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Out of the night that covers me,
Black as the pit from pole to pole,
I thank whatever gods may be
For my unconquerable soul.

In the fell clutch of circumstance
I have not winced nor cried aloud.
Under the bludgeonings of chance

My head is bloody, but unbowed.

Beyond this place of wrath and tears
Looms but the horror of the shade,
And yet the menace of the years
Finds and shall find me unafraid.

It matters not how strait the gate,

How charged with punishments the scroll,
I am the master of my fate:

[ am the captain of my soul.

William Ernest Henley
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RESUMEN

Este proyecto consiste en el estudio de la herramienta de analisis estatico de c6digo PMD, la
cual es usada ampliamente a la hora de detectar malas practicas y vulnerabilidades a la hora de
desarrollar aplicaciones.

Esta herramienta admite como entradas varios tipos de lenguajes, principalmente Java, y el
resultado de su andlisis se puede obtener en distintos formatos para su posterior analisis o
presentacion.

Ademas de contar con un catadlogo muy amplio de reglas, PMD permite la creaciéon de nuevas
reglas para asi satisfacer las necesidades del usuario.

ABSTRACT

This project involves the study of static source code analyzer PMD, which is widely used for
detecting malpractices and vulnerabilities when developing applications.

This tool accepts as input various types of languages , especially Java, and the result of analysis
can be obtained in different formats for further analysis or presentation.

Besides having a very wide range of rules, PMD allows the creation of new rules to satisfy user
needs.
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Visién general

Cuando se desarrolla cddigo para una nueva aplicaciéon o un nuevo proyecto, no se obtiene, o
no se suele, obtener el resultado idéneo a la primera. Esto puede provocar que en nuestras
aplicaciones queden fragmentos de c6digo que no se usan, bugs, agujeros de seguridad, etc...

Y esto ocurre por el simple hecho de que, aunque seamos profesionales de la programacion,
somos humanos, y siempre puede quedar algo que corregir en el tintero.

PMD surge de esta situacion, de la realidad de que existen fallos o fragmentos inttiles en el
cédigo, para ayudar a localizarles y corregirles.

A titulo personal, durante la asignatura Practicas de Empresa me he servido de este analizador
de cédigo para corregir fallos y vulnerabilidades de grandes proyectos, como puede ser la
aplicacidén de captura de la solicitud tnica de la Politica Agraria Comun (PAC).

Por tanto, el objetivo final de este proyecto es conocer a fondo la herramienta PMD, cémo
funciona y cémo se puede utilizar para satisfacer las necesidades especificas de un usuario.

Objetivos

Los objetivos de este proyecto se pueden dividir en tres campos:

e Conocimiento de la herramienta PMD. Sus origenes y motivaciones, para comprender
realmente cudl es su verdadera utilidad.

e Integracion con otras aplicaciones. Debe ser posible interactuar con diversas aplicaciones
para poder analizar el c4digo, ya que no todo el mundo lo desarrolla de la misma manera.

e Extensibilidad. Al ser un proyecto desarrollado con Licencia Publica General Reducida de
GNU, PMD estéa en constante evolucion con la adicion de nuevas funcionalidades, asi que es
necesario saber como poder aportar para que siga creciendo.

Aplicaciones similares

Como suele ser habitual en algunos casos, no siempre existe una sola solucién para un
determinado problema. Asi, a lo largo de los afios han surgido otros proyectos con ideas u
objetivos similares que pueden desempefiar la misma funciéon que PMD.

Por otro lado, muchas de estas herramientas coexisten, y un correcto uso combinado de algunas
de ellas permiten el desarrollo de cddigo de calidad.

La primera herramienta que vamos a tratar es Checkstyle, que ayuda a seguir un estandar de
codificaciéon a la hora de programar en Java, que pese a existir, siempre puede haber quien no lo
cumpla, ya que no todo el mundo programa de la misma forma. Gracias a esta herramienta,
integrable en algunos de los entornos de desarrollo mas utilizados, como Eclipse, se puede generar
codigo facilmente interpretable por cualquier programador. El inconveniente, como se puede
deducir, es que esta herramienta solo se limita a la presentacion del codigo. 516l
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Ilustracion 1. Detalle del uso de Checkstyle en Eclipse

La siguiente herramienta que vamos a presentar es Findbugs. Esta herramienta no vigila el
aspecto del codigo, sino que lo analiza en busca de algunos bugs ya conocidos y muy comunes,
como pueden ser posibles excepciones por puntero nulo o no almacenar el valor de retorno de un
método en una variable. Su mayor inconveniente es que para ejecutar su andlisis, es preciso la
compilacién previa del cédigo a analizar.[71(8]
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[lustracion 2. Ejemplo de Findbugs, mostrando la descripcién del bug hallado

En el caso de PMD, se puede decir que abarca parte del campo de accion de estas herramientas,
afiadiendo, ademas, nuevas funcionalidades que seran desarrolladas mas adelante.[]

Como he dicho antes, el uso combinado de herramientas de este tipo nos permitira desarrollar
codigo limpio y de calidad. Algunos ejemplos de software que permiten dicha combinacién son
Eclipse o Jenkins, que seran tratados mas adelante para el caso especifico de PMD.
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Organizacion del Proyecto

El proyecto ha sido realizado por una persona, el alumno Diego Herrero Paniagua, quién se ha
encargado de todos los roles durante el desarrollo del proyecto. Ademas, ha contado para su
realizacion, con la ayuda de su tutora Doila Yania Crespo Gonzalez-Carvajal.

Roles y Responsabilidades

Rol Responsabilidades Persona
encargada
Gestor del Planificar, organizar, gestionar, dirigir y controlar Diego Herrero
Proyecto el proyecto Paniagua
Planificador Planificar y organizar las fases del proyecto Diego Herrero
Paniagua
Analista Adquirir todo el conocimiento necesario para el Diego Herrero
desarrollo correcto y 6ptimo de nuevas reglas Paniagua
Disefiador Desarrollador y persona encargada de comprobar el Diego Herrero
buen funcionamiento de las reglas Paniagua

Tabla 1. Roles y Responsabilidades

Estimaciones de Tiempos

A la hora de realizar la estimaciéon del tiempo requerido para la realizaciéon del presente
proyecto, se han tenido en cuenta la experiencia previa obtenida tanto en otros proyectos
desarrollados durante la carrera, asi como en las practicas en empresa.

Plan de Proyecto

Al ser este un proyecto que en su mayor parte se trata del estudio de la técnica usada, se ha
estimado oportuno dividir la planificacién del proyecto en fases compuestas por cada una de las
partes que lo componen. No obstante, a la hora de crear nuevas reglas, se ha tomado parte del
Proceso Unificado para definir sus fases.

Fase Fecha de inicio Fecha de fin Duracion
Inicio jue 10/12/15 mié 06/01/16
Descripcion jue 07/01/16 mié 10/02/16
Integracion y Uso jue 11/02/16 mié 16/03/16
Creacion de Nuevas Reglas jue 17/03/16 mié 11/05/16
Transicion jue 12/05/16 mié 08/06/16

Tabla 2. Fases del Proyecto

Cada fase estara marcada por un hito, mostrados en la Tabla 3.

Inicio Se aborda el proyecto en general, definiendo los objetivos generales, asi
como una planificacion

Descripcion Desarrollo del estudio acerca de PMD, dando respuesta a cuestiones
sobre su origen, uso y necesidad

Integracion y uso | Andlisis de las posibles entradas que puede tener el analizador de

codigo PMD, asi como el abanico de salidas para su posterior
tratamiento

Creacion de
Nuevas Reglas

Adquisicion de conocimiento en la elaboracion de nuevas reglas para su
posterior puesta en practica

Transicion

Composicion y revision del documento

Tabla 3. Fases e Hitos



Calendario del Proyecto

Nombre de

Duracion

Comienzo

Fin

Nombres de los

tarea recursos
Comienzo del 0 dias jue 10/12/15 jue 10/12/15 Diego Herrero
proyecto Paniagua
Inicio 20 dias jue 10/12/15 mié 06/01/16
Definicién de 5 dias jue 10/12/15 mié 16/12/15 Diego Herrero
objetivos Paniagua
Planificacion 15 dias jue 17/12/15 mié 06/01/16 Diego Herrero
Paniagua
Descripcion 25 dias jue 07/01/16 mié 10/02/16
Descripcion 10 dias jue 07/01/16 mié 20/01/16 Diego Herrero
Paniagua
Funcionalidades | 15 dias jue 21/01/16 mié 10/02/16 Diego Herrero
Paniagua
Integracion y 25 dias jue11/02/16 mié 16/03/16
uso
Entradas 12,5 dias jue 11/02/16 lun 29/02/16 Diego Herrero
Paniagua
Salidas 12,5 dias lun 29/02/16 mié 16/03/16 Diego Herrero
Paniagua
Creacion de 40 dias jue 17/03/16 mié 11/05/16
nuevas reglas
Regla XPath 20 dias jue 17/03/16 mié 13/04/16 Diego Herrero
Paniagua
Java 20 dias jue 14/04/16 mié 11/05/16 Diego Herrero
Paniagua
Transicion 20 dias jue 12/05/16 mié 08/06/16
Composicion 12 dias jue 12/05/16 vie 27/05/16 Diego Herrero
del documento Paniagua
Revision del 8 dias lun 30/05/16 mié 08/06/16 Diego Herrero
documento Paniagua
Fin del 0 dias jue 09/06/16 jue 09/06/16 Diego Herrero
proyecto Paniagua
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Ilustracion 3. Diagrama de Gantt del proyecto
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Recursos del Proyecto

Recursos
Humanos

Fase

Recursos Hardware

Recursos Software

Inicio Diego Herrero | Ordenador de desarrollo 1 Microsoft Office 2016,
Paniagua Microsoft Project 2013

Descripcion Diego Herrero | Ordenador de desarrollo 1, | Microsoft Office 2016
Paniagua Ordenador de desarrollo 2

Integracion y uso | Diego Herrero | Ordenador de desarrollo 2 Microsoft Office 2016
Paniagua

Creacion de Diego Herrero Ordenador de desarrollo 2 Microsoft Office 2016,

Nuevas Reglas Paniagua Eclipse Kepler, PMD

Transicion Diego Herrero | Ordenador de desarrollo 2 Microsoft Office 2016
Paniagua

Recursos Humanos

Se cuenta Unicamente con el trabajo de Diego Herrero Paniagua, encargado de la realizacién de

todas y cada una de las fases.

Recursos Hardware

Tabla 5. Recursos del Proyecto

El Gnico recurso hardware necesario es el ordenador de desarrollo del alumno.

Ordenador de desarrollo 1 - Acer Aspire 5750

CPU Intel Core i5-2410M

GPU Intel HD Graphics 3000 (Integrada)

RAM 4 GB RAM DDR3

Resolucion de pantalla 15.6 pulgadas con una resolucién de 1.366 x
768 px

Disco duro 500 GB

Sistema Operativo

Windows 10 Pro

Tabla 6. Caracteristicas del Ordenador de Desarrollo 1

Debido a la averia del primer ordenador de desarrollo, fue necesaria la adquisicién de un
segundo equipo.

Ordenador de desarrollo 2 - Asus X555L]

CPU Intel Core i7-5500U

GPU NVIDIA GeForce GT 920M

RAM 4 GB RAM DDR3

Resolucion de pantalla 15.6 pulgadas con una resolucion de 1.366 x
768 px

Disco duro 1TB

Sistema Operativo

Windows 10 Pro

Tabla 7. Caracteristicas del Ordenador de Desarrollo 2




Gestién de Riesgos

Para incrementar la calidad del proyecto y sus posibilidades de éxito, es necesario llevar a cabo
un analisis de los riesgos que pueden surgir durante la realizacién del mismo, asi como una posible

solucion. [10]

Plan de Riesgos

A continuacion, se detallan algunos de los riesgos considerados para este proyecto.

R0O01 Falta de experiencia en la planificacion de proyectos

Descripcion El alumno tiene poca experiencia en la planificaciéon de proyectos de esta
envergadura, ya que es el primer proyecto de este tipo que realiza

Efecto Retrasos en las fases y entregas

Contexto del Fase de inicio

riesgo

Probabilidad Alta

Consecuencia Alta

Estrategia Realizar una estimacion inicial de los tiempos con amplios margenes que

correctora puedan contener los posibles retrasos del proyecto, asi como tomar
ejemplo de otros proyectos para aproximarse a la realizacién de una mejor
planificacion

Plan de En caso de retrasos en los plazos, se aumentara la cantidad de trabajo

contingencia realizada cada dia, asi como establecer horas extras para cumplir con los
plazos

Tabla 8. RO01

R002 Circunstancias propias del alumno

Descripcion El alumno puede encontrarse ante situaciones imprevistas, tales como
viajes, enfermedades, horas extras en el desempefio profesional de su
trabajo

Efecto Retrasos en las fases y entregas

Contexto del En cualquier fase

riesgo

Probabilidad Baja

Consecuencia Alta

Estrategia Tener en cuenta en la planificacion estas circunstancias, ampliando los

correctora plazos si es necesario

Plan de En caso de retrasos en los plazos, se aumentara la cantidad de trabajo

contingencia realizada cada dia, asi como realizar horas extras para cumplir con los
plazos

Tabla 9. RO02
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R003 Falta de motivacion

Descripcion El alumno puede verse falto de motivacion por el contenido del proyecto
o por el desempeio simultaneo de su actividad laboral
Efecto Retrasos en las fases y entregas, y en caso extremo, abandono del

proyecto

Contexto del

En cualquier fase

riesgo
Probabilidad Baja
Consecuencia Muy alta
Estrategia En casos en los que el alumno desempefie una actividad laboral, efectuar
correctora descansos entre una y otra actividad para poder cambiar la mentalidad
Plan de Aumentar el ritmo de trabajo, realizar el proyecto en momentos mas
contingencia relajados como fines de semana o dias libres
Tabla 10. R0O03
R004 Disponibilidad de los recursos hardware del proyecto
Descripcion El equipo de desarrollo puede sufrir problemas de funcionamiento o
averias
Efecto Retrasos en las fases y entregas
Contexto del En cualquier fase
riesgo
Probabilidad Baja
Consecuencia Muy alta
Estrategia Tener conocimiento de los dispositivos en uso y las posibles alternativas
correctora en caso de necesidad (préstamo de dispositivos de la ETSII, ayuda de
amigos y familiares, compra de nuevos dispositivos)
Plan de Obtener un nuevo dispositivo para realizar el proyecto
contingencia

Tabla 11. R004

R0O05 Pérdida de datos

Descripcion Por cualquier circunstancia, puede haber una pérdida del trabajo
realizado, bien sea borrado accidental, averia u otras
Efecto Retrasos en las fases y entregas
Contexto del En cualquier fase
riesgo
Probabilidad Baja
Consecuencia Muy alta
Estrategia Realizar copias de seguridad periédicamente, tanto en dispositivos
correctora fisicos como en servicios online (OneDrive, Dropbox...)
Plan de Recuperar la copia de seguridad almacenada
contingencia
Tabla 12. RO05
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Planificacién de Fases de Desarrollo
Nombre de tarea

Duracion Comienzo Fin

Predecesoras Nombres de los

recursos
Regla XPath 20dias | jue mié
17/03/16 | 13/04/16
Definicion de 1dia jue jue Diego Herrero
objetivos 17/03/16 | 17/03/16 Paniagua
Adquisicion de 7 dias vie lun 2 Diego Herrero
conocimiento 18/03/16 | 28/03/16 Paniagua
Desarrollo 7 dias mar mié 3 Diego Herrero
29/03/16 | 06/04/16 Paniagua
Pruebas 5 dias jue mié 4 Diego Herrero
07/04/16 | 13/04/16 Paniagua
Tabla 13. Fases de Creacién de Regla XPath
14 mar 16 21 mar 16 28 mar 16 04 abr 16 18 abr 16
LM X J Vv 5 DILM X J V S DL MX ) s DL M X ) v 5 DL M X )

—
1 iDiegn Herrero Paniagua :

1Diegu Herrero Paniagua

h Diego Herrero Paniagiua
b

i Diego Herrero Paniagua

Nombre de tarea

[lustracion 4. Diagrama de Gantt de la Creacién de Regla XPath

Duracion Comienzo Fin

Predecesoras Nombres de los

recursos
Regla Java 20 dias jue mié
17/03/16 | 13/04/16
Definicion de 1 dia jue jue Diego Herrero
objetivos 17/03/16 | 17/03/16 Paniagua
Adquisicion de 7 dias vie lun 2 Diego Herrero
conocimiento 18/03/16 | 28/03/16 Paniagua
Desarrollo 7 dias mar mié 3 Diego Herrero
29/03/16 | 06/04/16 Paniagua
Pruebas 5 dias jue mié 4 Diego Herrero
07/04/16 K 13/04/16 Paniagua

Tabla 14. Fases de Creacién de Regla Java
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11 abr 16
L M X

18 abr 16 25 abr 16 02 may "16 0% may 16
Jov s DL M X J V¥V S DL M X J VvV 5 DL M X J ¥V S5 D L MIX

16 may "16
v s DL M X

J

Diego Herrero Paniagua
Diego Herrero Paniagua

Diego Herrero Paniagua

Diego Herrero Paniagua
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Estimacién de Costes

El coste de un proyecto como este es una de las estimaciones mas importantes a realizar, ya que
es una aproximacion a la valoracién real del trabajo realizado por el alumno, asi como del software
y el hardware que ha tenido que usar.

Coste del hardware

Hardware Coste unitario (€) Cantidad Coste total

Acer Aspire 5750 499 € 1 499 €

Asus X555L] 715 € 1 715 €
Total 1214 €

Tabla 15. Coste del hardware

El software utilizado es en su totalidad gratuito, gracias a las licencias educativas
proporcionadas por la Universidad de Valladolid, a licencias libres y a la posesion previa de dicho
software. La relacion completa del software utilizado se puede ver en la Tabla 16.

Coste del software

Hardware Coste unitario (€) Cantidad Coste total
Windows 10 Pro 0€ 1 0€
Microsoft Office 2016 0€ 1 0€
Microsoft Project 2013 0€ 1 0€
Eclipse Kepler 0€ 1 0€
PMD 0€ 1 0€
Total 0€

Tabla 16. Coste del software

Coste de los recursos humanos

Hardware Coste por hora (€) Cantidad (horas x Coste total
dias)

Gestor del proyecto 30 € 1x90 2700 €
Analista 25 € 1x90 2250 €
Desarrollador 20 € 3x40 2400 €
Subtotal 7350 €
Ajuste del 20% para gastos inesperados 1470 €
Total 8820 €

Tabla 17. Coste de los recursos humanos

Hardware 1214 €
Software 0€
Recursos humanos 8820 €
Total 10034 €

Tabla 18. Coste total

El presupuesto total del proyecto asciende a diez mil treinta y cuatro euros.
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CAPITULO III:
DESCRIPCION
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Descripcion

La herramienta PMD naci6 en junio del afio 2002 de forma muy modesta y con el objetivo de
facilitar la actividad del desarrollador de cddigo (en una primera instancia, en lenguaje Java) para
prevenir posibles bugs y vulnerabilidades, asi como adecuar el estilo del c6digo desarrollado a un
estandar.[1]

DON'T SHOOT THE MESSENGER

Ilustracion 6. Logo de PMD

Con una primera version muy sencilla, limitada a detectar, por ejemplo, cuando se dejaba vacia
la captura de una excepcion, y mostrando los resultados del analisis en texto plano, PMD ha ido
creciendo hasta abarcar numerosas funcionalidades y lenguajes.[2!

El fundamento de PMD es el analisis del cddigo fuente mediante un conjunto de reglas, que
abarcan desde la deteccion de posibles bugs hasta el descubrimiento de fragmentos de c4digo no
usados, pasando por el andlisis de la complejidad de una clase.

No obstante, PMD solo es capaz de analizar un fichero de c6digo fuente a la vez, por lo que, por
ejemplo, ver si una clase es usada en algiin punto de un proyecto actualmente es imposible, aunque
si es una de las lineas rojas de su equipo de desarrollo.3]

Aun asi, al ser un proyecto de Licencia Publica General Reducida de GNU, las aportaciones al
crecimiento del mismo pueden venir, ademas del propio equipo de desarrollo, de cualquiera que
esté interesado en mejorarlo, tanto con la creacion de nuevas reglas como dando soporte a otros
lenguajes de programacion.[*]

Como curiosidad, cabe destacar que ni el propio equipo de desarrollo da un significado concreto
alas siglas PMD. Sin embargo, la version mas aceptada es Programming Mistake Detector (Detector
de Errores en la Programacion).
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Funcionalidades

Para el caso de estudio de este proyecto, el uso de PMD para analizar c6digo Java, nos
encontramos que el catalogo de reglas para el mismo. No obstante, y actualmente, PMD cuenta con
soporte para un gran namero de lenguajes, como pueden ser JavaScript, C++, C#, PL/SQL, PHP,
Python... Parala mayoria de ellos solo esta disponible un médulo de reciente creacion de deteccion
de copia de codigo (CPD, se detallara mas adelante), aunque para alguno de ellos, como PL/SQL, si
que existe un catalogo de reglas, si bien es mas limitado, ya que el objetivo principal del proyecto
PMD es el lenguaje Java.

Ademas, en la definicién de cada regla viene establecida una prioridad, que representa la
gravedad del fallo o vulnerabilidad detectado

Y, volviendo a Java, a continuacion, se detallaran las categorias en las que se divide su catalogo
de reglas con un ejemplo de cada una de ellas, que, si bien es muy amplio, a la hora de ejecutar un
analisis se pueden definir qué reglas queremos ejecutar y cuales no:

e Android: orientadas especificamente al desarrollo de aplicaciones moviles, sobre todo
en la aplicacion de buenas practicas en su generacion.
Un ejemplo de ello es la regla DoNotHardCodeSDCard, en la que basicamente se detecta
el uso, al nombrar un directorio, de la nomenclatura /sdcard, cuando es mas
recomendable utilizar el método Environment.getExternalStorageDirectory ()
para obtener la ruta al almacenamiento externo del dispositivo.

e Basic: esta categoria comprende reglas que deberian ser de conocimiento basico para

todo programador, aunque bien es cierto que el mejor de los programadores puede
tener un desliz.
Por ejemplo, para el uso de condicionales como if, se tienen en cuenta criterios como
que no se declare un i f cuando se tiene la certeza de que la condicién siempre va a ser
verdadera o falsa(UnconditionalIfStatement),olasucesion de dos o mas i f cuando
podrian estar comprendidos en uno solo mediante el uso de operadores
condicionales(CollapsibleIfStatements).

e Braces: tiene en cuenta la presencia o no de llaves en el bloque de ejecucién de un if
(IfStmtsMustUseBraces) o unwhile (WhileLoopsMustUseBraces), entre otros.

e C(Clone Implementation: recoge consideraciones acerca del uso de método clone (),
como que la clase que lo utiliza deba implementar la clase Cloneable
(CloneMethodMustImplementCloneable).

e Code Size: para esta categoria, las reglas atienden a la longitud de los métodos
(ExcessiveMethodLength), las clases (ExcessiveClassLength), o incluso la
cantidad de parametros que se le pasa a un método (ExcessiveParameterList).Enla
implementacion actual, se considera excesivo 100 lineas, 1000 lineas y 10 parametros
respectivamente.
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Comments: las reglas pertenecientes a esta categoria se fijan en los comentarios escritos
a lo largo del cddigo, fijandose tanto en su longitud (CommentSize) como en su
contenido (CommentContent). Para esta ultima, en su implementacion se han definido
una serie de palabras para que los comentarios sean politicamente correctos.

Controversial: son reglas que, basicamente, estan pensadas para servir de apoyo o
complementar a los paquetes de reglas personalizados por el usuario. Algunos ejemplos
de ellas detectan los paréntesis innecesarios (UnnecessaryParentheses) 0 la
declaracion de varias variables en una sola linea (OneDeclarationPerLine).

Coupling: las reglas contenidas en esta categoria tienen en cuenta el acoplamiento entre
clases, por ejemplo, cuando se hacen importaciones de muchas clases contenidas en un
mismo paquete, cuando se podia haber importado directamente el paquete
(ExcessiveImports).

Design: en este caso, se buscan implementaciones que sean susceptibles de ser
optimizadas, como tener un gran numero de if anidados
(AvoidDeeplyNestedIfStmts) o la ausencia del default en la declaracion de un
switch (SwitchStmtsShouldHaveDefault).

Empty Code: como su propio nombre indica, esta categoria contiene reglas que buscan
bloques de cddigo entre llaves vacio, ya sean bucles (EmptyWhileStmt), condiciones
(EmptyIfStmt), etc..

Finalizer: detecta posibles problemas que pueden surgir a la hora de usar métodos
finalize, como el paso de pardmetros a dicho método (FinalizeOverloaded) o
cualquier otra declaracién distinta de protected al implementarlo
(FinalizeShouldBeProtected).

Import Statements: las reglas contenidas en esta categoria analizan las clases y paquetes
importados en una determinada clase, viendo asi si se usan a lo largo de ella o no
(UnusedImports), o si estan duplicados (DuplicateImports).

[2EE: a esta categoria pertenecen reglas especialmente disefiadas para
implementaciones de la plataforma Java Enterprise Edition, como la deteccién del uso
de hilos (DoNotUseThreads), considerada una mala practica en esta plataforma.

Jakarta Commons Logging: se trata de otra categoria especifica de c6digo desarrollado
bajo el framework del proyecto Jakarta, desarrollador de cédigo abierto para Java, y
como indica el nombre de la categoria, atiende al uso correcto del logging especifico de
este proyecto (UseCorrectExceptionLogging).11]

[avaBeans: estas reglas detectan malas implementaciones de JavaBeans, estructuras

disefiadas para encapsular varios objetos dentro de otro objeto, como, por ejemplo, que
deben implementar la interfaz Serializable (BeanMembersShouldSerialize).
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J[ava Logging: a diferencia de la categoria relacionada con el proyecto Jakarta, las reglas
de esta clase se fijan en las lineas de log comunes de Java. Asi, una linea de log
implementada mediante un System.Out.Println es considerada una mala practica,
teniendo que usar en su lugar la salida estandar de log (SystemPrintln).

[Unit: los test destinados a probar un determinado c6digo también son susceptibles de
ser analizados, y estos deben ser declarados de manera publica y estatica
(JUnitStaticSuite).

Migration: esta categoria contiene un conjunto de reglas destinadas a detectar cédigo
migrado desde versiones anteriores de Java, para asi usar la nueva versidn. Asi, en vez
de usar un Vector se usa una List (ReplaceVectorWithList), o en lugar de utilizar
objetos de tipo Hashtable, utilizarles de tipo Map (ReplaceHashtableWithMap).

Naming: como su propio nombre indica, las reglas de esta categoria analizan la
nomenclatura usada en variables, métodos, etc.., para que sea acorde al estandar
(camelCase) y facil de leer e identificar por el usuario (ni nombres muy cortos, ni
demasiado largos).

Optimization: estas reglas detectan optimizaciones genéricas en el codigo, como la
declaracion de una variable como final si se le asigna valor una sola vez
(LocalvariableCouldBeFinal) o el uso de la clase StringBuffer para concatenar
Strings (UseStringBufferForStringAppends).

Security Code Guidelines: esta categoria recoge la implementacion de una serie de reglas
definidas por Oracle en su pagina web con el objetivo de producir cédigo seguro, como
puede ser el no devolver directamente el Array interno de una clase, sino una copia del
mismo (MethodReturnsInternalArray).[2]

Strict Exceptions: las excepciones y su tratamiento son susceptibles de ser analizadas.
Asi, se puede detectar si una excepciébn capturada se vuelve a lanzar
(AvoidRethrowingException) o siuna excepcion es lanzada desde el finally deun
bloque try/catch (DoNotThrowExceptionInFinally).

String and StringBuffer: todas las reglas contenidas en esta categoria estan destinadas a
analizar cémo se usan objetos de las clases String, StringBuffer y StringBuilder.
Por ejemplo, el aplicar el método toString () aun String no es necesario, porque ya
es un String (StringToString); otro ejemplo, el usar comillas simples en lugar de
dobles a la hora de concatenar un caracter en un objeto de la clase StringBuffer
(AppendCharacterWithChar).

Type Resolution: esta categoria se refiere al uso correcto de las clases, para asi evitar
lanzar excepciones o crear objetos demasiado genéricos, que pueden dificultar la
comprension del cédigo (SignatureDeclareThrowsException).



e Unnecessary: el objetivo de las reglas de esta categoria es, simplemente, detectar
fragmentos de codigo innecesarios, como un return en un método void
(UnnecessaryReturn), o declarar como final una variable cuando la clase que la
contiene ya es final (UnnecessaryFinalModifier).

e Unused Code: similar a la categoria anterior, esta se encarga de encontrar fragmentos
de cddigo que no se usan, ya sean variables locales (UnusedLocalVariable) o métodos
propios de la clase (UnusedPrivateMethod).

Como se ha podido apreciar, la nomenclatura de las reglas identifica claramente su propésito,
por lo que en el resultado del analisis resulta facil de identificar y resolver el fallo o vulnerabilidad
detectado.
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CAPITULO IV:
INTEGRACION Y USO
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Existen numerosas formas de utilizar la herramienta PMD, desde la mas simple, por linea de
comandos, hasta su integracidén con otras aplicaciones, ya sean entornos de desarrollo como
Eclipse, o software de integracién continua como Jenkins. A lo largo de este capitulo se trataran
estos posibles usos.

Linea de Comandos

La manera mas sencilla de usar la herramienta PMD es a través de una consola de comandos,
bien en Windows, bien en Unix/Linux. Una vez descargado el cédigo fuente de PMD, nos
encontramos una serie de carpetas (como se puede ver en la [lustracién 7), entre ellas la carpeta
bin, que contiene los comandos que se van a usar.

I [~ = | pmd-bin-5.5.0 - O pd
Inicia Compartir Vista
I » pmd-bin-5.5.0 v | Buscar en pmd-bin-5.5.0 =
Mombre - Fecha de medifica.. Tipo Tamafic

#F Acceso répido

) bin Carpeta de archivos
@ Onelrive
lib Carpeta de archivos
[ Este equipo || LICENSE Archivo 13 KB

4 Descargas

|ZZ Documentos
B Escritoric

= Imdgenes

J‘J Musica

' Redmi Mote 2
Videos

e O5(CY)
- DATA D)

¥ Red
3 elementos ==
Ilustracion 7. Carpeta raiz de PMD

Mientras que en Windows basta con invocar al fichero con extension .bat, en Unix/Linux es
necesario usar el script run.sh seguido del comando. En uno u otro caso, los parametros que
recibe son los mismos.
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v = | bin — O >

|

Inicio Compartir Vista 9

= w » pmd-bin-3.5.0 * bin v 0 Buscar en bin =
U MNombre Tipo Tamafio

& OneDri =] bgastviewer.bat Archive por lotes .. 1 KB

nelrive

=| cpd.bat Archivo por lotes ... 1 KB

[ Este equipe =| cpdgui.bat Archivo por lotes ... 1 KB

4L Descargas =| designer.bat Archivo por lotes ... 1 KB

Z) Documentos =| prnd.bat Archivo por lotes ... I KB

| run.sh Archive SH 3KB

I Escritoric

&= Imagenes

J“.- Musica

o RedmiMote 2

= 05 (C)
- DATADY]

¥ Red

& elementos ==

Ilustracién 8. Contenido de la carpeta bin

Ademas, en la carpeta bin se encuentran utilidades que facilitan la creacién de nuevas reglas,
que seran comentadas en el préoximo capitulo.

Por familiaridad con el sistema operativo, se describira el uso de los comandos en Windows.

PMD

La sintaxis del comando pmd.bat es muy sencilla, y requiere de, al menos, tres parametros:

e -d/-dir:paraindicar el directorio o la ruta completa al fichero a analizar.

e -f/-format: para escoger el formato del informe.

e -R/-rulesets: para definir qué conjuntos de reglas (separados por comas) se van a
utilizar en el analisis.

Ademas, cuenta con otras opciones, como, por ejemplo -e/-encoding, para definir la
codificacién de los ficheros de entrada, o -filelist, para especificar una serie de ficheros
susceptibles de ser analizados dentro de un directorio.

Ilustracion 9. Ejemplo de ejecucién del comando pmd.bat

Por defecto, la salida se muestra por pantalla, pero si se quiere recoger en un fichero, se puede
usar -r/reportfile paraindicar el fichero de salida o bien redirigirla directamente a un fichero,
como se puede ver en la Ilustraciéon 10.
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D:\Escritorio\pmd-bin-5. d ..\pruebas -f text -R rule xml -reportfile prueba.txt

D:\Escritorio\pmd-bin-5.5.8\bin>pmd.bat -d ..\pruebas -f text -R rulesets/java/braces.xml > prueba2.txt

Ilustracion 10. Ejemplo de redireccion de salida

Los formatos de salida son muy diversos, desde el texto plano hasta una pagina web, pasando
por texto separado por comas, importable en Excel, o un fichero XML listo para ser parseado. Para
escoger el formato de la salida, basta con modificar el valor del parametro -f, que puede tomar

valores como text, textcolor, xml, html, csv...

D:\Escritorio\pmd-bin-5.5.8\bin>pmd.bat -d ..\pruebas -f html -R rulesets/java/braces.xml -reportfile prueba.html

critorio\pmd-bin-5.5.0\bin>pmd.bat -d ..\pruebas -f xml -R rule xml -reportfile prueba.xml

ments

atements without curly bra

without curly bra

Summary :

Ilustracion 12. Salida textcolor
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=] DAEscritorio\pmd-bin-5.5.0\bin\prueba.xml

<?xml version="
<pmd timestam
- <file name=
<violation priority

encoding="UTF-8"?>
2016-07-05T19:40:01.761" version="5.5.0">

D:\Escritorio\pmd-bin-5.5.0\pruebas\maquina_enigma.java">

" externalInfoUrl="https://pmd.github.io/pmd-5.5.0/pmd-java/rules/java/braces.html#IfStmtsMustUseBraces" method="enigma"

£ - ¢ || @ DaEscritorio\pmd-bin-5.5.0...

class="maquina_enigma" ruleset="Braces" rule="IfStmtsMustUseBraces" endcolumn="51" begincolumn="33" endline="44" beginline="44"> Avoid using if statements

without curly

<violation priority

ces </violation>
" externalInfoUrl="https://pmd.github.io/pmd-5.5.0/pmd-java/rules/java/braces.html#IfStmtsMustUseBraces" method="enigma"

class="maquina_enigma" ruleset="Braces" rule="IfStmtsMustUseBraces" endcolumn="43" begincolumn="25" endline="47" beginline="47"> Avoid using if statements

without curly
<violation priority

ces </violation>
externalinfourl="https://pmd.github.io/pmd-5.5.0/pmd-java/rules/java/braces.html#IfStmtsMustUseBraces" method="enigma"

class="maquina_enigma" ruleset="Braces" rule="IfStmtsMustUseBraces" endcolumn="46" begincolumn="33" endline="51" beginline="51"> Avoid using if statements
without curly braces </violation>

<violation priority="3" externalInfoUrl="https://pmd.github.io/pmd-5.5.0/pmd-java/rules/java/braces.html#IfStmtsMustUseBraces" method="enigma"
class="maquina_enigma" ruleset="Braces" rule="IfStmtsMustUseBraces" endcolumn="45" begincolumn="33" endline="54" beginline="54"> Avoid using if statements
without curly braces </viclation>

<violation priority

" externalInfoUrl="https:/ /pmd.github.io/pmd-5.5.0/pmd-java/rules/java/braces.html#IfStmtsMustUseBraces" method="enigma"

class="maquina_enigma" ruleset="Braces" rule="IfStmtsMustUseBraces" endcolumn="46" begincolumn="33" endline="59" beginline="59"> Avoid using if statements
without curly braces </violation>

<violation priorit

"3" externalInfoUrl="https://pmd
class="maquina_enigma" ruleset="Braces" rule=

ithub.io/pmd-5.5.0/pmd-java/rules/java/braces.html#IfStmtsMustUseBraces" method="enigma"
IfStmtsMustUseBraces” endcolumn="45" begincolumn="33" endline="62" beginline="62"> Avoid using if statements

without curly braces </violation>

< /file>
</pmd=>

llustracion 13. Salida xm1

[ file:///D:/Escritorio/pmd-bin-5.5.0/bin/prueba.html

1 D:\Eseritorio'pmd-bin-5.5.0'pruebas'maquina_enigmajava 44 Avoid using if statements without curly braces

2D
3D
4 D:
5 D:
6 D

PMD report
Problems found

File Line Problem

Escritorio\pmd-bin-3.5.0'pruebas'\maquina_enigmajava 47 Avoid using if statements without curly braces
Escritorio\pmd-bin-3.5.0\pruebas\maquina enigmajava 51 Avoid using if statements without curly braces

Escritorie'pmd-bin-5.5.0'pruebas'maquina_enigmajava 354 Avoid using if statements without curly braces

\Esentorio'pmd-bin-5.5.0'pruebas'\maquina_enigmajava 39 Avoid using if statements without curly braces

Escritorio\pmd-bin-3.5.0\pruebas'\maquina_enigmajava 62 Avoid using if statements without curly braces

Ilustracion 14. Salida html

Cabe destacar que, si se usa un conjunto de reglas predefinido, la pagina web generada
contendra enlaces directos a la descripcion de la regla que ha detectado el fallo en el sitio web del
proyecto PMD, como se puede ver en las Ilustraciones 14 y 15.

PMD Java — Braces

-java/rules/java/braces.htm

46

Finalizer

mport Statements

ct Documentation = External Links ~

The Braces ruleset contains rules regarding the use and placement of braces

IfStmtsMustUseBraces

Since: PMD 1.0

Priority: 3

Avoid using if statements without using braces to surround the code block. If the code formatting or indentation is lost then it becomes difficult to separate the code being
controlled from the rest

//Ifstatement[count(*) ¢ 3][not(Statement/Block)]

Example(s)

if (foo)

X443

if (foo) {
X+

// not recommended

/4 preferred approach

[lustracién 15. Descripcién de regla en el sitio web de PMD



CPD

Como caso particular, y debido a que se ha incorporado en las udltimas versiones de la
implementacion de la herramienta PMD, se hara una pequefia mencién al médulo de deteccion de
copia CPD.

Este comando requiere como minimo, en este caso, dos parametros:

¢ --minimum-tokens: indica la cantidad minima de elementos sobre la que queremos
encontrar duplicidades.
e -—-files: establece el directorio en el que se quieren buscar las duplicidades.

MaguinaEnigma.java

~ cumple con las condiciones pre

en mayuscula de la A a la Z. Introducelo otra vez

[lustracion 16. Ejemplo de ejecucién del comando cpd.bat

Como se puede observar en la Ilustracion 16, la salida de este comando nos indica la cantidad
de lineas duplicadas encontrada, los ficheros afectados y el nimero de linea de cada fichero a
partir del cual se ha detectado el c6digo copiado, ademas del c6digo duplicado en si mismo.

La salida estandar se muestra por pantalla en formato text, pero de la misma forma que con el
comando pmd . bat, se puede redirigir la salida a un fichero y especificar el formato, siendo menos
amplio el abanico de posibilidades en este caso (text, csvy xml).
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Integracion con Eclipse

Una de las herramientas basicas de un programador informatico es el entorno de desarrollo
(IDE a partir de ahora). Gracias a él, es posible tener un acceso rapido a las funciones y clases de
un proyecto, detectar facilmente errores en el cddigo, desarrollar en multitud de lenguajes con las
ayudas propias de cada uno de ellos...

Entre los disponibles en el mercado podemos encontrar Eclipse como uno de los mas populares.
Ademas de las funciones ya descritas de los IDEs, Eclipse cuenta con un amplisimo catalogo de
plugins que facilitan ain mas la labor del desarrollador. Y en ese catalogo se encuentra también
uno de la herramienta PMD. Para instalarlo en Eclipse, basta con abrir el Eclipse Marketplace desde

el menu Ayuda. Una vez alli, solo tenemos que buscarlo e instalarlo.[131[14]

&
File Edit Source Refactor Mavigate Search Project Run  Wind
_ - .. | Eclipse Marketplace
L [SERSR R R0 RSN CR Sl =it
[# Package Explorer 52 = B [31 ventanajava 32 | [J] M
- protected g

-3
124 interfaz
124 observadorRelojMunidal
v 124 POIS - Final
v @ s
B practicas.pois.noticias.def
= JRE System Library [jr=1.2.0.2
(= doc
B cofoja-1.1-r150.jar
[0) dossierFormat.dtd
X hemerotecaxml

/ consteuc Find: |pmdl
public Vent
this.no
initCom
noticial
this.up|

T ST T NS

Iniciadg
private voi
jScroll
pantall]

retroce

Qv

No consoles to display at thi 35

=D

i!\

£

Select solutions to install. Press Finish to proceed with installation.
Press the information button to see a detailed overview and a link to more information.

Search Recent Popular Installed

5 18] Eclipse Marketplace m}

. lune Newsletter (Neon)
QL7 All Markets ~ | All Categories ~
pmd-eclipse-plugin

PMD is a source code analyzer. It finds common programming flaws like
unused variables, empty catch blocks, unnecessary object creation, and s
forth. It supports... more info

by PMD, BSD

PMD

Installs: 6,38K (1.989 last month) Install

eclipse-pmd 1.8

The eclipse-pmd plug-in integrates the well-known source code analyzer PMD
into the Eclipse IDE. Everytime you save your werk, eclipse-pmd scans your
source code... more info

by Philip Graf, EPL
PMD Static Code Analysis code anslyzer code quality

Installs: 84,2K (1.511 last month) Install

Marketplaces

S

< Back Install Now > Finish Cancel

x

&

Go

A

Ilustracion 17. Eclipse Marketplace

e
= B

-

.

o ~ =08

Una vez instalado, y con el fin de analizar nuestro cddigo, simplemente se presionaria el boton
derecho del ratdn para ver el menu contextual, localizar el mentu de PMD y seleccionar la opcion
Check Code. Es posible, también, realizar la misma accién sobre el proyecto en vez de sobre un
unico fichero, analizando asi todo el c6digo fuente del mismo.
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T8} Java - POIS - Final/src/practicas/pois/ noticias/definitivo/MiDossierObservable java - Eclipse
File Edit Source Refoctor Mavigate Search Project Run Window Help

e CIN O A F GO v el Gl

[# Package Explorer &2 = 8 [J] MiNoficia java
BES%|e ¥

[3] MDos sierObservable java 53
throws ParserConfigurationExce
KPathExpressionException, Pars

2 interfaz . mHE
hemeroteca.buscaNoticias (cadena, f

1% observadorRelojMunidal
92 POIS - Final
~ (@ src
v H3 practicas.pois.noticias.def
[J] Categoria.java =

<

rride
public int cantidad() {

[4] DessierPrensajava return hemeroteca.cantidad():

[J] DossierPrensaXml,java
[] MiDossierjava
[J] MiDossierObservable;]
[3] MiNoticiajava
[3] Meticia.java
[3] practica3 java
[J] Ventanajava
= JRE System Library [jre rride
& doc a public void modifica(String titular, S
B cofoja1.1-1150jar hemeroteca.modifica(titular, modif

0] dossierFormat.dtd this. secChanged()
%] hemerotecaxml

@0Override
public Iterator<Noticia>» iterator() ({
return hemeroteca.iterator();

this.notifyObservers () ;

[

& Consc

No consales to display at this time.

Undo
Revert File
Save

Open Declaration
Open Type Hierarchy
Open Call Hierarchy
Show in Breadcrumb
Quick Outline
Quick Type Hierarchy
Open With

Show In

Cut

Copy

Copy Qualified Name
Paste

Quick Fix
Source
Refactor
Local History

References

Declarations
Add to Snippets...

Profile As
Debug As
Run As
Validate

Team
Compare With
Replace With
PMD

Preferences...

Remove from Context

Ctrl+Z

Ctrl+5

F3
F4
Ctrl+Alt+H
Alt+5hift+B
Ctrl+0
Carl+T

>

Al Shift+W >

Ctrl+X
Ctrl+C

Ctrl+V

Ctrl+1
Alt+Shift+5 >
Alt+Shift+T »

>

>

>

Ctrl+Alt+Shift+ Down

P Clear Violation Reviews

P Generate Abstract Syntax Tree
F  ClearViolations

P CheckCode

art 9376

[lustracion 18. Opcién Check Code

- x

‘ [ | 49 JavaEE | &) Java

= 8

A

Tras unos pocos segundos de andlisis, se abrird una nueva perspectiva especifica para PMD en

la que podremos ver:

e Enel cddigo, las lineas en las que se incumplen las reglas predefinidas en PMD.

[¥] MiDossierjava &2
= puoblic void zmlOut ()

TranaformerException {

Multiple markers at this line
- Avoid variables with short names like b
- Local variable 'b' could be declared final

newDocumentBuilder () ;
went () -

¥ raiz "dossiexr"
Element root = d.createElement ("dossisexr™);
d.appendChild (root) ;

Lhtadimos el el

Establecemos el

ormato de la fecha

"EEEE dd MMMM yyyy HH:mm:ss3");
for (int i = 0; i « dossier.size(); i++) {

Ahtadimos

los dist

root.appendChild (Details);

throws ParserConfigurationException, IOException,

SimpleDateFormat formato = new SimpleDateFormat |

ntos elementos de cada noticia

Element Details = d.createElement ("noticia™):

DocumentBuilderFactory £ = DocumentBuilderFactory.newvInstance():;

Ilustracion 19. Fallos sefialados en el cédigo
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e En la ventana Violations Outline, un listado de todos los fallos detectados en el fichero

seleccionado, junto con el mensaje asociado y la linea en la que se han descubierto, asi
como su prioridad.

b Z \iolations Oufline 3 = H
P Line created Rule Error Message ™
b= 302 Tue Jul 05 22:56:33 ... VariableMamingConventions Variables should
[= 205 Tue Jul 05 22:56:33 ...  AvoidReassigningParameters Avoid reassigning
[= 105 Tue Jul 05 22:568:33 ... SysternPrintln System.out.printl
[= 205 Tue Jul 05 22:56:33 ...  AwvoidReassigningParameters Avoid reassigning
[= 206 Tue Jul 03 22:368:33 ...  AvoidReassigningPararneters HAvoid reassigning
[= 247 Tue Jul 03 22:568:33 ... SystemnPrintln System.out.printl
[= 290 Tue Jul 05 22:56:33 ... ShortVariable Avoid variables w
[= 207 Tue Jul 05 22:56:33 ... LawOfDemeter Potential violatio
[= 166 Tue Jul 05 22:56:33 ...  AwvoidDuplicateliterals The 5tring literal
[= 330 Tue Jul 05 22:56:33 ... ShortVariable Lvoid variables w
[= 137 Tue Jul 03 22:36:33 ...  MethodArgumentCouldBeFinal Parameter ‘fecha
[ 225 Tue Jul 05 22:56:33 ...  CommentRequired publichMethodCo
[= 236 Tue Jul 05 22:56:33 ... LawOfDemeter Potential violatio
= 331 Tue Jul 05 22:56:33 ... ShortVariable Lvoid variables w
[= 306 Tue Jul 05 22:56:33 ... LawOfDemeter Potential violatio
[= 176 Tue Jul 05 22:58:33 ...  AvcidinstantiatingObjectslnLoc..  Aveid instantiatir
= 236 Tue Jul 05 22:56:33 ... LawOfDemeter Potential violatio
[= 291 Tue Jul 05 22:56:33 ... ShortVariable Lvoid variables w
= 122 Tue Jul 05 22:56:33 ... ShortVariable Avoid variables w w
€ >

Ilustracion 20. Listado de fallos

e Enlaventana Violations Overview, una serie de estadisticas relacionadas con el nimero
de fallos detectados por fichero y por regla incumplida. Si el analisis se ha ejecutado
sobre el proyecto al completo, las estadisticas que se mostraran incluirdn todos los
ficheros del mismo.

7 violations Ovendew 3

Element # Violations # Violations/KLOC # Violations/Method Project
v 3 practicas.pois.noticias.definitive 551 991.0 8.22  POIS - Final
[J] DossierPrenza.java 5 325 0.7 POIS - Final
[J] DossierPrensaXml.java 4 4444 1.00 PQIS - Final
[J] MiDossier.java 241 1158.7 18.54  PQIS - Final
[J] MiDossierObservable java 38 690.9 292  POIS - Final
[J] MiNoticia.java 4 953.5 410 POIS - Final
v [J] Noticia.java 3 2727 0.38 PQIS - Final
h" CommentRequired 1 90.9 012 PQIS - Final
h- CommentSize 1 90.9 0.12 POIS - Final
h- ShortVariable 1 90.9 012  POIS - Final
[J] practica3.java 35 760.9 35.00 PQIS - Final
[J] Ventana.java 184 1101.8 16.73 POIS - Final

50

Ilustracién 21. Estadisticas de fallos



Si queremos generar un informe con los resultados del analisis del proyecto completo, basta
con abrir el menu contextual del mismo, y dentro del menu de PMD, seleccionar la opcion Generate
Reports.

Refresh £S5 this.setChanged(); © ... modifica(String, String) : void

this.notifyObservers();

@] Plug-in Development - POIS - Final/src/ practicas/pois/noticias/definitive/MiDossierObservable,java - Eclipse - X
File Edit Snurre Refactor  Navinate Search  Droiect  Run  Window  Help
= New > ) - .
‘i o 1 R e B [Quickaccess || g% | 9% JavakE &’Java P PMD |4 Plug-in Development
o Into b
% Packag Open in New Window rObservable java &2 = B8 8= Outiine 52 = 8
Open Type Hierarchy = nemeroteca.buscaNoticias(cadena, fechal, fechal, url); ~ SARY e W T
i int Show In Al ShiftsW > #  practicas.pois.noticias.definitivo
i ob ~ B MiDossierObservable
B pC 2] Copy Ctrl+C Bowerraa @ hemeroteca: MiDossier
. Boverride oo
& Copy Qualified Name Lublic int cantidad(} © © MiDossierObsenvable()
= Paste Chrl+V return hemeroteca.cancidad () ; © . estaNoticia(Noticia) : boolear
* Delet Delet ® .. fechaPrimeraMoticial) : Grege
iete siete & .. fechaUltimaNoticial) : Gregor
Remove from Context Ctrl+Alt+Shift+Down ~ BOverride @ . inserta(Neticia) : void
Build Path , public Iterator<Noticia> iterator() { © .. bora(String) : void
return hemeroteca.iterator(): @ - getXML{String) : void
Source Alt+Shift+5 >
@ o xmlQut() : void
Refactor Alt+Shift+T > @ .. sfechaToGreg(String) : Gregor
' P BOverride @ . buscaNoticias(String, Gregori
23 import... bublic void modifica(String titular, String modificar) | © . cantidad() : int
e Export.. hemeroteca.modifica(titular, modificar): ®... iterator() : Iterator<Noticia>
&

Close Project
Close Unrelated Projects

Assign Working Sets...

Profile As > v
< >
Debug As >
> -
Run As - . X 5 v o g
Validate
og
Team > =
Compare With > .
Plug-in Date "
Restore from Local History...
I net.sourceforge.pmd.ecli.. 06/07/16 17:06
F emD > ] Generate Reports Bt org.eclipse.egit.ui 06/07/16 17:02
Configure > P Clear Violation Reviews Lt e aclines snit ui RANTIIR 1700 v
POIS - Final Properties Atcenter | P Find Suspect Cut And Paste...
P Clear Violations
@ Check Code

[lustracion 22. Opcion Generate Reports

Tras su ejecucion, se creara una carpeta dentro de nuestro proyecto, denominada reports, con
los informes generados. En ella, encontraremos los resultados del andlisis en diversos formatos,
dependiendo las opciones seleccionadas en las preferencias del plugin de PMD, como se puede
apreciar en la [lustracion 24.

j‘J interfaz

L1

g_’—';'- chservadorRelajMunidal
v B4 POIS - Final
B orc
B, JRE System Library [jre1.2.0_91]
= doc
w [= reports
B: pmd-report.csv
prd-report.html
5 pmd-reportbt
¥| prnd-reportxml
B cofoja-1.1-r150jar
[0] dessierFormat.dtd
%] hemercteca.xml

[lustracion 23. Carpeta reports
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52

i@} Preferences O
| Reports - -
» General
> Ant Mame Properties
» Data Management )
[] codeclimate
» Help
» Install/Update s
» Java [] emacs
» Java EE html
» Java Persistence [] ideaj
> JavaScript [] summaryhtml
» Maven —
’ M].rl].rr? [] testcolor
» Plug-in Development [ textpad
v PMD bhtrml
CPD Preferences [ vbhtm
File Filters xm
Reports [ xsht
Rule Configuration [] yahtml
» Remote Systems
» Run/Debug N
g Mame: | []Show suppressed violations
s Server
» Team Description: |
Terminal
Validation Properties
s Web
> Web Services
XML
’ Restore Defaults Apply
@

[lustracion 24. Opciones de informes del plugin PMD en Eclipse




Integracion con Jenkins

Jenkins es un software de integracion continua mediante el cual se pueden realizar
compilaciones y ejecutar pruebas con el fin de detectar fallos lo antes posible. Dicho proceso puede
estar programado para llevarse a cabo cada cierto tiempo o cada vez que se sube un cambio al
servidor de control de versiones, como puede ser Git o Subversion.[151(16]

Para realizar una labor mas completa, Jenkins ofrece la posibilidad de incorporar plugins de
otras herramientas, entre ellas PMD.

DIEGO HERRERO PANIAGUA

Jenkins LLTIWRR AITO REFRESCO
Trabajos en la cola Todo
hlo hay trabajos en la cola S w Nombre | Ultimo Exito Ultimo Fallo Ultima Duracién
En ejecucion d pals 4 dias 2 Hor - #3209 5 dias 21 Hor - #8093 2 Min 39 Seg
1 Inactiva %J( pald 22 Hor - #06 4 dias 21 Hor - #6835 3 Min 41 Seg
2 Inactivo .
3 Inactivo MJ( pels 12 dias - #1127 /D 5 Min 7 Seg
- peld 21 Hor - #2085 ] 9 Min 31 Seg
lcono: S ML

Ilustracion 25. Pantalla principal de Jenkins

Nada mas entrar en Jenkins, nos encontramos con un listado de todos los proyectos a los que
tenemos acceso, asi como su estado (un circulo de color verde si la tltima compilacién ha sido
correcta, rojo en caso contrario) y su evoluciéon (desde un icono tormentoso a uno de sol, en
funcién de la evolucion de los fallos de compilacion observados en ejecuciones pasadas). Ademas,
en la parte izquierda, se recogen los proyectos que se encuentran analizandose.

DIEGO HERRERQ PANIAGUA

Jenking pelb ALTIVAR AUTO REFRESCO
'y
& ‘aker al Panel de Control Proyecto pe‘lﬁ
., Estado Actual
= FindBugs Trend
L Zona de Trabao |; 7 Espacio de trabajo 120 |

A FindBugs Warnings . |
¢ Y =y Lltima Ejecucidn Exitosa 1000

F PMD Warnings [C] pelbijar i

W = 800
E
.[A..JavaWarnlngs 00000000, 2 600-
- —#" Cambins recientes 400+
E Open Tasks [
200 -
0
Historia de tareas Tendencia Enlaces permanentes IEiEEEEEEEZTEESEEEE S E
3 areas  Tendengia o~ . Z2EiF Lo LoL L EEg2E 2525822 z8
@ #2085 (04-jul2016 1437 . IIQ\tlmaeecucl?n #20851 hace 21 Har i Enlarge Configurar
I « “Ultima eecucion estable (#2085) hace 21 Hor PMD Trend
@ #2084 04ul201613:25 = ‘Ultima ejecucion correcta (#0651 hace 21 Hor " L
5.000 -
o #2083 04-jul-201612:24
4.000 -
o #2082 04-jul-2016 11:23 -
£ 3.000-
o #2081 04-jul-2016 219 s
2.000-
o) #2080 04-jul-2016 210
1.000-
o #2079 O1-jul-2016 13011
0 o oo oy w @ o o w o o@m o o oo o
@ #2078 30-un-201511:31 fEEEZEEREEREEER R 23
e T T A - - e -~ I - R~
# o # # o B # # H 3 H# o# # % B H H B o H W
O #2077 30-jun-2016 10725 Enlarge Configurar
) #2076 29-jun-2016 15:00 | Java Warnlngs Trend
160 -
o #2075 29-jun-2016 14:53 140
) #2074 29-jun-2016 14:42 120 -

100 -

o #2073 29-jun-201613:50 80 -

count

\ #2072 0 iun 2045 19ED

[lustracién 26. Presentacion de los resultados de un determinado proyecto
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En la vista general de un proyecto, mostrada en la Ilustracion 26, ademas de tener la
informacion de su estado actual, se tiene acceso a un historico de ejecuciones, a través de los cuales
se pueden ver los resultados de las ejecuciones pasadas. Para tener una visidon general de la
evolucion de un proyecto, Jenkins cuenta con graficas que nos proporcionan esa informacidn, con
un cddigo de colores referente a la prioridad de correccion del fallo, siendo rojo de prioridad alta,
amarillo de prioridad normal y gris de prioridad baja.

Cuando se realiza un andlisis, la primera accidn que realiza Jenkins es la compilacién del c6digo
fuente. Si este proceso no falla, se llevan a cabo los siguientes analisis, para, al finalizar, generar
los informes pertinentes.

Los resultados de los andlisis, en el caso de PMD, pueden mostrarse de diversas maneras en
funcion de la forma en la que se quieran agrupar, siendo comun en todas ellas el mostrar el dato
de la cantidad de fallos hallados, ademas de presentarlos de forma visual segun el cédigo de
colores anteriormente descrito.

Las distintas formas de agrupacion son las siguientes:

e Por paquete (Ilustracién 27)

e Por fichero

e Por categoria de la regla (Ilustracion 28)
e Porregla (Ilustraciéon 29)

e Por prioridad

DIEGO HERRERO PANIAGUA

Jenkins pelB #2085 PMD Warnings

& volver al provecto PMD Result

., Estatus

Warnings Trend
B console Output

ﬂ FindBugs Wwarnings All Warnings e Warnirgs Fixed ¥Warnings

5243 o 0
F PMD Warnings

+B Java warnings Summary
Open Tasks
m R Total High Priority Mormal Priority Low Priority
@@ Ejecucion previa A243 48 5195 0
Details
Packages | Files | Categories | Types | Warnings || Details || High | MNormal
Package Tatal Distribution
73
1ME7 =
1407 =
256 =
org.apache.jsp 2340 m

Total 5243

[lustraciéon 27. Detalle de resultado de andlisis PMD agrupado por paquete
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DIEGO HERRERO PANIAG

Jenkins pelb #2085

& volver al proyecto
, Estatus
B console output
.' FindBugs “Warnings
P PMD warnings
A Java warnings
) open Tasks

& Ejecucian previa

FMD Warnings

PMD Result
Warnings Trend
AllWarnings
5243
Summary
Total High Priority
5243 48
Details
Packages || Files | Categories

Category

Basic

Braces

Clane Implementation
Code Size
Controversial

Design

Empty Code

Impart Statements
Migration

Marming

Optirnization

Strict Exceptions
String and StringBuffer
Unnecessary

Unused Code

Tatal

MNews Yarnings

0
Marmal Priority
5195
Types || Warnings Detailz || High

Total Distribution
153

267

186

45 =
1

508

184

1236

k)

95

53

10

825

1265

107

415
5243

Fixed YWamings
0

Low Priority
0

Marrmal

Pagina generada; 05-ul-2016 1222919

Ilustracion 28. Detalle de resultado de andlisis PMD agrupado por categoria

DIEGO HERRERO PANIAG

Jenking peld

& volver al proyecto
., Estatus
B consols Output
@ FindBugs warnings
P PmD warnings
B Java warnings
) open Tasks

@8 Ejecucian previa

#2085

PMD Warnings

PMD Result

Warnings Trend

All Warnings Mew Warnings

5243 ]

Summary

Total High Priority Marmal Priarity

6243 458 5195

Details
Packages | Files Calegories | Types | Warnings Details | High
Type Total Distribution
AddErnpty String 539
AssignmentToMonFinalStatic 2
AtleastOneCanstructar 13
AvoidCatchingThrivvahle 1
AvaidDeeplyllestedfStmts 178
AuoidFieldh IatchinghethodMame 1
AvaidFinallocalvariable 14
AvaidReassigningParameters 166
AvoidThrowingMewlnstance OfSiameException 2
AwvaidThrawingRawExceptionTypes ge1
Biglntegerinstantiation 3
CallSuperinConstructor G

160

Class\WithOnlyPrivateConstructorsShouldBeFinal - 1
ClaneThrowsClaneMotSupportedException 1
CollapsiblelfStatements 256
DefaultPackage 141

Fixed Warmings
0

Low Priority
0

Narmal

[lustracion 29. Detalle de resultado de andlisis PMD agrupado por regla
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Por altimo, cuando se accede a la informacion de un determinado fallo en un fichero concreto,
se nos muestra la descripcion detallada del fallo, asi como un ejemplo genérico del mismo. Ademas,
al seleccionar el enlace del fichero, este nos seria mostrado en la linea concreta en la que se ha

detectado el fallo, para asi poder solucionarlo de una forma mas rapida.

# Jenkins

Jenkins pelb #2085 PMD Warmings

& olver al proyecto
., Estatus
B console Output
A FincBugs Warnings
P PMD warnings
B Java warnings
) open Tasks

€1 Ejecucian previa
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PMD Result
Warnings Trend

All Warnings Mesw Warnings
5243 ]

Summary

Tatal High Friarity
5243 43

Marral Priority
5128

Details

Packages | Files | Categories || Types | Warings | Details | High

java:123, ExceptionAsFlowCaontral, Priority: MNormal

Avoid using exceptions as flow control.

DIEGO HERRERO PANIAGUA

Fixed Wamings
o

Lo Priority
0

Mormal

Using Exceptions as form of flow control is not recommended as they obscure true exceptions when debugging. Either add the necessary

walidation ar use an alternate control structure

public void bac()
try {
ory {
} catch (Exception e) {
throv new UrapperExceptionie):

/4 this is essentially a GOTO to the WrapperException catch bhlock

)
} catch (WrapperException )
// do sowe wore stuff
+
H

Ilustracion 30. Descripcién del fallo detectado
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Hasta ahora, hemos visto qué es PMD, sus funciones y las distintas maneras de usarlo. Ademas,
para adaptarse a las necesidades especificas de cada usuario, PMD permite la creacién de nuevas
reglas personalizadas, acordes a nuestras necesidades. No obstante, antes de crear una regla, es
necesario conocer qué es lo que analiza concretamente PMD, esto es, su funcionamiento interno.

Funcionamiento Interno de PMD

PMD no analiza directamente el cédigo fuente de una aplicacion. En su lugar, para un fichero
concreto de una clase, genera el arbol de sintaxis abstracta (Abstract Sintax Tree, AST). Un AST es
la representacién de la estructura sintactica del cédigo fuente, donde cada nodo representa un
elemento del mismo.[19120]

La herramienta PMD cuenta con una herramienta que nos permite generar dicho arbol a partir
de un codigo fuente dado, llamada bgastviewer.bat, localizada en la misma carpeta que el resto
de ejecutables de PMD.

| £:| AST Viewer (v 5.5.0) — O it
Language
Source code §§ Abstract Syntax Tree
public class Ejemplo { [T [CompilationUnit Il
wvoid algof) { il/| ¢ =3 TypeDeclaration
finti=0; : ¢ [C] ClassOrinterfaceDeclaration
while (i=5) : 5
e : o ] ClassOrinterfaceBody
1 ! Ei ¢ [3 ClassOrinterfaceBodyDeclaration
| 9 ] MethodDeclaration —

H
D ResultType

9 [ MethodDeclarataor

D FormalParameters
¢ [ Block

9 [C] BlockStatement
¢ [C] LocalvariableDeclaration
7 1 Type
[y PrimitiveType
1 i [ [»

[4]

rXPath

L Expression L Results

‘ Compile | | Evaluate XPath Expression Compilation took 59 ms

[lustracion 31. Utilidad de PMD para la generacion de AST
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Su uso es muy sencillo, basta con escribir nuestro cddigo en el apartado Source Code y pulsar el
boton Compile. Acto seguido, veremos en el apartado Abstract Syntax Tree el arbol generado, que
para el cddigo de ejemplo mostrado en la ilustracion anterior es el siguiente:

3 [compilationUnit|
¢ [ TypeDeclaration
9 [ ClassOrinterfaceDeclaration
9] ClassOrinterfaceBody
¢ [J ClassOrinterfaceBodyDeclaration
9 [ MethodDeclaration
D ResultType
¢ [ MethodDeclarator
[} FormalParameters
9 [ Block
9 [ BlockStatement
¢ [J LocalvVariableDeclaration
¢ 1 Type
B PrimitiveType
9 [ VariableDeclarator
|j| VariableDeclaratorld
9 [ Variablelnitializer
9 [ Expression
9 [ PrimaryExpression
9 [ PrimaryPrefix

[ Literal

¢ [ BlockStatement
¢ [ Statement
¢ [ WhileStatement
9 [ Expression
¢ [J RelationalExpression
9 [ PrimaryExpression
9 [ PrimaryPrefix
[y name
9 [ PrimaryExpression
9 [ PrimaryPrefix
[ Literal
9 [C] Statement
¢ [ StatementExpression
9 [ PostfixExpression
9 [ PrimaryExpression
9 [ PrimaryPrefix

B Mame

Ilustracion 32. Ejemplo de AST
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Para comprender mejor el significado de cada nodo, tomaremos parte del c6digo anterior y su
correspondencia en el AST.

Cadigo AST
WhileStatement
Expression
RelationalExpression
PrimaryExpression

PrimaryPrefix
Name
while (i<5) PrlmaryExpreSSlog
. PrimaryPrefix
1++; ,
Literal

Statement
StatementExpression
PostfixExpression
PrimaryExpression
PrimaryPrefix
Name
Tabla 19. Correspondencia de cddigo de un bucle while con su representacion en AST

Como se puede apreciar en la Tabla 19, un sencillo bucle while se compone de un nodo
WhileStatement con dos hijos, la condicién (Expression) ysuaccion (Statement). A suvez, la
condiciéon del bucle es un nodo RelationalExpression (esto es, una comparacion), y se
compone de dos PrimaryExpression, uno que contiene la variable i (Name) y otro que contiene
el nimero 5 (Literal). Por otro lado, la accién es un nodo StatementExpression que contiene
una operacion que se aplica a la variable i (Name) tras su escritura (PostfixExpression).

Una de las categorias de las reglas de PMD esta relacionada con el uso de las llaves de apertura
y cierre, asi que veamos la representaciéon del mismo bucle, pero esta vez con dichas llaves.

Codigo AST
WhileStatement
Expression
RelationalExpression
PrimaryExpression
PrimaryPrefix
Name
PrimaryExpression
while (i<5) { PrimaryPrefix
i++; Literal
} Statement
Block
BlockStatement
StatementExpression
PostfixExpression
PrimaryExpression
PrimaryPrefix
Name

Tabla 20. Correspondencia de cédigo de un bucle while con llaves con su representaciéon en AST

La Unica diferencia con la representacion anterior es la apariciéon de dos nuevos nodos, Block
y BlockStatement. Por tanto, una regla que busque bucles while sin llaves de apertura y cierre
debe fijarse en la ausencia de estos dos nodos.
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Para abordar la creacion de esta y cualquier otra regla, PMD ofrece dos alternativas:[171[18]

e El uso de expresiones regulares para detectar la condicion de la regla, es decir, utilizar
XPath.[21]

e Desarrollar una clase Java cuya funcidn sea, al detectar un nodo de un tipo determinado,
evaluar si cumple o no la condicion de la regla.

En el ejemplo que estamos tratando, encontrar bucles while sin llaves, definir una regla XPath
es casi inmediato, ya que debemos encontrar cualquier nodo padre del tipo WhileStatement que
no tenga nodos hijo del tipo Statement/Block.

//WhileStatement [not (Statement/Block) ]

Con //WhileStatement obtenemos todos los nodos de ese tipo. En el interior de los corchetes
se establece qué tipo de nodos hijo estamos buscando, Statement/Block, y precisamente
estamos buscando su ausencia, lo conseguimos con el not.

Cabe destacar que con la herramienta bgastviewer.bat es posible desarrollar y probar las
reglas escritas en XPath. Para ello, basta con escribir la regla en la pestafia Expression del apartado
XPath y pulsar el botén Evaluate XPath Expression. Tras ello, en la pestafia Results se mostrara el
resultado del andlisis, en el que, si seleccionamos una de las expresiones listadas, se marcara el
fragmento de codigo afectado por el incumplimiento de la regla. Esto se muestra en la Ilustracion
33.

[£] AST Viewer (v 5.5.0) — O x
Language

Source code i/ Abstract Syntax Tree

class Example { 3 CompilationUnit

void bar() { i[9 =3 TypeDeclaration

while (baz) :

¢ 3 ClassOrinterfaceDeclaration
¢ [ ClassOrinterfaceBody
¢ [ ClassOrinterfaceBodyDeclaration
¢ 3 MethodDeclaration
D ResultType
o= 3 MethodDeclarator
¢ ] Block
9 [CJ BlockStatement
¢ [] Statement
o= [ WhileStatement

buz doSomething();
H

r XPath
hile Statement

LExpression L Results

‘ Compile H Evaluate XPath Expression | Evaluation took 1 ms

Ilustracion 33. Evaluacién de reglas en la herramienta bgastviewer.bat
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En Java, la definicion de esta misma regla es bastante mas compleja. Cada clase que define una
regla dispone de un método visit () que se ejecuta cada vez que se encuentra un nodo del tipo
definido.

public Object visit (ASTWhileStatement node, Object data)

A partir de ese nodo, se extrae el segundo nodo hijo, que contiene el nodo Statement, dentro
del cual se deberia encontrar un nodo Block.

Node firstStmt = node.jjtGetChild (1)

Una vez conseguido el nodo Statement, se comprueba si tiene nodos hijos, y si los tiene, se
verifica si el primer hijo es un nodo Block.

node.jjtGetNumChildren() != 0 && (node.jjtGetChild(0) instanceof ASTBlock)

En caso negativo, la regla habra detectado un fallo y lo agregara al informe final. La
implementacion completa es la siguiente:

public class WhileLoopsMustUseBracesRule extends AbstractJavaRule {
public Object visit (ASTWhileStatement node, Object data) {
Node firstStmt = node.jjtGetChild(1l);
if (!'hasBlockAsFirstChild(firstStmt)) {
addViolation (data, node);
}
return super.visit (node,data);
}
private boolean hasBlockAsFirstChild (Node node) {

return (node.jjtGetNumChildren() != 0 && (node.jjtGetChild(0)
instanceof ASTBlock));

}
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Uso de Reglas Personalizadas

Una vez hemos conseguido crear reglas adaptadas a nuestras necesidades, el siguiente paso es
utilizarlas. La forma de realizarlo es integrarlas en un conjunto de reglas o ruleset, un fichero
xml en el que se declaran todas las reglas que queremos que se ejecuten en un mismo analisis.
Ademas, hay que aportar el fichero .class de las reglas que hayamos definido en lenguaje Java.
Tanto el ruleset comolos .class se comprimiran en un fichero . jar, esto es, una libreria, que
se agregara a las ya existentes en el directorio 1ib del c6digo fuente de PMD.

Si queremos ejecutar el andlisis, no tenemos que realizar ninguna especificacién a mayores. El
comando pmd.bat toma todas las librerias de su directorio 1ib, por lo que solo hay que pasar
como parametro nuestro ruleset personalizado en la opcién -Rr del comando.

La estructura del fichero xm1 es la siguiente:

<?xml version="1.0"?>

<ruleset name="My custom rules"
xmlns="http://pmd.sourceforge.net/ruleset/2.0.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:schemalocation="http://pmd.sourceforge.net/ruleset/2.0.0
http://pmd.sourceforge.net/ruleset 2 0 0.xsd">

<rule name="WhileLoopsMustUseBracesRule"
message="Avoid using 'while' statements without curly braces"
class="WhileLoopsMustUseBracesRule">
<description>
Avoid using 'while' statements without using curly braces
</description>
<priority>3</priority>
<example>
<! [CDATA[
public void doSomething () {
while (true)
X++;
}
11>
</example>
</rule>

</ruleset>
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Como se puede ver, un ruleset se compone de una cabecera en la que se define el esquema a
seguir por el fichero xm1, y la definicién de cada una de las reglas. Dicha definicién se compone de:

e rule name, el nombre de la regla.

e message, el mensaje a mostrar cuando una regla es violada.

e class,laclase en la que estd contenida la regla en caso de estar escrita en Java. En caso
de que la regla esté confeccionada mediante una expresion XPath, el campo class debe

contener la definicion del uso de dichas reglas, esto es,
net.sourceforge.pmd.lang.rule.XPathRule.

e description, unadescripcion mas detallada que se muestra en algunos casos, como al
mostrar el detalle de una vulnerabilidad detectada en Jenkins.

e priority,lagravedad de la vulnerabilidad.

e example,unejemplo del codigo que hace saltar la regla, también se muestra en el detalle
de la vulnerabilidad.

Para el caso de una regla XPath, ademads, podemos encontrar un campo mas

<properties>

<property name="xpath">

<value>
<! [CDATA][

//EqualityExpression/PrimaryExpression

/PrimaryPrefix/Literal/BooleanlLiteral

11>
</value>
</property>
</properties>

Como una expresion XPath no tiene una clase que contenga la regla, se define directamente en
el ruleset.
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Reglas XPath
Definicion de objetivos

Se desea estudiar la posibilidad de crear una regla XPath para detectar estructuras de tipo
switch con el mismo niimero de cases alo largo del c6digo fuente de un fichero.

Desarrollo

Antes de empezar, es necesario conocer el arbol AST de una estructura switch. Para mejorar
la comprension del arbol, solo se mostrara detallada la estructura de un case, ya que es la misma
tanto para cada case como para el default.

Codigo AST
SwitchStatement
Expression
PrimaryExpression
PrimaryPrefix
Name
SwitchLabel
Expression
PrimaryExpression
PrimaryPrefix
' i Literal
switen (i) | BlockStatement
case 1:
i+=1; Statement .
break; StatemegtExpre531on.
PrimaryExpression
case 2: ! .
it=2; PrimaryPrefix
Name
Preaks AssignmentOperator
default: :
i+=1; EXpreSS%on |
PrimaryExpression
break; '
PrimaryPrefix
} Literal
BlockStatement
Statement
BreakStatement
SwitchLabel
BlockStatement
BlockStatement
SwitchLabel
BlockStatement
BlockStatement

Tabla 21. Representacion AST de una estructura switch

En larepresentacion AST que se puede ver en la Tabla 21 hay dos nodos representativos de una
estructura switch, que son los que tendremos que tener en cuenta para crear la regla:

e SwitchStatement, es el nodo padre de una estructura switch, por tanto, hay que buscar
en el codigo nodos de este tipo.

//SwitchStatement

e SwitchLabel, son los nodos hijos que representan tanto las sentencias de tipo case
como la sentencia default. Nos interesa pues, saber el nimero de nodos de este tipo

presentes en la estructura switch.
count (SwitchLabel)
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La limitacién que nos encontramos en las expresiones XPath es la imposibilidad de comparar
las caracteristicas de un nodo con las de otro. Por tanto, la creacion de una regla XPath que busque
estructuras de tipo switch con el mismo niimero de cases es inviable.

Actualmente, y mediante expresiones XPath, PMD tiene predefinidas una serie de reglas para
analizar estructuras de tipo switch, por ejemplo, relativas a la ausencia de sentencias cases o
default o al escaso nimero de cases que puedan tener.

Por tultimo, como ejemplo de regla XPath de andlisis de estructuras de tipo switch, se ha
decidido crear una regla que busque estructuras de este tipo con un numero excesivo de
sentencias cases. Un ejemplo muy comun de switch con muchos cases es, en funcion de un entero
que represente el nimero de un mes del afio, conseguir el nombre de dicho mes. En este caso,
habra doce cases para cada mes del ano y un default para contemplar el caso de un nimero no
correspondiente a un mes, 13 SwitchLabel en total. Por lo tanto, la regla creada se encargara de
buscar estructuras de tipo switch que tengan mas de 13 sentencias de tipo case junto con su

sentencia default.
//SwitchStatement [count (SwitchLabel)>13]

67



Reglas Java

Definicion de objetivos
Se desea crear una nueva regla que detecte clases con un nimero elevado de constantes, para
sugerir su sustitucién por un tipo enumerado.

Desarrollo

Para comenzar, es necesario conocer el arbol AST de la definicién de una constante, esto es, una
variable con modificadores final y static, en una clase. Para mejorar la comprension del arbol,
solo se mostrara detallada la representacion de una de las constantes, ya que es la misma en todos
los casos.

Codigo AST
ClassOrInterfaceBody
. ClassOrInterfaceBodyDeclaration
public class prueba{ . .
. , FieldDeclaration
final static
String al = Type
g ReferenceType
"dsadsa";
final stati ClassOrInterfaceType
Siné S ; ic VariableDeclarator
N réng ad . VariableDeclaratorId
ascassacas VariableInitializer
final static .
- Expression
String a3 = . .
PrimaryExpression
"asdas"; i i
i . PrimaryPrefix
final static .
Stri 4 - Literal
" réngda d_ ", ClassOrInterfaceBodyDeclaration
asdasdasdaas -ty ClassOrInterfaceBodyDeclaration
s ClassOrInterfaceBodyDeclaration

Tabla 22. Representacién AST de la definicion de constantes en una clase

Para definir la regla Java, hay que decidir primero cual es el nodo que queremos que se visite
para analizar. Como lo que buscamos es una clase que tenga muchas constantes definidas, lo que
se buscara es un nodo del tipo ASTClassOrInterfaceBody.

El siguiente paso es saber cuantos nodos hijo tiene el nodo padre ASTClassOrInterfaceBody.
Para ello, dicha clase posee un método con el que podemos obtener ese dato.

int totalHijos = node.jjtGetNumChildren() ;

El nodo del que nos interesa sacar informacion es del tipo FieldDeclaration, porlo que hay
que saber si los nodos hijos tienen a su vez nodos hijos y, como primer hijo, uno de dicho tipo.

Node child=node.jjtGetChild (contador) ;

(child.jjtGetNumChildren() != 0 && (child.jjtGetChild(0) instanceof
ASTFieldDeclaration)) ;

Si se cumple la condicidn, se extrae el nodo. La clase ASTFieldDeclaration cuenta con los
métodos isStatic () eisFinal () paradeterminar si dicho nodo cuenta con esos modificadores.
En caso afirmativo, se incrementara un contador.

ASTFieldDeclaration child2 = (ASTFieldDeclaration) child.jjtGetChild(0);
(child2.isStatic () && child2.isFinal());

contadorConstantes++;
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Por ultimo, se comprueba el valor final de ese contador. Se ha determinado que a partir de dos
constantes definidas en una clase seria recomendable usar un tipo enumerado. Por tanto, en caso
de que el nimero de nodos del tipo FieldDeclaration sea mayor que dos, se afiade una violacién
al total detectado.

if (contadorConstantes>2) {
addViolation (data, node);
}
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CAPITULO VI:
CONCLUSIONES
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Conclusiones

Tras finalizar este proyecto, se puede concluir que se han abordado todos los temas referentes
a la herramienta PMD, desde sus funcionalidades hasta la creacién de nuevas reglas, pasando
ademas por todas las funcionalidades que ofrece.

Ademas, se han conocido otras herramientas, como son Checkstyle y Findbugs, que realizan
funciones similares, y que, un uso combinado de todas ellas mejora en gran medida el proceso de
desarrollo de cédigo.

A nivel personal, este proyecto me ha permitido conocer a fondo las bases y el funcionamiento
de la herramienta con la que estuve lidiando en la asignatura Practicas de Empresa. Espero,
ademas, que esta memoria pueda ser tomada como una guia para que cualquier persona que
utilice PMD en su entorno pueda entender, al menos de manera basica, como funciona. Ademas, al
crear nuevas reglas en lenguaje XPath, he reforzado y refrescado el conocimiento sobre el mismo,
ya que, en la actualidad, mi actividad se centra en el uso de Java, JavaScript y SQL.

Por otro lado, el conocimiento adquirido me sera de utilidad en el desempefio de mi actividad
laboral, para asi desarrollar cédigo limpio y de calidad.

Trabajo futuro

Un proyecto de estas caracteristicas siempre puede ser ampliado. Algunas de las posibles vias
de trabajo futuro comprenden desde el estudio comparativo con otras herramientas, como las ya
citadas Checkstyle y Findbugs, hasta su uso en otras plataformas, entornos de desarrollo y
sistemas operativos.

Sin embargo, lo que tiene mas potencial de ser estudiado, analizado y desarrollado en el futuro,
es la creacién de nuevas reglas. Siempre pueden surgir necesidades especificas para un
determinado usuario que no estén recogidas ya en PMD.
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Codigo fuente de la clase Java ALotOfFinalStaticVariables

package net.sourceforge.pmd.lang.java.rule.custom;
import net.sourceforge.pmd.lang.ast.*;
import net.sourceforge.pmd.lang.java.ast.*;

import net.sourceforge.pmd.lang.java.rule.*;

public class ALotOfFinalStaticVariables extends AbstractJavaRule {
public Object visit (ASTClassOrInterfaceBody node, Object data) {
int totalHijos = node.jjtGetNumChildren () ;
int contador = 0;
int contadorConstantes=0;
while (contador<totalHijos) {
Node child=node.jjtGetChild (contador);
if (hasFieldDeclarationAsFirstChild(child)) {

ASTFieldDeclaration child2 = (ASTFieldDeclaration)
child.jjtGetChild (0);

if (childIsFinalStatic(child2)) {

contadorConstantes++;

}
contador++;

}

if (contadorConstantes>2) {
addViolation (data, node);

}

return super.visit(node,data);
}
private boolean hasFieldDeclarationAsFirstChild (Node node) {

return (node.jjtGetNumChildren() '!'= 0 && (node.jjtGetChild(0)
instanceof ASTFieldDeclaration));

}
private boolean childIsFinalStatic (ASTFieldDeclaration node) {

return (node.isStatic() && node.isFinal());
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Estructura de la libreria custom.jar

e META-INF (autogenerada al crear el jar)
o MANIFEST.MF

e net (carpeta que contiene las clases java, se ha mantenido la estructura de directorios del

resto de reglas de PMD)
o sourceforge/pmd/lang/java/rule/custom/ALotOfFinalStaticVariables
.class

e rulesets (carpeta que contiene el fichero custom-ruleset.xml, se ha mantenido la

estructura de directorios del resto de reglas de PMD)
o Jjava/ custom-ruleset.xml

Manual de Pruebas
Para poder ejecutar un analisis con las reglas creadas, simplemente hay que acceder ala carpeta
pmd-bin-5.5.0/biny en ellaabrir una consola de comandos para ejecutar el siguiente comando:

pmd.bat -d "..\..\Ficheros de Prueba" -f textcolor -R rulesets/java/custom-
ruleset.xml

En caso de ejecutarlo en un entorno Unix/Linux, basta con cambiar el comando pmd.bat por
run.sh pmd.La cadena de parametros no sufriria cambios.

Se puede cambiar el pardmetro textcolor por cualquiera de los siguientes:

e text

e Csv

e html

e xml

e vahtml

Para poder ejecutar PMD, es necesario tener Java instalado, se puede descargar de la siguiente
URL:

https://www.java.com/es/download/
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Contenido del CD

El CD entregado cuenta con los siguientes directorios:

e Memoria: contiene esta memoria en formato PDF.

e Ficheros de prueba. Contiene una serie de ficheros escritos en lenguaje Java que
cumplen o no las reglas creadas.

e (obdigo Fuente. Contiene todo el codigo fuente desarrollado, asi como una copia de la
libreria custom.jar, ya incluida en la carpeta de librerias del codigo fuente de PMD.

e pmd-bin-5.5.0. Contiene el cddigo fuente propio de la herramienta PMD, necesario para
ejecutar los comandos descritos en esta memoria.

Cédigo Fuente 09/07/2016 17:22 Carpeta de archivos
Ficheros de Prueba 09/07/2016 1713 Carpeta de archivos
Mernoria 09/07/2016 14:05 Carpeta de archivos
pmd-bin-5.5.0 09/07/2016 1713 Carpeta de archivos

Ilustracion 34. Contenido del CD
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