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RESUMEN

Las redes sociales constituyen en la actualidad la principal fuente de comunicacién y
difusion de contenido entre la sociedad. Estas plataformas han sido configuradas como un
método de interacciéon entre personas, método que promueve las relaciones sociales y
profesionales, facilitando que éstas puedan desarrollarse en diferentes partes del mundo de
manera rapida y eficaz. A pesar de las multiples oportunidades que ofrecen las redes
sociales, estas hacen surgir, a su vez, multitud de riesgos referidos a la vulneraciéon de
derechos; es en este punto en el que se pueden encuadrar los posibles ataques a los
derechos al honor, la intimidad y la propia imagen. El hecho de que los menores de edad
sean el grupo mayoritario de usuarios de estas plataformas exige la necesidad de una
proteccion reforzada de sus derechos, por su consideraciéon como colectivo especialmente
vulnerable. Para garantizar un uso mas seguro, el legislador ha establecido disposiciones y
recomendaciones que dotan de especial proteccion a los menores, las cuales no hacen sino
mostrar el largo camino que queda por recorrer hasta la consecucién de una proteccion

efectiva de dicho colectivo.

PALABRAS CLAVE: Redes sociales, derecho, intimidad, honor, propia imagen, menores,

imagenes, consentimiento, difusion.

ABSTRACT

Social networks are currently the main source of communication and dissemination of
content among society. These platforms have been configured as a method of interaction
between people, a method that promotes social and professional relationships, facilitating

that they can be developed in different parts of the world with great ease.

Despite the multiple opportunities offered by social networks, these make a multitude of
risks related with the violation of rights; it’s at this point where rights to honour, privacy
and self-image can be attacked. The fact that minors are the majority group of users of
these platforms requires a reinforced protection of their rights, due to their consideration
as a vulnerable group. To ensure a safer use, the legislator has established legal provisions
and recommendations that provide special protection to minors, which only show the long

way to go until the effective protection of those minors.

KEYWORDS: Social network, right, privacy, honour, self-image, minor, pictures, consent,

diffusion.
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1. INTRODUCCION

El presente trabajo centra su atencién en esa nueva realidad que constituye la sociedad de la
informacién, la cual se entiende como la posibilidad otorgada a las personas, a lo largo de
todo el mundo, de comunicarse y mantener relaciones, no solo sociales, sino también

comerciales a través de las denominadas redes sociales.

Es innegable el rapido desarrollo de estas plataformas, lo que hace importante reflejar los
riesgos que se van a producir como consecuencia de su utilizacién. Es importante hacer
referencia a que este avance tiene lugar como consecuencia de la globalizacién, un
fenémeno muy importante en todos los niveles, tanto social como econémico y politico y

que constituye la sociedad actual.

Es por ello que la relevancia de este tema esta centrada en el desarrollo de estas redes
sociales y su utilizaciébn masiva, tanto por las personas mayores de edad como por el

colectivo de los menores de edad.

Va a ser esta utilizacién masiva la que va a causar la mayor parte de los riesgos existentes en
cuanto a la vulneracién de derechos de la personalidad de los diferentes usuarios de las

plataformas que se presentan en nuestros dias.

Los problemas y riesgos que se pretenden estudiar en este trabajo estan profundamente
relacionados con los derechos fundamentales del articulo 18 de la Constituciéon Espafola,
en concreto, se tratara de establecer una relacioén entre la vulneracion de estos derechos y la

utilizacién de las nuevas tecnologfas y, mas en concreto, de las redes sociales.

La sociedad de la informacion entrafia un conjunto numeroso de riesgos que se pueden ver
claramente acentuados y ser mas relevantes cuando se refieren al colectivo de los menores
que, sin haber alcanzado el grado de madurez suficiente, se han incorporado con fuerza

durante los dltimos anos a las redes sociales.

Todo lo anteriormente expuesto lleva a una primera afirmacion, y es que Internet introduce
una evidente amenaza para la vida privada y su proteccion, esto es debido a la existencia de

posibilidades ilimitadas en cuanto a la difusién de elementos relativos a la imagen y la vida



particular de los individuos a través de las diferentes redes sociales, amenaza que es mas

acentuada cuando entra en juego el colectivo de los menores de edad'.

Es por esto que se presenta la necesidad de una protecciéon mediante una cooperacion
donde también intervengan los usuarios para asi evitar el crecimiento de estos riesgos. Para
ello en este trabajo se presentaran las diferentes posibilidades de vulneracién de los
derechos de la personalidad y su tratamiento juridico, que no resultara sencillo debido al

continuo desarrollo de estas plataformas.

Es esta dificultad de tratamiento juridico de los problemas surgidos en las redes sociales la
que ha hecho que tanto la doctrina como la jurisprudencia se encarguen de dar respuesta a
los diferentes problemas que han venido surgiendo, ya que el constante desarrollo de la
sociedad hace que las disposiciones legales se muestren cada vez menos garantes de la

proteccion de los derechos.

A través del estudio de las diferentes disposiciones y mecanismos legales se va a tratar de
dar solucién al problema de las redes sociales, tanto en lo relativo a su funcionamiento
como en lo relativo al tratamiento de datos, para lo cual también se debera hacer referencia

a la reciente jurisprudencia y a las exposiciones que ha realizado la doctrina.

Finalmente se tratara de responder a la siguiente pregunta, ;Son suficientes y, en su caso
adecuados, todos los mecanismos legales existentes a la hora de establecer la proteccion de
los derechos a la intimidad, el honor y la propia imagen en las redes sociales? Y, en su caso,
¢estan los menores correctamente protegidos con estas previsiones legales existentes, o por

el contrario habria que reforzar las medidas protectoras de este colectivo?

2. CONCEPTOS PREVIOS

2.1. Redes sociales

2.1.1. Concepto y caracteristicas.

Para comenzar a hacer referencia a las redes sociales hay que establecer un concepto

juridico de las mismas, concepto que ha sido acunado por el Grupo de Trabajo 29, creado

! FERNANDEZ ESTEBAN, M* Luisa. El impacto de las nuevas tecnologias e Internet en los
derechos del art.18 de la Constitucion. Anuario de la Facultad de Derecho. N°17. 1999., pag. 523.



por la Directiva comunitaria 95/46/CE en 2009°. En dicha disposicién se calificaba a las
redes sociales como “plataformas de comunicacion en linea que permiten a los individuos
crear redes de usuarios que comparten intereses comunes. Son, por tanto, servicios de la
Sociedad de la Informacién segun se definen en el articulo 1 apartado 2 de la Directiva

98/34/CE, posteriormente modificada por la Directiva 98/48/CE™”.

Las redes sociales se van a constituir como plataformas en auge, creadoras de nuevos
entornos, donde la comunicacién y las relaciones oz /ine son las protagonistas. La creacion
de las mismas se remonta a los afios 90, cuando se llevo a cabo la creacion de la “Red
Geocities”. En la actualidad los servicios mas utilizados son aquellos prestados por

YouTube, Facebook o Twitter, sobre los cuales se hara referencia proximamente*.

El desarrollo progresivo que han experimentado las redes sociales en un periodo muy corto
de tiempo ha hecho que las diferentes publicaciones que realizan los usuarios de
informacién personal muestren un estadio juridico dificil de controlar. En éste vamos a
poder encontrar diversos bienes juridicos susceptibles de protecciéon pero que no van a

contar con un respaldo legal suficiente para abarcar todos los casos concretos.

En lo referente a la tipologia de redes sociales’ que podemos encontrar en la actualidad
debe hacerse constar la triple clasificacion existente en cuanto a las redes sociales, que se
realiza con el objetivo de establecer diferentes clases para las diferentes finalidades que

pueden tener estas plataformas.

En primer lugar encontramos /las redes sociales de comunicacion, donde podemos encontrar
plataformas como Facebook, Instagram o Myspace. Este tipo de redes de comunicacion

permiten al usuario darse de alta libremente sin tener que cumplir determinados requisitos

2 El Grupo de Trabajo 29 es un 6rgano consultivo creado por la Directiva 95/46/CE del
Parlamento Europeo y el Consejo de 1995 relativa a la proteccién de los datos personales de las
personas fisicas. Es por esto que el Grupo de Trabajo 29 esta formado por Autoridades de
Protecciéon de Datos de todos los Estados miembros, el Supervisor Europeo de Protecciéon de
Datos y la Comisién Europea.

3 Definicion otorgada por el Grupo de Trabajo 29 en el Dictamen 5/2009 disponible en
https://www.apda.ad/svstem/files /wp163 es.pdf pag.5.

4+ MARTOS DIAZ, Natalia. “Implicaciones juridicas de las Redes Sociales. I.a proteccién del honor,
la intimidad y de los menores”. Revista TELOS. octubre-diciembre 2010. Pag.1-3.

5 LORENTE LOPEZ, Maria Cristina, Los derechos al honor, a la intimidad personal y familiar y a la propia

imagen del menor, Thomson Reuters-Aranzadi, Navarra, 2015, pag.218.
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previos, ademas son las que favorecen una vinculacién mas estrecha con otros usuatios
tales como aquellos grupos de personas con las que se tiene una relacion en el ambito

laboral o el ambito familiar.

Es en estas donde, en mayor medida, se lleva a cabo la publicacién por los usuarios de

fotos, videos, aficiones y, en general informacién relativa al ambito personal del mismo.

En segundo lugar podemos encontrar /as redes sociales especializadas, estas buscan acercar a
diferentes grupos de personas que comparten unos mismos intereses, intereses que se ven
reflejados en dichas plataformas son el arte, los videojuegos o el cine. Estas tienen menos
contenido de informacién personal, no obstante existen algunas donde los riesgos van a

poder incrementarse, por ejemplo, aquellas utilizadas para encontrar pareja.

En tercer lugar estan las llamadas redes sociales profesionales, donde destaca Linkedln, y que
permiten a los individuos buscar empleo, interactuar con compafieros de trabajo y, en

general realizar actuaciones encuadradas dentro del ambito laboral o profesional.

En consecuencia, la mayor importancia que representan las redes sociales se basa en la
creaciéon de diversos vinculos en torno a sus usuarios, que provocan la multitud de
interacciones que se producen entre dichos usuarios. Por su parte, la Agencia Espafola de
Proteccion de Datos ha dado otra posible clasificacion de las diferentes redes sociales en su
“Estudio sobre la privacidad de los datos personales y la seguridad de la informacién en las

250

redes sociales on line”°.

En este informe se disponen, por un lado, /s redes sociales generalistas o de ocio, dentro de las
cuales se pueden encontrar algunas como Facebook, Google + o Twitter. En segundo
lugar, se encuentran /las redes sociales de intercambio de contenidos o de informacién, donde se
podrian encuadrar Instagram o Pinterest. En tercer lugar, aquellas redes sociales basadas en
perfiles de sus usnarios, donde de nuevo se encuadra Facebook y donde se podria también
encuadrar Twitter. Por ultimo se puede encontrar la categoria de redes sociales orientadas al

servicio profesional, en la cual se puede integrar LinkedIn.

Es el uso continuado de los diferentes tipos de plataformas lo que hace surgir la
problematica en cuanto a la vulneraciéon de los derechos a la intimidad, el honor y la propia
imagen. Por esta razén es importante destacar cudles son las actividades mas frecuentes en

los usuarios de redes sociales y los riesgos que pueden derivarse de ellas.

¢ Disponible en: https://www.uv.es/limprot/boletin9/inteco.pdf
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Si atendemos a los diferentes estudios hechos tanto a mayores de edad como a menores de
edad” podemos observar que la publicacién de contenidos audiovisuales tales como
imagenes o videos es una de las actividades mas realizadas, tanto aquellos que pertenecen al
ambito personal como aquellos en las que aparecen terceras personas, ya sean dichas

personas familiares, amigos o incluso desconocidos.

Por otro lado es destacable también la comunicaciéon llevada a cabo por los diferentes
sistemas de mensajerfa de estas redes sociales, y es que éstos llegan a conectar a personas

situadas en pafses diferentes, promoviendo asi la globalizacién y la interconexiéon mundial.

Todas estas actuaciones son las que hacen crecer los riesgos presentes en las redes sociales,
ademas de hacer necesario el desarrollo legal de las disposiciones normativas existentes
para asi orientarlas a paliar los conflictos y riesgos que han venido surgiendo en los tltimos

anos como consecuencia del desarrollo de las redes sociales.

En lo referente a las caracteristicas, cabe destacar su funcionamiento, que puede
estructurarse atendiendo a tres criterios, el registro, la utilizacion y la baja o cancelaciéon de

la cuenta.

En lo referido al registro, cabe decir que son las diferentes plataformas las que determinaran
la forma y requisitos que debe cumplir el mismo. Este registro se va a poder realizar bien
por el propio usuario o bien por invitacion. En esta fase ya se presentan los primeros
riesgos debido a que es aqui donde se presentan la mayor parte de desinformaciones y

defectos en la configuraciéon de la privacidad y los datos personales.

En lo referido a /a utilizacion, los usuarios van a llevar a cabo la creacion de perfiles donde se
depositaran diversos datos personales, estos pueden ser muy distintos dependiendo de la
plataforma en que nos encontremos, por ejemplo se podrian facilitar datos relativos a sus

intereses e incluso a su geolocalizacion.

En esta fase también tienen lugar otros problemas que podran dar lugar a vulneraciones, ya
que, dependiendo de la configuraciéon de la privacidad que se haya establecido, podra
rectificar o no los datos que aparecen en su perfil e incluso eliminar aquellos que, en un

momento determinado, ya no quiera mostrar.

7 PINAR. MANAS. José Luis, Redes sociales y privacidad del menor Estudio de campo. Percepcion que tienen
los menores sobre la utilizacion y seguridad de los datos que vuelcan en las Redes Sociales, Editorial Reus,

Madrid, 2011.



La tercera fase es la que se presenta mayores dificultades, esto es porque /z cancelacion de la
cuenta_y el posterior acto dirigido a la desaparicion de los datos recogidos en la misma son
muy dificiles de llevar a cabo®, es en estas situaciones en las que entra en juego el derecho
que posee el usuario acerca de conocer en todo momento si sus datos personales estan

siendo utilizados o no por el encargado del tratamiento de los datos’.

Para hacer una referencia mas concreta al funcionamiento de las redes sociales podemos
destacar tanto el funcionamiento de Facebook, red social que presenta actualmente el

mayor numero de usuario y a la que siguen Twitter, YouTube e Instagram.

Facebook es la red social por excelencia. En el afio 2012 se erigié como la red social con
mas usuarios activos. La infraestructura de la misma se compone de 50.000 servidores a
través de los cuales se produce de manera libre el alta del usuario. Ademas desde éstos se
pueden llevar a cabo peticiones de amistad, chatear con otros usuarios o utilizar el servicio

de mensajeria introducido por la propia plataforma.

Posee también, ademas de las funciones principales antes mencionadas, distintas paginas y
grupos donde se le puede reconocer como una red social especializada, ya que permite
intercambiar con otros usuarios informacion relativa a intereses o inquietudes que posean

los diferentes usuatios.

No obstante, Facebook, en los ultimos afios, ha venido recibiendo muchas criticas en torno
al tratamiento de los datos personales. Esto es debido a que, una vez que el usuario lleva a
cabo la aceptacién de la politica de privacidad, se produce la cesiéon completa de los
derechos de imagen de dicho usuario y se posibilita, por tanto, su uso por la plataforma en

cualquier momento.

En conclusién, se puede decir que en los ultimos afios la utilizaciéon por parte de los

usuarios de las redes sociales ha experimentado un alto crecimiento, esto ha hecho que las

8 En el caso de la red social Facebook la plataforma mantiene los datos aunque se borre el perfil. La
unica manera de hacer desaparecer los datos es borrar uno por uno todos los comentarios, fotos,
videos que se hayan compartido en el perfil desde el momento en que se inici6 la actividad en esa
plataforma.

? El usuario siempre va a poder tener conocimiento del uso o tratamiento que se esté dando a sus
datos personales, tal y como establece el articulo 15 del Reglamento Europeo 2016/679 que
establece “el derecho a solicitar del responsable la rectificacion o supresiéon de datos personales o la

limitacion del tratamiento de los datos personales relativos al interesado”.
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legislaciones de los diferentes Estados tengan problemas para poder proteger todas las
situaciones cotidianas que se van ocasionando. Esto, a largo plazo, lleva a una ausencia en
lo referido a la regulacién de determinadas vulneraciones de derechos, por ello las leyes
deben estar en continua modificacion y adaptarse en cada momento a las necesidades de

proteccion que se presenten.

Es importante, acerca de esto, hacer referencia a la nueva regulaciéon que modifica lo
relativo a las condiciones de privacidad de las redes sociales. Esta modificacion surge a raiz
de la aplicacion en los diferentes estados miembros de la UE del Reglamento (UE)

2016/679 de 27 de abril de 2016, que ha entrado en vigor en el mes de mayo de 2018.

Como consecuencia de su promulgacion, las diferentes plataformas se han visto obligadas a
notificar a sus usuarios acerca de los cambios producidos en sus politicas de privacidad,

con la subsiguiente necesidad de aceptacion de dichas condiciones por los mismos.

2.1.2. Régimen juridico aplicable

Importante es, en lo referido a las redes sociales, hacer una referencia al marco normativo
para poder establecer su contextualizacion. Una vez observado que las plataformas pueden
suponer problemas y riesgos para los usuarios, los poderes publicos se han intentado, desde
principios del ano 2000, establecer diversos marcos normativos orientados al control de

estas redes sociales y a intentar paliar los riesgos que crea su desarrollo.

Asi, en primer lugar, encontramos la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de Informaciéon y Comercio Electrénico que establece una serie de requisitos que,
obligatoriamente, van a tener que presentar las redes sociales sin perjuicio de lo que
dispongan los Tratados o Convenios Internacionales. Estas obligaciones van a concretarse
a lo largo de todo el texto pero mas concretamente en los articulos 2 (referido a las
necesidades para poder considerar que el prestador de servicios actia en Hspafa), 10
(dirigido a la informacién que debe siempre el prestador de servicios poner, en todo
momento, a disposicion del usuario) y 12 bis (dirigido a la informacién que se debe prestar

sobre la seguridad en las plataformas).

Por otro lado se presenta la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la

Sociedad de la Informaciéon, que pretende la eliminaciéon de las barreras existentes y la

10



promocién en cuanto al uso de las nuevas tecnologias, ademas de, sobre todo, conseguir

garantizar los derechos de los ciudadanos en estas plataformas'’.

Ademas, no solo en estas leyes especificas de la sociedad de la informacion sino también en
otras leyes generales, como la Ley de Proteccion de los Consumidores y Usuarios (ahora
convertida en Texto Refundido) o las diferentes leyes protectoras de derechos como los
datos personales, o de los menores e incapaces, se han venido introduciendo disposiciones

orientadas al control de los riesgos que surgen en las diferentes redes.

2.1.3. Uso de las redes sociales por los menores.

El siglo XXI, la sociedad actual y las caracteristicas de Internet crean un nuevo estadio
donde se encuadra la utilizacién masiva por los menores de las redes sociales. Hay que
partir de una premisa basica, y es que las redes sociales son una herramienta creada con la
finalidad de fomentar las comunicaciones entre personas abocadas a perder su contacto por
diferentes razones (trabajo, estudios etc.). Es por ello que, en un primer momento, las
mismas no se orientaron a su utilizacion por parte de los menores, asi como tampoco se

vaticiné su enorme proliferacion.

El profesor TRONCOSO REIGADA, en su intervenciéon sobre redes sociales en la
Conferencia Europea de Proteccién de Datos, celebrada en Edimburgo el 24 de abril de
2009 ya estableci6 una referencia a las nuevas generaciones como vinculadas
completamente a las redes Sociales e Internet'. Desde que esta generacién, una gran
mayoria de ellos aun menores de edad, se ha acostumbrado a la presencia constante de las
nuevas tecnologias se han ido incrementando, por un lado, el uso cada vez mas temprano

de éstas y, con ello, los riesgos derivados de dicho uso.

Es por esto que, estudios realizados desde el afio que comenzaron a desarrollarse en mayor

medida estas plataformas, han puesto de relieve que el porcentaje de jovenes espafioles de

10 BELTRAN CASTELLANOS, José Miguel, “Aproximacién al régimen juridico de las redes
sociales” Cuaderno electrinico de estudios juridicos, n°2, afio 2014. Pag. 69.

11 En la Conferencia concretamente el autor expuso que “Todas aquellas personas nacidas después
del afio 1995 son conocidas como “digital babies” o pertenecientes a la llamada “digital generation”, lo
hace referencia a la generacién que no ha conocido el mundo sin Internet o teléfono movil
TRONCOSO REIGADA. Antonio. “las redes sociales a la luz de la propuesta de reglamento
general de proteccion de datos personales: parte 17. Monogrdfico “retos y oportunidades del entretenimiento

en linea” n°15, Noviembre 2012. Pag.61.
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entre 11 y 20 afios que utilizan las redes sociales es de un 92%". Ademas si se hiciera
referencia a la participacion intermitente de estos jovenes en redes sociales dicho porcentaje

aumentaria.

En este ambito tienen que ver distintos factores. En primer lugar, la facilidad de acceso a
dichas Redes Sociales, las cuales no cuentan con unos controles reales. Por otro lado la
gratuidad de su acceso. Y sobre todo el factor de contar con mdltiples usuarios, donde

destacan sobre todo los adolescentes y los jévenes.

De alguna manera parece que al acceder a Internet surgen determinadas prioridades que
dejan los derechos del articulo 18 de la Constitucion de los menores en un segundo plano.
Esto sucede porque el menor observa otras actuaciones como primordiales, como la
comunicaciéon con otras personas, hacerlo de forma ripida y poder acceder a un

determinado contenido cuanto antes.

En primer lugar se puede destacar el gran numero de menores registrados en las redes
sociales entre las edades de 14 y 16 afios. Esto ha sido puesto de relieve por un estudio de
campo realizado sobre 2.595 personas realizado por la Fundacién Solventia® los resultados

obtenidos fueron los siguientes:

REGISTRADOS Eﬁ REDES SOCIALES

mSsl
mNO

Grifico 1. Estudio de campo Fundacion Solventia 2010 ;Estds registrado en una Red social?

2 Informe de la Fundacién Pfizer sobre “La juventud y las Redes Sociales en Internet” de
septiembre de 2009. Disponible en:
https://www.fundacionpfizer.org/sites /default/files /pdf/educacion/informe final encuesta juve

ntud v redes sociales.pdf

13 Disponible en:

https:/ /www.observatoriodelainfancia.es /ficherosoia/documentos /3272 d redes sociales privaci

dad menor.pdf
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https://www.observatoriodelainfancia.es/ficherosoia/documentos/3272_d_redes_sociales_privacidad_menor.pdf
https://www.observatoriodelainfancia.es/ficherosoia/documentos/3272_d_redes_sociales_privacidad_menor.pdf

El grafico anterior nos permite observar una clara prevalencia del colectivo de los menores
de entre 14 y 16 afios en las redes sociales, lo cual demuestra la gran importancia que
supone para éstos la interconexion a través de las redes, considerandolo en muchos casos

imprescindible para poder comunicarse.

En segundo lugar, lo cierto es que existen diferentes variables que determinan qué
conocimiento de su privacidad tienen los menores, sobre todo a raiz del “Estudio sobre la
percepcion de los nsuarios acerca de su privacidad”, realizado por INTECO " (Instituto Nacional de
Tecnologias de la Informacién, ahora INCIBE), que hace referencia a la percepcion del

menor de su intimidad en las redes sociales e Internet.

La primera conclusién importante a la que se llega se forma en torno a la gestiéon de la

propia privacidad en Internet por los menores y adolescentes, donde encontramos:

GESTION DE LA PRIVACIDAD
m Dificil

B Imposible

No conoce la gestién de la privacidad
de la Red

B Gestiona su privacidad

7%

Grifico 2. Informe INCIBE sobre la juventud en redes sociales. ;3 Te resulta complicado gestionar la privacidad de tu red social?

De este grafico se puede extraer que la mayor parte de los jévenes y adolescentes ven dificil
o, en muchos casos, ni siquiera conocen la gestién que se lleva a cabo de la privacidad de
sus datos en las redes sociales, lo que, muchas veces, provoca que no hagan uso de esa
privacidad, creando y manteniendo sus perfiles como publicos o que la utilizacién que

hagan se constituya como insuficiente.

En el citado estudio, si nos centramos en el rango de edad comprendido entre 15-24 afios
se puede observar la presencia de una mayor inseguridad en lo referido a la proteccién de
sus datos personales, la preocupacion en ese rango de edad parece crecer mas en lo

referente a la publicaciéon de imagenes y la posible rapidez que existe en la difusion de las

4 Disponible en: http://www.lahuelladigital.com/wp-content/uploads/2014/01/Estudio-sobre-

seguridad-en-dispositivos-m%C3%B3viles-y-smartphones-1er-cuatrimestre-2012.pdf
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mismas, ambito que no preocupa demasiado a un rango de edad menor, de entre 10-14

afos.

Para conseguir paliar estas inseguridades, determinadas fundaciones como la Fundacién
INTECO han llevado a cabo algunas recomendaciones® dirigidas a evitar la mayor parte de
los riesgos existentes. Dichas recomendaciones se refieren, en su mayor parte, al grado de
privacidad. La Fundacién recomienda que las redes sociales configuren por defecto el
mayor grado de privacidad posible para el usuario, de manera que si este desconoce como
configurar su perfil, dicho tramite se lleve a cabo asegurando la mayor privacidad posible

para el mismo.

También se quiere garantizar de la manera mas absoluta posible el control de la seguridad
dentro de las redes sociales. Con este fin se recomienda la implantaciéon de sistemas que
detecten el nivel de seguridad de las contrasefias elegidas por los usuarios, asi como el
empleo de herramientas de caracter tecnolégico que impidan que cualquier usuario pueda
descargar u obtener informacién que se encuentre publicada en el resto de perfiles de los

usuarios.

Por otro lado es importante hacer referencia también a la proliferacion en el acceso de los
menores a las redes sociales haciendo referencia al sobre todo a los estudios realizados por
la Agencia Espafiola de Proteccion de Datos desde 2009, donde se aprecia un gran
aumento de los menores en internet, sobre todo a partir de los 11 afios acentuandose en el

uso sobre todo a partir de los 15 afios.

Después de hacer referencia a la evolucién del menor en internet se pueden establecer una
serie de riesgos especificos para los menores de edad, a saber, el acceso a contenidos
publicados que posean un caracter inapropiado para su edad, la posibilidad de entablar
contacto online con usuarios malintencionados, o la proliferaciéon de su informacién
personal, ya sea aquella publicada por ellos o la que se consiga por un tercero con

desconocimiento de los riesgos asociados a tal hecho.

> Estudio sobre la privacidad de los datos y la a seguridad de la informacion en las Redes Sociales online.
Fundacién INTECO. Febrero 2009. Disponible en:
https:/ /www.agpd.es/portalwebAGPD/ canaldocumentacion/publicaciones/common/Estudios/e

st_inteco_redesso_022009.pdf
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Para evitar alguno de estos riesgos se debe garantizar que, a la hora de darse de alta en
redes sociales, estas oftrezcan a los menores una informacién al menos suficiente del
tratamiento que van a tener sus datos personales, lo cual debe dotarse de un lenguaje

facilmente comprensible.

Por otro lado, se requiere que el servidor de la red social cuente con formas de actuacion
que comprueben, en la medida que sea posible, que el menor ostenta la edad suficiente para
poder ser usuario de la misma, y si no es asif, que cuenta con el correspondiente

consentimiento paterno para poder darse de alta en estos servicios.

Acerca de esto también se pronuncia la Fundacién Solventia'® en su estudio de campo,
preguntando al grupo de menores de entre 14-16 afios acerca de si, en algin momento, se
les ha solicitado acreditar su identidad mediante algin documento. En este caso los

resultados fueron los siguientes:

SOLICITUD DE INFORMACION EN EL ALTA
EN REDES SOCIALES

m S|
ENO
NS/NC

Grifico 3. Estudio de campo Fundacion Solventia 2010 ;Alguna vez te bhan solicitado un documento de identidad para

registrate en una red social?

De este grafico se puede extraer una clara falta de control por parte de los encargados de
las redes sociales sobre la identificacién de sus usuarios, provocandose un incumplimiento
de las funciones que se les asignan y, ademas, facilitando los ingresos a edades mas

tempranas, favoreciendo el aumento de fenémenos como la suplantacién de identidad.

16 T.a Fundacion Solventia se constituye con la finalidad de llevar a cabo iniciativas privadas basadas
en actividades educativas y asistenciales que contribuyan a elaborar una sociedad mas justa y
solidaria. Es una fundacién orientada a la formacion de la infancia y la juventud que también lleva a
cabo  diferentes  estudios y  propuestas en lo referido a  Redes  Sociales.

http://www.fundacionsolventia.org/

ercepcion que tienen los menores sobre la utilizacion y seguridad de los datos que vuelcan en las redes sociales.
7 P 1 Y/ bre la util dad de los dat /i Y/ e /i

Fundacién Solventia, 2011.
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Los riesgos que surgen para los menores en las redes sociales derivan de la especial
vulnerabilidad y capacidad para ser influidos por otros que los mismos poseen, lo cual en
muchos casos crea un estado de alarma para los padres, que solicitan en numerosas

ocasiones una mayor concienciaciéon sobre los usos incorrectos de estas plataformas.

De todo lo anterior se puede deducir que los conceptos de privacidad e intimidad de los
menores estan cambiando, y que, en definitiva, el impacto de las redes sociales ha creado
una multitud de escenarios impensables unas décadas atras, lo cual no quiere decir que el
derecho de acceso a Internet no tenga que tener unos limites, pero la realidad es que estos
requieren una regulacién legal, que debe ser incrementada sobre todo cuando se trata del
colectivo de los menores, de manera que se pueda conseguir una proteccion efectiva de los

derechos fundamentales de estos usuarios.
2.2.  Derecho a la intimidad, el honor y la propia imagen

2.2.1. Concepto

En lo referente al impacto que suponen las redes sociales respecto de la vulneraciéon de
derechos es importante destacar que, la utilizacién masiva de redes sociales va a suponer un
peligro en la protecciéon de derechos como la intimidad, el honor y la propia imagen, asi

como también en la proteccion de los datos personales.

La existencia de estos tres derechos ha hecho surgir una discusion acerca de su naturaleza,
lo cual surgié como consecuencia de la bifurcaciéon de posiciones en la doctrina, por un
lado aquel sector que entendfa que se trataba de un unico de derecho, y por otro lado aquel
sector de la misma que entendia que estos eran tres derechos auténomos y diferenciados.
En la actualidad estd mas que aceptado por la doctrina'® el hecho de considerar como

auténomos los tres derechos antes mencionados.

En lo que respecta al concepto de los tres derechos, este ha sido objeto de interpretacion

por parte de la jurisprudencia, ya que, aunque la Constitucién Espafiola en el articulo 18.1

8 Entre otros pueden verse: José Ramén DE VERDA y BEAMONTE en “La proteccién
constitucional del derecho a la propia imagen”, en El derecho a la propia imagen desde todos los
puntos de vista, Thomson Reuters, Aranzadi, Navarra, 2011. Pag. 25 y ss. Fernando HERRERO
TEJEDOR: Honor, intimidad y propia imagen, Colex, Madrid, 2° edicién, 1994. Pag. 100.
Francisco de P. BLASCO GASCO: “Algunas cuestiones del derecho a la propia imagen” Editum,
Ediciones de la Universidad de Murcia, 2008. P4g.18 al analizar la propia imagen habla de una triple

autonomia: nominal, legal y conceptual.
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reconoce la proteccion del derecho a la intimidad, el honor y la propia imagen como

derechos fundamentales no se dispone en dicho articulo un concepto de los mismos.

En cuanto al derecho a la intimidad este ha sido progresivamente definido por la
jurisprudencia a través de diferentes resoluciones. En diferentes sentencias del Tribunal
Constitucional (seguidas por el Tribunal Supremo) se expresa que el derecho a la intimidad
se trataba como el poder otorgado al titular del derecho para poder guardar su propio
ambito reservado para si y su familia. Asimismo la resolucién disponfa que lo que garantiza
el articulo 18.1 es un ambito relacionado con su vida privada sobre el cual no se van a
poder ser vertidas informaciones por parte de terceras personas, pero no solo sobre el

titular del derecho, sino que este ambito se extiende también a sus familiares.

También cabe destacar la Sentencia del Tribunal Constitucional 292/2000, en la cual se
expresa la funcién que cumple el derecho a la intimidad. En esta se reconoce como
finalidad principal la de proteger frente a cualquier intromisién que se pueda hacer por
parte de un tercero en el ambito personal y familiar del titular del derecho, asi como

aquellas que se quieran realizar en contra de la voluntad del propio titular.

En cuanto al contenido del derecho a la intimidad, la misma sentencia del Tribunal
Constitucional, en esta ocasion en el Fundamento Juridico 6° se expresa que este derecho
confiere al titular un poder de imposiciéon sobre terceros de una abstencidén respecto a
aquellas intromisiones en su vida intima que vayan en contra de su voluntad, asi como

tampoco se les permitira utilizar los datos que hayan obtenido mediante esa intromision.

En segundo lugar, en lo que respecta a la definicion del derecho al honor, es importante
destacar que se constituye como un derecho que dificilmente puede encuadrarse en un
unico y especifico ambito. También la jurisprudencia se ha pronunciado sobre el concepto

de este derecho en distintas resoluciones.

Al igual que en el derecho a la intimidad, en el derecho al honor diferentes sentencias del
Tribunal Constitucional han sentado doctrina expresando que el derecho al honor consiste
en la dignidad del titular del derecho, manifestada ésta en la consideracién del titular por
parte de los demas y en el sentimiento que tiene hacia si la propia persona. Por tanto, de
esta resolucion, se pueden desglosar dos ambitos, uno externo, en el cual se concibe el
derecho al honor como la imagen que los demas tienen del titular de este derecho, y un
ambito interno, desde el cual el titular del derecho va a tener una percepciéon y una

consideracion de si mismo.
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Asimismo la Sentencia expresa que el derecho al honor, al tratarse de un concepto juridico
indeterminado, va a depender de los valores, pensamientos y conceptos que estén presentes

en cada momento en el tiempo.

No obstante este derecho, aunque indeterminado, no puede ser considerado como
absoluto ya que, en muchas ocasiones, cuando entre en colision con otros derechos,
también considerados fundamentales, no va a prevalecer sobre estos. Esto expresa que
deberan ser las circunstancias concretas del caso las que determinaran la prevalencia del
derecho al honor sobre otros, haciendo siempre referencia a los limites constitucionales
impuestos (como sucede por ejemplo en cuanto a la libertad de expresion, constituyéndose
como limite para prevalecer sobre el derecho al honor cuando se expongan insultos o faltas

de respeto que afecten a la reputacion del propio titular del derecho).

En tercer lugar hay que referirse al derecho a la propia imagen, el cual también ha sido definido
a lo largo del tiempo por la jurisprudencia. Diferentes sentencias, al igual que en los casos
anteriores han venido estableciendo el derecho a la propia imagen como un derecho de la
personalidad, derivado de la propia dignidad de las personas, que esta orientado a proteger
la dimensién moral de éstas. Igualmente, este derecho otorga a su titular el poder para
determinar la informacién relativa a sus rasgos fisicos e imagenes que va a poder tener una
difusién publica,, asi como una dimension negativa de dicho poder debido a que el titular
podra establecer prohibiciones acerca de la obtencién y publicaciéon de informaciones

relativas a su imagen por parte de terceros.

También respecto a éste habla el articulo 7.5 de la Ley Organica de Proteccion del Derecho
a la Intimidad, el Honor y la Propia Imagen cuando establece varios actos considerados
como contrarios al derecho a la propia imagen y como intromisiones en el mismo, estos

son, la captacion, obtenciéon y por otro lado la reproduccion o publicacion de su imagen.

Cuando se habla de derechos del articulo 18 CE hay que hacer, igualmente, referencia al
derecho a la proteccion de datos. Este derecho ha conseguido, desde su escaso
reconocimiento de la Constituciéon Espafiola en el articulo 18.4, convertirse en aquella
disciplina juridica que tiene por objeto proteger la intimidad y demas derechos
fundamentales de las personas fisicas frente al riesgo que supone para ellos la recopilacion y

el uso indiscriminado de sus datos personales.

Sobre este derecho a la protecciéon de datos se ha pronunciado el Tribunal Constitucional

en la Sentencia 292/2000 de 30 de noviembre de 2000 donde se dispone que el derecho a
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la proteccion de datos no solo protege los datos intimos de las personas sino que extiende
su ambito de proteccion a ‘“cualquier tipo de dato personal, sea o no intimo, cuyo
conocimiento o empleo por terceros pueda afectar a sus derechos, sean o no
fundamentales, porque su objeto no es sélo la intimidad individual, que para ello esta la
proteccion que el art. 18.1 CE otorga, sino los datos de caracter personal. Por consiguiente,
también alcanza a aquellos datos personales publicos, que por el hecho de serlo, de ser
accesibles al conocimiento de cualquiera, no escapan al poder de disposicion del afectado
porque asi lo garantiza su derecho a la proteccién de datos. También por ello, el que los
datos sean de caracter personal no significa que sélo tengan proteccion los relativos a la
vida privada o intima de la persona, sino que los datos amparados son todos aquellos que

identifiquen o permitan la identificacién de la persona.”"

Ademas, este derecho va a diferenciarse de los antes mencionados, y es que el derecho a la
proteccion de datos otorga a su titular un conjunto de poderes juridicos que no se
contienen en los anteriores, poderes encargados de garantizar a la persona un control sobre
sus datos personales, imponiendo a los terceros una serie de deberes: el principal, la
obligaciéon de requerir el previo consentimiento para la recogida y uso de los datos
personales, no pudiendo, si no se presta este consentimiento, llevar a cabo la utilizaciéon de

los mismos.

2.2.2. Especialidades en menores

En primer lugar y haciendo referencia al dmbito internacional es necesario citar la Convencion
de Derechos del Nifio de 20 de noviembre de 1989 que establece la definicion de
intromision en los derechos de la personalidad mencionada en la Declaracién Universal de
Derechos Humanos aplicandola de manera reforzada, para su proteccion, al colectivo de

los menores.

Ademas en referencia a los menores también es necesario exponer que, ademas del articulo
16, que regula los derechos a la intimidad, el honor y la propia imagen, el Pacto
Internacional de Derechos Civiles y Politicos de 1966 establece en el articulo 24 las
medidas de proteccién que requiere el menor tanto procedentes de sus progenitores como

de los poderes publicos.

En esta pretension de llevar a cabo una protecciéon reforzada del menor, el Pacto

Internacional de Derechos Econdmicos, Sociales y Culturales de 19 de noviembre de 1966

19 STC 292/2000 de 30 de noviembre de 2000
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y, en particular el articulo 10.3, establece la obligaciéon de adoptar medidas especiales de

proteccion y asistencia para todos los nifios y adolescentes.

En segundo lugar, haciendo referencia a la wormativa europea, ademas de los derechos
reconocidos a todas las personas y, por ende a los menores, en el Convenio Europeo de
Derechos Humanos, aprobado por el Consejo de Europa, y la Carta Europea de Derechos
Fundamentales, proclamada por el Consejo Europeo, el Parlamento Europeo y la
Comision Europea, es importante hacer referencia al Reglamento del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo

que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.

Este Reglamento va a establecer medidas protectoras de la privacidad de los menores, asi
como mecanismos y recomendaciones en orden a conseguir paliar los riesgos a los que

dicho colectivo se expone en las redes sociales.

Una de las medidas mas importantes expuestas en el Reglamento es la modificacion de la
edad minima de los menores para prestar su consentimiento en lo relativo al tratamiento de
sus datos personales (el Reglamento habla de 16 afios, pero también establece que los

Estados podran determinar la edad siempre que esta no sea inferior a 13 afios).

De la misma forma establece disposiciones relativas a la prevalencia del interés del menor
sobre el interés del resto de partes dentro de la red social, incluyendo dentro de esto a los
responsables de las redes sociales, que tendran que llevar a cabo diferentes actuaciones en
orden a conocer si el interés de algin menor es prevalente sobre las actuaciones que
quieran llevar a cabo con los diferentes datos personales, imagenes y publicaciones de los
menores. Esto se puede ver en los articulos 6, que establece las condiciones para considerar
licito el tratamiento de los datos, y en el articulo 40, que establece los codigos de conducta a

aplicar por los estados para garantizar el correcto tratamiento de los datos.

En lo que se refiere a la wormativa nacional, hay que decir que el articulo 20.4 de la
Constituciéon Espafola hace referencia expresamente al menor cuando establece como
limite a las libertades de expresion e informacion “el respeto a los derechos reconocidos en
este Titulo, en los preceptos de las leyes que lo desarrollen y, especialmente, en el derecho
al honor, a la intimidad, a la propia imagen y a la proteccion de la juventud y de la

infancia”.
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Continuando con lo expuesto en la Constitucién el articulo 39.1 de la misma también
establece la proteccion de los menores al hacer referencia a que “los nifilos gozaran de la
proteccion prevista en los acuerdos internacionales que velan por sus derechos”. Con
referencia a la adolescencia la Constituciéon Espafiola sefiala en el articulo 48 que “los
poderes publicos promoveran las condiciones para la participacion libre y eficaz de la

juventud en el desarrollo politico, social, econémico y cultural.”

Por otra parte, hay también que hacer una breve referencia a la Ley Organica 1/1982 de 5
de mayo de Protecciéon Civil del Derecho al Honor, la Intimidad y la Propia Imagen a
través de la cual el legislador ha querido desarrollar las formas de proteccion de los
derechos precedentes, sobre todo en materia civil. Es en esta Ley en la que se plasman las
necesidades que establece la ley a la hora de regular la prestacion del consentimiento por los

menores de edad.

En tercer lugar, la vulneracién de estos derechos es objeto también de proteccion
jurisdiccional penal mediante la tipificacion de ciertas conductas relacionadas con los
derechos a la intimidad, el honor y la imagen con independencia del medio a través del que
se hayan llevado a cabo y que establecen penas diversas cuando se cometen hechos
delictivos que vulneren estos derechos®, dentro de estos delitos, y a raiz de la modificaciéon
del Codigo Penal de 2015 se regulan conductas tales como el acoso cibernético o la

difusién de imagenes sin consentimiento.

Asi dentro de la normativa general también se han establecido determinadas leyes
especificas con la finalidad de establecer una proteccion mas reforzada para el colectivo de
los menores. Tanto en el ambito nacional, como comunitario e internacional se han venido
estableciendo diferentes normas. En este sentido es importante mencionar a nivel nacional
la Ley Otganica 1/1996 de 15 de enero de Proteccion Jutidica del Menor, la cual en su
articulo 4 trata los derechos de la personalidad y afirma que en el caso de que se produzca
una difusion de su informacién o una utilizacién de imagenes que suponga una intromision

ilegitima el Ministerio Fiscal podra actuar de oficio, en orden a asegurar su proteccion.

20 Los delitos contra la intimidad y la propia imagen se regulan en el Titulo X, Capitulo I, del Libro
IT del Cédigo Penal espafiol, en los articulos 197 y siguientes. Asimismo los delitos contra el honor

se regulan en el Titulo XI del Libro II en los articulos 205 y siguientes.
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3. PROBLEMATICA JURIDICA DE LOS MENORES DE EDAD
EN REDES SOCIALES.

El desarrollo de las nuevas tecnologfas plantea numerosos problemas en torno a la
proteccion de los derechos a la intimidad, el honor y la propia imagen, y que van a ser
objeto de vulneracién a través de las diferentes conductas llevadas a cabo por los menores.
Ademais, todas estas conductas se encuentran también directamente relacionadas con el
derecho a la proteccién de los datos personales, el cual en muchas ocasiones va a poder

verse lesionado como consecuencia del uso de las redes sociales por parte de los menores

de edad.

La realidad de la sociedad actual hace, por tanto, necesario afrontar este nuevo desafio
juridico: la proteccién de los derechos de la personalidad de las personas en general y mas
en particular de los menores, que requieren una proteccion reforzada de sus derechos, en
relaciéon con las diferentes conductas que van a llevar a cabo los menores sobre otros
menores, estas son, entre otras, la difusion de imagenes de manera no autorizada, la
exposicion a menores a situaciones vulneradoras de su derecho al libre desarrollo de la

personalidad y difundiendo aspectos relativos a la vida personal o familiar de los mismos.

3.1.  Interés superior del menor como principio basico.

Este principio que se trata a continuaciéon ha venido siendo objeto de estudio desde su
aparicion en la Declaracién de Ginebra de 1924”'. Dicho principio se debe traducir como
una especie de guia para todas las actuaciones legales, administrativas y judiciales en las que

esté implicado un menor.

El interés superior del menor ha venido configurandose durante mucho tiempo como un
concepto juridico indeterminado, recogido tanto en disposiciones internacionales,
comunitarias, nacionales o incluso autonémicas y cuya funcién es la de establecer unos

métodos de proyeccion de la proteccion de los derechos fundamentales de los menores de

edad.

La justificacion objetiva de este principio, al cual apelan muchas de las leyes en vigor, se

basa tanto en que el menor se encuentra en una situacion de especial vulnerabilidad, como

2L Declaracion de  Ginebra  sobre los  derechos del nifio. Disponible en:

http://oid.org.do/Normativas /Penal%20NNA /Instrumentos%20internacionales /Declaracion%20

de%20Ginebra%201924.pdf

22


http://ojd.org.do/Normativas/Penal%20NNA/Instrumentos%20internacionales/Declaracion%20de%20Ginebra%201924.pdf
http://ojd.org.do/Normativas/Penal%20NNA/Instrumentos%20internacionales/Declaracion%20de%20Ginebra%201924.pdf

en la imposibilidad de éstos para dirigir plenamente sus vidas con la suficiente capacidad y
madurez. No obstante la propia doctrina y los autores han venido estableciendo el
concepto de este interés superior del menor como un concepto susceptible de muchos
conflictos y controversias. Asi diferentes sectores de la doctrina hacen referencia a un
concepto de interés superior del menor como un concepto indeterminado que, en

determinados casos puede llevar a una gran arbitrariedad juridica®.

Otro sector de la doctrina ha venido entendiendo que el interés superior del menor va a
tener una doble concrecién, por un lado se encuentra una concreciéon positiva, la cual
establece los objetivos a alcanzar y por otro la concrecién negativa, que establece los

resultados que deben evitarse.

En cuanto al criterio positivo, este tiene una perspectiva que es el interés del menor y otra
que se constituye como el beneficio del menor. Ambas expresiones son casi sindénimas, sin
embargo mientras que el interés del menor parece incidir en los aspectos materiales, el

beneficio del menor hace referencia a un ambito mas amplio.

La vertiente negativa por su parte trata de establecer una supresion de los dafios, es decir, la
eliminacién en la medida que sea posible de lo que suponga un detrimento, menoscabo,

dolor o molestia para el menor.

Desde el punto de vista de la legislacion nacional, tanto el articulo 39 CE, como la Ley
Organica 1/1996 de 15 de enero de Proteccion Juridica del Menor y el Codigo Civil en
tratan de justificar con el interés superior del menor cualquier decisiéon que afecte a la vida
de los menores, ya sea en aspectos de caracter personal o de caracter patrimonial. Sin
embargo, como ya se ha expresado previamente, también pueden observarse disposiciones
relativas al interés superior del menor en el ambito internacional, lo cual puede claramente

verse en el articulo 3 de la Convencion sobre los Derechos del Nifio.

Al constituirse este interés del menor como un concepto juridico indeterminado, el mismo

deberi interpretarse de manera flexible para poder llegar a establecer un concepto. Por

2 Entre otros se puede nombrar José Carlos DE BARTOLOME CENZANO, en “sobre la
interpretacion del interés superior del menor y su trascendencia en el derecho positivo espafiol”
Revista sobre la infancia y la adolescencia n°3, septiembre 2012. Pag. 406.

2 DE BARTOLOME CENZANO, José Catlos, sobre la interpretacién del interés superior del
menor y su trascendencia en el derecho positivo espafiol” Revista sobre la infancia y la adolescencia n°3,

septiembre 2012. Pag. 52.
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ello las acepciones que ha venido dando la doctrina van a establecer un concepto amplio,
que tiene la finalidad de abarcar todas las situaciones posibles en las cuales participen los
menores. Asi una parte de la misma entiende que el interés del menor se erige como un
principio general que quiere garantizar una efectiva proteccién del menor en aras de lograr
el libre desarrollo de su personalidad. Dentro de este concepto amplio deben englobarse

todas las instituciones que deben responder a esa proteccion (familia, poderes publicos etc.)

De acuerdo con todo esto el concepto de interés del menor persigue la conexion de este
principio con la protecciéon de sus derechos fundamentales, esto debido a que el menor
cuenta con personalidad juridica desde su nacimiento, lo cual hace que se le reconozcan
todos los derechos fundamentales recogidos en la Constitucion, y por ende, el derecho a la

intimidad, el honor y la propia imagen.

En cuanto al interés del menor en Internet y las redes sociales es importante mencionar la
STC 158/2009 la cual habla del interés del menor como un limite infranqueable para el
ejercicio de los derechos y ponerla en relacién con la STC 154/2002*, donde se expresa la
forma de llevar a cabo el tratamiento de la capacidad del menor dentro de las redes sociales.
Ambas adaptan la jurisprudencia ya existente en la STC 134/1999 de 24 de mayo a la era de

la informacién y al concteto uso de las redes sociales™.

De acuerdo con este principio basico e inspirador en la protecciéon de los menores, se
entiende que el menor necesita mas proteccion en las nuevas tecnologias que los adultos. El
objetivo por el cual el Tribunal Constitucional ha venido aceptando este principio esta en la

proteccion reforzada de los menores en el desarrollo pleno de su personalidad.

Para ello es necesaria la intervencion de los padres, pero también de las autoridades
publicas mediante la ponderaciéon de los diferentes derechos y el establecimiento de una
prevalencia del interés superior del menor sobre determinados intereses que entren en

conflicto este interés del menor.

24 RALLO LOMBARTE. Artemi, MARTINEZ MARTINEZ, Ricard, Derecho 'y redes sociales, Civitas,
Madrid, 2013. P4g.213.

25 STC 134/1999 de 24 de mayo “Ni existe un interés publico en la captaciéon o difusion de la
fotografia que pueda considerarse prevalente al interés superior de preservar la captacion o difusién
de los menores ni la veracidad de esta informacién puede justificar esa intromision en el derecho a

la propia imagen.
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También ALONSO PEREZ da una definicién de este interés superior del menor diciendo
que debe referirse al “desenvolvimiento libre e integral de la personalidad del menor, a la
supremacia de todo lo que le beneficie mas alla de las apariencias personales de sus padres,
tutores, curadores, o administraciones publicas, en orden a su desarrollo ético, fisico y
cultural. Y afnade que el interés del menor se respeta en la medida en que las funciones
familiares fomentan equilibradamente la libertad del menor y el sentido de la

responsabilidad, creando una armonia entre derecho y deber”*.

3.2. El consentimiento en las redes sociales

3.2.1. Concepto y caracteres

Uno de los aspectos basicos cuando se hace referencia a la inclusién en las redes sociales de

los diferentes usuarios es el relativo a la prestaciéon de su consentimiento.

A este aspecto se ha referido la doctrina otorgando diferentes concepciones del mismo.
Asi, el autor DIEZ PICAZO y GULLON considera el consentimiento como “la voluntad
libre y convenientemente manifestada, que puede tener por finalidad simplemente justificar
la intromisién o que puede formar parte de un negocio juridico de caracter oneroso, donde

lo que se busca es la autorizacién para llevar a cabo determinadas actuaciones”.

En lo referido al derecho a la intimidad, el consentimiento del menor en las redes sociales
se considera algo importante porque va a suponer legitimacion para la invasion en ambitos
relacionados con la intimidad del usuario. En consecuencia no se va a poder considerar que
ha habido una intromisién ya que el propio menor, constituido como interesado, es quien

la ha autorizado.

Este consentimiento se debe otorgar mediante una autorizacién que debe ser expresa e
inequivoca, pero no solamente debe cumplir estos requisitos sino que ademas el
otorgamiento se constituye como una cesién del consentimiento, que en cualquier
momento podra revocarse. El consentimiento puede ser prestado por cualquier persona
fisica, excepto en el caso de los menores e incapaces, donde existen especialidades que se

trataran proximamente.

26 ALONSO PEREZ, Mariano. “La situacion juridica del menor en la Ley Orgéanica 1/1996, de 15
de enero, de proteccion juridica del menor, de modificaciéon del Cédigo Civil y de la Ley de

Enjuiciamiento Civil: luces y sombras”, Actnalidad Civil, Tomo 1, 6-12 de enero, 1997, pp. 24.
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Ademas, y por udltimo, también es necesario que el consentimiento que otorguen las
personas fisicas esté precedido de una informacién clara y en un lenguaje coherente que
ademas debe ser facilmente entendible. Esta informaciéon debe contener todas las
condiciones y premisas del acto que precise el otorgamiento del consentimiento, requisitos

que deberan incrementarse si el consentimiento lo otorga un menor de edad.

Es el propio Reglamento Europeo de Proteccion de Datos el que plasma la necesidad de
cumplir con estos requisitos. Asimismo, la Ley 15/1999, de Proteccién de Datos de
Caracter Personal (LOPD), en su articulo 3.h) y de forma mas precisa en sus articulos 6 y 7,
establece que el consentimiento, cuando se presta se define como “toda manifestaciéon de

voluntad, libre, inequivoca, especifica e informada”.

Asimismo, y dada la importancia que en la regulacién de estos derechos tiene lo relativo al
tratamiento de los datos personales, la Ley 15/1999 de proteccion de datos de caracter
personal en sus articulos 6 y 7 expresa la necesidad de que el otorgamiento del

consentimiento se realice de forma expresa e inequivoca por parte del afectado.

Cuando se habla de consentimiento hay que hacer referencia a los diferentes caracteres del
mismo, a saber, que la prestacion del consentimiento sea libre, inequivoco, informado,

previo y revocable.

Para hablar del consentimiento libre hay que hacer referencia a que la autorizaciéon otorgada
para el tratamiento de los datos personales debe concederse de manera libre sin que, en
ningun caso, pueda incurrir en alguno de los vicios contenidos entre los articulos 1262 y

1270 del Codigo Civil™.

Para la evaluacion de la concurrencia de este requisito se tendra en cuenta la capacidad del
usuario, en concreto su capacidad de entender y querer el acto que va a llevar a cabo. Otra
referencia a este consentimiento libre la realiz6 el Dictamen 15/2011 del Grupo de Trabajo
del articulo 29%* donde se establece que el consentimiento debe limitarse a aquellos casos

donde el interesado posea auténtica libertad para llevarlo a cabo, ademas debera tener

27 No se podra otorgar consentimiento cuando se haya incurrido en violencia, intimidacién o dolo
(articulo 1265 CC) o por error cuando dicho error recaiga sobre la sustancia o el objeto del contrato
o sobre aquellas condiciones que hubieran llevado a la celebracién del contrato (articulo 1266 CC)

28 Dictamen 15/2011 sobte la definicién del consentimiento del Grupo Europeo de Proteccion de

Datos Personales
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siempre la posibilidad de retirarlo sin que esto pueda suponer perjuicio de cualquier tipo

para el interesado.

Es por esta razén que para constituir como libre el consentimiento se debera informar al
interesado, desde la concreta red social de que se trate, de todas las politicas de privacidad
existentes, as{ como de los medios previstos para declinar el consentimiento en cualquier
momento, sin que en ningun caso puedan establecer consecuencias gravosas como

consecuencia de esa denegacion.

Otra de las exigencias legales del consentimiento es la necesidad de que la persona que se
considere la interesada para el tratamiento de los datos otorgue el consentimiento de forma

expresa, autorizando de esta forma las actuaciones que se van a llevar a cabo.

Dicha declaraciéon expresa de consentimiento puede ser recogida tanto por el responsable
de la red social mediante una solicitud en el momento de otorgamiento, como el propio
usuario de la red social mediante los diferentes medios que posea la plataforma para

otorgar la declaracion.

Respecto a esto cabe destacar que los formularios destinados al otorgamiento expreso del
consentimiento son aquellos documentos donde se establecen las diferentes politicas y
condiciones generales de lo que se podria denominar como contrato. Dichos documentos
deben ser claros y permitir al interesado tener una nocién correcta del tratamiento que

pudieran llegar a tener sus datos.

En conclusion, el titular del derecho que se vea vulnerado no podra calificar como
intromisién ilegitima la intervencién en sus datos cuando este haya otorgado el
consentimiento cumpliendo con la declaraciéon expresa del mismo. No obstante esta
comprobacién tiene una mayor dificultad en las redes sociales, esto es debido a que, en
éstas, en numerosas ocasiones se tiene una mayor creencia en la proteccién de la privacidad
frente a terceros, por ello los interesados, en muchas ocasiones, no seran conscientes ni de
que sus datos (tanto imagenes o videos) estan siendo objeto de tratamiento, ni de del
acceso limitado o no que puedan tener esos terceros al perfil de la red social donde se

encuentren dichos datos.

La Agencia Espafiola de Proteccién de Datos (AEPD), en multiples ocasiones, se ha
referido al consentimiento informado como la necesidad del conocimiento con anterioridad al

otorgamiento, del tratamiento concreto que van a tener sus datos. Es por esta razén que el
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correspondiente Responsable de los ficheros de la red social va a tener que proporcionar al
interesado una informacién que se encuadre dentro de los parametros minimos que tenga

establecidos la propia red social sobre el tratamiento futuro que tendran sus datos.

Asf lo ha expresado la AEPD en su informe juridico n® 93/2008 en el que habla del
consentimiento informado cuando dice que “la manifestacion de los requisitos legalmente
exigidos al consentimiento del afectado se realizan en la practica a través de la informacion
al afectado, en el momento de recogida de sus datos de caracter personal de los extremos
esenciales relacionados con el tratamiento, recabando a tal efecto su consentimiento en
relacién con los aspectos especifica e inequivocamente hechos constar en la mencionada

informacién.”%

Es por esta razén que los conocimientos minimos que debe tener el interesado se basan, en
primer lugar, en la existencia de un fichero de tratamiento de datos, con expresiéon de su
finalidad y de los destinatarios de la informacién de dicho fichero, en segundo lugar, debe
informarse de la posible cesion a terceros de los datos recabados, del caracter obligatorio o
facultativo de la comunicacién de esos datos, y de las consecuencias derivadas de las
actuaciones anteriores. Es necesario hacer referencia también a las posibilidades de ejercer
derechos de acceso, rectificacion u oposicion respecto de los datos, debe también

exponerse la posibilidad de conocer la identidad del responsable del tratamiento.

En este sentido también se produjeron ciertos avances con el Grupo de Trabajo del
Articulo 29, que recomendé en su Dictamen n°5/2009 el uso de una serie de elementos
informaticos adicionales con la finalidad de que el nivel de informacién que reciban los
interesados se incremente en las redes sociales para poder lograr un nivel mayor y

adecuado.

Como consecuencia de esto, la Fundacion INTECO™ ha llevado a cabo diferentes
propuestas y recomendaciones tanto para las diferentes redes sociales como para los

propios usuarios. En lo referido a las plataformas se recomienda, en primer lugar, facilitar

2Disponible en:

http://www.agpd.es/portalwebAGPD /canaldocumentacion/informes juridicos/consentimiento

2008-0093 Formas-de-obtener-el-consentimiento-mediante-web.-Consentimientos-

t-aa-citos.pdf (Véase Pag.1)
30 “Estudio sobre la privacidad de los datos y la a seguridad de la informacion en las Redes Sociales online”.

FUNDACION INTECO. Febrero 2009. Pag. 15.
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la transparencia y el acceso a la informacién, debiendo establecerse en todas las plataformas
un control del lenguaje en que se otorgue la informacioén, de manera que este sea facilmente

accesible y entendible.

Igualmente recomienda que se disponga de un apartado orientado unicamente a la
informacién de los usuarios, de modo que en cualquier momento puedan conocer cuales
son las condiciones de prestacion del servicio y los efectos de todas las actuaciones que los

usuarios lleven a cabo en la plataforma.

Ademas también se recomienda que las redes sociales conserven su politica de privacidad y
condiciones de uso sin llevar a cabo modificaciones que puedan alterar de manera
sustancial las condiciones que han promovido el otorgamiento del consentimiento y que,
en el caso de adoptar alguna modificaciéon esencial, el usuario sea informado para que

pueda aceptar esas nuevas condiciones.

Como principio general y, de acuerdo con lo dispuesto en las diferentes leyes de proteccion
de datos personales, ¢/ consentimiento obtenido a través de las redes sociales debe obtenerse
previamente a la comunicacion de los datos personales a la persona que se constituya como

responsable de su tratamiento.

Este consentimiento previo deriva del requisito del consentimiento informado, y es que debido a
que la informacién otorgada es previa debe respetarse un periodo de tiempo minimo para

facilitar la comprension de la misma por parte del interesado.

Esto es confirmado por el informe juridico 93/2008 de la Agencia Espafiola de Proteccién
de Datos (AEPD), en el cual se establece que el consentimiento debe ser previo al
tratamiento de los datos personales, esto se hace efectivo mediante el establecimiento de un
“aviso legal” en todas las redes sociales previo al otorgamiento del consentimiento,
pudiendo la posterior aceptaciéon servir como prueba para acreditar la existencia de
consentimiento, y sin que, en ningun caso, pueda introducirse una nueva condicién sin
informar previamente al interesado ofreciéndole otro plazo minimo mediante esos avisos

legales.

También respecto al consentimiento previo y la posible autorizacion de difusion de ciertos
contenidos se recomienda no difundir materiales audiovisuales protegidos con copyright

sin la autorizaciéon del propietario, ademas se quiere que los usuarios mediante estas
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recomendaciones se abstengan de publicar datos personales que puedan estar visibles para

otros usuarios.’!

El consentimiento revocable se debe interpretar como una facultad que se otorga al interesado
para que, en cualquier momento, pueda revocar la autorizacién otorgada para el
tratamiento y utilizacion de sus datos sin que, en ningun caso, esta declaracion pueda

causarle un perjuicio.

Por este requisito referido al consentimiento revocable es necesario que el responsable de la
plataforma otorgue a los interesados un sistema que proteja su privacidad de la mejor
forma posible, intentando eliminar todos los datos que posea la plataforma en el caso de

revocacion del consentimiento.

No obstante el problema que surge en este caso es el hecho del conocimiento que terceros
hayan podido tener de esa informacién, ya que los responsables no van a ser plenamente
conscientes, en muchos casos, del nimero de personas que pueden ser conocedores de los

datos sobre los que se ha revocado posteriormente el consentimiento.

Sobre esto se establece un principio de buena fe en relacién con esos terceros, que deberan
retirar de la circulacion los correspondientes datos, pudiendo ocasionar, en el caso de no

hacerlo y actuar de mala fe, una difusiéon no consentida de datos personales del usuario.

Respecto al consentimiento revocable la Fundaciéon INTECO™ ha establecido también
algunas recomendaciones relativas a la disposicién de herramientas de denuncia interna que
permitan a los usuarios notificar a los encargados de las plataformas acerca del uso
indebido de contenidos protegidos por derechos de autor publicados o difundidos sin

autorizacion del titular de dichos derechos.

3.2.2. Especialidades en los menores

El consentimiento apatece regulado en la Ley Organica 1/1982 de proteccion civil del
derecho al honor, a la intimidad personal y a la propia imagen, ley que hace referencia al

consentimiento otorgado por los menores de edad. Es el articulo tercero el que se refiere al

31 RALLO LOMBARTE. Artemi, MARTINEZ MARTINEZ Ricard. “Proteccién de datos
personales y Redes Sociales: obligaciones para los medios de comunicacion.” Quaderns del CAC 37,
vol. X1V, Diciembre 2011, pag. 41-51.

32 “Estudio sobre la privacidad de los datos y la a seguridad de la informacién en las Redes Sociales

online”. FUNDACION INTECO. Febrero 2009. Pag 129.

30



consentimiento de los menores exponiendo que “El consentimiento de los menores e
incapaces debera prestarse por ellos mismos si sus condiciones de madurez lo permiten, de
acuerdo con la legislacion civil. En los restantes casos, el consentimiento habra de
otorgarse mediante escrito por su representante legal, quien estara obligado a poner en
conocimiento previo del Ministerio Fiscal el consentimiento proyectado. Si en el plazo de

ocho dias el Ministerio Fiscal se opusiere, resolvera el Juez.”

Para determinar la capacidad de otorgar el consentimiento o no de los menores el articulo
162.1 del Cédigo Civil establece que los menores de edad podran llevar a cabo actos

relativos a los derechos de la personalidad si sus condiciones de madurez lo permiten™.

En este mismo sentido CASTILLA BAREA™ defiende que el consentimiento debe
prestarse por quien se presente como titular del derecho de la personalidad en cuestion, y
que solo en caso de considerar que no tiene la capacidad o madurez suficiente, se debera

prestar por sus padres, tutores o representantes legales.

Uno de los problemas mas caracteristicos en el otorgamiento del consentimiento en los
menores tiene que ver con el concepto de madurez, dicho concepto se establece como un
concepto indeterminado que, por lo tanto, puede crear situaciones de inseguridad juridica.
Es general en la doctrina la equiparaciéon de la madurez con la capacidad natural de
discernimiento, también entendida como capacidad de entender la trascendencia del acto
en cuestién. Sin embargo la determinacién de la concurrencia o no del consentimiento se
establecera en funcién del caso concreto y de las circunstancias que en cada situacién se
planteen, pudiendo incluso ejercitar acciones los representantes o el Ministerio Fiscal en
nombre del menor cuando se presente de un peligro o una posibilidad de lesiéon grave de

sus derechos de la personalidad.

En cuanto a los diferentes requisitos que deben cumplirse para otorgar el consentimiento,

en el caso del otorgamiento por menores, estos van a tener una serie de especialidades.

3 Esto se pone directamente en relacién con el articulo 3.1 de la Ley Otrganica de Proteccion del
Derecho al Honor, que remite a la legislacion civil las condiciones de madurez con las que debe
contar el menor para poder otorgar su consentimiento.

3 CASTILLA BAREA, Margatita, Las intromisiones legitimas en el derecho a la propia imagen estudio de las
circunstancias gue legitiman la intromision en la 1.0 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al
Honor, a la Intimidad Personal y Familiar y a la Propia Imagen. Aranzadi Thomson Reuters, Navarra

2011, pag. 329-330.
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En cuanto al consentimiento inequivoco, en el caso de los menores de edad este requisito
impondra un esfuerzo adicional de los responsables de las redes sociales, ya que deberan
llevar a cabo una tarea conocedora de la capacidad de discernimiento del menor para asi
poder determinar los casos en que este podra otorgar el consentimiento inequivocamente y

aquellos en que seran los padres los que deberan llevar a cabo ese consentimiento.

De esto se puede extraer que el hecho de que el usuario sea mayor o menos de catorce
aflos se constituye como una cuestion de gran importancia en torno a la validez del
consentimiento que otorgue por si mismo cuando se registre en una red social. En
conclusion, el consentimiento prestado por los menores de edad que sean mayores de
catorce afios serd valido y, tal y como expresa el Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999,
de 13 de diciembre, de protecciéon de datos de caracter personal, en su articulo 13, el
consentimiento de los menores de catorce afios tendra que venir precedido por la

autorizacion de los padres o tutores del menor.

Ademas también hay que destacar en cuanto a la peticiéon de determinados datos en el
momento del registro en la red social el Dictamen 5/2009 del Grupo de Trabajo del
Articulo 29, que viene a establecer especialidades tales como un deber de abstenciéon en
cuanto a la solicitud de datos personales sensibles sobre los menores, del mismo modo que
se establece como necesario el incremento de las medidas tecnolégicas establecidas en las
diferentes plataformas para asi poder llevar a cabo una proteccién mas reforzada de los
derechos de la personalidad del menor y en aras a favorecer una mejor y mas correcta

utilizacién de las redes sociales de las que son usuarios.

En cuanto al consentimiento informado, es importante decir que la necesidad inicial de
otorgar una informacién en un lenguaje claro, coherente y entendible se ve en el caso de los
menores reforzada. Esto supone que el lenguaje en el que se lleve a cabo la informacién
debe ser facilmente entendible para los menores, e incluso aunque el consentimiento
debiera ir precedido de la autorizaciéon paterna o de los representantes legales, la
informacién otorgada debe ser facilmente comprensible por el menor que va a solicitar el

alta en la correspondiente red social.

En lo referido al consentimiento libre, al igual que el consentimiento informado, las
condiciones deberan verse reforzadas en el caso de los menores de edad ya que, en estos

casos, el responsable del tratamiento de los datos en la red social tendrda que comprobar
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que la informacién que se ha otorgado permite el entendimiento del menor, asi como
también debera comprobar que el interesado es menor de catorce afios o mayor de catorce
aflos y menor de dieciocho, en orden a observar si es necesaria o no la autorizacién
paterna. Ademas los responsables del tratamiento de los datos deberan llevar a cabo una
labor en orden a intentar averiguar posibles suplantaciones de identidad o perfiles con

identidad falsa.

En conclusion, las redes sociales y los responsables de las mismas deberan proveer de un
sistema de proteccion mas desarrollado a sus usuarios, sobre todo cuando se trate de
conseguir el consentimiento por parte de los menores de edad. Todo ello con la finalidad
de conseguir una mayor proteccion y, en general, un sistema de privacidad que permita una

mayor proteccion de este colectivo especialmente vulnerable.

3.3. Vulneraciones y tratamiento de los derechos de los menores en redes

sociales

3.3.1. Difusién no consentida de imagenes

El creciente desarrollo de las tecnologias provoca una facil difusion, en las redes sociales,
de todo tipo de datos. Estos datos se van a encontrar en manos de innumerables personas,
no solo por la alta posibilidad que tiene cualquiera de acceder a ellos, sino por su
permanencia temporal en este tipo de soporte™. A todo esto se le debe afiadir el actual
desarrollo de los instrumentos de captacion de imagen, lo cual hace que las redes sociales se
conviertan en una plataforma donde la difusién de imagenes es algo tanto habitual como

sencillo para cualquier persona.

En lo que se refiere a la difusién de imagenes en redes sociales se pueden observar dos
clases de difusion, por un lado se encuentra la difusién de imagenes captadas con
consentimiento del afectado, por otro, la difusion de imagenes captadas sin consentimiento
del afectado. Es en este segundo grupo en el que se producen la mayor parte de las

vulneraciones de los derechos de la personalidad de los menores de edad.

Esta difusion de imagenes sin consentimiento requiere un previo examen de los derechos

involucrados donde, entre otros derechos que pueden presentarse en conflicto, también se

* PUENTE ABA. Luz Matfa, Difusin de imdgenes ajenas en internet: jante qué delitos nos encontramos?

Universidade da Corufia. 2009, pag.1
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encuentra una pugna entre los derechos a la intimidad, el honor y la propia imagen y los

derechos de libertad de expresion e informacion.

En cuanto al derecho a la propia imagen, la difusién no consentida de imagenes en redes
sociales puede suponer una intromision ilegitima en este derecho cuando se produzca la
obtencién o captacién, asi como la reproduccién de dicha imagen™. Por esta razén se
entendera como intromision en el derecho a la propia imagen la difusién de una imagen sin
consentimiento cuando la misma muestre rasgos fisicos que permitan la identificacién de
una persona que no lo ha autorizado, ademas también supondra intromision cuando afecte
al ambito intimo o familiar de la persona, donde ademas de constituir una intromision en el
derecho a la propia imagen también se producira una vulneraciéon del derecho a la

intimidad personal y familiar.

En lo referido al derecho a la intimidad la determinacion de la vulneraciéon es mas
compleja. Cabe, pues, la vulneracion exclusiva del derecho a la intimidad en los casos en
que mediante las imagenes se invada el espacio intimo de la persona, pero la persona no

resulte cognoscible®.

Por ello, los tribunales han declarado, entre otros extremos, que el hecho de que la imagen
muestre el cuerpo desnudo podria no ser relevante a efectos de apreciar la existencia de
intromision en el derecho a la propia imagen, en tanto este derecho lo que impide es la
obtencién, reproduccion, publicacién por un tercero no autorizado de una imagen que
contenga los rasgos fisicos de una persona que permita reconocer su identidad, asi como
en otras ocasiones puede vulnerarse el derecho a la propia imagen sin que esto deba

conculcar la vulneracion del derecho a la intimidad.

Y, ademds, a los anteriores casos, se ha de sumar otra posibilidad. Y es que, aunque el
ambito propio del derecho a la propia imagen sea la proteccion del individuo frente a la
reproducciones graficas de una persona que no lesionen el derecho a la intimidad, no cabe

descartar la vulneracion de aquél derecho a la propia imagen, lo que sucedera en los casos

36 STS 518/ 2012, de 24 de julio de 2012, en FJ.6.
37 GIL VALLILENGUA, Lucia, “Los derechos al honor, a la intimidad y a la propia imagen en las
redes sociales: la difusiéon no consentida de imagenes”. Revista electrinica del Departamento de Derecho de

la Universidad de 1.a Riogja, REDUR, n°14 (diciembre 2016), 2016, pag.163.
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en los que la difusién de la misma revele aspectos de su vida privada, permitiendo

identificar a la persona fotograﬁada%.

Por ultimo las vulneraciones causadas como consecuencia de la difusiéon no consentida de
imagenes se completan con las posibles lesiones del derecho al honor. De esta manera, la
imagen difundida sin consentimiento del protagonista de la misma puede causar un
menoscabo de la reputacién y el buen nombre de aquel que aparece en ella. Esto es asi
porque las funcionalidades de las redes sociales pueden llevar a que los menores difundan
imagenes sin consentimiento de los protagonistas de las mismas y que lleven a cabo la
publicacién de comentarios vejatorios, actuaciéon que también puede llevar consigo una

lesién del derecho al honot.

También es importante hacer referencia, dentro de lo relativo a la difusién no consentida
de imagenes, al derecho a la proteccion de datos y a su posible vulneracion. Esto sucede
cuando una imagen o fotografia cuyo contenido permita la identificacién del titular del
derecho, lo cual se trata como un dato de caracter personal. Por tanto cuando se obtiene la
imagen de una persona y se difunde sin haber obtenido previamente su consentimiento se

podria producir una vulneraciéon del derecho a la protecciéon de datos.

A continuacién se hara un desglose de aquellas actuaciones llevadas a cabo por menores en
las redes sociales respecto a otros menores y aquellas que llevan a cabo los progenitores de
dichos menores y que, asimismo, pueden suponer una vulneraciéon de sus derechos de la

personalidad.

3.3.3.1.  Difusion por los padres

En primer lugar es necesario hacer referencia al conflicto existente en relaciéon con los
progenitores, el cual procede de los limites que se deben establecer respecto al control que

los padres pueden hacer sobre las redes sociales de sus hijos menores de edad.

Como antecedente para establecer el control licito de las redes sociales por los padres se
puede citar la Sentencia del Tribunal Supremo de 15 de diciembre de 2015, sentencia en la
que el Tribunal se pronuncié aceptando como prueba determinados datos recabados por la

progenitora de la menor procedentes de una cuenta privada en una red social. Esto abri6 la

¥ GIL VALLILENGUA, Lucfa, “Los derechos al honor, a la intimidad y a la propia imagen en las
redes sociales: la difusion no consentida de imagenes”. Revista del Departamento de Derecho de la

Universidad de Ia Rigia, REDUR, (diciembre 2016), 2016, pag.167.
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puerta a que la doctrina pudiera pensar que la intromisiéon de los padres en las redes

sociales de los hijos esta en todo caso justificada para la obtenciéon de pruebas.

En la misma sentencia el Tribunal se pronuncia haciendo referencia a que no en todo caso
va a estar justificada la intromision de los padres en las redes sociales de sus hijos menores,
ya que cuando se considere que estos tienen un grado suficiente de madurez no se tendra

que hacer depender su seguridad del control que realicen los padres.

Con esto lo que el Tribunal quiere expresar es que en materia de proteccion del derecho al
honor, la intimidad y la propia imagen de los menores en las redes sociales, las posibles
actuaciones y reclamaciones frente a intromisiones se otorgan a los menores si estos poseen

la suficiente madurez para entender y querer las actuaciones que van a llevar a cabo.

Sin embargo esto no constituye una exclusion total del derecho de los padres, ya que estos,
al poseer la patria potestad de sus hijos van a poder llevar a cabo un cierto control de sus
redes sociales con la finalidad de proteger el “interés superior del menor”, cuando la

gravedad de las circunstancias lo requiera.

Es en torno a esta delimitaciéon del control que pueden hacer los padres respecto de las
actuaciones de los hijos en redes sociales donde se plantea el conflicto respecto de los

limites a la publicacién por los padres de imagenes de los hijos sin su consentimiento™.

Esta cuestion plantea la posible intromisioén en el derecho a la propia imagen del menor.
Esta intromisién en la propia imagen se ha definido por la Ley Organica 1/1982 define
como “toda captacion, reproduccion o publicacion de fotografias, filme, o cualquier otro
procedimiento de la imagen de una persona en lugares o momentos de su vida privada o

fuera de ellos”.

Para hacer referencia a esta problematica hay que decir que para la publicacion de la imagen
de un menor en las redes sociales es necesario el consentimiento de ambos padres si son
cotitulares de la patria potestad, ejemplo de esta necesidad es la Sentencia de la Audiencia

Provincial de Pontevedra de 4 de junio de 2015* que hace referencia a la necesidad del

33 GUARDIOLA SALMERON, Miriam, “Menores y redes sociales, nuevos desafios juridicos”,
Revista de derecho, Empresa Y Sociedad (REDS), nimero 8, 2016, pag.58.
40 Disponible en:

http:/ /www.poderijudicial.es/search /doAction?action=contentpdf&databasematch=AN&referenc
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padre de tener el consentimiento de la otra parte para poder publicar una determinada

imagen en las redes sociales.

En la propia Sentencia se dispone que “que en el caso de que Don Adrian [nombre ficticio]
pretendiese la publicaciéon de fotos de su hijo Carlos Manuel [nombre ficticio] en las redes
sociales habra de recabar previamente el consentimiento de la madre del menor y, de
oponerse ésta, podra acudir a la via judicial en orden a su autorizacién”. De esta resolucion
se puede extraer como limite a la publicaciéon de las fotos por parte de los padres el
consentimiento, lo cual también puede extenderse al menor, que cuando no preste su
autorizacién para la publicacién de las imagenes va a poder causar que los progenitores

incurran en determinadas responsabilidades por hacerlo sin su consentimiento.

En cuanto a este consentimiento se ha pronunciado el Tribunal Supremo en la Sentencia de
30 de junio de 2015, dictada por la Sala Primera que en su Fundamento Juridico 2° expresa
que “La imagen, como el honor y la intimidad, constituye hoy un derecho fundamental de
la persona consagrado en el articulo 18.1 de la Constitucidn, que pertenece a los derechos
de la personalidad (...) en el caso de menores tiene como presupuesto el hecho de que
siempre que no medie el consentimiento de los padres o representantes legales de los
menores con la ausencia del Ministerio Fiscal, la difusion de cualquier imagen de éstos ha

de ser reputada contraria al ordenamiento juridico”.

Asimismo es necesario hacer referencia al caso en que los padres estén divorciados y no
convivan juntos. En estos supuestos debera prevalecer siempre el interés del menor sobre
los posibles intereses individuales de los padres, ademas sera necesario igualmente el

consentimiento de ambos o de uno con el consentimiento tacito de la otra parte.

Por tanto y a la vista de la Sentencia del Tribunal Supremo se puede decir que, cuando
ambos progenitores estan de acuerdo y dan su consentimiento, la cuestion de publicar
fotos, independientemente del tipo de atribucién que tenga cada uno en cuanto a la

custodia, no plantearfa problemas siempre que se respeten los derechos del menor.

En cuanto a los limites a la publicacién de fotos por los padres estos se encuentran en el

posible atentado a la propia imagen, la intimidad o el honor del menor. En estos casos sera

e=7417165&links=fotograf%EDas%20Y%20menor%20Y%20honor&optimize=20150625&public

interface=true
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irrelevante que exista consentimiento de los padres por constituir una vulneracion de los

intereses del menor y una intromision ilegitima en su derecho a la intimidad.

Es el articulo 2 de la Ley de Proteccion Juridica del Menor el que dispone que “primara el
interés superior de los menores sobre cualquier otro interés legitimo que pudiera
concurrir”. Por tanto serfa esta intromisioén que supusiera una actitud vejatoria o denigrante
para el menor la que harfa intervenir a la Fiscal de oficio y, en consecuencia lo que darfa

inicio a los mecanismos de proteccion del menor frente a dichas intromisiones.

La jurisprudencia ha acogido esta una tesis del interés superior del menor entendiendo que
el derecho a la intimidad prevalecera en el caso de producirse un supuesto conflicto con la

libertad expresion.

En cuanto al conflicto entre la intimidad y el interés superior del menor, de entrada se
exige que se proteja la intimidad en las redes sociales del menor de la mayor manera
posible, no obstante pueden surgir situaciones en que estos entren en conflicto, o los casos
en que el interés superior del menor entre en conflicto con el requisito del consentimiento
de su representante. La pregunta que se podria plantear en relaciéon con esto seria la
siguiente: sQué prevaleceria, el interés superior del menor o, por el contrario prevalecerian
tanto las reglas relativas a la proteccion de datos como el consentimiento de los

representantes del menor?

En este caso habria que estar en todo caso al supuesto concreto, el derecho a la intimidad
exige que los padres y autoridades promuevan el interés superior del menor, aun contra la
voluntad de éste, no obstante también habria que tener en cuenta el principio de
autonomia, que exigira prestar atencion en la medida de lo posible a la libertad de decision
del menor para disponer sobre los asuntos que le conciernen, por ello se debe atender al
grado de madurez del menor mediante el establecimiento de diferentes grados de madurez

y estableciendo como principio general a seguir el de la autonomia de la voluntad.

Igual sucede respecto del requisito del consentimiento de su representante, donde
dependiendo del caso concreto prevalecera la representaciéon de las autoridades o
representantes sobre el menor o el interés superior del menor. Por establecer un ejemplo
este interés superior del menor prevaleceria en el caso de que se plantee una situacion de

peligro para la integridad fisica o mental del menor.
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En conclusion se destaca la relevancia del derecho a la privacidad y del interés superior
especialmente cuando se trata de los menores, derecho que se tiene que ver protegido y
respetado incluso por los representantes legales de los mismos en todo caso aunque se

atienda a las circunstancias concretas y se pondere la madurez del menor.

Por todo esto, lo habitual es que los menores de edad no encuentren limitaciones en cuanto
al desarrollo de su libre personalidad en su entorno familiar, tampoco en torno a las redes
sociales, no obstante, derechos como la intimidad, el honor y la propia imagen se ven mas
proclives a ser vulnerados en estas plataformas, lo cual hace que los padres, debido a los
deberes que tienen respecto a sus hijos por ostentar su patria potestad, tengan que llevar a
cabo actuaciones educativas y de cierto control, en orden a evitar la gran difusiéon de datos
sensibles, informaciones, imagenes y datos personales que pueden causar graves peligros

para los hijos.

3.3.3.2.  “Morphing”

El desarrollo de los programas informaticos y de la tecnologia en general ha provocado la
aparicion de fendémenos, muy peligrosos entre los menores, como el “worphing’. Esta
practica, también denominada “pseudo pornografia infantil”, consiste en la alteracion o
manipulaciéon de la imagen de un menor para convertirla en una imagen sexual o de

contenido pornografico*'.

Hay que destacar en lo referido a la legislaciéon que esta va a ser muy taxativa en cuanto al
concepto de manipulaciéon de la imagen, estableciendo como no punible aquella

manipulacién que de manera clara constituya un montaje.

Esta conducta se refiere a la posibilidad, tras la publicaciéon de determinadas fotografias, de
que otra persona pueda utilizarlas y convertirlas en imagenes de contenido sexual o
pornografico. Estas conductas pueden observarse en los llamados “depredadores sexuales”,
que observan la foto del menor, realizan una captura de la misma y a través de la utilizacion
de un programa de tratamiento de la imagen llevan a cabo su transformacién en una

imagen de alto contenido sexual.

Este riesgo no deriva de la publicaciéon de imagenes en las redes sociales sino que deriva de

la pérdida, una vez publicado ese contenido, del control de dicha imagen, en gran parte de

4 Una descripcion de esta practica y de los problemas juridicos que suscita aparece en el blog BJ

Abogado. Disponible en: https://www.bjabogado.com/blog/morphing/
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las ocasiones debido a la escasa configuracion de la privacidad que los menores hacen de
sus redes sociales, o, incluso, a la publicaciéon de imagenes de dichos menores por los

progenitores.

La realizacién de esta conducta puede llevar consigo no solo un delito de pornografia
infantil del articulo 189 del Codigo Penal, sino que también puede suponer una intromisiéon
ilegitima en el derecho al honor y en el derecho a la propia imagen, la primera por atentar
contra la propia reputaciéon del menor, y la segunda por la difusiéon de una imagen
manipulada y falsa del mismo. Ademas, tal y como establece la Ley de Proteccion Juridica
del Menor de 1996, cualquier actuaciéon que pueda afectar o atentar contra la intimidad, el

honor o la propia imagen del menor sera considerada como intromisién ilegitima.
3.3.3.3. “Sexting”

La novedad de las conductas englobadas dentro del llamado “sex#ng’ hace que su

25

delimitaciéon sea muy reciente, asi, el “sexting’ se considera como toda practica llevada a
cabo entre menores o mayores de edad consistente en la produccion, por cualquier medio,
de imagenes digitales en las que aparezcan menores de forma desnuda o semidesnuda, y en
su transmisién a otros menores, ya sea a través de telefonia moévil o correo electrénico, o

mediante su puesta a disposicion de terceros a través de Internet®.

El “sexting’ cuenta con una serie de peculiaridades que le confieren un conjunto de perfiles
especificos®, estas son, en primer lugar, la voluntariedad, el protagonista produce y envia el
contenido de forma voluntaria, sin coaccién o sugestion por parte del destinatario del
mismo, constituyendo una conducta libre, que no surge del error, la intimidacién o la

coaccion.

Por otro lado, y ademas de la utilizacion necesaria de dispositivos tecnoldgicos
encontramos el caracter sexual o erdtico de los contenidos, ya que consiste en el envio de

mensajes de caracter sexual o pornografico, habitualmente, imagenes o videos.

#2 AGUSTINA SANLLEHI. José¢ Ramén, “sMenores infractores o victimas de pornografia
infantil? Respuestas legales e hipotesis criminolégicas ante el Sexting”, Revista electronica de ciencia
penal y criminologia, n°12, 2010, pag. 4.

4 Guia sobre adolescencia y sexting: qué es y como prevenirlo, Observatorio de la Seguridad de la
Informacion, Instituto Nacional de Tecnologifas de la Comunicacién, Madrid, 2011, p. 4. Para una

definicién doctrinal, véase Agustina, José. Ramoén gp.cit, pag. 4y ss.
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En tercer lugar el “sexting’ tiene una naturaleza privada y “casera”, es producido,

protagonizado e inicialmente difundido con una finalidad exclusivamente privada.

Cabe preguntarse ante esta conducta cuales son los derechos que pueden resultar afectados,

derechos que, entre otros, encuadran el derecho a la intimidad, el honor y la propia imagen.

En primer lugar, dentro del derecho a la intimidad personal se encuentra la vida sexual de la
persona, tanto en su dimensién fisica o corporal como en su dimensién psicologica o
sentimental. Por ello, difundir imagenes de contenido sexual de una persona a terceros sin
su consentimiento, aun cuando esta las haya enviado de manera libre, supondra una

injerencia en el derecho a la intimidad del menor.

También se vera afectado el derecho a la propia imagen, ya que el mismo otorga a la
persona un control sobre la utilizacién de sus rasgos fisicos, decidiendo quién y cuando se
puede hacer uso de los mismos*. Esto quiere decir que, en la medida en que la persona que
ifunde el mensaje de “exting” lo hace sin consentimiento del meno oduce una
difunde el de “sexting” lo h i timiento del r, prod

vulneracion del derecho a la propia imagen del mismo.

En lo referido al derecho al honort, este se constituye como mas controvertido debido al
hecho de que para considerar una vulneracién o no del mismo habra que valorar el
contenido concreto de las imagenes y la incidencia que pudieran las mismas tener en la

autoestima o la reputacion del sujeto protagonista.

En segundo lugar, es necesario hacer referencia a la posible difusién por parte de terceros
del mensaje de ‘Sex#ng” recibido, no por el protagonista del mismo, sino por otras
personas, y la responsabilidad que se les pudiere otorgar. Dicha responsabilidad va a
depender de dos elementos, en primer lugar su conocimiento acerca de la difusion ilicita de
ese material, y en segundo lugar su contribucién a la efectiva lesién de los derechos del

afectado.

Si el tercero no conociera del origen ilicito de las imdgenes, su conducta no podria
considerarse como antijuridica, debido esto a que el contenido de que disponen las redes
sociales de este tipo es abundante, y quien lo recibe y difunde no tiene por qué asegurarse
del caracter legal de esos contenidos. Sin embargo, cuestion diferente sera si conocia de la
falta de consentimiento, en ese caso estaria atentando contra los derechos del menor

protagonista del “sexting”.

44 STC 81/2001 de 26 de marzo, F.J. 2°.
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Para poder llevar a cabo la determinacién de la responsabilidad que pudieran tener estos
terceros hay que diferenciar entre si el emisor ha hecho una difusion muy limitada, incluso
unica, del contenido, o se ha hecho una difusiéon masiva, ya que es en el primer caso,
cuando el tercero procede a hacer una ulterior difusion masiva en el que deberfa responder

por un menoscabo de los derechos del protagonista, y no en el segundo caso.

Como ejemplo de jurisprudencia sobre esta conducta se puede citar la Sentencia de la
Audiencia Provincial de Granada 351/2014", en la cual, se ve una clara falta de regulacion
que posteriormente, en la reforma del Codigo Penal de 2015 se intenté disminuir. Esto es
asi porque en primera instancia se habia condenado a la parte denunciada por parte de una
menor de quince aflos que envié una foto voluntariamente a su novio por la red social
“Whatsapp”. Posteriormente la pareja difundi6é esa foto causandole a la menor diversos
periodos de depresion, estrés postraumatico y periodos de trastornos alimenticios que

hicieron que necesitara asistencia sanitaria.

Al recurrirse en apelaciéon la Audiencia Provincial cambia el criterio de la Sentencia de
Primera Instancia y absuelve a los autores de los hechos por falta de tipicidad en sus

conductas.

Esta fue la primera Sentencia en Espafa por “sex#ing”, 1a cual, ademas de algunas anteriores
que confundian este fendmeno con el ‘“wbhersex”, hizo ver un claro desconocimiento en
torno a la forma de resolver los conflictos relacionados con este fenémeno, lo cual se tratd
de resolver a rafz de la nueva regulaciéon del Codigo Penal de 2015 en el articulo 197,
incluyendo en el apartado 4° bis “cuando la divulgacion menoscabe gravemente la
intimidad personal de esa persona [quien aparezca en las imdgenes o grabaciones

difundidas”.

Ademas en el Punto XIII del Preambulo de la reforma del Codigo Penal se establece que
“El propio punto XIII del Preambulo de la Ley Otrganica 1/2015, de 30 de matzo,

establece que:

“Se modifican los delitos relativos a la intromision en la intimidad de los ciudadanos, con el
fin de solucionar los problemas de falta de tipicidad de algunas conductas. El vigente

articulo 197 contempla como delito, por un lado, el apoderamiento de cartas, papeles,
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mensajes de correo electrénico o cualesquiera otros documentos de naturaleza personal de
la victima y, por otro lado, la interceptacion de cualquier tipo de comunicacién de la
victima, sea cual fuere la naturaleza y la via de dicha comunicacién interceptada. Ambas

conductas exigen la falta de consentimiento de la victima.

Los supuestos a los que ahora se ofrece respuesta son aquellos otros en los que las
imagenes o grabaciones de otra persona se obtienen con su consentimiento, pero son luego
divulgados contra su voluntad, cuando la imagen o grabacién se haya producido en un
ambito personal y su difusion, sin el consentimiento de la persona afectada, lesione

gravemente su intimidad.”*

3.3.4. “Cyberbullying”.

Antes de hacer referencia al cyberbullying es importante hacer una diferenciaciéon entre lo
que se ha denominado como “ciberacoso”, el ciberacoso sexual, del que se hablard mas
adelante y este fendmeno, tnicamente aplicable cuando se habla de menores, que es el

<

“ooberbullying”. El “ciberacoso” se entiende como ‘“el dafio repetido e intencionado
ocasionado a través de medios electronicos como teléfonos modviles o Internet realizado

por un grupo o individuo contra el que la victima no puede defenderse por si mismo”.

Esto tiene un caracter esencial y es que el “ciberacoso” entendido en sentido estricto se
puede llevar a cabo tanto por personas mayores de edad como menores de edad. De igual

manera, las victimas podran ser tanto mayores como menores de edad.

En lo referido a los tipos de acoso cibernético’’ o “grooming” electrénico se pueden
distinguir varios, el insulto cibernético, el hostigamiento, la denigracion, la suplantacion de
identidad, el desvelamiento de determinados datos intimos, la exclusibon o la

ciberpersecucion.

El acoso digital o “eyberbullying’ surge por el rapido avance de las nuevas tecnologias y por

el gran desarrollo de diferentes formas de comunicaciéon como son las redes sociales. Segun

% Disponible en: https://www.seguridadpublica.es/2015/09/¢l-nuevo-delito-de-sexting-tras-la-

reforma-del-codigo-penal

“ MENDOZA LOPEZ, Enrique, “Acoso cibernético o eyberbullying: Acoso con la tecnologia
electronica”, Pediatria de México vol. 14, n°14, 2012, pag. 137-138.
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WILLARD™ el gyberbullying puede ser definido como “el envio y accién de colgar textos o
imagenes dafiinas o crueles en internet u otros medios digitales de comunicacién”.

(13

Asimismo la definicion ha sido completada por MASON® cuando expresa que “el
cyberbullying se define como el uso de la informacién y la comunicacion a través de la
tecnologia que un individuo o un grupo utiliza deliberadamente y de manera repetida para
el acoso o amenaza hacia otro individuo o grupo mediante el envio o publicaciéon de

comentarios crueles y/o publicaciones graficas a través de los medios tecnolégicos”.

Para que se pueda hablar de “bullying” deben presentarse tres elementos esenciales, en
primer lugar, la intencionalidad de agredir a la victima, en segundo lugar la repeticion en el
tiempo de esta conducta y, en tercer lugar la existencia de un desequilibrio de poder entre el

agresor y la victima.

Esto hace que sea sencillo comprender el “eyberbullying” como aquella conducta basada en el
abuso de poder de un menor sobre otro mediante la utilizacién de las redes sociales.
Ademas en este tipo de ‘“bullying” se introducen determinados aspectos diferenciadores
como el anonimato, el caracter publico de la agresién y que la misma se pueda producir sin

necesidad de que agresor y victima se encuentren en el mismo lugar™.

El hecho, sin embargo, de que esta conducta no aparezca especificamente reconocida en el
Codigo Penal espafiol ha hecho que, en muchas ocasiones, sea dificil establecer
determinadas conductas realizadas por menores sobre otros como punibles. Para resolver
esto ha sido la jurisprudencia la que ha llevado a cabo la reconduccién de estas conductas a

determinados tipos penales para evitar la impunidad de las mismas.

En cuanto a los bienes juridicos que se pueden ver afectados mediante estas conductas y
que pueden producir su reconducciéon a los diferentes tipos penales estos son: la libertad,
cuando se llevan a cabo a través de las redes sociales conductas como amenazas o

coacciones.

4 WILLARD, Nancy. “An Educator’s Guide to Cyberbullying and Cyberthreats”. 2004, pag.1. Disponible

en: http://cyberbully.org/docs/cbcteducator.pdf

4 MASON, Kimberly. “Cyberbullying: A preliminary assessment for school personnel”. Psychology in
the School, Vol. 45, nam. 4, 2008, pag. 323.
50 ROIG TORRES, Margarita, Delitos informaticos y delitos comunes cometidos a través de la informitica,
Tirant lo Blanch, Valencia, 2013, pag.146.
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En segundo lugar también se podria ver lesionada la integridad moral de la victima, cuando
la conducta haya sido llevada a cabo con animo vejatorio, por ejemplo en el caso de la
publicacién de mensajes ofensivos o vejatorios. No obstante, ante esto la jurisprudencia ha
exigido que se cumpla una cierta entidad para poder considerar que se ha producido la

vulneracion.

Esta posible afectacion de la integridad moral esta también relacionada con otro derecho
que se puede ver afectado, el derecho al honor, ya que la publicacién de imagenes o
comentarios vejatorios para la victima puede causar un menoscabo en su reputacion.
Asimismo, en el caso de la publicaciéon de imagenes se puede ver ademas afectado el

derecho a la intimidad, cuando estas se refieran a ambitos de la vida privada de la victima.

Esta conducta esta, hoy en dia, muy generalizada, la preocupacion por el aumento de los
casos ha hecho que diferentes investigadores hayan ocasionado la creacién del EMICI®, un
grupo de trabajo que tiene como mision el desarrollo de aportaciones de caracter social
para poder paliar las situaciones que se presentan de ¢yberbullying a través de la educacion en

la infancia y la adolescencia.

Este grupo de trabajo ha llevado a cabo un posible protocolo de actuacién escolar ante este
tipo de actuaciones en el cual se dispone, ademas de ciertas formas que pretenden la
prevenciéon y las posibles actuaciones penales que se pueden realizar, la responsabilidad
legal aplicable, llevando a cabo un informe sobre las responsabilidades civil y penal que
podrian recaer sobre los autores de estas conductas, asi como los posibles concursos de
delitos aplicables cuando la vulneracion realizada se componga de atentados sobre varios

delitos.

Conviene también hacer referencia a diferentes decisiones judiciales sobre estas
actuaciones. Se puede citar, asi, la Sentencia del Juzgado de Menores n°1 de Granada
148/2015 de 25 de noviembre, en la cual los hechos giran en torno a una menor victima de
acoso y humillaciones por parte de otras cinco menores. Un dia la menor recibié un
mensaje de Whatsapp citandola para que dichas humillaciones cesaran, sin embargo, al
acudir a la cita, el grupo de menores le profirié diferentes golpes, que ocasionaron la
necesidad de una asistencia sanitaria por parte de la menor. Ademas estas agresiones se

grabaron, difundiéndose mas tarde por Whatsapp.

51 Equipo Multidisciplinar de Investigacion del Ciberbullying.
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Finalmente el Tribunal califica los actos como un delito contra la integridad moral
tipificado en el articulo 173.1 del Cédigo Penal, imponiendo una responsabilidad civil con
un petjuicio econémico de 204,24 euros, a los que deben hacer frente cada uno de los

representantes legales de las menores de 18 afios.

Ademas para las dos menores que agredieron fisicamente a la victima una pena de 55 horas
de trabajos en beneficio de la comunidad y para las otras tres menores que lo presenciaron,
grabaron y difundieron una pena de 12 meses de libertad vigilada que contara con el
seguimiento de su entorno familiar, social y educativo. En conclusion se puede decir que el
juez llevé a cabo una imposiciéon de medidas reeducativas y socializadoras y no tanto

orientadas a la punicién de las conductas.

335, “Child-grooming”

El “grooming” es entendido como un acto preparatorio de otro de caracter sexual,
produciéndose el acercamiento a un menor a través de las redes sociales con la intencién de
ganarse la confianza de la victima y preparatle para el contacto sexual. De esta manera, se

puede observar de manera clara una relacion estrecha entre el grooming y el abuso sexual.

Asi y en palabras de VILLACAMPA ESTIARTE, se trata de un delito con el que se
pretende “adelantar las barreras de protecciéon penal a un momento anterior al de la

9552

realizacion’”.

El articulo 183 ter del Codigo Penal viene a acoger el anterior articulo 183 bis, incorporado
por la LO 5/2010 de 22 de junio y que se conoce como “ehild grooming”, esto responde al
acoso sexual cibernético y se traduce en el Codigo en la sancién a todo aquel que “a través
de internet, del teléfono o de cualquier otra tecnologia de la informacién y la comunicacion
contacte con un menor de trece aflos y proponga concertar un encuentro con el mismo a
fin de cometer cualquiera de los delitos descritos en los articulos 178 a 183 (que recogen los

delitos de agresion y abuso sexual) y 189 (que hace referencia a la pornografia infantil)”.

No obstante este tipo penal ha sido objeto de diferentes criticas por parte de la doctrina, ya
que parte de la misma opina que no se puede llevar a cabo una punicién por meras

sospechas, por ello, habria que esperar a que se materializara el contacto con el menor y la

2 VILLACAMPA ESTIARTE, Carolina. “Propuesta sexual telematica a menores u online child
grooming: configuracién presente del delito y perspectivas de modificacion”, Revista de Estudios

Penales y Criminolggicos, volumen 34, 2014, pag. 677.
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comision de los actos para aplicar el precepto. No obstante esto desvirtuaria el propio
precepto ya que en ese caso se pasaria al ambito de aplicacién de los articulos 178 y

siguientes del Codigo Penal, que podrian apreciarse, al menos, a titulo de tentativa.

Con la reforma del Cédigo Penal de 2015 sobre el articulo 183 bis del afio 2010 se han
modificado aspectos multiples. En primer lugar se eleva la edad de consentimiento de los
trece a los dieciséis afios. Esta modificaciéon se llevé a cabo por las numerosas criticas
doctrinales que expresaban que el delito de “child grooming” atectaba en mayor medida a los

mayores de trece afos y menores de dieciocho.

Ademas de esto también se introduce en el ano 2015 una excusa absolutotia o clausula de
exencion de la responsabilidad penal en el articulo 183 quater cuando la conducta sea
consentida por el menor de dieciséis afios y el autor sea “una persona proxima al menor

por edad y grado de desarrollo o madurez”.

En cuanto al bien juridico protegido en este tipo de conductas la doctrina se ha expresado
en dos opiniones principalmente, la primera de ellas™ considera que el bien juridico
protegido es la libertad e indemnidad sexuales y por otro lado aquel sector doctrinal que,
siendo minoritario™, considera el “Ghild grooming” como un delito en el que no solo se
presenta un bien juridico protegido, la libertad e indemnidad sexuales, sino también otro, la
proteccion de la infancia. Estas conductas podrian asimismo considerarse como una

intromision ilegitima en el derecho a la intimidad personal del menor o el derecho a la

>3 Las principales modificaciones y nuevas incorporaciones afectan a los delitos que tienen por
sujetos pasivos a menores de edad, introduciéndose importantes cambios en atencién a la concreta
edad del sujeto pasivo de los mismos, siendo dicha edad determinante para la apreciacion de una u
otra figura delictiva.

54 Sobre ello, HERNANDEZ GUERRERO, Francisco Javier; Las conductas de acoso por medio
de las tecnologias de la informacién y las comunicaciones, en Derecho y Redes Sociales, RALLO
LOMBARTE, Artemi Y MARTINEZ MARTINEZ, Ricard (edits.), CivitasThomson Reuters-
Aranzadi, S.A., Cizur Menor, Navarra, 2013; o RODRIGUEZ VAZQUEZ, Virgilio, El
embaucamiento de menores con fines sexuales por medio de las tecnologias de la informacion y la
comunicacion. Estudio del actual art. 183 bis y del art. 183 ter del Proyecto de Ley Otrganica de
reforma del Codigo Penal, en Revista Electronica de Ciencia Penal y Criminologia, n° 10,

> Integrado por autores como DOLZ LAGO, Manuel Jesis “Un acercamiento al nuevo delito

child grooming”, Diario La Iey (7575/2011), pag. 4
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propia imagen ya que, es habitual que en los contactos que se producen se solicite al menor
que comparta aspectos tales como la localizacién de su domicilio o imagenes de caracter

intimo.

La jurisprudencia también se ha pronunciado en lo relativo a este delito en diferentes
sentencias, asi la Sentencia 199/2017 del Tribunal Supremo de 27 de marzo de 2017, donde
se condena a un hombre por el delito de abuso sexual en su modalidad de acercamiento a
menores, es decir, por el delito de “grooming”, con base en las conversaciones, que no
fueron negadas en ningun momento, en las que queda probado cémo Fermin [nombre
ficticio] contactaba con la menor, por Whatsapp y coémo este propuso concertar un
encuentro con la finalidad sexual a sabiendas de que la menor aun no habia cumplido los
trece afios. En este supuesto Fermin fue condenado por el delito de abusos sexuales a dos
afios de prisién, ademas de diferentes penas accesorias como la prohibicién de comunicarse

con la menor o aproximarse a su domicilio o lugares que frecuente.

3.3.6. Especialidades de las vias de proteccion ante las vulneraciones en

los casos de menores.

La Ley Organica de Proteccién Juridica del Menor 1/1996 dispone en el articulo 4.1 que
“Los menores tienen derecho al honor, a la intimidad personal y familiar y a la propia
imagen. Este derecho comprende también la inviolabilidad del domicilio familiar y de la

correspondencia, asf como del secreto de las comunicaciones”.

De la misma forma, el apartado numero 2 del articulo dispone que “La difusiéon de
informacién o la utilizaciéon de imagenes o nombre de los menores en los medios de
comunicaciéon que puedan implicar una intromisioén ilegitima en su intimidad, honra o
reputacion, o que sea contraria a sus intereses, determinara la intervenciéon del Ministerio
Fiscal, que instara de inmediato las medidas cautelares y de proteccion previstas en la Ley y

solicitara las indemnizaciones que correspondan por los petjuicios causados.”

Esto supone la legitimacion directa y autébnoma del Fiscal, que podra actuar de oficio o a
instancia de parte para proteger los derechos de los menores al honor, la intimidad y la
propia imagen en los casos en que la intromision se produzca a través de cualquier medio

de comunicacién.

Esta amplia legitimaciéon debera, no obstante, examinarse con prudencia y ponderando
todos los intereses en conflicto. Especialmente habra de valorarse si la intromisién ha

contado o no con el consentimiento de los progenitores o del menor maduro. Debera
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también ponderarse si pese a tratarse de una intromision ilegitima, el menor maduro o los

progenitotes se oponen a que se lleve a cabo la incoacion del procedimiento por el Fiscal™.

Ademas existe una excepcion a la intervencién autéonoma del Fiscal cuando el menor
afectado tenga progenitores en pleno uso de sus facultades inherentes a la patria potestad y
que, sin que concurra conflicto de intereses del menor, sean contrarios a que se entablen

acciones en defensa del mismo.

De esta manera, el articulo 9 de la Ley Organica 1/1982 de Proteccién Civil del derecho al
Honor, la Intimidad y la Propia Imagen, establece que la tutela judicial frente a las
intromisiones ilegitimas se llevara a cabo por las vias procesales ordinarias o, en su caso,
por lo previsto en el recurso de amparo previsto en la Constitucion para la vulneracion de

los derechos reconocidos como susceptibles de amparo.

Esta misma ley en el articulo 9.2 dispone que para dotar de seguridad juridica a los

procedimientos se podran también adoptar medidas cautelares.

En cuanto a las acciones que se van a poder llevar a cabo se pueden destacar las acciones
civiles y penales. En el caso de la accién civil el procedimiento seguird un curso
determinado comenzando con las diligencias preliminares, aunque también puede

comenzar directamente con el escrito de demanda.

En la fase de diligencias preliminares los fiscales podran también incoar diligencias como
soporte para realizar actuaciones preparatorias a la presentaciéon de una demanda civil, para
recabar los datos que consideren de interés para preparatla o, incluso, para decidir si debe

presentar o no la demanda.

Este cauce sera también el adecuado para oir al menor y a los progenitores, cuando

proceda, para valorar todas las circunstancias antes de decidir el ejercicio de las acciones.

Tras esto tiene lugar la contestacion a la demanda y la posibilidad de presentar una
reconvencion. Tras estas actuaciones tendra lugar la fase de audiencia previa, la apertura del
juicio oral y se dictara una sentencia definitiva, con la subsiguiente posibilidad de llevar a

cabo un recurso de apelacién sobre el pronunciamiento.

> Instruccion 2/2006 sobre el Fiscal y la Proteccion del derecho al Honor, la Intimidad y la

Propia Imagen.
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En lo que se refiere a las acciones penales se plantean dos procedimientos, uno ordinario y
uno abreviado. El primero comienza con un escrito que da inicio al procedimiento, bien
mediante denuncia, bien mediante querella. En esta fase se van a poder adoptar las

correspondientes medidas cautelares.

Es importante destacar que, al igual que en la accion civil, también en la accién penal podra
personarse de oficio el Ministerio Fiscal cuando el menor esté sufriendo alguno de los

delitos recogidos en el Cédigo Penal.

En segundo lugar se prevé la Fase de Instruccion donde el Juez de Instruccion se encargara
de llevar a cabo todas las actuaciones encaminadas a conocer los hechos acontecidos. Una
vez que el Juez haya hecho esto, se dictara el correspondiente auto de procesamiento o en
su caso el auto de sobreseimiento, es el primero de ellos el que supondra un traslado del

expediente a las partes para confirmar el auto de conclusion o no del sumario.

Una vez se finalice esta fase se podra dictar la apertura del juicio oral o el auto de
sobreseimiento libre o provisional. Después, tras la apertura del juicio oral, se llevaran a
cabo los diferentes escritos de calificacion de los hechos, la practica de la prueba, y las
partes podran llevar a cabo los escritos donde formularan las conclusiones, lo cual dara

paso a la sentencia, que en su caso podra también ser recurrida.

La caracteristica mas importante del nuevo proceso penal de menores reside en su
finalidad, que es la de erigirse, mas que en un proceso dirigido exclusivamente a la
aplicacion del “ius puniendi”, en un proceso concebido para obtener la rehabilitacion del
menor y solucionar el conflicto intersubjetivo entre el agresor y la victima. Para el logro de
estos objetivos, la obtencién de la reinsercion del investigado y la proteccion de la victima,
la Ley Organica de Responsabilidad Penal del Menor procede, de un lado, a redefinir las
funciones del Juez de Instruccién y del personal colaborador, fundamentalmente del

Ministerio Fiscal.

La Ley atribuye al Ministerio Fiscal la instruccién del procedimiento, y al Juez de menores
el conocimiento de la fase de audiencia. En consecuencia, y de acuerdo con esta funcion, el
Fiscal debera valorar la participaciéon del menor en los hechos y proponer las concretas

medidas a imponer.””. Por otro lado también existen especialidades respecto a la publicidad,

57 Disponible en:

http://guiasjuridicas.wolterskluwer.es /Content/ Documento.aspxrparams=H4sTAAAAAAAEAMt
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Esta viene restringida por el interés del menor, y con base en ese interés el Juez podra
acordar que las sesiones del juicio no sean publicas no permitiéndose en ningin caso que
los medios de comunicacién social obtengan o difundan imagenes del menor, ni datos que

permitan su identificacion.

Por otra parte también los derechos a la intimidad, el honor y la propia imagen son, como
derechos fundamentales, susceptibles de recurso de amparo ante el Tribunal
Constitucional, tal y como expresa el articulo 41.1 de la Ley 1/1979 del Tribunal

Constitucional.

Este proceso comienza mediante la presentacion de una demanda donde se acrediten los
hechos junto con el correspondiente documento que acredite la representacion del
solicitante del amparo y la copia de las resoluciones que ya hayan sido obtenidas en los

procedimientos ordinarios.

En el caso de que las acciones ordinarias se hayan llevado a cabo por el Ministerio Fiscal,
este también estd legitimado para presentar la demanda de amparo en defensa de los

intereses de los menores.

Posteriormente se llevara a cabo la admisién a tramite de la demanda y, una vez admitida a
tramite, se requerira la decisiéon al 6érgano o autoridad encargada de ello. De esta forma se
requerira a las partes para que aleguen lo oportuno y en el plazo de 10 dias, a partir del dia
seflalado para la deliberacion o la vista, se dictara la Sentencia, que se pronunciara sobre el

otorgamiento o denegacion del amparo.

No obstante, caben ademas de las acciones ante los Tribunales otras ante la Agencia

Espafiola de Proteccion de Datos.

Dicha Agencia prevé un procedimiento administrativo orientado a la tutela de los derechos
de acceso, rectificacién, cancelaciéon u oposicion del usuario en aquellos casos en que los
responsables del tratamiento de los datos de las diferentes plataformas o redes sociales no

se pronuncien en tiempo y forma sobre las peticiones que lleven a cabo los usuarios.™

MSbF1;TAAAUN;jcOsjtbLUoulLM_DxbIwMDCwNzAwuQQGZapUt-
ckhlQaptWmJOcSoAGFXo0jjUAAAA=WKEH#I6

58 http://www.agpd.es/portalwebAGPD /T.aAgencia/en-que-podemos-avudarte-ides-idphp.php
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Con la finalidad de servir de soporte de los usuarios de las diferentes plataformas, la
Agencia cuenta con una serie de modelos orientados a facilitar el proceso y que el posible

ejercicio de los derechos por parte del usuario resulte mas agil y sencillo.

Por otro lado, y con una finalidad orientativa respecto a los padres y tutores, se disponen
diferentes medios, teléfonos y modelos, para que puedan consultar dudas sobre el
funcionamiento de las distintas plataformas y los riesgos que pueden tener sus usos por

parte de los menores.

La Agencia presta también asistencia acerca de los cauces legales y los 6rganos a los que el
titular del derecho afectado podra dirigirse en el caso de que no pueda llevarse a cabo un

procedimiento administrativo en la Agencia de Proteccion de Datos.

El procedimiento administrativo de la Agencia tiene una serie de fases diferenciadas que
comienzan con una denuncia de oficio o a instancia de parte. Este procedimiento
administrativo podra ser llevado a cabo por el propio usuario o, en el caso de que sea
menor de edad, por sus padres o tutores. Tras esto tiene lugar la fase de actuaciones
previas, las cuales estan encaminadas a averiguar los hechos y recabar la informacion que

sea necesatria.

Después de la fase de actuaciones previas se podran llevar a cabo tres actuaciones, una que
se constituye como un apercibimiento por parte de la Agencia, en segundo lugar el
Acuerdo que suponga el inicio del procedimiento sancionadort, el cual va a poder llevarse a

cabo también en el caso de haber optado por el apercibimiento, cuando este se incumpla.

En todo caso va a poder llevarse a cabo la adopciéon de medidas provisionales, aunque estas

son en todo caso, opcionales.

4. CONCLUSIONES

1. La sucesiva implantacién que han tenido las nuevas tecnologias (en concreto las redes
sociales, constituidas como un fenémeno en auge) en nuestra sociedad, supone el
surgimiento de una multitud de conductas que pueden afectar a los diferentes derechos de
los ciudadanos, derechos que van a tener que poseer una proteccion reforzada cuando se

trata de los menores de edad.
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Todos los riesgos que entrafian las diferentes redes sociales hacen necesaria la creacion de
un cuerpo de normas que modifique los preceptos que, ya existentes en la actualidad, en

cierta manera se encuentran obsoletos debido al continuo desarrollo de las redes sociales.

Es necesaria la modificacion de los preceptos y la creacién de nuevos cuerpos normativos,
ya que la finalidad primera del Ordenamiento Juridico debe ser la de dotar a los ciudadanos
de una proteccion efectiva de sus derechos, sobre todo de los derechos al honor, la
intimidad, la propia imagen, asi como lo relativo a los datos personales, por su constitucién

como derechos fundamentales.

Sin embargo, no se puede decir que las necesidades sean tnicamente de caracter legal, sino
que es necesario establecer programas de concienciacion y educacion digital, tanto antes
como después de ingresar en las redes sociales, sobre los riesgos que las mismas entrafian,
mas aun cuando el ingreso se lleva a cabo por el colectivo de los menores, ya que estos

deben poseer una proteccion reforzada de sus derechos, dada su especial vulnerabilidad.

2. Tal y como se ha podido observar previamente, los menores de edad constituyen el
colectivo mas afectado por las conductas llevadas a cabo en las redes sociales, actuaciones
como la suplantacién de identidad, el cyberbullying o el acoso sexual cibernético, son cada
vez mas usuales, es por ello que los programas de concienciacién y educaciéon digital se

constituyen como algo esencial en la sociedad actual.

Es necesario, por tanto, llevar a cabo una correcta utilizacion por los menores de estas
redes sociales, concienciar sobre las malas practicas y sus posibles consecuencias es algo
que debe estar presente en todo momento en la educacion del menor, siempre sin que esto
deba suponer necesariamente un abandono de las redes sociales por parte del mismo, ya
que dichas redes son una herramienta muy util, que favorece las relaciones sociales y la

interconexiéon en un mundo actual cada vez mas globalizado.

3. Las medidas de seguridad para prevenir las intromisiones en los derechos, tanto a la
intimidad, como al honor y a la propia imagen, y asi como también para la proteccién de
los datos personales, deben comenzar en las propias redes sociales y en los prestadores de

los servicios en éstas.

Es por ello que se debe introducir un mecanismo que sea eficaz para poder verificar la edad
de la persona (de manera que se pueda evitar que menores por debajo de la edad exigida

puedan acceder a determinadas redes sociales). De la misma manera, los prestadores de
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servicios deben actuar con completa transparencia a la hora de expresar lo relativo a la
politica de privacidad mediante el empleo de un lenguaje que sea facilmente comprensible

por los menores.

4. El papel de los padres respecto de la utilizaciéon de las redes sociales por sus hijos se
constituye como muy importante. Es por ello que algo que necesario es la creaciéon de
diversos programas de informacién que a su vez sirvan como ayuda acerca del
funcionamiento de las diferentes redes sociales que utilizan los hijos. Todo ello con el fin
de que los padres velen por los intereses del menor, sin que esto deba suponer una

intromision de éstos en los derechos de los hijos.

Para ello es importante que se establezcan programas, tales como los que presenta la
Agencia Espafiola de Proteccién de Datos, donde puedan acudir en busca de informacion,
no solo sobre el funcionamiento de las redes sociales, sino también de los peligros que
pueden surgir, y sobre las posibles soluciones que podran adoptar en el caso de producirse

la vulneracion de los derechos del menor.

En lo referido a los padres también es importante tener en cuenta que, en todo caso,
cuando se trate de vulneraciones de los derechos del menor, se debera tener en cuenta el
principio del interés superior del menor, el cual se constituye como basico, tanto para
apreciar la comisiéon de una infraccién, como para que el Fiscal pueda llevar a cabo la
incoacién de las actuaciones, asi como para que los padres puedan llevar a cabo las acciones
oportunas cuando no necesiten el consentimiento de los hijos e, igualmente, cuando lo

necesiten.

5. Es también necesario hacer referencia a la importancia que en todos los ambitos de la
utilizacién de las redes sociales tiene la prestacion del consentimiento. Por ello es necesario
en todo caso que los prestadores de servicios recaben el consentimiento del menor, cuando
este tenga la suficiente madurez para hacerlo, o se recabe el consentimiento por parte de los

progenitores para asi evitar posibles vulneraciones de los derechos.

Las numerosas ventajas y oportunidades que las redes sociales ofrecen a los usuarios son
comparables a los riesgos que el uso inadecuado de ellas puede suponer. Es por ello muy
importante ofrecer garantfas juridicas que faciliten un uso correcto de las redes sociales por
parte de los menores y eviten, en la medida de lo posible, las conductas que puedan llegar a

producir una vulneracion de sus derechos.
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6. Es, en conclusion, destacable que el desarrollo y crecimiento de las nuevas tecnologias ha
ocasionado modificaciones importantes en el modo de vida de la mayoria de la poblacion y
en la mayor parte de los ambitos de la sociedad. Por esta razén uno de los grandes retos
juridicos que se plantean en el S.XXI, y que a dia de hoy atn esta pendiente, es el de regular
correctamente los diferentes problemas que derivan de la utilizacién masiva de estos
medios para asi podetles dar una solucién que otorgue una seguridad suficiente a la hora de
utilizar y permanecer en estas redes sociales, mas ain cuando la proliferacién y uso de las

mismas por los menores es cada vez mas elevada.
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