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RESUMEN

El presente trabajo estd orientado a establecer cudl es la regulacion penal de los principales delitos
informaticos que recoge el Cddigo Penal, asi como los cambios que ha sufrido como consecuencia de la

reforma introducida por la 1ey Organica 1/2015, de 30 de marzo.

Ademas, se trataran los caracteres bdsicos que componen estos delitos y a los diferentes instrumentos

internacionales que afectan a nuestro Derecho interno en dicha materia.
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ABSTRACT

The main goal of this research is to explain the Spanish criminal regulation about cybercrime. Furthermore,
in this paper will be studied the changes produced with the last penal reform introduced by the Organic Law
1/2015, of March 30.

Finally, it will be explained the main characters which form these crimes and the international instruments

which affect our internal law in the matter.
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PARTE PRIMERA

INTRODUCCION Y CONCEPTUALIZACION DE
LA CIBERDELINCUENCIA

CAPITULO 1 APARICION DE LA DELINCUENCIA
INFORMATICA

En la actualidad vivimos en una sociedad cada vez mas globalizada donde
conforme pasan los afios y a medida que la economia, la sociedad, la cultura y la tecnologia
se van desarrollando, los diferentes Estados se van interconectando mas entre si,

generando con ello una serie de consecuencia en todos sus niveles.

Desde la politica hasta la demografia, la globalizaciéon produce que todos los

Estados estén cada vez mas cerca pudiendo incidir los unos en los otros.

De las diversas causas que motivan este fenomeno destaca la tecnologia, que ha
venido experimentando un desarrollo en las dltimas décadas como consecuencia de los
cambios acaecidos en el entorno. Gracias a ella se ha permitido al conjunto de la
civilizacién avanzar de forma exorbitante, pudiendo desarrollar su nivel de vida a un ritmo

mucho mas rapido de lo que venia siendo posible en los dltimos siglos.

Los efectos de lo anterior se ven diariamente con los nuevos mecanismos e

instrumentos que hacen de nuestra vida que sea mucho mas cémoda y sencilla.

Sin embargo no todo han sido beneficios ya que en los dltimos afios y como
consecuencia del rapido avance de las nuevas tecnologias, se han desarrollado los llamados
“ciberdelitos” o delitos informaticos', es decir aquellas conductas delictivas derivadas del
uso indebido de las nuevas tecnologias que ocasionan perjuicios en bienes juridicos tanto a

escala individual como global, tanto en intereses patrimoniales como no estrictamente

'http://www.interior.gob.es/web/interior/prensa/noticias/asset_publisher/GHU8Ap6ztgsg/content/id/2
037763
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patrimoniales, por ejemplo en forma de estafas mediante paginas web o amenazas en redes

sociales respectivamente.

Hay quien a raiz de estos cambios ve en ellos una manifestacion mas de la Sociedad
del riesgo y con ello el Derecho penal del riesgo’ °, segtin el cual como consecuencia de la

evolucion de la criminalidad es necesario demandar una mayor seguridad a las autoridades.

Segtn los datos facilitados por el Ministerio del Interior*, en los dltimos afios mas
de 5.000 personas fueron detenidas e imputadas por la comisiéon de un delito informatico,
siendo el fraude el principal tipo delictivo cometido, seguido de lejos por las amenazas y

coacciones, asi como por las injurias y calumnias.

No obstante, el nimero total de denuncias en esta materia llegd hasta las 50.000, lo
que supone un notable incremento si se comparan con las de afios anteriores. A pesar de

ello, esta cantidad no representa ni el 2% del total de delitos cometidos en nuestro pafs.

Sin embargo la cifra es relativamente baja, ya que la mayoria de las personas que
sufren algun tipo de delito informatico no llegan a denunciarlos ante la dificultad de su
persecucion, debido a la facilidad de los autores para esconderse dentro del mundo virtual.
Por ello el nimero de delitos es bastante mayor de lo que reflejan las estadisticas puesto
que ademas muchas de las personas que los sufren no son conscientes de ello y no

consideran tales acciones como constitutivas de delito.

En este sentido destaca una encuesta realizada hace afios por el Instituto Nacional
de Ciberseguridad’, en la que se manifiesta que alrededor del 72% de los ordenadores con
conexion a Internet contienen algun tipo de walware, es decir una clase de virus informatico.

Sin embargo, y a pesar de que la mayoria de las personas encuestadas estaban siendo objeto

2 ANARTE BORRALLO, E., “Incidencia de las Nuevas Tecnologfas en el sistema penal. Aproximacion al
Derecho penal en la sociedad de la informacion”, en: Derecho y Conocimiento, Anuario Juridico sobre la Sociedad de la
Informacion, Volumen 1, Universidad de Huelva: Facultad de Derecho, 2001, pp: 191 y ss.

3 Doctrina penal surgida en la sociedad post industrial que explica como al existir tantas conductas que
generan riesgos para los bienes juridicos protegidos por factores dificilmente controlables o evitables, el
derecho penal debe pasar a tener un caracter preventivo que trate de contener esos riesgos, centrandose en el
llamado “peligro abstracto”.

“http://www.intetiot.gob.es/documents/10180/1207668/ Avance+datos+ciberciminalidad+2013.pdf/5de24
ec6-blcc-4451-bd06-50d93c006815

> https:/ /www.incibe.es/
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de un ciberataque, al mismo tiempo otorgaban un 76,4% de confianza a Internet,

sintiéndose seguras en la red®.

Con estos datos se ve claramente que en el ambito de la ciberdelincuencia y a
diferencia de otros ambitos de aplicaciéon del Derecho penal, como los relativos a la
integridad fisica o el patrimonio (una pelea o un hurto por ejemplo), las victimas no se ven
como tales e incluso no son conscientes de la gravedad que representan estos delitos para la
sociedad, al ver normal y frecuente su practica. Es un ambito muy influenciado por las
nuevas tecnologias, que al estar al alcance de todo el mundo y ser usadas de forma
generalizada, incluso por nifios, no crean la sensaciéon de peligro pues se consideran

familiares.

6 http:/ /www.elmundo.es/navegante/2007/06/20/tecnologia/1182325984.html
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CAPITULO II. CONCEPTO, CARACTERES Y CLASES

Cuando hablamos de delitos informaticos nos referimos a una categoria delictiva
que es cometida por medio de un elemento de caracter tecnoldgico. Es decir, son delitos

que cuentan con un elemento informatico o tecnolégico en su comision.

No obstante existen también delitos informaticos que no estan especificamente
pensados para ser cometidos por medio de nuevas tecnologias, como es el caso de las
injurias por ejemplo, donde su tipo basico no hace referencia alguna a la informatica,
derivando del mismo articulo tanto la comisién normal como la cibernética. De esta forma
ademas de la forma tradicional con la que se puede cometer el delito es posible ejecutarlo

mediante el uso de las nuevas tecnologias.

Antes de comenzar con el estudio de los tipos penales que forman los ciberdelitos,
es necesario hacer una serie de precisiones generales en cuanto a sus caracteristicas

generales’.

- En primer lugar cabe sefalar que a pesar de denominar a estos actos delictivos
como ciberdelitos o delitos informaticos, no todos ellos tienen como forma de ejecucion
la informatica en sentido estricto, es decir los ordenadores o las TICs, (tecnologias
de la informacién y la comunicacién), ya que muchos de ellos se pueden cometer
mediante otro tipo de instrumentos, como un teléfono moévil por ejemplo. De ahi

que haya mas de una forma de comisién, no solo mediante un ordenador.

De ello se deduce la gran dimensién que abarcan estos delitos al englobar dentro de
si una amplia mezcla de comportamientos que tienen como factor comun el

haberse cometido mediante un instrumento telematico.

- En segundo lugar es importante advertir que en su comision suelen intervenir dos
jurisdicciones, pues en la mayorifa de los delitos informaticos al ser cometidos
mediante Internet o tecnologfas similares ofrecen muchas posibilidades de

contactar a distancia con la victima provocando problemas de ley aplicable®, en

7 MIRO LLINARES, F., “Ciberctimen y vida diaria en el mundo 2.0. Las teorfas del crimen y la oportunidad
en ambitos especificos”, 2014, pp.421-443.

8 GOMEZ TOMILLO, M., Regponsabilidad Penal y Civil por Delitos Cometidos a través de Internet. Especial
consideracion del Caso de los Proveedores de Contenidos, Servicios, Acceso y Enlaces, Aranzadi, Navarra, 20006, pp. 89-91.

14
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relacién a si se debe enjuiciar conforme a la ley del pais en que el autor desarrolla la
conducta ilicita, o a la de la victima donde se produce el resultado y se consuma el

delito.

Con caracter general se viene aplicando la teorfa de la ubicuidad que mezcla la
posibilidad de atender al lugar en que se ejecutd la accién delictiva y en el que se
produjo el resultado. Segun esta teoria Espafia serfa competente para enjuiciar estos

delitos si ahi fue donde se realiz6 la actividad antijuridica o se produjo el resultado.

La teorfa expuesta debe aplicarse en consonancia con las reglas generales de
territorialidad del art.23.1 de la LOPJ’ y las particulares de los art.14 y ss. de la
LECrim.

Esta problematica es muy frecuente en los ciberdelitos al ser Internet un medio que
permite conectarse con cualquier parte del mundo al instante. Por ello su
persecucion e investigacion se van haciendo cada vez mas complejas, lo que obliga

a las Fuerzas de Seguridad a desarrollar nuevos medios de prevencion.

- También cabe sefialar que los autores de estos delitos no son siempre personas con
altos conocimientos de la informatica (backers o crackers entre otros como veremos
mas adelante), sino que muchas veces son personas corfrientes con acceso a

Internet.

Se trata de un toépico clasico el asociar estos delitos a personas con escasa vida
social que pasan mucho tiempo en Internet, pero no es asi ya que por ejemplo si un
adolescente sube fotos comprometidas de una amiga a una red social sin su

permiso, estarfa realizando un delito contra la intimidad tipificado en el art.197 CP.

- Ademas en relacién a la autorfa importa sefialar lo previsto en el art.30 del CP al
disponer que “en los delitos y faltas que se cometan utilizando medios o soportes de difusion
mecdnicos no responderdan crininalmente ni los complices ni quienes los hubieren favorecido
personal o realmente”. Es decir que solo los autores podran ser condenados por la
comision de un ciberdelito, excluye de responsabilidad penal a los complices y

encubridores.

°® Téngase en cuenta la reforma operada en el citado articulo por la Ley Orgdnica 1/2014, de 13 de
marzo, relativa a la justicia universal. Segin esta se introducen una serie de requisitos que limitan las
competencias de la jurisdiccidon penal espafiola para enjuiciar delitos cometidos fuera de sus fronteras.

15
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La referencia a los medios o soportes de difusion mecdanicos debe ser interpretada conforme
a un concepto actual que permita vincularlos a los delitos informaticos, ya que de
no hacerse asi el precepto quedarfa vacio de contenido en una sociedad tan

tecnolégica como la nuestra'.

A continuacién para regular la autoria en estos delitos el Cédigo Penal establece una
prelacion en funcion del tipo de autor que sea incriminado, de tal modo que en
primer lugar responden quienes hayan redactado el texto o signo por el que se
comete el delito; en defecto de estos los directores de la publicaciéon o programa;
después los directores de la empresa directora, emisora o difusora; y finalmente los

directores de la empresa grabadora, reproductora o impresora.

- En cuanto al resultado que producen tales delitos cabe sefialar la amplitud de los
comportamientos que se subsumen dentro de sus conductas, pues afectan a bienes
juridicos como la intimidad, la libertad, el honor o el patrimonio entre otros. Siendo
en este ultimo caso especialmente perjudicial para la victima al generar importantes
ganancias al autor en detrimento de la victima que ve rapidamente disminuido su

capital.

- También destacan en los ciberdelitos las dificultades en la averiguacion vy
comprobacion de los hechos, tanto desde las posibilidades de que los autores sean
procesados, como desde la busqueda de medidas que palien tales hechos, pues es
sencillo para los autores ocultarse en la red mediante redes que permiten su

encriptacién o codificacion.

- Finalmente cabe sefalar que aunque para ser victima de un delito informatico no es
imprescindible un uso abusivo de Internet, la conducta que tenga la victima va a
incidir en el delito ya que existen diversos factores de riesgo que aumentan las
posibilidades de ser victima de ellos, como la visita a paginas de Internet
susceptibles de contener virus, la tenencia de cuentas de correo o las descargas que

se realizan.

10 GOMEZ TOMILLO, M., Libertad de informacion y teoria de la codelincuencia. 1a antoria y la participacion en los
delitos cometidos a través de los medios de comunicacion de masas, Comares, Granada, 1998, pp. 126 y ss.
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Junto al elemento tecnoldgico de los delitos informaticos, todos ellos tienen en
comun que no estan sistematizados de ninguna forma en el Cddigo Penal, pues se
encuentran dispersos por el mismo a lo largo de sus diferentes Titulos de la parte especial.
Ello produce que en algunos casos haya que realizar una labor de interpretacion cuando el
tipo no contemple elementos de caricter tecnolégico que permitan su comision, como

sucede en el delito de injurias por ejemplo.

Ademis el propio Codigo Penal hasta la reforma de este afio no ha incluido el término
“delito informatico”. Ahora sin embatgo en la L.O 1/2015 por lo que se ha modificado, se
aflade un nuevo articulo 127.bis que menciona por primera vez ese término en relacion a

los delitos informaticos contra la intimidad y de dafios!!.

Para esta tarea sirve de gran ayuda la Instruccion 2/2011%, dictada por la Fiscalia
General del Estado tras la creacién en el afio 2010 de una plaza especializada de Fiscal de

Sala Coordinador en materia de Criminalidad Informatica.

La principal ventaja de esta Instruccion es que en ella se contempla una relacion de
delitos informaticos, facilitando la tarea de interpretaciéon al tener ya clasificados los

diferentes delitos con sus modalidades concretas.
La clasificacion que recoge la Instruccion se articula en base a 3 criterios:

- En primer lugar los delitos en los que el objeto de la actividad delictiva son los
propios sistemas informaticos. Aqui encontramos el delito de dafios (art.264 y ss.
CP); de descubrimiento y revelacién de secretos contra particulares o empresas
(art.197 y 278 CP); asi como delitos contra los servicios de radiodifusion e

interactivos (art.286 CP).

- En segundo lugar los delitos donde la actividad criminal se sirve para su ejecucion
de las ventajas que ofrecen las nuevas tecnologias, (TICs: tecnologias de la
informacién y la comunicacién). En este bloque encajan delitos como el de estafa,
(art.248.2 CP); delito de acoso a menores de 13 afios, (art.183.ter CP); delitos de
corrupcion de menores o de personas con discapacidad necesitadas de especial

proteccion; o relativos a pornografia infantil o referida a personas con discapacidad

1 http:/ /www.boe.es/boe/dias/2015/03/31/pdfs/BOE-A-2015-3439.pdf
Lhttps:/ /www.fiscal.es/fiscal/PA_WebApp_SGNTJ_NFIS/descarga/memotia2012_voll_instru_02.pdfridF
ile=6311c525-d23a-45d7-9e¢50-458£6£8c3406
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necesitadas de especial proteccion, (art.189 CP); delitos contra la propiedad

intelectual, (art.270 y ss. CP).

- Finalmente aparecen los delitos informaticos donde ademas de servirse de las
tecnologias de la informacién y la comunicaciéon (TICs) para realizar su ejecucion
son necesarios conocimientos especificos, como es el caso de la falsificacion
documental, (art.390 y ss. CP); delitos contra el honor, (art.211 y ss CP); delitos de
amenazas y coacciones, (art.169 y ss.); delitos contra la integridad moral, (art.173.1);
delitos de apologia o incitaciéon a la discriminacion, el odio y la violencia, o de

negacion o justificacion de los delitos de genocidio, (art.510 y 607.2 CP).

- Para concluir se afiade una clausula de cierre que incorpora la posibilidad de incluir
en esta lista cualquier otro tipo delictivo en cuya ejecucion haya sido determinante
la utilizaciéon de las TICs y en el que dicha circunstancia genere una especial

complejidad en la investigacién criminal.

En este sentido destaca la reforma del Coédigo Penal que se ha producido en
matetia de terrorismo mediante la LO 2/2015", de 30 de marzo que tipifica
supuestos concretos de ciberterrorismo. La reforma contempla una serie de
modificaciones relativas a la captacion y adiestramiento de terroristas, incluido el
adiestramiento pasivo mediante el uso de las redes de comunicacién y tecnologias

de la informacién y la comunicacion.

13 http:/ /www.boe.es/boe/dias/2015/03/31/pdfs/BOE-A-2015-3440.pdf
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CAPITULO III. IMPACTO EN EL DERECHO PENAL. FORMAS
DE PREVENCION

La consecuencia de todo lo anterior es la amplitud que abarcan los delitos
informaticos constituyendo una forma de criminalidad que a dia de hoy se sigue

incrementando.

Ello ha provocado un cambio en las Fuerzas y Cuerpos de Seguridad del Estado
que han tenido que adaptarse a esta problematica cambiando la forma de perseguir e

investigar estos delitos':

- Para ello se han creado nuevas Brigadas especializadas en Investigacion

Tecnolbgica y Seguridad Informatica dentro del Cuerpo Nacional de Policia.

- Dentro de la Guardia Civil se ha creado el Grupo de Delitos Telematicos'®.

- Y a nivel europeo se ha abordado esta problematica mediante la creacion de un
Centro Europeo del Cibercrimen que forma parte de la estructura de Europol con
sede en la Haya.

A la vez Espafia ha suscrito en 2010 un Convenio sobre Ciberdelincuencia'” ',

La ciberdelincuencia es por tanto un ambito que estd en continua expansion y que
se ha visto incrementada con la apariciéon de las nuevas tecnologfas, haciendo que todas

estas formas de delincuencia se hayan expandido.

Al mismo tiempo el Derecho penal se ha tenido que ir adaptando con la
incorporacién de nuevos tipos penales como los que apatecen en la LO 1/2015 que

reforma el Codigo Penal tras haber quedado obsoletas ciertas figuras del de 1995.

14 Véase mas ampliamente MENDO ESTRELLA, A., “Delitos y Redes Sociales: mecanismos formalizados
de lucha y delitos mas habituales. El caso de la suplantacion de identidad”, Revista General de Derecho Penal 22,
2014, pp. 2-7.

15 http:/ /www.policia.es/org_central/judicial/udef/bit_alertas.html

16 https:/ /www.gdt.guatdiacivil.es/webgdt/home_alerta.php

17 https:/ /www.boe.es/diatio_boe/txt.phprid=BOE-A-2010-14221

18 Vid. epigrafe 11.2.
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Para poder realizar esta tarea de adaptacion el Derecho penal debe valorar el bien
juridico que es menoscabado en la accién' y asi enjuiciar su desvalor especifico para

podetle aparejar una sancién penal.

Junto al Derecho penal debemos tener en cuenta la labor que en este ambito realiza
la Criminologfa, pues trata de estudiar las causas que determinan las dificultades en la
deteccion de los ciberdelitos, en la identificacion de los autores y en la concrecion de la ley

aplicable, ademis del perfil de dichos autores™.

19 MUNOZ CONDE, F., GARCIA ARAN, M., Derecho Penal, Parte General, Tirant lo Blanch, Valencia, 2010,
pp- 213-219.

20 DE LA CUESTA ARZAMENDI, J. L., PEREZ MACHIO, A. L, SAN JUAN GUILLEN, C,
“Aproximaciones criminolégicas a la realidad de los ciberdelitos”; en: Derecho penal informditico, Aranzadi,
Navarra, 2010, p.84.
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PARTE SEGUNDA

REGULACION PENAL DE LA
CIBERDELINCUENCIA

Acerca de Ia sistematica seguida

El contenido de esta parte lo formara el estudio de los diferentes tipos penales que
dan lugar a los delitos informaticos, es decir aquellos que se cometen por medio del uso de

las nuevas tecnologfas.

El orden con el que se trataran las diferentes figuras delictivas sera el que aparece
en la Instruccién 2/2011 de la Fiscalia General del Estado anteriormente citada. Esto
explica que no responda al criterio del bien juridico protegido ni a la sistematica del Codigo

Penal.

El motivo obedece a las escasas referencias legales que hay en la materia, siendo
dicha Instruccion una de las pocas al respecto, pues el propio Cédigo Penal no contiene
practicamente ninguna al ser los delitos informaticos una categoria doctrinal. De este modo
parece logico seguir el orden que la Fiscalia General del Estado establece para clasificar

tales delitos.
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CAPITULO 1. TIPOS PENALES AFECTADOS POR LA
DELINCUENCIA INFORMATICA

SECCION PRIMERA: DELITO DE DANOS Y SABOTAJE
INFORMATICO

1. Introduccién y cuestiones comunes a los dafios informaticos

El delito de dafios informaticos o sabotaje informatico constituye uno de los
principales delitos informaticos al ser una conducta especificamente regulada por el
legislador para ser cometida por medio de nuevas tecnologias, pues junto al tipo basico en

materia de dafios aparecen otros tipos especificos en relacion a los dafios informaticos.

La regulacion del delito de dafios se encuentra ubicada en el Capitulo IX del Titulo
XIII del segundo Libro del Coédigo Penal, en los articulos 263 y ss. Sin embargo el
desarrollo normativo especifico de los dafios informaticos lo forman los art.264 mas los

art.264.bis, ter y quater, anadidos en la ultima reforma de 2015.

El objeto material de los dafos informaticos que se protege en este Capitulo lo
forman esas mismas nuevas tecnologias, que son los datos informaticos, los programas
informaticos y los documentos electrénicos™. E incluso mediante el tipo agravado se

otorga proteccion al sistema informatico ajeno de forma global.
1.1 Autoria

Antes de entrar a analizar la regulacién penal conviene examinar la figura del sujeto

activo en el delito de dafios informaticos.

2 Vid. en este sentido MATA Y MARTIN, R. M., Delincuencia informadtica y derecho penal, Madrid, Edisofer,
2001, pp. 66-67. Por dato el autor entiende a las unidades elementales procesadas por el sistema informatico y
de cuya combinacién resulta la informacién contenida en el sistema; programas se concibe como las
secuencias de instrucciones o indicaciones destinadas a ser utilizadas, directa o indirectamente, en un sistema
informatico para realizar una funcién o una tarea o para obtener un resultado determinado; y por documentos
electrénicos, serian aquellos en los que se recogen los resultados del procesamiento de datos obtenidos con
las distintas aplicaciones.
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El delito de dafos informaticos presenta una singularidad en cuanto a su autorfa
respecto de la mayoria de delitos informaticos al quedar circunscrita a autores que posean

unos conocimientos especificos de la red.

Esta circunstancia no sucede en todos los ciberdelitos, ya que por ejemplo en el de
injurias o amenazas la accién no conlleva un caracter altamente informatico y elaborado
para su comision sino que basta con el mero acceso a Internet para poder cometer una
pluralidad de delitos, como por ejemplo verter difamaciones a alguien en una red social. En
cambio en el de sabotaje informatico no sucede lo mismo ya que por las propias exigencias
de los tipos que le componen, seran necesarias unas habilidades especificas en el manejo de

los ordenadores que solo poseeran personas con altos conocimientos de informatica.
De esta forma nos encontramos con una triple clasificacion respecto de su autoria®:

- En primer lugar los hackers, es decir quienes sin autorizacién acceden a
ordenadores o sistemas informaticos en general mediante redes publicas de
telefonfa o transmision de datos y con propésitos distintos al de causar un dano,
(matiz diferencial con la siguiente categoria de autores). Su fin suele ser el
menoscabo de la intimidad de la victima o la obtencién de determinada

informacién que posteriormente no destruyen.

Ademas dentro de los hackers se encuentran los denominados hackers blancos™,
los cuales no tienen fines destructivos en la red sino que aseguran y protegen los
sistemas de Tecnologias de la Informacién y la Comunicacién. Tales sujetos suelen
trabajar en empresas de seguridad informatica evitando precisamente las conductas

delictivas producidas por el delito de dafos informaticos.

También incluidos en los hackers blancos se encuentran personas expertas en
Internet, que por diversion o curiosidad se dedican a saltar las barreras del sistema

descubriendo barreras del mismo, pero sin ocasionar perjuicios a nadie.

22 Véase mas ampliamente GONZALEZ RUS, J. J., “Los ilicitos en la red (I): hackers, crackers, ciberpunks,
sniffers, denegacién de setvicio y otros comportamientos semejantes”; en: [/ cibercrimen, nuevo retos juridico-
penales, nuevas respuestas politico criminales, Comares, Granada, 20006, pp-241-242.

23 FERNANDEZ TERUELO, J. G., Cibercrimen, los delitos cometidos a través de Internet, Constitutio Criminalis
Carolina, 2007, p.112.
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Finalmente cabe sefialar que la figura del hacker no solo aparece en el delito de
danos, sino también en otros como los del art.197 CP contra la intimidad y de
descubrimiento y revelacion de secretos. No obstante es en el de dafios donde el
hacker tiene mas repercusion al requerir unos conocimientos informaticos mas

cualificados de los que se necesitan para cometer otros delitos distintos.

- En segundo lugar los crackers™, quienes especificamente cometen dafios en los
sistemas informaticos mediante el acceso o la infeccién de estos. De manera
intencional los crackers violan la seguridad de un sistema informatico para hacerle

dafo, eliminar o borrar ficheros, asi como introducir algin tipo de virus en éL.

Esta sera la figura tipica que generalmente revista la autorfa en el delito de dafios

informaticos contemplados en el art.264 y ss. del Codigo Penal.

- Finalmente encontramos los llamados sniffers, quienes insertan programas en el
interior de un sistema informatico para introducirse en su disco duro y asi poder
obtener informacién. Para ello realizan una técnica denominada suiffing que consiste
en examinar todos los paquetes de informacién que van pasando por una red y

abrirlos obteniendo contrasefas o informacion util para realizar futuras acciones.
1.2 Tipos de ataques a los sistemas informaticos

La clasificacién anterior debemos combinarla con las opciones que tienen los
distintos sujetos en ella mencionados una vez que se introducen en el sistema informatico

ajeno.

Las posibilidades quedan circunscritas a dos supuestos:

24 Fn este sentido véase MORON LERMA, E., Internet y Derecho penal: Hacking y otras conductas ilicitas en la red,
Aranzadi, Pamplona, 1999, pp.32-33. Para la autora el cracking difiere de una conducta aniloga para muchos,
el cyberpunk, siendo esta dltima una mezcla entre el hacker y el cracker, pues consiste en la entrada
inconsentida en sistemas informaticos (backing), pero mediando la corrupcion de un password (cracking), para
provocar la destrucciéon de datos, programas o soportes informaticos, o introducir un virus, una bomba légica
o algo similar. Son conductas similares que comprenden el llamado “vandalismo electrénico” o ciberpunk,
refiriéndose exclusivamente al dafio en Internet y que también encuentran cabida en el art.264 CP. Se vincula
a la defraudacion de la propiedad intelectual, ya que al dafiar el sistema se consigue evitar la proteccion de los
programas informaticos.
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- El bloqueo o inutilizacion, ya sea parcial o total, temporal o definitivo, de paginas

web o servicios de Internet.

- La destruccién o alteracién, total o parcial de contenidos, informacién o datos

ajenos.

Las dos circunstancias se tratan de igual manera en el derecho espafiol mediante el

art.264 CP, ya que lo relevante en nuestro sistema penal es el dafio causado.

Tales resultados se conseguiran mediante una serie de acciones realizadas en forma de
ataques o accesos no autorizados. Estas acciones por las que se cometen los delitos que

seran explicados en esta seccion son las siguientes:

- Eliminacion informdtica de ficheros.

Es la eliminacién definitiva de archivos, programas, copias, o incluso la memoria
RAM, (siempre que no quede rastro de ello en el sistema). Ademas tiene que
producir un perjuicio mayor que una simple reinstalaciéon ya que debe quedar

eliminado por completo.

- Introduccion en el sistema de virus, gusanos, bombas Iogicas, troyanos,

bacterias o puertas traseras.

Mediante esta conducta delictiva se introducen programas informaticos especificos
en el sistema informatico que le va destruyendo, tanto a él como a los programas y
ficheros que contiene, a la vez que se va propagando a otros sistemas. Se consigue
el acceso directo o a distancia al sistema, logrando la destruccién o el dafio del

mismo.

Los elementos con que se lleva a cabo estan programados para tal fin pudiendo

revestir formas muy diversas®.

Entre las opciones con las que se puede dafar el sistema destacan los clasicos virus, que
son secuencias de cédigos insertas en un fichero ejecutable de tal modo que cuando la

victima ejecuta el programa también ejecuta el virus provocando su efecto, que

25 FERNANDEZ TERUELO, ., G., Cibercrimen, los delitos cometidos a través de Internet, Constitutio Criminalis
Carolina, 2007, p.110-111.
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generalmente serd la destruccién de archivos que se encuentren almacenados en el entorno

del virus.

Por su patte los troyanos constituyen programas que simulan ejecutar una funcion, pero en

realidad realizan otra perjudicial para el sistema.

Las bombas légicas son programas como los anteriores, que producen idéntico resultado,
pero en este caso se dilata en el tiempo, pues suelen tener una fecha en la que se activa o

una cierta secuencia de teclas que debe pulsar la victima.

Los gusanos son programas que se ejecutan y propagan por si mismos a lo largo del

sistema o diferentes redes, portando muchas veces algun tipo de virus.

Las bacterias son programas que en si mismas no dafian al sistema, pero se reproducen

ilimitadamente hasta que este se colapsa.

Finalmente las puertas traseras son codigos que permiten a quien los conoce acceder a
determinados sistemas, programas o informacién sin tener que realizar los procesos

habituales de autenticacion.

De este modo la accién tiene muchas variantes debido a que los hackers suelen
enmascararla en paginas web, programas o archivos descargables, pero el efecto es
el mismo. Sin embargo el delito solo se constituira cuando sea capaz de destruir,

alterar o inutilizar los datos, programas o documentos.

- Denegacion de servicio.

Son acciones encaminadas al bloqueo de los equipos mediante el envio de mensajes
falsos o gran cantidad de informacién provocando su colapso y haciendo caer al
sistema. No obstante el delito solo quedara constituido cuando la inutilizacion sea

total, no una simple alteracion en su funcionamiento.
2. Bien juridico protegido

El delito de dafios como se ha sefialado antes se regula en el Capitulo IX del Titulo
XIII del Libro II del Cédigo Penal. Este Titulo comprende una pluralidad de figuras
delictivas que van destinadas a atentar contra el orden socioeconémico en general o el

patrimonio de la victima en particular.
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Pero en el delito de dafios encontramos que no se sigue esa regla, sino que los tipos
que le componen persiguen proteger a la victima de las conductas que realiza el autor con
las que no se enriquece de manera real o posible, sino con las que busca la destruccion o el

deterioro de una cosa ajena.

El delito de dafios es por ello un delito patrimonial de los denominados “sin
enriquecimiento”, pues lo que busca es el empobrecimiento ajeno sin que sea necesario el

lucro del autor.

Se entiende que las conductas dafiosas generan una destrucciéon de una cosa ajena
con independencia del petjuicio patrimonial que ello ocasione a la victima. De esta forma a
diferencia del resto del Titulo, el patrimonio no es el bien juridico protegido como tal, pues
se atiende al valor de la cosa dafiada y no al perjuicio que se genera en el patrimonio de la

victima.
3. Regulacion penal

Frente a las anteriores conductas el Derecho penal espafiol ha reaccionado en los
ultimos afios con la creacién de nuevos tipos penales. Las reformas son fruto del riesgo que
corrfa el Codigo Penal de quedar obsoleto ante la apariciéon de nuevas formas delictivas que
generaban situaciones de atipicidad. En tales situaciones, la conducta del autor incorporaba
un elemento tecnolégico no previsto en el tenor literal del tipo, lo que lo hacia impune por

imperativo del principio de legalidad.

De esta forma en el afio 2010 con la LO 5/2010% se reformé el Codigo Penal
modificando el art.264”, de tal modo que pasé a regular exclusivamente el delito de dafios
o sabotaje informatico en lugar de ocupar un solo parrafo dentro de ese articulo como

venia sucediendo con anterioridad.

Ademas la materia ha vuelto a ser renovada como apuntabamos antes, pues este
mismo afio el delito de dafios ha sido objeto de modificacion con la LO 1/2015, que
incorpora al art.264 los art.264.bis, ter y quater. El motivo de la reforma son la multitud de

supuestos que comprenden los dafios informaticos y que al estar tan relacionados con el

26 Con anterioridad a 2010 el sabotaje informatico quedaba reducido al art.264.2, Gnicamente a este segundo
apartado y no todo el articulo como sucede en la actualidad. La redaccién establecia: “La misma pena se
impondrd al que por cualguier medio destruya, altere, inutilice o de cualquier otro modo dasie los datos, programas o documentos
electronicos ajenos contenidos en redes, soportes o sistemas informiticos”.

27 http:/ /noticias.jutidicas.com/base_datos/Penal /1010-1995.12t13 html
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desarrollo de la tecnologia hacen que las previsiones del legislador se queden rapidamente

obsoletas.

Antes de entrar con la regulaciéon penal en sentido estricto, cabe precisar que en nuestro
sistema juridico penal no se castiga el mero acceso no autorizado a un sistema informatico
ajeno. Ello es atipico no constituyendo en si mismo delito alguno, ya que una vez que el
autor se encuentra dentro del sistema se necesita que realice alguna de las finalidades
previstas en el tipo orientadas a la destruccién del objeto material. De este modo el mero
acceso resulta impune si no va acompafiado de actos de ejecucion tendentes a producir

dafios.

Ademis, las acciones que protegen el sistema informatico lo hacen en relacién al software,
ya que las que atentan contra el hardware son tratadas como un delito de dafios del art.263
CP. De ahi que la relevancia en este ambito la tengan las acciones encaminadas a la

destruccion del software, es decir la parte intangible de los sistemas, sus elementos légicos.

3.1 Tipos penales

El art.264 CP se abre con una prevision general en su primer apartado:

“El que por cualguier medio, sin autorizacion y de manera grave borrase, daiiase, deteriorase, alterase,
supripziese o hiciese inaccesibles datos informaticos, programas informiticos o documentos electrinicos ajenos,

cuando el resultado producido fuera grave, serd castigado con la pena de prision de seis meses a tres arios”.

El supuesto comprende una serie de conductas tales como borrar, dafiar, deteriorar,
alterar, suprimir o hacer inaccesible, cuyo resultado es que mediante esos procedimientos

no se pueda hacer uso de los datos, programas informaticos o documentos informaticos.

Se habla de un sabotaje mas que de un dafio para que asi la accién no quede

reducida al supuesto general del art.263.

Llama la atencién que el limite maximo de la pena ha sido aumentado en la ultima

reforma de los dos afios de prision que contemplaba la normativa anterior, a tres.

El tipo exige para su realizacién que no haya una autorizaciéon por parte del
propietario del equipo y que el resultado sea grave en relacién al valor o patrimonio del

sistema.

Para apreciar tal valoracién habra que acudir al valor del mercado, es decir el valor
de su venta, o en su lugar a una tasacién pericial. En caso de que el objeto del dafio no

estuviera en el mercado, como sucede en supuestos de archivos o datos que hayan sido
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creados por la victima, se debera atender al coste de recuperaciéon o de restablecimiento de
la informacion o del sistema, quedando consumado el requisito del dafio en caso de que

fuera irrecuperable®.

En este sentido no se debe olvidar que el bien juridico protegido en estos delitos es
el patrimonio. No obstante al valor patrimonial se puede afadir el valor moral del dafio
como apunta MUNOZ CONDE?Y, que también debe ser susceptible de valoracién
econémica. Ademas dentro de este valor moral habra que distinguir entre el dafio del
objeto material y sentimental, y cuando la distincién no quede clara el autor concluye que
“el perjuicio debe ir referido al dario en el objeto material mismo, independientemente de que otros tipos de

perjuicios econdmicos o morales puedan ser tenidos en cuenta para determinar la pena”.

El segundo nimero contempla cinco circunstancias agravantes del tipo basico. Las
dos primeras ya se prevefan en la redaccion anterior, siendo novedad por tanto las tres
ultimas en atencion al interés publico, que hayan afectado al Estado o a bienes de primera

necesidad.

“Se impondrd una pena de prision de dos a cinco aiios y multa del tanto al décuplo del perjuicio ocasionado,

cuando en las conductas descritas concurra alguna de las siguientes circunstancias:

- 1.°Se bubiese cometido en el marco de una organizacion criminal.

- 2.“ Haya ocasionado daios de especial gravedad o afectado a un nimero elevado de sistemas
informaticos.

- 3.“El hecho hubiera perjudicado gravemente el funcionamiento de servicios piiblicos esenciales o
la provision de bienes de primera necesidad.

- 4.7 Los hechos hayan afectado al sistema informatico de una infraestructura critica o se hubiera
creado una sitnacion de peligro grave para la seguridad del Estado, de la Unidn Enropea o de
un Estado Miembro de la Union Enropea. A estos efectos se considerard infraestructura critica
un elemento, sistema o parte de este que sea esencial para el mantenimiento de funciones vitales de
la sociedad, la salud, la seguridad, la proteccion y el bienestar econdmico y social de la poblaciin
cuya perturbacion o destruccion tendria un impacto significativo al no poder mantener sus
Sfunciones.

- 5.°Eldelito se haya cometido utilizando alguno de los medios a que se refiere el articulo 264 fer.

87 los hechos hubieran resultado de extrema gravedad, podri inmponerse la pena superior en grado”.

28 Véase mas ampliamente FERNANDEZ TERUELO, J., G., Cibercrimen, los delitos cometidos a través de Internet,
Constitutio Criminalis Carolina, 2007, p.115-117.
2 MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, pp 480-481.
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Las citadas agravantes tienen en comun la especial gravedad que revisten sus
conductas en atenciéon al objeto material sobre el que recaen, pues en ellas se alude a

servicios publicos, bienes de primera necesidad o incluso a la seguridad del Estado.

Tales conductas cuando se cometan en el entorno de una organizacion terrorista,
daran lugar a la aplicaciéon de sus tipos penales especificos, siendo ello una modalidad
diferenciada de ciberdelincuencia que va mas alla del delito de dafios informaticos o
sabotaje informatico, pues se trata del ciberterrorismo. A este fenémeno nos referiremos

mas adelante en el tercer capitulo de esta parte.

El tercer nimero afade una nueva agravante prevista para castigar los supuestos en
los que el autor utiliza datos personales ajenos para ganarse la confianza de un tercero o

acceder al sistema informatico y ahi cometer el resultado previsto en el tipo basico.

“Las penas previstas en los apartados anteriores se impondrin, en sus respectivos casos, en su mitad
superior, cuando los hechos se hubieran cometido mediante la utilizacion ilicita de datos personales de otra

persona para facilitarse el acceso al sistema informatico o para ganarse la confianza de nn tercero.”

Contempla una agravante que entra en relaciéon con los delitos contra la intimidad
penados en el art.197 CP, pues para estar ante esta agravante se requiere haber utilizado
ilicitamente datos personales de otra persona, lo cual en el entorno informatico vendra por

medio de las conductas previstas en el segundo apartado del citado art.197.

Una vez que se obtengan esos datos, para que se consume el delito sera necesario
que sirvan para introducirse en el sistema que se pretende dafiar, o para ganarse la

confianza de un tercero.

Por ello es un supuesto que implicitamente se vincula con otros tipos penales y que
ha sido afiadido en la reforma del pasado mes de marzo, que como venimos sefialando
modifica bastante esta materia ante el desarrollo de la informatica y las nuevas posibilidades

que ofrece a los ciberdelincuentes.

A continuacién, con la reforma de 2015 se introduce un nuevo art.264.bis que
castiga el dafo al sistema informatico en su conjunto, no al dato, programa o documento
que se mantienen como objeto material del tipo basico del art.264.1. De esta forma se

separa de una forma mas clara el objeto material del delito pues en la anterior redaccion la
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proteccion que ahora otorga el art.264.bis al sistema informatico en general se hacia en el

art.264.2 a continuacién del tipo basico, lo que sistematicamente era mas confuso.

“Serd castigado con la pena de prision de seis meses a tres aos el que, sin estar antorizado y de manera

grave, obstaculizara o interrumpiera el funcionamiento de un sistema informdtico ajeno:

- a) realizando alguna de las conductas a que se refiere el articulo anterior;
- b) introduciendo o transmitiendo datos; o
- ¢) destrnyendo, dasiando, inutilizando, eliminando o sustituyendo wun sistema informidtico,

telematico o de almacenamiento de informacion electronica.

87 los hechos bubieran perjudicado de forma relevante la actividad normal de una empresa, negocio o de una
Administracion priblica, se impondrd la pena en su mitad superior, pudiéndose alcanzar la pena superior

en grado”.

Ahora tras la reforma introducida por la LO 1/2015 se ha reestructurado el articulo,
sistematizandolo a mi juicio mejor de como estaba antes, pues el art.264 ha quedado
orientado a otorgar una proteccion basica en la materia, referida a las conductas que
atentan contra datos, programas o documentos electronicos, y que agrava en ciertas
circunstancias; y el art.264.bis en cambio se ha situado de forma independiente del anterior
para conceder protecciéon a un objeto distinto, mas amplio, al que conecta con el tipo
basico a la hora de cometerle como se desprende de la letra a), que se vincula con las
conductas del art.264.1 referidas al dafiado, deterioro, alterado o supresion, pero en este

caso del sistema informatico.

De este modo las formas de comision son las mismas que en el tipo basico del
art.264.1, pero ahora el resultado es diferente al requerir que afecte a la globalidad del

sistema o que provoque su interrupcion.

Al igual que sucede en el tipo basico, el resultado debe ser grave en relacién al valor
o patrimonio del sistema y que el autor actde sin autorizacion del propietario del equipo.

Los requisitos son idénticos que los expresados mas arriba.

No obstante este nuevo articulo trae como novedad otra circunstancia agravante
especifica para cuando el sistema informatico que se dafia pertenezca a de una empresa,
negocio o de una Administraciéon publica, lo cual provoca un perjuicio mayor al tener una
trascendencia econémica de mayor importancia pudiendo perturbar su actividad

productiva.
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Es requisito que el objeto del delito sea el sistema y no el dato, programa
informatico o documento electrénico del tipo basico, pues el precepto piensa solo en el
conjunto del sistema que es lo que ocasiona el verdadero perjuicio a la empresa o
Administracion, debiendo considerarse en su conjunto y no de forma individual como hace

el tipo basico, de ahi que estemos ante una especialidad.

Los dos dltimos parrafos del art.264.bis reproducen la férmula utilizada en el
art.264 al remitirse a este ultimo en cuanto a sus agravantes, tanto las del segundo como

tercer apartado.

“Se impondrd una pena de prision de tres a ocho anos y multa del triplo al décuplo del perjuicio
ocasionado, cuando en los hechos a que se refiere el apartado anterior hubiera concurrido alguna de las

circunstancias del apartado 2 del articulo anterior.

Las penas previstas en los apartados anteriores se impondran, en sus respectivos casos, en su mitad superior,
cuando los bechos se bubieran cometido mediante la utiliacion ilicita de datos personales de otra persona

para facilitarse el acceso al sistema informitico o para ganarse la confianza de un tercero.”

En estos dos ultimos nimeros del art.264.bis se puede apreciar de nuevo la
distincién que hace la nueva regulacion respecto de los dos objetos materiales que gozan de
proteccion, por un lado los datos, programas y documentos electronicos, y por otro el

sistema informatico en su conjunto.

En este sentido el art.264.bis dedicado en exclusiva a la proteccién del sistema
informatico se remite al anterior para las cinco agravantes que fueron estudiadas antes, asi
como a la otra agravante en relacién a la obtencién de datos personales, que como se

seflalaba, vendra en aplicacion con el delito comprendido en el art.197.2 CP.
3.2 Caracteres comunes

Las conductas expuestas anteriormente (art.264 y 264.bis) comprenden los
supuestos basicos del delito de dafios informaticos, difiriendo solo en su objeto material.
En su conjunto garantizan una amplia proteccion frente a todos los dafios que sufren los

equipos informaticos, ya sea en datos programas o documentos electrénicos.

Sin embargo tales articulos no aluden a las formas de llevar a cabo su ejecucion,
sino que solo hacen referencia al resultado, es decir la destruccion, alteracion o inutilizacion
de los datos, programas o documentos electronicos. Dentro de tales resultados hay

numerosas posibilidades como antes se sefialaba ya sea mediante virus, bombas légicas. ..
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Ademas es un delito de resultado, es decir que para su consumacién no basta con la
mera accién sino que requiere un resultado tipico. Tal resultado debe haber sido producido
por una de las causas que el precepto sefiala, mediando entre ellos una relacion de

causalidad.

Respecto a su comision, puede ser tanto de forma activa como omisiva. Dentro de
esta ultima se niega que una simple omisiéon pura o simple pueda dar lugar a este delito,
pero mediante comisiéon por omision si que podria realizar el delito en casos donde el autor
se encuentra en posiciéon de garante respecto del bien juridico protegido y omite el
comportamiento que el ordenamiento espera de él. Por ejemplo el supuesto en que el
programador informatico de una empresa que se niega a evitar que un virus informatico

destruya el sistema que tiene obligacién de mantener.

En cuanto a la accién, el tipo comprende el borrado, dafio, deterioro, alteracion,
supresion, o inutilizaciéon de los datos, programas o documentos. Tales acciones deben
conducir a la inutilizacién del objeto material del delito, que tiene que ser definitiva, de tal
forma que cuando el programa no sea eliminado totalmente del sistema o se pueda

reinstalar, el tipo quedarfa cometido en grado de tentativa.

Cabe también la ejecucion del delito en grado de tentativa cuando el resultado no se
produce por causas ajenas a la voluntad del autor. Para ello es necesario un comienzo de

ejecucion previo y la ausencia del resultado por causas no imputables al autor.

En relacién a su animo subjetivo, se trata de un delito doloso en el que se requiere
la voluntad de destruir el elemento l6gico o fisico del sistema. Ademas del dolo directo es
facil que concurra el dolo eventual cuando el resultado va mas alla del previsto. Es el caso
por ejemplo de la persona que crea un virus destructivo pero sin saber si actuard o si

quedara latente sin producirse el resultado, al no depender su desarrollo del propio virus.

De manera similar podemos encontrar formas de comision imprudente, por
ejemplo si quien maneja programas susceptibles de danar el sistema actia de forma
negligente generando un petjuicio en el mismo sin tener esa intencion. Este supuesto se
contempla en el art.267, que comprende los dafios causados por imprudencia grave,

siempre que la cuantfa del mismo supere los 80.000 euros.

En la modalidad culposa es necesaria la previa denuncia de la persona agraviada o

de su representante legal, aunque el Ministerio Fiscal también podra interponer la denuncia
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cuando la victima sea menor de edad, discapacitada necesitada de especial proteccion o

desvalida.

Finalmente el sujeto activo puede ser tanto una persona fisica como juridica, pues
mediante la reforma se introduce un nuevo art.264.quater con una previsiéon para cuando

todas las conductas punibles en este ambito sean cometidas por una persona juridica.

“Cuando de acuerdo con lo establecido en el articulo 31 bis una persona juridica sea responsable de los

delitos comprendidos en los tres articnlos anteriores, se le impondrin las signientes penas:

- a) Multa de dos a cinco aios o del quintuplo a doce veces el valor del perjuicio cansado, si resulta
una cantidad superior, cuando se trate de delitos castigados con una pena de prision de mds de

tres anos.

= b) Multa de uno a tres aiios o del triple a ocho veces el valor del perjuicio cansado, si resulta una

cantidad superior, en el resto de los casos.

Atendidas las reglas establecidas en el articulo 66 bis, los jueces y tribunales podrin asimismo imponer las

penas recogidas en las letras b) a g) del apartado 7 del articulo 33.”

Esta misma previsién ya se contemplaba en la redaccién anterior en el apartado

cuarto del art.264.

De este modo la nueva estructura es adecuada, estableciendo ahora un tipo
independiente para el hecho de que las personas juridicas, como sujetos activos del delito,

realicen cualquiera de las conductas contempladas en los articulos anteriores.

En conclusion, el estado en que queda la regulacion de los dafios informaticos tras
la citada reforma me parece en su conjunto acertado pues al ampliarse la regulaciéon a mas
de un articulo, obliga a que las previsiones que estaban solo en un articulo tengan que
desplazarse a otros de forma independiente para asi abarcar las nuevas conductas punibles,

proporcionando mas claridad y detalle a la regulacion.

Ademas, de todo lo anterior se desprende que en Espafa el delito de dafios
informaticos ha ido cobrando importancia con la realizacion de tres reformas en apenas 15
afios. La vinculaciéon de su naturaleza con el desarrollo de las tecnologias y su rapido
cambio hace que las conductas que eran inimaginables para el legislador anterior sean

perfectamente conocidas para el actual.
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4. Creacion de virus informaticos. El nuevo art.264.ter

La reforma del pasado 30 de marzo ha introducido en el Cédigo Penal un supuesto
especifico relacionado con los dafios informaticos que hasta ahora era atipico, y con el que

se expanden las barreras del Derecho penal de forma considerable.

Se trata del supuesto que contempla el art.264.ter, en el que se castiga a quien crea
el programa informatico que sirve para producir el delito. Incrimina la mera creacion de

virus, bombas légicas o programas similares que tengan la finalidad del art.264.1 o 264.bis.

La peculiaridad es que se castiga a quien crea tales programas aunque
posteriormente no se llegue a cometer materialmente el delito, pues basta con la intencién

de realizarlos mas adelante.

“Serd castigado con una pena de prision de seis meses a dos anios 0 multa de tres a dieciocho meses el que,
sin estar debidamente antorizado, produzea, adguiera para su uso, importe o, de cualquier modo, facilite a
terceros, con la intencion de facilitar la comision de alguno de los delitos a que se refieren los dos articulos

anteriores:

- a) un programa informadtico, concebido o adaptado principalmente para cometer alguno de los
delitos a que se refieren los dos articnlos anteriores; o
- b) una contrasenia de ordenador, un cidigo de acceso o datos similares que permitan acceder a la

totalidad o a una parte de un sistema de informacion”.

Se trata de un supuesto en que se castiga a quien crea, adquiere, importa o facilita a
terceros tales programas. Contempla una serie de actos preparatorios a la comision de los

delitos que antes se han estudiado.

Es un delito de peligro en el que se adelantan las barreras de proteccion a estadios
anteriores a su realizacion material. El legislador abandona por ello la férmula del delito de
resultado para incluir dos supuestos que incriminan conductas ajenas al dafio en el propio

sistema.

No obstante el delito requiere de un especial tipo subjetivo, pues el autor debe
llevar a cabo la conducta con la intenciéon de realizar posteriormente alguno de los delitos
de los articulos anteriores, el art.264 y 264.bis, es decir los tipos basicos en materia de

sabotaje informatico.
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En este sentido, el autor debe realizar la conducta sabiendo que su intencién es la
comision de los delitos del art.264 y 264.bis, de no ser asi el tipo serfa impune. De este
modo en el caso de que alguien por diversion se dedicara a crear o adquirir programas
susceptibles de ocasionar dafos informaticos, pero que no los usara para producir tal
efecto, sino que simplemente experimentara con ellos en su privacidad, la conducta
quedarfa exenta de responsabilidad penal. Incluso en el caso de que se lo facilitara a un
tercero sin saber la ulterior intencidon delictiva de este, si tal error fuera invencible o

vencible, el delito quedaria impune al no estar prevista su comision culposa.

Junto a las conductas individuales de crear o adquirir el programa o la contrasefia,
se castiga el hecho de facilitarselo a un tercero, incluyendo por tanto una especifica forma

de codelincuencia en la materia.

El objeto material del delito, lo que se debe crear, adquirir, importar o facilitar al
tercero debe ser un programa informatico que sea capaz de producir los delitos de los
anteriores articulos, o una contrasefia, un cédigo de acceso o algo similar que permite al

tercero introducirse en un sistema informatico ajeno.

En este sentido el hecho de realizar la conducta de la letra b) darfa lugar a un
concurso de delitos con el art.197.2, (que posteriormente serda tratado en el siguiente
epigrafe), pues este articulo castiga a quien se apodere de datos reservados de caracter
personal o familiar de otro que se hallen registrados en ficheros o soportes informaticos,

electrénicos o telematicos.

Ademas, no parece que sea requisito para la consumacién del tipo que el futuro
delito se lleve a cabo, sino que es suficiente con que pueda llevarse a cabo en el momento
en que se le proporciona el programa y el autor tenga esa intencién, siendo capaz de

producir el resultado de los art.264 y 264.bis.
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SECCION SEGUNDA: DELITOS CONTRA LA INTIMIDAD:
DESCUBRIMIENTO Y REVELACION DE SECRETOS; ACCESO
SIN AUTORIZACION A DATOS, PROGRAMAS O SISTEMAS
INFORMATICOS

1. Introducciéon

El delito contra la intimidad y de descubrimiento y revelacion de secretos es otro de
los delitos informaticos clasicos con el que se protege la intimidad de las personas. En este

sentido el art.18.1, 18.3 y 18.4 de la Constitucion establece:

“1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegrdficas y telefonicas, salvo

resolucion judicial.

4. La ley limitard el uso de la informadtica para garantizar el honor y la intimidad personal y familiar de

los cindadanos y el pleno ejercicio de sus derechos”.

El citado precepto de la Constitucion esta en la base de la actual sensibilidad hacia
el derecho juridico a la intimidad. De esta manera el art.197 del Cédigo Penal incluye una
serie de previsiones frente a las conductas tendentes a obtener de forma ilicita secretos
documentales, interceptar las telecomunicaciones ajenas o introducirse en los ficheros

automatizados.

Tales acciones tienen conexién con los delitos informaticos desde el momento en
que para realizar el ilicito el autor se sirve de artificios técnicos, pues como ya se indicé al
comienzo de la exposicion, los delitos informaticos no son solo los que se cometen
mediante un ordenador, sino que es suficiente que lo hagan por medio de cualquier
tecnologia de la informacion y de la comunicacién, haciendo posible de este modo su

comision por multitud de instrumentos como moviles o camaras de fotos por ejemplo.
2. Bien juridico protegido

Con la inclusién del art.197 se consigue que la intimidad figure por primera vez en

un Codigo Penal al hablar explicitamente el Titulo X de “delitos contra la intimidad”,
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ademas de mencionar la propia imagen y la inviolabilidad del domicilio. Todos ellos son

bienes juridicos protegidos en el art.18 CE contra los que este delito atenta.

Se trata de proteger la intimidad junto con los datos reservados de caracter personal

o familiar a los que alude el art.197.2 CP.

En este ambito incide el principio de intervencién minima del Derecho penal, ya
que solo se pueden tipificar los ataques que mas enérgicamente vulneren los bienes

juridicos protegidos.

En primer lugar se protege la intimidad. Este concepto es dificil de delimitar al estar
presente en muchas vertientes de la vida cotidiana y del Derecho, incluso en la actualidad
donde con el incremento de los nuevos mecanismos que permiten captar y transmitir la

imagen y el sonido se ha hecho mucho mas facil vulnerarla®.

En este ambito entran en conflicto diferentes intereses puesto que por un lado desde la
esfera estatal se persigue controlar y regular la intimidad, ya que en dltimo término aparece
protegida en la Constituciéon. En cambio desde entornos privados se pide una mayor
flexibilidad en dicha regulacién para poder llevar a cabo mejor sus actividades, como

sucede por ejemplo en el sector del periodismo.

A todo ello se afiade el fenémeno de Internet, donde el término “intimidad” es lo opuesto
a su esencia ya que todo lo que se desatrolla dentro de él deja una huella permanente muy
dificil de borrar. Junto a esto, Internet es un instrumento necesario por el que pasan todas
nuestras comunicaciones diarias lo que genera una fuente delictiva enorme en el ambito de

los delitos contra la intimidad.

Como consecuencia de lo anterior se concibe a la intimidad como un derecho inherente de
la personalidad, fundamental, estando incluso reconocida a nivel supranacional dentro del

Convenio Universal de Derecho Humanos.

Es un derecho que estd siendo modulado continuamente mediante las decisiones del
Tribunal Constitucional, siendo dificil por ello otorgarle un concepto, aunque en la
actualidad tiende a definirse como ¢/ espacio de la vida privada de la persona y las facultades de
decision y de accion del individuno en su esfera privada que permanecen ajenas a cualguier intromision o

limitacion por parte de terceros®.

30 Véase mas ampliamente ROMEO CASABONA, C. M., “Los datos de cardcter personal como bienes
juridicos penalmente protegidos™; en: E/ cibercrimen, nuevos retos juridico penales, nuevas respuestas politico criminales,
Ed. Comares, Granada, 20006, pp. 181 y ss.

31 §TC 134/1999, de 15 de julio F.J 5.
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En sentido negativo se entiende que con la intimidad se pretende conseguir la exclusion de
terceros de las manifestaciones de la personalidad individual o familiar sin que personas ajenas a su titular

puedan tomar parte de ello.

Ademas del sentido negativo anterior se encuentra otro positivo que concibe la intimidad
como un derecho de control sobre la informacion y los datos de la propia persona, incluso de conocidos y

que asi solo se utilicen conforme a la voluntad de su titnlar’.

Todo ello hace de él como uno de los detechos de la personalidad mas sutiles y mads
dificiles de determinar y proteger por el Derecho penal. Ademas la intimidad nunca habia
tenido un reconocimiento auténomo hasta el Cédigo Penal de 1995 junto con la prevision

constitucional de 19783,

En segundo lugar el Cédigo Penal también se centra en la proteccion de los datos de

caracter personal reconocidos en el cuarto apartado del art.18 CE.

Este apartado relaciona el derecho a la intimidad con la informadtica, dando lugar a un
nuevo derecho fundamental que incluye todos los datos de caracter personal introducidos
en un sistema informatico. Se vincula con la libertad informatica donde ¢/ /ibre desarrollo de la
personalidad en una sociedad moderna no queda protegido con la referencia genérica a la intimidad sino que
bay que ir mds alld siendo necesario este derecho especifico a la proteccion del individuo contra la recogida, el

almacenamiento, la ntilizacion y la transmision ilimitadas de los datos concernientes a la persona’™.

Todo ello ha dado como resultado la creacién del derecho fundamental a la proteccion de
datos personales, y con ello dispensat proteccién a la recogida, obtencion y uso que se dé a
este tipo de datos. Se permite decidir al individuo qué informacién de caricter personal
puede ceder a un tercero y cual debe quedar en el ambito interno, permitiendo asi que se

oponga al uso por parte de otros.

El ultimo bien juridico que se incluye en el art.197 es la garantia frente a la intervencion de
las comunicaciones privadas. Esto es respecto a las vulneraciones que se producen

mediante artificios técnicos ajenos a quienes participan en la comunicacién.

Se trata de otro bien juridico que se menoscaba mediante la interceptaciéon del mensaje
concreto o con el simple conocimiento del mismo. Esta conducta se ha ido extendiendo al

ambito de las nuevas tecnologfas al ser cada vez mds frecuente que la intromision se lleve a

32 STC 254/1993

33 MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, pp 270-271.

34 STC 254/1993,

de 20 de julio. ROMEO CASABONA, C. M., “Los datos de caracter personal como bienes

juridicos penalmente protegidos”; en: I/ cibercrimen, nuevos retos juridico penales, nuevas respuestas politico criminales,
Comares, Granada, 20006, p. 181.
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cabo mediante artificios técnicos que van apareciendo en el mercado, distintos de los

propios ordenadores?.
3. Regulacion penal. Tipos basicos

Tras la proteccion constitucional de la intimidad en el art.18, el Cédigo Penal ha
reaccionado incluyendo una serie de tipos en su Titulo X del Libro II. En ellos se da cabida
a la proteccion penal de la intimidad, a los datos personales y a las comunicaciones ajenas.
Ademas incluye otros bienes juridicos que no se encuentran en conexion directa con los
ciberdelitos al no requerir para su comisiéon un uso mas determinante de las tecnologfas de

la informacién y la comunicacion.

El desarrollo legislativo de dichos bienes encuentra cabida en el art.197 a lo largo de
sus siete apartados, mas los nuevos articulos introducidos por la LO 1/2015, 197.bis, ter,

quater y quinquies™.

En ellos se regulan los cuatro supuestos basicos que estan en estrecha conexioén con
los tres bienes juridicos expuestos anteriormente, asi como sus agravantes comunes y
conductas singulares que a continuaciéon se expondran. Ademas todos ellos son
susceptibles de ser cometidos mediante artificios técnicos, e incluso en algunos esta sera la

unica forma posible para realizar la conducta.

Las conductas basicas que se castigan en los dos primeros apartados del art.197 y en
el art.197.bis por vulnerar alguno de los citados bienes juridicos son, en primer lugar las
relativas a los secretos documentales; en segundo lugar a la interceptacion de las
comunicaciones; seguidamente al descubrimiento del secreto informatico; y finalmente al

acceso a datos y sistemas informaticos”’.
3.1. Secretos documentales

El art.197 se abre con una proteccion relativa a los secretos documentales al tipificar:

“E/l que, para descubrir los secrefos o vulnerar la intimiidad de otro, sin su consentimiento, se apodere de sus
) gl g

papeles, cartas, mensajes de correo electrinico o cualesquiera otfros documentos o efectos personales™.

35 STC 70/2002 de 3 de abril
3 http:/ /www.boe.es/boe/dias/2015/03/31/pdfs/BOE-A-2015-3439.pdf
3 MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, pp. 273-280.
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Se incrimina a quien se apodera de cartas, papeles, correos o cualquier otro efecto
personal que sea susceptible de vulnerar su intimidad. Aqui el bien juridico protegido es la
intimidad, en ningun caso la propiedad ya que el titular no queda desposeido de lo

apoderado.

Para que el citado tipo sea de aplicacion es necesario que concurra el
apoderamiento, es decir que el objeto material se sustraiga de la disponibilidad del

propietario quedando a disposicién del autor.

De la forma de comisién no se habla en el precepto, dejandola abierta, por lo que
cabria la posibilidad de cometer el delito en grado de tentativa. Esto podria suceder por

ejemplo en el caso que alguien se apodere de un mensaje sin llegar a leetlo.

Ademas el tipo solo puede ser cometido por particulares ya que los funcionarios

tienen sus previsiones especificas en los art.598 y ss.

Es un delito eminentemente doloso que requiere ese especial injusto. Y para su
consumacion es preciso que junto con el apoderamiento del objeto material, este quede a
disposicion del autor de tal forma que la simple lectura de un mensaje ajeno no entrarfa en
esta primera conducta, aunque podria hacerlo en la siguiente. Sin embargo aunque el
contenido de lo obtenido no atentara en si mismo contra la intimidad de la victima, el tipo

seguirfa estando cometido ya que el delito se consuma con el mero apoderamiento™.

Se trata de un delito de peligro y aunque desde un punto de vista tedrico el autor
debe actuar con tal intencién, no es necesario el menoscabo real puesto que en caso de que

el contenido se difunda ya esta contemplado en su apartado cuarto.

Finalmente la pena prevista para esta conducta es de prisiéon de uno a cuatro afios y
multa de doce a veinticuatro meses. La misma que para la interceptacion de comunicacion

como a continuacién se detalla.
3.2 Interceptacion de comunicaciones

En el segundo inciso del mismo apartado primero se regula la interceptacion de

comunicaciones.

“O intercepte sus telecomunicaciones o utilice artificios técnicos de escucha, transmision, grabacion o

reproduccion del sonido o de la imagen, o de cualquier otra seiial de comunicacion”.

3 MATA Y MARTIN, R. M., Delincuencia informdtica y derecho penal, Edisofer, Madrid, 2001, p. 129.
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De nuevo la intimidad queda protegida pero ahora lo hace en relacién a las

comunicaciones personales y la propia imagen, art.18.1 y 18.3 CE.

Con esta conducta no se perturba o limita la comunicacién ajena, sino que el autor
se introduce ilegitimamente para conocer el contenido mediante algin tipo de soporte

informatico.

A diferencia de la conducta anterior si que se establece la forma de comision al
hablar de artificos técnicos de escucha, trasmision, grabacién o reproducciéon. Por tanto

queda circunscrito al ambito natural de aplicacion de los delitos informaticos.

El tipo introduce una clausula abierta al incluir la posibilidad de que sea cometido
mediante cualquier otra sefial de comunicacién. No obstante a pesar ello lo que si se
requiere es que haya un mecanismo o artificio que haga posible la vulneraciéon de la

intimidad, un instrumental acorde a la finalidad™.

Ademas la conducta debe ser dolosa y el delito se consuma en el momento en que
se obtiene la comunicacién concreta, el sonido o la imagen. De esta forma el momento en
que debe producirse la interceptacion de la comunicaciéon debe ser cuando se esta
produciendo ya que el tipo habla de interceptarla, pues si ya se hubiera producido y

estuviera almacenada se aplicarfan otros supuestos contemplados en este mismo articulo.

Al igual que en el supuesto anterior la mera interceptacion es constitutiva de delito
independientemente de lo obtenido, se consuma con la mera interceptacién sin que se
requiera una difusién. Si la hubiera habria un concurso con el supuesto especifico relativo a

su difusién.

La pena prevista es la misma que para el supuesto anterior, de prision de uno a

cuatro afios y multa de doce a veinticuatro meses.
3.3 Secreto informatico

Las conductas orientadas a proteger el secreto informatico se contemplan en el

segundo apartado del art.197.

¥ De ahf que como seflala MATA'Y MARTiN, R. M., Delincuencia informdtica y derecho penal, Edisofer, Madrid,
2001, p.131. El hecho de escuchar una conversacién detras de una puerta constituitfa un supuesto atipico

para el derecho penal, derivado de las exigencias del principio de intervencién minima.
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“Las mismas penas se impondrdn al que, sin estar antorizado, se apodere, utilice o modifique, en perjuicio
de tercero, datos reservados de cardcter personal o familiar de otro que se hallen registrados en ficheros o
soportes informaticos, electronicos o telemadticos, o en cualquier otro tipo de archivo o registro piiblico o
privado. Ignales penas se impondrin a quien, sin estar antorizado, acceda por cualquier medio a los mismos

Y a quien los altere o utilice en perjuicio del titular de los datos o de un tercero”.

En este precepto a diferencia del anterior no se protege como tal la intimidad como
bien juridico, pues no se habla de cartas, mensajes o similares en abstracto sino solo de
datos de caricter personal o familiar que estén registrados en soportes informaticos. En
definitiva, el bien juridico protegido es otro, “datos reservados de caracter personal,
familiar u otro”, que constituye al mismo tiempo el objeto material sobre el que recae la

conducta delictiva.

Ello implica la necesidad de analizar a que se refiere la ley con el adjetivo reservado,

40 41

lo cual conforme a las teorias dominantes serfan todos aquellos datos salvo los que

estén a disposicion de cualquiera.

Cuando hablamos de datos reservados no los podemos circunscribir a determinadas

categorias porque para ello el propio art.197 prevé una agravante en su nimero quinto42.

El tipo incluye dos formas de comision, en un primer momento tipifica el mero
apoderamiento, utilizaciéon o modificacion y después el acceso, utilizacién o alteracion.
Ambas fases son independientes siendo constitutivas de delito cualquiera de ellas por

separado, aunque en realidad es el acceso lo que difiere entre ambas.

Respecto al acceso, aparece mencionado en el dltimo inciso del parrafo, con ello se
va mas alla de las previsiones anteriores que solo requerian el apoderamiento o uso. Ahora
el mero acceso constituirfa el tipo, por ejemplo en el caso de que alguien entrara en un

ordenador ajeno a ver informaciéon aunque después no la utilizara.

Todas estas conductas habra que ponerlas en relacién con los demas apartados del
articulo en funcién del modo que ha tenido el autor de acceder, si ha evitado las medidas de

seguridad, el tipo de datos que ha obtenido o si los ha difundido con posterioridad.

4 MARCHENA GOMEZ, M., “Intimidad e informatica: la proteccion jurisdiccional del habeas data”. Boletin
de informacion. Ministerio de Justicia e Interior n° 1768, (1996), p.752.

4 MATA Y MARTIN, R. M., Delincuencia informitica y derecho penal, Edisofer, Madrid, 2001, p. 134.

42 Estos datos reservados podrian coincidir con los que la Ley Otganica de Proteccién de Datos, 15/1999 de
13 de diciembre enumera en su art.7 (especialmente protegidos) pero para ello ya esta el agravante del
art.197.5.
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Ademas al igual que en las conductas anteriores también se requiere el dolo, ya que
se tiene que actuar en perjuicio de un tercero o del titular de los datos. No obstante al no
ser necesario que el resultado se produzca para que surja la responsabilidad penal por la
accion, cabria la posibilidad de cometer el delito en grado de tentativa, (dejando al margen
las posibles actuaciones que no fueran idéneas para lograr el resultado que quedan fuera del

ambito penal).

En todo caso se consuma cuando se accede al fichero donde se encuentren los

datos y no en fases anteriores.
3.4 Acceso, facilitacion o mantenimiento a sistemas de informacion

El acceso a datos y sistemas informaticos es la ultima modalidad de comision

delictiva basica que se contempla en el art.197.bis* con la siguiente redaccion:

“El que por cualquier medio o procedimiento, vulnerando las medidas de seguridad establecidas para
impedirlo, y sin estar debidamente antorizado, acceda o facilite a otro el acceso al conjunto o una parte de nn
sistema de informacion o se mantenga en él en contra de la voluntad de quien tenga el legitimo derecho a

excluirlo, serd castigado con pena de prision de seis meses a dos asnos”.

El supuesto forma la cuarta conducta basica de los delitos informaticos contra la
intimidad pero que tras la reforma introducida por la LO 1/2015 ha pasado a ocupar el

art.197.bis en lugar del tercer apartado del art.197 como venia haciendo™*.

El objeto material es mas amplio que en las conductas anteriores al tratarse de “e/
conjunto o una parte de un sistema de informacion”. Evoca al que se contempla en el delito de
dafos informaticos en el art.264.bis, lo cual generarfa un concurso de delitos entre ambos

preceptos si al realizar la vulneracién de la intimidad se generan dafios en dicho objeto.

4 Con anterioridad a la reforma tal conducta se regulaba en el art.197.3 CP con una redaccién muy similar a
la actual, decia “e/ gue por cualguier medio o procedimiento y vulnerando las medidas de seguridad establecidas para impedirlo,
acceda sin antorizacion a datos o programas informdticos contenidos en un sistema informdtico o en parte del mismo o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo (...)".

Tal prevision se introdujo por primera vez en la reforma del afio 2010 al mantener la proteccion a los bienes
juridicos sefialados pero introduciendo un matiz mds acorde a los delitos informaticos al regular
especificamente el acceso o mantenimiento dentro de los datos, programas o sistemas informaticos habiendo
vulnerado la seguridad.

4 La reforma es acertada, pues desde un punto de vista sistematico es mejor que este supuesto se regule de
forma independiente a las conductas anteriores al presentar unas caracteristicas singulares acorde a su especial
forma de comision relacionada mas especificamente con la ciberdelincuencia a sistemas informaticos, pues las

anteriores podfa cometerse de una forma mas amplia.
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El supuesto afecta a la privacidad de los sistemas informaticos para los casos en que

el autor acceda o facilite las conductas anteriores.

Lo que se incrimina es el acceso y el mantenimiento, es decir siempre tiene que
haber un acceso para estar ante este tipo y luego puede haber o no un mantenimiento.
Ademas de ello con la reforma se castiga el facilitar a un tercero dicho acceso,

contemplando de ese modo un supuesto especifico de codelincuencia.

El tipo penal queda muy vinculado con las conductas anteriores ya que para su
comision se necesita vulnerar las medidas de seguridad y asi entrar en el sistema

informatico. De no haber tal vulneracién estarfamos ante el supuesto segundo del art.197.

Junto a la anterior conducta la reforma ha afiadido un segundo numero en el
art.197.bis estrechamente vinculado con el fenémeno de la ciberdelincuencia. Se trata de la
conducta de quien intercepte transmisiones no publicas de datos informaticos que se

produzcan desde, hacia o dentro de un sistema de informacion en los siguientes términos:

“El que mediante la untilizacion de artificios o instrumentos técnicos, y sin estar debidamente antorizado,
intercepte transmisiones no piblicas de datos informadticos que se produgean desde, hacia o dentro de nn
sistema de informacion, incluidas las emisiones electromagnéticas de los mismos, serd castigado con una pena

de prision de tres meses a dos anios o multa de tres a doce meses”.

Se trata de un supuesto especifico de interceptaciéon de comunicaciones ajenas,
relacionado con la segunda conducta del art.197.1, solo que en este caso se habla de
interceptar datos informaticos que estén en un sistema de informacion, a lo que afiade

novedosamente las emisiones electromagnéticas.

Finalmente cabe sefialar que todas las conductas anteriores son también punibles
cuando sean realizadas por una persona juridica, pues desde la reforma del afio 2010 se
introdujo en nuestro ordenamiento su responsabilidad penal. De este modo actualmente se
contempla una prevision especifica en el art.197.quinquies para cuando cometan alguno de

los delitos contemplados en el art.197, 197.bis y 197 ter:

“Cuando de acunerdo con lo establecido en el articulo 31 bis una persona juridica sea responsable de los
delitos comprendidos en los articulos 197, 197 bis y 197 ter, se le impondrd la pena de multa de seis meses

a dos anos. (...)".
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En la redacciéon anterior el supuesto se prevefa en el segundo parrafo del tercer
apartado del art.197, a continuacién de las conductas basicas. Al haber extraido la dltima
conducta relativa al acceso o mantenimiento en sistemas de informacién ha habido que
desplazar tal prevision sobre la autoria de las personas juridicas. Ello produce sin embargo
un efecto global que hace mas sencilla la comprensiéon del ambito de proteccion penal de la
intimidad, pues al haber ampliado los articulos en esta materia se dota de unidad con uno
propio el supuesto de que una persona juridica sea sujeto activo de cualquiera de los delitos

que ahf figuran.

4. Otros tipos penales previstos en el art.197. Especial consideracion de la difusion

de material obtenido con el consentimiento de la victima

A continuacién de los tipos basicos, el art.197 contempla una serie de tipos

cualificados y conductas comunes a las anteriores.

En primer lugar el tercer apartado en su primer parrafo establece una cualificacion
de la responsabilidad en atencion a la divulgacion de lo obtenido para los casos en que los

autores difundan, revelen o cedan el resultado de las conductas basicas.

“Se impondri la pena de prision de dos a cinco asios si se difunden, revelan o ceden a terceros los datos o

hechos descubiertos o las imdgenes captadas a que se refieren los niimeros anteriores”.

En este caso el autor ademas de cometer el delito basico mediante una de sus
cuatro conductas, posteriormente lo que ha obtenido lo difunde, aplicindose la citada
agravante. Por tanto se aplican las mismas exigencias que en las anteriores conductas, ya
que ellas en si mismas seran delito pero cuando se divulgue lo obtenido se aplicara este
parrafo, pues es autbnomo al contemplar un marco normativo propio con independencia

de lo anterior.

Cuando esta difusion sea realizada por un tercero ajeno al descubrimiento, pero
consciente del origen ilicito del objeto difundido, el segundo parrafo del mismo nimero
también le incrimina. Por ello no es condiciéon imprescindible haber sido el autor de la

intromisién ilegitima en la intimidad ajena para ser castigado por ella.

“Serd castigado con las penas de prision de uno a tres anios y multa de doce a veinticnatro meses, el que, con
conocimiento de su origen ilicito y sin haber tomado parte en su descubrimiento, realizare la conducta

descrita en el pdrrafo anterior”.
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La conducta del tercero debe ser dolosa, pues el parrafo prevé que el autor sepa que
el material que esta difundiendo ha sido obtenido de manera ilegal. Por tanto cuando no lo
supiera o no pudiera haberlo sabido, (es decir que esté ante un error vencible o invencible),
la conducta serfa impune, al no estar prevista la comision culposa en ninguno de los casos

de este capitulo.

De esta forma se comete el delito tanto si la difusidén viene del autor como de un

tercero.

Dicha situaciéon plantea problemas practicos cuando es la victima quien
voluntariamente cede a otra persona imagenes, videos, mensajes... quien posteriormente

procede a difunditlo.

Con la legislacion anterior esta conducta era atipica por muy reprochable que
pudiera parecer, (por ejemplo cuando el material difundido contenfa relaciones sexuales
entre el autor y la victima), ya que como se acaba de ver la difusién solo estaba penada
cuando era consecuencia de la realizacién de una de las cuatro conductas antes explicadas,
es decir que el material hubiera llegado sin consentimiento de la victima a la persona que lo
difunde. De ahi que cuando la victima hubiera consentido la difusién y posteriormente la

persona a quien se lo envia procede a difundirlo la conducta era impune.

El problema desaparece con la reforma de este afio al dar una nueva redaccién al
art.197.7 que permite incriminar a quien difunde imagenes o grabaciones que se han

obtenido con consentimiento de la victima.

El nuevo parrafo séptimo comprende el supuesto en que una persona permita a
otra la grabacién de videos o realizaciéon de fotos de ciertos actos pero no su difusion.
Ademas se agrava cuando estos hechos los realiza una persona vinculada a la victima por su

especial relacion de afectividad, ya sea presente o pasada.

“Serd castigado con una pena de prision de tres meses a un anio o multa de seis a doce meses el que, sin
antorizacion de la persona afectada, difunda, revele o ceda a terceros imdgenes o grabaciones andiovisuales de
aquélla gue hubiera obtenido con su annencia en un domicilio o en cualquier otro lugar fuera del alcance de

la mirada de terceros, cuando la divulgacion menoscabe gravemente la intimidad personal de esa persona.

La pena se impondra en su mitad superior cuando los hechos hubieran sido cometidos por el cnyuge o por
persona que esté o haya estado unida a él por andloga relacion de afectividad, ann sin convivencia, la
victima fuera menor de edad o una persona con discapacidad necesitada de especial proteccion, o los bechos se

hubieran cometido con una finalidad lucrativa™.
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Esta prevision es una novedad que facilita el encaje judicial de tales situaciones ya
que con la anterior legislacion al haber un previo consentimiento por parte de la victima, la
posterior difusién no serfa delictiva, pues la norma requeria que no le hubiera en el

momento del apoderamiento.

De esta forma el nuevo parrafo permite unificar en un mismo supuesto los casos en

que hay consentimiento para la obtenciéon de imagenes o videos pero no para su difusion.

Es un problema y una realidad de parejas que mientras estan juntas se realizan fotos y
videos de contenido sexual habiendo consentido ambas personas y tras su ruptura una de
las dos lo cede a terceros o lo incluye en redes sociales. Esta tendencia es conocida como
sexting” y que incluso segin el actual art.197.3 CP es atipico, al requetir que no haya

habido consentimiento de la victima a la hora de obtenerle.

De esa manera supuestos donde una persona consiente que la graben y luego el video se

difunde, quedaban impunes por muy reprobable que sea la conducta.

Ejemplos de todo ello encontramos en la sentencia de Audiencia Provincial de Alicante de
2 de febrero de 2012 en apelacién de los Juzgados de lo Penal como consecuencia de un
hombre que fue denunciado tras subir fotos de su pareja semidesnuda a una red social tras

haber roto con ella.

Precisamente como consecuencia de estos casos en el propio art.197.7 se ha introducido un
segundo parrafo para cuando entre autor y victima haya o haya habido una analoga relacion

de afectividad.

De este modo con el nuevo articulo se solucionan estos problemas dando cobertura a
muchas situaciones en que el autor se aprovecha de la confianza que tiene o tuvo con la
victima y que le permitié hacerse con material susceptible de vulnerar su intimidad sin que

ella pusiera oposicion.

El nimero cuarto de este art.197 establece una agravante en funcién de si el autor
es el encargado o responsable del soporte donde se guardan los objetos materiales del

delito y si se han utilizado datos personales del sujeto pasivo.

“Los hechos descritos en los apartados 1y 2 de este articulo serdn castigados con una pena de prision de tres

a cinco anos cuando:

a) Se cometan por las personas encargadas o responsables de los ficheros, soportes informdticos,

electronicos o telematicos, archivos o registros; o

4 MENDO ESTRELLA, A., “Delitos y Redes Sociales: mecanismos formalizados de lucha y delitos mas
habituales. El caso de la suplantacion de identidad”, Revista General de Derecho Penal, 2014, pp. 22-26.
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b) se lleven a cabo mediante la utilizacidn no antorizada de datos personales de la victima.

Si los datos reservados se hubieran difundido, cedido o revelado a terceros, se impondrdn las penas en su

mitad superior”.

Ademas agrava a su vez la responsabilidad si tales datos se han distribuido a
terceras personas, provocando un petjuicio mayor a la victima al tener una mayor

repercusion.

La siguiente agravante contemplada en el nimero quinto es en funcién del caracter
sensible del tipo de datos obtenidos de la victima. En ella se establece una lista de datos
concretos como la ideologfa, raza o religiéon, que al constituir aspectos muy vinculados a la

personalidad forman el nicleo duro de la intimidad de la victima.

“Tgnalmente, cuando los hechos descritos en los apartados anteriores afecten a datos de cardcter personal que
revelen la ideologia, religion, creencias, salud, origen racial o vida sexual, o la victima fuere un menor de
edad o nna persona con discapacidad necesitada de especial proteccion, se impondrdn las penas previstas en

su mitad superior”.

El nimero sexto agrava la conducta en atencién a la especial finalidad lucrativa por
la que se llevan a cabo estos actos. A su vez lo cualifica si la conducta realizada con

finalidad lucrativa versa sobre los datos sensibles del apartado anterior.

“Si los hechos se realizan con fines lucrativos, se impondrin las penas respectivamente previstas en los
apartados 1 al 4 de este articnlo en su mitad superior. Si ademas afectan a datos de los mencionados en el

apartado anterior, la pena a imponer serd la de prision de cuatro a siete aios”.

Finalmente la ultima agravante la encontramos en el art.197.quater para cuando
cualquiera de los hechos penados en el capitulo sean cometidos por una organizacién o

grupo criminal.

“Si los hechos descritos en este Capitulo se hubieran cometido en el seno de una organizacion o grupo

criminal, se aplicardn respectivamente las penas superiores en grado.”.

Este supuesto le introdujo por primera vez la LO 5/2010 en el apartado octavo del
art.197. Sin embargo como consecuencia de la reforma de 2015, al ampliar el articulo
afladiendo cuatro nuevos preceptos ha sido necesario sacarle del art.197 para darle uno con
autonomia propia y que afecte a toda la regulacién en el ambito de la intimidad. Sucede
algo similar que lo que ocurtia con la prevision acerca de las personas juridicas cuando sean

sujetos activos del delito.
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Ademas todos los supuestos del art.197 son susceptibles de ser agravados en si
mismos segun el art.198 si la accion es realizada por un funcionario publico o autoridad,
siempre que la ley no se lo permitiese o no estuviera autorizado y ademas se prevaliera de

su cargo“.

5. El nuevo art.197.ter y los programas informaticos o contrasefias que facilitan la

comision de delitos contra la intimidad

Fruto de la reforma de 2015 se ha afiadido el art.197.ter que contempla uno de los
pocos supuestos nuevos que trae en esta materia, pues la mayorfa de los cambios que
contempla son reestructuraciones de tipos ya existentes, alteraciones de penas o

introduccién de pequeflos incisos.

Se trata de un articulo nuevo que castiga una situacion atipica por completo hasta

ahora, la de la persona que crea programas informaticos o proporciona contrasefias o

cédigos que permiten y facilitan llevar a cabo los delitos de los art.197.1, 2 y 197.bis, (las

conductas basicas), aunque quienes los creen no formen parte de la realizaciéon del acto
ilicito.

“Serd castigado con una pena de prision de seis meses a dos anos o multa de tres a dieciocho meses el que,

sin estar debidamente antorizado, produzea, adquiera para su uso, importe o, de cualquier modo, facilite a

terceros, con la intencion de facilitar la comision de algnno de los delitos a que se refieren los apartados 1y 2

del articnlo 197 o el articulo 197 bis:
a) un programa informdtico, concebido o adaptado principalmente para cometer dichos delitos; o

b) una contraseiia de ordenador, un cidigo de acceso o datos similares que permitan acceder a la

totalidad o0 a una parte de un sistema de informacion”.

La conducta es la de quien crea, produce, usa o importa programas informaticos
que sirven para cometer los delitos contemplados en los tipos basicos de los art.197 y
197.bis. Son programas que permiten al usuario acceder a sistemas informaticos ajenos para
apoderarse de su informacién o realizar el resto de conductas penadas en tales articulos,

como la utilizacién de datos personales.

4 Hste supuesto conviene distinguirlo del art.534 a 536 para cuando tal sujeto esté autorizado pero se

extralimite en sus funciones
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Ademas se castiga a quien en lugar de realizar el ilicito por medio de programas
informaticos obtiene contrasefias o codigos que tienen la misma finalidad de entrar en
sistemas informaticos ajenos para ahi desarrollar la actividad delictiva. De este modo una
conducta aparentemente inofensiva como desbloquear las contrasenas Wifi del vecino por

medio de aplicaciones informaticas serfa un delito.

Junto a las conductas anteriores que hacen referencia a un unico sujeto, (es decir
quién adquiere el programa o contrasefa, produce, importa o crea), el tipo contempla la de
quien facilita a un tercero cualquiera de esos medios por los que se comete el delito,

estableciendo de este modo un supuesto especial de codelincuencia.

Esta prevision relativa al tercero se asemeja a la del art.264.ter para quien facilita a
terceros programas capaces de producir dafios informaticos. Ademas no se descarta la
aplicacion de ambos tipos a la vez mediante un concurso de delitos cuando el autor se
introduzca en el sistema informatico ajeno a través del programa facilitado y genere dafios

en los términos que el art.264 exige.

Es preciso que el autor actie con dolo, es decir con animo de vulnerar la intimidad
ajena por medio del programa o la contrasefa facilitada, pues el propio articulo requiere la

intencion de facilitar la comision de los art.197 y 197.bis por medio de tales medios.

En general se trata de un supuesto con el que se expanden las barreras de
proteccion penal a conductas anteriores a la vulneraciéon de la intimidad pero que son

susceptibles de lesionarla al hacer mas sencilla la comision de ulteriores delitos.
6. Revelacion de secretos de empresa a través de Internet

Intimamente ligado a los delitos contra la intimidad encontramos el delito de

espionaje industrial o de revelacion de secretos de empresa tipificado en el art.278 CP.

“El que, para descubrir un secreto de empresa se apoderare por cualquier medio de datos, documentos
escritos o electronicos, soportes informaticos u otros objetos que se refieran al mismo, o empleare alguno de los
medios o instrumentos sefialados en el apartado 1 del articulo 197, serd castigado con la pena de prision de

dos a cuatro afios y multa de doce a veinticuatro meses”.

El articulo esta bastante vinculado al supuesto del art.197 pues castiga la conducta
de quien se apodera por cualquier medio de datos, documentos escritos o electrénicos,

soportes informaticos... Es necesario que se produzca el apoderamiento como forma de
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realizar la accién, que serd llevado a cabo en los mismos términos que los descritos en el

art.197.

En este caso solo se incrimina el apoderamiento, no se alude a otras conductas
como si lo hacia el art.197, (la interceptaciéon de comunicaciones por ejemplo), pero al
referirse el precepto a quien se apodere por cualquier medio, parece englobarlo dejando
libertad al autor para que lleve la conducta como crea oportuno. Ademas el propio
precepto se remite al art.197 en cuanto a los medios o instrumentos que en ¢l figuran para

realizar la conducta.

El apoderamiento puede ser llevado a cabo por cualquier medio como indica el
precepto, es decir que no solo se realiza la acciéon cuando el autor obtiene fisica o
virtualmente la informacioén, sino que bastarfa con acceder a la fuente y obtenerla de forma

visual o mental.

De lo que se trata es de proteger el secreto de empresa frente al espionaje industrial,
que es entendido como el conocimiento reservado a un numero limitado de personas y
oculto a otras, sobre ideas, productos o procedimientos de valor competitivo para la
empresa’’. Es informacion sensible y estratégica de la empresa que de llegar a conocimiento
de la competencia podria dafiar su productividad, volumen de negocios... Se debe tratar de
informacioén confidencial y exclusiva pues en definitiva lo que se vulnera es la libre

competencia, o la competencia leal entre empresas.

Ademas el secreto de empresa se entiende de forma amplia, no incluyendo solo los
secretos puramente industriales sino también los comerciales u organizativos, como

campanas publicitarias o listas de clientes®.

Cuando dicha accién sea cometida por medio de Internet, la conducta sera
constitutiva de un delito informatico. Ademas en este sentido la conducta serd llevada a
cabo en el entorno del hacking, es decir de un hacker cuyo trabajo es introducirse en las
empresas para obtener informacion sensible. De este modo sera frecuente que junto con el
delito del art.278 se produzca otro de sabotaje informatico del art.264. En este sentido el

propio art.278.3 prevé una clausula concursal especifica que sefiala que las penas en él

4 FERNANDEZ TERUELO, J., G., Cibercrimen, los delitos cometidos a través de Internet, Constitutio Criminalis
Carolina, 2007, p. 147.
8 MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, p. 506.
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impuestas son sin perjuicio de las que correspondan por la destruccién o apoderamiento de

los datos.

Se trata de un delito de peligro al no ser necesario que la informacién que se
obtenga esté dentro de la considerada como “secreto de empresa”, pues lo Gnico que se
necesita es llevar a cabo la conducta con la intencién de encontrarla. En este sentido sera
necesario que el autor actie con dolo directo, tanto de apoderarse de dicha informacion

como de descubrirla.

Asimismo el delito se consuma en el momento del apoderamiento, pues si
posteriormente la conducta se difunde o revela a terceros entra el juego la agravante del

art.278.2 CP.

En el art.279 se incluye otra agravante cuando la conducta sea realizada por quien
tenga legal o contractualmente la obligacion de guardar reserva. En este caso no concurrira
el apoderamiento al estar el autor legitimado para estar en posesion del secreto de empresa,
pero al mismo tiempo tiene la obligaciéon de no revelarla, lo que le convierte en sujeto
activo de esta modalidad especifica del delito. Para ello dicho sujeto debe saber que lo que

conoce forma parte del secreto de empresa y que lo haga por razén de su puesto.

Finalmente la regulacion de este delito se cierra en el art.280 al castigar la conducta
de quien realice las conductas anteriores sin haber tomado parte en su descubrimiento pero
sabiendo su origen ilicito. Se trata de un supuesto similar al del art.197.3 que incrimina las
conductas de quienes reciben la informacién sin haber participado en el descubrimiento y
se aprovechan de ella. Por ello serd necesario que no hayan participado en su obtencién
(pues se les aplicarfa el tipo basico) y que concurra el especifico tipo subjetivo, es decir que

sepan que la informacién fue obtenida de manera ilicita.
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SECCION TERCERA: DELITO DE ESTAFA

1. Introduccién. Aspectos comunes al delito de estafa

1.1 Concepto de estafa para el Derecho penal. Elementos que forman Ia conducta.

El engafio

El delito de estafa constituye otra manifestaciéon de la criminalidad informatica,
configurandose en la actualidad como la principal expresiéon delictiva de la

ciberdelincuencia en materia patrimonial.

Este delito ha estado tradicionalmente regulado en el Cédigo Penal, pero ha ido
sufriendo una serie de modificaciones en las reformas de 2003 y 2010 orientando sus tipos
hacia el fenémeno de la ciberdelincuencia. Ya en el propio art.248 se contempla junto con
la forma tipica de comision (art.248.1) otra vinculada a los artificios técnicos, siendo esta

ultima la que se ha ido completando en los ultimos afios, (art.248.2).

Se regula dentro del Titulo XIII del Libro II del Codigo Penal, en los art.248 y ss.
En ellos se incrimina la accién de quien como consecuencia de una conducta engafiosa

produce un petjuicio patrimonial en un tercero a favor del disponente.

En el delito de estafa el elemento mas relevante es el engafio, que constituye el
especifico desvalor de accién. Forma el elemento que tiene que producirse en un tercero

para inducitle a error generando un petjuicio patrimonial en la victima o en un tercero.

Este elemento plante6 serias dudas con anterioridad a la creacion del art.248.2 del Cédigo
Penal en los casos de estafas informadticas en las que el autor se sirve de dispositivos
electrénicos para llevar a cabo la accién, pues en ellas se consideraba que el elemento del
engafio no concurria al ser imposible engafiar a una maquina ya que para ello se necesita de
un raciocinio, es decir tener voluntad, de lo que las mdquinas carecen. De ahi que se
entendiera que solo se podfa engafiar a una persona fisica y que la estafa se tenfa que

desarrollar en el marco de una relacion ntuitu personae.
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Todo ello implicaba que el fraude informatico era atipico al no darse el elemento del

engafio, lo que motivo la inclusién del art.248.24.

El concepto ha ido evolucionando, y en la actualidad se ha llegado a proponer que se vea
en el contexto de la sociedad contemporanea entendiéndose integrado en los supuestos en
que median aparatos automaticos, pues lo relevante es la accién fraudulenta que persigue el

error en la victima y no el dispositivo del que se sirve el autor.

En consecuencia la estafa gira en torno al engafio, sobre el que se han ido
construyendo nuevos tipos enfocados a regular nuevas modalidades delictivas,
principalmente en el entorno del fraude informatico. En este ambito es precisamente en el
que la estafa informatica se ha visto mas ampliada y regulada en los ultimos afios, puesto
que en ella la conducta se realiza valiéndose de alguna manipulacién informatica o artificio

semejante como indica el art.248.2 CP.

Junto al engafo el delito de estafa presenta una estructura singular, ya que para que
se consume se necesita que se cumplan una serie de requisitos de forma causal. Tales

requisitos forman en su conjunto los elementos del delito de estafa®.

El delito se define en el primer apartado del art.248, en él se regula el tipo basico aunque es
aplicable al resto de supuestos de la seccion. Es en realidad el tipo que describe la forma

clasica por la que se realiza el delito de estafa.

“Cometen estafa los que, con dnimo de lucro, ntilizaren engaito bastante para producir error en

otro, induciéndolo a realizar un acto de disposicion en perjuicio propio o ajeno”.

# Vid. MATA Y MARTIN. R. M., Estafa Comvencional, Estafa Informitica y Robo en el Ambito de los Medios
Electronicos de Pago, Thomson Aranzadi, Navarra, 2007, pp.33-34. El requisito del engafio hacia el tercero,
entendido como elemento fundamental del delito de estafa es controvertido en el fraude informatico ya que
ahf no se estd engafiando a otra persona sino sirviéndose de artificios técnicos para cometer el delito. Por este
motivo se hizo necesario regular especificamente en un apartado distinto la estafa informatica, ya que el
hecho de actuar sobre una maquina y no sobre una persona dificultaba ver este engafio dentro del tenor literal
del art.248.1. Por ejemplo hay supuestos donde se consuma el delito sin la intervencién del otro sujeto, con la
mera introduccién en su ordenador originando una sustraccién de activos en su cuenta bancatia. De este
modo la accién plantea problemas a la hora de su delimitaciéon penal. Todas estas circunstancias fueron las
que hicieron necesaria la aparicion de un tipo especifico para tales supuestos, ya que como sefiala la
jurisprudencia, “en los casos en los que el perjuicio se produce directamente por medio del sistema informitico, con el que se
realizan las operaciones de desplazamiento patrimonial, no se produce ni el engasio ni el error necesarios para el delito de estafa; a
las mdquinas no se las puede enganiar, a los ordenadores tampoco (...), (STS, de 19 de abril de 1991)”. Todo ello hacia que
este fenémeno en auge no pudiera ser castigado, pues al faltar el engafio la accién quedaba impune como
delito de estafa. También planteaba dudas incluirlo dentro del hurto o en el delito de apropiaciéon indebida.
Finalmente con la introduccién del segundo nimero del art.248 el problema quedé solucionado ya que en él
se tipifica especificamente el supuesto sin necesidad de ajustarse a los requisitos del tipo basico del art.248.1.

%0 La estructura coincide con la estafa informatica que veremos en el siguiente epigrafe. La diferencia radica

en la manipulacién informatica o en el artificio semejante.
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Para que la conducta se consume se requiere que se realicen una serie de actos de forma

consecutiva, debiendo haber una relacion de causalidad entre ellosL.

En primer lugar es necesaria la accién, una conducta engafiosa por la que se induce a error
a la otra persona mediante actos externos. El engafio penal es distinto del que se recoge en
el ambito civil con caricter general en el art.1269 CC, ya que en el Derecho penal es
necesario realizar un engafio de una gravedad mayor, debe ser determinante para producir

el error en la otra persona.

Por tanto el tipo se produce mediante una accién y no una omisién, (salvo ciertos
supuestos donde se omite deliberadamente cierta informaciéon que de ser expresada

impeditfa la sucesién de hechos?).

Al engafio le debe seguir el error que se produce en la otra persona. Es necesario que el
engafio haya sido suficiente y que en abstracto sea posible la induccién al error. Ademas

entre ambos elementos debe mediar una relacion de causalidad.

Tras el error el sujeto estafado debera realizar un acto de disposicion patrimonial a favor
del sujeto activo mediante la entrega de una cosa o la prestacion de un servicio. Deben
coincidir ambas posiciones en la misma persona, es decir el engafiado y el disponente

deben ser los mismos.

Finalmente la disposicién patrimonial tiene que generar un petjuicio en el patrimonio de la
victima (el engafiado) o en el de un tercero. El petjuicio patrimonial al que se vincula el
patrimonio es entendido en sentido objetivo y no en abstracto, es decir no se concibe
como la posibilidad de haber obtenido un beneficio, sino como una disminucién efectiva

del mismo a consecuencia de la estafa.

Ademas durante todo el proceso anterior el autor debe actuar con animo de lucro ya que
estamos ante un delito de enriquecimiento. También junto al animo de lucro se requiere el
dolo de generar el engafio en la victima que también debe estar presente en todos los
elementos del tipo. En este sentido cabe sefialar que no se prevé la comision culposa del

delito de estafa.

Para concluir, se viene entendiendo que el delito se consuma cuando se produce el
perjuicio patrimonial sin que sea necesario que el autor se haya aprovechado del mismo, sin

embargo la cuestién no es pacifica en la doctrina®. En los casos donde no se ha llegado a

51 MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, pp. 431-436.

52 Véase la STS, de 6 de diciembre 1974.

53 Dicha opinién es seguida por parte de la doctrina como MUNOZ CONDE, sin embargo la cuestién no es
pacifica del todo pues otros autores (Iid. MATA Y MARTIN. R. M., Estafa Convencional, Estafa Informitica y
Robo en el Ambito de los Medios Electrénicos de Pago, Thomson Aranzadi, Navarra, 2007, p.104) consideran que
para que se consume el delito es necesario que el autor se haya enriquecido, no bastando con que la victima
haya realizado el acto de disposicién patrimonial. En este sentido se argumenta que el delito de estafa es un

delito patrimonial que busca causar un menoscabo en el patrimonio de la victima, por ello la disposicién
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producir el acto de disposicion patrimonial pero si ha habido engafio suficiente por parte

del autor, el delito se entenderia realizado en grado de tentativa.

1.2 Formas de comision del fraude informatico

Las formas de comisiéon mediante las que se realiza la estafa informatica son de lo
mas variado pues revisten una serie de comportamientos externos tendentes a obtener un
acto de disposicién patrimonial. No obstante en su relacion interna todas ellas comparten
los elementos comunes de este delito que antes se han mencionado, pues constituyen por

igual un delito de estafa sin perjuicio de cémo sea llevado a cabo.

En este sentido la propia esencia del delito de estafa permite al autor llevarlo a cabo
de multiples maneras, pues al requerir que sea realizado mediante engafio el autor se puede
valer de multiples elementos facticos, tanto del mundo virtual como del fisico para que le

sea mas facil inducir a error a la victima y producir el acto de disposicién patrimonial.

De este modo las conductas por las que se lleva a cabo el delito son susceptibles de

ir evolucionando con el paso del tiempo a medida que la tecnologia se desarrolla.
En resumen se puede hablar de cuatro técnicas™:

A. Obtencion de los datos o claves de acceso a determinados servicios y uso

indebido de los mismos. Spyware, phishing y pharming

Dentro de esta conducta encontramos dos de las técnicas mas conocidas en el seno

del fraude informatico, el spywarey el phishing.

La primera la forman las conductas mediante las cuales se sustraen datos que
permiten la suplantaciéon de personalidad de la victima. De este modo se obtiene
por ejemplo la clave bancaria de un sujeto y se accede a su cuenta como si el autor

fuera él.

El modo de llevarla a cabo es mediante archivos espia (spyware) que una vez
instalados en el ordenador envian informacién al autor acerca del sistema o de

claves de acceso.

patrimonial que ella realice debe tener un reflejo en la realidad, incrementando el patrimonio del autor. De
este modo si el patrimonio del autor no se incrementa y solo hubiera habido un acto de disposicién, el delito
no se entiende consumado, siendo punible simplemente en grado de tentativa.

5 FERNANDEZ TERUELO, ., G., Cibercrimen, los delitos cometidos a través de Internet, Constitutio Criminalis
Carolina, 2007, pp.28-33.
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Por su parte, el phishing también es otra conducta por la que el autor obtiene claves
de la victima, pero en este caso es ella misma quien se las facilita mediante férmulas
que derivan del propio phishing. Lo forman acciones en las que se envian correos
electrénicos a la victima con links hacia paginas simuladas pero con apariencia
normal, casi idéntica a la original. En ella requieren a la victima a que introduzca sus
contrasefias o numeros de tarjetas de crédito, de tal modo que el autor de la estafa

las recibe directamente como si se tratara del propietario de la pagina original.

De forma similar en este dmbito se incluye el pharming, mediante el cual el autor modifica
las direcciones web para conducir a la victima mediante las paginas que quiere ver pero que
en realidad son otras, en las que proporciona su informacién personal que llega

directamente al autor.

B. Diarlers, (conexiones telefonicas fraudulentas)

Los diarlers son programas de marcado telefénico que hacen que los dispositivos
telefonicos realicen llamadas automaticamente sin autorizacién de su titular a

numeros de tarifacién adicional, es decir de un alto coste para el usuario.

Se producen como consecuencia de la instalaciéon de un programa en el dispositivo
sin que el usuario lo sepa. Sin embargo otras veces se instalan junto a otros
programas que descarga voluntariamente el usuario, lo que sera ilegal siempre que
no vengan claramente establecidas en la descripcion del programa las consecuencias

que acarrea su instalacién, es decir la descarga de estos otros programas.
C. Fraudes en operaciones de comercio electrénico

Son fraudes que se producen como consecuencia de actividades de comercio que
realizan particulares o empresarios. Suelen dar lugar a supuestos en que la victima
paga el objeto pero nunca llega a recibirlo o lo hace con otras caracteristicas

distintas a las que figuraban en la oferta.
D. Envio de mails fraudulentos

Se trata del envio masivo de correos electrénicos en los que se da la posibilidad a la
victima de ganar dinero de un modo aparentemente sencillo, pero para ello
previamente hay que realizar un depésito de una cantidad de dinero con la que se

pagaran los gastos de tramitacion.
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Como consecuencia de dicha accién se realizara un cargo en la tarjeta de crédito de
la victima por una compra que nunca sucedera. Ademas las reclamaciones que tenga
seran atendidas en un numero de teléfono internacional que se le proporciona, lo

que le ocasionara aun mas gastos y prolongara la estafa.
2. Bien juridico protegido

En el delito de estafa informatica al igual que en la estafa genérica lo que se protege

es el patrimonio ajeno de forma global.

Si bien hay parte de la doctrina que apunta a la protecciéon de la buena fe o de las
relaciones fiduciarias®™. No obstante la regulaciéon esta orientada exclusivamente a la

proteccion del patrimonio y en el momento en que resulta menoscabado se produce el

delito.
3. Regulacion penal. El problema del robo con fuerza en las cosas
3.1 Fraude informitico. La manipulacion informaitica

El supuesto concreto de estafa informatica aparece regulado en el art.248.2 del

156

Codigo Pena
2003 y 2010.

en tres apartados que fueron incluidos sucesivamente en las reformas de

El tipo basico de la estafa informatica le encontramos en el art.248.2.a) que establece:

“Los que, con dnimo de lucro y valiéndose de alouna manipulacion informadtica o artificio semejante
#l )

consigan una transferencia no consentida de cualquier activo patrimonial en petjuicio de otro”.

Se trata del fraude informatico, que reproduce el mismo esquema anterior para las
estafas normales pero sin que sea necesario el engafio en sentido estricto al ser sustituido
pot la manipulacién informatica®. De esta forma el tipo es plenamente aplicable a la

estafa aunque no requiera el engafo, es decir lo que en la estafa tradicional es el engafio, en

55 Véase MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, p. 428.

50 http://noticias.juridicas.com/base_datos/Penal/1010-1995.12t13.html

57 No obstante si que cabe apreciar diferencias entre la estafa normal y la informatica a pesar de estar ambas
tipificadas. En general el fraude informatico se ve como una figura afin que se incluye en el concepto, pues
como indica MATA Y MARTIN, R. M., Delincuencia informdtica y derecho penal, Edisofer, Madrid, 2001, pp. 45-
506; el articulo no habla de que los autores sean reos de estafa, sino que se considera legalmente como tal. Es
decir que la regulacion trata de asimilarlos pero al indicar ese matiz parece dar a entender que las figuras no
son exactamente las mismas y por ello no resulta plenamente aplicable el esquema teérico del tipo basico del
delito de estafa. Sin embargo para todo lo demas y las consecuencias que de ello derivan s que se consideran

afines.
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la estafa informatica es la manipulacién informatica o el artificio semejante que debera
producir una transferencia no consentida de un activo patrimonial en beneficio del autor y

en detrimento del tercero.

LLa manipulacién informatica consiste en la alteracion por parte del sujeto activo de
un sistema informatico, tanto la parte fisica como el software, de tal modo que modifica su
correcto funcionamiento, alterando el resultado al que habrfa de conducir el normal

procesamiento automatizado de datos **.

Es por ello el elemento que mas caracteriza esta modalidad de estafa (diferente de la
convencional) y con el que se logra la transferencia patrimonial no consentida. De este
modo la manipulaciéon informatica se configura en nuestra legislacion como un elemento
indefinido y amplio sobre el que se centra la conducta punible, pues su ambigtiedad da pie a

una interpretacion extensiva.

Dicha manipulacién puede producirse de cualquier forma o en cualquier momento
del procesamiento o tratamiento automatizado de datos (siempre que sea previa a la
disposicién patrimonial por parte de la victima), e incluso desde cualquier lugar”. En
general se realiza a lo largo de todo el proceso de funcionamiento del sistema informatico y

del procesamiento de datos que media entre que se han introducido y hasta que salen.

En este sentido caben manipulaciones previas, cuando el autor actda en los datos
sobre los que opera el programa y en la introduccién de otros nuevos en el sistema antes de

que se haya producido la disposicién patrimonial.

La manipulacién se puede hacer de forma activa u omisiva: activa modificando
datos reales o afiadiendo otros ficticios; y omisiva dejando de incorporar al procesamiento
de datos los que correspondian, evitando que tal proceso se lleve a cabo correctamente.
Esto lo podiamos ver en las conductas fraudulentas que se sefialaban al inicio de la seccion,
donde se podia observar como en ellas se producia dicha manipulacién, mandando
mensajes de correo falsos o introduciendo archivos en el ordenador que rastreaban las
contrasefias por ejemplo. Todas ellas contienen en algin momento de su realizaciéon una

manipulacién informatica de los elementos caracteristicos que las forman.

58 CHOCLAN MONTALVO, J. A., “Infracciones patrimoniales en los procesos de transferencia de datos”,
en: E/ cibercrimen, nuevos retos juridico penales, nuevas respuestas politico criminales, Comares, Granada, 20006, pp. 75-77.
% MATA Y MARTIN. R. M., Estafa Convencional, Estafa Informitica y Robo en el Ambito de los Medsos Electronicos de
Pago, Thomson Aranzadi, Navarra, 2007, p.71.
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La manipulacién informatica se ve completada por la clausula abierta de “cualquier
otro artificio semejante’”, lo que permite que el tipo se adelante a la ctiminalidad y no

quede vacio de contenido ante nuevos fendmenos que puedan surgir®.

Se trata de una modalidad de comision alternativa de la estafa informatica que no
requiere la manipulacién informatica para su consumacion, sino la utilizaciéon de cualquier
otro artificio semejante a ella. De este modo la acciéon no solo se realiza mediante la
conducta genérica de manipulacién informatica, sino ademas a través de cualquier otro
artificio semejante, lo que permite evitar problemas de aplicacién en los casos en que no se
pueda hablar en sentido estricto de manipulacién informatica y asi adaptar el precepto a
nuevas situaciones que se originen con el rapido desarrollo de las nuevas tecnologias sin

tener que modificarle.

En este sentido la citada clausula resulta util en los casos de manipulaciones de
maquinas automaticas expendedoras de productos o mercancias donde no se aprecia con
claridad el aspecto informatico de la manipulacion. En estos casos se acude al inciso
relativo a los artificios semejantes para integrar la situacién en el precepto y no vulnerar el

principio de legalidad.

Sin embargo ambas modalidades parecen compatibilizarse al calificarse como
informatico tanto la manipulacién como el artificio, debiendo ser vistas de forma conjunta.
De este modo se viene entendiendo que la manipulacion informatica es la clausula general
del precepto y que incluye otras modalidades de comisién (los artificios semejantes) para
los casos en que la conducta no se integre estrictamente en el significado de manipulacion

informatica®.

Por otro lado, la accién por la que se lleva a cabo la transferencia no consentida de
un activo patrimonial se puede producir de manera externa, por personas ajenas al sistema
que utilizan las diferentes redes que tienen a su alcance; o interna, por miembros que estin
autorizados a introducirse en él. Incluso cabria llevarla a cabo mediante la actuacion

conjunta de ambos sujetos.

€9 Con esta clausula se permite abarcar los supuestos en los que no ha habido manipulaciones informaticas
que dan lugar al beneficio patrimonial. Ademas asi se colman lagunas en casos donde en lugar de haber una
manipulacién informatica la hay de caracter mecanico. Esto viene siendo cada vez mas frecuente donde lo
que se manipula son aparatos automaticos como una maquina de tabaco o una recreativa.

6t MATA Y MARTIN, R. M., Delincuencia informitica y derecho penal, Edisofer, Madrid, 2001, pp. 50-51.

©2 MATA Y MARTIN. R. M., Estafa Convencional, Estafa Informitica y Robo en el Ambito de los Medios Electronicos de
Pago, Thomson Aranzadi, Navarra, 2007, p.95.
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De esta forma es posible realizar el delito por varias personas, lo que nos conduce a
las reglas generales de participacion delictiva, ya sea en forma de complices o de
cooperadores necesarios. Estas personas que complementan la acciéon deben intervenir
antes de que se produzca la transferencia de activos patrimoniales. Y cuando dicha accién
venga realizada exclusivamente por terceros ajenos al sistema debera reunir también los
mismos requisitos que en el caso general, es decir que se altere el normal desarrollo y

resultado del procesamiento automatizado de datos®.

El resultado del delito debe ser la transferencia patrimonial no consentida, aunque

también es posible que sea una prestacion de servicios.

Finalmente cabe sefalar que junto a la forma activa también puede consumarse de
forma omisiva (aunque ello no es lo mas habitual ya que el tipo esta pensado para que sea
realizado de forma activa). Un ejemplo serfa el supuesto en que se deja de incorporar al
procesamiento de datos los que correspondian, evitando que el proceso se lleve a cabo

correctamente.
3.2 Actos preparatorios del delito de estafa

Al supuesto basico del fraude informatico se afade desde 2003 (aunque
reenumerado en 2010) una nueva conducta en el art.248.2.b) que incrimina a quienes estén
en contacto con programas informadticos destinados especificamente a realizar estas

actividades fraudulentas.

“Los que fabricaren, introdujeren, poseyeren o facilitaren programas informaticos especificamente destinados

a la comision de las estafas previstas en este articulo”.

El precepto contiene una serie de actos preparatorios que facilitan la posterior
realizacion de la estafa y que deben ir dirigidos a su comisién. Entre ellos aparece la
fabricacion, introduccion, posesion o facilitacion de programas que permitan llevar a cabo

el delito de estafa informatica.

El problema que plantea el supuesto es que la conducta es considerada en si misma
como constitutiva de un delito de estafa, estando equiparada al tipo basico previsto en la

letra anterior, e incluso siendo castigada con la misma pena. De este modo quien cometa el

63 MATA Y MARTIN. R. M., Estafa Convencional, Estafa Informitica y Robo en el Ambito de los Medios Electronicos de
Pago, Thomson Aranzadi, Navarra, 2007, p.90.
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supuesto de la letra b) es igualmente considerado como reo de estafa a pesar de tratarse en

realidad de actos preparatorios de ella o incluso de meras tentativas.

Por esta razon el precepto es criticado, y la explicaciéon que desde la doctrina® se
viene dando a dicha equiparacion penal reside en la importancia que tienen para el trafico
econémico tales conductas, pues con ellas se vulnera el sistema informatico en su conjunto,
entendido como un bien juridico colectivo susceptible de ocasionar un perjuicio

patrimonial a la sociedad.

De este modo la reforma es fruto del perjuicio que generan las estafas en el trafico
econémico y refleja el incremento de la delincuencia informatica en este ambito en los
ultimos afios, propiciado en parte por el auge de los nuevos dispositivos electronicos que

facilitan su comision.

Por ello la conducta se configura como un delito de peligro abstracto, y que de
consumarse lo hara junto a la de la letra anterior, el tipo basico, produciéndose un concurso

de delitos entre ambos.

Finalmente para que el delito se consume es necesario que quien realice tales actos
lo haga con la intencién de cometer posteriormente el delito de estafa, pues el precepto
incluye ese especial tipo subjetivo que debe concurrir en todo momento en la realizacion de

la accion. De este modo solo se contempla la comision dolosa, y nunca la culposa.

3.3 El uso de tarjetas de crédito por personas ajenas al titular. El problema del robo

con fuerza en las cosas

La regulacién de la estafa informatica se completa con el art.248.2.c), que fue
introducido con la reforma de 2010 para solventar los problemas que generaba el uso de
tarjetas de crédito y demas instrumentos financieros por personas ajenas a su titular. En
este punto la doctrina no estaba de acuerdo en cémo calificarlo, pues para algunos podia
tratarse de un delito de robo con fuerza en las cosas, mientras que para otros se incluia

dentro del fraude informatico® .

6+ MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, p. 430.

65 Véase MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, p.434.

0 Véase mas ampliamente CHOCLAN MONTALVO, J. A., “Infracciones patrimoniales en los procesos de
transferencia de datos”, en: E/ cibercrimen, nuevos retos juridico penales, nuevas respuestas politico criminales, Comares,

Granada, 2000, pp. 80-89.
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Con anterioridad a dicha reforma el uso de tarjetas de crédito de terceros, la
utilizacién abusiva del cajero por su titular o el uso de tarjetas de crédito falsas daban

problemas de delimitacion juridico penal al no poderlas encajar en ninguna figura delictiva.

- Respecto al uso de tarjetas de crédito de terceros el problema no radicaba en el
hecho de sustraer la tarjeta al legitimo titular (que vendria encuadrado en la
figura delictiva del robo, hurto, apropiacién indebida...), sino en su posterior
uso en el cajero. Es una accién distinta que no puede ser considerada como
estafa al no concurrir el requisito del engafio y llevarse a cabo en un momento
temporal y especial diferente a la sustraccion, incluso con un sujeto activo

distinto.

De este modo la naturaleza juridico penal que se otorgue al engafio permitira
subsumirlo en una figura juridica distinta, lo que dara lugar a consecuencias

distintas dependiendo de la que sea.

En este sentido para considerar a la accion como un delito de estafa se requieren
actos personales, directos e inmediatos de engafio a otra persona fisica. Sin
embargo tales requisitos no se producen en el caso de la utilizacion de tarjetas de
crédito de terceros al no haber contacto directo entre autor y victima. Por ello en
primer lugar se descarta la posibilidad de aplicar la version clasica del delito de

estafa®’.

Por este motivo en Espafa la jurisprudencia vino reconduciendo en un primer
momento la accién al delito tradicional de estafa del art.248.1 CP, pero como
consecuencia de la falta de aplicacion del engafio, (al ser imposible su eficacia
sobre maquinas), y la concepcion personal de la estafa, (que requiere un contacto
directo de caracter fisico entre dos personas, ntuitu personae, no de persona y

maquina), se vio que dicha solucién que no era la correcta.

De este modo se concluyé que la utilizacion fraudulenta de las tarjetas de crédito
para producir un perjuicio patrimonial en la victima o en un tercero no puede
encajarse en ese articulo, por lo que no se soluciona el problema de su naturaleza

al no quedar reconducida ni en el delito de robo ni en el de estafa.

7 MATA Y MARTIN, R. M., “Infracciones penales con tarjetas de pago”, en: Separata de Infragoes Econdmicas e
Financeiras, Estudos de Criminologia e Direito, Coimbra Editora, pp.601-602
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Por tanto la solucién paséd por aplicar tales supuestos en la conducta descrita en
el art.248.2.a), integrando la accion de la persona que la realiza en la expresion de
artificio semejante a la que alude el precepto cuando establece “Guienes consigan una
transferencia patrimonial no consentida habiendo utilizado manipulaciones informidticas o

artificios semejantes (...)".

Era quiza una interpretacion demasiado extensiva de ese tipo penal pero una de
las pocas soluciones que permitian dar solucién a este problema en esa época

anterior a la reforma de 2010.

Cuando esta reforma se llevé a cabo el problema se soluciond, pues el nuevo
art.248.2.c) contempla expresamente la conducta de “guienes wusando tarjetas de
crédito realicen operaciones de cualguier clase en perjuicio de su titular (...)". Esta nueva
letra acaba definitivamente con los problemas al tratar la situaciéon que venimos
describiendo cuando menciona a las tarjetas de crédito, y dando una regulacion

concreta a las controversias que ocasionaban.

- De forma paralela al uso fraudulento de las tarjetas de crédito por terceros
también generé problemas el uso de cajeros automaticos de las entidades
financieras cuando se introducian en ellos tarjetas que eran usadas

irregularmente para obtener cantidades de dinero en metalico.

Su encaje juridico penal pasé por reconducir tales acciones a un supuesto de
robo con fuerza en las cosas al considerar como llave a la tarjeta con que se
realizan tales acciones. Sin embargo en un primer momento esa equiparaciéon no
estaba prevista en el Coédigo Penal, por lo que hubo que interpretar
extensivamente la regulacion que se daba en el delito de robo con fuerza en las

cosas, y dentro de este lo que consideraba por llave en el art.239.

El problema se solucioné definitivamente tras la reforma de 2010 en la que se
introdujo un dltimo inciso en el art.239 segun el cual pasaban también a
considerarse como llaves “las tarjetas, magnéticas o perforadas y los mandos o

instrumentos de apertura a distancia”.

De este modo el supuesto ahora encuentra un encaje pleno en la ley siendo de
aplicaciéon a los supuestos en que los autores sirviéndose de tarjetas falsas

proceden a retirar dinero de los cajeros.
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- Finalmente cabe sefialar un dltimo problema, cuando la tarjeta es usada por el
titular de la misma pero sin que tenga fondos suficientes o habiendo

sobrepasado su periodo de vigencia.

Para solucionarlo la doctrina y la jurisprudencia apelan a la diligencia que debe
tener la victima para comprobar tales aspectos de la tarjeta, puesto que sin ella la
accion del autor no serfa considerada como engafosa al no contener el engafio
suficiente que debe de inducir a error a la victima. En este sentido la persona
con la que se contrata debe comprobar la validez de la tarjeta y no actuar de

manera negligente“.

En estos casos se puede llegar a considerar que la accidén carece de
responsabilidad penal teniendo que acudir exclusivamente a la via civil para que
el autor reintegre la cantidad adeudada. Esto significa que el mero hecho de un
pago realizado con una tarjeta propia sin fondos suficientes no debe constituir
por si mismo un hecho tipico que genere responsabilidad penal, pues a esa
conducta habra que afadir todos los elementos genéricos del delito de estafa

antes seflalados, asi como el dolo de perjudicar a la victima.

Por todo lo anterior vemos como el principal problema relativo al uso de tarjetas de
crédito de terceros queda solucionado en 2010 mediante la reforma del Codigo Penal que

introdujo la Ley Organica 5/2010, al afiadir una tercera letra al art.248.2, 1a ¢):

“Los que utilizando tarjetas de crédito o débito, o cheques de viaje, o los datos obrantes en cualquiera de

ellos, realicen operaciones de cualquier clase en perjuicio de su titular o de un tercero”.

Se trata de ampliar el supuesto de los fraudes informaticos a esta nueva realidad. El
nuevo tipo se aleja de la figura tradicional de las estafas y tipifica un supuesto concreto que

en algun elemento como el del engafio queda desdibujado.

68 MATA Y MARTIN. R. M., Estafa Convencional, Estafa Informitica y Robo en el Ambito de los Medios Electronicos de
Pago, Thomson Aranzadi, Navarra, 2007, pp. 39-40.
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Para concluir la Seccién cabe sefialar que en la reforma del Coédigo Penal
introducida por la LO 1/2015 no se incluyen modificaciones relevantes en el fraude

informatico, aunque si lo hacen otros preceptos a nivel general para la estafa tradicional®”.

9 Se prevé una modificacion del art.249 en relacién a las penas y se da una nueva redaccién al art.250 sobre
los agravantes al incluir un supuesto cualificado cuando el valor de lo defraudado supere los 250.000 euros.

En la anterior redaccion el limite se fijaba en 50.000 euros, siendo el agravante normal.
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SECCION CUARTA: DELITOS CONTRA LA PROPIEDAD
INTELECTUAL

1. Introduccién. Programas de ordenador y bases de datos

Como venimos sefialando, la actual sociedad de la informacién esta en continuo
desarrollo debido al incremento de las nuevas tecnologias y artificios semejantes. Todos
ellos permiten un aumento de la productividad y eficiencia en todos los campos, desde el

empresarial hasta el institucional o incluso el familiar.

La contribuciéon a este desarrollo ha venido propiciada principalmente por los
elementos que participan en el trafico juridico empresarial y que permiten la reproduccion,
almacenamiento y transmision de sus componentes. De esta forma una parte importante
del trafico juridico y econémico actual es la propiedad intelectual, que se define segun el
art.2 del Texto Refundido de la Ley de Propiedad Intelectual (TRLPI) como zodos los derechos
de cardcter personal y patrimonial, que atribuyen al antor la plena disposicion y el derecho exclusivo a la

explotacion de la obra, sin mds limitaciones que las establecidas en la 1.ey™.

El contenido de la propiedad intelectual lo forman las obras de caracter literario,
artistico o cientifico. Este contenido se interpreta de un modo bastante amplio, pues se
compone de todas las obras que el art.10 incluye, tales como libros, informes, conferencias,
composiciones musicales, obras de teatro o dramaticas, esculturas, proyectos, graficos,

obras fotograficas, programas de ordenador e incluso las bases de datos del art.12.

De todo el elenco de obras cabe destacar a los programas de ordenador y bases
de datos, pues constituyen el objeto material protegido por el Derecho penal en el ambito

de la ciberdelincuencia en materia de propiedad intelectual.

Los programas de ordenador como parte del contenido de la propiedad intelectual
forman parte de la sociedad de la informacion y de las nuevas tecnologias contribuyendo a

su pleno desarrollo. Sirven de fundamento a gran parte del desarrollo tecnolégico, social y

ttp:/ /noticias.juridicas.com/base_datos min/rdlegl-1 11t html#I1
70 http:/ /noticias.juridi /base_datos/Admin/rdlegl-1996.11¢t1.html#]
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econémico al que se esta viendo sometida la sociedad en su conjunto al constituir el motor
de crecimiento a través del cual se apoya gran parte del trafico juridico, pues facilita
enormemente su actividad incrementando la productividad y eficiencia. De ahi que deban

ser objeto especifico de proteccion.

El auge e importancia que estan experimentando en la actualidad queda patente en
todos los ambitos, ya sean publicos, privados o familiares. En este sentido no debemos
olvidar que por programa de ordenador el art.96 TRLPI entiende a foda secuencia de
instrucciones o indicaciones destinadas a ser utilizadas, directa o indirectamente, en un sistema informitico
para realizar una funcion o una tarea o para obtener un resultado determinado, cnalquiera que fuere su

forma de expresion y fijacion.

Como vemos el concepto es amplisimo, puesto que sustenta todo software del que
se compone un sistema informatico para que este realice sus tareas. Por ello no debemos
circunscribir sus funciones a un mero ambito residual para quien trabaja con ellos ya que el
concepto esta dentro de todo software capaz de realizar las actividades descritas. Son el
sustento de todas las nuevas tecnologias, por lo que se hace necesario ser conscientes de su

utilidad y de que constituyen el motor del progreso econémico y social.

Como consecuencia de lo anterior ha sido necesario incrementar su proteccién en una
triple dimensién, ya que han aumentado las conductas delictivas que vulneran los

ordenadores y las bases de datos:

- Por un lado mediante los programas destinados a su inutilizacién, los virus, en
cualquiera de sus modalidades. Se encuentran tipificados en el art.264 dentro del

delito de dafios.

- Ademas estas conductas se pueden castigar desde el punto de vista de los robos o

hurtos cuando el autor se apodera de ellos de una forma fisica.

- Y finalmente mediante la piraterfa, es decir la actividad delictiva que tiende a
comercializar copias no autorizadas de los programas informaticos. Su ambito
delictivo engloba el plagio, la reproduccién, la comunicacion y la distribucion de

las obras objeto de proteccion.

En esta tercera dimensién es donde el Derecho penal encuentra su ambito de
aplicacion en relacién a los delitos informaticos contra la propiedad intelectual,
pues comprende las conductas ilicitas de quienes se aprovechan del ingenio ajeno

para lucrarse. Ademas tales conductas desincentivan la creacion de nuevos
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programas y de obras en general ya que los autores son conscientes de las pocas
garantias que existen de proteccién hacia sus obras. Todo ello provoca que se deje

de invertir en este tipo de obras impidiendo el progreso.

Su importancia es tal para la sociedad que es necesario tutelar juridicamente la
propiedad intelectual para garantizar la protecciéon de las obras literarias, artisticas y

cientificas en general y de los programas informaticos en particular.

Para ello desde el punto de vista mercantil se ha reformado el Texto Refundido de
la Ley de Propiedad Intelectual mediante la ley 21/2014, de 4 de noviembre, que ha
entrado en vigor el pasado enero de 2015™" y que sirve de apoyo al resto de legislaciones al
contener los caracteres basicos que delimitan su contenido y aplicacion. Ademas es util a la
hora de entender los conceptos que usa la regulacion penal cuando habla de plagio,

comunicacion, distribuciéon o reproduccion.

Junto a esa ley ha sido preciso incorporar nuevos tipos penales especificos que
sancionen de forma mas contundente las conductas mas graves en esta disciplina, por lo
que el Codigo Penal cuenta desde 1995 con los art.270-272 dentro de la Secciéon primera
del Capitulo XI del Titulo XIII relativo a los delitos contra el patrimonio y el orden

socioeconomico.

Los comportamientos que se castigan en tales articulos afectan al desarrollo
tecnolégico de la sociedad, impiden su avance y constituyen una fuente de pérdidas
econémicas enorme para sus creadores. En este sentido destaca un informe realizado por el
Observatotio Mundial contra la Pirateria de la UNESCO el pasado 2013 que indica que el

mercado de la piraterfa mueve unos 16.000 millones de euros.
2. Bien juridico protegido

Del art.2 TRLPI se extrae que el bien juridico es la propiedad intelectual en su
vertiente patrimonial. Ademas del propio Cédigo Penal se deduce la misma conclusion al

estar regulado en el titulo XIII dedicado al patrimonio y el orden socioeconémico.

No obstante la concepcién penal de la propiedad intelectual es diferente del ambito

civil, y asi lo hace saber el legislador al distinguir ambas mediante la exigencia del dolo en la

" http:/ /www.boe.es/boe/dias/2014/11/05/pdfs/BOE-A-2014-11404.pdf
"http:/ /www.unesco.org/new/es/culture/ themes/ creativity/ creative-industties / world-anti-piracy-
obsetvatoty/
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vertiente penal, que no contempla en ningun caso la comisiéon culposa, cumpliendo de este

modo con el principio de intervenciéon minima del Derecho penal.

De ahi que aunque para entender los elementos del tipo penal haya que acudir a la
legislacion civil, esta es accesoria ya que el ambito penal tiene virtualidad por si mismo. Lo
mismo sucede con la concepcién del bien juridico propiedad intelectual, que difiere de la

que tiene el Derecho privado.

De este modo la protecciéon de los art.270 y siguientes en materia de propiedad
intelectual se centra como dice MIRO LLINARES” en los “intereses patrimoniales de los
titulares de derechos de explotacion exclusiva de propiedad intelectual, no tutelando en la via penal ni los
intereses morales del antor”. Por tanto para este autor la proteccién que otorga el Derecho
penal es estrictamente patrimonial, y las vulneraciones que atenten contra otros bienes

juridicos quedaran excluidas de la tutela penal.

Frente a esa corriente patrimonialista, otros autores como MUNOZ CONDE™
consideran que también hay una proteccién penal extra patrimonial de caracter moral
frente a acciones como el dafio moral. Para este autor junto con la proteccion
eminentemente patrimonial que reconoce el art.270, se encuentran otras como las que
castigan el plagio, en las que al proteger el derecho del autor a la paternidad de su obra lo

que se hace es proteger un contenido superior al patrimonial.

Por tanto lo que es indudable es que en esta Secciéon relativa a la propiedad
intelectual lo que se protege es su contenido patrimonial, sin perjuicio de ciertos
comportamientos que en algin caso concreto pueden ir mas alla del aspecto puramente
patrimonial. Sin embargo para que ellos sean punibles se requerird que junto al dafio moral
o extrapatrimonial concurra otro de caracter patrimonial que permita cuantificatlo, ello sera

lo que motive la intervencion del Derecho penal.

3. Regulacion penal. Los tipos basico y atenuado de los delitos contra la propiedad

intelectual

Como se ha venido sefialando en los anteriores epigrafes, el Codigo Penal ha
tipificado una serie de conductas tendentes a proteger todos los derechos de autor que se

reconocen a los creadores de las obras.

3 MIRO LLINARES, F., Internet 'y delitos contra la propiedad intelectnal, Datautor, Madrid, 2005, p. 140.
7 Véase MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, p. 492.
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Dicha proteccion se regula entre los art.270-272, en el Capitulo XI del Titulo XIII,
que han sido recientemente modificados por la reforma del Cédigo Penal que ha

introducido la LO 1/2015.

Esta reforma en materia de propiedad intelectual y a diferencia de lo que ha hecho
en otros delitos como el de dafios o contra la intimidad, no ha introducido nuevos articulos
sino que ha dado una nueva redaccién a los ya existentes afladiendo en ellos ciertos matices
que amplian las conductas punibles y alteran las conductas tradicionales de los mismos.
Ademas ha organizado mejor la estructura de la seccién y ha anadido nuevos numeros al

art.270 como veremos a continuacion.

3.1 EIl tipo bdsico y las conductas de plagio, reproduccion, comunicacion y

distribucion. Especial referencia al tipo subjetivo

Su regulacién comienza en el art.270”, en cuyo primer numero se establece el tipo
basico de los delitos contra la propiedad intelectual. Las conductas que se castigan frente a
la piraterfa son la reproduccion, el plagio, la distribucion, y la comunicaciéon publica de la

obra.

“Serd castigado con la pena de prision de seis meses a cuatro aiios y multa de doce a veinticnatro meses el
que, con dnimo de obtener un beneficio econdmico directo o indirecto y en perjuicio de tercero, reproduzca,
Plagie, distribuya, comunique priblicamente o de cualguier otro modo explote econdmicamente, en todo o en
parte, una obra o prestacion literaria, artistica o cientifica, o su transformacion, interpretacion o ejecucion
artistica fijada en cualquier tipo de soporte o comunicada a través de cualquier medio, sin la antorizacion de

los titulares de los correspondientes derechos de propiedad intelectnal o de sus cesionarios”.

En primer lugar es necesario realizar unas consideraciones previas de este articulo

antes de entrar a analizar las conductas punibles.

Los comportamientos que en él se sefialan han ser puestos en relaciéon a los
programas informaticos y bases de datos electrénicas de creacion intelectual” que deben
estar en un soporte en el que se puedan plasmar. No pueden ser meras ideas, aunque este
soporte puede ser cualquiera como dice el art.10 TRLPI y el propio art.270 CP, que tras la
reforma ha incluido un inciso al final por el que se permite que la obra esté en cualquier

tipo de soporte o medio.

75 http:/ /www.boe.es/boe/dias/2015/03/31/pdfs/BOE-A-2015-3439.pdf
76 MATA Y MARTIN R. M., “Perspectivas sobre la proteccién penal del software”, en: E/ cibercrimen, nuevo
retos juridico-penales, nuevas respuestas politico criminales, Comares, Granada, 20006, pp 103-104.
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Ademas los programas han de ser originales segun criterios de temporalidad,
singularidad o en funcién de sus novedosos resultados. En definitiva, que el programa no
sea una copia de otro, lo que implica que si un programa varfa respecto de otro también

gozarfa de la proteccion del art.96.3 TRLPI y por ende del Derecho penal.

La conducta que el articulo describe forma el tipo basico en materia de propiedad
intelectual, y entra en relacion con los delitos informaticos cuando el objeto material sea un

programa de ordenador o una base de datos informaticos.

El sujeto activo puede setlo cualquiera, puesto que se trata de un delito comun en el

que el Codigo no exige ningun requisito para su realizacion.

En cambio el sujeto pasivo”” debe ser alguien que tenga derechos de autor, es decir
que pueda explotar la obra (ya sea el propio autor o las personas a las que se lo haya
cedido™). Por tanto entre tales sujetos encontramos al autor de la obra, (titular original de
sus derechos); al transformador; al cesionario, tanto inter-vivos como mortis-causa,
siempre que realice esa tarea de forma exclusiva; y a los titulares de derechos conexos,

como por ejemplo el intérprete o el traductor.

El objeto material del delito tiene que ser una obra de caracter literario, artistico o
cientifico sobre la que recaigan las conductas punibles de reproduccion, plagio, distribucion
o comunicacion. Ademas esas mismas conductas pueden incidir en la transformacion,
interpretaciéon o ejecucion artistica de tales obras, siendo indiferente que estén fijadas en

cualquier tipo de soporte o comunicadas a través de cualquier medio.

Para completar lo que se entienden por obras artisticas, cientificas o literarias se
debe acudir a la legislacion mercantil, pues en los art.10-13 TRLPI aparece lo que se

entiende por ello” y lo que excluye®.

77 MIRO LLINARES, F., Internet 'y delitos contra la propiedad intelectual, Datautor, Madrid, 2005, p. 149.

78 Bl TRLPI en sus art.5-9 regula la cuestion de la autorfa al establecer quiénes pueden considerarse como
tales. Entre sus disposiciones establece que la autoria pertenece a quien ha creado la obra, incluso se presume
como tal a la persona cuyo nombre o firma figura en ella.

7 La ley parte de realizar una enumeracién de todas las obras en funcién de si son literarias, artisticas o
cientificas. Entre ellas engloba los libros, folletos, impresos, epistolatios, escritos, discursos y alocuciones,
conferencias, informes forenses, explicaciones de catedra; las composiciones musicales; las obras dramaticas y
dramatico-musicales, las coreografias, las pantomimas y, en general, las obras teatrales; las obras
cinematograficas y cualesquiera otras obras audiovisuales; las esculturas y las obras de pintura, dibujo,
grabado, litografia y las historietas graficas, tebeos o cémics, as{ como sus ensayos o bocetos; los proyectos,

planos, maquetas y diseflos de obras arquitecténicas y de ingenierfa; los graficos, mapas y disefios relativos a la
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De este modo el art.270 se remite al TRLPI debiendo acudir a sus disposiciones
para entender el concepto de cada uno de los elementos que forman el objeto material. Sin
embargo el hecho de tener que acudir a esa otra disposicion genera una gran inseguridad,
puesto que la enumeracion que hace de las obras protegidas es bastante ambigua, sin una

descripcion acorde de muchas de ellas y sin entrar en su contenido.

En cualquier caso, para concretar el objeto material resulta imprescindible acudir a

tales disposiciones del TRLPI.

En los articulos 14 y siguientes aparecen las acciones que estin castigadas
penalmente, es decir las conductas tipicas del art.270, (reproduccién, plagio, distribucion, y

comunicacion publica).

Para su comprension resultan de nuevo dtiles las definiciones que proporciona el
TRLPI. No obstante el Texto es algo auxiliar pues las conductas penales son
independientes de la legislacion mercantil aunque compartan el mismo nombre, ya que no
se trata de un desarrollo de las mismas. De este modo no se trata de definiciones que

automaticamente integran el contenido del art.270.

Tales conductas se pueden diferenciar en dos categorias®, las que afectan al derecho
moral y las que lo hacen a los derechos de explotacion. Entre las primeras se encuentra el
plagio, regulado entre los art.14-16 TRLPI; y en las segundas la reproduccion, distribucion,

comunicacion, exportacion e importacion, entre los art.17-23 TRLPI.
3.1.1 Plagio

Es una conducta que atenta contra los derechos morales del autor, entre los que se

encuentran los derechos sobre su divulgacion o el nombre bajo el que se publica®.

topografia, la geografia y, en general, a la ciencia; las obras fotograficas y las expresadas por procedimiento
analogo a la fotografia; los programas de ordenador. A ello afiade las traducciones y adaptaciones; las
revisiones, actualizaciones y anotaciones; los compendios, resumenes y extractos; los arreglos musicales y
cualquier otra transformacién que experimente la obra. Finalmente afiade las colecciones de obras ajenas, de
datos o de otros elementos independientes como las antologfas.

80 TLas disposiciones legales o reglamentarias y sus correspondientes proyectos; las resoluciones de los 6rganos
jurisdiccionales; y los actos, acuerdos, deliberaciones y dictimenes de los organismos publicos.

81 MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, p. 494.

82 Entre esos derechos de los que dispone el autor se encuentran los relativos a decidir si su obra ha de ser
divulgada y en qué forma; determinar si tal divulgacion ha de hacerse con su nombre, bajo seudénimo o
signo, o anénimamente; exigir el reconocimiento de su condicién de autor de la obra; exigir el respeto a la
integridad de la obra e impedir cualquier deformacién, modificacién, alteracién o atentado contra ella que

suponga petjuicio a sus legftimos intereses o menoscabo a su reputacién; modificar la obra respetando los
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Se han dado muchos conceptos para definir la conducta, pero en general se entiende que el
plagio constituye una accién por la que el sujeto activo copia una obra ajena en su aspecto
sustancial. Tal conducta fraudulenta tiende a usurpar la condicién del creador imitando su
posicién y exteriorizandola por parte del sujeto activo como si fuera suya una obra con

caracteristicas similares a la original®.

La similitud entre ambas obras (la original y la plagiada) es necesaria para considerar esta
accion, debe haber una identidad sustancial para que se esté ante esta figura delictiva. Y

ademds es necesario que la victima sea el autor legal de la obra.

Del concepto anterior se extrae el elemento central de la conducta que la distingue del resto
de acciones que infringen los derechos de propiedad intelectual. Se trata de la negacion de
la paternidad al autentico creador®, pues en el resto de conductas tipicas se vulneran los
derechos de explotacién, pero en ninguna se niega la autoria original. No obstante en el
plagio no es suficiente con negar la autorfa original sino que ademas hay que atribuitla

falsamente a otra persona.

En la realizacién de la conducta se necesitan dos requisitos, por un lado se requiere una
falsa atribucion de la autorfa de una obra, ya sea en todo o en parte de la misma; y ademas
que la obra se explote ilicitamente mediante conductas tendentes a ello, tales como la

reproduccién o la comunicacion.

De este modo en la conducta se mezclan elementos relacionados con los derechos morales
y de explotacion del autor. Para la consumacién del delito no basta con la vulneracién de
los primeros (es decir la negacion de la paternidad de la obra), sino que ademads se necesita
que haya una vulneracién de los derechos de explotacién, mediante una conducta de

reproduccion, distribucién o comunicacion®.

Por tanto para que se produzca el desvalor de accién es necesario que haya una lesion
efectiva del derecho del autor mediante la distribucion de la obra, o incluso abstracta con

su reproduccion.

Sin embargo como venimos sefialando no es plenamente aplicable el concepto civil del
TRLPI, pues en el ambito penal es preciso que se dé el especial tipo subjetivo marcado por
el animo de obtener un beneficio econémico directo o indirecto, lo que en el civil no

sucede.

derechos adquiridos por terceros y las exigencias de proteccién de bienes de interés cultural; retirar la obra del
comercio, por cambio de sus convicciones intelectuales o morales, previa indemnizacién de dafios y perjuicios
a los titulares de derechos de explotacion; o acceder al ejemplar tnico o raro de la obra cuando se halle en
poder de otro, a fin de ejercitar el derecho de divulgacién o cualquier otro que le corresponda.

8 MATA Y MARTIN, R. M., “Perspectivas sobre la proteccion penal del software”, en: E/ cibercrimen, nuevo
retos juridico-penales, nuevas respuestas politico criminales, Comares, Granada, 2000, p. 109.

8 MIRO LLINARES, F., La proteccion penal de la propiedad intelectual en la sociedad de la informacion, Dykinson,
Madrid, 2003, p.375.

85 Del mismo autor, p.379.
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3.1.2 Reproduccion

Segtn el art.18 TRLPI es la fijacién directa o indirecta, provisional o permanente, por
cualquier medio y en cualquier forma de toda la obra o de parte de ella, que permita su

comunicacién o la obtencién de copias.

Se trata de una conducta aparentemente alejada de la vulneraciéon de los derechos de
propiedad intelectual pero que en realidad en esencial, ya que la realizaciéon de copias de la
obra o la fijacién de las mismas es la base para la postetior realizacion de otras conductas
lesivas de los derechos de propiedad intelectual, como por ejemplo la distribucién o la

comunicacién®. Se adelantan de este modo las barreras de proteccion penal.

Para poder realizar la accién sin incurrir en el tipo penal es preciso estar autorizado. En el
caso de los programas de ordenador, segun indica el art.99 TRLPI sucede lo mismo incluso
cuando la reproduccion sea para uso personal. Este requisito exige no sélo la imposibilidad
de obtener copias de la obra sin el permiso del autor, sino también el hecho de realizar la

fijacién de la obra en un soporte duradero sin el permiso del mismo.

Para estar ante esta conducta se requiere que haya una identidad entre la obra original y la
que se reproduce, a la vez que tendra que hacerse de forma repetida, no individualizada. En

este sentido cabe limitar la pena en atencién a su gravedad como el art.270.4 CP matiza.

Debe tratarse en definitiva de una imitacion, que la haga exacta a la original, ya sea en todo
o en parte como menciona el art.18 TRLPI. En este sentido, para considerar si se ha
producido el ilicito penal cuando se haya reproducido una parte de la obra habra que
atender a criterios cuantitativos y cualitativos que impliquen una cierta entidad o amplitud

respecto del total de la misma®’.

Para la consumacién de la accién no parece necesario que haya que obtener las copias de
forma definitiva, puesto que el propio art.18 TRLPI habla de su fijacion en un soporte que sea
susceptible de generar copias en un futuro, que deberd aportar permanencia o estabilidad a
la obra. En el caso de programas de ordenador basta con la mera puesta a disposicién del
autor en Internet. Ademas no es preciso que a la reproduccion la sigan otras conductas

postetiores como la distribucién®.

No obstante en general la concepcion sobre el momento en el que se consuma es bastante
amplia ya que en el momento en que se obtiene el programa de manera auténoma de la
copia se considera consumado. Ademas el mundo de la informatica se caracteriza por la

intangibilidad, lo que desdibuja el requisito del soporte.

8 MIRO LLINARES, F., La proteccion penal de la propiedad intelectual en la sociedad de la informacion, Dykinson,
Madrid, 2003, p.360.

87 Del mismo autor, véase p. 363.

88 MATA Y MARTIN, R. M., De/incuencia informitica y derecho penal, Edisofer, Madrid, 2001, p.92.
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A juicio del tenor literal del art270 CP no patece exigirse un minimo de copias
reproducidas por el autor para la realizacién del tipo. Por tanto resulta irrelevante la cuantia
de copias obtenidas mediante dicha conducta, si bien tendran que vulnerar el bien juridico,
esto es producir una lesiéon en los derechos de explotacion exclusiva del titular. De este
modo aunque no se exijan requisitos cuantitativos a la hora de realizar las copias si que es
precisa la lesion del bien juridico, esto se producira muchas veces en una ulterior conducta
de distribucion (la cual en si misma tampoco se exige para que se consume la

reproduccion).

Por tanto aunque la conducta de reproduccion se regule aisladamente y se pueda consumar
con independencia del resto, en la practica por las exigencias del tipo subjetivo y de la

lesién al bien juridico se hara necesario el concurso con el resto de conductas.

Como se ha ido sefialando, todo lo anterior debera ir acompafiado del tipo subjetivo

especifico relativo al 4nimo de obtener un beneficio econémico directo o indirecto.

En el entorno de los programas de ordenador y las bases de datos en particular, el ilicito se
cometera mediante un programa que permita la copia, o en su defecto a través de la red
con ordenadores conectados entre si haciendo uso de Internet y de sus diferentes portales,
siendo para ello necesario una reproduccién masiva, careciendo de responsabilidad cuando

la conducta se realice con fines privados.

La responsabilidad se exime en el momento en que el autor presta su consentimiento para
llevar a cabo esta actividad. Pero en el caso de la informatica, la ley sefiala en su art.100
TRLPI unos supuestos donde también exime la responsabilidad®. Esto sucede en relacién
al necesario funcionamiento del sistema; por motivos de copias de seguridad; o cuando sea
indispensable para obtener la informacién necesaria para la interoperabilidad de un

programa creado de forma independiente con otros programas.

Ademis de ello, la realizacién de copias para uso privado tampoco supone la vulneracion
de los derechos de explotacién exclusiva del autor, lo que conduce a la atipicidad de la

conducta como indica el art.31 TRLPI.
3.1.3 Distribucion

De acuerdo al art.19 TRLPI es la puesta a disposicién del publico del original o de las
copias de la obra en un soporte tangible, mediante su venta, alquiler, préstamo o de

cualquier otra forma.

8 MATA Y MARTIN, R. M., “Perspectivas sobre la proteccion penal del software”, en: E/ cibercrimen, nuevo
retos juridico-penales, nuevas respuestas politico criminales, Comares, Granada, 2000, p. 120.
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Se trata de una acciéon dinamica que no entra en el contenido de la obra sino que se
consuma con la puesta en circulacion de copias o del original de la obra. Debe haber para
ello un ofrecimiento al que le debe seguir la puesta en circulacién, ya que de lo contrario
serfa un acto de preparaciéon e incluso una posible tentativa si ha habido un inicio de
ejecucion. Es decir que se requiere que la obra sea puesta a disposicion del publico y que se

realicen actos de publicidad sobre ella®.

No obstante por la mera naturaleza de la accién, previamente a la distribucién se producira
una comunicaciéon puiblica hacia una pluralidad de sujetos, que dara lugar a la efectiva
distribucién. Esta comunicacién puede ser considerada un acto preparatorio, por lo que la
mera oferta no constituye la realizacioén del tipo sino que tendra que dar lugar después a su
envio. Y en cualquier caso la distribucién serd un paso posterior a la reproduccién de la
obra puesto que asi se posibilita al autor la posibilidad de controlar el destino que tendra la

obra una vez haya sido introducida en el comercio”!.

En este sentido para que se consume el delito no basta con el mero ofrecimiento, sino que
debe haberse distribuido efectivamente y estar a disposicién de los adquirentes, pues de lo

contrario el delito se realizarfa en grado de tentativa.

A todo ello debera acompafiarle una publicidad hacia una pluralidad de destinatarios, pues
se requiere que la distribucién quede al alcance de una gran cantidad de sujetos, es decir

que haya una extensioén cuantitativa®.
3.1.4 Comunicacion piblica

El art.20 TRLPI lo entiende como todo acto por el cual una pluralidad de personas puedan
tener acceso a la obra sin previa distribucion de ejemplares a cada una de ellas. Este
supuesto le encontramos por ejemplo en paginas de Internet que permiten el visualizado de

una obra sin su previa descarga.

Genera un acceso a la obra para el publico en general pero sin que se les distribuya nada.
Irrumpe en el mercado poniendo a disposicion de una pluralidad de personas la obra
artistica, cientifica o literaria lesionando las expectativas de ganancia derivadas de ser el

unico titular legal autorizado a poner a disposicién de terceros tales obras?.

La conducta se realiza en general por cualquier acto que suponga el acceso no autorizado a

la obra sin que haya habido una previa distribucién. En este sentido el propio articulo

9 MATA Y MARTIN, R. M., Deélincuencia informdtica y derecho penal, Edisofer, Madrid, 2001, p.95; y del mismo
autor “perspectivas sobre la proteccion penal del software”, en: E/ cibercrimen, nuevo retos juridico-penales, nuevas
respuestas politico criminales, Comares, Granada, 20006, pp. 121- 122.

9 MIRO LLINARES, F., La proteccion penal de la propiedad intelectual en la sociedad de la informacion, Dykinson,
Madrid, 2003, p.387.

92 MATA Y MARTIN, R. M., Delincuencia informitica y derecho penal, Edisofer, Madrid, 2001, p.96.

9% MIRO LLINARES, F., La proteccion penal de la propiedad intelectual en la sociedad de la informacion, Dykinson,
Madrid, 2003, pp.399-400.
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menciona una serie de conductas consideradas como actos de comunicacién publica®,
entre las que destacan las realizadas mediante representaciones escénicas, proyecciones,

radiodifusién por via satélite, por hilo cable, o simples exposiciones.

Las conductas sefialadas en el precepto del TRLPI no forman un catilogo cerrado pues
cualquier otra forma de comunicacién publica supondra la realizacién de la conducta

punible en el art.270 CP.

En el supuesto de los programas de ordenador se llevara a cabo mediante Internet, y dentro
de este se escogera el modo de realizarlo, pudiendo abarcar mas o menos destinatarios lo
que afectara a la gravedad del hecho. Depende por tanto del medio elegido que el tipo se
realice o no, pues si el medio permite un acceso a una pluralidad de personas dara lugar a la
consumacién del delito dentro de la modalidad de comunicacion publica; y en cambio si las
personas a las que les llega la publicidad son insignificantes, no podra consumarse el delito

en cuanto a la infraccién de los derechos de autor de un programa informatico?.

Finalmente serd preciso que la comunicacion se produzca de forma publica y no de forma

individual, familiar o doméstica, lo cual excluirfa la responsabilidad penal.
3.1.5 Transformacion, interpretacion o ejecucion artistica

Segun el art.21 TRLPI se entiende por transformacion la traduccién, adaptacion y cualquier

otra modificacion en su forma de la que se derive una obra diferente.

Son conductas en las que sobre la base de la obra original se obtiene otra, pero si de ello
resultaran derechos de autor distintos del primero, el nuevo autor serd quien lo podra

transformar, ejecutar o interpretar.

Por tanto son conductas accesorias a la vulneracién de los derechos de propiedad
intelectual y que carecen de relevancia en el ambito de la ciberdelincuencia en relacién a los

programas de ordenador.

% El art.20 TRLPI incorpora como conductas de comunicacién publica, las representaciones escénicas,
recitaciones disertaciones y ejecuciones publicas de las obras dramaticas, dramatico-musicales, literarias y
musicales mediante cualquier medio o procedimiento; la proyeccién o exhibicién puablica de las obras
cinematograficas y de las demas audiovisuales; la emisién de cualesquiera obras por radiodifusién o por
cualquier otro medio que sirva para la difusioén inalambrica de signos, sonidos o imagenes; la radiodifusién o
comunicacién al publico via satélite de cualesquiera obras; la transmisién de cualesquiera obras al publico por
hilo, cable, fibra 6ptica u otro procedimiento analogo; la retransmisién de la obra radiodifundida; la emision o
transmision, en lugar accesible al publico, mediante cualquier instrumento idéneo, de la obra radiodifundida;
la exposicion publica de obras de arte o sus reproducciones; la puesta a disposicién del publico de obras, por
procedimientos alambricos o inalambricos; el acceso publico en cualquier forma a las obras incorporadas a
una base de datos; La realizacién de cualquiera de los actos anteriores, respecto a una base de datos.

95 MATA Y MARTIN, R. M., Delincuencia informatica y derecho penal, Edisofer, Madrid, 2001, p.95; y del mismo
autor “perspectivas sobre la proteccion penal del software”, en: E/ cibercrimen, nuevo retos juridico-penales, nuevas
respuestas politico criminales, Comares, Granada, 20006, pp. 126-127.
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Junto a las cuatro conductas anteriores se ha anadido en el art.270.1 CP con la
reforma del pasado mes de marzo una clausula abierta que establece que ademas de ellas
también es punible toda conducta por la que de cualguier otro modo explote econdmicamente el
objeto material del delito, véase el programa de ordenador o la base de datos en el caso de
la ciberdelincuencia. De esta manera el articulo no reduce las conductas punibles a esas
cuatro acciones concretas, (lo que podria generar problemas interpretativos o limitar las
posibilidades a la hora de enjuiciar a los responsables de estos delitos), sino que amplia el
alcance del precepto a cualquier otro supuesto que genere un beneficio econémico al autor

aunque no venga precedido por esas cuatro acciones especificas

Respecto a su tipo subjetivo se trata de un delito doloso que tradicionalmente ha
requerido el animo de lucro para su consumacion, (pues la conducta culposa no se prevé) y
que se actuara en petjuicio de un tercero. Sin embargo en la actual redaccién y como
consecuencia de la citada reforma se ha introducido una frase que sustituye al animo de
lucro, haciendo que el precepto amplie su ambito de aplicaciéon de forma considerable. De
este modo en la actual redaccién en lugar de hacer referencia al animo de lucro se prevé el

“4nimo de obtener un beneficio econémico directo o indirecto”.

La razén de dicha sustitucion se debe a que el requisito subjetivo del 4nimo de lucro
ocasionaba numerosos problemas interpretativos, pues la interpretaciéon que se hacfa de él
era muy testrictiva, requiriendo que el lucro se consiguiera en la misma accién de forma
directa. Ello generaba problemas en los casos en que el autor no se lucraba directamente
con la conducta sino indirectamente, como por ejemplo a través de publicidad inserta en
paginas web que reproducen material ilicito. De esta forma la conducta no se podia castigar
al venir el beneficio econémico de forma indirecta, lo cual hacia inexistente el delito. No
obstante habia sentencias donde a través del beneficio indirecto se integraba el animo de

lucro consumandose el delito.

También generaba problemas en el sentido contrario, es decir cuando la conducta era
llevada a cabo por particulares que realizaban descargas ilicitas de contenidos para su
reproduccion particular por ejemplo. En tales casos al entender el animo de lucro como un
animo comercial o de obtener un provecho econémico la conducta quedaba impune, pues
no se cumplia el tipo subjetivo. Ahora en cambio al tipificar el beneficio econémico
indirecto tales conductas quedan subsumidas en el ambito subjetivo, pues la conducta de
los particulares les evita tener que gastar dinero en la compra de la obra considerandose por

tanto como un lucro indirecto.
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A mi juicio el nuevo tipo subjetivo es demasiado amplio e indeterminado, lo cual
ocasionara problemas interpretativos pues al abarcar tantos supuestos una interpretacion
literal del mismo darfa lugar a una tipificacién de una multitud de acciones cotidianas con
escasa trascendencia penal y con una minima lesién del bien juridico protegido (aunque en
su conjunto podrian dafiatlo), lo que vulneraria el principio de intervencién minima del
Derecho penal. De ahi que la solucién juridica mas coherente a la hora de aplicar el
precepto serfa tipificar los actos que ocasionen mayores petjuicios en los derechos de autor,
incluyendo, ahora si, la conducta de quien se lucra con la publicidad que introduce en las
paginas dedicadas a vulneratlos, y dejando fuera las conductas de escasa entidad que

vengan llevadas a cabo por particulares para usos privados.

Con el cambio legislativo se facilita la aplicacion del tipo al requerir el beneficio

econémico directo o indirecto, aunque como se ha visto ello amplia las conductas punibles.

Finalmente se exige que venga precedido de una accién en la que no haya un
consentimiento del titular de los derechos de propiedad intelectual. En este sentido el
consentimiento que haya prestado el titular de tales derechos conforme al régimen que

integra el TRLPI, (un acto expreso e inequivoco), supondra la atipicidad del hecho.

Tampoco serfa punible la conducta realizada dentro de los limites establecidos,
tanto temporales como materiales, a los derechos de explotacion exclusiva®. Por ejemplo si
la vulneracién de estos derechos se produjera una vez que ha pasado el plazo en el que el

TRLPI les protege, la conducta serfa impune.

En cuanto al resto de parrafos que integraban el art.270.1 CP, la reforma de 2015
los ha suprimido, dejandolo solo en los términos que se han expuesto para asi configurar el
primer nimero del art.270 como el tipo basico en materia de propiedad intelectual. Tales

parrafos han sido recolocados como a continuacion se expondra.
3.2 El tipo atenuado y los llamados manteros

El art.270.4 CP castiga las conductas de los vendedores ambulantes, los llamados

manteros.

“En los supunestos a que se refiere el apartado primero, la distribucion o comercializacion ambulante o

meramente ocasional se castigard con una pena de prision de seis meses a dos asnos.

% Véase mas ampliamente MIRO LLINARES, F., Internet ) delitos contra la propiedad intelectual, Datautor,
Madrid, 2005, pp. 156-157.
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No obstante, atendidas las caracteristicas del culpable y la reducida cuantia del beneficio econdmico obtenido
0 que se hubiera podido obtener, siempre que no concurra ninguna de las circunstancias del articulo 271, el
Juez, podrd imponer la pena de multa de uno a seis meses o trabajos en beneficio de la comunidad de treinta

Y uno a sesenta dias”.

En el primer parrafo se rebaja la pena de estas conductas cuando sean llevadas a
cabo de manera ambulante u ocasional; mientras que en el segundo se ha incluido en forma

de delito leve lo que antes estaba previsto en el art.270.1.

El supuesto original se encontraba en la anterior redaccién dentro del tipo basico en el
art.270.1, que introdujo la LO 5/2010°7 para permitir al juez rebajar la pena atendiendo al
escaso beneficio econémico y a las caracteristicas del culpable, siempre que no se incurriera

en alguna circunstancia agravante.

Un supuesto similar era el que se contemplaba en el Libro III de las faltas de la anterior
version del Coédigo Penal, pero al desaparecer con la dltima reforma ha sido necesario

adaptarlas dando lugar su comision al delito leve contemplado en el art.270.4.

En el precepto se atenua la pena por una serie de circunstancias como son: la escasa
entidad del delito; la distribucién o comercializacién ambulante o meramente ocasional; las
caracteristicas del culpable; y la reducida cuantia del beneficio econémico obtenido o que se
hubiera podido obtener. Se aplica por ejemplo en los supuestos de las personas que en la

via publica se dedican a la venta de peliculas obtenidas de forma ilicita.

El problema que tiene el precepto es su ambigiiedad, pues no alude a cifras exactas
a diferencia de otros delitos de este mismo Titulo como el de hurto, la estafa o la
apropiacion indebida en los que se fija la cifra de 400 euros para estar ante uno de esos
delitos. Aqui en cambio se usan términos genéricos como la realizacion de la conducta
“meramente ocasional”, o “atendida la reducida cuantia del beneficio econdmico”, sin fijarla en una cifra

concreta.
4. Aspectos comunes en los delitos contra la propiedad intelectual

En los nuimeros tercero, cuarto y quinto del art.270 CP se recogen una serie de

conductas comunes a toda la regulacion en materia de propiedad intelectual.

97 Decia el articulo, “no obstante, en los casos de distribucion al por menor, atendidas las caracteristicas del culpable y la
reducida cuantia del beneficio econdmico, siempre que no concurra ninguna de las circunstancias del articulo signiente, el Junez
podri imponer la pena de multa de tres a seis meses o trabajos en beneficio de la comunidad de treinta y uno a sesenta dias. En
los mismos supuestos, cuando el beneficio no exceda de 400 enros, se castigard el hecho como falta del articulo 623.5”.
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4.1 Medidas cautelares y retirada de contenidos ilicitos en la red

En el art.270.3 CP se establecen las consecuencias de las conductas anteriores,
facultando al juez a que retire los contenidos ilicitos de los servidores de Internet, e incluso

pudiendo acordar el bloqueo del acceso a dicho portal.

“En estos casos, el juez o tribunal ordenard la retirada de las obras o prestaciones objeto de la infraccion.
Cuando a través de un portal de acceso a Internet o servicio de la sociedad de la informacion, se difundan
exclusiva o preponderantemente los contenidos objeto de la propiedad intelectual a que se refieren los
apartados anteriores, se ordenard la interrupcion de la prestacion del mismo, y el juez podra acordar

cualguier medida cautelar que tenga por objeto la proteccion de los derechos de propiedad intelectual.

Excepcionalmente, cuando exista reiteracion de las condnctas y cuando resulte una medida proporcionada,

eficiente y eficaz, se podri ordenar el blogueo del acceso correspondiente.”.

Al igual que sucedia en los ndmeros anteriores, el contenido integro del precepto ha
sido dado por la LO 1/2015 estableciendo una serie de medidas que puede adoptar el juez
para asi mitigar las consecuencias econémicas que producen estos delitos en los autores.
De este modo se permite retirar todo el material ilicito de Internet e incluso cerrar las
propias paginas web que realicen las conductas tipificadas en los articulos anteriores, (es
decir el tipo basico recogido en el primer numero y la conducta de las Webs de enlace del

segundo).

A ello afiade incluso la posibilidad de realizar medidas cautelares durante el
transcurso del proceso, a fin de no tener que esperar a la sentencia y evitar que se sigan

produciendo vulneraciones en los derechos de propiedad intelectual.

Tales facultades han sido afiadidas en su totalidad por la nueva reforma penal, pues
con anterioridad ninguna de ellas se preveia, al menos en lo que a la legislacién penal

respecta.

4.2 Importacion, exportacion y facilitacion de las conductas que vulneran los

derechos de propiedad intelectual

En art.270.5 CP se incluyen otras conductas como la importacion, exportacion o la
facilitacion del acceso. Tales conductas antes se encontraban en los apartados segundo y

tercero del art.270.

“Serdn castigados con las penas previstas en los apartados anteriores, en sus respectivos casos, quienes:
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a) Excporten o almacenen intencionadamente ejemplares de las obras, producciones o ejecuciones a
que se refieren los dos primeros apartados de este articulo, incluyendo copias digitales de las
mismas, sin la referida autoriacion, cuando estuvieran destinadas a ser reproducidas,

distribuidas o comunicadas priblicamente.

b) Importen intencionadamente estos productos sin dicha autorizacion, cunando estuvieran
destinados a ser reproducidos, distribuidos o comunicados piiblicamente, tanto si éstos tienen un
origen licito como ilicito en su pais de procedencia; no obstante, la importacion de los referidos
productos de un Estado perteneciente a la Unidn Enropea no serd punible cuando aguellos se
hayan adquirido directamente del titular de los derechos en dicho Estado, o con su

consentimiento.

¢) Favorezean o faciliten la realizacion de las conductas a que se refieren los apartados 1y 2 de
este articulo eliminando o modificando, sin autorizacion de los titulares de los derechos de
propiedad intelectnal o de sus cesionarios, las medidas tecnoldgicas eficaces incorporadas por éstos

con la finalidad de impedir o restringir su realizacion.

d) Con dnimo de obtener un beneficio econdmico directo o indirecto, con la finalidad de facilitar a
terceros el acceso a un ejemplar de una obra literaria, artistica o cientifica, 0 a su transformacion,
interpretacion o ejecucion artistica, fijada en cualguier fipo de soporte o comunicado a través de
cualquier medio, y sin autorizacion de los titulares de los derechos de propiedad intelectual o de
sus cesionarios, eluda o facilite la elusion de las medidas tecnoldgicas eficaces dispuestas para

evitarlo.”

El articulo anade pocas previsiones que no estuvieran en la redaccién anterior, pero
lo sistematiza de una forma mas clara juntando lo que estaba en el segundo y tercer
apartado en uno solo con cuatro letras en las que se distinguen mejor las conductas de
importacidn, exportacién, facilitacion de tales conductas o la elusiéon de medidas

tecnologicas que eviten tales comportamientos.

La LO 15/2003 fue la que dio una primera redaccion a estos comportamientos y

que hoy han vuelto a verse modificados mediante la LO 1/2015.

- En primer lugar se castiga la exportacion o almacenamiento del objeto material protegido
en los anteriores apartados, incluidas sus copias. Sin embargo afiade un especial requisito
dentro del 4mbito subjetivo al requerir que las finalidades por las que se realiza la accién

sean las de distribucion, reproduccién o comunicacion.

En cualquier caso la conducta debe producir una lesién en los intereses patrimoniales del

autor y que derive de la distribucién.
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Ademas la misma letra incrimina el almacenamiento ilicito de dichas obras. Para que sea
punible debe venir unido a la intencién dolosa del autor de comerciar con ellas
posteriormente, y que las propias obras sean ilicitas, pues como sucede en la exportacién se

requiere la finalidad de una posterior distribucién, reproduccién o comunicacion.

- En segundo lugar se castiga la importacién, siempre que tengan las mismas finalidades que
las exigidas en la letra anterior. En este caso es indiferente que la conducta sea legal o ilegal
en el origen desde el que se importa, ya que cuando acceden a territorio espafiol la
conducta es punible con independencia del origen. ILa unica excepcién es que procedan de
un pafs europeo y en €l la conducta haya sido legal, sélo en ese caso en Espafia también lo
serd. En este sentido para que no sea punible se requiere que se hayan adquirido las obras
del titular de los derechos en la Unién Europea o con su consentimiento. Ello es
consecuencia de los principios basicos de la Unién al permitir la libre circulacién, ya sea de

personas, bienes o capitales.

Las conductas anteriores habra que ponerlas en relaciéon con la de distribucion del
art.270.1, pues podria ser que quien lo almacena esté autorizado a la exportacién o

importacién, pero no a su distribucién, pues tal extremo no ha sido acordado con el autor.

- La tercera letra se refiere a quien favorezca o facilite la realizacion de las conductas de los
dos primeros nimeros, (tipo basico y atenuado) eliminando o modificando las medidas
tecnolégicas eficaces incorporadas por éstos con la finalidad de impedir o restringir su
realizacién. De este modo se incrimina una modalidad especifica de coautoria por la que se
castiga la conducta de quienes de manera artificial consiguen eludir medidas previstas patra

que no se produzcan vulneraciones de los derechos de propiedad intelectual sobre la obra.

El bien juridico sigue siendo el mismo que en el resto de conductas, pero en este caso la
naturaleza del injusto no es tan grave, pues lo que hace el legislador es adelantar la
intervencién penal, puesto que lo que se incriminan son actos preparatorios para un
posterior ataque a los derechos de propiedad intelectual, es decir que no se llega a lesionar

en un primer momento el bien juridico de forma directa.

- Finalmente la dltima conducta alude al comportamiento de quien para facilitar a terceros el
acceso a una obra protegida, eluda o facilite la elusion de las medidas tecnoldgicas eficaces

dispuestas para evitarlo.
Es muy similar a la letra anterior pero en lugar de realizar tales actos con la finalidad de

permitir las clasicas conductas de reproduccién, comunicacién, distribucion. .. se hace para

permitir el acceso a los terceros a las obras.
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Son conductas previas a que se lesione la propiedad intelectual ya que esos
dispositivos lo que hacen es realizar otro tipo de acciones no directamente relacionadas con
la vulneracion de la propiedad intelectual sino facilitindolo en un momento posterior. Es
por tanto una manera de adelantar las barreras de proteccion frente a acciones previas a la

lesion de la propiedad intelectual. El peligro que se genera en ese momento es abstracto.

En este sentido para estar ante las conductas anteriores no es necesario haber
realizado previamente los hechos tipificados en el art.270.1 CP, sino que basta con
realizarlas aisladamente, aunque con la intenciéon cometerlos posteriormente. Es decir que
el origen de tales conductas no tiene porque ser siempre ilicito, sino que el ilicito

sobreviene posteriormente.

En este supuesto la reforma busca dejar de lado el objeto tipico de la regulacion
(obras literarias, artisticas o cientificas) para regular otras conductas vinculadas de forma
mas lejana en indirecta con la propiedad intelectual. Todas ellas son dolosas que requieren
el 4animo de obtener un beneficio econémico directo o indirecto, o actitudes intencionales

tendentes a vulnerar los derechos de propiedad intelectual sin la autorizacion del autor.

4.3 Fabricacion, tenencia y puesta en circulacion de dispositivos susceptibles de

vulnerar los derechos de propiedad intelectual

Finalmente el art.270 CP se cierra con el nimero sexto en forma de delito de
peligro al tipificar la fabricacion, puesta en circulacién o tenencia de productos que sirvan

para realizar los ilicitos regulados en este articulo.

“Serd castigado también con una pena de prision de seis meses a tres asios quien fabrigue, importe, ponga en
cirenlacion o posea con una finalidad comercial cualgquier medio principalmente concebido, producid,
adaptado o realizado para facilitar la supresion no antorizada o la neutralizacion de cualguier dispositivo
téenico que se bhaya wtilizado para proteger programas de ordenador o cnalquiera de las otras obras,

interpretaciones o ejecuciones en los términos previstos en los dos primeros apartados de este articulo”.

Se trata de medios que permiten eludir los sistemas de seguridad de los programas
de ordenador o de las obras protegidas favoreciendo la realizacion del ilicito. Con ello se
tipifica una forma concreta de ciberdelincuencia que esta en la linea de la reforma que lo
introduce, propensa a ampliar las barreras de protecciéon penal a supuestos alejados a la

vinculacién mas directa con el bien juridico.
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Con el articulo se castigan las creaciones de programas que facilitan la vulneracion
de los derechos de propiedad intelectual de forma indirecta, pues el delito se consuma con
la mera creacién de tales programas no con la vulneracion de las obras. Estos programas no
van destinados a dicha vulneracion, sino a facilitar la supresiéon de dispositivos técnicos que

protegen las obras de las conductas previstas en los tipos basico y atenuado de este articulo.
4.4 La responsabilidad civil derivada de los delitos contra Ia propiedad intelectual

Finalmente la regulacién se cierra con el art.272 CP en el que se incluyen
previsiones para determinar la responsabilidad civil que derive del delito. Para ello se remite

a la legislacion civil contenida en el TRLPIL.

“La extension de la responsabilidad civil derivada de los delitos tipificados en los dos articulos anteriores se
regird por las disposiciones de la 1ey de Propiedad Intelectnal relativas al cese de la actividad ilicita y a la

indemnizacion de daros y perjuicios”.

Concretamente la remision la hace a los art.139 y 140 TRLPI en los que se recogen

las acciones relativas al cese de la actividad ilicita y a la indemnizacién de dafios y petjuicios.

En cuanto a las primeras, el art.139 prevé una serie de conductas que comprenden
el cese de la actividad ilicita”™ tendentes a evitar que el autor contintie con la conducta ilicita
o que la reanude, asi como la destruccion de los medios usados en la misma. Y por su parte
el art.140 reconoce el derecho a una indemnizacién por dafios y perjuicios al titular del
derecho infringido, que comprendera el valor de la pérdida que haya sufrido y el de la

ganancia que haya dejado de obtener a causa de la violacién de su derecho.
5. Agravantes

Las anteriores conductas se ven agravadas por el art.271 CP en atencién a su mayor

desvalor. Tales agravantes seran de aplicacion una vez cometidas las conductas del art.270.

%8 El art.139 TRLPI contiene una serie de conductas que comprenden el cese de la actividad ilicita, entre ellas
destacan, La suspension de actividad infractora; la prohibicién de reanudar la actividad infractora; la retirada
del comercio de los ejemplares ilicitos y su destruccion; la retirada de los circuitos comerciales, la inutilizacion,
y la destruccién de los moldes, planchas, matrices, negativos y demas elementos materiales, destinados a la
reproduccion, a la creacién o fabricacién de ejemplares ilicitos; la remocién o el precinto de los aparatos
utilizados en la comunicaciéon publica; el comiso, la inutilizacion vy, la destruccion de los instrumentos, que
faciliten la supresion o neutralizacion no autorizadas de cualquier dispositivo técnico utilizado para proteger
un programa de ordenador; la remocién o el precinto de los instrumentos utilizados para facilitar la supresién
o la neutralizacién no autorizadas de cualquier dispositivo técnico utilizado para proteger obras o prestaciones
aunque aquélla no fuera su Gnico uso; la suspension de los servicios prestados por intermediarios a terceros
para infringir derechos de propiedad intelectual.
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“Se impondrd la pena de prision de dos a seis anos, multa de dieciocho a treinta y seis meses e
inbabilitacion especial para el ejercicio de la profesion relacionada con el delito cometido, por un periodo de
dos a cinco anos, cuando se cometa el delito del articulo anterior concurriendo alguna de las signientes

circunstancias:

a) Que el beneficio obtenido o que se hubiera podido obtener posea especial trascendencia

econdmica.

b) Que los hechos revistan especial gravedad, atendiendo el valor de los objetos producidos
ilicitamente, el niimero de obras, o de la transformacion, ejecucion o interpretacion de las mismas,
ilicitamente reproducidas, distribuidas, comunicadas al piblico o puestas a su disposicion, o0 a la

especial importancia de los perjuicios ocasionados.

¢) Que el culpable perteneciere a una organizacion o asociacin, incluso de cardcter transitorio,
que tuviese como finalidad la realizacion de actividades infractoras de derechos de propiedad

intelectual.

d) Que se utilice a menores de 18 arios para cometer estos delitos”.

Los cuatro supuestos ya se contemplaban con anterioridad a la reforma de una

forma similar, pero ahora se afiade algiin cambio.

Entre tales cambios encontramos que la letra a), que fundamenta la agravacién en base al
beneficio obtenido, ahora incluye que incluso cuando el autor no haya obtenido beneficio
alguno se puede agravar (“o se hubiera podido obtener”). De este modo la propia tentativa es

agravada.

El segundo apartado también difiere del de la anterior redaccion al incluir nuevos supuestos
en que se considera que los hechos revisten especial gravedad, como el nimero de obras

producidas ilicitamente.

En las dos primeras conductas relativas a la trascendencia econémica y a la
gravedad del dafio cabe sefialar que no pueden ser cometidas mediante la conducta de
reproduccion, sino que por su propia naturaleza solo lo haran mediante la distribucion,
comunicacién publica y plagio, (ademas de importaciéon o exportacion cuando luego tales

conductas se lleven a cabo).

Junto a esas dos agravantes se alude también a la pertenencia a una organizacion
que realice las actividades contempladas en los anteriores articulos, o que se hayan utilizado

a menores de 18 anos para cometer los hechos.
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La prevision acerca de la organizacién criminal tiene su relevancia en la sociedad actual al
estar proliferando las organizaciones “piratas” que cuentan con estructuras perfectamente

establecidas para llevar a cabo los ilicitos previstos en esta Seccion.

Y en relacién a los menores sucede algo similar al ser usados frecuentemente por las
mismas organizaciones y asi cometer los ilicitos aprovechindose de su ausencia de

responsabilidad penal en cuanto al Cédigo Penal.

De tales agravantes se demuestra la importancia que revisten los hechos descritos,
pues entre ellos se alude a la trascendencia econémica que hayan generado las conductas
para fundamentar la cualificacién de la responsabilidad penal, ya que muchos de los
aspectos protegidos constituyen una parte importante del progreso tecnolégico y
econémico, los cuales de no estar severamente protegidos frente a su difusién masiva y

gratuita desincentivarfan a sus creadores a seguir progresando.
. Las Webs de enlace
6. Las Webs de enl

El nimero segundo del art.270 contempla un nuevo supuesto para hacer frente a

una actividad que esta de actualidad, la de las paginas web de enlace.

Estas son paginas webs que directamente no realizan ninguna conducta punible,
pues ellas no reproducen, plagian, distribuyen o comunican publicamente obras protegidas,
pero en cambio contienen enlaces ordenados que conducen a otras paginas donde si que se

realizan tales comportamientos.

“La misma pena se impondrd a quien, en la prestacion de servicios de la sociedad de la informaciin, con
danimo de obtener un beneficio econdmico directo o indirecto, y en perjuicio de tercero, facilite de modo activo y
no neutral y sin limitarse a un tratamiento meramente técnico, el acceso o la localizacion en Internet de
obras o prestaciones objeto de propiedad intelectual sin la autorizacion de los titulares de los correspondientes
derechos o de sus cesionarios, en particular ofreciendo listados ordenados y clasificados de enlaces a las obras

_y contenidos referidos anteriormente, aunque dichos enlaces hubieran sido facilitados inicialmente por los

destinatarios de sus servicios”.

El articulo incide principalmente en el seno de los delitos informaticos, pues
comprende conductas pensadas expresamente para ser cometidas por medio de Internet.
Se trata de los comportamientos de paginas que contienen enlaces ordenados y clasificados,
con informacién de su contenido y que conducen al usuario de manera sencilla e interactiva
hacia terceras paginas en que se realizan los comportamientos del tipo basico del art.270.1

CP.
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De este modo con el articulo se amplia la posibilidad de castigar no solo a quien
realiza la vulneraciéon directamente de la propiedad intelectual sino también a quien lo
facilita. Esta pensando en el supuesto de paginas web que ofrecen estos servicios (webs de
enlace), ellas mismas no vulneran la propiedad intelectual pero ofrecen todo tipo de enlaces

a peliculas, series o documentales de forma ordenada y con informacién acerca de ellas.

Antes de la reforma los tribunales habian descartado la relevancia penal de las Webs
de enlace porque no infringfan los derechos de autor, ya que estos son facultades
personales que se reservan al titular de la obra y las paginas no eran titulares. Ahora con el

cambio legislativo se permite que se les incrimine especificamente.

El articulo prevé para su consumacién una conducta dolosa de la Web de enlace,
pues requiere que ‘facilite de modo activo y no neutral y sin limitarse a un tratamiento meramente
téenico”. Bs decir debe tratarse de Webs en las que de manera explicita se publicite el
contenido ilicito al que conducen sus enlaces, tales como series o peliculas, dando
informacién de todas ellas. Ello se hace mediante listados clasificados y ordenados de todo
el material que ofrecen, de forma que es verdaderamente sencillo para el usuario acceder al

contenido ilicito.

Junto a ello es necesario, al igual que en el tipo basico, que estas webs actien con
animo de obtener un beneficio econémico directo o indirecto y en perjuicio de un tercero.
De nuevo ya no se habla del animo de lucro sino que basta con el animo de obtener un

beneficio, tanto directo como indirecto, lo cual aumenta las conductas punibles al respecto.

Finalmente cabe sefialar que el articulo no solo habla de facilitar el acceso a tales
contenidos sino ademas la localizacion a los mismos. Ello provoca que no sea necesario
llegar a acceder al contenido ilicito para que el delito se consume, pues con la mera

localizaciéon basta.

La introduccién de este supuesto es un paso mas en la respuesta penal contra los
delitos informaticos, ya que mediante ¢l se extiende la protecciéon contra todos aquellos
autores que directamente no participan en su vulneracion pero la facilitan proporcionando

el acceso a la fuente de la que procede la lesion al derecho.

Por este motivo el tipo plantea problemas acerca de una posible vulneracién del

principio de lesividad al no haber un peligro directo para la vulneracion del bien juridico.
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De este modo el art.270.2 CP se configura como delito de peligro abstracto, ya que la

vinculacién con el delito es muy lejana, genérica.

En este ambito se solapa bastante el TRLPI que prevé mecanismos para que
previamente a la via judicial se actie de manera administrativa. Ello favorece el principio de
intervenciéon minima del Derecho penal, reservado para los casos mas graves donde la

lesion al bien juridico no se puede reparar de otro modo.

Finalmente, para concluir esta cuestion cabe sefialar que en lineas generales se trata
de una reforma necesaria que expande y endurece la respuesta penal frente a todas estas
conductas y que en muchos casos es util e importante ya que las pérdidas en el sector de la

propiedad intelectual son millonarias.

A ello se afiade la facilidad que hay actualmente para vulnerar los derechos de autor
en Internet, pues ahi se encuentran de manera rapida y sencilla multitud de paginas web

que ofrecen todo tipo de contenidos que infringen la propiedad intelectual.

Sin embargo también cabe apreciar el considerable aumento de la tipicidad a
conductas que en algunos casos no vulneran lo suficiente el bien juridico como para entrar
en el ambito penal. Ademas en otros casos la conducta tipificada no esta directamente

relacionada con la lesién a la propiedad intelectual.
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SECCION QUINTA: DELITOS CONTRA LA LIBERTAD SEXUAL.
LA PROBLEMATICA DE MENORES Y PERSONAS CON
DISCAPACIDAD NECESITADAS DE ESPECIAL PROTECCION

1. Introduccion

La libertad sexual plantea serios problemas cuando las conductas que la vulneran se
cometen mediante el uso de la red. Se trata de conductas en las que los autores se sirven del
anonimato y de las posibilidades que ofrece Internet para crear una falsa identidad y con
ello obtener favores sexuales y vulnerar la intimidad de sus victimas. En definitiva, atentar

contra su libertad sexual.

Por la propia naturaleza de los delitos sexuales en la red las victimas suelen ser
. . . . s 7. 99
menores o personas con discapacidad necesitadas de especial proteccion™, ya que las

acciones que se realizan en Internet si intervienen mayores de edad se convierten en licitas,

9 El término “incapaz” para el Derecho Penal es distinto que en otros ambitos del Derecho como el civil.
Tradicionalmente, para el Derecho penal por incapaz se entendia en el art.25 CP a “zoda persona, haya sido o no
declarada su incapacitacion, que padezca una enfermedad de cardcter persistente que le impida gobernar su persona o bienes por si
misma”. Esta precision hay que tenerla muy en cuenta durante todo el estudio que nos ocupa, pues para el
Derecho penal no es preciso que haya una sentencia civil para considerar a la victima como incapaz. La
trascendencia penal es enorme, pues numerosos tipos incluyen menciones hacia ellos, principalmente en
forma de agravantes como sucede en los delitos contra la libertad sexual o la integridad fisica.

Sin embargo, como acabamos de sefialar con la reforma del Codigo Penal introducida por la LO 1/2015, de
30 de marzo, se ha modificado dicho articulo para ampliar el significado de incapaz, expandiendo la
discapacidad que deben padecer a nuevos supuestos. El nuevo articulo 25 sefiala, “a /los efectos de este Cidigo se
entiende por discapacidad aquella sitnacion en que se encuentra una persona con deficiencias fisicas, mentales, intelectuales o
sensoriales de cardcter permanente que, al interactuar con diversas barreras, puedan limitar o impedir su participacion plena y
efectiva en la sociedad, en ignaldad de condiciones con las demds. Asimismo a los efectos de este Codigo, se entenderd por persona
con discapacidad necesitada de especial proteccion a aquella persona con discapacidad que, tenga o no judicialmente modificada su
capacidad de obrar, requiera de asistencia o apoyo para el ejercicio de su capacidad juridica y para la toma de decisiones respecto
de su persona, de sus derechos o intereses a causa de sus deficiencias intelectuales o mentales de cardcter permanente”.

Introduce un matiz importante, pues el propio término se modifica y en lugar de hablar de “incapaces” se
habla de “personas con discapacidad necesitada de especial proteccion”. A continuacién mantiene el requisito de que no
es necesaria una sentencia judicial que lo avale, pues establece que no es necesario que se haya modificado su
capacidad de obrar judicialmente. Ademas el término “minusvalfa” le sustituye por “discapacidad”, y en este
mismo sentido los términos “minusvalidos” y “personas con minusvalia”, por “personas con discapacidad”.
El Preambulo de la reforma justifica dicho cambio para adecuar nuestra legislacion a la Convencién
Internacional sobre los Derechos de las Personas con Discapacidad, hecha en Nueva York el 13 de diciembre
de 2006 y asi prevenir las conductas discriminatorias que puedan impeditles el disfrute de sus derechos en
igualdad de condiciones. De este modo la totalidad del trabajo ha sido adaptada a tal cambio terminolégico,

hablando ahora de “personas con discapacidad necesitadas de especial proteccion” en lugar de “incapaces”.
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como sucede en los delitos de exhibicionismo y de corrupciéon de menores por ejemplo, en
los que el hecho de distribuir material pornografico o realizarle con mayores de edad y
hacia ellos es perfectamente licito. En cambio esa misma conducta con menores o personas
con discapacidad necesitadas de especial proteccion se convierte en un delito tipificado en
los articulos 185, 186 y 189.1 del Codigo Penal. Por este motivo el estudio de su regulacion

quedara orientado a los tipos penales especificos que les afectan en dicha materia.

Entre las conductas punibles destaca el acoso a menores y personas con
discapacidad necesitadas de especial proteccién, conocido como child grooming, que ha sido
recientemente reformado y ampliado en el art.183.ter. También se encuentran supuestos de
corrupciéon con menores o personas con discapacidad necesitadas de especial proteccion, e

incluso relativos a la elaboracién de material pornografico con ellos mismos.

Ademas hay otras conductas relativas a la vulneraciéon de la libertad sexual y de
otros derechos de menores y personas con discapacidad necesitadas de especial proteccion
que se desarrollan especificamente en la red y que estain cobrando importancia en los
ultimos afios con el desarrollo de las nuevas tecnologfas. Tales conductas son el ¢yberbullying
(acoso entre jovenes); ¢yberstalking (ciberacecho); bappy slapping (filmacion y distribucion de

la agresion sexual) y sexzing (envio de material propio con contenido sexual).

El factor comuin de los citados comportamientos es que se realizan en Internet
aprovechando las redes sociales y valiéndose de la virtualidad que permiten, facilitando el
anonimato, la rapida distribuciéon del material y el acceso al mismo por parte de una

inmensa pluralidad de sujetos.

Todas las conductas estan siendo ampliadas al mismo tiempo que con el desarrollo
de la informatica y de los dispositivos electronicos van surgiendo nuevas modalidades

delictivas.
2. Bien juridico protegido

La importancia que revisten los citados comportamientos y por lo que se hace
necesaria la intervencién del legislador es por la vulneraciéon que producen en la libertad
sexual del sujeto pasivo en general, y en su indemnidad sexual en particular, relacionado
este ultimo caso cuando atentan contra menores y personas con discapacidad necesitadas

de especial proteccion.
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En primer lugar la libertad sexual se configura en nuestro ordenamiento como
uno de los bienes juridicos mas sutiles de proteger, ya que el ambito sexual estd muy
vinculado con la intimidad, y al igual que sucedia cuando tratibamos de delimitarla,
depende mucho de la forma de ser de cada individuo asi como de sus concepciones

morales a las que se vincula la sexualidad.

En un sentido amplio la libertad se protege en el Titulo VI del Cédigo Penal y en el
art.17 de la Constitucion. Pero debido a la importancia que revisten las conductas que la
vulneran en su dimensién sexual, en el Titulo VIII del Coédigo Penal aparecen
comportamientos especificos en este ambito bajo la rubrica “delitos contra la libertad e

indemnidad sexuales”, siendo una modalidad de los delitos contra la libertad.

La libertad sexual segin MUNOZ CONDE'" se entiende como aguella parte de la
libertad referida al ejercicio de la propia sexualidad y, en cierto modo, a la disposicion del propio cuerpo,
configurada como un bien juridico merecedor de una proteccion penal especifica, no siendo suficiente para

abarcar toda su dimension con la proteccion genérica que se concede a la libertad.

La libertad sexual goza de una autonomia propia en el Cédigo al orientarse a
castigar los ataques violentos o intimidatorios contra el ejercicio de la sexualidad, como

sucede en los delitos de agresiones y abusos sexuales.

Junto a la libertad sexual se introdujo en la reforma del Codigo Penal de 1999 un
nuevo bien juridico, la indemnidad sexual. Con la reforma se posibilitaba la inclusion de
nuevos tipos penales que se alejaban del ambito de aplicacion estricto de la libertad sexual y
mas vinculados a menores y personas con discapacidad necesitadas de especial proteccion,
donde lo que se buscaba era proteger las conductas que podian afectar a la evolucién y
desarrollo de su personalidad, y producir en ella alteraciones importantes que incidan en la
vida o en el equilibrio psiquico del menor en el futuro. Se persigue que el menor pueda
evolucionar y desarrollar su personalidad de manera normal y libre, para que asf cuando sea

adulto pueda decidir en libertad su comportamiento sexual™.

Entre los comportamientos que vulneran la indemnidad sexual de los menores y de

las personas con discapacidad necesitadas de especial protecciéon destacan los delitos de

100 MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, pp. 216-217.

101 Véase GARCIA ALVAREZ, P., “El menor como sujeto pasivo de delitos, con especial referencia a los
delitos contra la libertad e indemnidad sexual y los cambios en ellos introducidos por el proyecto de Ley
Otrganica de 20 de septiembre de 20137, Revista General de Derecho Penal, 2013, pp. 18-19.
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exhibicionismo, de elaboracién o difusién de pornografia infantil, de corrupciéon de

menores o personas con discapacidad necesitadas de especial proteccion y de prostitucion.

En tales conductas no se habla de la libertad sexual, al carecer los sujetos de ella
mientras sean menores o personas con discapacidad necesitadas de especial proteccion. De
ahi que para garantizar su pleno desarrollo haya sido necesario acudir a este nuevo bien

juridico que de cobertura a tales situaciones.

En el caso de las personas con discapacidad necesitadas de especial proteccion la
indemnidad sexual no se regula de la misma forma que con los menores al no estar su
situacién predeterminada por la edad sino por las condiciones de cada uno, (que seran las
que le permitan a nivel intelectual tener un mayor o menor grado de discernimiento

respecto del acto sexual), y por su facultad volitiva para consentirle.

3. Regulacion penal. Menores y personas con discapacidad necesitadas de especial

protecciéon como sujetos pasivos del delito

La Constitucién espafiola en su articulo 39 otorga una amplia protecciéon a la
familia, pero especificamente a los menores como se desprende de los apartados segundo,

tercero y cuarto de ese mismo articulo.

Las personas con discapacidad necesitadas de especial protecciéon también quedan
protegidas por mandato del art.49 CE al conculcar a los poderes publicos la tarea de
prevenir, tratar, rehabilitar e integrar su situacion. La especial vulnerabilidad que sufren
debe orientar las politicas del Gobierno y de la Administracion para reducir las limitaciones

a las que se ven abocados en su vida diaria.

En este sentido y como consecuencia del compromiso adquirido en aras de reforzar
la protecciéon a los sujetos mas vulnerables como son los menores y las personas con
discapacidad necesitadas de especial proteccion, la reforma del Cédigo Penal de este afio ha
introducido un cambio terminolégico importante, pues como se ha sefialado antes, todas
las referencias del Codigo en que aparecia la palabra “incapaces” ahora pasan a
denominarse “personas con discapacidad necesitada de especial proteccion”, cualquiera que

fuera el ambito en que apareciesen.

La proteccién no puede ser menor desde el punto de vista del Derecho penal. A lo

largo del Coédigo se pueden apreciar las continuas referencias en forma de agravantes
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cuando los menores y las personas con discapacidad necesitadas de especial protecciéon son

los sujetos pasivos de los distintos tipos.

Ello sucede por ejemplo en el art.148 en el ambito de las lesiones en sus nimeros tercero y
quinto cuando la victima sea un menor o persona con discapacidad necesitada de especial
proteccién y especialmente si convive con el autor; en el art.165 referido a los delitos de
detencion ilegal y secuestro que agrava la pena cuando sea un menor o una persona con
discapacidad necesitada de especial proteccién; en los supuestos de delitos contra la salud
publica cuando se trata del narcotrafico en el art.369.1.4 para el caso de que se suministren
drogas toxicas, estupefacientes o sustancias psicotrépicas hacia menores de dieciocho afios;
conductas como la trata de seres humanos (art.177.bis.4b); el trafico ilegal de personas
(art.318.bis.2) que también otorga una especial proteccion a dichos sujetos; e incluso en
ambitos mas cercanos a ellos como sucede en los delitos contra los derechos y deberes

familiares, tal y como se desprende de los art.223 a 233.

Como se observa, las referencias a menores y a personas con discapacidad
necesitada de especial proteccion son continuas en el Codigo, que consciente de su especial
vulnerabilidad las recoge en numerosos tipos para garantizar su proteccion. El Derecho
penal debe proporcionar la respuesta adecuada cuando dichos sujetos sean victimas de
algun delito para que no queden impunes y para prevenir que tales comportamientos no se

vuelvan a repetir.

En el caso de los ciberdelitos la respuesta del Derecho penal no puede ser distinta,
incluso debe ser mas enérgica en atencion a las especiales singularidades que presentan las
conductas por las que se llevan a cabo, es decir el anonimato del que se sirve el autor, la
maxima difusiéon del material ilicito en la red y las dificultades para encontrar al
responsable. Ademas en los delitos en que las victimas son menotres o personas con
discapacidad necesitadas de especial protecciéon se producen especiales circunstancias

debido a su vulnerabilidad y al mayor reproche que ocasionan en la sociedad.

Pero al mismo tiempo, la solucién que se da a los ciberdelitos en el ambito de la
libertad sexual, tan vinculado con personalidad de las victimas, no es la misma que cuando
intervienen mayores de edad, debido al caracter que presentan los menores y las personas
con discapacidad necesitadas de especial proteccion al no haber alcanzado su plena
madurez fisica y mental y estar bajo la dependencia de sus padres, tutores o curadores. Ello
hace que tales delitos se traten con una especial sensibilidad, pues las secuelas que quedan

en ellos les pueden marcar el resto de la vida.
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En este entorno es en el que se desarrollan los delitos informaticos contra la
libertad sexual, ya que al requerir que la conducta se realice por medio de Internet, los
supuestos quedan reducidos a acciones tendentes a engafiarlos para asi obtener favores

sexuales 0 a comerciar con ellos mediante actos de pornografia infantil o similar.

En nuestro Derecho interno la regulacion en materia de delitos informaticos contra
la libertad sexual se encuentra recogida en el Titulo VIII del Libro II del Cédigo Penal,
entre los articulos 178 y 194" En ellos se desglosan a lo largo de sus diferentes capitulos
las conductas que atentan contra la libertad sexual y contra la indemnidad sexual en los

términos antes comentados.

Sin embargo no todo el Titulo es de aplicacion en los delitos informaticos, pues
solo tres de sus multiples conductas cumplen los requisitos que dan lugar a uno de ellos, es
decir que se realicen por medio de la red o en general a través de una tecnologia de la

informacién y la comunicacion.

Tales conductas son por un lado el delito de child grooming, es decir contactar con
personas menores de 16 afios (13 en la anterior redaccidn) para asi ganarse su confianza y
poder realizar relaciones sexuales. Este delito se encuentra tipificado en los art.183.bis, ter y
quater; ademas encontramos el delito de exhibicionismo y provocacion sexual recogido en
los art.185 y 186; y el delito relativo a la corrupciéon de menores del art.189, en el que se

incluyen todos los supuestos de pornografia infantil.

Todos estos tipos penales en materia de libertad sexual en la red y en especial los
introducidos con la dltima reforma de 2015 han quedado afectados por dos instrumentos

internacionales que han hecho necesaria su adaptacion.

Se trata en primer lugar del Convenio del Consejo de Europa para la proteccion de
los nifios contra la explotaciéon y el abuso sexual infantil de 25 de octubre de 2007,

(conocido como el Convenio de Lanzarote). Fue ratificado por Espafia en marzo de 2009

102 En este sentido cabe llamar la atencién sobre la reforma del Codigo Penal introducida por la Ley Organica
1/2015, de 30 de marzo, que sera abordada con postetioridad. La reforma ha modificado sustancialmente
toda esta materia, sobre todo en lo que se refiere a menores y a personas con discapacidad necesitadas de
especial proteccion. Los cambios son a nivel general en todo el Capitulo, pero en el ambito de la
ciberdelincuencia destacan las modificaciones del art.183 en materia de acoso sexual a menores, al elevar la
edad minima para consentir mantener relaciones sexuales, y del art.189 sobre corrupcién de menores, al
prever nuevos supuestos punibles y dar un nuevo significado de pornografia infantil a efectos del Cédigo
Penal.
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pero algunas de las propuestas que incluye han sido incorporadas en la reforma de 2015 del

Cédigo Penal'”.

El texto incluye una serie de conductas que ya forman parte de nuestro derecho
interno desde antiguo, aunque ciertas modalidades no, lo que propicié las reformas. Entre
ellas destacan el grooming, la corrupciéon de menores, la prostitucion de menores y la
pornografia con los mismos, asi como los abusos sexuales con ellos. Ademas recomienda la
creacion de programas educativos en materia sexual e incluye un régimen sancionador que
incluye una serie de circunstancias agravantes, todas ellas ya previstas en nuestra legislacién

interna.

Todas las directrices han tenido que ser incorporadas al ordenamiento juridico
espanol tras la ratificacion por parte de Espana del Convenio, lo que la convierte en parte

del mismo obligandola a cumplir lo establecido en ¢l

Junto al Convenio destaca la Directiva 2011/93/UE de 13 de diciembre de 2011,
relativa a la lucha contra los abusos sexuales, la explotaciéon sexual de los menores y la

pornografia infantil.

Mantiene el mismo contenido que en Convenio y en este caso al tratarse de una
Directiva comunitaria Espafia queda obligada a transponerla a su ordenamiento, tarea que

realiz6 con la reforma de 2015 en lo no previsto al respecto.

3.1 Delito de acoso a menores de 13 afios, “child grooming”. El aumento de Ia edad

de consentimiento sexual

El delito de acoso sexual a menores o child grooming se encuentra regulado en el

5104

art.183.bis, que ha sido ampliado mediante la Ley Organica 1/201 que reforma el
Cédigo Penal al anadir los art.183.ter y quater en los términos que a continuacién se

exponen.

En sintesis la conducta punible basica que recogfa el art.183.bis consiste en la
realizacién por parte de un adulto (aunque nada impide que la realice un menor) de
propuestas por medio de las tecnologias de la informacién y la comunicacién a un menor
que no ha alcanzado la edad de consentimiento sexual relativas a encontrarse con él con el

fin de realizar actos de caracter sexual con dicho menor o de producir pornografia infantil.

103 http:/ /www.boe.es/diatio_boe/ txt.phprid=BOE-A-2010-17392
104 http:/ /www.boe.es/boe/dias/2015/03/31/pdfs/BOE-A-2015-3439.pdf
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La redaccioén original del tipo se introdujo en nuestro ordenamiento en el afio 2010,
mediante la Ley Organica 5/2010 como consecuencia del citado Convenio de Lanzarote en

cuyo art.23 se preveia tal conducta.

Junto a ella en la reforma del afio 2015 se ha ampliado el precepto mediante la
inclusién de los art.183.ter y quater para dar cabida a nuevas exigencias internacionales,
(entre las que destaca la Directiva también antes citada 2011/93/UE), a la vez que para
resolver el problema de la pedofilia en la red. En este sentido, como es sabido en los
ultimos tiempos los pederastas han sustituido las visitas a los parques por los ordenadores,
donde encuentran una facilidad mayor para llevar a cabo sus conductas sexuales al poder

ocultar su verdadera apariencia logrando una confianza mayor con la victima.

Como consecuencia de dicha reforma el orden del articulado se alteré pasando el
tipo basico del art.183.bis'® al art.183.ter. Sera por tanto por este ultimo por el que

comenzara el estudio del primer delito informatico en materia de libertad sexual.

El art.183.ter establece:

“El que a través de Internet, del teléfono o de cualguier otra tecnologia de la informacion y la comunicacion
contacte con un menor de dieciséis anos y proponga concertar un encuentro con el mismo a fin de cometer
cualquiera de los delitos descritos en los articulos 183 y 189, siempre que tal propuesta se acomparie de
actos materiales encaminados al acercamiento, serd castigado con la pena de uno a tres asios de prision o
multa de doce a veinticuatro meses, sin perjuicio de las penas correspondientes a los delitos en su caso
cometidos. Las penas se impondrdin en su mitad superior cuando el acercamiento se obtenga mediante

coaccidn, intimidacion o engario”.

La conducta consiste en la utilizacion de las tecnologias de la informacién y la

comunicacion, (como una red social por ejemplo) con fines sexuales con menores. Para ello

105 Como consecuencia de la reforma en la actualidad el art.183.bis contempla un supuesto que se aleja del
ambito del grooming y de la ciberdelincuencia en general, pues recoge una conducta especifica relativa a la
corrupcién de menores que se solapa con la figura del abuso sexual.

En el articulo se castiga la conducta de quien determine a un menor de 16 afios a participar en actos sexuales
o le haga presenciarlos. Como se ve no pertenece al ambito de la ciberdelincuencia mas alla de posibles
comportamientos en el caso de que el autor le hiciera presenciarlos mediante Internet u otra tecnologia de la
informacién y la comunicacién. Sin embargo ello queda ya protegido en el capitulo relativo a los delitos de
exhibicionismo y provocacion sexual. La anterior redaccién de esta conducta se tipificaba en el art.189.5 con
un contenido diferente al hablar de “determinar” en lugar de “hacer participar” y ademas ya no se alude a que
el comportamiento tenga que suponer un petjuicio para la evolucién del menor.

Por ello con la nueva redaccion se amplia el ambito de aplicacién dando lugar a un delito de peligro abstracto,

ya que lo que se viene a castigar ya esta contemplado en el art.185 mediante los delitos de exhibicionismo.
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el autor se sirve de dicho medio y asi ganarse la confianza de la victima pudiendo obtener

de una forma sencilla el encuentro sexual.

El sujeto activo del delito puede serlo cualquiera, incluido un menor si supera los 14
afios de edad, al ser esta la edad minima de responsabilidad penal como indica la Ley
Organica de responsabilidad penal del menor en su articulo primero. Para ello habra que
estar a la relaciéon entre autor y victima y observar la regla del art.183 quater a la que
posteriormente nos referiremos, (exime de responsabilidad penal al autor cuando tenga una
cercanfa en cuanto a madurez y edad con la victima ademas de mediar un consentimiento
libre, por lo que no sera igual que la victima tenga 13 afios y el autor 17, a que tengan 15y

17 afios respectivamente).

El sujeto pasivo del delito debe ser un menor de 16 afios, lo que ha supuesto una de
las principales novedades de la reforma que ha introducido la LO 1/2015, no solo en
materia de delitos sexuales sino a nivel global al elevar la edad de consentimiento sexual de

los 13 a los 16 afios.

Por edad de consentimiento sexual se entiende aquella franja de proteccién absoluta de
los menores frente a abusos sexuales, de modo que por debajo de esa edad no se concede
relevancia alguna al consentimiento que el menor pueda prestar a la relacion!'’®. Se

considera que por debajo de esa edad el consentimiento es ineficaz de manera iuris et de inre.

El hecho de que se aumente la edad de consentimiento sexual supone que una relacion
sexuales que se tenga con un menor de 16 aflos da lugar a un delito de abusos sexuales,
pues aunque hayan consentido el Derecho penal no otorga validez a dicho consentimiento
al entender que los menores o las personas con discapacidad necesitadas de especial
protecciéon no pueden disponer sobre el bien juridico protegido en los delitos contra la

libertad sexual'?’.

De este modo no solo son constitutivos de delito los actos de contenido sexual realizados
con violencia o intimidacién, sino que hasta los 16 afios no se otorga relevancia al
consentimiento que pueda prestar un menor al entender que la relaciéon sexual con él

mantenida no ha sido consentida o no lo fue validamente!%8,

106 ROPERO CARRASCO, J., “Reformas penales y politica criminal en la proteccién de la indemnidad sexual
de los menores”, Estudios penales y criminoldgicos, vol. XXXI1/, 2014, p.258.

107 RUEDA MARTIN, M. A., “La relevancia penal del consentimiento del menor de edad en relacién con los
delitos contra la propia imagen”, Revista para el andlisis del Derecho, 2013, pp. 20 y 30.

108 GARCIA ALVAREZ, P., “El menot como sujeto pasivo de delitos, con especial referencia a los delitos
contra la libertad e indemnidad sexual y los cambios en ellos introducidos por el proyecto de Ley Organica de
20 de septiembre de 20137, Revista General de Derecho Penal, 20 (2013), p.19.
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El legislador niega relevancia al consentimiento que pueda prestar en este ambito todo
menor de 16 aflos de edad, haciendo por ello que la relacién sexual mantenida con el
mismo sea constitutiva de delito por el simple hecho de haberla tenido. Una situacién
idéntica pero en la que interviniera un mayor de edad serfa legal al poder consentir

eficazmente.

Sin embargo con la citada reforma de 2015 la presuncién por la que se considera ineficaz el
consentimiento de un menor de 16 aflos en materia sexual ha dejado de ser iuris et de iure
para ser de caracter zuris tantum, es decir admitiendo prueba en contrario, pues al mismo
tiempo que se eleva la edad de consentimiento sexual, se introduce el art.183.quater por el
que se otorga validez al consentimiento expresado de manera libre cuando el autor sea

proéximo a la victima por edad y grado de desarrollo o madurez.

La redaccién anterior mantuvo la edad de consentimiento sexual en los 13 afios, pero la
trascendencia juridica que tuvo fue escasa mas alla de la repercusion acaecida en la doctrina,
pues pocas sentencias condenaron a los autores por delitos relacionados con proposiciones
sexuales telematicas a menores. En este sentido la mayoria de los procesos terminaron en
absolucién de este delito concreto, en algiin supuesto por error de tipo del autor acerca de
la edad de la menor (Sentencia de la Audiencia Provincial de Valencia nam. 722/2013, de
24 de octubre) donde al no estar prevista su comision culposa queda impune; y en otros
por aplicacién del principio de consuncién del Derecho penal que implica considerar que el
injusto del delito de child grooming quede englobado en el de abusos sexuales, quedando
impune por tanto el primero (Sentencia de la Audiencia Provincial de Sevilla num.

465/2013, de 3 de octubre).

Con la reforma se adecua la proteccion penal a los menores frente a las nuevas conductas
que estan surgiendo en el seno de las nuevas tecnologfas. El aumento de la edad de
consentimiento sexual contribuira seguramente a ampliar el nimero de conductas delictivas
en este ambito, ya que la mayorfa de menores que mantienen relaciones sexuales no tienen
la suficiente madurez a la hora de consentirlas y a lo que en principio pueden estar
dispuestas, en un momento posterior se acaben arrepintiendo presentando la
correspondiente denuncia alegando la falta de consentimiento. Por este motivo se entiende
que los menores no pueden disponer de su sexualidad, al menos con personas que difieren
respecto de ellos en cuando a edad y madurez, lo que les coloca en una posicién de

inferioridad.

Ademas el tipo no menciona a las personas con discapacidad necesitadas de
especial protecciéon como sujetos pasivos del mismo. Es una ausencia llamativa al estar

bastante presentes en la mayoria de preceptos de este ambito.
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El bien juridico protegido es la indemnidad sexual de los menores, en relacion al
normal desarrollo y formacién de la vida sexual, o el derecho a no sufrir dafio en la esfera

sexual.

El delito se configura como de peligro abstracto, pues adelanta las barreras de
proteccion penal a un momento anterior al de su realizacién. En realidad incrimina unos
actos preparatorios del delito de abusos sexuales aunque con un matiz concreto, que se

lleven a cabo por medios telematicos y que la victima no llegue a los 16 afios de edad.

El desarrollo de la conducta tipica se lleva a cabo mediante tres fases claramente

diferenciadas'™:

- En la primera de ellas el autor entabla contacto con el menor, de tal modo que no
solo bastara con enviarle un mensaje, sino que el menor debera responderle. El
cauce por el que se realizara sera necesariamente una tecnologia de la informacién y
la comunicacién como Internet o una aplicacién de mensajerfa instantanea para

dispositivos moéviles como Whatsapp por ejemplo.

Con un solo mensaje bastaria para que este requisito se cumpliera, (siempre que
hubiera respuesta por parte del menor), no tendria porque haber una reiteracion de
mensajes del autor en este sentido. En caso de que no haya respuesta por el menor
no deberfa tomarse en cuenta ni siquiera como tentativa, pues no ha llegado a
generarse el peligro, ya que como se ha sefialado antes estamos ante actos de

preparacion del delito de abusos sexuales elevados a la consideracion de delito.

- En segundo lugar, los actos que realiza el autor cuando entabla el contacto con el
menor deben ir orientados a acercarse a él y asf ir ganandose su confianza. Todos
ellos deben ir tendentes a un ulterior contacto fisico de caracter sexual, pues de lo
contrario los actos quedarfan encuadrados en supuestos de conspiracion,

proposiciéon o provocacion.

En este elemento concurre la agravante que prevé el dltimo inciso del articulo pues
las penas se impondran en su mitad superior cuando el acercamiento se obtenga

mediante coaccién, intimidacién o engafio. Este inciso es controvertido pues en la

109 VILLACAMPA ESTIARTE, C., “Propuesta sexual telemdtica a menores u online child grooming:
configuracion presente del delito y perspectivas de modificacion”, Estudios Penales y Criminoldgicos, vol. XXXIT,
2014, pp. 682-693.
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mayoria de los casos habra engano, y por tanto la agravante esta implicita en el tipo

basico.

- Finalmente el tercer elemento que cierra la conducta es que el fin con el que se lleva
a cabo sea el de cometer los delitos de los articulos 183 y 189, es decir el de abusos

sexuales a menores de 16 afos y el de corrupcion de menores respectivamente.

En relacién a la anterior redaccion se ha suprimido la menciéon al art.178
constitutivo del tipo basico de agresiones sexuales como fin del delito. Y en cuanto
a la mencion del art.189 se generan dudas, ya que se omite la referencia a la
prostituciéon de menores que se tipifica en el mismo capitulo pero en el nuevo
art.188. De este modo se entiende que la exigencia de que el fin sea el del art.189
viene reducido a que la finalidad sea la de cometer actos encaminados a la agresion,
abuso o captacién y utilizacién del menor para elaborar material pornografico o
para hacerlo participar en espectaculos exhibicionistas o pornograficos del

art.189.1.2)""".

Este elemento finalista es imprescindible ya que es el que provoca que se castigue el

grooming en cuanto a acto preparatorio de un delito contra la indemnidad sexual.

Cuando la finalidad perseguida por el autor sea otra como la de obtener material
pornografico del menor, entrara en aplicacion el siguiente parrafo del art.183.ter
que posteriormente se analizara. De ahi que el elemento intencional sea
imprescindible para calificar la conducta y poder apreciar la comisiéon de este delito

en grado de tentativa o simplemente que sea impune.

Junto a los actos por los que se lleva a cabo la conducta debe concurrir en todo
momento el dolo de realizar el acto sexual con el menor. De realizar la accién de forma
culposa, es decir sin saber que la victima no alcanza los 16 afios de edad y siendo ese error
invencible o incluso vencible, por aplicaciéon de las reglas generales del art.14.1 CP la

conducta quedarfa impune al no estar prevista su comision culposa.

Para la consumacion del delito no se necesita que llegue a existir el contacto sexual,

incluso el menor no tiene ni que llegar a verse fisicamente con el autor. Esto es que el

110 Fn este sentido véase MUNOZ CONDE, F., Derecho Penal Parte Especial, Tirant lo Blanch, Valencia, 2010,
p. 240.
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delito se consuma una vez que ambos sujetos han contactado y el autor ha propuesto una

cita para en ella realizar la actividad sexual''.

Finalmente las penas que se apliquen seran sin perjuicio de las correspondientes en
su caso a los delitos cometidos, aunque por aplicacion de las reglas de resoluciéon del
concurso, y en especial la de consuncién o alternatividad, el delito mas grave suele ser por

el que se condena al autor.

A continuacion el legislador introduce un nuevo parrafo al art.183.ter para castigar

la conducta de embaucamiento.

“El gque a través de Internet, del teléfono o de cnalguier otra tecnologia de la informacion y la comunicacion
contacte con un menor de dieciséis anios y realice actos dirigidos a embaucarle para que le facilite material
pornogrifico o le muestre imdgenes pornogrdficas en las que se represente o aparexca un menor, serd

castigado con una pena de prision de seis meses a dos asios”

Se trata de un delito relativo a la producciéon de pornografia infantil por la que
mediante una tecnologia de la informacién y la comunicacion el autor contacta con un
menor de 16 afos, (y por tanto que no ha alcanzado la edad de consentimiento sexual) para

embaucarle y obtener material pornografico como fotos o videos.

Es un supuesto en el que se adelanta la barrera de proteccién penal a conductas que
tienen mas que ver con la pornografia infantil tipificada en el art.189. La pornografia no
obstante no viene referida a que sea realizada por un tercero como sucede en el art.189,
sino que es auto producida por el propio menor, ampliandose de este modo el numero de

conductas y situaciones punibles.

La clausula relativa al material pornografico es abierta, por lo que engloba cualquier

tipo de material en el que no tiene que aparecer ni el propio menor.

Como se ha apuntado antes, la conducta citada trac como novedad el aumento de la
edad sexual para consentir mantener relaciones sexuales a los 16 afios, de tal modo que por
debajo de dicha cifra aunque la victima haya consentido de manera libre tenerlas no tiene

validez para el Derecho penal.

La conducta ademas quedara exenta de responsabilidad cuando entre en aplicacion

el art.183.quater en los términos que posteriormente se expondran.

11 CUERDA ARNAU, M. L., “Menotes y redes sociales: protecciéon penal de los menores en el entorno
digital”, Cuadernos de Politica Criminal, nim. 112, I, Epom 11, 2014, pp.28-29.
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El problema del articulo es la proximidad con el art.189, cuyo ambito de aplicacion
puede solaparse al referirse tanto a la captacion de menores como a la producciéon de

pornografia infantil.

Finalmente la reforma en el ambito del grooming se cierra con la introduccion del
art.183.quater, configurindose como un contrapeso frente al aumento de la edad sexual

para consentir mantener relaciones sexuales a los 16 anos.

Segun dicho articulo las conductas sefialadas con anterioridad quedan exentas de
responsabilidad penal cuando medie el consentimiento libre de la victima y el autor sea

proximo a ella en cuanto a edad y madurez o grado de desarrollo.

El articulo se introduce al ser consciente el legislador de que el ser humano es
diferente entre si y no se puede teorizar en una cifra concreta la posibilidad de consentir o

no mantener relaciones sexuales.

“El consentimiento libre del menor de dieciséis anos excluird la responsabilidad penal por los delitos
previstos en este Capitulo, cuando el autor sea una persona proxima al menor por edad y grado de

desarrollo o madurez”.

Al aplicar este precepto los supuestos contemplados con anterioridad dejan de ser
tipicos, excluyendo la responsabilidad criminal tanto de mayores como de menores de edad
por los hechos que en ellos se describen, siempre que se cumplan los requisitos que el
articulo prevé. Es una excepcion a la ineficacia que el Derecho penal otorga por lo general

al consentimiento de un menor de 16 afios.

Los requisitos que exige el articulo para que el consentimiento sea valido son que
exista una proximidad entre el autor y la victima en cuanto a tres aspectos, edad, grado de
desarrollo y madurez, a lo que se anade que medie el consentimiento libre del menor de 16

afos.

El problema que ocasiona la clausula es que es demasiado abierta, pues no parece
facil determinar cuando entre una persona de 15 afios y otra de 17 hay proximidad en
cuanto a la madurez por ejemplo. Por ello la interpretacién no parece sencilla, debiendo

hacerse de manera restrictiva de forma que ocasione la menor vulneracion de derechos.
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3.2 Delitos de explotacion sexual de menores y personas con discapacidad
necesitadas de especial proteccion en Ila red. Corrupcion de menores y personas con
discapacidad necesitadas de especial proteccion. El concepto de pornografia

infantil

En el Capitulo V del Titulo VIII del segundo Libro del Cédigo Penal se regulan los
delitos relativos a la prostitucion, a la explotacion sexual y a la corrupcion de menores y
personas con discapacidad necesitadas de especial proteccién, entre otras conductas
punibles. Tales conductas se desarrollan entre los articulos 187-189, siendo los dos
primeros relativos a la prostitucion de mayores y menores de edad, y el ultimo sobre

corrupcién y explotacion sexual de menores.

La relevancia juridico penal para el ambito de la delincuencia informatica la tienen
las conductas que se desarrollan en el art.189 sobre la pornografia infantil y el uso que se
hace de menores y personas con discapacidad necesitadas de especial protecciéon para
producirla o para explotarlos en espectaculos de caracter sexual, pues la mayoria de esos
contenidos vienen difundidos por medio de Internet donde se albergan multitud de paginas

web que incluyen una gran variedad del citado material'.

3 en estas conductas es la proteccion de la educacion en

El bien juridico protegido
el ejercicio de la sexualidad y el rechazo a que menores y personas con discapacidad
necesitadas de especial proteccion sean convertidos en objeto o mercancia para satisfacer el
deseo sexual de terceros. Se trata de un ambito en el que el menor o la persona con
discapacidad necesitada de especial proteccion es tratado como un objeto sexual al que se

explota, generando un enriquecimiento patrimonial en el autor a la que vez que se lesiona la

indemnidad sexual de las victimas.

En las conductas que se regulan en este ambito en relaciéon a los menores, (a

diferencia de lo que sucederia si son llevadas a cabo por mayores), no es preciso que se

112 Junto a la corrupcién de menores el Capitulo alude a la prostitucién de mayores, menores y personas con
discapacidad necesitadas de especial proteccion pero que queda fuera del ambito propio de la
ciberdelincuencia. En relacion a mayores de edad destaca que en nuestro ordenamiento juridico la
prostitucién ejercida de manera libre por personas mayores de edad en si misma no es delito, sino que lo que
se castigan son ciertas conductas relacionadas con la misma, que son las de terceros que obligan
principalmente a mujeres y nifias a ejercerla. En cuanto a los menores y a diferencia de lo que sucede con los
mayores de edad, la prostituciéon ejercida por ellos si que es constitutiva de delito en si misma, aunque lo
realicen de forma voluntaria sin violencia o coaccién por parte de terceras personas, e incluso se castiga a
quienes solicitan dichas relaciones.

13 MUNOZ CONDF, F., Derecho Penal Parte Especial, Tirant lo Blanch, Valencia, 2010, p. 253.
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produzca un ataque contra su libertad, es decir que aunque se realicen de forma libre y

consentida constituiran un delito por si mismo.

El sujeto activo comun a todas ellas es quien realiza la accion, en algunos casos sera
quien elabora el material pornografico o capta a menores para realizarlo y en otros las
personas que distribuyan ese material. Incluso también podran serlo quienes ostenten la
patria potestad, tutela, guarda o acogimiento de menores o personas con discapacidad
necesitadas de especial proteccion y no impidan que desarrollen dichas conductas a pesar

de tener conocimiento de las mismas.

Ademas todas las conductas punibles en este ambito requieren el dolo del autor, es
decir que actie con conocimiento de que las personas que estin realizando la actividad
delictiva son menores o personas con discapacidad necesitadas de especial proteccion, pues
como se ha indicado antes, la misma conducta llevada a cabo por mayores de edad quedaria
exenta de responsabilidad penal. En este sentido al no estar prevista la comision culposa de
los tipos penales recogidos en el art.189, de ser realizados mediante error vencible o
invencible en cuanto a la edad o incapacidad de las victimas, la conducta quedaria impune,

(art.14 CP).

Sin embargo aunque en el aspecto subjetivo todas estas conductas requieran un
dolo directo nada impide que puedan ser cometidas mediante un dolo eventual. Es decir,
aunque una conducta culposa del autor en cuanto a la edad de la victima diera lugar a la
exencion de la responsabilidad penal, si su actitud no ha sido diligente a la hora de
comprobar dicha edad, o actué con indiferencia hacia la misma dandole igual si la victima

era mayor o menot, capaz o incapaz, el tipo podria ser cometido mediante dolo eventual .

Las conductas delictivas especificas relacionadas con la corrupcién de menores en
el entorno de la ciberdelincuencia, se recogen en el art.189 que ha sido afectado por la

reforma introducida por la Ley Organica 1/2015.

El primer comportamiento delictivo que forma el tipo basico del delito se regula en
la letra a) del primer apartado del art.189 en relacion al uso de menores y personas con
discapacidad necesitadas de especial proteccion en la elaboraciéon de material pornografico,

y su utilizacién en espectaculos exhibicionistas o pornograficos.

14 MATA Y MARTIN, R. M., Delincuencia informatica y derecho penal, Edisofer, Madrid, 2001, p.124.
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Comprende por tanto dos conductas, la de captar o utilizar a menores o personas
con discapacidad necesitadas de especial proteccion para participar en espectaculos
exhibicionistas o pornograficos; y la de elaborar con ellos mismos material pornografico. A
estas dos conductas que forman el tipo basico se incluye la de quien financie o se lucre con

cualquiera de ellas.

“El que captare o utilizare a menores de edad o a personas con discapacidad necesitadas de especial
proteccion con fines o en espectdculos exhibicionistas o pornogrdficos, tanto priblicos como privados, o para
elaborar cualquier clase de material pornografico, cualquiera que sea su soporte, o financiare cualquiera de

estas actividades o se lucrare con ellas”.

Los medios para cometer cualquiera de los supuestos son comunes, entre ellos
destaca el de “captar” a dichos sujetos, pues de ese modo se consigue adelantar la
protecciéon penal a momentos anteriores a su utilizacién en la elaboracién del material

pornografico o su participaciéon en los mismos'?®

. Ademas con el término “captar” se
amplian los supuestos en que el articulo se puede aplicar, llegando a multitud de actos
preparatorios que van mas del verdadero injusto que tienen tales conductas, como la
participacion fisica del menor o persona con discapacidad necesitada de especial proteccion

en actos o espectaculos de contenido sexual y la elaboraciéon con ellos mismos de material

pornografico, pero cuando mantienen dicha condicién'™.

Al hecho de captar y utilizar menores el tipo penal afnade como forma de realizarle

la de financiar tales actividades lucrandose con los beneficios que generen.

- En cuanto a la primera conducta, la captacion o utilizaciéon de menores o personas con
discapacidad necesitadas de especial proteccion con fines exhibicionistas o pornograficos,
cabe sefialar que no requiere como forma de comisién que el material que se elabore sea
pornografico, sino que lo que se castiga es su participacion en tales espectaculos. De esta
forma dicha participacién puede venir desarrollada en Internet mediante shows en directo
que permiten su visionado desde cualquier parte del mundo, convirtiendo de ese modo la

conducta en un ciberdelito.

115 Como vefamos antes a esta conducta le puede preceder la del art.183.ter que incrimina la de quien a través
de tecnologfas de la informaciéon y la comunicacién contacte con un menor de 16 afios para que realice los
comportamientos previstos en este art.189. No obstante los sujetos pasivos protegidos por el art.183 son los
menores de 16 afios, y en cambio el art.189 no incluye edad alguna lo cual lleva a pensar que solo pueden
ponerse en relacion ambos preceptos cuando la edad del menor o de la persona con discapacidad necesitada
de especial proteccién no alcance los 16 afios, ya que de hacetlo solo entrarfa en aplicacion el dltimo articulo.
116 En este sentido puede darse la situacién en que se capte a un menor para elaborar material pornografico
cuando ya sea mayor de edad, lo cual darfa lugar a penalizar un comportamiento contrario a la finalidad que se
pretende buscar con la norma.
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Lo relevante es que el especticulo en el que participe el menor sea calificado como
exhibicionista o pornografico. Para ello habrd que atender a los art.185 y 186 donde se
describen estos actos. Ademas para calificar el acto como pornografico habra que estar a su

conjunto y al especifico papel que juegue el menor dentro de éL

- La segunda conducta castiga la elaboraciéon de material pornografico, su creacion,
habiendo intervenido menores o personas con discapacidad necesitadas de especial
proteccion con el fin generalmente de que luego sea comercializado, (aunque eso ya entra
dentro del siguiente apartado de este mismo nimero). Dicha creacién puede producirse por
medios informadticos al no haber limitado el precepto el modo en que deba elaborarse, de

ser asi el articulo se encuadra dentro de la ciberdelincuencia.

Del supuesto quedan excluidos como sujetos activos quienes asistan a tales
espectaculos o posean el material elaborado por menores o personas con discapacidad
necesitadas de especial proteccion, pues tales comportamientos ya quedan penados en los

apartados cuarto y quinto del mismo articulo, que posteriormente seran objeto de estudio.

Los sujetos pasivos son los menores de 18 afios pero mayores de 16, puesto que los
menores de 16 afios gozan de una proteccion reforzada en el nimero segundo del mismo

articulo mediante una agravante.

Un aspecto importante en la elaboraciéon de pornografia infantil es la posible
relacién concursal con los delitos contra la intimidad del art.197 cuando la victima no sepa
que esta siendo filmada en una relacién sexual que ha consentido mantener. Para ello se
requerirfa el dolo del autor, que actie a sabiendas y con la intencién de menoscabar su
intimidad. Sin embargo se viene entendiendo que como el menor no es consciente de que

esta siendo grabado, su indemnidad sexual no queda vulnerada'’’.

Finalmente, cuando los hechos descritos en esta primera letra del art.189 se realicen
mediando violencia o intimidacién, el tercer numero del mismo articulo prevé una

agr avante.

“Si los hechos a que se refiere la letra a) del pdrrafo primero del apartado 1 se hubieran cometido con

violencia o intimidacion se impondra la pena superior en grado a las previstas en los apartados anteriores”.

A continuacién en la letra b) del apartado primero de este mismo articulo se incluye

la conducta de quien produce, distribuye, exhibe, ofrece o facilita la produccion, venta,

17 MATA Y MARTIN, R. M., Delincuencia informatica y derecho penal, Edisofer, Madrid, 2001, p.119.
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difusién o exhibicién de pornografia en la que han intervenido menores o personas con

discapacidad necesitadas de especial proteccion.

“El que produjere, vendiere, distribuyere, exhibiere, ofreciere o facilitare la produccion, venta, difusion o
exhibicion por cualquier medio de pornografia infantil o en cuya elaboracion hayan sido utilizadas personas
con discapacidad necesitadas de especial proteccion, o lo poseyere para estos fines, aunque el material tuviere

su origen en el extranjero o fuere desconocido”.

La conducta pertenece al mismo ambito tipico relativo a la instrumentalizacién de
menores o personas con discapacidad necesitadas de especial proteccion para realizar

comportamientos de {indole sexual en el que se utilizan como objetos sexuales.

El comportamiento tiene lugar en un momento temporal posterior al de la letra
anterior, puesto que se produce una vez que el material pornografico ya ha sido elaborado y
el autor procede a ponetle en circulacion mediante las conductas que el tipo refleja, tales

como la venta, difusién o exhibicion.

En este entorno de la pornografia infantil es donde la citada reforma de 2015 aporta una de
sus principales novedades al introducir un concepto de pornografia infantil''® o de
material en cuya elaboracion hayan sido utilizadas personas con discapacidad necesitadas de

especial proteccion.

Con anterioridad a dicha reforma se planteaban problemas interpretativos en relacion a este
precepto y a otros cuyo objeto material es la pornografia infantil. Ahora la reforma
introduce en el mismo art.189.1.b) cuatro definiciones de lo que se considera como tal,

estos son:

a) Todo material que represente de manera visual a un menor o una persona con
discapacidad necesitada de especial protecciéon participando en una conducta

sexualmente explicita, real o simulada.

b) Toda representacién de los o6rganos sexuales de un menor o persona con

discapacidad necesitada de especial proteccion con fines principalmente sexuales.

¢) Todo material que represente de forma visual a una persona que patezca set un
menor participando en una conducta sexualmente explicita, real o simulada, o
cualquier representacion de los 6rganos sexuales de una persona que parezca ser

un menor, con fines principalmente sexuales, salvo que la persona que parezca ser

118 GARCIA ALVAREZ P., “El menor como sujeto pasivo de delitos, con especial referencia a los delitos
contra la libertad e indemnidad sexual y los cambios en ellos introducidos por el proyecto de Ley Organica de
20 de septiembre de 20137, Revista General de Derecho Penal, 2013, pp. 37-38.
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un menor resulte tener en realidad dieciocho afios o mas en el momento de

obtenerse las imagenes.

d) Imagenes realistas de un menor participando en una conducta sexualmente
explicita o imagenes realistas de los 6rganos sexuales de un menor, con fines

principalmente sexuales.

El concepto que se da de pornografia infantil es bastante extenso, llegando a comprender

situaciones controvertidas.

Del precepto se desprende que lo que se protege es tanto la conducta sexual del menor o
de la persona con discapacidad necesitada de especial proteccién como la representacion de
sus 6rganos sexuales. Ademas se utiliza el concepto “representacion visual”, por lo que la
pornografia que pudiera expresarse en un soporte escrito o auditivo quedaria exenta de
responsabilidad penal. Esto serfa por ejemplo un relato de contenido sexual en el que sus

personajes sean menores de edad.

Como consecuencia de ello, con la citada reforma se suprime la redaccién del anterior
art.189.7 dandole un contenido diferente. Antes de la reforma en ese nimero se castigaba a
quien produjera, vendiera, distribuyera, exhibiera o facilitara material pornogrdfico en el que no habiendo
sido utilizados directamente menores o incapaces, se empleara su voz o imagen alterada o modificada. Se
trataba de “pseudo pornografia infantil”’, donde en realidad no llegaba a afectarse la
indemnidad sexual de los menores al alterar solo la parte grafica o auditiva, por ello la

doctrina criticaba la vigencia del citado tipo al carecer de una base pornografica real.

El motivo por el que se ha despenalizado el supuesto ha sido el concepto que se da de
pornografia infantil en la reforma, que excluye la que se exprese en un soporte escrito,

auditivo o virtual.

Respecto al resto del concepto de pornografia infantil, la letra c) incluye en la letra ¢) un
aspecto polémico al considerar como tal la realizada por una persona mayor de edad pero
aparentando ser menor. No parece guardar relacién con el principio de proporcionalidad el
que se castiguen situaciones en las que los actores siendo mayores de edad por aparentar un
aspecto mas infantil de lo que son en realidad sean penados. Sin embargo este apartado es
de caracter zuris fantnm y admite prueba en contrario al eximir de responsabilidad si se logra
demostrar que en el momento de realizar el material pornografico el sujeto alcanzaba la

mayorfa de edad.

Finalmente el término “imagenes realistas” al que alude la letra d) es dificil de entender,
pues ya estan aparentemente penadas en las letras anteriores. Se puede interpretar que se
refiere a supuestos donde no son actores de verdad los que participan, sino que son

imagenes creadas de manera virtual en las que se representa a menores.
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El tipo no distingue grados de participacion a la hora de realizar tales conductas por
lo que se hace dificil poder diferenciar entre autores y complices en los supuestos de
codelincuencia. De este modo el precepto abarca todo el proceso desde que se capta a
alguien para realizar material hasta que este se elabora y finalmente se distribuye, castigando

a todos los que intervienen en sus diferentes fases.

De todas las conductas por las que se consuma el delito, la mayoria se realizan
generalmente en Internet al ser donde tienen mas trascendencia debido a su rapida difusién
en paginas web o redes sociales abiertas a millones de personas. Ademas Internet permite
crear paginas especificas dedicadas a la distribuciéon de pornografia infantil que almacenan
gran cantidad de material haciendo del problema un fenémeno dificil de resolver por su
rapida expansion a través del ciberespacio. En este sentido cuando la circulaciéon a la que
alude el precepto venga expresada por medio de tecnologias de la informacién y la
comunicacion estaremos ante una manifestacién mas de la ciberdelincuencia en nuestro

ordenamiento.

Junto a ello el articulo no hace alusion especifica a la forma de llevar a cabo tales
comportamientos, sino que utiliza el genérico “por cualquier medio”, incluyendo todos los

comportamientos en la red.

Llama la atencion el ultimo inciso de esta letra al incluir dentro de las conductas
tipicas la de quien lo “poseyera para estos fines”, por lo que no solo castiga el reparto en si
mismo de dicho material, sino ademas a quien lo tiene en un momento concreto y aun no

lo ha puesto en circulacion pero tiene la intencién de hacerlo en un futuro.

A todo ello se afiade que es irrelevante para el Derecho penal el origen del material,
e incluso que se desconozca su autoria, pues se castiga también la circulacion del mismo
cuando ha sido realizado en el extranjero o fuere desconocido quien lo elabord. Esto
supone una excepcion al principio de territorialidad, segun el cual la ley penal se aplica a
supuestos cometidos en Espafia, ya que en el precepto de ser asi se castigarfan conductas
acaecidas fuera del territorio nacional. Sin embargo lo que parece desprenderse del
precepto es que lo que se castiga es la distribucién en Espana cuando ha sido elaborado
fuera de ella, es decir que a lo que se refiere es a la puesta en circulacion (que debera ser en

Espafia), y no a su origen que no determina la competencia de los tribunales espafoles.
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En el art.189.2 se prevén circunstancias agravantes comunes a las dos letras del
primer numero para cuando en las conductas anteriormente descritas concurran las

siguientes circunstancias:

a) Cuando se utilice a menores de dieciséis asos.

b) Cuando los hechos revistan un cardcter particularmente degradante o vejatorio.

¢) Cuando el material pornogrifico represente a menores o a personas con discapacidad necesitadas de
especial proteccion que sean victimas de violencia fisica o sexual.

d) Cuando el culpable hubiere puesto en peligro, de forma dolosa o por imprudencia grave, la vida o salud
de la victima.

¢) Cuando el material pornogrdfico fuera de notoria importancia.

1) Cuando el culpable perteneciere a una organizacion o asociacion, incluso de cardcter transitorio, que se
dedicare a la realizacion de tales actividades.

g) Cuando el responsable sea ascendiente, tutor, curador, guardador, maestro o cnalquier otra persona
encargada, de hecho, anngue fuera provisionalmente, o de derecho, del menor o persona con discapacidad
necesitada de especial proteccion, o se trate de cnalquier otro miembro de su familia que conviva con é o de
otra persona que haya actuado abusando de su posicion reconocida de confianza o autoridad.

h) Cuando concurra la agravante de reincidencia.

Algunas de estas agravantes ya estaban previstas en la anterior redaccién, pero se
incluyen las relativas al peligro en que se pone a la victima, la importancia que genere dicho
material y la reincidencia del autor, asi como los cambios terminolégicos de incapaz por
personas con discapacidad necesitadas de especial proteccion y el aumento de la edad para

realizar estos comportamientos a 16 afios.

A continuacién, el apartado cuarto del art.189 se modifica tras la reforma
introducida por la LO 1/2015 introduciendo un supuesto atipico hasta el momento, el del
particular que asista a espectaculos exhibicionistas o pornograficos sabiendo que participan

menores o personas con discapacidad necesitadas de especial proteccion .

“El gue asistiere a sabiendas a espectdculos exhibicionistas o pornogrdficos en los que participen menores de
edad o personas con discapacidad necesitadas de especial proteccion, serd castigado con la pena de seis meses

a dos arios de prision”.

119 Con la introduccién de el nuevo apartado cuarto se sustituye al que hacfa referencia en la antetior
redaccién al comportamiento de quien haga participar a un menor o incapaz en un comportamiento de
naturaleza sexual que perjudique la evolucién o desarrollo de su personalidad. Ello ahora se ha introducido en
el art.183.bis como antes se estudié. El motivo del cambio fue que tal conducta no encajaba del todo en este
ambito de corrupciéon de menores al haber regulado ya los supuestos de prostitucion, participacién en
espectaculos exhibicionistas o pornograficos, y los de abusos, agresiones, exhibicionismo o provocacién

sexual, ademas de lo indeterminado del precepto.
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La conducta es dolosa, siendo necesario que el autor sepa que quien participa en
dichas actuaciones es menor o es una persona con discapacidad necesitada de especial
proteccion, puesto que de no saberlo y actuar con error la conducta serfa impune al no

estar prevista su comision culposa.

La reforma en su intento por acabar con la corrupcién de menores en todos los
ambitos incluye otro supuesto en el quinto apartado que afecta a los particulares y que da
lugar a otro delito informatico al mencionar incluso expresamente a las tecnologias de la
informacién y la comunicacion. Se trata de castigar la posesion y adquisicion para uso
privado de pornografia infantil en los términos descritos por el apartado primero. La
conducta debe ser dolosa pues el autor debe adquirirla sabiendo la minoria de edad o

discapacidad de las personas que participan en ella.

“El que para su propio uso adguiera o posea pornografia infantil o en cuya elaboracion se hubieran
utilizado personas con discapacidad necesitadas de especial proteccion, serd castigado con la pena de fres

meses a un ano de prision o con multa de seis meses a dos arios”.

Este comportamiento ya estaba previsto con anterioridad a la reforma de 2015 en el
apartado segundo del art.189, donde lo que se castiga en realidad son actos preparatorios
de una ulterior conducta relacionada con la distribucién que es lo que verdaderamente
atenta contra la indemnidad sexual del menor al tener una repercusion mayor. Sin embargo
el hecho se castiga en si mismo al consumarse el delito con la mera posesiéon para uso

propio, sin que sea necesario tener relacion con quien lo elabord o participar en tal proceso.

Con la reforma de 2015 se incluye un nuevo supuesto en el segundo parrafo del
nimero quinto para quien acceda de forma puntual aunque intencional a pornografia
infantil por cualquier medio, mencionandose expresamente las tecnologias de la

informacién y la comunicacién, como Internet por ejemplo.

“La misma pena se impondrd a quien acceda a sabiendas a pornografia infantil o en cuya elaboracion se
bubieran utilizado personas con discapacidad necesitadas de especial proteccion, por medio de las tecnologias

de la informacion y la comunicacion™.

Con esta nueva prevision serfa delito por ejemplo acceder de forma esporadica a
una pagina en Internet donde se muestre este contenido, aunque debiendo concurrir el

animo de encontrar material de caracter pornografico infantil.

No obstante algiin sector de la doctrina como el catedritico MUNOZ CONDE es

contrario a este tipo penal pues considera que el Derecho penal no puede intervenir en la
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intimidad del individuo para tipificar una conducta que por muy inmoral que parezca no
vulnera la indemnidad sexual del menor o persona con discapacidad necesitada de especial
proteccion de manera directa. Para proteger a los sujetos pasivos ya existen delitos que
castigan a quienes elaboran y difunden el material, pero de ahi a tipificar a quien lo posea de
manera privada no patrece razonable ni coherente con el principio de intervencién minima

del Derecho penal o con el derecho constitucional a la intimidad.

Ademas compara esta conducta con el consumo y posesion de drogas, que es atipica hasta
cierta cantidad castigando solo el trafico, ya que aunque el consumo favorezca dichas
conductas la mera posesién no debe ser castigada al existit otros mecanismos en el
ordenamiento juridico menos restrictivos de derechos y que proporcionan solucién al
problema. Igual respuesta deberfa darse a juicio de dicho autor con la posesion de

pornografia infantil.

El articulo se cierra con una serie de disposiciones comunes a todos los

comportamientos relativos a la corrupcion de menores y pornografia infantil.

En primer lugar el nimero sexto castiga a las personas responsables de los menores
o personas con discapacidad necesitadas de especial proteccion, es decir sus padres, tutores,
guardadores o curadores, cuando sabiendo que son objeto de las practicas descritas en este

capitulo no hagan lo posible para impedirlo.

“El gue tuviere bajo su potestad, tutela, guarda o acogimiento a un menor de edad o una persona con
discapacidad necesitada de especial proteccion y que, con conocimiento de su estado de prostitucion o
corrupeion, no haga lo posible para impedir su continuacion en tal estado, o no acuda a la antoridad
competente para el mismo fin si carece de medios para la custodia del menor o persona con discapacidad
necesitada de especial proteccion, serd castigado con la pena de prision de tres a seis meses o multa de seis a

doce meses.”

Se trata de un supuesto de comisiéon por omision en el que es preciso que los
sujetos activos conozcan de la situaciéon en que se encuentra el menor y no hicieran nada

para evitarlo, ya sea por ellos mismos o acudiendo a la autoridad.

En el numero siguiente, el séptimo, se permite al Ministerio Fiscal que prive de la
patria potestad, tutela, guarda o acogimiento a los autores de la conducta del anterior
articulo, es decir quienes no impedian que menores o personas con discapacidad

necesitadas de especial proteccion siguieran siendo objeto de explotacion sexual.

“El Ministerio Fiscal promoveri las acciones pertinentes con objeto de privar de la patria potestad, tutela,
guarda o acogimiento familiar, en su caso, a la persona que incurra en alguna de las conductas descritas en

el apartado anterior”.
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Finalmente el articulo se cierra con una reforma mas en el ambito de la
ciberdelincuencia tras la reforma de 2015, y que permite a los jueces cerrar las paginas web

que muestren pornografia infantil, asi como bloquear su acceso a ciertos usuarios.

“Los jueces y tribunales ordenardn la adopcion de las medidas necesarias para la retirada de las pdginas
web o aplicaciones de Internet que contengan o difundan pornografia infantil o en cuya elaboracion se
bubieran utilizado personas con discapacidad necesitadas de especial proteccion o, en su caso, para bloguear

el acceso a las mismas a los usuarios de Internet que se encuentren en territorio espanol”.

La inclusién de este ultimo precepto es un paso mas en la lucha contra la
pornografia infantil, ya que el principal vehiculo por el que se propaga es la red donde es

relativamente sencillo encontrar tales paginas con contenido ilicito.

Con la nueva prevision que incluye el octavo apartado del art.189 se podra ir
disminuyendo tal lacra en la red a pesar de lo dificil que es controlarla, pues la facilidad y
rapidez con la que se crean nuevas paginas es mayor a la que avanza la justicia. No obstante
cerrar las paginas provocara que quienes se lucran a costa de menores y personas con
discapacidad necesitadas de especial proteccioén dejen de recibir gran parte de sus ingresos,
ademas de evitar que posibles pedofilos accedan a tales contenidos generando futuras

conductas delictivas.

3.3 Delitos de difusion de material pornogrifico y provocacion sexual en la red de
menores o personas con discapacidad necesitadas de especial proteccion.

Relevancia penal de Ias webs pornogrificas

El Capitulo IIT del Titulo VIII de su Libro II del Cédigo Penal en los arts.185 y
186 regula los delitos de exhibicionismo y provocacion sexual. Estos delitos forman la
ultima de las conductas que atentan contra la libertad sexual en materia de delincuencia

informatica.

Al igual que sucedia en las conductas anteriores se trata de dos delitos en los que
solo los menores o personas con discapacidad necesitadas de especial protecciéon pueden
ser los sujetos pasivos, pues la misma conducta no sera constitutiva de delito cuando se

lleve a cabo ante adultos.

Ambos preceptos no han sido objeto de modificacién en la reforma del Codigo
Penal introducida por la LO 1/2015 por lo que la versiéon que conservamos de ellos se

mantiene desde 1999 con la misma redaccién.
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Son dos delitos con los que se protege al menor o a la persona con discapacidad
necesitada de especial protecciéon cuando se ve involucrado en actos de naturaleza sexual

que pueden incidir negativamente en su indemnidad sexual o excitarle indebidamente'”.

La terminologia de tales preceptos es bastante abstracta al utilizar términos como
“obsceno” o “pornografico”, lo que dificulta enormemente su interpretacion al depender

de la moralidad sexual de la sociedad de cada época.

Ambas conductas pueden ser susceptibles de constituir un delito informatico al
poder ser realizadas mediante el uso de tecnologias de la informacién y la comunicacion,
Sin embargo en el delito del art.186 se aprecia con mayor claridad la estrechez que

mantiene con la ciberdelincuencia.

En primer lugar el delito de exhibicionismo se contempla en el art.185 en los

siguientes términos:

“El que ¢jecutare o hiciere ¢jecutar a otra persona actos de exhibicion obscena ante menores de edad o

incapaces, serd castigado con la pena de prision de seis meses a un aiio o multa de 12 a 24 meses”.

Se trata de una conducta por la que el autor exhibe sus 6rganos sexuales genitales (u
otras partes de su anatomia que puedan dar lugar al mismo fin y afectar de igual modo a la
indemnidad sexual a un menor o persona con discapacidad necesitada de especial
proteccion), con el fin de excitarse sin que sea necesario que tenga que haber relaciones

sexuales entre ambos.

El aspecto relevante del tipo es el caracter de obsceno que deben revestir los actos
del autor. Dicho caracter se aplica también al siguiente articulo relativo a la difusion de
pornografia entre menores, lo que implica realizar una interpretaciéon conjunta de ambos

pI'CCCptOS.

El elemento de obscenidad genera bastante indeterminacion siendo vago e
impreciso al depender en cierta medida del concepto moral que le otorgue la sociedad en
cada época concreta, por lo que para su interpretacion habra que acudir a las pautas

sociales.

120 MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, p. 248.
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Finalmente, la conducta requiere que el autor actie de forma dolosa con la
intencién de involucrar a la victima con su accién en un contexto sexual, debe tener el
caracter erético necesario para producir la lesion en la indemnidad sexual del menor o de la
persona con discapacidad necesitada de especial proteccién. Por tanto no cabe cometer el
delito de forma imprudente, por lo que en los casos en que el autor desconozca la edad de

la victima pensando que era mayor de edad, el error al ser invencible quedarfa impune.

La relaciéon del citado tipo penal con la ciberdelincuencia es estrecha, pues en
ningin momento se desprende del tipo ni de su finalidad que tenga que haber una

presencia fisica de los sujetos en el momento de realizarse la conducta'”'

, de ahf que pueda
ser llevada a cabo a cabo mediante un medio telematico con el que sea posible realizar actos
de exhibicion obscenos en los mismos términos que el precepto sefiala. Por ejemplo podria
suceder mediante el chat de una red social o con aplicaciéon para moéviles Whatsapp, que

permite enviar imagenes o videos.

En segundo lugar encontramos en el art.186 el delito de difusién de material

pornografico que se encuentra regulado de la siguiente manera:

“El que, por cnalguier medio directo, vendiere, difundiere o exhibiere material pornografico entre menores de

edad o incapaces, serd castigado con la pena de prision de seis meses a un aiio o multa de 12 a 24 meses”.

La conducta que castiga el precepto es la venta, difusion o exhibicién de material
pornografico'” a menotes o personas con discapacidad necesitadas de especial proteccion,
quedando exentas de responsabilidad penal las mismas conductas dirigidas hacia a mayores
de edad. Todas ellas se caracterizan por su alto contenido pornografico donde el menor

entra en contacto con él de forma directa tras la accién del autor.

121 Segun esta opinion MATA Y MARTIN, R. M., Délincuencia informatica y derecho penal, Edisofer, Madrid,
2001, p.107.

122 T.a alusion al material pornografico genera problemas interpretativos al igual que antes lo hacia el término
obsceno. La reforma de este afio clarifica la situaciéon en relaciéon a la pornograffa infantil como antes se
explicé al detallar lo que se considera como tal, pero no da un concepto a nivel general con el que se explique
que se considera material pornografico. Por esta razon se generan dudas en funcién de si dicho material debe
venir expresado de forma audiovisual o si por el contrario podtia estar plasmado de manera escrita mediante
un relato por ejemplo. Ademas se duda si en el concepto de material pornografico se incluye la denominada
pornografia “blanda” o no, entendiendo por esta la que no comprende actos sexuales que incluyan violencia,
menores o animales por ejemplo que quedan reconducidos a la categoria de pornografia “dura”. En opiniéon
de MUNOZ CONDE todo material pornografico debe servir para provocar sexualmente a quien lo observa,
siendo indiferente el soporte por el que venga expresado, ya sea escrito, hablado o grafico, como el cine o el

video.
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La conducta tipica se produce en un momento posterior a la elaboracién de dicho
material, cuando ha sido puesto en circulacién y entra en contacto con los destinatarios

finales. Por ello las conductas anteriores son atipicas en este ambito.

La razén por la que tales conductas son punibles es debido a que se considera que
el visionado de material pornografico es susceptible de producir dafios en el desarrollo de la
personalidad de personas inmaduras o con discapacidad necesitadas de especial proteccion.
De este modo el legislador no solo castiga la realizacién fisica de conductas sexuales sino

también su observacion.

Ademas, lo que incrimina el articulo son las conductas que hacen posible la
aproximacion al menor del material pornografico no en las que el menor participe en los
actos o espectaculos, pues eso ya se tipifica en el art.189. Por ello precepto queda reducido
al mero visionado de menores o personas con discapacidad necesitadas de especial

proteccion de material pornografico, castigando a quien se lo facilita.

En este sentido el precepto es claro al exigir un medio directo por el que menor
entre en contacto con el material pornografico, por lo que quedan excluidas de relevancia
penal las situaciones donde el material se dirige a una pluralidad indeterminada de personas
y no a alguien concreto, por ejemplo el caso de las paginas web pornograficas o de las
revistas pornograficas que se exhiben en un kiosco. De este modo el medio por el que se
desarrolla la conducta no es libre, requiriendo un contacto directo entre el menor o la
persona con discapacidad necesitada de especial protecciéon y la fuente de la que emana el
material pornografico. Esta situacién se dara tanto en el mundo real adquiriendo una
revista por ejemplo, como en el virtual en el transcurso de una conversaciéon online,

(produciéndose el ciberdelito).

Por ello la variedad de formas de comisién es amplisima, no solo en el mundo

virtual sino también en el real.

Sin embargo dentro del mundo virtual se plantea un problema con las paginas web que
contienen material pornografico debido a que el articulo requiere que el delito se
produzca a través de un medio directo entre autor y victima y que el autor actée con el dolo
de involucrar al menor o persona con discapacidad necesitada de especial proteccion en un
entorno sexual. Ello genera problemas de aplicacién cuando el menor visita tales paginas
entrando en contacto con el material. El problema no es baladi desde el momento en que

en Internet hay millones de paginas web con contenido sexual que van dirigidas a cualquier
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usuario en general y en las que es verdaderamente facil y sencillo el acceso por parte de

cualquiera sin apenas controles acerca de su edad.

En este sentido un sector de la doctrina como TAMARIT SUMALLA'? se opone a que el
tipo pueda consumarse cuando el menor accede a dicho material en Internet puesto que lo
que busca penar el art.186 es la confrontacion directa de la victima con la pornografia, no
pudiendo castigarse cualquier tipo de accién realizada con objetos pornograficos a través de

Internet.

En el Derecho espafiol la difusion de material pornografico no es constitutiva de delito, ya
que solo cuando se dirige a menores o personas con discapacidad necesitadas de especial
protecciéon lo es. Los actos que deben ser penados en el ambito de la difusion de
pornograffa son los que atentan contra la libertad sexual en sentido estricto, es decir
unicamente cuando producen una confrontaciéon directa entre la victima y la pornografia.
De ahi que no tenga que ser castigada cualquier conducta que se produzca a través de
Internet con material pornografico aunque intervengan menores O personas con
discapacidad necesitadas de especial proteccion, pues lo que hay que ver es si el animo de

tal accion fue el de involucrar a la victima en el Ambito sexual.

La solucién por tanto pasa por la determinacion del elemento subjetivo, pues durante toda
la conducta debe concutrir el dolo directo del autor tendente a involucrar al menor

concreto en un entorno sexual.

De ello se extraen las dos principales conclusiones, la primera y como apuntabamos antes
es que se requiere que el autor y la victima se relacionen por un medio directo, lo cual en
paginas web de Internet no sucede, (si bien en otros entornos de Internet como los chats
de las redes sociales si, por lo que no cabe la exclusion de este tipo penal en el marco de
Internet y por ende la ciberdelincuencia); y en segundo lugar, que cabria llevar a cabo la
conducta mediante dolo eventual, ello dependera de que el autor cuando distribuya el
material pornografico en la red sea consciente o no del posible alcance a dicho material de
menores o personas con discapacidad necesitadas de especial protecciéon y haga lo posible
por evitatlo desplegando una diligencia adecuada para ello, ya que de no ser asi cuando el
menor entre en contacto con el material en lugar de apreciarse error vencible por parte del
autor (que darfa lugar a la impunidad), se aplicarfa el dolo eventual haciendo que se

consume el tipo penal.

El delito se consuma cuando el material queda a disposiciéon del menor o de la
persona con discapacidad necesitada de especial proteccion, por lo que cuando dicho

material sea elaborado pero no llegue a entrar en contacto de manera directa con las

123 yéase TAMARIT SUMALLA, J. M., La proteccion penal del menor frente al abuso y explotacion sexnal, Aranzadi,
Navarra, 2000, p.139-141.
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victimas la conducta quedara exenta de responsabilidad penal. Esta idea es consecuencia de

la licitud de la pornografia en Internet, asi como de su comercio.

Por ello solo cuando expresamente se dirige hacia menores o personas con
discapacidad necesitadas de especial proteccion estaremos ante este tipo penal, haciendo
que el hecho de que haya paginas webs pornograficas no tenga relevancia penal en cuanto a
su difusiéon hacia menores al dirigirse a un publico indeterminado. Dependera de la
intencion del creador de la pagina y de la seguridad con que proteja a la misma frente a los

accesos de quienes no tienen edad o madurez para visitarla.

De este modo el delito en Internet queda reducido al ambito en que autor y victima
mantienen un contacto directo entre si y el primero le hace entrar en contacto con el

material pornografico, ya sea mediante su venta, difusion o exhibicion.

Como sefialabamos antes, el aspecto subjetivo del tipo queda revestido por un
especial injusto mediante el animo lascivo o la intencién de involucrar al menor en un
contexto sexual haciéndole llegar dicho material. Por ello se requiere en todo momento la
concurrencia del dolo del autor. En este sentido cabe traer a colacién lo apuntado mas
arriba acerca del dolo del autor con el que debe provocar sexualmente al menor, lo que a
juicio de parte de la doctrina no sucede cuando la difusion se produce hacia una pluralidad
indeterminada de sujetos careciendo de relevancia penal, con la salvedad del posible dolo

eventual en que podtia incurrir.

Al igual que sucedia en el delito de exhibicionismo, cuando el material llegue al
menor de manera culposa, ya sea por error invencible del autor o por casualidad, el delito
quedarfa impune al no estar prevista su comision culposa. En este mismo sentido cuando el
material llegue el menor por motivos educativos por ejemplo, la conducta también quedaria

exenta de responsabilidad al no concurrir el animo de provocatrle sexualmente.

Para concluir el estudio del articulo cabe indicar que el hecho de que en la citada
reforma no se haya modificado genera problemas de congruencia con el resto del Titulo,
pues se permite a un mayor de 16 de afios, (13 en la anterior redaccién) consentir mantener
relaciones sexuales, e incluso por debajo de esa cifra cuando medie el consentimiento libre,

pero no comprar material pornografico hasta que no alcance la mayorfa de edad.
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De este modo, en un ambito de mayor trascendencia para la indemnidad sexual del
menor como es el de mantener relaciones sexuales se posibilita que pueda consentir, pero

en otro como es el acceso a material pornografico se le protege durante toda su minoria de

edad con independencia de su voluntad'**.

124 Segun esta opinién GARCIA ALVAREZ, P., “El menot como sujeto pasivo de delitos, con especial
referencia a los delitos contra la libertad e indemnidad sexual y los cambios en ellos introducidos por el

proyecto de Ley Organica de 20 de septiembre de 20137, Revista General de Derecho Penal, 2013, pp. 30-31.
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SECCION SEXTA: DELITOS DE INJURIAS Y CALUMNIAS

1. Introduccion

Los delitos contra el honor presentan cierta especificidad penal y sobre todo
procesal ya que son los unicos delitos privados que aparecen en el Cddigo, por lo que
requieren unas condiciones especiales para llevar a cabo su persecucion, tales como la

previa querella por el ofendido. Ademas el Ministerio Fiscal no participa en el proceso.

En estos delitos el honor como bien juridico protegido es muy dificil de observar
penalmente al ser muy relativo. Ello implica que lo que para alguien puede suponer una

vulneracién de su honor, para otro no lo sea.

Para conseguir determinarlo el Derecho penal lo que hace es apreciarlo por un lado
de forma objetiva, es decir atendiendo a las cualidades externas que tiene una persona, y

por otro subjetivamente, mediante la propia estimacion de una persona hacia si mismo'>.

Los tipos penales que protegen el honor contemplan acciones destinadas a
menoscabar la fama o estimacioén de otra persona. Cuando el cauce por el que se realicen
tales acciones sea una nueva tecnologia o artificios similares estaremos ante un delito

informatico.

De este modo adquieren relevancia penal las expresiones que se vierten en portales
de Internet como redes sociales o paginas de opinién y en las que se menoscaba la fama o
estimaciéon de otra persona. Ademas, estos medios permiten que su ejecuciéon sea muy
sencilla y otorgan a los autores un anonimato mayor que cuando son manifestadas fuera de

un soporte informatico.

Ejemplos!® de ello encontramos en Sentencias como la de la Audiencia Provincial de
Toledo de 8 de enero de 2014 en relacién a un grupo de menores que vertieron expresiones

difamatorias en redes sociales como Facebook a unos compafieros de su clase. O la

123 MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, pp- 296-298.
126 MENDO ESTRELLA, A., “Delitos y Redes Sociales: mecanismos formalizados de lucha y delitos més
habituales. El caso de la suplantacion de identidad”, Revista General de Derecho Penal, 2014, pp.27-28.
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Sentencia de la Audiencia Provincial de Castellén el 27 de noviembre de 2012 cuando el
autor valiéndose de la misma red social profirié estas expresiones contra una Policia

Municipal después de que esta retirara su vehiculo debido a su mal estacionamiento.

En otros casos se va mas alla como recoge la Sentencia del Juzgado de lo Penal n° 4 de
Segovia, donde ademas de realizar acciones similares a las anteriores, el perfil que utilizaron

en dichas redes era falso haciéndose pasar por otra persona.

Por la naturaleza del delito y por las exigencias relativas a que sea cometido por
medio de un soporte informatico para que sea calificado como ciberdelito, los supuestos en
los que aparecen quedan bastante reducidos en la practica a casos donde las expresiones
que atentan contra la fama o la propia estimacion de la persona son vertidas en redes

sociales.
2. Regulacion penal

Su regulacion se encuentra en el Titulo XI del segundo Libro del Cédigo Penal'.
No obstante hay que tener en cuenta otros preceptos dirigidos a proteger el honor de

ciertas personas como el del Rey o de las Cortes Generales.

Junto a esta proteccién penal se encuentra otra de caricter civil reconocida en la Ley
Organica 1/1982. La eleccién queda en manos del particular dada la especial naturaleza del
delito, por lo que sera la victima quien podra elegir si a la via civil en lugar de interponer la

obligatoria querella para iniciar la accién penal.

En la regulacion penal contenida en los articulos 205 y ss. se establecen dos delitos

especificos, por un lado el de injurias y por otro el de calumnias.
2.1 Injurias

El tipo basico se regula en el art.208 que establece:

“Es injuria la accion o expresion que lesionan la dignidad de otra persona, menoscabando su fama o

atentando contra su propia estimacion”.

Se castigan las acciones o expresiones dirigidas a lesionar el honor de otra persona,
entendido este como la fama o la propia estimacién. Es decir que el delito se comete
cuando se vulnera alguno de los dos contenidos del honor, ya sea la fama o la propia

estimacion, (dimension externa e interna del mismo respectivamente).

127 http:/ /noticias.juridicas.com/base_datos/Penal /1010-1995.12t11. html
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Dentro de las injurias se distinguen dos categotias, las injurias reales y las irreales.

En las denominadas injurias reales, el autor manifiesta expresiones o realiza
comportamientos que van mas alli de meras opiniones o juicios de valor, ya que se
sustentan en hechos que permiten llevarlas a cabo, como por ejemplo difundir
publicamente los defectos fisicos de una persona. Estas injurias pueden ser cometidas
mediante un comportamiento activo, como en el ejemplo anterior, o pasivo mediante una

omision, negando el saludo a otra persona por ejemplo.

Junto a ellas encontramos las injurias irreales, que son acciones o expresiones que

contienen juicios de valor o juicios de hecho.

Ambos tipos de injurias pueden venir expresadas de forma escrita o verbal, puesto que el
soporte por el que se desarrolla tal conducta delictiva es indiferente para su consumacion

siempre que se produzca la lesién en el honor del ofendido.

La lesion al honor debe ser grave, pero dicha gravedad debe ser entendida tal y

como la sociedad lo concibe en el momento en que se produce el delito.

“Solamente serin constitutivas de delito las injurias que, por su naturaleza, efectos y circunstancias, sean

tenidas en el concepto priblico por graves, sin perjuicio de lo dispuesto en el apartado 4 del articulo 173"

Con esta prevision se posibilita que la accién penal no quede al arbitrio del
ofendido, puesto que dependera de un concepto social (atendidas la naturaleza, efectos y

circunstancias del hecho) valorar si la expresion atenta contra el honor de esa persona o no.

Sin embatgo la ultima reforma del Cédigo Penal introducida por la LO 1/2015 ha
afladido un dltimo inciso a este parrafo en forma de excepcion, pues cuando la injuria se
refiere a las personas del art.173.2'% bastara con que sea leve en lugar de grave como viene

siendo exigido con caracter general para que sea constitutiva de delito.

Ademas la accién debe ser dolosa y en ningun caso cabe la culpa. En este sentido el
articulo exige que para que el delito se produzca las expresiones manifestadas sean graves,

para lo que el autor debera actuar sabiendo su falsedad, (dolo directo), o teniendo un

128 Tales personas son quien sea o haya sido cényuge del autor; o sobre persona que esté o haya estado ligada
a ¢l por una analoga relaciéon de afectividad aun sin convivencia; o sobre los descendientes, ascendientes o
hermanos por naturaleza, adopcién o afinidad, propios o del conyuge o conviviente; o sobre los menores o
personas con discapacidad necesitadas de especial proteccién que con él convivan o que se hallen sujetos a la
potestad, tutela, curatela, acogimiento o guarda de hecho del cényuge o conviviente; o sobre persona
amparada en cualquier otra relaciéon por la que se encuentre integrada en el nicleo de su convivencia familiar;
asf como sobre las personas que por su especial vulnerabilidad se encuentran sometidas a custodia o guarda

en centros publicos o privados.
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temerario desprecio hacia la verdad, (dolo eventual), por lo que se excluye la culpa dentro

del tipo subjetivo de las injurias.

“Las injurias que consistan en la imputacion de hechos no se considerardan graves, salvo cuando se hayan

llevado a cabo con conocimiento de su falsedad o temerario desprecio hacia la verdad”.

Por tanto las expresiones que hayan sido llevadas a cabo sin saber que eran falsas o
sin un temerario desprecio hacia la verdad, aunque objetivamente pudieran serlo quedan

fuera del tipo penal.

El delito se consuma en el momento que llega al conocimiento del ofendido, por lo
que cabria su comision en grado de tentativa si no llega por causas ajenas a la voluntad del
autor. No obstante al ser un delito Gnicamente perseguible a instancia de parte dificilmente

se podra iniciar la accién si no ha llegado a su conocimiento.

Se contempla una pena superior para cuando la injuria lleve aparejada publicidad.
Esta agravante en el caso de los delitos informaticos casi siempre serd de aplicacién ya que
para estar ante uno de ellos es necesario que la accidon sea realizada mediante un soporte

informatico, y por su propia esencia estos tienden a difundirse publicamente.

“Las injurias graves hechas con publicidad se castigardn con la pena de multa de seis a catorce meses y, en

otro caso, con la de tres a siete meses”.
De este modo la pena depende de que concurra esa circunstancia.

Finalmente, cabe la posibilidad como indica el art.210 de quedar libre de
responsabilidad si los hechos que se manifiestan son ciertos y son referidos contra
funcionarios publicos sobre hechos concernientes al ejercicio de sus cargos o referidos a la

comision de faltas penales o de infracciones administrativas.

“El acusado de injuria quedard exento de responsabilidad probando la verdad de las imputaciones cuando
éstas se dirijan contra funcionarios piiblicos sobre hechos concernientes al ejercicio de sus cargos o referidos a

la comision de infracciones administrativas”.

Es la denominada exceptio veritatis, por la que queda fuera de responsabilidad penal lo
que en principio pueda parecer injurioso pero posteriormente resulta ser cierto. Sin
embargo dicha excepcién queda reducida a los supuestos en que las injurias se han
manifestado contra funcionarios sobre hechos concernientes al ejercicio de sus cargos o

referidos a la comision de faltas penales o de infracciones administrativas.
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2.2 Calumnias

Como senala el art.205 son calumnias la expresiones consistes en la imputaciéon de
un delito. A diferencia del caso anterior en el que se castigaban las opiniones o juicios de
valor que menoscabaran el honor de las persona, ahora queda reducido a la imputacion de

un delito. Esto limita la subjetividad y hace mas facil su apreciacion.

“Els calummnia la imputacion de un delito hecha con conocimiento de su falsedad o temerario desprecio hacia

la verdad”.

En el caso de los delitos informaticos la imputacion del delito debera venir

expresada en un soporte informatico como una red social por ejemplo.

Se trata de la imputacién de un delito y no de una falta, cualquiera que sea el tipo
penal. Ademas, es indiferente el grado de ejecucion y de participacion, y el delito que se

manifiesta debe ser falso, ya que de no serlo quedaria exento de responsabilidad penal.

Se deben imputar hechos concretos que recaigan sobre alguien determinado. Y al
igual que en el caso anterior si la calumnia se realiza mediante publicidad se impondra una

pena mayor.

El delito requiere siempre el dolo, ya sea directo o eventual. Se consumara en el
momento que llegue a conocimiento de la victima, quedando cometido en grado de

tentativa de no hacetlo.

A diferencia de las injurias donde para excluir la responsabilidad penal se requeria
que las imputaciones se hubieran dirigido contra funcionarios publicos (se trataba de una
excepcion), ahora en las calumnias si se demuestra que el hecho delictivo que se atribuye a
la otra persona es cierto el autor quedaria libre de responsabilidad en cualquier caso como

indica el art.207.

“El acusado por delito de calumnia quedard exento de toda pena probando el hecho criminal que hubiere

imputado’”.

Finalmente, las disposiciones comunes a estos Titulos tienen especial relevancia

para el supuesto de los delitos informaticos.
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Del art.211 se extrae que las conductas llevadas a cabo mediante soportes
informaticos se considera que se han realizado con publicidad, siendo estos el medio

idéneo para hacer de este delito un ciberdelito.

“La calumnia y la injuria se reputarin hechas con publicidad cuando se propaguen por medio de la

imprenta, la radiodifusion o por cualguier otro medio de eficacia semejante”.

Dichos soportes quedan incluidos en la clausula abierta de cualguier otro medio de
¢ficacia semejante, que permite incluir todo lo manifestado por medio de Internet y por

soportes informaticos que faciliten su difusién masiva.

Ademas en estos casos, como indica el art.211, responderia de forma civilmente
solidaria la persona fisica o juridica propietaria del medio informativo a través del cual se

haya propagado la calumnia o injuria.
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SECCION SEPTIMA: DELITOS DE AMENAZAS Y COACCIONES

1. Introduccion

Las amenazas y las coacciones son dos delitos que atentan contra la libertad de las
personas al impedir la libre formacion de la voluntad de la victima en un sentido amplio.

En ellos la voluntad de la victima queda doblegada a merced del autor.

Las amenazas y coacciones no van a suponer una restriccion a la circulaciéon en
sentido estricto de la victima, sino que mediante la exteriorizacién por parte del autor de
ciertos comportamientos se va a infundir un temor en ella que limitara su capacidad de

decision.

Cuando el modo en que el autor manifieste su propdsito sea un soporte informatico

o un artificio técnico estaremos ante un delito informatico de amenazas o coacciones.

Al igual que sucedia en el caso de las injurias o calumnias, las nuevas tecnologias de
la informacién y la comunicacion han facilitado la comisién de estos delitos al ser mas facil

ponerse en contacto con la victima y realizar el comportamiento ilicito.

En el caso de las amenazas la conducta consistita en el anuncio de un mal
relacionado con la comisién de un delito en la persona de la victima o en la de un tercero
cercano a ella, al que le podrd acompafar o no una condicién que evitarfa que el mal se
produjera; y en el de las coacciones en obligar a la victima a hacer algo que no quiere o

impedirle hacer lo que desea.

Hay abundantes ejemplos en la jurisprudencia, por ejemplo la Sentencia de la Audiencia
Provincial de Las Palmas de 11 de junio de 2013 recoge un supuesto de amenazas no
condicionales en el que una persona empezé a publicar mensajes en Facebook contra el

administrador de su comunidad amenazandole de muerte.

En relacién al delito de amenazas condicionales hay sentencias como la de la Audiencia
Provincial de Cadiz el 18 de mayo de 2012 donde una persona tras haber roto con su
pareja, por medio de Facebook la obligaba a retomar la relacion, pues de lo contratio

publicaria fotos intimas obtenidas mientras estuvieron juntos.
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En ambos casos la proliferacién de las redes sociales y demas instrumentos
informaticos constituyen el soporte material de dichos delitos. Tales medios a la vez

garantizan una difusién mayor y aumenta las facilidades para su perpetracion.

De ahi que para estar ante un delito informatico sera imprescindible el uso de estos

artificios como cauce para cometer el tipo.

Ademas, en dichos delitos es frecuente el concurso de delitos que se produce, ya
que aunque las amenazas o las coacciones se consuman en si mismas, después pueden
cometerse otros delitos como el de homicidio en el primer ejemplo u otro contra la

intimidad en el segundo.
2. Bien juridico protegido

Los delitos que se castigan en el Titulo VI estan orientados a la proteccion de la

libertad de la persona como bien juridico protegido.

En los articulos ahi comprendidos se entiende la libertad en un sentido amplio,
como libertad de actuacion, es decir la capacidad de una persona para decidir lo que quiere
o no quiere hacer, asi como para trasladarse de un lugar a otro o situarse por sf misma en el

espacio sin que su decision se vea constrefiida o mediatizada por otras personasm.

De este modo la libertad se concibe como algo que deriva de la convivencia y de los
propios condicionamientos que se imponen a la actuaciéon del ser humano, lo que provoca
que se configure como uno de los bienes juridicos mas relativos que existen ya que entre
otras cosas, la propia organizacién de un Estado supone en muchos ambitos restricciones a
la libertad de la persona, puesto que cada individuo no es libre del todo para comportarse

como desee en ciertos contextos sociales o politicos.

Dentro de los tipos penales que nos ocupan en el ambito de la ciberdelincuencia en
materia de delitos contra la libertad, lo que se persigue es que el individuo pueda formar su

libertad de forma voluntaria sin intromisiones ajenas.

3. Regulacion penal

1130

Se regulan en el Titulo VI del Codigo Penal™ en los articulos 169 y siguientes.

129 MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, p.152.
130 http:/ /noticias.juridicas.com/base_datos/Penal /1010-1995.12t6.html
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3.1 Amenazas

En el segundo Capitulo de este Titulo se tipifican las amenazas, entendidas como
actos o palabras con las que infunde un temor racional y fundado relativo a la comision de

uno de los concretos delitos que el tipo penal estipula.

Mediante la accién se exterioriza el proposito de causar en la victima un delito de
homicidio, lesiones, aborto, contra la libertad, torturas y contra la integridad moral, la

libertad sexual, la intimidad, el honor, el patrimonio y el orden socioeconémico (art.169).

“El que amenazare a otro con caunsarle a él, a su familia o a otras personas con las que esté intimamente
vincnlado un mal que constituya delitos de homicidio, lesiones, aborto, contra la libertad, torturas y contra

la integridad moral, la libertad sexnal, la intimidad, el honor, el patrimonio y el orden socioecondmico

()

La victima puede ser tanto el propio amenazado, como su familia, u otras personas

con las que estuviere vinculado.

Ademas es posible realizar una amenaza con un fin que no constituya delito
(art.171), esta serfa tal y como MUNOZ CONDE"" define, / exteriorizacion hecha por una
persona a otra del propdsito de causarle a él, a su familia o persona allegada un mal, dependiendo lnego del

respectivo tipo delictivo la determinacion de la naturaleza de dicho mal.

“Las amenazas de un mal que no constituya delito serdn castigadas con pena de prision de tres meses a un
ano o multa de seis a 24 meses, atendidas la gravedad y circunstancia del hecho, cnando la amenaza fuere
condicional y la condicidn no consistiere en una conducta debida. Si el culpable hubiere conseguido su

propdsito se le impondri la pena en su mitad superior”.

El delito debe venir precedido de una accién por la que se exterioriza el proposito,
que sera un mal, ya sea un delito o no, y que se producira en un futuro mas o menos

cercano.

El mal sera real, serio y persistente aunque basta con una apariencia del mismo para

su consumacion, que debera llegar a conocimiento del amenazado.

Ademas el mal debe ser grave y objetivamente debe servir para intimidar al
amenazado, es decir estar fundado y que de modo racional proceda su credibilidad.

Finalmente debera recaer en la persona del amenazado, asi como su familia o allegados.

13l MUNOZ CONDF, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, p.159.
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Junto a toda la accién es necesario que el autor actie dolosamente y que tenga la

intencion de cometer el propésito si las amenazas fueran de caracter condicional.

Finalmente el delito se consuma en el momento en que llega al conocimiento del
amenazado el propodsito de causarle un perjuicio. De no ser asi y no llegar a su
conocimiento el delito quedaria cometido en grado de tentativa, aunque dificilmente se
podra perseguir al ser un delito semiprivado que requiere la previa denuncia por parte de la

victima, por lo que si no llega a conocer de él no podra iniciar la acciéon penal.
Dentro de las amenazas el Codigo regula dos clases concretas:

3.1.1 Amenazas de un mal que constituye un delito

En esta categoria la regulacion distingue entre:

A. Amenazas condicionales

En las amenazas condicionales el autor exige al amenazado que realice algo a
cambio de no cometer el delito. La condicién que el autor exige puede ser licita o ilicita

pero el mal tendra que ser necesariamente un delito de los que el propio articulo incluye.

Y la pena varfa en funcién del modo en el que se realice la acciéon y del resultado

obtenido.

“Con la pena de prision de uno a cinco aios, si se hubiere hecho la amenaga exigiendo una cantidad o
imponiendo cualguier otra condicion, aungue no sea ilicita, y el culpable hubiere conseguido su propdsito. De

1o conseguirlo, se impondrd la pena de prision de seis meses a tres arios”.

Este supuesto de amenazas condicionales comprende el delito especifico de
amenazas en el ambito de la ciberdelincuencia, ya que tal conducta es agravada cuando se
haya llevado a cabo por medio de un artificio técnico como un medio de comunicacién o

reproduccion.

“Las penas senialadas en el parrafo anterior se impondrdan en su mitad superior si las amenazas se hicieren
por escrito, por teléfono o por cualquier medio de comunicacion o de reproduccion, o en

nombre de entidades o grupos reales o supuestos”.

El precepto se encuadra dentro del ambito de la ciberdelincuencia para los casos en

que dichas amenazas se llevan a cabo por medio de un soporte informatico.
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Como se puso de relieve en los ejemplos planteados mas arriba, las amenazas que
se realizan por estos cauces son frecuentes al aportar mayores facilidades en su comision.
Ademas con el desarrollo de Internet se esta aproximando su comision a multitud de
usuarios que ven en él una herramienta sencilla y eficaz para llevar a cabo tales acciones,

haciendo que en los ultimos afios esta forma delictiva esté viéndose incrementada.
B. Amenazas no condicionales

La regulacién se contiene en el mismo articulo y la accién es idéntica, difiriendo de
la anterior amenaza en que el autor no introduce una condicién a cambio de no producir el
petjuicio en la victima, sino que simplemente infunde el mal sin dar a la victima ninguna

“opcion” para evitarlo.
“Con la pena de prision de seis meses a dos afios, cuando la amenaza no haya sido condicional”.

C. Amenazas con finalidad terrorista

Finalmente en el art.170 se incluyen las amenazas constitutivas de delito pero con
finalidad terrorista cuando tengan como propodsito atemorizar a grupos étnicos, culturales,

religiosos...

3.1.2 Amenazas de un mal que no constituye un delito

Se encuentran reguladas en el art.171 en el que se detallan sus dos modalidades.
A. Amenazas condicionales

Se trata de un tipo de amenazas con idéntica estructura a las anteriores pero su
objeto no es la comision de un delito, o por lo menos no es uno de los delitos integrados

en la lista que menciona el art.169.

“Las amenazas de un mal que no constituya delito serdn castigadas con pena de prision de tres meses a un
ano o multa de seis a 24 meses, atendidas la gravedad y circunstancia del hecho, cnando la amenaza fuere
condicional 'y la condicion no consistiere en una conducta debida. Si el culpable bubiere conseguido su

propdsito se le impondri la pena en su mitad superior”.

El mal con el que se amenaza puede tanto licito o ilicito, pero lo relevante para
calificar este delito es la relacién entre el mal con el que se amenaza y la pretension que se

pide.
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B. Chantaje

Se regula el chantaje donde el autor impone una condicién generalmente dineraria a
cambio de no revelar hechos relativos a la vida privada o relaciones familiares que afectan a

la fama, crédito o intereses de la victima.

“Si alguien exigiere de otro una cantidad o recompensa bajo la amenaza de revelar o difundir hechos
referentes a su vida privada o relaciones familiares que no sean priblicamente conocidos y puedan afectar a su
Jama, crédito o interés, serd castigado con la pena de prision de dos a cuatro ainos, si ha conseguido la

entrega de todo o parte de lo exigido, y con la de cnatro meses a dos aios, si no lo consiguiere”.

En el tercer apartado se intenta acabar con esta practica rebajando la pena del delito
objeto del chantaje en uno o dos grados, (cuando sea inferior a dos afos de prisiéon) para

asf incentivar a la victima del chantaje a que denuncie al chantajista.

Junto a estas amenazas la regulacion incluye otras previsiones en relaciéon a la

violencia de género pero que quedan mas alejadas de los delitos informaticos.

En conclusiéon, la relevancia para los delitos informaticos la da la especial
proteccion que otorga el art.169.1 en su apartado segundo con la prevision en relacion a los
medios técnicos con los que se puede cometer. Para el resto de supuestos también es
aplicable esta caracteristica ya que es una forma mas con la que es posible realizar la accion

delictiva.
3.2 Coacciones

Se tipifican en el art.172.1 CP:

“El que, sin estar legitimamente antorizado, impidiere a otro con violencia hacer lo que la ley no probibe, o
le compeliere a efectuar lo que no quiere, sea justo o injusto, serd castigado con la pena de prision de seis
meses a Ires anos o con multa de 12 a 24 meses, segin la gravedad de la coaccion o de los medios

empleados”.

Se trata de una accién por la que el autor impide mediante violencia a otra persona
que haga algo que no esta prohibido o la obliga a realizar lo que no quiere. Entre ambos

elementos debe mediar una relacién de causalidad.
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Para que la conducta se realice en el entorno de la ciberdelincuencia es necesario
que la violencia que el tipo requiere sea cometida de forma virtual. Es decir el elemento

central de las coacciones es la violencia por la que el autor exige hacer o dejar de hacer algo.

La violencia ha ido evolucionando desde un concepto muy restringido con el que se
la vefa antes y que requerfa que fuera fisica, hasta la actualidad donde se interpreta de forma
extensiva incluyendo intimidaciones personales, que pueden venir en el caso de los
ciberdelitos desde un chat de una pagina web donde el autor obliga a la victima a hacer algo

que no quiere por ejemplo.

Como consecuencia de una interpretacion tan amplia se hace dificil a veces
distinguir entre el delito de coacciones y el de amenazas condicionales, en el elemento de la
violencia residira la diferencia. Un ejemplo de coacciones a través de Internet puede ser el
de modificar las contrasefias de un periodista que publica peridédicamente en un blog de
Internet para que no pudiera acceder al mismo y expresar opiniones que no fueran del

agrado del autor.

Para ser sujeto pasivo del delito es necesario que su voluntad quede sometida a la
del autor. En el caso de conseguirlo con el empleo de sustancias artificiales no se cumplirfa

el requisito.

Es ademas un delito doloso al requerir la intencién de someter la voluntad de la

victima, sin que quepa su comisioén culposa.

Por dltimo, el delito se consuma en el momento en que el sujeto consigue su

objetivo, quedando en grado de tentativa de no hacerlo.

4. Ciberacoso. El nuevo art.172.ter

En la reforma del Codigo Penal que ha introducido la LO 1/2015 se ha afiadido un
supuesto especifico en el Titulo VI de los delitos contra la libertad que afecta al ambito de

los delitos informaticos'.

132 Junto a previsién del ciberacoso la nueva reforma tiene poca trascendencia en relacion a los delitos
informaticos, pues ademas de esa reforma se incluyen cambios como consecuencia de la supresion de las
faltas que pasan a ser consideradas como delitos leves. En tal sentido operan las reformas del art.171 y 172

que incluyen sendos parrafos al respecto. Ademas hay previsiones de relacionadas con matrimonios forzosos
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Se trata del supuesto del acoso pero que es llevado a cabo mediante tecnologfas de

la informacién y la comunicacién, (entre otras posibles formas de comision).

Se inctimina en el art.172.ter'”, donde se castiga la conducta de quien acosa a una
persona llevando a cabo de forma insistente y reiterada, y sin estar legitimamente
autorizado, alguna de las conductas que el articulo prevé y, de este modo, altera gravemente

el desarrollo de su vida cotidiana.

“Serd castigado con la pena de prision de tres meses a dos ajios o multa de seis a veinticuatro meses el gue
acose a una persona levando a cabo de forma insistente y reiterada, y sin estar legitimamente antorizado,

alguna de las conductas signientes y, de este modo, altere gravemente el desarrollo de su vida cotidiana:

1.“ La vigile, la persiga o busque su cercania fisica.

2.“ Establezca o intente establecer contacto con ella a través de cualquier
medio de comunicacion, o por medio de terceras personas.

3.“ Mediante el uso indebido de sus datos personales, adguiera productos o mercancias, o contrate
servicios, 0 haga que terceras personas se pongan en contacto con ella.

4.“ Atente contra su libertad o contra su patrimonio, o contra la liberfad o patrimonio de otra

persona proxima a ella”.

Se tipifica de esa forma y de manera especifica e independiente el acoso, dandole
una redaccién mas clara que la de la redaccién anterior donde ningun supuesto lo
contemplaba de forma expresa, lo que obligaba para castigar tales situaciones a acudir a los

tipos generales de coacciones o amenazas, asi como a los delitos contra la integridad moral.

Para estar ante el citado tipo penal el acoso que sufre la victima debe ser insistente y
reiterado, ademds debe perturbar gravemente la vida cotidiana de la victima. Ello plantea

problemas interpretativos y habra que estar al caso concreto.

Ademais de esos requisitos de reiteracidn, insistencia v gravedad, es necesario que el
) Y )
modo por el que se desarrolla la conducta y que los cumple sea a través de alguna de las

formas que el articulo prevé.

o quien obliga a otra persona abandonar el territorio nacional, pero son supuestos en definitiva alejados de la
ciberdelincuencia, sin perjuicio del medio por el que se llevaran a cabo.

133 http:/ /www.boe.es/boe/dias/2015/03/31/pdfs/BOE-A-2015-3440.pdf
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La segunda de ellas es en la que aparece el ciberdelito, se trata de una forma de
comision por la que el autor debe establecer el contacto con la victima mediante un medio
de comunicacién, a través del cual es por el que se produce el acoso en los términos que
enuncia el tipo. Podria desarrollarse por ejemplo mediante el uso de redes sociales en
Internet o aplicaciones informaticas instaladas en un teléfono moévil como es el caso de
Whatsapp que permite enviar mensajes de texto o imdagenes de forma instantinea a

cualquier nimero de moévil.

A pesar de que el delito informatico especifico se contemple en el numero segundo,
el resto formas con las que se comete el delito también posibilitan que sean realizadas por
medio de Internet, solo que daran lugar a un concurso de delitos con otros regulados en
Titulos distintos al de las amenazas y coacciones y que ya han sido objeto de estudio en este
trabajo. Por ejemplo el supuesto del nimero tercero serfa comin que viniera en concurso
con el art.197, pues para obtener los datos personales de la victima, es posible que el autor

haya cometido un delito contra su intimidad.
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SECCION OCTAVA: DELITOS CONTRA LA INTEGRIDAD
MORAL"™

1. Introducciéon

Los delitos contra la integridad moral incriminan las conductas de quienes la
vulneran, entendida como derecho fundamental del individuo al estar consagrada en el

art.15 de la Constitucion.
2. Bien juridico protegido

El bien juridico protegido es la integridad moral, entendida como el derecho de una
persona a ser tratada conforme a su dignidad, sin ser humillada o vejada, cualquiera que

sean las circunstancias en las que se encuentre y la relacién que tenga con otras personas'”.

Se trata de un bien juridico que puede entrar en conflicto con el derecho a la
libertad de expresion, ya que las opiniones que se vierten amparandose en ese derecho en si
mismas seran licitas, pero cuando constituyan un ataque contra la libertad moral de otra
persona habiéndose manifestado de forma coactiva e intimidatoria daran lugar a un delito

contra la integridad moral™®,

Dichos ataques cuando vengan cometidos mediante el uso nuevas tecnologia o en

soportes informaticos seran tratados como delitos informaticos.
3. Regulacion penal

Los delitos contra la integridad moral se regulan en el Titulo VII del Libro II en los

art.173 y siguient65137.

134 La sistematica del Cédigo Penal regula en el mismo Titulo los delitos contra la integridad moral y las
torturas, pero para la categoria delictiva del cibercrimen nos ocuparemos Gnicamente de la integridad moral
en general, donde los autores tienden a ser particulares lo que les permite su comisién por medio de la
informatica. De esta forma no se expondra todo el Titulo VII al contemplar supuestos muy alejados de la
posible comisién mediante nuevas tecnologfas como las torturas que es cometido principalmente por
funcionarios, .o violencia de género.

133 MUNOZ CONDE, F., Derecho Penal parte especial, Tirant lo Blanch, Valencia, 2010, pp. 184-186.

136 STC de 29 de enero de 1982.

137 http:/ /noticias.juridicas.com/base_datos/Penal /1010-1995.12t7 html
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El titulo se abre con el tipo basico en relacién a la integridad moral que establece:

“El que infligiera a otra persona un trato degradante, menoscabando gravemente su integridad moral, serd

castigado con la pena de prision de seis meses a dos aros”.

Esta previsién forma el tipo basico contra la integridad moral donde se incrimina a
cualquiera que infrinja un trato degradante grave en otra persona. No define lo que se
entiende por trato degradante dejando por tanto una clausula abierta que genera problemas

de interpretacién desde el punto de vista del principio de legalidad.

Se viene entendiendo que ello lo forman las acciones que sometiendo o no la
voluntad del sujeto pasivo, den lugar a una situacién humillante o vejatoria. Todo ello de

forma grave, para lo que habra que estar a las circunstancias concretas.

Este delito sera considerado como ciberdelito cuando la conducta por la que se
humilla o veja a otra persona se lleve a cabo por los cauces de un soporte informatico, por
ejemplo mediante insultos continuos que reciba un compafiero por parte de otro mediante

Whatsapp.

No obstante el tipo penal es bastante residual ya que se aplica cuando la situacion
no pueda encuadrarse en otro tipo que lo prevea mas especificamente, de forma mas grave
o cuando a pesar de estar previsto en otro tipo no lo esté con la gravedad adecuada. Podria

aplicarse en tales casos el concurso entre ellos.

Junto a esta prevision genérica se contemplan otros dos supuestos ligados a la

vulneracion de la integridad moral.

En primer lugar el acoso laboral e inmobiliario, de los que solo el primero tiene un

interés mayor para la categoria de los ciberdelitos.

“Con la misma pena serdn castigados los que, en el dmbito de cualquier relacidn laboral o funcionarial y
prevaliéndose de su relacion de superioridad, realicen contra otro de forma reiterada actos hostiles o

humillantes que, sin llegar a constituir trato degradante, supongan grave acoso contra la victima’.

Es una situacién similar en la que no es preciso un trato degradante sino que basta
con un grave acoso para la victima en el entorno de la situacién concreta laboral o

funcionarial.

De realizar el acoso mediante instrumentos como teléfonos moviles, redes sociales

o similares se estarfa en la categoria de delito informatico.
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Ademas se incluye otro supuesto similar para cuando la victima sea o haya sido

conyuge del autor o le ligara una especial relacion de afectividad.

“El que babitnalmente ¢jerza violencia fisica o psiquica sobre quien sea o haya sido su cdnyuge o sobre
persona que esté o haya estado ligada a él por una andloga relacion de afectividad ann sin convivencia, o

sobre los descendientes, ascendientes o hermanos por naturaleza, adopcion o afinidad (...)".

Se trata de un supuesto incluido por la LO 1/2004 que otorga proteccién a todos
los sujetos que el tipo reconoce, pero no solo frente a la violencia fisica, sino también la

psiquica que puede proceder de vejaciones mediante dispositivos moviles.

El supuesto y al igual que sucedia antes, generalmente entrara en aplicacion por

medio de un concurso con amenazas, coacciones...

Finalmente en la dltima reforma del Cédigo Penal de marzo de 2015 no se incluyen
previsiones especificas en los delitos contra la integridad moral vinculados a la

ciberdelincuencia.
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SECCION NOVENA: DELITOS CONTRA EL ORDEN PUBLICO

1. Conceptualizacién

Los delitos contra el orden publico constituyen un conjunto de conductas
orientadas a proteger la tranquilidad o la paz en las manifestaciones colectivas de la vida

138

ciudadana . Por ello la delimitacién de su bien juridico es muy dificil de aprehender al ser

muy confuso, pues el orden publico es demasiado intangible.

Se regulan en el Titulo XXII del Libro segundo del Cédigo Penal en los articulos
544 y siguientes'”. La sistematica del Cédigo diferencia estos delitos de los delitos contra la
Constitucion a pesar de que en Codigos anteriores habian estado unidas. De esta forma el
orden publico protegido en este Titulo se reduce al ambito de las manifestaciones de la paz

publica en las relaciones sociales y politicas, al incluir también los delitos de terrorismo.

Entre las conductas que se incriminan en los citados articulos destacan
especialmente las de sedicién, atentados contra la autoridad y desordenes publicos, (ademas
de otras vinculadas con la tenencia de armas y explosivos, asi como del terrorismo). Todas
ellas tienen en comun que castigan actos que vulneran el libre y pacifico ejercicio de los
derechos fundamentales. Se persigue garantizar en ultimo término la tranquilidad para el

disfrute de los mismos, sin alteraciones, coacciones...
2. Especial referencia del nuevo articulo 559

Las conductas descritas son llevadas a cabo mediante comportamientos activos que
requieren una presencia fisica y simultanea del sujeto activo y pasivo, por lo que en
principio serfan ajenas a la ciberdelincuencia. Pero con la reforma del Cédigo Penal
introducida el pasado mes de marzo mediante la LO 1/2015 se ha modificado el art.559

140

dentro del Capitulo dedicado a los desérdenes publicos ™. Ahora en su nueva redaccién se

13 MUNOZ CONDE, F., Derecho Penal Parte Especial, Tirant lo Blanch, Valencia, 2010, pp. 883-884.
139 http:/ /noticias.juridicas.com/base_datos/Penal /1010-1995.12t22 html
140 http://www.boe.es/boe/dias/2015/03/31/pdfs/BOE-A-2015-3440.pdf
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aflade una conducta que incrimina los actos preparatorios a estos delitos que hayan sido

realizados mediante medios de distribucion o difusion.

“La distribucion o difusion pitblica, a través de cualquier medio, de mensajes o consignas que inciten a la
comision de alguno de los delitos de alteracion del orden piiblico del articulo 557 bis del Codigo Penal, o que
sirvan para reforzar la decision de llevarlos a cabo, serd castigado con una pena de multa de tres a doce

meses 0 prision de tres meses a un ano”.

El ambito en el que se encuadra el articulo es el de los desérdenes publicos,
estrechamente vinculados con la esencia del orden publico al ser su finalidad la proteccion

de la tranquilidad en las manifestaciones colectivas de la vida ciudadana.

Como ha establecido el Tribunal Supremo en la Sentencia de 1 de febrero de 1972
¢l desorden, en sentido literal, es la alteracion del ritmo normal de la vida ciudadana, que perturba el
desenvolvimiento practico de las actividades priblicas. Se pretende con ello proteger la paz o
tranquilidad de la vida publica. Este fin aunque es comun en el resto de delitos de este
Titulo, como los atentados, resistencia o desobediencia, se ve de forma mas evidente en los

desordenes.

El articulo lo que incrimina es la actitud previa a cometer los desordenes, el
comportamiento de quienes los promueven mediante medios de difusién o distribucion,
incitando de esa forma a cometer los delitos que el capitulo establece, concretamente los
del art.557.bis. Este articulo a su vez ha sido también introducido en la misma reforma de
2015 constituyendo una agravante del tipo basico del art.557 en materia de desordenes

publicos.

Los art.557 y 557.bis forman respectivamente el tipo basico y agravado en los delitos de
desérdenes publicos, y son a los que el art.559 se refiere al castigar su incitacion a través de

cualquier medio para cometerlos.

El art.557 castiga la conducta de quien actuando en grupo o individualmente pero
amparado en él, alterare la paz puiblica ejecutando actos de violencia sobre las personas o

sobre las cosas, 0 amenazando a otros con llevarlos a cabo.

Esta conducta se agrava en el art.557.bis cuando se lleve a cabo por medio de armas o
instrumentos peligrosos; objetos contundentes o susceptibles de explotar o generar
incendios; en el desarrollo de una manifestacién o reunién numerosa; en actos de pillaje;
mediante abuso de autoridad cuando sea cometido por un funcionario y con la ocultacién

del rostro o circunstancia analoga.
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El art.559 lo que hace es castigar a quienes haciendo uso de cualquier medio, inciten a
realizar las conductas de art.557.bis. Ello no deja de ser un acto preparatorio del art.557,
pero que ahora con la nueva regulacién queda tipificado, incluso aunque posteriormente los

desordenes no se llevaran a cabo.

Por la expresion cualguier medio de distribucion o difusion priblica a pesar de lo ambiguo
del concepto se pueden entender todas las tecnologias de la informacién y de la
comunicacién, como Internet o la aplicaciéon para dispositivos moéviles Whatsapp por
ejemplo. Estas permiten la rapida propagacién del mensaje en poco tiempo haciendo del
tipo un delito informatico de peligro ante la realizacién de los posibles desérdenes a los que

alientan.
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CAPITULO II. CONVENIO DEL CONSEJO EUROPEO SOBRE
CIBER DELINCUENCIA DE 2001

1. Concepto y ambito de aplicacién

El Convenio sobre Cibercriminalidad de Budapest o “Convencién sobre Delitos
Informaticos” o “Convenio sobre Ciberdelincuencia” es un acuerdo internacional por el
que los Estados firmantes regulan a nivel global los aspectos mas relevantes de los delitos

informaticos tratando aspectos penales, procesales y de cooperacion internacional.

De esta forma en un unico instrumento se consigue proporcionar un marco
legislativo supranacional contra el fenémeno de la ciberdelincuencia (cuya virtualidad
precisamente es la posibilidad de actuar simultineamente en varios estados diferentes), y
aumentar la eficacia a la hora perseguir estos delitos y de darles una solucién homogénea en

todos los Estados.

Pretende por ello garantizar una armonizaciéon penal y procesal de las diferentes
incriminaciones que desde el Derecho interno puedan proponerse, constituyendo de este
modo un pilar fundamental que sirve de sustento a las legislaciones nacionales al

comprender aspectos de Derecho penal, procesal e internacional.

Su adopcién se produjo el 8 de Noviembre de 2001 por el Consejo de Europa,
presentandose en Budapest el dia 23 de este mismo mes. Finalmente entrd en vigor el 1 de

julio de 2004.

No obstante es un instrumento internacional que no es directamente aplicable u
obligatorio en los Estados miembros hasta que ellos voluntariamente no lo adopten, pues
el Convenio se limita a enunciar normas generales contra la delincuencia informatica que
no son de aplicacién directa ni siquiera en los pafses que han firmado el texto, debiendo
adaptarlo a su legislacion interna. En el caso espafiol este hecho se produjo en 2010 cuando
el 17 de septiembre se publicé el Convenio en el Boletin Oficial del Estado entrando en

vigor el 1 de octubre de ese mismo afio'"".

141 http:/ /www.boe.es/diario_boe/ txt.php?id=BOE-A-2010-14221
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Como consecuencia de dicha adopciéon Espafia ha tenido que hacer sucesivas

reformas para adaptar su legislacion interna al contenido del Convenio.

En este sentido y fruto de obligaciones internacionales similares, Espafia ha tenido
que realizar reformas como la de este afio introducida mediante la LO 1/2015. Ambitos
como el relativo a la libertad sexual no cumplian con todos los contenidos minimos que

establece el Convenio en relaciéon a la protecciéon de menores.
2. Contenido

El Convenio contempla previsiones especificas para los diferentes tipos penales
relacionados con la ciberdelincuencia, aunque la mayoria de ellos ya estan previstos en las

propias legislaciones internas de manera similar.

El Convenio comienza destacando la necesidad de una proteccion eficaz hacia la
sociedad frente a la ciberdelincuencia tras los cambios sufridos por la digitalizaciéon y
globalizacion de las redes informaticas. Ello requiere una lucha efectiva por medio de la
cooperacion internacional reforzada, rapida y eficaz en materia penal que facilite la
deteccion, persecucion e investigacion de los delitos tanto a nivel nacional como

internacional.

Como antes se sefnald, el Convenio se ocupa principalmente de dos ambitos, por un
lado cuestiones relativas al Derecho penal sustantivo, material, al incluir una serie de
conductas ilicitas llevadas a cabo mediante instrumentos telematicos; y por otro incluye
aspectos procesales. Finalmente incluye una serie de disposiciones acerca de la cooperacion

internacional en materia de ciberdelincuencia.

Para llevarlo a cabo, el Convenio cuenta con 48 articulos que se estructuran a lo
largo de cuatro Capitulos y que a su vez comprenden diferentes Secciones y Titulos. El
primero de ellos regula cuestiones generales y definiciones; el segundo aborda el nuicleo
duro del Convenio al incluir todos los aspectos penales y procesales; el tercero prevé

cuestiones de cooperacion internacional; y el ultimo es dedicado a cuestiones finales.

La parte referente al Derecho penal se recoge en el Capitulo II en su primera
Seccién entre los articulos 2 y 13. En ella se detallan los delitos informaticos en particular
pero redactados a modo de recomendaciones que los Estados deben incluir en su

legislacion.
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Lo que se pretende en estos articulos es armonizar la legislaciéon penal entre los
Estados firmantes para que en ellos sean punibles las mismas conductas de caracter
informatico. Sin embargo la mayoria de conductas que en ellos se incluye es similar a la que

aparece en nuestra legislacion mucho antes de la entrada en vigor del Convenio.

- Dentro de la Seccién I dedicada a aspectos penales el primer Titulo entre los articulos 2-6
regula los delitos contra la confidencialidad, la integridad y la disponibilidad de datos y
sistemas informaticos. Engloba delitos contra la intimidad, descubrimiento y revelacion de

secretos, asi como el delito de dafios informaticos.

- En primer lugar figura el acceso ilicito, doloso y sin autorizacioén, a todo o parte

de un sistema informatico, (art.2).

- En segundo lugar se menciona la interceptacion ilicita, dolosa sin autorizacion,
mediante medios técnico, de datos informaticos en el destino, origen o interior de
un sistema informatico, incluidas las emisiones electromagnéticas provenientes de

un sistema informatico que transporta tales datos, (art.3).

- En tercer lugar prevé los atentados contra la integridad de los datos, es decir los
dafios, borrados, deterioros, alteraciones o supresiones dolosas sin autorizacién de
datos informaticos, (art.4). Es un supuesto contemplado en Espafia dentro del

delito de dafios.

- En cuarto lugar incluye los abusos contra la integridad del sistema, es decir la
obstaculizacién grave, deliberada e ilegitima del funcionamiento de un sistema
informatico mediante las conductas anteriores, (introduccion, transmision, dafio,

borrado, deterioro, alteracion o supresioén de datos), (art.5).

El art.6 cierra esta primera Seccién requiriendo a las partes a que tipifiquen conductas tales
como la produccién, venta y obtencién para la utilizacién o difusién de programas
informaticos, asi como contrasefias, c6digos de acceso o datos informativos. Incluso prevé

castigar la mera posesion de todos estos elementos.

- El Titulo segundo en los art.7 y 8 regula las falsificaciones y las estafas informaticas.

- En primer lugar el art.7 cuando habla de falsificacién informatica se refiere a la
conducta de quien introduce, altera, borra o suprime de forma dolosa datos
informaticos no auténticos para que sean tomados o usados a efectos legales

como auténticos.

- Posteriormente el art.8 en cuanto al fraude regula la conducta de quien cause un

perjuicio patrimonial en otro mediante cualquier introduccion, alteracion, borrado
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o supresion de datos informaticos; asi como mediante cualquier interferencia en el

funcionamiento de un sistema informatico.

- El Titulo tercero se dedica a las infracciones relativas al contenido, dentro de las cuales

unicamente regula los delitos de pornografia infantil en el art.9.

El concepto de pornografia infantil es bastante amplio al considerar como tal a todo
material pornografico que represente de manera visual a un menor desarrollando un
comportamiento sexual explicito; a una persona que aparezca COMO Uufl MeNotr
desarrollando un comportamiento sexual explicito; o imdgenes realistas que tepresenten a
un menor desarrollando un comportamiento sexual explicito. De este modo el
comportamiento de quienes no son menores pero aparentan serlo serfa constitutivo de

delito.

Como vemos, tal definicién se asemeja bastante a la que ha introducido en la legislacion
espafiola la LO 1/2015 en el art.189 CP donde incluye hasta este tltimo supuesto, al que

nos referfamos como pseudo pornografia.

El articulo castiga la mera posesion, produccion, difusiéon, ofrecimiento o puesta a
disposicién dentro del ambito punible. Y se cierra proponiendo a las partes que pongan un
limite minimo en 16 afios para lo que serfa considerado como menor, una cifra también en

la linea de la reciente reforma penal espafiola.

- El Titulo cuarto en el art.10 contempla delitos contra la propiedad intelectual y derechos
afines, donde se incluyen acciones que la infrinjan de acuerdo a las legislaciones nacionales
asi como internacionales en materia de propiedad intelectual, haciendo mencién expresa de
diferentes instrumentos como el Convenio de Berna (que protege obras literarias y

artisticas) y el Tratado de la Organizaciéon Mundial de la Propiedad Intelectual.

- El ultimo Titulo relativo a la parte penal que contiene el Convenio habla entre los art.11 y
13 de otras formas de comisién incriminando la tentativa deliberada a realizar cualquiera de
las acciones previamente estipuladas, asi como la complicidad para llevar a cabo los mismos

fines.

Finalmente prevé responsabilidades para las personas juridicas segun sean o no sujetos

activos del delito en las legislaciones nacionales.

El contenido de esta parte es bastante completo, pues comprende la mayoria de
tipos penales en materia de ciberdelincuencia, logrando una fuerte armonizaciéon a nivel
europeo. Sin embargo el problema que plantea es la falta de obligatoriedad de tales

disposiciones, pues en ningun lado del Convenio se regulan las consecuencias de la falta de
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adaptacion de tal normativa a la legislacion interna de un pais, ni la potestad de un érgano

jurisdiccional para sancionar tales actos'*.

Tras esta primera Seccién con un caracter propio del Derecho penal se abre una

segunda Secciéon que contempla aspectos puramente procesales entre los art.14-22.

Los articulos de esta parte se remiten a las legislaciones nacionales para que estipulen el
procedimiento penal acorde a la persecucion de estos delitos asi como la obtencién de
pruebas, (art.14). Todo ello debe respetar los derechos humanos y libertades fundamentales

tanto internas como del Consejo de Europa y Naciones Unidas, (art.15).

Ademas permite que las autoridades establezcan ficheros donde almacenen datos
electronicos especificos hasta un maximo de 90 dias siempre que los datos puedan ser
susceptibles de pérdida o modificacién, (art.16). E incluso incluye previsiones para que
dichas autoridades puedan ordenar a las personas presentar datos que tengan en su poder o
equipos informaticos, asi como a los proveedores de los datos o servicios similares

pudiendo quedar todo ello almacenado en un registro, (art.18).

Finalmente permite a los Estados realizar grabaciones en la red en tiempo real por las
propias autoridades o proveedores relativas a estos delitos y permite su intervencion
cuando circule entre particulares, (art.20). También prevé poder confiscar los datos y

realizar copias de los mismos o hacerlos inaccesibles al piblico en general, (art.19).

Para concluir se regula la jurisdiccién competente patra tales delitos, remitiéndose a los
Estados y que sean estos los que establezcan quien conocerd de los delitos cuando se
cometan en su territorio, aplica por tanto el principio de territorialidad, (art.22). También
alude a supuestos més problematicos en casos de que sea cometido a bordo de buques,

aeronaves o por sus nacionales en lugares donde otros Estados no son competentes.

Finalmente el tercer pilar sobre el que gravita el Convenio es el relativo a la

cooperacién internacional, a lo que dedica los art.23 a 35.

Los articulos de esta Seccién contienen una setie de principios relativos a dicha
cooperacién proporcionandose entre si la ayuda necesatia y basado en los principio de
extradicién, en el de asistencia mutua para las obligaciones que sean requeridas y en el de
informacién espontanea, donde las partes pueden comunicar sus investigaciones a otros

Estados para facilitar la persecucién de otros delitos.

142 DE LA MATA BARRANCO, N. J.; PEREZ MACHIO, A. L; “La normativa internacional para la lucha
contra la cibercriminalidad como referente de la regulaciéon penal espafola”; en: Derecho penal informatico,
Aranzadi, Navarra, 2010, p.130.
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Junto a ello se regulan procedimientos especificos sobre la asistencia mutua y colaboracién
para lo que cada Estado deberd designar una autoridad central para su comunicacion

reciproca que sera la encargada de recibir las solicitudes de otros Estados.

Tales principios quedan restringidos a la confidencialidad a la que puedan estar sometidos

segun sus legislaciones.

El Convenio se cierra con previsiones acerca del traspaso de datos y su acceso entre paises

para que uno pueda acceder a otro, incluso en tiempo real.

Para garantizar los compromisos que se adoptan en el Convenio se crea una Red 24/7 que
implica que cada Estado debera designar un punto de contacto que esté localizable los 7
dias de la semana, las 24 horas del dia, para poder facilitar el contacto entre pafses y

autoridades asi como las investigaciones relativas a estos delitos informaticos.

Se trata de un Convenio muy completo que regula todos los aspectos sustantivos en
relacion a la ciberdelincuencia sin que sea necesario acudir a otros instrumentos, lo que
proporciona una unidad en la materia a nivel internacional. Garantiza las medidas

necesarias para lograr una persecucion, investigacion y sancion eficaz de todos estos delitos.

Es realmente util en el seno de la ciberdelincuencia, pues son delitos con un
caracter supra estatal, es decir a menudo los autores se encuentran en un pafs diferente al
que desarrollan la conducta delictiva, lo que ocasiona numerosos problemas de cara a su
persecucion, investigacion y detencion del responsable. Por ello todas las medidas
orientadas a la cooperacion supra estatal deben ser recibidas con agrado siempre que los

Estados se vinculen estrechamente con el Convenio y busquen implicarse en la materia.
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CAPITULO III. CIBERTERRORISMO

1. Concepto, caracteres y alcance

En el Capitulo VII del Titulo XXII del Libro II del Coédigo Penal, “de las
organizaciones y grupos terroristas y de los delitos de terrorismo”, se regulan todas las

conductas ilicitas relacionadas con el terrorismo.

Desde 2010 se ha introducido al comienzo del Titulo una nueva Seccién primera
denominada “de las organizaciones y grupos terroristas”, que comprende los art.571 y
572'*. En ellos se proporciona el concepto de tales grupos para posteriormente, a partir del
art.573, regular especificamente los delitos de terrorismo que cometen sus miembros.
Ademas con la introduccion de esa nueva Seccion se consigue diferenciar mejor entre lo
que se entiende por organizacion terrorista y criminal, regulada esta dltima en el Capitulo

anterior, el sexto.

El concepto de organizaciones terroristas le proporciona el nuevo art.571 que
establece: “A los efectos de este Codigo se considerarin organizaciones o grupos terroristas aquellas
agrupaciones que, reuniendo las caracteristicas respectivamente establecidas en el parrafo segundo del
apartado 1 del articnlo 570 bis y en el parrafo segundo del apartado 1 del articulo 570 ter, tengan por

finalidad o por objeto la comisién de alguno de los delitos tipificados en la seccion siguiente’”.

Por tanto el precepto no da directamente el concepto sino que se remite al Capitulo
dedicado a las organizaciones criminales asi como a la siguiente Seccién en cuanto a la

finalidad de tales organizaciones.

143 Este dltimo articulo ha sido introducido en esta Seccién tras la reforma de los delitos de terrorismo llevada
a cabo por la ley 2/2015, pues en la antetior redaccion pertenecia a la segunda Seccidon que el mismo articulo
abria denominada “de los delitos de terrorismo”, y que ahora comienza con el art.573.

14 En la redaccion actual el citado art.570 omite hacer referencia a la finalidad que deben tener tales
agrupaciones remitiéndose en bloque al nuevo art.573 que las enumera. Antes se aludia a la subversion del
orden constitucional o la alteracién grave de la paz publica, que ahora se encuadran dentro de las multiples
finalidades que tipifica el art.573.

150



Alejandro Virumbrales de Rojas. Regulacion penal de la Delincuencia Informdtica

En relaciéon al concepto de lo que el Codigo entiende por organizacion terrorista se
debe acudir al art.570.bis.1 y 570.ter.1 donde se regulan las organizaciones criminales. En
dicho articulo se establece que tal organizacién es la formada por dos o mas personas que
tienen un caracter estable o por tiempo indefinido, en las que sus miembros se reparten las

tareas o funciones de manera concertada y coordinada.

Este concepto se completa con la finalidad establecida en el art.573, pues las
organizaciones antes descritas para que se consideren como terroristas deben perseguir

alguno de los fines en él descritos, estos son'*:

- Subvertir el orden constitucional, o suprimir o desestabilizar gravemente el
funcionamiento de las instituciones politicas o de las estructuras econémicas o
sociales del Estado, u obligar a los poderes publicos a realizar un acto o a
abstenerse de hacetlo.

- Alterar gravemente la paz publica.

- Desestabilizar gravemente el funcionamiento de una organizacién internacional.

- Provocar un estado de terror en la poblacién o en una parte de ella.

Como se desprende de las finalidades anteriores, lo que diferencia una organizacion
criminal de una terrorista es que estas ultimas estan afectadas por un elemento teleolégico,
pues sus actividades delictivas deben ir orientadas a alcanzar alguna o varias de las

finalidades que el precepto senala.

Una vez establecido el concepto de organizacion terrorista y su diferencia con las
organizaciones criminales hay que referirse a lo que entiende el Coddigo Penal por
terrorismo. Para ello en la segunda Seccion del Capitulo VII se regulan especificamente los

delitos de terrorismo entre los art.573 y 580.

El terrorismo es una forma de criminalidad organizada que se desarrolla dentro del
seno de una organizacion terrorista concreta y que persigue una especial finalidad politica,

constitucional o social, que se caracteriza por disponer de una amplia gama de medios

145 Tas dos ultimas modalidades constituyen una novedad al ser introducidas en el art.571 CP como
consecuencia de la reforma que ha suftido todo el Titulo tras la LO 2/2015, pues con antetioridad a tal
reforma solo las dos primeras hacfan que la conducta de una organizacién criminal se considerara como

terrorista, de este modo se amplian los supuestos en que se considera que tales organizaciones son terroristas.
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financieros que la permiten sufragar las actividades ilicitas que la propia organizacion

realizal®,

En suma, constituye una modalidad delictiva, violenta y organizada que persigue la
desestabilizacion del sistema democratico y las bases sobre las que éste se asienta. El
concepto definitorio que lo distingue del resto de figuras es la bisqueda de una o varias de

las finalidades concretas del art.573 antes expuestas.

Para llevar a cabo tales fines sus modalidades delictivas son amplisimas, pudiendo
revestir la apariencia de una multitud de delitos que aparecen en el Cédigo, entre los que
destacan los que figuran en el art.573.1 que atentan contra: la vida o la integridad fisica; la
libertad; la integridad moral; la libertad e indemnidad sexual; el patrimonio; los recursos
naturales o el medio ambiente; la salud publica; el riesgo catastréfico; incendio; la Corona;
de atentado y tenencia, trafico y depédsito de armas, municiones o explosivos; y contra el
apoderamiento de aeronaves, buques u otros medios de transporte colectivo o de

mercancias.

Todos ellos seguidos de la finalidad especifica del art.573 que caracteriza este tipo
de delitos ya que sin ella darfan lugar a un delito cometido por una organizaciéon criminal

sin que pudiera aplicarse el régimen especifico del que gozan los delitos de terrorismo.

Tales delitos pueden cometerse de multiples maneras, pues por la propia esencia de
los delitos de terrorismo, al comprender tantas figuras delictivas dispersas por el Codigo

podran llevarse a cabo segin las formas especificas de cada una.

Una de las formas por las que el delito de terrorismo se puede llevar cabo es

mediante la red, se trata del ciberterrorismo.

El ciberterrorismo constituye una modalidad terrorista en la que los delitos que la
organizacion terrorista comete son llevados a cabo por medio de la red o a través de
cualquier tecnologfa de la informacién y la comunicaciéon. Por la propia naturaleza del
terrorismo las posibilidades delictivas que comprende el ciberterrorismo son limitadas, pues
muchos delitos que pueden ser cometidos por organizaciones terroristas requieren un
contacto fisico con la victima o con el objeto material del delito, como los que atentan

contra la vida por ejemplo, de ahi que su dambito de aplicacion esté limitado.

146 MUNOZ CONDF, F., Derecho Penal Parte Especial, Tirant lo Blanch, Valencia, 2010, p.921.
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En este sentido el art.573 en su dltima reforma de 2015 ha afadido un segundo
parrafo en el que se tipifica expresamente el ciberterrorismo por primera vez sin tener que
interpretar si las conductas delictivas son llevadas por la red con la finalidad y autorfa

concreta de estos delitos.

De este modo el Coédigo contempla expresamente que cuando una organizacion
terrorista, con cualquiera de las finalidades sefaladas anteriormente cometa un delito
tipificado en los articulos 197 bis y 197 ter y 264 a 264 quater, se considerara igualmente de
terrorismo. Tales articulos contemplan los delitos contra la intimidad y los de dafios
informaticos. Ahora tras dicha modificaciéon del art.573.2 cuando los cometa una

organizacion terrorista seran calificados de ciberterrorismo.

Sin embargo, a pesar de la prevision concreta del art.573 en relacién a esas dos
figuras delictivas relacionadas con la informatica, un delito serfa calificado de
ciberterrorismo si fuera realizado en la red por una organizacion terrorista, aunque no fuera

de los especificos que el articulo sefiala.

En general como estamos viendo debido a la propia naturaleza de los delitos
informaticos y las exigencias que requieren, se producen cuando se realizan ataques
lanzados contra los sistemas de informacién por parte de una organizacion criminal de

delincuencia organizada.

Con los ataques cibernéticos se pretende atacar infraestructuras vitales de los
Estados'”, ya sean organismos publicos o centros que por sus caracteristicas contribuyen
de forma fundamental al desarrollo y sostenimiento del sistema. No obstante para estar
ante dicha categoria las acciones deben ir destinadas a vulnerar la sociedad de la

informacioén y los principios fundamentales de la libertad y seguridad.

La conducta reviste la apariencia juridica del delito dafios, aunque ya estaba
contemplada en el art.573. No obstante como se sefialaba antes, junto al delito de dafios y
al de la intimidad que son los que figuran que dicho precepto podria darse cualquier otro
que fuera cometido en la red por una organizacién terrorista. Sin embargo su ambito de
aplicacion queda bastante reducido por la propia esencia de estos delitos ya que es dificil
que puedan darse otros supuestos mas alla de estos dos, aunque cabria cualquiera como por

ejemplo el de amenazas, fraudes informaticos o acoso. Todos ellos mantienen las mismas

147 Véase MORALES PRATS, F., “Los ilicitos en la red: pornografia infantil y Ciberterrorismo”; en: E/
cibercrimen, nuevo retos juridico-penales, nuevas respuestas politico criminales, Comares, Granada, 2006, pp 273-277.
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caracteristicas que las que se han ido sefialando en el trabajo, pero ademas de incluir los
elementos propios de un delito informatico ahora se afladen los propios de una

organizacion terrorista.

Finalmente cabe apuntar que al ser las acciones cometidas por organizaciones
terroristas y tener esa especifica finalidad, se permite que por el principio de especialidad
sean enjuiciadas para todo lo referente a las penas y demas especialidades que revisten
dichos delitos conforme a los articulos 571 y siguientes del Coédigo Penal relativo a las

organizaciones y grupos terroristas y de los delitos de terrorismo.
2. Regulacion Penal en materia de ciberterrorismo

La LO 2/2015" de 30 de marzo ha reformado los delitos de terrorismo del
Codigo Penal. Esta Ley Organica Gnicamente comprende la modificacion del Capitulo VII
del Titulo XXII relativo al terrorismo en sus articulos 571 y siguientes, pues ha sido
tramitada de forma independiente a la otra Ley Otrganica (1/2015) que reforma en su
conjunto el Codigo. A pesar de ello ambas leyes entran en vigor el mismo dia, el 1 de julio
de este mismo afio, complementindose perfectamente pues el Gnico ambito que no

contempl6 la LO 1/2015 fue precisamente el terrorista.

El hecho de que la reforma introducida por la LO 2/2015 haya sido tramitada de forma
paralela e independiente a la reforma completa del Codigo Penal introducida por la LO
1/2015 obedece a dos razones. En primer lugar a motivos politicos, ya que en este dmbito
llegaron a un acuerdo el Grupo Popular y Socialista, lo que no sucedié en el resto de la
reforma del Coédigo ya que hubo discrepancias en cuanto a la incorporacién al
ordenamiento juridico de la prisién permanente revisable, asi como otros aspectos; y en
segundo lugar a razones sociales e internacionales tras el incremento en los ultimos meses
del terrorismo Yihadista y de sus nuevas formas de captacién, muchas de ellas vinculadas

con las redes donde de forma explicita se publicitan.

La reforma comprende algun cambio legislativo respecto al modelo anterior al
endurecer las penas en materia terrorista y contemplar nuevos tipos penales y
circunstancias agravantes. Ademas las finalidades para estar dentro del delito de terrorismo
son mas amplias, ya que el art.573, tal y como se ha sefialado antes, afiade nuevos objetivos
que deben perseguir las organizaciones terroristas, lo que permite subsumir nuevos

comportamientos dentro del delito de terrorismo.

148 http:/ /www.boe.es/boe/dias/2015/03/31/pdfs/BOE-A-2015-3440.pdf
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De entre toda la Ley Organica hay dos preceptos que regulan especificamente el
ciberterrorismo, los art.575 y art.578. Comprenden dos supuestos que antes si se
contemplaban pero de forma mucho mas laxa sin entrar a regularlo de forma tan

exhaustiva.

El primero castiga las actividades terroristas que se realizan en la red dirigidas al
captamiento de nuevos miembros y a su posterior adoctrinamiento y adiestramiento para

realizar los fines que las diversas organizaciones persigan.

“1. Serd castigado con la pena de prision de dos a cinco aitos quien, con la finalidad de capacitarse para
llevar a cabo cualguiera de los delitos tipificados en este Capitulo, reciba adoctrinamiento o adiestramiento

militar o de combate, o en técnicas de desarrollo de armas quimicas (.. .).

2. Con la misma pena se castigard a quien, con la misma finalidad de capacitarse para cometer alguno de
los delitos tipificados en este Capitulo, lleve a cabo por si mismo cnalquiera de las actividades previstas en el

apartado anterior.

Se entenderd que comete este delito quien, con tal finalidad, acceda de manera
hapitual a uno o varios servicios de comunicacion accesibles al piublico en linea o
contenidos accesibles a través de Internet o de un servicio de comunicaciones
electronicas cuyos contenidos estén dirigidos o resulten idoneos para incitar a Ia
Incorporacion a una organizacion o grupo terrorista, o a colaborar con cualquiera
de ellos o en sus fines. Los hechos se entenderin cometidos en Espaia cnando se acceda a los

contenidos desde el territorio espariol.

Asimismo se entenderd que comete este delito quien, con la misma finalidad, adguiera o tenga en su poder
documentos que estén dirigidos o, por su contenido, resulten iddneos para incitar a la incorporacion a una

organizacion o grupo terrorista o a colaborar con cualquiera de ellos o en sus fines.

3.(..)

El articulo contempla el entrenamiento o formacién que reciben los futuros

miembros de las organizaciones terroristas.

En su primer parrafo se tipifica de forma genérica la conducta que debe realizar el
autor y es en el segundo donde expresamente se contempla el delito informatico al regular
el supuesto en que ese adiestramiento se realice por medio de la red. Se castiga a quien
accede a diferentes contenidos on line donde dichas organizaciones se publicitan para

conseguir que los usuarios se unan a su red y cometan los delitos que le son propios.
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El sujeto activo no es la organizacion que se publicita, que adoctrina o entrena sino
el usuario particular que voluntariamente entra en esas paginas con la finalidad de recibir el

entrenamiento pertinente.

En su ambito subjetivo el delito es doloso, pues el autor debe acceder a tales
paginas a sabiendas del contenido que estas tienen y su intenciéon de recibir
adoctrinamiento, por lo que la culpa queda excluida de responsabilidad penal. Si bien el
dolo debe ir referido a capacitarse o adoctrinarse, por lo que si se accede a una pagina web
que contenga el citado material pero por curiosidad sin tener tal intencién, la conducta es

impune.

Con anterioridad a la reforma el art.575 se referfa unicamente a quienes realizaran
delitos contra el patrimonio para asi financiar a las organizaciones terroristas. Con la nueva
redaccién se da una cobertura mucho mas amplia para conseguir eliminar toda la
publicidad que realizan estos grupos en Internet y asi evitar que recluten a nuevos

miembros.

Esta reforma viene precedida de todo el debate por el surgimiento de nuevos grupos
Yihadistas que utilizan las plataformas de Internet para atraer a nuevos miembros que
postetiormente son destinados a pafses como Siria donde son definitivamente entrenados,
(de ahi la previsién que el tercer parrafo incluye hacia quienes se van de Espafia para

colaborar con las organizaciones terroristas o realizar actos terroristas).

La finalidad que persigue el articulo es la eliminacién de una fuente tan importante
para el reclutamiento de nuevos miembros como es Internet, que permite a las
organizaciones difundir su mensaje a todos los rincones del mundo. Si esta finalidad se
consigue llevar a cabo las organizaciones terroristas perderfan el principal medio por el que
se publicitan y el nimero de personas susceptibles de unirse a ellas en un futuro disminuirfa

enormemente haciendo mas facil la desaparicion de tales grupos.

La segunda reforma en relaciéon al ciberterrorismo se recoge en el art.578 cuya

nueva redaccion tipifica:

“El enaltecimiento o la justificacion priblicos de los delitos comprendidos en los articulos 572 a 577 o de
quienes hayan participado en su ejecucion, o la realizacion de actos que entrasien descrédito, menosprecio o

humillacion de las victimas de los delitos terroristas o de sus familiares, (...).
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2. Las penas previstas en el apartado anterior se impondrin en su mitad supetior
cuando los hechos se hubieran llevado a cabo mediante la difusion de servicios o
contenidos accesibles al piiblico a través de medios de comunicacion, Internet, o
por medio de servicios de comunicaciones electronicas o mediante el uso de

tecnologias de la informacion.

3.(0..).

4. El juez o tribunal acordard la destruccion, borrado o inutilizacion de los libros, archivos, documentos,
articulos o cualquier otro soporte por medio del que se hubiera cometido el delito. Cnando el delito se hubiera
cometido a través de tecnologias de la informacion y la comunicacion se acordard la retirada de los

contenidos.

Si los hechos se hubieran cometido a través de servicios o contenidos accesibles a
través de Internet o de servicios de comunicaciones electronicas, el juez o tribunal
podri ordenar Ia retirada de los contenidos o servicios ilicitos. Subsidiariamente, podri
ordenar a los prestadores de servicios de alojamiento que retiren los contenidos ilicitos, a los
motores de biusqueda que supriman los enlaces que apunten a ellos y a los
proveedores de servicios de comunicaciones electronicas que impidan el acceso a

los contenidos o servicios ilicitos (.. .).
S5.(.)

Se trata del clasico delito de enaltecimiento del terrorismo, consistente en justificar
uno de los delitos de esta Seccién o en humillar a las victimas, pero la nueva redaccién
amplia las conductas punibles de acuerdo a la nueva realidad social. Lo que se persigue es la
proteccion de la victima a la dignidad de su recuerdo una vez que ha muerto como
consecuencia de un delito de terrorismo, asi como el derecho de sus familiares a que se les
repete por la pérdida y no se aumente el dolor con actos en los que se las menosprecie o

humille!®.

El primer parrafo no ha sido modificado respecto el de la versién anterior,
manteniendo la proteccién para la victima o sus familiares. Pero junto a él se afiaden cuatro
nuevos parrafos que contemplan en primer lugar una agravante de la pena para cuando esa
justificacion venga expresada en Internet, en plataformas de difusion masiva o en general
en cualquier tecnologia de la informacién y la comunicacién que lo haga accesible al

publico en general.

149 MUNOZ CONDF, F., Derecho Penal Parte Especial, Tirant lo Blanch, Valencia, 2010, p.929.
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Es por tanto un delito informatico especifico que se refiere a las nuevas tecnologias
de caracter informatico de manera expresa al mencionar explicitamente a Internet. En ellas
el derecho a la libertad de expresion se ve limitado con otros derechos como al honor, pues
las manifestaciones publicas que se producen en el entorno de Internet generan una
difusion mucho mayor que en entornos privados, lo que en casos de enaltecimiento del

terrorismo provoca un perjuicio mucho mayor en las victimas.

Solo cabe su comision dolosa al requerir el delito que el comportamiento con el que

actia el autor vaya referido a justificar o humillar a las victimas del terrorismo.

Ademas la nueva redaccion del precepto prevé que todo el contenido ilicito que
esté en soportes informaticos pueda ser retirado, destruido y eliminado. De este modo se
persigue su eliminacién total del mundo virtual aunque ello se antoja dificil de lograr
debido a que la informacién que se publica en Internet queda almacenada al mismo tiempo
en distintos servidores y buscadores, lo que provoca que no sea suficiente con su

eliminacién de un lugar concreto.

Para ello ademas de facultar al juez para que elimine o retire contenidos o setrvicios
ilicitos de las propias paginas web en las que se publicé el objeto del delito, se le permite
que ordene a los motores de busqueda que supriman los enlaces que conducen a tales
paginas, asi como a los proveedores de servicios de comunicaciones electronicas que

impidan el acceso a los contenidos o servicios ilicitos.

En general se puede decir que la regulacién va un paso mas alla de la anterior,
donde solo se aludia al tipo basico del primer parrafo sin incluir previsiones en relacion a la
red'”, para pasar a regular una dimensién mucho mayor de forma especifica como es
Internet donde todo lo que se publica tiene una difusiéon y permanencia mucho mayor que

en el mundo fisico.

150 E] Cédigo Penal no solo se castiga la justificacién o enaltecimiento en los delitos de terrorismo sino
también en otros como el de genocidio. Tal disposicién la encontramos en el art.607. 2 dentro del Titulo
sobre los delitos contra la Comunidad Internacional, en el Capitulo relativo al delito de genocidio, al
establecer “Ya difusion por cualquier medio de ideas o doctrinas que justifiquen los delitos tipificados en el apartado anterior de
este articulo, o pretendan la rehabilitacion de regimenes o instituciones que amparen pricticas generadoras de los mismos, se
castigard con la pena de prision de uno a dos aiios”. Se castiga al igual que sucedia en los delitos de terrorismo la
difusiéon por cualquier medio de doctrinas o ideas que justifiquen el delito. Entre los medios que menciona al
ser una clausula abierta cabe incluir Internet como instrumento por el que se distribuye de forma masiva y

rapida todas las ideas que el precepto sefiala.
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De este modo se protege a las victimas de actos terroristas frente a quienes
aprovechando el anonimato de Internet y su difusién masiva las ridiculizan o justifican los
actos terroristas atentando contra sus sentimientos, el dolor por la pérdida de un ser

querido y el respeto a ellas mismas.

Junto a esta regulacion estatal desde ambitos supranacionales también se regula la
materia en diferentes Textos internacionales entre los que destaca el Convenio sobre la

Cibercriminalidad de 2001 al que antes se hizo referencia.

Los Estados propugnan estas normas para unificar sus sistemas penales contra el
terrorismo regulando de forma semejante los tipos penales, la forma de comisiéon y sus

sanciones.

Dentro del Convenio en sus primeros articulos (2-4) se sancionan los accesos
ilegales a los sistemas de informacién asi como su intromision. Se refiere a la primera
modalidad de ciberterrorismo relativa a los dafios en infraestructuras vitales de los Estados

llevado a cabo por organizaciones terroristas.
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REFLEXION FINAL

A lo largo de las paginas anteriores se ha tratado de estudiar la regulacion basica en
materia de ciberdelincuencia de nuestro pafs. De este modo hemos podido constatar como
dicha materia es sumamente compleja y extensa, pues en mayor o menor medida un gran
numero de tipos penales estan afectados por elementos telematicos, o es posible realizar la

conducta prevista por medio de ellos.

Ademas se observa como la materia esta en continuo desarrollo, pues hemos
podido apreciar como en los ultimos afios las reformas del Cédigo Penal han afectado
particularmente a los delitos informaticos, incrementindose las conductas punibles en

relacién a nuevas situaciones que eran impensables hace pocos afos.

En este sentido opera la reforma de marzo de 2015, pues una parte de ella esta
orientada a la lucha contra el cibercrimen, lo que denota una preocupacion del legislador de
adelantarse a cambios futuros que puedan experimentar las nuevas tecnologias evitando

que tales situaciones queden impunes.

Asimismo se ha podido apreciar como desde una perspectiva internacional se ha
ido promulgando bastante normativa al respecto, lo que refleja la importancia que desde las
Instituciones europeas y mundiales se da a la ciberdelincuencia, pues una de sus principales
notas distintivas, como se ha visto, es la facilidad para su propagacion y distribuciéon mas
alla de las fronteras de un pais, lo que implica que el problema no sea solo de un Estado,

sino de la sociedad en su conjunto estando obligada a poner solucion.

Finalmente cabe concluir que la ciberdelincuencia es un fenémeno relativamente
nuevo frente al que se esta reaccionando convenientemente en la medida en que los
Estados se estan adelantando al desarrollo de las nuevas tecnologias mediante sucesivas
normas tendentes a su prevencion. Sin embargo dentro de esta corriente reformista se han
introducido dentro del ambito del Derecho penal ciertas conductas que anticipan su
respuesta, incriminando actos preparatorios o meras tentativas, incluso acudiendo a la
técnica de los delitos de peligro abstracto. Esta situacién provoca en mi opinién una
respuesta demasiado enérgica del Estado contra situaciones indirectamente relacionadas
con la lesion al bien juridico protegido, y que vulnera el principio de intervencién minima

del Derecho penal.
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En este sentido incide especialmente la reforma del Cédigo Penal al contener
supuestos donde la lesion o el peligro para la sociedad no es lo suficientemente grave como
para justificar la intervencion del Derecho penal, pudiendo resolverse tales conductas
acudiendo a otros instrumentos de los que dispone el Estado, como la Administracion,
aunque ello ocasionarfa una limitacién de los medios de defensa, ya que el Derecho penal

es mas garantista que el Administrativo.

Con todo ello se puede decir que la proteccion que se dispensa frente a la
ciberdelincuencia desde el ordenamiento juridico espafiol es completa, al contener una
regulacion especifica en la mayoria de Titulos del Coédigo en funciéon del bien juridico
protegido. Ademas es de valorar la dificultad de esta tarea, pues la complejidad a la hora de
investigar y perseguir estos delitos es alta, asi como la facilidad elusiva del autor. Para ello
contamos con organismos especializados desde diferentes sectores de las Fuerzas y
Cuerpos de Seguridad del Estado que permiten un desarrollo eficaz del proceso. Ademas la
cooperacion de la que dispone Espafia en esta materia es importante habiendo suscrito

numerosos convenios al I'ﬁSpCCtO.

De cara al futuro el reto que se presenta para la sociedad es estar mas concienciada
acerca de estos delitos y ser conscientes de la gravedad que revisten, ya que hay un
desconocimiento generalizado en la poblacién que la hace banalizarlo, dificultado a las
autoridades su erradicacién. De este modo es preciso alertar de tales delitos a la vez que
concienciar de lo reprobables que son algunas conductas aparentemente inofensivas pero
que atentan contra bienes juridicos fundamentales y producen una lacra para la sociedad,

como es el caso de los fraudes informaticos o el acoso en la red.

En este sentido de nada sirve una adecuada proteccién penal si las victimas no
saben que lo son y no acuden ante los 6rganos jurisdiccionales en busca de proteccion. Se
debe acabar con la banalizacion y la sensacion de que lo que se desarrolla en Internet no es

trascendente, pues si hay un ambito en el que las cosas no se olvidan es el telematico.
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