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Resumen. El reconocimiento biométrico presenta un amplio conjunto de fuen-
tes de variabilidad. Si bien algunas bases de datos públicas contemplan diversas 
variabilidades, se trata de condiciones de laboratorio y por tanto pertenecen a 
un entorno idealizado. En este artículo presentamos una serie de experimentos 
en los que los modelos de una determinada característica biométrica se han ob-
tenido con una base de datos y el test se realiza con otra diferente. Para poder 
llevar a cabo este tipo de experimentos no se calcula un modelo por persona, 
sino un clasificador con dos clases: iguales y diferentes. Por tanto, durante el 
test basta con presentar al clasificador la imagen de la identidad declarada y la 
imagen de test para que el sistema decida si ambas medidas biométricas perte-
necen a la misma persona o no. De esta forma, el clasificador puede tratar 
muestras pertenecientes a personas no usadas durante el entrenamiento. La rea-
lización de tests con datos biométricos de personas extraídos de bases de datos 
distintas de la de test puede ser considerado una prueba más alejada de las con-
diciones ideales de laboratorio y por tanto, son más realistas de cara a probar la 
bondad de un sistema en un funcionamiento más real. 

1   Introducción 

La mayor parte de estudios en reconocimiento biométrico de personas contienen 
una parte experimental basada en una única base de datos. En el mejor de los casos, 
proporcionan resultados con dos o tres bases de datos, con la finalidad de demostrar 
que el algoritmo propuesto puede funcionar satisfactoriamente en diversos escenarios 
y que no está sobre-entrenado (adaptado a una base de datos en concreto). 

En este artículo presentamos una serie de experimentos usando varias bases de da-
tos de forma conjunta. La sistemática consiste en entrenar con una base de datos y 
testear con otra que contiene personas distintas. Para poder llevar a cabo este tipo de 
experiencias no entrenaremos un modelo por persona, sino que usaremos un único 
clasificador con dos clases: iguales (genuino) y diferentes (impostor). Por tanto, el 
clasificador se entrena para decidir si dos muestras de entrada (una de “entrenamien-
to” o plantilla modelo y otra de test) pertenecen al mismo usuario. 

Si bien en principio este tipo de clasificador está adaptado a problemáticas de veri-
ficación (comparaciones 1:1) se puede extender fácilmente a aplicaciones de identifi-
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cación (comparaciones 1:N) mediante la verificación contra todos los usuarios pre-
sentes en la base de datos. Por tanto, el problema de identificación se convierte en N 
verificaciones consecutivas. 

1.1 La problemática de los sistemas biométricos 

Los sistemas de seguridad biométrica [1] ofrecen un buen conjunto de ventajas 
frente a los sistemas clásicos (passwords, llaves, etc.) Sin embargo, existen una serie 
de problemáticas no resueltas todavía. En [2] dividimos estos problemas en cuatro 
categorías principales. En este artículo, presentamos un Nuevo mecanismo que puede 
aliviar dos de estos problemas: 

a) Precisión: Cómo representar de forma precisa y eficiente los patrones biomé-
tricos. 

b) Escala: Cómo medir de forma repetible y distintiva patrones biométricos de 
una población amplia. 

La mayor parte de la investigación biométrica comienza con la adquisición de una 
base de datos biométrica o con la utilización de una base de datos disponible, como 
las descritas en [3]. Esto supone una primera aproximación válida. Solventa el pro-
blema de disponer de una cantidad elevada de voluntarios para testear el sistema cada 
vez que se modifican los parámetros del algoritmo, pero presenta inconvenientes. 
Algunos de ellos han sido expuestos de forma irónica, por ejemplo, por Naggy en 
“Candide’s practical principles of experimental pattern recognition” [4]. Una regla, 
que ciertamente tiene que ser evitada por los investigadores honestos, es la siguiente: 

a) Teorema: Existe un conjunto de datos para los cuales un algoritmo candidato 
es superior a cualquier otro algoritmo rival. Este conjunto puede ser construi-
do omitiendo de la base de datos aquellas muestras que son incorrectamente 
clasificadas por el algoritmo candidato. 

b) Precaución “Casey”: Nunca pongas tus datos experimentales disponibles a 
otros investigadores; alguien puede encontrar una solución obvia que tu fuiste 
incapaz de hallar. 

Por consiguiente, la disponibilidad de la base de datos es importante de cara a va-
lidar un algoritmo dado, permitir la comparación entre diferentes algoritmos, así co-
mo el desarrollo de algoritmos. Este tipo de evaluaciones se conocen como evalua-
ción de tecnología [16]. El objetivo de la evaluación de tecnología es comparar dife-
rentes algoritmos de forma que el test de todos los algoritmos se lleva a cabo sobre 
una base de datos estandarizada, recogida mediante un sensor “universal”. El test se 
lleva a cabo mediante procesado offline. Dado que la base de datos es fija, los resul-
tados serán repetibles. 

Algunos aspectos importantes de la base de datos son: 
a) Número de usuarios (Un número elevado de usuarios permite estudiar la capa-

cidad discriminativa de un determinado rasgo biométrico). 
b) Número de sesiones de grabación (varias sesiones realizadas en diferentes días 

permiten estudiar la variabilidad inter-sesión). 
c) Número de muestras diferentes por sesión (varias adquisiciones por sesión 

permiten estudiar la variabilidad intra-sesión). 
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Una ventaja principal de la disponibilidad de bases de datos es que las condiciones 
de los experimentos suelen estar fijadas, de forma que se evitan algunos de los errores 
principales del diseño de sistemas [5]: 

a) “Testing on the training set”: las puntuaciones del test se obtienen usando los 
datos de entrenamiento, lo cual es una situación óptima y nada realista. 

b) “Overtraining”: La base de datos es usada de forma intensiva para optimizar el 
comportamiento. Este problema se puede identificar cuando un algoritmo con-
creto proporciona un comportamiento excepcionalmente bueno sobre una base 
de datos, pero dichas prestaciones no se mantienen al cambiar la base de da-
tos. 

Las bases de datos incluyen materiales diferentes para entrenar y testear con la fi-
nalidad de evitar el primer problema. Adicionalmente, la disponibilidad de varias 
bases de datos ayuda a testear el algoritmo sobre nuevos datos y, por tanto, a compro-
bar si los algoritmos desarrollados por un determinado laboratorio son generalizables 
(se mantienen al cambiar de base de datos). Por consiguiente, se solventa el segundo 
problema. 

En [13,página 161] se encuentra una afirmación interesante, en el contexto de re-
conocimiento de firmas on-line [17]: “for any given database, perhaps a composite of 
multiple individual databases, we can always fine tune a signature verification system 
to provide the best overall error trade-off curve for that database –for the three data-
bases here, I was able to bring my overall equal-error rate down to about 2.5%- but 
we must always ask ourselves, does this fine tune make common sense in the real 
world? If the fine tuning does not make common sense, it is in all likelihood exploit-
ing a peculiarity of the database. Then, if we do plan to introduce the system into the 
market place, we are better off without the fine tuning.” Nosotros hemos tomado en 
especial consideración esta observación, y para llevarla plenamente a cabo: 
 No hemos realizado ningún ajuste fino que, aunque hubiera mejorado los resul-
tados, hubiera proporcionado tasas de error poco o nada realistas. 
 Hemos ido un paso más allá: hemos entrenado y ajustado el sistema con una base 
de datos y hemos realizado el test con dos bases distintas que contienen diferentes 
usuarios, zooms, panorámicos, rotaciones, dispositivos de adquisición y, en definiti-
va, diferentes casuísticas. 

Usualmente, en los sistemas clásicos de reconocimiento de patrones, existe un nú-
mero limitado de clases y una cantidad muy elevada de muestras de entrenamiento. 
Por ejemplo, en el sistema de reconocimiento de dígitos manuscritos en el servicio 
postal de los Estados Unidos descrito en [6] únicamente hay 10 clases (dígitos) y 
miles de muestras por clase. En biometría la situación es justamente la contraria, 
puesto que normalmente tenemos un número elevado de clases (personas) de las que 
únicamente se toman de tres a cinco muestras durante el entrenamiento [7]. En estas 
condiciones no hay suficiente número de muestras para entrenar un modelo demasia-
do sofisticado para cada persona. 

En este artículo presentamos: 
a) Una aproximación nueva [19] capaz de gestionar un número elevado de clases 

con pocas muestras por clase. 
b) Algunos experimentos de reconocimiento de caras entrenando con una base de 

datos y testeando con otra diferente. 
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2   Estrategia de entrenamiento para un número pequeño de 
muestras de entrenamiento. 

En general, el reconocimiento de patrones se puede llevar a cado desde dos puntos 
de vista distintos [8]: 

a) Generativo (también llamado informativo): El clasificador aprende las densi-
dades de probabilidad de la clase, examina la probabilidad de cada clase para 
producir las características medidas y les asigna la clase más probable. Dado 
que cada densidad de clase se considera a parte de las otras, el modelo para 
cada clase es relativamente simple de entrenar. En el caso biométrico, corres-
ponde a un modelo por persona. Únicamente se usan muestras pertenecientes a 
la persona. En este caso, el principal problema es el pequeño número de mues-
tras disponibles por usuario. Por ejemplo, es típico un valor de 5 fotografías 
de entrenamiento en un sistema de reconocimiento de caras. Algunos ejemplos 
incluyen el Linear Discriminant Analysis (LDA) y los Hidden Markov Models 
(HMM). 

b) Discriminativo: El clasificador no modela las densidades de las características 
de la clase, sino que modela los límites de la clase o las probabilidades de per-
tenencia a la clase directamente. En el caso biométrico, corresponde a entrenar 
el clasificador para que aprenda a diferenciar a un usuario de los restantes. Es-
to significa que el algoritmo requiere muestras de un usuario dado pero tam-
bién necesita muestras de los otros. En esta aproximación el número de mues-
tras para entrenar un modelo es más elevado, pero la mayor parte de las mues-
tras son inhibitorias (comparativamente existe un número pequeño de mues-
tras pertenecientes a un usuario dado, respecto al número de muestras de los 
otros usuarios). Estos modelos son más difíciles de entrenar y a menudo supo-
nen el uso de algoritmos complejos. Algunos ejemplo son las redes neuronales 
y los support vector machines. 

 
En el primer caso (modelos generativos), cuando se quiere añadir un nuevo usua-

rio, basta calcular su modelo asociado. En el segundo caso se debe reestrenar el sis-
tema completo, lo cual requiere tiempo y esto puede ser un serio inconveniente en 
aplicaciones funcionando en tiempo real. Especialmente cuando las altas y bajas de 
usuarios son frecuentes. La tabla 1 resume las principales características de las dos 
aproximaciones [8]. 
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Tabla 1: Comparación entre las aproximaciones generativa y discriminativa al reconocimiento 
de patrones. 

 Generativo Discriminativo 
Presunciones del 
modelo Densidades de clase Fronteras de las clases (funciones discriminan-

tes) 
Estimación de 
parámetros “fácil” “Complicado” 

Ventajas Más eficiente si el 
modelo es correcto. 

Más flexible y robusto, puesto que realiza pocas 
presunciones. 

Inconvenientes Bias si el modelo es 
incorrecto. 

También puede tener bias. Ignora información 
de la distribución subyacente. 

 
Con la finalidad de evitar estos inconvenientes presentamos un método alternativo 

denominado ‘dispersion matcher’ (ajuste por dispersión), que es especialmente útil en 
los sistemas biométricos. Entrenaremos un único clasificador para resolver la dicoto-
mía: ¿pertenecen estos dos vectores de características a la misma persona? De esta 
forma resolvemos el problema relativo al número de muestras por clase. Dado que no 
entrenamos el clasificador con todos los individuos presentes en la base de datos, será 
capaz de clasificar en un entorno de mundo abierto (“open world”). De hecho, el 
sistema biométrico, a diferencia de los algoritmos clásicos generativos y discriminati-
vos, no aprende ningún modelo específico para el usuario, y presenta una mayor 
capacidad de generalización. 

Cuando el usuario desea ser autenticado por el sistema, simplemente tiene que pre-
sentar su muestra biométrica y el ‘dispersion matcher’ compara la muestra biométrica 
a autenticar con las muestras usadas como referencia para dicha persona (adquiridas 
durante el proceso de enrolamiento). El usuario será aceptado si la fusión de puntua-
ciones  [15] obtenida en cada comparación es mayor que un umbral predefinido. Por 
ejemplo se puede usar como método de fusión la media de las puntuaciones obtenidas 
al contrastar la muestra de test con cada una de las muestras de entrenamiento. 

Al medir cualquier característica fisiológica de una persona, como por ejemplo la 
longitud de un dedo, el proceso está sujeto a errores y no siempre se obtiene el mismo 
resultado. La estadística nos dice que si repetimos la medida diversas veces los valo-
res estarán distribuidos según una distribución gaussiana normal 2( | , )i ix μ σN , la 

cual está caracterizada por la media ( iμ ) y la variancia ( 2
iσ ) de las medidas. En 

muchas situaciones, la distribución de la media de la característica fisiológica sobre el 
total de la población es también otra distribución normal, 2( | , )p px μ σN  caracteri-

zada por la media  ( pμ ) y la variancia ( 2
pσ ) de la población. El ‘dispersion matcher’ 

está basado en el hecho de que la variancia 2
iσ  siempre es menor que 2

pσ . Al plan-

tear la diferencia entre dos muestras de esta medida fisiológica, su valor será normal-
mente menor cuando se trate de muestras de la misma persona que cuando se trate de 
personas distintas. Esto se puede representar esquemáticamente en la figura 1, con 
dos gaussianas: una para las diferencias correspondientes a pares de muestras genui-
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nas y otra para pares correspondientes a diferencias de muestras entre impostores y 
genuinos. 

-3 -2 -1 1 2 3
x

0.2

0.4

0.6

0.8

p

 
Fig. 1: Ejemplo de dos gaussianas. La punteada corresponde a diferencias de  muestras genui-
nas ( ( | 0,0.25)xN en este ejemplo), y la continua a diferencias entre pares de muestras 

genuinas e impostoras ( ( | 0,1)xN en este ejemplo).  

Para resolver la dicotomía planteada anteriormente (iguales versus diferentes) usa-
remos un clasificador discriminante cuadrático (Quadratic Discriminant Classifier, 
QDC) [9], dado que en la práctica las distribuciones de cada característica fisiológica 
tienen forma de campana y presentan correlaciones lineales. 

 
Para comprender la diferencia entre un clasificador dicotómico y las otras aproxi-

maciones clásicas al reconocimiento de patrones analizaremos un ejemplo sencillo. 
La base de datos ORL [10] contiene 40 usuarios y 10 capturas por usuario. Una parti-
ción típica consiste en usar cinco imágenes por persona para entrenar y las otras cinco 
restantes para testear. La tabla 2 muestra los datos disponibles para cada tipo de clasi-
ficador en esta situación. Se puede observar que la diferencia entre las distintas estra-
tegias radica en el número disponible de muestras para entrenar, mientras que el nú-
mero de muestras de test es el mismo en todos los casos. Por lo tanto, la significancia 
estadística de los resultados experimentales es la misma para todos ellos. 

Obsérvese que en los sistemas generativo y discriminativo cada clase suele equiva-
ler a una persona, mientras que en un clasificador dicotómico sólo hay dos clases, 
iguales y diferentes, que se corresponden con el resultado de la verificación biométri-
ca aceptar y rechazar. 
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Tabla 2: Ejemplo de muestras de entrenamiento y test para una base de datos con n individuos 
y s muestras por individuo, usando la mitad de las muestras para entrenar y la otra mitad para 
testear.  

Muestras por perso-
na para testear Estrategia Muestras por clase para entrenar 

genuino impostor 

Generativo 
2
s

 muestras genuinas 
2
s

 ( )1
2
sn −  

Discriminativo 2
s

 muestras genuinas 

( )1
2
sn −  impostores 

2
s

 ( )1
2
sn −  

Clasificador 
dicotómico 

( )1
2

s s
n

−
 pares genuino-genuino 

( )
2

1
2
sn n ⎛ ⎞− ⎜ ⎟

⎝ ⎠
pares genuino-impostor 

2
s

 ( )1
2
sn −  

 
Ciertamente, existen dependencias lineales entre los distintos pares de entrena-

miento considerados en el caso del clasificador dicotómico. Sin embargo, dependien-
do del tipo de clasificador, podemos sacar partido de estas muestras redundantes (por 
ejemplo al entrenar una red neuronal, esto supone una alternativa a la estrategia habi-
tual de añadir ruido a los patrones de entrenamiento para incrementar su número) 
[20].  Para el caso particular del ‘dispersion matcher’ considerado en este artículo se 

calculan las matrices de covarianza, que equivalen a considerar los 1
2

s
n −⎛ ⎞
⎜ ⎟
⎝ ⎠

 pares 

genuino-genuino independientes y los 1
2

s
n −  pares genuino-impostor independien-

tes. 

3. Resultados experimentales de reconocimiento de caras 

Una forma de testear un algoritmo concreto de reconocimiento de caras en condi-
ciones difíciles, alejadas de la situación ideal de condiciones de laboratorio, consiste 
en usar simultáneamente varias bases de datos. Entrenaremos el sistema con una base 
de datos y haremos el test con otra diferente, que ha sido adquirida en un entorno 
distinto, con usuarios distintos, etc. 
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El clasificador se entrena para comprobar si dos muestras de entrada pertenecen a 
la misma clase  (usuario genuino) o no (impostor). Por tanto, al tratar de verificar una 
persona cuyos datos biométricos no han sido usados para entrenar el sistema, única-
mente será necesario introducir la siguiente información dentro del clasificador: 
 La muestra o muestras adquiridas durante el proceso de enrolamiento y que per-
tenezcan a la identidad declarada por el usuario. Estas muestras estarán almacenadas 
en la base de datos. 
 La muestra de test de entrada, que acaba de ser adquirida conjuntamente con la 
identidad declarada por el usuario. 

Será irrelevante si la persona en concreto fue usada o no para entrenar el clasifica-
dor, ya que no se asigna ningún modelo a cada persona. Este es el punto clave del 
algoritmo propuesto que permitirá obtener una mejora más significativa respecto a los 
modelos clásicos generativo y discriminativo. 

3.1 Base de datos 

Hemos usado las bases de datos ORL [10], AR [11] y JAFFE [12]. Las figuras 2, 3 
y 4 muestran capturas de un usuario de cada base de datos. Las características princi-
pales de estas bases de datos son: 

a) ORL: 10 capturas diferentes de 40 personas. Para algunos sujetos, las imáge-
nes fueron adquiridas en tiempos diferentes, variando la iluminación, expre-
sión facial (ojos abiertos /cerrados) y detalles faciales (con y sin gafas). Ver la 
figura 2. 

b) AR: 126 individuos, 26 imágenes de cara individuo, tomadas en dos sesiones 
diferentes, variando la iluminación y la expresión facial. Se han usado 6 de las 
26 imágenes, excluyendo las sobre-expuestas y aquellas con oclusiones par-
ciales (gafas, bufandas). Dado que 9 individuos no estaban completos sólo se 
han usado 117. Ver la figura 3. 

c) JAFFE: Contiene imágenes de expresión facial de 10 mujeres japonesas (6 
emociones diferentes más la expresión neutra). Ver la figura 4. Las expresio-
nes faciales corresponden a las 6 emociones primarias, o emociones básicas. 
Existen varias capturas para cada persona y emoción (2 o 3 imágenes). 
 

  
Fig. 2: Imágenes de muestra del primer usuario de la base de datos ORL. 
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Fig. 3: Imágenes de muestra de la primera persona de la base de datos AR. 

    
Neutral Anger Disgust Fear 

   

 

Happy Sad Surprise  

Fig. 4: Imágenes de muestra de la primera persona de la base de datos JAFFE (Japanese Fema-
le Facial Expression). 

3.2 Experimentos 

En primer lugar se realiza una extracción de características, a partir de las imáge-
nes, basada en la DCT. Puede encontrarse en nuestros trabajos previos [14] y [18]. 
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La tabla 3 presenta los resultados experimentales con diferentes combinaciones de 
entrenamiento y test. Se puede observar que los mejores resultados se obtienen cuan-
do los experimentos se realizan sobre la misma base de datos. Además, los resultados 
obtenidos al entrenar y testear con bases distintas también son suficientemente satis-
factorios, y la degradación de las tasas de reconocimiento es pequeña. Por otra parte, 
las tasas de reconocimiento son competitivas respecto al estado del arte en sistemas 
de reconocimiento de caras. Hemos usado tres muestras de referencia por cara y el 
método de fusión max{·} [15]. Para la base de datos JAFFE se han escogido tres 
fotos de cara neutra como muestras de enrolamiento, de forma que los tests se reali-
zan en condiciones “difíciles” (existe una expresión facial marcadamente distinta de 
la usada como plantilla de referencia o modelo de esa persona). 

En las aplicaciones de verificación se ha evaluado el mínimo de la función de de-
tección de coste (minimum Detection Cost Function, minDCF) [1], que es una medi-
da parecida al Equal Error Rate. Por consiguiente, cuanto menor sea este valor, mejo-
res son las prestaciones del sistema. 

Tabla 3: Minimum detection cost function (%) para algunas bases de datos. A=Anger, 
D=disgust, F=Fear, H=Happy, Sa=Sad, Su=Surprise. Al entrenar con la base de datos JAFFE 
se han usado todas las fotografías. Dado que no es realista, no se presentan los resultados de 
testear con el conjunto de entrenamiento. 

 Testing database 
JAFFE Training 

database 
OR
L AR 

A D F H Sa Su 
ORL 2.30 3.08 20.7 17.78 11.5 6.85 5.93 18.15 
AR 6.82 3.42 12.0 12.96 8.52 6.48 7.96 16.67 
JAFFE 16.5 5.84 -- -- -- -- -- -- 
 
Es importante destacar que el clasificador dicotómico propuesto puede gestionar 

un conjunto importante de situaciones en las cuales los sistemas clásicos experimen-
tan problemas. Se trata, principalmente, de los siguientes aspectos: 

a) Puede decidir si dos fotografías (imágenes de modelo y test) pertenecen a la 
misma persona. No es necesario que la información de dicha persona parti-
cipara en el proceso de entrenar el sistema. 

b) No es necesario reentrenar el sistema al añadir un usuario nuevo. Esto ha si-
do experimentalmente comprobado a partir del buen comportamiento mos-
trado al verificar personas que pertenecen a una base de datos no usada du-
rante el entrenamiento del clasificador. Únicamente en algunas expresiones 
faciales existe un incremento en las tasas de error (principalmente enfado y 
disgusto). 

4. Conclusiones 

En este artículo hemos realizado una serie de experimentos consistentes en entrenar y 
testear un clasificador biométrico con diferentes usuarios extraídos de bases de datos 
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diferentes. Esto ha sido posible porque no se calcula un modelo por persona sino que 
se simplifica el problema de clasificación a un problema con únicamente dos clases 
(genuinos e impostores), de forma que se entrena un “clasificador universal” que nos 
dice si dos muestras pertenecen a la misma persona o no. Los resultados experimenta-
les son similares a los sistemas reconocedores de caras del estado del arte, e incluso 
funciona satisfactoriamente cuando existen expresiones faciales no presentes en el ni 
en el entrenamiento del clasificador ni en las muestras enroladas. Consideramos que 
nuestra propuesta, al poder gestionar problemáticas de gran variabilidad, es adecuada 
para entornos de aplicaciones reales. 
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