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RESUMEN

En la actualidad la tecnologia hardware avanza a pasos agigantados aumentando la
capacidad de los equipos informaticos, lo que implica la necesidad de una evolucion
continua del desarrollo software incrementando su complejidad.

En este trabajo se ha analizado y disenado un proceso de mantenimiento preventivo
para plataformas software ya que el ciclo de vida de un proyecto software no acaba
con el desarrollo, si no que requiere de un mantenimiento y mejora continua para
gue éste no quede obsoleto.

El trabajo presente esta enfocado a webs desarrolladas en WordPress por la empresa
Brooktec.

Palabras clave: mantenimiento, software, web, Brooktec, WordPress

ABSTRACT

Nowadays hardware technology is improving by leaps and bounds increasing IT
systems capacity involving a need for a constant software development evolution
increasing its complexity.

In that working paper we have analysed and desighed a preventive maintenance
process for software platforms since the project’s life cycle doesn’t end with the
development but a maintenance and constant improving are required to not become
obsolete.

The current report introduces a preventive maintenance process for webs that are
developed in WordPress by Brooktec company.

The current report is focused on websites developed in WordPress by Brooktec
company.

Keywords: maintenance, software, web, Brooktec, WordPress
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1. INTRODUCCION

Este trabajo de fin de grado esta realizado para la empresa Brooktec, una empresa
de desarrollo web situada en Valladolid y Madrid.

Las competencias de Brooktec combinan un amplio rango de tecnologias tanto de
front-end! como de back-end2. Las principales competencias en front-end, son la
programacion de paginas web en JavaScript, el dominio de CSS3, HTML5 vy
responsive design.3

La experiencia en sistemas de back-end de Brooktec comprenden distintos lenguajes
de programacion como PHP, Python, JavaScript en servidor y distintos frameworks4.

Dentro de las competencias de Brooktec se incluye el desarrollo y adaptacion de CMS
(Content Management Systems), especialmente Wordpress y las adaptaciones de
estos a plataformas de comercio electronico, especialmente WooCommerce.

Igualmente, Brooktec puede proporcionar soporte sobre infraestructura tanto en
instalaciones locales como en instalaciones Cloud. Los principales clientes de
Brooktec son Agencias Digitales lideres en Espana.

Brooktec ademas de ofrecer servicios de desarrollo web, ofrece su mantenimiento,
siendo una de las funciones principales ofrecer soporte durante todo el ciclo de vida
del proyecto o bien hasta que la empresa cliente decida dar por finalizado el
mantenimiento de su web. Esto es, satisfacer cualquier necesidad o requisito para
poder mantener el software operativo y cumplir con su funcionalidad.

El mantenimiento comienza casi de inmediato, practicamente a la par que el
desarrollo software pues en cuanto el software se entrega a los usuarios finales, los
reportes de errores comienzan a surgir. Para evitar muchos de los problemas que

1 Front-end: Es la parte del desarrollo que trabaja la estructura y los estilos del area de la web visible
para el usuario, la interfaz.[24]

2 Back-end: Es la parte en la que se trabaja la I6gica de la web y se define su funcionamiento cuando
el usuario interactle a través del front-end.[24]

3 Responsive design o diseino adaptativo es la adaptacion una misma web a diferentes plataformas
como ordenador, tablets y moviles.[20]

4 Framework: También llamado marco de trabajo es un patron que contiene las funcionalidades de la
web y sirve como base para su desarrollo completo.
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pueden ocurrir una vez se ha terminado el desarrollo es necesario disponer de un
proceso de mantenimiento preventivo que haga mas facil el trabajo tanto a los
desarrolladores como a la empresa cliente final.

Para poder optimizar los recursos dedicados al mantenimiento es necesario disenar
un proceso para que los pasos a seguir se hagan de forma intuitiva y automatizada.

En la actualidad, Brooktec ofrece ese mantenimiento atendiendo principalmente a
aspectos de seguridad y actualizaciones. A lo largo del desarrollo de este trabajo se
analizan y describen otros puntos a los que prestar atencion para un mantenimiento
web completo.

La funcién de un ingeniero en organizacion industrial en esta etapa es fundamental
ya que, gracias a las competencias adquiridas durante los 4 anos de grado, tenemos
una gran capacidad de analisis y sintesis.

Para la realizacion de este trabajo inicialmente he tenido que familiarizarme con el
lenguaje, técnicas y metodologias utilizadas dentro del desarrollo software.
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2. OBIJETIVOS

Este trabajo fin de grado esta basado en una propuesta de la empresa Brooktec. La
propuesta es analizar y disenar un proceso de mantenimiento que se adecue a las
necesidades presentadas en los proyectos en los que Brooktec trabaja. Estos
proyectos estan desarrollados en su mayor parte en WordPress, un sistema de
gestion de contenidos enfocado a la creacion de paginas web.

Para ello se han estudiado y analizado los puntos a los que se debe prestar atencion
en el proceso y su forma de evaluacion junto con las actuaciones a realizar sobre la
web para garantizar su correcto funcionamiento.

Los ingenieros en Organizacion industrial adquieren durante los anos de grado unas
capacidades de analisis, evaluacion y técnicas en la elaboracion de informes
técnicos, entre otras, que hacen de esta propuesta una oportunidad Unica para el
desarrollo de esas capacidades

Aunque se trate de un tema del ambito del software y parezca estar mas relacionado
con el sector de la informatica, el papel del ingeniero en organizacion industrial en
este tipo de proyectos es cada vez mas grande. Dado que aportan una vision desde
el exterior que sirve para auditar las acciones que se estan llevando a cabo y mostrar
un analisis critico sin profundizar en las técnicas de desarrollo.

El presente TFG se compone de los siguientes apartados: indices, introduccion y
objetivos, ingenieria del software, desarrollo del TFG, conclusiones y futuras
aplicaciones y bibliografia.

El capitulo de desarrollo del TFG esta compuesto por 6 partes. La primera parte se
corresponde con una descripcion de lo que comprende un mantenimiento web
distinguiendo los diferentes tipos de mantenimiento.

La identificacion y descripcion de los puntos clave de un proceso de mantenimiento
son visibles en la segunda parte, seguida de la eleccion del tipo de actuaciones a
realizar sobre la web junto con su periodicidad.

Para evaluar los puntos clave del mantenimiento y poder realizar las acciones que
vienen a continuacion, es necesario realizar un estudio de las herramientas que se
utilizan para ello. Este estudio se ha realizado en la cuarta parte del documento.

15 | 127



No siempre se utilizan las herramientas 6ptimas y que mejor se adaptan a las
necesidades, sino que, muchas veces se decide continuar con una herramienta que
ya se conoce y con la que se tiene experiencia en lugar de buscar otras que puedan
ofrecer servicios distintos y mejores. El estudio de estas herramientas
“desconocidas” o no utilizadas hasta el momento por la empresa Brooktec se han
analizado en la quinta parte.

Por dltimo, una vez descritos los objetivos a evaluar en un mantenimiento y
analizadas las herramientas que se usaran para ello, se ha disenado y analizado un
proceso de mantenimiento preventivo web junto con los informes generados que
informaran a la empresa cliente del estado de su web.

El proceso de mantenimiento cuenta con un protocolo de actuacion disenado en un
fichero excel, aunque su futura aplicacion seria su integracion en una plataforma
software junto con los informes.
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3. INGENIERIA DEL
SOFTWARE

3.1. CONCEPTO DE INGENIERIA DE SOFTWARE

La Real Academia Espanola define el concepto de software como el conjunto de
programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en una
computadora.[21]

EI IEEE (Institute of Electrical and Electronic Engineers) define ingenieria del Software
como la aplicacion de un enfoque sistematico, disciplinado y cuantificable al
desarrollo, operacion y mantenimiento del software. La ingenieria del software ofrece
diferentes técnicas para el desarrollo y mantenimiento de un software de calidad
aplicado a diferentes areas y sectores. [34]

3.2. LA CRISIS DEL SOFTWARE

Este concepto surge en 1968 como supuesta solucion a “La crisis del Software”
albergada entre 1960-1980. La crisis surgié debido al aumento de la complejidad de
las aplicaciones a programar a causa de los avances a nivel computacional gracias
a la creacion de un hardware mas potente. [8]

Los proyectos que se llevaban a cabo no resultaban exitosos dado que los
programadores no poseian una formacion que les ofreciera las capacidades para
desempenar ciertas funciones y no se implementaban procesos organizados, ya que
se entendia como un arte mas que como una disciplina.

Este conjunto de factores provocd que no se cumpliesen las funciones demandadas,
se excediera el presupuesto y que resultase una tarea realmente dificil realizar algin
cambio 0 mejora.[43]

Durante este proceso se dedicaba ¥4 del tiempo a las fases de analisis, diseno,
codificacion y pruebas, mientras que el 34 del tiempo restante se dedicaba a
correccion de errores y mantenimiento, provocando los siguientes resultados:
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Figura 1. Inversion en desarrollo de sistemas software [9]

Tal y como muestra la Figura 1 la mayoria de los proyectos se finalizaban pero no se
usaban debido al escaso tiempo dedicado a su diseno y funcionalidades, a que no
se adaptaba a las necesidades requeridas o bien a que no se finalizaban debido a
su complejidad.

La Figura 2 muestra una estadistica llevada a cabo por el departamento de defensa
de Estados Unidos de la distribucién de las principales fuentes de error durante el
desarrollo software.[10]

FUENTES PRINCIPALES DE ERROR EN EL DESARROLLO SOFTWARE

Codificacién

. Otros
Disefio

Requisitos

Figura 2. Fuentes principales de error en el desarrollo software
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Como puede verse a simple vista, la principal fuente de error no es la codificacion
como podria esperarse, si no una de las primeras fases del desarrollo, los requisitos.
Por lo que, aun teniendo las herramientas necesarias para realizar un proyecto con
éxito, no se satisfacen las expectativas y requisitos del cliente y usuario.

La organizacion de procesos para el desarrollo software, basada en el trabajo en
equipo y la division de éste en tareas, trae consigo la creacion de metodologias de
desarrollo en los anos 70 y que se comienzan a implementar en los anos 80 gracias
a herramientas de soporte, también llamadas CASE (Computer Aided Software
Engineering).

A partir de los anos 90 se percibe la necesidad de poseer un proceso
totalmente automatizado durante todo el ciclo de vida de desarrollo. Es asi como
surgen las herramientas ICASE (Integrated CASE).[48]

Esta evolucion se traduce en una concepcion de la ingenieria del software como una
disciplina.

Sin embargo, hoy en dia nos encontramos en una situacion similar a la de entonces
en la que vemos una evolucion permanente en el hardware, aumentando la
capacidad de los equipos informaticos y requiriendo de forma continua un fuerte
incremento en la complejidad software. Por lo que la “Crisis del software” no ha
llegado a alcanzar una posicion estable permanente.
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CAPITULO 1. CONCEPTO
DE MANTENIMIENTO
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Una de las principales causas de la aparicion de la crisis del software fue la escasa
importancia que se le dio al proceso de mantenimiento del software, que representa
un 67 % del coste total del ciclo de vida software y cuyo objetivo es prevenir posibles
futuros fallos.

Segun el estandar IEEE 93 se define como mantenimiento software al proceso de
modificar un sistema o componente de software después de la entrega para corregir
fallos, mejorar el rendimiento u otros atributos o adaptarse a un entorno de cambio.
[33]

TIPOS DE MANTENIMIENTO

Mantenimiento correctivo

La funcion del mantenimiento correctivo es la busqueda, localizacion y eliminacion
de posibles defectos en los programas. Un defecto puede causar un fallo potencial
en el programa. Un fallo sucede cuando el comportamiento de un sistema difiere con
el comportamiento esperado y especificado.

Los fallos de software pueden ser:

(1 Procesamiento
(d Rendimiento

1 Programacion
(1 Documentacion

Segun un estudio estadistico realizado por Brady en 1994 [11] las causas de los
defectos software son:
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CAUSAS DE LOS DEFECTOS SOFTWARE

Interfaz hardware

o 8%
. Interfaz software

6,0%

Manejo de datos
10,6%

Interfaz usuario
11,8%

Estdndares
7.0%

Comprobacién errores
11,0%

Especificaciones/dis...
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Figura 3. Causas de los defectos software

Originandose dichos defectos el 37,4 % en la fase de especificacion de requisitos, el
25,5 % en la fase de diseno y el 36,3 % en la fase de codificacion.

Mantenimiento adaptativo

Esta forma de mantenimiento consiste en la modificacién de un programa a causa
de un cambio en el entorno donde éste se ejecuta. Es posible que dichos cambios
afecten al sistema operativo, a la arquitectura fisica del sistema informatico o al
entorno de desarrollo del software con la incorporaciéon de nuevas herramientas y
elementos.

Debido a los continuos cambios que sufren todos los aspectos de la informatica y su
velocidad de aparicion, este tipo de mantenimiento cada vez es mas comun para
hacer frente a las mejoras de los elementos del sistema, los nuevos sistemas
operativos y las nuevas generaciones hardware.

Mantenimiento preventivo

El mantenimiento preventivo se basa en la modificacion del software para la mejora
de sus propiedades (calidad, mantenimiento) sin alterar sus funcionalidades.
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La ingenieria inversa y reingenieria son las técnicas mas utilizadas cuando se lleva a
cabo este tipo de mantenimiento.

Mantenimiento perfectivo

El mantenimiento perfectivo es debido a cambios en las especificaciones del
producto software. Dado que dichas especificaciones pueden llegar a ser muy
variadas dependiendo del producto software que se quiera desarrollar, no se pueden
especificar unas causas concretas que requieran un mantenimiento perfectivo. Este
tipo de mantenimiento se basa en una serie de actividades para mejorar la eficiencia
en la ejecucion y/o anadir nuevas funcionalidades requeridas por el usuario.

Este tipo de mantenimiento se suele dar a medida que el producto software tiene
éxito, ya que un aumento de uso puede llegar a generar mejoras o cambios en las
funcionalidades para que éste sea mas potente y su éxito siga aumentando.[43]

Costos por tipo de mantenimiento (Frazer,1992) [2]

COSTOS DE MANTENIMIENTO

Preventivo
50%
Correctivo
17,0%

Perfectivo

Adaptativo

Figura 4. Costos de mantenimiento
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CAPITULO 2. EVALUACION
DE LOS PUNTOS CLAVE DE
MANTENIMIENTO
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La base del mantenimiento es la mejora continua y el primer paso para llevar a cabo
un proceso de mantenimiento software es analizar y detectar los puntos clave que
forman parte de una web y que necesitan continuos cambios o actualizaciones para
que ésta no quede obsoleta.

Habiendo llevado a cabo un estudio sobre los proyectos que desarrolla la empresa
Brooktec, podemos diferenciar dos tipos, aquellos cuya web esta alojada en el
servidor de Brooktec y aquellos cuya web esta alojada en un servidor de terceros.

De este modo, los puntos clave de mantenimiento preventivo dependen de si se
ofrece o no el hosting de la web, teniendo en comin ambos tipos de proyectos los
bloques de seguridad, actualizacion, rendimiento y SEO técnico.

Para lograr cada objetivo de mantenimiento o punto clave se llevaran a cabo una
serie de actuaciones mediante una o varias herramientas que se detallaran en los
siguientes puntos del documento.

Los bloques objeto de estudio para el mantenimiento de una web son:

Seguridad

La seguridad es uno de los focos que mas importancia tienen dentro del
mantenimiento, por no decir el que mas. Lo mas importante para un cliente
que encarga el desarrollo de una web y su mantenimiento a una empresa de
desarrollo de software es que la informacion y la web esté segura, fuera de
ataques maliciosos o posibles hackeos externos.

Los siguientes puntos son los objetivos que todo cliente solicita que se
cumplan para mantener su web segura:

e Mantener la web fuera de ataques maliciosos

e Funcionamiento correcto de la web cuando se realicen cambios o
mejoras

e Mantener los plugins actualizados

e Ofrecer seguridad a los datos de los usuarios
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Actualizaciones

Las actualizaciones tanto de la version de WordPress como de los plugins
instalados son uno de los principales motivos por el que es tan importante
destinar recursos al mantenimiento de las webs.

La actualizacion a la dltima version de WordPress es necesaria para
garantizar la seguridad del sitio y funcionalidades sin fallos.

No obstante, WordPress esta en continuo cambio y desarrollo, por lo que
algunas actualizaciones pueden provocar la desaparicion o aparicion de fallos
en los plugins ya instalados.

Dependiendo de la cantidad de webs que se desarrollen y gestionen, llevar a
cabo un seguimiento de las actualizaciones disponibles web a web puede
convertirse en un arduo trabajo, consumiendo una gran cantidad de tiempo
del personal dedicado a esta labor.

Por este motivo, la creacion de una plataforma donde poder tener
centralizadas todas las webs que se gestionan en WordPress junto con sus
versiones, puede facilitar el trabajo y disminuir asi el tiempo empleado en
realizar dicho seguimiento.

La empresa Brooktec ha desarrollado dicha plataforma que funciona a través
de un plugin creado en WordPress llamado Dashboard. Este plugin se
instalara en todas las webs que soliciten mantenimiento a Brooktec con el
objetivo de enviar informacion de las versiones instaladas y crear alertas en
caso de que una nueva actualizacion esté disponible.

Mediante esta plataforma se puede ver de un vistazo y de forma diaria las
actualizaciones disponibles para cada web por medio de un email que se
envia a un dominio de Brooktec.

En el punto 4.2 se ha analizado esta herramienta.
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Posicionamiento SEO

SEO es la abreviatura de Search Engine Optimization. La optimizacién del
motor de busqueda mejora las webs haciendo que su posicionamiento
progrese en los buscadores como Google. Ya que Google representa
aproximadamente el 70 % de los resultados de blsqueda en el mundo, el SEO
esta orientado principalmente a la optimizaciéon de las webs para este
buscador.[25]

Los motores de busqueda o webs de blUsqueda son la principal fuente de
informacion para la mayoria de los usuarios que navegan por internet, por lo
que el posicionamiento SEO determina si una pagina web tiene éxito o no.

SEO comprende un conjunto de técnicas cuyo objetivo principal es hacer las
webs mas amigables para los motores de busqueda. Algunas de estas
técnicas se aplican sobre las palabras-clave del contenido de la pagina para
que ésta obtenga un mejor posicionamiento en los resultados.

Dada la importancia que conlleva un buen SEO, hay empresas que desarrollan
su conocimiento interno en sus areas de marketing y tecnologias de la
informacion para la optimizacion de sus webs y empresas dedicadas a SEO
exclusivamente.

El posicionamiento SEO depende fundamentalmente del contenido de la web,
de modo que las empresas externas de SEO focalizan sus recursos en la
modificacion de este contenido con vistas a conseguir una serie de objetivos
como pueden ser:

Alcanzar la primera posicion en Google
Aumentar el nimero de visitas

Aumentar el tiempo usuario

Mejorar la imagen de la empresa
Aumentar el impacto en las redes sociales

Los algoritmos seguidos por Google para calcular el posicionamiento estan en
continua evolucion, lo que hace dificil que las empresas se mantengan al dia
de las novedades. Por este motivo, la mayoria de las empresas contratan
otras externas especializadas en esta labor.

La mayoria de los usuarios que utilizan los motores de busqueda solamente
buscan y prestan atencion a los primeros diez resultados, por lo que invertir
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para obtener el mejor posicionamiento posible es algo esencial para generar
un gran volumen de trafico y asi alcanzar el éxito.

Los puntos fuertes del SEO son la alta capacidad para generar trafico y la
posibilidad de tener como objetivo cualquier palabra-clave. Mientras que los
puntos débiles son su dificultad de manejo debido a los algoritmos utilizados
por Google y el tiempo que transcurre hasta poder ver los resultados.

La empresa Brooktec no tiene entre sus competencias la mejora del
posicionamiento SEO, por lo que no realiza ninguna de las acciones expuestas
anteriormente. Sin embargo, Brooktec prepara unas bases y unas
herramientas que favorecen la labor de SEO evitando las penalizaciones por
el buscador Google, lo que puede denominarse SEO técnico.

Algunas de las penalizaciones por Google son la carga muy lenta de la pagina,
la mala visualizacion en dispositivos moviles o demasiados archivos
JavaScript y CSS que se traducirian en una lentitud de carga.

En el capitulo 4 y capitulo 5 se han analizado algunas herramientas para
facilitar el posicionamiento SEO a las empresas externas.

Rendimiento

Segun el estandar IEEE 93, se define como rendimiento, el grado en que un
sistema o componente cumple sus funciones designadas dentro de unas

determinadas restricciones, como la precision, velocidad o el uso de memoria.
[34]

Uno de los principales factores que ofrece una experiencia positiva al usuario
es que la web a la que se quiera acceder cargue rapido. Segun estudios
realizados por Google en los Ultimos anos, el 53 % de los usuarios abandona
el sitio web si la pagina tarda mas de 3 segundos en cargarse, por lo que la
velocidad de carga supone en la mayoria de las webs la diferencia entre el
éxito o el fracaso.

Los factores principales que hacen un sitio web mas lento son el tamano de
los archivos, las solicitudes al servidor y el orden de carga de los elementos
de la pagina.

La optimizacion del rendimiento provoca a su vez una mejora del
posicionamiento SEQ ya que, como hemos especificado anteriormente una de
las penalizaciones de Google respecto al posicionamiento es la carga
lenta.[40]
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Lo mas importante a la hora de optimizar el rendimiento es la mejora respecto
a la velocidad de la pagina, la visualizacion en todos los dispositivos
disponibles y el soporte de multiples visitas sin aumentar el tiempo de espera
del usuario.

Realizar un analisis del rendimiento de forma peridédica ayudara a centralizar
recursos para la optimizacion de éste.

Envio de emails

El envio de emails estad considerado dentro del mantenimiento preventivo
aunque a diferencia de los puntos anteriores no es obligatorio incluirlo . Esto
dependera del tipo de web y las necesidades de su administrador. Las webs
cuya interaccion con el usuario sea especialmente alta necesitaran dicha
funcion mas que las webs cuya interaccion sea baja.

Los emails transaccionales son aquellos que se envian como resultado de la
interaccion de un usuario con la web. Un ejemplo es el registro de un usuario
en la web o la solicitud de cambio de contrasena.

Los emails salientes desde WordPress pueden deberse a un registro de
usuario, a un cambio de contrasena, a errores en la plataforma o0 a una
actualizacion de la version de WordPress. Muchos administradores,
especialmente los que administran webs de E-commerce necesitan
comprobar y tener la certeza de que los emails se estan enviando de forma
correcta.

Para ello hay diferentes plugins de WordPress que ofrecen informacion acerca
de los emails salientes y que muestran la direccion de envio, el asunto, la
fecha y la hora. Sin embargo, esto no garantiza que el usuario final haya
recibido el email, éste puede haber sido almacenado en una lista negra. Para
conocer y garantizar la entrega de los emails, sera necesario utilizar una
herramienta externa que proporcione esta informacion ademas de otros
aspectos como cuando se abren , lo que servira para crear estadisticas de
marketing.
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Hosting

Para los proyectos cuyas webs estén alojadas en el servidor de Brooktec,
resulta necesario realizar unos pasos para garantizar su funcionamiento
O6ptimo y mantenerlo en el tiempo.

El principal factor que define un buen funcionamiento de la web dentro de
este bloque es la capacidad del servidor. Es necesario proveer un servidor que
pueda soportar el trafico de la web y la cantidad de datos enviados y recibidos
por los usuarios.

Otros de los objetivos a cumplir dentro del bloque de hosting seran:

e Evitar posibles problemas cuando se realicen cambios. Para garantizar
esto se deberan realizar copias de seguridad de forma peridodica

e Evitar hackeos

e Proporcionar soporte técnico frente a cualquier problema

Una vez definidos los grandes bloques que comprendera el mantenimiento
preventivo de una web podemos dividirlos en funcion de los dos tipos de
proyectos que gestiona y desarrolla Brooktec.

PROYECTOS CON HOSTING EXTERNO

Los objetivos por cumplir desde el punto de vista del mantenimiento
preventivo para un proyecto cuya web estéa alojada en un servidor externo son
los siguientes, agrupados por 5 bloques:

— SEGURIDAD

Actualizacion de plugins

Web segura frente a hackeos

Correcto funcionamiento de la web cuando se realicen cambios
Seguridad para los datos de usuario
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ACTUALIZACION

e Actualizacion de Plugins
e Actualizacion de la version de WordPress

RENDIMIENTO

e Maxima velocidad de carga de la pagina
e Buena visualizacion en todos los dispositivos
e Soporte de mdltiples visitas sin aumentar el tiempo de espera

SEO TECNICO

e EFEvitar las penalizaciones de Google facilitando la labor de SEO
o Carga muy lenta
o Demasiados archivos de JavaScript y CSS
o Mala visualizacion en movil

ENVIO DE MAILS

e (Garantia de entrega
Garantia de no almacenamiento en una lista negra
Informe con datos de apertura recogidos mediante una
herramienta externa

PROYECTOS CON HOSTING EN BROOKTEC

Dentro de los proyectos cuyo hosting estan en el servidor de Brooktec
podemos encontrar los 5 bloques comunes con los proyectos alojados en
servidores externos e incluyendo un nuevo bloque dedicado al mantenimiento
del hosting de Brooktec.

De modo que los objetivos a cumplir dentro del mantenimiento seran :

SEGURIDAD
e Actualizacion de plugins

e Web segura frente a hackeos
e Correcto funcionamiento de la web cuando se realicen cambios
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e Seguridad para los datos de usuario
ACTUALIZACION

e Actualizacion de Plugins
e Actualizacion de la version de WordPress

RENDIMIENTO

e Maxima velocidad de carga de la pagina
e Buena visualizacion en todos los dispositivos
e Soporte de multiples visitas sin aumentar el tiempo de espera

SEO TECNICO

e EFEvitar las penalizaciones de Google facilitando la labor de SEO
o Carga muy lenta
o Demasiados archivos de JavaScript y CSS
o Mala visualizacion en movil

ENVIO DE MAILS

Garantia de entrega

Garantia de que no se almacenan en lista negra

Informe con datos de apertura recogidos mediante una
herramienta externa

HOSTING

e Proveer un servidor con la capacidad suficiente para soportar el
trafico de la web
Realizar copias de seguridad
Evitar posibles hackeos
Proporcionar soporte técnico
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CAPITULO 3. TIPOS DE
ACTUACIONES
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Para garantizar el correcto funcionamiento de una web y que no quede obsoleta es
necesario seguir una serie de pasos que aseguren su optimizacion. En el
mantenimiento centraremos la atencion en 6 grandes bloques: seguridad,
actualizaciones, rendimiento, posicionamiento SEO, envio de emails y hosting.
Siendo la seguridad y las actualizaciones los principales focos de trabajo.

Los tipos de actuaciones que se llevaran a cabo dentro del proceso de
mantenimiento preventivo seran las siguientes:

» Auditoria inicial:

Cuando se comienza un proyecto para llevar a cabo el mantenimiento de una web
esta es la primera actuacion que se realizara, comenzando por la creacién de
entornos de produccion. En concreto se crearan 3 entornos: local, pre-produccion
y produccion, todos protegidos mediante usuario y contrasena.

Local: El entorno de local Unicamente estara visible y disponible para los
desarrolladores ya que, ahi es donde realizaran los cambios y mejoras.

Pre-produccion: El entorno de pre-produccion estara bajo el dominio de Brooktec,
siendo XXXX.brooktec.com su nombre. Dicho entorno estara desactivado hasta que
los desarrolladores soliciten su activacion al departamento de sistemas para
realizar la subida de los cambios efectuados en la web, por lo que se mantendra
visible de forma temporal. El cliente podra acceder a este entorno mediante un
usuario y una contrasena.

La finalidad que tiene la creacion de este entorno es detectar posibles fallos y
defectos en la web antes de mostrarse al publico.

Produccién: El entorno de produccion sera una copia de la web que ha sido subida
al entorno de pre-produccion una vez se hayan corregido los fallos y la empresa
cliente haya dado su visto bueno sobre todos los cambios 0 mejoras que se hayan
realizado en su web.

El segundo paso a realizar es la comprobaciéon de las versiones de los plugins
instalados y de la version de WordPress utilizada. Es necesario realizar un
seguimiento para notificar las posibles actualizaciones, asi como plugins que
hayan podido desaparecer o que hayan cambiado su funcionalidad.

En el caso de que haya nuevas actualizaciones disponibles tanto de la version
WordPress como de sus plugins, éstas seran realizadas por un desarrollador no
sin antes crear una copia de seguridad en la base de datos de los plugins que se
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van a actualizar y tras confirmar que no se hayan producido fallos en su
funcionalidad. Ya que WordPress en ocasiones realiza cambios de funcionalidad,
el proceso de actualizacion no puede realizarse de una forma totalmente
automatica si no que, es llevado a cabo por los desarrolladores del departamento
de sistemas confirmando que no se produzcan errores.

Lo que si se puede llevar a cabo de forma automatica es el seguimiento de las
actualizaciones disponibles. Para ello, Brooktec instala el plugin Dashboard
cuando se comienza un proyecto de mantenimiento que ofrecera informacion
diaria de las actualizaciones disponibles. (En el punto 4.2 se ha analizado esta
herramienta).

El tercer paso es garantizar la seguridad de la web. Para ello se realiza un analisis
exhaustivo con el fin de detectar posibles ataques maliciosos, hackeos y obtener
informacion acerca de la vulnerabilidad de la web.

Para cumplir con la nueva norma europea Reglamento General de Proteccion de
Datos, todos los datos de las webs se encriptaran.

Por Gltimo, se realiza un analisis del rendimiento de la web respecto a su velocidad
y efectividad, considerando las acciones a llevar a cabo para mejorar la situacion.

Para favorecer el posicionamiento SEO y evitar las penalizaciones de Google, se
procede a la re-indexacion de la web en Google Search de modo que, por medio de
las palabras de busqueda, las urls del fichero xml aparezcan en el buscador.

También se debera prestar especial atencion a la existencia de algin plugin SEO
en el WordPress, si no existiese alguno se procede a la instalacion del plugin.

Una de las penalizaciones de Google es la mala visualizacion de la web en
dispositivos moviles por lo que se instalara un plugin en WordPress que solvente
eso, instalando ademas certificados https en el codigo para favorecer el SEO.

La auditoria inicial se realizara sélo una vez, cuando se comience un proyecto para
el mantenimiento de una web. Cuando se hayan realizado los cinco pasos descritos
anteriormente se elaborara un informe que sera enviado al cliente en el que se
especificara el estado inicial de la web y las acciones de mejora que se han
realizado sobre ella.
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> Actuaciones periodicas:

Este tipo de actuaciones tienen como principal objetivo garantizar la seguridad web
y que estén instaladas las Gltimas versiones de WordPress.

A modo de seguridad se crearan alertas cuando un usuario intente entrar
periodicamente en la extension wp-admin ° con la contrasena errénea o cuando
un mismo usuario solicite repetidas veces el cambio de contrasena.

A medida que lleguen alertas sobre actualizaciones disponibles por medio de la
plataforma Dashboard, se crearan tareas que pasaran a disposicion del
departamento de sistemas que se encargara de actuar segln sea conveniente.
Antes de realizar cualquier actualizacion se crearan copias de seguridad del estado
actual de la web para prevenir cualquier pérdida de informacion.

Para la mejora del rendimiento de la web se valoraran una serie de acciones para
aumentar su velocidad como la minimizacién de los archivos de estilo CSS vy
JavaScript, tratando de reducir los espacios sus espacios en blanco. La creacion
de fechas de expiracion para el almacenamiento caché de los navegadores, la
optimizacion de las imagenes y la disminucion de las consultas a la base de datos
participaran aumentando la velocidad de la web.

Con un margen de 15 dias se procedera a la actuacion sobre la seguridad y
actualizaciones, realizando un analisis de virus y actualizando todos los plugins y
las versiones de WordPress disponibles.

El modo de realizar la actualizacion por el departamento de sistemas es el
siguiente:

5 Wp-admin es un directorio de WordPress que contiene los archivos de administracién y al que solo
los administradores pueden acceder mediante un usuario y contrasena. [23]
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Figura 5. Ficha de proceso de actualizaciones
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Dependiendo del tipo de web que se esté tratando y si el cliente ha solicitado un
seguimiento del envio de emails se procedera a su registro de dos formas.
Mediante un plugin instalado en WordPress obtendremos la informacién acerca
de los emails salientes de la plataforma, siendo visible la direccion de envio, el
asunto, la fecha y la hora.

Sin embargo, como ya se ha comentado en puntos anteriores no se puede
asegurar que el usuario final haya recibido dichos emails con este plugin por lo
que, si la empresa cliente solicita un informe de los emails recibidos por el cliente
sera necesaria otra herramienta externa.

Junto con toda esta informacion se realizara un informe que contendra por un lado
los emails salientes de WordPress y por otro, los emails recibidos por los usuarios.
En caso de que no coincidan en nimero, se tendra que realizar una revision para
encontrar el problema y solventarlo.

Este informe servira para los departamentos de marketing de las empresas
externas para realizar sus estadisticas y estudiar cdmo mejorar el Posicionamiento
SEO.

» Actuaciones excepcionales:

Dentro de las actuaciones excepcionales se encuentran todas las actuaciones no
previstas anteriormente y que sera necesario llevar a cabo para el correcto
funcionamiento de la web.

Estas actuaciones surgiran debido a imprevistos durante el ciclo de vida de la web.
Un ejemplo de actuacion excepcional puede ser la correccion de errores una vez
que se han realizado cambios.

Aunque el objetivo principal de las actuaciones anteriores es evitar la aparicion de
fallos de funcionamiento, esto puede ocurrir debido a multiples factores: enlaces
rotos, desaparicion de plugins fundamentales para el funcionamiento, fallos en la
interaccion con el usuario, etc.

En una web e-commerce lo mas importante es la interaccion con el usuario. La
mayoria de webs de este tipo tienen un formulario para el registro de los usuarios
y los pedidos por lo que, el fallo de este proceso seria motivo de una actuacion
excepcional, pues debera resolverse lo antes posible para poder continuar con el
funcionamiento normal.
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En la mayoria de los casos sera el administrador de la web quien alertara a
Brooktec acerca de este tipo de fallos dado que es el que esta en contacto directo
con la web diariamente.
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CAPITULO 4. ANALISIS DE
LAS HERRAMIENTAS
ACTUALES PARA
MANTENIMIENTO
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4.1. GTMETRIX

Implementa PageSpeed e Yslow, ambas son dos paginas que evallan el rendimiento
de un sitio web desde dos puntos de vista diferentes, Yslow lo hace desde Yahoo
mientras que PageSpeed lo hace desde Google.

GooglePageSpeed:

Es una herramienta que proporciona datos sobre el rendimiento de una web tanto
en dispositivos méviles como en ordenadores y que a su vez ofrece recomendaciones
al usuario sobre acciones a realizar para obtener un rendimiento mayor.[29]

Esta herramienta ofrece informacion sobre la velocidad de carga y optimizacion de
la web, generando una puntuacion que compara dichos valores con los valores
medios y clasificandola por categorias.

Puntuacion de velocidad:
Incluye datos del informe de experiencia de usuario de Chrome basado en la
medicion real de las métricas claves. La puntuacion de la velocidad se basa
en datos de dos métricas:

First Contentful Paint (FCP): “Informa del momento en que el
navegador proces6 por primera vez cualquier texto, imagen
(incluyendo imagenes de fondo) o lienzo no blanco. Esta es la primera
vez que los usuarios pueden comenzar a consumir el contenido de la
pagina.”

DOM Content Loaded(DCL): Ofrece informacion sobre el momento en
que se cargd y se analizd el documento html por Ultima vez.

Los valores de estas métricas se comparan con el valor medio registrado en el
informe de experiencia de Google y asignandose una de las categorias siguientes:

o Rapida: la pagina se encuentra dentro del tercio mas rapido

o Normal: la pagina se encuentra dentro del valor intermedio

o Lento: La pagina se encuentra dentro del tercio mas lento
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Puntuacién de optimizacion:
Determina el grado de rendimiento de la pagina en una escala de O a 100
mostrando si puede mejorarse en dos areas:

o Tiempo de carga de la mitad superior de la pagina: Tiempo
transcurrido desde que el usuario solicita el acceso a la pagina
hasta que ésta muestra su contenido en la mitad superior del
navegador.

o Tiempo de carga completa

En funcion de la puntuacion de optimizacion se calcula su margen de mejora:
o Buena: 80-100
o Media: 60-79
o Baja:0-59

Yslow

Al igual que PageSpeed, Yslow analiza el rendimiento basandose en una serie de
reglas de optimizacion y muestra recomendaciones para mejorarlo.[39]
Algunas de las reglas que sigue son:

Reducir llamadas HTTP

Reducir tamano de cookies®

Minimizar Javascript y CSS (eliminacion de caracteres innecesarios para
reducir el tamano y el tiempo de carga)

Evitar redirecciones

Hojas de estilo en la cabecera

El modo de funcionamiento de Yslow cuando se analiza una pagina es restar puntos
por cada vez que se incumpla una regla, aplicando posteriormente una calificacion
a cada una. De modo que la puntuacion global de la pagina web se calcula mediante
una suma ponderada de la importancia de cada regla.[44]

6 Las cookies son archivos que se almacenan en el navegador que guarda las configuraciones y
preferencias del usuario como el estado de sesién o productos seleccionados. [4]
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PageSpeed YSlow Woaterfall Timings Vi PageSpeed YSlow Waterfall
Use a Content Delivery Network (CDN) F () v ~ Defer parsing of JavaScript

Add Expires headers "'" * Optimize the order of styles and scripts
Make fewer HTTP requests L * Leverage browser caching

Use cookie-free domains F= b * Minify JavaScript

Reduce DNS lookups A * Specify a cache validator

Avoid URL redirects (A0 v Specify image dimensions

Compress components with gzip T A * Minify CSS

Minify JavaScript and CSS (apony A v Minify HTML

Make AJAX cacheable Avon) | * Remove query strings from static resources

Timings

» > >
SE

(53)

Vi

>

> >

Figura 6. Recomendaciones por Yslow y PageSpeed para mejora el rendimiento de la web

En la Figura 6 podemos ver las recomendaciones a seguir de parte de GoogleSpeed
y de Yslow para mejorar el rendimiento de la pagina y obtener una mejor puntuacion
asi como para mejorar la velocidad de carga de la pagina.

ANALISIS PREVIO DEL RENDIMIENTO DE UNA WEB

Se ha realizado un analisis previo a la actuacion sobre una web para la mejora de su
rendimiento mediante la herramienta GTmetrix obteniendo los siguientes resultados:

Performance Report for:
URL DE LA PAGINA

Report generated
Test Server Region: I
Using: @

PageSpeed Score YSlow Score Fully Loaded Time Total Page Size Requests

)(63%) v 9.4sv 3.37MB¥ | SO »

Top 5 Priority Issues

Optimize images re v ¢
Lavarage browser caching e v

Defer parsing of JavaScript ~

Minify CS§ (npy ] v

Minity JavaScript O

Figura 7. Reporte de rendimiento inicial de una web
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Tal y como muestra la imagen, la realizacion del analisis por la parte de PageSpeed
nos informa de una puntuacion de rendimiento de un 74%y por la parte de Yslow de
un 63%, ambas por debajo de la media. Un tiempo medio de carga completa de la
web de 9.4 sy un peso de 3.37 MB.

Las prioridades para poder mejorar dichas puntuaciones son:

Optimizar las imagenes: La herramienta GTmetrix nos muestra el grado de
cumplimiento de esta regla (0%) en comparacion con la media de las paginas
(69%). También indica mediante la URL cuales son las imagenes que contiene
la pagina que se deben reducir de tamano para lograr un 7% de reduccion del
peso total de la pagina.

Aprovechamiento del almacenamiento caché: Para poder aprovechar al
maximo el almacenamiento caché es necesario especificar una fecha de
expiracion para algunos archivos para asi aumentar la velocidad de carga de
la pagina, esta herramienta especifica las URLS de los recursos que no tienen
especificado una fecha de expiracion.

Minimizar los archivos CSS y JavaScript: Para que la velocidad de la pagina
sea mayor se deben juntar todos los archivos CSS y JS y eliminar los espacios
en blanco para que asi se reduzca su tamano.[7]

ANALISIS POSTERIOR DEL RENDIMIENTO DE UNA WEB

Una vez realizadas las acciones que recomend6 GTmetrix en el punto anterior, se
visualiza que la web ha mejorado notablemente su rendimiento, obteniendo una
puntuacion de un 95% desde el punto de vista de PageSpeed siendo la media de
puntuacion del resto de paginas de un 71% y desde el punto de vista de Yslow de un
79% estando la media en un 69%.

GT Features Resources Blog  GTmetrix PRO

Latest Performance Report for:
URL DE LA PAGINA
Report generated:

Test Server Region: 141
Using: @

Performance Scores Page Details

PageSpeed Score YSlow Score Fully Loaded Time Total Page Size Reguests

A (95%)~ - 11.6s* 1.92MB~ 39-

PageSpeed  YSlow  Waterfall  Timings  Video History

‘What do my scores mean?
~ Defer parsing of JavaScript ~

Rulas are sorted in order of impact

~ Optimize the order of styles and scripts KN cssus HIGH upos
p t the top of the list can

s
S seRvER HiGH ‘greatly improve your averall score.

~ Laverage browser caching

Figura 8. Anélisis del rendimiento después de seguir las recomendaciones de GTmetrix
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Tanto desde el punto de vista de Google como de Yahoo, contando con sus diferentes
directrices a la hora de realizar los calculos de rendimiento, vemos que éste supera
la media en ambos casos, habiéndose reducido el tamano de la pagina en un 57%.

4.2. PLUGIN BROOKTEC WP DASHBOARD

Brooktec ha desarrollado un plugin para implementar en WordPress que centraliza
la informacion de las versiones existentes tanto de los plugins como del sistema
WordPress de las webs desarrolladas por ellos.

En una plataforma se muestran las webs de WordPress que tienen instalado tal
plugin, ofreciendo la opcion de anadir una nueva web para que se realice el analisis
de las actualizaciones disponibles.

Una vez que se ha introducido la URL de la web que se quiere anadir, esta genera
una contrasena de API7 que tendra que introducirse en el plugin de WordPress,
especificando también el email al que se quiere que se envie diariamente el estado
de la web junto con las actualizaciones disponibles.

La informacion que se muestra en la web Dashboard acerca de las webs creadas por
Brooktec es:

7 Una API es una especificacion formal sobre como un médulo de un software se comunica o
interactla con otro. [15]
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4= Volver al listado
- -5
Nombre de la web URL 08-Mar-2018 01:00 ® ° /7 W
Version de WP: 4.9.4
Version de PHP: 5.6.30
Version de MySQL: 5.6.33
AP Kay:
21 de 27 plugins actualizados, y 7 de 7 temas actualizados
Plugins ~ Probar conexion
Nombre . instalada . actual
Aldismet 4.0.2 403 . & Ver info
All In One SEO Pack (activo) 2.4.4.1 2451 . & Ver info
Asesor de Cookies (activo) 0.26 0.26 . & Ver info
Autoptimize (activo) 232 232 . & Ver info
Block Specific Plugin Updates (activo) 2.2 2.2 . & Ver info
BrooktecWPVersion (activo) 1.1.22 1.1.22 . & Ver info

Figura 9. Descripcion de los plugins instalados y actualizaciones disponibles de la web

e Los plugins instalados y su estado, indicando la version instalada y la
actualizacion si la hay

Los temas junto con la version instalada y la actualizacion

La version PHP utilizada

La version MySQL utilizada

La version de WordPress

Esta herramienta resalta las actualizaciones que hay disponibles enviando un email
diario sobre el estado de cada web que tiene instalada el plugin.
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Version de WP: 4.9.4

Plugins Obsoletos: Version instalada  Version actual
Akismet 4.0.3
Google Analytics by Yoast 7.0.4
Jetpack by WordPress.com (activo) 5.9
Wordfence Security (activo) 71.0
WordPress SEQ 7.01

Plugins Faltantes:

All In One SEQ Pack

Actualizar en Dashboard

Figura 10. Actualizaciones de los plugins instalados

La finalidad de esta herramienta es poder tener de una forma compacta la
informacion sobre los diferentes plugins instalados en las diferentes webs. Aunque
algun plugin de WordPress como Wordfence implementa esta funcion, no lo hace de
manera esquematica ni diferenciada de todas las demas. No implementa una Gnica
funciéon que especifique Unicamente las actualizaciones disponibles, de modo que
es mas complicado tener control sobre ellas.

La ventaja que ofrece esta herramienta es que te permite tener control sobre todas
las webs desarrolladas en una sola plataforma sin necesidad de analizar una por una
las actualizaciones que tiene disponibles.

Esto facilita mucho el trabajo al desarrollador ya que, de un solo vistazo le avisa de
las funciones que necesitan atencion.

Una vez detectadas las actualizaciones disponibles tanto de WordPress como de sus
plugins, la tarea del desarrollador es realizar dichas actualizaciones vy
posteriormente, realizar las pruebas que considere necesarias para asegurarse de
que cumplen su funcion antes de presentarlo a cliente.
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4.3. PLUGIN WORDFENCE

El complemento de seguridad Wordfence cuenta con mas de 64 millones de
descargas hasta la fecha, siendo el mas descargado para los sitios web de
Wordpress. Con una calificacion de 4.8/5 se posiciona como el mejor complemento
para asegurar la seguridad de los sitios. [30]

Este plugin esta compuesto de 3 funciones:
e Scan: El plugin Wordfence realiza un escaner creando una alerta en caso de
que el sitio web se vea comprometido desde el punto de vista de seguridad.
+» Escaner de Malware8: Escanea los archivos centrales, temas vy
complementos para malware e inyecciones de cédigo comparandolo con
las versiones del repositorio para verificar su integridad. También
compara las URL con la lista de navegacion de Google segura

+» Comprobacion de generacion de spam® por la IP del sitio: (version
premium) Comprueba que el sitio se esta ejecutando en una IP limpia y
que no figura como una fuente conocida de correos electrénicos no
deseados.

++ Comprobacion de gue no se utiliza la URL del sitio como spam

¥ Apariencia
K¢ Plugins @
e Usuarios

Herramientas i : i
+ Scan Type: Custom ( Reputation Checks
Ajustes Custom scan options selected Signature updates delayed by 30 days Check spam & spamvertising blacklists

Manage Scan Upgrade to Premium Manage Options

SEO @&
A Use Any Font
Gallery by Help ixgﬁi‘:;"s and

Supsystic Find the documentation and help )

Manage scan options including
S you need i
& Rendimiento scheduling
4Is Wordfence @
Dashboard V V “ V
Firewall
Spamvertising Checks ~ Spam Check  Blacklist Check  ServerState  File Changes Malware Scan  Content Safety  Public Files ~ Password Strength  Vulnerability Scan L
Scan Upgrade Upgrade Upgrade
Tools
Scan completed on 27 March, 2018 8:56 pm EMAIL ACTIVITY LOG VIEWFULLLOG SHOWLOG
All Options.
Help Results Found (11) |gnored Results (0) ‘ DELETE ALL DELETABLE FILES ‘ ‘ REPAIR ALL RE sy Help
_Upgrade To Premium

Figura 11. Anélisis de sequridad de la web con Wordfence

8 Malware: todo tipo de software malicioso con el que se puede infectar un dispositivo con el fin de
extraer informacion, bloquear los dispositivos, etc.[18]

9 Mensajes de remitentes desconocidos que contienen informacion que no se ha solicitado y suelen
enviarse de forma masiva. [22]
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Firewall: Es un dispositivo que evita que el sitio web sea pirateado informando
del trafico que pueda resultar malicioso y bloqueandolo antes de que accedan
al sitio web.

Las opciones basicas del firewall son:

+» Servidor de seguridad de la aplicacion web: Identifica el trafico malicioso

y bloquea los posibles atacantes. Se actualiza de forma automatica con
las nuevas reglas de firewall, de modo que si se instala un nuevo plugin o
tema lo protegera también. En el modo Enable and protecting el firewall
esta activo y protegiendo el sitio web. En el modo Learning esta
aprendiendo las peticiones que se realizan para anadirlas a la lista de

exclusiones y en Disable el firewall esta desactivado.

«» Alimentacion de defensa contra amenazas en tiempo real: Muestra

informacion de donde provienen los ataques y el codigo malicioso.

X/

por:

+» Blogueo avanzado: Ofrece la posibilidad de bloguear los accesos por

paises (version premium) o por IP.

¥ Apariencia
£ Plugins &
& Usuarios

/ Herramientas

Ajustes

SEO (@
A Use Any Font

Gallery by
Supsystic

& Rendimiento
4is Wordfence @
Dashboard
Firewall

Scan

Tools

Al Options

Help

Wordfence Firewall Activated

(-

‘Web Application Firewall
Stops Complex Attacks

Firewall Rules: Community
Rule updates delayed by 30

Manage WAF days
Upgrade to Premium

Rate Limiting

Block crawlers that are using too many resources or
stealing content

Help
Find the documentation and help you need

Real-Time IP Blacklist:
Disabled

Blocks requests from known Attacks

+ Bloqueo de ataques de fuerza bruta: Recoge el nimero de intentos
fallidos de inicio de sesion, bloqueando los intentos para adivinar usuario
o contrasenas de WordPress. Wordfence evita los ataques de fuerza bruta

Bloqueo de los usuarios con multiples fallos en inicio de sesion

Bloqgueo de los usuarios después de solicitar “Olvidé mi
contrasena” en multiples ocasiones
Evitar ofrecer informacion sobre los nombres de usuario a los
piratas informaticos

UPGRADE TO PREMIUM ‘ LEARN MORE ‘

)

Brute Force Protection
Stops Password Guessing

malicious IPs Manage Brute Force Protection

Upgrade to Premium

Blocking

Block traffic by country, I, IP range, user agent, referrer, or
hostname

All Firewall Options

Manage global and advanced firewall option:
@ Theme Help

Figura 12. Andlisis de seguridad firewall con Wordfence
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o Trafico en vivo: Ofrece informacion sobre el trafico de la web y los intentos de

pirateo.

+¢ Visualizacion de intentos de acceso blogueados: Incluyendo la direccion

IP de donde proceden, la hora y el tiempo que han permanecido en el
sitio. El monitoreo en tiempo real de Wordfence abarca:

(¢]

(¢]

(¢]

Trafico de robots, humanos y rastreadores de Google

Trafico no mostrado por Google Analytics

Ingresos, salidas y quién consume la mayor cantidad de
contenido

Amenazas de seguridad

Ubicacion a nivel ciudad de los visitantes del sitio

+» Ver actividad de rastreo de Google: Separa las visitas generadas por

humanos de las generadas por rastreadores

+ Visualizacién de inicios y cierres de sesion

4.4. PLUGIN YOAST SEO

El plugin Yoast SEO es uno de los mas usados en el ambito del posicionamiento de
los buscadores contando con 40 millones de descargas y una valoracion de 4.9 sobre
5.Este plugin ayudara a obtener mas visitas tanto de Google como de redes sociales
mejorando asi el SEQ.[31]

A continuacion, analizaremos sus caracteristicas y ventajas tanto de la opcion gratis
como de la premium. Dentro del plugin se pueden elegir las caracteristicas que se

quieren habilitar:
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General - Yoast SEO Mapas dal sitio XML §

] | Coacterieticas | Activar los mapas del sitio XML que genera Yoast SEC. Ver el mape del sitio XML. Lee por

qué los mapes del sitio XML son importantes para tu sitio.

©  (NECESITAS AYUDAT

Caracteristicas
¥ comentarios

Yoast SEO tl2ne un montén de caracteristicas. PUBes activar | desactivar slgunas de elias & ¥ Comentarios
4 Contacts continuscién. Al hacer clic en ¢l signo de interrogacién se muestra més informacién sobire Is N
caracterstic. S Contacto Integracién con Ryte @
# Aparienci Anilisis SEO
o it Ia = o ~ Ryte puede comprobar a diario si tu sitio aln esta indexado en los motores de blsqueda, ¥
K Plugine & El anélisis SEO ohrace sugerencias para mejorar &l SEO de tu texto, Aprende cémo pusde &l # Apariencia 1@ avisa cuBndo no sea sl Lee més acerca de coma funciona Ryte .
andlisis SEQ mejorer tu posicionamiento. N .
& Usuarios & Plugins @
g " Inactivo

B Ajustes
! # Herramientas
v se0 @ Anélisis de legibilidad @ Meni de la barra de administracidn @

Bl Ajustes

1 andlisis de legibilidad ofrece sugerencias para mejorar la estructura y estiln de tu texto,
descubre porqué I legibilided es importante para el SEQ,

El mend de la barra de administracién de Yoast SEC contiene enlaces (tiles de
vl 5E0 & herramientas de terceros con las que analizar paginas y facilitarte ver si tienes nuevos
avisos,

Genersl

e en
queda

Search Console

Herremiantas Contenido esencial @

Pramium La caracterfstica de contenido esencial te pe; reary filtrar contenide esencial de tu Search Console e~
e coma el contenido esencia! darte a mejorar la estructura de b Seguridad: sin ajustes avanzados para los autores| i )
A Usa Any Font sitio. Socla .
e La seccidn avenzada de la caja meta de Yoast SEO permite a un usuario eliminar entradas
@ Gallery by de los resultados de bisqueda o cambiar el canonical. Estas son cosas que puade gue no
Em = oo Premium quiaras que haga un autor. E por ello que, por aefecto, solo los aditores y administradores
& Rendimiento pueden hacerlo. Establecer esto & "Inactivo” permitird a todos los usuarios cambiar estos
A Use Any Fant ajustes.

Wordfence @ Contador de enlaces en textos @

El contador de enlaces de texta te ayuda a mejorar la estructura de tu sitia. Descubre (&) Gallery by
como 8 contscor s snlaces 5 teo pusss mejors 1 S50 Supsystic [ acho R

& Rendimiento

Slider WD

ad Google Analytics

Figura 13. Anélisis de las carzcteristicas del plugin Yoast SEO

- Optimizacioén de palabras clave: seran las palabras que se desea que la web
clasifique en los resultados de busqueda.

— Sugerencia de enlaces internos: Esta es una funcion que facilita a los motores
de blsqueda la comprension de la estructura del sitio analizando el texto y
sugiriendo enlaces a publicaciones relacionadas a medida que se escribe.

- Vista previa de la pagina en Google: permite la visualizacion desde el punto
de vista del usuario de Google.

- Control sobre las migas de pan: Ofrece al usuario una estructura de la pagina
indicandole en todo momento donde se encuentra respecto a la pagina
principal.

- No contenido duplicado: Evita que existan varias URL con el mismo contenido
y asi no confundir a Google.

- Administracion de redireccion: Evita que los usuarios y visitantes no queden
atrapados en una pagina 404 no encontrada, redireccionandolos a una nueva
pagina con informacion relevante.

- Actualizaciones del algoritmo de Google: El plugin Yoast SEO se actualiza cada
dos semanas asegurando que se siguen las actualizaciones del algoritmo de
Google para ofrecer el mejor servicio.
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En conclusion, podemos resumir sus caracteristicas en la siguiente tabla:

YOAST SEO

Optimizacion de palabras clave

Sugerencia de enlaces internos

Vista previa de la pagina

Control de las migas de pan

No contenido duplicado

Administracion de redireccion

Actualizaciones del algoritmo
Google

Version gratis Version premium
1 palabra 5 palabras
X Si
Google GoogIeT,Vti?tceerbook y
Si Si
Si Si

Se debe crear un
redireccionamiento para
cada pagina no
encontrada

Si

Si Si

Tabla 1. Comparacién de las versiones Yoast SEO

4.5. SENDGRID

Sendgrid es una plataforma basada en la nube que permite el envio de emails
transaccionales de forma masiva sin tener que mantener servidores de correo
electronico. Su principal objetivo es agregar un correo electronico escalable a su
aplicacion de la manera mas facil posible.

Este tipo de servicios suelen utilizarse con dos finalidades: por un lado, se usan para
enviar emails desde aplicaciones que gestionan usuarios como por ejemplo una
tienda online creada con E-Commerce y por otro, para enviar emails de marketing
desde plataformas como WordPress.

Una de sus principales ventajas es que Sendgrid se asegura de que las IP desde las
que se envian los correos electronicos estén limpias y libres de Spam, lo que

garantiza la entrega de éstos.
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Los dos métodos principales para integrarse y enviar correos electronicos de la
plataforma Sendgrid son API web y retransmision SMTP10, ofreciendo los siguientes
lenguajes de programacion: Python, PHP, Java, Ruby, Go, C# ,cURL. En este caso se
seleccionara PHP, ya que WordPress esta desarrollado en PHP. [45]

Para poder utilizar dicha herramienta es necesario instalar Sendgrid en WordPress
mediante un plugin, es aqui donde se especifica el email desde el que se quiere que
se envien los emails y bajo qué nombre. Desde la plataforma WordPress se disenara
el aspecto y contenido de los emails que se enviaran.

& Escritorio & SendGrid
¥ Allin One SEQ General Subscription Widget
¥0) Activity Log
P SendGrid Credentials
7 Medios
& Péginas API Key: vore . . -
T Portfolic
Send Mail with: AR -

§ Staff Swift is required in order to be able to send via SMTP.

@ Testimonials

¥ Comentarios
4 Email Log Mail settings
VC Templatas

% Locals Name:

2 Contacto Name as it will appear in recipient clients.
WooCommerce Sending Address:

" Email address from which the message will be sent.
Productos Email address f hich th g be

Apariencia Reply Address: Leave biank to use Sending Address.

& Plugins @& Email address where replies will be returned.

Usuarios
Categories: Leave blank to send without categories.

# Herramientas Associates the category of the email this should be logged as.

[ Ajustes Categories must be separated by commas (Example: categoryi, category2)

Generales
Template: Leave biank to send without template.

Escritura The tempiate |0 used to send emails.

Figura 14. Credenciales de Sendgrid en WordPress

Una vez creada la cuenta en Sendgrid se debera crear una clave API7 en codigo
hexadecimal para autenticar el acceso a los servicios de Sendgrid. Esta clave es una
alternativa al uso de usuario y contrasena que se debera copiar en el Wordpress del
sitio web del que se quieren registrar y enviar los emails.

10 La retransmision de SMTP se basa en dirigir los mensajes salientes que no pertenecen a Gmail a
través de Google, pudiendo detectar el spam y los virus antes de que afecten a los contactos externos.
(3]

61| 127



De modo que, en una misma cuenta de Sendgrid se tendra el registro de diferentes
webs, cada una autenticada con una clave API diferente, permitiendo este servicio
hasta un maximo de 100 claves API por cuenta.

La plataforma Sendgrid nos muestra la actividad de los Gltimos 7 dias o de los 500
eventos mas recientes.

Hello Here's your recent email activity. B -

REQUESTS DELIVERED OPENED CLICKED BOUNCES SPAM REPORTS

3753 69.38% 053% 0.00%

3,707 2,604

REQUESTS
1151

DELIVERED

OPENS

709
SR UNIQUE OPENS

CLICKS

UNIQUE CLICKS

Figura 15. Registro de actividad de Sendgrid

Asi nos muestra informacion con los datos necesarios para proporcionar un informe
detallado acerca de los emails a empresas de marketing.

Bajo la pestana Dashboard podemos ver la siguiente informacion:

o Peticiones realizadas: 3753

e Los emails entregados: 98.77%

e Los emails abiertos: 69.38 %

e Los emails en los que se han hecho click: 3.44 %
o El porcentaje de rebote: 0.53%

e Informes de spam: 0%

Ademas, ofrece informacion sobre los dispositivos desde los que se abren los correos
electrénicos, posicionandose en ese momento en primera posicion Webmail con un
41.61%.
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Clientes y dispositivos de correo electrénico

‘ Dispositivos superiores ~ ‘ ‘ Se abre ~ ‘ ‘ 3 de marzo - 2 de abril

TOP 5 PARA ABRE PORCENTAJE NUMEROS
Webmail 41.61% 3,766

® Escritorio 36.91% 3,340
Teléfono 18.42% 1,667
Tableta 1.67% 151
Otro 1.39% 126

3691%

Figura 16. Dispositivos de correo electronico de Sendgrid

Bajo la pestana actividad se muestra un registro de todos los correos electronicos
enviados durante esos 7 dias. Esta pestana permite filtrar por direccion de correo
electronico y especifica cuando se han entregado, a quién, el contenido y si se han
abierto o no.

En este momento, Brooktec dispone de una Unica cuenta en Sendgrid para registrar
y enviar los emails de diferentes webs. Pero en el caso de que Brooktec tenga un
cliente cuya web requiera un gran volumen de envio de emails y se sobrepase la
capacidad maxima de la cuenta en la que se tienen todas las webs que han pedido
el servicio Sendgrid a Brooktec, seria necesario abrir una nueva cuenta
exclusivamente para esa web.

La desventaja y un factor que puede causar problemas al utilizar esta herramienta
es que se depende de un servicio externo para el envio de emails. De manera que si
en algin momento Sendgrid se cayera y fallara, la web seguiria funcionando a la
perfeccion permitiendo altas de usuario, por ejemplo, pero los emails no se estarian
enviando. Sin embargo, si no se dependiera de una herramienta externa para el envio
de estos emails si no que estuviese implementado de forma interna, en el momento
que se cayera el servidor, tanto la web como el envio de email fallarian no
permitiendo la interaccion con el usuario.
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4.6. W3 TOTAL CACHE

Este plugin mejora el SEO y experiencia del usuario del sitio web mediante la
optimizacion del rendimiento. Lo que hace este plugin es crear una copia de todas
las paginas de la web y servirlas al usuario para reducir el tiempo de carga.

Este plugin esta formado por las siguientes partes:

e Caché de la pagina: Habilita el almacenamiento en caché de paginas para
disminuir el tiempo de respuesta del sitio.

e Minimizar: Reduce el tiempo de carga reduciendo el tamano y el nUmero de
los ficheros CSS, JavaScript y HTML.

e Caché de Base de datos: habilita la caché de base de datos para reducir el
tiempo de creacion de entradas y paginas.

o Caché de objetos: habilita el cacheado de objetos para reducir el tiempo de
ejecucion de operaciones comunes.

e Caché del navegador: Reduce la carga del servidor y disminuye su tiempo de
respuesta usando la memoria caché disponible en el navegador del usuario,
lo que produce una mejora de la puntuacion de Google PageSpeed también.

Dentro de cada subdivision encontraremos diferentes aspectos a configurar como
los intervalos de actualizacion de la caché.

La seccion que ofrece mas flexibilidad de cara a la configuracion y lo que hace de
este plugin una herramienta tan potente y Gtil es la seccion de Caché de la pagina
en la que podemos definir lo que se quiere cachear y lo que no: [28]
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& Rendimiento
+| Cachear la pdgina de entradas

Panel de Control En muchos blogs esta es la pdgina més visitada, se recomienda que la almacenes en caché.
P
o Cachear la pagina de entradas Ajustes genorales
. .. Cache de Pdgina No cachear la pagina de inicio
) N O Ca C h ea r Ia pa g] n a d e 18] |C | 0 Minificar Por defecto, la pégina de inicio se almacena en caché cuando se estd utilizando una pagina de inicic
P 11 Cache Base de Datos
i CaChear SOIICItUdeS SSL Cache de Objetos Feeds de caché: sitio, categorias, etiquetas, comentarios
C h U R L . bl d I T - Incluso si utilizas un servicio proxy de feed (como FeedBurner ), se recomienda activar esta opcién.
. dachear S Con variables de la e el favegasor
Grupo de agente de
usuario | Cachear solicitudes SSL (hitps)
C a d e n a C 0 n S u Ita Cachear (Uinicamente) Solicitudes SSL para mejorar el rendimiento.
Grupos de referencia RRSSSR
P
e Cachear paginas 404 (no Cookie Groups
DN Cachear URIs con variables de la cadena de consulta
e n CO ntra d as) - Si estd activado las paginas de resultados de bi: (y simil ) se
Z e . Supervisién
[ ] NO Cachear paglnas pa ra usuarios Cachear paginas 404 (no encontradas)
Extensiones Reduce la carga del servidor cacheando las péginas 404. Si se estd usando el método de cacheo en
C O n e Cta d OS FAQ codigo de respuesta 200. Usa bajo tu responsabilidad.
Y NO CaChear pég| nas usuano Instalar +| No cachear paginas para usuarios conectados

Acerca de desactivar esta opeidn.

I Wordfence @

Los usuarios no identificados pueden ver una versidn en caché de una determinada pagina vista poi

Figura 17. Caracteristicas del caché de pagina de W3 Total caché

Ademas, aqui es donde se define el intervalo, medido en segundos de actualizacion
de la caché y el nimero de paginas a cachear por intervalo. Si el servidor que ofrece
el servicio tiene poca potencia, el nUmero de paginas sera menor.

Las demas secciones tienen una configuracion personalizada que variara en funcion
de los objetivos de la web por lo que no se va a entrar a su analisis detallado.

Este plugin es muy completo ya que va mas alla del almacenamiento caché
incluyendo una posible implementacion de CDN12 por lo que puede llegar a ser un
plugin demasiado pesado si se trata de un WordPress simple, por esto la instalacion
de este plugin es recomendable para webs de mucho trafico como puede ser una
web E-Commerce.

A modo de resumen de los tres puntos anteriores, evaluacion de los puntos clave de
mantenimiento, tipos de actuaciones y herramientas para llevar a cabo el
mantenimiento tenemos la siguiente tabla:

11 | os certificados SSL (Secure Socket Layer) hacen que la transferencia de datos entre el servidor y
el usuario se haga de forma totalmente encriptada, garantizando la seguridad del usuario

12 CDN (Content Delivery Network) es una red de servidores distribuidos en diferentes partes del
mundo, cuya funcién es la de guardar la informacién de la web a la que se quiere acceder y
suministrarla desde el punto mas cercano al usuario para lograr una conexion mas rapida. [16]
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¢Qué busca?

¢Como solventarlo?

CLIENTE

BROOKTEC

HERRAMIENTA

Plugin actualizados - Revision diaria de las actualizaciones Dashboard
- Si se intenta acceder muchas veces a
wp-admin con la contrasena erronea
crear una alerta
Evitar posibles hackeos |- Si hay muchas solicitudes de cambio Wordfence
de contrasena por parte del mismo
usuario crear una alerta
- Instalacion de un plugin de seguridad
SEGURIDAD Evitar fallos en el
funcionamiento de la |- Pruebas en preproduccion
web cuando se realicen |- Realizar copias de seguridad -
cambios
- Crear un archivo robots.txt que no
indexe las urls que contengan datos de
Ofrecer seguridad a los |usuario i
datos de los usuarios
- Actualizacion de los protocolos
WordPress
” F”Iugins acilializdegs - Revision diaria de las actualizaciones
ACTUALIZACION |Ultima version de . . Dashboard
disponibles
Wordpress
Maxima velocidad
carga de la pagina - Buen servidor (SOLO cuando hay _
HOSTING) GTmetrix
szE e gl e ar Op_)ti_mi_zacién de las imagenes
todos los dispositivos |- MinimizarCSSyJS
RENDIMIENTO - Establecer fecha expiracion para el

Soporte de multiples
visitas sin aumentar el
tiempo de espera

almacenamiento caché

- Reducir el nimero de consultas en la
base de datos cuando se carga la web
- Analisis de rendimiento periddico

W3 Total caché

SEO TECNICO

Evitar las
penalizaciones de
Google facilitando la
labor de SEO
Penalizaciones como:
- Carga muy lenta

- Demasiados archivos
JavaScript y CSS

- Mala visualizacion en
movil

- Instalacion/Revision plugin SEO

- Indexacion de URLs

- Instalacion de plugins que favorecen
el trabajo de empresas externas SEO
- Instalacion plugins para una correcta
visualizacion de la web en movil

- Instalacion de certificados https

- Mejora del rendimiento web

GTmetrix

Yoast SEO
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SEO DE
CONTENIDO

Primera posicion en
Google

Aumento del nimero
de visitas

Aumento del tiempo
usuario

Mejora de la imagen de
la empresa

Aumentar impacto en
RRSS

Brooktec prepara las herramientas y la
base para empresas externas de SEO,
no realiza estas funciones

ENVIO DE MAILS

Garantia de entrega

Garantia de que no se
almacenan en lista
negra

- Realizar un registro de emails

Tener informacion de
quien y cuando se
abren

- Informe con los datos de envio de
emails

Sendgrid

Creacion del nimero
de cuentas de email
requeridas

- Proporcionar un hosting que permita
multicuenta (Brooktec no lo ofrece)

PROYECTOS CON
HOSTING

Capacidad servidor
suficiente para soportar
el trafico de la web

- Proveer un servidor con la capacidad
suficiente

Copia de seguridad

- Crear copias de seguridad de forma
perioddica

Seguridad de la web:
(El cliente puede
solicitar expresamente
la seguridad de los
datos de los usuarios o
no, pero es necesaria
la encriptacion de estos
datos para cumplir con
la nueva ley de
proteccion de datos,
por lo que puede ser o
no un objetivo para el
cliente)

- Encriptacion de datos segln la nueva
proteccion de datos

Evitar posibles hackeos

- Actualizaciones en términos de
seguridad

Soporte técnico

- Respuesta rapida a los problemas que
puedan ocasionarse

Tabla 2. Resumen objetivos y herramientas para el mantenimiento
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CAPITULO 5. ANALISISY
ELECCION DE
HERRAMIENTAS QUE
SOPORTEN LA
EVALUACION DE LOS
PUNTOS CLAVE
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Dentro de este apartado analizaremos nuevas herramientas que podrian
incorporarse al proceso de mantenimiento comparandolas con las herramientas que
usa Brooktec actualmente e incorporando nuevas para mejorar y facilitar el
mantenimiento de las webs en WordPress.

5.1. ALLIN ONE SEO PACK

All in one SEO es un plugin para favorecer el posicionamiento SEO de una web en
WordPress y un posible sustituto para el plugin que se usa actualmente en Brooktec,
Yoast SEO.

A continuaciéon, realizaremos una comparativa de lo que nos ofrece cada
herramienta, recalcando la principal ventaja del plugin All in one SEO que es la oferta
de integracion SEO para sitios de comercio electrénico, E-=Commerce.[27]

B Gestor de utilidades

T Al in One SEQ .
Tnete a nuestra bista de cormeo

UHET.E a nuesta lista de correo para rECfDIr rucos y secrefos dE WordPress.

Gestor de utilidades

Subscribe

Gestor de utilidades

Mapas XML m Social Meta - Robaots tet E Editor de archivos m
Importar & Exportar Blogueador de bots Rendimisnto
maliciosos
E ? Video Sitemap

Figura 18. Propiedades de plugin All in One SEO pack

Las funcionalidades disponibles son:

— Mapas XML: Crea los sitemaps. xml, archivos que contienen la estructura de
la web y se los envia a Google, Bing, Yahoo, avisando de forma automatica a
los motores de busqueda de los cambios realizados en la web.
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— Social meta: Permite anadir datos social meta para obtener una mayor
integracion de la web y las redes sociales.

— Robots.txt: Permite crear el archivo robots.txt, archivo de texto en el que se
especifican las paginas que se quieren y no indexar para guiar los motores de
bUsqueda.

— Bloqueo de bots3 maliciosos: Los bots maliciosos pueden obtener
informacion o inhabilitar el sistema entre otros. Su bloqueo ademas de
evitarlo también evita una ralentizaciéon de la web.

— Reescritura de titulos

— Optimizacion del rendimiento SEO

Los parametros en los que se basara el analisis seran [14]:

PARAMETROS YOAST SEO ALL IN ONE SEO PACK
Reescritura de titulos Mas detallado Mas compacto

- Autogenerar descripciones

- Quitar descripciones de las paginas con
paginacion

- No acortar descripciones largas

- Desproteger los campos meta de las

- Cambiar URL
. S entradas
Ajustes avanzados |- Limpiar enlaces P
ermanentes - Excluir paginas
P - Cabeceras de entrada/ pagina/ portada
adicionales
- No indexar los archivos por
fecha/autor/etiqueta/pagina de

bdsqueda/pagina 404

Ofrece mayor variedad
de redes sociales a parte Se centra en Facebook y Twitter
de Facebook y Twitter ofreciendo mas especificaciones
como Google y Pinterest

Social meta

13 Un bot es un software que realiza tareas de forma automatica, un ejemplo de estos son los
rastreadores web que recopilan la informacion de los sitios mas rapido que si lo hiciese un
humano.[12]
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PARAMETROS YOAST SEO ALL IN ONE SEO PACK

- Herramientas para webmasters
Herramientas para Caodigo de verificacion Google
webmasters14 Google,Bing - Centro de Webmasters de Bing
- Verificacion del sitio en Pinterest

Generar sitemap XML Si Lo implementa con mas detalle
Robots.txt Si Si
Avisos SEO Si Si
Importar/exportar

datos SEO para

. Si Si
implementarlo en

otro plugin
Integracion SEO No Sj

comercio electronico

Tabla 3. Comparacién de plugins SEO

En vista de la tabla anterior en la que se ven las caracteristicas de cada plugin
podemos determinar que el plugin All in One SEO se utilizara en el caso de que la
web integre comercio electronico y se quiera realizar un seguimiento SEO mas
preciso.

5.2. WEBPAGETEST

Webpagetest es una herramienta cuyo objetivo es medir el rendimiento de una web,
principalmente el tiempo que tarda en cargar desde que se hace la primera peticion
hasta que el navegador muestra el contenido de la web. Es una posible alternativa
a la herramienta analizada anteriormente: GTmetrix.

A continuacion, vamos a describir esta herramienta y compararla con GTmetrix.

14 Webmaster Tools es una herramienta gratuita que Google ofrece a los administradores de una web
para ver como ve el buscador las paginas.[5]
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El modo de comenzar con el analisis de rendimiento es el mismo para ambas
herramientas: introduciendo la URL del sitio web. Después de esto, es donde aparece
una de sus diferencias: Webpagetest permite realizar el test de la web desde 38
regiones diferentes, permitiendo elegir la region desde la que la mayoria de usuarios
visitaran la pagina y desde qué navegador, mientras que GTmetrix solo realiza el test
desde 7 regiones. [32]

Need help improving?

Web Page Performance Test for . A A A A X

URL de la web
) FirstByle  Keepalive Compress Compress Cache Effective
From: Dulles, VA - Chrome - Cable Time Enabled Transfer Images static use of CON
3/4/2018 13:20:00 contant
Summary Detalls Performance Review Content Breakdown Domalns Screen Shot Image Analysis &7

Tester: VM1-03-182.168.11.90 Raw page dala - Raw object data

First View only Export HTTP Archive (.har)

Test runs: 3 View Test Log
Re-run the test

Performance Results (Median Run)
Document Complete Fully Loaded
Load Time First Byte Start Render Speed Index| Time Requests Bytes In

First View (Run 3)  7.723s 3.594s 4.600s 7938 7.723s 34 1,867 KB
Plot Full Results

Time Requests BytesIn Cost

10.800s 40 1,962 KB | §588-

Test Results

Figura 19. Andlisis del rendimiento de una web con WebPagetest

Lo primero que aparece es un resumen en el que se muestran arriba a la derecha 6
parametros que determinan el grado de optimizacion de la web:

Habilitar la compresion Keep-alive: Keep Alive no es mas que una forma de
comunicacion entre el servidor y el navegador para comprobar que esta
funcionando la comunicacién y prevenir que el enlace se rompa. Cuando un
navegador quiere mostrar una web debe pedir permiso al servidor. La funcion
de keep-alive es reducir el tiempo de carga de una pagina al permitir el acceso
a todos los archivos y no pedir permiso por cada uno de ellos, lo que
aumentaria el tiempo de carga. La forma de habilitarlo es agregando un
encabezado HTTP a las solicitudes. [17]

Comprimir Gzip: Se basa en la compresion de los archivos HTML y CSS con
Gzip. Esta accion reducira entre un 50% y un 70% el tamano del archivo, lo
que se traduce en un menor tiempo de carga.

Comprimir imagenes: La compresidon de las imagenes produce una
disminucion del tiempo de carga de la web, una reduccion del espacio
ocupado en el servidor, una mejora en la optimizacion del posicionamiento
SEO y una optimizacion en el consumo de recursos del hosting. [13]

74 | 127



— Usar archivos JPEG progresivos: Los archivos JPEG progresivos son imagenes
que se cargan inmediatamente y se muestran de forma pixelada hasta que
se hayan cargado al completo en la web, siendo de un 2% a un 10% mas
pequenas que los archivos de imagenes baselinel>, imagenes que cargan de
arriba abajo.

— Aprovechar el almacenamiento caché del navegador: La caché del navegador
es la encargada de almacenar el contenido de una web que no es probable
que cambie, como por ejemplo los archivos CSS. De este modo, al volver a
entrar en la misma web, disminuye el tiempo de carga ya que esos archivos
no tienen que cargarse.

— Usar un CDN: Un CDN es una red de distribucion de contenido. Para poder
visualizar el contenido se debe realizar una peticion que debe viajar desde el
navegador del usuario al servidor, lo que aumenta el tiempo de carga. Lo que
hace un CDN es acercar los servidores a los usuarios ya que cuenta con varios
servidores por todo el mundo y pueden servir el contenido estatico desde los
servidores mas cercanos a los usuarios. [16]

A continuacion vemos las métricas de alto nivel para la primera vista [37]:

— Tiempo de carga: Se mide como el tiempo desde el inicio de la navegacion
inicial hasta el inicio del evento de carga de la ventana.

— Primer Byte: El tiempo del primer byte mide el tiempo desde el inicio de la
navegacion inicial hasta que el navegador recibe el primer byte de la pagina.

— Iniciar Render: Mide el tiempo desde el inicio de la navegacion inicial hasta
que el primer contenido no blanco se pinta en la pantalla del navegador.

— Indice de velocidad: Es el tiempo medio medido en milisegundos que tardan
en mostrarse las partes visibles de la pagina. Mide la rapidez con la que se
llena el contenido de la pagina.

— Peticiones: Es el nimero de solicitudes que debe hacer el navegador para
obtener fragmentos de contenido en la pagina como imagenes, archivos
JavaScript, archivos CSS...

15 Las imagenes baseline son un tipo de formato de imagen que no se muestran hasta que estan
cargadas al completo.[38]
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Latest Performance Report for:

Report ganerted: (\\Jrensirtrchusidit
Test Server Region: I+l -
Using: G AR50y Looks like you might not be using a CDN
aet Wiy should | use a CONT »
Performance Scores Page Details
PageSpeed Score YSlow Score Fully Loaded Time Total Page Size Requests
0,
A (95%) - 6.35~ 1.83MB ~ 35+
PageSpeed YSlow Waterfall Timings Video History
N 2
~ Defer parsing of JavaScript A B HIGH t do my scores mean?
~ Optimize the order of styles and scripts (A2 | cssus HIGH Rulis Sre sostad|njordarof Enpact
upon score
- L [ h SERV e Optimizing rules at the top of the list can
frarage rowner caching o A s e greatly improve your overall score.
Need help improving?
URL de la web .
First Byle Keep-alive Compress  Compress Cache Effective

From: Dulles, VA - Chrome - Cable Time Enabled  Transfer  Images static use of CDN
3/4/2018 13:20:00 content

Summary Detalls Performance Review Content Breakdown Domains Screen Shot Image Analysis &

Tester: VM1-03-192.168.11.90 Raw page data - Raw object data
First View only Export HTTP Archive (.har)
Test runs: 3 View Test Log

Re-run the test
Performance Results (Median Run)
Document Complete Fully Loaded
Time Requests BytesIn Cost

10.800s 40 1,962 KB | $3$8-

Load Time FirstByte Start Render Speed Index | Time Requests Bytesin

First View (Run3)  7.723s 3.594s 4.600s 7938 7.723s 34 1,867 KB
Plot Full Results

Test Results

Figura 20. Comparacion resumen de GTmetrix y Webpagetest

Tal y como podemos ver en la Figura 20 el tiempo de carga de la misma web medido
por GTmetrix es diferente al medido por Webpagetest. Esto es debido a las diferentes
métricas que se usan para establecer las puntuaciones de rendimiento.

Haciendo una comparativa, Webpagetest da mayor detalle acerca del tiempo de
carga de la web. Muestra el tiempo de carga del documento completo que indica
cuando el navegador considera que la pagina esta cargada y cuyas métricas estan
recopiladas hasta 2 segundos después de inactividad de red después del documento
completo.

GTmetrix ofrece, como hemos visto anteriormente una serie de recomendaciones
para mejorar el rendimiento de la web separadas por bloques y mostrando su grado
de optimizaciéon, mientras que Webpagetest muestra un listado de verificacion
completa de optimizacion.
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GTMETRIX

WEBPAGETEST

PINGDOM TOOLS

Zonas de prueba

7 zonas

38 zonas

4 zonas

Puntuacioén en
base a

27
recomendaciones de
PageSpeed y 18 de
Yslow

e Habilitar la
compresion Keep-
alive / gzip

e Comprimir
imagenes / Usar
archivos JPEG
progresivos

e Aprovechar el
almacenamiento en
caché del
navegador

e Usar un CDN

Recomendaciones
de pageSpeed e
Yslow

Muestra el peso

de la pagina? S No S
¢Muestra Si No Si
recomendaciones?

) Si, especificando

¢Muestra desglose No peticiones y bytes por Si

de contenido?

tipo MIME16

Tabla 4. Comparacion de herramientas de evaluacion del rendimiento

En conclusion, la eleccion de una herramienta u otra dependera del grado de
conocimiento del desarrollador para la optimizacion del rendimiento, siendo la
herramienta GTmetrix la mas intuitiva ya que muestra de una forma clara las
acciones a realizar para mejorar este rendimiento.

Pingdom tools es mas parecida a GTmetrix segln los parametros escogidos. Sin
embargo, no es tan detallada a la hora de proporcionar recomendaciones para la
mejora del rendimiento.

16 MIME: Extensiones Multipropoésito de correo en internet describe el tipo de contenido del mensaje
y permite la insercién de documentos como imagenes, sonido y texto. Tipos de MIME: js, imagen,
fuente, css, html, video entre otros. [19]
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5.3. AUTOPTIMIZE

Autoptimize es un plugin gratuito que se encuentra en el repositorio de WordPress y
que ayuda a la mejora del rendimiento de la web y la puntuacion en Google
PageSpeed acelerando la carga de ésta.

Sus principales funciones son:

e Optimizacion de los archivos html
e Minimizacion de los archivos CSS y JavaScript
e Implementacion de CDN

Como ya se ha visto en puntos anteriores, la velocidad de carga de una web es lo que
mas interesa de cara al usuario. Ademas, una web rapida obtendra mayor puntuacion
en Google PageSpeed.

Este plugin minimiza los archivos CSS y Javascript reunificandolos en un Unico
archivo creado automaticamente. De esta manera, también se reducen las consultas
a la base de datos de WordPress, aumentando la velocidad de la pagina.

Existen varios plugins en WordPress que implementan las mismas funciones que
Autoptimize como es W3 Total Caché que se ha analizado en el punto anterior. En
este caso no seria recomendable tener dos herramientas que hagan lo mismo, en el
caso de W3 Total Caché tiene una funcion que es minimizar los archivos CSS vy
JavaScript, por lo que no haria falta el plugin Autoptimize.

La integracion de este plugin podria complementarse con un plugin de caché que no
contenga esas funciones avanzadas como por ejemplo WP Super Caché. [36]

5.4. WP SUPER CACHE

Este plugin junto con W3 Total Caché son los plugins mas populares de
almacenamiento caché. A continuacion, veremos una descripcion de este:

Una vez instalado en WordPress, nos aparecen 6 pestanas con diferentes opciones
para su configuracion.

Bajo la pestana Easy se debe seleccionar la pestana de activacion del cacheo. Esta
pestana también permite borrar las paginas cacheadas.
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WP Super Cache Settings

Advanced CON Caontent Preboad Plugr Debug

Caching

Figura 21. Opciones avanzadas de WP Super Caché

Dentro de las opciones avanzadas que ayudaran a mejorar el rendimiento de la web
se encuentran:

Caching: Permite servir los archivos almacenados en la caché al usuario
pudiendo elegir el modo de servir el caché, desde un archivo .htaccess?® o
PHP.

Miscellaneous: Entre las opciones recomendadas estan: la compresion de
gzip a la hora de servir las paginas a los usuarios, no servir paginas cacheadas
a usuarios logueados en WordPress y Caché rebuild que actualiza caché
cuando un usuario o visitante deja un comentario.

Advanced: Entre las que se encuentran limpiar todo el caché cuando se hace
un comentario en una pagina o ésta es actualizada y proporcionar soporte
para dispositivos moviles. Para esto sera necesario instalar algun plugin
compatible que ofrezca una version movil como pueden ser Jetpack Mobile
Theme Module, WPTouch, WordPress Mobile Edition o WordPress Mobile
Pack.[51]

Entre estas opciones avanzadas podemos encontrar la determinacion del tiempo
maximo para servir una version cacheada al usuario y el tiempo medido en segundos
que tardara el cache en caducar después de crearse.

La pestana Content muestra las paginas que han sido cacheadas por este
plugin junto con los archivos que han caducado pero ain no se han borrado,
ofreciendo la opcién de borrarlos.

Preload tiene sentido si hablamos de una pagina estatica que se sabe que no
va a cambiar su contenido, pues esta opcion permite cachearla y dejarla por
tiempo indefinido para ahorrar recursos.

18 Archivo que configura los ajustes iniciales de los servidores basados en apache.
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En conclusion, este plugin sera un sustituto de W3 Total Caché cuando sélo se
necesitan las funciones destinadas al caché, ya que este ultimo plugin implementa
opciones avanzadas que mejoran el rendimiento como la minimizaciéon de los
archivos CSS, pero también consume mas recursos que WP Super Caché.

5.5. MALCARE

Malcare es uno de los plugins de seguridad mas reciente que protege el sitio web de
posibles ataques maliciosos. Incluye un firewall de seguridad basado en aprendizaje
automatico, escaner de seguridad y sistema de proteccion de inicio de sesion Unico.
[41][50](42]

A continuacion, se analizaran las caracteristicas de este plugin y se comparara con
Wordfence, el plugin que se utiliza actualmente en Brooktec.

Malcare esta formado por:

- Un complemento instalado en WordPress
- Unos servidores que junto con el complemento garantizan la seguridad

El complemento monitorea el trafico en vivo como intentos de inicio de sesion y
errores, registrando los datos en la base de datos de WordPress. El servidor se pone
en contacto con el complemento para obtener estos datos y prevenir atagues en
todos los sitios de la red.

Proteccién de acceso:

« Bloqueo de inicio de sesion de fuerza bruta: Evita que bots'® maliciosos
obtengan acceso al sitio, garantizando que solo se acceda por usuarios
aprobados.

e Bloqueo temporal de IP después de 6 intentos fallidos en 30 minutos.

e Bloqueo de todos los inicios de sesion después de mas de 100 intentos en la
ultima hora.

Escaneo malware 8 :

e Escaneo automatico diario y bajo demanda: En el momento en que se detecte
un malware, se envia una alerta por correo electronico, lo que permite limpiar
su sitio antes que se incluya en la lista negra de Google.
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5.6.

Rastreo de los cambios en los archivos: Se realiza de manera automatica,
permitiendo obtener la ubicacion de los malware.

Analisis de seguridad en los servidores Malcare: Evita sobrecargar el servidor
donde esté alojado el WordPress.

Sin falsas alarmas: Utiliza mas de 100 senales inteligentes para detectar
malware de su sitio solo alertando cuando hay un malware real.

Copias de seguridad automaticas: Se realizan copias de seguridad
automaticas de forma diaria con flexibilidad de personalizacion, incluyendo
tablas y archivos personalizados.

Limpieza Malware instantanea: Permite la eliminacion de malware con un
solo click.

ITHEMES SECURITY & FIREWALL

iThemes Security & Firewall antes llamado Better WordPress Security es un plugin de
seguridad que cuenta con mas de 900.000 descargas, posicionandose detras del
plugin Wordfence. Este plugin se ocupa de frenar ataques automatizados, fortalecer
las credenciales de usuarios y proteger el sitio. [42]

Una de sus funciones es la de proteger el sitio, bloqueando el acceso de usuarios
maliciosos:

Evita ataques de fuerza bruta y bloquea usuarios con demasiados intentos de
acceso no validos, enviando un aviso por correo electronico.

Fuerza un uso de contrasenas seguras en todas las cuentas a partir de un
perfil configurable.

Fuerza SSL ! en cualquier entrada o pagina.
Bloquea ataques a la base de datos y sus archivos.
Escanea el sitio y envia alertas por correo electronico si se detectan ataques.

Detecta bots.
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e Realiza un escaneo de malware y listas negras.

e Escaneo de Malware a través de la integracion de Sucuri Sitecheck (web
externa para el escaneo de malware), que utiliza una verificacion de 10
puntos para el escaneo de malware, estado de la lista negra, errores del sitio
web y software desactualizado.

Otra forma de proteger el sitio es ocultando lo que hace al sitio vulnerable a posibles
ataques:
e Renombra la cuenta “admin”.

e Oculta URL de inicio de sesion y administrador.
e Detecta los cambios en los archivos.

o Detecta las paginas 404, vigilando los usuarios que llegan a paginas no
existentes. Se entiende que un usuario que llega en multiples ocasiones a
una pagina no encontrada en un corto periodo de tiempo esta intentando
atacar el sitio.

o Elimina avisos de actualizaciones de temas y plugins a los usuarios que no
tienen permisos para actualizarlos.

e Cambia las URLs de las areas del escritorio de WordPress (acceso,
administracion, etc) .

Una vez vistas las caracteristicas de cada uno, un posible sustituto al complemento
usado hasta ahora para garantizar la seguridad del sitio es itheme security & firewall
ya que se parece bastante a Wordfence en cuanto a las acciones que lleva a cabo.
El caso de Malcare, es un plugin que esta iniciandose y no provee firewall, por lo que
no permite el blogueo de las direcciones IP.
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5.7. EMAILLOG

Email log es un plugin que permite ver y realizar un registro de los emails que se
envian desde WordPress. Esta funcion resulta Gtil a la hora de depurar problemas
relacionados con los emails y almacenar datos de los emails enviados con fines de
auditoria. [6]

Dentro de este plugin tendremos las siguientes funcionalidades:

— Vista de emails registrados: Se podran ver desde la interfaz del administrador
y se podran filtrar a través de la fecha, el email, el asunto...

— Borrar _los emails registrados: Desde la interfaz del administrador se
encontrara la opcion de borrar todos los emails registrados o hacerlo de
manera selectiva basandose en la fecha, el email o el asunto.

— Reenviar emails: Es una funcién premium que permite reenviar los emails
directamente desde el registro cambiando los campos antes.

— Anadir mas campos: Con esta funcion premium se pueden anadir mas
campos a los emails como: CC, CCO, Responder a.

— Redirigir correo (premium): Esta funcion permite enviar a otra direccion de
correo electronico una copia de los emails enviados desde WordPress.

— Exportar registro de email (premium): Esta funcién permite exportar los
registros de emails en un archivo csv para su posterior procesamiento o
mantenimiento.
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Existen otros plugins que desempenan esta funciéon como puede ser WP Mail Logging
que se diferencia del plugin descrito anteriormente en:

Email Log WP mail Logging

Vista emails Email, fecha,

registrados asunto y contenido Email, fecha, asunto y contenido

Se puede establecer un borrado automatico
Borrar emails Manualmente |cuando se supere un nUmero de emails
almacenados o un nimero de dias especificado

Campos de fechay

Filtrar por: asunto

General

Tabla 5. Comparacién Email Log y WP Mail Logging

Actualmente Brooktec presta atencion en algunas de sus webs al envio y la entrega
de los emails. Dado que tanto el envio desde WordPress como la entrega de emails
son importantes, es necesario un plugin como los especificados anteriormente.

El uso de uno u otro dependera de la web. Si la pagina envia muchos emails, como
por ejemplo un e-commerce, convendria usar WP mail Logging ya que se puede
configurar el borrado de emails una vez pasado un cierto tiempo para que su
almacenamiento no consuma demasiados recursos. Si se trata de una web cuyo
envio de emails no es elevado, email log seria suficiente.

84 | 127



5.8. MANDRILL

Es un servicio de correo transaccional dentro MailChimp, una de las herramientas
mas potentes de email marketing que existen actualmente.

Al igual que Sendgrid, permite realizar un seguimiento de los correos electronicos
enviados, abiertos, los clicks y los parametros de Google Analytics, filtrando los
rebotes y el spam. Otra de sus funciones también es la generacion de informes con
el registro de los correos electronicos enviados. [1][49]

Se integra dentro de WordPress mediante un plugin llamado WPMandrill que como
Sendgrid muestra las estadisticas de los emails dentro del escritorio dentro de un
intervalo de tiempo. En este caso permite ver las estadisticas de los ultimos 7,30,60
y 90 dias.

Las estadisticas cuentan con los emails enviados, entregados, abiertos, el nimero
de clicks, rebotes y tasa de spam®.

Crea una plantilla

Destacado

Showcase your products.

Share your story. Send a tailored follow-up
email.

Share your big news.

Vender product

Hacer un anuncio
e unalinea c fetalles sobr

na venta, evento

BASIC

1 columna 1 columna - Ancho completo Columna1: 2 Columna 1: 2 - Ancho completo

Figura 22. Plantillas de MailChimp

Ademas del envio de emails, Mailchimp cuenta con un excelente servicio de
marketing online ofreciendo plantillas de diferentes temas. Algunas destacadas son:
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Promocion de productos, anunciar detalles sobre eventos, boletines informativos,
envio de emails personalizados a los suscriptores...

Ademas, tiene la opcién de crear tu propia plantilla especificando valores
predeterminados como el email, texto y asunto, lo que facilita la edicion sin realizar
cambios en el codigo.

Como se puede ver, Sendgrid y Mandrill no difieren mucho en cuanto a las opciones
que ofrecen, por lo que una herramienta puede ser perfectamente sustituta de otra.
En cuanto al precio, Mailchimp excede un poco mas que Sendgrid .Aunque si ademas
del envio de emails se busca una funcion de marketing online mediante el envio de
boletines informativos (newssletter), MailChimp sera la mejor opcion.
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CAPITULO 6. DISENO DE
UN PROCESO DE
MANTENIMIENTO PARA
UNA WEB EN WORDPRESS
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Una vez que se han estudiado los puntos claves que comprende el mantenimiento
de una web y los tipos de actuaciones sobre ellos, es necesario crear un proceso
para llevar a cabo dicho mantenimiento.

Se ha creado un proceso para cada tipo de actuacion: auditoria interna, actuaciones
periodicas y actuaciones excepcionales. Todos ellos tienen en comun algunos puntos
como la seguridad y actualizaciones, que se han considerado los puntos prioritarios
para que una web no esté expuesta a ataques.

El proceso de mantenimiento de una web comprende 3 fases y una vez se lleven a
cabo, se creara un reporte informativo con las acciones tomadas y sus resultados.

AUDITORIA INICIAL

Andlisis inicial del
estodo de lo web

Reporte Auditoria
inicial

ACTUACIONES
EXCEPCIONALES

|——]

Reporte
excepcional

ACTUACIONES
. Reporte
PERIODICAS ||]::> periodico

Andlisis del estado de lo
welb

Figura 23. Diagrama de fases del proceso de mantenimiento

El proceso de mantenimiento realizado es un prototipo realizado con la herramienta
excel y que podria ser implantado en alguna plataforma software para que fuese
automatizado totalmente.
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6.1. FASE I: AUDITORIA INICIAL

Segun la Real Academia Espanola (RAE) se entiende como auditoria la revision
sistematica de una actividad o de una situacion para evaluar el cumplimiento de las
reglas o criterios objetivos a los que deben someterse. [26]

Habitualmente, cuando se habla de auditoria, su concepto se asocia con auditoria
financiera; procedimiento mediante el cual las empresas someten su informacion
econdmica-financiera al examen de un experto con el objetivo de asegurar la
concordancia con los principios de contabilidad aceptados y detectar posibles tipos
de errores. [47]

Se entiende el concepto de auditoria informatica como un conjunto de técnicas y
procesos para analizar, evaluar la eficacia, seguridad y adecuacion del servicio
informatico en la empresa y ofrecer recomendaciones para su mejora con el objetivo
de mejorar la rentabilidad, eficacia y seguridad.

En el caso del mantenimiento web, la situacion a evaluar es el estado de un sitio web
cuando la empresa cliente contrata su mantenimiento con Brooktec. Los criterios a
cumplir seran los puntos clave de mantenimiento descritos anteriormente.

La auditoria interna se refiere al analisis del estado inicial del sitio web en el
momento que comienza su proceso de mantenimiento. Este analisis valora el estado
de los siguientes puntos: seguridad, actualizaciones, rendimiento, SEO técnico y
actuaciones respecto al envio de correos electronicos transaccionales.

Al comienzo de un nuevo mantenimiento de una web habra una serie de acciones
que se haran de forma sistematica y antes de realizar cualquier accién sobre
seguridad, actualizaciones, rendimiento o SEO técnico. Estas acciones son:

— La creacion de entornos de preproduccion que permiten revisar los
cambios efectuados en la web y realizar pruebas para asegurarse de que
cuando la web se muestre al publico cumpla con sus funcionalidades.
Estos entornos permiten tanto al desarrollador como a la empresa cliente
detectar fallos.

90 | 127



— La instalacion del plugin Dashboard desarrollado por Brooktec que
permite monitorizar y recoger toda la informacion de actualizaciones tanto
de la version WordPress, PHP, como de los plugins instalados de todas las
webs.

— Lainstalacion del plugin Wordfence para realizar los analisis de seguridad
y garantizar la seguridad de la web. Se ha escogido este plugin por ser el
gue mas se adecUa a los parametros de analisis y uno de los mas potentes
en la actualidad por la gran cantidad de funciones que implementa.

La seguridad es el aspecto mas prioritario, siendo el siguiente paso dentro de la
primera fase del proceso de mantenimiento. Se analiza la seguridad de la web con
el plugin Wordfence para detectar posibles amenazas o inyeccion de codigo
malicioso.

Una vez se haya pasado el escaner Wordfence, el desarrollador tomara las
decisiones oportunas para solventar los problemas de seguridad a los que se
enfrenta la web en cuestion.

El siguiente paso es la comprobacion del estado de la version de PhP, WordPress y
sus plugins y temas. El desarrollador encargado de esta parte tomara la informacion
ofrecida por el plugin Dashboard sobre las versiones instaladas y las ultimas
versiones y se dispondra a actualizarlo a las Gltimas. En ocasiones aparece alguna
alerta informando de que algin plugin ha desaparecido del repositorio de WordPress,
en ocasiones por ser incompatible su version con la de WordPress. En este caso el
desarrollador debera investigar si el plugin descartado influye en las funcionalidades
de la web y tomar la decisién que mejor solvente el problema. Ocasionalmente una
vez actualizada la version WordPress aparecen nuevas actualizaciones de los plugins
instalados.

Una vez analizado y solventado los problemas tanto de seguridad como de
actualizaciones lo siguiente que afecta al uso de la web y preocupa a la empresa
cliente es el rendimiento. Una web lenta obtendra menos visitas y afectara también
al posicionamiento SEO.

Por ello, la principal mejora dentro del rendimiento es la velocidad de carga de la
pagina. Para el analisis se utilizara la herramienta GTmetrix ya que implementa un
analisis realizado tanto por Google como por Yahoo ofreciendo recomendaciones
para aumentar el rendimiento.

La puntuacion de GTmetrix se catalogara como A, B, C, D, E, F en funcién del % de
puntuacion por Google PageSpeed e Yslow.
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A 93% 100%
B 85% 92%
C 74% 84%
D 65% 73%
E 33% 64%
F 0% 32%

Tabla 6. Puntuacioén por Google PageSpeed

El Gltimo analisis es referente al SEO técnico. Principalmente se evaluara si hay
instalado algun plugin para la mejora del posicionamiento del SEO y si lo hay, cual
es. Si no hubiese ningun plugin instalado destinado a esta funcién se valorara la
instalacion de dos plugins (All in One SEQ y Yoast SEO) dependiendo si la web se trata
de un e-commerce 0 no.

De forma anadida se encuentra el envio de emails y hosting. Principalmente lo que
se evaluara en este punto es si la empresa cliente requiere un registro de los emails
enviados y entregados junto con un informe de los datos de éstos y si la web esta
alojada en los servidores de Brooktec. Una informacion que servira para la siguiente
fase del proceso, las actuaciones periodicas.

Para dar una vision global del estado de la web a la empresa cliente, se ha disenado
un sistema que puntlUa los aspectos principales que condicionarian el buen
funcionamiento de web.

Estado inicial de la web

(5 pts) Seguridad 5

(5 pts) Actualizaciones 0

(3 pts) Rendimiento 2

(3 pts) SEO https 0
0 Puntuacion total
7 36,84%

(3 pts) SEO reindexacién
Puntuacion

Tabla 7. Estado inicial de la web
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El método que se ha seguido para su desarrollo es el siguiente:

Seguridad: Se puntuara con 5 puntos si no existen amenazas de seguridad y
O puntos en el caso de que exista algun tipo de seguridad o varios.

Actualizaciones: Se puntuara con 2 puntos en el caso de que la version de
WordPress esté actualizada. En el caso de que todos los plugins estuviesen
actualizados se anadirian otros 2 puntos, y en el caso de que los temas
estuviesen actualizados la puntuacién seria de 1 punto. En el caso de que
alguno de los puntos mencionados anteriormente (version de WordPress,
plugins y temas) no estuviese actualizado se puntuaria con O puntos
respectivamente.

Se ha establecido la mayor puntuacion de 5 puntos a la seguridad y las
actualizaciones respectivamente, ya que suponen los aspectos mas criticos y a los
primeros que se debe prestar atencién una vez que entra un proyecto nuevo a
mantenimiento ya que condicionan el funcionamiento de la web y seguridad de la
informacion contenida en ella.

Rendimiento: La puntuacion sera en base a la categoria ofrecida por
GooglePageSpeed:

o Con una categoria A: 3 puntos

o Con una categoria B: 2,5 puntos
o Con una categoria C: 2 puntos

o Con una categoria D: 1,5 puntos
o Con una categoria E: 1 punto

o Con una categoria F: 0,5 puntos

Certificados https: En caso de que estén instalados los certificados de
seguridad https en todas las paginas que componen la web se puntuara con
3 puntos, en caso contrario, la puntuacion sera de O puntos.

Re-indexacion de la web: En caso de que no sea necesaria la re-indexacion de
la web, se puntuara con 3 puntos mientras que, si fuese necesario, su
puntuacion sera de O puntos.

Se ofrece la puntuacion en % en funcién de la informacion obtenida durante el
proceso de auditoria interna que se indica mas abajo.
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A continuacion se adjunta un ejemplo de aplicacion del modelo del proceso de
mantenimiento disenado para la primera fase, auditoria inicial realizada sobre una
web:
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Los puntos de seguridad y actualizaciones aparecen en el proceso tal y como se han
descrito arriba. Respecto al analisis de rendimiento de GTmetrix, hay una serie de
recomendaciones que son las mas comunes y que estan puestas por defecto:

e Minimizar archivos Css y Javascript: se basa en juntar todos los archivos en
uno unico eliminando los espacios en blanco para que ocupen lo minimo
posible

e Optimizacién de las imagenes

e Establecer una fecha de expiracion del almacenamiento caché

Esto servira para que cuando un usuario acceda a la web por segunda vez, los
archivos estaticos que son dificiles que cambien se mantengan guardados en el
almacenamiento caché, reduciendo asi el tiempo de espera y aumentando la
velocidad de carga.

Para ello se instalara el plugin W3 Total Caché si no se tiene instalado ningun plugin
que desempene esta funcion o si el plugin instalado es distinto a éste o a WP Super
Caché, ya que se consideran los plugins mas potentes y que mejor se adecuan a las
necesidades.

Si en su defecto tiene instalado el plugin WP Super Caché pero no el plugin
Autotoptimize, se debera instalar este Ultimo para la minimizacion de archivos, pues
a diferencia del plugin W3 Total Caché, WP Super Caché no implementa las funciones
de minimizacion.

Respecto al SEO técnico, en funcion de si es una web de e-commerce o no, se elegira
el plugin Yoast SEO o All in One SEO. La principal diferencia de estos dos plugins es
que All in One SEO pack integra posicionamiento SEO para las webs de comercio
electronico mientras que Yoast SEO no. Por ello, si se trata de una e-commerce, se
instalara el plugin All in One SEO pack independientemente del plugin que ya tenga
instalado.

Otras de las acciones para favorecer el posicionamiento SEO sera la indexacion de
las paginas de la web para que el buscador de Google las encuentre y la instalacion
de los certificados SSL de seguridad (https) en todas las paginas de la web de forma
que Google no penalice el SEO en este aspecto.

A continuacion, se muestra el resultado del reporte de una auditoria inicial de un web
no e-commerce, que se encuentra alojada en un servidor externo a Brooktec:

REPORTE DEL EJEMPLO DE APLICACION DE AUDITORIA INICIAL

El reporte mostrado es un prototipo que podria ser automatizado al completo
implementandolo en una plataforma software.

Esfado inicial de la web 10,53%
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REPORTE AUDITORIA INICIAL

broocktec-

hitp:/fwww.EJEMPLO.com

= Se han creado entornos de local y preproduccicn en los servidores de Brooktec para poder realizar cambios v pruebas

- 5e ha instalado un plugin desarmollo propio de Brooktec para monitorizar las actuzlizaciones disponibles tanto de WordPress como de sus plugins

- Se ha instalado el plugin Wordfence para poder detectar posibles atagues malicicsos a la web

RESULTADO DEL ANALISIS DE SEGURIDAD CON WORDFENCE

Se adjunta la informacion acerca del analisis de seguridad realizado,habiendo aparecido los siguientes problemas:

Observaciones

Yulnerabilidad en el plugin Mobile app builder by Wappress gue permite subir v transferir archivos: https:ifwww.cvedetails.com/cve/CVE- 2017
1002001/ El plugin vulnerable no se encuentra actualmente en wordpress.org

Se han encontrade ficheros sospechosos

The Plugin “Mobile ape Bulldes by Wappresd® has been ramoyved Irom
Wordpress.ang

File sopesn 1o be malicious: wo-contertioluginsmobile-app-tulide:-
By wBppieRs/sarvarimages
Jbd4cBab? I ES 133086098 ecOdB0adiiE php

“ Vet et Wit et NP
i‘::.:-‘-;:-;h_.__ ..|.. , .n .a.u 'u.: BV RIRREN it did T TTE LAY “ ‘I: :, .-
Aol ve: |nov fagd L Bro WROTE D S -
File appesrs to be malicious: wo-content/pluginsimobile-app-buldsr- Teal i
Ey-wagparailsermrlimages
{803ceB 235 calaB Bo 2ol 2 150 4954443, pép B2 Bk
e samprniplgesmabls 3pp b rages
Tk 2T Reaiive vl il Wk kol L i wadyrh i
- hete e
vl D § File appesrs 1o be malicious: wp-inchsdes! 803348408 php
[
FANPAN s ot By B B i i . o
[P — [ S ——— —
P i i Tl o P b, P Pl o e BOET]" Tra od
ippe o Ay vl o o poat
ACTUALIZACIONES
Se ha actualizado la version de WordPress de 469 a 491 para garantizar un correcto funcionamiento de la web
Temas -
actualiza Instalada ”"'"_12
Se han actualizadoe los siguientes plugins: PFlugins gue han desaparecido dos version
Instalada | Jltima Mobile app builder by Wappress Rosa | 215 | 231
Version - -
1 Twenty
Akismet 3.2 4.0.2 Fifteen 1.6 19
BirchPress Twenty
Scheduled 1.10.10 1.11.1 e 1.8 21
Huge IT
Responsiv| 236 248 Twenly | 43 14
Sixteen
e Slider
Instagram
Feed 1.4.8 1.5.1
Meeting
Scheduler 3.13.3 3144
by wCite
Meta
Slider(activ 3.4 36T
o)
Photo
Gallery by
Supaystic| 1.9.10 1.10.12
_actlvn}
PixCodes( | , 34 234
activo)
PixLikes 1.1.2 1.1.3
PixTypes 1.4.4 1.4.9
Slider 3.1.98 4.0.6
Slider WD 1.1.68 1.2.2
Use Any
Font 4.6 473
WP Simple
Booking 1.5 1.5.1
Calendar Observaciones:
Wptouch
Mobile 4.7 4,92
Plugin




RENDIMIENTO

Se ha realizado un analisis con la herramienta GTmetrix para evaluar el rendimiento de |a web y poder detectar posibles deficiencias del servidor donde

se encuentra alojada

Tras el andlisis la herramienta Gtmetrix ofrece una serie de recomendaciones para mejorar la velocidad de la web y favorecer el

posicionamiento SEQ,mejorando la puntuacion de Google PageSpeed:

Recomendaciones por Gtmetrix
- Minificar CSS y JavaScript
- Optimizacion de imagenes

- Establecer fecha de expiracion del almacenamiento caché

GTi

Performance Report f
http://www

00

()

Puntuacion de PageSpeed 74,00%

Observaciones

Se ha instalado el plugin W3 Total Caché para el aimacenamiento
caché y favorecimiento del SEC

Executive Summary

Figura 26. Modelo de reporte de auditoria inicial
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SEOQ

Se ha instalado el plugin Yoast SEC para favorecer el posicionamiento
SEOQ

Se han instalado certificados de seguridad en todas las paginas de la
web
Se ha realizado |a re-indexacion de |a web en Google Search para
que todas las paginas de la web aparezcan en los resultados del
buscador

HOSTING

La web no se encuentra alojada en el servidor de Brooktec
No se realizaran copias de seguridad de la web

krocktec-

EMAILS

Se ha instalado el plugin Email Log para realizar un registro de los
cormeos electronicos que se envian desde WordPress

Se ha instalado el plugin de Sendgrid vy se ha dado de alta la web en
una cuenta de Sendgrd,una herramienta externa que ofrece un registro
de los emails entregrados y poder detectar si los emails se almacenan
en listas negras o se entregan como spam

Pagina 99| 127




ACCIONES SOBRE EL SITE:

A modo resumen las acciones realizadas en el site: www.EJEMPLO.com

TAREAS INICIALES DE
CONFIGURACION

Crear entornos preproduccion
para revisar cambios
Instalacion plugin Dashboard
desarrollo propio de Brooktec
para detectar los plugins
desactualizados

Instalacion plugin Wordfence
para realizar el analisis de
seguridad

ANALISIS DE SEGURIDAD CON

Vulnerabilidades en algunos
plugins

WORDFENCE Ficheros sospechosos
Version WordPress
Plugins
ACTUALIZACIONES Temas

ANALISIS RENDIMIENTO CON
GTMETRIX

Aparecen recomendaciones
para mejorarlo

Instalacion plugin W3 Total
Caché

ANALISIS SEO TECNICO

Instalacion Plugin Yoast SEO
Re-indexacion de la web en
Google Search

Certificados de seguridad

EMAILS (opcional)

Instalacion WP Logging / Email
Log para el registro de envio de
emails desde WordPress
Instalacion y alta de Sendgrid
para seguimiento de los emails
entregados

Tabla 8. Resumen auditoria inicial sobre una web
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Conclusiones:

La web presentaba problemas criticos que se han solventado tanto de seguridad
como de las versiones desactualizadas de plugins y WordPress.

Se han instalado plugins como W3 Total Caché para la mejora del rendimiento de la
web y Yoast SEO para favorecer el posicionamiento SEO, asi como para obtener datos
que podrian ser de utilidad para las empresas externas dedicadas al SEO. También
se han instalado los plugins Email Log para registrar los emails enviados desde
WordPress y el plugin de Sendgrid para poder obtener la informacion de los emails
entregados.

Se realizara un analisis de seguridad y actualizaciones tanto de plugins y temas como
de la version de WordPress cada 15 dias para garantizar la seguridad de la web. Los
resultados de estos analisis se reportaran en los proximos informes que se enviaran
de forma periddica y que se vera en el siguiente punto de este documento.

El caso expuesto anteriormente es referido a una web cuya empresa cliente quiere
un registro de los emails enviados y entregados, de forma que en los proximos
reportes periédicos se incluiran dichos datos.

En el caso de que se tratase de una web alojada en los servidores Brooktec también
se incluirian los datos referentes al consumo de CPU, senalando los picos de trafico
web durante las dos Ultimas semanas o el Gltimo mes.

6.2. FASE Il: ACTUACIONES PERIODICAS

Una vez que se ha realizado la auditoria inicial y se han solventado los problemas
que hayan podido aparecer respecto a seguridad y actualizaciones principalmente,
la web entrara en la nueva fase del proceso de mantenimiento, las actuaciones
periodicas. Tal y como su nombre indica, estas acciones se llevaran a cabo cada un
cierto tiempo que se detallara mas adelante.

Ademas de los aspectos de seguridad y actualizaciones, también se mostrara
atencion al rendimiento web, ya que una web lenta es el principal motivo para que
los usuarios abandonen la pagina. Esto esta intrinsecamente relacionado con el SEO,
pues una disminucién de las visitas 0 un aumento del tiempo de carga de la pagina
influira de forma negativa al posicionamiento SEO.

Se actualizaran los plugins, temas y la version WordPress, asi como se realizara un
analisis de seguridad para comprobar que la web no esta comprometida respecto a
amenazas. Estas acciones se llevaran a cabo cada 15 dias. En el caso de que
existiera una amenaza critica de seguridad, los resultados del analisis y acciones
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realizadas sobre la web se especificaran dentro del reporte de las actuaciones
excepcionales.

A la empresa cliente se le enviara un reporte mensualmente con la informacion de
todas las acciones realizadas sobre la web para garantizar su correcto
funcionamiento y seguridad.

También de forma mensual se realizard un andlisis del rendimiento, asi como se
creara un reporte con los datos de los emails enviados y entregados si asi lo ha
requerido el cliente al comienzo del mantenimiento.

De forma complementaria se adjuntaran graficas del consumo de CPU para las webs
alojadas en los servidores de Brooktec.

Debido a que esta fase va seguida de la auditoria inicial se entiende que todas las
webs que se encuentren en esta segunda fase han pasado por la fase de auditoria
inicial y, por consiguiente, se han realizado ciertas acciones sobre ellas:

— Se han creado los entornos necesarios: entorno de preproduccion para
realizar las pruebas y entornos de produccion que sera la versidon que se
muestre al publico.

— Instalacién del plugin Dashboard y alta en la plataforma para recibir alertas
automaticas de los plugins o versiones de WordPress desactualizadas.

— Instalacién del plugin Wordfence cuya funcion es realizar el analisis de
seguridad de la web y detectar posibles hackeos.

— Instalacién del plugin W3 Total Caché para mejorar el rendimiento y favorecer
el SEO, aprovechando el almacenamiento caché y minimizando los archivos
CSS y JavaScript lo que se traduce en un menor tiempo de carga de la web.

— Instalacion del plugin Yoast SEO en caso de que la web no sea de comercio
electrénico. Si se trata de una web de comercio electronico el plugin instalado
sera All in One SEO pack.

— Instalacion de los certificados de seguridad https para favorecer el
posicionamiento SEO.

— Re-indexacion de la web en Google Search de modo que todas las paginas de
la web aparezcan en los resultados de los buscadores.
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— Instalacion del plugin Email Log o WP mail Logging (si es una web de comercio
electronico) en el caso de que la empresa cliente quiera llevar un seguimiento
de los emails enviados por WordPress.

— Instalacion del plugin Sendgrid y alta de la web con el objetivo de realizar un
registro de los emails entregados y obtener informacion sobre ellos.

La fase de mantenimiento periédico del proceso comparte algunos de los aspectos
ya vistos en la primera fase, la auditoria inicial. Como se ha visto antes, los puntos
clave como la seguridad y las actualizaciones deberan ser evaluados con una
periodicidad de 15 dias para evitar que la web se encuentre vulnerable a posibles
amenazas.

Aligual que en la fase anterior, el proceso que se detallara mas abajo es un prototipo
y modelo de lo que se podria implantar en una plataforma software para que los
reportes que se enviaran a la empresa cliente surjan de un modo totalmente
automatizado.
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Figura 27. Segunda fase del proceso de mantenimiento de una web: Actuaciones periddicas (1)
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Puntuacion de PageSpesd E 36 00%

Recomendacianes por Gmetrx

- Optimizacion de imagenes
- Establecer fecha de expiracion de|
almacenamiento caché

- Minimizar el tamafio de las peticones

- Minimizar ks redirecciones

i Qulere el cliente un reporte con bos datos de los emalls entregados? 5l
Informe dotos de entrego de emalls de lo fecho Blaf1B a Bi5/1E
EMAILS ENTREGADOS
Cancelaclones
Tasade |Reportesde| Tasade de Apertura Tasa de
Peticlones (Descenso (%) | .+ regn (%) | spom (%) | rebotes (s | TOMUe0S %) | o b ccripcidn | dnica () | TTo2 e ARertura () oy e o)
(%)
11278 39,73 18 i3 ba, 08 019
iBrooktec es proveadar de hasting para esta wehb? 5l
1% gulere que se hagan coplas de seguridad periddicas? 5l iCada cudnto tiempa? 1 mas

Figura 28. Segunda fase del proceso de mantenimiento de una web: Actuaciones periédicas (ll)

e Seguridad: Se realizara un analisis con el plugin Wordfence para comprobar si existen
amenazas a la web como hackeos, inyeccion de codigo malicioso, etc.
Si existiese algln problema de seguridad se detallara en el reporte que se enviara a
la empresa cliente para que sea consciente de los pasos realizados.

e Actualizaciones: Mediante el plugin Dashboard desarrollado por Brooktec se
obtendra un listado de los plugins y temas que necesitan ser actualizados junto con

la version de WordPress.
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Rendimiento: Se seguiran los mismos pasos que se han seguido para la auditoria
inicial. Se ingresara la URL de la web en la pagina de GTmetrix y se obtendra la
puntuacion del rendimiento junto con las acciones recomendadas para mejorarla.

Envio de emails: En caso de que la empresa cliente haya especificado al comienzo
del proyecto que quiere informacion de los emails tanto enviados como entregados
por WordPress, se recogeran dichos datos de las estadisticas que proporciona
SendGrid. Los datos que se recogeran seran los datos numéricos y las graficas en
las que se ve la evolucion durante un periodo de tiempo y que se adjuntaran al
reporte que se entregara a la empresa cliente.

Hosting: En caso de que la web se encuentre alojada en los servidores de Brooktec

se proporcionara informacién acerca de la capacidad de CPU consumida, dicha
informacion se obtendra de los servidores Amazon Web Services.

REPORTE EJEMPLO DE APLICACION DE LAS ACTUACIONES PERIODICAS

A continuacion se muestra el informe que se enviara a la empresa cliente una vez se
haya realizado la auditoria periddica y se hayan solventado los problemas que hayan
surgido después de ésta.

Dicho informe se enviara de forma mensual con los resultados obtenidos del analisis
de seguridad, actualizaciones, rendimiento e informacion acerca del envio de emails
y hosting, si asi fuese requerido.

Al principio del informe se expondra una tabla resumen sobre el estado de la web y
las acciones realizadas sobre ella:

www.EJEMPLO.com

ACCIONES SOBRE EL SITE:
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ANALISIS DE SEGURIDAD CON WEB SEGURA
WORDFENCE
= No hay amenazas de seguridad
Version WordPress
ACTUALIZACIONES Plugins
Temas

ANALISIS RENDIMIENTO CON
GTMETRIX

Aparecen recomendaciones para
mejorarlo
o Optimizacién de imagenes
o Fecha expiracion
almacenamiento caché
o Minimizar tamano de
peticiones
o Minimizar redirecciones

EMAILS (opcional)

Se adjuntan datos de registro de
emails

HOSTING

La capacidad de la CPU supera la
capacidad consumida

Se adjunta informaciéon de capacidad
consumida

Tabla 9. Resumen auditoria periodica de una web

Este modelo de reporte de mantenimiento periddico se ha realizado sobre una web
alojada en los servidores de Brooktec por lo que se incluira informacion sobre el

consumo de capacidad de la CPU.

Tal y como muestra la Tabla 9 , el analisis de seguridad de la web no ha obtenido
resultados positivos de posibles amenazas. La web es segura por 10 que no se han
realizado otras actuaciones de seguridad aparte de su analisis.

Las versiones de WordPress, plugins y temas estaban desactualizadas y se han
tomado medidas para actualizarlas a la Gltima version disponible.
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Una vez realizado el analisis de rendimiento con la herramienta GTmetrix, se ha
obtenido una puntuacion de un 36 % en GooglePageSpeed y 80 % en Yslow,
puntuaciones medidas por Google y Yahoo respectivamente.

En vista de que la puntuacion obtenida por Google es baja, se seguiran las
recomendaciones ofrecidas para incrementar esta puntuacion:

Optimizacion de imagenes

Fecha expiracion almacenamiento caché
Minimizar tamano de peticiones
Minimizar redirecciones

0O O O O

A continuacion de la tabla sumario de las actuaciones, se incluye informacion mas
detallada acerca de la seguridad, actualizaciones, rendimiento, envio de emails y
hosting.

REPORTE AUDITORIA PERIODICA

http:/ fwewna EJEMPLO.com
RESULTADO DEL ANALISIS DE SEGURIDAD CON WORDFENCE

No hay problemas de seguridad en la web

Observacionas

ACTUALIZACIONES

Se ha actualizado la versidn de WordPress de 4.9.4 a 4481 para garantizar un correcto funcionamianio de la web
Temas Ultima
Se han actualizado los siguientes plugins: actualizados Instalada warsidn
Instalada | YItima
warsién

Accelerated

Mobile 0.8.84.1 09..85.5 Sa-l;‘;:?at:n 1.4 15
Ad ad

vanc
Custom 569 5.6.10 ;\:t:;l::. 14 1.4.3
| Fields PRO
Allin Ona
SEO Pack 2461 25
Instagram | 162 | 182 |
Mailchimp | 4.2 | 421 |
WordPress
SEQ 71 T3

Wordfence

securily 3.0.2 302

Observaciones:
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RENDIMIENTO

Se ha realizado un andlisis con la herramienta GTmetrix para evaluar el rendimiento de la web y poder detectar posibles deficiencias del servidor donde se encuentra alojada

Tras el andlisis la herramienta Gtmetrix ofrece una serie de recomendaciones para mejorar la velocidad de la web vy favorecer el posicionamiento SEQ, mejorando la
puntuacidn de Google PageSpeed:

Recomendaciones por Gtmetrix Puntuacién de PageSpeed 36,00%

Observaciones

- Dptimizacidn de imdgenes
- Establecer fecha de expiracidn del almacenamiento caché
- Minimizar el tamafio de las peticiones

= Minimizar las redirecciones

Latest Performance Report for

hittpf o5/
[ -t
. (2] o
& t
Performance Scones Page Detadls
e ] YSlow So0ne Fully Loasded Trre: sl Poge S Sheips
= (36%)~ 3 (B0%)~ l6.6s+ 848MB+ 355~
ko Watwrlall g Wicke e

s -.;._.. S— mm v
(= B
B — —
EMAILS
Informe datos de entrega de emails Bidi18 a BI5MB
de la fecha
EMAILS ENTREGADOS
Peticionas | Descenso | Tasade [Reportesde| Tasade |Bloqueos G‘““:;:‘“"‘“ Apertura :‘“" "; T:;:h':“
() entrega (%) spam (%) |rebotes (%)| (%) anica (%) | “F
subscripcion [ 1 %) |
11278 0% 98, 75 0% 0,18% 0% 0% 33,00% G66,08% | 0,189%
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SendGrid Deliveries
BOD
700
60D

500

o]
Apr 08 Apr 11 Apr 14 Apri7 Apr 20 Apr 23 Apr 26 Apr 29 May 02 May 05 May 08

Il Requests Drops Delivered

HOSTING

La web se encuentra alojada en el servidor de Brooklec
Se estan realizando copias de seguridad cada mes

Se adjuntan las graficas de capacidad de la CPU

Conclusiones
El consumo de la capacidad de la CPU solo llega a un maximo del 32 % del total disponible, siendo la media de consumo de un § %

Figura 29. Modelo de reporte de mantenimiento periédico de una web
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Los datos de los emails entregados se han recogido de un intervalo de tiempo de 1
mes, del 8 de Abril de 2018 al 8 de Mayo de 2018, aunque la herramienta Sendgrid
permite elegir especificamente el intervalo de tiempo para mostrar las estadisticas
de los emails entregados.

Dichos datos se han recogido desde el escritorio WordPress de la propia web en el
que existe un apartado dedicado a las estadisticas proporcionadas por Sendgrid.
Mientras que en el punto anterior en el que se describe la herramienta las graficas y
datos obtenidos pertenecen a la propia herramienta (https://sendgrid.com/).

SendGrid Engagement
700
600

500 O

pr 08 Apr 11 ADF 14 Apr17 Apr 20 Apr 23 Apr 26 Apr 29 May 02 May 05 May 08

M Unsubscripes [l Unique Opens Il Opens Il Clicks

Figura 30. Tasa de apertura de emails en Sendgrid

Volviendo al caso de estudio, en el periodo de tiempo entre las fechas fijadas se han
realizado un total de 11278 peticiones cuya tasa de entrega es de un 99,75 % tal y
como se muestra en la grafica de entregas.

La tasa de rebotes es de 0,18 % y la tasa de apertura del 66,08 % cuyo 33% solo se
han abierto una Unica vez.

La tasa de descenso, reportes de spam, bloqueos y cancelacion de subscripciones
es de un O % . Esto indica que Sendgrid cumple lo prometido acerca de bloqueo de
spam y bloqueo de envio de emails a listas negras.

La web se encuentra alojada en los servidores de Brooktec y la empresa cliente ha
contratado que se realicen copias de seguridad de su web mensualmente.

Para informarle al cliente de que el hosting contratado suple las necesidades
requeridas de su web respecto al consumo de capacidad de CPU, se adjunta una
grafica (Figura 29) obtenida de los servidores Amazon Web Services de los Ultimos
90 dias. Aunque el intervalo de tiempo a mostrar puede ser del Gltimo dia, Gltima
semana, ultimos 15, 30 o 90 dias.
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La linea verde indica como ha variado el consumo durante este periodo de tiempo
expresado en % sobre el total de capacidad disponible. EIl minimo es de un 3 % y el
maximo de un 32 %, aunque la media de consumo se establece en un 6%.

La linea amarilla muestra el nimero de bytes enviados durante el periodo, indicando
el volumen de trafico de la red saliente de una sola instancia.

La monitorizacion basica es de 5 min. El nimero minimo de bytes enviados es de 3
millones por cada 5 min, lo que se traduce en 10* bytes/segundo y un maximo de
16,26 Billones de bytes por cada 5 min, 5,42 x 107 bytes/ segundo, aunque la media
se establece en 2,93* 10° bytes/segundo.

Conclusiones:

La web analizada no presenta problemas de seguridad.

Si presenta problemas respecto a las actualizaciones de las versiones WordPress
como de los plugins y temas. Se han especificado los plugins y temas que se han
actualizado indicando su version instalada y la Ultima version disponible que seria
ahora la actual.

No ha desaparecido ningin plugin del repositorio de WordPress por lo que el
funcionamiento de la web no se encuentra comprometido.

La puntuacion por GTmetrix ha resultado baja por lo que se han optimizado las
imagenes y se ha establecido una fecha de expiracion para el almacenamiento

caché.

Por altimo, el hosting ofrecido tiene la capacidad suficiente para soportar el consumo
y el trafico de la web como ya se ha visto en la grafica correspondiente.
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6.3. ACTUACIONES EXCEPCIONALES

El proceso de mantenimiento preventivo finalizaria con las dos fases descritas
anteriormente. Sin embargo, no acaba aqui el mantenimiento de las webs ya que
pueden surgir problemas a lo largo de su proceso de mantenimiento.

Para poder anticiparnos a posibles errores y problemas que puedan surgir, se ha
realizado un analisis de riesgos, indicando: el tipo de riesgo, la probabilidad de
ocurrencia, el impacto del riesgo si ocurriesen, el nivel de riesgo y la forma de
mitigarlo.

Segun Roger Pressman, el analisis y administracion del riesgo son acciones que
permiten al equipo de software entender y manejar la incertidumbre. Los riesgos son
problemas potenciales que pueden ocurrir 0 no, de forma que es importante analizar
su impacto y establecer un plan de contingencia en el caso de que realmente ocurra.

Aunque hay un debate sobre la definicion exacta de riesgo de software, existen dos
caracteristicas involucradas en todo riesgo: la incertidumbre y la pérdida.

La incertidumbre de un riesgo quiere decir que un riesgo puede ocurrir 0 no, no
existen riesgos con un 100 % de probabilidad ni con un O % ya que, con un 100% el
riesgo se transforma en una restriccion del proyecto que se esta desarrollando.

Las pérdidas vienen cuando el riesgo ya ha ocurrido y son las consecuencias de su

causa. Cuando se realiza un analisis de riesgos es importante cuantificar la
incertidumbre y las pérdidas para conocer la probabilidad de que ocurran y lo que
supondrian para la vida del proyecto.[46]

Una de las consecuencias de los riesgos cuando se hacen reales es que modifican
el plan de proyecto establecido, atrasando las fechas de entrega y probablemente
incrementando el costo.

Hay varios tipos de riesgos, como riesgos técnicos que ponen en peligro la calidad y
temporalidad del software, riesgos empresariales que amenazan la viabilidad del
producto software a construir y riesgos conocidos, aquellos que se pueden identificar
una vez estudiado el plan de proyecto como son la falta de requisitos, fecha de
entrega irreal, etc.
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Todos los riesgos pueden clasificarse como:

— Riesgos genéricos: Aquellos que aparecen en todos los proyectos de software
independientemente del tipo que sean.

— Riesgos especificos: Aquellos que pueden identificarse por el equipo que
comprende a la perfeccion la tecnologia, el equipo y el entorno del software
que se va a construir.

Las actuaciones excepcionales se desarrollaran cuando un problema ocurra o uno
de los riesgos que se describen a continuacion se haga realidad.

Como se ha descrito antes, muchos de los riesgos dependen del proyecto software
qgue se esté desarrollando por lo que en este apartado se expondran los riesgos
genéricos mas comunes que puedan aparecer una vez se ha estudiado la
metodologia y los tipos de proyectos con los que trabaja Brooktec.

La escala de puntuacion para los riesgos sera:

Probabilidad (P) Impacto (I)
1 Raro Insignificante
2 Improbable Menor
3 Posible Moderado
4 Probable Mayor
5 Casi seguro Catastrofico

Tabla 10. Puntuacion de los riesgos
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Los riesgos analizados son los siguientes:

. . . Nivel de e g
Tipo de riesgo Riesgos P | riesgo Plan de mitigacion

El equipo no cuenta con los
conocimientos necesarios

Apoyo entre los integrantes del
equipo de desarrollo.

: . 2 4 L
para cumplir con el requisito Solicitar ayuda de un experto
establecido externo
Personal £l . "
equipo que ha
quipo 9 Buscar desarrolladores en el
desarrollado la web no se ) S
. . 3 3 equipo con los conocimientos
encuentra disponible en el . )
o suficientes para el trabajo
momento critico
Desarrollar un plan con la
. ) El tiempo requerido para el asignacion de recursos, tareas
Estimacion po requ ba 4 4 Alto . g ) . y
desarrollo esta subestimado tiempo incluyendo un tiempo
adicional para posibles desfases
Presentacion de defectos en Crear entornos de pruebas para
el entorno de produccioén o probar funcionalidad
Mercado . 4 2 . :
no cumplimiento de la Realizar pruebas piloto en entorno
funcionalidad de produccion
Realizar las subidas a produccion
Caida de los servidores cuando el equipo de desarrollo
durante mas de un dia para 4 4 Alto  esté disponible al dia siguiente
webs comercio electrénico para poder solucionar los
. problemas que surjan
Sistemas , - :
Caida del servicio Sendgrid
pero la web sigue Elegir un servicio de emails que
permitiendo realizar pedidos 3 4 Medio no dependa de un servidor
y envio emails pero no se externo
entregan
. . Estudiar la propuesta del cliente
P Escasa informacion de los
Diseno o 5 4 con el desarrollador para
requisitos :
consultar las posibles dudas
. o Buscar otras herramientas que
Bajo rendimiento de las -
) o 3 3 ofrezcan mayor rendimiento y se
herramientas utilizadas .
adecuen a los requisitos
Desarrollo  Pérdida de copias de . . .
. P Crear copias de seguridad previas
seguridad de la version . :
2 3 a los cambios y subidas a

software actual por ataques

. produccion
maliciosos

Tabla 11. Anélisis de riesgos
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Algunos de los riesgos que no estan definidos arriba pueden ser del tipo de cambios
de funcionalidad. A lo largo del proyecto la empresa cliente ha podido decidir cambiar
el modo en que funciona su pagina o como interactta con el usuario final.

Dado que los problemas o cambios durante la vida de un proyecto software pueden
ir desde ataques de seguridad a cambios de funcionalidad o caida de los servidores,
no es posible crear un Unico modelo de reporte para informar a la empresa cliente
de lo sucedido en su web y las acciones excepcionales realizadas sobre ella.
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Una vez finalizado el desarrollo de este trabajo de fin de grado podemos obtener
estas conclusiones:

1)

El continuo incremento de la tecnologia hardware obliga a un desarrollo de
software cada vez mas complejo que requiere una mejora continua, por lo que
la situacion del desarrollo software no ha llegado a una situacion estable.

El ciclo de vida de una web no termina una vez que su desarrollo ha terminado
ya que requiere un mantenimiento tanto preventivo como correctivo que
asegure el funcionamiento y seguridad de la web, impidiendo que ésta quede
obsoleta.

Los aspectos principales a los que se debe prestar atencion dentro del
mantenimiento preventivo para la empresa Brooktec son: seguridad,
actualizaciones, rendimiento, SEO técnico, envio de emails y hosting.

Existiran diferentes tipos de actuaciones en el proceso en funcion del estado
en que se encuentre la web dentro del ciclo de vida del proyecto.

Se han analizado algunas de las muchas herramientas que pueden satisfacer
las necesidades que se han descrito para garantizar un correcto
funcionamiento de la web. La eleccion de las herramientas dependera en gran
parte de la familiarizacion que se tenga con estas ya que se tiende a elegir
aquellas con las que se ha trabajado con anterioridad y se tiene mas
informacion.

El proceso de mantenimiento preventivo se ha disenado para las webs
desarrolladas en WordPress por la empresa Brooktec. aunque cabe destacar
que el proceso ira evolucionando en funcion de los tipos de proyectos con los
que se trabaje y lo que la empresa ofrezca en un futuro.

En este trabajo de fin de grado se ha disenado y analizado un proceso de
mantenimiento preventivo para una plataforma software, en concreto para web
desarrolladas en WordPress, junto con el analisis de herramientas tanto internas
como externas.

Sus aplicaciones futuras se basaran en el desarrollo software del prototipo de
proceso de mantenimiento descripto en el documento y su implementacion en una
plataforma para que la empresa Brooktec tenga un proceso automatizado para el
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mantenimiento de sus webs, junto con la opcion de generar informes automaticos
gue se entregaran mas tarde a la empresa cliente.

En este documento se han analizado los puntos clave de mantenimiento de la
empresa Brooktec. Sin embargo, para otras empresas de desarrollo software que se
preocupen y ofrezcan servicios de mantenimiento estos puntos serian similares ya
que, los aspectos a los que se debe prestar atencion para mantener optimizada la
web son similares. Estos objetivos dependeran mas de los requisitos establecidos
por la empresa cliente durante el desarrollo software que por el tipo de empresa que
lo realice, ya que por ejemplo, hay una diferencia entre las webs de comercio
electrénico y las que no, como se ha visto anteriormente.
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