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Introduccion.

El presente manual sirve de guia para la utilizacion de la web “Comprueba RGPD”.
Le explicaremos como debe ir completando las diferentes cuestiones que se le plantean
y le describiremos los diferentes mensajes y advertencias que podrian aparecer durante
el manejo de la web. La interfaz ha sido disenada con la finalidad de tener un manejo
sencillo y no requiera una formacioén especifica para su uso. Cabe destacar que esta
web sigue una interfaz intuitiva para que en su manejo no sea necesario una formacion
especifica.

Recursos necesarios.

Para utilizar esta web Unicamente debera disponer de un ordenador con un
navegador conectado a internet.

a) Navegadores recomendados:

a. Google Chrome

b. Safari

C. Mocilla Firefox

b) Tamaiio de pantalla minimo recomendado: 8”

Advertencias.

En esta web Uinicamente se almacena informacion temporalmente, de tal manera
que si usted cierra la web sin haber finalizado todas las pantallas su informacién se
perdera.

Al finalizar podréa descargarse el fichero solucidon con las recomendaciones para el
cumplimiento del RGPD que la web ha adaptado en base a sus respuestas. Si usted no
descarga dicho fichero su informacion se perdera y no podra obtener este fichero.

Por motivos de seguridad, en un tiempo de 30 minutos, si no ha finalizado, debera
volver a comenzar y su informacion sera eliminada. Si supera este limite de tiempo,
volvera a la pantalla de inicio para volver a comenzar.



El objetivo de la web es servir como guia y ayuda para el cumplimiento del RGPD,
en ningun caso los resultados de esto tendran validez legal.

Direccion pagina web:

Para acceder a la pagina deberd introducir en el navegador la siguiente direccion:

https://virtual.lab.inf.uva.es:20083/WebTFG/html/Paginalnicio.php

Descripcion general.

Durante toda la pagina podra encontrar una cabecera como esta:

fﬁn Comprueba RGPD

- LW ST T J . -
llustracion 1. Cabecera de la pagina web.

Al pinchar con el raton sobre el icono que puede ver en la parte izquierda de la
barra le aparece en la parte superior de la pantalla un aviso como este:

Si vuelve a la pantalla de inicio perdera todo el progreso, ¢Esta
seguro que desea volver a la pantalla de inicio? ‘

Ilustracion 2. Mensaje de aviso pagina web.

Este icono le servira para volver a la pantalla de inicio y volver a empezar cuando
esté en cualquier parte de la pagina web. Recuerde que al aceptar este mensaje perdera
todas las respuestas que haya introducido hasta ese momento. Si pincha sobre el boton
“Cancelar” podra continuar en el punto en el que se encuentra.

En la zona inferior de cada una de las pantallas encontrara un pie de pagina comun
a toda la web. En €l encontrard informacion a cerca de la autoria de la web.
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Ilustracion 3. Pie de pagina de la web.

Durante la pagina web se podra encontrar con cuadros como el siguiente:

Seudonimizacioén de datos,
segun RGPD, es el
tratamiento de datos
personales de manera tal
que ya no pueden
atribuirse a un interesado
sin utilizar informacion
adicional.

Ilustracion 4. Panel explicativo de la web.

Estos cuadros le serviran de explicacion de alguna terminologia utilizada en las
cuestiones que se plantean.

Descripcion
Pantalla de inicio.

En la primera pantalla se encontrara algo como esto:



% Guia orientativa RGPD

- v ——T T

Orientacion de cumplimiento RGPD

Pagina web de orientcion a las PyMEs para el limi del General de la ién de Datos de la Unién Europea (RGPD).

Aviso

El resultado generado por esta web solamente sirve de ayuda y orientacion para el cumplimiento del RGPD, en ningin caso tiene validez legal.

Por motivos de seguridad,en un tiempo de 30 minutos, si no ha finalizado, deberé volver a ysui i6n sera elimil

Introduzca el nombre de empresa u organizacion:

Indique el nombre de su empresa u organizacion...

Ilustracion 5. Pagina de inicio de la web.

Los dos paneles superiores unicamente deberd leerlos, y en el panel inferior debera
introducir el nombre de la empresa, organizacion, asociacion, startup... a la que
pertenece. Después debera pulsar el boton “Empezar”. Si no completa este campo
antes de pulsar dicho botdn le aparece un mensaje como éste y no podra continuar:

p 2 FEy

Introduzca el nombre de empresa u organizacion:

Indique el nombre de su empresa u organizacion..

*Escriba el de su emp uor izacién para poder comenzar.

- T T

Ilustracion 6. Mensaje de error de la web.

Pantalla de datos con los que trabaja.

En la segunda pantalla que se va a encontrar debera indicar si trabaja con alguno de
los datos que le aparecen en cada uno de los botones.

Si no utiliza ninguno de ellos debe indicarlo pinchando sobre la opcion “Ninguno
de los anteriores”. Al pinchar esta opcion, si ha marcado alguna de las anteriores seran
desmarcadas automaticamente.

Si no selecciona ninguna de las opciones, le aparece un mensaje tipo al de la
pantalla de inicio y no podra continuar.

Pagina de datos de categoria general.



Si en la pantalla anterior usted selecciona la opcién “Ninguna de los anteriores”
podra ver una pantalla como ésta:

gﬁ Guia orientativa RGPD
< Ak > T S Y

Resolucién segdn el estudio de los datos.

Tras realizar el estudio de la i6n que nos ha le i que no dispone de datos de caracter especial en consideracion con el RGPD.

Para obtener ayuda a cerca de las medidas generales que se han de obtener para datos i como no i le que utilice la siguiente herramienta
proporcionada por la Agencia Espafiola de Proteccion de Datos:

Facilita RGPD

Lydia Ruiz @2018.
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Ilustracion 7. Pagina de datos no especi

ales de la web.

En esta pantalla se le indicara que sus datos no son de categoria especial, por lo
tanto, no entran dentro del objetivo de este sistema. Desde esta pagina podra redirigirse
a la herramienta que proporciona la Agencia Espafiola de Proteccion de Datos para la
guia y ayuda del RGPD con ese tipo de datos. Para redirigirse a estd pagina debera
pinchar sobre el texto que aparece de color azul, “Facilita RGPD”. Al pulsar
“Finalizar” le saldr4d un mensaje de advertencia como el explicado en el apartado (4) y
al aceptar volvera a la pagina de inicio.

Paginas de formulario

Segun los datos que haya completado en la segunda pagina le aparece una serie de
paginas con diferentes formularios que debe ir rellenando. Aqui se encontraré con los
siguientes tipos de preguntas:

Preguntas de seleccion unica:

Aqui debera pinchar sobre la opcidon que escoja de las indicadas. Al pinchar el
circulo de la opcidon que aparece en la parte izquierda de la pantalla se rellenara. Si
desea seleccionar otra opcidn, unicamente debera pinchar sobre la otra opcion que
desee y ésta se marcara desmarcando la anterior.



1. Marque el sector al que pertenezca su empresa u organizacion:
Automocién y transporte
Quimico, farmacéutico y sanitario
Educativo
Sector de ventas al publico (tiendas de ropa, librerias...)
Industrial
© Servicio a empresas
Sector servicios

Otro sector:
Ilustracion 8. Pregunta de seleccion unica.
Preguntas de seleccion multiple:

En estas preguntas debera pinchar sobre todas las opciones que desee. Para
desmarcar una opcion debera hacer clic sobre ella.

Preguntas de texto:

Aqui debera contestar escribiendo el texto que corresponda. Para escribir el texto
tendra que pinchar en el recuadro.

© Otro sector:

Indique el sector al que pertenece

Ilustracion 9. Pregunta de texto.

Preguntas de texto numérico:

Son cuestiones donde so6lo serd permitido introducir un nimero como respuesta. Si
introduce cualquier caracter que no sea un numero recibird un mensaje como este:

dd Meses v

*Debe introducir un
numero

Ilustracion 10. Pregunta de texto numérico con error de introduccion de datos.



Preguntas de seleccion:

Para responder a este tipo de preguntas debera seleccionar del menti desplegable
una de las opciones mostradas. Para seleccionarla tendrd que pinchar con el raton
primero para abrir el menu desplegable, y después deberd pinchar sobre la opcion
deseada. La opcion marcada aparecerd en el menu desplegable con un tic.

Suiza
Argentina
Guernsey
Isla de Man
Jersey
Islas Feroe
Andorra
Israel
Canada
Uruguay
+ Otro pais

Ilustracion 11. Preguntas de seleccion.

Pdgina final

Al final del cuestionario se encontrard una pagina como esta:

Resultado aplicado a su caso:

{ Descargue los documentos para ver los resultados:

v/

-

DESCARGAR \/

(Y

llustracion 12. Panel de la pagina final de la web.

Al pulsar sobre el boton de descargar se le descargard en su dispositivo un
documento de tipo PDF con el resultado segun la informacién introducida en el
cuestionario.

Este PDF tendré diferentes apartados, cada uno de ellos con el titulo y una breve
explicacion del RGPD para su caso.



Este documento personificado sera generado automaticamente. Si usted no
descarga este documento y cierra el navegador o pulsa el boton “finalizar” la
informacion se perdera y no podra volver a obtener el documento sin rellenar de nuevo
el cuestionario.

Al pulsar el boton de “finalizar” su informacion serd eliminada y volverd a la
pantalla de inicio.

Cuestionario acerca del sistema:

Para dar su opinion acerca de algunos aspectos tanto del funcionamiento como del
contenido y disefio de la pagina web, le rogamos que rellene el cuestionario que
encontrard en el siguiente enlace:

https://goo.gl/forms/LuMOfHm 1n7Xqhz2G2

Este cuestionario unicamente servird como ayuda a los desarrolladores para realizar
mejoras y validar el correcto funcionamiento.

Ejemplo:
Escribimos en la barra del navegador la direccion de la pagina web:

® © ® [ paginainicio X

< C' @ virtual.lab.inf.uva.es:20082/WebTFG/html|/Paginalnicio.php

Ilustracion 13. Url de la web.
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Una vez hecho esto nos aparece la pantalla de inicio, aqui debemos leer los
cuadros informativos, escribir el nombre de nuestra empresa, organizacion,
startup... y pinchar en el boton “Empezar”.

% Guia orientativa RGPD

- ol =

Orientacion de cumplimiento RGPD

Pagina web de orientcion a las PyMEs para el cumplimiento del Reglamento General de la Proteccion de Datos de la Unién Europea (RGPD).

Aviso

El resultado generado por esta web solamente sirve de ayuda y orientacion para el cumplimiento del RGPD, en ningin caso tiene validez legal.

Por motivos de seguridad,en un tiempo de 30 minutos, si no ha finalizado, deberé volver a ysui i6n sera elimil

Introduzca el nombre de empresa u organizacion:

Indique el nombre de su empresa u organizacion...

SRS L e -

. Ilustracion 14. Pagina de inicio ;Ze la web.

Si olvidamos introducir el nombre de la empresa, nos indicara un error y no
podremos continuar hasta escribirlo.

Lo siguiente que nos aparecera sera una serie de datos que debemos marcar
si utilizamos en algun tratamiento:

Datos con los que trabaja

Seleccione los datos con los que trabaja:

o

Filosofia.
Politica.
)

-7

Religion.
© Creencias personales.

Vida sexual.

O Raza o étnia.

© Datos salud.

Sentencias leaales
Ilustracion 15. Panel de datos con los que se trabaja de la web. (1)
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Si bajamos hacia abajo podremos ver mas datos y los botones atras y
continuar.

Datos de tecnologia invasiva
~ © Datos cedidos a terceros
© Informacién transferida fuera de la UE

Datos de contacto personales

- Datos disociados 0 no anonimizados con fines estadisticos/histéricos

Ninguno de los anteriores

sTeTETVINE o
4 i -

Ilustracion 16. Panel de datos con los qite se };ab

Si pinchamos sobre el botén “Ninguno de los anteriores”, este botdn cambiara
de color y se desmarcara todo lo marcado anteriormente. Si posteriormente
marcamos alguno de los datos, este botdn se desmarcara automaticamente.

Datos de tecnologia invasiva
~ Datos cedidos a terceros
Informaci6n transferida fuera de la UE

Datos de contacto personales

- Datos disociados o no anonimizados con fines estadisticos/histéricos

Ninguno de los anteriores ]

llustracion 17.Panel d.e’.cAiat.orh;’c‘oﬁ los qite se trabnzzfa de la web. (3)
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Para avanzar pinchamos el botén continuar. Si tenemos marcada la opcién
“Ninguno de los anteriores” nos llevara a la siguiente pagina:

% Guia orientativa RGPD
- . . == S o
Resolucion segun el estudio de los datos.
Tras realizar el estudio de la i acion que nos ha p i le i que no dispone de datos de carécter especial en consideracion con el RGPD.
-
Para obtener ayuda a cerca de las medidas generales que se han de obtener para datos i como no i le que utilice la siguiente herramienta

proporcionada por la AgengieESpartla de Proteccion de Datos:
Facilita RGPD

:

”~ ,. \~
i ,::g‘ i 5 Lydia Ruiz @2018.

Ilustracion 18. Pantalla de datos no especiales indicando redireccion a "Facilita RGPD".

En esta pagina, si lo deseamos podemos ir a la herramienta de la “Agencia
Espafnola de Proteccion de Datos” para que nos ayude con esos datos de
caracter no especial. Para ello pincharemos sobre las letras “Facilita RGPD” y
nos llevara a la siguiente pagina:

AGENCIA

ESPANOIA DE g 8 SEDE ELECTRONICA
. uscar
PROTECCION  Z®Z
DE DATOS
Inicio La Agencia Reglamento Areas de actuacién Informes y resoluciones Guias y herramientas Prensa y comunicacién

Herramientas

=

FACILITARGPD INFORMA RGPD

¢Eres una PyME? Prueba este asistente, te dird qué ¢Eres un responsable, encargado o Delegado de
tienes que hacer con tus tratamientos de datos Proteccion de Datos? En este canal atendemos tus
personales de escaso nivel de riesgo consultas.

1lustracion 19. Pagina de acceso a la herramienta "Facilita RGPD" de la AEPD.
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Si en cambio pinchamos sobre “Finalizar” volveremos a la pantalla de inicio.

Volviendo a la pagina anterior, si en lugar de a ver pulsado “Ninguno de los
anteriores”, hubiésemos marcado alguno de los datos nos llevaria a la siguiente
pagina:

Datos con los que se trabaja:

1. Marque el sector al que per su empi u

Automocién y transporte

Quimico, farmacéutico y sanitario

Educativo

Sector de ventas al publico (tiendas de ropa, librerias...)
Industrial

Servicio a empresas

Sector servicios

Otro sector:

Tlustracion 20. Panel de datos con los que se trabaja (1).

2. ¢Realiza un tr i de datos les a gran escala?

"Tratamientos de Datos a Gran Escala” son aquellos que tratan:

- Una gran cantidad de datos

- Con &mbito geografico regional o superior

- Con afectacion a gran nimero de interesados

- Referidos a datos sensibles, como datos biométricos o de salud
- Aplicando nuevas tecnologias (que puedan tener riesgos para la
privacidad) a esa gran escala

- Que entrarfien alto riesgo para los derechos y libertades de los
interesados

® Si No

4. ;Se trabaja con datos de personas menores de 14 afios? B

Si @ No

5., Mantiene los datos una vez finalizado el tratamiento de ellos?

® Si No

5.1. Indique el tiempo que guarda los datos una vez finalizado el tratamiento:

«

3 Afios

5.2.¢Existe interés legitimo para guardar los datos una vez finalizado el tratamiento?

® Si No

5.2.1.;El mantenimiento de los datos se realiza por i con fines isti histéricos y/o cientificos?

Si ® No

Ilustracion 21.Panel de datos con los que se trabaja (2).
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5.2.2. g Utiliza alguna técnica de las sigui écnicas de imizacion ?

Seudonimizacién de datos, O No utilizo ninguna técnica.
segun RGPD, es el
tratamiento de datos
personales de manera tal
que ya no pueden
atribuirse a un interesado
sin utilizar informacién

Cifrado con clave secreta o con clave de borrado de claves.

® Funcién hash.

Funcién con clave almacenada.

adicional.
© Descomposicion en tokens.
® Otra técnica:
|
Mi técnica
6. Extension geografica de la actividad del tratamiento o la difusién de los datos: |
|

© Territorio nacional
© Paises dentro de la Unién Europea

@® Paises fuera de la Unién Europea

Otro pais 4 EEUU

Ilustracién 22. Panel de datos con los q;e se lf-rabajd (3).

Una vez completado el formulario que nos aparece, pulsamos el botdn
“Continuar”. Recuerde que, si desea volver atras, perdera todo lo completado en
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la pagina en la que se encuentra. En este ejemplo, la empresa ha indicado que
trata con datos de salud, por lo que le aparecera el siguiente formulario:

1. Sobre los datos con los que trata marque si se encuentra en alguno de los siguientes casos:

) Se trata de una organizacion sin animo de lucro con finalidad politica, filoséfica, religiosa o sindical con relacion a sus fines.
) El interesado ha dado su consentimiento explicito para fines especificos.

) El tratamiento de los datos es necesario para proteger los intereses vitales del i cuando esté i i para dar su consentimiento.

Elir ha hecho ifi 1ente publicos sus datos.

@® Ninguna de las anteriores.

2. Marque si el tratamamiento que se realiza sobre los datos esta fundamentado en:

) Bajo la responsabilidad de personas sujetas a la obligacién del secreto p jonal.

Para fines de asistencia sanitaria o social, medicina preventiva o laboral o diagnéstico médico incluida la ion de la i laboral del j |
) Para procedimientos judiciales.
» Es necesario para cumplir la legislacién laboral, o la de seguridad o proteccién social o la de convenios colectivos.
Es necesario por razones de interés publico en el &mbito de la salud publica o la asistencia sanitaria.
Es necesario para fines de archivo en interés publico en investigaciones cientificas, histéricas o estadisticas.
@® Ninguna de las anteriores.

3. ¢El tratamiento de los datos es necesario con fines de interés publico en el ambito de la salud publica?

@/ Si O No
Ilustracion 23. Panel de datos de salud (1).
4. ;Los datos de salud de los i son i para algin io?
® Si O No
5. ;Se algln dato a , mutuas y/o compaiiias de seguros?
|
® Si O No
5.1.Indique el niimero de proveedores a los que cede los datos.
¥
1 L J
Proveedor:
1
Mi proveedor

Ilustracion 24. Panel de datos de salud (2).
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Como en casos anteriores completamos el formulario y pinchamos en
“Continuar’. Dado que la empresa pertenece al sector educativo debera
completar el siguiente formulario:

—— gl

Datos de centros educativos:

1. Indique si los datos se utilizan para alguno/os de los si!

No tengo ningdn motivo

>

) Servicios médicos relacionados con partes de lesiones o enfermedades de los alumnos durante su estancia en el colegio.
Discapacidades fisicas o psiquicas.
Informes psicopedagdgicos.
O Servicio de comedor, se tratan datos de salud con el objetivo de saber que alumnos padecen alguln tipo de alergia alimenticia.

® Otro motivo.

Servicios extraescolares

Ilustracion 25. Panel de datos de centros educativos (1).

2. Indique si utiliza alguna de las sigui did écni y que velen por la integridad de los datos:

Delegar: Asigna un responsable de negocio y un responsable de Tl para cada sistema de registro o sistema de origen.

Educar: Nombra un administrador de datos para informar a todas las partes interesadas acerca de las definiciones de datos, normas y reglas.
Monitorizar: Crea cuadros de mando de calidad de datos para elementos clave individuales.

Archivar: Establece un sistema regulado para el archivo de datos, retencién y destruccion.

No utilizo ninguna técnica.

Otra técnica:

Ilustracion 26. Panel de datos de centros educativos (2).

3. (. Se ceden datos a los proveedores?

® Si No

3.1.Indique el nimero de proveedores a los que cede los datos.

Proveedor:
1
Empresa Comedor

Proveedor:
2
Repografia s,|.

Proveedor:
3
Mutua Medical Hermanos
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Al pulsar continuar nos llevara a la ultima pantalla del cuestionario con
preguntas generales:

Cuestiones generales del tratamiendo de los datos:

1. ¢El tratamiento de los datos se realizara en el supuesto de que el titular no presente su consentimiento?

@® Si No
1.1.;Existe interés legitimo para realizar el i sin
® 8 © No Motivo policial
2. G El imi es solici como icién previa?
Si ® No

io sobre el titular de los datos?

. A

Ilustracion 28. Panel de cuestiones generales del tratamiento de los datos.

Una vez completado pulsamos continuar:

T T, D TNk e T

Resultado aplicado a su caso:

Descargue los documentos para ver los resultados:

DESCARGAR \/

L
- &5.? -~
Finalizar

- -
¥ < Y .

1lustracion 29. Panel de la pda final de la web.

Al pulsar el botén “Descargar” obtendremos en nuestro equipo el documento
en formato PDF con los resultados adaptados a nuestro caso. El documento
generado tiene un aspecto como el siguiente:

18



Empresa Ejemplo s .

Educativo

El Itad do por esta web sol. sirve de

ayuda y ori i6n para el limi del RGPD, en

ningtin caso tiene validez legal.

[lustracion 30. Ejemplo portada del documento.

Datos de cardcter especialmente protegidos.

Datos de cardcter especialmente protegido que utiliza:

- -> Datos de raza

- > Datos cedidos a terceros.

- -> Datos contactos personales.
Al tratarse de datos de cardcter ial idos le indi las obligaci que debe llevar a cabo

P P 8

para el cumplimiento del reglamento:

- Elaboracién de perfiles (articulo 22, apartado 4) Estd prohibido el i basado en una elaboracién de
perfiles que le la feccién de decisi individuales basadas en un tratamiento automatizado
destinado a evaluar asp p les o analizar o predecir datos de salud, excepto si el interesado ha dado

su consentimiento para fines especificos permitidos por la legislacion vigente o el tratamiento se realiza para

fines de interés ptiblico o bajo la supervisién de poderes piiblicos, fund. dos en la legisl vigente.

- Registro de actividades (articulo 30, apartado 5) Los Resp bles o E dos que reali

de categorias especiales de datos tendrdn la obligacién de llevar un Registro de las actividades del tratamiento.

- Evaluacién de impacto (articulo 35, apartado 3.b) Los Resp bles que reali i a gran escala

de categorfas especiales de datos tendrdn la obligacién de realizar una evaluacién de impacto relativa a la
proteccién de datos.

- Delegado de proteccién de datos, DPO (articulo 37, apartado 1.¢) Los Responsables o Encargados que
realicen tratamientos a gran escala de categorias especiales de datos tendrdn la obligacion de designar un DPO.

Ilustracion 31. Ejemplo pagina del documento.
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