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RESUMEN

La tecnologia moderna que se emplean hoy dfa para realizar vigilancia y seguimiento
esta a la orden del dia. En este documento se describen los dispositivos destinados a
estos fines, muchos de ellos a nuestro alcance. En cada apartado se informa de los usos

principales y su marco normativo.

ABSTRACT

Currently, modern technology for surveillance and monitoring is the order of the
day. This document describes the devices designed for these purposes, many of them
within our reach. In each section, the main uses and theit normative framework are

reported.
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1. INTRODUCCION

Los sistemas tecnologicos de vigilancia electrénica han evolucionado en los tltimos
tiempos. Lo que antes vefamos en las peliculas como ciencia ficcion se esta convirtiendo
poco a poco en realidad. Estos equipos se han desarrollado para proporcionar apoyo a las
investigaciones que requieren el uso de micréfonos ocultos, camaras y dispositivos de loca-
lizacién para recopilar informacion a través de la vigilancia de personas y lugares. Resultan
especialmente utiles en el seguimiento de personas desaparecidas o el seguimiento de

vehiculos por medio de dispositivos de monitoreo satelital.

Los gobiernos se valen de estos medios para la lucha contra el crimen organizado,
el terrorismo y la informacién militar, para lo que no escatiman medios econémicos que

permitan el desarrollo de estas tecnologias.

Paises como China estan a la vanguardia en técnicas de identificacion de personas.
Otros, como Estados Unidos, estudian la forma de adaptar tecnologias de reconocimiento
facial en 3D e implementarlas al sistema satelital para llegar a localizar a una persona en
cualquier parte del mundo, todo ello a la vez que desarrollan bases de datos para contrastar

la informacion recibida.

Al mismo tiempo, la sociedad de consumo en que vivimos hace que invirtamos en
dispositivos como smartphones, tablets y watches que permiten que seamos predecibles y

localizables practicamente en cualquier momento.

Otras veces, nos exponemos y ofrecemos informacion personal y de facil segui-
miento a través de las redes sociales, informacion personal que queda disponible en algun

lugar de la nube digital, pudiendo ser accesible ante cualquiera.

El mundo esta influenciado e hipnotizado por las novedades tecnoldgicas. Lo nue-
vo hoy, queda obsoleto en pocos afios. Con esto, se abre un modo evolutivo delincuencial,
puesto que no solo las nuevas tecnologias son utiles para el usuario tipo, sino que el crimi-
nal también se puede servir de estos avances para ejecutar sus acciones, por lo que se cons-
tituye un factor mas para que el criminélogo amplie sus conocimientos en aras de la pre-

vencion general.

La criminologia es una ciencia multidisciplinar que estudia el crimen, la criminalidad
derivada de la comisién de delitos y conductas antisociales para asi conocer cémo evitar
comportamientos negativos de estas conductas en la sociedad. Para un criminélogo es ne-

cesario y fundamental estar a la vanguardia de estas tecnologfas. Conocer los nuevos dispo-
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sitivos y la manera en que pueden ser utilizados, para poder estructurar los mecanismos de

prevenciéon que les pudieran ser solicitados.

Desde esta perspectiva, las tecnologias de vigilancia, seguimiento y localizacion de
objetivos deberfan de ser un valor al alza para los sistemas publicos por el sentido garantis-
ta que resulta para los estados el contar con ellas, al servicio de la resoluciéon de hechos

delictivos.

No debemos olvidar que estos avances, ademas de para la criminologfa, han tenido
una fundamental incidencia y repercusion para la medicina moderna con el monitoreo de
pacientes y sus dolencias, y en la comunicacion instantanea que ofrece para con los servi-

cios médicos que pueden intervenir en caso de emergencia gracias ellas.

En la sociedad en que vivimos resulta, cuanto menos, emocionante el observar en
medios de comunicacién como se ha encontrado a un desaparecido, cémo se ha localizado
un culpable que permanecia oculto, como se ha podido hacer la reconstrucciéon de un caso
que mantenfa en vilo a la opinién publica...El efecto beneficioso que se obtiene cuando se

utilizan estos medios tecnolégicos de manera proporcional, necesaria e idonea.

Es por la gran cantidad de conceptos existentes sobre esta materia por lo que he
estructurado el presente trabajo en tres partes diferenciadas, en las que se definen los con-
ceptos, para conocer que son y como funcionan, desde lenguaje comprensible evitando

tecnicismos propios de otras areas de estudio.

Consta este trabajo de una primera parte en la que establezco una clasificacién de
sistemas que se utilizan principalmente para la vigilancia, realizado una breve descripcion
de cada elemento, elaborando un apartado en el que se desarrollan los principales usos de
los mismos, y otro final en el que se encuadran las normativas que permiten que puedan ser

utilizados y con qué restricciones.

Una segunda parte en la que se hace mencion a tecnologias de seguimiento que se
vienen utilizando en la actualidad, y en qué ambitos es mas frecuente poder contar con

ellas.

Una tercera en la que se definen tecnologias de localizacion de objetos y personas,
asi como las principales condiciones de utilizacion y la normativa de aplicacion que la afec-

ta.
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En cualquier caso, todas estas tecnologias pueden funcionar de forma relacionada y
conjunta, o de forma independiente unas de otras, segun la finalidad para la que sean desti-

nadas y el motivo para el que sean elegidas.

Al final, un apartado dedicado a las conclusiones de este proyecto, con una vision

de conjunto que acompana las ideas principales que en este trabajo se han desarrollado.

Por ultimo, un anexo en el que he incluido cuatro noticias de prensa diferenciadas
en las que se refleja como se utilizan actualmente estas tecnologias por las Fuerzas y Cuer-

pos de Seguridad.
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2. TECNOLOGIAS DE VIGILANCIA

2.1. Aproximacion al concepto

Podrian definirse como aquellos sistemas o aparatos dotados con tecnologfas ya
existentes y otras nuevas y mas actuales que se vienen utilizando para observar todo
aquello perceptible ya sean personas, lugares o cosas, tanto en el ambito publico, desde

un campo policial o gubernamental, como en el ambito privado.

Con su uso, nos permiten mejorar los tiempos de respuesta para promover

conductas seguras y ordenadas, no constituyendo solamente una funcién preventiva.

Por ello, son herramientas de apoyo a las autoridades en su respuesta inmediata ante

conductas fuera de norma... o asi deberian de setlo.

El “ojo que todo lo ve” genera en la poblacién dos corrientes de opinion totalmente
opuestas: por un lado, la confianza y pensamiento positivo en los sistemas de vigilancia,

y por otro lado, la convicciéon de que se produce vulneracion de la intimidad.
2.2. Clasificacion
2.2.1. Cdmaras de vigilancia

Son definidas como dispositivos que registran o capturan imagenes fijas o en

movimiento y que trasmiten las sefiales captadas.

Es frecuente encontrar este tipo de equipos localizados casi por todas partes: en
cajeros automaticos, en carreteras, en establecimientos publicos, en zonas estratégicas de
algunas ciudades...estableciendo asi un control de todo aquello al alcance de la 6ptica de

sus objetivos. Pueden ser tecnologdias de vigilancia terrestre, aérea o maritima

Figura 1: Camara de Seguridad instalada en Mdlaga (Fuente: Periddico LaopiniondeMdlaga.es Junio 2018)
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2.2.1.1. Tipos de camara de vigilancia
Cdmaras IP

Son las camaras de vigilancia més utilizadas en la actualidad, por la facilidad y
fiabilidad que aportan. Estas camaras trasmiten la informaciéon a través de una red
informatica conectada a internet, bien por cable Ethernet, bien por conexién
inalambrica (WiFi). Las imagenes pueden consultarse en tiempo real desde un
dispositivo remoto, incluso desde cualquier parte si se tiene un pc, Tablet o
Smartphone. También se permite el control de la camara (direccién de la Optica, asi
como ampliacién o reduccion del zoom de vision, inicio de grabacion, etc.) mediante

estos dispositivos.
Cdmaras analggicas

Seran definidas como aquellas que trasmiten la informacién a través de un cable
coaxial hasta un monitor donde se reproduce la imagen. I.a imagen que se retransmite

podra ser grabada en un registrador digital o memoria.
2.2.1.2. Categorias de cimaras de vigilancia
Cdmaras térmicas

También conocidas como Infrarrojas, son aquellas capaces de medir el calor que

desprende un cuerpo sin que exista contacto.

Sabemos que los cuerpos emiten calor (radiacion infrarroja), lo transmiten e incluso
lo reflejan en otros cuerpos. Asi, estos dispositivos dotados de sensores que trabajan en
un rango que permite la detecciéon del calor, son capaces de generar una imagen del
cuerpo u objeto que buscamos y mostrarlos en la pantalla. A cada rango percibido se le

asignara un color concreto, con lo que se posibilita la percepcion de la imagen.

En modelos de detecciéon de imagen a largo alcance, se incluye un sensor laser que

percibira cualquier movimiento antes del inicio de grabacién de la imagen.

Ademas de usos industriales y de construccion, estas camaras se utilizan con éxito
para detectar seres vivos en situaciones de emergencia (desprendimientos, terremotos),
en situaciones de seguridad (pasos fronterizos) analisis médicos no invasivos, y vienen
siendo bastante utilizadas en vigilancias en la oscuridad, pues permiten detectar intrusos
a larga distancia de forma tan efectiva y discreta, en practicamente cualquier condicionn

meteorollogica, incluso con lluvia, nieve, niebla o humo.
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Fignra 2: Camara térmica-infrarrojos localiza victimas de agresion en Boston (fuente Line Police Boston)!

Cdmaras de reconocimiento facial

Son aquellas dotadas de un software de reconocimiento facial, a través del cual se
permite la identificacién de una persona (el reconocimiento del individuo a través de su

cara) analizando las caracteristicas biométricas de su rostro.

Sera necesario contar con una base de datos previa para poder realizar la

identificacion. El funcionamiento de éste software seria el siguiente:
Se detecta y captura el rostro de los individuos al alcance del dispositivo (camara)

El programa cotejara y conformara el patrén biométrico facial (forma de ojos,

separacion de cejas, simetrias y asimetrias de esa cara)
La informacién resultante se contrasta con la existente en la base de datos.

Se identifica el rostro que contenga mayor porcentaje de similitudes de un umbral
muy elevado de coincidencia. Para ello se estan implementando sistemas de aprendizaje
inteligente que funcionarfan como algoritmos unicos que combinan un método de

aprendizaje automatico con un método de calculo de similitud que suprime los errores.

Si bien es un sistema de vigilancia de gran importancia para Fuerzas de Seguridad y
Servicios de inteligencia de Paises, diferentes empresas de telefonfa e informatica vienen

desarrollando sus propios programas y aplicaciones que emplean esta tecnologia. (por

1 https://www.20minutos.es/videos/internacional/afIBDKU9-hallan-una-victima-de-violacion-
con-una-camara-termica;/.
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ejemplo, el Face Id de Apple, o el FaceNet de google- éste ultimo reconocido como
inteligencia artificial de Google que implementa el reconocimiento de caras familiares en
sus camaras de seguridad de uso doméstico, manteniendo la base de datos de esas caras

en “la nube”, creandose las consiguientes dudas a nivel de seguridad, por este motivo-)

En contra: ¢Es eficaz este sistema de reconocimiento? ¢Cémo funcionaria en
eventos como el carnaval en el que las personas se disfrazan o llevan mascaras?

Posiblemente no nos permitirfa una identificaciéon. Habria que recurrir a otros medios.
Cdmaras de reconocimiento de movimiento

De nuevo el gigante asiatico chino sorprende por su vigilancia extrema, al instalar en
un colegio de un sistema de video-vigilancia capaz de reconocer los movimientos de sus
estudiantes y catalogarlos con la finalidad de mejoras en el sistema docente y para
valorar como se sienten sus estudiantes, o al menos, eso es lo que afirma el director del

centro educativo

Es un sistema de software combinado con reconocimiento facial. Al mismo tiempo
define los movimientos, la cadencia y frecuencia de los mismos empleando nuevamente

patrones biométricos que designan a quien pertenecen.

En cuanto al reconocimiento de “objetos en movimiento”, existen dispositivos de

video-vigilancia que se activan al detectar algo moverse en el radio de su alcance

2.2.2. Micréfonos

Son traductores electro-acusticos, es decir, dispositivos que transforman la energfa
acustica en energfa eléctrica. Capturan el sonido y permiten que éste se trasmita a un

altavoz, auricular o a un aparato receptor.
El sonido retransmitido podra ser grabado para su posterior reproduccion.

Existen micréfonos para determinadas camaras de vigilancia, haciendo posible la

edicién de audio-video.

Otros micréfonos se emplean exclusivamente para grabaciones y escuchas,

existiendo diferentes variantes:
2.2.2.1. Con tecnologia GSM

Son aquellos que llevan tarjeta SIM, y dotados de tecnologia cuatribanda. Al detectar

movimientos o sonido, llaman a nuestro teléfono moévil, pudiendo escuchar en tiempo



real la conversacion que se esté manteniendo en un radio varios metros de distancia de

la colocacion del micréfono.
2.2.2.2. Inalambricos

Cuyo alcance de recepcién supera los 100 metros, no llevan cableado.
2.2.2.3. De pared

Amplifican la sefial de audio (por la accién de estetoscopios) al ampliar las

vibraciones que se perciben.
2.2.2.4. Telefonicos

Se alimentan de la linea telefonica.

2.2.3. Globo aerostatico

Se trata de un sistema de vigilancia aérea combinado de globo de helio con cable
capaz de elevarse a mas de 600 metros de altura, con sistema de video-camaras de
vigilancia de transmision IP (generalmente camara de visiéon 360° y térmica) y de un
radio de varios kilometros de alcance (sistemas como el israeli SkyStar, permite vision de
hasta 20 kilémetros de distancia y vuelos de 1000 metros de altura con autonomia de
una semana) . Son mas econémicos que los radares, puesto que no necesitan disponer
de una estacion fija, sino que son fijados a tierra por un cable de acero que lo dirige y
evita la pérdida del equipo por elevacioén extrema o corrientes de aire y, ademas, es el
que suministra la energfa y alimentacién de los equipos durante unos tres dias. Todo el
sistema esta conectado a una unidad de monitoreo que permite controlar la presién del

globo, el peso que lleva la unidad, la tension del cable que lo dirige, etc.

2 https://www.hispantv.com/noticias/otiente-medio /283399 /israel-globo-espia-rt-lta-skystar
(Consulta 31 de Enero 2019)
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Fignra 3: Winch Aerostat Swal Platform 3

2.24. Dron

Aparato volador NO tripulado, Vehiculo Aéreo No Tripulado (VANT) o
comunmente DRON* que serd controlado de forma remota. Forma parte de los
sistemas de vigilancia aérea, y permiten tener referencias visuales de zonas de dificil
acceso para el ser humano, puesto que se les dota de videocamara en sus vuelos. Los

veremos en accion en maniobras militares, periodisticas, de vigilancia y rescate.

Figura 4: Military Predator Drone

? Fuente: droneaviationcorp.com
423.* Edicion del diccionario de la lengua espafiola. Espasa.
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Fignra 5: Clasificacion DRON OTAN >

2.2.5. Radar

Sistema que utiliza ciertas frecuencias de ondas electromagnéticas para medir
distancias, velocidades, direcciones de objetos que estan estaticos o en movimiento. Lo
hace enviando una sefial de radio que se reflejara en el objetivo, el cual rebota la sefal
que sera recibida por el emisor (radar). Es a través d ese “eco” como se recibe la

informacién que se busca.
Radar, proviene del acrénimo ingles cuyo significado es Radio Detection and Ranging.

La variabilidad de longitudes de onda que se usan en estos aparatos son las que

determinan el tipo de objeto a detectar.

Sus usos principales son en aeropuertos, en geologia, en meteorologia, cartografias y
medioambiental en general, si bien son muy demandados militarmente para defensa y

policialmente para vigilancia tanto maritima como terrestre y aérea.

> Fuente JCGUAS “UAV Clasification Guide’. NNAG. Septiembre 2011 (Consulta 26 enero 2019)
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Figura 6: Radar (fuente Wikipedia)®

2.2.6. Satélite artificial

Es un aparato creado por el hombre que es lanzado al espacio para permanecer en

orbita alrededor de la Tierra y de otros planetas o satélites naturales.

Hay dos grandes categorfas de satélites: los de observacién (reciben, procesan y
transmiten datos desde y hacia la tierra), los de comunicacion (transmiten y diseminan la
informacién de unos lugares de la tierra a otros) y dentro de éstos, segun su utilidad, los

clasificaremos como sigue:
2.2.6.1. Climaticos

Usados para la prediccion del clima, como el conocido METEOSAT (satélite
europeo construido por las empresas de tecnologia aeroespacial francesas Aérospatiale,
Cannes Mandelieu Space Center, Matra, la alemana MBB, la italiana Alenia Aeronautica,
y la britanica Marconi Company), y que realizan fotografias sobre la capa atmosférica

que envian al receptor en la Tierra.

d Wikipedia, la enciclopedia libre (radar) 2013, disponible en
://es.wikipedia.org/wiki/Radar#/media/File:Radar antenna.jpg (Consulta 26 enero 2019)
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2.2.6.2. De comunicacion

Aquellos que realizan envio de datos y conversaciones telefonicas gracias a un

aparato que transmite y responde a la sefial, denominado transpondedor.
2.2.6.3. De television

Seran aquellos encargados de emitir y enviar la sefial de television, incluso en

directo.
2.2.6.4. Cientificos

Investigan fenémenos naturales y realizan misiones cientificas. Es posible observar

incluso un incendio y situarlo en el lugar concreto donde se esté produciendo.
2.2.6.5. De navegacion

Hoy en dia puestos a disposicion civil, gracias por ejemplo, al GPS (Global
Positioning Systems) desarrollado por EEUU, que permite la navegacion al ser un sistema

de posicionamiento.
2.2.6.6. De rescate

Reciben sefiales de emergencia de vehiculos o naves que asi lo transmiten. En la
actualidad, existe un sistema denominado eCall, instalado en vehiculos nuevos (a partir
de abril de 2018 en Europa) que funcionara transmitiendo sefial de emergencia en caso
de siniestro y mediante antena y satélite. Asi, los servicios de rescate pueden actuar con

mayor celeridad.
2.2.6.7. De observacion

Aquellos encargados de informar de cambios de consideracién que se estén

produciendo en la esfera terrestre, como glaciaciones, cambios en la capa de ozono, etc.
2.2.6.8. Militares

Satélites muy sofisticados que mantienen informaciéon reservada a cerca de las
investigaciones que realizan sobre operaciones militares, de inteligencia y de

comunicaciones.
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Figura 7: Satélite NAVSTAR, del sistema GPS' (Fuente: youboit.com)

2.3. Usos
2.3.1. De las camaras de vigilancia

Como se ha ido observando a lo largo del proceso descriptivo de los diferentes
sistemas de camaras de vigilancia, estas se aplicaran principalmente como mecanismos

de control directo o indirecto.

Control directo en el sentido de la informaciéon percibida por el ciudadano, por
ejemplo, el Ayuntamiento de Malaga en su pagina web, secciéon de Movilidad, anuncia la
colocaciéon de camaras de vigilancia de trafico, asi como su sectorizacion en los

diferentes distritos

En este caso, la poblacién conoce de los lugares donde pueden ser detectadas
infracciones derivadas de la circulacion al haber sido instaladas las camaras de vigilancia,
y actuar en consecuencia. Aqui, las camaras tienen una funcién principalmente

preventiva.

El control sera indirecto, cuando las camaras sirvan para identificar hechos
presuntamente delictivos, vandalicos o fuera de norma, al ser detectados por las camaras
que estan colocadas con otra finalidad, pero que de manera “indirecta” perciben todo
aquello que ocurre en espacios publicos, incluyendo personas, animales, vehiculos y
cualquier actuacion derivada de los mismos. Quiero decir con ello que, aunque exista
una camara instalada para una funcién concreta y determinada inicialmente, podria ser

de utilidad cualquier imagen que quede grabada si se produjere un hecho de relevancia

7 https://www.voubioit.com/es/article/shared-information/15589/que-son-los-satelites-
artificiales-y-como-funcionan, (consulta 27 Enero 2019)

8 Ayuntamiento de Malaga http://movilidad.malaga.eu/es/servicios/camaras-de-trafico/ (Consulta
30 Enero 2019)
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ajeno al destinado. Podrian usarse esas imagenes por las autoridades Policiales y

Judiciales si asi lo requieren.

Las modalidades de reconocimiento facial o de reconocimiento de movimiento
estan siendo usadas por el gobierno y autoridades policiales, principalmente en pafses
como China o Estados Unidos para la identificacién y consecuente vigilancia de
personas concretas. En estos casos, las fuerzas del orden y los gobiernos actuaran
contrastando las imagenes recibidas con las de sujetos previamente identificados e

incluidos en dichas bases de datos.

Las camaras infrarrojas observaran donde el ojo humano no pueda ver. Utilizadas
para vigilancias nocturnas, evitan movimientos fronterizos clandestinos y trafico de
drogas en las funciones de vigilancias de los cuerpos de Policia y Guardia Civil y para la

prevencion de delitos.

También en maniobras militares y control de perimetros de zonas de seguridad

podremos encontrar estos dispositivos.
2.3.2. De los miicrofonos

En cuanto a los micréfonos, decir que se trata de uno de los sistemas de vigilancia
que mas se mantiene en el tiempo. La famosas “escuchas” que tanta relevancia tienen en
el sistema juridico espafiol y que vienen siendo determinantes para la resoluciéon de
hechos delictivos y enjuiciamiento de sus culpables desde hace décadas. Ademas, son

pieza clave en espionaje militar e industrial.
2.3.3. De los globos aerostiticos

Ya se ha comentado el hecho de que los globos aerostaticos son sistemas de
vigilancia mas econémicos que los radares por las caracteristicas descritas con
anterioridad. Se utilizan en espionaje militar, para control y vigilancia del trafico de
drogas e incluso para la prevenciéon de ataques tetroristas ’ y se han autorizado en
algunos paises (pese a denuncias emitidas por atentar contra la intimidad) como medida

de vigilancia masiva para reforzar los planes de seguridad "’

? Periédico La Nacion digital https://www.lanacion.com.ar/1912695-vigias-en-el-cielo-en-el-norte-
habra-globos-aerostaticos-contra-el-narcotrafico (Consulta 31 Enero 2019)
10 Biblioteca Digital Chile https://bibliotecadigital.indh.cl/handle/123456789/858
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2.3.4. Del dron

EL VANT, mas conocido como “dron”, se usa en diferentes sectores: vigilancia de
eventos, busqueda de personas en situaciones de emergencia, vigilancias fronterizas,
investigaciones arqueoldgicas, vigilancias medioambientales (incendios, delitos contra la
ordenacién del territorio, afectaciones de caminos publicos), para uso militar, y
desgraciadamente para terrorismo (ejemplo de ello tenemos el presunto intento de

asesinato a Nicolds Maduro en agosto de 2018, al parecer acontecido desde un dron) "

Son extremadamente funcionales, accesibles y veloces, por ello se vienen utilizando

para todas estas cuestiones.
2.3.5. Del radar

Si bien los radares se desarrollaron inicialmente para un uso militar, hoy en dia los
podemos encontrar en diversidad de utilidades civiles, como la gestion del trafico
rodado, del trafico aéreo, el conocimiento de la tierra y el agua (aplicacién en geologia,
hidrografia, oceanograffa y cartografia, entre otras), mediciéon de la climatologia y en
medicion de velocidad y angulos. En cuanto a los sistemas de vigilancia, no podemos
obviar que, dada la capacidad del radar para detectar objetos en la oscuridad o en
condiciones de niebla, pueden ser aplicados como base para un detector de movimiento,
lo cual se usa ademas para la vigilancia del trafico (radar de control velocidad DGT y

Ayuntamientos).
2.3.6. Del satélite

Ademas de los usos descritos en el apartado anterior como la prediccion climatica,
television y comunicaciones, cientificos, de defensa militar y para la navegacion, en
cuestiones de vigilancia de objetivos, algunos estados se sirven de ellos para el espionaje,
sobre todo militar, para detectar bases de maniobras y escondites de armamento y para
vigilancia de fronteras y contra el narcotrafico. De esto ultimo a través, por ejemplo, del

monitoreo de cultivos, detectando plantaciones de marihuana.

11 E] Pais Internacional

https://elpais.com/internacional /2018/08/05/actualidad /1533422659 307629.html ( consulta 31

Enero 2019)
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2.4. Marco normativo

Cada vez estamos mas controlados por los gobiernos. Nos estan observando, y lo

hacen a través de tecnologfas de vigilancia como las expuestas en este epigrafe.

Analizaré en primer lugar las camaras de vigilancia, pues sabemos que podemos
encontrarlas actualmente tanto en establecimientos cémo en lugares publicos, para lo

que se establecen normativas concretas en nuestro pafs:

Por un lado, es la ley Organica 4/2015 de 30 de marzo de Seguridad Ciudadana,
la que en su articulo 22 establece que “/a autoridad gubernativa y, en su caso las Fuergas y
Cuerpos de Seguridad podrin proceder a la grabacion de personas lugares u objetos mediante camaras de
video vigilancia fijas o moviles legalmente antorizadas de acuerdo con la legislacion vigente en la
materia”. Es por ello que estamos acostumbrandonos a ver camaras en multiples zonas
de las ciudades. ¢Cudles seran las “camaras fijas o moviles legalmente antorizadas” a las que se
refiere el articulo anterior?, pues bien para proteger a los ciudadanos y a los bienes en
los espacios publicos, las Fuerzas y Cuerpos de Seguridad pueden emplear los medios
técnicos oportunos a su alcance utilizandolos siempre bajo los principios de
intervenciéon minima y proporcionalidad siendo los 6rganos administrativos que se
determinen reglamentariamente los que puedan autorizar dichas instalaciones que sera
fijas cuando con ellas, y actuando siempre bajo los principios anteriormente
mencionados, se pretenda asegurar la protecciéon de particulares y bienes publicos asi
como cuando se pretenda prevenir y sancionar infracciones a la seguridad ciudadana %, y
seran moéviles cuando con ellas se pretendan apoyar las funciones previstas para las
camaras fijas y en aquellos casos en los que por extrema urgencia no puedan cumplirse
los plazos de tramites previstos para la autorizacion por las autoridades administrativas y
siempre que se cumplan los requisitos de idoneidad, proporcionalidad y que no se
utilicen para la grabaciéon de imagenes o sonidos del interior de las viviendas, siempre

que, para este caso, no medie resolucién judicial o autorizacion expresa del titular

En esta misma normativa, se establecen los derechos de los interesados y el
procedimiento de destruccién de grabaciones (imagen y sonido), asi como el régimen

sancionador del que incumpliere estos requisitos.

12 Articulo 3 Ley Otganica 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocdma-
ras por las Fuerzas y Cuerpos de Seguridad en lugares publicos.

13 Articulos 5y 6 Ley Otrganica 4/1997, de 4 de agosto, pot la que se regula la utilizacion de video-
camaras por las Fuerzas y Cuerpos de Seguridad en lugares puablicos.
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Debemos tener en cuenta que la Constitucion Espafiola de 6 de diciembre de
1978, en su articulo 104 establece que “Las Fuerzas y Cuerpos de Seguridad tendran como
miision proteger el libre ejercicio de los derechos y libertades y garantizar la seguridad cindadana. Una ley
Orgdnica '* determinard las funciones principios basicos de actuacion y estatutos de las Fuerzas y
Cuerpos de seguridad”. Queda establecido de esta forma el respeto absoluto a la
Constitucién y leyes con el que estos cuerpos deben actuar, velando siempre por la

proteccion de personas bienes y libertades.

También se determina en la Constitucion el derecho a la imagen (art.18.1CE) el cual
determinara la informacién referida a rasgos fisicos personales que pueden ser objeto de
conocimiento o difusién por parte de terceros. "Este bien juridico se salvaguarda reconociendo
a la persona la facultad de evitar la difusion incondicionada de su aspecto fisico, ya que constituye el
primer elemento configurador de la esfera personal de toda persona” (SSTC 83/2002, de 22 de abril
y 7/2007, de 16 de abril)

En cuanto a la instalacién de camaras en empresas, se regira por lo previsto en la
Ley de Seguridad Privada 5/2014 que dedica a este efecto su articulo 42 en el que
regula este servicio prohibiendo en cualquier caso que puedan tomarse imagenes de los
espacios publicos “alvo en los supuestos y en los términos y condiciones previstos en su norma

especifica previa antorizacion administrativa por el drgano competente en cada caso” *°

lo cual supone
una gran novedad, puesto que este tipo de grabaciones eran, hasta ahora, exclusivas de

las Fuerzas de publicas.

En estos establecimientos, las camaras de vigilancia podran ser instaladas en las
zonas del comercio que estén abiertas al publico, en los almacenes, salas del personal,
lugares de cobro, pero nunca dentro de los bafios o vestuarios. Tampoco podran estar

orientadas hacia el exterior (salvo que fuera estrictamente necesario).

Asi, queda determinada la existencia de diferentes clases de video-vigilancia: la que,

a través de una empresa de Seguridad Privada, se contrate por un empresario para

* Ley Organica 2/1986 de 13 de marzo de Fuerzas y Cuerpos de seguridad.
15 ETXEBERRIA GURIDI, Jose Francisco y ORDENANA GEZURAGA, Ixusko. Video-

vigilancia. Monografias 726. Ambito de aplicacién y derechos fundamentales afectados, Tirant lo

blanch, Valencia, 2010, pag.34-35.
16 articulo 42.2 Ley 5/2014 de seguridad Privada
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establecer la vigilancia en el centro de trabajo, y otra utilizada por las Fuerzas y Cuerpo

de Seguridad en lugares putblicos .

¢De qué forma deben estar instaladas las camaras en los establecimientos? Para ello,
la Ley Otganica de Proteccion de Datos (LOPD) ®y el Reglamento General de
Proteccion de Datos (RGPD) " europeo para los sistemas de video-vigilancia prevén
la existencia de un fichero en el Registro General de Protecciéon de Datos en el que
tendran que especificar cual es la finalidad para la que se estain grabando las imagenes.
Ademas, los establecimientos habrian de informar sobre la existencia de video camaras
de manera expresa, precisa e inequivoca bebiendo contar con al menos un cartel

informativo ubicado en lugar visible.

ZONA VIDEOVIGILADA

4

RESPONSABLE:

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
DATOS ANTE:

MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS
DATOS PERSONALES:

Figura 8: cartel de video-vigilancia 2

Ademas de todo lo expuesto hay que afadir que la ley organica de proteccion de
datos de caracter personal se aplicard como norma general cuando exista grabacién,

captacion, transmisioén, conservacion o almacenamiento de imagenes o cuando dichas

17 ETXEBERRIA GURIDI, José Francisco y ORDENANA GEZURAGA, Ixusko. Video-
vigilancia. Monografias 726. Ambito de aplicacién y derechos fundamentales afectados, Editorial
Tirant lo Blanch, Valencia, 2010, pag. 46-47.

18 Tey Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los
derechos digitales.

19 RGPD 2016/679 del Patlamento Europeo y del Consejo, de 27 de abril de 2016

20 La AEPD actualiza el cartel de informacién de videovigilaciahttps://www.josemanuelsanz.es/la-
aepd-actualiza-el-cartel-de-informacion-de-videovigilancia/ publicado el 03/06/2018
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actividades se refieran a personas identificadas o identificables. Esta ley de proteccion de
datos, en principio, no sera de aplicacion en el ambito personal o doméstico, puesto que
cuando se contratan servicios de vigilancia privada en los domicilios, se entiende el

consentimiento al establecerse la instalacion de camaras.

En cuanto a las vigilancias que se realizan con drones, la normativa exige que para
sus pilotajes deban de cumplirse una serie de requisitos tedricos y practicos, y que se
obtenga una acreditacién como piloto. Esta acreditacién no supone la mera licencia para
poder operar por el espacio aéreo libremente, sino que deben de solicitarse las
autorizaciones pertinentes para realizar los sobre-vuelos, asi como informar la empresa,

particular o Administraciéon que lo requiera.

Sera la Agencia Estatal de Seguridad Aérea (AESA) la encargada de la regulacion del

marco normativo completo del sector.

Es tal la importancia que estan adquiriendo estos dispositivos tanto en labores de
seguridad publica como privada, que nos encontramos ante cambios contantes de

regulacion legal.

Es un hecho probado que este tipo de aparatos de utiliza también en vigilancias

gubernamentales y militarizadas.

De los radar y satélites debemos diferenciar el uso civil del militar, y mencionar que
si bien no existe una normativa directa, se estard a lo dispuesto en los “Iratados y

principios de las Naciones Unidas sobre el espacio ultra-terrestre”!

, documento en el que se
observa los tratados, convenios, acuerdos, declaraciones y demas principios que deben
regirse en el espacio exterior. Este es un tratado de referencia, en el que se resumen los

anteriores tratados del espacio que han sido aprobados por Naciones Unidas.

2PUBLICACION DE LLAS NACIONES UNIDAS.
http://www.unoosa.org/pdf/publications/STSPACE11S.pdf
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3. TECNOLOGIAS DE SEGUIMIENTO

3.1. Aproximacion al concepto

Podrian definirse como aquellas que consiguen generar un recorrido, las que nos
permiten conocer déonde se encuentra una persona o un objeto sin necesidad de verlo.

Nos indican el trayecto.

Un concepto que podemos relacionar en este apartado es la trazabilidad, entendida

como el procedimiento que nos permite conocer la ubicacion a través del rastreo.

En concordancia con lo anterior, existen una serie de dispositivos que permiten que
seamos detectados, que puedan ser conocidos nuestros movimientos y zonas que
hayamos visitado y, en otros casos, que podamos ubicar nuestros vehiculos o cualquier

objeto de interés al que hayamos dotado de alguno de estos utensilios.

El seguimiento que se realiza es en realidad un seguimiento del dispositivo que

llevamos con nosotros.
3.2. Clasificacion
3.2.1.-Smartphones y Apps

Los smartphones se definen como teléfonos inteligentes, capaces de realizar funciones
similares a las de una computadora, de manera inalambrica. Permiten enviar archivos,
comunicacién directa audio-video, emiten seflales que permiten su ubicacion al estar
dotados de GPS * y GSM * en el terminal, y también pueden ser localizados a través de
las antenas de telefonia repartidas por todo el territorio nacional, y gracias a las tarjetas

SIM ** que transmiten sefial.

Ademas, en los smartphones se pueden instalar diversas Apps, definidas como
aplicaciones que combinan un programa con “gadget” de escritorio, cuyo
funcionamiento puede o no, depender de internet. Se instalan para mejoras del
rendimiento, para tener redes sociales, juegos, compras online, television online, musica,

gestores varios, mensajeria...y un sin fin de posibilidades.

2 Wikipedia, la enciclopedia libre: del Inglés  “Global  Positioning  System” (GSM)
https://es.wikipedia.org/wiki/GPS [consulta 11 febrero 2019]

23 Wikipedia, la enciclopedia libre: Acrénimo GSM del inglés Global System for Mobile communications
https://es.wikipedia.org/wiki/Sistema global para las comunicaciones moéviles  [consulta 11
febrero 2019]

2 Wikipedia, la enciclopedia libre SIM: acrénimo en inglés de Subscriber Identity Module,
https://es.wikipedia.org/wiki/Tarjeta SIM [consulta 13 de Febrero]
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Son de especial relevancia en este apartado las Apps relativas a geolocalizacion,
puesto que con ellas sera buscado un destino por el usuario, dejando al mismo tiempo el
rastro de ese recorrido realizado al ser activada la aplicaciéon. La mayoria de las Apps

requieren tener activa la pestafia “localizacion” del dispositivo.

3.2.2. Tableta

Es un tipo de computadora sin teclado, donde el funcionamiento se da gracias al

sistema tactil o multitactil, que responde al tocar con los dedos la pantalla.

Se piensa que las tabletas haran desaparecer las computadoras, puesto que cada vez
pueden llevar integrada mayor memoria y su facilidad de uso y trasporte las hacen ser

unos dispositivos de gran utilidad en el siglo actual.

Al ser similar a un smartphone, aunque de mayor tamano, llevan integrados sistemas
de localizacién como los definidos en el aparato anterior, haciendo posible que se

puedan generar seguimientos del usuario del dispositivo.

Figura 9: Nube de iconos en un Smartphone > Figura 10: Imagen Tableta. Fuente gadgetreview.com %

3.2.3. Wearables devices

Son dispositivos para llevar puestos, basados en tecnologias complejas que se controlan

a través de un teléfono inteligente o computador. Han ido evolucionando con el paso de

25 https:/ /mx.depositphotos.com/10062530/stock-photo-smartphone-with-cloud-of-
application.html [consulta 13 febrero 2019]

2 http://www.gadgetreview.com/reviews/ tablet-reviews [Consulta 13 febrero 2019]
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los afios desde los mas usados smartwatches (relojes inteligentes) hasta pulseras de
actividad (fitness wearables), chips para zapatillas deportivas (que transmiten la
informacién de pasos y distancia a nuestros dispositivos swartphones o a nuestras
computadoras) e incluso implantes intra-dérmicos (especialmente importantes en el
control de algunas enfermedades en unos casos, y como localizadores de personas, en
otros). Ademas, existen ya en el mercado swartglasses (gafas que ofrecen acceso a internet
y a diversas aplicaciones, como la camara) y smartclothes o ropas inteligentes que perciben

temperatura corporal y control de funciones vitales.

Activity Trackers

Figura 11: Wearables devices (Fuente imagenesmy.com) %7

3.2.4. Big data

La capacidad de generar datos actualmente a nivel usuario es enorme. Cada vez mas
dispositivos estan enviando datos constantemente desde sus sensores, siendo el Bi
b
Data esa cantidad de datos con tal volumen y complejidad que no pueden ser tratados
por un software convencional. Su caracteristica se define en torno a lo que se conoce
como tres “V”, y que son el volumen de datos, la velocidad con la que estos se procesan

y la variedad de fuentes de los que provienen.

También es necesario reflexionar sobre la veracidad de los datos obtenidos y el
valor de estos, es decir qué relevancia tienen esos datos para cada uso concreto y asi

poder rentabilizarlos.

27 https:/ /www.imagenesmy.com/imagenes/wearable-technology-definition-7e.html
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El big data obtiene los datos de diversas fuentes, incluyendo estructurados y no
estructurados. Estos datos que se obtienen sera procesados, se les dard formato y se
almacenaran cargandose de manera distribuida en varias fuentes, dividendos asi datos de
gran tamafio en diferentes procesadores, con lo cual se logra mayor velocidad en la
busqueda y analisis de datos. Para abordar el analisis de tantos datos, el Big Data utiliza
la logica basada en algoritmos, empleando incluso dieras ramas de la inteligencia
emocional, como modelos predictivos y prescriptivos. Una vez hecho esto, se extrae el
valor de los datos que se han analizado en forma de patrones de comportamiento,
predicciones de compra, o identificaciones de oportunidad de negocio entre otras. Es un
medio imprescindible para gobiernos y empresas por la gran capacidad de analisis de

datos a ritmo de produccion.

3.2.5. Redes sociales

Una red social es la uniéon de varias personas como nodos de comunicacién que
generan conexiones al compartir informaciéon. También se definen con un sentido mas
amplio como estructuras sociales conformadas por individuos que mantienen conexion
por tener intereses comunes. Existen multitud de plataformas digitales que facilitan que
las conexiones y la informacién que se genera entre las personas de una red social se
expandan articulen y creen lazos de cooperacion. Son estas plataformas del entorno

digital desde donde nos movilizamos para compartir ideas e iniciativas.

Figura 12: Nodos de comunicacion y redes sociales 2629

2 https:/ /es.123tf.com/photo_7794517_s%C3%ADmbolo-personas-conectan-en-los-nodos-de-la-
red-de-medios-de-comunicacién-social-3d-.html

2 https:/ /medium.com/@matvin.soto/ el-fin-de-las-redes-sociales-como-las-conocemos-
b6d6c041ac70
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Se utilizan también como canales de marketing, estableciendo relaciéon con los
usuarios para crear nuevas ventas. Con ellas se pueden mejorar servicios de atencién al

cliente gracias a la retroalimentacién que se recibe (“me gusta”, “like”)

Las redes sociales han cambiado la forma de comunicacion en el mundo, a través de
internet, facilitando que podamos realizar un seguimiento tanto de otros individuos
como de articulos en los que estemos interesados. Algunos ejemplos de redes sociales

seran: Meetic, Spotfy, youtube, Facebook.

3.2.6. Tecnologia de segnimiento de usnarios de internet

Es de suma importancia que usemos internet de modo responsable. Debemos
prestar atencion en el tipo de informacién que compartimos, asi como los sitios web

que podemos visitat:
3.2.6.1. Cookies y cookies flash

Las cookies no son archivos creados por un sitio web que contiene cantidades
pequenas de datos que se envian entre un servidor donde se aloja la pagina web y el
navegador que estemos usando en ese momento. De esta forma se puede identificar la
actividad de un usuario en un sitio web especifico. Se obtiene un seguimiento de las

preferencias web del usuario.

Cookie flash sera definida como la “cookie” del usuario que visita un sitio web que

utilice Adobe Flash. Su acrénimo del inglés es LSO *(Local Shared Objec?)
3.2.6.2. Balizas Web

También conocidos como faros web *' o web bug **, son archivos desarrollados
para el seguimiento del usuario por web que pertenecen a una entidad determinada
permitiendo a ésta la observacion de como el usuario es capaz de navegar de una pagina

a otra, haciendo con esta informacién que la navegacion sea mas sencilla y eficiente.

30 https://es.wikipedia.org/wiki/local Shared Object [en linea 23 febrero 2019]

31 faro web por el término inglés web beacon https://es.wikipedia.org/wiki/Web bug [en linea 23
febrero 2019]

32 El término web bug proviene del inglés bugging device, es decitr micréfono oculto* o "cucaracha" (bug
significa “insecto") https://es.wikipedia.org/wiki/Web bug [en linea 23 febrero 2019]

32


https://es.wikipedia.org/wiki/Local_Shared_Object
https://es.wikipedia.org/wiki/Web_bug
https://es.wikipedia.org/wiki/Web_bug

339>
b

La “uBeacon o balizas de ultrasonido, son sonidos especialmente agudos no
perceptibles al oido humano, y que emite el dispositivo que se esta utilizando al visitar
una pagina web que tenga instalada una baliza web. Esto permite al remitente averiguar
qué dispositivos estan conectados con otros ( por ejemplo, si tienes conectados el

teléfono con el ordenador, etc.)
3.2.6.3. Pixeles de seguimiento

Conocidos como etiqueta pixel o como 1x1 pixel, no es mas que un grafico que se
descarga cuando un usuario de internet visita un sitio web o cuando abre un correo. La
utilidad del mismo es el monitoreo de acciones especificas del usuario. Se utiliza para
obtener informacion, siendo su tamano diminuto, por lo que no puede ser visto por el
usuario. Se camuflan con el fondo de color del sitio web visitado. Recolectan
informacién sin consentimiento del usuario, por lo que estan siendo criticados en la
actualidad. Son una alternativa a las cookies para los seguimientos de preferencias del

navegante por la red.
3.2.6.4. Browser Fingerprint Tracker

Traducido al espafiol como “localizador de huellas digitales del navegador”,
constituyen otro método de monitorizaciéon o seguimiento del usuario, aunque éste haya
bloqueado las cookies. Siempre que se realiza una visita de una pagina web, nuestro
dispositivo informa a la pagina visitada de especificaciones acerca del sistema y ajustes
del dispositivo que se esta utilizando, es decir, con la visita de la pagina web, no sélo
accedemos a informaciéon que estamos buscando, sino que la pagina se queda con una

parte de nuestra “huella dactilar”. Se obtiene informacién a la vez que se transmite.
3.2.6.5. Interfaces

Definida como el medio a través del cual un usuario y un dispositivo pueden
comunicarse. Es una conexién fisica entre sistemas que se compone de puntos de
contacto entre el usuario y el equipo. Hace referencia al conjunto de elementos que
aparece en la pantalla del dispositivo y que permiten que un usuario pueda realizar

acciones concretas.

33 Ultrasound Beacon https://www.cookiebot.com
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3.2.7. Internet of things (IoT)
Define los objetos que usamos cada dfa y que se encuentran conectados a internet.

La base del Internet of Things (I0T) es precisamente la conectividad a la red. Consiste
en dotar de componentes electrénicos a los aparatos, tanto para uso diario como para el
uso industrial, diagnostico a través de internet y uso administrativo, siendo muestra de
esto las Smart Cities >*. Este es un concepto que implica que TODO puede estar
conectado y por ello controlado. También podemos definirlo como el proceso de
interconexiéon de objetos permitiendo un intercambio automatico de informacién con
otros centros de control sin necesidad de intervencién humana con resultado de

obtencion de informacion en tiempo real, de gran utilidad para las empresas y negocios.

MANUFACTURING SMART BUILDING

SMART CITIES EH

ENERGY
The [

INTERNET
2] TH I NGS ENVIRONMENT

& AGRICULTURE

Fignra 13: el Internet of Things®

HOME AUTOMATIOM

LOGISTICS

3.2.8. Tecnologias de Informacion y Comunicacion (T1C)

Son recursos, herramientas y programas que se usan para administrar, procesar y

compartir informacién entre soportes tecnologicos.

Nos permite disponer de informacion inmaterial, puesto que se digitalizan archivos,
reduciendo asi los costes. La posibilidad de poder comunicarnos de forma instantanea

las hace estar creciendo en el ambito de las tecnologias modernas.

3 BARRIO ANDRES, Moises: «La smart city: version 2.0 del municipio», en Documentacion Adprinis-

trativa: Nueva Ejpoca, No 3, 2016.
% http:/ /www.starproperty.my/index.php/atticles/ property-news /what-is-the-internet-of-things /
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Figura 14: Las TIC https:/ [ mexicoconectado.gob.mx/ 2p=13630

Ejemplo de TIC son las computadoras, la television, redes sociales, teléfonos
inteligentes, medios de comunicacién, etc. y se usan en los ambitos educativo (a través
de e-Reader con los que se accede por parte del alumnado a infinidad de bibliografias, a
través de las tabletas asignadas en la escuelas con las que se realizan ejercicios y tareas de
forma individual o grupal), laboral (empresas- industrias que gracias a estas tecnologfas
pueden ver fomentado el tele-trabajo, y la formacién al simultanear el trabajo con cursos
sobre plataformas online) y de la salud ( orientada a crear plataformas para fomentar la
prevencion y atencion de los ciudadanos, aumentando la calidad y la oportunidad en el

acceso a recursos).

3.3. Usos

Las tecnologias de seguimiento tienen diferentes usos, segun el area para la que

estén destinadas.

En cuestiones medioambientales, dispositivos como el “swart flower” realizan

seguimientos automaticos de la luz solar, para captar energia. En situaciones como el
control de especies protegidas o en peligro de extincién, y por medio de collares con
GPS (como en el caso de segmentos realizados por la asociacion “Save the Elephants”), se
pueden monitorear estas especies. En otras ocasiones para éstos controles se utilizan

camaras o transmisores de rastreo con telemettia, entre otros.

En logistica destaca el uso para monitorizacion, trazabilidad, comunicacion,
identificacién de portes y expedicién de mercancias. Ademas, del e-commerce o dropshipping
en cuanto a los transportes de mercancias se refiere. En esta area, el IoT otorga

“inteligencia” a las cosas y negocios, ofreciendo posibilidades de interconexién de
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activos que forman una cadena de suministros, haciendo posible controlar en tiempo
real el trayecto de los productos, asi como el conocimiento de las mejores rutas para el
transporte. El big data permite en éste ambito recoger la informaciéon generada en los
procesos para realizar las distribuciones, haciendo seguimientos de los productos y

maquinarias.

Para los deportes, a través de una plataforma de seguimiento en tiempo real por
medio de dispositivos que emiten sefial GPRS (bien sea el propio swartphone o algun
Wearable device) y por medio de una aplicacién descargada previamente, los participantes
pueden realizar la transmision de datos, su velocidad, trayecto, recorrido y ésta ser
recibida en tiempo real por quienes tengan acceso a esa aplicacion. La empresa
Valenciana TraceMyWay es pionera en desarrollo de ésta tecnologia de seguimiento en

tiempo real.

En cuestiones de sanidad y salud, dispositivos para el control de frecuencia
cardiaca—bien sean colocados por cirugia, bien sean dispositivos externos como
aplicaciones de ciertos Wearables, para los controles de ciertos niveles en sangre para
algunas enfermedades. Es una garantfa de vida el poder disponer de estas tecnologias en
la actualidad. Mejoran la calidad de vida de los pacientes, que diariamente pueden tener

su historial actualizado en su propio ordenador personal o dispositivo mévil.

A nivel de seguridad y justicia, se utilizan para controlar telematicamente las

medidas y penas de alejamiento

En ambito laboral, como hemos visto en el apartado de las TIC, para el desarrollo
profesional en cuanto a la realizaciéon de cursos de formacién online (teleformacion), asi

como para el fomento del tele-trabajo, que permite mejoras en conciliacién laboral

En educacién, este tipo de tecnologias permite un seguimiento especifico y directo
del trabajo en las que realizan los alumnos, pudiendo tener referencias claras y
completas de los accesos a plataformas, de las repeticiones de ejercicios, de los errores

cometidos...

En el ambito policial, las tecnologias de seguimiento aportan datos relevantes a la
hora de investigar y clarificar hechos delictivos, que- de otra forma- serfan mas dificil de
solventar, tenemos como ejemplo el conocido caso de Diana Quer, para cuya resolucion
fue fundamental la triangulacién de posicionamiento de su teléfono movil las horas

previas a la desaparicion, asi como el acceso a los datos de sus tltimas conversaciones.

36



3.4. Legislacion

El seguimiento a través de internet afecta de una u otra forma a nuestras vidas. De
todos es sabido que para darse de alta en cualquier red social tenemos que facilitar una
serie de datos personales. Una vez realizamos ese alta, estamos aceptando las
condiciones de contrato y privacidad que posibilitan a las empresas a utilizar esos datos

que hemos aportado.

El acceso a las redes sociales es trelativamente sencillo. L.os menores de edad, en
concreto, los menores de 14 afios no pueden acceder a las redes sociales, o mejor dicho
no deben, pero sabemos que en ocasiones suelen hacerlo. Las normas mas importantes
que afectan a la protecciéon de los menores y de los ciudadanos en general y en la red

son:

- Ley de Proteccién de Datos que requiere que para publicar cualquier tipo de
dato, informacioén o archivo de personas, se requiera el consentimiento expreso y escrito
de las mismas, pudiendo éste ser revocado en cualquier momento y en caso de menores
de edad, en su articulo 13.1, el Reglamento de la Ley Organica de Proteccion de Datos

exige que ambos progenitores presten consentimiento.

- Reglamento Europeo de Proteccion de Datos 2016/679, que otorga una
proteccion especifica al menor de edad en su articulo 38: “Los nisios merecen una proteccion
especifica de sus datos personales, ya que pueden ser menos conscientes de los riesgos, consecuencias,
garantias y derechos concernientes al tratamiento de datos personales. Dicha proteccion especifica debe
aplicarse en particular, a la utilizacion de datos personales de nirios con fines de mercadotecnia o
elaboracion de perfiles de personalidad o de usuario, y a la obtencion de datos personales relativos a
nifos cuando se utilicen servicios ofrecidos directamente a un nino. I consentimiento del titular de la
patria potestad o tutela no debe ser necesario en el contexto de los servicios preventivos o de asesoramiento
ofrecidos directamente a los ninos.” y que reconoce como un derecho fundamental del

individuo el tratamiento de sus datos personales.

- Ley de Propiedad Intelectual puesto que la descarga libre y gratuita de
contenidos que tengan derechos de autor es ilegal. La norma en vigor persigue
especialmente a las paginas que ponen estos contenidos a disposicion de otros usuarios
y que buscan obtener beneficio de ello. En concordancia con lo mencionado, es

importante tener en cuenta

Suele darse también en este tipo de plataformas el “usurpar una identidad”, lo cual

es relativamente habitual en las redes sociales (tenemos casos de menores que suplantan
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la identidad de sus padres para crear acceso a algunas paginas y/o redes) y casos en los
que se utilizan imagenes de personas que encontramos por internet, y son utilizadas
como si fueran la imagen de la persona que crea el perfil. Esto se conoce como se

conoce como “Phishing” *°

Usurpar la identidad de otros es considerado delito, pese a que no existe una
regulacion especifica como delito de la suplantacion de identidad, sino que el Codigo
Penal regula cada caso de forma diferente en funcién de la acciéon que se haya llevado a

cabo por el delincuente.

En el caso en que se cree un perfil en una red social y se utilice una fotografia de
otra persona sin su consentimiento, estaremos ante un delito de vulneracién a la propia
imagen.

En el caso en que una persona entre en un perﬁl ajeno y robe contraseflas comete

un delito de descubrimiento y revelacién de secretos, lo que se llama “hackering”.”’

Ademas, internet y sus redes sociales son plataforma ideal para la comisién de otros
tipos delictivos como amenazas, estafa, injurias etc. sin olvidar la proliferacién de delitos

de “acoso” a través de redes.

En cuanto al 10T, que es donde destacan los dispositivos wearables, asi como
dispositivos de domotica controlados por internet, plantean serias dudas acerca de la
proteccion de datos de sus usuarios, asi como de la circulacion de los mismos a través
del mundo virtual. Hay que destacar el ya mencionado Reglamento (UE) 2016/679
del Parlamento Europeo, que permite a los ciudadanos el mejor control de sus datos,
y observar la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de
27 de abril de 2016, “relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales por parte de las antoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre

circnlacion de dichos datos”, que se destinaran a ambitos policiales y de Justicia.

En el ambito laboral, no existe en la actualidad una normativa que regule
completamente los cambios tecnolégicos y los usos y reglamentaciones sobre las

tecnologias de seguimiento que vienen utilizandose a menudo para el “control” del

36 Término que proviene del inglés fish (pescar) y que fue adoptado por crackers que querfan apro-
piarse de cuentas de victimas an6énimas
37 Refiere al intrusismo informatico
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trabajador, pudiéndose vulnerar alguno de sus derechos individuales (se controlan
horarios de entrada y salida, descansos en la jornada, trayectorias seguidas.), con fines de

incrementar la productividad laboral, y por ende, la economia del empresario.
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4. TECNOLOGIAS DE LOCALIZACION

4.1. Aproximacion al concepto

Aquellas que nos permiten ubicar cualquier objeto en un lugar determinado. Las
personas pueden ser localizadas siempre que sean portadoras de dispositivos que estén

dotados de este tipo de tecnologias.

4.2. Clasificacion
4.2.1. Sistemas de posicionamiento por satélite

Son los sistemas compuestos por diversos satélites que emiten y trasmiten rangos de
seflal que hacen que se pueda establecer la localizacién y posicionamiento del receptor

en cualquier parte del mundo. Proporcionan informacién muy exacta.
4.2.1.1. GPS

Global Positioning System es un sistema de localizacién o navegacion creado en 1973
por el Ministerio de Defensa de EEUU y con aplicaciones exclusivas de uso militar en
un primer momento, que funciona a base de satélites y que sirven para localizar
personas, y objetos o para viajar siguiendo rutas descritas... Triangulan la informacién

en base a la latitud, altitud y longitud.

Los primeros en usar este tipo de tecnologia fueron los militares, y actualmente lo
utilizamos para navegacion, en telefonia y para localizaciones con un margen de error

minimo y en tiempo real.

¢Como es su funcionamiento? El satélite manda un mensaje con la hora y asi es
calculada la distancia hasta el satélite. Dado que estas ondas viajan a la velocidad de la
luz, podemos calcular la distancia una vez conocemos los minutos que se ha tardado en
recibir el mensaje que emiti6 el satélite. Cuando conocemos la distancia hasta el satélite,
sabemos que estamos en la superficie de una esfera imaginaria centrada en el satélite.
Con dos satélites, estaremos en la interseccién de ambas esferas. Con tres satélites
reducimos las probabilidades a dos puntos y con cuatro resolvemos la ecuacion y
obtenemos precision. Tenemos asi las tres dimensiones longitud, altitud y latitud, junto
con el tiempo cuadrangulando de esta forma, mejorando la posicién con respecto a la

triangulacion.
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En GPS se utilizan 24 satélites, 4 satélites en 6 6rbitas MEO de altura media 20.000

Km inclinados 55°. Por ello la precisién de esta tecnologia es de alta fiabilidad con error

de pocos metros.

El sistema realiza una lacion

dela

Coémo funciona el sistema de posicionamiento global

de cuatro satélites y calcula la 1 del usuario.

@ Cada satélite emite una

@ Mediante la interseccion
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exacta.

| Il

|0 |

Lo e iy ez =er—
satélite la esta emitiendo /’
y @ qué hora. & \ \ / SATELITE 3
& N
e Y < Y \ \ /
g b \ \ f
\ 2y N N/ P
\ \_\ \ \ I i
@ Ei receptor detecta las \ / -
sefales e identifica a \ ,.«/ SATELIE 4
cada satélite. \\ T /
2

2

Fignra 15: Sistema de Posicionamiento Global®

4.2.1.2. GLONASS

Globalnaya Navigatsionnaya Sputnikovaya Sistema es el sistema de posicionamiento

global creado por la Unién Soviética, de funcionamiento similar al del GPS, aunque su

funcionamiento depende de 31 satélites que giran alrededor de la tierra, permaneciendo

activos siempre 24 de ellos. Funciona igualmente por cuadrangulacién por lo que

necesita 4 satélites a la vez para obtener la correcta posicion. Pese a que fuera iniciado su

desarrollo en el afio 1976, no fue hasta 1993 cuando entré6 en funcionamiento.

Actualmente opera a nivel mundial sin restricciones, y en la mayoria de dispositivos

“wearables", por lo que localizar a sus portadores es meramente factible.

3Fuente:https://www.facebook.com/tecnosim/photos/a.1832781376981757 /1842717479321480

/?type=1&theater
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4.2.1.3. Galileo

Sistema de posicionamiento europeo, desarrollado por la Unién Europea y por la
Agencia Espacial Europea, dotando asi a este continente de tecnologia independiente a

las ya creadas por la Unién Soviética y los Estados Unidos.

Actualmente cuenta con 26 satélites en el espacio, y nos ha dotado de precision de
hasta 1 metro, y con una muy estable red. Este sistema ofrece tres tipos de servicio

basados en la navegacion por satélite:””

Uno para consulta de posicionamiento gratuita, constituyendo un servicio mas fiable
y exacto en relacion con otros sistemas de localizacion. Como ejemplo practico de su
utilizacién, mencionar que Galileo permite que el sistema obligatorio de vehiculos eCall
(Sistema de emergencias obligatorio en vehiculos europeos desde abril de 2018) pueda
comunicar a los servicios de emergencia cual es la posicion real del mismo. (Esto

supone un gran avance para la localizaciéon de emergencias de trafico.)

Galileo también posee un servicio de busqueda y salvamento que se realiza desde la
emisién de una sefial de socorro mediante baliza compatible, haciendo posible la

deteccion de la persona en tiempo reducido.

Otro de los servicios que presta es el “PRS”, o “servicio publico regulado”,
destinado a cuestiones de seguridad, militares y de administraciones en entorno
encriptado y perfectamente seguro, manteniendo la continuidad del servicio incluso en

condiciones adversas.

Figura 16: Cuadrangnlacion de satélites *

3 abogacia.es articulo de “Actualidad Delegacion” publicado el 31 de agosto de 2018
40 Fuente: Buropean Space Agency
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4.2.1.4. Otros satélites a considerar

Es tal la competencia a nivel mundial sobre “Nuevas tecnologias”, que resulta
importante, cuanto menos, mencionar la existencia de otros satélites que operan como

alternativa a los antetriores. Serian:

Beidou- 2T*: Es el sistema de posicionamiento global creado por el gigante asiatico,
en un principio para evitar la dependencia del GPS estadounidense, y que espera tener
35 satélites con 5 en Orbita terrestre geoestacionaria (GEO) para 2020. Es conocido

también como COMPASS. El nombre “Beidou” significa “Osa Mayor”.

IRNSS: Es el sistema de navegacion satelital indio (Indian Regional Navigation Satellite
System), cuyo objetivo principal para el que fue desarrollado fue la prestacion de servicios
de navegacion, sincronizacion y posicionamiento preciso para sus usuarios. Cuenta con
un servicio de posicionamiento estandar y uno restringido. Consta de satélites en Orbita

geoestacionaria (GEO) y en 6rbita geo sincrona (OSG)

GPS OCX: También conocido como GPS III, el OCX (Next Generation Operacional
Control Systens) es un sistema estadounidense que comandara todos los satélites GPS
modernos, pues se trata de un método de control de operaciones de proxima
generacion. Proporcionara mayor seguridad cibernética al mismo tiempo que
administrara sefiales civiles y militares de navegacion. Este sistema mejoraria la
cobertura y serfa mas preciso al estar dotado de tecnologfa anti-interferencias. Este tipo
de satélites duran el doble que los actuales, pero no estaran operativos hasta la segunda
mita de 2021. Su auge viene determinado por los continuos avances tecnolégicos a los

que la sociedad se ve inmersa.
4.2.2. Geolocalizacion

Es una herramienta por la que se obtiene la localizacién geografica real de cualquier
objeto o persona que porte un dispositivo conectado a internet o un GPS. Usado con
fines militares en un primer momento, actualmente la geo localizaciéon es muy fiable a
través de satélite (debiendo, al menos, de ser visibles al dispositivo 4 de ellos para

determinar los paramentos de altitud, latitud, longitud.
Existen varios tipos de geo localizacion:
- La georreferenciacion, o localizacion fisica.

- La geo codificacion, o proceso para asignar coordenadas a un lugar.
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- El geo etiquetado, proceso por el que podemos referenciar la ubicaciéon de alguna

fotografia que nos interese.

Con la geo localizacion, se han obtenido grandes avances en logistica, en innovacion
tecnologica de automoviles, en rastreos de investigaciones policiales e incluso en

ambitos de justicia con la asignacion de pulseras de localizacion a presos.

En el ambito privado, el usuario de, por ejemplo, un teléfono movil puede localizar
un restaurante con facilidad, y cuando se utilizan las redes sociales puede compartir su
ubicacién con amigos y otros usuarios. Aplicaciones como Google Earth o Maps son

claros ejemplos del uso de la geolocalizacion.

Figura 17: Representacion grdfica de Geo localizacion*!

4.2.3. Localizacion GSM

El rastreo de un teléfono movil y la localizaciéon del mismo era, hace algunos afios

una empresa reservada para organizaciones militares, policiales y gubernamentales.

Este es el método mas utilizado para localizaciones de personas desaparecidas en
investigaciones policiales. La ubicacion se obtiene gracias a la forma en que se comunica

el terminal con la red de telefonia en general.

La localizacion GSM consiste basicamente en la realizacién de una triangulacion de

sefial recibida de antena de red de telefonifa. L.as empresas operadoras de telefonia movil

#! Fuente: https://www.lowi.es/blog/como-desactivar-la-geolocalizacion/
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ofrecen servicios GSM que permiten determinar la posicién del terminal mediante la
aproximacion de las torres de telefonia, por la fuerza de la sefal recibida y por el tiempo
en que la sefial toda en trasmitirse de una torre a otra. La localizacion se produce gracias
a la triangulacion de sefiales de radio entre varias torres de red de telefonia, y el terminal

telefonico en si.

Si se utilizara el terminal movil con GPS, la localizacién, por motivos obvios ya
analizados y al usarse conexion satelital, mejorarfa notablemente la precision de la

localizacion.

TRIANGULACION
M La antena mas cercana

ubicacién a su proveedor de
servicio de telefonia moévil

W Se puede
compartir datos con
personas autorizadas

Fignra 18: Localizacion por radio-frecuencia telefonia movit*?

4.2.4. Tecnologias de localizacion LBS y Localizacion en Tiempo Real (RTLS)

La Localizacién Basada en Servicios (LBS), también conocida como Localizacion
Dependiente de Servicios de Informacién (LDIS) hacen referencia a como proveer
servicios geograficos en tiempo real. Buscan la oferta de un servicio personalizado,
utilizando para ello Sistemas de Informacién Geografica junto a tecnologfa de
comunicacién de redes y tecnologia de posicionamiento. Gracias a la geo localizacion y
a la conexién a internet, las empresas que utilizan este tipo de tecnologia pueden
detectar la ubicacién en la que se encuentran los usuarios consumidores y ofertar

servicios determinados. Asi las empresas mejoran su imagen y alcance ante el usuatio.

Los RTLS (Real Time Location Systens) son sistemas utilizados para localizar objetos o
personas en tiempo real. Funcionan por transmisiéon de sefial a través de puntos de

referencia que seran transmisores y receptores de esta sefial.

42 Fuente: Periodico La Razdén
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Observaremos ahora diferentes tecnologias de localizacion LBS y RTLS:
4.2.4.1. Visible Light Communication (1'1.C)

También conocida como LiFi (Light Fidelity), constituye un tipo de conexién a
internet. Es una tecnologia novedosa, ecolégica, econémica y segura puesto que trasmite
datos a través de la luz LED, por lo cual es indicado para lugares que son sensibles a

emisiones electromagnéticas, al ser una tecnologia que no utiliza la radiofrecuencia.

La luz LED transmite los datos de forma inalimbrica, sirviéndose para ello de luz
que sea visible, o bien ultravioleta o infrarroja. Por ello, este sistema asegura la velocidad
y la seguridad (no se conocen efectos nocivos de la luz en su incidencia sobre las

personas).

Se estima que este método de conexién sera la solucién a los problemas que se

plantean con tecnologias que se sirvan del ancho de banda.

Figura 19: Funcionamiento 1ili. Fuente andinalink.com

Como desventaja principal, esta tecnologfa, al no atravesar paredes, precisa de
mayor numero de aparatos emisores, aunque por esto mismo, aumenta la seguridad al

no expandirse los datos fuera de la habitacién donde se esté utilizando.
4.2.4.2. Sensores inerciales

También llamados IMU (Unidad de Medicion Inercial), se configuran cémo
sensores mediante los que, toda vez instalados o integrados en un dispositivo, se

obtienen referencias de velocidad, orientacion y posicion del objeto determinado.
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Estos resultados vienen dados por la disposicion en este sensor de un acelerémetro
(que determina los cambios de velocidad y la aceleracién), un giroscopio (que nos
indicara la direccién) y un magnetémetro (que funciona como una brajula, senalando el

norte magnético)

Su principal finalidad estriba en la transmision de datos de posicién y/o
desplazamiento, utilizandose principalmente para robodtica, medicina, deportes

(biomecanica del movimiento), realidad virtual, aviacion...
4.2.4.3. Ultrasonido

Son ondas sonoras de alta frecuencia (superior a 20.000 hertzios), por lo que no son
perceptibles al oido humano, aunque si lo sean para algunos animales como los delfines

o los murciélagos.

Esta tecnologia funciona cuando el sonido se dirige hacia un cuerpo a través de un
traductor. Las ondas rebotan y se produce un “eco de onda” que es recibido por un

ordenador o dispositivo apropiado reflejando asi una imagen.

Los ultrasonidos tienen multiples aplicaciones en la actualidad, sobre todo en
medicina, permitiendo, entre otras, localizar exactamente la ubicaciéon de quistes,
mediante la ecografia (al proyectarse la onda, ese patron se digitaliza y asi se logra la

imagen), para localizar materiales y dafios en el interior de los mismos, etc.

Es una tecnologia especialmente util en Policia cientifica y forense puesto que se
han podido localizar restos 6seos humanos a través de ultrasonidos de alta frecuencia.
Ademas, con ella se pueden realizar intervenciones en caso de graves catastrofes como

pudiera ser el derrumbe de un edificio, para establecer dafios y localizar seres vivos.
4.2.4.4. Bluetooth Low Energy (BLE)

Se trata de una tecnologia de transmisién de datos que usa de redes inalambricas de uso
personal WPAN para trasmitir datos (imagenes, musica) o voz. Esta transmisioén se
realiza por radiofrecuencia. Este tipo de Bluetooth 1.LE (Low Energy) proporciona un
minimo consumo de energia, minimizando asi los costes de mantenimiento del
producto. Permite vinculacién con otros dispositivos como tabletas, smariphones y
computadores. Son localizables a través de aplicaciones que muestran la intensidad de la
seflal siempre que permanezcan conectados, y también al estar vinculados a otros

dispositivos tecnologicos que mantengan conexion de red o wifi.
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Fignra 20: Aplicaciones del BLE. Fuente:https:/ [ blogs.densto.es

4.24.5. Wi-Fi

Es sin duda la tecnologia de comunicacién inalambrica mas conocida a nivel
mundial. A través de ella, podemos conectar a internet multitud de equipos electronicos,

que se sirven de radiofrecuencia o infrarrojos para transmitir la informacion.

Lo usamos constantemente para vincular equipos entre si. El referente de la

comunicacion sin cables.

Su funcionamiento se establece a partir de un enrutador (dispositivo conectado a
internet por cable y que posee una antena) que distribuye la sefial de manera inalambrica
dentro de un radio determinado. Existen equipos receptores que se encuentran dentro
del radio de accion de la cobertura que emite la antena. En este sistema, la proximidad
es fundamental, es decir, mientras mas cerca se esté de la antena, mejor sera la calidad de

la sefal, y con ello la conexion.

¢Podemos ser localizados por WiFi? En realidad, si. Aun sin tecnologia GPS o con
la misma desconectada, el hecho de que nos conectemos a una red WiFi permite que
seamos localizados. Esto es posible por la “localizacion MAC” de dicha sefal: Nuestro
dispositivo recibe la sefal wifi a la cual nos conectamos, pero también recibe sefiales de
wifi préximas a nuestra ubicacion. Por ello, es posible que se realice una triangulacion de
las direcciones MAC de la zona donde nos encontramos, permitiendo asi nuestra

localizacién.
4.2.4.6. Ultrawideband (UWB)

Tecnologia que fue desarrollada por la década de los 60 para usos principalmente
militares y gubernamentales cuyo funcionamiento consiste en la transmisién de

impulsos de energia de muy corta duraciéon proporcionando por ello un espectro de
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frecuencias de varios giga hertzios de ancho de banda. Esta tecnologia es capaz de
trasmitir sonido, imagenes y datos digitales en general. Si lo comparamos con otras
tecnologias, como el WLAN o el UWB, proporciona una alta eficiencia de potencia con
pocas interferencias de seflal, aunque con alcance limitado, lo cual supone una gran

desventaja.
4.2.4.7. Radio Frecuency Identification (RFID)

Este tipo de tecnologia funciona identificando a través de radiofrecuencia, mediante
un lector y sin que medie contacto. Para ello, es necesario que exista una etiqueta (tag)
que esté adherida a un articulo determinado que queramos identificar, o que sea portada

por una persona, o instalada en algiin producto de un establecimiento, por ejemplo.

El funcionamiento es muy simple: el lector realiza por radiofrecuencia una serie de
“cuestiones” al chip integrado en las tags RFID, que emitiran una sefial de respuesta
permitiendo que el objeto que lleva esa etiqueta sea identificado en tiempo real de forma
precisa. Los codigos que se emplean en estas identificaciones del lector son codigos
equivalentes a huellas dactilares, es decir, cédigos tnicos y personalizados. Este sistema
usa de bandas de frecuencia de diferente rango (baja frecuencia, alta frecuencia, ultra alta
frecuencia y microondas) que hacen variar el rango de distancia a la que se puede

encontrar el objeto con etiqueta RFID.

Microchip
Dispositive que almacena
a informacion del producio.

Conlacio —

Antena transmisora

Pueden ser de baja frecuencia
que emiten ondas de radio hasta
2 medros, de media y de alta
Treciancia, hasta 100 metros,

Condensadaor

Figura 21: Etigueta REID*
Hay que sefialar, ademds, que existes tres tipos fundamentales de etiquetas RFID:

Tags pasivos (no precisan alimentacion interna), tags semi-pasivos (poseen fuente
de alimentacién propia para alimentar al microchip interno, pero no para trasmitir sefial)
tags activos (usan la alimentacion de una baterfa, pudiendo emitir sefial y ampliando la

cantidad de datos a procesar).

43 Fuente: http://subarasi.com.mx/etiquetas-termicas/ etiqueta-tfid.html
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Podemos encontrarlos por todas partes. En las etiquetas de ropa, como tatjetas
llave, en productos del supermercado, el articulo de grandes almacenes para evitar
hurtos. Es una tecnologia habitual y muy presente en el dia a dia, utilizada para

mantener los objetos ubicados y localizados.
4.2.4.8. Zigbee

Constituyen protocolos de comunicaciéon inalambrica, que transmiten sobre redes
malladas pequefias cantidades de datos. Esto permite un gran ahorro de baterfas de los
dispositivos que usan de esta tecnologia puesto que el consumo energético es bajo. Por

ello pueden abaratarse los costos de fabricacién de éstos.

Al igual que el biuetooth, opera bajo norma IEE 802.15, aplicindose generalmente en
el IoT. Su objetivo seran aplicaciones que requieran comunicaciones seguras (redes
inalambricas de area personal WLLAN) y como principal ventaja se nos muestra ideal en
conexiones punto a punto. Son utiles baratos de construccion sencilla, aunque con poca
cobertura, por lo que podemos decir que una de sus desventajas sera la baja

transferencia de datos.

Se utilizard para controles industriales, recoleccion de datos médicos, deteccion de
humos, sensores de presion sanguinea, micréfonos, altavoces, y timbres o botones de
alerta ante emergencias, siendo esto ultimo muy util en caso de poder localizar la

situacién de emergencia.

Esta tecnologfa funciona muy bien en entornos rurales, donde las capacidades de

otras conexiones estan minimizadas precisamente por las caracteristicas del terreno.

Zigbee

Aplicaciones _

Control de clima
Prediccion de terremotos

Seguridad
Control de temperatura i
Control de luces JIN
Control de acceso l'-'}.ﬁw"

Monitoreo de 2
pacientes Z'g Bee

Contro! de estado
fisico

?

Manejo de carga seguridad
Control de procesos E Control de temperatura
Control de ambiente Control de luces

Control de energia Control de acceso
Irrigacién de jardines

AAADHICIEN 0O WiAW, 2508, 0

mouse
teclados
joystick

Figura 22: Zighee. (Fuente: htips:/ | www.ecured.cu/ ZigBeett | media/ File: Zigbee.jpg)



4.3. Usos

Los sistemas de localizacion por satélite se utilizan en el ambito civil para rastreos de
vehiculos, consultas de logistica (transporte de mercaderias y caudales), para realizar
determinadas actividades, como el senderismo, en emergencias (para ubicar el lugar, la
posicion del que precisa la atencién), para meteorologfa, ciencia, oceanografia,

aplicaciones geodésicas, en topografia y agricultura.

También existen usos militares (los “spy Satélites” para localizar armamentos y
direcciéon de las tropas) gubernamentales y de defensa. Se utilizan para la navegacion

aérea (control del trafico aéreo).

En cuanto a la geo localizacién, hemos comprobado que se trata de una tecnologia
muy utilizada en la actualidad. Hoy dfa existen muchos negocios y empresas que usan
este sistema para publicitarse, o para vender productos (geocommerce), o para situarse en
un mapa web y que los usuarios tengan acceso visual de ellos en sus dispositivos. A nivel
privado, con la geo localizacién somos capaces de informar del lugar donde nos

encontramos en tiempo real.

La localizacién GSM se utiliza principalmente para establecer la ubicaron de un
dispositivo moévil que lleve insertada una tarjeta SIM. Con este sistema, la Policia y la
Guardia Civil, han podido resolver numerosos casos de desapariciones y de criminalidad
gracias a la colaboracion de las compafias telefonicas en lo referente a la informacion

que se recibe en las antenas receptoras de sefal.

Con la localizaciéon en tiempo real conocemos la ubicacién en el momento.
Podemos localizar un articulo o una persona en un momento determinado, y podemos
situarlos en un lugar concreto. Esto permite a las Fuerzas de Seguridad obtener pruebas
para aportar a sus investigaciones, lo cual hace afios s6lo podian quedar en meras

suposiciones dificiles de comprobar.
Sistemas utilizados Por las Fuerzas de Seguridad Espafiolas:

SIVE * (Sistema Integrado de Vigilancia Exterior) de la Guardia Civil, que es un

sistema combinado de vigilancia, seguimiento y localizaciéon con el que se detectan

4 SIVE (Sistema Integrado de Vigilancia Exterior)

http:/ /www.guardiacivil.es/es/prensa/especiales/sive
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embarcaciones a larga distancia, coordinando asi el seguimiento de las mismas para su

interceptacion.

Este sistema esta provisto de unas “estaciones sensoras” que detectan los objetivos,
visualizados a través de camaras de video y de infrarrojos, unas antenas para emitir las
comunicaciones en tiempo real de voz y datos, y un centro de control para efectuar las

ordenes correspondientes de interceptar las embarcaciones.

SENSOR RADAR
m
2 F\
CAMARA DE VIDEO FAN
o ~r ANTEMA DE
CAMARA BFRARAOIOS o~ ! = <

Fignra 23: Capacidades del SIV'E. Fuente: guardiacivil.es

El proyecto PERSEUS * (Sistema Inteligente de Control de Fronteras) es también
un sistema combinado que usa de todas estas tecnologias, cuyo objetivo es la vigilancia

maritima en todo el territorio europeo, mediante el uso inteligente de la vigilancia.

ALERTCOPS *

b

es una aplicacién movil con la que podemos enviar nuestra
ubicacién a la comisaria o puesto de control mds cercana a nuestra posiciéon de modo
discreto. Podemos chatear con la Policia, y denunciar la comisién de un delito que se
esté¢ produciendo. Con esta aplicacion podemos usar el “modo guardian”, con el que
podemos compartir nuestra posicion con familiares que tengan instalada la aplicacion.
También se reciben alertas policiales en caso de emergencias proximas a nuestra

ubicaron.

4 PERSEUS (Sistema Inteligente Control de Fronteras.) Ministerio del Interior. Guardia Civil
https://guardiacivil.es
4 Ministerio del Interior. Direccién general de Policia https://alertcops.ses.mir.es/mialertcops
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4.4. Legislacion

Ya en el apartado anterior hemos visto como existen dispositivos que son utilizados
por el sistema judicial para el control de presos. Pues bien, la posibilidad de localizacion
que generan los mismos se debe a la tecnologia GPS de la cual se les dota, y que hemos

desarrollado en este epigrafe.

Con la Ley Organica 5/2010 de 22 de junio de reforma del Cédigo Penal, se pone
a disposicion del Ordenamiento penal espafol las medidas tecnolégicas de vigilancia
penitenciaria via satelital, con lo que se consigue una supervision electronica que permite
atestiguar la presencia de un individuo en un lugar determinado. El sistema de vigilancia
tendra unas acotaciones que delimitan el espacio por el que el sujeto podra circular, y

especialmente a qué lugares no podra acercarse.

Cuando hablamos de geo localizacion para el usuario medio, debemos tener
presente el derecho fundamental de la intimidad y secreto de comunicaciones previsto
en el articulo 18 de la Constituciéon Espafiola de 1978, puesto que es un derecho que
se ve afectado (tal como referimos en el apartado de tecnologias de vigilancia). Puede
existir una vulneracién de esta intimidad cuando somos geo localizados a través de
nuestro terminal celular. El concepto de geo localizacién no esta bien definido en
nuestro sistema juridico, por lo que es posible recurrir a Directivas europeas como la
2002/58/CE de Privacidad, que define en su articulo 2 la localizacién como “Cualguier
dato tratado en una red de comunicaciones electronicas que indigue la posicion geogrifica del equipo
terminal de un usuario de un servicio de comunicaciones electronicas disponible para el piiblico”. y en su
articulo 9 apartado 1, dictamina el concepto de datos de localizacién distintos a los de
trafico: “los relativos a los usuarios o abonados de redes priblicas de comunicaciones o de servicios de
comunicaciones electronicas disponibles al piblicoo, silo podrin tratarse estos datos si se hacen
anonimos, o previo consentimiento de los usuarios o abonados, en la medida y por el tiempo necesarios
para la prestacion de un servicio con valor anadido. El proveedor del servicio deberd informar a los
usuarios o abonados, antes de obtener su consentimiento, del tipo de datos de localizacion distintos de los
datos de trdfico que serdn tratados, de la finalidad y duracion del tratamiento y de si los datos se
transmitirin a un tercero a efectos de la prestacion del servicio con valor aniadido. Se deberd ofrecer a los
usuarios y abonados la posibilidad de retirar en todo momento su consentimiento para el tratamiento de
los datos de localizacion distintos de los datos de trdfico”. Es decir, no se puede tener acceso a

datos de localizacion sin consentimiento, siempre que no se trate de datos anénimos.
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La policia Judicial atendiendo a casos de urgencia si que tiene reconocida legitimidad
para acceder a los datos de un terminal celular, tal como se deduce de sentencias del

Tribunal Supremo 316/200 de marzo y 1235/2002 de 27 de junio.
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5. CONCLUSIONES

En definitiva, hemos podido comprobar que el principal sistema de vigilancia que se
utiliza en mayor medida y en cualquier ambito es el sistema de video-vigilancia. Es el
dispositivo mas accesible pues nos permite tener imagenes y podemos utilizarlo casi de
inmediato. No debemos olvidar que en nuestros teléfonos moviles llevamos
incorporada camara de video, y que todos en la actualidad la hemos utilizado alguna vez
para tener un recuerdo, grabar un acto importante o gastar una broma. Podemos ver lo
que ha ocurrido, y lo que esta ocurriendo. Nos permite tener un medio de “prueba” en
un momento determinado. Es un medio al alcance de todos que puede utilizarse bien
port si solo, bien instalado o implementado en otros dispositivos que se sirven de ellas

para tener controladas diversas zonas como en globos, drones o antenas.

Hoy por hoy el uso de estos dispositivos esta regulado en nuestro pais. Es por ello
por lo que las camaras y video camaras se deben de utilizar conforme a esa normativa,

no pudiendo ser tenidas en cuenta las grabaciones de personas sin su consentimiento.

Son las Fuerzas de Seguridad, en su afan de garantizar la seguridad publica las que
pueden usar videocamaras en su sentido amplio, siempre que dicho uso se fundamente

de forma proporcional y aplicando el derecho de intervencion minima.

La privacidad es, en este caso, el bien juridico que se ve mas afectado. Es por ello
que la Ley de Proteccién de Datos tiene una relevancia importantisima en los temas
tratados en este trabajo. Por otro lado, las tecnologfas de seguimiento han sido
especialmente relacionadas con el concepto de acceso a datos personales, sobre todo a
través de dispositivos moéviles. Nuestros datos viajan y no parece que tengamos el

control sobre ello.

Al producirse transmision de informacion personal no es dificil conocer cuales
seran nuestros movimientos. Seremos predecibles en multitud de situaciones y no
precisamente por ser vigilados, sino por proporcionar informaciéon propia de manera

altruista.

La conexiéon a internet permite que se realice la localizacion de nuestros
dispositivos, por lo tanto, en un elevado porcentaje se tiene conocimiento de nuestra

ubicacion, asf como de nuestras rutinas.

Pese a ello, las tecnologias de localizacion y seguimiento son de gran utilidad en

muchos campos, como por ejemplo en la protecciéon de victimas de delitos (en caso de
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las victimas de violencia de genero se utilizan pulseras que ubican la posicién de la
persona denunciada para controlar las 6rdenes de alejamiento), y en caso de vigilancia
penitenciaria se puede proporcionar medidas de reinsercion social ajustadas a derecho

puesto que ya se hace menos necesario que el ingreso en prisiéon sea permanente.

En la resoluciéon de casos en investigacion. Tenemos constancia de situaciones en
las que se han podido esclarecer hechos gracias a las ubicaciones de telefonfa mévil que
han podido realizarse por los cuerpos de seguridad a veces para localizar desaparecidos y

otras para realizar el patrén de movimiento de un presunto culpable de delito.

Se deduce asi que con las nuevas tecnologias aplicadas al entorno de la criminologfa,
se gana mas de lo que nos parezca que se puede perder: por un lado, si bien nos cuesta
parte de nuestra intimidad, de forma legitimada cuando somos grabados por camaras de

vigilancia en entornos publicos, se aumenta el canon de seguridad en dichos espacios.

As{ es como debe de ser. Siempre que aprendamos a utilizar las nuevas tecnologfas
de forma eficaz, tendremos mucho que ganar. Debemos confiar en los poderes publicos

y en nuestras Policfas, y acatar las normas que regulan estas cuestiones.
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7. ACRONIMOS

AESA: Agencia Estatal de Seguridad Aérea

APP: Application

BLE: Bluetooth Low Energy

GLONASS: Global'naya Navigatsionnaya Sputnikovaya Sistema
GSM: Global System for Mobile Communications
GPS: Global Positioning System

10T: Internet of Things

IRNSS: Indian Regional Navigation Satellite System
LBS: Location Based Services

PRS: Public Regulated Service

RADAR: Radio Detection and Ranging

RFID: Radio Frequency Identification

RTLS: Real Time Location System

SIM: Subsctiber Identity Module

SIVE: Sistema Integrado de Vigilancia Extetior
TIC: Tecnologias de Informacién y Comunicacion
UE: Unién Europea

UWAB: Ultra Wide Band

VANT: Vehiculo Aéreo No Tripulado

VLC: Visible Light Communication

WiFi: Wireless Fidelity (marca comercial)

WALAN: Wireless L.ocal Area Network
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ANEXOS

En los anexos se muestran varias noticias de relevancia tecnolégica. En ellas, se
aprecia como las autoridades se han servido de los avances tecnolégicos para el mejor
desempefio de sus funciones y para conseguir resolver casos de actualidad que han

mantenido a opinién publica en vilo.

En el anexo I es de interés destacar como se ha conseguido detectar sonido a través
de un dispositivo mévil que reconoce las ondas sonoras del latido del corazén humano
Gracias a esto se ha conseguido detener una oleada de inmigracién de personas que

venian ocultas en un doble fondo de una embarcacién.

En el anexo II se dan a conocer diferentes medios tecnoldgicos que vienen usando
las Fuerzas de Seguridad destinados a labores de seguridad y control: sistemas
informaticos, drones, robots y prototipos de coches patrulla dotados de videocamaras
de control especificas (sin descartar que puedan incorporar visualizaciéon térmica o de

infrarrojos, asi como algun software de reconocimiento facial).

En el anexo III quiero mostrar como gracias a un dispositivo georradar, se pudo
localizar la situacién exacta en la que se hallaba el nifio Julen, caido a un pozo de gran
profundidad en Malaga, a principios de afio. Esta maquinaria compleja fue necesaria
para el mejor desempefio de los trabajos de rescate, en pozo de 100 metros de

profundidad, situado en una finca de montafia.

En el anexo IV se muestra cémo se utiliza la tecnologia de triangulacién de telefonia
celular. Esta es muy demandada por las Fuerzas de Seguridad en casos como el de
Diana Quer, en el que fue fundamental el uso de estas técnicas para la resolucion de la
investigacién, pudendo con ello hacer una reconstruccion que ha servido para

desenmascarar al culpable.
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ANEXO I: SUCESOS INMIGRACION

La Guardia Civil impide la entrada de 2.500 migrantes a buques atracados en Melilla.

(EFEMadrid6 abr. 2019)
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GUARDIA CIVIL

M® INTERIOR

“Un dispositivo de la Guardia Civil establecido en el puerto de Melilla ha impedido
desde el pasado mes de febrero la entrada a la peninsula de 2.534 migrantes, de los que

76 eran menores de edad, cuyo objetivo era acceder a los buques como polizones.

Seguin ha apuntado el cuerpo en un comunicado, el dispositivo de seguridad en el
puerto, que consta de dos anillos de seguridad -uno en la zona de transito puablico y otro

en la interior, de acceso vedado- y vigilancia maritima.

En el anillo exterior, los agentes han empleado un dispositivo mévil que logra detectar

latidos del corazon para evitar la entrada de personas ocultas en dobles fondos.

Las cifras de la Guardia Civil apuntan que el dispositivo ha logrado reducir en un 80 %
la presencia de personas en la zona vedada, y en un 70 % la presencia de polizones con

respecto a los datos del afio pasado.

El dispositivo especial se desarrolla mientras se acometen obras de seguridad e
impermeabilizacion en el puerto de Melilla, donde el pasado 15 de enero una persona
falleci6 por aplastamiento en los bajos de una cabeza tractora en la que se habia

ocultado.”

Fuente EFE: https://www.efe.com/efe/espana/sociedad/la-guardia-civil-impide-entrada-

de-2-500-migrantes-a-buques-atracados-en-melilla/10004-3945938#
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ANEXO II: LABORES HUMANITARIAS Y DE SEGURIDAD

Los grandes avances tecnologicos que ya aplica la Policia Nacional. En el Salén Internacio-
nal de Tecnologias de Seguridad Nacional, el cuerpo ha presentado sus nuevos equipos y
un prototipo de coche policial que vigilara nuestras matriculas

Rodrigo Mufioz Beltrin (@RodrigoMBeltran Actualizado: 21/03/2017)

avances tecnologicos

Jparala PolicialNacional”

Video: Rodrigo Muioz Beltran.

Acttian desde el aire con drones para salvar vidas, revisaran cada una de las matri-
culas y podran desactivar explosivos sin que corra riesgo ninguna vida humana. La Poli-
cfa Nacional ha presentado las novedades tecnolégicas mas importantes que ya utiliza en su
labor diaria en HOMSEC, el sexto Salén Internacional de Tecnologias de Seguridad Na-
cional.

La Comisarfa General de Extranjerfa y Fronteras cuenta con un avanzado sistema
informatico para controlar la inmigracion. Esta ya instalado en los puertos y aeropuer-
tos, agiliza el control de fronteras y facilita el transito de personas.

Por el aire ya sobrevuelan los drones policiales. Empleados principalmente en
labores humanitarias y como soporte de la policia cientifica. Segin cuenta Francisco Gat-
cia, Inspector Jefe del Gabinete Técnico de la Policia Nacional, el dron se ha empleado
recientemente en un rescate en las Islas Canarias. «Un joven se cay6 por un precipicio y,
gracias al dron, localizamos su ubicacién y pudimos efectuar mejor el rescate. Fue todo un
éxitor, comenta orgulloso a ABC.

Los robots para desactivar explosivos ya existian. Sin embargo, la Policia ha mos-
trado su ultimo modelo, el AVANT-51, que «ofrece mas seguridad a los especialistas», e
incluye mas recursos tanto visuales (mas camaras para estudiar el objeto sospechoso) co-

mo para neutralizar posibles amenazas.
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Aun no los podemos ver circular por nuestras calles, pero la Policia Nacional traba-
ja en un prototipo de coche patrulla. Lleva dos camaras instaladas en el techo del
vehiculo y podra controlar las matriculas de los coches. «As{ resultara mas sencillo detectar
los automadviles sustraidos», comenta Garcia.

«Si la sociedad evoluciona y aplica la mas moderna tecnologia, la Policfa Nacional
no puede quedarse atras y también debe adaptarse a esas novedades», sentencia Garcia.

Porque, quiza, de esa evolucion dependa nuestra seguridad.

Fuente: ABC  digital:  https://www.abc.es/tecnologia/informatica/soluciones/abci-

grandes-avances-tecnologicos-aplica-policia-nacional-201703190117 noticia.html
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ANEXO III: LOCALIZACION

Los mineros paran a mitad de camino para localizar a Julen con un georradar. Técnicos
seflalan que usaran un tipo de georradar para localizar al pequefio antes de completar esta
galerfa y poder ajustar mejor la excavacion. Se han usado micro-voladuras para ablandar el

terreno. (Javier Lerena Fran Extremera 25.01.2019)

Los mineros paran a mitad de camino para localizar a Julen con un georradar

Los ocho integrantes de la Brigada Central de Salvamento Minero han superado esta
mafiana la mitad del camino que les separa hasta el tapon bajo el que se encontraria
Julen. Después de una noche bastante complicada, en la que especialistas en montafia de
la Guardia Civil han tenido que realizar micro voladuras por la dureza del terreno, ya se

ha superado la barrera de los dos metros de tunel horizontal.

De los aproximadamente cuatro metros que hay que excavar para alcanzar el pozo
original, los mineros han alcanzado a las once de la manana los 2,1 metros. Asf lo han
confirmado los técnicos que supervisan estas tareas de rescate y que avanzan que se esta

e " .y .
muy cerca ya de poder utilizar "un tipo de geo-radar" que permitira localizar el lugar

exacto en el que se encuentra el pequefo, "antes incluso de que se complete esta galeria”

Fuente: Periddico digital laopiniéndemalaga.es » Malaga
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ANEXO IV: LLA INVESTIGACION TECNOLOGICA

El mévil atrapé a 'El Chicle'.
El cerco de La Guardia Civil sobre el asesino de Diana Quer se estreché a partir del rastreo
de la victima y del detenido. Reconstruyeron con 3D los itinerarios y el retrato robot del

coche y con drones los escenarios. (Articulo de Carmen Jané, Barcelona - Martes,

02/01/2018 | Actualizado el 03/01/2018)

Efectivos de la UCO trasladan el pasado domingo a José Enrique Abuin, asesino

confeso de Diana Quer. / LAVANDEIRA JR (EFE)

El moévil revela mas de lo que parece y el 'caso Diana Quer' ha vuelto a demos-
trarlo. La Guardia Civil reconstruye las ultimas horas de la chica a partir del rastro de-
jado por el teléfono que iba manipulando (su ultimo mensaje fue para lanzar un aviso sobre
un hombre que la acosaba) en las antenas de telefonfa, pero también fue esta la pieza que
llevo hasta el detenido, José Enrique Abuin Gey, alias ‘El Chicle’, como presunto autor de
su muerte.

El coronel jefe de la Unidad Central Operativa (UCO) de la Guardia Civil, Manuel
Sanchez Corbi, explico en la rueda de prensa celebrada este martes en A Corufa, que fue la
velocidad de la sefial del mévil de Diana lo que permitié determinar que la chica salié de A
Pobra do Caramical en coche u otro vehiculo motorizado y llegd a las 2.58 horas del 22 de
agosto al puente de Taragoca, el mismo lugar donde aparecié el mévil meses mas tarde,
cuando lo localizé un mariscador. Eso les ratifico en la tesis del secuestro.

Para cercar a ‘El Chicle’ fue necesario, segin Sanchez Corbi, rastrear mas de dos
millones de datos recabados por las antenas de telefonia sobre los miles de personas que en
la fiesta mayor visitaban la poblacién. ‘Big Data’ en estado puro porque los policias piden a
las operadoras "las conexiones de méviles en un rango amplio de horas y zonas" y estas les

responden con un archivo de Excel. "Y encantados cuando se los das, aunque tienen traba-
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jo para dias", explican fuentes del sector. Este martes la Guardia Civil agradecia publica-
mente la informacién concedida y revelaba que "tuvieron que crear programas a medida
para analizar la informacion", explicé.

De metros a kildometros

Asi, seguir un movil sin GPS implica cruzar informacioén de todas las antenas que
captan su sefial. A partir de tres se fija su posicion con un margen de metros. Con solo una,
el radio puede ser de hasta cinco kilémetros. La huella con la que se trabaja es el IMSI, un
cédigo internacional de 14 cifras que identifica el pafs, la operadora y el usuario de una red
mévil, como el IMEI que identifica el terminal concreto, y se intenta contrastar que los
datos coincidan para evitar que se aluda al cruce de tarjetas SIM y terminales.

‘El Chicle’ ofrecié voluntariamente su moévil a los agentes de policia cuando le 1la-
maron a declarar como testigo del caso Diana Quer en noviembre del 2016, pero no entre-
g6 a los agentes el que estaban buscando. Cuando se lo reclamaron, ofrecié otro, pero con
los datos "completamente reseteados. Explicé que se le habia estropeado". A diferencia del
IMEI, el IMSI no es accesible al usuario porque va encriptado.

Localizar el coche

Ademas del numero de mévil, habia que buscar otra certeza: el coche. Fue "frus-

trante", explicaron, peinar camaras y radares de las carreteras de la zona para intentar loca-
lizar imagenes de la chica tras su desapariciéon. Cuando localizaron el mévil de Diana, un
iPhone, no pudieron extraer los rastros del chip hasta que intervino una empresa extran-
jera que envid su informe en julio del 2017, cuando las diligencias del caso llevaban archi-
vadas desde abril.
Con el informe obtuvieron la ruta definitiva del mévil hasta las 2.58, cuando se le pierde el
rastro bajo el puente de Taragoca. Tras analizar las fotos de las camaras llegaron a tres po-
sibles vehiculos sospechosos, de los que la Guardia Civil descarté uno, el otro lleva-
ba remolque y el tercero era el coche de ‘El Chicle’.

Pidieron entonces ayuda a la empresa de analisis fotogramétricos ISV, una consul-
tora de ingenieria con sede en Porrico especializada en la reconstruccion de accidentes, que
oftrecio el retrato robot del posible coche a partir de las "bolas de luz" que mostraban las
fotos. "Trabajamos analizando las imagenes de las camaras de seguridad de la autovia AG-
11, y reconstruimos en 3D las posibles caracteristicas del vehiculo que se adaptaba a lo
observado en las imagenes: marca, modelo y velocidad a la que iba", explica José A. Sabce-

do, socio de la empresa.

71


https://www.elperiodico.com/es/sucesos-y-tribunales/20170706/la-guardia-civil-logra-desbloquear-el-movil-de-diana-quer-6150769
https://www.elperiodico.com/es/sucesos-y-tribunales/20170706/la-guardia-civil-logra-desbloquear-el-movil-de-diana-quer-6150769

Optaron por reconstruir los hechos. Cortaron la autovia AG-11 en pleno agosto y
guardias civiles y técnicos midieron la ruta, las antenas y reconstruyeron en 3D el escenario.
Las conclusiones de ISV excluyeron el remolque. Sus conclusiones las entregaron en un
informe este mes de diciembre. "Han sido dos semanas de trabajo en laboratorio y dos
meses para elaborar los informes judiciales", sefiala.

Técnicos de telefonia llegados desde Madrid aportaron otra pieza que faltaba en las
averiguaciones policiales: porque el mévil de Diana y el del sospechoso segufan rutas distin-
tas al entrar en la autovia. Y es que la telefonfa GSM esta disefiada de modo que en caso de
saturacion de terminales (A Pobra en fiestas), una antena distante puede captar el trafico y
por tanto aparecer la sefial como mas lejana de donde realmente esta.

Drones sobre los feriantes

La tecnologia también ayuda a descartar hipotesis. Los agentes usaron imagenes
grabadas con drones para ubicar los escenarios de las fiestas y donde se alojaban los ferian-
tes, un colectivo que en un primer momento estuvo bajo sospecha. "Su colaboracién fue
absoluta y sacamos un dato: uno de ellos revel6 que habia escuchado una discusion de pa-
reja en aquella zona en aquella hora, lo que ratifico la tesis de que a Diana se la habian lle-
vado por la fuerza", explico el coronel Sanchez.

Para la Guardia Civil, poder disponer de los datos telefénicos ha sido clave. "En un
momento en que en Bruselas se cuestiona si las operadoras han de conservar datos dos
afios, tenemos que decir que sin eso muchos casos no se resolverfan", afirmé Sanchez, que
reclamé que la medida siga en pie.

Hasta ahora, dijo, las antenas, el 3D y los drones han revelado el escenario. Lo que ocurrié

mas alla de las conexiones, cuando murié y como lo tendran que decir los forenses.

Fuente: “El Periédico” edicion digital
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