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1. Introduccion

El Blockchain y las Criptomonedas son el reflejo de cédmo la tecnologia puede
cambiar la sociedad y la economia de una forma inimaginable. Se trata de una nueva
tecnologia que esta influyendo en nuestros sistemas y en nuestra forma de comerciar,
hasta limites nunca vistos. Son la respuesta a problemas de ambito financiero, legal o de
salud, con utilidades reales como firmas digitales y transacciones instantaneas, contratos
inteligentes o el suministro de informacién en tiempo real, entre otros muchos usos que

pueden desarrollarse con esta tecnologia.

El objetivo principal de este trabajo es el de conseguir recopilar la maxima
informacién posible acerca de esta nueva tecnologia, para asi poder explicar qué son, sus
ventajas e inconvenientes y sus usos reales, para entender de una manera mas clara y
sencilla cémo puede beneficiar al conjunto de la sociedad. Centrandome mas
especificamente en las aplicaciones de la Blockchain y las Criptomonedas, como cuales

son las mas importantes, como se crean o donde se pueden obtener entre otros aspectos.

Hablaremos acerca de cémo la tecnologia Blockchain elimina los intermediarios en
las transacciones, a través de su tecnologia de “contabilidad distribuida”, donde se anotan
todas las transacciones que suceden en la red, las cuales se agrupan en bloques y estan
enlazadas entre si. De igual manera hablaremos de los mineros, que son los encargados
de autorizar las transacciones dentro de la cadena de bloques, resolviendo un acertijo

matematico, del cual reciben a cambio una recompensa en forma de moneda digital.

Para ello buscaremos informacion en las diferentes secciones y temas
correspondientes, dentro de paginas web de desarrolladores, blog especializados o
revistas online entre otros. Tratando de ser lo mas riguroso y completo para asi ofrecer al
lector una amplia vision de este panorama tecnolégico. Y tratando de tener la informacién
lo mas actualizada posible dentro de un panorama cambiante. Ademas de dar respuesta a
preguntas de como esta nueva tecnologia puede solucionar problemas dentro de los

distintos ambitos sectoriales.

Este Trabajo de Fin de Grado (TFG) busca complementar y desarrollar la formacién
obtenida durante el transcurso del Grado en Comercio, en ambitos legales, financieros o
de nuevos modelos de negocio entre otros. Y como estos afectan en el dia a dia a clientes,

empresas, proveedores y al conjunto de la economia.

BLOCKCHAIN Y CRIPTOMONEDAS 8
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El esquema estructural del TFG se divide en dos grandes bloques: la tecnologia

Blockchain y las Criptomonedas.

La Blockchain tiene un potencial extraordinario y una gran capacidad de desarrollo
y expansion. Estamos asistiendo al nacimiento de una tecnologia que estd empezando a
cambiar lentamente las formas de optimizar nuestras relaciones, ahorrar costes
administrativos o favorecer cooperaciones entre diferentes sectores. Busca ser la solucion
a problemas de lucha contra el fraude comercial o contra la propiedad intelectual. Ademas
de las romper barreras internacionales con un mercado globalizado. Para el consumidor
de a pie, la Blockchain es la solucion al problema de comisiones bancarias y de confianza

en el sistema financiero.

Se trata de la tecnologia que cambiara nuestras vidas tal y como la cambié la
aparicion de internet. Solo hay que ver el impacto que han generado empresas punteras
en este ambito como Google, Amazon o Facebook, todas ellas presentes en nuestro dia a
dia. La proxima evolucion de internet, es el internet del valor, y es posible gracias al

descubrimiento de la tecnologia Blockchain.

Permitiendo compartir valor de una forma digital y descentralizada, sin necesidad
de una entidad de confianza que imponga sus reglas a los participantes. Esa capacidad es
la que convierte a esta tecnologia en algo tan novedoso y apasionante. Y que ademas,

tiene todo el potencial necesario para revolucionar nuestra forma de entender el mundo.

Por otra parte, las Criptomonedas son un elemento dentro de la propia Blockchain,
que sirven entre otros usos para poder financiar los nuevos proyectos a través de ofertas
iniciales de monedas. Asi como para el negocio bursatil y especulativo al igual que un
mercado bursatil, pero con la diferencia de que estos son descentralizados y no dependen

de ninguna entidad central, sino de la confianza depositada en el valor del criptoactivo.

La repercusién de las Criptomonedas es tan alta y el miedo al cambio del sistema
tradicional, hace que sean extremadamente volatiles y dificiles de aplicar una regulacion
por los organismos oficiales. Habiendo quienes ven en esta tecnologia un futuro claro y
prometedor que permita grandes avances en muchos sectores y los que lo ven como una
pura burbuja especulativa y que con el paso del tiempo carecera de valor. Se trata de un

miedo infundido por la falta de informacion y por una posible competencia.

Lo unico que esta claro, es que la Blockchain y las Criptomonedas son una realidad
y por lo tanto hay que tenerlas en gran consideracion pues se trata de una tecnologia que

puede cambiar el panorama mundial de una manera nunca vista. Y la pregunta que todo
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el mundo se hace: ;Perdurara con el paso de los afos? Solo el tiempo y la adopcién de

esta nos podran responder a una pregunta sin respuesta.

Por ultimo, me gustaria agradecer la ayuda y orientacion de José Ignacio Delgado,
apoderado de Gestion integral de Banco Sabadell. Ya que sin él no habria podido
desarrollar tan compleja tematica. Ha conseguido marcar las pautas y conseguir que

transmita la esencia de la tematica Blockchain.

También quiero agradecer a mi profesora y tutora Victoria Canovas Sanchez, el
apoyo recibido para la conclusion de mis estudios universitarios y por la paciencia y
asesoramiento durante el TFG. Sin olvidarme de todos los profesores y profesoras que me

han impartido clases durante esta etapa.
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2. Blockchain

¢, Qué es la Blockchain?, explicado en términos coloquiales se trata de una base de
datos compartida que hace las funciones de un libro de contabilidad de manera que registra
cada operacion, con sus cantidades, fechas y participantes. La Blockchain se distribuye en
multiples nodos, que no son mas que ordenadores conectados a la red. Todos estos nodos
se interconectan entre si formando una red descentralizada y con la utilizacién de un

protocolo comun.

Esto se conoce como un “consenso” y es una de las partes imprescindibles de la
Blockchain. Este consenso es su protocolo comun que verifica y confirma las transacciones
que se realizan y asegura que sean irreversibles. Este otorga a los usuarios, una copia

inalterable y actualizada de todas las operaciones que se realiza en la Blockchain.

llustracion 1 Nodos Blockchain

Fuente: Pastor (2018)

La Blockchain al estar descentralizada presenta unas ventajas enormes para
prevenir el fraude. Ya que no se puede hacer copias o manipularla. Tampoco requiere de
un intermediario centralizado que identifique y compruebe esta informacién, sino que se
comprueba de manera integra entre los nodos que la componen y son estos los que la
validan. Pero cuando nos referimos a la Blockchain, no solo se trata de una sola, ya que
puede haber tantas como queramos y pueden estar interconectadas entre si. Podemos
diferenciar entre “Blockchain privadas”, “Blockchain publicas” o incluso “Blockchain

hibridas”. La primera Blockchain fue lanzada en 2009 y es la red sobre la que trabaja el
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Bitcoin o el Ethereum, y es de caracter publico ya que cualquiera puede participar en ella
(Vega, 2017).

Los mensajes y transacciones se hacen de manera encriptada a través de un token
', que no es otra cosa que una representacion de informacion de la red. Esta informacién
puede ser desde un activo financiero, en forma de dinero como un Bitcoin, a un archivo de
un contrato de alquiler. Cualquier informacién, bien o servicio puede ser transferido a través

de esta dentro de los marcos legales.
2.1 {Como funciona la Blockchain?

El proceso para realizar una transaccion en la Blockchain puede explicarse de
manera muy sencilla:

llustracion 2 Funcionamiento transaccioén Blockchain

Como funciona blockchain

o A quiere enviar 9 La transaccién 0 El bloque se transmite

dineroa B se representa atodas las partes
en lared como de lared
un "bloque”

? 2
o) o
,\ 2\ N

?

/

— ( s
‘// o Los que estan e El bloque entonces puede o El dinero se mueve
f en la red aprueban anadirse a la cadena, deAaB
que la transaccién lo que proporciona un registro
es vélida indeleble y transparente
7 sobre las transacciones

Fuente: Financial Times (2018)

Una persona A quiere enviar dinero a una persona B, entonces genera una
transaccion hacia esta persona. Esta transaccion se representa como un “bloque” dentro
de la red. El blogue al introducirse en la red tiene que ser validado por los diferentes nodos
de lared. Una vez que se valida la transaccioén, el bloque se anade a la cadena de bloques
como una anotacién a un libro de contabilidad. De manera que este registro es inalterable

y se confirmaria el movimiento del dinero de la persona A a la persona B

" Token: Conjunto de caracteres que tiene un significado coherente en cierto lenguaje de
programacion.
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2.1 Tipos de Blockchain

Las Blockchains se puede dividir en dos grandes grupos: privadas y publicas. Y una

ultima que seria una mezcla de las dos.

¢ Blockchain publicas: Como su propio nombre indica cualquier persona

puede acceder y consultar las transacciones realizadas. En este tipo de
redes se utiliza un protocolo comun que permite a los usuarios registrar
transacciones en la base de datos. Las anotaciones que se hacen son
inalterables, pero si que pueden verificarse de forma independiente. Son
descentralizadas, ya que ningun usuario tiene mas poder que otro dentro de
la red. Los propietarios que hacen las transacciones no son identificables,

pero si sus direcciones que son rastreables, debido a su caracter publico.

¢ Blockchain privadas: Son redes en las cuales no todos los datos inscritos en

la Blockchain tienen difusion publica y solo los usuarios que la componen
pueden acceder y consultar transacciones. También se caracterizan por ser
distribuidas, ya que el numero de nodos que la componen esta limitado al
numero de participantes o a cierto niumero de ellos. Ademas de poder
establecer el nivel de anonimato que se quiere para la realizacion vy
proteccion de transacciones. De tal manera que los usuarios que registran

anotacion dentro de la cadena pueden estar identificados o no.

¢ Blockchain hibridas: Son la mezcla de las privadas y publicas. Se tratan de

redes que normalmente no estan abiertas al publico y que su gestién
corresponde a varias entidades. Suelen ser utilizadas por gobiernos y
empresas en las que se producen grandes cantidades de transacciones
(Calvo, 2018).

2.2 Elementos basicos Blockchain

Para una mejor comprension de la tecnologia Blockchain (Preukschat, 2017)

explicaremos los elementos basicos que la componen:

¢ Nodos: pueden ser desde un ordenador personal hasta una

megacomputadora. Todos los nodos tienen que poseer el mismo software
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para poder comunicarse entre si, ya que sin este no podrian interconectarse

ni formar parte de la red de la Blockchain.

¢ Protocolo estandar: es el software informatico que permite que los nodos

puedan comunicarse entre si. Existen protocolos muy conocidos como el
TCP/IP? para internet. El protocolo de la Blockchain actia de tal manera que
genera un estandar comun para la comunicacion entre los ordenadores

participantes en la red.

¢ Una red Peer to Peer (P2P): se trata de una red de nodos interconectados

entre si bajo una misma red. Un ejemplo de red P2P? es BitTorrent, que es
un protocolo disefiado para el intercambio de archivos P2P a través de

Internet.

¢ Un sistema descentralizado: en los sistemas descentralizados a diferencia

de los centralizados, todos los ordenadores conectados a la red la controlan
de manera igualitaria debido a que estan al mismo nivel y se comportan

como iguales entre si, es decir no hay un nodo central ni una jerarquia.

2.3 Aplicaciones Blockchain en los diferentes sectores

Las aplicaciones que tiene la tecnologia Blockchain son infinitas e inimaginables
muchas de ellas. Van desde aplicaciones dentro del sistema financiero, sistemas de
almacenamiento, mercados de valores, etc... Analizaremos las mas importantes

(Rodriguez, 2016), y las que mayor impacto y proyeccién de futuro tienen:

2 TCP/IP: Siglas de Protocolo de Control de Transmision/Protocolo de Internet
3 Red P2P o Red peer-to-peer: Se trata de una red entre iguales, una red de ordenadores que
funcionan sin servidores fijos, de manera que todos los nodos de esta se comportan como iguales.
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1. Aplicaciones tecnoldgicas dentro del sistema financiero.

La Blockchain va mas alla del Bitcoin y de las criptomonedas, de ahi que esta
tecnologia haya despertado el interés
de bancos y ofras entidades
financieras, hasta el punto de que el
FEM* considera que la Blockchain
sera el epicentro financiero mundial
dentro de unos afos. Mas del 80% de
los Bancos reconoce estar
trabajando en aplicaciones vy
productos basados en la tecnologia

Blockchain.

El nacimiento de la banca Fuente: BitcoinOnAir (2017)
descentralizada fue en la década de los noventa a través de un grupo de personas
conocidas como los Cypherpunks.® Que decidieron aprovechar el potencial que les ofrecia
internet y decidieron crear un sistema financiero abierto sin ninguna entidad centralizada

que lo regulara y que ademas fuera anénimo y transparente.

Pero no fue hasta el afio 2008 con el nacimiento del Bitcoin cuando se inicia una
primera ola de descentralizacién en los pagos, transferencias internacionales y las
remesas. Lo realmente importante fue mostrar al mundo que no era necesario contar con
un banco o ningun otro tercero de confianza para llevar a cabo las laborales que

tradicionalmente habia desempenado la banca.

Sin duda también influyo la crisis financiera del afio 2008, donde el sector bancario
experimento dificultades para mantener los niveles de rentabilidad de los afios anteriores.
Produciéndose una fuerte tendencia de innovacion a partir de la tecnologia Blockchain.
Desde bancos e instituciones financieras fue invirtiéndose capital para el desarrollo e

investigacién de la tecnologia Blockchain.

El cambio que se esta produciendo en la banca, es de caracter cultural y regulatorio,
debido a las nuevas formas de consumo y habitos de vida que hacen que los productos
tradicionales se queden obsoletos dando cabida a nuevos competidores y a un importante

cambio del modelo comercial.

4 FEM: Acrénimo de Foro Econémico Mundial
5 Cypherpunks: Grupo de personas que aboga por el uso de la criptografia para garantizar
la privacidad de los individuos. El movimiento se inicié en la década de 1990.
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Estos nuevos competidores son capaces de des-intermediar créditos y pagos.
Actualmente contamos con un amplio niumero de empresas que, frente a la incapacidad de
innovar de las grandes firmas, se muestran flexibles y agiles y completamente volcadas

con el cliente.

En la era digital en la que vivimos, adquieren un alto valor los servicios de liquidez
inmediata que hacen que el usuario tenga una grata experiencia. De tal manera que la
propia experiencia del usuario sea la principal ventaja competitiva que determine el
crecimiento de estas nuevas empresas. Sin olvidarnos de gigantes tecnolégicos como son
Google, Apple, Facebook y Amazon que estan desarrollando aplicaciones bancarias
basadas en la tecnologia Blockchain o hasta incluso el lanzamiento de su propia
criptomoneda como en el caso de Facebook, que tiene previsto lanzar “Libra” para el afno
2020.

La Blockchain nace como alternativa para descentralizar la confianza depositada
en las instituciones financieras. De manera que se automaticen procesos para innovar en
los mecanismos y modelos de negocios. Pero va mas alla de programar el dinero, nos
genera confianza, identidad, activos y contratos. Y nos permite realizar pagos,

transacciones, autentificaciones y transmision segura de informacion en tiempo real.

Tradicionalmente, ha existido un problema de falta de operatividad entre las
distintas entidades financieras debido a la diferente regulacién que se aplica en cada pais.
Actualmente existen numerosos proveedores de pagos, siendo el mas popular y utilizado

el sistema SWIFT® que utilizan la mayoria de los bancos para comunicarse entre si.

La propia naturaleza del sistema SWIFT hace Justracion 4 Cédigo SWIFT
que las transferencias entre bancos se demoren entre
Codigo SWIFT 0 BIC (8 o 11 digitos)
dos y cuatros dias. Lo que abre la necesidad de
establecer lineas de crédito para aquellas empresas CAIX ES BB XXX

que tengan operaciones globales. Si estos pagos

fueran instantaneos, reducirian en gran medida el Codigo de Codigo de Oficina
) ) Entidad 3 digitos
volumen del circulante. Afortunadamente gracias a las 4 digitos (opcional)

Blockchains este problema puede solucionarse,

. ’ Codigo de Pais Codigo de Localidad
siendo una via para llevar a cabo pagos 2 digitos 2 digitos
internacionales. Fuente: Imagin Bank (2019)

6 SWIFT: Acréonimo del ingles: Society for Worldwide Interbank Financial
Telecommunication.

BLOCKCHAIN Y CRIPTOMONEDAS 16

ALONSO HERNANDEZ, CARLOS



FACULTAD DE COMERCIO
Universidad de Valladolid

2. Almacenamiento en la nube distribuido.

La tecnologia Blockchain permite no depender de almacenamientos centralizados,
ofreciendo la posibilidad de un almacenamiento de datos y archivos en una red P2P de
manera que no toda la informacién quede guardada en un mismo sitio.

lustracion 5 Storj.io Los datos se encriptarian dentro de la Blockchain

y se distribuirian entre los distintos nodos. De
forma que hubiera multiples copias en distintos
lugares de la red, haciendo al sistema mas seguro
ante posibles ataques de hackers o pérdida de
informacion por problemas técnicos o catastrofes

naturales.

La empresa pionera en gestién de datos

STO RJ .Io descentralizados ha sido Storj. Desarrollando un
Fuente: Storj (2019) sistema en el que los usuarios pueden alquilar
automaticamente el espacio sin usar de sus

ordenadores a otros usuarios, mientras que los que necesiten espacio pueden pagar por

ello.

Los costes se abaratarian hasta un 80% en comparacion con los operadores
tradicionales de almacenamientos de datos (Storj, 2018).

3. Gestion de Identidades

La tecnologia Blockchain permite a los usuarios tener una identidad digital dificil de
manipular, a través de una ID basada en la Blockchain, que permitira reemplazar los
usuarios y contrasefias online. De tal manera que con nuestra identidad podamos acceder
a aplicaciones vy sitios web, firma de documentos digitales, etc. Ya hay algunas companias

que ofrecen este servicio como son Onename o Keybase.

La compafila Onename ofrece un puente entre la identidad fisica y digital
(Onename, 2019). De tal manera que la identidad sea mas segura, de confianza y privada

dentro del panorama digital.

4. Registro y verificacion de datos

Al igual que se pueden almacenar archivos, la Blockchain también sirve para
almacenar cualquier otro tipo de informacion, generando un registro altamente inalterable,
mas seguro que los datos tradicionales y sin intervencién de terceros. Empresas como

Tierion o Proof of Existence ya ofrecen este tipo de servicios.
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llustracién 6 Tierion

—
= TIERION

Fuente: Tierion (2019)

Sus posibilidades son infinitas y van desde el sector publico hasta el privado, entre

las que destacan:

¢ Clinicas y Hospitales: Registro universal de datos y historial médico de

pacientes de manera que se pudiera gestionar de manera conjunta en todos
los centros.

¢ Reqistro de la propiedad: Creacién de un registro en el que figure el

propietario de cada inmueble y sus transacciones de compraventa. Evitando
manipulacién y fraude. Ya hay algunos paises que estan desarrollando
programas de registro como son Japén o Suecia, entre otros.

¢ Reqistro de propiedad intelectual y creacion de productos digitales: Registro

universal que proteja a los autores de musica, fotos o libros electrénicos
entre otros. De tal manera que se recoja la autoria y la fecha de creacion
para que esta informacién se quede cifrada en la Blockchain. La compania
Proof of existence ya ofrece dicho servicio por unos costes realmente bajos
a los tradicionales.

¢ Regqistro de antecedentes penales a nivel internacional: Registro de datos

de antecedentes penales de todos los ciudadanos del mundo, de manera

que se cree un entorno mas seguro.

5. Ejecucion automatica de contratos

Algunas Blockchain, como por ejemplo la de Ethereum permiten la posibilidad de
crear “contratos inteligentes”. Se tratan de programas de software que recogen los términos
de un acuerdo entre ambas partes, los cuales se almacenan en la Blockchain y se auto

ejecutan cuando se cumplen las condiciones especificadas en el contrato.
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De esta manera se eliminan los intermediarios, agilizando tiempos, costes y
retrasos burocraticos. Las posibilidades son enormes y mas si se combinan con

tecnologias como el loT’. Destacan:

0 Conexién de informacion de un contrato de compraventa via GPS8: de forma

que se emita el pago al proveedor y al transportista cuando el paquete llegue
al destino sin necesidad de hacer ningun tramite adicional. De tal manera

que el proceso sea automatico y eficaz.

¢ Elaboracion de contratos inteligentes para leasing de vehiculos: que
permitan entre otras funciones, bloquear el acceso o impedir el acceso al

vehiculo el caso de impago.

6. Sequimiento de la cadena de suministros y prueba de procedencia

En la actualidad es muy habitual que muchas empresas, tengan diferentes
proveedores para realizar sus productos, estableciendo una larga cadena de suministros,

que en muchas ocasiones hace que sea dificil hacer un seguimiento de esta.

llustracién 7 Skuchain Compaiiias como SkuChain o
\\\ Everledger ya estadn utilizando esta
\ tecnologia para hacer todo tipo de
II seguimientos y garantizar la

procedencia de los productos, desde

,”/’ ingredientes alimenticios, hasta obras
o de artes. De tal manera que se eviten

Sku C h O | ﬂ falsificaciones y se pueda facilitar la

trazabilidad de los productos de cara a
Fuente: Skuchain (2019) certificaciones.

La propia compania Skuchain esta
desarrollando un programa piloto en asociacién con el Banco Nacional de Canada, para
lograr una solucién viable para la cadena de suministros, basada en tecnologia de
contabilidad distribuida.

71oT: Acrénimo del ingles “Internet of Things” o Internet de las cosas.
8 GPS: Sistema de Posicionamiento Global
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7. Servicios de notaria

La utilizacién de servicios de notaria dentro de la Blockchain es muy facil y barata
en comparacion con el servicio tradicional. Permitiendo crear registros inmuebles,
verificando la autenticidad de cualquier documento registrado y eliminando la necesidad

de que una autoridad centralizada o tercero lo certifique.

llustracién 8 Stampery
Stampery y Blockverify son dos

companias que utilizan la Blockchain
para verificar todo tipo de documentos,
de manera que se certifique la fe de
autoria (quien lo ha creado), de

existencia (momento en el que se cred)

Certify all your data

[5 bir of

St

y de su integridad (que no ha sido

manipulado).

Fuente: Stampery (2019) Garantizando la  privacidad  del

documento registrado y de aquellos que solicitan el servicio, de manera que se confirma la
seguridad y se abaratan los costes de notaria eliminando las elevadas tarifas de los

notarios.

8. Votar por internet

La Blockchain puede resolver uno de los grandes problemas de los sistemas de
votacion por internet, como es el anonimato del voto. De tal manera que se pueda
garantizar que una persona no vote mas de una vez y la privacidad de su voto. Ademas de

que al no estar gestionada por ninguna autoridad central no es posible su manipulacion.

También hay que hablar de otra ventaja como es la auditabilidad que ofrece la
blockchain frente a los sistemas tradicionales. Se podria incluir nodos publicos, nodos
auditores y nodos de medios de comunicaciéon, permitiendo auditar todo el proceso vy
comunicando los resultados a tiempo real sin que ello comprometa la seguridad del

sistema.

Este tipo sistemas mejoraria la rapidez y abarataria los costes, facilitando cualquier
tipo de votacién. La primera votacion con tecnologia Blockchain fue llevada a cabo por el
partido politico danés Liberal Alliance en el aino 2014. Ademas de que paises europeos
como Estonia y Suiza, ya utilizan el voto online que ha sido recogido de manera

satisfactoria por los ciudadanos residentes en el extranjero.
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2.4 La industria 4.0 y Blockchain

Actualmente nos encontramos inmersos dentro de la cuarta revoluciéon industrial.
La digitalizacién y la coordinacion cooperativa de las unidades productivas va a ser un
nuevo hito dentro del desarrollo industrial. . > . )
llustracion 9 Evolucién de las industrias
Actualmente, la demanda cada vez es

mas sofisticada y requiere que las N
{ . %

. N | Govd

empresas den un salto de calidad [ &) T /
I A = 4 )
haciendo productos cada vez mas [/’,53\) el 4.0
. . . . . . | )y 3.0 Hipercor lac
inteligentes y sofisticados. El objetivo de N N~ Automatiz
N\ 2.0
.z . . . D) ) iak r

esta cuarta revolucion industrial viene ,o‘/Jw
determinado por las nuevas fabricas :
inteligentes, capaces de producir miles de Fuente: Rioja2 (2017)

configuraciones diferentes de un producto o fabricar pequefios lotes de productos a precios

muy reducidos.

La digitalizacion es la base de esta revolucion industrial, que dara lugar a la
denominada industria inteligente, sustentada en tecnologias como el IloT, las
comunicaciones M2M?®, plataformas en la nube, robots inteligentes o impresiones 3D entre
otras aplicaciones. Como toda nueva innovacién tecnoldgica, se generan nuevos retos

tecnoldgicos que estan estrechamente relacionados con la cadena de bloques.

Autentificacién e integridad de datos en dispositivos industriales

El internet de las cosas es una de las tecnologias clave de esta revolucion, ya que
las necesidades muy especificas que tiene este sector industrial permiten el desarrollo de
ecosistemas amplios, escalables y con facil integracion dentro de los sistemas
empresariales. La Blockchain podria ser una de las posibles soluciones al reto de identidad
de los dispositivos 110T"°, ya que ofrecen una gestion de identidad descentralizada, sin
depender de una autoridad de certificacion centralizada. Ademas, que actualmente las
soluciones industriales requieren del despliegue de una CA'" por cada fabricante industrial,

que provoca una gran dependencia de sus proveedores, falta de control e incertidumbre.

% Comunicaciones M2M: Comunicacién Machine to Machine, intercambio de informacion o
de comunicacién en formato de datos entre dos maquinas remotas.

0 11oT: Industrial Internet of Things, Aplicaciones industriales del Internet de las cosas.

" CA: Certification Authority, Autoridad de Certificacion.
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La descentralizacion de la Blockchain permitiria gracias a sus caracteristicas el
registro de la actividad de cada sensor dentro de las redes industriales, garantizando la

integridad de los datos y evitando manipulacion de registros.

Transacciones M2M en la Blockchain

Las fabricas inteligentes del futuro, estaran compuestas por dispositivos lloT que
funcionaran de manera autosuficiente. La Blockchain facilita el uso de tal manera que los

propios  dispositivos  mediante llustracion 10 M2M y 10T

@ o
C) g M [Jecoves X
l CONSUMERS = [ ue d w OBJECTS

.. . . o /= nﬁ @
suministros de materias primas, - Gam <

BIG DA-TA::'I ))) s I OT % m NETWORK

=

comunicaciones  M2M, serian

capaces de llegar a acuerdos de

mantenimientos o} logisticos.

Internet of Things ((( fl.l'l STANDARD!

Quedando reflejados a través de || INNOVATION '))) M2M 7
7z

| —
AL Machine to Machine il susmsss iq
Smart Contracts y cuyos pagos se 2 ccconry e [:
ejecutarian automaticamente G = =
cuando se cumplan las condiciones | #f 7 3 |_| 1 B

establecidas en el contrato.
Fuente: Amper (2018)

Con esta automatizacion de
procesos se pretende eliminar o disminuir la intermediacion de terceros y la interaccion

humana.

Los Marketplaces industriales y la Blockchain

Como ya hemos dicho anteriormente, la automatizacion de procesos es la clave
para que la fabricacion inteligente pueda llegar a producir lotes unitarios del mismo rango
de precios que los que actualmente ofrecen las grandes fabricas. Segun expertos en la
industria 4.0, la solucidon de este problema pasa por la desintermediacion del proceso
productivo, de tal manera que las empresas puedan recibir peticiones a través de un portal

descentralizado y fabricar lotes pequefios.

El acercamiento fisico entre el productor y el destino final de los productos repercute
en la reduccién de costes logisticos y facilita que la produccién pueda ser realizada por
pequenas pymes locales. Esta plataforma descentralizada es posible gracias a la cadena
de bloques y a los Smarts Contracts que servira para que no haya ningun tipo de

intervencion de ninguna de las partes.
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llustracion 11 Status Quo vs OpenBazaar Un ejemplo de ello

es la empresa

Status Quo OpenBazaar

OpenBazaar, una

_,amagon _ alternativa distribuida vy

DATA DATA

7 . gratuita que pretende

E—@—’ﬂ.-—/ E_@—’ﬂ.-—/ competir con compafias

$/ —p— como eBay, cuya unica

forma de pago es a través
VISA*

de las Criptomonedas y del

Bitcoin.
Fuente: AcademybyBit2me (2018)

2.5 Dapps y Descentralized Autonomous Organizations (DAO)

Se tratan de aplicaciones descentralizas con tecnologia P2P, tienen un codigo
abiertos y las mejoras dentro de las mismas se aprueban en consenso por los usuarios de
la aplicacion. Sus datos estan encriptados y almacenados en una Blockchain publica. Se
necesita de un token (como el Bitcoin o Ethereum) para acceder a ella y las contribuciones

de valor de los mineros se recompensan con el mismo token.

La importancia de las Dapps es su constitucion como un nuevo modelo de
aplicaciones y del futuro de la web. A través de Bitcoin se demostré que este nuevo modelo
es viable econdmica y técnicamente. Las primeras Dapps proponen alternativas a gigantes
del mundo digital, como OpenBazaar para eBay, Storj para Dropbox y FireChat para

WhatsApp entre otras.

El pago o no por estos servicios es una opcién viable. La mayoria de los usuarios
de Facebook considera que es un servicio gratuito, pero realmente pagas con tu

informacién personal, gracias a la cual Facebook ha hecho su fortuna (BBVA, 2018).

. llustracion 12 State of the DApps
Pero con el uso de Dapps se habilitan nuevas

opciones como en las que aceptas compartir todos o parte de A:A

tus datos para acceder a los servicios, o incuso recibir s¢°j?
ingresos por el uso de tus datos como recompensa a kUJ
contribuir con la Dapp. Desde su origen la Blockchain de U
Ethereum ha servido para habilitar un entorno favorable para S.m.l.[ OF [mPPS
el desarrollo de estas aplicaciones y siendo la plataforma mas THE
utilizada. Surgiendo mas de 2667 DApps recogidas todas en Ve MrADDON (2019)

un mismo portal: The State of The DApps.
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Descentralized Autonomous Organizations (DAQO)

Las DAO se podrian definir como una subclase de Dapps. Dentro de las cuales se

pueden ver dos conceptos:

Por una parte, las Descentralized Organizations (DO) que hacen referencia a un
modelo de organizacién en las que los usuarios siguen un protocolo establecido por un
cédigo y ejecutado en la Blockchain. De esta manera el “poder” se divide de manera

equitativas entre los participantes.

Por otra parte, estan las Autonomous Agents (AA) que son el suefio de la
inteligencia artificial, ya que son autématas que capaces de emular el cerebro humano y
tomar decisiones, adaptarse a situaciones y evolucionar. En la actualidad no existen

versiones tan avanzadas de esto, pero si sencillas, como los virus informaticos.

llustracion 13 Esquema de decision en las DAO

Esquema de decision y operacion para el uso de robots
o humanos segtin el modelo de negocio.

Capital interno propio

Automatizacion Humanos
en la operacion en la operacion
Automatizacion Inteligencia DAO
en la decision artificial
Humanos Empresas
en la decision Robots tradigionales

Fuente: Preukschat (2017)

Vitalik Buterin, cofundado de Ethereum, define las DAO como: “entidades que viven
en internet, existen de forma auténoma y depende de personas para realizar aquellas
tareas que no pueden ejecutar por si mismas”. Una caracteristica importante de las DAO
es que tienen un capital interno de valor que sirve para remunerar como por ejemplo el

trabajo de sus empleados humanos.

2.6 Seguridad y Blockchain

La seguridad representa un apartado muy importante a la hora de que una empresa
o persona tome la decision de inversion. Esto queda reflejado en los 81.600 millones de

dolares que las empresas destinaron en seguridad en 2016 (Preukschat, 2017). Aun asi,

BLOCKCHAIN Y CRIPTOMONEDAS 24

ALONSO HERNANDEZ, CARLOS



FACULTAD DE COMERCIO
Universidad de Valladolid

con una cifra tan alto, hay muchas de ellas que no invierten lo suficiente y se convierten en
el blanco perfecto para todo tipo de ataques.

llustracion 14. Seguridad Blockchain Cuantos mas dispositivos estén

conectados a la red durante un ataque mayor es

4

la incertidumbre de este ya que hay mas focos
‘ h potenciales de amenaza. Este ultimo tiene una
importante clave debido al IoT, ya que se estima
que tendremos mas de 6 billones de dispositivos

conectados en un plazo inferior a 5 afos

(Criptonoticias, 2018). La interaccion entre estos
Fuente: Compteg Solution (2018) dispositivos y la Blockchain es una de las
grandes promesas, por lo tanto, la seguridad

tiene que ser primordial.

Amenazas en el mundo de la Blockchain

Las amenazas se van actualizando a medida que los sistemas avanzan, pero las

mas comunes son:

Ingenieria Social, donde sin duda el usuario es el eslabén mas débil. Y lo que mas

utiliza son las redes sociales. Facebook, Twitter, Instagram entre otras plataformas
proporcionan a los hackers una gran cantidad de informacién de los usuarios. Asi como
nuevas rutas de ataque que pueden llegar a determinar los movimientos que un usuario

hace dentro de la cadena de bloques.

Servicios en la nube, son mecanismos muy Utiles para reducciéon de costes y

mejorar la escalabilidad de los sistemas de informacion y cada vez aumentan mas.
Actualmente la cadena de bloques no reside en ordenadores publicos o bajo el control de
una empresa, sino que estan dentro de la “nube”, de tal manera que si se compromete su

seguridad se compromete la seguridad de la cadena de bloques.

Factores de riesgo internos, no se tratan de ataques externos de hackers, sino

hechos por personas de dentro de las organizaciones o de dentro de las aplicaciones. La
existencia de puertas traseras que permiten el acceso desde el exterior a los sistemas pone

en peligro la seguridad de la Blockchain.
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Reglas de sequridad y Blockchain

Las medidas de seguridad persiguen intentar prevenir en mayor medidas ataques
al sistema y se tratan de propiedades que son basicas pero que ayudan a proteger la

cadena de bloques:

Confidencialidad: solo los usuarios autorizados tienen acceso a la informacion y

nadie mas que ellos. En las Blockchains privadas, solamente los usuarios que tengan los
permisos adecuados y estén previamente autentificados podran acceder a la informacion.
En las publicas, como cualquier informacién de cualquier nodo puede ser consultada, el

nivel de confiablidad es menor.

Integridad de la informacidn: se trata de la garantia que permite confirmar que la

informacién original almacenada, no sera alterada ni accidental ni intencionadamente. Esto
significa que ninguno de los bloques, ni de las transacciones puede ser alteradas por
ningiin mecanismo. El numero de nodos juega un papel decisivo, ya que cuantos mas
nodos existan, mas dificil sera para el atacante tener un poder computacional mayor que
el del resto de la red. Y por lo tanto mas dificil es alterar la informacion y la historia de la
cadena de bloques. Llevando un histérico de todas las transacciones desde su puesta en
marcha y disponiendo de un mayor numero de nodos honestos, el problema quedaria

resuelto. Es aplicable por igual a Blockchains privadas y publicas.

Autentificacidn de usuario: es un proceso que permite al sistema verificar si el

usuario que pretende acceder al sistema es quien dice ser. La autentificacion es
complementaria a la confidencialidad y es el paso previo para conectar con la cadena de
bloques. La autentificacion en cadenas publicas es un intercambio de parametros de
conexion, ya que todos los ordenadores tienen el mismo derecho a usar la cadena y a
conectarse. En cambio, en las cadenas privadas, la autentificacion suele pasar por

multiples niveles de validacion e intercambio de credenciales antes de poder acceder.

Autentificacién de remitente y destinatario: este proceso permite al usuario

certificar que el mensaje recibido fue enviado por el remitente y no por un suplantador. En
las transacciones se conoce quien las emite, quien las recibe y a quien pertenecen los
tokens (cuando nos referimos a tokens nos referimos a Criptomonedas, ya que en la
Blockchain se puede intercambiar cualquier tipo de informacion). En la red de Bitcoin, el
token clasico es la propia Criptomoneda, pero en Ethereum al poderse crear tokens la

autentificacion del remitente y del destinatario debe de quedar garantizada.

No repudio en origen y destino: esto se resume que en cuanto se reciba un

mensaje, el remitente no puede negar haberlo enviado y el destinatario haberlo recibido.
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Ya que en las cadenas de bloques toda transaccion queda registrada desde sus inicios.
Cada vez que un nuevo nodo participa en la red de la cadena de bloques, debe aceptar las

reglas de funcionamiento y operar siguiendo las mismas.

Accesibilidad: Siempre los sistemas de seguridad han de ser los mas

transparentes y sencillos para el usuario final. De tal manera que la interfaz no obstaculice

la operativa de trabajo, manteniendo un equilibrio entre proteccién y facilidad de uso.

Ataques clasicos a la Blockchain

Al igual que hemos comentado la seguridad que deberian tener los sistemas
Blockchain, debemos de comentar los ataques mas identificados y que mas se han
producido durante el transcurso de esta nueva tecnologia. Resaltando la importancia de

invertir en la seguridad de la cadena de bloques.

Atagues del 51% en las blockchain publicas: para que se den este tipo de

ataques, tendrian que ponerse de acuerdo y coordinarse para falsear la cadena de bloques
el 51% de los mineros de la Blockchain. Se trata de un ataque complicado, por que no es
facil poner de llustracion 15 Ataque 51% blockchain
acuerdo a mas de la

mitad de una .
Blockchain, ya que § ) Atequedeisin ::::::::::
i Consecuencias de este ataque son: ® & 6 0 0 0 0 0 0 o
deberia de tener » ;. a TITIIIIIL
, . Ejecuta tafa del doble gasto. © 0060606060600 0
mas potencia de P TITIIIIIT,
célculo que el resto TTIITTTIT
de la red. Se l

generen bloques ® 1% + 50%

falsos y se den por
49 % @
buenos

anexandolos a la —

cadena de Fuente: Gonzales (2017)
bloques. De esta manera cualquier modificacién, ya sea revertiendo transacciones o
haciendo dobles gastos, sera dada por valida y se confirmara dentro de la cadena. Este
tipo de ataque afecta a cualquier sistema descentralizado en el que se tomen las decisiones

por consenso.

Maleabilidad de las transacciones: se trata de un problema que se originé desde

la implementacién original de Bitcoin, actualmente tiene soluciones, pero en su momento
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tuvo una gran repercusion. El problema consiste en que la informacién que hay dentro de
las operaciones esta muy bien protegida, pero los campos que rodean la transaccion no.
De tal manera que se alteraba el valor del hash de la transaccién, sin validar. Pero si esta
transaccion se validara antes de que un minero de la red la validara, la propia Blockchain

la consideraria como valida.
2.7 Aspectos legales de los Smarts Contracts

Uno de los mayores problemas de la tecnologia Blockchain, es las dudas que
suscita a nivel legal y que tardaran tiempo en encontrar respuesta. Sobre todo, surgen en

sus aplicaciones mas novedosas como son los Smarts Contracts y las DAO.

El termino de Smarts Contracts puede abarcar desde clausulas contractuales en
lenguaje natural hasta casos mas complejos en cédigo informatico. EI mundo legal y
comercial actual, no termina de encajar con la forma de operar de los Smart Contracts.

Esto se debe a que no tiene la madurez suficiente, ni un uso lo suficientemente extendido.

Solo de ese modo seria posible la identificacion de las buenas practicas y la
comprension de los reguladores. Hasta que llustracién 16 Smarts Contracts
no llegue ese momento, no se podra

destapar la incertidumbre juridica que los

rodea en la actualidad. Sobre todo, a la hora 0&

de explicar que condiciones debe de reunir CO

un Smart Contract para ser considerado

legalmente vinculante ante los tribunales,
desde un punto de vista de normativa de Fuente: Herrera (2018)
contratacion. Ademas de que es necesario que reuna los requisitos legales de todo

contracto, que tenga el consentimiento de las partes, un objeto licito y una causa.

Nuestro entorno legal concede a las partes contractuales un amplio margen para
alcanzar acuerdos y contratar libremente los términos que consideren, dentro de los limites
legales de objetos ilicitos o contrarios al orden publico. Pero sin embargo la légica de auto
ejecucion de los propios Smarts Contacts encajaria bien en la posibilidad de sometimiento

de los contactos a una condicion suspensiva o resolutoria.

Para que un Smart Contract aporte verdadera seguridad juridica resulta esencial
que el entorno sea testado con anterioridad y que las transacciones dentro del mismo

puedan ser consideras fiables. Es esencial que se permita una serie de caracteristicas:
¢ Acreditacion de la identidad de ambas partes y de sus atributos (edad y

capacidad para contratar o poderes de representacion de la empresa).
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¢ Acreditacion de la integridad de los registros de las transacciones, dando
una prueba de su contenido y no siendo posible su alteracién a posteriori.

¢ Cumplimiento de requisitos regulatorios especificos de formalizacion o
supervision por parte de las autoridades regulatorias.

¢ Responsabilidades de posibles problemas de funcionamiento de un Smart
Contract o por brechas de seguridad.

¢ Normativa de proteccién de datos de caracter personal, para evitar riesgos
de filtraciéon de datos.

¢ La sujeciébn a otras normas relevantes como las de derecho de la

competencia o las tributarias.

Como resumen el uso de Smart Contracts, necesita una madurez y adopcion que
en la actualidad no tiene. Pero a medida que se acumule experiencia en el mercado se
podra contar con un grado razonable de certidumbre legal y judicial. Lo Unico que si que
sabemos es que es necesario de la participacion de profesionales con habilidades juridicas

para asegurar que el disefio de las plataformas y programas se ajusten a la normativa legal.
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3. Criptomonedas

Para conocer el origen de las Criptomonedas nos tenemos que remontar a 2008, a
la crisis financiera de Estados Unidos cuyos efectos del desastre econdmico se notaron a
nivel mundial. La crisis financiera provocé la devaluacion del dolar, que fue solventada con
la implementacién de la “flexibilizacion cuantitativa” por parte de los gobiernos de todo el
mundo. Basicamente se trata de imprimir mas dinero para inyectar efectivo en sus

economias, de tal manera que se evitara otra crisis.

llustracién 17 Criptomonedas

Esto entre otros factores

generd un nuevo problema para los
bancos, ya que el valor de las
monedas era bajo y las tasas de
interés se habian visto recortadas, de
manera que los gobiernos se vieron
obligados a rescatarlos con dinero de
los contribuyentes. Este proceso

devalu6 mas la oferta de dinero

existente, de tal manera que fue en

ev”,

Fuente: TyN Magazine (2018)

este momento donde  Satoshi

Nakamoto entra en accion.

Pero ¢, Quién es Satoshi Nakamoto?, se trata del inventor y desarrollador del Bitcoin.
Su verdadera identidad sigue siendo desconocida hasta el dia de hoy, de manera que nadie
sabe ni quién es y de si se trata de una persona o de un equipo de personas. Satoshi al
ver el estado financiero del mundo, decidié cambiar totalmente la forma de pensar acerca
del dinero y public6 en 2008 un articulo sobre la tecnologia Bitcoin detallando su
funcionamiento y como se ejecutan las transacciones “peer to peer” o lo que es lo mismo
entre redes de iguales. Meses mas tarde proporcioné el software para poder realizar estas

transacciones.

En resumen, la respuesta ante el problema financiero fue la creaciéon de una
moneda completamente descentralizada y abierta a todos, sin ningun banco central que la
controle. Esta descentralizacion permite que todos formemos parte de la economia de
Bitcoin y seamos su fuerza impulsora, en lugar de un banco central que controle su valor y

su cantidad.
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Aunque Satoshi no fue la primera persona en trabajar en la moneda digital
descentralizada, ya que anteriormente codificadores y criptégrafos lo habrian intentado,
pero sin éxito. Ya que no habrian conseguido resolver el desafio de la descentralizacion,
que es mantener un libro global de transacciones. En este sistema descentralizado no hay
ningun banco y cualquiera puede enviar una solicitud de transaccion a la red, haciéndola
vulnerables a ataques. Este problema fue solucionado por Satoshi con la cadena de
bloques o “Blockchain” que permite mantener el libro mayor seguro utilizando marcas de

tiempo, mucha potencia de procesamiento computacional y criptografia.

Como podemos comprobar en estos ultimos anos en Interés del Bitcoin y de las
Criptomonedas ha ido creciendo de manera exponencial. Sobre todo, en los ultimos dos
afios, alcanzando su maximo en diciembre de 2017 donde la plataforma Google Trends
establece el maximo de actividad de busquedas de dicha palabra. Asi mismo siguen una
tendencia similar las busquedas de: compra de Criptomoneda (buy cryptocurrency) y
compra de Vitcoin (buy bitcoin).

llustracion 18 Busquedas palabra Bitcoin en Google

Interés a lo largo del tiempo ¥ O <

dic. 2017

Fuente: Google Trends (2019)

Actualmente existen mas de 2100 Criptomonedas y aumentado cada dia. Todo el
conjunto de estas representa una capitalizacion de 166 Billones de euros. Aunque la mayor
parte de esta capitalizacion esta agrupada en las tres Criptomonedas mas importantes:
Bitcoin con un 57,78%, Ethereum con un 9,51% y Ripple con un 6,71% (Coinmarketcap,
2019).

Cabe destacar que desde su creacidon Bitcoin nunca ha abandonado la primera

posicién, siendo la Criptomoneda que mas capitalizacién de mercado ha tenido.
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3.1 Criptografia: Origenes e Historia

El término Criptomoneda comprende dos palabras, cripto y moneda. La palabra
cripto hace referencia a la criptografia, que es la técnica que protege documentos y datos,

a través de cifras y cadigos (Criptotario, 2018).

La criptografia se lleva utilizando desde hace mas de 4000 afos, se empezd a
utilizar en los jeroglificos del Antiguo Egipto los cuales necesitaban de la Piedra de Rosetta
para ser descifrados (Velasco, 2014). Vemos también referencias en libros antiguos como
La Biblia que hace referencia a un sistema de sustitucién de letras que data del 600 A.C o
la lliada de Homero, donde encontramos numerosas referencias al uso de cifrado de

mensaje.

Por otra parte, en la Antigua Roma se utilizaba el cifrado Cesar, que consistia en el
desplazamiento de letras y la sustitucion de estas por otras letras que se encuentra con un
namero del alfabeto, invencién del genio Julio Cesar. Durante la Edad Media, la gran
revolucién tuvo lugar en el mundo arabe. En el siglo IX Al-Kindi sentaria las bases de
ruptura de mensajes cifrados gracias a la lectura y estudio del Coran, a través del analisis
de frecuencia que se basaba en analizar patrones de los mensajes cifrados para localizar
repeticiones y buscar la correlacion con la probabilidad de que aparezcan determinadas

letras en un texto escrito.

Con el paso del tiempo la criptografia se convirtié en una pieza clave dentro de los
ejércitos de todo el mundo. En la guerra de la Independencia, donde las colonias britanicas
de América interceptaban los mensajes del Ejercito britanico y donde se desarrollé nuevos

métodos de cifrado como la rueda de cifrado de Thomas Jefferson.

llustracion 19 Cilindré de Jefferson

Posteriormente estuvo presente durante la
Guerra de Crimea, donde Reino Unido
consiguié una importante ventaja gracias al
matematico Charles Babbage, el cual descifré

los cbdigos de Vigenerére que eran

considerados muy robustos y que dot6é de una

Fuente: Velasco J.J. (2014)

ventaja clave al Reino Unido.

También durante la Primera Guerra Mundial, tuvo gran importancia. Ya que
Alemania habia desarrollado el cédigo Ubchi que fue desarmado por Francia y Reino

Unido, permitiendo obtener una ventaja vital para adelantarse a Alemania.
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Pero sin duda donde la criptografia adquiere una importancia clave es durante la
Segunda Guerra mundial, hasta el punto de cambiar el curso Justracion 20 Maquina Enigma
de la guerra. Alemania llevaba ventaja en la guerra donde habia 3358
conseguido dominar el Atlantico con su flota de submarinos y ‘
con unas comunicaciones indescifrables gracias a la Maquina
Enigma. Hasta que un grupo de matematicos, ingenieros y
fisicos del bando aliado entre los que se encontraba Alan Turing

consiguio descifrarla, cambiando asi el curso de la guerra.

Por otra parte, el Ejercito de Estados Unidos rescat6é una Fuente: Velasco J.J. (2014)
técnica que habia utilizado durante la Primera Guerra Mundial que consistia en usar como
cédigo los idiomas de los americanos nativos. Ya que contaba con mas de medio millar de
nativos americanos que servian como operadores de radio, y que cifraban dichos

mensajes, de tal manera que el Ejercito japonés no pudiera entender nada.

Posteriormente tras la Segunda Guerra mundial, la criptografia dié un gran salto
gracias a Claude Shannon, conocido como el padre de la comunicacion. Gracias a la
modernizacion de las técnicas de codificacion que se transforrmaban en procesos
matematicos. Este gran avance vino gracias a las computadoras, que es convirtieron en

un instrumento clave para el cifrado y descifrado de mensajes.

El primer gran avance, se produjo a través de la empresa IBM que consiguid
desarrollar el algoritmo de cifrado DES ' que fue muy utilizado por la NSA ™ y

posteriormente en todo el mundo.

El segundo gran avance tuvo su origen también en los anos 70, concretamente en
1976 cuando Whitfield Diffie y Martin Hellman sentaron las bases de la criptografia
asimétrica, la cual es fundamental hoy en dia para todo tipo de transacciones realizadas

en internet.

Como podemos comprobar la criptografia ha tenido un papel fundamental en la
historia de la humanidad, a través de las diferentes épocas. Y mas hoy en dia, desde

realizar una llamada en nuestro teléfono movil hasta una compra por internet.
3.2 Tipos de Criptografia

Dentro de la criptografia existen diferentes tipos de mecanismos que nos permiten

conocer mejor cémo funciona la Blockchain y las Criptomonedas:

2 DES: Data Encryption Standard.
3 NSA: National Security Agency. Agencia de Seguridad de Estados Unidos de América.
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Criptografia Simétrica

La criptografia simétrica utiliza una sola clave para descifrar y cifrar los mensajes.
Se trata de uso de algoritmos secretos dentro de los mensajes, pero tienen un problema

de seguridad ya que cualquiera que conozca su clave puede descifrarlos.

Criptografia Asimétrica

La criptografia asimétrica utiliza dos claves, una privada y otra publica, ambas
creada y vinculadas entre si. De tal manera que permiten que se cree una clave publica a

partir de una privada de manera aleatoria.

La clave privada se guardaria en secreto y la publica la podria conocer todo el
mundo, de tal manera que con la clave publica cualquiera podria cifrar los mensajes
secretos que nos quieren enviar y solo nosotros podriamos descifrarlos con la clave
privada. La ventaja de este método es que la clave que cifra el mensaje no sirve para

descifrarlo.

Pondremos un ejemplo:

llustracion 21 Clave publica y privada

Clave publica Bob Clave privada Bob

Alicia
Fuente: Preukschat (2017)

Si Alicia quiere enviar informacion secreta a Bob, tiene que buscar y verificar su
clave publica, cifrar el mensaje con la clave y enviarselo a Bob. Cuando Bob reciba el
mensaje usara su clave privada para descifrarlo. Si conocemos la clave privada, podemos
averiguar cual es la clave publica. Pero si conociéramos la clave publica no podriamos

obtener la privada.
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llustracion 22 Proceso envié Bitcoin

Permite al usario firmar transacciones

|

ECDSA Genera la clave publica

"~ |
NP

I CLAVE PRIVADA

CLAVE PUBLICA

Permite a la red verificar las firmas

Obtener el hash SHA256 Oculta la clave publica

Obtener el hash RIPEMD-160 Oculta el hash anterior y reduce tamano

Codificar en BASE 58 Lo hace mas legible

DIRECCION BITCOIN

Permite al usario recibir transacciones

Fuente: Preukschat (2017)

3.3 ¢Como se compra o invierte en Criptomonedas?

Hay tres modos de poder adquirir Criptomonedas. Ordenados de mas sencillos a

mas complejos:

1. Exchanges: se tratan de casas de cambios. Dentro de estas diferenciamos dos
tipos de casas de cambios. En primer lugar, las que permiten intercambiar Bitcoin u otras
Criptomonedas por euros o ddlares y luego estan las que permiten intercambios entre
Criptomonedas con el Bitcoin como moneda de referencia. Todas las casas operan con un

procedimiento de KYC' para una mayor seguridad y control de los usuarios.

2. Intercambiando bienes y servicios: Ya hay muchas empresas que pagan a sus

empleados con Criptomonedas. Es el caso de la empresa de seguridad online Cobalt.io
que utiliza Bitcoins para la remuneracion de sus trabajadores. Ademas de esta empresa
existen otras empresas que ofrecen la posibilidad de obtener remuneracién en diferentes

criptoactivos.

3. Mineria: la tercera opcion de obtener Bitcoins “minando”. Dicho proceso consiste
en una prueba de trabajo que asegura que se realicen las transacciones gracias a la

capacidad de calculo de un ordenador o de un conjunto de ellos. Este proceso de mineria

4 KYC: Know your Customer. Politica de identificacion de clientes para prevencion del
blanqueo de capitales.
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se ha ido profesionalizando con el paso de los afios y no suele salir rentable para una

persona, ya que conlleva una gran inversion.

La mineria tiene dos métodos principales: la prueba de trabajo (Proof of work) que
se utiliza en los protocolos de Bitcoin y Ethereum y la prueba de participacion (Proof of
Stake), por la cual los propietarios de las Criptomonedas son recompensados de forma

progresiva con nuevas unidades por poseer las mismas.

En el modelo de Proof of Stake llustracion 23 Proof of Work vs Proof of Stake

se suele realizar una operacion

conocida como “premiado” que

consiste en que los desarrolladores del PfOOf Of VS PrOOf of
protocolo distribuyen una cantidad fija WORK STAKE
de Criptomonedas a un pequefo grupo A

de inversores para mas tarde cuando f

se lance al publico se pueda inflar los /"4

precios para obtener unos mayores ( &

beneficios. Esto permite que el
desarrollador del protocolo tenga cierto Fuente: Steemit (2018)
control sobre la distribucion de las monedas a diferencia de lo que pasa en Proof of Work

que es dificilmente controlable.

3.4 Financiacion en el mundo de la Criptomoneda (ICO)

En el mundo de las Criptomonedas se utiliza un instrumento que se conoce como
ICO™ y que su finalidad es la de financiar el desarrollo de nuevos protocolos. Es como una
salida a bolsa, pero de un protocolo descentralizado y sin un régimen regulatorio y legal

definido.

La mayor parte de las ICOs estan vinculadas al protocolo de Ethereum. Durante su
lanzamiento en el verano de 2014, Ethereum recaudo 31.531 bitcoins (15 millones de
ddlares al cambio del momento) gracias a un sistema de pre-minado. En su momento, el
lanzamiento de ether fue una de las campafas de crowfunding mas exitosas de cualquier
protocolo y posicion6 a Ethereum y su Criptomoneda como un serio competidor del Bitcoin,

captando la atencion de inversores y desarrolladores.

S |CO: del inglés, Initial Coin Offering.
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Histéricamente, los inversores y especuladores que han invertido en las ICOs han
seguido los lanzamientos de nuevos proyectos y Criptomonedas. Intentado beneficiarse de

la posterior revalorizacion una vez que se lanzaran al mercado.

Desde entonces los proyectos ICO mas sonados e importantes se han desarrollado

utilizando Ethereum como protocolo de referencia. Las mas conocidas han sido:

El ICO de theDao

En 2016 el Startup del ecosistema Ethereum, Slock.it anuncié el lanzamiento de
TheDAO a través de una campana de financiacion colectiva que ponia a la venta tokens
de DAO (Descentralized Autonomous Organization). Se recaudaron mas de 12 millones de

ETH'® (mas de 150 millones de dolares).

llustracion 24 TheDao

El proyecto se basaba en un fondo
de capital riesgo abierto donde cualquier
persona del mundo podia participar para
invertir en proyectos basados en el

protocolo de Ethereum, con contratos

inteligentes automatizados. La idea fue Fuente: TheDao (2019)

bien recibida por la comunidad, pero fracaso.

Su fracaso fue debido a que un hacker logro bloquear mas de 3 millones de ETH,
haciendo que se provocara una ruptura en la comunidad, dividendo a Ethereum en dos
protocolos, Ethereum Classic y Ethereum. Esto provocd una bajada importante de la

cotizacion de esta moneda.

El ICO de Z-Cash

El proyecto de Z-Cash aparecié en 2016, recibiendo mas de 3 millones de ddlares
para su desarrollo. Se reservo el 10% de las monedas, para inversores y desarrolladores,
de tal manera que se reembolsaran en los cuatro primeros afios desde su lanzamiento.

) . Il ion 25 Z-cash
El proyecto pretendia lanzar una criptomoneda ustracion 25 Z-cas

totalmente privada y con transparencia selectiva de las
transacciones, en la que el remitente, el destinatario y 2 CaSh
el monto de la transaccion serian privados.

Las semanas anteriores al lanzamiento, su Fuente: Jimenez (2019)

precio fue subiendo hasta situarse en 3300 Bitcoins por ZEC'” (unos 2 millones de délares),

6 ETH: Cddigo que se utiliza en la moneda de Ethereum
7 ZEC: Coédigo que se utiliza en la moneda de Z-Cash
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pero posteriormente su precio cayd. Esto se debe a la ley de la oferta y la demanda que
regula el mercado. Ya que inicialmente habia muy pocos ZEC, por lo que su valor aumenté
exponencialmente, pero a medida que se fueron minando, su precio bajo hasta los 60

ddlares que alcanzo a finales de 2016.

3.5 Caracteristicas generales Criptomonedas

Las Criptomonedas tienen una serie de caracteristicas comunes que las hacen
diferenciales y que permiten justificar su utilidad y valor econdémico. Aunque cada

criptomoneda tenga sus caracteristicas particulares, estas son las mas comunes:

¢ Descentralizacién: Cuando decimos que las Criptomonedas estan

descentralizadas, nos referimos a que no estan vinculadas a ningun
organismo gubernamental ni econémico.

¢ Operatividad: No estan reguladas por ningun mercado oficial por lo tanto
las hace operativas durante 7 dias a la semana y 24 horas al dia.

¢ Limitadas: Hay un numero limitado de Criptomonedas, de manera similar
al oro, y se comportan como una moneda deflacionaria’® ya que cuanto mas
tiempo pase menos habra disponible.

¢ Transparencia: Todas las transacciones quedan registradas en el “libro de

contabilidad”, que esta compartido por toda la red y es practicamente
imposible de manipular.

¢ Inmediatez: Las Criptomonedas son rapidas, la mayoria de las
transacciones se confirman en menos de 10 minutos de medio, e incluso se
pueden hacer transferencias de manera casi instantanea en algunas de
ellas como Ripple que tardan menos de 1 minuto.

0 Costes: Los costes se reducen en comparacion con los sistemas
tradicionales de transferencias de dinero, ya que se eliminan los
intermediarios.

¢ Whitepaper: Todas las Criptomonedas tienen este documento. Este
documento debe explicar cual es el problema que se quiere resolver, como
se resolvera, la fase de financiacion, la cantidad de token que se dispondran
y una hoja de ruta (Roadmap) de implementacion del proyecto, entre otros

detalles destacables.

8 Moneda deflacionaria: Moneda que gana valor con el paso del tiempo.
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3.6 Monederos

Para poder hacer un intercambio es necesario una wallet o cartera para poder
almacenar las diferentes Criptomonedas. Estas carteras tienen una clave privada que
permite acceder a los saldos de la cartera y permite modificarlos y una clave publica dentro

de la cadena de bloques que permite gastar el saldo dentro de la cartera.

Podemos identificar dos variables claves a la hora de diferenciar los diferentes tipos
de wallets: la seguridad que ofrecen y su facilidad de uso. Hablaremos de 4 tipos de wallets:
Carteras frias, Aplicaciones de carteras en linea, Carteras en linea y Casas de cambio.

llustracion 26 Tipos de Wallets

SEGURIDAD

CARTERAS FRIAS (HARDWARE)

- APLICACIONES DE CARTERAS (SOFTWARE)

CARTERAS EN LINEA

CASAS DE CAMBIO (BANCOS)

FACILIDAD DE USO (PRACTICIDAD)

Fuente: Criptonoticias (2018)

Empezaremos con las mas usadas y practicas y terminaremos con las mas seguras:

¢ Casas de cambio o “Exchanges”: Son las mas faciles de usar, actian

como un banco de Criptomonedas y son las mas usadas por su comodidad
de utilizacién. Se pueden intercambiar dinero FIAT ' por Criptomonedas o
Criptomonedas entre si. La casa de cambio gestiona las direcciones en

nombre de usuario. Son propensas a ataques de hackers, caidas del

% Dinero FIAT: Se trata del dinero fiduciario, aquel que esta respaldado por la confianza de
una sociedad, es decir no se basa en el valor de metales preciosos sino en la creencia general de
que ese dinero tiene valor. Como por ejemplo el euro, el délar o el yuan.
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servicio y demas riesgos. Por lo tanto, sonlas  /lustracion 27 Kraken
menos seguras de todas, ya que puedes
perder el dinero, tenerlo bloqueado durante

dias o cambios de condiciones y cierres de

cuenta. Es el punto de entrada de moneda

fisica (euros, dolares, etc.) dentro del KraKen

mercado digital de las criptomonedas. uente: Kraken (2019)

Algunas de ellas son: Coinbase, Kraken, Kucoin o Binance.

¢ Carteras en linea: Son sitios web, que permiten al usuario sin necesidad de

instalar ningun software, controlar sus claves privadas a través de la
plataforma online, de forma totalmente autbnoma. Se genera una clave de

respaldo llamada semilla %

con el fin de asegurar que esos fondos
llustracion 28 MyEthe Wallet pertenecen al usuario. La
probabilidad de hackeo disminuye

@ MyEtherWauet con respeto a las casas de cambio,

aun asi, siguen siendo altos.
Fuente: MyEtherWallet (2019) . L .
También esta el inconveniente de la
disponibilidad ya que pueden ocasionarse caidas temporales. Algunos de
ellos son: Blockchain y MyEtherWallet.

llustracion 29 Exodus
¢ Aplicaciones de cartera: Se tratan de

software instalados en ordenadores o en
moviles que sirven de interfaz para visualizar \/.
saldos y realizar transacciones de carteras >/\< E X [] I] u S

al usuario. Permiten la generacién de una

semilla al igual que en las carteras en linea,  Fuente: Exodus (2019)

pero incluyen la activacion de un codigo o clave extra (como un PIN o un
sistema de autentificacion de doble factor). Estas aplicaciones eliminan el
problema de la disponibilidad, ya que ahora depende del usuario. Algunos

ejemplos son: Exodus, Jaxx o Electrum.

20 Semilla de recuperacion: Clave numérica de 12 o mas palabras, introducidas en un orden
especifico permiten al usuario recuperar las claves privadas si el dispositivo se rompe o sufre un
robo, permitiendo el acceso a la cartera y a las Criptomonedas.
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¢ Carteras frias: Se tratan de dispositivos fisicos de hardware, que albergan
la clave privada fuera de linea, de ahi su nombre de carteras frias. Lo que
permiten es que a través del dispositivo fisico se conecten al ordenador
llustracion 30 Trezor (normalmente mediante USB) vy

' garanticen las transacciones sin
exponer la semillas, permitiendo
realizar transacciones en entornos

inseguros, como ordenadores

ajenos o publicos. Estas carteras

; 7 / .

Fuente: Trezor (2019( llevan un coste para el usuario, ya
que se trata de un dispositivo fisico,
pero son sin lugar a duda las mas seguras. Las mas usadas son: Trezor y

Ledger.

3.7 Bitcoin

Se trata de la primera Criptomoneda, que marca las bases del resto. Fue lanzada
en 2008 por Satoshi Nakamoto y el propésito por el que fue creado es para eliminar
intermediarios y poder hacer transacciones de manera autonoma sin el respaldo de ningun

tercero.

El Bitcoin usa la criptografia llustracion 31 Bitcoin
para la creacion de su moneda, : '
teniendo un numero maximo de 21
millones de Bitcoin, limite que esta
programado dentro de su protocolo.
Para el afo 2140 se estima que se
alcanza dicho limite. El limite de

monedas que tiene el Bitcoin, es una

de las caracteristicas mas diferenciales

y mas importantes de esta moneda.

Como ya hemos dicho anteriormente utiliza el sistema de “Proof of Work” para
recompensar a sus mineros por la creacion de nueva moneda y por la confirmacién de

transacciones.
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3.8 Ethereum
llustracion 32 Ethereum
Nace en 2014 como una plataforma de cédigo abierto

sobre la que construir aplicaciones descentralizadas y

contratos inteligentes. Esta constituida y desarrollada sobre

la tecnologia de la Blockchain y es la base sobre la que se v
desarrollan nuevos proyectos y su codigo es utilizado como ETHEREUM
referencia de otras Criptomonedas. Fuente: Dan Mueller (2017)

Vitalik Buterin®’ uno de sus creadores y méaximo representante, cuando desarrollo

Ethereum afirmé (Pérez, 2018):

“Cuando se me ocurrié Ethereum, lo primero que pensé fue: bueno, esto es
demasiado bueno para ser verdad y voy a tener a cinco criptégrafos profesionales lloviendo
sobre mi y diciéendome lo estupido que soy por no ver un montdn de cosas, fallas obvias.
Dos semanas después, me sorprendié mucho que nada de eso sucediera. Al final resulté

que la idea central de Ethereum era buena, fundamentalmente, completamente sdlida.”

Actualmente, Vitalik continua al frente del proyecto de la Criptomoneda, contando
con mas de 90 personas dentro de su proyecto, entre los que se incluyen desarrolladores

y contribuyentes
3.9 Stablecoins

Se tratan de Criptomonedas cuyo valor esta estable, ya que estad controlado
mediante algoritmos, para asi tratar de evitar la fuerte volatilidad que caracteriza a las
Criptomonedas de referencia como Bitcoin o Ether. La principal motivacién para la creacién

de una Stablecoin es la de dar refugio a los inversores en momentos de fuerte volatilidad.
Dentro de las Stablecoins diferenciamos varios tipos:

¢ Respaldo en monedas FIAT: Se trata del método mas comun. Se respalda

el criptoactivo con una proporcién igual llustracion 33 Tether
(1:1) con cada token de la moneda.

Suelen utilizarse el Euro o Dolar

Estadounidense como monedas de % tether
referencia. La finalidad es garantizar el

valor del token en una unidad de la

Fuente: AcademybyBit2me (2018)
moneda FIAT. Algunos ejemplos son

21 Vitalik Buterin: Cripto-activista y cofundador de Ethereum. Se trata de una de las personas
mas influyentes dentro del mundo de las Criptomonedas y Blockchain
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TrueUSD o Tether, que fue creado en 2014. Los inconvenientes de estas
Stablecoins, es la transparencia de las reservas que hay para dar valor al

token.

Respaldo en Commodities: La Criptomoneda se respalda en base al valor

de una materia prima. Como puede llustracion 34 Digix Gold
ser: el oro, la plata o el petréleo. Sigue GOLD ON THE BLOCKCHAIN

una proporcién 1:1. Un ejemplo seria
./ 1 DGX TOKEN

=1

gramo de oro sea igual a una unidad AT

del token (SeSocio, 2018). De tal )

Fuente: SeSocio (2018)

Digix Gold, que establece que cada

manera que el oro se mantiene en

lingotes como reserva, permitiendo que la Criptomoneda tenga un respaldo.

Respaldo en otras Criptomonedas: Se trata de uno de los esquemas mas

utilizados junto con el respaldo en monedas FIAT. Para estabilizar los
precios se utiliza un complejo sistema econdmico que busca proteger el
precio del Stablecoin con respecto a la variacion de valor del criptoactivo de
referencia. Este método presenta inconvenientes, como que las propias
Criptomonedas ya son inestables de por si. La mayoria de las
Criptomonedas que utilizan este método son Tokens ERC-20%%. Un ejemplo

seria DAI, una Criptomoneda respaldada por el valor del Ethereum.

22 Tokens ERC-20: Son tokens que pertenecen a la plataforma descentralizada de contratos
inteligentes de Ethereum.
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4. Conclusiones

Una vez recopilada la maxima informacioén posible, de la manera mas rigurosa y
completa posible sobre la Blockchain y las Criptomonedas, procedemos a sacar las

conclusiones.

Lo primero que hay que tener claro es el gran avance y desarrollo que ha tenido,
esta teniendo y va a tener internet en nuestras vidas. A través de esta tecnologia se estan
cambiando el comportamiento de las personas y su forma de ver el mundo. Muchas veces

no se valora el cambio que ha supuesto ya que se trata de una tecnologia que “no se ve”.

Empezaremos analizando lo que supone la Blockchain dentro del Sector Bancario.
“Mejorar los servicios gracias al potencial que nos proporciona la Blockchain nos permitira
ofrecer productos personalizados para clientes a partir del analisis de grandes cantidades
de datos” Son palabras de Jaume Guardiola, consejero Delegado de Banco Sabadell.

También anade: “El Bitcoin ha demostrado que necesitamos una solucion digital al dinero”.

Por otra parte, Banco Santander, ha lanzado un servicio de transferencias
internacionales basado en la tecnologia Blockchain para agilizar tiempos entre

transferencias internacionales.

Con estas declaraciones, pretendo hacer ver que no se trata de una tecnologia
pasajera o de una moda temporal. Sino que ya muchos Bancos y empresas invierten en
ella. Para ello, estan creando departamentos de investigacion e innovacion, e incluso
aceptan pagos en Criptomonedas, como ocurren en algunas Pequenas y Medianas

Empresas (PYMES) dentro de nuestro pais.

Desde otros campos, como el campo de la Sanidad, se estan realizando fuertes
inversiones. Se pretende que gracias a la tecnologia Blockchain los registros médicos
puedan ser universales y que sean los propios pacientes quien proporcionen acceso total

o parcial a su historial médico.

Miriam Barrena de Deusto Business, afirma que la financiacion de proyectos
relacionados con la Blockchain ha aumentado del afio 2017 al 2018 mas de un 85% y con

una inversion de mas de 10 Billones. Y este ultimo afio ha aumentado aun mas.

Como en toda nueva tecnologia, tiene una curva de aprendizaje y un proceso de
adaptacion que suele ser lento. Ya que en este caso se trata de una transformacion enorme

y requiere de un proceso de maduracién y de un desarrollo tecnoldgico. Y por ultimo y no
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menos importante, requiere de un aprendizaje y aceptacion por parte de los usuarios que

actualmente a dia de hoy, es minoritaria.

Por otra parte, la volatilidad que tienen las Criptomonedas, unido a las pocas
posibilidades de hacer pagos en el dia a dia y su concepto abstracto, hacen que los
usuarios desconfien de esta nueva forma de pago y en muchos casos se dictamine que no
tiene futuro. Debido en gran medida a la alta especulacion que se ha creado alrededor de
las Criptomonedas, planteandose en algunos casos como una burbuja especulativa o

estafa a gran escala.

El desconocimiento de la sociedad y la falta de informacién hacen que se genere
una desconfianza. Los inversores y usuarios tienen miedo hacia la posible pérdida de sus
activos financieros debido a hackeos o robos informaticos. Y sobre todo si no tienes un

tercero al que reclamar esta pérdida.

Las ICO han mostrado al mundo que se puede financiar un proyecto con valor y
potencial y unos ideales sélidos. Estas nuevas formas de financiarse permiten unos
resultados sorprendentes, pero poco claros de cara a los inversores ya que se carece de

la informacioén sobre el destino de su inversion.

Pero sin duda el gran reto al que se enfrenta esta nueva tecnologia es acerca del
marco legal y regulatorio que la rodea. Actualmente no hay una legislacion clara que regule
las Criptomonedas de manera unitaria y mundial. Cada pais tiene su regulacién, una
regulacién muy abierta y poco clara, que no tiene mucho sentido ya que se tratan de activos

financieros mundiales.

Sobre todo, es necesario normativa que asegure la correcta proteccion y seguridad
del usuario, la tributacién fiscal o el ofrecer una mayor informacion. Desde nuestro pais, ya
se han pronunciado acerca del tema fiscal. El Ministerio de Hacienda dictamina: “El
intercambio entre monedas virtuales diferentes realizado por el contribuyente al margen de
una actividad econdmica da lugar a la obtencion de renta que se califica como ganancia o

pérdida patrimonial”.

Lo que esta claro es que la tecnologia Blockchain y todos los avances que la rodean
estan cambiando la visién del conjunto la sociedad. Y se plantea la pregunta ¢ Tiene la
tecnologia Blockchain la capacidad para cambiar nuestras vidas?, jLas Criptomonedas se

utilizaran en un futuro?

Ademas, actualmente debido a su baja aceptacion carece de una confianza, que es

esencial para la correcta utilizacién. Ya que, si nadie cree que valga la pena, carecera de
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valor y por lo tanto no tendra una perspectiva de futuro favorable. La falta de informacion
del usuario sobre esta nueva tecnologia tiene gran parte de culpa, y en muchos casos

genera una alta desconfianza.

El gran desafio que plantea la nueva revolucién tecnolégica de la Blockchain y las
Criptomonedas no tiene un futuro asegurado con certeza. Pero lo que si que tiene es el
potencial necesario para cambiar nuestra forma de comerciar, de comunicarnos y lo que

es mas importante, cambiar nuestros habitos.
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