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Resumen

Vivimos en un mundo globalizado y competitivo donde las empresas se encuentran diariamente con desafios,
como amenazas de seguridad, ataques cibernéticos o fraudes electronicos. Por tanto, cada vez es mas importante
gestionar la seguridad de la informacidn de la empresa y asi, proteger el activo mas valioso de ésta, los datos.
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Parte 1. Contexto

Capitulo 1

Introduccion y contexto

1.1. Introduccion y objetivo

1.1.1. Introduccion

La informacion es el activo méas valioso del que depende el buen funcionamiento de una empresa. Mantener su
integridad, confidencialidad y disponibilidad es esencial para conseguir los objetivos de esa organizacion.

Por esa razon, desde hace mucho tiempo, todas las organizaciones han puesto los medios necesarios para
proteger su informacion.

En la actualidad, se han ido desarrollando nuevas tecnologias y se han aumentado cada vez mas los riesgos para
las empresas que se exponen a nuevas amenazas.

Lamentablemente, ahora mismo, es relativamente fécil acceder a herramientas que permiten a personas no
autorizadas a llegar a una informacion no autorizada, sin mucha necesidad de esfuerzo o conocimientos, con lo que
puede causar graves perjuicios a la empresa.

La mayor parte de la informacion esta en equipos informéticos o redes de datos, que se conocen como sistemas
de informacidn, que esta sujeto a riesgos y amenazas que pueden generarse dentro o fuera de la empresa. Existen
riesgos fisicos como incendios, terremotos... y riesgos 16gicos relacionados con la propia tecnologia de la empresa.
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Para proteger a las empresas, es necesario conocer bien todos estos conceptos de los que estamos hablando y
establecer unos procedimientos adecuados, implementado controles de seguridad basados cada uno de ellos en la
evaluacion de cada riesgo y amenaza. [1]

1.1.2. Objetivo

El objetivo del proyecto es la realizacién de una aplicacién web que ayude a cualquier empresario a conocer
todas las vulnerabilidades, amenazas y riesgos de pérdida de informacion de datos que pueda tener su empresa y
darle asi, un plan de medidas para reducir todos los supuestos riesgos que pueda tener. En resumen, explicarle como
llevar a cabo un sistema gestor de seguridad de la informacion.

1.2. Estructura de la memoria

Esta memoria esta dividida en cuatro partes y, a su vez, en subsecciones, abarcando asi los distintos documentos
que se van a explicar:

1. Parte I. Introduccién y objetivos: Incluye una breve introduccion y objetivos del tema en cuestion.
Finalmente, contiene un analisis profundo del contexto del proyecto, lo que vamos a estudiar y como
vamos a calcular el proceso de riesgos de una empresa, con un ejemplo practico que implementaremos
en la aplicacion web.

2. Parte Il. AseguraEmpresa: Es una parte fundamental ya que incluye documentos como el plan de
desarrollo de software, el documento de andlisis, de disefio, planificacion del proyecto y los riesgos.
También se explican detalles importantes de la implementacion del proyecto.

3. Parte Ill. Conclusion y trabajo futuro.

4. Webgrafia y bibliografia.

1.3. Contexto

El proyecto esta destinado, como bien hemos explicado antes, a que cualquier empresario entienda qué es un
sistema gestor de seguridad de la informacion, a partir de ahora, SGSI y, ademas, ayudarle a realizarlo en su
empresa. Un SGSI es una herramienta o metodologia sencilla que cualquier empresa pueda tener. Consiste en
establecer procedimientos y controles con objeto de disminuir los riesgos de su empresa. Los beneficios de utilizar
un SGSI son bastante claros:

-En primer lugar, obtenemos una reduccion de riesgos debido al establecimiento y seguimiento de controles
sobre ellos. Con ello lograremos reducir las amenazas hasta alcanzar un nivel asumible en cada empresa. Asi, si
se produce cualquier incidencia, los dafios se minimizan y la continuidad del negocia esta asegurada.
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-En segundo lugar, se produce ahorro de costes innecesarios por la racionalizacion de los recursos, ya que
se eliminan las inversiones innecesarias como las producidas por desestimar o sobreestimar riesgos.

-Por ultimo, el uso de un SGSI contribuye a mejorar la competitividad de las empresas en el mercado,
viéndose asi, a la empresa mas fiable y con mejor imagen gue otras que no han conseguido implementarlo.

Para implementar el SGSI, hace falta conocer que es la gestion de los riesgos, conocer todos los conceptos y
sefialar cudl son las etapas de éste. La Gestion de Riesgos es la “identificacion de activos informéticos, sus
vulnerabilidades y amenazas a los que se encuentran expuestos, asi como su probabilidad de ocurrencia y el
impacto de las mismas, a fin de determinar los controles adecuados para aceptar, disminuir, transferir o evitar la
ocurrencia del riesgo ” [1].

La gestion de los riesgos esta presente en distintos &mbitos de la sociedad y de las empresas. Todas las personas
debemos ser conscientes de que existen amenazas que suponen un peligro para conseguir cada uno de los objetivos
que nos proponemos.

Para realizar la gestion de los riesgos, lo primero que hay que comprender, son todos los términos con los que
vamos a trabajar de aqui en adelante. [2][3]

= Activo: Se trata de cualquier recurso de la empresa necesario para poder desempefar las
actividades diarias y cuya no disponibilidad o deterior supone un agravio o coste a la
empresa. Su proteccién es el fin Gltimo de la gestion de los riesgos ya que los activos son
susceptibles a ser atacados deliberada o accidentalmente. Ejemplos de activos son:
informacién, datos, servicios, aplicaciones, equipos, comunicaciones, recursos
administrativos, recursos fisicos y recursos humanos. Lo mas importante es saber que en
una organizacion hay dos cosas esenciales: la informacién que se maneja y los servicios
gue se prestan. Estos activos esenciales marcan los requisitos de seguridad para todos los
demas componentes de la empresa. Estos activos esenciales dependen de otros activos
como pueden ser los equipos hardware o instalaciones y sobre todo las personas que
trabajan con ellos.

Una parte fundamental del activo es su valoracidn, ya que un activo interesa por lo que
vale. El valor de cada activo suele estar en la informacién que maneja o los servicios que
presta.

Los activos se suelen valorar y pueden interesar por las dimensiones que abarca:

= Confidencialidad: La informacion solo tiene que ser accesible o divulgada
por aquellos que estan autorizados. Respecto a esta dimension hay que
hacerse la pregunta ¢qué dafio causaria que la informacion que el activo
posee lo conociese quien no debe? Esta valoracion suele aplicarse a los
datos.

» Integridad: La informacion debe permanecer correcta y como el emisor la
origind sin manipulaciones de terceros. Sobre esta dimension la pregunta
critica seria ¢qué perjuicio causaria que estuviese dafiado o corrupto? Esta
valoracion también es tipica de los datos ya que se pueden modificar o
dafiar.
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= Disponibilidad: La informacién debe estar siempre accesible para aquellos
que estan autorizados. Para la valoracién de esta dimensién la pregunta
seria ¢qué perjuicio causaria no tener este activo disponible para su
utilizacion?

Informacion

Figura 1. Dimensiones de los activos

Nunca hay que olvidar también otras dimensiones como la autenticidad y la trazabilidad
que se suelen usar en servicios dedicados a la administracién electronica o comercio
electrénico. Nosotros afiadiremos estas dos uUltimas dimensiones a la hora de mantener la
integridad y confidencialidad de ciertos activos como firmas digitales o registros de actividad.

Una vez determinadas qué dimensiones interesan en cada activo de la empresa, hay que
proceder a la valoracion de éstos. Se realiza esta valoracién para calcular el coste que
supondria la recuperacion del activo que se viese afectado. Hay muchos factores: costes de
reposicion del activo, pérdida de ingresos, sanciones por incumplimiento de ley, pérdida de
imagen de la empresa, etc.

Esta valoracion puede ser cuantitativa o cualitativa.

-Cualitativas: Estas escalas permiten posicionar el valor de cada activo en
un orden respecto a los demas

-Cuantitativas: Son valoraciones numéricas que permiten sumar valores
para posicionar los activos que mas riesgo tienen.

= Amenazas: Se trata de una circunstancia desfavorable que puede ocurrir y cuando sucede
tiene consecuencias negativas sobre los activos, provocando su indisponibilidad,
funcionamiento incorrecto o pérdida de valor. Las amenazas hay que determinarlas, para
poder conocer lo que puede ocurrir a nuestro activo. Las amenazas tipicas pueden ser [3]:
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= De origen natural: Hay accidentes naturales (incendios, terremoto...), en los
que la informacién es una victima pasiva, pero de todas formas debemos
saber lo que puede pasar.

=  Del entorno: Desastres naturales como fallos eléctricos o contaminacion,
en los que la informacion es una victima pasiva, pero hay que saber lo que
puede suceder.

= Causadas por las personas de forma accidental: acciones no intencionadas
por error u omision.

= Causadas por las personas de forma deliberada: Ataques deliberados para
beneficiarse indebidamente, para causar dafios y perjuicios a la
organizacion.

= Defectos en las aplicaciones: errores que nacen del equipamiento propio en
su disefio o implementacion.

Al igual que a los activos, a las amenazas hay que valorarlas. Una vez determinado que
una amenaza puede perjudicar a un activo, hay que valorar la influencia de la amenaza en el
activo por dos formas:

e Degradacion: cual seria la pérdida de valor del activo.

e Probabilidad: es la medida de la certidumbre de que la amenaza se
materialice.

La degradacion de valor se modela cualitativamente con escalas nominal similares a
(siendo el 1 el valor mas bajo y el 5 el mas alto):

5 Muy alta Casi seguro Facil

4 Alta Muy alto Medio

3 Media Posible Dificil

2 Baja Poco probable Muy dificil

1 Muy baja Muy raro Extremadamente dificil

Tabla 1. Degradacion de valor

La probabilidad de ocurrencia es algo mas complejo de determinar. A veces se modela
numéricamente utilizando un porcentaje:
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100 Muy frecuente A diario
10 Frecuente Mensualmente
1 Normal Una vez al afio
1/10 Poco frecuente Cada varios afnos
1/100 Muy poco frecuente Siglos

Tabla 2. Probabilidad de ocurrencia

Impacto: Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos, y la degradacion
gue causan las amenazas, es facil calcular el impacto que éstas tendrian sobre el

sistema.

Impacto acumulado: Es el calculado sobre un activo teniendo en cuenta
su valor acumulado y las amenazas a las que esta expuesto. Al
calcularse sobre los activos permite determinar salvaguardas que hay
que proponer. El valor de un ordenador no es el valor en si de éste
propi, sino también de lo que almacena.

Impacto repercutido: Es el calculado sobre un activo teniendo en
cuenta su valor propio y las amenazas a las que esta expuesto.

Riesgo: Se denomina riesgo a la medida del dafio probable sobre el sistema. Se calcula
con el producto del impacto y la probabilidad de que se materialice la amenaza. Por
tanto, el riesgo crece con el impacto y la probabilidad. Se pueden distinguir zonas a
tener en cuenta a tratar los riesgos.

Zona 1: Riesgos muy probables y con poco impacto.

Zona 2: Desde riesgos improbables y medio impacto hasta riesgos muy
probables con impacto bajo.

Zona 3: Riesgos improbables y de bajo impacto.

Zona 4: Riesgos improbables, pero de muy alto impacto.
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impacto

-
>

probabilidad

Figura 2. Riesgos en funcién del impacto y la probabilidad

Después de conocer las zonas de los riesgos, hay que tomar una serie de
decisiones por diversos factores: gravedad del impacto u obligaciones por ley.

Todas las consideraciones finalmente terminan en una calificacion de cada
riesgo:

e Critico: requiere atencion urgente.
e Grave: requiere atencion.
e Apreciable: Tiene que ser objeto de estudio.

e Asumible: No se van a tomar acciones. Ya sea porque el impacto o
riesgo son asumibles o porque las salvaguardas son muy costosas.

Una vez que hemos valorado los riesgos, el siguiente paso es el
tratamiento de éstos:

e Aceptaciéon de riesgo: Se asume el riesgo, ya que esta por
debajo del umbral de riesgo de cada empresa, 0 como hemos
explicado antes, la probabilidad es muy baja y los costes, de
las salvaguardas que evitan la amenaza, son muy elevados.

e Evitar o eliminar el riesgo: Es una opcion frente a un riesgo
que no es aceptable. Mas viable que prescindir de la
informacidn, es sustituir los activos por otros que no se vean
afectados por esas amenazas.

e Reducir el riesgo: Se toman medidas necesarias para que el
riesgo se sitle por debajo del umbral de riesgos de cada
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empresa. Hay dos opciones, reducir la degradacion que pueda
causar la amenaza o reducir la probabilidad de que la amenaza
se materialice.

e Asignarlo a terceros: Transferir el riesgo o compartir el
riesgo si no se transfiere en su totalidad. Hay dos formas: se
comparten por medio de componentes del sistema que se
reparten las responsabilidades o se comparten por medio de
una contratacién de seguros, y por medio de dinero, el tomador
reduce el impacto de las amenazas.

e Salvaguardas: Son los procedimientos o mecanismos que reducen los riesgos. Hay
que realizar una seleccion de salvaguardas para cada tipo de activo, ya que hay
amenazas que se solventan simplemente organizandose bien, pero otras requieren
elementos técnicos o seguridades fisicas.

Hay dos tipos de salvaguardas:

= Reducen la probabilidad o salvaguardas preventivas que impiden que
la amenaza se materialice.

» Limitan el dafio causado. La amenaza se materializa, pero las
consecuencias se limitan.

¢ Vulnerabilidades: Son todas las debilidades que presentan los activos y pueden ser
aprovechadas por una amenaza. Son vulnerabilidades, todas las ausencias de las
salvaguardas sobre un activo.
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Capitulo 2
Ejemplo practico

Ahora que ya nos hemos puesto en contexto con el tema del que se va a tratar en el proyecto, a continuacion,
vamos a mostrar un ejemplo practico que seguiremos en la aplicacion web:

2.1. Identificacion de los activos

Como bien hemos explicado antes, el primer paso es identificar los activos que tienen las empresas, empleando
la metodologia MAGERIT [3], la cual propone el siguiente modelo de clasificacion:

Categoria de

. Descripcion de los activos Activos
activos

Copias de  respaldo;
Codigo fuente;

Cadigo ejecutable;
Credenciales y
contrasefias;

Datos en papel;

Datos de control de
acceso.

Los datos son el corazén que permite a una
organizacion prestar sus servicios. La informacién
Datos/Informacion | es un activo abstracto que serd almacenado en
equipos o soportes de informacién o sera trasferido
de un lugar a otro por medios de transmision.

Accesos remotos;
Correo electronico;

Servicios Funcién que satisface una necesidad de los usuarios .. .
Servicios de File Systems.
Servidores
. . Sistemas operativos;
Tareas que han sido automatizadas para su L
Antivirus;

desempefio por un equipo informético. Las
Software aplicaciones gestionan, analizan y transforman los
datos la explotacion de la informacion para la
prestacion de los servicios.

Aplicaciones ofiméticas;
Magquinas virtuales;
Sistema gestor de Bases
de datos;
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Medios materiales, fisicos, destinados a soportar

Grandes equipos (Hosts);
Equipos medios;
Informaética personal;

Hardware directa o indirectamente los servicios que presta la Equipos moviles;
organizacion. Agendas electrénicas;
Soporte de la red (Switch,
routers.);
Incluyendo tanto instalaciones dedicadas como Red telefénica;
Redes de servicios de comunicaciones contratados a terceros; | Red de area local (LAN);

comunicacion

pero siempre centrandose en que son medios de
transporte que llevan datos de un sitio a otro.

Red de area inalambrica
(WLAN);

Soportes de
informacion

Dispositivos fisicos que permiten almacenar
informacidn de forma permanente o, por lo menos,
durante largos periodos de tiempo.

Discos duros;

Discos virtuales;
Almacenamiento en la
red;

USBs;

CD-DVD;

Tarjetas de memoria;
Disquetes.

Equipamiento
auxiliar

Otros equipos que sirven de soporte a los sistemas
de informacion.

Fuentes de alimentacion;
Sistemas de alimentacion
interrumpida;
Generadores eléctricos;
Equipos de climatizacion;
Cableado eléctrico;

Fibra dptica;

Equipos de destruccion;
Cajas fuertes;

Instalaciones

Lugares donde se hospedan los sistemas de
informacién y comunicaciones.

Edificios;
Mobiliario y cuartos;
Instalaciones de respaldo

Personal

Personas relacionadas con los sistemas de
informacion.

Usuarios internos;
Usuarios externos;
Operadores;
Administradores;
Desarrolladores;
Proveedores;
Subcontratas.

Tabla 3. Identificacion de activos
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2.1.1. Valoracion de los activos

Una vez identificado los activos, hay que comenzar a valorarlos en términos de las dimensiones explicadas
anteriormente: Disponibilidad, Integridad y Confidencialidad.

Vamos a utilizar una valoracion que abarque las dimensiones con los temas mas importantes de una empresa:
Econdmico, Legal e Imagen.

Dimensiones Temas Descripcion
- La indisponibilidad del activo afecta econémicamente a la
Economico
empresa
. I Obligaciones - - . .
Disponibilidad legales La indisponibilidad del activo genera sanciones legales
La indisponibilidad del activo afecta a la imagen de la
Imagen
empresa
. Los datos modificados no autorizados generan pérdidas de
Economico

dinero en la empresa

Obligaciones | Los datos modificados no autorizados generan sanciones
legales legales

Los datos modificados no autorizados afectan negativamente
a la imagen de la empresa

La informacién conocida por personas no autorizadas afecta
a la estrategia de negocio

Obligaciones | La informacion conocida por personas no autorizadas
legales ocasiona el incumplimiento de la normativa de la empresa

La informacion conocida por personas no autorizadas afecta
al nombre de la empresa

Tabla 4. Relacién de las dimensiones con los temas importantes

Integridad

Imagen

Econdmico

Confidencialidad

Imagen

Para valorar los activos vamos a utilizar una escala cuantitativa de cinco valores de menor a mayor:

Valor Criterio Numero identificativo
Despreciable Dafio irrelevante 1
Bajo Dafio menor 2
Medio Dafio importante 3
Alto Dafio grave 4
Extremo Dario extremadamente grave 5

Tabla 5. Escala cuantitativa
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Una vez explicada la escala que vamos a utilizar, procedemos a valorar los temas mas importantes que
consideramos de una empresa asignando a cada tema el nimero identificativo correspondiente de la escala:

I . NuUmero
Temas Criterio de valoracion . e
identificativo
No supondria perdidas econémicas 1
Supondria pérdidas econémicas minimas 2
Supondria pérdidas de cierto interés para la competencia 3
Econdmico Supondria pérdidas de alto interés para la competencia y graves 4
pérdidas econémicas para la empresa
Pérdidas econdmicas excepcionalmente elevadas y de enorme 5
interés para la competencia
No se incumple ninguna ley de confidencialidad 1
Probablemente cause incumplimiento leve de una ley 2
. Probablemente cause incumplimiento de una ley o regulacion 3
Obligaciones - —
legales Probabl_e’mente cause incumplimiento grave de una ley o 4
regulacion
Probablemente cause un incumplimiento excepcionalmente 5
grave de una ley y regulacion
No afecta a la imagen de la empresa ni dafio a la reputacién 1
Puede causar una pérdida de confianza dentro de la )
organizacion
Probablemente cause una cierta publicidad negativa para
afectar negativamente a las relaciones con el puablico y 3
Imagen organizaciones _ . _
Probablemente cause publicidad negativa generalizada por
afectar gravemente a las relaciones con el publico y 4
organizaciones
Probablemente cause una publicidad negativa generalizada por
afectar de forma excepcionalmente grave a las relaciones con 5
otras organizaciones y con el publico en general

Tabla 6. Criterio de valoracién de los temas
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Valoramos los activos y finalmente los ponemos un nivel de criticidad:

o i i
Confidencialida Integridad Disponibilidad Criticida
d o |d
©
A (5]
Activo £ c £ c e c g
el || | v |&|C | |5 |&
s 2|28 |® |8 |8 ¢
L — = L - = L | =
Caddigo fuente 5 5 5 5 5 5 5 5 5 5| Extremo
Codi
/00190 5| 5| 5/ 5 5 5 5 5/ 5| 5|Extremo
ejecutable
Backups 5 5 5 5 5 5 5 5 5 5| Extremo

Contrasefias y

. 5 5 5 4 4 4 5 5 5 5| Extremo
Credenciales

Corre,o_ 4 4 4 4 4 4 4 4 4 4| Alto
electrénico
File Systems 5 5 5 5 5 5 5 5 5 5| Extremo
Servidores 5 5 5 5 5 5 5 5 5 5| Extremo
Accesos 4 4 4 4 4 4 3 5 5 4| Alto
remotos
Antivirus 4 2 5 2 2 3 4 4 4 4| Alto
Sistemas .

. 1 1 1 1 2 1 1 2 2 2| Bajo
operativos
Aplicaciones 3| 3/ 3| 3| 3| 3| a4 4 4] 3| Medio
escritorio
IDEs/ MV 4 4 4 4 4 4 4 4 4 4| Alto
SGBD 4 4 4 4 4 4 4 4 4 4| Alto
Hosts 5 5 5 5 5 5 5 5 5 5| Extremo
Ordenadores 4 4 4 3 3 3 4 4 4 4| Alto
Moéviles 3 3 3 3 3 3 3 3 3 3| Medio

Soportes de red 4 4 4 4 4 4 4 4 4 4| Alto

LAN 4 4 3 4 2 3 4 2 3 4| Alto

WLAN 4 4 3 4 2 3 4 2 3 4| Alto
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Confidencialida Integridad Disponibilidad
o
S e
. = = = ¥ Criticida
Activo = s | § s | E s | E | T
c = o) c = o) c = (=) ° |d
o o © o o @ o =) © a
o @ = O @ = s) @ =
L — = L — = w — =
Red teléfono 3 3 3 2 2 3 3 Medio
Al ient
macenamien 3| a4l a4l 1] 2 1] 1 Medio
0 externo
Equi ient .
quipamiento 3| 3] 3| 3] 3 3| 3 Medio
auxiliar
Instalaciones 5 5 5 5 5 5 5 Extremo
Personal 5 5 5 5 5 4 4 Extremo

Tabla 7. Valoracion de los activos
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2.2. Estudio de las amenazas de cada activo

El siguiente paso es estudiar las amenazas que tienen los activos. Entre corchetes, se pondra las dimensiones o
propiedades que puede perjudicar cada amenaza, [D], [C], [I], Disponibilidad, Confidencialidad e Integridad
respectivamente.

Activos Amenazas
afectados

-Posibilidad de que un incendio o0 una inundacién (de origen natural o
industrial) acabe con los recursos del sistema. [D]

-Incidentes que se producen por un desastre natural. [D]
-Corte de suministro eléctrico. [D]
Instalaciones . N -
-Degradacion de los equipamientos auxiliares que pueden afectar a su
Cuartos de equipos | uso. [D]
Cuarto de archivos | -Ocupacion enemiga. [D]
Equipamientos -Acceso no autorizado. [C] [1]

auxiliares e . . .
-Modificacion deliberada de la informacion. [I]
-Destruccion de la informacion [D]
-Robo de equipamiento auxiliar. [D] [C]

-Ataques destructivos. [D]

-Exempleados descontentos todavia con privilegios. (Fuga de
informacion) [C]

-Indisponibilidad de personal. [D]

-Extorsion. [D] [C] [1]
Personal
-Abusos de buena fe. [D] [C] [I]
Talento humano
-Terceros interesados en generar ataques que provoquen la

indisponibilidad de los servicios de la empresa. [D] [C] [1]

-Deficiencias en la organizacion [D]
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Datos e informacion.

Codigo fuente y
gjecutable.

Contrasefias y
credenciales.

-Errores de usuarios no intencionados. [D] [C] [1]

-Errores de los administradores no intencionados. [D] [C] [1]

-Errores de monitorizacion (log). [1]
-Manipulacién de los registros de actividad. [I]
-Errores de configuracion [1]

-Manipulacién de la configuracién [1]
-Alteracion accidental de la informacion. [I]
-Alteracion deliberada de la informacién. [1]
-Divulgacion de la informacion. [C]
-Destruccion de la informacién. [D]

-Fugas de informacion. [C]

-Suplantacion de la identidad [C][1]

-Abuso de privilegios de acceso. [D] [C] [1]

-Acceso no autorizado. [C] [I]

Redes de
comunicacion

LAN

WLAN

-Fallo de servicios de comunicaciones [D]

-Errores de los administradores. [D][C][1]

-Errores de re-encaminamiento. [C]

-Errores de secuencia [I]

-Alteracion o destruccion de informacion en su transito [1]
-Caida del sistema por agotamiento de recursos [D]

-Uso no previsto [D][C][1]

-Alteracion de secuencia. [I]

-Anélisis de trafico [C]

-Interceptacion de informacion [C]

-Denegacion de servicio. [D]

-Averia de origen ldgico. [D]
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-Errores de los usuarios. [D] [C] [1]
-Errores de configuracion de los administradores. [D][C][I]
-Difusion de software dafiino. [D] [C] [I]

-Errores de re-encaminamiento. [C]

Software -Errores de secuencia [I]
Antivirus -Alteracion accidental de las aplicaciones. [I]
S.0 -Destruccion de las aplicaciones. [D]
Aplicaciones -Errores de mantenimiento o actualizacion de los programas. [D][1]
Sghd -Abuso de privilegios de acceso. [D] [C] [1]
-Acceso no autorizado. [C] [I]
-Ataques de inyeccién. [D] [C] [I]
-Uso no previsto. [D] [C] [1]
-Manipulacién de programas. [D] [C] [I]
-Ataques deliberados. [D] [C] [I]
-Auditorias débiles. [D] [C] [1]
-Denegacion de servicio. [D]
-Posibilidad de que un incendio o una inundacion (de origen natural o
industrial) acabe con los recursos del sistema. [D]
-Incidentes que se producen por un desastre natural. [D]
-Corte de suministro eléctrico. [D]
Hardware -Errores de los administradores. [D][C][I]
Hosts -Errores de mantenimiento y actualizacion de equipos. [D]
Ordenadores

Moviles/Pda

Equipamiento
informético

-Caida del sistema por agotamiento de recursos. [D]
-Pérdida de equipos. [D][C]

-Abuso de privilegios de acceso. [D] [C] [1]

-Uso no previsto [D][C][1]

-Acceso no autorizado [C][I]

-Manipulacién de los equipos. [C][D]

-Denegacion de servicio. [I]
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-Robo. [D][C]

-Ataque destructivo. [D]

-Errores de usuarios no intencionados. [D] [C] [1]

-Errores de los administradores no intencionados. [D] [C] [1]
-Errores de re-encaminamiento. [C]

-Errores de secuencia [I]

-Alteracion accidental de la informacion. [I]

-Destruccion de la informacion. [D]

Servicios
Correo -Fugas de informacion. [C]
electronico -Caida del sistema por agotamiento de recursos [D]
Servidores -Abuso de privilegios de acceso. [D] [C] [1]
File Systems | _yso no previsto [D][C][I]
-Denegacion de servicio. [1]
-Puertos abiertos. [D] [C] [1]
-Servicios inutilizados. [D] [C] [1]
-Ataques deliberados. [D] [C] [I]
-Ingenieria Social. [D] [C] [I]
-Posibilidad de que un incendio o una inundacion (de origen natural o
industrial) acabe con los recursos del sistema. [D]
-Incidentes que se producen por un desastre natural. [D]
-Degradacion de los soportes de almacenamiento. [D]
Medios de -Errores de usuarios no intencionados. [D] [C] [1]

almacenamiento

Medios de

-Errores de los administradores no intencionados. [D] [C] [1]
-Alteracion accidental de la informacion. [I]

-Alteracion deliberada de la informacion. [1]

-Divulgacion de la informacion. [C]

-Destruccion de la informacion. [D]

-Fugas de informacion. [C]

-Errores de mantenimiento y actualizacion. [D]
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almacenamiento -Uso no previsto. [D] [C] [1]

(cont.) “Robo. [D][C]

-Ataques dirigido [D] [C] [1]

Tabla 8. Amenazas

2.2.1. Riesgo de cada amenaza

El siguiente paso de la gestion de riesgos es estudiar el riesgo de cada amenaza. Como hemos explicado
anteriormente, el riesgo se calcula de la siguiente manera:

Riesgo= Probabilidad x Impacto

Mostramos la matriz en la que calculamos el riesgo:

Impacto
Probabilidad
Muy bajo (1) Bajo (2) Medio (3) Alto (4) Muy alto (5)

Muy bajo (1) 1 2 3 4 5
Bajo (2) 2 4 6 8 10
Medio (3) 3 6 9 12 15
Alto (4) 4 8 12 16 20
Muy alto (5) 5 10 15 20 25

Tabla 9. Matriz de riesgo
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A continuacién, valoramos el riesgo que hemos calculado en la matriz con una escala cuantitativa de valores:

Valoracion del riesgo Calificacién
Muy bajo 1-2

Medio 5-9

Alto 10-15

Tabla 10. Escala cuantitativa de los riesgos

Siguiendo las anteriores valoraciones, valoramos todas amenazas en funcién del riesgo que puede tener que se
lleven a cabo:

Valoracion del
riesgo

Activos afectados Amenazas

Probabil
Impacto
Calificacion

-Posibilidad de que un incendio o una
inundacién (de origen natural o industrial) 1 5 5
acabe con los recursos del sistema. [D]

-Incidentes que se producen por un desastre

1 5 5
Instalaciones natural. [D]
Cuartos de equipos | -Corte de suministro eléctrico. [D] 2 5 10
Cuarto de archivos | -Degradacion de los  equipamientos 3 3 9
. auxiliares que pueden afectar a su uso. [D]
Equipamientos

auxiliares -Ocupacion enemiga. [D] 1 5 5
-Acceso no autorizado. [C] [1] 2 5 10

-Modificacion deliberada de la informacion.
ificaci i i i 5 5 10

1]

-Destruccion de la informacion [D] 2 5 10
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-Robo de equipamiento auxiliar. [D] [C] 1 3 -
-Ataques destructivos. [D] 2 5 10
-Exempleados descontentos todavia con 1 5 5
privilegios. (Fuga de informacidn) [C]
-Indisponibilidad de personal. [D] 1 4 -
-Extorsion. [D] [C] [I 1 5 5
Personal [DICT
Talento humano -Abusos de buena fe. [D] [C] [I] 2 4 8
-Terceros interesados en generar ataques
qgue provoquen la indisponibilidad de los 4 4
servicios de la empresa. [D] [C] [I]
-Deficiencias en la organizacion [D] 3 3
-Errores de usuarios no intencionados. [D] 4 4
[CI1]
-Errores de configuracion [1] 3 4 12
-Errores de los administradores no 3 5 15
intencionados. [D] [C] [I]
-Errores de monitorizacion (log). [I] 3 4 12
-Manipulacion de los registros de actividad. ’ 5 10
[
Datos e informacion. -Manipulacién de la configuracion [1] 2 5 10
COd_IgO fuente y -Alteracion accidental de la informacion. [I] 4 4
gjecutable.
-Alteracion deliberada de la informacion.
Contrasefias y 01 ! ! I I 2 5 10
credenciales.
-Divulgacion de la informacion. [C] 2 4 8
-Destruccion de la informacion. [D] 4 5 -
-Fugas de informacion. [C] 3 5 15
-Suplantacion de la identidad [C][1] 3 5 15
-Abuso de privilegios de acceso. [D] [C] [I] 4 5 -
-Acceso no autorizado. [C] [I]
3 5 15
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Redes de
comunicacion

-Fallo de servicios de comunicaciones [D] 10
-Errores de los administradores. [D][C][1] 15
-Errores de re-encaminamiento. [C] 10
-Errores de secuencia [I] 12
-Alteracion o destruccion de formacion en 15

su tréansito [I]

-Caida del sistema por agotamiento de
recursos [D]

LAN -Uso no previsto [D][C][1]
WLAN -Alteracion de secuencia. [I]
-Analisis de trafico [C]
-Interceptacion de informacion [C]
-Denegacion de servicio. [D]
-Averia de origen ldgico. [D]
-Errores de los usuarios. [D] [C] [1]
-Errores de los administradores. [D][C][1]
-Difusion de software dafiino. [D] [C] [1]
-Errores de re-encaminamiento. [C]
Software -Errores de secuencia [I]
Antivirus -Alteracion accidental de la informacion
aplicaciones. [I]
S.0
-Destruccion de las aplicaciones. [D]
Aplicaciones
-Errores de mantenimiento o actualizacion
SGBD

de los programas. [D][1]

-Abuso de privilegios de acceso. [D] [C] [1]

-Acceso no autorizado. [C] [I]

-Ataques de inyeccion

-Uso no previsto. [D] [C] [1]

-Manipulacién de programas. [D] [C] [1]
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-Posibilidad de que un incendio o una

inundacion (de origen natural o industrial) 5
acabe con los recursos del sistema. [D]

-Incidentes que se producen por un desastre 5
natural. [D]

-Corte de suministro eléctrico. [D] 6
-Errores de los administradores. [D][C][1] 12

Hardware -Errores de mantenimiento y actualizacion
Hosts de equipos. [D]
Ordenadores -Caida del sistema por agotamiento de 12
recursos. [D]
Moviles/Pda
-Pérdida de equipos. [D][C] 12
Equipamiento
informatico -Abuso de privilegios de acceso. [D] [C] [1] 12
-Uso no previsto [D][C][1] 8
-Acceso no autorizado [C][1] 12
-Manipulacién de los equipos. [C][D] 8
-Denegacion de servicio. [I] 15
-Robo. [D][C] 8
-Atague destructivo. [D] 10
-Errores de usuarios no intencionados. [D] 9
[CIT1]
-Errores de los administradores no 12
intencionados. [D] [C] [I]
Servicios -Errores de re-encaminamiento. [C] 8
Correo electrénico | “Errores de secuencia [I] 8
Servidores -Alteracion accidental de la informacion. [I] 10
File Systems -Destruccion de la informacion. [D] 10
-Fugas de informacion. [C] 15
-Caida del sistema por agotamiento de 15
recursos [D]
-Abuso de privilegios de acceso. [D] [C] [1] 12
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-Uso no previsto [D][C][1]

12

-Denegacion de servicio. [I]

Medios de
almacenamiento

-Posibilidad de que un incendio o una
inundacion (de origen natural o industrial)
acabe con los recursos del sistema. [D]

-Incidentes que se producen por un desastre
natural. [D]

-Degradacion de los  soportes  de
almacenamiento. [D]

15

-Errores de usuarios no intencionados. [D]

[C1[1]

12

-Errores de los administradores no
intencionados. [D] [C] [I]

12

-Alteracion accidental de la informacion. [I]

-Alteracion deliberada de la informacion.

[

-Divulgacion de la informacion. [C]

12

-Destruccion de la informacién. [D]

12

-Fugas de informacion. [C]

-Errores de mantenimiento y actualizacion.

[D]

-Uso no previsto. [D] [C] [1]

-Robo. [D][C]

Tabla 11. Valoracién del riesgo de cada amenaza
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2.3. Eleccion de estrategias de cada riesgo

Uno de los ultimos pasos de la gestion de riesgos es tratar cada riesgo. A continuacién, se muestran las
estrategias que hemos seleccionado a cada riesgo:

Estrategi

Activos Amenazas -
a

Calificacié

-Posibilidad de que un incendio o una
inundacion (de origen natural o industrial) 5 Reducir
acabe con los recursos del sistema. [D]

-Incidentes que se producen por un desastre

5 Aceptar
natural. [D] P
Instalaciones -Corte de suministro eléctrico. [D] 10 Reducir
Cuartos de — ——— —
. -Degradacion de los equipamientos auxiliares .
equipos 9 Reducir
gue pueden afectar a su uso. [D]
Cuar_to de -Ocupacién enemiga. [D] 5 Reducir
archivos
N -Acceso no autorizado. [C] [I] 10 Reducir
Equipamientos
auxiliares -Modificacion deliberada de la informacion. )
10 Reducir
[
-Destruccion de la informacion [D] 10 Reducir
-Robo de equipamiento auxiliar. [D] [C] - Aceptar
-Ataques destructivos. [D] 10 Reducir
-Exempleados descontentos todavia con .
s . ., 5 Reducir
privilegios. (Fuga de informacion) [C]
-Indisponibilidad de personal. [D] - Aceptar
-Extorsion. [D] [C] [I 5 Reducir
Personal [DICT]
Talento humano -Abusos de buena fe. [D] [C] [I] 8 Reducir
-Terceros interesados en generar ataques que
provoquen la indisponibilidad de los servicios Reducir
de laempresa. [D] [C] [I]
-Deficiencias en la organizacion [D] Reducir
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-Errores de usuarios no intencionados. [D] [C] - Reducir
-Errores de configuracion [1] 12 Reducir
-Err | inist .
_ orfas de los administradores no 15 Reducir
intencionados. [D] [C] [I]
-Errores de monitorizacion (log). [I] 12 Reducir
-Manipulacién de | istros de actividad. .
anipulacion de los registros de activida 10 Reducir

[
-Manipulacion de la configuracion [I 10 Reducir

Datos e P g [t

informacion. -Alteracion accidental de la informacion. [1] - Reducir

Cddigo fuente y | -Alteracion deliberada de la informacion. [I] 10 Reducir

ejecutable. i i i i i
-Divulgacion de la informacion. [C] 8 Reducir

Contrasefias y

credenciales. -Destruccion de la informacién. [D] - Reducir
-Fugas de informacion. [C] 15 Reducir
-Suplantacion de la identidad [C][1] 15 Reducir
-Abuso de privilegios de acceso. [D] [C][I] - Reducir
-Acceso no autorizado. [C] [1] 15 Reducir
-Fallo de servicios de comunicaciones [D] 10 Reducir
-Errores de los administradores. [D][C][1] 15 Reducir
-Errores de re-encaminamiento. [C] 10 Reducir
-Errores de secuencia [I] 12 Reducir
-Alteracion o destruccion de informacion en .

Redes de , .I sirueet " ! 15 Reducir

L su transito [I]

comunicacion
— s -

LAN Caida del sistema por agotamiento de Reducir
recursos [D]

WLAN - -
-Uso no previsto [D][C][1] Reducir
-Alteracion de secuencia. [I] 12 Reducir
-Analisis de trafico [C] 12 Reducir
-Interceptacion de informacion [C] Reducir
-Denegacion de servicio. [D] Reducir
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-Averia de origen légico. [D] Aceptar
-Errores de los usuarios. [D] [C] [1] Reducir
-Errores de los administradores. [D][C][1] Reducir
-Difusién de software dafiino. [D] [C] [1] Reducir
-Errores de re-encaminamiento. [C] Aceptar
Software -
-Errores de secuencia [I] Aceptar
Antivirus — - - —
-Alteracion accidental de la informacion
L Aceptar
S.0 aplicaciones. [I]
Aplicaciones -Destruccion de las aplicaciones. [D] Aceptar
SGBD -Errores de mantenimiento o actualizacion de .
Reducir
los programas. [D][I]
-Abuso de privilegios de acceso. [D] [C] [1] Reducir
-Acceso no autorizado. [C] [I] Reducir
-Uso no previsto. [D] [C] [1] Reducir
-Manipulacién de programas. [D] [C] [I] Reducir
-Posibilidad de que un incendio o una
inundacion (de origen natural o industrial) 5 Reducir
acabe con los recursos del sistema. [D]
-Incidente r n por un r
i S que se producen por un desastre 5 Aceptar
natural. [D]
Hardware -Corte de suministro eléctrico. [D] 6 Reducir
Hosts -Errores de los administradores. [D][C][1] 12 Reducir
Ordenadores -Errores de mantenimiento y actualizacion de Reducir
Moviles/Pda equipos. [D]
Equipamiento -Caida del sistema por agotamiento de 12 Reducir
informatico recursos. [D]
-Pérdida de equipos. [D][C] 12 Reducir
-Abuso de privilegios de acceso. [D] [C] [1] 12 Reducir
-Uso no previsto [D][C][1] 8 Reducir
-Acceso no autorizado [C][1] 12 Reducir
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-Manipulacién de los equipos. [C][D] 8 Reducir
-Denegacion de servicio. [I] 15 Reducir
-Robo. [D][C] 8 Reducir
-Ataque destructivo. [D] 10 Reducir
-Error rios no intencion .[D .
ores de usuarios no intencionados. [D] [C] 9 Reducir
[
-Error | ministrador n .
_ 0 fas de los administradores 0 12 Reducir
intencionados. [D] [C] [I]
-Errores de re-encaminamiento. [C] 8 Reducir
Servicios -Errores de secuencia [I] 8 Reducir
Correo -Alteracion accidental de la informacion. [1] 10 Reducir
electronico
-Destruccion de la informacion. [D] 10 Reducir
Servidores
-Fugas de informacion. [C] 15 Reducir
File Systems
-Caida del sistema por agotamiento de
' ! bor. agotami 15 Reducir
recursos [D]
-Abuso de privilegios de acceso. [D] [C] [1] 12 Reducir
-Uso no previsto [D][C][1] 12 Reducir
-Denegacion de servicio. [1] 15 Reducir
-Posibilidad de que un incendio o una
inundaciéon (de origen natural o industrial) Aceptar
acabe con los recursos del sistema. [D]
-Incidentes que se producen por un desastre
f P P Aceptar
natural. [D]
D —
egradaugn de los soportes de 8 Reducir
almacenamiento. [D]
Medios de - - -
I . -Errores de usuarios no intencionados. [D] [C] .
almacenamiento 1 12 Reducir
-Errores  de los administradores no .
. . 12 Reducir
intencionados. [D] [C] [I]
-Alteracion accidental de la informacion. [I] 9 Reducir
-Alteracion deliberada de la informacion. [1] 8 Reducir
-Divulgacion de la informacion. [C] 12 Reducir
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-Destruccion de la informacién. [D] 12 Reducir
-Fugas de informacion. [C] 9 Reducir
-Errores de mantenimiento y actualizacion.

Aceptar
[D]
-Uso no previsto. [D] [C] [1] Aceptar
-Robo. [D][C] Reducir

Tabla 12. Seleccion de estrategia de tratamiento de riesgos
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2.4, Eleccion de salvaguardas

Por ultimo, se plantean los siguientes controles o salvaguardas enfocados a reducir y controlar los riesgos que
pueden ocurrir:

Activos Amenazas Salvaguardas
Instalaciones -Posibilidad de que un incendio o una | -Extintores de agua pulverizada
inundacién (de origen natural o | en cuartos con documentos en
Cuartos de i .
. industrial) acabe con los recursos del | papel
equipos .
sistema. [D] . o
-Extintores de anhidrido
Cuarto de . .
i carbénico para fuegos originados
archivos . . o
en instalaciones eléctricas.
Equipamientos . .
a . p -Bocas de incendios
auxiliares
-Columnas hidratantes exteriores
-Detectores de incendios/humo
-Rociadores automaticos de agua
-Pulsadores de alarma
-Corte de suministro eléctrico. [D] -Generadores eléctricos

-Degradacion de los equipamientos | -Revision del estado de los
auxiliares que pueden afectar a su uso. | equipamientos auxiliares

(D] -Proteccion del cableado
-Climatizacion

-Ocupacidén enemiga. [D] -Control de acceso fisico

-Acceso no autorizado. [C] [I] -Control de acceso fisico

-Control de acceso logico

-Herramientas de monitoreo de
accesos.

-Modificacion  deliberada de la | -Control de acceso fisico
informacion. [1]

-Destruccion de la informacion [D] -Control de acceso fisico
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Personal

Talento humano

-Exempleados descontentos todavia
con privilegios. (Fuga de informacion)

[C]

-Gestion  de  cancelacion  de
cuentas de exempleados y sus
privilegios.

-Establecer acuerdos de
confidencialidad.
-Extorsién. [D] [C] [I] -Establecer acuerdos de

confidencialidad.

-Establecer programas de
capacitacion y sensibilizacion al
personal de la empresa en temas
relacionados con la seguridad de
la informacion.

-Capacitar al personal que en
caso de extorsion contar todo a
sus superiores directos

-Abusos de buena fe. [D] [C] [I]

-Establecer acuerdos de

confidencialidad.

-Establecer programas de
capacitacion y sensibilizacion al
personal de la empresa en temas
relacionados con la seguridad de
la informacion

-Deficiencias en la organizacion [D]

-Formacion de
organizacion

personal en

-Planificacion correcta
-Gestion de riesgos

-Inspecciones de seguridad

Datos e
informacion.

Cadigo fuente y
ejecutable.

Contrasefias y
credenciales.

-Errores de usuarios no intencionados.

[DI[CT 1]

-Copias de seguridad

-Errores de configuracion [1]

-Monitoreo de la configuracion

-Errores de los administradores no
intencionados. [D] [C] [I]

-Control de acceso légico
-Copias de seguridad

-Detencidn y recuperacion
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Datos e
informacion.

Cadigo fuente y
gjecutable.

Contrasefias y
credenciales

(cont.)

-Errores de monitorizacion. [I]

-Revision permanente de los
archivos de monitorizacion y su
configuracion.

-Manipulacién de los registros de
actividad. [I]

-Detencion y recuperacién

-Copias de seguridad de los
registros de actividad

-Manipulacion de la configuracion [1]

-Control de acceso logico
-Copias de seguridad

-Detencidn y recuperacion

-Alteracion accidental de la

informacion. [1]

-Copias de seguridad

-Alteracion deliberada de la

informacion. [I]

-Detencidn y recuperacion
-Copias de seguridad
-Cifrado de la informacién
-Uso de firmas electronicas

-Uso de servicios de fechado
electronico

-Divulgacion de la informacién. [C]

-Cifrado de la informacion

-Destruccion de la informacién. [D]

-Copias de seguridad

-Gestion de privilegios
borrar informacién

para

-Control de acceso légico

-Fugas de informacion. [C]

-Cifrado de informacion

-Suplantacion de la identidad [C][1]

-Usar herramientas que permita
utilizar contrasefias robustas

-Herramienta que obligue a
cambiar contrasefias cada cierto
periodo de tiempo.

-Autenticacion de dos factores

-Abuso de privilegios de acceso. [D]

[C111]

-Definir una politica de control
de acceso que se aplique no sélo
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Datos e
informacion.

Cadigo fuente y
gjecutable.

Contrasefias y
credenciales

(cont.)

a los datos que sean accesibles
para que sea posible identificar a
usuarios que abusen de sus
privilegios

-Control de acceso por niveles

-Acceso no autorizado. [C] [I]

-Cifrado de informacion

-Usar herramientas que permita
utilizar contrasefias robustas

-Errores de los administradores.

-Copias de seguridad

[DIICIM]

-Errores de re-encaminamiento. [C] -Revision 'y  controles para
asegurar la integridad  del
mensaje

-Errores de secuencia [I] -Revision 'y controles para
asegurar la  integridad  del
mensaje

-Caida del sistema por agotamiento de | -Monitorear, afinar y realizar

recursos [D] proyecciones del uso de los

recursos para asegurar el uso

-Uso no previsto [D][C][1]

-Establecer reglas de uso

-Control de acceso a internet a
paginas web ajenas a la empresa.

-Alteracion de secuencia. [1]

-Revision 'y controles para
asegurar la integridad  del
mensaje

-Andlisis de trafico [C]

-Monitorear el trafico que puede
soportar la red de la empresa.

-Interceptacion de informacion [C]

-Cifrado de informacion
-Codificacion de mensajes

-Proteccion criptografica

-Denegacion de servicio. [D]

-Establecer router entre la red y
ISP
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-Capas de seguridad como ACL
-Cortafuegos
-Cantidad alta de ancho de banda

-Instalacion de un proxy inverso
que apunten a varios servidores
de la red de la empresa que tienen
copias de los servicios que ofrece

Software
Antivirus
S.0
Aplicaciones

SGBD

-Averia de origen légico. [D]

-Revision y detencion

-Copias de seguridad

-Errores de los usuarios. [D] [C] [1]

-Revision y detencion

-Copias de seguridad

-Errores de los

[DIICI[]

administradores.

-Revision y detencion

-Copias de seguridad

-Uso de contrasefias  para
asegurar  cambios en las
aplicaciones
-Difusidn de software dafiino. [D] [C] | -Chequeos de validacion de
[n aplicaciones para detectar
cualquier  corrupcién de la

-Ataques de inyeccion [D] [C] [1]

informacién

-Cifrar bases de datos

-Errores de re-encaminamiento. [C] -Revision 'y controles para
asegurar la  integridad  del
mensaje

-Errores de secuencia [I] -Revision 'y controles para
asegurar la  integridad  del
mensaje

-Alteracion  accidental ~de  la | -Revision y detencion

informacidn aplicaciones. [l . .

P [ -Copias de seguridad

-Destruccion de las aplicaciones. [D] | -Revision y detencion
-Copias de seguridad
-Uso de contrasefias  de
administrador ~ para  realizar
cambios
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-Errores de  mantenimiento o
actualizacion de los programas. [D][I]

-Mejorar las
existentes

aplicaciones

-Revision y actualizacion

continua

-Abuso de privilegios de acceso. [D]

[C101]

-Control de acceso a aplicaciones
por niveles.

-Acceso no autorizado. [C] [I]

-Contrasefias y credenciales

-Uso no previsto. [D] [C] [1]

-Establecer reglas de uso

-Denegacion de servicio [D] [C] [1]

-Utilizacién de firewalls

-Auditorias débiles. [D] [C] [1]

-Registro de auditoria detallada

-Manipulacién de programas. [D] [C]
[1]

-Chequeos de validacion de
aplicaciones para detectar
cualquier corrupcion de la
informacion

-Contrasefias y credenciales

Hardware
Hosts
Ordenadores
Méviles/Pda

Equipamiento
informatico

-Posibilidad de que un incendio o una
inundacién (de origen natural o
industrial) acabe con los recursos del
sistema. [D]

-Extintores de agua pulverizada
en cuartos con documentos en

papel

-Extintores de anhidrido
carbdnico para fuegos originados
en instalaciones eléctricas.

-Bocas de incendios

-Columnas hidratantes exteriores
-Detectores de incendios/humo
-Rociadores automaticos de agua

-Pulsadores de alarma

-Corte de suministro eléctrico. [D]

-Generadores eléctricos

-Errores  de  configuracion  los
administradores. [D][C][I]

-Copias de seguridad

-Errores de  mantenimiento y
actualizacion de equipos. [D]

-Revision, actualizacion y
mantenimiento de equipos
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-Pérdida de equipos. [D][C]

-Copias de seguridad

-Contrasefias y credenciales

-Abuso de privilegios de acceso. [D]

[C111]

-Establecer reglas de uso

-Control de acceso por niveles

-Uso no previsto [D][C][1]

-Establecer reglas de uso

-Control de acceso a paginas web
ajenas a la que se trabaja en la
empresa

-Acceso no autorizado [C][1]

-Contrasefias y credenciales

-Manipulacién de los equipos. [C][D]

-Copias de seguridad
-Detencidn y recuperacion

-Contrasefias y credenciales

-Denegacion de servicio. [I]

-Cortafuegos

-Desactivar todos los puertos no
necesarios

-Robo. [D][C]

-Contrasefias y credenciales

-Copias de seguridad

Servicios

Correo
electrénico

Servidores

File Systems

-Errores de usuarios no intencionados.

[DIICT 1]

-No iniciar sesién en ordenadores
publicos

-No enviar informacion sensible

-Errores de los administradores no
intencionados. [D] [C] [I]

-Copias de seguridad

-Alteracion accidental de la

informacion. [I]

-Copias de seguridad

-Fugas de informacion. [C]

-Cifrado de la informacion
-Auditoria de archivos

-Sistemas de deteccion de

intrusos

-IPS

-Abuso de privilegios de acceso. [D]

[C111]

-Definir una politica de control
de acceso que se aplique no sélo
a los datos que sean accesibles
para que sea posible identificar a
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usuarios que abusen de sus
privilegios

-Uso no previsto [D][C][1]

-Establecer reglas de uso

-Concienciar al personal del
peligro que tiene el uso indebido
de aplicaciones como el correo
eléctronico.

-Denegacion de servicio. [I]

-Monitorear tréfico
-Desactivar puertos no necesarios

-Configurar registros Windows o
linux

-Firewalls

-Instalacion de un proxy inverso
gue apunten a varios servidores
de la red de la empresa que tienen
copias de los servicios que ofrece

-Servidores aislados

Medios de
almacenamiento

-Degradaciéon de los soportes de
almacenamiento. [D]

-Revision y cambio de medios de
almacenamiento

-Errores de usuarios no intencionados.

[DIICT 1]

-Detencidn y recuperacion

-Copias de seguridad

-Errores de los administradores no
intencionados. [D] [C] [I]

-Detencidn y recuperacion

-Copias de seguridad

-Alteracion accidental de la

informacion. [1]

-Detencion y recuperacion

-Copias de seguridad

-Divulgacion de la informacion. [C]

-Cifrado en la informacion

-Contrasefias en medios de
almacenamiento

-Destruccion de la informacion. [D] -Contrasefias para borrar
informacion
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-Fugas de informacion. [C]

-Cifrado en la informacion

-Contrasefias en medios de
almacenamiento
-Robo. [D][C] -Contrasefias en medios de

almacenamiento

-Copias de seguridad

Tabla 13. Salvaguardas
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Parte 2. AseguraEmpresa

Capitulo 3

Planificacion

3.1. Plan de desarrollo software
3.1.1. Evolucion del plan de desarrollo software

3.1.1.1. Metodologia

Para desarrollo del software, utilizaremos un proceso de desarrollo de software que defina
detalladamente las fases del proyecto. Hay varios tipos de procesos de desarrollo de software para
abordar este problema, sin embargo, el que mas se adapta a este caso es Proceso Unificado.

El Proceso Unificado es una metodologia de desarrollo de software que estda basado en
componentes e interfaces bien definidas, y junto con el Lenguaje Unificado de Modelado (UML),
constituye la metodologia estandar mas utilizada para el analisis, implementacion y documentacion
de sistemas orientados a objetos. [4]

El proceso unificado es un modelo de fases que identifica cuatro fases diferentes en el proceso
de software:
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I. Inicio: En esta fase se define la vision, los objetivos y el alcance del proyecto. En esta fase
se obtiene una lista de los factores de riesgo del proyecto y un andlisis de los
requerimientos de este. No se tiene todavia una version ejecutable.

I. Elaboracion: Tiene como principal finalidad completar el analisis de los casos de uso y
definir la arquitectura del sistema. Se obtiene la vision refinada del proyecto y se ajustan
los requisitos y riesgos.

I1l. Construccion: Se van incorporando sucesivamente los casos de uso, de acuerdo con los
factores de riesgo del proyecto. Esto permite contar en forma temprana con versiones del
sistema que satisfagan los principales casos de uso.

IV. Transicion: Es la fase final, la aplicacion debe estar lista para ser probada, instalada y
utilizada por el cliente.

3.1.1.2. Plan de fases

Segun la evolucidon del plan de desarrollo anteriormente explicado, seguiremos el modelo
de Proceso Unificado y sus fases. Cada fase tendra sus propias iteraciones o tareas a realizar:

En la fase de Inicio se desarrollara el contexto y el objetivo del proyecto, y se tendran
definidos los principales riesgos del proyecto para poder gestionarles. También explicaremos el
plan de desarrollo del software que hemos elegido y se sacard una principal lista de los
requisitos, tanto funcionales como no funcionales del sistema.

En la fase de elaboracion se seguird realizando el documento de analisis, en el que se
completara los requisitos del sistema, si faltase alguno, y seguiriamos con la realizacién de la
lista de los casos de uso. Una vez que tengamos la lista de los casos de uso, se empezara con la
realizacion del modelo de dominio. Hay que meditar si vamos a utilizar una base de datos para
realizar su disefio. En esta fase también realizaremos la arquitectura de software. Es necesario
explicar que esta fase se realizard junto a la de construccién porque puede gue mientras se
implemente el sistema, se encuentre algln otro requisito o caso de uso.

En la fase de construccion se documentard todo relacionado con la implementacion del
sistema. Se pondra en prueba todo el funcionamiento. También se elaborard el manual de
usuario e instalacion. Durante estas tres fases se realizara la documentacion del sistema.

En la fase de transicion todo estard listo para ser probado, instalado y utilizado por el
cliente sin ningn problema. Quiza se hagan mas tipos de pruebas hasta los dias antes de la
defensa del proyecto para evitar cualquier tipo de problema, pero en este punto el proyecto
deberia estar terminado.
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3.1.2. Gestidn del proyecto

3.1.2.1. Planificacion

Saber estimar y planificar es fundamental a la hora de encarar este proyecto. Por eso, una vez
identificadas las actividades del proyecto anteriormente, definiremos la fecha de inicio y fin
estimadas de cada una de ellas y trataremos de cumplirlas. [5]

La planificacion sera de unas horas fijas a la semana que seré de 18 horas.
3.1.2.2. Hitos

Para poder cumplir la planificacién establecida se marcan unos hitos para que sirvan de ayuda
para desarrollar el proyecto. Cuando se finalicen los siguientes hitos, estardn acabadas sus
actividades y se revisara el estado del proyecto.

Hito Fase Iteracion Duracion Fecha Fecha
comienzo final
1 Inicio Primera 38 horas 18/03/19 | 01/04/19
2 Elaboracién Segunda 42 horas 02/04/19 | 18/04/19
3 Construccion Tercera 120 horas 19/04/19 | 03/06/19
4 | Transicion Cuarta 16 horas 04/06/19 | 10/06/19

Tabla 14. Hitos del proyecto

3.1.2.3. Plan de trabajo

En la siguiente tabla presentamos la planificacion ideal, mas detallada de las actividades del proyecto,
representandolos en tareas y siguiendo un orden de tareas que realizar para poder hacer las siguientes,
también con una fecha estimada de realizacion.
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Tarea | Nombre Duracién | Comienzo Final | Predecesora

Inicio 38 horas 18/03/19 | 01/04/19

1 | Plan desarrollo 6 horas 18/03/19 | 20/03/19 -
software

2 | Planificacion 2 horas 21/03/19 | 22/03/19 -

3 | Gestion de riesgos 14 horas 22/03/19 | 26/03/19 -

4 | Especificacion de 16 horas 27/03/19 | 01/04/19 -
requisitos
Elaboracion 42 horas 02/04/19 | 18/04/19

5 | Casos de uso 6 horas 02/04/19 | 04/04/19 4

6 | Modelo de 32 horas 05/04/19 | 16/04/19 4:5
dominio y Bases
de datos

7 | Arquitectura de 4 horas 17/04/19 | 18/04/19 3:4;5
sistema
Construccion 120 horas 19/04/19 | 03/06/19

8 | Prototipo 2 horas 19/04/19 | 19/04/19

9 | Usabilidad y guias 2 horas 20/04/19 | 20/04/19
de disefio

10 | Implementacion 116 horas 21/04/19 | 03/06/19 7:8:9
Transicion 16 horas 04/06/19 | 10/06/19

11 | Pruebas 2 horas 04/06/19 | 04/06/19 10

12 | Manual de usuario 8 horas 04/06/19 | 07/06/19 11

13 | Manual de 6 horas 04/06/19 | 06/06/19 12
instalacion

Tabla 15. Plan de trabajo
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Presentamos a continuacion las tareas para cada una de las fases y sus diagramas de Gantt realizados con la

herramienta Project.

Fase de inicio:

Nombre de tarea

Plan desarrollo
software

Planificacion
Gestion de riesgos
Especificacion de
requisitos

Fase de elaboracion

hd

rn
[{=)

Duraciecn + Comienzo « | Fin v Predec 19 24

6 horas lun 18/03/19 mié 20/03/19

2 horas jue 21/03/19 jue 21/03/19
14 horas vie 22/03/19 mar 26/03/19
16 horas mié 27/03/19 lun 01/04/19 r

Figura 3. Fase de inicio ideal

Casos de uso 6 horas
Modelo de dominio 32 horas vie 05/04/19 mar16/04/19 4;5

y de bases de datos

Arquitectura de 4 horas

sistema

Fase de construccién

Prototipo 2 horas
Usabilidad y guias 2 horas
de disefio

Implementacion 116 horas

mar 02/04/19 jue 04/04/19 4

mié 17/04/19 jue 18/04/19  3;4;5 3

Figura 4. Fase de elaboracion ideal

vie 19/04/19 vie 19/04/19 =
sdb 20/04/19 sé&b 20/04/19

dom 21/04/19 lun 03/06/19  7;8;9

Figura 5. Fase de construccion ideal
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Fase de Transicion

- Pruebas 2 horas mar 04/06/19 mar 04/06/19 10 VL :
-5 Manual de usuario 8 horas mié 05/06/19 sab 08/06/19 11 L
- Manual de 6 horas dom 09/06/19 dom 09/06/19 12
instalacion
Figura 6. Fase de transicion ideal
3.1.3. Plan de gestion de riesgos

El PM-BOK [6] proporciona la siguiente definicion “un riesgo en un proyecto es un evento o
una condicion inciertos que, si ocurren, tienen un efecto positivo o negativo sobre los objetivos del
proyecto”. Los riesgos se relacionan con posibles problemas futuros. Implican, por tanto, una
posible causa y efecto. Genéricamente un riesgo es algo que puede ocurrir 0 no, por lo tanto, los
riesgos hay que gestionarlos.

La gestion de riesgos va a servir como una inversion de futuro, ahorrandonos costes de
correccion de problemas que ya se han producido y mejorando el control del proyecto.

En resumen, ayudan a identificar y mitigar los problemas con antelacion para prevenir el
impacto adverso en factores del proyecto como presupuesto, planificacién, recursos y coste y sobre
las funcionalidades del proyecto y atributos de calidad.

Existen principalmente tres tipos de riesgos que son los que se tendran en cuenta:

¢ Riesgos de Proyecto: Restricciones de recursos, interfaces externas, relaciones con
los proveedores etc.

e Riesgos de Proceso: proceso software no documentado, proceso de disefio pobre,
planificacion ineficaz etc.

¢ Riesgos de Producto: disefio complejo, requisitos incompletos etc.

Asi mismo, el riesgo tiene un impacto cuya gravedad se puede dividir en cuatro niveles (de
mayor a menor gravedad):

Catastrofico: de producirse el riesgo, el objetivo del proyecto fracasaria.
Critico: tanto el rendimiento del proceso como del proyecto se ven afectados.
Marginal: se trata de un problema que afecta a objetivos secundarios.
Despreciable: se trata de problemas menores.
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Nombre del riesgo Incumplimiento de la planificacion

Categoria Riesgo de proceso

Probabilidad 60%

Consecuencias Critico

Fase Todas

Enunciado Este riesgo se puede producir cuando se ha realizado una

planificacion ineficaz que pueden causar retrasos y otras
situaciones no acordes con lo previsto

Contexto A lo largo del proyecto
Analisis Se retrasaria las fechas previstas de entrega de fases del proyecto
Plan de accién Revision y modificacion de la planificacion

Tabla 16. Riesgo 1: Incumplimiento de la planificacion.

Nombre del riesgo Falta de experiencia en proyecto similares

Categoria Riesgo de producto

Probabilidad 60%

Consecuencias Critico

Fase Todas

Enunciado Debido a la falta de experiencia en la elaboracion de proyectos,

este podria verse afectado, incluso con retrasos

Contexto A lo largo del proyecto
Anélisis Desarrollo de las actividades més lento
Plan de accién Adquirir mas experiencia a través de documentacion, formacion.

Tabla 17. Riesgo 2: Falta de experiencia
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Nombre del riesgo

Errores en la etapa del disefio

Categoria Riesgo de proceso

Probabilidad 75%

Consecuencias Critico

Fase Disefio

Enunciado Pueden existir muchos errores en la etapa de disefio, por falta de
experiencia en proyectos similares o falta de familiaridad con las
herramientas usadas.

Contexto Fase de disefio

Andlisis Puede ser que surja la necesidad de revisar mas en profundidad la

etapa de disefio, retrasando las etapas siguientes

Plan de accién

Comprobar en la etapa de disefio que todo que se va realizando
esta correctamente siguiendo los requisitos de los documentos de
analisis

Tabla 18. Riesgo 3: Errores en la etapa de disefio

Nombre del riesgo

Cambios en los requisitos o requisitos mal definidos

Categoria Riesgo de producto

Probabilidad 30%

Consecuencias Marginal

Fase Anaélisis

Enunciado Pueden existir muchos errores en la etapa de analisis, y a la hora
de elegir los requisitos necesarios. Pueden aparecer mas requisitos

Contexto Fase de anélisis

Andlisis Si el andlisis no es correcto se deberd repetir total o parcial. Puede

suponer un retraso en las demas etapas

Plan de accién

Comprobaciones periddicas de la etapa de analisis.

Tabla 19. Riesgo 4: Errores en los requisitos
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Nombre del riesgo

Baja temporal

Categoria

Riesgo de proyecto

Probabilidad

1%

Consecuencias

Catastrofico

Fase Todas

Enunciado Puedo causar baja por diversos motivos durante un periodo de
tiempo.

Contexto A lo largo del proyecto

Analisis Se retrasaria las fechas previstas de entrega de fases del proyecto,

pudiendo llegar a no cumplir el objetivo final.

Plan de accién

Se modificaria la planificacion. La carga de trabajo aumentaria
considerablemente.

Tabla 20. Riesgo 5: Baja temporal

Nombre del riesgo

Falta de revisién y actualizacion del proyecto

Categoria Riesgo de proceso

Probabilidad 10%

Consecuencias Marginal

Fase Todas

Enunciado Se debe realizar revisiones al final de cada interaccion del
proyecto

Contexto A lo largo del proyecto

Analisis Si las revisiones no son correctas, se arrastraran errores por las

siguientes fases del proyecto.

Plan de accién

Se revisara todo el trabajo después de realizar una interaccion

Tabla 21. Riesgo 6: Falta de revision de las etapas del proyecto
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Nombre del riesgo

Desarrollo de interfaces poco usables o que no cumplan los
atributos de usabilidad

Categoria Riesgo de proceso
Probabilidad 20%
Consecuencias Marginal

Fase Disefio/Implementacion

Enunciado El disefio incorrecto de las interfaces puede afectar negativamente
al proceso de disefio y de implementacion

Contexto Disefio / implementacion

Andlisis Si se produce errores, puede llevar al redisefio de las interfaces

Plan de accién

Se revisara las interfaces y se realizara un seguimiento de estas

Tabla 22. Riesgo 7: Desarrollo de interfaces incorrectas

Nombre del riesgo

Ausencia de familiaridad de las herramientas a usar en el
desarrollo del proyecto

Categoria Riesgo de proceso

Probabilidad 20%

Consecuencias Marginal

Fase Todas

Enunciado Posibilidad de que no se tenga experiencia con alguna herramienta
que se vaya a emplear

Contexto Todas las fases

Andlisis Si se produce este riesgo, cabe la posibilidad de que se tarde méas

en realizar las fases.

Plan de accién

Formacion de las tecnologias a usar

Tabla 23. Riesgo 8: Ausencia de familiaridad de herramientas desarrolladas en el proyecto
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Nombre del riesgo

Caida de la maquina virtual

Categoria Riesgo de proyecto
Probabilidad 5%
Consecuencias Critico

Fase Implementacion

Enunciado Posibilidad de que la maquina virtual deje de funcionar por
diversas causas

Contexto Fase de implementacién

Anélisis Si se produce este riesgo, no se podra realizar la implementacion

del proyecto durante el tiempo que la maguina no esté operativa

Plan de accién

Restauracion del sistema en otra maquina virtual, a partir de una
copia de seguridad realizada anteriormente

Tabla 24. Riesgo 9: Caida de maquinas virtuales

Nombre del riesgo

Rotura del ordenador con el que se trabaja

Categoria Riesgo de proyecto

Probabilidad 5%

Consecuencias Critico

Fase Todas

Enunciado Posibilidad de que el ordenador con el que se trabaje se rompa o
deje de funcionar

Contexto Todas

Analisis Si se produce este riesgo, no se podra realizar el proyecto hasta

gue no se consiga otro ordenador

Plan de accién

Copias de seguridad para no perder el trabajo realizado

Tabla 25. Riesgo 10: Rotura de equipo
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3.1.4. Seguimiento del proyecto

A continuacion, se va a describir el tiempo real empleado para cada una de las fases que fueron
planificadas anteriormente.

Las fases de Inicio y Elaboracion se realizaron en el tiempo estimado de la planificacion ideal, en
38y 42 horas respectivamente.

En la planificacion real solo modificamos la fase de Construccidén y Transicién ya que hemos
sufrido los siguientes riesgos:

-Incumplimiento de la planificacion.

-Falta de experiencia en proyectos similares

-Errores en la etapa de disefio

- Desarrollo de interfaces poco usables o que no cumplan los atributos de usabilidad

Por tanto, en la fase de Construccion sufrimos un retraso de 44 horas, por tanto, el diagrama de
Gannt quedaria:

Prototipo 4 horas vie 19/04/19 sab 20/04/19 H
Usabilidad y guias 6 horas sab 20/04/19 dom 21/04/19
de disefio

Implementacion 154 horas  lun 22/04/19 vie 21/06/19 7;8;9

Figura 7. Fase de construccion real

Por consecuente, la fase de transicion, aungue se realizé en el tiempo estimado, sufrié un retraso

de tiempo:
Pruebas 2 horas sab 22/06/19 sab22/06/19 10 vl
Manual de usuario 8 horas dom 23/06/19 lun 24/06/19 11 J»
Manual de 6 horas mar 25/06/19 jue 27/06/19 12
instalacion

Figura 8. Fase de transicién real
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Capitulo 4
Analisis

4.1. Analisis

Este apartado tiene como objetivo realizar un andlisis del dominio del problema a resolver.

4.1.1. Requisitos

Un requisito es una condicion o capacidad que necesita el usuario para resolver un problema o
conseguir un objetivo determinado. Se presentan los requisitos del problema, tanto los funcionales, como
no funcionales. [7]

4.1.1.1. Requisitos funcionales

Son una definicion de los servicios que el sistema debe proporcionar, como debe reaccionar a una
entrada particular y como se debe comportar ante situaciones particulares.
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FRQ-001 El sistema debera mostrar informacion acerca de AseguraEmpresa

Descripcion | El sitio web deberd mostrar informacion acerca de lo que realiza y como lo
realiza

FRQ-002 Disponer de un encabezado con secciones

Descripcion | El sitio web tendra que tener un menl encuadrado con todas las secciones
bien definidas

FRQ-003 Disponer de una lista de activos

Descripcion | El sistema deberd mostrar una lista de los activos que puede tener una
empresa

FRQ-004 El sistema debera permitir seleccionar los activos

FRQ-005 Disponer de una tabla de vulnerabilidades/amenazas

Descripcion | El sistema deber4 mostrar una tabla de vulnerabilidades/amenazas de todos
activos o de los activos seleccionados

FRQ-006 El sistema debera mostrar una tabla con salvaguardas

Descripcion | El sistema deberd mostrar una tabla de salvaguardas de todos activos o de los
activos seleccionados

FRQ-007 El sistema debera permitir seleccionar las salvaguardas

FRQ-008 El sistema debera ser capaz de calcular el riesgo de pérdida de informacion,
en porcentaje, que puede sufrir la empresa

FRQ-009 El sistema debera ser capaz de mostrar la cifra de riesgo que tiene la empresa,
diciendo asi, si esta es alta, media o baja.

FRQ-010 El sistema debera permitir realizar un tratamiento de los riesgos

Tabla 26. Requisitos funcionales
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4.1.1.2. Requisitos no funcionales

Restricciones que afectan a los servicios o funciones del sistema, tales como restricciones de
tiempo, sobre el proceso de desarrollo, estandares, etc.

NFR-001 Facilidad de uso

Descripcion | El sitio web deberd mostrar una buena interfaz en la que su uso sea intuitivo y
facil de usar

NFR-002 Rendimiento

Descripcion | El sitio web debera mostrar fluidez

NFR-003 Disponibilidad

Descripcion | El sitio web debera tener disponibilidad 24 horas los 7 dias de la semana

NFR-004 Rapida respuesta del servidor

Descripcion | El servidor debera cargar rapido todo el contenido que el usuario solicita

NFR-005 Calidad de imagenes

Descripcion | El sitio web deberd mostrar buena calidad de iméagenes

NFR-006 Buen disefio adaptativo

Descripcion | El sitio web debera seguir un disefio adaptativo, que se adapte correctamente a
cualquier navegador

NFR-007 La base de datos sera en lenguaje MariaDB

NFR-008 La pagina web sera dinamica y estara implementada con PHP.

NFR-009 El servidor estara alojado con Sistema operativo Ubuntu

NFR-010 El acceso al sistema serd a través de HTTP.

Tabla 27. Requisitos no funcionales
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4.1.2. Casos de uso

4.1.2.1. Actores

Se le llama actor a toda entidad externa al sistema que guarda una relacién con éste y que le demanda una
funcionalidad.

En la aplicacion web solo existe un tipo de actor que es el usuario. Es el que visitara la pagina web y se
informara de todas vulnerabilidades, amenazas y posibles soluciones que puede tener su empresa para garantizar la
seguridad de la informacion. [8]

4.1.2.2. Diagramas de casos de uso

A continuacién, mostramos el diagrama de casos de uso:

Ver Informacion

R

extension points
ExtensionPoint AR
Bescargar en
—_—Ver todas las savaguardas . excel

A extension points <<Extend>>
Usuario ExtensionPoint
Gestionar los riesgos ;
Seleccion de los activos
extensionpoints )} ----3 Vertodoslosactves ) =~~~ N
ExtensionPoint <<|nclude>>
<

<Include>> Seleccionar las

1
1
1
1
<<include>> - salvaguardas
1
1

-
.

! <<'Include>>
Cancelar : Ver salvaguardas de
= nazas tivos seleccionados y ~~~~ "~~~ =
s —

1
|
<<Extend>> |
1

Figura 9. Diagrama de casos de uso
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4.1.2.3. Especificacion de casos de uso

A continuacién, mostramos el paso a paso de cada uno de los casos de uso:

% e - : Sistema

Actor o |
B 1: Visualizar todas las amenazas |

1.1: Abre tabla de todas amenazas

Figura 10. Diagrama de secuencia de caso de uso 1

UC-001 Ver todas amenazas

Descripcion El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando un usuario desea ver todas
amenazas que pueden tener cualquier activo

Precondicion El usuario se encuentra navegando por el sitio web
Secuencia Paso | Accion
Normal 1 El actor Usuario (ACT-0001) pulsa sobre la seccion
“Ver todas amenazas” en el navigation bar.
2 El sistema redirige a la pagina donde se muestra la
informacién que desea ver el usuario
Postcondicion El sistema muestra correctamente la informacion que el usuario

ha pulsado para ver

Tabla 28. Caso de uso 1: Ver todas las amenazas
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Actor

Sistema

1: Visualizar todas las salvaguardas '

1.1: Abre tabla de todas las salvaguardas

Figura 11. Diagrama de secuencia de caso de uso 2

uC-002

Ver todas salvaguardas

Descripcion

El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando un usuario desea ver todas las
salvaguardas que pueden tener cualquier activo

Precondicion

El usuario se encuentra navegando por el sitio web

Secuencia
Normal

Paso | Accion

1 El actor Usuario (ACT-0001) pulsa sobre la seccion
“Ver todas salvaguardas” en el navigation bar.
2 El sistema redirige a la pagina donde se muestra la

informacion que desea ver el usuario

Postcondicién

El sistema muestra correctamente la informacidn que el usuario
ha pulsado para ver

Tabla 29. Caso de uso 2: Ver todas las salvaguardas
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%‘ St e Sistema

Actor |

)
e

Visualizar todas las amenazas o visualizar todas las salvaguardas

1: Guardar la tabla en formato excel >
1.1: Elige ubicacion donde guardar archivo
<_ _________________________________
2: Ubicacion
o | - _
2.1: Guardar archivo
|
Figura 12. Diagrama de secuencia caso de uso 3
UC-003 Descargar en Excel las tablas
Descripcion El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando un usuario desea descargar en
formato Excel las tablas de todas amenazas o salvaguardas
Precondicion El actor Usuario (ACT-0001) se encuentra navegando en la
seccion de ver todas las amenazas o ver todas las salvaguardas
Secuencia Paso | Accion
Normal 1 El actor Usuario (ACT-0001) pulsa sobre el botén de
descargar en excel
2 El sistema pregunta al actor Usuario (ACT-0001)
donde desea guardar el archivo
3 El actor Usuario (ACT-0001) elige donde guardar el
archivo
4 El sistema guarda el archivo
Postcondicion El sistema guarda correctamente el archivo en la ubicacion
elegida por el actor Usuario (ACT-0001)

Tabla 30. Caso de uso 3. Descargar en Excel las tablas
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Figura 13. Diagrama de secuencia caso de uso 4

‘:%11“-11» i 1 1 o 1adoid Sma
Actor :
1
1: Empezar a gestionar los riesgos
>
1.1: Muestra activos
<_ _________________________________
2: Seleccion de activos
>
2.1: Muestra amenazas
<_ _________________________________
3: Pulsa sobre el boton siguiente
>
3.1: Muestra salvaguardas
<_ _________________________________
4: Seleccion de salvaguardas
P
4.1: Muestra nivel de riesgo
R P e e e r
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UC-004 Gestionar riesgos

Descripcion El sistema debera comportarse tal como se describe en el
siguiente caso de uso cuando un usuario comienza a gestionar
los riesgos que puede tener su empresa

Precondicién El usuario debe de estar navegando por la pagina web
Secuencia Paso | Accion
Normal 1 El actor Usuario (ACT-0001) pulsa sobre el boton de
empezar a gestionar 10os riesgos
2 El sistema redirige al actor Usuario (ACT-0001) a la

pagina donde se muestran todos activos que nosotros
consideramos que puede tener una empresa

3 El actor Usuario (ACT-0001) selecciona los activos
que tiene en su empresa
4 El sistema redirige al actor Usuario (ACT-0001) a la

pagina donde se muestran todas amenazas que pueden
tener los activos seleccionados.

5 El actor Usuario (ACT-0001) pulsa sobre el botédn
siguiente
6 El sistema redirige al actor Usuario (ACT-0001) a la

pagina donde se muestra las salvaguardas que deben
tener los activos seleccionados

7 El actor Usuario (ACT-0001) selecciona las
salvaguardas que dispone en su empresa para Sus
activos

8 El sistema calcula y muestra el riesgo de pérdida de
informacién que tiene la empresa del actor Usuario
(ACT-0001)

Postcondicion El sistema muestra correctamente la informacion que el usuario
ha pulsado para ver

Tabla 31. Caso de uso 4: Gestionar riesgos
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Sistema

=]

Gestion de los riesgos

1: Pulsa sobre el boton cancelar

>
1.1: Pregunta si desea cancelar
<_ _________________________________
2: Confirma
>
< 2.1: Redirige a la pagina de inicio

Figura 14. Diagrama de caso de uso 5. Cancelar gestion de los riesgos

UC-005 Cancelar gestion
Descripcion El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando un usuario desea cancelar la
gestidn de sus riesgos.
Precondicién El actor Usuario (ACT-0001) se encuentra en el caso de uso
“Gestion de riesgos”
Secuencia Paso | Accion
Normal 1 El actor Usuario (ACT-0001) pulsa sobre el bot6n
cancelar
2 El sistema pregunta al actor Usuario (ACT-0001) qué
si quiere cancelar la gestion de sus riesgos
3 El actor Usuario (ACT-0001) confirma
4 El sistema cancela la gestion y redirige al usuario a la
pagina de inicio

Tabla 32. Caso de uso 5. Cancelar gestion de los riesgos
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%- ot o . ool Sistema

1: Pulsa sobre ver informacion

1.1: Abre pagina web

.<_ ________________________________

Figura 15. Diagrama de secuencia caso de uso 6

UC-006

Ver informacién

Descripcion

El sistema deberd comportarse tal como se describe en el
siguiente caso de uso cuando un usuario desea ver informacion
de la pagina web

Precondicion

El actor Usuario (ACT-0001) se encuentra navegando en la

pagina web
Secuencia Paso | Accion
Normal 1 El actor Usuario (ACT-0001) pulsa sobre el boton de
“Informacion” del navigation web.
2 El sistema redirige al actor Usuario (ACT-0001) a la
pagina.

Postcondicion

El sistema muestra correctamente la informacién

Tabla 33. Caso de uso 6. Ver informacién
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4.1.3. Modelo de dominio

A continuacion, se muestra el diagrama de dominio de la aplicacion:

Visux Pamdgm Stndard{adman{Universdad de Valadoid j}

Figura 16. Modelo de dominio
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Capitulo 5
Diseino

5.1. Arquitectura del sistema
5.1.1. Patrones arquitectonicos

5.1.1.1. Patron MVC

La web estara disefiada principalmente bajo el patron Modelo-Vista-Controlador. MVC es un
patron de arquitectura de las aplicaciones software que separa la l6gica de negocio de la interfaz de
usuario. Los tres componentes de este patrén son: [8]

e Modelo: Es la representacion especifica de la informacion con la que se opera.
Incluye los datos y l6gica para operar con ellos.

e Controlador: Responde a eventos de la interfaz de usuario e invoca cambios en el
modelo y en la vista.

e Vista: Es la presentacion del modelo de forma adecuada para interactuar con ella,
normalmente a través de una interfaz de usuario.

El MVC que utilizamos es el MVC Pasivo que, a diferencia del activo, es el controlador el que
manipula el modelo exclusivamente e informa a la vista que éste ha cambiado y debe ser refrescada.
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:Controller :Model View

handigEvent '

sannce

- -

update
1 >

1
Dﬂl
1
i T

getData

Tabla 34. Patron MVVC

5.1.1.2. Otros patrones

5.1.1.2.1. Patrén Data Mapper

Utilizamos el patron Data Mapper para interaccionar con la base de datos.

Mapper: es un objeto que establece una comunicacion entre dos objetos independientes.
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ldeam 3 f J;MW‘ 1nid ! map BaSQDatos

1: find

. 1.1: get

= 4

1.2: executeQuery

1.2.1: new ! ResultSet

SREEESSS e |
| |
| [ |
| | |
i 1.3: getData ¢

14 ' | ’[;]

I | | |

L i | | |
| | | | |
| | | | |
| | | | |
! ! ! ! |

Figura 17. Patrén Data Mapper
5.1.2. Arquitectura y diagrama arquitecténico

El estilo arquitectonico que utilizaremos es la arquitectura de capas. En la arquitectura por capas se
definen las capas que se utilizan en la aplicacion de manera que sélo se comunican entre si las capas
adyacentes. Las capas que vamos a utilizar son: [9] [10]

e Capa de presentacion: Es la interfaz de usuario. Hace la informacion accesible al usuario.
Mostrara la informacién al usuario, recuperard los datos del modelo e inicializara los
controladores. En esta capa se encuentra la vista del patron MV C. Se define el disefio de la
web.

e Capa de dominio: Coordina la aplicacién, procesa los comandos, toma decisiones y realiza
los célculos. Recibe las entradas del usuario como eventos, lo traslada al modelo y muestra
las vistas. En esta capa se encuentra la mayor parte de la funcionalidad del sistema.

e Capa de acceso a datos: Mueve los datos entre las capas.

e Capa de almacenamiento de datos: Es de donde se obtiene la informacion y los datos. Suele
ser una base de datos como MariaDB.
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P

<<model>>
Capa de presentacion

_I\/

<<model>>
Capa de dominio

—I\/

<<model>>
Capa de acceso a datos

——— Vv
<<model>>
Capa de almacenamiento de datos

Base de datos

Figura 18. Modelado de la arquitectura

5.1.3. Diagrama de despliegue

Un diagrama de despliegue modela la arquitectura en tiempo de ejecucion del sistema. Esto muestra la
configuracion de elementos de hardware (nodos) y muestra como los elementos y artefactos del software se trazan
en esos nodos. [17]

En nuestro caso, se compone de un dispositivo, que sera el dispositivo del usuario con el que acceden al sitio
web. El dispositivo contiene un navegador web para comunicarse con nuestro servidor web mediante un protocolo
HTTP.
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pkg
<=device=>
<<device>> Servidor Web
User Computer
=<QS>>
=<web browser=> Ubuntu <<web server==>
Web browser <<protocol>> Apache HTTP Server
HTTP
<<database system==>
Sistema de base de datos
<<gxecute Enviroment=>
MariaDB
Figura 19. Diagrama de despliegue
5.1.4. Diagramas de secuencia

A continuacién, mostramos los diagramas de secuencia de los casos de uso:
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' - i

Usuario | |
1: PulsaBotonVerTodasAmenazasMenu() | |

|

|

1.1: ProcesaEvento()

1.1.1: TrabajaCon()

| -

1.1.1.1: find(Amenazas)
-

1.1.1.1.1: Query(): ResultSet

.

1
I
1.1.1.1.2: ListaDeAmenazas

1.1.2: ListaDeAmenazas

1.2 ActualizaVista

<_ ________________

-—1

Figura 20. Diagrama de secuencia. Ver todas las amenazas

o e e e b o s Interfaz Web Controlador Salvaguardas DataMapper BaseDeDatos
Usuario

[F 1:PulsaBotonVerTodasSalvaguardasMenu() l I
|
|
|
|
|

1.1.1.1.1: Query(): ResultSet

1.1.1.1.2: ListaDeSalvaguardas

< _________________
1.1.1.2: ListaDeSalvaguardas

|
|
|
|
|
|
1

1.1: ProcesaEvento()

1.1.1: TrabajaCon()

1.1.1.1: find(Salvaguardas)

y

1.1.2: ListaDeSalvaguardas

1.2 ActualizaVista

<_ ________________

Figura 21. Diagrama de secuencia. Ver todas las salvaguardas
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El siguiente caso de uso también es valido para el caso de uso: Ver todas las salvaguardas.

V'“;idgmsm&m‘m{m.‘r‘dﬂ 1 - - _ - -
| | | | |
| | | | |

Usuario

1: PulsaBotonDescargar

1.1: IniciaDescarga()

1.1.1: HiloDescarga()

1.1.2: SeleccioneDondeDescargar

2: EleccionUbicacionDescarga

2.1: ProcesoDescarga()

2.2: ArchivoGuardado

e

Figura 22. Diagrama de secuencia. Descargar en Excel

Visuad %dgm Stndard{adian|Universdad da Vall

Usuario i
= 1: PulsaBotonMenuVerlnfo | |

1.1: ProcesaEvento() |

1.2: ActualizaVista

Figura 23. Diagrama de secuencia. Ver informacion
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Usuario !

b

nterfazWe | |Conlmlado |

Activos |

L
T
I

1: EmpezarGestion() |
F;. i

1.1: ProcesaEvento()

| B

| BaseDeDato |
S

I
I
|
|
I
1.1.1: TrabajaCon() _ |

1.1.1.1: find(Activos
+

1022

-~
1.1.1.1.1: Query(): ResultSet
I

1.1.1.1

istaDeActivos

1.2

1.2: ActualizaVista()

: SeleccionActivos !
———F

2

|
|
|
|
|
|
|
1.1: Selecciona(Activos)

2.1.1.1: find(Activos)

I

2.1.2: TrabajaCon()

|
2.1.2.1: find:(Amenazas)

I
l}
|
|
I
I
I
|
I
I
I
I
|
|
1

-~ 21 1.1: CrealListaActivosElegidos
2.1.1.1.1: Query():ResultSet
|
|
|
|
2.1.2.1.1: Query():ResultSet !

2.1.3: TrabajaCon() | N

3: VerAmenazas()

3.1: ProcesaEvento()

3.1.1: find:(Amenazas)

2.1.3.1: find(Salvaguardas)
——————

2.1.2.1.1.1: GetElementos():ResultSet

2.1.2.1.1.2: ListaDeActivosCheckbox

|
i i |
| | |
! | |
! |
.3.1.1: Query():ResultSet .3.1.1.1: GetElementos():ResultSet

istaDeActivosCheckbox

2.

2.1.3.1

I
]
|
I
I
I
I
i
-~

3.1.2:

" 3.1.1.1: Query():ResultSet

2[.}.2,1.1.3: CrearListaA‘menazas _taDeAmenaz
____________ ikt >]
as

.| ListaDeSalvaguar
das

T
3.1.1.1.2: ListaDeAmenazas

3.2: ActualizaVista()

4: VerSalvaguardas() :

4.1: ProcesaEvento()

| F """"" L

4.1.1: find(salvaguardas)

AR

4.2: ActualizaVista()

5.1: ProcesaEvento()

I 1

: SeleccionSalvaguardas !
-

|
I
|
I
|
I
I
I
I
I
|
I
|
t

4.1.1.1: Query():ResultSe!

‘3.1.1 & GetEIemen.tc»s():ResuItSeLI
>

4‘1'1'1'1.: GetEIememosq):ResultSet

411 1 .2: ListaDeSalvaguardas

5.1.3: CalculaRiesgo()
o

5.1.1: countRows

5.1.2:

5.1.1.3.1: countRows.

5.1.1.3.2: T

d

Figura 24. Diagrama de secuencia. Gestion de riesgos
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Visuad oiqm Stndand{adian |{Universdad de v-
Usuario

2.1: ProcesaEvento()

2.2: ActualizaVista()

Figura 25. Diagrama de secuencia. Cancelar Gestion de riesgos
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5.1.5.

Modelo relacional de datos

En nuestra base de datos podemaos diferenciar cuatro tablas:

Tabla Activos: Hemos insertado todos los activos que hemos considerado antes que puede
contener una empresa cualquiera. Consta de dos columnas: grupo de activos que meten a
varios activos en un mismo grupo y la segunda columna gue son todos los activos que tienen
los grupos de activos. Como clave primaria hemos elegido las dos columnas existentes ya
gue no puede haber dos mismos activos en un grupo de activos.

Tabla Amenazas: Hemos insertado todas las amenazas que hemos considerado que puede
tener un activo de una empresa. Consta también de dos columnas: activos, que son los
mismos que la tabla Activos y la segunda columna es amenazas, en la que se inserta cada
amenaza que tiene un activo. Como clave primara hemos elegido las dos columnas, ya que
un activo puede tener varias amenazas, pero no pueden repetirse.

Tabla Salvaguardas: Esta tabla contiene todas las salvaguardas que hemos considerado para
cada amenaza. Consta de tres columnas: activos, amenazas y salvaguarda. Al principio
pensamos en eliminar una de las tablas entre Amenazas y Salvaguardas, pero no podiamos
implementar el hecho de que un activo puede tener varias amenazas y varias salvaguardas
para cada amenaza. Como clave primaria hemos elegido las tres columnas.

Tabla Aux: Es una tabla auxiliar, en los que se eliminan los registros y se vuelven a
introducir cada vez que se hace una nueva gestion de riesgos. La idea de esta tabla es
recoger los POST que hace el usuario al seleccionar los activos que tiene en su empresa con
los checkbox, que se introduzcan los activos seleccionados en los registros de la tabla, para
luego realizar operaciones entre las tablas Amenazas y Salvaguardas solo de los activos
seleccionados. Solo tiene una columna y se llama activos.

84



Desarrollo aplicacién web AseguraEmpresa

Figura 26. Diagrama modelo relacional de datos E-R
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Capitulo 6

Implementacion

6.1. Implementacion
6.1.1. Prototipo

6.1.1.1. Usabilidad

La usabilidad es la facilidad con que los usuarios que utilizan la aplicacién web pueden usarla. Para conseguir
esto, hay que hacer la interfaz de la aplicacion web usable, es decir, de facil manejo para el usuario. Para ello, en la
implementacion de la aplicacién web se van a tener en cuenta los siguientes atributos de usabilidad: [11]

e Facilidad de aprendizaje: La aplicacion tiene que ser sencilla a la hora de usarse, ya que eso
influira en que los clientes no dejen de utilizarla.

e Facilidad de recuerdo: Es la facilidad que tiene el usuario para poder recordar como se usa
la aplicacién.

e Gestion de errores: Evitar los errores al introducir datos en la interfaz, informandolo de ello.

Por otro lado, también se ha basado el disefio en determinados patrones visuales [12] [13]:

e Table filter: Utilizamos un filtro de tablas ya que, en nuestra aplicacion web, hay tablas con
un conjunto de datos muy grande. Se usa cuando una 0 mas columnas se pueden resumir en
diferentes categorias.

e Alternative row colors: Se utiliza para diferenciar mejor una columna de otra, ya que
tenemos muchas filas y varias columnas en las tablas y cada fila puede ser de diferente
tamafio.
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e Vertical Menu: Se usa un menu vertical cuando el usuario debe navegar entre las secciones
de un sitio web, pero el espacio de ésta es limitado.

e Home link: El usuario debe poder navegar facilmente hasta el punto de inicio o la pagina
principal del sitio web.

6.1.1.2. Prototipo

A continuacién, mostramos un prototipo de bajo coste del caso de uso principal. [14]

Figura 27. Pantalla de inicio

La pantalla de inicio consta de una breve explicacion de lo que la aplicacién web hace, mostrando
el usuario los botones vivibles, para que pueda realizar la gestion de los riesgos. También dispondra
del menu vertical fijo en todas las paginas de la aplicacion para que pueda navegar por ésta cuando
le apetezca al usuario.
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Figura 28. Pantalla seleccion de los activos

Se muestran los activos en una especie de tabla con un checkbox al lado de cada uno para que se
pueda seleccionar. También se ira explicando al usuario qué es cada uno de los términos con los
que esta trabajando.

Figura 29. Pantalla donde se muestran las amenazas
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Figura 30. Pantalla de seleccién de salvaguardas

Se ira guiando al usuario visiblemente hasta que pueda llegar al final de la gestion,

Figura 31. Pantalla donde se muestra el nivel de riesgo
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Pruebas
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7.1. Pruebas de caja negra

A continuacion, se va a explicar el conjunto de pruebas que se han llevado a cabo a lo largo del desarrollo
del proyecto. La realizacién de pruebas es un proceso necesario, ya que, podemos descubrir y eliminar posibles
errores que se hayan podido cometer en la etapa de desarrollo. Vamos a centrarnos en las pruebas de caja negra.

Las pruebas de caja negra son pruebas funcionales donde se evalla el funcionamiento del software, que
hemos definido en requisitos y casos de uso. Se limitan a que nosotros que somos el tester, probamos con datos de
entrada y comprobamos que sale lo que nosotros queremos que salga. [15]

Prueba de caja negra-001

Boton Inicio

Descripcion

El usuario desea regresar a la pantalla inicial desde cualquier pantalla pulsando
sobre la seccion Inicio del menu

Resultado esperado

Redirigir a la pantalla inicial

Salida

Correcto

Tabla 35. Prueba de caja negra 1. Botdn de inicio

Prueba de caja negra-002

Menu despegable

Descripcion

El usuario desea ir a las paginas del menu

Resultado esperado

Redireccion a la pantalla que pulse del menu

Salida

Correcto

Tabla 36. Prueba de caja negra 2. Menu despegable
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Prueba de caja negra-003

No seleccion de checkbox en la seleccion de activos

Descripcion

El usuario desea pasar a la pantalla de visualizacion de las amenazas en la gestion
de riesgo sin seleccionar ningun activo

Resultado esperado

Alerta al usuario de que no se ha seleccionado ningun activo.

Salida

Incorrecto. Error de base de datos

Tabla 37. Prueba de caja negra 3. No seleccién de checkbox en la seleccién de activos

Prueba de caja negra-004

Paso a la pantalla de amenazas con checkbox seleccionados

Descripcion

El usuario desea pasar a la pantalla de visualizacion de las amenazas en la gestion
de riesgo seleccionando al menos un activo.

Resultado esperado

El usuario visualiza las amenazas de los activos que ha seleccionado previamente.

Salida

Correcto

Tabla 38. Prueba de caja negra 4. Paso a la pantalla de amenazas con checkbox seleccionados

Prueba de caja negra-005

Utilizacion de los filtros de tablas

Descripcion

El usuario desea filtrar la tabla y pone parte del nombre que desea buscar

Resultado esperado

La tabla se acorta y muestra solo los datos que coinciden con lo que ha puesto el
usuario

Salida

Correcto

Tabla 39. Prueba de caja negra 5. Filtro de tablas
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Prueba de caja negra-006

Visualizacién de salvaguardas

Descripcidn

El usuario quiere ver las salvaguardas de sus activos previamente seleccionados

Resultado esperado

Se muestran las salvaguardas de los activos que ha seleccionado el usuario.

Salida

Correcto

Tabla 40. Prueba de caja negra 6. Visualizacion de salvaguardas

Prueba de caja negra-007

Pasar al calculo del riesgo sin seleccionar ninguna salvaguarda

Descripcion

El usuario quiere calcular su riesgo de pérdida de informacién y no se ha
seleccionado ninguna salvaguarda.

Resultado esperado

Se muestra que el riesgo de pérdida de informacion es del 100%

Salida

Incorrecto. No deja pasar a la pagina de calculo del riesgo ya que te obliga a
seleccionar al menos una salvaguarda.

Tabla 41. Prueba de caja negra 7. Pasar al calculo del riesgo sin seleccionar ninguna salvaguarda

Prueba de caja negra-008

Calculo del riesgo de pérdida de informacion

Descripcion

El usuario quiere calcular su riesgo de pérdida de informacién

Resultado esperado

Se muestra el riesgo de pérdida de informacién

Salida

Correcto

Tabla 42. Prueba de caja negra 8. Calculo del riesgo de pérdida de informacion

Prueba de caja negra-009

Visualizacion del resumen de la gestion de riesgos

Descripcion

Se muestra el resumen de la gestion de riesgos del usuario

Resultado esperado

Se muestra el resumen de la gestion de riesgo del usuario correctamente

Salida

Correcto

Tabla 43. Prueba de caja negra 9. Visualizacién del resumen de la gestion de riesgos
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Prueba de caja negra-010

Cancelar la gestion de los riesgos

Descripcion

El usuario desea cancelar la gestion de los riesgos

Resultado esperado

Se pregunta si de verdad quiere cancelar la gestion de los riesgos y si confirma se
redirige a la pagina principal.

Salida

Incorrecto. Se redirige a la pantalla principal directamente

Tabla 44. Prueba de caja negra 10. Cancelar la gestion de los riesgos

Prueba de caja negra-011

Visualizacion de las tablas de todas las amenazas y salvaguardas

Descripcién

El usuario desea echar un vistazo a las tablas de todas amenazas o salvaguardas

Resultado esperado

Se muestran las tablas correctamente

Salida

Correcto

Tabla 45. Prueba de caja negra 11. Visualizacion de las tablas de todas las amenazas y salvaguardas

Prueba de caja negra-012

Descargar en formato Excel las tablas

Descripcion

El usuario desea descargar las tablas de todas amenazas o salvaguardas

Resultado esperado

Se descargan en la ubicacién que el usuario desee y en formato Excel.

Salida

Correcto

Tabla 46. Prueba de caja negra 12. Descargar en formato Excel las tablas
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Capitulo 8

Tecnologias utilizadas

En este apartado se explicard la tecnologia utilizada para la implementacion del proyecto, el lenguaje de
programacion utilizado y los IDE.

8.1. Lenguajes de programacion

e PHP
e JAVASCRIPT
e HTML

e CSS

8.2. IDE

e Visual Studio Code
e Visual Paradigm

e Astah*

e Microsoft Project

e Navicat for MySQL

e Filezilla
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Parte 3

Capitulo 9

Conclusion y trabajo futuro

9.1. Conclusiéon

Una vez finalizado el presente Trabajo de Fin de Grado, puedo concluir con que se han cumplido todos los
objetivos marcados desde el principio.

Se ha desarrollado una aplicacion web con las funcionalidades presentadas, en la que ayudamos a cualquier
empresario a realizar un Sistema Gestor de Seguridad de la Informacion. También, contamos con una interfaz
guiada y facil de usar para el usuario, tras haber realizado un estudio de usabilidad.

Ademas, se han aprendido todos los conceptos relacionados de la seguridad de la informacion en cualquier
empresa y la importancia qué es protegerla y la peligrosidad que conlleva no hacerlo.

Por dltimo, hemos aprendido cudl es el proceso de creacion de un proyecto nuevo, pasando por todas las fases y
tomando posicion en todos los roles.

9.2. Trabajo futuro

Después de haber cumplido con los objetivos, proponemos una serie de mejoras que se pueden desarrollar para
mejorar y afiadir nuevas funcionalidades para la herramienta:

e Realizacion de aplicacion web a aplicacion movil.
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Permitir al usuario afiadir nuevos activos gue nosotros no hemos considerado, asi como amenazas
que hayan podido tener anteriormente y salvaguardas con lo que lo hayan solventado.

Traduccidon de la aplicacion web a diferentes idiomas. Contar con botones para la traduccion del
sitio.

Afadir méas activos, amenazas y salvaguardas.
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ANEXOS

ANEXO |I: Manual de instalacion

En el siguiente manual se explicara el proceso de instalacion del software necesario que utilizaremos en la
aplicacion. Aunque es una aplicacion web, en el que el usuario no tiene que instalar nada, solo disponer de un
navegador web en el dispositivo que utilice la aplicacion, se explicaré el proceso de instalacion del software en el
servidor.

1.1. Instalacion y configuracion de LAMP

Lo primero que realizamos es instalar en nuestro servidor LINUX, la infraestructura LAMP. Esta
infraestructura consta de un servidor web Apache para las aplicaciones web, gestor de base de datos
MariaDB vy el lenguaje de programacion PHP. [16]

1.1.1. Instalacion de Apache

Para instalar el servidor web Apache, solo es necesario descargarlo desde el gestor de paquetes de
Ubuntu, apt.

sudo apt-get update
sudo apt-get install apache?
Comprobamos que apache esta funcionando ejecutando

service apache? status

Deberiamos ver:

Figura 32. Servidor apache corriendo

Una vez hecho esto, si entramos en un navegador y ponemos la IP de nuestro servidor
(virtual.lab.inf.uva.es:30132) deberiamos ver la pagina:
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@ Apache2 Ubuntu Default Page

s - —

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wn/html/index. html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

Jetc/apache2/
[-- apache2.conf
/ “--  ports.conf
-- mods-enabled
|-- *.load
t-- * . conf
-- conf-enabled
T-- * conf
-- sites-enabled
T-- * conf

)
)
)
/
)
)
/

*  apache2.conf is the main configuration file. It puts the pieces together by including all remaining
_ confiouration files when starting un the webh server,

Figura 33. Apache funciona

1.1.2. Instalacion MariaDB

Para instalar la base de datos, ejecutamos el siguiente comando:
apt-get install mariadb-server mariadb-client

Para comprobar si funciona, igual que antes, ejecutamos:

service mysqgl status

Figura 34. Mysqgl corriendo correctamente
Configuramos MariaDB ejecutando:
/usr/bin/mysql secure installation

En el primer paso nos preguntara por la contrasefia de “root” para MariaDB, pulsaremos la tecla
enter ya que no hay contrasefia definida. Luego nos preguntard si queremos asignar una contrasefia
para el usuario “root”. Es recomendable usar contrasefia. El siguiente paso nos preguntara si queremos
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eliminar usuario anénimo, aqui indicaremos que Si queremos borrar los datos. Luego nos preguntara
si queremos desactivar que el usuario “root” se conecte remotamente, aqui indicaremos que
No queremos desactivar acceso remoto para usuario “root”. El siguiente paso nos preguntara si
queremos eliminar la base de datos “test”, aqui indicaremos que Si queremos borrar las base de datos
“test”. El siguiente paso nos preguntara si queremos recargar privilegios, aqui indicaremos que Si.

1.1.3. Instalacion PHP

Para instalar el lenguaje de programacion web que vamos a utilizar, ejecutamos los siguientes
comandos:

apt install php php-cli php-mysgl libapache2-mod-php
service apache? restart

Para comprobar que funciona PHP crearemos un fichero /var/www/html/test.php con el codigo:

<?php
phpinfo () ;
2>

Al entrar en un navegador https://virtual.lab.inf.uva.es:20132/test.php deberiamos ver algo como:

System Linux lamp 4.8.0-45-generic #48~16.04, 1-Ubuntu SMP Fri Mar 24 12.46.56 UTC 2017 x86_64
Buiid Date Apr 112017 22:12:32

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration Fise (php.ini) Path Jfetciphp/7 1/apache2

Loaded Configuration File felcphp/7 1/apache2iphp ini

Scan this dir for additional .ini files letciphp/7 1/apache2icont.d

Additional .ini files parsed Jetophp/7 1/apache2iconl &/10-mysqind.ini, 71 2/cont ¢/10 ini.

fetiphp/7.1apache2icont &/10-pdo ini, Jetcphg/7 /apache2icont dr20-calendat ini,

fetophp/7 1/apacheicont.d20-ctype.inl, etcphp!7. 1/apache2icont d/20-exitink, letcphp/7 . 1/apache2icont.d20-

fleinfo ini, jetciphp/7. 1/apache2icont 4/20-8p.ini, elciphp/7 1/apache2icon! dr20-gesextini,

fetciphp/7 t/apache2icont d/20-iconvini, etciphp7 tiapache2/iconf d/20-json.ink, fetciphp? 1/apache/cont d20-

mcryptini, fetc/php/7. 1/apache2icont d/20-mysqllink, /etcphp/7.1/apacheicont.d20-pdo_mysql.ini,

hwnﬂ mmoz/eom G20-pharini, felcphp/7 . 1/apache2/conf d20-posixini, fescphp7 1 jcont d/20-
ini, 7.1 2/cont d/20-shmop.ini, /etcphp/7. 1laoacho2/conf20-sodcusm

letophpiT Alapache2icon! d/20-sy Ini, Jetoiphp/7.1, 2/cont d/20-sy

NICphp/T 1apache2icont ¢20-sysvehm.ini, Jeliphp/7. 1 2/cont di20- i Ini

Figura 35. PHP instalado correctamente

101



ANEXO 2: Manual de usuario

En este manual se pretende proporcionar una ayuda al usuario de la aplicacién web.

En la siguiente ilustracién, podemos ver la pagina inicial del sitio web. Podemos ver un encabezado que esta
siempre presente

INICIO PARA TU INTERES GESTION DE TUS RIESGOS SOBRE NOSOTROS

LE AYUDAMOS A GESTIONAR LOS RIESGOS DE SU EMPRESA

EN TRES SENCILLOS PASOS

= o

]
SELECCION DE LOS ACTIVOS QUE POSEE LOCALIZACION DE LAS POSIBLES SELECCION DE LAS SALVAGUARDAS PARA
SU EMPRESA AMENAZAS QUE PUEDEN PERJUDICAR A SOLVENTAR LAS AMENAZAS
LOS ACTIVOS
EMPEZAR

Figura 36. Pagina principal

El menu servira para navegar a las distintas secciones y subsecciones de la pagina web. Cuando el ratdn se sitte
sobre las secciones del menu que tienen subsecciones, éstas se situaran debajo de la seccion padre. La seccion
INICIO, servira como enlace de la pagina principal.

Para comenzar la gestion de riesgos, el usuario tiene dos opciones, la primera, si selecciona la seccion del mend
Gestion de tus riesgos, desde cualquier pagina de la aplicacion web, o desde la pagina principal, pinchando al boton
Empezar.
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La primera pagina que aparece al empezar a gestionar los riesgos es la de seleccion de los activos que el usuario
tenga en su empresa. Se explica al usuario que tiene que seleccionar los activos que tiene en su empresa junto a una
breve explicacion sobre lo que son éstos.

Figura 37. Pagina seleccion de activos parte 1

Figura 38. Pagina seleccion de activos parte 2
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Como vemos en las figuras, el usuario podra seleccionar cada uno de los activos que disponga. Después, tendra
que pulsar sobre el botdn siguiente para seguir con la gestion de los riesgos. En cualquier momento, el usuario
podra cancelar la gestion pulsando sobre el boton Cancelar, que le redirigira a la pantalla principal.

Si el usuario, da al boton siguiente sin seleccionar al menos un checkbox, saltara una alerta, avisandole de que
tiene que seleccionar al menos uno.

La segunda pantalla con la que se encontraria el usuario es la de visualizar las posibles amenazas que tienen los
activos gue anteriormente selecciono.

Al igual que antes, la aplicacién web muestra informacion sobre qué es una amenaza, para entender lo que pueda
suceder al activo en cuestion.

INICIO PARA TU INTERES GESTION DE TUS RIESGOS SOBRE NOSOTROS

LAS AMENAZAS SON CIRCUSNTANCIAS DESFAVORABLES QUE PUEDEN OCURRIR Y CUANDO SUCEDEN TIENEN
CONSECUENCIAS NEGATIVAS SOBRE LOS ACTIVOS PROVOCANDO SU INDISPONIBILIDAD O FUNCIONAMIENTO
INCORRECTO

AOTT MOSTRAMOS T.AS PRINCTPATFS AMENAZAS DE T.OS ACTIVOS OTTF TTENF ST FAPRFSA

ACTIVOS AMENAZAS
USB DEGRADACION DEL MATERIAL
UsB USO NO PREVISTO
UsSB ROBO O PERDIDA

Cancelar Siguiente

Figura 39. Pagina visualizacién de amenazas de la gestion de riesgos

Cuando el usuario haya acabado de visualizar las amenazas que tienen los activos de su empresa, pulsaria sobre
el botdn siguiente.

La siguiente pantalla con la que se encuentra el usuario es la seleccion de salvaguardas que tiene para tratar de
solucionar las amenazas que tienen sus activos. Se explica lo qué es una salvaguarda antes, para que el usuario se
ponga en situacion.
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INICIO PARA TU INTERES GESTION DE TUS RIESGOS SOBRE NOSOTROS

LAS SALVAGUARDAS SON MEDIDAS O MECANISMOS PARA TRATAR DE REDUCIR LOS RIESGOS O AMENAZAS QUE TIENE SU
EMPRESA

SELECCIONE AQUELLAS QUE TIENE EN SU EMPRESA

Busqueda por activos

ACTIVOS AMENAZAS SALVAGUARDAS
USB DEGRADACION DEL MATERIAL REVISION Y CAMBIO DE MEDIOS DE ALMACENAMIENTO
USB USONO PREVISTO CONCIENCIAR A LOS EMPLEADOS EL USO DE MATERIAL DEL TRABAJO SOLO PARA TRABAJAR
USB ROBO O PERDIDA CONTRASENAS EN MEDIOS DE ALMACENAMIENTO
USB ROBO O PERDIDA COPIAS DE SEGURIDAD

Cancelar Siguiente

Figura 40. Pagina de seleccion de salvaguardas

El usuario, seleccionara las salvaguardas que tiene en su empresa, si es que tiene alguna de las que hay en la
tabla y en cuanto termine debera pulsar sobre el bot6n siguiente.

A continuacién, se le mostrara al usuario un resumen de su gestion de riesgos, diciéndole el nivel de riesgo de
pérdida de informacién que tiene en su empresa. Habra tres opciones: Riesgo menor del 30%, la caja de riesgo
aparecera en verde, riesgo entre un 30-60% en la que la caja se pondra en amarillo, y cuando el riesgo supere el
60% la caja se pondrd en rojo. Se le recomendara al usuario visitar la pagina donde mostramos todas las
salvaguardas posibles para todos los activos.

INICIO PARA TU INTERES GESTION DE TUS RIESGOS SOBRE NOSOTROS

RESUMEN TOTAL

ACTIVOS DE SUEMPRESA 1

AMENAZAS POSIBLES DE LOS ACTIVOS 3

SALVAGUARDAS QUE CONTIENE SU EMPRESA 1

SALVAGUARDAS POSIBLES QUE PUEDE CONTENER SU EMPRESA 3

LE REECOMENDAMOS QUE VISITE LA TABLA DONDE SE MUESTRAN TODAS LAS SALVAGUARDAS
AQui

Figura 41. Pagina donde se muestra el nivel de riesgo
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Por altimo, mostramos, las dos ultimas paginas de nuestra aplicacion web. Consisten en dos tablas informativas,
en las que ayudamos al usuario a tener una ayuda sobre todas amenazas y sus salvaguardas si quiere ampliar los
activos de su empresa.

El usuario tiene dos caminos para llegar a estas dos paginas. Pinchando sobre el mend, la seccion PARA TU
INTERES, mostramos la siguiente pagina:

INICIO PARA TU INTERES GESTION DE TUS RIESGOS SOBRE NOSOTROS

LES MOSTRAMOS TODAS LAS POSIBLES AMENAZAS Y SALVAGUARDAS

QUE PUEDE TENER TODOS LOS ACTIVOS DE UNA EMPRESA

VER TODAS POSIBLES AMENAZAS VER TODAS POSIBLES SALVAGUARDAS

Figura 42. Pagina donde se muestran las tablas informativas

Pulsando en cada una de las imagenes, nos llevara a la pagina dénde se muestran o todas amenazas de los activos
0 todas las salvaguardas.

La segunda opcién para llegar a cualquiera de estas dos paginas es, pulsando directamente sobre el menu
despegable de la seccion PARA TU INTERES.

INICIO PARA TU INTERES GESTION DE TUS RIESGOS SOBRE NOSOTROS

LISTA DE TODAS AMENAZAS

LISTA DE TODAS LAS SALVAGUARDAS

Figura 43. MenU despegable

Dentro de estas dos paginas, tenemos la opcion de descargar en formato Excel las tablas informativas. El usuario
solo tendria que pulsar el botdn de descargar y guardarlo en su dispositivo fisico.
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DESCARGAR TABLA EN EXCEL

Figura 44. Botdn de descargar en Excel
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ANEXO 3: Contenido del CD

En el CD entregado, podemos encontrar varias carpetas entre las que se encuentran los siguientes archivos:

e Cddigo fuente: Todos los archivos (HTML, PHP, JS) que componen la aplicacion web.
Readme con el link de acceso a la pagina web y usuarios y contrasefias de la maquina
virtual.

e Manuales: Manuales tanto de usuario como de instalacion para una mejor lectura

e Planificacién: El archivo de planificacién .mpp, que es visible con la aplicacién
WINDOWS PROJECT.

e Memoria.pdf
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