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Resumen

Las redes tradicionales requieren de cambios de configuracién para cada elemento individual, lo
gue supone una sobrecarga sustancial para el administrador de red. EI empleo de redes definidas
por software (SDN) permite disponer de uno o varios controladores que gestionan de manera
simultanea todos los elementos de la red. Este enfoque permite monitorizar y adaptar los
elementos de la red de manera dindmica, habilitando la optimizacién de la red a las necesidades
concretas segln varian en tiempo real.

En este TFG se pretende simular, mediante el simulador grafico de redes GNS3, diferentes
esquemas SDN que permitan que la red se adapte de manera automatica a las condiciones
actuales. Con este trabajo se espera conseguir desarrollar nuevos mecanismos que puedan
implementarse en entornos reales, avanzando asi hacia el despliegue de redes auto-adaptativas.

El objetivo principal de este trabajo es desarrollar aplicaciones SDN para el controlador ONOS,
que permitan gestionar diferentes escenarios y diversas topologias de red creadas con el
simulador GNS3. EIl controlador ONOS podréa cargar diferentes aplicaciones que gestionen de
diferentes formas el comportamiento de dicha red, consiguiendo de esta forma una red auto-
adaptativa.

El principal material empleado en este TFG ha sido un ordenador portatil. Dicho ordenador
tiene instalada una distribucion del sistema operativo GNU/Linux (Fedora 29). En dicho sistema
operativo se encuentra instalado el siguiente software: (i) el simulador gréafico de redes GNS3,
utilizado para la configuracion de la red; (ii) el entorno de desarrollo integrado (IDE) Eclipse,
utilizado para programar las diferentes aplicaciones que se le mandaran al controlador de la red.
A su vez, dentro del simulador GNS3 es necesario disponer tanto de la imagen del switch Open
vSwitch como del controlador ONOS, pues seran elementos de red empleados en todas las
aplicaciones desarrolladas en este TFG.

La metodologia seguida en este TFG para alcanzar los objetivos propuestos ha consistido en la
realizacion de manera iterativa de las siguientes fases: (i) documentacion, (ii) disefio, (iii)
programacion, y (iv) evaluacion. Para cada una de las aplicaciones desarrolladas, asi como para
las pruebas piloto realizadas, este proceso se repitié en bucle hasta alcanzar unos resultados que
cumpliesen con los objetivos inicialmente marcados.

En el presente TFG se han desarrollado 8 aplicaciones relacionadas con las redes definidas por
software: (i) severalping: permite limitar el nimero de pings que pueden intercambiarse 2 hosts
cualesquiera de una red; (ii) statsshow: permite conocer la cantidad de datos que estan enviando
y recibiendo los hosts conectados a la red; (iii) detectHost: permite conocer el nimero de hosts
conectados a la red gestionada por ONOS, asi como informacion de las direcciones MAC e IP
de los hosts junto con el dispositivo y el puerto al que esta conectado cada uno de ellos; (iv)
detectHostBan: permite deshabilitar el envio de trafico por parte de cualquier host de la red
cuando supera un cierto umbral; (v) VLAN: permite asignar a los hosts de la red una VLAN para
poder crear subredes virtuales con independencia del puerto al que se conectan; (vi)
fwdBalanceo: permite realizar balanceo de carga cuando hay mas de un enlace que comunica 2
dispositivos; (vii) FakeDHCP: permite detectar servidores DHCP falsos conectados a la red
cuyo objetivo es interceptar el trafico de los hosts con fines maliciosos; y (viii) diffserv: permite
crear colas asociadas a diferentes flujos de trafico, asignandoles diferentes tipos de calidad de
servicio.

La principal conclusion que se puede extraer del trabajo realizado es que la gestion (centralizada
o0 distribuida) mediante un controlador consigue resolver de manera eficaz problemas de redes
gue no son facilmente resolubles sin usar un enfoque de redes definidas por software.
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Las principales conclusiones secundarias que se pueden extraer del presente TFG son: (i) El
tiempo entre sondeos es un factor critico a la hora de limitar el trafico entre hosts, puesto que, si
este trafico es enviado a gran velocidad, se puede superar ampliamente el umbral establecido.
(if) La velocidad a la hora de administrar una red se ha visto incrementada mediante la
utilizacién de las diversas aplicaciones desarrolladas. (iii) EIl puerto al cual se conecta el host a
la hora de asignarle una VLAN es indiferente, ya que la asociacion se realiza mediante MAC.
(iv) El hecho de limitar el nimero de pings de una aplicacion, se puede comprobar, que en caso
de ataque DoS reduce de forma significativo el ancho de banda circulante por la red. (v) Dado
gue existe una comunicacién constante entre el Open vSwitch y el controlador, es importante no
contar el puerto que los comunica a la hora de analizar las estadisticas de tréfico, ya que no seria
realista al incorporar el tréfico de gestion.

Palabras clave: Redes definidas por software (SDN), aplicacion, controlador, ONOS, red,
simulacion, GNS3.
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Abstract

Traditional networks require configuration changes for each individual element, what implies a
heavy overload for network administrators. The use of software defined networks (SDN) allows
to have a controller that simultaneously manages all the elements of the network. This approach
allows the elements of the network adapting in a dynamic way, enabling the real-time
optimization of the network to the varying needs.

This work intends to simulate, through GNS3 network simulator, different SDN schemes that
automatically react to the current conditions in order to move forward in the deployment of self-
adaptative networks.

The main objective of this work is to develop SDN applications, for ONOS controller, that
allow various network topologies, created with GNS3 network simulator, to be managed in
different scenarios. ONOS controller will be able to load different applications that manage the
behavior of this network in different ways, achieving a self-adaptative network.

The main material used to conduct the underlying work is a laptop. This computer has a
GNUY/Linux operating system distribution installed (Fedora 29). In this operating system the
following software is required: (i) GNS3 graphic network simulator, used for network
configuration; (ii) Eclipse integrated development environment (IDE), used for coding and
programming the different applications that will be sent to the network controller. In turn,
within the GNS3 simulator, it is necessary to have installed both the image of Open vSwitch and
ONOS controller, since these network elements will be used in all the applications developed in
this work.

The methodology followed in this work to reach the proposed objectives has consisted in the
iterative realization of the following phases: (i) documentation, (ii) design, (iii) programming,
and (iv) evaluation. For each of the applications developed, as well as for the pilot tests carried
out, this process was repeated in a loop until reaching results that met the initially marked
objectives.

In the present work 8 applications related to software defined networks have been developed: (i)
severalpings: it allows to limit the number of pings that can be exchanged by any 2 hosts in the
network; (ii) statsshow: it allows to know the amount of data that are sending and receiving the
hosts connected to the network; (iii) detectHost: it allows to know the number of hosts
connected to the network managed by ONOS controller, as well as the device and the port to
which each host is connected; (iv) detectHostBan: it allows banning the sending of traffic for
any host in the network when it exceeds certain threshold; (v) VLAN: it allows a VLAN to be
dynamically assigned to the hosts of the network in order to create virtual subnets; (vi)
fwdBalanceo: it allows load balancing when there is more than one link that communicates 2
devices; (vii) FakeDHCP: it allows the detection of fake DHCP servers whose objective is to
intercept the traffic of hosts for malicious purposes; and (viii) diffserv: it allows the creation of
gueues and assigning to them different qualities of service.

The main conclusion, that can be draw from this work, is that management (centralized or
distributed) through a controller can solve network problems that are not easily resolvable
without using a software defined networks approach.

The main secondary conclusions that can be extracted from the present work are: (i) The
sampling period between statistics polls for each switch is a critical factor when limiting traffic
between hosts, since, if this traffic is sent at high speed, it can exceed the limit threshold by far.
(if) The speed at which to manage a network has been increased by using several of the
applications developed. (iii) The port to which the host connects, when assigning a VLAN, is
irrelevant since the association is performed on a MAC address basis. (iv) The fact of limiting
the number of pings, significantly reduces the traffic through the network in case of a Denial of
Service (DoS) attack. (v) Since there is constant communication between Open vSwitch and the
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controller, it is important to not include the port that communicates them where analyzing the
traffic statistics, since it would not be realistic to take into account management traffic as if it
was data traffic.

Keywords: Software Defined Networks (SDN), application, controller, ONOS, network,
simulation, GNS3.
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Lista de acronimos

A continuacién, se listan una serie de siglas utilizadas a lo largo de la memoria:

API Application Programming Interface
BA Behavior Aggregate

BDDP Broadcast Domain Discovery Protocol
CBS Committed Burst Size

CIR Committed Information Rate

CLI Command-Line Interface

DDR4 Double Data Rate 4

DHCP Dynamic Host Configuration Protocol
DoS Denial of Service

DS Differentiated Services Field

DSCP Differentiated Service Code Point
EBS Excess Burst Size

FIFO First In First Out

GNOME GNU Network Object Model Environment
GNS3 Graphical Network Simulator 3

GNU GNU is Not Unix

GUI Graphical User Interface

HDD Hard Disk Drive

ICMP Internet Control Message Protocol
IDE Integrated Development Environment
IETF Internet Engineering Task Force
IGMP Internet Group of Management Protocol
IP Internet Protocol

LAN Local Area Network

LLDP Link Layer Discovery Protocol

MAC Media Access Control

MF MultiField

MitM Man in the Middle

NAT Network Address Translation

ONOS Open Network Operating System

OvS Open vSwitch

PC Personal Computer
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POO
PPP
QoS
RAM
RED
SDN
SLA
SLS
SQP
SSH
TCP
TOS
UDP
VID
VLAN
VolP
WRED
WRR
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Programacion Orientada a Objetos
Point-to-Point Protocol

Quality of Service

Random Access Memory

Random Early Detection

Software Defined Network

Service Level Agreement

Service Level Specification

Strict Priority Queueing

Secure Shell

Transmission Control Protocol
Type of Service

User Datagram Protocol

VLAN ID

Virtual Local Area Network

Voice over IP (Internet Protocol)
Weighted Random Early Detection
Weighted Round Robin
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Capitulo 1. Introduccion

1.1 Contexto

El concepto de redes definidas por software (Software Defined Network, SDN) es un enfoque
arquitectonico de la red que permite que la red sea controlada de manera inteligente y central, o
gue su comportamiento se vea programado utilizando aplicaciones de software [1].

Es en este ambito en el que se encuadra el presente TFG. La motivacién que da lugar a este TFG
radica fundamentalmente en la necesidad de crear diversas aplicaciones que abarquen requisitos
de las redes actuales que supongan un avance a la hora de lograr la auto-adaptatividad de una
red.

1.2 Objetivos del proyecto

El objetivo principal del proyecto consiste en la propuesta, desarrollo y evaluacion de
mecanismos SDN para avanzar hacia redes auto-adaptativas. Para ello se realizaran diversas
aplicaciones que satisfagan necesidades actuales de las redes cuya implementacion seria mucho
mas costosa en las redes tradicionales.

Para alcanzar el objetivo principal se plantean los siguientes objetivos especificos:

e Desarrollar y evaluar una aplicacion que permita limitar el nimero de pings entre hosts.

e Desarrollar y evaluar una aplicacion que permite mostrar las estadisticas de trafico
enviado y recibido entre hosts.

o Desarrollar y evaluar una aplicacion que permita bloguear enlaces cuando uno o varios
hosts superen un cierto umbral de datos.

e Desarrollar y evaluar una aplicacion que permita crear redes virtuales (VLANS).

o Desarrollar y evaluar una aplicacion que permita evitar la conexién de servidores DHCP
falsos en los puertos de acceso del switch.

e Desarrollar y evaluar una aplicaciéon que permita crear colas en los switches, y

asignarles diferentes calidades de servicio.

1.3 Fases

Para simplificar el desarrollo del proyecto se han seguido diversas fases, las cuales se procede a
detallar a continuacion:

e Documentacion acerca del funcionamiento y caracteristicas de las redes SDN.

e Documentacion acerca del funcionamiento del protocolo OpenFlow.

e Estudio sobre el funcionamiento de los switches que soportan el protocolo OpenFlow,
en concreto el switch virtual Open vSwitch.

e Documentacion en relacion con el software GNS3.

o Estudio de los principales casos de uso de las redes SDN.
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Estudio del estado del arte en referencia a las aplicaciones desarrolladas para redes
SDN.

Estudio de las diferentes tecnologias de redes utilizadas, concretamente VLAN, ICMP,
DHCP y QoS.

Documentacion acerca de los diferentes controladores disponibles para las redes SDN
con el objetivo de elegir el que mejor se adecuaba, en este caso el controlador ONOS.
Programacion de las diferentes aplicaciones desarrolladas sobre el controlador ONOS
ubicado en las redes creadas con el software GNS3.

Ejecucion de las aplicaciones para comprobar el correcto funcionamiento de las
mismas, exponiéndolas a diferentes pruebas y escenarios que puedan ocurrir.
Identificacion de las lineas futuras del presente Trabajo de Fin de Grado.

Redaccion de la memoria final del Trabajo de Fin de Grado.

1.4 Medios empleados

Durante el transcurso del TFG fueron necesario los siguientes materiales:

Ordenador portatil Lenovo IdeaPad 320S que consta de un procesador Intel® Core™ i5-
8250U a 1,6GHz, 8GB de memoria RAM de tipo DDR4 y 1TB de almacenamiento a
través de un disco duro de tipo magnético (HDD). El sistema operativo instalado es una
distribucion GNU/Linux Fedora 29 con un entorno de escritorio GNOME3. Este
dispositivo se ha utilizado tanto para el desarrollo del proyecto como para la redaccion
de la memoria.

Software GNS3 usado como simulador grafico de redes para disefiar las topologias
necesarias y poner en marcha simulaciones sobre ellas.

Software Eclipse utilizado para desarrollar las diferentes aplicaciones en cédigo Java
realizadas a lo largo del presente TFG.

Controlador ONOS utilizado para gestionar la red de forma centralizada.

Switch Open vSwitch utilizado para interconectar los hosts de la red de acuerdo con la
arquitectura SDN, ya que soporta el protocolo OpenFlow.

Software VMware Workstation Pro™. utilizado para la maquina virtual de GNS3,

donde se guardaran las diferentes imagenes Docker utilizadas.

1.5 Organizacion de la memoria

La presente memoria esta organizada en 6 capitulos.

En el Capitulo 1, se realiza una introduccién a este Trabajo Fin de Grado, en el que se establece
el contexto, los objetivos, las fases y los medios empleados para su realizacion.
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En el Capitulo 2, se ha realizado un breve estudio del arte, en el que se detalla el funcionamiento
de las diferentes tecnologias realizadas, como SDN u OpenFlow.

En el Capitulo 3, se detallan los primeros pasos, que fundamentalmente se refiere a la
instalacion de todo el software necesario para la realizacion del proyecto, tales como GNS3 y
ONOS.

En el Capitulo 4, se explica como implementar y configurar la red que se va a utilizar durante
todo el transcurso del proyecto en el simulador de redes GNS3.

En el Capitulo 5, se explican en detalle cada una de las aplicaciones realizadas. Cada una de las
aplicaciones consta de la siguiente estructura: (i) Motivacion y explicacion teorica, en aquellas
que lo requieran, acerca de los conocimientos previos necesarios para realizar y comprender la
aplicacién; (ii) Componentes de la aplicacion; y (iii) Banco de pruebas al que se somete a la
aplicacion para comprobar la correcta funcionalidad de la misma.

Finalmente, en el Capitulo 6, se encuentran las conclusiones y lineas futuras extraidas tras la
realizacion del trabajo expuesto en el resto de la memoria de este TFG.
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Capitulo 2: Estado del arte

2.1 Historia de las redes SDN

Las redes definidas por software (SDN, Software Defined Networking) permiten a los ingenieros
y administradores de redes responder mas rapidamente a diferentes requisitos a través de un
control centralizado. Esta tecnologia surgié hace aproximadamente 20 afios y su historia se
puede dividir en 3 etapas [2] [3] [4].

En primer lugar, el periodo denominado redes activas, que abarca entre el afio 1995 hasta el
afio 2000. Las redes activas surgieron como una forma de evitar los procesos de estandarizacion
por parte de la IETF (Internet Engineering Task Force) [5], ya que era un proceso muy lento y
no permitia avanzar al ritmo deseado en esa época. Este tipo de redes estan orientadas hacia el
control de la red incluyendo una interfaz de programacion (API, Application Programming
Interface) que expone recursos en los nodos de la red individuales, como por ejemplo el
almacenamiento o las colas de paguetes y permite ejecutar codigo sobre ellos con el objetivo de
poder procesar el flujo de datos. Fue el primer intento de hacer redes programables.

Una segunda etapa, que transcurre entre los afios 2001 y 2007, consiste en la separacion de los
planos de control y datos. El plano de control esta destinado al trafico que ocupan los equipos
para gestionar, mantener y modificar el estado de la red, por ejemplo, los protocolos de
enrutamiento o la configuracion de firewall estan en este plano; mientras que el plano de datos
se refiere a aquél destinado a los servicios, basicamente a hacer efectivo lo establecido en el
plano de control, como por ejemplo el IP forwarding. EI motivo fundamental de esta separacion
se debio a que el volumen de trafico empez6 a aumentar exponencialmente y los protocolos de
enrutamiento convencionales dejaron de ser eficientes. Ademas, separar ambos planos permite
también una independencia a la hora de desarrollo y, realizar un control desde un programa de
alto nivel de toda una red, lo que simplifica la depuracion de errores (debugging).

La tercera etapa fue la aparicion del protocolo OpenFlow [6], que es considerado uno de los
primeros estandares de las redes SDN y surgi0 a raiz de separar los planos de control y de datos.
Su funcionamiento mas en detalle se mostrara en el apartado 2.4. OpenFlow es una tecnologia
de switching que empez6 en la Universidad de Stanford y consiste basicamente en un protocolo
de comunicacién entre los controladores de la red, que deciden el routing, y los switches que
dispone la red, que llevan a cabo el forwarding. Cabe resaltar que los switches tradicionales no
soportan este protocolo y, por tanto, fue necesario desarrollar unos nuevos que lo soportaran.
Actualmente la mayoria de switches comerciales ya incorporan soporte a este protocolo, entre
ellos los de la marca Cisco [7].

Algunos de los beneficios que introdujo OpenFlow son:
e Flexibilidad en el uso de la red, asi como en la forma de operar sobre ella.
e El ser un protocolo abierto que hace que, por tanto, pueda ser estudiado y modificado de
forma accesible.
e Reducir el gasto de operacion.
e Mejorar la integracion de la red. Permite que la red sea controlada con un solo punto de

vista.

2.2 Definicion y arquitectura de las redes SDN

Las redes definidas por software (SDN) se pueden definir como un paradigma en desarrollo con
el objetivo de obtener un mayor rendimiento, flexibilidad y escalabilidad en la implantacién de
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servicios de red [8]. Todo ello conseguido, tal y como se ha comentado, gracias a la separacion
de los planos de control y datos.

En este tipo de redes, no es necesario configurar separadamente cada dispositivo de
encaminamiento (router o switch), sino que a traves de un servidor central (controlador de red)
se proporcionan las reglas a traves de las cuales se tratan los flujos de datos. Las caracteristicas
mas importantes de este tipo de redes son [9]:

Programabilidad: La red se puede configurar a través de aplicaciones escritas en
lenguajes de programacion de alto nivel como Java o Python.

Gestidn centralizada: A diferencia de una arquitectura tradicional, en la cual cada router

posee su propia inteligencia, la inteligencia de la red SDN est4 concentrada en el/los
controlador/es, que tiene/n una visiobn completa de la red y proporciona/n las
instrucciones de control de flujo a los diferentes conmutadores o switches.

Agilidad: Las redes SDN proporcionan una respuesta rapida ante cambios en la red.
Ademas, por otro lado, las aplicaciones estan en constante desarrollo e implementacion,

lo que permite cumplir con los objetivos comerciales muy rapidamente.

Todas las redes SDN estan caracterizadas por disponer de estos elementos [6]:

Plano de aplicaciones (Application Plane): Las aplicaciones SDN son programas que

comunican el comportamiento deseado de la red al controlador SDN. Todas las
aplicaciones juntas forman el plano de aplicaciones.

Plano de control (Control Plane): Es la capa intermedia en la que se implementan los

controladores SDN. Su cometido es comunicar los eventos que ocurren en la red a las
aplicaciones para que sean tratados y traducir la respuesta a instrucciones entendibles
por los conmutadores.

Controlador SDN (SDN Controller): Es el cerebro de la red y encargado de traducir las

peticiones de la aplicacién y enviarlas a los switches. Todos los controladores de la red
juntos forman el plano de control. La forma de comunicacion entre los diversos
controladores que pueda poseer una misma red se realiza a través de las interfaces hacia
el este (eastbound API) y hacia el oeste (westbound API).

Plano de datos (Data plane): Compuesta por los diversos elementos de red como los

switches o sistemas finales (hosts).

Interfaz hacia el norte (northbound API): Es la APl que comunica la aplicacion SDN y

los controladores.

Interfaz hacia el sur (southbound API): Es el protocolo que comunica el plano de

control con la capa de datos, generalmente es OpenFlow.
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En la Figura 1 se puede ver un esquema sencillo de la arquitectura de una red SDN.
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Physical switches

Figura 1: Arquitectura red SDN.

2.3 Funcionamiento basico de una red SDN

Para comprender mejor el funcionamiento de una red SDN vamos a poner un pequefio ejemplo
que clarificara los conceptos. Para ello supongamos que tenemos una red formada por 3 hosts,
que denominaremos PC-A, PC-B y PC-C; conectados cada uno de ellos a un switch (Open
vSwitch), que soporta el protocolo OpenFlow; y el controlador, conectado a uno de los tres

switches de la red. En la Figura 2 se puede observar la topologia descrita [10].
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Figura 2: Topologia de la red ejemplo.

Supongamos que el host PC-A envia una trama al host PC-B. La trama, en primer lugar, llega al
Open vSwitch (Switch 0). Si dicho switch posee una entrada en sus tablas de flujos con
correspondencia para dicha trama para algin campo de capa 2, 3 0 4, se actlia segun dicha regla,
mientras que, si el switch no posee una entrada con correspondencia en sus tablas, envia el
paquete al controlador para que éste detalle cdmo se debe conmutar dicha trama. Esto mismo
ocurre en cada switch que tengamos en la red con soporte a OpenFlow.

2.4 Protocolo OpenFlow

En este apartado se va a tratar el funcionamiento en detalle del protocolo OpenFlow, ya que es
el protocolo més utilizado para la comunicacién entre el plano de datos y el controlador. Hay
varios modelos de switches que soportan OpenFlow, aunque en este TFG nos vamos a centrar
en el denominado Open vSwitch. Cabe destacar que la versién utilizada del protocolo
OpenFlow es la 1.4. En el apartado 2.4.5 se explican brevemente los cambios que supone
trabajar con la versién 1.5.

2.4.1 Componentes de un switch que soporta OpenFlow.

Un switch OpenFlow tiene los componentes mostrados en la Figura 3 [11].

Controller Controller

o
\-’ OpenFlow Protocol
OpenFlow Switch

Datapath

I
OpenFlow | | OpenFlow :

Channel Channel :Group Meter
I

Control Channel Table Table
_______________ ]
Port Flow Flow — Flow Port
Table Table Table
Port e Port

Figura 3: Arquitectura Open vSwitch.
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Tal y como se puede observar en la anterior figura, los componentes son fundamentalmente los

siguientes:

e Puertos (Ports).
e Tablas de flujo (Flow Tables).
e Tablas de grupo (Group Tables).

e Canales de OpenFlow (OpenFlow Channels), utilizados para la comunicacion con el

controlador.

Estos elementos se van a ir detallando en los siguientes apartados.

2.4.2 Puertos OpenFlow

El estandar OpenFlow incorpora 3 tipos diferentes de puertos:

e Puerto fisico: Interfaz hardware del switch.

e Puerto ldgico: Idéntico al puerto fisico, pero no tiene interfaz hardware propia. Un

puerto fisico puede contener varios puertos l6gicos. La diferencia fundamental entre los

puertos fisicos y logicos consiste en que los paquetes asociados a los puertos l6gicos

contienen un campo a mayores denominado Tunnel-ld. Cuando un paquete se recibe en

un puerto légico se envia al controlador.

e Puerto reservado: Utilizado para la comunicacion con el controlador o para la

conmutacion tradicional (sin hacer uso del protocolo OpenFlow). A continuacion, se

detallan los puertos reservados que obligatoriamente debe poseer un switch con soporte

OpenFlow.

O

ALL: Representa todos los puertos que un switch puede usar para reenviar un
paquete. Solo se puede utilizar como puerto de salida (no puede recibir trafico).
CONTROLLER: Representa el puerto que conecta con el controlador. Puede
ser usado tanto como puerto de entrada como de salida.

TABLE: Representa el inicio del pipeline de OpenFlow. Envia el paquete a la
primera tabla de flujo para que pueda ser procesado.

IN_PORT: Representa el puerto de entrada del paquete. Puede ser usado como
puerto de salida con el objetivo de enviar el paquete por el mismo puerto por el
que entro.

ANY:: Valor especial utilizado en algunas peticiones cuando no se especifica
ningun puerto. Algunas peticiones OpenFlow contienen referencias a puertos
especificos a los que aplica la susodicha peticion. Usar este valor (ANY) como
namero de puerto en esas peticiones permite que se aplique a cualquiera (todos)
los puertos. Este valor no puede emplearse como puerto de entrada o salida en
las tablas.

UNSET: Valor especial que indica que el puerto de salida no debe incluirse en
el Action-Set. No puede ser usado ni como puerto de salida no como puerto de
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entrada. Este valor tampoco puede emplearse como puerto de entrada ni salida
en las tablas.

Finalmente se detallan los puertos reservados que opcionalmente puede poseer un switch que
soporte OpenFlow.

o LOCAL.: Representa la pila de protocolos de la red local del switch.

o NORMAL: Representa el reenvié utilizando la forma tradicional (sin
utilizacion del protocolo OpenFlow).

o FLOOD: Representa todos los puertos menos el de entrada. Utilizado cuando
se desea inundar una red (por ejemplo, a la hora de utilizar el protocolo ARP).

2.4.3 Tablas de OpenFlow

En este apartado se detalla, en primer lugar, el proceso de pipeline de OpenFlow, asi como los
componentes de las tablas de flujo y de grupo. A continuacion, se explica el mecanismo de
matching y finalmente el gestor de acciones.

2.4.3.1 Proceso de pipeline

Los switches OpenFlow pueden dividirse en 2 tipos: OpenFlow-only y OpenFlow-hybrid. Los
primeros soportan Gnicamente las operaciones relacionadas como el protocolo OpenFlow y, por
tanto, todos los paquetes son procesados por el pipeline de OpenFlow, mientras que los
segundos admiten tanto las funcionalidades OpenFlow como las normales que aporta la
conmutacion Ethernet.

El pipeline de OpenFlow de todos los switches contiene tablas de flujo, y cada tabla de flujo
contiene multiples entradas. Este define como interaccionan los paquetes con las tablas de flujo.
En la Figura 4 se muestra como es el flujo de los pagquetes cuando tenemos mas de una tabla de
flujo.

OpenFlow Switch

(RS Packet +

Packet onﬂ ingress port + E_xocu[g Packet
In meladata | 1. Packet : : : Out
— Tagle T"'?'e e Ta:'e F—— Action =i
Action Action s;" ; Set
Set={) @ e T -
— — —

Figura 4: Proceso de pipeline en un Switch OpenFlow.

Estas tablas, como se puede observar, estdn numeradas secuencialmente empezando por el
indice 0.

El proceso de pipeline siempre comienza por la primera tabla de flujo, en primer lugar, se
comprueba el match (ver apartado 2.4.3.3) entre el paquete y las entradas de flujo de la tabla 0.
El resto de tablas de entrada se utiliza en funcion del resultado de la primera tabla.

Cuando un paquete es procesado por una tabla de flujo, se hace el proceso de matching con las
entradas de dicha tabla. En caso de existir coincidencia se realizan las instrucciones
correspondientes que contuviera dicha entrada. Estas instrucciones estan detalladas en el
apartado 2.4.3.4, aunque se adelanta que una de ellas es enviar el paquete a otra tabla de flujo,
gue ha de ser de indice mayor, en cuyo caso el procedimiento se repite. En caso de que no se
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encuentre esta instruccion, el proceso de pipeline finaliza, y el pagquete es enviado por el puerto
correspondiente.

Otro caso que puede ocurrir s gue ninguna entrada de la tabla de flujo coincida con el paquete,
en cuyo caso se denomina table miss. ElI comportamiento de esta tabla depende de la
configuracion, pero algunos comportamientos habituales son descartar el paquete, enviarlo a
otra tabla o directamente al controlador.

2.4.3.2 Tablas de flujo y entradas

Como ya se ha comentado, una tabla de flujo contiene diferentes entradas, cuya estructura es la
siguiente:

Match L. . . .
Fields Priority| Counters |Instructions| Timeouts | Cookie Flags
Tabla 1: Estructura de una entrada de una tabla de flujo.
Donde:

e Match Fields: campos que permiten hacer la operacién de matching. Consiste en el
puerto de entrada y las diversas cabeceras del paquete.

e Priority: precedencia de matching de una entrada de flujo.

e Counters: actualizados cuando el paquete tiene una coincidencia.

¢ Instructions: modifican el conjunto de acciones o el procesamiento pipeline.

e Timeouts: tiempo maximo antes de que un flujo expire en el switch.

e Cookie: dato seleccionado por el controlador. Su objetivo es filtrar las estadisticas de
flujos, la modificacion de ellos y su eliminacién. No se usa cuando se procesan
paquetes.

o Flags: permiten alterar la forma en que se gestionan las entradas de flujo.

2.4.3.3 Matching

Cuando el switch OpenFlow recibe un paquete se activa el diagrama de flujo que se puede ver
en la Figura 5:
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Figura 5: Proceso de matching en el switch OpenFlow.

Tal y como se puede observar, el switch comienza realizando una busqueda en la primera tabla
de flujo, y basado en el procesamiento pipeline explicado anteriormente, en caso de no haber
coincidencia en la primera tablas realiza busquedas en el resto de las tablas.

Finalmente, en caso de no haber coincidencia se busca la existencia de la table-miss. En caso de
haberla se ejecutan las acciones que la incluyan, mientras que, en caso de no coincidencia se
descarta el paquete.

2.4.3.4 Acciones

Cada paquete procesado tiene una serie de acciones a procesar que pueden ser modificadas por
las entradas de las tablas de flujo, algunas de las mas importantes son:

e Output port_no: Envia el paquete por el puerto indicado en el campo port_no.

e Group group_id: Procesa el paquete a través del grupo especificado por group_id.
e Drop: Descarta el paquete.

e Push VLAN header: Afiade el campo VLAN a la que pertenece el paquete

e Pop VLAN header: Elimina el campo VLAN de la cabecera del paquete.
e GOTO-TABLE: Busca coincidencias en la tabla que se le indique.

Estas acciones seran utilizadas a la hora de crear reglas de flujo en nuestras aplicaciones.

2.4.4 Mensajes de OpenFlow

A la hora de comunicar el switch OpenFlow con el controlador se utiliza el canal de control. A
través de este canal, el controlador configura y gestiona el switch, recibe los eventos del switch
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y le envia los paquetes. Todo esto se hace a través de 3 tipos de mensajes: mensajes del
controlador al switch, asincronos y sincronos.

2.4.4.1 Mensajes del controlador al switch

Estos mensajes se generan en el controlador y el switch puede, o no, responder a ellos. Dentro
de este tipo se encuentran, entre otros, los siguientes mensajes:

Features: Se envia cuando el controlador solicita la identidad y caracteristicas basicas
del switch. Enviado cuando se establece el canal.

Configuration: Mensajes de consulta de los parametros de configuracion.

Modify-state: Mensajes que gestionan el estado del switch. Por ejemplo, para afadir o
eliminar flujos.

Read-State: Mensajes que consiguen informacién acerca del switch, como estadisticas o
configuracion actual.

Packet-out: Mensajes mediante los cuales el controlador puede enviar paguetes por un
puerto concreto del switch o redireccionar pagquetes que han llegado modificando las
acciones que se le aplican.

2.4.4.2 Mensajes asincronos

Estos mensajes se envian entre el switch y el controlador al llegar un paquete. Entre ellos se
encuentran los siguientes:

Packet-in: Mensaje enviado cuando, al recibir un paquete, no tiene una entrada de flujos
para dicho paquete. El controlador procesa el paquete y responde con un mensaje de
tipo Packet-out.

Flow-Removed: Mensaje que notifica que se ha eliminado una entrada de flujo de una
tabla.

Port-status: Informa al controlador del cambio en la configuracién en un puerto.
Role-status: Informa al controlador del cambio de rol.

Controller-status: Informa al controlador del estado de cambios en el canal de

comunicacioén OpenFlow.

Flow-monitor: Informa al controlador de cambios en las tablas de flujo.

2.4.4.3 Mensajes simétricos

Estos mensajes se envian desde cualquier dispositivo sin solicitud previa. Son los siguientes:

Hello: Mensajes que se intercambian en el momento de establecer la conexion entre los
conmutadores y el controlador.

Echo: Mensajes que permiten medir la latencia o el ancho de banda para comprobar que
un dispositivo esté activo.
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2.4.5 Cambios en la versién 1.5

Tal y como se ha comentado, en este TFG, se ha utilizado la version 1.4 del protocolo
OpenFlow. Sin embargo, ya esta desarrollada la version 1.5 que introduce una serie de cambios.
Entre las modificaciones mas importantes destacan las siguientes [12]:

e Se introducen las tablas de salida, posibilitando el procesado en el contexto del puerto
de salida. Cuando llega un flujo, puede comenzar a ser procesado en las tablas de
entrada y ser redirigido a las tablas de salida. Tal y como se ve en la Figura 6 el proceso
de pipeline se modifica sustancialmente, permitiendo una versatilidad mucho mayor.

Packet Ingress processing Packet +
In Saf pipeline fiaids
Ingrass (ngress port, =
Port | Flow Flow meladata .} | Flow NECLUte
IHE:ISS P Table = Tablg [—==:-—= Tahle Action =t "13'{:;':;,
Action 0 1 Action n Set
Set= {} Sed
Egress processing Fackel + Packet
Sat pigeline fieids
Output foutput por, Out
Part | Flow Flow metadata.} | Flow Execute Output
p Tahle [~ Table [—=«+«—= Table Action : Port
Actioin -] a+1 Action | &+iM Sat
Sal = Spq
foutput} & = fire! egrees tableid

Figura 6: Proceso de pipeline en OpenFlow 1.5.

o Se definen tipos de paquetes diferentes a Ethernet, tales como paquetes PPP.

o Posibilidad de realizar el proceso de matching a partir de las flags de los paquetes TCP
como SYN, ACK y FIN. Una utilidad es detectar el inicio y fin de las comunicaciones
TCP.

e En versiones anteriores, las operaciones sobre los grupos s6lo podian cambiar todas las
acciones de los group buckets. A partir de esta version permite insertar y/o eliminar
acciones a los group buckets de manera aislada.

2.5 Open vSwitch

Tal y como se ha comentado, hay varios switches que soportan el protocolo OpenFlow, sin
embargo, a lo largo del TFG se va a utilizar el Open vSwitch [13], que se procede a explicar a
continuacion.

Open vSwitch es un software de codigo abierto disefiado para actuar como un conmutador
virtual en un escenario con maquinas virtuales. Es el encargado de conmutar trafico entre
maquinas localizadas en un mismo equipo fisico, asi como la comunicacion entre maquinas
virtuales y la red fisica. Es compatible ademas con diferentes tecnologias y protocolos tales
como VLAN, NetFlow, QoS... En la Figura 7 se muestra con detalle las tecnologias soportadas
por Open vSwitch.
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Security: VLAN Monitoring: Netflow,
isolation, traffic filtering sFlow, SPAN, RSPAN

QeSS et Automated Control:
saTIcquenng OpenFlow, OVSDB
and traffic shaping
mgmt. protocol

Figura 7: Tecmologias soportadas por Open vSwitch.

Open vSwitch puede funcionar en una red que contenga controladores, 0 en modo stand-alone,
en el que actla como un conmutador Ethernet basado en aprendizaje (similar al funcionamiento
de los switches fisicos) o configurandolo a través de 6rdenes transmitidas por consola de
comandos.

La estructura del Open vSwitch se puede ver en la Figura 8.

Espacio
de Usuario

Espacio del
Kemel

Figura 8: Estructura del Open vSwitch.

Tal y como se puede ver, consta de 3 médulos diferentes:

e Ovs-vswitchd: Componente que recibe paquetes procedentes de un flujo nuevo en la red
y determina cémo se van a tratar. En el caso de haber un controlador, se comunica con
él.

e Ovsdb-server: Servidor en el que se almacena la configuracion del conmutador. Se
comunica con el ovs-vswitchd y con el controlador (en caso de existir) a través del
protocolo OVSDB.

30
E.T.S de Ingenieros de Telecomunicacion — Universidad de Valladolid



Openvswitch_mod.ko: Modulo que opera en el kernel cuya funcion es encaminar

paquetes pertenecientes a un flujo que ya ha sido definido. En caso de que no haya
coincidencia con algun flujo, se envia al médulo ovs-vswitchd que es el encargado de
encaminarlo y establecer una nueva entrada en la tabla de flujos. La comunicacién entre
los 2 médulos se realiza a través del protocolo NETLINK. Al ser un médulo ejecutado

en el kernel, su velocidad de operacion es mas elevada.

Otros elementos y herramientas que contiene el Open vSwitch y que seran de utilidad son:

ovs-dpctl: Herramienta que permite la configuracién del kernel del switch.

ovs-vsctl: Utilidad que permite consultar y actualizar la configuracion del médulo ovs-
vswitchd.

ovs-appctl: Utilidad que envia comandos para ejecutar los demonios de Open vSwitch.
ovs-ofctl: Utilidad para consultar y controlar los switches OpenFlow y controladores.

ovs-testcontroller: Controlador OpenFlow sencillo que permite ser empleado para testar.

2.6 El controlador ONOS

ONOS (Open Network Operating System) [14] [15] es un proyecto de c6digo abierto, surgido en
el afio 2014 gracias a Open Networking Lab, aunque en el afio 2015 pas6 a formar parte de The
Linux Foundation.

Las caracteristicas fundamentales que proporciona este controlador son las siguientes:

Alta disponibilidad y resiliencia: ONOS soporta las redes de operadores mas exigentes,
garantizando la fiabilidad de las conexiones para que los clientes no experimenten
tiempos de inactividad en la red.
Software modular: Las funciones software se implementan en mddulos independientes
mediante la definicion de interfaces, lo que facilita la lectura, compresion y
mantenibilidad. Existe una gran variedad de aplicaciones y extensiones.
Rendimiento a escala: ONOS se adapta al crecimiento de la red, ya que puede atender
millones de solicitudes en un tiempo menor a 50 milisegundos. Para conseguirlo agrega
nuevas instancias del controlador de forma automatica cuando requiere mas capacidad
en el plano de control.
Separacion en tres capas de los modulos de ONOS:

o Mddulos que interactdan con la red (southbound APIs)

o Ndcleo del sistema que recibe la informacion sobre el estado de la red

o Aplicaciones que reciben la informacion por parte del nacleo del sistema y le

comunica cambios que debe transmitir a la red (northbound APIs)

Independencia del protocolo: A pesar de que en general se utilice el protocolo
OpenFlow, la arquitectura de ONOS no estad vinculada al uso de éste, sino que se
pueden disefiar médulos que interactGen con las southbound APIs para soportar nuevos
protocolos.
Aplicaciones escritas en lenguaje de alto nivel: Las aplicaciones se escriben en c6digo
Java. También existe una APl (ONOS Java API) [16].
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La arquitectura del controlador se puede ver en la Figura 9.

(Stabe management, no -mlability & scahe-out)

58 Core AP1

Providers Providers

Profoseols

Figura 9: Arquitectura del controlador ONOS.

Tal y como se puede ver, es una arquitectura similar a la de una red SDN existiendo médulos
que conforman las 3 capas principales: aplicacién, control y datos.

32
E.T.S de Ingenieros de Telecomunicacion — Universidad de Valladolid



Capitulo 3: Preparacion del entorno de trabajo

En este capitulo se van a detallar los primeros pasos previos a poder empezar a simular redes
SDN. Para ello se detalla en cada epigrafe, de manera separada, todas las instalaciones y
configuraciones que fueron necesarias para dejar un entorno de trabajo operativo en el que
desarrollar la parte esencial de este TFG.

3.1 Instalacion del SO

Para poder realizar el TFG correctamente, es necesaria la instalacion de un sistema operativo
GNU/Linux funcional. En este caso se ha elegido la distribucion GNU/Linux Fedora 29 con
entorno de escritorio GNOME 3, aunque cualquier otra distribucion es valida en principio.

El motivo de haber elegido este sistema operativo se debié a diferentes problemas de
compatibilidad con el ordenador acaecido con distribuciones mas conocidas como Ubuntu o
Debian. En concreto, cabe resaltar que el sistema operativo Ubuntu sufria de cuelgues aleatorios
esporadicos, cada vez méas habituales, que impedian una continuidad a la hora de trabajar con él.
Por su parte el sistema operativo Debian present6 ciertos problemas con algunos repositorios
non-free requeridos por el hardware del ordenador utilizados, lo que dificultd también su
trabajo, y, por tanto, se desechd la idea de trabajar con él.

Estos problemas no surgieron con el sistema operativo Fedora y, por tanto, se decidi6 trabajar
con él.

En relacién con el usuario principiante que esté interesado en conocer mas detalles acerca de la
instalacién de Fedora 29 es instado a leer el manual de instalacién [17].

3.2 Instalacion de GNS3

Una vez tenemos una distribucion de GNU/Linux instalada, el siguiente paso es instalar el
simulador grafico de redes GNS3. Este simulador es gratis y se puede descargar mediante
repositorios siguiendo los pasos que se describen a continuacion [18].

Instalamos dependencias que necesitamos, como Python o Wireshark [19]:
e sudo dnf -y install git gcc cmake flex bison
e sudo dnf -y install elfutils-libelf-devel libuuid-devel
libpcap-devel
e sudo dnf -y install python3-tornado python3-netifaces
python3-devel python-pip
e python-pip python3-setuptools python3-PyQt4 python3-zmq

e sudo dnf -y install wireshark
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A continuacién, instalamos GNS3:

e sudo dnf -y install gns3-server gns3-gui

Afadimos soporte para Docker:

e sudo dnf -y install dnf-plugins-core

e sudo dnf config-manager -add-repo
https://download.docker.com/1linux/fedora/docker-ce.repo

e sudo dnf config-manager -set-enabled docker-ce-nightly

e sudo dnf config-manager -set-enabled docker-ce-test

e sudo dnf install docker-ce docker-ce-cli containerd.io

e sudo systemctl enable -now docker

e sudo usermod -aG docker $(whoami)

Una de las opciones que da el programa es utilizar una maquina virtual para que todo el proceso
de simulacion de las redes quede virtualizado. Para ello es recomendable instalar una
herramienta de virtualizacion como VMware Workstation Pro™ [20]. En caso de utilizar este
software es un requisito que sea la version Pro. En este TFG se ha empleado la version 15,
como puede verse en la Figura 10.

vmware O, @ Espafia % +3490081833 | Comunidades | Tienda | Inicio de sesion »

VMware Cloud Productos Soporte Soluciones Servicios profesionales Descargas Partners Empresa

Productos > Workstation Pro ¥ Probar WMware Workstation Pro

SIECUCIUN US valTos SISIETas UPSiatvos S aim arioy P CoTT

VMWARE Linux o Windows.
WOR KSTAT | O N Workstation 15 Pro mejora el escritorio lider al ofrecer una
interfaz de usuario actualizada con alta resolucién de PPP, una

™ nueva APl de REST y soporte actualizado para los sistemas
P RO operativos Windows y Linux mas recientes, entre otros.

. . ) ) Para poder
Workstation 15 Pro para Windows orkstation 15 Pro para Linux acceder, debe

oD rgar ahora » ora » activar las cookles.

We use cookies for advertising, social media and analytics purposes. Read about how we use cookies and how you can control them here. If you continue to

use this site, you consent to our use of cookies.

Figura 10: Pagina web de VMware.
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Seguidamente, se descarga la maquina virtual para GNS3 disponible en la pagina web, tal y
como se ve en la Figura 11y la Figura 12.

g DOWNLOAD DOCUMENTATION COMMUNITY MARKETPLACE CERTIFICATION Login  SignUp Q

What is GNS3?

What is GNS3?

Build, Design and Test your network in a risk-free virtual environment and access the largest

networking community to help. Whether you are studying for your first networking exam or building

out a state-wide telecommunications network, GNS3 offers an easy way to design and build networks
Version 2.1.20 of any size without the need for hardware. And the best part is it's free!

» Watch the Video

Download

Download VM for GNS3

We use cookies on this website to make your browsing experience better.
Close and don't show again
By using the site you agree to our use of cookies. Find out more here

Figura 11: Pagina principal de la web del simulador grafico GNS3.

DOWNLOAD GNS3 VM

iations w

Q9

VIRTUALBOX VMWARE WORKSTATION VMWARE ESXI
AND FUSION

© pownLoaD © pownwoan
© DowNLoAD

Learn more about the GNS3 VM

ee and Oper & under GPL v:

Figura 12: Pestafia de descargas disponibles de GNS3.
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Finalmente, importamos la maquina virtual GNS3 al software de virtualizacion VMware
siguiendo los pasos siguientes:

e Abrimos el programa, mostrandose la interfaz que se puede ver en la Figura 13.

Home - VMware Workstation x

File Edit View VM Tabs Help [ & > 8 O @ & ‘l ‘E. e

Library %

‘ Q Typeheretosearch | v

~ EMy Computer
I GNS3 VM
@&|Shared VMs

@i Home 3¢

WORKSTATION 15 PRO™

= = =

Create a New Opena Connect to a
Virtual Virtual Remote
Machine Machine Server

vmware

Figura 13: Interfaz de inicio del programa VMware.

e Clicamos en File > Open

e Seleccionamos la maquina Virtual recién descargada (Figura 14).

‘ Cancel | Open Virtual Machines |K‘

@ Recent | 4 ‘ﬁruhen | Downloads | » |
@ Home Name ~ Size Modified
[ dynamips 21 Mar
[ Documents X . .
[ eclipse-inst-linux64 4 Apr

+ Downloads @ GNS3.VM.VMware.Workstation.2.1.20

- [ iniparser 21 Mar
dd Music [ iouyap 21 Mar
A Pictures
'l Videos
[ vmware

+ Other Locations

Figura 14: Explorador de archivos con el que se selecciona la maquina virtual.
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e Clicamos en Import en la siguiente pantalla (Figura 15).

Import Virtual Machine x

Store the new Virtual Machine
Provide a name and local storage path for the new virtual machine.

GMNS3 VM.ova must be converted to a VMware virtual machine to be
used in VMware Workstation.

1 5 Name: | GNS3VM (2)

WORKSTATION
PRO”

Location: | fhome/rubenfvmware/GNS3 VM (2) = Browse...

3¢ cancel % Import

Figura 15: Pestafia de seleccion de maquina virtual en VMware.

e Finalmente, vamos dando a Siguiente en el resto de los pasos y ya tendremos la
maquina virtual GNS3 instalada. Para arrancarla clicamos sobre la maquina y damos a
Start up this guest operating system.

GNS3 VM - VMware Workstation X
File Edit View VM Tabs Help [E P = G @ G = o
Wity % & Home % (@ GNS3VM x
Q Type here tosearch | = e
~ =My Computer & GNS3VM
1 GNS3 VM
@&|Shared VMs [ Start up this guest operating system

{81 Edit virtual machine settings

[ Upgrade this virtual machine

~ Devices

Memury 2GB

£} Processors 1

(] Hard Disk (SCSI)  19.5GB
(] Hard Disk 2 (SCSI) 97.7 GB

(2)CD/DVD (IDE) ..known backend +Virtual Machine Details
#/ Network Adapter  Host-only State: Powered Off
18 Network Adapter 2 NAT Configuration file: /home/rubenjvmwar
Epijspl; Auto detect VM/GNS3 VIM.vmix
Py o detec Hardware compatibility: Workstation 9.x virty
~ Description machine
Type here to enter a description of this Primary IP address: ;\I;;‘,"l‘;?)t'nfmma“m

virtual machine.

Figura 16: Ventana de informacion de la maquina virtual instalada.
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e Y nos aparecera algo como lo mostrado en la Figura 17.

GNS3VM - VMware Workstation x
File Edit View VM Tabs Help @& P | & G @ @ = & | &
ety % & Home % @ GNS3VM 3

Q Typeheretosearch | v | e

+ E My Computer

7 GNS3 VM

@&|Shared VMs

GNS3 version: 2.1.20
UH version: 0.10.14
KUM support available: True

IP: 192.168.223.128
To log in using SSH:

ssh gns3e192.166.223.128
Passuord: gns3

Images and projects are located in ~opt-gns3

Release chammel: 2.1

Todirectinput to this VM, click inside or press Ctrl+G. 2 0 (@ 2 |8

Figura 17: Ventana mostrada al ejecutar la maquina virtual.

3.3 Instalacién de ONOS

El siguiente paso en el proceso es la instalacion de ONOS (Open Network Operating System),
tanto en nuestro PC como en el GNS3. El sentido de tenerlo en nuestro ordenador es poder
compilar, depurar y enviar aplicaciones a la maquina virtual.

3.3.1 Instalacién en el PC

En primer lugar, instalamos dependencias previas que vamos a necesitar, para ello ejecutamos el
siguiente comando:

e dnf install git zip curl unzip python bzip2 build

A continuacion, clonamos mediante git (ver Anexo 2 para funcionamiento de git) el codigo
fuente de ONOS:

e git clone https://gerrit.onosproject.org/onos
e cd onos

e bazel build onos
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Finalmente instalamos Maven, que es una herramienta que permite simplificar el proceso de
compilacién y generacion de ejecutables a partir del codigo fuente. Sera esta herramienta la que
usaremos para compilar y crear los ficheros .oar que enviaremos al controlador de la red. Para
descargarlo simplemente bastara con instalar el paquete:

e dnf install maven

3.3.2 Instalacién en el simulador grafico GNS3

Para instalar cualquier dispositivo en el GNS3, y en concreto el controlador ONOS, el
procedimiento es siempre el mismo.

Seleccionamos el dispositivo que vamos a instalar, en nuestro caso ONOS vy lo arrastramos a la
ventana principal (ver Figura 18).

Activities @& GNS3 ~ Sat22:14 e
untitled - GNS3 x

File Edit View Control Node Annotate Tools Help

w OF> P IIEC FmTO QAE
Switches @5 [ Topology Summary
Installed & Available appliances =

onos

Servers Summary @0
£ GNS3 VM (GNS3 VM) CPU 0.5%, R...
© localhost.localdomain CPU 3.5%, R...

Ue @Nh @ u

New appliance template

Console
GNS3 management console.

Running GNS3 version 2.1.20 on Linux (64-bit) with Python 3.7.3 Qt 5.11.3 and PyQt 5.11.3.
Copyright (c) 2006-2019 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

=

Figura 18: Seleccion del controlador ONOS para iniciar su instalacion en GNS3.

Nos aparece la ventana mostrada en la Figura 19 donde aparece la informacion del dispositivo,
clicamos en Next.
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Add appliance

Onos

The Open Network Operating System (ONOS) is a software defined networking (SDN) OS for
service providers that has scalability, high availability, high performance and abstractions to

make it easy to create apps and services. The platform is based on a solid architecture and has
quickly matured to be feature rich and production ready. The community has grown to include

over 50 partners and collaborators that contribute to all aspects of the project including
interesting use cases such as CORD

Category: multilayer_switch
Product: Onos

Vendor: Onos

Status: stable

Maintainer: GNS3 Team

Figura 19: Informacion sobre el dispositivo que vamos a instalar.

A continuacion, aparece una ventana en la que indicamos donde se va a ejecutar el dispositivo
(ver Figura 20).

Add appliance

Server

Please choose a server type to run your new Appliance.

Server type

The grayed server types are not supported or configured.

¢ Run the appliance on the GNS3 VM (recommended)

Run the appliance on your local computer

Cancel

Figura 20: Seleccion de servidor en el que se va a instalar el dispositivo.
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Seleccionamos que se ejecute en la maquina virtual de GNS3 y vamos avanzando en la
instalacién. Finalmente nos saldra la ventana de que ONOS esté instalado correctamente (ver
Figura 22 ) y ya podremos utilizarlo en el programa.

Add appliance x

Usage
Please read the following instructions in order to use your new appliance.

The appliance is available in the multilayer switch category.

Add appliance X

{Sli- Onos installed!

Finish Cancel

Figura 21: Instalacion completada de ONOS.

Como se puede comprobar, el controlador ONOS, por defecto trae Gnicamente una interfaz, si
queremos que tenga mas, debemos clicar boton derecho sobre ONOS - Configure template y
aparecera lo mostrado en la Figura 22 y simplemente modificamos el pardmetro Adapters por el
numero de interfaces que deseemos que tenga el controlador.
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Docker image configuration x

Onos

General settings Advanced

Template name:

Default name format {name}-{0}

Category Switch

Symbol: ;fsymbols/multilayer_switch.svg

Start command:
Adapters:

Console type: telnet

VNC console resolution: 1024x768
HTTP port in the container:

HTTP path:

Environment variables:
(KEY=VALUE, one per line)

Figura 22: Configuracion del dispositivo.

3.4 Instalacion de Eclipse

Una vez tenemos GNS3 instalado, el siguiente paso es instalar Eclipse [21] para poder
programar las diferentes aplicaciones que queramos mandar al controlador. En este caso la
instalacion es muy sencilla, ya que consiste inicamente con acceder a la aplicacion Software en
nuestro sistema Fedora 29, buscar Eclipse e instalarlo tal y como se ve en la Figura 23.

All Installed Updates Q
Q eclipse a
Eclipse The Eclipse platform is designed for building integrated development environments (IDEs),
133 2] server-side applications, desktop applications, and everything in between. Itis the base of all ID...

RedEclipse  Red Eclipse is a fun-filled new take on the first person arena shooter, built as a total conversion
o v i i of Cube Engine 2, which lends itself toward a balanced gameplay, with a general theme of agilit...

Figura 23: Aplicacion software desde la que se instala el programa Eclipse.

Seleccionamos la primera opcion que indica Eclipse y bajamos el scroll hasta la parte que indica
los add-ons, porque si lo instalamos Unicamente se instala la base del IDE (Integrated
Development Environment) sin ningln tipo de herramienta adicional.

Dado que el proyecto se va a basar en el cédigo Java, instalamos los add-ons referidos a este
lenguaje como se puede observar en la Figura 24.
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< Eclipse X

Add-ons
Selected add-ons will be installed with the application.

— Changelog
— Linux Tools Eclipse plug-ins for supporting ChangeLogs

— EPIC
— PerlEditor and IDE for Eclipse

— Geov
— Linux Tools Eclipse plug-ins for gcov code coverage taol

— Gprof
— Linux Tooals Eclipse plug-ins for gprof profiling tool

Java Development Tools
Tooling required for developing software written in the Java programming language

— Oprofile
— Linux Tools Eclipse plug-ins for Oprofile profiling tool

— PDT
— PHP development tools

— Perf
= Linux Tools Eclipse plug-ins for Kernel Perf profiling tool integrationinto CDT

O Plug-in Development Enviranment

L S M SN S

Figura 24: Add-ons necesarios para el funcionamiento del proyecto.

Finalmente, damos a instalar y esperamos a que finalice el proceso.
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Capitulo 4: Creando la primera red con GNS3

En este capitulo se va a explicar en detalle la red que se va a simular y sobre la cual (o ligeras
modificaciones de la misma) instalaremos las diferentes aplicaciones que irdn componiendo el
proyecto.

La red, mostrada en la Figura 25, se puede dividir en 2 partes diferenciadas: por un lado, la
conexion con el controlador y con el exterior (NAT) y, por otro, los hosts conectados por un
Open vSwitch que representa la red controlada.

AlpineLinux-3

AlpineLinux-2

AlpineLinux-1 ' d AlpineLinux-4
! \ )
\onen‘SW h /

____“-_‘--_‘-“-Alplneunux-s

MNAT-1

— .

— Ethernetswitc|

Ve N
ek,
/ \ Onos-1
alpinamudilfica: esh-1 ﬂ
Ld
Figura 25: Red basica utilizada durante el transcurso del proyecto.

4.1 Conexidn con el controlador y con el exterior

La parte de la red que concierne a este apartado se puede ver en la Figura 26.

)

NAT-1
.’.-l
N L

alpinemodifica

C3

Figura 26: Parte de la red referente al controlador y la conexion con el exterior.

Para poder configurar esta parte de la red, es necesario tener acceso a Internet desde nuestro
propio portatil (recordemos que todo este proceso se esta realizando de forma virtual), para ello
es necesario instalar en GNS3 un elemento NAT (Network Address Translation) que nos
permita acceder desde nuestra red privada interna en el GNS3 (huésped) a través de la red a la
que se conecta el ordenador (anfitrion).
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Otro paso previo necesario es asignar una direccion IP a nuestro controlador. Ello se puede
hacer en GNS3 clicando botdn derecho sobre nuestro controlador, editando la configuracion del
mismo Yy asignandole una direccidon IP de manera estéatica (también se le puede asignar por
DHCP, pero ello implica que cada vez que ejecutemos el proyecto la direccién IP va a cambiar).
En nuestro caso el fichero de configuracion queda de la siguiente forma (Figura 27).

#
# This is a sample network config uncomment lines to configure the network
#

# Static config for ethO
auto eth0
iface eth0 inet static
address 192.168.122.37
netmask 255.255.255.0
gateway 192.168.122.1
up echo nameserver 192.168.122.1 > [etc/resolv.conf

# DHCP config for ethO
#auto ethO
#iface ethO inet dhcp

Figura 27: Fichero de configuracion de las interfaces del controlador ONOS.

Hemos elegido arbitrariamente la direccion IP 192.168.122.37, perteneciente a la subred
192.168.122.0/24.

Una vez realizados estos pasos previos, ya podemos acceder al controlador para acceder a sus
comandos y funciones. Existen dos formas de acceder a él [22], que veremos en los apartados
411y4.1.2.

4.1.1 Acceso al controlador desde la pagina web

Una de las formas de acceder al controlador es, desde un host conectado a él, a través de la
interfaz grafica de usuario (Graphical User Interface, GUI) mediante la URL http://IP-
ONOS:8181/onos/ui desde un navegador web. Donde IP-ONOS es la direccion IP que hemos
definido previamente en el fichero de configuracion. Para poder acceder correctamente es
necesario que en el controlador esté previamente activada la aplicacion org.onosproject.gui.
Esta aplicacién viene se activa por defecto al arrancar el ONOS, pero sin ella seria imposible
acceder de esta forma. Las credenciales de acceso son:

e USEr: onos

e password: rocks.

Lo que vemos una vez que accedemos es lo siguiente (Figura 28).
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@ ® Notsecure | 192.168.122.37:8181/onos/ui/#/topo2 w« 6 0 & :

ONOS Summary
Version : 2.2.0.8656153

Devices :
Links :
Hosts :

,J—f""”’:) Topology 5CCs :

Intents:
Flows :

Figura 28: Pagina principal GUI ONOS.

En primer lugar, vemos la topologia que el controlador ha detectado. En nuestro ejemplo
podemos ver una red muy simple que consta de un switch conectando 2 hosts.

En el recuadro de la derecha podemos ver un resumen acerca de la red, asi como los flujos que
han generado diferentes aplicaciones.

Finalmente, en el menu de la izquierda, visible en la Figura 29 podemos ver las aplicaciones
disponibles, ver en detalle diferentes aspectos de la red, como las aplicaciones instaladas, los
dispositivos conectados, los hosts. ..

Figura 29: Menu con las opciones de la GUI de ONOS.

Lo primero que vamos a ver son los dispositivos conectados, en la red ejemplo que estamos
usando Unicamente hay, para ello clicamos en Devices. En la Figura 30 podemos ver el
resultado.
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_) ONOS x| +
CG  ( Notsecure | 192.168.122.37:8181/onos/uil# * 650 @

g
-~

Devices (1 total) O

Search All Fields ~
FRIENDLY NAME «  DEVICE ID MASTER PORTS VENDOR H/W VERSION S/W VERSION PROTOCOL

of:00007e157c24884f  of:00007e157c24884f  192.168.122.37 10 Micira, Inc Open vSwitch 281 OF_14

Figura 30: Vista desde la GUI de ONOS de los dispositivos conectados a la red.

Tal y como se puede ver, se muestran los siguientes detalles:

ID del dispositivo: Cadena de caracteres que identifica al dispositivo.

Master: Se refiere a la direccion IP del controlador, en este caso: 192.168.122.37.

Ports: Numero de puertos que tiene el Open vSwitch.

Vendor: Compafiia fabricante del dispositivo.

H/W versidn: Indica que el modelo es un Open vSwitch.

S/W version: Indica la version del Open vSwitch, en este caso la 2.8.1.

Protocolo: Se refiere a la version de protocolo OpenFlow utilizado. En este caso se
trabaja con la version 1.4

Haciendo clic en los botones que se encuentran situados en la parte superior derecha, que se
pueden ver en detalle en la Figura 31, se pueden ver mas detalles acerca del dispositivo.

Figura 31: Botones con las opciones para ver en detalle el comportamiento de los dispositivos.

De izquierda a derecha, los botones tienen el siguiente significado:

e Vista de las entradas de las diferentes tablas de flujos del dispositivo. En este caso, tal y
como se puede ver en la Figura 32, se pueden ver 4 entradas. Los campos concretos,
como son el selector o la prioridad se explicaran en el Capitulo 4, en el momento de
desarrollar las aplicaciones.
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C ® Notsecure | 192.168.122.37:8181/onos/ui/#/flow?devid=0of:000012baaaa38544 * 6 0| &

() *
-

Flows for Device of:000012baaaa38544 (4 Total) O dh
Search All Fields v
STATE PACKETS DURATION FLOW PRIORITY TABLE NAME SELECTOR TREATMENT APP NAME

OUTPUT:CONTROLL .
Added ) 980 40000 o ETH_TYPE:bddp mm{OUTPUT:CONTE *core
ER], cleared:true
JUTPUT:CONTRO!
Added 0 980 40000 ] ETH TYPE:lidp e e *core
ER], cleared-true
JUTPUT:CH ROLL N
Added 3 980 5 o ETH_TYPEiipv mm{OUTPLT:CONTROL *core
ER], cleared:true

OUTPUT-CONTROLL
Added 4 980 40000 0 ETH_TYPE:arp e *core
ER], cleared:true

Figura 32: Pestafia de analisis de los flujos del dispositivo.

e Estadisticas de todos los puertos de los que consta el dispositivo en cuestion, entre las
gue se encuentras los paquetes enviados, o los descartados (Figura 33).

C  ® Notsecure | 192.168.122.37:8181/onos/uif#/por =0f:000012baaaa38544 * 6 0| &

[
-~

Ports for Device of:000012baaaa38544 (9 Total) O
Search All Fields v
PORTID PKTS RECEIVED PKTS SENT BYTES RECEIVED BYTES SENT PKTS RX DROPPED PKTS TX DROPPED DURATION (SEC)

1384

1384

7 0 0 0 o o o 1384

1384

5 1284

4 874 140 118,160 0 0 1384

3 874 40 118,160 1384

2 881 614 118,846 2 4] 1384

883 434 1 18 1384

Figura 33: Pestafia de analisis de los puertos del dispositivo.

e Tabla de grupos. Idéntica la tabla de flujos, pero, en este caso, contiene los datos acerca
de los grupos creados.

e Vista de los meters. En este TFG no se van a usar, por tanto, no se hace mayor hincapié
sobre ellos.

e Configuracién del pipeline: Al igual que en el caso anterior, no se va a trabajar sobre
ello.

Finalmente, si clicamos desde el menu de la Figura 29 en Hosts, vemos la informacion
referente a los hosts detectados en la red.
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C @ Notsecure | 192.168.122.37:8181/0nos/uif#/host w 6 0§ :

e

Hosts (2 total) O
FRIENDLY NAME HOST ID MAC ADDRESS VLAN ID CONFIGURED IP ADDRESSES LOCATION
2.168.0. )0:00:00:02/None 00:00:00:00:00:02 Mone false of:000012baaaa38544/2
192.168.0 00:00:00:00:00:01/None 00:00:00:00:00:01 MNone false of:000012baaaa28544/1

Figura 34: Vista desde la GUI de ONOS de los hosts conectados a la red.

Los datos mas importantes mostrados son:

e Host ID: El host ID est4 formado por la direccionMAC/VLAN a la que pertenece.
e Location: La localizacion del host estd formada por el dispositivo al que esta
conectado/Puerto al que esta conectado.

4.1.2 Acceso al controlador desde linea de comandos

La segunda opcién para acceder al controlador, y la que mas usaremos, es mediante CLI [23].
Para ello, debemos instalar un host que tenga un cliente SSH (el Alpine por defecto no lo trae
instalado), asi que lo que haremos serd modificar la imagen almacenada en Docker. Para
acceder a Docker, accederemos a un terminal desde nuestro ordenador y realizaremos un ssh a
la direccién IP que tiene la maquina virtual de GNS3. Esta direccién se puede ver en la ventana
mostrada en la Figura 17.

gns3@gns3vm: ~

File Edit View Search Terminal Help

[ruben@localhost ~]% ssh gns3@192.168.223.128
gns3@192.168.223.128's password:

jelcome to Ubuntu 14.04.6 LTS (GNU/Linux 4.4.0-31-generic x86 64)

* Documentation: https://help.ubuntu.com/
New release '16.84.6 LTS' available.
iun 'do-release-upgrade' to upgrade to it.

Last login: Thu Jun 27 15:11:23 2019
INFO: /dev/kvm exists
{VM acceleration can be used

Figura 35: Comandos de acceso a la maquina virtual de GNS3.

La contrasefia de acceso en este caso es: gns3

A continuacién, nos aparece la ventana que se puede ver en la Figura 36.
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ruben@localhost:~

Search Terminal Help

GNS3 version: 2.1.20

VM version: 0.10.14

KVM support available: True
IP: 192.168.223.128

To log in using SSH:

ssh gns3@192.168.223.128
Password: gns3

Images and projects are located in /opt/gns3

Release channel: 2.1

< DK >

Figura 36: Acceso a la maquina virtual de GNS3.
Damos clic a OK y en la siguiente ventana abrimos un shell.
Para empezar, hacemos un pull de la imagen alpine original de la siguiente forma:

e docker pull alpine

A continuacidn, ejecutamos una instancia de dicha imagen en nuestro shell:

e docker run --name alpinemodificada2 -it alpine /bin/sh

Una vez dentro de la instancia que acabamos de ejecutar, vamos a instalar las aplicaciones
necesarias para nuestro proyecto. Esto lo que implica es que estamos modificando la imagen
original, afladiéndole los paquetes que necesitaremos para el resto del proyecto:

e apk add openssh wget nano curl netcat-openbsd

Y guardamos la imagen modificada con los paquetes instalados con el nombre deseado:

e docker commit alpinemodificada2 alpinemodificada

Por Gltimo, podemaos borrar la instancia ejecutada para liberar recursos:

e docker rm alpinemodificada2

El siguiente paso es incluir la nueva imagen modificada en nuestra red GNS3. Para ello,
realizamos los siguientes pasos:

e Desde el GNS3, clicamos en Edit = Preferences = Docker Containers obteniendo el

resultado mostrado en la Figura 37.
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Preferences x

General Docker VM templates

Server
GNS3VM
Packet capture E Alpine Linux ~ General )
|~ Built-in Image name: alpine

Ethernet hubs == alpinemodificada-ssh Server: GNS3 VM (GNS3 VM)

Ethernet switches ,_::;L globocom-openvswitch

Console type: telnet
Default name format: {name}-{0}
Adapters: 1

Cloud nodes

10S routers
[~ 10S en UNIX
10U Devices

VirtualBox VMs
~ VMware
VMware VMs
|~ Docker
Docker Containers

O cancel

Figura 37: Muestra de los contenedores de Docker instalados.

e En esta ventana se pueden ver los diferentes contenedores Docker que estan ya
instalados. Si queremos afiadir uno nuevo, bajamos el scroll y clicamos en New.
e Seleccionamos que se ejecuta sobre la maquina virtual, tal y como se ve en la Figura 38.

New Docker VM template x

Server
Please choose a server type to run your new Docker VM. -

Server type

Run this Docker VM on the GNS3 VM

Run this Docker VM on my local computer

Docker Containers

Cancel

Figura 38: Seleccion de la maquina virtual al afiadir un nuevo contenedor Docker.

e Clicamos en Existing image y seleccionamos la imagen modificada. En nuestro caso
sera la que hemos denominado como alpinemodificada-ssh. En la Figura 39 se puede
ver lo descrito.
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New Docker VM template X

Docker Virtual Machine

Please choose a Docker virtual machine from the list or provide an image
name on Docker hub.

® Existing image New image

INELERIS A rubenblancoperez53/alpinemodificada:latest -

Cancel

Figura 39: Seleccion del contenedor Docker.

Finalmente, damos a Next hasta acabar el proceso.

Ahora que ya tenemos un host con un cliente SSH instalado, procedemos a acceder desde él al
controlador mediante consola con el comando:

ssh -p 8101 onos@IP-ONOS

Nuevamente la contrasefa de acceso es rocks.

Algunos comandos de utilidad que son necesarios para comprobar el funcionamiento son:

devices: Devuelve los dispositivos que son controlados por el controlador. En las redes
que simularemos son los switches Open vSwitch.

hosts: Devuelve los hosts que ha reconocido (aquellos que han enviado algln paquete y
estan conectados a los dispositivos).

flows: Devuelve los flujos OpenFlow que se han instalado sobre los dispositivos las
diferentes aplicaciones y que gestionan el comportamiento de la red.

log:set debug: Accedemos al modo debug del registro (log) que nos devuelve mas
informacion acerca de lo que esta ocurriendo en el controlador.

app activate nombreAplicacion: Activa la aplicacion en el controlador

nombreAplicacion para que se inicie su funcionamiento.

app deactivate nombreAplicacion: Desactiva la aplicacion nombreAplicacion en el

controlador para que se detenga su funcionamiento.
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4.2 Hosts conectados a Open vSwitch

Esta parte de la red es la que nos permitira probar el funcionamiento de nuestras aplicaciones y
se ira modificando en funcion de los requisitos de dichas aplicaciones.

Para las primeras aplicaciones tendré la topologia mostrada en la Figura 40, que posteriormente
se ira modificando en funcion de los requisitos de la aplicacion desarrollada.

AlpineLinux-1

4
Alpinelinux-4
»
4

AlpineLinux-3 AlpinelLinux-2

. ol B

/

Opequi

Figura 40: Parte de la red referida al Open vSwitch y los hosts.

Como podemos ver, tenemos 4 hosts conectados a un Open vSwitch que recibira informacion
del controlador para conocer como debe reaccionar frente al trafico que le llegue. Es en este
dispositivo en el que se instalan los flujos que cree el controlador.

Para poder trabajar mas comodamente sobre cada uno de los hosts, se ha modificado la
configuracion creando una subred propia. El fichero de configuracién queda de la forma
mostrada en la Figura 41.

AlpineLinux-1interfaces X
#
# This is a sample network config uncomment lines to configure the network
#
# Static config for ethO
auto eth0

iface ethO inet static
address 192.168.0.1
netmask 255.255.255.0
hwaddress ether 00:00:00:00:00:01
# gateway 192.168.0.254
# up echo nameserver 192.168.0.254> [etc/resolv.conf

# DHCP config for ethO
# auto eth0
#iface ethO inet dhcp

Figura 41: Fichero de configuracion de los hosts de la red.
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Tal y como se puede ver, se le ha asignado una direccién IP y una direccion MAC estatica (en
orden ascendente por cada host que utilicemos, es decir, el host numerado por 1 tendra la MAC
finalizada en :01, el host 2 tendra la MAC finalizada en :02 y asi sucesivamente).

Finalmente, para configurar el Open vSwitch es necesario indicarle quién es el controlador.
Como la direccion IP de éste es estatica, este proceso solo tendremos que realizarlo una vez, en
caso de que se eligiese por DHCP, habria que realizarlo cada vez que arrancamos el programa.
Para poder indicarselo abriremos una consola desde el Open vSwitch y ejecutaremos los
siguientes comandos [24].

Creamos el bridge br0:

e ovs-vsctl add-br bro -- set bridge bro
datapath_type=netdev

Afadimos todas las interfaces que tiene el router excepto ethO, que lo mantendremos fuera del
bridge:

e ovs-vsctl add-port bro ethl
e ovs-vsctl add-port bre eth2

Finalmente asignamos el manager y el controller [23]:
e ovs-vsctl set-manager ptcp:6640

e ovs-vsctl set-controller br@ tcp:IP-ONOS:6633

En la Figura 42 se pueden observar los comandos ejecutados sobre el Open vSwitch.

alpinemedificada-ssh-2 x

Trying 192,168,223,128, ..
Connected to 192,168,223,1238,
Escape character iz '"1'.

globocom—opervswitch-1:"% ovz-wact] show

b51c85de—2968-463b-894 3-2c69d0b34075

globocom—openvawitch-1:™% ove—wsctl add-br bri —- zet bridge br0 datapath_type=n
etday

globocom—openvewitch-1:"% ove-wectl add-port brd ethl
globocom—openvewitch-1:"% ove-wactl add-port bri eth2
globocom—openvewitch-1:"% ove-wectl add-port bri eth3
globocom—openvewitch-13"% ove-wsctl add-port bri ethd
globocom—opervawitch-11"% ove-wactl add-port bri eth&
globocom—opervawitch-11"% ove-wactl add-port bri eth&
globocom—openvawitch-1:"% owvs—wactl add-port bri ethy
globocom—openvawitch-1: "% ows—wsctl add-port bri ethd
globocom—openvawitch-11"4# ows—wsctl add-port bri eth3
globocom—opervawitch-1:"# ows—wsctl set-manager ptocpiBE40
globocom—opervswitch-1:"# ows-wsctl set-controller brd top:l92,168,122,3716E33
globocom—openuswitch-11"#

Figura 42: Comandos de configuracion iniciales del Open vSwitch.

En la Figura 43 se muestra la salida del comando, para comprobar como ha quedado la
configuracion del switch, cuando ejecutamos el siguiente comando:
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e ovs-vsctl show

globocom-opervswitch-1:"# ovs—wactl show
(Bdf1ldal-fda0-4b89-946c-5034fbbEbalg
Manager "ptcptBE40"
Bridge "br0"
Controller "tcpyld2,168,122,3716633"
is_connected: true
Part "ethg"
Interface "ethg"
Port "eth2"
Interface “eth2"
Port "brd"
Interface “bro”
type: internal
Part "eth?"
Interface "eth?"
Part "eth3"
Interface "eth3"
Port "ethh"
Interface “ethd"
Port "ethl"
Interface “ethl"
Part "eth3"
Interface "eth3"
Part "eth4"
Interface "ethd"
Port "ethg"
Interface “eth3"
al nhnrm—noenvsn teh=1+~% 1

Figura 43: Estado del Open vSwitch tras configurarlo.

Una vez realizado todo esto, podremos proceder a realizar nuestras propias aplicaciones y
ejecutarlas en esta red.
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Capitulo 5: Aplicaciones desarrolladas

En este capitulo se van a detallar las aplicaciones que se han realizado, asi como las utilidades
que tienen. Estas aplicaciones, se han realizado de la forma mas sencilla posible y, vienen
acomparfiadas de comentarios y guias presentes tanto en este TFG, como en el propio cddigo, asi
como una bateria de pruebas, permitiendo al lector su comprension, y la posibilidad de crear
otras aplicaciones similares que pueda tener en mente. Todos estos cddigos estan incluidos en
un repositorio de GitHub publicamente accesible [25].

Cabe destacar también que las explicaciones referentes al diferente software utilizado, tanto
ONOS, Open vSwitch... estan explicados a lo largo de la presente memoria facilitando
nuevamente la comprension.

5.1 Indicaciones previas

Antes de entrar en detalles sobre cada una de las aplicaciones desarrolladas, tenemos que crear
el proyecto para luego poder modificarlo. Esto se realiza desde nuestra terminal ejecutando el
comando.

e onos-create-app app org.onosproject nombreApp version

org.onosproject.nombreApp

donde:

e nombreApp sera el nombre que decidamos dar a nuestra aplicacion.
e versidn es la fase en la que estemos de la aplicacion. En caso de ser una aplicacién que

estamos empezando, lo normal suele ser poner la version 1.0-SNAPSHOT.

Una vez ejecutado el comando, se crea una carpeta con nuestro proyecto y, en primer lugar,
vemos el fichero pom.xml. En este fichero tenemos toda la informacién acerca de las versiones
que estamos utilizando. Si en algin momento se desea cambiar alguna configuracién de este
estilo se debe modificar en este fichero.

A continuacion, vamos a la carpeta src donde se sitGan los codigos fuente que podremos
modificar. Aparecera el fichero AppComponent.java que es el que vamos a editar en nuestras
sucesivas aplicaciones.

Para ello, modificamos el fichero AppComponent.java importando el proyecto desde el
programa Eclipse. Es recomendable modificar el nombre de esta clase a uno mas ilustrativo
acerca del funcionamiento de la aplicacion.

Nos aparecerd por defecto un cédigo similar al de la Figura 44.
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File Edit Source Refactor Navigate Search Project Run Window Help

(i W O rR U WA B S S P D E T Hrdlre ey Quick 5 (@
% Package Explorer & = 8 || AppComponent.java X = 8 |
=PR=N < ||&18%import com.google.common.collect.ImmutableSet;[) oo | %
34
> & > prueba [TFG master +4] 350 /% -
~ §% > sro/main/java %E * Skeletal ONOS application component.
' 37 i | b
~ i > org.onosproject.prueba 38 public class AppComponent { :
b 5 AppComponent.java 3 . .
private final Logger log = LoggerFactory.getLogger(getClass()]);
» &5 > srcftestfjava
» =i JRE System Library [JavaSE-1.8]
. @Activate
» =i Maven Dependencies protected void activate() { -
» G > src o log.info("Started"); x =
(= target b = 1%
& pom.xml 482 @Deactivate -
49 protected void deactivate() {
50 log.info("Stopped"); i org.ono
il ~ ©, AppCor
53 =" log
55 }
56 > deac
5! Problems 82 @ Javadoc [, Declaration 3 ¥ = 0
3errors, 10 warnings, 0 others
5 Plugin execution not covered by lifecycle conf pom.xml [prueba line 141 Maven Project Build Lifecycle Mapping Problem
1 Plugin execution not covered by lifecycle conf pom.xml Iprueba line 148 Maven Project Build Lifecycle Mapping Problem

¥ & Warnings (10 items)
Writable SmartInsert 44:32

L}

Figura 44: Vista desde el Eclipse de una aplicacion recién importada.

En él se destacan los 2 métodos principales: activate y deactivate. EI método activate serd aquél
gue se ejecute cuando activamos la aplicacion, mientras que el deactivate se ejecuta cuando
desactivamos la aplicacion en ONOS.

Una vez tengamos las aplicaciones finalizadas, o simplemente queramos compilar y enviarsela
al controlador ONOS, lo que debemos hacer es situarnos en la carpeta principal de nuestro
proyecto y compilar con el comando:

e mvn clean install
Esto lo que nos genera es una carpeta target con un fichero .oar, que sera el que enviemos al
controlador con el comando:

e onos-app IP-ONOS install! target/fichero.OAR
La exclamacion que sucede a install es opcional e implica que la aplicacion se active

automaticamente en la aplicacion. Si no queremos que esto ocurra, simplemente la quitamos
manteniendo el resto del comando igual.

Como detalle, cabe destacar que, si la aplicacién ya ha sido instalada previamente y estamos
enviandola otra vez, el comando se modifica ligeramente quedando de la siguiente forma:

Este comando automéaticamente desactiva la aplicacion del ONOS y la vuelve a enviar al
controlador. Al igual que en el caso anterior, si mantenemos la exclamacion la activa
automaticamente, mientras que si la suprimimos simplemente la envia sin activarla.

e onos-app IP-ONOS reinstall! target/fichero.OAR

Una vez detallado el proceso previo, nos centramos, ahora si, en las aplicaciones desarrolladas.
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5.2 Aplicacion severalping

Esta aplicaciéon es una adaptacion de la aplicacion oneping [26], cuyo objetivo principal es
limitar el nimero de pings que se pueden enviar entre 2 hosts cualesquiera.

5.2.1 Motivacioén y explicacion tedrica.

En este apartado se va a detallar la motivacion por la cual se ha considerado realizar esta
aplicacion, asi como una explicacion teorica, en caso de ser necesario, que permita clarificar la
explicacion referente al codigo programado.

Las motivaciones referentes a la aplicacion severalping son fundamentalmente dos. En primer
lugar realizar un primer acercamiento al protocolo OpenFlow modificando una aplicacién
existente y, en segundo lugar, el hecho de limitar el nGmero méximo de pings aumenta la
seguridad en el sentido de que se evitan atagues por inundacién de trafico, sobre todo si al ping
se le incluye la opcion -s que permite aumentar el tamafio del mismo consiguiendo que los hosts
que desean enviar otro tipo de tréfico se encuentren sin ancho de banda disponible ya que el
mismo esta siendo ocupado por los pings indeseados.

El ping es un comando que permite comprobar si existe conexion entre 2 hosts cualesquiera.
Para ello se basa en el envio de paquetes ICMP. El host que ejecuta el comando envia un
paquete ICMP de tipo REQUEST al destino. En caso de que el host reciba este paquete responde
con un paquete ICMP de tipo REPLY.

La forma de ejecutar el comando en GNU/Linux es:

e ping [opciones] IP_HOST

Y las opciones mas utilizadas que usaremos son:

e -c count: Indica en la variable count el nimero de peticiones de eco ICMP que se van a
enviar.

e -ssize: Modifica el tamafio del paquete a enviar. Por defecto son 84 bytes.

5.2.2 Componentes de la aplicacion

Una vez explicado el funcionamiento tedérico se procede a detallar la programacion de la
aplicacion. Para ello se va a dividir la misma en 3 partes diferenciadas que se proceden a
detallar.

5.2.2.1 Interceptar los paquetes

En primer lugar, para poder realizar la aplicacion, es necesario que todos los pings del tipo
ICMP REQUEST sean enviados al controlador. Esto tiene como objetivo poder contabilizar los
que se han enviado y saber si son mas o menos del limite prefijado.

Para poder interceptar estos paquetes es necesario definir un servicio de paquetes
(packetService) de la siguiente forma:

@Reference(cardinality = ReferenceCardinality.MANDATORY)
protected PacketService packetService;

Notar que todos los servicios que iremos definiendo, tanto en esta como en las aplicaciones
sucesivas, se definiran de la misma forma.
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Con este packetService accedemos al método requestPackets cuya finalidad es enviar al
controlador los paquetes que cumplan un determinado selector:

packetService.requestPackets(intercept, PacketPriority.CONTROL, appld,
Optional.empty());

Este selector tiene que identificar los paquetes ICMP tipo REQUEST que lleguen al Open
vSwitch de nuestra red, para enviarlos al controlador de la manera gue se indica a continuacion:

private final TrafficSelector intercept
DefaultTrafficSelector.builder()
.matchEthType(Ethernet.TYPE_IPV4)

.matchIPProtocol (IPv4.PROTOCOL_ICMP)
.matchIcmpType(ICMP.TYPE_ECHO_REQUEST)

.build();

Como se puede ver, es necesario ir “pasando” por todos los protocolos de capas inferiores, en
este caso Unicamente IPv4 hasta poder trabajar con las cabeceras del protocolo de capa superior,
en este caso ICMP. Por tanto, el selector recoge todos los paquetes IPv4 que pasen por el Open
vSwitch gque pertenezcan al protocolo ICMP vy, finalmente sean del tipo ECHO REQUEST.

5.2.2.2 Procesando los paquetes

Una vez tenemos controlado que todos los ICMP van a llegar al controlador, es momento de
procesarlos. Para ello definimos una clase que implemente a PacketProcessor y comprobamos
que, de todos los paquetes que llegan al controlador, cogemos sélo los que nos interesan, esto se
consigue procesando el paquete que se esta recibiendo en cada momento. Para ello definimos el
método islcmpPing que tiene como argumento el paquete Ethernet procesado. Una vez realizada
la comprobacion, se llama al método processPing. Este método obtiene la direccion MAC
origen y destino del paguete procesado y accede a un hashMap definido previamente, que
contiene el nimero de pings realizados previamente entre esa correspondencia MAC origen-
destino. Si el nimero de pings es menor que el maximo predefinido, se realizan 2 operaciones:

1. Seaumenta en 1 el valor de pings enviados en el hashMap.
2. Se crea una tarea utilizando la clase schedule, programada para el tiempo de baneo
maximo prefijado, que quite del HashMap el ping enviado.

Por contra, si el namero de pings es mayor que el maximo predefinido, lo que se hace es
bloguear ese paquete y Ilamar al método banPings. Este método crea una regla en el controlador
que este enviard al Open vSwitch que regula el trafico. La parte de codigo correspondiente a
esta parte se presenta a continuacion:

TrafficSelector selector = DefaultTrafficSelector.builder()
.matchEthSrc(src)

.matchEthDst(dst)

.matchEthType(Ethernet.TYPE_IPV4)
.matchIPProtocol(IPv4.PROTOCOL_ICMP)
.matchIcmpType(ICMP.TYPE_ECHO REQUEST)

.build();

TrafficTreatment drop = DefaultTrafficTreatment.builder()

.drop()
.build();
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flowObjectiveService.forward(deviceld,DefaultForwardingObjective.build

er()
.fromApp(appId)

.withSelector(selector)

.withTreatment(drop)
.withFlag(ForwardingObjective.Flag.VERSATILE)
.withPriority(DROP_PRIORITY)

.makeTemporary (TIME_BAN)

.add());

Fundamentalmente una regla de flujo se compone de 2 elementos:

1. El selector de trafico, que en este caso lo que hace es coger todos los paquetes tipo
ICMP REQUEST que vayan entre ese origen y destino, permitiendo de esta forma
poder enviar el resto de trafico (incluidos los ICMP REPLY que se puedan originar de
otros pings).

2. El tratamiento a realizar para ese tréafico seleccionado previamente. En este caso se
trata simplemente de descartarlo, pero otras acciones que pueden ocurrir son, por
ejemplo, enviar el tréfico por otro puerto.

A mayores de estos 2 elementos, seleccionamos la prioridad que tendra la regla (que sera
superior al de un envio normal) y la temporalidad de la regla que vendra predefinida
previamente.

5.2.2.3 Escuchando los flujos

Una vez creamos la regla, que sabemos que tiene una duracién limitada, creamos un Listener,
cuya implementacién se puede ver mas abajo, con el objetivo de que esté pendiente de cuando
una regla es eliminada del switch (porque ha pasado su tiempo de vida determinado). De esta
forma, se crea un mensaje en el log del controlador que nos informa de que el enlace entre los 2
hosts baneados vuelve a estar disponible para mandar otra vez pings.

private final FlowRulelListener flowListener =new
InternalFlowListener();

flowRuleService.addListener(flowListener);

En este caso creamos un método que ejecuta a su vez el método evento cuya finalidad es
reaccionar a un evento concreto. En este caso sera el siguiente:

event.type() == RULE_REMOVED && flowRule.appId() == appId.id()

Es decir, que se haya eliminado una regla de flujo de nuestra aplicacion. Cuando ocurre esto,
obtenemos algunos datos de la regla eliminada como son las direcciones MAC origen y destino
gue estaban baneadas y lo imprimimos.

Cabe destacar que la finalidad de este método es meramente informativa, para conocer cuando
la regla se ha eliminado y a que efectos practicos de la aplicacion no es necesario.

5.2.2.4 Parametros configurables

Finalmente, dentro de esta aplicacion se han creado 2 parametros configurables mediante la CLI
de ONOS, para evitar tener que modificar el codigo en caso de querer variar su valor [27]. En
concreto los parametros configurables son el nimero maximo de pings que permitiremos entre 2
hosts y el tiempo que mantendremos el enlace baneado para el envio de méas pings. Los valores
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por defecto se pueden encontrar en el fichero OsgiPropertyConstants.java y son 7 pings como
maximo y 60 segundos de baneo.

La forma de declarar pardmetros configurables es la siguiente:

@Component(
immediate = true,
service = AppComponent.class,
property = {
MAX_PINGS + ":Integer=" + MAX_PINGS_DEFAULT,
TIME_BAN + ":Integer=" + TIME_BAN_DEFAULT,

}

Resaltando que el servicio que hemos de declarar es cfgService con el fin de poder realizar
modificaciones desde la consola de ONOS en tiempo real.

Cuando hayamos declarado los pardmetros declaramos un método que incluye la anotacion
@Modified cuya implementacion bésica es la siguiente:

Dictionary<?, ?> properties = context.getProperties();

String s = Tools.get(properties, "MAX_PINGS");
MAX_PINGS =  Strings.isNullOrEmpty(s) ?  MAX_PINGS_DEFAULT
Integer.parseInt(s.trim());

Este codigo se encarga de actualizar el valor de los parametros una vez los hayamos cambiado.

Para poder ver los parametros que tiene una aplicacién concreta y modificarlos, es necesario ir a
la CLI de ONOS. Los comandos fundamentales son:

e cfg: Lista todos los nombres de las clases que tienen parametros configurables

cfg get componentClass: Lista todas las propiedades de la clase especificada

cfg get componentClass name: Lista el valor de la propiedad especificada

cfg set componentClass name value: Modifica el valor de la propiedad especificada

cfg set componentClass name: Reestablece el valor de la propiedad especificada a su

valor por defecto

En el apartado 5.2.3.4 se puede ver algun ejemplo de uso de estos comandos descritos.

5.2.3 Banco de pruebas

En este apartado se van a realizar diferentes pruebas para comprobar el funcionamiento de la
aplicacion, asi como incluir diversas capturas que permitan clarificar el funcionamiento de la
misma.

En primer lugar, nos conectamos mediante SSH al controlador ONOS desde el host
alpinemodificada.
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alpinemodificada-ssh-1 x

HTrying 192,168,223,128, ,,
Connected to 192,168,223,128,
Escape character is '"]',

/' # zsh —p 8101 onos@192,168,122,37

Pazsword authentication

Pazgword;

Welcome to Open Metwork Operating System (ONOS)!
WP
PSS PN
N AN /S

Tlocumentation: wiki,onosproject,org
Tutorial=s: tutorials,onosproject,org
Mailing lists: lists,onosproject,org

Come help out! Find out how at: contribute,onosproject.org
Hit '<tab}’ for a list of awailable commands

and '[cmd] —help' for help on a specific command,
Hit '<etrl-d*' or type 'logout' to exit ONOS session,

onostroot > 1

Figura 45: Interfaz para la gestion del controlador.

A continuacién, activamos las aplicaciones necesarias tal y como se ve en la Figura 46.

alpinemedificada-ssh-1 x

onozlroot ¥ app activate org,onosproject,drivers,ovadb
Activated org,onosproject . drivers,owsdb

ohozlroot » app activate org,onozproject,ovsdh
Activated org,onosproject,ovadb

onozlroot > app activate org,onosproject,openflow
Activated org,onosproject,openflow

ohozlroot > app activate org,onosproject,fud
Activated org,onosproject,fwd

onoslroot » app activate org.onosproject,severalping
Activated org,onosproject,severalping

ohosliroot >

Figura 46: Aplicaciones necesarias para activar la aplicacion.

Y, comprobamos, tal y como se ve en la Figura 47, en el controlador que se han activado

correctamente.
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Onos-1 X
ge=null]
16:53140,421 [Applicationtanager] Application org,onosproject,severalping
has been installed
1E:03:40,432 [FeaturesServicelnpl] Adding features: severalping/[1.0,0,5MA
PSHOT, 1.0, 0, SHAPSHAT]
16:53:41,332 [FeaturesServicelnpl] Changes to perform:
16:03:41,338 [FeaturesServicelmpl]  Region: root
1E:h3:41,329 [FeaturesServicelmpl] Burdles to install:
16:53:41,339 [FeaturesServicelmpl] myniorg,onosproject/severalping/l
LO-SNAPSHOT
1E:53:41,341 [FeaturesServicelnpl] Installing bundles:
16:53141,341 [FeaturesServicelmpl]  mwniorg,onosproject/severalping/1,0-5
HAPSHOT
16:53:41,371 [FeaturesServicelnpl] Starting bundles:
16:53141,372 [FeaturesServicelmpl]  org,onosproject,severalpings1.0,0,5NA
PSHOT
16:53:41,412 [AppComponent] Propiedades cambiadas a: 7 pings y B0 segundos
16:53141, 414 [AppComponent] Activada aplicacion severalpings
1E:h3:41,418 [FeaturesServiceInpl] Done,
16:53:41,423 [ApplicationManager] Application org.onosproject,severalping
has been activated
1E:53:41 668 [AppComponent] Propiedades cambiadas a: 7 pings y B0 segundos

Figura 47: Vista desde el controlador de la activacion de la aplciacion severalping.

Tal y como se puede ver, se muestra el mensaje informativo de que la aplicacion se ha activado
correctamente, asi como el valor de los parametros configurables que tiene la aplicacion. En este
caso se observa como el nimero maximo de pings permitidos son 7 y que, en caso de superarlo,
el tiempo de baneo es de 60 segundos.

5.2.3.1 Envio de pings entre 2 hosts

Como primera prueba, vamos a realizar pings entre 2 hosts cualesquiera de nuestra red, por
ejemplo, enviaremos desde la maquina Alpine-1 a la maquina Alpine-4 y comprobaremos si una
vez superado el umbral se realiza el baneo.

Para ello enviamos 10 pings, tal y como se puede ver en la Figura 48.

AlpineLinux-1 x

| Trying 192,168,223,128, .,

ohmected to 132,168,223,123,

scape character iz '],

lpinelinux-1 conzole iz now available,,, Press FETURN to get started,
#

# ping —c 10 192,169.0.40

Figura 48: Envio de 10 pings.
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Ejecutamos el comando, pudiendo ver su salida en la Figura 49.

AlpineLinux-1 X

Trying 1592,1F68,223,1%28, .,

Comnected to 192,168,223,128,

Ezcape character iz '"]'.

Alpinelinux-1 conzole iz now awailable,.. Press RETURN to get started,
IR ]

/ #% ping —c 10 192,168,0.4

PING 192,168,0,4 (192,168,0,4): 56 data bytes

G4 bytes from 192,168,0,4% =eq=0 ttl=E4 time=48,051 ms
B4 bytes from 192,168,0.4: seq=1 tt1=64 time=24,323 ms
B4 bytes from 192,168.0.4: seq=2 ttl=64 time=22,130 ms
B4 bytes from 192,168,0.4: seq=3 ttl=64 time=27,064 mz
64 bytes from 192,168,0,47 seq=d4 ttl=64 time=20,148 ms
64 bytes from 192,168,0,47 seq=5 ttl=64 time=21,523 mz
64 bytes from 192,168,0,4: seq=6 ttl=64 time=4,557 ms

-- 192,168,0.4 ping statistics -—

10 packets tranzmitted, ¥ packets received, 30X packet loss
rouni—trip mindavgsmaxy = 4,007/23,971/48,001 me

IR

Figura 49: Resultado del envio de los 10 pings.

Vemos como efectivamente, de los 10 pings que hemos enviado 7 han llegado a su destino,
mientras que los otros 3 han sido bloqueados por el controlador. Si vamos a la ventana del
controlador podemos comprobarlo.

Onos-1 X
15243132 ,371 [FeaturesServicelmpl] Done,
1h:43:32,378 [Applicationtanager] Application org.onosproject.severalping haz been deactivated
104338, 240 [Applicationtanacger] Application org,onosproject,severalping has been uninstalled
15:43:38,300 [Applicationtanager] Application org,onosproject,severalping haz been inztalled
15:43+33,308 [FeaturesServicelnpl] Adding features: severalping/[1,0,0,5NAPSHOT,1,0,0,SNAPSHOT]
15:43:38,977 [FeaturesServicelnpl] Changes to perfaorm:
15:43+33,978 [FeaturesServicelnpl]  Region: root
15+43:38,979 [FeaturesServicelmpl] Bundles to install:
15:42:38,979 [FeaturesServicelmpl] mun;org,onosproject/several pings/1, 0-SHAPSHOT
16:43:353,932 [FeaturesServicelnpl] Installing bundles:
15:43:38,984 [FeaturesServicelnpl]  mvniorg,onosproject/severalpingsd,0-SHAPSHOT
15:43+39,014 [FeaturesServicelnpl] Starting bundles:
1h:43:39,014 [FeaturesServicelnpl]  arg.onosproject.severalping/1.0.0,SNAPSHOT
15:43:39,039 [AppComponent] Propiedades cambiadas at 7 pings y B0 =egundos
15:432:39,043 [AppComponent] PActivada aplicacion severalpings
15:43+39,054 [FeaturesServicelnpl] Done,
15:43:39,067 [Applicationtanager] Application org,onosproject,severalping haz been activated
10:43+39,290 [AppComponent] Propiedades cambiadas at 7 pings y B0 =egundos
15:44+23,789 [AppComporent] Ping 147 received From Q00000000000 o 0000000000204
d  |15:dd:30, 762 [AppComponent] Ping 2/7 received from 00300:00:00:00:01 to 00:00:00:00:00:04
15144131, 763 [AppComporent] Ping 347 received From Q000000000200 o 0000000000404
15:44:32, 760 [AppComponent] Ping 4/7 received from 00300:00:00:00:01 to 00:00:00:00:00:04
15344433, 760 [AppConponent] Ping 5/7 received from 00300300:00:00:01 to 00:00:00:00:00204
15244134 770 [AppComponent] Ping B/7 received From Q000000000501 to Q030050000005 04
15244435, 767 [AppConponent] Ping 7/7 received from 00:00:00:00:00:01 to 00:00:00:00200204
1h:44:36,771 [AppComponent] Limit of 7 pingg reached!!! Ping from 00:00:00:00:00:01 to Q0:00:00:00:00:04 h
as already been received, B0 seconds ban
15:44:37,775 [AppComponent] Limit of 7 pings reached!!! Ping from 00:00:00:00:00:01 to 00:00:00:00:00:04 h
az already been received, B0 zeconds ban
1h:44:38,771 [AppComponent] Limit of 7 pings reached!!! Ping from 00:00:00:00:00:01 to O0:00:00:00:00:04 h
az already been received, B0 zeconds ban
Gedbedn, 722 [AppComponent ] Re—enabled ping from OO:00:00:00000:01 ta 002002002002 00804

Figura 50: Vista desde el controlador del envio de los pings.
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Vemos, en la Figura 50, como se notifica la llegada de los pings desde el Alpine-1 al Alpine-4.
En el momento en el que se supera el umbral maximo permitido, se notifica con un warning por
cada ping de mas que llega. En este caso aparece el mensaje 3 veces.

También se observa, viendo en la parte izquierda de la imagen los tiempos en los que se mandan
los mensajes, que 1 minuto después se notifica que el enlace ha sido reestablecido permitiendo
de nuevo el envio de los 7 pings.

Finalmente comprobamos que el controlador ha instalado los flujos en el Open vSwitch. Para
ello vamos a la maquina alpinemodificada y ejecutamos el comando flows en 2 momentos. En
la Figura 51 se ven los flujos cuando se ha activado la aplicacion, mientras que en la Figura 52
se ven los flows en el momento en el que se ha baneado el enlace.

alpinemodificada-ssh-1 X

ohoz@root > flows
deviceld=of $00008E97641ba245, flowRulelount=5

id=100001d5caels, state=ADDED, bytes=0, packets=0, duration=10, liveType=IUMKMOWM, priority=40000, tableld=0, appld=org,onosproject
.core, selector=[ETH_TYPEtipw4, IF_PROTO:1, ICMPYW4_TYPE:8], treatment=DefaultTrafficTreatmentdinmediate=[0UTPUT:CONTROLLER], deferred=
[1. trenzition=More, meter=[1, cleared=true, StatTrigger=null, metadata=rull}

1d=10000248410ea, state=ADDED, bytes=0, packets=0, duration=1824, liveType=UMEWOWN. pricrity=40000, tableld=0, appld=org.onosproje
ct,core, selector=[ETH_TYPE:bddp]. treatment=DefaultTrafficTreatment{imnmediate=[0UTPUT:CONTROLLER], deferred=[]. tramsition=Mone, mete
r=[1, cleared=true, StatTrigger=null, metadata=rull}

1d=100003335d4F10, state=ADDED, bytes=0, packets=0, duration=1824, liveTupe=UNENOWN. pricrity=40000, tableld=0, appld=org.onosproje
ct,core, selector=[ETH_TYPE:lldp]. treatment=DefaultTrafficTreatment{inmediate=[OUTPUT:CONTROLLER]. deferred=[]. tramsition=None. mete
r=[1, cleared=true, StatTrigger=rull, metadatasnull}

id=1000092ddaB8d3, state=ADDED, bytes=480, packets=8, duration=1824, liveType=UMKMOWN, priority=40000, tableld=0, appld=org,onospro
ject.core, selector=[ETH_TYPE:arp], treatment=DefaultTrafficTreatment{inmediate=[0UTPUT:CONTROLLER], deferred=[]. transition=Mone, met
er=[1, cleared=true, StatTrigger=rull, metadata=rull}

id=100003ef4daea, state=ADDED, buytes=195, packets=2, duration=1824, liveType=UMKMOWM, priority=5, tableld=0, appld=crg,onosproject
cocore, selector=[ETH_TYPE:ipwd], treatment=DefaultTrafficTreatment]inmediate=[0UTPUT:CONTROLLER], deferred=[]. transzition=Nore, meter=
[1., cleared=true, StatTrigger=null, metadata=null}
onoziroot >

Figura 51: Vista de los flujos al activar la aplicacion.

alpinemodificada-ssh-1 X

onosliroot > fFlows
deviceld=of :00002897641b2245, flowRulelount=7

1d=100001d5cae12, state=ADDED, bytes=380, packets=10, duration=FZ25, liveType=UMKNOWM, pricrity=40000, tableld=0, ap
pld=org,onosproject,core, selector=[ETH_TYPE:ipwd, IP_FROTO:1, ICHPY4_TYPE:B], treatment=DefaultTrafficTreatment{immedi
ate=[OUTPUT:CONTROLLER], deferred=[], transzition=Mone, meter=[], cleared=true, StatTrigger=rull. metadata=null}

id=10000242410ea, =state=ADDED, bytes=0, packets=0, duration=1279, liveTuype=UMKMOWN, priority=40000, tableld=0, appl
d=org,ohosproject,core, selector=[ETH_TYPE:bddp]. treatment=DefaultTrafficTrestnent] immediste=[OUTPUT :CONTROLLER], defe
rred=[], tranzition=Mone. meter=[], cleared=true, StatTrigger=rull, metadata=rulll

id=1000088954F10, state=ADDED, bytes=0, packetz=0, duration=1279, liveType=UNKNOWN, priority=40000, tableld=0, appl
d=org,onosproject,core, selector=[ETH_TYPE:11dp]. treatment=DefaultTrafficTrestment] inmediste=[OUTPUT :CONTROLLER], defe
rred=[], tranzition=More. meter=[], cleared=trus, StatTrigger=rull, metadata=rull}

id=1000093dda8d3, state=ADDNED, bytes=480, packetz=3. duration=1273, liveType=UMKHOWM, priority=40000, tableld=0. ap
pld=org,onozproject,core. selector=[ETH_TYPEtarp]. treatment=DefaultTrafficTreatnent{inmediate=[0UTPUT tCONTROLLER], def
erred=[], tranzition=Mone, meter=[], cleared=true, StatTrigger=rull. metadatasnulll

id=cO0000d640818a, state=ADDED, bytes=0, packets=0, duration=4, liveType=UNENOWW, priority=129, tableld=0, appld=or
g.0n0sproject .severalping, selector=[ETH_DST00:00:00: 00200504, ETH_SRC:O0:00:00300300:01, ETH_TYPE:ipwd, [P_PROTO:1, I
CHPY4_TYPE:B], treatment=DefaultTrafficTreatment{inmediate=[NOACTION], deferred=[]. transition=MNone, meter=[], cleared=
false, StatTrigger=rull, metadata=rull}

id=3100003780a5da, state=ANDED, bytes=hH88, packetz=E, duration=13. liveType=UMEMOWN, priority=10. tableld=0, appld=
org.onosproject, fud, selector=[IN_PORT:3, ETH_DST:00:00:00:00:00:01, ETH_SRC:00:00:00:00:00:04], treatment=DefaultTraff
icTreatmentyimmediates[OUTPUT:11], deferred=[]. transition=Mone, meter=[], cleared=false, StatTriggersnull, metadata=nu

id=100003ef4daea, state=ADDED, bytes=196, packets=2, duration=12739, liwveType=UNKNOWM, priority=h, tableld=0, appld=
org.onosproject,core, selector=[ETH_TYPE:ipwd], treatment=DefaultTrafficTreatment{inmediate=[0UTPUT:CONTROLLER]. deferr
ed=[]. transition=Mone, meter=[]1, cleared=true, StatTrigger=null. metadata=rull}
onos@root >

Figura 52: Vista de los flujos al banearse el enlace.
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Se puede ver que se han afiadido 2 flujos respecto al momento en el que se activé la aplicacién:

o EI primero de ellos, creado por la aplicacion severalping indica que cuando llegue
trafico con la MAC de origen :01 (referente al Alpine-1) y destino :04 (referente al
Alpine-4) que sea de tipo ICMP tipo REQUEST no realice ninguna accién (equivalente
a descartar el paquete, dado que no va a llegar al destino).

e El segundo de ellos, creado por la aplicacién fwd actlia sobre las mismas parejas de
hosts, pero en este caso seleccionando todo el trafico que pasa por los enlaces en los que
estan conectados. Tiene como objetivo que aquel trafico que no sea ICMP si llegue al
destino. Hay que tener en cuenta las prioridades, ya que, si esta regla tuviese mayor
prioridad que la anterior, al llegar trafico ICMP si se enviaria puesto que se ejecutaria
esta regla (que selecciona todo el trafico) en vez de la definida anteriormente. Al tener
menor prioridad, el trafico ICMP va por la regla anterior bloqueandose, mientras que el

resto del trafico va por ésta.

5.2.3.2 Enviando pings entre 2 parejas de hosts

El objetivo de esta prueba es comprobar que, aunque se manden pings entre varios pares de
hosts, s6lo se cuentan para el baneo agquellos que coinciden en MAC origen y destino en vez de
contar los pings totales que circulan por la red.

Por tanto, enviamos 2 pings entre 2 pares de hosts diferente, por ejemplo, enviamos 10 pings
entre la Alpine-1y la Alpine-4 y otros 10 pings simultaneamente entre la maquina Alpine-2 y la
maquina Alpine-3. La ejecucion puede verse en la Figura 53.

Se observa como se permite el envio de 7 pings por cada par de hosts, mientras que los otros 6
(3 por cada par) han sido baneados.

AlpineLinux-2

Trying 192,168,223,128, .,

Connected to 192,168,223,128,

Escape character is '~]1',

Alpinelinux-1 console iz now available,,, Press RETURN to get started,
S #

Trying 192,168,203,128, .,

Connected to 192,168,223,128,

Escape character iz '~]',

Alpinelinux-2 console iz now available,,, Press RETURN to get started,
/ # ping -c 10 192,168,0,3

PING 192,168,0,3 (192,168,0,3): 56 data bytes

B4 bytes from 192,168,0,3: seq=0 ttl=64 time=34,027 ms
B4 bytes from 192,168,0.3: seq=l ttl=64 time=24,738 ms
B4 bytes from 192,168,0,3% seq=2 ttl=64 time=24,939 ms
B4 bytes from 192,168,0,3: seq=3 ttl=64 time=12,192 ms
B4 bytes from 192,168,0.3: seq=4 ttl=64 time=19,449 ms
B4 bytes from 192,168,0.3% seq=b ttl=64 time=25,035 ms
B4 bytes from 192,168,0,3: seq=b ttl=64 time=29,539 ms

A # ping —c 10 132,168,0.4

PING 132,168.0,4 (192,168,0,4): 56 data bytes

B4 bytes from 192,168,0.4: seq=0 ttl=B4 time=6Z2,13E ms
B4 bytes from 192,168,0.4: seq=1 tt1=B4 time=3E,249 ms
B4 bytes from 192,168,0.4: seq=2 ttl=B4 time=2E,811 ms
B4 bytes from 192,168,0.4: seq=3 ttl=64 time=21,750 ms
B4 bytes from 192,168,0.4: seq=4 ttl=B4 time=20,790 ms
B4 bytes from 192,168,0.4: seq=b ttl=B4 time=23,73E ms
B4 bytes from 192,168,0.4: seq=b ttl=64 time=1E,074 ms
--- 192,168.0.3 ping =statistics -—-

10 packets transmitted, 7 packets received. 30¥ packet loss
rouni—tr‘ip mindavalmax = 12,192/24,282/34 027 nz

/¥

192,168.0.4 ping statistics ——
10 packets transmitted. 7 packets received, 30¥ packet loss
rouni—tr‘ip mindavasmax = 16.074/29,649/62,.136 ms
I

Figura 53: Envio de 2 pings entre 2 parejas de hosts diferentes.
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Los flujos que se crean son los siguientes (ver Figura 54):

alpinemodificada-ssh-1 X

onosBroot > flows
deviceld=of 10000=658573ckb4d, flowRuleCount=3

id=100000d4bFF20, state=ADIED, bytes=0, packets=0, duration=305, liveTuype=UMKNOWN, priority=40000, tableld=0, appld=org.onosproject.core, selector=[ETH_TYPE:bddr], treatment=DefaultT
rafficTreatment{inmediate=[OUTPUT$CONTROLLER], deferred=[], transition=Mone. meter=[], cleared=true, StatTrigger=rull, metadata=null}

id=1000078cebdef, state=ADIED, butes=1260, packets=30, duration=305, liweTupe=UMEHOWM, priority=40000, tableld=0, appld=org,onosproject,core, selector=[ETH_TYPE:arp]l, treatment=Defau
1tTrafficTreatment{innediate=[OUTPUT:CONTROLLER], deferred=[], transition=Mone, meter=[], cleared=true, StatTrigger=rnull, metadata=snulll

id=1000034122873, state=ADDED, buytes=0, packets=0, duration=305, liveTupe=NKNOWN, priority=40000, tableld=0, appld=org.onosproject.core, selector=[ETH_TYFE:1ldel, treatment=DefaultT
rafficTreatmentinmediate=[OUTPUT:CONTROLLER], deferred=[], transition=Mone. meter=[], cleared=true, StatTrigger=rull. metadata=null}

1d=10000446d8fd1, state=ADDED, bytes=6E84, packets=F8, duration=303, liveType=UNKNOWN, priority=40000, tableld=0, appld=org.onosproject,core, selector=[ETH_TYPE:ipwd, IP_PROTO:1, ICH
PY4_TYPE:S], treatment=DefaultTrafficTreatment{immediate=[OUTPUT:CONTROLLER], deferred=[], transition=None, meter=[], cleared=true, StatTrigger=null, metadata=null}

id=c000009d136b5a, state=ADDED, bytes=0, packets=0, duration=1, liveType=UMKMOWM, priority=129, tableld=0, appld=org,onosproject,severalping, selector=[ETH_DST:00:00:00:00:00:02, ETH
_SRE:00:00:00:00:00:02,}ETH_TYPE:ipv4, IP_PROTO:1, ICHPY4_TYPE3S], treatment=DefaultTrafficTreatment{inmediate=[NORCTION], deferred=[], transition=MNone, meter=[], cleared=false, StatTrig
ger=null, metadata=null

id=c00000f74c044e, state=ADDED, bytes=0, packets=0, duration=2, liveType=UMKMOWM, priority=129, tableld=0, appld=org,onosproject,severalping, selector=[ETH_DST:00:00:00:00:00:04, ETH
_SRC:00:00:00:00:00:01,}ETH_TYPE:ipu4, IP_PROTO:1, ICHPY4_TYPE:B], treatment=DefaultTrafficTreatment{inmediate=[MOACTION], deferred=[], transition=More, meter=[], cleared=false, StatTrig
ger=null, metadata=null

id=310000bd1dd280, state=AIIED, butes=588, packets=G, duration=10, liveTupe=UNKNOWN, priority=10, tableld=0, appld=org.onosproject.fud, selector=[IN_PORT:3, ETH_DST:00:00:00:00200:02
. ETH_SRC:00:00:00300:00:03], treatment=DefaultTrafficTreatnent{innediate=[OUTFUT:2], deferred=[], transition=Mane. meter=[1, cleared=false, StatTrigger=rull, metadata=nulll}

id=310000f 2497964, state=ADTED, bytes=58%, packets=F, duration=11, liweType=UNKNOWN, priority=10, tahleld=0, appld=org,onosproject,fud, selector=[IN_PORT:4, ETH_DST:O0:00:00700200301
. ETH_SRC:00:00:00200:00:04], treatment=DefaultTrafficTreatnent{innediate=[OUTPUT:1], deferred=[], transition=MNare, meter=[], cleared=falze, StatTrigger=rull, metadata=null}

id=100002023829a, state=ADIED, bytes=BB6, packets=7, duration=305, liveTupe=UNKMOWN, priority=5, tableld=0, appld=org.onosproject,.core, selector=[ETH_TYPE:ipwd]. treatment=DefaultTra
FFicTreatment{innediate=[OUTPUT:COMTROLLER], deferred=[], transition=More, meter=[], cleared=true, StatTrigger=rull, metadata=null}
ohosiroot >

Figura 54: Flujos creados en la aplicacion.

Como se puede ver, en este caso se han creado 2 reglas de flujo que realizan el baneo (una por
cada par de envio) y, ademas, también hay 2 reglas (de menor prioridad) creadas por la
aplicacion fwd que permiten el envio de trafico normal.

5.2.3.3 Enviando pings desde 2 hosts a un tercero

En este caso el objetivo sera enviar 10 pings desde 2 hosts a otro, por ejemplo, desde Alpine-1y
Alpine-2 a Alpine-3, con la finalidad de comprobar si el baneo se realiza a los 7 pings de cada
host, o se realiza la suma de ambos.

AlpineLinux-2 x

/ # ping -c 10 1532,168,0.3

PING 192,168,0,3 (192,168,0,3); 56 data bytes

B4 bytes from 192,168,0,3; seq=0 ttl=64 time=41,211 msz
E4 bytes from 192,168 seq=1 ttl=64 time=30.956 ms
E4 bytes from 192,168, eg=2 ttl=f4 time=22.284 mz
seq=3 ttl=64 time=25,369 ms
seq=4 ttl=64 time=31.549 ms
eg=0 ttl=f4 time=25.753 ms
B4 bytes from 192,168.0.3: seq=b ttl=64 time=27.924 nz

/ # ping —c 10 152,168,0,3

PING 192,168,0,3 (192,168,0,3); 96 data bytes

B4 bytes from 192,168,0,3; seq=0 ttl=fd Lime=30,036 ms
E4 butes from 192,168.0.3: seq=1 ttl=64 time=17.431 ms
E4 butes from 192,168.0.3: seq=2 ttl=64 time=22.018 ms
E4 butes from 192,168.0.3: seq=3 ttl=64 time=31.907 ms
E4 butes from 192,168.0.3: seq=4 ttl=64 time=32.544 ms
E4 butes from 192,168.0.3: seq=b ttl=64 time=27.848 ms
B4 butes from 192,168.0.3: seq=b ttl=G4 time=27.120 mz

-

- 192,168.0,3 ping statistics —-
10 packets tranamitted, 7 packets received, 30% packet loss
rnuni—trip mindawgsmax = 22,284/29,292/41,211 mz
o#

- 192,168.0.3 ping statistics -—

10 packets transmitted. 7 packets received, 308 packet loss
rnuni—trip min/avg/max = 17,431/26,986-32,544 ms

£#

Figura 55: Ejecucion del comando que envia pings desde 2 hosts a un tercero.

Como vemos, y tal como era de esperar, funciona correctamente el hecho de que el baneo se ha
producido en funcion del par MAC origen-destino, por tanto, se permite que otras
correspondencias si puedan interactuar.

Asimismo, vemos como transcurrido el tiempo de baneo se desbloquean los 2 enlaces baneados.
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Onos-1

$O0T00T00T00;
11:05501, 856
Q030000008
1103202, 457
Q0300100008
11:03:02,869
1003001003008
11:03:03,459
1000000008
1103303, 860
1000000008
1103304, 463
100200101 to
11:03:04,855
0300302 to
11;03305,457
10300101 to
11:05505,860
0000102 to
1102206, 460
0000l to
11:03:06, 862
000002 to
1104204 ,985
0200300300303
1104304 ,337
0300300300203
1104345, 407

% [AppComponent] Ping 547
T [AppComponent ] Ping 647
T [AppComponent] Ping BA7
03 [AppComponent] Ping 7.7
o [AppComponent] Ping 777
o [AppComponent] Limit of
OOA00000:00:03 has already

[AppComponent] Limit of
Qa0 000000103 has already
[AppComponent] Limit of
00300300001 00503 has already
[AppComponent] Limit of
00300:00300:00503 has already
[AppComponent] Limit of
00Q0:00100:00102 haz already
[AppComponent] Limit of
00:00:00100:00:03 has already

received from
received from
received from
received from

received from

0000000000302 to
Q0000030000501 to
Q000000000202 to
Q00000000001 to
Q000000000502 to

0o
a0
a0
U]
U]

¥ pings reached! ! Ping from 00300300

been received,

B0 szeconds ban

¥ pings reached! ] Ping from Q0300300

been received,

B0 seconds ban

Y pings reached!!! Ping from Q0300300

been received,

B0 seconds ban

7 pings reached!!! Ping from Q00000

been received,

B0 zeconds ban

7 pingz reached! ! Ping from Q000200

been received,

EQ zeconds ban

¥ pingz reached!!! Ping from Q000200

been received,

EQ zeconds ban

[AppComponent] Re—enabled ping from QO0:00:00:00:00:01 to 0020

[AppComponent.] Re-enabled ping from O0:00:00:00:00:02 o Q00

[ServerSeszionlnpl ] exceptionCaught(ServerSeszionImpl [onosR/1
32+1EE+122,122:35505]}[state=Dpened] InterruptedByTimeoutException? rull

Figura 56: Vista desde el controlador de la ejecucion del comando.

5.2.3.4 Modificando los parametros configurables

En esta prueba se va a comprobar el funcionamiento de los parametros configurables, que se
recuerda que son el ndmero de pings maximos permitidos, cuya variable se denomina
MAX_PINGS, y el tiempo que permanece el enlace baneado, cuya variable se llama

TIME_BAN.

Por ejemplo, tal y como se ve en la Figura 57, los parametros nuevos van a permitir inicamente

3 pings y que el tiempo de baneo pase a ser de 20 segundos.

Si vemos el controlador, comprobamos que, efectivamente, se han producido correctamente los

cambios.

alpinemodificada-ssh-1

anos@r

oot >

onos@root > cfg set org,onosproject.severalping, AppLomponent MAX_PINGS 2
onoslroot > cfg set org,onosproject.severalping,AppComponent TIME_BAM 20

Figura 57: Comandos que modifican los parametros configurables

E.T.S de Ingenieros de Telecomunicacidén — Universidad de Valladolid



il:EU:ﬂiBAECI [AppComponent] Propiedades cembiadaz a: 3 pings y 30 segundos
&

Figura 58: Vista desde el controlador de la modificacion de los parametros configurables.

Una vez modificados los pardmetros, a continuacion, comprobamos que funcionan. Para ello
mandamos nuevamente 10 pings desde Alpine-1 a Alpine-2.

AlpineLinux-1 X

/¥ ping -c 10 192,168.0,2

PING 192,168,0,2 (192,168,0,2): Gf data bytes

E4 bytes from 192,168,0,2: zeq=0 ttl=Gd4 time=35,865 ms
B4 bytesz from 192,168,0,2¢ seqg=l ttl=64 time=20,575 ms
E4 bytes from 192,168,0,2: zeq=2 ttl=Gd time=28,270 ms

-—- 192,168,0.2 ping statistics -——

10 packetz transmitted, 3 packets received, 70X packet lossz
rouni—trip mindavgsmax = 20,570,/29, 238,/38, 860 mz

P

Figura 59: Resultado del envio de 10 pings con los parametros cambiados.

Vemos en la Figura 59 como, efectivamente, de los 10 pings enviados en esta ocasién, sélo
llegan 3 mientras que los otros 7 han sido descartados. Lo comprobamos también viendo el log
en el controlador.
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000100200203
1104145, 407

11:20:20,733
uthenticated
11:20:40,9597
11320448, 480
11:25324,461
0000200200302
11325325,443
0000200200302
11:20:26,447
1003003003003 02
1125127 ,448

11126128, 456
11325529, 452
11520330, 452
11:25:31,456
11:25:32,457
11:25:33,471

11:25:53,9587
0100300300302

Onos-1 X

[ServerSessionlnpl ] exceptionCaught(ServerSessionImpl [onos@s1

92,168,122,122: 36606 1 ) [state=0Opened] InterruptedByTimeoutException: null

[ServerUzerfiuthService] Session onos@A192,168,122,122:36618 a
[fppComponent ] Propiedades cambiadas a: 3 pings y B0 segundos
[AppComponent] Propiedades cambiadas a: 3 pings u 30 segundos
[AppComponent.] Ping 143 received from 00:00:00300:00:01 to 00
[AppComponent] Ping 243 received from Q0:00:00:00:00501 to 00
[AppComponent] Ping 3/3 received from Q0:00:00:00:00:01 to 00

[AppComponent] Limit of 3 pings reached!!! Ping fram QO:00:00

200300301 to Q0:00300:00:00:02 has already been received, B0 secondz ban

[AppComponent] Limit of 3 pings reached!!! Ping fram 00:00:00

000001 to 00:00:00:00:00:02 has already been received, B0 seconds ban

[AppComponent.] Limit of 3 pings reached!!! Ping fram 00:00:00

000001 to 00:00:00:00:00:02 has already been received, B0 seconds ban

[AppComponent] Limit of 3 pings reached! !! Ping fram O0:00:00

200300301 to Q0:00300:00:00:02 has already been received, B0 secondz ban

[AppComponent] Limit of 3 pings reached!!! Ping fram QO:00:00

200300301 to Q0:00300:00:00:02 has already been received, B0 secondz ban

[AppComponent] Limit of 3 pings reached!!! Ping fram QO:00:00

000001 to 00:00:00:00:00:02 has already been received, B0 seconds ban

[AppComponent.] Limit of 3 pings reached!!! Ping fram 00:00:00

000001 to 00:00:00:00:00:02 has already been received, B0 seconds ban

[AppComponent.] Re—enabled ping from O0:00:00:00:00:01 to 0030

Figura 60: Vista desde el controlador del resultado del envio de los pings.

Vemos como, automaticamente, se ha modificado el limite a 3 pings y, observando los tiempos
en los que se produce cada evento, comprobamos también que el tiempo de baneo se ha
reducido hasta 20 segundos aproximadamente.

5.2.3.5 Enviando otro tipo de tréafico

Tal y como se ha comentado, la aplicacion permite banear el envio de pings, sin embargo, el
restante trafico deberia poder enviarse de forma normal, pues no es el objetivo de esta
aplicacién banear otro tipo de trafico.

Para poder enviar otro tipo de trafico se utilizard la herramienta netcat [28]. Para ello,
comunicaremos 2 hosts, en nuestro caso Alpine-1 y Alpine-2, el primero hara las veces de
receptor, mientras que el segundo sera aquel que envia el trafico. En la Figura 61 se ejecutan los
comandos que permite realizar esta comunicacion.

AlpineLinux-1
#nc -1 1234

X AlpineLinux-2

/# nc 192,168,0,1 1234
/¥

Figura 61: Comandos para comunicar 2 hosts mediante la herramienta netcat.

Para probarlo lo que se va a realizar es enviar trafico TCP, a través de esta herramienta, cuando
el host se encuentra baneado. Para ello, antes de realizar la comunicacion, hemos aumentado el
tiempo de baneo mediante los pardmetros configurables a 5 minutos con el objetivo de que dé
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tiempo a realizar la comunicacion con netcat. Una vez el enlace esta baneado, enviamos
cualquier tipo de texto para comprobar si llega al destino. El resultado se puede ver en la Figura
62.

AlpineLinux-2 x

/% ono -1 1234
Prueba de que el envio de otro trafico (en este caso TCP) no afecta a la hora d
limitar el trafico de pings existente en la red cuando el enlace se encaneado

# ne 192,168,0,1 1234

rueba de que el envio de otro trafico (en este caso TCP) no afecta a la hora de
limitar el trafico de pings existente en la red cuando el enlace se encuentra b
neado

Figura 62: Envio de trafico TCP a través de la herramienta netcat.

Tal y como se puede comprobar, la comunicacion se ha realizado correctamente, lo que indica
que el hecho de que el enlace esté baneado afecta, tal y como se desea, Unicamente a los pings
enviados y no al resto de tréfico.

5.3 Analizando las estadisticas de trafico

Con el objetivo de analizar las estadisticas de trafico y poder usarlas para determinados
objetivos, se han realizado 3 aplicaciones que se proceden a explicar a continuacién.

5.3.1 Aplicacion statsshow

5.3.1.1 Motivacidén

El objetivo de esta aplicacion es informativo, ya que muestra las estadisticas de trafico de todos
los puertos de los dispositivos que controlemos. En este caso los puertos del Open vSwitch.

5.3.1.2 Componentes de la aplicacién

En este caso la aplicacién es muy sencilla y Gnicamente tiene un apartado.
5.3.1.2.1 Tareas repetidas

Para llevar a cabo el funcionamiento correcto de la tarea es necesario crear una tarea que se
repita periédicamente. Esto se hace creando un temporizador de la siguiente forma:

timer = new Timer("Timer");
Y le definimos una periodicidad y un retardo:

timer.scheduleAtFixedRate(repeatedTask, delay, period);
Donde:

e repeatedTask: es el nombre de la tarea y dentro de ella se ejecuta el método run donde
esta implementado el codigo que se debe repetirse.

e delay: Es un atributo de tipo long que indica el retraso desde que se activa la aplicacion
hasta que se ejecuta por primera vez la tarea. Estd definido a un segundo en nuestro

Caso.
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e period: Es otro atributo de tipo long que indica la periodicidad de la tarea, es decir, cada
cuanto tiempo se repite la tarea. Este atributo, en la aplicacién desarrollada, es un
parametro configurable, por tanto, puede modificarse desde la CLI de ONOS tal y como

se ha explicado en el apartado 5.2.4.4.

Es importante destacar que en el método deactivate hay que cancelar el temporizador, de lo
contrario la tarea se quedara ejecutandose indefinidamente. Para ello se ejecuta la orden:

timer.cancel();
Dentro de la tarea, el objetivo, como se ha comentado, es obtener las estadisticas de trafico de
los puertos de cada dispositivo. Por tanto, es necesario implementar 2 bucles for: el primero que

recorra todos los dispositivos y el segundo que recorra todos los puertos de ese dispositivo.
Tanto los dispositivos existentes como los puertos se pueden obtener a través de deviceService.

Una vez creados los 2 bucles necesarios obtenemos las siguientes estadisticas, en concreto
obtendremos las siguientes estadisticas:

e bytes enviados por cada puerto desde que se activo la aplicacion
e hytes recibidos por cada puerto desde que se activo la aplicacion
e bytes enviados por cada puerto en cada ejecucion de la tarea

e bytes recibidos por cada puerto en cada ejecucion de la tarea

5.3.1.3 Banco de pruebas

En este caso, dado que la aplicacion es muy sencilla, inicamente se va a poner en marcha la
aplicacion y enviar una serie de pings para comprobar que se recogen las estadisticas
correctamente.

En concreto, 2 hosts, Alpine-1 y Alpine-2, van a enviar pings a Alpine-3, tal y como se ve en la
Figura 63.

AlpineLinux-2

Trying 192,168,223,128, .,

Connected to 192,168,223,1238,

Escape character iz '~1',

Alpinelinux-1 console iz now available.., Press RETURN to get started,
S #

/ # ping -s BSO00 192,168,0,3[]

ruing 192,168,222,128,, .

scape character iz '7]',
lpirelinux-2 conzole iz now available,,. Pressz RETURN to get started,
#

# ping —s BE000 192,168,0,30

Figura 63: Envio de pings para comprobar el funcionamiento de la aplicacion.

Esperamos que transcurran un par de iteraciones de la tarea programada y comprobamos en el
controlador los pardmetros recogidos por la aplicacion.
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Onos-1

1542400, 270 [showStatizstics] portdeltastat butes sentt O

16:42:51,149 [showStatistics] #### [statsshow] Device id of :0000125ea7ebaldb
16:42:51,159 [showStatistics] #### [statsshow] Port number LOCAL
16:42:01,173 [showStatistics] Unable to read portStats,
15:42:01,177 [showStatisticz] Unable to read portlleltaStats,
16:42:51,181 [showStatistics] #### [statzshow] Port number 2
15:42:51,184 [showStatistics] portstat bytes received: 774556
15:+42:51,190 [showStatiztics] portstat bytes sent: 778044
1542251, 203 [showStatiztics] portdeltastat bytes received:; 332520
15:42:51,209 [showStatiztics] portdeltastat butes semty 334432
15:42:51,217 [showStatizstics] #### [statsshow] Port number 3
15:42:51,223 [showStatistics] portstat butes received: 774506
15:42:01,228 [showStatistics] portstat bytes sent: 777772
15:42:01, 230 [showStatistics] portdeltastat bytes received: 332020
15:42:01, 237 [showStatistics] portdeltastat bytes sent: 334432
16:42:51,239 [showStatistics] #### [statsshow] Port number 4
15:42:51,239 [showStatistics] portstat bytes received: 1463904
15:42:51, 240 [showStatistics] portstat bytes sent: 1593918
1542251, 242 [showStatiztics] portdeltastat bytes received: BEGO40
15:42:51,242 [showStatiztics] portdeltastat buytes semt; BEBI5Z
1542151, 246 [showStatiztics] #### [statzshow] Port number 5
15:42151,247 [showStatistics] portstat butes receivedd B48
15:42:51, 262 [showStatistics] portstat butes sent: 46186
16:42:01,204 [showStatistics] portdeltastat bytes received: 0
15:42:01,209 [showStatistics] portdeltastat bytes sent: 1912
16:42:51, 260 [showStatistics] #### [statsshow] Port number &
15:42:01, 261 [showStatistics] portstat bytes received: 46008
15:42:01, 263 [showStatistics] portstat bytes sent: G172

1542251, 266 [showStatiztics] portdeltastat butes received: 1368
1542251, 268 [showStatiztics] portdeltastat bytes sent; 544
1542351, 271 [showStatiztics] #### [statzshow] Port number 7

Figura 64: Vista desde el controlador de las estadisticas recogidas.

Tal y como se puede observar en la Figura 64, en primer lugar, se notifica el dispositivo y a
continuacion se recorren todos los puertos que lo conforman. A continuacion, vemos que los
puertos con mas actividad son los 2, 3 y 4, que es donde estan conectados los hosts que han
enviado o recibido los diferentes paquetes ping. En concreto, vemos como, efectivamente, los
puertos 2 y 3 en total han enviado y recibido aproximadamente la misma cantidad de datos,
mientras que el puerto 4 recibe y envia el doble de trafico, esto es debido a la suma agregada de
los otros 2 hosts que le estan enviando pings. El hecho de que sea el doble de tréfico es lo que
indica que la aplicacion recoge correctamente las estadisticas.

Por otro lado, también se ven las deltaStatistics que, tal y como se ha mencionado, recogen los
datos que se han enviado o recibido en la Gltima iteracién. Como se han dejado 2 iteraciones de
la aplicacién, y el ping se ha mantenido durante todo el tiempo, estas estadisticas deben ser la
mitad de las totales, algo que se cumple, por tanto, se concluye que la aplicacion funciona
correctamente.

5.3.2 Aplicacion detectHost

5.3.2.1 Motivacién y explicacion tedrica

El objetivo de esta aplicacion es conocer, por parte del controlador, todos los hosts que tenemos
conectados a los dispositivos controlados por él mismo, en nuestro caso, los Open vSwitch de la
red.

Hay que resaltar que, para el buen funcionamiento de la aplicacion, es necesario instalar una
aplicacion predefinida en el controlador a parte de las habituales ya comentadas. Esta es la app
org.onosproject.hostprobingprovider. EI motivo de necesitar de una aplicacion mas es porque
se va a utilizar el servicio hostProbing y, a diferencia de los utilizados hasta ahora, no se activa
por defecto al arrancar el controlador ONOS. Es esta aplicacion la que registra este servicio. El
cadigo de la aplicacion puede encontrarse en la siguiente ruta onos/providers/hostprobing.

En el fichero BUILD se registra la aplicacion tal y como se ve en la Figura 65.
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BUILD

Open v~ [
COMPILE_DEPS = CORE_DEPS

TEST DEPS = TEST ADAPTERS + [
"//utils/osgi:onlab-osgi-tests",
1

osgi jar with tests(
test_deps = TEST_DEPS,
deps = COMPILE_DEPS,

)

onos_app(
app_name = "org.onosproject.hostprobingprovider®,
category = "Provider",
description = "Provides host probing mechanism that discovers or verifies the existence of a host at specific location",
title = "Host Probing Provider",
url = "http://onosproject.org",

Figura 65: Fichero BUILD de la aplicacion hostProbingProvider.

Por otro lado, en el fichero DefaultHostProbingProvider.java se ve cdmo se activa el servicio y
la implementacion de los métodos que se van a utilizar posteriormente.

5.3.2.2 Componentes de la aplicacion
Centrandonos ya en la aplicacién detectHost, vemos que se puede dividir en 2 partes.

5.3.2.2.1 Tarea repetida

En este caso, a diferencia de la aplicacion anterior, se utilizan 2 tareas repetidas. Dentro de la
primera, se utiliza el servicio hostService definido previamente. Este servicio nos devuelve
todos los hosts que procedemos a detallar mediante un bucle que los recorra. Cabe destacar que,
para que un host sea detectado por este servicio, es necesario que haya mandado algin paquete
al controlador. En el caso de que las direcciones IP sean asignadas estaticamente, como es
nuestro caso, debemos forzarlos a que manden algin paquete (por ejemplo, pings entre ellos).
Sin embargo, si las direcciones IP estuviesen asignadas mediante DHCP se detectaria
automaticamente. Esto se debe a que al conectarse envia paquetes para obtener una direccion IP,
por tanto, ya provocarian que el controlador fuese notificado de la aparicion de un nuevo host.

También cabe destacar que los detalles de los hosts dependen del nimero de dispositivos (Open
vSwitch) existentes en la red:

e Si solo hay 1 dispositivo reconocido en la red, se muestra de cada host su MAC vy el
puerto al que estan conectados.
e Si hay més de 1 dispositivo reconocido en la red, se muestra de cada host su MAC, el id

del dispositivo y el puerto al que estan conectados.

En la segunda tarea, lo que se hace es, mediante el servicio hostProbing mandar un paquete de
sondeo a todos los hosts para ver si siguen activos, o por el contrario se han desconectado.
Nuevamente hay que destacar, que para que un host se reconozca como desconectado, debe
estarlo fisicamente, es decir, no estar conectado mediante un cable al Open vSwitch o bien debe
encontrarse apagado.

Finalmente, hay que recordar que es necesario que en el método deactivate se cancelen los 2
temporizadores creados, para evitar que se queden residuales en ejecucion continua tras la
desactivacion de la aplicacion.
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5.3.2.2.2 Listener

Ademas de las tareas repetidas, el codigo incluye un HostListener cuyo objetivo es estar
pendiente de cuando un host sea eliminado notificarlo mediante un evento y presentar un
mensaje informativo que aparecera en la consola del controlador ONOS.

He de destacar que, como el HostListener viene definido como una interfaz, es necesario
instanciarlo previamente de la forma que procede:

private final HostListener hostListener = new InternalHostListener();

Finalmente, comentar que, al igual que en el momento en el que se afiade un nuevo host, el
mensaje informativo que indica la desconexion de uno varia en funcién del ndmero de
dispositivos conectados. En caso de ser 1, no se indica el dispositivo al que pertenece, mientras
que, en caso de ser mas, si se indica.

5.3.2.3 Banco de pruebas

Al igual que en la aplicacion anterior, en este apartado simplemente se va a comprobar el
funcionamiento de la misma, haciendo especial hincapié en los momentos en los cuales se
detecta tanto la aparicién de un nuevo host como la desconexion del mismo. Para ello
ejecutamos las aplicaciones habituales auxiliares, afiadiendo como se ha comentado la
aplicacién org.onosproject.hostprobingprovider.

Una vez activadas, tanto las aplicaciones auxiliares como la aplicacion detectHost, observamos
gue en el controlador se notifican los hosts conectados, que tal y como se ve, al inicio son 0, a
pesar de que en la red tenemos todos los hosts conectados al Open vSwitch. Esto se debe, tal y
como se ha comentado previamente, a que las direcciones IP han sido definidas estaticamente y
no mediante el protocolo DHCP, y no se ha generado trafico que permita su deteccion.

Ll Tl g | ke LI el il VL AL ] W ey
17+46: 20,718 [Applicatiortanager] Application org,onosproject,detectHost has been activated
1746221, 716 [BppConponent ] Nunber of connected devices ist 1 and hosts 0

W17 146231, 715 [BppConponent ] Mumber of connected devices ist 1 and hosts 0

Figura 66: Vistas desde el controlador al activar la aplicacion.

Realizamos un ping entre los hosts Alpine-1 y Alpine-2 y observamos en la Figura 67 como se
notifica la aparicion de los 2 hosts que intervienen en ese ping. En concreto, se notifica del
nimero de hosts que se han detectado, asi como su MAC y el puerto en el que estan. Se
recuerda que el ID del dispositivo s6lo se muestra en caso de que haya mas de 1 dispositivo
conectado a la red.

17:47:51,716 [AppConponent.] Mumber of connected devices is: 1 and hosts 0
17+d48:01,719 [AppConponent.] Mumber of connected devices is: 1 and hosts 0
17:48:11,720 [AppConponent.] Mumber of connected devices is: 1 and hosts 2
17+48:11,729 [AppCaonpanent.] Hozt 1 whoze MAC isy 0000:00:00:00:01 is on party 1
17+d8:11,730 [AppCanpanent.] Hozt 2 whoze MAC isy 0000:00:00:00:02 iz on party 2
17:48:21,723 [AppConponent.] Mumber of connected devices is: 1 and hosts 2
17+d8: 21,727 [AppCaonpanent.] Hozt 1 whoze MAC isy 0000:00:00:00:01 is on party 1
17+d8:21,730 [AppCompanent.] Host 2 whoze MAC iz: Q0:00:00:00:00:02 is on part: 2

Figura 67: Vista desde el controlador de la deteccion de los hosts.
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Finalmente paramos el ping (o que no provoca que se detecte como eliminado el host) y
apagamos el host Alpine-1 para ver si bajo esta situacion si se deja de detectar el dispositivo.

Comprobamos que, efectivamente, al apagar el host Alpine-1 se notifica su desconexion,
mientras que el host Alpine-2 se mantiene conectado.

1ipadial,ile LHPPLomponent. | Host & whoze MHL 123 UWIUUIUUIUUTULIUL 12 oh porty &
17:48:47,111 [AppComponent] Hast with MAC 00300:00:00:00301 has been removed from part 1
17:48:51,719 [AppComponent] Mumber of comnected devices is: 1 and hosts 1

17:48:51,722 [AppComponent.] Host 1 whose MAC is: 00300:00:00:00:02 is on port: 2
1749201, 727 [AppComponent] Mumber of connected devices is3 1 and hosts 1

17:43:01,734 [AppComponent.] Host 1 whose MAC is: 00300:00:00:00:02 is on port: 2
17:459:11,730 [AppComponent] Mumber of comnected devices is: 1 and hosts 1

17:459:11,731 Eﬂppﬁomponentl Host 1 whose MAC is: 00300:00:00:00:02 is on port: 2

Figura 68: Vista desde el controlador de la desconexién de un host.

5.3.3 Aplicacidn detectHostBan

5.3.3.1 Motivacién

En esta aplicacion el objetivo es realizar un seguimiento de los hosts conectados a la red actual
y banear a aquellos que superen un determinado umbral durante un cierto tiempo. La finalidad
mas clara es evitar que los hosts envien una cantidad muy elevada de datos, al estilo de lo
comentado con la aplicacién severalping, pero, en esta ocasion, restringiendo todo tipo de
trafico, no solamente mensajes ICMP.

5.3.3.2 Componentes de la aplicacion

Para el desarrollo de la aplicacién se utilizaran aspectos de las 2 aplicaciones mencionadas
anteriormente ya que, en primer lugar, se tienen que detectar los hosts que hay en la red para lo
cual se usara lo explicado en la aplicacion detectHost.

En segundo lugar, es necesario, para todos los hosts detectados conocer sus estadisticas, para lo
cual se usard cddigo de la aplicacion statsshow, utilizando las deltaStatistics dentro de un
temporizador. En cada iteracién del bucle iremos sumando el valor e introduciéndolo en un
HashMap que relaciona la MAC del host con los datos acumulados que lleva desde que se
activo la aplicacion.

Una vez se ha superado el umbral, todo el trafico es baneado. Hay que destacar que, a diferencia
de la aplicacion severalpings, se banea todo tipo de trafico bidireccionalmente, es decir, el host
no puede ni enviar ni recibir dato alguno durante un tiempo que estd definido como un
pardmetro configurable del estilo a aplicaciones anteriores, para ello se llama al método
banDatas.

Este método instala 2 reglas de flujo en el Open vSwitch que se pueden ver a continuacion:

TrafficSelector selector = DefaultTrafficSelector.builder()
.matchEthSrc(src)
.build();

TrafficTreatment drop = DefaultTrafficTreatment.builder()
.drop().build();

FlowRule rulel = DefaultFlowRule.builder()
.fromApp (appId)
.forDevice(deviceld)
.makePermanent()
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.withSelector(selector)
.withPriority(DROP_PRIORITY)
.withTreatment(drop)
.build();

selector = DefaultTrafficSelector.builder()
.matchEthDst(src)
.build();

FlowRule rule2 = DefaultFlowRule.builder()
.fromApp (appId)
.forDevice(deviceld)
.makePermanent()
.withSelector(selector)
.withPriority(DROP_PRIORITY)
.withTreatment(drop)
.build();

El objetivo del selector es capturar todo el trafico que pase por el enlace. En la primera regla se
captura el trafico cuyo origen es la MAC baneada, mientras que en el segundo se captura todo el
trafico cuyo destino es la MAC baneada. De esta forma baneamos bidireccionalmente.

El tratamiento de estas reglas es idéntico y consiste simplemente en descartar ese trafico
seleccionado.

Finalmente, hacemos que estas reglas sean permanentes y ponemos una tarea programada para
el tiempo que hemos definido que la MAC esté baneada de la siguiente forma:

timer.schedule(new PingPruner(rulel,rule2), TIME_BAN * 1000);

El motivo principal por el que no se hace temporal se explica facilmente con un breve ejemplo.
Supongamos que tenemos 2 hosts: host A y host B. El host A esta enviando una serie de pings y
supera el limite predefinido. Se llamaria al método banDatas y se crearian las reglas que
descartan todo el tréafico.

Si mantenemos el ping, una vez se ha superado el limite, el timeout asociado a la regla se resetea
cada vez que hay un matching con un paquete ICMP, de esta forma, nunca venceria el
temporizador, y, por tanto, nunca se borraria el flujo.

Para evitar este problema, directamente creamos las reglas de flujo permanentes y creamos una
tarea programada, para borrar la regla una vez vencido el tiempo de baneo, con el comando
timer.schedule().

Dentro del este método se ejecuta a su vez método run(), que lo que hace es eliminar las 2 reglas
y actualizar el HashMap volviendo a reiniciar el valor de los datos acumulados para la MAC
gue ya ha dejado de ser baneada.

Una opcion alternativa para este proceso seria enviar todo el trafico al controlador, hacer la
regla temporal y bloguear los paquetes mediante un procesador del mismo con la orden block,
pero esto aumentaria el flujo de datos enviado al controlador haciendo que se ralentizase la
aplicacion y sobrecargando de manera innecesaria al controlador.

5.3.3.3 Banco de pruebas

En este apartado se va a probar el funcionamiento de esta aplicacion para comprobar si se
realizan correctamente los baneos cuando se supera el umbral.
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Para ello, en primer lugar, activamos las aplicaciones necesarias, entre las cuales se incluyen la
aplicacién detectHost explicada anteriormente, que nos permite ver cuando los hosts se
desconectan de la red. Comprobamos también que, al principio, la red no tiene ningin host
detectado. Ademas, tal y como se puede ver en la Figura 69, se ha establecido el limite de datos
en 1MB y el tiempo de baneo en 60 segundos.

Onos-1

15:27+16,888 IMFD  [FeaturesServicelmpl]  org,onosproject,detectHostBand1,0,0.5
HAPSHOT

16:27+16,914 IMFD  [DetectHostBan] Activada la aplicacion detectHostBan
16:27+16,915 INFD  [DetectHostBan] Propiedades cambiadas ap 1000000 datos permit
idos y B0 segundoz de tiempo de baneo

15:27+16,922 IMF0 [FeaturesServiceImpl] Done,

16:27+16,922 IMFD [Ppplicationfanager] Application org,onosproject,detectHostBa
n has been activated

15:27+17,169 IMFD [DetectHostBan] Propiedades cambiadas a: 1000000 datos permit
idos y B0 segundoz de tiempo de baneo

16:27:17,929 IMFD  [DetectHostBan] Mo hay hosts detectados en la red
16:27:27,928 INFD [DetectHostBan] Mo hay hosts detectados en la red
15:27+37,929 IMFD  [DetectHostBan] Mo hay hosts detectados en la red

Figura 69: Vista desde el controlador de la activacion de la aplicacién detectHostBan.

A continuacion, al igual que en aplicaciones anteriores, enviamos un ping desde el host Alpine-
1 al host Alpine-2, para que los hosts sean reconocidos. Esto supondré también que el tamafio
de estos pings se empiece a descontar del limite establecido.

Onos-1

16136:25,173 INFD  [FeaturesServicelnpl] Installing bundles:

16136:25,172 INFD  [FeaturesServicelnpl]  mvniorg,onosproject/detectHostBansl, 0-SHAPSHOT
16236425, 227 INFD [FeaturesServicelmpl] Starting bundles:

16136125, 229 INFD [FeaturesServicelnpl]  org,onosproject,detectHostBan1,0,0, SNAPSHOT
16:36:25,2068 INFD  [DetectHostEan] Aetivada la aplicacion detectHostBan

16136125262 INFD  [DetectHostBan] Propiedades cambiadas a: 1000000 datos permitidos y 60 sequndos de tiempo de baneo
16336:25,270 INFO [FeaturesServiceImpl] Dome,

16136:25,271 INFD [fApplicationManager] Application org,onosproject,detectHostBan has been activated
16:36:25,510 INFD  [DetectHostBan] Propiedades cambiadas a: 1000000 datos permitidos y 60 sequndos de tiempo de baneo
16436:26,272 INFD  [DetectHostBan] Bytes gastados totales para la MAC 00300:00:00:00:01 son: S44
16136:26,273 INFO [DetectHostBan] Quedan dizponibles: 939456 datos para dicho host

16:36:26,273 INFD  [DetectHostBan] Bytes gastades totales para la MAC 00:00:00:00:00:02 son: 544
16:36:26,275 INFO [DetectHostBan] Quedan dizponible=; 933456 datos para dicho host

16:36:30,145 INFD  [DetectHost] Mumber of connected devices is: 1 and hosts 2

16:36:30,145 INFO [DetectHost] Host 1 whose WAC iz: 00300:00:00:00:01 iz oh port: 1
16:36:30,147 INFO [DetectHost] Host 2 whoze HAC iz OO300:00;00:00:02 is on porty 2
16:36:36,277 INFD  [DetectHostEan] Buytes gastados totales para la MAC O0:00:00:00:00:01 son: 1082
16136:36,232 INFO  [DetectHostBan] luedan dizponibles: 998912 datos para dicho host

1613636, 287 INFD  [DetectHostBan] Butes gastados totales para la MAC 00300:00:00300:02 song 1088
16136:36,295 INFO [DetectHostBan] Quedan dizponibles: 938912 datos para dicho host

16:36:40,148 INFD  [DetectHost] Mumber of connected devices is: 1 and hosts 2

16:36:40,154 INFO [DetectHost] Host 1 whoze HAC iz OO300:00:00:00:01 i= on porty 1
iﬁ:38:40.151 INFO0 [DetectHost] Host 2 whose HAC iz: O0:00:00:00:00:02 iz on porty 2

Figura 70: Vista desde el controlador de los datos acumulados.

En este caso se observa que se han enviado y recibido un total de 1088 bytes. Asimismo, se
informa también de los datos restantes para cada host.
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Si paramos el envio de pings, manteniendo las aplicaciones activadas, vemos que los datos
aumentan “ellos solos”. Esto se debe a que, internamente, el Open vSwitch tiene activado el
protocolo LLDP (Link Layer Discovery Protocol) [29] cuya funcionalidad consiste en conocer
los dispositivos vecinos y los puertos a los que esta conectados los diversos dispositivos que
conforman la red.

Para comprobarlo, capturamos el trafico que va entre el Open vSwitch y cualquiera de los hosts.
Para ello, clicamos desde el GNS3 con el botdn derecho y clicamos en Start Capture, lo que
provoca gue se abra el programa Wireshark, tal y como se ve en la Figura 71.

Edit Wkw G Capfurs Analyre  Statlstics  Tedbephony Wineless Teoals Help

[ [ S « TSI R = | — ORI 2

p Frame A8 136 bytes onm wire (1888 bats], 136 bhytes capturcd (1888 hits) en anterface @
kp-ELhernet 15, Sro: B2:eb:8T:6f:c9:42 (d2:eboBf:6/cB:42), DsbL: LLOF _Mullicast (B1:808:c2:BEdE:BE:0e)
b Link Layer Dlscovery Protoool

Bl BE o @B @8 d= B2 eh 5F 67 cB 4F 88 co B2 BY o8

B4 B Bh 4c @6 48 44 B B B 31 9% 492 B M Te L-HD 1 K
12 wd 23 95 g1 4@ de 47 53 2B 44 &9 73 B3 &7 78 ¥ 0ND 5 Discuw
BS ¥2 79 Te 17 a2 23 p5 g2 67 668 Ja 34 24 33 3B By f ol 03
39 61 3@ 35 34 B3 1@ 34 X4 3B 34 34 Te B¢ ad 22 gAdACcUE 2544 o
B5 Bd 0B 00 01 b T4 TS TH 04 Te 24 ad 23 05 05 ERATIR - B
B3 14 el 44 a9 74 bE el BT 53 4c 1d 45 85 B4 bd I I SL-E

73 6% 67 dd a1 8d ad &1 68 63 46 45 b V2 Te &b - ACHE-r-
BA Bd 65 T4 65 31 B3 B2 athil

Figura 71: Captura de Wireshark del protocolo LLDP.

Tal y como se ve, cada 3 segundos se envia un paquete LLDP y un paquete BDDP, que hace
que las estadisticas aumenten en aproximadamente 900 bytes por cada 10 segundos [30].

A continuacion, comprobaremos el sistema de baneo. Para ello enviaremos pings de tamafio
elevado con la opcion -s con el objetivo de alcanzar el limite rapidamente.
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Tal y como se puede ver, en la Figura 72, se notifican los 2 baneos a las 2 MAC (tanto la que
envia el ping, como la que lo recibe) notificandose también la cantidad de bytes por la que se ha
superado respecto al umbral permitido.

F 1
Onos-1 x

16338340, 145 [DetectHost] Mumber of connected devices is: 1 and hosts 2
16:38:40,146 [DetectHost] Hozt 1 whose MAC izy QO0300:00300:00:01 iz on port: 1
16:28:40, 147 [DetectHoszt] Hozt 2 whose MAC iz: 00:00:00:00:00:02 iz on port: 2
1633846, 277 [DetectHostBan] Butes gastados totales para la MAC O0:00:00:00:00:01 son: G300
16:38:46,283 [DetectHostBan] (uedan disponibles: 993200 datos para dicho host
16:38:46,289 [DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00:02 son: BS0O0
16:38:46, 293 [DetectHostBan] (uedan dizponibles: 933200 datos para dicho host
1R:38:500, 150 [DetectHost] Mumber of connected devices is: 1 and hosts 2
16:38:00,153 [DetectHost] Hozt 1 whose MAC izy Q0300:00300:00:01 iz on port: 1
16:28:00,158 [DetectHoszt] Hozt 2 whose MAC iz: 00:00:00:00:00:02 iz on port: 2
1643806, 277 [DetectHostBan] Butes gastados totales para la MAC O0:00:00:00:00:01 son: 672384
1633856, 282 [DetectHostBan] (uedan disponibles: 327616 datos para dicho host
16:38:506,288 [DetectHoztBan] Bytes gastados totales para la MAC 00:00:00:00:00:02 son: E72384
16438106, 293 [DetectHostBan] (uedan dizponibles: 327616 datos para dicho host
16239300, 145 [DetectHost] Mumber of connected devices is: 1 and hosts 2
16339:00,155 [DetectHost] Hozt 1 whose MAC izy Q0300:00300:00:01 iz on port: 1
16:39:00, 161 [DetectHost] Host 2 whose MAC i=: 00:00:00:00:00:02 iz on port: 2
16439: 06,277 [DetectHostBan] Butes gastados totales para la MAC 00:00:00:00:00:01 son: 1337780
16:39:06,282 [DetectHoztBan] Haz superado por 337780 bytes el total de dstos permitido
16:29:06,204 ERROR [DetectHoztBan] Baneo aplicado a la MAC: 00z00:00:00:00:01
16439: 08, 308 [DetectHostBan] Butes gastados totales para la MAC 00:00:00:00:00:02 son: 1337730
163:39:06,313 [DetectHoztBan] Haz superado por 337780 bytes el total de dstos permitido

g 16229206, 210 ERROR [DetectHoztBan] Baneo aplicado a la MAC: 00:00:00:00:00:02

Figura 72: Vista desde el controlador del baneo de los hosts al superar el umbral.

Si ejecutamos el comando flows desde el controlador ONOS, mientras el baneo persiste, vemos,
en la Figura 73 las reglas de flujo que se han creado.

alpinemodificada-ssh-1 x

onozBroot > flows
deviceld=of ;000045709 aecedd, flowRuleCount=10
1d=10000070c854a, state=ADIED, bytes=0, packets=0, duration=475, liveType=UNKNOUN, priority=40000, tableld=0, appld=org.onosproject.core, selector=[ETH_TYPE:1ldp].
treatment=DefaultTrafficTreatment!inmediate=[ OUTPUT;CONTROLLER], deferred=[], transition=Mone, meter=[], cleared=true, StatTrigger=null, metadata=null}
1d=10000bfb1b16b, state=AIDED, bytes=0, packets=0, duration=475, liveType=UNKNOWN, priority=40000, tableld=0, appld=org,onosproject.core, selector=[ETH_TYPE:bddpl,
treatment=DefaultTrafficTreatment{innediate=[OUTPUT;CONTROLLER], deferred=[]. transition=None, meter=[], cleared=true, StatTrigger=null, metadata=null}
1d=10000f67203a2, state=ADDED, bytes=4758, packets=114, duration=475, liveType=UNKNOWN, priority=40000, tableld=0, appld=org,onosproject,core, selector=[ETH_TYPE:ar
pl. treatment=DefaultTrafficTreatment{immediate=[OUTPUT:COMTROLLER], deferred=[], transition=Mone, meter=[], cleared=true, StatTrigger=null, metadata=null}
1d=c000001967e39b, state=ADDED, bytes=0, packets=0, duration=1, liveType=UMKNOWN, priority=129, tableld=0, appld=org,onosproject,detectHostBan, selector=[ETH_DST:00
1003003 00:00:01], treatment=DefaultTrafficTreatment{inmediate=[NOACTION], deferred=[], transition=Mone, meter=[], cleared=false, StatTrigger=null, metadata=nulll}
1d=c00000aceb25e2, state=AIDED, bytes=0, packets=0, duration=1, liveType=UMKNOWN, priority=123, tableld=0, appld=org.onosproject.detectHostBan, selector=[ETH_DST;00
+00+00100:00:02], treatment=IefaultTrafficTreatnentLinmediate=[NOACTION], deferred=[], transition=More, meter=[], cleared=false. StatTrigger=rull, metadata=nulll
1d=c00000bbIZ6432, state=ADDED, bytes=0, packets=0, duration=1, liveType=UMKNOWN, priority=129, tableld=0, appld=org,onosproject,detectHostBan, selector=[ETH_SRC:00
$00300:00:00:02], treatment=DefaultTrafficTreatment{inmediate=[MOACTION], deferred=[], transition=Mone, meter=[], cleared=false, StatTrigger=null, metadata=nulll}
1d=c00000bF5045es, state=ADIDED, bytes=56504, packets=44, duration=1, liveType=UNKNOWN, pricrity=129, tableld=0, appld=org,onosproject,detectHostBan, selector=[ETH_S
RC00:00:00:00:00:01], trestment=DefaultTrafficTreatment{innediate=[NOACTION], deferred=[]. transition=Mone, meter=[]. cleared=false. StatTrigger=null, metadata=null}t
1d=3100005beb0a7s, state=ADDED, bytes=1526564, packets=1010, duration=23, liveType=UNKMOWMN, priority=10, tableld=0, appld=org,onosproject,fud, selector=[IN_PORT:1,
ETH_DST:00: 0050030030002, ETH_SRC100:00:00:00300301], treatment=DefaultTrafficTreatment{immediate=[0UTPUT:2], deferred=[], transition=Mone. meter=[1, cleared=false, 5t
atTrigger=null, metadata=null}
1d=21000073a62c35, state=AIDED, buytes=1526564, packets=1010, duration=23, liveTypesUMKNOWM, priorituy=10, tableld=0, appld=org,onosproject,fud, selector=[IN_PORT:2,
ETH_D3T:00300:00300500:01, ETH_SRC:00:00:00500:00302], treatment=DefaultTrafficTreatment{immediate=[OUTPUT:1], deferred=[], transition=Mone, meter=[], cleared=false, St
atTrigger=null, metadata=null}
1d=100002c6b5d05, state=ADDED, bytes=1533E, packets==12, duration=475%, liveType=UMKMOWN, pricrity=5, tableld=0, appld=org.onosproject,core, selector=[ETH_TYPE:ipwd].
treatment=DefaultTrafficTreatment{innediate=[OUTPUT;CONTROLLER], deferred=[]., transition=Mone, meter=[], cleared=true, StatTrigger=null, metadata=rull}
onosBroot >

Figura 73: Vista de los flujos creados al banear hosts.
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Las 2 penultimas reglas vemos que se refieren al envio normal, que indica que el Open vSwitch
ha aprendido por qué puerto debe enviar los datos que llegan cuando el destino es Alpine-1 'y
Alpine-2. Estas reglas persisten cuando el baneo haya finalizado y son las que permiten que los
pings lleguen en situaciones normales. Sin embargo, vemos como también se han creado reglas
de mayor prioridad, con el mismo selector (por tanto, se ejecutaran estas), pero que descartan el
paquete impidiendo que lleguen los pings.

Comprobamos ahora que, si enviamos desde un tercer host a cualquiera de los que estan
baneados, no se reciben esos pings.

Onos-1

1646456, 202 FRROR [DetectHostBan] Baneo aplicado a la MAC: 00200:00:00+00:01
16:46350E, 303 letectHostBan] Buytes gastados totales para la MAC O0:00:00:00:00:02 =sony 1331262
16346356, 215 DetectHostRan] Haz superado por 331252 bytes el total de datos permitido
16:46:56,319 ERROR [letectHostBan] Baneo aplicado a la MACT 00300300:00300:02
16:47200,157 IetectHost] Mumber of cornmected devices isi 1 and hosts 3
16:47300,161 DletectHost Host 1 whoze MAC iz 00300:00:00:00:03 iz on port: 3
16347300, 166 DletectHoszt Host 2 whosze MAC iz 00300:00:00:00:01 iz on port: 1
16:47300,171 DletectHost Host 3 whose MAC iz 00300:00:00:00:02 iz on port: 2
16547306, 277 DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00503 son: G022
16347106, 287 DetectHostBan] Quedan dizponibles; 993978 datos para dicho host
16:47:10,148 IetectHost] Mumber of cornmected devices isi 1 and hosts 3
16:47310,150 DletectHost Host 1 whoze MAC iz 00300:00:00:00:03 iz on port: 3
16:47310,156 DletectHoszt Host 2 whosze MAC iz 00300:00:00:00:01 iz on port: 1
16:47310,162 DletectHost Host 3 whose MAC iz 00300:00:00:00:02 iz on port: 2
16:47316,273 DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00503 son: 6294
16:47:16,274 DetectHostBan] Quedan disponibles; 993706 datos para dicho host
16:47:20,163 IetectHost] Mumber of cornmected devices isi 1 and hosts 3
16:47:20,164 DletectHost Host 1 whoze MAC iz 00300:00:00:00:03 iz on port: 3
16347320, 165 DletectHoszt Host 2 whosze MAC iz 00300:00:00:00:01 iz on port: 1
16:47:20,165 DletectHost Host 3 whose MAC iz 00300:00:00:00:02 iz on port: 2
163473126, 276 DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00503 son: G566
16:47 326,278 [DetectHostBan] Quedan disponibles; 993434 datos para dicho host

i

AlpineLinux-3

| Trying 192,162,223,128,,,

Connected to 132,168,223,128,

Escape character is ']',

/ # ping 192,168,0,1

PING 192,168,0,1 {192,162,0,1): 56 data bytes

--- 132,168.,0,1 ping statistics ——

3 packets transmitted, O packets received. 100% packet loss
/ # ping 192,168,0,2

PING 192,1E8,0,2 {192,168,0,2)2 B6 data bytes

“C

--- 192,168,0,2 ping statistics -—-
3 packets transmitted, O packets received. 100% packet loss

Figura 74: Comprobacion del baneo de los hosts al superar el umbral.

Tal y como se esperaba, en el controlador ONOS aparecen como baneados los hosts 1y 2 y
desde el 3 enviamos a estos 2 y podemos comprobar que ni se envian ni se reciben pings, lo cual
indica que las reglas de flujo estan bien creadas.

Transcurrido 1 minuto, tal y como se puede ver en la Figura 75, el baneo queda eliminado, se
restablece la cantidad de datos al maximo, y, por tanto, se permite nuevamente el envio de datos
entre los hosts que estaban baneados.
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16:49:16,289 [DetectHoztRan] Quedan dizponibles: 988266 datos para dicho host

1R:43:16, 302 [DetectHoztBan] Baneno eliminado a la MAC: O0:00:00300:00301

1645216, 315 [DetectHostEan] Baneo eliminado a la MAC: 0O0:00:00:00:00:02

16:49:20,144 [DetectHost] Mumber of cormected devices is: 1 and hosts 3

16:49:20,144 [DetectHost ] Hozt 1 whose MAC isy O0:00:00:00:00503 iz on port: 3
16:45:20,144 [DetectHost] Host 2 whose MAC izp Q0300:00:00:00301 iz on part: 1
16:45: 20,145 [DetectHost] Host 3 whose MAC iz: Q0;00:00:00:00302 iz on port: 2
16:49:26,279 [DetectHostBan] Bytes gastados totales para la MAC Q000000080003 sont 12008
|16:49: 26, 280 [DetectHoztBan] Quedan disponibles: 987994 datos para dicho host

{16492 26, 200 [DetectHosztBan] Bytes gastados totales para la MAC 00:00300:00300:01 son: BE5396
16:45:26, 301 [DetectHostRan] (uedan dizponibles:; 334604 datos para dicho host

Figura 75: Vista de la eliminacion del baneo de los hosts.

Como detalle, se ha dejado un ping de tamafio 65000 bytes durante un tiempo prolongado para
comprobar la relacion entre los mensajes enviados y los descartados obteniendo el siguiente
resultado:

AlpineLinux-1

BR008 bytes from 192,163,0,
65008 bytes from 192,168.0,
E5008 bytes from 192,168.0,
B5008 bytes from 192,163.0,
E5008 bytes from 192,168.0,
B5008 bytes from 192,188,0,
E5008 bytes from 192,16
B5008 bytes from 192,188,0,
B5008 bytes from 192,168.0,
B5008 bytes from 192,188,0,
65008 bytes from 192,168.0,
BR008 bytes from 192,18
B5008 bytes from 192,16

8,0,21 =eq=417 ttl=E4 time=31,264 ms
g.0,2
a.0,2
g.0,2
a.0,2
a,0,2
a.0,2
a,0,2
g.0,2
a,0,2
g.0,2
a,0,2
g.0,2
E5008 bytes from 192,168.0.2
g.0,2
a.0,2
a,0,2
a.0,2
a,0,2
g.0,2
a,0,2
g.0,2
a,.0,2
g.0,2
a.0,2
g.0,2

: zeq=418 tt1=54 time=33,63Z ms
1 zeq=419 ttl=64 time=40.211 ms
+ 2eq=420 ttl=564 time=31.514 ms
1 seq=421 ttl=64 time=32,912 ms
+ 2eq=422 tt1=54 time=34,541 ms
1 2eq=483 ttl=G4 time=72.070 ms
+ 2eq=484 tt1=54 time=30,758 msz
+ =eq=480 ttl=564 time=33.743 ms
+ 2eq=486 tt1=54 time=33,944 mz
: 2eq=487 tt1=54 time=33,635 ms
1 =eq=488 ttl=64 time=27,783 ms
: 2eq=439 t£1=54 time=47.022 ms
1 2eq=490 ttl=G4 time=35,822 ms
+ zeq=491 ttl=564 time=34.415 ms
1 2eq=492 ttl=64 time=41.075 ms
+ 2eq=493 tt1=54 time=32,791 mz
1 zeq=494 ttl=G4 time=32,321 ms
+ 2eq=495 tt1=54 time=32 353 msz
+ =eq=496 ttl=564 time=20,223 ms
+ 2eq=497 tt1=54 time=32 610 msz
: 2eq=493 tt1=54 time=14.729 ms
+ =eq=499 tt1=64 time=38,009 msz
+ 2eq=000 t£1=54 time=32,881 ms
1 seq=001 ttl=G4 time=37.251 ms
+ 5eq=002 ttl1=64 time=34,983 ms

B5008 bytes from 192,163.0,
E5008 bytes from 192,168.0,
B5008 bytes from 192,188,0,
E5008 bytes from 192,168.0,
B5008 bytes from 192,188,0,
B5008 bytes from 192,16
B5008 bytes from 192,188,0,
65008 bytes from 192,168.0,
BR008 bytes from 192,163,0,
65008 bytes from 192,168.0,
E5008 bytes from 192,168.0,
B5008 bytes from 192,163.0,

--- 192,168,0,2 ping statistics ——
542 packets transmitted, 142 packets received, V3% packet loss

rouni—trip mindavgsmax = 9,185/36, 762,130,518 ms
)

Figura 76: Comparativa de los pings enviados frente a los recibidos.

Como se puede ver de 543 pings que se han intentado enviar, solo 143 han llegado a su destino,
lo que supone una reduccion muy elevada del ancho de banda consumido en la red.

Para finalizar este apartado, comprobamos el funcionamiento del parametro configurable
DATA_LIMIT que limita el maximo de datos permitidos. Tal y como se puede ver en la Figura
77, primero mostramos los pardmetros presentes y, a continuacion, modificamos el valor de
DATA_LIMIT a 20000 bytes, lo que supone una reduccién a 1/5 del valor original.
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alpinemodificada-ssh-1

onozlroot » ofg get org,onosproject,detectHostBan, letectHostBan
org,onosproject ,detectHostBan, DetectHostBan
name=0ATA_LIMIT, type=integer,. walue=1000000, default¥alue=1000000, description=Limite de datos permitido en cada enlace
name=TIME_BAM, type=integer, walue=E0, defaultValue=E0, description=Tiempo que esta baneado un enlace cuando supera el limite de datos establecido
onozlroot > cfg set org,onosproject,detectHostBan, DetectHostBan DATA_LIMIT 20000
ohos@root > [J

Onos-1 X
17300350, 1468 IR0 [DetectHost] Mumber of connected devices is: 1 and hosts 3
17:00:50,151 INFO [DetectHost] Host 1 whose MAC is: 00:00:00:00:00:02 is on port: 3
17+00250,152 INFO  [DetectHost] Host 2 whose MAC is: 00:00:00:00:00:01 is on port: 1
17+00250,158 INFO [DetectHost] Host 3 whose MAC is: 00:00:00:00:00:02 is on port: 2

17+00:51,536 INFD [DetectHostBan] Propiedades cambiadas ap 20000 datos permitidos y B0 segundos de
17301500, 148 IHFO [DetectHost] Mumber of connected devices is: 1 and hosts 3

17:01:00,151 INFD [DetectHost] Hozt 1 whoze MAC iz: 00:00300:00:00:03 iz on port: 3
17:01200,156 INFO  [DetectHost] Host 2 whose MAC is: 00:00:00:00:00:01 is on port: 1
JI.?:01:00‘182 INFD  [DetectHost] Host 3 whose MAC is: 00:00:00:00:00:02 is on port: 2

Figura 77: Modificacion de los parametros configurables.

Como podemos ver en la Figura 77, se notifica el cambio del pardmetro al valor introducido, y
se observa que los datos restantes se han modificado también en funcién del valor de la variable.

f Onos-1
17:09:21,213 INFD  [DetectHost] Host 1 whose MAC iz 00:00:00:00:00:01 is on port: 1
17:09:21,217 INFO [DetectHost] Host 2 whose MAC isy 00300300:00:00:02 is on port: 2

1709221, 261 INFD [DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00:01 son: 544
17:09:21,262 INFO  [DetectHostBan Quedan disponibles; 19456 datos para dicho host
4709221, 264 INFD [DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00:02 son: D44
17:09:21,265 INFD  [DetectHostBan] Uuedan disponibles; 19456 datos para dicho host
17309331, 200 INFD [DetectHost] Number of connected devices isy 1 and hosts 2

17409231, 202 INFD  [DetectHost Host 1 whose MAC iz 00:00:00:00:00:01 is on porti 1
17:09:31,213 INFO  [DetectHost Host 2 whose MAC is: O0300:00:00:00:02 is on porty 2
1709231, 261 INFD [DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00:01 son: 1088
17109131, 262 INFO  [DetectHostBan Quedan disponibles; 18912 datos para dicho host
47109231, 262 INFD [DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00:02 son: 1088
17+09:31,263 INFD [DetectHostBan] Quedan disponibles; 18912 datos para dicho host
1703341, 200 IHFD [DetectHost] Number of connected devices isy 1 and hosts 2

17+09241,208 INFO [DetectHoszt Host 1 whose MAC iz: 00300:00:00:00:01 is on port: 1
17:09:41,217 INFO  [DetectHost Host 2 whose MAC is: O0300:00:00:00:02 is on porty 2
1709241, 262 IO [DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00:01 son: 1360
17:09:41, 262 INFO [DetectHostBan Quedan disponibles; 18640 datos para dicho host
A7:09:41, 265 INFD [DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00:02 son: 1360
17:09:41,264 INFD [DetectHostBan Quedan disponibles: 18640 datos para dicho host
1703351, 206 INFD [DetectHost] Number of connected devices isy 1 and hosts 2
17+09:51,212 INFD  [DetectHost Host 1 whose MAC iz: 00300:00:00:00:01 is on port: 1
47:09:51,221 INFD [DetectHost Host 2 whose MAC isp 00300:00:00:00:02 is on port; 2
17:09:51, 2610 INFD [DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00:01 son: 1632
17:09:51,262 INFO [DetectHostBan Quedan disponibles; 18368 datos para dicho host
A7:09:51, 262 IHFD [DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00:02 son: 1632
17:09:51,262 INFD [DetectHostBan Quedan disponibles: 18368 datos para dicho host
1710301, 200 INFD [DetectHost] Number of connected devices isy 1 and hosts 2

1710201, 202 INFO  [DetectHost Host 1 whose MAC izp 00300:00:00:00:01 is on porty 1
%1?:10:01‘211 INF0  [DetectHost Host 2 whose MAC iz O0300:00:00:00:02 is on port; 2
17:10:01,270 INFD [DetectHostBan] Bytes gastados totales para la MAC 00z00:00:00:00:01 sony 2176

Figura 78: Comprobacion de la modificacion de los parametros.

Asimismo, cuando se superan los 20000 bytes ocurre lo mismo que antes, el baneo se produce
correctamente y no se permite ni el envio ni la recepcion de dato alguno.
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Onos-1 X

17:12:31,203 IetectHost] Mumber of connected devices is; 1 and hosts 2
17312331,205 TetectHost ] Host 1 whose MAC isy Q0000000300101 is on porty 1
17:12:31,211 TetectHost ] Host 2 whose MAC isy 00:00300:00:00:02 is on porty 2
17:12:31,261 DetectHoztBan] Bytes gastadoz totales para la MAC O0:00:00:00:00:01 son: 16083
17312331, 261 DetectHoztBan Quedan disponibles: 3912 datos para dicho host
17212331, 262 DetectHoztBan] Bytes gastados totales para la MAC 0000000000202 son: 16083
17312531, 262 DetectHostBan Uuedan disponibles: 3912 datos para dicho host
17112241 202 TetectHost] Number of connected devices is: 1 and hosts 2
17112541, 204 TletectHost ] Host 1 whose MAC is 00:00:00:00:00:01 iz on port: 1
17:12:41,212 [DetectHost ] Host 2 whose MAC isy 000000:00300102 is on porty 2
17112341, 262 DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00:01 song 17340
17312:41,262 DetectHostBan Uuedan disponibles: 2660 datos para dicho host
17312341,263 DetectHoztBan] Bytes gastadoz totales para la MAC O0:00:00:00:00:02 song 17340
17312341, 263 DetectHoztBan Uuedan disponibles: 2660 datos para dicho host
17112551, 200 TetectHost] Number of connected devices is: 1 and hosts 2
17212551, 205 TetectHost ] Host 1 whose MAC izt 0000300000001 iz on port: 1
17:12:61,213 TetectHost ] Host 2 whose MAC is: 00:00:00:00:00:02 iz on port: 2
17:12:51,264 DetectHostBan] Bytes gastados totales para la HAC O0:00:00:00:00:01 son: 18592
17:12:61,264 DetectHostBan Quedan disponibles: 1408 datos para dicho host
1731251, 265 DetectHostBan] Bytes gastados totales para la MAC 00:00:00:00:00:02 son: 18592
17:12:51,265 DetectHostBan] Quedan disponibles; 1408 datos para dicho host
1731301, 200 IetectHost] Mumber of connected devices is; 1 and hosts 2
17313501, 204 TetectHost ] Host 1 whose MAC isy Q0000000300101 is on porty 1
17:13:01,210 TetectHost ] Host 2 whose MAC isy 00:00300:00:00:02 is on porty 2
17:13:01, 265 DetectHoztBan] Bytes gastadoz totales para la MAC O0:00:00:00:00:01 son: 20116
17113301, 266 TletectHostBan Has zuperado por 116 bytes el total de datos permitido
1713401, 280 ERROR [DetectHoztBan] Baneo aplicado a la MAC: Q0200:0000:00201
17:13:01,284 DetectHostBan] Bytes gastados totales para la HAC 0000000000202 son: 20116
17:13:01,284 TetectHostBan Hasz superado por 116 bytes el total de datos permitido
a?:13:01‘291 ERRIOR [DetectHostBan] Baneo aplicado a la MAC: 00:00:00:00:00:02

|

Figura 79: Comprobacion del baneo con los nuevos pardmetros.

5.4 Aplicacion VLAN

5.4.1 Motivacién y explicacion teorica

La siguiente aplicacién desarrollada permite asignar diferentes VLAN a los hosts. Una red de
area local virtual (VLAN, Virtual Local Area Network) es una forma de crear redes l4gicas
independientes dentro de una misma red fisica [31]. Es decir, poder tener diferentes redes dentro
de un mismo enrutador. Esto permite simplificar la administracion de la red ya que permite
separar los hosts que no deseamos que compartan el dominio de colisién. Por tanto, en resumen,
las ventajas que aporta son las siguientes:

e Mayor flexibilidad, ya que se facilita el cambio y movimiento de los dispositivos de la

red. Simplemente con cambiar la VLAN en la que se encuentra un host cambiamos por
completo la topologia de la red virtual.

e Mayor sequridad, ya que los dispositivos estan separados en diferentes VLAN, por

tanto, su comunicacion esta mas restringida.

e Control del tréfico broadcast, ya que entre subredes no se produce.

A la hora de configurar las VLAN se utiliza el protocolo IEEE 802.1Q.
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EtnerTyne/

Preamble [0 Destination MAC Source MAC Size Payload CRC / FCS Inter Frame Gap
IEFEEIFE AR AN I 2T 3T AT TelITITITATSTE PII T T T Tl i1 7o 3T a1 T4 5T 6T TTEToI0TIITID
e = 481300
EtherType/
Preamble [EFE] Destination MAC Source MAC B02.10 Header Sze Payload CRC / FCS Inter Frame Gap
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[Mo=0=a10q PcRTEIAID A= 4 T80

Figura 80: Diferencias entre una trama Ethernet sin etiquetado VLAN (802.1Q) y otra con él.

La propuesta principal de ésta es afiadir 4 bytes a la trama Ethernet, en lugar de encapsularla, y

manteniendo el resto de la trama igual. En la Figura 80 se puede observar en primer lugar, el
formato de una trama Ethernet y en la parte inferior el formato de una trama que incluye la
cabecera 802.1Q.

Seguidamente, en la Figura 81, se muestra con mas detalle los bytes que se afiaden:

MAC de | MAC de

desting origan Etiqueta Tipo/Longitud Datos FCS

Tipo (0 x 8100) Pri CFl VD

2 bytes 3bits 1hit 12 bits

Figura 81: Detalles acerca de la trama 802.1Q.

e Tipo: Valor de 2 bytes cuyo valor por defecto se establece en 0x8100 en hexadecimal.

e Prioridad de usuario (Pri): Valor de 3 bits que admite la implementacion de nivel o

calidad de servicio.

o Identificador de formato candnico (CFI): Identificador de 1 bit que habilita las tramas
Token Ring que se van a transportar a través de los enlaces Ethernet.

e D de VLAN (VID): Conjunto de 12 bits que forman el nimero de identificacion de la
VLAN.

Este protocolo permite identificar una trama perteneciente a una VLAN. De esta forma, el
trafico se mandara Unicamente por su VLAN. Para interconectar VLAN se afiadié un tipo de
puerto en los switches. Por un lado, estan los puertos de acceso. Estos son a los que se conectan
los hosts directamente. Cuando entra una trama Ethernet se le afiade la etiqueta de acuerdo con
el protocolo 802.1Q, mientras que cuando sale una trama 802.1Q se le quita la etiqueta de tal
forma que al host final le llega la trama Ethernet original (sin etiquetar).

Por otro lado, estan los puertos troncales o trunk ports, que son los que se utilizan para conectar
los switches entre si y que el trafico de varias VLANS circule a través de él. En este caso, tanto
las tramas entrantes al switch como las salientes, van etiquetadas segun 802.1Q.
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Por tanto, el objetivo de esta aplicacion sera implementar el funcionamiento de este protocolo
estableciendo reglas de flujo.

5.4.2 Componentes de la aplicacidn

Esta aplicacién consta de 4 ficheros. Un fichero principal, en el que se encuentra el codigo de la
aplicacion y otros 3 en los que se implementan comandos para la consola CLI de ONOS que
ayudan a trabajar con la aplicacion.

5.4.2.1 Fichero VlanByMac.java

El codigo de esta aplicacién se va a ir explicando paulatinamente. Antes de nada, declaramos 3
HashMap que seran necesarios:

e macVlanMap: HashMap que relaciona la direccion MAC de un host con la VLAN a la
que pertenece. A la hora de introducir los datos lo haremos con un comando que
crearemos especificamente para este fin.

¢ vlanRuleMap: Este HashMap devuelve las reglas de flujo que tiene cada VLAN creada.
Mas adelante se vera su finalidad.

¢ macRuleMap: Este HashMap devuelve para cada direccion MAC todas las reglas de
flujo que tiene asociadas.

En primer lugar, nada mas activar la aplicacion, capturamos todo el trafico ARP para mandarlo
al controlador y que sea éste el que decida qué hacer con él. Esta regla serd fundamental, como
se vera posteriormente, y se instalara en todos los dispositivos que tengamos.

Seguidamente, afiadimos también un HostListener, que tendra como objetivo notificarnos
cuando se afiade un host nuevo a la red.

Para que este HostListener funcione, es necesario activar previamente las aplicaciones
detectHost y hostprobingprovider, ya que sino la siguiente linea no tendria funcionalidad:

event.type()==HostEvent.Type.HOST_ADDED
5.4.2.1.1 Host afiadido a la red

Cuando un host se afiade a la red, lo primero que se hace es obtener la VLAN a la que esta
asociada, obteniéndola a partir del HashMap macVlanMap, incluyendo una excepcion para el
caso de que esa MAC no tenga asociada en cuyo caso se notifica, no se crea regla de flujo
alguna y, por tanto, dicho host no puede enviar trafico.

En el caso de que si tenga una VLAN, se hace una distincién en funcion del valor recibido:

o Si el valor es cualquier entero distinto a 0, significa que quien se ha conectado es un
host. El procedimiento a seguir es el siguiente:

o Creamos una regla de flujo en la tabla 0 que afiada la VLAN que contenia el
host y que a continuacion haga una transicion a la tabla 1.

o Enlatabla 1 creamos otra regla de flujo cuando se envie trafico al host que se
ha conectado. Solo en el caso de que coincida la VLAN del host que envio
tréfico y la del host que se acaba de afiadir, enviamos por el puerto
correspondiente y a continuacion, desetiquetamos la VLAN (se recuerda que el
trafico que sale y llega a los hosts va sin ningln tipo de etiquetado VLAN). Se
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indica también que se haga una transicion a la tabla 2 cuyo contenido se vera
posteriormente.
e Si el valor de la VLAN es 0, significa que quien se ha conectado es un router. El
procedimiento en este caso varia siendo el siguiente:

o Se crea una regla de flujo en la tabla O para cuando el router envia tréfico al
Open vSwitch, cuyo tratamiento es simplemente hacer una transicion a la tabla
1 ya que este trafico ya viene etiquetado con la VLAN.

o En latabla 1 nos centramos en el trafico cuyo destino es el router, en este caso
se le indica al Open vSwitch que lo envie por el puerto en el que esta conectado
el router sin desetiquetarlo ya que el router, a diferencia de un host, si necesita
saber la VLAN para poder enviar el trafico nuevamente.

Finalmente afiadimos las reglas a macRuleMap para que, en el momento en el que el host se
desconecte, poder eliminarlas.

Otro caso que hay que contemplar es para el trafico broadcast. Hay que tener en cuenta que, en
un caso que no contemple VLANS, el trafico broadcast se difunden por todos los puertos. En
este caso hay que hacer que se mande solo por aquellos puertos que pertenecen a la VLAN y por
los routers que tengamos.

Hay que recordar que en la tabla 0 ya se ha realizado la regla que asigna la VLAN, por tanto, lo
gue hacemos es obtener del HashMap macVlanMap aquellas MAC cuya VLAN es la 0
haciendo uso del método getKeys e indicar modificando el tratamiento de la regla que el tréafico
se envie por esos puertos etiquetado.

A continuacién, desetiquetamos el paquete y utilizando nuevamente el método getKeys
obtenemos los hosts que coinciden con la VLAN y enviarlo por los puertos correspondientes.

Finalmente, instalamos la regla en la tabla 1 con el tratamiento previo.

5.4.2.1.2 Host eliminado de la red

Cuando un host es eliminado de la red, lo primero que hacemos es eliminar todas las reglas de
flujo que contengan esa MAC. Esto hace que se borre también aquella referida al tréfico
broadcast, por tanto, es necesario volverla a crear, pero esta vez sin incluir el host que
acabamos de eliminar. El procedimiento para realizar esta regla es idéntico al explicado en la
seccion anterior.

5.4.2.2 Ficheros auxiliares

Para que la interactividad con la aplicacion sea méas sencilla, se han creado 3 comandos
ejecutables mediante la CLI de ONOS para evitar tener que modificar el codigo de la aplicacion
cada vez que se quiera cambiar de VLAN algun host o cada vez que se quiera afiadir o eliminar
una correspondencia.

En primer lugar, en el fichero ShowVlanCommand se crea un el comando show-Vlan-Mac cuyo
objetivo es mostrar las correspondencias MAC-VLAN presentes en la aplicacion.

Para crear un comando se hace de la siguiente forma:

@Command(scope = "onos", name = "show-Vlan-Mac",
description = "shows the Vlan matches to an existing Mac")
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Y, a continuacion, se codifica el método doExecute(). En este método creamos un servicio de la
clase principal de la aplicacion (en este caso el fichero VlanByMac.java) que nos permitira
acceder a los métodos. Llamando al método showVlanMac definido en el fichero principal, y
cuyo cddigo es simplemente imprimir por pantalla el HashMap macVlanMap, ya tenemos
realizado el comando.

El siguiente comando, presente en el fichero AddVIanCommand.java, nos permite afiadir
nuevas correspondencias MAC-VLAN. Para ello se debe ejecutar el comando add-Mac-Vlan y
afiadir 2 argumentos. El primero es la MAC del host y el segundo la VLAN a la que queremos
que pertenezca.

Un ejemplo de uso podria ser el siguiente:

e add-Mac-Vlan 00:00:00:00:00:03 2

En este caso se le asigna, al host cuya MAC acaba en :03, la VLAN 2.

Cabe destacar que, en caso de que se quiera modificar una correspondencia ya existente, no es
necesario eliminarla y volverla a crear, basta con utilizar este comando y ya se actualiza sin
necesidad de haberla borrado previamente.

Finalmente, con el comando remove-Mac-Vlan eliminamos permanentemente una
correspondencia. La sintaxis es idéntica al caso anterior, teniendo que insertar en primer lugar la
MAC del host y continuacién la VLAN que tuviera ese host.

Un ejemplo de uso es:

e remove-Mac-Vlan 00:00:00:00:00:03 2

En este caso hemos borrado la correspondencia creada en el ejemplo anterior.

5.4.3 Banco de pruebas

5.4.3.1 Prueba de la aplicacion sin utilizar comandos ni routers

En primer lugar, se va a probar el funcionamiento de la aplicacion entre hosts. Para ello,
previamente hemos definido en el cddigo unas VLAN asociadas a los 4 hosts de la siguiente
forma:

macVlanMap.put(MacAddress.valueOf("00:00:00:00:00:01"),V1anId.vlanId((short)1)
macVlanMap.put(MacAddress.valueOf("00:00:00:00:00:02"),V1anId.vlanId((short)1)
macVlanMap.put(MacAddress.valueOf("00:00:00:00:00:03"),V1anId.vlanId((short)2)
macVlanMap.put(MacAddress.valueOf("00:00:00:00:00:04"),V1anId.vlanId((short)2)

Tal y como se puede ver, los hosts 1 y 2 tendran asociada la VLAN 1, por tanto, podran
comunicarse entre ellos, mientras que los hosts 3 y 4 tendran asociada la VLAN 2y, por tanto,
también s6lo podran comunicarse entre ellos.

Para comprobarlo, activamos todas las aplicaciones necesarias que se pueden ver en la Figura
82.

88
E.T.S de Ingenieros de Telecomunicacidén — Universidad de Valladolid



alpinemodificada-ssh-1 x

Trying 192,168,223,128,..

Comnected to 192,168,223,128,

Escape character is '~1',

alpinemodificada—ssh-1 console is now available,,, Press RETURN to get started,
udhcpe (w1,24,2) started

Sending discover,,.

onoslroot » app activate org.onosproject.drivers,ovsdb
Activated org,onosproject,drivers,ovsdb

onoslroot > app activate org.onosproject,ovedb
Activated org,ohosproject,ovsdb

onoslroot > app activate org.onosproject.openflow
Activated org,onosproject,openflow

onozliroot > app activate org,onosproject, fud

Activated org,onosproject, fud

ohozlroot » app activate org,onosproject,detectHost
Activated org,onosproject,detectHost

onozliroot > app activate org,onosproject,hostprobingprovider
Activated org,onosproject,hostprobingprovider
onos@root >

Figura 82: Aplicaciones necesarias para el funcionamiento de VLAN.

El siguiente paso es enviar pings entre los hosts de la misma VLAN, que deberian llegar a su
destino correctamente tal y como se observa en la Figura 83

AlpineLinux-3

Trying 192,168,223.123, .,

Connected to 192.168.223,128,

Escape character iz '"1',

Alpinelinux-1 console iz now available,.. Press RETURN to get started.
£o#

Trying 192,168,223 ,128, .,

Connected to 192.168,223,128,

Escape character is '"]',

Alpinelinux-3 console iz now available,,. Press RETURN to get started,
£o#

£ # ping 192,168,0,2

PING 152,168,0.2 (192,168,0,2); 96 data bytes

B4 bytes from 192,168,0,2; seq=0 ttl=G4 time=125,614 ns
B4 bytes from + seqel ttl1=64 time=2,284 ns
E4 bytes from seqe2 ttl=64 time=1,845 ms
E4 bytes from zeq=3 ttl=64 time=2,345 ms
B4 bytes from seq=d ttl=64 time=2 478 ms
B4 bytes from L2t =eq=b ttl=64 time=1.784 ms
B4 bytes from seqeh ttl=64 time=1,786 m=
B4 bytes from seqe7 ttl=64 time=0,448 mz
B4 bytes from seqed ttl=64 time=1,857 m=
E4 bytes from seqmd ttl=64 time=1,737 ms
E4 bytes from ¢ seqel0 ttl=64 time=1,736 ms
E4 bytes from ¢ seqell ttl=Gd time=0,308 ms
B4 bytes from seqel? ttl=64 time=1,585 ms

/ # ping 192,168,0,4
PING 192,168.0.4 (192,168,0,4); 56 data bytes

B4 bytes from 192,168,0,4: seq=0 ttl=64 time=d43.775 ms
G4 bytes from 192,160,0,4: seq=1 ttl=64 time=0,480 ms
B4 bytes from 192,168,0.4: seq=2 ttl=B4 time=0,627 ms
B4 bytes from 192,168,0,4: seq=3 ttl=B4 time=2,043 mz
B4 bytes from 192,168,0,4: seq=4 ttl=B4 time=0,B52 mz
B4 bytes from 192,168.0.4: =eq=5 ttl=64 time=2.076 mz
ﬁ4 bytes from 192,168,042 seq=6 ttl=B4 time=1,858 ms

Figura 83: Envio de pings entre hosts de la misma VLAN.

A continuacién, probamos el envio entre hosts de diferentes VLAN. Por ejemplo, que el host 1
envie al host 3 y que el host 2 envie al host 4. Tal y como se puede ver en la Figura 84, no
llegan, al pertenecer a diferentes subredes virtuales.

AlpineLinux-2 x

/ # ping 192,168.0,

3 rying 192,168,223,128, .,
EING 192,168,0,3 (192,168,0,3): 96 data bytes

onnected to 192,1E8,2:
scape character is '"]',
lpinelinux-2 console is now awailable,,, Press RETURN to get started,
# ping 192,168.0.4

NG 192,168.0,4 (192,168,0,4); 56 data butes

Figura 84: Envio de pings entre hosts de diferentes VLAN.
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5.4.3.2 Prueba con el router

En esta prueba se va a utilizar un router que conecte las 2 subredes. Por tanto, la nueva
red queda de la forma mostrada en la Figura 85.

alpinemodificada-ssh-2

L

alpinamadlﬁcad/ |
f

AlpineLinux-2 N .
AlpineLinux-3

AlpineLinux-1 B “

\'\ \ / AlpineLinux-4
Ope'vSwi't_ &
s 'N‘emffswitch-x % = STy

i’

B/’

Figura 85: Red con el router afiadido.

En primer lugar, hay que configurar el router afiadido para que sea capaz de redirigir trafico
entre las 2 subredes. Para ello ejecutamos los siguientes comandos:

e ifconfig br-lan down

e 1ip link add link eth® name eth@.1 type vlan id 1
e ip link add link eth® name eth@.2 type vlan id 2
ifconfig ethe.1 192.168.0.254 up

ifconfig eth@.2 192.168.1.254 up

e ifconfig eth® hw ther 00:00:00:00:00:05

Asimismo, también es necesario modificar la configuracion de los hosts dejandola de la forma
mostrada en la Figura 86.

Lo que se ha hecho es dividir los hosts en 2 subredes. Aquellos que pertenecen a la VLAN 1 se
corresponde con la subred 192.168.0.x, mientras que aquellos que pertenecen a la VLAN 2 se
corresponden con la subred 192.168.1.x. De la misma forma es necesario actualizar la pasarela
(gateway) de cada host en el fichero de configuracion (ver Figura 86).
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#
# This is a sample network config uncomment lines to configure the network
#

# Static config for ethO
auto ethQ
iface eth0 inet static
address 192.168.1.4
netmask 255.255.255.0
gateway 192.168.1.254
H up echa nameserver 192.168.0.1 > fetc/resolv.conf
hwaddress ether 00:00:00:00:00:04

# DHCP config for ethO
# auto ethO
# iface ethO inet dhcp

Figura 86: Nueva configuracion de los hosts.

A la hora de afadir el router es necesario desactivar el firewall, ya que sin él no es capaz de
interconectar las subredes existentes. Esto se hace de la siguiente forma:

e Modificando el fichero /etc/config/firewall, la parte que indica aceptar el trafico
FORWARD.

¢ Reiniciando el servicio a partir del comando: /etc/init.d/firewall reload

Una vez realizado este proceso, afiadiremos un router que se conectara a un puerto troncal del
switch. Este proceso lo haremos de idéntica forma al apartado anterior, cuando se afiadieron los
hosts manualmente desde el cddigo (posteriormente se realizara mediante los comandos).

macVlanMap.put(MacAddress.valueOf("00:00:00:00:00:05"),V1anId.NONE);

Si ejecutamos el comando ifconfig en el router afiadido, vemos que ésta es su MAC (Figura 87).
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router X

collizionz:0 txqueuslen: 1000
FH butes:502E2 (49,0 KiB) TH bytes:d371 (4.8 EiR)

ethi,1 Link encapiEthernet  Hiladdr OC:AS:CC:F3:9E:00

1 inet addr:192,168,0,204 Boast:192,168,0,250 Maszk:2hh, 255,265, 0 '
inetb addri feb0iieabiccffifefaiabo0s A4 Scopeilink
P BROADCAST RUWNMIMG MULTICAST HTU21500 Hetric:l
B¥ packetz:0 errors:0 dropped:0 overrunzi frame:o
T¥ packetz:? errorsi:l dropped:l overruns:l carrier:io
collizionz:0 txqueuslen: 1000

R¥ bytes:0 (0,0 B} T bytes:746 (746,0 B)

ethi, 2 Lirk encapiEthernet Hiladde OC:AG:CC:F3:9E:00 !
inet addr:192,168,1,.254 PBoast:192,168,1,255 Mask:205,200,265,0
inetb addri feb0iieabiccffifefaiabo0s A4 Scopeilink
P BROADCAST RUWMIMG MULTICAST HTU21500 Hetric:l
B¥ packetz:0 errors:l dropped:0 overrunzs:l frame:o
T¥ packetz:? errorsi:l dropped:l overruns:l carrier:io
collizionzi0 txqueuslen: 1000

R¥ bytes:0 (0,0 B} T bytes:746 (746,0 B)

ethl Link encapiEthernet  Hiladdr OC:AS:CC:FE:9E:01
inetE addry felOi:ieabicoffifef3:9b01/64 Scopeilink
P BROADCAST RUNMIMG HULTICAST HMTU:1500 Hetric:l

Figura 87: Salida del comando ifconfig ejecutado en el router.

Finalmente, si ejecutamos el comando route, podemos ver como esta la tabla de
encaminamiento del router.

router x
root@0penllrt :/# ifconfig br-lan down

root@0penklrt: % route
Kernel IF routing table

Destination Gateway Genmaszk, Flags Hetric Ref llze Iface
192,168,0.0 * 200, 200, 2565,0 U ] ] 0 ethi,l
192,168,1.0 * 200,200, 256,01 ] 0 0 ethi),2

root@lpentirt s # ]

Figura 88: Salida del comando route.

En origen salia una tercera entrada correspondiente a la interfaz br-lan sin embargo, en esta
aplicacion no es necesario y podria llegar a dar problemas con las entradas existentes, por tanto,
es necesario quitar esa entrada. Es por ello por lo que fue necesario ejecutar el comando
ifconfig br-1lan down.
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A continuacién, vamos a empezar a enviar pings entre los hosts para comprobar el
funcionamiento y capturaremos trafico en el enlace que conecta el Open vSwitch con el router
afiadido para ver 2 cosas:

e Si pasa trafico por el router cuando realizamos los pings.
o Si este tréfico va etiquetado con alguna VLAN o no.

Para ello, en primer lugar, probaremos a realizar ping entre 2 hosts pertenecientes a la misma
VLAN, por ejemplo, entre los hosts Alpine-1y Alpine-2 y capturamos trafico.

Capturing from - [OpenvSwitch ethé to router Ethernet0]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

w4 ® X

¢ Q & @

e € 2| =

o =
I =

@

[l‘é\w' 2 display filte Ctrl-f

=d '] Expression..  +

No.

Time Source

11 15.495298

02:eb:9f:67:c9:42

Destination

LLDP_Multicast

Protocol |Length| Info

» Frame 11: 136 bytes on wire (1088 bits), 136 bytes captured (1088 bits) on interface ©
» Ethernet II, Src: 82:eb:9f:67:c9:42 (02:eb:9f:67:¢9:42), Dst: LLDP_Multicast (01:80:c2:80:00:0e)
»-Link Layer Discovery Protocol

01 80 c2 00 G0 Ge 02 eb
04 ce 6a a@ d3 3f 48 04
12 a4 23 05 01 4f 4e 4f
65 72 79 fe 17 a4 23 @5
63 65 36 61 61 30 64 33
05 04 00 00 @1 6b c6 9e
79 73 42 0c fo af 7b @3
f9 89 a2 8b 00 04 52 85

¥ Ready to load or capture

Figura 89: Captura de tréafico del router al enviar pings entre 2 hosts de la misma VLAN.

9f 67 c9 42 88 cc 02 07
02 82 36 06 02 00 78 fe
53 20 44 69 73 63 6 76
02 6f 66 3a 30 30 30 30
33 66 34 38 fe 0c ad 23
05 99 fe 24 a4 23 05 05
5¢c 71 T4 e@ 44 4c ea 4b
9 d6 7d fc aa 92 64 67

qg-B

j-?H 6 X
#--0NO S Discov
ery # of : 0000
cebaadd3 3748 - #

k $#
ysB { Mg -DL- K
R }---dg

Packets: 16 - Displayed: 16 (100.0%)

Profile: Default

Tal y como se ve en la Figura 89, en este caso el trafico no circula a través del router, sino que
el Open vSwitch es capaz de redirigirlo sin problemas ya que pertenecen a la misma VLAN. Por

tanto, hemos creado reglas de flujo que permiten encaminar el trafico directamente.

Seguidamente, vamos a enviar trafico entre 2 hosts no pertenecientes a la misma VLAN y
nuevamente capturaremos trafico en el mismo enlace para ver qué ocurre. Por ejemplo, desde el
host Alpine-1 con destino Alpine-3 tal y como se observa en la Figura 90.
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AlpineLinux-1 X

rying 192,168,223,128, ..

onnected to 192,168,223,128,

scape character iz ']',

lpinelinux-1 console is now available, .. Press BETURM to get started.
#

# ping 192,168,1.3

ING 192,168.1,3 (192,168,1.33: 56 data bytes

4 bytes from 192,168.1.3¢ =eq=0 ttl=63 time=1020,015 ms
4 bytes from 192,168.1.3: =eq=1 tt1=63 time=13.826 m=

4 bytes from 192,168.1.3: =seq=¢ ttl=63 time=4,224 ms

4 bytes from 192,168.1.3: =seq=3 ttl=63 time=4,391 ms

Figura 90: Envio del ping entre hosts de 2 VLAN diferentes.

En el enlace se ha capturado el trafico mostrado en la Figura 91. En ella se ve que el trafico esta
circulando a través del router y que es éste el que lo redirige al destino.

De la misma forma, podemos observar en la parte inferior de la figura que este trafico va
etiquetado. En concreto, en ICMP Request lleva la VLAN 1, mientras que, como se observa en
la Figura 92, el paquete ICMP Reply lleva etiqueta de la VLAN 2. Por tanto, la aplicacién
funciona correctamente.

Capturing from - [router EthernetO to OpenvSwitch eth6] x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

i) X B Q& P23 KAIEH 8 6E8 a8 E
[l‘ Apply a display filte Ctrl-/> = '] Expression..  +
No. Time Source Destination Protocol |Length|Info
26130 23617.705145 00:00:00_00:00:01 Broadcast ARP 46 Who has 192.168.0.2547 Tell 192.168.0.1
26131 23617.708534 00:00:00_00:00:05 00:00:00_00:00:01 ARP 46 192.168.0.254 is at 00:00:00:00:00:05
26132 23617.713637 192.168.0.1 192.168.1.3 ICMP 102 Echo (ping) request 1id=0x2c@0, seq=0/0, ttl=64 (no response found!)
26133 23617.714526 192.168.0.1 192.168.1.3 1cMP 102 Echo (ping) request id=ex2c@®, seq=0/@, ttl=63 (reply in 26136)
26134 23617.717961 o EREN i IR ] 1682 Echo request id=ex2cee, seq=1/256, ttl=64 (no response found!
26135 23617 .718605 .168.0.1 192.168.1.3 102 Echo (ping) request id=0x2ce8, seq=1/256, ttl=63 (reply in 26138)
26136 23617.719981 192.168.1.3 192.168.8.1 ICMP 182 Echo (ping) reply id=0x2c08, seq=0/8, ttl=64 (request in 26133)
26137 23617.720443 192.168.1.3 192.168.0.1

ICMP 102 Echo (ping) reply id=ex2cee, seq=0/0, ttl=63

» Frame 26134: 102 bytes on wire (816 bits), 182 bytes captured (816 bits) on interface @
»-Ethernet II, Src: 00:00:00_00:00:01 (00:00:00:00:00:01), Dst: 00:00:00_00:00:05 (00:00:00:00:00:05)
~ 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 1
000, ... iih aaan = Priority: Best Effort (default) (@)
..0 e = DEI: Ineligible
. 00O EEOEe 6801 = ID: 1
Type: IPv4 (0x0800)
00 00 00 OO PO 05 00 G0 00 60 60 81 81 08 @0 01
08 00 45 00 00 54 cc cB 40 00 40 01 eb 93 cO a8 E--T @-e
00 01 cO® a8 01 03 08 00 6d cc 2c 80 80 81 63 54 m-, cT
fa dd 00 00 00 00 OO 0O 00 00 6O 0@ 6O 00 00 GO
00 00 00 00 0O 0O 0O OG0 0O 00 00 00 08 00 G0 A0

00 60 00 0O OO0 00 OO GO 0O 00 0O 0O 00 0O 00 68
00 60 00 00 00 00

7 Ready toload or capture Packets: 26457 - Displayed: 26457 (100.0%) Profile: Default

Figura 91: Captura de tréafico del router al enviar trafico entre 2 hosts de diferentes VLAN.
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Capturing from - [router Ethernet0 to OpenvSwitch eth6] x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ma@® X & Q¢ 2 %= = 6 @ E
[l‘ Apply a display filter ... <Ctrl-/> (=] '] Expression... +
No. Time Source Destination Protocol |Length Info
26130 23617.705145 00:00:00_00:00:01 Broadcast ARP 46 Wwho has 192.168.0.254? Tell 192.168.0.1
26131 23617.708534 00:00:00_00:00:05 00:00:00_00:00:01 ARP 46 192.168.0.254 is at 00:00:00:00:00:05
26132 23617.713637 192.168.0.1 192.168.1.3 ICMP 102 Echo (ping) request id=ex2cee, seq=0/@, ttl=64 (no response found!)
26133 23617.714526 192.168.0.1 192.168.1.3 ICMP 182 Echo (ping) request id=ex2cee, seq=6/@, ttl=63 (reply in 26136)
26134 23617.717961 192.168.0.1 192.168.1.3 ICMP 102 Echo (ping) request id=ex2cee, seq=1/256, ttl=64 (no response found!)
26135 23617.718605 B B ool i 102 Echo request id=ex2ce®, seq=1/256, tt1=63 (reply in 26138)
26136 23617.719981 192.168.1.3 192.168.0.1 ICMP 102 Echo (ping) reply id=0x2c00, seq=0/@, ttl=64 (request in 26133)

26137 23617.720443 192.168.1.3 192.168.0.1 IcMP 102 Echo (ping) reply  id=0x2c00, seq=0/0, tt1=63

»-Frame 26135: 102 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface @
»-Ethernet II, Src: G0:00:00_00:00:05 (00:00:00:00:00:05), Dst: 0O:00:00_00:00:03 (00:00:00:00:00:03)
v 882.1Q Virtual LAN, PRI: ®, DEI: @, ID: 2

4

000. . = Priority: Best Effort (default) (@)
L = DEI: Ineligible
.. 00O EEEO P16 = ID: 2
Type: IPv4 (0x0800)
00 00 0O 00 00 O3 00 00 00 GO 00 ©5 81 00 00 B2
08 00 45 00 00 54 cc cO® 40 00 3f @1 ec 93 cO a8 E T @2
00 01 cO a8 01 ©3 08 80 6d cc 2c 00 00 01 63 54 m
fa dd 00 00 00 @O0 GO0 GO OO0 0O 0B G0 00 00 00 60
00 GO0 OO0 60 00 00 OO @ 0O 0O 0O GO GO 6O 6O 0O
00 00 GO 00 00 00 00 G0 00 GO A0 00 OO 00 00 OO
00 00 GO 00 00 80

cT

Ready to load or capture Packets: 26788 - Displayed: 26788 (100.0%) Profile: Default

Figura 92: Captura de trafico del router al enviar trafico entre 2 hosts de diferentes VLAN.

5.4.3.3 Probando los comandos

En este apartado se va a probar el funcionamiento de los 3 comandos creados, que simplificaran
el proceso de incorporacion de hosts. Para ello, afiadimos un nuevo host, Alpine-6 y
recuperamos la red sin el router de interconexion de VLANS.

En primer lugar, mostramos las correspondencias que tenemos creadas en estos momentos con
el comando show-Vlan-Mac.

alpinemodificada-ssh-1 x

onozidroot > show-Ylan-Hac
macklantap es: 000000000001
Qo000 00 00:04=2 . Q00000200
ohoziraot > ]

Q03000000100 02=1, Q000 Q0 Q0003 0E=2

1.!'
002 05=Nore

+
+

Figura 93: Salida del comando show-Vlan-Mac.

Tal y como se aprecia en la Figura 93, se ve la relacion entre las MAC de los dispositivos que
tenemos y las VLAN que contienen.

A continuacién, afiadimos al Alpine-6 la VLAN 1, por ejemplo, mediante el uso del comando
Add-Mac-Vlan.
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(0300300500500 06
ohoslroot >

ohoslroot > add-Mac-Ylan Q0:00300300:00:06 1
MacAddress———-———=—==—-—- Wlan

alpinemodificada-ssh-1 x

Figura 94: Salida del comando add-Mac-Vlan.

Como se puede observar, en la Figura 94, se ha introducido para la MAC :06 la VLAN 1. Por
tanto, ahora, desde los hosts 1 y 2 podremos enviar trafico, pero no desde los 4 y 5. Lo

comprobamos:

P

B4 bytes
B4 bytes
B4 bytes
B4 bytes
64 bytes
B4 bytes
B4 bytes
B4 bytes

from
from
from
from
fram
from
from
from

AlpineLinux-6 X

Trying 192,168,223,128, ..
Conmected to 192,168,225,128,
Ezcape character iz '"1',
Alpinelinux—6 console iz now available,,, Press RETURN to get started,

/ # ping 192,168,0,1
PIMG 192,168,0.1 (192,168,0,1)3 GF data

192,168,0,1% zeq=0

192,168,0,17 =eq=1
192,168,0,11 zeq=2
192,168,0,1: =eq=3
192,168,011 =zeq=4
192,168,0,1¢ =eq=h
192,168,0,11 =eq=b
192,168,0,1% zeq=7

ttl=hd
tt1=E4
ttl=F4
ttl=hd
tt1=F4
ttl=hd
tt1=E4
ttl=hd

bytes
time=950,238 m=
time=1,100 msz
time=1,702 ms
time=1,796 ms
time=0,843 ms
time=1,793 ms
time=1,026 msz
time=1,631 ms

Figura 95: Envio de pings con el host afiadido.

Tal y como podemos comprobar en la Figura 95 los pings llegan correctamente, lo que indica
que se ha afiadido bien el host.
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A continuacién, probaremos el comando restante y borraremos el host que acabamos de crear.

alpinemodificada-ssh-1 X
onosldroot F remove-tac—Ylan Q010000000005 1
MacAddre Y1an
01 Q0 D00 00 £ 000 £ (1 1

onos@root >

Figura 96: Eliminacion de la VLAN del host.

Si ejecutamos el comando anterior, podemos comprobar que del HashMap se ha eliminado el
host.

alpinemeodificada-ssh-1 x

onosiroot » show-Y1lan-Mac

machlanMap es: {00:00:00:00:00:01=1, 00:00:00:00:00:02=1, O0:00:00:00:00:03=2, Q00
QEO0:00:00:04=2, Q000000000 05=None}

onos@root >

Figura 97: Ejecucion del comando show-Vlan-Mac.
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A continuacién, probamos a enviar desde el host Alpine-1, que antes pertenecia a la misma
VLAN. Como podemos ver en la Figura 98 no llegan, por lo tanto, este comando también

funciona correctamente.

AlpineLinux-1

A # ping 192,168,0.6
PING 192,168,0,6 (192,168,0,6): 56 data bytes

Figura 98: Comprobacion de que los pings no llegan al eliminar el host.

5.5 Aplicacion fwdBalanceo

5.5.1 Motivacion y explicacion teorica

Esta aplicacion es diferente, puesto que es una modificacion de la app fwd que contiene el
controlador ONOS por defecto. El objetivo es realizar un balanceo de carga cuando tenemos
varios enlaces que conectan 2 switches Open vSwitch. Para ello, en primer lugar, modificamos
la red que tenemos en el GNS3 sustituyéndola por la mostrada en la Figura 99.
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AlpinsLnus-2

ApiraLirax-d

Kigirabine-1

i)

Alpinsdinus-a

LY

Figura 99: Red utilizada para la aplicacion fwdBalanceo.

Como vemos, tenemos 2 switches del tipo Open vSwitch conectados por 4 enlaces, que sera por

donde realizaremos el balanceo de carga entre las 2 subredes que conectan 4 hosts cada una.

Como se ha comentado, lo que se va a hacer es modificar la aplicacion fwd. Esta aplicacion la
podemos encontrar dentro de la carpeta onos/app que copiaremos y llevaremos a nuestro
directorio de trabajo. Seguidamente modificamos el fichero pom.xml para cambiar el nombre de
la aplicacién dejandolo de la forma que se ve en la Figura 100.

http:

www.apache.org/licenses/L ICENSE-2.8

~ Unless required by applicable law or agreed to in writing, software

~ distributed under the License is distributed on an "AS IS" BASIS,

~ WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied
~ See the License for the specific language governing permissions and

~ limitations under the License

>

<project xmlns

="http://maven.apache.org/POM/4.0.0" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance” xsi:schemalocation="http://maven.apache.org/
POM/4.0.8 http://maven.apache.org/xsd/maven-4.8.0.xsd">
<modelVersion>4.0.08</modelVersion=>

<groupId=org.onosproject</groupId>
<artifactId>fwdBalanceo</artifactId>
<version=1.0-SNAPSHOT</version=
<packaging>bundle</packaging>

<description>0N0S 05Gi bundle archetype</description=

<url=http:

//onosproject.org</url=

<properties>
<project.build.sourceEncoding>UTF-8</project.build.sourceEncoding=>

<onos.version>2.@.0</onos.version>
<onos.app.name=org.onosproject. fwdBalanceo</onos.app.name=
<onos.app.title=Aplicacion auxiliar para balanceoSwitch</onos.app.title=>
<onos.app.origin>UVa</onos.app.origin>
<onos.app.category>default</onos.app.category>
<ones.app.url=http://onosproject.org</cnos.app.url>
<onos.app.readme=0NOS 05Gi bundle archetype.</onos.app.readme>
</properties>

<dependencies>
<dependency>
<groupId=org.onosproject</groupld>
<artifactId>onos-api</artifactId=>
<version=${onos.version}</version=>

XML v TabWidth: 8 +

Figura 100: Modificaciones del fichero pom.xml.
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Finalmente, modificamos el nombre de las carpetas que tienen el nombre de la aplicacion
sustituyéndolas por fwdBalanceo (lo que modificara el paquete en el que estd contenido), y una
vez hecho esto ya podemos empezar a realizar nuestra aplicacion. En concreto se van a
modificar el activate y el método installRule del fichero java ReactiveForwarding.

A continuacion, se va a detallar la explicacion acerca de como realizar el balanceo de carga
[32].

Para ello es necesario que los puertos que conecten ambos Open vSwitch (puertos troncales)
estén asociados un grupo. Un grupo es una abstraccion que permite realizar operaciones mas
complejas (como lo es ésta), que no se pueden realizar mediante las reglas de flujo que se han
visto hasta el momento. Tampoco se pueden enviar a otras tablas. Cada grupo contiene una lista
separada de acciones (bucket list). En nuestro caso el bucket seran los puertos por los que se
enviara trafico en cada momento en funcion del trafico existente en la red.

Group
ID Type Counters
Bucket Parameters Actions
Bucket Parameters Actions
Bucket Parameters Actions

Figura 101: Grupos en OpenFlow.

Tal y como se ve, un grupo esta formado por un tipo. En concreto, hay 4 tipos diferentes que
puede tener que son:

e ALL group: Si seleccionamos esta opcion cuando un paquete llegue como entrada
al grupo, se duplicara para que se opere sobre él independientemente en cada bucket
del grupo. De esta forma podemos operar en copias separadas del paquete original.
Estas operaciones estaran definidas en las acciones en cada grupo. En este caso, el
bucket solo estd compuesto de acciones y no hay pardmetros especiales.

e SELECT group: Esta opcion esta disefiada para equilibrar la carga. En este caso el
parametro consiste al peso que tendrd cada bucket. El algoritmo de seleccion
depende de la implementacion del switch. En el apartado 5.7.3 se indica como se
realiza la seleccion de los buckets del grupo para el switch que manejamos, ya que
ésta es la sentencia que vamos a usar para nuestra aplicacion.

e INDIRECT group: Este caso es un poco especial, ya que solo contiene un dnico
bucket, por lo tanto, siendo estrictos es dificil verlo como un grupo. Su fin es
encapsular un conjunto de acciones utilizadas en muchos flujos. Por ejemplo, si
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tenemos diferentes tipos de flujos (por ejemplo, que sean tipos diferentes de trafico)
pero las acciones que deben llevar son las mismas, se pueden enviar al grupo en vez
de indicar la accion para cada flujo independiente. De esta forma creamos menos
reglas de flujo y se ahorra en memoria.

o FAST-FAILOVER group: Este tipo de grupo esta disefiado para detectar y superar
fallos en los puertos. Cada bucket tiene un puerto de vigilancia que controla el
“estado de vida” del puerto indicado. Si se considera que la vida esta baja, no se
utilizard ese bucket, mientras que, si su nivel de vida esta alto, se usa ese bucket.
Como detalle hay que indicar que sélo se puede usar un bucket y que éste no
cambia, a menos que se detecte que la vida del mismo desciende.

5.5.2 Componentes de la aplicacion

5.5.2.1 Método activate

En este método, en primer lugar, definimos como parametros configurables los puertos gue van
a ser troncales. Se ponen como configurables para que sea mas sencillo modificarlos en caso de
que se modifique la topologia de la red, y asi mantener el cédigo. En nuestro caso, los puertos
seleccionados para ser troncales son los 10, 11, 12 y 13 de la topologia del Open vSwitch.
Depende de la version del switch utilizado, hay que fijarse si a la hora de programar hay que
sumar 1 a estos valores ya que, en funcién de la version, no contabiliza el 0 como puerto y
empieza en el 1 directamente.

Por tanto, nada mas activar la aplicacion creamos el primer grupo. Como el proceso puede
parecer un poco complejo se va a explicar detalladamente.

Un grupo se crea a partir de un constructor que contiene un Groupld (arbitrariamente hemos
elegido el 137) y un DefaultGroupDescription:

e DefaultGroup dgd = new DefaultGroup(new GroupId(137),degd);

A su vez, un DefaultGroupDescription tiene varios constructores. Usaremos el utilizado para las
aplicaciones (northbound API). Esta formado por el dispositivo, el tipo de grupo que va a ser,
los GroupBuckets, una clave para el grupo, el groupld definido previamente y la aplicacion en
la que se va a instanciar.

e DefaultGroupDescription degd = new DefaultGroupDescription(
d.id(), GroupDescription.Type.SELECT,
gbs,k,137,appld);

Nuevamente, a su vez, los GroupBuckets estd formado por un ArrayList que contiene todos los
buckets individuales que tiene el grupo.

e gbs = new GroupBuckets(listGroup);
e List<GroupBucket> listGroup = new ArraylList<GroupBucket>();

Finalmente, a este ArrayList de GroupBucket creado, le iremos afiadiendo cada bucket
individual:

e GroupBucket gb= DefaultGroupBucket.createSelectGroupBucket(sendPort)
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Cada GroupBucket tendra como argumento la accién a llevar por él, en nuestro caso enviarlo
por el primer puerto troncal que tenga la red:

e TrafficTreatment sendPort = DefaultTrafficTreatment.builder()
.setOutput (PortNumber.portNumber (puertol))
.build();

Por tanto, lo que hemos hecho es crear un grupo que, por el momento, tiene un Gnico bucket,
que consiste en enviar por el puerto 10.

El siguiente paso es determinar 3 umbrales de trafico acordes (al igual que los puertos son
parametros configurables). Cuando el trafico agregado en toda la red supere un determinado
umbral afiadiremos un nuevo bucket que contenga el siguiente puerto troncal.

Para poder obtener el trafico agregado creamos una tarea y en ella obtenemos las deltaStatistics
de cada puerto que iremos almacenando de acuerdo a la siguiente ecuacion:

traffic.bytesSent() * 8
temporizadorTarea

bitsPorSegundo = bitsPorSegundo +

Para afadir buckets simplemente creamos un nuevo tratamiento con el puerto correspondiente
gue esté almacenado en un nuevo GroupBucket y lo afiadiremos al ArrayList ya creado. Por
ejemplo, para afadir el segundo puerto hacemos lo siguiente:

e TrafficTreatment sendPort2 = DefaultTrafficTreatment.builder()
.setOutput (PortNumber.portNumber (puerto2)).build();

e GroupBucket gb2=DefaultGroupBucket.createSelectGroupBucket(sendPort2
e listGroup.add(gb2);

Una vez tenemos actualizado, en cada iteracion del temporizador predefinido, los buckets por
los que se mandara el trafico entre los 2 Open vSwitch, hay que crear las reglas de flujo que
indiquen que el trafico se mande por el grupo en vez de por los puertos propiamente dicho. Esto
se tiene que realizar en el método installRule.

5.5.2.2 Método installRule

Dentro de este método, el objetivo es crear una regla que indique que el trafico tenga como
destino alguno de los puertos troncales, lo cual haremos dentro de una sentencia if.

El tratamiento, cuando entremos en esta sentencia condicional, sera indicar al trafico que se
envie por el grupo de la siguiente forma:

if(portNumber.tolLong()==puertol || portNumber.tolLong()==puerto2 ||
portNumber.toLong()==puerto3 ||portNumber.tolLong()==puerto4) {

TrafficTreatment treatment = DefaultTrafficTreatment.builder()
.group(new GroupId(137))
.build();

Esto, como se ha comentado, lo que hace es enviar por el grupo previamente creado y que sea
éste el que escoja segun el tipo y los buckets que contenga.

Por otro lado, en el caso de que el trafico tenga como destino cualquier otro puerto, el
tratamiento a seguir sera simplemente enviarlo por el puerto de salida que haya aprendido.
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5.5.3 Banco de pruebas

En este apartado se va a probar el funcionamiento de la aplicacion. Para ello se van a enviar
diferentes pings entre las 2 subredes y comprobar si se realiza el balanceo correctamente.

Por ejemplo, enviamos un ping entre Alpine-1y Alpine-6.

AlpineLinux-1 x |

S ¥ ping 192,162,0.6

PING 192,168,0,6 (192,1E8,0,E): 56 data bytes

B4 bytes from 192,168,0,63 =eq=0 ttl=G4 time=112,153 m=
B4 bytes from 192,168,0,6: =eq=1 ttl=G4 time=2,901 mz
ﬁd bytes from 192,168,.0,63 =eq=2 ttl=G4 time=0,704 mz

Figura 102: Envio de los pings entre los 2 Open vSwitch.

Vemos como el ping efectivamente llega, sin embargo, falta comprobar que se esté enviando
por el grupo que hemos creado, asi que vamos a la CLI de ONOS y ejecutamos el comando
groups:

alpinemodificada-ssh-1 X

onoslroot F groups
deviceld=of :00001e4d5fd35dd4 . groupCount=1
id=0x89, state=ADDED, type=SELECT, bytes=B48. packets=7¥, appld=org,onozproject,fudBalanceo
» referenceCount=1
id=0x29, bucket=1, bytes=F43, packets=7, weight=1, actions=[OUTPUT:11]
deviceld=of :00003a50cf 463946, groupCount=1
id=0x89, state=ADDED, type=SELECT, bytes=844. packets=3, appld=org,onozproject,fudBalanceo
» referenceCount=1
id=0x89, bucket=1, bytes=044, packets=2, weight=1, actions=[OUTPUT:11]
|onos@roat > i

Figura 103: Salida del comando groups.
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Como se observa en la Figura 103, los buckets estan recibiendo trafico, lo que indica que los
pings realizados se estan enviando a través de los grupos implementados de forma correcta.

Ademas, como el tamafio de un ping es muy pequefio (64 bytes) sélo se activa el primer bucket,
por tanto, todo el trafico va Unicamente por 1 de los 4 puertos.

Por tanto, el siguiente paso consiste en enviar un ping de mas tamafio, por ejemplo, el mostrado
en la Figura 104, para comprobar el funcionamiento y ver si se afiaden correctamente los
buckets al grupo.

AlpineLinux-1 X

A # ping -5 20000 132,188,0.5

PING 192,168,0.5 (192,168,0,51: 20000 data bytes

20008 bytes from 192,168,0,5: seq=0 ttl=64 time=226,814 ms
iCICICIB bytes from 192,168.0.5¢ seq=1 ttl=Bd time=10,375 m=z

Figura 104: Envio de pings de mayor tamafio.

Ejecutamos el comando groups al igual que en el caso anterior. La salida se puede ver en la
Figura 105, en la que se ve como efectivamente, se han creado los 4 buckets. El controlador
ONQOS, tal como se puede ver en la Figura 106, también indica que los puertos se han ido
afiadiendo, dado que el trafico circulante por la red superaba los umbrales predefinidos.

104
E.T.S de Ingenieros de Telecomunicacidén — Universidad de Valladolid



alpinemodificada-ssh-1 X

onozEroot F groups
deviceld=of :00001edd5fd3bdd:, groupCount=1
id=0x89, state=ADDED. tupe=5SELECT, bytes=163587Z2, packetsz=11Z. appld=org.onoszproject.fudBal
ancen, referencelount=1
id=0x89, bucket=1, bytes=0, packetz=0, weight=1, actions=[0UTPUT:11]
id=0x89, bucket=2, bytes=0, packetz=0, weight=1, actions=[0UTPUT:12]
id=0x89, bucket=3, bytes=0, packetz=0, weight=1, actions=[0UTPUT:1Z]
id=0x89, bucket=4, bytes=163872, packets=112, weight=1, actions=[0UTPUT:14]
deviceld=of :00003a50cF463946, groupCount=1
id=0x89, state=ADDED, type=SELECT. bytes=204840, packetsz=140, appld=org,onosproject,fudBal
anceo, referencelount=1
id=0x89, bucket=1, bytes=0, packets=0, weight=1, actions=[0UTPUT:11]
id=0x89, bucket=2, bytes=0, packets=0, weight=1, actions=[0UTPUT:12]
id=0x89, bucket=3, bytes=0, packetz=0, wesight=1, actions=[0UTPUT:13]
id=0x89, bucket=4, bytes=204840, packets=140, weight=1, actions=[0UTPUT:14]
onos@root > ]

Figura 105: Muestra de los grupos creados.

Onos-1 X

19:23:54,835 IMFD [ReactiveForuarding] Unable to resd portStats
19:23:54,839 IMF0 [ReactiveForwarding] Bits: 53467

19:23:04, 856 [FeactiveForuarding] Anadido puerto 2
19:23:54,857 [ReactiveForwarding] Anadido puerto 3
19:23:04,809 [ReactiveForuarding] Anadido puerto 4
19:22:04 8RR [ReactiveForwarding] Device id of $00009250cF 463946

19:23:54,869 IMFO [ReactiveForuwarding] Ukable to read portStats
19:23:54,869 INFO [ReactiweForwarding] Bits: 83240

19:23:54,869 [ReactiveForwarding] Anadido puerto 2
19:23:54, 869 [ReactiveForwarding] Anadido puerto 3
19:23:04 870 [ReactiveForwarding] Anadido puerto 4
19:24+14 852 [FeactiveForuarding] Dewice id of :00001e4d5fd30d4:

19124214 834 INFD  [ReactiveForwarding] Unable to read portStats
19:24:14,840 IMF0 [ReactiveForwarding] Bits: 83027

19:24:14,844 [FeactiveForuarding] Anadido puerto 2
19:24:14,847 [ReactiveForwarding] Anadido puerto 3
19:24:14,857 [ReactiveForuarding] Anadido puerto 4
19:24:14 867 [ReactiveForwarding] Device id of t00009a50cF463946

19:24+14, 867 INFD  [ReactiveForwarding] Unable to read portStats
19:24:14 865 INFD [ReactiweForwarding] Bits: 83298

19:24:14 863 [FeactiveForwarding] Anadido puerto 2
19:24:14, 868 [FeactiveForuarding] Anadido puerto 3
19:24:14 863 [ReactiveForwarding] Anadido puerto 4

Figura 106: Vista del controlador de los buckets afiadidos al grupo.

105
E.T.S de Ingenieros de Telecomunicacidén — Universidad de Valladolid



Sin embargo, tal y como se puede ver, Unicamente se envia por 1 de los 4 puertos, a pesar de
qgue los buckets estdn bien creados. Esto se debe a que, por la forma en la que estan
implementados los grupos, internamente, se realiza un HashMap en el que se asigna 1 de todos
los puertos disponibles en funcion de pardmetros tales como la MAC origen o destino, y, para
esa conexién siempre se va a usar el mismo bucket. Si hacemos otro ping entre 2 hosts distintos
se realizaria otra entrada de HashMap segun la cual se elegiria otro bucket (o podria ser el
mismo) de entre los disponibles [33].

Durante las pruebas realizadas se realizaron pings con todas las combinaciones posibles entre
las 2 redes creadas para comprobar esto resultando que efectivamente, cada conexion cogia 1
bucket y siempre se envia por el mismo.

5.6 Aplicacion FakeDHCP

5.6.1 Explicacion tedrica

En primer lugar, se va a explicar el funcionamiento del protocolo DHCP (Dynamic Host
Configuration Protocol). Este es un protocolo de la capa de aplicacion en el cual un servidor
DHCP asigna de forma dindmica direcciones IP a los dispositivos de una red para poder
comunicarse. Este protocolo permite 3 formas de asignacion de direcciones IP:

e Asignacién manual: Se asigna una IP a una maquina de forma estética, es decir, cada
vez que se conecte recibira la misma direccion.

e Asignacion automética: Se asigna una IP a una maquina la primera vez que hace la
solicitud al servidor y se mantiene hasta que se desconecta.

e Asignacién dindmica: En este caso el administrador determina un rango de direcciones
IP y cada maquina solicita su direccion IP al servidor cuando la tarjeta de interfaz de red
se inicializa y durante un tiempo limitado. Cuando este tiempo finaliza, la IP es
eliminada y la méquina no puede funcionar hasta que solicite otra.

El funcionamiento del protocolo se basa en el envio de 4 mensajes diferentes intercambiados
entre cliente y servidor. Cabe destacar que el servidor utiliza el puerto UDP 67 y el cliente
utiliza el puerto UDP 68.

e DHCP Discovery: Es una solicitud DHCP realizada por un cliente con la direccién
destino MAC broadcast para que el servidor DHCP le asigne una direccion IP y el resto
de los parametros, tales como el servidor DNS.

e DHCP Offer: Es el paquete de respuesta del servidor DHCP ante la peticion previa en el
que le ofrece una direccion IP. Contiene una oferta de configuracion con todos los
detalles que el servidor tiene almacenados para el cliente. Este puede aceptarla o
ignorarla.

e DHCP Request: El cliente confirma la oferta recibida con sus detalles.

e DCHPACK: El servidor confirma la asignacion y una vez recibida el cliente empieza a
usar la red.

Una vez explicado el funcionamiento del protocolo, se va a detallar el de la aplicacion en
concreto. Esta aplicacion esta basada en aumentar la seguridad de la red con el objetivo de
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evitar conectarnos a servidores DHCP no legitimos. Este fenébmeno, conocido como rogue
DHCP, tiene el siguiente funcionamiento. En primer lugar, el cliente se conecta a la red, en este
momento tanto el servidor DHCP legitimo como el falso que esta conectado a la red les ofrecen
direcciones IP entre otros. En el momento en el que algin cliente acepta la direccion IP del
servidor DHCP falso, puede detectar todo el trafico que envia violando todo tipo de privacidad
y pudiendo acceder a datos comprometidos o realizar ataques del tipo denegacion de servicio
(Denial of Service, DoS) o man-in-the-middle (MitM).

5.6.2 Componentes de la aplicacion

Para el funcionamiento de la aplicacion es necesario crear un procesador de paquetes muy
similar al utilizado en la aplicacién severalpings.

En primer lugar, se interceptaran todos los paquetes que sean del tipo DHCP. Como es un
protocolo de la capa de aplicacién ONOS no llega a sus cabeceras ya que se queda en el nivel 3,
por tanto, lo que haremos seré interceptar todo el trafico que tenga como origen el puerto UDP
67 y destino el puerto UDP 68.

TrafficSelector selector = DefaultTrafficSelector.builder()
.matchEthType(Ethernet.TYPE_IPV4)
.matchIPProtocol(IPv4.PROTOCOL_UDP)

.matchUdpDst (TpPort.tpPort(UDP.DHCP_CLIENT_PORT))
.matchUdpSrc(TpPort. tpPort (UDP.DHCP_SERVER_PORT))
.build();

Cuando el paquete esta en el controlador afiadimos un procesador de paquetes que sera
instanciado:

private final PacketProcessor packetProcessor = new DHCPProcessor();

Dentro del método DHCPProcesor lo primero es comprobar que, de todo el trafico que llega al
controlador, estamos seleccionando el DHCP. Para ello habra que obtener el paquete que acaba
de llegar y obtener la carga util e igualarlo al mensaje que queremos comprobar (DHCPOffer).

(((DHCP) (((UDP) ((IPv4)
eth.getPayload()).getPayload())).getPayload()).getPacketType() ==
DHCP.MsgType .DHCPOFFER) ;

Cuando se ha comprobado que, efectivamente, el paquete que se estd procesando es un
DHCPOffer, comprobamos el puerto por el que venia ese paquete. Si es el mismo que aquél que
tenemos prefijado (el puerto del router es un parametro configurable) permitimos el envio del
paquete, en caso de que ese DHCPOffer venga por cualquier otro puerto, entonces se bloquea y
el host no recibe ese paquete. Por tanto, no acepta la oferta y se evita que cualquiera intente
realizar un ataque a nuestra red.

5.6.3 Banco de pruebas

En este apartado se va a comprobar el funcionamiento de la aplicacion. Para ello, en primer
lugar, se va a mostrar como es el funcionamiento del protocolo DHCP cuando Gnicamente hay
un servidor, y a continuacion se probara el funcionamiento de la aplicacion.

Para ello, tenemos la red mostrada en la Figura 108, donde se puede ver que se ha afiadido un
router de tipo OpenWrt, que incluye un servidor DHCP encargado de proporcionar direcciones
IP a los hosts cuya configuracion asi lo permite. En nuestro caso, el Alpine-5 tiene por defecto
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obtener una IP a través de este protocolo de manera dinamica. La forma de indicarselo se puede
ver en la Figura 107.

AlpineLinux-5 interfaces x

#
# This is a sample network config uncomment lines to configure the network
#

# Static config for ethO

Hauto ethO

#iface ethO inet static

address 192.168.0.2

# netmask 255.255.255.0

# gateway 192.168.0.1

# up echo nameserver 192.168.0.1 > jetc/resolv.conf

++

$# DHCP config for ethO
auto ethO
iface ethO inet dhcp

Refresh Cancel 4 save

Figura 107: Configuracion de un host mediante DHCP.
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Figura 108: Red utilizada para la aplicacion FakeDHCP.
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A continuacion, arrancamos el host y capturamos trafico en el enlace que comunica el Open
vSwitch con el router que hemos afiadido, con el objetivo de ver el funcionamiento del

protocolo DHCP.

*- [OpenvSwitch eth6 to OpenWrtopenwrt15.05.1-1 Ethernet0]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mae Xl Q&2 ek =EE=E e o E

[l‘ dhep '] Expression..  +

No. Time Source Destination Protocol | Length|Info
11 30.283344 0.0.8.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID exeaaf5cilb
13 31.287323 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @xeaaf5cilb
15 32.042783 192.168.1.1 192.168.1.173 DHCP 342 DHCP offer - Transaction ID exeaaf5cib

B o i 342 DHCP Discover - Transaction ID @xeaaf5clb

17 32.046580 0.0.0.0 255.255.255.2585 DHCP 342 DHCP Reguest - Transaction ID @xeaaf5clb
18 32.052320 192.168.1.1 192.168.1.173 DHCP 342 DHCP offer - Transaction ID @xeaaf5clb
19 32.052787 192.168.1.1 192.168.1.173 DHCP 342 DHCP Offer - Transaction ID @xeaafS5cilb
20 32.053190 192.168.1.1 192.168.1.173 DHCP 342 DHCP Offer - Transaction ID @xeaafS5cilb
21 32.054477 192.168.1.1 192.168.1.173 DHCP 342 DHCP ACK - Transaction ID @xeaafScib

B e

f
01
ff
5c
ee
ee
0e
0e

ff
48
ff
1b
oe
oe
[c[c]
08

ff ff ff
00 00 00
00 44 o8
00 83 o8
00 80 o8
00 80 08
00 86 08
00 86 08

f
00
43
08
00
0e
00
[c]c]

16 cc
40 11
01 34
0o ee
16 cc
0e ee
00 60
66 60

eb
ab
14
00
e6
00
00
[]c]

ad 01
0o o0
01 01
0o ee
ad 01
oo ee
60 60
66 60

@ ¥ wireshark_-_20190702184757_05MjuB.pcapng

08
00
06
08
08
[lc]
00
[o[c]

Dynamic Host Configuration Protocol (Discover)

00 45
00 ff
00 ea
0o 8e
0O 8e
00 8e
00 86
00 86

00

ff H
af D
00\

00

00

00

00

Frame 16: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface @
Ethernet II, Src: 16:cc:2a:e6:ad:01 (16:cc:2a:e6:ad:@1), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 0.0.0.0, Dst: 255.255.255.255
User Datagram Protecol, Src Port: 68, Dst Port: 67

Packets: 25 - Displayed: 10 (40.0%)

Figura 109: Vista desde el Wireshark de los DHCP Offer enviados.

Profile: Default

Tal y como se puede observar, el router envia varios DHCP OFFER, pues el protocolo UDP no
es fiable y podrian perderse los mensajes enviados.

Una vez comprobado que el router funciona correctamente como servidor DHCP, el siguiente
paso es activar la aplicacion e incluir un segundo router que consideraremos falso, quedando
como resultado la siguiente red (Figura 110).
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Figura 110: Red con el router falso afiadido.

La diferencia entre ambos, que nos permita poder identificarlos, esta en el rango de direcciones
IP que ofrece cada router. El router que consideramos legitimo, ofrece rangos de direcciones IP
pertenecientes a la subred 192.168.1.x, mientras que el router falso ofrece direcciones IP
pertenecientes a la subred 192.168.2.x. De esta forma, cuando veamos la IP que tiene el host,
sabremos a qué router ha hecho caso. Esto podemos verlo ejecutando el comando ifconfig sobre
los 2 routers y viendo la subred a la que pertenecen.

Cabe destacar que, en este caso, el router legitimo se conecta en la interfaz eth8, mientras que el
router falso estd conectado en cualquier otra interfaz, por ejemplo, la interfaz eth7 del Open

vSwitch.
FakeDHCP X OpenWrtopenwrt15.05.1-1
[ 15,753429] br-lan: port 1fethd) entered forwarding state root@0penlirt: % ifconfig
[ 15,818693] 80219: adding YLAN O to HY filter on device ethl br-1lan Link encap:Ethernet HWladdr OC:AS:CC:E0:E8E:00
[ 17.796341] br-lan: port 1(eth() entered forwarding state inet addr31592,168.1.1 Boasti;1592,168,1.255 Hask:2Bh,205,260,0
root@0penkdrt: 4 ifconfig inetf addr: fdef:7Sbbibcdf:1/60 ScopeiGlobal
br-lan Link encapiEthernet Hladdr OC:AS:CC:IE;80:00 inetf addr: fefO:ieabicoffifeel;BE00/64 Scopezlink
inet addr:192,168,2,1 Beast:192,168,2,255 Mask:255,255,255,0 UP BROADCAST RUMMING MULTICAST HMTU:1500 Metricil
inetb addr: fdleibb24ialdf::l/B0 ScopeilGlobal R¥ packetsill errorsi0 droppediQ overrunsi0 frame:d
inetE addr: feB0:ieabicoff:fed3:B000/64 Scopeilink T packetz:354 errorzi0 dropped:0 overrunz:iO carrieri(
UP BROADICAST RUMMING MULTICAST MTU:1500 Metricil collisionsi0 txqueueleniO
R¥ packets:0 errorsi0 dropped:0 overruns:O frame:l R¥ bytes:3308 (3.2 KiB) T bytes:33572 (32,7 KiB)
TH packetz?333 errorz:l dropped:( overrunzi( carrier:Q
collisions:0 txqueusleni( ethi Link encapiEthernet Hiaddr OC:AS:CCIEO:BEI00
R¥ bytes:0 (0,0 B) TH bytes:29718 (29.0 KiB) UP EROADCAST RUMWMING MULTICAST HMTU:1500 HMetricsl
root@lpenlirt ;% ifconfig
ethi Link encap:Ethernet Hiladde OC:AS:CC:IZB0:00 br-lan Lirk ercap:Ethernet  Hiladde OC2AG2CCE02BE200
P BROADCAST RUMMIMG MULTICAST HTU:1500 Metricil inet addr3:192,162,1,1 Boastil192,168,1,255 Haski295,255,255,0
RH packetz:0 errors:( dropped:0 averruns:0 frame:( inetE addr: fdef:7obbibcdf111/60 ScopeiGlobal
TH packets:121 errors:0 dropped:® overruns:0 carrierid ineth addr; fef0:ieabicoff (feel;BE00/64 Scopeslink
collizionz30 txqueuslen:1000 P BROADCAST RUWMING MULTICAST MTU:1500 Metricil
B¥ bytes:0 (0,0 B} TH bytes:3326 (9,1 KiB) R¥ packets:1l errors:0 droppedi0 overrunsi0 frame:d
T# packetz:354 errors:0 dropped:( overruns:0 carrier:(
ethl Link encapiEthernet Hladdr OC;AS;CC:IE;80;01 collizionz:0 txqueueleniO
inetf addr: fed0::eabiccff:fed3:B001/64 Scope:link R bytes:3308 (3,2 KiB) T bytes:33572 (32,7 Kil)

P BROADCAST RUMMING MULTICAST HTU:1500 Metric:l

Figura 111: Vista de las direcciones IP de los routers.

El rango concreto de direcciones IP que ofrece dentro de la subred en la que se encuentra el
router se puede ver en el fichero /etc/config/dhcp visualizable con el editor vi.
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OpenWrtopenwrt15.05.1-1 X

option rebind_localhost '1'

option local 'Aland'

option domain 'lan’

option expandhosts '1°

option nonegcache 'O

option authoritative '1'

option readethers '1°

option leasefile '/twmpSdhcp, leases’
option resolufile 'StmpSresolv,conf,auto’
option localservice '1'

config dhcp 'lan’

option limit ‘156
option leazetime '12h'
option dhopyE ' zerver'
option ra 'server’

config dhop ‘wan'
option interface 'wan'
option ignore '1°

fetodoonfigddhcp 3035 858

Figura 112: Configuracion del servidor DHCP.

Como se puede ver, el router, cuando acttia como servidor DHCP, ofrece direcciones IP para la
LAN en la que se encuentra entre la.100 y la .150.

El siguiente paso es activar la aplicacion org.onosproject.FakeDHCP, que nos notifica el puerto
al que tenemos que conectar el router legitimo.

o7

16:59:08,362
16159108, 386
1E:59:08, 386
o7

16:59:08,418
16159108, 419

16159108, 427
1E:59:08, 432
been deactiwvated
16159:58,518
16159158, 555
17400200, 057
17 400300,070
17 400200,070
17400500, 071
17300300,074
17300300,075
17400200, 125
17300300,126
17400300, 156
17400300, 156
17400500,158
17500300, 150
17300300,405

Onos-1 b4

[TockenBucket] Desactivada aplicacion diffsery
[FeaturesServicelnpl] Uninstalling bundles:
[FeaturesServicelnpl]  org,onosproject,difFSerws/1,0,0, SNAPSH

[FeaturesServicelnpl] Refreshing bundles:
[FeaturesServiceInpl] org,onozproject , difFSeres1,0,0, SNAP

SHOT (Bundle will be uninstalled)

[FeaturesServicelmpl] Done,
[ApplicationManager] Application org,onosproject,diffsery has

[ApplicationManacer] Application org.onosproject,FakelHCP has been installed
[FeaturesServicelnpl] Adding features: FakeDHCP/[1,0,0,5MAPSHOT,1,0,0,SHAPSHOT]
[FeaturesServiceInpl] Changes to performd

[FeaturesServicelnpl]  Region: root

[FeaturesServicelnpl] Bundles to install:

[FeaturesServiceInpl] myn}org, onosproject/FakelHCP/ 1, 0-SMAPSHOT
[FeaturesServiceInpl] Installing bundles:

[FeaturesServicelnpl]  mvniorg,onosproject/FakeDHCPAL, 0-SNAPSHOT
[FeaturesServicelnpl] Starting bundles:

[FeaturesServicelnpl]  org,onosproject,FakeDHCPA1, 0,0, SNAPSHOT

[FakelHCP] Puerto al que se conecta el router se ha cambiado al 9

[FakelHCP] Activada aplicacion DHCP

[FeaturesServicelnpl] Done,

[ApplicationManager] Application org,onosproject,FakelHCP has been activated
[FakeIHCP] Puerta al que =e conecta el router se ha cambiado al 9

Figura 113: Vista del controlador de la activacion de la aplicacion FakeDHCP.
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A continuacioén, capturamos tréafico, tanto en los 2 enlaces que unen el Open vSwitch con los
routers como con el enlace que une el Open vSwitch con el host, y encendemos el host Alpine-5
para ver qué ocurre. Antes de nada, comprobamos que el host ha recibido una direccion IP de la
subred adecuada.

AlpineLinux-5 x

Trying 192,168,223,123,,,

Connected to 192,168,223,128,

Ezcape character iz '"]',

Alpinelinux-5 conzole iz now available... Press RETURM to get started.
udhcpe (wl,24,2) started

Sending discover,..

Sending discover, .,

Sending discover,..

Sending discover, .,

Sending select for 192,168,1,237,..

Leasi of 192,168,1,237 obtained, lease time 43200
S

Figura 114: Comprobacion de la direccién IP recibida por el host.

Como se ve en la Figura 114, es la subred adecuada, es decir, la subred 192.168.1.0/24.

En el enlace que une el host con el Open vSwitch se ha capturado el siguiente trafico (Figura
115).

Wireshark ~

Activities

Tue19:11 @

*- [OpenvSwitch eth5 to AlpineLinux-5 eth0] x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A @ XE Q&= RRA|S S 8 8 U E
[ | dhcp X] '] Expression..  +

38 40.174983 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @xle783c2e
42 40.695538 0.0.0.0 255.255.255. 255 DHCP 342 DHCP Discover - Transaction ID @xle783c2e
43 40.711589 192.168.1.1 192.168.1.237 DHCP 342 DHCP Offer - Transactien ID @x1e783c2e
44 40.711943 0.0.0.0 255.255.255.255 DHCP 342 DHCP Request - Transaction ID @xle783cze
45 40.729466 192.168.1.1 192.168.1.237 DHCP 342 DHCP Offer - Transaction ID ©xle783c2e
46 40.734323 192.168.1.1 192.168.1.237 DHCP 342 DHCP Offer - Transaction ID @x1e783c2e
47 40.767462 192.168.1.1 192.168.1.237 DHCP 342 DHCP Offer - Transaction ID @x1e783c2e

B B 1. 1. - Transaction ID @xl1e783c2e
49 41.235225 192.168.2.1 255.255.255. 255 DHCP 342 DHCP NAK - Transaction ID @x1e783c2e

» Frame 48: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface ©

» Ethernet II, Src: Bc:a5:cc:eB:86:00 (Bc:a5:cc:ef:86:00), Dst: ea:12:85:5f:be:af (ea:12:85:5f:be:af)
» Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.237

»-User Datagram Protocol, Src Port: 67, Dst Port: 68

»-Dynamic Host Configuration Protocol (ACK)

ea 12 85 5f be af Oc a5
01 48 7a 4b 6@ 60 48 11
01 ed 00 43 00 44 61 34
3c 2e 00 03 00 00 00 0O
01 01 60 00 00 00 ea 12
00 60 00 0O 00 00 00 00
00 60 B0 OO OO 00 6O 0O
00 60 6O 6O B G0 6O 6O

cc ed 86 60 B8 00 45 0O
7b 1b c@ a8 81 81 c@ a8
7e 47 02 01 06 00 le 78
00 00 cO a8 01 ed cO a8
85 5f be af 00 60 60 00
00 0O 0O 6O 0O 60 00 0O
G0 0O 0O 0O B0 00 00 0O
GO 0O 0O 06 0O B0 0O B8

@ 7 wireshark_-_20190702191036_GQwukQ.pcapng

HZK @ {
c-D-4 ~G X

Packets: 62 - Displayed: 11 (17.7%) Profile: Default

Figura 115:Captura de wireshark del enlace entre el host y el Open vSwitch.

Como se puede ver, recibe ofertas, pero aquellas que vienen del router falso (direccion IP
192.168.2.1) son filtradas, mientras que se aceptan las que provienen del router legitimo.
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En el enlace que une el router legitimo con el Open vSwitch se ha capturado el siguiente trafico
(Figura 116).

hark ~

*- [OpenvSwitch eth5 to AlpineLinux-5 eth0] x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ma e X G Q ¢ 2 ¢ k& 2|= B = W E
[ATdnep = ~] Expression..  +
38 40.174983 0.6.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x1e783c2e
42 40.695538 0.6.0.8 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @xle783c2e
r 43 40.711589 192.168.1.1 192.168.1.237 DHCP 342 DHCP Offer - Transaction ID ©xle783c2e
! 44 40.711943 0.6.0.0 255.255.255.255 DHCP 342 DHCP Request - Transaction ID @x1e783c2e
45 40.729466 192.168. 192.168.1.237 DHCP 342 DHCP Offer - Transaction ID ©x1e783c2e
46 40.734323 192.168. 192.168.1.237 DHCP 342 DHCP Offer - Transaction ID ©x1e783c2e
47 40.767462 192.168. 192.168.1.237 DHCP 342 DHCP Offer - Transaction ID ©xle783c2e
48 40.771356 192.168 19 68.1.237 DHCP 342 DHCP ACK - Transaction ID ©xle783c2e
49 41.235225 192.168.2.1 255.255.255.255 DHCP 342 DHCP NAK - Transaction ID ©x1e783c2e
»-Frame 48: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface @
» Ethernet II, Src: Oc:a5:cc:e@:86:00 (Oc:ab:cc:eB:86:00), Dst: ea:12:85:5f:be:af (ea:12:85:5f:be:af)
» Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.237
»-User Datagram Protocol, Src Port: 67, Dst Port: 638
» Dynamic Host Configuration Protocol (ACK)
ea 12 85 5f be af Oc a5 cc e@ 86 60 B8 0O 45 OO _ E
01 48 7a 4b 00 80 40 11 7b 1b c® a8 01 91 c® a8 HzK--@- {
01 ed 00 43 00 44 01 34 7e 47 02 01 06 00 1le 78 C-D-4 ~G X
3c 2e 00 03 00 00 00 B0 00 08 c® a8 01 ed cO a8 <.
01 01 00 00 00 80 ea 12 85 5f be af 00 60 00 00 _
00 00 00 00 00 00 0O 0@ 00 00 0O 0O GO 00 00 00
00 0O OO 0P ©O QP 0O @ 0O OO0 PO PO PP 0O OO OO
00 00 00 0D 0O GO 0O G0 0O G0 00 B0 O 0O 00 0O
@ 7 wireshark_-_20190702191036_GQwukQ@.pcapng Packets: 155 - Displayed: 11 (7.1%) Profile: Default

Figura 116: Captura de wireshark del enlace entre el router bueno y el Open vSwitch.

En el enlace que une el router falso con el Open vSwitch se ha capturado el siguiente trafico
(Figura 117).

Wireshark ~

*- [OpenvSwitch eth7 to FakeDHCP Ethernet0] x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ma® X @ Q& D 3 KUASE &2 @ E
[l‘ dhep = ‘] Expression..  +
No Time Source Destination Protocol Length Info
51 54.655798 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x1e783c2e
54 55.659651 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x1e783c2e
57 56.218385 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID Ox1e783c2e
58 56.222603 0.0.0.0 255.255.255.255 DHCP 342 DHCP Request - Transaction ID Oxl1e783c2e
642505 2.1 | Transaction 0x1e783c2e
60 56.646851 192.168.2.1 192.168.2.237 DHCP ] 342DHCF offer - Transaction ID ©x1e783c2e
61 56.646879 192.168.2.1 192.168.2.237 DHCP 342 DHCP Offer - Transaction ID ©x1e783c2e
62 56.646882 192.168.2.1 192.168.2.237 DHCP 342 DHCP Offer - Transaction ID Bx1e783c2e
63 56.646885 192.168.2.1 255.255.255.255 DHCP 342 DHCP NAK - Transaction ID Bx1e783c2e

Frame 59: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface ©

Ethernet II, Src: @©c:aS5:cc:d3:80:00 (Oc:aS5:cc:d3:80:00), Dst: ea:12:85:5f:be:af (ea:12:85:5f:be:af)
Internet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.2.237

User Datagram Protocol, Src Port: 67, Dst Port: 68

Dynamic Host Configuration Protocol (0ffer)

v v wvowow

ea 12 85 5f be af Oc a5 cc d3 80 80 08 00 45 @O E
01 48 08 €8 00 00 40 11 ea 7e c@ a8 02 01 c@ a8 H @ -

02 ed 00 43 00 44 01 34 7d 46 02 01 06 00 le 78 C-D-4 }F X
3c 2e 00 00 6O 00 00 B0 0O 00 c® a8 B2 ed cO a8 =

02 01 00 60 80 00 ea 12 85 5f be af 80 80 80 0O
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Figura 117: Captura de wireshark del enlace entre el router falso y el Open vSwitch.
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Finalmente, en el controlador, vemos como se indica que se han blogqueado mensajes del tipo
DHCP OFFER cuando llegan al Open vSwitch. Tal y como se puede ver en la Figura 118, se
muestra que ha habido un mensaje bloqueado y se indica también la direccion IP del servidor
falso que ha proporcionado la IP falsa y el puerto al que esta conectado.

17:11311,928 [FakelHCF] Paquete DHCP OFFER
17:11:11,955 [FakelHCP] Paquete DHCP OFFER
17:11:11,567 [FakelHCP] Paquete DHCP OFFER
17:11311,330 [FakelHCF] Paquete DHCP OFFER
17111312, 403 [FakelHCF] Paquete DHCP OFFER

17111312, 423 [FakelHCF] Paquete DHCP OFFER

17:11:12,442 [FakelHCP] Paquete DHCP OFFER

17:11:12,448 [FakelHCP] Paquete DHCP OFFER

e

Onos-1

recibido
recibida
recibido
recibido
recibido

17:11:12,41% ERROR [FakeIHCP] Paquete bloqueado por wenir
17411312, 420 FRROR [FakeIHCF] El paquete procede de la

recibido

17411212, 426 ERROR [FakeDHCP] Paquete bloqueado por wenir
17+11:172,434 ERROR [FakeIHCF] El paquete procede de la

recibido

17+11412,447 ERROR [FakelHCF] Paquete bloqueado por wenir
17:11:17,44% ERROR [FakeDHCFP] El paquete procede de la

recibida

17+11412,454 ERROR [FakeIHCF] Paquete bloquesdo por wenir
17:11:12,457 ERROR [FakeDHCF] El paquete procede de la

de zeryidor DHCP desconocide

direccion IP: 192,168.2,1 y del puerto:

de zeryidor DHCP desconocide

direccion IPy 192,168.2,1 y del puerto:

de servidor DHCP desconocido

direccion IPy 192,168.2,1 y del puerto:

de =zervidor THCP desconocido

direccion [Py 192,168.2,1 y del puerto:

Figura 118: Vista del controlador del bloqueo de los DHCP OFFER falsos.

5.7 Calidad de servicio

5.7.1 Motivacion y explicacion

En este apartado se van a realizar diferentes politicas de calidad de servicio (QoS, Quality of
Service). La calidad de servicio se puede definir como la capacidad que tiene una red de proveer

diferentes niveles de servicio para asegurar distintos perfiles de trafico [34] [35].

En un principio Internet era un servicio best effort, es decir, se trataba por igual todo el trafico
existente en la red. Sin embargo, hoy en dia, esto no es suficiente ya que existen multitud de
aplicaciones con diferentes necesidades de recursos. Por tanto, la motivacion para aplicar
calidad de servicio se puede resumir de la siguiente forma: priorizar ciertas aplicaciones en la
red que requieren una elevada cantidad de recursos como VolP (voz sobre protocolo de

internet):

e Maximizar el uso de la infraestructura de red, manteniendo un margen de flexibilidad.

e Mejorar las prestaciones para servicios en tiempo real.

e Proporcionar mecanismos para priorizar tréfico.

e Responder a los cambios en el perfil de trafico establecido.

La cabecera IPv4 incluye el campo denominado TOS (Type of Service), también llamado campo
DS (Differentiated Services Field), tal y como se ve en la Figura 119.
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Version [Lon.Cab. | Ds Longitud total
ldentificacion X (D Diezplazamiento
F|F fragmento
Tiempo de vida Protocolo Checksum

Direccion de origen
Direccion de destino

Orpoiones

Figura 119: Cabecera IPv4 afiadiendo la calidad de servicio.

El campo DS contiene los siguientes campos (Figura 120).

Differentiated Services CodePoint (DSCP)
RFC2474

A

Class selector \,
codepaint Currently Unused

A

i AN

Differentiated Services field

Figura 120:Detalle de los campos afiadidos a la cabecera.

En la Figura 121 se puede ver un resumen de los diferentes servicios y los requisitos que
deberian cumplir.

Sensible
Voz Personal Videoconferencia

sobre IP TG slisi
Monitorizacion Sﬁg;g?g;ggl
de lared

Transacciones

financieras

Trafico WEB - Gestion de
publico Trafico WEB trafico de
de la extranet la red

Correo ’COrrgq Copias de
electrénico el e;:trqnlcol Seguridad de
Insensible FEIESITE] ploesIons. servidores
Lewe Critico

Caracter critico

Figura 121: Clasificacion de los servicios en funcion de la sensibilidad a retardos.
Los parametros mas importantes que definen la calidad de servicio son:

e Caudal (throughput): Medido en bits por segundo (bps).

e Retardo: que experimenta un paquete en su recorrido por la red. Medido en segundos
(s).

e Pérdidas de paquetes: Porcentaje de paquetes perdidos en la red con respecto al total.

o Jitter: Variabilidad de la latencia en paquetes con el mismo origen, destino y calidad de

servicio asociada. Se mide en segundos.
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o Disponibilidad: Porcentaje de tiempo en el que funciona el servicio.

e Resiliencia: Capacidad de recuperacion ante fallos en la red.

Estos pardmetros se reflejan en contratos existentes entre los proveedores de servicio y los
clientes denominados SLS (Service Level Specification) y SLA (Service Level Agreement) en el
gue se afiaden connotaciones legales y econdmicas en relacidn con las bases del contrato.

A la hora de realizar calidad de servicio se pueden establecer 3 niveles diferentes en funcién de
la exigencia requerida:

o Nivel best effort: En este nivel no se ofrece ninguna garantia para la recepcion de

trafico. Generalmente se utilizan técnicas FIFO (First in First out) cuyo funcionamiento
consiste en que aquellos paguetes que llegan antes son los primeros en salir, sin realizar
ninguna distincién entre los diferentes tipos de flujos.

e Nivel para servicios diferenciados (diffserv): Se basa en la division de trafico en

diferentes clases y en la asignacion de prioridades.

¢ Nivel garantizado: Destinado para aplicaciones con requerimientos exigentes en tiempo

real, se asegura un ancho de banda, un limite en el retardo y que no va a haber ninguna

pérdida en las colas.

Finalmente, para implementar QoS existen diversas técnicas:

o Clasificacién de trafico: Separacion de los paquetes en diferentes categorias, se puede

hacer de 2 formas:
o MultiField (MF) Classifier: La clasificacion se realiza en funcion de los
siguientes parametros:
= Direccion IP origen
= Direccion IP destino
= Protocolo
= Puerto TCP/UDP origen
= Puerto TCP/UDP destino
o Behavior Aggregate (BA): En funcion del DSCP (en Diffserv). Los paquetes
han sido previamente etiquetados con el DSCP en la red del cliente. Tal y como
se han visto son 6 bits. Los valores que puede tomar son los siguientes (Figura
122) [36].
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Codepoint..... Descripcion
000ee8. ......... Ccse
001088, ......... Ccs1
010088, ......... Ccs2
011068, ......... Cs3
lecee8.......... Ccs54
101060, ......... CS5
116060, ......... CS6
1110€0.......... CS7
001€10......... AF 11
001160......... AF 12
001110......... AF 13
010810......... AF 21
016160......... AF 22
018110......... AF 23
011810......... AF 31
011160......... AF 32
011110......... AF 33
100€10......... AF 41
100160......... AF 42
100110......... AF 43
181940, ..o a e EF

Figura 122: Valores del campo DSCP.

Esta operacidn, al ser muy costosa, se realiza inicamente en los extremos de la red.

e Marcado de paquetes realizado por el primer nodo de la red para identificar el tipo de

tréafico.

e Conformado de tréfico: Controla el volumen de tréfico que entra a la red, es decir, que

sean conformes a una determinada especificacion. Fundamentalmente se plantean 2
alternativas:

o Leaky Bucket: Es un algoritmo que tiene una similitud con un cubo ya que
plantea que, si tenemos un cubo, y la velocidad promedio de gotas que recibe
ese cubo es mayor que aquella que es capaz de sacar la cubeta se desbordara.
En el caso de redes, la cubeta hace las veces de capacidad maxima del servidor
y las gotas de agua entrantes el trafico entrante al servidor. La Figura 123
ilustra lo explicado [37].

14— 12 Mbps

wj Bursty Flow f
2 2 Mbps

1234567 8910

’ Bursty Data

N 8
Leaky Bucket E 3 Mbps
2

012345678910

Fixed Flow FiXEd Data

Figura 123: Representacion de Leaky Bucket.
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o Token Bucket: El funcionamiento de este algoritmo es el siguiente:

o Se generan tokens con una tasa de R tokens por unidad de tiempo. Este
pardmetro se denomina CIR (Commited Information Rate) y se mide
en bps.

o Se almacenan en una cubeta (bucket) de tamafio maximo B tokens. La
capacidad maxima se denomina CBS (Commited Burst Size).

o Cuando llega un paquete de n bytes se retiran n tokens de la cubeta. En
caso de que no haya se aplican politicas de policing, que es el siguiente
paso.

En la Figura 124 se puede ver un esquema de este algoritmo.

Token Arrival °
r Bytes’s @
Bucket Size
b Bvtes
Plckul\
To Network
—
]’c.'llx R’l(u P
Bytes
Input Buffer

Figura 124: Representacion de Token Bucket.

La fase de conformado incluye otra parte, que es la de policing. Esto se debe a que, ¢qué se
debe hacer con los paquetes que exceden las caracteristicas de las politicas anteriores?
Habria 2 opciones: o se descartan esos paquetes, 0 se etiquetan de forma que sea mas
probable su descarte.

Un algoritmo muy eficiente que permite etiquetar paquetes de forma muy sencilla es el
Dual Tocken Bucket: Este algoritmo esta basado en la utilizacion de 2 buckets y su
funcionamiento es el siguiente:

o
o

Se tienen 2 buckets llenos de tamafio CBS y EBS (Excess Burst Size) bytes.
El tamafio del bucket 1, en cada momento determinada es Tc, mientras que el del
segundo es Te. Logicamente, en el instante inicial equivalen a CBS y EBS
respectivamente.
El bucket 1 se llena segun una tasa CIR.
Cuando llega un paquete de tamafio B bytes:
o Si B<Tc, entonces el paquete se marca como verde y se quitan los B tokens
que ocupa ese paquete.
o Si Tc<B<Te entonces, el paquete se marca como amarillo y se quitan B
tokens del 2° bucket.
o Si B>Te el paquete se marca como rojo y no se quita ningan token.
El significado de los colores dependera de la gestion de buffers realizada, pero en
general, indican preferencia de descarte. Los paquetes rojos tendran una
probabilidad de descarte mucho mas alta que los amarillos o verdes.
En la Figura 125 se esquematiza este algoritmo.
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2"
' i

N
B<Tc — B<Te

Packet of Yes 1 Yes
Size B

Conform Exceed

Action

Figura 125: Representacién de Dual Token Bucket.

El altimo paso del conformado de trafico consiste en la Gestion de los buffers. Es decir, decidir
cuando un paquete que esta en una cola se ha de descartar: En general se usan 2:

o Algoritmo RED (Random Early Detection): Si el tamafio medio de la cola excede
un umbral, el paquete se descarta con una cierta probabilidad que depende del
tamafio medio de la cola.

o Algoritmo WRED (Weighted Random Early Detection): Similar a RED, salvo que
se realizan curvas de probabilidad de descarte en funcion del flujo al que pertenezca
el paquete.

Por ejemplo, unas posibles curvas WRED son las siguientes (Figura 126):

Drop All Drop All
Drop AE12 AF11
Probability

S

100%

/7// /’//
LA ALY/ e

50%

Begin Begin Size
Dropping Dropping
AF12 AF11 Max Queue
Length
(Tail Drop)

Figura 126: Ejemplo de curvas WRED.

e Vigilancia de trafico: Realizado por los operadores para marcar o descartar el trafico

cursado por su red.

e Planificacion de trafico: Algoritmos que determinan que paquete se envia en cada

momento por el enlace. Como se ha comentado, un mismo enlace tiene varias colas, por
tanto, a la hora de enviar paquetes todas esas colas hay que tener un orden, por ejemplo,

dando mas prioridad a diferentes colas. Las alternativas mas usadas son:
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o SPQ (Strict Priority Queueing): Se asigna una prioridad a cada cola. Siempre se
transmiten primero los paquetes de colas mas prioritarias. El problema que tiene
es que las colas mas prioritarias pueden hacerse con toda la capacidad de
transmision.

o  WRR (Weighted Round Robin): Se asigna un peso a cada cola y esta tendra al

menos ese porcentaje de utilizacion de la capacidad de transmisién.

Figura 127: Gestion de buffers.

Centrandonos en la parte referente a las redes SDN, y en concreto, al controlador ONOS, es
necesario configurar un par de pasos mas. Para ello, volvemos al controlador ONOS, una vez
hemos finalizado de configurar el Open vSwitch y realizamos lo siguiente sobre él [38]:

e devices

e device-controllers ID-dispositivo
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alpinemodificada-ssh-1

Pazsword:

Welcome to Open Metwork Operasting Sustem (OMOS)!
ohoz@root > devices

onoziroot » devices

id=of +0000d2007aa1514a, availasble=true, local-status=connected 1m38s ago, role=M
ASTER, type=SWITCH, mfr=Nicira. Inc,. hw=0pen wSwitch, =w=2,8.1, =erial=Mone, ch
azziz=d2007aalblda, driver=ovs, channelld=192,168,122,2:53002, managementAddress
=192,168,122,2, protocol=0F_14

ohoziroot > device—controllers of 10000d2007aal5144

10:35:43, 944 [Controller] Handle new node connection

10+25:43, 949 [Controller] Get conrection from ip address 192,163,122.2 + B
G40

10:30:44 221 [DeviceManager] Local role iz MASTER for owsdb:l192,168,122,2
10:36:44,242 [TeviceManager] Device owsdb:192,168.122.2 connected
10:35:44,934 [TefaultOvsdbClient] type of controller column

10435244, 957 [TefaultivadbClient] tupe of controller column
topyl32,168, 122, 2716633

onosldeoot > dewices

id=of +0000d2007aa1514a, available=true, local-status=connected ZmlZs ago, role=M
ASTER, type=SWITCH, mfr=Micira, Inc,, hw=0pen wSwitch, sw=2,8.1, serial=Mone, ch
azziz=d2007aalblda, driver=ovs, channelld=192,168,122,2:58002, mahagementAddress
=192,168,122,2, protocol=0F_14

id=ov=db3192,168,122,2, available=true, local-status=connected Bz ago, role=HAST
ER, type=CONTROLLER, mfr=unknown,. hw=unknown, sw=unknown, serial=unknown, chassi
z=, driver=default, ipaddress=192,168,122.2

orosiroot >

Figura 128: Vista de la configuracién de los dispositivos necesarios.

Esto activara una parte del Open vSwitch que serd necesaria para realizar cualquier tipo de
calidad de servicio. Tal y como se ve en la Figura 128, se ha activado otro dispositivo que es el

controlador ovsdb:direccionlP. Es con éste con el que trabajaremos.

Si nos fijamos un poco més, vemos que los drivers que contiene son los predefinidos por
defecto, en lugar de los drivers ovs que tiene el otro dispositivo. Esto hay que cambiarlo, ya que

seran necesarios (en el siguiente apartado se explica el motivo).

Para cambiarlos se va a utilizar la aplicacién gosSample [39], que realiza el cometido de
cambiarlos a los del ovs. Para ello, clonamos a nuestro repositorio esta aplicacion y la
instalamos en el controlador ONOS, finalmente desde la CLI del controlador ONOS ejecutamos

el siguiente comando (Figura 129):

alpinemodificada-ssh-1

id=of :0000F a0f8d371cdb, available=true, local-status—connected 10z ago. role=MAS
TER. tupe=SWITCH, mfr=Nicira, Inc,, hw=0pen wSwitch, =w=2,8,1, serial=Mone. chas
zis=falf8d371lcdb, driver=ovs, channelld=192,168,122,2:56238, managementfddress=1
92,168,122,2, protocol=0F_14

onozlroot > device-controllers of $O000Fa0FBd371cdb

11:233:19,772 [Comtroller] Handle new node comnection

11533515, 780 [Controller] Get connection from ip address 192.168,122.2 ¢ G
E40)

11333:20,003 [TeviceManager] Local role is MASTER for owsdb:l32,163,122,2
11:33:20, 080 [DeviceManager] Device owsdhil92,168,122,2 connected
1133220, 752 [TefaultlvsdbClient] type of controller column

1133220, 777 [DefaultlvsdbClient] tuype of controller column

tcpilS2,168,122,37 16633

onozlroot > gos-loading-driver owsdb:l92,168,122.2

ohozlroot > devices

id=of 1 0000F a0f8d371cdb, available=true, local-status—connected 3ls ago. role=MAS
TER. tupe=SWITCH, mfr=Nicira, Inc,, hw=0Open wSwitch, =w=2Z,8,1, serial=Mone. chas
zis=falf8d371lcdb, driver=ovs, channelld=192,168,122,2:56238, managementfddress=1
92,168,122,2, protocol=0F_14

id=owsdb:192,168,122,2, available=true, local-status—connected 13z ago. role=MAS
TER, type=COMTROLLER, mfr=unknown, hw=unknown, sw=unknown, serial=unknown, chaszs
iz=0, driver-ovs, ipaddress=192,168.122.2, locType=—rone. name=—owsdb:lS92,168,122,
2

Figura 129: Vista de los drivers cargados.
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Como se puede ver en la Figura 129, los drivers se han cambiado satisfactoriamente.

5.7.2 Componentes de la aplicacion

Como primera aplicacion desarrollada, se va a intentar crear una serie de colas en el Open
vSwitch y aplicarles una politica de token bucket.

Para ello, en primer lugar, hay que comprobar que nuestro dispositivo contenga las
caracteristicas necesarias para poder llevar a cabo calidad de servicio (ya que en funcién de la
version utilizada o de los drivers que tenga el Open vSwitch podria no funcionar).

Para ello obtenemos los dispositivos de la red, en nuestro caso ahora serdn dos, y aplicamos el
siguiente cédigo:

if(d.is(QueueConfigBehaviour.class) && d.is(PortConfigBehaviour.class))
Este método devuelve true si estas clases son configurables en nuestro dispositivo.

En este punto es cuando cobra importancia la configuracion realizada anteriormente, ya que sin
ella estos servicios no funcionarian. Una vez comprobado que nuestro Open vSwitch contiene
estas configuraciones, las utilizamos como servicio de la siguiente forma:

QueueConfigBehaviour queueConfig = d.as(QueueConfigBehaviour.class);
QosConfigBehaviour gosConfig = d.as(QosConfigBehaviour.class);
PortConfigBehaviour portConfig = d.as(PortConfigBehaviour.class);

Esto lo que hace es devolvernos la abstraccion de la clase en la variable utilizada, es decir,
acceder a los métodos de la misma.

A continuacién, creamos una cola con el siguiente cédigo:
QueueDescription queueDesc = DefaultQueueDescription.builder()

.queueld(Queueld.queueId("1"))
.maxRate(Bandwidth.bps(4000000))
.minRate(Bandwidth.bps(3000000))
.burst(20000L)

.build();

Lo que hemos hecho es crear una cola de id=“1", que tenga una velocidad oscilante entre
3Mbps (minimo garantizado) y 4Mbps (maximo) y que el tamafio de rafaga sea de 20000 bytes.

Seguidamente, afiadimos la cola:

queueConfig.addQueue(queueDesc);

El siguiente paso es crear una calidad de servicio sobre esa cola. En este caso la calidad de
servicio sera implementada con una disciplina token bucket, para que sea éste el que descarte
trafico en caso de que la cola no pueda con el volumen de datos recibido:

QosDescription qosDesc = DefaultQosDescription.builder()
.qosId(QosId.qosId("qos1"))
.type(QosDescription.Type.HTB)

.cir(cir)
.cbs(cbs)
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.queues(queues)
.build();

La forma de asignarle esta calidad de servicio a una cola determinada es a partir de queues. La
API exige que el argumento sea un HashMap con el ID de la cola y la descripciéon hecha (notar
que de esta forma se permite tener mas de 1 cola con la misma calidad de servicio):

Map<Long, QueueDescription> queues = new HashMap<>();
queues.put(1lL, queueDesc);

Finalmente, hay que indicar a qué puerto se le va a aplicar la cola y la calidad de servicio. Esto
se hace mediante el siguiente codigo:

PortDescription portDesc = DefaultPortDescription.builder()
.isEnabled(true)
.withPortNumber(PortNumber.portNumber(2,"eth2"))
.build();

Y lo aplicamos:

gosConfig.addQoS(qosDesc);
portConfig.applyQoS(portDesc, qosDesc);

Para poder probar el codigo se ha creado en el dispositivo una regla que haga que el trafico vaya
por la cola. Se le aflade un puerto TCP a esta regla para poder probarlo con la herramienta
netcat.

Esto se vera con mas detalle en el siguiente apartado.

5.7.3 Banco de pruebas

En este apartado vamos a probar la aplicacion, Una vez la activamos se ve la informacion acerca
de la/s cola/s creadas.
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Onos-1

14146137 ,034 [FeaturesServicelnpl]  org.onosproject.diffServs1,0,0,SHAPSHOT

14:46:37,038 [TackenBucket] Desactivada aplicacion diffsery

141463137, 068 [FeaturesServicelnpl] Uninstalling bundles:

1446537078 [FeaturesServicelnpl]  org.onosproject.diffSerys1,0,0,SNAPSHOT

14146337095 [FeaturesServicelnpl] Refreshing bundles:

14:45:3;.095 [FeaturesServicelmpl] org.onospraject ,diffSerw/1,0,0,58APSHOT (Bundle will be unin
ztalled

14+46:37,093 [FeaturesServicelnpl] Done,

14146:37,101 [ApplicationManacer] Application org,onosproject,diffsery has been uninstalled
14146337 ,140 [FeaturesServicelnpl] Adding features: diffSerw/[1,0,0,5NAPSHOT,1,0,0,SNAPSHOT]
14146137 846 [FeaturesServicelnpl] Changes to performd

14+46137,847 [FeaturesServicelnpl]  Region: root

14:46:37,847 [FeaturesServiceInpl] Bundles to install:

14146137548 [FeaturesServicelmpl] myniarg,onozproject/diffSery/ L, 0-SNAPSHOT
14:46:37,544 [FeaturesServicelnpl] Installing bundles:

14:46:37.852 [FeaturesServicelnpl]  muniorg,.onosproject/diffSere/1, 0-SHNAPSHOT

14146137575 [FeaturesServicelnpl] Starting bundles:

14:46337.879 [FeaturesServicelnpl]  org.onosproject.diffSerys1,0,0,SNAPSHOT

14+46:37,589 [TockenBucket] Activada aplicacion diffsery

14146337, 893 [TockenBucket] Dispositivo:  owsdbil92,168,122,2

14:46:37,941 [TockenBucket] Colas: Defaultlueuelescriptiondiname=1, tupe=[MIN, MAX, BURST]. dscp=0,

maxRate=4000000, ninRate=3000000, burst=20000, priority=0F

14146137, 944

[TockenBucket] Dispositivet of tO0003628:5042349

14+46+37,945 ERROR [TockenBucket] E1l id dispositivo no empieza por owedb

14146137 904
i4:45:3?.955

[FeaturesServicelnpl] Done.,
[ApplicationManager] Application org,onosproject.diffsery has been activated

Figura 130: Vista de las colas creadas al activar la aplicacién en el controlador.

Como podemos ver, se recorren todos los dispositivos que tenemos, sin embargo, el tnico en el
gue nos centramos es el ovsdb:192.168.122.2, ya que el otro no soporta las configuraciones
necesarias. Ademas, se muestra informacion de la cola creada con los parametros introducidos
gue se pueden ver en el apartado anterior.

El siguiente paso, es comprobar si en el Open vSwitch se han creado también las colas
correctamente. Para ello nos dirigimos a él y ejecutamos el comando mostrado en la Figura 131.

alpinemodificada-ssh-2 x

OperwSuitch:™# ovs-vactl list queue

_uuid + bd5912697-96be—4fd5-9d36-1d199ceceeec

dscp + (1

external _ids + {onos—queus—id="1"1

other_config + {burst="20000", max-rate="4000000", min-rate="3000000"
OperwSwitch: ™% ovs-vact]l list qos

_uuid + BRA0bZIh-27 al-407h-3F 04 -F f F53ealabec

external_ids + {onos-qos-id="qos1"}

other_config + {max-rate="L000000"}

quELES + 11=0d512697-96be-4f d5-9d86-1d199ceeeeac

type : linux-htb

OperwSuitch:™4 ]

Figura 131: Vista de las colas creadas en el Open vSwitch.

Tal y como vemos, se muestran correctamente tanto las colas como la calidad de servicio
implementadas, lo cual parece indicar que estan correctamente implementadas.

Otra forma de ver con més detalle estos aspectos, es a traves del comando mostrado en la Figura
132. La diferencia, es que en esta ocasion nos centramos en la interfaz concreta a la cual le
implementamos la cola, por tanto, muestra detalles como los bytes enviados o recibidos.
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alpinemodificada-ssh-2 X

OperySwitch:™# ows—appct]l -t ows—veswitchd gosdshow eth?
Qo5S: ethZ linux-htb
max-rater DOOOOO

Defaults:
burst: 12512
min-rate: 12000
max-rates DOOOOOC
tx_packets: 110
tx_bytes: 14960
ty_errarz: 0

(ueus 13
burzt s 20000
bursty 12512
min—trates SO0
min-rate; 12000
max-rater 4000000
max-rates DOOOOO
tx_packetz: 0
tx_bytes: 0
tx_errorz: 0

OpervSwitch:™s |

Figura 132: Vista en detalle de las colas creadas.

Tal y como se puede apreciar, en esta version de Open vSwitch, este comando tiene un bug y es
que, por cada cola creada, los parametros aparecen duplicados. Por lo que se ha podido
comprobar es Unicamente un bug visual e internamente lo hace correctamente. Tal y como se
comprobard posteriormente, en versiones mas recientes se ha solucionado este bug. No obstante,
aun no ha sido actualizada la imagen en Docker y, por tanto, en GNS3 no se puede comprobar
(de momento).

Para demostrar el bug, se han creado 3 colas (la naturaleza de las mismas es indiferente) y se ha
ejecutado el mismo comando, obteniendo la siguiente salida (Figura 133):
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alpini

max-rate: SO00000
tx_packet=: 54
tx_bytesy 7344
tx_errorsi 0

(ueue 2341
burst: 12512
burst: 12512
min-rate: 12000
min-rate: 12000
max-r-ate: SO00000
tx_packetz: 0
tx_bytes: O
tx_errorsy O

Oueue 13
burst: 12512
burst: 12512
burst: 20000
max-rate: SO00000
max-rate: 4000000
min—rates 12000
min-rate: 12000
min-rate: 3000000
tx_packetz: 0
tx_bytes: 0
tx_errorsy O

(ueue 3451
burst: 12512
bursty 12612
burst: 12512
burst: 20000
max-rate: 19000
max-rate: SO00000
max-rate: 4000000
min-rate: 12000
min-rate: 12000
min-rate: 12000
min—rated I000000
tx_packetz: 0
tx_bytes: 0
tx_errorsy O

OperwSuitch:“# [l

Figura 133: Vista en detalle de las colas creadas en el Open vSwitch.
Como se observa, en cada iteracion los pardmetros salen repetidos.

El siguiente paso, consiste en enviar trafico que vaya por esa cola. Es en este momento en el que
entra en juego la regla de flujo creada en el cddigo. Esta regla de flujo se recuerda, capturaba
trafico que fuese por el puerto 1230 TCP y lo enviaba por la cola.

Para que la cola hiciese algo distinto al envio normal, se ha decidido bajar ostensiblemente las
tasas de envio de la cola, para comprobar si el envio tardaba mas de lo habitual, lo que
implicaria que el trafico va por la cola correctamente.

Como la cola esta situada en el puerto 2, que corresponde a la maquina Alpine-2, se va a enviar
trafico de este host a cualquier otro, en este caso el Alpine-1, a través de la herramienta netcat

(ver Figura 134).
< | AlpineLinux-2 X
# nc -1 1230 /£ # no 192,168,0,1 1230
ueha acerca del funcionamiento de la cola creada por la aplicacion diffszery qu| |prueba acerca del funcionamiento de la cola creada por la aplicacion diffserv qu
incluye una politica de calidad de zervicio basada en tocken bucket e incluye una politica de calidad de =ervicio basada en tocken bucket

Figura 134: Prueba del envio de datos a traves de las colas.

Como se puede ver, el mensaje ha llegado correctamente. Sin embargo, ¢se habra enviado por la
cola que hemos creado o por la cola habitual?
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Para comprobarlo enviamos mas mensajes e invocamos el comando mostrado en la Figura 132.
La salida se puede ver en la Figura 135.

alpinemodificada-ssh-2 x

OperwSwitch:™# ovs—appct] -t ovs—vswitchd qosdshow ethZ
No5: eth? linux-htb
max-rated HOOOOO0

Default:
burst: 12512
min-rate: 12000
max—rate: HOOOO00
tx_packets: 217
tx_bytes: 29014
tx_errorst 0

Mueus 13
burst: 20000
burst: 12512
min-rate: 3000000
min-rate: 12000
max—rated 4000000
mac—rate: HOOOO00
tx_packets: 0
tx_bytes: O
tx_errars: 0

pernSwitch:“# ||

Figura 135: Comprobacion de la cola por la cual se ha enviado el tréfico.

Como se puede ver, a pesar de que la regla de flujo esta bien creada (ver Figura 136), el trafico
se envia por la cola por defecto.

alpinemodificada-ssh-1 x

1d=10000ebe10630, state=ADDED, bytes=1B8, packetz=4, duration=1774, liveType
onoslroot > Flows
deviceld=of :00003E28200d2849, flowRuleCount=0

id=1000090del7bf, state=ADDIED, bytes=0, packets=0, duration=2349, liveType=UNKNOWN, priority=40000, tableld=0, appld=org,onosprojel
lector=[ETH_TYPE:bddp], treatment=DefaultTrafficTreatment{immediate=[OUTPUT:CONTROLLER], deferred=[], transition=Mone, meter=[], clear
atTrigger=rull, metadata=null}

id=10000bzc31d31, state=ADIED, bytes=0, packetz=0, duration=2349, liveType=UNKNOWN, priority=40000, tableld=0, appld=org,onosprojel
lector=[ETH_TYPE:11dp], treatment=DefaultTrafficTreatment{immediate=[OUTPUT:CONTROLLER], deferred=[], transition=Mone, meter=[], clear
atTrigger=null, metadata=mulll

1d=10000e5e10695, state=ADDED, bytes=33E, packets=B, duration=2343, liveType=UMKNOWM, priority=40000, tableld=0, appld=org,onospro
selector=[ETH_TYPE:arp], treatment=DefaultTrafficTreatment{immediate=[OUTPUT:CONTROLLER], deferred=[1, transition=Mone. meter=[], clea|
tatTrigger=rull, metadatasnulll

id=c20000fdde/cde, state=ADDED, bytes=7E63, packetz=3, duration=425, liveType=UMENOWM. priority=123. tableld=0. appld=org,onosproje
cket, zelector=[IN_PORT:2, ETH_TYPE:ipwd, IP_FROTO:E, TCP_DST:12Z20], treatment=lefaultTrafficTreatmentyimmediate=[QUEUELqueueld=1}, OU]
1, deferred=[], tranzition=Mone, meter=[], cleared=false. StatTrigger=rull, metadata=rull} g

1d=10000da14818c, state=ADDED, bytes=36Z, packets=b, duration=2343, liveType=UMKMNOWM. priority=5, tableld=0, appld=org.onosproject®
ctor=[ETH_TYPE:ipwd], treatment=DefaultTrafficTreatment{inmediate=[OUTPUT :CONTROLLER], deferred=[], transition=Mone, meter=[], cleared?
Trigger=null, metadata=nulll
deviceld=owsdby192,168,122,2, flowRuleCount=0
onoziroot > ]

Figura 136:.Comprobacidn de los flujos creados por la aplicacion.

En este punto se revis6 en multitud de ocasiones el cddigo y la implementacion de las colas
(probando diversas opciones tanto creando colas como calidades de servicio). Sin embargo, el
trafico siempre se dirigia por la cola por defecto. Por tanto, se concluy6 que el problema estaba
en la implementacion de Open vSwitch y que en futuras versiones funcionaria correctamente.

127
E.T.S de Ingenieros de Telecomunicacidén — Universidad de Valladolid



Sin embargo, tal y como se ha comentado, en Docker aiin no se encuentra disponible, por lo
tanto, no se ha podido comprobar en este TFG y queda pendiente como linea futura.

Posteriormente, se pens6é que el problema pudiese ser en la comunicacion entre ONOS vy el
Open vSwitch y se decidio crear las colas y calidad de servicio directamente en el Open vSwitch
sin utilizar el controlador. Los comandos utilizados fueron los siguientes:

e ovs-vsctl set port eth2 qos=@newqos -- --id=@newqos create qos
type=linux-htb other-config:max-rate=15000000
queues:0=@newqueuel queues:l=@newqueue2 -- --id=@newqueuel
create queue other-config:min-rate=3000000 other-config:max-
rate=4000000 other-config:burst=20000 -- --id=@newqueue2 create
queue other-config:min-rate=2000000 other-config:max-
rate=2500000 other-config:burst=22000

e ovs-ofctl add-flow bre
in_port=2,ip proto=6,tcp dst=1230,actions=set queue:1l
e ovs-ofctl add-flow br@ in_port=1,actions=normal

Sin embargo, tampoco funciond, obteniendo el mismo resultado que el anterior: el trafico iba
por la cola por defecto y no por las que creaba.

Lo que se hizo a continuacion, fue, dado que en Docker no esta disponible, pero si en cualquier
distribucion GNU/Linux, instalar una maquina virtual con una version mas nueva del Open
vSwitch, para comprobar al menos si estaba solucionado el bug visual comentado
anteriormente, lo cual efectivamente ocurrid. Se espera que también se solucionara el otro error,
sin embargo, por el momento no se ha podido comprobar.
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Capitulo 6: Conclusiones y lineas futuras

En este ultimo capitulo se detallan las conclusiones alcanzadas y su relacion con los objetivos
marcados, asi como una serie de lineas futuras derivadas del presente trabajo.

Como conclusion general principal, se puede afirmar que el enfoque de las redes definidas por
software permite dar solucion a problemas comunes a los que se enfrenta un administrador de
red y permiten avanzar hacia redes auto-adaptativas, evitando asi la necesidad de aplicar
cambios continuamente en la configuracién de la red. Esto se consigue gracias a una gestion
centralizada mediante el controlador ONOS. Una aplicacién donde se puede ver esto comentado
facilmente es en la de VLAN ya que permite asimilar el cambio de ubicacion de un usuario, sin
necesidad de asignar un puerto de acceso a una VLAN de manera estatica. De esta forma, un
administrador de red podria conectarse a cualquier roseta RJ45 y acceder a la VLAN asignada a
la direccion MAC de su tarjeta de red. Asimismo, otra aplicacion donde esta conclusion se ve
reflejada es en la aplicacién severalping, donde para limitar paquetes concretos sin utilizar el
enfoque que aportan las SDN seria necesario monitorizar en todo momento la red para detectar
patrones de trafico y prohibirlos.

Como conclusiones secundarias cabe destacar las siguientes:

e En primer lugar, que el tiempo entre sondeos es un factor critico a la hora de limitar el
trafico entre hosts ya que si el tréfico es enviado a gran velocidad (por ejemplo, un
enlace a 100Mbps) se puede superar ampliamente el umbral establecido. Esto se puede
observar claramente en la aplicacion detectHostBan (apartado 5.3.2) ya que si
establecemos un temporizador de la tarea muy elevado, como puede ser de varios
minutos, es posible que un host supere el umbral momentos después de superar una
iteracién, pero, hasta la siguiente iteracion podria estar enviando sin restriccion alguna.
Esto tiene como posible solucién poner un temporizador corto.

e Una segunda conclusion que se puede extraer es que la velocidad a la hora de
administrar una red se ve incrementada utilizando las aplicaciones desarrolladas. Esto se
puede comprobar en la aplicacién VLAN, por ejemplo, ya que es muy sencillo utilizar
los comandos desarrollados para mostrar, afiadir o eliminar hosts a cualquier VLAN
(ver apartado 5.5.3). Otras aplicaciones donde se puede comprobar son severalping o
detectHostBan, ya que se puede modificar de forma muy sencilla el nimero de pings
maximos permitidos en el caso de la primera (ver apartado 5.2.3.4) y el limite de datos
maximo permitido en el caso de la segunda (ver apartado 5.3.3). Ademas, también se
puede modificar de forma sencilla el tiempo que los enlaces se encontraran bloqueados.

e Otra conclusion importante es que las redes SDN permiten aumentar la seguridad de las
mismas. Esto se puede ver de forma clara en las aplicaciones statsshow, detectHostBan
y FakeDHCP. En las dos primeras se evitan ataques de denegacién de servicio que
puedan impedir que el trafico legitimo circule por la red, tal y como se ve en el apartado
5.3.3.3, mientras que la tercera de ellas evita ataques del tipo rogue DHCP, impidiendo
que servidores DHCP falsos puedan interceptar el tréfico y obtener nuestros datos.

e Una dltima conclusion importante es remarcar la importancia que tiene, a la hora de
analizar estadisticas de trafico, el hecho de no tener en consideracion el enlace que
conecta el controlador con el Open vSwitch, ya que por este enlace circula trafico de
gestion y, por tanto, las estadisticas dejarian de ser realista. Por tanto, aplicaciones
como statsshow o detectHostBan perderian funcionalidad. Es por esto, por lo que a la
hora de configurar la red se decide quitar la interfaz ethO del bridge br0, conectada al
controlador ONOS.
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En cuanto a las lineas futuras, al ser un campo tan abierto y en auge, evidente son muchas. Sin
embargo, algunas de las que se han identificado y consideramos més (tiles se muestran a
continuacion:

e En primer lugar, la mas directa es solucionar los problemas acarreados en la aplicacion
diffserv utilizando software més reciente (la version 2.11 del Open vSwitch es posible
que solucione los errores). Una vez estén solucionados, el siguiente paso seria realizar
diferentes experimentos en referencia tanto a crear nuevas colas con diferentes
parametros como, sobre todo, probando diversas técnicas de policing como Leaky
Bucket, Token Bucket...

e En segundo lugar, toda aplicacién es mejorable, bien porque se puedan ocurrir
comandos a afiadir (al estilo de los creados en la aplicacion VLAN) o bien porque se
pueden afiadir nuevos parametros configurables que simplifiquen adn mas la utilizacion
de las aplicaciones.

e Utilizacién de meters. Una de las opciones que permite ONOS es utilizar meters para
controlar la velocidad a la que sale el trafico de las diferentes reglas de flujo (en nuestro
caso, ninguna de las reglas de flujo creadas tenia meters asociados).

o Realizacién de una aplicacion para la creacion de un firewall (cortafuegos) dindmico
basado en patrones de trafico. Por ejemplo, en el momento en el que se observe que un
host determinado esta enviando trafico que pueda ser considerado “sospechoso” de ser
un ataque de denegacidn de servicio (DoS), se descartara todo el trafico asociado.

e Realizacion de una aplicacion para la creacion dindmica de un arbol para distribucion
del trafico multicast. Cuando un host quiere afiadirse a un grupo multicast, se envia un
paquete join IGMP (Internet Group Management Protocol), por lo que el switch detecta
dicha notificacion y crea una regla de OpenFlow que afiada el puerto al que se conecta
el host que desea unirse al grupo a la lista de puertos a la que realizar el multicast.

e También cabe destacar que, dado que las redes SDN estan pensadas para satisfacer
necesidades de las redes no satisfechas actualmente, diferentes lineas futuras podrian
obtenerse tras la identificacion de casos de uso extraidos a partir de una conversacion
con administradores de red.

e Finalmente, el siguiente paso légico en la escala de aprendizaje consistiria en la
utilizacion del protocolo P4 para programar el plano de datos de la arquitectura SDN
(recordar que las aplicaciones pertenecen a la capa de aplicacion y que OpenFlow es el
protocolo de comunicacidn entre el plano de control y el plano de datos o switch, por
tanto, no se ha trabajado en este TFG con la programacién del plano de datos).

Con todo lo dicho, cabe destacar que se puede asegurar que las redes SDN son el futuro, y el
presente, por su versatilidad y escalabilidad, asi como por la cantidad de aplicaciones
desarrollables, que pueden permitir controlar las redes de una forma eficaz y sencilla. Las
aplicaciones desarrolladas, se pueden considerar como exitosas, ya que, como se ha ido
comprobando, todas ellas solucionan problemas de muy diversa indole, pero a la vez, problemas
presentes en la vida diaria de los administradores de la red y que permiten simplificar su trabajo.
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Anexo 1: Introduccion a la programacion por

objetos

1. ¢ Qué es la programacion orientada a objetos?

La programacién orientada a objetos (POO) es un paradigma de programacion que intenta
innovar con la forma de obtener resultados facilitando la modificacién de las aplicaciones y el
modelado del mundo real acercandose a la perspectiva del usuario, la interaccion con los
entornos y la reutilizacién de software.

Los problemas méas importantes que hicieron despuntar este paradigma son los siguientes:

La creciente complejidad de las aplicaciones, que provoca el aumento del coste que sera
superior al presupuestado, o son de una calidad y utilidad limitadas.

La dificil reutilizacion del software, ya que es complicado que las funciones
desarrolladas para un proyecto sirvan para otros y, por tanto, existia una baja
productividad.

Las limitaciones de la programacion estructurada, ya que este tipo de programacion
tiende a ser poco potente en lo que respecta a la capacidad de representacion abstracta
de datos.

El mantenimiento de las aplicaciones supone la parte mas costosa de su ciclo de vida, ya
gue en la programacion estructurada no se desarrollan pensando en una futura posible
modificacion y/o crecimiento.

La limitacién que tenian los lenguajes de programacion estructurados de crear interfaces

graficas.

2. Elementos de la programacion orientada por objetos

Este tipo de programacion se basa fundamentalmente en un elemento, que es el objeto [40]:

Un objeto es una entidad utilizada para modelar objetos de la vida real, por tanto, consta de un
estado y comportamiento. El estado se almacena en variables que se denominan atributos,
mientras que el comportamiento se representa mediante métodos.

Por tanto, un objeto es un conjunto de atributos (o variables) y de métodos.
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’ Variables
. Estado)
Métodos ' ) v |
(Comportamiento) @/

Figura 137: Representacion de un objeto.

Pongamos un ejemplo, un objeto que represente una bicicleta de la vida real. Este objeto, tal y
como se ha comentado, tendria unas caracteristicas que definen el estado recogidas en variables.
En este ejemplo podrian ser la velocidad, la cadencia de pedaleo o la marcha. Ademas de estas
variables, un objeto puede tener métodos. En el ejemplo que nos concierne podrian ser cambiar
la cadencia, cambiar el plato, cambiar la marcha, o acelerar. En la Figura 138 se puede observar
como se podria modelar el objeto bicicleta segun la estructura anterior.

Atributos:
- vwvelocidad
cambiar 20 km/h .
marcha - cadencia
- marcha
gorpm |
' Métodos:
- cambiar marcha
cambiar 52 marcha
cadencia - frenar
- cambiar cadencia

Figura 138: Representacion esquematica de un objeto con sus métodos.

Sin embargo, aunque el objeto (junto con las clases) es sin duda la entidad mas importante
de la POO, no es la Unica, ya que normalmente un objeto por si solo no es demasiado (til,
sino que, en general, los programas constan de otros muchos objetos. Estos objetos
interactlian y se comunican entre ellos por medio de mensajes.

En la Figura 139 se puede ver la representacion de un envio de un mensaje.
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Figura 139: Representacion del envio de un mensaje entre 2 objetos.

Continuando con el ejemplo de la bicicleta expuesto anteriormente, una interaccién posible seria
afiadir un objeto persona (aquel que va montado en la bicicleta) y decida en un momento
puntual acceder al método Cambiar de marcha con el objetivo de modificar el estado de la
bicicleta.

En la Figura 140 se puede ver la representacion del ejemplo expuesto:

CambiarD eM archa [ Marcha |

TuBicicleta

Figura 140: Ejemplo del envio de un mensaje.

Tal y como se mencioné previamente, el otro elemento fundamental de la POO son las clases.
Esto se debe a que en general, en el mundo real existen varios objetos de un mismo tipo. Por
ejemplo, la bicicleta definida previamente, es un objeto que representa una Unica entidad, sin
embargo, en el mundo hay miles de bicicletas diferentes. Se dice, por tanto, que nuestra
bicicleta es una instancia de la clase Bicicletas.

Todas las bicicletas tienen una serie de atributos comunes como pueden ser color, marcha
actual... y de métodos, como frenar o cambiar de marcha. Sin embargo, el estado particular de
cada bicicleta es independiente. Por ejemplo, una bicicleta puede ser roja o azul, sin embargo,
todas tienen un color, sea cual sea. Por tanto, la clase se puede definir como un molde para la
creacion de objetos.
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A la hora de definir un objeto, es obligatorio el indicar a que clase pertenece. En el ejemplo de
las bicicletas una posible definicion de 2 bicicletas seria la siguiente:

e Bicicletas bicicletaDeRuben, bicicletaDeJuan;

Lo que hemos hecho ha sido definir 2 bicicletas concretas pertenecientes a la clase Bicicletas, el
siguiente paso es instanciarlas. Para ello se accede al constructor que tenga la clase para
inicializar los objetos.

Un constructor es un método especial que permite instanciar e inicializar objetos, aunque no es
obligatorio, la mayoria de las clases suelen llevar al menos uno.

Para instanciar por tanto un objeto se hace de la siguiente forma:
e bicicletaDeRuben = new Bicicletas(azul, 30);

En el ejemplo hemo supuesto que el constructor de la clase tiene 2 atributos, el color de la
bicicleta y la velocidad actual, aunque este podria contener cualquier atributo.

Si queremos acceder a los métodos de una clase a través de un objeto la sintaxis es la siguiente:
e objetoDelaClase.metodo(argumentosDelMetodo);

En el ejemplo de las bicicletas un ejemplo podria ser acceder al método velocidad actual para
poder imprimirla posteriormente. Se haria de la siguiente forma:

e int velocidadActual = bicicletaDeRuben.dameVelocidadActual();
Este método devolveria el valor 30 que hemos definido previamente al instanciar el objeto.

Para finalizar esta seccion se va a hablar de otro elemento importante y muy utilizado durante el
transcurso del presente TFG, son las interfaces:

El concepto de interfaz es, en términos generales, la forma de ver una clase desde el exterior, es
decir, no se puede ver el estado directamente, sin embargo, si se puede ver la declaracion de los
métodos (aunque no la implementacion de los mismos). De esta forma, cualquier clase que
implemente una interfaz debe codificar los métodos de dicha forma respetando la forma en que
estos se han declarado, en concreto, el mismo orden y tipo de argumentos y/o mismo tipo de
dato devuelto.

Un ejemplo podria ser con el método guardar que puede estar definido en una interfaz.
Cualquier clase que desee implementar la interfaz en la que esta definido el método guardar
debe codificar este método, aunque esta implementacién puede variar en funcion de cada
programador.

Es decir, cualquiera que quiera implementar la interfaz debe saber que tiene que crear un
método que guarde, la forma de realizarlo se deja libre. Puede decirse, por tanto, que las
interfaces permiten al programador, definir un conjunto de funcionalidades sin saber cémo se
implementaran la misma.

3. Propiedades de la orientacién a objetos

La POO consta de 4 propiedades que merece la pena destacar:
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3.1 Herencia

La herencia es un mecanismo que permite definir nuevas clases partiendo de otras ya existentes,
es decir, que las clases que derivan de otras heredan automaticamente todos sus elementos, pero
ademas pueden introducir elementos particulares que las diferencien.

Volviendo al ejemplo de las bicicletas, es sabido que hay varios tipos de las mismas, como, por
ejemplo, bicicletas de montafia o los tandems. Por tanto, la Bicicleta es la superclase, mientras
que las otras 2 son las subclases. En la Figura 141 se puede ver una representacion
esquematizada de lo mencionado.

bicicleta “

Herencia ] Generalizacion

R) (&) (&

bicicleta de montafia bicicieta de canetera tandem

Figura 141:Representacion de la herencia.

Por tanto, toda subclase hereda tanto el estado, en el ejemplo cadencia, velocidad... y el
comportamiento, es decir, los métodos de la superclase, en este caso, frenar, acelerar, cambiar
de marcha.... Pero, ademas, puede anadir atributos y/0 métodos adicionales. Por ejemplo, en el
caso del tandem se afladiria un asiento mas. De igual forma, también podria sobrescribir
métodos de la superclase.

Para indicar en cddigo Java que una clase hereda de otra se utiliza la sentencia extends en la
declaracion de la clase, y la sentencia super realiza una llamada al constructor de la super clase
para recibir los atributos que tuviera.

3.2 Abstraccion

Otro aspecto que permite la POO es definir clases abstractas que definan comportamientos
genéricos. Las clases abstractas son clases que no pueden tener instancias que no lo sean
también de sus clases derivadas o subclases. Por tanto, una clase abstracta no se puede
instanciar ya que solo se usa para definir subclases.

Ademas, toda clase abstracta tendra algin método abstracto, obligando de esta forma a las
subclases a ofrecer una implementacion del mismo.

En el ejemplo de las bicicletas una clase abstracta podria ser vehiculos. Vehiculos es una clase
genérica a partir de la cual se obtienen subclases como la bicicleta, pero también coches,
barcos...
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3.3 Polimorfismo

El polimorfismo se refiere al hecho de que comportamientos diferentes, asociados a objetos
distintos, compartan el mismo nombre, la misma declaracion en realidad. Al hacer uso de dicho
nombre se invocara el comportamiento correspondiente al objeto que se esté usando.

Esta propiedad permite que un mismo mensaje enviado a objetos de clases distintas haga que
estos se comporten también de forma distinta. En el polimorfismo, las declaraciones de las
funciones polimorficas en las diferentes clases deben coincidir en cuanto a ndmero, tipo de
pardmetros, valor devuelto y tipo.

Como ejemplo de Polimorfismo se puede suponer gue tenemos 2 objetos, pisol perteneciente a
la clase Pisos y chaletl perteneciente a la clase Chalets.

Ambas clases pertenecen a la superclase Casas que tiene un método abstracto pintar. Si se llama
al método pintar desde la clase chalets se ejecuta el codigo de la clase Chalet y no el de Pisos.

3.4 Encapsulamiento

El encapsulamiento consiste en la propiedad que tienen los objetos de ocultar sus atributos y/o
métodos a otros objetos del programa. La forma natural de construir una clase es la de definir
una serie de atributos, que, en general, no seran accesibles fuera del propio objeto, sino que
Gnicamente podran manipularse a través de los métodos que sean definidos como accesibles
desde el exterior de esa clase.

El encapsulamiento permite, por tanto, reunir a todos los elementos que pueden considerarse
pertenecientes a una misma entidad, al mismo nivel de abstraccion. Esto permite aumentar la
cohesién de los componentes del sistema.

Esta propiedad permite proteger la informacién o estado de un objeto, proporcionando a la par
una interfaz publica perfectamente definida que otros objetos podran usar para comunicarse con
él.
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Anexo 2: Introduccion a git y al repositorio GitHub

GitHub es una plataforma de desarrollo colaborativo que permite alojar proyectos utilizando un
sistema de control de versiones (git).

Este software (git) ha sido fundamental para poder trabajar durante el presente TFG, ya que
todas las aplicaciones desarrolladas se han ido subiendo a un repositorio de GitHub. Una de las
grandes ventajas que tiene es que en cualquier momento se puede recuperar una versién anterior
de la aplicacion, en caso de que en las siguientes hayamos cometido un error. Ademas, entre
versiones, se pueden ver cuéles han sido las lineas afiadidas y suprimidas, lo cual, en caso de
trabajar entre varios programadores es muy Util para ver los cambios que han podido hacer los
comparieros.

Durante el transcurso del proyecto se cred un repositorio en GitHub al que se le afiadio la
carpeta TFG que contienen todo el codigo de las aplicaciones desarrollas. Esta carpeta se puede
descargar facilmente al ordenador mediante el comando git clone y el nombre del repositorio.
En el caso concreto de la carpeta utilizada en este TFG seria el siguiente comando:

e git clone http://github.com/rubenccv/TFG.git

Otros comandos necesarios para el buen funcionamiento de GitHub son los siguientes:

e git status: Nos devuelve la lista de ficheros que han sido modificados desde la
altima vez.

e git add .: Afade todos los ficheros modificados a seguimiento de ficheros. En caso
de que queramos afiadir a seguimiento ficheros concretos el comando seria git add
nombreFicherol nombreFichero2 y asi sucesivamente.

e git commit: Afade los ficheros que se han afiadido con el comando anterior en el
fichero de seguimientos de nuestra carpeta, pero no en el repositorio. Esto se hace para
poder afiadir algin mensaje informativo con la opcion -m mensaje de tal forma que
cualquiera puede ver el commit con la descripcion escrita cuando se haya actualizado el
repositorio.

e git push: Este comando envia los cambios que se encuentran en el HEAD.
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