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RESUMEN

En este trabajo vamos a centrarnos en el estudio del bitcoin y de sus
caracteristicas mas esenciales. El bitcoin es una moneda basada en un
protocolo que surge gracias al avance de las tecnologias y que busca

convertirse en la moneda de un mundo globalizado.

A priori, podemos decir que debido al desconocimiento por parte del
publico en general y a la volatilidad de sus precios, este protocolo genera gran
desconfianza y no cuenta con un apoyo mayoritario dentro de la sociedad. Por
lo que a lo largo de este trabajo trataremos de averiguar si esto puede cambiar

en un futuro.

Palabras clave: Bitcoin, protocolo, mundo globalizado, moneda.

Cddigos JEL: E42, E49, F65.

ABSTRACT

In this research we are going to be focused in the study of bitcoin and all
its most important characteristics. Bitcoin is a coin based in a protocol which
appears thanks to the advance of technologies and which searches to become

the coin of a globalized world.

Before starting the research, we can say that due to the ignorance of
general public and the volatility of its prices, this protocol causes distrust and
does not have the majority support within society. So, throughout this research

we'll try to find if this can change in the future.
Keywords: Bitcoin, protocol, globalized world, coin.
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1 INTRODUCCION

El bitcoin es una moneda bastante novedosa que en los ultimos afios ha
ido ganando fuerza entre el publico. En este trabajo vamos a estudiarlo,
tratando de resolver distintas cuestiones que le rodean. Surgen con el objetivo
de crear una moneda que se utilice Unica y exclusivamente a través de Internet,
buscando crear una moneda descentralizada y que no dependa ni de
gobiernos, ni de bancos y tampoco de entidades financieras.

Las bases de los bitcoins se asientan en la criptografia, que consiste en
el cifrado y codificado de ciertas representaciones linglisticas, de forma que
solo sean inteligibles para aquellos que sepan descifrarlo. Busca por lo tanto
garantizar la confidencialidad de los mensajes. Debido al gran crecimiento de
las tecnologias y el gran desarrollo de la informatica, han aparecido nuevos
problemas en cuanto a seguridad se refiere, de forma que las transacciones
realizadas a través de la web pueden ser hackeadas. Esto es lo que llevo a
basarse en la criptografia a la hora de crear los bitcoins, intentando asi hacer lo

mAas segura posible esta moneda.
Este trabajo se divide en siete bloques.

En el primer bloque, punto dos del indice, vamos a tratar de explicar que
es el bitcoin. Para ello estudiaremos las diferencias entre Bitcoin y bitcoin,
analizaremos el origen y la evolucion de estos, hablaremos sobre su creador y
los interrogantes que le rodean y veremos como han ido evolucionando los

precios del bitcoin desde su aparicion.

En el segundo bloque, punto tres del indice, trataremos todo lo que
concierne al almacenaje de los bitcoins. Explicaremos qué son las carteras
virtuales, veremos las caracteristicas que pueden presentar las carteras y que
hay que tener en cuenta a la hora de elegir una de ellas. También analizaremos

los distintos tipos de carteras virtuales que existen.

En el tercer bloque, punto cuatro del indice, desarrollaremos las distintas

formas por las que los usuarios pueden adquirir los bitcoins.

En el cuarto bloque, punto cinco del indice, veremos que impuestos

afectan a los individuos que utilizan los bitcoins.



En el quinto bloque, punto seis del indice, pondremos en una balanza
todo lo conocido hasta ese momento, desarrollando ventajas e inconvenientes

que se derivan del uso de los bitcoins.

Y, por ultimo, en el sexto bloque, punto siete del indice, obtendremos las
conclusiones de este trabajo, tratando de identificar el papel que juega el
bitcoin en la sociedad de hoy y hasta qué punto esta integrado en nuestra

forma de vida actual.

Para la realizacion de este trabajo la metodologia empleada ha sido la
revision bibliogréfica de distintas fuentes con el fin de contrastar la veracidad de

la informacién obtenida.

2 LA MONEDA DIGITAL: EL BITCOIN

En este apartado vamos a desarrollar las principales cuestiones entorno
al bitcoin, su origen y evolucion, quién los creo y como han ido fluctuando sus

precios a lo largo de los afios.

2.1 PROTOCOLO O MONEDA: Bitcoin y bitcoin

La primera referencia al bitcoin aparece el 1 de noviembre de 2008 en
un articulo en la “Lista de Correo de Criptografia”, foro de la péagina
metzodowd.com, que se dedica exclusivamente a debatir sobre la criptografia.
Este articulo fue escrito por Satoshi Nakamoto, creador del bitcoin, al cual nos

referiremos en apartados posteriores.

Antes de profundizar en el conocimiento del bitcoin, es necesario sefialar
la diferencia entre Bitcoin y bitcoin. El primero se refiere al protocolo, a la red
gue hace posible que exista, mientras que el segundo hace referencia a la
unidad de cuenta (Preukschat, 2014). Bitcoin es una red entre pares, en inglés,
Peer-to-Peer (P2P) que se utiliza como criptomoneda, sistema de pago y
mercancia (Sanchez Hernandez, 2018). Una red entre pares es una red de
ordenadores en la que una serie de nodos, cada uno de los ordenadores, se
comportan como iguales entre si. Actian simultaneamente como clientes y
servidores respecto a los demas nodos de la red. Este tipo de redes permiten el

intercambio directo de informacién entre los ordenadores interconectados,



independientemente del formato de la misma. En el caso de Bitcoin, con estas
redes se descarga un programa a un ordenador con el que este se convierte en
un nodo de la misma. Todos los nodos estan conectados en una red y utilizan
las mismas reglas para comunicarse entre ellos. Esta comunicacion viene

definida por un protocolo, en este caso el protocolo Bitcoin.

Esta red de nodos es la que se encarga de gestionar un libro contable
llamado blockchain o cadena de bloques. Cada ordenador que forma parte de
la red Bitcoin tiene una copia del libro contable, esto hace que cada vez que se
actualiza la cadena de blogues, todos los ordenadores se pongan de acuerdo
para actualizarlo consiguiendo asi un registro contable de todas las
transacciones (Preukschat, 2014). La cadena de bloques hace que todo quede
registrado y que, por lo tanto, sea dificilmente manipulable por los usuarios, ya
que cada nodo de la red almacena una copia exacta de la cadena. Esto,
ademas, garantiza la disponibilidad de la informacion en todo momento
(Pastorino, 2018).

Por lo que podemos decir, que su cualidad mas relevante es que esta
descentralizado, no lo regula ninguna organizacibn o banco central. Esto
repercute de forma importante en su precio, muy volatil al regirse solo por la ley
de la oferta y la demanda (Preukschat, 2014).

2.2 ORIGEN Y EVOLUCION

Segun la Guia Bitcoin Bit2Me 2019 (Bit2Me, 2019), la primera version
del software de Bitcoin aparece el 9 de enero de 2009, y se conoce como la
version 0.1.0. Segun el propio Nakamoto, es una version en formato alfa y
completamente experimental que se basa en el algoritmo criptografico SHA-

256" para el cifrado de la informacion.

La siguiente version, la 0.1.3, se lanzo el 1 de diciembre de 2009. Esta
era una sencilla actualizacion que corregia los problemas de comunicacion de

los nodos.

! Es un algoritmo de encriptacién o cifrado que transforma un mensaje en una serie ilegible
aparentemente aleatoria. En el protocolo Bitcoin se utiliza para generar las claves y la direccion
publica.
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El 16 de diciembre de 2009 aparece la version 0.2 de Bitcoin, afiadiendo

mejoras significativas al software.

Pero el acontecimiento mas importante se da el 22 de mayo de 2010,
fecha que se conmemora todos los afios a través de las redes sociales, sobre
todo a través de Twitter con el hashtag #bitcoinpizzaday, debido a que Laszlo
Hanyecz, un programador de Florida, realizé el primer pago con bitcoins por un
bien o servicio. Comprd dos pizzas de la cadena estadounidense Papa John’s,
pagando por ellas 10.000 bitcoins, ya que en esa fecha un bitcoin valia 0,003 $.
Debido a esto, cada 22 de mayo, aparecen ofertas y descuentos en algunos de

los productos que se pueden adquirir con bitcoins.

El 6 de junio de 2010 fue lanzada la version 0.3, esta incorporaba
nuevas mejoras como el filtrado de las transacciones o una version compatible

con Mac OS X'y fue desarrollada por Laszlo Hayneck.

Estas son algunas de las primeras actualizaciones mas importantes,
pero ha habido muchas mas. El 25 de diciembre de 2018 la version vigente era
la 0.17.1 (Bitcoin Project, 2019).

En los inicios de Bitcoin, algunos usuarios en el foro Bitcointalk los
trataban como si fuesen acciones de bolsa. Ante esto Nakamoto, el 27 de
agosto de 2010, se pronuncié de forma contundente: “Los bitcoins no tienen
dividendos o potenciales futuros dividendos, por lo que no son como una

accion. Mas como un coleccionable o producto”.

Ademaés, en diciembre de 2017, desde el Deutsche Bank, su
responsable de renta variable del Centro de Inversiones, Diego Jiménez-
Albarracin expreso: “calificarlo de moneda o activo de inversidon me parece
exagerado”. E incluso alertd de los riesgos derivados de la inversion en
bitcoins; ya que, igual que el precio puede ser elevado, puede sufrir
importantes caidas en cuestién de segundos. Hasta ahora, en el largo plazo se
ha mantenido un crecimiento positivo, a pesar de que en el corto plazo se

hayan dado fuertes subidas y bajadas (Hernandez, 2017).

Se estima que hay aproximadamente unos 16,8 millones de bitcoins en
circulacion. Se ha establecido un limite de 21 millones, el cual esta previsto que

se alcance en el afio 2140 (Nieto, 2018).



2.3  QUIEN ES SATOSHI NAKAMOTO

Todavia a dia de hoy no esta claro quién es el creador del bitcoin, pero
lo que si es seguro es que Satoshi Nakamoto desarroll6 el protocolo Bitcoin y lo

g i}

publicé en un articulo en la “Lista de Correo de Criptografia”, foro de la pagina
metzodowd.com, como se ha mencionado anteriormente. Se cree que este
nombre, Satoshi Nakamoto, es un seudonimo para una o varias personas. Se
ha especulado con su origen y se sospecha que ni siquiera era japonés, ya que
hacia gala de un perfecto inglés y utilizaba de forma frecuente expresiones
originarias del inglés britanico. Tampoco se conoce ni su edad, ni su sexo,

incluso podria tratarse no de una sola persona, sino de un grupo de individuos.

El 10 de octubre de 2011, Joshua Davis, del New Yorker, tras llevar a
cabo una exhaustiva investigacion analizando 80.000 palabras de los escritos
de Nakamoto y buscando coincidencias gramaticales, llegd a la conclusion de
que se trataba de Michael Clear, un estudiante de criptografia del Trinity
College de Dublin. Antes de llegar a esta conclusion, se planted que se tratase
del soci6logo, economista y desarrollador de videojuegos Vili Lehdonvirta.

Tanto Michael Clear como Vili Lehdonvirta negaron estas afirmaciones.

Poco después, Adam Penenber, de Fast Company, aseguré que
Nakamoto se trataba de un grupo de tres personas: Neal King, Vladimir
Oksman y Charles Bry. Para llegar a esta conclusion escribi6 frases sueltas del
articulo redactado por Nakamoto en Google, para comprobar si aparecian en
otros articulos. Una de las frases formaba parte de una peticién de registro de
una patente que habia sido solicitada por estas tres personas, relacionada con
un programa para la actualizacién y distribucién de claves de encriptacion.
Ademas, tres dias antes de la peticion de la patente se registré el dominio
bitcoin.org, el cual fue utilizado para publicar el articulo escrito por Satoshi.
Cuando se realizo el registro del dominio el 18 de agosto de 2008, se llevo a
cabo a través de un servicio japones anénimo, para mas tarde, el 18 de mayo
de 2011, transferirlo a Finlandia, lugar que uno de los autores de la patente
habia visitado seis meses antes del registro del dominio. Tanto Neal King,
como Vladimir Oksman y Charles Bry niegan ser los creadores del protocolo

Bitcoin.



Por otra parte, hay quien piensa que el creador de Bitcoin fue Martii
Malmi, ya que se trata de un desarrollador finlandés que ha estado involucrado
en todo el proceso desde el principio, creando la interfaz de usuario. También
se ha pensado que podria haber sido Jed McCaleb, creador de Mt. Gox y
cofundador de Ripple y Stellar, ya que estas tres plataformas trabajan con
criptomonedas.

Otra de las teorias dice que Satoshi Nakamoto es el seudénimo utilizado
por los cientificos Donal O"Mahony y Michael Peirce. Esta teoria se basa en un
articulo del cual son autores junto con Hitesh Tewari, que trata sobre pagos
virtuales, y que a su vez toma referencia de un libro que publicaron juntos.
Ademas, O'Mahony y Tewari trabajaron en el Trinity College, lugar en el que,
como hemos indicado antes, estudiaba Michael Clear.

Més tarde, aparecié un articulo en el que se sugeria que existia un
vinculo entre Satoshi y Silk Road, el mercado negro que fue desmantelado por
el FBI en octubre de 2013. Se aseguraba que el investigador sobre seguridad
Dustin D. Trammel era duefio de una direccion vinculada con el mercado
negro, y que por lo tanto este se trataba de Satoshi Nakamoto. Después de
estas afirmaciones los israelies Dorit Ron y Adi Shamir del instituto Weizmann

no tardaron en retractarse.

En mayo de 2013, Ted Nelson apunt6 al matematico japonés Shinichi
Mochizuki como creador de Bitcoin, a pesar de que las pruebas eran

circunstanciales.

En febrero de 2014, Leah McGrath Goodman del Newsweek afirmé
haber dado con el verdadero Satoshi Nakamoto, Dorian S. Nakamoto. Este lo
negd rotundamente, hasta contraté a un abogado y realiz6 declaraciones

oficiales.

Otra investigacion por parte de un grupo de linglistas forenses de la
Universidad de Aston sefalé que el creador era Nick Szabo, profesor de
derecho retirado. Para ello se basaron en el analisis del articulo cientifico de
Bitcoin. Esta teoria también la comparte el cdmico y escritor Dominic Frisby en
su libro “Bitcoin: El Futuro del Dinero”. Para llegar a esta conclusion el comico
realizo un detallado analisis en el que tuvo en cuenta los factores linguisticos

de lo escrito por Satoshi.



Otros nombres que aparecen con frecuencia como posibles creadores
de Bitcoin son los de Hal Finney, Michael Weber o Wei Dai.

Una de las teorias, incluso sugiere que Bitcoin fue creado por 4
compafiias tecnoldgicas lideres. Esto se debe a que se puede considerar que
el nombre Satoshi Nakamoto nos lleva a ellas: Samsung,Toshiba, Nakamichi y
Motorola (Bit2Me, s.f.c).

Desde el afio 2018, los medios de comunicacion afirman que se trata del
artista Vincent van Volkmer, a pesar de que este lo ha negado en varias

ocasiones.

2.4  EVOLUCION HISTORICA DE LOS PRECIOS DEL BITCOIN

El valor del bitcoin est4 basado en la ley de oferta y demanda. Se calcula
con un algoritmo que mide en tiempo real la cantidad de movimientos y
transacciones que se realizan con Bitcoin (Mufioz, 2014). Esto hace que su

valor sea altamente volatil, cambiando de forma muy brusca en un solo dia.

El primer tipo de cambio fue establecido por la web New Liberty
Standard a finales del 2009. Para ello se basaron en el coste de la electricidad
que se necesitaba en el proceso de generacion de un bitcoin. Por 1$ americano
se podian adquirir 1.309,03 bitcoins, lo que equivalia a 70 céntimos de euro
(AyudaBTC, s.f.). Es en 2011, cuando el tipo de cambio alcanz6 el délar por
bitcoin (Publico DISPLAY CONNECTORS, S.L., 2017).

A lo largo de los afios su precio ha ido aumentando, dandose el primer
gran aumento el 27 de noviembre de 2013, rompiendo el techo de los 1.000$
(Bit2Me, s.f.b).

El aflo 2014 se caracterizd por considerables fluctuaciones. El precio
inicialmente se mantuvo en los 1.000$ durante un breve periodo, para luego
caer de forma brusca, pasando a encontrarse por debajo de los 200$. Esta
caida de los precios se produjo debido al escandalo del hackeo de la casa de
cambio Mt. Gox, ya que esta se trataba de la primera plataforma de compra y
venta de bitcoins y una de las mas populares. Desaparecieron 850.000
bitcoins, que en el momento tenian un valor de 450 millones de ddlares. Tras
esto, la casa de cambio se declaré6 en bancarrota y posteriormente logré

recuperar 200.000 bitcoins (Gonzéalez, 2018). En marzo de este afio suben los
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precios hasta llegar a los 600$, para volver a caer tras la aparicion de una
noticia falsa en la que se decia que el gobierno chino censuraba el bitcoin y
que, por lo tanto, los bancos cerraban las cuentas de todas las casas de
cambio que trabajasen con él. Esto situé a los precios entorno a los 400$.
Después de esto, los precios siguen creciendo hasta junio de este mismo afio,
llegando a superar los 600$. En los siguientes meses, los precios presentan
una tendencia decreciente, cerrando el afio 2014 con precios entorno a los
200%.

En el afio 2015 no se dieron muchos cambios, los precios se
mantuvieron alrededor de los 200$, hasta que en julio comenzaron a aumentar,

manteniendo esta tendencia hasta el final del afio, llegando a superar los 400$.

Durante el afio 2016 se da una tendencia creciente, llegando a alcanzar
en junio los 750% por bitcoin. A finales de este mismo afo, los precios se

dispararon.

No serd hasta febrero de 2017 cuando alcancen el maximo hasta la
fecha, con un precio de 1.222$ por bitcoin. Como explica la web Bit2me, esto
ocurri6 debido a los sucesos politicos mundiales: el Brexit, Trump como
presidente de Estados Unidos, China y sus crisis, India y sus politicas
econOmicas Yy las crisis de nuevos bancos. En los siguientes meses de 2017, el
aumento de los precios continla, hasta que el 17 de diciembre alcanza el
maximo histérico con un precio de 19.900$ por bitcoin, siendo este el mayor
precio de la historia, superando incluso al oro; ademas de la mayor
capitalizacion de la historia, el mayor nimero de usuarios, de respaldo y de
aceptacion.

En el afio 2018 se da una gran caida de los precios, pasando de fluctuar
al principio del afio entre los 10.000$ y los 15.000$ a presentar en diciembre
unos precios de 4.900%$ por bitcoin (Bit2Me, s.f.b).

Durante el inicio del afio 2019, el precio del bitcoin se ha mantenido
bastante estable, entorno a los 4.000%. En los ultimos meses el bitcoin ha
experimentado un aumento de sus precios, llegando a alcanzar los 8.717,70%

por bitcoin.

Un gran ejemplo de la evolucion al alza de los precios del bitcoin es el

caso del noruego Kristoffer Koch. Tratandose de un experimento para su tesis
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doctoral decidi6 adquirir en 2009, nada mas y nada menos que 5.000 bitcoin
por un maodico precio de 27 dolares. Kristoffer se olvido durante los siguientes
4 afos de su inversion, hasta que en 2013 las noticias sobre estas monedas
llegaron a sus oidos, de forma que le hicieron acordarse de su experimento. Al
comprobarlo confirmé que su inversion de 27 dolares se habia convertido en
886.000 dolares; dinero con el cual se comprd un apartamento en la zona mas
rica de Oslo (ABC Economia, 2013).

3 LAS CARTERAS VIRTUALES

Para poder adquirir bitcoins es necesario descargarse cualquiera de las
aplicaciones que se encuentran a nuestra disposicion, tanto para ordenador
como para movil; con estas se puede crear una cartera virtual, la cual consta
de una clave privada asociada a una publica, garantizando asi que las
transacciones se realizan de forma segura entre los usuarios. La clave publica
es similar a un nimero de cuenta del banco, es una direccion que es posible
compartir con otros usuarios, de forma que estos pueden enviarte dinero, pero
no tienen acceso a tus bitcoins. Mientras que la clave privada se asemeja a
cualquier contrasefia de acceso a una cuenta bancaria, por lo que no debemos

compartirla con otros usuarios (Oroyfinanzas, 2016).

3.1 CARACTERISTICAS DE UNA CARTERA VIRTUAL

A la hora de seleccionar una cartera virtual es importante tener claro qué
caracteristicas es importante valorar para asi tomar la decisibn que mas se
ajuste a las necesidades de cada individuo. Las principales caracteristicas a

considerar en las carteras virtuales son las siguientes:

e Control sobre el dinero. Las carteras virtuales puedes ser manejadas de
forma individual o de forma conjunta. Cuando son controladas por un
solo usuario, solamente él puede acceder a las claves privadas. Si se
manejan de manera conjunta, tanto el duefio como una empresa tienen
acceso a las claves privadas, o que sea un tercero se encargua del
manejo de la cartera, sera por lo tanto una empresa la que gestione las

claves privadas. En funcion del control sobre el manejo del dinero que se
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elija, la responsabilidad, el control y la seguridad de la cartera,

aumentara o disminuira.

Validacion. Las transacciones realizadas desde la cartera virtual se van
a poder validar de tres formas distintas. La primera es la validacion
completa, de forma que el usuario puede descargar todo el Blockchain
completo de la transaccion. El segundo tipo es la validacion simplificada,
en esta solo se descarga una parte del bloque. Y el dltimo tipo, es la que
se denomina validacion centralizada, en este caso es un tercero el que
se encarga de facilitar el nodo. Dependiendo del tipo de validacién que
se utilice, ser4 oportuno o no confiar en terceras personas para la

correcta realizacion de esta.

Transparencia. Las carteras virtuales pueden presentar tres tipos de
transparencia. La primera opcién es que la cartera sea totalmente
transparente, eso se da cuando el usuario puede verificar el codigo de la
aplicacion y ademéas se puede auditar. Por otro lado, tenemos las
carteras transparentes, en este caso se puede auditar el codigo, pero no
se puede verificar. Y, por ultimo, tenemos las carteras denominadas
nada transparentes, en las que el codigo de la aplicacion no se puede
verificar ni auditar, ya que se trata de un codigo cerrado. El grado de
transparencia nos indica si el usuario puede confiar mas o menos en que
no se hayan introducido cédigos secretos o maliciosos que le hagan

perder su dinero.

Entorno. Se puede distinguir entre entornos vulnerables, seguros o muy
seguros. Los vulnerables serdn aquellos con mayor propension a los
ataques de virus, los seguros seran aquellos en los que la aplicacién
este aislada, como pueden ser los méviles, y los entornos muy seguros
que seran las carteras fisicas de bitcoins. Dependiendo del entorno
usado, se deberan colocar contraseiias de mayor complejidad o activar

mecanismos tales como la autenticacién en dos pasos.

Privacidad. Es uno de los factores mas relevantes, ya que algunas
carteras pueden revelar cierta informacién de los usuarios, por lo que es
importante que los usuarios se mantengan alerta en cuanto a la
informacion que revelan en la red (Criptonoticias, s.f.).
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3.2 TIPOS DE CARTERAS VIRTUALES

Las variables que vamos a utilizar para categorizar las carteras van a ser
dos: seguridad y facilidad de uso. Esto nos va a permitir distinguir entre cuatro
tipos de carteras: las casas de cambio o bancos, las carteras en linea, las

aplicaciones de cartera o software y las carteras frias o hardware.

Como podemos ver en la figura 3.1, en la parte mas alta de la pirdmide
encontramos las carteras mas seguras y cuyo uso es mas complejo, mientras
gue en la parte inferior se sitian aquellas carteras de uso mas facil y menos
seguro. Por lo tanto, vemos que cuanto mas segura es una cartera, mas
complejo es su uso, estas dos variables estan relacionadas de forma inversa.
Esta piramide, también nos muestra qué tipo de carteras es mas usada por los
usuarios, estos se decantan por las de la base, las que tienen un uso mas
sencillo; mientras que las de la punta, las mas seguras, son utilizadas por un

ndmero muy reducido de usuarios.

SEGURIDAD

CARTERAS FRIAS (HARDWARE)

APLICACIONES DE CARTERAS (SOFTWARE)

CARTERAS EN LINEA

CASAS DE CAMBIO (BANCOS)

H

FACILIDAD DE USO (PRACTICIDAD)

Figura 3.1: Clasificacion de las carteras virtuales.
Fuente: www.criptonoticias.com

En este punto explicaremos las principales diferencias entre unas
carteras y otras y veremos qué caracteristicas nombradas en el punto anterior

presentan.


http://www.criptonoticias.com/

3.2.1 Casas de cambio

Se sitdan en la parte inferior de la pirdmide y actian como si de un
banco de monedas virtuales se tratase. Los usuarios ponen a disposicion de
estos “bancos” sus monedas y estos hacen las gestiones que sean necesarias
por ellos, es decir, trasladan a una o mas carteras centrales el dinero de los
distintos usuarios. Una vez que el dinero se encuentra alli, realizan las
operaciones indicadas por los clientes, como instrucciones de pago, compras o

ventas.

Este tipo de cartera es muy util para el intercambio entre las monedas
virtuales y las fiduciarias; sin embargo, es muy propensa al hackeo o incluso a
la estafa, de forma que los usuarios corren el riesgo de no poder disponer de
su dinero o de que este desaparezca. Ademas, es usual que los “bancos”
cierren cuentas debido a las cambiantes condiciones de uso, causando de esta

forma importantes inconvenientes a los usuarios.

La facilidad de uso de este tipo de carteras es elevada, pero gozan de
muy poca seguridad. Se puede decir que el usuario de este tipo de carteras
tiene un bajo control sobre el dinero, al ser directamente los bancos los que
realizan las operaciones. La validacion sera centralizada al ser un tercero el
que facilite el nodo, y en cuanto a la transparencia y la privacidad, podemos
decir que estas son escasas. Ademas, se tratara de un entorno vulnerable ya

gue podrian producirse ciberataques.

Algunos ejemplos de casa de cambio son Coinbase, Poloniex, Bittrex,

Xapo, Bitfinex, Bitstamp o LocalBitcoins.

3.2.2 Carteras en linea

Se encuentran en el siguiente escalon de la piramide. Son de sitios webs
gue hacen posible la movilizacién de los bitcoins por parte de los usuarios de

forma independiente.

En este tipo de carteras, no es posible el control de las claves privadas,
ya que estas se almacenan en los servidores de la web. Esto indica que gozan
de escasa privacidad. Solo se tiene control sobre el usuario y la contrasefa de

acceso, por lo que los usuarios de estas carteras van a tener un nivel de control
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sobre el dinero muy bajo al ser un tercero el que tenga el acceso a las claves

privadas.

Siguen tratandose de carteras poco seguras debido al bajo nivel de
transparencia que presentan, ya que el usuario no puede verificar los codigos.
Esta falta de seguridad también se debe a que se encuentran en entornos
vulnerables que pueden dar pie al hackeo de la cartera, por lo que se sigue

presentando el problema de la indisponibilidad de los fondos.

La gran ventaja que presentan es su facilidad de uso debido a que no es

necesaria la instalacién de ningun software.

Dos de las carteras en linea con mayor namero de usuarios son
Blockchain y MyEtherWallet.

3.2.3 Aplicaciones de carteras

Las aplicaciones de carteras se encuentran en el penultimo escalon de
la piramide. Se trata de softwares que tienen la posibilidad de ser instalados
tanto en ordenadores como en moviles. Hacen de interfaz, dejando a los

usuarios visualizar sus saldos y movilizarlos.

Con este tipo de aplicaciones se elimina el problema de la
indisponibilidad del dinero y la responsabilidad sobre la seguridad queda
totalmente en manos del usuario. Este seré el encargado de mantener libre de
virus su dispositivo. Para mantener un entorno seguro debera evitar insertar
pendrives o discos duros desconocidos, entrar en webs inseguras 0 conectarse

a cualquier red Wi-Fi de acceso libre.

En este tipo de carteras el control sobre el dinero y la transparencia es
total, ya que es el usuario el que gestiona sus claves privadas. En cuanto a la
privacidad, esta es mayor que en los casos anteriores, debido a que las claves
estaran encriptadas y almacenadas en el ordenador o mévil en el que estén
instaladas. Su nivel de seguridad sera por lo tanto también mayor, mientras que
la facilidad de uso disminuye sin llegar a ser un inconveniente para los

usuarios.

Algunos ejemplos de estas aplicaciones de cartera son Jaxx, Coinomi,

Exodus, Bitpay, Mycelium o Electrum.
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3.2.4 Carteras frias (hardware)

Las carteras frias o en hardware se encuentran en la cuspide de la
pirdmide. Son dispositivos fisicos en los que se guarda la clave privada de las
cuentas, por lo que el control sobre el dinero es total al ser los usuarios los que
gestionan sus claves privadas. Ademas, no es necesaria la conexion a Internet
para ello, por lo que se encontraran en entornos muy seguros. Este tipo de

carteras son similares a un pendrive, se conectan por USB.

En estas carteras la privacidad y la transparencia es total. Por lo que la
seguridad de estas carteras es la mas elevada de todas, mientras que la
facilidad de uso se reduce, pero sin llegar a tratarse de un inconveniente.

Sin embargo, a diferencia de las anteriores, este tipo de carteras no son

gratuitas. Sus precios varian entorno a los 50 délares.

Las carteras frias mas conocidas son Digital Bitbox, Ledger, KeepKey y

Trezor (Criptonoticias).

4 FORMAS DE ADQUIRIR E INTERCAMBIAR BITCOINS

La adquisicion de bitcoins se puede llevar a cabo por tres vias. La
primera, es a través de los mercados de bitcoin, como Bitcoin.com o MtGox.
Estos permiten el intercambio entre el dinero convencional y los bitcoins. Sin

lugar a dudas, esta primera via es la mas sencilla de todas.

La segunda via, se lleva a cabo a través del intercambio de distintos
bienes con otros usuarios. Esto no es mas que una compra/venta de bienes

cuyos precios estan fijados en bitcoins.

La dltima via es lo que se conoce como “mineria”. Es la forma en la que
nuevos bitcoins se ponen en circulacién. Segun Bit2Me, existe un limite de 21
millones de monedas y “hasta el momento en que los 21 millones de bitcoins
sean emitidos completamente (sobre el afio 2140) se van poniendo en
circulaciéon nuevas monedas cada 10 minutos. Estas monedas las obtienen los
mineros en compensacion por el trabajo realizado. Los mineros a su vez
generan y validan los bloques que conforman el gran libro de contabilidad que
supone la red blockchain y donde se registran todas las transacciones de la

red”.
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Aproximadamente, cada diez minutos se proporciona a los mineros un
nuevo problema mateméatico y es el mas rapido el que se lleva las nuevas
monedas que se ponen en circulacion. Para encontrar la soluciébn a este
problema matematico se utilizan célculos aleatorios, de forma que se consiga la
validacion del bloque. Aquella persona que consiga resolverlo mas rapido se
lleva la recompensa, siempre que los miembros de la red den su visto bueno y

corroboren que la respuesta es correcta.

Se dice por lo tanto que la mision de la mineria consiste en asegurarse
de que ningun individuo pueda usar las monedas dos veces y que tampoco

puedan introducirse bitcoins falsos en el mercado (Bit2Me, s.f.a).

A partir de estas tres vias podemos adquirir bitcoins como monedas o

billetes tangibles, en tarjetas de crédito o en cajeros automaticos.

41 MONEDAS TANGIBLES

En 2011, el americano Mike Caldwell, residente en Sandy, Utah,
introdujo por primera vez los bitcoins fisicos, la moneda Casascius. Cada
moneda cuenta con un holograma no adulterable que protege el cédigo secreto
necesario para gastar los bitcoins que contiene. Es importante que este
holograma se conserve intacto de forma que se pueda verificar que los bitcoins
almacenados no han sido gastados, esto permite que los bitcoins solo puedan
ser gastados por el portador de la moneda Casascius.

Con estas monedas tangibles, se facilita el acceso a los bitcoins a
personas sin grandes conocimientos en tecnologia. Se pueden adquirir desde
la pagina web Casascius.com, en la cual se facilita un e-mail para poder
solicitarlas (Majamalu, 2011). Por lo que se puede decir que estas monedas

actlan como una cartera fria.

4.2 BILLETES

Estos billetes fisicos aparecen en el afio 2018 de la mano de la empresa
suiza Tangem. Llevan incorporados un chip semiconductor con una cartera de
bitcoins integrada. Su uso es muy sencillo, para pagar con ellos simplemente
tienes que sacarlos de tu monedero y entregarselos al vendedor. Ademas, no

se requiere ninguna infraestructura especial ni ninguna aplicacién complicada,
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basta con acercar el billete a un smartphone con NFC para asegurarse del
saldo que dispone. Tras esta comprobacion el pago se efectia de forma
inmediata, sin la necesidad de tener que esperar a la confirmacion blockchain y
sin pagar ningun tipo de comision por la transaccion. De esta forma, los billetes

actlan como una cartera fria.

Megafash Suntec City, situada en Singapur, fue la primera tienda en
utilizar este método de pago. Poco después, la empresa anuncio el envio de
10.000 unidades de estos billetes a diferentes posibles socios y distribuidores.
Esta empresa no solo tiene oficinas en Singapur, también se encuentra en

Moscu, China, Suiza, Zug y Hong Kong (Calvo, 2018).

4.3 TARJETAS DE DEBITO

Son muchas las empresas que han lanzado tarjetas de crédito para
bitcoin. Cabe destacar la tarjeta Bitcard, creada por la startup espafiola Bitnovo
para poder comprar diferentes productos o servicios en tiendas online o fisicas.
También nos da la posibilidad de retirar dinero de cajeros automaticos.
(Bitnovo). Se puede recargar tanto con bitcoins como con euros desde la
pagina web de Bitnovo. Ademas, permite su uso a nivel mundial y no requiere

de cuenta bancatria.

Otras tarjetas de débito de bitcoin son Wirex, Bitpay o Spectrocoin. Las
tarjetas de débito actian como cartera fria, permitiendo almacenar los bitcoins

de forma segura.

4.4 CAJEROS AUTOMATICOS

Permiten el cambio de dinero por bitcoins. Al tratarse de una tecnologia
tan novedosa, cada cajero tiene sus propias caracteristicas, ya que no estan
estandarizadas. Algunos cajeros solo nos dan la posibilidad de comprar
bitcoins, mientras que otros son bidireccionales y nos permiten también vender
bitcoins. El precio que pagamos por ellos depende del cajero en el que

realicemos la transaccién al incluirse comisiones por el servicio.

Este mercado crece a gran velocidad, segun un informe publicado por
ValueWalk se han superado los 4.000 cajeros automaticos de bitcoin. Estos se

encuentran distribuidos a lo largo de 76 paises.
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Este aumento de la demanda y de la popularidad de los cajeros
autométicos no son fortuitos, se han producido gracias a los esfuerzos llevados
a cabo por el G20 (organizacion de los 20 paises con las economias mas
fuertes del mundo), que buscaba regular este sector de la criptomoneda de

forma mas estricta.

Para ello se han establecido nuevas medidas que se centran en
monitorizar las transacciones, vigilar a los usuarios y prevenir fraudes. Esto se
ha implantado desde 2017 en la mayor parte de los mercados mas importantes

de criptomonedas, como Japon y Corea del Sur.

Estos cajeros suponen una alternativa a los intercambios de bitcoins que
se encuentran estrictamente regulados, debido a que permiten que
compradores y vendedores realicen los intercambios con una minima
identificacion o requisitos de KYC (proviene del inglés “know wour customer” y

es un proceso que busca verificar la identidad de los usuarios).

Ademas, con el fin de impedir el uso de cajeros automaticos para el
lavado de dinero, estos presentan limites diarios bajos tanto para compradores
como para vendedores, de forma que no sea posible el comprar o vender

grandes cantidades de bitcoins a la vez.

Pero no todo son ventajas, ya que en la mayoria de los casos las tarifas
gue aplican los cajeros automaticos de bitcoins se basan en porcentajes, esto
implica tarifas bastante mas altas que en intercambios con otras criptomonedas
(Martinez, 2019).

En Valladolid hay un cajero de la empresa Tapif SA que permite la
compra y la venta de bitcoins.

5 IMPUESTOS Y TRIBUTACION DEL BITCOIN

El presunto anonimato que confieren los bitcoins no libra a los individuos
de cumplir con las obligaciones fiscales, segun explica Rogelio Villalba Garcia
(2018) en su articulo “Impuestos y tributacion de bitcoin y criptomonedas”,
dependiendo del uso que se haga del bitcoin, este estara sujeto a diferentes

impuestos.
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Cuando se emplea como medio de pago para la compra de bienes y
servicios, se aplicara el IVA, mientras que si se utiliza para realizar inversion o
especulacion, se tendra que declarar en el Impuesto sobre la Renta de las
Personas Fisicas, en el Impuesto sobre el Patrimonio, en el Impuesto de

Sociedades o en el de Actividades Econdmicas.

51 IMPUESTO SOBRE LA RENTA DE LAS PERSONAS FiSICAS

En los intercambios que se realizan con bitcoins se produce una
alteracion del patrimonio de los individuos que debe constar en la declaracion
del IRPF. Los beneficios obtenidos de la compra-venta de bitcoins se
consideran como una ganancia o pérdida patrimonial en la renta. Por lo que se
sumara o restard al resto de las ganancias o pérdidas patrimoniales, al igual
que las derivadas de las operaciones en bolsa o de comprar un fondo de
inversion. Para calcular la ganancia o pérdida simplemente se resta el valor de
compra menos el valor de venta, este céalculo es similar al que se hace con las

acciones.
A las ganancias resultantes se les aplicaran unos tipos de gravamen
progresivos, que se dividiran en tres tramos:
e De 0€ a 6.000€ el tipo de gravamen sera del 19%.
e De 6.001€ a 50.000€ el tipo de gravamen sera del 21%.
e De 50.001€ en adelante el tipo de gravamen sera del 23%.

Supongamos un valor de transmision de 16.000€ y un valor de
adquisicion de 4.000€. De forma que la base liquidable de la ganancia seria de
12.000€. En este ejemplo tributarian 6.000€ al 19% y otros 6.000€ al 21%. Por

lo que tendremos que pagar a Hacienda 2.400€ por nuestras ganancias.

Ademas, cuando se tengan rendimientos integros del trabajo, del capital,
de actividades econdémicas o ganancias patrimoniales, no estaran obligados a
declararlos, siempre y cuando sean inferiores a un limite de 1.000€ anuales, o

si se trata de pérdidas de patrimonio inferiores a 500€.

En cuanto a las pérdidas, se podran compensar con otras ganancias
obtenidas en ese afio. En el caso de no haber obtenido ganancias en ese

mismo afio, se podran compensar con las de los 4 afios siguientes.
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5.2 IMPUESTO DE ACTIVIDADES ECONOMICAS

La mineria de bitcoin se considera una actividad econémica ya que
implica la ordenacién por cuenta propia de factores de produccién con el fin de
intervenir en la produccion o distribucién de bienes o servicios, pues resuelven
los algoritmos de las transacciones de los bitcoins a cambio de nuevos bitcoins.
Esta actividad genera una renta en bitcoins, por lo que se va a tratar de una
actividad empresarial.

Los mineros tendrén que darse de alta en el Impuesto sobre Actividades
Econdémicas y como autbnomo en la Seguridad Social. Esto conlleva varias
obligaciones tales como llevar libros de registros, presentar declaraciones
trimestrales o declarar los bitcoins obtenidos como recompensa por minar

como ingresos de su actividad econémica en el IRPF anual.

53 IMPUESTO SOBRE EL VALOR ANADIDO

Este impuesto se aplica sobre la compra de bienes y servicios en los que
se utilice como medio de pago el bitcoin, excepto en los casos en los que la
operacion no esté sujeta o esté exenta. Estard exenta cuando se utilicen los
bitcoins como divisas convencionales.

Ademas, Pablo Fernandez Burguefio, fundador de la web Nevtrace, nos
indica que en cualquier tipo de compra con bitcoins serd obligatorio pagar el
IVA, al igual que si la operacién se hiciese en euros, aunque apunta que solo
habr4d un caso en el que se encontrara totalmente exenta esta operacion,
cuando se entreguen euros y se reciban bitcoins. Tras este tipo de operaciones
es responsabilidad del vendedor llevar a cabo los tramites que sean necesarios
para hacer la conversion de bitcoins a un apunte en euros de forma que sea
posible saldar la liquidacion trimestral del IVA con Hacienda (Expansion, 2018).

La actividad de la mineria tampoco estard sujeta a IVA, ya que el
servicio que realiza no lo hace a un usuario determinado, asi figura en la
Resolucion Vinculante de la Direccion General de Tributos, V3625-16 de 31 de
agosto de 2016. Este criterio fue adoptado por la Unidon Europea y asi lo ha
respetado la Agencia Tributaria, al considerar que estas operaciones carecen
de caracter oneroso (Infoautbnomos, 2018).
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54 IMPUESTO SOBRE PATRIMONIO

Los bitcoins actuaran de forma similar al capital que se tiene en un fondo
de inversion o en acciones, por lo que se deben incluir en el Impuesto sobre

Patrimonio con el resto de bienes.

Se declararan al precio de mercado, que se establecerd a fecha de
devengo, el ultimo dia de cada afio. Se tendra que tener en cuenta la cantidad
minima exenta aprobada por cada Comunidad Autbnoma para comprobar si es
necesario o no tributar por el Impuesto sobre el Patrimonio, por lo general esta
cantidad se establece entorno a los 700.000 euros. Es decir, sera necesario
considerar todos los bienes y derechos que poseen los individuos incluidos los
bitcoins, con ciertas excepciones como puede ser la vivienda habitual, y ver si

se sobrepasa el limite establecido (Maetzu, 2018).

6 VENTAJAS E INCONVENIENTES DERIVADOS DEL USO
DE LOS BITCOINS

Entre las ventajas del uso de bitcoins cabe destacar:

e Libertad de pagos ya que permite enviar y recibir cualquier cantidad de
manera instantanea, desde cualquier ubicacion del mundo y a cualquier
hora del dia. Sin depender de los horarios de los bancos, ni de las

fronteras entre paises.

e Otra de las ventajas de las que se benefician los bitcoins, es que los
pagos que se realizan con ellos presentan tasas muy bajas o incluso
ninguna. La inclusion de tasas en las transacciones, hace que estas se

procesen con prioridad al resto.

e Menores riesgos para los comerciantes. Las transacciones que se
realizan con bitcoins no contienen datos personales de los clientes v,
ademas, son irreversibles. Esto proporciona a los comerciantes cierta
proteccion frente a pérdidas originadas por fraudes o devoluciones de
caracter fraudulento. Ademas, los bitcoins permiten a los comerciantes
la posibilidad de operar en nuevos mercados que no cuentan con la

disponibilidad de tarjetas de crédito o en los que la probabilidad de que
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se realicen actividades fraudulentas es altamente elevada. Todo esto
proporciona a los comerciantes una mejora de las comisiones, unos
mercados mas amplios en los que operar y unos costes administrativos

mucho menores.

Seguridad y control. No es posible que los comerciantes impongan
cargos no deseados a los usuarios, como si puede ocurrir con otros
métodos de pago. Ademas, el hecho de que el uso de bitcoins no esté
necesariamente asociado a los datos personales del usuario hace que
se confiera un alto nivel de proteccion frente a posibles robos de
identidad, por lo que nos referimos a seguridad en cuanto a suplantacion
de identidad se refiere y no a la seguridad de nuestro dinero, que como
ya hemos visto antes dependera del tipo de cartera virtual que hayamos

elegido.

Neutral y transparente. Toda la informacion correspondiente al
suministro de bitcoins se encuentra disponible para el uso o verificacion
por parte de cualquier usuario. Ademas, no es posible que los individuos

o las organizaciones manipulen o controlen el protocolo Bitcoin.

A pesar de presentar bastantes ventajas, también tiene ciertos

inconvenientes. Entre estos destacan:

Bajo grado de aceptacion. Al tratarse de algo bastante nuevo, no es
conocido por mucha gente. Esto hace que la lista de negocios que los
aceptan como método de pago sea bastante reducida. Todavia es
necesario un gran crecimiento que lo expanda y haga que los
empresarios puedan beneficiarse de su efecto de red, el cual consiste en
que la utilidad de una persona se ve directamente influida por el

consumo de otra.

Alta volatilidad. Como ya hemos indicado en apartados anteriores, el
bitcoin es altamente volatil. Esto se debe a que tanto el nimero de
negocios que los usan, como el de bitcoins totales que se encuentran en
circulacion, es reducido en comparacion con los niveles que podria
alcanzar. Esto conlleva que shocks de magnitudes pequefias, como
pueden ser actividades empresariales o intercambios, generen grandes

cambios en los precios. Se espera que a medida que el mercado y su
24



tecnologia se vaya desarrollando, esta gran volatilidad se reduzca,

aunqgue esto no se sabe con exactitud.

e Desarrollo en curso. Todavia necesita que se desarrollen algunas de sus
caracteristicas que se encuentran incompletas, como pueden ser
herramientas o servicios que hagan el uso del bitcoin mas seguro y
accesible para todos los individuos. Al tratarse de algo tan nuevo, se
encuentra en periodo de maduracion (Bitcoin Project, 2019).

7 CONCLUSIONES

A lo largo de este trabajo hemos analizado las distintas caracteristicas
que rodean a los bitcoins, asi como los usos que puede tener y como
almacenarlo, todo ello para observar su papel en la sociedad de hoy. Tras todo
esto podemos decir que su impacto es significativo, ya que cada vez es mas
conocido y utilizado, aunque todavia tiene bastante camino que recorrer, al
generar cierta desconfianza al publico debido a la gran volatilidad de sus

precios.

La apariciéon de los cajeros automaticos de bitcoins ha facilitado de gran
manera el uso a personas con bajos conocimientos en lo que a nuevas
tecnologias se refiere. Ademas, cada vez en mas establecimientos se da la
opcién de pagar con esta moneda, ya sea en compras fisicas o de forma
online, lo que hace pensar que en un futuro no muy lejano su integracion en la

sociedad sera mayor.

Por otra parte, el hecho de que se hayan creado monedas, billetes y
tarjetas de crédito de bitcoins es un indicativo del compromiso que se ha
establecido con esta moneda y de que se busca un aumento de la integracion

de esta moneda en la sociedad.
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9 ANEXOS

ANEXO A. Evolucion del precio del bitcoin en USD entre 2012 y 2019

value | USD 795.675482
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Figura A.1: Precio del bitcoin desde septiembre de 2012 hasta finales del 2013
Fuente: www.es.cointelegraph.com
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Figura A.2: Precio del bitcoin desde enero de 2014 hasta marzo de 2015
Fuente: www.es.cointelegraph.com
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Figura A.3: Precio del bitcoin desde mayo de 2015 hasta julio de 2016
Fuente: www.es.cointelegraph.com
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Figura A.4: Precio del bitcoin desde septiembre de 2016 hasta noviembre de 2017
Fuente: www.es.cointelegraph.com
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Figura A.5: Precio del bitcoin desde enero de 2018 hasta abril de 2019
Fuente: www.es.cointelegraph.com
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ANEXO B. Datos sobre casas de cambio y carteras

TablaB.1
Casas de cambio

Casas de

cambio Logos Pagina web

Coinbase & coinbase https://www.coinbase.com/

Poloniex POLDNIE){ https://poloniex.com/

Bitfinex BITFINEX % https://www.bitfinex.com/

Bittrex [LBITTREX https://international.bittrex.com/

Xapo xa po https://www.xapo.com/es

Bitstamp Bitstamp https://www.bitstamp.net/

LocalBitcoins 9 LocalBitcoins https://localbitcoins.com/es/
A 4

Fuente: Elaboracion propia

Tabla B.2
Carteras en linea

Carteras en

linea Logo Pagina web

Blockchain ‘ BLOCKCHAIN nhttps://www.blockchain.com/

MyEtherWallet @ MEN\Y https://www.myetherwallet.com/

Fuente: Elaboracion propia
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TablaB.3
Aplicaciones de carteras

Aplicaciones

de carteras Logo Web
Jaxx JQXX https://jaxx.io/
Exodus http://www.exodus.io/
EXODUS
Bitpay bit%y https://bitpay.com/
\/I\:.
Coinomi > https://www.coinomi.com/en/
Coinom
Mycelium <=sﬁ‘myce|ium https://mycelium.com/
ad-hoc economy
Electrum https://electrum.org/#thome

Fuente: Elaboracion propia

TablaB.4
Carteras frias

Carteras

frias Logo

Pagina web

Digital bitbox é d|q|+q|b|+bux
Keepkey Iéeep

Ledger B | edger

Trezor 5 TREZOR

https://shiftcrypto.ch/start

https://shapeshift.io/keepkey/

https://www.ledger.com/

https://trezor.io/

Fuente: Elaboracion propia
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ANEXO C. Algunos soportes fisicos en el uso de bitcoins

Figura C.1: Moneda Casascius
Fuente: www.bitcoinonair.com

)
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7 tangem

Figura C.2: Billete de bitcoins creado por la empresa Tangem
Fuente: http://www.blockchainservices.es
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Figura C.3: Tarjeta de débito de bitcoins
Fuente: www.bitnovo.com

Figura C.4: Cajero automatico de bitcoins
Fuente: www.coinlist.me
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