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Resumen

Este proyecto se ha realizado como Trabajo de Fin de Grado de Ingenieria Informética con mencion
en Computacioén de la Universidad de Valladolid.

El trabajo descrito en esta memoria consiste en la realizacion de un sistema basado en Blockchain
gue permita la compra y venta de energia entre participantes de una misma Microgrid. Cada
participante o nodo del sistema consistird de un cliente web, un servidor proxy, una APl REST, y los
componentes propios del framework utilizado, en este caso Hyperledger Sawtooth, que son el Validator
y el Transaction Processor.

El cliente web se ha desarrollado utilizando HTML, CSS y JavaScript (NodeJS), mientras que el
Transaction Processor esta escrito en Python 3.

El proyecto puede desplegarse en cualquier sistema operativo compatible con Docker, como
Windows 10 o Ubuntu 18.



Abstract

This work corresponds to the Bachelor Final Project for the Computer Science Degree at the
University of Valladolid (Spain).

This document describes a Blockchain based system that permits energy interchange between
participants in the same Microgrid. Each participant or node in the system will consist of a web client, a
proxy server, a REST API, and the particular framework elements, in this case Hyperledger Sawtooth,
which are the Validator and the Transaction Processor.

The web client has been developed using HTML, CSS and JavaScript (NodeJS), while the
transaction processor is written entirely in Python 3.

The project can be deployed in any operative system compatible with Docker, like Windows 10 or
Ubuntu 18.



Indice

Yo |- Lo [= o 0 0 T=T (o 1= TSP 2
NS T U0 1= o H TP PO PPPPPPPPPTRR 3
Y 01 1= T S SPPPPPPRR 4
R 10 To L8 o o o o F PPN 10
Lo MOLIVACION ..o 10
2. ODJEUIVOS. ...ttt E 1 £ ff 111 £ R f £ f 1 E 1R R R e e 11
3. DefiNiCIONES Y GCIONIMOS ......uviiiiiiiie ettt e e e e e ettt e e e e e e et e e e e e e e e e e e anneeeenes 12
N =S (U To (U= o (=] 1o (o Lo 0= 1 o N 14
3 2= To (o I 0 = = T (R 15
5. Tecnologias rElEVANTES ..........uuuiiiiiiee ittt e e e e e e st e e e e e e e e e e e neeeeees 15
6.  Trabajos relaCiONAUOS. .........uuiii i e e e e e e et e e e e e e e e e rr e aaaas 17
6.2  Trabajos sSObre MICIOQIIAS ........uuuiiiiiiei e e e e e e et e e e e e e e eeannes 17

6.3 Intercambios de energia con BIOCKCNAIN. ...........cooiiiiiiiiiiiiii e 18
0o F= Tq =T o1 (0 IR 1= o 4o J 20
A =1 (o Tox (] 1 = V] o N 20
Tl HASNING e 21

7.2 CreacCion de UN DIOGUE............uuiiiiiiie ettt e e e e e e e e e e e e ann 21

7.3  Lacadena de BIOQUES........c.oooeiiiiiiii e a e aaaae 23

7.4 SMANT CONIIACTS ... ettt e ettt e et e e ettt e e ettt e e e eeba e e e eeta e eeeennaaaaaens 23

8. Mercados de energia €N MICIOGIIAS .........uuuriiiiieiiiiiiiiie e e et e e e s e e e e e e e neeeeees 25
8.1 Disposicion de la MIiCrogrid (CL) ....coiiee i e e e e e e e e e e e e eaanne 25

8.2 Conexion alared general (C2) ... e e e e e aaaae 26

8.3  Sistema de iNfOrMaCION (C3).....uuuiiiieeiiiiiiiiii ettt e e e e et eeaaaeeaaann 26

8.4 Mecanismo de MErCAUO (C4) ....cooi oo 27

8.5 Mecanismo de PreCioS (C5) ...cuuuiiiii i e e e e e e e e e aaaaaaaae 27

8.6  Sistema de administracion e intercambio de energia (C6) .........ccuuvveeeeeeeeiiiiiiiiiiiiieeeeeene 27

S = (= To (U] = Vet (o I (O 4 TP PEPTP R OTUPPPPPPRPTR 28

Y o (0} =T od (o IR0 1= 1= PSSP 29
9. Plan de deSArrollO........ooo i e e 29
9.1 Actividades Y pPlanifiCACION ...........coiiieiiiiiiiiiiiiii e 29

0 S |V o To [= T o [N o1 T o o 1S PP 34
10.1 Modelo de NegocCio PIANTEAMO .......... i 34



10.2 MeCaniSMOS A€ MEICAUD .........couuiiiieii e e e e e e e e e e e e e e e e e e aa e e eaes 36
10.3 Revision del caso de uso planteado frente a la definicion de mercado Microgrid

(APBITAAO 8)...ieeeeee e 38
L1, ANALISIS .o 39
111 ReqUISITOS FUNCIONAIES .......coiiiiiiiiiiiiiiieeeeeeeeeeeeeeee e 39
11.2 ReqUISItoS NO fUNCIONAIES............coviiiiiiiiiiiiiiiiieeeeee e 39
11.3 Requisitos de INfOrMAaCION ............uuuiiiii e 40
114 (0= 1510 L3 0 [T 1o N 41
115 DescripCiOn de 10S CASOS U8 USO .......oiuuuiiiiiiiieeeeiiiiiiet et e e e e e et e e e e e s a e e e e e ane 42
11.6 Y[ Te (=1 (o Je [=2e (o] 4o 110 1o J PP PPPPPPPPPPI 42
11.6.1 Modelo de 1as tranSACCIONES ........ccoiiiiiiiiiieiee e 42
11.6.2 Modelo del estado global ... 43

D I 1 1 o[ PR 48
12.1 F N o [N (STt 10 - PP 48
12.2 Diagramas € SECUEBNCIA ........cutiiiiiiiiiiiiiiiiii ettt e e e e eeees 51
13. DESPIEQUE ... 51
14, GUIA A€ INSTAIACION ..o 52
14.1 Instalacion en un SiSteMa LiNUX.........cooviiiiiiiiie e 53
14.2 Instalacion en un sistema WiNdOWS............cooooeiiiiii e, 55
15. MANUAI 08 USUAIIO ....ceeeeeiieeeieeeee ettt ettt ettt e et e e e e e e e e e e e e e e e aeeeeeeees 58
15.1 PAGING SAIES ... e 59
15.2 PAGING Create Sell ......cooi i 62
15.3 PAGINa BUY PELItIONS ...t 63
15.4 Pagina Create buy petition ... 65
15.5 Paginas de History of Energy bought from sales y satisfied energy petitions................ 66
V. CONCIUSIONES Y trAD@JO FULUIO ... ettt 67
16. CONCIUSIONES ...ttt ettt e ettt e ettt e et ettt et e e e et e eeeeaeeaeeeaeeees 67
L17. TrabajO fULUIO ... e e e e e e e e ettt e e e e e e e e e e s bt e e e e e e e eeeeaetaaaes 68
L] (=] €= o - T PSP 69
A TR 4o TP UPPT PP 70
18. DesCripCiON de 10S CASOS U8 USO.....ccciiiiiiiieiieieeeeeeee ettt ettt ettt e e e e e e e e e e e et e e e e e e eeeaaeeeeeeaeeees 70
18.1 CUOL: PONEr @ la VENtA ENEIGIA .. ..uiiieeeiiiiiiiiiiiee ettt e e e e eaee s 70
18.2 CUO02: Gestionar VeNta 0@ ENEIGIa.........cciuuririiiieeeeieiiiiiiiei e e e e e e e e e aneraeeeeaee s 71
18.3 CUO03: Modificar energia @ la VENTA.............uuuuuumeuiiiiiiiiiiiiiiiiiiiiiiiieeeneeeennneeeeeneenennnnnnnnennnne 71
18.4 CUO4: Eliminar energia @ 12 VENLA .............uuuuummmuiiiiiiiiiiiiiiiiiiieeiieineneeneneeneannennneenennnnnnennnnnne 72
18.5 CUOQ5: Comprar energia @ 12 VENTA ...........eeiiiiiiiiiiiiiiiiiee et 72



18.6 CUO0G6: Realizar soliCitud de ENErgial..........ccciieeiiiiiiii e 73

18.7 CUQ7: Gestionar SONCItUA 0& ENEIGIA........uuiiiieiiiiiiiiiiiii e 73
18.8 CUO08: Modificar SOlCItud de €NErgia .........cccieeeiiiiiiiiiiiie e 74
18.9 CUOQ9: Eliminar solicitud de ENergia..........ccciiieiiiiiiii e 74
18.10 CUO010: Satisfacer solicitud de Nergia..........oouiiuuiiiiiiiieeiiiiiiieeee e 75
18.11 CU11: Acceder a resumen informativo de intercambios de energia...........ccccceeeeeiiiinenee. 75
19. Diagramas 08 SECUEBNCIA .......ccuuruuiiieeeee ettt iae e e e e e e e ettt a s e e e e e e e e aat e e e e eaaeeeasataaaaaeeeeeeeaneennans 76
19.1 Diagrama de secuencia CUQL: Poner a la venta energia...........cccoeevvvvviiiiiieeeeccciiiiiieee e, 76
19.2 Diagrama de secuencia CUO2: Gestionar venta de energia..........ccccceeeeuieevireeeeeeeeesnnnnnnn 77
19.3 Diagrama de secuencia CUOQ3: Modificar energia a la venta de energia.............cccceeeeee.. 78
19.4 Diagrama de secuencia CUO04: Eliminar energia alaventa ............ccccceeeeeeieeiiiiviiiiineeeee, 79
19.5 Diagrama de secuencia CUO5: Comprar energia ala venta ..........ccccccoovviiiiiiiiienenininnnee, 80
19.6 Diagrama de secuencia CUO6: Realizar solicitud de energia.........ccccccoeuvuvvvveeieeeeeiinninnnne. 81
19.7 Diagrama de secuencia CUQ7: Gestionar solicitud de energia .........cccccceeeiieiiiiiiiiiiennneen., 82
19.8 Diagrama de secuencia CU08: Modificar solicitud de energia ...........cccoecvvvveeeieeenniniinnnnn. 83
19.9 Diagrama de secuencia CU09: Eliminar solicitud de energia............cccoooeviiiiieiieeiiiiiinnnne. 84
19.10 Diagrama de secuencia CU10: Satisfacer solicitud de energia.........ccccoeeeeeeiiiiiiiiiiennnen.n, 85
19.11 Diagrama de secuencia CU11: Acceder a resumen informativo de intercambios............. 86
20. Diagramas de SeCUENCIA FEfEIrENCIATOS .........uuuuurerrerieeiiiieeineteeeaeeeeseeeeeaeeeeeeeeeeeeeeeeeneeeeneernnnennees 87
20.1 L@ C=T=TodTo ] g0 [= N o =1 (o o 87
20.2 Actualizacion de cadena de DIOQUES ........ccooiiiiiiiiiiii e 88
20.3 Recuperacion del estado global ..............oueiiiiiiiiii e 89



Indice de figuras

Fig. 1: llustracion esquematica de los siete componentes de los mercados en Microgrids. [3] .......... 25
Fig. 2: Diagrama Gantt de la planificacion, Parte l...............eeeiiiiiiiiiiiiiieeeee e 32
Fig. 3 Diagrama Gantt de la planificacion, Parte I1...............ooooiiiiiiiiiii e 33
Fig. 4: Diagrama de CASOS U USO ......couuiuiiiiieeiiieeiiiiiee e e e e e et e s e e e e e e ettt s e e e e e e e e eaat s e e e eaeeeaseaannns 41
Fig. 5: Modelo de dominio de Payload.............c.ooiuuiiiiiii e e e 42
Fig. 6: Modelo de dominio de GIobal STt .............uuuuuuiiiiiiiiiiiii e 45
Fig. 7: Arquitectura de alto nivel de una red Sawtooth (Documentacién oficial de Sawtooth 2019) ... 48
Fig. 8: Diagrama de arquitectura de alto nivel de la aplicacion ..............cccceeeiiiiiiiiiiiiiiin e, 50
Fig. 9: Comando para obtener la direccion IP 10cal €N LINUX .........ccocuuiiiiiiiieiiiiiiieieeee e 54
Fig. 10: Comando para obtener la direccion IP [ocal en WINAOWS ...........cocoeiiiiiiiiiiiiiiieeeiiiieeeennn 56
Fig. 11: Esquema de contenedores de Docker utilizando Portainer..........cccooooeeeviiiiiiiiiiin e, 57
Fig. 12: Esquema de contenedores de Docker utilizando el comando “docker ps” ...........cccccvvvvnnnnnns 57
Fig. 13: Pagina principal de 1a apliCaCiON.............ouiiiiiiiiiiiiiie e 58
Fig. 14: Menu superior de 1@ apliCaCiON ..........coiiiiiiiiiiii et e e e e ea e 58
Fig. 15: Pagina que muestra las ventas de €Nergial.........cccoeuuuiiiiiiiiieei it 59
Fig. 16: Modal de COMPra d€ ENEIGIA ......c.iiiieiiiiiiie ettt e e e a e e e e e e e e eeeaa s 60
Fig. 17: Modal de edicién / eliminacion de una venta de energia..........ccccceeeeeieeiiiiiiiiiiiiee e, 61
Fig. 18: Pagina de creacion de venta de ENEIrgia.......ccoeieeeiiiiiiiiiiiii et 62
Fig. 19: Pagina que muestra las peticiones de €Nergia .........cccccuuiiiiiiiiiiiieeeiiiiiiieeee e 63
Fig. 20: Modal de satisfacer una peticion de energia.............cceeeiiiiiiiiiiiiiiee e 63
Fig. 21: Modal de edicién / eliminacion de peticion de energia..........cccouvvieiiiieiiiieiiiiie e, 64
Fig. 22: Pagina de creacion de peticion de energia...........uueeiviieeiiiiiiiiiiiiie e 65
Fig. 23: Pagina del historial de compras de €nergia.............eeeiiieiiiiiiiiiiiiiie e 66
Fig. 24: Pagina del historial de peticiones de energia satisfechas...........ccccoooiiiiiiiiiiii e, 66
Fig. 25: Diagrama de secuencia CUOL: Poner a la venta energia..........ccccceeeeieeiiiiiiiiiiiiee e, 76
Fig. 26: Diagrama de secuencia CU02: Gestionar venta de energia ..........cccoovecvvevieiieeeeeiisiiiineeeeenn 77
Fig. 27: Diagrama de secuencia CU03: Modificar energia a la venta............cccccvvememininninnnnnnnnnnninnnnns 78
Fig. 28: Diagrama de secuencia CUO04: Eliminar energia ala venta ............cccoccuveeimminiininnmnninnnnninnnnn. 79
Fig. 29: Diagrama de secuencia CU05: Comprar energia a la venta ...........cccococuvveeeiieeeeeiiiiivineeneenn. 80
Fig. 30: Diagrama de secuencia CU06: Realizar solicitud de energia...........ccoccvvvvveeieeeeiiiiiiiiieenenn. 81
Fig. 31: Diagrama de secuencia CUO7: Gestionar solicitud de energia ..........cccccccuuvvmvmmmmmmmnnnnnnnnnnnnnns 82
Fig. 32: Diagrama de secuencia CU08: Modificar solicitud de energia ...........cccccovuvmmmmmmimmmnnnnnnnnnnnnnns 83
Fig. 33: Diagrama de secuencia CU09: Eliminar solicitud de energia...........ccoooevvvvieeeeeeeniiiiiiiiienenn. 84


file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455809
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455810
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455814
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455816
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455817
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455818
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455819
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455820
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455824
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455833
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455834
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455835
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455836
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455837
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455838
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455839
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455840
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455841

Fig. 34: Diagrama de secuencia CU10: Satisfacer solicitud de energia............cccceeevvviiiiieeeriiiiinnnnnnn. 85
Fig. 35: Diagrama de secuencia CU11: Acceder a resumen informativo de intercambios de energia 86

Fig. 36: Diagrama de secuencia de creacion de batCh ..............cccviiii i 87
Fig. 37: Diagrama de secuencia de actualizacion de cadena de bloques ............ccccccveeiiiiiiiiniiiinnn, 88
Fig. 38: Diagrama de secuencia de recuperacion del estado global ..............cccccoviiieiiiiie e 89

Indice de cuadros

Cuadro 1: Tabla comparativa de tecnologias Blockchain ..., 16
Cuadro 2: Tabla desglose de tareas de la planificacion..............cccccooiiiiiiiiiiiiii e 30
Cuadro 3: Tabla de requisitos fUNCIONAIES ...........uuueiii e e e e 39
Cuadro 4: Tabla de requisitos NO fUNCIONAIES ...........ciiiiiiii e 40
Cuadro 5: Tabla de requisitos de iINformacion.............oooeeeiii i, 40
Cuadro 6: Descripcion de CUOL: Poner a la venta €Nergia.........cccceeuriiuiieeiiieeeeesiiiiiieeeee e 70
Cuadro 7: Descripcion de CU02: Gestionar venta de €nergia ............oouuviiieiiiieeiiieeiiiiiee e 71
Cuadro 8: Descripcion de CU03: Modificar energia a la venta............cccccceeeeeeeeeiiieiiiiiee e, 71
Cuadro 9: Descripcion de CUO4: Eliminar energia a la Venta ...........ooooiviiiiiiiieiiiiiiiiiiiecee e 72
Cuadro 10: Descripcion de CUO5: Comprar energia a la venta ...........cccvvvveeiiieiiiiiiiiiiieeceee e 72
Cuadro 11: Descripcién de CU06: Realizar solicitud de energia...........cccceeeeieeeeiiiiiiiiiiiie e, 73
Cuadro 12: Descripcion de CUO7: Gestionar solicitud de energia ..........ccuuveeeeeeeiiiiiiiiiiieieee e 73
Cuadro 13: Descripcion de CUO08: Modificar solicitud de energia ..........cccuuvveeeeeeiiiiiiiiiiiiiieee e 74
Cuadro 14: Descripcion de CUQ09: Eliminar solicitud de energia..........cccoeeeeeeeeeeeeeeceeeeeeeeeeeeeeeeeeeeeen 74
Cuadro 15: Descripcion de CU10: Satisfacer solicitud de energia..........ccoeeeeeeeeeeiiieeeeeeeeeeeeeeeeeeee, 75
Cuadro 16: Descripcion de CU11: Acceder a resumen informativo de intercambios de energia........ 75


file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455842
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455843
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455844
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455845
file:///C:/Users/Al/Desktop/a%20Memoria%20terminada.docx%23_Toc32455846

l. Introduccion

1. Motivacién

Las tecnologias Blockchain son relativamente jévenes, siendo el primer ejemplo aplicado el de
Bitcoin en 2008. Esto significa que tienen un gran potencial esperando a ser descubierto.

Previamente a comenzar este proyecto, ya tenia un interés en las tecnologias Blockchain,
principalmente por su grado de desconocimiento. Las descubri durante mi cuarto afio en la carrera, y
aun después de hacerlo, no comprendia del todo como funcionaban. Esto hizo que mi interés
aumentara e investigara mas por mi cuenta.

La idea de este proyecto surge de una necesidad de la division de Energias del Centro Tecnoldgico
CARTIF, lugar donde realicé mis practicas como becario y, al ver la oportunidad, decidi convertir esa
necesidad en mi TFG.

En abril 2019 se aprobé el Real Decreto que habilita la figura del autoconsumo colectivo de energia
en Espafia [9]. Esto abre la puerta a que comunidades con consumidores y productores de energia
puedan crear sus propios mercados locales para poder comprar y vender excedentes de energia junto
a las ventajas que ello conlleva y trataremos mas adelante.
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2. Objetivos

El objetivo principal del proyecto es elaborar una aplicacion basada en Blockchain que permita, a
través de Smart Contracts, agilizar el comercio de energia entre particulares sin la intervencién de una
entidad intermediaria y manteniendo en todo momento un registro inmutable de todas las transacciones
en un ledger (libro de cuentas). Por la naturaleza del Blockchain, todos los nodos, o usuarios en la red,
tendran una copia idéntica del estado actual y no podran modificar transacciones que ya formen parte
de la propia cadena, manteniendo asi la inmutabilidad y seguridad frente a estafas.

Por lo tanto, la aplicacion debe contar con las siguientes funcionalidades:
1. Poner energia a la venta. (Para los productores)
2. Comprar energia que esté a la venta.

3. Madificar o eliminar energia puesta a la venta por uno mismo.

Ademas de estos 3 pilares elementales de la aplicacion, se permitird también las funcionalidades
anélogas:

1. Crear una peticion de energia.
2. Satisfacer una peticion de energia. (Para los productores)

3. Madificar o eliminar una peticién de energia creada por uno mismo.

También existira un apartado informativo en el que se podra ver los intercambios de energia que se
han realizado, y su informacién correspondiente.
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3. Definiciones y acréonimos

A continuacion, se enumeran algunos de los acronimos y definiciones que apareceran a lo largo del
documento:

o API: Application Programming Interface. Interfaz o protocolo entre dos partes diferentes de un
programa con el propdsito de simplificar la comunicacion y la implementacién del software.

¢ Blockhain: DLT formado por un conjunto de bloques que contienen registros o transacciones
y estan unidos usando criptografia.

e Command-line interface: Elemento encargado de establecer la comunicacion entre un usuario
y el programa a través de lineas de texto.

e Consumer: Participante en una Microgrid que exclusivamente consume energia, ya sea
consumo propio o la producida por prosumers.

e Cross-Origin Resource Sharing: Politica de seguridad que permite el acceso a recursos cuyo
origen es distinto al servidor desde donde se realiza la peticion.

e DAG: Directed acyclic graph, gréfico dirigido sin ciclos.

o DLT: Distributed Ledger Technology, Tecnologia de libro de cuentas distribuido.

e EMTS: Energy management trading system.

e Energy Storage System: Sistema de almacenado de energia, por ejemplo, en baterias.

o Global state: En Hyperledeger Sawtooth, el estado global es una representacion del estado
actual en base a las transacciones que se han ido afiadiendo a la cadena de bloques. Este
estado esta almacenado en un Merkle Tree.

¢ Island mode: Modo isla. Sistema eléctrico separado fisicamente de la red general.

e Ledger: Libro de cuentas, o libro maestro. Es donde quedaran registradas las transacciones.

e Merkle Tree: Concepto de criptografia, arbol hash o arbol de Merkle, es una estructura en arbol
en la que los nodos hoja estan etiquetados con el hash de un bloque de datos, y los nodos no
hoja estan etiquetados con el hash criptogréfico de las etiquetas de sus nodos hijos.

e Microgrid: Consiste en un grupo de cargas y recursos energéticos distribuidos interconectados
con limites eléctricos claramente definidos que actla como una Unica entidad controlable
respecto a la red general. En nuestro caso, Microgrid hara referencia a la red de participantes
consumers y prosumers que podran intercambiar energia entre si.

¢ Nodo Sawtooth: Entidad que contiene los elementos minimos para ser parte funcional de una
Red Sawtooth. Estos elementos minimos son el Validator y Transaction Processors. Habra un
apartado para cada elemento de Sawtooth.

e OPF: Optimal power flow.

e PBFT: Practical Byzantine Fault Tolerance.

e POET: Proof of elapsed time.

e PoW: Proof of work.

e Prosumer: Participante en una Microgrid que produce energia, cominmente a partir de
Photovoltaics (en adelante se llamara PV por simplicidad), pero también consume, ya sea
consumo propio, o la energia producida por otros prosumers.

e Proxy: Elemento intermediario en las peticiones de recursos entre un cliente y un servidor.

e PV: Photovoltaic, energia eléctrica generada a partir de paneles solares.
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Red general / Grid: Infraestructura interconectada con el propésito de suministrar electricidad
desde las comercializadoras y distribuidoras hasta los consumidores.

Red Sawtooth: Conjunto de nodos Sawtooth interconectados.

REST API: APl web que se adhiere a las restricciones REST.

REST: Representational state transfer. Es un estilo de arquitectura de software que define
restricciones a la hora de crear servicios web.

Smart Contract: Software que encapsula la légica de negocio para modificar una base de
datos. En Hyperledger Sawtooth esta base de datos se llama “global state”.

Smart Meter: Contador de electricidad inteligente acoplado al contador tradicional de viviendas
0 empresas y que permite utilizar servicios en internet.

TP: Transaction Processor.

TPS: Transacciones por segundo.

UUID: Universally unique identifier. Sistema de identificacién Gnico con 4 versiones que ofrece
alternativas para dar identificadores Unicos a elementos dentro de un sistema, tipicamente
software.
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4. Estructura del documento.

El documento se estructura de la siguiente manera: El capitulo dos presenta el estado del arte,
donde se describira la situacion actual del contexto de trabajo, véase las tecnologias Blockchain mas
relevantes, y trabajos relacionados ya sea por aplicacion directa de un Distributed Ledger Technology
(en adelante DLT) a una Microgrid, o ejemplos de Microgrids (mercados de intercambio de energia) en
los que hay intercambio directo de energia P2P (sin uso de Blockchain). El capitulo tres contiene los
fundamentos de las redes Blockchain y de los mercados de energia Microgrid (sus 7 elementos
principales). El capitulo cuatro contiene toda la informacion relativa a la aplicacion per se (analisis,
disefio, diagramas, implementacion, pruebas y demo), y la definicion especifica de los 7 elementos del
apartado anterior. Finalmente, el capitulo cinco contiene las conclusiones obtenidas de este trabajo y
ademas del trabajo futuro que nos permite este proyecto.
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Il. Estado del arte

5. Tecnologias relevantes

Las tecnologias Blockchain han sido un boom en los ultimos afios, con el ejemplo mas conocido del
Bitcoin. Pero no sirven solo para el minado e intercambio de criptomonedas. Gracias a las
caracteristicas del Blockchain (visibilidad, inmutabilidad, rendimiento, fiabilidad, etc.) se puede aplicar
a un numero de &mbitos como son las ya mencionadas criptomonedas, gestion de cadenas de
suministros, procedencia, derechos de propiedad, finanzas, y asistencia sanitaria entre muchos otros.

La tabla Cuadro 1 tratard las caracteristicas que se han considerado relevantes para elegir un
Blockchain orientado a mercados en Microgrids. En esta tabla, n sera el nimero total de nodos de la
red y f el maximo nimero de nodos defectuosos que el sistema puede hacer frente (ya sea porque no
funcionen, o porque intenten dar un resultado erréneo, como nodos adversarios).

Ademas de ser requisito el uso de una solucion open source, junto al principio de Kerckhoffs, que
manifiesta que un sistema criptogréafico debe ser seguro incluso si todos sus aspectos son conocidos
excepto la clave, el Cuadro 1 solo tendra soluciones open source. Bitcoin es un protocolo especializado
en el minado de bloques utilizando PoW, generacién de criptomonedas y transaccion de estas mismas,
y ademas es open source. Viendo su popularidad actual y a lo largo de los afios es evidente que es un
protocolo potente y robusto. Sin embargo, su total especializacion es también su desventaja, y no es
posible su uso para crear soluciones de negocio mas personalizadas como es nuestro caso.

Tanto el minado de bloques como el uso de Proof of Work (en adelante PoW) requieren de alta
potencia computacional y, en consecuencia, ingentes cantidades de energia, por lo que no son
adecuados para aplicaciones verdes. De esta manera se descarta la opcién de usar Ethereum.

Por la naturaleza de nuestro problema, va a ser necesaria una red permisionada ya que queremos
controlar qué participantes entran y participan en la red, dejando como posibles soluciones Sawtooth,
Fabric y Corda.

Llegados a este punto e investigando el funcionamiento de cada una de estas tecnologias se llegé a
la conclusién de que era posible usar cualquiera de ellas para dar la solucion al problema. Tanto
Sawtooth como Fabric forman parte del proyecto Hyperledger de Linux Foundation. Se decidio
descartar Corda porque Linux Foundation ofrece un curso gratuito de introduccién a las tecnologias
Hyperledger, y porque los proyectos de Hyperledger tienen un desarrollo y mantenimiento méas activo
que Corda.
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Nombre Descripcion y Permisionado | Velocidad Resistencia a Notas
~ Github algoritmo de [TPS] fallos / nodos
consenso adversarios
Bitcoin Especializado en No ~5 f<n/2 (poco Alto coste energético,
https://github sistema de pago, probable) no permite creacion
.com/bitcoin PoW de Smart Contracts
Ethereum PoW, en el futuro No ~20 f<n/2 (poco Maquina virtual de
https://github pasara a PoS probable) Ethereum (EVM) con
.com/ethereu un conjunto de
m instrucciones Turing
completas
Hyperledger | Smart Contracts de Ambos ~1300 Confia en el Funciona con familias
Sawtooth propdsito general, sistema de de transacciones
https://github POET seguridad Intel (grupo de
.com/hyperle SGX, f<n/2 operaciones
dger/sawtoot permitidas en un
h-core ledger)
Hyperledger Planteado para Si ~3500 Alta resiliencia, Gran parte de sus
Fabric soluciones flexibilidad y componentes son
https://github | industriales, PBFT escalabilidad, modulares
.com/hyperle f<n/3
dger/fabric
Corda Sistema de notaria Si ~6300 f<n/3 Blockchain no
https://github que valida la clasica, Hashed DAG
.com/corda/c unicidad y la
orda secuencia de
transacciones

Cuadro 1: Tabla comparativa de tecnologias Blockchain

Finalmente, entre las 2 opciones restantes entre Sawtooth y Fabric, y tras haber completado el curso
introductorio (Blockchain for Business — An Introduction to Hyperledger Technologies, impartido por la
propia The Linux Floundation) y programado aplicaciones basicas en ambos frameworks, he decidido
utilizar Sawtooth sobre Fabric por las siguientes razones:

e Aungue en esencia ambas tecnologias permiten hacer lo mismo, Fabric esta mas orientado
a aplicaciones mucho mas grandes y heterogéneas. Al permitir Membership Service
Provider modular, estas aplicaciones pueden ser usadas por muchas industrias y modelos
de negocio distintos que pueden ser desconocidas al principio y en cualquier momento
pueden unirse a la red.

e Elresto de componentes de Fabric también son modulares, enfocados a permitir una gran
escalabilidad y cambios a lo largo del tiempo.

e Las transaction families de Sawtooth restringen y simplifican los Smart Contracts, lo
cual los hace mucho mas seguros que los contratos escritos en Fabric, que no tienen
ninguna restriccion.

e Sawtooth permite transacciones en paralelo. Aunque esto pueda verse como una Unica
ventaja en lo que respecta a la escalabilidad, el hecho de permitir transacciones en paralelo
mejora la velocidad de sistema tanto si la red es pequefia como si es grande.
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https://github.com/hyperledger/fabric
https://github.com/hyperledger/fabric
https://github.com/corda/corda
https://github.com/corda/corda
https://github.com/corda/corda

6. Trabajos relacionados

En esta seccion se presentaran una serie de trabajos de investigacion y aplicados que ofrecen una
vision y soluciones relacionadas con nuestro trabajo.

6.2 Trabajos sobre Microgrids

Una Microgrid es un grupo localizado de fuentes eléctricas y cargas, que tipicamente funcionan
conectadas a la red general, pero pueden desconectarse y mantenerse funcionando autbnomamente
dependiendo de las condiciones fisicas y/o econdémicas, como es el caso de las Microgrid en island
mode.

Ejemplos de Microgrids desconectadas de la red general lo podemos encontrar en Prinsloo et al.
[1], donde se trata de resolver el problema de suministrar electricidad a pequefias poblaciones rurales
en Africa.

Aproximadamente el 84% de la gente sin electricidad vive en areas remotas rurales, donde la
densidad de poblacion y la demanda de energia es baja. Por eso no siempre es econdmico expandir
la red nacional para llegar a estas zonas rurales por los costes de infraestructura y mantenimiento.
Estos factores hacen que los sistemas desconectados de la red general sean una solucién atractiva.

El impredecible coste de los combustibles fésiles y la reduccién en costes de energias renovables
han fomentado la creacion de Microgrids basadas en recursos energéticos renovables.

El mayor reto en estos casos es el ineficiente sistema de gestion de la energia. La falta de
conocimiento por los disefiadores del sistema sobre el uso de la energia, 0 un rapido incremento en el
uso de la energia puede causar graves problemas. Por esto, en muchas ocasiones se combinan
algoritmos de prediccion del consumo y generacién basados en agentes inteligentes.

Existe también una multitud de trabajos centrados en buscar el flujo de energia 6ptimo (OPF), como
por ejemplo en Carsten et al. [2], cuyo objetivo es obtener un nivel sostenible de produccién y consumo
de energia. Este caso concreto se gestiona una Microgrid eléctrica y térmica, usando mercados de
libro abierto para permitir a los consumidores y productores negociar sus asignaciones de energia.
También proponen afiadir un agente de arbitraje que decidird cudndo conectarse a la red general
(eléctrica). Adicionalmente se usarian reservas rotativas para estabilizar la Microgrid, cual baterias,
permitiendo un acceso rapido de electricidad.

Pero de nuevo, este trabajo esta basado en un ejemplo ficticio y su eficiencia esta aun por
demostrarse.

Lo que esta claro es que los mercados de energia en Microgrids tienen una serie de ventajas
beneficiosas tanto para las compafias generadoras de energia, las distribuidoras, como para los
consumidores finales:
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e Disminucion de costes de transporte de energia ineficiente y con pérdidas sustanciales al
satisfacerse la demanda con recursos locales.

e Se reduce el riesgo de congestion de la red principal.

e Se refuerza la comunidad local en términos de autosuficiencia y con la posibilidad de reducir
costes de energia. Los beneficios locales se quedan en la comunidad, promoviendo la
generacion de energia renovable.

Combinando los aspectos de comunidad, junto con el enfoque de planta de energia virtual, Franke
et al. [4] considera mas en profundidad todas las implicaciones econdmicas y ecoldgicas de los
mercados de energia en Microgrids.

6.3 Intercambios de energia con Blockchain

Sin duda, el proyecto méas destacado en este aspecto seria Brooklyn Microgrid. Brooklyn Microgrid
es un proyecto de demostracion en el que los ciudadanos pueden comprar y vender energia producida
localmente a partir de PV. El proyecto comenz6 en 2015, y en abril de 2016 se realizaron las primeras
transacciones de energia peer-to-peer. Actualmente los vecinos pueden ir a su app y especificar cuanto
estan dispuestos a pagar por energia, pudiendo encontrar asi otros vecinos que produzcan energia al
precio que propusieron, todo esto en un mercado simulado. El objetivo original del proyecto era
conectar los barrios de Gowanus y Boerum, pero esperan crear una red que una los cinco barrios de
Brooklyn por completo.

Para participar en el proyecto, simplemente hay que descargarse la app de Brooklyn Microgrid y
registrarse como Prosumer o Consumer. Si el registro se realiza como Prosumer, es necesario también
disponer de un Smart Meter.

El sistema de Blockchain que utilizé Brooklyn Microgrid en un principio fue Ethereum, pero al realizar
pruebas y comprobar que no seria suficientemente escalable pasaron a usar Exergy, una red privada
desarrollada por la empresa LO3 Energy. Lo Unico que se conoce sobre esta tecnologia es que esta
desarrollada especificamente para el almacenamiento de informacion relacionada con la electricidad
desde kWh a vars, angulo de fase, potencia reactiva. En definitiva, una telemetria completa de la
Microgrid. En el futuro pretenden dejar el proyecto en open-source cuando esté mas estabilizado.

Otros casos en los que se usa Blockchain para el intercambio de electricidad, investigados por
Burger et al. [5], son los de Bankymoon [11], SolarCoin [12] y BlockCharge [13].

Bankymoon es un startup desarrollada en Sudafrica, que utiliza Bitcoin como criptomoneda para
realizar pagos remotos a través de sus Smart Meters compatibles con Bitcoin, por ejemplo, en colegios.
Donantes de cualquier lugar del mundo que quieran dar su apoyo pueden enviar Bitcoins directamente
al Smart Meter de un colegio de su eleccion y proveerle de electricidad autométicamente.

El objetivo inicial de SolarCoin es utilizar unidades de energia eléctrica como respaldo econémico,
similar a las reservas de oro que supuestamente estabilizan monedas “reales”. Actualmente se ha
convertido en un sistema de recompensa para instalaciones de generacion de energia renovables.
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Cualquier propietario puede registrar su instalacion PV online con datos que demuestren su existencia
y funcionamiento, consiguiendo asi sus SolarCoins gratuitamente.

El Proyecto BlockCharge, originado en Alemania, pretende facilitar la carga de vehiculos eléctricos
utilizando la Blockchain de Ethereum. Los usuarios poseen un Smart Plug, que funciona como un
enchufe comun, pero tiene un cddigo asociado. El usuario accede a una app instalada en su
smartphone para autorizar el proceso de carga. El Smart Plug se conecta a la Blockchain, que gestiona
todos los registros de la carga. El objetivo del Proyecto es ofrecer un método de autenticacion global,
y sistema de carga y facturacion sin intermediarios. En el futuro, cuando sea posible la carga por
induccién de los vehiculos eléctricos, BlockCharge se hara cargo de todo el proceso de carga.
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lll. Funhdamento teorico

7. Blockchain

Todos conocemos, o al menos, hemos oido hablar del Bitcoin, que fue el primer sistema de
Blockchain conceptualizado por una persona (o grupo) bajo el pseudénimo de Satoshi Nakamoto en
2008. Pero el primer trabajo sobre una cadena de bloques protegida por criptografia fue descrito en
1991 por Stuart Haber y W. Scott Stornetta [14], quienes buscaban un sistema para almacenar
timestamps de documentos que no pudiera ser manipulado. Un afio més tarde, Bayer, Haber y
Stornetta incorporaron el concepto de Merkle tree al disefio [15], mejorando su eficiencia.

Dependiendo del nivel de visibilidad, las Blockhain pueden ser:

Pablicas: La informacion almacenada en la Blockchain es accesible para cualquier
usuario. Por ejemplo, en Bitcoin o Ethereum, cualquier usuario puede acceder y ver el
contenido de cada bloque y de cada transaccion. Esto ofrece una transparencia total de
la que carecen los sistemas muchos sistemas centralizados.

Privadas: Para ser un participante de la red necesitas una invitacion, y posteriormente
un proceso de validacién por el operador de la red o por un protocolo claramente definido
por la red. Técnicamente una red privada no esta descentralizada, sino que es un ledger
gue funciona como una base de datos segura basada en conceptos criptograficos ya que
no todos los participantes tienen los mismos nodos, y el propietario podria editar o borrar
registros en la Blockchain a su gusto. Ejemplos son Bitcoin Private o0 Monero.
Permisionadas: Este tipo de redes estan en el término medio entre publicas y privadas.
Se permite a cualquiera ser participante en la red, pero cada participante tiene permisos
especificos para realizar las acciones de acceder y escribir informacién en la Blockhain.
Esta opcion esta siendo la mas utilizada por negocios y empresas para sus soluciones
por la gran versatilidad. Ejemplos de redes permisionadas son Hyperledger y Corda.

Cada tipo de red Blockchain tiene sus ventajas e inconvenientes, y el decidirse por uno u otro
dependera de los requisitos del caso de uso especifico.

Para comprender como funciona una red Blockchain, es necesario entender los siguientes

conceptos:

Hashing, o huella digital.
Creacion de un bloque.
Afadir un bloque a la cadena.
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7.1 Hashing

El hash de una transaccién es su huella digital Unica que sirve para identificarla. Como transaccién
se puede entender cualquier cosa, desde una palabra, a una imagen, o una cantidad de dinero. El
hash se obtiene a través de un algoritmo de generacion de hash, habitualmente SHA256 [16]. Este
algoritmo toma como entrada una serie de bytes, y devuelve otra cadena de bytes de una longitud fija,
en el caso de SHA256 devuelve 32 bytes, independientemente de lo que haya tomado como entrada.

Pero al obtener una salida de menor tamafio que la entrada se esta “perdiendo informacion”. Esto
significa que es posible que dos entradas diferentes generen el mismo hash. La posibilidad es muy
pequefa pero no es cero. ¢ Esto causa algun problema? No. Efectivamente puede haber colisiones de
hash, pero esto no significa que este sistema no sea seguro. El problema seria que se pudieran generar
colisiones de hash intencionadamente, algo que requeriria afios de computo de conseguir. Si este
sistema no fuera seguro no podriamos realizar las acciones que hacemos cada dia a través de internet
como comprar, 0 acceder a nuestra cuenta bancaria.

Una vez sabemos cémo funciona el hashing, veremos cémo se aplica el concepto a las
transacciones y los bloques.

7.2 Creacion de un bloque

Un blogue es el conjunto minimo de informacién en la Blockchain. Son contenedores de
transacciones que se van afiadiendo a la Blockchain y, una vez forman parte de la cadena, son
inmutables.

Hay redes que generan bloques a un tiempo fijo, como por ejemplo Bitcoin (aproximadamente uno
cada 10 minutos). Si se mina un bloque en menos de 10 minutos desde el Ultimo, aumentara la
dificultad del minado. Si sucede lo contrario, se disminuira la dificultad, manteniendo el equilibrio.

Otras redes generan un bloque cuando es necesario afiadir una transaccién a la red, por ejemplo,
Hyperledger Sawtooth. En estos casos la red puede no tener nuevos blogues durante afos, o crearse
10 bloques en 1 minuto.

El algoritmo de consenso determina qué nodo en la red publicara el préximo bloque en el ledger. A
continuacion, se describen los mas comunes:

* Proof of Work (PoW): Es el algoritmo de consenso de la red Bitcoin. A través de este
algoritmo se decide qué usuario va a afiadir el préximo bloque a la red. En PoW se
requiere que un usuario forme un bloque a partir del hash del dltimo bloque. Si el hash
del nuevo bloque tiene un cierto nimero de ceros por la izquierda, significa que ha
superado la dificultad o nonce de la red en ese momento, y ese bloque es valido. El
proceso de generar este nuevo hash que supere el nonce es lo que se llama minado de
bloques, y es un proceso altamente costoso computacionalmente y, en consecuencia,
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energéticamente. Actualmente la recompensa por minar un bloque es de 12.5 Bitcoins,
aproximadamente 78000 Euros.

* Proof of Stake (en adelante PoS): Se cre6 en 2011 como alternativa al PoW.
Actualmente Ethereum utiliza PoW, pero planean cambiar a PoS en el futuro. Los nodos
que deseen minar “apuestan” o invierten criptomoneda para aumentar su probabilidad de
ser seleccionados. Este algoritmo es una seleccién pseudoaleatoria que tiene en cuenta
la cantidad que se ha apostado, cuanto tiempo lleva apostado y un factor de
aleatorizacion. Esto quiere decir que, aunque no se tenga una maquina potente
computacionalmente (un factor necesario en PoW), aln existe una pequefia posibilidad
de ser el minador elegido, aunque no se invierta criptomoneda.

* Practical Byzantine Fault Tolerance (PBFT): Ofrece tolerancia a fallos bizantinos. Esto
significa que el sistema puede seguir operativo incluso si un porcentaje de la red falla o
actlia maliciosamente. En este caso, se permite que hasta un tercio del nimero total de
nodos se comporte de manera maliciosa. Es un sistema con lider, a diferencia de otros
sistemas basados en loteria (como PoET), por lo que no puede haber forks accidentales.
También requiere que todos los nodos estén conectados entre si, lo que puede causar
problemas de escalado. Es el algoritmo de consenso que usa Hyperledger Fabric.

» Proof of Elapsed Time (en adelante PoET): Es el utilizado por Hyperledger Sawtooth.
Cuando existe un nuevo blogue para publicar, cada nodo en la red solicita un tiempo de
espera a un enclave, o una funcién de confianza (en este caso, el entorno de confianza
es el uso de Intel SGX, un conjunto de instrucciones incluidas en los procesadores de
Intel). Cada nodo recibe un tiempo de espera aleatorio, y el que obtenga el menor es
seleccionado como el lider, que crea el nuevo bloque que sera afiadido al ledger. Como
resultado de este algoritmo, un lider totalmente aleatorio es elegido, y la cantidad de
poder o tipo de hardware que se posea no supone una ventaja. Usando funciones simples
la red puede verificar que el ganador, es en realidad el que ha ganado, probando que
tuvo el tiempo de espera mas corto antes de asumir la posicién de lider.

Aunque PoET posee muchas ventajas y escala muy bien, hay una desventaja, y es el problema de
los forks.

Cuando se habla de forks en una red Blockchain, es lo que sucede cuando una Blockchain diverge
en dos potenciales caminos. Puede haber “hard forks”, que son cambios en las reglas de la Blockchain,
como el que sucedié en Ethereum en 2016 para solucionar un hackeo a la organizacion The DAO, que
habria provocado una pérdida de 50 millones de délares. Los “soft forks” suceden cuando nodos
antiguos no esta actualizados con las nuevas reglas de la Blockchain.

El algoritmo PoET puede llevar a un fork cuando dos nodos “ganadores” proponen un bloque, ya

que han obtenido el mismo tiempo de espera. Estos forks deben ser resueltos por los Validators que,
como consecuencia, resulta en un retraso a hora de alcanzar consistencia en la red.
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7.3 Lacadenade bloques

El hash de un bloque se genera a partir de su contenido, es decir, las transacciones que contiene,
junto con el hash del bloque anterior. De esta manera se “encadenan” los bloques y si en algun
momento se intenta modificar la informacién de alguno de ellos, el resto de bloques consiguientes
cambiarian su hash, algo que es muy facilmente detectable. Esta es una de las caracteristicas mas
destacables de las tecnologias Blockchain.

El nuevo bloque, después de ver como se crea en el apartado anterior, se aflade a la cadena. Cada
nodo tiene una copia de la cadena, que actualizara cada vez que se afiade un blogue. Esto evita que
se pueda manipular la informacion, ya que, si se cambia el contenido de algin bloque, se modificaran
los hashes de los bloques siguientes. Esto es muy facilmente verificable por el resto de nodos de la
red, haciendo que la Blockchain modificada quede invalidada.

Tras ver el funcionamiento, podemos derivar las siguientes caracteristicas distintivas de las redes
Blockchain:

» Descentralizadas: No existe una autoridad que gobierne o ejerza control total. El
contenido de la red esta replicado en todos los nodos por lo que, aunque un porcentaje
de nodos dejara de funcionar, la red seguird operativa, a diferencia de los sistemas
centralizados.

+ Transparencia: Como cada nodo posee una copia de la red, puede acceder a toda su
informacion en cualquier momento. Esto asegura que no pueda haber estadas.

» Seguridad: Es imposible modificar un registro ya existente sin que el resto de
participantes lo vean, como hemos visto anteriormente. Entre los métodos de seguridad
de Blockchain se encuentra el uso de criptografia de clave publica. Cada usuario tiene
una clave publica, conocida por todos los miembros de la red, y una clave privada. Esto
hace que, mientras no se pierda la clave privada, sea imposible una suplantacion de
identidad, y en todo momento se asegura que los registros pertenecen a quien los haya
firmado (con su clave privada)

* Velocidad y eficiencia: Al no existir elementos centrales, las transacciones se realizan
instantdneamente sin la intervencion de seres humanos, a través de los Smart Contracts.
Este sistema es mucho mas rapido que, por ejemplo, los sistemas bancarios tradicionales
donde una accién puede llevar dias.

7.4 Smart Contracts

Un Smart Contract es un protocolo cuyo proposito es facilitar, verificar y asegurar el cumplimiento
de un contrato. En el contexto de Blockchain, un Smart Contract es cualquier tipo de computacion que
se realice en el Blockchain o ledger distribuido, sin ser necesariamente algo similar al concepto de un
contrato clasico.
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Actualmente la inmensa mayoria de Smart Contracts se utilizan como la parte l6gica de las
aplicaciones Blockchain. Estos Smart Contracts varian desde los programas mas sencillos hasta
aplicaciones realmente complejas.

La implementacién de los Smart Contracts varia respecto a la tecnologia que se use. Por ejemplo,
en Bitcoin se utiliza un Smart Contract para el traspaso de una criptomoneda, y o que comprueba es:

e Ladireccion de la cartera de salida sea la misma que el que intenta realizar el traspaso.
e La cartera de salida tenga fondos suficientes para realizar el traspaso.

Por otro lado, la plataforma Ethereum utiliza un lenguaje Turing-completo. Esto hace que sea
funcionalmente diferente a Bitcoin, obteniendo mucha mas flexibilidad, pero a coste de que el sistema
pueda llegar a ser impredecible e inseguro.

En el caso de Hyperledger Sawtooth, los Smart Contracts estan implementados en los Transaction
Processors. Al igual que en Ethereum, pueden estar escritos en una variedad de lenguajes Turing-
completos, pero para poder trabajar con ellos, todos los nodos de la red deben tener exactamente el
mismo Transaction Processor. Este método, al ser mas restrictivo, junto a componentes que ofrecen
distintos grados de confidencialidad, hacen que Sawtooth sea una opcién mas adecuada para nuestro
negocio que Ethereum.
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8. Mercados de energia en Microgrids

De acuerdo al Departamento de Energia de EE. UU., una Microgrid consiste en un grupo de cargas
y recursos energéticos distribuidos interconectados con limites eléctricos claramente definidos que
actlia como una Unica entidad controlable respecto a la red general. Una Microgrid puede conectarse
y desconectarse de la red general, lo que la permite operar en modo conectado a la red general(grid-
connected) o modo isla, independiente de la red general.

~ Regulacion
C7
EMTS Conexion a la red N
C6 C2
. Disposicion del mercado
; Sistema de Mecanismo Mecanismo "
| informacion de mercado de precios |
C3 c4 C5
Disposicidén de la
A Microgrid C1 S/
Entorno legal
Peticiones Peticiones o -
de venta de compra
Precio Cantidad  Precio Cantidad
(Euros/kWh) | (kWh) | (Euros/kWh) | (kWh)
015 1 480 1
059 1 236 1

1.1 1 089 1

198 1 103 1

Fig. 1: llustracion esquematica de los siete componentes de los mercados en Microgrids.
Fuente: [3]

Se pueden derivar siete componentes clave para el funcionamiento eficiente de mercados Micgorid
basados en Blockchain basados en Block et al. [6] y llic et al. [7]. Se explicar4 brevemente cada uno
de ellos para poder aplicarlos mas adelante al caso de uso que nos ocupa (10.3). Se ha realizado una
ilustracién en la que aparecen cada uno de los componentes. (Fig. 1). En esta figura las dos peticiones
superiores seran emparejadas, ya que existen dos compradores que estan dispuestos a pagar mas
gue el precio propuesto por los vendedores. El precio sera determinado por el mecanismo de precios.

8.1 Disposicion de la Microgrid (C1)

Es necesario definir un objetivo claro, los participantes del mercado y las formas de energia que se
van a intercambiar. Es posible que existan varios objetivos e incluso que éstos sean contradictorios
entre si. Por ejemplo, se puede buscar maximizar el intercambio de energias renovables y que ademas
se desee minimizar el coste monetario de esta energia. Esto puede funcionar mientras el precio de
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mercado de la energia en la Microgrid sea menor que el de la red general. En este caso los
consumidores deben elegir entre comprar energia renovable a un alto precio, o energia “marrén” a un
bajo precio. La implementacion de los precios aparecera ademas mas adelante en el mecanismo de
precios (C5). También es necesario que haya un nimero minimo de participantes. Se requiere que un
subgrupo de los participantes pueda producir energia, cominmente a través de sistemas PV.
Solamente se permitir4 el acceso a ciertos participantes de comunidades o grupos preestablecidos. El
tipo de energia también debe ser definido, ya sea electricidad, calor, 0 una combinacién de ambas. Se
supondrd que los participantes son interesados en si mismos (self-interested) y racionales [8]. Esto
significa que buscaran siempre la opcion que ofrezca mayor beneficio econdmico. Ademas, se necesita
definir si se va a usar la red general para el transporte de energia (Microgrid virtual), o si se va a
construir una Microgrid fisica.

8.2 Conexion alared general (C2)

Si la Microgrid esta conectada a la red general, es necesario definir los puntos de unién para poder
medir precisamente el flujo de energia y rendimiento de la Microgrid. Si se va a tener una Microgrid
virtual, sera imposible desacoplarse de la red general, y los participantes estaran unidos entre si a
través de un sistema de informacién (C3). Si la Microgrid es fisica, debe estar conectada a la red
general através de un nimero limitado de puntos de enlace para tener una conexion eficiente y permitir
un desacople rapido en el caso de cortes de energia.

Para permitir un desacople continuo o modo isla, la Microgrid necesita una gran cantidad de energia
propia para poder proveer a los usuarios y asegurar un buen nivel de seguridad y resiliencia.
Normalmente esto se consigue a través de un Energy Storage System y flexibilidad a la hora de
producir y consumir energia.

8.3 Sistema de informacion (C3)

Es necesario un sistema de informacién de alto rendimiento para conectar a todos los participantes
del mercado. Este sistema debe estar disponible practicamente todo el tiempo, y permitira el mismo
acceso a todos los participantes. Un protocolo Blockchain basado en Smart Contracts puede cumplir
estos requerimientos. El protocolo Blockchain ofrece una estructura global descentralizada que permite
la creacion de aplicaciones software (Smart Contracts) sin una plataforma central. Aunque la
consistencia y seguridad de los datos son rasgos inherentes de la tecnologia Blockchain, es necesaria
una conexion segura a los Smart Meters de los participantes. Una vez conseguido esto, los Smart
Meters podran mandar datos energéticos directamente al Blockchain. EI mecanismo de identificacion
del Blockchain dependera de la disposicién del Microgrid (C1). Si solo pueden participar miembros de
confianza, bastara con utilizar un mecanismo de identificacion basado en identidad por hash. De esta
manera se puede evitar que agentes dafinos entren al sistema.
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8.4 Mecanismo de mercado (C4)

El mecanismo de mercado abarca la distribucion del mercado, reglas de pago, lenguaje y formato
de las pujas. El mecanismo de mercado esta implementado por el sistema de informacién (C3). Su
objetivo principal es la distribucion eficiente de energia a partir de las érdenes de compra y venta de
los participantes. Optimamente esto se hara en (casi) tiempo real. También podrian existir restricciones
sobre el minimo y maximo de energia producido y/o comprado en distintas franjas temporales (e.qg.
intradia, semanal). EI mecanismo puede ser una simple lista de érdenes, un sistema de subasta o un
mercado P2P en el que todos los participantes se comunican y pueden acordar precios.

8.5 Mecanismo de precios (C5)

El mecanismo de precios esta implementado por el mecanismo de mercado (C4) y su objetivo es la
distribucion eficientemente la oferta y demanda de energia. En mercados de energia se usan
frecuentemente subastas con precios de equilibrio uniformes o individuales como mecanismo de
precios. Mientras que una gran parte del precio de la energia tradicional consiste en impuestos y
sobrecargas, la energia de una Microgrid puede tener distintas cuotas, e.g. en los casos de Microgrids
fisicas. Deberia haber tanto sefiales de precio que indiquen la escasez de energia, como bajadas en
el precio si hay un superavit de energia.

Econdmicamente hablando, los mercados locales son beneficiosos para los participantes mientras
que el precio de equilibrio sea menor que el precio de la red externa. Sin embargo, por razones socio-
econdmicas (e.g. apoyar la generacion local de energia renovable), el precio de la energia local puede
superar el de la red general. También podria limitarse el precio maximo de venta al precio actual de la
electricidad propuesto por el Gobierno.

8.6 Sistema de administracion e intercambio de energia (C6)

El objetivo del Energy Management Trading System (en adelante EMTS) es asegurar
automaticamente el suministro de energia para un participante mientras implementa una estrategia de
subasta. El EMTS necesita acceder en tiempo real a la oferta y demanda de su participante. Basandose
en estos datos, el EMTS predice la consumicién y generacién, y desarrolla la estrategia de subasta en
consecuencia. Un EMTS simple siempre compraria energia cuando el precio de esta cae por debajo
del precio de la red general. Sin embargo, el EMTS tiene que tener también en cuenta factores socio-
economicos (e.g. preferiblemente comprar energia renovable generada localmente, o comprar la mas
cercana geograficamente), y las estrategias de cada agente que puede implicar cambiar los precios a
lo largo del tiempo, como por ejemplo aumentar el precio de su energia repentinamente.
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8.7 Regulacion (C7)

La regulacion determina como los mercados de energia de Microgrids se ajustan a la politica de
energia actual. De esta manera, las leyes determinan que disefios de mercado estan permitidos, los
impuestos, y como el mercado se puede integrar en el sistema de energia actual. Por lo tanto, el
gobierno puede facilmente apoyar mercados de energia de Microgrids aumentando el uso de recursos
locales y disminuyendo el impacto ambiental a través de cambios regulatorios, e.g. ofreciendo
subsidios. Pero de la misma manera pueden rechazar la implementacion de mercados Microgrid si
estos resultan en impactos negativos al sistema tradicional de energia.

En Espafia a dia 05/04/2019 se aprobo el Real Decreto que hace viable el autoconsumo individual
y colectivo conectado a una red [9]. Este mecanismo es aplicable a instalaciones con una potencia no
superior a 100 kilovatios, y siempre que se produzca electricidad a partir de energia de origen
renovable. Un consumidor podra utilizar energia excedente de un vecino si este no esta consumiendo
Su energia proporcional y se encuentra a menos de 500 metros de distancia. Con esta norma, junto a
la derogacion del “impuesto al sol” en octubre de 2018, se abre la puerta a las posibilidades de
mercados de energia locales en Espafia, que hasta ahora no reconocia la figura del autoconsumo
colectivo.

Aunqgue estos sean los elementos que son considerados clave en este trabajo, no son todos los
componentes de una Microgrid. No se van a considerar otros mas especificos como pueden ser el
manejo técnico de la Microgrid o el tratamiento de las pérdidas de energia en forma de potencia
reactiva en los intercambios.
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IV. Proyecto software

9. Plan de desarrollo

Teniendo en cuenta que la asignatura Trabajo de Fin de Grado est4 valorada en 12 créditos ECTS
(European Credit Transfer and Accumulation System), y que un crédito equivale a 25 horas, podemos
estimar que la duracion total del proyecto sera de unas 300 horas, por lo que se ha adaptado el alcance
del proyecto para tratar de ajustarme a dicha duracion.

Se han repartido las 300 horas estimadas entre 35 semanas, con lo que quedarian
aproximadamente 8.5 horas semanales. Pero debido a la carga de trabajo de otros proyectos
realizados en la empresa, la distribucion de horas ha sido muy variable, en ocasiones siendo
necesarias también varias horas fuera del trabajo.

9.1 Actividades y planificacidon

En esta seccion se presentaran las actividades que se han propuesto para el estudio, disefio e
implementacién del sistema. Las actividades se han estructurado de forma secuencial para facilitar
tanto la planificacion como el desarrollo, excepto las tareas sobre la memoria que se van a ir haciendo
paralelamente junto al resto de actividades del proyecto, y las pruebas, que se irdn haciendo a medida
gue se avance con la implementacion.

A continuacién, se presenta la tabla (Cuadro 2) en la que se puede ver el desglose de tareas y
actividades, junto a sus horas estimadas y horas reales.
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Actividad Id Tarea | Tarea Duracion Duracion
estimada real
(horas) (horas)
Estudio previo T-01 Documentacién sobre Blockchain 10 9
T-02 Documentacion sobre aplicaciones de | 10 9
Blockchain a mercados de energia
T-03 Documentacion sobre Hyperledger 15 27
T-04 Prueba de prototipos con Hyperledger | 10 10
Modelo de negocio | T-05 Definicion de miembros, activos y 10 15
transacciones, normas, canales
Andlisis T-06 Requisitos 5 3
Disefio T-07 Diagrama de casos de uso 5 1
T-08 Diagramas de arquitectura 5 8
T-09 Diagramas de secuencia 15 20
Implementacion T-10 Preparar el entorno de desarrollo 5 3
T-11 Implementar las normas de negocio 10 5
en el Smart Contract
T-12 Implementar puesta a la venta de 20 30
energia
T-13 Implementar compra de energia 15 40
T-14 Implementar peticidn de energia 10 8
T-15 Implementar satisfaccion de peticion 10 5
T-16 Implementar edicion y borrado de 10 9
venta de energia
T-17 Implementar edicién y borrado de 5 4
venta de peticion de energia
T-18 Implementar histérico de intercambios | 7 5
de energia
Despliegue T-19 Despliegue manual en una maquina 5 10
T-20 Despliegue por Docker en distintas 10 20
maquinas
T-21 Demo 5 10
Pruebas T-22 Pruebas de Sawtooth 5 2
T-23 Pruebas de cliente 10 15
Alo largo de la T-24 Pruebas de Proxy 5 10
implementacion | T-25 Pruebas de cliente con APl y Smart 15 15
Contract
T-26 Pruebas de sistema completo 15 15
Memoria T-27 indice de memoria 2 2
T-28 Estado del arte 10 20
A lo largo de todo | T-29 Andlisis y disefio 1 1
el proyecto T-30 Documentacién sobre la 10 15
implementaciéon
T-31 Documentacién sobre el despliegue 10 10
T-32 Documentacién sobre las pruebas 5 5
T-33 Correccion de errores y finalizacién 15 15

Cuadro 2: Tabla desglose de tareas de la planificacion
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Se puede apreciar que el total de horas reales (376) ha sido bastante mayor al total de horas
estimadas (300), sobre todo en la parte de implementacion. Esto ha sido a causa de la poca
documentacion a la hora de desarrollar una aplicacion Sawtooth, y menos audn, enlazarla con un cliente
web. Sin embargo, una vez finalizado este trabajo y con la experiencia adquirida de resolver los
problemas encontrados, realizar un trabajo nuevo similar supondra un total de horas mas cercano al
estimado inicialmente.

En Fig. 2 y Fig. 3 se presenta el diagrama de Gantt correspondiente a dicha distribucion.
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Gtr 3, 2019 Gtr4, 2019 Qtr 1, 2020

Task Name | Duration « | Start » Finish - Jun Jul Aug Sep Oct Mov Dec Jan
4 Estudio previo 30 days Mon 10/06/19 Sun 21/07/19 ] 100%
T-01 6 days Mon 10/06/19 Sun 16/06/19 == 100%

Documentacidn
sobre Blockchain
T-02 6 days Mon 17/06/19 Sun 23/06/19 = 100%
Documentacion
sobre
aplicaciones de
Blockchain a
mercados de
energia
T-03 6 days Mon 24/06/19 Sun 30/06/19 = 100%
Documentacion
sobre
Hyperledger
T-04 Pruebade 16 days Mon 01/07/19 Sun 21/07/19 — 100%
prototipos con
Hyperledger
4 Modelo de negocio 10 days Mon 01/07/19 Sun 14/07/19 el 100%

T-05 Definicion de 11 days Mon 01/07/19 Sun 14/07/19 m—100%
miembros,
activos y normas
4 Andlisis 10 days Meon 08/07/19 Sun 21/07/19 el 100%
T-06 Requisitos 11 days Mon 08/07/19 Sun 21/07/19 m— 100%
4 Disefio 20 days Meon 22/07/19 Sun 18/08/19 ] 100%
T-07 Diagrama de 11 days Mon 22/07/19 Sun 04/08/19 m—100%
casos de uso
T-08 Diagrama 11 days Mon 22/07/19 Sun 04/08/19 —100%
Uses Style
T-09 Diagramas de 11 days Mon 05/08/19 Sun 18/08/19 — 100%
secuencia
4 Implementacién a0 days Mon 19/08/19 Sun 22/12/19 100%
T-10 Prepararel 6 days Mon 19/08/19 Sun 25/08/19 == 100%
entorno de
desarrollo
T-11 Implementar 21 days Mon 26/08/19 Sun 22/09/19 —100%
normas de
negocio en el
Smart Contract
T-12 Implementar 11 days Mon 23/09/19 Sun 06/10/19 —100%
puesta a la venta
de energia
T-13 Implementar 11 days Mon 07/10/19 Sun 20/10/19 m—100%
compra de
energia
T-14 Implementar 11 days Mon 21/10/19 Sun 03/11/19 —100%
peticidn de
energia
T-15 Implementar 11 days Mon 04/11/19 Sun 17/11/19 — 100%
satisfacion de
peticidn
T-16 Implementar 11 days Mon 18/11/19 Sun 01/12/19 —100%
edicién y borrado
deventa de
energia
T-17 Implementar 11 days Mon 02/12/19 Sun 15/12/19 —100%
edicidn y borrado
de peticidn de
energia

Fig. 2: Diagrama Gantt de la planificacion, Parte |
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Gtr 4, 2019 Qtr 1, 2020

Task Name ~+ | Duration Start ~+ Finish Aug Sep Oct Mov Dec Jan Feb
T-18 Implementar & days Mon 16/12/19 Sun 22/12/19 - 100%
histdrico de :
intercambios de
energia :
4 Despliegue 21 days Mon 23/12{19 Sun 19/01/20 | ——]
T-19 Despliegue 6 days Mon 23/12/19 Sun 29/12/19 = 100%
manual en una :
maquina
T-20 Despliegue 11 days Mon 30/12/19 Sun 12/01/20 e 100%
por Docker en
distintas
maguinas
T-21 Demo 6 days Mon 13/01/20 Sun 19/01/20 = 100%
4 Pruebas 110days  Mon 19/08/19 Sun 19/01/20 100%
T-22Pruebasde  91days Man 19/08/19 Sun 22/12/19 100%
Sawtooth :
T-23 Pruebasde  91days Mon 19/08/19 Sun 22/12/19 100%
cliente :
T-24 Pruebasde  91days Mon 19/08/19 Sun 22/12/19 100%
Proxy :
T-25 Pruebasde 91 days Mon 19/08/19 Sun 22/12/19 100%

cliente con APly
Smart Contract

T-26 Pruebasde 22 days
sistema completo

4 Memoria 170 days
T-27 indice de 161 days
memoria
T-28 Estado del 161 days
arte
T-29 Analisis y 161 days
disefio
T-30 161 days
Documentacion
sobre la
implementacidn
T-32 161 days

Documentacidn

sobre las pruebas

T-33 Correccion 10 days
de errores y

finalizacidn

Sun 22/12/19

Mon 10/06/19
Mon 10/06/19

Mon 10/06/19
Mon 10/06/19

Mon 10/06/19

Mon 10/06/19

Mon 20/01/20

Sun 19/01/20

Fri 31/01/20
Sun 19/01/20

Sun 19/01/20
Sun 19/01/20

Sun 18/01/20

Sun 19/01/20

Fri 31/01/20

—:_100‘35

100%

100%

100%

100%

100%

e 100%

Fig. 3 Diagrama Gantt de la planificacion, Parte |1



10. Modelo de negocio

10.1 Modelo de negocio planteado

En este apartado se van a detallar los componentes del modelo de negocio que definido, los
diferentes mecanismos de mercado que se han planteado y la eleccion final.

Participantes:

Prosumer: Usuarios que consumen energia propia y de otros Prosumers, pero ademas
producen energia, tipicamente a través de PV. Tienen permitido realizar todas las
operaciones en la red Blockchain.

Consumer: Usuarios que consumen energia propia, y de los participantes Prosumers.
Tienen permitido realizar las mismas operaciones que los Prosumers, excepto las
relacionadas con vender energia, ya que estos usuarios no producen.

Activos:

Energia: La unidad de energia con la que se va comercializar es el Kilovatio hora (kwh). 1
kWh es el equivalente a 1 kW de potencia sostenida durante 1 hora. Tomamos esta unidad
como referencia porque es de las mas utilizadas a la hora de expresar el consumo de
electrodomésticos domésticos, y total de energia consumida y producida mensualmente.
Unidad monetaria: Existen dos opciones. Utilizar una moneda virtual, definida en el propio
sistema, o utilizar una moneda real. Ya que la realizacion de este trabajo se ha llevado a
cabo en Espafia, se ha decidido que la unidad monetaria sea el Euro (€). Sin embargo, en
el futuro sera algo totalmente configurable y abierto.

Operaciones:

e Poner _a la venta energia: Los Prosumers podran poner a la venta una cantidad de
energia (kWh) durante un periodo de tiempo, a un precio determinado (€).

e Comprar_energia a la venta: Prosumers y Consumers podran comprar el total o una
parte de la energia ofertada por un Prosumer, siempre y cuando lo haga dentro del
periodo de tiempo valido. El precio de la energia es el que decide el vendedor. Si se
compra solo una parte de la ofertada, el resto de energia sigue estando disponible para
comprar para otro usuario.

e Crear peticién de energia: Operacion analoga a “Poner a la venta energia”. Prosumers
y Consumers pueden solicitar una cantidad de energia a un precio determinado durante
un periodo de tiempo.

e Satisfacer peticién de energia: Un Prosumer puede satisfacer una peticion de energia,
ofertando el total o una parte de la energia solicitada, siempre y cuando lo haga dentro
del periodo de tiempo valido. Si satisface solo una parte, el resto de energia podra seguir
siendo satisfecha por otro Prosumer.
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e Modificar energia a la venta: Un Prosumer que haya puesto energia a la venta puede
modificar la cantidad de energia que tenia a la venta (aumentando o disminuyendo la
cantidad), y el precio.

¢ Modificar peticién de energia: Un Consumer o Prosumer que haya creado una peticion
de energia puede modificar la cantidad de energia que solicita, y el precio.

e Eliminar energia a la venta: Un Prosumer que haya puesto energia a la venta puede
eliminar la oferta. Esto no afecta a los usuarios que hayan comprado de esta peticién
previamente.

e Eliminar peticidon de energia: Un Consumer o Prosumer que haya creado una peticién
de energia puede eliminar la peticion. Esto no afecta a los usuarios que hayan satisfecho
previamente esta peticion.

o Ver historial de compras y ventas: Cualquier participante puede ver las compras y
ventas de energia que se han llevado a cabo en el sistema, pudiendo ver datos relevantes
como comprador, vendedor, el precio, la cantidad de energia y la fecha en la que se ha
realizado la transaccion.

Normas y restricciones:

Actualmente, los usuarios son libres de poner a la venta la cantidad de energia que decidan, siempre
y cuando sea una cantidad positiva. Esto puede variar en el futuro, si la normativa decide imponer
algun tipo de restriccion sobre la cantidad maxima energia que se puede vender a lo largo del dia, o si
es necesaria una cantidad minima de energia por transaccion para minimizar pérdidas en el transporte
de la energia.

Lo mismo sucede con el precio. Al ser un mercado libre, los usuarios son libres de poner el precio
gue les parezca oportuno. Este precio puede ser inferior al coste de energia que ofrecen las
compafiias, y superior al que ofrecen estas compafiias a la hora de comprar un excedente de energia,
haciendo que tanto el vendedor como el comprador obtengan beneficios. Pero también puede ser
superior, y permitir que los usuarios compren libremente, aun no siendo la mejor opcidn
econOmicamente hablando, puede haber razones sociales o ecoldgicas para pagar mas, como
promover el comercio local o la generacion de energia renovable.

Canales:

El sistema de Blockchain estara conectado a través de la red de internet, sin embargo, es necesario
gue los participantes estén fisicamente préximos para poder cumplir con la normativa (Apartado 8.7).

La energia ird por la red eléctrica ya existente, ya que nuestra Microgrid sera virtual y no fisica

(Apartado 8.2). La energia podra ser intercambiada directamente entre los participantes a través de
los Smart Meters, o directamente vertida a la red general.
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El intercambio de unidades monetarias podra realizarse a través de transferencias bancarias, como
por ejemplo PayPal. Si en el futuro se aflade la funcionalidad de una moneda virtual / saldo, el canal
seria la propia Blockchain.

10.2 Mecanismos de mercado

La idea inicial era hacer un sistema de subastas para realizar los intercambios de energia. En este
sistema los vendedores pondrian a la venta una cantidad de energia a un precio determinado, y los
compradores, sin conocer la energia que esta a la venta en el sistema, solicitarian una cantidad y
pujarian, ofreciendo el precio que estan dispuesto a pagar. Idealmente en este sistema, las demandas
de los vendedores que hayan puesto los precios mas bajos seran las primeras en ser satisfechas por
los compradores que hayan pujado mas alto, es decir, estén dispuestos a pagar un mayor precio por
unidad de energia.

Este sistema tendria un alto nivel de automatismo. Sin embargo, puede haber situaciones no
deseadas, por ejemplo, un comprador desee comprar energia, pero el precio que esta dispuesto a
pagar queda ligeramente por debajo del precio solicitado por los vendedores. Al ser una subasta a
ciegas, no tendria forma de saberlo, y los vendedores tampoco sabrian que este usuario desea
comprar y puede darse el caso de que acabe el periodo de validez de la energia y no se realice ningin
intercambio, “perdiendo” por tanto esta energia. Técnicamente no se perderia, sino que se verteria a
la red o se venderia a la compaifiia eléctrica a su precio fijo, pero es una situacién que podria resolverse
en un sistema de compra directa, en el que los vendedores podrian haber disminuido el precio o el
comprador aumentado el precio dispuesto a pagar para realizar el intercambio.

Pero independientemente de las ventajas y desventajas de este sistema, también nos encontramos
con el problema técnico de transportar este método a un sistema Blockchain.

En un caso practico existiran varios vendedores y compradores. Un sistema Blockchain esta basado
en un estado global, y transacciones, que modifican este estado. El hecho de tener elementos tan
variables como un sistema automatico que reciba las peticiones de venta, las de compra, gestione las
subastas y elija quién satisface a quién requiere de un elemento central. Suponiendo en este caso real
gue se han creado varias pujas, y pongamos que la duracion de una puja es de 1 hora, no hay forma
de que el sistema pueda “cerrar” la puja automaticamente en el rango de tiempo de 1 hora. El sistema
Blockchain no puede generar transacciones automaticamente. Las dos opciones serian:

¢ Que el vendedor cierre la puja manualmente a la hora, una solucién bastante manual y
poco practica teniendo en cuenta que buscamos un sistema automatico.

e Crear una capa superior al Blockchain, donde exista un sistema central que ser& el que
reciba las peticiones de venta y pujas de los usuarios, y sea este propio sistema el que
después se comunigue con el ledger, escribiendo las pujas satisfechas. Esta solucion,
ademds de requerir un sistema central (filosofia contraria a los sistemas distribuidos que
ofrece Blockchain), consistiria en una red con un solo nodo, que utilizaria el ledger como
sistema complementario simplemente para apuntar los intercambios de energia que ha
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llevado a cabo un sistema central, perdiendo asi todo el potencial que tanto Blockchain
como los Smart Contracts ofrecen.

Si el “matching” o unién de pujas y ventas las realizaran los nodos particularmente, existirian otros
problemas, como que habria que elegir un nodo Unico para que decidiera las pujas y ventas satisfechas
en un periodo de tiempo, y puede darse el caso de que el nodo del vendedor esté apagado en el
momento de cierre de la subasta.

Es posible que esta solucion hubiera sido posible con otro tipo de Smart Contracts, utilizando otro
framework como Ethereum, pero por las razones dadas en el Apartado 5, se ha decidido utilizar
Hyperledger Sawtooth y se alcanzara la mejor solucion posible utilizando este framework.

Tras analizar todo lo comentado anteriormente respecto al sistema de pujas, se decidi6é definir una
solucion totalmente diferente, y que ademas requiere de la participacion del usuario, pero que mantiene
la naturaleza distribuida del Blockchain, y un uso razonable de Smart Contracts.

En esta solucion los vendedores afiadirdn sus ofertas de energia al ledger, indicando la cantidad,
precio, fecha de creacion de la venta y fecha de validez de la venta. Los compradores podran acceder
a todas las ofertas de energia que estén en el rango de tiempo valido y que no estén completamente
satisfechas. Entonces un comprador elegira la oferta que le interese, e indicara la cantidad de energia
que desea comprar de ese vendedor, al precio indicado por él. De esta manera se ha creado un
“contrato” que es aceptado automaticamente por ambos participantes. La légica que comprueba la
validez de las fechas, o de que no se compre mas cantidad de la ofertada se encontrara en el Smart
Contract, o en el caso de Sawtooth, en el Transaction Processor. Con este sistema se asegura que
solo se realicen compras validas, y ademas han desaparecido todos los problemas que traia el sistema
de subastas automatico mencionado anteriormente.

Como un afadido final, se hara este sistema bidireccional. Esto significa que ademas de permitir
que los vendedores pueden poner a la venta energia, anadlogamente los compradores pueden realizar
peticiones de energia al precio que deseen por si no les interesa los precios que hay en el mercado
actualmente, o por cualquier otra razén, permitiendo a los productores satisfacer su necesidad.

Por las razones expuestas anteriormente, finalmente el proyecto implementara un mecanismo de

compray venta one-on-one en la que cada intercambio de energia tiene un comprador y un vendedor,
y ambas partes conoceran en todo momento la identidad del otro participante.
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10.3 Revision del caso de uso planteado frente a la definicion de

mercado Microgrid (Apartado 8)

En este apartado se volvera sobre los conceptos mencionados en el Apartado 8, definiendo todos
y cada uno de los elementos en él mencionados para el caso concreto que se plantea en este proyecto.

C1l - Disposicion de la Microgrid: La energia producida que con la que se va a comercializar sera
originada por los usuarios Prosumers de la red, principalmente por PV, pero puede ser de otros
origenes como eolica. Sin embargo, esto es indiferente para el sistema planteado. Al ser una red
permisionada, serd necesaria la autorizacion de un administrador de la red para poder entrar y
participar en ella. El objetivo de la Microgrid es crear un mercado libre de energia en el que los
participantes puedan comprar y vender al precio que ellos deseen, sin intermediarios.

C2-Conexidon alared general: La Microgrid que utilizar este sistema sera una Microgrid virtual.
Los participantes no estaran conectados fisicamente en un sistema diferente al de la red, si no que se
utilizara este mismo. El elemento de unién de los participantes es “virtual”, sera la participacioén a la red
Blockchain.

C3 - Sistema de informacion: El sistema de informacion sera la red Blockchain implementada
utilizando el framework Hyperledger Sawtooth.

C4 - Mecanismo de mercado: Un sistema de compra one-on-one, explicado detalladamente en el
Apartado 10.2.

C5 — Mecanismo de precios: Al ser un mercado libre, los precios no tienen ningun tipo de
restriccion y cada usuario puede poner el precio que desee a la hora de vender y hacer una peticion
de compra de energia.

C6 - Sistema de administracién e intercambio de energia: Al utilizar un mecanismo de mercado
one-on-one, N0 es hecesario un sistema que gestione la energia. Un usuario sabe la cantidad de
energia que va a recibir, el precio que paga y cuando la va a recibir en todo momento.

C7 — Regulacién: Se espera que el futuro se especifiqgue mas la definicién y legislacion sobre los
mercados en Microgrids. Sin embargo, el sistema es totalmente aplicable en el ambito de la regulacion
actual existente en Espafia [9], pero si en el futuro hubiera cambios, se modificaria el sistema acorde
con la ley. Al final, este sistema solo sirve para facilitar el intercambio, y cumplira con todo lo que sea
posible, pero la responsabilidad final y las mayores limitaciones las tendran los usuarios participantes.
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11. Analisis

11.1 Requisitos funcionales

ID

Nombre

Descripcién

RFO1

Poner a la venta energia

El sistema debe permitir a un usuario Prosumer
poner a la venta energia.

RFO02

Modificar energia a la venta

El sistema debe permitir a un usuario Prosumer
modificar la cantidad de energia y el precio de la
energia que ha puesto a la venta.

RFO3

Eliminar energia a la venta

El sistema debe permitir a un usuario Prosumer
que ha puesto energia a la venta, eliminar esa
venta de energia.

RFO04

Comprar energia a la venta

El sistema debe permitir a cualquier usuario
comprar energia a la venta.

RFO05

Realizar peticién de energia

El sistema debe permitir a cualquier usuario hacer
una peticion de energia, indicando cantidad y
precio.

RFO6

Madificar peticion de energia

El sistema debe permitir a un usuario cualquiera
modificar la cantidad de energia y precio de la
peticion de energia que ha hecho.

RFO7

Eliminar peticion de energia

El sistema debe permitir a un usuario cualquiera
que ha creado una peticion de energia eliminar
esta peticion.

RFO8

Acceder a resumen informativo

El sistema debe permitir acceder a un resumen
informativo que mostrara un historial de todos los
intercambios de energia, junto a informacion
correspondiente de dichos intercambios.

11.2 Requisitos no funcionales

Cuadro 3: Tabla de requisitos funcionales

ID Nombre Descripcién
RNFO01 Aplicacion distribuida y El sistema utilizara Blockchain, estando formado
descentralizada por una red de nodos haciendo que la aplicacion
sea distribuida y carente de un elemento central.
RNFO02 Red permisionada Es necesario permiso del administrador para

poder participar en la red con un nodo.
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RNFO03

Entorno de uso

La aplicacion debe funcionar en cualquier
magquina que pueda ejecutar Docker. En el caso
de Windows, Docker Desktop. En caso de Linux,
Docker y Docker Compose. El sistema operativo
recomendado para el uso y desarrollo es Ubuntu
16.04.

RNF04

Lenguajes de programacion

El cliente web estara desarrollado utilizando HTML
5, CSS 3y JavaScript. La logica de los Smart
Contracts estara desarrollada en Python 3.

RNFO05

Librerias utilizadas

Para la interfaz del cliente web se utilizaran estilos
como Bootstrap. Para la l6gica del cliente se
usaran una serie de modulos de NodeJS como
Ajax, jQuery, el SDK de Sawtooth para las
comunicaciones con el ledger, y otros varios para
utilidades.

RNFO6

Facilidad de despliegue y uso

El sistema (de prueba) sera facilmente
desplegable por usuarios con un conocimiento
béasico de uso de consola de comandos, y usable
por cualquier tipo de usuario con conocimientos
béasicos de compra y venta.

RNFO06

Solucién open source

La tecnologia utilizada debera ser open source,
permitiendo la colaboracién entre desarrolladores,
y el afadido de modificaciones en el cddigo para
personalizarlo y usarlo en proyectos propios.

11.3 Requisitos de informacion

Cuadro 4: Tabla de requisitos no funcionales

ID Nombre Descripcién

RI01 Tipo de informacién El sistema almacenara toda la informacién sobre
las compras y ventas que se produzcan.

RI02 Visibilidad de la informacion Cualquier usuario con un nodo dentro de la red
podré acceder a toda la informacion en el ledger.

RIO3 Inmutabilidad de la informacién La informacién de las transacciones que formen

parte del ledger no podra ser modificada.

Cuadro 5: Tabla de requisitos de informacion
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11.4 Casos de uso
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Fig. 4: Diagrama de casos de uso
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11.5 Descripcion de los casos de uso

Esta seccion se encuentra en el VI. Anexo, 18. Descripcién de los casos de uso.
11.6 Modelo de dominio

En nuestro sistema hay dos tipos de modelos. El primero seria el modelo del contenido de las
transacciones, o payload. Todas las transacciones que gestione un Transaction Processor deben tener
los mismos campos, es decir, utilizar el mismo modelo de payload. El segundo tipo de modelo utilizado
es que usa el ledger para almacenar los states, o estado global del ledger. Hay que tener en cuenta
que este state que almacena el ledger no es lo mismo que las transacciones introducidas, sino que es
un modelo creado especificamente para esta solucion.

11.6.1 Modelo de las transacciones

pkgModelo de Dominio - Payload )

Payload <<enums==
- operation : Operation EEATAUED
- elementlD ; String - putOnSale :int
- kwhAmountSell - double - buy :int
- pricePerkkwh : double - createBuyPetition : int
- createWritedate ; Date - satistyBuyPetition ; int
- validWritedate : Date - editSale : int
- sellerPubKey : String - deleteSale : int
- kwhAmountBuy : double - editBuyPetition : int
- buyWritedate . Date - deleteBuyPetition : int
- buyerPubkey : String
- counterpartlD : String
+ __init_ (payload: int transactionCreator : int) : void

Fig. 5: Modelo de dominio de Payload
A continuacion, se detalla brevemente cada atributo del modelo.

operation: Indicara que tipo de operacion sera realizada en el sistema al procesar la transaccion.
Las operaciones son:

e putOnSale: Poner energia a la venta.

e buy: Comprar energia que esta a la venta.

e createBuyPetition: Crear una peticion de compra de energia.

e satisfyBuyPetition: Satisfacer una peticion de compra de energia.
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e editSale: Modificar una energia a la venta.

e deleteSale: Eliminar una energia a la venta.

¢ editBuyPetition: Modificar una peticién de compra de energia.
o deleteBuyPetition: Eliminar una peticion de compra de energia.

kwhAmountSell: Cantidad de energia relacionada con la venta. Es decir, que este campo se utiliza
tanto a la hora de poner energia a la venta, como para indicar también la cantidad de energia que
ofrece un Prosumer en la operacién de satisfacer una peticion de compra.

pricePerKwh: Precio en Euros por kWh para el intercambio de energia, ya sea el que propone el
vendedor de energia, o el creador de la peticién de compra.

createWriteDate: Fecha de creacion, ya sea de la energia a la venta, como de la peticién de compra
de energia.

validWriteDate: Fecha hasta la cual la operacién es valida, ya sea de la energia a la venta, como
de la peticion de compra de energia.

elementID: Identificador Unico de la puesta a la venta de energia o peticiobn de compra. Este
identificador esta generado con el estdndar UUID version 4, ya que las otras 3 versiones no han sido
aplicables a este problema.

sellerPubKey: Clave publica del vendedor de energia, o usuario que ofrece energia en una peticién
de compra.

kwhAmountBuy: Analogamente a kwhAmountSell, sera el campo que representara la cantidad de
energia relacionada con la compra.

buyWriteDate: Fecha en la cual se ha realizado un intercambio de energia.

counterpartlD: Andlogo a elementID. Identificador Gnico de una compra o satisfaccion de peticion
de energia.

buyerPubKey: Clave publica del comprador de energia, o usuario que satisface una peticién de
compra de energia.

11.6.2 Modelo del estado global

Como hemos visto anteriormente, el modelo que usara el ledger puede no tener nada que ver con
la informacion de las transacciones, y cada desarrollador es libre de implementarlo como desee.

Esta informacion se almacena en un Merkle tree. En concreto, en los nodos hoja, que pueden ser

accedidos usando un esquema de direcciones de 35 bytes, representados como 70 caracteres
hexadecimales.
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Estas direcciones deben empezar con un prefijo de 6 caracteres hexadecimales representando el
namespace, o0 nombre identificador del Transaction Processor.

El resto de la direccion puede ser calculado de mdltiples maneras, siendo libre totalmente a eleccion
del desarrollador. En este caso, se decidié que la direccion estuviera formada de la siguiente manera:

e Los primeros 3 bytes, o 6 caracteres hexadecimales seran los 6 primeros caracteres
resultado de pasar el nombre de la aplicacion, “enerblock”, por el algoritmo de hashing SHA-
512. El resultado sera 5a45ce.

o El siguiente byte, o caracter hexadecimal, representara que elemento estd almacenado. En
este caso ‘00’ representa energia a la venta, ‘01’ una compra de energia, ‘02’ una peticion
de compra de energia, y ‘03’ una satisfaccién de peticién de compra.

e Los siguientes 32 bytes o0 62 caracteres hexadecimales seran los primeros 62 caracteres
resultantes de pasar el UUID del elemento.

Un ejemplo practico seria la creacion de una venta de energia, cuyo elementlD, o UUID es
“d72c9225-630d-496b-8378-11bcc23f403c”. En este caso, este elemento se almacenara en la
direccion: 5a45ce + 00 + 78f560930f69a6a7lalab812a8fa9e82eed9e46237523003848678a29bdebb.
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Igual que la generacion de la direccion, la informacion almacenada es decision del desarrollador en
cuestidn. En este caso se ha decidido almacenar la informacion de la siguiente manera:

pkgiodelo de Dominio - Global state )

@

@

- validWritedate
- sellerPubKey

putOnSale createBuyPetition
- operation - operation
- elementlD - elementD
- kwhAmountSell - kwhAmountSell
- pricePerlKwh - pricePerkwh
- createWritedate - createWWritedate

- validWritedate
- sellerPubKey

E

@

- validWritedate
- sellerPubKey

- kwhAmountBuy
- buyWritedate

- buyerPubkey

- counterpartiD

buy satisfyBuyPetition
- operation - operation
- glementiD - glement!D
- kwhAmountSell - kwhAmountSell
- pricePerkwh - pricePerkwh
- createWritedate - createWritedate

- validWritedate
- sellerPubK ey

- kwhAmountBuy
- buyWiitedate

- buyerPubkey

- counterpartiD

Fig. 6: Modelo de dominio de Global State

En este caso, se han utilizado los mismos nombres que en el modelo de payload, por simplicidad
en el cliente. Los apartados que interesan en cada caso son los siguientes:

En putOnSale

e kwhAmountSell es la cantidad de energia que se pone a la venta.

e pricePerKwh es el precio en Euros por kWh que propone el vendedor.
e createWriteDate es la fecha de creacion de la venta.

o validWritedate es la fecha hasta la cual es valida la venta.

e elementlD es el identificador Unico de la venta.

e sellerPubKey es la clave publica del vendedor.
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En createBuyPetition

o kwhAmountSell es la cantidad de energia que solicita el creador de la peticion.

e pricePerKwh es el precio en Euros por kWh que esta dispuesto a pagar por la energia.
e createWriteDate es la fecha de creacion de la peticion de compra.

o validWritedate es la fecha hasta la cual es valida la peticion de compra.

e elementlD es el identificador tnico de la peticion de compra.

o sellerPubKey es la clave publica del creador de la peticion de compra.

o kwhAmountSell es la cantidad de energia que estaba a la venta al realizarse la compra.
e pricePerKwh es el precio en Euros por kWh que propuso el vendedor.

e createWriteDate es la fecha de creacion de la venta.

e validWritedate es la fecha hasta la cual es valida la venta.

o elementlD es el identificador Unico de la compra.

e sellerPubKey es la clave publica del vendedor.

¢ kwhAmountBuy es la cantidad de energia que compra el comprador.

e buyWritedate es la fecha en la que se ha realizado la compra.

e counterpartlD es el identificador Unico de la venta.

e buyerPubKey es la clave publica del comprador.

En satisfyBuyPetition

o kwhAmountSell es la cantidad de energia que estaba solicitando el creador de la peticién.

e pricePerKwh es el precio en Euros por kWh que propuso el creador de la peticion.

e createWriteDate es la fecha de creacion de la peticion.

e validWritedate es la fecha hasta la cual es valida la peticion.

e elementID es el identificador Unico de la satisfaccion de la peticion.

o sellerPubKey es la clave publica del creador de la peticion.

¢ kwhAmountBuy es la cantidad de energia que ha ofrecido el Prosumer al creador de la
peticion.

e buyWritedate es la fecha en la que se ha realizado la satisfaccion de la peticion.

o counterpartiDes el identificador Unico de la peticién de energia.

e buyerPubKey es la clave publica del Prosumer que ha satisfecho la peticion.

Sawtooth utiliza en estandar secp256k1 ECDSA para firmar transacciones. Lo que significa que casi
cualquier conjunto de 32 bytes es una clave vélida. Se han generado dos claves privadas de prueba
utilizando openssl en Linux, pero también existe la opcion de utilizar el médulo secp256k1 de Python.
Es posible sacar la clave publica a partir de la privada, pero obviamente no lo contrario.

Respecto a las fechas de creacion y de validez, es necesario indicar ambas. En un ejemplo real,
cuando se desea vender energia, no es energia que se disponga de ella actualmente, sino que se trata
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de energia que se prevé gue se tendra de excedente dentro de un tiempo. Por esta razén el tiempo de
validez es de libre introduccion para el usuario. Es posible que un Prosumer solo sepa lo que va a
producir en el rango de tiempo de una hora, y otro lo conozca con dias de antelacion porque usa otro
sistema de prediccion.

Al llegar el momento limite de validez de la energia a la venta, no se podra comprar mas de esa
oferta y los se enviard la energia desde el vendedor a los compradores correspondientes consultando
el historial de compras.

El sistema de este trabajo funciona como un mercado de compromisos. Los usuarios que compran
obligan al vendedor a comprometerse a enviar la energia ofrecida. Si el vendedor no tuviera energia
suficiente para satisfacer a todos sus compradores, deber& ofrecer energia propia comprada a una
empresa eléctrica, u ofrecer una compensacion monetaria equivalente a la energia por el precio que
debidé haber enviado, pero esto es un problema fuera del @mbito de la aplicacion que podra resolverse
de diferentes maneras.
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12. Diseino

12.1 Arquitectura

Se pasa a describir la arquitectura genérica del framework utilizado, junto con la arquitectura del
desarrollo concreto realizado en el &mbito de este proyecto.

Como podemos ver en Fig. 7, una red Sawtooth estd compuesta de un conjunto de nodos
validadores interconectados. En Sawtooth todos los nodos son validadores, por lo que me referiré a
ellos como nodos por simplicidad.

Validator Node

/ validator \

Clients x‘
= Interconnect Transaction
= REST API Frocessors
Elock Transaction
Management Handling
e . = o~
' Consensus | Consensus T —
Engine Proxy State
______________ ~— -
FP2F Network

g

//ﬁi
/a“/tooth Net‘ork

050

Fig. 7: Arquitectura de alto nivel de una red Sawtooth (Documentacion oficial de Sawtooth 2019)

Un nodo estd compuesto de los siguientes elementos:
o Clientes: Un nodo puede tener varios clientes, por ejemplo, en una vivienda existe un

nodo, pero se han disefiado diferentes interfaces para interactuar con la red, afladiendo
o limitando alguna funcionalidad. También es posible que un nodo no tenga ningun
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cliente, por lo consiguiente, los usuarios no podran interactuar con la red. Pero este nodo
sigue siendo funcional, con una copia del estado global sincronizada con el resto de la
red, e incluso puede participar para validad nuevos bloques.

e REST API: La API REST de Sawtooth permite la comunicacion entre un cliente y la red,
ya sea ofreciendo informacion contenida en la red a través de un GET, o permitiendo
afiadir nuevas transacciones a través de un POST. Este elemento es también opcional,
por ejemplo, en el caso de que el nodo no tenga un cliente.

¢ Validador: Es el nucleo del nodo y se encarga de la mayor parte de la funcionalidad. Se
encarga de conectarse a la APl REST, a los Transaction Processors, a otros nodos en la
red, la gestién de los bloques, poner en funcionamiento el algoritmo de consenso y
mantener el estado sincronizado con el resto de participantes.

e Transaction Processor: Elemento equivalente a un Smart Contract. Es el encargado de
recibir transacciones, validarlas y actuar dependiendo de como esté implementado, por
ejemplo, modificando el estado global. Un nodo puede tener tantos Transaction
Processors como quiera.

Los elementos de la APl y el Validator estan ya desarrollados por el propio framework de Sawtooth,
ya que son exactamente igual para cualquier aplicacion. En este proyecto se ha desarrollado lo
siguiente:

¢ Cliente: En este caso un cliente Web encargado de interactuar con la API.
e Transaction Processor: Contiene la légica del Smart Contract.

La imagen Fig. 7 muestra un diagrama de alto nivel que representa esta aplicacién en concreto, en
una red que tuviera dos nodos.

Concretando los elementos respecto al esquema de arquitectura general (Fig. 7), el cliente en este
proyecto es un cliente web. La vista esta desarrollada en HTML5 y el controlador en un conjunto de
ficheros JavaScript. Por el hecho de utilizar un cliente web, es necesario afiadir un elemento entre el
cliente y la APl REST, un proxy. La razén es que la APl REST de Sawtooth no soporta Cross-Origin
Resource Sharing. Llegados a este punto, tenia dos opciones: Optar por desarrollar un cliente
command-line interface, pero el proyecto quedaria bastante insuficiente; o solucionar este problema,
montando la API tras un proxy, como sugiere la documentacion oficial de Sawtooth[10]. Se decide
documentarse sobre los proxys y su funcionamiento y finalmente se consigue montar un proxy con
Apache.

Finalmente, se explicaran los Transaction Processors. Enerblock Transaction Processor es el Smart
Contract encargado de gestionar todo lo relacionado con la funcionalidad de intercambio de energia,
ya se explicé en el Apartado 11.6.1 de las operaciones que era capaz de realizar.

El Settings Transaction Processor es un Transaction Processor que viene ya definido por Sawtooth.
Es el encargado de crear el bloque génesis en una red, es decir, el primer nodo debera tener este TP
funcionando para poder poner la red en marcha. El resto de nodos que se unan a la red posteriormente
no estan obligados a tenerlo, ya que realizaran una copia del estado global de los nodos que ya estén
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previamente en la red. Este TP también permite realizar cambios en las opines de la Blockchain sin
necesidad de detener la ejecucion. Estos cambios se llaman “proposals”. Por ejemplo, se puede
modificar el tiempo de espera de un nodo antes de proponer un nuevo bloque (por si hay otros nodos
afiadiendo nuevas transacciones), o el maximo de transacciones por bloque. Estos proposals pueden
llevarse a cabo de dos maneras. La primera, configurando que una sola clave pueda realizar los
cambios (que seria la clave del operador o administrador de la red). La segunda es permitir un conjunto
de claves. En este segundo caso, los cambios se llevaran a cabo a través de un sistema de votacion,
y los usuarios que tienen permitido votar deciden si se aplican o no los cambios de un proposal. Por
defecto, el niumero de votos para aprobar o denegar un proposal es 1, pero esta también es una opcién
a cambiar a través del Settings TP.

Los numeros escritos después de “” representan los puertos donde esta ejecutdndose cada
proceso. Son de libre eleccién para el usuario, pero son los recomendados por defecto de Sawtooth, y
si se deciden cambiar, habria que modificar la configuracién de cada elemento que se vea afectado.
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Fig. 8: Diagrama de arquitectura de alto nivel de la aplicacién
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12.2 Diagramas de secuencia

Esta seccion se encuentra en el VI. Anexo, 19. Diagramas de secuencia.

13. Despliegue

En las primeras fases del proyecto se desplegaban los elementos del nodo manualmente, utilizando
una consola por cada proceso del nodo: (cliente web, el Validator, la APl y los Transaction Processors).
Sin embargo, esta forma de trabajar era muy poco eficiente por el tiempo de inicio de los procesos,
mas la limitada portabilidad ya que las versiones estables de Sawtooth estan unicamente disponibles
en Ubuntu 16.04.

Tras conocer la posibilidad de Docker y sus ventajas, se migré el proceso de despliegue del sistema
a Docker.

Docker es un sistema de virtualizacién de servicios que permite un despliegue rapido y facil de
aplicaciones, y ademas una gran portabilidad ya que lo Unico que se necesita para utilizar una
aplicacion con despliegue en Docker es otra maquina con Docker instalado.

De esta manera se ha mejorado potencialmente la productividad del desarrollo, y la portabilidad,
siendo posible desplegar el proyecto en cualquier Ubuntu y Windows reciente.

El proceso de despliegue de Docker comienza desde el fichero docker-compose.yaml. Este fichero
contiene informacién que utilizar4 Docker para crear Containers, que son los encargados de ejecutar
los servicios. Desde el fichero yaml se definen los siguientes cinco contenedores:

e enerblock-tp: Es el servicio que ejecutara el Transaction Processor de la aplicacion de
intercambio de energia.

e settings-tp: Es el Transaction Processor para modificar opciones de la Blockchain y
generacion del bloque génesis, explicado en el Apartado 12.1.

e my-web-pag: Este servicio ejecutara a la vez el cliente web, y el proxy.

o sawtooth-rest-api: El servicio de la APl REST de Sawtooth, explicada en el Apartado 12.1.

o validator: Es el elemento central del nodo, y es el encargado de intercomunicar los cuatro
servicios anteriores.

Ademas de que los contenedores de Docker pueden ser pausados y reanudados a eleccion,
manteniendo el estado que tenian al pausarse. También pueden ser eliminados, borrando asi toda la
informacion que podian tener.

Més informacién sobre el despliegue en el documento Guia de instalacion.
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14. Guia de instalacion

Para poder instalar y desplegar el proyecto, son necesarios los siguientes requisitos:

o Docker
e Docker Compose
¢ (Opcional) Git

Una visualizacién grafica del arbol de directorios del proyecto es la siguiente:

A

|— client
| |— Dockerfile

| L— public

| —dist

| | L— bundlejs

| — favicon.png

| — index.html

| F—keys

| — reloadbundle.sh
| F—src

| | —mainjs

| | L— statejs

| L— node modules
— docker-compose.yaml
I_

processor

— Dockerfile
I_

enerblock processor

enerblock payload.py

|

|

| |

| | |— enerblock state.py
| |

I I

handler.py
main.py

L— enerblock-tp
L README.md

En el directorio raiz tenemos las dos carpetas principales del proyecto: El cliente y el Transaction
Processor. También hay otros archivos como un README vy el fichero docker-compose.yaml. El
propdsito de este ultimo fichero es construir y desplegar todos los servicios en contenedores de Docker.
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https://github.com/elrito96/TFG_enerblock_saw/blob/master
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client/Dockerfile
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client/public
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client/public/dist
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client/public/dist/bundle.js
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client/public/favicon.png
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client/public/index.html
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client/public/keys
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client/public/reloadbundle.sh
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client/public/src
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client/public/src/main.js
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client/public/src/state.js
https://github.com/elrito96/TFG_enerblock_saw/blob/master/client/public/node_modeules
https://github.com/elrito96/TFG_enerblock_saw/blob/master/docker-compose.yaml
https://github.com/elrito96/TFG_enerblock_saw/blob/master/processor
https://github.com/elrito96/TFG_enerblock_saw/blob/master/processor/Dockerfile
https://github.com/elrito96/TFG_enerblock_saw/blob/master/processor/enerblock_processor
https://github.com/elrito96/TFG_enerblock_saw/blob/master/processor/enerblock_processor/enerblock_payload.py
https://github.com/elrito96/TFG_enerblock_saw/blob/master/processor/enerblock_processor/enerblock_state.py
https://github.com/elrito96/TFG_enerblock_saw/blob/master/processor/enerblock_processor/handler.py
https://github.com/elrito96/TFG_enerblock_saw/blob/master/processor/enerblock_processor/main.py
https://github.com/elrito96/TFG_enerblock_saw/blob/master/processor/enerblock-tp
https://github.com/elrito96/TFG_enerblock_saw/blob/master/README.md

14.1 Instalacidn en un sistema Linux

Docker esta disponible en una variedad de plataformas Linux. Se recomienda el uso de Ubuntu
16.04, ya que es la Unica version que permite el desarrollo de la Ultima version estable de Sawtooth,
pero en el caso de desplegar el proyecto no es un requisito necesario y puede utilizarse también Ubuntu
18.04. En Linux es necesario instalar:

o Docker version 17.03.1-ce o superior.
o Docker Compose version 1.9.0 o superior.

Se instalara también curl para facilitar la descarga, a través del siguiente comando:
sudo apt install curl

Para comprobar que se ha instalado curl correctamente:
curl -V

Hay multiples opciones para descargar Docker, pero la mas sencilla es usar el script original:
curl -fsSL https://get.docker.com -o get-docker.sh

sudo sh get-docker.sh

Por defecto, solo el usuario root puede usar Docker. Para utilizarlo como un usuario no root, se
procede a crear un grupo para utilizar Docker e introducir al usuario actual.

sudo groupadd Docker
sudo usermod -aG Docker SUSER
Para comprobar que se ha realizado todo correctamente, ejecutar una imagen de prueba de Docker:

Docker run hello-world

El siguiente paso es instalar Docker Compose, una herramienta de Docker para facilitar la creacion
y gestion de mdltiples containers simultdneamente.

sudo apt update
sudo apt install docker-compose
Finalmente, para comprobar que Docker y Docker Compose se han instalado correctamente:

docker --version && docker-compose —--version
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Hasta aqui, la instalacién de requisitos en Linux. Para ejecutar el proyecto, es necesario descargarlo
de git. Se puede acceder directamente a la pagina, descargar el proyecto como zip y descomprimirlo,
o utilizar git. Para instalarlo:
sudo apt-get install git

Para descargar el proyecto a través de git:

git clone https://github.com/elrito96/TFG enerblock saw.git

Una vez descargado el proyecto, es necesario acceder a la carpeta client, y modificar el archivo
Dockerfile en este directorio:

FROM httpd:2.4

RUN echo "\
LoadModule proxy module modules/mod proxy.so\n\
LoadModule proxy http module modules/mod proxy http.so\n\
ProxyPass /api http://localhost:8008\n\
ProxyPassReverse /api http://localhost:8008\n\
RequestHeader set X-Forwarded-Path \"/api\"\n\
" >>/usr/local/apache2/conf/httpd.conf
Es necesario modificar los “localhost” resaltados y sustituirlos por la direccion IP dentro de la red
local a la que se esté conectada la maquina. En Linux se puede conocer esta direccién, como muestra

la Fig. 9, utilizando el comando:

hostname -T

.133.187.

Fig. 9: Comando para obtener la direccion IP local en
Linux

54



Una vez realizada esta modificacion, el sistema estd listo para ejecutarse. Acceder al directorio del
proyecto, donde se encuentran las carpetas de client, processor, README, gitpush.sh y docker-
compose.yaml. Ejecutar el siguiente comando:

docker-compose up

Una vez ejecutado este comando, el proyecto estara ejecutandose. Para acceder al cliente basta
con abrir un navegador web y acceder a la pagina localhost:8000. Para pausar la ejecucion, presionar
control + C en la consola donde se esta ejecutando el comando “docker-compose up”. Para eliminar
los contenedores, y junto a ellos, la informacion en la Blockchain, ejecutar el comando:

docker-compose down

14.2 Instalacidn en un sistema Windows

La versién de Docker a instalar en Windows se llama Docker Desktop, e incluye tanto Docker como
Docker Compose. Para descargar Docker Desktop, es necesario acceder al siguiente enlace:
https://www.docker.com/products/docker-desktop, registrarse en Docker, descargar el instalador y
ejecutarlo siguiendo las instrucciones del asistente de instalacion (la mayoria son pulsar “Siguiente").

Una vez instalado, es posible que sea necesario activar la virtualizacion del sistema a través de la
BIOS. Cada pc lo hace de diferente manera, en el caso de ser necesario consultar Google.

Después de instalar Docker Desktop, hay que descargar el proyecto a través del enlace:
https://github.com/elrito96/TFG _enerblock saw.git. Una vez descargado, hay que modificar el fichero
como se ha comentado en el apartado anterior. En Windows, la forma de obtener tu IP local es abrir la
consola de comandos, o PowerShell y ejecutar el siguiente comando:

ipconfig
Un ejemplo en la maquina de prueba se encuentra en la Fig. 10.

Una vez realizada esta modificacion, el sistema esta listo para ejecutarse. Acceder al directorio del
proyecto, donde se encuentran las carpetas de client, processor, README, gitpush.sh y docker-
compose.yaml. Ejecutar el siguiente comando mediante la consola Windows PowerShell:

docker-compose up

Una vez ejecutado este comando, el proyecto estara ejecutandose. Para acceder al cliente basta
con abrir un navegador web y acceder a la pagina localhost:8000. Para pausar la ejecucién, presionar
control + C en la consola donde se esta ejecutando el comando “docker-compose up”. Para eliminar
los contenedores, y junto a ellos, la informacion en la Blockchain, ejecutar el comando:

docker-compose down
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C:\WUsersi\Al»>ipconfig

Windows IP Configuration

Ethernet adapter vEthernet (DockerNAT):

Connection-specific DNS Suffix
IPv4 Address.

Subnet Mask

Default Gateway

ireless LAN adapter Local Area Connection®* 1:

Media State .o ..
Connection-specific DNS Suffix

ireless LAN adapter Local Area Connection®* 18:

Media State .o
Connection-specific DNS

reless LAN adapter WiFi:

Connection-specific DNS

Link-local IPv6 Address . . . . . :

IPv4 Address. . . . . . . . . . . : 18.133.187.22
Subnet Mask :

Default Gateway

Ethernet adapter Bluetooth Network Connection:

Media State .
Connection-specific DNS

Fig. 10: Comando para obtener la direccion IP local en Windows

Tanto en Linux como en Windows, una vez se tienen instalados todos los requisitos, el proyecto, y
se ha llegado a ejecutar una vez con el comando “docker-compose up”, para ejecutar el proyecto una
vez mas solo basta con volver a ejecutar este comando de nuevo.

Si se utiliza el servicio de Portainer, que ofrece una interfaz grafica del estado de los containers de

Docker, se puede observar los contenedores con los servicios (Fig. 11) que se han explicado
previamente en el Apartado 13.
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MName

web-client-proxy
sawtooth-settings-tp
enerblock-python-tp
sawtooth-rest-apl

sawtooth-valldator

Quick

actions Stack

B O . >  tfg_enerblock_saw-master
B O . >  tfg_enerblock_saw-master
B O . >  tfg_enerblock_saw-master
B O . >  tfg_enerblock_saw-master
B O . >  tfg_enerblock_saw-master

Fi

Image

enerblock-client

hyperledger/sawtooth-settings-tp:1.0

enerblock-tp-Image

hyperledger/sawtooth-rest-apl:1.0

hyperledger/sawtooth-validator:1.0

Otra forma, menos visual (Fig. 12), es ejecutar el comando:

docker ps

Created

2020-01-09 11:06:44

2020-01-09 11:06:42

2020-01-09 11:06:42

2020-01-09 11:06:42

2020-01-09 11:06:41

g. 11: Esquema de contenedores de Docker utilizando Portainer

IP
Address

1722106

172.21.0.3

1722104

172.21.05

1722102

Published
Ports

[#' B000:80

[ 8008:8008

&' 4004:4004

Fig. 12: Esquema de contenedores de Docker utilizando el comando “docker ps”
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15. Manual de usuario

Primero de todo vamos a observar la pagina inicial de la aplicacién en la Fig. 13.

Sawtooth - Energy exchange application

Create sale Buy petitions Create buy petition History of Energy bought from sales History of satisfied energy petitions

Energy to Price per Sale creation
sell Khw date Sale validity date Sale ID Seller public key

2020-02-03 2020-02-03 9020fa47-a267-4803-9197- 036eca335d9645307...
22:16:49 23:55:00 e8bceadB6cda

Edit /
Delete

2020-02-03 2020-02-03 caf22b24-abef-4642-a515- 036eca335d9645307...
22:16:15 23:55:00 f9a68a6727b1

Edit /
Delete

2020-02-03 2020-02-03 a578cf92-4318-424¢-abad- 036eca335d9645307...
22:16:30 23:55:00 €7f9c3010d6e

Edit /
Delete

Fig. 13: Pagina principal de la aplicacion

En el menu superior (Fig. 14) se puede observar que hay seis pestafias, cada una lleva a una pagina
gue tiene diferentes funcionalidades.

Sawtooth - Energy exchange applicatic

Sales I I I Create buy petition I History of Energy bought from sales History of satisfied energy petitions

Fig. 14: Menu superior de la aplicacion

Sales: Muestra las ventas de energia actuales en el sistema.

Create sale: Pagina que permite crear una venta de energia.

Buy petitions: Muestra las peticiones de energia actuales en el sistema.

Create buy petition: Pagina que permite crear una peticion de energia en el sistema.
History of Energy bought from sales: Muestra el historial de intercambios de energia
realizados a través de ventas de energia.

6. History of satisfied energy petitions: Muestra el historial de intercambios de energia
realizados a través de peticiones de energia.

a s wdhPE
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15.1 Pagina Sales

Energy to Sale creation
sell date Sale validity date Sale ID Seller public key

2020-02-03 2020-02-03 9020fa47-3267-4803-9197- 036eca335d9645307... Edit/
22:16:49 23:55:00 e8bceadBbcda Delete

2020-02-03 2020-02-03 caf22b24-abef-4642-a515- 036eca335d9645307... Edit/
22:16:15 23:55:00 f9a68a6727b1 Delete

2020-02-03 2020-02-03 a578¢f9a-4318-424c-abad- 036eca335d9645307... Edit/
22:16:30 23:55:00 €79¢3010d6c Delete

Fig. 15: Pagina que muestra las ventas de energia

Esta pagina (Fig. 15) muestra las ventas de energia en el sistema. Se puede pulsar el botén “Hide
invalid sales”, que ocultara las ventas de energia que ofrezcan una cantidad de 0, o cuya fecha de

validez haya superado a la hora y fecha actuales.
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Si se hace click en la zona rosada de una fila de la fig, se abrira el modal que permitira comprar
energia de esa venta (Fig. 16). El usuario que desee comprar energia debe introducir la cantidad que
desea comprar, su clave privada y generar un ID de la compra pulsando el boton “Click to gen buy ID”.
Finalmente presionara al botén “Buy”.

Energy Buy Modal

Amount to sell (KwH): 360

Price per KhW : 0.50

Creation Date : 2020-02-03 22:16:49
Validity Date : 2020-02-03 23:55:00

How much energy you want to buy (KwH):

Total cost of energy (Euro):

0
Date of buy:

2020-02-03 22:55:02

Insert your private key:

Enter your private key...

The buy ID (UUID v4 format)

Press button to gen buy ID

Buy Click to gen buy ID

Fig. 16: Modal de compra de energia
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Si se hace click en el botdn resaltado en azul de la fig, “Edit / Delete”, se abrira el modal que permitira
modificar la cantidad de energia o el precio de una venta, pulsando en el boton “Save Changes”, asi
como eliminarla, con el botén “Delete Sale” (Fig. 17).

Modal for editing / deleting Sale

Select your private key

Enter your private key...

Amount to sell (KwH):

Price per KhW :
0.50

Creation Date : 2020-02-03 22:16:49

Validity Date : 2020-02-03 23:55:00

Seller Public Key : 036eca335d9645307db441656ef4e65b4bfc579b27452bebc19bd870aa1118e5¢3
Sale ID : 9020fad7-a267-4803-9197-e8bcead86cda

Save Changes Delete Sale

Fig. 17: Modal de edicién / eliminacién de una venta de energia
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15.2 Pagina Create Sell

Create sell

Insert amount of kWh to sell

Enter sell amount ..
Insert price in Euro per kWh
Enter price
The sale’s creation date (YYYY-MM-DD hh:mm:ss format)

2020-02-04 24:15:44
The sale's validity date (YYYY-MM-DD hh:mm:ss format)

2020-02-04 23:55:00 02/04/2020 23 v 55 v

The seller's private key written

Enter your private key...

The sale ID (UUID v4 format)

Press button to gen sale 1D

Click to gen sale ID

Fig. 18: Pagina de creacion de venta de energia

En esta pagina (Fig. 18) se permite crear una venta de energia, en la que el usuario deberd introducir
la cantidad de energia que desea vender, el precio, la fecha de validez, indicando dia, hora y minuto,
su clave privada, y generara un ID de la venta haciendo click en el boton “Click to gen sale ID”.
Finalmente hara click en el boton “Create”.
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15.3 Pagina Buy Petitions

Similar a la pagina Sales (Apartado 15.1). Esta pagina (Fig. 19) muestra las peticiones de compra
en el sistema. Si se hace click en la fila, se abrira el modal que permite a un Prosumer ofrecer energia
a un usuario para satisfacer su peticion (Fig. 20). Si se hace click en el boton “Edit / Delete”, se podran
modificar la cantidad de energia que se solicita y su precio, o se podra eliminar la peticién del sistema
(Fig. 21).

Requested Price per Buy petition Buy petition Buy petition creator

energy KhW creation date validity date Buy petition ID public key

2020-02-03 23:29:56 | 2020-02-03 2ac9d068-cf3b-478d-8b85- 03b0e73c78f19804d...
23:55:00 5d5c2e212bf1

Edit /

2020-02-03 23:29:38 | 2020-02-03 f696d796-5722-43ee-9df8- 02b71e546d922dc90...
23:55:00 2db9e0741a39

Edit /
Delete

Fig. 19: Pagina que muestra las peticiones de energia

Satisfy Energy Petition Modal

Amount requested (KwH): 367
Price per KhW : 0.72

Creation Date : 2020-02-03 23:29:56
Validity Date : 2020-02-03 23:55:00

How much energy you want to offer (KwH):
0
Total gain (Eura):

0
Date of buy:

2020-02-03 23:32:13

Insert your private key:

Enter your private key...

The buy D (UUID v4 format)

Press button to gen buy ID

Click to gen petition ID

Close

Fig. 20: Modal de satisfacer una peticion de energia
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Modal for editing / deleting Buy petition

Enter your private key

Enter your private key...

Amount to sell (KwH):

Price per KhW :
072

Creation Date : 2020-02-03 23:29:56

Validity Date : 2020-02-03 23:55:00

Seller Public Key : 03b0e73c78f1930fdb1357efc752982b42ae2aa72c93aaeede935¢ce0fefcalasbl
Sale ID : 22c9d068-cf3b-478d-8b85-5d5c28212bf1

Save Changes Delete Buy Petition

Fig. 21: Modal de edicién / eliminacién de peticién de energia
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15.4 Pagina Create buy petition

Similar a la pagina Create sell (Apartado 15.2). Esta pagina (Fig. 22) permite crear una peticién de
energia, en la que el usuario deberé introducir la cantidad de energia que solicita, el precio que pagara
a cambio de la energia, la fecha de validez, indicando dia, hora y minuto, su clave privada, y generara
un ID de la peticién de energia haciendo click en el boton “Click to gen buy petition ID”. Finalmente
hara click en el boton “Create”.

Insert amount of kWh you desire to buy

Enter amount ...

Insert price in Euro per kWh you desire to pay

Enter price...

The buy petiticn’s creation date (YYYY-MM-DD hh:mm:ss format)

2020-02-03 23:38:19
The buy petition's validity date (YYYY-MM-DD hh:mm:ss format)

2 0atc SN © Hour | © winute

2020-02-03 23:55:00 03/02/2020 3 0 5 v

Buy petition creator's private key select

Enter your private key...

The buy petition ID (UUID v4 format)

485808f7-c081-42a7-820c-e1bc980883b9

Click to gen buy petition 1D

Fig. 22: Pagina de creacion de peticion de energia
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15.5 Paginas de History of Energy bought from sales y satisfied

energy petitions.

En estas dos paginas, el funcionamiento es muy similar. La pagina de History of Energy bought from
sales (Fig. 23) muestra el historial de compras de usuarios de ventas de energia, junto con las claves
publicas del comprador, vendedor, la cantidad, el precio y el momento en el que se realizé la compra.

For a total of

User who bought

036eca335d9645307...

User who sold

023a8bd93315a506d...

Amount of energy
(KwH)

At a price of (Euro per
KwH)

(Euro)

2020-02-03
23:46:11

036eca335d9645307...

023a8bd93315a506d...

2020-02-03
23:46:02

036eca335d9645307...

023a8bd93315a506d...

2020-02-03
23:46:37

036eca335d9645307...

023a8bd93315a506d...

2020-02-03
23:46:25

036eca335d9645307...

023a8bd93315a506d...

2020-02-03

23:46:16

Fig. 23: Pagina del historial de compras de energia

La pagina de History of satisfied energy petitions (Fig. 24) muestra el historial de peticiones de
energia satisfechas por otros usuarios, junto con las claves publicas del creador de la peticion, el que
ha satisfecho la peticion, la cantidad, el precio y el momento en el que se realiz6 la accion.

For a total of
(Euro)

User who satisfied a User who created the energy Amount of energy At a price of (Euro per

petition petition (KwH) KwH)

03b0e73c78f1980fd... 032bb7a323a88389¢c.. 2020-02-03

234704

03b0e73c78f1980fd... 032bb7a323a3838&9c... 2020-02-03

23:47:16

03b0e73c78f1980fd...

032bb7a323a88389¢c..

2020-02-03
23:46:57

Fig. 24: Pagina del historial de peticiones de energia satisfechas
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V. Conclusiones y trabajo futuro

16. Conclusiones

En este trabajo se ha realizado el andlisis, disefio, implementacién y despliegue de un sistema de
compra y venta de energia basado en la tecnologia Blockchain. Partiendo de los objetivos iniciales, se
ha conseguido cumplir satisfactoriamente todos ellos: (1) Uso de una red Blockchain, manteniendo un
registro inmutable de las transacciones realizadas; (2) Uso de Smart Contracts para agilizar los
intercambios de energia sin necesidad de intermediarios; (3) Creacion de una interfaz grafica para
facilitar el uso de la aplicacién y poder ver los intercambios que han tenido lugar entre los usuarios.
Con todo esto, mi interés por esta tecnologia ha aumentado de forma exponencial, tanto que
probablemente seguiré su estudio en el futuro.

También he aprendido la utilidad de usar otros sistemas como soporte, en este caso Docker, que
ha facilitado en gran medida el desarrollo, portabilidad y customizacién del proyecto.

Dado que la legislacién que permite este tipo de acciones relacionadas con la generacion de
energias renovables es relativamente nueva, este trabajo constituye un primer paso para la creaciéon
de multitud de sistemas de este tipo que faciliten el autoconsumo colectivo y creacion de mercados de
energia.

A lo largo del proyecto me he encontrado con un gran numero de dificultades, la mayoria de ellas
causadas por el desconocimiento de utilizar una tecnologia con un paradigma bastante diferente a lo
gue se ensefia en el Grado en Ingenieria Informatica. Pero a base de buscar informacion por internet,
preguntar a compafieros y contactar con los propios encargados de mantener el framework (Sawtooth),
se ha conseguido superar todos los obstaculos hasta obtener una version totalmente funcional.

Como he comentado anteriormente, con la realizacion de este trabajo no solo he reforzado mis

conocimientos sobre planificacion, analisis e implementacién, sino que también he aprendido a resolver
problemas y he adquirido una valiosa experiencia de trabajo y personal.
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17. Trabajo futuro

Las sugerencias de posibles funcionalidades y cambios futuros en esta aplicacién son:

e La utilizacion de un sistema de pago, ya sea externo, en forma de transferencias bancarias
u otro sistema como Paypal; o como parte de la propia Blockchain. En el caso de ser un
sistema on-chain, la idea es desarrollar otro Transaction Processor encargado de crear
cuentas con “saldo” para cada usuario, y hacer que el Transaction Processor existente de
intercambio de energia, compruebe también el saldo del usuario que compra, y se encargue
de traspasar el saldo de una cuenta a otra.

e Lainclusion de sistemas de prediccion de generacion y consumo de energia. Estos sistemas
pueden mejorar la eficiencia de los intercambios, ya que ofrecen informacién sobre la
cantidad de energia que se prevé que se generara y consumira para un usuario. De esta
manera se conoce de antemano la cantidad de energia excedente que se producird y que
es conveniente poner a la venta en el mercado.

¢ La implementacién de un sistema de subastas. Este sistema se encargara de repartir la
energia entre los participantes a través de un sistema de pujas. Hay multiples posibilidades
a la hora de implementar este sistema, desde subastas a ciegas, por intervalos de tiempo,
0 un sistema completamente automatizado, pero que debe conocer previamente la cantidad
de energia que desea cada usuario y la cantidad de precio que estan dispuestos a pagar.
Hay que tener en cuenta que este sistema seria un EMTS (Apartado 8.6), siendo
independiente del sistema Blockchain.

¢ Enbase alalegislacion, afiadir restricciones al sistema. Por ejemplo, no permitir a un usuario
que esté a mas de 500 metros del nodo mas cercano participar, o afiadir limites en los
precios de la energia y cantidad puesta a la venta, aunque actualmente no hay legislacion
gue prohiba estos aspectos.

¢ Afadir a la Blockchain los datos de lectura de los Smart Meters, que indicaran las cantidades
de energia que salen y entran en una vivienda. EI Smart Meter de una vivienda se
comunicara con su nodo a través de la API de Sawtooth, como si de otro cliente se tratase.
Si se afade, se facturara a los usuarios en base a estas lecturas.
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VI. Anexo

18. Descripcion de los casos de uso

18.1 CUOL: Poner a la venta energia

Actor

Prosumer

Precondicion

Postcondicién

El usuario Prosumer habra creado una oferta de energia en el sistema

Flujo principal

=

El usuario elige la opcién de crear venta.
2. El sistema muestra la informacion sobre los campos necesarios para
poner energia a la venta.
3. El usuario introduce los datos necesarios para crear una venta, que
son:
¢ Cantidad de energia a vender.
e Precio por unidad de energia.
e Fecha hasta la cual es vélida la energia que pone a la
venta.
¢ ID uUnico que identificara esta venta de energia.
¢ Clave privada del usuario.
Después de introducir los datos, el usuario selecciona la opcién de
crear venta.
4. El sistema valida los datos, afiade un bloque a la Blockchain con la
informacion y actualiza el estado global.

Excepciones

3.a El usuario introduce algun dato invalido, o intenta utilizar un ID ya
existente.

4.a El sistema detecta la transaccion como invalida y muestra un
mensaje de error.

Cuadro 6: Descripcion de CUOL: Poner a la venta energia

70




18.2 CUO02: Gestionar venta de energia

Actor

Prosumer

Precondicion

El usuario Prosumer tiene que haber creado una puesta a la venta de
energia

Postcondicién

Flujo principal

1. Elusuario elige la opcidn de mostrar ventas de energia.

2. El sistema muestra las ventas de energia actuales.

3. El usuario selecciona la opcion de modificar en una venta de
energia creada por él.

4. El sistema mostrara la informacion de la venta de energia.

Excepciones

3.a El usuario selecciona una puesta a la venta que no ha creado él
mismo.

4.a El sistema no le permitira eliminarla ni guardar cambios si la
maodifica.

Cuadro 7: Descripcién de CU02: Gestionar venta de energia

18.3 CUO3: Modificar energia a la venta

Actor

Prosumer

Precondicion

Haber realizado el CU02: Gestionar venta de energia

Postcondicién

El usuario Prosumer habra modificado una puesta a la venta de energia

Flujo principal

1. El usuario modificara la cantidad que desea vender y el precio, y se
identificara. Finalmente selecciona la opcion de guardar.

2. El sistema valida los datos, afiade un bloque a la Blockchain con la
informacion y actualiza el estado global.

Excepciones

1.a Elusuario introduce algun dato invalido.

2.a El sistema detecta la transaccion como invalida y muestra un
mensaje de error.

1.b El usuario cancela la edicion. El caso de uso termina sin efecto.

Cuadro 8: Descripcién de CU03: Modificar energia a la venta
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18.4 CUO4: Eliminar energia a la venta

Actor

Prosumer

Precondicion

Haber realizado el CUO2: Gestionar venta de energia

Postcondicion

El usuario Prosumer habré eliminado una puesta a la venta de energia

Flujo principal

1. Elusuario se identificara. Finalmente selecciona la opcién de
eliminar.

2. El sistema valida los datos, afiade un bloque a la Blockchain con la
informacion y actualiza el estado global.

Excepciones

1.a El usuario cancela la eliminacién. El caso de uso termina sin efecto.

Cuadro 9: Descripcion de CU04: Eliminar energia a la venta

18.5 CUO5: Comprar energia a la venta

Actor

Consumer

Precondicion

Debe haber una peticion de venta de energia valida en el sistema

Postcondicion

El usuario Prosumer habrd comprado energia de un Prosumer

Flujo principal

El usuario elige la opcién de mostrar ventas de energia.

El sistema muestra las ventas de energia actuales.

El usuario selecciona la venta de energia que le interese.

El sistema mostrara la informacion de la venta de energia.

El usuario indicara la cantidad de energia que desea comprar, y se
identificara. Finalmente selecciona la opcién de comprar.

El sistema valida los datos, afiade un bloque a la Blockchain con la
informacion y actualiza el estado global.

arwOE

o

Excepciones

5.a El usuario introduce algun dato invalido, o intenta utilizar un ID ya
existente.

6.a El sistema detecta la transaccién como invalida y muestra un
mensaje de error.

Cuadro 10: Descripcion de CU05: Comprar energia a la venta
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18.6 CUO6: Realizar solicitud de energia

Actor

Consumer

Precondicion

Postcondicién

El usuario Consumer habra creado una peticién de energia

Flujo principal

1. Elusuario elige la opcidn de crear solicitud de energia.
2. El sistema muestra la informacién sobre los campos necesarios para
crear una peticion de energia.
3. El usuario introduce los datos necesarios para crear una peticion de
energia, que son:
¢ Cantidad de energia que desea compratr.
Precio por unidad de energia.
Fecha hasta la cual es vélida la peticién de energia.
ID Unico que identificara esta peticion de energia.
¢ Clave privada del usuario.
Después de introducir los datos, el usuario selecciona la opcién de
crear peticion de energia.
4. El sistema valida los datos, afiade un bloque a la Blockchain con la
informacion y actualiza el estado global.

Excepciones

3.a El usuario introduce algun dato invalido, o intenta utilizar un ID ya
existente.

4.a El sistema detecta la transaccion como invalida y muestra un
mensaje de error.

Cuadro 11: Descripcion de CU06: Realizar solicitud de energia

18.7 CUQ7: Gestionar solicitud de energia

Actor

Consumer

Precondicion

El usuario Consumer tiene que haber creado una solicitud de energia

Postcondicion

Flujo principal

1. El usuario elige la opcion de mostrar peticiones de energia.

2. El sistema muestra las solicitudes de energia actuales.

3. El usuario selecciona la opcion de modificar en una peticion de
energia creada por él.

4. El sistema mostrara la informacion de la peticién de energia.

Excepciones

3.a El usuario selecciona una peticion de energia que no ha creado él
mismo.

4.a El sistema no le permitira eliminarla ni guardar cambios si la
modifica.

Cuadro 12: Descripcion de CUQ7: Gestionar solicitud de energia
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18.8 CUO08: Modificar solicitud de energia

Actor

Consumer

Precondicion

Haber realizado el CUO7: Gestionar solicitud de energia

Postcondicién

El usuario Prosumer habra modificado una peticién de energia

Flujo principal

1. El usuario modificara la cantidad que desea comprar y el precio, y
se identificard. Finalmente selecciona la opcién de guardar.

2. El sistema valida los datos, afiade un bloque a la Blockchain con la
informacion y actualiza el estado global.

Excepciones

1.a El usuario introduce algun dato invalido.

2.a El sistema detecta la transaccion como invalida y muestra un
mensaje de error.

1.b El usuario cancela la edicion. El caso de uso termina sin efecto.

Cuadro 13: Descripcion de CU08: Modificar solicitud de energia

18.9 CUO9: Eliminar solicitud de energia

Actor

Consumer

Precondicion

Haber realizado el CUQ7: Gestionar solicitud de energia

Postcondicion

El usuario Consumer habré eliminado una solicitud de energia

Flujo principal

1. Elusuario se identificara. Finalmente selecciona la opcién de
eliminar.

2. El sistema valida los datos, afiade un bloque a la Blockchain con la
informacion y actualiza el estado global.

Excepciones

1.a El usuario cancela la eliminacién. El caso de uso termina sin efecto.

Cuadro 14: Descripcion de CU09: Eliminar solicitud de energia
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18.10 CUO010: Satisfacer solicitud de energia

Actor Prosumer

Precondicion Debe haber una solicitud de energia valida en el sistema

Postcondicion | El usuario Prosumer habra satisfecho la peticién de energia de un

Consumer
Flujo principal 1. Elusuario elige la opcién de mostrar solicitudes de energia.
2. El sistema muestra las solicitudes de energia actuales.
3. El usuario selecciona la solicitud de energia que le interese.
4. El sistema mostrara la informacion de la solicitud de energia.
5. El usuario indicard la cantidad de energia que desea contribuir a la

solicitud, y se identificard. Finalmente selecciona la opcion de
satisfacer solicitud.

6. El sistema valida los datos, afiade un bloque a la Blockchain con la
informacion y actualiza el estado global.

Excepciones 5.a El usuario introduce algun dato invalido, o intenta utilizar un ID ya
existente.

6.a El sistema detecta la transaccion como invalida y muestra un
mensaje de error.

Cuadro 15: Descripcion de CU10: Satisfacer solicitud de energia

18.11 CU11: Acceder a resumen informativo de intercambios de

energia

Actor Consumer

Precondicién -

Postcondicion | El usuario Consumer habra accedido a un resumen informativo sobre los
intercambios de energia producidos en el sistema

Flujo principal 1. Elusuario elige la opcién de mostrar historial de energia comprada.

2. El sistema muestra informacién sobre las compras de energia a la
venta, que sera creador de la venta, comprador, cantidad de energia
comprada, precio y fecha en la que se ha realizado el intercambio.

Flujo alternativo 1. Elusuario elige la opcién de mostrar historial de peticiones de
energia satisfechas.

2. El sistema muestra informacion sobre las peticiones de energia
satisfechas, que sera creador de la peticion de energia, usuario que
la satisface, cantidad de energia enviada, precio y fecha en la que
se ha realizado el intercambio

Cuadro 16: Descripcion de CU11: Acceder a resumen informativo de intercambios de energia
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19. Diagramas de secuencia

19.1 Diagrama de secuencia CUOL: Poner a la venta energia

sd CUO1: Poner a la venta energia )

% Web Client REST API Validator Enerblock Transaction Processor
Proslumer

]
L 1: accederPaginaCrearVentaEnergia() L| } } }
\ _ _Mestrar pagina para crear venta de energia _ \ \ \
| I I I
T | I I I
1 2: crearVentaEnergia(infoVenta, clavePrivada) n | | I |
1 | I I I
I I I
ref | | |
Creacién de batch I I I
I I I
21: POSTibatch) ! ‘ ‘
2 atcl
L 2.1.1: validate(batch) _L ‘
Ll 2.1.1.1: apply(transaction, context) |
2.1.1.1.1; comprobacionCampos(transaction)
2.1.1.1 2: globalState = obtenerEstadoGlobal(context)
j Aqui es donde se define
2.1.1.1.3: set_sale(transaction, globalState) la direccién donde se
almacenara la
______________________ informacion, de acuerdo
conlo explicado en el
Contexto actualizado i 182
¢ —— e L
ref
Actualizacién de cadena de bloques
. I
Batch afiadido correctamente |
201 Created ‘ ‘
******************** . I I
IMostrar mensaje de venta creada correctamente ‘ ‘ ‘
e ! ! !
| | I I
I I I
| I I

Fig. 25: Diagrama de secuencia CU01: Poner a la venta energia

Los diagramas referenciados se encuentran en el Anexo: Fig. 36 y Fig. 37.
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19.2 Diagrama de secuencia CUQO2: Gestionar venta de energia

sd CUUD2: Gestionar venta de energia J

R

- Prosumer

| 1. accederPaginalistadoVentasEnergia()

Web Client

Mostrar listado de ventas de energia

REST API

Validator

1.1 filtro = setFiltro("00")

=

ref

Recuperacién del estado global

! 2. gestionarVentaDeEnergia()
o _ __ _ Mostarinfomaciondelaventa_ _ __ _ _
|
T |
alt Modificar] |
ref
CUQ3: Modificar energia a la venta
I A
| [Eliminar]
L
ref
CUO04: Eliminar energia a la venta
| |
|

Los diagramas referenciados son: Fig. 27, Fig. 28 y Anexo: Fig. 38.
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Fig. 26: Diagrama de secuencia CU02: Gestionar venta de energia




19.3 Diagrama de secuencia CU03: Modificar energia a la venta de energia

sd CU03: Modificar energia a la venta )

Prosumer

1: modificarVentaEnergia(nuevainfoVenta, clavePrivada)

>

Web Client REST API | Enerblock Transaction Processor |

ref J

Creacion de batch

Actualizar informacion sobre la venta

1.1 POST(batch)

1.1.1: validate(batch)

1.1.1.1: apply(transaction, context) »

1.1.1.1.1: comprobacionCampos(transaction)

1l

1.1.1.1.2: globalState = obtenerEstadoGlobal(context)

1l

1.1.1.1.3: venta = get_sale(transaction, globalState)

1l

1.1.1.1.4: comprobarPropietarioVenta(transaction, venta)

1

1.1.1.1.5: set_sale(transaction, globalState)

1

Contexto actualizado

ref J

201 CREATED

m
58
a
=3
o
£
5
a
a
5
o
S
@
o
&
3
]
=
b5

Fig. 27: Diagrama de secuencia CU03: Modificar energia a la venta

Los diagramas referenciados se encuentran en el Anexo: Fig. 36 y Fig. 37.
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19.4 Diagrama de secuencia CUO4: Eliminar energia a la venta

sd CU04: Eliminar energia a la venta )
% Web Client REST API Validator | Enerblock Transaction Processor
Pros‘umer T
| I | I I
| | | | I
1. eliminarVentaEnergia(infoVenta, clavePrivada) » I : } }
| | I
ref | I I
Creacién de batch : } }
| | I
1.1: POST(batch) | |
1.1.1: validate(batch)
1.1.1.1: apply(transaction, context) |
1.1.1.1.1: comprobacionCamposi(transaction)
1.1.1.1.2: globalState = obtenerEstadoGlobal(context)
1.1.1.1.3. venta = get_sale(transaction, globalState)
1.1.1.1.4: comprobarPropietarioVenta(transaction, venta)
1.1.1.1.5: delete_sale(transaction, globalState)
Contexto actualizado
& —— — omedoadualzay ___ 7
I
ref J |
Actualizacion de cadena de bloques |
I
I
Batch afiadido correctamente |
. ___owceeaEn_____ | |
Eliminacion de la venta i [ [
ittt o ! \ \
T I | I I
| I | I I
| | | |

Fig. 28: Diagrama de secuencia CU04: Eliminar energia a la venta

Los diagramas referenciados se encuentran en el Anexo: Fig. 36 y Fig. 37.
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19.5 Diagrama de secuencia CU05: Comprar energia a la venta

CUOS Comprar energia ala venla

% Web Client REST API Validator Enerblock Transaction Processor
Consumer
|
|

) 1. accederPaginalistadoVentasEnergial) 1.1 fitro = setFitro{"0

Recuperacion del estada global

Mostrar listado de vertas de energia 1T

| 2 accederVentaDeEnergia() »

Mostra

3 comprarEnergiafinfoCompra, clavePrivada)

Creacion de batch

3.1 POSTibatch)

3.1.1: validate(batch)

3.1.1.1 applyitransaction, context)

3.1.1.1.1 comprobacionCampositransaction)

1

31112 globalState = obtenerEstadoGlobal(context)

1

3.1.1.1.2: venla = get_sale(tansaction, globalState)

1

31114 comprebarCantidadYFechaliransaction, venta)

1

31115 set_sale(ransaction, venla, globalState)

1

3.11.16 set_buyiransaction, glabalState)

1

Contexto actualizado

N
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

ref

201 CREATED
Mostrar mensaje de energia comprada correctamente

Fig. 29: Diagrama de secuencia CU05: Comprar energia a la venta

Los diagramas referenciados se encuentran en el Anexo: Fig. 36, Fig. 37 y Fig. 38.
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19.6 Diagrama de secuencia CUO6: Realizar solicitud de energia

sd CUOB: Realizar solicitud de energia )

% Web Client REST API | Enerblock Transaction Processor
Consumer

I
| 1: accederPaginaCrearPeticionEnergia() L\ } : }
| _ Mostrar pagina pera creer peficion ce energie | [ |
I I | I
‘T \ [ | [
| 2: crearPeticionEnergia(infoPeticion, clavePrivada) “ | | |
T | [ | [
\ | \
ref | | |
Creacion de batch [ | [
I | I
2 1: POST{batch) | l |
2 atc
» 211 validato(batcn) o | ‘
» 2111 apply(transaction, context) |
Ll 2.1.1.1.1: comprobacionCampos(transaction)
2.1.1.1.2: globalState = obtenerEstadoGlobal(context)
2.1.1.1.3: set_buyPetition(transaction, globalState)
Contexto actualizado
€ — — — SRR e L
ref
Actualizacion de cadena de bloques
_ I
Batch afiadido correctamente ‘
201 Created l ‘
******************** T | [
Mostrar mensaje de venta creada correctamente | ‘
€-m oo s e | !
| I
| I
| I
| I

E— Fig. 30: Diagrama de secuencia CU06: Realizar solicitud de energia

Los diagramas referenciados se encuentran en el Anexo: Fig. 36 y Fig. 37.
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19.7 Diagrama de secuencia CUQ7: Gestionar solicitud de energia

sd CUQT: Gestionar solicitud de energia )
Web Client REST API Validator
- Consumer T T T
| 1. accederPaginalistadoSolicitudesEnerqgial() | 1.1 filtro = setFiltro("02") | |
: | |
| |
| |
ref
Recuperacion del estado global
c_ __ Mostarlsiedodesolicitudes deenergia | | ! !
[ | |
T | | |
X 2: gestionarSolicitudDeEnergia() | |
| |
| _ _ _Mosfrar informacion de la solicitud de energia | |
i | | |
T

at ) | [Modificar] : : :
| | | |
| |
ref | |
CU08: Modificar solicitud de energia | |
| |
i | |
R EE T T | _____ | |
| [Eliminar] | | |
' | |
ref | |
CU0%: Eliminar solicitud de energia | |
| |

| !

l

|

Fig. 31: Diagrama de secuencia CUQ7: Gestionar solicitud de energia

Los diagramas referenciados son: Fig. 32, Fig. 33 y Anexo: Fig. 38.
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19.8 Diagrama de secuencia CUO8: Modificar solicitud de energia

sd CUDS: Modificar solicitud de energia )
% Web Client REST API Validator | Enerblock Transaction Processor
Conslumer T
| | | |
[ | | |
1: madificarSolicitudEnergia(nuevalnfoSolicitud, clavePrivada) [ : : :
| | |
ref | | |
Creacion de batch : : :
| | |
1.1: POST(batch)
»l 1.1 1 validate(batch) Ml_ |
L 1.1.1.1: apply(transaction, context) |
1.1.1.1.1: comprobacionCampos(transaction)
1.1.1.1.2: globalState = obtenerEstadoGlobal(context)
1.1.1.1.2: solicitud = get_buyPetition(transaction, globalState)
1.1.1.1 4: comprobarPropietarioSolicitud(transaction, venta)
1.1.1.1.5 set_buyPetition(transaction, globalState)
Contexto actualizado
< ———Loeeeddae ___ T
|
ref J |
Actualizacion de cadena de bloques |
|
|
Batch afiadido correctamente JT‘ |
e ___omeewe_____ | !
Actualizar informacion sobre la solicitud de energia T | |
——————————————————————— - ! ! !
T \ | | |
| I | | |
: I | | |

Fig. 32: Diagrama de secuencia CU08: Modificar solicitud de energia

Los diagramas referenciados se encuentran en el Anexo: Fig. 36 y Fig. 37.
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19.9 Diagrama de secuencia CUQ9: Eliminar solicitud de energia

sd CU0S: Eliminar solicitud de energia )

Web Client

Consumer
| \
l 1. eliminarSolicitudEnergia(infoSolicitud, clavePrivada) ‘\
ref
Creacion de batch
1.1: POST(batch)
o AOTCREATED |
Eliminacién de la solicitud de energia
St e L

REST API

Validator

| Enerblock Transaction Processor

1.1.1: validate(batch)

L
[
[
[

1.1.1.1: apply(transaction, context)

A

Contexto actualizado

ref )

Fig. 33: Diagrama de secuencia CUQ9: Eliminar solicitud de energia

Los diagramas referenciados se encuentran en el Anexo: Fig. 36 y Fig. 37.
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1.1.1.1.1: comprobacionCampos(transaction)

1

1.1.1.1.2: globalState = obtenerEstadoGlobal(context)

1

1.1.1.1.3 solicitud = get_buyPetition{transaction, globalState)

1

1.1.1.1.4: comprobarPropietarioSalicitud(transaction, venta)

1

1.11.15: delete_buyPetition(transaction, globalState)

1




19.10 Diagrama de secuencia CU10: Satisfacer solicitud de energia

sd CLU10: Satisfacer solicitud de energia )

Web Client REST AP| Validator Enerblock Transaction Processor |
Prosumer T f
| |
| |
| |
| |

|
' 1: accederPaginalistadoSalicitudesEnergial) | 1.1 filtro = setFiltra("02")

Recuperacion del estado global

T 3 satisfacerPeticion(infoSatistacerPeticion, clavePrivada)

Creacian de batch

31: POST(batch)

3.1.1: validate(batch)

3111 apply(transaction, context)

31,11 1: comprobacionCampos(transaction)

1

3.1.1.1.2 globalState = obtenerEstadoGlobal(context)

1]

31113 peticion = get_buyPetition(transaction, globalState)

1]

31.1.14: comprobarCantidadYFecha(transaction, venta)

1]

3.1.1.1.5: set_buyPetition{ransaction, peticion, globalState)

1]

31116 sel_satishyBuyPetition(vansaction, globalState)

1

Contexto actualizado

—L

ref

Actualizacion de cadena de bloques

B adido correctamente JT'
201 CREATED D T

Mostrar mensaje de peticion safisfecha correctamente
_______________________ L

Fig. 34: Diagrama de secuencia CU10: Satisfacer solicitud de energia

Los diagramas referenciados se encuentran en el Anexo: Fig. 36, Fig. 37 y Fig. 38.
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19.11 Diagrama de secuencia CU11: Acceder aresumen informativo de intercambios

sd CU11: Acceder a resumen informativo de intercambios de energia )

% Web Client REST API Validator
Consumer T T T
I | | |
alt | [sl resumen de compras de energia) | | |
| | |
| 1. accederPaginaHistorialComprasEnergia() | | |
1 1.1: filtro = setFiltro("01") | |
| |
[ [
ref
Recuperacion del estado global
¢ _ _ Mostrarlistado de compras de energla JJ : :
= | | |
""L"."""".'.' """""""""""" T T r——"—""
| [si resumen de peticiones de energia satisfechas]
| | |
! 2: accederPaginaHistorialPeticionesSatisfechas() | | |
2.1: filtro = setFiltro{"03") | |
| |
| |
1 1
ref
Recuperacion del estado global
l¢  Mostrar listado de peticiones de energia satisfechas _ _ JJ
|

-——H

Fig. 35: Diagrama de secuencia CU11: Acceder a resumen informativo de intercambios de energia

El diagrama referenciado se encuentra en el Anexo: Fig. 38.
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20. Diagramas de secuencia referenciados

20.1 Creacidon de batch

sd Creacidn de batch )

Web Client
|

| 1 payload = crearPayload(informacion)

1

2. header = crearHeaderTransaccion(payload, claveFPublica)

1

3. headerSign = firmaCabecera(header, clavePriv)

1

4 transaction = crearTransaccion(payload, header, headerSign)

1

5: batchHeader = crearBatchHeader(transaction, clavePub)

1

6: batchHeaderSign = firmaCabeceraBatch(batchHeader, clavePub)

1

T: batch = crearPayload(batchHeader, batchHeaderSign, transaction)

1

Fig. 36: Diagrama de secuencia de creacion de batch
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20.2 Actualizacion de cadena de bloques

sd Actualizacidn de cadena de bloques )

Validator

11 block = crearMuevoBlogue(transaction, updatedCaontext)

2. afadirBloqueCadenalblock)

T

3 actualizarModosRed()

T

Fig. 37: Diagrama de secuencia de actualizacion de cadena de blogues
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20.3 Recuperacion del estado global

sd Recuperacion del estado global )

Web Client

REST AFI ‘Validator

|
|
1. GET("/state?address = "+iltro) | |
|

200 OK (globalState)

Fig. 38: Diagrama de secuencia de recuperacion del estado global
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