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Introduccion

La motivacién de utilizar las sucesiones de recurrencia lineal como se-

cuencias cifrantes nace del cifrado de Vernam. En 1917 G. S. Vernam, un
ingeniero de Estados Unidos ide6 un procedimiento de cifrado de sustitucion
totalmente diferente a los que se habian utilizado hasta entonces. Para empe-
zar el alfabeto que se emplea estd formado inicamente por ceros y unos. Esto
se debe a que el mensaje en claro a cifrar estaba escrito en cédigo Baodot
(procesador del cédigo ASCIT)sobre una cinta de papel perforada. Entonces
el uno representaba un agujero y el cero ausencia de este. Después se hace
uso de una clave secreta puesta en comun entre el emisor y el receptor. Esta
llave es de un solo uso por eso este procedimiento comenzo llamandose OTP
(One Time Pad). Esto supuso un cambio radical respecto del tratamiento
de llaves anterior ya que antes, en el momento en el que emisor y el receptor
disponian de una llave, no se solia cambiar. Ademads la llave es una secuencia
totalmente aleatoria tomando valores en el alfabeto bina rio y, al menos, con
la misma longitud que el mensaje en claro que se iba a cifrar. Totalmente
aleatoria significa que si nos faltara una pequena parte de la sucesion, no
podriamos predecir los valores que faltan a no ser que los supiéramos de
antemano.
Una vez que se dispone de la llave, la funcién con la que se cifra es la opera-
cién légica “ O exclusiva” o disyuncién exclusiva (XOR). Matematicamente,
esta funcién u operacién se traduce en la suma mddulo 2 y se denota por
. Si m es un bit del mensaje y s uno de la llave y obtenemos el bit cifrado
¢ mediante la operaciéon XOR:

mensaje

I I O N I ) cirado

N Y 5 7 % ey

secuencia cifrante

El cifrado consiste simplemente en: si en nuestra llave tenemos 0 dejamos
el correspondiente bit como estd; si por el contrario tenemos 1, ponemos
su complementario. Puesto que estamos empleando el alfabeto binario la
operacion cifrado es la misma que la de descifrado. A este tipo de cifrados,
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se les llama “cifrado involutivo”.

El cifrado de Vernam es un procedimiento incondicionalmente seguro ya que
cumple las condiciones del secreto perfecto de Shannon. Es el inico que tiene
secreto perfecto, ya que es el tnico en el que el texto cifrado no proporciona
ninguna informacién sobre el mensaje original.

Si tenemos garantias de que este tipo de cifrado es totalmente seguro ;por
qué no lo utilizamos? Uno de los inconvenientes que tiene es que para cada
bit del mensaje en claro se necesita uno de la llave para cifrar. Es decir,
nuestra llave va a tener por lo menos la misma longitud que el mensaje que
vamos a cifrar y por tanto es igualmente complicado transmitir o concertar
la clave que hacer lo propio con el mensaje en claro.

Un problema adicional es cémo se puede conseguir una sucesién perfecta-
mente aleatoria y de cualquier longitud. Idilicamente nos gustaria disponer
de un dispositivo con una funcién F' capaz de generar bits aleatorios y me-
diante el cual, después pudiésemos recuperar la secuencia de bits aleatorios.
De esta forma el cifrado quedaria del siguiente modo:

mensaje

(T T
S—

F

Pero claro, si tenemos un dispositivo que genere bits aleatorios, el problema
es como los recuperamos después para el descifrado. No los podemos guardar
ni transmitir ya que eso seria un blanco facil para el enemigo.

Como queremos poder recuperar la cadena de bits, el siguiente paso es utili-
zar un dispositivo que implemente una funcién F : IF’Qg — 9 que genere bits
(que jugaran el papel de bits aleatorios) a partir de unos estados iniciales.
La primera entrada (bg, b1,...bk_1) € JF’Q“ es la llave, el primer bit de salida

F(bo,...,b,_1) retroalimenta el vector de entrada para obtener un nuevo bit
y asi sucesivamente.
F 1 bit
bo | by Dy.1

Ahora bien, estamos trabajando en un cuerpo finito y cada nuevo bit se
obtiene a partir de un ndmero finito de elementos de nuestro cuerpo; por
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lo que forzosamente la cadena que obtenemos al final va a ser periédica.
Es decir, llega un momento en el que el vector de entrada de la funcién F'
(bo, b1, ...bk—1) se repite. En consecuencia todos los bits de salida a partir
de ese momento se repiten y el proceso da lugar a sucesiones periédicas.
Por eso las sucesiones asi generadas se denominan pseudoaleatorias, ya que
no pueden ser realmente aleatorias en ningtin caso. Un generador pseudoalea-
torio es un algoritmo deterministico que a partir de una clave relativamente
corta que conocen el emisor y el receptor, se obtiene una sucesién con la
longitud que deseemos. A esta sucesion se la llama secuencia cifrante. En la
actualidad la clave corta consta de 128 a 256 bits. Cuando conseguimos que
el generador pseudoaleatorio esté bien disenado se obtienen secuencias con
un nivel de seguridad bastante alto. Esta variante del cifrado de Vernam es
lo que se conoce por cifrado en flujo.

Algoritmo

rmini L
Clave dete sta Secuencia cifrante

LI 111 [+ F BT T

En la practica se trabaja en cédigo binario o Fg, pero en realidad basta
con que el cuerpo sea finito asi que los resultados los expondremos sobre I,
para que sea lo mas general posible.

Las funciones I’ més sencillas desde el punto de vista matemdtico que
podemos utilizar son las funciones lineales. A las secuencias cifrantes que se
producen a partir de ellas se las llama sucesiones de recurrencia lineal. Estas
estdn determinadas a partir de una relacién (de recurrencia) (algortimo
determinista) y de una serie de elementos iniciales (llave).

Supongamos que y que Sg, S1,--.,Sk_1 €s la clave o llave y que fijamos
elementos ag, a1, ...ap—1 € Fy. A partir de estos datos se generan sucesiva-
mente {s,}2°, elementos de Fo de manera que si n > 0 el elemento sy
estd definido por la relacién de recurrencia lineal:

Sp+k = Ok—1Sn+k—1 + @p—2Sptk—2 + -+ apSn -

La generacion de la sucesion (de recurrencia lineal) {s,} se implemen-
ta electrénicamente mediante un circuito que recibe el nombre genérico de
LFSR: Linear Feed-Back Shift Register o k-LFSR. Las operaciones elctroni-
cas basicas que hace son:

sumador multiplicador por a unidad de registro

—-@—> <«—— S j—




Y el LESR genérico que respnde a la relaciéon de recurrencia que hemos des-
crito es:

V4L V4 AN A

() @) ) @

Salida

So S| << <« <«<«—5, Sk-1

En los cuadrados ponemos los términos de la sucesién que intervienen
en la formacién del siguiente término (en nuestro caso k). En un tic o
impulso, los s; que estdn en los cuadrados se multiplican por los a; de
los circulos y se suman todos los producto al pasar por el operador €p.
Si alguno de los a; fuera nulo, directamente no ponemos nada entre el
registro y el sumador. Finalmente, el resultado sale por la salida y el resto
de s; avanzan una posicién.

En el esquema anterior conviene diferenciar claramente el LFSR pro-
piamente dicho (que depende de ag,a1,...,a;_1) del estado inicial (llave)
S0, 51, ---,Sk—1 que se podra fijar a conveniencia para un LFSR dado. Desde
el punto de vista matemético el circuito LFSR (funcién F') se traduce en
fijar una matriz cuadrada de tamano k o un polinomio de grado k. El estado
inicial (llave) es un elemento del espacio vectorial F’; (aunque en la préctica
se utilizan sobre todo sucesiones binarias, no hay dificultades conceptuales
para usar un cuerpo finito arbitrario con g elementos). Asimismo, la sucesién
{sn} es conveniente representarla mediante la serie formal } s,z™.

Puesto que deseamos sucesiones lo mdas parecidas a una sucesiéon alea-
toria, buscaremos estudiar las propiedades que han de cumplir la matriz (o
equivalentemente el polinomio) para obtener periodos muy grandes. Tam-
bién estudiaremos, cuando el dispositivo esta fijo, los periodos que resultan
de las diferentes elecciones para el estado inicial. Una cuestion clave es ca-
racterizar todos los polinomios (o circuitos LFSR o matrices) que dan lugar
a la misma sucesién de salida. De todos ellos habra uno con una longitud &
minima. Este entero k£ se conoce como la complejidad lineal de la sucesion
y es el que realmente importa, no sélo en cuanto a la economia del circui-
to, sino en la fortaleza criptogréfica del sistema tal y como nos muestra el
algoritmo de Berlekamp-Massey.

Para terminar, describiremos una serie de combinadores lineales y no li-
neales que permitiran construir un sucesiones con periodos grandes a partir
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de sucesiones con periodos més pequenos. Por lo tanto mediante estos com-
binadores podremos utilizar circuitos relativamente pequenos para generar
sucesiones con una alta complejidad lineal. Ademas del sustrato matematico
de los combinadores lineales y producto describiremos algunos combinadores
utilizados de forma sistematica en la practica.

Finalmente, describiremos algunos tests que permiten “certificar” el ni
vel de aproximacién de nuestras secuencias cifrantes a sucesiones realmente
aleatorias y algunas aplicaciones de las sucesiones de recurrencia en el mundo
de las telecomunicaciones.
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Capitulo 1

Preliminares

Antes de nada, vamos a exponer algunos resultados y fijar algunas no-
taciones que se van a utilizar a lo largo del trabajo para aquellos que no
estén familiarizados con estos conceptos. Serd lo mas breve posible y con
apenas demostraciones. Si el lector estd interesado con alguna en particular
o simplemente profundizar mas puede consultar [POL], [BOU], [LIDL] .

1.1. Estructura de los cuerpo finitos

Para comenzar, lo primero que tenemos que revisar es la estructura y el
manejo de los cuerpos finitos ya que en sus caracteristicas especiales se ba-
san todos los resultados que veremos a lo largo del trabajo. Como el propio
nombre indica, un cuerpo finito es un cuerpo cuyo cardinal es un niimero
finito; pero como veremos ahora, este ntimero, no es un nimero cualquiera
ya que ha de ser una potencia de un ntimero primo p. Una vez que fijamos su
cardinal ¢ = p™, el cuerpo estda univocamente determinado salvo isomorfis-
mo; puesto que es un cuerpo de descomposicién del polinomio 7 — x sobre el
cuerpo primo Z,. Las propiedades de los cuerpo primos ya fueron enunciadas
por matematicos como Fermat, Euler, Lagrange, Legendre y Gauss aunque
las establecieron para resolver y caracterizar las congruencias moéd p no
por los cuerpos en si. No seria hasta anos mas tarde cuando el concepto
de guerpo finito.?pareciera por primera vez en el articulo de Galois, Sur la
théorie des nombres, del 1830 por ello a los cuerpos finitos también hay
quien los denomina cuerpos de Galois. En este, también se trataba de re-
solver congruencias moéd p pero en una extensién del cuerpo primo; lo que
posteriormente se convertiria en resolver ecuaciones sobre cuerpo finitos.

Si F' un cuerpo finito que contiene a un subcuerpo K con ¢ elementos,
entones F' es un K espacio vectorial de dimensién finita, m, por tanto F'
tiene ¢ elementos (el entero m es también el grado de la extensién F/K).
En particular, F' tiene p™ elementos, siendo p la caracteristica de F' ya que
Zy, es un subcuerpo de F.
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Si F es un cuerpo finito con ¢ elementos, entonces para todo a € F'\ {0}
se tiene que a9~' = 1. Por tanto, para todo a € F se tiene que a? = a. El
resultado siguiente va todavia un poco mas alla:

Teorema 1.1. Sea F un cuerpo finito con q elementos y sea K C F un
subcuerpo de F. Entonces el polinomio x? — x € K|[z] factoriza en F|x]. Es

decir:
xl—x = H(az—a),
a€eF

y F es el cuerpo de descomposicion de 7 — x sobre K.

A partir de este resultado ya podemos enunciar el principal teorema que
caracteriza a los cuerpos finitos.

Teorema 1.2 (Existencia y unicidad de un cuerpo finito). Para todo
nimero p primo y para todo m € N, eziste un unico (salvo isomorfismo)

cuerpo con q = p™ elementos. De hecho, p es la caracteristica de F'.

Notacién. En lo que sigue, cuando hablemos de un cuerpo finito con ¢
elementos, lo denotaremos por [F,.

Una vez que tenemos un cuerpo finito, tenemos caracterizados todos los
subcuerpos con el siguiente teorema.

Teorema 1.3 (Subcuerpos de un cuerpo finito). Sea Fy un cuerpo finito
con q = p" elementos. Si K es un subcuerpo de F,, entonces el cardinal de
K es p™ donde m es un divisor de n. Reciprocamente, si m es un divisor de
n, entonces existe un unico, salvo isomorfismo, subcuerpo de F, de cardinal

p".

Es decir, para cada divisor m de n tenemos un subcuerpo que es justa-
mente el cuerpo de descomposicién de 27" — z € F[z].

Con estos resultados ya tenemos caracterizados, en general, los cuerpos
finitos; ahora necesitamos saber como se construyen y la estructura alge-
braica que llevan consigo.

A partir de los resultados anteriores es inmediato comprobar algunas
propiedades tutiles.

Proposicién 1.4. Sea f € F, irreducible de grado m, entonces
1. El cuerpo Fgm es el cuerpo de descomposicion de f sobre Fy.
2. El polinomio f divide a zP" — x si y sélo si m divide a n.
3. Todas las raices de f son simples.

Un resultado importante en esta memoria es:
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Proposicién 1.5. El grupo multiplicativo ¥y de un cuerpo finito ¥y es cicli-
co de orden q — 1. Es decir, existe un elemento o € Fy tal que F =< o >.

Un elemento o que genera el grupo multiplicativo se dice que es un
elemento primitivo de Fy.

Construccion de los cuerpo finitos

Vemos como se construyen los cuerpos finitos. Sea p un niimero primo y
n un entero positivo. Queremos construir un cuerpo finito con p™ elementos.
Para ello tomamos un polinomio f € F,[z] de grado n irreducible. Ahora
hacemos el cociente Fp[x]/(f(z)). Este cociente es un cuerpo ya que [, [z] es
un dominio de ideales principales y el polinomio f es irreducible. Tenemos
entonces,

F,lz
F, = 22— oo+ (@)
= {ao+..+ap_12" "t cona; € Fp}
= {ao+aiT+ ...+ an_17"! con a; € F,},
= {ap+ara+ ...+ ap—10" ! con a; € F,},
dénde estamos denotando o := T = z + (f(x)) la clase de x. Por tanto,
{1,a,...,a" 1} es una base de F,[z]/(f(x)) sobre F,. Evidentemente el

cuerpo Fp[z]/(f(x)) es un cuerpo con p™ elementos.

La experesion de cualquier elemento del cuerpo en funciéon de la base
fijada es muy adecuada para manejar la operacién suma, aunque la multi-
plicacion es algo mas compleja. En el caso en que ademas el elemento « sea
primitivo podemos describir nuestro cuerpo del siguiente modo:

F, =F,+U{0} = {a, a?, .., a? 2 o~ =1} U {0}.

Evidentemente esta descripcion es muy adecuada para expresar la multipli-
cacion.

Observacion 1.6. Hemos de tener cuidado ya que auque el polinomio sea
irreducible la clase o puede no ser un elemento primitivo.

Vamos a hacer un ejemplo sencillo de como se contruye un cuerpo finito.

Ejemplo 1.7. Supongamos que tomamos el cuerpo primo F3 y queremos
construir un cuerpo finito con 9 elementos; consideramos el polinomio 22 +
1 € [F3 irreducible. El elemento o que tomamos es una raiz del polinomio
f por lo que satisface o> = —1 = 2. Hacemos el cociente, y nuestro cuerpo
finito es Fg = {0, 1, 2, o, 1 + @, 2+ v, 2c¢, 1 + 2¢x, 2 + 2a}. Observamos
que {1, a} forman una base de la extensién Fg/F3. En este caso, a no
es un elemento primitivo ya que como a* = 1 no puede generar el grupo

multiplicativo.
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Si tomamos ahora en Fy el polinomio 23 + z + 1 € Fy[], y a satisfaciendo

a® = a + 1, tenemos que

Fs = {0,a,0? o® = a+1,a' = a’4a,a® = a’+a+1,a% = a?+1,a" =1},

en este caso « si que es un elemento primitivo ya que como acabamos de
ver, genera el grupo multiplicativo.

Grupo de Galois. Sea ¢ = p" y F, el cuerpo finito con ¢ elementos. La
aplicacion ¢(x) = 2P es un Fy-automorfismo de F, (llamada el automorfismo
de Frobenius). Nétese que ¢"(x) = = para todo « € F,. Por tanto ¢ tiene
orden n. Ademas, si m divide a n se tiene que "™ (z) = x siy sélosi z € Fpm.
Tenemos entonces el siguiente:

Teorema 1.8. La extension F, C F, es de Galois y su grupo de Galois es
ciclico de orden n generado por el automorfismo de Frobenius. De la misma
forma, para un divisor m de n, la extension Fpym C Fyn es de Galois de grado
n/m y su grupo de Galois es ciclico de orden n/m generado por @™.

Como consecuencia, si f € F, es irreducible de grado m y o € Fym es una
raiz de f tendremos que las raices de f son los elementos {a, a4, . .. ,aqm_l}.
En general, dado 8 € Fym los conjugados de 5 respecto del grupo de Galois
G de Fym sobre F, son los elementos G = {3, 59, ... ,ﬂqm_l}.

Nota 1.9. Este resultado fue establecido por Galois en el ya citado, Sur
la théorie des nombres del ano 1830 y lo que nos dice es, que cualquier
extension finita de un cuerpo finito F,, es una extensién normal; es decir,
si un polinomio tiene una raiz en la extensién, entonces tiene todas. De
hecho, el conjunto {a,a?..., oﬂm71} forma una base de Fym y se la llama,
precisamente, base normal.

Observacién 1.10. Los conjugados de un elemento 3 € Fym respecto de
F,, son todos distintos si, y sélo si el polinomio f = [[";'(z — B) es irre-
ducible. Es decir, f es el polinomio minimo de a sobre IF,.

1.2. Las series formales

En esta seccién veremos algunos resultados generales sobre las series for-
males para utilizarlos después cuando hablemos de las funciones generatrices.

Sea A un anillo. El conjunto de sucesiones b = {b,}°°, de elementos de
A tiene una estructura natural de anillo. La sucesién suma de b y a es la
sucesién a+b = {b,+a, }22 . El producto es la sucesién {c, }°°, definido por
el producto de convolucién: ¢, = a,bg+ - - -+ agb,. Identificando el elemento
a de A con la sucesién {a,0,...,} y denotando por x la sucesién {0,1,0...},

16



la analogfa con los polinomios (que se idenifican con las sucesiones que sélo
tienen un nimero finito de elementos no nulos) sugiere que una forma natural
de expresar la sucesién b es mediante la expresion formal:

b =b(z) = by + bzt b+ = anx",
n=0

con b, € A para todo n € N.

El anillo de sucesiones de elementos de A con estas operaciones se llama el
anillo de series formales con coeficientes en A y se denota por A[[z]]. Nétese
que en estos términos el producto de a(z) y b(z) se expresa del siguiente
modo:

b(x)a(x) = Zdnx",
n=0
donde dy, = Y ) bran—k, paran=0,1,....

Si A es un dominio de integridad (en particular si A es un cuerpo) enton-
ces A[[z]] es también un dominio. En este caso la serie a(z) = Y 7 a,z™ es
una unidad (i.e. tiene inverso multiplicativo) siempre que el término cons-
tante ag sea no nulo.

Teorema 1.11. La serie formal a(x) =Y 2 apnx™ € Fy[[z]] tienen inverso
multiplicativo si, y sélo si, ag # 0.

Demostracion. Sinuestra serie tiene inverso b(z), por como hemos definido
los coeficientes de la serie producto, tenemos que ¢y = agbg = 1, y como F,
es un cuerpo, en particular un dominio de integridad, ag # 0.

El reciproco lo vamos a demostrar de forma constructiva, es decir, vamos
a dar un método explicito de como calcular el inverso de nuestra serie. Sea
a(x) € Fy[[z]] una serie con ag # 0. Tomamos b(x) € F,[[z]] una serie cual-
quiera. Lo que vamos a hacer es imponer que el producto ¢(z) = a(z)b(z) =1
y que podemos encontrar los coeficientes de b para que ellos ocurra. El coe-
ficiente n-ésimo de este producto es

cn = aoby + a1bp—1 + -+ an—1b1 + aybo,

el término constante, n = 0, es ¢g = agbg = 1 entonces como ag # 0 por
hipétesis, by = ao_l. Para n = 1, tenemos 0 = ¢; = a1bg + agby, entonces
tenemos b; determinado por ag,a; y by que son todos conocidos. Iteramos
este proceso, y tenemos que para el térmno n-ésimo 0 = ¢, = agb,+a1b,_1+
-+« + ap_1b1 + anby, b, lo podemos determinar en funcién de los anteriores
dado que ag # 0, del siguiente modo

bn = (_albn—l — an—lbl - anbO)aala

luego la inversa b(x), si que existe ya que es la que tiene como coeficientes
los que acabamos de construir. O
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Capitulo 2

Sucesiones de recurrencia
lineal

En este capitulo presentaremos los resultados matematicos de las sucesio-
nes de recurrencia lineal que nos servirdan de herramienta para las aplicacio-
nes que veremos en el ultimo. Ademas también comentaremos, en cada caso,
el significado de estos resultados para los dispositivos electrénicos LESR.

2.1. Definiciones, periodo y sus propiedades

Definicién 2.1. Sea k un entero positivo. Una sucesién {s,}5°, sn, € F,
para n > 0, es una sucesién de recurrencia lineal no homogénea de orden k,
si existen a, ag, ...,ap—1 € F, tales que:

Sptk = Qg—1Sptk—1+ Qg—28nyk—2 + ... + @Sy +a; neN, (2.1)

A los k primeros términos, (s, $1, ---, Sk—1), se les denomina valores iniciales
y al vector que forman, vector de estados iniciales. Fijada la relacion de
recurrencia, el vector de estados iniciales determina de forma tnica el resto
de términos de la sucesién. En general, al vector S, = (S, Sm-1s s Smak—1)
le llamaremos vector m-ésimo de estados.

Decimos que la sucesién es homogénea si a = 0 y expresamos su relacién de
recurrencia por

Snik = Qk—1Snik—1 + Og—2Snik—2 + ... +agSp; n € N. (2.2)

Observacién 2.2. Es importante comprender que cuando demos una suce-
sién de recurrencia lineal tenemos que decir dos cosas: la relacién de recu-
rrencia y el vector de estados iniciales.

Los coeficientes de la relacion de recurrencia de una sucesién van a jugar
el papel de los pardametros de nuestro dispositivo electrénico. Con ellos y
con el vector de estados iniciales tenemos determinado de forma dnica el
circuito.
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Por ejemplo si nos dieran la sucesidén de recurrencia lineal dada por la
relacién de recurrencia Sp14 = Sp43 + Snt1 + Sn Y con vector de estados
iniciales (1,1,0,1), el LFSR que la implementa es:

A A

11
11011 n n

Definicién 2.3. Sea S un conjunto no vacio cualquiera y {s, }5°, una suce-
sién de elementos de S. Si existen enteros r > 0 y ng > 0 tales que sy, = Sy,
para todo n > ng, entonces decimos que la sucesion es finalmente periédica.
El entero r es el periodo de la sucesion.

Al periodo més pequetio, le llamamos periodo minimo de la sucesién y al
menor ng que verifica la igualdad, preperiodo. Este depende del periodo r.
Equivalentemente, también podemos decir que {s,}2%, es una sucesién fi-
nalmente periddica, si existen enteros r > 0 y ng > 0 tales que sy, = s,
para n = ng

Lema 2.4. Todo periodo de una sucesion finalmente periodica es divisible
por el periodo minimo.

Demostracion. Sea r un periodo cualquiera de {s,}°°, v sea r; el periodo
minimo. Tenemos

Sntr =Sn YN >N Y Spir, =Sn YN >Ny
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para ciertos enteros positivos ng, n1.
Supongamos que r; { r. Entonces, r = mr; +tcon 0 < ¢t <7y m > 1.
Entonces para todo n > méx{ng,n;} tenemos

Sn = Sn4r = Snt+mri+t = Sp+(m—1)r1+t — = Sn+t-

Por tanto t < r1 también es periodo de la sucesion, en contra de que r1 era
el periodo minimo. O

Definicién 2.5. Si {s,}°2 es una sucesién finalmente periédica , con pe-
riodo minimo r y preperiodo 0, entonces se dice que es periddica. Es decir:

Sptr =8n, VYR =0,1,...

Lema 2.6. Sea {s,}5°, una sucesion finalmente periddica. Entonces es pe-
riddica st, y solo si, existe r > 0 tal que Spyr = s, YN =0,1,....

Demostracion. = Obvio. Es la definicidn.

<= Dada la hipdtesis, la sucesién es finalmente periddica con periodo
minimo r;. Entonces, sabemos que para un cierto ng, sp4+r, = sn  Vn = ng.
Sea n un entero positivo arbitrario y tomamos m > ng, tal que m — n sea
multiplo de r. Entonces sp4r, = Sm4r;, = Sm = Sp. Por tanto spir,
Sn Vn 2= 0y la sucesién es periddica. O

Ya tenemos un criterio para saber si una sucesion es periédica o no. Sin
embargo nosotros estamos tratando las sucesiones de recurrencia lineal y el
resultado siguiente nos dice que toda sucesién de recurrencia lineal es final-
mente periddica.

Teorema 2.7. : Sea F, un cuerpo finito y k un entero positivo. Entonces
toda sucesion de recurrencia lineal de orden k en Fy es finalmente periddica.
Sir es su periodo minimo se tiene que: r < ¢F si es no homogénea yr < ¢°F—1
en el caso en sea homogénea.

Demostracion. Sea {s,}5°, una sucesién de recurrencia lineal de orden k
que satisface la relacién (1.1). El Fy-espacio vectorial de estados, F'g, tiene
¢" elementos. Es decir, hay exactamente ¢* k-uplas distintas de elementos
de F,.

Consideramos los vectores de estados s,, para 0 < m < ¢* dados por la
sucesion {s,}22, donde el primero es el vector de estados iniciales. Puesto
que tenemos ¢* + 1 vectores de estados y sélo tenfamos ¢* distintos,existen
ciertos 0 < i < j < ¢* tales que s; = sj. Puesto que s,,11 depende sélo de
Sm y de ag, a1, ...ai—1 es evidente que s; 4 = s para todo k > 0.
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Entonces si probamos que s,,1;_; = sy, para todo n > i habremos terminado
va esta esta es la definicién de finalmente peridédica. Ahora bien, si ponemos
n=10+1conl > 0, tenemos

Sp+j—i = Si4+j = S|4+i = Sn-

Con esta igualdad que acabamos de probar ya podemos decir que el periodo
minimo de la sucesién es
r<j—i<q.

En el caso en que la sucesién sea homogénea (a = 0) tenemos que quitar
como posible estado inicial el vector idénticamente nulo ya que nos daria la
sucesién cero. Por lo tanto tenemos ¢* — 1 vectores posibles distintos de cero
y con una demostracién idéntica al caso no homogéneo, llegamos a que

r<j-—i<g’—1
0

Nota 2.8. Como veremos mas adelante, esta cota se alcanza cuando la rela-
cién de recurrencia lineal verifica una propiedad concreta.

Que las sucesiones de recurrencia lineal sean periédicas no deberia de sor-
prendernos ya que las secuencias cifrantes son sucesiones de elementos de
un cuerpo finito y se obtienen en cada etapa mediante un procedimiento
determinista a partir de una entrada de longitud k. Pese a eso, esta-
mos tratando de fabricar sucesiones pseudoaleatorias, por lo que cuando
mayor sea el periodo mayor serd la seguridad de cifrado de nuestra se-
cuencia cifrante. De hecho por lo menos el periodo deberia de tener la
misma longitud que el texto que vayamos a cifrar si pensamos en un uso
criptografico.

Proposiciéon 2.9. : El periodo minimo de una sucesion de recurrencia lineal
homogénea de orden uno, divide a ¢ — 1.

Demostracion. Sea {sy}5°, una sucesién de recurrencia lineal y supongamos
que existe a € F, tal que s,41 = as,, para todo n > 0. Si sgp = 0, la sucesién
es s, = 0 para todo n > 0 y el periodo es 1. Supongamos sy # 0. Tendremos
que para todo n > 0

Spgr = Sp = ASp_1 = Q> Sp_g = - = a"sg.
Por tanto la condicién s,., = s, para todo n > ng hace que a"*"sy = a"sq
para todo n > ng. Dado que sg # 0, se tiene a" sy = a"sq si, y s6lo si,
a”(1—a") =0, es decir a" = 1. Como consecuencia r es el periodo minimo
si, y sblo si, r = ord(a). Por lo que r | ¢ — 1. O
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Nota 2.10. Si el orden de la sucesién es mayor o igual que dos, el resultado
anterior no tiene porqué ser cierto como ilustra el ejemplo siguiente:

Ejemplo 2.11. Basta tomar la sucesiéon de recurrencia lineal de orden 2
{sn}52, dada por la relacién de recurrencia sp42 = s, paran =0,1,... yel
vector de estados iniciales (0,1); ya que tenemos la sucesién
0,1,0,1,0,1,0,1..., que tiene periodo 2, y sin embargo, ¢* — 1 = 3.

Por otra parte, cuando las sucesiones tengan ag # 0 van a ser periddicas
lo cual nos va a ayudar para probar resultados que veremos posteriormente.
En realidad podemos suponer siempre ag # 0 ya que si fuese igual a cero,
la relacién de recurrencia de orden k (2.2), se convertirfa en una relacién de
orden k — 1 ya que el primer estado sy no se vuelve a utilizar.

Teorema 2.12. : Si {s,}72, es una sucesion de recurrencia lineal en un
cuerpo finito Fy que satisface (2.2) y ademds ag # 0, entonces la sucesion
es periodica

Demostracion. Por el teorema 2.7, nuestra sucesion es finalmente periddica.
Supongamos que r es el periodo minimo y ng el preperiodo. i.e.: Sp1y = Sn,
para n = ng. Supongamos que ng > 1, es decir Spy—14r 7 Spyg—1-

Tomamos n = ng +r — 1 > ng entonces s,+, = S, por lo que
Sno+r+k—1 = Ak—18ng+r+k—2 T Qk—2Sng+r+k—3 T -+ + Q0Sng4+r—1 + a
como ag # 0y ag € Fy despejamos sy4r—1
—1
Sno+r—1 = Qg (Sn0+r—1+k — Qkg—18ng4r+k—2 — " — A1Sng+r — a)
ag (Sno—i-k—l — Ak —18ng+k—2 — " — A1Spg — a).
(2.3)
Ya que 7 es periodo. Por otro lado, tomando n = ng — 1,
Sng+k—1 = Ak—185ng+k—2 T Qk—2Sng+k—3 + - + A0Sng—1 + @
despejamos en esta s,,—1, tenemos
-1
Sng—1 = @y (Spgtk—1 — Qk—185ng+k—2 — Qk—25ng+k—3 — " — G18n, — Q).
Es la misma expresién que tenemos en 2.3 luego Sp,—14r = Spo—1 llegando
asi a un absurdo ya que ng era el preperiodo. ]

2.2. Matriz generadora

Definicién 2.13. Sea {sy, }2°, una sucesién de recurrencia lineal homogénea
de orden k en F,, dada por la relacién de recurrencia (2.2).
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Asociamos a esta sucesién la matriz :

0 00 0 ao
100 0 a

A=10 1 0 --- 0 a2 (2.4)
000 -+ 1 ar

y la llamamos matriz asociada a la recurrencia. En el caso en que k£ = 1
entendemos que A = ag.

Si {sp}22 es una sucesién de recurrencia lineal no homogénea de orden k
que satisface (2.1 ). Definimos la matriz asociada C por:

100 0 a

000 0 ag

010 0 a

C=10 0 1 0 a (2.5)
000 1 a4y

Y si el orden es uno consideramos

C = <(1) C‘Z)) (2.6)

Por otra parte, definimos los vectores de estados por

’
Sy, = (1, Sny Snt1y v oy Snak—1), n=0,1,...

Proposicién 2.14. Toda sucesion de recurrencia lineal no homogénea de
orden k en IF, que satisface (2.2), la podemos interpretar como una sucesion
homogénea de orden k +1 en I,

Demostracion. Sea {s,}5°, de orden k. Tenemos que
Sn+k = Qk—1Sn+k—1 + Ak—2Sp+k—2 + -+ + AoSp + @
y por otro lado
Sntk+1l = Ok—1Sn+k + Ok—2Sntk—1 + - + GoSn+1 T @
restando la primera a esta segunda tenemos que
Snakt1 = (ar—1+1)spk+ (ap—2 —agp—1)spyr—1+- -+ (a0 — a1)spy1 — aosn.

Es decir si llamamos by = —ag, b; = aj—1 —a; j = 1,2,...,k -1y
b, = ap_1 + 1, la diferencia anterior es una sucesiéon de recurrencia lineal
homogénea de orden k + 1. O
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Los siguientes lemas los vamos a probar para el caso en que la sucesion
sea homogénea, ya que utilizando la proposicién anterior, también sirven
para el caso en que la sucesién sea no homogénea.

Lema 2.15. Sea {s,}32 es una sucesion de recurrencia lineal homogénea
de orden k en Fy que satisface (2.2) y A la matriz asociada. Entonces dado
el vector de estados iniciales so) = (Sg, S1,...,S8k—1), tenemos:

Sp = sgA™; Vn e N.

Demostracion. La sucesion {s,}o2, satisface la relacion (2.2). Légicamente
podemos escribir el estado m + 1 a partir del estado m-ésimo y la matriz
asociada ya que:

Sm+1 = (Sm—i—la Sm42y -+, Sm+k) = (3m7 Sm+1y--- 73m+k71)A =spA.
En particular, s; = sgA y para n > 1,
Sp = Sp_1A =+ =59A",
por induccién sobre n. O

El resultado que acabamos de probar nos va a permitir tratar indistin-
tamente a la matriz asociada y a la relacién de recurrencia; por eso cuando
demos una sucesién de recurrencia lineal de orden k, podemos dar la relacion
y el vector de estados iniciales o la matriz asociada y el vector de estados
iniciales. Asi pues la matriz asociada es el objeto matematico que juega el
papel del dispositivo (LFSR) que genera la sucesion.

Nota sobre el grupo lineal sobre un cuerpo finito

El grupo formado por la matrices no singulares k£ x k sobre Iy, con el
producto usual como ley interna, se le llama grupo lineal y lo denotaremos
por GL(k,F,).

Si A es la matriz asociada a la relacién de recurrencia (2.2), det(A) =
(—1)*=Lag, por lo tanto si ag # 0 la matriz A es invertible. Es decir,
A € GL(k,F,). Es importante conocer la estructura de este grupo ya que
nos permitird saber mas sobre la sucesiones de recurrencia.

Dado el espacio vectorial IF]; sobre FF,. Estamos interesados en saber cual
es el orden del grupo lineal; y esto es equivalente a saber cuantas bases dis-
tintas {vi,Vva,...,Vi} tenemos en el espacio vectorial F’q“, ya que la matriz
es no singular si, y sélo si, sus k vectores fila son linealmente independientes
sobre [F,.

Para fijar una base {v1,va,..., vk}, el primer vector se puede elegir de
¢" — 1 formas distintas, ya que lo Unico que tenemos que imponer es que
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sea distinto de cero. Una vez que tenemos éste primero, vo tiene que ser
independiente de él; es decir, no puede ser proporcional, por lo que tenemos
q* — (¢ — 1) posibilidades para vo (podemos coger ¢ — 1 factores de propor-
cionalidad no nulos). Ademds el segundo vector también ha de ser distinto
de cero por lo que tenemos ¢* — ¢ formas de elegir vy. Sucesivamente, el
vector v; de la base tenemos ¢* — ¢*~! formas de tomarlo ya que ha de ser
linealmente independiente de los ¢ — 1 anteriores y no nulo. Entonces

| GL(k,Fy) | = (" —=1)("~a)...(¢" —¢*)
= (f{:k— )1)(f1"7‘1 —1)...(g—1)gg*...¢"

—1 .

= ¢ z [[(@—1)

Esta férmula es un caso particular del ntimero de matrices m X n sobre
F, de rango r dado por

2, 1 . 4 .

= [J@" = )@ =)@ = )75 1< <minfm,n}.
i=1

Esta fue inicialmente dada por Landsberg en el libroUeber eine Anzahlbes-
timmung und eine damit zusammenhdangende Reihe del 1893, para el caso en
que ¢ es primo. Més adelante se probé su generalizacion. Otros matematicos
como Klein, Carlitz, Brawley y J. D. Fulton también se dedicaron a proble-
mas de matrices rectangulares sobre cuerpos finitos.

Hechos estos comentarios sobre el grupo lineal, volvamos a los resultados
sobre el periodo de las sucesiones.

Teorema 2.16. Sea {s,,},2 es una sucesion de recurrencia lineal homogénea
de orden k en Fy con ag # 0 y A su matriz asociada (véase (2.4 ) ). En-
tonces el periodo minimo de la sucesion divide al orden de la matriz A en el
grupo lineal GL(k,F,)

Demostracion. El determinante de la matriz A es (—1)*"lag # 0 luego
efectivamente A € GL(k,F;). Sea m el orden de A. Por el lema 2.15, para
n > 0 tenemos

Spim = SpA"T =50A" =, Vn €N

Luego m es un periodo de la sucesién {s,}>° . Entonces por el lema 2.4, si
el periodo minimo es r, r | m. Tenemos asi que el periodo minimo divide al
orden de A. ]

Gracias a este resultado, sabemos que los periodos minimos son todos
ellos divisores de
k(k—1) 4 i
gz [[(d-1
i=1
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Ademas el lema 2.15 nos permite dar una demostracién alternativa a 2.12
para el caso homogéneo y siempre que ag # 0.

2.3. Sucesiones de impulso-respuesta

Como ya comentamos en la introduccién, si fijamos el dispositivo genera-
dor de la secuencia cifrante, el primer problema con el que nos enfrentamos
es conseguir sucesiones con periodos lo mas largos posibles. Dado que la
sucesién queda determinada a partir del estado inicial se trata de analizar
los posibles periodos y, si es posible, caracterizar los estados iniciales que
optimizan la longitud del periodo.

Definicién 2.17. La sucesién de impulso-respuesta {d,, } "2, esta univoca-
mente determinada por el vector de estados iniciales dg con dy =d; = --- =
dr_o = 0,dr_1 = 1 y la recurrencia lineal

dntk = ak—1dntk—1 + ag—2dntk—2 + -+ + aody
En el caso en que el orden sea uno, dg = 1

La sucesion de impulso-respuesta es simplemente una forma particular
de llamar a la sucesiéon de recurrencia homogénea que tiene por vector de
estados iniciales el vector (0,0,...,0,1) € F’;.

Las sucesiones de impulso-respuesta reciben este nombre por el vector
de estados iniciales que tomamos. Recordemos que los LFSR funcionan
con cada tic de reloj; entonces el circuito al principio estd en reposo y
con los registros vacios, es decir con 0 en todos ellos. Con el primer tic
se introduce un bit en el dltimo registro (el impulso). Posteriormente, el
circuito empieza a funcionar, generando las respuestas sucesivas en cada
tic. EI LFSR de una sucesién de impulso-respuesta genérica es:

VAR ARV AA

> > > > >

@ @ ) @

Salida

0 0 <« <« < <« < = 0 1 |«

Lema 2.18. Dada una sucesion de impulso-respuesta {dn}22, el conjunto
de los k primeros vectores iniciales {do,d1,...,dx_1} forman una base de
IFI; sobre IF
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Demostracion. Si escribimos los vectores como columnas de una matriz,
tenemos una matriz triangular con unos en la diagonal aj_;41; con 1 <@ <
k. Son linealmente independientes y ademas todos ellos distintos luego son
base. O

Lema 2.19. Sea {d,}}2, una sucesion de impulso-respuesta en [y satisfa-
ciendo una relacion de recurrencia lineal y sea A su matriz asociada. En-
tonces, dos vectores de estados d,, y d,, son iguales si, y sélo si, A™ = A",

Demostracion. <= Por el lema 2.15, d,,, = dgA™ y d,, = dgA". Entonces
tenemos que

d,, =dpA™ =dpA" =d,

—> Reciprocamente, del hecho de que los vectores de estados d,, y d,, sean
iguales, tenemos que

dptt =dpye, VEZ0

Podemos suponer m > n, por el lema 2.15,

dn+t — thn
entonces d;A™ =d;A"™ V¢ > 0.
dm+t — thm

Restando, d;(A™ — A™) =0 y, como {dg,d,...,dg_1} son una base, A™ =
A", O

Vistos estos lemas, veamos un teorema que va a contestar a la pregunta
que planteabamos al principio.

Teorema 2.20. FEl periodo minimo de una sucesion de recurrencia lineal
homogénea {s,}52 en F, que verifique (2.2) , divide al periodo minimo de
su correspondiente sucesion de impulso-respuesta.

Demostracion. Sea {s,}5°, una sucesién de recurrencia lineal homogénea
que satisface (2.2), {d,, },2, su correspondiente sucesién de impulso-respuesta
y A su matriz asociada.

Supongamos que r es el periodo minimo de {d,}5°, v no el preperiodo.
Entonces por el lema 2.19, A" = A" VYn > ny.

Como la matriz asociada es la misma para ambas sucesiones tendremos que
Snir = SQA"TT = sgA™ = s, para m = ng y r es también un periodo de
{80} Por el lema 2.4, el periodo minimo r¢ de {s,}22, divide al periodo
r. ]
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En la secciéon anterior vimos que si ag # 0 el periodo minimo de una
sucesién dividia al orden de la matriz en el grupo lineal. Ahora probaremos
que el periodo de la sucesién de impulso-respuesta alcanza el maximo posible,
es decir, el orden de la matriz A.

Teorema 2.21. Si {d,}2°, es una sucesion de impulso-respuesta de orden
k en Fy, que satisface (2.2) con ag # 0 y A es su matriz asociada, entonces
su periodo minimo es igual al orden de A en GL(k,Fy)

Demostracion. Sea {dy}>2, una sucesién impulso-respuesta de orden k y
sea 7 su periodo minimo. Por el teorema 2.16 sabemos que r | ord(A).

Por otro lado d, = dg, entonces por el lema 2.19 A” = A° = Id. Si esto
ocurre, ord(A) | r ya que recordemos que ord(A) = min{n € N, tal que A" =
Id}. Obteniendo asi la igualdad. O

Las sucesiones de impulso-respuesta no son las unicas que optimizan
la longitud del periodo. En el siguiente teorema vamos a comprobar que si
existen k vectores de estados linealmente independientes, la sucesién alcanza
el mismo periodo maximo que consiguen las sucesiones de impulso-respuesta.

Teorema 2.22. Sea {s,}°°, una sucesion de recurrencia lineal homogénea
de orden k en IFy con preperiodo ng. Si existen k vectores de estados sy, ,
Smas « -+ Smy CON My, = ng para 1 < @ < k que sean linealmente independien-
tes sobre Fy, entonces, tanto {s,}5>, como su correspondiente sucesion de
impulso-respuesta son periddicas y tienen el mismo periodo minimo.

Demostracion. Sea r el periodo minimo de {s,}>2,. Para cada m; con
1 < j < k tenemos por el lema 2.15

T _ -
smjA = S +r = Sm-

Entonces A" = Id, en particular ag # 0 y ord(A) | r. En este caso tenemos
s, = spA” = sg. Por lo tanto {s,}7° es periddica de periodo r.

Por otro lado, d, = dgA" = dy. Entonces {d,,}’2, también es periddica de
periodo 7.

Aplicando el teorema 2.20, tenemos que r divide al periodo minimo de

{dn}22, pero como sabemos que {d,,}> , tiene periodo r ha de ser el mis-

mo. O
Nota 2.23 (del teorema 2.22). 1. El reciproco del teorema no es cierto.
Por ejemplo, considérese la sucesién {s,}o2, en Fy generada por la
relacién de recurrencia s,y3 = s, n = 0,1,... y con vector de

estados iniciales sp = (1,0,1):
101, 1.0 1, 1. 0 1 1 O
tiene periodo 3 y la sucesién de impulso-respuesta {d, }22 ,:

0 01, 00 1, 0 0 1,

29



también tiene periodo 3. En cambio, tres vectores de estados de {s,}5°
cualesquiera son linealmente dependientes. Como tiene periodo tres,
solo tenemos tres posibles vectores: (1,0,1), (0,1,1), (1,1,0);y la
suma de los dos primeros, es el tercero.

2. La condicién m; > ng, 1 < j < k es necesaria ya que si tomamos
por ejemplo la sucesién en Fy dada por la recurrencia $p43 = Sp11 ¥
con vector de estados iniciales so = (0, 1,1):

0111111111

los dos primeros vectores de estados (0,1,1) y (1,1,1) son linealmente
independientes y la sucesion no es periédica ya que tiene preperiodo
1.

2.4. Polinomio caracteristico

Para una sucesién de recurrencia lineal homogénea con relacién de re-
currencia (2.2), vamos a definir un polinomio asociado a esta relacién, el
polinomio caracteristico. Dicho polinomio codifica la relaciéon de recurren-
cia, de forma semejante a como lo hace la matriz asociada. De esta forma
tendremos dos forma de representar la relacion. Ademas nos permitira co-
nocer nuevas propiedades de la sucesién.

Mas adelante veremos que el polinomio caracteristico de una sucesién, junto
con el vector de estados iniciales, determinan toda la sucesién.

A partir de ahora todas las sucesiones de recurrencia lineales serdn ho-
mogéneas salvo que se diga otra cosa. También las sucesiones de recurrencia
lineal {s,}5°, todas satisfacen la relacién de recurrencia (2.2).

Definicion 2.24. Llamamos polinomio caracteristico de la relacién de re-
currencia lineal de orden & (2.2) al polinomio

f(x) =a* —ap_12" 1 — - —ag € Fyz] (2.7)

Es claro que f(x) es el polinomio caracteristico de la matriz companera
A, es decir, f(x) = det(zl — A). Evidentemente la matriz A es la matriz
companera de f.
La relacion de recurrencia, la matriz compafiera y el polinomio caracteristi-
co son tres formas de expresar la misma informaciéon. A partir de ahora
cuando demos una sucesion de recurrencia lineal para expresar su relacion
de recurrencia usaremos indistintamente, ademés de la propia relacién, el
polinomio caracteristico o la matriz companera.
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El teorema siguiente nos va a permitir representar los términos de una su-
cesién en funcién del polinomio caracteristico.

Teorema 2.25. Sea {s,}°2, una sucesion de recurrencia lineal homogénea
de orden k en Fy y f(x) su polinomio caracteristico.

Sean {a1,aq9,...,a1} las raices de f(z) y supongamos que son todas dis-
tintas. Entonces existen (1, P2,..., 0k € Fylar, ao,...,a), univocamente
determinados a partir del vector de estado inicial sg, de manera que:

k
sn:Z@-a;‘ Yn=0,1,...
j=1

Demostracion. Sea {s,}7>, una sucesién de recurrencia lineal homogénea de

orden k 'y f(x) el polinomio caracteristico de la sucesién. Sean {aq, g, . .., o }
las raices de f en una extensién de F,, supongamos que son todas dis-

tintas y que Fy(aq, a9, ..., ax) es el cuerpo de descomposicién de f. Sean

b1, B2, ..., 0k € Fg(ar,az,..., o) arbitrarios y tomamos t,, := Z§:1 Bja

para n > 0. Veamos que {t,}°°, es una sucesién de recurrencia lineal ho-

mogénea de orden k asociada a f. Tenemos que comprobar por tanto que

bntk = Qk—1tntk—1 + Qp—2tn+k—2 + - + aotn.

Sustituyendo ¢, = Z?:l Bjal se tiene:

k +k k +k—1 k _
Do e —ak—1 25 Bio TN = —ao 205y B =
k k k—1 _ k k _
23:1 a?ﬂj(%’ — Q10 T =t ap) = Zj:l ajﬁjf(aj) =0,
ya que {a1,as,...,q} son las raices del polinomio.
Veamos ahora que, dado sy = (sg,S1,...,Sk—1), podemos determinar
univocamente S, fa,..., 0k € Fy(an, ag,...,0x) de manera que sp = to y

como consecuencia s, = t,, para cualquier n > 0. En efecto como
Praq + faag + -+ Brag = s

para 0 < ¢ < k — 1, es la ecuacién i-ésima del sistema. La matriz de este
sistema es de Vandermonde y puesto que {1, ag, ..., oy} son todas distintas
por hipétesis, {81, B2, ..., Bk} estdn determinados univocamente.

Por otro lado, cuando resolvemos el sistema aplicando la regla de Cramer,
escribimos los {/3;} en funcién de las raices {c; }, asi que pertenecen al cuerpo
de descomposicién Fy(o, ag, ..., o) . ]

Veamos un ejemplo que ilustre el teorema.
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Ejemplo 2.26. Supongamos que tomamos la sucesién de recurrencia dada
por la relacién s,13 = sp41 + sn, sobre Fy y con vector de estados iniciales
Sp = (0, 1, 1).

El polinomio caracteristico de la sucesién f(x) = 23 +x + 1 es irreducible y
el conjunto de sus raices estd dado por {a; = a,ay = o’ a3 =a+ 1}.

Sea Fg = Fa(a) el cuerpo de descomposicién del polinomio caracteristico.
Planteamos el sistema que hemos visto en la demostracion del teorema:

p1+ B2+ B3 = 0
afr+ B+ (a+1)Bs = 1
2B +ala+1)Ba+a?B; = 1

Lo resolvemos y llegamos a que la solucién es:

Bi=1+a+a?
52:042+1
p3 =«

Entonces por el teorema anterior la relacién de la sucesién es:
sp=0a"(1+a+a?)+a*(®+1)+ (a+1)"a, Vn>0.

Ademsés puesto que 77 = 1 para todo v € F§, tenemos que s, 17 = s, para
todo n > 0.

De hecho, el periodo minimo de la sucesién es precisamente 7 que es el valor
maximo que puede tener.

Con esto hemos visto que podemos representar los elementos de la suce-
sién en funcién de las raices del polinomio caracteristico.

2.5. Funciones generatrices

Como ya sabemos una forma de representar la sucesién {sy, }o° , mediante

o0

un objeto algebraico es la serie formal ) s,2". De esta forma podemos
n=0

operar algebraicamente las sucesiones y en particular, es el marco actual

para establecer la relacién con el polinomio caracteristico estableciendo el
papel de este dltimo como “dispositivo” algebraico que sustituye al LFSR.

Definicién 2.27. Dada {s, }7°, una sucesién de recurrencia lineal sobre un
cuerpo finito [y, definimos su funcién generatriz como la serie formal cuyos
coeficientes son los términos de la sucesion. En general la denotaremos por
G(x). Es decir

G(z) = Z S’ (2.8)
n=0

32



Pese a que le demos este nombre, nunca vamos a considerar una fun-
cién generatriz como una funcién en el sentido habitual, por lo que nunca
la vamos a evaluar. Notese que tampoco tendria mucho sentido ya que para
poder tratar la convergencia de la serie resultante, tendriamos que evaluar
en un cierto xqg real o complejo y nosotros estamos trabajando en un cuerpo
finito.

Como ya introdujimos en el anillo de las series formales podemos calcu-
lar el inverso multiplicativo de los polinomios (y de las series, claro) cuyo
término constante sea no nulo.

o0
Como sabemos, la serie formal P(z) = Zo pna” € Fy[[z]] es inversible
n=
siempre que pg. Con frecuencia es conveniente invertir el polinomio ca -

racteristico de una sucesién de recurrencia, sin embargo esto no es posible
si ag = 0. Una forma de solventar esta dificultad es la siguiente. Dado
f(x) = ana™ +...a12 + ag € Fylz] con a, # 0, el polinomio reciproco de f
es el polinomio

ff(x)y=a"f <;> =qpx" + -+ apn_1T + ay. (2.9)

En particular, si f(z) = 2% — ag_12%71 — ... — ag € Fy[z] es el polinomio

caracteristico de una sucesién de recurrencia lineal, su polinomio reciproco
es f*(z) =1—agp_12 — -+ — apx®. Nétese que ahora f* es irreducible en
Fql[=]].

El “traslado” de la ecuacién de recurrencia lineal a la funciéon genera-
triz se expresa mediante el polinomio caracteristico reciproco y el vector de
estados iniciales de la siguiente forma.

Teorema 2.28. Sea {s,}°° una sucesion de recurrencia lineal homogénea
de orden k en I, que satisface la relacion (2.2). Sea f* el polinomio recipro-
co del polinomio caracteristico de la sucesion y sea G(x) € Fy[[z]] su funcion
generatriz. Entonces

g9(z)
G(x) = ,
= r@
donde
k—1 7 ‘
g(z) = — Z Z%’Jﬂc—jsiﬂﬂ € Fylz],
=0 \ i=0
stendo ap, = —1.

Reciprocamente, si g(x) € Fq[z] es un polinomio cualquiera de grado me-

)
nor estrictamente que k y f*(z) = 1—aj_1z—---—apz* € Fy[z], entonces la

33



9()

serie G(z) = @) es la funcion generatriz de una sucesion de recurrencia
x

lineal en Fy que satisface la relacion (2.2).

Demostracion. Consideramos f* el polinomio reciproco del caracteristico
de nuestra sucesién y G(x) su funcién generatriz. Hacemos el producto y
llegamos a

k=1 ( j ) 00 J )
[H(@)G(z) =3 (%aisij) x) — Z:k (%aisjkﬂ) xl
" (2.10)
—g(a) - 3. (Zk? aiSjk+z‘> 2.

j=k \i=0

Puesto que la sucesién {s,, }°°, satisface la relacién (2.2), Zf:o a;Sj—p+i = 0
para cualquier j > k. El polinomio f* tiene inverso multiplicativo porque
el término constante es no nulo, entonces tenemos ya la igualdad G(z) =
g(x)

fr(x)

Reciprocamente, supongamos que tomamos g(x) € Fy[z] un polinomio
cualquiera de grado menor o igual que k—1 y f* un polinomio de la forma 1—
ap_17—- - -—apx® con coeficientes en F,. Sea G(z) = 3" S, 2" una serie formal
con coeficientes {S,} indeterminados. La serie f*(z)G(z) es un polinomio
de grado menor que k si solo si Zf:o a;Sj—k+i = 0 para j > k. Llamamos

n = j—k y tenemos que esta igualdad es equivalente a E?:o a;Sn+i; = 0 para
cada n > 0. Pero esto es, justamente, que los coeficientes .S; de la serie formal
G(x) que queremos definir, satisfagan la relacién apS, i + ag—1Sn+k—1 +
Gj—9Sntk—2 + -+ + apSy, = 0, para cada n > 0. Finalmente, tomando los
k primeros coeficientes de la serie G(z) y el polinomio inicial g(z) podemos

definir el vector de estados iniciales (so, ..., sg—1) que junto, con la relacién
de recurrencia anterior, define la sucesién de recurrencia lineal homogénea
de orden k que buscamos. ]

Nota 2.29. El polinomio g(x) recoge la informacién del estado inicial sg en
relacién a f*. Nos referiremos a él como el polinomio inicial de {s,}7>, o

de G(x).

Vamos a hacer un par de ejemplos que muestran como se utiliza este
teorema.

Ejemplo 2.30. Supongamos que tenemos la relaciéon de recurrencia s,4+3 =
Sp+2 + Sn para n = 0,1,... en Fy. El polinomio caracteristico es f(x) =
2342241 y su polinomio reciproco es f*(z) = mgf(%) =1+2+2% Su pon
ga mos que tenemos el vector de estados iniciales sp = (1,1, 1). El polino-
mio g del teorema es g(x) = 1, entonces hacemos la divisién y resulta que la
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funcién generatriz es G(z) = 14+z+ 22 +2t + 27 +28 4+ 2% a2l 24+ )y
como la hemos definido, la sucesiéon es 111010011101001 .... La sucesion
tiene periodo minimo 7. Esto no es una casualidad ya que f, el polinomio
caracteristico, es irreducible y tiene orden 7 .

Hagamos otro ejemplo en el que el polinomio ni siquiera sea irredu-
cible. Supongamos que tenemos la relaciéon sp+4 = Spyo + Snt1 + Sp pa-
ra n € N. El polinomio caracteristico es f(z) = 2* + 22 + 2+ 1 y su
polinomio reciproco f*(x) = z* + 23 + 2% + 1. Consideramos, por ejem-
plo, el vector de estados iniciales sy = (1,0, 1,0); entonces el polinomio g
es g(xz) = 1+ 2%, Hacemos la divisién y obtenemos la funcién generatriz
Gx)=1+2?+ 25+ 25 + 27 +2° + 212 + 23 4+ ... cuyos coeficientes son
los términos de la sucesién 10100111010011 ..., la sucesién tiene periodo 7.

Veamos el reciproco del teorema. Tomamos el polinomio reciproco de an-

tes f*(z) = 2* + 23+ 22 +1 y cogemos g(z) = x (podriamos coger cualquier
polinomio con grado menor estricto que 4). Hacemos la divisién y tenemos
Gx)=z+ 2>+ 2 + 28 + 219 4 211 + 215 4 .. .; sus coeficientes forman la
sucesion 0101100010110001 ...
Por otra parte, cogemos ahora el polinomio reciproco del primer ejemplo, el
que era irreducible, f*(x) = 1+ + 23 y el polinomio g(x) = z. Hacemos la
divisién y calculamos la funcién generatriz G(z) = = + 2% + 23 + 2° + 2% +
22+ 204224 .. La sucesién que obtenemos es 0111010011101001 ...,
que es casi la misma que la del primer ejemplo. De hecho podemos decir que
esta es la anterior, pero con preperiodo 0. Es lo que se denomina sucesion
desplazada.

Si {sp}22, es periddica de periodo r también la sucesién satisface la
relacién de recurrencia lineal s,4, = s,, por tanto " — 1 es también un
polinomio caracteristico para la sucesién y tendremos que

Gl - 9) _ 9()

frlz)  1-ar
para un polinomio inicial g(x) de grado menor que r. Esta sencilla relacién
permite adaptar, en términos de polinomios sin la necesidad de utilizar la
funcién generatriz, el resultado anterior:

Teorema 2.31. Sea {s,}°2, una sucesion de recurrencia lineal homogénea
de orden k en Fy con polinomio caracteristico f(x) y que es periddica con
periodo r. Entonces se da la igualdad

f(x)s(z) = (1 —a")h(x), (2.11)

donde
s(x) = soz" P+ 812" 4 4 Sp0r + 8 € Fqlz],
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1 /k—1—j ‘
h(xz) = Z ( Z (Ii+j+1$i) x) € Fylz], (2.12)

considerando aj, = —1.

Demostracidn. Lasucesion {s, }5°, es periddica de periodo r, entonces 2" —1
es polinomio caracteristico de la sucesion. Calculamos la funcién generatriz
como hemos visto en el teorema 2.28

s'(x)  so+siz4---+ Sp_q1z" 1

G(z) =

1=z 1—2z"

Por otro lado, utilizando el mismo teorema también sabemos que G(z) =

J?*(é)). Igualando ambas expresiones, tenemos

(@) _ gla)
I—2  f@)

o lo que es lo mismo s*(x) f*(x) = g(z)(1 —2"). Si f y s son de la forma del
enunciado del teorema, tenemos que

F@)s(z) = 2 (;) 2 lgt (;) — (2" — )2k g CC) |

Si comparamos ahora los coeficientes de g en el teorema 2.28 con los de 2.12
vemos que

) = a9 (1) =o' (2.13)
y obtenemos asi la identidad f(x)s(z) = (1 — z")h(z). O

El polinomio h(x) juega un papel semejante al del polinomio g(z) en
el teorema 2.28, pero en relacién a f. Nos referiremos a él también como
polinomio inicial y en el caso de que haya lugar a confusion aclararemos cuél
es.
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Capitulo 3

Optimizacion de los LFSR.
Complejidad lineal

En este capitulo los ingredientes matematicos de los que nos hemos do-
tado para estudiar las sucesiones de recurrencia lineal se utilizan de forma
exhaustiva para resolver dos problemas de optimizacion fundamentales. El
primero de ellos consiste en caracterizar los LFSR (es decir los polinomios
caracteristicos) que garantizan sucesiones con periodos lo méas grandes po-
sibles. Puesto que en el mejor de los casos el periodo es ¢* — 1, probaremos
que dicho periodo se alcanza cuando usamos los que llamaremos polinomios
primitivos. Es claro que esta clase de polinomios serd la tinica que se utilice
en la practica.

Si fijamos ahora una sucesién de recurrencia lineal, es evidente que la
misma sucesién se puede generar a partir de varios polinomios. Por ejemplo si
la sucesion satisface la relacion ( 2.2 ) y tiene periodo r, obviamente, ademés
del polinomio caracteristico f(x), podemos tomar el polinomio " — 1. En
la seccién segunda probaremos que entre todos ellos existe uno privilegiado,
el polinomio minimo. Dicho polinomio se caracteriza porque tiene grado
el menor posible, por tanto el LFSR asociado a dicho polinomio tendra el
minimo numero de registros posible y es perfectamente natural tomar este
entero como medida de la complejidad de la sucesion.

Finalmente, si conocemos una cadena de bits con el doble de longitud
que el orden de la sucesién, con el algoritmo que nos proporciona el teorema
de Berlekamp-Massey, podemos calcular el polinomio minimo de la sucesion.
Esto debilita la seguridad de las sucesiones de recurrencia ya que una vez que
conocemos el polinomio minimo podemos obtener toda la sucesion y de esta
forma el atacante tendria la clave. Por ello queremos encontrar los LFSR
que optimicen las propiedades de las sucesiones y asi hacer mas costoso el
aplicar el citado algoritmo.
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3.1. Orden del polinomio caracteristico

Definamos en primer lugar el orden de un polinomio f en Fg[z].

Definicién 3.1. Sea f € Fy[z] un polinomio no constante. Si f(0) # 0,
entonces al menor entero positivo e tal que f(z) | ¢ — 1, le llamamos orden
de f y lo denotamos por ord(f) u ord(f(z)). Por otro lado, si f(0) =0, lo
podemos escribir de la siguiente forma f(z) = z'g(z) con g(z) € Fylx] y
9(0) # 0 y definimos el orden de f como el orden de g.

La razén por la cual a dicho entero lo llamamos orden es la siguiente:
Tomamos f € Fy[z] un polinomio no constante y construimos el anillo co-
ciente A = Fy[z]/(f); en este anillo denotamos por [z] la clase de z. Si
f(0) # 0 entonces x y f(x) son primos entre si y por tanto [z] es una unidad
en A. Por ello existe un entero positivo n tal que [z]" = 1 en A. Ademas si
e = ord([z]), x° = 1 en A si, y sblo si, [x]° = 1 mod(f), que es lo mismo que
decir f | z¢ — 1.

Nota 3.2. Sea f € Fy[z] un polinomio no nulo en F, y f* su polinomio
reciproco. Entonces ord(f) = ord(f*). La demostracion es sencilla del hecho
de que el reciproco del producto de polinomios es igual al producto de los
polinomios reciprocos.

De todas formas, el siguiente lema también ilustra el porqué del nombre;
ya que como vamos a ver el orden del polinomio coincide con el orden de la
matriz compaiiera en el grupo lineal.

Lema 3.3. Sea f € Fy[x] un polinomio no constante de grado k y tal que
f(0) # 0. Entonces el orden de f es igual al orden de su matriz A companera
en el grupo lineal GL(k,Fy).

Demostracion. Puesto que A es la matriz compafiera de nuestro polinomio
f, este es el polinomio caracteristico de A. Consecuentemente, tenemos que
existe un entero positivo e tal que A = Id si, y sélo si, f(x) | = — 1.
Tomamos el minimo entero positivo e que verifica esta equivalencia, es decir,
e = ord(f) y por la equivalencia es el orden de A. O

Proposicién 3.4. Sea f € Fylz] un polinomio no nulo de grado m > 1 y
con ord(f) =e. Entonces e < ¢™ — 1.

Demostracion. El grupo de unidades (Fy[z]/(f))* tiene cardinal ¢ < ¢™ — 1
donde m es el grado de f. Por tanto 2! = 1 modf y como consecuencia
e<t<qgm—1. [

La relacién entre el periodo minimo de la sucesion y el orden de la matriz
companera o el del polinomio caracteristico la da el siguiente teorema.
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Teorema 3.5. Sea {s,}°°, una sucesion de recurrencia lineal homogénea
de orden k y f € Fylx] su polinomio caracteristico. Entonces:

1. El periodo minimo de la sucesion divide al orden de f(x).

2. El periodo minimo de la sucesion de impulso-respuesta asociada es
igual al orden de f(z).

Demostracion. Si f(0) # 0, sabemos por el lema anterior que el orden del
polinomio coincide con el orden de la matriz compaiiera. Utilizando esto,
veamos la prueba de cada apartado:

El apartado primero es el teorema 2.16 y el segundo es justamente el
teorema 2.21.

Supongamos ahora que f(0) = 0, entonces podemos escribir el polinomio
f(z) = 2"g(z) con g(0) # 0. Por definicién de orden, sabemos que el orden
de f es el de g. Definimos t,, = s,4p, paran = 0,1,... . La sucesion {t, } 72,
es una sucesion de recurrencia lineal homogénea, g es su polinomio carac-
teristico y de grado estrictamente positivo (si el grado fuese cero, tendriamos
la sucesién idénticamente nula). El periodo minimo de {,}72 es el mismo
que el de {s,}7°, ya que los h primeros términos no intervienen. Entonces
ya estamos en condiciones de aplicar los teoremas 2.16 y 2.21 como en el
caso anterior. O

Con este resultado, sabemos que el periodo minimo de una sucesién de
recurrencia lineal homogénea divide al orden de su polinomio caracteristico
y que el de la sucesién de impulso-respuesta asociada lo alcanza; sin em-
bargo, no son solo estas las que lo alcanzan. Basta con que el polinomio
caracteristico sea irreducible, independientemente del vector de estados ini-
ciales (siempre que sea no nulo, claro), para que coincida con el orden del
polinomio.

Teorema 3.6. Sea f € F,[z] un polinomio irreducible sobre F, de grado
m. Entonces ord(f) es igual al orden de cualquier raiz de f en el grupo
multiplicativo Fym. De hecho en cualquier extension en la que esté la raiz.

Demostracion. Sea f € Fy[xz] un polinomio irreducible sobre F,. La exten-
sién Fym, es el cuerpo de descomposicién de f sobre F, y ademads todas las
raices de f tienen el mismo orden en Fyn. Sea o € Fym una de las raices
entonces a® = 1 si, y sélo si, f(z) divide a 2° — 1. Puesto que el orden es
el menor entero e tal que f(z) divide a 2¢ — 1, este e es el orden de la raiz
Q. O

Corolario 3.7. Si f € Fylx] es un polinomio irreducible sobre F, de grado
m, entonces ord(f) divide a ¢™ — 1.
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Demostracion. Dado f € Fylz] un polinomio irreducible sobre Fg, por el
teorema anterior ord(f) es el orden de una de sus raices en el grupo multi-
plicativo asociado al cuerpo de descomposicién; entonces, este, ha de dividir
al orden del grupo que es ¢ — 1. O

Nota 3.8. Este corolario fue demostrado por Gauss; uno de los primeros
matematicos que estudio las propiedades del orden de los polinomios sobre
cuerpos finitos.

Como anuncidbamos, las sucesiones de impulso-respuesta no son las ini-
cas en las que el periodo minimo coincide con el orden del polinomio carac-
teristico. Ahora veremos que basta con que el polinomio sea irreducible.

Teorema 3.9. Sea {s,}°°, una sucesion de recurrencia lineal homogénea
de orden k con un vector de estados iniciales no nulo. Supongamos ademds
que f(x) € Fylz], su polinomio caracteristico, es irreducible y f(0) # 0.
FEntonces la sucesion es periodica, con periodo minimo tgual al orden de

().

Demostracion. Sea {s,}5°, una sucesién de recurrencia lineal homogénea
satisfaciendo las hipdtesis del enunciado. Por el teorema anterior sabemos
que la sucesion es periddica y que el periodo minimo r divide al orden de f.
Por otra parte, tenemos de la igualdad 2.11: f(x)s(z) = (1 — 2")h(z), con
s(z) y h(x) polinomios no nulos, luego f(z) divide a (1 —2")h(x). Entonces,
como el grado de h es estrictamente menor que el de f y f es irreducible,
por el corolario 3.7, f(x) divide a 2" — 1; asi > ord(f(x)), y obtenemos la
igualdad. O

Los resultados anteriores ponen de manifiesto el interés en usar como po-
linomios caracteristicos polinomio irreducibles, ya que en este caso el orden
de divide a ¢™ — 1 y ademas se obtienen sucesiones con periodo 6ptimo.

Afortunadamente hay resultados que nos aseguran la existencia de sufi-
cientes polinomios irreducibles sobre el cuerpo [, de grado m para cualquier
entero positivo m. De hecho es conocido que el niimero de tales polinomios
viene dado por la formula

1 m
Ing = — 3 u(d)a

dlm

donde p(d) es la funcién p de Moebius y la definimos del siguiente modo:

1 sid=1
pw(d) =< (=1)F st d = p1...pg son primos distintos
0 en otro caso
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Si e > 2 es un divisor de ¢ — 1, siempre que ¢ tenga orden m modulo e,
se tiene también que el nimero de polinomios irreducibles en F,[z] de grado
m y orden e es igual a

o(e) [ m . (3.1)

Ejemplo 3.10. Supongamos que tomamos la sucesién de recurrencia lineal
homogénea {s,}°° , en F3 de orden 4 que satisface la relacion s,14 = 28,43+
28p+42 + 28p41 + 28y, paran = 0,1, .... El polinomio caracteristico asociado
es f(x) = 2* + 2% + 22 + 2 + 1 € F3, es irreducible y tiene orden 5 ya que
25 —1 = f(z)(z+2). Tomamos el vector de estados iniciales sg = (1,0, —1,1);
tenemos que la sucesion es

10 -171 -1210 -1 1 -1 10 -1 1...,

y tiene, efectivamente, periodo 5.

Calculo del orden de un polinomio

Lema 3.11. Sea ¢ un entero positivo y f € Fq[z]. Entonces, f divide a
x¢ —1 si, y solo si, ord(f) | c.

Demostracion. < Supongamos que existe h € F, tal que ¢ = eh, y con
e = ord(f). De la igualdad 4" — 1 = (y — 1)(y"~' +--- + y + 1), resulta que
tras el cambio de variable y = x°, tenemos que

2 —1=(2°—1)(a*P D 4. 42t 4+ 1),

y por tanto ¢ — 1 | ¢ — 1. Como f | z° — 1 ya que e = ord(f), también
flazt—1

= Seaord(f) =e. Si f divide az°—1 entonces ¢ > ey z°—1 = f(x)g(z).
Haciendo la division euclidea de ¢ entre e, tenemos que ¢ = Ae + u, con
M\ €Ny p < e Luego 2¢—1 = g?Tr—1 = ghegh—1 = greah—1+4ak—gt =
ot (22 — 1)+ —1. Puesto que f | z¢—1y f¢—1, tenemos que f(z)/z* —1,
pero como u < e, s6lo es posible si = 0; y de este modo, e divide a c¢. [J

Un tipo especial de polinomios son aquellos que los podemos expresar co-
mo potencia de un polinomio irreducible, para estos, veamos como podemos
calcular el orden en funcién del orden del polinomio de la base.

Teorema 3.12. Sea g € F,[z] un polinomio irreducible sobre F, y con
ord(g) = e. Por otra parte, sea f = g* con b un entero positivo y sea t
el menor entero tal que p* > b, donde p es la caracteristica del cuerpo.
Entonces ord(f) = ept.
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Demostracion. Supongamos que ord(f) = ¢ entonces, f(z) | z¢— 1y como
f = ¢° g también divide a 2° — 1. Por el lema 3.11, el orden de g divide
a ¢, es decir e divide a ¢ y g divide a 2° — 1; ademéds como f = ¢, f
divide a (2 — 1)b. Si tomamos ¢ el menor entero tal que b < pt, siendo p la
caracteristica del cuerpo, f(z) | (z¢ — 1)?" = 2%" — 1, y por el lema 3.11, ¢
ha de dividir a ep’. Por otro lado, si ¢ = ep* para 0 < u < t. Ya sélo nos
queda probar que u = t.

Como ord(g) = ey g es irreducible e | ¢" — 1, siendo m el grado del
polinomio g. En particular, e no es multiplo de p y las raices de ¢ — 1 son
todas simples. Puesto que g | z¢—1, las raices de g también son todas simples
y por tanto todas las raices de f = ¢® tienen multiplicidad b. Ahora ¢® divide
azt—1=z%" —1= (2°—1)P" cuyas raices tienen multiplicidad exactamente
p*. Como consecuencia b < p* y como u < ¢, por la multiplicidad v =¢. O

Veamos ahora cual es el orden de un polinomio en funcién del orden de
los polinomios en los que se descompone.

Teorema 3.13. Sean g1, g2, ... gx € Fyz] polinomios primos entre si dos a
dos y distintos de cero sobre F,. Tomamos f = g1g2 ... gi entonces, ord(f) =
mcm(ord(g1),ord(ga),...,ord(gx))

Demostracion. Sea f = gig2 ... gk con los {g;}, verificando las hipdtesis del
teorema. Supongamos que ord(f) = e, ord(g;) = e; para 1 < i < k y sea
¢ =mcm(ey,eg,...,e;). Para cada i, g; divide a % — 1 y como e; divide a
¢, g; divide a z¢ — 1; entonces, como los g; son primos dos a dos, f(z) es el
mem(g19gs2 - .- gr) y por tanto divide a ¢ —1 y por el lema 3.11, e divide a c.
Por otro lado, f(x) | 2 — 1y como f = g192.. .9k, ¢g; divide a z¢ — 1 para
todo i € {1,2,...,k}. De nuevo, por el lema 3.11 tenemos que e; | e para
todo 7, luego ¢ divide a e. O

Gracias a estos dos teoremas podemos saber el orden de cualquier poli-
nomio en funcién de los érdenes de cada uno de los polinomios irreducibles
en los que se descompone. Para dejarlo mas claro, lo escribiremos en forma
de teorema.

Teorema 3.14. Sea Fy un cuerpo finito de caracteristica p. Sea f € Fg[z] tal
que f = af{’1 sz e ,g’“ es su descomposicion como producto de polinomios
irreducibles con a € Fy, by,ba,..., by € Ny f1, fa,... fr € Fy irreducibles y
distintos. Entonces ord(f) = ep!, donde e = mem(ord(f1), ord(fs),...,ord(fy))
y t es el menor entero tal que p* > max{by,bs, ..., b}

Computacionalmente, cuando se desea calcular el orden de un polinomio
sobre [Fy, no se utiliza la definicién. Para calcularlo lo que hacemos es des
com po ner como producto de factores primos el entero ¢ — 1, ya que
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como nos dice el corolario 3.7, el orden divide a este entero. Una vez que te-
nemos la descomposicién ¢ — 1 = pi*py* ... p,*, si 20" =1/Pi £ 1 mod f(z),
entonces e ha de ser multiplo de p;j . Si 20" =1/Pi = 1 modf(z), entonces
e no es miltiplo de p;j . 'Y de este modo calculamos el orden. La gracia de
este procedimiento estd en la factorizaciéon de ¢"™ — 1, pero no es un entero
cualquiera, sino el orden del grupo multiplicativo y tenemos tablas con las
factorizaciones de estos nimeros para distintos valores de ¢ y de m.

3.2. Polinomios primitivos

Si fijamos el orden de la recurrencia, k, es claro que cuanto mayor sea
el periodo de la sucesiéon maés segura sera; por ello estamos interesados en
construir sucesiones con el periodo lo mas grande posible. Sabemos que el
periodo minimo de una sucesién homogénea tiene como cota superior ¢* — 1
donde q es el cardinal del cuerpo y k el grado del polinomio, también hemos
visto ya las ventajas de tomar polinomios irreducibles.

Si f € Fy[z] es un polinomio irreducible ménico, el anillo A = F,[z]/(f),
es un cuerpo y por tanto su grupo de unidades coincide con el conjuto de
elementos no nulos:

(Fq[2]/(f))" = Fql2]/(FI\{O}.

Ahora bien, como sabemos que si K es un cuerpo cualquiera y G un subgrupo
finito de (K*,-), entonces G es ciclico, tenemos que existe un elemento o €
F,[z]/(f) con ord(a) = ¢* —1; donde k es el grado del polinomio f. Diremos
que « es un elemento primitivo de F .. Notese que, en general, si K C L es
una extension de cuerpos un elemento 8 € L es un elemento primitivo de la
extension si L = K(f3). Sin embargo, en el caso de cuerpos finitos, decimos
que un elemento o € F x es un elemento primitivo de Fx si es un generador
del grupo multiplicativo del cuerpo.

Definicién 3.15. Un polinomio f € [Fy[z] de grado positivo m > 1 se dice
que es primitivo sobre I si es el polinomio minimo de un elemento primitivo
de ]qu .

La siguiente caracterizacion de los polinomios primitivos justifica su uso
en nuestro contexto.

Teorema 3.16. Sea f € F,[z] un polinomio de grado m > 1 en F,. Enton-
ces, [ es primitivo si, y sélo si, es monico, f(0) #0 y ord(f) =q¢™ — 1.

Demostracién. Supongamos que f € Fy[z] es un polinomio primitivo en F,,
entonces f es ménico y f(0) # 0 ya que ha de ser el polinomio minimo de un
elemento primitivo de Fy'. Ademés, por eso y por el teorema 3.6, tenemos
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que el orden es ¢™ — 1.

Reciprocamente, primero vamos a ver que es irreducible. Supongamos que
f, cumpliendo las hipétesis, fuera reducible sobre F,; entonces tenemos dos
opciones: 0 es una potencia de un polinomio irreducible o lo podemos escribir
como producto de dos polinomios coprimos. En el primer caso, por el teorema
3.12, ord(f) = ep' donde e es el orden del polinomio de la base y p la
caracteristica del cuerpo, pero en ese caso, p dividiria a ¢"* — 1 y no puede
ser. En el segundo, f = gh y si e, = ord(g) y ey = ord(f) tendremos que
por el teorema 3.13, el ord(f) = mcm(ey, ep,); en particular, ord(f) < egep,.
También por la proposicion 3.4, tenemos que e, < ¢ — 1y e, < ¢ — 1,
siendo mgy y my, los grados de g y h respectivamente. Uniendo todo llegamos
a que

ord(f) <egep, < (¢M —1)(< g™ —1) < g™ —1=q" -1,

y no puede ser ya que el orden era igual a ¢"* — 1. Luego ya podemos concluir
que el polinomio es irreducible y con eso tenemos todo porque por el lema 3.6
el polinomio f es el polinomio minimo de un elemento primitivo de Fym. [

Definiciéon 3.17. Una sucesion de recurrencia lineal homogénea de orden
k, en Ty, {sp}72 cuyo polinomio caracteristico es primitivo sobre F, y con
vector de estados iniciales distinto de cero, se la llama sucesién de periodo
maximal en [Fy.

El siguiente resultado garantiza que la cota del periodo se alcanza.

Teorema 3.18. Toda sucesion de periodo maximal de orden k en F, es
periddica y su periodo minimo es igual a ¢° — 1.

Demostracion. Sea {sp}22, una sucesién de periodo maximal de orden k en
F,. Por el teorema 3.9, nuestra sucesién {s,}7°, es periédica con periodo
igual al orden de f. Ademas el teorema 3.16 nos dice que este orden vale
exactamente ¢F — 1. ]

Nota 3.19. Una de las hipdtesis del teorema 3.9 es que f(0) # 0 y nosotros
no lo tenemos como hipdtesis; la razén es que el hecho de que sea primitivo
lleva intrinseco esta propiedad como hemos demostrado en el teorema 3.16.
A las secuencias de periodo maximal también se las llama secuencias de
Bruijin.

Por lo que las secuencias cifrantes con periodo mas largo las obtenemos
cuando el polinomio es primitivo. Por suerte tenemos garantia de que
siempre vamos a poder tomar un polinomio primitivo ya que el nimero
de ellos de grado k sobre F, es ¢(q® — 1)/k, como consecuencia del
teorema 3.1.
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Ejemplo 3.20. En el ejemplo que acabamos de ver, el 3.10, tenfamos una
sucesion de orden 4 en 3 y el periodo era 5. Si en vez de ese polinomio ca
rac te rfs ti co, nuestra sucesién tuviese f(x) = z* + x + 2 € F3, tendria
periodo 80 tomando un vector de estados iniciales no nulo cualquiera. Y no
solo eso, si no que el hecho de que el periodo sea ¢* — 1, hace que todos los
posibles vectores de ]F’; no nulos aparezcan en los ¢* — 1 primeros elementos
de la sucesion.

Esta gran diferencia entre el valor de los periodos nos tiene que hacer refle-
xionar en la gran ventaja que hay entre elegir un polinomio caracteristico
primitivo y otro que no lo es.

3.3. Polinomio minimo

Como ya vimos, el polinomio caracteristico de una sucesiéon de recurren-
cia lineal no es tnico. El polinomio no es tinico ya que si nuestra sucesion
tiene periodo 7, los polinomios 2" — 1, 22" — 1, 3" — 1, etc, también son po-
linomios caracteristicos de la sucesiéon. ;Habrd alguna relacion entre ellos?
La respuesta, de nuevo, es afirmativa.

Teorema 3.21. Sea {s,}°°, una sucesion de recurrencia lineal homogénea
de orden k en F,. Entonces existe un tunico polinomio mdnico m(x) € Fylx]
que verifica la siguiente propiedad: un polinomio f(x) € Fylx] de grado po-
sitivo es el polinomio caracteristico de la sucesion si, y solo si, m(x) divide

a f(z).

Demostracion. Esta demostracién la vamos a dividir en dos partes. En la
primera vamos a definir un polinomio m(x), el cual veremos que es tnico y
en la segunda, veremos que satisface la propiedad deseada.

Tomamos fo(x) € Fylz] un polinomio caracteristico de una sucesién de recu-
rrencia lineal homogénea de orden k y sea ho(z) € Fy[z] el polinomio inicial
( ver (2.12) en el teorema 2.31 ) de esta sucesién. Sea d(z) = mcd(fo, ho)
y m(x) = fo(z)/d(x), entonces tenemos que fo(z) = d(x)m(x) y go(z) =
b(x)m(z). Ya tenemos definido m(z) cuya unicidad es evidente dado que lo
hemos definido como el cociente de dos polinomios ménicos. Ahora tenemos
que ver que cumple la propiedad enunciada.

— Sea f(x) € Fy[z] un polinomio caracteristico cualquiera de nuestra suce-
sién y sea h(z) € Fy[z] el polinomio inicial definido en 2.12 determinado por
los coeficientes del polinomio caracteristico f. Por el teorema 2.28 sabemos
que la funcién generatriz G(z) verifica

o) — 9@ _ 9@

T fi@) T )

siendo go y ¢ polinomios inicial en la forma enunciada en el teorema 2.28.
Haciendo el producto en cruz tenemos que g(z) fi(x) = go(z) f*(x). Su pon
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ga mos que 7 es el grado del polinomio f y rq el de fj utilizando la igualdad
2.13 tenemos que

h@)fol) = —a (b fi(h)
=~ (b))
= @) f(o)

por lo tanto h(z)m(xz) = b(z)f(x) y como m(x) y b(x) son primos entre
si, m(x) divide a f(x).

+— Reciprocamente, supongamos ahora que f(x) € Fy[z] es un polino-
mio moénico divisible por m(z) € Fy[x]; tenemos entonces, f(z) = m(x)c(x),
para un cierto polinomio ¢(x) € Fy[z]. Del mismo modo que en la otra impli-
cacién tenemos que ho(x)m(x) = b(x) fo(z). Si ahora t es el grado de m(x),
aplicando una vez mas 2.13 obtenemos que

go(@)m* (@) = "0 ho(L)atm
= et (e fo(d
— a(@)f3(2),

usando ahora el teorema 2.28 la funcion generatriz es

)

~— 8|~

_go(@) _ alz) _ a(@)c*(z) _ a(z)c(z)
Glz) = fi(x)  m*(x)  m*)e(z)  fr(x)

Para concluir con el reciproco de este teorema, veamos que el grado del
numerador es estrictamente menor que el grado del denominador

deg(a(z)c*(z)) = deg(a(x)) + deg(c*(z))
< deg(m(z)) + deg(c(z))
= deg(f(x)).
Entonces f(x) es un polinomio caracteristico de la sucesién {s,}5 . O

El polinomio m(x) estd univocamente determinado con la caracterizacién
que acabamos de ver.

Definicién 3.22. Sea {s,}7°, una sucesién de recurrencia lineal de orden
k en [F,. El polinomio m(z) € F4[z] descrito en el teorema anterior se llama
polinomio minimo de la sucesion. Si la sucesién es la idénticamente nula
decimos que el polinomio minimo es el polinomio constante igual a 1.

En definitiva, lo que estamos diciendo es que el polinomio minimo de una
sucesion es el polinomio caracteristico ménico de menor grado. La prueba
del teorema nos proporciona una forma constructiva de calcular el polino-
mio minimo, en la préictica para calcularlo sélo hay que hacer las divisiones
adecuadas.
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Al grado d del polinomio minimo también se le llama complejidad lineal
ya que es la longitud minima del LFSR que implementa a la sucesién de
recurrencia lineal. Pero donde mds importancia tiene la complejidad lineal
es en la implementacién del algoritmo de Berlekamp-Massey que veremos
mds adelante.

Ejemplo 3.23. Hemos de tener cuidado y no dejarnos llevar por la intuicion
ya que el polinomio minimo no tiene porqué ser irreducible. En efecto, sea
{sn}5%, una sucesién de recurrencia lineal homogénea de orden 4 en Fj
que satisface sp44 = Spi3 + Spy1 ¥ con vector de estados iniciales sy =
(0,1,0, —1). El polinomio caracteristico es f(z) = 2* — 23 — 2 = z(23 — 2% —
1) € F3[z]. El polinomio x no es caracteristico de la sucesién ya que si lo
fuera no darfa la sucesién 0101 .... Y el polinomio z® — 22 — 1 ya que nos
darfa 010010 ... y ninguna de estasesla010 —100 -1 —1 —1 ....

Por lo tanto, f es el polinomio minimo y no es irreducible.

Como ya nos podiamos ir imaginando, cuando el polinomio caracteristico
de una sucesién es irreducible, este es justamente el polinomio minimo.

Proposicién 3.24. Sea {s,}5°, una sucesion de recurrencia lineal ho-
mogénea en Fy y sea f(x) € Fyz] un polinomio caracteristico de la sucesion.
Entonces, si f es irreducible sobre Fy entonces f es el polinomio minimo de
la sucesion.

Demostracidn. Sea {sp}72 , una sucesién de recurrencia lineal homogénea, f
un polinomio caracteristico y m el polinomio minimo. Por el teorema 3.21, el
polinomio minimo divide al polinomio caracteristico de la sucesién. Por ello,
como f es un polinomio irreducible en [y, tenemos dos opciones o m = 1
o m = f; la primera opcién la descartamos ya que si el polinomio minimo
fuese el 1, la sucesién de recurrencia lineal homogénea seria la idénticamente
nula. Por tanto, m(x) = f(x). O

Otra forma de calcular el periodo minimo de la sucesién es calculando
el orden del polinomio minimo.

Proposicién 3.25. Sea {s,}°°, una sucesion de recurrencia lineal ho-
mogénea de orden k enF, y sea m(z) € Fylx] el polinomio minimo. Entonces
el periodo minimo de la sucesion es igual al orden de m(x).

Demostracién. Supongamos que la sucesién {s, }7°, tiene periodo minimo
r y preperiodo ng. Entonces, como s, = s, para todo n > ng, también
Sn+no+r = Sn+no Para todo n > 0. Por ello podemos decir que el polinomio
f(z) = 2™+ —z"0 es un polinomio caracteristico de la sucesién. Aplicando el
teorema 3.21, m(z) divide a 201" — g0 = x"0(z" —1). Si escribimos m(z) =
z"g(x) con g(0) # 0, tendremos entonces que h < ng y g(x) divide a 2" — 1.
Aplicando la definicién de orden tenemos que ord(m(z)) = ord(g(z)) < r.
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Por otro lado, por el teorema 3.5, el periodo minimo divide al orden del
polinomio caracteristico, i.e. r | ord(m(x)). Asi ya podemos concluir que
r = ord(m(x)). O

Este resultado nos permite calcular el periodo minimo de una forma
mucho mas eficiente que como lo estdbamos haciendo hasta ahora; ya que
si por ejemplo el polinomio minimo es irreducible, el orden va a ser un
divisor de ¢¥ — 1 como vimos en el primer capitulo y si es primitivo va a ser
justamente ¢* — 1. Por lo que una vez que sabemos el orden ya casi tenemos
el periodo minimo de la sucesién.

Ejemplo 3.26. Consideramos en F5 la sucesiéon de recurrencia lineal de
orden 2 cuyo polinomio caracteristico es f(z) = 22 4+ 42 + 1 y con vector
de estados iniciales distinto de cero. Puesto que es irreducible f(x) es el
polinomio minimo. Un sencillo cdlculo nos hace comprobar que el orden de
f es 6. Por lo que ya podemos concluir aplicando el resultado anterior que
el periodo minimo de la sucesion es 6.

Ya vimos en un ejemplo de la secciéon pasada que dos polinomios nos
podian dar la misma sucesién, pero una siendo la desplazada de la otra. Si
esto ocurriese, los polinomios minimos también tienen algin tipo de relacion.

Proposicién 3.27. Sea {s,}7>, una sucesion de recurrencia lineal ho-
mogénea de orden k en Fy y {sp,spt1,...} con b un entero positivo, la
sucesion desplazada. Si mi(x) es el polinomio minimo de la desplazada y
m(z) el polinomio minimo de la sucesion original, entonces mi(x) divide
a m(x). En el caso en que {s,}7>, sea periddica, los polinomios minimos
coinciden i.e.: mi(x) = m(x).

Demostracion. Sea {s,}o>, una sucesiéon de recurrencia lineal homogénea
de orden k en F, y m(x) el polinomio minimo de la sucesién. Por el teore-
ma 3.21, para probar la primera afirmacién bastaria probar que la relacion
que define el polinomio m(x) también la satisface la sucesién trasladada
{Sb+n )22 ; POrque asi m(x) serfa polinomio caracteristico de la trasladada
y su polinomio minimo m;(x) lo dividiria. Pero esto es obvio por ser la su-
cesion trasladada. Veamos que en el caso en que la sucesién es periddica el
polinomio minimo coincide. Tomamos

Spabtk = Qk—1Sntbtrk—1 T Ok—2Sptbtk—2 + - + Q0Sntb,

paran =0,1,..., la relacién de recurrencia lineal de la sucesion trasladada.
Sea 7 el periodo minimo de la sucesién de partida {s,}>2, entonces sy 4, =
Sn, paran = 0. Si tomamos ahora ¢ un entero tal que c¢r > b y sustituimos n
por n + cr — b en la relacion de recurrencia lineal de la sucesiéon trasladada,
tenemos que se verifica

Sntcr+k = @k—1Sn+cer+k—1 + Qk—28n+ter+k—2 + ** + Q0Sn+er,
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ahora, como tenemos que 7 es el periodo de la sucesién y ¢ es un entero
positivo se verifica s,4cr = Sy v llevandolo a la relacién de recurrencia lineal
anterior, obtenemos que

Spak = Qk—1Sptk—1 t Op—2Spn+k—2 + - + aoSn,

es decir, la relacién de recurrencia lineal original, {s, }°°, satisface la misma
relacién de recurrencia que la trasladada y por el teorema 3.21 el polinomio
minimo es el mismo. O

Otra forma de saber si el polinomio caracteristico es el polinomio minimo
de la sucesion es mediante el estudio de los vectores de estados.

Proposicién 3.28. Sea {s,}7°, una sucesion de recurrencia lineal ho-
mogénea de orden k en Fy, con f(x) € Fylz] el polinomio caracteristico.
Entonces [ es el polinomio minimo de la sucesion si, y solo si, los k pri-

meros vectores de estados {sg,s1,...,Sk—1} son linealmente independientes
sobre .
Demostracion. <— Supongamos que los vectores de estados {sg, s1,...,Sk_1}

son linealmente independientes sobre F,. Puesto que sy # 0, el polinomio
minimo tiene grado positivo ya que la sucesién no es la idénticamente nula.
Supongamos ahora que f no es el polinomio minimo de la sucesién, entonces
la sucesién {sy}22, satisface una relacion de recurrencia lineal de orden m
con 0 < m < k ya el polinomio minimo seria un divisor propio del polinomio
caracteristico f. Es decir

Snd+m = bm—13n+m—1 + bm—23n+m—2 + -+ bosnp,

paran =0,1,... yconb; € F, parai=0,1,...,m—1, no todos nulos. Esta
relacion implica

Sm = bm—1Sm—1 + bm—28m—2 + - - - + bpso,

por lo que los vectores son linealmente dependientes, en contra de la hipote-
sis. Luego f ha de ser el polinomio minimo.

— Reciprocamente, supongamos que nuestro polinomio f(x) es el polino-
mio minimo de la sucesién y que los vectores {sg,si,...,S_1} son lineal-
mente dependientes sobre [F,. Entonces existen escalares by, b1, ...b,—1 € Fy
no todos nulos tales que by_1Sp_1 + bg_2Sk_o -+ + bgsg = 0. Utilizando la
relacion del lema 2.15, tenemos

br—1Sntk—1 + bp—2Spik—2- -+ bos, =0

paran = 0,1,.... Sea j el mayor entero tal que b; # 0, entonces la sucesién
satisface una relacién de recurrencia de orden j con j < k y el polinomio tiene
grado j. Esto contradice la hipdtesis de que el polinomio f es el polinomio
minimo de la sucesion. O
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Gracias a este resultado junto con el teorema 2.22, podemos afirmar
que el polinomio minimo de una sucesién de impulso-respuesta es igual al
polinomio caracteristico de su relacién de recurrencia lineal.

3.4. El algoritmo de Berlekamp-Massey

En las secciones anteriores hemos estudiado los polinomios caracteristi-
cos que nos permiten obtener sucesiones en recurrencia lineal con periodos
Optimos, permitiendo de esta forma “secuencias cifrantes” con buenas pers

pec ti vas, al menos desde el punto de vista de su periodo. No obstante,
la Proposicion 3.28 es la clave que nos permitira establecer fuertes limites a
la utilidad criptografica de estas sucesiones.

Supongamos que {sy, }°°, tiene complejidad lineal k y su polinomio mini-

moes f(z) = 2¥—ap_12* ' —- .. —ayx—ag. Dados, n > 0, > 1, denotaremos
por Dg) la matriz
Sn Sn+1 0 Sntr—1
Dgﬂ) _ Sn4-1 Sp42 Sn4r
Sn+r—1  Snt+r 0 Sn42r—2

La Proposicion 3.28 permite asegurar que el determinante D(()k) = det(D[()k))

de la matriz D(()k) es no nulo. Ademds, tendremos que

Dék) (a07 A 7ak71)t - (Sk'7 ) SQk*l)t )

es decir, el vector (ag, . .., ag—_1) es la solucién unica del sistema de ecuaciones

D(()k)Xt = S};. Es claro que tenemos el mismo resultado si tomamos la matriz
D,(lk) v el sistema lineal D,(@k)Xt = sﬁl L Paraunn >0 arbitrario.

Dicho de otra forma, si conocemos un fragmento de 2k bits consecuti-
vos (My, ..., Mpiokp—1) y su correspondiente cifrado (cy,...,Cpiok—1) con
(Sny- -y Sntak—1) (es decir, ¢; = s; +m; paran < i < n+ 2k — 1) podemos
recuperar 2k bits consecutivos (s, . .., Spiok—1) de la sucesién y, resolviendo
el sistema anterior, conocer el polinomio minimo. Por tanto el sistema de
cifrado es claramente vulnerable a un ataque con texto claro conocido de
longitud relativamente baja: el doble de la complejidad lineal.

El algoritmo de Berlekamp-Massey nos proporciona un método eficiente,
basado en el resultado anterior, para, a partir de un fragmento suficiente-
mente largo de la sucesién {s,} 2, encontrar el polinomio minimo. Hechas
estas definiciones, veamos el principal objetivo de este capitulo.

En la teoria que hemos expuesto hasta ahora partiamos siempre de cono-
cer el polinomio caracteristico, el polinomio minimo o la matriz companera y
después con un vector de estados iniciales, obteniamos toda la sucesién. En

50



esta seccién el problema que vamos a tratar es el contrario. Vamos a partir
de una sucesion {s,}52 (sélo la cadena de ntimeros) en F, y nuestro obje-
tivo va a ser saber si esta es una sucesién de recurrencia lineal homogénea
o no y, en el caso en que lo sea, calcular su polinomio minimo.

Comencemos dando un criterio que permite identificar las sucesiones que
son de recurrencia lineal homogéneas.

Definicién 3.29. Sea {s,}7°, una sucesién de elementos de F,. Para los
(r)

enteros n > 0 y r > 1 definimos el determinante de Hankel Dy, 'por

Sn Sn+1 "0 Sndr—1
Sn+1 Sn+2 Sntr
(ry | ™"
D, =
Sn+r—1 Snt+r " Sn42r—2

Lema 3.30. Sea {s,}7> una sucesion cualquiera en Fq y sean los enteros
. 1

n=0yr>1. 51 D,(Z") = ngr ) — 0, entonces Dgll =0.

Demostracion. Puesto que D;LT) = (0 tenemos que los vectores columna de

la matriz, sn,Sn41;- .., Sntr—1; siendo s; = (i, Sit1,- -+, Sitr—1) € Fy, son

linealmente dependientes sobre F,. Para probar que Dle = 0 tenemos que

probar que los vectores Sy11,Sn+2,--.,Sptr son linealmente dependientes.
Si Sp+1,---,Snt+r—1 son linealmente dependientes entonces también lo son
Sn,Sn+1, - - -5 Sn+r—1. KN otro caso, el vector s, es una combinacion lineal de
Sn41s - -+ Sntr—1. Oi denotamos por sg = (84, Si+1,--- Sitr) € FZ, n<i<r,

. (r+1) oo /
los vectores columna del determinante Dy, "7, los vectores s;,,8] 1, .,S;, 1,

son linealmente dependientes sobre I, ya que el determinante de Hankel
1 .

D£T+ ) es nulo. Distingamos dos casos:

Si los vectores s),,s], . ,...,s], . son linealmente dependientes sobre Fg,

entonces con la aplicacion proyeccion

1 .
Fitt— Ty (ao,...,ar) — (a1,...,ar) ,
probamos que los vectores sp41,...,Sp4+r son linealmente dependientes y en
3 T —
consecuencia D, = 0.
/ / / 3 3 4 /
En otro caso s,,8;,,1,.--,8,,_1 son linealmente independientes y s, ,, es

una combinacién lineal de los otros r vectores, utilizando la aplicacién

1 .
IF;JF — Fy; (ao,...,ar) — (ag, ..., ar-1) ,
probamos que S,4, es una combinacion lineal de sy, Sp41,-..,Spir—1. Pe-
ro s, es combinacién lineal de syy1,...,Sp4r ¥ por tanto s,y, es también
combinacién lineal de s, 41, ..., Sp4+r. Por tanto Dg) =0. O]
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Demos los dos resultados que caracterizan a las sucesiones de recurrencia
lineal homogéneas sobre F,.

Teorema 3.31. Una sucesion {s,}72, en Fy es una sucesion de recurrencia
lineal si, y sdlo si, existe un entero positivo r tal que D] = 0 para todon = 0
salvo un numero finito.

Demostracion. Puesto que ya dimos un procedimiento para transformar una
sucesion no homogénea de orden k£ a una homogénea de orden k + 1, la de-
mostracién la haremos para el caso homogéneo.

= Supongamos que {s,} 2, es una sucesién de recurrencia lineal ho-
mogénea de orden k, y sea (2.2) la relacién de recurrencia que satisface.

Para cualquier n > 0 consideramos ngﬂ) el determinante de Hankel a so
cia do. Puesto que la sucesién satisface la relacién de recurrencia lineal
citada, te nemos que las k 4+ 1 primeras columnas son una combinacion
lineal de las k primeras y en consecuencia ngﬂ) = 0.

<= Reciprocamente, sea k + 1 el menor entero positivo tal que el deter-
minante de Hankel D¥*1 = 0 se anula para todo n mayor o igual que un
cierto entero m. Si k + 1 = 1 habriamos terminado ya que el determinan-
te se convierte en el valor absoluto del término n-ésimo de la sucesion que
se anula para todo n positivo salvo para una cantidad finita; por lo que si
tomamos m el mayor de todos los subindices para los que s, es distinto de
cero, tenemos que s, = 0 para n > m y obviamente es una sucesién de
recurrencia lineal homogénea. Por lo que vamos a suponer que k£ + 1 > 1.
Si tuviésemos un determinante de Hankel Dnlz) = 0 para un cierto ng > m
entonces todos los determinantes a partir de este ng serian nulos y esto iria
en contra de la minimalidad de k. Por ello fo) # 0 para todo n > m. Si
tomamos S, = (Sp, Snt1,- - - Sntk), 10S vectores s,,Sp41,---Sptk son li ne

al men te dependientes ya que son las columnas del determinante D,(Lkﬂ)
que ya sabemos que es nulo. Por otra parte como Dgzk) # 0 los vectores
Sn,Sn+1, - - - Snt+k—1 son linealmente independientes sobre [Fy, asi que s,,4 lo
podemos escribir como una combinacién lineal de los otros n+k—1 vectores.
Entonces de forma recursiva es ficil ver que para cada n > m s, lo podemos
escribir como combinacién lineal de los k£ primeros vectores s;,, ..., Sm+k—1-

Entonces para cadan € {m,m+1,...,m+k — 1} tenemos
apsSp + a18p4+1 + -+ + agSpyr =0,

con los a; elementos de nuestro cuerpo IF,. La expresion anterior es equiva-
lente a

a0Sn+m + @1Sntm+1 + -+ - + axSptmik =0 para todon = 0

Y esto es lo mismo que decir que la sucesién {s, }>2, satisface una relacién
de recurrencia lineal homogénea como la que tenemos definida en (2.2) de
orden a lo sumo m + k. O
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Teorema 3.32. Una sucesion {s,}o enFy es una sucesion de recurrencia
lineal homogénea con polinomio minimo de grado k si, y solo st, Dér) =0
para todo r = k + 1, siendo k + 1 el menor entero positivo para el que se

tiene esta condicion.

Demostracion. =—> Sin pérdida de generalidad vamos a suponer que k > 1
ya que si la sucesion es la idénticamente nula el resultado es trivial. El
determinante D(()T) se anula para todo r > k+ 1 ya que la fila k£ + 1-ésima es
combinacién lineal de las k primeras. Ademads cuando r = k tenemos que el
determinante es distinto de cero ya que como ilustra la proposicién 3.28 los
k primeros vectores de estados son linealmente independientes.

<= Veamos ahora el reciproco. De forma recurrente en n por el lema 3.30,
Dg“) =0 para todor > k+ 1y n > 0. En particular Dgﬁl) = 0 para todo
n > 0y por el teorema anterior nuestra sucesién {s,}>2, es de recurrencia
lineal. Finalmente, si el polinomio minimo tiene grado d, la anulacién del
determinante también se cumple para todo r > d + 1 y puesto que d + 1 es
el menor entero para el que se verifica nuestra hipétesis, k ha de ser igual a

d. O

Légicamente no podemos comprobar que todos los determinantes sean
nulos a partir del k + 1 ya que fisicamente es imposible. Por esos hemos de
entender estos dos teoremas que acabamos de ver como criterio negativo pa-
ra saber si una sucesién es de recurrencia o no. Es decir, si encontramos un
determinante Dj que sea distinto de cero pues ya sabemos que la sucesién
dada no era de recurrencia lineal homogénea de orden < r — 1.

Esta relacién tan estrecha entre los determinantes de Hankel y las suce-

siones de recurrencia lineal homogéneas fue dada por Pélya y Szeg6. Ademaés
el segundo teorema que hemos dado fue probado por primera vez por Kro-
necker en el libro Zur Theorie der Elimination einer Variabeln aus zwei
algebraischen Gleichungen para el caso real, aunque en realidad servia para
cualquier cuerpo.
Obviamente el problema que tenemos que resolver ahora es como calculamos
este polinomio minimo. Para ello vamos a exponer un algoritmo recursivo
cuya entrada ha de ser una cota superior del grado del polinomio minimo y
los términos de la sucesion.

El algoritmo de Berlekamp-Massey

. 00

Dada una sucesion {s,}>2, en F, de la que ya sabemos que es de re-
currencia lineal, vamos a dar un procedimiento para buscar su polinomio
minimo en un numero finito de pasos. Este algoritmo es el ya mencionado,
“algoritmo de Berlekamp-Massey”. Para ello necesitamos una cota del grado
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del polinomio minimo (hemos de advertir en la préactica no siempre vamos
a tener esta cota).

0o ‘s _ "o x
Sea {s,}72, una sucesién de elementos en Fy y sea G(z) = > 7 s,2” la
funcién generatriz de la sucesiéon. Para 7 = 0,1,...,2k, vamos a construir
recursivamente polinomios g;(x) y hj(z) en Fy[z] y enteros m; y los b; € F,.
Iniciamos el algoritmo con

go(x) =1, ho(z)=2 y mo=0 by=sp

Para 5 =0,1,...
gi+1(x) = gj(z) — bjh;(z),

bilwgi(x) sibj #0ym; =0,
hjp1:=q 7
xzhj(x) en otro caso,

s L —m; si bj 75 Oy mj = 0,
LT ms + 1 en otro caso
) )

bj+1 := coeficiente de 27+ en g;11G(x)

A estas igualdades las llamaremos esqueleto del algoritmo. Si {s,}>2 es una
sucesiéon cuyo polinomio minimo tiene grado k£ tenemos que el polinomio
g2k(x) € Fylx] es igual al polinomio reciproco del polinomio minimo de
la sucesién. Por lo tanto, si m(z) es el polinomio minimo y sabemos que
. . ok 1 . s

tiene grado k, tenemos que estd dado por m(x) = x%gax (). Si lo tinico que
sabemos es que el polinomio minimo tiene grado < k, entonces tomando

11 1 -

r = |k+ 5 — gmak],tenemos que m(x) = 2" gox (). En cualquiera de los dos
casos lo Unico que necesitamos es conocer los 2k primeros términos de la
sucesion por eso en el algoritmo en vez de tomar la funcién generatriz, basta

con tomarla truncada en el grado 2k — 1. Esto no es otra cosa que sustituir

G(z) por
2%k—1

Gop—1(z) = Z spx’.
n=0

La complejidad lineal del LFSR asociado a la sucesién de recurrencia ho-
mogénea es k, es decir, el grado del polinomio minimo de la sucesién. Si
conocemos 2k términos consecutivos de la sucesién, con el algoritmo de
Berlekamp-Massey podemos obtener el polinomio minimo y asi construir
el LFSR. Por eso en criptografia al grado del polinomio minimo lo lla-
mamos asi y por eso es necesario que la complejidad lineal sea lo mayor
posible. A esta complejidad lineal la vamos a denotar por L(c) donde

o= {snlno-
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Implementacidén del algoritmo en Maple:

berlmass:=proc(G, dk,p)

# El usuario nos da un truncamiento de la serie generatriz

# o de la sucesion, dk el doble del grado del polinomio minimo
# y p la caracteristica del cuerpo

local g,h,m,i,gg, b, invb,M ,g1 , r, F ;
with(PolynomialTools);

# si nos lo dan como sucesién (lista) la convierto a polinomio.
if type(G,list)=true then

F:=0;

for i from 1 to nops(G) do

F:=F+G[i]*x" (i-1);

end do;
else

F:=G;
end if;

# arrancamos el algoritmo

gl0l:= 1;

gg := expand(g[0]*F);

h[0]:= x; m[0]:= 0; D[0]:= eval(gg, x=0);

for i from 1 to dk do
glil := expand(gli-1]1-b[i-1]*h[i-1]) mod(p);
gg := expand(gl[i]*F) mod(p);
b[i] :=coeff(gg, x, 1i);

if (b[i-1]<>0) and (m[i-1]>=0) then

invb := 1/b[i-1] mod(p);
h[i] := invb*x*gl[i-1] mod(p);
m[i] := -m[i-11;

else
h[i] := x*h[i-1] mod(p);
m[i] := m[i-1]+1;

end if;
end do;

r:=floor ((dk/2)+1/2-m[dk]/2);
gl := eval(gldk],x=1/x) mod(p);

# obtenemos el polinomio minimo.
M:=sort (expand ((x"r)*gl));

end proc:

Antes de dar la demostracién del algoritmo vamos a ver un ejemplo.

Ejemplo 3.33. Vamos a buscar la sucesién de recurrencia lineal homogénea
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en o cuyos ocho primeros términos son
01010010.

Para ello vamos a utilizar el algoritmo de Berlekamp-Massey. La funcién
generatriz truncada es G7(z) = x + 2% + 2%. Las etapas las vamos a recoger
en la siguiente tabla:

etapa j-ésima gj(x) hj(z) mj b
0 0 T 0 0
1 1 z? 1 1
2 1+ 22 x -1 0
3 1+ z? a? 0
4 14 22 z3 1 0
5 1+ 22 at 1
6 1422+ 24 z+2? -2 1
7 14+ x4+ 2% +2%+24 22 + 2 -1 0
8 l+z+a>+ 23+ 24 x® + 2 0 1

El algoritmo nos dice que el polinomio minimo tiene grado

1 1 1
r=k+g—gmul=l4+5] =4,
por lo que nos y tenemos que el polinomio minimo de nuestra sucesién es
m(z) = 1+ 2 4+ 22 + 23 + 2*. La relacién de recurrencia lineal en Fy es

entonces para n = 0

Sp+4 = Sn+3 T Sp+2 + Sn+1 + Sn,

y el vector de estados iniciales (0, 1,0,1). Ademds también sabemos que esta
es la de menor orden. Si utilizamos el programa de Maple donde tenemos
implementado el algoritmo nos da como salida
berlmass(]0,1,0,1,0,0,1,0],8,2);

3+ 2?4+ 1.

Prueba de validez del algoritmo.

Para empezar lo que vamos a hacer es definir unos polinomios auxiliares
uj,vj; € Fylz] y después procederemos a hacer la demostracion en cuatro
etapas.

Definimos los polinomios citados recurrentemente. Iniciamos con

up(x) = 0,vp(x) = —1 (3.2)
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y para cada j =0,1,...

uj+1(2) = uj(x) = bju;(2),
o b;lllﬁ’LLj(iL') sib; # Oy mj > 0, (3.3)
A xv;(x) en otro caso,

Destaquemos la relacién tan estrecha que hay entre los del esqueleto del
algoritmo y estos que acabamos de definir.

» Estudiemos los grados de los polinomios del esqueleto.

En el caso en que b; # 0 y m; > 0 tenemos que

max(deg(g;(x)), deg(h;(x)))
30 +2+my) =50 +2 - mjp).

deg(gj+1(2)) <
<

En el otro caso, cuando no se dan alguna de las condiciones de los b; o m;,
tenemos

1, . 1, .
deg(gj+1(z)) < 5(3 +1—-my) = 5(] +2—mji1).

Del mismo modo lo probamos para h;(x), u;(x) y vj(x) Y podemos concluir
por una parte que

deg(gj(2)) < 5(j+1—m;) y deg(hj(z)) <3G +2+my), (34)
y por otro lado

deg(uj(z)) < 3( —1—my) y deg(vj(z)) < 5(j +my). (3.5)

» Veamos explicitamente la relacién que hay entre los polinomios auxilia-
res que hemos definido y los del esqueleto del algoritmo. Lo que vamos a
demostrar es que

g;(2)G(x) = u;(x) + bjx’ moda ™t (3.6)

hj(z)G(z) = vj(z) + 27 modad T, (3.7)

Para el caso j = 0 el resultado es evidente ya que simplemente hay que
utilizar los polinomios con los que hemos arrancado la definicion recursiva de
los polinomios tanto del esqueleto como los auxiliares de esta demostracién.
Asi que ahora lo haremos para un j > 0 arbitrario.

gj+1(x)G(x) 9;(x)G () — bjhj(2)G(z)
u;(x) + bjad + cjppaitl
—b;(vj(x) + 27 + dj4127 ) moda’ T2
= wjy1(z) + (¢j+1 + djy1)z? T modai ™2,
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para unos ciertos coeficientes c;,d; € Fy que los obtenemos al desarrollar
las expresiones de la primera igualdad. Razonando del mismo modo, pero
distinguiendo los dos casos obtenemos la congruencia 3.7. Ademas también
tenemos, por como hemos definido los enteros m; que | m; |< j y por lo
tanto, podemos probar por induccién que deg(u;(z)) < j utilizando 3.5. Y
si definimos e; = ¢; — d; para todo j > 0, e; es el coeficiente de 27 en el
producto g;(z)G(x) luego b; = e; por definicién.

» Lo siguiente que vamos a probar es para todo j > 0

hj(x)uj(z) — gj(x)v;(x) = 7, (3.8)

ya que después lo utilizaremos para probar que el polinomio enunciado m(z)
en el algoritmo es, efectivamente, el polinomio minimo de la sucesiéon. Sean
s(x),u(x) € Fylx] dos polinomios sobre [, tales que s(z)G(z) = u(x) y con
s(0) = 1. Utilizando la congruencia 3.7 tenemos

hj(@)u(z) = s(x)vj(x) = s(x)(h;(2)G(x) —vj(z))

= s(x)2/ modz’*! = 2/ modz/ ™!,
dédndose esta ultima equivalencia por s(0) = 1. Ademds para un cierto
Uj(x) € Fy[z] con U;(0) =1 tenemos también

hi(@)u(e) - s(x)v(x) = 27U;(2) (3.9)

De forma similar, pero con la congruencia 3.6 probamos que existe un
Vj(x) € Fylx] tal que

gj(x)u(z) — s(z)uj(z) = a;]Vj(a:) (3.10)

» Supongamos que m(z) es el polinomio minimo de la sucesién de recurren-
cia lineal {s,,}72 , tal que deg(m(z)) < k y sea s(z) su polinomio reciproco.
Por el teorema 2.28 sabemos que existe un polinomio u(z) con coeficientes
en F, tal que s(z)G(z) = u(x) y con deg(u(x)) < deg(m(z)) —1 < k — 1.
Entonces llevando estos polinomios a la relacién 3.9 en el caso j = 2k y uti-
lizando las cotas de los grados de los polinomios involucrados en la igualdad
obtenemos que

1

1
deg(haop(2)u(x)) < 5(2k +2+mop) +k — 1 =2k + Smay

|

1 1
deg(s(x)vog) < k+ 5(214: +moy) < 2k + 52k,
luego el grado de la diferencia hog(x)u(z) — s(x)vox tendrd la siguiente cota
deg(hog(z)u(z) — s(x)var) = deg(z?* Uy (z)) > 2k,

estas desigualdades sélo son posibles si mo; > 0. Utilizando las mismas rela-
ciones que hemos empleado para ver estas cotas, obtenemos las desigualdades
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deg(gok(z)u(x)) < 2k — % — %m% y deg(s(z)ugx(z)) < 2k — % — %mgk. Por
lo que por la relacién 3.10, tenemos

deg(2**Voy(x)) = deg(gor(z)u(z) — s(2)ugs(z)) < 2k,

pero esta desigualdad estricta sélo es posible si Vo, = 0. Lo llevamos a 3.10 y
obtenemos gor (z)u(x) = s(x)ugx(x). Multiplicamos ahora 3.9 cuando j = 2k
por gor(x) y resulta cuando agrupamos

how () gk (z)u(r) — 5(z)gok (7)va
= s(z)(hox(w)ugk(z) — gor(z)var)
= 2% Uy () gor ()
= s(x)a?*,

luego s(x) = Usg(x)gor(z) y llevdndolo a 3.10 u(z) = Usg(z)ugk(z). Como
s(z) es el polinomio reciproco del polinomio minimo m(x) de la sucesién, por
la segunda parte del teorema 2.28 tenemos que s(x) y u(z) son primos entre
si y por ello Usg(x) ha de ser un polinomio constante; de hecho constante
igual a 1 ya que verificaba U;(0) = 1 para todo j > 0. Entonces

s(z) = gax(w) v u(x) = ugk(z)

Si deg(m(x)) = k ya podemos decir
S
m(x) =z S(az) =x ggk(x).

Si deg(m(z)) = t < k, entonces s(z) = go(x
Ahora bien, max(deg( (x)),1,deg(u(x))) <t

2.28 implica que

), u(x) = ug(x) y mo = 0.
v la segunda parte del teorema

t = méix(deg(s(x)), 1, deg(u(x))),
y por las cotas de los grados auxiliares

1 1

t = méax(deg(gat(x)), 1 deg(ug(x))) <t + 5~ imgt,

por lo que mg; = 0 o 1 ya que si no, no se da la desigualdad. Ademads para
J = 2t tenemos que g;(z) = s(x) y b; = 0, luego m; = moy + j — 2t por
definicién. Tomamos j = 2k y obtenemos t = k + %mgt — %mzk y €omo
mg: = 0 o 1, concluimos que

1 1
t:Lk+§—§m2kJ:Ta

m(z) = a"s <i> — g (i) .

Con este algoritmo demostramos también la fragilidad de las sucesiones de

Yy que
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recurrencia lineal ya que si tenemos la suficiente informacién, es decir, si co-
nocemos suficientes términos de la sucesién y una cota, podemos conseguir
el polinomio minimo.

Este algoritmo, como su propio nombre indica, fue ideado por Berlekamp
y Massey. Burton en Inversionless decoding of binary BCH codes hizo una
simplificacién del algoritmo para el caso en que g es par. Berlekamp, Fre-
dricksen y Proto se dieron cuenta que con 2k términos consecutivos podian
obtener el polinomio minimo de la sucesién m(z) de grado k, que si ¢ = 2 se
puede obtener con 2k — 1, pero que con 2k — 2 nunca. Otros matematicos,
como Dillon o Morris, indagaron mas en el caso ¢ = 2 por el 1égico interés.
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Capitulo 4

Combinadores de LFSR.
Aplicaciones

El Teorema de Berlekamp-Massey pone fuertes limites a la eficacia de
las sucesiones de recurrencia lineal (o a los LFSR) como sistema de cifrado,
o si preferimos como generador de sucesiones supuestamente aleatorias de
bits (secuencias cifrantes). A pesar de conseguir periodos grandes con un
coste computacional bajo, dicho algoritmo precisa del conocimiento de sélo
el doble de bits de la complejidad.

En este capitulo estudiaremos en primer lugar algunas técnicas que per-
miten aumentar la complejidad lineal (y por supuesto el periodo de la suce-
sién) mediante la combinacién de varios LFSR de “baja complejidad”. Estas
técnicas se usan en la practica, ya que permiten la implementacién de ge

ne ra do res de secuencias cifrantes de complejidad aceptable basados

en varios dispositivos LFSR sencillos. Las dos primeras secciones describen,
desde el punto de vista tedrico, las dos principales técnicas que se utilizan:
combinaciones lineales y productos de sucesiones. Ambas proporcionan el
fundamento para comprender los diferentes combinadores no lineales utili-
zados en la practica y de los que describimos algunos de los méas conocidos
en la seccién tercera.

La secciéon cuarta describe muy someramente algunos de los tests es-
tadisticos estandar para “certificar” que una sucesién de bits pseudo-aleatoria
generada por un dispositivo determinista es asimilable hasta cierto punto a
una sucesion realmente aleatoria de bits.

En la dltima seccion se describen algunos usos reales y de completa ac-
tualidad de los generadores de sucesiones pseudo-aleatorias utilizados como
secuencias cifrantes en la seguridad de la telefonia mévil.
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4.1. Combinadores lineales

Comenzaremos por describir la técnica més simple de combinadores: los
lineales. A pesar de que se trata de nuevo de una operacién lineal, la suma
de sucesiones procedentes de varios dispositivos (p.e. LFSR) es una técnica
bésica.

El conjunto S de sucesiones de elementos de [F, tiene una estructura natu-
ral de [F-espacio vectorial (de dimensién infinita) mediante las operaciones:
{sninzo + {tntnZo = {sn + ta}iZo v fsninio = {asn}iie. Sifijamos un
polinomio f(z) € Fy[z] ménico de grado positivo, denotaremos por S(f(x))
al conjunto de todas las sucesiones de recurrencia lineal homogéneas que
satisfacen la relacién de recurrencia determinada por el polinomio f. Este
conjunto es un subespacio vectorial de S, ya que si nuestro polinomio f tiene
grado k la relacion de recurrencia lineal que determina este polinomio es de
la forma 2.2; entonces si o = {s,}02 vy T = {d,}7> son dos sucesiones que
satisfacen esta relacién la diferencia ¢ — 7 también la verifica.

Es claro que los distintos elementos de S(f(z)) quedan determinados
univocamente por el estado inicial v € IE"; de la sucesién. Por lo tanto es un
espacio vectorial de dimensién k y una base del mismo estd formada por k
sucesiones {01, 09, ...,01}, de manera cada una de ellas o; tienen vector de
estados iniciales v;, para cada ¢ = 1,2,...,k y de forma que {vy,..., vy}
forman una base de IF';. Una forma de elegir la base {vy,...,Vvi} es tomar
los k primeros vectores de estado de la sucesién de impulso-respuesta.

o Una vez que tenemos bien definido este espacio vectorial y que sabemos
como operar con €él, vamos a estudiar las relaciones que hay entre los distintos
espacios vectoriales.

Proposicién 4.1. Sean f(x) y g(x) dos polinomios monicos no constantes
enF, y sean S(f(z)) y S(g(x)) sus respectivos espacios vectoriales asociados.
Entonces, S(f(x)) es un subconjunto de S(g(x)) si, y solo si, el polinomio

f(x) divide a g(z).

Demostracion. — Supongamos que el espacio vectorial S(f(z)) es un sub-
conjunto de S(g(x)). Sea {d,}°°, € S(f(x)) lasucesién de impulso-respuesta;
entonces, por la proposicién 3.28 f(z) es el polinomio minimo de la sucesién.
Por hipétesis, la sucesién también pertenece a S(g(x)) luego por el teorema
3.21 f divide a g.

+— Reciprocamente, tomamos o € S(f(x)) una sucesién cualquiera. Por el
teorema 3.21 el polinomio minimo m(x) divide a f(x) luego también divide
a g(z). Aplicando de nuevo el teorema 3.21 g(x) es polinomio caracteristico
de la sucesién o y por tanto pertenece al espacio vectorial S(g(x)). O

En primer lugar veremos que el conjunto de sucesiones de recurrencia
lineal es cerrado para la interseccion y la suma de espacios vectoriales
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Teorema 4.2. Sean Vi = S(fi(x)), Va = S(fa(x)), ...,V = S(fn(z)) con
fi(z), fa(z),. .., fu(x) € Fylz] polinomios monicos no constantes.
Si éstos son primos entre si, entonces

inven---nV, ={0},
donde 0 es la sucesion idénticamente nula. En caso contrario,
vinven---NV, = S(dx)),
donde d(z) es el mdzimo comun divisor (mdnico) de los polinomios fi, ..., fn.

Demostracion. El polinomio minimo de una sucesion de la interseccion di-
vide a cada polinomio de {fi, fo,..., fn} por el teorema 3.21. Puesto que
los polinomios son primos entre si, el polinomio minimo ha de ser constante
e igual a 1 y como ya sabemos, la tnica sucesién que tiene a este como
polinomio caracteristico es la idénticamente nula.

Por otro lado, sea d(x) = m.c.d{f1, fa,..., fn}. De nuevo, por el teorema
3.21 el polinomio minimo m(x) de una sucesién de la interseccién divide a
d(z). Ademés tenemos que el polinomio d(x) divide a cada f;(x) para cada
i€{1,2,...,n}, luego por la proposicién 4.1 S(d(x)) es un subconjunto de
la interseccién de los espacios vectoriales y tenemos asi la igualdad. O

Teorema 4.3. Sean Vi = S(fi(x)),Va = S(f2(x)),...,Vn = S(fu(x)) con
fi(z), fa(z), ..., fu(x) € Fylz] polinomios ménicos no constantes. Entonces

Vi+Vo+.---4+V,= S(g(m)),
donde g(x) € Fy[z] es el minimo comin miltiplo (ménico) de fi, fa,..., fn-

Demostracion. Lo vamos a probar para el caso en que n = 2 ya que después
por inducciéon lo podemos probar para un n arbitrario. En primer lugar,
sabemos que Vi y Vi son subconjuntos de S(g(x)) por la proposicién 4.1
luego la suma V; + V5 estd contenida en el espacio vectorial S(g(z)). Nos
quedaria ver la contencién contraria, pero en lugar de eso vamos a utilizar
la férmula de las dimensiones. Sea d(z) = mcd{fi, f2}; la férmula de las
dimensiones nos dice que

dim(Vi +V3) = dim(V3) + dim(Va) — dim(V; N V3)
= deg(fi(z)) + deg(f2(z)) — deg(d(z)),

ahora como f1(z) fa(x) = d(x)g(x),
dim(Vi + Vz) = dim(g(x)) = dim(S(g())),

por ello, como las dimensiones son iguales y tenemos una contencion se da
la igualdad. O
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Nota 4.4. Evidentemente, cuando f y g son primos entre si tenemos que

S(f(x)g(x)) = S(f(x)) + S(g(x)).

Una consecuencia del resultado anterior es que el subconjunto SL C S

formado por todas las sucesiones de recurrencia lineal son un subespacio
vectorial de S.

Dado un conjunto de sucesiones de recurrencia lineal, podemos definir
un combinador lineal fruto de la suma que tenemos definida entre las
sucesiones de recurrencia lineal.

»»

<<

»»

<<

»»

<

Este proporciona una nueva sucesion donde cada término n-ésimo es la
suma de las salidas que ha tenido cada LFSR.

Ya sabemos calcular el polinomio caracteristico de la suma de dos su-
cesiones de recurrencia lineal homogéneas y caracterizar el espacio vectorial
al que pertenecen. Ahora vamos a estudiar cémo se calcula el polinomio
minimo de la suma y por lo tanto el orden de sucesién resultante.

Proposicién 4.5. Sea {01,09,...,01} un conjunto de sucesiones de recu-
rrencia lineal homogéneas sobre Fy y sea 0 = o1 + --- + 0. Para cada
i=1,...,0 sea r; el periodo minimo y m;(z) € Fylz]| el polinomio minimo
de 0;. Si los polinomios {m;(x) }1<i<; son primos entre si dos a dos entonces:

1. El polinomio minimo de o es my(x)ma(x)---my(z).
2. El periodo minimo de o es m.c.m.{r1,72,...,7}.

Demostracion. Lo probaremos para la suma de dos sucesiones ya que para
una suma finita arbitraria se probaria después por induccion.
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1. Sean o y 7 dos sucesiones de recurrencia lineal homogéneas. Si alguna
de las dos es la idénticamente nula, el resultado es trivial ya que el
polinomio minimo es el 1; y si el polinomio minimo de la suma m(z)
es el 1 también estamos en un caso trivial; por ello supongamos que
ambas son distintas de la 0 y que my(x), m,(z) y m(x) son todos
de grado positivo. Por el teorema de la suma de espacios vectoriales
tenemos que

o+ 1€ S(my(z)) + S(m-(x)) = S(ms(z)m-(z)),

entonces por ser m(x) el polinomio minimo del subespacio suma, ha de
dividir al producto m,(x)m,(z) y de este modo tenemos la contencién,
S(m(x)) C S(me(x)m,(z)). Veamos ahora la otra contencion.
Supongamos que 0 = {s,}3,, que T = {t,}>°, vy que m(z) = zF +
ap_12" "1 4+ -+ 4+ ag. Tenemos por lo tanto la relacién de recurrencia
lineal

Stk + tnak = k-1 (Snk—1 + tnk—1) + -+ + ao(sn + tn),

para n = 0,1,.... Definimos ahora la sucesién {u,}5>, donde el
término n-ésimo esta dado por

Un = Sp+k — Qk—1Sn+k—1 — *°* — A0Sn
=  —lntk T ap-1tn+k—1 + -+ aotp

Puesto que, por el teorema anterior, los espacios vectoriales S(m(x))
y S(m-(z)) son cerrados para las traslaciones, esta sucesion {u,}>
pertenece a ambos, luego sélo puede ser la idénticamente nula ya que
los polinomios eran primos entre si. Por eso, tanto S(my(z)) como
S(m.(x)), dividen a S(m(z)) y tenemos asi la otra contencién buscada.

2. Por el teorema 3.25 sabemos que orden de una sucesién es igual a
orden del polinomio minimo. Por ello, si r es el periodo de o, por
la proposicién 4.5, r = ord(mi(x)msa(z)) ya que los polinomios son
primos entre si. Ademas por el teorema 3.13, ya podemos concluir que
r = mecm(ord(my),ord(ms)) = mem(ry, o).

O

En el caso en que conozcamos los periodos minimos de cada sucesién y
sepamos que son primos entre si, basta hacer el producto de los periodos
minimos para conocer el periodo minimo de la suma.

Teorema 4.6. Sean o;, para i =1,2,...,1 sucesiones de recurrencia lineal
homogéneas finalmente periddicas en Fy con periodo minimo r;. Si los ente-
ros {ri,ra,...,1} son primos dos a dos, entonces el periodo minimo de la

suma o1 + o9 + - - - + gy es igual al producto de los periodos minimos r; con
1=1,2,...1.
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Demostracion. Vamos a demostrarlo para el caso en que tenemos dos suman-
dos; para un ntimero arbitrario se hace por induccién. Supongamos que o1 y
o9 son dos sucesiones finalmente periddicas con periodos minimos 1 y ro res-
pectivamente. El producto 7175 es periodo de la sucesién suma o = o1 + 09;
por lo que el periodo minimo r divide a r179. El periodo r lo podemos escribir
de la forma r = dyds, donde d; y ds son divisores de 71 y r2 respectivamente.
Veamos que estos divisores son justamente los periodos r1 y 3. El entero
r1ds es un periodo de la sucesién o, pero para un n lo suficientemente grande
también lo es de o1 y de o9; entonces ro divide a rido y como 71 y 72 son
primos entre si, do = ry. Del mismo modo, pero con dire, probamos que
d1 = r1 y concluim os asi que el periodo minimo de la suma es el producto
de los periodos minimos. ]

Nota 4.7. Como es légico, los polinomios minimos no tienen porqué ser
primos dos a dos. En ese caso, vamos a dar un procedimiento de como
se calcula el polinomio minimo de la suma. Nos basta hacerlo para dos
sucesiones. Sean ¢ y 7 dos sucesiones de recurrencia lineal homogéneas y
me(x) y mr(z)) sus polinomios minimos no necesariamente primos entre
si. ;Cudl es el polinomio minimo de la suma ? Una forma de dar la suma
de dos sucesiones es mediante la funcién generatriz; es decir, si G1(x) es la
funcién generatriz de o y Ga(x) la de 7, la funcién generatriz de la suma
es G(x) = Gi(z) + Ga(x). Por el teorema 2.28, G(x) = () 92(2)

my(z) ' mi(a)”
Puesto que los polinomios minimos no son necesariamente primos entre si,
supongamos que los podemos escribir de la forma m,(z) = p(z)mi(z) y
mr(x) = p(z)me(x), con mi(x) y ma(x) primos entre si. Hacemos la suma

y tenemos

_gi(x)ms(x) + gami(x)
C@) = @i @mi )

9

y por el reciproco del teorema 2.28, el polinomio reciproco de p*(x)mj(x)m3(x)
es el polinomio caracteristico de la sucesiéon suma. Finalmente, utilizando el
método que vimos en la demostracién del teorema 3.21 calculamos el poli-
nomio minimo.

Ejemplo 4.8. Veamos un ejemplo que ilustre esta forma de calcular el poli-
nomio minimo de la suma cuando los polinomios minimos de las sucesiones
sumando no son primos entre si. Supongamos que tomamos los espacios
vectoriales S(zt + 23 + 2 + 1) y S(z* + 2° + 22 + 1) sobre Fy y en cada
uno de ellos la sucesién de impulso-respuesta. Por la proposicion 3.28, los
polinomios minimos son

mi(z) =2+ 22+ +1= (" +2+1)(z+1)% € Fyz]

mo(z) =2t +2° +2% +1=(2® + 2+ 1) (2 + 1) € Fy[z]
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Tenemos, respectivamente, g1(z) = 2® y go(z) = 23 polinomios en F,[z]
requeridos para aplicar el teorema 2.28. La funcién generatriz de la suma es

$3 $3
D T @)

G(x)

x
(z34+x2+1)(z+1)2 (22 +z+1)?

y el polinomio reciproco de f(z) = (22 + 22 + 1)(z + 1222+ z + 1) el
caracteristico de la suma de las dos sucesiones. Por la igualdad 2.13, xﬁ(%)g’ =
x es el polinomio h(zx). Entonces como f y h son primos entre si, concluimos
que el polinomio minimo es m(z) = (23 +x + 1)(z + 1)?(2? + z + 1).

Las sucesiones de recurrencia lineal sobre cuerpos finitos son una herra-
mienta, como veremos mas adelante, para campos como la informatica, la
criptografia y los cédigos. Por ello, el cuerpo finito en el que trabajan es Fs.
Las sucesiones de recurrencia sobre Fy se las denomina sucesiones binarias.
Una operacion habitual es sustituir una sucesién por su ccmplementaria, es
decir, intercambiar los ceros por unos y viceversa. La nueva sucesién tiene
el mismo periodo minimo que la de partida.

Ya hemos estudiado las principales caracteristicas de los espacios vecto-
riales S(f(z)) sobre F, donde f € Fy[x] y que gracias a estas caracteristicas,
con polinomios de grado relativamente pequenos, podemos obtener sucesio-
nes con periodo grande. Ahora lo que vamos a ver es que si partimos de
un espacio vectorial S(f(x)) lo podemos escribir como suma de subespacios
vectoriales del mismo tipo.

En primer lugar, supongamos que tenemos f(z) € Fy[z] un polinomio
monico cualquiera de grado positivo k y con f(0) # 0. Escribimos ahora el
polinomio como producto de polinomios irreducibles; es decir

h
f(2) = [ osta)”,
=1

donde los polinomios g;(x) € F,[z] son irreducibles sobre F,, distintos dos a
dos y los b; son enteros positivos. Por el teorema 4.3 tenemos que

S(f(x)) = S(g1(x)™) + -~ + S(gn(x)™).

Esta suma es directa ya que como los polinomios g; son irreducibles y dis-
tintos dos a dos el maximo comin divisor es 1 lo que da como interseccién
el cero. Por ello, todas las sucesiones de S(f(x)) las obtenemos de sumar las
sucesiones de cada uno de los subespacios. Por la proposicién 4.1 tenemos
ademds, para cada i € {1,2,...,h}

S(gi(x)) € S(gi(2)?) S - € S(gi(x)™),
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luego si el grado de g; es k; para cada ¢ € {1,2,...,h}, tenemos g —1
sucesiones de S(g;(2)%) con polinomio minimo g;, ¢?* — ¢* sucesiones con
polinomio minimo g¢?; en general para a € {1,2,...,b;}, tenemos g% —
¢ Dk sucesiones de S(g;(x)%) con polinomio minimo g. A partir de esto
y de la forma que hemos dado de calcular el orden de un polinomio a partir
del orden de los polinomios en los que descompone, tenemos el siguiente
resultado para el caso especial en que nuestro polinomio lo podamos escribir
como una potencia de un polinomio irreducible, que nos da el niimero de
sucesiones que hay en un espacio vectorial S(f(z)) con cada uno de los
periodos minimos posibles.

Teorema 4.9. Sea f(z) € Fy[z] un polinomio tal que f(z) = g(x)* donde
g(x) € Fylz] es un polinomio irreducible y monico de grado k, orden e y tal
que g(0) # 0. Sea b un entero positivo y t el menor entero tal que p* > b,
siendo p la caracteristica del cuerpo. Entonces tenemos el siguiente nimero
de sucesiones con los siguientes periodos minimos en S(f(x)): una sucesion
con periodo minimo 1; q" — 1 sucesiones de periodo minimo e; para b > 2,
g —q >kr'™Y sucesiones de periodo minimo ep’ para j € {1,2,...,t —1};
y finalmente ¢** — qkf"t_1 sucesiones de periodo minimo ept.

4.2. Combinadores producto

Describiremos a continuacion la primera operacién no lineal: el producto
de dos o més sucesiones (entendido como producto término a término).

Sio={sp}2gy T ={tn}2, son dos sucesiones de recurrencia lineal
homogéneas en Fy, definimos el producto por o7 = {spty}02 .

Si tenemos fi(x), fo(x),. .., fr(z) polinomios ménicos en F[z], definimos
el producto S(f1(x))S(f2(x))...S(fr(x)) como el subespacio vectorial gene-
rado por los productos o102 . ..oy donde o3 € S(f;(x)) para cada 1 <i <.

Como ya sabemos, el subespacio SL es cerrado para las traslaciones, es
decir si la sucesién o € S(f(z)) entonces la sucesién trasladada o, también
pertenece a S(f(z)), para cualquier b > 0.

Para esta operacién que hemos definido entre sucesiones de recurrencia
lineal podemos implementar, también, un circuito generador de la suce-
sién que obtenemos del producto término a término. Su esquema es el
siguiente:
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De hecho, la propiedad de la traslacién de sucesiones caracteriza las suce-
siones de recurrencia lineal:

Teorema 4.10. Sea V C S. Entonces V = S(f(x)) para un cierto polinomio
monico de grado positivo f(x) € Fqlx] si, y sélo si V es un subespacio
vectorial de dimension finita cerrado para la traslacion de sucesiones.

Demostracion. — Esta condiciéon es trivial ya que como hemos comentado
anteriormente el espacio vectorial S(f(x)) es cerrado para las traslaciones
para cualquier polinomio ménico f(z) € Fy[z] que tomemos.

<— Para cualquier sucesién o, denotamos por o® = {sy, sp41,... },conb > 0,
a la sucesién trasladada.Sea V un espacio de dimensién finita, o una sucesion
no nula de V' y supongamos que todas sus trasladadas ¢°, 0!, ... pertenecen
a V. Como V tiene dimensién finita existen dos enteros positivos ¢ < j tales
que o' = o7. Por ello, la sucesién original o satisface la relacién de recurren-
cia Sp4i = Spyj para todo n > 0. Sea m(z) € Fy[z] el polinomio minimo de
la sucesién o de grado k; por la proposicion 3.28, los vectores sg, S1, .. .,Sp_1
son linealmente independientes sobre ;. Entonces las k primeras sucesio-
nes trasladadas de o son elementos linealmente independientes de S(m(z))
sobre F,. Ademds como pertenecen a V', S(m(z)) es un subespacio vectorial
de V. Finalmente, como V tiene dimensién finita y para cada sucesién no
nula o de V el conjunto S(m,) es un subespacio vectorial,

V= 3 S(mo (@) = S(F(2),
oeV*

donde f(x) es el minimo comun multiplo de todos los polinomio minimos
Mg O

Ahora si, el resultado que describe el producto de espacios vectoriales es
este.
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Teorema 4.11. Si fi(z), fa(x),. .., fr(x) son polinomios monicos en Fy[z]
de grado positivo, entonces existe un polinomio monico g(x) € Fyz] tal que

S(f1(2)S(f2(2)) ... S(fr(2)) = S(g(x)).
Demostracion. Sea E el subespacio S(f1(x))S(f2(z)) - S(fr(x)). Como ca-

da uno de los S(fi(z)) contiene al menos una sucesién cuyo primer término
es 1, el conjunto F también tiene, como minimo, una sucesién no nula. El
subespacio E estd generado por un ntumero finito de sucesiones por tanto
tiene dimension finita. Ya solo nos queda probar que E es cerrado para la
traslaciéon de sucesiones y asi podremos concluir, aplicando el teorema 4.10,
la existencia del polinomio g. Cada uno de los subespacios S(f;(x)) es ce-
rrado para la traslacién de sucesiones luego una sucesion que la obtengamos
como producto también ha de cumplir esa propiedad, ya que si todas las
desplazadas estan en cada uno de los subespacios, por definicién de FE, el
producto de ellas también estara. O

Ahora el problema que se nos plantea es cémo obtenemos este polinomio
g(z). En general, no vamos a saber como calcularlo, pero en el caso en que
podamos tomar una raiz distinta de cada polinomio dentro del cuerpo de
descomposicién podremos hacerlo. Para ver el procedimiento tenemos que
dar una definicién previa.

Definicién 4.12. Sean fi(z), fo(x),..., fr(z) € Fy[z] polinomios no cons-
tantes sobre F,. Definimos el polinomio fi(x) V fa(x) V ---V fr(z) como el
polinomio moénico en F, cuyas raices son todos los elementos distintos de la
forma ajas - - -, donde para cada 1 < i < r, ; es una raiz del polinomio
fi(z) en el cuerpo de descomposicién, K, del polinomio fifa--- f.

Denotamos por R el conjunto de productos ajas - - - ;- tales que o € K
es una raiz del polinomio f;(z) para 1 < i < r. Entonces el grupo de
Galois de la extensién K/F, actia sobre R, por lo tanto el polinomio
fi(x) V fa(x) V -+ V fr(x) queda invariante por la accién del grupo y por
consiguiente tiene coeficientes en F,.

Cuando podemos tomar todas las raices distintas tenemos definido el
polinomio g(x) del teorema anterior como ilustra la siguiente proposicién.

Proposicién 4.13. Sean fi(z), f2(x), ..., fr(z) € Fylz] polinomios no cons-
tantes y sin raices multiples. Entonces tenemos que

S(fi(x)S(fa()) ... S(fr(2)) = S(fr(x) V fo(@) V-V fr ().

Demostracion. Para hacerlo més sencillo y no enturbiar la notacién vamos
a hacer cuando tenemos dos subespacios.
Sean S(f(x)) v S(g(x)) dos espacios vectoriales. Supongamos que f y g
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tienen raices simples a1,...,ar y B1,-..,Bm respectivamente y tomamos
{sn}o20 v {tn}ne sucesiones una de cada espacio. Entonces por el teorema
2.25, tenemos

k
Sp= i 00l y t,=3" B paran=0,1,...,

donde b; y ¢; pertenecen a una extension del cuerpo F,. Hacemos el producto
., oo , . ..
y resulta la sucesién producto {uy,}22, cuyo término n-ésimo es

Up, = Sptp = Zle Z;nzl bici(ci3i)" =Y ;i diyl*  paran > 0.

Los coeficientes d; pertenecen de nuevo a una extension de F,. Ahora toma-
mos

h(z) = f(z) Vg(x) = 2" — ar_12" " + -+ ap € Fyz],

y por como hemos definido el término general de la sucesién comprobamos
que efectivamente h(z) es su polinomio caracteristico. ]

Nota 4.14. Los polinomios irreducibles y primitivos tienen, precisamente,
raices simples y para un uso criptografico éstos 1ltimos son los polinomios
en los que estamos interesados. Por eso hemos puesto este resultado; ya
que la demostracién nos da un procedimiento para calcular el polinomio
caracteristico del producto. Este resultado se puede generalizar para el caso
en que los polinomios tengan raices multiples.

Entenderemos mejor con un ejemplo, como se calcula el polinomio.

Ejemplo 4.15. Sean S(x3+z+1) y S(z2+2+1) dos espacios vectoriales so-

bre Fy. Tomamos 0,0,1,0,1,1,1,0,0,1,0, ... del primeroy0,1,1,0,1,1,0,1,...

del segundo. Si hacemos el producto de estas dos sucesiones término a
término obtenemos la sucesién 0,0,1,0,1,1,0,0,0,0,0,1,0,1,0,.... Ahora
calculamos el polinomio (3 + x + 1) V (2 + = + 1). Las raices del primero
son o = o, =’y az = a+ 1, donde a® = o + 1. Las del segundo
son B1 = By B2 = B+ 1, donde 32 = B + 1 todas ellas pertenecientes al
cuerpo de descomposicién del polinomio producto. Ahora si, tenemos que
h(z)= (2 +2z+1)V@?+2+1)=(x—af)(z—a(B+1))(z—a?b)(x —
2B+ 1))@ - (a+ 1)B)(x — (a+1)(8 +1)).

Igual que teniamos para la suma de subespacios un teorema que nos
decia cual era el periodo minimo de la suma de sucesiones, ahora lo vamos
a tener para el producto. Por razones obvias hemos de descartar aquellas
sucesiones que, salvo un nimero finito, tengan todos los términos nulos; ya
que el producto de esta sucesién por cualquier otra nos daria una con el
mismo ntimero de ceros si es la idénticamente igual a uno, y en cualquier
otro caso, con mas. Y evidentemente estudiar sucesiones las cuales a partir
de un término en adelante sean nulas, no tiene ningin tipo de interés.
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Teorema 4.16. Sean o; parai = 1,2,..., h sucesiones finalmente periddicas
en F, tales que ninguna de ellas tenga un nimero finito de términos no nulos.
Supongamos que r; es el periodo minimo de cada una de ellas. Entonces, si
r1,T2,...,TH SON primos dos a dos, el periodo minimo de la sucesion producto
o109 -0} €es tqual a riry---Tp.

Demostracion. Como ya es habitual en demostraciones de este tipo, vamos
a probarlo para el caso en que h = 2 ya que para un h cualquiera se sigue
por induccién.

Sean o1 y o3 dos sucesiones de recurrencia lineal homogéneas tal que ninguna
de ellas tienen un nimero finito de términos no nulos y con periodos ry y ro
respectivamente y primos entre si. Hacemos el producto de ambas olo2 y
tenemos que r179 es periodo de estas. Por tanto, si r es el periodo minimo de
la sucesién producto, r divide a riry y podemos decir que 7 = dido, donde
dy y dg son divisores de r; y ro respectivamente. En particular tenemos
que diry es periodo de la sucesién producto. Por lo que si 01 = {s,}72, ¥
og = {tp}22 ), tenemos que

3n+d1r2tn = 5n+d1r2tn+d1r2 = Sptn,

a partir de un cierto n. Puesto que ninguna de ellas tiene un ntmero finito
de términos no nulos existe un entero b tal que ¢, # 0 para n suficiente-
mente grande n = b modro; de esta forma en la igualdad de arriba podemos
cancelar t, y obtenemos que s,4,7, = S, para n suficientemente grande.
Ahora por el Teorema Chino de los Restos podemos tomar un m tal que
m = n modr; y m = b modry. De esta forma tenemos

Sn = Sm = Sm+4dire = Sntdires

y en consecuencia diry es periodo de la sucesiones {s,}°2,. por lo que 7
que era su periodo minimo, divide a dyry y como r1 y ro eran primos entre
si, en particular, divide a dy, pero d; era un divisor de r; por lo que d; = 1.
Razonando del mismo modo llegamos a que dy = rg, y ya podemos concluir
para el caso h = 2, el resultado deseado. ]

4.3. Combinadores no lineales en la practica

Las sucesiones de recurrencia lineal reciben este nombre porque cada
término de la sucesién, salvo los del estado inicial, se expresa como una
combinacién lineal de los anteriores. En el caso de las no lineales, los térmi-
nos se obtienen mediante una combinacién no lineal de un nimero finito
de entradas bg,b1,...,b,—1 € Iy, es decir, mediante una funcién no lineal
F . F, — Fg Al circuito asociado a la sucesién de recurrencia no lineal
lo llamamos NLFSR. No Linear Feed-Back Shift Register. En general, esta
combinacién se obtiene al aplicar una funcién no lineal a sucesiones lineales.
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Se suelen distinguir dos tipos de funciones no lineales, dependiendo de
su implementacién electrénica més que de su naturaleza matemaética. Asi,
un combinador no lineal es una funcién no lineal F' en la que (bg,...,b.—1)
son los digitos de salida de » LFSR distintos. En cambio se suele denominar
filtrado no lineal a una funcién no lineal en la que (by, ..., b,—1) es un vector
de estado de un LFSR (también se pueden utilizar varios).

Combinadores no lineales

Una forma de obtener los NLFSR es mediante un combinador no lineal,
antes de explicar en que consisten, veamos un diagrama.

LFSR 1 —>>

LFSR 2 >

LFSR M —>>

En este caso, tomamos M circuitos lineales (LFSR) y F' una aplicacién no
lineal. La salida de los LFSR la combinamos con la aplicacién F' y lo que
obtenemos es la sucesién no lineal {z,}2° . Gracias a este combinador no
lineal, mediante sucesiones con complejidad lineal pequenia, obtenemos una
con complejidad lineal mucho méas grande. Podemos llamarla de nuevo com-
plejidad lineal ya que, pese a que el filtrado sea no lineal lo que obtenemos en
la salida es una secuencia de elementos del cuerpo que en el fondo, es de nue-
vo una sucesion lineal, pero de orden y periodo mayor. De entre las técnicas
mas habituales para generar combinadores no lineales estd la de tomar re-
lojes con distintas velocidades. Es lo que se suele llamar circuitos asincronos.

Filtrado no lineal

La otra forma de conseguir un NLFSR es mediante un filtrado no lineal.
En este caso disponemos de un LFSR y a todas o a una parte de las unida-
des de registro le aplicamos una funcién no lineal F'. Es decir, la diferencia
con el tipo anterior es que antes cogiamos la salida que nos daba en cada
tic de reloj un conjunto finito de LFSR y ahora cogemos en cada tic, las
unidades de registro de uno (o varios) LFSR. El esquema general de este
tipo es el que sigue:
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> > > g

f— <« <« «—

p

En parte superior tenemos un LFSR, pero después del tic de reloj las unida-
des de registro en vez de avanzar una posicién y la situada més a la izquierda
salir como ocurria en los LFSR, ahora lo que pasa es que a los s; que estan
en las unidades de registro los filtramos con la funcién F' que es una funcién
no lineal y asi obtenemos el elemento z; de la sucesion que queremos generar.
Si tenemos un filtrado F' de orden k (intervienen k términos) y lo aplicamos
a un LFSR con complejidad lineal L, podemos obtener una nueva sucesion
en la que la complejidad lineal estd acotada superiormente por Zle (f)
Pero lo mas interesante es tener una cota inferior de la complejidad lineal ya
que cuanto mayor sea, mas segura serd la secuencia cifrante. Cuando toma-
mos la cota inferior, nos estamos refiriendo a la mayor de las cotas inferiores
ya que si no, nos aportaria ninguna informaciéon. Una de las cotas inferiores
para la complejidad lineal cuando en la funcién no lineal sélo interviene un
término de orden méximo, es

siendo ¢ la funcién phi de Euler. A partir de estas caracteristicas y otras
que se pueden ver en Avances en el Estudio de la Complejidad Lineal del
Filtrado no Lineal(P.Caballero, Tesis Doctoral, Universidad de la Laguna,
1995), podemos enunciar una serie criterios para la construccién del NLFSR
con filtrado.

= Tomar un LFSR que genere una m-secuencia, es decir, la sucesion es
de orden m cuyo polinomio caracteristico es primitivo.

= Tomar funciones no lineales que sélo involucren un término de orden
maximo. Asf tenemos la cota inferior citada antes.

» Elegir el orden k aproximadamente L /2.

s Tomar la longitud L un nimero primo para que la cota inferior de la
complejidad lineal sea lo mayor posible. En caso de que esto no sea
posible, escoger al menos L y k primos entre si.
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Ahora lo que vamos a estudiar son las distintas familias de generadores
no lineales basados en sucesiones de recurrencia lineal.

» Generadores basados en una combinacién no lineal de LFSR:
Los generadores de este tipo son los mas sencillos ya que la funcién F' ca-
racteristica del NLFSR es simplemente una funcién no lineal. En estas es-
tructuras a cada impulso de reloj la salida de cada LFSR se convierte en la
variable de entrada de la funcién no lineal cuyo bit de salida se convierte en
un término de la secuencia cifrante.

Uno de los ejemplos més representativos de esta familia es el generador de
Geffe. Este generador implementa una combinacién no lineal de tres LFSR
de forma que uno determina la salida de cada uno de los otros dos. Si deno-
tamos por {z,}5°, la secuencia cifrante que queremos construir y {sy}>22,
{tn )50 v {un}d2, las sucesiones que se construyen en LFSR1, LESR2 y
LFSR3 respectivamente, para cada ¢ > 0 tenemos:

ti St SZ‘:O

zi = F(si, ti,u;) = {u sis;=1
7 v

Esta funcién se puede reescribir de la siguiente forma
zi = F(si,ti,u;) =t + tisi + ugsi,

para cada ¢ > 0. Si cada una de las sucesiones se han formado a partir de
polinomios primitivos con complejidad lineal L1, Lo y L3 respectivamente,
se tiene que la complejidad lineal de la sucesién resultante del generador de
Geffe es

Lo+ LiLo+ L1Ls,

y su periodo es mem(251 — 1,252 — 1,23 — 1), En cada tic i de reloj el
NLFSR es de la siguiente forma.

LFSR 1

Sj

LFSR 2

LFSR 3

uj

» Generadores de secuencia multivelocidad: La principal caracteristi-
ca de los generadores de esta familia es que los LFSR que intervienen en el
generador no se desplazan de forma sincronizada. Estos tiempos de despla-
zamiento o velocidad, también forman parte de la clave.
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El ejemplo que vamos a destacar de esta familia es el generador de Massey-
Rueppel. Este generador se basa en dos LFSR (llamémoslos LFSR1 y
LFSR2) de longitudes distintas Ly y Lo con Ly > Ls. El LFSR1 va d veces
més rapido que el LFSR2 con d > 2 y en cada instante se combinan de
un modo no lineal. Entonces si 0 = {s,}72, es la sucesién que produce el
primer LEFSR y 7 = {t,}32, la sucesién que produce el segundo, el término
i-ésimo de la sucesién {z,}22, que produce el generador de Massey-Rueppel

S
La—1

Z = § tditjSity
J=0

con ¢ > 0. El NLFSR para un instante cualquiera es el siguiente

LFSR 1
n
z; >
D
LFSR 2

donde @ es un multiplicador y ) significa que hay un puente entre los ca-
bles, es decir, que los cables no se cortan. La complejidad lineal de la sucesion
resultante {2,}%°, es L1Ls y el periodo que se obtiene (211 — 1)(252 — 1),
siempre que L; y Lo sean primos entre si.

» Generadores de secuencia con desplazamiento irregular o de pa-
so a paso: En esta familia de generadores, tenemos un LFSR que controla
el funcionamiento del reloj de los otros registros que intervienen en la for-
macién del nuevo término de la sucesién. Los términos de la nueva sucesion
se obtienen sumando términos de las sucesiones asociadas a los LFSR que
se desplazan segun el reloj irregularmente.
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De esta familia vamos a senalar dos ejemplos. En primer lugar descri-
bamos el generador de Beth-Piper. Este generador utiliza tres LFSR
(pongamos LFSR1, LFSR2 y LFSR3). Uno de ellos, supongamos LFSR1,
controla el reloj de uno de los otros dos registros, digamos LFSR2. Entonces
el LFSR2 sélo desplaza los registros si el LFSR1 en el tic anterior tuvo como
salida un 1. La salida final se obtiene a partir de una funcién que vamos a
describir a continuacién. Para entenderlo mejor, veamos el circuito.

LFSR 2
LFSR 1

[

-

Impulso de reloj ;|| LFSR 3 I—

donde es un interruptor que deja pasar el tic del reloj o no
y el operador W hace primero la operacién 1égica “AND” con los dos bits
que entran y después con los tres, la operacion XOR. Cuando la unidad de
registro del LESR1 es 1, deja pasar el tic del reloj y si es cero, no. En caso de
que no deje pasar el tic, cuando llegamos al operador, la unidad de registro
del LEFSR2 que entra en el operador es el dltimo término que tengamos en
el LFSR2. Si Ly, Ls y L3 son las complejidades lineales de cada uno de los
tres LFSR involucrados en el generador y son primos entre si, tenemos que
la complejidad lineal de la sucesién {z,}°° , resultante es (211 — 1)Ly + L
y el periodo (281 —1)(2%2 —1)(2%3 —1). Pese a estos datos, el problema que
tiene este generador es que la probabilidad de que la sucesién resultante sea
igual a la que asociada al LFSR3 es muy elevada (aproximadamente 0.75)
por lo que el coste de aplicar el combinador, en realidad, es facil que no sirva
de nada.

Esto nos invita a hablar del segundo tipo del que ibamos a hablar en esta
familia: el generador en cascada de Gollmann. Este combinador es
una generalizacién del de Beth-Piper en el que en vez de tener sélo tres
LFSR tenemos un ndimero cualquiera (se recomienda tener al menos 15)
donde cada uno de ellos estd generado con un polinomio primitivo, es decir,
tenemos PN —secuencias. Estas son las que verifican los tres postulados de
pseudoaleatoriedad de Golomb. En este generador el reloj de cada LFSR
estd controlado por el anterior, es decir, si el LFSRi ha dado como salida
un 1, entonces el siguiente funciona, en caso contrario no. La salida del
combinador es la del ultimo LFSR. El circuito es el siguiente
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LFSR 1 __~

—/JL

Impulso del reloj

Para este tipo de generador, los LF'SR involucrados han de tener todos la
misma longitud o complejidad lineal. Si suponemos que esta es L, entonces
la complejidad lineal del generador cuando tenemos n LFSR es mayor o

igual que L(2 —1)"~! y el periodo es exactamente igual a (2F — 1),

4.4. Cadenas pseudoaleatorias de bits

Ya conocemos casi todo sobre las sucesiones de recurrencia lineal. Somos
capaces de generar sucesiones con buenas propiedades e incluso, con suficien-
tes términos, capaces de obtener el polinomio minimo. Segun el cifrado de
Vernam la secuencia cifrante ideal es aquella de la que podemos obtener in-
finitos términos perfectamente aleatorios. Pero claro, como ya hemos dicho,
esto no es viable; por lo que lo ideal ahora es poder construir una sucesién
lo mas aleatoria posible a partir de una clave finita. Para el caso en que
tenemos una funcién determinista a partir de una clave finita ya sabemos
que la sucesion que obtenemos no es aleatoria, de hecho es periédica. Asi que
nos quedaremos con secuencias a las que llamaremos pseudoaleatorias. Para
comprobar la semejanza con una sucesion realmente aleatoria existen di-
ferentes tests que permiten “certificarla”. Mencionaremos, sin profundizar
demasiado, algunos de los més frecuentes.

Distribucion de bits.

Dada una secuencia binaria, llamamos racha de longitud [ al bloque de
k digitos consecutivos iguales entre dos distintos. Si la racha es de ceros se
la llama gaps y si es de unos, blocks. Por ejemplo

...00101101011110011000001010010110. ..

tiene un gap de longitud 5 y un block de longitud 4.

Si tomamos un N-grama, que es una muestra de N digitos consecutivos
de la sucesion {s,}7°, {Sn,Sn+1,-..,SntN} con n < N ambos nimeros
naturales, llamamos secuencia k-desplazada a la secuencia que obtenemos de
desplazar ciclicamente k posiciones el N-grama. Este desplazamiento puede
ser hacia la izquierda o hacia la derecha. En otras palabras, la secuencia
k-desplazada hacia la izquierda es

Sn+kySn+tk+1y--9Sn+NSny -+ -y Sn+k—1,
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y la k-desplazada hacia la derecha

Sn+N—k> Sn+N—k+1--+3Sn+N;Sny .-+ Sn+N—1-

Ahora para estudiar la pseudoaleatoriedad podemos utilizar los tres
Postulados de pseudoaleatoriedad de Golomb:

1. El nimero de ceros y de unos en cada periodo deben de ser similares.
Concretamente, la diferencia no debe de ser mayor que uno.

2. En cada periodo, del total de rachas la mitad de rachas debe de ser de
longitud 1, un cuarto de longitud 2, etc. Ademaés en cada caso habrd el
mismo numero de rachas de ceros que de unos.

3. Sobre cada periodo de la secuencia, los sucesivos desplazamientos de-
ben producir un nimero de coincidencias y diferencias entre ambas
secuencias cuya diferencia sea constante. Esto significa que los despla-
zamientos no aportan informacién sobre el periodo de la sucesion.

Si una secuencia cifrante verifica estos tres postulados se la llama PN-
secuencia (Pseudo-Noise sequence). Si el polinomio caracteristico de la su-
cesién es primitivo, tenemos garantia de que la secuencia va a ser una PN-
secuencia.

Funcion de autocorrelacion.

A partir de este tercer postulado se enuncia la funcién de autocorrelacion.
Sea {sy,}°°, una sucesién binaria con periodo minimo r. Se define la funcién
de autocorrelacién por

AC: [1L,r] — [-1,1]
ko — <D

T

donde D es el nimero de discrepancias y C' el nimero de coincidencias entre
la sucesién original y la k-desplazada. Si k = r entonces AC(r) = 1 ya
que estamos desplazando a la sucesién el mismo ntmero de posiciones que
el periodo que tiene y por lo tanto la desplazada, es de nuevo la sucesion
original y el nimero de coincidencias coincide con el periodo. A esto se le
llama estar en fase. Por el contrario si k # r se dice que la autocorrelacion
estd fuera de fase. Veamos un ejemplo

Ejemplo 4.17. Supongamos que tomamos la secuencia en Fo generada por
Sp+3 = Snt+2 + Sp y con vector de estados iniciales (0,1,0). La secuencia
es 010011101001110... tiene periodo 7. Tomamos el 7-grama 0100111. La
secuencia desplazada 3 posiciones a la izquierda es 0111010. El ntimero de

coincidencias C' = 3 y nimero de discrepancias D = 4. Por lo que AC(4) =
3—4 _ —1
T T T
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Cuando la autocorrelacién toma valores cercanos a 1 significa que por
una parte k es cercano al valor del periodo y que el niimero D de discrepan-
cias es pequenio. Si toma valores cercanos a cero, indistintamente del valor
de k, el nimero de discrepancias y coincidencias es muy similar. Finalmente,
si toma valores cercanos a -1, de nuevo k es cercano al valor de periodo y la
sucesion desplazada es casi la complementaria de la original ya que casi no
hay coincidencias y el nimero de discrepancias es alto.

Si tuviésemos una sucesion perfectamente aleatoria y calculdsemos la auto-
correlacion, serfa muy cercana a cero ya que eso significa que el niimero de
coincidencias es muy similar al nimero de discrepancias.

Los N-gramas se pueden generalizar al caso en que los elementos de la su-
cesion que lo forman no sean consecutivos y los llamamos patron.

Distribucion de patrones.

Definicién 4.18. Sea {sy,}22, una sucesién de recurrencia lineal homogénea
en [F, con periodo minimo r. Al vector (sn, Snyry,-- - Sntr_,) lo llamamos
patrén de longitud k con distancias (71,70 — 71, ..., Thk—1 — Tk—2)-

Ejemplo 4.19. Por ejemplo si tomamos la sucesion del ejemplo anterior,
010011101001110... y un patrén de longitud 6 es

00 %1,
y el vector de distancias (0,4, 2).

Supongamos que tenemos un patrén de longitud k y con vector de dis-
tancias (11,72 — 71, ..., Tk—1 — Tk—2), de una sucesién de recurrencia {s,}>°
en F, y con periodo minimo 7. Definimos n((sp, Sntrs-- - Sntr_,) = @)
como el nimero de veces que el vector (sp,Sptrs---;Sntr_,) €S igual a
ac€ IF]; cuando n € {0,1,...,r — 1}. Dicho esto, podemos enunciar la ley de
conservacién de los patrones.

La ley de conservacién de los patrones. Sea {s,} 2, una sucesion de

recurrencia en Fy. Tomamos un patrén de longitud k y vector de distancias

(11,72 — T1y. .., Th_1 — Tk—2). Entonces
Z n((sn, Sn4r15 - - 787‘L+7'k_1) = a) =T.
acFk

A partir de esta ley, como la suma es constante, podemos definir una pro-
babilidad: La constante n((Sn, Sptrys- - -+ Sntr,_,) = @)/7 es la probabilidad
de que el patrén tome el valor a, y lo denotamos por Pr(a). Entonces, por
la ley de conservacion de los patrones,

> Pr(a)=1.

acFk
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En una sucesién aleatoria, de forma ideal, deberia ocurrir que la distribu-
cién de probabilidad anterior para cualquier patrén prefijado fuese uniforme,
es decir, Pr(a) = 1/¢* para todo a € F,. Por tanto el grado de aproximacién
a una distribuciéon de probabilidad uniforme es también una medida de la
aleatoriedad de una sucesién.

Complejidad de la esfera.

La secuencia cifrante, para que nos sea ttil, también ha de ser imprevisi-
ble. Es decir, si un atacante interceptara un fragmento de nuestra secuencia,
independientemente del tamafio, no deberia de predecir cual es el siguiente
bit con probabilidad mayor que un medio.(Recordemos que estamos tra-
bajando en un cuerpo finito F,; légicamente si la secuencia es binaria, la
probabilidad de que acierte es un medio ya que s6lo hay dos posibilidades.
) Otra forma de medir la imprevisibilidad es con la complejidad lineal. Re-
cordemos que la complejidad lineal es el grado del polinomio minimo de la
sucesion de recurrencia lineal. Cuanto mayor sea, mas unidades de memoria
vamos a necesitar en la implementacion del LFSR, lo que se traduce en que
mas bits vamos a tener que conocer para poder determinar el resto de ele-
mentos. Ademéds en cuanto a la seguridad, un atacante va a necesitar mas
bits para poder aplicar Berlekamp-Massey y encontrar el polinomio minimo.
Utilizando la complejidad lineal que hemos definido vamos a definir la com-
plejidad de la esfera. Para ello antes tenemos que definir la complejidad del
peso.

Sea x una secuencia finita de elementos de F, de longitud n. Tomamos un
natural 4 menor o igual que n y definimos la complejidad de peso u de
x por

WC,(z) = W;Irar)l:u L(z +vy), (4.1)
donde L(z + y) es la complejidad lineal de z +y y WH denota el peso de
Hamming (nimero de términos de y distintos de cero). Es decir, la com-
plejidad de peso u de x no es otra cosa que el minimo de la complejidad
lineal de la sucesién x + y, donde y es una secuencia finita de longitud n
con u términos distintos de cero. A partir de este peso podemos definir
una distancia dy en Fy, que es la distancia de Hamming que la denota-
mos por dg(z,y) y la definimos como el nimero de términos x; # y; para
1 < i < n, siendo n la longitud de x e y. Con esta distancia definimos la
esfera S(x,u) ={y : dg(z,y) = u} y la igualdad 4.1 se convierte

WC,(x) = min L(y).
(z) joufn (y)

Por lo que la complejidad del peso u es la mayor de las cotas inferiores de
las complejidades lineales de todas las secuencias finitas de longitud n y con
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peso de Hamming u en la superficie S(z,u).

Si ahora definimos O(z,u) = {y : 0 < du(z,y) < u}, es decir, el con-
junto de sucesiones finitas de longitud n que distan de z a lo sumo u, la
complejidad de la esfera es

SCy(r) = min L(y) = min WC,(z). (4.2)

yeO(z,u) 0<v<u

Es decir, la complejidad de la esfera nos devuelve la complejidad lineal méas
pequena de todas las sucesiones finitas de longitud n que distan de x a lo
sumo u.

Con la complejidad de la esfera, para un pequenio margen que fijemos, pode-
mos obtener la complejidad lineal de otra sucesién que difiera de la nuestra
ese margen que hemos fijado. Esto proporciona un criptoandlisis hacia las
secuencias cifrantes, aunque debemos de tener cuidado puesto que como sdlo
nos devuelve la complejidad lineal, la sucesién todavia tenemos que encon-
trarla.

De forma andloga hacemos estas definiciones para sucesiones o = {s,}72
con periodo r:

WCy,(o) = min L(o+ 1), 4.3
( ) W H (o)=u,per(r)=r ( ) ( )
y

SCule) = min WC,(o), (4.4)

donde per(7) = r, significa que la sucesién 7 tiene periodo r.

El significado de la complejidad lineal ya lo conocemos, ahora tenemos
que ver lo que significa la complejidad del peso y la complejidad de la esfera
y ver para qué nos van a servir en nuestra cuestion. En concreto disenaremos
un ataque basado en estos conceptos.

Sea o = {sp,}22, una sucesién de periodo r y complejidad lineal L(o) =
k. Supongamos que tenemos enteros t,¢ de manera que t es “pequeno” y
que £ es pequeno en relacién a k (¢ << k) y de manera que SCi(c) = /.
Supongamos ademés que conocemos un fragmento, digamos sg, ..., S2¢_1,
de longitud 2¢ de la sucesién o. Es claro que la aplicacién del algoritmo
de Berlekamp-Massey al fragmento conocido no proporciona una solucién
valida, es decir que la sucesion se alejard bastante de o. Sin embargo, si
encontramos un fragmento vy, vy, ..., v,—1 de una sucesion p = {v, }>2, que
diste de o a lo sumo t y de manera que L(p) = ¢ entonces la aplicacién
de Berlekamp-Massey al fragmento vg, v1,...,v9¢_1 NOs permitird recuperar
completamente la sucesién p y por tanto tendremos una aproximacién a la
sucesion original o bastante aproximada (distard a lo sumo en t posiciones
en cada periodo).

Ahora vamos a describir como seria el ataque en la préictica a un tex-
to cifrado en el que tenemos un fragmento de la secuencia cifrante s" =
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8081 - - - Sn—1- También vamos a suponer que la sucesién es binaria ya que en
la préctica las secuencias que se utilizan asi lo son, pero se podria generalizar
a un cuerpo finito [, cualquiera.

El procedimiento consta de tres etapas:

Etapa 1: Utilizamos el algoritmo de Berlekamp-Massey con el fragmento
s™ para construir un LFSR que genere una secuencia cuyos primeros térmi-
nos sean los de s™. Una vez que la tenemos, la utilizamos para descifrar un
fragmento grande del texto cifrado. Si a lo sumo el 15% carece de sentido,
entonces damos por vélida la secuencia que hemos obtenido y hemos termi-
nado. En caso contrario, pasamos a la etapa 2.

Etapa 2: Para cada i € {0,1,...n—1}, cambiamos s; por s;®1 y utilizamos
el algortimo de Berlekamp-Massey con este nuevo fragmento, para construir
un LFSR que genere una secuencia con los primeros términos de s & 1.
Con ella desciframos un fragmento grande del texto cifrado y, de nuevo, si
a lo sumo el 15 % carece de sentido, damos por vélida la secuencia y hemos
terminado. En caso contrario, repetimos esta etapa parai+1coni <n—1
y sii=mn—1 vamos a la etapa 3.

Etapa 3: Para un par (s;,sj) coni < jei,j€{0,1,...n—1}, sustituimos
s; por s; @ 1y s; por s; @ 1 aplicamos el algoritmo de Berlekamp-Massey
a esta secuencia nueva para construir un LFSR, y con la secuencia que ge-
nera desciframos un fragmento grande de texto cifrado. Una vez mas, si el
a lo sumo el 15 % carece de sentido, damos la secuencia por valida y hemos
terminado. En caso contrario, repetimos esta etapa con otro par (s;, s;). Si
con ninguna pareja resulta satisfactorio, paramos y escribimos un mensaje
de “fallo”.

En primer lugar, no debemos pensar que este ataque nos va a servir siempre,
ya que como vemos en la ultima etapa, puede que se pare el algoritmo y no
haber descifrado el mensaje. Por eso, vamos a estudiar cudndo funciona ya
que sabiéndolo podemos hacer la sucesiéon mas segura, por lo menos para
que no sea vulnerable a este ataque.

La idea bésica es el suponer que la sucesion o = {s,}°2, se puede expresar
como suma de otras dos 7 = {t,}02, v ¥ = {u, }02, tales que 7 y ¥ tengan
periodo r, que el entero WH (u")/r sea muy pequeno y que 7 tenga una
complejidad lineal también pequena.

Cuando esto ocurre, si n < 2r/k, para un cierto k, tenemos que s" = t" +u"
con WH (u") < 2. Entonces para todo k pequeno, la complejidad de la esfe-
ra, SCk(0), es grande. Cuanto méas grande sea complejidad de la esfera, méas
garantias tenemos de que no vamos a encontrar una sucesion en una esfera
mas pequeila, que aproxime la sucesién original.

Con este algoritmo estamos aproximando la secuencia original independien-
temente de que esta sea lineal o no con una lineal. Por ello es tan importante
estudiar el criptoanalisis de la sucesiones lineales.
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4.5. Algunas aplicaciones

Las sucesiones de recurrencia o cadenas cifrantes nos permiten obtener
una clave para el cifrado en flujo. A continuacién vamos a presentar algunas
de las aplicaciones mas importantes de hoy en dia de las secuencias cifrantes.
» Generador A5 en la telefonia movil: La seguridad de una llamada
telefénica se lleva a cabo mediante el generador A5. Existen dos versiones
de este generador la A5/1 que se utiliza en paises de la Unién Europea y la
A5/2 que se emplea en el resto de paises. Con este generador se encripta la
conexién entre el teléfono y la estacién base, es decir, tanto en el teléfono
como en la estacién base tenemos implementado este generador en un chip.
El resto de la conversacién no se cifra por lo que si rompemos este cifrado,
podemos pinchar una llamada telefénica.

Veamos una breve descripcion de estos dos generadores:

» A5/1: Este primer generador consta de tres LFSR con complejidades
lineales: 19,22 y 23 respectivamente(en la imagen sélo ponemos las uni-
dades de registro) cuyos polinomios caracteristicos son primitivos. En
cada una de las etapas, tics del reloj, intervienen un nimero concreto
de bits de cada una de las unidades de registro en la formacién del
nuevo bit de la secuencia cifrante. Por otra parte, se utiliza la funciéon
“mayoria” la cual analiza los bits de las celdas c1,c2 y ¢3. Se desplazan
los registros en los que hay mayoria ya sea de ceros o de unos y en
el que hay minoria permanece quieto; al menos dos registros se van a
desplazar siempre. El esquema de este generador es el siguiente:

19 14

)

c1 1
[TTTTHITIT T} ™

22

c2 1
} (TTTTTTTTTTTI T e R

SN

c3

23 8 1
— T T T T [ T ®

-

El periodo de la secuencia de salida es aproximadamente (2% — 1).
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Uno de los puntos débiles de este algoritmo es un problema llamado
colisién: diferentes vectores de estados iniciales de cada LFSR pueden
producir la misma secuencia cifrante final. Este algoritmo ya ha sido
criptoanalizado por A. Biryokov y A. Shamir del Instituto Weizmann
de Israel y se lleva a cabo en tiempo real utilizando una tabla de
estados internos.

A5/2: En este segundo se emplean cuatro LFSR con complejidades
lineales: 19,22,23 y 17 respectivamente y los polinomios caracteristicos
también son primitivos. Los tres primeros LFSR son los mismos que los
del generador anterior, y el cuarto tiene como polinomio caracteristico
f(z) =1+ 2° + 27, Este cuarto LFSR determina el desplazamiento
de los otros tres. En este generador la parte de no linealidad la otorga
también la funcién “mayoria” que la definimos por

Fm(sl, S92, 83) = 5189 + S183 + S253 mod2.

Por otra parte, las variables cl, ¢2 y ¢3 controlan el desplazamiento
del LFSR correspondiente; si ¢; = 1 se desplaza y si es nulo, no. Las
citadas variables las definimos como:

¢1 = Fyn([11]4, 8], [4]2) + 8] + 1 mod2,
¢ = Fyn([11]4, (8], [4]4) + [4]1 + 1 mod2,
¢ = Fyu([11]2, 8], [4]2) + [11] + 1 mod2,

donde [z]4 denota al contenido de la unidad de registro = del LFSRA4.
El esquema es el siguiente:

Fmn

R1

16 15 13

L
] X
X
N
UV
>

P3 _/_‘ - R4
N 1 8 4
17

Donde 9 devuelve el complementario del bit que entra. Este algoritmo
también ha sido criptoanalizado. En este caso, fue por S. Petrovic y A.
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Fuster Sabater, del Consejo Superior de Investigaciones Cientificas de
Espana. En la actualidad este criptoanalisis se lleva a cabo en tiempo
real, aunque en su momento se necesitaban 10 horas. Se basa en la
busqueda de relaciones lineales entre los bits de la secuencia cifrante y
con 620 bits se puede romper casi totalmente lo cual es suficiente para
poder entender la conversacién que estemos interceptando.

» Generador EO en Bluetooth: El cifrado de la informacién trans-
mitida via Bluetooth se hace a través del cifrado en flujo. El generador de
la secuencia cifrante se llama EO y en el intervienen cuatro LFSR de com-
plejidades lineales 25,31,33 y 39 respectivamente, una funcién no lineal F' y
la funcién r que ralentiza los tics del reloj (tradicionalmente se denota por
z~1, pero para que no haya lugar a confusién he decidido denotarla asi). Los
polinomios primitivos que generan los LFSR son los siguientes

filz) = 2% + 220 + 212 428 + 1,

folz) = 2% + 22 + 216 4 212 4 1,

fg(x) — 33 +$28 —l—x24 —1—934 +1,

Filz) = 2% + 2% + 228 4 24 + 1.
Tanto en la placa emisora como en la placa receptora tenemos implementado
en un chip el circuito que presentamos a continuacién:

LRSF 1 3 ?ﬂ

LRSF 2 iy
P2
i F
LRSF3 | i &

LRSF 4

La operacién suma que tenemos punteada, representa la operacién suma
habitual de enteros, es decir, si hacer la congruencia moédulo 2 y la posterior
conversién a binario de la suma efectuada. Por otra parte y!, y? y 3 son los
tltimos bits del ntimero en binario; es decir 3! el dltimo, »? el pentiltimo y
y3 el antepentltimo.

El cifrado de Bluetooth se realiza por bloques o tramas de longitud 2746 bits
por lo que si se quiere realizar un ataque solo disponemos de este niimero
de bits para hacerlo y puede resultar escaso. Pese a eso, la inseguridad del
generador radica en la mala eleccion del vector de estados iniciales con el
comencemos cada LFSR en cada bloque.
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