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1. Introduccién

Hoy en dia, con el uso de las nuevas tecnologias, se comparten muchos
datos por Internet. Es por eso que algunas personas intentan adentrarse en las
comunicaciones para poder hacerse con datos personales, como por ejemplo
DNIs, cuentas bancarias o contrasenas, entre otros.

Esto hace que sea necesaria la creacién de protocolos seguros para que
estas personas les sea mas dificil hacerse con estos datos valiosos para las
personas y que no sean usados en su contra.

El problema surge cuando dentro de estos protocolos seguros, las perso-
nas siguen creando métodos con los que se puede romper la seguridad de
estas comunicaciones, convirtiéndose asi en luchas para los desarrolladores
por crear comunicaciones seguras y los llamados “tramposos”, que siguen
buscando las formas de acceder a los secretos que se comparten dentro.

Existe un concepto llamado Comparticion de secretos en el que, como
su nombre indica, consiste en la divisién de un secreto en partes que se
reparten entre varios participantes bajo ciertas condiciones:

= Existen varios conjuntos de participantes puede reconstruir el secreto
original(Suelen usarse los esquemas umbrales en los que cualquier con-
junto de participantes con un nimero de elementos superior al umbral
previamente establecido son autorizados).

= Kl otro conjunto de participantes no tiene permitido acceder a la infor-
macién sobre el secreto.

Estas partes del secreto son obtenidas a partir de ciertos algoritmos, tam-
bién necesario para su recuperacion. Una vez obtenidas las salidas del algo-
ritmo de “fragmentacién”, se utilizara otro algoritmo diferente para obtener
el secreto original.

Estos mecanismos son usados en casos que requieran de una informacion
previamente tratada a alto nivel, como la comparticiéon de una clave de acti-



vacién de bomba atémica entre varios paises aliados o para la realizacion de
transferencias y extracciones de dinero de una cuenta con varios poseedores.

Es por este motivo por lo que necesitamos que este tipo de esquemas
tengan un cierto grado de seguridad para evitar el descubrimiento de los
secretos.

La forma de hacer trampa en este tipo de esquemas es conseguir que un
participante ofrezca un fragmento incorrecto en el momento de la reconstruc-
cion del secreto y asi, poder reconstruir el secreto con el resto partes que han
sido ofrecidas e impidiendo que los otros integrantes no obtengan el secreto
correcto. [20]

Los esquemas de comparticién de secretos fueron introducidos por Adi
Shamir y George Blakley en 1979, siendo dos propuestas diferentes tenian
que compartian un mismo objetivo: Encontrar un método de para la com-
particién de secretos. A partir de ellos, podemos extraer una caracteristica
muy importante y es que dado un grupo de n participantes, solamente las
agrupaciones de t participantes fijados con anterioridad podrian recuperar
el secreto. Gracias a esto,0 posteriormente fueron creados los esquemas que
permitirian que cualquier agrupacién autorizada puede realizar un esquema
de comparticién de secretos. [2]



1.1. Objetivos

En este proyecto se hard una investigacién para hacer el protocolo de
Shamir un medio més seguro para la comparticién de secretos. Para ello,
tendremos en cuenta los siguientes objetivos:

= Objetivo 1: Estudio tedrico del protocolo de Shamir para la compar-
ticion de secretos.

= Objetivo 2: Estudio tedrico de los cuerpos de Galois.

= Objetivo 3: Busqueda bibliografica para entender propuestas existen-
tes en la literatura sobre la prevencion de trampas.

= Objetivo 4: Estudio tedrico de varias posibles soluciones a la existencia
de trampas.

= Objetivo 5: Implementacion y experimentacion de las soluciones pro-
puestas en Python.

= Objetivo 6: Analisis de los resultados obtenidos en la experimentacion.



2. Planificacion

En esta secciéon veremos la planificacion tomada en el proyecto, la es-
timacion del esfuerzo necesario para completar el proyecto, la creacion de
presupuestos tanto de hardware como de software y los recursos humanos
necesarios para la investigacion e implementacion del proyecto.

2.1. Estimacion de esfuerzo

Comenzaremos con una estimacién del esfuerzo (tiempo que se requie-
re para el desarrollo del proyecto). Para ello, utilizaremos las técnicas del
diagrama de PERT para estimar el tiempo.

El método consiste en escoger la ruta critica del proyecto (la secuencia
més larga de tareas que se deben realizar para la finalizacién del proyecto),
de la cual usar la férmula de PERT para calcular el tiempo, teniendo en
cuenta que las tareas se pueden estimar de formas diferentes:

T — TOptimista + 4771:’robable + TPesimista (1)
6
» Toptimista La minima cantidad de tiempo para completar una tarea.

» Trropapie La cantidad de tiempo mas probable en la que terminara la
tarea.

» Toptimista La maxima cantidad de tiempo para completar una tarea.

Como este es un proyecto realizado por una sola persona, solo existe una
ruta, por lo que esa serd la ruta critica. Esto ayudard a construir el diagrama
de Gantt méas adelante usando los tiempos estimados en este apartado.

A continuacién, veremos una tabla con todas las tareas y su resultado
calculado, donde la unidad de tiempo estandar seran las horas.
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Estimacion

Tarea ‘ Tiempo optimista ‘ Tiempo probable ‘ Tiempo pesimista ‘ Tiempo estimado ‘
Reunién de inicio 1 1 2 1
Estimacion de esfuerzo 10 15 20 15
Calculo de presupuestos 6 8 10 8
Asignacién de tareas 3 5 8 5.16
Investigacién sobre el funcionamiento de Shamir 9 12 15 12
Investigacién sobre como mejorar Shamir 12 16 20 16
Redaccién sobre las investigaciones 15 17 20 17.1
Instalacién de programas necesarios 1 2 3 2
Estudio de la arquitectura del programa 7 9 15 9.6
Creacién de diagramas de flujo 15 17 20 17.16 [ Tiempo total |
Investigacién sobre que librerfas usar para Shamir 2 4 6 4 ‘ 304.53 ‘
Implementacién de Shamir en Python 25 32 45 25.83
Pruebas y correccién de Shamir 12 14 16 14
Redaccién sobre la arquitectura y diagramas 10 15 20 15
Redaccién sobre la implementacién de Shamir 17 20 25 20.33
Investigacion sobre qué librerias usar para las mejoras 1 3 5 3
Implementacién de las mejoras 25 32 40 32.16
Pruebas y correccién de las mejoras 6 10 15 10.1
Redaccién sobre la implementacion 15 18 22 24.1
Redaccién sobre las librerias usadas 10 15 20 15
Redaccién de pruebas 15 17 20 17.16
Correccién de la memoria 15 20 30 20.83

Tabla 1: Estimacion de tiempo



2.2. Roles

Los roles de un proyecto son los encargados de gestionar las fases de un
proyecto. Esto nos servira para poder hacer el calculo de presupuestos mas
adelante.

Como ya hemos mencionado anteriormente, estamos tratando un proyec-
to de investigacion desarrollado por un miembro de trabajo, por lo que el
unico rol que estara presente es el de investigador, que sera el encargado
de realizar todas las tareas del proyecto.

También se podrian considerar otros roles como programador, jefe de
proyecto o analista, pero al no ser un desarrollo de software quedan des-
cartados.

2.3. Diagrama de Gantt

Su funcién es representar las tareas de un proyecto de forma visual y orde-
nadas cronolégicamente, pudiendo ver asi la duracién en meses del proyecto
que se usara para el calculo de los presupuestos.

Con el proyecto terminado, observamos que la duracion del proyecto han
sido 7 meses y 5 dias (321 horas totales), teniendo en cuenta que los dias
festivos y fines de semana no se trabaja y una media de 3 a 4 horas de
trabajo diarias.
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‘ o Modo 7 Nombre de tarea . |Duracién _ |Comienzo - |Fin - |Predecesoras _ |Nombres de los recursos
de tarea
il + Reunion de inicio 1dia vie 30/06/23  vie 30/06/23 Investigador
2 + Estimacion de esfuerzo 5 dias lun 03/07/23 vie07/07/23 1 Investigador
3 o Calculo de presupuestos 3 dias lun 10/07/23 mié 12/07/23 2 Investigador
4 o Asignacion de tareas 2 dias jue13/07/23  vie14/07/23 3 Investigador
5 o Investigacidn sobre el funcionamiento de Shamir 7 dias lun 17/07/23  mar 25/07/23 4 Investigador
6 + Investigacién sobre como mejorar Shamir 8 dias mié 26/07/23 vie 04/08/23 5 Investigador
¥, b Redaccidn sobre las investigaciones 3 dias lun 07/08/23 mié& 09/08/23 6 Investigador
8 + Instalacién de programas necesarios 2 dias jue 10/08/23 vie 11/08/23 7 Investigador
g - of Estudio de la arguitectura del programa 4 dias lun 14/08/23  jue 17/08/23 8 Investigador
10 o Creacion de diagramas de flujo 5 dias vie 18/08/23  jue 24/08/23 9 Investigador
11 + Investigacidn sobre que librerias usar para Shamir 4 dias vie 25/08/23 mié 30/08/23 10 Investigador
13 + Pruebas y correccién de Shamir 4 dias jue 28/09/23 mar03/10/23 11 Investigador
14 o Redaccidn sobre la arquitectura y diagramas 4 dias mié 04/10/23 lun09/10/23 13 Investigador
15 o Redaccidn sobre la implementacion de Shamir 3 dias mar 10/10/23  jue 12/10/23 14 Investigador
16 + Investigacion sobre que librerias usar para las mejoras 3 dias vie 13/10/23 mar 17/10/23 15 Investigador
il + Implementacion de las mejoras 26 dias mié 18/10/23 mié 22/11/23 16 Investigador
18 o Pruebas y correccion de las mejoras 7 dias jue23/11/23 vie 01/12/23 17 Investigador
20 o Redaccidn sobre las librerias usadas 3 dias jue 14/12/23  lun 18/12/23 18 Investigador
21 + Redaccion de pruebas 4 dias mar 19/12/23 vie 22/12/23 20 Investigador
22 + Correccidn de la memoria 20 dias mar 09/01/24 dom 04/02/24 21 Investigador
Figura 1: Asignacion de tareas
[julio 2023 [agosto 2023 [septiembre 2023 [octubre 2023 [noviembre 2023 [diciembre 2023 [en [febrero 2024
27]30]03]06]09]12[15]18[21]24]27]30]02]05]08[11[14]17]20[23]26 29|01 [04]07 [10]13[16]18]22| 25|28 |01 [04 |07 [10[13[16]19]22] 25 23\31\03|0_!_!_\15|13|21\24\27|aa|aa\ci_!_!—zhs\m\21\24|27|30\02\0_!—3|11\14\17\za|zs|25\29\01|04|07\10\13\15
i T
Investigador

westigador
Investigador

westigador

Investigador
westigador
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Investigador

Investigador
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Investigador

Investigador

E o
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Figura 2: Diagrama de Gantt



2.4. Presupuestos
2.4.1. Software

Aqui se vera el costo de los programas utilizados durante el tiempo esti-
mado. Como el periodo es de 7 meses y 5 dias, se estimard sobre 7 meses a
causa de que algunos programas funcionan con suscripciones mensuales.

Para calcular el costo de las licencias se aplicarda un porcentaje de des-
cuento del precio total proporcional a la dedicacion del proyecto.

Presupuesto de software
Programa \ Costo por mes \ Uso proporcional \ Costo total
Windows 11 148€ 10% 14.80€
Visual Studio Code Gratuito 40 % 0€
LaTeX Gratuito 60 % 0€
StarUML 117.80€ 20 % 23.56€
Overleaf 19€ 60 % 79.80€
Microsoft Project 11.37€ 10% 7.96€
GitHub Gratuito 10% 0€
Pyhton (Y sus librerfas) Gratuito 30 % 0€

Tabla 2: Presupuesto software

Obtenemos un total de 126.12€.
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2.4.2. Hardware

En este apartado se incluiran todos los medios “fisicos” para la realizacion
del proyecto. Se veran dos tablas en las que se incluya un equipo apto para
la investigacion y otra con otros componentes necesarios.

El equipo montado se basara en los requisitos minimos que pide el soft-

ware necesario para la investigacion.

Al igual que con el apartado de software, también se le aplicard un des-
cuento proporcional, que en este caso sera igual para todos los componentes

y serd de un 20 %.

El precio mostrado sera con el descuento ya aplicado:

Componentes de equipo recomendados
Componente \ Modelo \ Precio
Procesador AMD Ryzen 3 3200G 3.6 GHz BOX 17.40€
Placa base ASRock B450M Pro4 R2.0 16€
RAM Kingston FURY Beast DDR4 2666 MHz 4GB CL16 €
Torre Tacens ALUX USB 3.0 Negro 5.6€
Fuente de alimentacién Tacens Anima APIII500 500W 3.40€
Disco duro Kingston A400 SSD 120GB 3.35€
Monitor Asus VA249HE 23.8” LED FullHD 17€
Teclado y ratén Trust Taro Pack Teclado y Ratén 3.2€

Tabla 3: Presupuesto de equipo

Presupuesto de hardware

Hardware \ Uso proporcional \ Precio
Acceso a internet (7 meses) 60 % 96.18€
Servidor externo 70 % 468.3€

Tabla 4: Presupuesto de hardware

En total: 635.43€
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2.4.3. Presupuestos de roles

Como se ha mencionado antes, el inico rol en este proyecto sera el in-
vestigador, asi que el presupuesto total de esta seccion sera el sueldo de un
investigador (preferiblemente cercano a los temas a tratar) durante los meses
en el que el proyecto esta en progreso.

Lo mas parecido que hay a este puesto es el analista de ciberseguridad,
cuyo sueldo aproximado es de 2700€ al mes (teniendo una jornada laboral
completa de 8 horas diarias y 40 horas semanales). Conociendo estos datos
obtenemos que ganard aproximadamente 16.87€ por hora.

El proyecto en total ha tardado en realizarse en aproximadamente 321

horas. Lo que implicard que el investigador cobrara por todo el proyecto
5416.87€.

2.4.4. Presupuesto total

Una vez calculados todos los presupuestos por separado, el presupuesto
total de este proyecto es de 6718.42€. Debemos tener en cuenta de que esto
es un presupuesto aproximado que puede variar en el desarrollo del proyecto.
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3. Preliminares tedricos

3.1. Criptografia

La criptografia es un proceso que consiste en proteger la informacion
valiosa mediante algoritmos y convertirla en algo inteligible, pudiendo ser
unicamente descifrado por la persona a la que le debe de llegar estos datos. [15]

Mediante esta practica conseguimos crear comunicaciones seguras en pre-
sencia de terceras personas, cuyos objetivos son:

= Confidencialidad: Los datos solo pueden ser vistos por las personas
autorizadas

» Integridad: Los datos no deben de ser alterados en el trénsito.

= Autenticacion: Se asegura que el emisor y el receptor son la persona
que dicen ser.

= Sin rechazo: Evita que un usuario de la comunicacién rechace los
compromisos de creacién y transmisién de la informacién|[4].

3.1.1. Algoritmos criptograficos

Son los algoritmos utilizados para la transformacién de datos “legibles”
en datos “ilegibles” y viceversa. Se pueden distinguir dos tipos:

= Algoritmos de clave simétrica: Se utiliza la misma clave para cifrar
y descifrar el mensaje. El problema de este tipo de algoritmos es que
esa clave debe de ser enviada de forma segura al receptor para que
pueda descifrar el mensaje.

El proceso consiste en que el emisor cifrard su mensaje usando la clave
secreta. Después de esto, se enviara el mensaje y el receptor, con la
misma clave, descifrara el mensaje.

15



Clave unica
0
Emisor G " “ Receptor
=

Glfrado. IZ] =V Desclfrado. =
w 52 —_—
Q =
Algoritmo Documento Algoritmo

Documento original Documento original

simétrico cifrado simétrico

Figura 3: Clave simétrica

= Algoritmos de clave asimétrica: En este caso se utilizan 2 claves
para la transmisién del mensaje:

e Clave publica: Es la clave que cualquier usuario podra conocer
y sirve para cifrar el mensaje.

e Clave privada: Esta sera la clave que solo el propietario podra
conocer y no compartird con nadie. Sirve para descifrar el mensa-

je.[6]
El inconveniente de este proceso es que la velocidad de la operacién
es mucho mas lenta que la de la clave simétrica, pero, a la vez es mas
segura, ya que no es necesario la comparticion de una clave entre los
usuarios.

El proceso consiste en que el emisor usara la clave publica del receptor
para cifrar el mensaje y lo enviara al receptor. Una vez recibido, usaréd
su clave privada para descifrar el mensaje[13].
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N Clave plblica Clave privada
¥, g
- - & r ¥

Emisor Receptar

pe— @ Gftado ,a2nVye Descifrado ==
— ' (e 3 > @Enqs < % <

Algaritma Documenta Algaritmo

PR \ S Documento original
asimeétrico cifrado asimétrico g

Documento original

Figura 4: Clave asimétrica

3.1.2. HASH

Son funciones matematicas cuya funcién es transformar una serie de da-
tos en una cadena de caracteres de longitud fija y unica para los datos in-
troducidos. También es importante qué sea irreversible, es decir, que sea
practicamente imposible obtener la cadena original a partir de Hash.

Existen muchos tipos de Hash y cada uno con sus variantes, como MD5
(evolucién de MD2, MD3...) y SHA (SHA1, SHA512 o SHA224).

Estas funciones se usan principalmente en:

Recuperacion de datos: al conjunto de datos se le asigna un valor.

Esto hara que la busqueda se restrinja y se pueda detectar la ubicacion
de los datos de forma mucho mas sencilla.[17]

Deteccion de malware

Gestion de contrasenas

Firma electrdénica
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Entrada Valor Hash

o ! orcosass

El zorro rojo

. | Funcién
corre a través Hash —»| 52ED879E

del hielo

El zorro rojo

camina a » Funcion | [as042841
Hash

travésdel hielo

Figura 5: Ejemplo de Hash
El proyecto necesita un Hash poco colisionable para reducir las posibili-

dades de que el tramposo pueda modificar sus puntos para que siga dando el
mismo hash del secreto real.

3.2. Protocolo de Shamir

Es un algoritmo criptografico creado para la comparticion de secretos por
Adi Shamir en 1979. Su funcionamiento se basa en el método de interpolacién
de Lagrange.

Consiste en que el secreto a compartir se divide en partes asignandose
cada una a un usuario.

También se le conoce como protocolo sin clave de Shamir, ya que en
esta comunicacién no se intercambian las claves entre emisor y receptor.[10]
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3.2.1. Conceptos matematicos

El objetivo es dividir el secreto en un conjunto de datos D en n partes
{Dy,.....D,} teniendo en cuenta:

» La existencia de k o mas D; hace que sea facilmente computable.

= El conocimiento de £k — 1 o menos D; hace que D sea indeterminado,
es decir, que sea imposible obtener le secreto.

A esto se le llama umbral, lo que significa que si kK = n se necesitaran a todos
los usuarios para reconstruir el secreto|7].

3.2.2. Funcionamiento

La idea principal de Shamir es la creacion de polinomios, siendo necesarios
n + 1 puntos para la creacién de un polinomio de grado n, si quisiéramos
compartir un secreto S, seleccionando k — 1 coeficientes a,, (siendo k < n)
teniendo en cuenta que el coeficiente ay = S y construimos el polinomio:
f(x) = ap_12" 1+ ... + asz? + ayz + ag

Se calculardn n puntos utilizando x = 1, xy = 2...z,, = n y aplicando f(x)
obtendremos los puntos (z, f(x)) de los que se deberén escoger k puntos.

Al aplicar interpolacién de Lagrange[7] se consigue un polinomio P(z) cuyo

P(0) = S.

3.2.3. Ejemplo practico

Tenemos un secreto S = 12 en una red de n = 5 usuarios, y queremos
utilizar cualquier subconjunto k = 3 para que el secreto sea reconstruido.

Elegimos k£ — 1 numeros: a; = 34, ay = 199.
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Asi, construiremos el polinomio: f(z) = 34z%+ 199z + 12 y calcularemos
los f(x) correspondientes de cada usuario para obtener siguientes puntos:
(1,245); (2,546); (3,915); (4, 1352); (5,1857).

Una vez obtenidos los puntos, seleccionaremos un subconjunto k = 3:
(2,546); (3,915); (5, 1857) y utilizaremos la interpolacién de Lagrange:

.l = (z—z1) | (z—=2) — (z—=3) , (z=5) — _ (z=3)  _ (z—5)
0 (zo—z1) (zo—w2) (2=3) = (2—5) 1 3
.l = (x—x0) , (z—x2) _ (z=2)  (z=5) _ (=z—2)  _ (=—5)
1= (@i—zo)  (v1—m2)  (3—2) (3—=5) 1 2
. l, — (x—x0) |, (z—z1) — (z—2) , (=z—38) — (z—2)  (z—3)
2 (z2—wo)  (w2—w1) (5—2)  (5—3) 3 2
Aplicando:

Zyj - Li(x)

( f()a:)(: )546 (=B 28y 4 g15 . (@R =28y 4 857 .

El mensaje serd el resultado de: f(0) = 12

3.3. Cuerpos de Galois

También conocidos como cuerpos finitos, son una estructura algebraica
compuesta por un numero finito de elementos que fueron estudiados por
Evariste Galois en 1830. Estén determinados por su cardinal, es decir, un
nimero primo elevado a una potencia. Los cuerpos finitos se usan en muchos
campos de las matematicas como teoria de niimeros, geometria algebraica o
criptografia.

El cuerpo finito del cardinal g se representa como Fy, o GF(q).
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Utilizaremos esta estructura para tener un ntimero de bits fijo. Esto ser-
vird para evitar los problemas de redondeo en el caso de dar como resultado
un numero en coma flotante.

3.3.1. Construccion de los cuerpos finitos

La construccién de un cuerpo finito Fy con ¢ = p™ es similar a la de los
nimeros complejos a partir de los niimeros reales.

= 19 Se busca un polinomio irreducible m(a) de grado r con coeficientes
en cuerpo primo Fy = Z,,.

= 2° Se consideran todos los posibles polinomios en la variable a y se
reducen a m(a), es decir, solo los restos de la divisién por m(a).

» 3% Los posibles restos son de grado < r — 1 y el nimero de ellos es
p" (hay p posible valores para los coeficientes de grado 0,1, ..., r — 1)

El cuerpo que utilizaremos serd F, = 25 cuyo polinomio primitivo es:
w64 _|_ 3333 + w30 _|_ 3326 _|_ m25 _|_ 3324 _|_ w23 _|_ $22 _|_ w21 _|_ 3320 _|_ wlS _|_
3313—|—3312—|—:l311—I—Zl:10—|—£l:7—|—m5—|—w4—|—m2—|—m—|—1
3.3.2. Propiedades de los cuerpos de Galois

» Todos los elementos de F, cumplen la siguiente ecuaciéon: €4 — x = 0.

Demostracién: Dado un campo finito F, de orden g = p™ (siendo p

un nimero primo) el grupo multiplicativo F; es de orden ¢ — 1, por
lo que para todo © € F : xd 1
Implica que: 9 — x =0
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» Dado un cuerpo, Fy su grupo multiplicativo F , €S un grupo ciclico
de orden q — 1. Esto significa que siempre hay al menos un elemento
x € F tal que F = {0,1,x,x2, ..., 2972} esos elementos x reciben
el nombre de elementos primitivos.

Demostracion: Sea G uno de los subgrupos de F;, de orden de
DPTty P52y oovy DR, pOT €l teorema fundamental de los grupos abelianos
G = Zpil X Zpgz R...x® Zka.

Sea m el m.c.m dé pT', ps?, ..., Pr.

Dado que todo & € G cumple " — 1 = 0 para un r que divide a m,
entonces se cumple ™ — 1 = 0, teniendo como maximo m raices en
F.

Entonces: n < m.

Por otro lado, m < |G| que implica qué m = n.

Por lo tanto, G' contiene un elemento de orden, n siendo asi ciclico.

» El cuerpo de F, (g = p™) contiene una F,, (g/ = p™) si y solo si n
divide a m. En esta situacion Fy/, es un subcuerpo de Fy y F, es una
extension dé Fy/.

Demostracién: Es inmediato que [Fy, : Fp] = m y que [Fy/: Fp] =
n.

No es posible que Fp C Fy/ C Fy a no ser que n divida a m.
Suponiendo que m = mn y sustituyendo y = p™ en la ecuacién y™ —
1= (y—1)-(y™ 1 +...4y+1), se obtiene que g/ — 1 divide g — 1.
Puesto que el grupo multiplicativo F7 es ciclicode ordengq—1y q/—1
divide a g — 1.

Existe 8 € F : B7~! = 1 cuyas potencias g/ — 1 satisfacen %1 —
1=0.

Por lo tanto, 97 — x descompone completamente a Fy/y sus raices
forman un cuerpo de orden gq/.
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4. Metodologia

Como metodologia de trabajo se ha optado por RUP o Proceso Unificado
de Desarrollo de Software, debido a que al no ser una aplicacién software
como tal se ha considerado este marco de trabajo por su flexibilidad.

En esta seccién se veran sus fases, ademas de cudl serd proceso que se
seguird para la elaboracion del cédigo y las herramientas utilizadas para su
elaboracion.

4.1. Fases del proceso

Dentro del Proceso Unificado de Desarrollo de Software existe un ciclo
de desarrollo que constituye la vida del sistema, donde se pueden observar 4
fases importantes: Inicio, Elaboraciéon, Construccién y Transicion.

Una vez acabado la primera iteracién del ciclo, este se reiniciara y volvera
a comenzar para anadir nuevas mejoras y funcionalidades al producto.

ﬁ

Figura 6: Ciclo de desarrollo del RUP
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» Inicio: En esta primera etapa se centra en la definicién del proyecto, su
alcance y preparacion. Es aqui donde se estudia qué es y cémo funciona
el protocolo Shamir, ademas de la busqueda de informacién de qué y
como se pueden implementar las mejoras para hacerlo mas seguro.

= Elaboracion: Se estudia la forma en la que se implementara el cédigo,
qué lenguaje se utilizara, que librerias y como se estructurara, ademas
de empezar a documentar su elaboracion y qué técnicas se utilizaran
para alcanzar los resultados deseados.

= Construcciéon: Esta es la etapa mas puramente practica. En ella, se
empieza la construccion del cédigo y de las mejoras ya planteadas en la
anterior fase. También se hacen las pruebas necesarias para documentar
y comprobar el correcto funcionamiento de software.

» Transicién: Se corrigen los errores detectados en la etapa anterior y
se plantean nuevas mejoras o sugerencias para mejorar la calidad del
producto.

En este caso concreto, el producto a desarrollar esta en constante evolucion,
por lo que se considera que siempre puede haber mas margen de mejora, y
que el proceso de desarrollo puede llegar a alargarse en el tiempo hasta que
se considere que el margen de mejora de una versién a otra es minimo.|19]

4.2. Elaboracion del cédigo

El protocolo sera programado con el lenguaje Python, y con esa base se
iran implementando las diferentes propuestas, ademas de un menu con el que
poder ir haciendo pruebas.

Para la programacion de Shamir, es necesario la utilizaciéon de cuerpos
finitos para la recuperacién del mensaje, por lo que se requiere de una libreria
especifica llamada Galois, que nos permite crear campos de cuerpos finitos
con las caracteristicas que especifiquemos. En este caso, usaremos un campo
de cuerpos de orden 294, dado que no usamos numeros reales. En vez de la
interpolacion de Lagrange deberemos utilizar un sistema de ecuaciones para
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conseguir la ecuacién: Para ello, necesitaremos crear una matriz de Vander-
monde que consiste en:

2 n—1
1 & x ... = )
1 x2 a2 ... 3y 5
£U3 :U?) cee w3
2 n—1
1 =z, =, .. x,

Siendo x,, los @; de los puntos seleccionados, para obtener la ecuacién nece-
saria y asi recuperar el mensaje, se debera multiplicar a la matriz de Van-
dermonde por los f(x):
2
)
F(xs) (3)
f(zn)

De esta manera se obtendrd la ecuacién y solo tendriamos que aplicar f(0)
a la misma para recuperar el secreto.

En esta simulacion, los k puntos seran seleccionados aleatoriamente para
agilizar las pruebas més adelante.

4.3. Herramientas utilizadas

Durante el proceso de desarrollo del proyecto se utilizaran varias herra-
mientas:

= Windows 11: Es el sistema operativo en el que se ha trabajado con
todas las aplicaciones.

= Visual Studio Code: Es un editor de cddigo totalmente personaliza-
ble con la oportunidad de la instalacién de multiples extensiones como
estilizadores de cédigo o herramientas para resolucién de fallos.

= LaTeX: Es un procesador de texto disenado para la creacion de docu-
mentos con la posibilidad de la generacion de expresiones matemaéticas
de manera mas sencilla.
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» StarUML: Herramienta usada para la creacién de diagramas UML.

= Overleaf: Herramienta online para la creacién de documentos usando
LaTeX.

= Microsoft Project: Herramienta destinada a la administracion de
proyectos. Sera utilizada principalmente para crear el diagrama de
Gantt correspondiente al proyecto.

= GitHub: Aplicacion para el control de versiones.

= Python: Lenguaje de programaciéon de alto nivel en el que se pro-
gramard todo el codigo del protocolo, ademas de ciertas librerias que
permiten su programacion con mas facilidad:

e random: Genera numeros aleatorios. Usada generalmente para
sacar varios nimeros aleatorios dentro de un rango especifico.|[12]

e NumPy: Encargada del cdlculo numérico para volumenes de niime-
ros grandes, ademéds de otras funciones como calculo de matrices,
uso de la l6gica y muchas més.|[1]

e itertools: Sirve para crear iteraciones para bucles. En este caso se
utilizard combinations para crear combinaciones sin repeticion.[§]

e Galois: Para la creacién de campos de Galois. Necesarios al hacer
uso de nimeros de grandes dimensiones. |[14]

e hashlib: Usada para calcular Hashes de las cadenas de texto in-
dicadas.

El lenguaje de programacion y las librerias se explicaran mas detalladamente
en el apartado de ”Lenguaje de programacién y librerias”.
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5. Lenguaje de programacion y librerias

5.1. Python

Es un lenguaje de programaciéon creado a finales de los anos 80 como
sucesor del ABC. Utilizado principalmente para crear aplicaciones web[11],
desarrollo de software y machine learning, ademéds de contar con un gran
volumen de librerfas y una sintaxis parecida al inglés, por lo que facilita
el trabajo de los desarrolladores consiguiendo que se escriban codigos con
muchas menos lineas frente a otros lenguajes. [5|

Sus caracteristicas mas destacables son:

= Lenguaje de programacién de alto nivel: Permite escribir expre-
siones similares al lenguaje habitual al de los humanos. Como ya se ha
mencionado antes, presenta una sintaxis parecida al inglés. Esto hace
que para que el ordenador lo entienda se deban usar compiladores que
traduzcan las 6rdenes al lenguaje maquina.

» Cdédigo abierto: Es el software al que cualquiera puede acceder y ser
modificado por cualquier usuario.

» Multiparadigma: Soporta varios paradigmas de la programacion co-
mo el orientado a objetos, funcional o declarativo.

= Interpretado: Ejecuta sus instrucciones al momento sin la necesidad
de un compilador. [3]
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5.2. Librerias

5.2.1. random

Encargada de la generaciéon de niimeros aleatorios con una amplia selec-
cién de funciones, de la cual usaremos la generacién de un nimero en un
rango seleccionado para la seleccion de usuarios, que serén los encargados de
hacer los célculos de las partes del secreto.

Ejemplo 1: Generacién y muestra en pantalla de un ntumero aleatorio
dentro de un rango desde 1 hasta 10.

import random
x = random.randint(1,10)
print(x)

Resultado:
5

5.2.2. NumPy

Es una de las librerias méas basicas para el calculo numérico, como algebra
lineal, logica, creacion y operaciones de matrices y mas funciones. En nues-
tro caso, utilizaremos NumPy para resolver sistemas ecuaciones y obtener el
valor numérico de un polinomio en un punto.
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Ejemplo 2: Obtenciéon del valor numérico de un polinomio en 2 y muestra
por pantalla.

import numpy as np

coeficientes = [12,32,4]

resultado = np.polyval(coeficientes, 2)
print(resultado)

Resultado:
116

Ejemplo 3: Resolucién de un sistema de ecuaciones y salida de los resulta-
dos por la pantalla.

import numpy as np

m = [[172]7[475“

x = [7,8]

resultado = np.linalg.solve(m,x)
print(resultado)

Resultado:
[-6.33333333 6.66666667]

5.2.3. itertools

Ofrece herramientas de iteraciones rapidas y eficientes en memoria, te-
niendo la posibilidad de combinarlas con otras. Esta libreria, sin embargo,
no permite hacer repeticiones, conteos, ciclos, entre otros.

A pesar de esto, lo que nos interesa son las herramientas de combinatoria
con las que podremos crear combinaciones de elementos de todo tipo, per-

mutaciones, combinaciones con y sin repeticién o productos cartesianos.|9)

Para este proyecto en concreto usaremos las combinaciones para poder
la deteccién de los mentirosos. Para ello, utilizaremos “combinations”, y asi
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crear todas las combinaciones de los n puntos posibles establecidos por k4 1.

Ejemplo 4: Obtencién de las combinaciones de 3 elementos sin repeticion
de todos los elementos de un array

from itertools import combinations

lista = [1,2,3,4,5,6,7,8,9]

for combinacién in combinations(lista,3):
print(combinacion)

Resultado:
(1,2, 3)(1,2,4)(1, 2, 5)(1, 2,6)(1, 2, 7)...

5.2.4. galois

Es una extension de la libreria NumPy que nos permite usar los campos
de Galois dada la necesidad de usar cuerpos finitos para el calculo del secreto
en el protocolo de Shamir. Para crear el campo, deberemos utilizar la funcién
“galois.GF (p * *m)”siendo p un nimero primo y m la potencia.

Ejemplo 5: Creacién de un campo de Galois de orden 264

import galois
GF = galois.GF(2**64)
print(GF(3))

Resultado:
3

En el ejemplo se imprime por pantalla GF(3). Esto quiere decir que se
imprimira el nimero 3 representado dentro del cuerpo de Galois previamente
creado (264).
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5.2.5. hashlib

Es la libreria encargada de ofrecer funciones hash como SHA1, SHA256,
SHAb512 y MD5 para el cifrado de elementos en Python.

Para este proyecto, usaremos el algoritmo de SHA256 para cifrar el se-
creto a compartir y comparar el resultado con el hash del secreto calculado
por los usuarios. De esta forma, podremos saber si el secreto es correcto o ha
ocurrido algin problema en la comunicacion.

Ejemplo 6: Aplicacién del SHA256 a una cadena de caracteres y muestra
por pantalla del resultado.

import hashlib
hash = hashlib.sha256(str( “hola”).encode()))
print(hash)

Resultado:
0x000001826C403CF0

31



6. Propuestas para la deteccién de tramposos

Como ya se mencion6 antes, el objetivo de este trabajo es hacer del proto-
colo Shamir un protocolo més seguro mediante el planteamiento de distintas
opciones y la presentacion de sus pros y contras. . .

» Aplicacién de funcién Hash: Se aplica una funciéon Hash a los resul-
tados obtenidos para comprobar que las operaciones se han calculado
correctamente:

e Hash al resultado final: Se aplica el Hash al mensaje antes
de dividirlo en partes y se hace publico el resultado del Hash.
Una vez calculado el mensaje por los usuarios, se aplica la misma
funciéon Hash a ese resultado y se compara con el Hash anterior.
Si coincide, es que es correcto y que nadie ha hecho trampas.

Imaginemos que tenemos un secreto que queremos compartir a
nuestros companeros. Ese secreto serd 1234 y usaremos el proto-
colo de Shamir para compartir ese secreto. Aplicando la propues-
ta y antes de que el secreto sea dividido en partes, se le aplicard
la funciéon hash SHA256, con la cual obtendremos este codigo:
a883dafc480d466ee04e0d6da986...

Una vez hecho el hash, procedemos a dividir el secreto, y cuando
queramos recuperarlo, seguiremos el proceso normal del protocolo
de Shamir. Una vez terminado, aplicaremos la misma funcién hash
al resultado. Si coinciden, es que nadie ha hecho trampas.

e Hash a los puntos calculados: Parecido al caso anterior, un
servidor externo calcularia los puntos por si mismo a la vez que lo
hacen los usuarios y aplicaria la funcién Hash a esos resultados.
Una vez que los usuarios terminasen de calcular los puntos, se
compararian los resultados.

Ahora imaginemos el caso planteado en el apartado anterior. Te-
nemos un secreto que es 1234 y queremos compartirlo usando el
protocolo de Shamir. En este caso se dividira el secreto en partes,
y una vez que se quiera recuperar el secreto, se hara en dos parale-
lamente en dos secciones. Una la haran los usuarios por su cuenta
y otra se encargara un servidor externo que, una vez terminado
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el proceso, el servidor aplicard la funciéon hash a los resultados
calculados por los usuarios y a los suyos propios para finalmente
compararlas y detectar errores.

La desventaja de esta opcion es que se debe confiar en un servidor
externo que haga los calculos el mismo. Esto se debe a que el adminis-
trador del servidor puede estar de lado de los tramposos y modificar
los resultados de hash para que coincidan con los de los tramposos.
Ademas, esta opcién solo sirve para detectar que se ha hecho trampas
y no hace ninguna acciéon para arreglar el mensaje, solo se mandaria
un mensaje acusatorio a las personas que hubieran hecho trampas|16].

Peticiéon de k usuarios con varios usuarios redundantes: En el
momento de buscar los k necesarios para la reconstruccion del secreto,
se pedirian & usuarios mas y el calculo de los datos se realizaria con
los k 4+ a datos:

e Si hay un sospechoso, se piden k + 1 y se hacen los cédlculos con
los k + 1 datos. Si hubiera un tramposo, el sistema seria incom-
patible. Para comprobar que no hay tramposos, se realizarian los
calculos con k datos utilizando los k4 1 datos recogidos, es decir:

Si tenemos uno k = 3, deberemos hacer los cédlculos con k = 4.
Suponiendo que tenemos un secreto S = 12 y los puntos:
(1,245); (2,546); (3,915); (4, 1352); (5,1857)

Los puntos obtenidos aleatoriamente seran:
(1,245);(2,546); (3,915); (5,1857)

Si aplicamos el algoritmo, f(0) = 12, por lo que nadie habria
hecho trampas.

En cambio, si hubiésemos recibido los puntos:
(1,23);(2,546); (3,915); (4, 1352); (5,1857)

Con los puntos aleatorios:

(1,23);(2,546); (3,915); (4, 1352)

Aplicando el algoritmo, veriamos que saldria un sistema incompa-
tible, por lo que sabriamos que alguien ha hecho trampas.
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Ahora deberiamos comprobar quién es el que ha hecho las tram-
pas. Para ello, debemos usar k valores y aplicar el algoritmo tantas
veces sea necesario:

o Con (1,245);(2,546); (3,915) el sistema es incompatible
o Con (1,245);(3,915); (5, 1857) el sistema es incompatible
o Con (1,245);(2,546); (5,1857) el sistema es incompatible
o Con (2,546); (3,915); (5, 1857) el sistema es compatible

Se puede ver que el conjunto de los usuarios 2,3 y 5 da un siste-
ma compatible, por lo que el usuario que no este dentro de este
conjunto es el tramposo (en este caso es el usuario 1). Una vez
visto qué sistema es compatible, se aplicaria el algoritmo para ver
el resultado y obtendriamos f(0) = 12. Ahora comparariamos el
Hash del mensaje original con el del resultado obtenido para ver
si es correcto.

Si hay 2 sospechosos o mas, se seguiria el mismo proceso que con
un sospecho, haciendo combinaciones excluyendo a x usuarios. En
este caso pueden ocurrir 2 escenarios diferentes:

o Que los tramposos no se hayan puesto de acuerdo: En caso
de que el sistema sea incompatible, se le aplicara la exclusién
para los tramposos. En caso contrario, seria compatible y no
habria problemas.

o En el caso en el que los tramposos se hayan puesto de acuer-
do: Al obtener un sistema compatible, habria que realizar una
comprobacion sobre el Hash del mensaje, y asi detectar incon-
gruencia. Por ende, aquellos que no sean correctos seran los
tramposos. Este caso es el mas complicado de los dos.

Este método tiene la ventaja de que no se necesita de un servidor ex-
terno, pero a la vez es mas costoso computacionalmente, ya que cuanto
mas grande sea la k, mas cdlculos habria que hacer.

Es importante recalcar que si el umbral estd muy cerca de m, no sera
posible detectar a los usuarios tramposos, ya que no se podran hacer
las combinaciones necesarias. Es decir, si por ejemplo tenemos k = 3
y n = 4 y queremos detectar a un usuario tramposo, al aplicar ¢ 4+ 1
no podremos realizar ninguna combinacién.
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También este método solo funciona cuando la mayoria de los usuarios
no son tramposos, ya que si mas de la mitad fuesen tramposos, seria
imposible encontrar un sistema compatible.

Revelar los puntos calculados de forma simultianea: Esto es para
que los tramposos no obtengan ninguna informacion cuando el servidor
externo haya detectado trampas.

Si existiesen tramposos, el servidor enviaria un mensaje a los usuarios
indicando quiénes son y borrara los puntos enviados para que nadie
pueda recuperar el secreto, para asi volver a repetir el proceso, exclu-
yendo a los tramposos previamente detectados.
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7. Analisis y diseno

En este apartado veremos todo lo relacionado con la arquitectura y mo-
delado del software desarrollado. Es un proceso de recogida de informacion,
lo que implica el establecimiento de estructuras de datos, la representacion
del algoritmo y la arquitectura del mismo. Esto nos servira para ver como de
grande es la complejidad del proyecto antes de la implementacion.

7.1. Requisitos

Describen las caracteristicas y el comportamiento del sistema, y sirven
para darnos una idea del producto que se va a desarrollar. Existen varios
tipos de requisitos:

» Requisitos de negocio: Representan las especificaciones de alto ni-
vel, es decir, el alcance y los objetivos del proyecto. Responden a la
pregunta: ;Qué se debe hacer?

= Requisitos de usuario: Describen las caracteristicas que buscan los
usuarios. Responden a la pregunta: ;Para quién es el software?

= Requisitos de software: Describen el comportamiento del software
bajo ciertas condiciones (Requisitos funcionales) y caracteristicas o
restricciones que debe tener (Requisitos no funcionales).

Dado que este proyecto no es una aplicacion comercial y que no esta
orientada directamente a que la usen usuarios corrientes, solo analizaremos
los requisitos funcionales y los no funcionales.
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7.1.1. Requisitos funcionales

Id Requisito

RFO1 El sistema tendra que calcular el hash del secreto cuando sea
introducido por el usuario.

RF02 El sistema debera tener un menu para poder hacer pruebas
con distintas opciones.

RT03 Los datos y los resultados que se generan deberan mostrarse
por pantalla.

RF04 El sistema deberd detectar qué usuarios estan haciendo tram-
pas y mostrarlo por pantalla.

RFO5 El sistema debera preguntar al usuario cuantos usuarios desea
crear.

RF06 El si§tema debera preguntar al usuario que secreto quiere com-
partir.

RFO7 El sistema debera preguntar al usuario que umbral desea usar.

RT08 El sistema debera preguntar al usuario cuantos usuarios de-
seas crear.
Si se inicia la simulacion del protocolo y no se han introducido

RF09 los datos, el sistema avisara al usuario de que deberd introdu-
cir los datos primero.
Una vez terminada la simulacion, el sistema debera calcular

RF10 el hash del secreto calculado y compararlo con el hash del
secreto compartido.

RF11 El sistema debera avisar al usuario si el hash coincide con el

hash del secreto calculado.

Tabla 5: Requisitos funcionales
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7.1.2. Requisitos no funcionales
Id Requisito
RNFO1 El sistema debe ser compatible con cualquier sistema opera-
tivo.
RNF02 El sistema utilizara el algoritmo SHA256 para cifrar.
RNFO03 El orden de los cuerpos finitos sera 294
Tabla 6: Requisitos no funcionales
7.1.3. Diagrama de flujo

Representa la secuencia de pasos de un algoritmo. De esta forma podre-
mos hacernos una idea visual de como funciona el algoritmo.

Debido a que el software presenta varias opciones, se haran diferentes
diagramas de flujo para ver el funcionamiento de cada una.

» Diagrama de flujo de Menu: Aqui se representan las diferentes
secuencias, de cada opcién del menni.
Las opciones 2, 3 y 4 se representaran mas adelante cada una con su
diagrama.

38




{ Inicio }
Y

o]
#  Mostrar mend
L "

Y
Seleccionar

opcién

l |
A 4
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Hash del secreto

Introducir umbral

Comprobar umbral

Umbral
comecto

Figura 7: Diagrama de flujo Menu

» Diagrama de flujo de Shamir (Opcién 2): Este es el esquema
principal del programa, donde se representa los pasos que se dan para
simular la comparticion de un secreto usando el protocolo de Shamir.
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Figura 8: Diagrama de flujo Shamir
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» Diagrama de flujo de detecciones (Opcién 3 y 4): Secuencias de
la funcién deteccién de mentirosos con k+1 (deteccién de 1 mentiroso)
y k 4+ 2 (deteccién de 2 mentirosos).

{ Inicio }

h 4

| Hacer las combinaciones posibles (k+1 o k+2)

Y

Usar la matriz de Vandermonde con cada combinacion
para obtener el secreto

Incorrecto

Comprobacion Desechar combinacion

del hash

Correcto

| Guardar combinacion correta en array

Y

Comprobar y ?uardar todos los elementos diferentes de
as combinaciones correctas

h 4

Comprobar que elementos faltan comparando con los
puntos totales

Y
Mostrar elementos gue faltan (metirosos)

Fin

Figura 9: Diagrama de flujo de la funcién de deteccién de mentirosos
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8. Estructura del cédigo

En esta seccion veremos las partes que tiene el codigo, los archivos que
componen el proyecto y los métodos usados, dando detalles de su funciona-
miento y de algunas técnicas usadas.

La carpeta del proyecto esta formada por dos archivos, ‘launcher.py’ y
‘Shamir.py’, ambos dentro del mismo directorio.

8.1. launcher.py

Actiia como mentu de prueba para las funciones creadas en Shamir.py y
su finalidad es invocar las funciones para poder simular el protocolo.

Funciona coma una ‘interfaz’ para pedir al usuario los datos necesarios y
que este los introduzca para la invocacion de las funciones.

Este archivo es el principal del proyecto, lo que quiere decir que es el que
debemos ejecutar para iniciar el programa.

Al principio del archivo podemos observar que establecemos un campo
de Galois (GF = galois.GF(2**64)). Esto es para cuando el programa recibe
el secreto introducido por el usuario, convertirlo en cuerpo finito y poder
trabajar con él sin problemas.

A continuacién iremos comentando cada parte del cédigo por separado.

8.1.1. Librerias, variables y menu()

A continuacién vemos las librerias que se importan al archivo y las va-
riables globales declaradas. Lo méas destacable es la funcién menu(), que se
encarga de mostrar al usuario las opciones disponibles y recoger la respuesta
del usuario.
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launcher.py - Librerias variables globales y menu()

import Shamir, galois, hashlib

GF = galois.GF(2**64)
n = None

S = None

t = None

hash= None

puntos = []

def menu():

print(“1.- Introducir datos”)

print(“2.- Compartir mensaje”)
print(“3.- Deteccién de 1 mentiroso”)
print(“4.- Deteccién de 2 mentirosos”)

print(“0.- Salir”)
print ")
opt = int(input(“Introduce una opcion:”\n))

(
(
(
(t
(
(

return opt

8.1.2. Opciones 1y 2

Estas opciones estan dedicadas a la introduccion de datos, como el niimero
de usuarios, secreto a compartir o el umbral, y la simulacién del protocolo

de Shamir.
La opcién 1 pregunta al usuario cuél es el nimero de usuarios que quiere
crear, el secreto y el umbral. Por otra parte, el programa calculara el hash

del secreto para usarlo mas adelante.

En la opcién 2 es la simulacion del protocolo. Solo se podré usar si previa-
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mente se han introducido los datos en la opcién 1. Esta se encarga de llamar
a las funciones para calcular el secreto y mostrarlo por pantalla.

launcher.py - Opciones 1 y 2

if _name__ =="__main_":
opcion = 1

while(opcion != 0):
opcion = int(menu())

if(opcion == 1):
n = int(input(“;Cuantos usuarios quieres crear?: "))
S = GF(input(“Numero secreto: "))
hash = hashlib.sha256(str(S).encode())
t = int(input(’“Umbral: "))
Shamir.comprobarUmbral(t,n)

elif(opcion == 2):
if n == None:

print( “Introduzca primeros los datos”)
else:

puntos = Shamir.generacionpuntos(S,n,t))
seleccion = Shamir.seleccionPuntos(puntos,t,n))
xi, fi = Shamir.separacionPuntos(seleccion,t)
Shamir.vandermonde(xi, fi, t, hash)
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8.1.3. Opciones 3y 4

Aqui probaremos las funciones especificas para la deteccion de los men-
tirosos. La opcion 3 estd ligada a la deteccion de 1 mentiroso y la 4 a la
deteccion de 2 mentirosos.

Antes de la llamada a la funcién deteccién(), se hace una copia de los
puntos, ya que se modifica uno de ellos para simular al mentiroso.

launcher.py - Opciones 3 y 4

elif(opcion == 3):

puntos = Shamir.generacionpuntos(S,n,t)
puntos[1]=[GF(2),GF(12312312312)]
Shamir.deteccionK1(puntos, t, hash)

elif(opcion == 4):

puntos = Shamir.generacionpuntos(
puntos[1]=[GF(2),GF(12312312312)
puntos[2]=[GF(3),GF(12312312312)
Shamir.deteccionK2(puntos, t, hash)

S,n)
]
]

elif(opcion == 0):)
print(“Saliendo...”)

else:
print(“Opcién no valida”)

8.2. Shamir.py

En este archivo se encuentran todas las funciones que nos permiten simu-
lar la comparticién del secreto y las mejoras propuestas mencionadas ante-
riormente. A continuacién se iran viendo las funciones una a una para poder
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explicarlas con més detalle.

8.2.1. Declaracién de librerias y variables globales

Librerias y variables

import random

import numpy as np

from itertools import combinations
import galois

import hashlib

GF = galois.GF(2**64)

8.2.2. hashCheck

Una de las mejoras planteadas era la implementacion de una funcién hash
para asegurarnos de que el secreto fuese correcto y nadie haya hecho trampas,
Esta funcion es la encargada de hacer ese trabajo.

Comprueba que el hash del secreto introducido por el usuario es el mismo
que el del secreto calculado por los demés usuarios, devolviendo True o False

y un mensaje por pantalla en funcion de si es correcto o no.

Esta funcién recibe como argumentos:
= secreto: Es el secreto calculado por los usuarios, que posteriormente

en la funcién sera calculado su hash correspondiente.

= hash: Hash del secreto introducido por el usuario.
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hashCheck

def hashCheck(secreto, hash):
secreto = hashing(secreto)

if (secreto.hexdigest() == hash.hexdigest()):
print(“Secreto correcto”)

return True
else:

print( “Secreto incorrecto” )

return False

8.2.3. format

Simplemente se encarga de tomar una cadena de texto y eliminar el primer
y el dltimo caracter de ella. La finalidad de esta funcién es, por una parte,
por razones puramente estéticas. Adapta los resultados para mostrarlos de
una manera mas atractiva para el usuario, como se ve aqui:

» Sin formatear: El cédigo secreto es:(12)

» Formateado: El cédigo secreto es: 12

Esta modificacién es apelativa para la otra motivacién de uso, que sin la
eliminacién de, en este caso, los paréntesis conllevaria un error de interpre-
tacion del hash. Obtendriamos un resultado incorrecto, cuando no lo es,; el
del hash distinto a aquel correspondiente al secreto original.
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format

def format(n):

n = str(n)
n = nf:-1]
n = n[l;]

return str(n)

8.2.4. hashing

Funcién que recibe un elemento y esta le aplica una funcién hash. En este
caso se ha optado por SHA256.

def hashing(x):
return(hashlib.sha256(str(x).encode()))

8.2.5. comprobarUmbral

Comprueba que el usuario no de un umbral(t) mayor que el nimero méxi-
mo de usuarios en el sistema(n). Si se diese el caso, el sistema le volveria a
solicitar el umbral hasta que fuese un niimero menor.
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comprobarUmbral

def comprobarUmbral(t,n):

while(t >= n):
print(“Umbral incorrecto, debe de ser un numero menor al
numero de usuarios”)
t = int(input(” Umbral: 7))

8.2.6. generacionPuntos

Es la funcién encargada de calcular los puntos de cada usuario, desde la
creacién de todos los usuarios, generacion de los coeficientes aleatorios hasta
la valoracién del polinomio en el punto del usuario.

Comienza con la generacion de dos cuerpos finitos aleatorios y un array
de usuarios vacio que se ira rellenando con un bucle, introduciendo cuerpos
finitos de 1 hasta m, Seguidamente se creard otro array para almacenar los
coeficientes del polinomio, que seran los k — 1 niimeros aleatorios generados
y el secreto que queremos compartir. Una vez creado, usaremos la funcion
“polyval” para evaluar el polinomio en los puntos indicados que, en este
caso, son los usuarios, y se almacenaran los resultados en un array. Para
finalizar, crearemos otro array para introducir los resultados obtenidos con
cada usuario, quedando cada tupla del array de la siguiente manera:
[[usuario], [valor del polinomio en el punto]].
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generacionPuntos

def generacionpuntos(S,n,t):
x = GF.Random(t-1)
usuarios = ||

for i in range(n):
usuarios.append(GF (i+1))

coeficientes = ||

for i in range(t-1):
coeficientes.append(x[i])

coeficientes.append(s)
resultados = []

for i in range(n):
resultados.append(np.polyval(coeficientes, usuariosli]))

puntos = [|

for i in range(len(usuarios)):
puntos.append([usuarios[i],resultados]i]])

print(puntos)

return puntos
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8.2.7. comprobacion

Es una funcién simple que comprueba que el usuario escogido no haya
sido seleccionado con anterioridad. El motivo de esta funcién lo veremos en
el siguiente apartado.

Comprueba que en el array exista el elemento que recibe, devolviendo
True (si el elemento existe en el array) o False (si no existe en el array).

comprobaci

def comprobacion(X, usuarios):

flag = True
for i in range(len(usuarios)):
if (usuarios[i] == x):
flag = False
break
return flag

8.2.8. seleccionPuntos

Es la funcién encargada de seleccionar los puntos aleatoriamente para el
calculo del secreto.

Consiste en usar la funcién “randint” para crear un nimero aleatorio, que
representard al usuario seleccionado. Antes de ser seleccionado se hara una
comprobacion de si ese mismo usuario ha sido seleccionado en una iteracion
anterior, por lo que usaremos la funcién “comprobacion()” (explicada en el
apartado anterior) para asegurarnos de que no se haya escogido ese usuario.
Si ese usuario no ha sido escogido, se almacenara en el array usuarios. Una
vez seleccionados todos los puntos, se almacenara en un array “seleccion”los

51



puntos correspondientes a cada usuario.

seleccionPuntos

def seleccionPuntos(puntos,t,n):

usuarios = ||
seleccion = ||

1=0

while 1 < t:
x = random.randint(1,n)
if comprobacion(x,usuarios):
usuarios.append(x)
1+=1

for i in range(t):
seleccion.append (puntos|usuarios|i] - 1])

return seleccion

8.2.9. separacionPuntos

Una vez obtenidos los puntos seleccionados en una lista, esta funcién los
separa en 2 listas diferentes, una para los usuarios (xi) y otra para sus valores
en el polinomio (fi) para facilitar el trabajo més adelante.

Es en esta funciéon donde se transformaran los valores de la lista fi en
cuerpos finitos y la lista se convertira en una matriz 3x1.
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separacionPuntos

def separacionPuntos(puntos,t):

xi=]

fi=[

for i in range (len(puntos)):
xi.append((puntosli][0]))

for i in range (len(puntos)):
fi.append((puntos|i][1]))

fi2 = GF([fi])
fi2.shape = (t,1):

return xi, fi2

8.2.10. vandermonde

Es en esta funcién donde se obtendra el secreto. Como ya se mencioné an-
tes, usaremos la matriz de Vandermonde para calcularlo. Primero crearemos
una matriz llena de ceros de las dimensiones (t,t) y la rellenaremos con los
elementos del array “xi” (recordemos que estos elementos son los usuarios).
Posteriormente, usaremos la funcién de NumPy “linalg.solve()” con la matriz
previamente transformada fi para obtener el polinomio y la aplicaremos f(0)
para recuperar el secreto.

Una vez obtenido el secreto, emplearemos la funciéon hashchek para com-
probar si el hash coincide con el del secreto original.
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vandermonde

def vandermonde(xi,fi,t,hash):
M = GF.Zeros((t,t))
for i in range(t):
for j in range(t):
k = (t-1)-j
M[i,j] = GF(xi[i]**k)
resultado = np.linalg.solve(M,fi)

print( “El codigo secreto es: 7 + (format(resultado[t-1])))

return hashCheck(format(resultado[t-1]), hash)

8.2.11. deteccion

Es una de las mejoras propuestas. Se encarga de detectar a los tramposos
aumentando el umbral e ir probando las diferentes combinaciones de usuarios
para poder ver en cudl de todas ellas el secreto no es correcto y buscar el
usuario comun en todas esas combinaciones.

Usaremos la funcién “combinations” de la libreria itertools para crear
todas las combinaciones posibles de los puntos y aplicaremos las funciones
de separacionPuntos y vandermonde para calcular el secreto.

Si el secreto calculado con esa combinacion es correcto, es decir, el hash
del secreto coincide con el hash del secreto original, la combinacion se guar-
dara en un array “combinacionesCorrectas” para que, una vez que se hayan
calculado todos los secretos con todas las combinaciones y ver cudles nos dan
el secreto correcto, comprobaremos que elementos diferentes estdn en esas
combinaciones para almacenarlas en otro array “exclusién”. Esto serviréd pa-
ra compararlo con el array “puntos” y ver que los elementos que estén en
“puntos”, y no en “exclusion”, seran los mentirosos.
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deteccion (con umbral k + 1 para la deteccién de un mentiroso)

def deteccionK1(puntos, t, hash):

combinacionesCorrectas=|]
exclusion=|]
mentirosos=|]

for combinacion in combinations(puntos, t+1):
xi, fi = separacionPuntos(combinacion,t+1)

if(vandermonde(xi, fi, t+1, hash)):
combinacionesCorrectas.append(combinacion)

for i in range (len(combinacionesCorrectas)):
for elemento in combinacionesCorrectasli]:
if elemento not in exclusion:
exclusion.append(elemento)

for elemento in puntos:
if elemento not in exclusion:
mentirosos.append (elemento)

print( “El mentiroso es: ”)
for mentiroso in mentirosos:
print(mentiroso)
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deteccion (con umbral k + 2 para la deteccion de dos mentirosos)

def deteccionK2(puntos, t, hash):

combinacionesCorrectas=|]
exclusion=|]
mentirosos=|]

for combinacion in combinations(puntos, t+2):
xi, fi = separacionPuntos(combinacion,t+2)

if(vandermonde(xi, fi, t42, hash)):
combinacionesCorrectas.append(combinacion)

for i in range (len(combinacionesCorrectas)):
for elemento in combinacionesCorrectasli]:
if elemento not in exclusion:
exclusion.append(elemento)

for elemento in puntos:
if elemento not in exclusion:
mentirosos.append (elemento)

print(“Los mentirosos son: ”)
for mentiroso in mentirosos:
print(mentiroso)
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9. Manual de usuario

En esta seccién se explicara como usar el software creado para poder
realizar las pruebas posteriormente.

Para ejecutar la aplicacién, deberemos importar el codigo a un editor de
codigo y presionar el botén de ejecucion.

Una vez iniciada se desplegara un menu con las siguientes opciones:

Menu

Introducir datos
Compartir mensaje
Deteccién de 1 mentiroso
Deteccidén de 2 mentirosos
.— Salir

O D W N -
|

Introduce una opcion:

Para seleccionar una opcion se debe introducir su respectivo ntimero, pero
para que funcione correctamente, como primera opcion siempre debe ser 1.
Introducir datos. Aqui se recogeran el secreto, el umbral y el nimero de
usuarios con los que queremos hacer las pruebas.

Si seleccionamos una opcion diferente antes que la 1, el sistema avisara
de que primero se deben introducir los datos.

Una vez seleccionada la primera opcién, deberemos proporcionar los datos
que queremos:
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Introduce una opcion:

1

;Cuantos usuarios quieres crear?: 20
Numero secreto: 5678

Umbral: 7

Y una vez introducidos, podremos usar cualquiera de las 3 opciones si-
guientes.

9.1. Compartir mensaje

Esta opcion simulara el protocolo de Shamir con los datos que el usuario
introdujo en la primera opcién. Al iniciarla el sistema hara los calculos nece-
sarios y al final mostraré el resultado final con un mensaje de si es correcto
0 no.

El codigo secreto es: 5678
Secreto correcto

9.2. Deteccion de mentirosos

Las siguientes opciones son practicamente la misma funcién, solo cam-
biando el detalle de la suma que se hace al umbral (41 opcién 3 y +2
opcién 4) para la deteccién del o los usuarios mentirosos. Al ejecutar cual-
quiera de las 2 opciones, el sistema detectara al mentiroso y mostrandolo por
pantalla.

Es importante ejecutar la opcién 2 previamente para que los puntos sean
creados, ya que sin ellos, la opcién dard un error.
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El mentiroso es:
[GF(2, order=2"64), GF(12312312312, order=2"64)]

Los mentirosos son:
[GF(2, order=2"64), GF(12312312312, order=2"64) ]
[GF(3, order=2"64), GF(12312312312, order=2"64)]

9.3. Salir

La opcién 0 es simplemente una opcion para terminar las pruebas y salir
del programa.
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10. Pruebas

En esta secciéon realizaremos las pruebas para comprobar el correcto fun-
cionamiento del cédigo, acompanadas de capturas de pantalla en el que ex-
plicaremos el resultado y el motivo de los datos introducidos.

10.0.1. Pruebas del protocolo Shamir

Para empezar, nos centraremos en el funcionamiento del protocolo. Como
primera prueba introduciremos los datos usando la opcién 1 del menud y
veremos si el resultado es correcto.

En este caso habrd 10 usuarios, el secreto a compartir sera 12 y un
umbral de 5.

Introduccién de datos

Introduce una opcion:

1

;Cuantos usuarios quieres crear?: 10
Numero secreto: 12

Umbral: 5

Una vez introducidos los datos, iniciaremos la simulacion eligiendo la
opcién 2. Obtendremos los siguientes resultados:

Resultados 1

El codigo secreto es: 12
Secreto correcto

Se trata del secreto calculado y la comprobacion del hash. Podemos com-
probar que se ha obtenido correctamente el secreto. Ahora comprobaremos
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que se obtienen los resultados correctos con muchos mas usuarios.

Ahora tendremos 100 usuarios, el ntimero secreto serd 71271 y habra
un umbral de 20.

Introduccién de datos 2

Introduce una opcion:

1

;Cuantos usuarios quieres crear?: 100
Numero secreto: 71271

Umbral: 20

Y los resultados son:

Resultados 2

El codigo secreto es: 71271
Secreto correcto

Volvemos a tener los resultados correctos. Podemos ver que la simulacién
del protocolo funciona sin ningtin problema.

Ahora probaremos si es capaz de detectar que el secreto no es el correcto
y comprobar que compara los hash correctamente. Para ello, modificaremos
los valores de un usuario aleatorio para que salga un secreto incorrecto y
usaremos los mismos datos que antes:
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Dato incorrecto

puntos = Shamir.generacionpuntos(S,n)
seleccion = Shamir.seleccionPuntos(puntos,t,n)
seleccion[1] [1] = GF(1000)

xi, fi = Shamir.separacionPuntos(seleccion,t)

Shamir.vandermonde(xi, fi, t, hash)

\ 7

Como los usuarios se eligen aleatoriamente, tendremos que editar el punto
directamente desde el cddigo, cogiendo una posicién que queramos y cambiar
su punto. Esto es porque si cambiamos el punto y el usuario, el programa
podra saltar un error si hay dos usuarios iguales.

Introduccién de datos 3

Introduce una opcion:

1

;Cuantos usuarios quieres crear?: 100
Numero secreto: 71271

Umbral: 20

Resultados 3

El codigo secreto es: 17490282454933227717
Secreto incorrecto

. v

Vemos que el programa detecta que el secreto es incorrecto y avisa al
usuario. En el siguiente apartado probaremos la forma para detectar al men-
tiroso que ha aportado los datos incorrectos.

A continuacién haremos mas pruebas para comprobar el comportamiento
y los resultados del algoritmo.
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Introduccién de datos 4

;Cuantos usuarios quieres crear?: 70
Numero secreto: 678873
Umbral: 50

Resultados 4

El codigo secreto es: 678873
Secreto correcto

Introduccién de datos 5

;Cuantos usuarios quieres crear?: 30
Numero secreto: 78978
Umbral: 3

.

Resultados 5

El codigo secreto es: 78978
Secreto correcto

.

Introduccién de datos 6

;Cuantos usuarios quieres crear?: 20
Numero secreto: 12345
Umbral: 15

Resultados 6

El codigo secreto es: 12345
Secreto correcto
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Introduccién de datos 7

iCuantos usuarios quieres crear?: 50
Numero secreto: 45674616

Umbral: 45
Punto alterado: seleccion[1][1] = GF(9043089)

Resultados 7

El codigo secreto es: 12352046020154903451
Secreto incorrecto

Introduccién de datos 8

;Cuantos usuarios quieres crear?: 40
Numero secreto: 456456456

Umbral: 10
Punto alterado: seleccion[1][1] = GF(51)

\.

Resultados &

El codigo secreto es: 18423584083186611327
Secreto incorrecto

Introduccién de datos 9

;Cuantos usuarios quieres crear?: 80
Numero secreto: 456123

Umbral: 15
Punto alterado: seleccion[1][1] = GF(1234)
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Resultados 9

El codigo secreto es: 7941804170662537370
Secreto incorrecto

Introduccién de datos 10

;Cuantos usuarios quieres crear?: 10

Numero secreto: 45389

Umbral: 8

Punto alterado: seleccion[1][1] = GF(585646)

Resultados 10

El codigo secreto es: 13214503264759491183
Secreto incorrecto

10.0.2. Pruebas de detecciéon de mentirosos

Ahora pasaremos a probar el funcionamiento de las funciones de detec-
ci6n. Para ello veremos por separado las dos funciones (deteccién con k 4 1
y deteccién con k + 2).

En cada una de las pruebas se estableceran la cantidad de mentirosos
a detectar seguin la funcién que estemos probando, es decir, si es deteccién

k + 1 y si es deteccion k + 2 habrd 2 mentirosos.

Para empezar, usaremos los siguientes datos:
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Introduccién de datos 11

Introduce una opcion:

1

;Cuantos usuarios quieres crear?: 10
Numero secreto: 791834

Umbral: 4

Ahora comprobaremos si el programa es capaz de detectar al mentiroso.
En este escenario se ha creado uno que sera el usuario 2 con el punto
12312312312, que suponemos que ha modificado su punto para dar uno
incorrecto.

Detecciéon de un mentiroso

El mentiroso es:
[GF(2, order=2"64), GF(12312312312, order=2"64)]

Podemos ver que es detectado sin ningtin problema. Como ya se mencioné
anteriormente, la prueba puede extenderse bastante en el tiempo en funcién
del n.2 de usuarios y el umbral dado. En este caso, da el resultado en
poco tiempo.

Con los mismos datos introducidos, ahora intentaremos la deteccién de 2
usuarios mentirosos, que seran los usuarios 2 y 3 con el punto 12312312312:

Detecciéon de dos mentirosos

Los mentirosos son:
[GF(2, order=2"64), GF(12312312312, order=2"64)]
[GF(3, order=2"64), GF(12312312312, order=2"64)]

Como conclusion, vemos que se han obtenido correctamente todos los
resultados, destacando que la deteccion de mentirosos, sin haber hecho la
prueba del escenario de los tramposos poniéndose de acuerdo entre si para
dar un punto compatible al ser un caso imposible debido a que los puntos se
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calculan antes de ser seleccionados aleatoriamente y suponemos que existe
un servidor externo que revele todos los puntos de forma simultanea.

Como hemos hecho anteriormente, a continuaciéon habra ma&as pruebas
realizadas.

Introduccién de datos 11

;Cuantos usuarios quieres crear?: 10
Numero secreto: 6564

Umbral: 6

Tramposo: puntos[6]=[GF(7),GF(18)]

Resultados 11

El mentiroso es:
[GF(7, order=2"64), GF(18, order=2"64)]

Introduccién de datos 12

;Cuantos usuarios quieres crear?: 15
Numero secreto: 465456

Umbral: 10

Tramposo: puntos[3]=[GF(4) ,GF(45456465456)]

Resultados 12

El mentiroso es:
[GF(4, order=2"64), GF(45456465456, order=2"64)]
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Introduccién de datos 13

;Cuantos usuarios quieres crear?: 15
Numero secreto: 465456

Umbral: 3

Tramposo: puntos[7]=[GF(8),GF(73642)]

Resultados 13

El mentiroso es:
[GF (8, order=2"64), GF(73642, order=2"64)]

Introduccién de datos 14

;Cuantos usuarios quieres crear?: 10

Numero secreto: 5646

Umbral: 6

Tramposos: puntos[1]=[GF(2),GF(56346)]
puntos [2]=[GF(3) ,GF(793133)]

Resultados 14

Los mentirosos son:
[GF (2, order=2"64), GF(56346, order=2"64)]
[GF(3, order=2"64), GF(793133, order=2"64)]

Introduccién de datos 15

;Cuantos usuarios quieres crear?: 20

Numero secreto: 456564456645

Umbral: 16

Tramposos: puntos[2]=[GF(3),GF(9342861) ]
puntos[4]=[GF(5) ,GF(18634)]
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Resultados 15

Los mentirosos son:
[GF(3, order=2"64), GF(9342861, order=2"64)]
[GF(5, order=2"64), GF(18634, order=2"64)]

Introduccién de datos 16

;Cuantos usuarios quieres crear?: 15
Numero secreto: 56

Umbral: 10
Tramposos: puntos[10]=[GF(11),GF(73194682)]

puntos [4]=[GF(5) ,GF (28643)]

Resultados 16

Los mentirosos son:
[GF (5, order=2"64), GF(28643, order=2"64)]
[GF(11, order=2"64), GF(73194682, order=2"64)]
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11. Conclusiones y propuestas de mejora

Una vez terminado el proyecto, analizaremos si se han cumplido los objeti-
vos planteados al principio y se hara un breve resumen de ellos, considerando
todo lo aprendido en el proyecto.

11.1. En el ambito del proyecto

= Se han implementado métodos que hacen al protocolo més seguro.

= Se ha conseguido detectar a los tramposos que envian puntos incorrec-
tos.

= Se han planteado otros métodos para reforzar la seguridad que se pue-
den implementar en un futuro.

11.2. En el ambito personal

= He conocido y entendido el funcionamiento del protocolo de Shamir. A
su vez se han conseguido muchos conocimientos sobre criptografia y su
aplicacion en la seguridad informatica.

= Se ha mejorado grado de aprendizaje sobre Python.

= He descubierto nuevas librerias y herramientas que pueden ser tutiles
para un futuro.

Dicho esto, podemos decir que todos los objetivos del proyecto se han
completado satisfactoriamente, ademas de llevarme conmigo muchos conoci-
mientos nuevos que he disfrutado conocer e investigar sobre ellos.

En este proyecto se han presentado diferentes métodos para la deteccion

de tramposos, pero aun se puede seguir investigando para encontrar mas
métodos.
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» Implementacion de un servidor con “confiable”. Sera el encar-
gado de hacer los calculos de los puntos paralelamente con los usuarios,
de forma que si detecta que si su hash es distinto al del secreto calcu-
lado por los usuarios, este avisara a los demaés usuarios de quien es el
tramposo y no revelara el secreto hasta que no haya errores.

= Implementacion de firmas digitales en los puntos que envian los
usuarios para asegurarse de que los puntos no puedan ser modificados
en el envio de datos al servidor, o que un tramposo intente pasar por
alguien de confianza y pueda obtener el secreto.

= Estudiar formas de mejora el algoritmo de deteccién de usua-
rios para que tarde menos en detectar a los tramposos.

Todas estas propuestas son planteadas para nuestro proyecto, pero tam-
bién se podria ir mas lejos estudiando otro tipo de protocolos con la finalidad
de crear no solo una solucién para Shamir, sino para una lista amplia de pro-
tocolos con alta probabilidad de ser vulnerados.
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