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RESUMEN

El derecho a la proteccion de datos de caracter personal es un derecho fundamental y
autéonomo del sistema democratico espafol que encuentra uno de sus puntos conflictivos en
la injerencia de su contenido mediante el tratamiento de datos personales especialmente

sensibles como son los datos politicos.

Las nuevas tecnologias de la informacién han permitido a los partidos politicos dotarse de
técnicas analiticas perfeccionadas con las que poder crear perfilados ideolégicos que les

posibiliten influir e inclinar el voto.

Estas técnicas no estan exentas de peligros y riesgos para la sociedad moderna, de ahi que
resulte fundamental realizar una aproximaciéon al respecto por medio de la recopilacion y
analisis de la normativa aplicable, jurisprudencia y doctrina mas relevante en la materia, que
permita establecer cudles son sus implicaciones y consecuencias para el mundo democratico

actual.
Palabras clave

Derecho a la protecciéon de datos de caracter personal, Derecho Fundamental, sistema
democratico espafiol, tratamiento, datos politicos, perfilado ideolégico, nuevas tecnologias

de la informacion.



ABSTRACT

The right to the protection of personal data is a fundamental and autonomous right of the
Spanish democratic system that finds one of its conflicting points in the interference of its

content through the processing of particularly sensitive personal data such as political data.

New information technologies have allowed the political parties to equip themselves with
improved analytical techniques with which to create ideological profiles that enable them to

sway and tilt he vote.

These techniques are not free of dangers and risks for the modern society, which is why it is
essential to make an approach to the matter by means of the compilation and analysis of the
applicable regulations, jurisprudence, and most relevant doctrine on the subject, in order to

establish the implications and consequences for the current democratic world.
Key words

Right to the protection of personal data, fundamental right, Spanish democratic system,

processing, political data, ideological profile, new information technologies.
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1. INTRODUCCION

El derecho a la protecciéon de datos personales es un derecho fundamental recogido en el
articulo 18.4 de la Constituciéon Espafiola: “4. La ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio
de sus derechos.” Se trata de un derecho fundamental y auténomo de nuestro sistema
constitucional que debe su reconocimiento y delimitacién a senda jurisprudencia del Tribunal

Constitucional.

Pese al reconocimiento de este derecho como un derecho fundamental y esencial para el
funcionamiento del sistema democratico espafiol, la sociedad actual se enfrenta a nuevos
peligros y riesgos con el surgimiento de las nuevas tecnologfas de la informacién, que afectan
no solo a los derechos de las personas fisicas integrantes de la sociedad, sino que pueden

erosionar los cimientos de la sociedad democratica espafiola.

En la actualidad el derecho a la proteccion de datos esta presente en practicamente todos los
aspectos de la vida cotidiana de las personas, vivimos en un mundo cada vez mas dominado
por las tecnologias de la informacion, las cuales tienen un crecimiento y evolucién sin limite

y reportan muchos beneficios al crecimiento socioeconémico de la sociedad.

Sin embargo, estas nuevas tecnologias no se encuentran exentas de numMerosos riesgos,
especialmente cuando el uso de estas técnicas y metodologias informaticas afectan a los
derechos fundamentales de las personas, como es el caso de la garantia del derecho a la
proteccion de datos personales especialmente sensibles cuando son tratados por los partidos

politicos en el marco del proceso electoral.

Los partidos politicos, al igual que las sociedades modernas, han evolucionado en su devenir
democratico contando con rigurosas y avanzadas técnicas analiticas de big data que les
permiten crear perfiles ideologicos segmentados en funcién de caracteristicas y preferencias
politicas de los ciudadanos, con la finalidad de generar una propaganda politica disefiada y
personalizada en funcién de dichos perfilados que les posibilite inclinar el voto de su publico

objetivo.



Son precisamente estos riesgos que existen en los derechos fundamentales de las personas
los que marcan la trascendencia de este trabajo, ya que resulta fundamental abordar cuales
son las principales caracteristicas, implicaciones y riesgos que el tratamiento por los partidos
politicos de datos especialmente sensibles, como son los datos politicos, en el marco electoral
y de campafia, genera en el sistema democratico espanol, con el fin de poder establecer un
estado de la cuestion sobre el tema, que permita profundizar sobre el mismo con la finalidad

de llegar a establecer conclusiones enriquecedoras.

Para ello, la metodologia que se ha empleado en el trabajo es la de establecer un estado de la
cuestion, analizar y tratar de explicar el panorama y evolucién del tratamiento de datos
politicos en el ambito electoral, y asi como las implicaciones que tiene para el derecho
fundamental a la protecciéon de datos personales, mediante la aproximacién al marco

normativo, jurisprudencia, y doctrina mas relevante en la materia.

De esta manera, mediante el establecimiento de unas notas generales que permitan enmarcar
el ambito del derecho a la protecciéon de datos personales y su reconocimiento
jurisprudencial, asi como un abordaje de la normativa comunitaria y estatal mas relevante en
la materia (asi como haciendo referencia a algunas propuestas normativas europeas que se
encuentra en debate en la actualidad), que nos permita adentrarnos en el establecimiento del
marco tedrico del tratamiento de datos personales por los partidos politicos, y sin olvidarnos
de la Sentencia del Tribunal Constitucional 76/2019, de 22 de mayo, fundamental en el tema
que nos ocupa por las numerosas y valiosas conclusiones que aporta con respecto a la
garantia de este derecho fundamental, se busca establecer cudl es el estado de la cuestion de

un tema tan relevante para la disciplina y la sociedad actual.



2. LA PROTECCION DE DATOS PERSONALES

2.1 Ambito general de la proteccion de datos

El ambito general de la protecciéon de datos como derecho fundamental que impregna
practicamente todas las esferas de la vida de las personas se encuentra indudablemente
reconocido en la actualidad, pero no siempre fue asi, de ahi que resulte fundamental hacer

una breve referencia a la evolucion en el reconocimiento de este derecho.

“La garantfa de la vida privada de la persona y de su reputacién tienen hoy una dimensién
positiva que excede el ambito propio del derecho fundamental a la intimidad (art. 18.1 CE),
y que se traduce en un derecho de control sobre los datos relativos a la propia persona.” Este
derecho se refiere a la denominada “libertad informatica”, el derecho atribuido al titular de
datos de caracter personal a controlar el uso por terceros de los datos contenidos en servicios
informaticos (babeas data), pudiendo oponerse a que dichos datos puedan ser utilizados para

fines distintos a aquellos que justificaron su obtencion. !

El ambito general de la proteccién encuentra su fundamento en el derecho a la
autodeterminacion informativa de la Republica Federal Alemana, derecho que nacié con la
famosa sentencia de la Ley de/ Censo del Tribunal Constitucional Federal Aleman (TCFA). De
esta manera, surge el reconcomiendo jurisprudencial de un derecho basado en el derecho
fundamental a la personalidad y la proteccion frente a la recogida, almacenamiento,

utilizacién y transmision ilimitada de los datos de carcter personal. *

Esto es asi, ya que la propia experiencia cotidiana ha demostrado que la proteccion de la
intimidad y la personalidad de las personas representa la excepcién mas comunmente
utilizada para impedir el acceso a la informacién, puesto que ningin sistema juridico de
almacenamiento y acceso a informacién puede no tomar en consideracién esta proteccion
fundamental de los datos de caracter personal, condicionando de esta manera el ejercicio de

los derechos de acceso. ’

1SSTC 11/1998, FJ 5°, 94/1998, FJ 4°.

2 MARTINEZ MARTINEZ, R., “El detecho fundamental a la proteccion de datos: perspectivas”, Revista de
Internet, Derecho y Politica, ntm. 5, 2007, p. 48.

3 GARCIA MUNOZ, O., “La proteccion de los datos de cardcter personal”, Araguis Galcera, 1., et al, Los
limites del derecho de acceso a la informacion piblica, Ulzama Digital, Espafia, 2017, p. 228.



Los planteamientos mas importantes de esta primera etapa doctrinal del Derecho a la
Proteccion de datos en Espafia han sido formulados por los profesotres Pérez Lufio 'y Lucas
Murillo de la Cueva.” De conformidad con los postulados de esta corriente doctrinal, la
necesidad existente en todas las personas a preservar su identidad con respecto a aquellos
datos que de su persona pueden aparecer s6lo se puede conseguir por medio de la proteccion
de datos “Integrada por un conjunto de derechos subjetivos, deberes, procedimientos,

2 6

instituciones y reglas objetivas

Asimismo, este planteamiento doctrinal de la proteccién de datos de caracter personal ha
tenido un acogimiento jurisprudencial en diferentes sentencias del Tribunal Constitucional
del periodo 1993 - 2000, las cuales han permitido esclarecer el concepto de este derecho

fundamental.

En Espafia, la consideracion del derecho a la proteccion de datos de caracter personal como
un derecho auténomo e independiente se establece en dos cruciales sentencias: las SSTC 290
y 292 de 2000, de 30 de noviembre. L.a STC 290/2000 confirma la constitucionalidad de la
Agencia Espafiola de Protecciéon de datos, teniendo competencias en todo el territorio
nacional, para garantizar este derecho fundamental que debe disponer de un contenido

homogéneo para todas las personas. ’

Sin embargo, es precisamente la STC 292/2000 la que establece una primera aproximacién
al contenido del derecho fundamental a la protecciéon de datos de caracter personal,
reconociéndolo constitucionalmente como un derecho auténomo e independiente. En
concreto, el fundamento juridico quinto de esta sentencia establece una definicion de este
derecho fundamental, a la luz del articulo 18. 1 de la Constitucién Espafiola, estableciendo

que, si bien comparte con el derecho a la intimidad el objetivo de establecer una protecciéon

* Las obras mas destacadas de Antonio Enrique Pérez Lufio:

Tusnaturalismo y positivismo juridico en la Italia Moderna. Bolonia, Publicaciones del Real Colegio de Espafia, 1971.

Derechos humanos, estado de derecho y constitucion, Taurus, 2017 (11 ed.).

Los derechos fundamentales, Taurus, 2007 (7 ed.).

Lecciones de filosofia del derecho: presupuestos para una filosofia de la experiencia juridica. Sevilla, Mergablum, 1998.
LARIO, D. y MARTINEZ NEIRA, M. (2022). “Pérez Lufio, Antonio Enrique”. Diccionario de Catedraticos
espanoles de Derecho (1847-1984).
> Sus principales obras son las siguientes:

E/ derecho a la antodeterminacion informativa. Madrid: Tecnos, 1990.

Informatica y proteccion de datos personales (estudios sobre la Ley Organica 5/1992 de Regulacion del Tratamiento

Automatizado de los Datos de Cardcter Personal), Cuadernos y Debates: Madrid, 1993.

MARTINEZ MARTINEZ, R., “El derecho fundamental a la proteccion de datos: perspectivas”, Revista de
Internet, Derecho y Politica, ntm. 5, 2007, p. 49.
& Ibidem, p. 49.

7 PINAR MANAS, J.L., “El derecho a la proteccién de datos de caracter personal en la jurisprudencia del
Tribunal de Justicia de las Comunidades Europeas”, Cuadernos de Derecho Priblico, nim. 19 — 20, 2003, p. 50.



constitucional 6ptima de la vida personal y familiar, el derecho a la proteccion de datos de
caracter personal atribuye a su titular un conjunto de facultades que conforman un poder
juridico que les permite imponer a terceros acciones u omisiones de determinadas
actuaciones en relacion con el tratamiento de sus datos personales. Y, ademas, esta sentencia
pionera en el ambito general de la proteccion de datos de caracter personal establece una de
las caracteristicas fundamentales de este derecho, su regulaciéon mediante ley, que, de
conformidad con lo dispuesto en el articulo 18.4 de la Constituciéon Espafola (CE) debe
limitar el uso de la informatica, bien para el desarrollo fundamental de la protecciéon de datos
(articulo 81.1 CE), bien para la regulacién de su ejercicio (articulo 53.1 CE). En definitiva, lo
que diferencia al derecho a la proteccién de datos, de un derecho tan fundamental y afin al
mismo como el derecho a la intimidad es precisamente su diferente objeto, contenido y

funciones caracteristicas. ®

Teniendo en cuenta la definicion jurisprudencial de este derecho, y el establecimiento de la
importancia de su correcto ejercicio en los comportamientos propios de la vida cotidiana de
las personas, resulta fundamental que el régimen de la protecciéon de datos de caracter
personal funcione como un apoyo y no como un obstaculo en la proteccién de la vida de las
personas, permitiendo satisfacer de esta manera intereses legitimos fundamentales como son

la transparencia y el acceso a la informacién publica, ponderando los intereses en juego. ’

2.1.1 Aspectos generales de la proteccion de datos
Naturaleza del derecho a la proteccion de datos

Podemos definir el derecho ala proteccion de datos de caracter personal como aquel derecho
que permite a su titular controlar el influjo de datos e informaciones que caracterizan e

identifican a una persona. 10

Como se ha comentado anteriormente, gracias a la pionera STC 292/2000, se constituye

como un derecho auténomo e independiente, diferenciado de otros derechos afines.

La protecciéon de los datos de caracter personal encuentra su finalidad principal en la
necesidad de proteger los derechos y libertades de las personas fisicas frente a los peligros y
riesgos a los que se exponen en su vida cotidiana gracias al surgimiento y evolucion de las

nuevas tecnologfas de la informacién en la sociedad actual. El progreso y la eliminaciéon de

8 STC 292/2000, FJ 5°

® GARCIA MUNOZ, O., “La proteccion de los datos de caracter personal”, Los limites del derecho de acceso a la
informacion piblica, Ulzama Digital, Espafia, 2017, p. 228.

10 MOLINS GARCIA - ATANCE, J., “El derecho a la proteccién de datos de caracter personal. Algunos
supuestos conflictivos”, Actualidad Civil, nim. 10, 2019.

10



las barreras existentes en el tiempo y el espacio gracias al avance sin igual de las nuevas
tecnologfas informaticas, ha facilitado el acceso masivo y sin limites a informacién personal,
y, por consiguiente, la elaboracioén de perfiles ideologicos y personales de las personas, los

cuales se pueden utilizar por terceros pudiendo vulnerar los derechos y libertades legitimos.

11

Por lo tanto, el derecho a la proteccion de datos de caracter personal representa un derecho
fundamental que ha superado en cuanto a su naturaleza al bien juridico de la intimidad,

anteriormente reconocido como tnico derecho digno de amparo.
Objeto del derecho a la proteccion de datos

Tal y como se ha expuesto en el apartado anterior la STC 292/2000 permiti6 establecer una

primera aproximacion a la definicién y contenido de este derecho fundamental.

En concreto, el fundamento juridico sexto de esta sentencia nos permite realizar un primer

esclarecimiento con respecto a su objeto.

“Cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento o empleo por terceros
pueda afectar a sus derechos, sean o no fundamentales, porque su objeto no es sélo la
intimidad individual, que para ello esta la proteccion que el art. 18.1 CE otorga, sino los datos
de caracter personal.” En consecuencia, el derecho a la proteccién de datos de caracter
personal también tendria como objeto los datos personales publicos, que precisamente por
este hecho pueden ser accesibles a cualquier persona, pero, que, como parte del poder de
disposicion que este derecho reconoce a su titular, son merecedores de esta especial
proteccion. Asimismo, también es fundamental tener en cuenta que, aunque los datos sean
de caracter personal, el término “personal” no es restrictivo a los datos propios de la vida
intima y privada de las personas, sino que abarcarfa todos aquellos datos que permitan
identificar a una persona, ya sean de contenido ideoldgico, racial, sexual, econémico,
religioso, o de cualquier otro tipo, siempre que su acceso por terceros pueda representar una

amenaza para la vida de la persona titular de los mismos. "

De esta manera, tal y como se recoge en esta sentencia, el objeto del derecho a la proteccion
de datos de caracter personal es mas amplio que el del derecho a la intimidad, extendiendo
su proteccion no sélo a la intimidad constitucionalmente garantizada en el articulo 18.1 de la

CE, sino extentiendose en muchas ocasiones a la esfera de la dignidad personal, como puede

1 PRIETO GUTIERREZ, J.M., “Objeto y naturaleza juridica del derecho fundamental a la proteccién de
datos personales” Boletin del Ministerio de Justicia, nim. 1971-1972, pp. 3120 — 3121.
12 STC 292/2000, FJ 6°

11



ser el derecho al honor. En sintesis, el derecho a la proteccion de datos de caracter personal
abarca todos aquellos datos que sean relevantes o fundamentales para el ejercicio de los
derechos propios de la persona, independientemente de que sean reconocidos como

constitucionales y de su tipologia. .
Contenido del derecho a la protecciin de datos

El contenido de la proteccion de datos de caracter personal “incluye un haz de garantias y
facultades que se traducen en determinadas obligaciones de hacer. Se trata del derecho a que
se requiera el previo consentimiento para la recogida y uso de los datos personales, el derecho
a saber y ser informado sobre el destino y uso de esos datos y el derecho a acceder, rectificar

y cancelarlos.” **

Este contenido del derecho a la proteccion de datos de caracter personal establecido por el
Tribunal Constitucional en la STC 292/2000 ha permitido interpretar de una manera mas
clara la Ley Organica 15/1999, de 13 de diciembre de Proteccion de los Datos de Caracter

Personal, la cual constitufa el bloque normativo de referencia de este derecho.

Pero, ademas, es precisamente el contenido de este derecho lo que permite diferenciarle del
derecho a la intimidad personal y familiar del articulo 18.1 de la CE, ya que, a diferencia de
este que atribuye a su titular el poder de imponer a terceros la abstencion de toda intromision
en su espera intima, el derecho a la proteccion de datos atribuye al individuo titular un haz
de facultades que componen diversos poder juridicos que permiten infligir a terceros deberes
juridicos propios de hacer, que no se incluyen en el contenido del derecho a la intimidad, y
que permiten garantizar a la persona titular de sus datos personales un control sobre los

mismos. °

Por todo ello, podemos definir el contenido del derecho a la proteccién de datos como el
poder de disposicién y control sobre sus datos personales que se atribuye a su titular para
decidir qué datos quiere facilitar a un tercero o poder publico y cuales no, o cuales permite a
dichos terceros acceder y recabar, decidiendo de esta manera quién puede hacer uso de sus

datos personales y para qué, pudiendo oponerse a este uso en su caso. Estos poderes de

13 PINAR MANAS, J.I., “El derecho a la proteccién de datos de caricter personal en la jurisprudencia del
Tribunal de Justicia de las Comunidades Europeas”, Cuadernos de Derecho Priblico, nim. 19 — 20, 2003, p. 50.

14 MARTINEZ MARTINEZ, R., “El derecho fundamental a la proteccion de datos: perspectivas”, Revista de
Internet, Derecho y Politica, num. 5, 2007, p. 49. STC 292/2000, FJ 6°

15 STC 254/1993, F] 7°. E1 F] 7 de la sentencia expone los diferentes derechos que ostentan los titulares en
relacién con la proteccion de datos de caracter personal:

“El Derecho a que se requiera el previo consentimiento para la recogida y uso de los datos personales, el Derecho a saber y ser
informado sobre el destino y uso de esos datos y el Derecho a acceder, rectificar y cancelar dichos datos.”
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disposicién y control que constituyen el contenido del derecho encuentran su concrecion
juridica en el derecho o facultad para consentir el acceso y recogida de los datos personales,

asf como su tratamiento y almacenamiento, y finalmente su uso.'’

Esta definicion constitucional fundamental sobre el contenido del derecho establecido en la
sentencia STC 292/2000 se encuadra de conformidad con el mandato establecido en el
articulo 10.2 de la CE, en los instrumentos internacionales referidos al derecho fundamental,
pudiendo destacar entre ellos, pese a no estar en vigor en ese momento, la Carta Europea de

Derechos Fundamentales.

En este sentido, resulta fundamental destacar la importancia que ha tenido el derecho de la
Unién Europea en el reconocimiento de este derecho. Las sucesivas directivas dictadas en
esta materia, asi como las exigencias en materia de proteccion de datos contenidas en los
diferentes convenios europeos lideraron el camino, pero fue la Carta Europea de Derechos
Fundamentales la que permiti6 incorporar el derecho a la proteccion de datos en la normativa

de 1a Unién. V7

Ademas, resulta fundamental destacar el hecho de que el concepto del Derecho a la
proteccion de datos, consolidado en esta sentencia, permite diferenciarlo de la acepciéon de
Derecho a la autodeterminacién informativa, que como se ha comentado anteriormente,
surge de la Sentencia del Tribunal Constitucional aleman de 15 de diciembre de 1983 sobre

la Ley del Censo. ™

1 STC 292/2000, F] 7°

7 MARTINEZ MARTINEZ, R., “El derecho fundamental a la proteccién de datos: perspectivas”, Revista
de Internet, Derecho y Politica, num. 5, 2007, p. 51.

8 PINAR MANAS, J.I., “El derecho a la proteccién de datos de caricter personal en la jurisprudencia del
Tribunal de Justicia de las Comunidades Europeas”, Cuadernos de Derecho Priblico, nim. 19 — 20, 2003, p. 50.
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2.1.2 Derecho a la intimidad personal y familiar
Tal y como se ha comentado con anterioridad, el derecho a la proteccion de datos de caracter
personal va indudablemente unido al derecho a la privacidad e intimidad personal, en su

objetivo de proteger la intimidad y la vida personal y familiar de las personas.

Sin embargo, no se trata de dos derechos idénticos con respecto a su contenido y naturaleza,
de ahi que resulte interesante hacer una pequefia mencién a las notas caracteristicas de este

otro derecho fundamental relacionado.

El articulo 18 de la constitucion espafiola de 1978 (CE) se refiere a este derecho fundamental
en su primer apartado: “1. Se garantiza el derecho al honor, a la intimidad personal y familiar
y a la propia imagen.”” Asimismo, también hace referencia a este derecho fundamental la
Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad

personal y familiar, y a la propia imagen.

Este reconocimiento constitucional, ratificado posteriormente por diversa jurisprudencia del
Tribunal Constitucional ha sido fundamental en esta materia, ya que, se establecfan distintos
medios a través de estos derechos (entre los que se encuentra el derecho a la protecciéon de

datos), cuya finalidad ultima es la proteccion de datos, aunque se protejan auténomamente.

En concreto, resulta fundamental la definicién del derecho a la intimidad personal formulada
pot el Tribunal Constitucional en la STC 231/1988, que deriva de la dignidad de la persona
(Art. 10. CE), y que se puede definir como “existencia de un ambito propio y reservado
frente a la accién y conocimiento de los demas, necesario - segun las pautas de nuestra
cultura- para mantener una calidad minima de la vida humana.” * Sin embargo, resulta
fundamental hacer referencia al hecho de que la jurisprudencia constitucional no se refiere
unicamente a la intimidad a la hora de abordar el ambito de proteccion de este derecho, sino

también a la vida privada, sin establecer una diferencia entre ambos conceptos.

Sin embargo, la doctrina competente en la materia opta por la necesidad de establecer una
diferencia entre la intimidad y la vida privada. En este sentido, siguiendo la teoria de los
circulos concéntricos, la intimidad personal y familiar se podria definir como la voluntad de
las personas o unidades familiares de no dar a conocer o difundir publicamente sus
pensamientos, ideologfa, creencias, relaciones, situacién de salud, orientaciéon y vida sexual

(primer circulo), mientras que la vida privada formarfa parte de la intimidad, pero sin

19 Articulo 18.1. Constitucién Espafiola.

20STC 231/1988, FJ 3°
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identificarse completamente con ella. La vida privada se referirfa de esta manera a aquellos
ambitos de la vida privada de las personas relacionados con la vida social, ambito laboral,
profesional o econémica.”’ Esta definicion de vida privada, diferenciada del concepto de
intimidad, ha sido seguida por el Tribunal Constitucional en su STC 12/2012, sobre la ilicitud

de las camaras ocultas.

A pesar de esta diferencia de criterios jurisprudenciales, han sido numerosas las sentencias
del Tribunal Constitucional las que han delimitado el contenido y caracteres del derecho a la
intimidad, delimitaciones que, tal y como se ha hecho referencia anteriormente, permiten

establecer diferencias claras con el derecho a la proteccion de datos de caracter personal.

21 GUTIERREZ DAVID, E., “Intimidad y propia imagen: los ecos del common law americano y la evolucién

de la jurisprudencia constitucional espafiola”, Nueva Epom, nam. 14, Junio — agosto 2013, p. 93. ISSN: 1988-
2629.

2 $TC 12/2012, FJ 5°, pérr. 3:

“La intimidad protegida por el art. 18.1 CE no se reduce necesariamente a la que se desarrolla en un dmbito doméstico o privado.
E! Tribunal Eurgpeo de Derechos Humanos ha seiialado gue seria muy restrictivo limitar la nocién de vida privada protegida por
el art. 8.1 del Convenio eurgpeo para la proteccion de los derechos humanos y de las libertades fundamentales a un “circnlo intino”
en el que el individno puede conducir su vida personal a su manera y excluir plenamente el mundo exterior no incluido en este
cirento. No puede desconocerse que también en otros dmbitos, y en particular en el relacionado con el trabajo o la profesion, se
desarrollan relaciones interpersonales, vinculos o actuaciones gue pueden constituir manifestacion de la vida privada (STEDH de
16 de diciembre de 1992, Niemietz, ¢. Alemania, § 29; doctrina reiterada en las SSTEDH de 4 de mayo de 2000, Rotaru c.
Rumania, § 43, y de 27 de julio de 2004, Sidabras y DFiantas ¢. Lituania, § 44). La proteccion de la vida privada en el dambito
del Convenio Enropeo de Derechos Humanos, en suma, se extiende mds alld del cirenlo familiar privado y puede alcanzar también
a otros dmbitos de interaccion social (SSTEDH de 16 de diciembre de 1992, Niemietz ¢. Alemania, §§ 29; de 22 de febrero de
1994, Burghartz ¢. Suiza, § 24, y de 24 de junio de 2004, V'on Hannover c. Alemania, §f 69).

Un criterio a tener en cuenta para determinar cudndo nos encontramos ante manifestaciones de la vida privada protegible frente a
intromisiones tlegitimas es el de las expectativas ragonables que la propia persona, o cualquier otra en su lugar en esa circunstancia,
pueda tener de encontrarse al resguardo de la observacion o del escrutinio ajeno. Asi por ejemplo cnando se encuentra en un paraje
inaccesible o en un lugar solitario debido a la hora del dia, puede conducirse con plena espontaneidad en la confianza fundada de
la ansencia de observadores. Por el contrario, no pueden abrigarse expectativas razonables al respecto cuando de forma intencional,
0 al menos de forma consciente, se participa en actividades gue por las circunstancias que las rodean, claramente pueden ser objeto
de registro o de informacion piblica (SSTEDH de 25 de septiembre de 2001, P.G. y |.H. ¢. Reino Unido, § 57, y de 28 de
enero de 2003, Peck ¢. Reino Unido, § 58).”
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2.2. Marco normativo de proteccion de datos en la Unién europea

La legislacion de la Unién Europea en materia de proteccion de datos de caracter personal
es esencial para el reconocimiento y ejercicio de la proteccion de este derecho, dada la
incorporacion de Espafia a la Uniéon Europea, y debido a ello, su sometimiento a la normativa

de la Union.

2.2.1 El articulo 8 de la Carta de los Derechos fundamentales de la Union Europea y el articulo 16.7 del

del Tratado de Funcionamiento de la Unidn

Como ya se ha comentado la proteccion de los datos de caracter personal encuentra su
reconocimiento como derecho fundamental y auténomo en el articulo 184 de la

Constitucion Espafiola.

Pero, ademas, no podemos olvidar su reconocimiento como derecho en el articulo 8 de la

Carta de los Derechos fundamentales de la Unién Europea:

“l. Toda persona tiene derecho a la proteccion de los datos de caracter personal
que le conciernan. 2. Estos datos se trataran de modo leal, para fines concretos y sobre
la base del consentimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que le
conciernan y a obtener su rectificacién. 3. El respeto de estas normas estara sujeto al

control de una autoridad independiente.”

Del mismo modo, encontramos también un reconocimiento de este derecho fundamental
en el articulo 16.1 del del Tratado de Funcionamiento de la Unién, que aboga por el derecho
de todas las personas a la protecciéon de sus datos personales. Ademas, dicho articulo
establece en su apartado segundo una concrecion sobre el procedimiento a seguir para la

proteccion de este derecho:

“2. El Parlamento Europeo y el Consejo estableceran, con arreglo al procedimiento
legislativo ordinario, las normas sobre proteccion de las personas fisicas respecto del
tratamiento de datos de caracter personal por las instituciones, 6rganos y organismos de
la Unién, asi como por los Estados miembros en el ejercicio de las actividades
comprendidas en el ambito de aplicacion del Derecho de la Unidn, y sobre la libre

circulacion de estos datos.”

De esta manera, mediante el reconocimiento constitucional estatal y europeo de este derecho,
queda establecido el fundamento de la proteccion del tratamiento de datos de caracter

personal.
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2.2.2 Reglamento (UE) 2016/679 DEL. PARLLAMENTO EUROPEO Y DEIL. CONSE]O de
27 de abril de 2016 (RGPD)

El Reglamento (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de
27 de abril de 2016, representa la normativa fundamental en la materia de la proteccion de
datos de caracter personal, normativa de obligado cumplimiento por los estados miembros
de la Unién Europea para garantizar el adecuado tratamiento de los datos de caracter

personal de las personas. *

Asimismo, este reglamento da un paso mas en la concrecién de este derecho al exponer que
el derecho a la protecciéon de datos de caricter personal no es absoluto, sino que su
proteccion tiene que establecerse en funcién de la sociedad en la que se presente, asi como
desde el principio de proporcionalidad, manteniendo un equilibrio con los demas derechos

fundamentales.

En este sentido, el fundamento de la creacién de dicho reglamento (en adelante, RGPD) esta
en la necesidad de establecer un documento que garantice la seguridad juridica y
transparencia necesaria a los operadores econémicos, y que, ademas, facilite a las personas
fisicas de los Estados miembros (este reglamento no se aplica a las personas juridicas) el
mismo nivel de derechos y obligaciones a exigir a los responsables y encargados del
tratamiento de datos, de manera que se garantice una supervision correcta de dichos datos,
asi como el establecimiento de sanciones a los estados miembros cuando no se cumplan con

las obligaciones.

El presente reglamento tiene como objeto el establecimiento de las normas relativas a la
proteccion de las personas fisicas en el tratamiento de sus datos personales, asi como las

normas con respecto a la libre circulacion de los datos. (Articulo 1. Objeto).

De esta manera, a través de sus diferentes articulos se establece el ambito de aplicacion de la
ley (tratamiento automatizado total y parcial y tratamiento no automatizado), definiciones
esenciales en la materia (datos personales, tratamiento, elaboracion de perfiles, entre otros),
los principios relativos al tratamiento, tipos de tratamiento, los derechos que tienen las
personas en relaciéon con el tratamiento (transparencia, informacién y acceso a los datos,

derecho a la supresion, limitacién del tratamiento, portabilidad de datos, derecho de

3 Reglamento (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016
(RGPD): “Los principios y normas relativos a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos
de cardcter personal deben, cualquiera que sea su nacionalidad o residencia, respetar sus libertades y derechos fundamentales, en
particular el derecho a la proteccion de los datos de cardcter personal.”

17



oposicién y decisiones individuales automatizadas, incluida la elaboracién de perfiles),
limitaciones al tratamiento, obligaciones de los responsables del tratamiento, la importancia
de la seguridad del tratamiento, asi como el establecimiento de coédigos de conducta en los
Estados miembros con respecto a la aplicacion del reglamento, el papel de las autoridades

de control, asi como disposiciones sobre situaciones especificas del tratamiento. **

Nuevas perspectivas legislativas en el Derecho Comunitario

En la actualidad existen dos propuestas normativas que se estain debatiendo en este

momento:

La propuesta de la Comision Europea de Reglamento del Parlamento Europeo y del

Consejo sobre la transparencia y la segmentacion de la publicidad politica

Esta propuesta tiene como objetivo y justificacion de la misma la proteccion de las personas
fisicas con respecto al tratamiento de sus datos personales mediante el establecimiento de
normas que guien el uso de las técnicas de segmentacion y amplificacion del proceso de

publicidad politica.

En concreto, pretende establecer mayores garantias y normas de proteccion ante los riesgos

del perfilado ideolégico.

“Se ha observado que el tratamiento de datos personales con esos fines, en particular los
datos considerados sensibles con arreglo al Reglamento (UE) 2016/679 y al Reglamento
(UE) 2018/1725, tiene efectos negativos especificos sobtre los derechos de los
ciudadanos, en particular para su libertad de opinién e informacién, tomar decisiones
politicas y ejercer sus derechos de voto. Algunos Estados miembros también han
intentado o estan estudiando la posibilidad de intervenir en relacién con la segmentacion.
En un contexto de armonizaciéon de las normas relativas a la proteccion de las personas
fisicas en lo que respecta al tratamiento de sus datos personales y a la libre circulacién de
estos datos, es necesaria y apropiada una intervencion a escala de la Unidn para garantizar
una proteccion adicional especifica de los datos personales cuando se utilicen en el

contexto de la publicidad politica.””

24 Reglamento (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016.
25 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre la transparencia y la segmentacion
de la publicidad politica.
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Esta propuesta se encuentra en el Parlamento europeo actualmente, que ha elaborado algunas
conclusiones, entre las que se destaca la necesidad de prohibir estas técnicas de segmentacion

en proteccion de los derechos de las personas.

Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen
normas armonizadas en materia de inteligencia artificial (Ley de Inteligencia Artificial) y

se modifican determinados actos legislativos de la Union

El objetivo, tal y como se establece en la exposicion de motivos de esta propuesta es
establecer normas armonizadoras en materia de inteligencia artificial, dados los numerosos
beneficios que la evolucién de la tecnologia puede reportar, pero también, con la finalidad

de hacer frente a los riesgos o consecuencias negativas que puede generar en la sociedad.

En concreto, con respecto al tratamiento de los datos personales, esta propuesta de
Reglamento también recoge determinadas normas especificas, centrandose en el
establecimiento de limitaciones al uso de sistemas y técnicas de inteligencia artificial para la
identificaciéon biométrica “en tiempo real”’, permitiéndose siempre y cuando sean
compatibles con la norma propuesta, pero sin pretender constituir una base juridica para el

tratamiento de datos personales.

El 14 de junio de 2023 los eurodiputados adoptaron una postura negociadora sobre el
Reglamento o ley de la IA, posiciéon que dard lugar a proximas conversaciones en el Consejo,

con el fin de alcanzar un acuerdo a finales de afio. %

26 Parlamento Buropeo. Ley de la 1A de la UE: primera normativa sobre inteligencia artificial [En linea]: Noticias
Parlamento Eurgpeo: 14 de junio de 2023. Parlamento Europeo.
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2.3. Marco normativo espafiol de la proteccion de datos

El derecho a la protecciéon de datos debe su reconocimiento como derecho auténomo e
independiente del derecho a la intimidad a la jurisprudencia del Tribunal Constitucional, sin
embargo, esto no resta importancia a su regulaciéon de legal como derecho digno de

proteccion.

Debido a ello, resulta fundamental abordar el reconocimiento constitucional de este derecho,
asi como los ulteriores ambitos regulatorios de su proteccion estatal, que establecen el alcance

y concrecion de este derecho.

2.3.1 El articnlo 18.4 de la Constitucion espasiola

La proteccion de los datos de caracter personal es un derecho fundamental y auténomo
recogido en el articulo 18.4 de la Constituciéon Espafiola: “4. La ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el

pleno ejercicio de sus derechos.”

Es en este articulo dénde encontramos una primera aproximacion a lo que luego serfa el
reconocimiento jurisprudencial de este derecho como un derecho fundamental auténomo e

independiente digno de proteccion, a través de la pionera STC 292/2000. >’

De esta manera, la Constituciéon Espafiola enmarca la proteccion de los datos de caracter
personal como un derecho digno de proteccion, al encuadrarlo en el titulo I dedicado a los

derechos y deberes fundamentales.

27 Preambulo de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales.
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2.3.2 Ley Orgdnica 15/1999, de 5 de diciembre, de proteccion de datos personales (ILOPD)

El origen de la concrecién del concepto y alcance del derecho a la proteccién de datos
personales lo encontramos en la Ley Otrganica 5/1992, de 29 de octubre, reguladora del
tratamiento automatizado de datos personales (LORTAD), la cual fue sustituida por la Ley
Organica 15/1999, de 5 de diciembre, de proteccion de datos personales, con el fin de
trasponer la Directiva 95/46/CE del Patlamento Europeo y del Consejo, de 24 de octubre
de 1995, sobre proteccién de las personas fisicas con respecto al tratamiento de datos
personales y a la libre circulacion de estos datos. Se trata de una ley organica que supuso un
segundo hito en la evolucién de la regulacién del derecho fundamental a la protecciéon de
datos en Espafia, evoluciéon que se complement6 con una variada jurisprudencia de 6rganos

de la jurisdiccién contencioso-administrativa. 28

La Ley Organica 15/1999, de 5 de diciembre, de proteccion de datos personales tiene como
objeto establecer una garantia y proteccion con respecto a las libertades publicas y derechos
fundamentales de las personas fisicas, cuando estos se vean afectados por el tratamiento de

dichos datos por terceros (Articulo 1. Objeto).

De esta manera, a través de sus diferentes articulos se establece el ambito de aplicacion de la
ley, especificando, entre otros aspectos, el tipo de datos objeto de la misma, la definicién de
los datos personales, los principios de la proteccion de datos (calidad, derecho de
informacién de la recogida, consentimiento del afectado, datos especialmente protegidos,
seguridad de los datos, deber de secreto, comunicacién y acceso a los datos por terceros), los
derechos que tienen las personas en relacion con el tratamiento de sus datos (impugnacion
de valoraciones, derecho de acceso, derecho de rectificaciéon y cancelacion, procedimiento
de oposicion, tutela de los derechos y derecho a la indemnizacién), asi como algunas

excepciones a estos derechos, y el papel de la Agencia de Proteccién de Datos.

28 Preambulo de la Ley Otganica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales.
2 Ley Otganica 15/1999, de 5 de diciembre, de Proteccién de Datos de Carécter Personal.
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2.3.3 Ley Organica 3/ 2018, de 5 de diciensbre, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPDGDD)

La Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales, surge con la finalidad de adaptar la normativa europea sobre
proteccion de datos de caracter personal (RGPD) a la regulacién nacional, de conformidad

con el principio de seguridad juridica.

De esta manera, a través de los noventa y siete articulos que componen la ley, estructurados
en diez titulos y veintidés disposiciones adicionales, seis disposiciones transitorias, una
disposicion derogatoria y dieciséis disposiciones finales, se lleva a cabo una adaptacion del
RGDP, asi como una regulacion estatal que establezca una garantfa de los derechos digitales
de conformidad con el articulo 18.4 de la CE (Articulo 1. Objeto de la ley). Destacando una
novedosa regulacion de los datos de las personas fallecidas, en la que, tras la exclusion del
ambito de aplicacion de la ley su tratamiento, se permite a las personas vinculadas con la
persona fallecida por lazos familiares o, de hecho, que puedan solicitar el acceso a dichos

datos, asi como ejercer los correspondientes derechos de rectificacion o supresion.

Especialmente, resulta interesante destacar las obligaciones generales del responsable y
encargado del tratamiento, establecidas en el articulo 28 de la ley, teniendo que aplicar las
medidas y técnicas apropiadas para garantizar el tratamiento acorde con las disposiciones
legales vinculantes en la materia, asi como tener en cuenta los posibles riesgos que el
tratamiento de los datos personales puede generar para los derechos fundamentales y

libertades basicas de las personas afectadas por los mismos.

Finalmente, no podemos olvidar la funcién que se le atribuye al Tribunal Constitucional en
relacién con los responsables y encargados del tratamiento de los datos personales en el
articulo 34 de la Ley Organica 3/2018, ya que, la Sectetaria General del Tribunal, como
responsable de tratamiento de los datos personales de su ambito de trabajo, propone al
presidente del Tribunal la designacién de un delegado de proteccion de datos, cuya finalidad
es supervisar el cumplimiento de la normativa de protecciéon de datos de caracter personal

en el Tribunal Constitucional.

30 Preazmbulo V de Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales.
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2.3.4 Legislacion estatal anterior y posterior al Reglamento (UE) 2016/679 DEL. PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016

Finalmente, a modo de identificar alguna normativa mas reciente en esta materia, se puede
destacar el Real Decreto-ley 14/2019, de 31 de octubre, pot el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracion digital, contratacion

del sector publico y telecomunicaciones.
Principios relativos al tratamiento

Una vez que se ha hecho un recorrido normativo con respecto al derecho a la proteccion de

datos personales, podemos extraer una serie de principios relativos al tratamiento, que

derivan de la LOPDGDD, y especialmente, del RGPD.

El derecho a la proteccién de datos de caracter personal surge con la finalidad de proteger
los derechos y libertades de las personas fisicas frente a los peligros y riesgos a los que se
exponen en su vida cotidiana gracias al surgimiento y evolucién de las nuevas tecnologias de

la informacion en la sociedad actual.

Debido a ello, el ordenamiento juridico del derecho a la proteccién de datos establece
diferentes medios y limites al acceso a la informacion de las personas para lograr la proteccion

6ptima de este derecho.

En este sentido, la legislacion europea vinculante en la materia, que como sabemos tiene
primacia sobre la legislacion espafiola, establece los principios relativos al tratamiento de los
datos de catricter personal. En concreto, el articulo 5 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la protecciéon e las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de

proteccion de datos), dispone lo siguiente:

23



“l. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el interesado (dlicitud,

lealtad y transparenciay);

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de acuerdo con el articulo 89,
apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en interés
publico, fines de investigacion cientifica e historica o fines estadisticos no se considerara

incompatible con los fines iniciales («dimitacion de la finalidad);

¢) adecuados, pertinentes y limitados a lo necesario en relacién con los fines para los

que son tratados («minimizacién de datos»);

d) exactos vy, si fuera necesario, actualizados; se adoptaran todas las medidas razonables
para que se supriman o rectifiquen sin dilacion los datos personales que sean inexactos

con respecto a los fines para los que se tratan («exactitud»);

e) mantenidos de forma que se permita la identificacion de los interesados durante no
mas tiempo del necesario para los fines del tratamiento de los datos personales; los datos
personales podran conservarse durante periodos mas largos siempre que se traten
exclusivamente con fines de archivo en interés publico, fines de investigacion cientifica
o histoérica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sin
perjuicio de la aplicacién de las medidas técnicas y organizativas apropiadas que impone
el presente Reglamento a fin de proteger los derechos y libertades del interesado

(«dimitacion del plazo de conservaciény);
f) («integridad y confidencialidad»).

2. El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto en

el apartado 1 y capaz de demostratlo («responsabilidad proactiva»).””!

Una vez expuestos los principios de obligado cumplimiento en relaciéon con el acceso y
tratamiento de los datos de caracter personal por terceros, resulta pertinente abordar alguno
de ellos de manera mas amplia, debido a los conflictos que pueden surgir al respecto, asi

como el interés practico que puede reportar en la vida cotidiana de las personas.

31 Articulo 5.1.f) del Reglamento (UE) 2016/679.
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2.1.3.1 El deber de confidencialidad en la proteccion de datos

El articulo 3 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y Garantia de los Derechos Digitales (en adelante LOPDGDD) recoge en el
articulo 5 un limite fundamental para el acceso por terceros de informaciones y datos de
caracter personal. En concreto, el articulo 5 de la ley organica en su apartado primero
establece la obligacién de los responsables y encargados del tratamiento de datos, asi como
todas las personas que intervengan en cualquier fase del mismo, de estar sujetas al deber de
confidencialidad al que se refiere el articulo 5.1.f) del RGPD, es decir, garantizando que se
respete la seguridad de los datos personales, incluyendo la protecciéon en supuestos de
tratamiento no autorizado o ilicito, o en caso de pérdida, destrucciéon o dafo accidental de
los mismos, por medio de la utilizacién de mecanismos o herramientas técnicas u

organizativas 6ptimas.
2.1.3.2 Finalidad de interés priblico y fines de investigacion cientifica e histdrica.

Tal y como se recoge en el mencionado articulo 5 del RGPD, uno de los principios que
deben seguir los terceros que lleven a cabo un tratamiento de datos de caracter personal es
que los mismos sean recogidos con fines determinados, explicitos y legitimos. Sin embargo,
tal y como se recoge a continuacion, cuando el tratamiento de los datos se realice con fines
de interés publico, investigacion cientifica e historica, o estadistica, no se considerara

incompatible con los fines anteriores.

En este sentido, el articulo 89 del RGPD establece una serie de garantfas y excepciones
aplicables a este tratamiento con fines de interés publico, investigacion cientifica o historica,
o fines estadisticos, con la finalidad de proteger los derechos y libertades de las personas
afectadas. Dentro de estas garantias podemos destacar el establecimiento de técnicas de
minimizacién de los datos, como la seudonimizacion, siempre que permita la consecucion
de dichos fines. Asimismo, resulta fundamental exponer las excepciones a los derechos
reconocidos a las personas titulares de los datos, y que se contemplan en este reglamento,
cuando lo justifican el tratamiento con fines de interés publico, o investigacion cientifica o
histérica, o estadistica, tales como el derecho a dar confirmacion al tratamiento, asi como a
tener informacién del acceso y uso de los datos (articulo 15), el derecho de rectificacion de
los datos inexactos de los que sea titular (articulo 16), derecho de supresion (“el derecho al
olvido”) de los datos personales que le afecten (articulo 18), y el derecho a que se limite el
tratamiento de sus datos de caricter personal cuando se cumplan las condiciones/principios

de tratamiento (articulo 19).
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3. TRATAMIENTO DE LOS DATOS DE CARACTER PERSONAL
POR LOS PARTIDOS POLITICOS

3.1 Los partidos politicos y la proteccion de datos
Los partidos politicos constituyen uno de los pilares fundamentales de todo sistema

democratico.

Para su correcto funcionamiento y eficacia es fundamental tener en cuenta las opiniones e
ideologfas de los ciudadanos con derecho a voto, pero, sin embargo, este ambito esencial del
trabajo de los partidos politicos no puede estar exento del cumplimiento de normas y
protocolos en relaciéon con la protecciéon de los derechos y libertades fundamentales, en
concreto, con respecto al derecho a la proteccion de datos de caracter personal a los que

acceden, recopilan y utilizan en las campanas politicas.

Como sefiala Garcia Mahamut “Son diversas las incidencias que un uso indebido de los
datos personales de los electores y votantes puede tener en el buen fin que persiguen las
reglas del juego democratico que garantizan la alternancia. Multiples son, también, las
disfunciones que se pueden producir en el normal funcionamiento del Estado
democratico cuando un acopio masivo y no consentido de datos personales pueden estar

permitiendo construir alternativas de poder lejos de la defensa del interés general.”

El derecho a la protecciéon de datos de caracter personal, que tal y como se ha comentado
con anterioridad, ha sido reconocido constitucionalmente como un derecho fundamental
auténomo, puede entrar en conflicto con otros derechos y libertades publicas, en concreto,
con los derechos a la libertad de expresion e informacion, el derecho de libertad sindical, el

derecho a la tutela judicial efectiva y el derecho a la participacion politica. >

Si nos centramos en el contexto actual de Espafia, podemos ver que esta posible
conflictividad de derecho se ve especialmente favorecida por la amplia configuracion de la
libertad informatica establecida en la LOPD, que extiende su ambito de protecciéon mas alla
de lo establecido en la Directiva 95/46/CE, que limitaba el dmbito de dicho derecho al
tratamiento total o parcialmente automatizado de los datos de caracter personal, asi como
al tratamiento no automatizado de dichos datos contenidos en ficheros. Esta ley amplia el

ambito del derecho no sélo a lo dispuesto en la directiva, si no, ademas, a los datos que se

32 GARCIA MAHAMUT, R., “Partidos politicos y derecho a la proteccion de datos en campafia electoral:
tensiones y conflictos en el ordenamiento espafiol”, Teoria y Realidad Constitucional, nam. 35, 2015, p. 310.

3 MATIA PORTILLA, E., “Derecho a la informacién de los representantes politicos, proteccion de datos y
transparencia”, Revista juridica de Castilla y Ledn, nom. 42, 2017, pp. 132 — 133.
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incluyan en soportes fisicos, y que estén destinados al tratamiento y cualquier categoria de

uso posterior por los poderes publicos y privados.

3.1.1 Recoleccion de datos de naturaleza politica y riesgo de vulneracion de la normativa de proteccion de
datos (Garantias y salvaguardas del tratamiento de datos de categoria especial).

El “mundo o sociedades modernas” si citamos a Castells ha experimentado en sus tiempos
mas recientes el fenémeno del surgimiento de las nuevas tecnologifas de la informacion, las
cuales permiten el acceso y procesamiento de cantidades enormes de datos, pero que, al
mismo tiempo, representan graves riesgos para la privacidad de las personas titulares de los

mismos. >*

En la actualidad, tanto los poderes publicos como las entidades privadas cuentan con
numerosas técnicas y herramientas que les permiten acceder a la esfera privada de los
ciudadanos. De esta manera, mediante la utilizacién de métodos de analisis de datos de trafico
(metadatos) y de rastreo de las opiniones, gustos, conductas y deseos de los ciudadanos que
éstos hayan introducido voluntariamente o no en su trayectoria en internet, se puede acceder

al “yo” de cada ciudadano.

La legislaciéon europea no es extrafia a los conflictos y problemas que el surgimiento y
consolidaciéon de las nuevas tecnologias de la informacién y comunicacion electrénica
producen en los sistemas democraticos de los estados de la Union. En concreto, en el periodo
electoral, los distintos medios de internet han asumido un papel fundamental en las fases de
la comunicacién politica y de campana electoral, desplazando a los tradicionales y arraigados

modos de comunicacidén convencional.

Este cambio en el modo de hacer politica, y, especialmente, en el proceso de formaciéon de
opinién publica, ha facilitado el trabajo de los partidos politicos, mediante una comunicacion
publica libre, donde todos los participantes pueden hacer oir su palabra de una forma mas
directa, legitima y sin limitarse a una pantalla rigida, generando de esta forma, las mejores
condiciones para expresar el pluralismo politico. No obstante, este cambio no esta exento de
riesgos, ya que sucesos como la desinformacion o fake news, el acceso y utilizacion manipulada
de los datos de caracter personal a los que no se tiene consentimiento para acceder, o

supuestos de creacion de bots, trolls o el uso de algoritmos e inteligencia artificial, para

3 GONZALEZ DE LA GARZA, L.M,, “El Big Data como la gran herramienta de pronéstico de tendencias
en los sistemas electorales. Del salto del paradigma demoscépico a los datos de comportamiento real”, Revista
General de Derecho Administrativo, num. 50, 2019, p.2.
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conseguir viralizar publicaciones politicas, estan a la orden del dia en el proceso politico y

generan desconcierto, manipulacién y desconfianza en la opinién publica. *°
Tratamiento de datos de categoria especial

El articulo 9 del RGPD recoge las distintas reglas que deben regir el tratamiento de los datos
personales de categoria especial, estableciendo prohibiciones que permitan salvaguardar y

establecer garantfas para este aspecto fundamental del derecho a la protecciéon de datos.

En concreto, en el apartado 1 del referido articulo 9 se recoge una prohibicion general,
que al mismo tiempo identifica el tipo de datos que integran esta categoria especial
“Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o
racial, las opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacién
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de
manera unfvoca a una persona fisica, datos relativos a la salud o datos relativos a la vida

sexual o las orientacion sexuales de una persona fisica.”

El RGPD recoge determinadas categorias especiales de datos, identificando dentro de las
mismas los datos referentes a opiniones politicas y religiosas. Este tipo especifico de datos
representan el objeto de protecciéon de otros derechos fundamentales como son el derecho
a la libertad ideologica y religiosa, y por ello, gozan de una especial proteccion, proteccion
especial que justifica establecer rigurosas garantias de tratamiento dentro del ejercicio del
derecho a la proteccién de datos personales. Una de estas garantias esenciales es la exigencia

del consentimiento valido para el acceso y tratamiento de estos datos especiales. *°

Una vez identificados los datos de ideologia politica como datos integrantes de las categorfas
especiales de datos protegidas en el RGPD, nos tendrfamos que preguntar si estos datos
politicos dignos de proteccion se refieren a todos los partidos politicos y a todos los
miembros de estos, ya que no siempre es facil identificar a todos los sujetos implicados en el
proceso electoral, que pueden ser titulares del ejercicio de las acciones integrantes del derecho

a la protecciéon de datos.

35 GARCIA SANZ, RM., “Tratamiento de datos personales de las opiniones politicas en el marco electoral:
Todo en interés pablico”, Revista de Estudios Politicos, nim. 183, 2019, p. 137.

36 SAMPERE SAMANIEGO, J. “Tratamiento de datos de ideologia politica y religiosa en la realizacién de
encuestas”, LA LEY privacidad, ndm. 5, 2020, p. 1.
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Esta cuestion es fundamental ya que los partidos politicos en cumplimiento de los principios
de legitimidad democratica y pluralismo politico (Art. 6 CE), tienen que realizar una funciéon
6ptima de vigilancia, recopilacion y utilizaciéon de dichos datos relativos a las opiniones
politicas de los ciudadanos, ya que su acceso supone una intromision intensa en la esfera
privada de las personas titulares de los datos, por lo que se tiene que verificar que este
tratamiento no sea utilizado por los partidos politicos con una intencionalidad de manipular

el voto, menoscabando la libertad.”

En este sentido lo han regulado el Parlamento Europeo y el Consejo en el articulo 6.1 del
RGPD, que establece que el tratamiento sera licito si cumple alguna de las condiciones
establecidas, entre las que podemos destacar: “cumplimiento de una obligacion legal” (6.1.
¢); “cumplimiento de una mision realizada en interés publico en el ejercicio de poderes
publicos conferidos al responsable del tratamiento” (6.1.e); o bien cuando “el tratamiento

sea necesario para satisfacer intereses legitimos por el responsable del tratamiento o por un

tercero” (6.1.1).

No obstante, en el articulo 9.2 del Reglamento se establecen excepciones a esta regla general
de prohibicién de tratamiento. Si nos centramos en el supuesto que nos ocupa, el tratamiento
de datos de naturaleza politica, encontramos una excepcion clara para el tratamiento de estos
datos, “el tratamiento es necesario por razones de un interés publico esencial, sobre la base
del Derecho de la Unién o de los Estados miembros, que debe ser proporcional al objetivo
perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer medidas
adecuadas y especificas para proteger los intereses y derechos fundamentales del interesado. ”

(Art 9.2 g) del RGPD).

Y, ademds, encontramos otra excepcion a la prohibicién de tratamiento de los datos en el
apartado 4 de este mismo articulo 6 del reglamento ‘Cuando el tratamiento para otro fin
distinto de aquel para el que se recogieron los datos personales constituya una medida
necesaria y proporcional en una sociedad democratica para salvaguardar los objetivos

indicados en el articulo 23, apartado 1.”

37 GARCIA SANZ, R.M., “Tratamiento de datos personales de las opiniones politicas en el matco electoral:
Todo en interés pablico”, Revista de Estudios Politicos, nim. 183, 2019, p. 146.
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Es precisamente en el apartado 2 del articulo 9 del RGPD en el cual se establece una
excepcién a la prohibicién de tratamiento de datos de naturaleza politica, cuando el mismo
sea necesario por razones de interés publico esencial, donde encontramos una salvaguarda
clara que pretende garantizar la proteccion de este derecho, al condicionar la permision del
tratamiento a la proporcionalidad en el objetivo perseguido, el respeto al derecho a la
proteccion de datos, asi como a la obligacion de establecer medidas necesarias y especificas

para proteger los derechos e intereses del titular de dichos datos.

Asimismo, en el mismo articulo 9.2 del Reglamento, en el apartado d, se recoge otra
excepcion a la regla general del tratamiento de datos de caracter esencial cuando “El
tratamiento es efectuado, en el ambito de sus actividades legitimas y con las debidas
garantfas, por una fundacién, una asociacién o cualquier otro organismo sin animo de
lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que el tratamiento
se refiera exclusivamente a los miembros actuales o antiguos de tales organismos o a
personas que mantengan contactos regulares con ellos en relacién con sus fines y siempre
que los datos personales no se comuniquen fuera de ellos sin el consentimiento de los

interesados.”

En esta segunda excepcion podemos encontrar otra salvaguarda clara al restringir el
tratamiento de los datos de naturaleza politica por una asociacién, a datos de miembros
actuales o personas que tengan una vinculacion clara con dicha asociaciéon, y siempre que no
se comuniquen sin disponer del consentimiento de sus titulares. Esta salvaguarda es clara
para el caso de los partidos politicos, ya que, sus miembros, por el mero hecho de Ia filiacion,
se puede interpretar que prestan su consentimiento en todo momento para el tratamiento de
sus datos con fines politicos y organizativos. A pesar de ello, este apartado genera dudas con
respecto a la garantfa de la protecciéon de datos de naturaleza politica dada la posibilidad de
que esta excepcion pueda alcanzar a un mayor nimero de personas si nos basamos en el
ambito electrénico de “contactos regulares”, ya que los partidos politicos tienen que seguir

una serie de principios que garanticen la correcta recopilacion de los datos.

Igualmente, conviene hacer referencia la razén 56 expuesta en la exposiciéon de motivos
presente reglamento: “Si, en el marco de actividades electorales, el funcionamiento del
sistema democratico exige en un Estado miembro que los partidos politicos recopilen datos
personales sobre las opiniones politicas de las personas, puede autorizarse el tratamiento de
estos datos por razones de interés publico, siempre que se ofrezcan garantias adecuadas.”

Esta razén expuesta en la exposicion de motivos del RGPD ya nos apuntaba la excepcion a
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la prohibicién general del tratamiento de datos de naturaleza politica que posteriormente se
concretarfa en el citado articulo 9.2, apuntando a una razén fundamental: que asf lo requiera

el funcionamiento del sistema democratico de un Estado.

Por otro lado, conviene hacer referencia al hecho de que no sélo los partidos politicos deben
cumplir con las garantias establecidas legalmente en relacién con el tratamiento de los datos
de ideologia politica, sino que los poderes publicos, y especificamente las Administraciones
Publicas, también tienen acceso a dichos datos, y por ello, deben cumplir una labor rigurosa

de observar las garantias especificas en relacién con en el tratamiento de dichos datos.

En este sentido, podemos destacar la sentencia de 12 de marzo de 2020 de la sala de lo
contencioso-administrativo de la Audiencia Nacional, que declaré que el Ayuntamiento habia
vulnerado el articulo 7.2 de la LOPD al no recabar el consentimiento necesario expreso
(causa legitimadora que permite el tratamiento de los datos tal y como se recoge en el articulo
9.2 del RGPD), escrito e informado a los afectados para el tratamiento de sus datos de
ideologfa y religion. Este articulo 9.2 del Reglamento es fundamental para el tratamiento de
datos especialmente protegidos, estableciendo como una de las excepciones a la prohibicion
general de tratamiento el consentimiento expreso, explicito e informado a su titular, con la
excepcion de que los Estados miembros establezcan que la prohibicion de tratamiento de los
citados datos no puede ser levantada, lo cual determinara que el solo consentimiento no sera

suficiente para el tratamiento de los datos de ideologia (Art. 9.1 RGPD). **

Por todo ello, el legislador tiene que ser especialmente riguroso en la regulaciéon de los
términos del tratamiento de los datos de opiniones politicas por parte de los partidos. De lo
contrario se incrementara ain mas la desconfianza ya existente de la poblacion en el papel
de los partidos politicos como conformadores de opinién publica, opinioén publica que en la
actualidad se encuentra en una profunda crisis, sobre todo con el desplazamiento de los

medios convencionales y la apaticion estelar de internet en las campanias politicas. *’

En definitiva, no se puede permitir que la excepcion a la prohibiciéon general del tratamiento
de los datos de relativos a opiniones politicas basandose en la necesidad de interés publico,

sea utilizada por los partidos politicos como una baza para manipular el proceso electoral.

38 SAMPERE SAMANIEGO, J. “Tratamiento de datos de ideologia politica y religiosa en la realizacién de
encuestas, LA LEY privacidad, nim. 5, 2020, pp. 2-5.

39 GARCIA SANZ, RM., “Tratamiento de datos personales de las opiniones politicas en el matco electoral:
Todo en interés pablico”, Revista de Estudios Politicos, nim. 183, 2019, p. 148.
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3.1.2 Campanas electorales y el perfilado ideoldgico (Limite absoluto del perfilado ideoldgico).

Un aspecto fundamental en el ambito de la proteccion de datos relativos a las opiniones
politicas son las campafias electorales, debido a los riesgos que el tratamiento de los datos
personales con fines politicos representa para la proteccion de la privacidad de los ciudadanos
que participan en ellas, asi como las posibles vulneraciones de los derechos fundamentales y

principios democraticos que pueden darse en el proceso electoral.

Ya la vigente Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos y garantia de
los Derechos digitales (LOPDGDD), se refiere al tratamiento de los datos realizado por los
partidos politicos en el proceso de campana electoral al excluir de su ambito de regulacion
los llamados “ficheros regulados por la legislacion del régimen electoral (Art. 23.a)). De esta
manera se estaba refiriendo al censo electoral y al uso que podian hacer del mismo los
partidos politicos en los procesos electorales. Dicho censo, tal y como se recoge de forma
expresa en el articulo 41.5 de la Ley Organica 5/1985, de 19 de junio, del Régimen Electoral
General (LOREG) unicamente puede ser usado para los fines de transmitir la publicidad
electoral al domicilio del elector en el marco de la campana electoral asi como para el control
de la votacion realizado por las mesas electorales por los interventores, y una vez finalizada
la campafa, los partidos politicos no pueden hacer uso de los datos de dicho censo para
cualquier tipo de tratamiento, con la excepcion de que exista consentimiento expreso de los
afectados. Se trata de una prohibicién de conservar y hace uso de los datos del censo en su

base electoral, mas alld de la campafia, que resulta muy dificil de controlar en la practica. *

Todo ello hace que la recopilaciéon de datos en las campafias electorales, especialmente tras
la popularidad creciente del uso de técnicas de big data en las mismas, se haya convertido en
un proceso de recoleccién de datos que ha experimentado un crecimiento sin precedentes,
pero, al mismo tiempo que se ha mejorado el proceso de obtencion de datos en las campafias
también se han incrementado los riesgos de vulneraciéon de los derechos fundamentales y
legislaciones de protecciéon de datos, como fue el caso de las campafias de Cambridge

Analytica, que tuvo como resultado el acceso ilegitimo a datos no estructurados de Facebook.

41

40 SANCHEZ MUNOZ, O., “Las campafias electorales digitales en Espafia y su problematica juridica”, La
regitlacion de las campanas electorales en la era digital: Desinformacion y microsegmentacion en las redes sociales con fines electorales,
Universidad de Valladolid, Centro de Estudios Politicos y Constitucionales, Madrid, 2020, p. 285.

“ HERNANDEZ PENA, J.C., “Campafias electorales, big data y perfilado ideolégico. Aproximacion a su
problematica desde el derecho fundamental a la proteccion de datos.”, Revista Espariola de Derecho Constitucional
nam. 124, 2019, p. 46 — 47.
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Una vez que se ha hecho referencia a la importancia de las campanas electorales en el derecho
a la proteccion de datos, conviene centrarse en un aspecto especifico y esencial de las mismas,

por la importancia que tiene en el tratamiento de los datos: El perfilado ideologico.

El perfilado ideologico es aquella técnica que pretende influir politicamente en los electores
e inclinar el voto mediante el envio de mensajes segmentados en funcién de los principales
rasgos y caracterfsticas del publico objetivo. Se encuentra fuertemente vinculada con el
microtargeting, es decir, aquel fendmeno que persigue el fin de producir una influencia
estratégica en la poblacién votante, que le permita inclinar el voto. Este suceso se incluye
dentro de la campafia electoral de los partidos politicos, y se desglosa en una serie de fases,
entre las que podemos destacar la recopilacion de informacién personal de los votantes, que
les permita diseflar y enviar mensajes personalizados a los mismos en funcién de sus

preferencias e inclinaciones politicas.

De esta manera, con el desarrollo de esta técnica, y de la mano del big data y una 6ptima
técnica analitica de datos, el perfilado ideolégico permite a los partidos politicos contar con
una gran precision a la hora de establecer sus audiencias de nicho, de manera que se pueda
crear una base de votantes, disefiar mensajes dirigidos especificamente a votantes no
inclinados politicamente a ese partido, asi como desmotivar, utilizando mensajes apropiados,

a la base de votantes de los demis partidos politicos. **

El propio RGPD vya se refiere a esta técnica politica en su articulo 22.1, al hablar de la
elaboracién de perfiles: ““Todo interesado tendra derecho a no ser objeto de una decision
basada unicamente en el tratamiento automatizado, incluida la elaboracién de perfiles, que

produzca efectos juridicos en él o le afecte significativamente de modo similar.”

De esta manera, se cuenta con una protecciéon en la normativa reguladora sobre proteccion
de datos con respecto al tratamiento automatizado de los datos con motivo de elaboracion
de perfiles, estableciendo el derecho de los titulares a no ser objeto de los mismos, si bien en
el apartado 2 del presente articulo 22 se recoge una excepcion cuando tal decision esté
autorizada por el Derecho de la Unién o por los Estados miembros, siempre y cuando se
apliquen las medidas y salvaguardas adecuadas para la garantia de los derechos, libertades e
intereses legitimos de los ciudadanos. Y, ademas, los datos que se obtengan mediante la

técnica del perfilado y que aventuren opiniones relacionadas con inclinaciones politicas y

2 HERNANDEZ PENA, J.C., “Campafias electorales, big data y perfilado ideolégico. Aproximacion a su

problematica desde el derecho fundamental a la proteccion de datos.”, Revista Espasiola de Derecho Constitucional
nam. 124, 2019, p. 45.
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electorales contaran con la prohibicién de tratamiento que se le confiere en dicho reglamento

a los datos de categoria especial (Art. 9.1 RGPD).

En Espafia, el perfilado basado en el analisis del big data no se trataba de una técnica
expresamente regulada, antes de la entrada en vigor del RGPD, dentro del ambito de
aplicacion de la LOPD, ahora sustituida por la LOPDGDD antes mencionada, normativa
que al estar disenada para el ambito de los datos estructurados y estaticos, no era facilmente
trasladable en la practica al big data, es decir, identificar los datos objeto de tratamiento como
personales, o aplicar los principios de consentimiento y los principios de calidad de los datos
(principio de finalidad). Pero, ademas, lo preocupante del uso del big data en el ambito de las
campafias politicas es precisamente el hecho de que se pueden inferir datos relativos a las
ideologfas politicas o preferencias electorales de las personas mediante datos que no estan

protegidos explicitamente. *

Debido a ello, tal y como se ha recogido anteriormente, el RGPD con la finalidad de
evitar los inconvenientes del perfilado regula dicha técnica a la que define como “toda
forma de tratamiento automatizado de datos personales consistente en utilizar datos
personales para evaluar determinados aspectos personales de una persona fisica, en
particular para analizar o predecir aspectos relativos al rendimiento profesional, situacién
econémica, salud, preferencias personales, intereses, fiabilidad, comportamiento,

ubicaciéon o movimientos de dicha persona fisica” (Articulo 4.4 RGPD).

El desarrollo del proceso de perfilado requiere de tres fases fundamentales. En primer lugar,
la constitucion de una infraestructura de datos con la informacién personal de los potenciales
electores (primera fase); la realizacién de un proceso de perfilado de los usuarios y de
prediccion mediante la utilizacién de modelos estadisticos de tecnologia avanzada (segunda
fase); y, por ultimo, el establecimiento de una comunicaciéon con los usuarios (tercera fase).
Mientras que las dos primeras fases se basan en el zazget o publico objetivo de electores que
van a interesar en la campana electoral, la ultima fase ahonda en la intervenciéon practica por
medio del envio de mensajes especificos a los electores de manera que incentiven o

desincentiven el voto. *

43 SANCHEZ MUNOZ, O., “Las campafias electorales digitales en Espafia y su problematica juridica”, La
regitlacion de las campanas electorales en la era digital: Desinformacion y microsegmentacion en las redes sociales con fines electorales,
Universidad de Valladolid, Centro de Estudios Politicos y Constitucionales, Madrid, 2020, p. 287 — 288.

4 HERNANDEZ PENA, J.C., “Campafias electorales, big data y perfilado ideolégico. Aproximacion a su
problematica desde el derecho fundamental a la proteccion de datos.”, Revista Espasiola de Derecho Constitucional
nam. 124, 2019, p. 45.
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Una vez que los partidos politicos han creado una infraestructura en la que recopilen los
datos personales referentes a su publico electoral objetivo (primera fase), se produce el
verdadero proceso del perfilado ideoldgico o segunda fase. Esta fase consiste en utilizar esa
infraestructura o base de datos previamente creada para constituir un modelo que les permita
predecir las preferencias politicas e inclinaciones de voto de sus potenciales electores. De
esta manera, mediante el establecimiento de grupos o categorias de individuos vinculados
por caracteristicas comunes concretas, se consigue una segmentacion de electores que les

permita dirigir de forma mas efectiva sus mensajes y comunicaciones politicas. **

La utilizaciéon de medios tecnolégicos y datos personales en el marco de las campafias
electorales, como es el caso del perfilado ideolégico, se encuentra regulada en el articulo 58
bis de la LOREG, cuyo primer apartado ha sido anulado por la Sentencia del TC 76/2019
“Los partidos politicos, coaliciones y agrupaciones electorales podran utilizar datos
personales obtenidos en paginas web y otras fuentes de acceso publico para la realizacién de

actividades politicas durante el periodo electoral.” (Art. 58 bis 2).

Por otro lado, conviene hacer referencia a los distintos medios por los que se pueden obtener
estos datos personales, ya que no siempre son resultado de la aplicacion de medios
estadisticos y tecnolégicos complejos, sino que en muchas ocasiones los partidos politicos
pueden tener acceso a informaciones que pueden relacionarse con inclinaciones politicas por
medio de los datos depositados los individuos en redes sociales, de manera libre por sus
titulares, de forma que pudiesen eludirse las restricciones impuestas por el propio RGPD al

tratamiento de datos sensibles.

Una vez que se tiene acceso a estos datos, ya sea mediante informaciones puramente politicas
o por medio de datos banales, se pueden inferir las decisiones de voto que el pablico objetivo
podria emprender, por medio del analisis de su estilo de vida, valores y personalidad, y de
esta manera, teniendo acceso a estas caracteristicas especificas de los ciudadanos, utilizar
mensajes microsegmentados que inclinen su decisiéon electoral. De esta forma, el uso de la
técnica del perfilado ideolégico pone en marcha un modelo predictivo que relaciona
caracteristicas de la personalidad e inclinaciones electorales, que permite a los partidos
politicos agrupar y microsegmentar su publico objetivo, realizando una publicidad politica

6ptima y efectiva.

4 HERNANDEZ PENA, J.C., “Campafias electorales, big data y perfilado ideolégico. Aproximacién a su

problematica desde el derecho fundamental a la proteccion de datos.”, Revista Espasiola de Derecho Constitucional
nam. 124, 2019, p. 48.
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En definitiva, la utilizaciéon de técnicas analiticas avanzadas por parte de los partidos politicos
puede generar grandes oportunidades en el desarrollo del sistema democratico, pero al
mismo tiempo también puede producir muchos riesgos. La utilizaciéon del big data para el
analisis y tratamiento de los datos relativos a opiniones politicas que permiten identificar a
los potenciales votantes por su perfil opinatico, y de esta manera, fragmentar la sociedad y
enviar mensajes a cada grupo de votantes con el fin electoral buscado, requiere que se utilicen
dichos métodos electronicos de analisis siguiendo una serie de cautelas y garantias, de lo
contrario el pluralismo politico propio de una sociedad democratica como la espafiola podria
verse sumamente afectado, y el imperio de la ley como expresion de la voluntad general

podria dejar de setlo. ¥/

Limite absoluto del perfilado ideoldgico: La vertiente negativa de la libertad ideoldgica

Una vez que se ha expuesto la técnica del perfilado ideolégico, resulta fundamentar incidir

en el limite para su utilizacién por parte de los partidos politicos en la campafia electoral.

El perfilado ideolégico no esta exento de inconvenientes, sobre todo cuando se usa de forma
abusiva rebasando los limites de la proteccion de los derechos de las personas, y evadiendo
los limites impuestos por la normativa europea reguladora. La llamada huella digital ha
contribuido mucho al incremento de estos problemas, ya que se puede acceder facilmente a
las informaciones relativas a opiniones e inclinaciones politicas que dejan los ciudadanos en

sus redes sociales y demds sitios web.

El tratamiento posterior de datos relativos a opiniones y creencias politicas se ampara en la
llamada libertad ideoldgica, que, se basa en la libertad y manifestacién voluntaria de las
propios valores y creencias. Sin embargo, no podemos dejar de hacer referencia a la existencia
de una vertiente negativa de este mismo derecho, que los poderes publicos y los partidos
politicos han de respetar, la vertiente negativa de la libertad ideologica: “Nadie podra ser

obligado a declarar sobre su ideologfa, religion o creencias.” (Art. 16.2 CE).

Sobre esta dimensiéon negativa de la libertad ideolégica se ha pronunciado el Tribunal
Constitucional en la STC 76/2019, de 22 de mayo: “el secreto o silencio sobre las ideas o
posiciones politicas propias, sin ser objeto de coaccién o perturbacion alguna antes o después

de su proclamacién o modificacion, ni detivada del silencio libremente elegido.”*®

problematica desde el derecho fundamental a la proteccion de datos.”, Revista Espasiola de Derecho Constitucional
nam. 124, 2019, p. 49 — 50.

47 GARCIA SANZ, R.M., “Tratamiento de datos personales de las opiniones politicas en el marco electoral:
Todo en interés pablico”, Revista de Estudios Politicos, nim. 183, 2019, p. 148.
8 STC 76/2019, FJ 5.
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Es precisamente esta dimension negativa la que vendria a contener una especie de mandato
legal a los poderes publicos, que serfan los sujetos pasivos directos de la libertad ideoldgica,
de garantizar la no vulneracion de este derecho fundamental tanto en su vertiente positiva
como en su vertiente negativa, asegurando la tutela. Pero, ademas, esta obligacion
constitucional, que ademas cuenta con una profunda influencia de la jurisprudencia del TC,
se extiende también a otros sujetos de relevancia constitucional como son los partidos
politicos, a los que se les aplica el deber negativo de evitar realizar cualquier actuacién que
vulnere la libertad ideolégica en todas sus dimensiones. Sin embargo, dada la vulneracién de
este limite absoluto, se considera fundamental, tal y cémo se pronuncié la AEPD en su
circular 1/2019, que el Tribunal Constitucional establezca de manera radical este limite

absoluto. ¥

3.1.3 El perfilado ideoldgico en el marco del Estado de Partidos.

Los sistemas democraticos contemporaneo se enfrentan en la actualidad a la gran
desconfianza que manifiestan los ciudadanos en el sistema politico, situacién que hace que
los partidos politicos sean objeto de una mayor investigacion y control de sus practicas

politicas y del cumplimiento de los parametros legalmente establecidos.

No podemos olvidar que los partidos politicos tienen que cumplir una serie de funciones de
acuerdo con un mandato constitucional: “Los partidos politicos expresan el pluralismo
politico, concurren a la formacién y manifestacion de la voluntad popular y son instrumento
fundamental para la participacioén politica. Su creacion y el ejercicio de su actividad son libres
dentro del respeto a la Constitucion y a la ley. Su estructura interna y funcionamiento deberan

ser democraticos.” (Art. 6 CE).

Teniendo en cuenta el papel fundamental que desempefan los partidos politicos en la
sociedad democratica resulta fundamental abordar los inconvenientes que puede representar
la técnica del perfilado ideolégico en el proceso electoral con respecto a la compatibilizacién

con las funciones que les corresponden como instrumentos del sistema democratico espafiol.

Entre las distintas funciones que realizan los partidos politicos, podemos destacar su papel
en la participacion politica. En concreto, cumplen un papel esencial en la movilizacion del
electoral, funcién que desde el punto de vista del perfilado ideolégico se ve incrementada, ya

que, al tener la capacidad de establecer segmentos de publico objetivo al que dirigir sus

49 HERNANDEZ PENA, J.C., “Campafias electorales, big data y perfilado ideolégico. Aproximacion a su

problematica desde el derecho fundamental a la proteccion de datos.”, Revista Espasiola de Derecho Constitucional
nam. 124, 2019, p. 67.
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mensajes politicos en funcién de sus caracteristicas especificas, son capaces realizar una
comunicacién mas optima y adecuada a las preferencias de los potenciales votantes, lo cual
permite aumentar la participacion electoral y al mismo tiempo disminuir la impasibilidad de

la poblacién votante. 30

Esta funcién especifica de los partidos politicos es fundamental, ya que no podemos olvidar
que uno de los fenémenos mas preocupantes de los sistemas electorales de las sociedades
democraticas europeas contemporaneas, y especialmente la espanola, es la disminuciéon de la
participacion politica. De esta manera se podria justificar la admisibilidad del perfilado
ideolégico, en pro de la participacion politica, pero que, sin embargo, debe sujetarse a una
serie de garantias y cautelas, que cémo se ha podido observar en la actualidad, no siempre se

cumplen.

Por otro lado, de conformidad con la racionalidad democratica, y en pro del pluralismo
politico, los ciudadanos tienen derecho a recibir informacién para poder ejercer su derecho
al voto, de manera que el sistema electoral democratico se disefia de forma que los partidos
politicos funcionen como medios de comunicacién con capacidad de disposicion a los
electores de informaciones referentes a los asuntos publicos y sus alternativas o soluciones
posibles. Asimismo, el perfilado permite a los partidos politicos cumplir esta finalidad de una

manera mas efectiva. !

De esta manera la microsegmentacién propia del perfilado ideolégico comporta numerosas
ventajas, tales como la incentivacién del voto, pero resulta especialmente interesante y
beneficiosa para el sistema democratico la utilizaciéon de esta técnica para mejorar la
capacidad de difusion de los mensajes politicos como medios de comunicacién, ya que de
esta manera, mediante la utilizacién de las técnicas analiticas junto con la utilizacién de los
medios que representan los partidos politicos, asi como de medios de informacién modernos
como las redes sociales se ha permitido superar las limitaciones a las que estaban sometidas

las campafias electorales. *

Una vez expuestos los beneficios que representa el perfilado ideolégico como técnica en las

campafias electorales, los cuales no son pocos, resulta esencial hacer referencia a los

50 HERNANDEZ PENA, J.C., “Campafias electorales, big data y perfilado ideolégico. Aproximacion a su

problematica desde el derecho fundamental a la proteccion de datos.”, Revista Espasiola de Derecho Constitucional
nam. 124, 2019, p. 58.

> Ibidem, p. 59.
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problemas que puede generar la microsegmentacion de los mensajes con fines de orientar las

inclinaciones de voto del Zarget o publico objetivo.

En primer lugar, es importante partir de la realidad propia de los partidos politicos, y es que,
por su propia naturaleza, los partidos persiguen un fin de conquistar y preservar el poder.
Los partidos politicos son asociaciones que se constituyen con ese fin, es decir, para luchar
por conseguir el poder, y por ello, tienden a usar todo aquello que se encuentre a su favor

para lograrlo. >

En concreto, centrandonos en la técnica del perfilado ideolégico, son numerosos los
problemas que éste representa para el funcionamiento del sistema democratico. En primer
lugar la utilizaciéon de una microsegmentacion o target al que dirigir sus mensajes politicos
puede dar lugar a supuestos de manipulacién electoral, este fenémeno unido a la facilidad
que esta técnica confiere a los partidos politicos para reducir la transparencia y el debate,
pudiendo hacer desaparecer aquellas publicaciones que no les interesen, lo cual puede
desvirtuar los cimientos que asientan el sistema democratico, afectando a la veracidad del

mismo, y haciendo que el debate politico pierda su finalidad principal. **

Es precisamente por ello, partiendo de la naturaleza propia de los partidos politicos que no
podemos negar ni tratar de ocultar, que ha sido necesario establecer limites en su regulacion,
limites que el perfilado ideoldgico debe cumplir, pero que en muchas ocasiones pueden eludir
en la recopilacién y tratamiento de los datos cuando se accede a dichos datos por medio de

informaciones banales, como es el caso de las publicaciones en redes sociales.

Otro de los peligros que representa el perfilado ideolégico es el riesgo de generar un debate
micro segmentado en la sociedad, ya que la utilizacién de esta publicidad segmentada puede
propiciar la confusién de los electores respecto de la importancia de diferentes asuntos
publicos, confusién que va de la mano con la desinformacién que puede generar esta técnica
del perfilado ideolégico, la cual llevara inevitablemente a aumentar la desconfianza ya
existente en las instituciones y medios politicos, erosionando de esta manera los cimientos

del sistema democratico, comprometiendo la existencia de un debate publico, abierto y plural.

53 GARRIDO LOPEZ, C y SAEZ ROYO, E., “La reforma del Estado de partidos.”, Revista de Estudios Politicos,
ndm. 177, julio - septiembre 2017, p. 264 — 265.
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Y, por ultimo, podemos hacer referencia a uno de los mayores problemas que puede generar
esta técnica: la polarizacion del electorado, o la difusion de discursos ilegitimos o contrarios
a los valores democraticos. E, igualmente, no podemos dejar de hacer referencia a los riesgos
que este fenémeno genera en la transparencia que debe fundamentar el sistema electoral, ya
que, de esta manera, se estarfa disminuyendo el derecho de los ciudadanos de poder

contrastar la informacién que se le ofrece. >

Por todo ello, resulta necesario que el legislador tenga en cuenta el conflicto de derechos que
se produce en las campafias electorales cuando se utiliza la técnica del perfilado ideoldgico,
determinando que principio debe preponderar, la neutralidad y transparencia necesaria para
cumplir con el derecho a la proteccion de los datos relativos a las opiniones politicas de los
ciudadanos, o bien el fomento de la participacion ciudadana y expresion de la voluntad

popular, en pro del pluralismo politico, siempre y cuando se respeten las garantias adecuadas.

55 HERNANDEZ PENA, J.C., “Campafias electorales, big data y perfilado ideolégico. Aproximacién a su
problematica desde el derecho fundamental a la proteccion de datos.”, Revista Espasiola de Derecho Constitucional
nam. 124, 2019, pp. 61 — 62.
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3.1.4 Necesidad de consentimiento y justificacion de interés priblico para el tratamiento con fines de perfilado
tdeolggico (Art. 6 RGPD)

El RGPD a lo largo de sus diferentes preceptos se refiere en numerosas ocasiones a la
importancia del interés publico como excepcion a la prohibiciéon general del tratamiento de
los datos de categoria especial, entre los que se encuentran los datos relativos a las opiniones
politicas (Art. 9.2. g) RGPD). Asimismo, el consentimiento de los titulares de dichos datos
politicos también actia como una excepcion a esa regla general: “el interesado dio su
consentimiento explicito para el tratamiento de dichos datos personales con uno o mas de
los fines especificados, excepto cuando el Derecho de la Unién o de los Estados miembros

establezca que la prohibicién mencionada en el apartado 1 no puede ser levantada por el

interesado” (Articulo 9.2 2) RGPD).

Ademas, el tratamiento y recopilacion de datos personales de naturaleza politica realizados
por partidos politicos se somete a una regulaciéon que establece una obligacion juridica de
respetar los principios de necesidad y proporcionalidad, tal y como exige el art 8§ del CEDH.
No obstante, esta limitacion del tratamiento al cumplimiento de estos objetivos puede
evadirse si el afectado presta su consentimiento, o bien dicho tratamiento se basa en el

cumplimiento de fines de interés publico. 36

E/ consentimiento en el tratamiento de datos de categoria especial

Como se ha comentado anteriormente, el tratamiento de datos personales de categoria
especial esta sujeto una serie de condiciones de permisién, entre las que se encuentra el
consentimiento del interesado. Ademas, cuando se trata de partidos politicos, el tratamiento
debe ser realizado en cumplimiento de sus fines y observando las debidas garantias legales,

entre las que se encuentra el consentimiento de los interesados (Art. 9.2 d) RGPD).

A pesar de esta regla general, la utilizacién de técnicas analiticas avanzadas, como es el
supuesto del perfilado ideolégico, ha puesto de manifiesto el fenémeno de la posible
captacion de datos relativos a opiniones politicas sin necesidad de contar con el
consentimiento de los titulares, dado que esas informaciones de las que se pueden inferir
inclinaciones politicas y preferencias electorales han sido publicadas libremente por sus

titulares (Caso Facebook).

56 HERNANDEZ PENA, J.C., “Campafias electorales, big data y perfilado ideolégico. Aproximacion a su
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Asimismo, en Espafia también podemos encontrar supuestos en los que los partidos politicos
han sido capaces de eludir la obligacién del consentimiento para el acceso y recopilacion de
datos personales de los ciudadanos. Asi podemos destacar el referéndum por la
independencia de Catalufia celebrado el 1 de octubre de 2017, dénde se pudo acceder a una
gran cantidad de datos personales con la finalidad de elaborar un censo electoral que les
permitiese realizar con éxito un referéndum ilegal, sin contar por supuesto con el

consentimiento de los propietarios de dichos datos. 37

Esta situaciéon ha generado que los partidos politicos en su trabajo en pro de realizar un
perfilado ideolégico de su publico objetivo mediante la utilizacion del big data, puedan eludir
las garantfas impuestas al tratamiento de datos de categoria especial (datos politicos),

desafiando las normas legales de proteccion a los derechos de las personas.

Sin embargo, y a pesar de los problemas que el cumplimiento de la regla del consentimiento
para el tratamiento de los datos representa en la actualidad, no podemos dejar de hacer énfasis
en la importancia del principio del consentimiento en el tratamiento de datos relativos a
opiniones politicas, puesto que se trata de una pieza fundamental del sistema legal de

proteccion de los datos personales.

Ademas, la regulacion espafiola de la proteccion de datos parece seguir este mismo camino
al negarse a levantar la prohibicién del tratamiento de datos identificativos de ideologfas
politicas basandose solo en el consentimiento del afectado (Art. 9.1 LOPDGDD),
considerando quiza que los ciudadanos dificilmente darfan su consentimiento para aspectos

tan controvertidos como los datos referentes a sus ideologias politicas.

Es tal su importancia que el consentimiento no esta regulado como una excepcion que puede
eludirse cuando el interés publico lo justifique, tal y como se recogfa en la legislacién anterior,
sino que se encuentra al mismo nivel y cuenta con la misma legitimacién que el interés
publico como justificacion del tratamiento de los datos. Asimismo, resulta fundamental el
derecho de oposicién con el que cuenta el titular de los datos cuando el tratamiento no

respeta las reglas del consentimiento (Art. 12, 13 y 21 del RGPD). *

>” ARROYO ABAD, B., “El tratamiento de los datos personales con fines politicos y electorales. Reflexiones
en torno al nuevo articulo 58 bis de la Ley Organica del Régimen Electoral General.” La I ¢y, nim. 15101, 2018,
p. 3.
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E] interés piiblico como circunstancia justificativa del tratamiento de datos politicos

El mencionado RGPD autoriza el tratamiento de datos personales de las opiniones politicas
cuando existan razones de interés publico que lo justifiquen (Art. 9.1), siempre que sea
necesario en pro del funcionamiento del sistema democratico, y que se haga en el ambito de
actividades electorales, respetando en todo caso las medidas y condiciones impuestas en la

propia legislacion.

En concreto, el articulo 5 del RGPD, en su apartado 1 d), establece la compatibilidad del
tratamiento de los datos personales cuando se realice con fines de interés publico con los
principios que deben regir el tratamiento, exigiendo que se trate de fines determinados,

explicitos y electorales.

Es precisamente este articulo el que puede generar dudas a la hora del tratamiento ulterior
de los datos politicos realizado por los partidos utilizando las técnicas analiticas del big data,
ya que en el reglamento no se especifica si dichas actividades electorales deben ir dirigidas a
los términos de “campafia permanente” o bien a la llamada “precampana” o bien a la propia
campafia electoral. Especificar este concepto de campana electoral resulta fundamental dadas
las labores de perfilado ideolégico que los partidos politicos son capaces de realizar en el
proceso electoral, dotandose de avanzadas técnicas estadisticas y analiticas, por lo que los
riesgos no serfan los mismos si se diesen en el marco de actividades excepcionales de
campafia electoral como durante la campafia permanente y propiamente dicha. Dicha
monitorizacién permanente en el supuesto de que el fenémeno del perfilado ideoldgico se
permitiese en todo el proceso electoral amenazarfa la proteccién y salvaguarda de otros
derechos fundamentales, como es el de la libertad ideoldgica o la libertad de expresion e
informacién, fundamentales para las sociedades democraticas, ademas de comprometer el

derecho a la proteccion de datos personales.

Una vez expuesto el reconocimiento del interés publico como una causa legitimadora del
tratamiento de datos relativos a las opiniones politicas, conviene hacer una primera

aproximacion a lo que entendemos por interés publico.

El articulo 6 del RGPD, al establecer la licitud del tratamiento, nos permite inferir una
definicién de este término indeterminado: la necesidad de interés publico motivadora del

tratamiento de datos debe hacer referencia al cumplimiento de una mision realizada en pro

59 GARCIA SANZ, R.M., “Tratamiento de datos personales de las opiniones politicas en el marco electoral:
Todo en interés publico”, Revista de Estudios Politicos, nim. 183, 2019, pp. 131 — 132.
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del interés o beneficio de la sociedad®'. Se tratarfa de un concepto juridico indeterminado,
que cada legislacion de cada Estado debe determinar, pero que en definitiva podemos definir
como aquel tratamiento de datos permitido puesto que con su recopilacién y utilizacion se

va a reportar una ventaja o beneficio a la sociedad.

Por ello, el legislador europeo en este mismo articulo recoge que el tratamiento de datos sera
licito si es necesario para el cumplimiento de una misioén realizada en interés publico (Art.
6.1. e). Se trata por lo tanto de una habilitacién legal contenida en el reglamento que dispone
una disposicion general que los Estados miembros pueden adaptar anadiendo disposiciones
especificas para ajustar la legislacion estatal al Reglamento, asi como fijando requisitos

propios que regulen dicho tratamiento por razones de interés publico (Articulo 6.2 RGPD).

Finalmente, centrandonos en el supuesto especifico del perfilado ideoldgico, 1a utilizacion
del mismo con fines de interés publico se encuentra regulada en el articulo 5.1 b) del
Reglamento: “el tratamiento ulterior de los datos personales con fines de archivo en interés
publico, fines de investigacién cientifica e historica o fines estadisticos no se considerara

incompatible con los fines iniciales («dimitacion de la finalidady).”

Este precepto parece habilitar el fenémeno de la fragmentaciéon del publico votante en
funcién de sus inclinaciones ideoldgicas, amparandose en realizar una misién de interés
publico. Sin embargo, si no se establecen los controles y garantias necesarias este proceso

puede generar el objetivo contrario: la desconfianza y perjuicio de la sociedad publica.

No obstante, ha habilitacién del perfilado ideolégico cuando se realice con fines de interés
publico también reporta ventajas en el proceso electoral, ya que los grupos parlamentarios
podrian valerse de esta habilitacion para que la comunicacién parlamentaria y el
protagonismo del Parlamento en la produccién politica aumente. Por lo tanto, las
excepciones a la prohibicién del tratamiento de datos politicos no tienen por qué generar
inconvenientes, siempre que se sigan las medidas y cautelas adecuadas, garantizando que el
uso y recopilacion de los datos que comunican los ciudadanos a través de las distintas
plataformas y técnicas de las que disponen los partidos politicos no queden exentos de

control, tales como la anonimizacion.

62 GARCIA SANZ, R.M., “Tratamiento de datos personales de las opiniones politicas en el marco electoral:
Todo en interés pablico”, Revista de Estudios Politicos, nim. 183, 2019, p. 148-149.
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En definitiva, de lo que se trata es de garantizar que el tratamiento de los datos politicos por
razones de interés publico no sea realizado por los propios partidos rebasando los limites

legales del sistema democratico.

3.1.5 Intervencion/ comunicacion de mensajes basados en el perfilado ideoldgico y su influencia en el voto.

Como se ha comentado en los apartados anteriores el perfilado ideolégico se compone de 3
fases, dos de las cuales se basan en conseguir establecer una base de target o publico objetivo
en funciéon de sus preferencias e inclinaciones politicas, mientras que la tercera y ultima fase
se centra en la intervencion practica mediante el envio de mensajes especificos a los electores
del publico objetivo con la finalidad de incentivar el voto al partido o bien desincentivarlo el
mismo con respecto a otros partidos competidores. Es precisamente en esta tercera fase, es
decir, la del establecimiento de una comunicacién a los potenciales electores, la que se
identifica de forma mas clara con el objetivo del perfilado ideolégico, el de influenciar el

voto.
Procedimiento

Una vez que se obtiene el perfilado propiamente dicho, es decir, se consigue segmentar a los
potenciales electores en funcién de caracteristicas comunes que permitan predecir sus
inclinaciones ideoldgicas, se procede a la intervencion. En esta intervencion se disefian
mensajes adaptados a las caracteristicas propias o preocupaciones de cada grupo de
segmentacion, y se envian mensajes relacionados con dichas preocupaciones o rasgos de su

personalidad teéricamente pensados para influir en su votacion. ©

El procedimiento se basa en identificar aquellos rasgos de la personalidad mas dominantes o
extremos de los potenciales votantes, con el fin de mandar mensajes que muy probablemente

inclinaran el voto hacia el partido.

Sin embargo, este procedimiento no esta exento de aristas, sobre todo en lo que se refiere a
la vulneraciéon del derecho a la proteccion de datos personales. Asi, no son excepcionales los
supuestos de acceso ilegitimo a la informacioén necesaria para realizar el microtargeting por
partidos politicos o grupos electorales, con el fin de realizar comunicaciones éptimas, que no

dejan de ser ilegitimas y generar desinformacion en la poblacién votante.

8 HERNANDEZ PENA, J.C., “Campafias electorales, big data y perfilado ideolégico. Aproximacion a su

problematica desde el derecho fundamental a la proteccion de datos.”, Revista Espasiola de Derecho Constitucional
nam. 124, 2019, p. 50.
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E perfilado ideoldgico en la propaganda electoral

El articulo 58 bis LOREG establece lo siguiente: “Los partidos politicos, coaliciones y
agrupaciones electorales podran utilizar datos personales obtenidos en paginas web y
otras fuentes de acceso publico para la realizacién de actividades politicas durante el
periodo electoral. El envio de propaganda electoral por medios electrénicos o sistemas
de mensajerfa y la contrataciéon de propaganda electoral en redes sociales o medios
equivalentes no tendran la consideracién de actividad o comunicacién comercial. Las
actividades divulgativas anteriormente referidas identificarain de modo destacado su
naturaleza electoral. Se facilitard al destinatario un modo sencillo y gratuito de ejercicio

del derecho de oposicion.”

En definitiva, la LOREG permite la utilizacién de los datos personales del publico objetivo
obtenidos por medio de informaciones contenidas en redes sociales y otros medios web
siempre que se utilicen durante el proceso electoral. En contraposicién quedara prohibido la

difusién de propaganda electoral fuera del periodo electoral mencionado.

Sin embargo, este precepto no se ha encontrado exento de polémicas, sobre todo con
respecto a si el mismo permitia a los partidos politicos y grupos parlamentarios crear bases
de datos y perfiles ideolégicos de los potenciales electores, o si, por el contrario, sélo se
trataba de una mera reproduccion de la razén del RGPD, sin que se habilitase la creacion de

bases de datos y perfiles ideologicos.

Esta confusién fue resulta por la AEPD en su Circular 1/2019, de 7 de marzo, en el que

establecia los critetios y requisitos del tratamiento que no se habian especificado. **.

Ademas, para ahondar mas en la necesidad de contar con una interpretaciéon clara de este
articulo fundamental el Defensor del Pueblo en funciones interpuso un recurso de
inconstitucionalidad, alegando la existencia de una vulneracién del derecho a la proteccién
de datos personales (Art 18.4 de la CE en conexién con el articulo 53.1), inconstitucionalidad
que fue amparada el 29 de mayo de 2019 por el Tribunal Constitucional en su STC 76/2019,
en la que el Pleno estimé por unanimidad el recurso presentado, declarando contrario a la

constitucion y nulo el apartado 1 del articulo 58 bis de la LOREG. ©

6 FERRER MARTIN, C. ¢E/ fin de los perfiles ideoldgicos en la propaganda electoral? El Tribunal Constitucional declara
contrario a la Constitucion y nulo el apartado 1 del Articnto 58Bis de la LOREG (STC 76/2019, de 22 de mayo) [En linea).
Madrid: Minsait, 2018, parr. 4. [Consulta: 10 de mayo de 2023].

8 Ibidem, part. 5-6.
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Por lo tanto, la utilizacién por parte de los partidos politicos del perfilado ideoldgico
mediante la obtencién de informaciones de las que se puedan inferir creencias e ideologfas
politicas de los ciudadanos, como son las depositadas en redes sociales de manera libre, se
encuentra permitida dentro de la normativa legal, pero, no obstante, existe un derecho de
oposicién cuando dichos datos son tratados licitamente en cumplimiento de una misién de
interés publico (Articulo 68 RGPD), asi como en el tratamiento de datos por razones de
mercadotecnia. Es precisamente este derecho de oposicion por razones de mercadotecnia lo
que permite a los titulares de los datos oponerse incluso a la realizacién de perfiles, siempre

que dicho perfilado esté relaciona con esta finalidad. *

Por lo tanto, y a pesar de los problemas que el perfilado ideolégico con la finalidad de envio
de propaganda electoral ha generado en los dltimos afos, existe una regulacion que trata de
proteger a los ciudadanos afectados de estas situaciones, si bien ello no exenta de la necesidad

de seguir trabajando en la materia, como demuestra la jurisprudencia existente en la materia.

8 ARROYO ABAD, B., “El tratamiento de los datos personales con fines politicos y electorales. Reflexiones
en torno al nuevo articulo 58 bis de la Ley Organica del Régimen Electoral General.” La Ly, nim. 15101,
2018, p. 16.
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4. SENTENCIA DEL TRIBUNAL CONSTITUCIONAL 76/2019, DE
22 DE MAYO DE 2019

4.1 Aspectos fundamentales de la STC 76/2019, DE 22 de mayo de 2019

La STC 76/2019, de 22 de mayo de 2019 representa un buen ejemplo de la importancia de
establecer una normativa reguladora clara y estricta sobre los requisitos que deben regir el
tratamiento de los datos personales relativos a las opiniones politicas de los ciudadanos, en

garantia y proteccién de los derechos fundamentales de las personas.

Es por ello por lo que conviene hacer referencia a los aspectos mas destacados de esta

fundamental sentencia.

4.1.1 Antecedentes
El procedimiento se inicia mediante el escrito presentado el 5 de marzo de 2019 por el

Defensor del Pueblo en funciones en el que interponia un recurso de inconstitucionalidad

contra el apartado 1 del articulo 58 bis de la LOREG.

Teniendo en cuenta el papel del defensor del pueblo en la proteccién y garantia de los
derechos fundamentales, y su importancia en la presente sentencia, resulta fundamental
abordar algunas cuestiones basicas sobre esta figura fundamental en el sistema constitucional

espafiol.

El reconocimiento constitucional de esta figura lo encontramos en el articulo 54 de la CE:
“Una ley organica regulara la instituciéon del Defensor del Pueblo, como alto comisionado de
las Cortes Generales, designado por éstas para la defensa de los derechos comprendidos en
este Titulo, a cuyo efecto podra supervisar la actividad de la Administracion, dando cuenta a

las Cortes Generales.”

En el caso que nos ocupa, el Defensor del Pueblo fue el encargado de promover un recurso
de inconstitucionalidad con respecto al precepto 58 bis de la LOREG, en cumplimiento de
sus obligaciones en defensa de los derechos fundamentales, entre los cuales se encuentra el

derecho a la proteccién de datos personales.

Esto se debe a que, centrandonos en la naturaleza de este 6rgano, podemos decir que el
Defensor del Pueblo se encatga de recibir las quejas y/o facilitar el establecimiento de estas
por los ciudadanos, entendiendo por quejas, el derecho de peticién. Estas quejas en la

actualidad se han incrementado enormemente, y se prevé que seguiran incrementando en el

48



futuro dadas las comprobaciones de abusos, irregularidades e ineficacias que se dan en los

asuntos publicos. o7

Por todo ello, en la presente sentencia el papel del Defensor del Pueblo fue fundamental
puesto que representa en nuestro sistema constitucional uno de los érganos que esta
habilitado para presentar un recurso de inconstitucionalidad. En concreto, y teniendo en
cuenta que la disposicién normativa recurrida fue aprobada por acuerdo de los partidos
politicos mayoritarios, fueron precisamente distintas asociaciones y plataformas (Asociacion
de Internautas (AI), Asociacion de Usuarios de Internet (AUI), Plataforma en Defensa de la
Libertad de Informacién (PDLI), Asociacion de Expertos Nacionales de la Abogacia Digital
(ENATIC)), asi como diferentes abogados especializados en proteccién de datos, los que se
dirigieron al Defensor del Pueblo para que presentara este recurso en cumplimiento de su

labor en la defensa de los derechos de los ciudadanos.
Las razones que fundamentan el recurso son las siguientes:

1. La falta de un establecimiento de garantfas y limites en el tratamiento de datos personales
relativos a opiniones politicas en la legislacion aplicable, lo cual permite que datos
especialmente protegidos puedan ser objeto de tratamiento ilicito. Esta falta de
concrecion de la ley genera inseguridad juridica (Art. 9.3 CE) y puede poner en riesgo el
derecho a la proteccion de datos personales (Art. 18.4 CE), libertad ideoldgica (Art. 16),
y el derecho de participacion politica (Art. 23.1 CE). *

2. La importancia extraordinaria que adquieren el tratamiento y control de los datos
petrsonales cuando estos son referentes a opiniones politicas (STC 29/2000, FJ 7), pot
su vinculacién con otros derechos y libertades fundamentales, como la libertad
ideolodgica, las libertades de expresion y comunicacion (Art. 20.1 a) y d) CE), y el
principio de igualdad (Art. 14 CE). @

Esta razén basa su argumentacion en la normativa aplicable a la protecciéon de datos
personales, especificamente, el RGPD que establece la prohibicién general de datos de
categotia especial, y la Ley organica 3/2018 que especifica que el mero consentimiento
de interesado no sera suficiente para levantar dicha prohibicién cuando el tratamiento

se refiera a datos identificativos de su ideologia (Art. 9.1).

8 ROVIRA, A., “Los defensores del pueblo y la convencién de Priim.” ReDCE, nim.7, Enero — junio de
2007, p. 210.

8 STC 76/2019, Al.
0 STC 76/2019, A2.
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3. La ruptura de la tendencia normativa europea e internacional por la enmienda 331 que
incorpora el nuevo articulo 58 bis a la LOREG, el cual abre la posibilidad de un
tratamiento de los datos politicos por los partidos, eludiendo la prohibicién establecida
como regla general, amparando dicha habilitacién en el “interés publico” y no en un
interés publico esencial tal y como exige la normativa europea, siempre que se den las
garantfas adecuadas, y en el marco de actividades electorales, ambos conceptos
indeterminados, que la norma no especifica. De conformidad con lo dispuesto enla STC

292/2000:

“no se respeta el contenido esencial del derecho a la protecciéon de datos cuando se
ampara la recopilaciéon de datos relativos a opiniones politicas sin fijar los limites de tal
amparo; y no se respeta el principio de reserva de ley cuando el legislador abdica de su
deber de concretar las condiciones y requisitos en las que ese tratamiento en principio

prohibido deviene en legitimo.”7°

4. La afectacién de la redaccién del articulo 58 bis. 1 al principio de libertad ideoldgica. El
no establecimiento de las garantias adecuadas para el tratamiento de los datos politicos
vulnera la libertad ideoldgica, al permitir la utilizaciéon de los datos para fines distintos
de los legitimos, asi como la utilizaciéon de técnicas analiticas de tratamiento masivas sin

poder medir las consecuencias.

5. La afectaciéon de la redaccién del articulo 58 bis.1 de los principios de participacién
politica y seguridad juridica.” en el contexto tecnolégico actual y frente a los riesgos
evidentes que el tratamiento masivo de la informacién puede suponer para la intimidad
personal, la protecciéon de datos personales, la libertad ideoldgica y la libertad de
participacion politica, resulta inexcusable —en términos propios del Tribunal— el esfuerzo
del legislador por alumbrar una normativa abarcable y comprensible para la mayorfa de
los ciudadanos a los que va dirigida; puesto que una legislacion confusa, oscura e
incompleta dificulta su aplicaciéon y, ademas de socavar la certeza del Derecho y la
confianza de los ciudadanos en el mismo, puede terminar por empafar el valor de la

justicia. “7

0 8TC 76/2019, A3, parr. 3.
" STC 76/2019, A4.

72STC 76/2019, A6, patt. 6.
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Posteriormente, por providencia de 12 de marzo de 2019, el Tribunal Constitucional admitié
a tramite el recurso de inconstitucionalidad, siendo objeto de un escrito de alegaciones del

abogado del Estado, a las que responde también los fundamentos juridicos.

4.1.2. Fundamentos juridicos
Una vez establecido el origen del conflicto, es fundamental destacar los fundamentos juridicos
mas relevantes que aporta el Tribunal Constitucional en esta sentencia, por su capacidad para

crear tendencia en futuros casos similares.

El fundamento juridico 2 especifica, de conformidad con el criterio del Abogado del Estado,
el hecho de que el recurso contiene una impugnaciéon central, de las que las demas serfan
complementarias. Sin embargo, esta impugnacion central no serfa la referente a la vulneracion
del principio de seguridad juridica, sino a la posible vulneracién del precepto en cuestion del

derecho a la proteccion de datos personales en conexiéon con el articulo 53.1 de la CE (reserva

de ley). 7

Este precepto como se ha expuesto anteriormente habilita a los partidos politicos para recabar
datos relativos a opiniones politicas en el ambito de sus actividades electorales, pero lo que se
cuestiona, es si el precepto contiene todas las garantias y cautelas adecuadas para la garantia de

los derechos libertades de las personas afectadas.

“Podemos asumir, por tanto, ya que no lo controvierten las alegaciones de las partes, que
el apartado 1 del articulo 58 bis de la Ley Organica del régimen electoral general
(LOREG) constituye una injerencia en el derecho fundamental a la proteccioén de datos
personales garantizado por el articulo 18.4 CE. Lo que estd en discusion es si la citada
disposicién legal cumple con las exigencias que derivan de la Constitucién y de nuestra

. o .
doctrina constitucional.”™

7 STC 76/2019, FJ 2, parr. 1.
7 STC 76/2019, FJ 2, patr. 6.
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Por otro lado, el fundamento juridico 3 se centra en la alegacion hecha por el Defensor del
Pueblo de la propia jurisprudencia del Tribunal Constitucional, en especifico a la
jurisprudencia contenida en el F] 10 de la STC 292/2000, de noviembre, relativo a las garantias
adecuadas al respecto; asi como en los diferentes instrumentos juridicos internacionales
mencionados (Art. 8 del Convenio Europeo para la proteccion de los Derechos Humanos y
las Libertades Fundamentales de 1950; el Art. 6 del Convenio del Consejo de Europa para la
proteccion de las personas con respecto al tratamiento automatizado de los datos de caracter

personal de 1981, y el RGPD). »

En relacién con esta alegacion, el Tribunal dispone que, si bien estos instrumentos son valiosos
para la determinacién del alcance y sentido del derecho a la proteccion de datos personales,
no constituyen el marco para el enjuiciamiento de la adecuacion a la constitucion del precepto

en cuestion (STC 140/2018, FJ 6).

El RGPD si bien representa una disposiciéon normativa cuya capacidad normativa es clara. Sin
embargo, dicha eficacia juridica de la norma no se restringe tal y como defendia el Defensor
del Pueblo en el punto de vista constitucional, ya que es de obligatorio cumplimiento en todos

los Estados miembros. 7’

Ademas, pese a que no se puede olvidar que el derecho a la proteccion de datos personales es
un derecho cuyo desarrollo normativo se encuentra parcialmente establecido por el Derecho
de la Unién, el pronunciamiento del TC sobre la determinacion legislativa del derecho afectado
no debe implicar en ningun caso un analisis de la compatibilidad entre la norma interna y el

reglamento comunitario. ™

Con respecto al fundamento juridico 4 el Tribunal expone la necesidad de hacer referencia al
régimen juridico que se debe aplicar al conflicto que acontece: el tratamiento de los datos
relativos a opiniones politicas de las personas. Asi se exponen articulos fundamentales del
RGPD, asi como de la Ley Organica 3/2018, de 5 de diciembre, de proteccién de datos
personales y garantia de los derechos digitales (LOPDGDD), haciendo hincapié en que ambas
fuentes del derecho constituyen, ya sea de una forma directa o supletoria, el marco de
proteccion del derecho fundamental a la proteccién de datos personales, de conformidad con

las exigencias del articulo 18.4 y 81.1 de la CE. ”

75 STC 76/2019, FJ 3.

76 STC 76/2019, FJ 3, pérr. 2.
7 STC 76/2019, FJ 3, parr. 3.
78 STC 76/2019, FJ 3, parr. 4.
79 STC 76/2019, FJ 4, pérr. 1.
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El fundamento juridico S resulta fundamental al centrarse en la impugnaciéon del apartado 1

del articulo 58 bis de la LOREG, la cual representa el objeto del recurso.

En primer lugar, resulta fundamental abordar la doble particularidad que presenta este articulo:
el destinatario y el objeto de la autorizacion. Con respecto a los sujetos habilitados para la
recopilacion de los datos personales relativos a opiniones politicas de los ciudadanos, no cabe
duda con respecto a la necesidad de que se trate de sujetos que constituyan un instrumento
esencial para la participacion politica y que ejerzan una funciéon publica, en su condiciéon de
organizaciones sociales de relevancia constitucional. Por otro lado, los datos politicos se
integran dentro de la categoria especial de datos, siendo altamente sensibles y merecedores de

una especial proteccion. *

Una vez que se ha hecho esta introduccién con respecto al precepto objeto de impugnacion,
el TC se centra en abordar los aspectos esenciales que permitan resolverlo: la posible
vulneraciéon por el legislador de la reserva de ley y el contenido esencial del derecho

fundamental a la protecciéon de datos personales.

No cabe duda de que el derecho afectado en este recurso es el derecho fundamental y
auténomo a la protecciéon de datos personales, asi como la determinacion clara de su

contenido, alcance o limites, tal y cémo quedaron establecidos en la STC 292/2000. *'

“el derecho fundamental afectado es el de proteccién de datos personales, desde una
doble perspectiva, como derecho fundamental auténomo dirigido a controlar el flujo de
informaciones que concierne a cada persona, y como derecho fundamental instrumental

otdenado a la proteccion del también derecho fundamental a la libertad ideologica.” *

El derecho a la proteccién de datos personales no es absoluto, puede ser restringido por medio
de la ley cuando se cumplan las garantias y requisitos adecuados, destacando entre estos
requisitos que la intromisién en este derecho fundamental sélo sera permitida si responde a
un fin constitucionalmente legitimo o a la proteccion o garantia de un bien
constitucionalmente destacado (SSTC 1040/2000, SSTC 11/1981 Y 196/1987, STC
292/2000), asi como la exigencia de habilitacion legal. *

80 STC 76/2019, FJ 5, pérr. 1.
BLSTC 76/2019, FJ 5 a), parr. 1.

82 STC 76/2019, F] 5 b), par. 2.

8 STC 76/2019, F] 5 d), parr. 2 — 3.
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Esta injerencia del derecho fundamental queda por tanto sometida a una reserva de ley en su
dimensién cuantitativa, ya que cualquier limitacién debe reunir unos requisitos de
previsibilidad y certeza con respecto a sus medidas restrictivas, de lo contrario no sélo se
afectarfa a la seguridad juridica, sino que se vulneraria el propio contenido esencial del derecho

afectado, dificultando o impidiendo su correcto ejercicio. *

El fundamento juridico 6 aborda la necesidad, y exigencia, tal y como reclama la jurisprudencia
del TC, de que el legislador cumpla ademas de con los requisitos mencionados anteriormente
para cualquier injerencia en un derecho fundamental, con el establecimiento de garantias
técnicas, organizativas y procedimentales apropiadas, de manera que se pueda prever la
probabilidad de que se produzcan riesgos, asi como reducir la gravedad de los mismos, en

respeto del contenido propio del derecho fundamental.

“La prevision legal y la legitimidad del fin perseguido son requisitos necesarios, pero no
suficientes para fundamentar la validez constitucional de una regulacién del tratamiento
de datos personales, pues para ello se requieren también «garantias adecuadas frente al
uso potencialmente invasor de la vida privada del ciudadano a través de su tratamiento

informético».” (STC 292/2000, FJ10)*

Esta exigencia de garantias adecuadas o minimas exigibles a una ley sometida al estricto respeto
del contenido esencial del derecho fundamental que regula se encuentra amparada por senda

jurisprudencia del propio Tribunal, asi como del Tribunal de Justicia de la UE (TJUE).

Ademas, esta exigencia encuentra una justificaciéon directa cuando el tratamiento se refiere a
categorias especiales de datos, especialmente sensibles, los cuales tienen una mayor
probabilidad de socavar los derechos de dignidad, libertas o el libre desarrollo de la
personalidad.*’. Se trata de unos datos de categoria especial, que precisamente por su especial
sensibilidad requieren una proteccién mayor que otras categorias de datos personales. *’Esta
exigencia especifica se encuentra regulada en el Convenio para la proteccion de las personas
con respecto al tratamiento automatizado de datos de caracter personal, de 28 de enero de

1981.

8 STC 76/2019, FJ 5 d), parr.6.
8 STC 76/2019, FJ 6 2), patr. 2.
8 STC 76/2019, FJ 6 ¢), pérr. 1.
87 STC 76/2019, FJ 6 d).
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Con respecto a las condiciones en que deben establecer estas garantias en el tratamiento de los

datos politicos, el TC dispone lo siguiente:

“deben velar por que el tratamiento de datos se realice en condiciones que aseguren la
transparencia, la supervision y la tutela judicial efectiva, y deben procurar que los datos
no se recojan de forma desproporcionada y no se utilicen para fines distintos de los que
justificaron su obtenciéon. La naturaleza y el alcance de las garantias que resulten
constitucionalmente exigibles en cada caso dependeran de tres factores esencialmente: el
tipo de tratamiento de datos que se pretende llevar a cabo; la naturaleza de los datos; y la
probabilidad y la gravedad de los riesgos de abuso y de utilizacién ilicita que, a su vez,

estan vinculadas al tipo de tratamiento y a la categoria de datos de que se trate. “*

En relacién con el fundamento juridico anterior, el fundamento juridico 7 se centra en abordar

los 3 elementos que componen la impugnacién objeto de recurso:

1.

La disposicion legal impugnada no hace una especificacion del interés juridico esencial que
debe fundamentar la restriccion del derecho: En este sentido el Tribunal afirma que dicha
disposiciéon no realiza esa especificacion, centrandose en la necesidad de su existencia, y lo
mismo ocurre en la enmienda 331 de la que se desprende el precepto legal. Sin embargo,

tampoco especifica que se entiende por interés publico esencial el RGPD.

Ademas, en la STC 292/2000 ya se rechazé que una restriccion de un derecho fundamental

pueda basarse en fines legitimos que se definen de forma genérica.

El Tribunal también critica el empleo del término “interés piblico” en el articulo 24.2 de
la LOPD como fundamento de la restriccién del derecho fundamental a la proteccion de

datos personales, debido a la gran incertidumbre que genera. ¥

En definitiva, el Tribunal rechaza que la fundamentaciéon de la restricciéon del derecho
fundamental aluda a un genérico “interés publico”, que permitira a los poderes publicos
llevar a cabo una restriccion en materia de derechos fundamentales que sélo corresponde
al legislador. Ademas, anade que no es indispensable para que se aprecie esta intromision
con que exista la sospecha de que una restriccion esta basada en un fin inconstitucional, o
que los datos recopilados lesionen la privacidad y el ejercicio de los derechos de las
. o e .
personas, sino que bastarfa ”con constatar que, al no poderse identificar con la suficiente

precision la finalidad del tratamiento de datos, tampoco puede enjuiciarse el caracter

88 STC 76/2019, FJ 6 ¢), pérr. 3.
89 STC 76/2019, FJ 7 a).
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constitucionalmente legitimo de esa finalidad, ni, en su caso, la proporcionalidad de la
medida prevista de acuerdo con los principios de idoneidad, necesidad y proporcionalidad

. ) p
en sentido estricto.””’

2. La disposicion legal no establece una limitacién del tratamiento regulando
exhaustivamente las restricciones del derecho fundamental: El precepto legislativo
unicamente establece como limite del tratamiento de datos politicos que se realice en el
desarrollo de “sus actividades electorales”. De conformidad con lo dispuesto por el Tribunal,
la expresion actividades electorales es un concepto demasiado amplio, ya que no tiene por

qué reducirse al propio proceso electoral.

Ademas, el propio tribunal también critica la falta de determinacién de reglas de alcance y
contenido con respecto a las condiciones que deben versar el tratamiento de los datos que

a9l
se autoriza .

El fundamento juridico 8 se centra en el un aspecto de la impugnacion sobre el que se basa
la mayoria de las alegaciones: si la ley ha establecido o no garantias adecuadas con respecto a
la recopilacion de los datos personales, especialmente frente al uso de la informatica, o si,

por el contrario, pueden inferirse de otras disposiciones normativas, tal y como defendia el

Abogado del Estado.

El Tribunal Constitucional rechaza que el establecimiento de tales garantias, asi como su
contenido, naturaleza y extension, se puedan deferir a posteriori con respecto a la legislacion
de proteccion de datos que se trate, de lo contrario se estarfa infringiendo el principio de

reserva de ley. ”

“la insuficiencia de la ley no puede ser colmada por via interpretativa a partir de las pautas
e indicaciones que se puedan extraer de los citados textos normativos (i). Tampoco puede
ser colmada por el titular de una potestad normativa limitada como es la Agencia
Espafiola de Proteccién de Datos (ii) o mediante una interpretacion conforme (iii).
Finalmente, una remisién implicita como la pretendida tampoco resultarfa coherente con
el marco regulador europeo (iv), perspectiva que, como se dijo, no puede ser irrelevante

para nuestro enjuiciamiento constitucional.””*

0 STC 76/2019, F] 7 2), pérr. 12,
*LSTC 76/2019, FJ 7 b), parr. 1.
%2 STC 76/2019, FJ 8, pérr. 1.

9% STC 76/2019, FJ 8, pérr.3.

% STC 76/2019, FJ 8 ¢).
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Como consecuencia de lo anterior, el fundamento juridico 9 concluye que la ley relativa al
precepto impugnado no ha determinado la finalidad de la intromisién o injerencia que se
habilita a los partidos politicos la recopilaciéon de datos politicos en sus actividades
electorales, ni tampoco ha concretado los presupuestos ni establecido las garantias adecuadas
para realizarlo. Debido a ello, se han vulnerado el articulo 18.4 en conexién con el articulo
53.1 CE, lesionando este derecho fundamental de una forma similar a la injerencia directa en

. . Q
su contenido esencial. ”°

Finalmente, el fundamento juridico 10 expone las razones del tribunal que le llevan a estimar

el recurso de inconstitucionalidad del articulo 58.1 bis de la LOREG.

“la Ley Organica 3/2018 no ha fijado por si misma, las garantias adecuadas por lo que
respecta especificamente a la recopilaciéon de datos personales relativos a las opiniones
politicas por los partidos politicos en el marco de sus actividades electorales. Por lo que,
en coherencia con este fundamento, y con plena coincidencia con el suplico del recurso
de inconstitucionalidad, la declaraciéon de inconstitucionalidad y nulidad debe extenderse
a la totalidad del apartado 1 del articulo 58 bis LOREG, incorporado a esta por la
disposicion final tercera, apartado dos, de la Ley Organica 3/2018, de 5 de diciembre, de

proteccion de datos personales y garantia de los derechos digitales™.”

4.1.3 Fallo
Por todo lo expuesto anteriormente, el TC decide estimar el recurso de inconstitucionalidad
propuesto por el Defensor del Pueblo, y declarar inconstitucional y nulo el apartado 1 del

articulo 58 bis de la LOREG.

% STC 76/2019, FJ 9.
% STC 76/2019, FJ 10.
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4.2. Implicaciones y limites del tratamiento de datos personales relativos a opiniones
politicas de las personas en el marco de actividades electorales (la libertad ideolégica
en la STC 76/2019).

Uno de los aspectos fundamentales que se abordan en los fundamentos juridicos del TC en
la STC 76/2019 es la vulneracién de la libertad ideoldgica cuando se producen intromisiones
indebidas en el derecho a la proteccién de datos personales cuando se habilita el tratamiento

de datos politicos por parte de los partidos en el marco de sus actividades electorales.

Antes de centrarnos en los argumentos que proporciona el TC en esta cuestion, conviene

hacer una breve referencia a la libertad ideoldgica.

La libertad ideolégica aparece recogida en el articulo 16 de la CE: “1. Se garantiza la libertad
ideoldgica, religiosa y de culto de los individuos y las comunidades sin mas limitacion, en sus
manifestaciones, que la necesaria para el mantenimiento del orden publico protegido por la

ley.”. 2. Nadie podra ser obligado a declarar sobre su ideologfa, religién o creencias.

Este articulo recoge las dos dimensiones de la libertad ideoldgica, su vertiente positiva, que
se basa en el derecho que tiene toda persona a tener una ideolégica propia y libre, asi como
una vertiente negativa, fundamental para el caso que nos ocupa, que es que nadie puede ser
obligado a hacer publica su ideologfa. Esta ultima dimension funciona ademas como un limite
infranqueable que debe respetar cualquier tratamiento de datos personales relativos a

opiniones politicas.

Es precisamente esta segunda dimension la que se trata de amparar con el recurso de
inconstitucionalidad que da origen a la sentencia, ya que, la habilitacion legal de los partidos
politicos para el tratamiento y recopilaciéon de datos especialmente sensibles como son los
datos politicos y referentes a la ideologfa, si no conllevan estrictas y rigurosas garantias,

pueden acabar lesionando los derechos y libertades publicas de los ciudadanos.

La afectacion de estos derechos fundamentales, tales como el derecho a la proteccion de
datos personales, y la libertad ideoldgica, podria acabar erosionando todo el sistema
democratico espafiol, dada la necesidad de que tales derechos permanezcan garantizados para

el funcionamiento del pluralismo politico.
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La libertad ideolégica es precisamente uno de los argumentos en los que basa su

enjuiciamiento el TC en la STC 76/2019.

En concreto, el TC especifica el contenido la libertad ideolégica como” «la proclamacién de
ideas o posiciones politicas propias o adhesion a las ajenas» (STC 235/2007, de 7 de
noviembre, FJ] 9), tanto individual como colectivamente, asi como la posibilidad de
abandonarlas o cambiarlas por otras en todo momento, pero también el secreto o silencio
sobre las ideas o posiciones politicas propias, sin ser objeto de coaccién o perturbacion
alguna antes o después de su proclamacién o modificaciéon, ni derivada del silencio

libremente elegido.”97

Y, ademas, se rescata la importancia que la libertad ideolégica tiene como derecho
consagrado en el articulo 16.1 de la CE, haciendo referencia a la STC 20/1990, de febrero,
la cual expuso el hecho de que “no serfan posibles los valores superiores de nuestro
ordenamiento juridico que se propugnan en el articulo 1.1 de la misma para constituir el

Estado social y democritico de derecho que en dicho precepto se instaura».””

Por todo ello, queda constatada la importancia del derecho a la libertad ideoldgica cuando se
producen injerencias indebidas en otros derechos como consecuencia de un tratamiento

indebido de datos especialmente sensibles.

Existe, por lo tanto, una conexion entre el derecho a la proteccién de datos personales con
otros derechos y libertades que no se puede negar, cuando la garantia de este derecho de se
pone en duda. Esto es asi, ya que el derecho a la protecciéon de las personas engloba
numerosos aspectos de esfera privada, esfera privada que no se encuentra unicamente
protegida por este derecho, sino por todo un abanico de derechos y libertades publicas

esenciales para la salvaguarda de los cimientos democraticos.

Por ultimo, conviene hacer una breve referencia a la faceta externa de este derecho a la

libertad ideoldgica, reproduciendo las palabras del propio TC:

“la libertad ideoldgica [...] no se agota en una dimension interna del derecho a adoptar
una determinada posicién intelectual ante la vida y cuanto le concierne y a representar o

enjuiciar la realidad segin personales convicciones. Comprende, ademas, una dimension

9 STC 76/2019, F] 4 ¢), pérr. 2.
% STC 20/1990, FJ 3.
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externa de agere licere”, con arreglo a las propias ideas sin suftir por ello sancién o

demérito ni padecer la compulsion o la injerencia de los poderes publicos»”

4.3.La STC 76/2019 y sus repercusiones en materia de proteccion de datos personales
(La doctrina con respecto a la jurisprudencia del TC en materia de tratamiento de
datos politicos por los partidos politicos).

Como se ha expuesto anteriormente, el Tribunal Constitucional representa una pieza clara
en la proteccién de los datos de caracter personal, garantizando a los ciudadanos que los
datos que sean objeto de su tratamiento y funciones seran utilizados de forma licita,
transparente y leal, cumpliendo con el compromiso de establecer una politica de respeto

pleno y seguimiento estricto de la normativa de proteccion de datos de caricter personal. "

La Sentencia del Tribunal Constitucional 76/2019, de 22 de mayo de 2019, ha sentado una
clara jurisprudencia con respecto a uno de los desafios a los que se enfrenta la sociedad
contemporanea actual: La proteccion de la privacidad de las personas ante el tratamiento de

sus datos personales obtenidos mediante técnicas informaticas cada vez mas avanzadas.

Supuestos como el famoso caso del Cambridge Analytica (o caso Facebook), supuesto de
referencia con respecto a los perjuicios que puede causar una injerencia indebida en el
derecho a la proteccién de datos mediante el tratamiento automatizado de datos relativos a
opiniones ideoldgicas, que se pueden obtener a través de informaciones banales contenidas

en internet.

“Asi, no plantean los mismos problemas una recogida de datos con fines estadisticos que
una recogida de datos con un fin concreto. Tampoco supone el mismo grado de
injerencia la recopilaciéon y el procesamiento de datos anénimos que la recopilacion y el
procesamiento de datos personales que se toman individualmente y no se anonimizan,
como no es lo mismo el tratamiento de datos personales que revelen el origen étnico o
racial, las opiniones politicas, la salud, la vida sexual o la orientacién sexual de una persona

101

fisica, que el tratamiento de otro tipo de datos.” (STC 76/2019, FJ).

99 STC 20/1990, FJ 4 ¢), parr 4.

100 Tribunal Constitucional (Espafia). Profeccion de datos de cardcter personal [En linea|: Composicion, organizacion y
competencias: 11 de noviembre de 2022. Tribunal Constitucional. [Consulta: 27 abr. 2023].

101 STC 76/2019, FJ 6 ¢), patr. 3.
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Fue precisamente con la STC 76/2019 con la que se pretendié sentar una jurisprudencia que
permitiese, en la medida de lo posible, evitar estas situaciones de inseguridad y desconfianza
de la poblacién. Y es que el controversial precepto 58 bis.1 de la LOREG, actualmente nulo
como consecuencia de esta sentencia fundamental, mas que tratar de impedir supuestos de
vulneraciéon del derecho a la protecciéon de datos personales de los ciudadanos cuando se
tratan sus datos politicos, parecia por su redaccion que se estaba facilitando la realizacion de

estas practicas. '

Es tanta la importancia que ha tenido esta sentencia en el panorama académico y tedrico en
Derecho que son numerosos los autores que han realizado estudios referentes a los
principales argumentos del tribunal, de ahi que resulte sumamente interesante hacer

referencia a algunos de los comentarios mas relevantes de la doctrina al respecto.

Nadie puede dudar el éxito de la STC 79/2019, ya que representa un indudable logro en
materia de protecciéon de datos personales. Aunque cabria plantearse si existia alguna
posibilidad de que la sentencia del Tribunal hubiese podido salvar la constitucionalidad del
precepto impugnado. Si el TC hubiese adoptado esta via en su sentencia se habria
extralimitado en su papel, realizando una funciéon de creacién legislativa que no le
corresponde, pudiendo generar una solucién inadecuada, que mancharia la importancia de la
jurisprudencia creada para su aplicacion posterior a otros conflictos similares que puedan

surgir. '

Asimismo, conviene destacar la rapidez con la que senté jurisprudencia el TC en esta
sentencia, constituyendo posiblemente la sentencia de inconstitucionalidad mas rapida que
se ha dictado. Esta caracteristica de la sentencia no es baladi, puesto que no podemos olvidar
los problemas que esta experimentando actualmente el Poder Judicial con respecto a ofrecer
una respuesta rapida a los conflictos enjuiciados, por lo que, la inmediacién de una respuesta
judicial referente a un tema fundamentalmente apegado a la actualidad no hace sino trabajar

en pro de garantizar la seguridad juridica. 104

102 SANCHEZ MUNOZ, O., “Las campafias electorales digitales en Espafia y su problematica juridica”, I
regulacion de las campanias electorales en la era digital: Desinformacion y microsegmentacion en las redes sociales con fines
electorales, Universidad de Valladolid, Centro de Estudios Politicos y Constitucionales, Madrid, 2020, pp. 290 —
291.

103 SANCHEZ MUNOZ, O., “Las campaiias electorales digitales en Espafia y su problematica juridica”, I.a
regitlacion de las campanas electorales en la era digital: Desinformacion y microsegmentacion en las redes sociales con fines electorales,
Universidad de Valladolid, Centro de Estudios Politicos y Constitucionales, Madrid, 2020, p. 297.

104 PASCUA MATEO, F.B., “un nuevo capitulo en la tutela del derecho a la proteccion de datos personales: los datos de
contenido  politico. comentario a la sentencia del tribunal constitucional 76/2019, de 29 de mayo, en el recurso de
inconstitucionalidad nim. 1405-2019 (B.O.E. niim. 151, 25 de junio de 2019).” Revista de las Cortes Generales, ntm. 100,
2019, p. 553.
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Ademas, la STC hace referencia a un sistema de enjuiciamiento que funciona con un gran
acierto, ya que, teniendo en cuenta el amplio respaldo parlamentario de la disposicion
normativa objeto de enjuiciamiento, no habria sido posible su impugnacién por parte de la

oposicion.

De ahi que resulte fundamental el papel, muchas veces cuestionado, del Defensor del Pueblo
en la defensa de los derechos fundamentales de las personas, que permitié levantar este
conflicto al TC, el cual enjuicié con suma celeridad, dictando una sentencia de gran aplicacion
practica, debido a su utilidad ante el aumento de situaciones de vulneraciéon de derechos en
el desarrollo de actividades electorales de tratamiento de datos personales por parte de los

partidos politicos. '

Por otro lado, teniendo en cuenta la disposicion legal impugnada, ésta representa un ejemplo
claro de cémo el fin que lleva a la redaccién de una legislacién puede ser correcto, ya que lo
que se pretendia no era sino evitar los casos como el Cambridge Analytica, pero, si la
redacciéon de la misma no es adecuada, puede producir el efecto contrario, ademas de
producir una situacion de inseguridad juridica, que menoscabe la proteccion de los derechos

que se deben situar en una posicion central.

“Ahora bien, una materia compleja como sin duda lo es el derecho a la proteccién de datos
personales hubiera requerido una mayor reflexiéon por parte de los autores de esta iniciativa

para redactar el precepto de una manera plenamente respetuosa con los intereses en juego.

«d06

En relacién con la anterior, la STC 76/2019 deja constancia de como la falta de precision del
legislador impidio el examen de constitucionalidad del precepto impugnado, ya que se estaba
abriendo la puerta a la posibilidad de que los partidos politicos pudiesen llevar a cabo una
restriccién indebida de la privacidad de las personas mediante la recopilacién de datos
relativos a sus opiniones politicas. No obstante, el reconocimiento de la inconstitucionalidad
de este precepto no implica la prohibicién absoluta de las labores de perfilado ideoldgico que
realizan los partidos politicos en el marco de sus actividades electorales. De hecho “Mas atn
para el Tribunal, la sentencia no puede llevar a sospechar que una restriccion del derecho a

la proteccion de datos como la analizada persiga una finalidad per se inconstitucional, o que

105 Tbidem, p. 557.

196 PASCUA MATEO, F.B., “Un nuevo capitulo en la tutela del derecho a la proteccién de datos personales:
los datos de contenido politico. comentario a la sentencia del tribunal constitucional 76/2019, de 29 de mayo,
en el recurso de inconstitucionalidad num. 1405-2019 (B.O.E. nim. 151, 25 de junio de 2019).” Revista de las
Cortes Generales, num. 106, 2019, p. 558.

62



la recopilacion y el tratamiento de los datos con contenido politico supongan siempre una

lesién de los derechos de los particulares.” (STC 76/2019, FJ 7).""”

Por todo ello, podemos llegar a la conclusién de que la finalidad de esta sentencia no es
prohibir de manera radical aquellas actividades de tratamiento de datos relativos a opiniones
politicos que realizan los partidos, si no, mas bien, establecer la necesidad de contar con un
marco de proteccién mas amplio, que establezca garantias adecuadas cuando se habiliten
limitaciones o restricciones en el derecho a la proteccion de datos personales en el marco de

las actividades electorales.

Asimismo, merece la pena destacar que el precepto objeto de enjuiciamiento ya habia sido
polémico con anterioridad a la promulgacién de la sentencia, recogiendo dicha preocupacion

la AEPD.

El mismo dia de la votaciéon de la disposicion legislativa cuestionada LOPDGDD publico
una circular (Circular 1/2019), en la que sin rebasar los limites a los que se somete su ejercicio,
trataba de establecer una serie de garantias y cautelas con respecto a la habilitacién del

tratamiento de los datos politicos dado que la disposicién no las contenta. 108

No obstante, dichas aclaraciones no fueron suficientes para solucionar los numerosos
problemas que generaba la falta de una legislacién que precisara el contenido y condiciones

de tal habilitacién, de ahi que se necesitase la entrada del TC para sentar jurisprudencia.

En definitiva, la STC 76/2019 representa una sentencia pionera en el tratamiento de datos
personales relativos a las opiniones politicas. Sin embargo, no puede cometerse el error de
considerar que todos los problemas de fondo abordados por la sentencia quedan resueltos
con el fallo de esta: la declaracién de inconstitucionalidad del precepto objeto de recurso, ya
que el tratamiento de los datos por parte de los partidos politico requiere de regulaciones
especificas en atencion al tipo de dato objeto de tratamiento, asi como a las técnicas analiticas

utilizadas. '’

107 HERNANDEZ PENA, ].C., “Campaiias electorales, big data y perfilado ideolégico. Aproximacion a su
problematica desde el derecho fundamental a la proteccion de datos.”, Revista Espariola de Derecho Constitucional
nam. 124, 2019, p. 57.

198 JOVE VILLARES, D., “la inconstitucional habilitacién a los partidos politicos para recabar datos sobre
opiniones politicas. comentatio a la STC 76/2019, de 22 de mayo.”, Revista Espariola de Derecho Constitncional
ndm. 121, enero — abril 2021, p. 315.

109 Thidem, p. 328.
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De conformidad con la doctrina: “el tratamiento de datos personales por los partidos
politicos es algo inevitable en el contexto electoral actual y no regularlo es tratar de negar
la realidad. Es necesario, pues, regular estas practicas para que partidos politicos puedan
comunicarse con los electores de forma rapida y econémica, ademas de personalizada,

estableciendo las garantias adecuadas para preservar la privacidad de las personas.”""

Una vez que se ha constatado la importancia de la STC 76/2019, cabe preguntarnos qué
implicaciones y repercusiones tendra esta jurisprudencia en la utilizacion de técnicas analiticas

avanzadas para el tratamiento de datos politicos con fines electorales en nuestro pafs.

“La consolidacién de tecnologias basadas en el tratamiento masivo de datos y la solucién
algoritmica a problemas y decisiones de la vida diaria afectan al modo en que la sociedad se

organiza y se desarrolla””’

No podemos olvidar, que, pese a la eliminacién del apartado del articulo 58 bis de la LOREG,
los partidos politicos, tal y como se recoge en los apartados 2 y 3 del mencionado precepto
pueden utilizar los datos contenidos en sitios web para la realizacion de sus actividades
electorales, asi como enviar propaganda electoral por via telematica en redes sociales o

portales equivalentes.

Por lo tanto, los partidos politicos se encontrarfan habilitados para utilizar los datos
personales relativos a las opiniones politicas de los ciudadanos que se puedan inferir a través
de informaciones contenidas en sitios web para la realizaciéon de sus actividades electorales.
Ahora bien, cabe plantearse si tal habilitacién protege o no el derecho fundamental a la

proteccion de datos personales de los ciudadanos afectados.

“Como propuesta regulatoria concreta, creo que las actividades de recogida y tratamiento
de datos a que se refiere el parrafo anterior deberfan ser objeto de una especial supervision
por parte de la AEPD. Con este fin, creo que serfa necesario que se imponga por ley la
obligacion de que los partidos elaboren un c6digo de conducta relativo a estas actividades,

el cual deberia ser revisado y aprobado por la AEPD. «''?

10 SANCHEZ MUNOZ, O., “Las campafias electorales digitales en Espafia y su problematica juridica”, I
regulacion de las camparnias electorales en la era digital: Desinformacion y microsegmentacion en las redes sociales con fines
electorales, Universidad de Valladolid, Centro de Estudios Politicos y Constitucionales, Madrid, 2020, p. 299,

11 JOVE VILLARES, D., “la inconstitucional habilitacién a los partidos politicos para recabar datos sobre
opiniones politicas. comentatio a la STC 76/2019, de 22 de mayo.”, Revista Espaiola de Derecho Constitucional
ndm. 121, enero — abril 2021, p. 306.

12 SANCHEZ MUNOZ, O., “Las campafias electorales digitales en Espafia y su problematica juridica”, I
regilacion de las camparnias electorales en la era digital: Desinformacion y microsegmentacion en las redes sociales con fines
electorales, Universidad de Valladolid, Centro de Estudios Politicos y Constitucionales, Madrid, 2020, p. 298.
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De esta manera, mediante la realizacién de una labor de control con respecto a la actividad
de los partidos politicos en el desarrollo del proceso electoral, especialmente, respecto a las
condiciones y caracteristicas del tratamiento de los datos personales recopilados, se podrian
garantizar unas ciertas cautelas para la salvaguarda de la privacidad de las personas, que
evitasen algunos de los perjuicios que se pueden producir si se lleva a cabo una utilizacion

indebida de las técnicas de tratamiento de datos personales.

Si bien es cierto, que estos inconvenientes no se pueden extinguir del todo, puesto que cémo
se ha comentado los partidos politicos son asociaciones que se crean para el cumplimiento
de sus propios fines, por lo que resulta evidente que utilizaran todos los medios a su alcance
para lograrlo. Debido a ello, resulta fundamental establecer un marco de control mas estricto
del tratamiento politico de los datos, que trate de prevenir o mitigar los efectos perjudiciales
en los ciudadanos, asi como garantizar la libertad ideolégica que debe presidir los procesos

electorales.

Esta necesidad de control encuentra su razén de ser en el hecho de que las nuevas tecnologfas
de la informacién han incrementado las posibilidades y formas de relaciéon con el electorado
potencial, especialmente, con respecto a la influencia en la formacién de su voluntad politica.
De esta manera, no son infrecuentes las “«técnicas militares de ataque psicolégico» (Suarez-
Gonzalo, 2018: 27), o 1a elaboracién de noticias poco veraces, cuando no directamente falsas,

destinadas a sectores especificos de poblacion.”'"

Es precisamente este suceso, la elaboracion y aplicacion de técnicas poco legitimas para
influir en la ideologia e inclinacién politica del votante, lo que pone de manifiesto la
importancia de esta sentencia, sobre todo en lo que respecta la necesidad de establecer una
legislacion adecuada para la proteccion de los ciudadanos cuando se habilita a los partidos

politicos para realizar estas actividades de tratamiento y recopilaciéon de datos.

113 JOVE VILLARES, D., “la inconstitucional habilitacién a los partidos politicos para recabar datos sobre
opiniones politicas. comentatio a la STC 76/2019, de 22 de mayo.”, Revista Espariola de Derecho Constitucional
nim. 121, enero — abril 2021, p. 306.
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Y es que no se prevé que la influencia de las técnicas informaticas utilizadas por organismos
politicos en las decisiones cotidianas de las personas disminuya en un periodo préximo, sino
mas bien lo contrario. Nos estamos moviendo hacia un mundo cada vez mas informatizado,
lo cual agiliza enormemente el desarrollo de actividades fundamentales para el
funcionamiento del sistema democratico, sin embargo, esta tendencia no esta exenta de
inconvenientes, especialmente en relacién con la garantia de los derechos fundamentales de

los ciudadanos, sin que nada podamos hacer para evitarlo.

Sin embargo, constituye una obligaciéon ineludible que los o6rganos implicados en la
proteccion y garantia del sistema constitucional pongan en marcha medidas para tratar de
salvaguardar en la medida de lo posible los hitos propios de una sociedad democratica tardia

como la espanola.

“Hay otros derechos y actuaciones que pueden contribuir a minimizar los efectos
perturbadores del mal uso de los instrumentos digitales, v. gr., una mayor transparencia,
apostar por modelos que aseguren el acceso a informaciéon veraz y que, a la vez,
contrarresten, o al menos debiliten, los efectos de las fake news; pero, sobre todo,
fomentar la formacion digital de la ciudadania, no solo desde el punto de vista técnico,
sino, también, en valores y derechos. Es necesario generar un espiritu critico que permita

salir a flote del caudaloso torrente de informacion existente.”'™

114 JOVE VILLARES, D., “la inconstitucional habilitacién a los partidos politicos para recabar datos sobre
opiniones politicas. comentatio a la STC 76/2019, de 22 de mayo.”, Revista Espariola de Derecho Constitncional
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5. CONCLUSIONES

Una vez que se han abordado los diferentes apartados de este trabajo, con la finalidad de
poder hacer una aproximacion al ambito del tratamiento de datos personales por los partidos
politicos, podemos establecer una serie de conclusiones que nos permitan tratar de

determinar cudl es el estado de la cuestion.

I) La recopilacién y tratamiento de los datos personales por los partidos politicos, y
especialmente la utilizacién de técnicas analiticas avanzadas de perfilado ideoldgico, con las
que poder influir en el voto del publico objetivo, se encuentran permitidas y reguladas en el

marco normativo del derecho a la protecciéon de datos personales.

De esta manera, de conformidad con el articulo 58 bis de la LOREG: “Los partidos
politicos, coaliciones y agrupaciones electorales podran utilizar datos personales
obtenidos en paginas web y otras fuentes de acceso publico para la realizaciéon de
actividades politicas durante el periodo electoral. El envio de propaganda electoral por
medios electrénicos o sistemas de mensajeria y la contrataciéon de propaganda electoral
en redes sociales o medios equivalentes no tendran la consideraciéon de actividad o
comunicacién comercial. ILas actividades divulgativas anteriormente referidas
identificaran de modo destacado su naturaleza electoral. Se facilitara al destinatario un

modo sencillo y gratuito de ejercicio del derecho de oposicion.”

Fue precisamente esta misma postura la que adoptd el TC en la STC 76/2019, la cual dio
lugar al hito fundamental de eliminar el apartado 1 del articulo 58 bis al consideratlo
inconstitucional por no contar con el establecimiento de unas garantfas claras y delimitacién
especifica de la finalidad que permita la injerencia del derecho a la protecciéon de datos cuando

dichos datos personales son tratados por los partidos politicos.

II) Por todo ello, podemos llegar a la conclusiéon de que, pese a la prohibiciéon general del
tratamiento de datos personales de categoria especial, entre los que se encuentran los datos
relativos a la ideologia politica, recogida en el articulo 9.1 del RGPD, existen excepciones

que habilitan a los partidos politicos para recopilar y tratar estos datos (Art 9.2 RGPT).

III) Sin embargo, el hecho de que exista una habilitacion a los partidos politicos para poder
acceder y utilizar los datos personales relativos a opiniones politicas de la poblacién, con la
finalidad de realizar sus tareas en el marco electoral, no implica que no sea necesario
establecer una regulacion clara y estricta que determine las garantias y cautelas adecuadas de

dicho tratamiento.

67



IV) Asi, el RGPD y la LOPDGDD constituyen el marco normativo del derecho a la
proteccion de datos, pero, al igual que ocurrié con la legislacion especifica de la LOREG, la
falta de concrecion especifica de la legislacion aplicable, que permita determinar de forma
clara e ineludible cuales son las garantias y cautelas que deben seguirse para el tratamiento de
datos relativos a opiniones politicas, puesto que supone una injerencia en el contenido
esencial del derecho a la proteccion de datos personales, genera e indudablemente va a seguir

produciendo otros supuestos conflictivos en el futuro.

Si no se cuenta con una legislacién aplicable clara en la utilizacién de técnicas masivas de
microsegmentacion por parte de los partidos politicos los peligros y vulneraciones de los
derechos fundamentales de las personas se seguiran produciendo, puesto que los partidos
politicos como asociaciones que surgen para el cumplimiento de sus fines tenderan a usar
todas aquellas técnicas y resquicios que les permitan cumplir sus funciones de una manera
mas 6ptima, como es el caso de influir en el voto de la poblacién, de manera que si no se
establecen unas cautelas y garantias claras y concretas que determinen los pasos a seguir en
el tratamiento de los datos politicos, la vulneracién de los derechos de las personas, y la
extension indebida del tratamiento de los datos mas alla del publico objetivo estricto estara

a la orden del dia.

V) Ademas, tal y como se ha comentado anteriormente, con el surgimiento y consolidacién
sin limite de las nuevas tecnologfas de la informacion, las formas de conectarse y relacionarse
de los partidos politicos con los ciudadanos, y especialmente, con el publico objetivo, han

evolucionado considerablemente.

Actualmente, las personas exponen libremente sus preocupaciones, inclinaciones y
preferencias politicas en redes sociales, y en muchas ocasiones a través de informaciones

banales que permiten inferir la ideologfa politica de sus titulares.

Esta situacion permite a los partidos politicos poder disefiar de una forma 6ptima y efectiva
sus técnicas de perfilado ideoldgico, que les permitan dirigir de una forma mas exitosa su

publicidad politica.

VI) Es precisamente esta situacién actual que vivimos como consecuencia de habernos
convertido en un mundo cada vez mas informatizado la que quizas representa un peligro

mas claro en la garantia de la proteccién de datos personales.
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VII) Nadie niega que, si las personas fisicas desde su esfera de libertad ideologica deciden
hacer publicas sus inclinaciones y preferencias politicas en redes sociales, los partidos
politicos puedan utilizar esa informacién con la finalidad de dirigir sus técnicas de perfilado

ideoloégico.

VIII) Sin embargo, y en conexiéon con lo expuesto anteriormente, el hecho de que el
tratamiento de datos relativos a opiniones politicas esté permitido en la ley no implica que
este no se deba encuentra sujeto a una serie de reglas y cautelas que los partidos politicos

deben respetar en su labor politica.

Por todo ello, pese a que estas técnicas de big data partan de la libre informacién expuesta
por la poblacién votante, ello no exenta de cumplir una serie de normas que garanticen la no

vulneracién de los derechos fundamentales de las personas.

IX) En este sentido, la STC 76/2019 representa un ejemplo claro de los peligros que genera
una legislacién inexacta en la salvaguarda de los derechos de las personas. La falta de
concrecion de la ley permite que los partidos politicos en el tratamiento de los datos
referentes a la ideologfa politica de la poblacién votante puedan encontrar resquicios que les
permitan extenderse mas alla de donde le posibilitaria la ley de conformidad con el derecho

a la protecciéon de datos personales.

X) Es por ello que resultaria fundamental hacer una revision del marco normativo aplicable
a este derecho fundamental, a fin de asegurar que los preceptos aplicables estén redactados
de forma clara, sin generar dudas con respecto a las reglas que deben guiar el tratamiento de

los datos especialmente sensibles de las personas.

XI) Los casos comprometidos como Facebook no representan una excepcion, sino una
consecuencia de la informatizacién del mundo moderno, peligros que comprometen los
cimientos democraticos que tanto ha costado conseguir, de ahi que resulte indispensable
seguir trabajando en el establecimiento de cautelas y garantias cuando se afecta a un derecho

esencial como es el de la protecciéon de datos personales.
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XII) Los partidos politicos en cumplimiento de su labor de representantes politicos pueden
utilizar todos los medios legales que se encuentren a su alcance para realizar su funcién, sin
embargo, las técnicas de big data de microsegmentacion se han especializado de tal manera
que generan una publicidad excesivamente segmentada dirigida a grupos de publico objetivo,
de manera que generan desinformacién sobre los asuntos publicos, produciendo
desconfianza en la poblacién, y vulnerando la existencia de un debate publico, libre y plural

que debe fundamentar el proceso electoral espanol.

XIII) El avance de las tecnologfas de la informacién ha reportado grandes beneficios para la
sociedad, el hecho de que las nuevas tecnologias permitan perfeccionar las técnicas politicas
en el marco de sus actividades electorales representa un gran logro para el sistema
democratico, sin embargo, si no se establece un control estricto de esta actividad, se corre el
riesgo de poner en peligro los derechos fundamentales merecedores de protecciéon de las

personas.

En consonancia con este planteamiento se encuentran los ultimos movimientos normativos
de la Unién Europea, que en los dltimos afos ha desarrollado diferentes propuestas
normativas como la propuesta de la Comision Europea de Reglamento del Parlamento
Europeo y del Consejo sobre la transparencia y la segmentacion de la publicidad politica, y
la propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen
normas armonizadas en materia de inteligencia artificial (Ley de Inteligencia Artificial), las
cuales se encuentran en debate en la actualidad, y con las que se pretende concretar la
normativa de aplicacion estableciendo mayores reglas y cautelas en el tratamiento de datos
personales especialmente sensibles, con la finalidad de hacer frente a los riesgos que la
evolucién de las nuevas tecnologias puede producir en la proteccién de los datos de caracter

personal.

XIV) En definitiva, el derecho a la proteccion de datos personales es un derecho fundamental
y autonomo digno de proteccion, que se somete a excepciones que permiten una injerencia
en su contenido, como es el tratamiento de datos personales por los partidos politicos, pero
que debe ser sometido a cautelas y garantias estrictas que aseguren que las técnicas del

tratamiento de datos no van a erosionar los cimientos del sistema democtratico.

70



6. Referencias bibliograficas

ARROYO ABAD, B., “El tratamiento de los datos personales con fines politicos y

electorales. Reflexiones en torno al nuevo articulo 58 bis de la Ley Organica del Régimen

Electoral General.” La ey, num. 15101, 2018, pp. 1 — 25.

FERRER MARTIN, C. sE/ fin de los perfiles ideoligicos en la propaganda electoral? El Tribunal
Constitucional declara contrario a la Constitucion y nulo el apartado 1 del Articulo 58Bis de la LOREG
STC 76/2019, de 22 de mayo) [En lineal. Madrid: Minsait, 2018. <

https:/ /www.minsait.com/ideasfordemocracv/es/el-fin-de-los-petfiles-ideologicos-en-la-

propaganda-electora> [Consulta: 10 de mayo de 2023].

GARCIA MAHAMUT, R., “Partidos politicos y derecho a la protecciéon de datos en
campafia electoral: tensiones y conflictos en el ordenamiento espafiol”, Teoria y Realidad

Constitucional, nam. 35, 2015, p. 309 — 338.

GARCIA MUNOZ, O., “La proteccion de los datos de caracter personal”, Araguas Galcera,
L., et al, Los limites del derecho de acceso a la informacion priblica, Ulzama Digital, Espafia, 2017, pp.
227 — 259.

GARCIA SANZ, R.M., “Tratamiento de datos personales de las opiniones politicas en el
marco electoral: Todo en interés publico”, Revista de Estudios Politicos, num. 183, 2019, pp. 129
—159.

GARRIDO LOPEZ, C y SAEZ ROYO, E., “La reforma del Estado de partidos.”, Revista de
Estudios Politicos, nam. 177, julio - septiembre 2017, p. 259 — 274.

GONZALEZ DE LA GARZA, LM., “El Big Data como la gran herramienta de pronéstico
de tendencias en los sistemas electorales. Del salto del paradigma demoscépico a los datos

de comportamiento real”, Revista General de Derecho Administrative, nam. 50, 2019, pp. 1 — 23.

GUTIERREZ DAVID, E., “Intimidad y propia imagen: los ecos del common law americano
y la evoluciéon de la jurisprudencia constitucional espafiola”, Nueva Epom, num. 14, Junio —

agosto 2013, pp. 85— 108. ISSN: 1988-2629

HERNANDEZ PENA, J.C., “Campanfias electorales, big data y perfilado ideoldgico.
Aproximacién a su problematica desde el derecho fundamental a la proteccion de datos.”,

Revista Espariola de Derecho Constitucional num. 124, 2019, p. 41 —73.

JOVE VILLARES, D., “la inconstitucional habilitacién a los partidos politicos para recabar
datos sobre opiniones politicas. comentario a la STC 76/2019, de 22 de mayo.”, Revista

Espariola de Derecho Constitucional nim. 121, enero — abril 2021, p. 303 — 331.

71



LARIO, D. y MARTINEZ NEIRA, M. (2022). “Pérez Lufio, Antonio Entique”. Diccionario
de Catedriticos esparioles de Derecho (1847-1984).

MARTINEZ MARTINEZ, R., “El derecho fundamental a la protecciéon de datos:
perspectivas”, Revista de Internet, Derecho y Politica, nam. 5, 2007, pp. 47 — 61.

MATIA PORTILLA, E., “Derecho a la informacién de los representantes politicos,
proteccion de datos y transparencia”, Revista juridica de Castilla y Leon, ndm. 42, 2017, pp. 129
—151.

MOLINS GARCIA - ATANCE, J., “El derecho a la protecciéon de datos de caracter
personal. Algunos supuestos conflictivos”, Actualidad Civil, nam. 10, 2019, pp. 1-5.

Parlamento Europeo. Ley de la LA de la UE: primera normativa sobre inteligencia artificial [En linea]:

Noticias — Parlamento  Ewuropeo: 14 de junio de 2023. Parlamento Europeo. <

https://www.europarl.europa.cu/news/es/headlines/society/20230601ST0O93804/ley-de-

ia-de-la-ue-primera-normativa-sobre-inteligencia-artificial> [Consulta: 7 jul. 2023].

PASCUA MATEO, F.B., “un nuevo capitulo en la tutela del derecho a la proteccion de datos
personales: los datos de contenido politico. comentario a la sentencia del tribunal
constitucional 76/2019, de 29 de mayo, en el recurso de inconstitucionalidad nam. 1405-
2019 (B.O.E. nam. 151, 25 de junio de 2019).” Revista de las Cortes Generales, nam. 106, 2019,
pp. 549 — 558.

PINAR MANAS, J.L., “El derecho a la proteccién de datos de caracter personal en la
jurisprudencia del Tribunal de Justicia de las Comunidades Europeas”, Cuadernos de Derecho

Piiblico, ndm. 19 — 20, 2003, p. 45 — 90.

PRIETO GUTIERREZ, J.M., “Objeto y naturaleza juridica del derecho fundamental a la
proteccion de datos personales” Boletin del Ministerio de Justicia, nam. 1971-1972, pp. 3119 —
3146.

ROVIRA, A., “Los defensores del pueblo y la convencion de Prim.” ReDCE, nam.7, Enero
— junio de 2007, pp. 207 — 233.

SANCHEZ MUNOZ, O., “Las campafias electorales digitales en Espafia y su problematica
juridica”, La regulacion de las camparias electorales en la era digital: Desinformacion y microsegmentacion

en las redes sociales con fines electorales, Universidad de Valladolid, Centro de Estudios Politicos y

Constitucionales, Madrid, 2020, p. 285 — 347.

SAMPERE SAMANIEGO, J. “Tratamiento de datos de ideologia politica y religiosa en la
realizacion de encuestas”, I.A LEY privacidad, nam. 5, 2020, pp. 1 — 8.

72



Tribunal Constitucional (Espafia). Proteccion de datos de cardcter personal [En linea]: Composicion,

organizacion y competencias: 11 de noviembre de 2022. Tribunal Constitucional. <

https://www.tribunalconstitucional.es/es/tribunal/Composicion-

Organizacion/organizacion/Paginas/04-Responsable-de-Seguridad-de-Datos.aspx>

[Consulta: 27 abr. 2023].

73



7. Disposiciones normativas

Carta de los Derechos Fundamentales de la Unién Europea, 30 de marzo de 2010, DOUE,
(2010/C 83/02).

Constituciéon Espafiola, de 27 de diciembre, «BOE» num. 311, de 29/12/1978.

Ley Organica 15/1999, de 5 de diciembre, de Proteccién de Datos de Caricter Personal.
«BOE» nim. 298, de 14/12/1999.

Ley Otganica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales. «BOE» nim. 294, de 06/12/2018.

Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen
normas armonizadas en materia de inteligencia artificial (Ley de Inteligencia Artificial) y se

modifican determinados actos legislativos de la unién, de 21 abril de 2021.

Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre la transparencia y la

segmentacion de la publicidad politica, de 25 de noviembre de 2021.

Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas utgentes por
razones de seguridad publica en materia de administracion digital, contrataciéon del sector

publico y telecomunicaciones. «BOE» nam. 266, de 05/11/2019.

Reglamento (UE) 2016/679 del Patlamento europeo y del Consejo, de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
petrsonales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos). «DOUE» num. 119, de 4 de mayo de 2016,
paginas 1 a 88.

Tratado de Funcionamiento de la Unién Europea, 30 de marzo de 2010, DOUE (C 83/47).

74



8. Jurisprudencia

Sentencia Tribunal Constitucional, de 2 de diciembre de 1988. ECLI:ES:TC: 1988:231

Sentencia Tribunal Constitucional, de 15 de febrero de 1990. ECLI:ES:TC: 1990:20
Sentencia Tribunal Constitucional, de 20 de julio de 1993. ECLI:ES:TC: 1993:254
Sentencia Ttibunal Constitucional, de 13 de enero de 1998. ECLLES:TC: 1998:11
Sentencia Tribunal Constitucional, de 30 de noviembre de 2000. ECLLES: TC: 2000:292
Sentencia Tribunal Constitucional, de 30 de enero de 2012. ECLLES:TC:2012:12

Sentencia Tribunal Constitucional, de 22 de mayo de 2019. ECLLES: TC: 2019:76

75



