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La vulnerabilidad de la juventud ante las TIC: El Ciberbullying

Resumen:

Las nuevas formas de comunicacion y relacion cambian nuestros estilos de vida y
formas de actuar en el dia a dia. El trabajo que se expone a continuaciéon plasma una
vision tedrica sobre el ciberbullying siendo éste, una nueva forma de violencia
producido a través de las nuevas Tecnologias de la Informacion y la Comunicacién
entre la poblacién joven. Se centrara la atencion a destacar la incidencia dentro de
nuestro pais, Espafia, siendo uno de los primeros en cuanto a conductas adictivas a

Internet.

Por otra parte, se complementa el trabajo con una propuesta de prevencion, a implantar
en el ambito escolar por la figura del Educador/a Social, con el objetivo de mejorar la
convivencia entre la poblacién juvenil y evitar la aparicion del fendmeno dando pautas

para saber cOmo actuar, a docentes y familiares.

Palabras clave: TIC, juventud, exclusion, ciberbullying, prevencion.

1. INTRODUCCION

Es inevitable no darse cuenta de que las nuevas Tecnologias de la Informacion y la
Comunicacién han transformado la sociedad y la forma en la que nos comportamos. El
siguiente trabajo abordara la nueva generacion que se ha creado en relacion a las nuevas
tecnologias y se dara especial interés a la etapa de la juventud. Cuando se habla de
juventud utilizamos como referencia la definicion dada por la ONU cuya etapa de la
poblacion comprende desde los 15 a 24 afios de edad, momento en el que se construye

la identidad y se da la incorporacion a la vida social mas amplia.



En relacion a las nuevas Tecnologias de la Informacion y la Comunicacion

destacaremos las definiciones mas relevantes de los siguientes autores:

Cabero (2000) “las nuevas Tecnologias de la Informaciéon y la Comunicacién son
utilizadas para referirse a una serie de nuevos medios como los hipertextos, los

multimedios, Internet, la realidad virtual o la television por satélite.”

Por otro lado, Gonzélez (1999) define las nuevas Tecnologias de la Informacion y la
Comunicacion como “el conjunto de herramientas, soportes y canales para el
tratamiento y acceso a la informacion que generan nuevos modos de expresion, nuevas

formas de acceso y nuevos modelos de participacién y recreacion cultural”.

Debemos ser conscientes de que las nuevas Tecnologias de la Informacion y la
Comunicacién (TIC) traen consigo inconvenientes si no se hace de ellas un uso

reflexivo y adecuado.

Es necesario destacar dos conceptos a los cuales Prensky hacia referencia en el afio
2001, son los denominados nativos e inmigrantes digitales. Describe a los primeros
como aquellos que permanecen con las nuevas tecnologias desde edades tempranas que
les hacen entender y pensar de manera diferente. Por otro lado, los inmigrantes digitales,
aquellos que nacieron antes de que las nuevas tecnologias consiguiesen este auge. A
partir de esta explicacion se asigna el papel de inmigrantes digitales a padres, docentes y
educadores, quienes deben formarse para ensefiar a esta nueva juventud para no actuar

indebidamente a través de esta herramienta hacia sus iguales.

Con la incorporacion de las nuevas tecnologias en los sistemas educativos, esta
generacion esta conectada la mayor parte del dia, es labor de los que educan transmitir
el uso con sentido y responsabilidad. Duarte (2007) sostiene que “solo una ciudadania
informada, organizada y capaz de apropiarse responsable y equitativamente de los
recursos de Internet, puede hacer frente a las amenazas que implica la introduccion de

las TIC en la sociedad.”

Si bien conocemos el concepto de bullying, como “un tipo de conducta dirigida a hacer

dafo, repetida en el tiempo y que se produce en el seno de una relacién interpersonal



caracterizada por un desequilibrio de poder”, (Olweus, 1999) en el ciberbullying, el
tema en que nos centraremos, se caracteriza por realizarse a través de las nuevas

tecnologias persiguiendo el mismo fin.

Aclarados los temas hacia los que se va a dirigir este trabajo, el mismo constara de una

primera aproximacion hacia los antecedentes de Internet y las redes sociales.

Se continuara con la descripcion de como es la juventud de nuestros dias y de qué
manera se relacionan llegando a crear una nueva generacion. Mas adelante nos
centraremos al concepto primordial de ciberbullying desarrollando qué le caracteriza y

de qué manera esta presente en nuestro pais.

Por ultimo, se disefiard una propuesta de prevencion a implantar en el &mbito educativo

con el fin de que tenga la presencia de la familia y se unan ambos contextos.

2. OBJETIVOS

a. OBJETIVO GENERAL

Dotar de informacion y sensibilizar sobre el ciberbullying aportando conocimientos para

saber identificar las posibles manifestaciones y prevenir sus consecuencias.

b. OBJETIVOS ESPECIFICOS

e Analizar sobre el impacto que estan causando las TIC en la juventud
reflexionando sobre sus nuevos habitos y estilos de vida por su continua
conexion a la Red.

e Reflexionar sobre la importancia de las nuevas tecnologias en la juventud,
consecuencias y ventajas de pertenecer a ellas.

e Elaborar una propuesta de sensibilizacion e informacion dirigida hacia la
juventud, profesorado y las familias con el fin de prevenir o sobrellevar casos de

ciberbullying y riesgos a través de las redes sociales.



e Utilizar el ciberbullying para justificar la necesidad y valorar el papel que tiene
el Educador Social en el ambito escolar como mediador entre lo formal y no

formal.

3. JUSTIFICACION

La decision de escoger el tema del ciberbullying se ha visto motivada por el impacto
que producen las TIC en nuestra sociedad y la necesidad de dar a conocer mas sobre
este fendbmeno. Se destacan los cambios que se han producido en los comportamientos
de la poblacién que nos hacen estar actualizandonos continuamente para conocer todo
lo que la tecnologia trae consigo y aplicar las medidas oportunas. Con el avance
vertiginoso que se puede apreciar, me pregunto hacia qué perfil de persona llegaremos.
Se aprecia cada vez mas la dificultad de entablar conversaciones cara a cara y se estan

perdiendo las habilidades de conversacion en persona.

Mi trabajo consistird en acercarme al tema y reflexionar sobre la nueva forma de

violencia.

Las experiencias negativas que se sufren se marcan de por vida ya que se producen en el
rango de edad en el que se esta creando la identidad personal. El dafio, sobre todo
psicologico, que supone a la persona que es victima de este tipo de acciones es
preocupante y debemos ponerle el remedio necesario para prevenir casos como los que

se han venido dando en los ultimos afios.

Se establece el rango de edad entre los 10 y 20 afios en este tipo de acoso aunque variara
en funcién de la edad en la que los menores adquieran alguno de los diferentes

dispositivos tecnoldgicos.

Solemos estar acostumbrados a esperar a que pase algo verdaderamente grave para
actuar y poner remedio. Por ello, aunque las nuevas tecnologias formen parte de nuestra

vida cotidiana y sea inevitable que sigan actualizandose y en aumento, es importante



trabajar en la prevencion utilizando las herramientas necesarias para evitar los

comportamientos que se dan a partir de su uso.

Los buenos usos de las Tecnologias de la Informacién y la Comunicacion deberian
darse en todos los &mbitos, empezando por el escolar donde cada vez son mas las clases
que se imparten con estos medios; seguido de los medios de comunicacién donde lo
emitido no respeta horarios ni contenidos aptos para las edades de quienes lo ven. Pero
fundamentalmente en la familia puesto que es donde se adquieren los valores y por tanto

a quien incluiré en mi propuesta de prevencion junto al ambito escolar.

El trabajo permitira destacar la figura del Educador social en el contexto formal en el
que no suele relacionarse. Debido a que el bullying tiene sus primeras raices en el
ambito escolar, y que a partir de éste suelen surgir las manifestaciones del ciberbullying,
deberiamos dar paso a profesionales como el Educador social para paliar estos
problemas ya que no siempre los docentes dan respuesta a las necesidades por sus

limitaciones de formacion.

Nufiez (2011) indica que “es importante tener claro que si no se cuenta con una
mediacion pertinente, la tecnologia puede provocar un ambiente propicio para
desarrollar conductas agresivas, antisociales o desvinculadas con los valores
universales.” Por lo tanto se debe contar con una mediacion con todos los agentes
implicados, alumnos, profesores y familias y en este caso serd a traves del Educador

Social.

4. FUNDAMENTACION TEORICA Y ANTECEDENTES

El tema que nos ocupa se ejerce a través de Internet, es por ello que centraremos la
atencion en el origen del mismo y con é€l, la aparicion de las redes sociales siendo uno

de los medios por los que se ejerce el ciberbullying.

Internet nace en Estados Unidos. Es dificil asignar y conocer una fecha clave que
designe su nacimiento pues estariamos ante una serie de procesos hasta llegar a los que

se conoce actualmente como tal.



Fue por los afios 60 cuando el Departamento de Defensa de Estados Unidos pide crear
una red con el fin de crear sus centros de datos. Existen especulaciones de que quizas la
razon real fuera conseguir una fiabilidad en las comunicaciones en caso de una guerra

nuclear ya que esto ocurria en plena Guerra Fria.

Finalmente la red creada se llamé ARPANET creada el dia 29 de Octubre de 19609,
consiguiendo unir varias computadoras. Con ella, se publican en el afio 1971, una serie
de protocolos que permiten ejecutar servicios en red, como transmitir ficheros o enviar

mensajes a través del correo electrénico.

A continuacién de ARPANET, le sigue NSFNET (creada por la Fundacién Nacional de

la Ciencia y financiada por Estados Unidos) anterior a lo que se conoce como Internet.

En 1985 consigue la interconexion entre varias universidades americanas teniendo un
fin académico e investigador. NSFNET logra su éxito y a principios de los 90 se
producen las primeras conexiones con otros paises, siendo la de Espafia en el mes de
julio de ese afio. Después se crearian compafiias que proporcionan Internet finalizando
lo que era NSFNET en 1995.

Nace en 1992 lo que se conoce como Web (www) teniendo como fin compartir
informacion, enlaces y documentos por la red. Logra unir el mundo de los ordenadores
y de Internet llegando a ser el sistema de trabajo en red predominante a nivel mundial en

1995. Afos mas tarde se desarrolla Internet Explorer.

A continuacion la Red pasa de estar en manos de Estados Unidos a ser una red
descentralizada en 1998, algo clave para su desarrollo hasta establecer lo que se

mantiene en la actualidad.

En los afios siguientes, continda la evolucion del fendmeno incrementandose la

velocidad y los usuarios que se unen a la red.

En 2001, aparece la conocida red 3G en Japon y con ello el crecimiento en la

divulgacion de teléfonos moviles.



Es en 2004 cuando se acufia el término de Web 2.0 donde se encuentran las redes
sociales y los blogs, conocidos anteriormente como circulos de amigos. Aparecio
Google, Wikipedia en 2002, Facebook en 2004 y Twitter en 2006 entre otras,

alcanzando un gran auge.

En los ultimos quince afios, Internet ha crecido de forma descontrolada. Donde mas se
hace patente su crecimiento es en el aumento cada vez mayor de los usuarios que
pertenecen a la red. Se ha pasado de 1.730 millones de usuarios en el 2009 a 2.400
millones en el afio 2012 contando con 634 millones de websites.

Cada vez son mas los dispositivos digitales que se poseen y cada vez son mas los

aparatos en los que se introduce Internet, en ordenadores, teléfonos moviles, tablets. ..

Tal como muestra la Tabla 1 mas adelante, se observa la evolucion de adquisiciones de
diferentes dispositivos en los hogares espafioles teniendo la television a la cabeza ya que

siempre ha estado presente no variando su cifra de un afio a otro.

Todos los aparatos digitales han ido incrementandose en las casas, salvo el ordenador de
sobremesa que comienza a decaer en el afio 2012 y afios siguientes, coincidiendo con la

salida al mercado de la tablet como algo més personal y manejable.

De igual modo, lo hogares comienzan a disponer de menos teléfono fijo, teniendo
pequefias subidas y bajadas en sus cifras debido a que algunas compafiias relacionan

Internet con la obtencion de teléfono fijo en sus casas.

El teléfono mavil es lo que mas destaca en su crecimiento, alcanzando su posesion en

un 92,3% de los hogares en el afio 2013.



Tabla 1:

Evolucién de equipamiento en los hogares (% de hogares)

1997 1998 1999 2000 2001 2002 2003 2004 2005

TELEVISOR 995 995 995 995 996 996 996 995 996 99,4 995 995 995 994 993 993 993

ORDENADOR 21,9 255 27,9 315 333 363 389 416 453 446 473 536 557 595 622 645 646
PERSONAL

Sobremesa 27 37 59 78 100 414 446 42,7 424 410 391 377
Portatil 13,1 19,7 263 342 398 458 469
TABLET 50 136
CONEXION A

INTERNET 153 18,7 215 253 285 30,1 358 420 449 504 550 581 613

TELEFONO 876 898 927 954 96,7 96,8 971 976 981 978 981 983 986 989 989 990 989

Fijo 854 86,7 870 866 849 833 814 790 779 762 754 747 735 72,7 738 735 742
Movil 155 216 351 552 680 708 742 783 819 805 835 857 882 906 90,7 91,2 923
Sélo fijo 72,2 681 576 40,2 287 260 229 193 162 173 146 127 104 84 82 78 66

Sélo movil 22 31 56 88 11,2 135 157 187 203 21,7 22,7 23,7 252 262 251 255 247
Fijoy movil 59,6 61,7 589 608 620 630 643 656 657 67,6

Fuente: elaboracion propia a partir de: Asociacion para la Investigacién de Medios de Comunicacién
(AIMC). (2014). Marco general de los medios en Espafia. p. 64.



Tras la salida de la television, el medio mas popular, tardé 13 afios en alcanzar a los 50
millones de usuarios mientras que Internet lo hizo en tan so6lo 4 afios. Y una de las redes
sociales mas conocidas y popular entre los usuarios ocupando la primera posicion,
Facebook, llegé a tener 100 millones en solo 9 meses. Le sigue Tuenti entre los

espafoles y es Whatsapp la aplicacion mas utilizada para mensajeria instantanea.

Se ha pasado de la generacidn que estaba frente a la pantalla en familia y que jugaba en
la calle saltando a la comba, y escuchando mdusica en cintas o discos de vinilo, a la
generacion que nace en la época de desarrollo con grandes avances en dispositivos
tecnologicos que desde bien pequefios incluso juegan a puzles de manera digital y

escuchan musica a través de Internet.

Internet y las redes sociales ocupan hoy en dia un papel importante en nuestras vidas,
pero su utilizacion hace que la juventud se adentre en la vulnerabilidad a la que se hace
referencia en el titulo de este trabajo que, aungque se conozca su utilizacion siempre se

esta ante una indefension natural al pertenecer a las TIC.

5. LA NUEVA GENERACION DIGITAL

“Crecer en la sociedad moderna ha sufrido tres cambios fundamentales: la modificacion
de las relaciones familiares, la reestructuracion de las fases de la nifiez y la juventud
(con una adolescencia mas temprana y una independizacion més tardia) y un

crecimiento continuo de los aparatos técnicos dia a dia”. (Tully, 2007)

Este apartado reflejaré la nueva generacion que se ha formado a partir de esos cambios
dando respuesta al para qué usa la juventud actual las diferentes tecnologias en la

sociedad que nos pertenece.

Los adultos consideran a los adolescentes como verdaderos mafiosos en lo que se refiere
a las TIC. Nacen aprendidos y sin necesidad de explicarles nada, y saben cémo funciona
el aparato digital que tienen en sus manos aunque no lo hayan tenido consigo

anteriormente.
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Esta apreciacion nos hace situarnos a lo que Prensky denomind nativos digitales como
ya habia mencionado anteriormente, aquellos que desde el momento en el que nacen se
ven rodeados de material tecnoldgico utilizado para comunicarse, formarse o
entretenerse. No todos pueden verse en esa definicion pues, Palfrey y Gasser en 2008,
sostienen que para entrar en el concepto que define Prensky, no vale sélo con pertenecer
a una determinada edad sino que hay que compartir una cultura y una experiencia en el
campo de las Tecnologias de la Informacion y Comunicacion. Es posible que a partir de
esto podamos hacer una diferenciacion de una persona que nace en el ambito rural y
otra que nace en el ambito urbano ya que tiene mas facilidad de mantener contacto con
las TIC.

11



Tabla 2:

Esquema evolutivo en el acceso a las tecnologias segun Sinclair y Cerboni

Denominacién

Digital Aliens (Silent Generation)

Digital Inmigrants (Baby boomers)

Digital Adaptatives (Gen X)

Digital natives (Gen Y/ Millenials)

Digital avatars

Caracteristicas

Nacidos entre 1925-45, no estan
interesados por la tecnologia.

Nacidos entre 1946-1964. Reacios a la
tecnologia, aungque han adoptado algunas
concretas: moviles, email.

Nacidos entre 1965-1979. La generacion
del videojuego y el comienzo de los
ordenadores.

Nacidos entre 1980 y 2000. Han vivido
con tecnologia toda su vida, viven en
mundos hibridos parte fuera de linea,
parte en linea.

Nacidos en el siglo XXI. Viven en su
mayor parte en un mundo online y
mantienen una gran cantidad de

relaciones y comunicaciones virtuales.

Fuente: Garcia Garcia, F; Gértrudix Barrio, F; Duran Medina, J.F; Gamonal Arroyo, R; Gélvez de la

Cuesta, C. (2011) Senas de identidad del “nativo digital”. Una aproximacion teorica para conocer las

claves de su unicidad. Cuadernos de Documentacion Multimedia, Vol 22, p. 114.

Tal como se muestra en la Tabla 2, los cambios de comportamientos hacia las TIC se

hacen visibles. La clasificacion que hacen Sinclair y Cerboni sobre la evolucion del

acceso a las TIC destaca la poblacion cada vez mas digitalizada llegando a los

denominados “digital avatars” quienes no se imaginan poder vivir sin las TIC en el

S.XXI viviendo la mayor parte del dia a dia sin desconectarse.

12



Bermete en 2010 describe que a la juventud actual les cuesta estudiar, duermen menos,
hacen menos deporte y lo méas preocupante es que muchas veces prefieren la
comunicacion virtual que las relaciones o visitas familiares. Se destaca una menor

implicacion en actividades que antes eran normales y cotidianas para ellos.

Prensky (2001) define a los nativos digitales con los siguientes rasgos:
e Reciben la informacién rapidamente.
e Les gusta el trabajo en paralelo y la multitarea.
e Prefieren imagenes a texto.
e Prefieren el acceso aleatorio.
e Funcionan mejor cuando trabajan en red.
e Prosperan con la satisfaccion inmediata y bajo recompensas frecuentes.

e Prefieren los juegos al “trabajo serio”.

El esperar continuamente respuestas inmediatas les hace aislarse de la sociedad, se esta
continuamente pendiente de comprobar si el teléfono moévil (medio que mas se lleva
consigo) emite algun sonido, y si no lo hace, se comprueba por “si acaso no funciona
bien”. Realizan varias tareas a la vez, son multitarea: escuchan masica mientras leen o
hacen actividades de clase, mantienen conversaciones con los amigos a la vez que lo

hacen con los que se ausentan a través del teléfono movil...

Los nativos digitales no se imaginan una vida sin los aparatos con los que han nacido,
esta generacion pertenece a otro contexto totalmente diferente al que tuvieron padres y
educadores a quienes se les asigna como inmigrantes digitales. Se sienten desorientados
al paliar los problemas que pudieran surgir con estos medios digitales, es por eso que es
necesario ofrecer pautas y formas de actuacion para que éstos se conviertan en nuevos

nativos digitales y no se queden atras respecto a sus hijos.

La prohibicion de usar las nuevas tecnologias no es la solucion. Es cierto que quien
pertenece y hace uso de ellas puede aislarse del entorno que le rodea, si bien estariamos
también ante otra forma de exclusion de quien no las utilice y el resto de sus amigos si
lo hagan para comunicarse, ya que su fin mas propenso es la de socializarse con los

iguales.

13



Los nuevos avances tecnoldgicos son imprescindibles en la actualidad y producen
diferentes efectos en quien dispone de ellos, es responsabilidad de cada uno en como se

utilicen para si mismo y con los demas.

La conexion de los espafioles a Internet ha pasado de un 18,2% de la poblacion en 2001
a, segun los datos recogidos del informe de Fundacién telefonica de 2013, al 69,8%. De
esos, el 72,6 % lo hace diariamente, siendo la mitad quien se conecta dos horas al dia.
Las personas entre 16 y 24 afios comprenden un 85,3% de la poblacion total que se
conecta a Internet de manera habitual cuando antiguamente eran los que menos se
conectaban. En la actualidad predomina el teléfono mévil como aparato para entrar en la
Red y son las redes sociales la actividad mas utilizada entre ellos, ocupando el 90,6%
quien dice usarlas teniendo entre 2 y 3 abiertas. Madrid y Catalufia son las comunidades
auténomas que mas utilizan Internet segiin datos del 2013.

Recogiendo la definicion que hace (INTECO) Instituto Nacional de Tecnologias de la
Comunicacion en su guia “Redes sociales, menores de edad y privacidad”, se puede
decir que las redes sociales son: “una aplicacioén online que permite a los usuarios, de
forma completamente descentralizada, generar un perfil publico, compartir informacién,
colaborar en la generacion de contenidos y participar de forma espontanea en

movimientos sociales y corrientes de opinion”.

Las redes sociales no son excluyentes para nadie pues, todo el mundo puede pertenecer
a ellas sin distincion. Son consideradas como un gran punto de encuentro y una nueva

forma de relacion entre las personas que ocupa gran parte de nuestro tiempo de ocio.

Acercan a estar en una dimension diferente a la realidad a la que perteneciamos afios
atras donde se muestra una confianza desmedida que en el contacto cara a cara
posiblemente no tengamos. Con ello me refiero a la libertad con la que se comparte
informacion personal constantemente: contar que se hace en el dia, transmitir
pensamientos, colgar fotografias, compartir musica, realizar comentarios, reflexiones o
expresar propias emociones... haciendo publica su vida. Es la propia juventud quien
decide cémo gastar su tiempo, con quien hablar y como manejar su autonomia. Espafia
es uno de los paises que ocupa de las primeras posiciones en cuanto a conductas

adictivas en Internet.

14



Todo ello es visto por muchas personas; luego son los propios usuarios los responsables
de sus acciones y no el hecho de asignar a las redes como el problema ya que desde la
perspectiva positiva, las redes sociales nos permiten configurarnos como personas y
formarnos a través de lo que puedan escribir o compartir los demas. Mediante la
exploracién, la juventud se va convirtiendo y alimentandose para desarrollar su
personalidad. Surge la necesidad de una normativa propia para aquellos que usaron
indebidamente esa informacion contra una persona a través de las TIC. En nuestra mano
esta que queremos obtener con ellas pues el tema de la privacidad se ve trastocado en

algunas ocasiones.

“Los cambios introducidos en la tecnologia siempre van acompafados de una multitud
de otros cambios en los procesos sociales y pautas de actitud; y tal vez sean estos
altimos, no las tecnologias mismas, los que ejercen el mayor impacto en el cambio
social.” (Burbule y Callister, 2001)

Antes disponiamos de lugares especificos, unos tiempos y aparatos que solian estar
compartidos o ser comunitarios. Ahora obtenemos aparatos mas individuales vy
personales que hacen mas dificil el control. La manera de ser y de interactuar con el
entorno gque nos rodea nos produce diferentes formas de pensar al estar influenciados

por las pantallas que poseemos.

Como dijo Castells (2011): “No somos los mismos desde que estamos en las redes
sociales”. En Espafia la edad establecida para pertenecer a una red social es a los 14
afios aunque se ve que menores a esa edad ya tienen un perfil abierto con la sencillez de
poner una fecha de nacimiento diferente. Deberiamos preguntarnos donde esta el
problema, en la poca seguridad de la Red, en el desconocimiento de los adultos o en el
permiso de éstos mismos a utilizarlo sin control ya que segun la encuesta realizada a
menores por “Generaciones Interactivas”, casi el 50% afirma que sus progenitores no
hacen nada cuando estdn navegando por Internet siendo un 39% los que echan un
vistazo a la pantalla.
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Entre las problematicas que traen consigo las redes sociales destacaré algunas de las que
menciond David Caldevilla Dominguez en 2010:

e Expropiacion del material compartido en la Red por falta de seguridad o
privacidad de quien lo cuelga y suplantacion de la identidad haciéndose
pasar por quien no se es.

e Individualismo. Posible aislamiento en la sociedad real frente a la
sociabilidad en Internet.

e Conducta de adiccion, reduciendo asi la productividad en otras tareas
programadas.

e Laxitud en el lenguaje, ya que se puede producir una decadencia del
mismo. De hecho, en los mismos libros de texto de los colegios se
observa que cuando se refieren a las tecnologias, es temario el conocer y
aprender las abreviaturas que a continuacién podran usarse en enviar
mensajes de texto. Por otra parte, podria ocurrir lo contrario ya que como
se ha mencionado anteriormente las redes sociales pueden incrementar
los conocimientos, no dejan de ser una fuente de informacion y de

riqueza en el lenguaje.

Tras el estudio “Menores y redes sociales” realizado por el equipo de Foro
Generaciones Interactivas en 2010 a alumnos de los distintos colegios de Espafia, tanto
publicos como privados pertenecientes a los cursos de primaria, E.S.O y Bachillerato, se
pueden extraer los siguientes datos referidos a la juventud en relacién a su contacto con

las redes sociales y aquellos que no suelen frecuentar su uso.

En cuanto a las redes sociales, existe un mayor manejo entre los chicos frente al sexo
femenino, superandose su uso en un 80% a los 14 afios. EI 90% de la juventud posee su
movil propio, adquiriéndose éste a edades tempranas entre los 10 0 12 afios por motivos
especiales como puede ser un cumpleafios, Navidad o su Comunion o incluso antes. Se

estima que mas del 35% de los nifios con 8 afios lo tiene.

Respecto a la television el 60% de los usuarios de las redes indica que tienen entre 3 0
mas en casa. Frecuenta el uso de un televisor en el propio dormitorio y se eleva de igual
modo en el caso de los chicos al disponer de ese aparato. El visionado méas frecuente

entre los usuarios se destaca deportes, series... mientras aquellos que no pertenecen a la
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Red ven programacion mas infantil. Las horas mas elevadas de audiencia en television

se encuentran entre las 22:00 y 22:30 de la noche.

A medida que va avanzando la edad se incrementa la autonomia en navegar solo
ocupando un 85% de quien lo hace. A la hora de compartir su uso son mas las chicas
quien lo hace de forma conjunta con amigos, siendo la forma menos frecuente el hacerlo
con padres o en compafiia de algin adulto. Llama la atencién de aquellos quienes no
pertenecen a las redes sociales son los que suelen estar acompafiados, destacandose a las
madres por encima de la compafiia del padre.

Segun se va haciendo mas mayor, se adquiere una mayor autonomia y preferencia en
unos u otros gustos. Con el paso del tiempo se pasa de una comunicacion mas familiar a
una mas social con el grupo de amigos siendo el primordial de contacto, posicionandose
a las chicas quienes mas hablan. Es importante que no se desligue ese contacto y hay
quienes se comunican con sus familiares a través de Internet de la misma forma que lo

hacen con sus iguales.

La tendencia més clara esta en tener mas de un perfil en la Red y ver la television en su
propio cuarto los chicos, por parte del sexo femenino, el pertenecer a las redes sociales
no las impide compartir la television en la sala comdn. Dos de cada diez menores ven la
television en la cocina y el 12% lo hacen en la habitacion de los padres. En el 2013 la
comunidad auténoma que méas consumio la television fue Castilla y Ledn siguiéndole

Extremadura.

Los medios de comunicacion son una fuerte fuente influyente y la television se lleva la
palma. Habria que corregir lo que se emite y a qué horas se emite, y en cuanto a la
programacion de las noticias, considerado como una programacién normal ya que te
dotas de informacion y te permite conocer lo que pasa en la actualidad, trunca su
normalidad cuando se muestran las burlas que hace la poblacion hacia los politicos,
futbolistas o famosos ensefiando las fotografias colgadas en las redes sociales. Podria
decirse que se incita al propio ciberbullying a través de la television quienes

inevitablemente muchos espectadores son menores.
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Destaco una miniserie britdnica denominada “Black mirror” que incita a la reflexion,
mostrando las consecuencias que podrian darse sobre un uso incontrolado u obsesion de
las tecnologias en manos de una sociedad cada vez menos critica. Se muestra de una
forma exagerada y extremista pero no muy lejos de lo que podria llegar a ser en un

futuro.

A partir de esto, cabria amoldar algunos detalles y seguir unas pautas que
incrementarian la seguridad y el comportarse de forma diferente frente a las TIC.
Preguntarse si es necesario la obtencion de un teléfono movil desde edades tan
tempranas, o para qué disponer de tantos televisores en una misma casa pudiendo
compartir el espacio para favorecer el control de la juventud evitando que surja el

posible individualismo o riesgos a través de la Red.

6. EL CIBERBULLYING

En el siguiente apartado se desarrollara lo que se entiende por el fendmeno al que me
centro en este trabajo, facilitando quienes intervienen, su prevalencia en nuestro pais,
casos reales en los que se ha producido, recursos con los que podemos contar y de qué

manera actuar ante él.

Entendemos por ciberbullying, a partir de la definicion aportada por Save the children a
“...una forma de violencia entre pares que implica el uso de las TIC- teléfonos moviles,

Internet, videojuegos- para acosar, amenazar o intimidar deliberadamente a alguien.”

El ciberbullying se da entre personas con edades similares, pertenecientes al grupo de
pares y en el periodo de escolarizacion. Se produce a traves de redes sociales, sitios

web, blogs, mediante correo o a través del mavil.

Tres son los implicados. En primer lugar, el acosador quien ejerce la agresion hacia la
victima. Esta persona se refugia en que posee el anonimato y lo hace por la facilidad en
que puede hacer lo que se le antoje tras una pantalla. No seria correcto establecer un

estereotipo ni un perfil claramente definido pues, tanto el papel de agresor como el de
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victima puede darse en cualquier persona. Existen varias alusiones en cuanto a este tema
ya que por un lado podria decirse que son aquellos que no se atreven a realizarlo en la
vida real y por otro, que aquellos que lo ejercen de manera directa (bullying) lo reflejan

a través de Internet.

A partir del “Estudio sobre habitos seguros en el uso de Smartphone por lo nifios y
adolescentes espanoles”, realizada por INTECO en el afio 2011, el 43% de los menores
afirma que practica el ciberbullying, mientras que es un 46% el que conoce el riesgo
asociado a la recepcién de mensajes o llamadas insultantes 0 amenazadoras de otros

Mmenores.

Aquellos que conocen lo que estd pasando son los que denominariamos como los
espectadores, aquellos que observan la situacion que se esta dando desde fuera y que a
mayores, pueden incrementar el acoso cuando participan, riéndose de las gracias que
hace el acosador o mas grave aun cuando conocen lo que esta ocurriendo y no
intervienen, alegando que la cosa no va con ellos. Lo que no saben es que podrian ser un
punto clave en frenar el acoso y si no hacen nada estarian consintiendo lo que se esta

produciendo y reforzando dicha agresion.

Por altimo, la propia victima, quien sufre el abuso por el agresor y quien suele guardar
el secreto y no pedir ayuda. En 2009 Steffgen y Kunig consideran que los roles podrian

cambiarse, convirtiéndose la victima en agresor o al reves.

Segun la Investigacion sobre conductas adictivas a Internet entre los adolescentes
europeos realizada en 2012, se muestran los siguientes resultados de interés referidos al

ciberbullying:

El 21,9% del total de la muestra ha sufrido acoso a través de la Red, y la mitad de los
acosados manifesto que habia sido dafino. Es el sexo femenino el que experimenta mas
estas situaciones. Entre los paises que lo sufren, Rumania y Grecia son los que tienen
los porcentajes mas altos. Espafia se encuentra entre los mas bajos pero no por ello
menos importante su intervencion, considerdndose como algo positivo y como
oportunidad de trabajar en la prevencidn para que siga manteniéndose esa caracteristica

en nuestro pais.
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A continuacién se muestran los estudios mas relevantes entre las comunidades
autonomas de Esparia respecto a la prevalencia del ciberbullying entre la juventud. Los
estudios reflejan los resultados obtenidos tras la realizacion de muestras a escolares con

edades comprendidas entre los 11 y 19 afios.

El primero data de 2006 en las Islas Baleares destacandose la incidencia del movil con
un 14% del 20% que lo sufre. Es en Vizcaya donde se aprecia la mayor prevalencia con
un 30,1% de la muestra que confiesa haber sido victima de ciberbullying, mayor
prevalencia entre las chicas al igual que en la comunidad Valenciana. Se produce un
solapamiento en la comunidad Valenciana que con un 22,8% compartia la condicion de
victimas y agresores confirmandose lo que antes se mencionaba con Steffgen y Kunig
en cuanto al cambio de roles. En el Pais Vasco es donde se aprecia que el ciberbullying
va incrementandose cada afio. Por Gltimo en Castilla y Le6n por los estudios de Avilés
en 2009, se establece que es a través de Internet la mayor forma de sufrir o agredir de

ciberbullying.

Tabla 3:

Prevalencia del ciberbullying en Espafia por diversos estudios.

Comunidad autonoma Estudio Prevalencia

Islas Baleares Orte (2006) 20% ha sufrido acoso
digital alguna vez. 14% a
través del movil. ElI 5%
agredido en salas de chat o
mensajeria instantanea y el
4% a través del e-mail.

Cordoba Ortega, Calmaestra y mora 3,8% vertiente severa del

Merchan (2008) CB (1,7 agresores, 1,5%

victimas y 7.8 agresores
victimizados) por mavil o
internet.
228% de CB forma

moderada u  ocasional
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Castilla-Leon y Galicia

Pais Vasco

Islas Baleares

Vizcaya

Avilés (2009)

ISEI-IVEI (2009)

Sureda, Comas, Morey,
Mut, Salva y Oliver

(2009)

Calvete, Our, Estévez,

Villardon y Padilla (2010)

(5,7% 9,3%

victimas y 7,8% agresores

agresores,

victimizados).
26,6%
implicados, 2,3% de forma

directamente

severa.
4,5% victima moderada a
través de movil, 0,5%
severa.

4,7% victima moderada a
través de internet, 2,9%
severa.

3% agresor moderado a
través del movil, 1,2%
severo.

4,4% agresor moderado a
través de internet, 1,4%
Severo.

Victimas: 0,6% en 2008 y
0,8% en el 2009.
Victimizacion entorno al

12% por movil o internet

(13,4% victimas de
rumores, 11,6% de insultos
y amenazas, 8,8% de

imagenes comprometidas).
El 9,4% haber

mensajes

admite
enviado
negativos y/o amenazantes.
30,1% declara haber sido

victima de CB, mayor
prevalencia  entre  las
chicas.
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22,8% compartia la
condicion de victimas y
agresores, solapamiento.
Comunidad Valenciana Felix  Mateo, Soriano EIl 3% victimas de CB. De
Ferrer, Godoy Mesas, este, el 74% difusion de
Sancho Vicente (2010) mensajes 26% difusion de
imagenes. Las mujeres

fueron mas victimas.

Buelga, Cava y Musitu. 24% acosados por el movil
(2010) en el ultimo afio, 29% por

internet.

Fuente: Elaboracion propia a partir de Garaigordobil, M. (2011). Prevalencia y consecuencias del
cyberbullying: una revisién. International Journal of Psychology and Psychological Therapy, 11 (2), p.
239.

En la mayoria de los casos las partes se conocen en el mundo real pudiendo estar ligado
de quienes sufren de ciberbullying ser también victimas de bullying. El hecho de que se
produzca por medio de Internet es algo duradero y que permanece en el tiempo dejando
un rastro de por vida dificil de borrar. Se distingue del anterior por ser un acoso que
puede darse a cualquier hora, desde cualquier lugar y momento del dia ya que se
dispone de aparatos de mano que se tiene consigo siempre. La gravedad estd en la
facilidad y rapidez de difusion de lo que se publica, perdiendo el control en pararlo o

evitarlo.

Desde la perspectiva del agresor o acosador, normalmente se piensa que se estan
gastando bromas desconociendo la gravedad del asunto. De hecho hay quienes lo hacen
sin intencion. Por otro lado los que actuan con intencion de hacer dafio hacia la victima,
lo trasmiten a través de insultos, mensajes ofensivos, creacién de cuentas falsas,
amenazas o divulgacion de grabaciones entre otras, hasta llegar a colapsar los medios a
los que pertenece quien lo sufre. Se destacan las imagenes y videos como mayores

agravantes e impactos negativos en las victimas.
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Todo ello, actla directamente hacia la autoestima de las victimas creando un estado de
impotencia, inseguridad e incertidumbre ante lo que le estd pasando. Katzer y
Fetchenhaver destacan las siguientes emociones en 2007: ira y enfado (41%),
desagrado/malestar (33%), frustracion (20%), vulnerabilidad (15%), depresion (11%) y
miedo (8%).

Hay quienes no soportando tales emociones y no saber como sobrellevar el caso,

deciden que la mejor forma de acabar con el acoso es quitandose la vida.

Entre los casos mas conocidos estd el de Amanda Todd, una nifia de quince afios de
Canada que fue victima de bullying y ciberbullying a la vez quien, antes de suicidarse,
decidi6 colgar un video describiendo su sufrimiento en Youtube (red que empieza a
operar en 2005). No quedandose en eso, hay muestras de “ciberbullying post-mortem”

haciendo burla de la muerte a través de comentarios o imagenes hacia su persona.

Uno de los casos mas recientes en Espafia, corresponde al afio pasado (2013) en el que
cuatro chicas de Pontevedra son detenidas por humillar y maltratar a una compariera de
clase a través de las redes sociales. Colgaron fotos suyas cambiandose en el aula de
gimnasia violando su intimidad e incidiendo en su integridad. Los padres de la menor
denunciaron el caso a la Guardia Civil, se realizdO una investigacion y se tomd
declaracién a los alumnos del instituto. Las cuatro jévenes estan en libertad a cargo de

sus padres.

Llegando a tales extremos, se ve que es una problematica social grave en el que no hay
que escatimar en recursos tanto en prevencion como en atencion. En el afio 2009 se crea
la linea de Atencion sobre el ciberbullying por la Asociacion “Protégeles”. Esta, se trata
de una asociacion que actla desde 2002 como linea de denuncia contra los contenidos
ilegales de Internet, persiguiendo un Internet mas seguro y promoviendo un buen uso de
las nuevas tecnologias. Ofrece una linea de denuncia, una de ayuda y desarrolla

campafias de sensibilizacion.

En concreto, la Linea de Atencién sobre ciberbullying, declara que cada dia un nifio

denuncia un caso de ciberbullying en Espafia. El afio 2012 atendio a 343 menores
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quienes denunciaban su acoso a través de Internet, mientras que en el afio 2007 eran 227

suponiendo un crecimiento del 151% en cinco afos.

Ahora se expondran una serie de consejos para hacer llegar a la juventud con el fin de

que reflexionen sobre el uso de las TIC.

Como poder evitarlo

e Piensa si de verdad quieres mostrar tanta informacion en la red, es mejor quedar
con un amigo y compartir experiencias, quedara entre vosotros y no lo vera
multitud de personas.

e No compartas las contrasefias, son tus redes sociales, son tus contrasefias.

e No aceptes a personas que no conoces Yy cuenta con toda la privacidad que se te
ofrezca, privatiza, bloquea o desetiquetate de las imagenes que no quieres Si
hace falta.

e No uses lo que no sabes utilizar y pide ayuda a un adulto, quiza realizarlo juntos
sea mas interesante.

e Pide permiso a las personas a las que te vayas a dirigir o colgar una foto suya,
hay que ser empatico y no hacer lo que no gustaria que hicieran a uno mismo.

e Saber que si se insulta 0 amenaza a través de Internet es delito.

e Si crees que algo no va bien, cuenta tu problema a amigos pero es primordial

que llegue a algun adulto.

COmo actuar si ya se es victima

e Mantente alejado de lo que esta ocurriendo, es mejor no entrar en el juego y no
contestar pues eso incrementara mas la actividad de quien lo esté ejerciendo.

e Guarda las evidencias, seran pruebas para poder justificarte de que algo esta
pasando, el agresor puede ser andnimo pero Internet guarda el rastro de los
dispositivos.

e Denuncia la situacion, puedes contactar con el administrador de la Red social

por la que se te esta acosando y comunicaselo a la Policia y los Juzgados.
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Los que producen tales actos se consideran libres de actuar en Internet resguardandose
en su anonimato pero todo queda grabado en la direccion de los ordenadores y los

teléfonos mavil llegando finalmente a penalizar segin sus actos.

En Espafia no hay una legislacion especifica que trate y dicte sobre el ciberbullying
luego, sera necesario elaborar una Ley propia que recoja la proteccion de las personas

que sufran de violencia a traves de las nuevas tecnologias.

El Cddigo Penal si recoge como delitos algunas de las actuaciones que sigue esta
problematica. El Instituto Nacional de Tecnologias de la Comunicacién destaca las
siguientes, reguladas en estos articulos:

e Amenazas: Articulos de 169 al 171 del Codigo Penal, cuando exista una
amenaza con el fin de causar dafio y no exista condicién para hacerla.

e Coacciones: Articulos de 172 al 173 del Codigo Penal, donde se obligue a un
tercero a hacer o dejar de hacer algo y ello se lleve a cabo mediante
violencia.

e Injurias: Articulos de 206 al 210 del Codigo Penal, cuando exista una accion
0 expresion y se lesione la dignidad, fama o propia estimacion.

e Calumnia: Articulo 205 del Cddigo Penal, cuando exista la imputacion de un
delito, que esa sea falsa, sobre un hecho concreto y que se realice sobre una

persona determinada o determinable.
En Espafia se presenta el primer protocolo de actuacion en Euskadi en el afio 20009,
elaborado por EMICI para incidir sobre las actuaciones del ciberbullying implantandose

en los centros educativos.

A continuacién se desarrolla la elaborada por mi teniendo como contexto también el

ambito escolar.

25



7. PROPUESTA DE INTERVENCION

“Tu manejas la Red, no te dejes pescar”

INTRODUCCION

Es la familia el lugar primordial para la educacion de los menores, es por ello que los
padres deben tomar el papel principal para su proteccion y aprendizaje en todo lo

derivado a las TIC y los posibles riesgos de Internet.

Es de suma importancia el establecer una estrecha relacién entre familias y el ambito
escolar para responder a las necesidades de los jovenes de manera conjunta, ya que se
suele asumir toda la responsabilidad al colegio en lo referente a la violencia entre

jovenes.

Desde esta perspectiva el papel del Educador Social actuaria como medio de contacto y
nexo de union entre ambas partes incrementando un apoyo mutuo y de colaboracion
para que la educacion no se quede sélo en el colegio 0 en casa, sino que sea algo

complementario en ambos casos ya que siempre ha sido y sera fundamental.

La mejor intervencion es la prevencion, la clave estd en anticiparnos al problema y
evitar que surja. Es por eso que el siguiente programa constituye una via para la
prevencion del ciberbullying a través de la sensibilizacion de los menores quienes son
los verdaderos protagonistas, y educar a los profesores y familiares sobre los usos de las

redes sociales y las consecuencias que derivan a que aparezca el fenémeno.

Las familias deberan ser conocedoras de las paginas web por las que navegan sus hijos,
son una figura importante de informacion que debera alertar sobre los peligros que
pueden encontrarse en Internet y no dejaran de lado las conversaciones cara a cara para
no perder las habilidades comunicativas dentro de la familia. Para ello seria buena
opcion establecer pautas de conexion y frecuentar el uso de Internet en familia de

manera conjunta.
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Por parte de los profesores atender al ambiente que hay en clase ya que la violencia en

el aula puede derivar al de la Red y aprovechar las clases de informatica para transmitir

usos responsables en internet.

La gravedad del ya conocido bullying en las aulas y la estrecha relacion entre ambos

fendmenos, hace necesario dar a conocer la problematica existente en nuestros dias e

intervenir desde donde suelen nacer las manifestaciones de los jovenes en cuanto a

diversos tipos de violencia y actitudes negativas, es decir, en el ambito escolar.

OBJETIVOS

Los objetivos que se van a perseguir poniendo en practica la propuesta son:

Ofrecer informacion sobre el acoso a través de la Red y sensibilizar a la

poblacion escolar y a todos sus agentes.

Favorecer para que todos aquellos que sufran o conozcan situaciones de
ciberbullying, tengan las habilidades suficientes para afrontar el caso o

informar de lo que observen.

Desarrollar habilidades de empatia, asertividad, comunicacion y
afrontamiento ante un problema reflexionando de forma critica ante la

violencia cibernética.

Conseguir una implicacidn activa por parte de profesores y familiares con el
fin de ser competentes ante las TIC, y adquirir pautas de comportamiento

para trabajarlas con sus hijos o alumnos.

Aprender a reconocer comportamientos y evitar situaciones de riesgo en casa

y en el ambito escolar.

Concienciar sobre la importancia de mantener una relacion entre profesorado
y familia, y crear espacios de comunicacion sin las TIC entre adultos y

menores.

Valorar el papel de las TIC en los diferentes contextos de la actualidad.
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JUSTIFICACION DE LA PROPUESTA

Este programa de prevencion y sensibilizacion se desarrolla para aplicarse en cualquier
centro escolar con el fin de conseguir los objetivos antes mencionados. Dado que cada
vez es mas temprana la edad de disponer de un teléfono movil se llevara a cabo en los

cursos de primaria para enfatizar la prevencion desde edades mas tempranas.

Para centrar la actividad y acotar el espacio, me centraré en un contexto concreto como
es el municipio de Medina del Campo, provincia Valladolid. Es una propuesta que se
implantara en el colegio Obispo Barrientos dirigido a los alumnos de los cursos 5° y 6°,
a los profesores que constituyen el centro y a los padres de éstos. Recogiendo los datos

del curso anterior se estima que sean 94 alumnos.

Se da por hecho que los Educadores Sociales que se encargaran de ponerlo en préctica
deberan ser competentes en el uso de las nuevas tecnologias de la informacion y la
comunicacion. Se incrementara la importancia de afiadir a este profesional dentro del
equipo multidisciplinar de los centros educativos ya que como dijo Riera en 1998,
“Seria un error asignar al Educador social solo en los espacios no escolares”, y
desgraciadamente pocos pueden encontrarse en el &mbito escolar. Ya que el Educador
social es propulsor del cambio social seria una figura para dar respuesta a las
necesidades propias de un colegio como absentismo escolar, problemas de convivencia,

asi como orientar a los alumnos, profesores y familiares durante el curso.

El programa que se llevara a cabo pretende ser eficaz en la duracion asignada, pero seria
necesario que esta figura permaneciera de continuo ofreciendo sus competencias para
un desarrollo educativo mas eficaz en un tiempo mas prolongado y elaborar un trabajo

de coordinacion con la trabajadora social que ya pertenece a este centro.

DESCRIPCION DE LA PROPUESTA

La propuesta se desarrollara a principio del curso 2014/2015. Dado que las clases dan
inicio el 10 de Septiembre, en primer lugar se llevara a cabo una primera toma de
contacto el dia 15 de Septiembre con la institucion mediante una reunion informativa

sobre el programa.
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Los tres educadores responsables se reuniran con los 4 tutores (dos clases por curso), y
el personal de asociacion de padres y madres (AMPA) del centro, informando de que
tendra una duracion de una semana y explicando las actividades a llevar a cabo,
conociendo la implicacion y colaboracién de las partes. A partir de ese dia, se abrira un

espacio dedicado al ciberbullying dentro de la web del colegio.

Tendra como fin la publicacion de las jornadas asi como ofrecer un servicio de
orientacidn, resolver consultas o ayudar frente al problema, ya que carece de ello. De
12h a 14h los Educadores Sociales podran atender a los padres que requieran de manera

individualizada con el mismo fin que ofrece la web, pero de manera personalizada.

Por una parte se ofreceran orientaciones y propuestas de actividades a los tutores de
cada curso y aula, que podran desarrollar durante la semana, trabajando diferentes
competencias basicas relacionadas con el area que imparten. Algunas de ellas podrian
ser:

A trabajar en Lengua castellana.

e Realizar una redaccion individual de como es un dia en contacto con las TIC.
(Lectura de textos aportados por el profesor. Contrastar el texto con las
redacciones)

e Por grupos buscar informacion en Internet sobre ciberbullying y crear un
debate sobre la informacion encontrada.

e Realizar crucigramas.

A trabajar en el Aula de Artes Plasticas.
e Elaboracion de dibujos para el concurso.

e Pintar comics.
A trabajar en el Aula de Mdsica.

e Comentar canciones con la tematica del ciberbullying.

e Preparacién y elaboracion del Rap para el concurso.
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Se llevarén a cabo dos concursos en los que los alumnos de 5° realizaran un dibujo que
represente el ciberbullying, y los de 6° elaboraran un rap con la misma tematica, en
grupos de 6 personas inspirandose en el ejemplo de “Jaflow — Una historia de un
ciberbullying”. El Gltimo dia de las jornadas se expondrdn ambos concursos y se diran

los ganadores.

A continuacién se procedera a colgar carteles por el centro como el disefio que se
presenta en la Figura 1 mas adelante, y se distribuiran los folletos como la Tabla 3, en
los cursos con la programacion desde el dia 29 de Septiembre hasta el 3 de Octubre para
que los alumnos se lo hagan llegar a las familias. En el hall del colegio habra un mural
blanco en el que se podra escribir, durante toda la semana, de todo aquello que se

quiera.

Al y rof
Jornadas de Sensibilizacién al Ciherbullying  *"“""°° padres y profesores
Del 29 de Septiembre al 3 de Octubre — pESC AR"

- Conferencias informativas
- Teatro social
- Concursos

Figural. Cartel publicitario, propuesta de sensibilizacion “Tu manejas la Red, no te dejes pescar”.

Fuente: Elaboracién propia.
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Tabla 4:

Folleto programacion de las jornadas.

Lunes 29 de Septiembre “Informate”

Actividad

9:00h Presentacion de las jornadas. Explicacion de la programacion para los

alumnos.

¢Qué es el ciberbullying? Causas, consecuencias.

Visualizacién de videos que contengan la tematica del ciberbullying.

* Lugar: Gimnasio del centro.

(5Holla - Presentacion de las jornadas. Explicacion de la programacion para los

padres.
¢Qué es el ciberbullying? Causas, consecuencias.

Visualizacion de videos que contengan la tematica del ciberbullying.

* Lugar: Gimnasio del centro.

Hora Actividad

(Rl Conferencia — debate: Redes sociales y menores.

¢Qué hacen los menores en Internet?
Recursos para la seguridad de la Red.
o  (www.danba.es)
o  (www.internetsinacoso.com)
o  (www.educa.jcyl.es)
o  (www.protegeles.com)

o  (www.ciberfamilias.com)
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Presentacion de cursos para la iniciacion y formacién en TIC.
o CEAS del Ayuntamiento de Medina del Campo.

o

Dirigido a padres y profesores interesados.

* Lugar: Gimnasio del centro.

Hora Actividad

(Helelar | Identificacion, prevencion y pautas dirigidas a padres y profesores.
A continuacidn, charla-coloquio sobre el caso Amanda Todd.
También se contard con la colaboraciéon de una familia, que compartira el como

afrontd el ciberbullying de su hijo.

* Lugar: Gimnasio del centro.

Actividad
Conferencia-debate: ¢Cdémo actuar? Seguridad y buenos usos en
Internet.

Jefe de la policia local.
Magistrado del Juzgado de Menores de Valladolid
Técnico de la Delegacion de Educacion de Valladolid

Dirigido a padres y profesorado

* Lugar: Gimnasio del centro.

Teatro foro.
Realizado por: “La Rueda: Teatro social”. Se trata de una compaiia que junta la
practica del teatro con la intervencion social y educativa, convirtiendo al teatro en
una herramienta de transformacion social. Intervienen profesionales del teatro,

Educacion social, Pedagogia y Psicologia. Se trata de crear un debate activo entre el
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publico mediante su implicacion directa en la representacion. En primer lugar los
actores representan la obra haciendo referencia al tema en si, y en un segundo lugar
la misma obra en la que el publico mediante una palmada parara la obra y

representara como él actuaria en esa situacion.

Dirigido a padres, alumnos y profesores interesados.

* Lugar: Gimnasio del centro.

Hora Actividad

(B Video-forum. “El ciberbullying”, la pelicula. (Alumnos y profesores)
Refleja la problematica a lo que los jovenes se enfrentan en las redes a través de
internet, insultos, amenazas y la propia adiccién a las tecnologias.
La actividad consistird en prestar atencion a como acttan los diferentes protagonistas
y sacar de ahi un pequefio debate analizando la pelicula describiendo cémo se habria

actuado posicionandonos en la piel de cada uno. El Director, la madre, la nifia...

* Lugar: Biblioteca del centro.

(sHoll | Exposicion de dibujos elaborados por los alumnos de 5° de primaria,

colocados por el hall del colegio.

(A0l Exposicidn de raps elaborados por los alumnos de 6° de primaria.

* Lugar: Gimnasio del centro.

(eHOllp | Ganadores. Se llevard a cabo la eleccion de los ganadores de ambas

exposiciones.
Se realizardn por voto andnimo, depositando la papeleta en cada uno de los dos

buzones localizados en el hall del centro.

* Lugar: Gimnasio del centro.

Fuente: Elaboracién propia.
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RECURSOS MATERIALES

Para la posible realizacion de la propuesta se contard con los siguientes recursos

materiales: folletos publicitarios, un cartel, un mural, pelicula.

Las instalaciones del centro como el hall, gimnasio con sillas, proyector, altavoces,
micro, biblioteca y aulas de los cursos con sus respectivos materiales. Gracias al plan
Red XXI que sigue el centro, las aulas de 5° y 6° de Primaria cuenta con pizarras
interactivas, un ordenador con acceso a Internet y proyector para el profesor, y cada
alumno cuenta con un miniportatil. A través de Internet se utilizaran recursos

audiovisuales como pueden ser los ofrecidos por www.prevencionciberbullying.com.

RECURSOS HUMANOS

Para la realizacion del programa se contara con tres Educadores Sociales, profesorado
del propio centro, mayor implicacion de los tutores de dichos cursos, Jefe de la policia
local, Magistrado del Juzgado de Menores de Valladolid, Técnico de la Delegacion de
Educacion de Valladolid, Familia que ha superado el ciberbullying y compafiia “La
Rueda”.

EVALUACION DE LA PROPUESTA

La evaluacion de esta propuesta se basard en una evaluaciéon formativa ya que se ira
realizando durante toda la aplicacion con el objetivo de posibles mejoras del mismo y

perfeccionar para poder implantarlo en méas centros escolares.

Una vez finalizado dicho programa se procedera a realizar una evaluacion sumativa
aquella que se lleva a cabo cuando hayan dado cumplimiento todas las actividades. Se
hara una reunion el dia 6 de Octubre como se hizo en la primera toma de contacto del
programa, con los tres educadores responsables, los tutores de dichos cursos y la

asociacion de padres y madres (AMPA).
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Se trataran temas como:

e Nivel de participacion en las actividades.

e Idoneidad de los contenidos aportados y actividades puestas en practica.
¢ Nivel de satisfaccion del profesorado y familias.

e Observacion de actitudes, comportamiento y resultados en los menores.

e Autoevaluacion de las actuaciones por parte de los Educadores Sociales y el

profesorado.

e Lectura del mural escrito por los participantes. (Posibles opiniones

fructiferas).

Tras elaborar todo lo planificado se espera que la percepcion de los menores frente al
ciberbullying sea diferente, ya que son los verdaderos y principales protagonistas del

mismo, logrando una actitud empatica sobre ellos.

Por otro lado, haber conseguido una implicacién activa por parte de los agentes
participantes adquiriendo los conocimientos basicos sobre como utiliza la juventud las
TIC y sepan actuar frente a los comportamientos que pueden manifestar sus hijos o

alumnos.

Y como no, concebir las TIC como una herramienta llena de oportunidades y tener las

habilidades suficientes para utilizarlas con responsabilidad y usos productivos.

8. CONCLUSIONES Y CONSIDERACIONES FINALES

Ante las problematicas causantes a partir de los nuevos avances no es correcto echar la
mirada a otro lado pues con toda renovacion deberia existir dicha prevencién. Debemos
evitar el hecho de usar expresiones como: “son cosas de niflos” y fijarnos detenidamente
en qué hacer si no lo hemos hecho ya o en qué hacer si lo que hemos llevado en practica

no ha funcionado.
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La motivacidn que causé mi decisién en centrarme en el tema de las nuevas tecnologias,
fue por el sentimiento que me produce el afiorar que una calle esté repleta de nifios

jugando con un simple balén y de manera conjunta.

Defiendo que el ser, es sociable por naturaleza y aunque no se haya desligado la
comunicacion porque se produce pero de forma diferente, considero la compafiia
presencial necesaria y me desilusiona este individualismo formado por estar detras de
una pantalla. En cierto modo nos excluimos solos, y son los demas los que después lo
incrementan pudiendo llegar al ciberbullying por no tener las habilidades relacionales
suficientes. Hay que fomentar el hecho de hacer actividades conjuntas y que la juventud
no se quede en casa en un dia de sol, s6lo porque ya se esta relacionando por Internet y

no le hace falta salir.

Considero a la evolucién de las nuevas tecnologias como algo imparable y en su medida
necesaria, pero debemos ponerle freno pues destacaré una frase que dijo Eduard Punset
en el programa “La noche en 24h” y que comparto: “Hemos pasado de que las
tecnologias sean un siervo a ser un amo”, produciéndonos una ansiedad desmedida y
una conectividad diaria, a veces innecesaria. La clave estd en buscar el equilibrio
sacando el provecho constructivo de manera positiva adaptandonos a nuestros nuevos
habitos.

Espero que la realizacion de este trabajo haya sido una herramienta para acercarse y
reflexionar mas sobre el tema al que se ha hecho referencia ya que era uno de los

objetivos perseguidos.

Me he querido centrar en la prevencién para tratar el tema desde mas temprano,
considero que la intervencion que he desarrollado es aplicable a cualquier colegio y
facil de llevar a cabo, que incidiria de manera positiva en los agentes hacia los que va
dirigida. Toda intervencion es poca refiriéndose a la violencia ya sea verbal, fisica o

psiquica ejercida de una manera u otra.

Destacar el papel primordial de la familia desde que se nace hasta que se va a la escuela.
En ella, los docentes no solo deben trasmitir los conocimientos que son necesarios

aprender, si no también centrarse en la convivencia y formar personas para la vida en
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comunidad y a ser posible contando con la figura del Educador Social como promotor

del cambio o trasmisor de competencias para enfrentarse a la vida.

Resultd dificil seleccionar la informacion ya que abunda sobre el tema y creo que 40
folios se quedan cortas sobre todo lo que se podria plasmar respecto a ello, espero que

mis aportaciones hayan sido las adecuadas.
Y para acabar, diré que “hay una buena noticia, y es que el acoso es un comportamiento

aprendido y todo comportamiento adquirido por aprendizaje puede ser cambiado”,
(Voors, 2005).
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ANEXOS

Tabla 1:

Evolucién de equipamiento en los hogares (% de hogares)

1997 1998 1999 2000 2001 2002 2003 2004 2005 2006

TELEVISOR 995 995 995 995 996 996 99,6 995 996 99,4 995 995 995 994 993 993 993

ORDENADOR 219 255 279 315 333 363 389 416 453 446 473 536 557 595 622 645 64,6
PERSONAL

Sobremesa 27 37 59 78 10,0 414 446 427 42,4 410 391 37,7
Portatil 13,1 19,7 26,3 34,2 398 458 46,9
TABLET 50 13,6

CONEXION A

INTERNET 153 18,7 215 253 285 30,1 358 420 449 504 550 581 61,3

TELEFONO 876 898 92,7 954 96,7 968 971 976 981 978 981 983 986 989 989 990 98,9

Fijo 854 86,7 870 866 849 833 814 790 779 762 754 747 735 727 738 735 742
Movil 155 216 351 552 680 708 742 783 819 805 835 857 882 906 90,7 91,2 923
Sélo fijo 72,2 68,1 576 402 287 260 229 193 16,2 17,3 146 127 104 84 82 78 6,6
S6lo movil 22 31 56 88 112 135 157 187 203 21,7 22,7 237 252 262 251 255 247
Fijo y movil 59,6 61,7 589 608 620 630 643 656 657 676
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Fuente: elaboracién propia a partir de: Asociacion para la Investigacion de Medios de Comunicacién
(AIMC). (2014). Marco general de los medios en Espafia. p. 64.

Tabla 2:

Esquema evolutivo en el acceso a las tecnologias segun Sinclair y Cerboni

Denominacioén

Digital Aliens (Silent Generation)

Digital Inmigrants (Baby boomers)

Digital Adaptatives (Gen X)

Digital natives (Gen Y/ Millenials)

Digital avatars

Caracteristicas

Nacidos entre 1925-45, no estan
interesados por la tecnologia.

Nacidos entre 1946-1964. Reacios a la
tecnologia, aunque han adoptado algunas
concretas: moviles, email.

Nacidos entre 1965-1979. La generacion
del videojuego y el comienzo de los
ordenadores.

Nacidos entre 1980 y 2000. Han vivido
con tecnologia toda su vida, viven en
mundos hibridos parte fuera de linea,
parte en linea.

Nacidos en el siglo XXI. Viven en su
mayor parte en un mundo online y
mantienen una gran cantidad de relaciones

y comunicaciones virtuales.

Fuente: Garcia Garcia, F; Gértrudix Barrio, F; Duran Medina, J.F; Gamonal Arroyo, R; Gélvez de la

Cuesta, C. (2011) Sefias de identidad del “nativo digital”. Una aproximacion tedrica para conocer las

claves de su unicidad. Cuadernos de Documentacion Multimedia, Vol 22, p. 114.
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Tabla 3:

Prevalencia del ciberbullying en Espafia por diversos estudios.

Comunidad autbnoma

Islas Baleares

Cordoba

Castilla-Leon y Galicia

Estudio
Orte (2006)

Ortega, Calmaestra y mora
Merchan (2008)

Avilés (2009)

Prevalencia
20% ha
digital alguna vez. 14% a
El 5%
agredido en salas de chat o

sufrido acoso

través del movil.

mensajeria instantanea y el
4% a través del e-mail.

3,8% vertiente severa del
CB (1,7 agresores, 1,5%
victimas y 7.8 agresores

victimizados) por mavil o

internet.

22,8% de CB forma
moderada u  ocasional
(5,7% agresores, 9,3%

victimas y 7,8% agresores
victimizados).
26,6%

implicados, 2,3% de forma

directamente

severa.
4,5% victima moderada a
través de movil, 0,5%
severa.

4,7% victima moderada a
través de internet, 2,9%
severa.

3% agresor moderado a
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Pais Vasco

Islas Baleares

Vizcaya

Comunidad Valenciana

ISEI-IVEI (2009)

Sureda, Comas, Morey,

Mut, Salva y Oliver
(2009)

Calvete, Our, Estévez,

Villardon y Padilla (2010)

Félix Mateo, Soriano

Ferrer,  Godoy

Sancho Vicente (2010)

Mesas,

Buelga, Cava y Musitu.
(2010)

Fuente: Elaboracion propia a partir de Garaigordobil, M. (2011).

través del mdvil, 1,2%
severo.

4,4% agresor moderado a
través de internet, 1,4%
Severo.

Victimas: 0,6% en 2008 y
0,8% en el 2009.
Victimizacion entorno al

12% por movil o internet

(13,4% victimas de
rumores, 11,6% de insultos
y amenazas, 8,8% de

imagenes comprometidas).
El 9,4%

enviado

admite haber
mensajes
negativos y/o amenazantes.

30,1% declara haber sido

victima de CB, mayor
prevalencia  entre  las
chicas.

22,8% compartia la

condicion de victimas y
agresores, solapamiento.

El 3% victimas de CB. De
este, el 74% difusion de
mensajes 26% difusién de
Las

iméagenes. mujeres

fueron mas victimas.

24% acosados por el movil
en el dltimo afio, 29% por

internet.

Prevalencia y consecuencias del
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cyberbullying: una revisién. International Journal of Psychology and Psychological Therapy, 11 (2), p.
239.

J 1as de Slltﬂllﬂﬂ.lll‘u"lm. Alumnos, padres y profesores

Del 29 de Septiembre al 3 de Octubre e DEIES pESC AR

- Conferencias informativas
- Teatro social
- Concursos

Figural. Cartel publicitario, propuesta de sensibilizacion “Tu manejas la Red, no te dejes pescar”.

Fuente: Elaboracion propia.
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Tabla 4:

Folleto programacion de las jornadas.

Lunes 29 de Septiembre “Informate”

Hora Actividad
9:00h Presentacion de las jornadas. Explicacién de la programacion para los

alumnos.

¢Qué es el ciberbullying? Origenes, causas, consecuencias.

Visualizacion de videos que contengan la tematica del ciberbullying.

* Lugar: Gimnasio del centro.

(5H0llp - Presentacion de las jornadas. Explicacion de la programacion para los

padres.

¢Qué es el ciberbullying? Origenes, causas, consecuencias.
Visualizacion de videos que contengan la tematica del ciberbullying.

* Lugar: Gimnasio del centro.

Actividad

(Rl Conferencia — debate: Redes sociales y menores.

¢Qué hacen los menores en Internet?
Recursos para la seguridad de la Red.
o  (www.danba.es)
o  (www.internetsinacoso.com)
o  (www.educa.jcyl.es)

o  (www.protegeles.com)
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http://www.danba.es/
http://www.internetsinacoso.com/
http://www.educa.jcyl.es/
http://www.protegeles.com/

o  (www.ciberfamilias.com)

o

Presentacion de cursos para la iniciacion y formacién en TIC.
o CEAS del Ayuntamiento de Medina del Campo.

o

Dirigido a padres y profesores interesados.

I * Lugar: Gimnasio del centro.

Actividad

Identificacion, prevencién y pautas dirigidas a padres y profesores.

A continuacidn, charla-coloquio sobre el caso Amanda Todd.
También se contara con la colaboracion de una familia, que compartira el cémo
afrontd el ciberbullying de su hijo.

* Lugar: Gimnasio del centro.

Hora Actividad

16.00h Conferencia-debate: ¢(Como actuar? Seguridad y buenos usos en

Internet.

Jefe de la policia local.
Magistrado del Juzgado de Menores de Valladolid

Técnico de la Delegacion de Educacion de Valladolid

Dirigido a padres y profesorado

* Lugar: Gimnasio del centro.

Teatro foro.

Realizado por: “La Rueda: Teatro social”. Se trata de una compailia que junta la

practica del teatro con la intervencidn social y educativa, convirtiendo al teatro en
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una herramienta de transformacién social. Intervienen profesionales del teatro,
Educacion social, Pedagogia y Psicologia. Se trata de crear un debate activo entre el
publico mediante su implicacion directa en la representacion. En primer lugar los
actores representan la obra haciendo referencia al tema en si, y en un segundo lugar
la misma obra en la que el publico mediante una palmada parara la obra y

representard como él actuaria en esa situacion.

Dirigido a padres, alumnos y profesores interesados.

* Lugar: Gimnasio del centro.

Hora Actividad
(M0l Video-forum. “El ciberbullying”, 1a pelicula. (Alumnos y profesores)

Refleja la problemética a lo que los jovenes se enfrentan en las redes a través de
internet, insultos, amenazas y la propia adiccién a las tecnologias.

La actividad consistira en prestar atencion a como acttian los diferentes protagonistas
y sacar de ahi un pequefio debate analizando la pelicula describiendo cémo se habria

actuado posicionandonos en la piel de cada uno. El Director, la madre, la nifia...

* Lugar: Biblioteca del centro.

(SHlla | Exposicion de dibujos elaborados por los alumnos de 5° de primaria,

colocados por el hall del colegio.

(WE0le Exposicion de raps elaborados por los alumnos de 6° de primaria.

* Lugar: Gimnasio del centro.

‘(chilo)p | Ganadores. Se llevara a cabo la eleccion de los ganadores de ambas

exposiciones.

Se realizaradn por voto anénimo, depositando la papeleta en cada uno de los dos
buzones localizados en el hall del centro.

* Lugar: Gimnasio del centro.
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Fuente: Elaboracién propia.
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