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Resumen

En este proyecto se presenta el desarrollo de un servidor OPC UA para una
tarjeta de adquisicion de datos USB-1408FS-Plus de la empresa Measurement
Computing.

Para el desarrollo se ha utilizado una libreria de codigo abierto en C
denominada open62541 que implementa el estandar OPC UA asi como la libreria
Universal Library de Measurement Computing para el acceso a la funcionalidad de
la tarjeta.

El servidor desarrollado permite que cualquier cliente OPC UA pueda tener
acceso estandar a la funcionalidad de la tarjeta: lectura/escritura tanto en canales
analdgicos como digitales.

El desarrollo sera utilizado en el laboratorio de control de procesos del
departamento de Ingenieria de sistemas y Automatica para ampliar las posibilidades
de conexion a las plantas piloto.

Palabras clave
Servidor OPC UA
Tarjeta de adquisicion de datos

Programacion en C
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1. Introduccion

1.1. Introduccion

Los procesos industriales pueden ser de distinta naturaleza, pero en general
es comun en ellos la necesidad del control de algunas magnitudes, por lo tanto el
control de procesos consiste en el control de las variantes inherentes al mismo, una
de las formas de acceder a estas variables es a través de tarjetas de adquisicion de
datos.

El estandar OPC ofrece un interfaz comdn para la comunicacién entre
componentes de software permitiendo que estos interactien y compartan datos. El
servidor OPC es la fuente de datos (como un dispositivo hardware a nivel de planta)
y cualquier aplicacion basada en OPC puede acceder a dicho servidor para
leer/escribir cualquier variable que ofrezca el servidor.

OPC UA (Arquitectura Unificada) ha logrado extender el éxito del protocolo de
comunicacion OPC, para la adquisicion de datos, el modelado de la informacion y la
comunicacion entre planta y aplicaciones de una forma fiable y segura.

El estandar OPC (en su version OPC DA) esta implementado en las plantas
piloto del laboratorio de control automatico del departamento de Ingenieria de
Sistemas y Automatica;

1.2. Objetivos

El objeto de este proyecto es el desarrollo e implementacion de un servidor OPC
UA para una tarjeta de adquisicion de datos USB-1408FS-Plus de Measurement
Computing [1].

Un Cliente OPC UA a través del Servidor OPC UA permitira acceder a los datos
adquiridos por la tarjeta 1408FS-Plus, asi como escribir datos en la tarjeta.

Actualmente multitud de plantas piloto del laboratorio de control automatico
ubicado en el departamento de Ingenieria de Sistemas y Automatica cuentan con
servidores OPC DA, antiguo estandar de la Fundacion OPC englobado bajo lo que se
denomina OPC Clasico. OPC UA es una arquitectura orientada a servicios
independientes de la plataforma que integra toda la funcionalidad de las
especificaciones OPC Classic existentes y es compatible con OPC Classic.

En el laboratorio la comunicacion entre la instrumentacion asociada a las
plantas piloto y los ordenadores se realiza mediante tarjetas de adquisicion de datos.

Oscar Emilio Aponte Rengifo 13
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Como muestra del entorno de trabajo, se muestra a modo de ejemplo una de
las plantas del laboratorio (figura 1), que consta de 4 transmisores (nivel, caudal y
2 de temperatura) y 2 actuadores (valvula y resistencia calefactora). Estas senales
(4 entradas analodgicas y 2 salidas analogicas) se conectan a una tarjeta de
adquisicion de datos USB-1408FS-Plus para su manejo por parte del ordenador. Un
servidor OPC UA que represente a la tarjeta de adquisicion de datos permitira
estandarizar el acceso a la misma.

La implementacion del OPC DA de las plantas piloto del laboratorio se realizé
a través del TFG “Desarrollo de un servidor OPC para la tarjeta de adquisicion de
datos externa PMD-1208FS” [2], el cual ha servido como base para el desarrollo de
este proyecto.

Figura 1 Planta piloto - laboratorio de control de procesos del departamento de Ingenieria de sistemas y
Automatica - UVA

Figura 2 Tarjeta de adquisicion de datos USB-1408FS-Plus en planta piloto

Oscar Emilio Aponte Rengifo 14
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1.3. Estructura de la memoria

La memoria se divide en 8 capitulos. Ademas del presente capitulo de
introduccion, consta de:

= Capitulo 2 : OPC UA

Este capitulo introduce el estandar OPC, desde el OPC Clasico hasta el actual
OPC UA, mostrando todas las caracteristicas y ventajas de OPC UA respecto a OPC
Clasico. También se exponen los conceptos y el modelo de informacion de OPC UA
necesarios para comprender la arquitectura de un servidor OPC UA.

Este capitulo también incluye una descripcion de la libreria Open62541, la cual
se empleara para el desarrollo del servidor OPC UA.

= Capitulo 3: Tarjeta de adquisicion de datos USB-1408FS-Plus

El cuarto capitulo detalla las caracteristicas y aspectos importantes a
considerar de la tarjeta USB-1408FS-Pluspara el desarrollo del servidor OPC UA.
Ademas presenta las caracteristicas de la Universal Library, que sera empleada para
acceder a las funcionalidades de la tarjeta de adquisicion de datos.

= Capitulo 4: Desarrollo del software

Este capitulo abarca desde el analisis de los requisitos del software, la
implementacion de las funciones de la UL para el acceso a las funcionalidades de la
tarjeta, el diseno y desarrollo del servidor basado en la modelo de informacion de
OPC UA empleando para ello la libreria open62541.

= Capitulo 5: Instalacion de la tarjeta y del software del servidor

En este capitulo se detalla la instalacion de una tarjeta USB-1408FS-Plus
empleando Instacal, asi como la instalacion del servidor OPC UA.

= Capitulo 6: Implementacion y validacion

La implementacion va desde el analisis del servidor en el cliente OPC UA hasta
la comprobacion del correcto funcionamiento del software para cada uno de los
requisitos.

Oscar Emilio Aponte Rengifo 15



Desarrollo de un Servidor OPC UA para una tarjeta USB-1408FS-Plus

Universidad deValladolid

= Capitulo 7: Conclusiones y lineas futuras

En este apartado se detallan las conclusiones que se han podido extraer de la
realizacion del proyecto, asi como las posibles mejoras y ampliaciones que podrian
realizarse en un futuro.

= Capitulo 8: Referencias

Por Gltimo, se incorpora una lista de los recursos utilizados en el desarrollo del
trabajo para cada uno de las partes que lo componen.

L ———————————
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2. OPC UA

2.1. OPC Foundation

El uso de sistemas de automatizacion basados en PC aument6 rapidamente en
la automatizacion industrial al inicio de los 90; especialmente PCs basados en
Windows para visualizacion y control. Uno de los mayores esfuerzos en el desarrollo
de software estandarizado se ha dirigido al acceso a datos en un nimero incontable
de dispositivos, redes, protocolos e interfaces.

Existia un problema similar para las aplicaciones software y el acceso a
impresoras en los dias del viejo MS-DOS: cada aplicacion debia escribir su propio
driver de impresora para todas las impresoras que fuera a soportar.

Windows resolvio el problema de drivers de impresora incorporando el soporte
a impresoras en el propio sistema operativo. De forma que las aplicaciones sélo
debian incorporar la interfaz al driver de impresora del sistema operativo. Y los
fabricantes de impresoras ofrecian los drivers de impresora.

Como los fabricantes de Interfaces-Hombre-Maquina (Human-Machine-
Intefaces - HMI) y software de Supervision y Control (Supervisory Control and Data
Acquisition - SCADA) tenian problemas similares, en 1995 se cred un grupo de
trabajo formado por las companias Fischer-Rosemount, Rockwell Software, Opto 22,
Intellution e Intuitive Technology. El objetivo de este grupo de trabajo fue el de definir
un estandar Plug & Play para drivers de dispositivos proporcionando un acceso
estandarizado a datos de automatizacion en sistemas basados en Windows.

El resultado fue la especificacion OPC Data Access (OPC-DA) en agosto de
1996. Esta especificacion esta soportada por una organizacion sin animo de lucro
OPC Foundation y casi todos los proveedores de sistemas para automatizacion
industrial son miembros de ella. La OPC Foundation era capaz de definir y adoptar
estandares mucho mas rapido que otras organizaciones utilizando APIs basados en
tecnologias Microsoft Windows como (Component Object Model - COM) vy
(Distributed COM - DCOM).

Oscar Emilio Aponte Rengifo 17
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OPC es el estandar de interoperabilidad para el intercambio seguro y confiable
de datos en el espacio de automatizacion industrial y en otras industrias. Es
independiente de la plataforma y garantiza el flujo continuo de informacién entre los
dispositivos de multiples proveedores. El estandar OPC es una serie de
especificaciones desarrolladas por vendedores de la industria, usuarios finales y
desarrolladores de software. Estas especificaciones definen la interfaz entre los
clientes y los servidores, asi como los servidores y servidores, incluido el acceso a
datos en tiempo real, la supervision de alarmas y eventos, el acceso a datos
historicos y otras aplicaciones. [3]

Figura 3 Logotipo de OPC - https://opcfoundation.org/

2.2. De OPC Classic a OPC-UA

Las especificaciones OPC Classic estan basadas en tecnologia Microsoft
Windows usando COM/DCOM (Distributed Component Object Model) para el
intercambio de dato entre componentes de software. Las especificaciones
proporcionan las siguientes definiciones: para acceder a datos de proceso, alarmas
y datos historicos [4].

=  QOPC Data Access (OPC DA)
Define el intercambio de datos, incluidos los valores, el tiempo y la
informacion de calidad [5].

= OPC Alarms & Events (OPC AE)
Define el intercambio de informacién de mensajes de alarmay tipo de
evento, asi como estados variables y gestion de estado [6].

» OPC Historical Data Access (OPC HDA)
Define métodos de consulta y analisis que pueden aplicarse a datos
histéricos con marca de tiempo [7].

Oscar Emilio Aponte Rengifo 18
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Las especificaciones OPC Classic han servido bien a la comunidad OPC. Sin
embargo, a medida que evoluciond la tecnologia, también lo hizo la necesidad de
especificaciones OPC.

En 2008, la OPC Foundation lanzé OPC Unified Architecture (OPC UA), una
arquitectura orientada a servicios independiente de plataforma que integra toda la
funcionalidad de las especificaciones OPC Classic existentes y es compatible con
OPC Classic. Varios factores influyeron en la decision de crear OPC UA:

= Microsoft ha quitado énfasis a COM (Modelo de Objetos Componentes)
y DCOM (COM Distribuido) a favor de SOA multiplataforma
(Arguitectura Orientada a Servicios).

= Los proveedores de OPC quieren un solo conjunto de servicios para
exponer los modelos de datos de OPC, tales como acceso a datos,
alarmas y eventos, acceso a datos histéricos, etc.

= Para seguir siendo competitivos, los proveedores de OPC deben
implementar OPC en sistemas que no sean de Microsoft, incluidos los
dispositivos integrados.

= Qtras organizaciones colaboradoras necesitan una forma confiable y
eficiente de transportar datos estructurados de alto nivel. Los usuarios
requieren la capacidad de acceder a los servidores OPC a través de
firewalls de manera segura.
(8]

2.3. OPC UA

OPC Unified Architecture [9] es una arquitectura orientada a servicios
independiente de la plataforma que integra toda la funcionalidad de las
especificaciones OPC Classic individuales en un marco extensible.

Este enfoque de varias capas cumple los objetivos de la especificacion de
diseno original de:

= Equivalencia funcional: todas las especificaciones COM de OPC Classic se
asignan a UA.

» Independencia de la plataforma: desde un microcontrolador integrado a una
infraestructura basada en la nube.

= Seguro: cifrado, autenticacion y auditoria.

= Extensible: capacidad de agregar nuevas funciones sin afectar a las
aplicaciones existentes.

» Modelado integral de informacion: para definir informacion compleja.

Oscar Emilio Aponte Rengifo 19
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Equivalencia Funcional

Sobre la base del éxito de OPC Classic, OPC UA fue disenado para mejorar y
superar las capacidades de las especificaciones OPC Classic. OPC UA es
funcionalmente equivalente a OPC Classic, pero capaz de mucho mas:

= Discovery. La disponibilidad de servidores OPC en computadoras y / o redes
locales

= Address space: todos los datos se representan de forma jerarquica (por
ejemplo, archivos y carpetas), 1o que permite que los clientes de OPC
descubran y utilicen estructuras simples y complejas.

= On-demand: leer y escribir datos / informacion en funcion de permisos de
acceso

= Subscriptions: monitorizar datos / informacion e informe por excepcion
cuando los valores cambian segun los criterios del cliente.

= Events: notificar informacion importante segun los criterios del cliente.

= Methods: los clientes pueden ejecutar programas, etc. segun los métodos
definidos en el servidor.

Plataforma independiente

Dada la amplia gama de plataformas de hardware y sistemas operativos
disponibles, la independencia de la plataforma es esencial. OPC UA funciona en
cualquiera de los siguientes y mas:

= Plataformas de hardware: hardware tradicional de PC, servidores basados en
la nube, PLC, microcontroladores (ARM, etc.)

= Sistemas operativos: Microsoft Windows, Apple OSX, Android o cualquier
distribucion de Linux, etc.

OPC UA proporciona la infraestructura necesaria para la interoperabilidad en
toda la empresa, de maquina a maquina, de maquina a empresa y todo lo que se
encuentre en el medio.

Seguridad

Una de las consideraciones mas importantes al elegir una tecnologia es la
seguridad. OPC UA es amigable con el firewall al abordar las preocupaciones de
seguridad al proporcionar un conjunto de controles:

= Transporte: se definen numerosos protocolos que proporcionan opciones
tales como el transporte OPC-binario ultrarrapido o el SOAP-HTTPS mas
universalmente compatible.
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» Cifrado de sesion: los mensajes se transmiten de forma segura a niveles de
cifrado de 128 o0 256 bits.

= Firma de mensajes: los mensajes se reciben exactamente como se enviaron.

= Paquetes secuenciados: la exposicion a los ataques de reproduccion de
mensajes se elimina con la secuencia.

= Autenticacion: cada cliente y servidor UA se identifica a través de certificados
OpenSSL que proporcionan control sobre qué aplicaciones y sistemas pueden
conectarse entre si.

= Control de usuario: las aplicaciones pueden requerir que los usuarios se
autentiquen (credenciales de inicio de sesion, certificado, etc.) y pueden
restringir y mejorar aln mas sus capacidades con derechos de acceso y
"vistas" de espacio de direcciones.

» Auditoria: las actividades por usuario y / o sistema se registran
proporcionando un seguimiento de auditoria de acceso.

Extensible

La arquitectura multicapa de OPC UA proporciona un marco "a prueba del
futuro". Las tecnologias y metodologias innovadoras, como los nuevos protocolos de
transporte, algoritmos de seguridad, estandares de codificacion o servicios de
aplicaciones, se pueden incorporar a OPC UA a la vez que se mantiene la
compatibilidad con versiones anteriores para productos existentes. Los productos UA
construidos hoy trabajaran con los productos del manana.

Modelado de informacion

El marco de modelado de informacion OPC UA convierte los datos en
informacion. Con capacidades completas orientadas a objetos, incluso las
estructuras mas complejas de niveles multiples se pueden modelar y extender. Los
tipos de datos y las estructuras se definen en los perfiles. Por ejemplo, las
especificaciones de OPC Classic existentes se modelaron en perfiles UA que también
pueden ser extendidos por otras organizaciones.
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Vendor Information Model

B - Information
Models

- OPC UA
Base

Figura 4 Modelo de informacién de OPC UA - https://opcfoundation.org/about/opc-technologies/opc-ua/

Especificaciones OPC UA
Las especificaciones OPC UA se dividen en varios documentos:

= OPC Foundation. Part 1: OPC UA Specification: Part 1 - Concepts.

= OPC Foundation. Part 2: OPC UA Specification: Part 2 - Security Model.

= OPC Foundation. Part 3: OPC UA Specification: Part 3 - Address Space
Model.

= OPC Foundation. Part 4: OPC UA Specification: Part 4 - Services.

= OPC Foundation. Part 5: OPC UA Specification: Part 5 - Information Model.

= OPC Foundation. Part 6: OPC UA Specification: Part 6 - Mappings.

=  OPC Foundation. Part 7: OPC UA Specification: Part 7 - Profiles.

= OPC Foundation. Part 8: OPC UA Specification: Part 8 — Data Access.

=  OPC Foundation. Part 9: OPC UA Specification: Part 9 - Alarms and
Conditions.

= OPC Foundation. Part 10: OPC UA Specification: Part 10 - Programs.

= OPC Foundation. Part 11: OPC UA Specification: Part 11 - Historical Access.

= OPC Foundation. Part 12: OPC UA Specification: Part 12 - Discovery and
Global.

= OPC Foundation. Part 13: OPC UA Specification: Part 13 - Aggregates.

= OPC Foundation. Part 14: OPC UA Specification: Part 14 - PubSub.

L ———————————
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2.4. Conceptos OPC UA

A continuacion se muestran los conceptos OPC UA [10] considerados para
este proyecto.

Arquitectura Cliente - Servidor

La arquitectura de sistemas OPC UA modela los clientes y servidores como
socios que interactian. Cada sistema puede contener mdultiples Clientes vy
Servidores. Cada Cliente puede interactuar simultaneamente con uno o mas
Servidores, y cada servidor puede interactuar concurrentemente con uno o0 mas

Clientes.
Client Client
requests requests
Combined
OPC s OPC s OPC
UA <+ erver [ UA — erver P UA
client responses server responses server
and
client
Published Published
notifications notifications

Figura 3 OPC UA System Architecture -OPC UA Specification: Part 1 Concepts
http://www.opcfoundation.org/UA/Partl/

Cliente OPC UA

La arquitectura del cliente OPC UA modela el punto final del cliente de las
interacciones cliente / servidor. La figura ilustra los principales elementos de un
Cliente tipico y como se relacionan entre si.

OPC UA Client
Client-Application
Requests to Delivery of Requests to Delivery of
send service  received service send publishing received
requests responses requests netifications

A A A A A A

OPC UA Client API
OPC UA T T — T

Communication Req Msg Rsp Msg Publ Msg Notif Msg
Stack L L L

v v

To OPC From To From
UA OPC UA OPC UA OPC UA
server server server server

Figura 5 OPC UA Client Architecture —~OPC UA Specification: Part 1 Concepts
http://www.opcfoundation.org/UA/Part1/
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La aplicacion de cliente es el codigo que implementa la funcion del cliente.
Utiliza la APl de cliente para enviar y recibir solicitudes de servicio OPC UA vy
respuestas al servidor.

La "API cliente" es una interfaz interna que aisla el codigo de la aplicacion
cliente de una pila de comunicacion OPC UA. La pila de comunicaciéon OPC UA
convierte las llamadas de API de cliente en mensajes y las envia a través de la
entidad de comunicaciones subyacente al servidor a peticion de la aplicacion de
cliente. La pila de comunicacion OPC UA también recibe respuesta y mensajes de
notificacion de la entidad de comunicaciones subyacente y los entrega a la aplicacion
del cliente a través de la API del cliente.

Servidor OPC UA

La arquitectura del servidor OPC UA modela el punto final del servidor de las
interacciones cliente / servidor. La Figura ilustra los principales elementos del
Servidor y cdmo se relacionan entre si.

OPC UA Server

OPC UA Server Application d
Real ’

Objects

/1N

OPC UA AddressSpace

Monitored ”

Item

Subscription II

AAA N\

/RN HTERYY

‘ OPC UA Server API ‘

OPC UA
Communication Req Msg Rsp Msg Publ Msg Notif Msg
Stack L L
A
A

From To From To
OPC UA OPC UA OPC UA OPC UA
client client client client

Figura 6 OPC UA Server Architecture -OPC UA Specification: Part 1 Concepts
http://www.opcfoundation.org/UA/Partl/

Los objetos reales son objetos fisicos o de software a los que puede acceder la
aplicacion Servidor o que mantiene internamente.

La aplicacion de servidor es el cédigo que implementa la funcion del servidor.
Utiliza la API del servidor para enviar y recibir mensajes OPC UA de los clientes. Tenga
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en cuenta que la "API del servidor" es una interfaz interna que aisla el codigo de la
aplicacion del servidor de una pila de comunicacion OPC UA.

AddressSpace OPC UA

AddressSpace (espacio de direcciones) se modela como un conjunto de Nodos
accesibles por los Clientes que utilizan los Servicios OPC UA (interfaces y métodos).
Los nodos en AddressSpace se utilizan para representar objetos reales, sus
definiciones y sus referencias entre si.

Los servidores son libres de organizar sus Nodos dentro del AddressSpace
como lo deseen. El uso de las referencias entre nodos permite a los servidores
organizar el espacio de direcciones en jerarquias, una red de nodos de malla
completa o cualquier mezcla posible.

Las vistas se usan para restringir los Nodos que el Servidor hace visibles al
Cliente, restringiendo asi el tamano del Espacio de Direcciones para las solicitudes
de Servicio enviadas por el Cliente. La vista por defecto es todo el AddressSpace. Los
servidores pueden definir opcionalmente otras vistas. Las vistas ocultan algunos de
los Nodos o Referencias en el AddressSpace.

OPC UA AddressSpace admite modelos de informacion. Este soporte se
proporciona a través de:

a) Node References que permiten que los objetos en la AddressSpace se relacionen
entre si.

b) Nodos ObjectType que proporcionan informacion semantica para objetos reales
(definiciones de tipo).

c) Nodos ObjectType para admitir subclases de definiciones de tipo.

d) Data type expuestas en el AddressSpace que permiten el uso de tipos de datos
especificos de la industria.

e) Estandares complementarios de OPC UA que permiten definir como se
representaran sus modelos de informacion especificos en el Server AddressSpace.

Entidades de suscripcion

Monitoredltems son entidades en el servidor creados por el cliente que
supervisa los nodos AddressSpace y sus contrapartes del mundo real. Cuando
detectan un cambio de datos o un evento / alarma, generan una Notificacion que se
transfiere al Cliente mediante una Suscripcion.
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Una Suscripcion es un punto final en el Servidor que publica Notificaciones a
los Clientes. Los clientes controlan la velocidad de publicacion al enviar mensajes de
publicacion.

2.5. Modelo de informacion OPC UA

El objetivo principal del addressSpace OPC UA es proporcionar una forma
estandar para que los servidores representen objetos para los clientes. El modelo de
objetos OPC UA ha sido disenado para cumplir este objetivo. Define Objetos en
términos de Variables y Métodos. También permite expresar las relaciones con otros
objetos.

Ademas, los objetos pueden escribirse a maquina, es decir, OPC UA
proporciona una forma de definir y exponer tipos de objetos (clases con variables
miembro y métodos miembros) e instancias de objetos.

/ Object \
Data change

Notifications RN

< Variables
Read/Write
" \ / References to
other Objects
Invoke Methods R
> 0
— 0
0

Event —
Notifications -

N

Figura 7 OPC UA model Object - Part 5: OPC UA Specification: Part 5 Information Model

http://www.opcfoundation.org/UA/Part5/

Los servicios UA se usan para acceder a los objetos y sus componentes, como
leer o escribir un valor variable, llamar a un método o recibir eventos del objeto. El
servicio de exploracion se puede utilizar para explorar las relaciones entre los objetos
y SUs componentes.

Los elementos de este modelo estan representados en el addressSpace como
nodos. Cada nodo se asigna a una clase de nodo, por ejemplo, objeto, variable y
método, y representa un elemento diferente del modelo de objetos.
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El conjunto de objetos y la informacion relacionada que el servidor OPC UA pone
a disposicion de los clientes es su addressSpace.

Los objetos y sus componentes se representan en el espacio de direcciones
como un conjunto de nodos descritos por atributos e interconectados por

referencias.

Node
Attributes Attributes describe a node
J/
References define relationships
to other nodes
References //
- > Node

Figura 8 AddressSpace Node Model - Part 5: OPC UA Specification: Part 5 Information Model

http://www.opcfoundation.org/UA/Part5/

Clases de nodo

Las clases de nodo definen atributos y referencias para diferentes nodos. OPC
UA define ocho clases de nodos. Cada nodo en el espacio de direcciones es una
instancia de una de estas clases de nodos. Los clientes y servidores no pueden
definir clases de nodo adicionales ni ampliar las definiciones de estas clases de
nodo.

UA Node Classes

Object Variable Method View

ObjectType VariableType ReferenceType DataType

Figura 9 Clases de Nodo
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Atributos

Los atributos son elementos de datos que describen nodos. Los clientes
pueden acceder a los valores de los atributos mediante los servicios de Lectura,
Escritura, Consulta y Suscripcion.

Los atributos son componentes elementales de las clases de nodo. Las
definiciones de atributos forman parte de las definiciones de clase de nodo y, por lo
tanto, son conocidas por los clientes y no son directamente visibles en el espacio de
direcciones.

Cada definicion de atributo consiste en un identificador de atributo, un nombre,
una descripcion, un tipo de datos y un indicador obligatorio / opcional. Los clientes o
servidores no pueden extender el conjunto de atributos definidos para cada clase de
nodo. Cuando se crea una instancia de un nodo en el espacio de direcciones, se
deben proporcionar los valores de los Atributos de clase de nodo obligatorios.

Referencias

Las referencias se utilizan para relacionar nodos entre si. Se puede acceder a
ellos utilizando los servicios de navegacion y consulta.

Al igual que los atributos, se definen como componentes fundamentales de los
nodos. A diferencia de los atributos, las referencias se definen como instancias de
nodos ReferenceType. Los nodos ReferenceType son visibles en el espacio de
direcciones y se definen con la clase de nodo ReferenceType.

El nodo que contiene la referencia se denomina nodo de origen y el nodo al que
se hace referencia se denomina nodo de destino. La combinacion del nodo de origen,
el ReferenceType y el nodo de destino se utilizan en los servicios de OPC UA para
identificar de forma exclusiva las referencias.

El nodo objetivo de una referencia puede estar en el mismo espacio de
direcciones 0 en el espacio de direcciones de otro servidor OPC UA. Los nodos de
destino ubicados en otros servidores se identifican en los servicios OPC UA utilizando
una combinacion del nombre del servidor remoto y el identificador asignado al Nodo
por el servidor remoto.

Variables

Las variables se utilizan para representar valores. Se definen dos tipos de
variables, properties y dataVariables. Difieren en el tipo de datos que representan y
si pueden contener otras variables.

Las propiedades difieren de los atributos en que caracterizan lo que
representa el nodo, como un dispositivo 0 una orden de compra.

DataVariables representa el contenido de un objeto. Por ejemplo, un archivo
Object puede ser definido que contiene una secuencia de bytes. La secuencia de
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bytes se puede definir como una DataVariable que es una matriz de bytes. Las
propiedades se pueden usar para exponer el tiempo de creacion y el propietario del
archivo Objeto. [11] [12]

2.6. Protocolo OPC UA

Este apartado ofrece una descripcion general del protocolo binario OPC UA
[13], ya que es el que se implementd en open62541. El protocolo binario basado
en TCP es el mas comUn en la capa de transporte de OPC UA.

La comunicacion en OPC UA se comprende mejor empezando por los
siguientes principios.

= Solicitud/Respuesta

Toda la comunicacion se basa en el modelo Solicitud/Respuesta. Solo los
clientes pueden enviar una solicitud a un servidor. Y los servidores solo pueden
responder a una solicitud.

* Respuestas asincronas

Un servidor no tiene que responder inmediatamente a las solicitudes y las
respuestas se pueden enviar en un orden diferente. Ademas, las suscripciones
(también conocidas como notificaciones push) se implementan a través de
solicitudes especiales donde la respuesta se retrasa hasta que se genera una
notificacion.

Establecimiento de conexion

Una conexion cliente-servidor en OPC UA consta de tres niveles: conexion sin
formato, canal seguro y sesion

= Conexion sin procesar

La conexion sin procesar se crea al abrir una conexion TCP al nombre de host
y puerto correspondiente y a un saludo inicial HEL/ACK. El protocolo de enlace
establece los ajustes basicos de la conexion, como la longitud maxima del mensaje.

= (Canal seguro

SecureChannels se crean en la parte superior de la conexion TCP sin procesar.
Se establece un SecureChannel con una solicitud OpenSecureChannel y un par de
mensajes de respuesta.

Con la firma de mensajes o el cifrado habilitados, los mensajes de
OpenSecureChannel se encriptan usando un algoritmo de encriptacion asimétrica
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(criptografia de clave publica). Como parte de los mensajes de OpenSecureChannel,
el cliente y el servidor establecen un secreto comun sobre un canal inicialmente no
seguro. Para los mensajes subsiguientes, el secreto comun se utiliza para el cifrado
simétrico, que tiene la ventaja de ser mucho mas rapido.

Diferentes politicas de seguridad - definidas en la parte 7 del estandar OPC UA
- especifican los algoritmos para el cifrado asimétrico y simétrico, longitudes de clave
de cifrado, funciones hash para la firma de mensajes, y mas.

= Sesion

Las sesiones se crean sobre un SecureChannel. Esto garantiza que los
usuarios puedan autenticarse sin enviar sus credenciales, como nombre de usuario
y contrasena, en texto sin formato. Los mecanismos de autenticacion actualmente
definidos son el inicio de sesidon anénimo, el nombre de usuario / contrasena, los
certificados Kerberos y x509. Este ultimo requiere que el mensaje de solicitud vaya
acompanado de una firma para demostrar que el remitente posee la clave privada
con la que se cre6 el certificado.

Se requieren dos intercambios de mensajes para establecer una sesion:
CreateSession y ActivateSession. El servicio ActivateSession se puede usar para
cambiar una sesion existente a un SecureChannel diferente. Esto es importante,
por ejemplo, cuando la conexion se averid y la sesion existente se reutiliza con un
nuevo SecureChannel.

Estructura del mensaje
= Encabezado del mensaje

El encabezado del mensaje contiene informacion basica, como la longitud del
mensaje, asi como la informacién necesaria para relacionar los mensajes a un
canal seguro y cada solicitud a la respuesta correspondiente. "Chunking" se refiere
a la division y el reensamblado de mensajes que son mas largos que el tamano
maximo de paquete de red.

=  Cuerpo del mensaje

Todos los servicios OPC UA tienen una firma en forma de una estructura de
datos de solicitud y respuesta. Estos se definen de acuerdo con el sistema de tipo
de protocolo OPC UA. El cuerpo del mensaje comienza con el identificador del
siguiente tipo de datos. Luego, sigue la carga principal del mensaje.
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2.7. Open62541 v0.3.

open62541 [14] es una implementacion de open source y gratuita de OPC UA
escrita en el subconjunto comun de los lenguajes C99 y C ++ 98. La biblioteca se
puede utilizar con todos los principales compiladores y proporciona las herramientas
necesarias para implementar clientes y servidores OPC UA, o para integrar
comunicaciones basadas en OPC UA en aplicaciones existentes. La biblioteca
open62541 es independiente de la plataforma. Toda la funcionalidad especifica de
la plataforma se implementa mediante complementos intercambiables. Las
implementaciones de complementos se proporcionan para los principales sistemas
operativos.

Caracteristicas

open62541 implementa la pila de protocolo binario OPC UA, asi como un SDK
de cliente y servidor. Actualmente es compatible con el perfil del servidor del
dispositivo micro incorporado mas algunas caracteristicas adicionales. Los binarios
del servidor pueden tener un tamano muy inferior a 100 kb, segun el modelo de
informacion que contenga.

Stack de comunicacion

e Protocolo binario OPC UA.

e Chunking (division de grandes mensajes).

e Capa de red intercambiable (complemento) para utilizar APl de redes
personalizadas (por ejemplo, en objetivos integrados).

e Comunicacion encriptada.

e Solicitudes de servicio asincrono en el cliente.

Modelo de informacién

e Soporte para todo tipo de nodos OPC UA.

e Soporte para agregar y eliminar nodos y referencias también en tiempo de
ejecucion.

e Soporte para herencia y creacion de instancias de tipos de objetos y variables.

e Control de acceso para nodos individuales.

Suscripciones

e Soporte para suscripciones/elemento supervisados para notificaciones de
cambio de datos.
e Consumo de recursos muy bajo para cada valor supervisado.
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3. Tarjeta de adquisicion de datos: DAQ-USB-1408FS-Plus

3.1. Introduccion

La tarjetas de adquisicion de datos son dispositivos cuya funcion es obtener
muestra de una variable fisica (voltaje, temperatura, nivel se sonido, etc.), es decir,
toman una senal de un sistema sensor-transmisor (sistema analégico) y después la
adecuan para transformarla en un dato que pueda ser reconocido y registrado por
un sistema digital con el fin de que la pueda leer una computadora y realizar una
tarea en especifico mediante un software especifico [15].

Un PC con software programable controla la operacion del dispositivo DAQ y es
usada para procesar, visualizar y almacenar datos de medida. Diferentes tipos de
PCs son usados en diferentes tipos de aplicaciones. Un PC de escritorio se puede
utilizar en un laboratorio por su poder de procesamiento, una laptop se puede utilizar
por su portabilidad o una PC industrial se puede utilizar en una planta de produccion
por su robustez.

El hardware DAQ actla como la interfaz entre un PC y senales del mundo
exterior. Funciona principalmente como un dispositivo que digitaliza senales
analbgicas entrantes para que un PC pueda interpretarlas. Los tres componentes
clave de un dispositivo DAQ usado para medir una senal son el circuito de
acondicionamiento de senales, convertidor analégico-digital (ADC) y un bus de PC.
Varios dispositivos DAQ incluyen otras funciones para automatizar sistemas de
medidas y procesos. Por ejemplo, los convertidores digitales-analégicos (DAC) envian
senales analogicas, las lineas de E/S digital reciben y envian senales digitales y los
contadores/temporizadores cuentan y generan pulsos digitales [16].

Acondicionamiento de Senhales

Las senales de los sensores o del mundo exterior pueden ser ruidosas o
demasiado peligrosas para medirse directamente. El circuito de acondicionamiento
de senales manipula una senal de tal forma que es apropiado para entrada a un
ADC. Este circuito puede incluir amplificacion, atenuacion, filtrado y aislamiento.
Algunos dispositivos DAQ incluyen acondicionamiento de senales integrado disefado
para medir tipos especificos de sensores.
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Convertidor Analégico Digital (ADC)

Las senales analdgicas de los sensores deben ser convertidas en digitales
antes de ser manipuladas por el equipo digital como un PC. Un ADC es un chip que
proporciona una representacion digital de una senal analdgica en un instante de
tiempo. En la practica, las senales analdgicas varian continuamente con el tiempo y
un ADC realiza "muestras" periddicas de la senal a una razon predefinida. Estas
muestras son transferidas a un PC a través de un bus, donde la senal original es
reconstruida desde las muestras en software.

Bus del PC

Los dispositivos DAQ se conectan a un PC a través de una ranura o puerto. El
bus del PC sirve como la interfaz de comunicacion entre el dispositivo DAQ y el PC
para pasar instrucciones y datos medidos. Los dispositivos DAQ se ofrecen en los
buses de PC mas comunes, incluyendo USB, PCI, PCl Express y Ethernet.
Recientemente, los dispositivos DAQ han llegado a estar disponibles para 802.11 Wi-
Fi para comunicacion inalambrica. Hay varios tipos de buses y cada uno de ellos
ofrece diferentes ventajas para diferentes tipos de aplicaciones.
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3.2. Tarjeta de adquisicion de datos USB-1408FS-PLUS de
Measurement Computing

Este apartado incluye la descripcion de la estructura y funcionamiento de la
tarjeta USB-1408FS-Plus [17] de Measurement Computing sobre la cual se
implementara el servidor OPC UA.

Figura 10 Tarjeta de adquisiciéon de datos USB-1408FS-Plus

La tarjeta obtiene su alimentacion de funcionamiento de 5 voltios al ser
conectada al puerto USB del ordenador. Posee un led de color verde que al estar
encendido indica que la tarjeta es alimentada, mientras que si el encendido del led
es intermitente indica que datos estan siendo transferidos.

El USB-1408FS-Plus es compatible con puertos USB 1.1 y USB 2.0. La
velocidad del dispositivo puede estar limitada cuando se utiliza un puerto USB 1.1
debido a la diferencia en las tasas de transferencia en las versiones USB 1.1 del
protocolo (baja velocidad y velocidad completa).

Terminales

= Ocho conexiones de entrada analdgica (CHO IN a CH7 IN, CHO IN HI/LO a CH3
IN HI/LO)

= Dos conexiones de salida analégica (D/A OUT 0 a D/A OUT 1)

= 16 conexiones de E/S digitales (PortAO a Port A7, y Port BO a Port B7)

= Entrada de activacion externa (TRIG_IN)

= Entrada de contador externo (CTR)
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= Terminal bidireccional para reloj externo o sincronizacion de unidades
multiples (SYNC)

= Potencia de salida (+ VO)

= Tierra analégica (AGND) y tierra (GND)

Se deben usar cables de 16 AWG (Calibracion de alambre estadounidense) a
30AWG para la conexion a los terminales de la tarjeta.

Las funciones del dispositivo se ilustran en el diagrama de bloques que se
muestra aqui.

DIO Analog Input
Full-speed = 1P

USB 2.0 i 8 SE (13-bit) -

. Compliant ‘ = or = *
5 8 Port A g
g -~ Interface 4 DIFF (14-bit) ]
= channels 2
= _ \16_ 5]
sl @ p===-=-= X > 3
Q =
— o
g \8 Port B Analog Output =
£ (high drive) Use > 2channels | O
@ Microcontroller (12-bit) A 8
= 3
2 (0]
3 g

" SYNC - Event Counter .

- 1 channel -
TRIG_IN (32-bit)

Y

Figura 11 USB-1408FS-PLUS Diagrama de bloques funcional

3.2.1. Entradas analégicas

La tarjeta permite realizar hasta ocho conexiones de entrada analdgica a los
terminales que contiene los pines 1 a 20 (CHO IN a CH7 IN).

Se puede configurar los canales de entrada analégica como ocho canales de
un solo terminal o cuatro canales diferenciales. Cuando se configura para el modo
diferencial, cada entrada analdgica tiene una resolucion de 14 bits. Cuando se
configura para el modo de terminacion Unica, cada entrada analdgica tiene una
resolucion de 13 bits, debido a las restricciones impuestas por el convertidor A / D.
La configuracion se realiza a través de la aplicacion “InstaCal” proporcionada por el
fabricante.
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Configuraciéon en modo comun

Cuando se configura para el modo de entrada en modo comdun, la senal de
entrada se hace referencia a la tierra de la sefal (GND) y se envia a través de dos
cables:

- Se conecta el cable que transporta la seial que se va a medir a CH # IN.
- Se conecta el segundo cable a AGND.

El rango de entrada para el modo comun es + 10 V. El pin-out del modo comun
se muestra en la siguiente figura.

Ground GND 40 |© Q|20 CTR Counter input
PortBbit7  PortB7 39 |Q Q|19 SYNC Sync 110
PortBbit6  PortB6 38 |Q S| 18 TRIG_IN Trigger input
PortBbit5 PortB5 37 |Q S| 17 GND Ground
PortBbit4  PortB4 36 |Q S| 16 Reserved Reserved
PortBbit3  PortB3 35 O S | 15 AGND Analog ground
PortBbit2 PortB2 34 | © S |14 D/AOUT1  Analog output 1
PortBbit1  PortB1 33 | O S |13 D/AOUTO  Analog output 0
PortBbit0  PortBO 32 |© S |12 AGND Analog ground

Ground GND 31 |O S 11 CH7IN Analog input 7

Power output +VO 30 | S |10 CH6IN Analog input 6

Ground GND 29 | S |9 AGND Analog ground
PortAbit7  PortA7 28 | © S 8 CH5IN Analog input 5
Port Abit6é  PortA6 27 | © S 7 CH4IN Analog input 4
Port Abit5  PortA5 26 | © S 6 AGND Analog ground
PortAbit4  PortA4 25 O S 5 CH3IN Analog input 3
Port Abit3  PortA3 24 | © S 4 CH2IN Analog input 2
Port A bit 2 PortA2 23 | © S |3 AGND Analog ground
Port Abit1  PortA1 22 | © S 2 CH1IN Analog input 1
Port Abit0  PortA0 21 | © S 1 CHOIN Analog input 0

Figura 12 USB-1408FS-Plus en modo comn

Configuraciéon en modo diferencial

Cuando se configura para el modo de entrada diferencial, la senal de entrada
se mide con respecto a la entrada baja y se entrega a través de tres cables:

- Se conecta el cable que transporta la senal que se va a medira CH # IN HI
- Se conecta el cable que transporta la senal de referencia a CH # IN LO
- Se conecta el tercer cable a GND.

El pin-out del modo diferencial se muestra en la Figura 13.

L ———————————
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Ground GND 40 20 CTR Counter input
Port B bit 7 Port B7 39 19 SYNC Sync I/0
Port B bit 6 Port B6 38 18 TRIG_IN Trigger input
Port B bit 5 PortB5 37 17 GND Ground
Port B bit 4 Port B4 36 16 Reserved Reserved
Port B bit 3 Port B3 35 15 AGND Analog ground
Port B bit 2 Port B2 34 14 D/AOUT1 Analog output 1
Port B bit 1 PortB1 33 13 D/AOUTO  Analog output 0
Port B bit 0 Port BO 32 12 AGND Analog ground
Ground GND 31 CH3INLO  Analog input 3—
Power output +VO 30 10 CH3INHI Analog input 3+
Ground GND 29 9 AGND Analog ground

Port A bit 7 Port A7 28
Port A bit 6 Port A6 27
Port A bit 5 Port A5 26
Port A bit 4 Port A4 25
Port A bit 3 Port A3 24
Port A bit 2 Port A2 23
Port A bit 1 Port A1 22
Port A bit 0 Port AO 21

CH2 IN LO Analog input 2—
CH2 IN HI Analog input 2+
AGND Analog ground

CH1INLO  Analog input 1—
CH1INHI Analog input 1+
AGND Analog ground

CHOINLO  Analog input 0—
CHO IN HI Analog input 0+

(ol XoRoRoRoRuRORRORORGROR RGN RN RO
(ol xRN RORRORR RN RN RGN RN GR)]

=N W s OO N ©

Figura 13 USB-1408FS-Plus en modo diferencial

Nota: Para realizar una medicidon de un solo extremo utilizando canales
diferenciales, conecte la senal a CH # IN Hl y conecte a tierra la entrada asociada CH
# IN LO.

Un amplificador de ganancia programable de precision (PGA) de bajo ruido esta
disponible en canales diferenciales para proporcionar ganancias de hasta 20 y un
rango dinamico de hasta 14 bits. Los rangos de voltaje de entrada del modo
diferencialson +20V,+10V,+5V,+4V,+25V,+20V,+125Vy+1,0V.

En el modo diferencial, se deben cumplir los dos requisitos siguientes para la
operacion lineal:

- Cualquier entrada anal6gica debe permanecer en el rango de-10Va + 20V
con respecto a tierra en todo momento.

- La tension diferencial maxima en cualquier par de entrada analdgica debe
permanecer dentro del rango de tension seleccionado.

La entrada [voltaje + senal en modo comun] del canal diferencial debe estar en
el rango de -10 V a +20 V para obtener un resultado Util.

————mgggggmmmamhuTTTTB@TTHT—_[T[TT"HDmBTU__—;__mpo__———T___”_TT__GT_TBBBB—_—_,,
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3.2.2. Salidas analégicas

Se pueden conectar hasta dos conexiones de salida analégica a D/AOUT Oy
D/A OUT 1. Cada canal se puede estimar a velocidades de hasta 50,000
actualizaciones por segundo. El rango de salidaesde OV a5 V.

3.2.3. Entradas y Salidas digitales

El dispositivo tiene 16 canales DIO que estan configurados como dos puertos
de 8 bits: puerto Ay puerto B. Puede conectar hasta ocho lineas DIO al puerto AO al
puerto A7 y hasta a ocho lineas DIO al puerto BO al puerto B7. Puede configurar cada
puerto para entrada o salida. Los puertos digitales se configuran para la entrada
cuando el dispositivo esta encendido o restablecido.

Cuando se configura para la entrada, los terminales de E/S digitales pueden
detectar el estado de cualquier nivel de TTL.

3.3. Universal library

La Universal Library (UL) para Windows incluye bibliotecas de programacion y
componentes para desarrollar aplicaciones de 32y 64 bits con Visual Studio® y otros
lenguajes de programacion. UL admite Ethernet, USB, WLS, WEB y la mayoria de los
productos de adquisicion de datos PCl y PCle (DAQ) de MCC (Measurement
Computing), y simplifica su configuracion y funcionamiento [18].

Parte de este paquete incluye instaCal que sirve para instalar, calibrar y testear
las tarjetas conectadas al ordenador.

Una vez conectada la USB-1408FS-Plus InstaCal la detecta y asigna los
recursos necesarios para el almacenamiento de los datos. InstaCal se debe usar
para instalar o desinstalar nuevas tarjetas, ademas para cambiar sus
configuraciones.
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4. Desarrollo del software

Tras analizar la tarjeta USB-1408FS-Plus, las funcionalidades a las que se
puede acceder a través de la UL, los conceptos y modelo de informacion de OPC UA,
y asi como la libreria open62541, El siguiente paso al analisis general es el descrito
en este capitulo: Los objetivos del software, los requisitos del software, descripcion
de los casos de uso, las funciones de la libreria UL que utilizara el programa para
acceder a las funcionalidades del sistema, el modelo del servidor basado en el
modelo de informacion de OPC UA, los casos de uso explicados a través de diagramas
de secuencia, las funciones empleadas de la libreria open62541 para el desarrollo
del servidor, y por ultimo, las funciones desarrolladas en el server.c que engloban el
modelo de informacion junto con las funciones de la libreria open62541 , todo esto
empleando lenguaje C.

4.1. Objetivos del software

El Servidor OPC UA hace de interfaz comunicando con la tarjeta de adquisicion
de datos 1408FS-Plus de “Measurement Computing” y por otro lado con cualquier
Cliente OPC UA. La comunicacion entre el cliente y el servidor es bidireccional, o que
significa que los clientes pueden leer y escribir en la tarjeta a través del servidor OPC
UA.

4.2. Requisitos del software

Los requisitos del software comprenden las funcionalidades y los servicios que
debe proporcionar.

- La aplicacion debe permitir leer la configuracion de la tarjeta
(Comun/diferencial).

- La aplicacion debe permitir leer los datos de todos los canales anal6gicos de
entrada de la tarjeta.

- La aplicacion debe permitir mostrar los datos de los canales analogicos de
entradas en formato binario, voltios.

- Laaplicacion debe permitir fijar y consultar el rango de los canales analdgicos
de entrada.

- La aplicacion debe permitir escribir sobre los canales analégicos de salida de
la tarjeta

- La aplicacion debe permitir escribir sobre los canales analégicos de salida en
diferentes formatos (binario, volts).

- La aplicacion debe permitir escribir y leer sobre los puertos digitales.
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- La aplicacion debe permitir configurar los puertos digitales tanto en modo
salida como en modo entrada.

4.3. Casos de uso
Actores:

Usuario: Aquel que inicializa la aplicacion y usa el interfaz para la consulta
de datos.

Cliente OPC UA: Se conecta al servidor OPC UA, y se suscribe a los objetos
sobre los cuales desea leer o0 escribir.

Tarjeta de adquisicion de datos: El servidor accede a sus funcionalidades
(configuracion/lectura/escritura) de los puertos.

Diagrama de casos de uso [19] [20]:

Servidor OPC UA

Obtener configuracion
de la tarieta

Consulta y fija rango de
los canales analégicos

Usuario

Lee de canales
analégicos de entrada

\ /o

1408FS-
PLUS

Escribe en canales
analégicos de salida

VN N

N\
o

Configura los puertos
Cliente digitales
OPC UA

/

Lee de puertos
digitales

Escribe en los puertos
digitales

T~
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Flujo de eventos de los casos de uso:

Obtener configuracion de la tarjeta:

1. El usuario ejecuta el servidor

2. Elservidor accede a las funcionalidades de la tarjeta: nimero de canales
analdgicos de entrada.

Consulta y fija rango de los canales analogicos de entrada

1. El usuario lee el valor del rango.

2. El usuario modifica si lo desea el rango del canal analégico.
3. El servidor fija el nuevo rango en la tarjeta.

Lee de canales analdgicos de entrada:
1. Elservidor lee de la tarjeta el valor del canal analégico de entrada.
2. El usuario a través del cliente lee del valor leido por el servidor.

Escribe en canales analdgicos de salida
1. El usuario a través de cliente escribe en el canal analégico de salida
2. El servidor escribe sobre la tarjeta el valor escrito por el usuario

Configura puertos digitales.
1. El usuario a través del cliente escribe sobre la configuracion del puerto
2. Elservidor asigna la configuracion en la tarjeta

Escribe en puerto digijtal
1. El usuario a través de cliente escribe en el puerto digital
2. El servidor escribe sobre la tarjeta el valor escrito por el usuario

Lee de puerto digital
1. Elservidor lee de la tarjeta el valor del canal analégico de entrada.
2. El usuario a través del cliente lee del valor leido por el servidor.
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4.4, Diseno del software

Tras analizar la arquitectura del protocolo OPC UA, las caracteristicas de la
tarjeta 1408FS-Plus, las librerias open62541.orgy Universal library se procede de la
siguiente manera al diseno del software:

= Creacion de Tarjeta.h y Tarjeta.c que seran las encargadas del acceso a la
tarjeta 1408FS-Plus empleando las funciones de la libreria Universal library.

= Creacion del modelo del servidor siguiendo el modelo de informacion de OPC
UA empleando la libreria open62541.org

= Descripcion de las funciones empleadas del open62541 para el desarrollo
del servidor.

= Creacion de server.c que unifica todo lo anterior.

4.4.1. Tarjeta 1408FS-PLUS

Contienen las variables y las funciones utilizadas para el acceso a la tarjeta de
adquisicion de datos [21].

Universal Library

La siguiente tabla muestra las funciones de la Universal Library que se
utilizaran para acceder a la tarjeta 1408FS-Plus.

Ambito Funcion Prototipo Descripcion
int cbGetConfig( Devuelve una opcién de configuracion
int InfoType configurada actualmente para una
! placa. De forma predeterminada, la
int BoardNum, configuracion se carga desde el archivo
) . ) . cb.cfg creado por InstaCal. Si se llama
Conflgura.mon cbGetConfig int DevNum, primero a cblgnorelnstaCal (), los valores
de la tarjeta int Configltem, de configuracion seran los valores
. i predeterminados para la placa en uso.
int *ConfigVal)
int cbSetConfig( Cambia las opciones de configuracion de
int InfoType la placa en el tiempo de ejecucion. Dfa
’ forma predeterminada, la configuracion
Configuracion cbSetConfig int BoardNum, se carga desde el archivo cb.cfg creado
de la tarjeta . por InstaCal. Si se llama primero a
int DevNum, cblgnorelnstaCal (), los valores de
int Configltem, configuracion serén los valores
) . predeterminados para la placa en uso.
int Configval) En cualquier caso, puede cambiar la
configuracion actual dentro de un
programa en ejecucion usando esta
funcion.
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Entradas cbAln int cbAln( Lee un canal de entrada A/ D de la
Analégicas . placa especificada y devuelve un valor
int BoardNum, entero sin signo de 16 bits. Si la placa A
int Channel, / D especificada tiene ganancia
int R programable, entonces establece la
Int Range, ganancia en el rango especificado. El
unsigned short valor A / D sin formato se convierte a un
*DataValue); valor A/ Dy se devuelve a DataValue.
Salidas cbAOut int cbAOut( Establece el valor de un canal D / A.
Analogicas int BoardNum,
int Channel,
int Range,
unsigned short
DataValue)
Puertos cbDConfigPort | int cbDConfigPort( Configura un puerto Q|gltal como
Digitales entrada o salida.
g int BoardNum, int
PortType,
int Direction)
Puertos cbDBItOut int cbDBItOut( Establece el estado de un unico bit de
Digitales int BoardNum salida digital. Esta funcién trata todos
’ los puertos DIO de un tipo particular en
int PortType, una placa como un solo puerto grande.
int BitN Le permite establecer el estado de
int BitNum, cualquier bit individual dentro de este
unsigned short gran puerto. La mayoria de los puertos
BitValue) configurables requieren configuracion
antes de escribir.
Puertos cbDBitIn int cbDBiItIn( Lee el estado de un solo bit de entrada
Digitales . digital. Esta funcion trata todos los
int BoardNum, . .
puertos DIO de un tipo particular en una
int PortType, placa como un solo puerto. Le permite
int BitN leer el estado de cualquier bit individual
Int Bithium, dentro de este puerto.
unsigned short
*BitValue)
Puertos cbDIn int cbDIn( Lee un puerto de entrada digital. Tenga
Digitales . en cuenta que para algunos tipos de
int BoardNum, puertos, como los puertos 8255, si el
int PortType, puerto esta configurado para
isned short DIGITALOUT, esta funcion proporcionara
uzslslg:ev T’ 0 la lectura del dltimo valor de salida.
ataValue) Consulte el tema "Hardware de entrada
/ salida digjtal" para obtener mas
informacién sobre el uso de las
funciones de E / S digitales de UL.
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PUErtos cbDOUt int cbDOut Escribe un byte en }Jn puerto de salida
Digitales digital.
(int BoardNum,
int PortType,
unsigned short
DataValue)
Conversion de cbToEngUnits int cbToEngUnits( Convierte un valor de recuento de
unidades int BoardNum enteros en un valor equivalente de
’ voltaje de precision simple (o actual).
int Range, Esta funcion se usa tipicamente para
. obtener un valor de voltaje de datos
unsigned short recibidos de un A / D con funciones
Dataval, tales como cbAln ().
float *EngUnits)
Conversiéon de i cbFromEngUnits int Convierte un solo valor de voltaje de
unidades cbFromEngUnits( precisién (o corriente) en unidades de
int BoardNum ingenieria en un valgr de conteo
’ entero. Esta funcion se usa
int Range, tipicamente para obtener un valor de
. datos de un valor de voltaje para
float EngUnits, salida a un D / A con funciones tales
unsigned short como cbAOut ().
*DataVal)

Tabla 1 Universal Library - Funciones empleadas en este servidor OPC UA

A continuacion se muestran las funciones y variables encargadas de las
acciones correspondientes a la tarjeta 1408FS-Plus.

Configuracién de la tarjeta

e nt configuracion_modo()
Retorna el nimero de canales analdgicos de entrada: modo comin = 8y
modo diferencial = 4.
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Entradas analdgicas

o typedef struct{
float value;
int Range;
JEntradaAnalogica

Almacena los atributos de las entradas analdgicas.
value : el valor de la entrada analdgica en ese instante.
Range: el rango de la entrada analégica.
e EntradaAnalogica In[8]
Array de entradas analogicas.
e void init_entradas()
Inicializa las entradas analégicas, asigna los rangos (BIP5VOLTS) a las
entradas analdgicas.
e int get_tarjeta_en_uso()
Retorna el niUmero asignado a la tarjeta en uso.
e float get_In_volts(int wChannel)
Retorna el valor en voltios del canal analdgico wChannel.
e unsigned int get_In_bin(int wChannel)
Retorna el valor binario del canal analégico wChannel.
e bool selecciona_Range(int channel,float rang)
Asigna a rang el formato correspondiente (wConfCode).
e bool setRange(int wChannel, int wConfCode)
Asigna el rango wConfCode al canal analdgico wChannel.

Salidas analdgicas

e intOut[2]
Ultimo valor escrito en las salidas analégicas.
e int MaximoNumeroAnalogioOut
Maxim nUimero que se puede enviar al canal analégico de salida. Es
determinado por la resolucion del conversor D/A del canal.
e void init_salidas()
Inicializa los canales analdgicos de salida con valor O.
e bool set_Out(int wChannel,int wOut)
Asigna el valor wOut al canal de salida wChannel.
e bool set_Out_Volts(int wChannel, float voltios)
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Asigna el valor voltios al canal de salida wChannel.

e int get_Out(int wChannel)
Retorna el valor del canal analégico de salida wChannel.
e get_Out_Volts(int wChannel)
Retorna el valor en voltios del canal anal6gico de salida wChannel.

Puertos digitales

e int ModoA:
NUmero que almacena el modo de configuracion del puerto digital A de la
tarjeta en uso (entrada/salida).

e int modoB:
Idem del anterior referido al puerto digital B.

e intinit_digitales();

Inicializa los puertos digitales configurandolos en modo entrada.
e void set_digmode_AIN();

Configura el puerto digital A en modo entrada
e void set_digmode_AOUT();

Configura el puerto digital A en modo salida
e void set_digmode_BIN();

Configura el puerto digital B en modo entrada
e void set_digmode_BOUT();

Configura el puerto digital B en modo salida
e int get_digmode_a();

Devuelve la configuracion del puerto digital A
e int get_digmode_b();

Devuelve la configuracion del puerto digital B
e bool set_bit_Do_A(int bit,int value);

Estable el bit del puerto digital Aa 0 o 1.
e bool set_bit_Do_B(int bit,int value);

Establece el bit del puerto digital Ba O o 1.
e int get_bit_Di_A(unsigned int bit);

Devuelve el valor del bit del puerto digital A.
e int get_bit_Di_B(unsigned int bit);

Devuelve el valor del bit del puerto digital B.
e int get_Di();

Devuelve el valor puerto digital A.
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4.4.2. Servidor OPC UA

Este apartado muestra la estructura del servidor segin el modelo de
informacion de OPC UA empleando la libreria Open62541.org. Describiendo el
espacio de direcciones, los nodos objetos y los nodos variables; especificos para este
proyecto.

AddressSpace

El AddressSpace proporciona al servidor un estandar para representar objetos
a los clientes.

Los servicios UA son utilizados para acceder a estos objetos y sus
componentes, ademas los elementos de este modelo son representados en el
espacio de direcciones como Nodos.

La siguiente imagen muestra el espacio de direcciones que contiene los objetos
server, 1408FS-Plus, Analog CH IN, Analog CH OUT y PORT Digital.

AddressSpace: 1

NODO / Object / ServerType

SERVER

NODO Objeto

1408FS-PLUS

NODO Objeto NODO Objeto NODO Objeto

Analog CH IN Analog CH OUT Port Digital

_—
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Nodos Objetos

Los objetos se utilizan para representar sistemas, componentes del
sistema, objetos del mundo real y objetos de software. Los objetos son
instancias de un tipo de objeto y pueden contener variables, métodos y otros
objetos. Estos objetos son representados como nodos que son descritos por
atributos e interconectados por referencias.

ObjectType proporciona definiciones para objetos. ObjectTypes se
definen utilizando ObjectType NodeClass,. Las referencias HasComponent
identifican las DataVariables, los métodos y los objetos contenidos en el
ObjectType.

ServerType: El objeto del servidor es, como casi todos los objetos UA
de OPC, una instancia de una definicion de tipo. En su caso, su definicion de
tipo es el ServerType que es en si mismo, un subtipo del BaseObjectType. Este
ObjectType define las capacidades admitidas por el servidor OPC UA.

Los nodos Servidory Tarjeta 1408FS-Plus son nodos de clase Object, Los nodos
“Tarjeta en uso” y “modo” son nodos de clase Variable, ademas son componentes
del nodo Object 1408FS-Plus.

= Servidor

NODO / Object / ServerType

SERVER

= Tarjeta 1408FS -PLUS

El objeto Tarjeta 1408FS-Plus representa a la tarjeta en uso, se usa para
contener las variables necesarias para obtener la informacion y configuracion de la

tarjeta.
NODO / Objecto

1408FS-PLUS

NODO / Variable

—  HasComponent =% Tarjeta en uso

NODO / Variable

— HasComponent — ==h Modo
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» Entradas analdgicas

El objeto Analog CH IN representa las entradas analogicas de la tarjeta, tiene
como componentes a los nodos de clase Variable In_Volts, In_Bin e In_Rango.

NODO / Objecto

Analog CH IN

NODO / Variable

In_Volts
- HasComponent

NODO / Variable
— HasComponent [IRBT

NODO / Variable
.~ HasComponent In_Rango

= Salidas analégicas

El objeto Analog CH OUT representa las salidas analdgicas de la tarjeta tiene
como componentes a los nodos de clase Variable Out_out, Out_Volts y Out_porcent.

NODO / Objecto

Analog CH OUT

NODO / Variable

——  HasComponent Out_out

NODO / Variable

L HasComponent
P Out_volts

NODO / Variable

HasComponent

Out_porcent
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= Puerto digjtal

El objeto “Port Digital” representa a los puertos digitales de la tarjeta, este nodo
contiene las variables Modo y bit [0...7].

NODO Objecto

Port Digital

Oscar Emilio Aponte Rengifo

HasComponent

HasComponent

HasComponent

HasComponent

HasComponent

HasComponent

HasComponent

HasComponent

HasComponent

NODO / Variable

Modo: In/O Out/1

NODO / Variable

bit O

NODO / Variable

bit 1

NODO / Variable

bit 2

NODO / Variable

bit 3

NODO / Variable

bit 4

NODO / Variable

bit 5

NODO / Variable

bit 6

NODO / Variable

bit 7
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Nodos Variables
Variable Value Callback

Cuando un valor cambia continuamente, como la hora del sistema, actualizar
el valor en un bucle cerrado requeriria una gran cantidad de recursos. Las
devoluciones de valor (Value Callback) permiten sincronizar un valor variable con una
representacion externa. Ellos asocian devoluciones de llamada a la variable que se
ejecutan antes de cada lectura (onRead) y después de cada operacion de escritura
(onWrite) [22].

onRead: Funcion que es llamada cada vez que la funcion vinculada a esta
cambia su valor de devolucion.

onWrite: Funcion que es llamada cada vez que se escribe en un nodo variable.

= Tarjeta 1408FS-Plus

- Contiene el nimero asociado con la tarjeta cuando se instalé con Instacal o
se creb con cbCreateDaqDevice, puede tomar una valor entre 0 y 99. Este
valor es necesario para acceder a las funciones de configuracion en la
Universal Library.

NODO / Variable

Tarjeta en uso C— get_tarjeta_en_uso( ); ]

- Contiene la configuracion de la tarjeta, ya se Comin=8 entradas analdgicas)
o diferencial =4 entradas analdgicas.

NODO / Variable

MOd.o: Comun/ K — configuracion_modo(); ]
Diferencial

= Entradas analdgicas
- Contiene el valor en voltios de la entrada analdgica.

NODO / Variable

In_Volts

Callback.onRead

get_In_volts(canal); ]
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- Contiene el valor en binario de la entrada analdgica.

NODO / Variable

N
In_Bin Callback.onRead

| get_In_bin(canal); ]

- Contiene el valor del rango de la entrada analdgica. El usuario podra escribir
en esta variable.

NODO / Variable

In_Rango )
allback.onWrite

selecciona_Range(canal,in_r_d); ]

= Salidas analégicas

- El usuario escribira el valor en binario de la salida analdgica en Out_out. Al
escribir en esta variable se actualizar el valor del nodo Out_volts y
Out_porcent a través de onRead,

]

NODO / Variable D Callback.onWrite ,

set_Out(0, Out_out) ]

Out_out

Callback.onRead

| get_Out_Volts (canal); ]

- Elusuario podra escribir el valor en voltios de la salida analégica en Out_Volts.
Al escribir en esta variable se actualizar el valor del nodo Out_out y
Out_porcent a través de onRead,

NODO / Variable
Callback.onWrite

Out volts set_Out_Volts(canal, Out_volts); ]

<

Y—

Callback.onRead

get_Out (canal); ]
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- El usuario podra escribir el valor en porcentaje de la salida analégica en
Out_porcent. Al escribir en esta variable se actualizar el valor del nodo
Out_out y Out_volts a través de onRead,

NODO / Variable
Callback.onWrite /
Out_porcent
N
<:{II Callback.onRead

set_Out_Volts(canal, Out_volts); ]

get_Out (canal); ]

= Puertos digitales

- Segln el valor escrito en esta variable los puertos digitales funcionara en
modo entrada o salida.

NODO / Variable

Modo: In/0 Out/1 )
|. Callback.onWrite [
set_digmode_IN/OUT();

- Variable que representa cada bit del puerto digital. El usuario podra escribir
en caso de que el puerto se encuentre en modo salida, o leer si se encuentra
en modo entrada.

NODO / Variable

AN
7

get_bit_Di_A/B(canal) ]

N

7

set_bit_Do_A/B(canal,bit) ]

L ———————————
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4.4.3. Diagramas de secuencia

Los diagramas de secuencia se utilizan para representar la interaccion entre
los objetos de un sistema, en este caso los objetos del sistema son representados
por el Cliente OPC UA, el Servidor OPC UAy la tarjeta USB-1408fs-Plus. [23] [24]
[25]

= |nicializacion del Servidor

La inicializaciéon de la

tarjeta consiste en asignhar el JL

rango a los canales de Asigna Rango BIPSVOLTS
entrada, que por defecto sera '
BIP5VOLTS (5 voltios
bipolares). Se configura los
puertos digitales en modo

Puertos digitales modo salida

H O -

entrada, y ademas es Obtener confiauracion
necesario conocer el modo en :

el que este configuradas las | GoansleesScanales .
entradas analogicas o T

(comun/dlferen0|al). Figura 14 Diagrama de secuencias - Inicializacion del

servidor

= Obtencion de los valores de las entradas analdgicas

Segln la configuracion de las entradas analdgicas el servidor creara 4 u
8 canales analdgicos de entrada. A partir de ese momento el cliente podra
suscribirse a cada una de las variables de cada uno de los canales analogicos,
con lo que el servidor empleando el onRead notificara al cliente ante cada
cambio que se realice en el valor de la variable a la cual se ha suscrito.

Cliente UA Servidor VA 1408F5-Plus

Suscripeion

Obtener valor

Devuelve valor

Notificacion

Figura 15 Diagrama de secuencias - Entradas analégicas
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= Asignacion de los valores a los canales anal6gicos de salida

Al suscribirse el cliente a una variable, puede escribir en el nodo variable,
posteriormente el servidor actualiza el valor en la tarjeta empleando el onWrite. Ya
que onWrite es una funcion que se llama cada vez que se escribe en el nodo
vinculado a ella. Por lo

tanto, cada vez que el Cliente UA Servidor UA 1408F5-Plus
usuario escriba en la 1 JL

variable, el servidor Suscripeidn

llamara a onWrite que = Eseribe valor sogna valor

contiene la funcion de la

libreria  Tarjeta.h  que T Notificacion

permite escribir en el

canal determinado. T T

Figura 16 Diagrama de secuencias - Salidas analégicas

En este caso al escribir sobre una variable también es necesario actualizar el
valor de la otra, por ejemplo; al escribir un valor en la variable Out_volts, es necesario
que el servidor actualice el valor de la variable Out_out y Out_porcent. Todo el
proceso es el siguiente:

Cliente UA Servidor UA 1408FS-Plus

Escribe valor /J~v

Out_volts onWrite:
escribe en tarjeta

Out_volts.onRead: lee valory
escribe en variable Qut_volts

T

Figura 17 Diagrama de secuencias - Salidas analégicas actualizacion de nodos variables

- El cliente escribe en Out_volts

- onWrite de Out_volts actualiza el valor en la tarjeta

- el servidor llama al onRead de Out_volts que detecta un cambio en el valor
escrito en la tarjeta, y este, a su vez al detectar el cambio en el valor escribe
sobre la variable Out_out y Out_porcent.

El modelo de informacion de OPC UA no ha permitido escribir directamente
sobre un nodo empleando un onWrite de otro nodo, razén por la cual se ha tenido
que utilizar el onRead.
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= Puertos digitales

La configuracion inicial de los puertos digitales es en modo Salida, al
suscribirse a la variable “modo” se podra modificar esta configuracion, escribiendo
1 si se desea modo salida o O si se desea que el funcionamiento sea en modo
entrada.

El cliente se podra suscribir a cualquier bit o a todos los bits de cualquiera de
los dos puertos.

Si se encuentra en modo salida el servidor empleara el onWrite de la variable
de determinado bit, si se encuentra en modo entrada empleara el onRead.

Cliente UA Servidor UA 1408F5-Plus

Suscripcion

_— onRead
Motificacion

e

Figura 18 Diagrama de secuencias - Puerto digjital modo entrada

Cliente UA Servidor UA 1408FS-Plus

Suscripcion
]
Escribe valor on'Write
= ——————
Motificacion
e

Figura 19 Diagrama de secuencias - Puerto digital modo salida
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4.4.4. Open62541.org

A continuacion se muestran las estructuras y tipos de datos de la libreria
open62541 usadas para la creacion de este servidor OPC UA y sus componentes

[26]...[34].

Ambito Estructura/Tipo de Dato Descripcion

ServerType | UA_ServerConfig Contiene la configuracion del servidor
OPC UA

ServerType | UA_Server Servidor UA

ServerType | UA_StatusCode Un valor numérico que se utiliza para
informar el resultado de una
operacion realizada por un servidor
OPC UA.

Node UA_Nodeld Un identificador para un nodo en el
espacio de direcciones de un servidor
OPC UA

Node UA_ObjectAttributes Los atributos para un nodo objeto

Node UA_VariableAttributes Los atributos para un nodo variable

DataType UA_UInt16 Un valor entero entre Oy 65535

DataType UA_Int32 Un valor entero entre -2147483648 y
2147483647

DataType | UA_Float Un valor de coma flotante de
precision simple IEEE (32 bit)

DataType UA_Variant Las variants pueden contener valores
de cualquier tipo junto con una
descripcion del contenido. Las
variantes pueden contener un valor
escalar o una matriz.

Callback UA_ValueCallback Los valeCallback permiten sincronizar
un valor variable con una
representacion externa.

Tabla 2 Open62541 - Estructuras y tipos de datos empleados en este servidor OPC UA

A continuacion se muestran las funciones de la libreria open62541 usadas
para la creacion del servidor y sus componentes.
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Ambito Funciones Descripcion

ServerType | UA_ServerConfig_new_minimal | Asigna la configuracion
del servidor OPC UA.

ServerType | UA_Server_new Crear un nuevo servidor
OPC UA.

ServerType | UA_Server_run Inicia un servidor OPC
UA.

ServerType | UA_Server_Delete Elimina un servidor OPC
UA.

ServerType | UA_ServerConfig_delete Elimina la configuracion
de un servidor OPC UA.

Node UA_NODEID_STRING Genera un NODEID de
tipo string.

Node UA_LOCALIZEDTEXT Genera texto legible con
un identificador
opcional.

Node UA_NODEID_NUMERIC Genera un NODEID de
tipo numeérico.

Node UA_QUALIFIEDNAME Un nombre calificado por
un espacio de nombres.

Node UA_VariableAttributes_default | Genera atributos por
defecto de un nodo
variable.

Node UA_Server_addObjectNode Anade un nodo objeto.

Node UA_Server_addVariableNode Anade un nodo variable

Node UA_Variant_setScalar Asigna un escalar a un
tipo de dato variant.

Node UA_Server_readValue Lee del valor del atributo
de un nodo.

Node UA_Server_writeValue Escribe en el valor del
atributo de un nodo.

Callback onRead Es llamado antes de leer
del valor del atributo de
un nodo.

Callback onWrite Es llamado después de
leer del valor del atributo
de un nodo.

Tabla 3 Open62541 - Funciones empleadas en este servidor OPC UA
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4.4.5. Server.c

En este apartado se describen las funciones creadas para el server.c,
agrupadas segun los objects del servidor.

USB-1408FS-PLUS

e static void define_tarjeta (UA_Server *server, char* tarjeta)
Anade el objeto “1408FS-Plus” al Addresspace del servidor.

e static void add_config_modo(UA_Server *server,char *tarjeta)
Anade el objeto/variable “Modo comun/diferencial” al Addresspace del
servidor.

e nt read_config_modo(UA_Server *server)
Devuelve el valor del objeto/variable “Modo comun/diferencial”.

Analog CH IN [0...7]

e static void Define_object_entradas_analogicas(UA_Server *server, char *
id_analogic_in)
Anade un objeto “ANALOG CH IN n” al Addresspace del servidor.

e static void add_In_Volts_Variable ( UA_Server * server,char * id_analogic_in
,char* id_volts)
Anade el objeto/variable “In_Volts” al Addresspace del servidor.

e void read_in_volts(UA_Server *server,char *id_nodo,int canal)
Escribe en el objeto/variable el valor en voltios del canal de entrada.

e static void beforeRead_In_Volts_CH_O ( UA_Server * server ,const UA_Nodeld
* sessionld , void * sessionContext ,const UA_Nodeld * nodeid , void *
nodeContext ,const UA_NumericRange * range , const UA_DataValue * data)
Anade el onRead del objeto/variable “In_Volts”.

e static void addValueCallbackTo_in_volts(UA_Server  *server, char
*id_node,int canal)
Anade el ValueCallback del objeto/variable “In_Volts”.
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e static void add_In_Bin_Variable ( UA_Server * server,char * id_analogic_in
,char* id_bin)
Anade el objeto/variable “In_Bin” al Addresspace del servidor.

e void read_in_bin(UA_Server *server,char *id_nodo,int canal)
Escribe en el objeto/variable el valor en binario del canal de entrada “In_Bin”.

e static void beforeRead_In_Bin_CH_[0O...7] ( UA_Server * server ,const
UA_Nodeld * sessionld , void * sessionContext ,const UA_Nodeld * nodeid ,
void * nodeContext ,const UA_NumericRange * range , const UA_DataValue
* data )

Anade el onRead del objeto/variable “In_Bin”.

e static void addValueCallbackTo_in_bin(UA_Server *server,char *id_nodo,int
canal)
Anade el ValueCallback del objeto/variable “In_Bin”.

e static void add_In_Rango_Variable (UA_Server * server,char * id_analogic_in
,char* id_rango)
Anade el objeto/variable “In_rango” al Addresspace del servidor.

e void after_write_in_rango(UA_Server *server, char *id_node , int canal)
Actualiza el rango.

e static void afterWrite_In_rango_CH_O ( UA_Server * server ,const UA_Nodeld
* sessionld , void * sessionContext ,const UA_Nodeld * nodeid , void *
nodeContext ,const UA_NumericRange * range , const UA_DataValue * data)
Anade el onWrite del objeto/variable “In_rango”.

e static void addValueCallbackTo_in_rango(UA_Server *server,char
*id_nodo,int canal)
Anade el ValueCallback del objeto/variable “In_rango”.

Analog CH OUT [O...1]

e static void Define_object__salidas_analogicas(UA_Server *server, char*
id_analogic_out)
Anade el objeto “Analog CH OUT n” al Addresspace del servidor.
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Out_out

e static void add_Out_out_Variable ( UA_Server * server,char * id_OUT
,char*id_Out_out)
Anade el objeto/variable “Out out” al Addresspace del servidor.

e void write_Out_out(UA_Server *server,char *id_node_out,int canal)
Escribe en el objeto/variable “Out_out” el valor en binario del canal analégico
de salida.

e static void beforeRead_Out_out_CH_O ( UA_Server * server ,const UA_Nodeld
* sessionld , void * sessionContext ,const UA_Nodeld * nodeid , void *
nodeContext ,const UA_NumericRange * range , const UA_DataValue * data)
Anade el onRead del objeto/variable “Out_out” del canal de salida O.

e static void beforeRead_Out_out_CH_1 ( UA_Server * server ,const UA_Nodeld
* sessionld , void * sessionContext ,const UA_Nodeld * nodeid , void *
nodeContext ,const UA_NumericRange * range , const UA_DataValue * data)
Anade el onRead del objeto/variable “Out_out” del canal de salida 1.

e static void afterWrite_Out_out_CH_O ( UA_Server * server ,const UA_Nodeld
* sessionld , void * sessionContext ,const UA_Nodeld * nodeid , void *
nodeContext ,const UA_NumericRange * range , const UA_DataValue * data)
Anade el onWrite del objeto/variable “Out_out” del canal de salida O.

e static void afterWrite_Out_out_CH_1 ( UA_Server * server ,const UA_Nodeld
* sessionld , void * sessionContext ,const UA_Nodeld * nodeid , void *
nodeContext ,const UA_NumericRange * range , const UA_DataValue * data)
Anade el onWrite del objeto/variable “Out_out” del canal de salida O.

e static void addValueCallbackTo_Out_out(UA_Server *server,char *id_nodo,
int canal)
Anade el Value Callback del objeto/variable “Out_out”.
Out_volts
e static void add_Out_volts_Variable (UA_Server *server, char * id_OUT ,char*
id_Out_volts)

Anade el objeto/variable “Out volts” al Addresspace del servidor.

e void write_Out_volts(UA_Server *server,char *id_node_volts,int canal)
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Escribe en el objeto/variable “Out_volts” el valor en volts del canal analégico
de salida.

e static void beforeRead_Out_volts_CH_O ( UA_Server * server ,const
UA_Nodeld * sessionld , void * sessionContext ,const UA_Nodeld * nodeid ,
void * nodeContext ,const UA_NumericRange * range , const UA_DataValue
* data)

Anade el onRead del objeto/variable “Out_volts” del canal analdgico de salida
0.

e static void beforeRead_Out_volts_CH_1 ( UA_Server * server ,const
UA_Nodeld * sessionld , void * sessionContext ,const UA_Nodeld * nodeid ,
void * nodeContext ,const UA_NumericRange * range , const UA_DataValue
* data)

Anade el onRead del objeto/variable “Out_volts” del canal analégico de salida
1.

e static void afterWrite_Out_volts_CH_O ( UA_Server * server ,const UA_Nodeld
* sessionld , void * sessionContext ,const UA_Nodeld * nodeid , void *
nodeContext ,const UA_NumericRange * range , const UA_DataValue * data)
Anade el onWrite del objeto/variable “Out_volts” del canal de salida O.

e static void afterWrite_Out_volts_CH_1 ( UA_Server * server ,const UA_Nodeld
* sessionld , void * sessionContext ,const UA_Nodeld * nodeid , void *
nodeContext ,const UA_NumericRange * range , const UA_DataValue * data)
Anade el onWrite del objeto/variable “Out_volts” del canal de salida 1.

e static void addValueCallbackTo_Out_volts(UA_Server *server,char *id_nodo,
int canal)
Anade el Value Callback del objeto/variable “Out_volts”.

Out_porcent

e static void add_Out_porcent_Variable (UA_Server *server, char * id_OUT
,char* id_Out_ porcent)
Anade el objeto/variable “Out porcent” al Addresspace del servidor.

e void write_Out_ porcent (UA_Server *server,char *id_node_ porcent,int
canal)
Escribe en el objeto/variable “Out_porcent” el valor en volts del canal
analdgico de salida.
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e static void beforeRead_Out_porcent_CH_O ( UA_Server * server ,const
UA_Nodeld * sessionld , void * sessionContext ,const UA_Nodeld * nodeid ,
void * nodeContext ,const UA_NumericRange * range , const UA_DataValue
* data)

Anade el onRead del objeto/variable “Out_porcent” del canal analégico de
salida 0.

e static void beforeRead_Out_porcent_CH_1 ( UA_Server * server ,const
UA_Nodeld * sessionld , void * sessionContext ,const UA_Nodeld * nodeid ,
void * nodeContext ,const UA_NumericRange * range , const UA_DataValue
* data)

Anade el onRead del objeto/variable “Out_porcent” del canal analégico de
salida 1.

e static void afterWrite_Out_porcent_CH_O ( UA_Server * server ,const
UA_Nodeld * sessionld , void * sessionContext ,const UA_Nodeld * nodeid ,
void * nodeContext ,const UA_NumericRange * range , const UA_DataValue
* data)

Anade el onWrite del objeto/variable “Out_porcent” del canal de salida O.

e static void afterWrite_Out_porcent_CH_1 ( UA_Server * server ,const
UA_Nodeld * sessionld , void * sessionContext ,const UA_Nodeld * nodeid ,
void * nodeContext ,const UA_NumericRange * range , const UA_DataValue
* data)

Anade el onWrite del objeto/variable “Out_porcent” del canal de salida 1.

e static void addValueCallbackTo_Out_porcent(UA_Server  *server,char
*id_nodo, int canal)
Anade el Value Callback del objeto/variable “Out_porcent”.

Port Digital A

e static void add_dig_bit(UA_Server *server,char *Port_a,char * dig_bit_id)
Anade el objeto/variable “bit” al Addresspace del servidor.

e static void Define_Port_dig_a (UA_Server *server, char* id_Port)
Anade el objeto “Port Digital A” al Addresspace del servidor.

e static void add_Port_a_config(UA_Server *server,char *Port_a)
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Anade el objeto/variable “Modo: In/0 Out/1” componente del objeto “Port
Digital A” al Addresspace del servidor.

e static void afterWrite_config_a ( UA_Server * server ,const UA_Nodeld *
sessionld , void * sessionContext ,const UA_Nodeld * nodeid , void *
nodeContext ,const UA_NumericRange * range , const UA_DataValue * data)
Anade el onWrite del objeto/variable “Modo: In/O Out/1” componente del
objeto “Port Digital A”.

e static void addValueCallbackTo_config_a_Variable ( UA_Server * server)
Anade el Value Callback del objeto/variable “Modo: In/O Out/1” componente
del objeto “Port Digital A”.

A bit

e static void beforeRead_dig_bit_A_O ( UA_Server * server ,const UA_Nodeld *
sessionld , void * sessionContext ,const UA_Nodeld * nodeid , void *
nodeContext ,const UA_NumericRange * range , const UA_DataValue * data)
Anadel el onRead del objeto/variable “bit” componente del objeto “Port Digital
A”.

e static void afterWrite_dig_bit_A_O ( UA_Server * server ,const UA_Nodeld *
sessionld , void * sessionContext ,const UA_Nodeld * nodeid , void *
nodeContext ,const UA_NumericRange * range , const UA_DataValue * data)
Anadel el onWrite del objeto/variable “bit” componente del objeto “Port Digital
A",

e static void addValueCallbackTo_dig_bit_A ( UA_Server * server,char *
id_node_bit_a,int canal)
Anadel el Value Callback del objeto/variable “bit” componente del objeto “Port
Digital A”.

Port Digital B

e static void add_Port_b_config(UA_Server *server,char *Port_a)
Anade el objeto/variable “Modo: In/0 Out/1” componente del objeto “Port
Digital B” al Addresspace del servidor.
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e static void afterWrite_config_b ( UA_Server * server ,const UA_Nodeld *
sessionld , void * sessionContext ,const UA_Nodeld * nodeid , void *
nodeContext ,const UA_NumericRange * range , const UA_DataValue * data)
Anade el onWrite del objeto/variable “Modo: In/O Out/1” componente del
objeto “Port Digital B”.

e static void addValueCallbackTo_config_b_Variable ( UA_Server * server)
Anade el Value Callback del objeto/variable “Modo: In/O Out/1” componente
del objeto “Port Digital B”.

B bit

e static void beforeRead_dig_bit_B_[0...7] ( UA_Server * server ,const
UA_Nodeld * sessionld , void * sessionContext ,const UA_Nodeld * nodeid ,
void * nodeContext ,const UA_NumericRange * range , const UA_DataValue
* data)

Anadel el onRead del objeto/variable “bit” componente del objeto “Port Digital
B”.

e static void afterWrite_dig_bit_B_[0...7] ( UA_Server * server ,const
UA_Nodeld * sessionld , void * sessionContext ,const UA_Nodeld * nodeid ,
void * nodeContext ,const UA_NumericRange * range , const UA_DataValue
* data)

Anadel el onWrite del objeto/variable “bit” componente del objeto “Port Digijtal
B”.

e static void addValueCallbackTo_dig_bit_B ( UA_Server * server,char *
id_node_bit_b, int canal)
Anadel el Value Callback del objeto/variable “bit” componente del objeto “Port
Digital B”

Server

El servidor se inicia con UA_Server_run. Internamente, el servidor utiliza
tiempos de espera para programar tareas regulares. Entre los tiempos de espera, el
servidor escucha en la capa de red los mensajes entrantes.

Para saber cuando el servidor deja de funcionar se crea una variable global
en ejecucion:

- UA_Boolean running = true;
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Ademas, se registra el método stopHandler que capta la senal (interrupcion)
que recibe el programa cuando los sistemas operativos intentan cerrarlo.

- static void stopHandler(int sig)

Esto sucede, por ejemplo, cuando presiona ctrl-c en un programa de terminal.
El manejador de senal luego establece que la variable running se ejecute en falso y
el servidor se apaga una vez que retoma el control.

- UA_ServerConfig_new_minimal()

Esta funcion devuelve la configuracion del servidor, y tiene como argumentos
el puerto de escucha y un certificado (opcional). Este servidor esta configurado para
escuchar en el puerto 1408.

e int main(void)

Esta funcién administra el ciclo de vida del servidor: crea un servidor, ejecuta
el servidor y elimina el servidor.

Otras funciones

Estas funciones son llamadas dentro de la funcion main (void), y estas
funciones contienen a las funciones encargadas de anadir los nodos, vistas en el
apartado anterior a server.

e void Diferencial_mode(UA_Server *server)
Anade 4 canales analdgicos de entrada junto con sus variables, 2 canales
analégicos de salida junto con sus variables.

e void Comun_mode(UA_Server *server)
Anade otros 4 canales analdgicos de entrada junto con sus variables.

e static void add_Ports_digitales(UA_Server *server)
Anade los dos puertos digitales, Ay B.

La asignacion del nombre del servidor se ha realizado a través de la definicion
que viene por defecto en la libreria open62541.org:

#define APPLICATION_NAME "open62541-based OPC UA Application”
Esta asignacion por defecto se ha modificado para que el servidor sea:

#define APPLICATION_NAME "Servidor OPC UA para USB-1408FS-Plus"
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5. Instalacion de la tarjeta y del servidor
5.1 Instalacion de la tarjeta

Previa a la instalacion de la tarjeta se debe de disponer de la aplicacion
InstaCal para poder instalar y configurar las tarjetas de adquisicion de datos
conectadas al equipo. InstaCal forma parte del software Universal Library.

El primer paso es conectar la tarjeta al puerto USB, el led verde se encendera
indicando que es alimentada. Al enviar o recibir datos el led se encendera
intermitentemente.

Luego de abrir instaCal el siguiente paso es detectar la tarjeta.

2 InstaCal — O x
File ' Install Calibrate Test Help

E Add Board.. ‘ ) ;
— Remove Board
a

Refresh

Configure...
Download Firmware...
Add Exp Board...

Add Memory Board

Add MetraBus Board...

Remove All

Autodetect Plug-N-Play devices, CAP NUN

Figura 20 Instalacion de la tarjeta - Instacal - Detecta tarjeta

Una vez detectada la tarjeta, en el caso en el que haya mas de una se debera
elegir la USB-1408FS-Plus.

| WM InstaCal — m} s
File Install Calibrate Test Help
| E;‘ P ‘E P | | S e | T 0 i
B AT Plug and Play Board Detection > :
B pCBoard
- -’ The following plug and play devices hawve
heen detected...
USB-1408F5-Plus [1D42FB5)
Check those devices you wish to hawve
added to the configuration file
Ready CAP NUN

Figura 21 Instalacion de la tarjeta - Instacal - Selecciona tarjeta
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InstaCal asignara por defecto “0” para la tarjeta seleccionada.

28 InstaCal - O *
File |Install Calibrate Test Help

o on TP
® i | G 4 (*18
DB G i B8 b O
2 PC Board List
Em Universal Serial Bus

] E Board# 0 - USB-1408F5-Plus (1D42F85)

Ready CAP NUN

Figura 22 Instalacion de la tarjeta - Instacal - Nimero de tarjeta

Al hacer clic derecho sobre la tarjeta se podra observar las siguientes
opciones:

28 Instacal - O *

File Install Calibrate Test Help
@l o Wkl =1 W IS

E PC Board List
Em Universal Serial Bus

Calibrate »
Test »

Download Firmware...
Change Board#...

Remaove Board

Ready CAP NUN

Figura 23 Instalacion de la tarjeta - Instacal - Configuracion
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Si seleccionamos configuracion se puede observar que se podra elegir entre
modo diferencial y modo comun.

28 notacal — O *

Install Calibrate Test Help

File

Board Configuration

USB-1408F5-Plus |

Factory Serial No: 1D42F85
|dentifier: |

|'Ident'rﬂcatior1

Input Mode: IDiﬁererrtiaI {4 ch) 'I

Differential (4 ch)

Sngle Ended Bch)

Rash LED |

Firmware Version: 1.07

Aceptar I

Ca

Cancelar

Ready CAP MUN

Figura 24 Instalacion de la tarjeta - Instacal - Modo diferencial/Comun

InstaCal te permitira cambiar el nUmero (nUmero de referencia en instaCal) de
la tarjeta instalada.

i

B instaCal - o X _

File Install Calibrate Test Help

Do P EE

-

{ File Install Calibrate Test Help

BT F

B pC Board List
-4l Universal Serial Bus

8 m Configure...

Calibrate >
Test »
Download Firmware...
Change Board®...

Remove Board

CAP NUM

B PCBoard List
= W Univeq  er Board Number x
Boxd Number. [1 =
-~
1
2
T
1
5
Ls w
Ready CAP NUMN |

Figura 25 Instalacion de la tarjeta - Instacal - Cambia nimero de tarjeta
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5.2. Instalacion del servidor

Para la creacion del instalador se ha empleado el software NSIS [35] que es un
sistema de codigo abierto profesional para crear instaladores de Windows.

La instalacion de la aplicacion esta automatizada, al ejecutar el fichero de
instalacion se inicia el proceso. Ademas se incluye el desinstalador de la aplicacion.

Servidor OPC U4
para
LISB-1408F5-Plus
JEXE

Figura 26 Instalador de la aplicacion

Instalacién de Servidor OPC U4 para USB-1408F5-Plus — x

Bienvenido al Asistente de
Instalacion de Servidor OPC UA
para USB-1408FS-Plus

Este programa instalara Servidor OPC UA para
|ISB-1408F5-Flus en su ordenador,

Se recomienda que derre todas las demas aplicaciones antes
de iniciar |a instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reinidiar su
ordenador.

Presione Siguiente para continuar.

Figura 27 Ejecucion del fichero de instalacion
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Instalacién de Servider OPC UA para USB-1408F5-Plus — >

Hegir lugar de instalacion
Elija el directorio para instalar Servidor OPC UA para USE-1408F5-Flus .

El programa de instaladion instalara Servidor OPC UA para USB-1408F5-Flus en el siguiente
directorio. Para instalar en un directorio diferente, presione Examinar y seleccone otro
directorio. Presione Instalar para comenzar la instalacion.

Directorio de Destino

| C:'Program Files (x86)\Servidor OPC UA para USB-1408F5-Plus Examinar...

Espacio requerido; 773.0KB
Espacio disponible: 130, 1GB

< Atras Cancelar

Figura 28 Instalador - Directorio de destino

En el directorio de destino se abra creado el siguiente ejecutable:

OPC_UA Server_
USE_1408F5-Plus.
exe

Figura 29 Ejecutable del servidor

La siguiente imagen muestra al servidor en ejecucion y en escucha en el
puerto 1408.

1 C:\Program Fles (B8] Senador OPC UA para US8-T4D8FS-PIush OPC_UA Server 5B 1408FS-Plus e - 0 X

I:." \'I f\F \'\I"I _‘ M T AGAA Y 'I'“ - e ""'| . . . 'I ..‘ . — e
H||| Ul ] ||:'\| 1y M,I‘ g \WIGHUZUO) | Into/network M NeLWOrK |;|'u,r‘ ||'-.|‘r' L0g on ope, Lep.// Lec

Figura 30 Servidor OPC UA en espera de conexiones
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6. Implementacion y validacion

Las pruebas del funcionamiento de servidor se han realizado empleando el
Client dataFeed OPC UA [36] ofrecido gratuitamente por la empresa Softing [37].

6.1. Cliente dataFEED OPC UA

El dataFEED OPC UA Client gratuito muestra las posibilidades del kit de
desarrollo OPC UA de la empresa softing.

Sus principales caracteristicas aparecen en la siguiente tabla.

OPC Specifications OPC Unified Architecture V1.03

OPC UA Client Core Characteristics, Data Access, Complex Data,
Base Eventing, Methods, Audit, Node Management,
Historical Access, Alarms and Conditions,
Redundancy

OPC UA Transport OPC UA TCP transport; UA Binary Encoding
SOAP/HTTP transport: UA Binary and XML encoding
HTTPS transport; UA Binary and XML encoding

. Security policy:
OPC UA Security Basic256Sha256,/Basic256,/Basic128Rsal5/None
Authentication: anonymous/user name and
password/user certificate
Full compliance to OPC UA 1.03 specification

Operating Systems Windows 7 (32 Bit and 64 Bit), Windows 8.1 (32 Bit
and 64 Bit), Windows 10 (32 Bit and 64 Bit), Windows
Server 2008 RS2, Windows Server 2012, Windows
Server 2016

Compliance/Certification | Regularly tested at OPC Foundation interoperability
workshops, test with OPC Foundation compliance test

tool
Tabla 4 Softing - Cliente OPC UA - Caracteristicas

Oscar Emilio Aponte Rengifo 75



Desarrollo de un Servidor OPC UA para una tarjeta USB-1408FS-Plus

Universidad deValladolid

= Interfaz

La interfaz se puede dividir en 5 bloques:

& dataFEED OPC UA Client - <Project name> — O *oL
Fle View Settings _Help Barra de herramientas

ALE SIS “Softi;
Project ~ I X | Configuration Browse| Data Access | ~ X | Properties - X

SRR AR i b 8 =

<[ Double Click to add Session »

Propiedades

Configuracion/
Proyecto Acceso a datos

Message Log v ix
Time fd Llevel MessageText i TraceMasks  Thread Id [

Mensajes

Configuration Brow...

Figura 31 Cliente OPC UA - Interfaz -Bloques
En el bloque Proyect se anade la sesion seleccionando el servidor.

Luego de hacer doble click en “anadir servidor” que se muestra a
continuaciéon se debe escribir el puerto en el que el servidor escuchara, en este
caso, el servidor esta programado para escuchar en el puerto 1408.

| Session Connect

» =] Local

4 Remote

v Manual
uopc.tcpzlllocalhostzwod/
EJ Double Click to Add Discovery...

4 Recent

Figura 32 Cliente OPC UA - Interfaz —-Anadir servidor - puerto 1408

Oscar Emilio Aponte Rengifo 76



Desarrollo de un Servidor OPC UA para una tarjeta USB-1408FS-Plus

Universidad deValladolid

El apartado “Session Properties” muestra las propiedades de la sesion, el
siguiente paso es validar la conexion.

I Session Connect ﬂ
¢ 2] Local Session Properties
¢ [ Remote
+ [ Manual Session Name: | dataFEED QPC UA Client 1 ]

~ [ Double Click to Add Server..
+ [ Servidor OPC UA para USB-1408F5-Plus; opc.tcps//localhost: 1408/

() Endpoint Information

K Double Click to Add Discovery... Endpoint Urk: [ope.tepi/focalhost:1408/ |

» [ Recent Security Mode: ‘ Mone » |
Security Policy: ‘ None " |

Message Encoding: ‘ Binary ™ |

() Authentication Settings

User Identity: | Anonymous v |

User Name:

Password:

(#) Advanced Endpoint Information

Application Name |Servidor OPC UA para USB-1408F5-Plus

Application Type [Server

Application Uri

Product Uri |httpi//open62541.0rg

|
|
|um:unconfigured:application |
|
|

Transport Profile Uri |htlp:ffup(fuundaliun‘or"fUA-F'roﬂ\efTranspDrt/uatcp-uas:—ual:inary

Validate Connection | &

Figura 33 Cliente OPC UA - Interfaz -Validar conexién

Se observan los objetos del servidor, el bloque Properties muestra las
propiedades de cada objeto seleccionado.

@ dataFEED OPC UA Client - <Project name> * - O =

File View Settings Help

@ dataFEED OPC UA Client 1 - opc.tcp://tecsoul:4840/]
T O Node Id 0i=84
b &3 Server » e ns=0iz
¥ @ 1408FS-PLUS Node Class Object
» W Analogic CH IN O » Browse Name O:Root
» W Analogic CH IN 1 + Display Name ""Root
o
Nodos/ || + @ Analogic CH IN 2 \ Description
Obietos » &# Analogic CH IN 3 \Write Mask p
) » &4 Analogic CH OUT 0 e Mas
» W# Analogic CH OUT 1 User Write Mask 0
» @ Port Digital A < >
L+ & Port Digital 8 [EAObject Atibutes
v Types Name Value
bl Views Event Notifier 0
< >
Reference Type Target
I} HasTypeDefinition W FolderType
14 Organizes i Objects
I} Organizes [ Types
> I Organizes [ Views
Message Log v R x
Time @ Level  Message Text [ Trace Masks  Thread Id fal
23:20:23.937 @ Browse result for Nodeld ns=0:i=84 returned 4 result(s) So0pcClt 1
23:20:23.937 @ Browse operation returned 4 results for Nodeld ns=0;i=84. ClientAPI 1
23:20:23.802 @ ReadMede for Medeld ns=0;i=84 S00pcClt 14
23:20:23.802 (D Read node operation completed for node ns=0;i=84, ClientAPI 14 v

Configuration Brow...  O:Root

Figura 34 Cliente OPC UA - Interfaz -Nodos Objetos
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A continuacion se muestran cada uno de los objetos con sus variables:

9 | Data Access,

. Data Access ' Configuration Browse|

= = dataFEED OPC UA Client 1 - opeteps//tecsoul:4840/
w | Objects

——
Oscar Emilio Aponte Rengifo

-

Server
b inm GetMonitoreditemns
a# ServerCapabilities
W@ ServerRedundancy
(X) ServerStatus
W ServerDiagnostics
B Auditing
B NamespaceArray
B Serverarray
v 2 Servicelevel
9 1408FS-PLUS
W@ Analog CHIN 0
W Analog CHIN 1
W# Analog CHIN 2
W# Analog CHIN 3
8 Analog CH OUT 0
# Analog CH OUT 1
W9 Port Digital A
W@ Port Digital B

bl Types
b Views

» W@ Server

~ s 1408FS-PLUS

¢+ (X) Tarjeta en uso
v (X) Mods: Diferencial/Comun
WF Analog CHIN O
# Analog CHIN 1
# Analog CHIN 2
WF Analog CHIN 3
¥ Analog CHOUT 0
¥ Analog CHOUT 1
W Port Digital A
# Port Digital B

+ (= Types

b m Views

- o o o o oo

dataFEED OPC UA Client 1 - opc.icps//tecsoul:4840/]

~ [m Objects

- Analog CH IN 0

» (X In_Velts

» (X In_Bin

* (X) In_Rango
W8 Analog CHIN 1
F Analog CHIN 2
WF Analog CHIN 3
&9 Analog CHOUT 0
W# Analog CHOUT 1
W8 Port Digital A
&# Port Digital B

» [ Types
b [ Views

Figura 35 Cliente OPC UA - Interfaz ~Nodos Variables de: 1408FS-Plus y Entradas analégicas

CEE ———

| Data Access |

« [m Objects
> & Server
9 1408F5-PLUS
W# Analog CHIN O
# Anslog CHIN 1
% Analog CH IN 2
¥ Analog CHIN 3
Analog CH OUT O
» (X) Out_out
» (X Out_voits
» (X) Out_porcent
» §# Analog CH OUT 1
» & Port Digital A
» &# Port Digital B
> (i Types
» lm Views

C v v v v~

v "= dataFEED OPC UA Client 1 - opc.tepy//tecsoul: 4840/

EEno

v "= dawFEED OPC UA Client 1 - opetep/tecsoul:4840/

~ [ Objects

& Server

F 1408FS-PLUS
9 Analog CH IN 0
&9 Analog CHIN 1
W Analog CHIN 2
W% Analog CH IN 3

A NP AP AP PLIPIIP NP

Port Digital Al

» (X) Modo: In/0 Out/1

» (X AbIRO
» (X Abit1
» X Abit2
» X Abit3
» (X Abitd
» (X AbitS
» (X Abit6
» (X Abit7
» &# Port Digital 8
» [ Types
* [ Views

&# Analog CH OUT 0
& Analog CH OUT 1

Figura 36 Cliente OPC UA - Interfaz -Nodos Variables de: Salidas analégicas y Puertos digitales
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El blogue Proyect muestra los objetos a los que el cliente se ha suscrito (doble
clic sobre el objeto).

@ dataFEED OPC UA Client - <Project name> * - X
File View Settings Help

“Softing

o v & X| _ Data Access Configuration Browse| ~ X [ Properties i
K@) i
- @ r[v 0 u Client 1 - opctcpi/Aecsout4840/] = = GataFEED OPC UA Client 1 - opctepd/ecsout4840/ A
. m:\ommsv«mg CHOUT 0\0ut out . f.:”::m » Node Id ns=15=0UT porcent CHO
Root\Objects\Analog CH OUT 0\Out.volts b S 1408FS-PLUS Node Class Variable
Root\Objects\Analog CH OUT 0\Out_porcent ~ % Anslog CHIND ) Browse Nome :0UT porcent CH 0
» (X In_volts » Display Name es-ES:0ut_porcent
X » Description
: (X)in.fango Write Mask
L. » W Analog CHIN 1
Suscripciones + S Anslog CHIN2 UserWrteMask 0
b 8 Anslog CHING BVerisbleAwibutes
~ &# Analog CHOUTO Name Walue
» (X) Out out Value Rank Scalar (-1)
v I » Data Type Float
) .:l_AM1 Array Dimensions
» W Port Digital A Access Level 3
» % Port Digital B User Access Level 3
» lm Types Minimum Sampling 0
» [ Views Historizing False
Bwae
Name Value Type
~ © Out_porcent 0 Single
Value 0 Single
» StatusCode Good StatusCode
SourceTimestamp  10/07/2018 10:0.  DateTime
ServerTimestamp 10/07/2018 10:0. DateTime
o
Message Log X
Time 4 Level Messae Text kd Trace Masks _Thread Id k4 1
Configuration Brow... | 1:0UT porcent CH 0

Figura 37 Cliente OPC UA - Interfaz -Suscripcion

La pestana DataAccess muestra el valor en tiempo real de los nodos a los que
el cliente se ha suscrito.

@ dataFEED OPC UA Client - <Project names * - x
File View Settings Help

optinie!

softiii

“Data Access

State  Display Name  Node Id DataType Value [ Server Timi
~.0\0ut_out : :

+ [& detaFEED OPC UA Client 1 - opc.tcpi//tecsoul4840/
+ B subscription 1
Root\Objects\Analog CH OUT 0\Out_out _utporcent  ns=1:s=0UT porcent CHO Single 0 10:02:45.6
bjects\Analog CH OUT 0\Out:voits)
Root\Objects\Analog CH OUT 0\Out,_porcent

Display Name: Root\Objects\Analog CH OUT 0\Out_valts
Item Ic: 2 |
Node Id ne=1:5=0UT volts CH 0 |
Attribute: Value

Sampling Interval (ms): 1000

Queue Sizes v ™~

Index Range:

Discard Oldest [m]

Sampling in Connected State [
[m)

Log Values:
Status Reporting

Valor en tiempo real

Intervalo de muestreo

Data Change Trigger

Deadband Type: [None
Deadband Value: [0
Read/Write Node P
Name Value Type
- ©-OUTOCutvoks O single
Value o Single
Escribe en la |7 » StatusCode Good StatusCode
. SourceTimestamp  10/07/2018 10:0; DateTime
variable SemverTimestamp  10/07/2018 10:0. DateTime
< >
Message Log )
Time 1 Level Messace Text £ Trace Masks _Thread Id 2 I

Data Access Root\Objects\Analog CH...

Figura 38 Cliente OPC UA - Interfaz -DataAccess
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Ejemplo de ejecucion con la variable Out_volts. Se observa que ademas el
valor de Out_out y Out_porcent se actualiza.

~Data Access | Configuration Browse | =8
State  Display Name  Node Id DataType Value [g§ Server Timestamp St
e SO O Memeesvemspopete
..0\OQut_volts ns=1;5=0UT volts CH 0 Single 10:03:52.256 . -
Display Name: Root\Objects\Analog CH OUT 0\Out_volts
..ut_porcent  ns=1;5=0UT porcent CHO Sin 80 10:03:52.647 || e 1d: 3 |
Node Id: ns=1:s=0UT volts CH 0
Attribute: Value v
Valor actual Sampling Interval (ms): [100 =
Queue Size: |1 H
Index Range: |
Discard Oldest O
Sampling in Connected State [
Log Values: O
Status: Reporting |
Data Change Trigger: StatusValue v
Deadband Type: None v
Deadband Value: 0 |e
Read/Write Node 2|
Name Value Type
~ (@ .. OUT 0\Out_valts 4 Single
Good StatusCade
10/07/2018 10:0.  DateTime
10/07/2018 10:0. DateTime

Se Escribe en
la variable

Figura 39 Cliente OPC UA - Interfaz - Escribe sobre variable

Se pueden agregar y/o eliminar suscripciones en tiempo de ejecucion.

@ datsFEED OPC UA Client - <Preject name> *

@ dataFEED OPC UA Client - <Praject names *
. ~ T datfEEDOPCUAClient -5 Fie View Setoings Help
Subscription 1 ~ [ Objects
Root\Objects\Analog CH OUT 010ut_out
Root\Objects\Analog CH OUT 0\0ut_volts
i CHOUT

» P Server
¥ g 1408FS-PLUS
&8 Analog CH IN 0

! Creste Monitored item
Bl startLog Values b ) In.Vols
B sonoes : : ::—::‘"go - ;B:::::':inu:ﬂi"” - opctepyftecsoul 4840/ = uau;ﬁbﬂpc UA Client 1 - opc tep:/tecsoubd84n/
& b % Analog CHIN 1 S Root\ObjectsiAnalog CH OUT 0\Out out N _-:J:m
B + §# Analog CHIN 2 wralog ¢ 2 b 9 1408F5-PLUS
™ » 8 Analog CHIN 3 w i Analog CHIN 0
B = & Analog CHOUTOQ v (X In_Valts
v (X Out_out v (X In_8in
o ( + () In_Rango

Analog CHIN 1
Analog CHIN 2
W Anslog CHIN 3
& Analog CH OUTO
v (X Qutout

i Type: v (X) Out wots

[ Views 0

& Analog CHOUT 1
&9 Port Digital &

& Port Digital B
vl Types

* i Views

»
» ¥ Port Digital A
» @ Port Digital B

.

Figura 40 Cliente OPC UA - Interfaz - Eliminar suscripcion
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6.2.

Validacion

La verificacion y validacion del software es una disciplina técnica de la
Ingenieria de Software, la cual tiene como propodsito ayudar a las organizaciones de
desarrollo a construir software de calidad durante el ciclo de vida del software.
Determinar si los procesos y productos de software, satisfacen plenamente las
necesidades de uso y del usuario segln los requerimientos especificados.

La siguiente tabla muestra los objetos y variables que se crearon en el espacio

de direcciones.

Nodo Objeto

Descripcion

Nodo Variable

Descripcion

1408FS-PLUS

Representa a la
tarjeta USB-
1408-FS-Plus

Tarjeta en uso

NUmero de referencia
asignado en InstaCal.

Modo:
Diferencial/Comun

En modo diferencial= 4
En modo comin = 8

Tabla 5 Servidor OPC UA: Tarjeta USB-1408FS-Plus

In volts CH O Valor en voltios del canal.
Representa al
Analog CHIN O canal analégico InbinCHO Valor en binario del canal.
de entrada O.
In rango CH O Rango del canal.
Involts CH 1 Valor en voltios del canal.
Analog CH IN 1 Represen’Ea .aI In bin CH 1 Valor en binario del canal.
canal analégico
de entrada 1. Inrango CH 1 Rango del canal.
In volts CH 2 Valor en voltios del canal.
Analog CH IN 2 Represen’Ea .aI In bin CH 2 Valor en binario del canal.
canal analégico
de entrada 2. In rango CH 2 Rango del canal.
In volts CH 3 Valor en voltios del canal.
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Analog CHIN 3| Representa al In bin CH 3 Valor en binario del canal.
canal analégico
de entrada 3. In rango CH 3 Rango del canal.

In volts CH 4 Valor en voltios del canal.

Analog CHIN 4 | Representa al
canal analégico
de entrada 4.

In bin CH 4 Valor en binario del canal.

In rango CH 4 Rango del canal.

In volts CH 5 Valor en voltios del canal.

AnalogCHIN5 | Representa al
canal analégico
de entrada 5.

InbinCH5 Valor en binario del canal.

Inrango CH 5 Rango del canal.

In volts CH 6 Valor en voltios del canal.

AnalogCHIN 6 | Representa al
canal analégico

de entrada 6. In rango CH 6 Rango del canal.

In binCH 6 Valor en binario del canal.

Involts CH 7 Valor en voltios del canal.

Analog CH IN7 Representa al
canal analégico
de entrada 7.

InbinCH?7 Valor en binario del canal.

Inrango CH 7 Rango del canal.

Tabla 6 Servidor OPC UA: Canales analégicos de entrada

Representa al OUToutCHO Valor en binario del canal.
canal
Analog:H out analdgico de OUT volts CH O Valor en voltios del canal.
salida O.

OUT porcent CH O | Valor en porcentaje del canal.

Representa al OUToutCH1 Valor en binario del canal.
canal
Analong out analdgico de OUT volts CH 1 Valor en voltios del canal.
salida 1.

OUT porcent CH 1 |Valor en porcentaje del canal.

Tabla 7 Servidor OPC UA: Canales analégicos de salida
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AbitO Valor en el bit O del puerto A
Abit 1 Valor en el bit 1 del puerto A
A bit 2 Valor en el bit 2 del puerto A
A bit 3 Valor en el bit 3 del puerto A
Port Digital A| Representa al A bit 4 Valor en el bit 4 del puerto A
puerto digital A
Abit5 Valor en el bit 5 del puerto A
A bit 6 Valor en el bit 6 del puerto A
Abit7 Valor en el bit 7 del puerto A
B bit O Valor en el bit O del puerto B
B bit 1 Valor en el bit 1 del puerto B
B bit 2 Valor en el bit 2 del puerto B
B bit 3 Valor en el bit 3 del puerto B
Port Digital B pzzltltrgs;g;?g B bit 4 Valor en el bit 4 del puerto B
B bit5 Valor en el bit 5 del puerto B
B bit 6 Valor en el bit 6 del puerto B
B bit 7 Valor en el bit 7 del puerto B

Tabla 8 Servidor OPC UA: Puertos digitales
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A continuacion se expondran pruebas realizadas al sistema para obtener una
idea de los objetivos alcanzados.

Prueba Valido
Obtener el id del tipo de tarjeta v
conectada al puerto USB.
Obtener el modo de configutacion de v
la tarjeta.
Fijar rango de las entradas analégicas v
en modo diferencial.
Obtener el valor en voltios de las v
entradas analdgicas.
Obtener el valor en binario de las v
entradas analdgicas.
Fijar el valor en voltios de las salidas v
analégicas
Fijar el valor en binario de las salidas v
analdgicas
Fijar los puertos digitales en modo v
entrada.
Fijar los puertos digitales en modo v
salida.
Fijar el valor del bit del puerto digital v
de salida
Dos clientes OPC UA se suscriben a la v

mismas varaible.
Tabla 9 Validacion - validacion de los objetivos
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7. Conclusiones y lineas futuras

Para poner fin a la explicacion del Trabajo de Fin de Grado realizado, este
séptimo capitulo expone las conclusiones obtenidas a partir de la realizacion del
proyecto, los objetivos alcanzados y las posibles lineas futuras que podrian dar lugar
a mejoras o ampliacion de las funcionalidades del servidor.

A través de la realizacion de este proyecto se ha logrado aprender y obtener
experiencia en campos de la ingenieria como la programacioén al desarrollar el
servidor, la electrénica al estudiar la tarjeta de adquisicion de datos y a la
investigacion de material que en su mayoria se encontraba en ingles que ha anadido
una dificultad extra al Trabajo de Fin de Grado. Por estas razones se considera que
con el TFG se han cumplido las expectativas de aumentar la madurez en el desarrollo
de proyectos de ingenieria y de poder aprovechar los conocimientos y capacidades
adquiridas a los largo de la titulacion.

El objetivo principal del TFG fue crear un Servidor OPC UA para una tarjeta de
adquisicion de datos USB-1408FS-Plus que para el cual se han ido logrando los
siguientes hitos:

v Se realiz6 un estudio detallado de la tarjeta USB-1408FS-plus adquiriendo el
conocimiento de las caracteristicas y como debia ser el uso que se hiciese de
ella, teniendo en cuenta todos los valores y tolerancias que posee la tarjeta.
A demas, la Universal Library complementaba esta informacién para asi poder
pasar a la siguiente etapa que fue la parte de programacion correspondiente
al acceso a la tarjeta. En esta etapa del proyecto fue parte fundamental el
TFG “Desarrollo de un servidor OPC para la tarjeta de adquisicion de datos
externa PMD-1208FS” debido a que se pudo reutilizar funciones ya creadas
en ese proyecto.

v El analisis de los requisitos llevo el proyecto hacia el estudio del Desarrollo de
Software, razén por la cual se anadieron al proyecto puntos coémo: los casos
de uso, los diagramas de secuencia y la validacion del software.

v' Conocer desde lo que es el estandar OPC Classic hasta el OPC UA, parte
fundamental de este proyecto fue comprender el modelo de informaciéon OPC
UA para asi poder implementarlo al servidor. Una vez comprendido el modelo
el siguiente paso fue programar el servidor empleando la libreria
Open65412.org, esta fue la etapa mas dificil debido a que debia de
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desarrollar el servidor basandome en ejemplos muy basicos del uso de la
libreria, a pesar de ello el resultado cumple los requisitos.

v El Gltimo paso fue implementar en conjunto todo lo visto hasta el momento.
Llegando al hito final que ha sido el servidor OPC UA.

Se espera que el servidor desarrollado pueda ser utilizado en el laboratorio de
Control y Automatica, y brindar todas las ventajas que proporciona OPC UA. Y ademas
que sirva como base a otros estudiantes que deseen continuar la linea de
investigacion de estandares de comunicacion.

Como lineas futuras, destaca la posibilidad de extender la funcionalidad del
servidor OPC UA para representar otros modelos de tarjetas MCC, asi como de
ahondar en las ventajas de seguridad que proporciona OPC UA a través del uso de
certificados electronicos y contrasenas.

Oscar Emilio Aponte Rengifo 86



Desarrollo de un Servidor OPC UA para una tarjeta USB-1408FS-Plus

Universidad deValladolid

8. Referencias

[1] Mccdaqg. USB1408FS-PLUS. Recuperado en marzo de 2018, de:
https://www.mccdag.com/pdfs/manuals/USB-1408FS-Plus.pdf

[2] Marcos Pérez Gonzalez. TFG Desarrollo de un servidor OPC para la tarjeta de
adquisicion de datos externa PMD-1208FS. Universidad de Valladolid, 2007.

[3] OPC Foundation. What is opc. Recuperado en marzo de 2018, de:

https://opcfoundation.org/about/what-is-opc/

[4] OPC Foundation. Classic. Recuperado en marzo de 2018, de:

https://opcfoundation.org/about/opc-technologies/opc-classic/

[5] OPC Foundation. Data Access Custom Interface Standard. Recuperado en marzo
de 2018, de:

https://opcfoundation.org/about/opc-technologies/opc-classic/

[6] OPC Foundation. Alarms and Events Custom Interface Standard. Recuperado en
marzo de 2018, de:

https://opcfoundation.org/about/opc-technologies/opc-classic/

[7] OPC Foundation. OPC Historical Data Access Specication. Recuperado en marzo
de 2018, de:

https://opcfoundation.org/about/opc-technologies/opc-classic/

[8] OPC Foundation. Classic. Recuperado en marzo de 2018, de:

https://opcfoundation.org/about/opc-technologies/opc-classic/

Oscar Emilio Aponte Rengifo 87


https://www.mccdaq.com/pdfs/manuals/USB-1408FS-Plus.pdf
https://opcfoundation.org/about/what-is-opc/
https://opcfoundation.org/about/opc-technologies/opc-classic/
https://opcfoundation.org/about/opc-technologies/opc-classic/
https://opcfoundation.org/about/opc-technologies/opc-classic/
https://opcfoundation.org/about/opc-technologies/opc-classic/
https://opcfoundation.org/about/opc-technologies/opc-classic/

Desarrollo de un Servidor OPC UA para una tarjeta USB-1408FS-Plus

Universidad deValladolid

[9] OPC Foundation. Unified Architecture. Recuperado en marzo de 2018, de:

https://opcfoundation.org/about/opc-technologies/opc-ua/

[10] OPC Foundation .Part 1: OPC UA Specification: Part 1 - Concepts. Recuperado
en marzo de 2018, de:

http://www.opcfoundation.org/UA/Partl/

[11] OPC Foundation. Part 3: OPC UA Specification: Part 3 - Address Space Model.
Recuperado en marzo de 2018, de:

http://www.opcfoundation.org/UA/Part3/

[12] OPC Foundation.Part 5: OPC UA Specification: Part 5 - Information Model.
Recuperado en marzo de 2018, de:

http://www.opcfoundation.org/UA/Part5/

[13] Open62541.0rg. Protocol. Recuperado en abril de 2018, de:
https://open62541.org/doc/0.3/protocol.html

[14] Open62541.0rg. Recuperado en abril de 2018, de:
https://open62541.org/

[15] JMIndustrial. Tarjetas de adquisicion de datos. Recuperado en abril de 2018,
de:

https://www.jmi.com.mx/tarjetas-de-adquisicion-de-datos

[16] National Instruments. Adquisicion de datos - DAQ. Recuperado en abril de
2018, de:

https://www.ni.com/data-acquisition/what-is/esa/

[17] Mccdaq. USB1408FS-PLUS. Recuperado en marzo de 2018, de:
https://www.mccdaqg.com/pdfs/manuals/USB-1408FS-Plus.pdf

Oscar Emilio Aponte Rengifo 88


https://opcfoundation.org/about/opc-technologies/opc-ua/
http://www.opcfoundation.org/UA/Part1/
http://www.opcfoundation.org/UA/Part3/
http://www.opcfoundation.org/UA/Part5/
https://open62541.org/doc/0.3/protocol.html
https://open62541.org/
https://www.jmi.com.mx/tarjetas-de-adquisicion-de-datos
https://www.ni.com/data-acquisition/what-is/esa/
https://www.mccdaq.com/pdfs/manuals/USB-1408FS-Plus.pdf

Desarrollo de un Servidor OPC UA para una tarjeta USB-1408FS-Plus

Universidad deValladolid

[18] Universal Library. Recuperado en abril de 2018, de:

https://www.mccdaqg.com/dag-software/universal-library.aspx

[19] Web de: Infor.uva.es - Casos de Uso. Recuperado en abril de 2018, de:

https://www.infor.uva.es/~chernan/Ingenieria/Teoria/Tema3D.pdf

[20] Web de: Infor.uva.es - El proceso Software. Recuperado en abril de 2018, de:

https://www.infor.uva.es/~mlaguna/isl/apuntes/7-Proceso.pdf

[21] Unversal Library. ULHelp.chw. Recuperado en mayo 2018, de:

https://www.mccdag.com/Software-Downloads

[22] Open62541.0rg. Connecting a Variable with a Physical Process. Recuperado en
abril de 2018, de:

https://open62541.org/doc/0.3/tutorial_server datasource.html

[23] Big learning. De casos de Uso a Diagramas de secuencia. Recuperado en junio
de 2018, de:

https://www.youtube.com/watch?v=7vsPNUnhzTA

[24] UPV. Diagrama de casos de uso. Recuperado en junio de 2018, de:

https://www.youtube.com/watch?v=orvAKFFWo050

[25] UPV. ¢Cémo construir un diagrama de secuencia? Recuperado en junio de
2018, de:

https://www.youtube.com/watch?v=0Q1kH7XKxK5I

[26] Open62541.org. Information Modelling. Recuperado en abril de 2018, de:
https://open62541.org/doc/0.3/nodestore.html

Oscar Emilio Aponte Rengifo 89


https://www.mccdaq.com/daq-software/universal-library.aspx
https://www.infor.uva.es/~chernan/Ingenieria/Teoria/Tema3D.pdf
https://www.infor.uva.es/~mlaguna/is1/apuntes/7-Proceso.pdf
https://www.mccdaq.com/Software-Downloads
https://open62541.org/doc/0.3/tutorial_server_datasource.html
https://www.youtube.com/watch?v=7vsPNUnhzTA
https://www.youtube.com/watch?v=orvAkFFWo5o
https://www.youtube.com/watch?v=Q1kH7XKxK5I
https://open62541.org/doc/0.3/nodestore.html

Desarrollo de un Servidor OPC UA para una tarjeta USB-1408FS-Plus

Universidad deValladolid

[27] Open62541.0org. Working with Data Types. Recuperado en abril de 2018, de:
https://open62541.org/doc/0.3/tutorial datatypes.html

[28] Open62541.0rg. Building a Simple Server. Recuperado en abril de 2018, de:
https://open62541.org/doc/0.3/tutorial_server firststeps.html

[29] Open62541.0rg. Adding Variables to a Server. Recuperado en abril de 2018,
de:

https://open62541.org/doc/0.3/tutorial_server variable.html

[30] Open62541.0rg. Connecting a Variable with a Physical Process. Recuperado en
abril de 2018, de:

https://open62541.org/doc/0.3/tutorial _server datasource.html

[31] Open62541.0org. Working with Variable Types. Recuperado en abril de 2018,
de:

https://open62541.org/doc/0.3/tutorial _server variabletype.html

[32] Open62541.org. Working with Objects and Object Types. Recuperado en abril
de 2018, de:

https://open62541.org/doc/0.3/tutorial _server object.html

[33] Open62541.org. Data Types. Recuperado en abril de 2018, de:
https://open62541.org/doc/0.3/types.html

[34] Open62541.org. Server. Recuperado en abril de 2018, de:
https://open62541.org/doc/0.3/server.html

[35] NSIS. Recuperado en julio de 2018, de:

http://nsis.sourceforge.net/Main Page

Oscar Emilio Aponte Rengifo 90


https://open62541.org/doc/0.3/tutorial_datatypes.html
https://open62541.org/doc/0.3/tutorial_server_firststeps.html
https://open62541.org/doc/0.3/tutorial_server_variable.html
https://open62541.org/doc/0.3/tutorial_server_datasource.html
https://open62541.org/doc/0.3/tutorial_server_variabletype.html
https://open62541.org/doc/0.3/tutorial_server_object.html
https://open62541.org/doc/0.3/types.html
https://open62541.org/doc/0.3/server.html
http://nsis.sourceforge.net/Main_Page

Desarrollo de un Servidor OPC UA para una tarjeta USB-1408FS-Plus

Universidad deValladolid

[36] Softing. OPC UA Demo Client dataFEED OPC / OPC UA SDKs. Recuperado en
mayo de 2018, de:

https://data-intelligence.softing.com/products/datafeed-opcopc-ua-sdks/datafeed-

opc-ua-client/

[37] Softing. Recuperado en mayo de 2018, de:

https://industrial.softing.com/en/startpage.html

L ———————————
Oscar Emilio Aponte Rengifo 91


https://data-intelligence.softing.com/products/datafeed-opcopc-ua-sdks/datafeed-opc-ua-client/
https://data-intelligence.softing.com/products/datafeed-opcopc-ua-sdks/datafeed-opc-ua-client/
https://industrial.softing.com/en/startpage.html

