GRADO EN COMERCIO

TRABAJO FIN DE GRADO

EL BIG DATA COMO HERRAMIENTA EMPRESARIAL DE VALOR.
ESTUDIO DE LAS PERCEPCIONES EN LA POBLACION.

NATALIA CELADA MARTIN

VALLADOLID, junio 2020

FACULTAD DE COMERCIO
Universidad de Valladolid



1
FACULTAD DE COMERCIO
Universidad de Valladolid

EL BIG DATA COMO HERRAMIENTA EMPRESARIAL DE VALOR. ANALISIS DE LAS PERCEPCIONES EN LA POBLACION.
NATALIA CELADA MARTIN. Pagina | 2



UNIVERSIDAD DE VALLADOLID

GRADO EN COMERCIO

CURSO 2019 /2020
TRABAJO FIN DE GRADO

EL BIG DATA COMO HERRAMIENTA EMPRESARIAL DE VALOR.
ESTUDIO DE LAS PERCEPCIONES EN LA POBLACION.

Trabajo presentado por: NATALIA CELADA MARTIN

Firma:

Tutor: OSCAR M. GONZALEZ RODRIGUEZ

Firma:

Valladolid, junio 2020

FACULTAD DE COMERCIO
Universidad de Valladolid

EL BIG DATA COMO HERRAMIENTA EMPRESARIAL DE VALOR. ANALISIS DE LAS PERCEPCIONES EN LA POBLACION.
NATALIA CELADA MARTIN. Pagina | 3



1
FACULTAD DE COMERCIO
Universidad de Valladolid

EL BIG DATA COMO HERRAMIENTA EMPRESARIAL DE VALOR. ANALISIS DE LAS PERCEPCIONES EN LA POBLACION.
NATALIA CELADA MARTIN. Pagina | 4



FACULTAD DE COMERCIO
Universidad

Valladolid

INDICE

L. INTRODUGCCION ..ooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesteesesssssessessessssssssssssssssins 7
2 BIG DATA. oo eeee e e eeeeseeseeesesessesesssssssssssssessssssssssssssses 9
2.1. dO,UE ES EL BIG DAT A 2. et iittiiieetieeeeeeeeeseaneesesnnseesnnseesnnsessnnssesnnesens 9

2.2. VENTAIJAS E IMPLICACIONES ...uiiiiiiiiiiiresssssssssssssssssssssssssssssssssnnes 11

2. 2. L N  EN T A A o 11

2.2. 2. IMIP LICACIONES ...ttt e e e 12

2.3. LAIMPORTANCIA DEL BIG DATA ..uiiiiiiiissssssssssssssssssssssssssssssssssssnns 13

2.3.1. BIG DATA COMO HERRAMIENTA ANTE LA CRISIS (CASO COVID-19) ...coovvevevennne. 14

2.3.2 EXITO EMPRESARIAL A TRAVES DEL BIG DATA oo oo e 18
2.3.3.&DONDE ESTA EL LIMITE DEL PROGRESO?(CASO UBER)....oovvoieecveieeeccteeei e 21

2.4. ORIGEN, EVOLUCION Y FUTURO DEL BIG DATA. 1enenieneereernersensnnsnnss 24

2.5. DESCUBRIMIENTO DEL CONOCIMIENTO EN LAS BASES DE DATOS (PROCESO

KDD). e eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeseeeeeeeeeeeereeeeeeeeeeeaaaaaaaaaeaeaeeaeeeeaaaaaaaes 26

2.5.1. EL NUCLEO DEL PROCESO KDD - LA MINERIA DE DATOS (DATA MINING) ............. 30

2.5.2. ALGORITMOS DE APRENDIZAJE AUTOMATICO ..o 31

2.6 ¢COMO SE OBTIENEN LOS DATOS .. eeeeeeneeeeeeereeensesenasesnessnnessnnsenns 32

3. BIG DATA VS. INTIMIDAD (LOS DATOS PERSONALES) .......ccccceeeuenennnn. 34
3.1. ¢QUE SON LOS DATOS PERSONALES? .. .eeeeeeeeeeeeeeeeeeeeeeeeeeneessnnaaaaes 34

EL BIG DATA COMO HERRAMIENTA EMPRESARIAL DE VALOR. ANALISIS DE LAS PERCEPCIONES EN LA POBLACION.
NATALIA CELADA MARTIN. Pagina | 5



FACULTAD DE COMERCIO
Universidad

Valladolid

3.2. MARCO JURIDICO DE LA PROTECCION DE DATOS. ....cccuvveeerurreesinnneenns 35
3.3. TIPOS DE DATOS PERSONALES .....ceotriiiiiiiiiiiiiiiiiiiinieeenenenen, 38
3.4. CONOCIMIENTO Y VALOR QUE LOS USUARIOS DAN A SUS DATOS......... 41

3.5. DATOS PERSONALES EN TIEMPOS DE PANDEMIA MUNDIAL (COVID19).. 44

4. CASO PRACTICO (ENCUESTA DE PERCEPCIONES) ........covevevevereeeerne. 47
4.1. DISENO DE LA ENCUESTA......uttrrrrereeeeeessrinrrnneeeeeeesssssssnnnnnneeeeeesas 47

4.2. ANALISIS DE RESULTADOS.....0eeeeeeiurrreeessirreeeesessseneessssssnsesssnnnnns 51

4.2.1. BLOQUE 1: ANALISIS SOCIODEMOGRAFICO. .....ccrvrrrivrrerrressesssssssesesseesssesseseeseseeee 51

4.2.2. BLOQUE 2: CONOCIMIENTOS PREVIOS. ....cccrnrnrrnninnssssssssssssessssssssesssesssessessseeseeee 53

4.2.3. BLOQUE 3: CONFIANZA EN LA CESION DE SUS DATOS......covvvvvvvrrrnsnnssssssnseessseseeee 61

4.2.4. BLOQUE 4: PERCEPCIONES GENERALES ... 69

5. CONCLUSIONES. .........ccccoovvvvvviiiiiiiiiiiiiiiiiiiiiiiiiiiiiccccccccc 72
6. REFERENCIAS (BIBLIOGRAFIA) .......ovevevereeeeeeerererereeeeeeeeeseeeneseseane 74
7. ANEXO ....ccoovviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiicceeee 76

EL BIG DATA COMO HERRAMIENTA EMPRESARIAL DE VALOR. ANALISIS DE LAS PERCEPCIONES EN LA POBLACION.
NATALIA CELADA MARTIN. Pagina | 6



FACULTAD DE

Universidad

1. INTRODUCCION

No tenemos mads que levantar un poco la vista, para tomar conciencia de la
cantidad de informacién que estd a nuestro alrededor, en un mundo en el que la
tecnologia es otros de los elementos mas presentes y aplicables que a nuestra realidad
respecta. Es por esto, y por la ambicién humana que nos caracteriza, como surge una
combinacién de ambos elementos, una tecnologia de la informacidn.

Si trasladamos esto a un campo de estudio capaz de ordenar, filtrar, tratary
utilizar todos esos datos existentes y potenciales, que en multiples ocasiones han
demostrado tener mas valor del que podemos pensar en un primer momento,
estamos hablando de Big Data (Datos Masivos).

Acudimos a la definicién de referencia de este concepto (Gartner, 2001) “Big
data is high-volume, -velocity and -variety information assets that demand cost-
effective, innovative forms of information processing for enhanced insight and decision
making”. Es decir, activos de informacién de gran volumen, velocidad y variedad, que
exigen formas rentables e innovadoras de procesamiento de informacién para una
mejor comprension y toma de decisiones

El fin Ultimo de comprender mejor los problemas, y por ende, tomar mejores
decisiones es lo que convierte a esta ciencia (si asi se le puede considerar) en una de
las mas interesantes para cualquier ambito de la vida, siendo el comercio uno de los
mas destacados. Es por esto, que se estd convirtiendo en uno de los términos de
imprescindible conocimiento y uso en el mundo empresarial. Tanto es asi, que hay
quién califica al tiempo que vivimos, como “La era de los datos masivos”.

Considero al Big Data como un area de estudio con poca notoriedad entre la
poblacién general, o al menos que no recibe toda la atencidon que merece, esto podria
justificarse con la confusion que genera, ya que es un sector en constante y acelerado
crecimiento, y es probable que la aceptacidon y asimilacion por parte de un publico
general, exija de su madurez como area del conocimiento.

Segun la publicacién del profesor de la London School of Economics and
Political Science, (Kallinikos. J, 2017) “Aparece una nueva realidad derivada de las
técnicas y de la forma de interpretar y evaluar problemas y situaciones en las que
prevalece la disponibilidad de datos y el andlisis de los mismos”

Y es el descubrimiento de esta “nueva realidad” junto con la sospecha del
desconocimiento o falta de atencion, los que despiertan mi interés personal vy
motivacion hacia los objetivos del trabajo a continuacién planteados:
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Trataremos desde un marco tedrico esta seudociencia, ofreciendo una vision
sencilla pero global acerca de lo que el Big Data es capaz, con el fin de incrementar el
grado de comprensién de todos aquellos procesos en los que esta estd implicada.
Enfocado sobre todo desde un punto de vista empresarial, comprenderemos qué es,
como funciona, las mejores maneras de emplearlo, exponiendo también casos reales
gue aporten una vision algo mas critica al lector.

Ademds completamos esta vision global, con un marco practico en el que
llevamos a cabo una encuesta, en la que apareceran reflejadas percepciones vy
nociones reales de la poblacion general, ofreciendo asi, un punto de vista mas
socioldgico sobre las consecuencias de esta “nueva realidad” para un entorno cercano.
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2. BIG DATA

2.1. ¢QUE ES EL BIG DATA?

Para empezar a hablar del Big Data y todo lo relacionado con este, tenemos que
empezar por delimitar el término. Se define como Big data al conjunto de cantidades
masivas de datos estructurados, semiestructurados y no estructurados que tienen el
potencial de ser extraidos para obtener informacion (Alcala, 2019).

Esta misma fuente, considera que entra en el concepto del Big Data, cualquier
tecnologia, disciplina o practica encargada de la recopilacién, almacenamiento o
procesamiento de estos datos masivos, para su posterior aprovechamiento.

Desde el punto de vista académico, Big Data se ha venido definiendo vy
caracterizandolo en base a tres dimensiones Volumen, Variedad y Velocidad, a estas
dimensiones habria que afiadir las de veracidad y valor para comprender la capacidad
de crear conocimiento a través del Big Data (Alcala, 2019).

Veamos a continuacién y de forma breve cada una de ellas:

Volumen

Es quizas la caracteristica mas asociada al concepto de Big Data. Como ya
hemos comentado la cantidad de datos generados hoy en dia gracias a la
mediacion de la tecnologia es enorme. Ademas, los avances tecnoldgicos han
permitido no solo generar todos estos datos, sino también, almacenarlos en
clusters o la nube.

Velocidad

De la misma manera, todos estos datos son generados de manera
continua e instantdnea. Esto supone que los datos tengan ciclos de vida cortos,
haciendo obsoletos aquellos que instantes antes eran vdlidos. Parte de la
profesionalidad de un experto en la materia, depende de saber detectar los datos
utiles cuyo ciclo de vida es corto. Fundamental a la hora de rentabilizar y
optimizar el uso adecuado de los mismos.
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Sﬁeed at which data is emanating and

changes are occurring between the
diverse data sets

Volume

This refers to the sheer volume
of data being generated
every second.

Value

Having access to big data
is all well and ut
that's only useful if we
can turn it into a value,

Veracity

Data reliability and trust.
Verifying and validating the data

Variety

Can use structured as well
as unstructured data.

llustracion 1:"The Data Veracity" Fuente: (Nick, 2019)

Variedad

Estas enormes cantidades de datos son diversos en cuanto a tipologia y
fuentes de obtencién. Esta diversidad es clave para la riqueza de posibilidades
del Big Data. Pero a la vez aumenta el grado de complejidad tanto en su
almacenamiento como en su procesamiento y analisis.

Veracidad

La veracidad puede entenderse como el grado de confianza que se
establece sobre los datos a utilizar y determinara la calidad de los resultados y
la confianza en los mismos.

EL BIG DATA COMO HERRAMIENTA EMPRESARIAL DE VALOR. ANALISIS DE LAS PERCEPCIONES EN LA POBLACION.
NATALIA CELADA MARTIN. Pagina | 10



FACULTAD DE COMERCIO

Universidad de Valladolid

Valor

Fin dltimo del analisis de datos Big Data. Supone el conocimiento e
informacidn util que se puede extraer de estos. Mas adelante hablaremos de
este verdadero valor capital que suponen a dia de hoy para una organizacion,
empresa, incluso figura politica la tenencia de estos datos, lo que podria
traducirse en poder.

Habiendo citado estas 5 V’'s que enmarcan el concepto, hagamos ahora un
balance de las consecuencias mads directas, tanto positivas como negativas de la
aplicacion de esta ciencia.

2.2. VENTAJAS E IMPLICACIONES

2.2.1. VENTAJAS

Segun el Instituto Europeo de Postgrado (IEP, 2017) las ventajas que reporta el
empleo de estas técnicas de estudio son las siguientes:

Mejora en la toma de decisiones

En la denominada como “Era de los datos”, éstos son considerados ya
como el nuevo petrdleo éQué implica esto? Disponer de un gran volumen de
datos estructurados que se puedan interpretar ayuda a las organizaciones a
poder tomar una decision.

Feedback a tiempo real

Incluso en los momentos en los que es necesario tomar una decision
inmediata, el Big Data es un arma muy poderosa puesto que permite recibir y
procesar los datos a tiempo real y contar con la informacidn necesaria
rapidamente. El Big Data es por encima de todo una tecnologia agil y veloz que
permite por ejemplo obtener informacién a tiempo real del lanzamiento de un
producto o el resultado de una estrategia.

Conocimiento del mercado

El conocimiento del mercado en el que se opera puede ayudar no solo a
la toma de decisiones, sino también a la localizacion de posibles oportunidades
mediante el tratamiento de estos datos estructurados y comparables. También
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puede ayudar a predecir posibles escenarios e incluso a conocer mejor a los
consumidores, mediante un analisis segmentado.

Tecnologia del presente vy del futuro

La tecnologia del Big Data esta en constante evolucidn y todo apunta a
que jugard un papel todavia mas importante en la toma de decisiones futuras.
Por ello, cada vez son mas las organizaciones que afrontan el reto de la
transformacién digital por lo que los profesionales de Business Intelligence se
convirtieron en uno de los perfiles mas demandados en 2017.

Clara esta la abundante utilidad que el Big Data nos puede aportar, y de
hecho aporta como empresa, como particulares y usuarios. Ahora contrastemos
estas con las implicaciones que esto supone, también en base a las afirmaciones
del Instituto Europeo de Postgrado (IEP, 2017).

2.2.2. IMPLICACIONES

Como cualquier materia de la vida, a pesar de las multiples ventajas y utilidades
gue ya hemos presentado, esta también tiene una parte negativa, o no tan agradable
para quienes recibirian sus consecuencias en caso darse, y formulo esta frase en
condicional porgue no son implicaciones o desventajas seguras las que el Big Data trae
consigo, sino mas bien una serie de riesgos que el implicado vera aumentados con el uso
de la tecnologia, y estos son (IEP, 2017):

Ataques informaticos

Haciendo referencia a las 5 V’s citadas anteriormente, la primera hace
referencia a la fiabilidad de estos datos, mientras que la segunda se centra en las
ventajas que supone para la empresa u organizaciéon disponer de esta
recopilacién de datos para tomar sus decisiones estratégicas.

Dado el valor de esta informacién, las empresas que cuentan con un
sistema de Big Data disponen igualmente de la tecnologia mas puntera en
seguridad puesto que el hackeo de estos datos puede suponer una importante
crisis para su corporacion.

Pérdida de privacidad

En todas las discusiones sobre los inconvenientes del Big Data surge la
palabra “privacidad”. Si muchos de estos datos provienen de redes sociales,
formularios, textos... iafecta el Big Data a la privacidad del usuario? Un asunto
que abre un complejo debate. ¢Por qué es tan importante?
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2.3. LA IMPORTANCIA DEL BIG DATA

Sobre todo por parte de las personas con conocimientos certeros a cerca de la
materia, y quienes lo estamos descubriendo y aprendiendo a base de investigacién, nace
en nuestra cabeza la duda de cudl sera el valor real y cuantificable de esos datos, y por
ahora me respondo pensando que esto depende de su utilidad y del valor que con esta,
los datos sean capaces de generar, es decir, en muchas casos incalculable.

Empezaremos a analizar su importancia y peso en el ambito mas obvio, el sector
empresarial y de los negocios, expone VIEWNEXT S.A. en su articulo de la importancia
del Big Data “Las inversiones en Big Data Analytics son cada vez mds frecuentes, y mas
a la vista quedan sus beneficios para la empresa” (IBM, 2019).

Por su parte, Forbes y McKinsey desde Teradata realizan en 2015, una encuesta
a 300 lideres empresariales que aplicaron estas técnicas obteniendo un resultado, en el
que 2/3 de los encuestados aseguraban que el Big Data y las iniciativas de analitica
aplicadas en sus organizaciones, han tenido un impacto significativo y cuantificable en
sus beneficios, afirma un articulo de Network World Espafia (Network World, 2015).

Chris Twogood, vicepresidente de productos, servicios y marketing de Teradata,
afirma que el desarrollo de nuevos modelos de negocio, junto con el descubrimiento de
nuevas ofertas de producto y la monetizacidén de datos para compafiias externas, son las
areas clave en las que se centran las oportunidades del Big Data y la analitica (Network
World, 2015).

En seis sectores econdmicos diferentes, los ejecutivos han visto en el Big Data un
valor potencial diferente, siendo los del sector retail o del comercio los que mas
importancia le dan, ya que consideran que el Big Data y las analiticas son claves para
lograr una ventaja competitiva en esta area.

La mayor parte de las empresas estan percibiendo el impacto material como
resultado de la inversidn en ciencia de datos. Uno de cada cinco participantes en la
encuesta (21%) estd de acuerdo en que el Big Data Analytics es el mejor camino para
logar una ventaja competitiva, mientras que el 38% las considera una de las cinco
cuestiones mas importantes.

Las compafiias que estdan ganando mas terreno con sus iniciativas Big Data estan
analizando mas alld de los datos transaccionales, estan explorando todo tipo de datos.
Los mas citados en la encuesta fueron los datos de localizacién (usados para identificar
la localizacién de un dispositivo fisico), seguidos por datos de texto (datos no
estructurados tales como mensajes de correo electrénico, diapositivas, documentos de
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Word y mensajes instantaneos). Ademas de explorar estos nuevos tipos de datos, las

empresas lideres estdan combinando datos estructurados y multi-estructurados en un
solo ecosistema analitico, lo que permite adquirir nuevos conocimientos y a su vez
conduce a nuevas innovaciones.

“Las compadiias ya no invierten en Big Data por mero compromiso. Uno de cada
cinco participantes en la encuesta esta de acuerdo en que Big Data y Analytics
constituyen el mejor camino para logar una ventaja competitiva, mientras que el 38% las
considera como una de las cinco mas importantes areas de mejora” (Twogood. C, 2015)

Con estos datos y conclusiones extraidas de la encuesta, personalmente me
atreveria a afirmar que realmente se trata de una disciplina realmente atil en lo que a
negocios respecta, y si estuviera en mi mano, no dudaria de su poder ni escatimaria en
su desarrollo aplicado a mi empresa.

2.3.1 BIG DATA COMO HERRAMIENTA ANTE LA CRISIS (COVID-19)

Y del mismo modo que podemos citar los beneficios de esta tecnologia para la
empresa en el desarrollo normal de una sociedad, me gustaria afiadir las utilidades que
es capaz de reportarnos el Big Data en estos momentos de crisis que actualmente
estamos atravesando. Hablamos de la crisis del Covid-19.

Acudo a un articulo publicado en el periddico InnovaSpain en el que explica las
aplicaciones que la recogida de datos masivos ha aportado a la sociedad en su lucha
contra el virus (Calero.J, 2020).

“Generamos mds datos que nunca en la esfera publica y en el dmbito privado.
Muchos de ellos incluyen una variable geogrdfica que se puede utilizar. Los Sistemas de
Informacion Geogrdfica (GIS) permiten recopilar, analizar y compartir esos datos, y
el Covid-19 no es su primer virus. En 2018 fueron empleados para rastrear la aparicion
de brotes de virus Zika. Las organizaciones de ayuda humanitaria que trabajaban sobre
el terreno pudieron compartir la informacion con los equipos sanitarios y viceversa”
(Calero.J, 2020).
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AFRICA

-

Esri, FAO, NOAA

llustracion 2: Mapa expansion Covid-19 a 12 Mayo 2020. Fuente: imagen de Marca.com.

El escenario derivado del Covid-19 es algo excepcional y resulta dificil establecer
comparaciones, no obstante, rescatando el famoso caso del Ebola, se pudo constatar la
procedencia de la enfermedad, las pautas de distribucién y la posible cantidad de
contagios existente en areas aledafias que no disponian de datos oficiales sobre el virus.
En la actual crisis del Covid-19 Data Science aporta a la sociedad (Calero.J, 2020):

1. Programa “Geo voluntarios” El programaque ya cuenta con 500

integrantes, pretende tender puentes para que, gracias a la tecnologia,
no se pierda tiempo, el activo mas valioso en una emergencia. El
programa conectard a desarrolladores y expertos en el andlisis de datos
geograficos con empresas y administraciones publicas que estan
gestionando la crisis.

Ahora, los GeoVoluntarios, organizados por equipos, buscan soluciones a
problemas concretos y generan todo lo necesario: capas de datos
abiertos y analisis de los mismos o desarrollo de aplicaciones que, por
ejemplo identifiquen zonas desinfectadas. Por otro lado, prestan apoyo a
diferentes organizaciones para que puedan disponer de un cuadro de
mando que muestre qué barrios presentan mayor riesgo de propagacién
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del coronavirus. También trabajan en hacer accesibles distintas capas de
informacién que son dificiles de encontrar, como la ubicaciéon de

farmacias, supermercados o puestos de Cruz Roja.

2. De lo local a lo global. Organismos publicos y privados, ayuntamientos,

administraciones autondmicas o equipos de seguridad y emergencias
como Guardia Civil o Cruz Roja, ya utilizaban la tecnologia de Esri* Ahora
el objetivo es distinto, los GIS son un aliado clave en determinadas
localizaciones de vital importancia. El objetivo es localizar colectivos
vulnerables, gestionar recursos y equipos disponibles, tomar datos sobre
el terreno y realizar formularios online geolocalizados para evitar el
colapso de hospitales y teléfonos habilitados.

La OMS utiliza GIS para informar a la poblacién mediante mapas de la
situacion real a través de datos de fuentes oficiales. La Universidad Johns
Hopkins también ha lanzado un mapa que actualiza la informacién
practicamente en tiempo real a nivel global.

3. Cesidn de tecnologia y conocimiento. Esri también ha anunciado la cesidon

gratuita y temporal de su tecnologia para las administraciones publicas y
empresas que lo necesiten. Durante la situacion de emergencia, todos los
organismos que lo precisen pueden contactar con Esri para adquirir la
tecnologia que les permita monitorizar, gestionar, planificar y analizar sus
acciones.

La compaiiia estd proporcionando capas de datos sociodemograficos ya
tratadas, procedentes del INE y de AIS, con mas de 750 variables
sociodemograficas, para Espafia y 1.200 a nivel mundial. Esri ha
organizado ademas un grupo de trabajo especial para tratar los datos
generados - COVID-19 GIS Hub Espafia- y dotarlos de fiabilidad antes de
compartirlos.

En una linea similar DataCentric, compafiia espafiola veterana en gestion
inteligente de los datos, ha abierto sus servicios y productos digitales a
aquellas instituciones y empresas involucradas de manera directa en la
lucha contra el COVID-19.

! Empresa dedicada a las soluciones de informacién geografica ( http://opendata.esri.es/ )
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4, Alianzas multidisciplinares y llegar a tiempo. Se le plantea a De la Llana

por la posibilidad de que, al igual que ha ocurrido con el ecosistema de
impresores 3D en Espaiia, las companias de Big data se alien para apoyar
a la causa de forma coordinada (Ceo de DataCentric, 2019).

Para ello necesitariamos que el Estado practicamente interviniera
nuestras empresas y viera que los datos y la tecnologia pueden ser mas
importantes y estratégicos que las mascarillas. Nos encantaria poder
tener un impacto real en la situacion”.

Matematicos, fisicos, tecnélogos, cientificos de datos... crecen las voces
qgue reclaman al Gobierno enriquecer la gestiéon de la crisis con un
constructivo cruce de materias. “La apuesta por la multidisciplinariedad
debe estar presente en la planificacion. Si no, cualquier tarea se convierte
en un caos”, apunta De la Llana. “Es curioso, pero de esto saben mucho
los oficios en albafileria. De haber invertido en un mecanismo de
comunicacion como el que hay para la renta o las elecciones es probable
gue ahora no estuviéramos tan saturados” (De la Llana, 2019).

5. Evitar el colapso. La importancia de una buena gestién de datos para

ayudar a evitar o aminorar colapsos, puede ser ejemplificada con un caso
reciente. Supongamos que un cliente compra una empresa, se produce
un fallo en la comunicaciéon entre empresa compradora respecto a la
comprada, y los millones de clientes de esta ultima reaccionan al mismo
tiempo saturando los servicios de atencidn al cliente.

|ll

Segun CEO de DataCentric, aquel “tsunami de comunicaciones” actua
generando una cadena descontrolada, momento en el que el Unico modo
de gestionarlo, pasa por aplicar técnicas de Big data, pero en sentido
figurado. El Big data no deja de ser un procesamiento paralelo, lo vemos
en la crisis actual, algunos hoteles ahora son hospitales para dar salida a
pacientes con el objetivo de no saturar un servidor central, el trabajo es
repartido en lotes abordados individualmente, esta diversificaciéon sélo

posible gracias al uso de disciplinas como la del Big Data evita el colapso.

Estas aportaciones y beneficios a favor de la sociedad en situaciones de crisis
son demostrables con la historia del Big Data, concretamente sus inicios: (Bejarano. A,
2017).

En el afo 1.918 un gran virus azotd al mundo, la gripe espafiola considerada la
mas devastadora de la historia de la humanidad enfermé a mas de 150 millones de
personas y se estima cobrd la vida de al menos entre 40 y 50 millones de ellas en todo
el mundo.
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En el afio 1.999 otro gran virus asold a nuestro mundo, la gripe aviar, el virus

N1H1, los cientificos concluyeron que esta enfermedad se propagaria en el mundo en
cuestién de semanas debido a la carencia de una vacuna y que se requeria ralentizar la
propagacion, hasta encontrar la vacuna efectiva, para ello era necesario disefar y
ejecutar un plan que pudiera cumplir este objetivo y minimizar al maximo el nimero de
posibles muertes. Este esfuerzo que requeria la participacidon de todos, permitié la
intervencién en el plan del buscador Google, que disponia de millones de datos por las
busquedas que realizan diariamente sus usuarios, fue con la ayuda de una modelizacién
matematica que se construyd un programa que logrd identificar las zonas de mayor
propagacion de forma casi instantdnea y en tiempo real lo cual ayudd
inconmensurablemente a las autoridades sanitarias en el control de la propagacion de
la enfermedad y la mitigacién del impacto en la poblacién (Bejarano. A, 2017).

A través de ejemplos tan tangibles como la actual situacién de crisis, podemos
reconocer la utilidad que aporta esta tecnologia ante la necesidad global de soluciones
para controlar cifras reales, poblaciones inmensas, llevando un control exhaustivo de la
masividad de la poblacion, en definitiva las 5 V’'s que caracterizan a esta ciencia ya
citadas (Volumen, Variedad, Velocidad, Veracidad y Valor). De no contar con estos datos,
las decisiones cruciales se tomarian en base al desconocimiento de la realidad global.

2.3.2 EXITO EMPRESARIAL A TRAVES DEL BIG DATA

Ya hemos insistido de una manera explicativa en el impacto, importancia y
presencia del Big Data en la vida diaria, ahora ejemplificaremos la teoria con 5 breves
casos reales, ofrecidos por (Juan. C, 2016)

“Te traemos 5 casos de éxito de Big Data aplicado al Marketing que demuestran
como con esta nueva tecnologia se pueden alcanzar los objetivos marcados, conseguir
grandes ventajas competitivas o conocer con mayor precision los hdbitos y
comportamientos de los clientes” (Juan. C, 2016).

Netflix Es la plataforma de series, peliculas y documentales online mas grande del
mundo, la cual supo detectar el gran poder del Big Data para conocer los gustos
de sus wusuarios cuando su éxito se debe, entre otros factores, a las
recomendaciones en base a los patrones de consumo de contenido.

éLa evidencia de su éxito? La serie "House of Cards” una produccidn propia, que
Netflix creé en base a los gustos de los usuarios a partir de los patrones de
consumo obtenidos de mds de 40 millones de consumidores, utilizando estos,
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detectd que lo que mds atraia eran contenidos que incluyeran drama, politica,
sensualidad y poder y, en base a ello, crearon la serie.

T-Mobile Esta empresa de telecomunicaciones consiguid reducir el numero de
portabilidades hasta un 50% gracias a la aplicacion del Big Data. Analizando los
datos de las quejas y conversaciones que los clientes dejaban en redes sociales,
les permitio conocer a cada cliente y de esta manera, enviaron ofertas especiales
a cada uno de ellos, para ofrecerles lo que necesitaran especificamente, de esta
manera evitaron que se fueran de la compaiiia.

Gestion del Big Data
impulsado por una necesidad de conocimiento
del negocio en tiempo real y decisiones mas

rapidas.
P 22,5%

0 Redisenar y optimizar proce-
34’ 2% sos para reflejar los cambios

de las operaciones de negocio
36,7%

‘ Ganar visibilidad
de su negocio
en tiempo real

Sequir los comentarios
en las redes sociales

Tomar mejores
decisiones de ne-
gocio mads rapido

Y

Identificar cambios en el
comportamiento del cliente

llustracion 3: Gestion de Big Data; Fuente: (Juan.C, 2016)
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Amazon Es otro de los grandes casos de éxito en el uso del Big Data, esta gran empresa

Target

sabe perfectamente qué le gusta leer a los consumidores. Gracias a la
predicciones en base a busquedas anteriores, la app ya te habra ofrecido ese
libro que tanto te gusta pero aun no lo sabias. Para conocer los gustos de los
clientes, la compaiiia no sélo se basa en los datos del usuario o busquedas, sino
también en las tendencias que este genera a partir de los amplios catdlogos de
datos que recopila. Uno de los elementos con los que Amazon ha logrado su éxito
es con las recomendaciones que ofrece con cada producto, basadas en las pautas
de comportamiento de otros compradores similares al propio usuario.

La cadena de distribucién Target fue capaz de predecir cudndo sus clientes
esperaban un bebé. ¢Y cdmo lo han hecho? asignando un ID Unico a cada cliente,
asociado a su tarjeta de crédito para analizar el historial de compra y después
generar cupones de descuento.

La compafiia se dio cuenta de que las mujeres en su primer trimestre de
embarazo repetian ciertos movimientos (como comprar suplementos de
magnesio o bolsas grandes como para guardar pafales), lo que les llevd a
poder construir un algoritmo capaz de predecir el comportamiento de
compra de mujeres embarazadas y, de esta manera, enviarles ofertas especificas
para ellas.

Nike La gran empresa de equipacion deportiva ahora se estd convirtiendo también en

una empresa pionera en tecnologia e innovacién. Con la creacién del wearables
(dispositivo que permite aplicar inteligencia artificial a objetos como relojes o
pulsémetros) la compania cada vez recopila mas informacion sobre sus clientes
y sus habitos deportivos. Esta valiosa informacién puede utilizarse para abrir
nuevos nichos de mercado.

Estos casos demuestran una vez mas que los datos implican conocimiento acerca de una

realidad (cualquiera que se quiera o necesite conocer).

Y con la posibilidad, dado el mundo competitivo que nos respecta, nace la necesidad por

supervivencia, y con esta, el ingenio que establezca la diferencia.

Teniendo el Big Data como herramienta, con todas las posibilidades que este ofrece

¢Dénde encontramos el limite de este avance, aprovechamiento de recursos, e

incremento de la eficiencia? A continuacidon exponemos un caso de claro éxito

empresarial, gracias al aprovechamiento de esta ciencia, en dimensiones que tal vez no

habian

sido exploradas anteriormente por ninguna otra.
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2.3.3. éDONDE ESTA EL LIMITE DEL PROGRESO? (CASO UBER).

Los casos de éxito expuestos anteriormente ejemplifican la clara ventaja
competitiva que supone el empleo del Big Data en la gestiéon empresarial de una
manera explicita y detallada. Sin embargo encontramos otros menos convencionales,
aungue muy a la orden del dia, pero de los que probablemente no tengamos toda la
informacidn acerca su funcionamiento, exponemos el caso la app Uber.

Un articulo del periodista Pablo del Pozo (Del Pozo, 2017) nos explica el
funcionamiento de esta app para obtener de ella, el maximo rendimiento:

“Como toda empresa grande, maneja una base de datos bastante numerosa y tiene
informacion de valor que le permite brindar un mejor servicio a los conductores y a
los clientes” (Del Pozo, 2017). Uber maneja dos tipos de informacion segin su
destinatario:

1. Paralos conductores:

- Ofrece datos de los clientes de la ciudad en la que se encuentra, utiliza un
mapa de calor en que este puede aprovechar las mejores tarifas disponibles
a través del conocimiento de las zonas de la ciudad en la que el cliente esta
dispuesto a pagar un precio superior.

- También con el fin de rentabilizar su trabajo, le ofrece un mapa del trafico
de la ciudad a tiempo real, asi puede detectar las concentraciones,
esquivarlas, y ahorrar tiempo de conduccidn. Asimismo también puede
localizar las vias de mejor acceso a su destino.

- Le permite ver las valoraciones de sus clientes, y de esta manera conocer sus
errores mas frecuentes y los servicios de mayor valor para sus usuarios.

2. Para el usuario solicitante/ cliente:

- Elvehiculo que mas cerca esta de su ubicacion.
- El menor precio de su zona.

- La ubicacién exacta del vehiculo a tiempo real.
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“El uso que Uber le da al Big Data es genial porque todas las partes involucradas
pueden obtener informacion de valor” (Del Pozo, 2017).

Uber recopila todos estos datos, los analiza, ordena y procesa, con lo que
después lanza un resultado predictivo para cada caso. Esta prediccién realizada por el
propio sistema, funciona a través de Inteligencia Artificial, que junto con el Machine
Learning?, son areas de estudio muy conexas con el Big Data, pero en lo que a este
trabajo nos respecta, no entraremos en su conocimiento en profundidad, aunque son
buenos temas para trabajos futuros.

En definitiva, los datos ofrecidos por la app a través de Big Data, mejoran la oferta
y la demanda de ambas partes de la transaccion. Uber es un gran ejemplo de éxito del
uso del Big Data, no solo por su magnifica optimizacion del servicio, sino también por la
velocidad en que lo hace.

Hasta ahora la explicacién del proceso que lleva a cabo la app, no resulta
inquietante pues el empleo del algoritmo de busqueda de Uber (uno de los mas
interesantes en cuanto al aprovechamiento de Big Data) utiliza datos de proximidad,
disponibilidad...

El problema podria plantearse cuando ademas de estos, la empresa utiliza como
herramientas de optimizacidn, datos de los que el usuario ni siquiera sabe que podrian
ser extraidos por la app, como: su nivel de bateria, la distancia respecto a su casa en
combinacion con la hora del dia en que lo solicita, la zona en la que vive o la
disponibilidades de otros medios para llegar su destino, son algunos de los parametro
gue Uber podria estar utilizando para obtener como resultado, el nivel de desesperacién
de un usuario por un vehiculo y su capacidad econdmica en funcién de la zona en la que
vive. Teniendo estos dos como determinantes a la hora de establecer el precio,
pudiendo asi obtener esta maxima rentabilidad de la que habldbamos anteriormente.

Desde un punto de vista empresarial es perfecto:

- El conductor puede saber que cliente pagara mads por sus servicios
cuando se encuentre en la situacién de elegir. Asegurando otros clientes
que tal vez consideren esas tarifas demasiado caras.

- Y el cliente se asegura de que cuando su necesidad de vehiculo sea
urgente, la obtendrd en el menor tiempo posible.

2 Aprendizaje automatico, disciplina cientifica del campo de la inteligencia artificial, que crea sistemas
capaces de aprender en base a la experiencia, de forma automatica.
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Este ultimo planteamiento acerca del funcionamiento “oculto” de la app, es
extraido de lo que podria considerase una fuente menos fiable, obtenemos este recurso
del programa de radio “Si si o0 si no” de la cadena SER, protagonizado por Jorge Ponce,
aungue no se trata de un programa académico sino uno de entretenimiento, estos datos
son contrastados con la periodista especializada en privacidad y datos personales Marta

Peirano.

Pese a esta falta de exactitud y evidencia probada, la informacion aportada por
el programa, personalmente no me resulta extrafia ni especialmente desconfiable ya
gue la empresa ha demostrado la capacidad necesaria para llevarlo a cabo, y dentro de
unos marcos legales que a continuacion se especificaran (3.2. Reglamento General de
Proteccién de Datos) este tipo de acciones por parte de las empresas, son totalmente
probables.

Afadiendo al caso de Uber, otros usos de Big Data por parte de las grandes
empresas, de esta misma fuente obtenemos informacién menos detallada pero en mi
opinion igual de interesante de conocer, como el caso de Twitter, dénde se planteaban
la intencionalidad de las recomendaciones que la app hace, en cuanto a noticias,
articulos y demas lecturas recomendadas. Planteandose a partir de esos datos, la
intencionalidad o influencia que esto podia tener entre los usuarios. Siendo estas
posibles intencionalidades:

- Reforzar el pensamiento o creencias del usuario, con lecturas de
opiniones semejantes a la suya, obteniendo asi una autoafirmacion en su
creencia.

- Mostrarle a al usuarios noticias o articulos en los que se le muestren
evidencias de su confusion.

- Recomendarle tweets de usuarios que tienen una opinién muy contraria
a la suya, y de esta manera hacerle conocedor de varios puntos de vita
para un realidad mas amplia.

La respuesta en cuanto a la intencionalidad de las recomendaciones
automaticas, o su influencia en nuestro pensamiento no es algo que quedara esclarecido
del todo, dependiendo de casos, cada persona puede interpretar la informacién recibida
de una manera u otra, lo que una vez mas vuelve a quedar sobre la mesa y tras ejemplos
podemos afirmar inequivocamente es EL PODER DE LOS DATOS.
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2.4. ORIGEN, EVOLUCION Y FUTURO DEL BIG DATA.

Suele ser concebido como una disciplina relativamente nueva, aunque ya muy
presente en la vida diaria de todos los que vivimos en esta sociedad informatizada y
utilizamos diariamente nuestro Smartphone. Y es cierto que el verdadero avance de la
misma es cosa del presente y sobre todo del futuro, pero podemos remontarnos muy
atrds para hablar del nacimiento del Big Data.

Existen dos factores principales que han permitido la evolucién del Big Data, en
primer lugar, los datos de los ya se disponia antes de esta revolucidn, por supuesto el
gran volumen que se estd generando de manera continua, y la velocidad de
procesamiento a la que es posible analizarlos.

Adquiere Alan Turing el nombre de “Padre de la computacién”. En los afios 30,
Alan sofiaba con una mdquina capaz de realizar tareas de manera auténoma, y de
trasladar estas a otras maquinas. Es conocido como el padre de la computacidn por su
investigacion durante la Il Guerra Mundial, junto a su equipo de inteligencia en Bletchley
Park, con el fin de descifrar Enigma, una de las maquinas de cifrado del ejército nazi.
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llustracion 4: Big Data a brief history; Fuente: SlideShare.net

Hagamos ahora un breve repaso del recorrido a través de la historia de Big Data
creado a partir de la informacién obtenida de una fuente anteriormente mencionada
(Alcala, 2019).
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Estos son los hechos fundamentales, ordenados cronolégicamente desde los
inicios de esta ciencia:

1956-> El fisico Fritz Rudolf Glintsch crea la primera Memoria Virtual.

1962—> William C. Dersch crea el primer sistema capaz de comprender la voz humana,
“Shoebox”.

1966—> Se avanza en la sofisticacion de los sistemas de computacién, suponiendo la
posibilidad de automatizar los sistemas de inventario en las empresas.

1989-> Erik Larson menciona el Big Data en el significado actual de la palabra. En este
afio se popularizan las herramientas de business intelligence para analizar la
actividad comercial y el rendimiento de las operaciones. Y con el nacimiento de
la WWW (World Wide Web) e Internet se abren los caminos hacia esta era de los
Datos masivos.

1992—> Con el aumento exponencial de la cantidad de datos se hace necesaria su
gestion, y asi aparecen los primeros sistemas de gestion de datos..

En los afios comprendidos entre 2009 y 2011 aparecen empresas como Cloudera
y Hortonworks. Cuyas principales actividades de empresa, y mision se basan en
una mejor gestion de los datos. Con la oferta de estos servicios en el mercado,
se abre para las empresas un mundo de posibilidades para mejorar su
rendimiento y consecucion de objetivos.

2012 > Empleo del poder Big Data para fines politicos. Barack Obama lo usé en su
campafa, a fin de conocer las opiniones de los votantes mads indecisos e
identificar sus canales mas utilizados, de esta manera pudo lanzar unos mensajes
con un impacto mds personalizado.

2016—~> El Big Data alcanza un puesto importante en la sociedad. Se generaliza la
contratacién de expertos en Big Data, el Machine Learning llega a las fabricas y
el Internet de las Cosas comienza a abarcar diferentes sectores.

2017-> Los datos llegarian alas masas. La gente puede conocer sus patrones de
descanso, su gasto de dinero y se informa de, por ejemplo, sobre la posesion de
baldn de su equipo de futbol. Los datos estan en todas partes y la poblacién ya
se encuentra dispuesta a usarlos.
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2 5. DESCUBRIMIENTO DEL CONOCIMIENTO EN LAS BASES
DE DATOS (PROCESO KDD).

d

La sigla KDD es el acrénimo de Knowledge Discovery in Databases
(Descubrimiento de Conocimiento en Bases de Datos) designa el conjunto de procesos,
técnicas y abordajes que propician el contexto en el cual la mineria de datos tendra lugar
(Landa.) 2016).

Dicho proceso tiene como fin extraer conclusiones, que pueden utilizarse en
beneficio de la empresa o la persona que lo lleva a cabo, con este proceso se recogen
también evidencias y explicaciones que pueden eventualmente llevar a la construccién
de un modelo basico de actuacién.

Aunque cada proceso dependiendo de la empresa o persona que lo aplique,
variard adaptdndose a las circunstancias requeridas, podriamos esquematizar su
procedimiento basico en 5 pasos:

12 Seleccidon de datos = En esta etapa los datos importantes son extraidos de las
fuentes o bases de datos de donde proviene la informacion.

22 Pre-procesamiento = Se limpian datos inconsistentes o en blanco, obteniendo una
estructura de datos adecuada para su transformacion.

32 Transformacidon = Aqui se realizan operaciones de normalizacién o agregacion para
consolidar los datos para la fase siguiente.

42 Data mining - En esta fase se aplican modelos para identificar patrones en los datos
ya transformados.

52 Interpretacion y evaluacion = Se identifican patrones obtenidos basados en algunas
medidas y se realiza una evaluacidén de resultados.

Segun el experto Javier Landa, KDD (Knowledge Discovery in Databases) es un
proceso metodoldgico y ademas secuencial, con el fin de encontrar conocimiento en un
conjunto de datos en bruto.

Los pasos de este proceso son 9, los enumeramos a continuacion:
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- Abstraccioén del escenario

- Seleccion de datos

- Limpieza y pre-procesamiento

- Transformacion de los datos

- Eleccion de tareas de Mineria de Datos
- Eleccién del algoritmo

- Aplicacidn del algoritmo

- Evaluacién e interpretacion

- Entendimiento del conocimiento.

Antes de esto definamos el conjunto de datos, como una coleccién de
informacidn (cuantitativa o cualitativa) compuesta por variables o atributos (columnas)
gue representan las propiedades de un fendmeno o suceso, y casos (filas) que
identifican los diferentes sucesos que se presentaron en el escenario. Una vez
contextualizado el proceso KDD, como un conjunto actuaciones sobre cierta
informacidn en bruto, explicamos sus fases de una manera mas detallada:

1 — Abstraccion del escenario.
No todo es matematica y estadistica, sino entender la problematica a la que
nos vamos a enfrentar y tener contexto para proponer soluciones viables y
reales, ya que me ha tocado ver propuestas absurdas. Es importante conocer
las propiedades, limitaciones y reglas del escenario en estudio, para
posteriormente definir las metas a alcanzar.

2 —Seleccidn de los datos.
Del conjunto de datos recolectados y ya definidos los objetivos a alcanzar, se
deben elegir los disponibles para realizar el estudio, e integrarlos en uno solo
que puedan favorecer al alcance de los objetivos del andlisis. Muchas veces
esta informaciéon puede encontrarse en una misma fuente (estudio
centralizado) o pueden estar distribuidos.

3 - Limpieza y pre-procesamiento.
En esta etapa se determina la confiabilidad de la informacién, es decir, realizar
tareas que garanticen la utilidad de los datos. Para esto se hace la limpieza de
datos (tratamiento de datos perdidos o remover valores atipicos). Esto implica
eliminar variables o atributos con datos faltantes o eliminar informacién no
util para este tipo de tareas como el texto (aunque puede utilizarse para hacer
Mineria de Texto, que es otro asunto).
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4 — Transformacion de los datos.

En esta etapa se mejora la calidad de los datos con transformaciones que
involucran ya sea reduccion de dimensionalidad (disminuir la cantidad de
variables del conjunto de datos) o bien transformaciones como por ejemplo
convertir los valores que son nimeros a categdricos (discretizacion).

5 — Seleccién de la apropiada tarea de Mineria de Datos.

Fase en la que se refiere a elegir el paradigma apropiado de Mineria de
Datos, ya sea la clasificacion, regresién o agrupacion, segun los objetivos que
se haya planteado para la investigacion (prediccion o descripcién), la
primera ocupada para encontrar un modelo que sea utilizada para casos
futuros y desconocidos; mientras que la segunda solo para observar su
comportamiento.

6 — Eleccion del algoritmo de Mineria de Datos.

Posteriormente se procede a seleccionar la técnica o algoritmo, o incluso
mas de uno para la busqueda del patrén y obtener conocimiento. El meta-
aprendizaje se enfoca en explicar la razén por la que un algoritmo funciona
mejor en determinadas problematicas, y para cada técnica existen
diferentes posibilidades de cédmo seleccionarlas. Cada algoritmo tiene su
propia esencia, su propia manera de trabajar y obtener los resultados, por
lo que es recomendable conocer las propiedades de aquellos candidatos a
utilizar y ver cual se ajusta mejor a los datos. En 2015 se publicé un articulo
gue intenta abordar justamente este problema, realizando una comparacién
entre diferentes clasificadores en distintas problematicas. Puedes verlo
dando clic aqui.

7 - Aplicacion del algoritmo.

Por fin, una vez seleccionado las técnicas el paso siguiente es aplicarlo a los
datos ya seleccionados, limpiados y procesados. Es posible que la ejecucién
de los algoritmos sean varias intentando ajustar los pardmetros que
optimicen los resultados. Estos pardmetros varian de acuerdo al método
seleccionado.

8 — Evaluacion.

Una vez aplicado los algoritmos al conjunto de datos, procedemos a evaluar
los patrones que se generaron y el rendimiento que se obtuvo para verificar
que cumpla con las metas planteadas en las primeras fases. Para realizar esta
evaluacién existe una técnica que se llama Validacion Cruzada (también
abordado en el articulo anterior), el cual realiza una particiéon de los datos
dividiéndose en entrenamiento (que servirdn para crear el modelo) y prueba
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(que seran utilizados para ver que en verdad funciona el algoritmo y realiza

su trabajo bien).

9 — Aplicacién
Si todos los pasos se siguen correctamente y los resultados de la evaluacidn
se satisfacen, la dltima etapa es simplemente aplicar el conocimiento
encontrado al contexto y comenzar a resolver sus problematicas. Si de lo
contrario, los resultados no son satisfactorios entonces es necesario
regresar a las anteriores etapas a realizar algun ajuste, analizando desde la
seleccién de los datos hasta en la etapa de evaluacién (Landa.J, 2018).

o —————————— rrececcccccm - S

: : ! A
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| (Data : ' :
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v v V .
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B 9 e Y| | Limpiezay DATA MINING || vornretacion
Bcoptiacion Transformacion

llustracion 5: Proceso KDD; Fuente: (Camino a las TIC, 2017).

Como hemos hecho visible en esta explicacion, el proceso KDD engloba al
conjunto de procesos previos y posteriores al verdadero tratamiento de los datos, es
decir las tareas nucleares del proceso, nos referimos al data mining o mineria de datos.

Este proceso equivale a las fases 5, 6 y 7 del KDD, sin embargo cada una de las
fases mencionadas tiene su complejidad y especialidad. Hablar de Mineria de Datos
implica familiarizacidn de las matematicas y no solamente en su aplicaciéon, va mas alla
de su entendimiento, pues hasta una medida tan simple como un promedio, tiene un
gran significado en esta metodologia, por lo que consideramos conveniente el siguiente
apartado.
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2.5.1. EL NUCELO DEL PROCESO KADD - LA MINERIA DE DATOS
(DATA MINING)

El concepto de mineria de datos se refiere al proceso de extraer informacion, y
de entre esta, obtener patrones del gran conjunto de datos, normalmente
heterogéneos. Se denomina asi por una analogia con el proceso de extraccién de
minerales como el diamante, algo sin duda muy valioso.

La experta en Cloud y Big Data, Marta Benedet, nos explica este proceso de
extraccién en su articulo en Mediacloud, diferencidandolo en 4 etapas (Benedet. M,
2018).

1. Creacidn de conjuntos de datos. En funcidn del destino seleccionando y qué tipo

de datos se necesitan.

2. Exploracion de los datos. Este pre-procesamiento es la base para las operaciones
siguientes.
3. Preparacion de los datos. Se crean las reglas de segmentacion, se procede a la

limpieza de los datos, la gestion de valores perdidos y la verificacion de
anomalias. Esta etapa también puede incluir una exploracion de datos
adicional.

4, Combinaciéon de algoritmos de aprendizaje automatico. En este momento es

cuando realmente la mineria de datos comienza a funcionar.

Explica también en su articulo, Marta Benedet, que las técnicas de mineria de
datos o algoritmos, se eligen en base al tipo de datos a analizar, el tipo de conocimiento
o patrones a extraer de los datos, y la forma en la que se utilizard el conocimiento.

Esto nos lleva al aprendizaje de que en un proceso de mineria de datos, entran
en juego de manera muy influyente, los diferentes tipos de algoritmos de aprendizaje
automatico. Y una vez mas esta explicaciéon nos lleva al siguiente apartado en el que
trataremos de comprender, o por lo menos apreciar la complejidad de las metodologias
necesarias relacionadas con esta ciencia.

EL BIG DATA COMO HERRAMIENTA EMPRESARIAL DE VALOR. ANALISIS DE LAS PERCEPCIONES EN LA POBLACION.
NATALIA CELADA MARTIN. Pagina | 30



FACULTAD DE COMERCIO

Universidad de Valladolid

2.5.2. ALGORITMOS DE APRENDIZAJE AUTOMATICO

La ya conocida experta en Cloud y Big Data (Benevet. M, 2018) hace una
diferenciacién también entre los procesos de aprendizaje automatico, clasificandolos en
4 tipos atendiendo al tipo de dato que tratan, y nos explica brevemente sus respectivos
procesos:

1. Algoritmos supervisados. Estos se utilizan para clasificar los datos estructurados de

la siguiente manera:

En la clasificacion se generalizan patrones conocidos a la nueva informacién
(por ejemplo, clasificar algunos correos electrénicos como correo no
deseado). Mediante la regresién se predicen ciertos valores (precios,
temperaturas o tasas). Y con una normalizacion de los datos, se
homogenizan las variables independientes de los conjuntos de datos y
reestructuran la informacion de forma mas cohesiva.

2. Algoritmos no supervisados. Estos se utilizan para la exploracién de datos no

etiquetados:

Se agrupan los datos para detectar patrones distintos. Se establecen reglas
de asociacion, para identificar la relacidon entre las variables del conjunto
total de datos. (Por ejemplo, qué tipo de acciones se realizan con mayor
frecuencia) Y por ultimo, para una visualizaciéon e informe posterior, se
realiza un resumen.

3. Algoritmos semi-supervisados. Que son una combinacion de las metodologias

mencionadas anteriormente.

4. Redes neuronales. Se trata de sistemas complejos, necesarios para operaciones de

elevado nivel de dificultad, pero estas no las tocaremos ya que el nivel de
dificultad de sus acciones no nos respecta.

Existe una amplia gama de técnicas de mineria de datos (algoritmos), que
pueden aplicarse en todo tipo de dominios donde se requiere el andlisis de
datos. Algunos ejemplos de aplicaciones de mineria de datos son la
deteccidon de fraude, la prediccién del precio del mercado de valores o el
analisis del comportamiento de los clientes, entre otros.
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2.6 {COMO SE OBTIENEN LOS DATOS?

Hemos hablado de los procesos de extraccidn, procesamiento, prediccidon y
posterior creacién de datos en base a dichos patrones, pero si prestdsemos mas a
tencion al proceso de extraccién de dichos datos, es posible que nos venga a la mente
una cuestion fundamental, y es ¢De ddnde se obtienen esos datos? ¢Cudles son sus
fuentes?

En este sentido podemos dar respuesta a la cuestidn, haciendo una clasificacién
de los datos atendiendo a su fuente de extraccion. Aunque no existe un criterio Unico
para categorizar los tipos de datos atendiendo a su origen, una manera de hacerlo muy
aceptada, es la que nos expone el profesor (Rayo. A, 2016). Esta consta de 5 categorias.

e Web y Redes Sociales
o Informacion sobre clicks en vinculos y elementos
o Busquedas en Google
o RRSS (fuentes de datos de Twitter, publicaciones en Facebook,
otras RRSS)
o Contenido Web (paginas, imagenes, enlaces, etc.)

¢ Comunicacion entre maquinas
o Lecturas RFID
o Senales GPS
o Otros sensores (parquimetros, maquinas expendedoras... etc.)

e Transacciones
o Registros de comunicaciones (llamadas, mensajeria, VolP, etc.)
o Registros de facturacién (pagos con tarjeta, pago online, etc.)

e Biométricos
o Reconocimiento facial
o Informacién genética (ADN)

e Generados por personas
o Grabaciones a operadores de atencidn al cliente
o E-mail
o Registros médicos electrénicos

Esta clasificacion nos muestra las multiples fuentes de obtencién de datos,
normalmente de cardacter personal, que son recogidos por los diferentes sistemas de
extraccion.
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Al verlos, se nos pueden plantear dos pensamientos:

- La masividad de los datos. Aunque esto ya ha sido comentado
previamente, hacernos conscientes de la cantidad de motores

informaticos que hay extrayendo datos de cada individuo que lo utiliza,
activa o pasivamente, personalmente me genera un sentimiento de
inmensidad al pensar en la cantidad de datos que existen y se generan
cada dia.

- La informacidon personal que es extraida de cada uno: probablemente

muchos nos reconozcamos en la cotidianidad realizando dichas acciones,
y pensando mas individualmente, nos planteemos la cantidad de datos
de todo tipo que estan ya registrados, aportando informacién de todo
tipo a cerca nuestra persona, pudiendo generar un sentimiento de
vulnerabilidad o falta de intimidad.

Y aludiendo a este ultimo pensamiento, me gustaria conocer mas acerca los
datos personales que se generan, su alcance, fines y temas referentes a estas
metodologias, examinada desde un punto de mas personal, relacionado esta vez, con la
intimidad de los usuarios.
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3. BIG.DATA VS. INTIMIDAD (LOS DATOS PERSONALES)

3.1. ¢QUE SON LOS DATOS PERSONALES?

El articulo 4 del RGPD? recoge en su apartado primero la definicion de datos
personales. Segun dicho articulo, se consideran datos personales “toda informacion
sobre una persona fisica identificada o identificable (el interesado); se considerard
persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
numero de identificacion, datos de localizacion, un identificador en linea, o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdomica,
cultural o social de dicha persona”.

Es decir, se considera dato personal a aquel que aporta informacién que permita
conocer la identidad de una persona fisica viva identificada o identificable, es decir “de
carne y hueso”. Por lo tanto, esta definicién excluye a las personas juridicas y sociedades
limitadas o anénimas por definicion, salvo excepciones.

También existe un concepto parecido, con el que puede llegar a confundirse, es
el concepto de datos relativos a las personas (person-related data) que son lo capaces
de identificar a una persona solo en compania de otros datos relevantes (datos
seudonimizados). Cuando los datos personales se anonimizan, de manera irreversible,
impide que la persona sea identificable convirtiendo al dato, en no personal.

Antes de la aprobacion del actual reglamento, la principal ley aplicable en Espafia
era la Ley Orgdnica de Proteccion de Datos (LOPD), pero desde el 25 de mayo de 2018
es el Reglamento General de Proteccidon de Datos o RGPD el que se aplica en todos los
estados de la Unidn Europea como ley de proteccién de datos oficial y, por lo tanto,
superior a la legislacién nacional. Los cambios solo hacen referencia a pequefios
detalles. Los principios ya existentes se mantienen, pero el nuevo reglamento los
reformula y los amplia claramente, por ejemplo, con obligaciones de informacién mas
estrictas en caso de robo de datos o nuevas directrices para la proteccién de datos en
tecnologias innovadoras aun por desarrollar (Derecho Digital, 2018).

3 Reglamento General de Proteccidn de Datos.
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3.2. MARCO JURIDICO DE LA PROTECCION DE DATOS.

Habiendo enmarcado un poco la situacidn actual, y con una idea de la cantidad
de actividades que realizamos al dia de manera rutinaria, suponiendo esto una serie de
aportaciones a bases de datos, de las que por norma general desconocemos fines,
capacidades de alcance, derechos de tratamiento con su respectivo cumplimiento, y
demds actividades o usos en los que nos veamos involucrados por error o
desconocimiento, veamos qué estd establecido legalmente al respecto de su uso, por
parte de las empresas entidades u otros usuarios que puedan disponer de los mismos,
y utilizar dentro del cumplimiento del marco legal.

La legislacion consolidada al respecto, a dia de hoy, versa en la Ley Orgdnica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales. Disponible en el Anexo que se encuentra al final del TFG.

A modo de resumen, esta ley, otorga derechos a los ciudadanos, e impone
obligaciones a todos aquellos usuarios que tengan como objetivo el trato de datos
(empresas, autébnomos o personas fisicas que ejercen algun tipo de actividad comercial).
La nueva ley de proteccion de datos se diferencia de versiones anteriores en la adicidon
de algo que se conoce como “responsabilidad proactiva”, lo que quiere decir que, que
se hace necesaria la aplicacion de ciertas acciones para la proteccién de los datos
periddicas y de una manera constante e para acogerse con legalidad a este reglamento,
digamos que las politica con el tiempo se han ido endureciendo para las empresas que
los manipulan.

Anteriormente, sélo bastaba con inscribir los datos en cuestion, en un fichero
organizado para la agencia espafiola de proteccién de datos detallando en este, los datos
qgue la empresa posee de sus clientes, trabajadores o terceros, detallando ademas las
finalidades empresariales de dichos datos, en cambio ahora con el nuevo reglamento,
los empresarios estdn obligados a llevar un registro peridédico de actividad de sus
clientes. Y con este registro, afiado las obligaciones que este conlleva:

- Validar sus datos (datos actualizados, previo consentimiento expreso de

los usuarios para el tratamiento de sus datos, habiendo sido informados de
las finalidades de dichos datos, y con el derecho de una exigibilidad de
acceso siempre que este quiera.

- Trazabilidad. La empresa tiene la obligacidon de llevar un registro de todos
los datos recogidos y a quién se ceden, por si el afectado ejerce sus
derechos de cancelacidn de datos o el de oposicidn, en cuyo caso la

EL BIG DATA COMO HERRAMIENTA EMPRESARIAL DE VALOR. ANALISIS DE LAS PERCEPCIONES EN LA POBLACION.
NATALIA CELADA MARTIN. Pagina | 35



FACULTAD DE COMERCIO
Universidad Valladolid

empresa tendria la obligacidn de rastrear hasta donde han sido cedidos
estos datos, para recuperarlos.

- Los fines empresariales en cuestidn, deben estar concretados.

- Cesién de datos. En caso de que para los objetivos establecidos, sea
necesaria la cesién de datos a terceros, esto debe ser comunicado vy
registrado en el informe para la agencia espafiola de proteccion de datos,
determinandose los periodos de tenencia de los mismo, los paises en lo

que se encuentran dichos terceros en caso de que sean cesiones
internacionales.

- Las medidas de seguridad tomadas para que esos datos no sean robados,

manipulados o enajenados por terceros, deben ser constatadas.

- Permiso expreso. Anteriormente bastaba con el consentimiento tacito de

quiénes generaban estos datos, pero siguiendo con el principio proactivo
de la nueva legislacion esto ha cambiado, los clientes y terceros deben ser
informados a su vez de: persona responsables de los datos, a quién deben
dirigirse, y de qué manera para ejercer sus derechos de cancelacion u
oposiciéon de tratamiento de datos, el derechos de acceso..También
deberan saber en caso de cesién quién manipulara o tendra acceso a
dichos datos especificando el periodo de posesién, e informar de sus
propios derechos como consumidores, de la base juridica de la actividad
empresarial desarrollada que justifique dicha tenencia, y de su procedencia
o fuente de obtencion.

La aplicacion de esta nueva normativa, no es obligatoria para todas las empresas,
sino que sdlo para las que cuentan con mas de 250 trabajadores y aquellas que utilizan
datos personales de cardcter sensible (raza, orientacidn sexual, datos penales, de salud.)

No obstante su aplicacidn si que es recomendable para todas las empresas, ya
gue este registro de actividad, podria ser relacionado posteriormente con el resto de
obligaciones necesarias para cualquier empresa.

En cada empresa debe haber un responsable de datos, cuya funcién sea el
contacto con la agencia espafiola de proteccion de datos, en caso de infraccidén por
cualquiera de las partes, o en caso de inspeccién. También cada empresa deberd contar
con un delegado certificado de proteccién de datos, cuya funcion es el cumplimiento
estricto de la normativa vigente.
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Otra figura que aparece en una empresa que utiliza los datos de terceros para
sus fines empresariales, es el encargado de tratamiento de datos, cuya responsabilidad
no esta en la tenencia, o posesién de estos datos, ni en su recoleccién, sin embargo si es

el encargado de su uso y tratamiento.

Es decir, la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, se basa en la obligacion empresarial de
aquellos que trabajan con los datos, en la transparencia en sus operaciones y fines.

Pero, ¢Por qué y cdmo deben protegerse los datos personales? Analicemos
ambas cuestiones a continuacion.

Todo el mundo deberia saber que actualmente, en su totalidad, las grandes
empresas de Internet como Google y Facebook, recopilan datos personales de los
usuarios a gran escala (Derecho Digital, 2018).

En la mayoria de los casos, los utilizan para colocar publicidad individualizada v,
de esta forma, generar beneficios econdmicos. Pero el Big Data no es un mero factor
competitivo, sino el factor considerado mas importante por parte de la mayoria de las
empresas presentes en el mercado.

Esto contrasta con un consumidor cada vez mas maduro y mejor informado que
teme, motivadamente, convertirse en una "persona totalmente transparente" mediante
la creacion de perfiles de usuario detallados. Esta desconfianza hacia las empresas (y
también hacia las autoridades) se muestra en los resultados de un estudio que
exponemos mas adelante.

Los casos recurrentes de roboy abuso de datos a través de correos de phishing?® y
el uso de troyanos alimentan, aun mas, este temor porque, cuanto mas sensible es la
informacién que circula sobre un individuo, mayor es el peligro asociado para su
supervivencia financiera y social.

Por lo tanto, la normativa de proteccién de datos obliga a las empresas vy las
autoridades a garantizar la proteccion de la informacién de sus usuarios y clientes.
(Derecho Digital, 2018).

4 Uno de los métodos mas utilizados por delincuentes cibernéticos para estafar y obtener informacion
confidencial de forma fraudulenta como puede ser una contrasefia o informacion detallada sobre tarjetas
de crédito u otra informacién bancaria de la victima.
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Lo cual implica el cumplimiento de los siguientes principios y practicas
establecidos en el RGPD:

. Legalidad del tratamiento de datos: la recogida, el almacenamiento, la

utilizacion y la transmisién de datos personales a terceros solo esta
permitida con el consentimiento expreso del interesado.

o Transparencia: las empresas y autoridades publicas estan sujetas a una
completa rendicién de cuentas, documentacién y pruebas. A peticion del
interesado, deberd informar sobre todos los procedimientos de
tratamiento de sus datos personales.

. Uso limitado: el empleo de datos deberd estar restringido a objetivos
especificos y no ser arbitrario.

. Minimizacién de datos: las organizaciones estan obligadas a recopilar

solo los datos que sean estrictamente necesarios para el cumplimiento
de sus objetivos y a garantizar que el volumen de informacion
almacenada esté, siempre y en todo caso, lo mas minimizada posible.

o Correccion del procesamiento de datos: los datos almacenados deben ser

siempre correctos y estar actualizados en caso de que sea necesario.

. Limitacién del almacenamiento: existe una obligacion de eliminar datos

con regularidad y desde el momento en que ya no sean necesarios para
los objetivos de una organizacidn, si se han almacenado ilegalmente o si
ha expirado un periodo predeterminado para conceder dichos datos.

o Integridad y confidencialidad: las empresas y las autoridades deben

tomar amplias medidas para la proteccion interna de datos personales.
Ademas del uso de programas de encriptacién y software de seguridad,
esto también incluye la formacidon detallada de los empleados
encargados del procesamiento de datos. (Derecho Digital, 2018).

3.3. TIPOS DE DATOS PERSONALES

Hacer una lista con los tipos de datos que pueden recogerse acerca de una
persona es una tarea practicamente imposible, por eso para distinguirlos un poco
dependiendo de su naturaleza acudimos a esta clasificacién que hace la redaccién de
Digital Guide que obtenemos de la web de IONOS by 1&1.
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Personal &

person-related data

General personal data:
name, date of birth, age, place of birth, postal address,
e-mail address, phone number, etc.

Identification numbers:
social security number, tax identification number,
insurance numbers, passport number, etc.

Bank data:
account number,
credit information, bank, etc.

Online data:
IP address, cookies,
GPS location data, efc.

Physical features:
sex, skin color, hair color, eye color,
build, dress size, etc.

Property features:
vehicle property, real estate property, land
registration, license plate, etc.

Costumer data:
user profiles, orders,
address data, bank details, etc.

Value judgements:
school certifcates, university certificates, waork
certificates, diploma, references, etc.

and many more...

llustracién 6: “Esquema de datos personales”, Fuente: (Redaccién de Digital Guide, 2018)

Los datos de caracter personal no se limitan Unicamente a nombres y apellidos,
sino que son una lista amplia y abierta, que va creciendo, y que incluye datos como
nuestra voz, nimero de la Seguridad Social, nuestra direccién o datos econémicos. Pero
también son datos de caracter personal nuestros «likes» en Facebook, nuestro ADN o
nuestra forma de caminar. Ni siquiera nosotros mismos somos conscientes de las formas
en las que nuestro propio dia a dia nos hace identificables.
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Ejemplo: Aunque no nos hayamos registrado en un sitio web, éste puede utilizar
técnicas analiticas para rastrear las huellas digitales que nuestras actividades han ido

dejando hasta terminar identificdndonos.

Mencidn senalada merecen los llamados datos especialmente protegidos (Gil. E,
2015) puesto que son aquellos datos que, de divulgarse de manera indebida, podrian
afectar a la esfera mas intima del ser humano, tales como ideologia, afiliacion sindical,
religion, creencias, origen racial o étnico, salud y orientacién sexual. Estos datos
requieren un nivel de proteccidn mayor vy la Ley les reserva un tratamiento especial.

Ademads de los ejemplos de datos personales mencionados anteriormente, la ley
de proteccion de datos recoge un grupo de datos definidos como especiales relativos a
personas fisicas. Se trata, en particular, de estos:

. Datos de origen étnico o cultural

. Opiniones politicas, religiosas y filosdficas

. Datos relativos a la salud

. Orientacion sexual

. Afiliacion sindical

o Ademas, de conformidad con lo establecido en el articulo 9 del

RGPD, también se incluye informacién genética (analisis de ADN,
por ejemplo) y datos biométricos (fotografias y huellas dactilares).

Debido a que se trata de informacion especialmente sensible, las normas
relativas a protegerla, son mucho mas estrictas. Por lo tanto, el procesamiento de estos
datos sensibles estd en principio prohibido, con arreglo a lo establecido en el apartado
primero del articulo 9 del RGPD. Esta prohibicion solo se exime en dos casos especificos:
que la persona a la que se refieren dichos datos haya dado su consentimiento expreso
(no basta con una declaracion de consentimiento para el tratamiento de datos
personales generales) o exista un interés publico legitimo en dicha informacién, por
ejemplo, en el contexto de un proceso penal. Si bien el nombramiento de los delegados
de proteccion de datos suele ser una cuestidn a considerar por parte del gerente de la
empresa, es obligatorio en el caso de que se usen datos personales especiales (Derecho
Digital, 2018).
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3.4. CONOCIMIENTO Y VALOR QUE LOS USUARIOS DAN A
SUS DATOS.

d

Los medios de comunicacion actuales, especialmente las redes sociales, facilitan
elintercambio de informacidny el acceso por parte de terceros a imagenes y datos sobre
nuestros gustos, preferencias, habitos, nuestras relaciones y, en general, aspectos de
nuestra vida privada que deben ser garantizados y tutelados en virtud del derecho a la
proteccién de datos.

Este derecho a la proteccion de datos ha sido definido por nuestros tribunales,
modificado y actualizado con el paso del tiempo, estableciendo que «consiste en un
poder de disposicion y de control sobre los datos personales que faculta a la persona
para decidir cudles de estos datos proporcionar a un tercero, sea el Estado o un
particular, o cudles puede este tercero recabar, permitiendo también al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion o su
uso. Su cardcter de derecho fundamental le otorga determinadas caracteristicas, como
la de ser irrenunciable y el hecho de prevalecer sobre otros derechos no fundamentales »

Taly como estd establecido en esta ley, personalmentey a primer juicio, pensaria
gue la mayor parte de las personas y usuarios de internet, no disfrutan de este derecho
en su totalidad, pues muchas veces tendemos a regalar nuestra informacion a cambio
de lo que queremos en el momento de esa web, o dispositivo sin preocuparnos a penas
por quién recibira dichos datos, y que hard con ellos... Este pensamiento proviene de mi
reciente preocupacion al respecto al ver y observar toda esta informacion antes
detallada.

La llegada de un relativamente nuevo Reglamento General de Proteccién de
Datos (RGPD) para la Unidon Europea, (2018) ha hecho a los usuarios y consumidores mas
conscientes y documentados que nunca acerca de esta recopilaciéon y utilizacién de su
informacién personal.

Hallamos un informe de Privacidad de datos en el mundo (Lo que realmente
piensan los consumidores) de la Global Alliance of Data-Driven Marketing Associations
(GDMA), impulsado en Espafia por ICEMD, el Insituto de la Economia Digital de ESIC
Business & Marketing School (GDMA, 2018).
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Como ha explicado el fundador y presidente de ICEMD* "El tratamiento e
intercambio de datos es fundamental para el buen funcionamiento de una economia
moderna" (Marketing Directo, 2018).

Este estudio realizado con una muestra de poblacion Europea, muestra la
existencia de 3 tipos de consumidores diferentes:

Los pragmaticos (51%) dispuestos a compartir sus datos, siempre y cuando reciban

algo a cambio.
Los consumidores despreocupados (26%).
Los consumidores fundamentalistas (23%) no estdn dispuestos a intercambiar

ningun tipo de datos personal.

Poblacion Europea

51%

26%

Pragmaticos Despreocupados M Fundamentalistas M

llustracion 7: Mentalidad europea frente a Big Data, Fuente: elaboracion propia.

En base a este mismo informe, también se realiza una investigacién para conocer
los tres factores mas importantes para el consumidor europeo a la hora de intercambiar
sin reservas sus datos personales, y el resultado obtenido es el siguiente:

- Tan solo un 26% de los encuestados reclama productos o servicios a
cambio de sus datos personales.
- Un 51% exige un nivel de confianza en la organizacién que la recoge.

5 Escuela de negocios lider en marketing y economia digital.
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- Y la gran mayoria de la poblacién (un 86% de los encuestados) requiere

de la trasparencia institucional de quienes recolectaran sus datos, de
manera que, lo propios usuarios tengan conocimiento de los fines,
responsables y demds datos exigibles a las empresas.

Esto quiere decir que la transparencia es algo que los consumidores si tenemos
muy en cuenta a la hora de tomar nuestras decisiones de confianza y ponencia de datos.
Nos importa conocer mas de lo que a simple vista se muestra acerca de una empresa
cuando esta solicita los datos, o pide permiso de una manera indirecta para hacerlo
automaticamente.

Estos resultados a priori, personalmente me sorprenden, pues en un primer
momento habria apostado por que el mayor porcentaje de la poblacion encuestada, se
reconoceria en una situacion de desconocimiento a cerca de los tratamientos de datos,
certificados de protecciéon de datos por parte de quienes las piden, confusion y
desconfianza general, pese a una conducta comportamental que pudiera interpretarse
como todo lo contrario, plena confianza. Con esto pretendo hacer alusién a las
situaciones en las que seguro muchos nos hemos encontrado mas de una vez:

Un momento en el que por ejemplo te encuentras navegando por la red, y para
seguir avanzando en tu cometido, es necesario aceptar cierta politica de privacidad de
datos, incluso introducir directamente algun dato personal en la pagina.

En ese momento se nos plantean tres opciones, confiar, no confiar en la pagina,
o tratar de averiguar algo mas acerca de lo que estariamos cediendo en caso de aceptar
su politica de privacidad, para ello podemos leer los mensajes en la ventanas que en un
principio pretenden informarte de ello. ¢ Cudl seria la opcién mas acertada? ¢Cudl es la
reaccion mds comun de la poblacién espafola? ¢ Cuanto conocimiento tiene la poblacion
acerca de los procedimientos reales? Si el conocimiento fuera escaso... ¢Seria a causa
una falta de interés por su parte?

Y en caso de conocer las realidades que rodean a la recogida, manipulacion, y
uso de datos personales, ¢ Cambiarian su conducta frente a las politicas de privacidad?

Son muchas las dudas que se nos plantean cuando tratamos de especificar algo
tan diverso y personal como las diferentes actitudes de las personas hacia la ciencia de
los datos, (una ciencia en crecimiento, pero con total presencia silenciosa en la sociedad.

Para conocer los niveles de conciencia, confianza e interés por parte de la
poblacidn espaiola, llevaré a cabo una encuesta en la que tomaré como muestra
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poblacional el mdximo nimero de personas posible, para asi obtener unos resultados

mas fiables y de los cuales se puedan extraer fendmenos como diferencias en funcién
de la localidad, sexo, profesién o edad. El aprendizaje que pretendo obtener de esta
encuesta, es una medicién algo mas analitica y consistente que una mera intuicién o
percepcidn por comentarios oidos, a cerca de lo que la gente realmente piensa, dénde
se posiciona, y qué actitud o sentimiento les evoca esta ciencia de datos, por lo que
llevaré a cabo un analisis de naturaleza descriptiva.

Lo referente al parrafo anterior, lo veremos en el siguiente capitulo del trabajo.
Pero antes, hagamos un andlisis de la manera en la que puede influir el Big Data en
general, la importancia que se le da a la intimidad personal cuando se trata de recogida
de datos, en momentos tan criticos como el que actualmente estamos atravesando.

3.5. DATOS PERSONALES EN TIEMPOS DE PANDEMIA
MUNDIAL (COVID-19)

Volviendo sobre un tema actual y en tendencia como lo es la pandemia mundial
gue estamos sufriendo en estos momentos, el Big Data no se limita a un uso informativo
como el que comentabamos en el capitulo 2 sobre su importancia y presencia en
nuestras vidas. Las posibles aplicaciones del Big Data frente problemas como este,
veremos que pueden suponer soluciones radicales. Encontramos en La Vanguardia, un
articulo en que se detallan las soluciones establecidas por el Partido Comunista Chino,
(pais de origen y principal foco de esta pandemia) como solucién a las grandes tasas de
contagio, infecciones y muertes, utilizando como herramienta principal, el Big Data.

“China ha pasado en cuestién de semanas de ser el principal foco de la pandemia
a casi eliminar las infecciones locales de COVID-19. ¢Un ejemplo para el resto del
mundo? Sélo si este estd dispuesto a renunciar por completo a su privacidad, algo que
en Occidente no parece nada facil” (Pandiello. O y Arcas.M, 2020).

“El control que ejerce el Partido Comunista Chino sobre la ciudadania ha
permitido al Gobierno de Pekin recabar enormes cantidades de datos (Big Data) relativos
a la movilidad de las personas y a su estado de salud, sin consentimiento ni
transparencia”, afiaden los periodistas.

El caso mas sonado es el de la aplicacién para méviles bautizada oficialmente
como "Cédigo de salud”, que fue distribuida en las populares plataformas Alipay y
WecChat.
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En base a datos introducidos por el propio individuo y a informacién
gubernamental, asigna un cédigo de color a cada persona. Este cddigo (verde, amarillo

o rojo) determina la movilidad del individuo, y puede ser requerido para comprobacién

por las autoridades en la calle, en los accesos a los establecimientos comerciales o en el
transporte publico.

Se desconoce el criterio de asignacion empleado por el Gobierno, ni el uso exacto
gue hace de los datos. Trasladar este tipo de practicas a sociedades occidentales con
regimenes democraticos y donde la confianza en los Gobiernos esta ya de por si
maltrecha, supone no sélo un enorme reto logistico sino también un peligro de cara al
futuro, segun explican a Efe los especialistas en ciencias de la salud y tecnologia de la
Escuela Politécnica Federal de Zurich.

Exponen los periodistas, que mediante el uso de practicas no transparentes se
pondria en peligro la relacidon entre ciudadanos y Gobiernos, especialmente en paises
como Francia, Italia o EE.UU. Donde las encuestas indican que ya hay un alto grado de
desconfianza.

Los investigadores no se oponen a que los Gobiernos recurran al Big Data (por
ejemplo, con la localizacidon de las personas mediante el GPS de sus moviles) para
avanzar en las medidas de contencion de la pandemia, pero si sostienen que es
necesario que estos respeten en todo momento cuatro principios:

1 Transparencia sobre qué datos y cdmo se estan compilando.

2-  Circunscripcion de todas las medidas a un marco regulatorio claro.

3-  Demostracion ante el publico de la ausencia de alternativas menos
invasivas para la privacidad.

4-  Garantia de que habra un sistema de control independiente.

"Este es un gran experimento social. Algo que no hemos hecho nunca antes de
forma tan continuada y a esta escala y, por tanto, debemos disponer de alguna forma
de supervisar este experimento", concluyen los doctores de la Escuela Politécnica
Federal de Zurich Vayena y lenca (Pandiello. O y Arcas.M, 2020).

Obtenemos de esta misma fuente, el articulo del periodistico de la Vanguardia,
el problema derivado de la aplicacion de este mismo sistema en una civilizacién como la
europea.

Europa ha creado recientemente una alternativa, que a diferencia de la anterior
(por la diferencia de caracter gubernamental) propone el Rastreo de Proximidad
Paneuropeo con Preservacion de Privacidad (PEPP-PT, por sus siglas en inglés), un
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proyecto que pretende ofrecer una solucién Unica y de cédigo abierto, en el intento de
erradicar con esta pandemia y siguiendo un ejemplo de éxito como es el caso de China,
de una manera adaptada a la legislacion aqui vigente para recabar datos méviles en los

paises de la Unién Europea.

La tecnologia, impulsada por 130 expertos de universidades, empresas vy
fundaciones de ocho paises, se apoya en el uso de Bluetooth, “Basada en la participacion
voluntaria, respeta el anonimato, y no usa ni informacién personal ni geolocalizacién",
segun recogen sus impulsores en su pagina web. “PEPP-PT se ofrecerd de manera
gratuita a los desarrolladores europeos, y algunos paises como Alemania ya trabajan en
la puesta en marcha de una aplicacion basada en esta tecnologia” Segun ha explicado
el director del Instituto Robert Koch (Pandiello. O y Arcas.M, 2020).

Hasta ahora, la Comisién Europea estaba llevando a cabo una recopilacion
anonima, a través de los dispositivos moéviles individuales, de los movimientos.
Analizando estos patrones de movilidad, obteniendo la informacién que les permitia
medir el impacto de las medidas del confinamiento, la intensidad en cuanto al contacto
interpersonal por extension, y de esta manera los riesgos de contaminacion.

Este proceso de medicion fue llevado a cabo gracias a la colaboracion de varias
empresas operadoras de telecomunicaciones, como son Deutsche Telekom, Orange,
Telefénica, Telecom ltalia, Telenor, Telia, A1 Telekom Austria y Vodafone. “El reto entre
Big Data y privacidad en Europa es mayusculo, puesto que durante afios las instituciones
comunitarias se han esforzado en crear una legislaciéon garantista con los derechos y la
privacidad de sus ciudadanos, que halld6 su maxima expresion en el restrictivo
Reglamento General de Proteccién de Datos (GDPR), que entré en vigor en 2018”
(Vayena.E y lenca.M, 2020).
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4. CASO PRACTICO (ENCUESTA DE PERCEPCIONES)

Realizaremos ahora una encuesta de la que pretendemos obtener informacidn
en cuanto a conocimientos, percepciones y opiniones de nuestra muestra seleccionada,
y de esta manera, percibir de una manera aproximada el estado del concepto “Big Data”
en la poblacién no experta en el tema.

Las preguntas seran cerradas, no queremos agotar demasiado a los participantes
voluntarios de este proyecto hablando con un vocabulario técnico, les pediremos que
seleccionen la opcidn con la que mas se identifiquen en cuanto a hechos u opiniones, de
una manera llevadera e intercalada, no les llevard mucho tiempo responder, incluso
puede que algunos quieran aprender mas.

De esta manera se pretende identificar patrones de conducta (en cuanto a
acciones y pensamientos) en funcion de las variables ya comentadas. Puede resultar
interesante observar fendmenos que no se esperen, el pensamiento de una gran
muestra de personas, es impredecible.

4.1. DISENO DE LA ENCUESTA.

El cuestionario que se realiz6 tenia el siguiente texto y preguntas:

Con el fin de estudiar el nivel de conocimiento y confianza de la poblacion
respecto a los nuevos medios de investigacion, lanzamos este breve cuestionario que
rogamos contesten con honestidad.

Forma parte del trabajo de fin de grado de Natalia Celada, los resultados
obtenidos serdn andnimos e impersonales.

Muchas gracias por tu aportacion:)

1. Edad
o (18-30)
o (30-50)
o (50-65)
o Mads de 65
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2. Género

o Masculino
o Femenino

3. Lugar de residencia habitual. = Respuesta corta.

4. Nivel de estudios.
Estudios basicos
Estudios secundarios
Formacion profesional
Grado universitario
Master(s)

o O O O

5. Campo de estudios/ profesion.
Negocios/empresariales.

Area creativa/ educativa/ religiosa.
Ingenieria/tecnologia.

Ciencias de la salud.

Ciencias (fisica, quimicas, matematicas)
Oficio artesanal/agricultura/ganaderia.
Filologias/literatura/historia.

Otro.

© O 0O O O O O O

6. éConoces el concepto “Big Data”?
o Si

o No.

7. ¢Y las “cookies”? (@mbito informatico)
o Si

o No

8. ¢Y la “huella digital”? (@mbito informatico)
o Si

o No

9. ¢Consideras que formas parte del Big Data?
o Yo no utilizo eso.
o Claro, todos formamos parte.
o No, siempre he preferido mantenerme al margen de ello.
10. ¢Cuantos de estos procesos crees que son objeto, o estan relacionados
con la recogida de datos para el Big Data?
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11. ¢Crees que existen apartados en la ley, destinados al tratamiento de los

Redes sociales.

Lugares frecuentados.

Cantidad y contenido de mensajes.
Compras online.

Compras en tiendas fisicas.

Fotos en el mévil u ordenador.

Datos médicos y de salud.

Deteccidén de posibles acciones peligrosas.
Habitos en general.

datos personales?

o Si, conozco esta ley

o Supongo que si, aunque no conozco su alcance.
o No.

12. ¢Te parece licita la utilizacion de estas tecnologias por parte del gobierno,
para asegurar el cumplimiento de las normas establecidas?
(Ejemplo: seguimiento GPS, que detecta el incumplimiento del
confinamiento)

Si

No, me parece una medida desmesurada.

O

o No, es una violacién de nuestra intimidad.
No, puede dar lugar a errores.

O

13. ¢Estas de acuerdo con el andlisis de los datos personales (facturacidn,
movilidad, redes sociales, datos médicos...) a fin de crear conocimiento?
o No.
o Si, considero que es necesario para el desarrollo.
o No me importa.

14. (Y de acuerdo con la utilizacion por parte de las empresas?
o No
o Si, considero que es necesario para el desarrollo.
o No me importa.

15. Puntua el nivel de interés que consideras las empresas, siendo 0 un
interés minimo, y 5 maximo interés en la consecucion de los siguientes
fines:

o Aumentarlasventas. (012345)
o Personalizar y facilitar el proceso de compra.(012345)
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(@]

Espionaje invasivo. (012 3 45)

o Adaptar sus acciones de marketing. (0123 45)

o Fines maliciosos. (012345)

o Vender dichos datos a otras compaiiias. (01234 5)

16. ¢Qué frase se acomoda mas a tus actuaciones, en cuanto a la proteccion
de tus datos personales?
o Siempre me aseguro de que los datos que ofrezco no me resulten
invasivos.

(©]

A veces preferiria no tener que aceptar las politicas de cookies para
seguir con mi navegacion, pero no hay otra opcién.

Entiendo que se recojan datos, para mejorar el servicio.

No me preocupa.

Nunca doy mis datos personales.

o O O O

Nunca me ha preocupado, pero ahora si.
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4.2. ANALISIS DE RESULTADOS OBTENIDOS.

Para analizar de una manera ordenada la encuesta, dividimos la encuesta en 4 bloques:

BLOQUE 1: este primer bloque recoge las preguntas de 1 a 5, en las cuales se pretende
clasificar el perfil del encuestado (segin género, edad y tipo de estudios) De esta
manera podemos segmentar nuestra muestra, permitiéndonos observar
posibles patrones que se repitan en funcién del perfil.

BLOQUE 2: las preguntas de 6 a 11, en estas se refleja el grado de conocimiento de
nuestra muestra a cerca del Big Data y temas relacionados, pudiendo obtener de
sus respuestas, cual es el concepto mas extendido o qué percepciones previas
tiene la poblacién a cerca de los conceptos y temas planteados en las preguntas.

BLOQUE 3: recoge las preguntas de 12 a 15, cuyo objetivo es determinar la confianza
que los encuestados expresan cuando se trata de sus datos personales,
dependiendo qué figura esté utilizando dichos datos, y averiguar cuales
consideran que son sus objetivos para hacerlo.

BLOQUE 4: ponemos fin a la encuesta con las preguntas 16 y 17, en las que se trata de
que el encuestado se posicione frente a unas afirmaciones que reflejan
pensamiento, pidiéndole que se identifique con la que mas se adecue a sus ideas
o percepciones generales.

4.2.1. BLOQUE 1: ANALISIS SOCIODEMOGRAFICO.

Empezamos analizando el primer bloque, del cual no pretendemos obtener
ningln conocimiento aisladamente, pues su funcién dentro de la encuesta es segmentar
el tipo de muestra que hemos obtenido, y eso haremos.

Es justo puntualizar que nos encontramos ante una encuesta respondida por 380
participantes, un numero elevado. Si bien se puede considerar que es una muestra
sesgada ya que esta condicionada a que la mayor parte de los encuestados tienen
estudios referentes-a areas del ambito econdmico/empresarial, y entre 18 y 30 afios
(aunque ha sido lanzada a un publico general, en mayor proporcion ha sido realizada
por miembros de la Facultad de Comercio) el estudio es perfectamente vdélido y
extrapolable a la poblacién en general.
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Tomando esta predominancia [poblacién joven, con estudios universitarios del

campo econdmico, con residencia habitual en Valladolid] como un fenédmeno propio del
sesgo de la muestra, y no como un dato objeto de estudio. Analicemos el resto:

En cuanto a género nuestra muestra es bastante equitativa, 184 hombres, y 195
mujeres contestaron a la encuesta.

B Femenino
B Masculino

H (en blanco)

llustracion 8: Distribucion de la muestra por género. Fuente: elaboracién propia.

Como ya seifalamos anteriormente, existe un rango de edad predominante entre
nuestra muestra, 281 encuestado de los 380, tiene entre 18 y 30 afios, y el segundo
rango de edad que le sigue se encuentra entre los 50 y los 65 afios de edad con 62
participantes pertenecientes a este rango.

H>65

m18-30
H30-50
@ 50-65

llustracion 9: Distribucion de la muestra por edad. Fuente: elaboracion propia.
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Atendiendo a la localidad en la que nuestros encuestados residen, existe una
predominancia de residentes en Valladolid, 204 encuestados de esta localidad, también
tenemos una notable presencia de habitantes en Palencia, 97 de encuestados. Las otras
dos localidades que han tenido algo de presencia son Vigo y Madrid, excluyendo estas
obtenemos respuestas de otras localidades espanolas, incluso personas residentes en el
extranjero.

Respecto al nivel de estudios de la muestra, nos encontramos con una poblacién
mayormente formada, sélo un 3,1% se situan en los estudios basicos, un 11% en
estudios secundarios, 11% de formacién profesional, frente a un 60% con un Grado
universitario, y un 17% en master.

4.2.2. BLOQUE 2: CONOCIMIENTOS PREVIOS.

En las preguntas 6, 7 y 8 se les plantea a los encuestados 3 conceptos
informaticos, [Big Data, Cookies y Huella digital] para saber si los conocen o no. Veamos
sus respuestas.

BIG DATA COOKIES HUELLA DIGITAL
43; 48; 26; 7% 6; 1%
11% 13% H No H No
H No
BSi , mSi
| Si
286; H Tal vez 348; W Tal vez 313; H Tal vez
76% 92% 83%

llustracion 10: ¢ Conoces los conceptos "Big Data" “Cookies” y “Huella digital”? Fuente:
elaboracion propia.

Como se muestra en los graficos, el término mas extendido y popular son las
“cookies” pues sélo un 1% de los encuestados responde a la pregunta 7 con “No”, un 7%
dudoso, y un 92% que asegura conocer el concepto.

El conocimiento del concepto “cookies” por encima del resto, puede deberse a
la presencia de la palabra. Cualquier usuario de internet ve aparecer este concepto en
mensajes de alerta cada vez que accede a una pagina web.

El segundo concepto mas extendido entre nuestra muestra es la “Huella digital”,
un 83% reconoce el concepto. Sin embargo “Big Data” aun siendo el mas amplio y
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general de los conceptos lanzados, es el menos reconocido de los tres, y no por esto
desconocido, el 76% de los encuestados afirma conocer el concepto.

Por lo que a estos datos respecta, podemos decir que la muestra con la que
trabajamos es conocedora de este tipo de tecnologias en su gran mayoria.

Con Excel como herramienta, realizamos una tabla de respuestas por
encuestado, en la que contamos el numero de personas que han contestado
afirmativamente a las tres preguntas consecutivas, siendo este el grupo de encuestados
gue conoce los tres conceptos, y el resto de combinaciones de respuestas para agrupar
a los encuestados, identificando también a aquel grupo que no conoce ninguno de ellos:

BIG DATA COOKIES HUELLA DIGITAL
Si Si Si 240
Si Si no 18
Si No Si 0
Si No no 0
No Si Si 29
No Si no 5
No No Si 1
No No no 2

Tabla 1: Frecuencia de conocimiento por encuestado. Fuente: elaboracion propia.

Con esta tabla podemos observar los siguientes resultados:

- Sélo 2 encuestados no conocen ninguno de los tres conceptos.

- 240 conocen los tres.

- 29 de ellos conocen cookies y huella digital, pero no conocen Big Data.

- Y ninguno de los que afirma conocer “Big Data”, desconoce alguno de los
otros dos conceptos sefialados.

Esto nos confirma lo ya sefialado en los porcentajes de respuesta de cada
concepto por separado: El concepto mas desconocido, de entre los ofrecidos, es el de
“Big Data” en contraposicién con el concepto mas extendido, las “Cookies” y el mas
conocido son las “Cookies”.
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Estos resultados nos llevan a pensar los motivos de los resultados que se

muestran:

Cuando se habla de un término tan general como es “Big Data”, existe gran
desconocimiento por parte de la poblacién. Esto podria deberse a que son pocos los que
conocen los procesos que hay detrds de sus acciones cotidianas, pues el término “Big
Data” no forma parte del vocabulario cotidiano a no ser que estemos enfocados en el
conocimiento de dicha metodologia de trabajo, en un dmbito mas profesional.

Ahora ahondaremos un poco mas en la raiz y detalles de este desconocimiento
a cerca del concepto, con la pregunta 9 - ¢Consideras que formas parte del Big Data?
Obtenemos los siguientes resultados:

18; 5%

22; 6%

B No, siempre me he mantenido al

105; 27% margen

B No, yo no lo utilizo
| Si
i Tal vez

H (en blanco)

llustracién 11: ¢ Consideras que formas parte del Big Data? Fuente: elaboracién propia.

Observamos que el 62% de los encuestados se considera objeto de estudio de
esta drea de conocimiento, un 27% lo pone en duda, y un 11% (5+6), unificando 2 de las
opciones en las que se niega la pertenecer al Big Data.

En capitulos anteriores establecimos que el Big Data estda muy presente en
nuestras vidas, siendo cada vez mds el numero de procesos cotidianos, objeto de su
estudio, luego establecemos que todos formamos parte del Big Data.
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Ahora combinaremos estas respuestas con las de la pregunta 6 - ¢Conoces el

concepto Big Data? A fin de conocer el porcentaje de encuestados que afirmaron
conocer el concepto, y sin embargo no se consideran parte del mismo.

Asi como aquellos que no conocia el concepto, y sin embargo tienen una clara
opinidn de negacidn respecto a la pertenencia a este.

6- Conocen concepto. 9- Forman parte de los procesos

Si Si 212 56%

Si no 9 2%

Si 53 14%

no Si 4 1%

no no 14 4%

no 29 8%
Si 16 4%
no 11 3%

6%
22

Tabla 2: Pertenencia en funcion del conocimiento previo. Fuente: elaboracion propia.

En esta tabla, hemos hecho todas las combinaciones de posibles respuestas ante
estas dos preguntas, unificando en el caso de la pregunta 9, las dos respuestas que
niegan la pertenencia al Big Data.

El hecho de ofrecer las opciones “No, yo no lo utilizo” y “No, siempre me he
mantenido al margen” fue con el fin de ampliar las posibilidades de que el encuestado
se sitiera mas identificado con alguna de las opciones, y lo tuviera mas claro a la hora de
responder, esta diferenciacion también nos permite conocer con mas detalle el motivo
de que opine que no pertenece al Big Data, se muestra en la llustracién 11, aunque los
porcentajes de ambas respuestas estan bastante igualados 5 y 6%. Pero en esta parte
del analisis, ambas respuestas pertenecen la respuesta “no”. Observamos los siguientes
fendmenos:
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“Conozco el concepto”

Un 2% de los encuestados, afirmaba conocer el concepto de Big Data, y sin
embargo no se considera parte del mismo. Este porcentaje de la muestra
podriamos tomarlos como “confundidos” o “errados”.

Un 14% duda de su pertenencia al Big Data, habiendo afirmado conocer el
concepto.

Y un amplio 56% de los encuestados, conocen el concepto de Big Data y se
consideran parte del mismo. Siendo estos los que con mayor seguridad conocen
verdaderamente el concepto de Big Data.

“No conozco el concepto Big Data”

Este segmento de la poblacidn, se muestra como ignorante del concepto, y
representa un 13% de los encuestados. Lo mas légico seria que en caso de no
conocer el concepto, la respuesta mds comun a la pregunta 9 fuera “Tal vez
formo parte del Big Data” y asi es, este 13% lo componen:

Un 8% de los encuestados pone en duda de su pertenencia al Big Data, habiendo
reconocido no saber de qué se trata.

Un 4%, niegan su pertenencia al campo de estudio, sin saber de qué se trata.

Un curioso 1% admite no saber qué es el Big Data, y aun asi considera que forma
parte de él. Este ultimo grupo puede tratarse de un segmento que haya oido el
concepto, y acerca de su presencia en los procesos, y reconoce abiertamente no
saber exactamente de qué se trata.

A través de la pregunta 10 - ¢ Cudntos de estos procesos crees que son objeto, o

estan relacionados con la recogida de datos para el Big Data? Pretendemos extraer:

- Cudl de los procesos ofrecidos como posibles respuestas, es mds y cual
menos asociado a la recogida de datos por parte de nuestra muestra.

- Cudntos encuestados han marcado 1, 2, 3 o todos los procesos, como
susceptibles de la recogida de datos.
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Habitosen generel - (T -
Dstos médicosy de salud (D 15

Archivos en el teléfono movil, ordenador o tablet [ NRNRNRERD) 22

Compras en tiendas fisicas (NN 132

ompras oniine - (T <o

Cantidad y cotenido de fos mensajes Y o
Lugares frecuentacos (GG -

Redes socisles [ ;o

0 50 100 150 200 250 300

Tabla 3: Asociacion de actividades a la recogida de datos. Fuente: elaboracion propia.

A través de esta tabla, podemos apreciar las tasas de respuesta, y frecuencia en
la que estas han sido seleccionadas como actividades susceptibles de la recogida de
datos.

A priori, observamos las dos actividades mas relacionadas con el mundo del Big
Data y la extraccién de datos por nuestros encuestados, estas son “Redes sociales” y

“Compras online” con una tasa de asociacion del 90,4% por los encuestados.

El hecho de que un gran porcentaje de la muestra, los considere susceptibles, no
es un dato que nos sorprenda, pues ambas acciones se realizan mediante dispositivos
conectados a internet e implican la introduccidn activa de datos, por parte del usuario
como condicidn indispensable para su realizacidn. Mas llamativo nos resulta ese 9,6%
gue opina que estas dos acciones, no implican una recogida de datos, tal vez en estudios
posteriores podamos averiguar qué argumentos o creencias apoyan esta respuesta por
su parte, pero en este, nos limitaremos a conocer sus percepciones finales.

A estos dos conceptos asociados a la recogida de datos en un 90,4%, les siguen
“Lugares frecuentados” y “Archivos en el teléfono mdvil, ordenador o Tablet” con un 67,

y 67,3% de asociacion. De esta cifra podemos deducir un porcentaje poblacional que
podria creer que sus datos personales no lo son tanto, incluso pudiera estar siendo
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victima del espionaje activo llevado a cabo por parte de alglin organismo poderoso, que

sienta estos datos como fuera de control.

Dentro de este mismo porcentaje también se incluye la poblacién que
efectivamente conoce los procesos de recolecciéon y datos, tiene informacién acerca de
lo que supone tener activada la funcionalidad de localizacién en el moévil, y conozca con
mayor detalle los dispositivos de almacenamiento de archivos contenidos en nuestros
dispositivos, como pueden ser La nube, dispositivos externos no conectados a internet...
y sus diferencia respecto a una galeria de fotos, o lista de musica archivadas en el movil.

No se ha hallado ningun dato veraz, que demuestre o desmienta todos los mitos,
rumores y conspiraciones que existen alrededor de los temas que se estan tratando.
Sabemos que nuestros datos, en el momento en que estan registrados en la web, ya
corren el riesgo de ser objeto de ataques por parte de ciberdelincuentes, también
sabemos que muchas de las acciones que realizamos diariamente de una manera u otra,
son susceptibles de registro.

Es por esto, la humanidad de nuestra mente, o simplemente las desconfianza en
lo desconocido, es lo que nos puede llevar a pensar, que pese a la existencia de un marco
juridico que nos protege, tal y como se expuso en el apartado 2 de este mismo capitulo,
si alguna figura con el suficiente poder e interés por ciertos datos registrados, los
quisiera, probablemente podria extraerlos sin que sus duefios se percataran de ello.

También es cierto, que esto solo es una posibilidad, o riesgo existente por el
hecho de estar ahi, por lo tanto no significa que esté ocurriendo, y que nosotros
personalmente estemos siendo objeto de espionaje activo, pero a mi parecer, forma
parte de la mentalidad humana llegar a pensar esto, sobre todo si este tipo de
pensamientos, nos es inducido.

De modo que concluimos con que un 67% de la poblacidon que considera los
lugares frecuentados, y los archivos personales objeto de recogida de datos, por ser
conocedores de los métodos empleados, o simples sospechas en base a rumores.

Las siguientes dos acciones mds relacionadas con la recogida de datos, son
“Cantidad y contenido de mensajes” y “Habitos en general”. Estas dos, son

seleccionadas por un 54,8 y 53,7% de los encuestados respectivamente, ambas hacen
alusion a informacién de caracter bastante personal, ya que con este tipo de
informacién podemos conocer estratégicamente cudles podrian ser sus necesidades,
cémo es su vida social, si padecen algun tipo de enfermedad... Son datos que por lo
general la mayoria de la poblacién renegaria de su cesién, afirmacidon que se ve
reforzada en los resultados obtenidos en preguntas posteriores de esta misma encuesta.
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Existe un sentimiento de resignacién por parte de la poblacidén a que los datos
como de caracter personal y sensible, sean manipulados por terceras personas.

En un 54% son conocedores de esta realidad, y aun asi es algo a lo que esta
dispuestos. Esta postura de conformidad respecto al tema tratado, puede consolidarse
con varios pensamientos. Utilizaremos sucesivas preguntas para extraer conclusiones
mas certeras y concretar con perfiles mas detallados de pensamiento.

Por ultimo, podemos hacer alusién a las bajas tasas de asociacién de “Compras
en tiendas fisicas” y “Datos médicos y de salud”. Estas tasas pueden deberse a una falta

de concrecién en cuanto a tipo de compras en tiendas, incluso falta de concrecion en
cuanto a los datos médicos por los que se pregunta. Cuando pensamos en una compra
en tienda fisica, dependiendo del perfil y el tipo de compra mas habitual que realicemos,
se nos viene a la mente una situacién u otra. Tal vez quien no marcé esta accién como
susceptible de recogida de datos, no estaba pensando en una tienda o supermercado
en la que tienes club de socio, pagas con tarjeta, o dejas algun tipo de resefia personal
de la compra realizada, pues también podemos pensar en compras en efectivo, en
pequenos comercios, panaderias o cualquier otro tipo de compra que realmente no
implique un transito de datos.

Concluyendo con el Bloque 2, la pregunta 11 - ¢{Crees que existen apartados en
la ley, destinados al tratamiento de los datos personales? El objeto de esta cuestidon
era principalmente, recordar a los usuarios (para que lo tengan en cuenta desde aqui en
adelante) que frente las acciones que llevan a cabo distintas organizaciones, existe una
ley, con sus pertinentes deberes y conductas prohibidas, principalmente con el deber de
la informacion y la prohibicién de los usos de mala fe.

Obtenemos estas respuestas:

1%

H No

uSi

(en blanco)

llustracion 12: éCrees que existen apartados en la ley destinados al tratamiento de los datos?
Fuente: elaboracion propia.
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Un 72% de los encuestados afirma conocer de su existencia, un 27% lo supone, y

un 1% ha declarado que no existe la ley en cuestién. Estas cifras no nos sorprenden
demasiado ya que la ley de proteccién de datos, es un concepto muy frecuente que la
mayoria de nosotros habremos oido, y sélo por el hecho de haberlo preguntarlo,
evocamos a la respuesta positiva. Por lo tanto la informacién que nos ofrece esta
pregunta es limitada. Sin embargo, desde este punto de la encuesta podemos suponer
gue el 99% de los encuestados cuentan con la existencia de esta ley, y de alguna manera
cuentan con esta proteccion.

4.2.3. BLOQUE 3: CONFIANZA EN LA CESION DE DATOS
PERSONALES.

El objetivo principal de este bloque no es otro que el de medir la confianza de los
usuarios en las distintas entidades que poseen, y tratan sus datos personales, qué idea
tienen acerca de ese trato, y conocer sus percepciones respecto a este trabajo de
campo, en funcidén de las distintas utilidades.

12 - ¢Te parece licita la utilizacion de estas tecnologias por parte del gobierno,
para asegurar el cumplimiento de las normas establecidas?.......

Haciendo referencia al apartado justo anteriormente tratado de este mismo
capitulo (Datos personales), se nos ofrece la posibilidad de saber qué opina la gente
respecto a la situacion expuesta en este.

Exponiendo la situacion como un simple ejemplo aleatorio (del cual, parte de los
encuestados habra oido hablar, por lo que conocerd con mads detalles el caso, y otro
porcentaje considerara este, como un simple ejemplo hipotético). Aunque no por
hipotético, necesariamente alejado de la realidad, pues es un ejemplo actual de la critica
situacidon que estamos atravesando, incluso se trata de un tema sensible, lo que podria
suponer un aumento del interés en la realizacion de la encuesta por parte de los
participantes.

Los resultados en la ilustracidon que a continuacidén se muestra:
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H No, es una medida desmesurada

B No, estos datos pueden dar lugar a
errores

B No, lo considero una violacién de la
intimidad

i Si, es de agradecer

H (en blanco)

llustracion 13: Confianza en el Gobierno (en el tratamiento de datos). Fuente:
elaboracion propia.

Un 28% de los encuestados se posicionan a favor de este tipo de medidas, les
parece algo aceptable, y agradecen la labor de control por parte del gobierno a fin de
mantener la seguridad. Es decir, el 28% confian sus datos personales al gobierno.

Sin embargo, el 72% estd en contra de estas medidas por diversos motivos
(indicados en lailustracién 6) destacamos el predominante entre ellos, que es el derecho
a la intimidad que reclaman los usuarios. Un :39% opina que se trata de una violacion a
su intimidad, como podemos ver este pensamiento, es el mds comun entre los
encuestados.

Planteado como lo ha sido (rastreo GPS), una vez mas tratando de imaginar los
procesos mentales en los que nuestra muestra ha podido desembocar, podemos
considerar que el pensamiento mds directo y comun (sobre todo en el caso de esta
mayoria que considera esta practica, una violacidn de su intimidad) es la de una figura
rastreando la ubicacién y transitos personales casi individualmente, suponiendo esto un
control excesivo en intimidatorio.

La realidad es que esta suposicion acerca de los pensamientos de tantas
personas, seria demasiado generalizar, aun asi, creo que es comun haber imaginado
alguna vez esa situacidon exagerada ante informacién o alerta de este tipo, y su
consecutiva sensacion de pérdida de la intimidad, inseguridad o malestar.

Aunque racionalmente sabemos que esto no es exactamente asi, es cierto que
existe el dato de nuestra localizaciéon en todo momento (si asi tenemos configurado
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nuestro dispositivo movil) pero también es cierto que no tendria demasiado sentido el
analisis exhaustivo de todos los datos generados, por la cantidad de personas que lo
utilizan. Una pérdida de tiempo a todos los niveles.

Tal y como se expuso en el apartado 3.5 de este trabajo, esta alternativa sélo
tendria en cuenta pardmetros de distancia, transito y nimero de contactos personales,
es decir los necesarios para detectar posibles conductas peligrosas, ante esta situacion
de alarma en la que se hace tan dificil, y tan necesario al mismo tiempo el cumplimiento
de las mismas, planteado en todo momento como medida temporal.

Y tal vez sea este el planteamiento realizado por este 28%, cuya respuesta ha
mostrado acuerdo con la medida planteada. Por el momento sélo podemos afirmar, que
el porcentaje de desconfianza por parte de la poblacién, respecto al trato de sus datos
por parte del gobierno, es bastante superior al porcentaje que si confiaria sus datos a la
gestion del gobierno.

13 - ¢Estas de acuerdo con el analisis de los datos personales (facturacion,
movilidad, redes sociales, datos médicos...) a fin de crear conocimiento?

En este caso la pregunta formulada, tiene la misma estructura que la anterior,
preguntamos opiniéon o posicionamiento ante la utilizacion de sus datos personales,
pero esta vez no es el gobierno quien los recoge y gestiona, sino una figura que
identificaremos como “Investigadores” y el objetivo no es mantener un control por la
seguridad, sino el de crear conocimiento, descubrir fendmenos socioldgicos, identificar
patrones... pory para la ciencia y el conocimiento en general. Los resultados obtenidos:

H No
M Si, es necesario para el desarrollo.
M Tal vez, no me importa

i (en blanco)

llustracion 14: Confianza en Investigadores. Fuente: elaboracion propia.
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Un 43% se opone a la recogida de datos con dicho fin por parte de los
investigadores.

El 27% apoya dicha practica o estudio, y lo considera necesario, y a un 30% de la
muestra le trae sin cuidado, estas cifras traducidas en el sentido de la confianza (objeto
de estudio) se veria reflejadas como que un 43% no confia en la manipulacién de sus
datos por los investigadores, frente a un 57% que estaria dispuesto a ceder sus datos a
favor de la causa, es decir, confia en los investigadores y analistas de datos.

Antes que esta pregunta fuera planteada, contdbamos con una clara divisién en
la poblacién que siempre ha existido, y esta es la poblacién mds favorable, y la mas
reticente al progreso de la ciencia en general, sin necesidad de especificar el campo de
avance. Y es cierto que la pregunta planteada podria ser paralela a esta division, pues
las personas mas interesadas en la investigacién y el conocimiento a favor del progreso
(tecnoldgico, conceptual, histdrico...) podrian ser las mismas que contestaron
afirmativamente, es decir dando consentimiento para la recogida y manipulacién de sus
datos personales a favor de este progreso.

Por otro lado, aquellos que se niegan a la cesidon de sus datos, en este caso la
mayoria (43%) podria deberse a la incomodidad que les supone que sus datos sean
tratados como objeto de estudio y este sentido, prefieran no cederlos. O por el contrario
su oposicidn ante este tipo de investigaciones, sea consecuencia de una magnificacion
de los procesos, y simple oposicidon a la ciencia y el avance.

No obstante interpretaremos esta respuesta de la mayoria, como una reticencia
a mostrar sus datos personales, que en este caso es mas fuerte que el deseo de progreso
y su confianza en estos investigadores.

14 - ¢{Y de acuerdo con la utilizacion por parte de las empresas?

Una vez mas, utilizamos esta pregunta indirecta a fin de extraer la confianza que
expresan los usuarios, sobre las empresas en esta ocasion.

El siguiente grafico muestra los resultados:
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H No
M Si, es necesario para el
desarrollo

H Tal vez, no me importa

i (en blanco)

llustracidon 15: Confianza en las empresas. Fuente: elaboracion propia.

Cuando se trata de empresas utilizando nuestros datos personales, tan sélo un
25% apoya dicha conducta empresarial, con un 21% que acepta su uso por
despreocupacioén al respecto, frente a una mayoria de 54% que se opone a la utilizacién
de nuestros datos por parte de las empresas.

Estos porcentajes no llamarian tanto la atencién en caso de haber sido tomados
de una parte aleatoria de la poblacién, pero personalmente me sorprende esta mayoria
de respuesta en contra de este tipo de medidas empresariales, en una muestra en la
que el 64% estudia o trabaja en el campo econdmico/ empresarial.

Tal y como se planted en los apartados 2 y 3 del capitulo sobre Big Data, se
exponian las ventajas de este tipo de procesos, y la mayor parte de ellas estaban
relacionadas con las ventajas competitivas que podria obtener una empresa de
utilizarlas de manera adecuada, este hecho, suponemos que es conocido por cualquier
estudiante del campo empresarial, por ello consideramos que estos resultados, mas que
al desconocimiento, pueden deberse a un cruce de intereses. La poblacién siente a las
empresas como organismos sustentados a través de los intereses de la poblacién, como
si una de las partes tuviera que perder para que la otra gane, y no como medios para
satisfacer sus necesidades de la mejor manera posible.

Haciendo un balance general de las 3 figuras expuestas a la aprobacion
comparemos sus niveles de oposicidon o desconfianza hacia a los procesos empleados.
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llustracion 16: Figuras manipuladoras de datos personales. Fuente: elaboracion propia.

Se observa que la figura que mds desconfianza genera en los usuarios en lo que
a recogida de datos se refiere, son las empresas. Este dato puede ser precisamente por
este concepto que comentdbamos en el parrafo anterior con el que deducimos que la
poblacién percibe a las empresas, (como enemigos en una lucha de intereses).

También existe la posibilidad que la desconfianza o desacuerdo en el uso de sus
datos, no provenga tanto de la figura que los utiliza, sino el fin con el que los utiliza, y si
realmente confia en que los fines sefialados y expuestos por los mismos, sean los Gnicos.

En cada una de las figuras planteadas, siempre predomina la desconfianza sobre
la confianza en cuanto a recogida y manipulacién de datos se refiere, y en una mayor
medida en el caso de las empresas.

A raiz de estos mismos datos, también podriamos averiguar si esos porcentajes
de aceptacién y apoyo en el uso de los datos (tan parecidos en cuanto a niUmero) se
tratan de un mismo grupo poblacional. Un grupo de encuestados que estd de acuerdo
en la utilizacién general de los datos personales por parte de diversas figuras para
diversos fines, entendiendo a este grupo de encuestados como “Facilitadores o en
acuerdo con el uso de los datos personales a fin de optimizar procesos”.

Aqguellos que entienden este recurso como una mera herramienta de trabajo
gue debe ser empleada, tal y como fue expuesta en el capitulo 2, para ello, volvemos a
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recurrir a la herramienta de realizar una tabla con las secuencias de respuesta de cada

encuestado.

Gobierno Investigadores Empresas
Si Si Si 26
Si Si No 11
Si No Si 4
Si No No 14
No Si Si 0
No Si No 15
No No Si 7
No No No 68

Tabla 4: Secuencias de confianza,; Fuente: elaboracion propia.

Para no complicar en exceso los resultados, hemos excluido a la poblacién que
ha contestado de una manera mas indiferente, teniendo Unicamente en cuenta a
aquellos que responden con firme acuerdo o desacuerdo.

Tal y como podemos observar en la tabla, las secuencias de respuesta mas
comunes de entre las tenidas en cuenta, son las que muestran acuerdo o desacuerdo en
cada una de las figuras, es decir confianza o desconfianza total en los procesos de
recogida de datos para su posterior utilizacion. Siendo bastante superior la
desconfianza, que la confianza, pero con este fendmeno ya contdabamos con
anterioridad a la tabla.

Confirmamos la existencia de un pequefio grupo poblacional de encuestados,
gue se posiciona a favor de la utilizacion de la recogida de datos como herramienta
utilizable y disponible para su uso en los distintos fines buscados, independientemente
de la figura que los manipule.

Por pequefio que parezca este grupo en comparacidon con el tamafio de la
muestra, nos sirve para establecer la existencia de este fenédmeno, la confianza en la
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recogida de datos como herramienta util, en contraposicién de aquellos que perciben

esta ciencia como una amenaza para su seguridad. Claro estd, que este fendmeno
coexiste con las preferencias, y diferencias en cuanto a la confianza depositada por los
ciudadanos y usuarios en cada una de las figuras expuestas.

15 - Puntua el nivel de interés que consideras que tienen las empresas en la
consecucion de los siguientes fines (siendo 0 un interés minimo, y 5 maximo interés)

La siguiente, y ultima pregunta de este bloque, pide a los encuestados que
evaliuen de 0 a 5 el grado de interés que consideran que tienen las empresas en la
consecucion de unos fines sugeridos, (dichos fines, logrados a raiz de la extraccion de
datos personales)

Estas son las puntuaciones en cuanto a nivel de interés percibido:

Vender dichos datos a otras compafiias 1113

797

Fines maliciosos

Adaptar sus acciones de marketing 1531
csponsie rusico [N :ose
sersonalaryfcitar e proceso de compra NN : 4=

Aumentar sus ventas 1666

0 200 400 600 800 1000 1200 1400 1600 1800

llustracion 17: Percepcion del interés empresarial. Fuente: elaboracion propia.

Observamos unas puntuaciones bastante acordes la idea previa que teniamos
sobre como se perciben las empresas por los propios consumidores.

A percepcién de nuestros encuestados, el principal motivo de las empresas para
llevar a cabo estrategias con recogida de datos de los consumidores es “aumentar sus
ventas”, tal vez haya sido este fin el mas destacado por lo genérico que se expone, y
porque por todos es sabido, que aumentar los ingresos es el fin primordial de las
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empresas, cierto es que para ello deberan llevar a cabo medidas mds concretas y

centralizadas.

“Fines maliciosos” se percibe como el de menor de los intereses empresariales,

Ill

detras del “espionaje intrusivo”, la comparativa podria dar la impresion de que existe

confianza por parte de los consumidores en cuanto a la benevolencia de los fines
empresariales, no obstante, esto no es mas que una visién relativa al resto de fines.

“Fines maliciosos” y “espionaje intrusivo” obtienen unas puntuaciones medias

de interés percibido de 2,85y 2,09, sobre 5 puntos. Estos datos en combinacién con los
anteriores, nos reafirman en lo ya establecido, la mala imagen de las empresas por parte
de una amplia parte de la poblacidn, que tal vez las conciba como un enemigo en una
constante lucha de intereses.

Y es que las puntuaciones de estos dos ultimos fines, son las menores de entre
los 6 intereses expuestos, pero desde un punto de vista personal considero que los otros
4 fines son de pensamiento inmediato, y algo obvio, sin embargo, pese a la existencia
de empresas con fines poco éticos, alguna mala decisidn, o prevalencia de los intereses
propios frente a los de los consumidores, no estan todas las empresas cortadas con un
mismo patron. Y que a pesar de ser este un miedo humano, ante el desconocimiento de
los procesos con los que tratan nuestra informacién personal, se trata de un
pensamiento mas pasional que logico, ya que en muchos casos llevar a cabo este tipo
de acciones por parte de las empresas no tendria mucho sentido, o posibilidad de ello.

No debemos cometer el error de concebir a cualquier tercero que utilice
nuestros datos, como terceros en general y asociar a estos, las acciones también
existentes de los ciberdelicuentes. Estos ataques son algo ante lo que debemos estar
preparados, de hecho, son frecuentes las alertas en este sentido, los rumores, historias...
y muchas veces no entendemos exactamente qué ni cémo lo hicieron, y de ese
desconocimiento y miedo fundado alrededor de la metodologia, podria nacer ese
rechazo por parte de aquellos que no apoyan, incluso se oponen a la recogida de datos
independientemente del fin, o figura al mando de estos.

4.2.4. BLOQUE 4: PERCEPCIONES GENERALES

Con este bloque se pone fin a la encuesta realizada, cuenta Unicamente con una
pregunta y su objetivo es clarificar y posicionar a los participantes en un pensamiento o
idea generalizada que se les es expuesta, pidiéndoles que se ubiquen en la opcién que
mas se ajuste a su pensamiento.
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1. ¢Qué frase se acomoda mas a tus actuaciones, en cuanto a la proteccion de
tus datos personales?

o) Siempre me aseguro de que los datos que ofrezco no me resulten
invasivos.
o) A veces preferiria no tener que aceptar las politicas de cookies

para seguir con mi navegacion, pero no hay otra opcioén.
Entiendo que se recojan datos, para mejorar el servicio.

o) No me preocupa.
o) Nunca doy mis datos personales.
o) Nunca me ha preocupado, pero ahora si.

B A veces preferiria no tener que aceptar
las politicas de cookies para seguir con
mi navegacion, pero no hay otra opcion

B Entiendo que se recoja y almacenen
datos a fin de mejorar el servicio

B No me preocupa

i Siempre me aseguro de que mis datos
personales no se filtren

H (en blanco)

llustracion 18: Opinidn respecto a la proteccion de datos personales. Fuente: elaboracion propia.

Este grafico nos muestra un minimo 1% de la muestra a la que no le preocupa la
recogida y trato de sus datos por agentes externos o terceros.

Un reducido 10% se muestra favorable y comprensivo hacia el uso de estas
herramientas por parte de las empresas y otras figuras manipuladoras de datos, ya que
entienden que sus motivos son de buena fe y promueven la mejora en cuanto a calidad
de servicio, y optimizacién de procesos.

Identificamos a este 10% con el grupo anteriormente destacado, los que se
muestran en acuerdo con esta tecnologia, y conocedores de la actual presencia e
importancia en la sociedad, del uso de Big Data.
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Observamos también que este grupo, es un 96% poblacién juvenil (de 18 a 30

afios) y aunque es cierto que este grupo es el mayoritario en el caso de particular de
nuestra muestra, podemos extraer de los resultados, la siguiente conclusion:

La poblacién mds favorecedora, o en acuerdo con el uso del Big Data como
“herramienta util” en distintos dmbitos de aplicacién, es la poblacién joven.

Personalmente pienso que si la poblacion estuviera mds informada de la
cantidad de procesos en los que el Big Data estd implicado, y se hiciera consciente de lo
gue su omision, podria suponer para la comodidad de sus vidas jamas rechazarian su
uso. Lo que también es cierto es que esta potente arma, como ya comentamos
anteriormente, puede ser origen de muchos danos si es utilizada con el fin de hacer
dafo, y es eso de lo que muchas veces nos han advertido, y pienso que es por esto, por
lo que muchas veces es rechazada la tecnologia como concepto, ante un miedo de ese
posible y real riesgo, en combinacién con el desconocimiento.
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5. CONCLUSIONES.

Para establecer de una manera ordenada las conclusiones a las que la realizacién
de este trabajo me ha llevado, deberia empezar por el marco tedrico de este, del cual
obtengo multiples conocimientos a nivel técnico acerca del funcionamiento de la ciencia
(expuestos en el capitulo 2) los procesos necesarios, las posibles situaciones a las que el
buen o mal uso de la misma nos puede llevar... Incluso he obtenido cierto aprendizaje
de la actualidad (datos reales COVID), pero toda esta informacidn, obra de los expertos
en la materia y profesores ya ha sido expuesta anteriormente.

Hablando de conclusiones propias o pensamientos inducidos por la investigacién
en la materia, en primer lugar me gustaria destacar el potencial del Big Data. Como
estudiante de Grado en Comercio, habiendo cursado varias asignaturas en las que nos
ensefan la importancia de saber ver las oportunidades de negocio como tal y
aprovechar al maximo las ventajas competitivas disponibles, honestamente creo que el
Big Data, es una gran oportunidad.

Bien es cierto, que esta conclusion ha sido algo reiterativo en la mayor parte de
los articulos expuestos, por lo que no deberia considerarla como propia, pero creo que
no es suficiente con escuchar lo importante que es algo para realmente saberlo. Y es en
este momento, de una manera consciente, basandome en ejemplos como los expuestos
en el capitulo 2.3 “Casos reales de éxito” cuando puedo decir que creo conocer el
alcance de esta ciencia y veo en ella un inmenso valor econdmico, estratégico,
educacional, lo que me hace considerarlo un campo interesante de estudio en el que
avanzar profesionalmente.

Otra conclusidon extraida de la realizacion del trabajo, aunque también
mencionada anteriormente, es la toma de conciencia acerca de la cantidad de procesos
implicados, relacionados y guiados mediante la aplicacién del Big Data, procesos
cotidianos y habituales sobre los que no nos detenemos a analizar en condiciones
normales.

En definitiva, los conocimientos adquiridos a partir del marco teérico con sus
respectivas conclusiones de firma ajena, han repercutido en mi manera de pensar,
adquiriendo asombro y consciencia acerca de la realidad de esta ciencia, y del mundo
en general.

Ahora haciendo referencia a los resultados obtenidos en la encuesta, extraemos
las siguientes conclusiones a cerca de la actitud generalizada respecto al Big Data
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- Cuando se trata de una poblacién general no especializada en el tema,

existe confusidon cuando se emplean términos del ambito informatico
mas alla de los comunes. Big Data se trata de un término poco extendido.

- Teniendo en cuenta este desconocimiento, y también refiriéndonos la
poblacidn general, existe una tendencia muy extendida de desconfianza
hacia la tecnologia y los procesos empleados por parte de las empresas y
terceros.

Pienso que parte de este desconocimiento, general y personal, puede encontrar
su justificacion en la dificultad para la comprensién exacta de los procesos completos,
anadiendo a esto, el estado embrionario de la ciencia de la que hablamos, no por poca
antigliedad, sino por el crecimiento que tiene por delante.

Me atreveria a afirmar, que no es demasiado preocupante la extraccion de datos
por parte de terceros, ni que debamos tener una actitud esquiva hacia esto por temor a
nuestra seguridad personal o la de nuestra intimidad, ya que por si solos, nuestros datos
carecen de valor. Pero si creo que es conveniente y sobre todo muy interesante conocer
los procesos empleados relacionados con esta ciencia.

Como proximos pasos en este campo, me gustaria conocer mas acerca de los
temas relacionados, y en los cuales no he entrado de una manera exhaustiva, como la
inteligencia artificial o el machine learning que en combinacién con el Big Data, ya estan
siendo capaces de realizar grandes avances en la ciencia, el comercio y en definitiva la
sociedad.

Estamos ante un mundo nuevo, en que los datos junto con el tiempo son dos
grandes capitales.
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7. ANEXO: Ley Organica 3/2018

Ley Organica 3/2018, de 5 de diciembre, de Proteccion

de Datos Personales y garantia de los derechos
digitales.

TEXTO ORIGINAL

FELIPE VI

REY DE ESPANA

A todos los que la presente vieren y entendieren.

Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente ley

organica.

INDICE
Preambulo.
Titulo I. Disposiciones generales.

Articulo 1. Objeto de la ley.
Articulo 2. Ambito de aplicacién de los titulos I a IX y de los articulos 89 a 94.

Articulo 3. Datos de las personas fallecidas.
Titulo II. Principios de proteccidon de datos.
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PREAMBULO

La proteccion de las personas fisicas en relacidon con el tratamiento de datos personales es
un derecho fundamental protegido por el articulo 18.4 de la Constitucion espafiola. De esta
manera, nuestra Constitucion fue pionera en el reconocimiento del derecho fundamental a la
proteccion de datos personales cuando dispuso que «la ley limitara el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos vy el pleno ejercicio
de sus derechos». Se hacia asi eco de los trabajos desarrollados desde finales de la década de
1960 en el Consejo de Europa y de las pocas disposiciones legales adoptadas en paises de
nuestro entorno.

El Tribunal Constitucional sefiald en su Sentencia 94/1998, de 4 de mayo, que nos
encontramos ante un derecho fundamental a la proteccién de datos por el que se garantiza a
la persona el control sobre sus datos, cualesquiera datos personales, y sobre su uso y destino,
para evitar el trafico ilicito de los mismos o lesivo para la dignidad y los derechos de los
afectados; de esta forma, el derecho a la proteccién de datos se configura como una facultad
del ciudadano para oponerse a que determinados datos personales sean usados para fines
distintos a aquel que justificd su obtencién. Por su parte, en la Sentencia 292/2000, de 30 de
noviembre, lo considera como un derecho auténomo e independiente que consiste en un poder
de disposicion y de control sobre los datos personales que faculta a la persona para decidir
cuales de esos datos proporcionar a un tercero, sea el Estado o un particular, o cudles puede
este tercero recabar, y que también permite al individuo saber quién posee esos datos
personales y para qué, pudiendo oponerse a esa posesion o0 uso.

A nivel legislativo, la concrecidn y desarrollo del derecho fundamental de proteccién de las
personas fisicas en relacion con el tratamiento de datos personales tuvo lugar en sus origenes
mediante la aprobacidn de la Ley Organica 5/1992, de 29 de octubre, reguladora del
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tratamiento automatizado de datos personales, conocida como LORTAD. La Ley Organica
5/1992 fue reemplazada por la Ley Organica 15/1999, de 5 de diciembre, de proteccion de
datos personales, a fin de trasponer a nuestro derecho a la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos. Esta ley organica supuso un segundo hito en la evolucion de la regulacién del derecho
fundamental a la proteccion de datos en Espafia y se complementd con una cada vez mas
abundante jurisprudencia procedente de los organos de la jurisdiccion contencioso-
administrativa.

Por otra parte, también se recoge en el articulo 8 de la Carta de los Derechos
Fundamentales de la Unidn Europea y en el articulo 16.1 del Tratado de Funcionamiento de la
Unidn Europea. Anteriormente, a nivel europeo, se habia adoptado la Directiva 95/46/CE
citada, cuyo objeto era procurar que la garantia del derecho a la proteccion de datos personales
no supusiese un obstaculo a la libre circulacion de los datos en el seno de la Unidn,
estableciendo asi un espacio comun de garantia del derecho que, al propio tiempo, asegurase
gue en caso de transferencia internacional de los datos, su tratamiento en el pais de destino
estuviese protegido por salvaguardas adecuadas a las previstas en la propia directiva.

II

En los ultimos anos de la pasada década se intensificaron los impulsos tendentes a lograr
una regulacién mas uniforme del derecho fundamental a la proteccidon de datos en el marco
de una sociedad cada vez mas globalizada. Asi, se fueron adoptando en distintas instancias
internacionales propuestas para la reforma del marco vigente. Y en este marco la Comision
lanzo el 4 de noviembre de 2010 su Comunicacion titulada «Un enfoque global de la proteccion
de los datos personales en la Unidn Europea», que constituye el germen de la posterior reforma
del marco de la Unidn Europea. Al propio tiempo, el Tribunal de Justicia de la Unidn ha venido
adoptando a lo largo de los Ultimos afios una jurisprudencia que resulta fundamental en su
interpretacion.

El dltimo hito en esta evolucidon tuvo lugar con la adopcion del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las
personas fisicas en lo que respecta al tratamiento de sus datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccion de datos), asi como de la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativa a la proteccidon de las personas fisicas en lo que
respecta al tratamiento de datos personales por parte de las autoridades competentes para
fines de prevencion, investigacion, deteccién o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, y a la libre circulacion de dichos datos y por la que se deroga
la Decision Marco 2008/977/]AI del Consejo.

ITI

El Reglamento general de proteccion de datos pretende con su eficacia directa superar los
obstaculos que impidieron la finalidad armonizadora de la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccidon de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de esos
datos. La transposicidn de la directiva por los Estados miembros se ha plasmado en un mosaico
normativo con perfiles irregulares en el conjunto de la Union Europea lo que, en ultimo
extremo, ha conducido a que existan diferencias apreciables en la proteccién de los derechos
de los ciudadanos.

Asimismo, se atiende a nuevas circunstancias, principalmente el aumento de los flujos
transfronterizos de datos personales como consecuencia del funcionamiento del mercado
interior, los retos planteados por la rapida evolucion tecnolédgica y la globalizacién, que ha
hecho que los datos personales sean el recurso fundamental de la sociedad de la informacidn.
El caracter central de la informacidn personal tiene aspectos positivos, porque permite nuevos
y mejores servicios, productos o hallazgos cientificos. Pero tiene también riesgos, pues las
informaciones sobre los individuos se multiplican exponencialmente, son mas accesibles, por
mas actores, y cada vez son mas faciles de procesar mientras que es mas dificil el control de
su destino y uso.
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El Reglamento general de proteccion de datos supone la revisidon de las bases legales del
modelo europeo de proteccion de datos mas alla de una mera actualizacién de la vigente
normativa. Procede a reforzar la seguridad juridica y transparencia a la vez que permite que
sus normas sean especificadas o restringidas por el Derecho de los Estados miembros en la
medida en que sea necesario por razones de coherencia y para que las disposiciones nacionales
sean comprensibles para sus destinatarios. Asi, el Reglamento general de proteccién de datos
contiene un buen nimero de habilitaciones, cuando no imposiciones, a los Estados miembros,
a fin de regular determinadas materias, permitiendo incluso en su considerando 8, y a
diferencia de lo que constituye principio general del Derecho de la Unién Europea que, cuando
sus normas deban ser especificadas, interpretadas o, excepcionalmente, restringidas por el
Derecho de los Estados miembros, estos tengan la posibilidad de incorporar al derecho nacional
previsiones contenidas especificamente en el reglamento, en la medida en que sea necesario
por razones de coherencia y comprension.

En este punto hay que subrayar que no se excluye toda intervencion del Derecho interno
en los ambitos concernidos por los reglamentos europeos. Al contrario, tal intervencion puede
ser procedente, incluso necesaria, tanto para la depuracion del ordenamiento nacional como
para el desarrollo o complemento del reglamento de que se trate. Asi, el principio de seguridad
juridica, en su vertiente positiva, obliga a los Estados miembros a integrar el ordenamiento
europeo en el interno de una manera lo suficientemente clara y publica como para permitir su
pleno conocimiento tanto por los operadores juridicos como por los propios ciudadanos, en
tanto que, en su vertiente negativa, implica la obligacién para tales Estados de eliminar
situaciones de incertidumbre derivadas de la existencia de normas en el Derecho nacional
incompatibles con el europeo. De esta segunda vertiente se colige la consiguiente obligacion
de depurar el ordenamiento juridico. En definitiva, el principio de seguridad juridica obliga a
gue la normativa interna que resulte incompatible con el Derecho de la Unién Europea quede
definitivamente eliminada «mediante disposiciones internas de caracter obligatorio que tengan
el mismo valor juridico que las disposiciones internas que deban modificarse» (Sentencias del
Tribunal de Justicia de 23 de febrero de 2006, asunto Comision vs. Espafia; de 13 de julio de
2000, asunto Comision vs. Francia; y de 15 de octubre de 1986, asunto Comisidn vs. Italia).
Por ultimo, los reglamentos, pese a su caracteristica de aplicabilidad directa, en la practica
pueden exigir otras normas internas complementarias para hacer plenamente efectiva su
aplicacion. En este sentido, mas que de incorporacion cabria hablar de «desarrollo» o
complemento del Derecho de la Unidn Europea.

La adaptacidon al Reglamento general de proteccion de datos, que sera aplicable a partir
del 25 de mayo de 2018, segun establece su articulo 99, requiere, en suma, la elaboracion de
una nueva ley organica que sustituya a la actual. En esta labor se han preservado los principios
de buena regulacion, al tratarse de una norma necesaria para la adaptacion del ordenamiento
espaniol a la citada disposicion europea y proporcional a este objetivo, siendo su razon ultima
procurar seguridad juridica.

v

Internet, por otra parte, se ha convertido en una realidad omnipresente tanto en nuestra
vida personal como colectiva. Una gran parte de nuestra actividad profesional, econémica y
privada se desarrolla en la Red y adquiere una importancia fundamental tanto para la
comunicaciéon humana como para el desarrollo de nuestra vida en sociedad. Ya en los afios
noventa, y conscientes del impacto que iba a producir Internet en nuestras vidas, los pioneros
de la Red propusieron elaborar una Declaracién de los Derechos del Hombre y del Ciudadano
en Internet.

Hoy identificamos con bastante claridad los riesgos y oportunidades que el mundo de las
redes ofrece a la ciudadania. Corresponde a los poderes publicos impulsar politicas que hagan
efectivos los derechos de la ciudadania en Internet promoviendo la igualdad de los ciudadanos
y de los grupos en los que se integran para hacer posible el pleno ejercicio de los derechos
fundamentales en la realidad digital. La transformacion digital de nuestra sociedad es ya una
realidad en nuestro desarrollo presente y futuro tanto a nivel social como econémico. En este
contexto, paises de nuestro entorno ya han aprobado normativa que refuerza los derechos
digitales de la ciudadania.

Los constituyentes de 1978 ya intuyeron el enorme impacto que los avances tecnoldgicos
provocarian en nuestra sociedad y, en particular, en el disfrute de los derechos fundamentales.
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Una deseable futura reforma de la Constitucidon deberia incluir entre sus prioridades la
actualizacion de la Constitucion a la era digital y, especificamente, elevar a rango constitucional
una nueva generacion de derechos digitales. Pero, en tanto no se acometa este reto, el
legislador debe abordar el reconocimiento de un sistema de garantia de los derechos digitales
gue, inequivocamente, encuentra su anclaje en el mandato impuesto por el apartado cuarto
del articulo 18 de la Constitucion Espafiola y que, en algunos casos, ya han sido perfilados por
la jurisprudencia ordinaria, constitucional y europea.

\Y

Esta ley organica consta de noventa y siete articulos estructurados en diez titulos, veintidds
disposiciones adicionales, seis disposiciones transitorias, una disposicion derogatoria y
dieciséis disposiciones finales.

El Titulo I, relativo a las disposiciones generales, comienza regulando el objeto de la ley
organica, que es, conforme a lo que se ha indicado, doble. Asi, en primer lugar, se pretende
lograr la adaptacion del ordenamiento juridico espafiol al Reglamento (UE) 2016/679 del
Parlamento Europeo y el Consejo, de 27 de abril de 2016, Reglamento general de proteccion
de datos, y completar sus disposiciones. A su vez, establece que el derecho fundamental de
las personas fisicas a la proteccion de datos personales, amparado por el articulo 18.4 de la
Constitucién, se ejercerd con arreglo a lo establecido en el Reglamento (UE) 2016/679 y en
esta ley organica. Las comunidades autdnomas ostentan competencias de desarrollo normativo
y ejecucion del derecho fundamental a la proteccion de datos personales en su ambito de
actividad y a las autoridades autondmicas de proteccion de datos que se creen les corresponde
contribuir a garantizar este derecho fundamental de la ciudadania. En segundo lugar, es
también objeto de la ley garantizar los derechos digitales de la ciudadania, al amparo de lo
dispuesto en el articulo 18.4 de la Constitucion.

Destaca la novedosa regulacion de los datos referidos a las personas fallecidas, pues, tras
excluir del ambito de aplicacion de la ley su tratamiento, se permite que las personas
vinculadas al fallecido por razones familiares o de hecho o sus herederos puedan solicitar el
acceso a los mismos, asi como su rectificacion o supresion, en su caso con sujecion a las
instrucciones del fallecido. También excluye del ambito de aplicacion los tratamientos que se
rijan por disposiciones especificas, en referencia, entre otras, a la normativa que transponga
la citada Directiva (UE) 2016/680, previéndose en la disposicion transitoria cuarta la aplicacion
a estos tratamientos de la Ley Organica 15/1999, de 13 de diciembre, hasta que se apruebe
la citada normativa.

En el Titulo II, «Principios de proteccidon de datos», se establece que a efectos del
Reglamento (UE) 2016/679 no seran imputables al responsable del tratamiento, siempre que
este haya adoptado todas las medidas razonables para que se supriman o rectifiquen sin
dilacion, la inexactitud de los datos obtenidos directamente del afectado, cuando hubiera
recibido los datos de otro responsable en virtud del ejercicio por el afectado del derecho a la
portabilidad, o cuando el responsable los obtuviese del mediador o intermediario cuando las
normas aplicables al sector de actividad al que pertenezca el responsable del tratamiento
establezcan la posibilidad de intervencion de un intermediario o mediador o cuando los datos
hubiesen sido obtenidos de un registro publico. También se recoge expresamente el deber de
confidencialidad, el tratamiento de datos amparado por la ley, las categorias especiales de
datos y el tratamiento de datos de naturaleza penal, se alude especificamente al
consentimiento, que ha de proceder de una declaracion o de una clara accién afirmativa del
afectado, excluyendo lo que se conocia como «consentimiento tacito», se indica que el
consentimiento del afectado para una pluralidad de finalidades serad preciso que conste de
manera especifica e inequivoca que se otorga para todas ellas, y se mantiene en catorce afios
la edad a partir de la cual el menor puede prestar su consentimiento.

Se regulan asimismo las posibles habilitaciones legales para el tratamiento fundadas en el
cumplimiento de una obligacidn legal exigible al responsable, en los términos previstos en el
Reglamento (UE) 2016/679, cuando asi lo prevea una norma de Derecho de la Unién Europea
o una ley, que podra determinar las condiciones generales del tratamiento y los tipos de datos
objeto del mismo asi como las cesiones que procedan como consecuencia del cumplimiento de
la obligacion legal, Este es el caso, por ejemplo, de las bases de datos reguladas por ley y
gestionadas por autoridades publicas que responden a objetivos especificos de control de
riesgos y solvencia, supervision e inspeccidn del tipo de la Central de Informacién de Riesgos
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del Banco de Espafia regulada por la Ley 44/2002, de 22 de noviembre, de Medidas de Reforma
del Sistema Financiero, o de los datos, documentos e informaciones de caracter reservado que
obren en poder de la Direccion General de Seguros y Fondos de Pensiones de conformidad con
lo previsto en la Ley 20/2015, de 14 de julio, de ordenacion, supervision y solvencia de las
entidades aseguradoras y reaseguradoras.

Se podran igualmente imponer condiciones especiales al tratamiento, tales como la
adopciéon de medidas adicionales de seguridad u otras, cuando ello derive del ejercicio de
potestades publicas o del cumplimiento de una obligacion legal y solo podra considerarse
fundado en el cumplimiento de una misidén realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable, en los términos previstos en el reglamento
europeo, cuando derive de una competencia atribuida por la ley. Y se mantiene la prohibicion
de consentir tratamientos con la finalidad principal de almacenar informacion identificativa de
determinadas categorias de datos especialmente protegidos, lo que no impide que los mismos
puedan ser objeto de tratamiento en los demas supuestos previstos en el Reglamento (UE)
2016/679. Asi, por ejemplo, la prestacidon del consentimiento no dara cobertura a la creacion
de «listas negras» de sindicalistas, si bien los datos de afiliacion sindical podran ser tratados
por el empresario para hacer posible el ejercicio de los derechos de los trabajadores al amparo
del articulo 9.2.b) del Reglamento (UE) 2016/679 o por los propios sindicatos en los términos
del articulo 9.2.d) de la misma norma europea.

También en relacion con el tratamiento de categorias especiales de datos, el articulo 9.2
consagra el principio de reserva de ley para su habilitacion en los supuestos previstos en el
Reglamento (UE) 2016/679. Dicha previsién no sélo alcanza a las disposiciones que pudieran
adoptarse en el futuro, sino que permite dejar a salvo las distintas habilitaciones legales
actualmente existentes, tal y como se indica especificamente, respecto de la legislacion
sanitaria y aseguradora, en la disposicion adicional decimoséptima. El Reglamento general de
proteccion de datos no afecta a dichas habilitaciones, que siguen plenamente vigentes,
permitiendo incluso llevar a cabo una interpretacion extensiva de las mismas, como sucede,
en particular, en cuanto al alcance del consentimiento del afectado o el uso de sus datos sin
consentimiento en el ambito de la investigacion biomédica. A tal efecto, el apartado 2 de la
Disposicion adicional decimoséptima introduce una serie de previsiones encaminadas a
garantizar el adecuado desarrollo de la investigacidon en materia de salud, y en particular la
biomédica, ponderando los indudables beneficios que la misma aporta a la sociedad con las
debidas garantias del derecho fundamental a la proteccion de datos.

El Titulo III, dedicado a los derechos de las personas, adapta al Derecho espafiol el principio
de transparencia en el tratamiento del reglamento europeo, que regula el derecho de los
afectados a ser informados acerca del tratamiento y recoge la denominada «informacion por
capas>» ya generalmente aceptada en ambitos como el de la videovigilancia o la instalacion de
dispositivos de almacenamiento masivo de datos (tales como las «cookies»), facilitando al
afectado la informacion basica, si bien, indicandole una direccion electrénica u otro medio que
permita acceder de forma sencilla e inmediata a la restante informacion.

Se hace uso en este Titulo de la habilitacion permitida por el considerando 8 del
Reglamento (UE) 2016/679 para complementar su régimen, garantizando la adecuada
estructura sistematica del texto. A continuacion, la ley organica contempla los derechos de
acceso, rectificacién, supresién, oposicion, derecho a la limitacién del tratamiento y derecho a
la portabilidad.

En el Titulo IV se recogen «Disposiciones aplicables a tratamientos concretos»,
incorporando una serie de supuestos que en ningun caso debe considerarse exhaustiva de
todos los tratamientos licitos. Dentro de ellos cabe apreciar, en primer lugar, aquellos respecto
de los que el legislador establece una presuncién «iuris tantum» de prevalencia del interés
legitimo del responsable cuando se lleven a cabo con una serie de requisitos, lo que no excluye
la licitud de este tipo de tratamientos cuando no se cumplen estrictamente las condiciones
previstas en el texto, si bien en este caso el responsable debera llevar a cabo la ponderacion
legalmente exigible, al no presumirse la prevalencia de su interés legitimo. Junto a estos
supuestos se recogen otros, tales como la videovigilancia, los ficheros de exclusidén publicitaria
o los sistemas de denuncias internas en que la licitud del tratamiento proviene de la existencia
de un interés publico, en los términos establecidos en el articulo 6.1.e) del Reglamento (UE)
2016/679. Finalmente, se hace referencia en este Titulo a la licitud de otros tratamientos
regulados en el Capitulo IX del reglamento, como los relacionados con la funcién estadistica o
con fines de archivo de interés general. En todo caso, el hecho de que el legislador se refiera
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a la licitud de los tratamientos no enerva la obligaciéon de los responsables de adoptar todas
las medidas de responsabilidad activa establecidas en el Capitulo IV del reglamento europeo y
en el Titulo V de esta ley organica.

El Titulo V se refiere al responsable y al encargado del tratamiento. Es preciso tener en
cuenta que la mayor novedad que presenta el Reglamento (UE) 2016/679 es la evolucién de
un modelo basado, fundamentalmente, en el control del cumplimiento a otro que descansa en
el principio de responsabilidad activa, lo que exige una previa valoracion por el responsable o
por el encargado del tratamiento del riesgo que pudiera generar el tratamiento de los datos
personales para, a partir de dicha valoracidon, adoptar las medidas que procedan. Con el fin de
aclarar estas novedades, la ley organica mantiene la misma denominacién del Capitulo IV del
Reglamento, dividiendo el articulado en cuatro capitulos dedicados, respectivamente, a las
medidas generales de responsabilidad activa, al régimen del encargado del tratamiento, a la
figura del delegado de protecciéon de datos y a los mecanismos de autorregulacion vy
certificacion. La figura del delegado de proteccion de datos adquiere una destacada
importancia en el Reglamento (UE) 2016/679 y asi lo recoge la ley organica, que parte del
principio de que puede tener un caracter obligatorio o voluntario, estar o no integrado en la
organizacion del responsable o encargado y ser tanto una persona fisica como una persona
juridica. La designacion del delegado de proteccion de datos ha de comunicarse a la autoridad
de proteccion de datos competente. La Agencia Espafiola de Proteccion de Datos mantendra
una relacion publica y actualizada de los delegados de proteccion de datos, accesible por
cualquier persona. Los conocimientos en la materia se podran acreditar mediante esquemas
de certificacion. Asimismo, no podra ser removido, salvo en los supuestos de dolo o negligencia
grave. Es de destacar que el delegado de proteccion de datos permite configurar un medio
para la resolucidn amistosa de reclamaciones, pues el interesado podra reproducir ante él la
reclamacion que no sea atendida por el responsable o encargado del tratamiento.

El Titulo VI, relativo a las transferencias internacionales de datos, procede a la adaptacion
de lo previsto en el Reglamento (UE) 2016/679 y se refiere a las especialidades relacionadas
con los procedimientos a través de los cuales las autoridades de proteccion de datos pueden
aprobar modelos contractuales o normas corporativas vinculantes, supuestos de autorizacion
de una determinada transferencia, o informacion previa.

El Titulo VII se dedica a las autoridades de proteccion de datos, que siguiendo el mandato
del Reglamento (UE) 2016/679 se han de establecer por ley nacional. Manteniendo el esquema
gue se venia recogiendo en sus antecedentes normativos, la ley organica regula el régimen de
la Agencia Espafiola de Proteccidon de Datos y refleja la existencia de las autoridades
autondmicas de proteccion de datos y la necesaria cooperacion entre las autoridades de
control. La Agencia Espafiola de Proteccidon de Datos se configura como una autoridad
administrativa independiente con arreglo a la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, que se relaciona con el Gobierno a través del Ministerio de Justicia.

El Titulo VIII regula el «Procedimientos en caso de posible vulneracion de la normativa de
proteccion de datos». El Reglamento (UE) 2016/679 establece un sistema novedoso y
complejo, evolucionando hacia un modelo de «ventanilla Unica» en el que existe una autoridad
de control principal y otras autoridades interesadas. También se establece un procedimiento
de cooperacidn entre autoridades de los Estados miembros y, en caso de discrepancia, se
prevé la decisidn vinculante del Comité Europeo de Proteccion de Datos. En consecuencia, con
caracter previo a la tramitacién de cualquier procedimiento, serd preciso determinar si el
tratamiento tiene o no caracter transfronterizo y, en caso de tenerlo, qué autoridad de
proteccion de datos ha de considerarse principal.

La regulacién se limita a delimitar el régimen juridico; la iniciacidon de los procedimientos,
siendo posible que la Agencia Espafiola de Proteccion de Datos remita la reclamacion al
delegado de proteccion de datos o a los 6rganos o entidades que tengan a su cargo la
resolucion extrajudicial de conflictos conforme a lo establecido en un cédigo de conducta; la
inadmision de las reclamaciones; las actuaciones previas de investigacion; las medidas
provisionales, entre las que destaca la orden de bloqueo de los datos; y el plazo de tramitacion
de los procedimientos y, en su caso, su suspension. Las especialidades del procedimiento se
remiten al desarrollo reglamentario.

El Titulo IX, que contempla el régimen sancionador, parte de que el Reglamento (UE)
2016/679 establece un sistema de sanciones o actuaciones correctivas que permite un amplio
margen de apreciacion. En este marco, la ley organica procede a describir las conductas tipicas,
estableciendo la distincidon entre infracciones muy graves, graves y leves, tomando en
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consideracion la diferenciacion que el Reglamento general de proteccion de datos establece al
fijar la cuantia de las sanciones. La categorizacidn de las infracciones se introduce a los solos
efectos de determinar los plazos de prescripcion, teniendo la descripcidon de las conductas
tipicas como Unico objeto la enumeracién de manera ejemplificativa de algunos de los actos
sancionables que deben entenderse incluidos dentro de los tipos generales establecidos en la
norma europea. La ley organica regula los supuestos de interrupcion de la prescripcion
partiendo de la exigencia constitucional del conocimiento de los hechos que se imputan a la
persona, pero teniendo en cuenta la problematica derivada de los procedimientos establecidos
en el reglamento europeo, en funcidn de si el procedimiento se tramita exclusivamente por la
Agencia Espafiola de Proteccion de Datos o si se acude al procedimiento coordinado del articulo
60 del Reglamento general de proteccion de datos.

El Reglamento (UE) 2016/679 establece amplios margenes para la determinacion de la
cuantia de las sanciones. La ley organica aprovecha la clausula residual del articulo 83.2 de la
norma europea, referida a los factores agravantes o atenuantes, para aclarar que entre los
elementos a tener en cuenta podran incluirse los que ya aparecian en el articulo 45.4 y 5 de
la Ley Organica 15/1999, y que son conocidos por los operadores juridicos.

Finalmente, el Titulo X de esta ley acomete la tarea de reconocer y garantizar un elenco
de derechos digitales de los ciudadanos conforme al mandato establecido en la Constitucion.
En particular, son objeto de regulacion los derechos y libertades predicables al entorno de
Internet como la neutralidad de la Red y el acceso universal o los derechos a la seguridad y
educacién digital asi como los derechos al olvido, a la portabilidad y al testamento digital.
Ocupa un lugar relevante el reconocimiento del derecho a la desconexion digital en el marco
del derecho a la intimidad en el uso de dispositivos digitales en el ambito laboral y la proteccién
de los menores en Internet. Finalmente, resulta destacable la garantia de la libertad de
expresion y el derecho a la aclaracion de informaciones en medios de comunicacion digitales.

Las disposiciones adicionales se refieren a cuestiones como las medidas de seguridad en
el ambito del sector publico, proteccion de datos y transparencia y acceso a la informacion
publica, computo de plazos, autorizacion judicial en materia de transferencias internacionales
de datos, la proteccion frente a practicas abusivas que pudieran desarrollar ciertos operadores,
o los tratamientos de datos de salud, entre otras.

De conformidad con la disposicion adicional decimocuarta, la normativa relativa a las
excepciones y limitaciones en el ejercicio de los derechos que hubiese entrado en vigor con
anterioridad a la fecha de aplicacién del reglamento europeo y en particular los articulos 23 y
24 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, seguira vigente en tanto no sea expresamente modificada, sustituida o derogada. La
pervivencia de esta normativa supone la continuidad de las excepciones y limitaciones que en
ella se contienen hasta que se produzca su reforma o abrogacion, si bien referida a los derechos
tal y como se regulan en el Reglamento (UE) 2016/679 y en esta ley organica. Asi, por ejemplo,
en virtud de la referida disposicion adicional, las Administraciones tributarias responsables de
los ficheros de datos con trascendencia tributaria a que se refiere el articulo 95 de la Ley
58/2003, de 17 de diciembre, General Tributaria, podran, en relacién con dichos datos,
denegar el ejercicio de los derechos a que se refieren los articulos 15 a 22 del Reglamento
(UE) 2016/679, cuando el mismo obstaculice las actuaciones administrativas tendentes a
asegurar el cumplimiento de las obligaciones tributarias y, en todo caso, cuando el afectado
esté siendo objeto de actuaciones inspectoras.

Las disposiciones transitorias estan dedicadas, entre otras cuestiones, al estatuto de la
Agencia Espafiola de Proteccion de Datos, el régimen transitorio de los procedimientos o los
tratamientos sometidos a la Directiva (UE) 2016/680. Se recoge una disposiciéon derogatoria
y, a continuacion, figuran las disposiciones finales sobre los preceptos con caracter de ley
ordinaria, el titulo competencial y la entrada en vigor.

Asimismo, se introducen las modificaciones necesarias de la Ley 1/2000, de 7 de enero,
de Enjuiciamiento Civil y la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-administrativa, la Ley Organica, 6/1985, de 1 de julio, del Poder Judicial, la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno,
la Ley Organica 5/1985, de 19 de junio, del Régimen Electoral General, la Ley 14/1986, de 25
de abril, General de Sanidad, la Ley 41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacién y
documentacién clinica y la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.
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Finalmente, y en relacion con la garantia de los derechos digitales, también se introducen
modificaciones en la Ley Organica 2/2006, de 3 de mayo, de Educacion, la Ley Organica
6/2001, de 21 de diciembre, de Universidades, asi como en el Texto Refundido de la Ley del
Estatuto de los Trabajadores y en el Texto Refundido de la Ley del Estatuto Basico del
Empleado Publico.

FA

TiTUuLO I

Disposiciones generales

Articulo 1. Objeto de la ley.

La presente ley organica tiene por objeto:

a) Adaptar el ordenamiento juridico espafol al Reglamento (UE) 2016/679 del Parlamento
Europeo y el Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de sus datos personales y a la libre circulacion de estos
datos, y completar sus disposiciones.

El derecho fundamental de las personas fisicas a la proteccion de datos personales,
amparado por el articulo 18.4 de la Constitucion, se ejercera con arreglo a lo establecido en el
Reglamento (UE) 2016/679 y en esta ley organica.

b) Garantizar los derechos digitales de la ciudadania conforme al mandato establecido en
el articulo 18.4 de la Constitucion.

Articulo 2. Ambito de aplicacién de los Titulos I a IX y de los articulos 89 a
94,

1. Lo dispuesto en los Titulos I a IX y en los articulos 89 a 94 de la presente ley organica
se aplica a cualquier tratamiento total o parcialmente automatizado de datos personales, asi
como al tratamiento no automatizado de datos personales contenidos o destinados a ser
incluidos en un fichero.

2. Esta ley organica no sera de aplicacion:

a) A los tratamientos excluidos del ambito de aplicacion del Reglamento general de
proteccion de datos por su articulo 2.2, sin perjuicio de lo dispuesto en los apartados 3 y 4 de
este articulo.

b) A los tratamientos de datos de personas fallecidas, sin perjuicio de lo establecido en el
articulo 3.

c) A los tratamientos sometidos a la normativa sobre proteccion de materias clasificadas.

3. Los tratamientos a los que no sea directamente aplicable el Reglamento (UE) 2016/679
por afectar a actividades no comprendidas en el ambito de aplicaciéon del Derecho de la Unidn
Europea, se regiran por lo dispuesto en su legislacion especifica si la hubiere y supletoriamente
por lo establecido en el citado reglamento y en la presente ley organica. Se encuentran en
esta situacién, entre otros, los tratamientos realizados al amparo de la legislacién organica del
régimen electoral general, los tratamientos realizados en el ambito de instituciones
penitenciarias y los tratamientos derivados del Registro Civil, los Registros de la Propiedad y
Mercantiles.

4. El tratamiento de datos llevado a cabo con ocasion de la tramitacion por los érganos
judiciales de los procesos de los que sean competentes, asi como el realizado dentro de la
gestién de la Oficina Judicial, se regiran por lo dispuesto en el Reglamento (UE) 2016/679 y la
presente ley orgdnica, sin perjuicio de las disposiciones de la Ley Organica 6/1985, de 1 julio,
del Poder Judicial, que le sean aplicables.
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Articulo 3. Datos de las personas fallecidas.

1. Las personas vinculadas al fallecido por razones familiares o de hecho asi como sus
herederos podran dirigirse al responsable o encargado del tratamiento al objeto de solicitar el
acceso a los datos personales de aquella y, en su caso, su rectificacidon o supresion.

Como excepcidn, las personas a las que se refiere el parrafo anterior no podran acceder a
los datos del causante, ni solicitar su rectificacion o supresion, cuando la persona fallecida lo
hubiese prohibido expresamente o asi lo establezca una ley. Dicha prohibicién no afectara al
derecho de los herederos a acceder a los datos de caracter patrimonial del causante.

2. Las personas o instituciones a las que el fallecido hubiese designado expresamente para
ello podran también solicitar, con arreglo a las instrucciones recibidas, el acceso a los datos
personales de este y, en su caso su rectificacion o supresion.

Mediante real decreto se estableceran los requisitos y condiciones para acreditar la validez
y vigencia de estos mandatos e instrucciones y, en su caso, el registro de los mismos.

3. En caso de fallecimiento de menores, estas facultades podran ejercerse también por sus
representantes legales o, en el marco de sus competencias, por el Ministerio Fiscal, que podra
actuar de oficio o a instancia de cualquier persona fisica o juridica interesada.

En caso de fallecimiento de personas con discapacidad, estas facultades también podran
ejercerse, ademas de por quienes sefiala el parrafo anterior, por quienes hubiesen sido
designados para el ejercicio de funciones de apoyo, si tales facultades se entendieran
comprendidas en las medidas de apoyo prestadas por el designado.

TiTUuLO II

Principios de proteccion de datos

Articulo 4. Exactitud de los datos.

1. Conforme al articulo 5.1.d) del Reglamento (UE) 2016/679 los datos seran exactos v,
si fuere necesario, actualizados.

2. A los efectos previstos en el articulo 5.1.d) del Reglamento (UE) 2016/679, no sera
imputable al responsable del tratamiento, siempre que este haya adoptado todas las medidas
razonables para que se supriman o rectifiquen sin dilacidon, la inexactitud de los datos
personales, con respecto a los fines para los que se tratan, cuando los datos inexactos:

a) Hubiesen sido obtenidos por el responsable directamente del afectado.

b) Hubiesen sido obtenidos por el responsable de un mediador o intermediario en caso de
que las normas aplicables al sector de actividad al que pertenezca el responsable del
tratamiento establecieran la posibilidad de intervencién de un intermediario o mediador que
recoja en nombre propio los datos de los afectados para su transmision al responsable. El
mediador o intermediario asumira las responsabilidades que pudieran derivarse en el supuesto
de comunicacién al responsable de datos que no se correspondan con los facilitados por el
afectado.

c) Fuesen sometidos a tratamiento por el responsable por haberlos recibido de otro
responsable en virtud del ejercicio por el afectado del derecho a la portabilidad conforme al
articulo 20 del Reglamento (UE) 2016/679 vy lo previsto en esta ley organica.

d) Fuesen obtenidos de un registro publico por el responsable.

Articulo 5. Deber de confidencialidad.

1. Los responsables y encargados del tratamiento de datos asi como todas las personas
que intervengan en cualquier fase de este estaran sujetas al deber de confidencialidad al que
se refiere el articulo 5.1.f) del Reglamento (UE) 2016/679.
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2. La obligacién general sefialada en el apartado anterior sera complementaria de los
deberes de secreto profesional de conformidad con su normativa aplicable.

3. Las obligaciones establecidas en los apartados anteriores se mantendran aun cuando
hubiese finalizado la relacion del obligado con el responsable o encargado del tratamiento.

Articulo 6. Tratamiento basado en el consentimiento del afectado.

1. De conformidad con lo dispuesto en el articulo 4.11 del Reglamento (UE) 2016/679, se
entiende por consentimiento del afectado toda manifestacién de voluntad libre, especifica,
informada e inequivoca por la que este acepta, ya sea mediante una declaraciéon o una clara
accion afirmativa, el tratamiento de datos personales que le conciernen.

2. Cuando se pretenda fundar el tratamiento de los datos en el consentimiento del afectado
para una pluralidad de finalidades sera preciso que conste de manera especifica e inequivoca
que dicho consentimiento se otorga para todas ellas.

3. No podra supeditarse la ejecucion del contrato a que el afectado consienta el tratamiento
de los datos personales para finalidades que no guarden relacion con el mantenimiento,
desarrollo o control de la relacién contractual.

Articulo 7. Consentimiento de los menores de edad.

1. El tratamiento de los datos personales de un menor de edad Unicamente podra fundarse
en su consentimiento cuando sea mayor de catorce afios.

Se exceptuan los supuestos en que la ley exija la asistencia de los titulares de la patria
potestad o tutela para la celebracion del acto o negocio juridico en cuyo contexto se recaba el
consentimiento para el tratamiento.

2. El tratamiento de los datos de los menores de catorce afios, fundado en el
consentimiento, solo sera licito si consta el del titular de la patria potestad o tutela, con el
alcance que determinen los titulares de la patria potestad o tutela.

Articulo 8. Tratamiento de datos por obligaciéon legal, interés puablico o
ejercicio de poderes publicos.

1. El tratamiento de datos personales solo podra considerarse fundado en el cumplimiento
de una obligacion legal exigible al responsable, en los términos previstos en el articulo 6.1.c)
del Reglamento (UE) 2016/679, cuando asi lo prevea una norma de Derecho de la Unidn
Europea o una norma con rango de ley, que podra determinar las condiciones generales del
tratamiento y los tipos de datos objeto del mismo asi como las cesiones que procedan como
consecuencia del cumplimiento de la obligacion legal. Dicha norma podra igualmente imponer
condiciones especiales al tratamiento, tales como la adopcion de medidas adicionales de
seguridad u otras establecidas en el capitulo IV del Reglamento (UE) 2016/679.

2. El tratamiento de datos personales solo podra considerarse fundado en el cumplimiento
de una mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable, en los términos previstos en el articulo 6.1 e) del Reglamento (UE) 2016/679,
cuando derive de una competencia atribuida por una norma con rango de ley.

Articulo 9. Categorias especiales de datos.

1. A los efectos del articulo 9.2.a) del Reglamento (UE) 2016/679, a fin de evitar
situaciones discriminatorias, el solo consentimiento del afectado no bastara para levantar la
prohibiciéon del tratamiento de datos cuya finalidad principal sea identificar su ideologia,
afiliacién sindical, religion, orientacion sexual, creencias u origen racial o étnico.

Lo dispuesto en el parrafo anterior no impedira el tratamiento de dichos datos al amparo
de los restantes supuestos contemplados en el articulo 9.2 del Reglamento (UE) 2016/679,
cuando asi proceda.
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2. Los tratamientos de datos contemplados en las letras g), h) e i) del articulo 9.2 del
Reglamento (UE) 2016/679 fundados en el Derecho espanol deberan estar amparados en una
norma con rango de ley, que podra establecer requisitos adicionales relativos a su seguridad
y confidencialidad.

En particular, dicha norma podra amparar el tratamiento de datos en el ambito de la salud
cuando asi lo exija la gestion de los sistemas y servicios de asistencia sanitaria y social, publica
y privada, o la ejecucion de un contrato de seguro del que el afectado sea parte.

Articulo 10. Tratamiento de datos de naturaleza penal.

1. El tratamiento de datos personales relativos a condenas e infracciones penales, asi como
a procedimientos y medidas cautelares y de seguridad conexas, para fines distintos de los de
prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, solo podra llevarse a cabo cuando se encuentre amparado en una norma
de Derecho de la Unidn, en esta ley organica o en otras normas de rango legal.

2. El registro completo de los datos referidos a condenas e infracciones penales, asi como
a procedimientos y medidas cautelares y de seguridad conexas a que se refiere el articulo 10
del Reglamento (UE) 2016/679, podra realizarse conforme con lo establecido en la regulacion
del Sistema de registros administrativos de apoyo a la Administracion de Justicia.

3. Fuera de los supuestos sefialados en los apartados anteriores, los tratamientos de datos
referidos a condenas e infracciones penales, asi como a procedimientos y medidas cautelares
y de seguridad conexas solo seran posibles cuando sean llevados a cabo por abogados y
procuradores y tengan por objeto recoger la informacidn facilitada por sus clientes para el
ejercicio de sus funciones.

TiTULO III

Derechos de las personas

CAPITULO I

Transparencia e informacion

Articulo 11. Transparencia e informacion al afectado.

1. Cuando los datos personales sean obtenidos del afectado el responsable del tratamiento
podra dar cumplimiento al deber de informacion establecido en el articulo 13 del Reglamento
(UE) 2016/679 facilitando al afectado la informacion basica a la que se refiere el apartado
siguiente e indicandole una direccidn electronica u otro medio que permita acceder de forma
sencilla e inmediata a la restante informacién.

2. La informacidn basica a la que se refiere el apartado anterior debera contener, al menos:

a) La identidad del responsable del tratamiento y de su representante, en su caso.

b) La finalidad del tratamiento.

c) La posibilidad de ejercer los derechos establecidos en los articulos 15 a 22 del
Reglamento (UE) 2016/679.

Si los datos obtenidos del afectado fueran a ser tratados para la elaboracion de perfiles, la
informacién basica comprendera asimismo esta circunstancia. En este caso, el afectado debera
ser informado de su derecho a oponerse a la adopcion de decisiones individuales
automatizadas que produzcan efectos juridicos sobre él o le afecten significativamente de
modo similar, cuando concurra este derecho de acuerdo con lo previsto en el articulo 22 del
Reglamento (UE) 2016/679.
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3. Cuando los datos personales no hubieran sido obtenidos del afectado, el responsable
podra dar cumplimiento al deber de informacion establecido en el articulo 14 del Reglamento
(UE) 2016/679 facilitando a aquel la informacion basica sefialada en el apartado anterior,
indicandole una direccion electréonica u otro medio que permita acceder de forma sencilla e
inmediata a la restante informacion.

FA

En estos supuestos, la informacidn basica incluird también:

a) Las categorias de datos objeto de tratamiento.

b) Las fuentes de las que procedieran los datos.

CAPITULO II

Ejercicio de los derechos

Articulo 12. Disposiciones generales sobre ejercicio de los derechos.

1. Los derechos reconocidos en los articulos 15 a 22 del Reglamento (UE) 2016/679,
podran ejercerse directamente o por medio de representante legal o voluntario.

2. El responsable del tratamiento estara obligado a informar al afectado sobre los medios
a su disposicion para ejercer los derechos que le corresponden. Los medios deberan ser
facilmente accesibles para el afectado. El ejercicio del derecho no podra ser denegado por el
solo motivo de optar el afectado por otro medio.

3. El encargado podra tramitar, por cuenta del responsable, las solicitudes de ejercicio
formuladas por los afectados de sus derechos si asi se estableciere en el contrato o acto juridico
que les vincule.

4. La prueba del cumplimiento del deber de responder a la solicitud de ejercicio de sus
derechos formulado por el afectado recaera sobre el responsable.

5. Cuando las leyes aplicables a determinados tratamientos establezcan un régimen
especial que afecte al ejercicio de los derechos previstos en el Capitulo III del Reglamento (UE)
2016/679, se estara a lo dispuesto en aquellas.

6. En cualquier caso, los titulares de la patria potestad podran ejercitar en nombre y
representacion de los menores de catorce afios los derechos de acceso, rectificacion,
cancelacion, oposicion o cualesquiera otros que pudieran corresponderles en el contexto de la
presente ley organica.

7. Seran gratuitas las actuaciones llevadas a cabo por el responsable del tratamiento para
atender las solicitudes de ejercicio de estos derechos, sin perjuicio de lo dispuesto en los
articulos 12.5 y 15.3 del Reglamento (UE) 2016/679 y en los apartados 3 y 4 del articulo 13
de esta ley organica.

Articulo 13. Derecho de acceso.

1. El derecho de acceso del afectado se ejercitard de acuerdo con lo establecido en el
articulo 15 del Reglamento (UE) 2016/679.

Cuando el responsable trate una gran cantidad de datos relativos al afectado y este ejercite
su derecho de acceso sin especificar si se refiere a todos o a una parte de los datos, el
responsable podra solicitarle, antes de facilitar la informacion, que el afectado especifique los
datos o actividades de tratamiento a los que se refiere la solicitud.

2. El derecho de acceso se entendera otorgado si el responsable del tratamiento facilitara
al afectado un sistema de acceso remoto, directo y seguro a los datos personales que
garantice, de modo permanente, el acceso a su totalidad. A tales efectos, la comunicacién por
el responsable al afectado del modo en que este podra acceder a dicho sistema bastara para
tener por atendida la solicitud de ejercicio del derecho.
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No obstante, el interesado podra solicitar del responsable la informacion referida a los
extremos previstos en el articulo 15.1 del Reglamento (UE) 2016/679 que no se incluyese en
el sistema de acceso remoto.

FA

3. A los efectos establecidos en el articulo 12.5 del Reglamento (UE) 2016/679 se podra
considerar repetitivo el ejercicio del derecho de acceso en mas de una ocasion durante el plazo
de seis meses, a menos que exista causa legitima para ello.

4. Cuando el afectado elija un medio distinto al que se le ofrece que suponga un coste
desproporcionado, la solicitud sera considerada excesiva, por lo que dicho afectado asumira el
exceso de costes que su eleccion comporte. En este caso, solo sera exigible al responsable del
tratamiento la satisfaccion del derecho de acceso sin dilaciones indebidas.

Articulo 14. Derecho de rectificacion.

Al ejercer el derecho de rectificacion reconocido en el articulo 16 del Reglamento (UE)
2016/679, el afectado debera indicar en su solicitud a qué datos se refiere y la correccidén que
haya de realizarse. Debera acompafiar, cuando sea preciso, la documentacion justificativa de
la inexactitud o caracter incompleto de los datos objeto de tratamiento.

Articulo 15. Derecho de supresion.

1. El derecho de supresidn se ejercera de acuerdo con lo establecido en el articulo 17 del
Reglamento (UE) 2016/679.

2. Cuando la supresion derive del ejercicio del derecho de oposicidn con arreglo al articulo
21.2 del Reglamento (UE) 2016/679, el responsable podra conservar los datos identificativos
del afectado necesarios con el fin de impedir tratamientos futuros para fines de mercadotecnia
directa.

Articulo 16. Derecho a la limitacion del tratamiento.

1. El derecho a la limitacidon del tratamiento se ejercera de acuerdo con lo establecido en
el articulo 18 del Reglamento (UE) 2016/679.

2. El hecho de que el tratamiento de los datos personales esté limitado debe constar
claramente en los sistemas de informacion del responsable.
Articulo 17. Derecho a la portabilidad.

El derecho a la portabilidad se ejercera de acuerdo con lo establecido en el articulo 20 del
Reglamento (UE) 2016/679.
Articulo 18. Derecho de oposicion.

El derecho de oposicion, asi como los derechos relacionados con las decisiones individuales
automatizadas, incluida la realizacion de perfiles, se ejerceran de acuerdo con lo establecido,
respectivamente, en los articulos 21 y 22 del Reglamento (UE) 2016/679.

TITULO IV
Disposiciones aplicables a tratamientos concretos
Articulo 19. Tratamiento de datos de contacto, de empresarios individuales
y de profesionales liberales.

1. Salvo prueba en contrario, se presumird amparado en lo dispuesto en el articulo 6.1.f)
del Reglamento (UE) 2016/679 el tratamiento de los datos de contacto y en su caso los
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relativos a la funcidén o puesto desempenado de las personas fisicas que presten servicios en
una persona juridica siempre que se cumplan los siguientes requisitos:

a) Que el tratamiento se refiera Unicamente a los datos necesarios para su localizacion
profesional.

b) Que la finalidad del tratamiento sea Unicamente mantener relaciones de cualquier indole
con la persona juridica en la que el afectado preste sus servicios.

2. La misma presuncion operard para el tratamiento de los datos relativos a los
empresarios individuales y a los profesionales liberales, cuando se refieran a ellos Unicamente
en dicha condicidén y no se traten para entablar una relaciéon con los mismos como personas
fisicas.

3. Los responsables o encargados del tratamiento a los que se refiere el articulo 77.1 de
esta ley organica podran también tratar los datos mencionados en los dos apartados anteriores
cuando ello se derive de una obligacion legal o sea necesario para el ejercicio de sus
competencias.

Articulo 20. Sistemas de informacion crediticia.

1. Salvo prueba en contrario, se presumira licito el tratamiento de datos personales
relativos al incumplimiento de obligaciones dinerarias, financieras o de crédito por sistemas
comunes de informacion crediticia cuando se cumplan los siguientes requisitos:

a) Que los datos hayan sido facilitados por el acreedor o por quien actle por su cuenta o
interés.

b) Que los datos se refieran a deudas ciertas, vencidas y exigibles, cuya existencia o
cuantia no hubiese sido objeto de reclamacion administrativa o judicial por el deudor o
mediante un procedimiento alternativo de resolucion de disputas vinculante entre las partes.

c) Que el acreedor haya informado al afectado en el contrato o en el momento de requerir
el pago acerca de la posibilidad de inclusion en dichos sistemas, con indicacion de aquéllos en
los que participe.

La entidad que mantenga el sistema de informacidn crediticia con datos relativos al
incumplimiento de obligaciones dinerarias, financieras o de crédito debera notificar al afectado
la inclusidon de tales datos y le informard sobre la posibilidad de ejercitar los derechos
establecidos en los articulos 15 a 22 del Reglamento (UE) 2016/679 dentro de los treinta dias
siguientes a la notificacion de la deuda al sistema, permaneciendo bloqueados los datos
durante ese plazo.

d) Que los datos Unicamente se mantengan en el sistema mientras persista el
incumplimiento, con el limite maximo de cinco afios desde la fecha de vencimiento de la
obligacién dineraria, financiera o de crédito.

e) Que los datos referidos a un deudor determinado solamente puedan ser consultados
cuando quien consulte el sistema mantuviese una relacién contractual con el afectado que
implique el abono de una cuantia pecuniaria o este le hubiera solicitado la celebracién de un
contrato que suponga financiacién, pago aplazado o facturacidn periédica, como sucede, entre
otros supuestos, en los previstos en la legislacion de contratos de crédito al consumo y de
contratos de crédito inmobiliario.

Cuando se hubiera ejercitado ante el sistema el derecho a la limitacién del tratamiento de
los datos impugnando su exactitud conforme a lo previsto en el articulo 18.1.a) del Reglamento
(UE) 2016/679, el sistema informara a quienes pudieran consultarlo con arreglo al parrafo
anterior acerca de la mera existencia de dicha circunstancia, sin facilitar los datos concretos
respecto de los que se hubiera ejercitado el derecho, en tanto se resuelve sobre la solicitud
del afectado.
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f) Que, en el caso de que se denegase la solicitud de celebracién del contrato, o éste no
llegara a celebrarse, como consecuencia de la consulta efectuada, quien haya consultado el
sistema informe al afectado del resultado de dicha consulta.

2. Las entidades que mantengan el sistema y las acreedoras, respecto del tratamiento de
los datos referidos a sus deudores, tendran la condicion de corresponsables del tratamiento de
los datos, siendo de aplicacion lo establecido por el articulo 26 del Reglamento (UE) 2016/679.

Correspondera al acreedor garantizar que concurren los requisitos exigidos para la
inclusion en el sistema de la deuda, respondiendo de su inexistencia o inexactitud.

3. La presuncion a la que se refiere el apartado 1 de este articulo no ampara los supuestos
en que la informacion crediticia fuese asociada por la entidad que mantuviera el sistema a
informaciones adicionales a las contempladas en dicho apartado, relacionadas con el deudor y
obtenidas de otras fuentes, a fin de llevar a cabo un perfilado del mismo, en particular
mediante la aplicacion de técnicas de calificacion crediticia.

Articulo 21. Tratamientos relacionados con la realizacion de determinadas
operaciones mercantiles.

1. Salvo prueba en contrario, se presumiran licitos los tratamientos de datos, incluida su
comunicacidn con caracter previo, que pudieran derivarse del desarrollo de cualquier operacidon
de modificacion estructural de sociedades o la aportacion o transmision de negocio o de rama
de actividad empresarial, siempre que los tratamientos fueran necesarios para el buen fin de
la operacion y garanticen, cuando proceda, la continuidad en la prestacion de los servicios.

2. En el caso de que la operacion no llegara a concluirse, la entidad cesionaria debera
proceder con caracter inmediato a la supresion de los datos, sin que sea de aplicacion la
obligacidon de bloqueo prevista en esta ley organica.

Articulo 22. Tratamientos con fines de videovigilancia.

1. Las personas fisicas o juridicas, publicas o privadas, podran llevar a cabo el tratamiento
de imagenes a través de sistemas de cdmaras o videocamaras con la finalidad de preservar la
seguridad de las personas y bienes, asi como de sus instalaciones.

2. Solo podran captarse imagenes de la via publica en la medida en que resulte
imprescindible para la finalidad mencionada en el apartado anterior.

No obstante, sera posible la captacion de la via publica en una extension superior cuando
fuese necesario para garantizar la seguridad de bienes o instalaciones estratégicos o de
infraestructuras vinculadas al transporte, sin que en ningln caso pueda suponer la captacion
de imagenes del interior de un domicilio privado.

3. Los datos seran suprimidos en el plazo maximo de un mes desde su captacion, salvo
cuando hubieran de ser conservados para acreditar la comisién de actos que atenten contra la
integridad de personas, bienes o instalaciones. En tal caso, las imagenes deberan ser puestas
a disposicion de la autoridad competente en un plazo maximo de setenta y dos horas desde
gue se tuviera conocimiento de la existencia de la grabacion.

No sera de aplicacién a estos tratamientos la obligacion de bloqueo prevista en el articulo
32 de esta ley organica.

4. El deber de informacion previsto en el articulo 12 del Reglamento (UE) 2016/679 se
entendera cumplido mediante la colocacion de un dispositivo informativo en lugar
suficientemente visible identificando, al menos, la existencia del tratamiento, la identidad del
responsable y la posibilidad de ejercitar los derechos previstos en los articulos 15 a 22 del
Reglamento (UE) 2016/679. También podra incluirse en el dispositivo informativo un cédigo
de conexion o direccién de internet a esta informacion.

En todo caso, el responsable del tratamiento deberd mantener a disposicion de los
afectados la informacion a la que se refiere el citado reglamento.
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5. Al amparo del articulo 2.2.c) del Reglamento (UE) 2016/679, se considera excluido de
su ambito de aplicacion el tratamiento por una persona fisica de imagenes que solamente
capten el interior de su propio domicilio.

Esta exclusidon no abarca el tratamiento realizado por una entidad de seguridad privada
gue hubiera sido contratada para la vigilancia de un domicilio y tuviese acceso a las imagenes.

6. El tratamiento de los datos personales procedentes de las imagenes y sonidos obtenidos
mediante la utilizacion de camaras y videocamaras por las Fuerzas y Cuerpos de Seguridad y
por los érganos competentes para la vigilancia y control en los centros penitenciarios y para el
control, regulacion, vigilancia y disciplina del trafico, se regira por la legislacion de
transposicion de la Directiva (UE) 2016/680, cuando el tratamiento tenga fines de prevencion,
investigacion, deteccidn o enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales, incluidas la proteccién y la prevencion frente a las amenazas contra la seguridad
publica. Fuera de estos supuestos, dicho tratamiento se regira por su legislacion especifica y
supletoriamente por el Reglamento (UE) 2016/679 y la presente ley organica.

7. Lo regulado en el presente articulo se entiende sin perjuicio de lo previsto en la Ley
5/2014, de 4 de abril, de Seguridad Privada y sus disposiciones de desarrollo.

8. El tratamiento por el empleador de datos obtenidos a través de sistemas de camaras o
videocamaras se somete a lo dispuesto en el articulo 89 de esta ley organica.

Articulo 23. Sistemas de exclusion publicitaria.

1. Sera licito el tratamiento de datos personales que tenga por objeto evitar el envio de
comunicaciones comerciales a quienes hubiesen manifestado su negativa u oposicion a
recibirlas.

A tal efecto, podran crearse sistemas de informacion, generales o sectoriales, en los que
solo se incluirdan los datos imprescindibles para identificar a los afectados. Estos sistemas
también podran incluir servicios de preferencia, mediante los cuales los afectados limiten la
recepcion de comunicaciones comerciales a las procedentes de determinadas empresas.

2. Las entidades responsables de los sistemas de exclusion publicitaria comunicaran a la
autoridad de control competente su creacion, su caracter general o sectorial, asi como el modo
en que los afectados pueden incorporarse a los mismos y, en su caso, hacer valer sus
preferencias.

La autoridad de control competente hara publica en su sede electréonica una relacion de
los sistemas de esta naturaleza que le fueran comunicados, incorporando la informacion
mencionada en el parrafo anterior. A tal efecto, la autoridad de control competente a la que
se haya comunicado la creacién del sistema lo pondrd en conocimiento de las restantes
autoridades de control para su publicacion por todas ellas.

3. Cuando un afectado manifieste a un responsable su deseo de que sus datos no sean
tratados para la remision de comunicaciones comerciales, este debera informarle de los
sistemas de exclusion publicitaria existentes, pudiendo remitirse a la informacién publicada
por la autoridad de control competente.

4. Quienes pretendan realizar comunicaciones de mercadotecnia directa, deberan
previamente consultar los sistemas de exclusién publicitaria que pudieran afectar a su
actuacion, excluyendo del tratamiento los datos de los afectados que hubieran manifestado su
oposicion o negativa al mismo. A estos efectos, para considerar cumplida la obligacién anterior
sera suficiente la consulta de los sistemas de exclusion incluidos en la relacién publicada por
la autoridad de control competente.

No serd necesario realizar la consulta a la que se refiere el parrafo anterior cuando el
afectado hubiera prestado, conforme a lo dispuesto en esta ley organica, su consentimiento
para recibir la comunicacién a quien pretenda realizarla.

Articulo 24. Sistemas de informacion de denuncias internas.

EL BIG DATA COMO HERRAMIENTA EMPRESARIAL DE VALOR. ANALISIS DE LAS PERCEPCIONES EN LA POBLACION.
NATALIA CELADA MARTIN. Pagina | 97



Universidad de Valladolid

1. Sera licita la creacién y mantenimiento de sistemas de informacidn a través de los cuales
pueda ponerse en conocimiento de una entidad de Derecho privado, incluso anénimamente,
la comision en el seno de la misma o en la actuacion de terceros que contratasen con ella, de
actos o conductas que pudieran resultar contrarios a la normativa general o sectorial que le
fuera aplicable. Los empleados y terceros deberan ser informados acerca de la existencia de
estos sistemas de informacion.

2. El acceso a los datos contenidos en estos sistemas quedara limitado exclusivamente a
quienes, incardinados o no en el seno de la entidad, desarrollen las funciones de control interno
y de cumplimiento, o a los encargados del tratamiento que eventualmente se designen a tal
efecto. No obstante, sera licito su acceso por otras personas, o incluso su comunicacion a
terceros, cuando resulte necesario para la adopcién de medidas disciplinarias o para la
tramitacion de los procedimientos judiciales que, en su caso, procedan.

Sin perjuicio de la notificacion a la autoridad competente de hechos constitutivos de ilicito
penal o administrativo, solo cuando pudiera proceder la adopcion de medidas disciplinarias
contra un trabajador, dicho acceso se permitira al personal con funciones de gestion y control
de recursos humanos.

3. Deberan adoptarse las medidas necesarias para preservar la identidad y garantizar la
confidencialidad de los datos correspondientes a las personas afectadas por la informacion
suministrada, especialmente la de la persona que hubiera puesto los hechos en conocimiento
de la entidad, en caso de que se hubiera identificado.

4. Los datos de quien formule la comunicacion y de los empleados y terceros deberan
conservarse en el sistema de denuncias Unicamente durante el tiempo imprescindible para
decidir sobre la procedencia de iniciar una investigacion sobre los hechos denunciados.

En todo caso, transcurridos tres meses desde la introduccién de los datos, deberd
procederse a su supresion del sistema de denuncias, salvo que la finalidad de la conservacion
sea dejar evidencia del funcionamiento del modelo de prevencion de la comision de delitos por
la persona juridica. Las denuncias a las que no se haya dado curso solamente podran constar
de forma anonimizada, sin que sea de aplicacion la obligacidn de bloqueo prevista en el articulo
32 de esta ley organica.

Transcurrido el plazo mencionado en el parrafo anterior, los datos podran seguir siendo
tratados, por el 6rgano al que corresponda, conforme al apartado 2 de este articulo, la
investigacion de los hechos denunciados, no conservandose en el propio sistema de
informacién de denuncias internas.

5. Los principios de los apartados anteriores seran aplicables a los sistemas de denuncias
internas que pudieran crearse en las Administraciones Publicas.

Articulo 25. Tratamiento de datos en el ambito de la funcion estadistica
publica.

1. El tratamiento de datos personales llevado a cabo por los organismos que tengan
atribuidas las competencias relacionadas con el ejercicio de la funcidén estadistica publica se
sometera a lo dispuesto en su legislacion especifica, asi como en el Reglamento (UE) 2016/679
y en la presente ley organica.

2. La comunicacién de los datos a los 6rganos competentes en materia estadistica solo se
entendera amparada en el articulo 6.1 e) del Reglamento (UE) 2016/679 en los casos en que
la estadistica para la que se requiera la informacién venga exigida por una norma de Derecho
de la Unidn Europea o se encuentre incluida en los instrumentos de programacion estadistica
legalmente previstos.

De conformidad con lo dispuesto en el articulo 11.2 de la Ley 12/1989, de 9 de mayo, de
la Funcién Estadistica Publica, seran de aportacion estriccamente voluntaria y, en
consecuencia, solo podran recogerse previo consentimiento expreso de los afectados los datos
a los que se refieren los articulos 9 y 10 del Reglamento (UE) 2016/679.

3. Los organismos competentes para el ejercicio de la funcién estadistica publica podran
denegar las solicitudes de ejercicio por los afectados de los derechos establecidos en los
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articulos 15 a 22 del Reglamento (UE) 2016/679 cuando los datos se encuentren amparados
por las garantias del secreto estadistico previstas en la legislacion estatal o autonédmica.

Articulo 26. Tratamiento de datos con fines de archivo en interés publico por
parte de las Administraciones Publicas.

Sera licito el tratamiento por las Administraciones Publicas de datos con fines de archivo
en interés publico, que se sometera a lo dispuesto en el Reglamento (UE) 2016/679 y en la
presente ley organica con las especialidades que se derivan de lo previsto en la Ley 16/1985,
de 25 de junio, del Patrimonio Historico Espafiol, en el Real Decreto 1708/2011, de 18 de
noviembre, por el que se establece el Sistema Espafiol de Archivos y se regula el Sistema de
Archivos de la Administracion General del Estado y de sus Organismos Publicos y su régimen
de acceso, asi como la legislacion autondmica que resulte de aplicacion.

Articulo 27. Tratamiento de datos relativos a infracciones y sanciones
administrativas.

1. A los efectos del articulo 86 del Reglamento (UE) 2016/679, el tratamiento de datos
relativos a infracciones y sanciones administrativas, incluido el mantenimiento de registros
relacionados con las mismas, exigira:

a) Que los responsables de dichos tratamientos sean los dérganos competentes para la
instruccion del procedimiento sancionador, para la declaracidn de las infracciones o la
imposicion de las sanciones.

b) Que el tratamiento se limite a los datos estrictamente necesarios para la finalidad
perseguida por aquel.

2. Cuando no se cumpla alguna de las condiciones previstas en el apartado anterior, los
tratamientos de datos referidos a infracciones y sanciones administrativas habran de contar
con el consentimiento del interesado o estar autorizados por una norma con rango de ley, en
la que se regularan, en su caso, garantias adicionales para los derechos y libertades de los
afectados.

3. Fuera de los supuestos sefialados en los apartados anteriores, los tratamientos de datos
referidos a infracciones y sanciones administrativas solo seran posibles cuando sean llevados
a cabo por abogados y procuradores y tengan por objeto recoger la informacién facilitada por
sus clientes para el ejercicio de sus funciones.

TiTuLO Vv

Responsable y encargado del tratamiento

CAPITULO I

Disposiciones generales. Medidas de responsabilidad
activa

Articulo 28. Obligaciones generales del responsable y encargado del
tratamiento.

1. Los responsables y encargados, teniendo en cuenta los elementos enumerados en los
articulos 24 y 25 del Reglamento (UE) 2016/679, determinaran las medidas técnicas vy
organizativas apropiadas que deben aplicar a fin de garantizar y acreditar que el tratamiento
es conforme con el citado reglamento, con la presente ley organica, sus normas de desarrollo
y la legislacion sectorial aplicable. En particular valoraran si procede la realizacién de la
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evaluacién de impacto en la proteccién de datos y la consulta previa a que se refiere la Seccion
3 del Capitulo IV del citado reglamento.

2. Para la adopcidén de las medidas a que se refiere el apartado anterior los responsables
y encargados del tratamiento tendran en cuenta, en particular, los mayores riesgos que
podrian producirse en los siguientes supuestos:

a) Cuando el tratamiento pudiera generar situaciones de discriminacion, usurpacion de
identidad o fraude, pérdidas financieras, dafio para la reputacion, pérdida de confidencialidad
de datos sujetos al secreto profesional, reversion no autorizada de la seudonimizacién o
cualquier otro perjuicio econdmico, moral o social significativo para los afectados.

b) Cuando el tratamiento pudiese privar a los afectados de sus derechos y libertades o
pudiera impedirles el ejercicio del control sobre sus datos personales.

c) Cuando se produjese el tratamiento no meramente incidental o accesorio de las
categorias especiales de datos a las que se refieren los articulos 9 y 10 del Reglamento (UE)
2016/679 y 9 y 10 de esta ley organica o de los datos relacionados con la comisién de
infracciones administrativas.

d) Cuando el tratamiento implicase una evaluacion de aspectos personales de los afectados
con el fin de crear o utilizar perfiles personales de los mismos, en particular mediante el analisis
o la prediccion de aspectos referidos a su rendimiento en el trabajo, su situacion econdmica,
su salud, sus preferencias o intereses personales, su fiabilidad o comportamiento, su solvencia
financiera, su localizacion o sus movimientos.

e) Cuando se lleve a cabo el tratamiento de datos de grupos de afectados en situacion de
especial vulnerabilidad y, en particular, de menores de edad y personas con discapacidad.

f) Cuando se produzca un tratamiento masivo que implique a un gran nimero de afectados
o conlleve la recogida de una gran cantidad de datos personales.

g) Cuando los datos personales fuesen a ser objeto de transferencia, con caracter habitual,
a terceros Estados u organizaciones internacionales respecto de los que no se hubiese
declarado un nivel adecuado de proteccion.

h) Cualesquiera otros que a juicio del responsable o del encargado pudieran tener
relevancia y en particular aquellos previstos en cddigos de conducta y estandares definidos
por esquemas de certificacion.

Articulo 29. Supuestos de corresponsabilidad en el tratamiento.

La determinacion de las responsabilidades a las que se refiere el articulo 26.1 del
Reglamento (UE) 2016/679 se realizard atendiendo a las actividades que efectivamente
desarrolle cada uno de los corresponsables del tratamiento.

Articulo 30. Representantes de los responsables o encargados del
tratamiento no establecidos en la Union Europea.

1. En los supuestos en que el Reglamento (UE) 2016/679 sea aplicable a un responsable
0 encargado del tratamiento no establecido en la Unidn Europea en virtud de lo dispuesto en
su articulo 3.2 y el tratamiento se refiera a afectados que se hallen en Espana, la Agencia
Espafiola de Protecciéon de Datos o, en su caso, las autoridades autondmicas de proteccién de
datos podran imponer al representante, solidariamente con el responsable o encargado del
tratamiento, las medidas establecidas en el Reglamento (UE) 2016/679.

Dicha exigencia se entendera sin perjuicio de la responsabilidad que pudiera en su caso
corresponder al responsable o al encargado del tratamiento y del ejercicio por el representante
de la accidn de repeticién frente a quien proceda.

2. Asimismo, en caso de exigencia de responsabilidad en los términos previstos en el
articulo 82 del Reglamento (UE) 2016/679, los responsables, encargados y representantes
responderan solidariamente de los dafios y perjuicios causados.
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Articulo 31. Registro de las actividades de tratamiento.

1. Los responsables y encargados del tratamiento o, en su caso, sus representantes
deberan mantener el registro de actividades de tratamiento al que se refiere el articulo 30 del
Reglamento (UE) 2016/679, salvo que sea de aplicacion la excepcion prevista en su apartado
5.

El registro, que podra organizarse en torno a conjuntos estructurados de datos, debera
especificar, segun sus finalidades, las actividades de tratamiento llevadas a cabo y las demas
circunstancias establecidas en el citado reglamento.

Cuando el responsable o el encargado del tratamiento hubieran designado un delegado de
proteccion de datos deberan comunicarle cualquier adicién, modificacion o exclusién en el
contenido del registro.

2. Los sujetos enumerados en el articulo 77.1 de esta ley organica haran publico un
inventario de sus actividades de tratamiento accesible por medios electrdnicos en el que
constara la informacion establecida en el articulo 30 del Reglamento (UE) 2016/679 y su base
legal.

Articulo 32. Bloqueo de los datos.

1. El responsable del tratamiento estara obligado a bloquear los datos cuando proceda a
su rectificacién o supresion.

2. El bloqueo de los datos consiste en la identificacion y reserva de los mismos, adoptando
medidas técnicas y organizativas, para impedir su tratamiento, incluyendo su visualizacion,
excepto para la puesta a disposicion de los datos a los jueces y tribunales, el Ministerio Fiscal
o las Administraciones Publicas competentes, en particular de las autoridades de proteccion de
datos, para la exigencia de posibles responsabilidades derivadas del tratamiento y solo por el
plazo de prescripcion de las mismas.

Transcurrido ese plazo debera procederse a la destruccion de los datos.

3. Los datos bloqueados no podran ser tratados para ninguna finalidad distinta de la
sefialada en el apartado anterior.

4, Cuando para el cumplimiento de esta obligacidon, la configuracion del sistema de
informacién no permita el bloqueo o se requiera una adaptaciéon que implique un esfuerzo
desproporcionado, se procedera a un copiado seguro de la informacion de modo que conste
evidencia digital, o de otra naturaleza, que permita acreditar la autenticidad de la misma, la
fecha del bloqueo y la no manipulacion de los datos durante el mismo.

5. La Agencia Espafiola de Proteccion de Datos y las autoridades autondmicas de proteccion
de datos, dentro del ambito de sus respectivas competencias, podran fijar excepciones a la
obligacién de bloqueo establecida en este articulo, en los supuestos en que, atendida la
naturaleza de los datos o el hecho de que se refieran a un nimero particularmente elevado de
afectados, su mera conservacion, incluso bloqueados, pudiera generar un riesgo elevado para
los derechos de los afectados, asi como en aquellos casos en los que la conservacién de los
datos bloqueados pudiera implicar un coste desproporcionado para el responsable del
tratamiento.

CAPITULO II

Encargado del tratamiento

Articulo 33. Encargado del tratamiento.

1. El acceso por parte de un encargado de tratamiento a los datos personales que resulten
necesarios para la prestacién de un servicio al responsable no se considerara comunicacién de
datos siempre que se cumpla lo establecido en el Reglamento (UE) 2016/679, en la presente
ley organica y en sus normas de desarrollo.
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2. Tendra la consideracién de responsable del tratamiento y no la de encargado quien en
su propio nombre y sin que conste que actla por cuenta de otro, establezca relaciones con los
afectados aun cuando exista un contrato o acto juridico con el contenido fijado en el articulo
28.3 del Reglamento (UE) 2016/679. Esta previsién no sera aplicable a los encargos de
tratamiento efectuados en el marco de la legislacién de contratacion del sector publico.

Tendra asimismo la consideracion de responsable del tratamiento quien figurando como
encargado utilizase los datos para sus propias finalidades.

3. El responsable del tratamiento determinara si, cuando finalice la prestacion de los
servicios del encargado, los datos personales deben ser destruidos, devueltos al responsable
o entregados, en su caso, a un nuevo encargado.

No procedera la destruccidon de los datos cuando exista una prevision legal que obligue a
su conservacion, en cuyo caso deberan ser devueltos al responsable, que garantizara su
conservacion mientras tal obligacion persista.

4. El encargado del tratamiento podra conservar, debidamente bloqueados, los datos en
tanto pudieran derivarse responsabilidades de su relacién con el responsable del tratamiento.

5. En el ambito del sector publico podran atribuirse las competencias propias de un
encargado del tratamiento a un determinado 6rgano de la Administracién General del Estado,
la Administracion de las comunidades autdonomas, las Entidades que integran la Administracion
Local o a los Organismos vinculados o dependientes de las mismas mediante la adopcion de
una norma reguladora de dichas competencias, que debera incorporar el contenido exigido por
el articulo 28.3 del Reglamento (UE) 2016/679.

CAPITULO III

Delegado de proteccion de datos

Articulo 34. Designacion de un delegado de proteccion de datos.

1. Los responsables y encargados del tratamiento deberan designar un delegado de
proteccion de datos en los supuestos previstos en el articulo 37.1 del Reglamento (UE)
2016/679 y, en todo caso, cuando se trate de las siguientes entidades:

a) Los colegios profesionales y sus consejos generales.

b) Los centros docentes que ofrezcan ensefianzas en cualquiera de los niveles establecidos
en la legislacion reguladora del derecho a la educacion, asi como las Universidades publicas y
privadas.

c) Las entidades que exploten redes y presten servicios de comunicaciones electrénicas
conforme a lo dispuesto en su legislacion especifica, cuando traten habitual y sistematicamente
datos personales a gran escala.

d) Los prestadores de servicios de la sociedad de la informacién cuando elaboren a gran
escala perfiles de los usuarios del servicio.

e) Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de ordenacion,
supervision y solvencia de entidades de crédito.

f) Los establecimientos financieros de crédito.
g) Las entidades aseguradoras y reaseguradoras.

h) Las empresas de servicios de inversidn, reguladas por la legislaciéon del Mercado de
Valores.

i) Los distribuidores y comercializadores de energia eléctrica y los distribuidores y
comercializadores de gas natural.
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j) Las entidades responsables de ficheros comunes para la evaluacidon de la solvencia
patrimonial y crédito o de los ficheros comunes para la gestiéon y prevencion del fraude,
incluyendo a los responsables de los ficheros regulados por la legislacion de prevencion del
blanqueo de capitales y de la financiacién del terrorismo.

k) Las entidades que desarrollen actividades de publicidad y prospeccién comercial,
incluyendo las de investigacion comercial y de mercados, cuando lleven a cabo tratamientos
basados en las preferencias de los afectados o realicen actividades que impliquen la
elaboracion de perfiles de los mismos.

I) Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas de
los pacientes.

Se exceptuan los profesionales de la salud que, aun estando legalmente obligados al
mantenimiento de las historias clinicas de los pacientes, ejerzan su actividad a titulo individual.

m) Las entidades que tengan como uno de sus objetos la emisidon de informes comerciales
gue puedan referirse a personas fisicas.

n) Los operadores que desarrollen la actividad de juego a través de canales electrdnicos,
informaticos, telematicos e interactivos, conforme a la normativa de regulacion del juego.

f) Las empresas de seguridad privada.

0) Las federaciones deportivas cuando traten datos de menores de edad.

2. Los responsables o encargados del tratamiento no incluidos en el parrafo anterior podran
designar de manera voluntaria un delegado de proteccion de datos, que quedara sometido al
régimen establecido en el Reglamento (UE) 2016/679 y en la presente ley organica.

3. Los responsables y encargados del tratamiento comunicaran en el plazo de diez dias a
la Agencia Espafiola de Proteccion de Datos o, en su caso, a las autoridades autondmicas de
proteccion de datos, las designaciones, nombramientos y ceses de los delegados de proteccion
de datos tanto en los supuestos en que se encuentren obligadas a su designacion como en el
caso en que sea voluntaria.

4. La Agencia Espafiola de Proteccidon de Datos y las autoridades autondmicas de proteccion
de datos mantendran, en el ambito de sus respectivas competencias, una lista actualizada de
delegados de proteccion de datos que sera accesible por medios electrdnicos.

5. En el cumplimiento de las obligaciones de este articulo los responsables y encargados
del tratamiento podran establecer la dedicacion completa o a tiempo parcial del delegado,
entre otros criterios, en funcion del volumen de los tratamientos, la categoria especial de los
datos tratados o de los riesgos para los derechos o libertades de los interesados.

Articulo 35. Cualificacion del delegado de protecciéon de datos.

El cumplimiento de los requisitos establecidos en el articulo 37.5 del Reglamento (UE)
2016/679 para la designacién del delegado de proteccion de datos, sea persona fisica o
juridica, podra demostrarse, entre otros medios, a través de mecanismos voluntarios de
certificacion que tendran particularmente en cuenta la obtencién de una titulacién universitaria
que acredite conocimientos especializados en el derecho y la practica en materia de proteccion
de datos.

Articulo 36. Posicion del delegado de proteccion de datos.

1. El delegado de proteccién de datos actuard como interlocutor del responsable o
encargado del tratamiento ante la Agencia Espafnola de Proteccién de Datos y las autoridades
autondmicas de proteccion de datos. El delegado podra inspeccionar los procedimientos
relacionados con el objeto de la presente ley orgdnica y emitir recomendaciones en el ambito
de sus competencias.

2. Cuando se trate de una persona fisica integrada en la organizacion del responsable o
encargado del tratamiento, el delegado de proteccidn de datos no podrd ser removido ni

EL BIG DATA COMO HERRAMIENTA EMPRESARIAL DE VALOR. ANALISIS DE LAS PERCEPCIONES EN LA POBLACION.
NATALIA CELADA MARTIN. Pagina | 103



FACULTAD DE COMERCIO

Universidad de Valladolid

sancionado por el responsable o el encargado por desempefiar sus funciones salvo que
incurriera en dolo o negligencia grave en su ejercicio. Se garantizara la independencia del
delegado de proteccion de datos dentro de la organizacién, debiendo evitarse cualquier
conflicto de intereses.

3. En el ejercicio de sus funciones el delegado de proteccion de datos tendra acceso a los
datos personales y procesos de tratamiento, no pudiendo oponer a este acceso el responsable
o el encargado del tratamiento la existencia de cualquier deber de confidencialidad o secreto,
incluyendo el previsto en el articulo 5 de esta ley organica.

4. Cuando el delegado de proteccion de datos aprecie la existencia de una vulneracion
relevante en materia de proteccion de datos lo documentara y lo comunicara inmediatamente
a los 6rganos de administracion y direccion del responsable o el encargado del tratamiento.

Articulo 37. Intervencion del delegado de proteccion de datos en caso de
reclamacioén ante las autoridades de proteccion de datos.

1. Cuando el responsable o el encargado del tratamiento hubieran designado un delegado
de proteccion de datos el afectado podra, con caracter previo a la presentacion de una
reclamacion contra aquéllos ante la Agencia Espafiola de Proteccion de Datos o, en su caso,
ante las autoridades autondmicas de proteccion de datos, dirigirse al delegado de proteccion
de datos de la entidad contra la que se reclame.

En este caso, el delegado de proteccion de datos comunicara al afectado la decisién que
se hubiera adoptado en el plazo maximo de dos meses a contar desde la recepcidon de la
reclamacion.

2. Cuando el afectado presente una reclamacion ante la Agencia Espafiola de Proteccion
de Datos o, en su caso, ante las autoridades autondmicas de proteccion de datos, aquellas
podran remitir la reclamacién al delegado de proteccion de datos a fin de que este responda
en el plazo de un mes.

Si transcurrido dicho plazo el delegado de proteccidon de datos no hubiera comunicado a la
autoridad de proteccion de datos competente la respuesta dada a la reclamaciéon, dicha
autoridad continuara el procedimiento con arreglo a lo establecido en el Titulo VIII de esta ley
organica y en sus normas de desarrollo.

3. El procedimiento ante la Agencia Espafiola de Proteccion de Datos sera el establecido
en el Titulo VIII de esta ley organica y en sus normas de desarrollo. Asimismo, las comunidades
autonomas regularan el procedimiento correspondiente ante sus autoridades autondmicas de
proteccion de datos.

CAPiITULO IV

Codigos de conducta y certificacion

Articulo 38. Cédigos de conducta.

1. Los cédigos de conducta regulados por la seccion 5.2 del Capitulo IV del Reglamento
(UE) 2016/679 seran vinculantes para quienes se adhieran a los mismos.

Dichos codigos podran dotarse de mecanismos de resolucién extrajudicial de conflictos.

2. Dichos codigos podran promoverse, ademas de por las asociaciones y organismos a los
gue se refiere el articulo 40.2 del Reglamento (UE) 2016/679, por empresas o grupos de
empresas asi como por los responsables o encargados a los que se refiere el articulo 77.1 de
esta ley organica.

Asimismo, podran ser promovidos por los organismos o entidades que asuman las
funciones de supervisidn y resolucidén extrajudicial de conflictos a los que se refiere el articulo
41 del Reglamento (UE) 2016/679.
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Los responsables o encargados del tratamiento que se adhieran al codigo de conducta se
obligan a someter al organismo o entidad de supervisién las reclamaciones que les fueran
formuladas por los afectados en relacion con los tratamientos de datos incluidos en su ambito
de aplicacion en caso de considerar que no procede atender a lo solicitado en la reclamacion,
sin perjuicio de lo dispuesto en el articulo 37 de esta ley organica. Ademas, sin menoscabo de
las competencias atribuidas por el Reglamento (UE) 2016/679 a las autoridades de proteccion
de datos, podran voluntariamente y antes de llevar a cabo el tratamiento, someter al citado
organismo o entidad de supervisidon la verificacion de la conformidad del mismo con las
materias sujetas al codigo de conducta.

En caso de que el organismo o entidad de supervisidon rechace o desestime la reclamacion,
o si el responsable o encargado del tratamiento no somete la reclamacion a su decision, el
afectado podra formularla ante la Agencia Espafiola de Proteccion de Datos o, en su caso, las
autoridades autondémicas de proteccion de datos.

La autoridad de proteccidon de datos competente verificara que los organismos o entidades
gue promuevan los codigos de conducta han dotado a estos cddigos de organismos de
supervision que reunan los requisitos establecidos en el articulo 41.2 del Reglamento (UE)
2016/679.

3. Los codigos de conducta seran aprobados por la Agencia Espafiola de Proteccion de
Datos o, en su caso, por la autoridad autonémica de proteccién de datos competente.

4. La Agencia Espanola de Proteccidon de Datos o, en su caso, las autoridades autondmicas
de proteccion de datos someteran los proyectos de cddigo al mecanismo de coherencia
mencionado en el articulo 63 de Reglamento (UE) 2016/679 en los supuestos en que ello
proceda segun su articulo 40.7. El procedimiento quedara suspendido en tanto el Comité
Europeo de Proteccion de Datos no emita el dictamen al que se refieren los articulos 64.1.b) y
65.1.c) del citado reglamento.

Cuando sea una autoridad autondmica de proteccion de datos la que someta el proyecto
de cddigo al mecanismo de coherencia, se estara a lo dispuesto en el articulo 60 de esta ley
organica.

5. La Agencia Espafiola de Proteccion de Datos y las autoridades autondmicas de proteccion
de datos mantendran registros de los cddigos de conducta aprobados por las mismas, que
estaran interconectados entre si y coordinados con el registro gestionado por el Comité
Europeo de Proteccion de Datos conforme al articulo 40.11 del citado reglamento.

El registro sera accesible a través de medios electrdnicos.

6. Mediante real decreto se estableceran el contenido del registro y las especialidades del
procedimiento de aprobacion de los codigos de conducta.
Articulo 39. Acreditacion de instituciones de certificacion.

Sin perjuicio de las funciones y poderes de acreditacion de la autoridad de control
competente en virtud de los articulos 57 y 58 del Reglamento (UE) 2016/679, la acreditacién
de las instituciones de certificacion a las que se refiere el articulo 43.1 del citado reglamento
podra ser llevada a cabo por la Entidad Nacional de Acreditacién (ENAC), que comunicara a la
Agencia Espanola de Proteccién de Datos y a las autoridades de proteccion de datos de las
comunidades auténomas las concesiones, denegaciones o revocaciones de las acreditaciones,
asi como su motivacion.

TiTUuLO VI

Transferencias internacionales de datos

Articulo 40. Régimen de las transferencias internacionales de datos.

Las transferencias internacionales de datos se regiran por lo dispuesto en el Reglamento
(UE) 2016/679, en la presente ley organica y sus normas de desarrollo aprobadas por el
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Gobierno, y en las circulares de la Agencia Espafiola de Proteccion de Datos y de las
autoridades autondmicas de proteccion de datos, en el ambito de sus respectivas
competencias.

En todo caso se aplicarédn a los tratamientos en que consista la propia transferencia las
disposiciones contenidas en dichas normas, en particular las que regulan los principios de
proteccion de datos.

Articulo 41. Supuestos de adopcion por la Agencia Espanola de Proteccion
de Datos.

1. La Agencia Espafiola de Proteccién de Datos y las autoridades autonémicas de proteccion
de datos podran adoptar, conforme a lo dispuesto en el articulo 46.2.c) del Reglamento (UE)
2016/679, clausulas contractuales tipo para la realizacion de transferencias internacionales de
datos, que se someteran previamente al dictamen del Comité Europeo de Proteccion de Datos
previsto en el articulo 64 del citado reglamento.

2. La Agencia Espafiola de Proteccion de Datos y las autoridades autonémicas de proteccién
de datos podran aprobar normas corporativas vinculantes de acuerdo con lo previsto en el
articulo 47 del Reglamento (UE) 2016/679.

El procedimiento se iniciara a instancia de una entidad situada en Espafia y tendra una
duracion maxima de nueve meses. Quedara suspendido como consecuencia de la remision del
expediente al Comité Europeo de Proteccion de Datos para que emita el dictamen al que se
refiere el articulo 64.1.f) del Reglamento (UE) 2016/679, y continuara tras su notificacion a la
Agencia Espafiola de Proteccion de Datos o a la autoridad autonémica de proteccién de datos
competente.

Articulo 42. Supuestos sometidos a autorizacion previa de las autoridades
de proteccion de datos.

1. Las transferencias internacionales de datos a paises u organizaciones internacionales
gue no cuenten con decision de adecuacion aprobada por la Comisidn o que no se amparen en
alguna de las garantias previstas en el articulo anterior y en el articulo 46.2 del Reglamento
(UE) 2016/679, requeriran una previa autorizacion de la Agencia Espafiola de Proteccion de
Datos o, en su caso, autoridades autondmicas de proteccion de datos, que podra otorgarse en
los siguientes supuestos:

a) Cuando la transferencia pretenda fundamentarse en la aportacion de garantias
adecuadas con fundamento en cldusulas contractuales que no correspondan a las clausulas
tipo previstas en el articulo 46.2, letras c) y d), del Reglamento (UE) 2016/679.

b) Cuando la transferencia se lleve a cabo por alguno de los responsables o encargados a
los que se refiere el articulo 77.1 de esta ley organica y se funde en disposiciones incorporadas
a acuerdos internacionales no normativos con otras autoridades u organismos publicos de
terceros Estados, que incorporen derechos efectivos y exigibles para los afectados, incluidos
los memorandos de entendimiento.

El procedimiento tendra una duracion maxima de seis meses.

2. La autorizacion quedara sometida a la emision por el Comité Europeo de Proteccion de
Datos del dictamen al que se refieren los articulos 64.1.e), 64.1.f) y 65.1.c) del Reglamento
(UE) 2016/679. La remisién del expediente al citado comité implicara la suspensién del
procedimiento hasta que el dictamen sea notificado a la Agencia Espafiola de Proteccién de
Datos o, por conducto de la misma, a la autoridad de control competente, en su caso.

Articulo 43. Supuestos sometidos a informacion previa a la autoridad de
proteccion de datos competente.

Los responsables del tratamiento deberan informar a la Agencia Espanola de Proteccion de
Datos o, en su caso, a las autoridades autondmicas de proteccién de datos, de cualquier
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transferencia internacional de datos que pretendan llevar a cabo sobre la base de su necesidad
para fines relacionados con intereses legitimos imperiosos perseguidos por aquéllos y la
concurrencia del resto de los requisitos previstos en el Ultimo parrafo del articulo 49.1 del
Reglamento (UE) 2016/679. Asimismo, informaran a los afectados de la transferencia y de los
intereses legitimos imperiosos perseguidos.

FA

Esta informacion debera facilitarse con caracter previo a la realizacion de la transferencia.

Lo dispuesto en este articulo no sera de aplicaciéon a las actividades llevadas a cabo por
las autoridades publicas en el ejercicio de sus poderes publicos, de acuerdo con el articulo 49.3
del Reglamento (UE) 2016/679.

TiTULO VII

Autoridades de proteccion de datos

CAPITULO I

La Agencia Espaiiola de Proteccion de Datos

Seccion 1.2 Disposiciones generales

Articulo 44. Disposiciones generales.

1. La Agencia Espafiola de Proteccion de Datos es una autoridad administrativa
independiente de ambito estatal, de las previstas en la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, con personalidad juridica y plena capacidad publica y
privada, que actla con plena independencia de los poderes publicos en el ejercicio de sus
funciones.

Su denominacion oficial, de conformidad con lo establecido en el articulo 109.3 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, serd «Agencia Espafiola de
Proteccidon de Datos, Autoridad Administrativa Independiente».

Se relaciona con el Gobierno a través del Ministerio de Justicia.

2. La Agencia Espafiola de Proteccion de Datos tendra la condicion de representante comun
de las autoridades de proteccion de datos del Reino de Espafia en el Comité Europeo de
Proteccion de Datos.

3. La Agencia Espafiola de Proteccion de Datos y el Consejo General del Poder Judicial
colaboraran en aras del adecuado ejercicio de las respectivas competencias que la Ley
Organica 6/1985, de 1 julio, del Poder Judicial, les atribuye en materia de proteccién de datos
personales en el ambito de la Administracion de Justicia.

Articulo 45. Régimen juridico.

1. La Agencia Espafiola de Proteccidon de Datos se rige por lo dispuesto en el Reglamento
(UE) 2016/679, la presente ley organica y sus disposiciones de desarrollo.

Supletoriamente, en cuanto sea compatible con su plena independencia y sin perjuicio de
lo previsto en el articulo 63.2 de esta ley organica, se regird por las normas citadas en el
articulo 110.1 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

2. El Gobierno, a propuesta de la Agencia Espanola de Proteccidon de Datos, aprobara su
Estatuto mediante real decreto.
Articulo 46. Régimen economico presupuestario y de personal.
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1. La Agencia Espanola de Proteccion de Datos elaborard y aprobara su presupuesto y lo
remitira al Gobierno para que sea integrado, con independencia, en los Presupuestos Generales
del Estado.

2. El régimen de modificaciones y de vinculacién de los créditos de su presupuesto sera el
establecido en el Estatuto de la Agencia Espafiola de Proteccién de Datos.

Corresponde a la Presidencia de la Agencia Espafiola de Proteccion de Datos autorizar las
modificaciones presupuestarias que impliquen hasta un tres por ciento de la cifra inicial de su
presupuesto total de gastos, siempre que no se incrementen los créditos para gastos de
personal. Las restantes modificaciones que no excedan de un cinco por ciento del presupuesto
seran autorizadas por el Ministerio de Hacienda y, en los demas casos, por el Gobierno.

3. La Agencia Espanola de Proteccion de Datos contara para el cumplimiento de sus fines
con las asignaciones que se establezcan con cargo a los Presupuestos Generales del Estado,
los bienes y valores que constituyan su patrimonio y los ingresos, ordinarios y extraordinarios
derivados del ejercicio de sus actividades, incluidos los derivados del ejercicio de las potestades
establecidos en el articulo 58 del Reglamento (UE) 2016/679.

4. El resultado positivo de sus ingresos se destinara por la Agencia Espafiola de Proteccion
de Datos a la dotacion de sus reservas con el fin de garantizar su plena independencia.

5. El personal al servicio de la Agencia Espafiola de Proteccion de Datos sera funcionario o
laboral y se regird por lo previsto en el texto refundido de la Ley del Estatuto Basico del
Empleado Publico, aprobado por Real Decreto Legislativo 5/2015, de 30 de octubre, y demas
normativa reguladora de los funcionarios publicos y, en su caso, por la normativa laboral.

6. La Agencia Espanola de Proteccion Datos elaborard y aprobara su relacion de puestos
de trabajo, en el marco de los criterios establecidos por el Ministerio de Hacienda, respetando
el limite de gasto de personal establecido en el presupuesto. En dicha relacion de puestos de
trabajo constaran, en todo caso, aquellos puestos que deban ser desempefiados en exclusiva
por funcionarios publicos, por consistir en el ejercicio de las funciones que impliquen la
participacion directa o indirecta en el ejercicio de potestades publicas y la salvaguarda de los
intereses generales del Estado y de las Administraciones Publicas.

7. Sin perjuicio de las competencias atribuidas al Tribunal de Cuentas, la gestion
econdmico-financiera de la Agencia Espafiola de Proteccidon de Datos estara sometida al control
de la Intervencion General de la Administracion del Estado en los términos que establece la
Ley 47/2003, de 26 de noviembre, General Presupuestaria.

Articulo 47. Funciones y potestades de la Agencia Espaiiola de Proteccion de
Datos.

Corresponde a la Agencia Espafiola de Proteccion de Datos supervisar la aplicacion de esta
ley organica y del Reglamento (UE) 2016/679 vy, en particular, ejercer las funciones
establecidas en el articulo 57 y las potestades previstas en el articulo 58 del mismo reglamento,
en la presente ley organica y en sus disposiciones de desarrollo.

Asimismo, corresponde a la Agencia Espanola de Proteccidn de Datos el desempefio de las
funciones y potestades que le atribuyan otras leyes o normas de Derecho de la Unidn Europea.

Articulo 48. La Presidencia de la Agencia Espaiiola de Proteccion de Datos.

1. La Presidencia de la Agencia Espafiola de Proteccidn de Datos la dirige, ostenta su
representacion y dicta sus resoluciones, circulares y directrices.

2. La Presidencia de la Agencia Espafiola de Proteccién de Datos estara auxiliada por un
Adjunto en el que podra delegar sus funciones, a excepcion de las relacionadas con los
procedimientos regulados por el Titulo VIII de esta ley organica, y que la sustituira en el
ejercicio de las mismas en los términos previstos en el Estatuto Orgdnico de la Agencia
Espafiola de Proteccion de Datos.
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Ambos ejerceran sus funciones con plena independencia y objetividad y no estaran sujetos
a instruccion alguna en su desempefio. Les sera aplicable la legislacion reguladora del ejercicio
del alto cargo de la Administracion General del Estado.

3. La Presidencia de la Agencia Espafiola de Proteccion de Datos y su Adjunto seran
nombrados por el Gobierno, a propuesta del Ministerio de Justicia, entre personas de
reconocida competencia profesional, en particular en materia de proteccion de datos.

Dos meses antes de producirse la expiracion del mandato o, en el resto de las causas de
cese, cuando se haya producido éste, el Ministerio de Justicia ordenara la publicacion en el
Boletin Oficial del Estado de la convocatoria publica de candidatos.

Previa evaluacion del mérito, capacidad, competencia e idoneidad de los candidatos, el
Gobierno remitira al Congreso de los Diputados una propuesta de Presidencia y Adjunto
acompafada de un informe justificativo que, tras la celebracidon de la preceptiva audiencia de
los candidatos, deberd ser ratificada por la Comision de Justicia en votacion publica por
mayoria de tres quintos de sus miembros en primera votacion o, de no alcanzarse ésta, por
mayoria absoluta en segunda votacidn, que se realizard inmediatamente después de la
primera. En este ultimo supuesto, los votos favorables deberan proceder de Diputados
pertenecientes, al menos, a dos grupos parlamentarios diferentes.

4. La Presidencia y el Adjunto de la Agencia Espafiola de Proteccién de Datos seran
nombrados por el Consejo de Ministros mediante real decreto.

5. El mandato de la Presidencia y del Adjunto de la Agencia Espafiola de Proteccidon de
Datos tiene una duracion de cinco afos y puede ser renovado para otro periodo de igual
duracion.

La Presidencia y el Adjunto solo cesaran antes de la expiracion de su mandato, a peticion
propia o por separacion acordada por el Consejo de Ministros, por:

a) Incumplimiento grave de sus obligaciones,

b) incapacidad sobrevenida para el ejercicio de su funcion,

c) incompatibilidad, o

d) condena firme por delito doloso.

En los supuestos previstos en las letras a), b) y c) serd necesaria la ratificacion de la
separacion por las mayorias parlamentarias previstas en el apartado 3 de este articulo.

6. Los actos y disposiciones dictados por la Presidencia de la Agencia Espafola de
Proteccidon de Datos ponen fin a la via administrativa, siendo recurribles, directamente, ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional.

Articulo 49. Consejo Consultivo de la Agencia Espaiiola de Proteccion de
Datos.

1. La Presidencia de la Agencia Espafiola de Proteccion de Datos estara asesorada por un
Consejo Consultivo compuesto por los siguientes miembros:

a) Un Diputado, propuesto por el Congreso de los Diputados.

b) Un Senador, propuesto por el Senado.

¢) Un representante designado por el Consejo General del Poder Judicial.

d) Un representante de la Administraciéon General del Estado con experiencia en la materia,
propuesto por el Ministro de Justicia.
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e) Un representante de cada Comunidad Auténoma que haya creado una Autoridad de
proteccion de datos en su ambito territorial, propuesto de acuerdo con lo que establezca la
respectiva Comunidad Auténoma.

f) Un experto propuesto por la Federacion Espanola de Municipios y Provincias.
g) Un experto propuesto por el Consejo de Consumidores y Usuarios.
h) Dos expertos propuestos por las Organizaciones Empresariales.

i) Un representante de los profesionales de la proteccion de datos y de la privacidad,
propuesto por la asociacion de ambito estatal con mayor nimero de asociados.

j) Un representante de los organismos o entidades de supervision y resolucidon extrajudicial
de conflictos previstos en el Capitulo IV del Titulo V, propuesto por el Ministro de Justicia.

k) Un experto, propuesto por la Conferencia de Rectores de las Universidades Espafiolas.

) Un representante de las organizaciones que agrupan a los Consejos Generales,
Superiores y Colegios Profesionales de ambito estatal de las diferentes profesiones colegiadas,
propuesto por el Ministro de Justicia.

m) Un representante de los profesionales de la seguridad de la informacion, propuesto por
la asociacion de ambito estatal con mayor nimero de asociados.

n) Un experto en transparencia y acceso a la informacion publica propuesto por el Consejo
de Transparencia y Buen Gobierno.

i) Dos expertos propuestos por las organizaciones sindicales mas representativas.

2. A los efectos del apartado anterior, la condicidon de experto requerird acreditar
conocimientos especializados en el Derecho y la practica en materia de proteccion de datos
mediante el ejercicio profesional o académico.

3. Los miembros del Consejo Consultivo serdan nombrados por orden del Ministro de
Justicia, publicada en el Boletin Oficial del Estado.

4. El Consejo Consultivo se reunird cuando asi lo disponga la Presidencia de la Agencia
Espafiola de Proteccion de Datos y, en todo caso, una vez al semestre.

5. Las decisiones tomadas por el Consejo Consultivo no tendran en ningln caso caracter
vinculante.

6. En todo lo no previsto por esta ley organica, el régimen, competencias y funcionamiento
del Consejo Consultivo seran los establecidos en el Estatuto Organico de la Agencia Espafiola
de Proteccion de Datos.

Articulo 50. Publicidad.

La Agencia Espafola de Proteccién de Datos publicara las resoluciones de su Presidencia
que declaren haber lugar o no a la atencién de los derechos reconocidos en los articulos 15 a
22 del Reglamento (UE) 2016/679, las que pongan fin a los procedimientos de reclamacién,
las que archiven las actuaciones previas de investigacion, las que sancionen con apercibimiento
a las entidades a que se refiere el articulo 77.1 de esta ley organica, las que impongan medidas
cautelares y las demas que disponga su Estatuto.

Seccion 2.3 Potestades de investigacion y planes de
auditoria preventiva

Articulo 51. Ambito y personal competente.

1. La Agencia Espafiola de Proteccion de Datos desarrollara su actividad de investigacién
a través de las actuaciones previstas en el Titulo VIII y de los planes de auditoria preventivas.
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2. La actividad de investigacion se llevard a cabo por los funcionarios de la Agencia
Espafiola de Proteccion de Datos o por funcionarios ajenos a ella habilitados expresamente por
su Presidencia.

3. En los casos de actuaciones conjuntas de investigacion conforme a lo dispuesto en el
articulo 62 del Reglamento (UE) 2016/679, el personal de las autoridades de control de otros
Estados Miembros de Union Europea que colabore con la Agencia Espafiola de Proteccion de
Datos ejercera sus facultades con arreglo a lo previsto en la presente ley organica y bajo la
orientacion y en presencia del personal de esta.

4. Los funcionarios que desarrollen actividades de investigacién tendran la consideracién
de agentes de la autoridad en el ejercicio de sus funciones, y estaran obligados a guardar
secreto sobre las informaciones que conozcan con ocasion de dicho ejercicio, incluso después
de haber cesado en él.

Articulo 52. Deber de colaboracion.

1. Las Administraciones Publicas, incluidas las tributarias y de la Seguridad Social, y los
particulares estaran obligados a proporcionar a la Agencia Espafiola de Proteccion de Datos los
datos, informes, antecedentes y justificantes necesarios para llevar a cabo su actividad de
investigacion.

Cuando la informacidn contenga datos personales la comunicacion de dichos datos estara
amparada por lo dispuesto en el articulo 6.1 c¢) del Reglamento (UE) 2016/679.

2. En el marco de las actuaciones previas de investigacion, cuando no haya podido realizar
la identificacion por otros medios, la Agencia Espafiola de Proteccidn de Datos podra recabar
de las Administraciones Publicas, incluidas las tributarias y de la Seguridad Social, las
informaciones y datos que resulten imprescindibles con la exclusiva finalidad de lograr la
identificacion de los responsables de las conductas que pudieran ser constitutivas de infraccion
del Reglamento (UE) 2016/679 y de la presente ley organica.

En el supuesto de las Administraciones tributarias y de la Seguridad Social, la informacion
se limitara a la que resulte necesaria para poder identificar inequivocamente contra quién debe
dirigirse la actuacion de la Agencia Espanola de Proteccion de Datos en los supuestos de
creacion de entramados societarios que dificultasen el conocimiento directo del presunto
responsable de la conducta contraria al Reglamento (UE) 2016/679 y a la presente ley
organica.

3. Cuando no haya podido realizar la identificacion por otros medios, la Agencia Espafiola
de Proteccion de Datos podra recabar de los operadores que presten servicios de
comunicaciones electronicas disponibles al publico y de los prestadores de servicios de la
sociedad de la informacion los datos que obren en su poder y que resulten imprescindibles
para la identificacion del presunto responsable de la conducta contraria al Reglamento (UE)
2016/679 y a la presente ley organica cuando se hubiere llevado a cabo mediante la utilizacion
de un servicio de la sociedad de la informacion o la realizacién de una comunicacién electronica.
A tales efectos, los datos que la Agencia Espafiola de Proteccion de Datos podra recabar al
amparo de este apartado son los siguientes:

a) Cuando la conducta se hubiera realizado mediante la utilizacién de un servicio de
telefonia fija 0 movil:

1.9 El numero de teléfono de origen de la llamada en caso de que el mismo se hubiese
ocultado.

2.9 El nombre, nimero de documento identificativo y direccion del abonado o usuario
registrado al que corresponda ese numero de teléfono.

3.9 La mera confirmacion de que se ha realizado una llamada especifica entre dos nimeros
en una determinada fecha y hora.
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b) Cuando la conducta se hubiera realizado mediante la utilizacion de un servicio de la
sociedad de la informacién:

1.9 La identificacion de la direccidn de protocolo de Internet desde la que se hubiera llevado
a cabo la conducta y la fecha y hora de su realizacion.

2.9 Si la conducta se hubiese llevado a cabo mediante correo electrénico, la identificacion
de la direccidn de protocolo de Internet desde la que se creé la cuenta de correo y la fecha y
hora en que la misma fue creada.

3.9 El nombre, nimero de documento identificativo y direccion del abonado o del usuario
registrado al que se le hubiera asignado la direccion de Protocolo de Internet a la que se
refieren los dos parrafos anteriores.

Estos datos deberan ser cedidos, previo requerimiento motivado de la Agencia Espafiola
de Proteccion de Datos, exclusivamente en el marco de actuaciones de investigacion iniciadas
como consecuencia de una denuncia presentada por un afectado respecto de una conducta de
una persona juridica o respecto a la utilizacion de sistemas que permitan la divulgacidon sin
restricciones de datos personales. En el resto de los supuestos la cesion de estos datos
requerird la previa obtencion de autorizacion judicial otorgada conforme a las normas
procesales cuando resultara exigible.

Quedan excluidos de lo previsto en este apartado los datos de trafico que los operadores
estuviesen tratando con la exclusiva finalidad de dar cumplimiento a las obligaciones previstas
en la Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones, cuya cesion solamente podra tener lugar
de acuerdo con lo dispuesto en ella, previa autorizacion judicial solicitada por alguno de los
agentes facultados a los que se refiere el articulo 6 de dicha ley.

Articulo 53. Alcance de la actividad de investigacion.

1. Quienes desarrollen la actividad de investigacion podran recabar las informaciones
precisas para el cumplimiento de sus funciones, realizar inspecciones, requerir la exhibicion o
el envio de los documentos y datos necesarios, examinarlos en el lugar en que se encuentren
depositados o0 en donde se lleven a cabo los tratamientos, obtener copia de ellos, inspeccionar
los equipos fisicos y ldgicos y requerir la ejecucion de tratamientos y programas o
procedimientos de gestion y soporte del tratamiento sujetos a investigacion.

2. Cuando fuese necesario el acceso por el personal que desarrolla la actividad de
investigacion al domicilio constitucionalmente protegido del inspeccionado, sera preciso contar
con su consentimiento o haber obtenido la correspondiente autorizacion judicial.

3. Cuando se trate de 6rganos judiciales u oficinas judiciales el ejercicio de las facultades
de inspeccion se efectuara a través y por mediacion del Consejo General del Poder Judicial.

Articulo 54. Planes de auditoria.

1. La Presidencia de la Agencia Espafiola de Proteccién de Datos podra acordar la
realizacion de planes de auditoria preventiva, referidos a los tratamientos de un sector
concreto de actividad. Tendran por objeto el analisis del cumplimiento de las disposiciones del
Reglamento (UE) 2016/679 y de la presente ley organica, a partir de la realizacion de
actividades de investigacion sobre entidades pertenecientes al sector inspeccionado o sobre
los responsables objeto de la auditoria.

2. Aresultas de los planes de auditoria, la Presidencia de la Agencia Espafiola de Proteccion
de Datos podra dictar las directrices generales o especificas para un concreto responsable o
encargado de los tratamientos precisas para asegurar la plena adaptacion del sector o
responsable al Reglamento (UE) 2016/679 y a la presente ley organica.

En la elaboracion de dichas directrices la Presidencia de la Agencia Espaiola de Proteccién
de Datos podra solicitar la colaboracién de los organismos de supervision de los cédigos de
conducta y de resolucion extrajudicial de conflictos, si los hubiere.
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3. Las directrices seran de obligado cumplimiento para el sector o responsable al que se
refiera el plan de auditoria.

Seccion 3.2 Otras potestades de la Agencia Espaiola de
Proteccion de Datos

Articulo 55. Potestades de regulacion. Circulares de la Agencia Espaiola de
Proteccion de Datos.

1. La Presidencia de la Agencia Espafiola de Proteccidon de Datos podra dictar disposiciones
gue fijen los criterios a que respondera la actuacion de esta autoridad en la aplicacion de lo
dispuesto en el Reglamento (UE) 2016/679 y en la presente ley organica, que se denominaran
«Circulares de la Agencia Espafiola de Proteccion de Datos».

2. Su elaboracién se sujetara al procedimiento establecido en el Estatuto de la Agencia
Espafiola de Proteccion de Datos, que debera prever los informes técnicos y juridicos que
fueran necesarios y la audiencia a los interesados.

3. Las circulares seran obligatorias una vez publicadas en el Boletin Oficial del Estado.

Articulo 56. Accidon exterior.

1. Corresponde a la Agencia Espafiola de Proteccion de Datos la titularidad y el ejercicio
de las funciones relacionadas con la accion exterior del Estado en materia de proteccién de
datos.

Asimismo a las comunidades auténomas, a través de las autoridades autondmicas de
proteccion de datos, les compete ejercitar las funciones como sujetos de la accion exterior en
el marco de sus competencias de conformidad con lo dispuesto en la Ley 2/2014, de 25 de
marzo, de la Accidon y del Servicio Exterior del Estado, asi como celebrar acuerdos
internacionales administrativos en ejecucidon y concrecion de un tratado internacional y
acuerdos no normativos con los drganos analogos de otros sujetos de derecho internacional,
no vinculantes juridicamente para quienes los suscriben, sobre materias de su competencia en
el marco de la Ley 25/2014, de 27 de noviembre, de Tratados y otros Acuerdos
Internacionales.

2. La Agencia Espafiola de Proteccion de Datos es el organismo competente para la
proteccion de las personas fisicas en lo relativo al tratamiento de datos personales derivado
de la aplicacion de cualquier Convenio Internacional en el que sea parte el Reino de Espafia
gue atribuya a una autoridad nacional de control esa competencia y la representante comun
de las autoridades de Proteccion de Datos en el Comité Europeo de Proteccion de Datos,
conforme a lo dispuesto en el articulo 68.4 del Reglamento (UE) 2016/679.

La Agencia Espafiola de Proteccion de Datos informara a las autoridades autonomicas de
proteccién de datos acerca de las decisiones adoptadas en el Comité Europeo de Proteccion de
Datos y recabara su parecer cuando se trate de materias de su competencia.

3. Sin perjuicio de lo dispuesto en el apartado 1, la Agencia Espafola de Proteccion de
Datos:

a) Participard en reuniones y foros internacionales de ambito distinto al de la Unién
Europea establecidos de comun acuerdo por las autoridades de control independientes en
materia de proteccidn de datos.

b) Participard, como autoridad espafiola, en las organizaciones internacionales
competentes en materia de proteccidn de datos, en los comités o grupos de trabajo, de estudio
y de colaboracién de organizaciones internacionales que traten materias que afecten al derecho
fundamental a la proteccién de datos personales y en otros foros o grupos de trabajo
internacionales, en el marco de la accién exterior del Estado.

c) Colaborara con autoridades, instituciones, organismos y Administraciones de otros
Estados a fin de impulsar, promover y desarrollar el derecho fundamental a la proteccién de
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datos, en particular en el ambito iberoamericano, pudiendo suscribir acuerdos internacionales
administrativos y no normativos en la materia.

CAPITULO II

Autoridades autondomicas de proteccion de datos

Seccion 1.2 Disposiciones generales

Articulo 57. Autoridades autonomicas de proteccion de datos.

1. Las autoridades autondmicas de proteccion de datos personales podran ejercer, las
funciones y potestades establecidas en los articulos 57 y 58 del Reglamento (UE) 2016/679,
de acuerdo con la normativa autonémica, cuando se refieran a:

a) Tratamientos de los que sean responsables las entidades integrantes del sector publico
de la correspondiente Comunidad Autéonoma o de las Entidades Locales incluidas en su ambito
territorial o quienes presten servicios a través de cualquier forma de gestion directa o indirecta.

b) Tratamientos llevados a cabo por personas fisicas o juridicas para el ejercicio de las
funciones publicas en materias que sean competencia de la correspondiente Administracion
Autondmica o Local.

c) Tratamientos que se encuentren expresamente previstos, en su caso, en los respectivos
Estatutos de Autonomia.

2. Las autoridades autondmicas de proteccidon de datos podran dictar, en relacion con los
tratamientos sometidos a su competencia, circulares con el alcance y los efectos establecidos
para la Agencia Espafiola de Proteccién de Datos en el articulo 55 de esta ley organica.

Articulo 58. Cooperacion institucional.

La Presidencia de la Agencia Espafola de Proteccién de Datos convocara, por iniciativa
propia o cuando lo solicite otra autoridad, a las autoridades autondmicas de proteccion de
datos para contribuir a la aplicacion coherente del Reglamento (UE) 2016/679 y de la presente
ley organica. En todo caso, se celebraran reuniones semestrales de cooperacion.

La Presidencia de la Agencia Espafiola de Proteccion de Datos y las autoridades
autondmicas de proteccion de datos podran solicitar y deberan intercambiarse mutuamente la
informacidn necesaria para el cumplimiento de sus funciones y, en particular, la relativa a la
actividad del Comité Europeo de Proteccion de Datos. Asimismo, podran constituir grupos de
trabajo para tratar asuntos especificos de interés comun.

Articulo 59. Tratamientos contrarios al Reglamento (UE) 2016/679.

Cuando la Presidencia de la Agencia Espafiola de Proteccién de Datos considere que un
tratamiento llevado a cabo en materias que fueran competencia de las autoridades
autondmicas de proteccién de datos vulnera el Reglamento (UE) 2016/679 podra requerirlas
a que adopten, en el plazo de un mes, las medidas necesarias para su cesacion.

Si la autoridad autondmica no atendiere en plazo el requerimiento o las medidas adoptadas
no supusiesen la cesacién en el tratamiento ilicito, la Agencia Espafiola de Proteccién de Datos
podra ejercer las acciones que procedan ante la jurisdiccidon contencioso-administrativa.

Seccion 2.2 Coordinacion en el marco de los
procedimientos establecidos en el Reglamento (UE)
2016/679
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Articulo 60. Coordinacién en caso de emision de dictamen por el Comité
Europeo de Proteccion de Datos.

Se practicaran por conducto de la Agencia Espanola de Protecciéon de Datos todas las
comunicaciones entre el Comité Europeo de Proteccién de Datos y las autoridades autondmicas
de proteccion de datos cuando éstas, como autoridades competentes, deban someter su
proyecto de decision al citado comité o le soliciten el examen de un asunto en virtud de lo
establecido en los apartados 1 y 2 del articulo 64 del Reglamento (UE) 2016/679.

En estos casos, la Agencia Espafola de Proteccion de Datos sera asistida por un
representante de la Autoridad autondmica en su intervencion ante el Comité.

Articulo 61. Intervencion en caso de tratamientos transfronterizos.

1. Las autoridades autondmicas de proteccion de datos ostentaran la condicion de
autoridad de control principal o interesada en el procedimiento establecido por el articulo 60
del Reglamento (UE) 2016/679 cuando se refiera a un tratamiento previsto en el articulo 57
de esta ley organica que se llevara a cabo por un responsable o encargado del tratamiento de
los previstos en el articulo 56 del Reglamento (UE) 2016/679, salvo que desarrollase
significativamente tratamientos de la misma naturaleza en el resto del territorio espafiol.

2. Corresponderd en estos casos a las autoridades autondmicas intervenir en los
procedimientos establecidos en el articulo 60 del Reglamento (UE) 2016/679, informando a la
Agencia Espaiola de Proteccidon de Datos sobre su desarrollo en los supuestos en que deba
aplicarse el mecanismo de coherencia.

Articulo 62. Coordinaciéon en caso de resolucion de conflictos por el Comité
Europeo de Proteccion de Datos.

1. Se practicaran por conducto de la Agencia Espafiola de Proteccion de Datos todas las
comunicaciones entre el Comité Europeo de Proteccidén de Datos y las autoridades autonémicas
de proteccidon de datos cuando estas, como autoridades principales, deban solicitar del citado
Comité la emision de una decision vinculante segun lo previsto en el articulo 65 del Reglamento
(UE) 2016/679.

2. Las autoridades autondmicas de proteccidon de datos que tengan la condicion de
autoridad interesada no principal en un procedimiento de los previstos en el articulo 65 del
Reglamento (UE) 2016/679 informaran a la Agencia Espafola de Proteccién de Datos cuando
el asunto sea remitido al Comité Europeo de Proteccién de Datos, facilitandole la
documentacion e informacion necesarias para su tramitacion.

La Agencia Espafiola de Proteccion de Datos sera asistida por un representante de la
autoridad autondomica interesada en su intervencion ante el mencionado comité.

TiTULO VIII

Procedimientos en caso de posible vulneracion de la
normativa de proteccion de datos

Articulo 63. Régimen juridico.

1. Las disposiciones de este Titulo seran de aplicacién a los procedimientos tramitados por
la Agencia Espanola de Proteccién de Datos en los supuestos en los que un afectado reclame
gue no ha sido atendida su solicitud de ejercicio de los derechos reconocidos en los articulos
15 a 22 del Reglamento (UE) 2016/679, asi como en los que aquella investigue la existencia
de una posible infraccidn de lo dispuesto en el mencionado reglamento y en la presente ley
organica.

2. Los procedimientos tramitados por la Agencia Espafiola de Proteccién de Datos se
regiran por lo dispuesto en el Reglamento (UE) 2016/679, en la presente ley organica, por las
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disposiciones reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con
caracter subsidiario, por las normas generales sobre los procedimientos administrativos.

3. El Gobierno regulard por real decreto los procedimientos que tramite la Agencia
Espafiola de Proteccion de Datos al amparo de este Titulo, asegurando en todo caso los
derechos de defensa y audiencia de los interesados.

Articulo 64. Forma de iniciacion del procedimiento y duracion.

1. Cuando el procedimiento se refiera exclusivamente a la falta de atencién de una solicitud
de ejercicio de los derechos establecidos en los articulos 15 a 22 del Reglamento (UE)
2016/679, se iniciara por acuerdo de admision a tramite, que se adoptara conforme a lo
establecido en el articulo 65 de esta ley organica.

En este caso el plazo para resolver el procedimiento sera de seis meses a contar desde la
fecha en que hubiera sido notificado al reclamante el acuerdo de admisién a tramite.
Transcurrido ese plazo, el interesado podra considerar estimada su reclamacion.

2. Cuando el procedimiento tenga por objeto la determinacion de la posible existencia de
una infraccion de lo dispuesto en el Reglamento (UE) 2016/679 y en la presente ley organica,
se iniciara mediante acuerdo de inicio adoptado por propia iniciativa o como consecuencia de
reclamacion.

Si el procedimiento se fundase en una reclamacion formulada ante la Agencia Espafiola de
Proteccidon de Datos, con caracter previo, esta decidird sobre su admision a tramite, conforme
a lo dispuesto en el articulo 65 de esta ley organica.

Cuando fuesen de aplicacidn las normas establecidas en el articulo 60 del Reglamento (UE)
2016/679, el procedimiento se iniciara mediante la adopcion del proyecto de acuerdo de inicio
de procedimiento sancionador, del que se dara conocimiento formal al interesado a los efectos
previstos en el articulo 75 de esta ley organica.

Admitida a tramite la reclamacion asi como en los supuestos en que la Agencia Espafiola
de Proteccion de Datos actle por propia iniciativa, con caracter previo al acuerdo de inicio,
podra existir una fase de actuaciones previas de investigacion, que se regira por lo previsto en
el articulo 67 de esta ley organica.

El procedimiento tendra una duracidon maxima de nueve meses a contar desde la fecha del
acuerdo de inicio o, en su caso, del proyecto de acuerdo de inicio. Transcurrido ese plazo se
producira su caducidad y, en consecuencia, el archivo de actuaciones.

3. El procedimiento podra también tramitarse como consecuencia de la comunicacion a la
Agencia Espafola de Proteccion de Datos por parte de la autoridad de control de otro Estado
miembro de la Unidn Europea de la reclamacion formulada ante la misma, cuando la Agencia
Espafiola de Proteccion de Datos tuviese la condicion de autoridad de control principal para la
tramitacion de un procedimiento conforme a lo dispuesto en los articulos 56 y 60 del
Reglamento (UE) 2016/679. Sera en este caso de aplicacion lo dispuesto en el apartado 1 y
en los parrafos primero, tercero, cuarto y quinto del apartado 2.

4. Los plazos de tramitacion establecidos en este articulo asi como los de admisién a
tramite regulados por el articulo 65.5 y de duracién de las actuaciones previas de investigacion
previstos en el articulo 67.2, quedaran automaticamente suspendidos cuando deba recabarse
informacién, consulta, solicitud de asistencia o pronunciamiento preceptivo de un érgano u
organismo de la Unidn Europea o de una o varias autoridades de control de los Estados
miembros conforme con lo establecido en el Reglamento (UE) 2016/679, por el tiempo que
medie entre la solicitud y la notificacion del pronunciamiento a la Agencia Espafiola de
Proteccién de Datos.

Articulo 65. Admision a tramite de las reclamaciones.
1. Cuando se presentase ante la Agencia Espafiola de Proteccién de Datos una reclamacion,

esta debera evaluar su admisibilidad a tramite, de conformidad con las previsiones de este
articulo.
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2. La Agencia Espafiola de Proteccién de Datos inadmitira las reclamaciones presentadas
cuando no versen sobre cuestiones de proteccion de datos personales, carezcan
manifiestamente de fundamento, sean abusivas o no aporten indicios racionales de la
existencia de una infraccion.

3. Igualmente, la Agencia Espanola de Proteccion de Datos podra inadmitir la reclamacion
cuando el responsable o encargado del tratamiento, previa advertencia formulada por la
Agencia Espafiola de Proteccion de Datos, hubiera adoptado las medidas correctivas
encaminadas a poner fin al posible incumplimiento de la legislacion de proteccion de datos y
concurra alguna de las siguientes circunstancias:

a) Que no se haya causado perjuicio al afectado en el caso de las infracciones previstas en
el articulo 74 de esta ley organica.

b) Que el derecho del afectado quede plenamente garantizado mediante la aplicacion de
las medidas.

4. Antes de resolver sobre la admision a tramite de la reclamacion, la Agencia Espafiola de
Proteccion de Datos podra remitir la misma al delegado de proteccidon de datos que hubiera,
en su caso, designado el responsable o encargado del tratamiento o al organismo de
supervision establecido para la aplicacion de los cédigos de conducta a los efectos previstos
en los articulos 37 y 38.2 de esta ley organica.

La Agencia Espafiola de Proteccion de Datos podra igualmente remitir la reclamacion al
responsable o encargado del tratamiento cuando no se hubiera designado un delegado de
proteccion de datos ni estuviera adherido a mecanismos de resoluciéon extrajudicial de
conflictos, en cuyo caso el responsable o encargado debera dar respuesta a la reclamacion en
el plazo de un mes.

5. La decision sobre la admision o inadmision a tramite, asi como la que determine, en su
caso, la remision de la reclamacion a la autoridad de control principal que se estime
competente, debera notificarse al reclamante en el plazo de tres meses. Si transcurrido este
plazo no se produjera dicha notificacion, se entenderd que prosigue la tramitacion de la
reclamacion con arreglo a lo dispuesto en este Titulo a partir de la fecha en que se cumpliesen
tres meses desde que la reclamacion tuvo entrada en la Agencia Espafnola de Proteccion de
Datos.

Articulo 66. Determinacion del alcance territorial.

1. Salvo en los supuestos a los que se refiere el articulo 64.3 de esta ley organica, la
Agencia Espafiola de Proteccion de Datos deberd, con caracter previo a la realizacion de
cualquier otra actuacion, incluida la admision a tréamite de una reclamacion o el comienzo de
actuaciones previas de investigacion, examinar su competencia y determinar el caracter
nacional o transfronterizo, en cualquiera de sus modalidades, del procedimiento a seguir.

2. Si la Agencia Espanola de Proteccidén de Datos considera que no tiene la condicién de
autoridad de control principal para la tramitacion del procedimiento remitira, sin mas tramite,
la reclamacion formulada a la autoridad de control principal que considere competente, a fin
de que por la misma se le dé el curso oportuno. La Agencia Espafiola de Proteccion de Datos
notificara esta circunstancia a quien, en su caso, hubiera formulado la reclamacion.

El acuerdo por el que se resuelva la remision a la que se refiere el parrafo anterior implicara
el archivo provisional del procedimiento, sin perjuicio de que por la Agencia Espafiola de
Proteccién de Datos se dicte, en caso de que asi proceda, la resolucion a la que se refiere el
apartado 8 del articulo 60 del Reglamento (UE) 2016/679.

Articulo 67. Actuaciones previas de investigacion.

1. Antes de la adopcion del acuerdo de inicio de procedimiento, y una vez admitida a
tramite la reclamacion si la hubiese, la Agencia Espanola de Proteccién de Datos podra llevar
a cabo actuaciones previas de investigacion a fin de lograr una mejor determinacién de los
hechos y las circunstancias que justifican la tramitacion del procedimiento.
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La Agencia Espafiola de Proteccion de Datos actuara en todo caso cuando sea precisa la
investigacion de tratamientos que implique un trafico masivo de datos personales.

2. Las actuaciones previas de investigacion se someteran a lo dispuesto en la Seccion 2.2
del Capitulo I del Titulo VII de esta ley organica y no podran tener una duracion superior a
doce meses a contar desde la fecha del acuerdo de admision a tramite o de la fecha del acuerdo
por el que se decida su iniciacion cuando la Agencia Espafiola de Proteccion de Datos actue
por propia iniciativa o como consecuencia de la comunicacién que le hubiera sido remitida por
la autoridad de control de otro Estado miembro de la Union Europea, conforme al articulo 64.3
de esta ley organica.

Articulo 68. Acuerdo de inicio del procedimiento para el ejercicio de la
potestad sancionadora.

1. Concluidas, en su caso, las actuaciones a las que se refiere el articulo anterior,
correspondera a la Presidencia de la Agencia Espanola de Proteccion de Datos, cuando asi
proceda, dictar acuerdo de inicio de procedimiento para el ejercicio de la potestad
sancionadora, en que se concretaran los hechos, la identificacion de la persona o entidad contra
la que se dirija el procedimiento, la infraccion que hubiera podido cometerse y su posible
sancion.

2. Cuando la Agencia Espafiola de Proteccién de Datos ostente la condicidon de autoridad
de control principal y deba seguirse el procedimiento previsto en el articulo 60 del Reglamento
(UE) 2016/679, el proyecto de acuerdo de inicio de procedimiento sancionador se sometera a
lo dispuesto en el mismo.

Articulo 69. Medidas provisionales y de garantia de los derechos.

1. Durante la realizacidn de las actuaciones previas de investigacion o iniciado un
procedimiento para el ejercicio de la potestad sancionadora, la Agencia Espafola de Proteccion
de Datos podra acordar motivadamente las medidas provisionales necesarias y proporcionadas
para salvaguardar el derecho fundamental a la proteccidn de datos y, en especial, las previstas
en el articulo 66.1 del Reglamento (UE) 2016/679, el bloqueo cautelar de los datos vy la
obligacion inmediata de atender el derecho solicitado.

2. En los casos en que la Agencia Espafiola de Proteccidon de Datos considere que la
continuacion del tratamiento de los datos personales, su comunicacion o transferencia
internacional comportara un menoscabo grave del derecho a la proteccion de datos personales,
podra ordenar a los responsables o encargados de los tratamientos el bloqueo de los datos y
la cesacion de su tratamiento y, en caso de incumplirse por estos dichos mandatos, proceder
a su inmovilizacion.

3. Cuando se hubiese presentado ante la Agencia Espafola de Proteccion de Datos una
reclamacion que se refiriese, entre otras cuestiones, a la falta de atencidén en plazo de los
derechos establecidos en los articulos 15 a 22 del Reglamento (UE) 2016/679, la Agencia
Espafiola de Proteccidon de Datos podra acordar en cualquier momento, incluso con anterioridad
a la iniciacion del procedimiento para el ejercicio de la potestad sancionadora, mediante
resolucion motivada y previa audiencia del responsable del tratamiento, la obligacién de
atender el derecho solicitado, prosiguiéndose el procedimiento en cuanto al resto de las
cuestiones objeto de la reclamacion.

TITULO IX

Régimen sancionador

Articulo 70. Sujetos responsables.

1. Estan sujetos al régimen sancionador establecido en el Reglamento (UE) 2016/679 y en
la presente ley organica:
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a) Los responsables de los tratamientos.

FA

b) Los encargados de los tratamientos.

c) Los representantes de los responsables o encargados de los tratamientos no
establecidos en el territorio de la Unidén Europea.

d) Las entidades de certificacion.

e) Las entidades acreditadas de supervision de los cédigos de conducta.

2. No sera de aplicacion al delegado de proteccion de datos el régimen sancionador
establecido en este Titulo.

Articulo 71. Infracciones.

Constituyen infracciones los actos y conductas a las que se refieren los apartados 4, 5y 6
del articulo 83 del Reglamento (UE) 2016/679, asi como las que resulten contrarias a la
presente ley organica.

Articulo 72. Infracciones consideradas muy graves.

1. En funcidon de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se
consideran muy graves y prescribirdn a los tres afios las infracciones que supongan una
vulneracion sustancial de los articulos mencionados en aquel y, en particular, las siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias establecidos
en el articulo 5 del Reglamento (UE) 2016/679.

b) El tratamiento de datos personales sin que concurra alguna de las condiciones de licitud
del tratamiento establecidas en el articulo 6 del Reglamento (UE) 2016/679.

c) El incumplimiento de los requisitos exigidos por el articulo 7 del Reglamento (UE)
2016/679 para la validez del consentimiento.

d) La utilizacidn de los datos para una finalidad que no sea compatible con la finalidad para
la cual fueron recogidos, sin contar con el consentimiento del afectado o con una base legal
para ello.

e) El tratamiento de datos personales de las categorias a las que se refiere el articulo 9
del Reglamento (UE) 2016/679, sin que concurra alguna de las circunstancias previstas en
dicho precepto y en el articulo 9 de esta ley organica.

f) El tratamiento de datos personales relativos a condenas e infracciones penales o medidas
de seguridad conexas fuera de los supuestos permitidos por el articulo 10 del Reglamento (UE)
2016/679 y en el articulo 10 de esta ley organica.

g) El tratamiento de datos personales relacionados con infracciones y sanciones
administrativas fuera de los supuestos permitidos por el articulo 27 de esta ley organica.

h) La omisién del deber de informar al afectado acerca del tratamiento de sus datos
personales conforme a lo dispuesto en los articulos 13 y 14 del Reglamento (UE) 2016/679 y
12 de esta ley organica.

i) La vulneracion del deber de confidencialidad establecido en el articulo 5 de esta ley
organica.

j) La exigencia del pago de un canon para facilitar al afectado la informacién a la que se
refieren los articulos 13 y 14 del Reglamento (UE) 2016/679 o por atender las solicitudes de
ejercicio de derechos de los afectados previstos en los articulos 15 a 22 del Reglamento (UE)
2016/679, fuera de los supuestos establecidos en su articulo 12.5.

k) El impedimento o la obstaculizacién o la no atencién reiterada del ejercicio de los
derechos establecidos en los articulos 15 a 22 del Reglamento (UE) 2016/679.
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I) La transferencia internacional de datos personales a un destinatario que se encuentre
en un tercer pais o a una organizacién internacional, cuando no concurran las garantias,
requisitos o excepciones establecidos en los articulos 44 a 49 del Reglamento (UE) 2016/679.

m) El incumplimiento de las resoluciones dictadas por la autoridad de proteccién de datos
competente en ejercicio de los poderes que le confiere el articulo 58.2 del Reglamento (UE)
2016/679.

n) El incumplimiento de la obligacién de bloqueo de los datos establecida en el articulo 32
de esta ley organica cuando la misma sea exigible.

i) No facilitar el acceso del personal de la autoridad de proteccion de datos competente a
los datos personales, informacion, locales, equipos y medios de tratamiento que sean
requeridos por la autoridad de proteccion de datos para el ejercicio de sus poderes de
investigacion.

o) La resistencia u obstruccion del ejercicio de la funcidn inspectora por la autoridad de
proteccion de datos competente.

p) La reversion deliberada de un procedimiento de anonimizacion a fin de permitir la
reidentificacién de los afectados.

2. Tendran la misma consideracion y también prescribirdn a los tres afos las infracciones
a las que se refiere el articulo 83.6 del Reglamento (UE) 2016/679.

Articulo 73. Infracciones consideradas graves.

En funcion de lo que establece el articulo 83.4 del Reglamento (UE) 2016/679 se
consideran graves y prescribiran a los dos afos las infracciones que supongan una vulneracion
sustancial de los articulos mencionados en aquel y, en particular, las siguientes:

a) El tratamiento de datos personales de un menor de edad sin recabar su consentimiento,
cuando tenga capacidad para ello, o el del titular de su patria potestad o tutela, conforme al
articulo 8 del Reglamento (UE) 2016/679.

b) No acreditar la realizacion de esfuerzos razonables para verificar la validez del
consentimiento prestado por un menor de edad o por el titular de su patria potestad o tutela
sobre el mismo, conforme a lo requerido por el articulo 8.2 del Reglamento (UE) 2016/679.

c) El impedimento o la obstaculizacion o la no atencién reiterada de los derechos de acceso,
rectificacion, supresion, limitacion del tratamiento o a la portabilidad de los datos en
tratamientos en los que no se requiere la identificacion del afectado, cuando este, para el
ejercicio de esos derechos, haya facilitado informacion adicional que permita su identificacion.

d) La falta de adopcion de aquellas medidas técnicas y organizativas que resulten
apropiadas para aplicar de forma efectiva los principios de proteccion de datos desde el disefio,
asi como la no integracion de las garantias necesarias en el tratamiento, en los términos
exigidos por el articulo 25 del Reglamento (UE) 2016/679.

e) La falta de adopcidn de las medidas técnicas y organizativas apropiadas para garantizar
que, por defecto, solo se trataran los datos personales necesarios para cada uno de los fines
especificos del tratamiento, conforme a lo exigido por el articulo 25.2 del Reglamento (UE)
2016/679.

f) La falta de adopcién de aquellas medidas técnicas y organizativas que resulten
apropiadas para garantizar un nivel de seguridad adecuado al riesgo del tratamiento, en los
términos exigidos por el articulo 32.1 del Reglamento (UE) 2016/679.

g) El quebrantamiento, como consecuencia de la falta de la debida diligencia, de las
medidas técnicas y organizativas que se hubiesen implantado conforme a lo exigido por el
articulo 32.1 del Reglamento (UE) 2016/679.
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h) El incumplimiento de la obligacion de designar un representante del responsable o
encargado del tratamiento no establecido en el territorio de la Unidon Europea, conforme a lo
previsto en el articulo 27 del Reglamento (UE) 2016/679.

i) La falta de atencidon por el representante en la Unidn del responsable o del encargado
del tratamiento de las solicitudes efectuadas por la autoridad de proteccion de datos o por los
afectados.

j) La contratacion por el responsable del tratamiento de un encargado de tratamiento que
no ofrezca las garantias suficientes para aplicar las medidas técnicas y organizativas
apropiadas conforme a lo establecido en el Capitulo IV del Reglamento (UE) 2016/679.

k) Encargar el tratamiento de datos a un tercero sin la previa formalizacion de un contrato
u otro acto juridico escrito con el contenido exigido por el articulo 28.3 del Reglamento (UE)
2016/679.

I) La contratacion por un encargado del tratamiento de otros encargados sin contar con la
autorizacion previa del responsable, o sin haberle informado sobre los cambios producidos en
la subcontratacion cuando fueran legalmente exigibles.

m) La infraccion por un encargado del tratamiento de lo dispuesto en el Reglamento (UE)
2016/679 y en la presente ley organica, al determinar los fines y los medios del tratamiento,
conforme a lo dispuesto en el articulo 28.10 del citado reglamento.

n) No disponer del registro de actividades de tratamiento establecido en el articulo 30 del
Reglamento (UE) 2016/679.

i) No poner a disposicion de la autoridad de proteccion de datos que lo haya solicitado, el
registro de actividades de tratamiento, conforme al apartado 4 del articulo 30 del Reglamento
(UE) 2016/679.

o) No cooperar con las autoridades de control en el desempefio de sus funciones en los
supuestos no previstos en el articulo 72 de esta ley organica.

p) El tratamiento de datos personales sin llevar a cabo una previa valoracion de los
elementos mencionados en el articulo 28 de esta ley organica.

q) El incumplimiento del deber del encargado del tratamiento de notificar al responsable
del tratamiento las violaciones de seguridad de las que tuviera conocimiento.

r) El incumplimiento del deber de notificacion a la autoridad de proteccion de datos de una
violacidon de seguridad de los datos personales de conformidad con lo previsto en el articulo 33
del Reglamento (UE) 2016/679.

s) El incumplimiento del deber de comunicacidon al afectado de una violacion de la
seguridad de los datos de conformidad con lo previsto en el articulo 34 del Reglamento (UE)
2016/679 si el responsable del tratamiento hubiera sido requerido por la autoridad de
proteccion de datos para llevar a cabo dicha notificacion.

t) El tratamiento de datos personales sin haber llevado a cabo la evaluacion del impacto
de las operaciones de tratamiento en la proteccién de datos personales en los supuestos en
que la misma sea exigible.

u) El tratamiento de datos personales sin haber consultado previamente a la autoridad de
proteccién de datos en los casos en que dicha consulta resulta preceptiva conforme al articulo
36 del Reglamento (UE) 2016/679 o cuando la ley establezca la obligacion de llevar a cabo esa
consulta.

v) El incumplimiento de la obligacidon de designar un delegado de proteccidon de datos
cuando sea exigible su nombramiento de acuerdo con el articulo 37 del Reglamento (UE)
2016/679 y el articulo 34 de esta ley organica.

w) No posibilitar la efectiva participacién del delegado de proteccion de datos en todas las
cuestiones relativas a la proteccion de datos personales, no respaldarlo o interferir en el
desempefio de sus funciones.
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x) La utilizacidon de un sello o certificacion en materia de proteccion de datos que no haya
sido otorgado por una entidad de certificacion debidamente acreditada o en caso de que la
vigencia del mismo hubiera expirado.

FA

y) Obtener la acreditacion como organismo de certificacion presentando informacion
inexacta sobre el cumplimiento de los requisitos exigidos por el articulo 43 del Reglamento
(UE) 2016/679.

z) El desempefio de funciones que el Reglamento (UE) 2016/679 reserva a los organismos
de certificacion, sin haber sido debidamente acreditado conforme a lo establecido en el articulo
39 de esta ley organica.

aa) El incumplimiento por parte de un organismo de certificacion de los principios y deberes
a los que esta sometido segun lo previsto en los articulos 42 y 43 de Reglamento (UE)
2016/679.

ab) El desempefio de funciones que el articulo 41 del Reglamento (UE) 2016/679 reserva
a los organismos de supervision de codigos de conducta sin haber sido previamente acreditado
por la autoridad de proteccion de datos competente.

ac) La falta de adopcion por parte de los organismos acreditados de supervision de un
codigo de conducta de las medidas que resulten oportunas en caso que se hubiera producido
una infraccion del cddigo, conforme exige el articulo 41.4 del Reglamento (UE) 2016/679.

Articulo 74. Infracciones consideradas leves.

Se consideran leves y prescribiran al afo las restantes infracciones de caracter meramente
formal de los articulos mencionados en los apartados 4 y 5 del articulo 83 del Reglamento (UE)
2016/679 vy, en particular, las siguientes:

a) El incumplimiento del principio de transparencia de la informacidn o el derecho de
informacidn del afectado por no facilitar toda la informacion exigida por los articulos 13 y 14
del Reglamento (UE) 2016/679.

b) La exigencia del pago de un canon para facilitar al afectado la informacién exigida por
los articulos 13 y 14 del Reglamento (UE) 2016/679 o por atender las solicitudes de ejercicio
de derechos de los afectados previstos en los articulos 15 a 22 del Reglamento (UE) 2016/679,
cuando asi lo permita su articulo 12.5, si su cuantia excediese el importe de los costes
afrontados para facilitar la informacion o realizar la actuacion solicitada.

c) No atender las solicitudes de ejercicio de los derechos establecidos en los articulos 15 a
22 del Reglamento (UE) 2016/679, salvo que resultase de aplicacion lo dispuesto en el articulo
72.1.k) de esta ley organica.

d) No atender los derechos de acceso, rectificacion, supresion, limitacion del tratamiento
o a la portabilidad de los datos en tratamientos en los que no se requiere la identificacion del
afectado, cuando este, para el ejercicio de esos derechos, haya facilitado informacion adicional
que permita su identificacidn, salvo que resultase de aplicacion lo dispuesto en el articulo 73
c) de esta ley organica.

e) El incumplimiento de la obligacion de notificacidn relativa a la rectificacion o supresién
de datos personales o la limitacion del tratamiento exigida por el articulo 19 del Reglamento
(UE) 2016/679.

f) El incumplimiento de la obligacién de informar al afectado, cuando asi lo haya solicitado,
de los destinatarios a los que se hayan comunicado los datos personales rectificados,
suprimidos o respecto de los que se ha limitado el tratamiento.

g) El incumplimiento de la obligacién de suprimir los datos referidos a una persona fallecida
cuando ello fuera exigible conforme al articulo 3 de esta ley organica.

h) La falta de formalizacién por los corresponsables del tratamiento del acuerdo que
determine las obligaciones, funciones y responsabilidades respectivas con respecto al
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tratamiento de datos personales y sus relaciones con los afectados al que se refiere el articulo
26 del Reglamento (UE) 2016/679 o la inexactitud en la determinacion de las mismas.

FA

i) No poner a disposicion de los afectados los aspectos esenciales del acuerdo formalizado
entre los corresponsables del tratamiento, conforme exige el articulo 26.2 del Reglamento (UE)
2016/679.

j) La falta del cumplimiento de la obligacion del encargado del tratamiento de informar al
responsable del tratamiento acerca de la posible infraccion por una instruccidn recibida de este
de las disposiciones del Reglamento (UE) 2016/679 o de esta ley organica, conforme a lo
exigido por el articulo 28.3 del citado reglamento.

k) El incumplimiento por el encargado de las estipulaciones impuestas en el contrato o
acto juridico que regula el tratamiento o las instrucciones del responsable del tratamiento,
salvo que esté legalmente obligado a ello conforme al Reglamento (UE) 2016/679 y a la
presente ley organica o en los supuestos en que fuese necesario para evitar la infraccion de la
legislacidon en materia de proteccidon de datos y se hubiese advertido de ello al responsable o
al encargado del tratamiento.

I) Disponer de un Registro de actividades de tratamiento que no incorpore toda la
informacion exigida por el articulo 30 del Reglamento (UE) 2016/679.

m) La notificacién incompleta, tardia o defectuosa a la autoridad de proteccion de datos
de la informacidon relacionada con una violacion de seguridad de los datos personales de
conformidad con lo previsto en el articulo 33 del Reglamento (UE) 2016/679.

n) El incumplimiento de la obligacidon de documentar cualquier violacion de seguridad,
exigida por el articulo 33.5 del Reglamento (UE) 2016/679.

i) El incumplimiento del deber de comunicacién al afectado de una violacién de la
seguridad de los datos que entrafie un alto riesgo para los derechos y libertades de los
afectados, conforme a lo exigido por el articulo 34 del Reglamento (UE) 2016/679, salvo que
resulte de aplicacidn lo previsto en el articulo 73 s) de esta ley organica.

o) Facilitar informacion inexacta a la Autoridad de proteccién de datos, en los supuestos
en los que el responsable del tratamiento deba elevarle una consulta previa, conforme al
articulo 36 del Reglamento (UE) 2016/679.

p) No publicar los datos de contacto del delegado de proteccion de datos, o no comunicarlos
a la autoridad de proteccion de datos, cuando su nombramiento sea exigible de acuerdo con
el articulo 37 del Reglamento (UE) 2016/679 y el articulo 34 de esta ley organica.

q) El incumplimiento por los organismos de certificacion de la obligacion de informar a la
autoridad de proteccién de datos de la expedicidn, renovacion o retirada de una certificacion,
conforme a lo exigido por los apartados 1 y 5 del articulo 43 del Reglamento (UE) 2016/679.

r) El incumplimiento por parte de los organismos acreditados de supervision de un cddigo
de conducta de la obligacion de informar a las autoridades de proteccion de datos acerca de
las medidas que resulten oportunas en caso de infraccion del cédigo, conforme exige el articulo
41.4 del Reglamento (UE) 2016/679.

Articulo 75. Interrupcion de la prescripcion de la infraccion.

Interrumpird la prescripcion la iniciacién, con conocimiento del interesado, del
procedimiento sancionador, reiniciandose el plazo de prescripcidn si el expediente sancionador
estuviere paralizado durante mads de seis meses por causas no imputables al presunto
infractor.

Cuando la Agencia Espanola de Proteccién de Datos ostente la condiciéon de autoridad de
control principal y deba seguirse el procedimiento previsto en el articulo 60 del Reglamento
(UE) 2016/679 interrumpira la prescripciéon el conocimiento formal por el interesado del
proyecto de acuerdo de inicio que sea sometido a las autoridades de control interesadas.

Articulo 76. Sanciones y medidas correctivas.
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1. Las sanciones previstas en los apartados 4, 5 y 6 del articulo 83 del Reglamento (UE)
2016/679 se aplicaran teniendo en cuenta los criterios de graduacién establecidos en el
apartado 2 del citado articulo.

2. De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE) 2016/679 también
podran tenerse en cuenta:
a) El caracter continuado de la infraccion.

b) La vinculacién de la actividad del infractor con la realizacién de tratamientos de datos
personales.

c) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

d) La posibilidad de que la conducta del afectado hubiera podido inducir a la comisién de
la infraccion.

e) La existencia de un proceso de fusion por absorcién posterior a la comision de la
infraccidn, que no puede imputarse a la entidad absorbente.

f) La afectacién a los derechos de los menores.
g) Disponer, cuando no fuere obligatorio, de un delegado de proteccion de datos.

h) El sometimiento por parte del responsable o encargado, con caracter voluntario, a
mecanismos de resolucion alternativa de conflictos, en aquellos supuestos en los que existan
controversias entre aquellos y cualquier interesado.

3. Sera posible, complementaria o alternativamente, la adopcion, cuando proceda, de las
restantes medidas correctivas a las que se refiere el articulo 83.2 del Reglamento (UE)
2016/679.

4. Sera objeto de publicacion en el Boletin Oficial del Estado la informacion que identifique
al infractor, la infraccidn cometida y el importe de la sancién impuesta cuando la autoridad
competente sea la Agencia Espafnola de Proteccion de Datos, la sancion fuese superior a un
millon de euros y el infractor sea una persona juridica.

Cuando la autoridad competente para imponer la sancidon sea una autoridad autondmica
de proteccion de datos, se estard a su normativa de aplicacion.

Articulo 77. Régimen aplicable a determinadas categorias de responsables
o0 encargados del tratamiento.

1. El régimen establecido en este articulo serd de aplicacion a los tratamientos de los que
sean responsables o encargados:

a) Los dérganos constitucionales o con relevancia constitucional y las instituciones de las
comunidades auténomas analogas a los mismos.

b) Los 6rganos jurisdiccionales.

c) La Administracion General del Estado, las Administraciones de las comunidades
autonomas vy las entidades que integran la Administracién Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de
las Administraciones Publicas.

e) Las autoridades administrativas independientes.
f) El Banco de Espafia.

g) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se
relacionen con el ejercicio de potestades de derecho publico.
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h) Las fundaciones del sector publico.

i) Las Universidades Publicas.
j) Los consorcios.

k) Los grupos parlamentarios de las Cortes Generales y las Asambleas Legislativas
autondmicas, asi como los grupos politicos de las Corporaciones Locales.

2. Cuando los responsables o encargados enumerados en el apartado 1 cometiesen alguna
de las infracciones a las que se refieren los articulos 72 a 74 de esta ley organica, la autoridad
de proteccion de datos que resulte competente dictara resolucién sancionando a las mismas
con apercibimiento. La resolucidn establecera asimismo las medidas que proceda adoptar para
gue cese la conducta o se corrijan los efectos de la infraccion que se hubiese cometido.

La resolucion se notificara al responsable o encargado del tratamiento, al érgano del que
dependa jerarquicamente, en su caso, y a los afectados que tuvieran la condicién de
interesado, en su caso.

3. Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccion de
datos propondra también la iniciacion de actuaciones disciplinarias cuando existan indicios
suficientes para ello. En este caso, el procedimiento y las sanciones a aplicar seran las
establecidas en la legislacion sobre régimen disciplinario o sancionador que resulte de
aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos, y se acredite
la existencia de informes técnicos o recomendaciones para el tratamiento que no hubieran sido
debidamente atendidos, en la resolucion en la que se imponga la sancidn se incluird una
amonestacion con denominacion del cargo responsable y se ordenara la publicacion en el
Boletin Oficial del Estado o autondmico que corresponda.

4, Se deberdn comunicar a la autoridad de proteccion de datos las resoluciones que
recaigan en relacion con las medidas y actuaciones a que se refieren los apartados anteriores.

5. Se comunicaran al Defensor del Pueblo o, en su caso, a las instituciones analogas de las
comunidades autonomas las actuaciones realizadas y las resoluciones dictadas al amparo de
este articulo.

6. Cuando la autoridad competente sea la Agencia Espafiola de Proteccidon de Datos, esta
publicara en su pagina web con la debida separacidn las resoluciones referidas a las entidades
del apartado 1 de este articulo, con expresa indicacion de la identidad del responsable o
encargado del tratamiento que hubiera cometido la infraccion.

Cuando la competencia corresponda a una autoridad autondmica de proteccidén de datos
se estara, en cuanto a la publicidad de estas resoluciones, a lo que disponga su normativa
especifica.

Articulo 78. Prescripcion de las sanciones.

1. Las sanciones impuestas en aplicacién del Reglamento (UE) 2016/679 y de esta ley
organica prescriben en los siguientes plazos:

a) Las sanciones por importe igual o inferior a 40.000 euros, prescriben en el plazo de un
afo.

b) Las sanciones por importe comprendido entre 40.001 y 300.000 euros prescriben a los
dos afos.

c) Las sanciones por un importe superior a 300.000 euros prescriben a los tres afios.
2. El plazo de prescripcion de las sanciones comenzara a contarse desde el dia siguiente a

aquel en que sea ejecutable la resolucion por la que se impone la sancién o haya transcurrido
el plazo para recurrirla.
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3. La prescripcidn se interrumpira por la iniciacién, con conocimiento del interesado, del
procedimiento de ejecucion, volviendo a transcurrir el plazo si el mismo esta paralizado
durante mas de seis meses por causa no imputable al infractor.

TiTULO X

Garantia de los derechos digitales

Articulo 79. Los derechos en la Era digital.

Los derechos y libertades consagrados en la Constitucidon y en los Tratados y Convenios
Internacionales en que Espafa sea parte son plenamente aplicables en Internet. Los
prestadores de servicios de la sociedad de la informacion y los proveedores de servicios de
Internet contribuirdn a garantizar su aplicacion.

Articulo 80. Derecho a la neutralidad de Internet.

Los usuarios tienen derecho a la neutralidad de Internet. Los proveedores de servicios de
Internet proporcionaran una oferta transparente de servicios sin discriminacién por motivos
técnicos o econémicos.

Articulo 81. Derecho de acceso universal a Internet.

1. Todos tienen derecho a acceder a Internet independientemente de su condicidn
personal, social, econémica o geografica.

2. Se garantizara un acceso universal, asequible, de calidad y no discriminatorio para toda
la poblacion.

3. El acceso a Internet de hombres y mujeres procurara la superacion de la brecha de
género tanto en el ambito personal como laboral.

4, El acceso a Internet procurara la superacion de la brecha generacional mediante
acciones dirigidas a la formacion y el acceso a las personas mayores.

5. La garantia efectiva del derecho de acceso a Internet atendera la realidad especifica de
los entornos rurales.

6. El acceso a Internet deberd garantizar condiciones de igualdad para las personas que
cuenten con necesidades especiales.

Articulo 82. Derecho a la seguridad digital.

Los usuarios tienen derecho a la seguridad de las comunicaciones que transmitan y reciban
a través de Internet. Los proveedores de servicios de Internet informaran a los usuarios de
sus derechos.

Articulo 83. Derecho a la educacion digital.

1. El sistema educativo garantizara la plena insercién del alumnado en la sociedad digital
y el aprendizaje de un uso de los medios digitales que sea seguro y respetuoso con la dignidad
humana, los valores constitucionales, los derechos fundamentales y, particularmente con el
respeto y la garantia de la intimidad personal y familiar y la proteccién de datos personales.
Las actuaciones realizadas en este ambito tendran caracter inclusivo, en particular en lo que
respecta al alumnado con necesidades educativas especiales.

Las Administraciones educativas deberan incluir en el disefio del bloque de asignaturas de
libre configuracién la competencia digital a la que se refiere el apartado anterior, asi como los
elementos relacionados con las situaciones de riesgo derivadas de la inadecuada utilizacién de
las TIC, con especial atencion a las situaciones de violencia en la red.
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2. El profesorado recibira las competencias digitales y la formacion necesaria para la
ensefanza y transmision de los valores y derechos referidos en el apartado anterior.

3. Los planes de estudio de los titulos universitarios, en especial, aquellos que habiliten
para el desempefio profesional en la formacién del alumnado, garantizaran la formacién en el
uso y seguridad de los medios digitales y en la garantia de los derechos fundamentales en
Internet.

4. Las Administraciones Publicas incorporaran a los temarios de las pruebas de acceso a
los cuerpos superiores y a aquéllos en que habitualmente se desempefien funciones que
impliquen el acceso a datos personales materias relacionadas con la garantia de los derechos
digitales y en particular el de proteccién de datos.

Articulo 84. Proteccion de los menores en Internet.

1. Los padres, madres, tutores, curadores o representantes legales procuraran que los
menores de edad hagan un uso equilibrado y responsable de los dispositivos digitales y de los
servicios de la sociedad de la informacion a fin de garantizar el adecuado desarrollo de su
personalidad y preservar su dignidad y sus derechos fundamentales.

2. La utilizacion o difusidon de imagenes o informacion personal de menores en las redes
sociales y servicios de la sociedad de la informacidén equivalentes que puedan implicar una
intromision ilegitima en sus derechos fundamentales determinara la intervencidn del Ministerio
Fiscal, que instara las medidas cautelares y de proteccion previstas en la Ley Organica 1/1996,
de 15 de enero, de Proteccion Juridica del Menor.

Articulo 85. Derecho de rectificacion en Internet.
1. Todos tienen derecho a la libertad de expresidon en Internet.

2. Los responsables de redes sociales y servicios equivalentes adoptaran protocolos
adecuados para posibilitar el ejercicio del derecho de rectificacion ante los usuarios que
difundan contenidos que atenten contra el derecho al honor, la intimidad personal y familiar
en Internet y el derecho a comunicar o recibir libremente informacion veraz, atendiendo a los
requisitos y procedimientos previstos en la Ley Organica 2/1984, de 26 de marzo, reguladora
del derecho de rectificacion.

Cuando los medios de comunicacion digitales deban atender la solicitud de rectificacion
formulada contra ellos deberan proceder a la publicacidon en sus archivos digitales de un aviso
aclaratorio que ponga de manifiesto que la noticia original no refleja la situacion actual del
individuo. Dicho aviso debera aparecer en lugar visible junto con la informacion original.

Articulo 86. Derecho a la actualizacion de informaciones en medios de
comunicacion digitales.

Toda persona tiene derecho a solicitar motivadamente de los medios de comunicacion
digitales la inclusién de un aviso de actualizacion suficientemente visible junto a las noticias
gue le conciernan cuando la informacion contenida en la noticia original no refleje su situacion
actual como consecuencia de circunstancias que hubieran tenido lugar después de la
publicacién, causandole un perjuicio.

En particular, procedera la inclusién de dicho aviso cuando las informaciones originales se
refieran a actuaciones policiales o judiciales que se hayan visto afectadas en beneficio del
interesado como consecuencia de decisiones judiciales posteriores. En este caso, el aviso hara
referencia a la decisidon posterior.

Articulo 87. Derecho a la intimidad y uso de dispositivos digitales en el
ambito laboral.

1. Los trabajadores y los empleados publicos tendran derecho a la proteccién de su
intimidad en el uso de los dispositivos digitales puestos a su disposicidon por su empleador.
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2. El empleador podra acceder a los contenidos derivados del uso de medios digitales
facilitados a los trabajadores a los solos efectos de controlar el cumplimiento de las
obligaciones laborales o estatutarias y de garantizar la integridad de dichos dispositivos.

3. Los empleadores deberan establecer criterios de utilizacidon de los dispositivos digitales
respetando en todo caso los estandares minimos de proteccidn de su intimidad de acuerdo con
los usos sociales y los derechos reconocidos constitucional y legalmente. En su elaboracion
deberan participar los representantes de los trabajadores.

El acceso por el empleador al contenido de dispositivos digitales respecto de los que haya
admitido su uso con fines privados requerira que se especifiquen de modo preciso los usos
autorizados y se establezcan garantias para preservar la intimidad de los trabajadores, tales
como, en su caso, la determinacion de los periodos en que los dispositivos podran utilizarse
para fines privados.

Los trabajadores deberan ser informados de los criterios de utilizacidn a los que se refiere
este apartado.

Articulo 88. Derecho a la desconexion digital en el ambito laboral.

1. Los trabajadores y los empleados publicos tendran derecho a la desconexion digital a
fin de garantizar, fuera del tiempo de trabajo legal o convencionalmente establecido, el respeto
de su tiempo de descanso, permisos y vacaciones, asi como de su intimidad personal y familiar.

2. Las modalidades de ejercicio de este derecho atenderan a la naturaleza y objeto de la
relacion laboral, potenciaran el derecho a la conciliacidn de la actividad laboral y la vida
personal y familiar y se sujetaran a lo establecido en la negociacion colectiva o, en su defecto,
a lo acordado entre la empresa y los representantes de los trabajadores.

3. El empleador, previa audiencia de los representantes de los trabajadores, elaborara una
politica interna dirigida a trabajadores, incluidos los que ocupen puestos directivos, en la que
definirdn las modalidades de ejercicio del derecho a la desconexion y las acciones de formacion
y de sensibilizacion del personal sobre un uso razonable de las herramientas tecnoldgicas que
evite el riesgo de fatiga informatica. En particular, se preservara el derecho a la desconexion
digital en los supuestos de realizacion total o parcial del trabajo a distancia asi como en el
domicilio del empleado vinculado al uso con fines laborales de herramientas tecnoldgicas.

Articulo 89. Derecho a la intimidad frente al uso de dispositivos de
videovigilancia y de grabacion de sonidos en el lugar de trabajo.

1. Los empleadores podran tratar las imagenes obtenidas a través de sistemas de camaras
o videocamaras para el ejercicio de las funciones de control de los trabajadores o los
empleados publicos previstas, respectivamente, en el articulo 20.3 del Estatuto de los
Trabajadores y en la legislacion de funcion publica, siempre que estas funciones se ejerzan
dentro de su marco legal y con los limites inherentes al mismo. Los empleadores habran de
informar con caracter previo, y de forma expresa, clara y concisa, a los trabajadores o los
empleados publicos y, en su caso, a sus representantes, acerca de esta medida.

En el supuesto de que se haya captado la comision flagrante de un acto ilicito por los
trabajadores o los empleados publicos se entendera cumplido el deber de informar cuando
existiese al menos el dispositivo al que se refiere el articulo 22.4 de esta ley organica.

2. En ningun caso se admitird la instalacion de sistemas de grabacion de sonidos ni de
videovigilancia en lugares destinados al descanso o esparcimiento de los trabajadores o los
empleados publicos, tales como vestuarios, aseos, comedores y analogos.

3. La utilizacién de sistemas similares a los referidos en los apartados anteriores para la
grabacidn de sonidos en el lugar de trabajo se admitiréd Unicamente cuando resulten relevantes
los riesgos para la seguridad de las instalaciones, bienes y personas derivados de la actividad
que se desarrolle en el centro de trabajo y siempre respetando el principio de proporcionalidad,
el de intervencion minima y las garantias previstas en los apartados anteriores. La supresion
de los sonidos conservados por estos sistemas de grabacion se realizara atendiendo a lo
dispuesto en el apartado 3 del articulo 22 de esta ley.
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Articulo 90. Derecho a la intimidad ante la utilizacion de sistemas de
geolocalizaciéon en el ambito laboral.

1. Los empleadores podran tratar los datos obtenidos a través de sistemas de
geolocalizacién para el ejercicio de las funciones de control de los trabajadores o los empleados
publicos previstas, respectivamente, en el articulo 20.3 del Estatuto de los Trabajadores y en
la legislacion de funcion publica, siempre que estas funciones se ejerzan dentro de su marco
legal y con los limites inherentes al mismo.

2. Con caracter previo, los empleadores habran de informar de forma expresa, clara e
inequivoca a los trabajadores o los empleados publicos y, en su caso, a sus representantes,
acerca de la existencia y caracteristicas de estos dispositivos. Igualmente deberan informarles
acerca del posible ejercicio de los derechos de acceso, rectificacion, limitacion del tratamiento
y supresion.

Articulo 91. Derechos digitales en la negociacién colectiva.

Los convenios colectivos podran establecer garantias adicionales de los derechos y
libertades relacionados con el tratamiento de los datos personales de los trabajadores y la
salvaguarda de derechos digitales en el ambito laboral.

Articulo 92. Proteccion de datos de los menores en Internet.

Los centros educativos y cualesquiera personas fisicas o juridicas que desarrollen
actividades en las que participen menores de edad garantizaran la proteccion del interés
superior del menor y sus derechos fundamentales, especialmente el derecho a la proteccidon
de datos personales, en la publicacion o difusion de sus datos personales a través de servicios
de la sociedad de la informacion.

Cuando dicha publicacion o difusion fuera a tener lugar a través de servicios de redes
sociales o servicios equivalentes deberan contar con el consentimiento del menor o sus
representantes legales, conforme a lo prescrito en el articulo 7 de esta ley organica.

Articulo 93. Derecho al olvido en basquedas de Internet.

1. Toda persona tiene derecho a que los motores de blsqueda en Internet eliminen de las
listas de resultados que se obtuvieran tras una busqueda efectuada a partir de su nombre los
enlaces publicados que contuvieran informacion relativa a esa persona cuando fuesen
inadecuados, inexactos, no pertinentes, no actualizados o excesivos o hubieren devenido como
tales por el transcurso del tiempo, teniendo en cuenta los fines para los que se recogieron o
trataron, el tiempo transcurrido y la naturaleza e interés publico de la informacion.

Del mismo modo debera procederse cuando las circunstancias personales que en su caso
invocase el afectado evidenciasen la prevalencia de sus derechos sobre el mantenimiento de
los enlaces por el servicio de busqueda en Internet.

Este derecho subsistira aun cuando fuera licita la conservacion de la informacién publicada
en el sitio web al que se dirigiera el enlace y no se procediese por la misma a su borrado previo
o simultaneo.

2. El ejercicio del derecho al que se refiere este articulo no impedira el acceso a la
informacién publicada en el sitio web a través de la utilizacién de otros criterios de busqueda
distintos del nombre de quien ejerciera el derecho.

Articulo 94. Derecho al olvido en servicios de redes sociales y servicios
equivalentes.

1. Toda persona tiene derecho a que sean suprimidos, a su simple solicitud, los datos
personales que hubiese facilitado para su publicacion por servicios de redes sociales y servicios
de la sociedad de la informacién equivalentes.
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2. Toda persona tiene derecho a que sean suprimidos los datos personales que le
conciernan y que hubiesen sido facilitados por terceros para su publicacion por los servicios de
redes sociales y servicios de la sociedad de la informacion equivalentes cuando fuesen
inadecuados, inexactos, no pertinentes, no actualizados o excesivos o hubieren devenido como
tales por el transcurso del tiempo, teniendo en cuenta los fines para los que se recogieron o
trataron, el tiempo transcurrido y la naturaleza e interés publico de la informacion.

Del mismo modo deberd procederse a la supresion de dichos datos cuando las
circunstancias personales que en su caso invocase el afectado evidenciasen la prevalencia de
sus derechos sobre el mantenimiento de los datos por el servicio.

Se exceptuan de lo dispuesto en este apartado los datos que hubiesen sido facilitados por
personas fisicas en el ejercicio de actividades personales o domésticas.

3. En caso de que el derecho se ejercitase por un afectado respecto de datos que hubiesen
sido facilitados al servicio, por él o por terceros, durante su minoria de edad, el prestador
debera proceder sin dilacion a su supresion por su simple solicitud, sin necesidad de que
concurran las circunstancias mencionadas en el apartado 2.

Articulo 95. Derecho de portabilidad en servicios de redes sociales y
servicios equivalentes.

Los usuarios de servicios de redes sociales y servicios de la sociedad de la informacion
equivalentes tendran derecho a recibir y transmitir los contenidos que hubieran facilitado a los
prestadores de dichos servicios, asi como a que los prestadores los transmitan directamente a
otro prestador designado por el usuario, siempre que sea técnicamente posible.

Los prestadores podran conservar, sin difundirla a través de Internet, copia de los
contenidos cuando dicha conservacién sea necesaria para el cumplimiento de una obligaciéon
legal.

Articulo 96. Derecho al testamento digital.

1. El acceso a contenidos gestionados por prestadores de servicios de la sociedad de la
informacidn sobre personas fallecidas se regira por las siguientes reglas:

a) Las personas vinculadas al fallecido por razones familiares o de hecho, asi como sus
herederos podran dirigirse a los prestadores de servicios de la sociedad de la informacion al
objeto de acceder a dichos contenidos e impartirles las instrucciones que estimen oportunas
sobre su utilizacion, destino o supresion.

Como excepcidn, las personas mencionadas no podran acceder a los contenidos del
causante, ni solicitar su modificacién o eliminacion, cuando la persona fallecida lo hubiese
prohibido expresamente o asi lo establezca una ley. Dicha prohibicién no afectara al derecho
de los herederos a acceder a los contenidos que pudiesen formar parte del caudal relicto.

b) El albacea testamentario asi como aquella persona o institucién a la que el fallecido
hubiese designado expresamente para ello también podra solicitar, con arreglo a las
instrucciones recibidas, el acceso a los contenidos con vistas a dar cumplimiento a tales
instrucciones.

c) En caso de personas fallecidas menores de edad, estas facultades podran ejercerse
también por sus representantes legales o, en el marco de sus competencias, por el Ministerio
Fiscal, que podra actuar de oficio o a instancia de cualquier persona fisica o juridica interesada.

d) En caso de fallecimiento de personas con discapacidad, estas facultades podran
ejercerse también, ademas de por quienes sefiala la letra anterior, por quienes hubiesen sido
designados para el ejercicio de funciones de apoyo si tales facultades se entendieran
comprendidas en las medidas de apoyo prestadas por el designado.

2. Las personas legitimadas en el apartado anterior podran decidir acerca del
mantenimiento o eliminacién de los perfiles personales de personas fallecidas en redes sociales
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0 servicios equivalentes, a menos que el fallecido hubiera decidido acerca de esta
circunstancia, en cuyo caso se estara a sus instrucciones.

El responsable del servicio al que se le comunique, con arreglo al parrafo anterior, la
solicitud de eliminacién del perfil, debera proceder sin dilaciéon a la misma.

3. Mediante real decreto se estableceran los requisitos y condiciones para acreditar la
validez y vigencia de los mandatos e instrucciones y, en su caso, el registro de los mismos,
gue podra coincidir con el previsto en el articulo 3 de esta ley organica.

4. Lo establecido en este articulo en relacion con las personas fallecidas en las
comunidades auténomas con derecho civil, foral o especial, propio se regira por lo establecido
por estas dentro de su ambito de aplicacion.

Articulo 97. Politicas de impulso de los derechos digitales.

1. El Gobierno, en colaboracién con las comunidades auténomas, elaborara un Plan de
Acceso a Internet con los siguientes objetivos:

a) superar las brechas digitales y garantizar el acceso a Internet de colectivos vulnerables
o con necesidades especiales y de entornos familiares y sociales econdmicamente
desfavorecidos mediante, entre otras medidas, un bono social de acceso a Internet;

b) impulsar la existencia de espacios de conexidon de acceso publico; y

c) fomentar medidas educativas que promuevan la formacion en competencias y
habilidades digitales basicas a personas y colectivos en riesgo de exclusion digital y la
capacidad de todas las personas para realizar un uso autonomo y responsable de Internet y
de las tecnologias digitales.

2. Asimismo se aprobard un Plan de Actuacion dirigido a promover las acciones de
formacion, difusidn y concienciacion necesarias para lograr que los menores de edad hagan un
uso equilibrado y responsable de los dispositivos digitales y de las redes sociales y de los
servicios de la sociedad de la informacidn equivalentes de Internet con la finalidad de
garantizar su adecuado desarrollo de la personalidad y de preservar su dignidad y derechos
fundamentales.

3. El Gobierno presentara un informe anual ante la comisidén parlamentaria correspondiente
del Congreso de los Diputados en el que se dara cuenta de la evolucion de los derechos,
garantias y mandatos contemplados en el presente Titulo y de las medidas necesarias para
promover su impulso y efectividad.

Disposicion adicional primera. Medidas de seguridad en el ambito del sector
publico.

1. El Esquema Nacional de Seguridad incluird las medidas que deban implantarse en caso
de tratamiento de datos personales para evitar su pérdida, alteracion o acceso no autorizado,
adaptando los criterios de determinacién del riesgo en el tratamiento de los datos a lo
establecido en el articulo 32 del Reglamento (UE) 2016/679.

2. Los responsables enumerados en el articulo 77.1 de esta ley organica deberan aplicar a
los tratamientos de datos personales las medidas de seguridad que correspondan de las
previstas en el Esquema Nacional de Seguridad, asi como impulsar un grado de
implementacion de medidas equivalentes en las empresas o fundaciones vinculadas a los
mismos sujetas al Derecho privado.

En los casos en los que un tercero preste un servicio en régimen de concesion, encomienda
de gestidn o contrato, las medidas de seguridad se corresponderan con las de la Administraciéon
publica de origen y se ajustaran al Esquema Nacional de Seguridad.

Disposicion adicional segunda. Proteccion de datos y transparencia y acceso
a la informacién publica.
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La publicidad activa y el acceso a la informacion publica regulados por el Titulo I de la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno,
asi como las obligaciones de publicidad activa establecidas por la legislacion autondémica, se
someteran, cuando la informacion contenga datos personales, a lo dispuesto en los articulos
5.3y 15 de la Ley 19/2013, en el Reglamento (UE) 2016/679 y en la presente ley organica.

Disposicion adicional tercera. COmputo de plazos.

Los plazos establecidos en el Reglamento (UE) 2016/679 o en esta ley organica, con
independencia de que se refieran a relaciones entre particulares o con entidades del sector
publico, se regiran por las siguientes reglas:

a) Cuando los plazos se sefialen por dias, se entiende que estos son habiles, excluyéndose
del computo los sabados, los domingos y los declarados festivos.

b) Si el plazo se fija en semanas, concluird el mismo dia de la semana en que se produjo
el hecho que determina su iniciacion en la semana de vencimiento.

c) Si el plazo se fija en meses o anos, concluira el mismo dia en que se produjo el hecho
gue determina su iniciacion en el mes o el afio de vencimiento. Si en el mes de vencimiento
no hubiera dia equivalente a aquel en que comienza el computo, se entendera que el plazo
expira el ultimo dia del mes.

d) Cuando el ultimo dia del plazo sea inhabil, se entendera prorrogado al primer dia habil
siguiente.

Disposicion adicional cuarta. Procedimiento en relacion con las
competencias atribuidas a la Agencia Espafola de Proteccion de Datos por
otras leyes.

Lo dispuesto en el Titulo VIII y en sus normas de desarrollo serd de aplicacion a los
procedimientos que la Agencia Espafiola de Proteccidn de Datos hubiera de tramitar en ejercicio
de las competencias que le fueran atribuidas por otras leyes.

Disposicion adicional quinta. Autorizacion judicial en relaciéon con decisiones
de la Comision Europea en materia de transferencia internacional de datos.

1. Cuando una autoridad de proteccién de datos considerase que una decision de la
Comision Europea en materia de transferencia internacional de datos, de cuya validez
dependiese la resolucion de un procedimiento concreto, infringiese lo dispuesto en el
Reglamento (UE) 2016/679, menoscabando el derecho fundamental a la proteccién de datos,
acordara inmediatamente la suspension del procedimiento, a fin de solicitar del 6rgano judicial
autorizacion para declararlo asi en el seno del procedimiento del que esté conociendo. Dicha
suspension deberd ser confirmada, modificada o levantada en el acuerdo de admision o
inadmision a tramite de la solicitud de la autoridad de proteccidn de datos dirigida al tribunal
competente.

Las decisiones de la Comision Europea a las que puede resultar de aplicacién este cauce
son:
a) aquellas que declaren el nivel adecuado de proteccién de un tercer pais u organizacién

internacional, en virtud del articulo 45 del Reglamento (UE) 2016/679;

b) aquellas por las que se aprueben cldusulas tipo de proteccion de datos para la realizacion
de transferencias internacionales de datos, o

c) aquellas que declaren la validez de los cédigos de conducta a tal efecto.
2. La autorizacién a la que se refiere esta disposicion solamente podra ser concedida si,

previo planteamiento de cuestién prejudicial de validez en los términos del articulo 267 del
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Tratado de Funcionamiento de la Unién Europea, la decision de la Comisidn Europea
cuestionada fuera declarada invalida por el Tribunal de Justicia de la Unién Europea.

Disposicion adicional sexta. Incorporacion de deudas a sistemas de
informacion crediticia.

No se incorporaran a los sistemas de informacion crediticia a los que se refiere el articulo
20.1 de esta ley organica deudas en que la cuantia del principal sea inferior a cincuenta euros.

El Gobierno, mediante real decreto, podra actualizar esta cuantia.

Disposicion adicional séptima. Identificacion de los interesados en las
notificaciones por medio de anuncios y publicaciones de actos
administrativos.

1. Cuando sea necesaria la publicacion de un acto administrativo que contuviese datos
personales del afectado, se identificara al mismo mediante su nombre y apellidos, afiadiendo
cuatro cifras numéricas aleatorias del documento nacional de identidad, nimero de identidad
de extranjero, pasaporte o documento equivalente. Cuando la publicacion se refiera a una
pluralidad de afectados estas cifras aleatorias deberan alternarse.

Cuando se trate de la notificacion por medio de anuncios, particularmente en los supuestos
a los que se refiere el articulo 44 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comuin de las Administraciones Publicas, se identificaréd al afectado
exclusivamente mediante el nimero completo de su documento nacional de identidad, nimero
de identidad de extranjero, pasaporte o documento equivalente.

Cuando el afectado careciera de cualquiera de los documentos mencionados en los dos
parrafos anteriores, se identificara al afectado Unicamente mediante su nombre y apellidos.
En ningln caso debe publicarse el nombre y apellidos de manera conjunta con el nimero
completo del documento nacional de identidad, nimero de identidad de extranjero, pasaporte
o0 documento equivalente.

2. A fin de prevenir riesgos para victimas de violencia de género, el Gobierno impulsara la
elaboracidn de un protocolo de colaboracion que defina procedimientos seguros de publicacidon
y notificacion de actos administrativos, con la participacion de los 6rganos con competencia en
la materia.

Disposicion adicional octava. Potestad de \verificacion de Ilas
Administraciones Publicas.

Cuando se formulen solicitudes por cualquier medio en las que el interesado declare datos
personales que obren en poder de las Administraciones Publicas, el 6rgano destinatario de la
solicitud podra efectuar en el ejercicio de sus competencias las verificaciones necesarias para
comprobar la exactitud de los datos.

Disposicion adicional novena. Tratamiento de datos personales en relacion
con la notificacion de incidentes de seguridad.

Cuando, de conformidad con lo dispuesto en la legislacion nacional que resulte de
aplicacién, deban notificarse incidentes de seguridad, las autoridades publicas competentes,
equipos de respuesta a emergencias informaticas (CERT), equipos de respuesta a incidentes
de seguridad informatica (CSIRT), proveedores de redes y servicios de comunicaciones
electrénicas y proveedores de tecnologias y servicios de seguridad, podran tratar los datos
personales contenidos en tales notificaciones, exclusivamente durante el tiempo y alcance
necesarios para su analisis, deteccidn, proteccién y respuesta ante incidentes y adoptando las
medidas de seguridad adecuadas y proporcionadas al nivel de riesgo determinado.

Disposicion adicional décima. Comunicaciones de datos por los sujetos

enumerados en el articulo 77.1.
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Los responsables enumerados en el articulo 77.1 de esta ley organica podran comunicar
los datos personales que les sean solicitados por sujetos de derecho privado cuando cuenten
con el consentimiento de los afectados o aprecien que concurre en los solicitantes un interés
legitimo que prevalezca sobre los derechos e intereses de los afectados conforme a lo
establecido en el articulo 6.1 f) del Reglamento (UE) 2016/679.

Disposicion adicional undécima. Privacidad en las comunicaciones
electronicas.

Lo dispuesto en la presente ley organica se entendera sin perjuicio de la aplicacion de las
normas de Derecho interno y de la Unidn Europea reguladoras de la privacidad en el sector de
las comunicaciones electronicas, sin imponer obligaciones adicionales a las personas fisicas o
juridicas en materia de tratamiento en el marco de la prestacion de servicios publicos de
comunicaciones electrénicas en redes publicas de comunicacion en ambitos en los que estén
sujetas a obligaciones especificas establecidas en dichas normas.

Disposicion adicional duodécima. Disposiciones especificas aplicables a los
tratamientos de los registros de personal del sector publico.

1. Los tratamientos de los registros de personal del sector publico se entenderan realizados
en el ejercicio de poderes publicos conferidos a sus responsables, de acuerdo con lo previsto
en el articulo 6.1.e) del Reglamento (UE) 2016/679.

2. Los registros de personal del sector publico podran tratar datos personales relativos a
infracciones y condenas penales e infracciones y sanciones administrativas, limitandose a los
datos estrictamente necesarios para el cumplimiento de sus fines.

3. De acuerdo con lo previsto en el articulo 18.2 del Reglamento (UE) 2016/679, y por
considerarlo una razéon de interés publico importante, los datos cuyo tratamiento se haya
limitado en virtud del articulo 18.1 del citado reglamento, podran ser objeto de tratamiento
cuando sea necesario para el desarrollo de los procedimientos de personal.

Disposicion adicional decimotercera. Transferencias internacionales de
datos tributarios.

Las transferencias de datos tributarios entre el Reino de Espana y otros Estados o
entidades internacionales o supranacionales, se regularan por los términos y con los limites
establecidos en la normativa sobre asistencia mutua entre los Estados de la Union Europea, o
en el marco de los convenios para evitar la doble imposicion o de otros convenios
internacionales, asi como por las normas sobre la asistencia mutua establecidas en el Capitulo
VI del Titulo III de la Ley 58/2003, de 17 de diciembre, General Tributaria.

Disposicion adicional decimocuarta. Normas dictadas en desarrollo del
articulo 13 de la Directiva 95/46/CE.

Las normas dictadas en aplicacién del articulo 13 de la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccidon de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos, que hubiesen entrado en vigor con anterioridad a 25 de mayo de 2018, y en particular
los articulos 23 y 24 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal, siguen vigentes en tanto no sean expresamente modificadas, sustituidas
o derogadas.

Disposicion adicional decimoquinta. Requerimiento de informacion por parte
de la Comision Nacional del Mercado de Valores.

Cuando no haya podido obtener por otros medios la informacién necesaria para realizar
sus labores de supervisién o inspeccién, la Comisiéon Nacional del Mercado de Valores podra
recabar de los operadores que presten servicios de comunicaciones electrénicas disponibles al
publico y de los prestadores de servicios de la sociedad de la informacion, los datos que obren
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en su poder relativos a la comunicacion electrénica o servicio de la sociedad de la informacion
proporcionados por dichos prestadores que sean distintos a su contenido y resulten
imprescindibles para el ejercicio de dichas labores.

FA

La cesidon de estos datos requerira la previa obtencidon de autorizacién judicial otorgada
conforme a las normas procesales.

Quedan excluidos de lo previsto en este apartado los datos de trafico que los operadores
estuviesen tratando con la exclusiva finalidad de dar cumplimiento a las obligaciones previstas
en la Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones.

Disposicion adicional decimosexta. Practicas agresivas en materia de
proteccion de datos.

A los efectos previstos en el articulo 8 de la Ley 3/1991, de 10 de enero, de Competencia
Desleal, se consideran practicas agresivas las siguientes:

a) Actuar con intencidn de suplantar la identidad de la Agencia Espanola de Proteccion de
Datos o de una autoridad autonémica de proteccion de datos en la realizacién de cualquier
comunicacion a los responsables y encargados de los tratamientos o a los interesados.

b) Generar la apariencia de que se esta actuando en nombre, por cuenta o en colaboracién
con la Agencia Espafiola de Proteccion de Datos o una autoridad autonémica de proteccién de
datos en la realizacion de cualquier comunicacion a los responsables y encargados de los
tratamientos en que la remitente ofrezca sus productos o servicios.

c) Realizar practicas comerciales en las que se coarte el poder de decision de los
destinatarios mediante la referencia a la posible imposicion de sanciones por incumplimiento
de la normativa de proteccion de datos personales.

d) Ofrecer cualquier tipo de documento por el que se pretenda crear una apariencia de
cumplimiento de las disposiciones de proteccion de datos de forma complementaria a la
realizacion de acciones formativas sin haber llevado a cabo las actuaciones necesarias para
verificar que dicho cumplimiento se produce efectivamente.

e) Asumir, sin designacidn expresa del responsable o el encargado del tratamiento, la
funcién de delegado de proteccion de datos y comunicarse en tal condicion con la Agencia
Espafiola de Proteccion de Datos o las autoridades autondémicas de proteccion de datos.

Disposicion adicional decimoséptima. Tratamientos de datos de salud.

1. Se encuentran amparados en las letras g), h), i) y j) del articulo 9.2 del Reglamento
(UE) 2016/679 los tratamientos de datos relacionados con la salud y de datos genéticos que
estén regulados en las siguientes leyes y sus disposiciones de desarrollo:

a) La Ley 14/1986, de 25 de abril, General de Sanidad.

b) La Ley 31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborales.

c) La Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacién y documentacién clinica.

d) La Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud.
e) La Ley 44/2003, de 21 de noviembre, de ordenacion de las profesiones sanitarias.

f) La Ley 14/2007, de 3 de julio, de Investigacion biomédica.

g) La Ley 33/2011, de 4 de octubre, General de Salud Publica.

h) La Ley 20/2015, de 14 de julio, de ordenacién, supervision y solvencia de las entidades
aseguradoras y reaseguradoras.
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i) El texto refundido de la Ley de garantias y uso racional de los 105 medicamentos y
productos sanitarios, aprobado por Real Decreto Legislativo 1/2015, de 24 de julio.

j) El texto refundido de la Ley General de derechos de las personas con discapacidad y de
su inclusion social, aprobado por Real Decreto Legislativo 1/2013 de 29 de noviembre.

2. El tratamiento de datos en la investigacion en salud se regira por los siguientes criterios:

a) El interesado o, en su caso, su representante legal podra otorgar el consentimiento para
el uso de sus datos con fines de investigacion en salud y, en particular, la biomédica. Tales
finalidades podran abarcar categorias relacionadas con areas generales vinculadas a una
especialidad médica o investigadora.

b) Las autoridades sanitarias e instituciones publicas con competencias en vigilancia de la
salud publica podran llevar a cabo estudios cientificos sin el consentimiento de los afectados
en situaciones de excepcional relevancia y gravedad para la salud publica.

c) Se considerara licita y compatible la reutilizacion de datos personales con fines de
investigacion en materia de salud y biomédica cuando, habiéndose obtenido el consentimiento
para una finalidad concreta, se utilicen los datos para finalidades o areas de investigacion
relacionadas con el area en la que se integrase cientificamente el estudio inicial.

En tales casos, los responsables deberan publicar la informacion establecida por el articulo
13 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus
datos personales y a la libre circulacion de estos datos, en un lugar facilmente accesible de la
pagina web corporativa del centro donde se realice la investigacion o estudio clinico, y, en su
caso, en la del promotor, y notificar la existencia de esta informacion por medios electronicos
a los afectados. Cuando estos carezcan de medios para acceder a tal informacion, podran
solicitar su remisién en otro formato.

Para los tratamientos previstos en esta letra, se requerird informe previo favorable del
comité de ética de la investigacion.

d) Se considera licito el uso de datos personales seudonimizados con fines de investigacion
en salud y, en particular, biomédica.

El uso de datos personales seudonimizados con fines de investigacion en salud publica y
biomédica requerira:

1.9 Una separacion técnica y funcional entre el equipo investigador y quienes realicen la
seudonimizacion y conserven la informacion que posibilite la reidentificacion.

2.9 Que los datos seudonimizados Unicamente sean accesibles al equipo de investigacion
cuando:

i) Exista un compromiso expreso de confidencialidad y de no realizar ninguna actividad de
reidentificacion.

ii) Se adopten medidas de seguridad especificas para evitar la reidentificacién y el acceso
de terceros no autorizados.

Podra procederse a la reidentificacion de los datos en su origen, cuando con motivo de una
investigacion que utilice datos seudonimizados, se aprecie la existencia de un peligro real y
concreto para la seguridad o salud de una persona o grupo de personas, 0 una amenaza grave
para sus derechos o0 sea necesaria para garantizar una adecuada asistencia sanitaria.

e) Cuando se traten datos personales con fines de investigacion en salud, y en particular
la biomédica, a los efectos del articulo 89.2 del Reglamento (UE) 2016/679, podran
excepcionarse los derechos de los afectados previstos en los articulos 15, 16, 18 y 21 del
Reglamento (EU) 2016/679 cuando:
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1.9 Los citados derechos se ejerzan directamente ante los investigadores o centros de
investigacion que utilicen datos anonimizados o seudonimizados.

2.9 El ejercicio de tales derechos se refiera a los resultados de la investigacion.

3.9 La investigacion tenga por objeto un interés publico esencial relacionado con la
seguridad del Estado, la defensa, la seguridad publica u otros objetivos importantes de interés
publico general, siempre que en este Ultimo caso la excepcion esté expresamente recogida por
una norma con rango de Ley.

f) Cuando conforme a lo previsto por el articulo 89 del Reglamento (UE) 2016/679, se lleve
a cabo un tratamiento con fines de investigacidon en salud publica y, en particular, biomédica
se procedera a:

1.0 Realizar una evaluacion de impacto que determine los riesgos derivados del
tratamiento en los supuestos previstos en el articulo 35 del Reglamento (UE) 2016/679 o en
los establecidos por la autoridad de control. Esta evaluacion incluird de modo especifico los
riesgos de reidentificacion vinculados a la anonimizacion o seudonimizacion de los datos.

2.9 Someter la investigacion cientifica a las normas de calidad y, en su caso, a las
directrices internacionales sobre buena practica clinica.

3.9 Adoptar, en su caso, medidas dirigidas a garantizar que los investigadores no acceden
a datos de identificacion de los interesados.

4.0 Designar un representante legal establecido en la Unidn Europea, conforme al articulo
74 del Reglamento (UE) 536/2014, si el promotor de un ensayo clinico no esta establecido en
la Unidn Europea. Dicho representante legal podra coincidir con el previsto en el articulo 27.1
del Reglamento (UE) 2016/679.

g) El uso de datos personales seudonimizados con fines de investigacion en salud publica
y, en particular, biomédica deberd ser sometido al informe previo del comité de ética de la
investigacion previsto en la normativa sectorial.

En defecto de la existencia del mencionado Comité, la entidad responsable de la
investigacion requerird informe previo del delegado de proteccion de datos o, en su defecto,
de un experto con los conocimientos previos en el articulo 37.5 del Reglamento (UE) 2016/679.

h) En el plazo maximo de un afio desde la entrada en vigor de esta ley, los comités de
ética de la investigacion, en el ambito de la salud, biomédico o del medicamento, deberan
integrar entre sus miembros un delegado de proteccidn de datos o, en su defecto, un experto
con conocimientos suficientes del Reglamento (UE) 2016/679 cuando se ocupen de actividades
de investigacion que comporten el tratamiento de datos personales o de datos seudonimizados
0 anonimizados.

Disposicion adicional decimoctava. Criterios de seguridad.

La Agencia Espafiola de Proteccidon de Datos desarrollara, con la colaboracidén, cuando sea
precisa, de todos los actores implicados, las herramientas, guias, directrices y orientaciones
que resulten precisas para dotar a los profesionales, microempresas y pequefias y medianas
empresas de pautas adecuadas para el cumplimiento de las obligaciones de responsabilidad
activa establecidas en el Titulo IV del Reglamento (UE) 2016/679 y en el Titulo V de esta ley
organica.

Disposicion adicional decimonovena. Derechos de los menores ante
Internet.

En el plazo de un afio desde la entrada en vigor de esta ley organica, el Gobierno remitira
al Congreso de los Diputados un proyecto de ley dirigido especificamente a garantizar los
derechos de los menores ante el impacto de Internet, con el fin de garantizar su seguridad y
luchar contra la discriminacidn y la violencia que sobre los mismos es ejercida mediante las
nuevas tecnologias.
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Disposicion adicional vigésima. Especialidades del régimen juridico de la
Agencia Espaiiola de Proteccion de Datos.

1. No sera de aplicacién a la Agencia Espafiola de Proteccidén de Datos el articulo 50.2.c)
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

2. La Agencia Espanola de Proteccion de Datos podra adherirse a los sistemas de
contratacion centralizada establecidos por las Administraciones Publicas y participar en la
gestion compartida de servicios comunes prevista en el articulo 85 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

Disposicion adicional vigésima primera. Educacion digital.

Las Administraciones educativas daran cumplimiento al mandato contenido en el parrafo
segundo del apartado 1 del articulo 83 de esta ley organica en el plazo de un afno a contar
desde la entrada en vigor de la misma.

Disposicion adicional vigésima segunda. Acceso a los archivos publicos y
eclesiasticos.

Las autoridades publicas competentes facilitaran el acceso a los archivos publicos vy
eclesiasticos en relacion con los datos que se soliciten con ocasidn de investigaciones policiales
0 judiciales de personas desaparecidas, debiendo atender las solicitudes con prontitud y
diligencia las instituciones o congregaciones religiosas a las que se realicen las peticiones de
acceso.

Disposicion transitoria primera. Estatuto de la Agencia Espafola de
Proteccion de Datos.

1. El Estatuto de la Agencia Espafiola de Proteccion de Datos, aprobado por Real Decreto
428/1993, de 26 de marzo, continuara vigente en lo que no se oponga a lo establecido en el
Titulo VIII de esta ley organica.

2. Lo dispuesto en los apartados 2, 3 y 5 del articulo 48 y en el articulo 49 de esta ley
organica se aplicara una vez expire el mandato de quien ostente la condicidn de Director de la
Agencia Espafiola de Proteccién de Datos a la entrada en vigor de la misma.

Disposicion transitoria segunda. Codigos tipo inscritos en las autoridades de
proteccion de datos conforme a la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal.

Los promotores de los codigos tipo inscritos en el registro de la Agencia Espafola de
Proteccidon de Datos o en las autoridades autondmicas de proteccion de datos deberan adaptar
su contenido a lo dispuesto en el articulo 40 del Reglamento (UE) 2016/679 en el plazo de un
ano a contar desde la entrada en vigor de esta ley organica.

Si, transcurrido dicho plazo, no se hubiera solicitado la aprobacién prevista en el articulo
38.4 de esta ley organica, se cancelara la inscripcidén y se comunicara a sus promotores.

Disposicion transitoria tercera. Régimen transitorio de los procedimientos.

1. Los procedimientos ya iniciados a la entrada en vigor de esta ley organica se regiran
por la normativa anterior, salvo que esta ley organica contenga disposiciones mas favorables
para el interesado.

2. Lo dispuesto en el apartado anterior serd asimismo de aplicacién a los procedimientos
respecto de los cuales ya se hubieren iniciado las actuaciones previas a las que se refiere la
Seccion 2.2 del Capitulo III del Titulo IX del Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de Proteccidén de Datos de Caracter Personal, aprobado por Real
Decreto 1720/2007, de 21 de diciembre.
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Disposicion transitoria cuarta. Tratamientos sometidos a la Directiva (UE)
2016/680.

Los tratamientos sometidos a la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativa a la proteccidon de las personas fisicas en lo que
respecta al tratamiento de datos personales por parte de las autoridades competentes para
fines de prevencion, investigacion, deteccién o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, y a la libre circulaciéon de dichos datos y por la que se deroga
la Decision Marco 2008/977/]AI del Consejo, continuaran rigiéndose por la Ley Organica
15/1999, de 13 de diciembre, y en particular el articulo 22, y sus disposiciones de desarrollo,
en tanto no entre en vigor la norma que trasponga al Derecho espafiol lo dispuesto en la citada
directiva.

Disposicion transitoria quinta. Contratos de encargado del tratamiento.

Los contratos de encargado del tratamiento suscritos con anterioridad al 25 de mayo de
2018 al amparo de lo dispuesto en el articulo 12 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal mantendran su vigencia hasta la fecha
de vencimiento sefalada en los mismos y en caso de haberse pactado de forma indefinida,
hasta el 25 de mayo de 2022.

Durante dichos plazos cualquiera de las partes podra exigir a la otra la modificacion del
contrato a fin de que el mismo resulte conforme a lo dispuesto en el articulo 28 del Reglamento
(UE) 2016/679 y en el Capitulo II del Titulo V de esta ley organica.

Disposicion transitoria sexta. Reutilizacion con fines de investigaciéon en
materia de salud y biomédica de datos personales recogidos con
anterioridad a la entrada en vigor de esta ley organica.

Se considerara licita y compatible la reutilizacion con fines de investigacion en salud y
biomédica de datos personales recogidos licitamente con anterioridad a la entrada en vigor de
esta ley organica cuando concurra alguna de las circunstancias siguientes:

a) Que dichos datos personales se utilicen para la finalidad concreta para la que se hubiera
prestado consentimiento.

b) Que, habiéndose obtenido el consentimiento para una finalidad concreta, se utilicen
tales datos para finalidades o areas de investigacidn relacionadas con la especialidad médica
o investigadora en la que se integrase cientificamente el estudio inicial.

Disposicion derogatoria Gnica. Derogacion normativa.

1. Sin perjuicio de lo previsto en la disposicion adicional decimocuarta y en la disposicion
transitoria cuarta, queda derogada la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal.

2. Queda derogado el Real Decreto-ley 5/2018, de 27 de julio, de medidas urgentes para
la adaptacién del Derecho espariol a la normativa de la Unién Europea en materia de proteccion
de datos.

3. Asimismo, quedan derogadas cuantas disposiciones de igual o inferior rango
contradigan, se opongan, o resulten incompatibles con lo dispuesto en el Reglamento (UE)
2016/679 y en la presente ley organica.

Disposicion final primera. Naturaleza de la presente ley.

La presente ley tiene el caracter de ley organica.

No obstante, tienen caracter de ley ordinaria:

- El Titulo 1V,
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- el Titulo VII, salvo los articulos 52 y 53, que tienen caracter organico,

el Titulo VIII,

el Titulo IX,

los articulos 79, 80, 81, 82, 88, 95, 96 y 97 del Titulo X,

las disposiciones adicionales, salvo la disposicién adicional segunda y la disposicidn
adicional decimoséptima, que tienen caracter organico,

- las disposiciones transitorias,

- vy las disposiciones finales, salvo las disposiciones finales primera, segunda, tercera,
cuarta, octava, décima y decimosexta, que tienen caracter organico.

Disposicion final segunda. Titulo competencial.

1. Esta ley orgdnica se dicta al amparo del articulo 149.1.1.2 de la Constitucion, que
atribuye al Estado la competencia exclusiva para la regulacion de las condiciones basicas que
garanticen la igualdad de todos los espafioles en el ejercicio de los derechos y en el
cumplimiento de los deberes constitucionales.

2. El Capitulo I del Titulo VII, el Titulo VIII, la disposicion adicional cuarta y la disposicion
transitoria primera sélo seran de aplicacion a la Administracion General del Estado y a sus
organismos publicos.

3. Los articulos 87 a 90 se dictan al amparo de la competencia exclusiva que el articulo
149.1.7.@2 y 18.2 de la Constitucidon reserva al Estado en materia de legislacion laboral y bases
del régimen estatutario de los funcionarios publicos respectivamente.

4. La disposicidon adicional quinta y las disposiciones finales séptima y sexta se dictan al
amparo de la competencia que el articulo 149.1.6.2 de la Constitucion atribuye al Estado en
materia de legislacion procesal.

5. La disposicion adicional tercera se dicta al amparo del articulo 149.1.18.2 de la
Constitucion.

6. El articulo 96 se dicta al amparo del articulo 149.1.8.2 de la Constitucion.

Disposicion final tercera. Modificacion de la Ley Organica 5/1985, de 19 de
junio, del Régimen Electoral General.

Se modifica la Ley Organica 5/1985, de 19 de junio, del Régimen Electoral General que
queda redactada como sigue:

Uno. El apartado 3 del articulo treinta y nueve queda redactado como sigue:

«3. Dentro del plazo anterior, cualquier persona podra formular reclamacion
dirigida a la Delegacién Provincial de la Oficina del Censo Electoral sobre sus datos
censales, si bien solo podran ser tenidas en cuenta las que se refieran a la
rectificacion de errores en los datos personales, a los cambios de domicilio dentro
de una misma circunscripcién o a la no inclusién del reclamante en ninguna Seccién
del Censo de la circunscripcién pese a tener derecho a ello. También seran atendidas
las solicitudes de los electores que se opongan a su inclusién en las copias del censo
electoral que se faciliten a los representantes de las candidaturas para realizar
envios postales de propaganda electoral. No seran tenidas en cuenta para la eleccién
convocada las que reflejen un cambio de residencia de una circunscripcién a otra,
realizado con posterioridad a la fecha de cierre del censo para cada eleccidn,
debiendo ejercer su derecho en la seccidén correspondiente a su domicilio anterior.»

Dos. Se afiade un nuevo articulo cincuenta y ocho bis, con el contenido siguiente:
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«Articulo cincuenta y ocho bis. Utilizacion de medios tecnoldgicos y datos
personales en las actividades electorales.

1. La recopilacion de datos personales relativos a las opiniones politicas de las
personas que lleven a cabo los partidos politicos en el marco de sus actividades
electorales se encontrara amparada en el interés publico Unicamente cuando se
ofrezcan garantias adecuadas.

2. Los partidos politicos, coaliciones y agrupaciones electorales podran utilizar
datos personales obtenidos en paginas web y otras fuentes de acceso publico para
la realizacion de actividades politicas durante el periodo electoral.

3. El envio de propaganda electoral por medios electrénicos o sistemas de
mensajeria y la contratacion de propaganda electoral en redes sociales o medios
equivalentes no tendran la consideracion de actividad o comunicacién comercial.

4. Las actividades divulgativas anteriormente referidas identificaran de modo
destacado su naturaleza electoral.

5. Se facilitard al destinatario un modo sencillo y gratuito de ejercicio del
derecho de oposicidon.»

Disposicion final cuarta. Modificacion de la Ley Organica 6/1985, de 1 de
julio, del Poder Judicial.

Se modifica la Ley Organica, 6/1985, de 1 de julio, del Poder Judicial, en los siguientes
términos:

Uno. Se afiade un apartado tercero al articulo 58, con la siguiente redaccion:

«Articulo 58.

Tercero. De la solicitud de autorizacion para la declaracién prevista en la
disposicion adicional quinta de la Ley Organica de Proteccidon de Datos Personales y
Garantia de los Derechos Digitales, cuando tal solicitud sea formulada por el Consejo
General del Poder Judicial.»

Dos. Se afiade una letra f) al articulo 66, con la siguiente redaccion:

«Articulo 66.

f) De la solicitud de autorizacion para la declaracidon prevista en la disposicion
adicional quinta de la Ley Organica de Proteccion de Datos Personales y Garantia de
los Derechos Digitales, cuando tal solicitud sea formulada por la Agencia Espanola
de Proteccion de Datos.»

Tres. Se afiaden una letra k) al apartado 1 y un nuevo apartado 7 al articulo 74, con la
siguiente redaccién:

«Articulo 74.

1. [..]

k) De la solicitud de autorizacidon para la declaracion prevista en la disposicion
adicional quinta de la Ley Organica de Proteccién de Datos Personales y Garantia de
los Derechos Digitales, cuando tal solicitud sea formulada por la autoridad de
proteccién de datos de la Comunidad Auténoma respectiva.

[...]
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7. Corresponde a las Salas de lo Contencioso-administrativo de los Tribunales
Superiores de Justicia autorizar, mediante auto, el requerimiento de informacién por
parte de autoridades autondmicas de proteccion de datos a los operadores que
presten servicios de comunicaciones electrénicas disponibles al publico y de los
prestadores de servicios de la sociedad de la informacion, cuando ello sea necesario
de acuerdo con la legislacion especifica.»

FA

Cuatro. Se afade un nuevo apartado 7 al articulo 90:

«7. Corresponde a los Juzgados Centrales de lo Contencioso-administrativo
autorizar, mediante auto, el requerimiento de informacion por parte de la Agencia
Espafola de Proteccion de Datos y otras autoridades administrativas independientes
de ambito estatal a los operadores que presten servicios de comunicaciones
electronicas disponibles al publico y de los prestadores de servicios de la sociedad
de la informacidn, cuando ello sea necesario de acuerdo con la legislacién
especifica.»

Disposicion final quinta. Modificaciéon de la Ley 14/1986, de 25 de abril,
General de Sanidad.

Se afiade un nuevo Capitulo II al Titulo VI de la Ley 14/1986, de 25 de abril, General de
Sanidad con el siguiente contenido:

«CAPITULO II

Tratamiento de datos de la investigacion en salud

Articulo 105 bis.

El tratamiento de datos personales en la investigacion en salud se regira por lo
dispuesto en la Disposicion adicional decimoséptima de la Ley Organica de
Proteccidon de Datos Personales y Garantia de los Derechos Digitales.»

Disposicion final sexta. Modificacion de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdicciéon Contencioso-administrativa.

La Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa,
se modifica en los siguientes términos:

Uno. Se afiade un nuevo apartado 7 al articulo 10:

«7. Conoceran de la solicitud de autorizaciéon al amparo del articulo 122 ter,
cuando sea formulada por la autoridad de protecciéon de datos de la Comunidad
Auténoma respectiva.»

Dos. Se afiade un nuevo apartado 5 al articulo 11:

«5, Conocera de la solicitud de autorizacion al amparo del articulo 122 ter,
cuando sea formulada por la Agencia Espanola de Proteccion de Datos.»

Tres. Se anade un nuevo apartado 4 al articulo 12:

«4, Conocera de la solicitud de autorizacién al amparo del articulo 122 ter,
cuando sea formulada por el Consejo General del Poder Judicial.»
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Cuatro. Se introduce un nuevo articulo 122 ter, con el siguiente tenor:

«Articulo 122 ter. Procedimiento de autorizacion judicial de conformidad
de una decision de la Comision Europea en materia de transferencia
internacional de datos.

1. El procedimiento para obtener la autorizacion judicial a que se refiere la
disposicion adicional quinta de la Ley Organica de Proteccion de Datos Personales y
Garantia de los Derechos Digitales, se iniciara con la solicitud de la autoridad de
proteccion de datos dirigida al Tribunal competente para que se pronuncie acerca
de la conformidad de una decision de la Comisidon Europea en materia de
transferencia internacional de datos con el Derecho de la Unidon Europea. La solicitud
ira acompafiada de copia del expediente que se encontrase pendiente de resolucion
ante la autoridad de proteccion de datos.

2. Seran partes en el procedimiento, ademas de la autoridad de proteccion de
datos, quienes lo fueran en el procedimiento tramitado ante ella y, en todo caso, la
Comisién Europea.

3. El acuerdo de admision o inadmision a tramite del procedimiento confirmara,
modificara o levantara la suspension del procedimiento por posible vulneraciéon de
la normativa de proteccion de datos tramitado ante la autoridad de proteccion de
datos, del que trae causa este procedimiento de autorizacion judicial.

4, Admitida a tramite la solicitud, el Tribunal competente lo notificara a la
autoridad de proteccion de datos a fin de que dé traslado a quienes interviniesen en
el procedimiento tramitado ante la misma para que se personen en el plazo de tres
dias. Igualmente, se dara traslado a la Comision Europea a los mismos efectos.

5. Concluido el plazo mencionado en la letra anterior, se dara traslado de la
solicitud de autorizacion a las partes personadas a fin de que en el plazo de diez
dias aleguen lo que estimen procedente, pudiendo solicitar en ese momento la
practica de las pruebas que estimen necesarias.

6. Transcurrido el periodo de prueba, si alguna de las partes lo hubiese solicitado
y el érgano jurisdiccional lo estimase pertinente, se celebrara una vista. El Tribunal
podra decidir el alcance de las cuestiones sobre las que las partes deberan centrar
sus alegaciones en dicha vista.

7. Finalizados los tramites mencionados en los tres apartados anteriores, el
Tribunal competente adoptara en el plazo de diez dias una de estas decisiones:

a) Si considerase que la decision de la Comision Europea es conforme al Derecho
de la Union Europea, dictara sentencia declarandolo asi y denegando la autorizacion
solicitada.

b) En caso de considerar que la decisién es contraria al Derecho de la Unién
Europea, dictard auto de planteamiento de cuestién prejudicial de validez de la
citada decisién ante el Tribunal de Justicia de la Unidn Europea, en los términos del
articulo 267 del Tratado de Funcionamiento de la Unién Europea.

La autorizacién solamente podra ser concedida si la decisién de la Comision
Europea cuestionada fuera declarada invalida por el Tribunal de Justicia de la Union
Europea.

8. El régimen de recursos sera el previsto en esta ley.»

Disposicion final séptima. Modificacion de la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil.

Se modifica el articulo 15 bis de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil, que
queda redactado como sigue:
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«Articulo 15 bis. Intervencion en procesos de defensa de la competencia y
de proteccion de datos.

1. La Comision Europea, la Comision Nacional de los Mercados y la Competencia
y los 6rganos competentes de las comunidades autéonomas en el ambito de sus
competencias podran intervenir en los procesos de defensa de la competencia y de
proteccion de datos, sin tener la condicion de parte, por propia iniciativa o a
instancia del érgano judicial, mediante la aportacién de informacion o presentacion
de observaciones escritas sobre cuestiones relativas a la aplicacion de los articulos
101 y 102 del Tratado de Funcionamiento de la Unidn Europea o los articulos 1y 2
de la Ley 15/2007, de 3 de julio, de Defensa de la Competencia. Con la venia del
correspondiente 6rgano judicial, podran presentar también observaciones verbales.
A estos efectos, podran solicitar al érgano jurisdiccional competente que les remita
o haga remitir todos los documentos necesarios para realizar una valoracion del
asunto de que se trate.

La aportacion de informacién no alcanzara a los datos o documentos obtenidos
en el ambito de las circunstancias de aplicacién de la exencidn o reduccion del
importe de las multas previstas en los articulos 65 y 66 de la Ley 15/2007, de 3 de
julio, de Defensa de la Competencia.

2. La Comisidn Europea, la Comision Nacional de los Mercados y la Competencia
y los 6rganos competentes de las comunidades auténomas aportaran la informacion
o presentaran las observaciones previstas en el nUmero anterior diez dias antes de
la celebracion del acto del juicio a que se refiere el articulo 433 o dentro del plazo
de oposicion o impugnacion del recurso interpuesto.

3. Lo dispuesto en los anteriores apartados en materia de procedimiento sera
asimismo de aplicacion cuando la Comisidn Europea, la Agencia Espafiola de
Proteccion de Datos y las autoridades autondmicas de proteccion de datos, en el
ambito de sus competencias, consideren precisa su intervencion en un proceso que
afecte a cuestiones relativas a la aplicacion del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016.»

Disposicion final octava. Modificacion de la Ley Organica 6/2001, de 21 de
diciembre, de Universidades.

Se incluye una nueva letra |) en el apartado 2 del articulo 46 de la Ley Organica 6/2001,
de 21 de diciembre, de Universidades, con el contenido siguiente:

«l) La formacidn en el uso y seguridad de los medios digitales y en la garantia
de los derechos fundamentales en Internet.»

Disposicion final novena. Modificacion de la Ley 41/2002, de 14 de
noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacion y documentacion clinica.

Se modifica el apartado 3 del articulo 16 de la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacién y documentacion clinica, que pasa a tener el siguiente tenor:

«Articulo 16. [...]

3. El acceso a la historia clinica con fines judiciales, epidemioldgicos, de salud
publica, de investigacién o de docencia, se rige por lo dispuesto en la legislacion
vigente en materia de proteccion de datos personales, y en la Ley 14/1986, de 25
de abril, General de Sanidad, y demas normas de aplicacion en cada caso. El acceso
a la historia clinica con estos fines obliga a preservar los datos de identificacidon
personal del paciente, separados de los de caracter clinicoasistencial, de manera
que, como regla general, quede asegurado el anonimato, salvo que el propio
paciente haya dado su consentimiento para no separarlos.
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Se exceptuan los supuestos de investigacion previstos en el apartado 2 de la
Disposicion adicional decimoséptima de la Ley Organica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales.

Asimismo se exceptlan los supuestos de investigacion de la autoridad judicial
en los que se considere imprescindible la unificacion de los datos identificativos con
los clinicoasistenciales, en los cuales se estara a lo que dispongan los jueces y
tribunales en el proceso correspondiente. El acceso a los datos y documentos de la
historia clinica queda limitado estrictamente a los fines especificos de cada caso.

Cuando ello sea necesario para la prevencion de un riesgo o peligro grave para
la salud de la poblacién, las Administraciones sanitarias a las que se refiere la Ley
33/2011, de 4 de octubre, General de Salud Publica, podran acceder a los datos
identificativos de los pacientes por razones epidemioldgicas o de proteccion de la
salud publica. El acceso habrd de realizarse, en todo caso, por un profesional
sanitario sujeto al secreto profesional o por otra persona sujeta, asimismo, a una
obligacidon equivalente de secreto, previa motivacion por parte de la Administracion
que solicitase el acceso a los datos.»

Disposicion final décima. Modificacion de la Ley Organica 2/2006, de 3 de
mayo, de Educacion.

Se incluye una nueva letra |) en el apartado 1 del articulo 2 de la Ley Organica 2/2006, de
3 de mayo, de Educacion, que queda redactado como sigue:

«l) La capacitacion para garantizar la plena insercién del alumnado en la
sociedad digital y el aprendizaje de un uso seguro de los medios digitales y
respetuoso con la dignidad humana, los valores constitucionales, los derechos
fundamentales y, particularmente, con el respeto y la garantia de la intimidad
individual y colectiva.»

Disposicion final undécima. Modificacion de la Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacion publica y buen
gobierno.

Se modifica la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion
publica y buen gobierno, en los siguientes términos:

Uno. Se afiade un nuevo articulo 6 bis, con la siguiente redaccion:

«Articulo 6 bis. Registro de actividades de tratamiento.

Los sujetos enumerados en el articulo 77.1 de la Ley Organica de Proteccion de
Datos Personales y Garantia de los Derechos Digitales, publicaran su inventario de
actividades de tratamiento en aplicacién del articulo 31 de la citada Ley Organica.»

Dos. El apartado 1 del articulo 15 queda redactado como sigue:

«1. Si la informacién solicitada contuviera datos personales que revelen la
ideologia, afiliacién sindical, religion o creencias, el acceso Unicamente se podra
autorizar en caso de que se contase con el consentimiento expreso y por escrito del
afectado, a menos que dicho afectado hubiese hecho manifiestamente publicos los
datos con anterioridad a que se solicitase el acceso.

Si la informacién incluyese datos personales que hagan referencia al origen
racial, a la salud o a la vida sexual, incluyese datos genéticos o biométricos o
contuviera datos relativos a la comisién de infracciones penales o administrativas
gue no conllevasen la amonestacion publica al infractor, el acceso solo se podra
autorizar en caso de que se cuente con el consentimiento expreso del afectado o si
aquel estuviera amparado por una norma con rango de ley.»
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Disposicion final duodécima. Modificacion de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones
Puablicas.

Se modifican los apartados 2 y 3 del articulo 28 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, que pasan a tener la
siguiente redaccion:

«Articulo 28. [...]

2. Los interesados tienen derecho a no aportar documentos que ya se
encuentren en poder de la Administracion actuante o hayan sido elaborados por
cualquier otra Administracion. La administracidon actuante podra consultar o recabar
dichos documentos salvo que el interesado se opusiera a ello. No cabra la oposicidon
cuando la aportacién del documento se exigiera en el marco del ejercicio de
potestades sancionadoras o de inspeccion.

Las Administraciones Publicas deberdn recabar los documentos
electronicamente a través de sus redes corporativas o mediante consulta a las
plataformas de intermediacion de datos u otros sistemas electrénicos habilitados al
efecto.

Cuando se trate de informes preceptivos ya elaborados por un drgano
administrativo distinto al que tramita el procedimiento, estos deberan ser remitidos
en el plazo de diez dias a contar desde su solicitud. Cumplido este plazo, se
informara al interesado de que puede aportar este informe o esperar a su remision
por el 6rgano competente.

3. Las Administraciones no exigiran a los interesados la presentacion de
documentos originales, salvo que, con caracter excepcional, la normativa
reguladora aplicable establezca lo contrario.

Asimismo, las Administraciones Publicas no requeriran a los interesados datos
o0 documentos no exigidos por la nhormativa reguladora aplicable o que hayan sido
aportados anteriormente por el interesado a cualquier Administracion. A estos
efectos, el interesado deberd indicar en qué momento y ante qué odrgano
administrativo presentd los citados documentos, debiendo las Administraciones
Publicas recabarlos electronicamente a través de sus redes corporativas o de una
consulta a las plataformas de intermediacion de datos u otros sistemas electronicos
habilitados al efecto, salvo que conste en el procedimiento la oposicion expresa del
interesado o la ley especial aplicable requiera su consentimiento expreso.
Excepcionalmente, si las Administraciones Publicas no pudieran recabar los citados
documentos, podran solicitar nuevamente al interesado su aportacion.»

Disposicion final decimotercera. Modificacion del texto refundido de la Ley
del Estatuto de los Trabajadores.

Se aflade un nuevo articulo 20 bis al texto refundido de la Ley del Estatuto de los
Trabajadores, aprobado por Real Decreto Legislativo 2/2015, de 23 de octubre, con el siguiente
contenido:

«Articulo 20 bis. Derechos de los trabajadores a la intimidad en relaciéon
con el entorno digital y a la desconexion.

Los trabajadores tienen derecho a la intimidad en el uso de los dispositivos
digitales puestos a su disposicion por el empleador, a la desconexion digital y a la
intimidad frente al uso de dispositivos de videovigilancia y geolocalizacion en los
términos establecidos en la legislacién vigente en materia de proteccién de datos
personales y garantia de los derechos digitales.»

Disposicion final decimocuarta. Modificacion del texto refundido de la Ley
del Estatuto Basico del Empleado Publico.
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Basico del Empleado Publico, aprobado por Real Decreto Legislativo 5/2015, de 30 de octubre,
gue quedara redactada como sigue:

«j bis) A la intimidad en el uso de dispositivos digitales puestos a su disposicién
y frente al uso de dispositivos de videovigilancia y geolocalizacion, asi como a la
desconexion digital en los términos establecidos en la legislacidon vigente en materia
de proteccion de datos personales y garantia de los derechos digitales.»
Disposicion final decimoquinta. Desarrollo normativo.
Se habilita al Gobierno para desarrollar lo dispuesto en los articulos 3.2, 38.6, 45.2, 63.3,
96.3 y disposicion adicional sexta, en los términos establecidos en ellos.
Disposicion final decimosexta. Entrada en vigor.
La presente ley organica entrara en vigor el dia siguiente al de su publicacion en el Boletin
Oficial del Estado.
Por tanto,
Mando a todos los espafoles, particulares y autoridades, que guarden y hagan guardar
esta ley organica.

Madrid, 5 de diciembre de 2018.

FELIPE R.

El Presidente del Gobierno,

PEDRO SANCHEZ PEREZ-CASTEJON
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