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Introduccion

La esteganografia es el arte de ocultar un mensaje dentro de un objeto u otro mensaje.
La esteganografia no es nada nueva, pues desde la antigiiedad se han guardado mensajes
en poemas o pinturas, de tal forma que quién lea el poema o vea la pintura a primera vista,
no le sea evidente la existencia del mensaje.

Antes de la llegada de la digitalizacién de la informacion, la esteganografia versaba en
técnicas o recursos fisicos limitados al ingenio artistico, y a la forma en que los seres huma-
nos interpretamos formas o patrones. Con la llegada de la digitalizacién, la esteganografia
adquiere nuevas técnicas, y nuevos objetos dénde guardar mensajes, incluso otros objetos
(imégenes, audio y video, por ejemplo).

La caracteristica de proteger el mensaje de personas ajenas al emisor y receptor (de la
esteganografia), es lo que permite hoy en dia una nueva forma de seguridad; a diferencia de
la criptografia, que permite conocer el mensaje, pero no su contenido (siempre y cuando no
sepamos la clave). La esteganografia impide que alguien fuera de las personas involucradas
en la comunicacion, conozca la existencia del mensaje. Asi, la esteganografia nos puede dar
una nueva capa de seguridad, permitiendo junto con la criptografia un mayor grado de
seguridad en la comunicacion.

Asi pues, en el presente trabajo nos dedicaremos a estudiar el caso de ocultar un men-
saje en una imagen (vista como mapa de bits). Para ello, el documento se divide en tres
capitulos, el primero de esteganografia general, el segundo de c6digos lineales y un dltimo
capitulo destinado a la esteganografia a partir de los c6digos lineales.



Capitulo 1

Esteganografia general

Los procesos que usamos para ocultar un mensaje sobre algtin objeto, los podemos ver
como funciones que dado un mensaje y un objeto (recipiente para el mensaje), obtenemos
un nuevo objeto, que ademads de contener en esencia el objeto original, ahora tiene nuestro
mensaje de manera discreta (sin llamar la atencién, salvo de quién o quienes, queremos
comunicar nuestro mensaje). De igual forma, el proceso inverso se puede ver como otra
funcién que nos permitird saber el mensaje oculto, dado un recipiente.

De esta manera, daremos conceptos generales para la esteganografia, para luego pasar a
tratar el caso donde los recipientes de nuestros mensajes seran imagenes (cadenas de ceros
y unos).

1.1. Conceptos generales de la esteganografia en general

Definicién 1.1.1. Un mensaje es todo escrito o idea que deseamos comunicar a otra persona o
personas. Al conjunto de mensajes posibles lo denotaremos por M.

Definicién 1.1.2. Una cubierta es cualquier medio en el cual podamos colocar nuestro mensaje. Al
conjunto de cubiertas lo denotaremos por C.
Observacién: La cubierta esté sujeta al tipo de comunicacién y al contexto de la comu-

nicacién que se usara.

Ejemplo 1.1.3. Si la comunicacion es escrita, una cubierta puede ser un poema y el mensaje se
puede colocar letras por letras, cada cuatro letras del poema.

Definicién 1.1.4. Una clave es la informacion que permite recuperar el mensaje colocado en la
cubierta. Al conjunto de claves los denotaremos por K.

Observaciéon: Cada cubierta tendra una clave de acceso al mensaje que esta guarde.
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Ademés, a la funcién con dominio € x M x X y codominio C, que permite incrustar un
mensaje en una cubierta especifica la denotaremos por emb (por el inglés embedding). Y
a la funcién con dominio € x X y codominio M, que permite recuperar el mensaje de una
cubierta especifica la denotamos por rec (por el inglés recovering).

Observacion: A la cubierta c original la llamaremos cubierta lisa, y a la cubierta modi-
ficada emb(c, m, k) la llamaremos estegocubierta.

Definicién 1.1.5. Un Esquema Esteganogrdfico es una quintupla 8 = (C, M, X, emb, rec), don-
de:

1. Ces el conjunto de posibles cubiertas.

2. M es el conjunto de los posibles mensajes.

3. X es el conjunto de posibles claves.

4. emb: C x M x KX — C es una funcion de incrustacion.
5

. rec : C x K — M es una funcién de recuperacion.

Verificando que rec(emb(c,m, k), k) = m, para todom € M,c € Cy k € K.

1.2. Esteganografia digital

En este trabajo nos concentraremos en la comunicacion digital. Por tal razén, conside-
ramos los mensaje como secuencias de simbolos y las cubiertas serdn imdgenes digitales.
Ademéds, consideramos nuestro esquema esteganografico sin especificar las claves para ma-
yor comodidad de trabajo con las definiciones.

Asi, nuestras definiciones iniciales las podemos redefinir de la siguiente manera.

Definicién 1.2.1. Sea A un alfabeto con q elementos.

I. Un mensaje m de longitud k es una secuencia (o vector) de longitud k, de simbolos de A. En
otras palabras m € Ak, donde m = (my,mp,...,my),ym; € A,i=1,2,...,k

II. Una cubierta c de longitud n es una secuencia (o vector) de longitud n, de simbolos de A. En
otras palabras c € A", donde ¢ = (c1,¢2,...,¢n), yci € A,i=1,2,...,n

Ast, tenemos que M = AF y € = A",

Observacioén: El alfabeto A puede ser un anillo (Z; = Z/qZ) o un cuerpo (IF;, donde g
es la potencia de un primo).
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Definicién 1.2.2. Sea A un alfabeto con q elementos. Llamaremos Esquema Esteganogrdfico
digital de tipo [n, k] en A, al par 8 = (emb, rec), donde:

1. emb : A" x A¥ — A" es la funcién de incrustacion.

2. rec : A" — AF es la funcion de recuperacion.
Verificando que rec(emb(c,m)) = m,Vc € A" y Vm € A*.

Una consecuencia inmediata de la Definicién 1.2.2 es la siguiente proposicion.

Proposicién 1.2.3. Sea 8 = (emb, rec) un esquema esteganogrifico de tipo [n, k| en A. Entonces

1. La funcién rec es sobreyectiva.

2. Para c € A" fijo, la funcién emb(c, —) : AK — A" es inyectiva.
Demostracion.

= Primero veamos que rec es sobreyectiva. As, sea m € A¥ un mensaje arbitrario. En-
tonces por la Definicién 1.2.2 tenemos que se cumple para m la siguiente igualdad:

rec(emb(c,m)) = m,Vc € A"

Asi, basta tomar un ¢y € A" en particular y a emb(c,, m) como la preimagen de m
por rec. Entonces tendremos que rec(emb(c,,m)) = m, lo que significa que rec es
sobreyectiva.

= Ahora, veamos que emb es inyectiva. Sea ¢ € A" fijo. Ademas, sean my,my € AF
arbitrarios tales que emb(c,m1) = emb(c, my). Entonces, al aplicar rec en la igualdad
anterior tendremos por la Definicién 1.2.2:

emb(c,my) = emb(c, my)
rec(emb(c,my)) = rec(emb(c, my))
my = msy.

Lo que significa que emb es inyectiva. O

Dado un alfabeto A finito. Podemos definir una distancia en A", con n € Z™, la cual
cuenta el niimero de simbolos diferentes entre dos elementos de A”". Dicha distancia recibe
el nombre de distancia de Hamming y la definimos a continuacién.
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Definicién 1.2.4. Sea A un alfabeto de q elementos. La distancia d en A" con n € Z* se define
como:

Vx,y € A%, d(x,y) =#{i: x; # y;, donde x = (x1,%2,..., %) Ny = (Y1, Y2,---,Yn) }-

Y recibe el nombre de distancia de Hamming.

La distancia de Hamming cumple las siguientes propiedade

Proposicién 1.2.5. La distancia de Hamming cumple las siguiente propiedades:

1. Vx,y € A", d(x,y) > 0.

2. Sean x,y € A". Entonces d(x,y) =0 x =y.
3. Vx,y e A" d(x,y) =d(y, x).

4. Vx,y,z € A", d(x,y) <d(x,z)+d(z,y).

Demostracion.

» Para 1 se deduce de la Definicion 1.2.4, ya que d se define como la cantidad de simbo-
los diferentes en dos elementos de A".

= Para 2. Sean x,y € A" tales que d(x,y) = 0, entonces por la Definicién 1.2.4, tenemos
queVi=1,2,...,n,x;=y; = x =y, donde x = (x1,x2,...,%:) YV = (Y1,Y2,-- -, Yn)-

Por otro lado, si x = y, donde x,y € A", entonces Vi = 1,2,...,n tenemos que x; =
yi=#{i:x; #y;,donde x = (x1,x2,..., %) ANy = (Y1, Y2,...,yn) } =0=d(x,y) = 0.

= Para 3. Es inmediato de la Definicion 1.2.4. Sean x,y € A" arbitrarios, entonces:

d(x,y) =#{i:x; #y;, donde x = (x1,x2, ..., X2) Ny = (Y1,Y2,---,Yn)}
=#{i:y; # x;, donde y = (y1,Y2,...,Yn) NXx = (x1,X2,...,%4)} = d(y, x).

= Para 4. Si n = 1, tendremos que d solo puede devolver 0 o 1, asi dados x,y € A ten-
dremos que d(x,y) < 1. Ademads, si tomamos z € A puede cumplir dos condiciones
OX=2Z0X#2Z

Six =z, entonces d(x,z) =0=d(x,y) =0+d(x,y) = d(x,z) +d(z,y). Por otro lado
si x # z, entonces d(x,z) = 1, ademds d(z,y) > 0 por 1. Asi tendremos:

d(x,y) <1

<1+4d(z,y)
=d(x,z)+d(z,y).

LPor este motivo recibe el nombre de «distancia.
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Por lo tanto, tenemos que Vx,y,z € A,d(x,y) < d(x,z)+d(z,y). Finalmente, utilizan-
do lo anterior, para demostrar la desigualdad triangular. Si n € Z%, y x,y,z € A",

tendremos:
d(x,y) =#{i:x; #y;, donde x = (x1,x2,...,%0) ANV = (Y1,Y2,---,Yn)}
n
=) d(xi, i)
i=1
n
< Y [d(xi,zi) + d(zi, i)
i—1
l?’l n
=Y d(x;,z) + Y d(zi,yi) = d(x,z) +d(z,y).
i—1 i=1
Asi, hemos probado que: Vx,y,z € A", d(x,y) < d(x,z) +d(z,y). O

Ya definida una distancia en A", podemos definir la distancia de un elemento de A" a
un subconjunto de A”.

Definicién 1.2.6. Sea x € A" con n € Z*, y un subconjunto Y de A". La distancia de x a Y se
denota por d(x,Y) y se define como:

d(x,Y) = min{d(x,y) :y € Y}.

Como la distancia de Hamming cuenta el niimero de simbolos diferentes entre dos
cadena de simbolos, por ejemplo x,y € A". Entonces d(x,y) se puede interpretar como el
numero de cambios que se realizaron a x para transformarlo en y, manteniendo x fijo (de
igual forma se puede analizar manteniendo y fijo). En cualquiera de los casos, esto nos
permite interpretar la distancia de Hamming como el nimero de cambios que hacemos
para agregar un mensaje m en la cubierta c.

Ademés, la distancia de un cadena de simbolos a un subconjunto, se interpreta como el
minimo niimero de cambios necesarios para agregar un mensaje a una cubierta.

1.2.1. Reglas de seleccion para la esteganografia

Debemos recordar que una imagen cualquiera la podemos descomponer en los tres
colores béasicos. Teniendo asi tres copias de la misma imagen, pero con solo un tono de
color, estas copias a su vez se identifican con sus escalas en grises. El proceso contrario de
juntar las tres copias, nos devuelve la imagen inicial. A continuacién, mostramos el proceso
de descomposicion en los tres colores basicos de una imagen.
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De esta forma, basta que nos concentremos en el caso de tener una imagen en la es-
cala de grises para tratar de ocultar nuestro mensaje en la imagen. Para el caso ilustrado
anteriormente, nos quedarfamos con una imagen similar a la siguiente:

Cada pixe]ﬂ puede ser representado por un ntimero entero, con esto en mente tenemos
la siguiente definicién.

2Un pixel es la superficie (cuadrado o punto) homogénea més pequefia de las que componen una imagen,
que se define por su brillo y color.
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Definicién 1.2.7. Dado el conjunto de enteros consecutivos {0,1,2,..., M — 1}, donde M = 2D,
Llamaremos a D la profundidad de los bits usados para representar los pixeles de la imagen, y los
enteros del conjunto {0,1,2,..., M — 1} son la representacion de los diferentes tonos de la escala de
grises.

Observacién: D define el tamafio de las cadenas de ceros y unos que representan cada
entero de la lista {0,1,2,..., M — 1}. Ademas, con D = 8 tenemos la escala de grises usual,
y con D = 24 una escala para todos los colores.

Ejemplo 1.2.8. Si D = 1 tendremos solo los colores blanco y negro, donde 0 el color blanco y 1 el
color negro.

Ejemplo 1.2.9. Si D = 2 tendremos una escala de grises, donde 0 representa el color blanco, 3 el
color negro, 1 el color gris claro y 2 el color gris oscuro.

Teniendo en cuenta lo anterior, una forma poco préctica de ocultar el mensaje en la
imagen, es considerar el mensaje como ruido y distribuirlo dentro de cada pixel sin ningtin
orden en particulalﬂ Entonces, la idea es poder incrustar nuestro mensaje en ciertos pixeles
de la imagen, de tal forma que esto no perturbe la imagen original. La selecciéon de los
pixeles debe ser en lugares donde si haya cambio de colores, por ejemplo bordes de figuras
que estén en la imagen. Asi, de la imagen podemos obtener una cubierta que permita
agregarle en ciertos lugares el mensaje.

Definicién 1.2.10. A la imagen J se le llamard cubierta de trabajo y la cubierta ¢ que obtenemos
de J, con los pixeles seleccionados y codificados se llamard vector de la cubierta.

Observaciéon: La diferencia entre la cubierta de la definicién 1.1.2 y el vector de la
cubierta, es que el vector de la cubierta nos indica en qué lugares de la cubierta dejaremos
el mensaje.

Definicién 1.2.11. Al proceso por el cual obtenemos ¢ de J es llamado regla de seleccion.

Observaciéon: Debemos aclarar que ¢ aun no tiene el mensaje a enviar, solo estd prepa-
rado para acoger en los pixeles seleccionados de la imagen el mensaje a ocultar.

En general las reglas de seleccién tienen dos pasos. Primero, debemos seleccionar los
pixeles que seran cambiados por nuestro mensajeﬁ Segundo, tener la cubierta de trabajo
en escala de gris. Supongamos que la cubierta de trabajo es s = (s1,52,...,5,), con s; €
{0,1,...,M — 1}. Entonces, en funcién del primer paso, la cubierta ¢ es obtenida de s

3Esto aunque es factible, es poco préctico, porque en algunos casos serd muy obvio que se estd ocultando
algo.

4Es recomendable utilizar pixeles donde el cambio no sea tan notorio, como esquinas de alguna figura de
la imagen, para que el cambio de figura y color, permita ocultar la no concordancia de los tonos vecinos al
pixel cambiado.
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Figura 1.1: Los pixeles (marcados con rojo) de los arbustos de la parte inferior derecha de la imagen
son buenos lugares para usar. También, los pixeles (marcados con rojo) que definen la puerta.

dependiendo del tipo de esquema esteganogréfico seleccionado (podemos incluso tener
varios s, si los pixeles seleccionados no son vecinos).

Algo importante de denotar es que en el vector de la cubierta, sus entradas tienen pixeles
que no serdn modificados y pixeles que serdn modificados en el proceso de incrustacion
del mensaje. Lo anterior dependera del esquema seleccionado, que cambiara todos o solo
algunos. Ademas, todas las entradas del vector de la cubierta estan codificadas al alfabeto
del esquema esteganografico seleccionado.

/7N
T 01

Figura 1.2: Ejemplo de como se veria una imagen J que solo estd compuesta por cuatro tonalidades.

Asi, el problema fundamental es saber cudles pixeles podemos cambiar de tal manera
que no se pierda la informacién original, y que no levante sospecha de que hay algo mds
aparte de la informacién. Por lo cual, el remitente debe seleccionar un mecanismo que
permita la seleccién adecuada.
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1.2.2. Parametros para la esteganografia

La calidad de un esquema esteganografico 8 de tipo [n, k| definido sobre un alfabeto A
con g simbolos, puede ser medida en término de ciertos parametros, los cuales se dividen
en parametros absolutos y parametros relativos.

» Pardmetros absolutos:

* Lalongitud de la cubierta n.
* La capacidad de incrustacién k, que es la longitud del mensaje.

¢ El radio de incrustacién p, que es el maximo ntimero de cambios que se pueden
hacer. p se define como:

o = méax{d(c,emb(c,m)) : c € A", m € AF}.

¢ El promedio de cambios R,. Asumiendo que todos los mensajes y cubiertas
tienen igual probabilidad y ya que |A| = g, se define como:

Ro=— Y  d(cemb(c,m)).

ce A me Ak

Los esquemas esteganogréficos con cubiertas de longitud 7, capacidad de incrustacién k y
promedio de cambios R,, se denotardn como esquemas esteganograficos [1,k, R,].

s Pardmetros relativos:

¢ Carga ntil relativa &« = k/n, mide la proporcién entre la capacidad de incrus-
tacion y la cantidad de simbolos de la cubierta. Lo anterior, nos dice qué tanto
podemos usar de la cubierta para incrustar nuestro mensaje. A veces, es con-
veniente expresar esta medida en bits por simbolo de la cubierta, en este caso
recibe el nombre de carga fitil relativa binaria o tasa de incrustacién, y se ex-
presa como:

k
E= Elogz(Q)-

Observaciéon: Usamos logaritmo base 2, ya que queremos la relacién de bit por
simbolo de nuestro alfabeto, asi tenemos 2F = g*/7.

* Tasa de cambio ¢ = R;/n, mide la probabilidad que un simbolo en la cubierta
sea cambiada durante el proceso de incrustacion. La tasa de cambio también es
llamada promedio de distorsién.

Observacién: Por definiciéon de « y ¢, tenemos que 0 < a,c < 1.



1.2. ESTEGANOGRAFIA DIGITAL 13

¢ Eficiencia de incrustacién e, es la relacion entre la carga til relativa y la tasa de
cambio. Entonces, e es la cantidad de informacién incluida en la cubierta por un
solo cambio. Consideramos también la menor eficiencia de incrustacion e.

o= X
=
k
e=—.
0

Si queremos medir en bits, entonces consideramos la eficiencia de incrustacién
binaria y la eficiencia de incrustacién binaria mds baja, que son las relaciones
tasa de incrustacién/tasa de cambio y tasa de incrustacién/radio de incrusta-
cién, respectivamente.

Observacion: Por definicién se verifica que R, < p = e > e.

En general, el rendimiento de un esquema esteganogréfico se mide en términos de las
relaciones de carga ftil relativa/tasa de cambio o tasa de incorporacién/tasa de cambio,
es decir, en términos de eficiencia de incorporacion.

La idea de un buen esquema esteganografico es poder incorporar tanta informacién en
la cubierta con el menor nimero de cambios posibles. El esquema que cumpla con esta
propiedad lo llamaremos adecuado y lo definimos a continuacién:

Definicién 1.2.12. El esquema 8§ = (emb, rec) se llama adecuado, si el niimero de cambios pro-
ducido en la cubierta por el proceso de incrustacion es el minimo posible permitido por la funcion de
recuperacion, es decir, si d(c,emb(c,m)) = d(c,rec™'(m)),Vc € A",¥Ym € A,

Observacién: rec~!(m) representa la imagen inversa de m mediante la funcién de recu-
peracion rec.

Proposicion 1.2.13. Sea 8 = (emb, rec) es un esquema esteganogrifico del tipo [n, k| sobre A.
Entonces existe un esquema esteganogrifico adecuado 8* = (embx, rec) del tipo [n, k|, tal que:

R, (8%) < R4(8).

Demostracién. Dado un mensaje m € A¥ con k € Z™, si existen ¢,x € A" con n € Z7,
tal que rec(x) = my d(c,x) < d(c,emb(c,m)) y rec(x) = m, entonces podemos definir la
funcién emb* como:

x si (!, m") = (c,m)
emb*(c',m") =
emb(c’,m") si (c',m'") # (c,m)

Ademés, si con emb* (como se defini6 anteriormente) y el mismo mensaje m, existen nuevos
¢, x con la propiedad de que d(c,x) < d(c,emb(c,m)); entonces podemos redefinir emb*
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como se hizo anteriormente (con el nuevo x). Este proceso se terminard ya que A" es un
conjunto finito.

Al hacer el andlisis anterior para cada m € A, tendremos una funcién incrustacién
emb* que cumple que d(c,emb*(c,m)) = d(c,rec'(m)),Vc € A", Ym € AF (porque eso
hemos ido buscando, tener el menor niimero de cambios, cada vez que encontrdbamos
¢, x tal que d(c,x) < d(c,emb(c,m))). De igual forma ya que A* es un conjunto finito, este
proceso se termina en en algiin momento.

Asi, por construccién tenemos d(c, emb*(c,m)) < d(c,emb(c, m)), entonces considerando
el esquema 8* = (emb*, rec), tendremos:

Ra(s*):q% S d(c,emb*(c, m))

ceA" me Ak

< = Y d(c,emb(c,m)) = Ra(8).
q ceAn me Ak

Entonces, hemos construido un esquema adecuado 8*, tal que R;(8*) < R,(8). Es claro que
si 8 cumple la definicién 1.2.12 desde el inicio, entonces 8* = 8 = R,(8*) = R,(8). O

1.3. Esteganografia LSB

Para finalizar el capitulo veamos un ejemplo sencillo de esteganografia, el cual recibe el
nombre de incrustacién de bits menos significativos, también llamado esquema LS]{L

En esta secciéon usaremos el esquema LSB, que consiste en tomar el tltimo simbolo de
la codificacién binaria de los pixeles de la imagen del vector de la cubierta, para guardar
nuestro mensaje.

Observaciéon: Hay mas esquemas LSB, donde no necesariamente se toman los tltimos
bits.

Para entender mejor como trabaja este esquema, sean n = 3 y consideremos A = [F,.
Consideremos &, tal que emb deja fijo los primeros 2 simbolos y en el dltimo agrega de
forma ordenada el mensaje m. La funcién rec toma el dltimo simbolo para recuperar el
mensaje.

Asi por ejemplo, si tuviéramos la imagen de la figura el vector de la cubierta seria
c = (0,1,2,3). Al codificar cada pixel se convierte en ¢ = (000,001,010,011), de aqui ten-
dremos (por el esquema seleccionado) que ¢ = (00—,00—,01—,01—). Lo cual nos dice que
el vector de la cubierta tiene un espacio libre por cada pixel, para colocar el mensaje. Enton-
ces, si queremos incrustar el mensaje 1010, tendriamos (001,000,011,010). En la siguiente
figura, podemos ver el resumen del proceso antes descrito.

SPor el inglés «Least Significant Bit embedding».
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/7N /7N

T 011 000/001
213 010{011
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000|001 o 001|000 1010

0101011 011|010

Figura 1.3: Proceso de obtencion de una imagen J un vector de la cubierta, y del proceso de incrus-
tacion del mensaje 1010 en el vector de la cubierta.

De manera general, consideremos la imagen J, con escala de gris s = (s1,52,...,5x).
Ademas, considere s; = (bjg,...,b;j;—1) la codificacién del pixel i—ésimo en ]Flz, don-
de I es la longitud maxima de la cadena de ceros y unos de la expresiéon binaria de
los pixelesﬂ Asi, el mapa de bit serd s = (b1g,...,b15;...;bn0,...,b,), entonces selec-
cionamos m pixeles, por ejemplo los primeros’| m y podemos dejar fijos los primeros ¢
bits de cada pixel, donde ¢t < [. Con esto tendremos que el vector de cubierta es ¢ =
(bio,--- 14—, — -, = 5bmo, ..., by t—1,—, ..., —), dejando asi | — t espacios para guar-
dar nuestro mensaje m.

Este método tiene una longitud de cubierta de nl, y una capacidad de incrustaciéon de
n(l —t). Esto nos da una carga ttil de % = Z_Tt Asi, la carga util estd en funcién de la
cantidad de bits que dejamos sin usar. Esto quiere decir que si queremos mas capacidad
para guardar informacién, perderemos mds bits por cada pixel (esto hard que la imagen se

deforme). Por lo tanto, este método no es tan eficiente para mensajes largos.

®En otras palabras se cumple que s; = 2;.;(1) bi,]-Zj .
"Hemos tomado los primeros m a modo de ilustracién, pero en un caso real deben elegirse con cuidado
teniendo en cuenta lo discutido en 1.2.1



Capitulo 2

Codigos lineales

Los mensajes son insertados como errores en la cubierta. Por lo tanto, es normal pensar
en los codigos correctores, e intentar a partir de sus métodos de codificaciéon y decodi-
ficacién, crear las funciones emb y rec. Por esta razén, estudiaremos un poco de cédigos
correctores, para luego encontrar el vinculo entre la esteganografia y los c6digos correcto-
res.

2.1. Cédigos correctores

En esta seccién nos dedicaremos a mostrar los resultados principales sobre cédigos
lineales correctores de errores.

Definicién 2.1.1. Un cédigo corrector de errores de longitud n sobre un alfabeto A es un
subconjunto C C A". A los elementos de C se les llama palabras cédigo o simplemente palabras.
Ademds, si © tiene M elementos, diremos que es un cédigo (n, M).

La distancia de un cédigo es uno de los pardmetros mas importantes que podemos
conocer, ya que nos dird qué tan bueno es nuestro cédigo para corregir errores.
Definicién 2.1.2. La distancia del cédigo C de A" es la distancia minima entre todas las palabras
del cédigo, tomadas de dos en dos; lo que significa:

d=d(C) = min{d(v,w) : Vo,w € C,v # w}.

Donde d es la distancia de Hamming en A".

Definicién 2.1.3. El soporte de x € A" es el conjunto de coordenadas diferentes de cero de x,
donde x = (x1,x2,...,%n), lo que significa:

supp(x) = {i: x; # 0}.

16
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Definicién 2.1.4. El peso de x € A" es el niimero de coordenadas diferentes de cero de x, donde
x = (x1,x2,...,%n), lo que significa:

wt(x) = #supp(x) = d(x,0), donde 0 € A".

wt también es llamado peso de Hamming.

Observacion: Por definicién de distancia de Hamming y el peso tenemos la siguiente
relacion: d(x,y) = wt(x —y) = wt(y — x). Ademas, tanto el peso como la distancia son
funciones que devuelven enteros no negativos.

El proceso de decodificaciéon de un cédigo C, se puede interpretar como una funcién
que a cada elemento de A" le asigna una de las palabras del c6digo mds cercana a él. De
manera mds formal tenemos:

Definicién 2.1.5. Toda funcién dece : Dgec, © A" — C, es llamada método de decodificacion
del cédigo C. Donde el conjunto Dgec, es el dominio de dece.

Definicion 2.1.6. Sea dece un método de decodificacion del codigo C. Si para cada x € Dgec, se
cumple que d(x,dece(x)) = d(x, C), entonces dece es un método de decodificacién por distancia
minima.

Observacion: dece(x) es una de las palabras del c6digo més cercanas a x.

Definicion 2.1.7. Sea dece el método de decodificacion del codigo C, con Dgec, = A". En este caso
dece es llamado método de decodificacion completo.

En la practica, para la mayoria de cédigos, una funcién dec es dificil de determinar
para todos los x de A". Por esta razén, basta considerar la funcién dec definida para un
subconjunto x de A". Lo anterior se traduce en que un cédigo no puede decodificar todos
los patrones de error.

Cuando mandamos un mensaje ¢ € € en un canal con ruido, la palabra ¢ puede sufrir
algunos cambios en sus coordenadas. Entonces, el receptor del mensaje tendrd un vector x,
esto quiere decir que el vector error serd e = x — c.

Definicién 2.1.8. Sea c € C el mensaje enviado, y x € A" el mensaje recibido. Definimos el patron
de error o simplemente error como el vector e = x —c € A".

En virtud de las ideas expuestas anteriormente, si se recibe x € A", tal que x = c +e¢,
donde c € Cye € A" Six ¢ C, significa que han ocurrido errores (e # 0), y asi decodifica-
mos x como dece(x). Si no se han producido demasiados errores, entonces dece(x) = ¢, y
si x € G, entonces, podemos asumir que no han ocurrido errores y entonces dece(x) = x.

Asi, para poder saber la cantidad méxima de errores que el cédigo puede tolerar, tal
que permita que dece(x) = ¢, tenemos el siguiente resultado.
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Proposicién 2.1.9. Sea x = c+e € A", con c € C. Si 2wt(e) < d(C), entonces dece(x) = c.

Demostracion. Sea t = |(d —1)/2], donde d = d(C). Ademads, sea x € A", tal que x lo
podemos escribir como x = ¢ +e, con ¢ € €. Si2wt(e) < d(C).

2wt(e) <d(C)=d
2wt(e) <d—1
d—1
t < —.
wi(e) <
Ahora, por la observacién hecha en la Definicién 2.1.4, tenemos:

d(c,x) =wt(x —c) =wt(c+e—c) =wt(e) < {%J =t

Por lo tanto, tenemos que d(c,x) < t. De hecho, es la tinica palabra del cédigo que
cumple dicha relacion, ya que si existe ¢’ € €, con ¢’ # ¢, tal que d(c¢/, x) < t, tendremos:

d(c,d') <d(c,x)+d(x,c)<t+t=2t<d—-1<d.

Pero lo anterior es una contradiccién, ya que d es la distancia minima del cédigo, y lo mas
cerca que pueden estar dos palabras del cédigo es d. Por lo tanto, no puede existir otra
palabra diferente a ¢, mds cercana a x. Asi, por la Definicion 2.1.6 dece(x) = c. O

De la Proposicién 2.1.9, observemos que t = |(d —1)/2] es la capacidad del cédigo C
para corregir errores.

Definicién 2.1.10. Un cédigo C se dice que es t-corrector de errores, sit = |(d —1)/2].

También debemos notar que la Proposicién 2.1.9, no impide que podamos decodificar x
por ¢, teniendo patrones de error con peso mayor, es decir dece(x) = x y 2wt(e) > d.

A veces, las ubicaciones de los errores se conocen. Estos errores se denominan borrones.
Un canal de comunicaciones en el que los tinicos errores posibles son borrones se denomina
canal de borrado. En estos canales, cuando mandamos un simbolo, el receptor recibira o el
simbolo o un mensaje de no recibido (o sea que se borré6 el simbolo, durante la transmision).
En estos casos la decodificacién consiste simplemente en encontrar los valores que fueron
borrados.

Proposicién 2.1.11. Un cédigo de distancia minima d corrige hasta d — 1 borrones.

Demostracién. Sean c,c¢’ € C arbitrarias, por definicién de d tenemos que d(c, ') > d, esto
quiere decir que se diferencian por lo menos en d simbolos. Asi, podemos borrar hasta un
méaximo de d — 1 simbolos, y todavia habra al menos un simbolo en que difieran. Luego
podemos saber cudl palabra del cédigo es, y corregir los borrones. O
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Definicién 2.1.12. Sea c € A", y t € Z7 . La bola de radio t y centro c es el conjunto de palabras
de A" que estin a una distancia mdxima t de c, es decir:

B(c,t) = {x € A" :d(c,x) < t}.
De la definicién anterior, tenemos la siguiente proposicién relacionada con la cardinali-
dad de B(c, t).

Proposicién 2.1.13. Seac € A", yt € Za“ . Si #A = q, entonces el cardinal de B(c, t) se denota
por Vy(n,t) yes:

V,(n,t) = #B(c,t) = i (’:) (7—1).

i=0

Demostracion. Sea i € {0,1,...,t} arbitrario. Asi, sea x € A" tal que d(c,x) = i, entonces
hay i espacios donde puedo colocar un simbolo diferente a los que tiene c. Ademds, hay
g — 1 simbolos diferentes a los que tiene ¢ en cada coordenada. Entonces tendré (q — 1)
palabras diferentes a ¢ para una eleccién en concreto de i espacios.

Ademas, puedo escoger de manera arbitraria los i espacios de 7, es decir tengo (’;) ma-
neras diferentes de elegir los i espacios. Por lo tanto, tendré (’/)(q — 1) palabras diferentes
que estan a una distancia i de c. Asi, tendremos:

Vy(n,t) =#B(c,t) = ;)#{x e A" 1 d(c,x) =i}

_ i_to (7) (g—1). 0

Con esto estamos listos para enunciar una cota para los cédigos, en relacién con su
capacidad correctora.

Teorema 2.1.14 (Cota de Hamming para cédigos correctores de errores). Sea C un cédigo
t-corrector de errores (n, M) sobre un alfabeto A con q elementos. Entonces

M_io (?) (q-1)" <q".

Demostracién. De las Definiciones 2.1.2 y 2.1.10, tenemos que:
Vo,we C,d(v,w) >d> |(d—1)/2] =t

Por lo tanto, todas las palabras estdn a una distancia mayor a ¢, y las bolas B(c, t) con ¢ € €
son disjuntas. Asi, tenemos que la cantidad de palabras que las bolas van a contener debe
ser menor o igual que el total de palabras de A". Por lo tanto:

M;(?)(q—l)i:Mqu(n,t)gq”. 0
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Observacion: Los cédigos que cumplen la igualdad son llamados cédigos perfectos.
Ademés, los c6digos perfectos verifican que todo x € A" pertenece a una y solo a una bola
de radio ¢ y centro una palabra del cédigo.

Teniendo en cuenta la observacién anterior, tenemos un pardmetro para el cédigo C.

Definicién 2.1.15. Sea € un cédigo t-corrector de errores (n, M) sobre un alfabeto A con q elemen-
tos. Definimos el radio de recubrimiento de C, de la manera siguiente:

p =méax{d(x,C):x e A"}

Observacion: p es el radio de las bolas de centro una palabra del cédigo, tal que tenga-
mos el minimo nimero de bolas que cubran A".

Una consecuencia inmediata de la definiciéon anterior y el Teorema 2.1.14, es la siguiente
relacién con la capacidad del cédigo para corregir: p > t. Asi, C es perfecto si, y solosip = ¢.

2.1.1. Cédigos lineales sobre un cuerpo

Hemos revisando algunos aspectos que nos permiten saber qué tan bueno es un cédigo
respecto a otro. En este sentido, podemos hacer uso de algunas estructuras algebraicas,
para encontrar buenos c6digos.

Si A = IF; podemos tomar los c6digos como subespacios lineales de A" y hacer uso de
toda la maquinaria del 4lgebra lineal para aplicar a los cédigos.

Definicion 2.1.16. Un cédigo lineal C de longitud n y dimensién k sobre IF; es un subespacio de
dimension k de IFy. Si el cddigo tiene distancia minima d, entonces se dird que es un cddigo [n, k, d.

Al ser un subespacio vectorial, los c6digos los podemos definir apropiadamente a partir
de su base.

Definicién 2.1.17. Sea C un cédigo lineal [n,k,d|, y sea {g1,%2, - - ., gk} una base de C. Llamaremos
matriz generadora a la matriz G que tiene como filas la base de C, es decir:

1
&2
G=|"
8k
Observacion: De las dos definiciones anteriores tenemos:

1. La matriz G es de tamafio k x n.
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2. Dada la matriz generadora G de €. Podemos definir € como € = {xG : x € IFS} Al
proceso de multiplicar x con G es llamado codificacién, normalmente x es el mensaje
a enviar, y se codifica en el c6digo multiplicando por la matriz generadora G.

Existe una forma alternativa para definir el cédigo C, y es mediante una matriz H tal
que Hc! = 0,Vc € C. La matriz H existe, ya que si resolvemos el siguiente sistema de
ecuaciones lineales:

91 X1 0
92 o) 0
. X . =1 .
8k kxn Xn nx1 0 kx1

Tendremos n — k variables libres, ya que los g; son linealmente independientes. Asi, el
rango de la matriz G es k, y tendremos n — k variables libres de los x;. Entonces, por cada
variable libre tenemos una soluciéon x € IFg (donde todas las variables libres son cero, salvo

una), tal que Gx! = 0.

Por construccion de las soluciones anteriores, tenemos n — k soluciones linealmente in-
dependientes. Sean hy, hy, ..., h, § € IFZ las soluciones creadas a partir de las n — k variables
libres. Entonces, la matriz H es:

hy
Ho | ™
hnfk
Donde th. = Okx1,1 € {1,2,...,n —k}. Como cada fila de H da cero con cada fila de G,
entonces, también dard cero para cualquier combinacién lineal formada por las filas de G.

Por lo tanto, tenemos que H es una matriz de dimensién n — k x n, Vx € € verifica que
Hx! = 0,_x1, y GH' = Oy

De lo anterior, tenemos la siguiente definicién.

Definici6én 2.1.18. Sea € un cédigo lineal de ¥y. Si H es una matriz de tamafio (n — k) x n de

rango mdximo, tal que € = {x € ]Fg . Hxt = 0}, entonces H es llamada matriz control de
paridad.

Definicion 2.1.19. Sea C un cédigo lineal de IFj. Definimos el peso minimo de C como:
wt(€) = min{wt(x) : Vx € €, x # 0}.

Con estas definiciones, tenemos los siguientes resultados para un cédigo lineal C.

Proposiciéon 2.1.20. Sea C un cédigo lineal [n,k,d| y H la matriz de control de paridad de C.
Entonces
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a) wt(C) =d.
b) d es igual al minimo niimero de columnas linealmente dependientes en H.
c) k+d<n+1.
Observacién: Por c) de la Proposicién 2.1.20, da una nueva cota para los c6digos lineales

y es llamada cota de Singleton. Ademas, los codigos lineales que cumplen la igualdad en
¢) son llamados cédigo de maxima distancia de separacién o MDS por sus siglas en inglés.

Demostracion.

a) Por definicién de d tenemos:

d =min{d(v,w) : Vo,w € C,v # w}
= min{wt(v —w) : Vo,w € C,v —w # 0}
= min{wt(x) :Vx € Cx #0}yaquev—weCyx=0v—w
= wt(C).

b) Por a) sabemos que existe un palabra x de C tal que wt(x) = d, y por definicién de H
tenemos:

Hx' =0
X1
(1 ¢ ... cp) X x:2 =0.
0
Donde:
H=(c1 ¢ ... cn)(nfk)xn,paraciGIFg,Vizl,Z,...,n.
x=(x1 x2 ... xp)y,,, parax; €F,Vi=12,...,n
Asi:
X1
(1 ¢ ... cn) X x:2 =0
%

Xg€1 + X262 + ...+ Xy = 0.

De esta ultima ecuacién tenemos que d es igual al minimo nimero de columnas li-
nealmente dependientes de H, ya que, si hubieran menos tendriamos que existe un
x = (x1,x2,...,%,) € C, tal que wt(x) < d y eso seria una contradiccién.
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c) Por b) sabemos que d es el minimo ntimero de columnas linealmente dependientes, en
otras palabras d — 1 columnas son linealmente independientes. Ademads, por definicién
de H tenemos que el rango de H es n — k; y tendremos que d —1 < n — k. Ast:

k+d—-1<k+n—-k=n
k4+d—-1<n
k+d<n+1. O

Una consecuencia inmediata de la construccién de H, es que las filas de H son lineal-
mente independientes, ya que el rango de H es n — k. Asi, podemos considerar el cédigo
generado por dichas filas.

Definicién 2.1.21. Sea H la matriz de control de paridad del cédigo lineal C. Si tomamos la matriz
H como matriz generadora, el cédigo que genera es llamado cédigo dual de C, y se denota por C*.

Proposicién 2.1.22. Sea H la matriz de control de paridad de €, donde C es un cédigo lineal [n, k, d].
Entonces:
a) Ct es un cédigo lineal [n,n — k|.

b et ={xe IFy : x-c=0,Vc € C}, donde - es el producto escalar usual en IFZ.
Demostracion.

a) Como el rango de H es n — k, quiere decir que las filas de H ya son linealmente inde-
pendientes y de longitud n. Por lo tanto, forman la base para €+ y como subespacio
lineal tendra dimensién n — k. Asi, G+ es un cédigo [n, n — k].

b) Como H es la matriz generadora de G, tenemos:
—k
¢t ={xeF}:x=0H,0eF, "}
={xeF;:x-c=vH-cVce G,UEIFZ*"}
={xeF :x-c=0,VceC} O

Observacion: b) de la Proposicién 2.1.22 nos dice que el dual del dual de un cédigo es
el mismo cédigo.

2.1.2. Decodificacién para cédigos lineales

Asi, como tenemos un método de codificacion fécil para cédigos lineales, también po-
demos definir un método para la decodificaciéon. Este método utiliza la matriz de control
de paridad de los c6digos lineales.

I1Si x,y € Fy = x-y =Y xiy;, donde x = (x1,X2,...,%n), ¥ = (Y1, Y2, -, Yn)-
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Definicién 2.1.23. Sea C un cédigo lineal [n,k,d], y sea H la matriz de control de paridad de C.
Definimos aplicacion r : Fy — IFg_k, tal que r(x) = Hx!,Vx € IF5. La aplicacion r se llama
funcién sindrome y r(x) es llamado simplemente sindrome de x.

Por definicién, r es una aplicacion lineal. Ademads, por la definicion 2.1.18 el cédigo
lineal € es el nucleo de r. Luego hay una relacién inmediata de los elementos de [F; /Cy r,
y estd expresada en la siguiente proposicion.

Proposicién 2.1.24. Sea C un cédigo lineal [n,k,d|, y sea H la matriz de control de paridad de C.
Para dos elementos que estén en la misma clase de Iy /C, tenemos que x + C = y + € si, y s6lo si

r(x) = r(y)-

Observacién: Dicho de otra manera, las palabras que estdn en la misma clase tienen el
mismo sindrome.

Demostracion. Primero sea x,y € Iy, tales que x + € = y + C. Entonces, aplicando r a la
igualdad tenemos:

x+C=y+C
rx+€) = rly+e)
r(x)+r(C) =

r(y)+r(€) yaquer(€C) =0
r(x) =r(y)-

Ahora si r(x) = r(y), para x,y € Fj. Tenemos:

Entonces, x —y € C=x+C=y+C. O]

Debido a que los elementos de Fj que estdn en la misma clase, tienen el mismo sindro-
me. Podemos simplemente fijarnos en un elemento de la clase.

Definicién 2.1.25. Sea C un cédigo lineal [n,k,d], y sea H la matriz de control de paridad de C.
Llamaremos lider al elemento de menor peso de la clase x 4 € € g /C. Al lider lo denotamos por 1,
si no hay ambigiiedad a la clase que se hace referencia, o cl(r(x)) para indicar a qué clase pertenece
el lider (por definicion 1 = cl(r(x))). Ademds, r(cl(r(x))) = r(1) = r(x), por estar en la misma
clase.

Observacién: Si hay més de un elemento con peso minimo en las clases, se puede elegir
uno al azar como lider (si no hay mayor informacién para la decodificacion).
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Proposicién 2.1.26. Sea C un cédigo lineal [n,k,d|, y sea H la matriz de control de paridad de C.
Entonces:

a) d(x,C) = wt(cl(r(x))), Vx € F.

b) El radio de recubrimiento p = max{wt(1) : 1 es el lider de las clases}.

Demostracion.

= Para a). Sea x € ng un elemento arbitrario, asi:

d(x,C) = min{d(x,y) : y € C}
= min{wt(x —y) : y € C}
= min{wt(x +z) : z= —y,z € €} ya que C es un subespacio lineal
= min{wt(x +z) : x + z € x + C} por definicién de clase
= wt(cl(r(x))) por definicion de cl(r(x)).
= Para b).
p =méax{d(x,€): x € Fi'}
= méax{cl(r(x)) : x € Fy } por a)

= max{wt(1) : 1es el lider de las clases}. O

Consideremos ¢ como en la Definicién 2.1.8, entonces e = x —¢, para x € [Fj, y ¢ € C.
Asi, al aplicar r a la ecuacién anterior, tenemos r(e) = r(x —c¢) = r(x) —r(c) = r(x) —0 =
r(x). En otras palabras, tanto el error e como x (el mensaje que se recibe) tienen el mismo
sindrome.

Lo anterior, permite establecer un método para la decodificaciéon para los cédigos linea-
les, ya que tanto el error como el mensaje recibido tiene el mismo sindrome. Entonces, es

facil calcular el mensaje enviado, considerando que el error de la transmision es el lider de
las clases?l

Teorema 2.1.27 (Decodificacién por sindrome). Sea C un cédigo lineal [n,k,d|, y sea H la
matriz de control de paridad de C. Entonces la aplicacion dece : Fj — C tal que dece(x) =
x — cl(r(x)) es llamado decodificacién por sindrome.

Demostracién. Vamos a verificar que dece definida como dece(x) = x — cl(r(x)), Vx € Fy,
cumplen la Definicién 2.1.6. Asi, veamos primero que dece(x) € C.

rlx = el(r()) = r(x) = r(cl(r(x)
= ()= (x)
0.

2Se considera el lider, ya que se espera que el error ocasionado en la transmision sea minimo en relacién
a la capacidad de correccién del cédigo.
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Asi, tenemos x — cl(x) € € = dece(x) € C.

Por otro lado, como dece(x) € €, supongamos por contradiccion que d(x,dece(x)) #
d(x,€). Entonces, existe ¢’ € €, tal que d(x,c") < d(x,dece(x)), asi:

< wt(x — dece(x))
x — (x —cl(r(x))))
cl(r(x)))

)

)
wt(x — ') < wt

)

)

A
3

Ademés, r(x — ') = r(x) —r(c’) = r(x) — 0 = r(x), entonces por 2.1.24, x — ¢’ y x estan en
la misma clase, y ademads, x — ¢’ tiene peso menor al lider, lo cual es una contradiccién a
la definicion del lider. Por lo tanto, debe cumplirse que d(x, dece(x)) = d(x, €). Asi, hemos

probado que se verifica 2.1.6, y por lo cual tenemos un método de decodificaciéon para
C. O

A continuacién, veamos un ejemplo de cémo funciona este tipo de decodificacion.

Ejemplo 2.1.28. Sea C = {0000,1011,0101,1110} de IF3, encontrar cual fue la palabra v de C mids
probable de haber sido enviado si se recibe w = 1101.

Solucién

Primero calculamos las clases de C. Las clases las colocamos en columnas de la siguiente
manera:

0000 1000 0100 0010
1011 0011 1111 1001
0101 1101 0001 0111
1110 0110 1010 1100

La clase donde est4 contenida la palabra w = 1101 es la segunda columna. Entonces de
esa clase tomamos la palabra de menor peso la cual es 1000. Asi, tendremos que v es:

v=u-+w—=1000+ 1101 = 0101

Por lo tanto, la palabra del c6digo mas cercana al vector recibido w es 0101.
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2.2. Coédigos de Hamming

Luego de haber hecho un repaso de la teoria que corresponde a los c6digos correctores
de errores, presentamos un tipo de c6digo muy utilizado por sus propiedades. A lo largo
de esta seccion trabajaremos sobre el cuerpo IF;, donde g es una potencia de la primo.

Los codigos de Hammingﬁ son c6digos detectores y correctores de errores. Estos codigos
son capaces de detectar un maximo de dos errores y corregir un error. A continuacion,
mostramos como se define un co6digo de Hamming sobre IFy.

Definicién 2.2.1. Sea r un entero positivo diferente de 1. El cédigo C con matriz de control de
paridad H, tal que sus columnas son todas las palabras de IFj, diferentes de cero, que no son milltiplos
escalares dos a dos entre ellas, es llamado cédigo de Hamming.

Observacién: Un c6digo de Hamming se denota por: Ham(r, ).

Notemos que cada palabra en IFj tiene g — 1 multiplos escalares diferentes de cero. Asi,
en I} debe haber (4" —1)/(q — 1) palabras diferentes que no son multiplos escalares dos a

dos. Por lo tanto, Ham(r, q) es un c6digo que pertenece a F!, donde n = z;%ll

A continuacién, veamos los pardmetros principales de Ham(r, ).

Proposicién 2.2.2. Sea r > 2 un niimero entero. El cédigo Ham(r, q) tiene distancia d = 3.

Demostracion. Sea H la matriz de control de paridad de Ham(r, g). Por la Definicién 2.2.1,
tenemos que las columnas de H al tomar dos a dos no son multiplos escalares, luego son
linealmente independientes. Pero al tomar tres, por ejemplo tendriamos 100...00, 010...00
y 110...00 palabras de IF; que son linealmente dependientes. Por lo tanto, por la Proposi-
cién 2.1.20, tenemos d = 3. O

Proposicién 2.2.3. Sea r > 2 un niimero entero. El cédigo Ham(r, q) tiene dimension k = n —r,
donden = (q"—1)/(qg—1).

Demostracion. Sea H la matriz de control de paridad de Ham(r, q). Por la Definicién 2.1.21,
H es la matriz generadora del dual de Ham(r,q). Ademas, por definicién de Ham(r,q)
la matriz H tiene rango r, ya que las columnas son palabras de IFj, y estan las palabras
canodnicas (solo tienen una entrada diferente de cero). Esto hace que las 7 filas sean lineal-
mente independientes, entonces el rango de H es r. Asi, dim(Ham™" (r,q)) = r. Ademés,
por la Definicién 2.2.1, n = (4" — 1) /(g — 1).

3El nombre de c6digo de Hamming es por su descubridor Richard Wesley Hamming (Chicago, Illinois,
11 de febrero de 1915 — Monterey, California, 7 de enero de 1998).
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Por otro lado, por la Proposicién 2.1.22 tenemos que dim(Ham™ (r,q)) = n — k, donde
k es la dimensién de Ham(7, g). Asi, por todo lo anterior tenemos:

n —k = dim(Ham™(r, q))

n—k=r
k=n-—r.
Por lo tanto, la dimensién de Ham(r,q) =n —r, donde n = (4" —1)/(q — 1). O

Asi, hemos demostrado que Ham(7, q) es un c6digo con pardmetros [n,n — r,3], donde
n=(7"—1)/(g—1). Con la informacién anterior podemos demostrar la propiedad de los
cédigos de Hamming, que es la capacidad de deteccion (errores y borrones), y su capacidad
de correccion.

Teorema 2.2.4. Sea r > 2 un niimero entero. El c6digo Ham(r, q) detecta un mdximo de dos errores
(0 borrones), y corrige un error.

Demostracién. Por la Proposicién 2.2.2, la distancia del cédigo es 3, entonces por la Proposi-
cién 2.1.11, detecta 2 errores o borrones. Ademas, al calcular ¢ (la capacidad de correccién),
tenemos:

t=[(d—1)/2]
= 3-1)/2]
— |2/2)
=1
Por lo tanto, la capacidad de correccion del cédigo es de 1. O

Teorema 2.2.5. Sea r > 2 un niimero entero. El cédigo Ham(r, q) es un cddigo perfecto.

Demostraciéon. Como la capacidad de correccién del cédigo es 1, calculemos cuantas pala-
bras estdn en la bola de radio 1 y centro una palabra del codigo. Asi, sea ¢ € Ham(r,q)
arbitrario, entonces:
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También, sabemos que la dimensién del cédigo es k = n — r. Entonces, la cantidad de
palabras que tiene el c6digo es M = g"" (esto es asi, porque tenemos n — r palabras en la
base, y g escalares para las combinaciones lineales). Finalmente, la cantidad de palabras de
[F7 que estan en las bolas de radio 1 y centro una palabra del codigo, es:

M|B(c,1)| = ¢" "(n(g —1) +1)

Que es precisamente todas las palabras de IFj. Asi, tenemos que cumple la igualdad de la
cota de Hamming. Por lo tanto, es un cédigo perfecto. O

Ejemplo 2.2.6. Sea r = q = 3, entonces el codigo Ham (3, 3) tiene matriz control de paridad:

1001111001111
H=(0101200111122
0010012121212

Los pardmetros del c6digo anterior son [13,10, 3].

Ejemplo 2.2.7. Sea r = 3 y q = 2, entonces el cédigo Ham (3, 2) tiene matriz control de paridad:

1110
1101
1011

S O -
o = O
_ o O

Los pardmetros del cédigo anterior son [7,4,3]. Ademads, usando la observacion de la
Proposicién 2.1.22 y el proceso descrito para calcular H de un cédigo. Tenemos que la
matriz generadora de Ham(3, 2) es:

S O O
o O - O
SR OO
— o O O
O == =
—_ O = =
—_ = O =

En ambos ejemplos, los procesos de codificacion, deteccién y correccién de errores son
como se describen en la seccién anterior’l

4Para codificar es multiplicar por la matriz generadora, y la deteccion con la correccién, es multiplicar la
palabra recibida por la matriz control de paridad y seguir lo descrito en la subseccién 2.1.2.



Capitulo 3

Esteganografia y c6digos

En este tiltimo capitulo aprovecharemos la teoria desarrollada en los capitulos anteriores
para desarrollar esquemas a partir de c6digos.

3.1. Esteganografia a partir de c6digos

El objetivo de esta seccion es establecer la relacién que existe entre la esteganografia y
los cédigos correctores de errores. Primero recordemos qué es una particién de un conjunto.

Definicién 3.1.1. Sea A un alfabeto de q elementos, y n un entero positivo. Entonces una familia
t

de conjuntos {Hi}le, donde Y; C A", Vi =1,2,...,t, es una particion de A", si U Yi=A"y
i=1
YN %] = @,Vi,j S {1,2,. . .,t}.

Ahora, pasemos a mostrar los dos resultados que relacionan la esteganografia y los
cédigos correctores de errores.

Teorema 3.1.2 (De esteganografia a c6digos). Sea 8 = (emb, rec) un esquema del tipo [n, k|
adecuado sobre el alfabeto A de q elementos. Para cada m € A¥ consideramos el cédigo C = {x €
A" : rec(x) = m}. Entonces, la familia {C, : m € A*} da una particion de A". Ademds, para todo
m € A la aplicacion decy, : A" — Cy, definido por dec,,(x) = emb(x,m) es una aplicacion de
decodificacion por distancia minima para el c6digo Cy,.

Demostracién. Por Proposicion 1.2.3, rec es sobreyectiva. Entonces, para cada m € A el
codigo Cp = {x € A" : rec(x) = m} # @. Ademads, por construccion, si m # m’, entonces

k
Cn NC, = @, y ademés U?Zl C; = A" Por lo tanto, la familia {C,, : m € A} es una
particién para A”.

30
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Ademas, por definiciéon de § tenemos rec(emb(x,m)) = m,¥x € A", Vm € AF. Entonces
por definicion de €, se tienen que emb(x,m) € €, = decy(x) € €y, Vx € A", Vm € Ak,
También, como § es adecuado, cumple lo siguiente:

d(x,decy(x)) = d(x,emb(x, m)) por definiciéon de dec,,
= d(x,rec”(m)) por 1.2.12
= d(x, Cy) por definicion de €.
Asi, tenemos que cumple 2.1.6. [

El resultado anterior nos permite establecer como crear cédigos y sus métodos de de-
codificacién a partir de un esquema esteganogréfico. Ahora, veamos como construir un
esquema esteganografico a partir de c6digos.

Teorema 3.1.3 (De cédigos a esteganografia). Sea {C,, : m € AX} una familia de cédigos
indexados por A* y dando una particion de A". Para cada m € AX, sea dec,, es una aplicacion
de decodificacion por distancia minima de C,. Considere las aplicaciones emb : A" x A% — A"
y rec : A" — AF definidos por emb(x,m) = decy(x) y rec(x) = m, si x € @,. Entonces
8 = (emb, rec) es un esquema del tipo [n, k] adecuado sobre A un alfabeto de q elementos.

Demostracién. Primero, veamos que § es un esquema esteganogréfico. Por definicién decy,,
tenemos que decy(x) € Gy, Vx € A", Vm € AF = rec(dec,,(x)) = m,Vx € A", VYm € AF,
Ademas, por definicién de emb, tendremos rec(emb(x,m)) = m,¥x € A", ¥m € AF. Por lo
cual tenemos que 8 = (emb, rec) es un esquema del tipo [n, k].

Finalmente, probemos que 8 es un esquema adecuado. Como rec(x) = m, si x € Gy, y
como {C,, : m € AF} forman una particién para A". Asi, para x € A" solo pertenece a uno
y solamente a uno de los c6digos de la familia, entonces tenemos que rec(m)~! = €. Con
todo lo anterior tendremos:

d(x,emb(x,m)) = d(x,decy(x)) por definicion de decy,
= d(x, Cy) por ser la decodificacion de Cy,
= d(x,rec” 1 (m)).
Por lo tanto, 8§ es adecuado. O

Hemos probado y mostrado una forma de cémo construir un esquema esteganografico
a partir de una familia de c6digos. Ademads, como conclusién general tenemos que los dos
objetos siguientes son equivalentes:

= § = (emb,rec) es un esquema del tipo [n, k] adecuado sobre A un alfabeto de g ele-
mentos.



32 CAPITULO 3. ESTEGANOGRAFIA Y CODIGOS

= {Cy : m € AF} una familia de cédigos indexados por AF. Ademés, la familia de
c6digos da una particién de A". Para cada m € A, sea dec,, es una aplicacién de
decodificacién de distancia minima de C,,.

Finalmente, hemos logrado dar una relacién de construccién entre la esteganografia y
los cédigos. Algo que aprovecharemos a lo largo de este trabajo.

3.1.1. Esteganografia basado en el c6digo de Hamming binario

En el capitulo 1, vimos un ejemplo de cémo incrustar informacién en el mapa de bits.
Sin embargo, no era tan eficiente, ademds de ser muy predecible el lugar donde se esta-
ba colocando el mensaje. Sin embargo, considerando los Teoremas 3.1.2 y 3.1.3, podemos
aprovechar las herramientas de los cédigos lineales para crear métodos de incrustacion y
recuperacion més eficientes a partir de las propiedades de los c6digos.

Para comenzar, consideremos z € IFj y su clase € +z, donde € es un c6digo lineal en IFg,
con decodificacion completa. Si x € IFj al considerar los trasladados de ambos objetos (de
él y su clase), tendremos: x —z y € 4+ z —z = C. Entonces, para x — z, podemos encontrar
y = dec(x — z), por definicién tenemos que:

d(x—z,y) <d(x—zc),VceC.
Lo anterior se puede trasladar a la clase de z, entonces:

d(x —z,y) <d(x—2zc),VceC
wt(x —z—y) <wt(x —z—¢),Vc el
d(x,y+z) <d(x,c+z),VceC.

Los procesos son reversibles, y por lo tanto, significa que si podemos decodificar en C
también lo podemos hacer en la clase € + ZE| Ahora notemos que el sindrome serd r(x —
z) = H(x —z)!, donde H es la matriz de control de paridad para le c6digo C. Ademas,
notemos que:

r(x—z) = H(x —z)!
= Hx' — HZ.

Esta ultima igualdad tenemos que el tnico que varia serd Hx!, y ademas tendremos:

y=dec(x —z) =x—z—cl(r(x —z)) por el Teorema 2.1.27,
= x —z —cl(Hx' — HZ").

'En otras palabras, las propiedades y métodos de codificacién y decodificacién de los c6digos lineales, se
mantienen por traslaciones.
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Que para el codigo trasladado seria: y + z = dec(x —z) +z = x — cl(Hx! — Hz"). Esto quiere
decir que el método de decodificacién queda perfectamente definido, a partir del sindrome
de la palabra usada para crear la clase. Ademas, Hz' serd nuestro mensaje a incrustar m
(m = Hz'). Asi, esta es la idea principal para crear las familias de c6digos del Teorema
3.1.3. A continuacién, veamos un ejemplo de las ideas expuesta en IF.

Consideremos Ham(r, 2), sabemos por el Teorema 2.2.5 que es un c6digo perfecto, esto
quiere decir que las clases forman una particién de [F}. Ademas, el cédigo tiene dimensién
n—r = (2" —1) —r, asi concluimos que hay r clases diferentes. Por lo tanto, tendremos
el esquema 8 del tipo [2" — 1, 7], donde las funciones de incrustacién y recuperacion estan
definidas por:

emb : F} x Fy —» F} rec : Fy — IF;
(x,m) — x + cl(Hx" 4 m) v — Ho'

Observacién: Se escribe x + cl(Hx! + m) en vez de x — cl(Hx! + m), porque estamos traba-
jando con el cuerpo FF,.

Por ultimo, calculemos la carga ttil (tasa de incrustacién) de este esquema. Entonces,
por los pardmetros del capitulo 1, tendremos:

r 2 —1—r
“:27—1< T Para r > 3.

La fraccion de la derecha es la carga ttil del método presentado al final del capitulo 1. Esto
quiere decir que a comparacion del esquema visto en el capitulo 1, es mejor el que genera
el c6digo de Hamming; por requerir menos bits de la cubierta para incrustar el mismo
mensaje.

3.2. Seleccion no compartida

Otro hecho que hemos pasado por alto, es que se ha asumido (como se vio en la seccién
anterior), que la decodificaciéon es completa. Lo cual es necesario, porque sino no podriamos
incrustar; ya que la funcién incrustar depende de la decodificaciéon del cédigo. En ese
sentido, debemos siempre garantizar que la decodificacién sea completaﬁ

Para comenzar a tratar el problema de la seleccién no compartida, daremos una defini-
cién que serdn necesarias a lo largo de esta seccién.

ZIncluso a nivel computacional, aunque tengamos una decodificacién completa, serd siempre mds ttil un
cédigo que sea computacionalmente eficiente su decodificacién, y este hecho es lo que vuelve tan buenos los
cédigos de Hamming.
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Definicién 3.2.1. Un esquema esteganogrifico se llama adaptativo, cuando el esquema depende
de la imagen de la portada.

Precisamente, cuando el esquema esté sujeto al tipo de imagen a usar, es cuando tene-
mos que el receptor no sabra dénde estd oculto el mensaje; ya que se buscaran los pixeles
de la imagen donde no son homogéneos. Asi, aunque se haya acordado los lugares con an-
terioridad, la imagen impedira usarlos (porque lo que se busca es no llamar la atencién, con
los cambios realizados). A este hecho es lo que se conoce como seleccién no compartida.

3.2.1. Esquemas de papel mojado

El método a tratar para esquemas adaptativos son conocidos como esquemas de papel
mojado. Recordemos que siempre estamos considerando a g4 como una potencia de un
namero primo.

Definicién 3.2.2. Sean n y r enteros positivos, con n > r. Ademds, considere los subconjuntos D y
Lde{1,2,...,n},talque |D| =06 >ry|L|=1=n—0,conL ={1,2,...,n} — D. Diremos que
el conjunto D es un conjunto de coordenadas secas, y L un conjunto de coordenadas mojadas.

Observacién: La idea es que dado x € IFj, los x;, con i € D, se podran modificar (estan
libres). Por otro lado, los x;, con i € L, no se podran modificar (estdn bloqueadas).

Definicién 3.2.3. Sea el esquema 8 del tipo [n,r]. Dados L y D como en la Definicién 3.2.2.
Llamaremos esquema de papel mojado, cuando 8 deja sin cambios los bits con coordenadas en L
de la cubierta.

Por la definicién anterior, es que recibe el nombre de papel mojado. Teniendo en cuenta
la Definicién 3.2.2, y los métodos descritos en la secciéon anterior, el problema a resolver es:

Para x,m, tal que emb(x,m) = v € ng, con d(v,x) mds pequenio posible verificando el
sistema anterior, y alguna matriz de control de paridad H de un [n,n — r| cédigo lineal C.
Ahora nos concentraremos en el caso de g = 2.

Proposicion 3.2.4. Sea C un cédigo lineal de F5. [8] tiene una solucion para x € 5, m € F, y
D C {1,2,...,n},siysolosimp(x) € rrp(cl(m) + @), donde 7ty es la funcién proyeccion sobre
las coordenadas mojadas L.
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Demostracion. Sea L = {1,2,...,n} — D. Por las propiedades de las clases de un cédigo
lineal € (2.1.24), podemos considerar la clase {v € Fj : Hvo' = m} = cl(m) + €, y la funcién
proyeccion 7t sobre las posiciones del conjunto L. Tendremos que [S] es equivalente a:

vec(m)+C
[S] =
iy (v) = mp(x)

Ahora, si v es solucién de [§], entonces v € cl(m) + Cy 7 (v) = 7 (x) que equivalente a
decir que 71 (x) € mp(cl(m) + C).

Por otro lado, si 7r7 (x) € mrp(cl(m) + €), entonces existe v € IF, tal que v € cl(m) +Cy
nir(v) = mp(x), que significa que v es solucion de [8]. O

Las condiciones de bloqueo (los x; que no cambian) hardn que el sistema [S] sea dificil
de resolver, y ademds que no siempre exista una solucién. Sin embargo, en el siguiente
resultado, podemos tener algunas condiciones para garantizar solucién al problema pro-
puesto, sobre ciertos pardmetros de los cédigos.

Teorema 3.2.5. Sea C un cédigo lineal [n,n — r| de IF5. [8] tiene una solucion para cada x € IF7,
yeadam € F5, y D C {1,2,...,n} con |D| = 6,siysolosié > n —dt +1. Donde d* es la
distancia del cédigo dual G+

Demostracién. Sea L = {1,2,...,n} — D y tomemos x € Fj, m € IF} arbitrarios. Si 6 >
n—dt+1 < dt >n—-6+1>n-35 = |L|. Lo cual significa que no existe c € C*
diferente de cero, tal que supp(c) C L, ya que por definicién de distancia minima de un
cédigo d+ < wt(c) = | supp(c)|.

Lo anterior, quiere decir que al tomar la matriz generadora G de C, y al ser la matriz de
control de paridad para €+, por la Proposicién 2.1.20 aplicado a €*. La minima cantidad
de columnas que podran ser linealmente independientes en G es n — ¢ + 1. Esto quiere
decir que la matriz G; de dimensiéon n —r X n — 6, que se obtiene de G (eliminando las
columnas con indices en D), tiene rango | = n — J; ya que por la Definicién 3.2.2, tenemos
b>r=n—-90<n-r.

Por otro lado, notemos que:
|7z (cl(m) + €)| = |mL(C)].

Y 711(€) estd generado por Gy; al tener rango /, quiere decir que tiene 2! elementos que es
exactamente la misma cantidad de palabras que TF}, Ast:

mp(cl(m) + @) = TFh.

Luego 711 (x) € Fy = rrp(cl(m) + €) = mp(x) € mp(cl(m) + €) y por la Proposicién 3.2.4,
tenemos que [8] tiene solucion.
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Ahora, si [8] tiene solucién para cada x € F5, y cada m € [}, entonces por la Proposicién
3.2.4, tenemos que 711 (x) € rrp(cl(m) + €), y por los tltimos procesos de la demostracion
anterior tendremos que:

i (cl(m) + @) = Fb.

Lo que significa que el rango de Gy es | = n — 4. Esto quiere decir que en G podemos
encontrar n — J 4+ 1 columnas linealmente dependientes y por la Proposiciéon 2.1.20, para
GL,tendremosquedL2n—5+1=>(52n—dl+1. O

Observacién: Cuando tengamos que el rango de Gy es n — §, entonces tenemos 2°~"
soluciones para [S]f}

Otro hecho importante es que [§] puede tener solucién, aun cuando 6 < n —d* + 1; esto
dependeré de los datos que definan el problema [8].

Para resolver [§], lo que tenemos que hacer primero es eliminar las posiciones bloquea-
das (estas no cambian en el proceso de incrustacién). Entonces, la solucién v se puede
escribir como v = x + u, donde supp(u) C D. Luego despejando u y aplicando H, tendre-
mos:

Hu" = H(v + x)"
= Ho' + Hx!
=m+ Hx' =z € .

Entonces, para determinar u, basta resolver H ut =z, ya que buscamos v, dados x y m. Asi,
eliminamos los ceros que corresponden a las posiciones en L, y de igual forma las columnas
de H con posiciones en L. Lo cual transforma nuestro problema al sistema My’ = z, donde
y = mp(u) y M es una matriz de tamario r x ¢, resultado de eliminar las columnas con
posiciones en L de H. Cuando M tiene rango r (recordemos que 6 > rﬂ tenemos que M es
una matriz de control de paridad de algtn cédigo [J,6 — r|. Por lo tanto, calcular u es usar
la funcién de decodificacién del cédigo con matriz de control de paridad M, y obtener u lo
mads cercano posible a x.

Asi, encontrar una solucién a [8] es usar un método de decodificaciéon de un cédigo
(0,0 — r], con matriz de control de paridad M como se describe en el parrafo anterior.
Ademas, notemos que el c6digo [4,6 — r] depende de u y esté depende del conjunto D, que
significa que al cambiar D cambiaréd el c6digo a usar, a pesar de usar siempre C, con matriz
de control de paridad H. También el cédigo [J, 6 — r] al ser cualquiera puede suceder que no
tenga una decodificacién computacionalmente eficiente o completa. Lo anterior, hace que el
problema sea mds complicado de tratar que en el caso de no tener posiciones bloqueadas.

|e‘ = 72n_'i = 25—7
lm(€)] — 2n-0
4En este caso, la matriz recibe el nombre de matriz de rango maximo, porque rank(M) = min{J,r}.

3Ya que para cada x,m y D, tendremos soluciones.
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3.3. Descodificacion: sin distancia minima

En esta ultima seccién, buscaremos un método para decodificar sin distancia minima,
para un cédigo de Hamming, que permita una decodificacién eficiente para el problema
[8]. Primero estudiaremos las propiedades de un c6digo que resulta de acortar un c6digo
de Hamming de forma arbitraria, para luego desarrollar un método de decodificacién.

Definicion 3.3.1. Sea Ham(r,2) de IF5, con matriz de control de paridad H, y D y L como en
la Definicién 3.2.2. Llamaremos cédigo acortado de Ham(r,2) al conjunto de todas las palabras
nip(c), tal que c € Ham(r,2) y 7p(c) = 0. Al cédigo acortado lo denotaremos por D.

Observacién: Esta misma definicion se puede aplicar a un cédigo € arbitrario.

Por la condicién 71 (¢) = 0, tenemos que una matriz de control de paridad para D se
obtiene de H eliminando las columnas con posiciones en L. La matriz de control de paridad
de D la denotaremos por D.

Proposicién 3.3.2. Sea D un cédigo acortado de Ham(r,2), y D y L como en la Definicion 3.2.2.
El cédigo D es un cédigo lineal [n —1,k,d|, dondel = |L|,k >n—r—|L|yd > 3.

Demostracion. Por definicién de D, las palabras son de tamafio n — I, donde I = |L|. La
distancia de D debe ser mayor o igual que 3, ya que para Ham(7,2) la cantidad minima de
columnas linealmente dependientes es 3. Entonces, D tendrd como minimo 3 columnas li-
nealmente dependientes (porque si el minimo fuera mayor que 3, por construccién también
lo tendria H y eso seria una contradiccién). Por lo tanto, 4 > 3.

Por construccién de la matriz de control de paridad para D, la matriz D tiene dimen-
siones r x (n — 1), que por la Definicién 3.2.2, n — = § > r. Asi, el c6digo dual de D podra
tener como maximo dimensién 7, que para el cédigo significara, que su dimension es por
lo menos (n — 1) — r. Por lo tanto, tendremos: k = dim(D) >n—1—r=n—r —|L|. O

Siéd > n—d++1,donde d* la distancia de Ham(r, Z)L, por el Teorema 3.2.5, tendremos
solucién para [8]. Ademads, por lo descrito en la seccion anterior, la matriz de control de
paridad D de D, es de rango maximo. Por lo cual tendremos que D es un cédigo [4, — 7],
que es lo que nos interesa estudiar.

El pardmetro p que se defini6 en el capitulo 1, puede ser aplicados para un cédigo en
especifico. Recordando que la funcién emb es la funcién de decodificacion del cédigo.

Proposicién 3.3.3. Sea C un cédigo binario [8,5 — r] de distancia d > 2. Si § > 2"~1, entonces
0 =2"—1y Cesun cidigo de Homming con p =1,06 < 2" —1, con p = 2.

Demostracién. Sea F = {f1, fa,..., fs} C IF} el conjunto de columnas de la matriz de control
de paridad para €. Como d > 2, entonces no existen i y j, tal que a;f; + a;f; = 0, con
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ai,aj € Iy, lo que significa que el conjunto F no tiene elementos repetidos (ni el cero).
Entonces, § < 2', y por hip6tesis § > 271 Asi, analicemos por casos.

Sié =2"—1, entonces F = IF, — {0}, entonces por la Definicién 2.2.1 € es de Hamming.
Esto quiere decir que tiene capacidad de corregir 1 error, y ser un cédigo perfecto. Luego
podemos incrustar un bit, y asi p = 1.

Sid < 2" —1, entonces para x € IFg, tendremos que [f1, f2, ..., fs5]x' = s € F,, donde
s es el sindrome de x. En este caso podemos caracterizar el sindrome. Si s = 0, entonces
x € €, lo cual significa que d(x, dece(x)) = d(x,x) = 0. Si s € F, entonces existe i, tal que
s = f;. Asi, tendremos que x +¢; € C = d(x,dece(x)) =d(x,x+¢;) = 1.Sis ¢ F, entonces
al considerar el conjunto s + F, tendremos:

{0} + |F|+|s+F|=1+d6+6
=25+1
>2(2 1) +1
=2"+1
> 2"

Esto quiere decir que entre F y s + F hay al menos un elemento en comtn, ya que no puede
suceder que {0} C s+ F. Entonces, tendriamos que s = f;, para algun i, entonces s € F,
lo cudl es una contradiccién. Por lo tanto, existen i y j, tal que s + f; = f] Asi, s = fi + f]-,
entonces x +¢; +e¢; € C. Por lo cual, d(x,dece(x)) = d(x,x +e; +e¢j) =2, paralos 2" — 6 —1
sindromes restantes s. Finalmente, por definicién de p, tendremos que p = 2. O

En la demostracién, cuando § < 2" — 1, obtuvimos varios valores para d(x, dece(x)).
Entonces, es normal preguntarse por el promedio. Este valor lo llamamos promedio de
incrustacién y lo denotamos por p. Asi, tenemos:

Sio=2"-1,

. 2r-1
P="
22" —-1)—(2"-1)
27’
2r+1_2_5
-
271 — (5 +2)
o+2
2r

—2_
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Sio <2 -1,
L~ 0422 -6-1)
P = o
o422 -2
= 5
2l (64-2)
= >
0+2
2r
Por lo tanto, un cédigo como el de la Proposicién 3.3.3 tiene un promedio de incrustacion
p=2—-(6+2)/2".

Ademés, de la misma demostracion se tiene que si 6 < 2’71, tendremos que pueden
haber mds sindromes s que sean de una palabra x, que esté a una distancia de € mayor a
dos unidades. Por lo que p > 2 — (6 +2)/2".

—2_

Con los resultados obtenidos podemos caracterizar atin mas los esquemas § que son
resultados de un c6digo de Hamming, para resolver el problema [8].

Corolario 3.3.4. Sea Ham(r,2) con un dual de distancia d = 2"~1. Dada x € F} una cubierta y
LcA{1,2,...,n}conl <n/2 conn=2"—1. El estegoesquema de papel mojado 8 que produce
Ham(r,2), incrusta con éxito cada mensaje m € F en x con un maximo de dos modificaciones y
con promedio de incrustacion (n +1)/(n+1) = p(Ham(r,2)) +1/(n+1).

Nota: Se usa la notacién p(-) para denotar a qué cédigo corresponde el promedio de
incrustacion.

Demostracion. Por definicién del conjunto D, tenemos que:

b=n—-1>n—n/2

=n—(2"-1)/2
—n—-2"111/2
—n—d+-+1/2.

Asi, tenemos que § > n —d+ +1/2 = § > n—d*+ +1, y por el Teorema 3.2.5 [§] tiene
solucién. Por lo tanto, el cédigo D que resulta de eliminar las posiciones en L de Ham(7, 2),
es un codigo [4, 6 — 1|, y resuelve [8] para m.

Ademas,
b=n—1>n—n/2
=n/2
= (2" =1)/2
=21_1/2.
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De lo que concluimos que 6 > 2", y por las Proposiciones 3.3.2 y 3.3.3, tenemos que
p(D) < 2,y un promedio de incrustacion:

Haciendo un procedimiento parecido al descrito en la demostracién de la Proposicién 3.3.3,
llegamos a que:

- 2r—1
p(Ham(r,2)) = >
_on
Cn4+1
Finalmente tenemos:
~ n-+1
D) =
p() n+1
_on n l
Cn+1 n+1
~ l
= o(H ,2 _ O]
p(Ham(r,2)) + ——

Lo que nos dice el corolario anterior, es que si las posiciones de bloqueo son mayores a
n/2, no tenemos garantia de una solucién para [§].

Hasta este punto, el método de incrustacién de los esquemas §, estd en funcién del
método de decodificacién del cédigo € a usar. Aunque es una buena idea, computacio-
nalmente no todos los cédigos cumplen tener un método de decodificaciéon completo y
eficiente (en el sentido operativo). Entonces, la idea es crear un método de decodificacion
que no use la distancia minima (o sea que no devuelva la palabra mds cercana). Pero que la
tasa de cambio (incrustacién) del método por distancia minima (9(€)) sea lo bastante pa-
recido al nuevo método (p(dec)). Lo anterior significa obtener una palabra que no esté tan
lejos a la palabra que el método tradicional devolveria. Usando estos parametros sabremos
qué tan preciso serd el método a desarrollar.

Definicién 3.3.5. Sea € un cddigo lineal binario [n,n — r], con H matriz de control de paridad.
Consideremos {h1,hy ..., hy}, donde h; € F,,Vi=1,2,...,n son las columnas de H. Llamaremos
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a H matriz sistemdtica, cuando exista {iy, ..., i,} tal que [h; , h;,, ..., h; ] es la matriz identidad
L.

Definicién 3.3.6. Sea C un cédigo lineal binario [n,n — r|, con H matriz de control de paridad sis-
temdtica. Llamaremos a los sindromes de H como sindromes estdndar. En este caso lo denotaremos
por s cuando sea estdndar.

Definicion 3.3.7. Sea S C {1,2,...,n}. Dado x € IF}, tal que supp(x) = S. Entonces, escribire-
mos simplemente eg en vez de x (es = x).

Observacion: Las palabras canénicas de IF;, cumplen: ef;y = e;. Asi, si S solo tiene un
namero, se colocara ese nimero como subindice.

Recordemos que, dado x € IFj, la forma de decodificarlo mediante C, es calcular su
sindrome r(x) = Hx'. Lo anterior significa encontrar un conjunto de columnas {h; : i €
S C{1,2,...,n}}, tal que Hx! = ¥ ;¢ h;. Asi, determinando S, podemos decodificar x por
dec(x) = x +es € €. Cuando el conjunto S es lo mds pequerio posible, entonces dec verifica
la propiedad de la distancia minimaﬂ

Lema 3.3.8. Sea C un cédigo lineal binario [n,n — r|, con H matriz de control de paridad sistemiti-
ca. Dado x € F4, si s(x) # 0, entonces existe i, tal que wt(s(x +¢;)) < wt(s(x)).

Demostracion. Como s(x) # 0, entonces supp(s(x)) # @. Asi, al ser H estandar, entonces
existe 7, tal que h; es una columna con supp(h;) = {i} C supp(s(x)). Entonces:

supp(s(x +¢;)) = supp(H(x +¢;)")

Lo anterior es equivalente a decir wt(s(x +¢;)) < wt(s(x)). O

Proposicién 3.3.9. Sea C un cddigo lineal binario [n,n — r|, con H matriz de control de paridad
sistemdtica. Dado x € 5, se verifica que d(x,C) < wt(s(x)).

Demostracion. Si s(x) = 0, se verifica de manera inmediata d(x,€) = 0 = wt(s(x)), ya que
s(x) = 0, significa que x € €. Si s(x) # 0, entonces podemos aplicar el Lema 3.3.8 un
maximo de wt(s(x)) veces. Sea A C supp(s(x)), entonces por el Lemma 3.3.8, tendremos:

supp(s(x + e4)) = 0

>Con propiedad de distancia minima, nos referimos a encontrar la palabra del c6digo, mds cercana a x.
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Lo anterior es equivalente a decir s(x +e4) =0 = H(x+e4)' =0 = x+e4 € C. Asi, sea
¢ = x + ey, entonces tendremos:

t(s(x)). O

El resultado anterior nos dice que los sindromes estdndar dan una estimacién de la
distancia de x al cédigo. Ademds, que por esta forma de calcular eg, no necesariamente la
palabra del cédigo encontrada es la mds cercana a x. Veamos con el resultado anterior qué
tan buena es la estimacién, para nuestros propositos.

Proposicién 3.3.10. Si € un cédigo lineal binario [n,n — r], con H matriz de control de paridad
sistemdtica. Entonces el promedio de incrustacion verifica:

tl 2
Tgpg

N =

Demostracién. Razonando como en la Proposicién 3.3.3. Dada una clase C con sindrome
igual a una columna de H. Entonces, todas las palabras de C estdn a una distancia de una
unidad de C, lo que significa n palabras a esa distancia. Por otro lado, si el sindrome de la
clase C no es una columna de H, entonces las palabras estardn a una distancia por lo menos
de dos unidades de C, esto para las 2" — n — 1 palabras restantes y diferentes de cero. Asi,
tenemos:

22" —n—1)+n

p =

27
2l 2 —24n
= >

o+l _ 0

T
Por otro lado, la Proposicién 3.3.9 nos dice que lo méximo que podria ser d(x, C) es el peso
del sindrome de x. Asi, solo debemos calcular los pesos de todas las palabras de IF}, lo cual

= G) +2<;) +...+r<:) =2

La igualdad anterior se verifica a partir de ({) + x(}) + x*(5) + ...+ x"(}) = (14 x)". Con
la informacién anterior tenemos:

2t

F<

r
_r O
2
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Los resultados anteriores, nos muestran una nueva forma de decodificar, usando sindro-
mes sistematicos.

Algoritmo 3.3.11 (Col). Si € un cédigo lineal binario [n,n —r|, con H matriz de control de paridad
sistemdtica. Entonces el siguiente pseudocddigo es un método de decodificacion por sindrome.

Entrada: s JPalabra de longitud r.
Salida: S %Conjunto indices de columnas de H.
s={3
while s”= 0:
Encontrar h_i, tal que wt(s+h_i) sea el més
pequefio entre las demds columnas de H;
S=S+{i};
end

Donde tendremos dec(x) = x +es € €,y S = Col(s(x)).

El método descrito anteriormente, por la demostracién hecha en la Proposicion 3.3.9 es
completa, ya que siempre podremos calcular una palabra del cédigo para un x arbitrario.

Ademads, notemos que S no es siempre el conjunto més pequefio, tal que s sea suma
de columnas de H (por la condicién que wt(s + h;) sea lo mds pequefio posible, lo que
probablemente agregue mds columnas de las necesarias). También, el algoritmo hace que
en una sola iteracién se tenga wt(s + h;) < r/2, si la matriz H tiene una columna de
todos 1. Asi, solo necesitaremos un maximo de (r + 1) /2 iteraciones, lo que significa que
p < (r+1)/2 (porque cada iteracién cuenta como un cambio).

Proposicién 3.3.12. Si € un cédigo lineal binario [n,n — r], con H matriz de control de paridad
sistemdtica. El método de decodificacion que proporciona 3.3.11, verifica para cada x € F7:

1) d(x,dec(x)) < wt(s(x)).

2) Si wt(s(x)) < d/2, entonces dec(x) es la palabra del cédigo mds cercana a x, donde d es la
distancia del cédigo.

3) p(dec) <n—k.
4) p(dec) < (n—k)/2.

Demostracion. Sea x € ng arbitrario.

1. Sea S = Col(s(x)), entonces dec(x) = x + es. Ademads, por definiciéon S C supp(s(x)).
Asi:
d(x,dec(x)) = wt(x + x + es)
= wt(es)
< wit(s(x)).
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2. Asumamos por contradicciéon que dec(x) no es la palabra mds cercana a x. Entonces
existe ¢ € C, tal que es la palabra mas cercana a x, asi d(x,¢) < d(x,dec(x)). Ademds,
por 1) tenemos:

d(x,dec(x)) < wt(s(x)) <d/2.
Entonces:

d(c,dec(x)) < d(c,x)+d(x,dec(x))
< d(x,dec(x)) +d(x,dec(x))
= 2d(x,dec(x))
<2(d/2) = d.

Lo que significa que d(c,dec(x)) < d, lo cual es una contradiccién a la distancia
minima del c6digo. Por lo tanto, dec(x) es la palabra més cercana a x.

3. Por 1), tenemos que los cambios estan acotados por el peso del sindrome. Asi, por
definicién de p.

Ya que la dimensién del cédigo es k =n —r.

4. Por 1) tenemos simplemente calcular el promedio de los pesos de todas las palabras
de IF, (el cual calculamos en la demostracion de la Proposicion 3.3.10). Entonces:

r2r—1
2?‘
r n—k
= - = . O]
2 2

p(dec) <

Notemos que la Proposicion 3.3.10 y el numeral 4 del resultado anterior, nos garantiza lo
que buscdbamos; que el método por distancia minima y el nuevo método de decodificacion
se parezcan bastante en sus promedios de incrustacion.

Ahora, apliquemos todo lo desarrollado, a los c6digos de Hamming y veamos cémo
resolver [8]. Recordemos que en la seccién anterior vimos que resolver [8] es equivalente
a resolver Hu! = m+ Hx' = z € T}, para supp(u) C D. Que también es equivalente
a resolver My' = z, donde M es la matriz obtenida de H eliminando las columnas con
indicesen L, y y = 7ty (u).

Entonces, para resolver My’ = z, consideramos la matriz D' que es sistemética, apli-
cando operaciones por renglén, podemos transformar M a D’. Asi, siempre que [8] tenga
solucién, D’ serd una matriz de rango maximo. De hecho, sera la matriz de control de pari-
dad de un c6digo acortado [8,5 — 7|, por la Proposicion 3.3.2. Con la matriz D’ resolvemos
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D'y! = z, y aplicando el Algoritmo 3.3.11 obtendremos S C D. Lo que finalmente nos lle-
varda a los métodos de incrustaciéon y recuperacion para §, como se describe a continuacion.

emb(x,m) = x + eg
rec(v) = Ho'.

Este esquema tiene capacidad de incrustacién r y una tasa de incrustaciéon p(dec)/n y
promedio de incrustacién p(dec)/n.

Hemos logrado resolver el problema [8] para el caso binario y definido un método de
decodificacién completo, que no dependa de la propiedad de la minima distancia. Ademads,
de especificar como crear un esquema 8 a partir del cédigo Ham(r,2), ya sea con seleccion
compartida o no.

Hasta este punto hemos trabajado entorno a los bits menos significativos, en otras pa-
labras, hemos considerado el mensaje como ruido dentro de la cubierta. Entonces, lo que
trataremos en este capitulo es considerar el mensaje como un cambio en la intensidad del
color de un pixel, que guardard el mensaje, en este sentido, las reglas para elegir el pixel
siguen siendo las mismas, pues siempre se elegird un pixel que no levante sospechas al
momento que se le alteré su intensidad (por tal motivo, recibe el nombre de esteganografia
mas menos).

3.4. Caso ternario (+1)

En esta seccién estudiaremos el caso de cambio de un grado de intensidad, en otras
palabras veremos cémo aumentar o disminuir la intensidad de un pixel, en funcién del
mensaje a ocultar.

Ahora, estaremos considerando IF;, con g = 3, como alfabeto. Ademas, recordemos que
por la definicién 1.2.7, los pixeles son codificados en el conjunto {0,1,2,.. .,2b — 1}. Asi,
agrupamos el clases los pixeles médulo 3, y tendremos la siguiente definicion.

Definicién 3.4.1. Sea x € {0,1,2,...,2P —1}, para un D € Z*. Diremos que x estd en la clase
dew,six =w mod (3), paraw € {—1,0,1}.

Ademas, consideremos una distancia para el conjunto {0,1,2,..., 2D _ 1}.
Definicién 3.4.2. Sean x,y € {0,1,2,...,2P — 1}, para un D € Z™. La distancia D entre x e y,
se define como D(x,y) = (x — y)>.

Observacion: D es el cuadrado de la distancia usual en IR.

Nota: D también es llamado distorsién del error al cuadrado.

Con las dos definiciones anteriores, podemos definir un método para incrustar un men-
saje, dado los pixeles.
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Definicién 3.4.3 (Esquema ternario no codificado). Sea el mensaje m € {—1,0,1} y x €
{1,2,...,2P — 2}, para un D € Z™*. Entonces,

x si x=m mod (3)

emb(m,x) =
y si D(x,y) =min{D(x,z):z=m mdd (3)}
-1 si y=-1 médd (3)

rec(y)=4 0 si y=0 mod (3)

1 si y=1 mdd (3).

Observacién: Se dice que es no codificado, porque los pixeles son tomados como tal.
Ademés, se dejan a fuera los pixeles 0 y 2P — 1, porque al cambiarlos puede resultar muy
evidenteﬁ el cambio en la imagen.

Nota: En la definicién de emb se elige el mds cercano a x, de la clase de w, para que el
cambio no sea brusco.

Al método de la definicién 3.4.3, podemos examinar su carga ttil, y saber qué tan buen
método es. Usando la definicién de E, dada en el capitulo 1, tenemos:
1
E = 1 log,(3)
=log,(3) ~ 1.58

Lo anterior nos dice que por cada simbolo de la cubierta, somos capaces de ingresar 3
simbolos del mensaje, lo que es bastante bueno, ya que podemos ocultar una buena canti-
dad de informacion.

Ejemplo 3.4.4. Veamos a continuacion como actiia 3.4.3, sobre algunos caso particulares.

10| 9 10 11
11112 10 11

Observacidn: Los pixeles cambiados estdn al interior de la tabla. Ademds, todos los valores de x,
siempre quedan dentro de la clase del mensaje m.

®Si tuviéramos la escala de grises y cambiamos 2P — 1, por una profundidad mas, resultaria 0, lo que
significa que podriamos pasar del color negro al blanco, y es claro que este cambio sera notorio.



3.4. CASO TERNARIO (£1) 47

En 3.4.3 se ha definido un método de incrustaciéon y recuperacién bastante sencillo, con
una carga util aceptable. Esta idea la podemos aplicar a las clases que podemos formar con
un cédigo lineal, y utilizar su matriz de control de paridad, para poder crear un método que
nos permita incrustar una mayor cantidad de informacién. Ademads, al pedir el elemento
mas cercano de la clase a x, tdcitamente estamos creando un método de decodificacién por
distancia minima.

De nuevo, los cédigos de Hamming son una buena opcion, ya que al ser perfectos tene-
mos que cubren perfectamente el espacio de trabajo, ademds de poder crear herramientas
bastante faciles de aplicar. Asi, por 3.1.3 tenemos los métodos de incrustaciéon y recupera-
cién sobre FFs.

En este caso, dado el c6digo Ham(r, 3), tendremos una carga tutil de:

m log,(3)

2r
=31 log,(3).

E =

Y utilizando induccién se puede probar que (2r)/(3" — 1) < 1, esto quiere decir que el
método definido por el cédigo de Hamming, es mucho mejor que el 3.4.3, ya que requerird
menos bits de la cubierta para ocultar la informacién. Ademas, recordando la carga 1til del
c6digo binario de Hamming que es r/(2" — 1), vemos que el cédigo ternario, tiene mejor
carga ttil, lo cual lo vuelve una mejor opcién a usar.

Hasta este punto, hemos logrado establecer una relacién entre los cédigos lineales y la
esteganografia. Ademds, verificamos que podemos mejorar los esquemas, incrementando
el cuerpo sobre el que trabajamos, o creando nuevas formas de decodificacién (que no
necesariamente sean eficientes para la correccién) para poder tener esquemas eficientes
para la préctica. Por tltimo, sentamos las ideas de cémo seria un esquema que permita
modificar intensidades de los pixeles, solo usando el mensaje a ocultar.
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