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Introduccion

El objetivo de este trabajo es presentar una primera aproximacién al uso de las curvas
elipticas en criptografia. El desarrollo de la criptografia de clave publica a partir de los afios
80 del pasado siglo se fundamenta en la simbiosis de tres ingredientes. Estos tienen como
objeto dar respuesta al problema de conseguir transmisiones seguras a través de canales
inseguros. El primer ingrediente no es otro que la teoria de ntmeros, rama fundamental
de las matematicas, que hasta el momento, se desarrollé a un nivel esencialmente tedri-
co. Su aplicaciéon en el universo de la transmision digital requirié incorporar a la teoria de
numeros la visién algoritmica y computacional. Este aspecto no era completamente nuevo:
muchos matematicos se habian ocupado anteriormente del calculo concreto y del desarro-
llo de algoritmos, pero ahora estos jugaran un papel esencial. El tercer ingrediente, claro
estd, es la organizacion de métodos y algoritmos en protocolos y piezas de software que
den la respuesta final a las necesidades individuales, empresariales o sociales de trasmitir
la informacién de forma segura.

El uso de las curvas elipticas en criptografia encaja perfectamente en este modelo, tal y
como ocurre con otros temas mas tradicionales de la teoria de nimeros como la aritmética
modular, los residuos cuadraticos y muchos otros. El énfasis de este trabajo se ha puesto en
alcanzar a comprender cémo la teoria de curvas elipticas (sobre cuerpos finitos) se aplica
con éxito en el desarrollo de técnicas criptograficas. Teniendo en cuenta la amplitud del
estudio de las curvas elipticas y la complejidad matemética de aspectos fundamentales de
las mismas, ésto obliga a que el trabajo no se ocupe de la prueba de algunos resultados
claves, sino que se centra en el uso de los mismos.

La memoria se organiza en tres capitulos. El primero de ellos estd dedicado a definir
y desarrollar los aspectos fundamentales de las curvas elipticas desde un punto de vista
geométrico y aritmético. Los puntos principales son la reduccién de la ecuacién de una
curva eliptica a la forma de Weierstrass y la estructura de grupo. El teorema de Hasse
y el de la estructura del grupo de puntos son dos resultados clave en las aplicaciones,
posteriormente se incluyen condiciones suficientes para disponer de curvas elipticas con
una estructura de grupo ‘agradable’ para su uso criptografico.

El segundo capitulo se dedica a la revisiéon de algunos métodos ‘clésicos’ (sobre cocien-
tes de Z, especialmente en Z/pZ, p primo). Se centra en sistemas desarrollados en base
a los dos problemas ma&s conocidos: el problema del logaritmo discreto y el problema de
factorizacién. En ambos casos se trata de problemas aceptados como intratables compu-
tacionalmente, es decir, de los que no se conoce un algoritmo eficiente (polinomial) que
los resuelva, siendo exponenciales o subexponenciales los nicos métodos conocidos. Por
supuesto, hay casos especiales que se pueden resolver de forma eficiente. Dentro de este
contexto se han incluido los sistemas de ElGamal (logaritmo discreto) y RSA (factoriza-
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4 INTRODUCCION

cién). Se incluyen también un estdndar de firma digital y un algoritmo de factorizacién,
el p — 1 de Pollard.

El tercer y ltimo capitulo, objetivo final de la memoria, se dedica al uso de las curvas
elipticas. En primer lugar veremos como se asigna a un mensaje un punto de una cur-
va eliptica. Posteriormente se desarrollan métodos basados en el problema del logaritmo
eliptico (anélogo al problema del logaritmo discreto) y el problema de factorizacién. En es-
te ultimo aspecto se precisa la extensién del concepto de curva eliptica con coordenadas en
Z/nZ, n entero pero no primo (curvas pseudo-elipticas). En ambos casos se comparan con
los analogos ‘clasicos’ viendo que, en general, son mas rapidos y mas seguros. El capitulo
se cierra con el algoritmo de factorizacién de Lenstra que se basa en curvas elipticas y que
es, a dia de hoy, uno de los algoritmos més eficaces de factorizacion.

Las referencias principales para elaborar este trabajo han sido las siguientes: [9], [12],
[14), [17), [26], [27] y [29].



Capitulo 1

Curvas elipticas

1.1 Notaciones previas

A lo largo de la memoria K denotard un cuerpo. Asi mismo denotamos por A?(K) (o
simplemente A? si el cuerpo estd claro en el contexto) al plano afin sobre K. Fijado un
sistema de referencia, un punto de A? tiene coordenadas (z,y) y, por tanto, A% se puede
identificar con K2. P?(K) ( o simplemente P?) denota el plano proyectivo sobre K. Fijado
un sistema de referencia cada punto P € P? tiene coordenadas homogéneas P = [x,, 2]
entendiendo que [z,y, z] = [\z, \y, Az] para cualquier A € K — {0}.

Si L C P? es una recta proyectiva, es decir, L ~ P!, U = P2 — L tiene estructura
de plano afin. Habitualmente usaremos L = {[z,y,2] € P2 | 2 =0} y U = P2 - L =
{[z,y,2] € P2 | 2 # 0}. Se suele decir que L es la recta del infinito de U C P2. Un punto
P € U de coordenadas [x,y, z] con z # 0 se identifica con el punto de coordenadas afines
(2, %) € A? ~ U. Reciprocamente, si Q = (z,y) € A2 ~ U, el punto Q tiene coordenadas

proyectivas [x,y, 1].

Sea F(X,Y,Z) € K[X,Y, Z] un polinomio homogéneo de grado n. Dado (z,y, z) € K3
se tiene que F(tz,ty,tz) = t"F(z,y,z) para todo t € K — {0}. Por lo tanto, si P =
[z,y,2] € P? se tiene que F(x,y,2) = 0 & F(tx,ty,tz) = 0 y tiene sentido decir que
F(P) = 0.

Dado f(X,Y) € K[X, Y] su homogeneizado respecto de la indeterminada Z es
(XY, 7)) = Z"f(%, %) siendo n el grado del polinomio f. Asi pues, f* es el polinomio
resultante de anadir a cada monomio la potencia de Z minima necesaria para conseguir
un polinomio homogéneo de grado n. Con frecuencia pondremos F'(X,Y, Z) para denotar
[*(X,Y, Z). Reciprocamente, si G(X,Y,Z) € K[X,Y, Z] es un polinomio homogéneo de
grado n, a g(X,Y) = G4(X,Y) = G(X,Y,1) se le llama el deshomogeneizado de G res-
pecto de Z. Nétese que dado f € K[X, Y]y G € K[X,Y, Z] (f*). = f pero, en general, no
es verdad que (G,)* =G

Una curva plana afin sobre K es un polinomio f(X,Y) € K[X, Y]. Identificaremos las
curvas f y Af donde A € K— {0} y también polinomios, es decir curvas, que difieran en un
cambio de coordenadas afines. De forma andloga, una curva plana proyectiva sobre K es
un polinomio homogéneo F(X,Y,Z) € K[X,Y, Z] con identificaciones similares, es decir,
el producto por escalares no nulo y el cambio de coordenadas proyectivas.



6 CAPITULO 1. CURVAS ELIPTICAS

Dada un curva proyectiva F' € K[X, Y, Z] denotaremos por F'(K) al conjunto sus puntos
en P2(K), es decir, F(K) = {P = [z,y,2] | F(P) = 0} C P*(K). Diremos que F(K) son
los puntos racionales de la curva F. Si K’ es una extensiéon de K, es decir, K C K es
un subcuerpo, tiene sentido considerar también F(K'), los puntos de F en P?(K'). En
particular, tiene especial relevancia F/(K) siendo K la clausura algebraica en K.

Teorema 1. (Teorema de Bézout) Dos curvas algebraicas proyectivas planas C y D de
grados m y n, definidas sobre un cuerpo algebraicamente cerrado K y sin componente
wrreducible comin, tienen exactamente mn puntos de interseccion contados con su multi-
plicidad.

Demostracion. Consultar [29] anexo A4 y [9] capitulo 5. También para el concepto y
definicién de multiplicidad de interseccién. O

Observemos que si F' € K[X,Y, Z] es una ctibica, es decir, el polinomio F' es homogéneo
de grado 3, y hay dos puntos racionales en la cibica, tiene que haber un tercero. Sean
P,Q € F(K), la recta L que los une tiene coeficientes en K, y por el teorema de Bézout
corta a la F' en un tercer punto R € F(K). Puesto que el calculo de los puntos de intersec-
cién se reduce a resolver un polinomio con coeficientes en K de grado 3, el hecho de que

dos de sus raices estén en K implica que la tercera también lo esté. Por lo tanto, R € F(K).

Sea F' una curva proyectiva sobre K y P = [z,y,2] € F(K). Diremos que P es un
punto singular de F' si g—f;(P) =0, g—{i(P) =0y g—g(P) = 0. Una curva es no singular si

no tiene ningin punto singular.

Todo polinomio f € K[X,Y] de grado n se puede escribir de la forma f = fo + f1 +
eoo fn1+ fn donde f; € K[X,Y] es homogéneo de grado i. Sea f una curva afin sobre K
y 0 =(0,0), diremos que la multiplicidad del punto 0 en f es el minimo k tal que f; # 0.
Notesé que 0 € f(K) si fy = 0. Se dice que el punto 0 es no singular si tiene multiplicidad
1, es decir, fi # 0. En este caso, fi = ax+by es la tangente a f en 0. Si P = (z,y) € f(K),
la multiplicidad de P en f es la multiplicidad de ¢(X,Y) = f(X + z,Y + y) en el punto
0. Sea F' es una curva proyectiva y Q = [z,y, 2] € F(K), entonces no se pueden anular
simultaneamente x, y y z. Supongamos que z # 0, en este caso, la multiplicidad del punto

z Y

Q en F es la del punto afin (%, %) en la curva afin f = F.

Definicion 1. Una curva eliptica E sobre K se define como una curva proyectiva plana
sobre K no singular de grado 3.

1.1.1 Forma de Weierstrass

Puesto que toda curva eliptica E es plana y de grado 3, el polinomio F(X,Y,Z) €
K[X,Y, Z] que define la curva eliptica E debe ser de la forma

F(X,Y,Z)=Ao(X,2)Y3 + A|(X, 2)Y? + Ay(X, 2)Y + A3(X, Z)

con A;(X,Z) polinomios homogéneos de grado i en X, 7, i =1,2,3.

Suponemos que el cuerpo K es algebraicamente cerrado. Un punto no singular P € E
diremos que es de inflexion si la multiplicidad de interseccién en P de la curva con su
recta tangente es tres. Como consecuencia del teorema de Bézout, toda ciibica proyectiva
sobre K tiene puntos de inflexion.
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Mediante un cambio de coordenadas se puede suponer que O = [0,1,0] € E(K) es
un punto de inflexién y que su recta tangente es Z = 0. Como O € E(K), se tiene que
F(0,1,0) = Ap(0,0) = 0. Esto implica que la contante Ay(X, Z) es nula.

Deshomogeneizamos F' respecto de Y considerando la carta afin Y # 0. Se tiene que
O0=(0,0)y f(X,2)=F(X,1,72) = A1(X, Z)+ A2(X, Z) + A3(X, Z). Puesto que la recta
tangente en O a la curva es Z = 0, se tiene que A;(X,Z) = ¢Z con ¢ # 0 ¢ € K. Interse-
camos la curva con la recta tangente Z = 0 en O, luego f(X,0) = A1(X,0) + A2(X,0) +
A3(X,0). Como O es un punto de inflexién, A3(X,0) =0y A3(X,0) = a5 X3 con as # 0.
Entonces As(X,Z) = a1XZ + a3 Z% vy A3(X,Z) = a5 X> + a2 X?Z + ay X Z? + agZ> con
ai,as,...,ag € K, as 75 0.

Luego F = cZY?+(a1 X Z+a3Z?)Y +as X3 +as X2 Z+a4 X Z*+agZ> con ¢, a1, az, ..., ag €
K. Puesto que tanto ¢ como as son distintos de 0, mediante otro cambio de coordenadas se
tiene que Y2Z + a1 XY Z 4+ a3Y Z? = X3 + a9 X% Z + au X Z? + agZ> con aq, as, ..., ag € K.
Asf pues, cualquier curva eliptica se puede expresar en P?(K) como

Y2Z + a1 XYZ 4 a3YZ? = X2 + 4o X%Z + au X Z? + a 2>

con ai, as, ..., ag € K.
En la copia affn A%(K) considerando la carta afin Z # 0, la curva seria de la forma

Y24+ a1 XY +a3Y = X3 4+ as X2 + au X + ag.

Si Char(K) = 2 la curva eliptica tiene dos formas diferentes de simplificarse en funcién
del valor de aj.

’ ’ 2 2
Si a1 # 0, se puede hacer el cambio X = a?X + g—i’ eY =aly + % y obtener la
1
curva eliptica

YV2+XY =(X)+ax(X)? + ag
con az,ag € K, ag # 0.
Si en cambio, a; = 0, se considera el cambio X = X' + ao y de obtiene la curva

Y2 4asy = (X )+ auX +ag

con az,aq,a6 € K, ag # 0.

Si Char(K) # 2, mediante el cambio Y =Y — $(a1X + a3) la ecuacién Y2+ a; XY +
asY = X3 4+ a2 X? + a4 X + ag se transforma en

(Y2 =X3+aX?+bX +¢

con a,b,c € K.

Si Char(K) = 3 la curva eliptica de nuevo se puede simplificar en dos formas diferentes
en funcién del valor de a.
Si a # 0, se considera el cambio X = X s g y se obtiene la curva

V2= (X')P+AX)?+B

con A, B € K.
Si se tiene que a = 0, se tiene la ecuacion

Y2=X34+ AX +B
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con A, B € K.

Suponemos ahora que Char(K) # 2 y Char(K) # 3. Realizando el cambio X = X' — g
en la ecuaciéon Y? = X3 4+ aX? + bX + ¢ se tiene que

’ ’

(') = (X' -

/ a

3)2+b(X' ~ Y pe=(X)¥+AX +B

a3
+ a(X
) ( 3

3
donde A, B € K.

Asi pues, podemos suponer que F estd definida en la copia afin Z # 0 por la ecuacién
¢ Y2+ XY =X3+aX?2+b6Y2+aY = X3+ bX +csi Char(K) = 2.

e Y2=X3+4+aX?+06Y%=X3+0aX +0bsi Char(K) = 3.

o V2 =X3+aX +bsi Char(K) # 2,3.

Ademads, por definicién, una curva eliptica E es no singular. Veamos que condicién a
mayores tiene que cumplir la ecuacién E : Y2 + a1 XY +a3Y = X3 4+ ap X%+ as X + ag de
una curva eliptica sobre cualquier cuerpo K para que esto se dé. Se denota el discriminante
de E por

A = —dsdg — 8d3 — 27d3 + 9dadads

donde dy = a%—|—4a4, dy = 2a4+aia3, dg = a§+4a6, dg = a%a6+4a2a6—a1a3a4+a2a§—ai.

Dependiendo de la caracteristica de K el cdlculo del determinante se simplifica

;

b si BE:Y?24+ XY = X3+ aX?+b (Char(K) = 2)
a* si BE:Y?24aY = X3 +bX +c (Char(K) = 2)
A= —a®b si E:Y?=X%+aX?+b (Char(K) = 3)
—a? si B:Y?2=X3+aX +0b(Char(K) = 3)
\ —16(4a® +270%) si E:Y?= X3+ aX +b (Char(K) # 2,3)

Veamos que es condicién necesaria y suficiente que A # 0 para que la curva E sea no
singular, es decir, A = 0 si y solo si g—;( y g—{, se anulan simultaneamente siendo f el

polinomio afin que define la curva eliptica E.

Si Char(K) =2y f=X3+aX?+b—-Y?2 - XY, E es singular si y solo si se cumple
que Y = 3X? y que X = 0. En este caso, se tiene que f = b = 0, es decir A = 0.

SiChar(K) =2y f=X>+bX +c—Y? —aY, E es singular si y solo si 3X%2 +b =0
y a = 0. De ser singular, f = 0 inicamente en (X,Y) = (v/—b,/¢c) y A = a* = 0.

Si Char(K) =3y f = X34+ aX?+b—Y? E es singular si y solo si se cumple que
20X =0y que —2Y =0.Sia=0, A =0y E singular en (X,Y) = (—3v/,0). Si a # 0,
E es singular en (X,Y) = (0,0) si y solosi f =b =0, es decir, si y solo si A = —a®b = 0.
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Si Char(K) =3y f=X>+aX +b—Y? FE essingularsi y solosia =0y —2Y = 0.
Es decir, si y solo si A = —a® = 0.

Si Char(K) # 2,3, f = X3 +aX +b—Y? y E tiene puntos singulares si y so-
losi3X?+a =0y —2Y = 0. Es decir, si X? = =5y Y = 0. Sustituyendo en f,

[ =5 X+aX +b=0, es equivalente a que X = _2—?(;1’. Por tanto, E tiene puntos singula-
2
res si y solo si X2 = 5= %. Es decir, si y solo si 4a3 4 27b% = 0.

Forma de Weierstrass

Resumiendo, la ecuacién de una curva eliptica E definida en la copia afin Z # 0 se
reduce a una de las siguientes:

e Si Char(K) =2
Y24+ XY =X34+aX?+bcon A=b#0

Y24+aY =X +bX +ccon A=a*#0

e Si Char(K) =3
Y2=X34+aX?’4+bcon A=—-a’b#0

Y2=X3+aX+bcon A=—-a®#£0
e Si Char(K) # 2,3

Y2 =X3+aX +0bcon A =—16(4a® + 27b%) # 0

A partir de ahora para el estudio en criptografia suponemos las curvas elipticas ex-
puestas en estas ecuaciones. En particular, si Char(K) # 2,3, Y2 = X3 + aX + b con
A = —16(4a> + 27b%) #£ 0.

1.2 Estructura de grupo

El uso de las curvas elipticas en criptografia se basa en la estructura de grupo que tienen
sus puntos. La construccién de la operacién de grupo sobre los puntos de una curva eliptica
se fundamenta en el teorema de Bézout y en el teorema siguiente.

Teorema 2. (Version teorema de Cayley—Bacharach) Sean C, Cy y Co tres curvas cibicas.
Supongamos que Cy corta a C en nueve puntos no singulares y que Co corta en ocho de
ellos a C. Entonces Co corta también a C en el noveno punto.

Demostracion. Consultar [29] anexo A pagina 288. O

Sean P, dos puntos pertenecientes a una curva eliptica E sobre un cuerpo K. Defi-
nimos el punto P + @) como el tercer punto de interseccién de la recta r que pasa por P
y @ con la curva eliptica E. Esta operacién esta bien definida: por P y () pasa una tnica
recta r con coeficientes en el cuerpo K y, por el teorema de Bézout, la recta r corta a la
curva en un tercer punto con coordenadas K. En el caso P = @), la recta r es la tangente
a la curva en P, por lo que la curva y r se cortan en P con multiplicidad mayor o igual
que 2. De nuevo por el teorema de Bézout, r se cortara en otro punto racional de la curva.
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Si la multiplicidad es 3 es el propio punto P.

La operacién + no tiene elemento neutro. No hay ningin punto N € E(K) tal que
P+ N = P para todo P € E(K). Luego (E(K),+) no tiene estructura de grupo. Para de-
finir una operacién de grupo, fijamos un punto O € E(K) de inflexién y para P, Q € E(K)
se define el punto P @ @ como O + (P + Q). La operacién @ esta bien definida por estar
bien definida 4. Veamos a continuacién que cumple las propiedades de grupo:

¥2 = x3x+1

Figura 1.1: Ley de grupo en R
e La operacién es conmutativa P & @ = Q & P para todo P,Q € E(K).

Demostracion. Basta con ver que P+ @ = @ + P para todos P,Q € E(K).

La recta que une P con @ es la misma que une () con P ya que en el plano proyectivo
dos puntos definen una recta. Por tanto, la interseccion de la recta que une Py Q
con la curva eliptica (P + Q) y interseccién de la recta que une @ y P con la curva
eliptica (Q + P) es la misma. O

e El elemento neutro es O.

Demostracion. Veamos que P @ O = P para todo P € E(K).

Por definicién P® O = O+ (P 4+ O). Sabemos que P+ O es el tercer punto de inter-
seccion de la recta que une O y P con la curva. Como dicha recta corta exactamente
en tres puntos a la curva (P,0 y P+ O), la recta que pasa por O y por P+ O corta
a la curva necesariamente en P. Entonces P& O =0+ (P+0) = P.

En el caso P = O, O+ O es la interseccion de la recta tangente en O a la curva con
la propia curva. Como O es un punto de inflexién, es decir, con orden de contacto
3 con la curva, la interseccién de la tangente a la curva en O es el propio punto O.

Entonces O + O = O. Por tanto, O 0 =0 + (O + O) = O. O
e El opuesto de un punto P es 6P = P + O.

Demostracion. Veamos que P@ (6P) = O para todo P € E(K). La recta que une P
con ©P es la recta que une P y O por definicién de ©P. Luego la interseccion de la
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recta que pasa por Py ©P con la curva es necesariamente O, es decir, P4 (©P) = O.
Sabemos por la demostracién anterior que O + O = O, luego P ® 6P = O + (P +
(6P))=0+0=0. O

e La operacion es asociativa P ® (Q ® R) = (P & Q) ® R para todo P,Q, R € E(K).

Demostracion. Primero veamos que basta con demostrar que P+ (Q & R) = (P &
Q)+ R.

En efecto, si P+ (Q ® R) = (P ® Q) + R, la recta que une P+ (Q @ R) con O y la
recta que une (P@® Q)+ R con O son la misma. Por tanto, P®(Q®R) = (P®Q)®R
siP+(Q®R)=(P&Q)+R.

¥2 = x3-x+1

2 P® Q+R
P+QaR

Q@R
- PoQ

g
< Pro.
Q+R N .

L of

Figura 1.2: Propiedad asociativa en R

Consideramos los ocho puntos: O, P, Q, R, P+ Q, P®Q, Q@+ R, Q ® R.

Sea [y la recta que pasa por Py por Q. Por definicién, de P+ Q € Is .

Sea Iy la recta que pasa por P+ @ y O. Es decir, P & @ € I por definicién.

Sea I3 la recta que pasa por P @& Q) y R. El tercer punto de interseccién de la recta
con la curva eliptica F es P ® Q + R.

Sea r1 la recta que pasa por @@ y R. Cono consecuencia, Q) + R € ry.

Sea ro la recta que pasa por Q + Ry O. Es decir, Q @ R € ry .

Sea rj3 la recta que pasa por Q ® Ry P. El tercer punto de interseccion de la recta
con la curva eliptica ' es Q ® R+ P.

Las tres rectas [, I3 y 7 forman la ecuacién de una cibica C4. Luego la cibica corta
a la curva eliptica E en los ocho puntos mencionados anteriormente por pertenecer
a alguna de las tres rectas. Ademds, (P @ @) + R es otro punto de interseccién de
Cy con E porque (P® Q)+ R € Is.

También, las tres rectas rq, r3 y lo forman la ecuaciéon de una ciibica, es este caso,
C5. Dado que los ocho puntos mencionados pertenecen a alguna de las tres rectas, la
curva F se corta con la cibica en esos ocho puntos. A mayores Co se interseca con
E en el punto P + (Q & R) ya que este pertenece a rs.

Por el teorema de Cayley—Bacharach, C; corta también a F en el noveno punto
(P @ Q) + R. Entonces ese punto tiene que coincidir con P + (Q @ R). Por tanto,
P+(Q@®R)=(PdQ)+ R O
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Una vez definida la operacién de grupo @, denotaremos por kP := P® P...® P (k
sumandos) para P € E(K) y k € N. Sea P € E(K), P es un punto de torsién si existe
ke N, k> 1, tal que kP = O. Recordemos que el orden de P es el minimo k € N tal que
kP = O. Si kP # O para todo k € N, diremos que P tiene orden infinito.

1.2.1 Expresion analitica de la operacién de grupo

Para toda curva eliptica E sobre el cuerpo K vamos a considerar la ecuacién de Weierstrass
y como punto O, el punto del infinito con coordenadas O = [0, 1,0]. Sean P,Q € E(K)
con P, # O. Si P = O entonces sabemos que P& Q = O D Q = @ por ser O el elemento
neutro. Andlogo para Q = O. Luego podemos suponer que tanto P como () son puntos
afines de la siguiente forma: P = (z1,y1) y @ = (z2,%2), x1,Z2,y1,y2 € K.

Consideramos la recta vertical afin que pasa por P = (z1,41) y por O, X = z;. Esta
recta corta a la curva en P, en O y en un tercer punto punto P’. Entonces P& P = O ya
que O esta en la recta que une los puntos P y P y O+ O = O. Luego necesariamente P
tiene que ser el inverso de P.

Suponemos que Char(K) # 2,3, luego E viene dada por f = X3 +aX + b — Y?
donde a,b € K. Como la curva eliptica E(K) es simétrica respecto el eje X, observa-
mos que P y P tienen que ser simétricos respecto el eje X. Por tanto, si P = (z1,y1),
P = 6P = (x1,—y1). Ademés, dados P = (z1,91) vy Q = (22,12), si P = &Q, es decir,
yo = —y1 se tiene que P® Q = O.

Puestoque P Q =0+ (P+ Q) =6(P+ Q) con P,Q € E(K), si P+ Q = (z,y),
P& Q = (z3,y3) con x3 = x e y3 = —y. Veamos cual es el punto P + Q = (x,y).

Consideramos la recta afin r que une el punto P = (z1,y1) con Q = (z2,y2),
r:Y —yr =m(X —x)

Si P =Q), r es la recta tangente en P a la curva, es decir,

of of
r —8X(P)(X —x1) + 78Y(P)(Y —y1)=0
3 2
Luego m toma el valor m = mta e
2y
. . Y2 — Y1
Si P # @, es decir, x1 # x3, m toma el valor m = =———.
Tro9 — 1

Al intersecar la recta r con la curva eliptica tenemos que (m(X — x1) 4+ y1)? = X3 +
aX + b, es decir,
X} —m*X*+CX+D=0

con C = a+2m(mz; — 1) y D = b — 32 + max1(2 — mzy). Sabemos por el teorema de
Bézout que la recta r se corta en tres puntos con la curva, P, Q y P + (). Luego

X3—-m?X2+CX+D = (X —29)(X —22)(X —2)

= X3 — (21 + 20+ 2) X%+ (m122 + 217 + 222) X — 21707
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Por tanto, x = m? — x; — 2. Sustituyendo el valor de = en la recta r calculamos v,
y = m(z—x1)+y1. Entonces, P&Q = (23,y3) = (2, —y) = (m* —x1 — 2, m(x1—23) — Y1)

En resumen, si Char(K) # 2,3, P = (z1,y1) y Q = (x2,y2), P ® Q es de la siguiente
forma:

P=0oQ PeQ=0
P+#Q m:yg—y1 T3 =m? — 21 — Ty
P #06Q 9022—561 PaQ=
P:Q mzw y3:m($1—x3)—y1
2y1

De la misma forma se obtiene una expresiéon analitica de P & @ con P = (x1,y1),
Q = (x2,y2) y P # ©Q si Char(K) =2 o si Char(K) = 3.

Sea Char(K) = 2.

Si la curva eliptica es de la forma E : Y? + XY = X3 4+ aX? + b se tiene que
P& Q = (z3,y3):

+a-+x1+ 29

T1 + X9 T+ X2

Y1+ Y2
g = LTV
\ T+ x2

<y1+y2)2 Y1+ Y2
T3 = —

e SiP£Q, PoQ=
x1+x3)+x3+y1

.%'3:1'%"‘72

e SiP=Q,PpQ= T

y3:$%+x3<$1+il> + x3
1

Si la curva eliptica es de la forma F : Y2 +aY = X3+ bX +c se tiene que PO Q = (z3,y3):

n 2
:cg:(ylyz> + @+ o
Y1 T Y2
= r1+x3)+y1+a
Y3 $1+x2( 1+23) +y1
z]+ b2
. xr3 = 2
e SiP=Q.PoQ= 2i—b
T
Y3 = 1 (x1+x3)+y1+a

Si Char(K) = 3, la curva eliptica es Y2 = X3 + aX? +bX +cy P® Q = (73,93):

<y1+y2>2
r3="—") —a—x1 — 22

e SiP£Q, PaQ= T+ 12
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(3:::% + 2az1 + b)2
2y1

372 + 2ax1 +b
2%

e SiP=Q, PoQ=

Y3 = —y + (1 — x3)

Ejemplo 1. Sea K = F5. Consideramos a = 1 y b = 4 y la curva eliptica de la forma
Y? = X3 4 aX + b sobre F5. Observemos que A = —16(4a® + 27b%) = —6976 = 1 # 0.

Simplemente sustituyendo los posibles valores de X en F5 vemos que E(F5) es un gru-
po abeliano de orden 9. Sus elementos son

E(F5) ={][0,1,0],[0,2,1],[0,3,1],[1,1,1],[1,4,1],[2,2,1], 2, 3,1], [3,2,1],[3, 3, 1]}

35

251

Figura 1.3: Puntos de la curva Y? = X3 + X +4 (méd 5)

Sea P = [2,3,1]. Veamos el orden de P.

3a? 2
Calculamos P @ P. Tenemos que m = :ngJlra = % = 3. Por lo tanto,

r3=m? -1 —22=32-2-2=0¢ y3=m(r; —23) —y1 =3(2-0)—-3=3
Asi pues, P® P =2P =0, 3, 1]

De forma similar calculamos los siguientes puntos:

3P=2Pa® P =[3,2,1] AP=2P@®2P =[1,1,1] 5P =[1,4,1] = 4P
6P = [3,3,1] = 63P 7P =[0,2,1] = 52P 8P =[2,2,1] =6P
9P =8P &P =0=0,1,0]

Por tanto, el orden de P es 9. Como E(F5) tiene 9 elementos, F(F5) es un grupo ciclico
generado por P.
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1.2.2 Implementaciéon ley de grupo

Algoritmo P @ () sobre una curva eliptica E(F,) con p # 2,3:

Entrada: P = (z1,y1), @ = (22,y2) (puntos a sumar) y a,b,p (pardmetros de la curva
eliptica).

Salida: R=P & Q.

Inicio

1. Comprobar que los parametros a, b y p definen una curva eliptica (p > 3 primo y
4a3 4 2762 # 0 (méd p)).

2. Si P =0 o Q = O entonces

(a) Si P = O entonces R + Q
(b) Si @ = O entonces R < P

3. Sixz; =x2y y1 # yo entonces R+ O
4. Sino

(a) Siz1# 22y Yy Y1 # y2 entonces
e Calcular el inverso de o — x1 mddulo p
o m <+ (y2 —y1) (w2 —x1)~! (méd p)
(b) Six; ==x2y y1 = y2 entonces
e Calcular el inverso de 2y; médulo p
o m (323 +a)(2y1) (mod p)
r3 ¢+ m? — 11 — xy (méd p)
y3 < m(x1 — x3) —y1 (méd p)
R+ (23,y3)
Fin

Algoritmo kP sobre una curva eliptica E(F,) con p # 2, 3:
Entrada: P = (z,y) (punto a sumar) y a,b,p (pardmetros de la curva eliptica).
Salida: R = kP.
Inicio

1. Comprobar que los parametros a, b y p definen una curva eliptica (p primo mayor
que 3y 4a® + 276> # 0 (méd p)) y que k > 0.

2. Inicializamos Q + Py R+ O
3. Mientras Q # O entonces
(a) Si k=1 (mdd 2) entonces R+ R® Q.

Q+QaQ
k<« |k/2]

4. kP +— R
Fin
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1.3 Curvas elipticas sobre F,

Para la criptografia se consideran las curvas elipticas definidas sobre un cuerpo finito F,
con ¢ = p"” donde p es un nuimero primo y n € N. Para cualquier cuerpo K extension
finita de I, el conjunto de puntos E(K) con coordenadas en K es un grupo, de hecho un
subgrupo de E(F,). Si K C K/, entonces E(K) es un subgrupo de E(K'). Evidentemente el
grupo E(F,) es finito por ser F, finito, y abeliano. La estructura de grupo viene recogida

en el siguiente teorema.

Teorema 3. (Teorema fundamental) Sea (E(Fy),®) el grupo de puntos de una curva
eliptica sobre Fy con su operacion de suma. Entonces, o bien (E(F,),®) es un grupo
ciclico, es decir, generado por un solo elemento, o bien se puede descomponer como suma

directa de dos subgrupos ciclicos de drdenes n y m, respectivamente, de forma que E(F,) =
Z/nZ & Z/mZ donde m divide a n, m diwvide a ¢ — 1 y #E(F;) = nm

Demostracion. La prueba queda lejos de los contenidos razonables de este trabajo. Se

puede consultar en [30] seccién 3.2 y en [6].
O

1.3.1 Numero de puntos de una curva eliptica

A la hora de utilizar en criptografia una curva eliptica E sobre [F,, es necesario que el
namero de puntos de dicha curva sea lo suficientemente grande para garantizar la seguri-
dad del criptosistema.

El nimero de puntos de una recta Y = aX + b en el plano afin sobre F, viene deter-
minado por el nimero de valores que puede tomar X, ya que el valor Y esta definido a
partir del valor de X. En el plano proyectivo la recta tiene un punto adicional, el punto
del infinito. Por tanto, la recta proyectiva tiene p + 1 puntos.

Dada una cénica C; : aX?+bXY +cX +dY?+eY + f con coeficientes en [F), se puede
construir una biyeccién entre los puntos de la conica y los puntos de una recta L dada.
Considerando el haz de rectas que pasan por un punto fijo O € C1, a cada punto P de la
cOnica se le asocia el punto interseccién de la recta L con la recta que pasa por Py por
O, y a cada punto @ de la recta se le asocia el punto interseccién de la cénica con la recta
que pasa por ) y por O. Esta biyeccion esta bien definida gracias al teorema de Bézout,
la interseccion de una recta y una conica da lugar a dos puntos contando multiplicidades
v la interseccion de dos rectas distintas a un punto. Entonces, una cénica proyectiva no
singular tiene exactamente p + 1 puntos en C;(IF,).

Se considera ahora la curva C : Y2 = f(X) donde f(X) € F,[X]. Si p # 2, la mitad
de los elementos del cuerpo F, son residuos cuadraticos y la otra mitad no. Entonces si f
es una biyeccion entre los elementos de F,,, se tiene que f(x) es residuo cuadrético para la
mitad de valores x € F), — {0}.

En general f no es una biyeccion, pero es plausible que proporcione un funcién pseudo-
aleatoria f : ), — [F,. Por lo tanto, dado = € F, podemos estimar que f(z) es un cuadrado
para aproximadamente la mitad de los valores de x. Sustituimos en X los valores de F,, y
observamos la ecuacién Y2 = f(x). Si f(x) # 0, hay aproximadamente una probabilidad
de % de que Y tome dos valores y la misma probabilidad de que Y2 = f(x) no tenga solu-
cién. En el caso en el que f(x) = 0, Y solo puede tomar el valor, Y = 0. Puesto que hay p
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posibilidades de escoger X y de cada una de esas posibilidades aproximadamente un 50 %
producen dos soluciones y el otro 50 % no produce ninguna, se tienen aproximadamente
p puntos en C' més el punto del infinito. Entonces el nimero de puntos de C sobre F, es
p+ 1+ error donde el error es pequeiio comparandolo con p. Observamos que el ntimero
de puntos de la curva C' no es muy diferente al niimero de puntos de una recta.

Ahora bien, sea f(X) = X3 +aX +b, es decir, Y2 = f(X) es una curva eliptica sobre
F,. La estimacién aproximada anterior se detalla en el siguiente teorema que permite
acotar el ‘error’.

Teorema 4. (Teorema Hasse) Sea E una curva eliptica sobre Fy con ¢ = p", n € Ny
p > 2 primo. Se cumple que |#E(F,) — (¢ +1)] <2,/3.

Demostracion. Consultar [27] capitulo 5. O

Este teorema da una cota del niimero de puntos que puede tener una curva eliptica so-
bre un cuerpo finito. No es trivial calcular el nimero de puntos exactos de E(F,). Existen
diferentes formas de intentar su calculo: por fuerza bruta probando con todos los puntos
Pe Fg, calculando el subgrupo generado por P para un cierto P € E(F)) si el grupo E(IF,)
es ciclico o mediante el algoritmo de Schoof [25] entre otros. Para curvas sobre cuerpos
finitos con el niimero de elementos g elevado, los tres métodos no calculan en un tiempo
razonable el nimero de puntos de E(F,). En el primer método porque se tienen que calcu-
lar ¢ puntos y comprobar cuales pertenecen a E(F,). En el segundo método porque como
minimo para hallar (P) se tienen que calcular 2,/qg—¢—1 sumas de puntos si el grupo E(Fp)
es ciclico, porque si no lo es no funciona el método. Por ltimo, el algoritmo de Schoof
tiene una complejidad polinomial de O(log5(q)) que en la practica no es demasiado til
para g grande. No obstante si permite precalcular curvas con un niimero de puntos grande.

Conociendo el nimero de puntos de una curva eliptica sobre [F,, es sencillo calcular el
nimero de puntos de una curva eliptica sobre la extensién del cuerpo Fyn. Sea #E(F,) =
1+ p —t, la conjetura de Weil [31] afirma y demuestra que #E(Fyn) =1+p" —a" — "
donde a, 3 € C son las raices conjugadas de X2 +tX +p = 0.

Por otro lado, para curvas elipticas sobre cuerpos finitos que cumplen ciertas carac-
teristicas si es posible saber de forma exacta el nimero de puntos de la curva. Ademas se
puede determinar la estructura de grupo. Esto se observa en los siguientes lemas.

Lema 1. Sea p > 2 un primo tal que p = 2 (mdd 3). Para 0 < b < p, sea E la curva
eliptica Y? = X3+b sobre F,. Entonces E(Fp) es un grupo ciclico y su orden es #F(F,) =
p+1.

Demostracion. Veamos primero que el orden es p+ 1. Para ello es necesario el teorema de
Cauchy.

Teorema 5. (Teorema de Cauchy) Sea G un grupo finito y p un primo. Si p divide al
orden de G entonces G tiene un elemento de orden p.

Puesto que p = 2 (méd 3), la aplicacion que envia x € F), a x € [F, es una permutacion
de los elementos de [F,,. Vedmoslo. Sea

Fp)r — (Fp)”
r — 23
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Dado que ¢(1) = 1y ¢(zxy) = ¢(z)¢p(y) para z,y € (Fp)*, ¢ es un homomorfismo de
grupos, y por tanto, Im ¢ C (Fp)* es un subgrupo. Sea G = (F,)*/Im ¢, si g € G entonces
g> =1 en G. Por lo tanto, si g # 1, el orden de g es 3. Como consecuencia del teorema
de Cauchy, necesariamente el orden de G tiene que ser 3" con r € Z,. Esto implica que
3" | |[(Fp)*| =p—1. Luego, p —1 =0 (mdd 3) si r > 0. Es decir, p=1 (méd 3) si r > 0.

*

Esto es absurdo ya que p =2 (mdd 3). Por tanto, Im ¢ = (IF,)*.

Puesto que ¢ es una permutacién, hay p—1 elementos de la forma 23 tal que z € (Fp)*.
Dado b, 23 +b € [F, es residuo cuadrdtico para la mitad de valores de 2. Por tanto, hay
exactamente (p — 1)/2 elementos x € F, tal que 23 + b sea residuo cuadritico. Ademés,
para cada residuo cuadrético x> +b, y puede tomar dos valores. Entonces F (F,) tiene p—1
puntos de la forma (z,+z) donde 22 = 23 + b (mdd p). Por ser ¢ una permutacion, existe
un elemento ¥’ de (F,)* tal que (¥)> = —b. Entonces (V',0) pertenece a E(F,). Como O
también pertenecen a E(F,), E(F,) tiene exactamente p + 1 puntos.

Para ver que E(F),) es ciclico suponemos que no lo es, es decir, por el teorema fun-
damental E(F),) ~ Z/mZ x Z/nZ con niny = p+ 1, ng | n1 y na | p — 1. Puesto que
p+1=mning y ng | ni, se tiene que p+1=p—1+2 =mning y existe £ € N tal que
p—1 = kng. Luego p— 142 = kny+2 = nyng, y por tanto, na(ny —k) = 2. Necesariamente
ng = 2. De no ser asi, no = 1 y E(F),) serfa ciclico. Ademads, n| tiene que ser par porque
ny =2y ng | n1. El grupo Z/n1Z x Z/27 con n; par tiene que tener cuatro elementos que
coincidan con su inverso, es decir, elementos P con P = SP. Esto se debe a que el grupo
Z/n1Z con ny par tiene dos elementos que coinciden con su inverso, 0 y n1/2, y a que en
el grupo Z /27 sus dos elementos coinciden con su inverso. Sin embargo, en el grupo E(F))
los puntos que coinciden con su inverso tienen que ser de la forma (x,y) con y = 0 o ser
el propio O. Luego en E(F,) los tinicos puntos son los de la forma (&',0) con (¢')® = —b
(méd p) y el punto O. Puesto que b’ es tnico, esto contradice que E(F,) ~ Z/niZ x Z/ny L.
Por tanto, E(F,) es ciclico.

O

Lema 2. Sea p > 2 un primo tal que p = 3 (méd 4). Para 0 < a < p, sea E la curva
eliptica Y? = X3 4+ aX sobre F,. Entonces E(F,) es un grupo ciclico si a es un residuo
cuadrdtico médulo p o es de la forma E(Fp) =~ 7/ 41/2)Z X Z/2Z de no ser asi. Ademds,
su orden es #E(F,) =p+ 1.

Demostracion. Veamos primero que el orden es p + 1. para ello necesitamos el siguiente
resultado.

. s . ., . . p—1 . .
Proposicién 1. En F,, (—1) es residuo cuadrdtico si y solo si % es par, es decir, st y

solo sip=1 (méd 4)

Puesto que p = 3 (mdd 4), se tiene que si € (F,)* es residuo cuadratico médulo p,

—z no lo es y viceversa. Esto se debe a que si x e —x son cuadrados, es decir, existen

21,22 € (Fp)* tal que z = 22 (mdd p) y —z = 23 (méd p), se tiene que —z = —27 = 23.
Luego (2)? = —1 (méd p) es absurdo ya que —1 no es residuo cuadraticosip = 3 (méd 4).

Z1

Observemos que f(X) = X3+ aX es una funcién impar, es decir f(—X) = —f(X). Con-
sideramos los (p — 1)/2 pares de la forma [z, —z] con 0 < x < (p — 1)/2. Para cada par
se pueden dar tres casos: f(x) = f(—x) = 0, f(x) residuo cuadratico o f(—z) residuo
cuadrético. Para cada caso existen exactamente dos puntos y de E(F),) asociado a [z, —z]:
(£2,0), (x,%y1) con f(x) = y? (méd p) o (x,+ys2) con f(—x) = y3 (mdd p) respectiva-
mente. Entonces E(F,) tiene exactamente p — 1 puntos de esa forma mas el punto (0,0)
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y el punto O. Es decir, #E(F,) =p+ 1.

De forma andloga a la demostracion del lema 1, vemos que E(Fy) >~ Z/ (1 /2)Z x Z /27
si el grupo tienen cuatro puntos que coinciden con su inverso y E(IF,) es ciclico de no tener
esos cuatro puntos. Los puntos (0,0) y O pertenecen a E(F,) y coinciden con su inverso.
Si a no es residuo cuadratico médulo p, lo es —a. Luego existe a € F,,) tal que a’ = —a
(méd p). Entonces (£a, 0) € E(F,), y por tanto, E(F),) tendria cuatro puntos que coinciden
con su inverso. De ser a residuo cuadratico, E(IF,) tendria solo dos puntos que coinciden
con su inverso.

O]

Fijado el cuerpo finito F,, para el uso en criptografia de las curvas elipticas es con-
veniente que existan bastantes curvas elipticas sobre dicho cuerpo y que el niimero de
puntos de dichas curvas sea suficientemente grande. Veremos en 3.3.3 que esto es clave en
el algoritmo de factorizacion de Lenstra.

Por el teorema de Hasse, el nimero de puntos de una curva eliptica sobre F, varia en el
intervalo [q +1 —2,/q,q+ 1 —2,/q]. Luego si ¢ = p, en el cuerpo I, el grupo de puntos de
una curva eliptica tiene orden en el intervalo [p+1—2,/p,p+1—2,/p|. En el subintervalo
[p+1—/p,p+1—./p] el orden se distribuye uniformemente. Ademas, existe al menos
una curva eliptica sobre F,, con #E(F,) = p+ 1+t para todo [t| < 2,/p (Ver [17]). Como
consecuencia, el nimero minimo de curvas elipticas sobre un mismo cuerpo F, es igual al
nimero de enteros ¢ tal que [t| < 2,/p.

En el capitulo 3 veremos que no todas las curvas elipticas sobre F, son vélidas para
que los métodos criptograficos sean seguros. Existen dos grupos de curvas que en parti-
cular van a ser criptograficamente débiles: curvas anémalas y supersingulares. Las curvas
anémalas son aquellas que #E(F;) = 0 (mdd p) y las curvas supersingulares las que
#E(F,) =q+1+tdondep |t
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Capitulo 2

Primeros métodos criptograficos
de clave publica

La criptografia consiste en proteger de forma segura informacién que se va a trasmitir o
almacenar, es decir, es el conjunto de métodos y algoritmos capaces de cifrar un texto
mediante el uso de claves para transformarlo en otro texto. A lo largo de la historia se
ha necesitado el uso de la criptografia para ocultar informacién a ciertas de personas o
grupos, por ejemplo, un secreto guardado entre un grupo de personas o para mantener en
secreto datos de un negocio. A dia de hoy, estos métodos son esenciales, por ejemplo, las
tarjetas de crédito, los mandos de los coches, los mensajes a través de redes sociales y el
correo electrénico basan su seguridad en la criptografia. Al igual que surge la necesidad
de proteger cierta informacién, surge el objetivo de descifrar y encontrar esa informacién
oculta. A esto se dedica el cripotandlisis mediante el estudio de los métodos criptografi-
cos y de los textos cifrados. El criptoandlisis junto con la criptografia forman la criptologia.

Denotaremos por C' : M x K — C con (m, k) — ¢ = C(m,k) ala funcién de cifrado (o
funcién de encriptado) donde M denota el conjunto de mensajes en claro o informacién
a trasmitir, C el conjunto de mensajes cifrados (o encriptados) y K el conjunto de claves
necesarias para el proceso de cifrado. La funcién de descifrado (o funcién de desencriptado)
es de la forma D : C x K — M con (¢, k*) — d = D(c, k*). Estas funciones cumplen que
el descifrado de un mensaje previamente cifrado con una clave k es el mensaje original, es
decir, para (m, k) € M x K existe k' € K tal que D(C(m, k), k") = m. Al conjunto de fun-
ciones de cifrado y descifrado lo denominaremos sistema criptografico (o criptosistema).
En el modelado de un criptosistema llamaremos A (Alice) al usuario que envia el mensaje
m € M cifrado como ¢ € C, y B (Bob) al usuario que recibe el mensaje cifrado ¢ y lo
descifra para obtener en mensaje original m.

Los métodos criptograficos se pueden clasificar en criptosistemas simétricos (o de cla-
ve privada) y criptosistemas asimétricos (o de clave publica). En el primero, las claves
k,k' € K usadas en la transmisién de un mensaje solo son conocidas por el emisor y el
receptor del mensaje y dichas claves son las mismas para cifrar que para descifrar, es decir,
k = k’. Si hay n usuarios en el sistema se necesitarian (g) claves en total y cada usuario
tiene que poseer n — 1 claves. Un hecho relevante es que se necesita un método seguro
para concretar la clave por primera ver entre los usuarios. Para garantizar la fortaleza del
sistema, es necesario claves muy grades aunque las funciones de cifrado sean operaciones
algebraicas sencillas.
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En los criptosistemas asimétricos cada usuario tiene dos claves, una publica y otra
privada. La clave puiblica es conocida por todos y se usa para cifrar los mensajes. La pri-
vada solo la conoce el usuario y es necesaria para descifrar los mensajes. La seguridad del
método reside en la dificultad de encontrar la clave privada a partir de la clave publica.
Obsérvese que en un sistema con n usuarios cada usuario tiene una pareja de claves secre-
tas, luego en total son necesarias n claves. Dado que no hay que concertar claves, no hace
falta un canal seguro. Sin embargo, a diferencia de los métodos de clave piblica, estos
criptosistemas se basan en operaciones algebraicas complejas, como por ejemplo, las suma
de puntos de curvas elipticas.

2.1 Clave publica

El concepto de los criptosistemas de clave publica se se establece en el articulo “New Di-
rections in Cryptography” de Diffie y Hellman en 1976 [7]. Hoy en dia son imprescindibles
gracias a la popularizacién de internet. La criptografia asimétrica no surge para sustituir
los métodos de clave privada, si no para resolver algunos de sus problemas que los hacen
mas vulnerables a ataques criptograficos. Los dos principales son el intercambio seguro
de las claves y la autentificacion del mensaje y del emisor. Ademas, los métodos de clave
publica deben cumplir las condiciones de Diffie y Hellman:

e Célculo sencillo de las claves ptblica y privada.

e Calculo de la clave privada a partir de la clave ptblica computacionalmente imposi-
ble.

e Funciones de encriptado y desencriptado computacionalmente sencillas, en el caso
del desencriptado si se conoce la clave privada.

e Conocer el mensaje original a partir de la cave ptiblica y el mensaje cifrado debe ser
computacionalmente imposible.

Los sistemas criptograficos modernos de clave publica usan la aritmética modular (es
decir, trabajan en Z/nZ) o un cuerpo finito F, para las operaciones algebraicas. Estos
métodos criptograficos basan su seguridad en el problema del logaritmo discreto y en el
problema de factorizacién.

Problema del logaritmo discreto: Sea p € Z primo y g una raiz primitiva médulo
p, es decir, g € T, tal que Fy = F, — {0} = {1,9,9% 6%, ...,¢" "2} = {(g). El proble-
ma del logaritmo discreto consiste en dado a € {1,2,...,p — 1} encontrar un exponente
kec{0,1,..,p—2}talque a = ¢* (mébd p). Se dice que k es el logaritmo discreto de a bajo
g modulo p. No existe ningin algoritmo conocido, con un tiempo de ejecucion razonable,
para calcular k, aunque en general no estd probado que no exista.

Problema de factorizacién: Dado un nimero entero n calcular todos sus factores
primos. Como en el caso anterior, no existe ningtin algoritmo eficiente que lo resuelva.
El problema tiene varios algoritmos eficaces en tiempos razonables si el entero n o sus
primos cumplen ciertas condiciones. Veremos alguno de ellos, el método p — 1 de Pollard
que utiliza el grupo ((Z/nZ)*,-) y el método de Lenstra que opera en el grupo (E(F)), ®).
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Exponemos a continuacion diferentes utilidades criptograficas. Se destacan estos méto-
dos ya que son la base de los criptosistemas sobre curvas elipticas que se presentan en el
capitulo 3.

2.2 Utilidades basadas en el logaritmo discreto

2.2.1 Intercambio de claves Diffie-Hellman

En un sistema criptografico es necesario que los usuarios concierten las claves de cifrado y
descifrado. Para ello, Diffie y Hellman proponen un protocolo para que los usuarios Alice y
Bob intercambien informacién con el objetivo de concertar las claves a través de un canal
inseguro [7].

El protocolo consiste en lo siguiente: Alice y Bob necesitan concertar una clave secreta
a través de un canal inseguro para usar un criptosistema simétrico. Ademads, suponemos
que la clave va a ser un elemento del cuerpo [Fj,, p primo.

Protocolo:
1. Alice y Bob conciertan un primo p y una raiz primitiva ¢ médulo p.

2. Alice elige aleatoriamente un elemento a € {0,1,...,p — 2} y envia a Bob A = ¢*
(méd p).

3. Bob escoge b € {0,1,...,p — 2} aleatoriamente y envia B = ¢* (méd p).

4. Ambos usuarios calculan la clave k = g% (méd p), Alice de la forma B* = (g*)°

(méd p) y Bob como A® = (¢%)° (méd p).

Como el canal es inseguro, A y B se pueden llegar a conocer por todos. Ademads, p y
g son publicos por la misma razén. La clave k serd la clave privada para ambos usuarios,
solo es conocida por Alice y Bob. La privacidad de la clave se basa en el problema del
logaritmo discreto.

En el intercambio de claves de Diffie-Hellman, por el problema del logaritmo discreto,
no se puede conocer a ni b a partir de A, B, p, g. Entonces, no se puede conocer k a partir
de A, B, p, g. Para que el cambio de claves sea 1itil es necesario escoger p lo suficientemente
grande, de no ser asi es sencillo averiguar el valor de a o de b iterando con los elementos
de F,,. Existe otro ataque al protocolo, y es el hecho de un atacante intercepte los valores
Ay B de Alice y Bob y les envie otras claves. Este problema se soluciona con los sistemas
de firma digital que se ven més adelante.

2.2.2 Criptosistema El Gamal

Uno de los criptosistemas més conocidos basado en el problema del logaritmo discreto es el
sistema ElGamal [8]. Al igual que en el intercambio de claves de Diffie-Hellman se trabaja
en el grupo (I, ) donde p es primo.
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Los usuarios del sistema generan sus claves de la siguiente forma.

Generacion de claves:

1. Bob elige un primo p y una raiz primitiva ¢ médulo p.

2. Bob escoge aleatoriamente b € {0,1,...,p — 2} y calcula B = ¢® (méd p). La clave
pubica de Bob serda (p, g, B) y la clave privada b.

Alice cifra un mensaje m € {0,1,...,p — 1} para Bob.
Cifrado:

1. Elige aleatoriamente a € {0,1,...,p — 2}.
2. Calcula A = ¢ (méd p) y C = B*m (méd p) = ¢*®m (méd p).
3. Se cifra m como (A4, C) y se lo envia a Bob.

Bob, una vez recibido el mensaje cifrado (A, C), calcula el mensaje original.

Descifrado:
1. Calcula k = A’ = g% (méd p).
2. Recupera el mensaje calculando m = % (méd p) = AP~172C (méd p).

Para que el método sea seguro, p tiene que ser suficientemente grande, al menos de longi-
tud binaria 768, para que no se pueda resolver el problema del logaritmo discreto. Ademas,
para evitar ataques de tipo estadistico, a tiene que ser elegido nuevo y de forma aleatoria
para cada mensaje diferente m.

Tanto el protocolo de Diffie-Hellman como el criptosistema ElGamal se puede extender
a un grupo G. Se expone en el capitulo 3 el cambio de claves Diffie-Hellman y ElGamal
con el grupo de puntos una curva eliptica E(F,;). En este caso, la seguridad se basard
en el andlogo al problema del logaritmo discreto, el problema del logaritmo eliptico, que
tiene una seguridad similar. La ventaja que van a proporcionar las curvas elipticas es que
las claves se pueden tomar de longitudes més pequenas, lo que requiere almacenar menos
memoria.

2.2.3 Firma digital DSA

A la hora de trasmitir un mensaje encriptado surge el problema de que dicho mensaje
pueda ser modificado por una tercera persona y de que el usuario que envia el mensaje
no sea quien dice ser. Estos problemas los resuelve la firma digital. Cuando Alice quiera
enviar un mensaje a Bob trasmitira el mensaje cifrado junto con su firma para que Bob
pueda verificar que el mensaje original no ha sido modificado y que se lo ha enviado Alice.

Los esquemas de firma digital suelen ser lentos y la longitud de la firma suele ser similar
a la del mensaje que se quiere trasmitir. Por ello, antes de firmar un mensaje, se utilizan
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las funciones hash. Denominaremos funcion hash a una funcién computable H : M — M,
H(m) = m' que transforma cada mensaje m de tamano variable en un resumen H(m)
de tamano fijo del propio mensaje. Normalmente el tamano de H(m) es menor que el
del propio mensaje m. Diremos que la funcién hash es una funcién hash unidireccional o
funcién resumen si para cualquier mensaje m’ no es posible encontrar el mensaje m tal
que m’ = H(m), de no ser asi, una persona externa al sistema podria sustituir el mensa-
je. También es conveniente que dos mensajes distintos proporcionen distintos restimenes.
Habitualmente se consideran las funciones hash con llegada en Z/NZ en lugar de en M,
es decir, H : M — Z/NZ, H(m) = n.

Asi pues, el problema de la longitud de la firma se resuelve con la funcién hash. En
lugar de firmar el mensaje m se firma su resumen H(m).

Firma:

1. Alice para trasmitir un mensaje a Bob envia el mensaje m cifrado con la clave publica

B € K de Bob, ¢ = C(m, B), y la firma de H(m), (r,s).

(a) r se calcula con la clave privada a € KC de Alice de la forma r = D(H(m), a).
(b) s se calcula con la clave publica de Bob s = C(r, B) = C(D(H(m),a), B).

Validacion:

1. Bob cuando recibe ¢ y (r,s) recupera primero el mensaje m con su clave privada
b e K como m = D(c,b) = D(C(m, B),b).

2. Bob para validar la firma calcula D(s,b) = D(C(r,B),b) = r y el resumen del
mensaje como H(m) = C(r,A) = C(D(H(m),a), A).

3. Bob comprueba que el resumen del mensaje m coincida con el valor de H(m) cal-
culado. Si la comprobacién no es correcta Bob debe de rechazar el mensaje ya que
puede haber sido manipulado el mensaje.

Es necesario que tanto el algoritmo para firmar digitalmente como la funcién hash
utilizada tengan la misma complejidad debido a que el ataque a la firma digital se puede
dar de diferentes formas. Una de ellas es atacar al método de la firma y otra atacar a la
funcién hash utilizada en la firma. La funcién SHA-1 (Secure Hash Algorithm) [2] es una
de las funciones hash més utilizadas en criptografia, el inico ataque que se conoce contra
ella es la prueba exhaustiva. Uno de los algoritmos estdndar para la firma digital es el
DSA (Digital Signature Algorithm).

El NIST (National Institute of Standards and Technology) en 1991 propuso el método
DSS (Digital Signature Standard) y el algoritmo DSA (Digital Signature Algorithm) [3]
como estandar de firma digital. E1 DSA se basa en el criptosistema ElGamal. Ademas,
existe una versién de este algoritmo para curvas elipticas, ECDSA (Eliptic Curve Digital
Signature Algorithm), que se expone en el capitulo 3.

El protocolo DSA consiste en lo siguiente. Primero Alice elige las claves y el grupo
donde se opera.
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Claves:

1. Se elige un primo ¢ de 160 bits y un primo p de 500 bits con p =1 (méd q).

2. Se escoge un generador g del subgrupo ciclico de orden ¢ del grupo (IE‘;, ).

w

. Alice elige aleatoriamente 0 < a < ¢ y calcula A = ¢g* (méd p).
4. La clave privada de Alice es a y la publica A.
Alice firma un mensaje m por (r,s) con la funcién hash H de SHA-1.

Firma:

1. Escoge aleatoriamente un entero k con 0 < k < gq.
2. Calcula el hash H(m) de m.
3. Calcula r = (¢* (méd p)) (méd q)

4. Calcula s resolviendo la congruencia H(m) + ar = ks (méd q).

Bob para verificar la firma de Alice sigue el siguiente procedimiento.
Validacidn:

1. Descifra el mensaje para tener m y calcula su hash H(m).

2. Calcula u; = s~ H(m) (méd q) y ug = s~ 'r (méd q).

3. Calcula v = (¢"* A2 (mdéd p)) (méd q)

4. Valida la firma si v = r.

Observemos que la validacién funciona:
v=(gA" (médp)) (méd g) = (¢ (méd p))  (méd g)
Como H(m) + ar = ks,
(g1 (mod p)  (mod ¢) = (9" (méd p)) (méd q) =r
La seguridad del método DSS se basa en el problema del logaritmo discreto en el sub-
grupo ciclico de (]F';';, -) de orden ¢ con generador g. Para este problema se requiere calcular

logaritmos en (IFy,-), luego se puede decir que su seguridad estd basada en el logaritmo
discreto en (I}, -) al igual que el criptosistema ElGamal.
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2.3 Utilidades criptograficas basadas en la factorizacion

2.3.1 Criptosistema RSA

El protocolo criptogréfico desarrollado por Rivest, Shamir y Adleman en 1979 [23] se co-
noce por RSA y es el primer criptosistema construido de clave publica. Este sistema sirve
tanto para cifrar como para firmar, es decir, autentificar al usuario que trasmite el mensa-
je. Este sistema basa su seguridad en la dificultad de factorizar un niimero entero. Existen
muchos métodos de factorizacién. Destacaremos el método p — 1 de Pollard ya que es la
base del método de factorizacion Lenstra con curvas elipticas que se expone en la seccién
3.3.1. Pero tampoco es eficiente para enteros n con todos sus factores primos grandes.

En el criptosistema RSA, cada usuario construye sus claves de la siguiente forma.
Claves:

1. Se eligen aleatoriamente dos niimeros primos, p y ¢ y calcula n = pq.

El grupo donde se realizan las operaciones algebraicas del método es ((Z/nZ)*,-), y
por tanto, su orden es ¢(n) = ¢(pg) = (p — 1)(¢ — 1) donde ¢ denota la funcién de
Euler (¢(n) = #{k € Z|1 < k <n,mcd(k,n) = 1).

2. El usuario elige e € Z;, 1 < e < ¢(n) tal que med(e, p(n)) = 1.

3. Se calcula d, el inverso de e médulo ¢(n) mediante el algoritmo de Euclides, ed = 1
(méd ¢(n)) y 1 < d < ¢(n).

4. La clave publica del usuario es la pareja (n,e) y la clave privada es d. Los nimeros
p,q, $(n) tienen que permanecer en secreto.

Una vez construidas las claves, el cifrado de un mensaje m dirigido a Bob cuyas claves
son (np, ep) y dp se hace de la siguiente manera.

Cifrado:

Alice para enviar el mensaje m € Z/nyZ a Bob lo encripta con la clave piblica de Bob,
es decir, le trasmite ¢ = C(m, ep) = m (méd ny).

Descifrado:

Bob recibe ¢ y para recuperar el mensaje original m utiliza su clave privada, m =
D(c,dy) = c® (méd ny).

Ciertamente Bob recibe el mensaje original m de Alice. Puesto que ¢ = m® (mdéd ny)
y que dj es el inverso de e, médulo ¢(ny),

¢® (méd ny) = m@®  (méd ny) = m M) (méd ny) = m(mP)* (méd ny).

Si med(m,n) = 1, por el teorema de Euler-Fermat, m®™) = 1 (méd ny). Lo que
implica que
D(c,dy) = ¢® = m(m®™NF  (méd ny) =m  (méd ny).
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epdy —

Si med(m,np) # 1 también se cumple que D(c,dp) = m m (méd np). Vedmoslo.

Por el teorema chino de los restos (Teorema 7),

me»%h =m  (méd ny) & meh =1 (méd ny)
& med-l =1 (méd p) y mevds—1 =1 (méd q)

Por tanto, es equivalente a que epd, — 1 sea multiplo de p — 1y ¢ — 1, es decir, multiplo
de mem(p — 1,q — 1). Puesto que epdpy = 1 (méd ¢p(n)), epdy — 1 =0 (mdd ¢(n)). Luego
epdy — 1 es miltiplo de ¢(n) = (p — 1)(¢ — 1), en particular de mem(p — 1,q — 1). Como
consecuencia m®% = m (méd ny).

La seguridad del método reside en la dificultad de conocer la clave privada d a partir
de la clave publica (n,e). Si se conoce ¢(n) es sencillo calcular d a partir de e mediante
el algoritmo de Euclides. Conociendo n no es computacionalmente sencillo determinar el
valor de ¢(n), a no ser que se conozcan los factores primos de n. El problema de calcular
®(n) es computacionalmente equivalente al problema de factorizar n. Aunque no se ha
probado atin que la Unica forma de hallar d sea factorizando n. Por ejemplo, si existiera
un algoritmo eficiente para calcular las raices e-ésimas médulo n no seria necesario hallar
d para conocer el mensaje m. Si ¢ = m® (méd n), una raiz e-ésima de ¢ médulo n seria m.

Para que sea seguro el método, el usuario tiene que elegir adecuadamente los primos p
y ¢ para que n no se pueda descomponer mediante los métodos de factorizacién conocidos
como por ejemplo, el método p — 1 de Pollard. Es necesario que verifique las siguientes
condiciones para no ser atacado por los algoritmo de factorizacién: p y ¢ deben diferir en
pocos digitos, p — 1 y ¢ — 1 deben descomponerse en factores primos grandes (1024 bits)
y med(p — 1,q — 1) debe ser pequeno. Usualmente se consideran p y ¢ primos de la forma
p=2r+1yq=2s+1 con r,s primos grandes de longitudes parecidas. Estos primos
cumplen las condiciones para no ser vulnerables a los métodos de factorizacion.

Un problema que se debe resolver para que este criptosistema sea operativo es encon-
trar primos grandes p y g de forma eficiente. Este problema tiene dos partes:

1. Problema de primalidad. Disponer de un algoritmo eficiente A de manera que,
dado un entero ¢, nos permita saber si es o no primo.

Durante mucho tiempo se conjeturaba que se trataba de un problema de complejidad
polinémica. A dia de hoy ya estd resuelto. En 2002 Agrawal, Kayal y Saxena [I] pro-
baron con un algoritmo determinista que la complejidad era polinémica O((logn)!?)
y que bajo ciertas condiciones podia ser de O((logn)®). En criptografia se utilizan
algoritmos probabilisticos ya que son mucho mas rapidos. Estos algoritmos si de-
terminan que el nimero ¢ no es primo entonces con seguridad ¢ no es primo pero
si determina que es primo existe una probabilidad determinada por el algoritmo
de que t no sea primo. Existen varios algoritmos probabilisticos que determinan si
un numero entero t es primo o no de forma eficiente, como por ejemplo, el test de
Rabin-Miller [22].

2. Densidad de los primos. El método para encontrar primos consiste en repetir
el algoritmo A con numeros aleatorios de un cierto tamano. Este método funciona
si hay muchos primos de ese tamano, luego necesitamos conocer la densidad del
conjunto de nimeros primos en el conjunto de los nimeros naturales.
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Noétese que si los usuarios eligen la clave publica e pequeia, los mensajes se cifran
de forma rapida, es decir, permite que el cifrado sea mas rapido. De esta forma, la clave
secreta d serd mas grande, y por tanto, el descifrado serd més dificil. Sin embargo, fijar e
pequeno tiene muchos riesgos. Uno de ellos es que si el mensaje m también es pequeno y
m® < n, es decir, el cifrado es ¢ = m®, se calcula m facilmente con un logaritmo. Otro de
ellos es que al ser fijo e, es més sencillo calcular el valor de e si se tienen varios mensajes
cifrados. Ademds, veremos en 3.3.2.1 que si e es pequenio el RSA es vulnerable al ataque
de exponente bajo de Hastad. Para evitar ataques, uno de los exponentes recomendados
es e = 210 11 = 65537, que es primo y el algoritmo de exponenciacién modular es espe-
cialmente sencillo para él.

2.3.2 Meétodo p-1 de Pollard

Hemos visto que en el RSA se tienen que elegir correctamente las claves para que no sea
vulnerable a los ataques con métodos de factorizacion. Destacamos el método de factori-
zacion p— 1 de Pollard, ya que funciona muy bien si p—1 es producto de primos pequerios.
Ademsds, existe un método andlogo que en lugar de trabajar con el grupo ((Z/nZ)*,-), lo
hace en (E(F,), @). Se llama método de factorizacién de Lenstra.

El método p — 1 de Pollard consiste encontrar un entero 1 < a < n tal que 1 <
med(a,n) < n. En este caso, el entero d = med(a,n) es un divisor de n. Se fundamenta
en el pequeno teorema de Fermat.

Teorema 6. (Pequerio teorema de Fermat:) Si p € Z+ primo y a € Z con p{ a entonces
a?~' =1 (méd p). De forma equivalente a? = a (méd p) para todo a € Z.

Fijado un entero C' > 0 denotaremos por B = {pi1,p2,...,pr} al conjunto de primos
menores o iguales que C'. Diremos que un entero n es C-suave si todos sus factores primos
son menores o iguales que C'. El método p — 1 de Pollard es eficaz para los enteros n tales
que p — 1 es C-suave siendo p un factor primo de n. Luego para cada ¢ € {1,...,7} sea k;

el mayor entero tal que pf" < n. Nétese que k; := hlsgg;J Sea M =], pfi un multiplo de
p— 1.

El método se basa en lo siguiente: si a € Z con 1 < a < n y med(a,n) = 1, por el
pequeiio teorema de Fermat, a?~' =1 (méd p). Como M es miiltiplo de p—1, se tiene que
(p—1) | M. Por tanto, a™ =1 (méd p), es decir, p | (a™ —1). Entonces p | med(a™ —1,n).
Luego se tiene que med(a™ — 1,n) es un divisor de n.

Algoritmo p-1 de Pollard:

1. Se escoge aleatoriamente a € {2,...,n — 1} y se calcula d = mcd(a,n).
e Sid > 1, entonces d es factor de n y se termina.

2. Se calcula d = med(a™ — 1,n) estratégicamente.
Para i = 1, ..r hacemos

(a) Calculamos k = Lllggggj.

(b) Calculamos a = aP* (méd n).

(c¢) Calculamos d = mcd(a —1,n).



30CAPITULO 2. PRIMEROS METODOS CRIPTOGRAFICOS DE CLAVE PUBLICA

e Sia=1 el algoritmo da fallo.

e Si d # 1 entonces d es factor de n y se termina.
3. Sid=1 el algoritmo no da solucién.

Si p — 1 es C-suave y existe un factor primo p de n, el algoritmo solo falla si a = 1
(méd n) en alguna etapa, luego la probabilidad de encontrar un factor de n es mayor del
50 %. De ser asi, el tiempo de ejecucién del algoritmo p — 1 de Pollard es de O(C'log((n))
multiplicaciones modulares. La cota C no se escoge muy grande para limitar la complejidad
del algoritmo y el conjuntos de primos B se calculan previamente. Veremos en 3.3.3 que
el método de factorizaciéon de Lenstra mejora este tiempo y la probabilidad de encontrar
un divisor de n.



Capitulo 3

Métodos criptograficos con curvas
elipticas

Las curvas elipticas han sido objeto de estudio en el campo de la teoria de niimeros y
la geometria algebraica desde 1908 pero hasta casi 80 anos después no se usaron para la
criptologia. Los primeros métodos criptograficos con curvas elipticas los propusieron de
forma independiente Victor Miller [19] y Neal Koblitz [I3] en 1985.

Los métodos criptograficos con curvas elipticas surge como una posibilidad de im-
plementar criptosistemas de clave piblica basados en el logaritmo discreto con la misma
seguridad pero con la ventaja de utilizar claves més pequenas. Esto requiere utilizar menos
memoria del ordenador y elementos hardware. Posteriormente también se han desarrollado
sistemas criptograficos basados en la factorizacién con curvas elipticas.

La criptografia con curvas elipticas tiene mas seguridad y eficiencia que los métodos
criptograficos sobre cuerpos finitos F,. A pesar de esto, la criptografia con curvas elipticas
también se enfrenta a los ordenadores cuanticos que son capaces de reducir el tiempo de
computacion exponencial a un tiempo polinémico. A dia de hoy no se ha podido construir
un ordenador cudntico con capacidad de calculo suficiente para resolver el problema del
logaritmo eliptico. Ademaés, se ha comenzado a investigar el uso de curvas hiperelipticas,
una generalizacion de las curvas elipticas, para aplicarlas a sistemas criptograficos de
clave ptblica. Sin embargo, estos sistemas son menos seguros o son menos eficientes que
los sistemas que usan curvas elipticas.

3.1 Asignacién mensaje-punto de una curva eliptica

En el caso de criptosistemas sobre el grupo (IE‘;, -), cada mensaje m en un cierto alfabeto
se corresponde con un entero n con 0 < n < p, es decir, un elemento de F, para poder
cifrarlo. En los métodos criptograficos con curvas elipticas se necesita una relacién entre
el mensaje m y un punto P perteneciente a una curva eliptica. Ademas, este proceso debe
ser rapido y sistemdtico para que se puedan trasmitir el mensaje a una velocidad razonable.

No existe a dia de hoy un algoritmo deterministico en tiempo polinémico en el tamano
del cuerpo [F,, que realice esta asignacion para un ntimero grande de puntos de una curva
eliptica E sobre F,,. De modo que se utiliza un método probabilistico, es decir, que existe
una probabilidad de que a un mensaje m no se le pueda asignar ningtin punto de la curva

31
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eliptica.
Datos iniciales:

Suponemos que el conjunto de mensajes es el conjunto de enteros m con 0 < m < M
para cierto entero positivo M. Sea E una curva eliptica sobre I, con p primo grande en
proporcién a M, definida por la ecuacién de Weierstrass Y2 = X3 + aX + b. El objetivo
es asignar a cada mensaje m un punto P = (z,y) € E(F,).

Para ello, tomamos k := L%J € N, de manera que p > Mk, y partimos del siguiente
hecho:

Para todo entero z, 0 < z < Mk existen [, j enteros tal que 2 =1k + 7y 0< 5 <k.
Asignacién mensaje— punto:

Dado un mensaje m con 0 < m < M se le asocia un punto P,, = (z,y) de la siguiente
forma:

1. Se calcula z = mk
2. Para j =0,....k —1,

e Se calcula z = f(z) (mdéd p).

e Si z es un residuo cuadratico en [F), es decir, existe y € F,, tal que y? = f(x)
(méd p), se asocia P, = (z,y) a m y termina.

e Si 2z no es un residuo cuadrético en F,, se considera x = x + 1 y se vuelve a
calcular z.

3. S1j=k—1yamno sele ha asociado ningin punto P, el algoritmo da error y
termina.

Nétese que en cada etapa de la parte (2), f(z) es un cuadrado médulo p con una
probabilidad estimada de %, ya que la mitad de los elementos de [F,, son cuadrados. Por lo
tanto, la probabilidad de que el algoritmo de un error como salida y no haya asignado al
mensaje m ningdn punto es menor o igual que 27%. En este caso, cambiaremos el primo p
y/o la curva eliptica seleccionada.

Recuperacion del mensaje:

Dado un punto P = (z,y) € E(FF) el entero m = | 7] permite recuperar el mensaje
inicial. En efecto, si m < M y P,, = (x,y), sabemos que z es de la forma = = mk + j
(mdd p) con 0 < j < k. Por lo tanto mk <z <mk+(k—1)ym < { §m+k—;1 <m-+1.
Es decir, |Z] = m.

Nétese que si P = (z,y) es un punto arbitrario de E(FF,), el entero m = || puede ser
mayor o igual que M, y por tanto, no corresponder a ningin mensaje.
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Observacion:

En el esquema anterior hemos supuesto inicialmente fijos P y E. Si queremos asegurar
una probabilidad de error acotada se puede fijar k a priori de manera que 27% < ¢, elegir
un primo p > Mk y una curva eliptica sobre [,

Dada una curva eliptica E sobre F, con ¢ = p", se tiene que E(F,) C E(FF,). Por tanto,
la asignacién definida en E(FF,) es también una asignacién en E(IF;). Otra posibilidad es
adaptar el método de asignacién descrito al cuerpo Fj,.

Ejemplo 2. Sea k = 20, M = 35 y p = 727 primo. Consideramos la curva eliptica
Y? = X3 + X + 54 sobre Fp.

Consideramos el mensaje m; = 23. Luego 1 = mik = 460 y z; = f(z1) = 665
(méd p). Como 2382 = 665 (méd p), asociamos al mensaje m;y el punto P = (460, 238).
Si en cambio tenemos el punto P = (460, 238), el mensaje asociado debe ser m = | 71| =
|2 ] = 23.

Sea ahora @ = (z2,y2) = (42,311) un punto de la curva eliptica. Entonces su mensaje
asociado es my = 7] = L%J = 2. Veamos que si tenemos el mensaje mg = 2, @ es
el punto de la curva asociado a mg. Sea o = mok = 40 y 2o = f(z2) = 118 (méd p).
Como 118 no es residuo cuadratico médulo p, consideramos ahora zo = mok + 1 = 41.
Entonces zo = f(z2) = 678 (mdd p) que tampoco es residuo cuadratico. Sea xo = 42 y
29 = f(x2) = 30 (méd p). Puesto que 3112 = 30 (méd p), el punto asociado a mo = 2 es
efectivamente @ = (42,311).

3.2 Utilidades basadas en el logaritmo eliptico

En esta seccién veremos una adaptacion con curvas elipticas del intercambio de claves de
Diffie-Helman, del criptosistema El Gamal y de la firma digitas DSA. Para ello, se fija
un cuerpo F, con ¢ = p" y p primo, una curva eliptica I sobre ese cuerpo y un punto
G € E(F,). Generalmente, la curva E y el punto G son preseleccionados y publicados por
un organismo de normalizacién del protocolo a utilizar.

Antes de ello veremos como se define el problema del logaritmo eliptico, que ventajas
tiene comparado con el logaritmo discreto y un algoritmo que resuelve ambos problemas
en un tiempo exponencial.

3.2.1 Problema del logaritmo eliptico

Problema del logaritmo eliptico (PLE): Sea E una curva eliptica sobre un cuerpo
F, con ¢ = p™ y p primo y P € E(F;) de orden N, el problema del logaritmo eliptico es
el siguiente: dado @@ € E(F,) punto del subgrupo generado por P ( Q € (P)), encontrar
k € N tal que Q = kP.

Es un problema analogo al logaritmo discreto donde se intercambia el grupo multipli-
cativo ((Fp)*,-) por el grupo de puntos de una curva eliptica sobre un cuerpo finito E(F,)
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y la operacién multiplicativa por la operacién aditiva @. Este problema se puede generali-
zar a cualquier grupo finito G: sea g € G, dado a € (g) C G encontrar x € N tal que ¢* = a.

Para resolver este problema en un grupo finito G existen diversos algoritmos aunque
con tiempo de computacion de orden exponencial O(pl/ 2) siendo p el mayor factor primo
del orden del grupo G. Destacamos el algoritmo de Pohlig-Hellman [21] ya que es capaz
de reducir ese tiempo a O(log2 n) si n, el orden del grupo, tiene todos sus factores primos
pequenos. Ademads, para el problema del logaritmo discreto sobre IF;, existe un algoritmo
que lo resuelven en tiempo subexponencial O(evlogp loglogp) ' Fste método se denomina
Index-Calculus [28] y estd basado en expresar un elemento del grupo como producto de
elementos de una cierta base. No entraremos en detalle de este método ya que tampoco
resuelve en un tiempo razonable el problema del logaritmo eliptico.

Una de las ventajas mas significativas de utilizar curvas elipticas en criptografia es que
sobre un mismo cuerpo IF, se pueden considerar diferentes curvas elipticas como hemos
visto en 1.3. Por tanto, cada usuario del método puede elegir una curva sobre [, y cambiar
periédicamente la curva para aumentar la seguridad.

Para los criptosistemas que basan su seguridad en el problema de logaritmo discreto,
si se utiliza una curva eliptica sobre F; con ¢ siendo aproximadamente 2160 se consigue la
misma seguridad que utilizando el grupo multiplicativo [, con p siendo aproximadamente
21024 Por esto conviene utilizar curvas elipticas en criptografia.

En estos métodos criptograficos es esencial para su seguridad que el orden del subgru-
po generado por P sea grande. De no cumplirse esta condicion, el problema del logaritmo
eliptico se resuelve por fuerza bruta en tiempo polinémico. Ademads, el orden de dicho
subgrupo debe tener factores primos grandes para ser resistente al algoritmo de Pohlig-
Hellman. Sin embargo, dado una curva eliptica E sobre F, y un punto P € E(F,;) no es
sencillo calcular el orden de P. Para resolver este problema y asegurar la seguridad de estos
criptosistemas, el NIST (National Institute of Standards and Technology) [3] (Apéndice
D) publicé una lista estandarizada de quince cuerpos, curvas elipticas y puntos que cum-
plen estandares de seguridad suficientes. Las curvas se clasifican en tres tipos: curvas sobre
[F, con p # 2,3, curvas sobre Fom y curvas de Koblitz (caso particular de curvas sobre Fom).

3.2.1.1 Algoritmo de Pohlig-Hellman

El algoritmo consiste en reducir el problema del logaritmo discreto de un grupo G a grupos
més pequenos cuyos érdenes son factores del orden de G. Para ello se basa en el teorema
chino de los restos.

Teorema 7. (Teorema chino de los restos) Sean ny, ...ny enteros positivos primos entre si

Y ai,...,ar € Z. Dado el sistema de congruencias x = a; (méd n;) con i = 1,...,k, existe
.o ¢ k

un entero x que las resuelve de forma tnica modulo N = [[;_; n;.

El objetivo es hallar x tal que ¢* = a, dado g € G y a € (g). Sea n el orden del grupo
Gyn= Hle n; la descomposiciéon en factores primos. Conociendo los valores z; =
(méd p;*) para cada ¢ = 1,...,7, mediante el teorema chino de los restos, se puede calcular
x (méd n) con 0 < z < n. Luego el propdsito es conocer los enteros z;.



3.2. UTILIDADES BASADAS EN EL LOGARITMO ELIPTICO 35

Puesto que x; = = (mdd p;*) para cada i = 1,...,r, cada entero x; es puede descom-

poner de la forma
n;—1

=) bjp]
=0

donde 0 < b; < p; — 1. Entonces necesitamos conocer los valores de b; para conocer ;.
Calculamos las raices p;-ésimas de la unidad,

para k = 0,..,p; — 1 y se determina el coeficiente by por la potencia n/p; de a. Puesto que
a™ =1 (méd n) se obtiene una raiz y

an/pi = gml(n/pz) = gbo(n/pi)g(fn+...+bj,1pj_2)n = gbo(n/pi) = f}/i?ko (méd n)

Luego by = j tal que 57 cumple que a/Pi = Vik;
Para calcular by consideramos la potencia n/p? de @ = a/g*. Como a = a/g* = g%i~bo

entonces

y

a/vi = glai=bo)(n/pl) = gt tbip n/p = ghin/pi = o (méd n)

Al igual que para hallar by, se calcula by comparando con las raices p;-ésimas de la unidad.
by = j donde a"/? = Vi k-

Recursivamente se van calculando los valores by, ..., b,, 1. Para el valor b; se considera
. i+1 _ ) ) Jj—1 . _ J+1
la potencia n/p] " de @ = a/gbottiPitHbi-1P g ge tiene @V =y, .

Una vez obtenidos by, ...,b,,—1 para cada i = 1,...,r se calcula z; = Z?;Bl bjpg
méd pi'*) y mediante el teorema chino de los restos obtenemos x.
(2

Este algoritmo es eficiente si los factores p; primos de n son pequenos. De no ser asi, el
calculo de las raices p;-ésimas de la unidad tendfa un costo computacional muy elevado.
Ademas, no serd sencillo conocer la factorizacién de n.

Veamos ahora como se pueden definir diferentes protocolos y criptosistemas con curvas
elipticas que basan su seguridad en el problema del logaritmo eliptico.

3.2.2 Claves Diffie-Helman con curvas elipticas

En este protocolo, Alice y Bob concertaran una clave utilizando una curva eliptica E(F,).
El punto G' € E(F;) jugard mismo papel que el generador g del grupo (F},-) en el in-
tercambio de claves de Diffie-Helman sobre dicho grupo finito. El punto G no tiene por
que ser un generador de E(FF;), vale con que tenga un orden grande. Veamos la forma de
determinar la clave.

Protocolo:

1. Se fija una curva eliptica E sobre Fy, y un punto G € E(F,) con orden |G| = N.
Tanto [, como E(F,) y G son piblicos.

2. Alice elige aleatoriamente a con 1 < a < N y envia a Bob el punto A = aG.
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3. Bob escoge b aleatoriamente con 1 < b < N y envia el punto B = bG a Alice.

4. Ambos calculan la clave P = abG, Alice de la forma aB y Bob como bA.

Puesto que la curva eliptica E es de la forma Y2 = X3 +aX +b, no es necesario que los
usuarios envien las coordenadas (z,y) de los puntos A y B. Basta con enviar la coordenada
x y un bit indicando que raiz y se tiene que escoger. A esto se le llama compresion de
puntos. El intercambio de claves quedaria de esta forma:

1. Se fija una curva eliptica E sobre F; y un punto G € E(F;) con orden |G| = N.
Tanto [, como E(F,) y G son publicos.

2. Alice elige aleatoriamente a con 1 < a < N y calcula el punto A = aG = (Az, Ay).
3. Considera los representantes 0 < A;, A, < q.

e Sigq/2 < A, < qenviaa Bob (4;,1)
e Si0< A, <q/2envia aBob (A;,0)

4. Bob escoge b aleatoriamente con 1 < b < N y calcula el punto B = bG = (B, By).
5. Considera los representantes 0 < B, By < ¢

e Siq/2 < By < q envia a Alice (B, 1)
e Si0 < Ay <q/2envia a Alice (B, 0)

6. Ambos calculan la clave P = abG:

e Alice calcula los valores yp, y1 con 0 < yp < ¢q/2 e q¢/2 < y1 < q tal que
y?> = f(B;) donde f(X) = X3+ aX +b. Toma como By = y; si recibe (B, 1)
de Bob y By = yp si recibe (B, 0).

Alice calcula P = aB = a(By, By).

e Bob calcula los valores ygp, y1 con 0 < yo < ¢q/2 e ¢/2 < y1 < ¢ tal que
y?> = f(A;) donde f(X) = X®+aX +b. Toma A, = y; si recibe (A4;,1) de Bob
y Ay = yo si recibe (A, 0).
Bob calcula P = bA = b(A;, Ay)

Como el canal es inseguro, tanto A y B como E(F;) y G pueden ser conocidos por
todos. En cambio, la clave P y los enteros a y b deben ser secretos. La privacidad de la
clave P reposa en la fortaleza del problema del logaritmo eliptico. No se pueden conocer
a y b a partir de conocer A, B, G y E(F,), luego no se puede calcular P sabiendo A,
B, Gy E(F;). Observemos que el célculo del logaritmo eliptico no tiene porque ser la
Unica forma para calcular P. Si a partir de aG y bG se pudiese conocer abG = P se rom-
pe la seguridad del protocolo. A dia de hoy tampoco se conoce ninguna forma de calcularlo.

Para la seguridad del protocolo es necesario que el orden del punto G sea relativamente
grande, lo ideal es que N sea el orden del grupo E(F,) o un divisor grande suyo. De no

ser asi, serfia facil calcular a a partir de A probando con todos valores enteros menores que
N.
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3.2.3 Criptosistema El Gamal con curvas elipticas
Aligual que en el intercambio de claves de Diffie-Helman con curvas elipticas, en el método
criptogréfico El Gamal con curvas elipticas se opera en el grupo (E(Fy), ®) y su seguridad
depende del problema del logaritmo eliptico.

Los usuarios del sistema generan sus claves privada y publica de la siguiente forma.

Claves:

1. Se elige una curva eliptica E sobre F, y un punto G € E(F;) con orden |G| = N.
Tanto F, como G son publicos.

2. Bob escoge b aleatoriamente con 1 < b < N y calcula B = bG. La clave publica de
Bob serd (E, G, B) y la privada b.

Alice envia un mensaje m a Bob siguiendo este proceso.
Cifrado:

1. Calcula el punto P € E(F,) asociado al mensaje m.

[\

. Elige aleatoriamente 1 < a < N.
3. Calcula A=aGy C=P&@aB.

4. Se cifra m como (4, C).
Bob recibe el mensaje cifrado (A4, C) y calcula el mensaje m.

Descifrado:

1. Calcula bA = baQG.

2. Recupera el punto P de la forma P =C & (6bA) = P® aB & (©abG) = P & aB &
(©aB).

Como se ha mencionado anteriormente, la curva E y el punto G se eligen normalmente
de una lista que estandariza el criptosistema. Entonces, fijado previamente £ y G Alice
puede elegir su clave privada a y calcular el punto A antes de saber a quién le va a enviar
el mensaje ya que el punto G € E(F;) no va a cambiar.

De la misma forma que en el intercambio de claves, se pueden enviar las coordenadas
x de los puntos A y C mas dos bits, en lugar de los propios puntos. Atn asi, en este cripto-
sistema para enviar un mensaje en claro P € E(IF,) se necesitan dos puntos A, C € E(F,)
para cifrarlo. Lo que duplica la cantidad de informacién a trasmitir. Veremos después que
esto no ocurre en el RSA.

Para garantizar la seguridad, como en el intercambio de claves de Diffie-Helman, el
orden N del punto G debe ser grande, lo deseable es que G genere E(F,). Es esencial que
N sea divisible por un primo grande porque de no ser asi el algoritmo de Pohlig-Hellman
puede romper el problema del logaritmo eliptico ya que este solo depende del primo més
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grande que divide a N.

El criptosistema El Gamal, como muchos otros, no te asegura que el mensaje que envia
Alice a Bob no haya sido modificado por una tercera persona o que directamente a Bob
le llegue un mensaje que no sea de Alice creyendo él que si. Para resolver esto se usa la
firma digital, protocolo que se implementa también utilizando curvas elipticas.

3.2.4 Firma digital con curvas elipticas (ECDSA)

El protocolo de firma digital con curvas elipticas ECDSA (Eliptic Curve Digital Signature
Algorithm) estd basado en el protocolo DSA. Se cambia el grupo (I, -) por E(F,) y el pa-
pel que toma el generador g de un subgrupo de (I, -), lo toma ahora un punto G' € E(F))
con orden grande.

En primer lugar, Alice, antes de firmar un mensaje, elige las claves que se van a utilizar
para ello.

Claves:

1. Se fija un primo p y una curva eliptica F sobre IF),.
2. Se toma un punto G € E(F,) con orden ¢ primo.
3. Alice escoge aleatoriamente a € [1,q — 1] y calcula A = aG.

4. La clave privada de Alice es a y la publica A.

Una vez tomadas las claves, Alice firma el mensaje m por (r, s) con la funcién hash de
SHA-1.

Firma:

1. Escoge aleatoriamente un entero k£ con 0 < k < q.
2. Calcula el hash de m, H(m).

3. Calcula kG = (x1,y1) y considera r = x1 (mé6d ¢). Si r = 0 se escoge otro valor de
k.

4. Calcula s = k~1(H(m) +ar) (méd q). Si s = 0 se escoge otro valor de k.

Bob recibe el mensaje m cifrado y la firma (7, s) asociada. Para verificar la firma realiza
lo siguiente.

Validacién:

1. Descifra el mensaje m y calcula su hash H(m).

2. Verifica que 0 < r,s < q

3. Calcula u; = s~ H(m) (méd q) y ug = s~ 1r (méd q).

4. Calcula (z,y) = u1G + u2A y toma v =z (mdd q)
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5. Valida la firma si v = r
Observemos que la validacion de la firma es coherente ya que

(z,9) = u1G +ug A = (s 'H(m))G + (s 'r)aG = s~ H(H(m) + ar)G = kG = (x1,v1)

Por tanto, v =2 = x; =7 (mdd q).

Notese que, en el ECDSA, ¢ denota el orden de G y tiene que tener aproximadamente
el mismo tamafo que p para que sea un protocolo seguro. En cambio, en el DSA, el papel
de ¢ lo toma un nimero primo diferente mucho més pequeno de p. Pero la diferencia
principal entre ECDSA y DSA es la generacién de r. E1 DSA considera r = g% (méd p).
Por otro lado, el ECDSA genera r € [1,q— 1] tomando la coordenada x de la kG (méd q).
Recordemos que en el DSA ¢ debe ser un primo de longitud 160 bits para garantizar la
seguridad, luego en el ECDSA, ¢ también debe tener 160 bits para tener una seguridad
similar a la del DSA. En este caso ambas firmas tienen longitud 320 bits.

Una ventaja que tiene este protocolo con curvas elipticas sobre el DSA es que, sobre el
cuerpo ), se pueden considerar varias curvas elipticas. En lugar de fijar una curva eliptica
E sobre [, y un punto P € E(F,) se puede fijar solamente el cuerpo F,, y que cada usuario
elija una curva eliptica E diferente sobre F,,, un punto G de la misma y anada a su clave
publica E y G. Esto es una gran ventaja para optimizar los calculos ya que se puede
construir un entorno para operar con curvas elipticas sobre el cuerpo fijo IF,,.

La seguridad de este protocolo reside en la dificultad de calcular a a partir de A = aP,
es decir, en el logaritmo eliptico. Ademas, para asegurar dicha seguridad, el NIST reco-
mienda que para la firma se escoja una curva eliptica con orden aq donde ¢ es primo
y a un entero pequenio. De no ser asi el protocolo puede ser vulnerable al ataque de
Pohlig-Hellman. Para asegurar esto, dada una curva eliptica se debe calcular su cardinal
y factorizarlo cosa que no es trivial. Es recomendable usar las curvas elipticas y los puntos
estandarizados por el NIST (National Institute of Standards and Technology) para usar
de forma segura la firma digital ECDSA.

3.3 Utilidades criptograficas basadas en la factorizacion

En este apartado mostraremos un versiéon del criptosistema RSA con curvas elipticas
llamado KMOV y un método de factorizacion con curvas elipticas que ataca a dicho crip-
tosistema entre otros. Este método de factorizacién se denomina método de factorizacién
de Lenstra. Ambos protocolos utilizan andlogos de las curvas elipticas pero ahora sobre
un anillo Z/nZ con n un entero no primo. Veamos como se definen y que operacién se
considera sobre los puntos de dichas curvas para realizar las operaciones oportunas.

3.3.1 Curvas pseudo-elipticas sobre Z/nZ

La definicién de curva pseudo-eliptica sobre Z/nZ es anédloga a la de curva eliptica sobre
un cuerpo finito F,. Por simplicidad eliminaremos el prefijo ‘pseudo’ y nos referiremos a
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ellas simplemente como curvas elipticas sobre Z/nZ.

Sea n un entero, una curva curva eliptica E sobre Z/nZ es un polinomio de la forma
Y2 = X3+aX+b con coeficientes en Z/nZ y tal que A = —16(4a3+27b%) # 0. Recordamos
que para un cuerpo K con Char(K) # 2,3, los puntos de una curva eliptica sobre K se
definen como E(K) = {(z,y) € K? | y?> = 2° + az + b} U O. Entonces los puntos de la
curva eliptica E sobre el anillo Z/nZ se definen como

E(Z/n7) = {(z,y) € (Z/nZ)? | y* = 2 + ax + b} UO

Evidentemente, si p es un divisor primo de n, la ecuacién de la curva sobre Z/nZ
define una curva sobre I, siempre que A # 0 (méd p). Por tanto, si imponemos que
med(4a® 4 27b% n) = 1 se obtiene una curva eliptica en [F, para todo divisor primo p de
n. Dado un punto P = (z,y) € (Z/nZ)?, entonces se tiene que P, € (F,)? es el punto P
reducido médulo p. Ademas, se define O, = O, es decir, P, = O, siy solo si P = O. Luego
dado P € E(Z/nZ) y un primo p con p | n, se tiene entonces que P, € E(F)).

A este conjunto de puntos E(Z/nZ) se le asocia una operacién aditiva @ andloga a la
definida en 1.2 para el cuerpo F, remplazando las operaciones en I, por las operaciones
en Z/nZ.

Sean P,Q € E(Z/nZ), R=P & Q

e SiP=0o0Q =0, entonces R = (@, o R = P respectivamente.

e Si P=(z1,11), Q = (x2,y2) y 1 = T2, y1 = —Yy2, entonces R = O.
e En caso contrario, sea m el siguiente entero

— Six 75 T2, m = (yz - y1)($2 - xl)_l'

— Siz =x9, m= (327 + a)(2y;)~*
Se define R = (3,y3) = (m* — x1 — x2,m(z1 — x3) — y1)

Esto tiene algunos inconvenientes. El primero es que la suma P @ () de dos puntos
P,Q € E(Z/nZ) no esta siempre definida. Para obtener P @ ) es necesario calcular la
pendiente m que es de la forma m = (yo —y1) (w2 —21) "1 si P # Q o m = (322 +a)(2y;) ~*
si P = Q. Esto requiere dividir en el anillo Z/nZ, operacién que solo estd definida si
2o — x1 es unidad en el caso P # Q o si 2y; es unidad en el caso P = ). Otro problema
es que E(Z/nZ) no es un grupo. Aunque esto no imposibilita que se pueda construir un
criptosistema en E(Z/nZ).

3.3.2 Criptosistema RSA con curvas elipticas

En 1991 Koyama, Maurer, Okamoto y Vastone exponen una versién al criptosistema RSA
con curvas elipticas llamado KMOV [I5]. En este esquema se usa el conjunto de puntos de
una curva eliptica sobre Z/nZ en lugar de ((Z/nZ)*,-). El esquema KMOV es mas flexible
que el RSA, la curva eliptica no es fija, varia con cada mensaje nuevo. Por otro lado, este
sistema es menos eficiente que el RSA aunque maés seguro para ataques que no se basan
en la factorizacion, como por ejemplo, el ataque de bajo exponente.
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Fijamos n que es el producto de dos primos p y g, es decir, n = pq. La idea es relacionar
la operacién @ en E(Z/nZ) con la operacién de grupo E(F,) x E(F,) usando el teorema
chino de los restos.

Debido al teorema chino de los restos, todo elemento ¢ € Z/nZ se puede representar
por el par [cp, ¢q] donde ¢, = ¢ (méd p) y ¢; = ¢ (méd ¢). Luego cada punto P = (z,y) €
E(Z/nZ) esté relacionado con el par [Py, Py] = ((xp, yp), (24,Y4)) con P, € E(F,) y P, €
E(F,). Por convenio al punto del infinito O € E(Z/nZ) se le asocia el par [O,, O4] donde
O, es el punto del infinito de E(F)) y Oy el de E(F,).

E(Z/nZ) — E(F,)x E(F,)
P — [Pp, ]

Todos los elementos [Py, P;] de E(F,) x E(F;) estan definidos por un punto P €
E(Z/nZ) salvo si P, o P, (solo uno) es el punto del infinito. Luego la operacién de suma,
@, en E(Z/nZ) no esta definida si y solo si alguno de los puntos P, o P, es el punto del
infinito en su respectiva curva E(F,) o E(F,). Pero esto es poco frecuente que ocurra: si los
primos p y ¢ son lo suficientemente grandes, los ordenes de los grupos E(F,) y E(F,) serfan
elevados y es poco probable que alguno de los puntos sea el punto del infinito. Ademas,
de no ser p y ¢ grandes seria muy facil factorizar n con algiin método de factorizacion, lo
cual descarta esta posibilidad para un criptosistema. Por lo tanto, la operacion aditiva en
E(Z/nZ) esté definida ‘casi siempre’.

Sabemos que (E(Z/nZ),®) no es un grupo. Para resolver este problema se utiliza el
siguiente lema.

Lema 3. Sea E : Y? = X3+aX+b una curva eliptica sobre Z/nZ con mcd(4a3+27b n) =
1 yn = pg con pyq primos. Sea N = mem(#E(F,),#E(F,)). Entonces para todo
P e E(Z/nZ) y todo k € N

(kN +1)P = P

sobre E(Z/nZ).

Demostracion. Por definicién, existen ny, ng tal que N = npy#E(F),) = ng#E(F,). Luego
(kN +1)P = (knp#E(F,))P®P =0, P =Pen EF,) y

(kN 4+ 1)P = (knp#E(Fy))P® P =04y ® P = P en E(F,).

El lema se tiene como consecuencia del teorema chino de los restos. ]

Por el lema, se podria decir que N = mem(#E(Fy, #E(F,)) juega el papel del ‘orden’
de E(Z/nZ).

Una vez que tenemos una operacién definida en F(Z/nZ), exponemos el criptosistema.
En este método criptogréfico en lugar de considerar cualquier curva eliptica de la forma
Y? = X3 + aX + b sobre [Fp, se consideran las curvas elipticas con a = 0y 0 < b < p,
es decir, curvas elipticas con una ecuacién del tipo Y? = X3 + b. De esta forma se puede
aplicar el Lema 1 expuesto en la seccién 1.3 y es conocido que #E(F,) = p+ 1.

En el criptosistema un usuario construye sus claves tanto publica como privada de la
siguiente manera:
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Claves:

1. Se escogen dos primos grandes p y ¢ tal que p = ¢ =2 (méd 3) y se calcula n = pq.
2. Se calcula N = mem(#E(F,), #E(F;)) = mem(p+ 1,9+ 1).
3. Se elige un entero e con 1 < e < N tal que med(e, N) = 1.

4. Se calcula el inverso d de e médulo N, mediante el algoritmo de Fuclides, es decir,
ed=1 (méd N).

5. La clave publica es (n,e) y la clave privada es (p,q, #E(Fp), #E(F,), N, d).

Notemos que para el célculo de N no es necesario fijar una curva eliptica Y2 = X3 +b
ya que el nimero de puntos de la curva sobre I, o sobre F, no va a cambiar con el valor que
tome b, siempre que med(b,n) = 1 para A # 0. Por el Lema 1, sabemos que #E(F,) = p+1
para cualquier valor de b (andlogo para Fy). Ademds, puesto que p = ¢ = 2 (méd 3), en-
tonces 2 | N y 3 | N. Luego el minimo valor que puede tomar e para que med(e, N) = 1
es e = 9.

Una vez construidas las claves de los usuarios, Alice envia un mensaje M a Bob. Ese
mensaje tiene que ser un punto de una curva eliptica de la forma Y? = X3 + b sobre
Z/npZ donde (ny, ep) es la clave piblica de Bob. Luego se va a construir la curva eliptica
en funcién del punto M para que éste pertenezca a la curva.

Alice envia a Bob un mensaje M = (mg,my) con my,my € Z/mpZ de la siguiente
forma:

Cifrado:

2 3

1. Alice calcula b = my —m;, (méd ny) para construir la curva E : Y? = X3+ b sobre

Z/npZ.
2. Alice cifra M por C = (¢, ¢y) = epM sobre E(Z/nyZ).

Descifrado:

3

3 (méd np) para construir la curva E : Y2 = X3+

1. Bob recibe C'y calcula b = CZ —c
sobre Z/nyZ.

2. Bob descifra C' usando su clave privada dp, M = d,C sobre E(Z/nyZ).

La comprobacién de que Bob realmente recupera M se basa en el Lema 3 y en que
ed =1 (méd Np).
dpC' = dpep M = (kN + 1)M =M

Notemos que el cdlculo que hace Alice de C' = e, M y el célculo de Bob de M =
dyC sobre E(Z/nyZ) se realizan de forma diferente. Bob como conoce la clave privada
(p,q, #E(Fy), #E(F,), Ny, dy) puede calcular d,C mediante la relacién entre E(Z/nyZ) y
E(F,)x E(F,). Primero calcula M), = d,C' (méd p) y My = dpC (mdd q). Después obtiene
M = dyC sobre E(Z/nyZ) mediante el teorema chino de los restos. Por otro lado, Alice no
puede calcular C = e, M de esta forma ya que no conoce los valores p y ¢. Si los conociera,
el método no seria seguro ya que obtendria la clave privada d facilmente. Por tanto, Alice
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calcula C' mediante la operaciéon de suma sobre E(Z/nyZ) descrita en 3.3.1. Hemos visto
que esta operacién no funciona si 2y; no es unidad en Z/nyZ siendo M = (x1,y1). Pero
es muy poco probable que surja este problema. En el caso en el que 2y; no sea unidad,
se tiene que D = med(2y;,n) # 1. Luego D = med(2y;,n) seria divisor de n y se encon-
trarian p y ¢ de forma sencilla. Dado que en el criptosistema se impone que tanto p como
g tiene que ser relativamente grandes, es muy dificil que encontrar D = med(2y;,n) # 1.
Entonces, Alice va a poder calcular C' = e, M sin problema.

Una observacién que cabe senialar entre el RSA y el KMOV es que el papel que toma
¢(n) en el RSA, lo toma N en el KMOV. Asi pues, ¢(n) es el orden del grupo Z/nyZ,
en cambio, N no denota el orden de E(Z/nyZ) porque este no es un grupo, pero tiene la
misma funciéon. Ademas, el KMOYV tiene una propiedad significativa. Esta es que el crip-
tosistema estd definido para cualquier curva eliptica sobre Z/nZ con N elementos y no
para un grupo especifico. Una desventaja ante el RSA es que las operaciones algebraicas
requieren mas tiempo computacional, lo que resulta menos eficiente.

Para este criptosistema existe una versién en la que en lugar de considerar las curva
elipticas Y2 = X3 +b se consideran las curvas Y2 = X3 +aX. Para ello se escogen primos
p=¢q=3 (méd 4) y se aplica el Lema 2 para calcular N. En esta version, el valor minimo
que puede tomar la clave e es e = 3 ya que 2 | N . La tnica diferencia a la hora de cifrar

un mensaje M = (my, my) o descifrar C' = (¢, ¢,) es el célculo de la curva eliptica. Para

-m3 c2—cl

calcular Y? = X3 + aX se toma a = % (méd n) en el caso de cifrar y a = ~—=
(méd n) en el caso de descifrar.

La seguridad de este método se basa en la dificultad de factorizar n. Si no se conocen
los factores p y ¢ de n no es posible calcular el valor de N, y por tanto, no se puede hallar
la clave privada d a partir de la clave publica (n,e). El problema de encontrar N a partir
de n es computacionalmente equivalente al problema de factorizacién. De ser conocidos
Py q, se tiene N = mem(p+ 1,q+ 1) y es sencillo calcular d mediante el algoritmo de
Euclides. De esta forma cualquier persona, no solo el duenio de la clave privada d, puede
descifrar un mensaje M con solo realizar la operaciéon dM sobre E(Z/nyZ). Al igual que
en el RSA, no estd probado que la tnica forma de romper el método sea factorizando n.
Pero para evitar posibles ataques al criptosistema, los factores primos de n se tienen que
escoger de forma adecuada como se ha descrito en el RSA.

Para los ataques basados en métodos de factorizacion, el esquema KMOV es igual de
vulnerable que el RSA. En cambio, para ataques diferentes es més seguro que el RSA. A
continuacién veremos el ataque de bajo exponente de Hastad que solo es efectivo para el
RSA. También exponemos el método de factorizacion de Lenstra que es capaz de romper,
para factores primos pequenos, los criptosistemas que basan su seguridad en la factoriza-
cién, en particular, el RSA y el KMOV.

3.3.2.1 Ataque de bajo exponente

En 1985, Johan Hastad [I1] publica un ataque a criptosistemas de clave publica donde
se conoce un mensaje cifrado con médulos diferentes. El problema que considerd fue el
siguiente: sean nq, ..., g enteros primos entre si, P, .., P, polinomios del mismo grado e.
Supongamos que sabemos que existe un entero m < min{ni,...,n;} tal que P;(m) = 0
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(méd n;), i = 1,...k. Hastad logré6 demostrar que es posible calcular m resolviendo las

congruencias en tiempo polinomial si k > @

Veamos que esto implica que no es seguro cifrar el mismo mensaje m con el mismo
exponente de cifrado e para k usuarios, si k > @ Supongamos conocidos ¢y, ..., ¢ tales
que ¢ < n;, ¢; = m° (méd n;) para i = 1,...k. En este caso m es solucién médulo n; del
polinomio P;(z) = ¢ — ¢; ya que P;(m) = 0 (mdd n;). Por lo tanto, si k > @ el re-

sultado de Hastad permite recuperar el mensaje original m siempre que m® < n = Hle ;.

Luego para que el RSA sea seguro usando el mismo exponente de cifrado e, este no de-
berfa ser muy pequeno ya que si se conocen los suficientes mensajes cifrados de un mismo
mensaje en claro seria muy facil conocer el mensaje original. Una forma segura de evitar
este ataque es modificar el mensaje m con informacién diferente para cada usuario, de
esta forma se evita el cifrado del mismo mensaje m.

Este ataque no se puede adaptar a la criptografia con curvas elipticas. En el KMOV,
sea M el mensaje cifrado como Cfi,..,C; sobre una misma curva F sobre los anillos
Z]miZ, ...,7/niZ respectivamente. Luego C; = eM sobre E(Z/n;Z) para i = 1,..k y
C = eM sobre E(Z/nZ) conn = Hle ni. Obtener C = (Cy, Cy) a partir de C; = (C;,, C;,)
con ¢ = 1, ...k es sencillo. Basta aplicar el teorema chino de los restos a las ecuaciones Cj,
(méd n;) para calcular Cp (méd n) y a las ecuaciones C;, (méd n;) para calcular C,
(méd n). En cambio, no es facil calcular M = (M,, M,) a partir de C' = (C,, Cy). Pues-
to que C' = eM sobre E(Z/nZ), los valores Cy y C, se expresan mediante ecuaciones
racionales en funcién de los valores M, y M,, es decir, C;, = Pi(M,, M,) (méd n) y
Cy = Po(My, M) (méd n) con Py y P> funciones que incluyen sumas, restas, multipli-
caciones y divisiones médulo n. Si se transforma la relacion de forma racional a forma
polinomial, el orden del tamanio del coeficiente aumentaria hasta el orden de n. Luego no
es factible resolver las ecuaciones despreciando el médulo de n. Por tanto, si e es pequeno
un ataque como el de Hastad no romperia el KMOV.

3.3.3 Método de factorizacion de Lenstra

En el capitulo anterior hemos visto que el método p — 1 de Pollard es un buen algoritmo
para factorizar nimeros enteros con un factor primo p tal que los factores primos de p — 1
sean pequenos. Hendrik Lenstra propone en 1987 otro nuevo método de factorizaciéon con
curvas elipticas basado en el ya conocido p — 1 de Pollard [16].

En este método se intercambia el grupo multiplicativo F,, por el grupo aditivo E(F,) y
la condicién a* = 1 (méd p) por kP = O. Otra diferencia significativa es que, el orden del
grupo ((Fp)*,-) es p — 1. Sin embargo, por el teorema de Hasse, el orden de (E(F))),®)
es p+ 1 —t donde ¢ depende de la curva E y [t| < 2,/p. Dado un niimero primo p, existe
un unico grupo ((IF,)*,-) asociado, en cambio, para p existen varias curvas elipticas don-
de (E(F,),®) es un grupo abeliano (ver apartado 1.3). Esto es una gran ventaja para el
método de Lenstra ya que si el algoritmo falla, se puede repetir el intento con una curva
diferente que dard un nuevo valor de #E(F,) = p+ 1 — t. Notemos que en el algoritmo
p — 1 de Pollard no se puede hacer algo andlogo si el algortimo falla.

A dia de hoy es uno de los métodos mas rapidos de factorizaciéon junto con la cri-
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ba cuadrédtica de miultiples polinomios y el método de grupos de clases. Ademads, mas
adelante se muestra que el tiempo de factorizaciéon depende solo del factor primo p més
pequenio del nimero n a factorizar. Esto no es asi en otros métodos de factorizacion co-
mo el p—1 de Pollard que tienen un tiempo dependiente del tamano del entero a factorizar.

El método consiste en lo siguiente: dado un entero n (nimero que se quiere factorizar)
elegimos una curva eliptica E sobre Z/nZ, un punto P perteneciente a dicha curva y un
entero k mayor que 1. Se va calculando kP de forma eficiente hasta encontrar un divisor
de n. Describamos en primer lugar la base del método.

El conjunto de puntos E(Z/nZ) necesita una operacion aditiva para calcular £P. Como
hemos visto antes en 3.3.1, la operacién aditiva P@® Q con P = (z1,y1) y Q = (x2,y2) esta
definida si zg9 — 21 es unidad en Z/nZ en el caso P # @ o si 2y; es unidad en el caso P = Q.

Supongamos que P = (z1,y1) € E(Z/nZ) y Q = (x2,y2) € E(Z/nZ) tales que P ® Q
no estd definido en Z/nZ. Entonces se tiene que

d=mcd(xg —x1,n) #1 si P#Q
d=mcd(2y1;,n) #1 st P=Q

Puesto que P = (z1,11),Q = (z2,y2) € E(Z/nZ) con 0 < x1,x9,y1,y2 < N, se tiene
que d es un divisor propio de n y hemos resuelto el problema.

En resumen, dado un entero n, una curva eliptica E sobre Z/nZ y dos puntos P, Q €
E(Z/nZ) entonces, o bien se genera un punto R = P @ @, o bien, se encuentra un divisor
d de n. Asi pues, la clave del método es:

e SiP=00@ =0, entonces R = (@, o R = P respectivamente.
e SiP= (xl)y1)7 Q = (:EZayQ) y T1 = T2, Y1 = —Y2, entonces R=0.
e Si P=(x1,y1), Q= (22,y2) con &1 # 22 y d = med(xg — x1,n)

— Sid# 1, d es un divisor no trivial de n
— Sid=1, zg — 1 tiene inverso multiplicativo.

m = (y2 - yl)($2 - $1)_1, xr3 = m? — X1 — X2, Y3 = m(x:s - 1:1) + Y1

= R = (3, ~y3)
o SiP=(x1,y1), Q@ = (x2,92) con x1 =z Y1 # —y2 y d = mecd(y1 + y2,n)

—Sid=n,y1=-yy R=0
— Sid# 1, d es un divisor no trivial de n
— Sid=1, zg — 1 tiene inverso multiplicativo.

m = (333% + a)(yl + y2)717 T3 = m? —xq — T2, y3 = m(xz — 901) + U
= R = (73, —y3)

A la vista de la observacién, el método para encontrar un factor del entero n consiste
en lo siguiente.

Algoritmo de Lenstra (1)

1. Se elige una curva Y2 = X3 + aX + b sobre Z/nZ y un punto P € E(Z/nZ)
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2. Para j = 2,3,4,.., B se calcula iteradamente () = jP donde ) = P en el primer
paso

(a) Si falla la operacién aditiva, se encuentra d divisor de n y se para.

(b) Si calcula @ hasta j = B se vuelve al paso 1 y se elije una nueva curva eliptica
y un nuevo punto en ella.

A la hora de elegir una curva eliptica y un punto que pertenece ella se escogen tres ente-
ros pertenecientes a Z/nZ y se construye la curva eliptica y el punto en ella a la vez. Dado
n € Z, n > 1, para construir una curva eliptica sobre Z/nZ se consideran z,y,a € Z/nZ.
Se calcula b = y? — 23 — az (mdd n) y se comprueba que A = —16(4a® + 27b%) # 0. En-
tonces F: Y2 = X3 +aX + b es una curva eliptica sobre Z/nZ y P = (z,y) € E(Z/n7Z).

Para encontrar una factorizacion de n con este método es necesario que la curva que
elijamos tenga un nimero de puntos sobre Z/nZ elevado y que el orden del punto P es-
cogido inicialmente tenga un orden alto, es decir que kP # O para k pequeno. De no ser
asi, es muy fécil que el algoritmo falle ya que se hacen pocas sumas en F(Z/nZ). Ademés,
la cota de parada B del algoritmo debe ser lo suficientemente grande para realizar las
operaciones aditivas necesarias para encontrar d pero no demasiado grande ya que dis-
minuiria la eficiencia del método. Lo mismo ocurre con el nimero de curvas elipticas con
las que probar. Hemos visto en 1.3.1 que sobre un mismo cuerpo se pueden considerar
diferentes curvas elipticas, luego el algoritmo se va a poder repetir para diferentes curvas
sobre FE(Z/nZ) si falla para la primera curva eliptica escogida. Como el nimero puntos de
un curva eliptica sobre un cuerpo fijo F,, varfa en el intervalo [p + 1 —2,/p,p + 1 + 2,/p|,
no es dificil encontrar una curva eliptica E sobre F), tal que E(IF,) sea producto de primos
pequenos. De ser asi, dado P € E(F,), kP = O en E(F)) para k pequenio con #E(F,) | k.
El hecho de que kP = O nos permite generalmente encontrar mediante el algoritmo de
Lenstra un divisor p no trivial de n.

3.3.3.1 Algoritmo de Lenstra

El método concreto consiste en materializar la idea anterior con un cédlculo inteligente y
adecuado de las suma iteradas kP junto con el establecimiento de la cota para k.

Datos iniciales: un entero n > 1 (nimero a factorizar) y las cotas v,w € Z v, w > 1.

Algoritmo:

1. Calculamos d = med(n,6). Si d # 1 terminamos con d divisor de n.

3

2. Elegimos aleatoriamente x,y,a € Z/nZ y calculamos b := y? — 23 — az (mdd n).

e Fijamos la curva eliptica £: Y? = X3 +aX + b en Z/nZ.
e Fijamos P := (z,y) € E(Z/nZ).

3. Para r = 2, ..., w hacemos
o ¢(r) :=max{m | r™ < v+ 2y/v+1}.

e Param =1,..,e(r) hacemos
P:=rP (3.1)

4. Devolvemos P
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Analisis del algoritmo:

e La operacién P = rP se ejecuta con el algoritmo especifico de sumas iteradas. En
particular, dicho algoritmo debe contener un control de salida. De manera que si no
se puede calcular 7P termine el procedimiento dando como salida un divisor propio
de n. Asi pues, se encuentra con éxito un factor de n si el algoritmo anterior no
termina.

e Si el algoritmo realiza toda las sumas devuelve kP siendo k = [[,_, re(r),
Al completar el paso 3 para r = 2 hemos obtenido 2¢") P. En efecto,
Para m = 1 obtenemos P & P = 2P.

Para m = 2 obtenemos 2(2P) = 22P.

Para m = e(r) obtenemos 2(2¢("~1)P = 2¢(" P,

De la misma forma, en la etapa r partimos de Q = Hz;i seG) p.
Para m = 1, calculamos calculamos rQ).

Para m = 2, r(rQ) = r°Q

Para m = e(r) obtenemos r(r*M=1)Q = r¢Q = []._, s P.

Por tanto, si no ha habido paradas el algoritmo devuelve al final kP = []'_; re(r p.
Notese que k actiia como una cota del ntimero de iteraciones. Es conveniente que
esta cota k sea lo suficientemente grande para realizar las sumas necesarias hasta
encontrar un divisor pero no es practico que sea demasiado grande ya que aumentaria
considerablemente el tiempo de ejecucion del algoritmo.

e En el caso en el que el algoritmo termine, es decir, no hayamos conseguido un divi-
sor propio de n, podemos ejecutarlo de nuevo tantas veces como queramos. De esta
forma se realizaran las sumas en diferentes curvas elipticas.

Proposicién 2. Dado n,v,w € Z conn,v,w > 1 ya,z,y € Z/nZ. Sea b= y?> — x> —ax €

Z/nZ y P = (x,y) € (Z/nZ)%. Suponemos que n tiene dos divisores primos p y q que
cumplen:

1.p<w

2. 6(4a® + 27b%) # 0 donde @ = a mod p y b =b mod p

3. 6(4a3 + 27b%) % 0 donde & = a mod q y b= b mod ¢

4. Todo primo r que divide a #Ea’l;(IFp) es menor o igual que w

5. #E, ;(Fy) no es divisible por el mayor primo que divide al orden del punto P,

Entonces el algoritmo descrito anteriormente logra encontrar un factor no trivial de n.

Demostracion. Por (2) y (3) tanto E; ;(Fy) como E, ;(F,) tienen una estructura de grupo.

Por (5), #EM;(IF q) 1o es divisible por el mayor primo que divide al orden del punto
P,, luego sabemos que dicho primo existe. Entonces el orden del punto P,, g, tiene que ser
mayor o igual que 2. Evidentemente g divide a #E; ;(F,), en particular, el mayor primo
de g, I, divide a #E, ;(IFp). Por (4), tenemos que [ es menor o igual que w. Por tanto, el
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orden de P, no es infinito, lo que lleva a que P, # O,,.

Por (5), p # ¢. Si p = q entonces E, ;(F,) = E; ;(Fp) y el orden de P, serfa el mismo
que el orden de P;. Luego #E. ; (IF,) es divisible por el mayor primo del orden de F,. Esto
va en contra de la condicién (5).

Por (1), p < v, y por el teorema de Hasse , #E ;(F,) < p+1+2,/p. Luego se tiene que
#E&B(Fp) < v+1+24/v. Esto implica que para cada primo r, su exponente en #Edﬁ(ﬂ?p)
es como maximo e(r). Lo mismo ocurre para el exponente de r en el orden g de P, ya que
hemos visto que g > 1.

Sea [ el mayor primo que divide al orden g de P, y sea m el exponente de [ en g
(1 <m<e(l). Sea

-1
ko = (J retim ! (3.2)
r=2
Por la hipétesis (4), I < w. Entonces ko y kol son divisores de k = [[“_, ().

Puesto que [ es el mayor primo que divide a g, g = Hi:z r® con s < e(r) para cada

7 €{2,..,1} y s =m para r = [. Entonces ko #Z 0 mod g, y por tanto, en E, 3(F,) se tiene
que

koP, # O, (3.3)

Ademaés, kol =0 mod g. Luego en E ;(F;)
kolP, = O, (3.4)

Si el algoritmo calcula con éxito hasta kP, previamente calcula ko P y kol P. Para pro-
bar que el algoritmo encuentra un divisor no trivial basta con demostrar que koP y kol P
no pueden definirse a la vez.

Notemos que por definicién O, = O para todo primo p divisor de n. Entonces, P = O
si y solo si P, = Op. Ademds, para P,Q € E(Z/nZ) y p > 3 primo con p | n se tiene que
(P®Q)p=(P)p® (Q)p si estd definida P & (). Vedmoslo.

Si Q = O resulta que (P ® O), = P, = P, ® O,

Si Q = 6P entonces &P, = (8P), y (P ® (&P)), = O, = P, ® (&P,) = P, ® (&P),.

Si P#Q con P=(x1,y1) y Q = (z2,y2) entonces

(PoOQ), = (m*—x1—x2,m(x3—=1) + Y1)y
= ((m)p — (z1)p — (x2)p, (M)p((x3)p — (21)p) + (41)p)
= (P)pa(Q)p

Como consecuencia, kP, = (kP), con P € E(Z/nZ), k € Z y p > 3 primo con p | n.

Si kolP € (Z/nZ)? existe, por (3.4) se tiene la cadena de implicaciones

kolPy = (kolP), = O en E,5(F,) = kolP =0
= (kolp)q = k:oqu = Oq en E&B(FQ)
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Como [ divide al orden de P,, por (5), se tiene que koP, = O,

Si koP € (Z/nZ)? esta también definido, se tiene también la cadena de implicaciones

]{:QP = (kﬁoP)p = Oq en E&B(FQ) = ]CQP =0
= (k‘op)q = I{Z()Pp = Op en E&,E(Fp)

Esto contradice (3.3).

3.3.3.2 Efiencia

Corolario 8. Sean n,v € Z, n,v > 1 donden tiene al menos dos primos distintos mayores
que 3 y el menor primo p de n cumple que p <v. Sea w € Z, w > 1,

u=#{s€Z||s—(p+1)<pyq<wVqprimo | s}

que satisfaceu > 3 y f(w) = 2\[% la probabilidad de que un entero aleatorio del intervalo

(p+1— Vo, pt+1+ \/13) tenga todos sus factores primos menores o iguales que w. Entonces
existe una constante ¢ tal que para todo h € Z, h > 1 la probabilidad de éxito del algoritmo

del apartado 3.53.3.1 con los valores n, v, w, h, donde h denota el nimero de curvas elipticas,
—hf(w)
es al menos 1 — ¢ losv

Demostracion. Consultar [16] O

Por tanto, para tener una probabilidad razonable de éxito, el nimero de curva elipti-

cas con las que se prueba el algoritmo de Lenstra, &, tiene que ser del mismo orden que ;O(i ”) )

Sea M (n) el tiempo computacional, es decir, el maximo nimero de operaciones bit
necesarias, del algoritmo de la suma en Z/nZ. Se tiene que M(n) = O((logn)?) si se usa
el algoritmo de Euclides clasico para calcular el inverso multiplicativo necesario para el
algoritmo de suma. Entonces el tiempo del algoritmo de Lenstra es de O(hw(logv)M (n))
donde k = [],_, re(") satisface logk = O(wlogv). Luego el orden de la complejidad del
algoritmo es O(%(log v)2M (n)) si se quiere tener una probabilidad de éxito elevada.

Para minimizar dicho tiempo se debe elegir w tal que % sea minimo. Lenstra de-

muestra en [16] a partir del teorema de Canfield, Erdés y Pomerace [5](corolario al teorema
-1

3.1) que el valor éptimo para w es de orden de L(p)v2+e( donde L(x) = eV'os@loglog,

Para ese w, 7oy = L(p)V2+o) para p — oo.

A la hora de implementarlo, no se conoce el valor de p, el factor primo maés pe-
queno de n. Por lo que se intercambia el valor de p por el de v y se trabaja con el valor

—1

w = L(v)v2+e() donde v va tomando diferentes valores de forma creciente para el algorit-
mo. Ademads, los factores log v del tiempo computacional del algoritmo tienen un tiempo
estimado de L(v)°"). Recapitulando, el tiempo del algoritmo es O(%(log v)2M(n)), es
decir,

O(cL(p)V2+oW)

con una probabilidad de éxito de
1—e¢
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donde ¢ es un entero positivo.

La gran ventaja de este método de factorizacion es que el tiempo de ejecucion del algo-
ritmo depende solo del factor primo més pequeiio de n. Aunque el algoritmo no garantiza
que se encuentre el menor divisor de n. De ser asi, se podria repetir el algoritmo hasta
encontrar todos los factores de n. El peor caso es que del segundo mayor primo de n no
sea mucho mds pequenio que y/n. En este caso, n tendria dos primos grandes del mismo
orden de magnitud.
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