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RESUMEN

Las criptomonedas han ido ganando poco a poco mayor popularidad siendo
objeto de constante debate tanto en el ambito publico como en el privado. Esta
nueva transformacién del dinero supone un cambio de paradigma a nivel social,
revolucionando el modo en el que las personas tienen y transfieren valor.
Ademas, la tecnologia blockchain, presenta beneficios en el sistema de
contabilidad ofreciendo un nivel superior de integridad de la informacién
contable. Sin embargo, también se han visto involucradas en la comisiéon de
delitos penales, por lo que sera vital la regulacion y coordinacion de todos los

organismos supervisores para detectar y sancionar estos casos.
Palabras clave: criptomonedas, tecnologia blockchain, fiscalidad, contabilidad.

Clasificaciéon JEL: E42; E58; E62.

ABSTRACT

Cryptocurrencies have been gradually gaining popularity, being the subject of
constant debate both in the public and private spheres. This new transformation
of money represents a paradigm shift at a social level, revolutionizing the way in
which people have value and stand out. In addition, blockchain technology
presents benefits in the accounting system, offering a higher level of integrity of
accounting information. However, they have also been involved in the
commission of criminal offenses, so the regulation and coordination of all

supervisory bodies will be vital to detect and punish these cases.
Keywords: cryptocurrencies, blockchain technology, taxation, accounting.

JEL classification: E42; E58; E62.
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1. INTRODUCCION

1.1. Importancia del tema
A lo largo del tiempo, los métodos de pago y las formas de tenencia de dinero
han ido evolucionando hacia métodos mas sofisticados a medida que se han
ido desarrollando diferentes innovaciones tecnoldgicas. Actualmente, el dinero
gue hay en circulacion en la economia se trata de dinero fiduciario, es decir, su

valor se basa en el respaldo y en la confianza de la autoridad emisora.

Sin embargo, las criptomonedas han tenido en los ultimos afios un enorme
impacto social debido a sus caracteristicas diferenciadoras respecto a otros
activos o formas de dinero, su revolucionaria tecnologia que presenta multiples
aplicaciones a distintos sectores, la rapida proliferacion de una gran variedad
de criptomonedas unido al aumento en su utilizacion por un mayor nimero de

usuarios

Por estos motivos, las criptomonedas también han despertado un interés
creciente en el ambito académico siendo cada vez mayor el numero de
publicaciones académicas relacionadas con estas monedas y su tecnologia.
Ademas, el interés de las empresas por esta tecnologia ha aumentado, debido
a que tratan de buscar mejoras en la eficiencia de sus procesos, automatizando
funciones lo que les puede permitir optimizar recursos en términos de tiempo y

costes.

El mercado de criptomonedas ha experimentado un crecimiento exponencial en
los dltimos afios, siendo mas de 10.000 el numero de criptomonedas existentes
en el mercado con una capitalizacion total de un billon de délares a 19 de julio
de 2022. Actualmente, Bitcoin y Ethereum son las principales criptomonedas
por capitalizacién del mercado (CoinMarketCap, 2022).

1.2. Justificacion del estudio
El interés que presenta el estudio de las criptomonedas viene dado por la
tecnologia en la que se sustentan, que presenta unas caracteristicas
totalmente distintas a lo que suele ser habitual en los medios de pago

convencionales.



1.3. Objetivos del estudio

Los principales objetivos del trabajo son:

- Conocer con mayor profundidad el mecanismo de funcionamiento de las
criptomonedas, asi como las repercusiones que tienen en distintos
ambitos sociales, econdémicos, politicos, legislativos, etc.

- Estudiar la regulacion a la que se ven sometidas las personas fisicas o
juridicas que operan con criptomonedas.

- Analizar el tratamiento fiscal que reciben las criptomonedas y, ademas,
la normativa contable aplicable a ellas.

- Ser conscientes del problema que supone el fraude que se comete a
través de ellas.

- Profundizar en las ventajas y desventajas que presentan las
criptomonedas, tanto para los usuarios que operan con ellas, como para
los gobiernos, ademas de las implicaciones que tienen a nivel

medioambiental.

1.4. Estructura del trabajo
El trabajo comienza explicando las caracteristicas y el funcionamiento de las
criptomonedas, ademas de ofrecer una definicion de las mismas.
Posteriormente, se analiza la repercusion que tiene la situaciéon politica y
econdémica actual en el precio de las dos principales criptomonedas del

mercado.

También se aborda en el trabajo la regulacion que hasta el momento han
establecido los organismos competentes acerca de las criptomonedas.
Ademas, se estudian las repercusiones que suponen las criptomonedas a nivel

fiscal y, el tratamiento contable que reciben.

También, se exponen las principales ventajas y desventajas que presentan las
criptomonedas, con especial mencion al fraude que se comete a través de su
utilizacion con fines delictivos. Por dltimo, se exponen una serie de
conclusiones que pueden extraerse del trabajo, asi como unas

recomendaciones.



1.5. Metodologia
El trabajo se ha elaborado revisando la legislacion vigente relacionada con las
criptomonedas, la fiscalidad, el fraude, etc. Ademas, se han consultado
distintas resoluciones vinculantes realizadas a 6rganos competentes. También,
se ha contado con los trabajos realizados con anterioridad por distintos autores
sobre el tema de estudio, ya sean libros, articulos, etc. Por ultimo, se ha

acudido a noticias de actualidad sobre el mercado de criptomonedas.



2. DEFINICION Y CLASES DE CRIPTOMONEDAS

El Real Decreto Ley 7/2021, de 27 de abril, de transposicion de directivas de la
Union Europea en las materias de competencia, prevencion del blanqueo de
capitales, entidades de crédito, telecomunicaciones, medidas tributarias,
prevencion y reparacion de dafos medioambientales, desplazamiento de
trabajadores en la prestacion de servicios transnacionales y defensa de los
consumidores ofrece una primera definicion legal de criptomonedas en Espafia.

En el titulo Il, articulo tercero, se establece que:

Se entendera por moneda virtual aquella representaciéon digital de valor
no emitida ni garantizada por un banco central o autoridad publica, no
necesariamente asociada a una moneda legalmente establecida y que
no posee estatuto juridico de moneda o dinero, pero que es aceptada
como medio de cambio y puede ser transferida, almacenada o

negociada electronicamente.
Las principales caracteristicas de las criptomonedas son:

- Sirven como medio de intercambio de bienes y servicios, derechos, u
otras criptomonedas.

- Pueden ser utilizadas como herramientas de inversion de forma
especulativa.

- No son un medio de pago aceptado universalmente. En el Comunicado
conjunto de la CNMV y del Banco de Espafa sobre el riesgo de las
criptomonedas como inversiéon (CNMV, 9 de febrero de 2021), se indica
qgue, a pesar de que las criptomonedas existen desde hace mas de una
década, cuentan con una limitada aceptacion como medio de pago.
Ademas, no hay obligacion de aceptar criptomonedas como cancelacion
de deudas u obligaciones.

- No tienen el estatuto juridico del dinero, pero, sin embargo, eso no impide
que se utilicen y que sean aceptadas por determinados operadores en el
mercado como instrumento para realizar transacciones.

- No tienen restricciones geograficas ni son emitidas por ninguan banco

central ni por ninguna entidad bancaria reguladora. Esta ausencia de



respaldo institucional conlleva la asuncién de un riesgo por parte de los
usuarios de criptomonedas (Belando. et al., 2021).

No cuentan con el respaldo de ningun banco central, es decir, ningun pais
las reconoce como dinero fiduciario. En este sentido, en el Comunicado
conjunto de la CNMV y del Banco de Espafa sobre “criptomonedas” y
“ofertas iniciales de criptomonedas” (ICOs) (CNMV, 8 de febrero de 2018),
se alerta de que ninguna emision de criptomoneda ha sido verificada por
ningln organismo competente en Espafia, por lo que la adquisicién o
tenencia de criptomonedas no cuenta con las garantias que tienen los
productos bancarios o de inversion. Ademas, advierten de que son
inversiones altamente especulativas con un alto riesgo de pérdida o
fraude.

Se trata de dinero digital, es decir, su naturaleza es la de bienes
inmateriales o intangibles al carecer de un soporte fisico.

No tienen la consideracion de instrumentos financieros.

No se consideran activos financieros, ya que no conceden el derecho a
recibir efectivo o un activo equivalente.

Su valor de mercado se determina por las partes que lo pactan de manera
independiente.

Se trata de activos descentralizados, debido a que, gracias a la tecnologia
Peer-to-Peer (P2P), no dependen de ningun gobierno ni de ningln banco
central, por lo que, las transacciones son anonimas. Por tanto, no hay
ningin organismo central encargado de la creacion de nuevas
criptomonedas (Trecet, 2022)

El sistema de encriptacion que utilizan proporciona veracidad a la
informacion, lo que hace posible que dos usuarios lleven a cabo una
transaccion sin depender de intermediarios, lo que provoca una mejora en
los costes y en el tiempo requerido. A su vez, el sistema de consenso
asegura la confiabilidad de la informacion registrada sin requerir de una
entidad centralizadora que valide el proceso. (Abad. et al., 2021). Ademas
de utilizar la criptografia para verificar las transacciones, se usa para la
creacion de nuevas criptomonedas dentro de la red blockchain mediante

la mineria.


https://www.finect.com/usuario/Josetrecet

- Se basan en el sistema de clave asimétrica o de clave doble, es decir,
cada usuario cuenta con dos claves vinculadas entre si: una publica y otra
privada. Este sistema garantiza la veracidad de la informaciéon, pero
también requiere de una mayor responsabilidad de los usuarios para
salvaguardar sus claves que le permitirAn acceder a sus criptomonedas
alojadas en la cadena de bloques. La firma criptografical sirve como
huella digital, es decir los usuarios utilizan la clave privada para firmar
digitalmente las transacciones, y a su vez, el adquirente verifica el
mensaje mediante la clave publica del transmitente (Cediel y Pérez,
2020).

- Las transacciones se verifican mediante la mineria: los mineros son nodos
(también se denominan stakeholders, validadores o forjadores) de la red
blockchain, que contienen el historial de transacciones de la red, es decir,
todos los nodos cuentan con una copia del libro mayor o ledger y, su vez,
cada copia del libro mayor tiene en todo momento el registro de las
transacciones realizadas y los saldos de las cuentas. Estos utilizan su
capacidad computacional para encontrar el nimero de identificacién de
cada blogue (una funcién hash) y, una vez encontrado y verificado por el
resto de los mineros, lo registran en la cadena de bloques y, de este
modo, crean nuevas criptomonedas. De esta forma, los mineros empiezan
a trabajar en el siguiente bloque de la cadena. El incentivo al trabajo de
los mineros es la obtencién de criptomonedas por cada bloque resuelto.?

- Los mineros se encargan de la creacion de criptomonedas anexando en
la blockchain cada bloque generado: el sistema de registros blockchain
introduce al final de la cadena los nuevos bloques validados y, ademas,
cada blogue de la cadena estd encadenado mediante el uso de la

criptografia al bloque anterior mediante un hash (Nikolova, 2021). Durante

1 Bitcoin usa la multiplicacién de curvas elipticas como una herramienta en su criptografia de

clave publica.

2 La dificultad en el minado se transmite a través del sistema prueba de trabajo (PoW), que
para cada bloque crea un hash. Bitcoin, por ejemplo, utiliza como mecanismo de consenso el
sistema PoW. Este sistema requiere unos recursos elevados de electricidad y capacidad
computacional, por lo que se han creado métodos alternativos para lograr el consenso en la
red como el sistema prueba de participacion (PoS) tal como se sefiala en (Cediel y Pérez,
2020).



el tiempo que tarda en generarse un bloque?, los nodos comprueban que
el wallet emisor tiene fondos suficientes y, ademas, que la direccion
receptora existe. Si la transaccion es valida, es decir, no esta duplicada,
entonces introducen la transaccion en el bloque y los mineros lo
ejecutan.*

- Utilizan la tecnologia de registros distribuidos (DLT), es decir, cada
transaccion esta registrada en un libro mayor distribuido que se encuentra
protegido mediante el uso de la criptografia, lo que posibilita la ausencia
de un ente central que valide las transacciones porque son los propios
usuarios del sistema los encargados de verificar las transacciones.
Mediante algoritmos matematicos, se consigue que los registros sean
publicos, distribuidos y que estén encriptados, lo que constituye una
garantia de seguridad (Rubio, 2021). Ademas, algunas criptomonedas
utilizan algoritmos de mineria distintos, por ejemplo, en el caso de Bitcoin
se utiliza la funcion hash SHA-256.

- Algunas criptomonedas comparten blockchain, mientras que otras tienen
su propia blockchain y, a su vez, cada blockchain tiene su propia politica
monetaria, la cual tiene una influencia sobre el precio de la criptomoneda,
ya que, al disminuir la oferta de criptomonedas y aumentar la demanda,
se produce un aumento del precio.® (Jansana, 2021). Este aumento de
valor, también se debe a la limitacién que tienen algunas criptomonedas
de la cantidad total existente y, al proceso de halving o reduccion
programada de la oferta monetaria en el que la creacion de
criptomonedas se ajusta cada cuatro afios de forma automatica. Ademas,
cada cuatro afios se produce una reduccion programada en la cantidad de

3 Por ejemplo, en Bitcoin aproximadamente son 10 minutos, aunque esto va cambiando en
funcion del tiempo que tarden los mineros en encontrar un blogue aumentando la dificultad si
se encuentran mas rapido de lo establecido y disminuyendo la dificultad en el caso contrario.
El sistema esta disefiado para que la dificulta cambie cada dos semanas, lo que permite que
el ritmo de minado cumpla con lo establecido en el protocolo de Bitcoin.

4 Los mineros verifican las transacciones para evitar que se produzcan ataques DDoS vy el
doble gasto.

5 Por ejemplo, el nimero maximo de Bitcoins en circulacién serda de 21 millones (el Gltimo
Bitcoin se minard en 2140). Sin embargo, en el caso de Ethereum, la politica monetaria es
cambiante: tiene una emision anual limitada de 18 millones de ether y no hay un limite en la
oferta total de ether.



criptomonedas percibidas por los mineros como recompensa por cada
bloque que consigan minar.®

- En las criptomonedas que tienen un limite de disponibilidad, va
disminuyendo la cantidad de bloques pendientes de minar, por lo que la
dificultad de resolucién se incrementa al aumentar la complejidad de los
algoritmos utilizados. Por esta razon, se reducen las recompensas que
perciben los mineros (Nikolova, 2021). Debido al halving, la cantidad de
criptomonedas que reciben los mineros como recompensa pasa a ser la
mitad y, para que la actividad de mineria siga siendo rentable, el precio de
mercado de esas criptomonedas ha de aumentar.

- Los tipos de registros en blockchain pueden ser publicos, privados o
hibridos. En el registro publico o compartido, el sistema es abierto por lo
que cualquiera puede participar en €l sin requerir de un permiso. Este
registro es el que utiliza, por ejemplo, Bitcoin o Ethereum. Sin embargo,
en el registro privado hay una unidad central de control, por lo que todos
los usuarios han de ser registrados y autorizados para poder participar en
las transacciones. Por dltimo, en el registro hibrido la participacion en la
red es privada siendo controlado por entidades, pero el acceso al libro
mayor es publico (Nikolova, 2021).

- Las criptomonedas fueron creadas originalmente para ser utilizadas como
medio de pago convencional. Sin embargo, en la actualidad, su uso esta
mas encaminado hacia la especulaciéon debido a su elevada volatilidad, lo
qgue puede reportar grandes beneficios o pérdidas a los inversores de
criptomonedas. Ademas, se utilizan para cometer fraudes aprovechando

el anonimato que confieren.

Las criptomonedas se pueden clasificar en cuatro tipos segun sus

caracteristicas especificas:

- Monedas de privacidad: Sirven para realizar transacciones de manera
privada, por lo que podrian facilitar el blanqueo de capitales debido a que

las transacciones son anénimas.

6 Por ejemplo, en el protocolo de Bitcoin estd programado que cada 210.000 bloques, el
numero de monedas emitidas en cada bloque se reduzca en un 50% debido al proceso de
halving. De esta forma, cada cuatro afios se ajusta la cantidad de Bitcoins que es inyectada en
la red aproximadamente cada diez minutos tal como sefiala Moreno (2021).
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Monedas estables (stablecoins): Se utilizan para disminuir la volatilidad en
el valor de otras criptomonedas. A diferencia de las criptomonedas que no
tienen un respaldo institucional, las stablecoins cuentan con el respaldo
de monedas de curso legal o de metales preciosos, lo que provoca que su
valor sea mucho mas estable pero, a diferencia de las criptomonedas, son
de caracter centralizado lo que provoca que la privacidad de los usuarios
sea menor. Por tanto, las stablecoins podrian facilitar la adopcion de las
criptomonedas al no tener esa elevada volatilidad que conlleva una gran
incertidumbre en los precios, lo que provoca que se hayan utilizado como
instrumentos de inversion para especular, mientras que las stablecoins
podrian servir como instrumentos de ahorro y como medio de cambio en
las operaciones diarias.

Tokens de intercambio: Se usan dentro de una plataforma de trading
concreta. Tienen un valor concreto y una utilidad determinada. Los tokens
se dividen en: security tokens que otorgan derechos sobre la potencial
revalorizacion de la empresa que los emita y, por otro lado, los utility
tokens proporcionan el derecho a acceder a bienes y servicios con la
expectativa de obtener un rédito (Cediel y Pérez, 2020).

Monedas digitales de los bancos centrales (CBDC): Serian las versiones
en formato digital de las monedas fiat, por lo que tendrian valor de curso
legal y contarian con el respaldo econdmico de los paises que las
emiten.” (Cofidis, 2022a). Sin embargo, estas monedas no cumplen con
las caracteristicas de las criptomonedas, que son descentralizadas,
debido a que las CBDC, al depender de los bancos centrales que las
emiten, tendrian un caracter centralizado (Martin, 2022).

También se pueden clasificar las criptomonedas segun la capitalizacion del
mercado (CoinGecko, 2022).

En 2008 se cre6 Bitcoin®, y a partir de entonces, han ido surgiendo altcoins que
constituyen versiones mejoradas que cuentan con una tecnologia superior que

permite operar con ellas de forma mas rapida y barata, ademas de tener

7 La Eurozona, Estados Unidos y China son algunos de los ejemplos donde se han comenzado

a desarrollar proyectos para la emisiéon de sus propias CBDC en el futuro.

8 En octubre de 2008 su fundador Satoshi Nakamoto publicé el whitepaper de Bitcoin: “Bitcoin:
A Peer-to-Peer Electronic Cash System” y, el 3 de enero de 2009 mind el bloque génesis.
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distintos mecanismos de funcionamiento y de protocolos, etc. Para que una
criptomoneda tenga éxito es un factor crucial su usabilidad ademas, de que
tenga valor en el mercado. Algunas altcoins han cosechado éxito, siendo la
principal altcoin del mercado Ethereum, mientras que otras, sin embargo,
tienen una dudosa reputacion, lo que constituye un perjuicio para el

criptomercado.

Las altcoins derivan del cédigo fuente de Bitcoin, pero tienen una linea de
desarrollo independiente. Al no haber un consenso generalizado, se crea una
bifurcaciéon o fork® que tiene una blockchain y una red P2P propia. Ademas,
algunas altcoins aplican la tecnologia blockchain a los distintos ambitos, como,
por ejemplo, en el caso de Ethereum con los Smart Contracts (Cediel y Pérez,
2020).

Asimismo, la tecnologia blockchain tiene tres generaciones: la primera
representada por Bitcoin, la segunda por Ethereum y la tercera por Cardano.
Cada nueva generacion ha ido solucionando los problemas y las desventajas
que tenia la anterior, como, por ejemplo, problemas de escalabilidad,
congestion de la red, interoperabilidad, etc., volviéndose métodos de pago mas
eficientes al mejorar la velocidad de confirmacion de las transacciones con un

menor coste por comisiones (Nikolova, 2021).

En lo que respecta a las CBDC, en el caso de la Eurozona, el 2 de octubre de
2020 el BCE publico el informe “Report on a digital euro” en el que se expone la
posibilidad de emision de un euro digital que sirva como dinero digital
complementario al dinero en metédlico. Este método de pago accesible para
todos los ciudadanos y empresas contaria con las ventajas de estar regulado
por la UE y ser un instrumento de pago digital, no tener riesgos ni costes, ser
un método de pago fiable, facil y rapido, ademas de ser universalmente
aceptado en la Eurozona. Ademas, el euro digital facilitaria la digitalizacién de
la economia europea, aunque el BCE siga garantizando el acceso a los billetes.
En enero de 2021, el BCE y la Comision Europea han anunciado la creacion de

9 Las bifurcaciones pueden ser suaves (soft fork) cuando se trata de una actualizacién de la red
que mejore la blockchain; o también pueden ser fuertes (hard fork) en las que el protocolo se
modifica de manera que los nodos (mineros) desactualizados se diferencian con los
actualizados que sélo aceptan operaciones con el huevo sistema, lo que provoca la creacién de
una nueva criptomoneda.
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un grupo de expertos para analizar en profundidad las repercusiones positivas

0 negativas que tenia la emision de un euro digital a nivel politico, juridico, etc.

Por otra parte, los inversores, para llevar a cabo la compraventa de
criptomonedas, utilizan una cuenta de trading de Contratos Por Diferencia
(CFED). (Aion, 2021). Asimismo, los inversores suelen acudir a los exchangers
(casas de cambio) para la compraventa de criptomonedas. También se pueden
comprar mediante los cajeros de criptomonedas depositando efectivo y
proporcionando una direccion de billetera donde se recibiran las criptomonedas
adquiridas, aunque este método se ha utilizado para cometer fraudes y
blanqueo de capitales. Estos cajeros realizan la funcién de intermediario entre

los usuarios y los exchangers.

Figura 1. Cajero Bitbase de criptomonedas en Valladolid

e
5
S

Fuente: (Bitbase, 2022)

Para acceder a las criptomonedas se utiliza un monedero o wallet que sirve
para guardar las claves publica y privada que le permiten al usuario acceder a
las criptomonedas almacenadas en la blockchain®. Los tipos de monederos

digitales de mayor a menor seguridad son (Cofidis, 2022b):

- Hardware: Las claves se guardan en un dispositivo electrénico. Son los
mAas seguros ya que se encuentran offline y, por lo tanto, tienen menos

10 | a clave publica se usa para agregar criptomonedas al wallet y, a su vez, la clave privada
para sacar criptomonedas del wallet.
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riesgo de sufrir ciberataques, aunque también existe el riesgo de pérdida
de las claves por parte del propietario.

- Software: Las claves se almacenan en un software que el usuario tiene
instalado en su ordenador.

- En linea: Las claves se guardan online en los servidores de las empresas
que prestan servicios de monedero digital, por lo que es la opcién mas
insegura al estar mas expuesto a ciberataques. Esta forma cuenta con el
riesgo de un posible robo al titular de la aplicacion si esta tiene un acceso
no seguro. Las claves se almacenan en la nube y para acceder a ellas se
utiliza un usuario y una contrasefia. Para aumentar la seguridad se ha de

utilizar una contrasefia muy robusta y el doble factor de verificacion (2FA).

Ademas, muchas exchanges ofrecen servicios de almacenamiento de claves a
Sus usuarios, pero este método es muy poco seguro, al ser las plataformas de

intercambio objeto de ciberataques.
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3. SITUACION ACTUAL: INFLUENCIA SOBRE EL MERCADO DE
CRIPTOMONEDAS

Las diez primeras criptomonedas con mayor capitalizacion del mercado a dia
15 de julio de 2022 son: Bitcoin, Ethereum, Tether, USD Coin, BNB, Binance
USD, XRP, Cardano, Solana y Dogecoin (CoinMarketCap, 2022). Para analizar
como ha afectado la situacion actual al mercado de las criptomonedas, se va a
estudiar la volatilidad en las dos principales criptomonedas del mercado: Bitcoin

y Ethereum.

Para analizar la evolucion del valor de las criptomonedas, se ha escogido el
periodo comprendido desde el 1 de enero de 2020 al 15 de julio de 2022, por
ser este periodo el que nos permite ver la influencia de la pandemia provocada
por la enfermedad Covid-19 y, de la posterior guerra de Ucrania, en la

volatilidad del precio de las criptomonedas.

Gréfico 3.1. Evolucion del precio de Bitcoin desde 1/1/2020 hasta 15/7/2022

Fuente: CoinMarketCap (2022).

Como se puede observar en el grafico 3.1., Bitcoin comenzd a principios de
2020 teniendo un valor de 7.200 $. Durante la pandemia el precio de Bitcoin se
mantuvo estable dentro de unos parametros con una ligera caida en su valor,
siendo su precio mas bajo 4.970 $ el 12 de marzo de 2020 debido a la

incertidumbre en los mercados. A partir de octubre de 2020, se observa un
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crecimiento exponencial en su precio, llegando su precio maximo histérico a
67.566 $ el 8 de octubre de 2021. En febrero de 2021 también hubo un
importante aumento en el precio tras el anuncio de Elon Musk a principios de

2021 de invertir 1.500 millones de délares en Bitcoins.

Desde entonces, su valor ha sufrido una gran caida especialmente desde abril
de este afo, siendo su precio 20.836 $ a 15 de julio de 2022. Por otro lado, el
establecimiento de Bitcoin como moneda oficial en El Salvador el 7 de
septiembre de 2021, provoco una caida en su valor pasando de valer 46.811 $
el 7 de septiembre de 2021 a 40.693 $ el 21 de septiembre de ese mismo afo
(InfoBierzo, 2021). Desde esa decisiéon tomada por El Salvador, el precio de
Bitcoin no ha parado de disminuir bruscamente alejandose del valor méaximo

historico que logro alcanzar en noviembre de 2021 (Swissinfo.ch., 2022).

Ademas, se estima que el precio de Bitcoin disminuira aun mas, debido a que
la empresa Mt. Gox declarada en bancarrota pagara a algunos acreedores en
criptomonedas, por lo que podrian inundar el mercado con aproximadamente
150.000 Bitcoins. Debido a esta situacion, el valor de Bitcoin continuaria
reduciéndose, lo que a su vez puede encadenar el panico en el mercado y

provocar descensos en su precio aun mas agudos (Bambrough, 2022).

A pesar del crecimiento en su valor que experiment6 a lo largo del afio 2021
(con una notable caida en los meses centrales del afio), el precio de Bitcoin en
2022 ha caido en gran medida llegando a tener en julio de 2022 los valores que
tenia en diciembre de 2020. Esta disminucion del valor prolongada en el tiempo
que esta sufriendo el mercado criptomonetario provoca que se hable del

término “criptoinvierno”.

Esto nos indica, que las criptomonedas no son ajenas a las crisis econémicas y
a los periodos de recesion econdémica experimentados en 2020 debido a la
pandemia sanitaria y, actualmente, a la guerra de Ucrania que esta provocando
un encarecimiento en los bienes y servicios que afecta a todos los sectores.
Por tanto, las criptomonedas ven muy influido su valor en situaciones de
incertidumbre social o econdmica. Ademas, se prevé que esta disminucion en
los precios continue debido a la decision tomada de subir los tipos de interés

para tratar de paliar la inflacion (Pastor, 2022).
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Gréfico 3.2. Evolucion del precio de Ethereum desde 1/1/2020 hasta 15/7/2022

Fuente: CoinMarketCap (2022).

En el gréfico 3.2., se puede ver que la evolucion del precio de Ethereum es
similar a la de Bitcoin. Comenzé el afio 2020 valiendo 130 $ vy, durante la
pandemia, llegd a un precio minimo de 110 $ el 16 de marzo. Posteriormente,
experimentd un crecimiento lento y progresivo de su valor alcanzando un precio
maximo de 4.812 $ el 8 de noviembre de 2021.

Ethereum ha experimentado unos ritmos en su volatilidad acordes a los que se
han visto en Bitcoin. De esta forma, 2021 es el afio de mayor incremento en el
valor de la moneda, especialmente en los ultimos meses del afio. Sin embargo,
en 2020, el aumento en los precios de Ethereum no fue tan acusado como lo
fue en 2021, por lo que 2020 fue un aflo de crecimiento relativamente

constante.

Por ultimo, al igual que ocurre con Bitcoin, en 2022 comenzd a producirse un
grave descenso en el precio de Ethereum, especialmente marcado a partir del
mes de abril. Con fecha 15 de julio de 2022 su valor es de 1.233 $, es decir,
actualmente su precio de mercado es el que tenia en enero de 2021, antes de

gue sufriera ese gran incremento en su valor en los meses posteriores.
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4. REGULACION DE LAS CRIPTOMONEDAS

La limitada regulaciéon de las criptomonedas en la UE contrasta con la
abundante legislacién establecida en Estados Unidos sobre estas monedas.
Gran parte de la normativa establecida por parte de los organismos de la UE
trata de advertir de los riesgos que presentan las criptomonedas, asi como de

su relacion con posibles casos de fraude.

En Espafia, las criptomonedas estan autorizadas por la Agencia Tributaria
desde 2015 como medio de pago legal (Jiménez, 2022). Sin embargo, existe
una ausencia de regulacién en materia de criptomonedas que provoca que

haya una incertidumbre e inseguridad juridica en los usuarios.

El Real Decreto Ley 7/2021, de 27 de abril, dictamina las obligaciones que
tienen las personas fisicas o juridicas que prestan servicios en Espafia de
cambio de criptomonedas por monedas fiduciarias y servicios de custodia de
monederos electrénicos!!. Las obligaciones que tienen que cumplir estas
empresas son: la identificacion de los clientes mediante el DNI para personas
fisicas y las escrituras para personas juridicas; asi como la solicitud de
documentos que justifiguen el origen de los fondos que van a usar para la

operativa con criptomonedas.

Ademas, estas empresas han de inscribirse en el Registro de proveedores de
servicios de cambio de moneda virtual por moneda fiduciaria y de custodia de
monederos electronicos!? (Belando. et al., 2021) en el BAE'® y presentar el
modelo 720 “Declaracidn sobre bienes y derechos situados en el extranjero” en
la declaracion del IRPF si tienen criptomonedas en monederos

internacionales.4

11 El Real Decreto Ley 7/2021 de 27 de abril en el titulo Il articulo tercero establece que “se
entendera por proveedores de servicios de custodia de monederos electrénicos aquellas
personas fisicas o entidades que prestan servicios de salvaguardia o custodia de claves
criptogréficas privadas en nombre de sus clientes para la tenencia, el almacenamiento y la
transferencia de monedas virtuales”.

12 | a prestacion de estos servicios sin registrarse se considerara infraccion muy grave, y si la
actividad se ha llevado a cabo de manera puntual, se considerara infraccion grave.

13 Para consultar informacién mas detallada sobre los requisitos que se necesitan para poder
inscribirse en el Registro de operadores de criptomonedas en el BAE consultar Mation (2021)
14 El Real Decreto Ley 7/2021 de 27 de abril en la disposicién adicional segunda establece
quién ha de inscribirse en dicho registro y en la disposicion transitoria segunda regula el plazo

de inscripcion.
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El Plan Anual de Control Tributario y Aduanero de 2022 desarrolla una serie
de acciones que va a llevar a cabo la AEAT en relacion a la tributacion de las
criptomonedas: elaboracién de los modelos de declaracion para cumplir con la
obligacion de informacion que establece la Ley 11/2021 de 9 de julio, obtencién
de informacion relativa a la operativa con criptomonedas, analisis de la
informacion sobre la tributacion de las operaciones con criptomonedas y los
fondos utilizados para la adquisicién de las mismas, utilizacion de herramientas
informaticas que permitan el control de las transacciones con criptomonedas,
promocion de la cooperacion internacional para obtener informacion sobre la
operativa con criptomonedas y participacion en grupos de trabajo

internacionales relacionados con las criptomonedas (Martin, 2022).

La Ley 11/2021 de 9 de julio establece la obligacion de proporcionar
informacion a la Administracion Tributaria, a las personas fisicas o juridicas
residentes en Espafia que presten servicios de custodia de claves, sobre la
totalidad de las criptomonedas que mantengan bajo su custodia, especificando
los saldos de las distintas criptomonedas o de monedas de curso legal, asi

como informar sobre los titulares de esos saldos.

Asimismo, establece la obligacion de informar a la Administracion Tributaria
sobre las transacciones con criptomonedas en las que intervengan las
personas fisicas o juridicas residentes en Espafia que presten servicios de
cambio de criptomonedas por dinero de curso legal o entre distintas
criptomonedas. Ademas, se encuentran obligados aquellos que actien como
intermediarios en las operaciones con criptomonedas o los que presten
servicios de custodia de claves privadas ya sea para mantener, almacenar o
transferir esas criptomonedas. Esta obligacion también la han de cumplir las
personas fisicas o juridicas que residan en Espafia que lleven a cabo ofertas

iniciales de nuevas criptomonedas.

15 En el ejercicio 2022 se desarrollaran reglamentariamente las nuevas obligaciones de
informacion sobre monedas virtuales introducidas por la Ley 11/2021, de 9 de julio. En
consecuencia, se aprobaran también las Ordenes Ministeriales correspondientes que regulen
los modelos referidos a dichas obligaciones de informacién. Previsiblemente, la primera
informacion sobre estos activos virtuales estara disponible en 2023 respecto del ejercicio
2022 tal como sefiala la Resolucion de 26 de enero de 2022, de la Direccion General de la
Agencia Estatal de Administracion Tributaria, por la que se aprueban las directrices generales
del Plan Anual de Control Tributario y Aduanero de 2022.
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De igual forma, se encuentran obligados a proporcionar informacion a la
Administracion Tributaria sobre las criptomonedas situadas en el extranjero
aguellos que sean titulares de las criptomonedas o que tengan la condicion de
beneficiarios o autorizados, asi como las personas fisicas o juridicas que
presten servicios de custodia de claves para mantener, almacenar y transferir

las criptomonedas.

En caso de que no se cumplan estas obligaciones, la ley prevé un régimen de
infracciones y sanciones: se considera infraccion muy grave el incumplimiento
de la obligacion de informar sobre las criptomonedas situadas en el extranjero
sancionandose con una multa de 5.000 € por cada dato o conjunto datos que
deberian de haber sido incluidos en la declaracién o que han sido aportados de

forma incompleta o errénea con un minimo de 10.000 € de multa.®

La finalidad de esta nueva regulacion es proporcionar mayor transparencia en
la operativa estableciendo una serie de obligaciones en la declaracion de la
renta a los contribuyentes que operen con criptomonedas. Esto conlleva la
eliminacién del anonimato en las operaciones con criptomonedas, debido a que
obliga a la identificacion de los usuarios que llevan a cabo estas operaciones y
a los titulares de los saldos.

16 La sancion sera de 100 € por cada dato o conjunto de datos referidos a cada moneda virtual
individualmente considerada segun su clase, con un minimo de 1.500 €, cuando la
declaracién haya sido presentada fuera de plazo sin requerimiento previo de la Administracion
Tributaria de acuerdo a la informacion proporcionada en la Ley 11/2021, de 9 de julio, de
medidas de prevencion y lucha contra el fraude fiscal, de transposicion de la Directiva (UE)
2016/1164, del Consejo, de 12 de julio de 2016, por la que se establecen normas contra las
practicas de elusion fiscal que inciden directamente en el funcionamiento del mercado interior,
de modificacion de diversas normas tributarias y en materia de regulacion del juego.
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5. FISCALIDAD DE LAS CRIPTOMONEDAS

Las operaciones con criptomonedas tienen implicaciones de caracter tributario
debido a que las transacciones u operaciones con criptomonedas dan lugar a

manifestaciones de la capacidad econémica.

En 2019, la Hacienda Publica informaba de que los beneficios obtenidos
mediante la operativa con criptomonedas habia que declararlos en la casilla
389 destinada a “otras ganancias patrimoniales a integrar en la base imponible
del ahorro” en la declaracién de la renta.*” En la Orden HFP/207/2022 de 16 de
marzo, se aprobaron los modelos de declaracion del IRPF y del Impuesto del
Patrimonio para el ejercicio 2021. Por primera vez se incluye una casilla
especifica para identificar los saldos de criptomonedas, que hasta ahora se
incluian en el apartado de “Demas bienes y derechos de contenido econémico”.
El nuevo apartado aparecera bajo el titulo de “Saldos en monedas virtuales”
(casilla 46), en el apartado de “Otras Ganancias y Pérdidas que derivan de la

transmision de elementos patrimoniales”.*®

Por otra parte, la AEAT informaba de que este tipo de operaciones lucrativas
pueden provocar una variacién patrimonial, por lo que se habra de contabilizar
la ganancia o pérdida que corresponda en funcion de si el precio de venta es

superior o inferior al precio de adquisicion.

También, se ha de tributar por las ganancias obtenidas al cambiar unas
criptomonedas por otras, debido a que se produce una alteracién en la
composicién del patrimonio provocada por el cambio de valoracion. Habra que
considerar el valor de adquisicion y el valor de transmisién para conocer la
ganancia patrimonial generada. Sin embargo, en el IRPF no se habra de
tributar por la tenencia de criptomonedas si no se ha producido ninguna
compraventa, es decir, si no se han cambiado las criptomonedas por monedas

fiat o por otras criptomonedas (Villalba, 2021).

17 Estas ganancias pueden haber sido obtenidas de distintas formas: compraventa, minado,
staking, préstamos de criptomonedas en una plataforma, via forks, en sistemas de consenso
PoS, etc.

18 Para ver los modelos de declaracion del IRPF y del Impuesto del Patrimonio se puede
consultar: Orden HFP/207/2022, de 16 de marzo, por la que se aprueban los modelos de
declaracién del Impuesto sobre la Renta de las Personas Fisicas y del Impuesto sobre el
Patrimonio, ejercicio 2021.
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La obligacién de presentar la declaracion del IRPF viene dada cuando los
ingresos por néminas, intereses, dividendos y ganancias de criptomonedas

superan los 1.000 €, incluso aunque exista una ganancia menor (Pérez, 2022).

Por otra parte, los rendimientos obtenidos mediante el staking tributan en la
declaracion de la renta en el momento en el que se percibe esa rentabilidad
como “rendimientos integros del capital mobiliario” recogidos en el articulo 25
de la Ley 35/2006 de 28 de noviembre del IRPF (Rubio, 2021).

La renta de criptomonedas se divide en: ganancias y pérdidas por transmision,
rendimientos de capital, ganancias y pérdidas sin transmision y actividad
econdmica (Infoautbnomos, 2022). Las ganancias y pérdidas por transmision y
los rendimientos de capital tributan en la parte especial: de 0 a 6.000 €, al 21 %
de 6.000 a 50.000 €, al 23 % de 50.000 a 200.000 € y al 26 % a partir de
200.000 €. Por otro lado, si se trata de ganancias y pérdidas sin transmision o
actividad econdmica tributan en la parte general entre el 18 % y el 47 %.

En el caso de que haya pérdidas derivadas de la operativa con criptomonedas,
estas se pueden compensar con ciertos limites, en la declaracion de la renta,
con ganancias de otro componente de la base imponible del ahorro de los
cuatro ejercicios posteriores en concepto de transmisién de otros elementos
patrimoniales (Barén, 2021). El porcentaje de compensacion de pérdidas

patrimoniales es del 25 %.

En la Resolucion Vinculante V0808-18 de la DGT se establece que, en la venta
de criptomonedas, la alteracion patrimonial se produce en el momento de la
entrega de las criptomonedas, independientemente del momento en que se
perciba el precio de venta y, por tanto, se imputard la ganancia o pérdida

patrimonial producida al periodo impositivo en que se realiz6 la entrega.

La DGT en la Resolucion Vinculante V0999-18 sefala, de igual forma, que el
intercambio de distintas criptomonedas supone la obtencion de una ganancia o
pérdida patrimonial que ha de incluirse en la declaracion del IRPF
correspondiente al periodo impositivo en que se han llevado a cabo dichas

operaciones.
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En el caso de que se produzca un robo de criptomonedas o que el titular de las
criptomonedas las pierda, la DGT establece en la Resolucién Vinculante
V1979-15 que se considerara una pérdida patrimonial. Para declarar esta
pérdida patrimonial en caso de robo de las criptomonedas o de las claves, es
necesario que el titular acredite que se ha producido el hecho delictivo, lo que

en ocasiones puede ser realmente complicado.

Asimismo, si se obtienen criptomonedas mediante forks, la adjudicacién de
esas criptomonedas no es objeto de tributacion, pero las posteriores
transmisiones han de declararse en la declaracion de la renta por la ganancia o

pérdida patrimonial a la que den lugar (Cediel y Pérez, 2020).

En cuanto al Impuesto sobre la Renta de no Residentes (IRNR), tal como
establece la DGT en la Resolucion Vinculante V1069-19, las personas fisicas y
juridicas no residentes en Espafia pero que obtengan rentas en el pais, se
encuentran obligadas a declarar las ganancias patrimoniales obtenidas segun
se recoge en el Real Decreto Legislativo 5/2004 de 5 de marzo del texto
refundido de la Ley del IRNR.

Por otro lado, en la Resoluciéon Vinculante V0250-18, la DGT indica que las
criptomonedas, al formar parte de la riqueza del contribuyente, han de
declararse en el Impuesto sobre el Patrimonio por el mero hecho de su
posesion. Ademas, establece que se valorardn por su precio de mercado
determinado a fecha de devengo (a 31 de diciembre de cada afio). En el caso
en que no se supere el minimo exento de este impuesto, las personas fisicas
no habran de declarar las criptomonedas!® (Esteban, 2022). Ademas, la
tributacion de este impuesto depende de la regulacién que establezca cada

comunidad autébnoma.20

Las donaciones y herencias de criptomonedas han de declararse en el
Impuesto de Sucesiones y Donaciones (ISD) atendiendo a lo establecido en la
regulacion sobre sucesiones de las distintas CC.AA. (Afiris, 2022). Por tanto, el

porcentaje que se apligue para determinar la tributacion de los herederos

19 Como norma general, se supera el umbral a partir del cual existe la obligacién de realizar la
declaracién cuando el valor de los bienes o derechos, determinado en funcién de las normas
reguladoras del impuesto, sea superior a 2.000.000 €.

20 En el caso de que se supere el limite a partir del cual hay obligacion de realizar la
declaracion del impuesto el modelo a presentar es el 714.
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dependera de la C.A. donde el fallecido tenia su residencia. Asimismo, las
criptomonedas se valoraran “‘como un capital en divisas” por su valor de
mercado a fecha del fallecimiento de su titular. Debido a la elevada volatilidad
de las criptomonedas, podria darse la situacién de tributar por una determinada
cantidad de dinero en el momento del fallecimiento de su titular, que no se
ajuste con el valor de esas criptomonedas en la fecha en la que los herederos

las reciban.

Por ultimo, si las criptomonedas se encuentran en un exchange, los herederos
podran solicitar las claves presentando la documentacion correspondiente,
mientras que, si las claves se guardaron en un monedero digital tipo hardware,
serd imposible que los herederos puedan acceder a las criptomonedas, salvo
que el titular haya previsto otra via de acceso a ellas o haya proporcionado las

claves a un tercero (Lacort, 2022).

Por otro lado, las personas juridicas han de declarar las ganancias obtenidas
mediante las criptomonedas en el Impuesto de Sociedades (el tipo general es
del 25 %), mientras que las pérdidas se pueden compensar con otras
ganancias patrimoniales del ejercicio o rendimientos del capital mobiliario hasta
el 25 % de su valor (Afiris, 2022).

Respecto al IVA, la AEAT emiti6 en mazo de 2015 una consulta vinculante
donde establece que la compra de criptomonedas se encuentra sujeta, pero
exenta de IVA. En la Resolucién Vinculante V1885-21, la DGT establece que
las criptomonedas actuan como medio de pago y se encuentran incluidas en el
epigrafe “otros efectos comerciales”, por lo que su transmisién esta sujeta y

exenta del impuesto.

En la Resolucion Vinculante V2679-21, la DGT sefiala que la rentabilidad que
obtengan por el staking los titulares de las criptomonedas, con condicion de
empresarios o profesionales, constituye una operacion sujeta y exenta de IVA,

al ser la rentabilidad obtenida el resultado de la cesion de las criptomonedas.

La DGT, en la Resolucién Vinculante V3625-16, establece que la actividad de
minado, por su parte, se considera no sujeta al IVA al no existir un cliente o un
destinatario final de la prestacion del servicio al que emitirle una factura, Al no

haber una relacion directa entre el servicio prestado y la contraprestacion
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recibida, no se aplica el IVA a la actividad de mineria, por lo que los mineros no
podran deducirse el IVA soportado en los gastos que les supone llevar a cabo

la actividad de mineria.

Por otra parte, las criptomonedas, al ser consideradas divisas virtuales, no
entran dentro del hecho imponible del ITP-AJD vy, por lo tanto, se encuentran

exentas de este impuesto.

Los mineros, dependiendo de si realizan la actividad como personas fisicas o
juridicas, han de tributar en el IRPF o en el Impuesto de Sociedades por los
ingresos y, ademas, pueden deducirse los gastos relacionados con la actividad
siempre que sean deducibles (Afiris, 2022).

Las empresas cuya actividad principal sea la compraventa de criptomonedas
han de darse de alta en el IAE en el epigrafe 831.9 de la seccion primera,
“Otros servicios financieros n.c.0.p.”, tal como sefiala el Real Decreto
Legislativo 1175/1990, de 28 de septiembre. Las criptomonedas para estas
empresas son existencias por lo que, a efectos del IRPF, se consideran

rendimientos de las actividades econémicas.

Asimismo, en la Resolucion Vinculante V2012-21, la DGT sefala que han de
darse de alta en el IAE en el epigrafe mencionado anteriormente las empresas
que prestan servicios a terceros de compraventa o de minado de
criptomonedas. También sefiala que la compraventa de criptomonedas para si
mismo, ya sea por parte de personas fisicas o juridicas, no esta sujeta al IAE,

sino que tributaria en el IRPF como se ha expuesto anteriormente.
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6. CONTABILIDAD DE LAS CRIPTOMONEDAS

No hay una regulacion especifica sobre las criptomonedas, por lo que hay que
atender a las consultas que han emitido distintos organismos competentes
como la Agencia Tributaria y el ICAC. En funcion del uso que se les dé a las
criptomonedas tendran un tratamiento contable u otro, ya que las
criptomonedas se pueden usar como medio de pago, como inversion de
caracter especulativo para tratar de obtener una plusvalia o como actividad

econdémica mediante su compraventa.

La opinién del ICAC viene recogida en la consulta 4 del BOICAC 120 de
diciembre de 2019: considera a las criptomonedas como existencias del
subgrupo 30 si la empresa se dedica a la compraventa de criptomonedas vy, las
considera como inmovilizado intangible del subgrupo 20 en el caso de que la

empresa las utilice como inversion.

Si la empresa se dedica a la compraventa de criptomonedas como actividad
principal, entonces las criptomonedas se consideran “existencias” y su
contabilidad se regird por la NRV 10.2 del PGC. Por tanto, se deberan
contabilizar en el momento de la compra de criptomonedas por su precio de
adquisicion. La valoracion final se hara mediante los métodos PMP o FIFO y al
cierre del ejercicio se tendra que realizar la correccion valorativa si procede

contabilizar un deterioro de valor.

En cambio, las criptomonedas se consideran “inmovilizado intangible” cuando
la empresa tenga criptomonedas como inversién a largo plazo. En este caso se
valoraran segun establezca la NRV 5.2 del PGC: Su valoracion inicial vendra
dada por su coste o por el precio de adquisicion mas los gastos relacionados
con la compra. Al considerarse un inmovilizado intangible, al cierre del ejercicio
se debera llevar a cabo una amortizacion en 10 afios y se tendra en cuenta si

procede contabilizar un deterioro de valor.

Asimismo, si la empresa utiliza las criptomonedas como medio de pago en la

compraventa de bienes y servicios la operacion tendra la consideracion de
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permuta comercial?® (INEAF Business School, 2021) y, por tanto, habra que
reflejar el beneficio o la pérdida que genere la operacién. Cuando la empresa
compra criptomonedas con dinero fiat, la DGT lo considera “otros efectos
comerciales” por lo tanto, si es a corto plazo se reflejara en la cuenta 450 en el
activo corriente y si, por el contrario, es a largo plazo, se llevara a la cuenta 583
en el activo no corriente. Por otro lado, cuando la empresa use las
criptomonedas para pagar por productos o servicios, la operacion se considera
una permuta comercial de activos que dard lugar a un beneficio o0 a una
pérdida. Si la empresa adquiere criptomonedas como pago por la venta de un
bien o por la prestacién de un servicio, la operacidén se considera una permuta

comercial (Afion, 2021).

En cuanto a la normativa internacional, en 2019 el Comité de Interpretacién
IFRS analiz6 la aplicacion de las NIIF a la tenencia de criptomonedas: deberan
contabilizarse segun la NIC 2 “Inventarios” si las criptomonedas se mantienen
para la venta en el curso normal del negocio y, en caso contrario, se
contabilizaran segun la NIC 38 relativa a “activos intangibles”. En el primer caso
en el que las criptomonedas se destinan a transformarse en disponibilidad
financiera a través de la venta se contabilizaran segun la NRV 10.2 del PGC

relativa a “existencias”, como se ha comentado con anterioridad.

Blockchain permite que los estados contables reflejen la “imagen fiel” de la
empresa, al tratarse de un libro mayor distribuido inmutable y verificable, que
facilita el acceso a la informacién financiera, en un menor tiempo y con una
mayor transparencia, solidez y seguridad, para todos los usuarios interesados
en dicha informacion ya sean estos proveedores, clientes, auditores, la

Administracion Tributaria, etc.

La tecnologia blockchain presenta beneficios cuando se utiliza en documentos
gue requieren una verificacibn por un tercero. Por este motivo, facilita el
desempeiio del trabajo del auditor de cuentas automatizando determinadas
tareas de revision, lo que aumenta la eficiencia, aunque no elimina su
necesaria intervencion emitiendo una opinion referenciada en fuentes externas

de informacién (Vergel, 2019).

21 Una permuta comercial es una operacion en la cual se intercambian activos de distinta
naturaleza.
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Ademas, la aplicacion de la tecnologia blockchain en el ambito de la
contabilidad puede conllevar el avance del actual sistema de partida doble a un
nuevo sistema de triple entrada, ademas de que aporta credibilidad a las
cuentas anuales. El tradicional sistema contable de doble entrada cuenta con
dos registros: debe y haber; mientras que, el futuro sistema de triple entrada
tendra un tercer registro: el estado de flujos de efectivo (EFE) generado por el
propio hecho contable (Vergel, 2019). Este nuevo sistema basado en la DLT
incorporara tokens en una tercera partida de informacion que se registrara
criptograficamente en la cadena de bloques (Abad. et al., 2021).
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7. VENTAJAS Y DESVENTAJAS DEL USO DE CRIPTOMONEDAS

Gran parte de las ventajas que tienen las criptomonedas vienen dadas por la
revolucionaria e innovadora tecnologia que utilizan, entre las que se pueden

destacar:

- Agiliza el uso del dinero electronico.

- Son m&s seguras, mMAas rapidas y presentan menos costes en
comparacion al dinero fiat. La tecnologia en la que se basan las
criptomonedas es muy segura, debido a que utlizan un sistema
criptografico que impide que puedan ser falsificadas o duplicadas, al
contrario de lo que ocurre con el dinero en metélico. Ademas, cuentan con
un protocolo que establece un sistema de incentivos mediante el pago en
criptomonedas a los participantes que garanticen el correcto registro de
las transacciones, lo que les confiere una gran transparencia.

- Son activos con una alta volatilidad debido a las fuertes oscilaciones que
sufren sus valores de cotizacion, por lo que pueden retornar grandes
beneficios a sus inversores. Esta caracteristica constituye un incentivo a
su inversion, aunque también les confiere un elevado riesgo que puede
suponer una desventaja para muchos inversores adversos al riesgo.

- Las transacciones y la identidad de los titulares de las criptomonedas son
andénimas, ya que la privacidad de los usuarios se garantiza mediante el
uso de la criptografia. Blockchain ofrece una alternativa digital al dinero en
metalico, que mantiene el anonimato a pesar de residir en un medio digital
(Belando. et al., 2021).

- Permiten la transferencia de propiedad sin fronteras (Pérez, 2020), ya que
pueden ser usadas en cualquier parte del mundo. Ademas, la DLT en la
que se basan las criptomonedas puede reducir el coste de las
transferencias internacionales y favorecer la inclusion financiera (Belando.
et al., 2021).

- Son monedas descentralizadas, es decir, no tienen un control
gubernamental ni una regulacion por parte de las instituciones financieras,
por lo que devuelven el control de sus finanzas a los usuarios que operan

con criptomonedas. Esta ventaja para los usuarios puede suponer una
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desventaja, desde el punto de vista gubernamental, al verse reducido el
poder de los Estados para controlar la politica monetaria.

Su valor se lo otorga la propia red, es decir, no depende de la inflacién o
deflacion.

No dependen de las politicas monetarias de los distintos gobiernos con
diferentes ideologias, sino que, dependen de los algoritmos que tienen las
distintas criptomonedas por lo que tienen un menor riesgo de sufrir
burbujas crediticias.

Algunas criptomonedas tienen establecido un numero limitado fijo de
unidades disponibles, por lo que en estas criptomonedas no puede haber
una impresion ilimitada de dinero.

Usan cifrados de alta seguridad para proteger a los inversores y usuarios
de las criptomonedas, es decir, la informacion se transmite y se almacena
de un modo muy seguro respetando la identidad y la privacidad de los
usuarios. La actividad de los mineros para confirmar las transacciones es
un mecanismo que aporta confianza al sistema.??> Asimismo, el registro es
inalterable y publico, lo que le confiere una gran transparencia (CTIC,
2017).

Permiten llevar a cabo transacciones directamente entre usuarios
eliminando la necesidad de que una entidad central controle todas las
transacciones ademas de solucionar el problema del doble gasto. Al no
ser necesaria la intervencion de un intermediario, los usuarios pueden
realizar transacciones con criptomonedas con un menor coste y tiempo.
Blockchain permite llevar un libro contable inalterable y verificable sin que
un tercero verifique su validez, ya que su caracter distribuido e inviolable
no permite que se pueda falsear la informacion ya registrada (Espafa,
2018).

Cuentan con una tecnologia innovadora que presenta multiples ventajas y
soluciones tecnoldgicas en su aplicacion a distintos sectores??, mejorando

sus procesos de negocio y descubriendo nuevos modelos, lo que

22 EL sistema PoW es un garante de la seguridad de la cadena de bloques, al imposibilitar que
se produzca un ataque externo a la red, debido a que, para que esto se llegase a producir, se
requeriria el consenso de la mayoria de los mineros para cambiar los datos registrados en
blockchain tal como se sefiala en (Nikolova, 2021).

23 Para ver los distintos usos y aplicaciones de la tecnologia blockchain consultar (Nikolova,
2021, pp. 41).
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redundar4d en un mayor crecimiento econdmico de los sectores que
implementen esos avances tecnologicos. Por ejemplo, el disefio de un
sistema de contabilidad de triple entrada basado en la DLT (Vergel, 2019).
Una de las grandes ventajas de esta forma de dinero frente a otras es su
portabilidad, ya que en un wallet tipo hardware se pueden almacenar
grandes cantidades de dinero siendo facilmente transportable vy
manejable.

Puede suponer grandes beneficios la adopcién generalizada entre la
poblacion de las criptomonedas especialmente en paises que carecen de
una moneda estable, que tienen elevadas tasas de inflacibn o que se
encuentran en una situacion de crisis econOmica, al proporcionar un

medio seguro de pago y de tenencia de valor.

Sin embargo, también hay que destacar algunas desventajas que presentan las

criptomonedas:

El elevado coste medioambiental es uno de los grandes inconvenientes
de las criptomonedas, debido a que su creacion se lleva a cabo mediante
la mineria, proceso que consume un importante gasto de electricidad,
ademas de que contribuye a aumentar el calentamiento global por la
sobrecarga de los equipos utilizados en la actividad de mineria?*. Este
problema podria solucionarse con el desarrollo de aplicaciones moviles
gue permitan minar criptomonedas con un menor consumo de recursos
(Nikolova, 2021) y con el uso del protocolo PoS al resultar mucho mas
eficiente que el protocolo itokePoW (Moreno, 2021).

No son monedas de curso legal, por lo que no cuentan con el respaldo
econdémico de los paises ni con el control de la politica econémica
gubernamental. Su valor no estd sostenido por ninguna autoridad
monetaria lo que hace que sean activos de alto riesgo al no tener una
autoridad competente encargada de controlar el valor de las
criptomonedas en unos parametros. Ademas, al no tener el respaldo de
las instituciones financieras, no hay una proteccion a los inversores de

criptomonedas. De momento, solamente El Salvador y la Republica

24 Por esta razon, los mineros para instalar sus equipos elijen lugares con un clima frio, que
tengan un coste bajo de la luz y con disponibilidad de Internet de alta velocidad.

29



Centroafricana han adoptado el Bitcoin como moneda oficial del pais
(Osorio, 2022).

Su valor tiene fuertes oscilaciones, por lo que no se consideran una
unidad de cuenta estable ni tampoco son un buen depdsito de valor,
aungue las stablecoins si funcionan como reserva de valor al no tener esa
fuerte volatilidad en su valor. El dinero ha de cumplir tradicionalmente tres
funciones: medio de intercambio, medida de valor y reserva de riqueza.
Para que las criptomonedas pudieran servir como sustituto del dinero
tradicional deberian cumplir estas tres funciones. Sin embargo, las
criptomonedas solo cumplirian la funcién de medio de pago, ya que no
sirven como medida de valor al no tener una aceptacion muy amplia y
debido a su volatilidad; tampoco funcionan como reserva de riqueza
debido a su volatilidad y a sus problemas de liquidez. De este modo, las
criptomonedas como medio de pago estan ganando mas aceptacion
siendo cada vez mas frecuentes las transacciones con criptomonedas en
el intercambio de bienes y servicios (Larriva, 2021).

La tecnologia blockchain ha sido criticada por problemas de escalabilidad,
por lo que, si se generaliza su uso podria peligrar la viabilidad y el
almacenamiento descentralizado del registro debido al aumento en el

ndmero de transacciones realizadas. (Rubio, 2021).

La ausencia de una regulacién armonizada a nivel internacional en la
operativa con criptomonedas provoca que existan diferencias competitivas
entre los paises y una deslocalizacion industrial acuciada por la
disparidad de criterios entre los distintos paises (Belando. et al., 2021).

El riesgo de que los gobiernos limiten el uso de las criptomonedas
estableciendo prohibiciones o restricciones en la operativa, asi como
creando nuevos mecanismos de control, sanciones tributarias, etc. Se
trata de monedas descentralizadas pero, su valor se ve afectado por las
regulaciones que establecen los distintos paises. En este sentido, hay
paises que han comenzado a establecer una regulacion de estas

monedas para facilitar su implementacion en la poblacion, mientras que
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otros han establecido prohibiciones en su uso o tenencia®® (Belando. et
al., 2021). En el caso de Espafa, es uno de los paises que permiten las
transacciones con criptomonedas, pero no las incentiva.?® Por su parte,
los bancos centrales de la Eurozona reconocen la no ilegalidad de las
transacciones con criptomonedas, pero recomiendan a los usuarios que
sean precavidos para evitar fraudes.

- No hay todavia una adopcion generalizada de estos activos siendo
pequefio aun el mercado, lo que incrementa el riesgo en la adquisicion de
criptomonedas ya que sus precios resultan impredecibles pudiendo sufrir
caidas violentas en su valor y provocar grandes pérdidas para sus
inversores. Actualmente, el volumen de transacciones realizadas con
criptomonedas es bastante pequefio comparado con la cantidad de
transacciones llevadas a cabo en entidades bancarias. La limitada
aceptacion que tienen se debe a la desconfianza que generan debido a
qgue utilizan una tecnologia nueva, la falta de respaldo institucional y la
ausencia de conocimientos informaticos en parte de la poblacion.

- No son un medio de pago aceptado universalmente, aunque a largo plazo
tendran una mayor aceptacion. Tal como sefialé el TJUE en la sentencia
de 22 de octubre de 2015 (Asunto C-264/14), las criptomonedas
constituyen un medio de pago directo entre los operadores que las
aceptan.

- Las elevadas comisiones que tienen las plataformas de intercambio (las
mas conocidas son Binance y Coinbase) que merman los beneficios
obtenidos por quienes las utilizan.?’

- La posibilidad de sufrir un ciberataque en el monedero o que se cometan
robos a los exchanges, asi como el riesgo de pérdida de las claves, lo que
dificultaria enormemente la recuperacion de esas criptomonedas (Roca,
2021).

25 El Salvador ha reconocido a Bitcoin como moneda de curso legal a partir del 7 de septiembre
de 2021, mientras que China ha prohibido las criptomonedas y las actividades relacionadas.
26 Para ver una clasificacion de los paises donde se permiten las transacciones con
criptomonedas, los paises donde se han establecido restricciones y, también, los paises
donde se prohibe su uso se puede consultar Belando. et al., (2021, pp. 87).

27 Se puede consultar un ejemplo practico de los gastos por comisiones que se llevan las
plataformas de intercambio en (Larriva, 2021, pp. 20).
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- El anonimato en las operaciones con criptomonedas conlleva que estas,
en ocasiones, sean utilizadas para llevar a cabo actividades ilicitas como
blanqueo de capitales, fraude fiscal, financiacion de actividades ilegales,
incumplimiento de las obligaciones fiscales, cobros por ransomware, etc.,
aprovechando la privacidad y opacidad en las transacciones, asi como la
rapidez y la irreversibilidad de las mismas. De esta forma, una de las
mayores vulnerabilidades relativas a las criptomonedas es su relacién con
la posibilidad de cometer delitos penales aprovechando la ausencia de
identificacion de los titulares de las criptomonedas?® (Belando. et al.,
2021).

- El uso fraudulento de las criptomonedas supone un gran perjuicio para la
adopcién de estas, debido a que provoca la desconfianza e inseguridad
en los inversores al asociarse con este tipo de actividades y, ademas, el
fraude fiscal conlleva que no haya un beneficio social derivado de la
recaudacion por impuestos por parte de los gobiernos.

- El sistema es descentralizado, pero hay ciertas personas o entidades
relevantes denominadas ballenas que pueden influir en gran medida en el
precio de las criptomonedas al poseer una elevada cantidad de
criptomonedas, por lo que podria producirse una posible manipulacion de
precios. También, el posicionamiento de las grandes empresas respecto a
las criptomonedas es determinante en la aceptacion de estas.

- Unos pocos mineros son muy poderosos, ya que la actividad de mineria
es muy competitiva al requerir una gran capacidad computacional que
conlleva un coste elevado, debido a que cada vez se utilizan equipos mas
avanzados, y, por tanto, los mineros particulares no pueden competir con
las granjas de mineria. Por esta razon se crearon los mining pool, donde
los mineros juntan la potencia de sus equipos computacional de sus
equipos y, de esta manera, incrementar la posibilidad de minar un bloque,
aunque también la recompensa se divide entre sus miembros de manera

proporcional a la capacidad de computacion aportada por cada minero.?®

28 Para luchar contra el fraude en las criptomonedas se ha de llevar a cabo una seguridad ex
ante de caracter regulatorio, y una seguridad ex post de caracter sancionador.

29 Cuanto mayor sea la capacidad computacional de los equipos y mas mineros haya, mas
posibilidades hay de encontrar un bloque. Por lo tanto, esto conlleva un aumento en la
dificultad de minado.
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8. FRAUDE EN LAS CRIPTOMONEDAS

Como se ha sefialado, una de las desventajas que tienen las criptomonedas es
el fraude que se produce mediante la operativa con las mismas, acrecentado
por el silencio legislativo en esta materia y por la ausencia de una autoridad
que se encargue de solucionar los problemas que se producen como

consecuencia de robos y estafas.

El anonimato que ofrecen las criptomonedas ha facilitado que se utilicen en
mercados ilegales para cometer delitos penales de blanqueo de capitales,
financiacion ilegal, evasion fiscal, compras de productos cuya venta es ilegal
como armas o drogas, cobros por servicios ilegales, estafas, robos, fuga de
capitales, financiacion del terrorismo, corrupcioén, etc., debido a la imposibilidad
de identificar al titular de las criptomonedas.

Una de las formas de cometer un delito de blanqueo de capitales que se ha
llevado a cabo es mediante la adquisicién de criptomonedas en los cajeros de
criptomonedas depositando dinero en efectivo, que después puede ser
convertido a moneda fiat o a otras criptomonedas mediante “mulas” (Esclapez,
2022). Estos cajeros facilitan el anonimato, ya que no solicitan la identificacién
del usuario para importes inferiores a una determinada cantidad establecida,
mientras que las casas de cambio, al estar reguladas por los gobiernos, se

encuentran obligadas a identificar al usuario.

También se han cometido delitos de lavado de dinero utlizando las
criptomonedas para adquirir productos de venta prohibida a través de
mercados negros utilizando la Dark Web, que no desvela datos personales de
los usuarios ni de los dispositivos que estos utilizan para navegar por la web.
Las ICOs también han sido utilizadas para cometer blanqueo de capitales

mediante un uso ilegitimo de las mismas (Larriva, 2021).

Las caracteristicas que ofrecen las criptomonedas han cambiado la manera en
que los delincuentes evaden impuestos volviendose mas sofisticadas y
complejas. Por otro lado, los ciberdelincuentes se benefician del anonimato, la
irreversibilidad y la imposibilidad de rastrear las transacciones para cometer
estafas (Larriva, 2021), como, por ejemplo, cobros de criptomonedas por

ransomware. En este caso, los delincuentes secuestran determinada
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informacion de un usuario con la intencion de extorsionarle y conseguir que la

victima pague un rescate en criptomonedas.

Para luchar contra el fraude fiscal, la UE ha desarrollado la Directiva (UE)
2018/843 del Parlamento Europeo y del Consejo de 30 de mayo de 2018 que
endurece el control del blanqueo de capitales y la financiacién del terrorismo
(Ferrer-Bonsoms, 2020). En esta norma se expone la necesidad de incluir a
los proveedores de servicios de cambio de monedas virtuales por monedas
fiduciarias, asi como a los proveedores de servicios de custodia de monederos
electronicos dentro del ambito de aplicacion de la anterior Directiva (UE)
2015/849.

De esta manera, las autoridades competentes, a través de las entidades
obligadas, podrian detectar actividades sospechosas llevadas a cabo por parte
de grupos terroristas aprovechando el anonimato que proporcionan las
criptomonedas, lo que permite su uso indebido con fines delictivos eludiendo la
vigilancia de los poderes publicos. Esto no resolverd completamente el
problema porque los usuarios pueden realizar operaciones al margen de los
proveedores de servicios. Por tanto, seria necesario para luchar contra el uso
ilicito de las criptomonedas, que las Unidades de Inteligencia Financiera (UIF)
identificaran a los titulares de las criptomonedas.

Debido al caracter descentralizado de la tecnologia blockchain, existe una gran
dificultad a la hora de establecer una regulacién que permita reducir el fraude
cometido con las criptomonedas, por lo que se ha tratado de regular las
exchanges, que tienen que cumplir con la regulacién del pais al que
correspondan. Estas entidades han realizado esfuerzos dispares para luchar
contra el blanqueo de capitales, lo que ha provocado que el organismo Digital
Asset Transfer Authority (DATA) las instara a llevar unas directrices generales

de recopilacion de informacion relevante y de verificacion de sus clientes.

Las casas de cambio han de cumplir con las regulaciones KYC y AML,
teniendo que verificar la identidad de sus clientes, asi como evitar el blanqueo
de capitales. Por tanto, estaran obligadas a identificar a los clientes antes de
que contraten servicios investigando la posibilidad de que hayan cometido un
delito de blanqueo de capitales con anterioridad, o puedan potencialmente
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realizarlo. Esta medida se ha tomado a raiz de la creciente preocupacion por la
utilizaciéon de las criptomonedas para el blanqueo de dinero y la financiacion del

terrorismo.

También, por parte de la INTERPOL se persigue el uso ilicito de las
criptomonedas reuniendo a desarrolladores de blockchain y a investigadores

policiales internacionales (Larriva, 2021).
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9. CONCLUSIONES Y RECOMENDACIONES

Las principales conclusiones que se pueden extraer de este Trabajo de Fin de

Master son:

- En el futuro se producirdA una desaparicion del dinero tradicional
provocado por el auge de los sistemas de pago digitales y de las
criptomonedas que poco a poco iran consiguiendo ganar mas aceptacion
por parte de la poblacién, ademéas de que los bancos centrales de cada
pais emitiran sus propias CBDC ante la amenaza de la proliferaciéon de las
criptomonedas. Las criptomonedas van consiguiendo cada vez tener una
mayor adopcion por parte de empresas, entidades financieras, paises,
etc.

- La emision de CBDC por parte de los bancos centrales podria suponer el
acceso a una forma de pago segura, solida y disponible para toda la
poblacién, que sirva como sustituto del dinero fisico y electrénico.

- Las criptomonedas surgieron en un momento en el que las entidades
bancarias atravesaban una crisis econdémica, ofreciendo al usuario un
sistema alternativo de pago que proporciona mas privacidad y un mayor
poder sobre la gestion de sus finanzas al no depender de instituciones
financieras.

- Hay una preocupante falta de regulacion en el ambito de las
criptomonedas, especialmente en Espafia donde los principales textos
legales provienen de la implementacion de directivas de la UE. Ademas,
para obtener informacion sobre la legislacion aplicable a distintas
problematicas que han ido surgiendo, se puede acudir a las consultas
vinculantes realizadas a distintos 6rganos competentes. Esta limitada
regulacion no permite la normalizacion del uso de las criptomonedas,
mientras que el establecimiento de una regulacion adecuada podria
provocar que se utilizasen de una manera mas transparente.

- Se estd produciendo una obsolescencia en la regulacion de las
criptomonedas, ya que la incapacidad de adaptacion del legislador choca
con los continuos cambios tecnoldgicos que se estan produciendo con
gran celeridad. Esta urgencia por regular el sector, debido a la

inseguridad juridica que provoca para todos los operadores de
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criptomonedas, viene dada por el caracter tan dinamico que tienen las
innovaciones tecnoldgicas en las que se sustenta el funcionamiento de las
criptomonedas.

El fraude que se comete mediante la operativa con criptomonedas
provoca que exista una presuncion de culpa o delito y una reticencia en el
legislador hacia las criptomonedas tratando de controlar su uso
estableciendo obligaciones informativas y tributarias para los usuarios que
operen con ellas.

La tecnologia P2P en la que se basa el funcionamiento de las
criptomonedas es innovadora al proporcionar un mercado basado en el
libre intercambio entre iguales. Esta tecnologia ha revolucionado el sector
financiero tradicional y la forma de realizar transacciones y, podria llegar a
cuestionar el papel de las instituciones financieras, especialmente si los
bancos centrales de cada pais emiten sus propias criptomonedas (CBDC)
de curso legal. Asi, en el Informe sobre el euro digital de 2 de octubre de
2020, el BCE sefala que algunas opciones de disefio del euro digital
podrian afectar a las funciones que cumplen los bancos como
intermediarios. Por este motivo, las entidades bancarias, al igual que el
resto de empresas, han de adaptarse al nuevo entorno digital.

La tecnologia P2P, ademas, ha supuesto la transicion del Internet de la
informacion al Internet del valor, que permite la transmisién de valor a
través de Internet sin la necesidad de que intervenga un tercero de
confianza (Belando. et al., 2021).

Las caracteristicas innovadoras y diferenciales de las criptomonedas
tienen para los usuarios numerosas ventajas en comparacion a otros
métodos de pago debido a la rapidez, privacidad, irreversibilidad,
veracidad, seguridad, etc. Sin embargo, desde el punto de vista de las
autoridades gubernamentales, las criptomonedas presentan una serie de
desventajas frente a otras formas de pago debido a que estas
caracteristicas pueden aprovecharse para llevar a cabo actividades

ilicitas.
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Ademas, se pueden dar una serie de recomendaciones derivadas del estudio

del tema:

- Se deberia de establecer una regulacién mas clara que permita reducir la
incertidumbre fiscal a la que se enfrentan los contribuyentes que operan
con criptomonedas. Esto provocaria un aumento en la seguridad de los
usuarios, en la proteccion de los consumidores y en la confianza en el uso
de criptomonedas y, por tanto, mejoraria su adopcion.

- Se deberia llevar a cabo una armonizacion en la UE de la regulacion de
las criptomonedas que permita construir un marco juridico comun para
tratar de evitar que se produzcan delitos de fraude en la operativa con
criptomonedas, blanqueo de capitales, financiacion de actividades ilicitas,
etc.

- Se ha de promover la cultura financiera en relacion a las criptomonedas
para que los potenciales usuarios tengan una mejor educacion financiera
y, por tanto, tomen decisiones mas informadas a la hora de la adquisicion
y la operativa con criptomonedas. Para reducir el riesgo en la adquisicién
de estos activos como inversion, se suele realizar una diversificacion de
carteras invirtiendo en activos con valores mas estables que permitan
compensar el elevado riesgo que conlleva la inversion en criptomonedas.

- Las autoridades competentes han de llevar a cabo una lucha contra el
fraude que se comete a través del uso de las criptomonedas, sin que ello
provoque un perjuicio en el derecho a la intimidad de los ciudadanos.
Para solucionar este problema, se ha de dotar a los investigadores de
herramientas para identificar a los ciberdelincuentes de forma que sus

actos no queden impunes.
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11. ANEXO: GLOSARIO DE TERMINOS

Algoritmo: CXonjunto de pasos y métodos l6gicos que, en una red informatica,
sus participantes deben seguir para ejecutar un comando o resolver un
problema (Moreno, 2021, pp. 345).

Altcoin: Cualquier criptomoneda que no es el Bitcoin. Este nombre surge de la

union de los términos “alternative” y “coin” (Moreno, 2021, pp. 345).

Ataque DDoS: ocurre cuando un grupo de personas o automatismos atacan a
un servidor u ordenador desde muchos equipos a la vez. Este flujo
masivo de datos hace que los recursos del servidor acaben no siendo
suficientes, lo que provoca que colapse y deje de funcionar. Esto hace
gue, si se trata de un equipo que mantiene una web, servicio o

comunidad, esta caiga junto al servidor (Fernandez, 2022).

Blockchain (cadena de bloques): Sistema que dispone de una base de datos
descentralizada y distribuida entre los ordenadores que conforman su
red entre iguales o P2P (sin necesidad de un servidor central) donde la
informacién y cada transaccion se almacena en forma de bloque con un
mecanismo criptografico que es extremadamente dificil de corromper ya
gue el sistema permite un registro de transacciones veraz, incorruptible,

transparente, imborrable y accesible a cualquiera (Moreno, 2021,
pp. 74).

Bloque génesis: Nombre dado al primer bloque creado y verificado de la

blockchain de una criptomoneda (Moreno, 2021, pp. 346).

Capitalizacion: Valor que se obtiene multiplicando el nimero de monedas

emitidas por su precio en el mercado (Moreno, 2021, pp. 42).

CBDC: Constituiria una tercera forma de dinero de banco central, junto con el
efectivo (fisico, no digital) y las reservas (digital, pero cuyo acceso esta
limitado a las entidades de crédito). Se podria decir que el CBDC tiene
naturaleza dual, como activo financiero y como medio y sistema de
pago. En los CBDCs se asume normalmente que se emite un nuevo
activo que viene acompafado de su propio mecanismo de pago
(Moreno, 2021, pp. 222).
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CFD: Contratos en los cuales se liquidan las diferencias de precio que puedan
existir sobre un determinado instrumento financiero (en este caso la
cotizacibn de wuna criptomoneda) en dos momentos temporales
diferentes, que coinciden con la apertura y cierre de la operacion
(Martinez, 2022).

Confirmacion: Verificacién por parte de los nodos de la red de un bloque que
contiene  Unicamente  transacciones validas realizadas con
criptomonedas que nunca antes habian sido usadas. Por ejemplo, el
tiempo de confirmacion en la red Bitcoin varia de diez a sesenta minutos,

generalmente (Moreno, 2021, pp. 346).

Criptografia: Rama de las matematicas con la que se crean cifrados de alto
nivel de seguridad, de modo que, convierten los mensajes en
ininteligibles para receptores no autorizados. Se trata de una solucion
tecnoldgica que, mediante técnicas de cifrado codificado, se encarga de
proteger a las criptomonedas, tanto de ataques de “doble gasto”, como
de falsificaciones, ya que evita que las monedas criptograficas puedan
ser usadas por una persona que no esté autorizada, o que los datos
sean corrompidos (Nikolova, 2021, pp. 24-25).

Deflacion: descenso generalizado y prolongado en el tiempo de los precios de
los bienes y servicios, caracterizandose por un descenso de la demanda
y un aumento de la capacidad productiva. Este periodo suele estar
asociado a procesos de recesion econdmica y suele conllevar una
reduccion de la actividad econdmica, aumento del desempleo y aumento

de la incertidumbre econémica (Moreno, 2021, pp. 28).

Dificultad: Namero que determina la complejidad del acertijo hash a resolver en
cada bloque. Varia en funcion de la potencia de célculo de los mineros
en la red y se ajusta automaticamente cada cierta cantidad de bloques
minados. En el caso de Bitcoin, se ajusta cada 2.016 bloques (Moreno,
2021, pp. 346).

Dinero electrénico: Todo valor monetario almacenado por medios electrénicos
0 magnéticos que represente un crédito sobre el emisor, que se emita al

recibo de fondos con el propésito de efectuar operaciones de pago, y
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gue sea aceptado por una persona fisica o juridica distinta del emisor de
dinero electronico (BOE, n.° 179 de 27 de julio de 2011).

DLT: Consiste en una base de datos descentralizada (almacenados en varios
lugares) y distribuida (conectados y que, por lo tanto, pueden
comunicarse) en la que se almacena toda la informacion de la red, la
cual esta gestionada por un colectivo de participantes pertenecientes a
tal red y donde no existe una autoridad central. La principal ventaja de
esta tecnologia es que garantiza la integridad de los datos (Moreno,
2021, pp. 39).

Doble gasto: Acto de realizar dos pagos con una misma criptomoneda. Supone
una operacion fraudulenta y, aunque es dificil de hacer en la red Bitcoin,
se evita esperando al menos una confirmacion de la red antes de dar por

finalizada la transaccion (Moreno, 2021, pp. 346).

Escalabilidad: Capacidad de un sistema para crecer y asi acomodar una
demanda creciente. Cuando se habla de escalabilidad en blockchain, se
refiere a incrementar su capacidad de gestionar transacciones (Binance
Academy, 2022).

Exchange: Plataforma online donde el inversor puede comprar y vender
criptomonedas, a cambio de dinero fiat o de otras criptomonedas, y es
en base a esta oferta y demanda, donde se va fijando el precio de

mercado de este tipo de “divisas virtuales” (Afidn, 2021).

Fiat: Tipo de dinero fiduciario cuya existencia como dinero la establecen por
decreto los distintos gobiernos y que no cuenta con el respaldo de

ningun tipo de metal, como por ejemplo el oro o la plata (Afién, 2021).

Firma digital: Proceso matematico que permite verificar la autenticidad del
remitente de bitcoins. Al hashear en conjunto la clave publica y la clave
privada del emisor, el receptor puede comprobar que el pago fue
realizado por ese remitente y que, ademas, no fue alterado por nadie
mas (Moreno, 2021, pp. 347).

Fork (bifurcacién): Creacion de un proyecto en una direccion distinta del

proyecto principal u oficial a partir del codigo fuente de este ya existente.
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Las bifurcaciones son usadas tanto para crear nuevos proyectos
partiendo de uno preexistente, como para actualizar un proyecto en

cuestion (Cediel y Pérez, 2020, pp. 27).

Halving: término referente al evento en que se divide por la mitad la

Hash:

ICOs:

recompensa recibida por los mineros cuando completan un bloque en
una cadena distribuida que funcione con Prueba de Trabajo (conocido
en inglés como Proof of Work). En Bitcoin, por ejemplo, sucede cada
210.000 bloques minados (Moreno, 2021, pp. 347).

Funcion algoritmica que emite una direccion alfanumérica que resume y
protege la informacion insertada a través de una entrada. Sirve también
para garantizar la inmutabilidad de una unidad de informacion, ocultar

una contrasefia o servir como firma digital (Moreno, 2021, pp. 347).

Smart contracts basados en la tecnologia del blockchain, disefiados para
obtener financiacion externa mediante la emisidon de monedas o tokens
(Larriva, 2021, pp. 8).

Inflacién: Incremento generalizado y sostenido de los precios de los productos

y servicios durante un periodo de tiempo, requiriéndose una mayor
cantidad de dinero para adquirir la misma cantidad de bienes y servicios
gue justo antes de iniciarse este proceso, lo que se traduce en una

disminucién del poder adquisitivo de las personas (Moreno, 2021,
pp. 28).

Interoperabilidad: Capacidad de los sistemas de informaciébn y de los

procedimientos a los que estos dan soporte, de compartir datos y
posibilitar el intercambio de informaciéon y conocimiento entre ellos.

Portal de Administracion Electronica (PAe).

Mineria: Conjunto de procesos necesarios para validar y procesar las

transacciones de una criptomoneda, mediante la resolucion de
operaciones criptograficas, que son necesarias para mantener la
estabilidad y seguridad de la Red. A los mineros que llevan a cabo este

proceso se les recompensa con la obtencion de criptomonedas
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(Ministerio de Asuntos Econdmicos y Transformacion Digital e ICAC,
2019).

Mining pool (pool de mineria): Agrupacion de dos 0 mas mineros que juntan su

poder de cOomputo para elevar las posibilidades de resolver un bloque y
obtener una recompensa. En los pools de mineria, la recompensa se
divide internamente en funcién de la cantidad de hashes aportados por
cada uno de sus integrantes (Moreno, 2021, pp. 347-348).

NIIF (Normas Internacionales de Informacion Financiera, IFRS por sus siglas

Nodo:

en inglés): Conjunto de estdndares internacionales de contabilidad
promulgadas por el International Accounting Standars Board (IASB), que
establece los requisitos de reconocimiento, medicidén, presentacion e
informacion a revelar sobre las transacciones y hechos econdémicos que
afectan a una empresa y que se reflejan en los estados financieros
(Deloitte, 2022).

Ordenador conectado a la red Bitcoin que transmite transacciones a
otros. Un nodo puede ser una megacomputadora o un mero ordenador
personal. Independientemente de la capacidad de computacion, todos
los nodos han de contar con el mismo software/protocolo para
comunicarse entre si. Estos nodos estan interconectados a través de
una red P2P y pueden comunicarse entre si para transmitir y compartir

informacion y datos a través de dicha red (Moreno, 2021, pp. 16, 347).

Peer-to-peer (P2P): Redes entre pares o iguales, o también denominadas P2P

PoS:

o0 Peer-to-Peer son un tipo de redes formadas por miles o incluso
millones de ordenadores (0 nodos) situados en cualquier parte del
planeta donde no existe un punto central de conexion, ya que son redes
descentralizadas que funcionan con un mismo protocolo de
comunicaciones, con el proposito de crear una gran red para compartir

cualquier tipo de informacion (Moreno, 2021, pp. 15).

Protocolo de consenso creado para aportar una mejor seguridad y
escalabilidad a las redes que lo implementen. Busca dar solucion a

algunos problemas conocidos del protocolo PoW como: la falta de
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escalabilidad y velocidad, el alto consumo energético del proceso de

mineria o la descentralizacion de la red (Moreno, 2021, pp. 59).

PoW: Sistema que consiste en encontrar el numero de verificacion que
contiene cada uno de los bloques de la red, es decir, encontrar el hash

especifico de cada bloque (Criptomoneda.ninja, 2022b).

Protocolo Estandar: Programa informatico para que una red de ordenadores
(nodos) pueda comunicarse entre si. El protocolo de una cadena de
bloques proporciona un estandar comun para definir la comunicacion

entre los nodos participantes en la red (Moreno, 2021, pp. 73).

Ransomware: Tipo de malware que impide a los usuarios acceder a su sistema
0 a sus archivos personales y que exige el pago de un rescate para

poder acceder de nuevo a ellos (Malwarebytes).

SHA-256: Funcion criptogréfica utilizada como base para la prueba de trabajo
gue permite minar Bitcoins y otras criptomonedas (Moreno, 2021, pp.
348).

Smart contracts (contractos inteligentes): Programas informaticos que sirven
para el desarrollo de acuerdos entre partes que se liquidan de manera
automatizadas cuando se cumplen los hechos o aquellas circunstancias

previamente pactadas (Cediel y Pérez, 2020, pp. 28).

Stablecoin: Tipo de criptoactivo que pretende mantener un valor estable al
referirse al valor de varias monedas fiduciarias que tienen curso legal o
mas productos basicos o uno o mas cripto-activos, 0 una combinacion
de dichos activos (Belando. et al., 2021, pp. 139).

Staking: Alternativa a la mineria para la generacion y validacion de bloques. En
lugar de generar estos bloques mediante computacién, en el “staking” se
requieren validadores que dejan bloqueados en depdsitos sus monedas
para asi poder ser aleatoriamente seleccionados por el protocolo, en
intervalos concretos, para crear un bloque, lo que les genera rentabilidad
(DGT, 5 de noviembre de 2021).

Token: Ficha digital que, al recurrir a procesos informaticos de criptografia,

contiene en su interior la informacion Unica transcrita en un registro
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distribuido y permite a su propietario utilizar una actuacion especifica o
utilidad practica. Se trata de un “puente” que conecta la dimensién real
de los “bienes de la vida” y la dimension virtual de los bienes digitales
capaces de expresar su propio valor autonomo, de utilidad o de
intercambio (Belando. et al., 2021, pp. 119).

Trading: Compraventa de activos cotizados con mucha liquidez de mercado
con el objetivo de obtener un beneficio (BBVA, 2022).

Wallet: Software que permite almacenar y hacer transacciones con las
criptomonedas sin permiso ni mediacion de nadie (Moreno, 2021, pp.
348).

Whale (ballena): Instituciones y particulares que, por su volumen de negocio y
capacidad monetaria, son capaces de alterar el flujo natural de precios
de una criptomoneda (Rubio, 2021, pp. 76).

Whitepaper: Documento que sirve de guia para exponer un concepto
determinado o la soluciébn a un problema especifico. Este documento
incluye un resumen de un problema a resolver, la solucion a ese
problema, asi como una descripcién detallada de su producto y la
propuesta de valor diferencial, su arquitectura y cdmo sera la interaccion

con los usuarios (Moreno, 2021, pp. 267).
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