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RESUMEN

Resumen

Este Trabajo de Fin de Grado de la titulacién de Ingenieria Informética de la Universidad
de Valladolid se centra en el desarrollo de un sistema de registro de entradas y salidas de
usuarios utilizando la tecnologia Near Field Communication (NFC). El objetivo principal
es crear un sistema eficiente y seguro que permita a los usuarios acceder a espacios o
servicios especificos mediante la identificacién por radiofrecuencia en un entorno laboral.

El sistema propuesto debe cumplir diversas funcionalidades siendo estas permitir al
empleado guardar un registro de las entradas y salidas al entorno de trabajo simplemente
acercando su identificador NFC al lector. Ademds, puede consultar todos estos registros a
través de una simple interfaz a la que accederd con unas credenciales personales. Por
tltimo, existe uno o mas empleados con el rol de administrador, capaces de generar nuevos
usuarios en el sistema guardando sus identificaciones personales y con la posibilidad de
revisar todos los registros realizados por todos los empleados.

Este proyecto viene propuesto por parte de la empresa Brooktec. Brooktec es una asesoria
de software ubicada en Valladolid pero con oficinas en Madrid y Jaén, especializada en la
realizacién y mantenimiento de paginas web. La empresa desea actualizar su actual sistema
de registros en la oficina con este proyecto.

El enfoque del proyecto se centrard en el desarrollo de un sistema robusto y escalable que
pueda ser integrado en diferentes entornos. Se realizard un andlisis y explicacién detallado
de las tecnologias NFC disponibles. El TFG cubrird desde el diseno conceptual hasta la
implementacién y las pruebas del sistema. Se evaluara la viabilidad técnica y econémica,
considerando factores como el costo de desarrollo, implementacién y mantenimiento.
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ABSTRACT

Abstract

This Final Degree Project of the Computer Engineering Degree of the University of
Valladolid is focused on the development of a system for the registration of user inputs and
outputs using Near Field Communication (NFC) technology. The main objective is to
create an efficient and secure system that allows users to access specific spaces or services
through radio frequency identification in a work environment.

The proposed system must fulfill several functionalities being to allow the employee to keep
a record of the entrances and exits to the work environment by simply bringing his NFC
identifier close to the reader. In addition, he can consult all these records through a simple
interface that he will access with personal credentials. Finally, there is one or more
employees with the role of administrator, able to generate new users in the system by saving
their personal IDs and with the possibility to review all the records made by all employees.

This project is proposed by the company Brooktec. Brooktec is a software consultancy
located in Valladolid but with offices in Madrid and Jaén, specialized in the development
and maintenance of web pages. The company wishes to update its current office registration
system with this project.

The focus of the project will be on the development of a robust and scalable system that
can be integrated in different environments. A detailed analysis and explanation of the
available NFC technologies will be performed. The TFG will cover from conceptual design
to implementation and testing of the system. Technical and economic feasibility will be
evaluated, considering factors such as development, implementation and maintenance cost.
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CAPITULO 1. INTRODUCCION

Capitulo 1

Introduccion

1.1. Contexto

Este proyecto parte de la necesidad de la empresa Brooktec de crear un sistema que
permita registrar las horas de acceso a la oficina. Para ello se quiere implementar un sistema
de identificacion de usuarios mediante el uso de tarjetas o tokens NFC.

Esta propuesta viene ofrecida por parte de la empresa Brooktec para realizar el Trabajo
de Fin de Grado de la titulacién Grado en Ingenierfa Informatica de la Escuela de Ingenieria
Informatica de la Universidad de Valladolid asi realizando en su totalidad esta asignatura
que consta de la realizaciéon de un proyecto informatico en el que se aplican los conocimientos
y habilidades adquiridos del alumno durante su aprendizaje en la titulacién y menciéon de
Ingenieria del Software.

1.2. Motivacion

La motivacién del proyecto surge de la necesidad de una actualizacién del actual sistema
de la empresa. Actualmente este registro se realiza desde una pagina web en la que el usuario
inicia sesién con su cuenta personal y registra su llegada/salida.

El actual sistema tiene un gran problema de imprecision, ya que los empleados para
realizar este registro necesitan, mediante su ordenador personal, entrar en el sistema y realizar
el check in/check out, creando un registro impreciso debido a que las horas de entrada y
salida de la oficina no coinciden con exactitud con las registradas. Con este nuevo sistema se
tendrian unos registros més precisos de estos datos.



1.3. OBJETIVOS

1.3. Objetivos

El principal objetivo que se persigue con el TFG es el desarrollo de un sistema de registro
de entradas y salidas de usuarios mediante NFC que cumpla con las necesidades y especifica-
ciones de la empresa. Para lograrlo, se espera que el proyecto contemple las siguientes tareas
o subobjetivos:

1. Desarrollo del registro de identificacién mediante NFC para realizar el check-in/check-
out en el sistema, permitiendo a los usuarios acceder de manera rapida y eficiente a los
espacios o servicios especificos.

2. Adaptacién y configuraciéon de una Raspberry Pi junto con un adaptador NFC permi-
tiendo la conexion entre el dispositivo y el servidor.

3. Creaci6n de la consulta del historial de check-in/check-out por parte de los usuarios,
brindando transparencia y control sobre el uso del sistema.

4. Implementacién de un sistema de autenticacién mediante JSON Web Token (JWT)
entre dispositivo y servidor para proteger el sistema de accesos de terceros, asegurando
la integridad y la confidencialidad de la informacion.

1.4. Estructura de la memoria

Este documento se estructura de la siguiente forma:

Capitulo 1 Introduccién: El presente capitulo.

Capitulo 2 Planificacion: En este capitulo se describird la planificacién y desarrollo del
proyecto.

Capitulo 3 Estado del tema: Tecnologias NFC: En este capitulo se expondran las tec-
nologias NFC en la actualidad.

Capitulo 4 Requisitos: En este capitulo se describirdn los diferentes requisitos y casos de
usos planteados para el sistema

Capitulo 5 Analisis: En este capitulo se realizard un una explicacién del analisis del pro-
yecto, explicando los modelos de dominio, analisis y los casos de uso.

Capitulo 6 Diseno: En este capitulo se comentaran los diferentes patrones arquitectonicos
y de diseno que debera seguir el proyecto.

Capitulo 7 Tecnologias utilizadas: En este capitulo se comentaran las diferentes tecno-
logias que se han utilizado para desarrollar el TFG

Capitulo 8 Implementacion y pruebas: En este capitulo se describiran las pruebas rea-
lizadas al sistema y un manual de despliegue para futuro desarrollo.



CAPITULO 1. INTRODUCCION

Capitulo 9 Conclusiones y Trabajo Futuro: En este capitulo se comentaran las con-
clusiones y resultados obtenidos al completar el desarrollo del proyecto asi cémo los
diferentes aspectos de mejoria propuestos para éste en el futuro.
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CAPITULO 2. PLANIFICACION

Capitulo 2

Planificacion

En este capitulo se presenta la planificacién inicial del proyecto. En él se describen las
pautas para su ejecucién. Ademds, se presentan los diferentes plazos y entregas previstos, asi
como la metodologia de trabajo a seguir para minimizar los riesgos.

2.1. SCRUM

Ese proyecto se ha desarrollado siguiendo el marco de trabajo Scrum. Scrum se basa en
los principios y valores dgiles del desarrollo de software basado en la distribucién de pequenas
tareas dentro de un marco de tiempo llamado sprint.

El desarrollo 4gil de software se basa en el manifiesto agil [3], publicado en el 2001, es
un conjunto de valores y principios creado por un grupo de expertos en desarrollo software.
Este manifiesto establece cuatro valores y doce principios fundamentales que buscan mejorar
la forma en la que se desarrollan y entregan los proyectos de software.

Scrum proporciona un proceso de desarrollo basado en un enfoque iterativo e incremental
para la entrega de un producto final. Consiste en el trabajo conjunto de diferentes desarro-
lladores que intentan lograr objetivos en cortos periodos de tiempo llamados sprints. Estos
objetivos a corto plazo se ven reflejados en el product backlog, una lista ordenada de fun-
cionalidades, caracteristicas, mejoras y arreglos que el equipo de desarrollo debe completar
para lograr los objetivos del proyecto. En otras palabras, es una lista de tareas que se deben
realizar para crear y mantener el producto o servicio que se estd desarrollando.

En los equipos scrum se diferencian tres roles principales:

Product Owner: Es el responsable de definir y priorizar el product backlog, es decir, la
lista de tareas y funcionalidades del proyecto. El product owner es quien decide qué
funcionalidades deben ser incluidas en el producto final, qué caracteristicas son mas
importantes y cudl es el orden en que deben ser entregadas.
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Scrum Master: Es el responsable de asegurar que el equipo de Scrum siga las précticas y
principios de la metodologia. El scrum master ayuda al equipo a ser mas productivo
y eficiente, eliminando los obstdculos que puedan surgir y facilitando la colaboracion
entre los miembros del equipo. Ademads, el scrum master coordina las reuniones de
Scrum y ayuda al equipo a realizar la retrospectiva al final de cada sprint.

Equipo de Desarrollo: Es el grupo de personas que trabaja en la implementacion de las
tareas definidas en el product backlog. El equipo de desarrollo es autoorganizado y mul-
tidisciplinario, lo que significa que cada miembro tiene habilidades y responsabilidades
diferentes, pero trabajan juntos para lograr los objetivos del proyecto. Durante el sprint,
el equipo de desarrollo se encarga de seleccionar las tareas del product backlog que se
completardn en el sprint y de implementarlas de manera eficiente.

Otra caracteristica principal de scrum son sus eventos. Estos eventos se focalizan en
minimizar la necesidad de realizar reuniones adicionales que no estuvieran asimiladas en la
planificacién inicial. Los principales eventos son los siguientes:

Sprint: Como se ha comentado previamente, son los diferentes periodos de tiempo pre-
establecidos, comtunmente de duracién entre 1 y 4 semanas, en los que se van a ir
organizando las diferentes actividades durante todo el proyecto. Durante estos sprints
no se pueden modificar los requisitos.

Sprint Planning: Evento realizado siempre al principio de cada sprint en el que se hablara
sobre los diferentes objetivos que se proponen realizar en ese sprint. En esta reunién
participardan todos los miembros del equipo, en la que se seleccionardn las diferentes
tareas encasilladas dentro del product backlog que se realizara. Para seleccionar estas
tareas se puede realizar un planning poker, que consiste en la estimacién del tiempo de
desarrollo que se cree necesario para su realizacion y, junto a las diferentes prioridades
que tienen cada tarea, se generard el sprint backlog.

Daily Scrum: Son reuniones diarias de corta duracién (5-20 minutos) en la que todos los
miembros del equipo informan del progreso realizado entre reuniones. Se busca que en
estas reuniones se obtenga una buena comunicacién y coordinacién del equipo.

Sprint Review: Evento realizado siempre al finalizar un sprint, en el cual todo el equipo y
el cliente discutiran sobre el avance del proyecto focalizando lo desarrollado dentro del
propio sprint. En esta reunién se pueden realizar modificaciones en el product backlog
si fueran pertinentes.

Sprint Retrospective: Evento realizado al finalizar un sprint en el que se conversara sobre
las conclusiones obtenidas dentro del sprint. Esta reunion sirve de referencia para los
préximos sprint planning que se realicen.

2.1.1. Adaptaciéon de la metodologia al proyecto

Se ha decidido utilizar el marco de trabajo Scrum como marco de planificacién del pro-
yecto debido a diferentes factores. Primero, este proyecto nace de una idea no prioritaria de
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implementacién para la empresa. Esto resulta en una vaga especificacién de los requisitos que
se quieren conseguir en la inicializacién del trabajo. Para solucionar este problema, Scrum
ofrece una gran flexibilidad en la adaptacion y creacién de requisitos cuando el proyecto estéa
iniciado. Por otra parte, al ser un proyecto de empresa, mi tutor desea realizar un seguimiento
constante para poder ofrecer una retroalimentacién adecuada. A mayores, la propia empresa
utiliza ya de por si metodologias agiles, por lo que me pueden auxiliar en caso de necesitarlo.

Debido a que el proyecto va a ser desarrollado por solo una persona habria que adaptar
esta metodologia. Para ello, el estudiante serd asignado con todos los roles principales (product
owner, scrum master y desarrollador) Los sprints tendran una duracién de una semana.
Debido al poco tiempo disponible que tiene el tutor, las reuniones de sprint planning, sprint
review y sprint retroactive seran realizadas por el propio alumno y las reuniones de daily
scrum pasaran a ser semanales intentando ajustar horarios entre el tutor y el alumno en las
que se le ofrecerd al alumno una revisién del estado del proyecto.

2.2. Planificacion inicial

Se ha creado un calendario con los diferentes sprints planificados antes de la finalizacién
del proyecto. Segun la guia docente, los trabajos de fin de grado han de tener una duracién
aproximada de 300 horas totales. Teniendo en cuenta el dia en el que se inicié el proyecto
(11 de marzo) y el dia en el que se planea finalizarlo(4 de junio), se finaliza con un total de
12 sprints de una semana cada uno. La cantidad de horas que se plantea para cada sprint
es variable debido a motivos académicos y de trabajo. Se pueden considerar un extra de 4
sprints mas si fueran necesarios para finalizar el proyecto. Esta divisién estableceria entre 30
- 40 horas para cada sprint.

2.3. Planificacion de riesgos

Antes de iniciar con el proyecto, es vital realizar un estudio exhaustivo de los posibles
riesgos que el planning inicial puede generar, ya que, al no tener experiencia previa, esta
planificacién se basa en suposiciones. Por ello, es necesario saber localizar y tratar los riesgos
mas destacados que puedan haber.

Un riesgo es una posible situacién o evento que podria afectar negativamente al éxito
del proyecto. Un riesgo puede ser cualquier cosa que tenga el potencial de causar problemas,
retrasos, costos adicionales o incluso la falla total del proyecto.

Para la identificaciéon y tratamiento de los riesgos se les analizara cuatro principales

elementos:

Probabilidad: Se trata de la posibilidad de que un riesgo ocurra. Su rango de valores son:
baja, media y alta.
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Impacto: El impacto de un riesgo se refiere a la medida en que ese riesgo podria afectar
negativamente el éxito del proyecto. En otras palabras, el impacto es la magnitud de
las consecuencias que el riesgo puede tener en el proyecto. Su rango de valores son:

bajo, medio y alto.

Plan de mitigacién: Un plan de mitigacién es un conjunto de acciones y estrategias di-
sefiadas para reducir la probabilidad y/o el impacto de un riesgo especifico en un pro-
yecto. Este plan se desarrolla para prepararse para situaciones imprevistas que puedan
presentarse durante el desarrollo del proyecto.

Plan de contingencia: Un plan de contingencia es un conjunto de medidas o acciones
preparadas de antemano para afrontar un riesgo que se ha materializado.

Analizando estos elementos para cada riesgo se podria deducir cudnta importancia habria
que dar a cada uno de ellos y qué conjunto de acciones iniciales se podrian tomar para reducir
su probabilidad o minimizar su impacto.

A continuacién se expondran los diferentes riesgos que se han tenido en cuenta para el
desarrollo especifico de este proyecto.

RSKO001
Nombre Enfermedad.
Descripcion Mientras se realiza el TFG, el alumno se enferma impidiendo
trabajar correctamente.
Categoria Personal
Vulnerabilidad Caer enfermo impide trabajar en plenas condiciones.
Amenaza Al no poder trabajar correctamente, los plazos del TFG pue-
den ser retrasados.
Probabilidad BAJA
Impacto BAJO
Riesgo Total BAJO
Estado del Riesgo Abierto

Acciones de mitigacion

1. Realizar ejercicio diariamente y comer saludable.
2. Comprar las medicinas més comunes.

Acciones correctivas

1. Ir al médico.
2. Guardar reposo para superar la enfermedad lo mas rapido
posible.

Tabla 2.1: Riesgo RSK001: Enfermedad.
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RSKO002
Nombre Profesor inaccesible.
Descripcion El profesor es incapaz de guiar el TFG por alguna razén (Ej:
viaje, baja...).
Categoria Académico
Vulnerabilidad El profesor no puede ayudarnos con el TFG, lo que retrasara
su evolucién.
Amenaza Al enfrentar el TFG sin tutorizacién, se tardard mas tiempo
en terminarlo.
Probabilidad BAJA
Impacto MEDIO
Riesgo Total BAJO
Estado del Riesgo Aceptado

Acciones de mitigacion

Realizar todas las dudas necesarias al profesor con la mayor
antelacién posible.

Acciones correctivas

Intentar encontrar un nuevo profesor que pueda asistirme.

Tabla 2.2: Riesgo RSK002: Profesor inaccesible.

RSKO003
Nombre Vacaciones.
Descripcion El alumno realiza un viaje de gran longitud, lo que le impide
avanzar en el TFG.
Categoria Personal
Vulnerabilidad Estando de vacaciones, no se podria trabajar en el TFG.
Amenaza Al no poder trabajar en el TFG, se tardard més en termi-
narlo.
Probabilidad MEDIA
Impacto BAJO
Riesgo Total BAJO
Estado del Riesgo Aceptado

Acciones de mitigacion

Planear el viaje con antelacién y adelantar trabajo en el
TFG para que no afecte a los plazos fijados.

Acciones correctivas

A la vuelta del viaje, continuar intensamente con el TFG
para paliar el retraso.

Tabla 2.3: Riesgo RSK003: Vacaciones.
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RSK004
Nombre Uso de tecnologia en la que no estoy formado.
Descripcién Durante el desarrollo del TFG, surge la necesidad de utilizar
una tecnologia con la cual no se tiene experiencia previa.
Categoria Software
Vulnerabilidad No conocer la tecnologia que se estd utilizando ralentiza el
avance del TFG.
Amenaza No conocer la tecnologia utilizada retrasara los plazos del
TFG.
Probabilidad ALTA
Impacto MEDIO
Riesgo Total ALTO
Estado del Riesgo Abierto

Acciones de mitigacion

Analizar previamente, antes de comenzar el TFG, qué tec-
nologias seran necesarias para su desarrollo y estudiar su
implementacion.

Acciones correctivas

Buscar alternativas a la tecnologia en cuestiéon que cumplan
con los requisitos del proyecto.

Tabla 2.4: Riesgo RSK004: Uso de tecnologia en la que no estoy formado.

RSKO005
Nombre Cambio de TFG.
Descripcion Después de un tiempo desarrollando el TFG, se decide cam-
biar el tema por otro diferente.
Categoria Personal
Vulnerabilidad Al cambiar de tema de TFG, se requerira reiniciar el trabajo
desde cero.
Amenaza Volver a empezar el TFG implicard un retraso en su finali-
zacion.
Probabilidad BAJA
Impacto ALTO
Riesgo Total MEDIO
Estado del Riesgo Abierto

Acciones de mitigacion

Asegurarse previamente al inicio del TFG de la viabilidad
del nuevo tema.

Acciones correctivas

1. Mejorar la planificacién del nuevo TFG teniendo en cuenta
la experiencia obtenida en el anterior. 2. Reutilizar la infor-
macién y el material obtenidos en el anterior TFG.

Tabla 2.5: Riesgo RSK005: Cambio de TFG.
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RSKO006
Nombre Falta de tiempo.
Descripcion No se dispone del suficiente tiempo para seguir la planifica-
cién establecida.
Categoria Personal
Vulnerabilidad No se dispone de tiempo suficiente para cumplir con las ta-
reas planificadas.
Amenaza No seguir la planificaciéon puede provocar retrasos en las en-
tregas y una mayor carga de trabajo en los siguientes dias
Probabilidad MEDIA
Impacto MEDIO
Riesgo Total MEDIO
Estado del Riesgo Mitigandose

Acciones de mitigacion

1. Planificar preventivamente. 2. Tener una planificaciéon au-
xiliar. 3. Modificar la planificacién segin se prevea una falta
de disponibilidad. 4. Utilizar metodologias agiles.

Acciones correctivas

1. Compensar con tiempo extra de trabajo. 2. Replanificar.

Tabla 2.6: Riesgo RSKO006: Falta de tiempo.

RSKO007
Nombre Trabajo de otras asignaturas.
Descripcion Se compagina con el trabajo de otra/s asignaturas, lo que
genera una gran carga de trabajo.
Categoria Personal
Vulnerabilidad Tener una gran carga de trabajo y falta de tiempo para el
proyecto.
Amenaza Tener una gran carga de trabajo puede afectar la planifica-
cién del proyecto y generar retrasos.
Probabilidad MEDIA
Impacto MEDIO
Riesgo Total MEDIO
Estado del Riesgo Mitigdndose

Acciones de mitigacion

1. Planificacién concisa del trabajo. 2. Utilizar metodologias
agiles.

Acciones correctivas

1. Dar prioridad a las tareas segun su importancia. 2. Re-
planificar.

Tabla 2.7: Riesgo RSKO007: Trabajo de otras asignaturas.
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RSKO008
Nombre Imposibilidad de terminarlo.

Descripcion A causa de circunstancia mayor, es posible que no se pueda
presentar el TFG a tiempo, lo que afectaria la planificacién
establecida para los tiempos de entrega calculados.

Categoria Planificacién
Vulnerabilidad Tiempos de entrega calculados para dedicar el tiempo justo.
Amenaza Al tener menos tiempo del esperado, puede que no se pueda
presentar el TFG dentro del plazo estipulado.

Probabilidad BAJA

Impacto ALTO

Riesgo Total MEDIO

Estado del Riesgo Abierto

Acciones de mitigacion

1. Asignar mas tiempo del necesario para realizar el trabajo.
2. Notificar a la universidad de posibles retrasos para inten-
tar reestructurar la entrega.

Acciones correctivas

Presentar el TFG en otra convocatoria, si fuera posible.

Tabla 2.8: Riesgo RSK009: Imposibilidad de terminarlo.

RSKO009
Nombre Cambiar de tutor.

Descripcion Debido a la indisponibilidad del tutor del TFG por motivos
personales o incompatibilidad alumno-profesor, es necesario
realizar un cambio de tutor.

Categoria Personal
Vulnerabilidad TFG ligado a un tnico tutor, pudiendo fallar
Amenaza Al tener un solo tutor asignado, en caso de que este falte, el
TFG queda comprometido hasta que se asigne otro profesor
Probabilidad BAJA
Impacto ALTO
Riesgo Total MEDIO
Estado del Riesgo Abierto

Acciones de mitigacion

1. Buscar un tutor con buena reputacion. 2. Tener un tutor
alternativo planeado en caso de fallo del tutor principal.

Acciones correctivas

1. Buscar otro profesor para el TFG. 2. En caso de que el
tutor principal vuelva a estar disponible, replanificar tenien-
do en cuenta el tiempo de retraso.

Tabla 2.9: Riesgo RSK010: Cambiar de tutor.
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RSKO010
Nombre Cambiar de tema.
Descripcion Cambio de tema a mitad de cuatrimestre en el TFG.
Categoria Personal
Vulnerabilidad Proceso de aceptacion, validacién, etc. del tema del TFG
junto a un corto periodo de prueba.
Amenaza Si se cambia de tema a mitad de cuatrimestre puede que no
dé tiempo a presentar el TFG dentro del plazo establecido o
puede que no se encuentre un nuevo tema aceptado.
Probabilidad MEDIA
Impacto ALTO
Riesgo Total ALTO
Estado del Riesgo Abierto

Acciones de mitigacion

1. Tener varios temas pensados para agilizar el proceso de
aceptacion.

Acciones correctivas

1. Plantear la vuelta al tema anterior. 2. Utilizar un tiempo
de entrega del TFG posterior.

Tabla 2.10: Riesgo RSKO011: Cambiar de tema.

RSKO011

Nombre Tema no admitido.

Descripcion Que el tribunal/profesor no acepte el tema propuesto.
Categoria Personal

Vulnerabilidad Necesidad de que el tema sea aceptado por el tutor.
Amenaza Si ningun profesor acepta el tema propuesto o el tribunal no
lo considera vélido, puede retrasar el tiempo de entrega.

Probabilidad MEDIA
Impacto MEDIO

Riesgo Total MEDIO

Estado del Riesgo Abierto

Acciones de mitigacion

1. Tener varios temas preparados/peticiones de TFGs.

Acciones correctivas

1. Plantear otro tema lo antes posible. 2. Buscar un profesor
que acepte el tema o modificarlo para su aceptacién.

Tabla 2.11: Riesgo RSK012: Tema no admitido.
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2.4. Plan de presupuestos

El plan de presupuestos es una parte critica de cualquier proyecto de software, ya que
establece los recursos financieros necesarios para llevar a cabo el proyecto con éxito. En este
apartado se detallan los costos estimados para el proyecto y se establece un presupuesto que
servird como guia para la gestién financiera del proyecto. El plan de presupuestos debe ser
realista y preciso para asegurar que el proyecto se mantenga dentro de los limites financieros
establecidos y se logren los objetivos establecidos en el proyecto. Al ser un proyecto de final
de carrera, se ignorara el costo del esfuerzo trabajado por el estudiante.

Los primeros gastos més relevantes a tener en cuenta son los dispositivos hardware que
se requerirdn. Para este proyecto, se necesitard el uso de un kit de Raspberry Pi 3 A+ [4]
con un coste en el momento de la compra de 66€ y un adaptador NFC [5] con un coste de
23,95€.

Ademas, habria que analizar que licencias software serian necesarias. En este caso, se
prevé el uso de Astah Professional [6] que a pesar de tener un coste de 40 dolares anuales no
contemplaria un coste alguno ya que la licencia para estudiantes es gratuitas.

También habria que estudiar los costos de infraestructura, en los cuales se incluirian la
electricidad, un macbook pro consume alrededor de 100€ anuales. Teniendo en cuenta que
el periodo de desarrollo planificado del proyecto dura aproximadamente 3 meses, podemos
establecer un costo aproximativo de 30 € incluyendo otros gastos como por ejemplo la elec-
tricidad [7] y el alquiler del espacio fisico en el que se realizaria el proyecto. Actualmente,
la empresa estd alojada en una oficina ubicada en pleno centro de valladolid, por lo que
podemos asumir un costo aproximado de 900€ /mes [8] Finalmente, se agregara un costo de
contingencia para cubrir los gastos no asimilados inicialmente, que en este caso serfa un 10 %
del coste total previsto.

En conclusién, se estimaria que el presupuesto simulado seria de aproximadamente 3150€
sin contar con el salario que deberia cobrar el alumno como programador. En cambio, el
presupuesto real por parte del alumno seria 0€ debido a que, al ser un TFG de empresa,
ellos correrian con todos los gastos previamente mencionados.
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Capitulo 3

Estado del Tema: Tecnologias
NFC

En este capitulo se abordardn en detalle las tecnologias Near Field Communication (NFC)
en el contexto del desarrollo de un sistema de entradas y salidas de usuarios. Se exploraran los
fundamentos y principios detras de NFC, asi como su funcionamiento y aplicaciones en diver-
sos campos. Comprender el funcionamiento de las tecnologias NFC es crucial para desarrollar
un sistema efectivo y seguro basado en esta tecnologia de identificacién por radiofrecuencia.

3.1. Introducciéon a las tecnologias NFC

NFC es una forma de comunicacién inaldmbrica de corto alcance que se basa en la tecno-
logfa de identificacién por radiofrecuencia (RFID) y opera en la banda de frecuencia de 13.56
MHz. Estas tecnologias han ganado popularidad en la actualidad permitiendo la transferencia
segura de datos e informacién entre dispositivos electrénicos cercanos.

Los NFC destacan por su capacidad para ofrecer una conexién simple y rapida entre dispo-
sitivos compatibles. Esta tecnologia permite a los usuarios intercambiar datos, realizar pagos
méviles, acceder a servicios y mucho més, todo con solo tocar o acercar los dispositivos[d].

3.2. Componentes de NFC

En un sistema NFC, hay hasta tres componentes principales:

= Etiquetas NFC o tags: Las etiquetas NFC, también conocidas como tags o transpon-
dedores, son pequenos dispositivos pasivos que almacenan y transmiten datos a través
de campos electromagnéticos.
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s Lectores NFC: Los lectores NFC, presentes en dispositivos como teléfonos inteli-
gentes, tabletas o lectores dedicados, son responsables de leer y escribir datos en las
etiquetas NFC.

» Dispositivos habilitados con NFC: Los dispositivos habilitados con NFC, como
teléfonos méviles, tarjetas de pago y otros dispositivos electrénicos, pueden actuar
tanto como lectores como etiquetas NFC.

3.3. Modos de operacion de NFC

NFC admite diferentes modos de operacion que amplian su funcionalidad y permiten una
variedad de aplicaciones. Estos modos permiten la comunicacion entre dispositivos NFC y
definen cémo se intercambian los datos. Los dos modos de operacion principales en NFC son
el modo de lectura/escritura y el modo punto a punto (peer-to-peer) [10].

» El modo de lectura/escritura es uno de los modos més comunes de NFC. En este
modo, un dispositivo habilitado con NFC, como un teléfono mévil o una tableta, actia
como el lector y se comunica con una etiqueta NFC pasiva, también conocida como
tag. El lector NFC envia una solicitud al tag y recibe la respuesta correspondiente.
Esta comunicacion puede implicar la lectura de informacion almacenada en la etiqueta,
como un identificador tinico (UID), o la escritura de datos en la memoria de la etiqueta.

= El modo punto a punto permite la comunicacién bidireccional entre dos dispositivos
habilitados con NFC. En este modo, ambos dispositivos pueden actuar como lectores y
etiquetas NFC simultaneamente. Esto permite el intercambio de datos, como contactos,
fotos o archivos entre los dispositivos. Ademads, el modo punto a punto es utilizado en
aplicaciones de pago movil, donde un dispositivo se comporta como una tarjeta de pago
y se comunica directamente con un terminal de pago habilitado con NFC.

= Otro modo de operacién menos comin en NFC es el modo de emulacién de tarjeta.
En este modo, un dispositivo habilitado con NFC puede emular una tarjeta inteligente
sin contacto. Esto permite que el dispositivo sea utilizado para realizar transacciones de
pago o para acceder a sistemas de seguridad que normalmente requeririan una tarjeta
fisica. El dispositivo emula la funcionalidad de una tarjeta, permitiendo que se realicen
transacciones mediante la comunicacién con un lector NFC.

Cada modo de operacién de NFC tiene sus propias caracteristicas y aplicaciones especifi-
cas. El modo de lectura/escritura se utiliza en aplicaciones de identificacién y acceso, como
tarjetas de transporte o control de acceso a edificios. El modo punto a punto se utiliza para el
intercambio de datos entre dispositivos, como compartir contactos o archivos entre teléfonos
moéviles. El modo de emulacién de tarjeta se aplica en sistemas de pago movil y acceso seguro,
donde el dispositivo habilitado con NFC reemplaza a una tarjeta fisica.
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3.4. Caracteristicas clave de NFC

El Near Field Communication (NFC) posee una serie de caracteristicas clave que lo hacen
una tecnologia versatil y confiable para una amplia gama de aplicaciones. Estas caracteristicas
contribuyen a su popularidad y adopcién en diversos campos. A continuacién, se detallan
algunas de las caracteristicas mds destacadas de NFC [11]:

= Alcance corto: NFC se caracteriza por tener un alcance extremadamente corto, ge-
neralmente de solo unos pocos centimetros. Esto implica que los dispositivos deben
estar muy préximos entre si para establecer una conexién NFC. Esta limitacién en el
alcance proporciona un nivel adicional de seguridad, ya que evita que la comunicacién
se intercepte facilmente y asegura que los dispositivos estén en proximidad directa.

= Interaccién tactil: La interaccién téctil es una caracteristica esencial de NFC. Los
dispositivos NFC deben estar fisicamente en contacto o muy cerca uno del otro para
que la comunicacién se inicie. Esta interaccién tactil crea una experiencia de usuario
intuitiva y facilita la transferencia de datos o la realizacién de transacciones con solo
tocar o acercar los dispositivos.

= Baja potencia: NFC es una tecnologia de baja potencia, lo que significa que no requie-
re una fuente de alimentacién externa para funcionar. Esto es especialmente importan-
te en dispositivos moviles, como teléfonos inteligentes o wearables, donde la eficiencia
energética es fundamental. El bajo consumo de energia permite que los dispositivos
NFC operen durante periodos prolongados sin agotar rapidamente la bateria.

= Compatibilidad: NFC es compatible con una amplia variedad de dispositivos electréni-
cos, desde teléfonos méviles y tabletas, hasta tarjetas de crédito y sistemas de control de
acceso. Muchos dispositivos modernos vienen equipados con la capacidad NFC integra-
da, lo que facilita su uso en diversas aplicaciones. Adem&s, NFC también es compatible
con otros estandares de comunicaciéon inaldmbrica, como Bluetooth y Wi-Fi, lo que
permite una mayor interoperabilidad y flexibilidad en las conexiones.

= Seguridad: La seguridad es una preocupacién primordial en cualquier tecnologia de
comunicacion. NFC ofrece caracteristicas de seguridad robustas que protegen la priva-
cidad y autenticidad de las transacciones. La corta distancia de alcance limita el riesgo
de que terceros intercepten la comunicacién. Ademés, se pueden implementar medi-
das de encriptacién para proteger los datos transferidos a través de NFC, brindando
un nivel adicional de seguridad en aplicaciones como pagos méviles y acceso seguro a
informacién confidencial.

Estas caracteristicas hacen de NFC una tecnologia confiable y eficiente para una amplia
gama de aplicaciones en diferentes sectores, como pagos mdviles, transporte, identificacién
y acceso seguro, intercambio de contenido o seguimiento de productos entre otras. La com-
binaciéon de su corto alcance, interaccién téctil, baja potencia, compatibilidad y seguridad
robusta ha contribuido al éxito y adopcién de NFC en numerosos dispositivos y servicios
utilizados en nuestra vida cotidiana.
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3.5. Aplicaciones de los NFC

La tecnologia Near Field Communication (NFC) ha encontrado una amplia gama de
aplicaciones en diversos sectores [I2]. Su capacidad para establecer conexiones répidas y
seguras a corta distancia ha abierto un abanico de posibilidades en términos de intercambio
de datos, pagos méviles, acceso seguro y mds. A continuacién, se exploran algunas de las
aplicaciones més destacadas de NFC

= Pagos moéviles: NFC ha revolucionado la forma en que realizamos transacciones finan-
cieras. Con solo tocar o acercar un dispositivo NFC a un terminal de pago habilitado,
podemos realizar pagos sin necesidad de llevar efectivo o tarjetas fisicas. Servicios de
pago moévil como Apple Pay, Google Pay y Samsung Pay utilizan la tecnologia NFC
para realizar pagos seguros y convenientes.

= Transporte: Muchos sistemas de transporte ptiblico han adoptado NFC para agilizar
el proceso de pago y acceso. Los usuarios pueden utilizar dispositivos NFC para pagar
boletos de autobus, tren o metro simplemente acercandolos a los validadores. Esto
mejora la experiencia de los pasajeros al eliminar la necesidad de llevar efectivo o buscar
tarjetas especificas, agilizando el flujo de pasajeros y reduciendo el uso de papel.

= Control de acceso: NFC se utiliza en sistemas de control de acceso para permitir la
entrada segura a edificios, oficinas o areas restringidas. En lugar de utilizar llaves fisicas
o tarjetas de acceso, los usuarios pueden utilizar dispositivos NFC para autenticarse y
desbloquear puertas o torniquetes. Esto proporciona mayor comodidad y flexibilidad,
al tiempo que mejora la seguridad y simplifica la administracién de los derechos de
acceso.

= Intercambio de contenido: NFC permite el intercambio instantaneo de contenido
entre dispositivos compatibles. Por ejemplo, se pueden compartir informacién de con-
tacto, imagenes, videos o documentos simplemente tocando dos dispositivos NFC entre
si. Esto resulta 1til en situaciones en las que se desea compartir rapidamente informa-
cién sin tener que realizar configuraciones adicionales o emparejamientos complejos.

= Etiquetado inteligente: Las etiquetas NFC, también conocidas como tags NFC, se
utilizan para proporcionar informacién adicional o realizar acciones especificas al inter-
actuar con ellas. Por ejemplo, en museos, se pueden colocar etiquetas NFC cerca de las
obras de arte para brindar informacién detallada a los visitantes cuando acerquen sus
dispositivos. También se pueden utilizar etiquetas NFC en productos para proporcionar
informacién de seguimiento, autenticidad o promociones especiales al interactuar con
ellas.

18



CAPITULO 3. ESTADO DEL TEMA: TECNOLOGIAS NFC

Data exchange

Parking access = between two
management H maobiles
Healthcare
Smart Home

Contactless

N Fp,: payment

COMPLIANT

Access t‘
control

loT and 5G

E Transport
Ticketing cards

Figura 3.1: Usos de los nfcs [1]

Logistics

3.6. Identificadores Unicos (UID) en NFC

Dentro del contexto de las tecnologias NFC, los Identificadores Unicos (UID, por sus
siglas en inglés) desempenan un papel fundamental. E1 UID es un ntmero tnico asignado a
cada etiqueta NFC y sirve como identificador tnico para diferenciar una etiqueta de otras
en un sistema.

El UID es una cadena alfanumérica que se almacena en la memoria de la etiqueta NFC.
Esta informacién se utiliza para identificar y rastrear la etiqueta en un sistema. Cada vez que
un lector NFC se acerca a una etiqueta, puede leer el UID y utilizarlo para realizar diferentes
acciones o proporcionar servicios especificos.

El UID tiene una longitud especifica segun el tipo de etiqueta NFC utilizada. Por lo
general, se compone de 7 bytes (56 bits) o 4 bytes (32 bits). La longitud del UID puede
variar dependiendo del estandar de la etiqueta y las especificaciones del fabricante.

Los UIDs en NFC son importantes para garantizar la autenticidad y seguridad de las
transacciones. Al ser inicos permiten identificar de manera inequivoca una etiqueta y asegu-
rar que no haya duplicados en el sistema. Esto es esencial en aplicaciones como pagos médviles
y control de acceso, donde se requiere una identificacion precisa y segura.

Ademas de ser utilizados en aplicaciones de seguridad, los UIDs también se emplean en
otras funciones dentro de los sistemas NFC. Pueden ser utilizados para asociar informacién
adicional con una etiqueta, como datos de usuario o detalles del producto. Asimismo, el
UID puede servir como identificador para el seguimiento y gestién de inventario en entornos
comerciales.

Es importante tener en cuenta que el UID, aunque tnico para cada etiqueta, no es inal-
terable. Algunos tipos de etiquetas NFC permiten la reescritura del UID, lo que proporciona
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flexibilidad en ciertos escenarios donde se requiere cambiar o actualizar la informacién de la
etiqueta.
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Capitulo 4
Requisitos

En este capitulo se encontraran los requisitos planteados para el sitema. En ellos se
describen las funcionalidades y caracteristicas que se esperan del software, junto con las
necesidades especificas del cliente.

La gestién de riesgos es fundamental en este capitulo, ya que permite anticipar posibles
problemas y preparar planes de contingencia para minimizar su impacto. Se identifican los
riesgos potenciales, se evaliia su probabilidad y su impacto, y se establecen medidas preven-
tivas y de contingencia para mitigarlos en caso de que ocurran.

4.1. Requisitos

4.1.1. Descripcion detallada del sistema

El trabajo de fin de grado consiste en un sistema de registros de entradas y salidas de
empleados en un entorno laboral. En él, se plantea configurar un lector NFC junto con un
servidor que lo respalde que permita a los empleados registrados en el sistema y en posesién
de un identificador NFC tnico y personal, como una tarjera o llavero, fichar en el trabajo,
guardando el dia y hora exactas en las que el trabajador entra o sale de la empresa. Ademas,
se implementa una interfaz de usuario que permite tanto a los propios empleados revisar sus
asistencias como a los administradores comprobar globalmente los registros o agregar nuevos
empleados al sistema.

El sistema a desarrollar estd compuesto por multiples componentes que interactian entre
si. Para ilustrar esta idea, se toma como ejemplo un sistema basado en tecnologia NFC que
permite la comunicacién inalambrica de corto alcance entre dispositivos. En este contexto, el
sistema utilizara la tecnologia NFC para capturar datos y procesarlos en diferentes etapas.

El sistema se desglosa en los siguientes subsistemas:
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1. Captura de datos NFC: Este subsistema se encargard de capturar datos mediante
el uso de tecnologia NFC. Podra leer etiquetas NFC y extraer la informacién relevante,
como identificadores, datos de productos u otra informacién asociada a la etiqueta
NFC.

2. Procesamiento y almacenamiento de datos: Una vez capturados los datos NFC, se
procedera a su procesamiento y almacenamiento. Este subsistema validard y verificara
los datos capturados contratandolos con una base de datos y los almacenara para su
posterior consulta.

3. Integracién con sistemas externos: El sistema NFC se integrara con otros sistemas
externos para aprovechar la informacién capturada.

4. Interfaz de usuario: El sistema contard con una interfaz de usuario que permitira
a los usuarios interactuar con el sistema NFC. Esta interfaz puede serd una interfaz
web. A través de esta interfaz, los usuarios podran visualizar la informacién capturada,
realizar consultas y administrar los datos de los usuarios.

5. Seguridad y autenticaciéon: Dado que el sistema NFC puede contener informacién
sensible, se implementaran medidas de seguridad y autenticaciéon para garantizar la
integridad y confidencialidad de los datos. Esto puede incluir mecanismos de autenti-
cacién de usuarios, encriptacién de datos y otras medidas necesarias para proteger la
informacion.

Es importante destacar que cada subsistema del sistema NFC puede ser modular y estar
encapsulado en su propio componente, lo que permitird una mayor flexibilidad y escalabilidad
en el desarrollo y mantenimiento del sistema. Ademads, se buscard utilizar tecnologias y
estandares abiertos.

4.1.2. Requisitos funcionales

En esta seccién se describen los requisitos funcionales [I3] del sistema. Estos requisitos es-
tablecen las acciones y comportamientos esperados del sistema para cumplir con los objetivos
planteados.

= RF1: Crear usuarios: El sistema debe permitir el registro de tarjetas para nuevos
usuarios.

= RF2: Realizar registro: El sistema debe autenticar a los usuarios mediante la lectura
de tarjetas y guardar las entradas y salidas de los usuarios en la base de datos.

= RF3: Iniciar sesion: El sistema debe permitir iniciar sesién en una interfaz de usuario.

= RF4: Consultar registros propios El sistema debe proporcionar una interfaz de
usuario para la comprobacion de los registros del propio usuario.

= RF5: Consultar todos los registros El sistema debe permitir a los adminstradores
la consulta del historial de entradas y salidas de todos los usuarios.
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4.2. Requisitos no funcionales

Los requisitos no funcionales [I4] describen las caracteristicas y restricciones que deben
cumplirse para garantizar un rendimiento, seguridad y usabilidad adecuados. Estos requisi-
tos se enfocan en aspectos que no estan directamente relacionados con las funcionalidades
especificas del sistema, pero son igualmente importantes para su correcto funcionamiento.

1. Rendimiento:
= RNF1: Rapido: El sistema debe tener tiempos de respuesta rapidos para garan-
tizar una experiencia fluida a los usuarios.
= RNF2: Escalable: Se debe considerar la escalabilidad del sistema para manejar
un aumento en la cantidad de usuarios y accesos simultaneos.
2. Seguridad:
= RNF3: Seguridad: El sistema debe implementar medidas de seguridad para
proteger la informacién personal de los usuarios y prevenir accesos no autorizados.

= RNF4: Encriptacién: Se deben utilizar técnicas de encriptacién para garantizar
la confidencialidad de los datos transmitidos entre el sistema y los dispositivos
NFC.

3. Usabilidad:
= RNF5: Simple: La interfaz del sistema debe ser intuitiva y facil de usar para los
usuarios, independientemente de su nivel de experiencia tecnolégica.
= RNF6: Estandarizado: Se deben seguir estandares de diseno y usabilidad para
facilitar la navegacion y comprensién de las funcionalidades del sistema.
4. Disponibilidad:

= RNF7: Disponibilidad continua: El sistema debe estar disponible de manera
continua, con un tiempo de inactividad minimo para realizar tareas de manteni-
miento.

= RNF8: Backups: Se deben implementar mecanismos de respaldo y recuperacién
de datos para garantizar la disponibilidad de la informacién en caso de fallos o
desastres.

4.3. Requisitos de informacion

Los requisitos de informacién [I5] describen los datos necesarios para el funcionamiento
y la gestién adecuada del sistema. Estos requisitos se enfocan en la estructura, el flujo y la
integridad de la informacién que se manejara en el sistema.

1. Datos de usuarios:
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= RI1: Guardar informacion de usuarios: El sistema debe almacenar la infor-
macién de los usuarios, como sus nombres, credenciales de acceso y tarjetas.

= RI2: Guardar permisos de usuarios: Se deben registrar los roles y permisos asig-
nados a cada usuario, como administrador o usuario regular.

2. Registros de accesos:

= RI3: Guardar registros en el sistema: El sistema debe almacenar registros de cada
acceso realizado por los usuarios, incluyendo la fecha, hora, y la identificacién del
usuario.

= RI4: Guardar registros de los usuarios: Se deben generar identificadores tnicos
para cada registro de acceso con el fin de facilitar su gestiéon y consulta.

4.4. Especificaciéon de los casos de uso

4.4.1. Actores

Antes de especificar los casos de uso es necesario analizar los actores principales o secun-
darios que interactuaran con el sistema. Actualmente hay dos roles diferenciados: Usuarios
y Administradores.

= Los usuarios son las personas que utilizan el sistema para realizar sus entradas y
salidas mediante tarjetas o dispositivos NFC. Aparte podran revisar sus registros a
través de la interfaz utilizando sus credenciales.

= Los administradores son usuarios con privilegios especiales que, aparte de realizar
las funciones de usuario, tienen la responsabilidad de configurar y gestionar el sistema.

4.4.2. Modelo de casos de uso

A continuacién en la Figura [4]] se muestran el diagrama de casos de uso que se ha
generado considerando los requisitos anteriormente descritos. En él, se observan como los
diferentes usuarios con roles diferenciados pueden interactuar con el sistema de diferentes
formas.
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Sistema

Inicio de sesion

\ Consultar
Usuario registros propios
Realizar registro

< Crear usuarios
Administrador
Consultar todos los registros

Figura 4.1: Diagrama de casos de uso

4.4.3. Casos de uso

UC1: Creacién de nuevos usuarios

Descripcién

Este caso de uso describe el proceso mediante el cual un administrador, con la ayuda del
usuario, registra las credenciales NFC de este en el sistema.

Actores

= Administrador: Persona encargada de gestionar y configurar el sistema.

= Usuario: Persona que desea registrar sus credenciales NFC en el sistema.
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Precondiciones

» El administrador ha iniciado sesién en el sistema.

= El usuario debe tener una tarjeta NFC personal para registrar.

Flujo Basico

1.

El administrador selecciona la opcién de registro de credenciales NFC en la interfaz de
administracién.

El sistema muestra una pantalla donde el administrador puede ingresar los datos del
usuario y solicitarle que acerque su tarjeta NFC al lector correspondiente.

El administrador solicita al usuario que acerque su tarjeta al lector.
El usuario acerca la tarjeta o al lector NFC.
El sistema lee la informacién de la tarjeta o y verifica su validez.

El sistema asocia las credenciales NFC con la identidad del usuario en la base de datos
del sistema.

El sistema muestra un mensaje de confirmacion al administrador indicando que las
credenciales NFC se han registrado exitosamente para el usuario.

Postcondiciones

Las credenciales NFC del usuario han sido registradas y asociadas a su identidad en el
sistema.

Flujos alternativos

= Kl sistema no puede leer la informacién de la tarjeta: Se muestra un mensaje de error

al administrador indicando que no se pudo completar el registro y se le solicita que
verifique la tarjeta y vuelva a intentarlo.

Las credenciales NFC ya estan registradas para otro usuario: Se muestra un mensaje
de error al administrador indicando que las credenciales NFC ya estan asociadas a
otra identidad en el sistema y se le solicita que utilice otras credenciales NFC para el
registro.
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UC2: Inicio de sesién

Descripcion

Este caso de uso describe el proceso mediante el cual un usuario inicia sesién en el sistema
utilizando sus credenciales de usuario y contrasena.

Actores

= Usuario: Persona que desea acceder al sistema utilizando sus credenciales.

Precondiciones

= Kl usuario debe estar registrado en el sistema.

= Kl usuario debe tener credenciales de usuario y contrasena validas.

Flujo Basico

1. El usuario accede a la interfaz de inicio de sesién del sistema.

2. El sistema muestra los campos para ingresar el nombre de usuario y la contrasena.
El usuario ingresa su nombre de usuario y contrasena en los campos correspondientes.
El usuario envia la solicitud de inicio de sesién al sistema.

El sistema verifica las credenciales del usuario en la base de datos.

A

Si las credenciales son vélidas, el sistema autentica al usuario y le otorga acceso al
sistema.

7. El sistema muestra la interfaz principal del sistema al usuario.

Postcondiciones

El usuario ha iniciado sesién y tiene acceso al sistema.

Flujos alternativos

= Credenciales invalidas: Si las credenciales proporcionadas por el usuario no son validas,
el sistema muestra un mensaje de error indicando que las credenciales son incorrectas
y solicita al usuario que vuelva a ingresar las credenciales correctas.
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UC3: Registro de Entrada y Salidas
Descripcién

Este caso de uso describe el proceso mediante el cual un usuario registra su entrada o
salida en el sistema al pasar su tarjeta NFC por el lector correspondiente. Se verifica la
informacion del usuario en la base de datos y se registra la entrada o salida en el sistema.

Actores

» Usuario: Persona que desea registrar su entrada o salida utilizando su tarjeta NFC.

Precondiciones

= El usuario debe estar registrado en el sistema.

= El usuario debe tener una tarjeta NFC vélida asociada a su identidad en el sistema.

Flujo Basico
1. El usuario se acerca al lector de tarjetas NFC.

2. El sistema detecta la tarjeta NFC y lee la informacién almacenada en ella.

3. El sistema verifica la informacion de la tarjeta NFC en la base de datos para identificar
al usuario correspondiente.

4. El sistema registra la entrada o salida del usuario en la base de datos, junto con la
marca de tiempo correspondiente.

5. El sistema muestra un mensaje de confirmacion al usuario indicando que su entrada o
salida ha sido registrada exitosamente.

Postcondiciones

Se registra la entrada o salida del usuario en la base de datos del sistema, junto con la
marca de tiempo correspondiente.

Flujos alternativos

= Tarjeta NFC no reconocida: Si la tarjeta NFC no se puede reconocer o no contiene
informacién valida, el sistema muestra un error.

= Usuario no registrado: Si la informacién de la tarjeta NFC no coincide con ningin
usuario registrado en el sistema, el sistema muestra un error indicando que no se ha
podido llevar a cabo el registro.
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UC4: Comprobar Registros
Descripcién

Este caso de uso describe el proceso mediante el cual un usuario, una vez que ha iniciado
sesion en el sistema, puede ver sus registros previos. El sistema muestra al usuario una lista
de sus registros de entrada y salida, proporcionando informacién detallada sobre las fechas
y horarios de cada registro.

Actores

= Usuario: Persona que desea ver sus registros previos en el sistema.

Precondiciones

= El usuario ha iniciado sesién en el sistema.

Flujo Basico
1. El usuario selecciona la opcién de Ver Registros en la interfaz del sistema.

2. El sistema recupera los registros de entrada y salida asociados al usuario desde la base
de datos.

3. El sistema muestra al usuario una lista de sus registros, mostrando la fecha, hora y
tipo (entrada o salida) de cada registro.

4. El usuario puede desplazarse por la lista de registros para ver la informacién detallada
de cada uno.

Postcondiciones

El usuario visualiza sus registros de entrada y salida almacenados en el sistema.

Flujos alternativos

= No hay registros encontrados: Si no se encuentran registros de entrada y salida asociados
al usuario en la base de datos, el sistema muestra un mensaje indicando que no hay
registros disponibles para mostrar.

= Error en la recuperacién de datos: Si se produce un error al recuperar los registros
de entrada y salida desde la base de datos, el sistema muestra un mensaje de error al
usuario indicando que no se pueden mostrar los registros en este momento y sugiere
intentarlo mas tarde o contactar al administrador del sistema.
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UC5: Ver Registros de Todos los Usuarios
Descripcion

Este caso de uso describe el proceso mediante el cual un administrador, con los privi-
legios adecuados, puede acceder y visualizar los registros de entrada y salida de todos los
usuarios en el sistema. El sistema mostrard al administrador una lista completa de registros,
proporcionando informacién detallada sobre las fechas, horarios y usuarios asociados a cada
registro.

Actores

= Administrador: Persona encargada de gestionar y configurar el sistema.

Precondiciones

= El administrador ha iniciado sesién en el sistema con los privilegios adecuados.

Flujo Basico

1. El administrador selecciona la opcion de Ver Registros de Todos los Usuarios en la
interfaz del sistema.

2. El sistema recupera todos los registros de entrada y salida almacenados en la base de
datos.

3. El sistema muestra al administrador una lista completa de registros, mostrando la
fecha, hora, tipo (entrada o salida) y usuario asociado a cada registro.

4. El administrador puede desplazarse por la lista de registros para ver la informacion
detallada de cada uno.

Postcondiciones

El administrador visualiza los registros de entrada y salida de todos los usuarios almace-
nados en el sistema.

Flujos alternativos

= No hay registros encontrados: Si no se encuentran registros de entrada y salida en la
base de datos, el sistema muestra un mensaje indicando que no hay registros disponibles
para mostrar.
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= Error en la recuperaciéon de datos: Si se produce un error al recuperar los registros
de entrada y salida desde la base de datos, el sistema muestra un mensaje de error
al administrador indicando que no se pueden mostrar los registros en este momento y
sugiere intentarlo mas tarde o contactar al soporte técnico.
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CAPITULO 5. ANALISIS

Capitulo 5

Analisis

5.1. Introducion

En este capitulo se cubre el anélisis del proyecto. En él, se expondra el modelo de dominio,
el modelo de andlisis y los diferentes diagramas de secuencia de los casos de uso que se
han utilizado. El analisis desempena un papel fundamental en la ingenieria de software al
permitir examinar en profundidad un sistema, aplicacién o software. Su objetivo principal
es comprender la estructura, funcionamiento y requisitos del sistema en cuestién. Mediante
el andlisis, se pueden identificar posibles problemas, detectar oportunidades de mejora y
establecer un plan sélido para el desarrollo del software.

5.2. Modelo de Dominio

El diagrama de clases del dominio [I6] es una representacién visual de las entidades
principales, sus atributos y las relaciones entre ellas en un dominio de negocio.

En la Figura[5.I| podemos observar el diagrama de modelo de clases de dominio de nuestro
proyecto. En él podemos encontrar la clase usuarios, que equivaldria a cada uno de los
empleados registrados en el sistema. Para cada empleado se guardaria sus credenciales, una
tarjeta de identificacién y se le asignaria un rol que dista entre administrador y empleado.
Ademaés, se almacenan cada uno de los registros de los empleados en el sistema con un
identificador tnico y la fecha en la que se realizé.
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Tajeta
-id : String

CheckIn

CheckOut

Administrador

Empleado

-fecha : Date

-fecha : Date

-permisos : String -permisos : String

L |

v

Registros

-id :int

Usuarios v

-id : int * 1 Roles

-name : string -id 1 int

-password : string

-active : boolean

Figura 5.1: Diagrama de clases del modelo de dominio

5.3. Modelo de Analisis

5.3.1. Clases de and&lisis

El diagrama de clases de andlisis [I7], mostrado en la Figura es una representacién
visual que muestra la estructura y las relaciones entre las entidades clave de un sistema en
un nivel conceptual, sin detalles de implementacion. Proporciona una vision general de las
clases y sus atributos, ayudando a comprender los requisitos del sistema antes de pasar al

diseno y la implementacién.

A continuacion se muestran el diagrama de clases del modelo de andlisis, que engloba el
diagrama junto con las operaciones necesarias para llevar cubrir los diferentes casos de

uso.
[ checkin | [ checkout |
l»fecha 8 Datel l-fecha 3 Datel
Registros
-id @ int

+realizarRegistro() : boolean
+modificarRegistro() : boolean
+eliminarRegistro() : boolean

+comprobarRegistro(userld : int) : strind
+comprobarTodosRegistros() : string

*
< Genera

l A

dord
ador|

|

1
A Posee l*permisos : String l

l*permisos 5 svin%

1

Usuarios

1 -password : string

-id @ int
-name : string
* » Tiene

-active : boolean

+inicioSesion(nombre : string, password : string) : boolean
+comprobarTarjeta(tarjeta : string) : int
+crearUsuario(nombre : string, password : string, tarjeta : string

Figura 5.2: Modelo de Anélisis

5.3.2. Diagramas de Realizacién de Casos de Uso

En esta seccién se presentan los diagramas de secuencia [I8] de los casos de uso.Un
diagrama de secuencia es una herramientas visual que permite representar la interaccién
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entre los diferentes objetos o componentes de un sistema durante la ejecucién de un caso de

uso especifico.

Estos diagramas muestran el orden y la secuencia de los mensajes intercambiados entre
los objetos, lo que nos ayuda a comprender el flujo de control y las acciones realizadas en
cada paso del caso de uso.

A continuacién, se presentardn los diagramas de secuencia correspondientes a los diferen-
tes casos de uso del sistema:

Creacién de nuevos usuarios

La Figura muestra el diagrama de secuencia correspondiente al caso de uso CUL.

+ Usuario

X

crearUsuario(datos)

buscaUsuario(email: String)

+ Tarjeta

ED

[usuario]

Ya existen esas credenciales
en el sistema

acercaTarjeta(idTarjeta)

A 4

compruebaTarjeta(idTarjeta)

v

D

['tarjetaExiste

Las tarjetas son Unicas por usuario L\

<<create>>
generaUsuario(datos)

<<create>>
registraTarjeta(idTarjeta)|

guardarTarjeta(idTarjeta)

77777 o[ user s Usuario
777777777777777 tarjeta : Tarjeta

Figura 5.3: Diagrama de Secuencia - Creacién de nuevos usuarios

Registro de entradas y salidas

La Figura muestra el diagrama de secuencia correspondiente al caso de uso CU2.
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% o
Usuario

acercaTarjeta(idTarjeta)

buscaUsuario(idTarjeta)

)

['usuario OR !usuario.activo]
error()

buscarUltimoRegistro(idUsuario)

;)

[checkout == null] <<set>>
guardarSalida(idRegistro)

[checkout != null] <<create>>
crearRegistro(idUsuario)

o registro : Registro

g

——————

Figura 5.4: Diagrama de Secuencia - Registrar entrada/salida

Inicio de sesion

La Figura muestra el diagrama de secuencia correspondiente al caso de uso CU3.
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% : Usuario

Usuario

I
|
|
o ) ) .
inicioSesion(email, contrasefia) |
- .

i buscaUsuario(email, contraseia

oy

[usuario]

[lusuario]

:I error()

Figura 5.5: Diagrama de Secuencia - Inicio de sesién

Comprobar registros de un usuario

La Figura muestra el diagrama de secuencia correspondiente al caso de uso CU4.

% : Usuarios

Usuario

comprobarRegistros()

[

I

:

|
P

buscaRegistros(idUsuario)
[

muestraResultados(registros[])

Figura 5.6: Diagrama de Secuencia - Comprobar registros de un usuario
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Comprobar registros de todos los usuarios

La Figura muestra el diagrama de secuencia correspondiente al caso de uso CUb5.

Administrador

: Usuario

I
|
ComprobarTodosRegistros():

buscaRegistros()
[

; muestraRegistros(registros[]

—1

Figura 5.7: Diagrama de Secuencia - Comprobar registros de todos los usuarios
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Capitulo 6

Diseno

6.1. Introduccion

En este capitulo, se presentardn los diferentes aspectos del diseno del sistema, desde la
arquitectura hasta los patrones de diseno y base de datos utilizados. El diseno en la ingenieria
de software es una etapa crucial en el desarrollo de sistemas y aplicaciones. Consiste en la
creacién de una solucién estructurada y detallada que cumpla con los requisitos establecidos
durante el analisis. Durante esta fase, se definen las especificaciones técnicas, se establece la
arquitectura del sistema y se disenian los componentes individuales. Un diseno sélido sienta las
bases para la implementacién eficiente y efectiva del software, asegurando su funcionalidad,
rendimiento y mantenibilidad.

6.2. Arquitectura Loégica del Sistema

La arquitectura de software [19] juega un papel fundamental en el desarrollo de sistemas
robustos. Los patrones arquitecténicos son enfoques probados y consolidados que proporcio-
nan soluciones generales a problemas comunes en el diseno y organizacién de un sistema.
Estos patrones ofrecen una estructura y guia para la distribucion de responsabilidades, la
interaccién entre componentes y la escalabilidad del sistema. Al utilizar patrones de arqui-
tectura, los desarrolladores pueden beneficiarse de soluciones probadas y establecidas, lo que
les permite construir sistemas més eficientes, mantenibles y flexibles. Estos patrones propor-
cionan un marco conceptual para el diseno y permiten la reutilizacién de soluciones exitosas
en diferentes contextos de desarrollo.
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6.2.1. Patrén Arquitecténico del sistema

El sistema en su totalidad uso un modelo de 3 capas [20]. Cada capa se muestra de di-
ferente color en la Figura[6.1] El modelo de capas es un patrén arquitecténico ampliamente
utilizado en el desarrollo de sistemas de software. Se basa en la idea de dividir la aplica-
cién en capas logicas o niveles, cada una con un conjunto especifico de responsabilidades y
funcionalidades.

En el sistema del proyecto, se adopta el patrén arquitectonico de capas para organizar y
estructurar la arquitectura del software. Las capas se definen en funcién de las responsabi-
lidades y el nivel de abstracciéon de cada componente. A continuacién, se describen las tres
capas principales de nuestro sistema.

Capa de Presentacién o Front-end: Esta capa corresponde a la interfaz de usuario y
se encarga de presentar los datos al usuario final y recibir sus interacciones. En este caso, la
capa de presentacion estd representada por la aplicacién Web desarrollada con Angular. Esta
capa se comunica con la capa de légica a través de una API para obtener y enviar datos.

Capa de Légica o Back-end: En esta capa se encuentra la logica de negocio de la
aplicacién. Aqui se procesan las solicitudes del usuario, se aplican reglas de negocio y se
realizan operaciones de procesamiento y manipulacion de datos. Se ha utilizado Node.js junto
con el framework Express para implementar la capa de légica, creando una API RESTful
que se comunica con la capa de persistencia y la capa de presentacion.

Capa de Persistencia o Base de datos: Esta capa es responsable de almacenar y
gestionar los datos de la aplicacién. En el contexto del sistema, se ha implementado una base
de datos relacional de tipo MySQL.

Cada capa en el modelo de capas tiene sus propias responsabilidades y se comunica con las
capas inferiores utilizando interfaces bien definidas. Esto proporciona un acoplamiento débil
entre las capas y facilita la escalabilidad y la evolucién del sistema. Ademaés, esta arquitectura
permite que cada capa se desarrolle y mantenga de forma independiente, lo que mejora la
productividad del equipo de desarrollo.

6.2.2. Aplicacién Web

La parte del front-end estd representada por la aplicacion Web desarrollada con Angular,
un framework ampliamente utilizado para la construcciéon de aplicaciones de este tipo. An-
gular, por defecto, adopta el patrén Modelo-Vista-Controlador (MVC) como puede verse en
el paquete Angular de la Figura[6.1] para organizar y estructurar el cédigo.

El patrén MVC [2I] se basa en la separacién de responsabilidades en tres componen-
tes principales: el Modelo, la Vista y el Controlador. Esta estructura modular permite un
desarrollo més organizado y mantenible de la aplicacién.

El Modelo representa los datos y la légica de negocio subyacente. En Angular, el Modelo
se define mediante servicios y proveedores que encapsulan la logica de la aplicacién, como la
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obtencién y manipulacion de datos. Estos servicios proporcionan una interfaz para acceder
a los datos y gestionar su estado.

La Vista se encarga de la representacién visual de los datos y la interaccién con el usuario.
En Angular, la Vista se compone de componentes, plantillas y estilos CSS. Los componentes
definen la estructura y comportamiento de cada parte de la interfaz de usuario, mientras
que las plantillas determinan cémo se visualizan los datos en la pantalla. Los estilos CSS se
utilizan para darle un aspecto visual agradable a la aplicacion.

El Controlador actia como intermediario entre el Modelo y la Vista, gestionando la
interaccion del usuario y actualizando el estado de la aplicacién en funcién de las acciones
realizadas. En Angular, los controladores se implementan a través de componentes y clases
controladoras, que manejan eventos, realizan validaciones y se comunican con los servicios del
Modelo. Su objetivo es garantizar que la Vista y el Modelo estén sincronizados y actualizados
en todo momento.

Al utilizar Angular como framework para el desarrollo del front-end, se aprovecha su
soporte nativo para el patrén Modelo-Vista-Controlador (MVC). Esto brinda una estructura
clara y modular para organizar el cédigo, separando las responsabilidades.

|

Capa de presentacion

]

Angular

; Capa de Légica de Negocio Capa de Persistencia
Vista
Controlador

<~ ---- Node.js

MySQL DB

- >

Modelo

Express

—

Raspberry PI

Figura 6.1: Diagrama de paquetes

6.3. Arquitectura fisica del sistema

La arquitectura fisica de un sistema se refiere a la disposicién y configuraciéon de los
componentes fisicos que forman parte del sistema, como servidores, redes y dispositivos.
Para representar dicha estructura, se utilizarda un diagrama de despliegue.
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Un diagrama de despliegue [22] es una representacién visual que muestra la configuracién
y distribucion fisica de los componentes de un sistema en un entorno de ejecucién. Este tipo
de diagrama muestra cémo los diferentes elementos del sistema, como hardware, software,
redes y dispositivos, interactiian y se interconectan entre si. Proporciona una visién clara de
la arquitectura fisica del sistema, incluyendo servidores, computadoras, dispositivos médviles
y como se comunican entre si. El diagrama de despliegue es 1til para comprender la infra-
estructura necesaria para implementar y ejecutar el sistema, asi como para identificar los
componentes que se distribuyen en diferentes ubicaciones fisicas.

La Figura muestra el diagrama de despliegue del proyecto.
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<<executionEnvironment>>

Linux OS <<device>>
PC
<<executionEnvironment>>
Node.js <<executionEnvironment> >|
HTTP Navegador Web

e B
Vista HTML

HTTP
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<<executionEnvironment>> Raspberry PI

Base de datos MySQL

<<executionEnvironment>>
<<component> @ ‘ Raspbian

HTTP a Sctri <<device>>
DE <<component>: Sqfipl eléctrica A dor NFC

Programa pytha

aQ
>

Figura 6.2: Diagrama de Despliegue

6.4. Diseno de la base de datos

El diseno de la base de datos es una etapa crucial en el desarrollo de un sistema de software,
ya que define la estructura y organizacion de los datos que se almacenaran y manipulardn.
En nuestro proyecto, hemos utilizado una base de datos MySQL alojada en el servidor para
gestionar y persistir la informacion.

En la Figura|6.3] se presenta un diagrama relacional de la base de datos, que representa
las tablas y las relaciones entre ellas. Este diagrama proporciona una visién general de la
estructura de la base de datos y muestra cémo se organizan los datos en diferentes entidades
y como se relacionan entre si. Esta estructura se basa en el diseno del modelo de dominio en
la Figura [5.1] anteriormente comentado.
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Usuario
-id : int Registro
Rol 1 « [-nombre : String | 1 0.+|"id 1 int
-id : int -contrasena : String -checkIn : Date
-nombre : String -tarjeta : String -checkOut : Date
-activo : Boolean -userld : int
-rol : int

Figura 6.3: Diagrama Relacional de la Base de Datos

El diagrama relacional [23] muestra las tablas de la base de datos, identificando las colum-
nas y los tipos de datos que contienen. También se representan las relaciones entre las tablas
a través de las claves primarias y fordneas. Esto permite establecer la integridad referencial
y garantizar la consistencia de los datos.

En el diseno de base de datos, se consideran las entidades y relaciones relevantes para el
sistema, asegurando una estructura eficiente y coherente para el almacenamiento y acceso a
los datos. El uso de una base de datos relacional, como en este caso MySQL, proporciona
flexibilidad y escalabilidad para gestionar la informacién de manera robusta.

Es importante destacar que este diagrama de base de datos es una representacién visual
del diseno, y puede haber detalles adicionales a nivel de atributos y restricciones que no
se muestran en este diagrama de alto nivel. Sin embargo, sirve como una gufa 1til para
comprender la estructura general de la base de datos y las relaciones entre las entidades.
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Capitulo 7

Tecnologias Ytilizadas

En este capitulo se presentan las tecnologias utilizadas en el desarrollo del sistema de
entradas y salidas de usuarios mediante NFC. Se abordan los frameworks de Angular y No-
de.js, los lenguajes de programacién JavaScript y Python, y el concepto de API (Application
Programming Interfaces) REST (Representational State Transfer).

7.1. Frameworks

7.1.1. Angular

Angular es un framework de desarrollo de aplicaciones Web de codigo abierto desarrolla-
do por Google. Utiliza el lenguaje de programaciéon TypeScript, que agrega caracteristicas
de tipado estéatico a JavaScript, lo que facilita el desarrollo de aplicaciones més robustas.
Angular sigue el patrén arquitecténico MVC (Modelo-Vista-Controlador) y proporciona una
estructura modular y escalable para construir interfaces de usuario interactivas [24].

Entre las caracteristicas principales de Angular se incluyen:

= Enlace de datos bidireccional que permite una actualizacion automaética de la vista
cuando los datos cambian y viceversa.

= Enrutado dinamico que permite navegar entre las diferentes vistas dentro de la
aplicacién al interactuar con ello o modificar su direccién en la URL, asi ofrenciendo
la posibilidad de tener las diferentes vistas y funciones modularizadas e independientes
unas de otras.

= Inyeccién de dependencias que facilita la gestién de las dependencias entre los
diferentes componentes de la aplicacion.
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Angular proporciona una amplia gama de herramientas y bibliotecas que simplifican el
desarrollo de aplicaciones Web complejas y optimizan el rendimiento.

7.1.2. Node.js

Node.js es un entorno de ejecucién de cédigo abierto basado en el motor de JavaScript
V8 de Google Chrome. A diferencia de JavaScript, que se ejecuta en el navegador, Node.js
permite ejecutar cédigo JavaScript en el servidor. Esto brinda la posibilidad de construir
aplicaciones Web escalables y en tiempo real permitiendo procesar y responder a eventos y
actualizaciones de forma instantanea, sin la necesidad de que los usuarios realicen una accién
adicional para obtener los cambios. [25].

Las principales caracteristicas de Node.js incluyen:

= Modelo de E/S sin bloqueo y orientado a eventos que permite manejar eficientemente
multiples conexiones concurrentes. Esto brinda la posibilidad de dar servicio a varios
usuarios concurrentes para las mismas peticiones.

= Biblioteca estandar y un amplio ecosistema de médulos y paquetes que facilitan el
desarrollo de aplicaciones Web.

= Acceso directo a las API de sistema operativo, lo que permite interactuar con archivos,
redes y otros recursos del sistema.

= Escalabilidad horizontal que permite manejar grandes volimenes de solicitudes utili-
zando multiples hilos de ejecucion.

Node.js es ampliamente utilizado en el desarrollo de servidores Web, aplicaciones en
tiempo real, servicios de backend y microservicios.

7.1.3. Express

Express es un framework Web minimalista y flexible para Node.js, que proporciona una
capa de abstraccién sobre el manejo de solicitudes y respuestas HTTP (Hypertext Transfer
Protocol). Es uno de los frameworks més populares y ampliamente utilizados en el desarrollo
de aplicaciones Web basadas en Node.js [26].

Las caracteristicas clave de Express incluyen:

= Enfoque minimalista: Express adopta una filosofia simple. Proporciona solo las fun-
cionalidades esenciales necesarias para construir una aplicacién Web, lo que permite
un mayor control y personalizacién por parte del desarrollador.
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= Enrutamiento sencillo: Una ruta es una direccién que se utiliza para acceder a un
recurso especifico en un servidor. En el contexto de desarrollo Web se refiere a las
URLSs (Uniform Resource Locator). Express facilita la definicién de rutas y la gestién
de las solicitudes entrantes. Permite crear rutas para diferentes URL y métodos HTTP,
y asociar controladores de ruta que se ejecutan cuando se accede a esas rutas. Esto
proporciona una estructura clara y organizada para el manejo de solicitudes.

= middleware: Express utiliza middleware para realizar diversas tareas en el procesa-
miento de solicitudes y respuestas. El middleware es una funcién que se ejecuta en
el flujo de procesamiento de la solicitud y puede realizar operaciones como el andlisis
de datos, la autenticacién, la gestién de sesiones y la compresion de respuestas. Esto
permite una mayor modularidad y reutilizacion de cédigo. Un ejemplo de uso de midd-
leware puede ser una funcién de validacién de peticiones, que comprobaria si en los
parametros de la solicitud se encuentran los datos necesarios para poder realizarse con
exito.

= Amplia compatibilidad: Express es compatible con una amplia gama de moédulos
y bibliotecas de Node.js, lo que amplia ain més sus capacidades y permite integrar
facilmente otras funcionalidades en una aplicacion Express.

= Gran comunidad y soporte: Express cuenta con una gran comunidad de desarrolla-
dores activos que contribuyen con médulos, plugins y recursos en linea. Esto garantiza
un soporte sélido, una documentaciéon extensa y una resolucién rapida de problemas.

7.2. Lenguajes de Programacion

7.2.1. JavaScript

JavaScript es un lenguaje de programacion versatil y ampliamente utilizado en el desa-
rrollo Web. Aunque inicialmente se disené para su ejecucién en el navegador Web del cliente,
con el tiempo, JavaScript ha evolucionado y se ha expandido hacia otros ambitos, incluido
el desarrollo del lado del servidor [27].

En este proyecto, JavaScript se utiliza tanto en el desarrollo del lado del cliente con
Angular como en el lado del servidor con Node.js. A continuacién, se presentan algunas
caracteristicas clave de JavaScript en este contexto:

= Desarrollo del lado del cliente: JavaScript permite la interaccién dindmica con el
DOM (Document Object Model) de una pagina Web. Esto significa que se puede utilizar
para manipular elementos HTML, gestionar eventos, validar formularios y proporcionar
una experiencia interactiva al usuario en el navegador.

= Desarrollo del lado del servidor: Gracias a la introduccién de Node.js ahora también
es posible utilizar JavaScript para desarrollar aplicaciones de servidor. Esto significa
que se puede utilizar el mismo lenguaje de programacioén tanto en el lado del cliente
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como en el lado del servidor, lo que simplifica el desarrollo y mejora la coherencia del
codigo.

= Ecosistema de bibliotecas y frameworks: JavaScript cuenta con un vasto ecosis-
tema de bibliotecas y frameworks que facilitan el desarrollo tanto en el lado del cliente
como en el lado del servidor. En el desarrollo del sistema de entradas y salidas de
usuarios mediante NFC, se pueden utilizar frameworks populares como Express.js para
construir el servidor Web y gestionar las rutas y solicitudes HT'TP.

= Facilidad de uso y aprendizaje: JavaScript es conocido por su sintaxis sencilla y
su curva de aprendizaje relativamente baja. Esto lo convierte en una opcion atractiva
tanto para desarrolladores novatos como experimentados. Ademas, la gran cantidad de
recursos, documentacién y comunidades en linea disponibles hacen que sea facil obtener
soporte y resolver problemas durante el desarrollo.

7.2.2. Python

Python es un lenguaje de programacion de alto nivel conocido por su legibilidad y su
enfoque en la facilidad de uso. Su sintaxis clara y concisa hace que sea facil de aprender y
leer, lo que agiliza el proceso de desarrollo y mantenimiento del cédigo [28].

Las caracteristicas principales de Python son:

= Sintaxis legible: Python destaca principalmente por su legibilidad, lo que significa
que el cédigo escrito en Python tiende a ser mas claro y comprensible en comparacién
con otros lenguajes. Esto facilita la colaboraciéon en proyectos y la comprensiéon del
codigo existente.

= Amplia coleccién de bibliotecas y frameworks: Python cuenta con una amplia
gama de bibliotecas y frameworks que permiten a los desarrolladores realizar diversas
tareas de manera eficiente. Por ejemplo, Flask y Django son dos frameworks populares
de Python para el desarrollo Web, que proporcionan herramientas y estructuras para
construir aplicaciones Web robustas y escalables.

= Multiplataforma: Python es compatible con diferentes sistemas operativos, como
Windows, macOS y Linux. Esto significa que el cédigo escrito en Python se puede
ejecutar en diferentes entornos sin necesidad de modificaciones significativas, lo que
agiliza el proceso de desarrollo y despliegue.

= Gran comunidad y soporte: Python cuenta con una comunidad activa de desarro-
lladores que contribuyen a su crecimiento y mejora continua. Ademés, existe una gran
cantidad de recursos en linea, documentacién y tutoriales que facilitan el aprendizaje
y la resolucién de problemas.
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7.3. API REST

Una API REST (Representational State Transfer) es un conjunto de reglas y convenciones
para la comunicacién entre sistemas a través del protocolo HTTP. La API REST se basa
en el concepto de recursos, que son objetos o servicios a los que se puede acceder mediante
identificadores unicos (URLs).

La comunicacién con una API REST se realiza mediante los métodos HTTP, como get,
post, put y delete, que representan operaciones basicas sobre los recursos. Por ejemplo, GET
se utiliza para obtener informacién sobre un recurso, POST para crear uno nuevo, PUT para
actualizarlo y DELETE para eliminarlo.

La arquitectura REST es stateless, lo que significa que no guarda informacién sobre las
solicitudes anteriores del cliente. Esto permite una alta escalabilidad y simplicidad en el
diseno de las API. Ademads, las respuestas de una API REST suelen estar en formato JSON
(JavaScript Object Notation), que es facilmente legible y manejable por aplicaciones cliente
[29].

En el desarrollo del sistema de entradas y salidas de usuarios mediante NFC, se ha
implementado una API REST para facilitar la interaccion entre los componentes del sistema,
como la aplicacién Web y la base de datos. La API REST permitira realizar operaciones de
registro, consulta y actualizacién de datos de manera eficiente y segura.

7.4. JSON Web Tokens (JWT)

Los JSON Web Tokens (JWT)[2] son un estandar abierto (RFC 7519) para la emisién de
tokens de seguridad que se utilizan en la autenticacién y autorizacién en aplicaciones Web.
Un JWT consta de tres partes como se puede observar en la Figura (7.1

» Encabezado (Header): El encabezado de un JWT contiene informacién sobre el tipo
de token y el algoritmo de firma utilizado. Esta seccién estd codificada en Base64 y
proporciona detalles sobre cémo se debe procesar el token.

= Carga util (Payload): La carga 1til de un JWT contiene la informacién adicional que
se desea transmitir, como datos de usuario, roles o permisos. Esta seccion también esta
codificada en Base64 y puede incluir informacién personalizada segiin las necesidades
de la aplicacién.

= Firma (Signature): La firma del JWT se utiliza para verificar la integridad de los datos
transmitidos y garantizar que no hayan sido modificados en el proceso. La firma se
calcula utilizando el encabezado, la carga 1til, una clave secreta conocida solo por el
servidor y el algoritmo de firma especificado en el encabezado. La verificacién de la firma
asegura que el token no ha sido manipulado y que proviene de una fuente confiable.
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JWT

JSON WEB TOKEN : :

HEADER " "alg": "HS256",
ALGORITHM , YPT:
& TOKEN TYPE

PAYLOAD e

DATA

SIGNATURE

VERIFICATION

Figura 7.1: Estructura de un JWT [2]

La principal ventaja de utilizar JWT en la autenticacién es que el servidor no necesita
almacenar informacién de sesiéon para cada usuario. En su lugar, la informacién necesaria se
encuentra dentro del propio token, lo que simplifica el mantenimiento del estado del servidor.
Ademds, JWT permite la propagacién eficiente de la informacién de autenticacién entre
diferentes servicios o dominios, lo que facilita la creacién de arquitecturas distribuidas y
escalables.

7.5. Herramientas para documentacion

7.5.1. Visual Paradigm

Visual Paradigm es una herramienta de modelado y diseno de software que permite crear
diagramas y modelos visuales para representar conceptos, estructuras y procesos en el de-
sarrollo de software. Proporciona una amplia gama de caracteristicas y notaciones estandar
para facilitar el diseno de sistemas, incluyendo diagramas UML, diagramas de flujo, diagra-
mas de clases y muchos mas. Para este proyecto se ha utilizado la versién v16.2 para elaborar
todos los diagramas recopilados en este documento. La licencia es la herramienta es de pago
pero la Universidad de Valladolid ofrece a sus alumnos licencias de manera gratuita.

7.5.2. Overleaf

Overleaf es una plataforma en linea para la edicién y colaboracién de documentos La-
TeX. LaTeX es un sistema de composiciéon de documentos ampliamente utilizado en el &mbito
académico y cientifico debido a su capacidad para producir documentos de alta calidad ti-
pografica. Overleaf proporciona una interfaz facil de usar y potentes herramientas de edicién
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y compilacion que permiten a los usuarios crear, editar y compilar documentos LaTeX en
tiempo real. Ademds, ofrece caracteristicas de colaboracién que permiten a multiples usua-
rios trabajar juntos en un documento, facilitando la colaboracién en proyectos académicos,
cientificos y técnicos. Esta herramienta ha sido la utilizada para redactar este documento en
conjunto con el tutor.

7.6. Herramientas de comunicacion y organizacion

7.6.1. Trello

Trello es una plataforma en linea que permite la gestién y organizaciéon de proyectos de
manera colaborativa. Utilizando un sistema de tableros, listas y tarjetas, Trello permite a
los usuarios organizar tareas, asignar responsabilidades, establecer fechas limite y realizar un
seguimiento del progreso de los proyectos. Con una interfaz intuitiva y facil de usar, Trello es
una herramienta eficiente para la planificacion y gestién de proyectos, tanto a nivel individual
como en equipo. Se ha utilizado esta herramienta para organizar las tareas de los sprints y
coordinar los avances con el tutor.

7.6.2. Microsoft Teams

Microsoft Teams es una plataforma de colaboracion en linea que permite a los equipos
de trabajo comunicarse, compartir archivos y colaborar en tiempo real. A través de salas
de chat y videollamadas, Teams facilita la comunicacién y la colaboracién eficiente entre los
miembros del equipo. Ademads, ofrece caracteristicas como la comparticiéon de pantalla, la
gestion de tareas y la posibilidad de crear canales tematicos para organizar la informacién
de manera estructurada. Con una interfaz intuitiva y accesible desde diferentes dispositivos,
Esta herramienta se ha utilizado para mantener una comunicacién constante con el tutor.
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Capitulo 8

Implementacion y Pruebas

En este capitulo, se proporcionard un manual detallado para ejecutar el TFG en un
entorno de desarrollo. Ademds, se presentara una explicacién sobre cémo se ha organizado
el cédigo fuente del proyecto.

El manual de ejecuciéon guiard al usuario a través de los pasos necesarios para poder
configurar y desplegar el sistema en su propia méaquina. Se incluirdn instrucciones sobre la
instalacion de las dependencias, la configuracion de la base de datos y la ejecucién de la
aplicacion. En cuanto a la organizacién del cédigo, se describird la estructura general del
proyecto y se explicara cémo se han distribuido los diferentes componentes y médulos

8.1. Manual de Despliegue

En esta seccién, se proporcionaran las instrucciones detalladas para desplegar y ejecutar
el sistema en los diferentes componentes: la Raspberry Pi, la API desarrollada con Node.]js,
la base de datos y el frontend construido con Angular.

8.1.1. Raspberry Pi
Para desplegar el programa en la Raspberry Pi, siga los siguientes pasos:

1. Asegurese de tener instalado Python en la Raspberry Pi. Puede verificar si Python estéd
instalado ejecutando el comando ‘python —version‘ en la terminal. Si no estd instala-
do, siga las instrucciones de instalacion proporcionadas por el sistema operativo de la
Raspberry Pi.

2. Transfiera el archivo del programa Python a la Raspberry Pi, ya sea mediante una
conexion de red o mediante un medio de almacenamiento fisico.
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3. Abra una terminal en la Raspberry Pi y navegue hasta el directorio donde se encuentra
el programa Python.

4. Ejecute el siguiente comando para iniciar la aplicacion:

python programa.py

Una vez completado todos los pasos se iniciard el programa y comenzard a tomar
medidas establecidas en el programa ejecutado. Puede ver la salida en la terminal y
verificar que la Raspberry Pi esté funcionando correctamente.

8.1.2. API (Node.js)

Para desplegar la API desarrollada con Node.js, siga los siguientes pasos:

1. Clone el repositorio de la API desde el repositorio remoto o copie el cédigo fuente en
su maquina local. Puede utilizar herramientas de control de versiones como Git para
clonar el repositorio.

2. Asegurese de tener instalada la versién adecuada de Node.js en su maquina. Puede
verificar la versién instalada ejecutando el comando ‘node —version‘ en la terminal.
Si no tiene Node.js instalado, puede descargarlo e instalarlo desde el sitio web oficial
de Node.js. En el archivo .nvmrc se encuentra la versién de node utilizada. Si tiene
instalado el control de versiones de node 'nvm’ podrd usar la versién del programa
automaticamente con el comando:

nvm use

3. Abra una terminal y navegue hasta el directorio raiz de la API y posteriormente ejecute
el siguiente comando para instalar las dependencias del proyecto:

npm install

Esto descargara e instalara todas las dependencias necesarias especificadas en el archivo
‘package.json’.

4. Configure el archivo ‘.env‘ con los valores correspondientes para su entorno de desarro-
llo para las variables encontradas en el archivo ’.env.example’. Este archivo contiene
variables de entorno utilizadas por la API, como la configuracién de la base de datos o
la configuracién del token JWT. Asegtirese de proporcionar los valores correctos para
su entorno.

5. Una vez configurado el archivo ‘.env‘, ejecute el siguiente comando para iniciar la API:
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npm start

Una vez inicializado el programa se levantard el servidor y estara preparada para recibir
y responder a las solicitudes. Es posible que se requiera previamente haber creado la
base de datos descrita en el siguiento apartado

8.1.3. Base de Datos

Para inicializar la base de datos, siga los siguientes pasos:

1. Asegurese de tener desplegado un servidor de base de datos relacional compatible, como
MySQL, PostgreSQL o SQLite, en su méaquina local o en un servidor remoto.

2. Cree una base de datos vacia en el servidor de base de datos con el nombre y el esquema
que desee utilizar para el sistema. Puede utilizar una herramienta de administracién
de base de datos, como phpMyAdmin o pgAdmin, para crear la base de datos.

3. Abra un terminal y navegue hasta el directorio raiz del proyecto donde se encuentra el
archivo de configuraciéon de Sequelize. En este archivo, se especifican los detalles de la
conexién a la base de datos, como el nombre de usuario, la contrasena y el nombre de
la base de datos.

4. Ejecute el siguiente comando para realizar las migraciones de Sequelize y crear las
tablas en la base de datos:

npx sequelize-cli db:migrate

Esto ejecutard las migraciones definidas en el proyecto y creard las tablas en la base de
datos de acuerdo con el esquema especificado en los archivos de migracion.

5. A continuacidn, ejecute el siguiente comando para ejecutar los seeders y poblar la base
de datos con datos de ejemplo:

npx sequelize-cli db:seed:all

Esto ejecutara los seeders definidos en el proyecto y creard registros iniciales en las
tablas de la base de datos.

Finalizados todos los pasos, se deberia tener una base datos encendida y operativa con
las tablas requeridas para la API y un conjunto de datos inicial.
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8.1.4. Frontend (Angular)
Para desplegar el frontend construido con Angular, siga los siguientes pasos:

1. Asegurese de tener instalada la versién adecuada de Angular en su médquina. Puede
verificar la version instalada ejecutando el comando ‘ng —version‘ en la terminal. Si no
tiene Angular instalado, puede instalarlo utilizando el siguiente comando:

npm install -g Q@angular/cli

Esto instalard la CLI de Angular globalmente en su maquina.

2. Clone el repositorio del frontend desde el repositorio remoto o copie el cédigo fuente en
su maquina local. Puede utilizar herramientas de control de versiones como Git para
clonar el repositorio.

3. Abra una terminal y navegue hasta el directorio raiz del frontend.

4. Ejecute el siguiente comando para instalar las dependencias del proyecto:

npm install

Esto descargara e instalara todas las dependencias necesarias especificadas en el ar-
chivo ‘package.json‘. Asegurese de tener una conexién a Internet estable para que las
dependencias se descarguen correctamente.

5. Una vez instaladas las dependencias, ejecute el siguiente comando para iniciar el ser-
vidor de desarrollo:

ng serve

Esto iniciard el servidor de desarrollo de Angular y estard disponible en ‘http://localhost:4200¢
en su navegador web. Puede acceder a la aplicacién desde esta URL y realizar pruebas en el
entorno local.

8.2. Organizacion del cédigo

En cuanto a la organizacién del cédigo, se han seguido buenas practicas en la estructura-
cion del repositorio para mejorar la mantenibilidad y perseverar la escalabilidad del proyecto.
A continuacion, se describen las principales caracteristicas de la organizacion del codigo:

1. Estructura de carpetas: El proyecto se encuentra en un repositorio GIT, donde
cada sistema atémico se encuentra en una carpeta separada del resto. Esto permite una fécil
navegacion y localizacién de los diferentes componentes del sistema.
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2. Médulos y componentes reutilizables: Se han creado médulos y componentes en
los diferentes sistemas permitiendo un desarrollo modular con buena escalabilidad.

3. Separacion de responsabilidades: Se ha aplicado el principio de ”separacion de
responsabilidades” para dividir las tareas en diferentes partes del cédigo. Cada componente
o médulo tiene una responsabilidad especifica y no se mezclan funcionalidades diferentes en
un solo lugar.

4. Comentarios: Se han incluido comentarios en el cédigo para facilitar su comprensién
y explicar la funcionalidad de cada uno de los componentes y sus funciones. Esto facilita el
desarrollo para otros desarrolladores que puedan trabajar en el proyecto en el futuro.

8.3. Pruebas

La seccién de pruebas es un componente fundamental en el desarrollo de software [30], ya
que nos permite garantizar la calidad y fiabilidad del sistema. En esta seccién, se describiran
los diferentes tipos de pruebas. A través de pruebas rigurosas, se puede identificar y corregir
posibles errores o problemas en el funcionamiento del software, asegurando asi un sistema
robusto y confiable.

Cada prueba estard identificada por un nimero tnico y se proporcionaran los siguientes
detalles: las precondiciones necesarias para ejecutar la prueba, los parametros de entrada
utilizados, la salida esperada, el escenario que indica los pasos a seguir para ejecutar la
prueba, la fecha de la ultima ejecucién y los problemas encontrados durante la prueba

8.3.1. Pruebas Unitarias

Las pruebas unitarias son un tipo de prueba que se enfoca en verificar el correcto fun-
cionamiento de unidades individuales de cddigo, como funciones, métodos o clases, de forma
aislada. Dado el alcance del proyecto no se han realizado este tipo de pruebas.

8.3.2. Pruebas de Integracién

Las pruebas de integracion se centran en comprobar el correcto funcionamiento de la
interaccion entre diferentes componentes o médulos del sistema. Estas pruebas se realizan
para asegurar que las unidades individuales se integren de manera adecuada y que no existan
problemas o conflictos en su interaccién. Dado el alcance del proyecto no se han realizado

este tipo de pruebas en las Tablas B3] B.2] y B3]
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8.3.3. Pruebas de Sistema

Las pruebas de sistema se llevan a cabo para verificar que todo el sistema funcione co-
rrectamente como un conjunto integrado. Estas pruebas se enfocan en evaluar el sistema en
su totalidad, incluyendo su arquitectura, funcionalidades y rendimiento. A continuacién se
describen las pruebas utilizados:

PS1: Inicio de sesion

Precondiciones

El usuario debe estar registrado en el sistema.

Datos de entrada

Correo electrénico de usuario y contrasena validos.

Salida esperada

El sistema autentica al usuario y muestra la pagina principal.

Escenario

1. El usuario ingresa su nombre de usuario y contrasena en
el formulario de inicio de sesion.

2. El sistema verifica la autenticidad de las credenciales del
usuario.

3. Silas credenciales son vélidas, el sistema redirige al usua-
rio a la pagina principal.

Trazabilidad

Caso de uso: Inicio de sesién

Fecha de ejecucién

03-07-2023

Defectos encontrados

Si incio de sesién te da el token JWT no puedes restringir la
llamada de inicio de sesién a los usuarios que no lo tengan.

Tabla 8.1: PS1: Autenticacién de usuarios
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PS2: Creacion de usuarios

Precondiciones

El administrador ha iniciado sesién en el sistem y el nuevo
usuario tiene un identificador tinico en su propiedad.

Datos de entrada

Nombre, correo electrénico y contrasena del nuevo usuario.

Salida esperada

El sistema crea un nuevo usuario y lo almacena en la base de
datos.

Escenario

1. El administrador selecciona la opcién de creacion de
usuarios en la interfaz de administracion.

2. El administrador ingresa el nombre, correo electronico y
contrasena del nuevo usuario en el formulario.

3. El sistema verifica que los datos sean vélidos y tdnicos.
4. El sistema solicita la lectura del identificador tnico.

5. El administrador acerca el identificador al lector NFC.
6. El sistema lee y verifica la singularidad del identificador

7. Si los datos son correctos, el sistema crea un nuevo usua-
rio y lo almacena en la base de datos.

Trazabilidad

Caso de uso: Creacién de nuevos usuarios

Fecha de ejecucién

03-07-2023

Defectos encontrados

No se verificaba la singularidad del identificador NFC

Tabla 8.2: PS2: Creacion de usuarios
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PS3: Registro de entrada o salida

Precondiciones El usuario esta guardado en el sistema.
Datos de entrada Identificador NFC del usuario (entrada o salida).
Salida esperada El sistema registra la entrada o salida del usuario en la base
de datos.
Escenario

1. El usuario acerca su identificador al lector NFC.

2. El sistema busca el usuario al que le corresponde el iden-
tificador.

3. Si el usuario existe, el sistema busca su registro que no
tenga salida.

4. Si el usuario tiene un registro sin salida se la asigna, si
no, genera un nuevo registro y guarda su entrada.

Trazabilidad Caso de uso: Registro de entrada y salida
Fecha de ejecucién 03-07-2023
Defectos encontrados | Ninguno

Tabla 8.3: PS3: Registro de entrada y salida

8.3.4. Pruebas de Aceptacion

Las pruebas de aceptacion se realizan para evaluar si el sistema cumple con los requisitos
y expectativas del cliente y de los usuarios finales. Estas pruebas se enfocan en validar
que el software se ajuste a las especificaciones acordadas y que cumpla con los criterios de
aceptacion establecidos. El objetivo es asegurar que el sistema satisfaga las necesidades y
funcionalidades esperadas, garantizando su utilidad y satisfaccién por parte de los usuarios.
El tutor académico realizd a fecha 05-07-2023 pruebas en el sistema y dié el visto bueno.
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Capitulo 9

Conclusiones y Trabajo Futuro

9.1. Conclusiones

Todos los requisitos principales propuestos para este proyecto se han realizado con exito,
asi teniendo un sistema de registros mediante NFC con un frontal para comprobarlos estable
y escalable.

El objetivo principal que se intentaba lograr con este proyecto era poder obtener un
producto final capaz de registrar usuarios a través de los identificadores inicos. A mayores,
se habia propuesto otros subobjetivos como poder acceder a una aplicaciéon cliente para
verificar todos los registros o implementar una roles de usuario para poder realizar acciones
diferenciadas restringidas a esos roles. Todos estos subobjetivos y el objetivo principal se ha
logrado completar satisfactoriamente.

Algunos requisitos no funcionales no han podido ser completados debido al alcance del
proyecto y las horas planteadas para su realizacién siendo estos el RNF:4 encriptacion de
datos y el RNF:8 generacién de backups.

En primera instacia el alcance del proyecto solo cubria el requisito de realizar los registros
de los usuarios sin poder comprobarlos con el frontal, ya que la idea era conectar este proyecto
con el actual sistema de registros de la empresa llamado redmind, pero sin este simple frontal,
el alcance del proyecto no seria lo suficientemente elevado como para cubrir las horas minimas
necesarias para aprobar los creditos del trabajo de fin de grado.

9.2. Trabajo Futuro

A futuro quedaria pendientes realizar las siguientes tareas:

1. Conexion e implementacién del sistemas de registros actual de la empresa Redmind.
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2. Agregar conexiones exteriores para permitir abrir puertas mediante el registro del usua-
rio.

3. Implementacién del RNF/: Encriptacion encriptando datos como las contrasenas o
identificadores de los usuarios.

4. Implementacién del RNF8: Generacion de backups creando copias de seguridad de los
datos almacenados periodicamente.

5. Escalar el sistema para permitir la conexién de mas de un punto de acceso o lector

NFC.
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APENDICE A. RESUMEN DE ENLACES ADICIONALES

Apéndice A

Resumen de enlaces adicionales

Los enlaces utiles de interés en este Trabajo Fin de Grado son:

= Repositorio del cédigo: Al ser un TFG de empresa el cédigo se encuentra en un repo-
sitorio privado de la empresa. Si se desea ver el cédigo mande una solicitud de acceso
al correo miguel.garcia@brooktec.com.
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