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Capitulo 1. Introducciéon

En este capitulo se va a presentar una introducciéon y se expondran las razones que han
motivado la eleccion y realizacion del proyecto.

1.1. Introduccion

La creacion de Internet ha transformado la vida para gran parte del mundo, permitiendo
la reduccion de costes en investigacion gracias a la enorme cantidad de informacién gratuita
que ofrece, facilitando la comunicacion entre personas gracias al correo electronico y las redes
sociales y ofreciendo gran cantidad de posibilidad de entretenimiento para los usuarios. Pese a
esta gran revolucion, Internet presenta ciertas limitaciones.

Muchos de los servicios que usamos a diario en Internet requieren que el usuario se conecte
a un servidor para acceder a una aplicacién en concreto. Por ejemplo, para acceder a paginas
como Google o Facebook hay que pasar por alguno de los servidores en donde estan alojados.
Esto supone que muchas de las aplicaciones y servicios online que usamos cada dia estan
centralizados.

La organizacion de la red segtin esta estructura conlleva varios problemas. El primer proble-
ma es el de la seguridad, si un servidor sufre un ataque, generalmente suele poner en peligro a
todos sus usuarios. El segundo problema es el de la confianza, los usuarios no saben qué ocurre
detras de la aplicacion una vez ha mandado sus peticiones. En una sociedad donde cada vez
se confia més informacion sensible a estos sistemas, estos problemas pueden suponer grandes
pérdidas para los usuarios.

Esta realidad ha forzado a que los usuarios que desean realizar transacciones por Internet
necesiten de una tercera parte que garantice la seguridad de la transaccion, siendo representado
este rol normalmente por un banco. Estos sistemas que actiian como intermediarios almacenan
la informacion de los usuarios, invadiendo asi su privacidad y ademas suelen cobrar comisiones.

De este contexto surgio la tecnologia de la cadena de bloques o Blockchain, ya que permite
que los usuarios lleguen a un consenso de manera distribuida y segura sin necesidad de un
servidor central. Anos después, Ethereum supo aprovechar esta tecnologia para permitir el
desarrollo de aplicaciones distribuidas a todo tipo de usuarios con conocimientos técnicos.

Por lo tanto, podemos definir Blockchain como un tipo de base de datos distribuida que
funciona como un libro de cuentas que va almacenando cualquier tipo de transaccion realizada
y que sera verificada a través de consenso entre la mayoria de los participantes de la red. Es
importante senalar que cuando hablamos de transacciéon no nos referimos a algo monetario,
sino a un intercambio de informacién.

Aunque existen muchas plataformas que trabajan dentro del paradigma Blockchain (Bitcoin,
Eris, Ethereum, Hyperdeledger. . ..), nosotros hemos elegido Ethereum.

Ethereum es una plataforma Blockchain, en la que aquellas aplicaciones basadas en transac-
ciones pueden ser implementadas. Ademas, no sélo provee la metodologia para realizar dichas
aplicaciones, sino que también ofrece programas de desarrollo para que cualquier persona pueda
llevarlas a cabo.

Uno de los principales problemas a la hora de llevar a cabo una transaccién es la desconfianza
que puede surgir entre los usuarios implicados. Esta desconfianza se debe a muchos factores:
desde una separacion geografica, cambio de moneda o incluso, situacién financiera del pais
de alguno de los intervinientes. Ethereum nace para poner fin a estos problemas, creando un
sistema de transacciones pseudo-anénimas, seguras y con un lenguaje completo, no ambiguo y
accesible para cualquier persona.
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1.2. Motivacion

Ethereum cuenta con su propia criptomoneda, el Ether. Este tipo de moneda, no se utilizada
Unicamente para realizar transacciones de valor monetario, sino que también es utilizada a la
hora de desplegar contratos inteligentes.

Esta tecnologia cuenta con una gran cantidad de aplicaciones, pero en este trabajo nos
centraremos en su uso para la creacién de dichos contratos inteligentes (smart contracts) y pro-
piedades inteligentes (smart property) sobre la red de Blockchain, de tal forma que se encargue
automaticamente de otorgar el cambio del bien en forma de propiedad inteligente segiin el dine-
ro acordado en forma de criptomoneda, a través del contrato inteligente. En resumidas cuentas,
se quiere conseguir que cuando el evento A suceda, entonces la consecuencia B se ponga en
marcha de forma automatica, sin requerir de ningtin intermediario de confianza como podria
ser una notaria, consiguiendo ahorrar tiempo y costes significativos.

De esta forma queremos conseguir una mejor experiencia entre compradores y vendedores,
consiguiendo una mayor seguridad, lo que implicaréa usuarios méas contentos y la captacion de
nuevos clientes.

1.2. Motivacion

El propésito principal de este proyecto nace al tener conocimiento de esté tecnologia y ver
su gran potencial. Por ello me decidi a intentar desarrollar una aplicacién de compra/venta a
través de subastas con un notario virtual, el smart contract, que seré el encargado de cambiar
la propiedad del producto y dar el dinero al vendedor una vez se cumpla lo acordado en el smart
contract, ni antes ni después, y si alguno incumple algin punto, se podré reembolsar el dinero.

Esta plataforma de venta a través de pujas pretende ser innovadora a la hora de crear una
relacion entre vendedores y compradores mas fiable, ya que el contrato es piiblico y no se puede
alterar una vez esta registrado dentro del Blockchain de Ethereum.

De estd manera, cualquier persona puede poner productos a la venta y pujar por los pro-
ductos que hay en venta y no sean suyos.

Esta plataforma es de software libre, gratuita y carece de un servidor centralizado.

1.3. Objetivos y alcance

El objetivo principal de este proyecto es el diseno e implementacién de una DAPP o apli-
cacion descentralizada, con la que se pueda interactuar a través de una aplicacién web.
Este objetivo tiene asociados los siguientes subobjetivos:

1. Aprender y experimentar lo que son las aplicaciones distribuidas y las criptomonedas
usando lenguajes de programacion especiales para ello, como es Solidity.

2. Promover una forma de compra/venta entre particulares de una forma innovadora y sin
estructuras centralizadas.

3. Sentar las bases para una gran diversidad de trabajos futuros, ya que, es una tecnologia
innovadora y con mucho futuro en la que hay una gran cantidad de posibles aplicaciones.

Esta aplicacion podré ser utilizada por cualquier usuario con unos conocimientos basicos
sobre el manejo de Internet. Su navegacion sera sencilla e intuitiva gracias al disefio de una
interfaz limpia y bien definida, disenada para poder acceder a ella desde cualquier dispositivo.



Capitulo 1. Introducciéon

La innovacién mas grande es que vamos a pasar de construir una APP que es lo que se
conoce actualmente, a construir una DAPP. La diferencia mas grande es que, una APP esta
centralizada y dirigida por una empresa la cual tiene el control total de la aplicacion y puede
desaparecer, mientras que una DAPP esta descentralizada y el control le tienen los propios
usuarios que usan la aplicacion la cual nunca va a desaparecer y en la cual ellos son los duenos
de su informacion. Mas adelante se explicara con mas detalle lo que es una DAPP.

Al ser una DAPP y gracias al uso de Blockchain, los usuarios no tendran que registrarse, ni
ceder ningin dato significativo, por lo que no correran peligro ninguno de sus datos y es uno de
los principales atractivos de la aplicacién. Pretende ser una aplicacién que dote de confianza a
los usuarios sin ser una aplicacién centralizada, sino que sea una aplicacion descentralizada de
usuarios para usuarios integramente, creando un mercado de compra/venta entre profesionales
y particulares.

El modelo de negocio a seguir que se ha pensado, es una mezcla entre el modelo de negocio
de Wallapop y el modelo de negocio de Ebay, intentando coger lo mejor de cada uno de ellos.

La idea principal es centrarse en la expansion internacional y la captacion de usuarios, sin
un modelo de negocio los primeros 3 anos. En esta primera etapa el inico ingreso que vamos
a tener va a ser el generado por ventas directas en las que no haya pujas o las ventas en las
cuales nosotros actuemos como un arbitro mas de la aplicacion.

En esta fase la tinica comision que hay por ventas es el 1% de la venta que va al arbitro, y
el 99 % restante al vendedor, en caso de una venta exitosa. Para poder ser un usuario de tipo
arbitro y beneficiarte de este premio, tendras que dejar 5 ETH a modo de fianza, esto hara que
los usuarios quieran usar nuestra aplicacién para vender y comprar gracias a la confianza que
da y para ser arbitro y finalizar subastas y beneficiarte de la pequena comision que te llevas.

En la segunda fase, una vez alcanzado una extensién y un ntmero de usuarios activos
atractivo en la aplicacién, se abriran las puertas a los anuncios de terceros para ganar algo mas
de dinero, pero sin ensuciar la web.

En la tercera parte, de nuestro modelo de negocio anadira una opcion a la hora de anadir
los productos para que puedan ser patrocinados y de estd manera que salgan arriba, que se
renueven cada x tiempo solos y que mas gente los pueda ver, y se anadird una opcién para
usuarios profesionales, los cuales podran crear una especie de tienda en nuestra aplicacion para
vender.

De esta manera mejorariamos el modelo actual de negocio de Wallapop, el cual no dota de
confianza una venta a no ser que la venta se haga en mano, asi podriamos unir a personas de
todo el mundo y no de una zona geografica concreta solo.

Del modelo de negocio de eBay nos hemos quedado con el modelo de subastas, aunque no es
exactamente igual, ya que en nuestro caso se trata de una subasta a ciegas, es decir, tu lanzas
una tunica puja que nadie va a conocer y el resto de usuarios igual, y una vez que acaba el
tiempo de lanzar subastas se revelan las pujas que ha habido y la méas alta es la ganadora y
como premio el precio del producto sera el valor de la segunda puja mas alta. Las pujas tienen
que estar comprendidas entre el precio de comprar ahora que ha definido el vendedor, que es
el precio maximo del productos y la puja minima.

También del modelo de negocio de eBay hemos cogido la idea de crear negocios online para
nuestra tercera parte de modelo de negocio, en la cual los usuarios podran crear e-commerce
sin la necesidad de tener una tienda fisica, ni un stock y lo mas importante sin realizar una
gran inversion.
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1.4. Estructura del proyecto

1.4.

Estructura del proyecto

En este apartado se describen los diferentes capitulos de este documento. La memoria con-
tara con 11 capitulos con sus respectivas secciones y un apartado de webgrafia. A continuacién
se realizard una breve descripcion del contenido de cada uno de los apartados de la memoria.

Capitulo 1 - Introduccion: en este capitulo, se expondra una pequena introduccion al
proyecto seguido de las razones por las cuales se a elegido realizar el proyecto. Ademas se
explicaran los objetivos que se desean cumplir junto al alcance del proyecto.

Capitulo 2 - Estado del arte: aqui se pretende detallar un pequeno estudio realizado
sobre aplicaciones similares a la propuesta. Para ello, en primer lugar, se describiran las
aplicaciones estudiadas y finalmente, se realizara una comparacion de las funcionalidades
con la aplicacién propuesta.

Capitulo 3 - Introduccion a la tecnologia del Blockchain y el origen de Ethe-
reum: en este tercer capitulo, haré una introducciéon a la tecnologia que voy a utilizar,
para comprender mejor los conceptos, junto con el origen de las criptomonedas y porque
son interesantes, terminando con el origen de Ethereum.

Capitulo 4 - Metodologia y Tecnologia utilizada: explicaré con detalles la meto-
dologia y el plan de trabajo utilizado para la organizacién y el desarrollo del proyecto,
viendo una pequena descripciéon de las tecnologias y las herramientas utilizadas.

Capitulo 5 - Planificaciéon y Presupuesto: en este capitulo, detallaré la planificacion
temporal llevada a cabo, junto a los distintos presupuesto de la aplicacion, viendo con
una comparativa de ellos, y por ultimo, se expondran los costes reales del proyecto.

Capitulo 6 - Andlisis: aqui se muestra el analisis previo a la implementaciéon de la
aplicacion web.

Capitulo 7 - Diseio: en el séptimo capitulo, se pretende exponer el trabajo de disefio
previo realizado. Se tratara tanto la arquitectura légica como la fisica, al igual que el
diseno de algunas de las pantallas de la interfaz de usuario.

Capitulo 8 - Implementacion: en este capitulo, se procederda a la explicacion del
desarrollo llevado a cabo a lo largo del proyecto.

Capitulo 9 - Pruebas: aqui se expondran las pruebas realizadas sobre el resultado de
la implementacion del sistema. En primer lugar se veran las pruebas de caja blanca y a
continuacion, las pruebas de caja negra.

Capitulo 10 - Manuales: en esté capitulo, se redacta el manual de instalacién y el
manual de usuario.

Capitulo 11 - Problemas, conclusiones y trabajos futuros: se realiza una revision
del trabajo realizado, exponiendo en primer lugar los problemas encontrados, seguidos
de las conclusiones y terminando con un apartado de trabajos futuros para mejorar el
proyecto.

Webgrafia: en este apartado se recogen todas las web a las que se ha hecho referencia o
se ha consultado informacién para la realizacion del proyecto.
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Capitulo 2. Estado del arte

En la actualidad existen multitud de aplicaciones web o moviles de mercados de com-
pra/venta entre particulares y profesionales. Estds apps son muy diferentes en si mismas, por
lo que antes de comenzar a desarrollar nuestra DAPP vamos a realizar un pequeno estudio
de las aplicaciones que hay en el mercado actualmente que sirven un servicio parecido al que
queremos desarrollar.

2.1. eBay

eBay es un sitio destinado a la subasta de productos a través de Internet. Es uno de los
pioneros en este tipo de transacciones, habiendo sido fundado en el ano 1995. Desde 2002 y
hasta 2015, eBay a sido propietario de PayPal, pero desde Junio de 2015, el director ejecutivo
(CEQO) de eBay es Devin Weing.
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Figura 2.1: Captura de eBay

eBay ofrece 3 caracteristicas:

= Subasta: es la transaccién mas comun en el sitio. El vendedor pone un precio de salida
y una duracién determinada para el anuncio y mientras dure ese periodo de tiempo, los
compradores pujaran por ella. El ganador de la subasta, se llevara el articulo, bajo las
condiciones de entrega y devoluciones impuestas por el vendedor.

= Comprarlo ahora!: el vendedor establece un precio fijo y, si el demandante esta dis-
puesto a pagarlo, sera suyo.

» Anuncio clasificado: venta de articulos bajo esta forma de anuncio, en el que se exponen
las caracteristicas del articulo en cuestiéon y su precio.

A cambio de publicar su anuncio, eBay cobra una comisién al oferente en caso de venta, en
proporcion al precio final de la venta.
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2.2. Wallapop

A pesar de que tultimamente se ha aumentado la seguridad y la proteccién al comprador,
no hay que olvidar que cualquier transaccion en eBay es un trato en el que no interviene la
empresa, por lo que el éxito de la compraventa depende de la buena fe de la otra parte. eBay
realmente, es un sistema de intermediacion automatico, en el que los usuarios pueden clasificar
al otro usuario mediante un sistema de puntos positivos o negativos, dependiendo del éxito de
la operacion. Sin embargo, este sistema ha demostrado ser a menudo facilmente manipulable,
por lo que en el pasado se han dado casos de estafas con vendedores asiaticos y productos de
alta tecnologia. Para evitar esto, hay que fijarse en la forma de pago que el vendedor ofrece,
y si esa forma de pago dispone de la protecciéon al comprador de eBay, que cubre una cierta
cantidad en caso de fraude, aunque con unos gastos de 30€por reclamacion. [22]

Pero, jpor qué tuvo ese gran éxito eBay?

eBay ha sido un éxito masivo porque hace que comprar y vender sea extremadamente facil
y eficiente. Antes de que Internet se convirtiera en algo cotidiano, uno podia comprar y vender
productos en su vecindario local o dentro de un cierto radio geografico. A medida que mas y
mas personas accedieron a Internet, y que empresas como eBay entraran en escena, cualquiera
podia comprar y vender cualquier cosa en Internet desde cualquier lugar del mundo.

Aunque esto beneficia a todos y mejora el comercio y la economia en general, tiene algunos
inconvenientes tales como:

= Los comerciantes participantes estdn a merced de la compania: La compania
puede decidir si bloquear el comercio del comerciante en su plataforma segiin su propio
criterio en cualquier momento, lo que podria ser un gran golpe para el comerciante, cuyo
sustento podria depender de esto.

= Los comerciantes pagan tarifas para mostrar su producto y también pagan comisiones
sobre las ventas. Pagar tarifas en si mismo, no es tan malo, porque eBay ofrece un servicio.
Sin embargo, las tarifas de cotizacién a veces son demasiado elevadas para que el
comerciante termine con muy poco margen o pase esa tarifa al consumidor.

» Comerciante y consumidor no poseen ninguno sus datos. Con esto me refiero, a
que no poseen sus propias resenas, historial de compras, etc, son todas propiedad de la
compania. Por ejemplo, si un comerciante desea trasladar su operacion a otro proveedor,
no es trivial o casi imposible de exportar sus revisiones u otros datos.

2.2. Wallapop

Wallapop es una empresa espanola fundada en 2013, que ofrece un sitio web dedicado a la
compra y venta de productos de segundamano entre usuarios a través de Internet, con un uso
centrado sobre todo en smartphones.
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Figura 2.2: Captura de Wallapop

Utiliza la geolocalizacion para que los usuarios puedan comprar y vender en funcién de su
proximidad geografica.

Tiene una aplicacién movil tanto para dispositivos iOS como Android. El objetivo principal
de Wallapop es ser un negocio de economia colaborativa entre particulares, con un sistema de
geolocalizacién que ofrece la compra y venta de proximidad a través de un chat instantaneo. Se
le anadié una funcién para evitar el uso fraudulento de la aplicacién, conocido como scoring,
que son valoraciones que se hacen entre usuarios y la validacién del perfil.

2.3. Vibbo

Vibbo es una marketplace digital multiplataforma a través del cual particulares y profe-
sionales pueden buscar y anunciar articulos en distintas categorias. Es propiedad de Schibsted
Sapin, compafia que forma parte del grupo internacional de medios de origen noruego Schibsted
Media Group.
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2.4. Milanuncios
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Figura 2.3: Captura de Vibbo

Vibbo fue lanzada en Noviembre de 2015 para renombrar al marketplace generalista de
anuncios clasificados sequndamano.es, que contaba con 37 anos en el mercado de la compra y
venta de articulos de segunda mano en Espana.

Vibbo opera a través de una app web y aplicaciones moéviles, tanto para iOS como Android.
Aunque la gran mayoria de las visitas son a través de smartphones.

2.4. Milanuncios

Milanuncios es una marketplace digital multiplataforma a través del cual particulares y pro-
fesionales pueden buscar y anunciar articulos en distintas categorias. Es propiedad de Schibsted
Sapin, compafia que forma parte del grupo internacional de medios de origen noruego Schibsted
Media Group, al igual que vibbo.
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Figura 2.4: Captura de Milanuncios

Milanuncios opera a través de una app web y aplicaciones méviles, tanto para iOS como
Android.

2.5. Comparacion del analisis con la propuesta

¢Bay Wallapop Vibbo Milanuncios = Propuesta

Subir productos Si Si Si Si Si
Comprar productos Si No No No Si
Subasta de productos Si No No No Si
Geolocalizacion No Si No No

Chat Si Si Si Si

Sin dar informacién personal*  No No No No Si
Proteccion de la compra Si No No No Si
Evaluaciones Si Si Si No _
Descentralizado No No No No Si
Datos publicos** No No No No Si
Cuenta imbloqueable No No No No Si
Sitio web Si Si Si Si Si

Aplicacion movil Si Si Si Si _

Tabla 2.1: Comparacion del analisis con la propuesta

*Sin dar informacién personal: como por ejemplo, correos electrénicos, nombres, tarjetas,
ete.

**Datos publicos: los datos de la aplicacién estdn al alcance de los usuarios.

14



2.5. Comparacion del andlisis con la propuesta

Como podemos observar en la tabla 2.1, la aplicacion propuesta cumple practicamente con
todas las funcionalidades observadas y con las que no cumple se pueden completar en futuras
mejoras de la aplicacion.

Como se puede observar, hay 4 puntos en los cuales nuestra aplicaciéon mejora al resto de
las aplicaciones, esto es debido, al ser una aplicacion descentralizada.

Debido a que la aplicacién mas pionera en el mercado de compra y venta entre usuarios
de todas es eBay y es la que mas similitudes tiene con la aplicacion que quiero realizar, decidi
centrarme en mejorar esta aplicacion, ya que, construir un mercado en una plataforma descen-
tralizada, como Ethereum, es algo pionero y resuelve diversos problemas que hemos visto que
tiene eBay como por ejemplo que, la cuenta del comerciante no se puede bloquear, los datos
son publicos, por lo que se pueden exportar facilmente y las tarifas por transaccién son mucho
menores en comparacién con las empresas centralizadas.
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Capitulo 3. Introduccion a la tecnologia de Blockchain y el origen de Ethereum

La Blockchain es una tecnologia muy reciente que se empezd a popularizar a partir del
ano 2009 gracias a la apariciéon del Bitcoin. En esta seccion se presentan los conceptos mas
importantes que se deben conocer y la evolucion de esta tecnologia.

3.1. Conceptos mas importantes sobre Blockchain

En esta seccion veremos como es la arquitectura Blockchain y terminaremos con una defi-
nicion de Blockchain y sus tipos.

3.1.1. Arquitecturas Distribuidas

Cuando hablamos de Ethereum o el Blockchain, una de los conceptos mas interesantes es
el relacionado con su arquitectura distribuida, ya que con ella, se elimina la centralizacion.
Existen tres tipos importantes de estructuras:

» Estructura Centralizada: Toda la estructura estd gestionada por un solo nodo y sus
usuarios pertenecen a la misma comunidad. Se utiliza principalmente en servicios web,
alojados en un servidor centralizado por el que tienen que pasar todas las personas que
quieran acceder a ella (e.g. Facebook, Wikipedia, Github).

s Estructura Descentralizada: La infraestructura estd dividida en varios nodos ope-
rativos que funcionan como su propia estructura centralizada, fragmentado el servidor
central en pequenos servidores distribuidos. Cada uno de estos tiene su propio duefio y su
comunidad. A pesar de esto, cualquier usuario de la estructura puede acceder a los datos
de otros independientemente del nodo al que pertenezcan (e.g. GNU Social, Buddycloud,
Diaspora).

» Estructura P2P (Peer to Peer): Es una estructura totalmente distribuida, particio-
nando los trabajos y la informacién entre los usuarios de la red llamados “Peers”. Cada
uno de estos tienen los mismos privilegios en la infraestructura. Cada usuario controla su
aportacién a la red distribuida y generalmente todos pertenecen a la misma comunidad (
e.g. BitTorrent, Twister, Bitcoin, Ethereum).
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Figura 3.1: Representacion grafica de las arquitecturas de red

Uno de los ejemplos mas importantes de una arquitectura distribuida (P2P) es el de Bitcoin,
en el que todos los usuarios ven todas las transacciones y tienen los mismos derechos.

Ethereum utiliza la arquitectura P2P, al igual que Bitcoin, consiguiendo asi que todo el
software desarrollado en este lenguaje sea totalmente libre y descentralizado, ya que todos los
usuarios de la red tienen acceso a todos los contratos de la cadena de bloques y al cédigo fuente
de estos.

3.1.2. Blockchain

Blockchain o la cadena de bloques es un tipo de base de datos descentralizada que almacena
la informacién en forma de bloques, en cada bloque se guarda informacién sobre las transaccio-
nes realizadas, el tiempo en el que el bloque fue anadido a la cadena de bloques y el hash del
bloque anterior. De esta forma conseguimos que la validez de las transacciones futuras pueda
ser verificado consultando el dltimo estado de la direccion de envio.
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Figura 3.2: Representacion de Blockchain [41]
Un ejemplo de como funcionaria Blockchain seria la siguiente imagen:
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Figura 3.3: Funcionamiento de Blockchain [40]

La inclusion del proximo bloque de la cadena se realiza mediante un sistema de prueba de
trabajo, conocido como “minar ”. [7|

La mineria permite a los nodos de la red alcanzar un consenso de formar distribuida. Los
diferentes nodos de la red compiten mediante potencia de calculo computacional para resolver
un problema matematico. El nodo que resulta ganador es el encargado de formar el siguiente
bloque con las transacciones pendientes de verificar y de afiadirlo a la cadena de bloques.

Este sistema permite la creacion de nueva moneda mediante la generacién del coinbase [17]
de cada bloque, una pequena cantidad de moneda que va a parar al generador del bloque junto
con la comisién pagada por los usuarios cuyas transacciones enviadas han sido influidas por él.
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3.2. Criptomonedas

Actualmente, la tecnologia de Blockchain va madurando incrementalmente y con ella, las
plataformas que la implementan.

Hoy en dia podemos clasificar las redes de Blockchain por sus generaciones, siguiendo la
siguiente clasificacion:

= Primera generacion: se basa en la idea de realizar un sistema de registro compartido
o un “ledger "donde poder ver las transacciones.

= Segunda generacion: se extiende la idea anterior donde las plataformas crean una red
donde se puedan utilizar criptomonedas y donde se almacenan las relaciones del crédito
y divisas definidas por los usuarios.

= Tercera generacion: plataformas cuyo propésito principal es la creacién de aplicaciones
descentralizadas usando como tecnologia subyacente las plataformas de segunda genera-
cién. [13]

3.2. Criptomonedas

En esta secciéon hablaremos del origen de las criptomonedas, ya que son las que dieron a
conocer la tecnologia Blockchain.

3.2.1. Moneda Descentralizada

Todo empezo en la década de los 80 y los 90, que es cuando empiezan a aparecer las formas
de pago descentralizadas como e-cash [2], en su mayoria dependen de una primitiva criptografia
conocida como primitiva ciega de Chaum (Chaumian blinding). Esta ofrecia una moneda
con un alto nivel de privacidad, pero que no llegaria a despegar debido a su dependencia
de un intermediario centralizado. Fue entonces cuando empieza a surgir el concepto del “dinero
electronico anonimo”.

La primera mencién del concepto que hoy conocemos como criptomoneda aparece en
1998 por Dai Wei, con su propuesta de dinero electrénico llamada B-money [5],por lo que se
puede decir, que fue uno de los pioneros en la creacion de una moneda electronica descentraliza-
da. Dai Wei proponia con B-money un “sistema de efectivo electronico distribuido y andénimo”.
Surge la idea de la creacién de dinero mediante la resolucién de puzles computacionales, asi
como el consenso descentralizado, pero la propuesta se mostro escasa en los detalles de como
podria ser implementado éste consenso descentralizado en la practica.

En 2005, Hal Finney introdujo el concepto de “pruebas reutilizables de trabajo”, un
sistema que utilizaba algunas ideas de B-money junto con los rompecabezas computacionalmen-
te dificiles de romper de Adam Back de tipo Hashcash [3], para volver a crear un concepto
de criptomoneda, pero que una vez mas se quedaria escasa al apoyarse en el uso de informatica
de confianza en el backend.

A partir de las ideas de Dai Wei han surgido otras propuestas como Bit gold [6] para mejorar
la implementacién de la criptomoneda haciendo uso de RPOW [43], una extension del sistema
de prueba de trabajo de Hashcash .

Pero no fue hasta el ano 2009 cuando se implant6 por primera vez una moneda descentrali-
zada, cuando Satoshi Nakamoto publicé la primera versién del Bitcoin [10]. Esta moneda tenia
como primer objetivo crear un sistema de pagos electronicos completamente descentralizado,
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empleando las pruebas criptograficas en lugar de la confianza mediante un sistema proof of
work o prueba de trabajo. Este mecanismo criptografico resolvia dos problemas:

= Primero, proporciona un algoritmo de consenso simple y moderadamente eficaz, permi-
tiendo que los nodos de la red, se pongan de acuerdo colectivamente, en un conjunto de
actualizaciones perfectas del estado actual del libro contable de Bitcoin.

= Segundo,proporciona un mecanismo para permitir la entrada libre en el proceso de con-
senso, resolviendo el problema politico de decidir quién va a influir en el consenso, y
evitando al mismo tiempo los ataques de tipo Sybil.

Lo hace mediante la sustitucién de dos barreras:

= La barrera formal para participar, es decir, el requisito de estar registrado como una
entidad tinica en una lista particular.

= La barrera econdémica, el peso de un solo nodo en el proceso de votacién por consenso es
directamente proporcional a la potencia de calculo de la que el nodo dispone.

Desde entonces, se ha propuesto un enfoque alternativo, llamado prueba de participacion
(proof of stake), en donde el peso de un nodo debe ser proporcional a su posesién de moneda y
no a sus recursos computacionales; la discusién sobre los méritos relativos de los dos enfoques
van mas alla del alcance de este documento, pero cabe senalar que ambos pueden ser utilizados
y servir como columna vertebral de una criptomoneda. [32]

3.3. Origenes de Ethereum

En esta seccion veremos la historia y la evolucién que se ha seguido y que ha dado lugar a
Ethereum.

3.3.1. Bitcoin

Bitcoin [9] es una moneda, como el Euro o el Délar Estadounidense, que sirve para inter-
cambiar bienes y servicios, sin embargo, esta es una divisa electrénica o moneda virtual,
que presenta caracteristicas novedosas y destaca por su eficiencia, seguridad y facilidad de
intercambio.

A diferencia de otras monedas, se trata de una moneda descentralizada, es decir, que nadie la
controla, ya que, Bitcoin no tiene un emisor central como tienen el Euro o los délares, sino que
esta criptomoneda es producida por personas y empresas de alrededor del mundo que dedican
gran cantidad de recursos a la mineria de bloques.

El Bitcoin se basa en un sistema de transacciones peer to peer, en el que hay un estado,
que representa el status de todas las transacciones de los duenos del dinero. Un ejemplo muy
sencillo y facil de entender es imaginarse Bitcoin como una gran pecera donde, desde fuera,
puedes mover el pez que hay dentro si posees las claves necesarias para ello, pero nunca nadie
podra introducir o sacar mas peces de dicha pecera, por lo que, serd inalterable la cantidad
total de peces de la pecera, pero si podra cambiar la posesion de estos, quedando registrado en
forma de transacciones dentro de los bloques. [23]

22



3.3. Origenes de Ethereum

Una vez visto el ejemplo, vemos que de estd forma, la posesion de los Bitcoin no implica
tener una moneda virtual, sino la existencia de un listado de transacciones en el cual, la ultima
persona es el actual beneficiario. En la siguiente imagen se puede ver un ejemplo del funcio-
namiento de las transacciones en Bitcoin y cémo estas van cambiando su estado mediante las
transferencias de Bitcoin.

State e State'

304525b16785
edcd79ed090C

|14c5f8ba:0 ||‘,’b533h84:1| |7b533hg4;1‘ |14c5f8ba:0 ||892bb91f:0|
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|3CEEf712:2 | |892hh91f:0 | / |4ad59065:0| | bb75a980;0‘
1c2e651030ea

4ad59065:0 Create: | bb75698011| | bb75a980:2|

| bb753980:0| | bb753980:1‘ | bb75a980:2|

|3:er712:2 | | 30464d08afch

Figura 3.4: Funcionamiento de las transacciones en Bitcoin

En el ejemplo podemos observar, que hay un “estado "inicial (que consiste en el estado de
la propiedad de todos los Bitcoin existentes) y una “funcién de transicién de estado "que toma
un estado (inicial) y una transaccién y emite un nuevo estado, que es el resultado. [32]

El soporte de todo este proceso es el sistema Blockchain o cadena de bloques, en donde
un registro publico y accesible por todos los nodos de la red almacena el listado de todas las
transacciones. Con ello se consigue que sea practicamente imposible falsear una transaccion,
ya que, si alguien quiere enganar a un nodo para hacerle creer que tiene mas dinero del que
realmente posee, al sincronizarse la informacion que contiene dicha transaccion, esta seria visible
por el resto de nodos de la red y estos la rechazarian automaticamente al no poder demostrar
la posesion de dicho dinero.

3.3.2. Altcoins

Bitcoin es un proyecto de cédigo abierto, y su cédigo ha sido utilizado como la base para
muchos otros proyectos de software. La forma mas comun de software generado a partir del
codigo fuente de Bitcoin son monedas alternativas descentralizadas, que utilizan los mismos
bloques de construccion basicos para implementar las monedas digitales, que se conocen como
Altcoins.

En Febrero de 2011 [11], con el aumento del valor de los Bitcoins, se tomo la decisién de
crear una criptomoneda paralela con el objetivo de realizar pruebas sin poner en peligro la
red de Bitcoin. Asi surge Bitcoin Testnet [46], considerada la primera Altcoin. Bitcoin Testnet
comparte las mismas caracteristicas que Bitcoin, ya que, su objetivo es servir como una zona
de pruebas. Actualmente estamos en la versién Testnet3.

Maés tarde, en Abril de 2011 se cre6 Namecoin [28], con el objetivo de crear un sistema
DNS descentralizado que usase la base de datos de Bitcoin directamente. El registro sin censura
alguna de dominios .bit es la principal funciéon de Namecoin. Este es un funcionamiento similar
a .com o .net pero es totalmente alternativo e independiente de la ICANN;, el organismo que
controla los nombres de dominio de nivel superior [36].

Poco después, en Octubre de ese mismo ano, se creo Litecoin [8], que es una criptomoneda
similar a Bitcoin pero con algunas caracteristicas diferentes, como pueden ser, un mayor nimero
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de unidades, menos tiempo entre cada bloque y un algoritmo diferente para alcanzar el consenso
entre los nodos de la red.

Desde entonces, han ido surgiendo nuevas criptomonedas, hasta llegar al nimero actual de
688 Altcoin [4]. La mayoria de estas criptomonedas son una copia de Bitcoin o Litecoin que
han modificado alguna caracteristica, como puede ser, el niimero de monedas en circulacién
o el tiempo que tarda en confirmarse una de las transacciones, pero hay algunas pocas que
han innovado mediante la creacién de nuevos algoritmos de minado y la inclusiéon de nuevas
funcionalidades.

Figura 3.5: Representacion de criptomonedas existentes por su volumen [19]

La idea principal que ha surgido con los Altcoins, han sido los diferentes métodos de alcanzar
un consenso sobre el nodo siguiente en verificar la validez de las transacciones mediante la
inclusién de este al Blockchain y la generacion de criptomoneda.

A continuaciéon vamos a ver las diversas formas y conceptos de como se verifican las tran-
sacciones y se generan bloques.

» Proof of Work: Prueba de trabajo se define como una medida econémica para evitar los
ataques de denegacion de servicio y otros abusos del servicio, como el correo no deseado en
una red, requiriendo algin trabajo del solicitante del servicio, lo que generalmente significa
tiempo de procesamiento en una computadora. Monedas como Bitcoin usan Prueba de
trabajo.

Puesto simplemente en términos de criptomoneda, esto significa que los nodos de red
requieren calculos para formar un libro mayor distribuido. Este proceso se llama mineria.

Un libro mayor distribuido, es un sistema descentralizado que puede acordar y realizar
un seguimiento del monto correcto que tiene una billetera al proporcionar un historial de
cada transaccion.
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Debido a la naturaleza de calculo extenuante de Prueba de trabajo, puede convertirse en
un proceso costoso. 48]

Proof of Stake: Proof of Stake es una alternativa a Prueba de trabajo,es un protocolo de
consenso distribuido para redes distribuidas, que asegura una red de una criptomoneda,
mediante la peticion de pruebas de posesion de dichas monedas. Con PoS la probabilidad
de encontrar un bloque de transacciones, y recibir el premio correspondiente, es direc-
tamente proporcional a la cantidad de monedas que uno tiene acumuladas (evitando asi
que la confianza venga dada por la cantidad de trabajo invertida).

Se basan en la suposiciéon de que quienes poseen mas unidades de una moneda basada
en PoS, estan especialmente interesados en la supervivencia y el buen funcionamiento de
la red que otorga valor a dichas monedas, y por tanto, son ellos los més indicados para
cargar con la responsabilidad de proteger al sistema de posibles ataques. Es por eso que
el protocolo los premia con una menor dificultad para encontrar bloques (es inversamente
proporcional al nimero de monedas que demuestren poseer).

e Seleccion de bloques aleatorizados: Nxt y Blackcoin usan aleatorizacion para
predecir el siguiente creador de bloque. Lo hacen utilizando un algoritmo para buscar
el valor de hash mas bajo en combinaciéon con el tamano de la apuesta. Como todas
las apuestas son publicas, los nodos pueden predecir qué apuesta creara el proximo
bloque.

e Seleccion de edad de monedas: La edad de la moneda se refiere a la edad de las
entradas de la transaccion.

La edad de la moneda es igual a la cantidad de monedas enviadas por la edad prome-
dio de estas monedas. La edad se mide en dias. La edad se restablece a cero cada vez
que se envia una moneda Y cada vez que una moneda proporciona una firma. La edad
de la moneda se puede usar para calcular tarifas obligatorias, bloquear recompensas
0 corregir metas.

Las monedas no gastadas deben esperar 30 dias antes de que puedan comenzar
a competir para generar el siguiente bloque. Monedas como Novacoin y Peercoin
utilizan este método.

La recompensa por replanteo provendra de monedas nuevas generadas al inflar el
suministro actual, llamado acunacién, o pueden provenir de tarifas de transaccién
recicladas, llamadas falsificacion.

Variaciones de Proof of Stake

e Proof of Stake Anonymous (PoSA ): Presentado por primera vez por Cloakcoin
, las transacciones son encubiertas por otros usuarios que reciben una recompensa por
ayudar a la anonimizacién de la transaccién. Otros usuarios proporcionan entradas
y salidas a la transaccién y hacen imposible determinar la fuente y el destino de la
transaccion.

e Delegated Proof of Stake (DPoS): Delegated Proof of Stake se vio por primera
vez en Bitshares blockchain. La forma en que funciona es que los usuarios voten por
“delegados”a quienes se les da el poder de obtener ganancias al ejecutar un nodo
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completo. Se supone que este método es méas eficiente y protege a los usuarios de
interferencias reguladoras no deseadas.

e Proof of Importance (POI): Se introdujo una expansiéon de NEM llamada Prue-
ba de Importancia para promover la actividad econémica. A cada cuenta se le asigna
un puntaje de importancia que representa su importancia agregada para la econo-
mia. Este método ayuda a garantizar que todas las computadoras de la red estén de
acuerdo entre si y puede evitar que las personas gasten monedas que no tienen. Los
usuarios que son “importantes”’pueden “cosechar”y ganar recompensas.

e Proof of Storage: Prueba de almacenamiento se formul6 por primera vez en 2013
. Monedas como Storj usan Prueba de almacenamiento. En lugar de usar una cadena
de bloques, la red usa un arbol de bloques. Ademas, en lugar de ver todas las tran-
sacciones enumeradas, el usuario solo vera las transacciones que sean relevantes para
ellas. Cada nodo en el arbol de bloques contiene una cadena de bloques. A partir de
ahora, no se conoce ninguna prueba practica de verificacion verificable piblicamente,
y no existe un esquema conocido para verificar de forma independiente que se haya
emitido o respondido una auditoria privada verificable segtin lo reclamado.

e Proof of Stake Time (PoST): El primero en usar esto es Vericoin . La prueba
del tiempo de apuesta usa la edad de la moneda, pero en vez de usar la cantidad de
monedas para calcular la edad, usan el periodo de tiempo que las monedas se han
mantenido en la direccion especifica. Este método se implementé para evitar que los
ricos sean mas ricos, lo que hacen muchos métodos de Prueba de Stake.

e Proof of Stake Velocity (PoSV): Reddcoin es el primero en introducir este
método. La prueba de Stake Velocity recompensa a los usuarios en funcion de la
cantidad de monedas que tienen y la forma en que las usan activamente.

» Proof of Activity: El comprobante de actividad (POA) se propuso por primera vez en

2012 como una alternativa al comprobante de participacion. Es un método que comple-
menta la prueba de trabajo y ayuda a prevenir un ataque del 51 por ciento, que es cuando
un usuario o grupo controla el 51 por cierto o mas del hashrate de mineria de una red.
Prueba de actividad, en resumen, selecciona un par aleatorio de la red para firmar un
nuevo bloque. Este método requiere un intercambio continuo de datos. Para reducir el
trafico, la “plantilla”de bloques no incluye la lista de transacciones y, en cambio, la agrega
el ultimo firmante.

Proof of Burn (PoB): Prueba de quemadura es exactamente lo que se llama. Esté
proporcionando pruebas de que ha quemado algunas de sus monedas en el proceso de
enviar una transaccion a una direccion que no es confiable. Este método solo funciona
con monedas extraidas de criptomonedas de prueba de trabajo. Los usuarios intentaran
quemar la mayor cantidad de monedas para “ganar”la recompensa del bloque. La mayoria
de las veces se ha introducido la Prueba de Quemadura para sembrar otras monedas al
destruir el valor de una.

Proof of Capacity (PoC): Las monedas criptograficas que utilizan la Prueba de ca-
pacidad, también conocida como Prueba de espacio, usan la Mineria de disco duro para
validar nuevos bloques. Burst Coin fue el primero en introducir este concepto. Los mine-
ros de Prueba de trabajo queman recursos, mientras que Prueba de capacidad le permite
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usar el espacio asignado en su disco duro para minar. Se usa un algoritmo para crear
fragmentos de datos denominados graficos al mezclar claves publicas de forma repetida.
Mientras mas espacio tenga, mas probabilidades tendra de explotar un bloque.

» Proof of Checkpoint (PoC): Prueba de Checkpoint es un sistema hibrido que utiliza
cualquier sistema de Proof of Stake con un sistema de prueba de trabajo. La idea de
este concepto es mitigar los ataques al sistema Proof of Stake; sin embargo, todavia esta
sujeto a un ataque en un nodo que ha estado fuera de linea durante un periodo de tiempo
prolongado y, a su vez, puede utilizarse para proporcionar informacion falsa sobre el

blockchain.

Cada x cantidad de bloques en el sistema de Prueba de Estaca requiere un bloque de
Prueba de Trabajo para ser extraido. Cada bloque de prueba de trabajo no contiene
transacciones y estan directamente vinculados tanto a la red de prueba de trabajo como
a la red de prueba de participacién. [34]

3.3.3. Bitcoin 2.0

Bitcoin y su desarrollo estan creando muchisimo vocabulario propio del ecosistema, como
por ejemplo el termino de cadena de bloques que nacié para llevar un registro de todas las
transacciones realizadas y evitar los dobles gastos del dinero.

El término o etiqueta Bitcoin 2.0, que con frecuencia nos encontramos en el mundo de las
criptomonedas, se refiere a los nuevos avances conceptuales e implementaciones experimentales
en el desarrollo que extienden de manera significativa la flexibidad, potencia y utilidad dltima
de la plataforma subyacente de Bitcoin o las criptomonedas y estan asi cruzando la barrera de
usos mas alla de Bitcoin como forma de pago para adentrarse en Bitcoin como protocolo, algo
que extenderd el uso del ecosistema criptografico. [21]

La primera moneda que surgié para ampliar las funcionalidades de la cadena de bloques,
fue Namecoin, como hemos visto anteriormente, con el objetivo de crear un servicio de DNS
descentralizado. Namecoin utiliza la cadena de bloques para almacenar la informacién sobre
los dominios y el historial de registros, aunque la cadena de bloques puede utilizarse para
almacenar cualquier tipo de informacién. Por ejemplo, Onename [37] almacena objetos JSON
con un perfil piblico de sus usuarios y asi crea un sistema de identificacion distribuido. Gracias
a la idea de Namecoin de utilizar la cadena de bloques como una base de datos distribuida,
surgen proyectos interesantes, como Proof of Existence y BTProof, que funcionan como un
notario digital, utilizando la cadena de bloques para certificar y probar la existencia de un
documento en un momento determinado. Utilizan un hash del documento y lo almacenan en
la cadena de bloques mediante una transaccion.

Asi es como al final surgié el término de Metacoin, que son aplicaciones que usan la cadena
de bloques para ampliar sus funcionalidades mediante la inclusiéon de metadatos.

Algunos desarrolladores han comenzado a crear nuevos protocolos que funcionan como una
capa por encima de Bitcoin, con esto se consiguen usos mas avanzados de la cadena de bloques.
Mastercoin fue uno de los primeros de estos desarrollos y permitié la emision e intercambio
de monedas con diferentes caracteristicas de manera descentralizada. Aunque Mastercoin no
tuvo el éxito que se esperaba y ahora se conoce el proyecto bajo el nombre de Omni [35] se
ha centrado en la idea de Smart Property que se utiliza para representar activos mediante
monedas o transferirlo a través de la cadena de bloques.

27



Capitulo 3. Introduccion a la tecnologia de Blockchain y el origen de Ethereum

Estéas aplicaciones resolvian problemas concretos, pero era necesario crear un Altcoin adicio-
nal y sus propias reglas de funcionamiento, lo que implicaba que los usuarios tuvieran que hacer
uso de un conjunto de Altcoins y protocolos diferentes. Para solucionar esto, en la actualidad
han surgido diferentes proyectos que pretenden crear una plataforma de desarrollo de aplica-
ciones descentralizada basada en la cadena de bloques bajo un mismo protocolo, empleando el
término de Smart Contract o Contrato Inteligente. [44]

Figura 3.6: Representacién de Smart Contract [44]

Un contrato inteligente se puede definir como, un acuerdo contractual implementado me-
diante software. A diferencia de un contrato tradicional, donde ambas partes tienen que recurrir
al sistema legal para asegurarse de su cumplimiento, un contrato inteligente es capaz de auto-
ejecutarse una vez se hayan cumplido las condiciones establecidas en él. Por la forma en que ha
sido desarrollado Bitcoin, es posible incorporar codigo a una transacciéon mediante un lenguaje
de Script que dicte bajo que condiciones debe o no ejecutarse una transaccion. Proyectos como
Counterparty [18] utilizan esta caracteristica dentro de Bitcoin, mientras otros como Ethe-
reum han decidido crear su propia cadena de bloques y asi ampliar este lenguaje Script para
facilitar el desarrollo de contratos inteligentes a los desarrolladores.

En este contexto, surge el término de DAO ()Descentralized Autonomous Organitation), que
es una organizacion que esta dirigida a través de reglas codificadas en programas de ordenador
llamados contratos inteligentes. Un registro de transacciones financieras de una DAQO, asi como
dichas reglas, estdn gestionadas a través de un Blockchain. Hay varios ejemplos de este modelo
empresarial, como por ejemplo, el ejemplo mas famoso es The DAO, una DAO para fondos de
capital riesgo, que se puso en marcha con $150 millones en crowdfunding en Junio de 2016 y
el cual fue inmediatamente pirateado y despojado de $50 millones de ddlares americanos en
criptomonedas. Dicho hackeo fue revertido unas semanas después, y el dinero fue recuperado al
completo, gracias a una version del Blockchain de Ethereum. Este rescate descentralizado fue
posible gracias a la mayoria de votos en la tasa de hash del Blockchain. [38]

Otros ejemplos de DAO son Counterparty [47], que es una plataforma que amplia la fun-
cionalidad de Bitcoin al “escribir en los margenes”de las transacciones regulares de Bitcoin,
abriendo la puerta a la innovacién y las funciones avanzadas que no son posibles con el software
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ordinario de Bitcoin, y otro ejemplo es Ethereum [15], que es una plataforma descentralizada que
ejecuta contratos inteligentes: aplicaciones que se ejecutan exactamente como se programaron
sin posibilidad de tiempo de inactividad, censura, fraude o interferencia de terceros.

Aunque las dos buscan un mismo enfoque hay diferencias, por ejemplo, Counterparty emplea
la cadena de bloques de Bitcoin, mientras que Ethereum se ejecuta en su propia Blockchain,
esto hace que Counterparty parta con una ventaja ya que tiene més usuarios potenciales, pero
cuenta con ciertas desventajas, como sus limitaciones en el lenguaje Script o el limitado tamano
del bloque, ademas de que al hacer uso de la cadena de bloques de Bitcoin se ve limitada su
escalabilidad. Ethereum por el contrario, aprovecha la creacion de su propia Blockchain lo que
le permite incorporar un lenguaje Script mas avanzado, un mayor tamano de bloque y un
algoritmo diferente de hash para el minado que permite bloques cada 12 segundos de media,
frente al tiempo medio de Bitcoin que crece de forma logaritmica.Ademas de la cadena de
bloques, incluye dos protocolos para el intercambio de ficheros llamado Swarm [31] y otro de
mensajes llamado Whisper [53] para crear un entorno completo de desarrollo.

3.3.4. Dapps

Antes de hablar de qué son las Dapps, tenemos que ver porque estan surgiendo.

Si preguntamos a varias personas qué son Whatsapp , Instagram, Facebook, etc, nos con-
testardan lo mismo, que son aplicaciones o apps. Como sabemos una app es una aplicacién
informatica disefiada para ser ejecutada en smartphones, tablet y otros dispositivos. Estas apps
permiten a las personas efectuar una tarea concreta de cualquier tipo, ya sea profesional, de
ocio, educativa, etc.

Hoy en dia el mundo de las aplicaciones no es algo futurista, sino que estd muy presente en
nuestras vidas. Aplicaciones como Twitter, Wallapop o Dropbox invaden nuestros dispositivos
moviles con la intencién de poner sus servicios al alcance de la mano.

En algunos casos, estas aplicaciones también existen en el mundo Web. De hecho, Facebook
o Amazon empezaron asi antes de que pudieramos disfrutar de sus apps en el movil.

Sin embargo, existe un problema comun en todas estas apps a las que tenemos acceso, y es
que son centralizadas.

Por ejemplo, si un dia a Mark Zuckerberg (creador de Facebook), decide poner un precio
de suscripcion a su plataforma, el que quiera usarla tendra que abonar dicha cantidad o, de lo
contrario, no podra acceder a la aplicacién. Es decir, las aplicaciones centralizadas dependen
directamente de un ente central (normalmente una empresa), que puede decidir cualquier cosa
sobre dichas plataformas sin necesidad de tener en cuenta o preguntar a sus usuarios.

Esto no ocurre con las Dapps.

Pero, ;qué es una Dapps?, se puede decir, que una Dapp es una aplicacion descentralizada,
es decir, una app que no depende de un sistema central, sino que depende de la comunidad de
usuarios que la utilizan.

Esta puede ser una app moévil o una aplicacion web que interacttia con un contrato inteligente
para llevar a cabo su funcién.

Vamos a ver una pequena comparacion entre aplicaciones web tradicionales con las novedo-
sas Dapps para entender mejor el funcionamiento de estas.

En la arquitectura de las aplicaciones, tanto centralizadas como descentralizadas, existe lo

que llamamos la parte cliente (conocido como Frontend) y la parte servidor (conocido como
Backend).
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Cuando abrimos una aplicaciéon moévil o web, podemos decir, que lo que vemos es el Frontend,
que corresponde a la interfaz grafica de la app y al c6digo informéatico que tiene tras de si.

Por otra parte, la parte de Backend, es la que no se ve, es decir, todas las bases de datos,
la capacidad de almacenamiento, etc.

Ambas partes (cliente y servidor o fontend y backend) interactiian entre si constantemente
enviandose datos para que la aplicacién funcione segin se construyo, es decir, para que cumpla
sus funciones.

Arquitectura Arquitectura
App Web DApp
Front End Front End
HTML /CSS /S HTML /CSS /]S
Backend Ethereum Backend
Rails / Django / Node)S Smart Contracts

Figura 3.7: Representacién de una arquitectura App vs Dapps [1]

Por ejemplo, cuando entramos a Facebook desde la aplicacién moévil, podemos ver a todos
nuestros amigos, sus perfiles, etc, pero nada de eso esta guardado en la aplicacién que nos hemos
descargado, si fuera asi, ni siquiera podriamos descargar la aplicacién por el gran tamafio que
supondria.

Para poder ver esa informacion, Facebook necesita acudir a sus servidores (el backend), que
es donde reside toda esa informacion.

Facebook mandaré toda esa informacion desde su backend a su frontend para que nosotros
podamos visualizarla.

Comprender esta gran diferencia nos ayudara a entender el funcionamiento de las Dapps.

Ventajas de las Dapps

Al realizar una aplicaciéon descentralizada basada en el entorno Ethereum, nos aporta bas-
tantes ventajas frente a las aplicaciones web tradicionales:

= Procesamiento de pagos y cobros: En las Webs tradicionales solemos encontrar pa-

sarelas de pago o integraciones mediante PayPal para poder recibir pagos de los usuarios
que navegan a través de ella.
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En una Dapps no es necesario hacer integraciones adicionales, ya que, es posible para
el usuario el enviar o recibir fondos, en forma de Ether, de una forma directa, sin la
figura intermediaria que seria Visa, Mastercard o PayPal, por ejemplo, y con comisiones
practicamente nulas.

Cuentas de usuario: Estamos acostumbrados al hecho de tener que registrarnos prac-
ticamente en cada web de Internet. El tener que crearnos muchas cuentas de usuario con
contrasefias y nombres de usuario diferentes puede hacer, que con el paso del tiempo, se
nos olviden y tengamos que recurrir al proceso de recuperar contrasena.

Esto con las Dapps no ocurre, ya que, los usuarios no necesitan registrarse.

Al crearte una sola cuenta con su clave publica y su clave privada, como en el caso de las
Wallets [27], que contienen sus datos, puedes vincularla con cualquier Dapps.

Para que podamos visualizar este proceso, el registro de una Dapps funciona de forma
parecida a como funcionan los inicios de sesion con las cuentas de Google, Facebook o
Linkedin: puedes usar tu cuenta creada en estas redes sociales para registrarte en otros
sitios web sin necesidad de poner tus datos otra vez.

Login with

f Facebook & Google

Orwithema

Register Forgot Password?

Figura 3.8: Inicio de sesién desde otras redes sociales [1]

Simplemente debemos recordar que estos sistemas son centralizados, lo que quiere decir,
que si un dia, por ejemplo Twitter deja de existir, si nos hemos registrado en alguna web
con nuestra cuenta de Twitter, ya no podremos acceder a esa web y nos tendriamos que
crear otra cuenta nueva.

Eso es algo que no ocurrirfa en las Dapps.

Bases de datos: en el sistema tradicional, los datos son almacenados a través de discos
duros, ya sean personales o en servidores externos, mediante servicios en la nube.
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Ambas son opciones que tienen sus riesgos, en el caso de los discos duros personales, estos
pueden ser hackeados y los datos saldrian a la luz; en el caso de los servicios de la nube,
nuestra cuenta puede ser hackeada también, si se hackea a la empresa que proporciona
ese servicio, como ha ocurrido ya en incontables ocasiones.[30]

Ademas, si esta empresa desaparece, nuestros datos también lo haran.

Sin embargo, con las Dapps, el almacenar datos en una Blockchain hace que estos datos
permanezcan inmutables, es decir, una vez que se registran esos datos ya no se pueden
borrar.

aML

BApp

oIaUICK  MTML 55

JANASCRIPT
BACK EHD

FRONT ERD

Figura 3.9: Funcionamiento de una Dapps [1]

Los datos permanecen en la cadena de bloques de una forma encriptada, es decir, son
ilegibles para cualquier persona excepto para sus propietarios.

Ademas, el caracter distribuido de la cadena de bloques, hace que esos datos residan en
cada ordenador de la red Ethereum, por lo que si desaparecieran de un ordenador, existen
muchas otras copias de seguridad.

Como tnico punto negativo observamos que almacenar una gran cantidad de datos en la
cadena de bloques puede resultar bastante costoso y ademés aumenta de forma notable el
tamano de la misma, aunque ya se esta trabajando para mejorarlo y encontrar soluciones
escalables.

Confianza: Cuando usamos una aplicacion web, podemos ver el cdédigo que se ha usado
a través de las herramientas de inspeccién del navegador. De esta forma, el usuario puede
verlo desde el frontend. Sin embargo, la interaccion del frontend con el backend es algo
que no podemos ver a simple vista.

Con las Dapps, los usuarios pueden estar tranquilos, ya que, pueden inspeccionar el codigo
del contrato inteligente basado en Ethereum a través de su identificador.
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En la siguiente imagen vemos un contrato inteligente en la Blockchain Mainnet de Ethe-
reum.

LOGIN Search by Address f Tihash [ Block | Token FEns GO
Etherscan
o HOWE BLOCKCHAIN ~  TOKENS v RESOURCES MORE
M contract n Home | Accounts | Address
Sponsored Link: GAME - E-commerce giant poes blockehain PRESALE LIVE - Getyour 15% Eonus novd
Contract Overview | etherdefta_2 B Misc Nore Options
Balance 27,545.26248431 5295642069 Ether Address Vialh Ao Towatch List
Ether Value 812104, 22347 (@ 0. 4/ETH) Contract Creator: x1edl 4agcdTfae. . at b i1 0fc67 4892037
Transactions 10033573 bins Token Balances View (51 039.813.490.7) = @
Transactions  Internal Transastions  Token Transfars Read Contract  Wite Contract Events  Comments (275)
The campited contract might be ibie to (ven i), Deiagate ), £ (meciurm-
severity), Jtevai ( i), Constanto 0 i) Sediciity cormpiier Bugs.
@ Contract Source Code Verified (Exact match)
Contract Name EtherDelia Optimization Enabled: Yes
Compiler Version ¥ 4 8+commit 36i4ad 25 Runs (Cptimiser) 200
Cantract Source Code <>
1 pragma solidity *6.4.3;
2
3. contract safenath {
4-  funetion safesul(uint &, uint b) internal returns {uinty {
5 uint ¢ - a b
& assert(a =g || €/ a==m;
7 return c;
s 1
s
18 - function safesubluint & uint b) dnternal returns (uint) {
11 assertib <= a);
12 return a - b;
13 1
12
15 - funetion safeadd{uint &, uint b) internal returns (uint) {
16 winte-a-
17 assert(trea 88 ©on);
18 return c;
1wt
=
z1-  function assert({bool assertion) internal {
22 if {lassertion) throw;
E
= 1

Figura 3.10: Contrato inteligente en el Mainnet de Ethereum

De esta manera se puede verificar el codigo fuente y ver si tiene fallos de escritura o seguri-
dad, enviando correcciones para que no se puedan robar fondos o informacién depositada
en la Dapps. Esto hace crecer el sentimiento de confianza y seguridad de los usuarios.

Caracteristicas de una Dapps

= Descentralizaciéon: Lo primero y mas importante de todo, una Dapps tiene que ser
descentralizada, es decir, tiene que funcionar de forma auténoma sin que ninguna entidad
la controle, dejando todo el poder de decision sobre la misma en su comunidad de usuarios.

Cédigo abierto (Open Source): una Dapp tiene que ser 100 % cddigo abierto. Esto
significa que el c6digo fuente bajo el que esta programada la Dapp esta abierto a posibles
modificaciones y mejoras por parte de los usuarios, todo lo contrario que la gran mayoria
de aplicaciones que se utilizan hoy en dia, en las que solo los programadores dentro de la
empresa pueden modificar y siempre bajo la supervision de sus jefes.

Esas mejoras propuestas por parte de la comunidad que usan la Dapp deben decidirse

por consenso de la gran mayoria antes de hacerse efectivas.

Blockchain: Los datos y registros del funcionamiento de la Dapp deben ser almacenados
de forma criptografica a través de un Blockchain publico, para asi anadir transparencia y
seguridad como cualidades de la aplicacion descentralizada.
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= Protocolo: Si la Dapp estd basada en Blockchain, eso significa que la informacién de

las operaciones realizadas dentro de la aplicacién tiene que ser almacenadas en bloques y
estos tienen que ser verificados.

Esto se da de acuerdo con un protocolo que actiie como prueba de que esas verificaciones
son llevadas a cabo.

Este protocolo puede estar basado en el algoritmo PoW o en PoS, vistos anteriormente.

Tipos de Dapps

Para esta clasificaciéon nos basaremos en base a si poseen su propia Blockchain o utilizan la

Blockchain de otra Dapps.
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= Aplicaciones descentralizadas de tipo I

Estas son las que tendrian su propia Blockchain independiente. En este caso, y como
hemos visto ya, Ethereum seria una de esas Dapps, aunque la mas famosa dentro del
mundo de las criptomonedas sea Bitcoin. Litecoin, Dash, Monero y muchas otras Altcoin
también entrarian en esta clasificacion.

Aplicaciones descentralizadas de tipo 11

La caracteristica principal de las Dapps de tipo II es que utilizan la Blockchain de una
aplicacion descentralizada de tipo I en vez de tener ellas una propia. Este tipo de Dapps
son protocolos que funcionan ya sea con sus propios tokens o con los tokens de la Block-
cahin en la que operan.

Un ejemplo de este tipo de Dapps seria Omni Layer. Esta aplicacién descentralizada estéa
construida sobre la cadena de bloques de Bitcoin y es una plataforma que sirve para la
creacion y el comercio de activos digitales y criptomonedas. Al actuar sobre la cadena de
bloques de Bitcoin, las transacciones de Omni son también transacciones de Bitcoin.

Otro ejemplo serfa Raiden Network [49], este basado en la cadena de bloques de Ethereum.
Esta plataforma ofrece una solucion de escalabilidad dentro de la red de Ethereum a la
hora de permitir pagos casi instantaneos y de bajo coste. La idea principal de Raiden
Network, es aprovechar una red de canales de pago que permitan transferir de forma segura
el valor sin necesidad de implicar a la Blockchain de Ethereum en cada transferencia, lo
cual multiplicaria su velocidad.

Aplicaciones dencentralizadas de tipo 111
Por 1ultimo, las Dapps de tipo III son las que utilizan el protocolo de una aplicacion
descentralizada de tipo II como las que acabamos de ver.

Estas aplicaciones, también funcionan con sus propios tokens digitales o bien con los de
las Dapps en las que se basan, al igual que pasaba en las Dapps de tipo II.

Una Dapp de tipo III podria ser Safe Network [50], que utiliza el protocolo de Omni
Layer para emitir su propia criptomoneda, el Safecoin, que a se vez puede utilizarse para
adquirir almacenamiento distribuido de archivos, por ejemplo.
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3.3.5. Ethereum

Ethereum es una plataforma abierta de Blockchain que permite a cualquier persona crear
y utilizar aplicaciones descentralizadas que funcionan con la tecnologia Blockchain. Al igual
que Bitcoin, nadie controla ni posee Ethereum, es un proyecto de cddigo abierto construido
por muchas personas en todo el mundo. Pero a diferencia del protocolo de Bitcoin, Ethereum
fue disenado para ser adaptable y flexible. Es facil crear nuevas aplicaciones en la plataforma
Ethereum, y con el lanzamiento de Homestead, ahora es seguro para cualquiera usar esas
aplicaciones. [52]

En 2014, los fundadores de Ethereum, Vitalik Buterin, Gavin Wood y Jeffrey Wilcke, co-
menzaron a trabajar en una cadena de bloques de préxima generacién que tenia la ambicién de
implementar una plataforma de contratos inteligentes general, totalmente confiable.

Ethereum incorpora muchas caracteristicas y tecnologias que seran familiares para los usua-
rios de Bitcoin, a la vez que introduce muchas modificaciones e innovaciones propias.

Mientras que la cadena de bloques de Bitcoin era puramente una lista de transacciones,
la unidad bésica de Ethereum es la cuenta . El Blockchain de Ethereum rastrea el estado
de cada cuenta, y todas las transiciones de estado en la cadena de bloques de Ethereum son
transferencias de valor e informacién entre cuentas.

Ethereum usa su propia criptomoneda llamada “ether ”[24]. Para la creacién de las aplica-
ciones descentralizadas lo primero que hay que hacer es escribir el contrato inteligente mediante
el c6digo y una vez esté escrito y probado, hay que subirlo a la cadena de bloques, donde el con-
trato inteligente tendra una direccion tinica que le identifique desde la cual se puede interactuar
con él.

Los smart contracts son abstracciones de programacion de alto nivel que se compilan en
bytecode EVM y se implementan en el blockchain de Ethereum para su ejecucion. Se pueden
escribir en Solidity (una biblioteca de lenguajes con similitudes con C y JavaScript), Serpent
(similar a Python), LLL (un lenguaje de bajo nivel tipo Lisp) y Mutan (basado en Go, pero
obsoleto). También se estd desarrollando un lenguaje orientado a la investigaciéon llamado Viper
(un lenguaje decidible derivado de Python).

Cuentas Ethereum

Como hemos dicho en el apartado anterior, la unidad bésica de Ethereum es la cuenta. Hay
dos tipos de cuentas:

» Cuentas de propiedad externa (EOA): controladas por claves privadas.

= Cuentas de contrato: controladas por su cédigo de contrato y solo pueden ser “activadas
"por un EOA.

Para la mayoria de los usuarios, la diferencia basica entre estos es que los usuarios humanos
controlan los EOA, ya que pueden controlar las claves privadas que dan control sobre un EOA.
Las cuentas de contrato, por otro lado, se rigen por su cédigo interno. Si son “controlados
”por un usuario humano, es porque estan programados para ser controlados por un EOA con
una direccion determinada, que a su vez esta controlada por quien tenga las claves privadas
que controlan ese EOA. El término popular “contratos inteligentes "se refiere al coédigo en una
cuenta de contrato: programas que se ejecutan cuando se envia una transaccion a esa cuenta.
Los usuarios pueden crear nuevos contratos implementando c6digo en Blockchain.
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Las cuentas de contrato solo realizan una operaciéon cuando se lo indica un EOA. Por lo tanto,
no es posible que una cuenta de contrato realice operaciones nativas, como la generacion de
numeros aleatorios o las llamadas API, solo puede hacer estas cosas si se lo solicita un EOA. Esto
se debe a que Ethereum requiere que los nodos puedan ponerse de acuerdo sobre el resultado
de la computacién, lo que requiere una garantia de ejecuciéon estrictamente determinista.

De esta manera se consigue que usuarios y contratos se comporten de una manera in-
distinguible en la red de Ethereum. Para que exista comunicacién entre cuentas existen las
transacciones.

Transacciones

El término “transacciéon ”se utiliza en Ethereum para referirse al paquete de datos firmado
que almacena un mensaje para ser enviado desde una cuenta de propiedad externa a otra cuenta
en la cadena de bloques.

Las transacciones contienen:

= El destinatario del mensaje.

= Una firma que identifica al remitente y prueba su intencién de enviar el mensaje a través
del Blockchain al destinatario.

» VALUE;, es la cantidad de WEI (la unidad mas pequena de Ether) para transferir del
remitente al destinatario.

= Un campo de datos opcional, que puede contener el mensaje enviado a un contrato.

= STARTGAS, es el valor que representa la cantidad maxima de pasos computacionales
que la ejecucion de la transaccion puede tomar.

= GASPRICE, es el valor que representa la tarifa que el remitente esta dispuesto a pagar
por el gas. Una unidad de gas corresponde a la ejecucién de una instruccién atémica, es
decir, un paso computacional.

De esta manera se consigue que si un usuario quiere usar la red Ethereum para subir

contratos a la cadena de bloques, tiene que conseguir ether, por lo tanto tiene que minar, lo
que contribuye al funcionamiento de toda la red.
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En este capitulo se va a presentar la metodologia y el plan de trabajo elegido para llevar a
cabo el proyecto. Y se dard una pequena descripcion de las tecnologias y herramientas empleadas
para desarrollar la aplicacion.

4.1. Plan de trabajo

Debido a la novedad que supone el proyecto, se utilizara un modelo de desarrollo hibrido, ya
que, vamos a combinar el modelo en cascada, anadiendo una parte de prototipado para poder
hacer frente a la evolucién que tiene esta tecnologia. Para ello, seguiremos un conjunto de fases
de manera secuencial, estableciendo en cada una de ellas un conjunto de metas, asi como un
conjunto de actividades, realizando una tnica iteracion de cada una de ellas. Las fases llevadas
a cabo han sido:

= Investigacion: durante esta fase se obtendra el contexto necesario sobre la tecnologia
y su lenguaje de programacion para adentrarnos en esta nueva tecnologia y conocer la
forma de trabajar con ella.

» Analisis: durante esta fase se planteara como deben de funcionar las implementaciones,
que actores van a actuar con la aplicaciéon y qué resultados se deben obtener, asi como
los requisitos que se deben cumplir.

= Programaciéon: en esta fase se inicia la implementacién del codigo, empezando con
pequenos programas para aprender como funciona internamente Ethereum. Una vez co-
nocido el funcionamiento de la plataforma, se pasara a realizar el backend y una vez
tengamos el backend se realizara el frontend.

*Durante esta fase nos hemos encontrado con pequenos problemas, ya que, el lenguaje de
programacion de los contratos inteligentes, Solidity, esta en constante desarrollo y habia
a veces que actualizaban partes y dejaba de funcionar nuestro proyecto. Para solucionar-
lo, se realizaron pequenos prototipos en ciclos cortos que se iban mejorando, asi segiin
evolucionaba Solidity, podiamos encontrar los fallos e ir consiguiendo el prototipo final.

= Pruebas: en esta fase se comprobara que los resultados obtenidos de las implementacio-
nes realizadas son los esperados en el andlisis y corroborar que la implementacion y el
funcionamiento se realiza de forma correcta.

4.2. Tecnologias utilizadas

Debido a la naturaleza de la tecnologia, se ha intentado realizar el proyecto bajo un enfoque
de software libre, esto es debido, a que Ethereum es una plataforma para promover las aplica-
ciones distribuidas en Internet excluyendo servidores centralizados y que es de c6digo abierto,
lo més logico es intentar que todo el software desarrollado sea libre.

El proyecto se puede dividir en 2 partes, un contrato inteligente que funciona como
backend y una interfaz web que funciona como frontend.

Para el desarrollo del contrato se han utilizado las herramientas que nos facilita Ethereum
(lenguaje de programacion, tecnologias y aplicaciones). Y para la interfaz web se han utilizado
tecnologias web del lado cliente (HTML, CSS, JavaScript y Bootstrap). La conexién entre

40



4.2. Tecnologias utilizadas

el contrato inteligente y la interfaz web se realiza a través de una libreria (Web3) que nos
proporciona Ethereum.

4.2.1. Ethereum

Lo que es Ethereum lo hemos visto en la secciéon anterior. Nosotros lo utilizaremos para
desarrollar una aplicacion descentralizada y segura de compra/venta de una forma sencilla.

Se utiliza el Blockchain de Ethereum para que nuestro contrato sea distribuido por toda la
red, para que cualquier persona que este en ella pueda interactuar con nuestro contrato.

4.2.2. Ganache

Ganache es una cadena de bloques personal para el desarrollo de Ethereum que se puede
usar para implementar contratos inteligentes, desarrollar sus aplicaciones descentralizadas y
ejecutar pruebas. [54]

Esta disponible tanto como una aplicacion de escritorio como en una herramienta de linea
de comandos (anteriormente conocida como TestRPC).

ACCOUNTS

e sTATUS

CURRENTELOCK GASPRICE sASLMIT NETWORK D RPC SERVER
0 20000000000 6721975 5777 HTTP:[127.0.0.1:7545 AUTOMINING

MNEMONIC HD PATH
candy maple cake sugar pudding cream honey rich smooth crumble sweet treat m/44' /60" /@' /o/account_index
ADDRESS BALANCE TX COUNT INDEX J
0x627306090abaB3A6e1400e9345bC60c78a8BEF57 100.00 ETH 0
ADDRESS BALANCE TX COUNT INDEX &
0xf17f52151EbEF6C7334FADO8OC5704D77216b732 100.00 ETH 0 1
ADDRESS BALANCE TX COUNT INDEX é;:
0xC5fdf4076b8F3A5357¢c5E395ab970B5B54098Fef  100.08 ETH 0 2
ADDRESS BALANCE TX COUNT INDEX é;:
0x821aEa9a577a9b44299B9¢15c88¢cf3087F3b5544 100.08 ETH 0 3
ADDRESS BALANCE TX COUNT INDEX é;:
0x0d1d4e623D10F9FBASDb95830F7d3839406C6AF2  100.08 ETH 0 4

Figura 4.1: Funcionamiento de Ganache aplicacién de escritorio [54]

Podemos observar en la figura 3.1 que hay 4 pestanas disponibles:

1. La pestana Accounts (Cuentas), muestra las cuentas generadas y sus saldos disponibles,
por defecto es de 100 Ether. Es la pagina que sale por defecto.

2. La pestana Blocks (Bloques), muestra cada bloque extraido de la cadena de bloques,
junto con el gas utilizado y las transacciones.

3. La pestana Transations (Transacciones), se enumeran todas las transacciones ejecutadas
contra la cadena de bloques.

4. La pestana Logs (Registros), muestra los registros para el servidor, 1til para la depura-
cion.
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Figura 4.2: Funcionamiento de Ganache aplicacién de linea de comandos [25]

Lo que hace es iniciar la cadena de bloques, creando 10 cuentas con 100 Ether cada una.

4.2.3. Truffle

Truffle es el framework mas popular para el desarrollo en Ethereum hoy en dia. Truffle nos
ofrece:

1. Compilacion, enlace y despliegue de Smart contracts desde el propio framework.
2. Depuracion y testing automatizado de contratos.

3. Framework con scripts de despliegue y migraciones en redes publicas y privadas.
4. Acceso a cientos de paquetes externos y gestiéon con EthPM y NPM.

5. Consola interactiva para comunicacién directa con los contratos.

6. Interaccién con contratos mediante scripts externos.

Truffle [55] nos ofrece una serie de proyectos predefinidos o boxes que podemos usar como
plantilla para nuestros proyectos.

En este caso vamos a utilizar el proyecto Webpack como plantilla para el desarrollo de nues-
tro proyecto, ya que, Webpack es un empaquetador de médulos para aplicaciones JavaScript.

4.2.4. Solidity

Solidity [45] es un lenguaje de alto nivel orientado a contratos. Su sintaxis es similar a la de
JavaScript y estd enfocado especificamente a la Maquina Virtual de Etehreum (EVM).

Solidity esta tipado de manera estatica y acepta, entre otras cosas, herencias, librerias y
tipos complejos definidos por el usuario.

Como se vera, es posible crear contratos para votar, para el crowdfunding, para subastas a
ciegas, para monederos multi-firmas, y mucho mas.

La mejor manera de probar Solidity ahora mismo es usando Remix [42]
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€ C [ @ Esseguro | https://remixethereum.org/#optimize=falseSversion =soljson-v0.4.25-nightly. 2018.6. 29+ commit.c9cab803 s @ |0 0w E O
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Figura 4.3: Funcionamiento de Remix con ejemplo HolaMundo.sol escrito en Solidity

Tiene los tipos de datos basicos mas comunes ademés de otros especificos como “address 7,
que sirve para almacenar direcciones de Ethereum. Al igual que otros lenguajes, Solidity cuenta
con un conjunto de variables globales que permiten el acceso a informacion sobre la transaccion.

La manipulaciéon de los datos almacenados en el contrato se realiza por el compilador, ya
que es el encargado de asignar su posicion, en vez de por el programador.

La ventaja de Solidity frente a otros lenguajes creados anteriormente, es que, se puede
dividir el contrato en funciones y emplear estructuras de datos o tablas hash. Asi puede verse
el contrato como una clase, con sus variables, atributos, métodos y su constructor en caso de
Ser necesario.

4.2.5. Bootstrap

Bootstrap [14] es un kit de herramientas de codigo abierto para desarrollar cédigo HTML,
CSS y JavaScript creado por Twitter. Sirve para crear proyectos responsive en la web. Es la
biblioteca de componentes frontend mas popular.

En el proyecto se utilizara para el desarrollo de la interfaz grafica junto con mas codigo
CSS y JavaScript si fuera necesario para hacer la interfaz grafica mas atractiva y agradable al
usuario.

4.2.6. JavaScript

Usaremos JavaScript de una forma extensa, ya que se utiliza en el lado servidor para guardar
datos en la base de datos y consultar la base de datos y devolver los resultados al frontend.
Gracias al framework Web3.js [51], esta es la API de JavaScript compatible con Ethereum que
implementa la especificaciéon Generic JSON RPC, se usa en la interfaz para interactuar con la
cadena de bloques.
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4.2.7. IPFS

IPF'S [33] significa Inter Planetary File System. IPFS es un sistema de archivos distribuidos
peer to peer que busca conectar todos los dispositivos informaticos con el mismo sistema de
archivos. También es un protocolo disenado para crear un método permanente y descentralizado
para almacenar y compartir archivos.

La mayoria de las personas almacena sus archivos en su computadora local o en la nube a
través de un proveedor en la nube (como Dropbox, AWS S3, Azure Cloud, etc.). Si tiene un
sitio web, los activos pueden ser servidos desde un CDN que distribuye/replica geograficamente
sus archivos para un acceso mas rapido. Todas estas son soluciones muy buenas porque hacen
un buen trabajo almacenando y publicando sus archivos con alta disponibilidad y sin pérdida
de datos.

AWS 83, Azure Storage, CDNs etc IPFS
Jose
Rama
) ) ) )
Bob Linda Ron Asim
Files on centralized servers owned by a single company Files on people’s computers across the world

Figura 4.4: Representacion de un sistema centralizado vs IPFS

Sin embargo, también tienen algunos inconvenientes que pueden ser preocupantes. Si estos
proveedores de servicios tienen una interrupcién (y sucede), sus archivos pueden ser inacce-
sibles. Si almacena archivos contra la politica de la compania, tienen derecho a eliminarlos o
bloquearlos. Dependiendo de la cantidad de archivos, el costo de almacenamiento puede ser
muy alto.

En el mundo de IPFS, estos proveedores de servicios con servidores centralizados son reem-
plazados por redes de computadoras peer-to-peer. La idea detras de Ethereum es que puedes
ejecutar tu aplicacién sin que nadie la elimine. Del mismo modo, la idea detras de IPFS es que
puede alojar archivos que nadie puede eliminar.

Al igual que cualquiera puede ejecutar un nodo Ethereum, cualquiera puede ejecutar un
nodo IPFS y unirse a la red para formar un sistema de archivos global. Los archivos se replican
en muchos nodos y es casi imposible perder el acceso a sus archivos y también es resistente a la
censura. Esto es similar a como su contrato y los datos asociados con ¢l se almacenan en todos
los nodos de Ethereum en la red. Cualquier persona en el mundo puede ejecutar un nodo IPFS
y en el futuro puede ser compensado a través de Filecoin [Filecoin)].

Usaremos IPF'S, para cuando un usuario enumere un articulo en la tienda, la interfaz cargara
los archivos y la descripcion del producto en el IPFS y almacenara el hash del archivo cargado
en la cadena de bloques.
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4.2.8. Otras

Usaremos MongoDB para almacenar la informacion de los productos fuera de la cadena de
bloques.

Usaremos NodelJS server para el servidor backend a través del cual el frontend se comunica
con la base de datos. A la vez, usaremos distintas API’s simples para que la interfaz pueda
consultar y recuperar productos de la base de datos.

4.3. Herramientas utilizadas

En este apartado se analizan las diferentes herramientas utilizadas durante el desarrollo
del proyecto. Para ello, se dividiran en dos grupos diferentes, el primero hace referencia a
todas aquellas herramientas utilizadas durante las etapas de andlisis, y después se explican las
herramientas necesarias para la creacion de la aplicacion web.

4.3.1. Herramientas de analisis

Son las herramientas utilizadas para la creacién de los diferentes diagramas y esquemas
descritos en el documento.
Dia

Esta aplicacién ha sido utilizada para la creacién del diagrama E/R, diagrama de jerarquia
de usuarios y los diagramas de casos de uso. En la figura 7.1 podemos ver alguna de sus
funcionalidades.

=

7 ;

aempincen 1000 | =+ |3

izl Ll

Figura 4.5: Captura de pantalla del programa dia
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Paint

Esta aplicacion ha sido utilizada para la creacion de la arquitectura logica y fisica, al igual
que para crear las imagenes a través de las capturas de pantalla. En la figura 7.2 podemos ver
algunas de sus funcionalidades.
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I e P AQ R G kOO0 Sores Pam D ot

Portapapeles Imagen Herramie ntas Formas Colores

Pegar

* ) 10146 x 170 el wo 8@

Figura 4.6: Captura de pantalla del programa Paint

TeXstudio

TeXstudio es un entorno de escritura integrado para crear documentos LaTeX. TeXstudio
tiene numerosas funciones como resaltado de sintaxis, visor integrado, verificacién de referencias
y varios asistentes. TeXstudio es de c6digo abierto y esta disponible para todos los principales
sistemas operativos.

Esta aplicaciéon a sido utilizada para la creacion de este documento.

En la figura 7.3 podemos ver algunas de sus funcionalidades.
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Figura 4.7: Captura de pantalla del programa TeXstudio
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4.3.2. Herramientas para el desarrollo web

Para el desarrollo de la aplicacion web hay diversas formas y lenguajes de programacion
para crear una soluciéon. En este proyecto, se ha optado por un desarrollo web desde cero con
la implementacion de un framework de desarrollo para Ethereum que hace que el desarrollo sea
mas sencillo.

Utilizamos una caja llamada webpack, estd incluye contratos, migraciones, pruebas, ina
nterfaz de usuario y una canalizacién de complilacion webpack.

A partir de esta caja se ha ido desarrollando el proyecto.

Remix

Remix es una poderosa herramienta de codigo abierto que le ayuda a redactar contratos de
Solidity directamente desde el navegador. Escrito en Javascript, Remix admite tanto el uso en
el navegador como localmente.

Esta herramienta online, se ha utilizado para el desarrollo de los contratos inteligentes, para
ver los fallos y ver que compile bien, antes de escribirlos en el proyecto final.

En la figura 7.4 podemos ver algunas de sus funcionalidades.
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Figura 4.8: Captura de pantalla del programa Remix

Ganache-cli

Ganache CLI, parte del paquete Truffle de herramientas de desarrollo de Ethereum, es
la versiéon de linea de comando de Ganache , su Blockchain personal para el desarrollo de
Ethereum.

Ganache CLI utiliza ethereumjs para simular el comportamiento completo del cliente y
hacer que el desarrollo de las aplicaciones de Ethereum sea mas rapido, més facil y mas seguro.
También incluye todas las funciones y caracteristicas populares de RPC (como eventos) y se
puede ejecutar de manera determinista para facilitar el desarrollo.

Usaremos esta herramienta en nuestro proyecto para simular el Blockchain de Ethereum,
donde se encontraran nuestros contratos y nuestros clientes.
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Ganache-cli nos proporciona 10 cuentas con 100 ETH en cada una de ellas para hacer

pruebas e interactuar con ellas.

En la figura 7.5 podemos ver Ganache-cli en funcionamiento.

Figura 4.9: Captura de pantalla de Ganache-cli funcionando

NPM

NPM es el administrador de paquetes para JavaScript y el registro de software mas grande

del mundo.

Utilizaremos npm en nuestro proyecto para instalar distintas bibliotecas que necesitaremos,

administrar dependencias para nuestro proyecto, y con ello conseguir una reutilizacion de codigo
y facilitarnos el trabajo.
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ethereumjs-util

Utilizaremos la biblioteca de ethereumjs-util para generar el hash de nuestra oferta.

ipfs-api

Utilizaremos la biblioteca de ipfs-api para interactuar con IPFS a través de la interfaz.

mongosee

Utilizaremos mongosee, un popular controlador de JavaScript para interactuar con la base
de datos MongoDB a través de la aplicaciéon NodeJS.

express

Utilizaremos Expressjs, que es un framework web simple y minimalista para manejar
solicitudes web. Usando Express, hacemos uso de nuestra API para hacer las funciones
con muy pocas lineas de codigo.

nodemon

Uno de los problemas de utilizar NodeJS para desarrollar la aplicacion, es que, debes
reiniciar la aplicacion si realizamos algin cambio, por ello se utiliza la biblioteca nodemon.
Nodemon sirve para monitorear el contenido del archivo y reinicia el servicio cuando
detecta que el archivo a sido modificado.
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IPFS

La definicion la podemos encontrar en el apartado 3.2.7. IPFS en la pagina 29.

Nosotros usaremos IPFS para anadir las imagenes y descripciones de los productos y al-
macenar su hash para asi ahorrar espacio en el Blockchain y que salga mas barato minar las
transferencias que se vean comprometidas, como por ejemplo, anadir un producto.

MongoDB

MongoDB es una base de datos NoSQL orientada a documentos, que usaremos para alma-
cenar los productos y hacer consultas sobre ellos, sin tener que recurrir a la Blockchain, lo que
llevaria mas carga de trabajo y mas precio por transferencias.

Sublime Text 3

Es una herramienta de edicion de textos que sirve para el desarrollo de diferentes archivos
(.js, .sol, .css, .html, etc). Y que se ha usado para ir desarrollando todo el proyecto.

< (UNREGISTERED)

3 Line 160, Column 203 0% Tab Size: 4 ‘Solidity

Figura 4.10: Captura de pantalla de Sublime Text 3
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Planificacion y Presupuesto
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Capitulo 5. Planificacién y Presupuesto

En este capitulo se va a presentar la planificacion del proyecto. Se describira la planificacion
temporal y la estimacion presupuestaria sobre la cual se llevara a cabo el proyecto.

5.1. Planificaciéon temporal

Como hemos visto en el capitulo anterior, vamos a utilizar un modelo en cascada, con 4
fases (Investigacion, Anélisis, Programacion y Pruebas).

A continuacion se mostrara la planificacién temporal desglosada por fases, asi como los dias
en los que se estima que comience y acabe cada fase.

Sumando los dias de la planificacién, limitados por la fecha de inicio (27/02/2018) y el plazo
limite para la convocatoria extraordinaria (16/07/2018) , se estima una duracién de proyecto
de 100 dias contando que son 20 dias al mes y 8 horas al dia, es decir, a tiempo completo. Se
ha obtenido el diagrama de Gantt para esta planificacién temporal, con una fecha inicial de

27/02/2018 v fin del 16/07/2018.

Figura 5.1: Tabla de la planificacién temporal
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L] Nombre Duracién Inicio Terminado
1 |& EINVESTIGACION 35 days?|27/02/18 8:00 16/04/18 17:00
2 |5 Redes Blockchain 5 days?|27/02/18 8:00 5/03/18 17:00
3 Smart Contract 5 days?|6/03/18 B:00 12/03/18 17:00
4 Plataformas 10 days?|13/03/18 B:00 26/03/18 17:00
5 Arguitectura 10 days?|27/03/18 8:00 9/04/18 17:00
6 Lenguajes de programacion 5 days?|10/04/18 8:00 16/04/18 17:00
7 EIANALISIS 12 days?(17/04/18 8:00 2/05/18 17:00
8 Ethersum 2 days?|17/04/18 8:00 18/04/18 17:00
9 Ebay 1 day?|19/04/18 8:00 19/04/18 17:00
10 Actores 1 day?|20/04/18 8:00 20/04/18 17:00
11 Requisitos 3 days?|23/04/18 8:00 25/04/18 17:00
12 Funcionamiento 5 days?|26/04/18 8:00 2/05/18 17:00
13 BlProgramacion 47 days?(3/05/18 8:00 6/07/18 17:00
14 Variables 2 days?|3/05/18 8:00 4/05/18 17:00
15 Funciones 3 days?|7/05/18 &:00 9/05/18 17:00
16 Hola Mundo 1 day?|(10/05/18 8:00 10/05/18 17:00
17 Otras contratos sencillos 4 days?|11/05/18 8:00 16/05/18 17:00
18 Solidity a fondo 2 days?|17/05/18 8:00 18/05/18 17:00
19 Plataforma 35 days?|21/05/18 8:00 6/07/18 17:00
20 ElPruebas 6 days?|9/07/18 8:00 16/07/18 17:00
21 Funcionamiento 4 days?|9/07/18 8:00 12/07/18 17:00
22 Actualizaciones Solidity 2 days?|13/07/18 B:00 16/07/18 17:00
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Figura 5.2: Diagrama de Gantt para la planificacion temporal

5.2. Presupuesto econémico

Para llevar a cabo el presupuesto representativo, primero se analizara la planificacion tem-
poral y se calcularan los costes en funcién de los tiempos previstos, posteriormente se utilizaran
el método de puntos de funcién y de COCOMO II.

Con ello pretendemos elegir la opcion mas realista y que mejor represente la relacién entre
la carga de trabajo realizada en el desarrollo del proyecto y el coste del trabajo.

Lo primero que vamos a evaluar, es el coste de software y hardware necesario para llevar a
cabo el proyecto. Posteriormente realizaremos un analisis de los costes del personal en funcién
de los roles llevados a cabo.

5.2.1. Presupuesto Hardware y Software

En la tabla siguiente, se muestran todos los componentes Hardware utilizados para la rea-
lizaciéon del proyecto, junto a ellos, se muestra el valor que representa el porcentaje del uso del
componente frente a la estimacion de la vida ttil del mismo. Asi conseguimos calcular el coste
de uso del componente durante el periodo de duracion.

Elemento Coste Total Vida Util Uso Coste Real
Ordenador Portatil 600 € 4 anos 10,5% 63 €
Segunda pantalla 150 € 4 anos 10,6% 15,75 €
Conexién a Internet 35 €/mes 5 meses 100% 175 €
Ratén USB 15 € 2 afnos 21% 3,15 €
Impresora 75 € 4 anos 10,6% 7,875 €

Total 264,78 €

Tabla 5.1: Presupuesto Hardware

Ahora vamos a pasar a los costes relativos a los programas utilizados para la realizacion del
proyecto, tanto, de la memoria como de la aplicacion.

Los valores se calcularan del mismo modo que los componentes hardware, es decir, evaluando
su coste total en funcién del tiempo de uso de vida. Las herramientas software utilizadas se
detallaran en el siguiente apartado.
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A continuacién se puede observar la tabla con los costes de software:

Elemento Coste Total Vida Util Uso Coste Real
Windows 10 135 € 2 anos 21 % 28,35 €
Sublime Text 3 0€ - - 0€
TeXstudio 0€ - - 0€
Startuml 0€ - - 0€
Remix 0€ - - 0€
NodelJS 0€ - - 0€
MongoDB 0€ - - 0€
Notepad++ 0€ - - 0€
IPES 0€ - - 0€
Billetera Ethereum 0€ - - 0€
MetaMask 0€ - - 0€
Google Chrome 0€ - - 0€

Total 28,35 €

Tabla 5.2: Presupuesto Software

5.2.2. Recursos Humanos

Ahora que ya tenemos los presupuestos de costes de hardware y software, vamos a proceder
a definir los costes de recursos humanos.

Para este proyecto se han utilizado cuatro tipos de roles diferentes, el de investigador,
el de analista de software, el de programador de aplicaciones web (frontend y backend) y el
programador de contratos inteligentes con Solidity. En la siguiente tabla se puede observar el
coste presupuestado en funcién del rol.

Rol Salario Mensual Salario por horas
Investigador 1.500 €/mes 9,4 € /hora
Analista Software 2.000 €/mes 12,5 €/hora
Programador de aplicaciones web 1.800 €/mes 11,25 € /hora
Programador de Smart Contract 2.250 €/mes 15,63 €/mes

Tabla 5.3: Salario por rol

A continuacién se muestra una tabla con el presupuesto en funcién a las horas trabajadas
por el rol en la planificacion inicial.

Para calcular las horas se han asignado, al investigador la primera fase de investigacion, al
analista la fase de andlisis y a los programadores la fases de programacién y pruebas.

El sueldo se calcula a partir del sueldo medio mensual de los roles, obteniendo el coste por
hora y teniendo en cuenta que se trabaja 8 horas al dia con 20 dias laborables al mes.
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Rol Salario mensual Salario/horas Horas Salario final
Investigador 1.500 €/mes 9,4 €/hora 35 * 8 = 280 horas 2.632 €
Analista Software 2.000 €/mes 12,5 €/hora 12 * 8 = 96 horas  1.200 €
Programador aplicaciones web 1.800 €/mes 11,25 €/mes 53 * 8 = 424 horas 4.770 €
Programador Smart Contract 2.250 €/mes 15,63 €/mes 53 * 8 = 424 horas 6.627,12 €
Total 15.229,12 €

Tabla 5.4: Costes de personal estimados

Finalmente, el presupuesto total estimado serd la suma de los presupuestos hardware, soft-
ware y de recursos humanos, que podemos ver en la siguiente tabla:

Presupuesto Euros
Hardware 264,78 €
Software 28,35 €

Recursos Humanos 15.229,12 €

Total 15.522,25 €

Tabla 5.5: Presupuesto Final Estimado

5.2.3. Método de puntos de funcién

Este método consiste en realizar una estimacion del coste del proyecto software evaluando
todas sus funciones, para obtener los puntos de funcién de cada una, en funcién a su complejidad,
para implementarla.

Para evaluar los puntos de funcién se han establecido los siguientes grupos:

1. N° de entradas de usuario: es el equivalente al uso de formularios por parte del usuario.

2. N° de salidas de usuario: es el equivalente a las funcionalidades que muestran datos al
usuario.

3. N° de peticiones externas: son las consultas que realiza la aplicaciéon a la Blockchain.
4. Grupos logicos internos: consultas a bases de datos internas.

5. Grupos logicos externos: consultas a bases de datos externas.

Una vez tenemos repartidos los componentes en grupos, haremos uso de la tabla que nos
proporciona el método para asignar la complejidad adecuada a cada uno de ellos.
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Ficheros logicos .
. C Salidas y consultas Entradas
externos e mternos
. Datos elementales . Datos elementales . Datos elementales
Registros Tipos de Tipos de
elementales 1-19 |20-50] >51 ficheros 15 | 6.19 | >20 ficheros 14 |55 | >16
1 Baja | Baja [Media 0-1 Baja | Baja (Media 0-1 Baja | Baja [Media
2-5 Baja (Media| Alta 2-3 Baja |Media| Alta 2-3 Baja (Media| Alta
>6 Media| Alta | Alta >4 Media| Alta | Alta >3 Media| Alta | Alta

Figura 5.3: Criterios para evaluar la complejidad de los elementos de célculo

Por lo que se nos generaria la siguiente tabla para nuestra aplicacion:

Grupo Componente Complejidad
Entradas Anadir producto Media
Hacer Puja Baja
Comprar Producto Baja
Finalizar Subasta Baja
Revelar Pujas Baja
Enviar Reembolso Baja
Enviar Pago Baja
Salidas Mostrar todos los productos Baja
Mostrar un producto Media
Mostrar una determinada categoria Baja
Consultas Obtencién de JSON Alta
Grupos internos  Base de datos MongoDB Media
Grupos externos Consultas a la Blockchain Alta
Escucha eventos Blockchain Alta

Tabla 5.6: Complejidad de nuestros componentes

Observando la tabla se muestra la complejidad de los elementos de la aplicacién haciendo
uso de la figura 4.3.
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Ahora pasamos a calcular los puntos de funcién sin ajustar:

Grupo Entradas Salidas Consultas G. Interno
Complejdad B M A B M A B M A B M A B M A

Factor x3 x4 x6 x4 xHb x7 x7 x10 x15 xb x7 x10 x3 x4
Nutmero 6 1 0 2 1 0O 0 0 1 0 1 0
Total 18 4 0 8 5 0 O 0 15 0 7 0

Tabla 5.7: Puntos de funcién sin ajustar

G. Externo

0
0

0
0

x6
2
12

= 69

Una vez obtenidos los puntos de funcién sin ajustar, debemos llevar a cabo un ajuste con un
coeficiente obtenido tras la asignaciéon de un valor entero entre 0 y 5 a una serie de variables,
en funcion de la complejidad de éstas:

El 0 equivale a Sin influencia.
El 1 equivale a Incidental.

El 2 equivale a Moderado.

El 3 equivale a Medio.

El 4 equivale a Significativo.

El 5 equivale a Esencial.

Factor Valor
Comunicaciones de Datos
Procesamiento de Datos Distribuido
Rendimiento

Configuracion Altamente Utilizada
Tasa de Transacciones

Entrada de datos en linea

Eficiencia del Usuario Final
Actualizacién en linea

9. Complejidad de Procesamiento

10. Reusabilidad

11. Facilidad de Instalacion

12. Facilidad de Operacién

13. Multiples Localizaciones

14. Facilidad de Cambio

Factor de ajuste de valor 42

ot

PN O WD

S N NS SR JU RN SURN NG ORI GURN U

Tabla 5.8: Célculo del coeficiente para el factor de ajuste

Una vez tenemos el coeficiente para calcular el factor de ajuste, debemos utilizar la siguiente
formula:
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FA = 0,65 + 0,01 * total coeficiente = 0,65 + 0,01 * /2 = 1,07

Una vez tenemos el factor de ajuste, debemos multiplicarlo por los puntos de funciéon obte-
nidos:

PFA = PF * FA = 69 * 1,07 = 73,83 PF

Para terminar, debemos realizar el calculo de la estimacion de tiempo. Para ello asumimos
la equivalencia de que un punto de funcién es igual a 5 horas de trabajo, por lo que:

73,83 PF * 5 h/PF = 369,15 horas, unos 47 dias si consideramos 8 horas al dia de trabajo.

Como se puede observar, nos sale casi la mitad de horas con respecto a lo que habiamos
estimado en un principio (100 horas), esto se debe a que en esté método no se tiene en cuenta
el tiempo de investigaciéon y aprendizaje llevado a cabo, sino que se centra en las tareas de
desarrollo que se deben cumplir.

Ahora repartimos esas horas entre los roles para calcular nuestro presupuesto final. Se
utilizardn las horas de la estimacion inicial para calcular el % que trabaja cada rol.

Rol %
Investigador 35%
Analista de Software 12%

Programador de aplicaciones web 53 %
Programador de Smart Contract 53 %

Tabla 5.9: % de trabajo por rol

Como se puede observar, los dos programadores trabajan el mismo tiempo. Asi quedaria el
siguiente presupuesto:

Rol Sueldo al mes Sueldo a la hora Horas Total
Investigador 1.500 € 9,4 €/hora 369,15 * 0,35 = 129,2025 1.214,51 €
Analista de Software 2.000 € 12,5 €/hora 369,15 * 0,12 = 44,298 553,73 €
Programador de aplicaciones web 1.800 € 11,25 € /hora 369,15 * 0,53 = 195,6495 2.201,06 €
Programador de Smart Contract 2.250 € 15,63 € /hora 369,15 * 0,53 = 195,6495 3.058,01 €
Total 7.027,31 €

Tabla 5.10: Presupuesto final de puntos de funcién

5.2.4. Meétodo de COCOMO II

El método del COCOMO II trata de realizar un presupuesto a partir de la estimacion de
las lineas de cédigo y a partir de los puntos de funcién previamente obtenidos.

Para proceder a realizar el calculo hay que elegir entre varios modelos, para ver cual se
adapta mejor a la aplicacion que se pretende realizar.

Estos modelos son:

= Organico: de pequeno tamano para proyectos sencillos con pocas innovaciones, desa-
rrollados por equipos pequenos y experimentados en el desarrollo de aplicaciones y con
requisitos poco rigidos.

= Semiacoplado: para complejidad y tamano del proyecto software intermedio, formados
por varios equipos con experiencia heterogénea y con requisitos relativamente poco rigidos.
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5.2. Presupuesto econémico

= Empotrado: para proyectos de software que deben ser desarrollados en un conjunto de
hardware, software y restricciones operativas muy restringidas (alto grado de dificultad y
requisitos muy rigidos).

Nuestro proyecto se adapta mejor al modelo semiacoplado, porque, tiene una dificultad
intermedia y requiere que el equipo de desarrollo web y el de desarrollo smart contract se
coordinen.

Para calcular la estimacion de lineas de c6digo se identifican primero los tipos de lenguaje
que se van a utilizar, en este caso Solidity y JavaScript en su gran mayoria, aunque también se
utilizarda HTML y CSS para la interfaz web. Como Solidity se parece a JavaScript, se cogera la
estimacién de JavaScript para calcular las lineas de c6digo por punto de funcién.

Language QS5M SLOC/FP Data
Avg Median Low High

ABAP [SAP) * 28 18 16 al
ASP* 51 54 15 64
Aszembler # 119 a8 25 320
Erio + 14 14 13 16
[ a7 94 L] 333
CH ¥ 50 53 25 a0
CHF 54 549 28 70
COBOL * a1 55 23 297
Cognos Impromptu Scripts + 47 42 20 100
Cross System Products (CSP)+ 20 18 10 38
Cool:Gen/sIEF * 32 24 10 82
Datastage 1 65 3 157
Esxcal * 2089 191 13 35
Foous * 43 45 45 45
FoxPro 36 35 34 s
HTML * 34 40 14 48
ZEE* 46 49 15 a7
awva ¥ 53 53 14 134
avascript * 47 53 21 63
@L® 62 48 25 221
LIMNCII 29 30 22 38
Lotus MNotes * 23 21 19 40
Matural * 40 34 34 53
NET * 57 60 53 al
Oracle * 37 40 17 a0
PACBASE * 35 32 22 al
Perl * 24 15 15 al
PLA * 64 80 16 80
PL/SQL* 37 35 13 =1}
Powerbuilder * 26 28 7 40
REX, * 7 a0 50 &0
Sahretalk * 70 66 45 108
SASF 38 37 22 53
Sighel * 59 60 51 al
SLOGAMN * 75 75 74 75
SOL* 21 21 132 37
WEL.MET * 52 60 26 Gl
Wisual Basic * 42 44 20 a0

Figura 5.4: LOC por puntos de funcién segin el lenguaje [29]

Como podemos observar en la imagen de arriba para el lenguaje de JavaScript se estiman
unas b3 lineas de cédigo por cada punto de funcion. Por lo que el calculo de lineas de cédigo
se corresponde con:

LDC = PF * 53 = 69 * 53 = 3657
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Capitulo 5. Planificacién y Presupuesto

Tenemos que tener en cuenta una serie de factores de ajuste que se obtendran en funcién
de las caracteristicas de la aplicacion siguiendo la siguiente tabla:

Valor de los factores

Muy Bajo Medio Alto Muy Extra
bajo alto
Software  Fabilidad del software requerido 075 0,88 1,00 1,15 14
Tamafia de la base de dates 0,94 1,00 1,08 1,16
Complejidad del software 070 085 1,00 1,15 1,30 1,65
Hardware Restricciones de rendimiento en tiempo de ejecucion 1,00 1,11 1,30 1,66
Restricciones de memoria 1,00 106 1321 1,56
Volatilidad del entorno de la maguina virtual 0,87 1,00 1,15 1,30
Tiempo de respuesta requerido 0,87 1,00 1,07 1,15
Personal  Capacidad de los analistas 1,46 1,19 1,00 0,86 0,71
Experiencia con el tipe de aplicacion 1,29 1,13 1,00 0,91 0,82
Experiencia con el hardware 1,21 1,10 1,00 0,90
Experiencia con el lenguaje de programacion 1,14 1,07 1,00 D95
Capacidad de los programadores 142 L17 1,00 0,86 0,70
Provecto  Técnicas modernas de programacion 1,24 1,10 1,00 0,91 0,82
Utilizacidn de herramientas software 1,24 1,10 1,00 0,91 0,83

Restricciones en la planificacion temporal del desarrollo 1,23 1,08 1,00 1,04 1,10

Figura 5.5: Factores de ajuste presupuesto COCOMO II [16]

Teniendo en cuenta la tabla de la figura 4.5 calculamos los factores de nuestra aplicacion:

Factores de coste Valor
Fiabilidad del software requerido 1,15
Tamano de la base de datos 1,08
Complejidad del software 1,15
Restricciones de rendimiento en tiempo de ejecucion 1,00
Restricciones de memoria 1,00
Volatilidad del entorno de la maquina virtual 1,15
Tiempo de respuesta requerido 0,87
Capacidad de los analistas 1,00
Experiencia con el tipo de aplicacion 1,29
Experiencia con el lenguaje de programacion 1,07
Capacidad de los programadores 1,00
Técnicas modernas de programacion 0,91
Utilizacion de herramientas software 1,00

Restricciones en la planificaciéon temporal del desarrollo 1,04
Total 1,867

Tabla 5.11: Total de los factores de ajuste presupuesto COCOMO II
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5.2. Presupuesto econémico

Para obtener el tiempo se hace uso de los modificadores de la siguiente tabla, dependiendo
del modelo de proyecto que sea:

Proyecto de software a b c d

Organico 24 1,05 2,5 0,38
Semiacoplado 3,0 1,12 25 0,35
Integrado 3,6 1,20 2,5 0,32

Tabla 5.12: Tabla de modificadores para el tiempo COCOMO II

Ahora que tenemos todos los datos, vamos a calcular primero el esfuerzo utilizando la
siguiente formula:

E =a* (KLDC) b * factor de ajuste = 3,0 * (3,657)"1,12 * 1,867 * 1,15 (complejidad) *
1 (personal) * 1,29 (experiencia) = 35,51 personas-mes

Este calculo indica el nimero de personas necesarias para terminar el proyecto en un mes.
Utilizando este dato, el tiempo necesario sera:

t=c*Ed=25%*(3551)70,35 = 8,72 meses

Con un numero medio de personas de:

n° medio de personas = 35,51/8,72 = 4,07 personas 5 personas

En resumen, necesitamos a 5 personas para realizar el proyecto en 7,102 meses (35,51/5).
Como solo se realiza por una persona, se estima que tardara aproximadamente 35,5 meses, lo
que equivaldria a 35,5*%20 dias al mes*8horas al dia = 5680 horas.

Ahora vamos a proceder a realizar una division del tanto por ciento de trabajo que realiza
cada rol de acuerdo a la planificacién inicial.

Rol Sueldo al mes Sueldo a la hora Horas Total
Investigador 1.500 € 9,4 €/hora 5680 * 0,35 = 1988 18.687,2 €
Analista de Software 2.000 € 12,5 €/hora 5680 * 0,12 = 681,6  8.520 €
Programador aplicacién web 1.800 € 11,25 €/hora 5680 * 0,53 = 3010,4 33.867 €
Programador Smart Contract 2.250 € 15,63 € /hora 5680 * 0,53 = 3010,4 47.052,53 €
Total 108.126,73 €

Tabla 5.13: Coste real del personal

5.2.5. Comparativas de los presupuestos

De los dos métodos utilizados para calcular el presupuesto, el que mas se acerca a la realidad
es el de estimacion por puntos de funciéon, con un presupuesto de 7.027,31 €, ya que,
COCOMO 1II se va a un presupuesto de 108.126,73 €que es muy elevado.

Comparando los resultados de los distintos métodos de estimacion de presupuestos, podemos
observar que el resultado obtenido con el método de puntos de funcién, con un presupuesto
total de 7.027,31 €, es practicamente la mitad que el obtenido mediante la estimacion por la
planificaciéon temporal, que con 100 dias de trabajo nos dio un presupuesto de 15.522,25 €.
Esto se debe a que en el caso del método de puntos de funcién no se tiene en cuenta el tiempo
empleado en investigacion y aprendizaje sobre la tecnologia que se va a desarrollar.

61



Capitulo 5. Planificacién y Presupuesto

5.3. Coste real del proyecto

COCOMO 1II tiene bastantes limitaciones debido a las desviaciones que se producen, tales
como el tema del aprendizaje o la investigacion, por lo que son dificiles de representar mediante
estimacion, por eso vamos a realizar el calculo del presupuesto con los datos reales obtenidos
tras la realizacion del TFG.

Los costes que obtuvimos de hardware y software son los mismo, no varian, el de hardware
es de 264,78 €y el de software es de 28,35 €.

Las tareas llevadas a cabo se le asignan a los mismos roles descritos en apartados anteriores
(Investigador, Analista de Software, Programador de aplicaciones Web y Programador de Smart
Contract), repartiendo las horas realizadas para la realizacién del TFG:

Rol Sueldo al mes Sueldo a la hora Horas Total
Investigador 1.500 € 9,4 €/hora 50 470 €
Analista de Software 2.000 € 12,5 €/hora 20 250 €
Programador aplicacion web 1.800 € 11,25 €/hora 55 618,75 €
Programador Smart Contract 2.250 € 15,63 €/hora 70 1094,1 €

Total 2.432,85 €

Tabla 5.14: Presupuesto real de recursos humanos

Sumando el total de los prepuestos nos da:

264,78 €+ 28,35 €+ 2.432,85 €= 2.725,98 €

Si lo comparamos con los presupuestos obtenidos por los anteriores métodos hay una dife-
rencia significativa.

En conclusion, debemos tener en cuenta los presupuestos realizados en la planificacién inicial,
ya que es la que mas se acerca a la realidad.
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Capitulo 6. Analisis

En este capitulo, se muestra el analisis previo a la implementacién del contrato inteligente
y el desarrollo de la aplicacién web.

6.1.

Actores del sistema

Un actor es una entidad externa al sistema que guarda una relaciéon con éste y al cual le
demanda una funcionalidad. Los actores ademés de a las personas, incluyen también a sistemas
externos y elementos de caracter abstracto en el caso de tener alguna funcionalidad con el
sistema que se describe.

Durante el proceso de analisis se han identificado 7 tipos de actores distintos que interac-
tuaran de alguna manera con la web o el contrato inteligente.

1.

Dueno del contrato: es el actor que creara el contrato y lo implementara en la Block-
chain para que la aplicacién y el resto de usuarios puedan interactuar con el contrato y
hara algunas veces de arbitro.

. Vendedor: es el actor que anade productos a la tienda en forma de subasta y comprar

ahora.

Comprador/Pujador: es el actor que compra o puja por un producto de la tienda.

. Arbitro: es quien finaliza una subasta, en caso de compra directa el arbitro sera el duefio

del contrato, y en caso de disputa es el que tiene que intervenir.

Usuario general: es el que accede al sistema para ver informacién pero no esta registrado
en MetaMask.

MetaMask: sistema externo encargado de gestionar la billetera de cada usuario en la
Blockchain y que sirve para unir la aplicaciéon web con la Blockchain.

Reloj del sistema: Es un actor ficticio. Representa un proceso del sistema que cuando
llega a la fecha y hora de una subasta programada, lanza el evento correspondiente.

A continuacién se muestra la jerarquia de los actores, que indica la relacion de herencia entre
funcionalidades y actores. Los actores relacionados con flechas heredan las funcionalidades del
actor al cual apuntan.
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>

Arhitro

|
£,

Zreador del contrato Yendedor

>t

D>

Usuario Genera

D>

>t

Cormprador Pujador

Metahask

Reloj del sistema

Figura 6.1: Diagrama de la jerarquia de los actores del sistema
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6.2. Requisitos de usuario

A continuacién se muestran los requisitos de usuarios identificados para la plataforma:

Identificador Descripciéon

RU-01 El usuario general podré visualizar la informacion de la tienda

RU-02 El usuario general podra visualizar un producto

RU-03 El vendedor podréd anadir productos a la tienda

RU-04 El comprador/pujador podra comprar un producto

RU-05 El comprador/pujador podra pujar por un producto

RU-06 El comprador/pujador podra revelar una puja

RU-07 El arbitro podra finalizar una subasta

RU-08 El vendedor podré enviar una votacion de reembolso

RU-09 El vendedor podra enviar una votacién de pago

RU-10 El comprador podra enviar una peticién de reembolso

RU-11 El comprador podra enviar una peticién de pago

RU-12 El arbitro podra enviar una peticion de reembolso

RU-13 El arbitro podra enviar una peticién de pago

RU-14 El usuario general podré clasificar los productos sin finalizar por categorias
RU-15 El usuario general podra visualizar los productos en etapa de revelar
RU-16 El usuario general podra visualizar los productos en etapa de finalizar
RU-17 Una vez finalizada la subasta, el usuario general no se podran visualizar los productos vendidos en la pagina de inicio pero si por su id.

Tabla 6.1: Requisitos de usuario del sistema

6.2.1. Diagramas de casos de uso

En este apartado se recogen los diagramas que relacionan los distintos casos de uso, segiun
los actores que los ejecutan o interacttian con ellos.

<<gxtend>>

Ver informacion
de un producto

Ver productos
de la tienda

Ver informacion
de la tienda

Usuario General

Clasificar productos |___ _"‘fe_xt_en_d::}_ B
por categorias

Figura 6.2: Diagrama de casos de uso del usuario general

En la figura 5.2 podemos observar el diagrama de casos de uso del usuario general, del
cual partiran los demés actores del sistema. Como se observa, el usuario general puede ver los
productos que hay subidos por los distintos vendedores y el estado en el que estos estdn (en
venta, en etapa de revelar o finalizado), podra también ver los productos de una determinada
categoria nada mas, también pueden ver un producto concreto accediendo a toda la informacion
de este y también puede ver la informacion que proporciona la pagina en las distintas pestanas.
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(e )
Afadir producto
\ P

ﬁntar por enviar
reembolso al
k comprador

Usuario Registrado
en Metamask

(Vendedor) (‘u’utar por enviar
Qagn al vendedor

Figura 6.3: Diagrama de casos de uso del vendedor

El vendedor, que es un usuario registrado en MetaMask, podré realizar, ademéas de los que
puede hacer el usuario general, anadir un producto a la tienda y desde el caso de uso de ver un
producto podra votar que se envié un reembolso de algin producto que el haya anadido con
anterioridad al comprador y podra votar también para solicitar el dinero de la venta para que
se le pague.

II(rr:n::r'rn;:rrar Prnducth

{ Hacer Puja }
= Revelar Puja I
Usuario registrado ﬁutar por enviar
en Metamask reembolso al
(Comprador o k comprador
Pujador)
(‘u’ntar por enviar

Qagu al vendedor

Figura 6.4: Diagrama de casos de uso del comprador/pujador
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El comprador/subastador, es como el usuario anterior, un usuario registrado en MetaMask
pero que ha comprado o hecho una puja por algin producto. Desde el caso de uso de ver
un producto podrd comprar un producto que haya en la tienda bajo un precio fijado, si el
producto esta en venta, es decir, el tiempo que puso el vendedor para la venta no a acabado;
hacer una puja por un producto que este en venta, es decir, que el tiempo de la venta no haya
acabado; revelar una puja, en caso de haber hecho una puja y que la subasta este finalizada,
para confirmarla y ver si es el ganador o no antes de un periodo de tiempo; podra votar que se
envié el dinero de algin producto que el haya comprado con anterioridad al vendedor y podra
votar también para solicitar el reembolso de la compra realizada.
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'[Flnalizar Subasta)
.

ﬁfﬂtar por enviar
reembolso al

k comprador

Usuario Registrado
en Metamask
(Arbitro)

( Votar por enviar
l\fﬂinem al vendedor

Figura 6.5: Diagrama de casos de uso del arbitro

El arbitro podra finalizar una subasta una vez esta haya llegado al tiempo limite, podra
votar que se envié un reembolso al comprador en caso de una venta con disputas y podra votar
también para enviar el dinero al vendedor en caso de una venta con disputas.

ﬁmtar por enviar
reembolso al
k comprador

Duefio del ( Votar por enviar
contrato Qiinern al vendedor

Figura 6.6: Diagrama de casos de uso del dueno del contrato

El duenio del contrato actuara de arbitro en las ventas que no son a través de pujas, por lo
que podra votar que se envié un reembolso al comprador en caso de una venta con disputas y
podra votar también para enviar el dinero al vendedor en caso de una venta con disputas.
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(l:-:ambiar estado
k del producto

Reloj del
Sistema

ﬂ:ambiar funciones
k permitidas

Figura 6.7: Diagrama de casos de uso del reloj

El reloj del sistema podra cambiar el estado de un producto cuando este llegue al limite de
su periodo de venta y serd el sistema de seguridad para permitir que se puedan realizar unas
ciertas operaciones u otras.

6.2.2. Especificaciéon de casos de uso

En esta seccién se recoge la especificacion de todos los casos de uso indicados en los diagra-
mas anteriores. Estara organizada por actores.

= Usuario general

CU-01

Ver productos de la tienda

Version

1.0

Actor Principal

Usuario general

Actores Secundarios

Disparador El usuario ingresa en el index de nuestra aplicacién web
Descripcion Un usuario podra ver los productos que estan en la tienda a forma de cétalogo
Precondiciones

Secuencia normal

1. El usuario general ingresa con el navegador en nuestra web

2. El sistema muestra la pagina de inicio donde se encuentran los productos
2.1. Si el usuario general solicita un producto, se lanza el caso de uso
CU-02: Ver informacién de un producto

Postcondiciones 1. El sistema muestra los productos clasificados por el estado del tiempo de venta
Excepciones

Prioridad Alta

Casos relacionados CU-02

Comentarios
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CU-02

Ver informaciéon de un producto

Version

1.0

Actor Principal

Usuario general

Actores Secundarios

Disparador El usuario indica que quiere visualizar un producto
Descripcién Un usuario podra ver los datos de un producto.
Precondiciones

Secuencia normal

1. El usuario general solicita ver un producto
2. El sistema muestra la pagina del producto indicado

Postcondiciones 1. El sistema muestra el producto solicitado
Excepciones
Prioridad Alta

Casos relacionados CU-01

Comentarios

Tabla 6.3: CU-02 - Ver informaciéon de un producto

CU-03

Ver informacion de la tienda

Version

1.0

Actor Principal

Usuario general

Actores Secundarios

Disparador El usuario indica que quiere visualizar la informacién de la tienda
Descripcién Un usuario podré ver los datos de la tienda
Precondiciones

Secuencia normal

1. El usuario general solicita ver informacién de la tienda
2. El sistema muestra la pagina de la informacion de la tienda

Postcondiciones 1. El sistema muestra la informacion de la tienda
Excepciones

Prioridad Baja

Casos relacionados

Comentarios

Tabla 6.4: CU-03 - Ver informacién de la tienda
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CU-04

Clasificar por categorias

Version

1.0

Actor Principal

Usuario general

Actores Secundarios

Disparador El usuario indica que quiere visualizar los productos de una cierta categoria
Descripcién Un usuario podra ver los productos de una categoria
Precondiciones

Secuencia normal

1. El usuario general solicita ver los productos de una categoria
2. El sistema muestra los productos en venta de una categoria

Postcondiciones 1. El sistema muestra los productos en venta de una categoria
Excepciones
Prioridad Media
Casos relacionados
Comentarios
Tabla 6.5: CU-04 - Clasificar por categorias

= Vendedor
CU-05 Anadir producto
Version 1.0

Actor Principal

Usuario Registrado (Vendedor)

Actores Secundarios

Disparador El vendedor indica que quiere anadir un producto a la tienda
Descripcion El vendedor podra anadir un producto a la tienda

. . . El usuario debera estar registrado en MetaMask
Precondiciones

. El usuario debera tener algo de ether para poder pagar la transferencia

Secuencia normal

1
2
1. El vendedor solicita anadir un producto

2. El sistema proporciona los campos necesarios necesarios para agregar el producto
3. El vendedor introduce los datos del producto que desea vender

4. MetaMask le pide que pague la transferencia para que sea minada

5. El sistema agrega el producto a la tienda

Postcondiciones

1. El vendedor vuelve al formulario de anadir producto

Excepciones

3.1. El vendedor proporcionas datos incorrectos
3.1.1. El sistema muestra un mensaje de error
3.1.2. El caso vuelve al punto 2

3.2. El usuario no completa algin campo requerido
3.2.1. El sistema muestra un mensaje de error
3.2.2. El caso vuelve al paso 2

4.1. El usuario no tiene dinero suficiente

4.1.1. El caso vuelve al paso 2

4.2. El usuario cancela el pago

4.2.1. El caso vuelve al paso 2

Prioridad

Alta

Casos relacionados

Comentarios
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CU-06

Votar por enviar reembolso al comprador

Versién

1.0

Actor Principal

Usuario Registrado (Vendedor)

Actores Secundarios

Disparador El vendedor indica que quiere enviar el reembolso al comprador
Descripcién El vendedor podré votar para que se le envié el reembolso al comprador
1. El usuario debera estar registrado en MetaMask
2. El usuario debera tener algo de ether para poder pagar la transferencia
Precondiciones 3. El usuario debe haber accedido a la pagina de un producto CU-02
4. El producto tiene que estar en estado finalizado
5. El usuario debe haber anadido el producto a la tienda
1. El vendedor vota para enviar el reembolso al comprador
Secuencia normal 2. MetaMask le pide que pague la transferencia para que sea minada
3. El sistema agrega el voto al reembolso
Postcondiciones 1. El vendedor vuelve a la pagina del producto
2.1. El usuario no tiene dinero suficiente
Excepciones 2.1.1. El caso vuelve al paso 2
2.2. El usuario cancela el pago
2.2.1. El caso vuelve al paso 2
Prioridad Alta
Casos relacionados CU-02
Comentarios

Tabla 6.7: CU-06 - Votar para enviar reembolso al comprador
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CuU-07

Votar por enviar dinero al vendedor

Versién

1.0

Actor Principal

Usuario Registrado (Vendedor)

Actores Secundarios

Disparador El vendedor indica que quiere que le envién el dinero de la venta
Descripcién El vendedor podré votar para que se le envién el dinero
1. El usuario debera estar registrado en MetaMask
2. El usuario debera tener algo de ether para poder pagar la transferencia
Precondiciones 3. El usuario debe haber accedido a la pagina de un producto CU-02
4. El producto tiene que estar en estado finalizado
5. El usuario debe haber anadido el producto a la tienda
1. El vendedor vota para reclamar el dinero de la venta
Secuencia normal 2. MetaMask le pide que pague la transferencia para que sea minada
3. El sistema agrega el voto al envi6 del pago de la compra
Postcondiciones 1. El vendedor vuelve a la pagina del producto
2.1. El usuario no tiene dinero suficiente
Excepciones 2.1.1. El caso vuelve al paso 2
2.2. El usuario cancela el pago
2.2.1. El caso vuelve al paso 2
Prioridad Alta
Casos relacionados CU-02
Comentarios

Tabla 6.8: CU-07 - Votar para enviar dinero al vendedor

76




6.2. Requisitos de usuario

» Comprador/Pujador

CU-08

Comprar un producto

Version

1.0

Actor Principal

Usuario Registrado (Comprador/Pujador)

Actores Secundarios

Disparador El comprador /pujador indica que quiere comprar un producto
Descripcién El comprador/pujador podra comprar un producto que este en venta
El usuario debera estar registrado en MetaMask
. . El usuario debera tener algo de ether para poder pagar la transferencia
Precondiciones

El usuario debe haber accedido a la pagina de un producto CU-02
El producto tiene que estar en tiempo de venta y sin vender

Secuencia normal

El comprador/pujador indica que quiere comprar el producto
MetaMask le pide que pague la transferencia para que sea minada
. El sistema agrega la compra al sistema que serd revelada al final
del tiempo de venta

N

Postcondiciones 1. El comprador/pujador vuelve a la pagina del producto
2.1. El usuario no tiene dinero suficiente

Excepciones 2.1.1. El caso vuelve al paso 2
2.2. El usuario cancela el pago
2.2.1. El caso vuelve al paso 2

Prioridad Alta

Casos relacionados CU-02

Comentarios

Tabla 6.9: CU-08 - Comprar un producto
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CU-09

Hacer puja

Versién

1.0

Actor Principal

Usuario Registrado (Comprador/Pujador)

Actores Secundarios

Disparador

El comprador/pujador indica que quiere hacer una puja

Descripcién

El comprador/pujador podra realizar una puja por algin producto
de la tienda

Precondiciones

El usuario debera estar registrado en MetaMask

El usuario debera tener algo de ether para poder pagar la transferencia
El usuario debe haber accedido a la pagina de un producto CU-02

El producto tiene que estar en tiempo de venta y sin vender

Secuencia normal

El comprador/pujador indica que quiere pujar por el producto

El sistema proporciona los campos necesarios para pujar

El usuario introduce los datos para realizar la puja

MetaMask le pide que pague la transferencia para que sea minada
Fl sistema agrega la puja por el producto

O W N =i W=

Postcondiciones

1. El comprador/pujador vuelve a la pagina del producto

Excepciones

3.1. El usuario proporciona datos erroneos

3.1.1. El sistema muestra un mensaje indicandolé
3.1.2. El caso vuelve al paso 2

3.2. El usuario no completa algin campo obligatorio
3.2.1. El sistema muestra un mensaje indicandold
3.2.2. El caso vuelve al paso 2

4.1. El usuario no tiene dinero suficiente
4.1.1. El caso vuelve al paso 2
4.2. El usuario cancela el pago
4.2.1. El caso vuelve al paso 2

Prioridad

Alta

Casos relacionados

CU-02

Comentarios
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CU-10 Revelar puja

Version 1.0

Actor Principal Usuario Registrado (Comprador/Pujador)

Actores Secundarios

Disparador El comprador/pujador indica que quiere revelar una puja

El comprador /pujador podré relevar una puja por algin producto

Descripcion de la tienda

. El usuario debera estar registrado en MetaMask

. El usuario debera tener algo de ether para poder pagar la transferencia
Precondiciones . El usuario debe haber accedido a la pagina de un producto CU-02

. El producto tiene que estar en estado revelar
. El usuario debe haber realizado una puja sobre el producto

T W N =

1. El comprador/pujador indica que quiere revelar una pujar

por el producto

2. El sistema proporciona los campos necesarios para revelar
Secuencia normal la puja

3. El usuario introduce los datos para revelar la puja

4. MetaMask le pide que pague la transferencia para que sea minada
5. El sistema revela la puja por el producto

Postcondiciones 1. El comprador/pujador vuelve a la pagina del producto

3.1. El usuario proporciona datos erroneos

3.1.1. El sistema muestra un mensaje indicandold
3.1.2. El caso vuelve al paso 2

3.2. El usuario no completa algin campo obligatorio
3.2.1. El sistema muestra un mensaje indicandold
Excepciones 3.2.2. El caso vuelve al paso 2

4.1. El usuario no tiene dinero suficiente
4.1.1. El caso vuelve al paso 2
4.2. El usuario cancela el pago
4.2.1. El caso vuelve al paso 2

Prioridad Alta
Casos relacionados CU-02
Comentarios

Tabla 6.11: CU-10 - Revelar puja
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CU-11

Votar por enviar reembolso al comprador

Version

1.0

Actor Principal

Usuario Registrado (Comprador /Pujador)

Actores Secundarios

Disparador El comprador/pujador indica que quiere recibir un reembolso por la compra
Descripcién El comprador /pujador podréa votar por recibir el reembolso por la compra
1. El usuario deberé estar registrado en MetaMask
2. El usuario debera tener algo de ether para poder pagar la transferencia
Precondiciones 3. El usuario debe haber accedido a la pagina de un producto CU-02
4. El producto tiene que estar en estado finalizado
5. El usuario debe haber ganado el producto
1. El comprador/pujador indica que quiere un reembolso
Secuencia normal 2. MetaMask le pide que pague la transferencia para que sea minada
3. El sistema agrega el voto al reembolso
Postcondiciones 1. El comprador/pujador vuelve a la pagina del producto
4.1. El usuario no tiene dinero suficiente
Excepciones 4.1.1. El caso vuelve al paso 2
4.2. El usuario cancela el pago
4.2.1. El caso vuelve al paso 2
Prioridad Alta
Casos relacionados CU-02
Comentarios

Tabla 6.12: CU-11 - Votar por enviar reembolso al comprador
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CU-12

Votar por enviar dinero al vendedor

Versién

1.0

Actor Principal

Usuario Registrado (Comprador/Pujador)

Actores Secundarios

Disparador El comprador/pujador indica que quiere enviar el pago al vendedor
Descripcién El comprador /pujador podré votar por enviar el dinero al vendedor

1. El usuario debera estar registrado en MetaMask

2. El usuario debera tener algo de ether para poder pagar la transferencia
Precondiciones 3. El usuario debe haber accedido a la pagina de un producto CU-02

4. El producto tiene que estar en estado finalizado

5. El usuario debe haber ganado el producto

1. El comprador/pujador indica que quiere enviar el dinero al vendedor
Secuencia normal 2. MetaMask le pide que pague la transferencia para que sea minada

3. El sistema agrega el voto al envi6 del pago de la compra
Postcondiciones 1. El comprador/pujador vuelve a la pagina del producto

4.1. El usuario no tiene dinero suficiente
Excepciones 4.1.1. El caso vuelve al paso 2

4.2. El usuario cancela el pago

4.2.1. El caso vuelve al paso 2
Prioridad Alta
Casos relacionados CU-02
Comentarios

Tabla 6.13: CU-12 - Votar por enviar dinero al vendedor
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» Arbitro

Los casos de uso Votar por enviar reembolso al comprador (CU-14) y el de Votar por
enviar dinero al vendedor (CU-15) son iguales a los casos de uso del vendedor CU-06 y
CU-07 y del comprador CU-11 y CU-12, por lo que se opta por no especificarlos.

CU-13

Finalizar subasta

Versién

1.0

Actor Principal

Usuario Registrado (Arbitro)

Actores Secundarios

Disparador El 4rbitro indica que quiere finalizar una subasta
Descripcién El arbitro podra finalizar una subasta

1. El usuario deberé estar registrado en MetaMask

2. El usuario debera tener algo de ether para poder pagar la transferencia
Precondiciones 3. El usuario debe haber accedido a la pagina de un producto CU-02

4. El producto tiene que estar en estado revelar y haber pasado el tiempo
estipulado para revelar la subasta

Secuencia normal

1. El arbitro indica que quiere finalizar la subasta

2. MetaMask le pide que pague la transferencia para que sea minada
3. El sistema agrega el vendedor, el ganador de la subasta/compra y el
arbitro que han intervenido

Postcondiciones 1. El arbitro vuelve a la pagina del producto
4.1. El usuario no tiene dinero suficiente
Excepciones 4.1.1. El caso vuelve al paso 2
4.2. El usuario cancela el pago
4.2.1. El caso vuelve al paso 2
Prioridad Alta
Casos relacionados CU-02
Comentarios

Tabla 6.14: CU-13 - Finalizar subasta

s Dueno del contrato

Los casos de uso Votar por enviar dinero al comprador en una venta directa (CU-17) y el
de Votar por enviar dinero al vendedor en una compra directa (CU-18) son iguales a los
casos de uso del vendedor CU-06 y CU-07 y del comprador CU-11 y CU-12, por lo que
se opta por no especificarlos.
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= Reloj del sistema

CU-19

Cambiar estado del producto

Versién

1.0

Actor Principal

Reloj del sistema

Actores Secundarios

Disparador El tiempo de subasta de un producto llega a su fin
e .l El reloj del sistema cambia el estado de un producto para que se muestre
Descripcion . L,
en el lugar apropiado en la aplicacion
Precondiciones 1. Tener al menos un producto en la web

Secuencia normal

1. El reloj del sistema verifica la fecha de finalizacién del producto
2. El reloj del sistema actualiza el estado si fuera necesario

Postcondiciones 1. El producto cambia de posicién a la seccién que le toque
Excepciones

Prioridad Alta

Casos relacionados CU-02

Comentarios

Tabla 6.15: CU-19 - Cambiar estado del producto

CU-20

Cambiar funciones permitidas

Version

1.0

Actor Principal

Reloj del sistema

Actores Secundarios

Disparador El tiempo de subasta de un producto llega a su fin
e El reloj del sistema cambia las funciones que se pueden realizar
Descripcion
sobre un producto
Precondiciones 1. Tener al menos un producto en la web

Secuencia normal

1. El reloj del sistema verifica la fecha de finalizacién del producto
2. El reloj del sistema actualiza el estado si fuera necesario

1. El producto cambia la informacién disponible en la vista del

Postcondiciones

producto
Excepciones
Prioridad Alta
Casos relacionados CU-02
Comentarios

Tabla 6.16: CU-20 - Cambiar funciones permitidas
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6.3. Requisitos de informacién

Los requisitos de informacion describen todos los aspectos relacionados con los datos creados,
gestionados o emitidos por el sistema.

Los requisitos de informacion se modelan a través del diagrama entidad-relacion y se detallan
mediante el diccionario de datos.

Los requisitos de informacién obtenidos tras el andlisis son:

= RI-01: El Blockchain almacenara los datos del producto.

= RI-02: El Blockchain almacenara los datos de las pujas.

= RI-03: El contrato de Fideicomiso almacenara el dinero antes de enviarlo.
= RI-04: IPFS almacenara los datos de las imagenes y de la descripcion.

= RI-05: MongoDB almacenaré los datos de los productos para mostrarlos cuando no haya
conexion con la Blockchain a los usuarios generales.

6.3.1. Modelo conceptual de datos

Para modelar la informacion con la que se trabajara, se hace un modelo de ER que va a ser
representativo, ya que, no vamos a controlar todas las entidades que hay con nuestra aplicacion.
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6.3.2. Diccionario de datos

En este punto se describiran las diferentes entidades almacenadas en la Blockchain y en la
base de datos MongoDB:

Blockchain

Entidad Usuarios

Representa a los usuarios que pueden hacer uso

de la aplicacion desde la cadena de bloques

Nombre Descripciéon Tipo de dato Dominio

idBlockchain Direcciéon que apunta a un usuario de Blockchain —address Direccion Blockchain Ethereum

Tabla 6.17: Entidad Usuarios

Los usuarios deben estar registrados en el Blockchain y no se registraran en la aplicacion.
La aplicaciéon solo guardara la direccion de Ethereum del usuario cuando pase a hacer uso de
la aplicacion que se guardara para saber que rol desempena.

Entidad Ofertas/Compras
Representa a una oferta/compra que ha sido realizada

Nombre Descripciéon Tipo de dato Dominio

postor Direccién de la cuenta del usuario postor Address Direccién Blockchain Ethereum
idProducto Identificador del producto en la tienda uint Nuimero

valor Valor de la puja enviada uint Numero

revelado Indica si una oferta a sido revelada o no  bool Verdadero o Falso

Tabla 6.18: Entidad Ofertas/Compras

Las ofertas y las compras se realizan sobre los productos y puede que haya mas de una
oferta por producto de distintos usuarios, pero si se realiza una compra se finaliza la subasta.
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Entidad Productos

Representa a un producto en la tienda

Nombre Descripcién Tipo de dato Dominio
id Id autoincremental tinico para cada producto uint Numero
nombre Nombre identificativo del producto string Cadena de caracteres
categoria Nombre identificativo de la categoria string Cadena de caracteres
imagenLink Link donde se encuentra la imagen string Cadena de caracteres
descLink Link donde se encuentra la descripcién string Cadena de caracteres
horalnicioSubasta Numero identificativo del inicio de la subasta uint Numero
horaFinSubasta Numero identificativo del fin de la subasta uint Numero
precioDeSalida Numero idincativo del precio inicial de la subasta uint Ntumero
precioComprarAhora Numero idincativo del precio de comprar ahora uint Ntumero
mejorPostor Direccién identificativa del mejor postor address Direccién Blockchain Ethereum
mejorApuesta Numero idincativo de la mejor apuesta uint Numero
segundaMejor Apuesta Numero idincativo de la mejor apuesta uint Numero
ofertasTotales Numero autoincremental de las ofertas realizadas al producto uint Numero

- Enventa
estado Indica el estado de venta de un producto enum - Vendido

- Sin vender
condicion Indica el estado de procedencia de un producto enum : E;SZE
comprado Indica el estado de compra de un producto bool Verdadero o falso
ofertas Indica la oferta realizada por un postor mapping Oferta

Tabla 6.19: Entidad Productos

Los productos reciben ofertas de los usuarios y cuando finaliza se crea el fideicomiso con el
vendedor, el comprador y el arbitro de un producto.

Entidad Fideicomiso
Representa el fideicomiso de un producto

Nombre Descripcién Tipo de dato Dominio

productold Identifica a un producto de la tienda uint Numero

comprador Identifica la direccién Blockchain del comprador address Direccién Blockchain Ethereum
vendedor Identifica la direccién Blockchain del vendedor address Direccién Blockchain Ethereum
arbitro Identifica la direccién Blockchain del drbitro address Direccién Blockchain Ethereum
cantidad Indica la cantidad de dinero por la que se vendio el producto uint Numero

fondosDesembolsados Indica si se ha liberado el dinero del fideicomiso o no bool Verdadero o falso

Tabla 6.20: Entidad Fideicomiso

El fideicomiso es sobre un producto e indica quien vende y compra el producto y quien
arbitra la oferta en caso de disputa.
Es el encargado de almacenar el pago hasta que la compra haya finalizado correctamente.

Entidad IPFS
Representa el hash que se almacena en IPFS de los productos

Nombre Descripcién Tipo de dato Dominio
imagen Direccién hash que apunta a la imagen en IPFS string Cadena de caracteres
descripcion Direccién hash que apunta a la descripcién en IPFS  string Cadena de caracteres

Tabla 6.21: Entidad IPFS

El IPFS es el encargado de almacenar la imagen y la descripcion del producto en la cadena
de bloques, y guardar en nuestro contrato el hash donde se encuentra para poder recuperarlo
y mostrarlo con posterioridad.
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MongoDB

Entidad ProductModel
Representa el producto fuera de la Blockchain
Nombre

idBlockchain

nombre

categoria

ipfsimagenHash
ipfsDescHash
horalnicioSubasta
horaFinSubasta
precioDeSalida
precioComprarAhora
condicion

estado

Descripcién

Identifica el id del producto en la Blockchain
Indica el nombre del producto

Indica la categoria del producto

Identifica el hash del link de la imagen en el IPFS
Identifica el hash del link de la descripcién en el IPFS
Indica la fecha del inicio de la subasta

Indica la fecha de finalizacion de la subasta
Indica el precio del inicio de la subasta

Indica el valor del producto para comprar ahora
Indica el estado del producto

Indica el estado de compra del producto

Tabla 6.22: Entidad ProductModel

Tipo de dato
Number
String
String
String
String
Number
Number
Number
Number
Number
Number

Dominio

Numero

Cadena de caracteres
Cadena de caracteres
Cadena de caracteres
Cadena de caracteres
Numero

Numero

Nuamero

Nuamero

Numero

Numero

Representa a los productos de la Blockchain para que los usuarios que no estén registrados
en MetaMask puedan verlos a forma de catalogo.
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Capitulo 7. Diseno

En este capitulo se expondra el trabajo de diseno realizado previo a la creacion de la aplica-
cién web. Se trataran las arquitecturas logicas y fisicas de la aplicacion al igual que los disefios
de las pantallas de la interfaz.

7.1. Arquitectura logica

El entorno de desarrollo se ve influenciado por los clientes mas avanzados para Ethereum
desarrollados en JavaScript.

Teniendo en cuenta estos factores, stack tecnolégicos como MEAN JS parecen proporcionar
una solucién que se adapta a estas necesidades:

= MongoDB: Base de datos NoSQL orientada a documentos. Su propésito es el de servir
de base de datos off-chain.

» ExpressJs: Framework para aplicaciones web.

= AngularJS: Framework que permite extender el comportamiento de HTML para apli-
caciones web dinamicas. En el stack aplica a la capa de frontend.

= Node.js: Plataforma que permite crear tu propio servidor web y construir aplicaciones.
Tiene un unico hilo de ejecucion, utilizando entradas y salidas asincronas. NPM es el
gestor de librerias/paquetes.

Es importante destacar que MEAN JS no tiene que ser necesariamente un stack inamovible.
Por ejemplo, reemplazando el frontend AngularJS por otro diferente como Bootstrap. En este
caso, por el tiempo reducido, el frontend no se ha desarrollado con AngularJS sino con HTML,
CSS, JavaScript y Bootstrap. Adicionalmente a todo esto, y de cara a facilitar el despliegue de
las aplicaciones/pruebas de concepto, una de las herramientas que permite realizar esta tarea
de una forma mas sencilla y orientada a microservicios es Docker, aunque en este proyecto no
se utilizara.

Para la escalabilidad, y de cara a la promocién a entornos productivos, se puede emplear
una plataforma cloud como AWS o Azure, permitiendo de esta forma, gestionar el hosting de
una aplicaciéon Node.JS, y, integrar el c6digo de una forma cercana al plug and play si se utiliza
Docker.

Un ejemplo de integracion con Ethereum seria el siguiente:
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" Backend

Figura 7.1: Ejemplo de integracién con Ethereum [12]

Teniendo esto en cuenta, un ejemplo de arquitectura logica a alto nivel de Ethereum para
una aplicaciéon web descentralizada utilizando Parity como cliente Ethereum y utilizando el
stack tecnologico mencionado anteriormente, quedaria de la siguiente manera:

(B!nckchain {Fthereum Parity PoA)

Organizacién 1

Organizacion 3 Organizacién 4

Figura 7.2: Arquitectura légica de alto nivel [12]

En la figura 6.2 podemos ver como serfa una arquitectura légica de alto nivel ideal para
una aplicacion descentralizada, sin embargo, en el proyecto no se a realizado exactamente de
esta manera, aunque se a intentado que fuera lo mas parecida posible.

Nuestra arquitectura logica por lo tanto queda de la siguiente manera:
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NAVEGADOR WEB SERVIDOR WEB BLOCKCHAIN DE ETHEREUM

BACKEND

SMART CONTRACT: SMART CONTRACT:
SERVICIOS
REST NOTARIO VIRTUAL FIDEICOMISO
BASE DE DATOS WEB DISTRIBUIDA

Figura 7.3: Arquitectura légica de la aplicacion

Como se puede observar la arquitectura es parecida a la cliente-servidor de una aplicacion
convencional. Esta arquitectura consiste en que un cliente envia una serie de peticiones al
servidor las cuales generan unas respuestas, que son enviadas de nuevo al cliente.

En nuestro lado cliente tendremos al navegador web, ya que, es la forma en la que el
usuario interactua con la aplicaciéon. Respecto al lado servidor web, la iteraccion se realizara
en dos partes, ya que, usamos una base MongoDB para mostrar los productos y asi poderles
aplicar diferentes filtros, y por otra parte, utilizaremos los smart contract para realizar las
funcionalidades que serd nuestra capa que se asemeja a la capa del Modelo en una capa Modelo-
Vista-Controlador, es decir, se encargara de las operaciones que se realizan con los datos; y
también tendremos la billetera, en este caso MetaMask, que sera como la capa de Control,
ya que serd la encargada de controlar el inicio de sesiéon del usuario y ver si tiene el dinero
suficiente, al igual que sirve para unir nuestra aplicacion web con el Blockchain para que puedan
interactuar a través de Web3.

También hacemos uso de objetos JSON para comunicar la parte cliente y servidor.

Para terminar con la arquitectura logica, queda detallar que en la base de datos solo se
guardara una copia de los productos subidos a la Blockchain para que sirva de modo catalogo
y poder trabajar con ellos, pero la verdadera base de datos donde se trabaja con los datos es el
Blockchain, que es donde ocurre todo.
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7.2.

Arquitectura fisica

La arquitectura fisica implementada para la Dapp desarrollada consta de 5 componentes:

1.

Interfaz web: es una combinacion de HTML, CSS, JavaScript y Bootstrap, en la parte de
JavaScript se hace un uso masivo de web3js. Los usuarios interactuaran con el Blockchain,
IPFS y el servidor NodeJS a través de esta aplicacion frontend.

Blockchain: es el corazon de la aplicacién descentralizada, y es donde viven todos los
codigos, transacciones y datos. Todos los productos de la tienda, las ofertas de los usuarios
y el depédsito en garantia viven en la cadena de bloques de Ethereum.

MongoDB: aunque los productos se almacenan en el Blockchain, no es eficiente consultar
el Blockchain para mostrar los productos y aplicar filtros (mostrar solo productos de una
categoria especifica, ordenar por fecha de expiracion, etc). En su lugar utilizamos la base
de datos MongoDB para almacenar la informacion del producto y consultarla para mostrar
los productos.

Servidor NodelJS: este es el servidor backend a través del cual el frontend se comunica
con la base de datos. Utilizaremos algunas API’s simples para que la interfaz pueda
consultar y recuperar productos de la base de datos.

IPF'S: se utilizara para cuando un usuario quiera ver un producto de la tienda, la interfaz
cargard la imagen y la descripcion del producto en el IPFS y almacenard el hash del archivo
cargado en la cadena de bloques.

Por lo tanto, nuestra arquitectura fisica sera:
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;
el )
Usuarios

Frontend

MongoDB <: IPES

Blockchain de Ethereum

Servidor NodelS E> Bloque 1] |Bloque 2 Bloque 3

Figura 7.4: Arquitectura fisica de la aplicacion

7.3. Flujo de la aplicacién

Para dar sentido a todos los componentes vistos en la arquitectura fisica, vamos a ver lo
que sucede cuando un usuario quiere subir un producto a la tienda:

1. La interfaz web contendra un formulario HTML donde el usuario ingrese los detalles del
producto (nombre, precio de inicio, imagen, descripcion, etc) y hace click en guardar. (1)

2. La interfaz web carga la imagen y la descripcién del producto en el IPFS y recupera los
enlaces de esos archivos cargados. (2) y (3)

3. La interfaz web invoca al contrato inteligente para almacenar la informacién del producto
mas los enlaces de IPFS en la cadena de bloques. Una vez se ha guardado con éxito el
producto en la cadena de bloques, el contrato envia un evento. El evento contiene toda
la informacién del producto. (4) y (5)

4. El servidor NodelJS esta configurado para escuchar estos eventos y cuando un evento es
enviado por el contrato, el servidor lee el contenido del evento e inserta el producto en la
base de datos MongoDB. (6), (7) v (8)
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Usuarios

Frontend
MongoDB

.

Blockchain de Ethereum

Servidor NodelS Bloque 1] |Bloque 2 Bloque 3

Figura 7.5: Flujo de la aplicacién para subir un producto

7.3.1. Diagramas de Secuencia

En estd parte se veran algunos diagramas de secuencia de la aplicacion, con ellos se muestra
la interaccion entre los distintos objetos del sistema.

1. Anadir producto

nteractionAnadir producto /

[IPFS| [Notariovirtual.sol Blockchain | [ MongoDB

i1 : Click afadir prodgc‘to

3 : Datos del producto

4 : Guardar imagen descripé;ion IPFS

L eem et eeee e et e e
5: Hash IPFS
6 : Guardar producto : §
: 7 : Guardar en la cadena de Blogues
3 e — .
Y S N | 10 : Producto guardado
11 : Producto guardado cgun éxito : |

e
{12 : Mensaje de éxito 7

Figura 7.6: Diagrama de secuencia - Anadir Producto
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2. Realizar puja

nteractionRealizar puja)

i 1: Click en el produgto

| IPFS | | NotarioVirtual.sol Blockchain | | MongoDB

{6 : Devuelve la inform

2: Rejcuperar informa,fcién del producto

S TITTITT —
3 : Devuelve la informé&cion del producto

4 : Recuperar imagen y descripcién ;

<757 Devol
acion y el formulario

i 7 : Enviar formulario, |

8 : Realizar D“ia} L9 : Guardar pujaen la cadeha de bloques

PR

Figura 7.7: Diagrama de secuencia - Hacer puja

3. Comprar producto

nteractionComprarProducto)

| IPFS | | NotarioVirtual.sol

Blockchain | | MongoDB

{6 : Devuelve la inform

i 1:Clickenel produgto

2 : Recuperar informagion del producto

e S — T —
3 : Delvuelve la inform&cion del producto |

4 : Recuperar imagen y descrchién 5

!

|

_Q""S":'D'é'\;"c'ﬂ """""""""""""""
dcién v el formulario

{ 7 : Enviar formulario, |

8 . Realizar compra Vf'”a"?ar Subasta_,iq: Guardar pujaen la cadeha de bloques

keen

Figura 7.8: Diagrama de secuencia - Comprar producto
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7.4. Diseno de la interfaz

El diseno de la interfaz para la aplicacion web se ha realizado con el objetivo de lograr una
navegabilidad sencilla e intuitiva. De este modo, los usuarios con menos conocimiento, podran
hacer uso de la aplicacion sin ningtin problema.

El color que se ha elegido como tema de la aplicacion web es blanco, ya que queremos dejar
una interfaz lo mas limpia posible para que se centre en la parte principal, los productos.

En cuanto a la navegabilidad, se ha disenado un ment con todas las funciones consideradas
como principales, y de especial interés para los usuarios. Esté menu puede visualizarse en
cualquier momento durante el uso de la aplicaciéon web, ya que se encuentra en la parte superior
de la pantalla.

Se ha utilizado un diseno responsive (gracias a la utilizacion de Bootstrap), para que se
pueda hacer a la web con cualquier dispositivo y que de esta forma se adapte perfectamente a
nuestra pantalla.

A continuacion se desarrolla la explicacion detallada de algunas de las pantallas que com-
ponen la aplicacion con los distintos dispositivos (Smartphone, Tablet y PC).

99
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Inicio desde PC
Descripcién Pantalla de inicio de la web.
Activacién Acceso al index de la web.

+ soon Oy W = 8 X
¢ C[® oanostsost Y L R

& SCiEEth & Bsnverido O 109160455310548CA S 27606 TEhean 9906114024 ETH

Productos en Venta

Diseno

_»
DualShock Controll... - precio Inicio: 4 ETH Woxter N70 7 Precio Inicio: 6 ETH Apple iMac Precio Inicio: 90 ETH
Precio Comprar Ahora: 10 ETH Precio Comprar Ahora: 15 ETH Precio Comprar Ahora: 115 ETH
Categoria: Consolas y Videojuegos Categoria: Electronica Categoria: Electronica
Condicién Nuevo Condicién: Usado Condicion Usado
Tiempo Restante: 5 minutos Tiempo Restante: 5 minutos Tiempo Restante: 35 minutos

Productos en Etapa de Revelar
Las pujas deben ser reveladas dentro de las 4 horas posteriores a la hora de finalizacion de la subasta

No se encontraron productos.

Productos en Etapa de Finalizar
Quien finaliza la subasta es el Arbitro

No se encontraron productos.

© 2018 SCIBEh. Todos los derechos reservados. Powered by Luisito

Figura 7.9: Index de la aplicaciéon web desde PC
Acceso a todas las secciones disponibles en el menii.

Eventos Acceso a cada uno de los productos de la web.

Tabla 7.1: Diseno inicio PC
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Inicio desde Tablet
Descripciéon Pantalla de inicio de la web visto desde una tablet.
Activaciéon  Acceso al index de la web desde tablet.

& SCitEth =

Productos en Venta

Diseno
i
Apple ivfac CHAMCLAS MEGR.. Hiaomi Redmi 54
Precio Inicio: 90 ETH Precio lnicio: 3 ETH Precio hicio: 12 ETH
Frecio Comprar Ahora; 115 Precio Comprar Ahora; 6 ETH Frecio Cormprar Ahora: 20 ETH
ETH
Categoria: Moda v Accesorios Catenoria: Electranica
Categaria: Electrdnica i i
Condicidn: Muewvo Condicidn: Muevo
Condicidn Usado
Tiempo Restante: 1 dias, 0 Tiempo Restarte: 1 dias, 2
Tiernpo Restante: 28 minutos horasy 13 mingtos horasy 13 minutos
A "
” A (TR
Figura 7.10: Index de la aplicacién web desde Tablet
Acceso a todas las secciones disponibles en el ment.
Eventos

Acceso a cada uno de los productos de la web.

Tabla 7.2: Diseno inicio Tablet
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Inicio desde Smartphone
Descripcién Pantalla de inicio de la web visto desde un smartphone.
Activacién  Acceso al index de la web desde smartphone.

& SCitEth =

Productos en Venta

4 9

Diseno
Apple iMac CHANCLAS NEGR
Frecio Inicio: 90 ETH FrecioInicio: 3ETH
Precio Comprar Precio Comprar
Ahora: 115 ETH Ahora: 6 ETH
Categona Categoria: Moda vy
Electronica Accesonos
Figura 7.11: Index de la aplicacién web desde
Smartphone
Acceso a todas las secciones disponibles en el menni.
Eventos

Acceso a cada uno de los productos de la web.

Tabla 7.3: Diseno inicio Smartphone
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Menu de inicio desde Tablet
Descripciéon  Menu desde la pantalla de inicio en una tablet
Activacion Al presionar en el icono de ment que aparece en la esquina superior derecha.

& SCitEth
Inicio
Categorias =
Afiadir Producto
Blog
Sobre Mosaotros

& Cdmo Funciona?

& Bienvenida Dxd 1109 16b45521050 cE305e 2217506 FEbeas

[0 99905 114024 ETH

Disenio a
= Q

Apple iMac CHAMCLAS MEGR...

Frecio Inicio: 90 ETH Frecio Inicio: 3 ETH

Precio Cormprar Ahora: 115 Precio Cormprar Ahora: 6 ETH
ETH

Categaria: Moda v Accesorios

Categoria: Electrinica
Condicidn Muevo

Caondicidn: Usadao
Tiernpo Restante: 1 dias, 0

Tiempo Restante: 28 minutos harasy 13 mintos

Hiaomi Redmi 54

Frecio Inicio: 12 ETH
Precio Comprar Ahora: 20 ETH

Categatia: Electrdnica
Condiciarn: Muevo

Tiernpo Restante: 1 dias, 2
harasy 13 mintos

Figura 7.12: Menu desde pantalla inicio tablet

Eventos

Acceso a todas las secciones disponibles en el menii.
Acceso a cada uno de los productos de la web.

Tabla 7.4: Diseno menu Tablet
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Menu de inicio desde Smartphone
Descripcién Menu desde la pantalla de inicio en un smartphone
Activacién Al presionar en el icono de ment que aparece en la esquina superior derecha.

& SCicEth =
Inicio
Categorias »
Afadir Producto
Elog
Sobre Mosotros

A Camo Funciona®?

& Bienvenido

Disefio Oy 11091 Bb 4569105 e9c 830628 27 Bdefbd 7 Bheas
08 99. 996114024 ETH
e \“M_____f/
Apple iMac CHANCLAS NEGR...
Precio Inicio: 40 ETH FPrecio Inicio: 3 ETH
Precio Comprar Precio Comprar
Ahora: 115 ETH Ahora: BETH
Categoria: Categona: Moday
Electranica Accesonos
Figura 7.13: Menu desde pantalla inicio
smartphone
Eventos Acceso a todas las secciones disponibles en el meni.

Acceso a cada uno de los productos de la web.

Tabla 7.5: Disenno menu Smartphone
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Anadir producto desde Tablet
Descripcién Se muestra el formulario para agregar una producto a la tienda
Activacién Al presionar sobre la opcién del menu: Anadir producto

& SCikEth = |

Anadir Producto

Mormbre

Mando, iFhone, P antalon, Zapatos, Ordenadar, Tshiet, ...

Cesclipcion

Ingrese la descripcion detallada del producto

Carpat fotg de
producto

Seleccionar archiva | Mingtn archivo seleccionado

Categoria
. - Coches v
Diseno
Freciode salida

Frecio en Ether, Ejf 0.3

Frecio comprar
ahora

Frecio en Ether, Ej 2

Condicidn del
praducto

R M

Hara de inicio de
subasta

ddimmiaaaa -

Dias para ejecutar
la subasta

1 -

2018 SCIBEth. Todos l0s derechos reservados, P owered by Luisito .

Figura 7.14: Pantalla anadir producto desde tablet
Acceso a todas las secciones disponibles en el men.

Event . . .
ventos Formulario para anadir un producto a la tienda.

Tabla 7.6: Disefio ment Tablet
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Pantalla detalle de un producto en venta
Descripcién Se muestra un producto de la tienda al detalle
Activacion Al presionar sobre el nombre o la imagen de un producto en el inicio

+ scieth

< C | @ localhost8081 fproducto htm Zid=2 "0 v~ O s 4 % O

& sCieEth & Biererito 0xd110915b455310563c8305ea2A96Sheas 199 966114024 ETH

Inicio / Apple iMac

Precio de 90 ETH
Inicio:
Condicion: Usado
Tiempo que 6 minutos
queda:

Hacer Puja

Cantidad que puja

Cantidad » Precio de salida

Cantidad que emvia

Canlidad >= Canlidad de oferta

Texto secreto

Cualquier texto aleatorio

Hacer Puja

Diseno s e
Comprar

Ahora:

Descripcion: Comprar Ahora
Apple o havuelto a hacer. Otra vez nos ha
sorprendido a todos. Deja que el PC iMac te
deslumbre cada vez que abras la puerta de
escritorio y te deje cautivado con suincreible
rendimiento, calidad y elegancia, Rendimiento
mayisculo Tu nuevo iMac seré un auténiico boido
Gracias al procesador Intel® Core™ 5 de pocras
navegar por tu Allin One afrecuencias de hasta 3.6
GHz gracias a la tecnologia Turbo Boost. Tampoco te
va a decepcionar la memoria RAM de 8 GB, clave en
o5 procesos mutitarea. Ambos componentss te van a
permitir disfrutar de cuslquier software de manera
fluida y natural. La velocidad del rayo Si nunca has
experimentado la rapidez de los puertos USB tipo C,
vas a alucinar. Gracias alos dos puertos Thunderbolt
del iMac podrés transferi archivos a velocidades
surealistas de hasta 40 Gbfs. También podras
disfrutar de una conectividad Bluetooth de itima
generacion para transferir sin cables. At defnicion
La pantalla que monta esta version deliMac no te va a
defraudar. Su panel Full HD de 21.5 pulgadaste
resuliara ideal para ver tus series o peliculas sin
perderte ni un solo detalle. El producto se servira con
las caracteristicas técnicas y complementos descritos.
por el fabricante, la imagen puede variar con respecto
al producto final entregado

© 2018 SCIBEh. Todos los derechos reservados. Powered by Luisito

Figura 7.15: Pantalla detalles producto
Acceso a todas las secciones disponibles en el menii.
Acceso a los detalles de un producto.
Pujar por el producto.
Comprar el producto.

Eventos

Tabla 7.7: Disenio pantalla detalle de un producto
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Pantalla detalle de un producto en etapa de revelar
Descripcién Se muestra un producto de la tienda al detalle en la etapa de revelar

Activacion Al presionar sobre el nombre o la imagen de un producto en el inicio en etapa de revela

+ sciggn <y W - @ X
& C | ® localhosts0s 1 producto htmPid=2 %0 » O %o

& sCikEth & Blemvenido Ox110916645591056008305e227 69687 Sbese 19 99114024 ETH

Inicio / Apple iMac

Precio de 90 ETH
Inicio
- Condicion: Usado
Tiempo que La subasta ha finalizado.
queda
Disen
/ Precio 115 ETH

Comprar
Anora

| Revelar Puja
Cantidad de tu puja
= Carntidad > Precio de salida

Texto secreto

Cualquier texto aleatorio

Revelar Puja

Figura 7.16: Pantalla detalles producto etapa revelar
Acceso a todas las secciones disponibles en el ment.
Eventos Acceso a los detalles de un producto.
Revelar puja.

Tabla 7.8: Diseno pantalla detalle de un producto en etapa de revelar
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Pantalla detalle de un producto en etapa de finalizar
Descripcién Se muestra un producto de la tienda al detalle en etapa de finalizar
Activacion Al presionar sobre el nombre o la imagen de un producto en el inicio en etapa de finaliz:

W - 8 X

4 sciBgth A w

< C | @ localhost808 1 fproducto htm Zid=1

& sCikEth & Blermerito Dxd10915045531053cE305ea2A769e Sbeae (199 966114024 ETH

* 0 o &4 o

Precio de 4ETH
Inicio

Condicion Nuevo

Tiempo que La subasta ha finalizado.
queda

Pracio 10ETH
Cormprar
Anora

Diseno

Fin de la Subasta

Descripcion:

Utiliza el botén SHARE para compartir tus hazafias en

Figura 7.17: Pantalla detalles producto en etapa de finalizar
Acceso a todas las secciones disponibles en el ment.
Eventos Acceso a los detalles de un producto.
Finalizar subasta

Tabla 7.9: Disenio pantalla detalle de un producto en etapa de finalizar

Estos son los disefios mas representativos de nuestra plataforma, aunque se podrian poner
mas, no se considera que vayan a aportar mas informacion, ya que el disefio seria igual, pero lo
que cambia es la informaciéon que contiene.
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Capitulo 8. Implementacion

En este capitulo, se procede a explicar el desarrollo llevado a cabo a lo largo del proyecto. En
primer lugar veremos la implementaciéon de la aplicacion desarrollada, mostrando su estructura
y funcionamiento.
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8.1. Estructura del proyecto

En siguiente figura se detalla la estructura de la aplicacién web.

FOLDERS
notario_dapp
app
javascripts
/% appjs
stylesheets
<» index.html
<> list-itern.html
<> producto.htmil
build
contracts
/% Fideicomiso.json
/% MotanioVirtualjson
contracts
/% Fideicomiso.sol
/% MotaricVirtual.sol
migrations
/% 2_deploy_contracts,s
node_modules
test
[™ .babelrc
[ .eslintignore
[ .eslintrc
/* package-lock.json
/% package,json
/* producto.js
/v ceed,s
/% serverjs
I trufflejs

/% webpack.configjs

Figura 8.1: Estructura de la aplicacion web

Vamos a ver que contiene cada carpeta del proyecto:

= app: Este directorio contiene:

1. javascripts/app.js: archivo javascript con las funciones necesarios para comunicar
nuestra pagina HTML con nuestro contrato haciendo uso de la libreria web3.

2. stylesheets/app.css: estilos para nuestra pagina HTML

3. Los archivos HTML de nuestras paginas web.
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8.2.

114

build: Dentro de la carpeta build tenemos otra carpeta llamada contracts, la cual contiene
cada uno de los contratos compilados generando todos los datos del contrato a un archivo
Jjson, el cual se usara para migrar el contrato inteligente e interactuar con él.

contracts: aqui estard el cddigo fuente de nuestros smart contracts.

migrations: En este directorio Truffle busca los scripts que utilizara para desplegar
nuestros smart contracts a su posterior entorno de ejecucion. Los scrips de despliegue
estan priorizados (fijados en el prefijo numérico de los archivos que hay dentro) y se
ejecutaran en dicho orden.

node modules: En esta carpeta se encuentran los médulos de NodeJS que utilizamos.

test: Como buen “framework ”de desarrollo, Truffle nos ha generado una serie tests
unitarios para que podamos tener integracion continua (CI) en nuestro proyecto. Para
ello, Truffle utilizara el paquete Mocha de pruebas unitarias en NodelJS.

package.json: Es el fichero que contiene cada uno de los framework de npm utilizados
para el proyecto y que sirve para instalarlos, por ejemplo, mongoose.

producto.js: Contiene el Schema que se va a seguir para guardar los productos en la
base de datos de MongoDB.

seed.js: Archivo de JavaScript que contiene un script para cargar productos en la cadena
de bloques a modo de pruebas. Solo se utilizo para probar que se subian los productos
antes de tener la parte frontend.

server.js: Sirve para crear una aplicacion ExpressJS y que comience a escuchar las soli-
citudes en el puerto 3000.

truffle.js: Archivo de JavaScript que contiene la informacién de la red de Blockcahin a
la que se va a migrar nuestra aplicaciéon y nuestros contratos.

webpack.config.js: Archivo de JavaScript que contiene los script de configuracion de
nuestro proyecto, como por ejemplo, las rutas que se van a seguir para ir a cada pagina
web.

Funcionamiento de la DAPP

En este apartado se van a describir las partes del codigo que han sido claves para el correcto
funcionamiento de la aplicacion. Lo dividiremos en dos apartados, lo perteneciente al Backend,
en este caso, los contratos inteligentes; y lo perteneciente al cliente, en este caso las funciones
JavaScript.

Contratos inteligentes: En este caso nos encontramos con dos contratos inteligentes,
NotarioVirtual.sol y Fideicomiso.sol. En el primer contrato inteligente es el prin-
cipal, en el se encuentran las funciones de anadir un producto a la tienda, obtener un
producto, pujar, revelar las ofertas, informacién sobre la puja mas alta, finalizar la subas-
ta, comprar un producto y anadir una direccién de fideicomiso para un producto, después



8.2. Funcionamiento de la DAPP

estan las funciones que necesitan del contrato de fideicomiso, que son, informaciéon sobre
el fideicomiso, liberar la cantidad al vendedor y reembolsar la cantidad al comprador.

El contrato de fideicomiso, es el encargado de guardar el dinero para posteriormente
liberarlo al vendedor o reembolsarselo al comprador.

Funciones JavaScript: Las funciones de JavaScript son las que unen el contrato inteli-
gente con el Frontend, sin ellas no podria haber sido posible la realizacion de la aplicacion.

Aqui podemos ver funciones como la de realizar la puja, revelar la puja, comprar ahora,
finalizar la subasta, anadir un producto a la tienda, reembolsar el dinero al comprador, ver
los detalles del producto, renderizar un producto a través de su id, guardar un producto
en el Blockchain, guardar el hash correspondiente de IPFS, renderizar los productos, y
alguna funciéon mas de menos importancia.

Gracias al JavaScript y sus funciones también comprobamos el estado del producto para
mostrar unos formularios u otros en cada pantalla de la aplicacién.

115



Capitulo 8. Implementacion

116



Capitulo 9

Pruebas

117



Capit

ulo 9. Pruebas

En este capitulo se expondran las pruebas realizadas sobre el resultado de la implementacion
del proyecto. En primer lugar se detallaran las pruebas de caja blanca, y para finalizar se
analizaran las de caja negra.

9.1.

El
de las

Pruebas de caja blanca

objetivo de estas pruebas es la comprobacién a bajo nivel del correcto funcionamiento
operaciones desarrolladas en cada una de las aplicaciones. A continuacién se muestra un

listado de las pruebas llevadas a cabo:

9.2.

Control de acceso: se comprueba que las funcionalidades sobre el Blockchain y la base
de datos no funcionen para aquellos usuarios que no hayan iniciado sesion en MetaMask.

Validacién de datos en el lado cliente: se comprueba que tras introducir los datos
en los formularios, se controlase su formato y se denegase el envio si no se adaptaban al
solicitado.

Validacién de datos en el lado servidor: una vez recibidos los datos, se comprueba
su formato por si se habian modificado.

Acceso a la base de datos: se comprueba la correcta conexion a la base de datos de la
aplicacion web, en todas aquellas operaciones de consulta, insercion y actualizacion.

Funcionamiento de operaciones: se comprueba el funcionamiento de cada una de las
operaciones. Se realiza mediante la carga de datos de prueba para trabajar con ellos, y
posteriormente con datos reales de la plataforma.

Datos JSON: se comprueba que el envio y recepcion de los datos a través de JSON por
el método GET funciona correctamente.

Conexién con el Blockchain: se comprueba que la aplicacion tiene comunicacién con
Blockchain y viceversa.

Conexién con los Smart Contract: se comprueba que la aplicacién tiene comunicacion
con los Smart Contract y que esta escucha los eventos que le manda el Smart Contract.

Pruebas de caja negra

Estos test sirven para verificar la funcionalidad deseada de las aplicaciones desarrolladas,
comprobando que se cumplen los requisitos modelados en la fase de analisis.
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CP-01: Anadir producto

Objetivo

Comprobar que se puede anadir un nuevo producto a la tienda

Preconsiciones

Haber iniciado sesiéon en MetaMask y tener algo de Ether.

Datos de entrada

Nombre: Producto de prueba
Descripcion: Descripcion de prueba
Foto: producto.jpeg

Categoria: Coches

Precio de salida: 12 ETH

Precio de comprar ahora: 30 ETH
Condicién: Nuevo

Hora de inicio: 06/07/2018 18:00
Dias para ejecutar la subasta: 1

Accion esperada

Sale un mensaje de producto anadido correctamente.
Se vuelve a la pagina del formulario con los datos vacios.

Secuencia

1. Completar campo nombre

Completar campo descripcion

Subir la imagen del producto

Elegir una categoria

Completar campo precio de salida
Completar campo precio de comprar ahora
Elegir la condicién del producto

Elegir la hora de inicio de la subasta

9. Elegir cuanto quieres que dure la venta

10. Pulsar sobre Agregar producto a la tienda

XN DOt W

Resultado

Correcto

Tabla 9.1: CP-01 - Anadir producto
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CP-02: Visualizar productos

Objetivo

Comprobar que el listado de los productos se carga bien

Preconsiciones

Datos de entrada

Accion esperada

Obtener un listado de todos los productos en venta

1. Ir a la pagina de inicio (index.html)

Secuencia 2. Mostrar los productos
2.1. En caso de no haber productos, mostrar un mensaje diciendo que no se encontraron productos
Resultado Correcto
Tabla 9.2: CP-02 - Visualizar productos
CP-03: Visualizar un producto
Objetivo Comprobar que carga bien la informacién de un producto
Preconsiciones

Datos de entrada

Accidén esperada

Visualizar un listado con toda la informacién del producto y las acciones que se pueden realizar

1. Seleccionar un producto

Secuencia . .
2. Mostrar los detalles del producto y las acciones que se pueden realizar

Resultado Correcto

Tabla 9.3: CP-03 - Visualizar un producto

CP-04: Hacer una puja
Objetivo Comprobar que se realiza una puja por un producto de forma correcta
. . 1. Se debe haber accedido a la pagina del producto
Preconsiciones

2. El producto debe estar en venta y en tiempo de subasta

Datos de entrada

1. Cantidad que puja: 10 ETH
2. Cantidad que envia: 10 ETH
3. Texto secreto: contrasena

Accién esperada

Realizar una puja por el producto deseado

1. Completar el campo, Cantidad que puja y que sea superior al precio de inicio e inferior al de precio de compra
2. Completar el campo, Cantidad que envia

Secuencia 3. Escribir un texto secreto para cifrar la puja
4. Pulsar sobre Hacer puja
Resultado Correcto
Tabla 9.4: CP-04 - Hacer una puja
CP-05: Hacer una compra
Objetivo Comprobar que se realiza una compra por un producto de forma correcta
.. 1. Se debe haber accedido a la pagina del producto
Preconsiciones

2. El producto debe estar en venta y en tiempo de subasta

Datos de entrada

Accion esperada

Realizar una compra por el producto deseado

Secuencia

1. Pulsar sobre Comprar ahora

Resultado

Correcto
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CP-06: Revelar una puja
Objetivo Comprobar que se revelan las pujas de forma correcta
1. Se debe haber accedido a la pagina del producto
Preconsiciones | 2. Se debe haber realizado una puja
3. Debe haber finalizado el tiempo de subasta
1. Cantidad de tu puja: 10 ETH
2. Texto secreto: contrasena
Accién esperada | Revelar una oferta realizada sobre un producto
1. Completar el campo, Cantidad de tu puja

Datos de entrada

Secuencia 2. Completar el campo, Texto secreto
3. Pulsar sobre Revelar puja
Resultado Correcto

Tabla 9.6: CP-06 - Revelar una puja

CP-07: Finalizar una subasta
Objetivo Comprobar que se finaliza correctamente una subasta
1. Se debe haber accedido a la pagina del producto
Preconsiciones 2. Debe haber finalizado el tiempo de subasta
3. Debe haber finalizado el tiempo de revelar subastas

Datos de entrada

Accién esperada | Finalizar la subasta de un producto
Secuencia 1. Pulsar sobre Fin de la subasta
Resultado Correcto

Tabla 9.7: CP-07 - Finalizar subasta

CP-08: Enviar dinero al vendedor

Objetivo Comprobar que se envia el dinero al vendedor correctamente

1. Se debe haber accedido a la pagina del producto
Preconsiciones | 2. Se debe haber ganado la subasta
2. Debe ser el arbitro, vendedor o comprador identificado

Datos de entrada

Accién esperada | Votar por enviar el dinero al vendedor

1. Pulsar sobre Enviar dinero al vendedor

Secuencia 2. En caso de ser 2/3 votos, se liberan los fondos al vendedor y la venta se da por concluida

Resultado Correcto

Tabla 9.8: CP-08 - Enviar dinero al vendedor
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CP-09: Enviar dinero al comprador

Objetivo Comprobar que se envia el dinero al comprador correctamente

1. Se debe haber accedido a la pagina del producto
Preconsiciones | 2. Se debe haber ganado la subasta
2. Debe ser el arbitro, vendedor o comprador identificado

Datos de entrada

Accidén esperada | Votar por enviar el dinero al comprador

1. Pulsar sobre Enviar dinero al comprador

S i . .
ecuencia 2. En caso de ser 2/3 votos, se liberan los fondos al comprador y la venta se da por concluida

Resultado Correcto

Tabla 9.9: CP-09 - Enviar dinero al comprador
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En este capitulo se redactan las guias para poder hacer uso del sistema desarrollado. En
primer lugar, se muestra un manual para la instalaciéon y configuracién de la aplicacion web y
después un manual para los usuarios de la aplicacion web.

10.1. Manual de instalacion

Para facilitar la tarea de instalacion de la plataforma sobre el sistema se proporciona este
manual de usuario. Aqui se detalla como instalar las herramientas necesarias para que funcione
el proyecto.

Lo primero que se debe hacer es copiar la carpeta del proyecto al destino del sistema donde
se vaya a ejecutar.

A continuacién tenemos que instalar npm con el siguiente comando:

npm install

Después debemos instalar ganache-cli con el siguiente comando:

npm install -g ganache-cli

Y debemos de asegurarnos de que ganache-cli esta ejecutandose, con el comando:

ganache-cli

Debemos configurar el archivo truffle.js para que apunte a esa red. Por ejemplo: local-
host:8545.

Una vez tenemos ganache-cli ejecutandose y truffle.js apuntando a esa red, debemos crear
los artefactos contractuales json, ejecutando el comando:

truffle compile

Cuando termine de crearse los artefactos, debemos implementar los contratos en la red con
el comando:

truffle migrate

Si es preciso, se debe cambiar de proveedor web3 en el fichero app.js para que apunte al
servidor de ganache-cli.

Debemos instalar IPFS en nuestro sistema, para ello hay que dirigirse a la web https:
//dist.ipfs.io/#go-ipfs, una vez lo descargues debes extraer el contenido del paquete y
acceder a el desde comandos:

cd go—ipfs

ipfs init

ipfs config — —json API.HTTPHeaders.Access—Control-Allow—Origin ’[“*”]’

Para lanzar IPFS; en una ventana a parte ejecutamos:

ipfs daemon

Después debemos instalar MongoDB en nuestro sistema, en MAC se instalaria con el co-
mando:

brew install mongodb

Una vez instalado MongoDB y le iniciamos con:

mongod y luego con mongo

Una vez encendido, lanzamos el servidor de escucha con el comando:

node__modules/.bin/nodemon server.js

A continuacién servimos los archivos que estan en la carpeta app a través del comando:

npm run dev
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Y ya estaria todo listo para poder acceder a nuestra aplicacién desde el navegador indicando
el host y el puerto en que truffle lo esta sirviendo, predeterminadamente es: http://localhost:
8080.

Llegados a este punto, tendriamos instalado y en funcionamiento nuestra aplicacién web.

10.2. Manual de usuario

En esté apartado se describe el mapa de navegacién de la aplicaciéon web y el uso de la
aplicacion pasando por todas sus pantallas con los distintos disefios dependiendo del dispositivo.

10.2.1. Mapa de navegacion

SCiEEth
|

| Inicio| | Categorias | Anadir Producto Blog Sobre Nosotros| |¢Cémo funciona?

Coches

Moatory Accesarins

Electronica

Deporte y Otio

Muehles, Deco v Jardin

Consalas y Videojuegos

Libros, Peliculas ¥ Musica

Moda y Accesorios

Nifios y Bebeés

Inmatiliaria

Electrodomesticos

Servicios

Otros

Figura 10.1: Mapa de navegacion

En estd figura, podemos observar el mapa de navegacion de la aplicacién web, tenemos las
opciones de ir a la pagina de Inicio en la cual se encuentran todos los productos clasificados por
el estado de la subasta en el que se encuentren (realizar puja, revelar puja, finalizar puja). La
segunda opcion solo se encuentra disponible en la pantalla de inicio y es la opcion de Categorias,
estd opcion te permite ver solo los productos de una categoria que estan en estado de realizar
puja. La tercera opcién es la de Anadir producto, esta opcién nos lleva a un formulario que hay
que rellenar con la informaciéon del producto que desea anadir a la tienda. La cuarta opcion es
Blog, esta opcién te lleva a mi Blog en el cual podra encontrar informacién interesante sobre
mis proyectos. La quinta opcion es Sobre Nosotros en la cual podra encontrar informacioén sobre
quienes somos. La sexta opcion es ;Cdomo funciona?, en esta pagina se encuentra informacién
sobre como funciona la aplicacion.
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10.2.2. Uso de la aplicaciéon

El desarrollo de la aplicacion web se ha realizado tratando de crear una navegacion sencilla
con una interfaz limpia e intuitiva. Por esta razén cualquier usuario con un conocimiento minimo
para manejar el ordenador, podra utilizar nuestra Dapp sin problemas.

En primer lugar se debe acceder a la url de la aplicacion web desde un navegador en la
direccion http://localhost:8081 actualmente. Para ello debe estar corriendo el proyecto en
su PC. Se debe tener instalado MetaMask.

En cuanto a la navegacién dentro de la web, se navega desde el menu principal a las diferentes
pantallas. A continuaciéon se muestran las opciones de la navegacién junto con las opciones que
se pueden realizar:
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» Index: Se muestran los productos dependiendo de la clasificacién (En venta, en etapa
de revelar y en etapa de finalizar). En estd pagina también podemos mostrar solo los
productos que estan en venta de la categoria que seleccionemos.

4 scigkn Aw Wi o= B X
¢ = C|® bahostsos #*| O O o RGN D ;

& SCiEth S ———

Productos en Venta

DualShock Control... - Precio Inicio: 4 ETH Wexter NT07 Precio hicio: 6 ETH Apple iMac Precio nicio: 90 ETH
Precio Comprar Ahora: 10 ETH Precio Comprar Ahora: 15 ETH Precio Comprar Ahora: 115 ETH

‘ Categoria: Consolas y Videojuegos Categoriar Electronica Categoriar Electronica

Condicion: Nuevo Condicion: Usado Condicién Usado

Tiempo Restante: § minutos Tiempo Restante: 5 minutos Tiempo Restante: 35 minutos

Productos en Etapa de Revelar
Las pujas deben ser reveladas dentro de las 4 horas posteriores a la hora de finalizacion de la subasta

No se encontraron productos.

Productos en Etapa de Finalizar
Quien finaliza la subasta es el Arbitro

No se encontraron productos

©2018 SCIBEH. Todos los derechos reservados. Powered by Luisito

Figura 10.2: Captura de index PC

Los productos en etapa de venta, son por los cuales se puede pujar o comprar ahora. Los
productos que ya estan en etapa de relevar, son aquellos cuya puja a terminado, bien
porque ha terminado el tiempo de la subasta, o porque un usuario le ha comprado ahora,
en esta etapa hay un tiempo para revelar la puja que hiciste y declarar un ganador. La
etapa de finalizar es la etapa en la que entra un producto cuando ya ha sido revelado el
ganador y es cuando se pasa la etapa de enviar el dinero, bien al vendedor porque todo a
ido correctamente o se le hace un reembolso al comprador, porque algo ha salido mal en
la venta.
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& SCiPEth

Afadir Producto

Hormtre

Mando, iPhone, Fantalon, Zapatos, Ordenadar, Tahlet, ...

Descripcion

Ingrese ka descripcidn detalada del producto

Cargarfoto de
producto

Seleccionar archivo  Mingdn archivo seleccionado

Categoria

Coches hd

Precio de salida

Frecio en Ether, Ej 0.3

Precio camprar
ahora

Frecio en Ether, Ej 2

Condicidn del
producta

Muewo v

Hara de inicio de
subasta

ddimmiaaaa -

Dias para ejecutar
la subasta

1 "

producto & la tienda

© 2018 SCiBEth. Todos los derechos reservados. P owered by Luisito .

» Anadir producto: Se muestra un formulario con la informacién que debes introducir
para anadirlo a la tienda, si alguna parte del formulario estd sin rellenar o mal rellenada
como la fecha de inicio que quieres que empiece la puja de tu producto, no se anadird a
la tienda. Cuando el formulario sea enviado saldran mensajes diciendo que el producto a
sido enviado a la cadena de bloques y una vez confirmes la transaccion saldra un mensaje
diciendo si la transaccion a sido un éxito y se a agregado a la tienda o si por el contrario
algo a salido mal.

Figura 10.3: Captura de anadir producto desde iPad
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En la siguiente imagen podemos ver un formulario completo enviado y el mensaje que
sale cuando se envia a la cadena de bloques antes de confirmar nuestra transferencia.

4 scigken Aw S

& ' C | @ locahost08 1 fist-tem htm *[O « O O

$ sCieEth —

Afiadir Producto

Su producto ha sido enviado a la cadena de bloques. Espere unos segundos para a confirmacien

Nombre

Mendo para PlayStation 4

o incluid Precisam nadelss 11
le el méximo partido que destacamos en este post de MediaTrer
streaming en Windows PC or Mac para poder seguir jugando s
rico DualShock 4 USE mejora la experiencia Remote Play permi

entras lejos de tu
jugar de

Configura tu mando DualShock 4 de la manera que quieras: elige el volumen de los altavoces, deshabilia la vibracion,
alusta el brilo de |a barra de Iuz para incrementar Ia vida Uil de tu bateria cuando ya no la necesites Puedes elegir si
Cargar foto de producto
Seleccionar archivo | 1 png
Catogoria
Consolas y Videojuegos
Precio de salida

009
3795¢€

Precio comprar ahora

012

Figura 10.4: Captura de anadir producto PC enviado formulario

En la siguiente imagen se ve la transferencia que queremos realizar para anadir el producto
a la cadena de bloques y a nuestra tienda.

-]
Yendedaor
Tazad..A0sE 485207, 6806
100000
2608.33
0

Arnount

ooo
Gas Lirmic 440000
Gas Price 100
ax Transaction Fee o 0‘*40[13105

Data included: B12 bytes

E SUBMIT REJECT

Figura 10.5: Captura de anadir producto PC - MetaMask
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En la dltima imagen se muestra el mensaje de éxito al anadir nuestro producto a la
tienda, a partir de ahora le podremos ver en la pagina de inicio y podremos acceder a él
pinchando sobre él.

& C | @ locahosts0s 1 fist-tem htm *|0 » 0 &% 0

& SCiEth & o 1300w 1SBecTTIOETSE 2001074042 T 0 ET

Afiadir Producto

1Su producto fue agregado exitosamente ala tiendal

Normbre
Mando para PlayStation 4

Descripcion

de auricular oincorporado Au es e i samente esta es una delas 11

caracterst am MediaTrends

Juega & s uegos 1g en Windows PC or Mac para poder seguir

televisor El adaptado k4 USB mejora la experiencia Remote Play

manerainalambrica

Corfigura tu mando DuaiShock 4 de la manera que quieras: elige el volumen de los atavoces, dest

austa el brillo de la b iz para incrementar la vida il de tu bateriz cuando ya no la necesite:
compartir los datos vias Biuetooth o utlizando un cable USE para conectarlo a la PS4

Cargar foto de producto
Seleccionar archivo | 1 png
Catogoria
Consolas y Videojuegos
Precio de salida

008
3795€

Precio comprar ahora

012

Figura 10.6: Captura de anadir producto desde PC éxito
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= Ver un producto: Para acceder a la informacion de un producto, hay que pinchar
sobre €l en la pantalla de Inicio. Asi se mostrara la informacién de ese producto y sus
funcionalidades (formularios), dependiendo de la etapa en la que esté:

e En venta: En la etapa de venta, veremos informacién relevante sobre el producto,
como el precio de salida, el estado en el que estd (nuevo o usado), el tiempo que
le queda para finalizar la puja, y dos formularios. El primer formulario es para
realizar una puja sobre el producto siempre que sea por encima del precio de inicio
y por debajo del precio de venta. El segundo formulario es el de comprar ahora, que
simplemente serda un boton, con el finalizard la subasta y tu seras el ganador del

producto.

' + sciseth B wm

€ C |® lchosts0s1 producto him =5

& sCitEth

& Bieruenido 01 B3ad3fec) 0382c7770M3795120e10a74042 | (83998937313 ETH

Inicio / Mando Play Station 4

Precio de 0.09 ETH
Inicio:

Condicion: Nuevo

Tiermpo que 2 horas y 39 minutos
queda

Hacer Puja

Cantidad que puja
01

4205¢€

Cantidad que envia

01
4205€

Texto secreto

texto secreto

Hacer Puia

Precio 0.12 ETH

Commrar

Figura 10.7: Captura de detalles de un producto en etapa de

venta
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e En etapa de revelar: En la etapa de revelar se mostrard informacién sobre el
producto, como el precio de inicio, el estado (nuevo o usado), etc. Se mostrard un
formulario para revelar la puja, para revelar quien a sido el ganador de la subasta, si
no se revela la puja no puede ser el ganador del producto. Para revelar la puja debera
introducir la cantidad de ETH que a pujado al igual que la palabra secreta que a
elegido. Una vez reveladas las pujas y cuando acabe el tiempo de revelar, tendremos
un ganador de la subasta y pasaremos a la siguiente etapa.

4 scigken RAw A

€ C | @ localhost8081fproducto htmffid=2 * 0 o &% %o

& SCitEth 8 Bnenido Ox1016b455910569 3052 EReRTEbese 99 SBEH1402¢ T

Inicio / Apple iMac

Precio de 90 ETH
Inicio.

Condicién Usado

Tiempo que La subasta ha finalizado.
queda

/ Precio 115 ETH
Comprar

Anora

L ‘ Revelar Puja
Cartidad de tu puja
4 Cantidad > Precio de salida

Texto secreto

Cualquier texto aleatorio

Revelar Puja

Figura 10.8: Captura de detalles de un producto en etapa de revelar
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e En etapa de finalizar: Es la peniltima etapa por la que pasa un producto, en
esta tiene que haber una tercera persona que actuard a modo de arbitro entre el
comprador y el vendedor y se llevara el 1% de la transaccion, esté arbitro sirve para
que en caso de disputa entre el vendedor y el comprador decida si se reembolsa el
dinero al comprador o se le envia al vendedor en la tdltima etapa de enviar fondos.

o scieth R w RS
€ C [ ® loahosts0s 1 fproducto himiiid= 1 %O v O &% B

& sCitEth o

Precio de 4ETH

Inicio

Condicién Nuevo

Tiempo que La subasta ha finalizado.
queds:

Precio 10ETH

Comprar

Anora

Fin de la Subasta

Descripcién:

Utiiza el botén SHARE para compartir tus hazafias en

Figura 10.9: Captura de detalles de un producto en etapa de finalizar

e En etapa de enviar fondos: En esta etapa 2 de las 3 personas tienen que votar si
enviar el dinero al vendedor o al comprador, en caso de disputa intervendra el arbitro
de la puja. Una vez 2 de los 3 hayan votado una misma opcién se liberaran los fondos
y se dara por finalizada la subasta o venta del producto, dejando de aparecer en la
pagina de inicio.

4 scigken Aw S

€~ C | @ localhost8081/producto htmftid=5 *| 0 o & oo

& SCitEth & Blerveridn x| 8321382 01930cc7 7707951246 10474042 (199 8912083 ET

La subasta ha terminado.

Producto vendido
0x45¢5020581b2d606127129¢f14c3f51426T6bd8
por0.1 ETH

El dinero esta en el fideicomiso. Dos de los tres
participantes (Comprador, Vendedory Arbitro) tienen
que liverar los fondos al vendedar o devolver el dinero
al comprador

Descripcién:

Comprador

5 7i0cH14car5 14aeT!

Utiiza el bottn SHARE para compatir us hazafias en OASCS020055I020008 1211296146215 1432600

Vendedor.
las redes sociales Sube t partida en sreaming a o 10350C 7703705 1206 10872042
Twitch, YouTube o Dailymotion o edita las :bma eoigssecTr? detbara

ibi

grabaciones y compértelas en Facebook y Twitter
‘Ademés, podrs invitar atus amigos que se
encuentren online para jugar a tus juegos contigo -
incluso si no disponen del juego- con Share Play La

0x26bedeS5dcal0slcl3ebiTcced2ei0a0B10480b5

0 de 3 participantes han acordado iberar fondos,

barta de uz integrada puede emitir varios colores Enviar dinero al vendedor

experienciay afiadir una nueva
dimension alos juegos Ademas, ayuda a la 0 de 3 participartes han acordado reembolsar al
PlayStation Camera a trackear Ia posicion del mando comprador.

paramejorar la interaccion vitual mientras uilizas
PlayStation VR Disfruta de los efectos extra de sonido
-emitidos directamente desde el mando- y chatea con
tus amigos online atraves de auriculares con

Devover dinero al comprador

micréfono incarporado Auriculares estéreo incluidos
conla PS4 Precisamente esta es una de las 11
caracteristicas de PS4 para sacarle el maximo

Figura 10.10: Captura de detalles de un producto en etapa de enviar dinero
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e Producto vendido: Una vez se han enviado los fondos, saldra una pantalla con
la informacién de la venta del producto y los usuarios que han intervenido en ella,
para acceder a ella habra que acceder poniendo el id del producto en la URL. (Més
adelante habra una opcién para mostrarlo en tu cuenta, donde saldran las ventas y
las compras realizadas, pero que no se han incluido en estd primera version).

Yo < b= e X
<« C | @ loaahostse

tohtmid=5 #*|O v O w % e D

& SCitEth

o Ox45CS02 05820608 127291 <361 4aeBodS T390 8545782 ETH

Inicio / Mando Play Station 4

Precio de 0.09 ETH
Inicior

Condicion Nuevo

Tiermpo que La subasta ha finalizado.
queda.

Precio 012 ETH
Comprar
Anora

La cantidad del deposito en garantia ha sido
liberada

Cormprador
0x45c502d0581020606127f29c 140351480 76ba8
Vendedor.

0x1f83ad3180d01938¢CT 770137951 2de10a72042
Abitro

0x26bedeS5dcal0s1c1 3667 cced2ei0261510480b5

Figura 10.11: Captura de detalles de un producto en etapa de finalizar

s Iniciar sesion en MetaMask: Se muestra como se debe iniciar sesién en la billetera
que une el navegador con el Blockchain, para poder ser un usuario de la aplicacién web,
ya que si no estéas registrado en el Blockchain no podras hacer uso de la aplicacion.

M e v

-

METAMASK

enter passwiord

LOG IN

Restore from seed phrase

Figura 10.12: Captura de inicio de sesién con MetaMask
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= Importar cuenta en MetaMask: Se muestra como se debe importar una cuenta del
Blockchain a la billetera de MetaMask. De esta forma podras tener conectada tu billetera

con el navegador web, para poder usar la aplicaciéon web.

Account 1

Creatastcenunt

Import Account

TN Ry

No transaction history.

Figura 10.13: Captura de importar cuenta en MetaMask

i . @ hd L8]
€

Imperted accounts will not be
associated with your originally created
MetaMask account seedphrase. Learn
more about imported accounts here.

Private Key

Paste your private key string here

IMPORT

Figura 10.14: Captura de importar cuenta en MetaMask
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it g- @ M 5y

u Account 8 e

100.000 BUY m
260955

No transaction history.

Figura 10.15: Captura de importar cuenta en MetaMask

= Pujar por un producto: Se sigue la siguiente secuencia, una vez que estamos dentro
del producto, como hemos detallado anteriormente. Lo primero es rellenar el formulario
con la cantidad que queremos enviar y la palabra secreta que queramos usar.

4 scigken
€ C | ® locathosts0s1 fproducto him id=5. |0 e

Inicio / Mando Play Station 4

Precio de 0.09 ETH
Inicio.

Condicién Nuevo

Tiempo que 2 horas y 39 minutos
queda:
Hacer Puja
Cantidad que puja
01
4205¢€
Cartidad que envia

01
4205€

Texto secreto

teito secreto

Hacer Puja

Precio 0.2 ETH

Figura 10.16: Captura de importar pujar por un producto

Lo siguiente es aceptar la transferencia de la cadena de bloques para registrar la pu-
ja/oferta en la cadena de bloques y que quede registrada.
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7]
Pujador1 .
2B3356. faBS > | 4RZZHT7 _BECE
SB7E5 J
250589 -
0100000
Armount z 6
Gas Limit 440000
Gas Price 100
Max Transaction Fee g DMD[.:%
0144000
Max Total %76

Data included: 68 bytes

E SUBMIT REJECT

Figura 10.17: Captura de pujar por producto - MetaMask

Si todo a ido correctamente se mostrard un mensaje de éxito y se registrara la puja en la
cadena de bloques, para una vez finalizada la subasta se revelen las pujas y saber si tu
eres el ganador o no.

| D < b= e X
<« C | @ loaahostse to.htmliid=5 ®|0 v O o &% N D

& SCitEth P S —

Inicio / Mando Play Station 4

|Su oferta ha sido emviada exitosamentel

Precio de 0.09ETH
Inicio:
Condicion: Nuevo
Tiempo que 2 horas y 38 minutos
queda:

Hacer Puja

Cartidad que puija

01
204€

Cantidad que envia

01
204€

Texto secreto

teito secreto

Hacer Puja

Figura 10.18: Captura de pujar por producto éxito
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= Revelar una puja: Se sigue la siguiente secuencia, una vez que estamos dentro del
producto, como hemos detallado anteriormente. Lo primero es rellenar el formulario con
la cantidad que enviamos para la puja y la palabra secreta que utilizamos para realizar

o sciseen A w W - © X
<« C | @ locahost:a081 foroducto himfiid=5 %[0 « O G o
4 sCitEth e P ——

Inicio / Mando Play Station 4
Sutransaccion ha sido enviada. Espere unos segundos para la confirmacion.
Precio de 0.09ETH
Inicio
Condicion: Nuevo
Tiermpo que La subasta ha finalizado.
queda:
Precio 012ETH
Comprar
Ahora
Revelar Puja

Cantidad de tupuja

01

Texto secreto

texto secreto

Figura 10.19: Captura de revelar puja por producto

Una vez se envié el formulario a la cadena de bloques, nos saltara la transferencia que
vamos a realizar para que la aceptemos.

L]
Pujador1 .
2E5356. f=65 ‘ > ( ) s537k7. 6RCE
55755 /
262425 -
o
Arniount oo
Gas Lirnit 4400000
Cas Price 100
q 0440000
Max Transaction Fee N57
0.440000
Max Total 57

Data inzluded: 228 bytes

m SUBMIT REJECT

Figura 10.20: Captura de revelar puja por producto MetaMask

Si todos los datos son correctos y la transferencia también nos saldra un mensaje de
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éxito y una vez acabe el tiempo de revelar la subasta sabremos quien es el ganador de la
subasta.

| A R w RS
€ C | @ localhosts081 foroducto.htmizid=5 *| 0 o g 4 %O

& sCitEth & Biomenido 026930640044 b3 206TOB2ebS 90796122 ETH

Inicio / Mando Play Station 4

|SU oferta ha sido revelada con éxitol

Precio de 0.09 ETH
Inicio.

Condicién Nuevo

Tiempo que La subasta ha finalizado.
queda

Precio 0.12 ETH
Comprar
Anora

Revelar Puja
Cantidad de tu puja

01

Texto secreto

teito secreto

Figura 10.21: Captura de revelar puja por producto éxito

= Finalizar una subasta: Se sigue la siguiente secuencia, una vez que estamos dentro
del producto, como hemos detallado anteriormente. Saldrd un botén para finalizar la
subasta, esta no la puede finalizar ni el ganador, ni el vendedor del producto, sino una
tercera persona, la cual tendra que pagar 5 ETH que una vez finalizada la venta se le
devolverdn més el 1% de la venta como premio. Una vez la tercera persona pulse el boton
le saltara el pago y la transferencia en MetaMask.

4 scigkn

¢ C | ® locahostsosi for

4 SCitEth

Inicio / Mando Play Station 4

Precio de 0.09 ETH
Inicior

Condicion Nuevo

Tiempo que La subasta ha finalizado.
queda

Precio 0.2 ETH
Comprar
Anora

Fin de la Subasta

Figura 10.22: Captura de finalizar subasta por producto

En la siguiente imagen podemos ver la transferencia que se va a realizar, y podemos ver
los 5 ETH que vamos a enviar a modo de precaucién, para saber que ese arbitro va a
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actuar de un modo legal y sin hacer trampas para que le sean devueltos junto el 1% de
la venta.

L]
Arbitro .
ZEGe4E BhBS > | 4R37RT BRCE
100000 y
252558 -
5000
Amount 546
Gas Lirnic 4400000
Cas Price 100
0 0.440000
Max Transaction Fee 57
E.440
Max Total 14305

Datainaluded: 36 bytes

E SUBMIT REJECT

Figura 10.23: Captura de finalizar subasta por producto MetaMask

Hay dos opciones posibles cuando se finaliza una subasta, que haya un pujador/comprador
o que nadie haya pujado. En el primero caso, veremos quien a sido el ganador de la subasta
y pasaremos a la etapa de enviar los fondos, la cual funciona por medio de votaciéon como
veremos a continuacion.

1. - Fin de la subasta con algun pujador/comprador:

%0« O o &% a D

& SCitEth

Inicio / Mando Play Station 4

Precio de 0.09 ETH
Inicior

Condicion Nuevo
Tiempo que La subasta ha finalizado.
queda

Precio 0.2 ETH
Comprar

Anora

La subasta ha terminado
Producto vendido

por0.4 ETH

Eldinero esta en el fideicomiso. Dos de los tres
participantes (Comprador, Vendedor y Arbitro) tienen
que liberar los fondos al vendedor o devolver el inero
&l comprador.

Figura 10.24: Captura de finalizar subasta por producto con pujador

142



10.2. Manual de usuario

En el caso de que nadie haya hecho ofertas sobre ese producto o no se hayan revelado
ofertas, se mostrara la siguiente pantalla y se dara por finalizada la venta del producto.

2. - Fin de la subasta sin ningin pujador/comprador:

4 scigkn Aw

& C | ® locahosts081 productohtmid=1

4 SCicEth

& Blervenido Dx45c020058%20B08 127291431 4ae76bd8 T390, 0002261 ETI

Inicio / Mando Play Station 4

Precio de 5ETH

Inicio

Condicion Nuevo

Tiempo que La subasta ha finalizado.
queda

Precio 50 ETH

Comprar

Anora

La subasta haterminado. No se revelaron ofertas

Figura 10.25: Captura de finalizar subasta por producto sin pujador

» Enviar dinero: Se sigue la siguiente secuencia, una vez que estamos dentro del producto,
como hemos detallado anteriormente. En la siguiente imagen veremos una especie de
formulario que funciona por votacién, ya que 2 de los 3 participantes en la subasta se
tienen que poner de acuerdo para enviar los fondos al vendedor o reembolsar el dinero al
comprador. El arbitro solo debe actuar en esta parte en caso de disputa o de que uno de
los otros dos usuarios no rellenen la votacién en varios dias.

| BB R w

€ C | ® lchosts0s1 producto him =5

& sCitEth

*| 0 O o K% KB

& Biervenido 01 B3ad3fed) 0382c7770F379512de10a74042  (3399.8912083 ETH

Descripcion:

Utiiza el boton SHARE para compartr tus hazafias en
las redes sociales Sube tu partida en streaming a
Twitch, YouTude o Dailymotion o edita las
arabaciones y compértelas en Facebook y Twtter
Ademés, podras Invitar a tus amigos que se
encuentren online pra jugar a1us juegos contigo
incluso si no disponen del juego- con Share Play La
barta de luz integrada puede emitir varios colores
para personalizar tu experiencia y afadir una nueva
dimensién alos juegos Ademas, ayuda a la
PlayStation Camera a trackear |a posicion del mando
paramejorar la interaccion virual mientras utizas
PlayStation VR Disfruta de los efectos extra de sonido
idos directamente desde el mando-y chatea con
tus amigos online através de auriculares con
micréfono incorporado Auriculares estéreo incluidos
con la PS4 Precisamente esta o5 una de las 11
caracteristicas do PS4 para sacarle ol méximo

La subasta ha terminado

Producto vendido
0x45¢5020058fb2d606127129¢f14c3f5142676bd8
por0.4 ETH

Eldinero esta en el fideicomiso. Dos de los tres.
participantes (Comprador, Vendedor y Arbitro) tienen
que liberar los fondos al vendedor o devalver el dinero
al comprador.

Comprador
0x45c502d058M020606127F29cF14c3f514a276b 08
Vendedor

0x1f83ad318ed0 1938¢C 7770737951 2de10a7a042
Abitro

0x26bedeS5dca208 113667 coed2610aBi80480b5

0 de 3 participantes han acordado iberar fondos.
Enviar dinero al vendedor

0 de 3 participantes han acordado reembolsar al
comprador.
Devolver dinero al comprador

Figura 10.26: Captura de enviar dinero de un producto

Una vez envias tu votacién, la cadena de bloques registra la transferencia para guardarla,
saltando la siguiente pantalla de MetaMask.
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7]
wvendedor
fesad.a0s2 4852b7 _BBCE
52851
262682
0]

Armount

C.oo
GCas Limit 440000
Gas Price 100
Max Transaction Fee © DMD?%
0.044000
Max Total o

Data included: 38 bytes

E SUBMIT REJECT

Figura 10.27: Captura de enviar dinero de un producto MetaMask

Si la transaccién a ido con éxito, se registrara tu voto y se actualizardn los datos como se
muestra en la siguiente imagen.

| BB

< C @

=5 %0 »

& sCitEth T —

La subasta ha terminado

Producto vendido

por0.4 ETH

Eldinero esté en sl fideicomiso. Dos de los tres
participantes (Comprador, Vendedor y Arbitro) tienen
que liberar los fondos al vendedor o devolver el inero
&l comprador.

Descripcion:
Comprador.
35 14aTr
Uiiiza el boton SHARE para compartr tus hazafias en ?::ZZ?DSBM"SDSmmtmuﬁ 14asTebd
las redes sociales Sube tu partida en sirearming a
° o . 0x163ad38e001938cc 7770137951 2de 10274042
Twitch, YouTube o Dailymotion o editalas posiog

arabaciones y compértelas en Facebooky Twiter
Ademés, pocras invitar & ts amigos que s
encuentren online para jugar a tus juegos contigo -
incluso si no disponen del juego- con Share Play La

0x26bedesdca081c13e6f7cced26i0a61310430b5

1 de 3 participantes han acordado liberar fondos.

barra de luz integrada puede emitir varios colores Enviar dinero al vendedor

para personalizar tu experiencia y afadir una nueva

dimensién & los juegos Ademés, ayuda a la 0 de 3 participantes han acordado reembolsar al
PlayStation Camera a rackear la posicién del mando comprador.

paramejorar la interaccion virual mientras utizas
PlayStation VR Disfruta de los efectos extra de sonido
-emitidos directamente desde el mando-y chatea con
tus amigos online através de auriculares con
micréfono incorporado Auriculares estéreo incluidos
con la PS4 Precisamente esta o5 una de las 11
caracteristicas do PS4 para sacarle ol méximo

Devolver dinero al comprador

Figura 10.28: Captura de enviar dinero de un producto votaciéon primera

Una vez 2 de los 3 hayan votado lo mismo se liberaran los fondos retenidos en el contrato
de Fideicomiso y saldra la informacién sobre lo sucedido en la subasta y los usuarios que
han intervenido en ella. Con ello se da por concluida la subasta/venta.
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4 scigken

¢ = C | ® bchostsosi /o

ductohtmizid=5

Inicio / Mando Play Station 4

Precio de
Inicio

Condicion

Tiempo que
queda:

Precio
Comprar
Anora

liberada

Comprador

0.09 ETH

Nuevo

La subasta ha finalizado.

0.2 ETH

La cantidad del depésito en garantia ha sido

0x45c502055/020606127F29c 140351488 76b 06

Vendedor

0x1f83ad38ed01938cc 7770137951 2de 10a7a042

Abitro

0x26bedesdca081c13e6(7cced2610261310480b5

Figura 10.29: Captura de enviar dinero de un producto finalizada
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Capitulo 11. Problemas, conclusiones y trabajos futuros

En este capitulo se realizd una revision del trabajo realizado, analizando los problemas, los
resultados y el aprendizaje llevado acabo y finalmente se explicaran que trabajos futuros se
pueden realizar para mejorar la aplicacién web.

11.1. Problemas surgidos

La primera y mayor dificultad encontrada fue empezar con la programacion en Solidity tras
la fase de investigacion y andlisis. Debido al desconocimiento de este ambito, se tuvo que iniciar
por un nivel muy bajo, empezando con videos de Youtube de Nicolas Palacio [39].

De este modo fui yendo de unos contratos més simples a otros mas complejos utilizando
el software que nos proporciona la pagina web https://ethereum.org/ llamado Ethereum
Wallet, esto funciono durante un par de semanas, luego empez6 a fallar la billetera sin poder
utilizarla para probar he interactuar con los contratos de prueba que iba realizando y me toco
buscarme la vida para solucionarlo.

Investigando por Internet, me uni a un grupo privado de desarrollo de Dapps en Facebook,
y ahi, empece a ver contratos mas complejos, dudas que ponia la gente y a mi me servian y
desarrollos de frontend y backend con contratos inteligentes.

Luego investigando mds acerca de las Dapps encontré un Meetup de Sevilla [26] donde
hablaban todas las semanas sobre desarrollo de Dapps en Ethereum y al que me uni para ver
las Meetup de manera online y poder consultar mis dudas a través de emails.

Y por ultimo, gracias al grupo de Facebook conoci una pagina web que te enseiia a programar
Dapps en Ethereum construyendo tu propio juego, Cryptozombies [20] y gracias a ello termine
de adquirir los conocimientos suficientes para poder escribir mis contratos.

La siguiente dificultad que encontré fue como unir mis contratos inteligentes con la parte
frontend de mi aplicacién web, investigando por Internet encontré Truffle [55]. Hice un tuto-
rial que tiene que te guia en el proceso de construccion de su primera Dapp, un sistema de
seguimiento para una tienda de mascotas.

Una vez que terminé con el, ya estaba listo para adentrarme en mi proyecto de SCiBEth, una
tienda descentralizada de usuarios con dos opciones de compras, subastas y compras directas.
Aqui me encontré con el problema de programar en JavaScript, ya que, tenia un conocimiento
bastante bésico, pero con esfuerzo e investigando llegué a adquirir los conocimientos necesarios
para sacar la plataforma adelante.

Otro problema que me iba encontrando, es que iban sacando nuevas versiones del lenguaje
Solidity, por lo que mis contratos cada vez que los compilaba para comprobar que las funciones
que iba realizando funcionaban, y no empezaban a dar problemas porque utilizaban funciones o
parametros que se iban despreciando de unas versiones a otras, por lo que habia que comprobar
que todo funcionaba antes de adelantar trabajo cada dia.

La idea principal era haber realizado el frontend sobre algin framework, en un principio
se penso en AngularJS o VUE.js pero debido al tiempo llevado a cabo en aprender Solidity y
JavaScript se decidi6 realizar la interfaz de usuario simplemente con HTML, CSS, JavaScript
y Bootstrap para recuperar el tiempo perdido y que diera tiempo a sacar el proyecto adelante.
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11.2. Conclusiones

11.2. Conclusiones

El principal objetivo de este proyecto era investigar, experimentar y aprender sobre los smart
contract y la tecnologia de la cadena de bloques. Y este objetivo lo he conseguido mediante la
implementacién de una aplicacién funcional como es el proyecto SCiBEth.

Gracias a la realizacion del proyecto y el estudié llevado a cabo sobre la cadena de bloques
ha resultado fructifera permitiendo ver que es una tecnologia con un gran potencial disruptivo
enorme que seguro que dard que hablar a lo largo de los préoximos anos.

Gracias a utilizar una de las redes de Blockchain méas conocidas como es Ethereum, ha
servido para comprender el principal lenguaje de programaciéon de los Smart Contract (Solidity),
siendo capaz de desarrollar un contrato desde cero.

Se han logrado resolver todos los problemas que nos han ido surgiendo durante el desarrollo
del proyecto, como los comentados en la seccién anterior.

Al final se ha conseguido una aplicaciéon web funcional que cumple los objetivos planteados
y que puede servir de base para futuros proyectos orientados al uso por un publico de verdad.

11.3. Trabajos futuros

Al haber implementado la aplicacion en local, tenemos que estar borrando la base de datos
MongoDB cada vez que apagamos nuestra Blockchain (ganache-cli), lo ideal seria alojar la
aplicacion en una Blockchain aunque fuera una de Test, para que todo el mundo pueda acceder
a ella y asi no tener que estar borrando la base de datos para que coincida con los datos del
Blockchain.

Otra opcién a mejorar, es la que concierne al arbitro, ya que, actualmente, cualquiera puede
finalizar la subasta y convertirse en arbitro si tiene 5 ETH para pagar. Se podria crear una
estructura de arbitros, donde haya que depositar los 5 ETH que se piden para ser arbitro y asi
ganar el 1% de la venta y donde puedan dejar de ser arbitros cuando quisieran recuperando
los 5 ETH depositados y dejando de ser arbitro de la aplicacion.

De esta mejora anterior, podemos sacar otra. Donde el depdsito de 5 ETH del arbitro se
quema si se descubre que el arbitro es un mal actor del sistema, por ejemplo, en caso de haber
pactado con el comprador o vendedor.

Otra mejora seria anadir un chat para que en caso de disputas entre compradores y vendedo-
res, el arbitro pueda actuar de una mejor manera e integrar un servicio externo de seguimiento
de envio, para saber si llega o no el producto al destino.

Se podria hacer también un sistema de criticas u opiniones. En las que el comprador ponga
una opinion sobre el vendedor y el producto, es decir, el servicio. Y que el vendedor escriba
otra sobre el comprador.

Se podria agregar la funcionalidad de que un usuario, al acceder a su perfil, pudiera ver las
ventas de los productos subidos a la web y modificar los datos o borrar el anuncio, y donde
también, pudiera ver los productos de las compras y subastas que ha ganado.

Y por tltimo, nuestra aplicacion solo utiliza Ether como moneda, pero se podria hacer uso
de un exachange descentralizado para que cada usuario use la moneda de su preferencia.
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