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Resumen.

Las cookies son pequefias unidades de informacion que generan los usuarios de
Internet cuando navegan por la red y que son guardadas en sus navegadores.

Ello facilitara un amplio abanico de posibilidades de aplicacion en el ambito del
marketing digital, permitiendo conocer las preferencias de los consumidores,
previa a la puesta en marcha de la campafa, asi como el seguimiento y
optimizacién de la misma a la hora de extraer resultados. No obstante, sus
capacidades no se limitan a esto, sino que su alcance es mucho mayor.

Sin embargo, hay que tener en cuenta que se esta tratando con informacion de
los usuarios, en ocasiones, perteneciente a la esfera privada de los mismos. Ello
ha motivado a la redaccion de normas que regulen dicha utilizacién, siendo
central el consentimiento del usuario, previo al tratamiento de los datos.

De este modo, se configura un sistema de limites, siendo necesario analizar el
alcance real de los mismos y si funcionan como verdaderos impedimentos para
las empresas a la hora de trabajar con las cookies.
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Abstract

Cookies are small units of information generated by Internet users when they are
surfing the network and stored in their browsers.

This will facilitate a wide range of application possibilities in the field of digital
marketing, allowing consumers to know consumer preferences prior to the launch
of the campaign, as well as the monitoring and optimization of the same when
extracting results. However, their capabilities are not limited to this, but their
scope is much wider.

However, it should be considered that information from users, sometimes
belongs to their private sphere, is being dealt with. This has led to legal regulation,
with the user’s consent being central, prior to the processing of the data.

In this way, a system of limits is configured, it is necessary to analyze the real
scope of the limits and if they work as real impediments for companies when
working with cookies.

Key words: Cookies, business use, RGPD, consent.
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1. INTRODUCCION

A lo largo de los ultimos afios del siglo pasado y en especial en este siglo XXI se
han llevado a cabo transformaciones que han cambiado practicamente todos los
aspectos de la vida cotidiana.

Una de las grandes revoluciones ha sido introducida con la popularizacion de
Internet y la facilidad de acceso, a través de los diversos aparatos electronicos
que lo permiten, tanto los formatos més clasicos, como son los ordenadores, asi
como los mas modernos: teléfonos moviles, Tablets, Smart TVs... Es decir, un
extenso numero de opciones con los que se pueden desempefiar una pluralidad
de tareas, incluyendo la busqueda de cualquier tipo de informacion en los
diversos navegadores que poseen.

Es precisamente en este aspecto donde adquiere relevancia una de las claves
del trabajo, ya que las busquedas en Internet generan pequefias unidades de
informacion que reciben el nombre de cookies y seran guardadas en los

diferentes dispositivos.

Esta informacién tiene un enorme valor, debido a las grandes posibilidades que
supone para el uso empresarial, permitiendo, entre otros, la creacion de
campafas publicitarias con mayor precision y eficacia. Esto es precisamente
basado en ofrecer publicidad personalizada a los usuarios de Internet, utilizando

la informacién que previamente se ha recogido de ellos.

Esta nueva herramienta trabaja con datos de naturaleza delicada vy, por ello, con
el uso y la extension de las cookies, ya desde principios del siglo empezaron a
surgir voces desde todos los ambitos, tanto consumidores, como politicos y
representantes de organizaciones de consumidores que abogaron por regular y
controlar toda esa informacién evitando usos irresponsables de la misma o que

pueden ser abusivos contra el consumidor y garantizando su privacidad.

Ello llevd a la necesidad de regulacién legal, encontrando incluso legislacion a
finales del siglo pasado, la LO 15/1999 de Proteccién de Datos de Caracter

Personal (LOPD) y destacando, en la actualidad, el Reglamento Comunitario de



Protecciéon de datos de 2016 (RGPD)!, que ha sido introducido en nuestro
ordenamiento por la Ley Organica de Proteccion de Datos y Garantia de los

Derechos Digitales, el cual ha entrado en vigor en 2018.

Asi mismo, los usuarios, en la regulacién actual, tendran un papel novedoso,
ganando importancia su percepcion respecto a las cookies. Esto se debe a que
ahora se debera obtener el consentimiento previo de los individuos a la hora de

trabajar con la informacion.
Este trabajo tiene una serie de objetivos:

a) En primer lugar, conocer la figura de las cookies informaticas y los usos
empresariales que permiten en relacion con el marketing online.

b) En segundo lugar, analizar las posibles limitaciones al uso de las cookies
(y su alcance real), que procederan de dos vias diferenciadas:

a. Por un lado, se debe estudiar la normativa que ha surgido en
relacion a la misma y sus implicaciones a la hora de trabajar con
las cookies.

b. Por otro lado, estudiar la percepcién de los usuarios y las
posibilidades que tienen a la hora de limitar dicha utilizacién.

Metodologia.

Respecto a la metodologia, para dar respuesta a las cuestiones que han sido
previstas en los objetivos, se utilizan tanto fuentes primarias como secundarias.
En primer lugar, se lleva a cabo una sintesis de informacién presente en diversas
fuentes bibliograficas y via Internet. A través de la misma, se analizara el
concepto y los tipos de cookies existentes, se estudiaran sus usos empresariales
y se examinara el RGPD, con el objeto de conocer las implicaciones que puede
tener para las empresas a la hora de realizar el tratamiento de los datos que

seran utilizados posteriormente.

1 (Reglamento General de Proteccion de Datos). Reglamento relativo a la proteccion de datos de
las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE. Aprobado el 14 de abril de 2016,
entra en vigor el 25 de mayo de 2018.



Asi mismo, con el objeto de conocer la percepcién de los usuarios sobre las
cookies, se realizara una encuesta que permitira conocer de primera mano dicha
vision y posibilitara extraer una serie de conclusiones respecto a una parte
significativa de la poblacion. Se llevara a cabo un muestreo obtenido con el
método de bola de nieve y sera difundido entre las siguientes redes sociales:
Whatsapp, Twitter y Facebook, que sera definido oportunamente en el punto

correspondiente del trabajo.

Una vez se posea dicha informacion, se procedera a la redaccion de las
conclusiones definitivas, analizando las hipétesis anteriormente planteadas y
proponiendo actuaciones para con las empresas a la hora de utilizar el sistema

de cookies en relacién al resultado que se haya demostrado.

2. ESTUDIO DE LAS COOKIES

2.1 Definicién

Una cookie es una pequefia unidad de informacion configurada como un archivo
de texto que se almacena en el navegador de los usuarios o en las diferentes

carpetas que contienen los datos de programas.

Cada vez que un usuario entra en una pagina web a través del navegador se
genera una cookie, que sera utilizada por la propia pagina web para un gran
namero de usos, desde recordar inicios de sesion, temas y personalizacion de
cada usuario, asi como para conocer informacion sobre los habitos de

navegacion.

El archivo que es generado se almacena en el ordenador del usuario y sera
utilizado por la pagina web que lo ha creado cada vez que el usuario visita dicho

dominio.

Sin embargo, ningun dominio puede acceder a informacion ajena a la que se ha
creado en su propia pagina. Ademas, al no tener ningun tipo de ejecutable, estos
archivos no tienen vida propia, es decir, su uso se limita a recoger informacion

por parte de la pagina que la ha creado.



¢, Qué significa esto? Basicamente una cookie, al contener unidades tan
pequefias de informacion, no serd utilizada para revelar informacion de

naturaleza personal.

De hecho, al ser solo unidades de datos no suponen, en principio, un ataque a
la privacidad de los usuarios, sino que su utilizacion abarca una serie de ambitos.
Las cookies serviran, no solo para recoger la informacion, sino que facilitaran la
proteccion de los usuarios, verificando que es el usuario el que inicia sesién y no
una maquina (especialmente util en las paginas que deben ser seguras, como
las plataformas online de bancos). Ademas, facilitaran la navegacion de los
usuarios, recordando sus preferencias y serviran para ofrecer publicidad

personalizada.

Sin embargo, muchos servicios de contenido y publicidad son prestados por
proveedores ajenos que trabajan con diferentes dominios. Esto permite que las
cookies puedan ser leidas por terceros ajenos a las paginas web que se han
visitado. Estas cookies especiales reciben el nombre de cookies de terceros. De
hecho, una compafia de publicidad puede seguir las paginas donde se ha
colocado dichas imagenes publicitarias, e incluso pueden generar un perfil de los

usuarios.

Este es precisamente el peligro de las cookies, que ha llevado a la necesidad de
regularlas, evitando que las empresas se aduefien de informacién sobre
consumidores y realicen auténticos seguimientos de los usuarios cuando

navegan por la red.

2.2 Breve historia de las cookies

Las cookies son inicialmente concebidas en EEUU por el programador Lou
Montulli en 1994, empleado de Netscape Communications. La idea surge en el
contexto de la creacion de un servicio de comercio electrénico, buscando una
manera de mantener las sesiones de compra de los consumidores, reteniendo
transacciones parciales y guardando la informacion en los ordenadores de los

mismos. Es decir, se pretende crear un carrito de compra virtual y fiable.



Tras un primer desarrollo de una cookie, que sera incorporada en la pagina web
de Netscape, en 1998 se concede la patente, aunque ya se habia comenzado a

incorporar en los navegadores desde 1995.

Dicha introduccién no fue conocida por el usuario medio y las cookies fueron
recopiladas por sistema, sin necesidad de autorizacion expresa por parte del

usuario de internet. Ademas, tampoco se comunica la presencia de las mismas.

Esta situacion cambia a partir de un articulo de The Financial Times en 1996,
recibiendo la atencion de los expertos y, por primera vez, de los poderes

publicos, llegando los primeros casos a la Comision Federal de Comercio.

Se realiza un primer estudio de las cookies, identificando las cookies de terceros
como un elemento peligroso y que pueden suponer un ataque a la privacidad de

los individuos en Internet.

A pesar de ello, algunas empresas publicitarias ya habian comenzado a trabajar
con ellas, obviando este tipo de peligros y sin avisar de la utilizaciéon de las

mismas.

Este tipo de peligros obligaran a los legisladores a establecer normativa
reguladora de estos datos. En la actualidad el consentimiento para el tratamiento
de lainformacion es clave, y debera ser libre, inequivoco y expreso en cada caso.

2.3 Tipos de cookies

Las cookies pueden ser clasificadas segun varias categorias no excluyentes?:

Cookies propias.

Segun la Se generan en la pagina web que ha visitado el usuario.

entidad que | Cookies de terceros.

las gestione | Gestionados por entidades ajenas al editor de la pagina. Estas
cookies pueden suponer un ataque a la privacidad del usuario.

2 Informacion obtenida de la “Guia sobre el uso de las cookies”, realizado por el Ministerio de Interior en
colaboracion con otras agencias, como la Agencia Espafiola de proteccion de datos. Disponible en:
http://www.interior.gob.es/documents/10180/13073/Guia_Cookies.pdf/7¢c72c988-1e55-42b5-aeee-
f7¢46a319903. (Consultado el dia 3/04/2019).



http://www.interior.gob.es/documents/10180/13073/Guia_Cookies.pdf/7c72c988-1e55-42b5-aeee-f7c46a319903
http://www.interior.gob.es/documents/10180/13073/Guia_Cookies.pdf/7c72c988-1e55-42b5-aeee-f7c46a319903

Cookies de sesion.

Segun el Se recogen en una sola ocasion, para un solo uso.

tiempo queé | cookies persistentes.

PEIrManecen | permanecen en el ordenador del usuario durante un periodo

activadas prolongado de tiempo. Por ello se puede acudir a ellas durante un
mayor periodo.
Cookies técnicas.
Relacionadas con codigos de programacion: inicio de sesion,
agregar productos al carro...
Cookies de personalizacion.
Permiten guardar la personalizacion de una pagina web realizada
por un usuario, por ejemplo, que se muestre la pagina en un idioma
determinado.
Cookies de analisis.
Permiten el seguimiento y analisis de las pautas de comportamiento

’ de los consumidores. Deben ser utilizados con fines meramente
Segun su | estadisticos.
finalidad . o

Cookies publicitarias.
Permiten el control de la publicidad de una pagina web que
contiene espacios publicitarios. Regulan varios aspectos como la
frecuencia con la que aparece.
Cookies de publicidad comportamental.
Permiten la optimizacion de la publicidad que se ofrece. Supone
publicidad personalizada en funcion del comportamiento del usuario
en las diferentes paginas web.

Tabla 2.1 Tipos de cookies informéaticas.

3. USOS EMPRESARIALES DE LAS COOKIES

3.1 Agentes que participan en el &mbito de las cookies

Todo el complejo de cookies anterior sera aplicable al &mbito comercial de una

manera determinante, en relacibn con el ofrecimiento de contenidos

personalizados que optimizaran las diversas campafas de publicidad online y

permitiran una serie de usos bastante amplia.

En toda pagina web nos encontramos con una serie de agentes que participan

en el proceso de generacion de informacién y en el de aprovechamiento

economico de la misma3.

3 Desarrollado a partir de la “Guia de uso de las cookies” del Ministerio del Interior. Disponible en:
http://www.interior.gob.es/documents/10180/13073/Guia_Cookies.pdf/7c72c988-1e55-42b5-aeee-

f7¢46a319903. (Consultado el 3/4/2019)



http://www.interior.gob.es/documents/10180/13073/Guia_Cookies.pdf/7c72c988-1e55-42b5-aeee-f7c46a319903
http://www.interior.gob.es/documents/10180/13073/Guia_Cookies.pdf/7c72c988-1e55-42b5-aeee-f7c46a319903

El primer agente es el usuario, aquel que navega por Internet, persona fisica

gue acude a la pagina web ofertada por el editor.

El editor es el propietario de la pagina web en la que se ofrece el servicio o
producto que pone a la venta la empresa. En dicha pagina es posible que exista
un espacio reservado a acoger publicidad. La gestion de dichos espacios es

frecuente que requiera de la utilizacién de informacion presente en las cookies.

El anunciante, entidad que ofrece sus productos a través de la pagina web del
editor. Ocupa la posicién de demandante de espacios publicitarios. Es decir, la
empresa que compra estos espacios publicitarios y publicita sus productos en
ellos.

Las agencias de publicidad y agencias de medios. Son las entidades que se
encargan de del disefio y ejecucion de la publicidad, creando y programando las
campanas publicitarias. Es frecuente que las empresas las contraten para que
actuen en nombre suyo y para que adquieran espacios publicitarios ofrecidos por

los editores en sus paginas web.

Redes publicitarias. Actian en nombre de los editores, ofreciendo a los
anunciantes o a otros agentes la posibilidad de contratar espacios publicitarios.
Su principal funcién es adecuar la oferta de espacios publicitarios de los editores
con las necesidades de espacios publicitarios de los anunciantes, funcién que
se realiza a través de un uso y analisis de las cookies obtenidas.

Empresas de andlisis y medicion. Entidades que se especializan en la funcion
anteriormente mencionada. Estudian el comportamiento de navegaciéon de los

usuarios en Internet a través de las cookies y obteniendo unos patrones.

Es frecuente que para este tipo de funcién se apoyen en las cookies de terceros,
los ya mencionados archivos de datos enviados desde la empresa que gestiona

los datos y no desde la pagina web del editor.

3.2 Lacomunicacion online

A la hora de estudiar los usos empresariales, es conveniente analizar la
operatividad que tienen las cookies a la hora de configurar una adecuada

comunicacién online en el @mbito del marketing digital.
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3.2.1 Formatos de publicidad online

En primer lugar, se estudian los formatos posibles a la hora de hacer efectiva la
publicidad online, es decir, aquellos que utilizan las cookies y materializan la
informacion que se ha obtenido en anuncios que son ofrecidos al consumidor

usuario de Internet.

Acudiendo a los estandares del IAB?, es posible distinguir una serie de formatos
diferenciados a la hora de llevar a cabo la publicidad online. En la misma se
encuentra un amplio desarrollo y gama de diferentes formatos, dependiendo de

las necesidades del anunciante.

Principalmente podemos hacer referencia a una diferenciacion de grandes
grupos que responderan a las diversas plataformas conectadas a Internet y que,
por ello, seran susceptibles de ofrecer publicidad personalizada obtenida
previamente via cookies en dichos dispositivos.

a) Formatos estandares. Son los formatos que surgieron en las etapas mas

primigenias. Existe un gran nidmero de formatos estandar, aunque se

trataran los méas populares en el marketing digital.

a. Banner. Es el formato mas conocido en el &mbito de la publicidad
online. Suele ser considerado como el formato estandar dentro de
esta clasificacion, englobando a los demas. Sin embargo, el IAB ha
realizado una division segun una serie de requisitos técnicos de
dimensiones. Por ello, se considera banner a aquellos anuncios
con proporciones rectangulares y en horizontal.

Consultando el enlace anteriormente presentado, se pueden
observar las diferentes especificaciones que rednen, teniendo unas
dimensiones generales de 468*60 px.

b. Robapaginas. Similares a los anteriores, pero en este caso, de
forma cuadrada o rectangular.

c. Skyscraper o rascacielos. De forma rectangular vertical, pero mas

pronunciado que en el grupo anterior.

4 Pagina donde se recogen los diversos formatos de publicidad online segln la IAB. Disponible en :
https://iabspain.es/estandares/formatos/ Consultado el dia 17/06/2019.
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d. Ventanas emergentes o flotantes. Suelen ser de mayores
dimensiones y aparecen durante unos instantes antes de
desaparecer de la pantalla.

e. Formatos de audio y video online. Ofrecen una gran variedad de
posibilidades, en especial los videos, aunque seran las formas mas
invasivas para los usuarios. A pesar de ello, su imagen no esta tan

deteriorada como el caso de las anteriores.

b) Formato mdvil (Mobile Ads)®. Los dispositivos méviles y las tablets han

alcanzado una enorme difusion en la actualidad, lo que ha obligado a los
anunciantes a realizar formatos propios entre los que destacan:

a. En el contenido (Banner).

b. Overlay (Sobre el contenido)

c. Formatos con video y audio.

En estas plataformas los anunciantes deben respetar las diferentes
necesidades y espacios que son facilitados en las aplicaciones. Es decir,
la publicidad se debe adaptar a las dimensiones de los smartphones y
tablets, teniendo en cuenta las posibilidades que ofrecen estas nuevas

tecnologias.

c) Formatos en televisidon conectada (Smart TV). Los modelos de televisiéon

modernos permiten un nuevo formato de publicidad, pero menos
extendido que los anteriores y, por ello, tiene unas posibilidades inferiores.
Es aquella publicidad que se realiza en las Smart TV, fundamentalmente
a traves de:
a. Publicidad en el display, es decir, en la pantalla o0 menu de la
television.
b. Via audio o video, que sera integrado de la misma manera en la
television.

d) El Search Engine Marketing (SEM). Los navegadores son uno de los

pilares de la navegacion via Internet y reciben millones de consultas

SEstudio Anual de Mobile & Connected Devices realizado por el IAB (2019). Contiene informacién
relevante relacionada con la publicidad en el marco de los smarphones.

Disponible en el siguiente enlace: https://iabspain.es/wp-content/uploads/estudio-anual-mobile-
connected-devices-2019 iab-spain_vreducida.pdf. (Consultado el dia 16/06/2019.)
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diarias. Son herramientas muy potentes y por ello permitiran el desarrollo
de acciones a nivel de publicidad online entre las que destaca el Search
Engine Marketing. En este caso aparece un nuevo formato diferente al

resto, los enlaces presentes en el navegador.

El SEM puede ser definido como “acciones asociadas a la investigacion y
posicionamiento de una web en un buscador, con el objetivo de aparecer
en las primeras posiciones de los resultados de una busqueda, lo que
finalmente aumenta las visitas. En el ambito espafiol, Search Engine
Marketing se suele relacionar con los enlaces patrocinados por palabras
clave.” (IAB Spain, 2016, disponible en el siguiente enlace:

https://iabspain.es/iabpedia/sem-search-engine-marketing/). De este

modo, hay que entender como acciones del SEM todas aquellas que
inciden sobre los navegadores, independientemente de si son de pago o
gratuitas. A pesar de esto, practicamente siempre que se haga referencia

a las mismas se estara hablando de enlaces patrocinados.

Cuando un usuario realiza una busqueda en el navegador, se le ofrecen
dos tipos diferentes de resultados, un resultado que es “natural”, en
funcion de los algoritmos propios de cada navegador, pero que suelen
depender de la relevancia que tiene dicha pagina web respecto a la

basqueda.

El otro resultado que se ofrece es el de pago (enlaces patrocinados), de
tal modo que la pagina web ocupara una posicion entre lo mas alto de los
resultados de dicha busqueda, pero mediante el pago de una tarifa a
través de un sistema de pujas. Es en estos resultados donde el SEM

centra su actuacion.

Para el uso de estas herramientas, los navegadores ofreceran sus propias
marcas, destacando Google Adwords, Bing Ads y Yahoo Search
Marketing.

13
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3.2.1.1 Utilizacion de las cookies en los formatos anteriormente

mencionados.

Independientemente del formato que se utilice, las cookies funcionan de manera
similar. ElI anunciante utilizard la informacién obtenida previamente con el

objetivo de elaborar una 6ptima campana de publicidad.

En primer lugar, el anunciante debe recopilar toda la informacién que sea posible
previa a la eleccion de nuestro formato y, una vez elegido, aquella que sea
relevante respecto al mismo. Este aspecto es especialmente relevante en el
ambito del SEM, ya que hay que detectar cuales son los términos mas utilizados
por los consumidores en sus busquedas. De entre los de mayor uso, se deben
seleccionar los mejores para la campafa, que se convertiran en aquellos sobre

los que la empresa pujara.

En un momento posterior, una vez puesta en marcha la campafa, es
fundamental el seguimiento con el objeto de lograr un mayor éxito. A través de
las cookies el anunciante puede conocer con claridad el momento en el cual la
pagina donde se ofrece su anuncio recibe mas visitas o cual es la posicion del
formato mas adecuada. Asi mismo, conocera los comportamientos de los
consumidores en relacién a los clicks que den a nuestro anuncio, asi como otros
aspectos, como las visualizaciones que reciben los diferentes anuncios, que
seran determinantes a la hora de evaluar el éxito de la campafia en general y del
formato que se haya elegido. En definitiva, el anunciante tiene que tener en
cuenta, en caso de que no se esté logrando el éxito que se busca, que la
campafa puede ser abandonada y sustituida por otra que ofrezca mejores

resultados.

Una vez finalizada, se debe realizar un analisis de la misma, a partir de la
informacion recopilada, permitiendo ello un incremento de calidad en aquellas
que se lleven a cabo en el futuro, tomando como base los datos que se han

obtenido en el seguimiento simultaneo.

En términos generales, algunos formatos publicitarios, en especial las ventanas
emergentes, han recibido criticas por parte de usuarios que alegan que la
navegacion es entorpecida por los diversos formatos. Por ello, sera fundamental

gue las empresas actuen con responsabilidad a la hora de seleccionarlos, asi
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como ofreciendo un contenido de calidad y atractivo para los potenciales
consumidores. Y para ello es clave el conocimiento que las empresas obtienen

una vez puesta en marcha la campafa en cuestion.

Asi mismo, cabe destacar que la seleccidén del soporte en el que se muestra el
anuncio es clave a la hora de obtener el éxito de una campafa que comienza a
construirse desde este punto. Cada soporte tendra una serie de formatos
disponibles diferenciados y su impacto dependera de ellos. Las que mas
relevancia ha ganado en los dltimos afios son las redes sociales, de hecho,
segun el estudio del IAB sobre las redes sociales®, un 85% de los internautas
entre 16 y 65 afios tienen cuenta en alguna de estas paginas en nuestro pais.
Ello supone la existencia de un mercado potencial amplisimo que ofrece muchas
posibilidades. No obstante, cada empresa tiene que tener en cuenta sus
necesidades, ya que no sera lo mismo anunciarse en Youtube, donde el formato
principal es en video, que en Facebook, donde el principal formato disponible es

el banner’.

En definitiva, las cookies deben ayudar a construir la campafa, sirviendo en
primer lugar al disefio de la misma, a la eleccion de los formatos mas adecuados
para la campafia, nos ayudaran en el seguimiento y, a posteriori, serviran para

obtener una serie de resultados Utiles en el futuro.
3.2.2 La péagina web.

La pagina web es uno de los elementos centrales del marketing digital y se
convierte en imprescindible en un contexto en el cual Internet es el medio mas
utilizado por los consumidores a la hora de buscar informacion y el comercio

online cada vez gana mayor relevancia.

La pagina web permite a la empresa estar presente en la red, ofreciendo
posibilidades crecientes a medida que Internet ha ido evolucionando. De este
modo, se ha pasado de una web 1.0, que se limitaba a exponer contenidos y
productos sin mas, hasta una web 4.0 o incluso 5.0, donde la interaccion de la

empresa con los consumidores se ha convertido en parte central. Estas ultimas

6 |AB, Estudio de las Redes Sociales (2018) Disponible en el siguiente enlace: https://iabspain.es/wp-
content/uploads/estudio-redes-sociales-2018 vreducida.pdf Consultado el 18/03/2019.
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estan aun en desarrollo, pero segun algunos autores como Raymond Kurzweil
(1998)8, la inteligencia artificial permitird conocer e interactuar con el usuario,
incluso detectando sus emociones, ofreciendo una experiencia de mayor calidad.
Ello exigira la recogida de informacién a través de diversas vias, incluida la que
se realiza via cookies, con el objetivo de lograr un perfil que se adapte mejor a

lo que exige cada individuo.

Dejando de lado estas perspectivas de futuro, hay elementos importantes a la
hora de lograr buenos resultados en relacion con el sitio web, como son el
disefio, asi como el contenido de calidad, fundamentales a la hora de lograr un
posicionamiento oportuno, asi como determinara en muchos casos el éxito de

las campafas publicitarias y del uso de las cookies.

En primer lugar, la pagina web permite a las empresas ofrecer productos a los
consumidores, los cuales podran seran enlazados a través de los diversos

anuncios y formatos que se utilicen en la campafia publicitaria.

Como ya se ha analizado, en el momento en el cual un usuario visita la pagina
web, las cookies son recogidas en el navegador del mismo, de tal modo que
ofrecer un contenido de calidad posibilitara un mayor nimero de visitas® y una
mayor recogida de informacion que puede ser utilizada por la empresa. Cabe
recordar que las cookies también permiten conocer aspectos relativos a las
preferencias de los usuarios, asi como pueden ser utilizadas para guardar la

sesion, entre otros.

Asi mismo, es destacable la importancia que tiene un adecuado disefio de la
pagina web y presentacion del producto. Ello incidirA de manera decisiva en
algunas estrategias como la de retargeting. Acercandonos brevemente, si se ha

8 Este autor realizd una prediccién sobre la evolucién de la tecnologia en su libro La era de las mdquinas
espirituales (1998). Con el tiempo, sus predicciones se mostraron ciertas, y por ello es considerado uno
de los genios de nuestra época. Actualmente trabaja para Google como director de ingenieria y es
presidente de la empresa informatica Kurzweil Technologies, que se dedica a elaborar dispositivos
electrdnicos de conversacion maquina-humano y aplicaciones para personas con discapacidad

% En este dmbito se debe destacar el posicionamiento SEO (Search Engine Optimization), concepto que se
debe contraponer al SEM. En este caso se incide en los resultados naturales (es decir, aquellos que no son
de pago) que se obtienen en los navegadores, con el objetivo de obtener la mejor posicidn posible dentro
de una busqueda determinada realizada por el usuario de Internet. Para obtener dicha posicién es
fundamental ofrecer un contenido de calidad dentro de la pagina web, teniendo en cuenta que el
navegador se basa en dos factores a la hora de posicionar el enlace: la popularidad de la web y su
relevancia.
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mostrado el producto de una manera atractiva, sera mas facil recuperar la
atencion del consumidor. No obstante, el retargeting permite mas posibilidades

gue seran analizadas en el epigrafe siguiente.

En definitiva, la pagina web permite un conjunto extenso de opciones, mucho
mas alla de lo aqui descrito, que podra ser utilizado por la empresa, donde las
cookies incidiran, sobre todo, a la hora de obtener informacion sobre los
consumidores y a la hora de ofrecerles los productos.

3.3 Otros usos de las cookies en el marketing digital.

Las cookies permiten un amplio espectro de usos empresariales que no se
reducen a lo anteriormente descrito. Existen otros asi mismo relevantes, como

los que se presentan a continuacion:

3.3.1 El retargeting como estrategia de marketing online.

El retargeting es una estrategia relativamente reciente cuyo objetivo es causar
impresion entre los usuarios, que ya han recibido informacién previamente sobre
la marca o producto. Se centra en recordar a los usuarios el valor de nuestra
marca, reforzando la capacidad de llamar la atencién de los productos que

previamente han sido capaces de captarla.

Este re-impacto es posible gracias a las cookies. Esta publicidad se centra en
aguellos usuarios que ya hicieron click en el anuncio de la empresa, visitaron
una determinada pagina o producto. Las cookies guardaran dicha informacién
en el navegador utilizando un “pixel tag u otro codigo para facilitar a un tercero
el reconocimiento de usuarios concretos fuera del dominio donde esta actividad
ha sido recogida.®” (IAB (2010), traduccion realizada de la definicién presente

en el siguiente enlace: https://wiki.iab.com/index.php/Retargeting)

Son anuncios que “persiguen” al usuario que inicialmente ha hecho un esfuerzo
por identificar la pagina web o producto, pero que ha sido abandonado sin
finalizar la compra. Sin embargo, también puede ser utilizado para lograr una

nueva visita a nuestra pagina e incluso para recuperar los productos que han

10 Traduccién de la definicidn de retargeting, proporcionada por el IAB. Disponible en el siguiente enlace:
https://wiki.iab.com/index.php/Retargeting. Consultado el dia 07/04/2019
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sido guardados en el carro de la compra, sin necesidad de volver a iniciar el

proceso en su totalidad.

Existen varios tipos de retargeting:

Retargeting site. Es uno de los mas identificados. El usuario visita una
determinada pagina web y en el navegador se registra la informacion a
través de la cookie, permitiendo posteriormente que se muestren
anuncios de esa pagina a medida que navegamos por Internet.
Dinamico. Uno de los mas utilizados. El anuncio personalizado se basa
en un producto en el que el cliente se ha interesado previamente. Dicha
informacion sera recogida por el navegador una vez el usuario ha visitado
dicho producto y se le intentara atraer de nuevo.

Email retargeting. Cuando dicha publicidad se hace en funcién de un
determinado producto que aparece en un email que el usuario ha
mandado o recibido. La cookie se instala en el propio email, de tal manera
gue cuando el usuario lo abre, queda recogida.

Retargeting CRM. Es un tipo especial que consiste en cruzar la
informacion que se tenga de un usuario (sobre todo listas de emails) con
bases de datos de cookies para ofrecer dicha publicidad, aunque no se
tengan activadas las cookies en la pagina.

También se puede hablar de estrategias de retargeting presentes en los

formatos anteriores, tanto en buscadores como en redes sociales.

En definitiva, el retargeting es una de las estrategias mas utilizadas, por la

amplitud de posibilidades que permite, asi como porque permite volver a captar

clientes o interesados. En muchos casos la rentabilidad es superior al 100%, e

incluso cifras cercanas al 300%*!, lo que hace que las empresas inviertan

grandes sumas de dinero en este tipo de estrategia publicitaria.

11 Dato extraido del estudio de Oniup (2019) sobre el remarketing. Pagina especializada en el marketing
digital y orientada a ofrecer servicios a empresas. Disponible en: https://oniup.com/que-es/retargeting/
Consultado el dia 05/04/2019
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3.3.2 Una nueva posibilidad, la compra programatica.

La compra programatica es uno de los grandes avances que permite la
tecnologia y el uso de las cookies.

Segun el IAB, la compra de publicidad programéatica se define como “la ejecucién
de la compra de medios online mediante pujas u ofertas estables a través de
tecnologias basadas en algoritmos que definen los términos de la demanda y
son capaces de ejecutar la compra mas adecuada a los objetivos de campania,
definidos en términos de perfiles, precio, valor o cualquier otro parametro fijado
e identificado por el comprador y cuya ejecucién se realiza en tiempo real” (IAB,
(2014), “Libro blanco de compra programética”. Disponible en el siguiente

enlace: https://iabspain.es/wp-content/uploads/libro-blanco-de-compra-

programatica-y-rtb.pdf)

Por tanto, estamos ante un nuevo modelo, donde la compra de espacios
publicitarios se realiza de manera automatica, en funcion de una serie de

algoritmos a tiempo real y por ello, sin intervencion humana.

Ello permite acceder a todos los espacios publicitarios ofrecidos a la vez,
adquiriéndose dichos espacios a través de subastas en tiempo real o RTB (Real
Time Bidding). Los anunciantes fijardn un determinado precio que estan
dispuestos a pagar para un determinado perfil o usuario. Cuando el precio de
adquisicién coincide con lo que estan dispuestos a pagar, se produce la compra

automatica del espacio.

En este dmbito el uso de las cookies permitird generar informacion sobre los
diferentes perfiles de usuarios de la red, siendo necesario realizar una
segmentacion, con el fin de establecer un determinado publico objetivo que

recibird dichos anuncios.

De este modo, cuando un usuario que pertenece a un segmento que interesa a
la empresa visita una determinada pagina con un espacio publicitario disponible
se abre el proceso de pujas automatico. El anuncio que se le mostrara sera aquel

gue haya ganado la puja.
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Asi mismo, es posible realizar el seguimiento de la campafia que se esté llevando
a cabo, conociendo la respuesta de los usuarios. Esta informacion sera util a la

hora de optimizar los resultados de la misma y abandonar si no son los buscados.

En definitiva, trabajar con las cookies permite un gran niumero de aplicaciones
empresariales, simplificando actuaciones que sin la presencia de las mismas no

seria posible realizar, como es el caso de la compra programética.

4. LIMITACION AL USO EMPRESARIAL DE LAS COOKIES. EL
REGLAMENTO GENERAL DE PROTECCION DE DATOS.

El abanico de posibilidades que otorgan las cookies tal y como hemos visto
supone un gran avance para las empresas, que pueden ofrecer publicidad
personalizada y, a través del seguimiento de la campafa, llegar de una manera
mas eficaz a los consumidores, siendo determinantes en los nuevos escenarios

de publicidad online.

No obstante, hay que tener en cuenta que no se puede trabajar con total libertad
en este ambito, sino que se deberan analizar dos figuras que pueden ser
considerados como limites, con el objeto de ver el alcance real de los mismos.
Por un lado, los consumidores, a través de sus posibles actuaciones y opiniones,
podran manifestar una determinada oposicién o desconfianza respecto a la

publicidad que procede de este tipo de fuente.

El otro limite, que es el que trataremos en las siguientes paginas, es el de la
regulacion por medio de la Ley. El legislador, tras analizar las posibles
consecuencias de un uso indiscriminado, impondra una serie de condiciones a

las empresas, que deberan respetar si quieren trabajar con las cookies.

No hay que olvidar que Espafia esta integrado en el @&mbito comunitario, Union
gue en parte importante nacio para crear y facilitar las relaciones comerciales.
Por tanto, es obvio que una de las preocupaciones de la UE sera regular el
comercio y a las partes especialmente débiles en la relacién, como son los
usuarios de internet, que pueden verse atacados a través de la utilizacion de las

cookies.
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La legislacién anteriormente vigente, la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, sera derogada por el
Reglamento General de Proteccion de Datos, que ha entrado en vigor el 25 de
mayo de 2018.

El objetivo de esta normativa, tal y como establece el articulo 1 del RGPD, es
establecer “normas relativas a la proteccion de las personas fisicas en lo que
respecta al tratamiento de los datos personales y las normas relativas a la libre

circulacion de tales datos”.

En este caso, el nuevo Reglamento estara centrado en el refuerzo de la
privacidad de los datos personales, asi como en la mayor transparencia cuando

se procede a dicho tratamiento.

Antes de entrar en el andlisis es necesario destacar que los datos personales se
configuran como un auténtico derecho fundamental de las personas, de gran

importancia y de necesidad de proteccion.

4.1 Las cookies en el RGPD

A pesar de la enorme importancia que tiene el tratamiento de las cookies en el
horizonte de la proteccion de datos, Gnicamente se hace referencia a las mismas

en una ocasion, en el inciso 30 de los presupuestos de partida del Reglamento.

“Las personas fisicas pueden ser asociadas a identificadores en linea [...] como
direcciones de los protocolos de internet, identificadores de sesion en forma de
«cookies» u otros identificadores [...]. Esto puede dejar huellas que, en
particular, al ser combinadas con identificadores Unicos y otros datos recibidos
por los servidores, pueden ser utilizadas para elaborar perfiles de las personas

fisicas e identificarlas.”

Es decir, el reglamento considera sujetas al cumplimiento a todas aquellas
cookies que contienen circunstancias identificadoras del usuario de internet o

gue contienen datos que permiten identificar al individuo.

En principio, parece que segun esta redaccion, muchas cookies con las que

trabajan las empresas en el ambito empresarial quedan exentas del
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cumplimiento de lo establecido en el RGPD, ya que no estan ligadas de manera

necesaria con inicios de sesion o propiamente, con la identificacion del individuo.

Sin embargo, es clave el siguiente inciso que se realiza, incluyendo todo tipo de
informacion que puede ser susceptible de ser utilizado para la elaboracion de
perfiles de personas. Por tanto, informaciones como los comportamientos de
compra, visitas en paginas web, clicks en anuncios publicitarios o propiamente
la localizaciéon GPS del individuo quedaran sujetas al cumplimiento de la norma
de manera necesaria. Quiza por ello el legislador no ve necesario incidir mas en
la idea de las cookies, ya que estaran sujetas todas aquellas que cumplan dichos

presupuestos.
Asi, se configura un sistema con tres pilares:

a) Por un lado, el consentimiento como punto de partida para el tratamiento
de la informacion.

b) En segundo lugar, se establece la necesidad del control del usuario de
Internet sobre dicho consentimiento y derechos necesarios para la
proteccion de dicho derecho a la proteccion de datos personales.

c) Por dltimo, se imponen obligaciones a las empresas con el objeto de que

se ajusten al cumplimiento de la ley.

4.2 Principios relativos al tratamiento de datos. El consentimiento.'?

En este punto se trata el aspecto central a la hora de poder trabajar con las
cookies de usuario: el consentimiento del usuario. Desde la aprobacién de esta
nueva regulacion, en practicamente cualquier pagina de Internet nos podemos
encontrar con la ventana de aceptacion del tratamiento de datos o de uso de

cookies, que se configura como una auténtica conditio sine qua non.

Acudiendo a la normativa, el capitulo Il del RGPD hace referencia al tratamiento
de los datos y los requisitos que debe cumplir para que sea legal. Segun el
articulo 5, para que los datos cumplan dicho requisito deben ser tratados de

manera “licita, leal y transparente.”

12 Epigrafe realizado a través del analisis del Reglamento Europeo de Proteccién de Datos, de 27 de abril
de 2016 https://www.boe.es/doue/2016/119/L00001-00088.pdf
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El siguiente parrafo nos aclara que el procedimiento para la obtencion debe ser
exacto (“exactitud”), recogido con una serie de fines determinados y claros
(“minimizacion de datos”) y con la obligacion de borrar dichos datos en el
momento en el que dejen de ser necesarios para dicho fin (“limitacion del plazo
de conservacion”). Es decir, las cookies, deberan ser recopiladas con un fin y

seran mantenidas solo en el momento en que se estén aplicando al mismo.

Ademas, deben ponerse en marcha medidas de seguridad para evitar su
pérdida, dafo accidental o filtracién, cumpliendo con los requisitos de “integridad

y conservacion”.

El respeto a estos principios nos lleva a uno de los pilares en el tratamiento de
datos, el consentimiento del interesado, presente en el articulo 6, requisito
necesario para proceder a la recogida y posterior tratamiento de los datos. El

tratamiento sélo sera licito si existe consentimiento.

El articulo 7 nos indica cuales son las condiciones para el consentimiento. Dicho
consentimiento debera ser libre y expreso y sera retirable en cualquier momento,
siendo necesario que su retirada sea tan facil de realizar como a la hora de

consentir el tratamiento.

En definitiva, desaparece el consentimiento tacito, siendo sustituido por un
consentimiento claro y expreso. Es decir, el usuario que autoriza al tratamiento
de cookies lo debe hacer con pleno conocimiento y con la posibilidad de retirar

el mismo en cualquier momento.

4.3 El usuario de Internet y el RGPD.

Dentro del RGPD no se puede olvidar uno de los factores clave, el usuario de
Internet, en el cual ha centrado su preocupacion el legislador.

Por primera vez, se busca la proteccion de los derechos de los consumidores, a
través de la proteccion de los datos personales que deberan permanecer en la
esfera privada del usuario, a no ser que se den las condiciones oportunas para

su tratamiento.

Como ya se ha comentado, el punto de partida de todo tratamiento de cookies

es el usuario. De aqui se proyectan una serie de derechos que son concedidos
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y que se pueden comentar de manera breve en la manera que afectan a la

materia que se esta tratando.

En primer lugar, tiene derecho a prestar consentimiento, de tal modo que el
usuario con esta actuacion permitira todo el espectro de actividades de las

empresas que anteriormente hemos comentado.

Paralelamente, como consecuencia de lo anterior, el individuo tiene derecho a
no prestar su consentimiento, es decir, derecho de oposicion. Podra oponerse al
tratamiento de los datos o al uso de datos con motivos empresariales o
comerciales. Este derecho es ejercitable en todo momento y si el consumidor
opta por retirar el consentimiento esto imposibilitarad la actuaciéon de las

empresas.

Por ultimo, otro derecho relevante que se debe mencionar es el de limitacion del
tratamiento de los datos. En este caso, el usuario podra negarse a que sus datos
sean usados en determinados escenarios. Por ello, si nho autoriza el uso de las
cookies para una determinada actuacion comercial, ello implicard la

imposibilidad de su recogida para la realizacion dicha actividad.

4.4 Las empresas y el RGPD en el tratamiento de las cookies de

usuario.

Es el tercero de los pilares que debemos mencionar en relacién al tratamiento
legal de las cookies. En este caso, las empresas son las que se ocuparan de la

utilizacion en para los diversos usos empresariales que consideren oportuno.

Sin embargo, deben someterse a un régimen normativo bastante exigente,
centrado en lograr el consentimiento del usuario y posteriormente tratar la
informacion contenida en las cookies con el debido cuidado y sélo para los usos

gue fueron recogidas.

De esta nueva regulacion hay una serie de aspectos clave que las empresas

deberan cumplir de manera necesaria.

En primer lugar, se deben identificar los datos que se consideran oportunos
recoger y guardar, de una manera precisa, de tal modo que la empresa sea

consciente de los posibles riesgos en los que incurrira en caso de que se
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produzca algun tipo de filtracion o menoscabo de la informacién que se posee
de los consumidores. En caso de que se produzca algun tipo de brecha de
seguridad sensible en relacion a datos de naturaleza personal, debera ser

notificada a la AEPD en un plazo de 72 horas.

Asi mismo, solo para las empresas grandes o que se encargan del tratamiento
de grandes masas de informacioén, se crea de manera obligatoria la figura del
Delegado de Proteccion de Datos, aquel que se debe encargar de buscar

posibles factores de riesgo y de buscar soluciones a los mismos.

Las empresas deben tener en cuenta esta conjuncion de factores a la hora de
tratar con la informacion presente en las cookies. Es decir, se debe seleccionar
una estrategia adecuada, pero también se debe respetar el Reglamento y la

normativa espafola a la hora de ejecutar la misma.

En definitiva, el Reglamento opera como el primero de los limites al uso de las

cookies de las empresas, el limite legal.

5. LIMITES A LA UTILIZACION DE LAS COOKIES: EL CONSUMIDOR.

Como se acaba de analizar, el sistema legal sirve de control para la actuacion
de las empresas a nivel de marketing digital. Junto a este, el otro gran limite a

analizar a la hora de trabajar con las cookies es impuesto por el consumidor.

De nuevo, es elemento central la idea del consentimiento obligatorio. Es decir,
el consumidor tiene la capacidad de bloquear todo tipo de uso de cookies a
través de una hipotética negativa a consentir la recopilacién de su informacion.
Sera interesante estudiar hasta que punto los consumidores pueden poner
trabas en este ecosistema.

La confianza es clave, pero es complicada de ganar y muy facil de perder. Por
ello las empresas deben trabajar por cuidar su marca y su producto, asi como
deben fomentar la colaboracion entre las mismas para evitar aquellos tipos de

publicidad invasiva.

Ademas, existe una herramienta que se debe considerar en el estudio, los
bloqueadores de publicidad, que podran bloguear todo el sistema de anuncios
online.
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En las siguientes paginas se analizara la percepcion de los consumidores en

relacion a las cookies y su capacidad para limitar su funcionamiento.

5.1 Percepcion de la publicidad online y las cookies por parte de los

consumidores.

Teniendo en cuenta lo mencionado, sera interesante conocer la posibilidad real

de que los consumidores se opongan a lo que anteriormente hemos establecido.

Debido a la dificultad que implica la diversidad de opiniones del gran nimero de
consumidores que existen y con el fin de conocer de una mejor manera su
percepcion sobre las cookies se ha optado por realizar breve una encuesta que

se presentara a continuacion.
En primer lugar, se debe hacer referencia a los objetivos de esta encuesta:

a) Se busca conocer el grado de conocimiento de los consumidores, su
vision sobre las cookies y sus posibles implicaciones respecto a la
privacidad.

b) Analizar la visiobn de los mismos sobre los anuncios publicitarios que se
valen de las cookies para su funcionamiento.

c) Conocer la opiniébn y el uso de los bloqueadores de publicidad (o

adblocks), que pueden suponer un limite a la operatividad de las cookies.

Para este punto se ha realizado una encuesta con un muestreo obtenido con el
método de bola de nieve. Se ha difundido durante el mes de marzo de 2019 entre
diferentes redes sociales (diversos grupos de Whatsapp, Facebook y Twitter)
con el objeto de que llegue a la mayor poblacion posible. Finalmente, se ha

obtenido una muestra de 57 individuos que han respondido la encuesta.

Respecto a la caracterizacion de la encuesta, a pesar de que no se ha
preguntado de manera directa el estrato de edad al que pertenecen los que han
respondido la encuesta es facil de aproximar si se tiene en cuenta cuales son los
medios donde se ha difundido. De este modo, en los grupos de Whatsapp que
se ha difundido los estratos de edad van entre los 19 y los 25 afios. Ocurre algo
similar en el caso de las otras dos redes sociales, tanto Facebook como Twitter,

aunque el estrato de edad de personas que han podido acceder a la misma es
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algo mas amplio, entre 18 y 30 afios. Por tanto, estamos ante una muestra que
representa a uno de los estratos mas jovenes. Respecto al sexo, no se ha

realizado distincion en funcion del género.

El cuestionario de la encuesta esta presente en el primer epigrafe del anexo!3, y
los resultados que se han obtenido a cada pregunta se recogen en el segundo

epigrafe!* del mismo.

A continuacion, se comentaran los resultados que se han obtenido de dicha
encuesta y posteriormente se expondran las conclusiones que se pueden

extraer.

5.1.1 Comentario de los resultados de la encuesta.

Una vez presentada la encuesta, se pueden hacer una serie de comentarios

acerca de los resultados obtenidos:

a) En la primera pregunta se quiere conocer cual es el grado de
conocimiento de los encuestados respecto al término cookie (informatica).
Se observa como dicho concepto es conocido, aunque, en un porcentaje

importante, se desconoce para que son utilizadas con precision.

Relevante es también contemplar como nadie de las 57 personas
encuestadas respondié “No”, es decir, todos han oido hablar en algun
momento de las cookies informaticas. Esto no nos deberia sorprender, ya
gue las cookies son un tema de bastante actualidad y los mensajes de
aceptacion estan presentes en las paginas web en las que se navega dia

a dia.

b) El grado de desconocimiento que se observa en la primera pregunta
también se aprecia en la siguiente. Los usuarios de manera general
aceptan la politica de cookies, aun no siendo conocidas sus implicaciones

para la mayoria de los encuestados.

13 véase pagina 1 del anexo, primer epigrafe.
14 yéase paginas 1 a 3 del anexo, segundo epigrafe.
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Incluso, se observa cdmo una parte de los individuos opta por evitar dar
el consentimiento al tratamiento de los datos, en muchos casos apoyado
por una posible desconfianza hacia las cookies que, como se ha
manifestado anteriormente, es todavia un elemento oscuro para una parte

importante de la muestra.

En este caso, puede ser cuestionable la decisién de no incluir en esta
pregunta una opcion de “No acepto el tratamiento” entre las posibles
respuestas. Sin embargo, como se aprecia en las imagenes que se
presentan en el anexo?!®, son frecuentes los casos en los cuales la
aceptacion es clara, pero el rechazo a dicho tratamiento es complejo de

realizar. Por ello, se ha formulado en este sentido.

c) Enlatercera pregunta se pretende conocer la vision de los usuarios sobre
la publicidad personalizada, aquella que tiene en cuenta la informacion
que ha sido recogida previamente, durante la navegacion, vy
aparentemente “sigue” al individuo. Se quiere hacer referencia al caso
prototipico de un consumidor que se quiere informar sobre un
determinado producto y en momentos posteriores, los anuncios
publicitarios que observa en las diferentes web son de dicho producto.
Posibilidad que, realmente es una entre las opciones que, como ya hemos
visto en puntos anteriores del trabajo, permiten las cookies, pero es uno

de los de mayor visibilidad.

De las respuestas ante dicha pregunta, se observa como un numero
relevante de individuos o bien es indiferente ante dicha publicidad o bien
la valora de manera negativa, llegando a considerar que esta publicidad
es invasiva. Obviamente, existen muchos formatos diferentes de
presentacion de publicidad y que unos sean valorados de manera
negativa no significa que todos sean vistos de igual manera por el

consumidor.

15 Véase pagina 4 del anexo, ejemplos 3y 4.
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d)

En la cuarta pregunta se cuestiona sobre uno de los aspectos mas
polémicos de las cookies, la privacidad. Es decir, las implicaciones que
puede tener la informacion que es recogida y en especial, a la hora de

hacer referencia a datos que pertenecen a la esfera privada del usuario.

De los resultados de esta pregunta se desprende una desconfianza
respecto al sistema de cookies, que para estos individuos, incluso afecta
a su privacidad. De hecho, este ha sido uno de los argumentos principales
gue se han esgrimido a la hora de legislar: evitar que las empresas traten
dicha informacién de una manera que pueda afectar a los datos mas

sensibles de los usuarios.

Para concluir la encuesta, esta pregunta se ha realizado para conocer el
uso de los bloqueadores de publicidad o adblockers. Son herramientas de
software que permiten a los navegadores eliminar la publicidad de las
paginas web de manera automatica, e incluso, bloquear las cookies de

terceros.

Entre los encuestados se observa una utilizacion bastante elevada, que
implica que el conjunto de usos empresariales que permiten las cookies

es minimizado.

5.1.2 Conclusiones y limitaciones de la encuesta realizada.

De esta encuesta se pueden sacar una serie de conclusiones que seran

interesantes en el estudio que se esta realizando.

No obstante, se debe hacer referencia a los limites de la misma. Hay que
destacar que es una encuesta cuya muestra no es realmente elevada y solo se
ha conseguido representar un estrato joven de la poblacién, entre 18 y 30 afios
aproximadamente. Por ello no se puede considerar para el total de la poblacién,
pero hay que tener en cuenta que este grupo es aquel que accede con mayor
regularidad a Internet y por ello goza de gran relevancia. Asi mismo, no se ha

diferenciado por razones de género.
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A pesar de ello, se pueden extraer una serie de conclusiones que deben tener
en cuenta las empresas a la hora de llevar a cabo actuaciones de marketing

digital que dependan del uso de cookies.

En primer lugar, el usuario conoce la figura de las cookies informaticas, pero su
conocimiento no es extenso, lo que le lleva a verlas como un elemento extrafio
y que puede afectar a su &mbito de privacidad. Una posible implicaciéon de esto
puede ser que el usuario opte por rechazar el uso de cookies. Sera por ello

necesario darlas a conocer, dotdndolas de una mayor transparencia.

En segundo lugar, las ventanas de aceptacion del uso de cookies deben ofrecer
opciones mas claras acerca del consentimiento, tanto a la hora de aceptar como
a la hora de rechazar el tratamiento. Anteriormente se han mostrado ejemplos
gue pueden inducir a error, por lo que el usuario puede contemplarlas con cierta

desconfianza a la hora de mostrarse favorable.

En tercer lugar, las campafias publicitarias deben seguir centrandose en ofrecer
publicidad de calidad, con contenidos realmente Utiles para el usuario, para
lograr revertir, con el tiempo, la opiniéon que se acaba de observar. Asi mismo,
se deben evitar aquellos formatos que el usuario puede considerar mas
invasivos. En este contexto, han surgido organizaciones como Coalition for
Better Ads'®, que relne a alguna de las mas importantes empresas como
Facebook, Google o Microsoft. Su preocupacién principal serd establecer
estandares de formatos publicitarios preferibles, respecto a otros, especialmente
repudiados por el consumidor como son los Pop-up Ads o anuncios con

reproducion automatica de audio y video.

En cuarto lugar, los usuarios poseen otra herramienta a la hora de limitar el
funcionamiento de las cookies, los bloqueadores de publicidad, que evitan que
los anuncios publicitarios sean vistos por los consumidores. De nuevo se
muestra capital evitar aquellos formatos publicitarios mas rechazados y ofrecer

contenido de calidad.

En definitiva, se debe tener en cuenta que una actuacion conjunta de lo

anteriormente descrito puede significar un cambio en la percepcion del individuo

16 Formatos previstos por la Coalition for Better Ads, disponibles en el siguiente enlace:
https://www.betterads.org/standards/. (Consulta el dia 12/07/2019).
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sobre el uso de las cookies que llevan a cabo las empresas. Una mayor
confianza implicara un mayor grado de aceptacion del tratamiento, asi como una
menor utilizacion de los bloqueadores de publicidad que entorpecen el

funcionamiento de las campafas publicitarias que se lleven a cabo en Internet.

6. CONCLUSIONES

En el presente trabajo nos hemos propuesto analizar una serie de ideas. Por un
lado, conocer la figura de las cookies informaticas y sus usos empresariales. Por
el otro lado, estudiar los limites que sufren las empresas a la hora de llevar a
cabo dichas actuaciones, impuestas por las leyes y por la percepcion de los
consumidores. Asi mismo, se pretende probar si efectivamente los limites que
se presentaban son capaces de afectar a las empresas y condicionar su

actuacion en el marco del marketing digital.

Segun se va avanzando en el trabajo se observa efectivamente que las cookies
poseen un espectro de actuaciones amplio, tanto presentes, sobre todo en el
ambito econdmico, como futuras, en especial en relacién a la inteligencia artificial
y sus posibles implicaciones. ElI marketing se ha aprovechado de ello y ha
permitido una evolucién en las técnicas, optimizando las campafas de publicidad

y ofreciendo nuevas posibilidades.

No obstante, los frecuentes usos indiscriminados de la informacion obtenida han
obligado al legislador a actuar, estableciendo limites, que funcionaran de manera
real. Las empresas deben actuar segun lo presente en el RGPD. Deben obtener
el consentimiento del usuario y posteriormente, deben utilizar las cookies para
los usos exclusivamente que fueron previstos. Es decir, si se quiere utilizar
informacion para una campafa publicitaria determinada, deberé ser informado al

usuario y solo podra ser destinado a la misma.

Asi mismo, el usuario sera otro limite real, apoyado de igual manera en el
Reglamento, de tal modo que si no quiere dar su consentimiento las cookies no
seran recogidas. Ademas, posee a su disposicion otras herramientas como son
los bloqueadores de publicidad que actuaran sobre la propia camparia, evitando

que llegue al individuo. Por ello, la percepcion del consumidor gana relevancia.
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De este modo queda probado que existen limites reales a la utilizacion de las
cookies por parte de las empresas. Ello obligara a realizar un esfuerzo por
minimizar los efectos que pueden tener los mismos a la hora de trabajar con

dicha informacion.

En primer lugar, las actuaciones deberan ceiirse a lo presente en las diversas
normas, evitando en la medida de lo posible actuaciones que trasciendan el
ambito para el cual la informacion fue recogida. Obviamente, una actuacion ilegal
supondra la no operatividad de todas aquellas acciones que se valieron de la

misma y la empresa podra ser condenada por dicha conducta.

Asi mismo, parece claro que, actuaciones de dudosa legalidad o fraudulentas no
hardn mas que actuar como barrera a la hora de obtener el visto bueno del
usuario. Cabe recordar que la confianza de los mismos se establece como clave

y un buen clima empresa-consumidor sera beneficiosa para ambos.

En segundo lugar, se deben tener en cuenta las conclusiones que se extrajeron
de la encuesta sobre la percepcion de los usuarios. Es decir, se debe realizar
una actuacion global en relacion a las cookies, incrementando la transparencia
en su utilizacion, asi como mantener unos estandares elevados de calidad en las

campafas publicitarias.

En definitiva, el uso de las cookies representa uno de los presentes y futuros del
marketing digital, pero para su aplicacion se debe tener en cuenta la especial
naturaleza de la informacién que se recoge, principalmente datos personales.
Ello ha llevado al establecimiento de una serie de barreras efectivas para las
empresas que deberan ser minimizadas para lograr un uso 6ptimo de las
cookies. Y este objetivo se logra con una serie de actuaciones que deben
implicar un trabajo conjunto de las empresas, asi como un esfuerzo para

recuperar la confianza del usuario.
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ANEXO

1- Cuestionario de la encuesta:

1. ¢Conoce la figura de las cookies informéaticas?

2. ¢Cual es su reaccién ante las ventanas emergentes que solicitan el

consentimiento para el tratamiento de las cookies?

3. ¢Qué opina de la publicidad personalizada que aparece en las paginas

web mientras navega?

4. Teniendo en cuenta que la publicidad personalizada utiliza las cookies
guardadas en tu ordenador ¢Cree que pueden suponer un ataque a su
privacidad?

5. ¢Usa algun tipo de blogueador de publicidad en su navegador?

2- Resultados de la encuesta

1) ¢Conoce lafigura de las cookies informaticas?
Las opciones de respuesta son las siguientes:

a) “S I’”
b) “No”

c) “Si, pero desconozco para qué son utilizadas.”

No
0
i o
37%
Si, pero no
conozco para
que son
utilizadas
63%



2) ¢Cudl es su reaccién ante las ventanas emergentes que solicitan el

consentimiento para el tratamiento de las cookies!’?
Las opciones de respuesta son las siguientes:

a) “Intento no aceptar, en la medida de lo posible (No acepto si existe
dicha posibilidad).”
b) “Acepto, estoy de acuerdo con la politica de cookies.”

c) “Acepto, pero no conozco la politica de cookies.”

Intento no
aceptar, enla
medida de lo

posible. Acepto, pero
11% no conozco la
Acepto, estoy politica de
de acuerdo cookies
con la politica 63%
de cookies
26%

3) ¢Qué opina de la publicidad personalizada que aparece en las

paginas web mientras navega?
Las opciones de respuesta son las siguientes:

a) “Me parece invasiva.”
b) “Me parece util, ofrece publicidad sobre productos que me interesan.”

c) “No presto demasiada atencién a dicha publicidad.”

No presto
demasiada
atencion a dicha
publicidad 37%

Me parece
invasiva 49%

Me parece util, ofrece publici
sobre productos que me
interesan. 14%

7 para ver ejemplo de ventana de aceptacion, acudir al tercer apartado del anexo.



4) Teniendo en cuenta que la publicidad personalizada utiliza las
cookies guardadas en tu ordenador ¢Cree que pueden suponer un

ataque a su privacidad?

Las opciones de respuesta son las siguientes:

a) “Si”
b) “No”
c) “NS/NC”
NS/NC
No 2%
21%

Si
77%

5) ¢Usa algun tipo de bloqueador de publicidad en su navegador?
Las opciones de respuesta son las siguientes:

a) “Si
b) “No”
c) “NS/NC”

NS/NC
7,1%

No

Si
75,4%



3- EJEMPLO DE VENTANA DE ACEPTACION DE COOKIES

Politica sobre cookies

Utilizamos cookies propias y de terceros para mejorar nuestros servicios y mostrarte publicidad
relacionada con tus preferencias, mediante el anélisis de tus habitos de navegacion.

Puedes obtener méas informacion en nuestra Politica de Cookies

Pulsa el botén ACEPTAR para confirmar que has leido y aceptado la informacion presentada. Después
de aceptar, no volveremos a mostrarte este mensaje.

ACEPTAR

Esta ventana es una de las formas clasicas en las que se presenta la aceptacion
de la politica de cookies. Una aceptacién clara y un rechazo complejo, que se
representa con un aspa en la esquina superior derecha, de unas dimensiones

reducidas y mas complicado de percibir.

4- EJEMPLO DE VENTANA DE ACEPTACION DE COOKIES EN UNA FORMA
TACITA.

Utilizamos cookies para mejorar nuestros servicios. Si se contintia navegando, consideramos que se acepta su Uso Y se estd de acuerdo con nuestra politica X
de cookies. Es posible obtener mas informacion haciendo click en el enlace.

Otro ejemplo, el usuario no da su consentimiento de forma expresa, sino que el
propietario de la pagina web lo obtiene de manera tacita. Esta figura puede llegar
a ser cuestionable, bajo mi punto de vista, teniendo en cuenta lo establecido en
el RGPD.

Ventana extraida de la pagina web del BBVA, disponible en el siguiente enlace:

https://www.bbvaapimarket.com/?lang=es
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