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Introduccion.

Dentro del proceso de investigacion penal y epreteso judicial penal, ha
tenido y sigue teniendo un papel principal la pcactle la diligencia de entrada y
registro domiciliario. Todos los que hemos deskldol nuestras funciones
profesionales en este ambito, somos conscientesudeelevancia desde el primer
momento en que toca llevarla a cabo. Para los egeadtuantes el momento de su
practica, es un momento crucial, asi como un pdetmflexion. Es facilmente palpable
en ese momento, segun el resultado obtenido pmidana, el éxito o el fracaso de la
investigacion llevada a cabo por los agentes jooto el érgano judicial instructor de
forma previa a su préactica, en muchas ocasionganumeses. Siendo que, de los
resultados obtenidos durante el registro, llegdaooeento oportuno, va a depender en
buena medida las evidencias que pueda tener asposdiion quién formula la
acusacion. Ello siempre que en su obtencién no a@nrh vulnerado los limites
existentes para asegurar la proteccion de los lieseiandamentales y, en especial, el
gue viene reconocido en el art 18.2 de nuestra tihagién, la inviolabilidad del
domicilio, so pena de nulidad de lo actuado y Ipasibilidad en este caso poder
utilizar las fuentes de prueba obtenidas. Esto lsaceamente importante conocer la
naturaleza y los limites de los derechos fundanenen juego a la hora de practicar

esta diligencia.

En el presente trabajo, es nuestra intencion exantd problematica de esta
importante diligencia de investigacion y los lirsitge esta por su afeccion al derecho
fundamental a la inviolabilidad del domicilio, alle de las exigencias planteadas por
el uso de las nuevas tecnologias de la informagitan comunicacion, analizando la
forma en que las mismas inciden en la practicadbligencia de entrada y registro de
un domicilio en el ambito penal. Uno de nuestrogtolbs en este estudio es analizar
como el uso de las nuevas tecnologias han intectado el derecho a la inviolabilidad
del domicilio, con el derecho al secreto de lamumicaciones y el derecho a la
intimidad, desde el momento en que en el domiaigistrado existen equipos
electronicos de almacenamiento masivo de datospegumiten almacenar y comunicar

cantidades ingentes de informacién relevantes |zalavestigacion pero, al mismo



tiempo, reveladores de los aspectos personalgésmm$ndel individuo investigado y por
ello susceptibles de proteccion.

La diligencia de entrada y registro domiciliaracmmo acto consistente en la
entrada en un lugar cerrado y la posterior recogidseguramiento de fuentes de
prueba para el proceso penal, viene reguladacioadimente por nuestra Ley de
Enjuiciamiento Criminal, en los art. 545 y sigu&s)t con diversas modificaciones;
entre ellas la importante reforma introducida pot.© 13/2015 regulando por primera
vez muchos aspectos técnicos del proceso penaémtando adaptar el mismo, en la
medida de lo posible, a las nuevas tecnologiasadeférmaciéon y la comunicacion,
remodelando unos preceptos cuya aplicacion trawiticse retrotrae en nuestro

ordenamiento a la redaccion inicial de nuestrades¥enjuiciamiento Criminal.

La importancia de la diligencia de entrada y rtegidomiciliario dentro de la
fase de instruccion, sin duda, ha sido y siguedsiean la actualidad una de las
diligencias mas destacables dentro de las que riispb Juez Instructor para poder
descubrir la comision de un delito, sus autoresrgumstancias. Bien es cierto que la
mayor eficacia y los mejores resultados en la wacte esta, se obtienen casi siempre
cuando viene combinada con otras diligencias, jpahmente la intervencion de las
comunicaciones y los seguimientos a los investigaBtio no obstante la diligencia de
entrada y registro es imprescindible para poderenir los efectos utilizados por los
autores para la comision de los delitos, asi cam@lectos provenientes de la comision
de estos. Cuando se trata de este tipo de efemtos pueden ser las armas, el dinero,
las sustancias prohibidas o aquellos otros quegpuednstituir el cuerpo de delito, el
autor se vera siempre en la necesidad de ocultapasa ello la solucion mas sencilla 'y
simple que le viene dada es la de ampararse enitdabilidad de su domicilio y en la
exclusion del mismo de cualquier persona contraoduntad por la proteccion que le

brinda su morada tan arraigada como conocida estnousrdenamiento.

El morador en su domicilio goza de la mas altatgm@dn que nuestra
Constitucion reconoce a los derechos fundamentAlestoteger la inviolabilidad del
domicilio en su art 18 CE se proporciona al delemta, amparandose en este derecho

fundamental, la posibilidad de esconder facilméodgeefectos en su propio domicilio y



evitar cualquier intromisién ajena que permitaradestigador o a un tercero descubrir
los mismos, a diferencia de lo que ocurriria sledincuente esconde los efectos en un
lugar publico o un lugar que pertenece a otra parsgues en estos lugares correria el
riesgo de ser descubierto su delito o de que @irsopa se pudiese apropiar de dichos
efectos. En mi valoracion personal y experiencagsional, esto hace que hoy en dia
la diligencia de entrada y registro domiciliarigasisiendo una de las més importantes
dentro de la fase de instruccion para el descuenitoiy comprobacion del delito, como
lo atestigua su practica cotidiana en los Juzgdddsistruccion de este pais, dentro de
las causas con mayor relevancia penal. En estosesp® penales los efectos
intervenidos y las actas de la intervencion, adiasacon la presencia del secretario
judicial (hoy Letrado de la Administracion de Jaist) por la fe publica judicial, hacen
constar en el proceso la intervencion de dichostafey se convierten en una prueba
decisiva para destruir la presuncion de inocenciduydamentar una sentencia
condenatoria sobre el responsable de la comisibrdeldo, pues se trata de una
diligencia que se caracteriza precisamente poroblechaturaleza: de una parte es un
acto de investigacion o instruccion sumarial y dea ces un acto destinado a
preconstituir la prueba o, como dice la Ley de Emmiento Criminal, recoger futuras
fuentes de prueba disponiéndose su custodia hastdegga lugar la practica de la

prueba en el juicio oral.

Actualmente el concepto tradicional del domicitiebe verse ampliado a lo
gue se denomina por la jurisprudencia como el eatatrtual del investigado. La
inviolabilidad del domicilio es un derecho fundart@nntegrado en nuestro sistema
juridico e instituido profundamente en la conciarsncial. Gracias a él, todo ciudadano
se sabe duefio y sefior de la casa que habita yhdmtigue nadie puede sin su
consentimiento entrar en ella, estando protegidingiicilio incluso penalmente contra
intromisiones ilegitimas, al encontrase tipificagallanamiento de morada en nuestro
Caodigo penal vigente. El mismo ordenamiento queelmnoce y protege establece
aquellos casos en que el mismo puede ceder enidderdd otros bienes o intereses
juridicos necesitados de proteccion; en estos dasar#trada en el domicilio no supone
una vulneracion ilegitima del derecho, siempre exista el consentimiento del titular,
una autorizacion judicial o la existencia de untddlagrante. Partiendo de entender el

derecho fundamental a la inviolabilidad del dongicomo aquel que tiene por objeto
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proteger un ambito de privacidad que se proyedieeson determinado espacio fisico,
la morada, cuyo titular se reserva y excluye dabconiento ajeno, salvo que medie el
consentimiento del interesado o la correspondient®rizacion judicial, debemos
avanzar hacia una perspectiva moderna del concepttyyendo las exigencias
impuestas por los avances tecnoldgicos y la aparide las nuevas tecnologias de la
informacion y la comunicacion (TIC), como conseaiande la globalizacion del

comercio y las comunicaciones.

En la actualidad las Tecnologias de la Informagida Comunicacién, estan
presentes en todas las facetas humanas, ello m@acescindible abordar su incidencia
en el campo del derecho y en particular, su apboaen relacion con los derechos
fundamentales, la proteccion del domicilio y lag#ihcia de registro domiciliario. Se
pueden considerar las tecnologias de la informagilBncomunicacion en un concepto
amplio y dinamico, desde la perspectiva que ofga@mnjunto de recursos necesarios
para encontrar, manipular, gestionar la informadéntro de la investigacion judicial, a
través de medios informaticos como ordenadoresotebs moviles, equipos 0 soportes
electrénicos mediante programas informaticos conajaida de las redes de
comunicacién que permiten convertirla, almacenadiministrarla y transmitirla. Los
ordenadores, teléfonos de dltima generacién, egui@ominales informaticos o
dispositivos de almacenamiento masivo de datosaaatomo punto de acceso de los
ciudadanos a través las nuevas tecnologias ddolamicion y comunicacion. Por eso
son de suma importancia, constituyendo uno delémsantos que mas ha evolucionado
y continda evolucionando recientemente. En estiideela intervencion de equipos de
almacenamiento masivo en una investigacion es emegito muy importante para su
éxito que debe combinar varios derechos y difesetgenologias para proteger a los
investigados, principalmente el derecho al seatettas comunicaciones y el derecho a
la intimidad, ademas de la inviolabilidad del doiliac Algo que sucede en muchas
ocasiones, cuando los mismos se intervienen conmgecaencia del registro del
domicilio del investigado, al hallar los agentesathte el registro terminales moviles o

equipos informaticos con gran capacidad de almaciemo y acceso a la red.

Se deben garantizar los derechos fundamentalesmjan en juego. En estos

supuestos, al intervenir y acceder a estos equptaminales de almacenamiento
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masivo de datos, teniendo en cuenta, al mismo temgpe hoy en dia se hace
imprescindible para las investigaciones policialesceder a los datos en ellos
contenidos y que su volcado pueda constituir unael@ fundamental en la
investigacion. En este sentido el punto primeroalel 588 sexies, de nuestra Ley de
Enjuiciamiento Criminal, introducido por la reformz0 13/2015 se refiere a la
intervencion de los ordenadores y dispositivos rinfiticos del sospechoso en un
registro judicial, indicando las garantias que ex3g intervencion. Se convierte en un
tema decisivo para evitar la nulidad de lo inteildenla autorizacion especifica que
exige la ley para la intervencion de este tipo fdetes durante la practica del registro
domiciliario y el acceso a los datos que puedartecamn. En este punto debemos
considerar dos posibilidades; por una parte, queatede efectos hallados e incautados
durante el registro que se encontraban ya intetteenpor los agentes durante la
investigacion teniendo los agentes ya acceso aathyia su contenido, por otra parte, la
intervencién de otros equipos de los que no sa ®rocimiento hasta la préactica del
registro y cuyos datos sera necesario volcar aexpara poder analizar.

Desde la citada reforma introducida en nuestrarit@@or la LO 13/2015,
podemos hablar de la existencia de una proteccipecial al entorno virtual del
investigado en el proceso penal, que incide dineetde en los registros domiciliarios y
se traduce en que el acceso a los contenidos digumraequipo informatico por los
agentes actuantes debe contar previamente coneslpaesto habilitante de una
autorizacion judicial motivada. Esta resolucion de dispensar una proteccion al
imputado frente al acto de injerencia de los paleiblicos a través de los actos de
investigacion para esclarecer un hecho delictivan $uchos y muy diversos los
espacios de exclusion que han de ser garantizadeste ambito y no todos ellos gozan
del mismo nivel de proteccion desde la perspeciwvetitucional. De ahi la importancia
de que la garantia de aquellos derechos se hag@vafesiempre y en todo caso de
forma anticipada, actuando como verdadero prestpuegbilitante de naturaleza
formal. La jurisprudencia consolidada, mas alla deltamiento constitucional
fragmentado de todos y cada uno de los derechosamwergen en el momento de este
sacrificio debido a la investigacién policial y jciél, proclama la existencia de un
derecho al propio entorno virtual del investigalo. €l se integraria, sin perder su

genuina sustantividad como manifestacion de desecbpstitucionales deomen iuris
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propio, toda la informacion en formato electronipee, a través del uso de las nuevas
tecnologias, ya sea de forma consciente o incamsgieon voluntariedad o sin ella, va
generando el usuario, hasta el punto de dejar strorausceptible de seguimiento por
los poderes publicos. Surge entonces la necesigadlighbensar una proteccion
jurisdiccional frente a la necesidad del Estadingiadir, en las tareas de investigacion
y castigo de los delitos, ese entorno digital deéstigado.

Toda esta informacidon que facilitan para la ingesion los datos
provenientes de teléfonos, ordenadores u otrospesuinformaticos que sean
intervenidos en el domicilio del investigado seusmtran bajo una doble proteccion: la
que deriva de la proteccion de la morada y la prievee de salvaguardar el entorno
virtual del investigado. En el presente trabajorgoms analizar la problematica que se
plantea para garantizar el derecho fundamental a®labilidad de domicilio e
impedir al tiempo que el delincuente se ampare emnsno para la comision del delito
o evitar ser descubierto y asi sustraerse a l@mackd la Justicia, destacando al hacerlo
la problematica actual planteada por la protecdéhnentorno virtual del investigado,
impuesta por el uso generalizado de las nuevasltggias de la comunicacion y de la

informacion.

El estudio de investigacion exige ademas del sisgdractico, una base sobre
la naturaleza juridica del tema central que vieseral objeto de la exposicion. Por ello
resulta imprescindible para este trabajo el repdsolas diferentes concepciones
existentes en relacién con conceptos como los aeles fundamentales, el domicilio
o la diligencia de entrada y registro. Asi comecestudio previo de los presupuestos de
legalidad de la misma y de los elementos esences su validez, efectuando un
examen de los posibles supuestos que se dan eadéca cotidiana de los 6rganos
jurisdiccionales, junto a un detallado y amplio asp de la forma en que se ha
interpretado y aplicado esta figura en nuestror@angentos juridico por los tribunales,
siempre a través de un estudio profundo de lapuriencia existente en relacion con
estos derechos y conceptos juridicos, desde |pguiga practica de nuestro proceso
penal.
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CAPITULO |

LIMITES DEL DERECHO FUNDAMENTAL A LA INVIOLABILIDAD
DEL DOMICILIO Y NUEVAS TECNOLOGIAS

1. Limites de los derechos fundamentales y lasthldes publicas, desde su

perspectiva general

En el presente trabajo nos hemos propuesto conetivab analizar la
diligencia de entrada y registro domiciliario desde perspectiva actual y vigente,
teniendo en cuenta las novedades y los limites estps por las ultimas reformas
legislativas pero al mismo tiempo queremos hacsito olvidar los limites y los
requisitos que vienen configurando esta materia&és$ de la ley y la jurisprudencia
consolidada aplicable a los diferentes aspectesimfervienen en la préctica de este
tipo de actuaciones. En esta labor es imprescmdibmenzar con el estudio de la
inviolabilidad del domicilio como derecho fundamantun derecho con especiales
mecanismos de proteccion, como vamos a ver, posves los articulos 53 y 54 de
nuestra Constitucion. Pero, tal y como analizarerabderecho a la inviolabilidad del
domicilio no es el Unico derecho fundamental quedewerse afectado con la practica
de esta diligencia; la existencia en el domicikoedjuipos informaticos, como teléfonos
de dltima generacion (smartphones) u otros diggosit que permiten el
almacenamiento masivo de datos hacen que su intBévepueda afectar a diferentes
aspectos propios de otros derechos fundamentates lzintimidad o el secreto a las

comunicaciones.

Los derechos fundamentales aun siendo los quenglezenayores garantias y
mecanismos de proteccion tienen unos contornosog limites imprescindibles para
ensamblarse entre ellos y con el conjunto de desegie corresponden a todas las
personas. El examen de estos limites es imprebteénpiara conocer la forma en la que
actian y el modo en que se pueden ejercer y gamargstos derechos, por lo que
comenzaremos nuestro estudio analizando estoed$inpara mas adelante abordar la
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forma en que se concretan respecto a la inviotiallidel domicilio y el resto de
derechos fundamentales que pudieran verse afectados

El articulo 10.1 CE, abre el titulo dedicado adesechos fundamentales, estableciendo
gue «La dignidad de la persona, los derechos @bies que le son inherentes, el libre
desarrollo de la personalidad, el respeto a layleylos derechos de los demas son
fundamento del orden politico y de la paz soéidn su origen, el reconocimiento de
los derechos fundamentales supuso la superacitos dstados absolutistas al plasmar
y positivizar estos derechos y dio lugar la insdaidm de las democracias en los paises
en los que se iba produciendo su paulatino recomestd. Doctrinalmente existe el
consenso de que los derechos humanos tienen wenaugnaturalista, surgiendo como
réplica al absolutismo mediante la exigencia decanjunto de garantias civiles,

politicas y procesales sobre la base de argumentse indole contractual

1 STC 21/1981, de 15 de junio «No cabe desconocar,esibargo, que los derechos
fundamentales responden a un sistema de valoremgipios de alcance universal que subyacen a la
Declaracion Universal y a los diversos conveniderimacionales sobre Derechos Humanos, ratificados
por Espafia, y que, asumidos como decisién conistitakcbasica, han de informar nuestro ordenamiento
juridico». Para el Tribunal Constitucional, los elgros fundamentales no son concesiones arbitrarias
graciosas del constituyente, sino que se fundamesrtaun sistema de valores previo a la Constitucion
La constitucidn recoge o0 asume esos valores ydoesctos que en ellos se fundan como decisién hasica

de tal modo que adquieren caracter informador digrmmiento.

2 El articulo 16 de la Declaracién francesa de Devectel Hombre y del Ciudadano de 1.789

dice que «las sociedades en las que la separagipaditres no esta asegurada y los derechos detdnomb
no estan reconocidos carecen de Constitucién».oSsendan estos dos presupuestos puede existir
Constitucién formal, que dote al Estado de orgamdrainterna a través de un documento llamado como
tal, pero no se puede hablar en puridad de CocigtituGARCIA MORILLO, JOAQUIN;EI amparo
judicial de los derechos fundamentalgsl. Ministerio de Justicia. Madrid 1.985. Pag. 11

3 PECES-BARBA, GREGORIODerecho y Derechos Fundamental&sl. Centro de Estudios
Constitucionales. Madrid. 1.993. Pag. 327.
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En una primera fase, los derechos juegan un papavador, de motor de cambio, de
transicion de regimenes totalitarios a democrati@ra después, una vez reconocido el
orden democratico — en el que los derechos humsmoilar y sustento-, cesar el
caracter transformador de los mismos, para adgesios derechos un papel mas
garantist& Asi, de un Estado arbitro del juego social, qsievee el papel de moderador
en las relaciones entre particulares, se evolugioogresivamente a un Estddpe va
asumiendo el logro de objetivos sociales (demangaddos propios individuos), en el
que los derechos humanos pasan a ser «derechd®sxrédde segunda generacion-
frente al Estado y son la expresion juridica devlderes y opciones centrales del pacto
social, lo que quiere decir que éstos son el furddéonde aquéllos, la manifestacion del

transito de una democracia formal, a una democraataria.

4 ARA PINILLA, IGNACIO; «Los derechos humanos de ¢adera generacion en la dinamica
de la legitimidad democratica». Ehfundamento de los Derechos Humarted. Debate. Madrid. 1.989.
Pag. 58.

5 El fenémeno es relevante porque de la exigencigadentias sustantivas, se pasa a reclamar
las garantias adjetivas de los mismos, esto espdasinismos juridicos de todo orden que se estblec
para garantizar el efectivo desarrollo de los m&snSe trata, en suma, de exigir el acatamientmartaa
fundamental en la que dichos derechos estan reidmsp@bundando en que el caracter de los mismos
como derechos subjetivos no varia ya sea su fundtagién iusnaturalista o positivista. ARA PINILLA,
IGNACIO; Los derechos. op cit. Pag. 59.

6 PENA FREIRE, ANTONIO M.La garantia en el Estado constitucional de deredid.
Trotta. Madrid .1997. Pag. 108.

" NIKKEN, PEDRO; La proteccion internacional de los derechos humargis desarrollo
progresivo Ed. Civitas. Madrid. 1.987. Pag. 29. Como loedeos humanos son inherentes a la persona
y su existencia no depende del reconocimiento dest&do, siempre es posible extender el ambitade |

proteccién a derechos que anteriormente no gozid&misma.

8 En la evolucion de los derechos humanos, juegpaypel decisivo el concepto de la
«legitimacién» del poder. Asi, en Occidente endadMedia, el poder se consideraba legitimo cuando
sus mandatos eran reflejo de la voluntad o deZanralivina. Con la modernidad se exige que sea la
razén y no la fe la que apoye la obediencia al pdeka nueva concepcion originard una mutaciérade |
posicion del individuo frente al Estado. BARRANCO/WES, M2 DEL CARMEN; La teoria juridica
de los Derechos Fundamental&sl. Dykinson. Madrid. 2.000. Pag. 80.
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Sin embargo, superados los estadios anterioresa \&irgir una nueva
generacion de derechos humanos que cuestionaerén rmiedida el estado de las cosas.
La democracia se ve obligada a dar respuestas erids del Estado social,
determinandose como insuficientes los niveles ak@dos en la determinacion de los
derechos econdémicos, sociales y cultufaless derechos humanos, en la época mas
reciente se convierten en fundamento de la legiachide un Estado que pasa, tras su

reconocimiento real y efectivo, a ser Estado Sqcémocratico de DerecHb

1.1 El proceso de reconocimiento de los derefinadamentales

En la formulacién de los derechos humanos comphiadta llegar a los
derechos de Ultima generacion se puede obsergagtapas® Una primera etapa que se
caracteriza por la elaboracion filosofica de logsedBos, en la que los derechos, son
universales respecto a su contenido, pero limitaggepecto a su eficacia. Son los
llamados «derechos de la personalidad» pudienddaseé como caracteres de estbs,

su esencialidad, ser innatos u originarios y camas a la persona.

9 «No sdlo son razones histéricas ni de rehabibtaci posibilitacion de la dignidad humana
las que determinan la crisis del Estado democramoal... la falta de transparencia del sistema
econdmico de cara a las inversiones, la oscuraidel@ntre los mecanismos econdémicos y los pofitico
culturales y, la absurda complicaciéon del estadb kdenestar». ARA PINILLA, IGNACIO;Los
derechos.. op cit. P4g. 61y 62.

10 E| reconocimiento y garantia efectiva de los dewscfundamentales guardan estrecha
relacién con la eficacia y la justicia del Dereclesde el momento en que la legitimidad se matsdfies
como obediencia voluntaria a las normas que prodBB&RANCO AVILES, M2 DEL CARMEN:;La
teoria...op cit. Pag. 77y 78.

1 ROGEL VIDE, CARLOSBienes de la personalidad, Derechos fundamentaldéegtades
publicas Ed. Publicaciones del Real Colegio de EspaficorBall.985. Pp 104 y ss.

12 ROGEL VIDE, CARLOSBienes de la personalidad op cit. Pp 44 y ss. - Su esencialidad.
Sin ellos queda insatisfecha la personalidad comidead, privada de valor real, inactuada en su pldni
Son innatos u originarios. No precisan de ningUrcanismo de adquisicion. Son connaturales a la
persona. Derivado de este caracter, la doctrinbugl a los mismos las notas de indisponibilidad,
extrapatrimonialidad, intransmisibilidad, irrenusigilidad e imprescriptibilidad-. Son limitables en
atencion a la necesidad de su ejercicio en una moiad en la que los derechos de unos y otros sujeto

colisionan, compete al Derecho objetivo el regslaextension, su ejercicio y sus limitaciones.
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Una segunda etapa se produce cuando estos dersmmascogidos por el
legislador, lo que sucede con las declaracioneechos de los Estados Americanos y
la Declaracion francesa, es el paso de la teoldapmactica, del Derecho pensado al
Derecho realizado, en este periodo los Derechoangan eficacia en aquellos paises
gue los reconocen, pero pierden en universalidadjupo se reconocen solo al
ciudadano.

Finalmente la tercera etapa se caracteriza portéanacionalizacion de los
Derechos humanos a través de instrumentos comoeckiacion de los Derechos del
Hombre y del Ciudadano, aprobada el 26 de agosfky8@ por la Asamblea Nacional
Constituyente Francesa, uno de los documentos fuedales de la Revolucion
francesa (1789-1799) al definir los derechos petiesny los de la comunidad, ademas
de los universales. Influida por la doctrina de desechos naturales, los derechos del
hombre se entienden como universales. Esta fasmaeteriza por gozar estos derechos
de dos caracteres esenciales: su universalidaggsstividad.

Por dltimo, las declaraciones de Derechos intcomabeés se
«constitucionalizan» ganando en reconocimiento; tesechos fundamentales y
libertades publicas se distinguirdn de los Derechomanos por su positivacion
constitucional y por el conjunto de garantias dargbnales frente al Estadd

Al venir los Derechos Fundamentales, reconocitodas las constituciones
modernas, como derechos que el Estado no puede mkdiante un acto legislativo su
derogacion destruiria la naturaleza del hombre ceen@spiritual y mor#.

13 son cuatro los mecanismos de garantia que ado b la historia se han ido desarrollando

en orden a proteger los derechos frente a la Adtmation: su configuracion legal, su posterior
constitucionalizacion, la jurisdiccionalizacion iatiata y directa de los derechos (incluso mediknte
creacion de un 6rgano supremo de jurisdiccion d¢onginal) y, mediante la incorporacion de un éan
unipersonal de proteccién de los derechos. ROGHEYICARLOS;Bienes de la psonalidad... op cit.
Pag. 118y 119.

14 GARCIA MORILLO, JOAQUIN; La proteccion judicial de los derechos fundamerstale
Ed. Tirant lo Blanch. Valencia 1.994. Pag. 22.
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Nuestro propio Tribunal constitucional ha reconocal caricter esencial de
los mismos. Por poner algun ejemplo, la STC 56/1982fala que «La
constitucionalizacion no es simplemente la meraneiagion formal de un principio
hasta ahora no explicitado, sino la plena positirade un derecho, a partir de la cual
cualquier ciudadano podra recabar su tutela ast&€rbunales ordinarios (art. 53.2 CE)
y su elevacion al rango de derecho fundamentatodéormidad con el cual deben ser
interpretadas todas las normas que componen nuastemamiento», 0 siguiendo la
STC 21/1981 de 15 de enero, que «Los derecho®stddtes fundamentales vinculan a
todos los poderes publicos y son origen inmedia&alerechos y obligaciones, y no
meros principios programaticos».

Es indudable que el eje definitorio de la natwaldel derecho es interno al
mismo, preexistente al derecho e inviolable, erguier derecho fundamental, como,
por ejemplo, la dignidad humana o la inviolabilidéel domicilio. EI ordenamiento
constitucional los recoge y los dota de contefighara asegurar su proteccion.

1.2 Los derechos fundamentales como garantia

Los derechos fundamentales y entre ellos la labilidad del domicilio, se
conciben primordialmente como derechos subjetivae gnponen a los poderes
publicos la obligacion negativa de no lesionardea de libertad por ellos delimitada.
Pero también presentan una dimension objetiva, igadvde la cual operan como
componentes estructurales basicos que han de f@hordenamiento juridico, lo que
impone a los poderes publicos, en sus correspaegi@mbitos funcionales, cooperar a
su implantacion, disfrute y defensa en cualquietasguridico en que estos puedan
verse afectados, dimension que en este caso deedaspesde el art 18 de nuestra CE.

No obstante, y teniendo presente la doble dimerdigetiva y subjetiva de los
derechos fundamentales, por lo que interesa atlwbliel presente trabajo hemos de

centrar nuestra exposicion, en la dimension smaje@omo derechos subjetivos, basta

15 pENA FREIRE, ANTONIO MANUEL.;La garantia en el Estado constitucional de
derecho Ed. Trotta. Madrid .1997. Pag. 115y ss.
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recordar que los derechos fundamentales gozan alsarre de rasgos que otorgan un
conjunto de garantias basicas para el ciudatfano

La naturaleza negativa u oclusiva, que pretengedservacion de un estatus
juridico individual del ciudadano mediante la ptwGion general de toda intromision en
el mismo y su naturaleza individual, al estar rectos de forma inherente a la
persona, su tituldr’. También destaca su caracter reaccional, ya gatganos de ellos
se exige una determinada accion del titular pae i activen los mecanismos de
garantia preservadores de los mismos.

Siguiendo por ejemplo a PECES-BARBApara que pueda hablarse de una
efectiva proteccion de los derechos fundamentakepreciso;

1.- Que estén reconocidos en una norma legalraleggal.

2.- Que los ciudadanos tengan atribuida, comoctiersubijetivo, la facultad
de acudir a los Tribunales para exigir su efecigtigl, si es preciso,

3.- La posibilidad de accionar el aparato del &staara reparar o restablecer
el derecho violado.

Uno de los rasgos que caracteriza a las Constiteasi modernas como la
nuestra, es que las mismas prevén la existenciande mecanismos legislativos,
judiciales e institucionales para garantizar lx@felad de los derechos fundamentales
que las mismas proclaman, evitando que estos deresgh queden exclusivamente en

una proclamaciéon simbolica vacia de contenido gasedo su efectividad.

16 pENA FREIRE, ANTONIO MANUEL.La garantia.. op cit Pp 130 y 131.

17 E| titular de los derechos, como regla generaklesudadano de un pais. Respecto a la
titularidad de los derechos por los extranjerogytsprudencia constitucional distingue en relacodn
este tema lo siguiente ( SSTC de 23 de Febrefo384; y, de 30 de Septiembre de 1.985 entre)otras
1°.- Derechos que pertenecen a la persona conyoptal tanto también a los extranjeros; 2°.- Derecho
gue no se reconocen a los extranjeros, seguntioslas 13.2 y 23 CE; y, 3°.- Derechos que pertem&c
no a los extranjeros segun dispongan los tratadeges, siendo posible entonces su diferenciacién c

respecto a los espafioles.

18 PECES-BARBA, GREGORIODerechos FundamentaleEd. Guadarrama. Madrid 1.976.
Pag. 76.
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1.3 La naturaleza de los Derechos Fundamentales

Examinando brevemente la naturaleza de los deseskguiendo por ejemplo
a STERN?, los derechos fundamentales como hemos anticigadan de una doble
dimension, subjetiva y objetiva. Su dimension siiNge segun JELLINEK, «es la
potestad de querer que tiene el hombre, recongcigi@tegida por el ordenamiento
juridico en cuanto se dirige a un bien o a un @ser definiéendolo desde una doble
dimensién: a) formal: como una pretension juridijcee deriva de las cualificaciones
concretas de la personalidad; y, b) material: caouél que pertenece al individuo por
su cualidad de miembro del Estado. Segun dicha,apéma la efectividad real de los
derechos de los individuos, es preciso considerasTeoria de la autolimitacion del
Estado», segun la cual el Estado no solo recoraxedrechos publicos individuales,
sino que ademas se autoimpone el deber de actdavande la plena garantia de esos
derechos, como derechos subjetivos; los derecimoksufaentales contienen derechos de
defensa y derechos de prestacion.

Cuando se trata de su dimension objetiva, el deremdamental se desdobla
en garantias institucionales y en el contenidodicoi objetivo de los derechos
fundamentales con un efecto de irradiacién sobde & ordenamiento juridico que
impone deberes para el Estado, proporcionando are@imiento y una organizacion
estatal-administrativa, que facilitan su disfrutg@rpteccion®®. Como tal, los poderes
publicos estan obligados a «promover las condisigraga que la libertad y la igualdad
del individuo y de los grupos en que se integran Semles y efectivas, asi como
remover los obstaculos que impidan o dificulteplemitud...5®.

19 Citado por GALLEGO ANABITARTE, ALFREDO; enDerechos Fundamentales y
garantias institucionales: analisis doctrinal y isprudencial Ed. Civitas. Madrid. 1.994. Pag. 74y 75.

20 Articulo 9.2 De la Constitucion Espafiola de 197840 a la ley libertad e igualdad.

21 E| Estado esta obligado a: a) Respetar el &mkilddrtad garantizado a los particulares por
los derechos fundamentales; b) Modificar todo deaamiento juridico en concordancia con los derecho
fundamentales: efecto irradiacion; c) Regular lesedhos fundamentales de tal forma que puedan ser
ejercidos de manera real y efectiva: intervencigtiva, no solo de vigilancia; d) Otorgar subvenei®o
cualquier otro servicio para facilitar que los adies fundamentales puedan ejercerse con plenitud.
GALLEGO ANABITARTE, ALFREDO; Derechos Fundamentales. op cit. Pag. 104 y 105.
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intimamente ligada a su naturaleza, aparece langi@agion que reciben y han
recibido a lo largo del tiempo; acepciones quanatgen de su significacion historica,
son manifestaciones del «valor» de la persona edoble acepcion: como sujeto de
derechos y, como actor de derechos a la hora d& &igarantia de sus derechos ante
los poderes publicag.

De esta forma encontramos generalmente diferensggontnaciones o

acepciones al estudiar este tipo de derechos:

1.- Derechos de la personalidad. Se denominan tale®a los derechos cuyo
objeto no es ya la propia persona, sino las cudgglgoartes, bienes, intereses, atributos
de esta, que adquieren propia autonomia, como cogrisea de la proteccién autbnoma
y separada del ordenamiento juridico. Lo que tdé¥echos protegen, no son las cosas
en su consideracion fisica de objeto materialanitilidad o bien que las cosas o los
objetos en general representen; protegen Unicarebimieerés que pueda tener para el
sujeto, siempre y cuando sea un interés dignoateqmion juridic’.

2.- Derechos del hombre. Son relaciones de derpablico con los que se
protegen derechos esenciales del individuo comteabério del Estado, mientras que
los derechos de la personalidad, aunque tienenisghancaracter son contemplados
desde la 6ptica del derecho privado; es decir, c@lagiones entre particularés.

22 PECES-BARBA, parte de la denominacién que nosgganeas adecuada y que vamos a

utilizar en este estudio. Todos los derechos somahos puesto que el hombre es sujeto de dereavos, p
advirtiendo que la acepcion derechos naturale®e tim claro matiz iusnaturalista, especialmenti sin
tratado de limitaciones de derechos se trata, ejuelrige de forma taxativa el principio de legadid
PECES-BARBA, GREGORIODerechos Fundamentalesp cit. Pag. 13 y ss.

23 ROGEL VIDE, CARLOSBienes de la personalidad. op cit. Pag. 36.

24 ROGEL VIDE, CARLOSBienes de la personalidad. op cit Pag. 90.
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3.- Derechos humanos. Se trata eeectios que, refiriéndose a valores

basicos, estan reconocidos por tratados internaleisn

4.- Libertades publicas. Para ROGEL, el términdvdede la oposicion de los
conceptos de libertades publicas (libertad de peesdo, de emision de este, de
prensa, de religion, de reunion, de asociacién)aslgue se ocupa el derecho publico y
estan garantizadas por las Constituciones de liagl&s o por leyes especiales, frente a
libertades civiles, garantizadas por normas dectiereivil 2°.

5.- Derechos fundamentales. Los derechos fundataentaenominacion
recibida del derecho publico aleman- son aquelsahos humanos garantizados por
el ordenamiento juridico positivo, en la mayor eate los casos en su normativa

constitucional y que suelen gozar de una tutetarzatia’.

25 |a diferencia entre derechos fundamentales y desetiumanos para algunos autores
estribaria, en el ordenamiento que los reconoceoiege: el ordenamiento interno en el caso de los
derechos fundamentales; el ordenamiento internakien el caso de los derechos humanos. DIEZ-
PICAZO, LUIS M; Sistema de Derechos fundamentaled. Thomson-Civitas. 32 Ed. Pamplona 2.008.
pag. 40.

26 ROGEL VIDE, CARLOSBienes de la personalidad.. op cit Pag. 52. PECES-BARBA
sostiene que la diferencia entre ambos términosidhajue encontrarla en que, «frente al espiritu sin
fuerza, las libertades publicas expresan un espirita moralidad apoyada por la fuerza del Derecho

positivo».

2T PEREZ LUNO, ANTONIO ENRIQUELos derechos fundamentaldgd. Tecnos. Madrid
1.984. Pag. 46. Para este autor, los derechos rmerdales son los derechos humanos positivados,
entendiendo por derechos naturales como «el canjdet facultades e instituciones que, en cada
momento historico, concretan las exigencias dedaidad, la libertad y la igualdad humanas, ladezsia
deben ser reconocidas positivamente por los ordieméms juridicos a nivel nacional e internacionals.
Las Constituciones tendrian de este modo valor laddivo» no «constitutivo», ya que los derechos

fundamentales son realidades anteriores al deaktvo.
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Todas estas definiciones, en cualquier caso, ri@nevidenciar lo que a lo
largo de la historia del pensamiento juridico hdosfuente de enfrentamiento
permanente: el punto de vista iusnaturalista yositwista. La funcion de los derechos
fundamentales varia segun se considere a los midesoke el punto de vista interno o
externo. Asi, desde el punto de vista externo,dechos fundamentales aparecen
como derechos humanos y, en ese sentido, comondarfuento de las categorias
juridicas. Serian los derechos como principios atdenamiento. Desde el punto de
vista interno, los derechos fundamentales formate el Derecho y, en este sentido, la
legitimidad se presenta como legalidad. Si, detgergo de vista externo los derechos
fundamentales son criterios de legitimidad, destie perspectiva interna se convierten

en criterios de validez.

Muchas son las clasificaciones que se han hecholode derechos
fundamentales atendiendo a diversas categoriastfissiguiendo a PECES BARBA,

28 podemos clasificarlos atendiendo a los criteriggientes:

1.- Contenido: en personalisimos (vida, libedadpensamiento y expresion,
etc.); de sociedad, comunicacién o participaci@odecion, reunidén, prensa, etc.);
politicos (sufragio); o, de seguridad (garantiasafes y procesales).

2.- Forma de prestacion: pueden ser derechos autanoderechos
participacion y, derechos prestacion o derechosrdeb

3.- Titularidad: pueden ser del individuo o des Igrupos sociales o
comunidades (confesiones religiosas, sindicatagj@sones, etc.).

4.- Ambito de aplicacion: pueden ser nacionalesinernacionales o

supranacionales.

28 PECES-BARBA, GREGORIOCurso de Derechos Fundamenta)dsd Boletin oficial del
estado., Madrid, 1995. Pag. 21.
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1.4 Las limitaciones de los derechos fundamentales

1.4.1 Derechos limitables

Desde el momento en que las libertades son dafinmbr el ordenamiento
positivo y delimitadas en una norma, aparecenitoids a su ejercictd. Los derechos
fundamentales no son absolutos, son ilimitables perilimitados®, los limites vienen
dados, por la propia naturaleza del derecho, yaogaéquier derecho fundamental

ampara aquello que ampara y nada mas. Lo que sendearian limites intrinsectls

Pero los limites también vienen impuestos por epipr sistema en tanto que
los derechos fundamentales forman parte de él;ul sprian los llamados limites

inmanente¥®. Esta limitacion tiene como referente otros bies@sstitucionalmente

29 GARCIA ITURRIAGA, MIGUEL; Las libertades publicas en la sociedad actu&d
Ministerio del interior, Madrid 1979. Pag. 62.

30 Derivada de la teoria absoluta de la nocion daterddo esencial, se excluiria cualquier
limitacién legislativa de los derechos fundamerstalga que ese «nucleo duro» que representaria el
contenido esencial quedaria fuera del alcance dderplegislativo. En este sentido los derechos
fundamentales serian ilimitables. Sin embargo soitados puesto que existen limites al propio desec
fundamental que el Derecho no haria sino recoraer que seria anterior a él. MARTINEZ PUJALTE,
ANT LUIS; La garantia del contenido esencial de los deredooslamentalesEd. Centro de Estudios
Constitucionales. Madrid. 1.997. Pag. 48 y ss.

31 seran aquellos limites que vienen dados por Ipigmaturaleza del derecho. STC 5/81, de
13 de febrero.

32 Los derechos y libertades, por reconocerse demmgtoordenamiento juridico, han de
conciliarse con otros bienes que el ordenamienttege y no pueden hacerse valer de modo absoluto
frente a éstos. MARTIN RETORTILLO, LORENZO y OTTO PARDO, IGNACIO; Derechos
fundamentales y Constitucioid. Civitas. Madrid. 1.988. Pag. 110. Asi sefiamtes inmanentes: el
derecho de los demas; la moral vigente; el biendeom, por Gltimo, la seguridad ciudadana. GARCIA
ITURRIAGA, MIGUEL; Las libertades publicas. op cit Pag. 63.
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protegidos, sin que pueda servir de justificaciérud limite la proteccién de otro bien
infraconstitucionaf. Tanto los derechos individuales como sus limitaes se integran
en un unico ordenamiento inspirado en los mismoxipios, siendo considerados por
el articulo 10.1 de nuestra Constitucion comad&mento del orden politico y de la
paz social’.

Llegados a este punto, como criterio exegéticorarho, interesa recordar
que los limites a los derechos fundamentales «debersiempre interpretados con
criterios restrictivos y en el sentido mas favoeadla eficacia y a la esencia del derecho
limitado>*°. Cualquier medida restrictiva o limitativa de ddres fundamentales ha de
cumplir dos presupuestos la legalidad y la propoidad. Debe ajustarse al principio
de legalidad, toda restriccion de derechos fundéatesndebe encontrarse legalmente
prevista, orientada a la consecucion de un fin tdoo®nalmente legitimo y sera
siempre presupuesto necesario la aplicacion deicipio de proporcionalidad. La
observancia de tal principio resulta necesaria ymigs actuaciones que caen bajo el
supuesto de hecho constituyen el conjunto de caswsbidos “prima facie” por el
derecho fundamental o, lo que es lo mismo, de bkrguslipuestos protegidos por el
correspondiente derecho. A este respecto, el clinflsactos prohibidos, asi como los
protegidos por la norma conforman las dos carasndemisma moneda pues, como ha
manifestado PECES-BARBHA el supuesto de hecho comprende el conjunto des cas
protegidos por cada derecho fundamental. Asi paedravés de cada derecho
fundamental se salvaguarda a su titular del coojdatintromisiones que inciden sobre

tal &mbito de proteccion del derecho.

33 «Existen, ciertamente, fines sociales gue debesiderarse de rango superior a algunos

derechos individuales, pero ha de tratarse de fswesales que constituyan en si mismos valores
constitucionalmente reconocidos y la prioridad baresultar de la propia Constitucién. STC 22/&4, d
17 de febrero.

34 Articulo 10 de la Constitucion Espafiola de 1978.

35 Sentencia Tribunal Constitucional 159/86, de 18idembre; y 74/91, de 8 de Abril.

36 PECES-BARBA, GREGORIO; «Curso de Derechos Fundaaest» . ...» op cit pag.

590 define el supuesto de hecho como el haz dettes g libertades que abarca el derecho.
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Al examinar la cuestion ALEXY? ha sefialado que solo se satisface el supuesto de
hecho del derecho fundamental, tratandose de losclies de defensa, cuando se
produce una intromision en el ambito protegido gdaterecho fundamental si la misma
viene prevista por la propia Constitucion, esto las, restricciones de los derechos

fundamentales vienen establecidas por la propimaaonstitucional.

Ahora bien, existen dos tipos de restriccionesidmmentale®; las que son

directamente constitucionales y las que son intdireente constitucionales.

Las restricciones de rango constitucional (que sdirectamente
constitucionales), a su vez se subdividen en cegiries y clausulas restrictivas. El
concepto de restriccion corresponde a la persectel derecho, el de la clausula
restrictiva a la perspectiva de la norma. Estanéltes parte de la norma en si, y dice
cOmo esta restringido o puede ser restringido ke estd protegido por la norma, al

mismo tiempo las clausulas restrictivas puederggresas o tacitas.

Asi, pues, la observancia del supuesto de hechlicarip satisfaccion de dos
requisitos: de un lado, la actuacién de los podptddicos tiene que incidir sobre el
ambito de proteccion del derecho o, lo que es fmoj debe formar parte del contenido
del derecho y, de otro, dicho acto tiene que calife como una intromision. Al objeto
de comprobar la consecucién de la doble condicKpuesta, han de interpretarse
ambos términos, el ambito de proteccion, asi camojérencia, con la mayor amplitud
posible® puesto que, de esta manera, se configura un asygicesto de hecho y, en

consecuencia, una extensa proteccion a travésdstitb fundamental.

37 ALEXY, ROBERT,; Teoria de los derechos fundamentalb&drid. Centro de estudios
Constitucionales, 1993, pag. 272.

38 ALEXY, ROBERT:; «Sobre la teoria estrecha y amgehsupuesto de hecho¥goria a de
los.., .op. cit., pag..277

39 ALEXY, ROBERT; «Sobre la teoria estrecha y ampliéh supuesto de hecho¥egoria a
de los., .op. cit., pag. 298-321.
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Una concepciéon amplia ha sido postulada por asitaremo PRIETO
SANCHIS® sefialando que, toda posicion individual que remes al menos una
actuacion subsumible en el supuesto de hecho @elm®issiderada, en principio, como
una manifestacion especifica de la libertad fundaahelo que provoca un conflicto
entre bienes constitucionales. Dado que ambosréscse encuentran interrelacionados,
un sector doctrindl, siguiendo a Alexy, ha expuesto que, cuanto mapliano
estrictamente se interprete el ambito de protecd&nderecho fundamental, mayor o
menor nuamero de actuaciones estatales se compaendssmo intromisiones,

respectivamente.

La configuracion amplia de tales factores debeteéese, en el caso del
ambito de proteccion, conforme a su texto, histaiagen y posicion sistematica y, en
el supuesto de la intromisién, tomando en cuenturdaion y concepto de derecho
fundamental para a continuacion, delimitar amb@snehtos; esto es, qué esfera se
protege, de un lado, y frente a qué actos se s#vdg tal ambito, de otro. La expresion
«ambito de proteccion» cobra sentido cuando seaaplicada derecho fundamental.
Para llevar a cabo su interpretacion, tienen queatse en cuenta algunas pautas
generales dirigidas a la identificacion del amliéoproteccién, a la delimitacién de su
contenido y a su puesta en relacién con otros desgftindamentales.

Con caréacter previo a delimitar la esfera de podec se hace necesario
concretar cuales son los derechos fundamentalea esyjera de proteccion es
susceptible de ser protegida. En particular, spléwateado si tan sélo se incluyen los
derechos contemplados en la Seccion 12 del Capifudenominada «De los derechos

fundamentales y de las libertades publicas» adgimas, cabe tomar en consideracion

40 PRIETO SANCHIS, LUIS. «La limitacion de los deies fundamentales y la norma de

clausura del sistema de libertadeBerechos y Libertades: revista del Instituto Baotok de las Casas
p. 454.

4l ALEXY , ROBERT;Teoria de loso.p...cit., pag. 295.
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1.4. 2. La esfera de proteccion de los derechudaimentales

los que vienen recogidos en la Seccion 22, caliicamo «De los derechos y
deberes de los ciudadanos».

Frente a una concepcién amplia que incluye losctiereque se consagran en
ambas secciones, en nuestra opinion cabe defendeimterpretacion estricta, como
sostiene cierto sector doctriffal asi como la jurisprudencia del Tribunal
Constituciond®. Siguiendo esta posicion restrictiva tan sélo tsechos que se
consagran en la Seccion 12 del Capitulo Il del I@itu son calificables como
fundamentales. Dejando al margen esta discusiditdedues la polémica no afecta al
derecho que nosotros examinamos en el presentgdrafdlendo que el derecho a la
inviolabilidad del domicilio, se halla regulado ¢ seccion 12 del capitulo I, es
indiscutible que se trata de un derecho fundameetnocido dentro de los que
forman el denominado nucleo duro de la Constityceéxactamente lo mismo puede
decirse tanto del derecho a la intimidad como etecde al secreto de las
comunicaciones igualmente recogidos en esta sedearello lo que nos interesa ahora
de cara a nuestro estudio de la diligencia de @atyaegistro, es la forma de determinar
la esfera de proteccién de estos derechos fundalesng el ambito que abarca su

proteccion.

42 PECES-BARBA, GREGORIO«Génesis de los Derechos Fundamentales y Libertades

Publicas en la Constitucion espafiola de 19M8evista Juridica de Castilla-La Mancha, n° 6, d989,
pag. 39.
43 En este sentido, Sentencia del Tribunal Constinali15/1982, de 23 de abril (FJ 6°).
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Debemos determinar el modo de delimitar la esféjato de proteccion en
torno a estos derechos fundamentales, para stfickeion, a juicio de SCHMALZ,
por la inclusion de una serie de conceptos, deremom «conceptos guia» y de
«garantias», como la aplicable al derecho al hombimidad personal, familiar e
imagen (art. 18.1) o la relativa al secreto dedasiunicaciones (art. 18.3) y de la
«inviolabilidad» referida al &mbito domiciliarior{al8.2).

En particular, se ha puesto de reliévegue, a través de cada uno de estos
derechos se puede amparar, no so6lo una actuaciditivpo del titular del
correspondiente derecho fundamental. Si se tratenddibertad en sentido positivo, por
ejemplo, la libertad de expresion se protege alatitdel derecho también frente una

omision de esa accion o libertad en sentido negativ

En segundo término, el contenido del «dmbito deepoddn» del derecho
fundamental requiere una doble delimitacién. Dasdpunto de vista negativo, permite
excluir aquellos casos que no forman parte del tande proteccion tal y como se

dispone por el propio precepto constitucional doselproclama el derecho

44 SCHMALZ, DIETER; Grundrechte (Derechos fundamentaleszrasburg. Nomos
Verlagsges. 1997.pp. 32 y 51. En la ConstituciGdémaina serian, entre otros, el «desarrollo de la
personalidad» (art. 2 | GG); «vida», «integridadichi», «libertad de la persona» (art. 2 Il GG),
«creencias» y «conciencia» (art. 4 | GG), «libedadexpresion» (art. 5 | GG), «matrimonio» (art. 6
GG), «propiedad (art 14 1 GG).

4 SCHMALZ, DIETER; Grundrechte.o.p. cit., pag. 51. Tales formulaciones son la
«libertad» («la libertad de la persona es invi@abhrt. 2 11 2); «libre» («todos tienen derectexpresar
y difundir libremente su opinién» y «el arte y larwia, la investigacion y la ensefianza son lihrag»5
I 1, Ill); «inviolabilidad» («la libertad de creems, de conciencia y la libertad de profesiongietia e
ideoldgica son inviolables», art 4 |, «el domiciks inviolable» art. 13 I); por el reconocimiental d
«derecho» a hacer algo («todos tienen derechovalday a la integridad fisica, art. 2 1l 1, «todos
alemanes tienen derecho a reunirse pacificameate»8 |; todos los alemanes tienen el derecho de
constituir asociaciones y sociedades, art. 9 I)ptepcion» ante posibles acciones («el matrimonia y
familia estan bajo la proteccién especial del ordstatal» (art. 6 1) o la «garantia» («la propiegdas

derecho a la herencia estan garantizados» ar}. 14 |
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fundamental. Desde una perspectiva positiva, cab@terpretacion en un sentido
amplio del @mbito de proteccion. Las exclusionesifastadas se refieren a aquellos
supuestos que no forman parte del ambito de pidteporque la propia proclamacion
del derecho contiene, a juicio de SCHMAPZ«circunstancias limitadoras» en el
ambito de proteccion. Seria el caso, por ejemm@bdéerecho de reunion que, tanto en la
Constitucion alemana (art. 8 1), como en la espmaffalt. 21. 1), se condiciona al
reconocimiento del derecho a que se efectle paciéiote y sin arm&s En tal
supuesto, se ha sefialado que, dado que la listaglinidn se protege Unicamente en
tales circunstancias, la prohibicién de una reumria que los participantes acudan
armados no constituye una intromision en el &migtproteccion de tal derecho.

En relacion con la amplia interpretacion de t@sferas, se ha manifestdtio
que resulta necesaria la exacta determinacion sledaductas comprendidas en los
«conceptos guia», cuando se trata de medidas qe wirigen contra el contenido
esencial de la libertad, sino que tan solo afeat@spectos que bordean la esfera de
proteccion. El Tribunal Constitucional Federal Aemse ha pronunciado expresamente
a favor de facilitar la amplitud de conceptos quemian parte de un derecho
fundamental; entre ellos precisamente se ha detamgar un concepto amplio de
domicilio, con la incorporacion incluso de los ¢éatls y negocios en este concepto.

46 SCHMALZ, DIETER; Grundrechte.o.p. cit., pag. 51 pone, como ejemplo, el art. 4
referido a la inviolabilidad de la libertad de areas o el art. 5 1 1 que alude al derecho a eapres

libremente una opinién sin trabas como ejercicidilmertad negativas.

47 SCHMALZ, DIETER; Grundrechte,. op. cit.,, pag. 51, se refiere a las «Eingradee

Tatbestandsmerkmale™.

48 SCHMALZ,DIETER;Grundrechte.o.p. cit., pag. 51.
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Un sector doctrin&? pone de manifiesto que, en ocasiones, la delifbitadel
contenido del ambito de proteccion requiere la aues relacion de este ambito de
proteccion con otros derechos fundamentales. Asigemplo, en el caso del derecho
fundamental a la inviolabilidad del domicilio, lalomitacion del ambito de proteccion
de este derecho, el domicilio constitucional, exay@uesta en relacion de tal derecho
con otros, tales como el derecho a la intimidadseereto profesional, la libertad de

expresion y el derecho de asociacion.

El segundo elemento que configura el supuesto dbohde los derechos
fundamentales lo constituyen las intromisioneserirénciones o injerencias en el
ambito de proteccion de los mencionados derechospdtticular, las intromisiones
pueden definirse como el conjunto de actuacionaadas que se dirige la proteccion
otorgada por el correspondiente derecho fundameestd es, aquellos actos que se
encuentran en principio prohibidos. Ante la congania de abarcar el mayor niumero
de supuestos, en el ordenamiento aleman se hagorago una definicion amplia del
concepto de intromisiongs

Para que se trate de supuestos en principio pdosiipor el correspondiente
derecho fundamental, tales actuaciones tienen @westir una serie de notas
caracteristicas. ECKHOFR! entiende que la intromision tiene que cumplir dos
condiciones. En primer lugar, tan soélo constituygromisiones, que, por ello, precisan
de justificacion, aquellas «violaciones» que afeatxactamente al correspondiente

ambito de proteccion. Las intromisiones de derefinodamentales son, por este como

49 ALEXY, ROBERT; Teoria de los., .0.p.. Cit., pag. 295. Sin embargo, subsistgurals
casos en los que se observa un concepto estridgtirdmision. A modo de ejemplo, ALEXY, Teoria de
los derechos fundamentales, op.. cit., pag.. 2296 alude precisamente a un supuesto de ingreso e
inspeccion en talleres y negocios regulado enrdigpafo 17 parrafo 2 de la Ordenanza de artesciosfi
en virtud de la cual se autoriza a los comisionadtydas Camaras de artes y oficios a entrar en los
mencionados talleres con el fin de examinar e twpear. Si bien la jurisprudencia ha interpretado
ampliamente el concepto de domicilio, con la indosasimismo de talleres y negocios, pero no
consideré bajo el concepto de intromision las insjpmes y visitas, pues utilizd un concepto estras
intromision.

°0 PIEROTH, BODO y SCHLINK, BERNHARDGrundrechte. Staatsrechtf Miiller. 2000,
pag. 64.

51 ECKHOFF, ROLFDer GrundrechtseingriffC. Heymann, 1992. pag 253.
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intromisiones, lo que reclama una determinadaidade causalidad entre la actuacion
y la vulneracién de la esfera protegida. Asi, pon@gntras que del primer requisito se
deriva la exigencia de una actuacion que afecteomaienido del derecho y, motivo,
cualificadas violaciones desde el punto de vistaad®ito de proteccion del derecho
fundamental sobre el que recaen. En segundo Isatsfecho el sefialado requisito, han
de tratarse Unicamente de aquellas vulneracioniéisatales en si mismas por tanto, un
acto vulnerador del derecho fundamental, el segeado presenta mayor complejidad,
puesto que so6lo ante determinados criterios calbraafque tal relacion de causalidad
concurre.

Cualquier actuacion de los poderes publicos stdsebienes juridicos no
afecta necesariamente al contenido de un derecitafuental; para ello debe revestir

una entidad suficiente como para vulnerar el derech

En nuestro pais, la exigencia relativa a la violaael derecho fundamental
ha sido mantenida por autores como ORTEP|.Sefialando que las medidas
restrictivas son aquellas que inciden en el codteiel derecho fundamental en un

sentido vulnerador.

Esta afeccion sobre el ambito de proteccion dekdi® constituye la
violacion, el requisito basico, en su caso, paeauecurso de amparo prospere, a este
respecto, el articulo 44.1 b) de nuestra LOTC segaé la lesién o violacion debe ser
inmediata y directa, lo que puede interpretarseekrsentido de que comprende
asimismo el fundado temor de que la lesion al dherdandamental pueda producirse.
Ahora bien, en cualquier caso, la violacion del é&nbe proteccion del derecho debe
revestir la suficiente entidad como para que seacios mecanismos protectores del

derecho fundamental.

52 ORTELLS RAMOS, MANUEL; «Exclusividad jurisdiccionapara la restriccion de
Derechos Fundamentales y ambitos vedados a lammger jurisdiccional>en Medidas Restrictivas de

Derechos Fundamentales. Cuadernos de Derecho aldiescuela Judiciall996, pag. 16 y 17.
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De conformidad con dicho criterio, nuestro Triblu@onstitucional, por
ejemplo, en la STC 137/1990, de 19 de julio, hayidri con caracter previo a la
aplicacion del principio de proporcionalidad, laistancia de una intromision
vulneradora o ilegitima. Determinando dicha intr&idn en virtud de diversos criterios,
tales como, la afeccion del ambito de proteccidnddeecho fundamental, la cualidad
de los medios empleados para lograr una limita@dh,como la finalidad perseguida
por tal actuacion estatal.

Con caracter general, SCHMAPZmanifiesta que la afeccion debe ocasionar
un perjuicio tal que dificulte o impida el ejeracdel derecho fundamental, lo que
significa que debe tratarse de una vulneracion tieéeuente ocasionada y no
absolutamente insignificante. En el tema que @tnas nos corresponde analizar, la
vulneracion se produce cuando una persona entnacgada ajena en contra de la
voluntad del morador, pero a la vista de lo expupatece que sera necesario que exista
una cierta vulneracioén efectiva de la intimidad;@s ejemplo, poner un pie dentro de
una vivienda cuando el morador abre la puerta ipgpadir que el morador la cierre, u
otras conductas similares en las que no se pratheeentrada efectiva en la vivienda,
siendo la misma totalmente circunstancial, sin @preste ninguna intencion de lesionar
la intimidad, ni por parte del morador de impedirdntrada, parece que no pueden

considerarse como actos vulneradores del derecho.

Es importante tener en cuenta que el derecho fuexi@l aqui considerado,
ya desde una primera aproximacion a su contenidopuede confundirse con la
proteccion de la propiedad de los inmuebles ni tlasotitularidades reales u
obligacionales relativas a dichos bienes que puettagar una facultad de exclusion de
los terceros». En este sentido lo recoge la ST989, de 26 de abril o la STC
10/2002, de 17 de enero, al declarar que «no serdsiderados domicilios, aquellos en
los que se demuestre de forma efectiva que se éstmado a cualquier actividad
distinta a la vida privada, sea dicha actividad exmal, cultural, politica o de cualquier

otra indolex.

53 SCHMALZ,DIETER; Ha definido «intromisions (Eingfi) como aquella violacion
efectivamente ocasionada y no absolutamente ifiignie de los bienes protegidos a través de un act
de autoridad ('Hoheitsakt”) de manera que el higdifo protegido por el derecho fundamental sufre
influencia perjudicial porque dificulta o impide ejercicio del derecho fundamental en el futuro

inmediato,Grundrechte.o.p. cit., pag. 52.
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1.4.3. El contenido esencial del derecho como eaferen su limitacion

El articulo 53.1 CE, establece que, «Los deregHidsertades reconocidos en
el Capitulo segundo del presente Titulo vinculaod®s los poderes publicos. Sélo por
ley, que en todo caso deberéa respetar su contes@wial, podra regularse el ejercicio
de tales derechos y libertades...». El contenidasl parte de este modo de la

conciencia de derechos que ningun legislador psegiemir o restringir.

El contenido esencial como limite de los limitgmite dos interpretaciones o
teorias acerca de su naturaleza: la teoria rekatim@bsolut¥. Para la teoria relativa no
existe ningun elemento permanente identificable c@wontenido esencial, y seria la
norma constitucional -o un derivado de ésta- ellquestableceria. Por contra, para las
teorias absolutas, existe una determinada esfemapente del derecho fundamental
gue constituye su contenido esencial. Asi miedrageorias absolutas acogerian una

interpretacion material del concepto, las relatinairian méas en su caracter forital

Para la teoria relativa, el Estado podria limpar medio de su accion
normativa los derechos concretando en cada monecedloseria el contenido esencial
del mismo, mientras que, para las teorias absoixiairia una parte indisponible del
derecho fundamental y por lo tanto ilimitable pbEstado, por tratarse de una realidad
metajuridica, que lo vincularia hasta el punto elendtar las esferas de influencia de la
esencialidad del derecho subijetivo.

54 La doctrina del Tribunal Federal Aleman interpreste concepto desde dos aspectos: la
teoria relativa y la absoluta. Para la teoria ikelal contenido esencial se define en funciénbish que
trata de proteger y, en consecuencia, para la mizsngerechos no son absolutos sino como limitaples
el contenido esencial solo actuaria como limitetérea la limitacion arbitraria. La teoria absoluta,
estructura el contenido esencial como una protacsi@gularizada que goza de cierta autonomia
conceptual, constituyendo el contenido esencialliialeo absolutamente prohibido para el legisladdr V
FREIXES SANJUAN, TERESAConstitucion y Derechos Fundamental&sl. PPU. Barcelona 1.992.
Pag. 71.
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El ordenamiento juridico espafiol parece acogéedda relativa a la hora de
concretar el limite de los limites de los deredoslamentales, exigiendo al legislador
a la hora de configurar el limite del derecho, dalizacion del llamado test de
razonabilidad, operacién que determina, a la heravdluar la constitucionalidad de un
limite legislativo a los derechos fundamentales ge realice un juicio acerca de la
justificacion de tal limite o intromision en el deho fundamental, utilizando como
medida el principio de proporcionalidddPara esta teoria, el contenido esencial es
respetado cuando la limitacidon se encuentra joatih en orden a preservar otros bienes

constitucionalmente protegidos, y no lo es cuarsagestificacion no se dé.

En principio la regulacién o limitacion de los éenos fundamentales esta
reservada al poder legislativo como representamediato del titular de la soberania,
el pueblo espafiol segun el art. 1.2 CE, quedandbilpda cualquier intervencién
directa del poder ejecutivo en este a&mbito, pugetotambién se encuentra vinculado
por los derechos fundamentales igual que el restosiciudadanos y poderes publicos.
Sin embargo, preceptos como el art. 53.1 CE y algsentencias del TC como la
importante STC 11/1981, de 8 de abril, reflejammeletos de la teoria absoluta al
reconocer, aparte de contenidos no esencialegdshtb, un «nucleo duro» o ilimitable
por el legislador.

5 MARTINEZ PUJALTE, ANTONIO LUIS;La garantia del contenido esencial op cit
Pag. 20 y ss.

6. La critica a esta teoria relativa se basa en gueetta «se altera de un modo notable la
posicion constitucional de los derechos: estimar tpdo derecho puede quedar limitado con amparo en
otros bienes constitucionalmente protegidos, squedr mas que la proporcionalidad de la medida
limitadora en relacién con los objetivos persegsidon ella, equivale a relativizar por completo el
estatuto juridico de los derechos fundamentalegtédolos a la posibilidad de una permanente
restricciébn que puede incluso a llegar a su compdecrificio». MARTINEZ PUJALTE, ANTONIO

LUIS; La garantia del contenido esencial op cit Pag. 28.
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Desde la mencionada sentencia cabe decir que au@stisprudencia
constitucional se alinea con la llamada teoria laksoentendiendo que el contenido
esencial es la parte intangible de su contenidu. tBsto supone reconocer la existencia
de otra parte del contenido constitucionalmentetegido, que puede ceder en la
configuracion legal del derecho, ante limitaciojussificadas en el test de razonabilidad
en que consiste el test de proporcionalidad.

El Tribunal Constitucional ha fijado un métodorted para determinar con
validez general y con cardcter abstracto el codtergsencial de los derechos
fundamentales, que se concreta en dos vias deiga@&n a tal contenido: la referida
a la naturaleza juridica del derecho por un latlbque trata de determinar los intereses
juridicamente protegidos por el otro. Estas vias seoconsideran alternativas o
antitéticas sino complementarias, el tribunal dtugbnal sefiala como factores a tomar
en consideracion un elenco de “facultades o pidilnies de actuacidn necesarias para
que el derecho fundamental sea reconocible conterfgaiente al tipo descrito y sin las
cuales deja de pertenecer a este tipo y tiene gear @ ser comprendido en otro,
desvirtualizandose como derecho propio.” La seguwida de determinacion del
contenido esencial es la de identificar el dereshibjetivo a través de los intereses
juridicamente protegidos.

La mencionada sentencia 11/1981, describe el wioisteesencial desde esta
perspectiva, “como aquella parte del contenido diElecho que es absolutamente
necesaria para que los intereses juridicamentegibdés, que dan vida al derecho,
resulten real, concreta y efectivamente protegiddes. este modo, se rebasa o se
desconoce el contenido esencial cuando el deragtacsometido a limitaciones que lo
hacen impracticable, lo dificultan mas alld dedaanable o lo despojan de la debida
proteccion”.

Parece que, en cualquier caso, independienterdeni# teoria que se acoja,
cuando se trata de limitacion de derechos, esgwreealizar un esfuerzo a la hora de
concretar el contenido esencial del derecho fundtahen juego, pues supone adoptar

un criterio para el legislador y establecer un tiénpara el intérprete que aplica el
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derecho, puesto que, dependiendo de la zona adedéhdlerecho, sera preceptiva o no

la intervencion del correspondiente 6rgano judicial

Para LORENZ®, la determinacion del «contenido esencial» delmerse
desde la propia Constitucion, la cual da una sedee pautas para la correcta
interpretacion del derecho y determinacion de siiecndo, jugando en esta cuestion un
papel fundamental el Tribunal Constitucional, cormaérprete supremo de la
Constitucion. Sin embargo, es al poder legistati que compete la concrecion del
contenido esencial, ya que «interpretar» no eqeli@adeterminar el contenido esencial;

el contenido esencial viene configurado en el tece

Siguiendo lo ya expuesto, para determinar el camhbe esencial de los

derechos y libertades, nos podemos valer de eaesesltos de andlisis:

1.- El contenido esencial de relevancia constituadioasi por ejemplo en el
articulo 15 estaria expresamente determinado ailprda tortura y las penas o tratos

degradantes;

2.- El limite del contenido esencial. Por ejemplo.el art. 17.2 se establece un
limite maximo para la detencidn preventiva y la gpaea disposicion judicial del

detenido 72 horas.

57 L ORENZO RODRIGUEZ-ARMAS, MAGDALENA;AnAlisis del contenido esencial de los

derechos Fundamentales en el articulo 53.1 de las@micion EspafiolaEd Comares. Granada 1996.
Pag. 174.
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3.- Las regulaciones adyacentes o complement®m@sejemplo, la garantia
del habeas corpus regulada por Ley Organica 1/a40&4ecto de lo establecido en el
art. 17.4 CP®%,

Los derechos fundamentales constituyen verdadiendss a las potestades de
los poderes publicé% Sin duda la doctrina cientifica y la jurisprudi@ncoinciden en la
posibilidad de limitar los derechos fundamentales aeden a los fines de la
investigacion penal, pero el art. 117.3 CE dice @lieejercicio de la potestad
jurisdiccional en todo tipo de procesos correspoexidusivamente a los Juzgados y
Tribunales, siendo evidente el monopolio de estogoglos aquellos aspectos que

supongan limitacion de derechos fundamentales

Si nos situamos en el contexto de una entradaistreglomiciliario, respecto
al derecho a la inviolabilidad del domicilio la esf de proteccion, como luego
analizaremos, es la intimidad de la persona. r#dcion de derechos que se produce
por la intromision dentro de la esfera de protet@s la injerencia de la Policia Judicial
al entrar en el domicilio para llevar a cabo lageihcia de registro domiciliario. En su
actuacion la Policia y las fuerzas y cuerpos dersdéad del Estado tienen uno de sus
principales pilares basicos para el mantenimieettacdeguridad ciudadana mediante el
descubrimiento del delito, de sus circunstanciastgres. Seguridad ciudadana cuyo fin
principal es garantizar la certeza del orden joodno impidiendo, sin embargo, el

ejercicio de los derechos mas que en aquellos stgauen que la medida limitativa

58 Art 17.4 de La Constitucion Espafiola de 1978.dyaregulara un procedimiento de «habeas

corpus» para producir la inmediata puesta a disgosjudicial de toda persona detenida ilegalmente.

Asimismo, por ley se determinaré el plazo maximaua@cion de la prision provisional.

59 LOPEZ GONZALEZ, JOSE IGNACIOEI principio general de proporcionalidad en
Derecho administrativoEd. Universidad de Sevilla. 1988, Pag. 102

60 GIL HERNANDEZ, ANGEL; Intervenciones corporales y derechos fundamentdtes
Colex. Madrid, 1995., Pag. 35.
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aparezca como necesaria, eficaz y proporcionaa@néraccion que pretende evité.

Como conclusion podemos decir que los derechatafaentales reconocidos
en la Constitucion, igual que todos los derechdgesivos, no son ilimitados, sino que
encuentran sus limites en los derechos de los dgnefisgeneral, en otros bienes y
derechos constitucionalmente protegidos. La dartdistingue en la practica entre
limites intrinsecos y limites extrinsecos.

Son limites intrinsecos los que cabe deducir direente de la propia
naturaleza del derecho, definen el marco dentrel enal las facultades del sujeto han
de moverse, en atencion a la funcién del dereckopér ejemplo la libertad de catedra
ampara a los profesores en el ejercicio de la @un@ducativa, pero no en otras
expresiones realizadas en distinto ambito.

Son también intrinsecos los limites que derivatadecesidad de ejercitar los
derechos fundamentales, conforme a la buena fe gtsgiso, como ocurre con todos los
derechos.

Por otra parte, son limites extrinsecos aquell@s ssuimponen por el propio
ordenamiento juridico, a su vez, pudiendo ser eixpd o implicitos. Los limites
explicitos son los reconocidos expresamente p@olastituciéon, que los reconoce en
muchos preceptos del titulo I. A su vez estos éisnéxpresos pueden establecerse con
caracter generdl para todos los derechos fundamentales o respeatgiia derecho

concreto.

61 Seguridad ciudadana que supera la antigua coricegei«orden publico» concebido como
fin del Estado necesario para la supervivenciaédtd (situacion tipica de los regimenes autorggrio
atribuyéndole una significacion mas amplia que st mero mantenimiento de la paz en la calle.
GARCIA ITURRIAGA, MIGUEL; Las libertades publicas. op cit Pag. 64.

62| imites generales: El articulo 10 establece commitéi general el ejercicio de los derechos
de los demas. Limites concretos: Son los impugsio$a constitucion al ejercicio de derechos caosie
por ejemplo, el orden publico se establece comitdienlas libertades religiosa y de culto, o lsticia

de un delito flagrante cuando actiia como limitéadeviolabilidad del domicilio.
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Los limites implicitos al ejercicio de los derecfaedamentales son aquellos
gque, aunque no estén previstos expresamente vieperestos por la propia légica del
ejercicio de derechos y del ordenamiento. Ahora,bm® cualquier bien o principio
juridicamente protegible puede actuar como limitéod derechos fundamentales. Si asi
fuera resultaria sencillo para los poderes publiGsar de contenido los derechos
fundamentales mediante la invocacion de esos stgsupsncipios o bienes. EI TC ha
sefialado que los limites implicitos a los deredindamentales han de basarse siempre
en bienes constitucionalmente protegidos; asi estlospueden ceder “ante los limites
gue la propia Constitucién expresamente impongkefair cada derecho o ante los que
de manera mediata o indirecta de la misma se amfide resultar justificados por la
necesidad de preservar otros derechos constituiciente protegidos”. En este sentido;
a la hora de reconocer limites implicitos a un clevdundamental sirva de referencia la
STC 120/1990.

Dado el caracter de derecho fundamental que tienmviolabilidad del
domicilio, es necesario encontrar el justo equdibentre el deber de los poderes
publicos de perseguir los delitos y hacer cumapliebalidad vigente, y el respeto a ese
ambito de privacidad que representa aquel derecha lps ciudadanos. En cierta
medida, ese equilibrio cobrara realidad siempraigndo «la entrada y registro» sea
llevada a efecto con gran cautela y rodeandolaaslegarantias necesarias, siendo un
medio imprescindible para la detencién de cualgsigeto presuntamente responsable
de un delito, para la evitacion de la perpetraagiénun hecho delictivo, o para la
busqueda o puesta a buen recaudo de efectos,0bjatstrumentos relacionados con la

averiguacion de la actividad delictiva y la ideigttion de los responsables del delito

De acuerdo con este analisis que hemos expuesib@nubs extraer como
consecuencia la imposibilidad de invocar vagos gréeisos principios como el bien
comun para justificar la limitacion de un derechandamental como lo es la
inviolabilidad del domicilio, puesto que una lintitdn de este tipo sbélo puede basarse
en la existencia de otro bien constitucionalmentéegido.
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Ahora bien, en la practica no siempre resultaiBerdeterminar si un bien
esta reconocido constitucionalmente o no. Estaatamresponde a los operadores
juridicos de acuerdo con las pautas generalestegiatacion constitucional, y en ella
ha de tenerse presente la fuerza expansiva deteshos fundamentales, interpretando,
pues, restrictivamente sus limites, que en todo daben resultar proporcionales de

cara al fin que persiguen.

2. Limites de los Derechos fundamentales y nuedeasologias de la

comunicacion

2.1 Tecnologias de la comunicacion y su evolucion

En la actualidad las Tecnologias de Informacid@oynunicacién (TIC), estan
presentes en todas las facetas humanas. Ello impcesicindible abordar su incidencia
en el campo del derecho y en particular, por lo opspecta al presente trabajo, su
incidencia en la proteccion de los derechos fundéaes y en la practica de la
diligencia de registro domiciliario. En cuanto ahcepto de TIC a manejar, teniendo en
cuenta nuestro especial objeto de estudio, nosirefeos al conjunto de recursos
necesarios para encontrar, comunicar, manipulatiogar la informacion, a través
medios informaticos como ordenadores, teléfonos ilegv equipos 0 soportes
electronicos mediante programas informaticos caylala de las redes necesarias para

convertirla, almacenarla, administrarla y trangtaiti

Este tipo de terminales informaticos actian coroot@ de acceso de los
ciudadanos a la sociedad de la informacion y par & de suma importancia,
constituyendo uno de los elementos que mas ha @wohdo y sigue evolucionando
recientemente. Es continua la nueva aparicion aeiriales que permiten aprovechar
mejor la digitalizacion de la informacion y la deste disponibilidad de
infraestructuras por intercambio de informacionitdiga escala global. A ello han
contribuido diferentes novedades tecnoldgicas care doincidido en el tiempo para

favorecer un entorno propicio, ya que la innovadgdnlos terminales va unida a la
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innovacién en los servicios disponibles, pues usaate el terminal es el elemento que
facilita el acceso a la red. Novedades que haderereia, por ejemplo, a la capacidad
y a la miniaturizacion de los dispositivos de alerage de datos, que han permitido la
creacion de un conjunto de nuevos dispositivosatitas que administran cantidades
ingentes de contenidos multimedia, incluyendo mpctores portatiles de MP3 o de
video.

La tecnologia digitd? es uno de los motores mas importantes del cregimie
econdmico, la mejora del nivel de vida y el aumemola sostenibilidad. Desde la
década de 1980, la tecnologia digital ha sido resgiale de alrededor de una cuarta
parte del crecimiento de las economias avanzadasdiversas tecnologias, como el
ordenador personal, Internet, el smartphone y s nban contribuido a transformar la
forma en que vivimos, trabajamos y nos comunicarRos.otra parte no son ninguna
“panacea ni formula magica”, pero pueden mejoraiida de todos los habitantes del
planeta permiten a la sociedad disponer de una serramientas para llegar a los
Objetivos de Desarrollo del Milenio y de instrunentue pueden avanzar la causa de
la libertad y la democracia, asi como de los mediesesarios para propagar los

conocimientos y facilitar la comprensién mutua. d®tenemos ese potencial.

Desde un punto de vista particular, que nos indeespecialmente, segun
Informe explicativo del Convenio sobre Cibercrimiidad del Consejo de Europa,
hecho en Budapest en 2001, «la telefonia clasiga,sgpone la transmisién de la voz
humana, se ha visto superada por el intercambigraledes cantidades de datos, que
incluyen voz, texto, musica e imagenes estaticas pnovimiento. Este intercambio ya
no ocurre solo entre los seres humanos, sino tan#iée los seres humanos y los
ordenadores, y entre los mismos ordenadores. lo&Es rde conmutacion de circuitos
han sido reemplazadas por redes de conmutacioagiefes. Ya no es relevante si se

puede establecer o no una conexion directa; bastangresar los datos en una red con

6Calculo del informe Public First, basado en Totabffomy DatabaseDescubriendo el
potencial digital de EspafiaEditor Amazon Web Services (AWS), 2022

64 KOFI ATTA ANNAN, secretario general de las Nacioridsidas, cargo que ocupd entre

1997 y 2006, y fue galardonado, junto a la ONU, ebfPremio Nobel de la Paz de 2001. Discurso

inaugural de la primera fase de la Cumbre Mundibte la Sociedad de la Informacién. Ginebra 2003
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una direccién de destino o ponerlos a disposicénuhlquiera que quiera acceder a los
mismos». Por ello la doctrina resalta la dificuldel diferenciar el mero trasvase de
datos entre maquinas, donde la intervencion hunpaegle ser muy remota y una

comunicacion protegida

Estos avances tecnoldgicos pueden facilitar lasitiyacion delictiva en los
tipos delictivos que se sirven para su comisiorintiernet o darkng asi como en la
investigacion de la criminalidad que podriamos Haciasica, tanto por los avances en
la investigacion forense, por ejemplo, la elabdnade los perfiles genéticos, como por
el acceso a los datos que se comunican a travéss deievas tecnologias y equipos
informaticos de almacenamiento masivo de datoautiliaacion por el delincuente de
equipos tecnoldgicos le facilita la comision dellitde pero también permite su
localizacion geogréfica, acceder a datos de traliesus comunicaciones, imagenes,

conversaciones, 0 acceder a todo tipo de su infaémaersonal.

2.2 La telefonia movil

Dentro de las TIC juega un papel principal la téogia asociada a la telefonia
movil. Aunque sea brevemente nos conviene conddeneionamiento basico de esta
forma de comunicacion. El teléfono celular o méed un dispositivo inalambrico
electrénico que permite tener acceso a la redldmida celular o movil. Se denomina
celular por las antenas repetidoras que conforraamed telefénica, cada una de las
cuales es una célula, aunque también existen tel@édnicas moviles satelitafés

65 CASTILLEJO MANZANARES, RAQUEL; «La prueba en el meso penal: el documento
electrénico» Revista de Derecho Penal Lex Nova nim. 29, en@t6, pag. 32; quien cita a su vez a
GONZALEZ-CUELLAR SERRANO, NICOLAS; «Garantias comistionales de la persecucion penal en

el entorno digital»Prueba y proceso pend&¥alencia, 2008, pags. 15-16

66 BELLAMY, JOHN; Digital Telephony, ED Wiley, 1° edicién, New York.,1996
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La principal caracteristica del teléfono movil esportabilidad, que permite
comunicarse a quien lo usa desde casi cualquiar.lugu funcidon principal es la
comunicacion de voz, como teléfono convencionalbisnh su rapido desarrollo ha
incorporado otras funciones de uso comun en laabdad como la mensajeria, email,
wasap, camara fotografica, agenda, acceso a Ihteapgoduccion de videos, voz, o
incluso GPS, dando lugar a lo que se denominaotedsfinteligentes o Smartphones,
terminales que permiten conectarse a internet ddgdo asi un amplio abanico de

posibilidades.

El funcionamiento de la comunicacién telefofias posible gracias a la
interconexion entre centrales celulares. La teiefonovil consiste en la combinacion
de una red de estaciones transmisoras-receptoraiadde y una serie de centrales
telefénicas de conmutacion, que posibilita la coicacion entre terminales telefénicos
moviles o entre terminales moviles y teléfonos derdd fija tradicional. Con la
aparicion de la telefonia movil digital, es posiateeder desde el teléfono a paginas de
Internet, a través del sistema conocido como tegi@/WAP. Las primeras conexiones
se efectuaban mediante una llamada telefonicaraionero del operador a traves de la
cual se transmitian los datos de manera similaoraoclo haria un médem de un
ordenador personal (PC). Actualmente todos losanjoees espafioles con red propia
(MoviStar, Orange, Vodafone u otras compariias)cefieconexion a Internet movil. El

sistema de telefonia celular basico permite lalization de frecuencias en el mismo

67 GRAHAM BELL, AEXANDRE. Reinvento el teléfono en 187NIKOLAI TESLA fue el
inventor de la comunicacion inalambrica en 188@nfidmente presentado en 1894 por un joven italiano
llamado GUGLIELMO MARCONI). MARTIN COOPER uni6 estaos tecnologias al inventar el primer
radioteléfono en 1973. Es considerado “Padre delédonia celular”. El primer sistema de telefonia
celular nacié en 1979 en Suecia, y fue puesto aohagor la empresa Ericcson, su comercializagon s
expandié en los afios ochenta. Posteriormente &ot#h movil hizo su aparicion en 1979 y se
caracteriz6 por ser analégica y estrictamente yazala denominada Segunda Generacion (2G) llego en
1990 y a diferencia de la primera se caracteriadspo digital. Tercera Generacion (3G) se caraaeri
por contener a la convergencia de voz y datos coesa inalambrico a Internet; en otras palabraapts
para todo tipo de aplicaciones multimedia y un gra@lnmen de transmision de datos. La tecnologig (4G
ha permitido actualmente aumentar prestacionesgatividad y en los proximos afios sera de aplicacio

la tecnologia (5G) que aumentar la densidad dedkes con mas conectividad y mayor rapidez.
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lugar, con lo que miles de personas pueden usael@&®nos al mismo tiempo. Cada
celda generalmente tiene un tamafio de 26 kilometuasirados. Las celdas son
normalmente disefiadas como hexagonos (figurasisliades), a su vez conforman una
gran rejilla de hexagonos y la tecnologia 5 G gudg entrado en funcionamiento en
algunos lugares, aumenta la intensidad de las,redeapacidad adicional que permite
gue mas dispositivos se puedan conectar a la medltaheamente, reduciendo
practicamente a cero el tiempo de retraso en lain@acion entre los dispositivos y los
servidores.

Se puede distinguir, la transmision analdgica, aesmite a través de una
sefal fragil, a baja potencia, impulsos eléctrigos viajan en forma de ondas de radio
"Analogas" al sonido de la voz original y la Tramsidn digital que toma sefales
analogas (sonidos), y las traduce a codigos bimayie pueden ser transmitidos a alta
velocidad, para después ser reconvertidos en é@sale la voz original. Al mismo
tiempo, en consonancia, los terminales moderngmden de una mayor capacidad de
almacenar datos y realizar actividades, casi #ibté y una mayor conectividad frente
los teléfonos moviles mas antiguos. Las tecnolodéacceso celular se dividen en 2
grandes grupos: 1. Sistema Celular Analégico AMB&n(icio avanzado de telefonia
movil), FDMA (Acceso multiple por division de freencia) 2. Sistema de Tecnologia
Celular Digital TDMA (Acceso mililtiple por divisiorios terminales movilé& que
utilizan esta tecnologia tienen las caracteristi@simacenamiento que pueden tener
los equipos informaticos y al mismo tiempo la cégeat de conectarse a internet, lo que
abre una amplia gama de canales de comunicacionpaeée servir de medio al
delincuente en la comision de cualquier delito, pbo la forma en que se puede
delimitar o intervenir el uso de estos equiposrimfaticos, entendidos los mismos en
sentido amplio, (incluyendo Smartphone, tabletastgnicas, ordenadores portatiles o
dispositivos similares de almacenamiento), va digorar parte del objeto de nuestro
estudio, especialmente cuando se hallan los misdurante la practica de una

diligencia de registro domiciliario.

68 PRAXIS. Comunicattion Systems Engineeririgd. Prentice-Hall, 1° edition, New Jersey.
1994,
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Desde el punto de vista legislativo, nuestra Leydjuiciamiento Criminal se
ha reformado para atender a esta cueétigrjedica de forma especifica a las medidas
de investigacion tecnoldgica los Capitulos 1V a ®é@l Titulo VIII del Libro Il de la
LEC, siendo de aplicacion a estos supuestos lpsgigones comunes introducidas en
el Capitulo IV. La propia reforma reconoce en mambulo que la LEC no ha podido
sustraerse al paso del tiempo y las renovadas $odaalelincuencia ligadas al uso de
las nuevas tecnologias, lo que ha puesto de mstoifla insuficiencia de un cuadro

normativo concebido para tiempos bien distintos.

Los flujos de informacion generados por los gist® de comunicacion
telematica reflejan las posibilidades que se hadhralcance del delincuente, pero
también proporcionan poderosas herramientas detigaeion a los poderes publicos.
Es necesario encontrar un equilibrio entre la ddpdcdel Estado para hacer frente a
una metodologia criminal moderna y mantener el @spde exclusion que nuestro
sistema constitucional garantiza a cada ciudadesrdef a terceros al reconocer una

esfera de derechos individuales de naturaleza pedtso

Con este objetivo parece surgir la nueva regutatitroducida en 2015, que
delimita las medidas de investigacién tecnoldginaek ambito de los derechos a la
intimidad, al secreto de las comunicaciones y @rlaeccion de datos personales
garantizados por la Constitucion. Esta reformalprma normativamente los principios
definidos por el Tribunal Constitucional como deterantes en estos casos para la
validez del acto de injerencia. Entre ellos, muymelevante y formulado de manera
expresa que toda medida debera responder al pard#pespecialidad. Ello exige que
la actuacion de que se trate tenga por objetoathresimiento de un hecho punible
concreto, prohibiendo claramente medidas de irgestin tecnoldgica de naturaleza
prospectiva, de acuerdo con el concepto que inféantBoctrina emanada del maximo
intérprete de la Constitucion, asi se recoge emitaptes sentencias, entre las pioneras

al abordar estas cuestiones podemos destacar I 3V2006, de 11 de septiembre.

69 Ley Orgéanica 13/2015, de 5 de octubre, de modifica de la Ley de Enjuiciamiento

Criminal para el fortalecimiento de las garantiascpsales y la regulacion de las medidas de

investigacion tecnologica.
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Siguiendo la doctrina jurisprudencial consolidadaapestos casos, las medidas de
investigaciéon tecnoldgica deben satisfacer loscjpios de idoneidad, excepcionalidad,
necesidad y proporcionalidad, cuya concurrenciae debcontrarse suficientemente
justificada en la resolucion judicial habilitadodmnde el juez determinara la naturaleza
y extension de la medida en relacion con la ingastbn concreta y con los resultados

esperados.

2.3 Nuevas tecnologias el derecho fundamental alretee de las

comunicaciones.

En la diligencia de registro domiciliario que vasre examinar, se combinan
varios derechos y diferentes tecnologias que peatagos investigados; principalmente
el derecho al secreto de las comunicaciones yrectde a la intimidad, ademas de la
inviolabilidad del domicilio cuando dentro del refgo domiciliario, como sucede en la
mayor parte de ocasiones, son hallados por lostegyéerminales moviles o equipos

informaticos con acceso a la red en el domicilioreestigado.

Nuestra intencibn en el presente trabajo es amalibs derechos
fundamentales que entran en juego en el registrdameicilio, al intervenir y acceder a
estos equipos y terminales, teniendo en cuentafparparte que hoy en dia se hace
imprescindible para las investigaciones policiaeseder a los datos contenidos en los
terminales moéviles y que el volcado de los datoglkrs contenidos, puede constituir
una prueba de cargo fundamental para el procesd. pen

El punto primero del art. 588 sexies, de nuestey de Enjuiciamiento
Criminal, se refiere a la intervencion de los oattores y dispositivos informaticos del
sospechoso en un registro judicial. Ello nos obdigdantearnos las garantias que exige

esta diligencia.

Establece la reforma introducida por LO 13/ 2016 §jlCuando con ocasion
de la practica de un registro domiciliario sea ible la aprehension de ordenadores,
instrumentos de comunicacion telefénica o teleraatidispositivos de almacenamiento

masivo de informacion digital o el acceso a reposis telematicos de datos, la
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resolucién del juez de instruccion habra de exteedgazonamiento a la justificacion,
en su caso, de las razones que legitiman el aabesles agentes facultados a la
informacion contenida en tales dispositivos.” lragia reforma establece ya los limites
que esto puede suponer para el derecho fundana¢sedreto de las comunicaciones, y
establece que la simple incautacion de cualquiedagidispositivos a los que se refiere
el apartado anterior, practicada durante el trasscule la diligencia de registro
domiciliario, no legitima el acceso a su contenisio, perjuicio de que dicho acceso
pueda ser autorizado en un momento posterior p@reel competente, ello obliga a
distinguir dos momentos, la intervencién de losigoply el acceso a los datos en ellos

contenidos.

Ademas, cuando quienes lleven a cabo el registeagan acceso a un equipo
informatico o a una parte de este conforme a lpudisto en este capitulo y tengan
razones fundadas para considerar que los datosdns@stan almacenados en otro
equipo informatico o en una parte de él, puedenliamgl registro, siempre que los
datos sean licitamente accesibles por medio dabedpicial o estén disponibles para
este. Sin embargo, esta ampliacion del registrdoitamdebera ser autorizada por el

juez, como la inicial, salvo que ya lo hubiera sttda autorizacion inicial.

De esta forma, se convierte en un tema esencalttaizacion especifica que
exige la ley para la intervencion de este tipo feetes durante la practica del registro
domiciliario y el acceso a los datos que puedariec@n. Debemos tener presente en
este punto dos posibilidades, por una parte quetede efectos hallados e incautados
durante el registro que se encontraban ya intetteenpor los agentes durante la
investigacion teniendo los agentes ya acceso aattria su contenido, por otra parte,
habrd que afadir con toda probabilidad otros eguide los que no se tenia
conocimiento hasta la practica del registro y cuwjat®s sera necesario volcar o extraer

posteriormente para poder analizar.

Analizando los derechos fundamentales que inteevieen estos casos Yy
pudieran ser vulnerados por la practica de laatildga que venimos refiriendo, desde
una primera perspectiva general, nos encontramoprierer lugar con el derecho

fundamental al secreto de las comunicaciones. d&secho se vera limitado desde el
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momento que los equipos intervenidos en la entfagagjan contener conversaciones de
cualquier tipo con terceros, realizadas medianterahtes aplicaciones o programas
como (wasap, telegraph, face time...) que quedancainaaas en el teléfono y a las que

sera decisivo acceder para la investigacion o @atener las pruebas oportunas.

Si nos planteamos los limites en relacibn con setreto de las
comunicaciones, podemos partir de dos sentendats/agnente recientes como la STS
4574/2019 de 20 de octubre de 2021, en la quecsendan los presupuestos necesarios
para acordar una intervencion de las comunicacignks STC 253/2006, de 11 de
septiembr®, en las que el TC precisa una serie de elementpeescindibles en la
motivacion de las decisiones judiciales limitatide$ derecho fundamental al secreto de
las comunicaciones, estableciendo la necesidadetigntinar, si en el momento de
solicitar los agentes y autorizar el Juez instnuletanedida de intervencion telefonica se
han puesto de manifiesto ante el juez, y se haradonen consideracién por éste,
elementos de conviccidn que constituyan algo méaswgras suposiciones o conjeturas
de la existencia del delito, asi como datos olgstiyue permitan precisar que las lineas
de teléfono cuya intervencion se solicita sonzaadas por personas sospechosas de su

comision o por quienes con ella se relacionan.

La Sentencia de instancia consideraba nulas, doeracion del art. 18.3 CE,
las escuchas telefonicas realizadas y las diligende ellas derivadas. Considerando
que el auto que acordd la primera de las interomesi utilizaba un «modelo», que se
remitia a una invocacion genérica de las invesitiga@s que se venian desarrollando en
torno a una serie de personas, se llegaba a unatisiones sin explicar las razones
concretas que llevan a ello, pues no se indicabaqu habian consistido las
investigaciones, los agentes oidos en el plenanpdco explicaron mas. En apelacion

se anulé la resolucion del tribunal de instanaidepando la celebracion de nueva vista,

70 Sentencia del Tribunal Constitucional, Sala Prim&a3/2006 de 11 Sep. 2006, Rec.
44/2003 la existencia de indicios que la justifiguepudiendo haberse solicitado informacion
complementaria, ya que no constaba urgencia yaaegad del presunto delito cometido era discutible.
«Si existio investigacion no consta con qué medgios)o que el instructor no pudo valorar su leggdiy
no consta con qué resultados concretos». Poregitendia el Juzgado que se trataba de una merheascu

de prospeccién y que la resolucion que la autoaizab
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con practica de la prueba denegada y su nuevaae&ar Admitir la prueba conllevaba
admitir el resultado de las intervenciones telafasj por lo que dictdé sentencia de
condena en apelacion. La acusacion mantenia queuauel Auto era un modelo
impreso «especificaba el delito objeto de investay los objetos en los que se basa
ese delito, la persona objeto de investigacioteléfono que debe ser intervenido y se
completaba con otros dos requisitos. La remisiorofaio del solicitante y a las
conversaciones, explicaciones y contactos que Issias mantienen oralmente con el

instructor era suficiente para evitar la nulidad.

Se afirmaba también frenteanlilidad la existencia de control judicial,
que las conversaciones fueron transcritas y c@auasl judicialmente, aunque lo fuera
con posterioridad a la prérroga de la intervengiGa nuevas intervenciones de otros
teléfonos, siempre con informacion y conocimiepto el instructor, que es el que
valor6 en su momento el resultado que se le expnia actuado, y la conveniencia de
continuar la medida e incluso ampliarla, existiermntrol efectivo y real de la
intervencion y de su desarrollo. Se citaba paremafi la validez de las escuchas
telefonicas la STC 82/2002 de 10 de marzo de 1889.embargo, la Sentencia del
Tribunal Constitucional, declara vulnerado del dboeal secreto de las comunicaciones
(art. 18.3 CE), como consecuencia de la falta deivawdn de los Autos que
autorizaron las intervenciones y de la falta deadecuado control judicial de la
ejecucion de la medida. Igualmente se denunciaulaevacion del derecho a la
presuncion de inocencia (art. 24.2 CE), por fureldascondena exclusivamente en
pruebas ilicitamente obtenidas (las intervencidelesdnicas) y en pruebas derivadas de
aquéllas, es decir por aplicacion de la conocidatroh@ del arbol de los frutos
envenenados, entre otras STC 114/1984, siendaquditiad de la prueba prohibida se
proyecta sobre todos los medios que derivan dedanan

Podriamos decir que, el tribunal consolida, supipradoctrina sobre la
motivacion de las decisiones judiciales limitatigieseste derecho, resumida en la STC
167/2002, de 18 de septiembre. Al ser la inten@nde las comunicaciones telefonicas
una limitacion del derecho fundamental al secretoedtas, exigida por un interés
constitucionalmente legitimo, es inexcusable unacaada motivacion de las

resoluciones judiciales por las que se acuerda. dtie tiene que ver con la necesidad
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de justificar el presupuesto legal habilitante aléntervenciéon y la de hacer posible su
control posterior en aras del respeto del derechaafensa del sujeto pasivo de la
medida, habida cuenta de que, por la propia fiadlide ésta, dicha defensa no puede
tener lugar en el momento de la adopcion de laaaedin este sentido, la resolucion
judicial en la que se acuerda la medida de intengantelefénica o su prérroga debe
expresar o exteriorizar las razones facticas yigasé que apoyan la necesitfade la
intervencion, esto es, cuales son los indiciosexyisten acerca de la presunta comision
de un hecho delictivo grave por una determinadagoer, asi como determinar con
precision el numero o nimeros de teléfono y pesongas conversaciones han de ser
intervenidas, que, en principio, deberan serlopsonas sobre las que recaigan los
indicios referidos, el tiempo de duracion de laimméncion, quiénes han de llevarla a
cabo y como, y los periodos en los que deba darseta al Juez para controlar su
ejecucion.

El Tribunal Constitucional, mantiene y consolidadafgnente como requisito
esencial la necesidad de exteriorizar en la regoijadicial, entre otras circunstancias,
los datos o hechos objetivos que puedan consigeraiios de la existencia del delito
y la conexion de la persona o personas investigamagl mismo, indicios que son algo
mas que simples sospechas, pero también algo merdss indicios racionales que se
exigen para el procesamiento. Esto es, sospechasdas en alguna clase de dato
objetivo.? Tales precisiones son indispensables, habida a@wgre el juicio sobre la
legitimidad constitucional de la medida exige veaf si la decision judicial aprecio

razonadamente la conexién entre el sujeto o sujgetesban a verse afectados por la

1 sentencias del Tribunal Constitucional 49/19962@6a&e marzo, FJ 3; 236/1999, de 20 de
diciembre, FJ 3; 14/2001, de 29 de enero, FJ 5.

2 3STC 171/1999, de 27 de septiembre, FJ 8; 299/2[@00] de diciembre, FJ 4; 14/2001, de
29 de enero, FJ 5; 138/2001, de 18 de junio, F282/2001, de 15 de octubre, FJ 4.
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medida y el delito investigado (existencia delsppesto habilitante), para analizar
después si el Juez tuvo en cuenta tanto la grawaml&dintromisiébn como su idoneidad
o imprescindibilidad para asegurar la defensardetés publico, pues la conexion entre
la causa justificativa de la limitacion pretendiela averiguacion del delito-- y el sujeto
afectado por ésta --aquél de quien se presume wpdapesultar autor o participe del
delito investigado o pueda haberse relacionadoéteres un prius l6gico del juicio de
proporcionalidaff .

A estos presupuestos, el Tribunal Europeo de ddese Humanos, cuya
doctrina ha acogido nuestro Tribunal Constituciaalforma especialmente relevante
en esta materia, afiade que, la relacién entre neome investigada y el delito se
manifiesta en las sospechas que, no son tan s@lanstancias meramente animicas,
sino que precisan para que puedan entenderse asdwdlarse apoyadas en datos
objetivos, que han de serlo en un doble sentidgriemer lugar, en el de ser accesibles
a terceros, sin lo que no serian susceptibles nteotpy en segundo lugar, en el de que
han de proporcionar una base real de la que puéslase que se ha cometido o que se

va a cometer el delito, sin que puedan consistiradoraciones acerca de la perséna

Esta minima exigencia resulta indispensable dksg@erspectiva del derecho
fundamental, pues si el secreto pudiera alzarseeslab base de meras hipétesis
subjetivas, el derecho al secreto de las comumioasj tal y como la Constitucion lo
configura, quedaria materialmente vacio de conterlids sospechas han de fundarse
en datos facticos o indicios que permitan supomner @guien intenta cometer, esta
cometiendo o ha cometido una infraccibn grave obeenas razones o fuertes
presunciones de que las infracciones estan a glentmmeterse o, en los términos en
los que se expresa el actual art. 579 LECrim, maficios de obtener por estos medios el
descubrimiento o la comprobacién de algun hechdraurtstancia importante de la
causa" (art. 579.1 LECrim) o "indicios de respoiigddd criminal” (art. 579.3 LECrim.

73 3STC 49/1999, de 5 de abril, FJ 8; 166/1999, dee23eptiembre, FJ 8; 171/1999, de 27 de

septiembre, FJ 8; 126/2000, de 16 de mayo, FJ¥2@00, de 11 de diciembre, FJ 4; 14/2001, de 29 de
enero, FJ 5; 138/2001, de 18 de junio, FJ 3; 2@A/20e 15 de octubre, FJ 4).

4 sentencias del Tribunal Europeo de Derechos Hum@ad@sde septiembre de 1978 --caso

Klass-- y de 5 de junio de 1992 --caso Ludi
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En estos casos, se trata, por tanto, de detersiiearel momento de pedir y adoptar la
medida de intervencién han puesto de manifieste ahtluez, y se han tomado en
consideracion por éste elementos de conviccioncgastituyan algo mas que meras
suposiciones o conjeturas de la existencia detodelide su posible comision, sus
circunstancias, y que las conversaciones que sduwi@ran a través de la linea
telefénica indicada eran medio util de averiguacd® delito, de quien eran los
responsables y las circunstancias de su comisidrcoBsecuencia, la mencion de los
datos objetivos que permiten precisar que una lesa siendo utilizada por las

personas sospechosas de su cometer un delitowateeg con ellas se relacionaban.

Se trata asi, de evitar una investigacion meraampraspectiva, totalmente
vedada conforme a la doctrina del TEDH, pues eleseae las comunicaciones no
puede ser desvelado para satisfacer la necesidadggede prevenir o descubrir delitos
0 para despejar las sospechas sin base objetivaugjs de los encargados de la
investigacion, ya que de otro modo se desvanelzegarantia constituciondl De esta
forma sera necesario establecer, para determirss Isa vulnerado o no el derecho al
secreto de las comunicaciones, la relacién entdeléb investigado y los usuarios de
los teléfonos intervenidos, individualizar los datgue hayan llevado a centrar las
sospechas en ellos y analizar, finalmente, si dstdan algun fundamento objetivo que
pueda justificar la adopcion de la medida limitaffv Siguiendo esta doctrina aunque
lo deseable es que la expresion de los indiciostiobp que justifiquen la intervencion
guede exteriorizada directamente en la resolucidticipl, ésta puede considerarse
suficientemente motivada si, integrada incluso tosolicitud policial, contiene los
elementos necesarios para considerar satisfechagifgencias para poder llevar a cabo
con posterioridad la ponderacion de la restricciéros derechos fundamentales que la

proporcionalidad de la medida conlleva.

5> sentencias Tribunal Constitucional 200/1997, del@moviembre, FJ 4; 166/1999, de 27 de

septiembre, FJ 7; 171/1999, de 27 de septiembée,Sehtencia Tribunal Constitucional 171/1999, de 2
de septiembre, FJ 6. Sentencia Tribunal Constitatid26/2000, de 16 de mayo, FJ 7. Sentencia
Tribunal Constitucional 299/2000, de 11 de diciesnlbid 4;

76 Entre otras SSTC 49/1999, de 5 de abril, SSTC166/1@ 27 de septiembre.
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La aplicacién de la misma por nuestro Tribunal @itmsonal exige,
determinar si en el momento de solicitar y autorigaa medida de intervencion
telefonica se han puesto de manifiesto ante el yusz han tomado en consideracion
por el juez instructor elementos de conviccidn qaastituyan algo mas que meras
suposiciones o conjeturas de la existencia delodelde su posible comisién, asi como
datos objetivos que permitieran precisar que fesal de teléfono cuya intervencion se
solicitan son utilizadas por personas sospechasasi domision o por quienes con ella

se relacionan.

Si no se cumplen estos requisitos plenamente oem@ws por nuestra
jurisprudencia consolidada asi como por la juridpnecia del Tribunal Europeo de
derechos humanos se corre el riesgo de nulidachgigpruebas que pudieran estar
referidas a esas comunicaciones, teniendo en cugemdas comunicaciones en los
terminales maviles modernos pueden abarcar un gi@amico de posibilidades,
conversaciones de wasap directas o a traves degriplos que puede participar un
gran numero de usuarios, mensajes por chat a toeevéplicaciones como Facebook,
telegram u otras aplicaciones existentes hoy en aiaivel global de forma
incontrolable, conversaciones que pueden quedatnadps y archivadas en el teléfono
y a las que se puede tener acceso en un momenevipos

Todas estas conversaciones pueden quedar archiyadegistradas en el
teléfono y se puede acceder a ellas, si el teléfstaba ya intervenido por los agentes,
pero la injerencia en el derecho al secreto dedasunicaciones no quedara amparada
por el respectivo auto que acordé en su dia laa@atsi el juez instructor no ha
contemplado expresamente y por razones justificaglasacceso a estos datos
almacenados en el teléfono, el auto habilitante dpleera reunir los requisitos a que
venimos haciendo referencia en cuanto a la inteac&m de comunicaciones. Si
ademas se trata de teléfonos nuevos de los quévestigadores no han tenido
conocimiento hasta el registro domiciliario, sigue la doctrina indicada, el volcado
de estos datos referidos a conversaciones privaflestara al secreto de las
comunicaciones con terceros, por lo que la resamugudicial debe cumplir los

requisitos sefialados y tener en cuenta esta ctemaia.
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Partiendo de la doctrina consolidada que ha skpmuesta y por lo que se
refiere a los limites frente a las nuevas tecnamgie la informacion, parece que los
requisitos exigidos tradicionalmente por la junigfencia para la interceptacion de las
comunicaciones Yy la vulneracion del derecho aleteate las comunicaciones, se hacen
extensibles en la ultima reforma de nuestra Lefmjaiciamiento Criminal, cuando la
misma regula la materia imponiendo los presupuestosolidados doctrinalmente.
Estableciendo en el articulo 588 sexies (a. quadmi con ocasion de la practica de un
registro domiciliario sea previsible la aprehensd® ordenadores, instrumentos de
comunicacion telefénica o telematica o dispositides almacenamiento masivo de
informacion digital o el acceso a repositoriosr@déicos de datos, la resolucion del juez
de instruccion habra de extender su razonamielgjwstificacion, en su caso, de las
razones que legitiman el acceso de los agentekddos a la informacion contenida en
tales dispositivos. De este modo, la ley no dggarda duda al establecer que la simple
incautacion de cualquiera de los dispositivos agies se refiere el apartado anterior,
practicada durante el transcurso de la diligeneiaedistro domiciliario, no legitima el
acceso a su contenido, sin perjuicio de que dicbweso pueda ser autorizado

ulteriormente por el juez competente.

Por otra parte, debemos tener en cuenta quex@geneia de un razonamiento
en la autorizacion, para poder acceder a los dai@$ontienen este tipo de dispositivos
sera también aplicable a aquellos casos en lodaguerdenadores, instrumentos de
comunicacion o dispositivos de almacenamiento moasig datos, o el acceso a
repositorios telematicos de datos, sean aprehendiolo independencia de un registro
domiciliario. En tales casos, los agentes pondrancenocimiento del juez la
incautacion de tales efectos y si éste consideliagansable el acceso a la informacion
albergada en su contenido, otorgara la correspotedautorizacion. La resolucion del
juez de instruccién que autorice el acceso a tanimicion contenida en los dispositivos
intervenidos, debe fijar los términos y el alcam®# registro y puede autorizar la
realizacion de copias de los datos informaticogbésciendo también las condiciones
necesarias para asegurar la integridad de los gatas garantias de su preservacion

para hacer posible, la practica de un dictamerigéri
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2.4 El entorno virtual del investigado

Destaca por su importancia y porqueefiere expresamente a nuestro objeto
de estudio la STS 342/2013 anterior a la reiterada reforma del afio 2015 @prao
venimos indicando ha regulado explicitamente astgt®n. La destacada sentencia de
la Sala Segunda de lo penal, anticipd expresargrokente la necesidad de autorizacion
judicial previa, siendo que el acceso de los padpdblicos al contenido del ordenador
de un imputado, en una investigacion, no puedeajueditimado a través de un acto
unilateral de las fuerzas y cuerpos de seguridhBstado. Dice el mas alto tribunal, en
una de sus sentencias pioneras en este sentide| gueenador y, con carécter general,
los dispositivos de almacenamiento masivo de dsbmsalgo mas que una pieza de
conviccion que, una vez aprehendida, queda expeassa integridad al control de los
investigadores. Que el contenido de esta clasesgesitivos no puede degradarse a la
simple condicion de instrumento recipiendario da serie de datos con mayor o0 menor

relacion con el derecho a la intimidad de su usuari

Segun la Sala segunda, en el ordenador coexid&tos técnicos y datos
personales susceptibles de proteccion constitucienael ambito del derecho a la
intimidad y la proteccion de datos. Pero su con@témbién puede albergar -de hecho,
normalmente albergara- informacion esencialmegtalh al derecho a la inviolabilidad
de las comunicaciones. El correo electronico yplmgramas de gestion de mensajeria
instantanea no son sino instrumentos tecnolégi@a pacer realidad, en formato
telemético, el derecho a la libre comunicacion eeivs 0 mas personas. Es opinidn
generalizada en la doctrina que los mensajes deacelectronico, una vez descargados
desde el servidor, leidos por su destinatario yaedémados en alguna de las bandejas del
programa de gestion, dejan de integrarse en el tanthie seria propio de la
inviolabilidad de las comunicaciones. La comuniéadia visto ya culminado su ciclo y
la informacion contenida en el mensaje es, a pairentonces, susceptible de
proteccion por su relacion con el ambito resenaldterecho a la intimidad, cuya tutela
constitucional es evidente, aunque de una intedsttistinta a la reservada para el
derecho a la inviolabilidad de las comunicaciones.

T Sentencia del Tribunal Supremo 342/2013 de 17 2013, Rec. 1461/2012
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En consecuencia, el acceso a los contenidos deguieialordenador por los
agentes de la policia ha de contar con el prestpiebilitante de una autorizacion
judicial. Esta resolucion ha de dispensar una peaia al imputado frente al acto de
injerencia de los poderes publicos. Al mismo tiemspareconoce que son muchos los
espacios de exclusion que han de ser protegidostgdos ellos gozan del mismo nivel
de salvaguarda desde la perspectiva constituci@®lahi la importancia de que la
garantia de aquellos derechos se haga efectivgprgieynen todo caso, con caracter

anticipado, actuando como verdadero presupuestlitiiate de naturaleza formal.

Segun la Sala, la ponderacién judicial de las mezoque justifican, en el
marco de una investigacion penal, el sacrificidadederechos de los que es titular el
usuario del ordenador, ha de hacerse sin perderstela multifuncionalidad de los
datos que se almacenan en aquel dispositivo. Imdustratamiento juridico puede
llegar a ser mas adecuado si los mensajes, lagimaaglos documentos y, en general,
todos los datos reveladores del perfil personaderk@do o intimo de cualquier

encausado se contemplan de forma unitaria.

Proclama el Tribunal que, més alla del tratamieotustitucional fragmentado
de todos y cada uno de los derechos que convergeh rmaomento de este sacrificio
debido a la investigacion policial, existe un dameal propio entorno virtual. En él se
integraria, sin perder su genuina sustantividad ocamanifestacion de derechos
constitucionales deomen iurispropio, toda la informacion en formato electronige,

a través del uso de las nuevas tecnologias, ydesé@arma consciente o inconsciente,
con voluntariedad o sin ella, va generando el usubasta el punto de dejar un rastro
susceptible de seguimiento por los poderes publiBasge entonces la necesidad de
dispensar una proteccion jurisdiccional frente adaesidad del Estado de invadir, en

las tareas de investigacion y castigo de los delése entorno digital.

Uno de los puntos mas importantes que establdaesestencia es que, sea
como fuere, tanto desde la perspectiva del dereehexclusion del propio entorno
virtual, como de las garantias constitucionalegidas para el sacrificio de los derechos
a la inviolabilidad de las comunicaciones y a lémidad, la intervencion de un

ordenador para acceder a su contenido exige unjwisdiccional habilitante. Y esa
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autorizacién no esta incluida en la resoluciéndiadiprevia para acceder al domicilio
en el que aquellos dispositivos se encuentranlaukia. De ahi que, ya sea en la misma
resolucion, ya en otra formalmente diferenciada,0mjano jurisdiccional ha de
exteriorizar en su razonamiento que ha tomado emsideracion la necesidad de
sacrificar, ademas del domicilio como sede fisinaek que se ejercen los derechos
individuales mas elementales, aquellos otros deseghe convergen en el momento de

la utilizacion de las nuevas tecnologias.

Deja claro el tribunal la necesidad de una res@tugeneral especifica que
autorice a los agentes a acceder a los datos adosean los equipos de informaticos
intervenidos como decision del juez instructor rdifeiada de aquella que supone
acordar la entrada y registro, ya lo acuerde emsho auto que autoriza la entrada o en

otra resolucion independiente deberd hacerse nrepgfiresa a ello.

Es igualmente de obligada referencia la STC 173/20e 7 de noviembre, en
la que el Tribunal Constitucional, recuerda la im@acia de dispensar proteccion
constitucional al cdmulo de informacion personaivdela del uso de los instrumentos
tecnoldgicos de nueva generacion. Segun este nazema, si no hay duda de que los
datos personales relativos a una persona indivitkrake considerados, estan dentro del
ambito de la intimidad constitucionalmente protegithenos aun pueda haberla de que
el cumulo de la informacion que se almacena pditgiar en un ordenador personal,
entre otros datos sobre su vida privada y profesi@n forma de documentos, carpetas,
fotografias, videos, etc.) -sus funciones podrigoipararse a los de una agenda
electrénica-, no solo forma parte de este mismoitandino que ademas a través de su
observacion por los demas pueden descubrirse aspietla esfera mas intima del ser
humano. Es evidente que cuando su titular navegdnpernet, participa en foros de
conversacion o redes sociales, descarga archidogumentos, realiza operaciones de
comercio electrénico, forma parte de grupos deciastj entre otras posibilidades, esta
revelando datos acerca de su personalidad, quepudctar al nacleo mas profundo
de su intimidad por referirse a ideologias, cremnceeligiosas, aficiones personales,
informacion sobre la salud, orientaciones sexuadss, Quizas, estos datos que se
reflejan en un ordenador personal puedan tachasgrelevantes o livianos si se

consideran aisladamente, pero si se analizan enrgunto, una vez convenientemente
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entremezclados, no cabe duda que configuran tdldesum perfil altamente descriptivo
de la personalidad de su titular, que es precisteger frente a la intromision de
terceros o de los poderes publicos, pues afectattamente, a la personalidad o
individualidad de la persona. A esto debe afadjtseel ordenador es un instrumento
atil para la emision o recepcién de comunicaciomesgjiendo quedar afectado el
derecho al secreto de las comunicaciones, jurderalcho a la intimidad personal, en la
medida en que correos 0 mensajes ya leidos parsiunatario, quedan almacenados en
la memoria del terminal informatico utilizado. Petlo es altamente necesario,
establecer una serie de garantias frente a logogegue existen para los derechos y
libertades publicas, en particular la intimidadsoeal, a causa del uso indebido de la

informatica, asi como de las nuevas tecnologida ohdormacion.

La jurisprudencia también admite como posibilidadlida, la entrega
voluntaria por el investigado de las claves durahtkesarrollo del registro domiciliario
judicialmente autorizado, sin vulneracion de ningierecho fundamental. Cuando
existe el consentimiento con sus presupuestosgadéidad, podriamos equipararlo a la
entrada en el domicilio con consentimiento del morauno de los casos expresamente
contemplados como excepcion por el articulo 18 ulsstna Constitucion al regular el
derecho fundamental a la inviolabilidad del donmcil

3. Limites de los derechos fundamentales y nueeasologias de la

informacion

3.1 La confidencialidad e integridad de los gmipdormaticos

Actualmente, podemos constatar la existencia de limea jurisprudencial

seguida por nuestro Tribunal Supremo que delimitzortenido de algunos derechos

protegidos como inherentes a la confidencialidadhtegridad de la informacion
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contenida en soportes electrénicos o informatiSaguiendo a CABEZUD& dentro de
nuestro ordenamiento sentencias como la STS 2582@0la STS 342/2013 cuyo
contenido ya hemos adelantado, han comenzado agrangonceptos como el derecho
a la garantia de la confidencialidad e integridadod grupos informaticos y el derecho
al propio entorno virtual, buscando proteger t@aformacion en formato electrénico
recibida o enviada a través de las nuevas tecradogi

La primera de estas sentencias se resuelve umsoede casacion, por la
vulneracion articulo 18.3 de la Constitucion Espafien lo relativo al derecho
fundamental al secreto de las comunicaciones, undosl derechos cuyo limite se
encuentra directamente relacionado con la inforomacjue puede ser contenida en
teléfonos o equipos informaticos intervenidos. katencia considera la existencia de
infraccidon de ley, concretamente del art. 849.1Ctif, por la falta de fundamentacién
de las decisiones judiciales dictadas en el prgcesolas que no se habria hecho
referencia a los indicios de delito existentessamprobado o cotejado por el Secretario
judicial el contenido de los listados. Se interpmrtsecreto de las comunicaciones como
una categoria juridica estrecha y funcionalmemneiada a la de intimidad, en relacion
con la que opera como derecho fundamental-mediorgeaado a la proteccién de
aquéllas; debido, precisamente, a que son el Mehid& contenidos inherentes al
derecho fundamental-fin representado por la seguedindiendo que del blindaje
constitucional del ambito de las comunicacionespitimente resulta que el art. 18.3
CE, persigue asegurar el derecho a transmitir hbree el propio pensamiento y

hacerlo llegar sin interferencias a quien, tamhbl@emente, se elija como destinatario.

Se analiza en las referidas sentencias el Reglansebte las condiciones para

la prestacion de servicios de comunicacion elettag®el servicio universal y también

8 CABEZUDO RODRIGUEZ, NICOLAS «Ciberdelincuencia e investigacion crimindlas

nuevas medidas de investigacidon tecnoldgica en dg He Enjuiciamiento Criminal. Boletin del
Ministerio de JusticiaNum 2186. Pag 43.

 Tribunal Supremo, Sala segunda, de lo penal, Seat&b6/2008 de 14 de mayo, Rec.
10669/2007.
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la proteccion de usuari®s cuyo art. 64, define la "comunicacién” en estaemia,
como “cualquier informacién intercambiada o condacentre un numero finito de
interesados por medio de un servicio de comunioasi@lectronicas disponible para el
publico". Ambos derechos -el derecho al secret@sleomunicaciones y el derecho a la
intimidad personal- tienen la categoria de fundaales y, por ello, se considera que
gozan de una proteccion reforzada frente a todergéae intromisiones, incluidas las
que pudieran deberse a una iniciativa oficial. E&toe que cualquier invasion de ese
espacio, personalisimo y sobreprotegido, tengaegter constitucional y legalmente

fundada, sin sombra de duda.

De lo anterior resulta el deber de justificar éastitucionalidad y la legalidad
de cualquier intervencion en estos derechos, asbaque las consecuencias de una
eventual falta de justificacion correrian a cargogdien la hubiera realizado. Se pone
de manifiesto a tenor del art. 18,3 CE que la ga@ajue el mismo establece, es de
naturaleza formal y ampara esa clase de procesas ¢otalidad, es decir, la propia
existencia del acto comunicativo como tal, la ik de los que participan en él y, por
supuesto, el contenido de este. Basandose en lacidane importante sentencia
114/1984' del Tribunal Constitucional, en la que se afirma cotundidad que "el
concepto de 'secreto’, que aparece en el art.aB,310 cubre sélo el contenido de la
comunicacion, sino también, en su caso, otros &spee la misma, como por ejemplo,
la identidad subjetiva de los interlocutores”, éatencia parte de la base creada por el
Tribunal Europeo de Derechos Humanos, de 2 de@gdest98%’ y ha sido confirmada

por el Tribunal Constitucional en todas sus resohg&s posteriores, entre las que puede

80 g Reglamento sobre las condiciones para la préstate servicios de comunicaciones

electrénicas, el servicio universal y la protecai@nusuarios, aprobado por Real Decreto 424/200%5d
de abril

81 sTC 114/1984, de 5 de noviembre.

82 sentencia del Tribunal Europeo de Derechos Humat®® de agosto de 1984, en caso
Malone, el Tribunal en dicha sentencia "reconocgresamente la posibilidad de que el art. 8 de la
Convencién Europea pueda resultar violado por glleonde un artificio técnico que, permite registrar
los numeros telefénicos marcados sobre un detedmirgparato, aunque no el contenido de la
comunicacién mismao". Segun la misma "ponerlos ndsararcados en conocimiento de la policia, sin el

consentimiento del abonado, se opone igualmemteratho al secreto de las comunicaciones.
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servir de ejemplo la STC 230/2087que otorga amparo al titular del teléfono movil a
cuyo registro de llamadas se habia accedido p@oliaia, directamente, sin previa
autorizacion judicial y sin consentimiento del poomteresado; entendiendo este, como
un modo de operar atentatorio contra el derechdaimental del art. 18.3 CE y el
derecho protege a todo el grupo de equipos infacogya todos los contactos que han
participado en esa comunicacion.

Siguiendo esta doctrina, originaria del TribuBaftopeo, tanto la totalidad de
la informacion relacionada con el uso de los teléfoen sus comunicaciones por parte
del investigado, como de los demas implicados enalasa, esta amparado por la
garantia constitucional y bajo la tutela judici8iguiendo la doctrina asumida por
nuestro Tribunal Constitucional, el bien constitualmente protegido seria -a través de
la imposicion a todos del "secreto”- la libertadla® comunicaciones, por lo que dicho
derecho puede resultar vulnerado tanto por ladeptacion en sentido estricto -que
suponga aprehension fisica del soporte del mensajegconocimiento o no del mismo,
o0 captacion, de otra forma, del proceso de comaidica como por el simple
conocimiento antijuridico de lo comunicado -apertute la correspondencia ajena
guardada por su destinatario, por ejemplo. Igualense destaca segun esta teoria que
el concepto de secreto de la comunicacion cubres@lo el contenido de la
comunicacioén, sino también la identidad subjetiealak interlocutores; de ahi que se
haya afirmado que la entrega de los listados deallias telefonicas por las compafias
telefonicas a la policia, sin consentimiento delldr del teléfono, requiere resolucion
judicial, toda vez que el acceso y registro dedatos que figuran en dichos listados
constituye una forma de afectacion del objeto déepcion del derecho al secreto de las
comunicaciones, protegiendo que puedan tener leg&e un grupo de equipos
informaticos que participan en esa comunicacion lgsacontactos que integran ese

grupo conectado a través de las nuevas tecnologias.

83 STC 230/2007, de 5 de noviembre. Acceso policialegistro de llamadas del terminal
movil intervenido al detenido sin su consentimientoautorizacion judicial. La identificacién de los
intervinientes en la comunicacion queda cubierta glosecreto de las comunicaciones. El Tribunal
Constitucional otorga parcialmente el amparo galilt por el recurrente contra la sentencia de lalé&P
Valencia, que le condené como autor de un delitatraola salud publica, por haberse vulnerado el

derecho al secreto de las comunicaciones, perbderecho a la presuncién de inocencia.
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Tanto las mencionadas sentencias del Tribunal @ocishal como las
sentencias del Tribunal Supremo que venimos exardaal tratar la vulneracién del
derecho a la presuncion de inocefftiarecogen en su fundamentacion la sefialada
jurisprudencia del Tribunal Europeo de Derechos &tuws, la jurisprudencia del
Constitucional y de la propia Sala Segunda del &Gupr para concluir, que la
motivacion de las solicitudes de informacion rekta las comunicaciones telefonicas
de los condenados debe ser suficiente al efeajoieydebe existir un correcto control
del contenido de los listados, examinados en lié$oteos antes por el juez instructor

antes de que la policia pueda acceder a ellos.

Un ejemplo de la aplicacion de esta Doctrina estagmte en la STC 123/2002
8 en la que el Tribunal Constitucional reconoce daesidad de que la entrega de los
listados por las compaiiias telefonicas a la pol@iando no existe consentimiento del
titular del teléfono, exige resolucion judicial piee Entiende el tribunal que, aunque la
resolucion judicial debe adoptar la forma de atambién de forma excepcional seria
suficiente una providencia, integrada con la dmlitia la que se remite, recogiendo
todos los elementos necesarios para poder llegaba posteriormente la ponderacion
de la proporcionalidad de la limitacién del dereélmodamental, acordando al mismo
tiempo por providencia librar oficio a la Compafilefénica correspondiente para que
se informe al Juzgado sobre los numeros de telafesde los cuales han sido atendidas
las llamadas efectuadas a los nimeros investigdiono supone la interceptacion de
comunicaciones, toda vez que no se accede al cdoteéa éstas; pero como se accede a
datos que configuran informacion reservada del stigado, se debe acordar en

resolucion judicial. Frente a la intervencion téfe€a el acceso a esta informacion en

84 ST Audiencia Provincial de Madrid, Seccion Primata fecha 9 de abril de 2007 dictada

en la causa seguida por delito de asesinato.

85 Sentencia del Tribunal Constitucional 123/20020ele mayo de 2002.
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este caso puede acordarse mediante providenctaaéatar a derechos fundamentales,
tratAndose ademas de una medida imprescindibldgarstruccion criminal, pudiendo
constituir un paso previo a la intervencion teléén posterior a través del

correspondiente auto.

La jurisprudencia referida sefiala que no se ceoacel derecho al secreto de
las comunicaciones por haberse autorizado la enttelglistado de llamadas telefénicas
por providencia. Cualquier duda de si tal interieia afecta al secreto a las
comunicaciones o al derecho a la intimidad, quedaalta en sentido negativo, a partir
de la jurisprudencia del Tribunal Europeo de DesedHumanos en el caso Malofife
si bien la doctrina Constitucional y la Fiscalianeral del Estado por Circular 1/1999
al aplicar la doctrina del Tribunal Europeo hanctamado que no basta la mera
autorizacion judicial, sino que es necesaria usalueion debidamente motivada, para
evitar la vulneracion del derecho fundamental wioi® en el art. 18.3 CE, siendo nula
la prueba obtenida sin la autorizacion judicial esggia. Con lo que queda clara la
necesidad de autorizacion judicial expresa quelitealai los agentes a acceder a la
informacion que se encuentra contenida en el t@éfp no es suficiente cualquier
resolucidn judicial, siendo necesario que la migmsbuya la motivacion o justificacion
gue permita la injerencia en el derecho fundamental intimidad o al secreto de las

comunicaciones mas alla de meras suposiciones.

La Sentencia del caso Malone, sostiene que, auglguecanismo del que se
sirven las empresas de comunicacion para relaciasatlamadas y facturar a sus
clientes no implica interceptacion de la comunigagcisin embargo, en los listados
figuran datos como los nimeros de los teléfonodeddino, que son parte integrante de
las comunicaciones telefénicas, por lo que diclktesia afecta al art. 8.1 CEDH, no
siendo posible disponer de dichos datos sin comsiento de su titular.

86 sentencia del Tribunal Europeo de Derechos HumdedsAgo. 1984, caso Malone. Reino
Unido, importante sentencia ya mencionada en qiieifainal Europeo se pronuncié sobre la afectacion
del derecho reconocido en el art. 8.1 del Convenimpeo de derechos humanos en relaciéon con el
sistema electrénico del que se sirven las emprEsaemunicacion para relacionar y facturar lasdidas
de sus clientes.
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El Tribunal Constitucional enSTC 70/20028" haciéndose eco de la
jurisprudencia del Tribunal Europeo de Derechos bluws en el caso Malone, afirma
que la obtencién del listado mediante el mecanisguooico utilizado por las compariias
telefénicas constituye una injerencia en el derefthmlamental al secreto de las
comunicaciones reconocido en el art. 18.3 CE, panio el concepto de «secreto» de la
comunicacion no solo cubre su contenido, sino a@spectos de la comunicacién, como
la identidad subjetiva de los interlocutores, cmiigndo con esta misma apreciacion la
Circular de la Fiscalia General del Estado 1/1%9%egln esta teoria, «el concepto de
«secreto» en el art. 18.3 tiene un caracter «forneal el sentido de que se predica de lo
comunicado, sea cual sea su contenido y pertemencael objeto de la comunicacion
misma al ambito de lo personal, lo intimo o lo reado, extendiendo la proteccion a

todos los participes en esa comunicacion.

Anade la citada STC 70/2002 que «el art. 18.3 OBtiene una especial
proteccion de las comunicaciones, cualquiera que eesistema empleado para
realizarlas, que se declara indemne frente a cealdoterferencia no autorizada
judicialmente» siendo que «la proteccion del devesdhsecreto de las comunicaciones
alcanza al proceso de comunicacibn mismo, perdifato el proceso en que la
comunicacion consiste, la proteccion constituciaialo recibido se realiza en su caso a
través de las normas que tutelan la intimidad wsotterechos», de modo que la
proteccion de este derecho alcanza a todas lafensecias habidas o producidas en un

proceso de comunicacion y una vez terminada entjaego el derecho a la intimidad.

Por otra parte, esta doctrina debe completarse l@ocontenida en STC
1552/2003, la grabacién de la propia conversacion otro interlocutor que lo
desconoce no vulnera el art. 18.3 CE, dicho adiqibtege la privacidad de una

conversacion frente a terceras personas ajenascago de comunicacion.

87 sentencia del Tribunal Constitucional 70/2002, dbAl.

88 Circular de la Fiscalia General del Estado 1/19@929 de diciembre, sobre la intervencion

de las comunicaciones telefonicas en el seno darémesos penales.
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3.2. Proteccién de datos personales en la invesligéecnologica

En materia de derechos fundamentales y nuevasltggas, existen aspectos
de lo mas variado que son objeto de protecciordgiimta intensidad en cada caso. Por
ello para delimitar el &mbito de proteccion dedesechos fundamentales afectados, asi
como para completar el marco normativo en estarraad estudiar el derecho a la
intimidad y al secreto de las comunicaciones, eesa&io tener también en cuenta
dentro del ambito europeo la Directiva 2016/68®@deale abril de 2088 relativa a la
proteccion de las personas fisicas en lo que respétratamiento de datos personales
por parte de las autoridades competentes para tieeprevencion, investigacion,

deteccién o enjuiciamiento de infracciones penalds ejecucion de sanciones penales.

La directiva europea parte como idea central desiderar que la proteccion
de las personas fisicas en relacion con el tratamie los datos de caracter personal es
un derecho fundamental. Por ello el articulo 8ytapa 1, de la Carta de los Derechos
Fundamentales de la Union Europea y el articulo af@rtado 1, del Tratado de
Funcionamiento de la Union Europea (TFUE) dispomes toda persona tiene derecho
a la proteccion de los datos de caracter persamalejconciernan. La directiva sefiala
que debe ser facilitada la libre circulacion deodapersonales entre las autoridades
competentes para fines de prevencion, investigaaéteccion o enjuiciamiento de
infracciones penales o de ejecucién de sancioneslg® incluidas la proteccion y la
prevencion frente a las amenazas para la segupialaslcca en el seno de la Union y la
transferencia de estos datos personales a tercpadses y organizaciones
internacionales, al mismo tiempo que intenta gazanun alto nivel de proteccion de

los datos personales.

89 Directiva (UE) 2016/680 del Parlamento Europeo y@ensejo, de 27 de abril de 2016,
relativa a la proteccién de las personas fisical® eue respecta al tratamiento de datos persopales
parte de las autoridades competentes para finpsetencion, investigacion, deteccion o enjuiciangen
de infracciones penales o de ejecucion de sancierales, y a la libre circulacion de dichos datpsr

la que se deroga la Decision Marco 2008/977/JA¢isejo
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La mencionada directiva para garantizar la efeca@ la cooperacion judicial
en materia penal y de la cooperacion policial, imra esencial asegurar un nivel
uniforme y elevado de protecci8rde los datos personales de las personas fisicas y
facilitar el intercambio de datos personales efldseautoridades competentes en los
Estados miembros de la Unidon Europea. A tal efeetmivel de proteccion de los
derechos y libertades, incluidas la proteccion grevencion frente a las amenazas para

la seguridad publica, debe ser equivalente en tloddsstados miembros.

La directiva europea establece que todo tratamidatalatos personales del
ciudadano debe ser licito, leal y transparente edacion con las personas fisicas
afectadas, y Unicamente podra llevarse a caboamfines especificos previstos en la
ley. Ello no impide, per se, que las autoridadefciptes puedan llevar a cabo
actividades tales como las investigaciones endaisieo la videovigilancia. Tales
actividades pueden realizarse con fines de prefendnvestigacion, deteccién o
enjuiciamiento de infracciones penales o de ejécude sanciones penales, incluidas la
proteccion y prevencion frente a las amenazas lpaseguridad publica, siempre y
cuando estén previstas en la legislacion y comstituuna medida necesaria y
proporcionada en una sociedad democratica, coreleidal respeto a los intereses

legitimos de la persona fisica afectada.

El principio de tratamiento leal en materia de @cotdon de datos es un
concepto distinto del derecho a un «juicio equitatj segun se define en el articulo 47
de la Carta y en el articulo 6 del Convenio Eurgpa@ la Proteccion de los Derechos

Humanos y de las Libertades Fundamentales (erckssw, «CEDH»). Se establece

9 p|LLADO GONZALEZ, ESTHER:; «Principios generales geoteccion de datos en la
cesion de informacién en la persecucién crimindh aista de la Directiva 2016/680 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016 lapque se deroga la Decision Marco 2008/977», en
Moreno Catena, V. y Romero Pradas, I. (directofdsgvos postulados de la cooperacion judicial en la
Unién Europea: libro homenaje a la Prof.2 Isabelr@élez CanpEd. Tirant lo Blanch, Valencia, 2021,
pags. 783-819.
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como requisito la necesidad de informar a las pesdisicas de los riesgos, reglas,
salvaguardias y derechos aplicables en relacion elotratamiento de sus datos
personales, asi como del modo de hacer valer seshds en relacion con dicho
tratamiento. No obstante, este requisito es de sibfocumplimiento cuando se trata de
actividades de investigacion en relacion con laisim delitos como la intervencién de
las comunicaciones. Pero, existen otras exigeneragarticular los fines especificos a
los que obedezca el tratamiento de los datos peesodeben ser explicitos y legitimos,
y deben determinarse en el momento de la recopiiagde los datos personales. Los
datos personales deben ser adecuados y pertiremtedacion con los fines para los
gue se tratan, lo cual requiere, en particular, spigarantice que los datos personales
recogidos no son excesivos, ni se conservan mapaielel que sea necesario para los
fines con los que se tratan. Los datos personalesisberian ser objeto de tratamiento
si la finalidad del tratamiento no puede lograesmnablemente por otros medios. Para
garantizar que los datos no se conservan mas tiel@poecesario, el responsable del
tratamiento ha de establecer plazos para su elimimao revision periddica. Los
Estados miembros deben establecer las salvaguardexsiadas en relacion con los
datos personales almacenados por periodos mas [aaig su archivo por cuestiones de

interés publico o para su uso cientifico, estamisii histérico.

Segun la normativa, europea especial protecciGeaados datos personales
que, por su naturaleza, son particularmente sessési relacion con los derechos y las
libertades fundamentales, ya que el contexto deatamiento puede generar riesgos
importantes para tales derechos. Dichos datos medeso no deben ser objeto de
tratamiento, salvo que el tratamiento esté supdali@ las garantias adecuadas de
proteccion de los derechos y libertades del intelesjue se establecen en la legislacion
y esté permitido en los casos autorizados polyleolesi no esta ya autorizado por dicha
legislacion, que el tratamiento sea necesario pavéeger los intereses vitales del
interesado o de otra persona, o que el tratamgmntefiera a datos que el interesado ya

ha hecho publicos de forma manifiesta.

91 COLOMER HERNADEZ, IGNACIO MARIA; «A propdsito de laompleja trasposicion

de la directiva 2016/680 relativa al tratamientaldtos personales en el proceso perbBiario la Ley
n°g 9179,2018
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Entre las garantias adecuadas de proteccion ddeleshos y libertades del
interesado pueden figurar, por ejemplo, la posiadi de recopilar tales datos
anicamente en relacidon con otros datos de la parfeita afectada, la posibilidad de
proteger adecuadamente los datos recopilados, teblesmiento de normas mas
estrictas para el acceso a los datos por partgedsbnal de la autoridad competente, o
la prohibicion de transmisién de dichos datos. retamiento de este tipo de datos
también debe estar juridicamente permitido si &r@sado ha acordado de forma
explicita que el tratamiento de los datos resuipeeialmente intrusivo para las
personas. Sin embargo, el consentimiento del sa€iieno debe constituir en si mismo
un fundamento juridico para que las autoridadespetentes procedan al tratamiento de

datos personales sensibles como los mencionados.

La directiva sefala los principios que rigen atamiento de datos personales,
conforme a los cuales, los datos en cuestién detreaxactos, adecuados, pertinentes y
no excesivos, siendo obligacion de los Estados Miemadoptar todos los mecanismos
que permitan garantizar un adecuado nivel de sty confidencialidad, ademas de
fijar unos plazos “apropiados para la supresioniodedatos personales o para una
revision perioddica de la necesidad de conservaadittnfos mismos (articulos 4 y 5).
Como podemos ver, dichos principios y obligacis@sreflejo de la normativa general
existente a nivel de la Union Europea en materigprdéeccion de datos de caracter
personal, que ha llevado en el ambito europeoaprabacion del Reglamento General
de Proteccion de Dat¥s

La Directiva consagra una serie de obligacioneseelas que podemos

destacar que, si procede, y siempre que sea posthiiebera diferenciar claramente

92 Reglamento (UE) 2016/679 DEL PARLAMENTO EUROPEO EIDCONSEJO; de 27 de

abril de 2016 relativo a la proteccion de las peasofisicas en lo que respecta al tratamiento ties da

personales y a la libre circulacion de estos datosor el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos). Sadaen vigor se retrasa, el mismo no sera apéicabl
hasta dentro de dos afios, tal y como recoge expesta el apartado segundo del meritado art. 94: ser
aplicable a partir del 25 de mayo de 2018para got tAdministraciones y organismos publicos, como

empresas publicas y privadas se adapten a laseiagegue este Reglamento contiene.
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entre los datos personales objeto de tratamiergg(ns afecten a sospechosos,
condenados, victimas, complices y/o testigos deofaision de una infraccion penal
(articulo 6), sin que en ningun caso dicha claaifiién pueda impedir u obstaculizar la

aplicacion del derecho a la presuncion de inocencia

Asimismo, se establece la obligacion de verificarchlidad de los datos
personales objeto de tratamiento, disponiendo eaprente que, en la medida de lo
posible, en las transmisiones de datos que secepalte debera afadir toda la
informacion necesaria para que el Estado recepteda valorar el caracter exacto,
completo y fiable de los datos en cuestidén (aid)l Entre otros aspectos, la Directiva
obliga a que los Estados Miembros especifiqueroded clara qué informacion se basa
Gnica y exclusivamente en apreciaciones persounialdss investigadores involucrados
y remarca la necesidad de que los datos se trateforcha licita, es decir, porque
concurra un interés publico. Esto significa quératiamiento de los datos debera venir
justificado por la prevencion, deteccion, investiga o enjuiciamiento de infracciones
penales, o la ejecucidon de sanciones penales,geremal, por motivos vinculados a la
seguridad publica. La normativa europea sefiala guetratamiento de datos
especialmente sensibles (o “categorias especialemats”, como es el caso de datos
vinculados al origen étnico o racial, las opiniopeSticas, las convicciones religiosas o
filosoficas, la salud, la vida sexual, la afiliati&indical, de naturaleza genética o
biométrica) solo sera posible cuando esté autasipad el derecho de la Union Europea
0 un Estado Miembros, sea preciso para proteganteseses vitales del afectado, o el
propio interesado los haya hecho publicos de fomaaifiesta. Al mismo tiempo, en su
articulo 65 establece que los interesados debem tlarecho a que se rectifiquen los
datos personales que le conciernen y un «derechtvidb» si la retencion de tales
datos infringe el presente Reglamento o el Deradbdda Union o de los Estados
miembros aplicable al responsable del tratamiento.

En particular, los interesados deben tener deraape sus datos personales se
supriman y dejen de tratarse si ya no son necaspaa los fines para los que fueron
recogidos o tratados de otro modo, si los inte@sddhn retirado su consentimiento
para el tratamiento o se oponen al tratamientcatlesgoersonales que les conciernen, o

si el tratamiento de sus datos personales incuaipletro modo el Reglamento. Sin
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embargo, la retencion ulterior de los datos pelssndebe ser licita cuando sea
necesaria para el ejercicio de la libertad de exme e informacién, para el
cumplimiento de una obligacion legal, para el cumignto de una mision realizada en
interés publico o en el ejercicio de poderes pabliconferidos al responsable del
tratamiento, por razones de interés publico emdli® de la salud publica, con fines de
archivo en interés publico, fines de investigacidentifica o histérica o fines

estadisticos, o para la formulacion, el ejercicla defensa de reclamaciones.

La Proteccidén de Datos de Caracter Personal eer@tho fundamental, tal y
como se recoge en el articulo 18.4 de la ConsbituEispafiola (CE). Este derecho se
traduce en la potestad de control y uso que pdses las personas sobre sus datos de
caracter personal. La normativa basica espafotasplecto se conforma por la Ley
Orgénica 3/2018, de 5 de diciembre, de Protecatdpatos Personales y garantia de los
derechos digitales, Ley Organica aprobada por tate€ Generales que tiene por objeto
adaptar el derecho interno espafiol al Reglament@i@ede Proteccion de Datos. Esta
Ley Orgéanica deroga a la anterior Ley Organica 9%99] de Proteccion de Datos de
Caracter Personal, aunque se mantiene vigente |saraegulacion de ciertas

actividade®®

En nuestro ambito interno directivadbre proteccion de datos en el ambito
penal ha sido transpuesta por la LO 7/2021, de &6ndyo de proteccion de datos

personales tratados para fines de prevencion,aéteénvestigacion y enjuiciamiento

93 as normas dictadas en aplicacién del articulo d 3adDirectiva 95/46/CE del Parlamento

Europeo y del Consejo, de 24 de octubre de 1988iv& a la proteccién de las personas fisica® eué
respecta al tratamiento de datos personales litadacirculacion de estos datos, que hubieseradaten
vigor con anterioridad a 25 de mayo de 2018, y a&ntiqular los articulos 23 y 24 de la Ley Orgéanica
15/1999, de 13 de diciembre, de Proteccion de Dad¢o€aracter Personal, siguen vigentes en tanto no
sean expresamente modificadas, sustituidas o d#aeg®isposicion transitoria cuarta. Tratamientos
sometidos a la Directiva (UE) 2016/680. Los tratamos sometidos a la Directiva (UE) 2016/680 del
Parlamento Europeo y del Consejo, de 27 de ab20dé, relativa a la proteccion de las persona&safis

en lo que respecta al tratamiento de datos peesmpak parte de las autoridades competentes pa= fi
de prevencion, investigacion, deteccion o enjui@ato de infracciones penales o de ejecucién de
sanciones penales, y a la libre circulacion deafictiatos y por la que se deroga la Decision Marco
2008/977/JAI del Consejo, continuaran rigiéndoselphey Organica 15/1999, de 13 de diciembre.
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de infracciones penales y de ejecucién de sancipeesles ha transpuesto la directiva
Europea 2016/680 para regular esta materia. Cujadivab principal es que los datos

sean tratados por estas autoridades competentemmiera que se cumplan los fines
prevenidos a la par que establecer los mayoresdssts de proteccion de los derechos
fundamentales y las libertades de los ciudadar@$rtha que se cumpla lo dispuesto
en el articulo 8, apartado 1, de la Carta de loe@®ws Fundamentales de la Unién
Europea, asi como en el articulo 16, apartado I1Trd¢ado de Funcionamiento de la

Union Europea y el articulo 18.4 de la Constitucion

La nueva Ley Organica busca establecer un equiligida sencillo entre la
necesaria efectividad de las potestades de laipglidicial, el Ministerio Fiscal y el
ejercicio de la propia funcion jurisdiccional y éxigencia de que los tratamientos de
datos personales sean licitos y leales, realizgdoslas autoridades competentes,
necesarios, adecuados, pertinentes y no excesiviasaeion con los fines para los que
son tratados, que sean exactos y, si fuera neggeaatualizados y que sean conservados
de forma que permitan identificar al interesadoadteg un periodo no superior al

necesario para los fines para los que son tratados.

Dentro de esta logica, el Capitulo |, dedicadosadigposiciones generales,
delimita el objeto de la nueva Ley Orgéanica enrétalo 1 como las normas relativas a
la proteccién de las personas fisicas en lo queeots al tratamiento de los datos de
caracter personal por parte de las autoridades etemjes, con fines de prevencion,
deteccion, investigacion y enjuiciamiento de inffanes penales o de ejecucion de
sanciones penales, incluidas la proteccién y p@uarfrente a las amenazas contra la
seguridad publicalales autoridades competentes, a los efectos leelaa regulacion,
son las Fuerzas y Cuerpos de Seguridad, las aadesd judiciales del orden
jurisdiccional penal y el Ministerio Fiscal, las whistraciones Penitenciarias, la
Direccion Adjunta de Vigilancia Aduanera, el Seiwi&jecutivo de la Comisién de
Prevencion del Blanqueo de Capitales e Infraccidlesetarias y la Comisién de
Vigilancia de Actividades de Financiacion del Tesmo, en estos casoslos
tratamientos de datos personales quedan excluieloantbito de competencia de las
autoridades de control, por elementales exigergda naturaleza constitucional de los

organos jurisdiccionales y del Ministerio Fiscal.
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Conforme a lo dispuesto en el articulo 22.6 deelaOrgéanica 3/2018, cuando
el tratamiento de los datos personales se readi@agguno de los fines establecidos en
esta Ley Organica y proceda de las imagenes y a®nibtenidos mediante la
utilizacién de camaras y videocamaras por las RgeyzCuerpos de Seguridad, o bien
se lleve a cabo por los 6rganos competentes patigilancia y control en los centros
penitenciarios o para el control, regulacion, agdia y disciplina del trafico, dichos
tratamientos se regularan por las disposiciones esa Ley Organica
complementandose, en lo que no resulte contrasa aontenido, con la normativa
vigente que regula estos ambitos. De este modestablece un nuevo sistema que gira
en torno a las obligaciones de los responsablesadamiento y a las distintas misiones

que se les asignan.

La nueva ley Sera de aplicacion al tratamiento | tata parcialmente
automatizado de datos personales, asi como ainigttb no automatizado de datos
personales contenidos o destinados a ser incluedosn fichero, realizado por las
autoridades competentes, con fines de prevencid@ieccion, investigacion y
enjuiciamiento de infracciones penales y de ejécude sanciones penales, incluidas la

proteccion y prevencion frente a las amenazasatamseguridad publica.

Quedara también sujeto a la Ley Organica 7/2021,2@ede mayo el
tratamiento de datos personales para la tramitgoétos 6érganos judiciales y fiscalias
de las actuaciones o procesos de los que sean g asi como el realizado dentro
de la gestion de la Oficina judicial y fiscal, cdanse lleve a cabo en el ambito de
aplicacion de aquélla. No obstante, seran tambpicables a este tratamiento las
disposiciones de la Ley Organica 6/1985, de 1 tle,jdel Poder Judicial, las leyes
procesales que le sean aplicables y, en su casta pey 50/1981, de 30 de diciembre,

por la que se regula el Estatuto Organico del Nenis Fiscal.

Sin embargo, quedan excluidos del ambito de ajpdinade la Ley Organica
7/2021, de 26 de mayo los tratamientos de datos rqaBcen las autoridades
competentes para fines distintos de los previgtosl articulo 1, incluidos los fines de

archivo por razones de interés publico, investiyacientifica e histérica o estadisticos.
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Estos tratamientos quedan sujetos al Reglamentg @OE6/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016tivela la proteccion de las personas
fisicas en lo que respecta al tratamiento de da#osonales y a la libre circulacion de
estos datos y por el que se deroga la Directivé83GE (en adelante RGPD) y a la Ley
Orgénica 3/2018, de 5 de diciembre, de Protecatdpatos Personales y garantia de los
derechos digitales.

Las autoridades administrativas de proteccionatesdno seran competentes
para controlar estas operaciones de tratamientodoumedia un proceso judicial, en
estos casos tendran consideracion de autoridadgsetentes las Autoridades judiciales
del orden jurisdiccional penal y el Ministerio FatCEl «encargado del tratamiento»
sera la persona fisica o juridica, autoridad pabl&ervicio u otro organismo que trate
datos personales por cuenta del responsable tihiento.La comunicacion de datos,
informes, antecedentes y justificantes por la Adstiacion Tributaria, la
Administracion de la Seguridad Social y la Inspéadie Trabajo y Seguridad Social,

se efectuara de acuerdo con su legislacion respecti

Al mismo tiempo la ley impone a las Administraciengiblicas, asi como
cualquier persona fisica o juridica, la obligacid® proporcionar a las autoridades
judiciales, al Ministerio Fiscal o a la Policia ihial los datos, informes, antecedentes y
justificantes que les soliciten y que sean necesapara la investigacion y
enjuiciamiento de infracciones penales o paradaugjon de las penas. La peticién de
la Policia Judicial se debera ajustar exclusivamahgjercicio de las funciones que le
encomienda el articulo 549.1 de la Ley Organica®®&3]1 de 1 de julio y debera
efectuarse siempre de forma motivada, concretpegcéeca, dando cuenta en todo caso

a la autoridad judicial y fiscal.

La nueva ley también regula las transferenciasalesdpersonales realizadas
por las autoridades competentes espafolas a udoEpi@ no sea miembro de la UE o
una organizacion internacional, incluidas las tienescias ulteriores a otro Estado que
no pertenezca a la UE u otra organizacion inteamatiy se establecen las condiciones

que deberan cumplirse para que éstas sean licitas.
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Es muy importante indicar que, en estos supuest@sido la finalidad sea la
investigacion de un delito, el interesado no saférinado de la transmisién de sus
datos a las autoridades competentes, ni de hatibtaffo el acceso a los mismos por
dichas autoridades de cualquier otra forma, a fen ghrantizar la actividad
investigadora.

El responsable del tratamiento determinara queotesearvacion de los datos
personales tenga lugar sélo durante el tiempo adoepara cumplir con los fines
previstos en el articulo 1 y se contempla tambéeabligacion de revisar la necesidad
de conservar, limitar o suprimir el conjunto de dfagos personales contenidos en cada
una de las actividades de tratamiento como méaxiea ctres afios, atendiendo
especialmente en cada revision a la edad del dfiece caracter de los datos y a la

conclusion de una investigacion o procedimientapen

Para garantizar la proteccion de los derechossi@édrsonas investigadas se
establece que las actuaciones deben ejercerse mlerrsmlad con las normas
procesales, en particular, en los casos en lossgaeprecisa la autorizacion judicial

previa.

Por otra parte, las bases de judiciales, los fashgros sistemas empleados por
la Administracion de Justicia, necesitan recogeatar datos personales para realizar la
funcidn que les bien encomendada. Entre ellos ceesthRegistro Central de Penados
(RCP) y el Registro Central de Delincuentes Sexud@DS), ambos integrados en el
Sistema de Registros Administrativos de Apoyo aAlministracion de Justicia
(SIRAJ), creado por el Real Decreto (RD) 95/20@96dle febrero, y dependiente del
Ministerio de Justicia. El el art. 10.2 de la Leygénica (LO) 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales yntigaiade los derechos digitales
(LOPDGDD), se remite a la regulacion del SIRAJ pardaratamiento de los datos

referidos a condenas penales y medidas cautelares
Los Registros de apoyo a la Adniiaon de Justicia, realizan el

tratamiento de los datos referidos a condenas ractbnes penales o medidas de

seguridad conexas que deberan tratarse conformi @stablecido en el Real Decreto
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95/2009, de 6 de febrero, por el que se regulaser8a de registros administrativos de
apoyo a la Administracién de Justicia.

Mediante este Real Decreto 95/2009, se llevd a talereacion y puesta en
funcionamiento del Registro de Medidas CautelaRExjuisitorias y Sentencias no
firmes, normalmente denominado como SIRAJ en elithnde la administracion de
justicia, previsto en la disposicion adicional sedm de la Ley de Enjuiciamiento
Criminal, que, en el orden jurisdiccional penalnsttuye un instrumento de gran
utilidad pues permite al 6rgano judicial disponer determinados datos como otros
elementos de juicio, ademas de los ya existentas, prmalmente se unen al
procedimiento a fin de ponderar sus resolucionesagndistintas fases del proceso
penal. Igualmente es importante ofrecer informacidbre la existencia de ordenes en
vigor de busca y captura o de detencién y puestizposicion, que permiten al Juez
valorar la existencia de riesgo de fuga, en laluegmn en la que decida sobre la prision
o libertad provisional del imputado, tal como séaklece en el articulo 503.1.3° a),

parrafo 3.° de la Ley de Enjuiciamiento Criminalldiede septiembre de 1882.

También es importante el Real Decreto 576/20144 de julio, modifica el
Real Decreto 95/2009, de 6 de febrero, por el gqueegula el Sistema de registros
administrativos de apoyo a la Administracion ddidiasy crea el fondo documental de
requisitorias.

Los drganos judiciales, en relacion con las cagsastramiten y para su union
al procedimiento, podran, a través del persondhdsicina judicial autorizado por el
Letrado de la Administracion de Justicia, obtenexatamente los datos incluidos en de
las Bases de Datos del Sistema de registros adratiies de apoyo a la
Administracion de Justicia. Los datos asi obtenidesaportaran al procedimiento
judicial mediante diligencia de constancia del &étr de la Administracion de Justicia
con plena validez juridica, sin necesidad de galiatertificacion al responsable de
Registro.

Los titulares interesados podrén solicitar la edawdn o rectificacion de sus
datos contenidos en el Sistema de registros adnaitiv®s del Ministerio de Justicia de
Apoyo a la Administracion de Justicia. A estos &fecdirigiran una solicitud en la que

se hara constar, nombre y apellidos, filiacionalioad, provincia, fecha de nacimiento
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y documento nacional de identidad, NIE o tarjetadéatidad o pasaporte en el caso de
extranjeros, todos ellos en vigor, acompafiandoaeato de solicitud, original de los
documentos anteriores 0 copia compulsada de lomasisEn el caso de personas
juridicas o entes sin personalidad, nombre y awallidel representante, documento
nacional de identidad, NIE o tarjeta de identidgoheaporte en el caso de extranjeros,
todos ellos en vigor, acompafando al modelo deigali, original de los documentos
anteriores o copia compulsada de los mismos, asd ¢da documentacion que acredite
su condicion de representante legal. En la soficitebera hacerse constar de manera
obligatoria un domicilio a efectos de notificacisndlediante Orden del ministro de
Justicia, se determinaran los requisitos y condasgoara que dichas solicitudes puedan

tramitarse por via telematica.

De modo que, como hemos indicado, en el ambitaigldy en el tratamiento
de los datos de investigacion y datos de naturgberal, inevitablemente ligado al
empleo de las nuevas tecnologias, las autoridaolesafes y judiciales tendran que
cumplir con las medidas necesarias para protegeatdtos de los interesados. Siendo el
Consejo General del Poder Judicial ultimo respdesad velar por el cumplimiento de
estas medidas, supervisando a través de los edoarda la proteccion el tratamiento
de datos que tiene lugar en las oficinas judiciales

4. La suspension de derechos fundamentales

Finalmente, junto al andlisis de los limites de derechos fundamentales, es
imprescindible contemplar la posibilidad de su sasgon, por ello hemos de completar
brevemente la exposicion del presente capitulo,l@gmevisto en el art. 55 de nuestra
Constitucion. Dicho precepto en su apartado prinestablece una serie de derechos
fundamentales entre los que se encuentran losspre\an el art. 18 apartados 2 y 3, que
podran ser suspendidos cuando se apruebe la dé@hadel estado de excepciéon o de
sitio en los términos previstos en la Constitucigh.apartado segundo del mismo
establece la posibilidad suspender determinadosclles fundamentales, de forma

individual y con la necesaria intervencion judicial
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el TC ha sefalado reiteradamente que: «En efedogxisten derechos
ilimitados. Todo derecho tiene sus limites, quemaeosefalaba este Tribunal en
sentencia de 8 de abril de 1981 ("Boletin OficillEstado™ de 25 de abril), en relacion
a los derechos fundamentales, establece la Camétitypor si misma en algunas
ocasiones, mientras en otras el limite deriva demanera mediata o indirecta de tal
norma, en cuanto ha de justificarse por la necdsitdaproteger o preservar no solo

otros derechos constitucionales, sino también tierses constitucionales protegidos».

4.1 Suspension de derechos fundamentales por dediarde estado de

excepcion o de sitio

La suspension de derechos fundamentales en cadecigacion de estado de
excepcion o de sitio viene regulada en el artidllé de la Constitucion y la Ley
Organica 4/1981, de 1 de junio, de los estadodaima, excepcion y sitio (LOEAES),
la cual prevé expresamente los caos y los limiespgrmiten suspender determinados
derechos fundamentales, entre ellos la invioladdiddel domicilio. De los tres
supuestos que contempla esta ley, el primero,tatiesle alarma, como hemos vivido
recientemente, podriamos decir que «es el mas Igyve» diferencia del estado de
excepcion y de sitio, no permite la suspension eleathos fundamentales, como por
ejemplo los derechos de reunion, el de libertagxgeesion o el que nos interesa, de la
inviolabilidad del domicilio. No serda admisibles kuspension del derecho a la
inviolabilidad del domicilio en otro caso que n@ &t de la declaracion de un estado de
excepcion o un estado de sitio en que si estagpoeyide hecho llegado el momento se

suspenden los derechos fundamentales y, entre lallosiolabilidad domiciliaria.

4.1.1 Estado de sitio

El estado de sitio es la situacion de excepcioadlias grave que contempla
nuestro texto constitucional y no en vano tradigiorente se ha denominado estado de
guerra, que era la nomenclatura que utilizaba @deto de Constitucion originario, si
bien pas6é a denominarse estado de siteo.Ley Organica 4/1981 de 1 de junio,

reguladora de los estados de alarma, excepciotioy establece que el estado de sitio
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podré ser declarado cuando se produzca o amenadgcpse una insurreccion o acto
de fuerza contra la soberania o independencia pl@iBscontra su integridad territorial
o contra el ordenamiento constitucional, que napuesolverse por otros medios. Su
caracter maximamente excepcional, que se vinculasamisiones de las Fuerzas
Armadas recogidas en el articulo 8 de la Cons@itu&ispafiola, reside en la gravedad
de los supuestos mencionados y en las medidasegunelsyen en la declaracion para
hacerles frente. Por ello la Ley Organica afadelgriemente que cabe declarar el
estado de sitio cuando no pueda resolverse lacgtu@or otros medios, como ultima
ratio. El articulo 116 de la Constitucién Espafiola establgue el estado de sitio sera
declarado por la mayoria absoluta del CongresogsiBiputados, a propuesta exclusiva
del Gobierno. ElI Congreso determinara su ambitdtdenl, duracion, a la que la
Constitucion no pone limites, y condiciones. Seglarticulo 55.1 de la Constitucion
Espafiola, en caso de estado de sitio pueden gEmslidos una serie de derechos, entre
ellos; los referentes a la libertad y seguridadqesalles, la inviolabilidad del domicilio
y el derecho al secreto de las comunicacionesgas/a

Ademas, segun el articulo 117 de la ConstituciopaBsla, durante la
declaraciéon de estado de sitio se puede determilisametimiento de ciertos delitos a la
jurisdiccion militar, jurisdiccion que en cualquieraso ha de someterse en su
organizacion y funcionamiento a los principios d¢iinsionales y cuya extension mas
alld del ambito castrense solo puede producirsepexenalmente, tal y como ha
seflalado el Tribunal Constitucional en su Sentet@ia/1995, de 10 de julio, que
reconoce expresamente el estado de sitio como ehasdsupuestos para los que cabe

tal excepcionalidad.

4.1.2 Estado de excepciéon

La Ley Organica 4/1981 de 1 de junio, por la queespilan los estados de
alarma, excepcion y sitio, establece que el esdadexcepcion podra declararse en caso
de grave alteracion del libre ejercicio de los dieos y libertades de los ciudadanos o
del normal funcionamiento de las Instituciones dendticas o de los servicios publicos
esenciales para la comunidad, o en caso de cualojuge grave alteracion del orden

publico que no pueda restablecerse con el ejerordimario de las potestades publicas.
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El articulo 116 de la Constitucion Espafiola dispgue el estado de excepcidn
sera declarado por el Gobierno mediante decretadado en Consejo de ministros,
previa autorizacion del Congreso de los Diputatlasautorizacion y proclamacion del
estado de excepcion debe determinar expresamesnteféatos de este, el ambito
territorial a que se extiende y su duracién, que,podra exceder de treinta dias,
prorrogables por otro plazo igual, con los mismexguisitos. Obtenida la autorizacion
del Congreso de los Diputados, la declaracion skelde de excepcion se acordara por

Real Decreto del Consejo de ministros.

El articulo 55.1 de la Constitucion Espafiola recoge lista cerrada, los
derechos que pueden ser suspendidos durante fecidgiel estado de excepcion, entre
ellos; los referentes a la libertad y seguridagqealles, la inviolabilidad del domicilio
y el derecho al secreto de las comunicaciones gas/aEl Gobierno puede por Real
Decreto del Consejo de ministros poner fin al estd& excepcion antes de que finalice
el periodo para el que fue declarado, dando cuentadiatamente al Congreso de los
Diputados, asi como solicitar de este que autaticerorroga por otro término maximo

de treinta dias.

Al poco tiempo de publicarse nuestra constitucidnméximo interprete
constitucional comenz6 a interpretar esta limitacasi en la STC 25/1981, aun sin
entrar en el fondo del recurso dirigido frente aptamera de las Leyes Organicas
dictadas en virtud de este precepto, la LO 11/198€clar6 que esta limitacion o
suspension de derechos fundamentales en una demgoe@o se justifica en aras de la
defensa de los propios derechos fundamentales cufeidrminadas acciones, por una
parte, limitan o impiden de hecho su ejercicio eanto derechos subjetivos para la
mayoria de los ciudadanos, y, por otra, ponen kgrpel ordenamiento objetivo de la
comunidad nacional, es decir, el Estado democraleoahi que se concluyese que se
trata, de una ley organica de caracter facultativio preceptivo, es decir, de una Ley
emanada, no en virtud de un mandato normativoidaigl poder legislativo, sino en
virtud de un juicio acerca de su conveniencia esigad que corresponde a las Cortes

Generales.
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4.2 La suspension individual de derechos fundantenta

El apartado segundo del mismo art. 55 CE, estaliteposibilidad suspender
determinados derechos fundamentales, de forma idu@div y con la necesaria
intervencion judicial. Entre estos derechos se emita los reconocidos en el articulo
18, el derecho a la inviolabilidad del domicilioay secreto de las comunicaciones,
cuando asi lo prevea una ley organica en relaclas mvestigaciones correspondientes
a la actuacion de bandas armadas o elementosisesoren su virtud tras la reforma
operada por LO 4/1988 de 26 de mayo la ley prevéntaada y registro de forma
excepcional y urgente dando cuenta inmediata autaridad judicial competente,
posibilidad que sigue estando vigente en la actadli legitimando la entrada y el

registro domiciliario, sin necesidad de autorizagiddicial en los casos previstos en la

ley.

En la misma linea, la STC 199/1987, al examinacdastitucionalidad de
la LO 9/1984, de 26 de diciembre, contra la actiracdie bandas armadas y elementos
terroristas y de desarrollo del articulo 55.2 d€dtastitucion. Considera que el propio
constituyente ha sido consciente de la existenoi@o problema actual, del terrorismo
y del peligro que el mismo implica para la vidaayiritegridad de las personas y para el
propio orden democratico. Por ello ha introducidoet art. 55.2 una habilitacion al
legislador, para establecer un régimen especifieosalspension de determinados
derechos fundamentales con la finalidad de facilitas investigaciones
correspondientes a la actuacién de bandas armaelasnentos terroristas, posibilidad
de suspension que la Constitucion ha estimado coeuwesaria para el propio

sostenimiento del Estado democratico de Derecho.

La doctrina constitucional, en virtud de una iptetaciéon textual y sistematica
del precepto constitucional, considera que se ttatan supuesto de «suspension» de
determinados derechos fundamentales, es deciijudeiones normativas temporales
en las que el régimen de determinados derechosifugrtales no es el previsto como
regular y ordinario, sino uno distinto, instauradomo respuesta a una amenaza
especifica al orden democratico, cual es el teamwi El reconocimiento del caracter

excepcionalmente grave del terrorismo en nuesttéedad hizo que, ya en 1978, el
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constituyente previese esta figura como diferenge lds tradicionales estados
excepcionales, sin, por ello mismo, introducir losndicionamientos temporales
especificos propios de dichos estados art. 55.lerCEonexién con el art. 116,
apartados 3 y 4, CE. Esta circunstancia, sin erobawg cambia el caracter altimo del
supuesto en cuestion, en el que se recoge un négiorenativo --objetivo y por tanto
no Unicamente subjetivo--, de suspension, propiganaticha, de determinados
derechos.

De ahi las variadas cautelas de las que el a2 Gk ha hecho preceder y
acompanfar a esta suspension de derechos. Exigengamer lugar el constituyente
gue esta opcion normativa se adopte mediante Lgarira, es decir, mediante una
mayoria coincidente, en el Congreso de los Dipwadmn la exigida para la
declaracion del estado de sitio, con el grado desarmso requerido para las opciones

normativas y politicas méas trascendentes, salvtadas excepciones.

Ahora bien, esta remision a la Ley Organica ngesasi decir, una remision
en blanco, sino que, por el contrario, y como se@totros supuestos, aparece rodeada
de diversos condicionamientos, unos sustantivoss ate caracter garantista. Entre los
primeros se encuentra indudablemente la restriadébralcance de la suspension a los
solos derechos reconocidos en los art. 17.2 yW3 Z.E., y es desde esa perspectiva
sustantiva desde la que este Tribunal debié exarfuindamentalmente el contenido de
la LO 9/1984 y el art. 55.2 CE que abunda en detewiones garantistas, entre las que
destacan las relativas a «la necesaria intervenjcidicial» y «el adecuado control
parlamentario». A ellas se afiade, en un segundtadpauna garantia penal, frente a
«la utilizacion injustificada o abusiva de las filmdes reconocidas en dicha Ley
Organica». Es precisamente la suficiencia constitat de la LO 4/1988 desde la
perspectiva de una de estas garantias, concremmest adecuado control
parlamentario», y no determinacién sustantiva agush primer y general problema

suscitado en relacidon con esta Ley.

De modo que La Ley prevé una serie de mecanismaos proteger los
derechos individuales intentando hacerlos compegiobn la legislacién antiterrorista y,
los supuestos analogos en la ley organica de estdeloexcepcion. Estas garantias

deberan ser observadas por los agentes cuandoveguén esta singular figura de
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suspension de los derechos fundamentales deba2tdg la Constitucion para practicar
la entrada y el registro de un domicilio. El precegonstitucional debe ser interpretado
conforme a la Constitucion y conforme al sistemaegal de garantias propio del

Estado de Derecho.

Los supuestos excepcionales, recogidos en ebart.&ECrim, son idénticos
para la entrada y registro en lugar cerrado y lgapaivacion de libertad ambulatoria de
las personas investigadas con tales supuestodoreldas. El art. 553, comienza
diciendo: «Los agentes de policia podran, asimigreder de propia autoridad a la
inmediata detencion». Y, mas adelante, recalca:ceaso al registro que, con ocasion

de aquella detencion, se efectie».

En cuanto a las formalidades y garantias a cuneplian, por los miembros
policiales, inmediatamente después de haber llegadabo las actividades facultadas
por el art. 553 de la ley de Enjuiciamiento Crinhirgueda claro que, en un Estado
Social y Democratico de Derecho, se impone el tespéos derechos fundamentales.
La actividad restrictiva de estos derechos, potepde los agentes de la autoridad,
aunque se lleve a cabo en situaciones de excepdasano puede realizarse al margen
del control judicial, garante maximo de su recomiento real y de su adecuado
ejercicio. La urgencia no puede ser una carta blanlos agentes actuantes para actuar
sin sometimiento a ningun tipo de control, por esaando el control judicial de
garantias no puede efectuarse por razones de iagamel momento de la intervencion

por los agentes, debe ser realizado inmediataneatges posible.

En este sentido el segundo parrafo del art. 55G3rink, dispone que: «Del
registro efectuado, conforme a lo establecido epaetafo anterior, se dara cuenta
inmediata al Juez competente, con indicacion dedasas que lo motivaron y de los
resultados obtenidos en el mismo, con especialersfea a las detenciones que, en su
caso, se hubieran practicado. Asimismo, se indidasaipersonas que hayan intervenido

y los incidentes ocurridos».
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Naturalmente, la obligacién precedente es de logidnarios policiales
actuantes, que son los responsables de su actunctln acreditar que existen la

circunstancias que permiten practicar las diligasci

Esta disposicion debe extenderse a todos losestgmu del art. 553 para
controlar la adecuacion de las diligencias polsapracticadas con las exigencias
constitucionales y resto de los derechos de lasopas intervinientes. Para garantizar
que no se ha producido una vulneracion injustificdd los derechos fundamentales,
este control «ex post» se presenta como necegmia, otorgar validez procesal a
aguéllas. Siguiendo esta linea la STC 71/1994 de Bharzo, refiriéndose a los casos
del art. 55.2 CE, asegura que la inexcusable miédigqiedicial (es decir, la «necesaria
intervencion judicial», exigida por la CE) compageaon claridad plena, como
condicion de validez de todas y cada una de lasdagdoncretas de suspension de
derechos permitidas, a través deda/1988, por la Constitucién. Que esta intervencion
judicial debe concebirse como instrumento de pves&n de los derechos

individuales.

La primera exigencia --la inexcusable mediacidmsgliccional-- se presenta,
con claridad plena, como condicién de validez d¥asoy cada una de las medidas
concretas de suspension de derechos permitidesyestde esta Ley Organica, por la
Constitucion. La segunda exigencia --la del contgdrlamentario que aqui
consideramos-- constituye, por el contrario, unuigtp relativo a la supervision
genérica de la actuacion en este punto del Gobiermm otras palabras, una garantia
gue no preserva tanto la correccion juridica dealties singulares de aplicacion de la
Ley Orgénica, cuanto la posibilidad de que el Paglato conozca y evalle las medidas
adoptadas a este respecto, al igual que apresige deiterios de oportunidad, necesidad
y eficacia, la conveniencia de mantener en viger lugy Organica que, vale repetir, no

es de existencia necesaria en el ordenamiento.

De este modo la garantia de la necesaria intedrengidicial resulta
contenido inexcusable de dicha Ley Organica, caretsiumento de preservacion que es
de derechos individuales, pero no cabe decir @ntotde la garantia de caracter
parlamentario, que puede figurar, ciertamente, leprepio articulado de la Ley
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Organica, pero que cabe configurar también a trdeéstros instrumentos normativos,
esto es, mediante disposiciones legislativas d#mecio, desde luego, en el propio
Reglamento parlamentario. Siendo esta ultima casneresuma, una garantia de orden
parlamentario, nada impide que su prevision espacie lleve a cabo en otros
instrumentos legales o en las normas que, con teargeneral, tienen por objeto
precisamente, la ordenacién especifica del copmdbhmentario sobre el Gobierno, es

decir, en los Reglamentos de las Camaras.

Conclusiéon obligada, por otra parte, para el TriduBonstitucional, a la luz
del dltimo parrafo del art.55.2 de nuestra «Cartaghh», es que la utilizacién
injustificada o abusiva de las facultades recoraxcien dicha ley organica producira
responsabilidad penal, como violacion de los derechlibertades reconocidos por las
leyes.

Este control judicial "ex post" plantea problensmda hora de concretarlo
dentro de la regulacion de la suspension de losctles del art. 18 CE y 3 CE,
inviolabilidad de domicilio y libertad de las comcaciones. La garantia de estos
derechos es precisamente la intervencion judicialip a cualquier limitacién del
derecho. El Tribunal Constitucional en la STC 19871 tuvo en cierta forma que forzar
la l6gica de la urgencia dentro de la crisis quplarte6 en este supuesto, creando toda
una teoria sobre la urgencia dentro de la exceppia declarar constitucionalmente

conforme una intervencion judicial posterior alamension practicada.
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CAPITULO Il

EL DERECHO A LA INVIOLABILIDAD DEL DOMICILIO

1. Configuracion del concepto de domicilio

Partiendo de consideraciones generales, el deracla inviolabilidad del
domicilio, viene reconocido y positivizado porestra norma fundamental igual que
sucede en la mayoria de los ordenamientos juridleosuestro entorno y en las mas
importantes declaraciones de derechos de dmbionattional, como el art.12 de la
Declaracion universal de los Derechos del hombrarte8 del Convenio Europeo de

Derechos Humanos o el art. 17 del Pacto Internatabe Derechos Civiles y Politicos.

Es un derecho fundamental integrado en nuestiensasjuridico y enraizado
profundamente en la conciencia social. Todo ciudad& sabe duefio y sefor de la casa
en que habita y conoce que nadie puede sin surmongnto entrar en ella, estando
protegido el domicilio incluso penalmente contrdramisiones ilegitimas por su

tipificacion como allanamiento de morada en el Gégienal vigenté.

El mismo ordenamiento que lo reconoce y protegabkse igualmente
aquellos casos en que este derecho puede cedeneiicto de otros bienes o intereses
juridicos necesitados de proteccion. En estos dasergrada en el domicilio no supone
una vulneracién ilegitima del derecho, existiendocensentimiento del titular,
autorizacion judicial o para evitar un delito flagte. La propia Constitucion delimita
expresamente este derecho fundamental en la foumaemos expuesto en el apartado

anterior de este trabajo.

94 Articulo 202 de nuestro Cédigo penal; El particumre, sin habitar en ella, entrare en

morada ajena 0 se mantuviere en la misma contralleatad de su morador, sera castigado con la pena
de prision de seis meses a dos afios. Si el heoljesdare con violencia o intimidacién la pena s

prision de uno a cuatro afios y multa de seis a thases.
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El articulo 18 de la Constitucion establece, ititud de la entrada en el
domicilio cuando el titular lo consiente o autoriEm tales casos, podriamos decir que
no estamos propiamente ante una excepcion al deeelzhinviolabilidad del domicilio

puesto que no podemos hablar de violacién cuanglodrasentimiento.

La violacién del domicilio se produce cuando el attmr excluye a una
persona de la esfera de intimidad, que constituysomicilio, la conducta tipificada en
nuestro CP, castigando al particular que entra erada ajena o se mantiene en ella
contra la voluntad de su morador, vulnerando cten@mducta el derecho fundamental.
Es cierto que se podrian plantear problemas safuesrios los moradores, consintiendo
unos y otros no, pero esta es una cuestion dieergoe ha sido resuelta por la

jurisprudencia como luego analizaremos.

Si no existe consentimiento, la cobertura latgende de una resolucion
judicial. Asi lo contempla expresamente nuestréotewnstitucional: la intromision en
el domicilio es legitima y amparada por el dereatigndo una resolucion judicial
dictada en el proceso judicial correspondientel@sistablece, actuando los limites
constitucionales que configuran el derecho. Pagpqgucionar esta cobertura, la
resolucion judicial debe ajustarse a derecho efosna y contenido y su ejecucion

material debe cumplir todos los requisitos pregigo la propia ley para ello.

Abordaremos a lo largo del presente trabajo lesypuestos y requisitos que
justifican dicha resolucién, cuél ha de ser sueaidb y qué cautelas deben tomarse en

Su ejecucion para preservar el derecho a la imvlaad del domicilio.

Ademas de la resolucion judicial, la necesidad d&areun delito flagrante
también permite llevar a cabo la entrada y el tegigolicial en un domicilio. No hay
duda de su admisibilidad desde el punto de vistatitacional, cuando la injerencia se
produce ante el conocimiento o percepcion eviddatgue en dicho domicilio se esta
cometiendo un delito, y l6gicamente siempre quetkvencion policial resulte urgente
para impedir la comisién del delito, deteniend@ gérsona responsable del mismo y

protegiendo a la victima.
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Fuera de los casos de consentimiento igualmeienuas tener en cuenta lo
previsto en el art. 55 de nuestra constituciém est la posibilidad de suspender los
derechos contenidos en el art.18.2 y 18.3 en casteclararse el estado de excepcion o
de sitio. Esta seria una situacion totalmente efifier, una exclusion temporal del
derecho impuesta por las circunstancias que obkgdaclarar el estado de sitio o de
emergencia en un momento determinado y temporadmeoh los requisitos y
presupuestos previstos para ello en la Constitucimtetizando los supuestos
sefalados podemos decir que, la entrada en el diomsia consentimiento del morador
y fuera de la excepcion prevista en cuanto se ttatavitar un delito flagrante o se
declara el estado de sitio o excepcion, s6lo ppeodducirse la entrada si lo autoriza o

manda el Juez competente a través de resoluciGuada?.

Desde la perspectiva del derecho penal objetivaga la intromisién en
domicilio ajeno puede constituir delito debe teaees cuenta que existen causas de
exclusion de responsabilidad y causas de justificage la conducta, como por ejemplo
cuando actia el estado de necesidad. Estas causdficgn o eximen de
responsabilidad penal por la existencia de otra lieidico protegido, se produce la
violacién del derecho, pero no se impone la sanp&mal porque el estado renuncia a

ejercitar elius puniendi

Desde un punto de vista clasico podemos ententledeeecho a la
inviolabilidad del domicilio, como aquel que tieper objeto proteger un ambito de
privacidad® proyectado sobre un determinado espacio fisiamola@da y cuyo titular se
reserva de terceros excluyendo del conocimientooajpero en nuestra opinion esta
vision del concepto de domicilio requiere un amgisoderno, afiadiendo las exigencias
impuestas por los avances tecnolégicos y la aparide las TIC, como consecuencia de
la globalizacion del comercio y las comunicacionEs.habitual hoy en dia que dentro

9 Asi resume los supuestos en que esta permitidatdada y el registro domiciliario nuestro

Tribunal Constitucional en STC 133/1995, fundaméguittwico 4. ©

% En este sentido STC 110/1984 y todas las posteripog ejemplo en STC 160/1991,
50/1995.
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del domicilio existan equipos informaticos y coioges que permiten acceder a
informacion que se encuentra fisicamente fueraadielicilio, a través de internet desde
el domicilio se puede intervenir una cantidad nmeagie informacién, ello obliga a
pensar en la proteccion que la inviolabilidad doimaria brinda al titular de este
derecho cuando se conecta a la red y accede aadediingentes de datos guardados
en equipos informéticos o en servidores localizatosualquier parte del mundo, esta
conectividad ofrece una nueva perspectiva del dbmic de la investigacion judicial
en lo que al domicilio se refiere y la posible mencion de los efectos que se pueden

hallar e durante una entrada y un registro.

En muchas ocasiones la informacion que compariavektigado en la red
queda registrada al estar asociado el domicilidwdar del dispositivo que da acceso a
la red, lo que se denomina P si asi fuera el registro del domicilio permitéeitvenir
la IP. Las siglas IP se corresponden a “Intermetool”, o lo que es lo mismo,
"Protocolo de Internet”, se refieren como su nomimeica al protocolo de
comunicaciones a traveés de la red. La direccionqi®, es el nimero que se asigna
dentro de la red como usuario a quien utiliza laeg@n, es la manera que tiene
Internet de saber quién utiliza o quién es elditde la conexion. La IP se puede asignar
a un domicilio y se puede localizar. Se trata wspeeie de un nimero para identificar al

usuario cuando esta conectado, concepto directamaationado con el del domicilio.

Debemos tener en cuenta la existencia de dos di@atirecciones IP, las IP
Publicas y las IP Privadas, y cada una de ellag tima finalidad totalmente diferente.
Una IP Publica es la direccion que asigna la emapaesn usuario que proporciona el

acceso a internet. Facilitan acceso a Internet aéimp como Telefonica, Vodafone,

97 Una direccion IP es un nimero gue identifica, deema logica y jerarquica, a una Interfaz
en red de un dispositivo (computadora, tabletataph smartphone) que utilice el protocolo IP o
(Internet Protocol), que corresponde al nivel dé del modelo TCP/IP. La direccidon IP no debe
confundirse con la direccion MAC, que es un idésador de 48 bits para identificar de forma aneca |
tarjeta de red y no depende del protocolo de coéneiilizando la red. CRISTIAN HUITEMARouting
in the internetUpper Saddle River, New Jersey. Prentice-Hal(2@8 ed.
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Orange etcétera. Esta direccion sirve paraideatifial usuario dentro de
Internet cuando se conecta. Nadie puede navegda pedl sin una IP, y ninguna pagina
web puede existir en la red, si no tiene una IRiada. Es una manera de identificar a

cada usuario en la inmensidad de la red, siendmiggena IP se puede repetir.

Igualmente existen las IP Privadas, que son las spuaitilizan en redes
privadas, cuando se crea en un domicilio por elaiswwonectando varios dispositivos a
través de red WiFi, en este tipo de red cada dispmsomo la impresora, el router o el
smartphone tiene una IP propia diferente para gueaga conflictos entre ellos. Todas
las direcciones IP estan formadas por cuatro nisraechasta tres cifras separados por
tres puntos. Los valores de cada numero puedearvamire 0 y 255, por lo que una
direccion IP podria ser cualquier combinacion dede los millones de combinaciones
que se pueden generar con esta numeracion. La ddangae proporciona e instala el
acceso a internet dispone del niumero correspordidatIiP y su localizacion, sera
conocedora del domicilio o el lugar donde se predacconexién pudiendo poner en
relacion una direccion de IP con un domicilio. Esportante destacar que segun
acuerdo del pleno de la Sala Il del Tribunal Sumrede 23 de febrero de 2010, si el
Ministerio Fiscal precisa que le sea desveladddatidad de la persona adjudicataria de
una direccion IP es necesaria la autorizacion jaidigara que los operadores que
prestan servicio de comunicaciones electronicas pedes publicas de comunicacion,

cedan los datos generados o tratados con tal motivo

Si dentro del domicilio existen varios equiposnaued propia de conexién
sera posible conocer desde cual de ellos se haaflecla conexién, de modo que en
base a este concepto de la IP que indudablemeniaida al concepto del domicilio,
podriamos hablar de domicilio virtual asociado a lugar fisico que refleja una
informacion decisiva para la investigacion y pasfuentes de prueba que pudieran ser
halladas en una causa criminal. Sera un elemesettie$ para poder identificar a la
persona que se encuentra detras del punto de éonexmo titular de la informacién
transmitida y recibida, titular de la conexion éemet que no tiene por qué coincidir
con el titular del domicilio.
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Nuestra ultima regulacion procesal permite inclesdizar registros remotos,
sin necesidad de acceder al domicilio, al establelcearticulo 588 septies de nuestra
LECRrim®® que el juez competente puede autorizar la utiiracde datos de
identificacién y codigos, asi como la instalaci@uh software, que permitan, de forma
remota y telemética, el examen a distancia y silocioniento de su titular o usuario del
contenido de un ordenador, dispositivo electrongétsiema informético, instrumento de
almacenamiento masivo de datos informaticos o bas#atos, aunque solo existe esta
posibilidad cuando se trata de determinados deltm®i0 por ejemplo cuando se trata
de delitos cometidos en el seno de organizacionesnales, delitos de terrorismo, 0
delitos cometidos a través de instrumentos infanogato de cualquier otra tecnologia
de la informacion. En el resto de delitos sera seie acceder al domicilio para poder
acceder a dicha informacion a través de los equjpesse encuentran en el domicilio y
en su caso a través de la conexion por medio e darrespondiente, accediendo a los

mismos o al servidor en que la informacion pudestar almacenada.

Si pensamos en la importancia de la informaciom sgI puede intervenir en
estos equipos, debemos plantearnos el hecho ddéaguanexion a internet permite
acceder a informacién que se halla fuera del déimiexistiendo el riesgo inherente de
gue dicha informacion pueda ser modificada desaes @quipos también conectados al
servidor, desde otro domicilio diferente por &eas personas desconocidas para la
investigacion durante la practica del registroeralhdo o borrando el contenido que
pudiera hallarse en los equipos de almacenamieagivin de datos. Por ello parece
que, al comenzar la entrada y el registro domiailigeria necesario desconectar los
equipos que se encuentran en el domicilio, apagarlponerlos en modo vuelo, para
garantizar que la informacién contenida en los atisduros no sea modificada o
borrada, este primer paso viene previsto en losmuikernos protocolos policiales, sin
embargo esto supone al mismo tiempo la imposililida acceder a la informacién

contenida en servidores externos, al menos enrgserpnomento.

En nuestra opinidn resulta necesario alcanzanquililerio entre el objetivo de
la investigacion, la averiguacion del delito, de autores, la creacidn, conservacion de
fuentes de prueba y la garantia de los derechas iatimidad, al secreto de las
comunicaciones y a la inviolabilidad del domiciliba pérdida de este equilibrio

derivaria en una afectacion del derecho a un pooces todas las garantias y en la
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nulidad de las pruebas obtenidas que arrastracimaslla invalidez de las posteriores

gue traen causa de aquéllas.

Algunas sentencias del Tribunal Supremo como 1& 386/2015, de 4 de
diciembre han abordado cuestiones relativas a lalezade la prueba en estos
supuestos, manifestando que se puede planteaeprablde validez cuando se accede
a mensajes de correos electronicos ya recibidosiagdgdos en el correspondiente
archivo dentro de un equipo informatico, poniendo rdlieve que en el ordenador
coexisten de forma indudable, datos técnicos y sdatersonales susceptibles de
proteccion constitucional en el ambito del dereehla intimidad y la proteccién de
datos reconocida en el art. 18.4 de la CE tamhi€dgn albergar, datos o informacion

intimamente ligada al derecho a la inviolabilidadas comunicaciones.

Nos parece especialmente destacable la sentenoicianada, por ser una de
las primeras en hacerse eco del nuevo régimen legmrante desde la reforma de
2015, exigiendo que exista una resolucion jurisdie habilitante para la invasion del
derecho al entorno digital de cualquier investigad@a resolucion autorizante ha de
tener un contenido propio, explicativo de las ragomor las que, ademas de la
inviolabilidad domiciliaria, se invade la intimidadontenida por ejemplo en un
ordenador. Siguiendo esta nueva doctrina jurispreide nuestro sistema no tolera el
sacrificio de los derechos proclamados en los apast 3 y 4 del art. 18 de la CE a
partir de una legitimacion derivada, de suertelquie justifica un primer sacrificio se
pueda ampliar hasta validar implicitamente otratriceson. Es decir, la simple
autorizacion para entrar y registrar un domiciliose extiende a invadir la intimidad de
ordenadores o equipos informéticos sin una autmérnaexpresa del juez instructor en

este sentido.

98 Ley Organica 13/2015, de 5 de octubre, de modificacle la Ley de Enjuiciamiento

Criminal para el fortalecimiento de las garantiascpsales y la regulacion de las medidas de

investigacién tecnoldgica.
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Esta doctrina tiene su reflejo normativo en el 388 sexies a) 1° de la LECrim
, segun el cual "cuando con ocasion de la prade&ain registro domiciliario sea
previsible la aprehension de ordenadores, instrtosetie comunicacion telefonica o
telematica o dispositivos de almacenamiento madevmformacion digital, o el acceso
a repositorios telematicos de datos, la resoludéhjuez de instruccion habra de
extender su razonamiento a la justificacion, esaso, de las razones que legitiman el
acceso de los agentes facultados a la informacdiienida en tales dispositivos”.
Afade el apartado 2° del mismo precepto que “lplsinmcautacion de cualquiera de
los dispositivos a los que se refiere el apartaderer, practicada durante el transcurso
de la diligencia de registro domiciliario, no légia el acceso a su contenido, sin
perjuicio de que dicho acceso pueda ser autorizaltieriormente por el juez

competente".

Como se pone de manifiesto la jurisprudencia dgala Segund&? la ultima
reforma introducida en la LECrim, es una regulaciggturista, que pretende abandonar
practicas en las que la autorizacion judicial pkEraentrada en el domicilio del
investigado amparaba cualquier otro acto de ing@enncluso cuando desbordara el
contenido material del derecho reconocido en ell&® de la CE. Segun esta doctrina,
lo que el legislador pretende con la nueva regoilaces que el Juez de instruccion
exteriorice de forma fiscalizable las razones aséfjcan la intromision en cada uno de
los distintos espacios de exclusion que el ciudaddefine frente a terceros.
Anteriormente no venia siendo este el criterioitiadal; numerosas resoluciones de las
que la STS 691/2009, puede ser un buen ejemplarmawitensiva la habilitacion
judicial concedida para la intromision domiciliaaala aprehension de todos aquellos
soportes de informacion que pudieran encontrarsel enterior de la vivienda. Sin
embargo, la doctrina moderna junto a los nuevoseptes introducidos en la ley

impide considerar los instrumentos de almacenami@®uipos informaticos como

9 sentencias del Tribunal Supremo 786/2015: La adoidn para entrar en el domicilio no
ampara para registrar los ordenadores que se tedlahdomicilio. STS 864/2015 de 10 de diciendwe
2015, Child Grooming (art. 183 bis/183 ter actuB):CSobre el acceso a la cuenta abierta por unamen
en una red social por parte de su madre sin centasu anuencia ante la sospecha de que pudiara est
siendo victima de un delito, Segun la sentencidayilicitud probatoria, lo que es compatible can |

afirmacién de que el menor es titular del dereclmiatimidad de acuerdo con su madurez.
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piezas de conviccion respecto de las cuales esaasu contenido esta legitimado por
la autorizacion general, otorgada por el Juez aalgsntes para adentrarse en el

domicilio en el que aquéllos son custodiados.

Parece perseguir el legislador la idea de quedaiccion constitucional de
cada uno de los derechos afectados sea individotmeonderada por el 6rgano
jurisdiccional, que debe exteriorizar y motivar tagones de su sacrificio. En el plano
formal, ningun obstaculo existe para que sea usanmresolucion la que incorpore el
juicio ponderativo del que derivar la legitimidackl dsacrificio de los derechos
afectados. Como se indica en la sentencia refepaa la historia han de quedar las
autorizaciones implicitas o sobreentendidas quenifgan intervenir todo tipo de
efectos, la entrada y registro en el domicilio iekstigado ha de estar debidamente
justificada, el instructor debe expresar las ragote la necesidad del sacrificio del
derecho fundamental, e igual de argumentado quaateale injerencia habra de estar
el acceso a los dispositivos informaticos de almagegento masivo cuya informacion
resulte indispensable para la investigacion, siangwescindible tener en cuenta esta
moderna regulacion y la jurisprudencia correspartdia la hora de interpretar y aplicar
la norma si queremos evitar nulidades dentro detgeo penal por infraccién de los

articulos que regulan la inviolabilidad del domai el secreto de las comunicaciones.

Debemos admitir la existencia de una segundazedéeproteccion que abarca
la informacién contenida en equipos y soportesrinédicos que se encuentran dentro
del domicilio para la proteccion de la intimidad,qgae nos hemos referido como, el
entorno virtual del investigado. Si bien la propiasprudencia nos recuerda que, no
siempre que hay afectacion de un derecho fundaimestaeludible una habilitacion
jurisdiccional, en este sentido es destacable 1& $17/2013, de 7 de octubre, que
examina la necesidad o no de que toda medida gotea pueda afectar a un derecho
fundamental sea siempre acordada por un Juez,degrtelo que la respuesta no puede
ser rotundamente afirmativa, por mas que en ocesiose puedan encontrar

aseveraciones en ese sentido.

Indudablemente hay casos en que puede intervaniPolicia de propia
autoridad, sin un consentimiento expreso (por ejepgn una exploracién radiolégica
cuando existen indicios de un delito contra la dgiiblica) y no sera necesario la

autorizacion judicial habilitante, incluso podrétuar coactivamente la policia o la
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Guardia civil realizando cacheos externos. No pupdeclamarse el monopolio
jurisdiccional como indispensable en toda afectacdi® un derecho fundamental. Habra
ciertas actuaciones o injerencias en el entorndatligue no necesiten autorizacion
previa, igual que sucede con la garantia del ®stderechos fundamentales. Sirva de
ejemplo los casos en los que puede tener lugagtencion policial. En este sentido la
STS 1903/2021, de 24 de febrero de 2022 resuelelqacceso al IMEI de un terminal
telefénico, no necesariamente comporta una intefgeren las comunicaciones y no

precisa autorizacion judicial al amparo del arB &% de nuestra LECrim.

1 .1 Concepto constitucional de domicilio

1.1.1. Antecedentes historicos

Antes de entrar en el andlisis de la regulaciés gustaria hacer una breve
referencia a los antecedentes historicos en l&grigin del domicilio. En este sentido
ya en el Derecho Romano podemos encontrar las m@smmanifestaciones que
demuestran una clara proteccion de los lugarepdseato como simbolo de la vida
intima y desarrollo personal de cada ser humanargigmadas, con caracter general, de
un claro sentido religioso, haciendo del domicilio ambito casi sagrado. No es de
extrafiar, por ello, que diversas confesiones wmdaEg incorporen en sus textos mas
representativos, prescripciones relativas a lagigae del hogar o a la obligacién de

respetar el recinto privado donde habitan los defias

1001 os documentos mas relevantes de la religién anaty musulmana, como son la Biblia y
el Coran, respectivamente, incorporan en su integterencias relativas a la importancia de la casa
privada de cada persona y a la necesidad de quisitaa sea respetada. En paz sus casas, nada tamen,
vara de Dios no cae sobre ellos. (Job, 21-9. EnEWB| JOSE ANGEL,Biblia de Jerusalén
(considerada una Biblia de excelencia para la esigdw@blica), Desclée de Brouwer, Bilbao, 1967, pp.
630 y 122. [...] No entréis en casa, otra que vaeasisa, hasta que pidais la venia y saludéisgeisie.
Esto sera mejor para vosotros; acaso recordéisré¥XIV: La Luz, v. 27). Pero si no encontraisedia
a nadie, entonces no entréis en ella, hasta gderopermiso. Y si os dijeren: Idos, entonces ifs$o es
MAas puro para vosotros; y Ala de lo que hacéislesdor (Azora XXIV: La Luz, v. 28). EMahoma, El
Coran (version literal e integra). Trad. de Rafael Qams Asséns, Aguilar, 32 ed., Madrid, 1957, pag.
450.
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El domicilio romano hace referencia al lugar domgheindividuo establece
libremente su residencia habitual, como lugar dsidemcia principal de un
ciudadand’Esta definicion pone de manifiesto una estreclmwacion entre los
términos domicilio y residencia, asi como la impodia del segundo elemento en la

delimitacién del concepto del primel®.

Un matiz importante es que en el Derecho Romasaniale posesion de una
casa no determinaba el domicilio si no se tenentidn de residir en ella de forma real
y efectiva. Se daba la posibilidad de entender cdomoicilio otros espacios, sin residir
en ellos, donde se poseian propiedades famifdresa proteccion juridica del
domicilio en el Derecho Romano no permite considiraviolacion de este como un
delito propio e independiente, sino como una mdddlide la ‘iniuria’. Asi se valora en
la Lex Cornelia de Iniuriis, de la época de Comdilas (82 al 79 a.C.) que establece
una jurisdiccién y un procedimiento especial pas“Iniurias” basadas en la violacién

de domicilio, lesiones y ofensas graves, haciemdloslmismos delitos publicos que

101 GUTIERREZ-ALVIZ Y ARMARIO, FAUSTINO:; Diccionario de Derecho Romano
Reus, 32 ed., Madrid, 1982, pag. 203.

102|GLESIAS-REDONDO, JUAN;Repertorio Bilinglie de Definiciones, Reglas y Masm
Juridicas Romana<Civitas, Madrid, 1986, pag. 149.

103 ESPIN TEMPLADO, EDUARDO?Fundamento y alcance del derecho fundamental a la

inviolabilidad del domicilio} Centro de Estudios Constitucionales, (1991), Bfg.
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dan lugar a una “condemnatio” pecuniaria. La fadwl que se pretende con esta Ley es
desglosar cierto grupo de “iniurias”, especialmagri@ves, de los supuestos generales
de las mismas, que tan soOlo dan lugar a una peiséecde caracter privado, para
transformarlos en delitos publicos. Naturalmengtamaos refiriendonos a la violacion

de domicilio, lesiones y ofensas grav¥s

Volviendo a la Lex Cornelia de Iniurit®®, ésta afecta al que quiere demandar a
otro por haber sido golpeado, herido o azotadoprgye un individuo haya entrado

violentamente en su casa.

104 son iniurias especialmente gravdsa sgentrada con fuerza en casa ajena (domum vi
introire). Cfr. SANTALUCIA, BERNARDO, Derecho Penal Romano Diritto e
ProcessoPenaleNell'antica Rojndrad. de Javier Paricio y Carmen Velasco, Cedérd&studios Ramon
Areces, Madrid, 1990, p. 84, y LALINDE ABADIA, JES) Derecho Histérico EspafiplAriel,
Barcelona, 1974, p. 383.

105 Ley 5: Segln La Ley Cornelia sobre las injuriamaierne a quien quiere reivindicar las
injurias porque que ha sido arrollado o apaleagorda fuerza que ha entrado en su casa. En gstle
previene que no se juzguen el que es yerno, supgdoastro, hijastro o sobrino o de alguno de les g
alcanzan alguna afinidad o conocimiento, o de dmgigue son parientes o de los que sea el padksio.
pues la ley Cornelia da posibilidad de accion jiadlipor tres causas: porque alguien ha sido adwola
apaleado o porque se ha entrado en su casa. Roe&ta claro que toda injuria que se puede haceltac
mano, se contiene en la ley Cornelia. Entre ebsmilado o apaleado hay esta diferencia comolescri
Offilius: apalear es golpear con dolor, arrollarsés dolor. Tenemos que entender la casa no por la
propiedad de una casa, sino como domicilio. Estdiéne lugar ya sea si alguien habitare su pregsa,
como si es alquilada o gratuita o en la que est#gido de huésped. Lo mismo se habra de arglivei v
en la casa de campo o en los prados. Y si el $efialquilado el prado y se ha violentado, el sujstel
inquilino, no el sefior. (D. 47, 10, 5). En KRUEGERAULUS y MOMMSEN, THEODORCorpus luris
Civilis. Instituciones. Digesta, Ed. Weidmadi@ed., Hildesheim, 1993, vol.l,pp .830-831.
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Igualmente, interesante a los efectos de nuestualies es la referencia al
registro o la pesquisa doméstica, consistente etramite que dentro del Derecho
Romano forma parte del procedimiento seguido eeraados delitos por hurto o
furtum. Este ritual o pesquisa, que recibe el nenda “lance licio”, comienza cuando
el individuo que debe realizar el reconocimiento psesenta, acompanado de dos
testigos, en el domicilio del presunto ladrén sésrmtuendo que una especie de delantal
o mandil atado a la cintura, denominado “liciumarg poner de manifiesto que no
oculta la cosa que pretende buscar. También trasigm en la mano una bandeja,
llamada lanx, que supuestamente simboliza unaadrana divinidad doméstica que se
teme ofender con el acto del examen de la casa.(gho dato demuestra que en el
domicilio también habitan una serie de dioses dtintés-ya aludidos-, a los cuales hay
que adorar y respetar, como sefialan algunos gidstda época como Servio Sulpicio y
Masurio Sabin¥® el requisito exigido para buscar el objeto sudtradn la casa del
ladron es que la victima determine, siempre coerargxactitud, la cosa a recuperar en
el domicilio del presunto delincuente y el regisirpesquisa debe realizarse conforme a

una serie de formalidades relacionadas con antiprasepciones rituales y magicas.

Posteriormente el Derecho Germanico, distingueetation con la morada la
construccion de la casa (Hauserstellung), la codaghdle la vida doméstica (Hausliche-
gemeinschatt), la regulacion reglamentaria de $&a ¢gdlausordnung), la paz de la casa
(Hausfrieden), la violacion del domicilio (Hausfitensbruch), la violacién de domicilio
realizado por banda o cuadrilla (Heimsuchung), ydetecho de vivienda de los
campesinos (Hauslerrecht).

Todos estos conceptos giran en torno a un mismdlajpaz de la casa), a

través del cual puede entenderse la inviolabildkldlomicilio, pues bajo salvaguarda

106 |GLESIAS SANTOS, JUANDerecho Romano. Historia e Institucionesiel, 102 ed.,
Barcelona, 1990, p. 450.
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del mismo, el morador se encuentra resguardadeoodéatios limites de su casa de los

posibles ataques perpetrados por particularesgpsanublicos.

En un momento posterior encontramos textos qukrigen a la «proteccion
de la casa» como la Carta del Convenio entre eAlfeyso | de Aragon y los moros de
Tudela del afio 1119 o los Decretos de la Curia elénLde 1188 siendo, en lineas
generales, «la paz de la casdy su tutela penal la principal manifestacion de la

proteccion del domicilio durante toda la Edad Media

Otros textos de esta época, como el Fuero de bdaddriFuero de Seia del afio

1136 o el de Penella de 1139 también recogen kilpctdn de violar el domicilio de
los ciudadanos. Ademas, comienzan a aparecer tgqtsdejan entrever la posibilidad
de que, en algunos casos, determinados sujeteerfdatio de la corona) estuvieran
legitimados para acceder al domicilio ajeno. Cosftata Gonzalez TrevijaH¥, si bien

el origen lejano de la actual proteccidon del dolnien las Constituciones modernas y
Declaraciones de Derechos se puede encuadrar,gdeaaforma, en estas normas
medievales, no obstante, es preciso afirmar que emias y otras normas existe una
diferencia sustancial, dado el caracter mas péatista y heterogéneo de la normativa
medieval en relacidon con el caracter general, mbjebrdenado y sistematico que

caracteriza al Derecho moderno.

107 QUINTANO RIPOLLES, ANTONIO:Tratado de Derecho Pendl 2.2 ed., Madrid, 1972,

pags. 951 y ss., alude a que este principio, &lpde de la casa» aparecerd reiteradamente enelas fu
locales espafioles, claramente influidos por eleorigermanico del mismo, lo que contrasta con lapoc

atencion dispensada por los textos méas romanizado®) por ejemplo las Partidas de Alfonso X.

108 GONZALEZ TREVIJANO, PEDRO JOSH:a inviolabilidad del domicilip Ed. Tecnos,
Madrid, 1992, pags. 34 y 35.
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De forma mas préxima a nosotros, Constitucionesocdanmoruega de 1814, la
belga de 1831, la francesa de 1848, el Estatutertvio de 1848, la de México de
1917, la alemana de 1919, la de la Unidén Soviéled 936, la de Japon de 1946, la
italiana de 1947, la Ley Fundamental de Bonn d& 1Pk portuguesa de 1976, recogen
todas ellas la inviolabilidad del domicilio comoreeho béasico de la persona y
proporcionan a este derecho la proteccién correeote, del mismo modo que, como
vamos a ver, también lo hace nuestra Constitucgpaiiola de 1978, proclamando este

derecho como derecho fundamental de la persona.

1.1.2 Antecedentes en Espafia

La Constitucion espafiola de 1978, fiel a su tiédi historica®, establece
como hemos visto que: «El domicilio es inviolabinguna entrada o registro podra
hacerse en él sin consentimiento del titular o loes@n judicial, salvo en caso de
flagrante delito». En términos similares se promunel art. 545 de la Ley de
Enjuiciamiento Criminal al establecer que: «Nadielnd entrar en el domicilio de un
espafiol o extranjero residente en Espafa sin seobmiento, excepto en los casos y

en la forma expresamente previstos en las leyes».

Sin embargo, esto no siempre ha sido asi, dado guoe,la época
inmediatamente anterior a la actual queda al madgera historia constitucional
espafiola, por incumplir los requisitos basicos desistema democratico. A este

respecto conviene hacer al menos una breve refargistorica al tiempo comprendido

109 4 consagracion del domicilio como derecho camstitnal de los ciudadanos ya fue
recogido con mayor o menor énfasis y con mayomneeores resultados practicos, en el art. 126 de la
Constitucion de Bayona de 1808, en el art. 30Gdednstitucion de 1812, en el art. 7 de la Corafitu
de 1837, en el art. 7 de la Constitucion de 184%lert. 5 de la Constitucion de 1869, en el@de la
Constitucién de 1876, en el art. 31 de la Constitude 1931 y en el art. 15 del Fuero de los Edeafio
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entre 1939 y 1978. Durante este periodo el Fuerlbsl Espafioles, en su articulo 15
contemplaba la inviolabilidad domiciliaria declasianque nadie podia entrar en el
domicilio de un espafiol ni efectuar registros esiglsu consentimiento, a no ser con
mandato de la autoridad competente, en los caswslg forma que establecieran las
leyes.

Durante este periodo se configuraba la invioldadi del domicilio, como un
derecho fundamental que soOlo afectaba a los esgmfok extranjeros residentes en
territorio nacional no gozaban de este derechoaritulo 11 de la Ley de Orden
Publico de 30 de julio de 1959, modificado desmasla Ley 36/1971 de 21 de julio,
establecia que “la autoridad gubernativa y sustagero podian penetrar en la morada
de una persona sin su consentimiento”. La necesigadn mandato de la autoridad
competente excluia de forma implicita a la autaridadicial para legitimar
juridicamente la entrada en domicilio ajeno sinsemtimiento de su titular, haciendo
depender la autorizacion de la entrada y regisbmiciliario que iban a efectuar los
agentes exclusivamente del Poder Ejecutivo.

La citada Ley también establecia que el acta stade que con tal motivo se
levantaren serian entregados sin dilacién a laridathb competente a los efectos
oportunos, incluso si fuera necesario corregir dagalimitaciones que se hubiesen
podido cometer, de cualquier extralimitacion codeetise debia dar cuenta al
gobernador civil y si en la casa no se hallabauelid o encargado de la misma, ni
ningun individuo de la familia, el reconocimiente sealizaba obligatoriamente en
presencia de dos vecinos, levantando acta firmadagtos ultimos junto a la autoridad
o el delegado. La asistencia de los vecinos redpempara presenciar el registro era
obligatoria, pero en el supuesto de no poder smiplkido este requisito, el registro se
llevaba a efecto haciendo constar la imposibilidae!| acta. Esta ley ademés, cambié la
terminologia, con un fin estético, refiriéndose oomequisito para la entrada

al mandamiento en lugar de mandato.

Finalmente dentro de esta etapa preconstituci@®lintroduce una nueva
norma, el Decreto-Ley 10/1975, del 26 de agostaresprevencion del terrorismo, cuyo
articulo 14 d establecia que en caso de urgerasauerzas de orden publico pueden

proceder, previa autorizacion del comisario jeféebjefe de la unidad, en su caso, al
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registro del domicilio o lugar cerrado, cuando sspgche que en su interior se
encuentre un individuo presuntamente responsablalgieo de los delitos a que se
refiere este Decreto-Ley, o pruebas, efectos aum&ntos de los mismos, de esta

medida era necesario dar cuenta inmediata al papetente.

Al llegar la etapa democrética, nuestra Constitu@stablece que el ejercicio
de los derechos fundamentales sélo se regulardepprafniadiendo la reserva de ley
organica para ello, conectando la libertad e irtadj a la inviolabilidad del domicilio,

consagrados definitivamente en el articulo 18.

Si analizamos brevemente el debate historico qodugjar a la consagracion
de estos derechos fundamentales en nuestro ordartanjuridico, podemos destacar
que en el debate sobre la inviolabilidad del ddinicinte la comision de asuntos
constitucionales y libertades publicas, el recomignto de estos derechos no desperté
grandes discusiones en cuanto a su configuracidn, mas bien hubo discusiones
respecto a los elementos procesales a la horalaepog su proteccion, como los que

afectan al mandamiento judicial que autoriza |laaelat en un domicilio.

El informe inicial de la Ponencia se limité a é&taer que el registro no se
podia realizar sin mandamiento judicial y el andgpcto constitucional de 5 de enero

de 1978, reproduce integramente, el articulo indi@aborrador.

La idea de que el domicilio es inviolable y ninguneestigacion domiciliaria
podra realizarse sin mandato judicial figura emfdrme de la Ponencia de 17 de abril,
tras debatir las enmiendas presentadas al antepooyee introdujeron los supuestos de
flagrante delito y consentimiento expreso del @atubdejando claro en el debate que el
domicilio es inviolable; ninguna investigacion daitiaria podria realizarse sin
autorizacion judicial, salvo en el caso de flageaelito o con consentimiento expreso
del titular.

De acuerdo con la propuesta contenida en la enaidadgrupo de UCD, se
aceptd sustituir el término mandato por el de mameiato, entendiendo que el
mandamiento judicial no equivale al mandato poduinc este ultimo término, un

concepto mas restringido en el que el juez tiereeaguorizar la entrada motivadamente
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y con arreglo a las leyes del caso. Igualmente @uadmitida la enmienda que
planteaba, distinguir por un lado, la investigaai@miciliaria con el consentimiento del
propietario u ocupante y, por otro, la necesidaichkd derivada como hecho natural de

la urgencia o el delito flagrante.

El Grupo Socialista del Congreso y el Comuni§taresentaron una serie de
enmiendas que pretendian, desde su punto de uisdaredaccion mas garantista el

anteproyecto.

Finalmente Gregorio Peces-Barba, en el proyedioitieo, se extendid en la
exposicion de los requisitos exigibles a la moidaaque debia preceder a la entrada,
distinguiendo los tres tipos justificables de intision ilegal en el domicilio, para
evitar cualquier tipo de injerencia sin las debidggantias, en el derecho a la
inviolabilidad, exigiendo que la entrada se efestuadlo con resolucidon judicial
mediante providencia, auto y sentencia, concluyepeode los tres el auto judicial es el
mas adecuado para reunir los requisitos de un&uoé®o judicial motivada en la fase

de investigacion.

110Porque si la Constitucién queremos que vaya supdai@n avance en la garantia de los
derechos y libertades de los ciudadanos, hay aqe &n cuenta que se ha producido frecuentemente, y
no podemos ser ciegos a este antecedente; la cidmugle que, por una especie de rutina, eficacia o
celeridad, se hayan llegado a expedir mandatosiglels de entrada y registro casi telefonicos, tae,
posteriori* de haberse verificado, reciben la camsia escrita, o que podriamos llamar la constanci
judicial. Por consiguiente, no sobra el que endeagtia de los derechos de los ciudadanos exijaahos,
tratarse de una resolucién judicial, que sea prgwisbtivada que después acarreara una orden dalantr
y registro a la Policia Judicial; pero es preceapéxigir esa previa resolucién judicial motivadarque a
lo largo de toda nuestra legislacion procesal etemnsade libertades del individuo se suele hacer. asn
ello creo que cumplimos el deber fundamental da €sinstitucion, que debe ser no desarmar a la
sociedad, pero también buscar un punto de equiléire ese no desarme de la sociedad y esa péotecc

del individuo.
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1.1.3 El derecho a la inviolabilidad del domichi@l derecho a la intimidad.

En los tiempos modernos la idea de la invioldhdi del domicilio es un
concepto que légicamente y a diferencia de lo geedia en el Derecho romano de los
primeros tiempos, se separa de lo sagrado y sgrantentro del derecho a la intimidad,
como un derecho inherente a la persona que enrideéetos casos se reconoce incluso

a las personas juridicas con ciertos matices caegol veremos.

Nuestra Constitucion formula el derecho a la itabdidad del domicilio en el
apartado segundo del articulo 18, proclamando eprimer apartado el derecho a la
intimidad. Esta ubicacion sistematica no es casdsil.lo ha puesto de manifiesto la
doctrina constitucional, indicando que existe ula@acrelacion entre ambos preceptos.
Algunas sentencias se pronuncian directamente tn semtido, sefialando que el
derecho a la inviolabilidad del domicilio se fundarta en el derecho a la intimidad,
siendo la inviolabilidad una especie del derecheégeo a la intimidad. No obstante, se
ha sostenido también que el derecho a la inviatiall protege no solo la intimidad,

sino también la privacidad.

El Tribunal Constitucional configura expresamengé¢é derecho a la
inviolabilidad del domicilio como una especialiddel derecho a la intimidad en STC
22/1984: «... la norma constitucional que procldanaviolabilidad del domicilio y la
consecuente interdiccion de la entrada y registrél darticulo 18.2 CE) no es sino una
manifestacion de la norma precedente que garagltderecho a la intimidad personal y
familiar (articulo 18.1 CE)».Aunque en ocasionashbign desarrolla el concepto de
privacidad como parte del contenido del objeto detegcion del derecho a la
inviolabilidad del domicilio. Entre toda la doctanurisprudencial, como vamos a ver,
destaca y es referida por todas las posterioreadouse trata del concepto de
inviolabilidad del domicilio la STC 22/1984, tambiésegln esta sentencia «... la
inviolabilidad del domicilio, que constituye un éntico derecho fundamental de la
persona establecido, para garantizar el ambitaigdagidad del mismo, esta dentro del
espacio limitado que la propia persona elige ytgree que caracterizarse precisamente
por quedar exento o inmune a las invasiones o iagessexteriores de otras personas 0

de la autoridad publica.

- 105 -



Una primera cuestion por tanto que debemos analger concepto
constitucional del domicilio es la conexion exiséeantre el derecho a la intimidad y la
inviolabilidad del domicilio. El Tribunal Constitianal en sus primeros tiempos,
afirmaba que el concepto de privacidad es mas ampk el de intimidad, incluso en
un sentido coloquial se entiende que no todo lagdo es intimo, mientras que todo lo

intimo es privado.

La adopcién de una u otra postura es importargést§ en relacion con las
cuestiones que plantea la normativa procesal ncé&nte y su interpretacion actual por
la sala segunda del Tribunal Supremo, al estableceecesidad de que el Juez de
instruccion exteriorice de forma fiscalizable laganes que justifican la intromision en
cada uno de los distintos espacios de exclusiéngqaa el ciudadano, ampliando la
esfera de proteccion de este derecho fundamestakfia intromisiones en el entorno
digital de todo investigado y reconociendo unarastke proteccion al entorno digital
del investigado que se conecta con la inviolatkilidal domicilio cuando se intervienen
durante la entrada equipos o dispositivos masiemfibrmacion. Sera importante la
delimitacion de lo que constituye el entorno digdal investigado, siendo esta una
tarea pendiente para nuestro Tribunal Constitutiopgen, como maximo intérprete de
los derechos fundamentales, tarde o temprano teprdéefinir el alcance y los limites
de la esfera de proteccion de este derecho en [igital.

Dentro de la perspectiva constitucionalista deimigilio. EI Tribunal
Constitucional se ha manifestado expresa y reiéenadte reconociendo el derecho a la
inviolabilidad del domicilio a las personas jurtakic entendiendo que ello implica que lo
que protege el derecho a la inviolabilidad del dilini y esto es algo mas que la
intimidad, y ese algo mas es lo que se encuentta esfera de la privacidad, dejando
claro al mismo tiempo el caracter personalisimodéeécho a la intimidad. El Tribunal
Constitucional, al examinar la proteccion de esteecho ha indicadd' expresamente
que: «... el derecho a la intimidad que reconoaatétulo 18.1 de la CE por su propio
contenido y naturaleza, se refiere a la vida pavdd las personas individuales, en la
gue nadie puede inmiscuirse sin estar debidametdezado, y sin que en principio las
personas juridicas, como las sociedades mercargileslan ser titulares del mismo, ya

gue la reserva acerca de las actividades de edtdades quedara, en su caso, protegida
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por la correspondiente regulacion legal, al mamgeha intimidad personal y subjetiva

constitucionalmente decretadax.

Parece por tanto que el derecho a la inviolallidel domicilio no es especie
del derecho a la intimidad, sino que protege algs:rta privacidad. Privacidad que en
el caso de las personas naturales coincidira esiaoes con lo intimo, mientras que en
el caso de las personas juridicas nunca sera mpnes#n de la intimidad como derecho
por su caracter personalisimo. Por lo tanto, siexldderecho a la intimidad es sélo
predicable de las personas naturales, parece @p@ende preguntarnos si el derecho a la
proteccion del entorno digital como manifestaciéel derecho a la intimidad se
reconoce también a las personas juridicas o sétespmnde a las personas fisicas por

tener caracter personalisimo.

1.2 Concepto actual de domicilio

Si analizamos el contenido de la ro@onstitucional y la diccion literal del
articulo 18.2, no encontramos ninguna definiciorl demicilio en el sentido
constitucional de este término. El Tribunal Consiitnal es en una de sus primeras y
mas conocidas sentencias al tratar este tema,fi@epaionada STC 22/1984, comenzd
a definir el concepto de domicilio a efectos cduostonales, diferenciandolo del mismo
en otros ambitos del derecho. En relacion a essaticm debe sefialarse que la idea de
domicilio que utiliza el articulo 18 de la Constititn no coincide con la que se utiliza
en materia de derecho privado, en especial, cogctagida en el articulo 40 del Cdodigo
Civil, como punto de localizacién de la personaugal de ejercicio por ésta de sus

derechos y cumplimiento de obligaciones.

De los aspectos del derecho fundamental a la eilcdad del domicilio que
venimos analizando se deduce que, la proteccidstitueional del domicilio es una
proteccion de caracter instrumental, que proteg@rabitos en que se desarrolla la vida

111 Asi por ejemplo en STC 160/1991 y STC 50/1995
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privada de la persona, existiendo un nexo de umdisoluble entre la norma que
prohibe la entrada y el registro en un domicilid. (8.2 de la Constitucién) y la que
impone la defensa y garantia del ambito de prieati@rt. 18.1 de la Constitucion).
Todo ello obliga a mantener, por lo memwana facie un concepto constitucional de

domicilio méas amplio que el concepto juridico pdea juridico-administrativo.

A la hora de determinar en cada caso concre¢stamos ante un domicilio
protegido constitucionalmente, es imposible evitaa construccion jurisprudencial y
doctrinal del concepto de domicilio protegido. Hemwisto los distintos conceptos que
han ido surgiendo histéricamente, pero no podrememsitirnos a ellos ni a las
definiciones que las diferentes ramas del deretbrgan al mismo. Tampoco existe en
la Constitucion una definicion propiamente de caidlen los domicilios protegidos por
este derecho fundamental, tratandose de una aueqtié se debe de resolver
irremediablemente acudiendo a los criterios questojurisprudencia vienen sentando
nuestros tribunales, especialmente nuestro Trib@uwlstitucional como interprete

maximo en materia de derechos fundamentales.

Para esta tarea debemos partir de la STC 22/1984a @ue el Tribunal
Constitucional concreté el concepto mas utilizado l@ doctrina para definir el
domicilio inviolable a efecto de proteccion constibnal: «el domicilio inviolable es un
espacio en el cual el individuo vive sin estar ®ujeecesariamente a los usos y
convenciones sociales y ejerce su libertad mamnantPor ello, a través de este derecho
no soélo es objeto de proteccidn el espacio fisiceianismo considerado, sino lo que en
él hay de emanacion de la persona y de esferadpriga ella ». Interpretada en este
sentido, la regla de la inviolabilidad del domiziés de contenido amplio e impone una
extensa serie de garantias y de facultades, equlase comprenden las de vedar toda
clase de invasiones, incluidas las que puedanzaeséi sin penetracion directa por
medio de aparatos mecénicos, electronicos u otd@esgos.

Actualmente es una cuestion superada la existerailiferentes conceptos del
domicilio en nuestro sistema juridico, en el decechmun y en nuestro cadigo civil asi
como el hecho de que desde la jurisprudencia ¢oaisthal el domicilio se caracteriza
por ser un lugar no sujeto a los usos socialesepddi actuar el individuo de forma
espontanea, desarrollando su personalidad enpestas mas intimos e inherentes a la

misma. Por ello para la existencia del domiciliojlgisprudencia ha considerado
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indiferente la estabilidad de la residencia en etemninado lugar, protegiendo los
ambitos en que se desarrolla la vida privada deefaona, bien de modo duradero o
transitorio y siempre con absoluto respeto a laidayd y a la intimidad de la persona.
Igualmente debemos destacar por su importanciaTld $33/1995, en la que el
Tribunal Constitucional concreté el fundamento detecho a la inviolabilidad del
domicilio, y su limitacion al mismo tiempo por atrderechos.

Seflalando que la proteccion brindada al domiciliene un caracter
instrumental para la defensa del ambito en el sealdesarrolla la vida privada,
existiendo, como hemos visto un nexo fundamenta éa vida privada familiar que se
desarrolla en el domicilio y el derecho a la inded que veda cualquier intromisién en
el mismo, este derecho fundamental no es absollitoita con los demas derechos y
los derechos de los demas, asi lo recoge tambiéBT@ 170/1994. Por ello la
proteccion constitucional del domicilio puede ceder determinadas circunstancias,
como son el consentimiento del titular, la comisida un delito flagrante o la

autorizacion judicial, siempre con las debidas nfiaa previstas en la I€y.

En atencion todo lo anterior, dos son las notascipales que ayudan a
configurar el concepto de domicilio: que se trateud lugar con acceso restringido y
que en él esté o pueda estar presente alguna stanié® de la intimidad o de la
privacidad.

En esta linea, el término domicilio es un concegspacial y no tiene por qué
referirse obligatoriamente a un trozo de superfice la parte de un edificio, sino que
puede tratarse de una auto-caravana o un remolqukiso un barco habitable puede
servir de domicilio, incluyendo este concepto palréambito constitucional tanto una
lujosa vivienda unifamiliar como una chabola o umenda de campafia o varias

viviendas para la misma persona, a las que sededieria proteccién de este derecho.

112 Art.11.1 de la LOPJ; En todo tipo de procedimiesgaespetaran las reglas de la buena fe.

No surtirdn efecto las pruebas obtenidas, diredtadioectamente, violentando los derechos o lilukrsa

fundamentales.

- 109 -



El empleo de la palabra "domicilio” en lugar devignda" puede alcanzar,
como titular de este derecho al duefio de una empresomercio, asi como a las
personas juridicas, y es indiferente que el lug&r sjrve de habitacién o de residencia
al individuo le corresponda como usufructuariogladatario o propietario. Conforme a
la Constitucion espafiola y la Ley disfrutan de éstieecho igualmente los espafioles y
los extranjeros, teniendo, la cualidad de derecheeusal del hombre: EI domicilio se
caracteriza por tratarse de un lugar separado mlelm® fisico exterior de forma
inequivoca, que impide el acceso a terceras pessesadecir una casa, pero también
una chabola o una tienda de campafia, no importeosfiguracion arquitectonica,
estética o urbanistica. Se trata de un lugar diangersona puede actuar sin intromision
alguna de terceros, mientras sus vivencias nodie&rdan perjudicialmente al exterior;

es lo que se denomina intimid&tl

El domicilio protegido tiene que tener unas cardstieas como objeto que
deben apreciarse de un modo amplio, y un elememmrporado por el sujeto que
consiste en que haya impregnado el lugar de sugosep convirtiéndolo en su reducto,

aun cuando sea ocasionalmente, de su intimidadsa gavacidad.

La necesidad de este elemento subjetivo la ha @uestjuivocamente de
manifiesto el Tribunal Constitucional sefialando quetodo recinto cerrado merece la
consideracion de domicilio a efectos constituciesaPor esta razén, tal concepto y su
correlativa garantia constitucional no es exteasibhquellos lugares cerrados que, por
su afectacion -como ocurre con los almacenes,dlaschs, las oficinas y los locales
comerciales segun Auto del Tribunal Constituciahial/1989, fundamento juridico 2.
9), siempre que tengan un destino o sirvan a cdogincompatibles con la idea de
privacidad, siendo por lo tanto esencial la ide¢éad@ivacidad para la consideracion de

un lugar como domicilio.

113 Sentencia del Tribunal Constitucional, Sala Pran&entencia 50/1995 de 23 Feb. 1995,
Rec. 709/1991
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1.3 Especial consideracion de la habitacion del ksotao domicilio

Uno supuesto que se da con frecuencia en la graess la entrada y registro
por parte de los agentes actuantes en la habitatg@ohotel donde se hospeda el
investigado, en el ambito de una investigacion hembusca de efectos relacionados

con el delito.

La Sala de lo Penal del Tribunal Supremo ha canttdbde forma importante
a configurar el concepto de domicilio, en muchgsugstos concretos, a través de sus
sentencias, en la misma linea marcada por el Tallmonstitucional, aplicandola a todo
ambito de intimidad personal, con mas amplitudusalque los de habitaciéon o morada,
incluyendo lugares cerrados en los que, aun terhpaecidentalmente, se desarrollen
los aspectos intimos de la vida individual o faanjliteniendo asi en la doctrina
consolidada el caracter de domicilio, con deterdmsarequisitos, lugares como puedan
ser un remolque o un barco en los que se habés babitaciones ocupadas en hoteles,

fondas o pensiones.

La delimitacién jurisprudencial a lo largo de lados del concepto del
domicilio, que ha hecho la jurisprudencia de estecepto llevdo a plantear la
constitucionalidad de la regla especial que vestagida en el articulo 557 de nuestra
Ley de Enjuiciamiento Criminal. Este precepto dsizil tradicionalmente la excepcidn
de los locales que fueran tabernas, casas de cgnpdaadas y fondas, que sélo se
reputaban domicilios de los taberneros, hosteleposaderos y fondistas, que se
hallasen a su frente y habitaban alli en la paeteedificio a tal fin destinado (art. 557
de la Ley de Enjuiciamiento Criminab$ En la actualidad dicha limitacion no existe,
pues el precepto fue anulado al ser declarado stitecional, con lo que esta curiosa

114 Articulo 557 de la Ley de Enjuiciamiento criminédente,Fue declarado Inconstitucional
por Sentencia 10/2002, de 17 de enero de 2002aE® & la Cuestién de inconstitucionalidad 2829/94,
Planteada por la Seccidén Cuarta de la Audienciziftial de Sevilla respecto del art. 18., de la
Constitucién Espafiola, Por la Vulneracion del deoeg la inviolabilidad del domicilio: entrada y istgo

en las habitaciones de un hotel. La Sentencia @acishal Deroga el precepto legal.
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excepcion hoy ha desaparecido. No obstante, efliestie las razones que llevaron a
ello en la sentencia constitucional, STC 10/20@2, gnula el articulo 557 de la Ley de
enjuiciamiento criminal, es especialmente impodampara entender el concepto
constitucional del domicilio por una razon doblerque realiza un compendio de las
sentencias constitucionales habidas hasta ese nmmemelacion con este concepto y

porque aclara muchas cuestiones relacionadas.

Si analizamos esta cuestion, en ella se parte édeaoinicial de considerar
que, la proclamacién constitucional de la invididbid del domicilio, su regulacion
procesal en la Ley de Enjuiciamiento Criminal yssuncién penal en el art. 191 del
Caodigo punitivo "constituyen un triangulo garargtistuyos lados son en principio

inseparables”.

La regulacién procesal y la sustantiva tienen isimo objeto e igual fin de
proteccion, de modo que la proteccion penal devlabilidad domiciliaria se articula
a través de dos instrumentos. La Ley de Enjuiciatai€Criminal que contiene una
orden dirigida a las autoridades judiciales y palés, indicandoles como deben actuar
en lo referente a la diligencia de entrada y regigt cuales son los presupuestos y
limites de su actuacién. Por otra parte, el Codigmal que establece la sancion
correspondiente a las posibles intromisiones aknxtitaciones, de modo que cualquier
entrada o registro "fuera de los casos permitidms las leyes" sera, en principio,
constitutivo del delito segun lo tipificado poragt. 202 CP.

Para la determinacion de los casos en que se tperhiallanamiento
domiciliario por funcionario publico, que no seaaidad judicial, el Cddigo Penal se
remite a la Ley de Enjuiciamiento Criminal, porgoe se deduce que en estos casos el
propio concepto de domicilio ha de ser tambiénedladey procesal. En caso contrario,
segun la sentencia indicada, considerar que eleppmguridico-penal de domicilio es
autonomo respecto del contenido en la Ley de Bamiento Criminal y mas amplio
gue el mismo, produciria la "insostenible paradigague un funcionario que hubiera
cumplido escrupulosamente las prescripciones deeyade Enjuiciamiento Criminal
pudiera luego ser castigado por ello”. De modomueueden establecerse diferencias
entre el concepto de domicilio del art. 202 del igodPenal y el de la Ley de

Enjuiciamiento Criminal.
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No se opone a lo anterior la redaccion Constinalidel art. 18.2 CE que en
nada contribuye a resolver el problema de la daplidad al mismo caso de la norma
contenida en el art. 557 de la Ley de Enjuicianie@riminal. El precepto
constitucional no contiene un concepto o defini@&presa de domicilio y la operacion
intelectual de decantar el concepto constitucideatlomicilio es util e imperativa para
contrastar la conformidad de tales preceptos comtma fundamental, pero no puede
servir para seleccionar la norma aplicable al cgs®scindiendo de una que

indudablemente lo es.

En definitiva, el 6rgano jurisdiccional no puedenpararse directa y
exclusivamente en ellas para prescindir de ume@rpositio legislatorisexistente y
aplicableratione materiaglo que valdria tanto como establecer en la padi control
difuso de constitucionalidad que el legislador titungente quiso explicitamente

excluir.

El 6rgano judicial que planted la cuestion destiturcionalidad, consideraba
que el art.557 LECrim, inalterado desde su redacaidginal por el Real Decreto de 14
de septiembre de 1882, es o podia ser contrarastall8.2 de la Constitucion, que
proclamaba la inviolabilidad del domicilio y garaaba que ninguna entrada o registro
puede hacerse en él sin consentimiento del titcutasolucion judicial, salvo en caso de
flagrante delito, sin discriminar las fondas o nmeso Este planteamiento resultd
acertado y llevo a declarar inconstitucional etpyeo.

A la hora de resolver sobre su constitucionalidaa fue discutido por el
sentido limitativo del precepto cuestionado, sirw pxcluir de la proteccién de la
inviolabilidad domiciliaria, recogida en el art.%de la LECrim, a las personas alojadas
temporalmente en establecimientos de hostelerida Bentencia se infiere que una de
las cuestiones mas compleja fue determinar, siadigkclusion podia considerarse

conforme con la nocién constitucional de domicilio.
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Para resolver la cuestiéon el Tribunal parte deddatrina constitucional,
especialmente de la recogida en la primera seatéhgue hemos mencionado para
definir el concepto constitucional de domiciliogéa la cual, la nociéon de domicilio
amparada por el art. 18.2 CE no se refiere de uwioneaclusivo al lugar de residencia
habitual, al establecimiento permanente y defioithe las personas, sino a todo lugar
cerrado en el que se desarrolle de un modo u otraaatividad privada, con animo de
exclusion de terceros ; tutelandose, en definittvalquier espacio fisico en el que se
despliegue el ambito de privacidad de las persar@s,independencia de que tenga
carcter habitual, permanente o estable o, poroetrario, transitorio, temporal o
accidental.

La STC 10/2002 al tiempo que resuelve la cuestiondeclara la
inconstitucionalidad del precepto cuestionado, def@o que las caracteristicas
expuestas de la nocién constitucional de domiaitia aplicables perfectamente a las
habitaciones de hoteles y cualquier otro tipo dgaalientos de hosteleria. De forma
qgue no resulta sostenible excluir la habitacionhidel del concepto de domicilio del
art. 18.2 de la Constitucién, pues es un recingéspacio cerrado en el que el individuo
desarrolla, aun de forma no permanente, su videagbai pernocta, realiza actividades
de evidente caracter reservado frente a ajenasnigiones y tiene guardadas cosas que
pertenecen a su intimidad y estan destinadas asexclusivo con voluntad de excluir
a todos los demas, resultando ser en conclusi@minito de desarrollo de su intimidad
personal y familiar y, en definitiva, de su digrddeomo persona. Por ello, cualquier
entrada e intromision en la habitacion del hotelekque aun temporalmente resida un
individuo, puede considerarse constitutiva, a efecbnstitucionales, como entrada en
un domicilio que afectaria al derecho fundamengaladinviolabilidad del domicilio e
intimidad personal y familiar". Existe una absoluteanimidad doctrinal en considerar
qgue las habitaciones de los hoteles y los cuartogud disfrutan los huéspedes en
posadas y fondas se encuentran amparados por edhdern la inviolabilidad del

domicilio.

115 sentencia Tribunal Constitucional 22/1984, de 17ethecro. Rec. 59/1983
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A la hora de interpretar la vulneracién del deeecla jurisprudencia del
Tribunal Supremo, afirma claramente la invalidernbatoria, conforme al art. 11.1
LOPJ, de las diligencias de entrada y registrotimatas sin mandamiento judicial en
habitaciones de hotel, ya desde comienzos de 198@perando la doctrina
contradictoria anterior, segun la cual, no todayeccion de "la privacidad" sobre un
lugar fisico era domicilio, sino so6lo aquélla gquevistiera un cierto caracter de
estabilidad, sustentada, ademas, en una relaciddicpprivada que permitiera esa
proyeccion estable. Esta doctrina ya superada baseatar que la interpretacion del
concepto de domicilio pudiese llegar a proyecciahesmesuradas de "la privacidad”
sobre ciertos espacios fisicos, pero corria eboiede vulnerar en algunos casos el

derecho fundamental recogido en el art 18CE.

1.4 Configuracion del concepto de domicilio endatdna constitucional

El Tribunal Constitucional ha mantenido a lo la@® los afios, como idea
esencial y de forma reiterada, que el derecharditaidad personal y familiar tiene por
objeto la proteccion de un ambito reservado deida de las personas excluido del
conocimiento de terceros, sean éstos poderes pshigarticulares, en contra de su
voluntad. El derecho a la inviolabilidad del doriiciprotege un ambito espacial
determinado, el "domicilio”, por ser aquél en ekdos individuos, libres de toda
sujecion a los usos y convenciones sociales, ejesudibertad mas intim&, siendo
objeto de proteccién de este derecho tanto el msfiaeco en si mismo considerado,

como lo que en él hay de emanacion de la persolessy esfera.

Esta doctrina clasica, concreta la proteccion tttoicgnal del domicilio en
dos reglas distintas. La primera se refiere a taepcion de su "inviolabilidad" en

cuanto garantia de que dicho ambito espacial daqdad de la persona elegido por

116 sentencia del Tribunal Constitucional 22/1984, delé febrero
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ella misma resulte "exento de" o "inmune a" cuagdipo de invasién o agresion
exterior de otras personas o de la autoridad @jbhcluidas las que puedan realizarse
sin penetracion fisica en el mismo, sino por meldi@paratos mecanicos, electronicos
u otros analogos. La segunda, en cuanto espedfiicate la primera, establece la
interdiccion de dos de las formas posibles de enjga en el domicilio, su entrada y
registro, fuera de los casos de flagrante delélm son procede con consentimiento de
su titular o resolucion judicial, de modo que lacepciones a dicha interdiccion,

admitidas por la Constitucion, tiene caracter tarat

Se deduce de ello que la nocion de domicilio dédirel ambito de proteccion
del derecho reconocido en el art. 18.2 CE, tantms a&fectos de fijar el objeto de su
"inviolabilidad", como para determinar si resultanstitucionalmente exigible una
resolucion judicial que autorice la entrada y regiscuando se carece del

consentimiento de su titular y no se trata de wo cke flagrante delito.

El Tribunal Constitucional ha ido perfilando unacion clara de domicilio de
la persona, cuyo rasgo esencial reside en comstituiambito espacial apto para un
destino especifico, el desarrollo de la vida prived la persona o la familia. Este rasgo,
ha sido seflalado de forma expresa y reiterada snsdmtencias del Tribunal
Constitucionaf’’, poniendo de manifiesto la conexién entre el dwea la
inviolabilidad domiciliaria y el derecho a la intikad personal y familiar, asi como la
delimitacion de las caracteristicas del espaciolgude considerarse domicilio y de la
individualizacion de espacios que no pueden calfie como tal a efectos

constitucionales.

De esta doctrina se deriva que el ditiminviolable es un espacio en el cual el
individuo vive sin estar sujeto necesariamentesausos y convenciones sociales y
ejerce su libertad mas intima. Por ello, a travsste derecho no soélo es objeto de
proteccion la vivienda en sentido estricto, tamaéuellos lugares donde la persona
ejerce su libertad mas intima y desarrolla los @sgefundamentales inherentes a su
personalidad, lugares que no pueden ser deternsragwiori siendo necesario, un
examen de cada caso en concreto. La protecciore mefiere al espacio fisico en si
mismo considerado, sino lo que en él hay de emamaide la persona y de esfera

privada de ella.

117 sentencia del Tribunal Constitucio®d/1999, de 31 de mayo o 283/2000, de 27 de miorie
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A esta genérica definicion se puede afiadir unaedothsecuencid para el
concepto constitucional de domicilio, extraida d®lracter instrumental que la
proteccion de la inviolabilidad domiciliaria presren la Constitucion respecto del
derecho a la intimidad personal y familiar, y dadadambién del nexo indisoluble que
une ambos derechos. "La idea de domicilio quezatii art. 18 de la Constitucion nada
tiene que ver con la que se utiliza en materia eiee€&ho privado, recogida en el art. 40
del Cédigo Civil como punto de localizacion de éagona o lugar donde ésta ejerce sus
derechos y cumple sus obligaciones"”. Siendo queoekepto constitucional de
domicilio tiene "mayor amplitud que el concepto igico privado o juridico-
administrativo”, y no "admite concepciones reducisitas que lo puedan equiparar al

concepto juridico-penal de morada habitual o heidité.

Tampoco es posible una delimitacién negativa de#aacteristicas que ha de
tener cualquier espacio para ser considerado damiai el caricter cerrado del espacio
ni el poder de disposicién que sobre el mismo tesogitular determinan que estemos o
no ante el domicilio constitucionalmente protegida.falta de habitualidad en el uso o
disfrute no impide en todo caso la calificacion dgbacio como domicilio. Cualquier
recinto cerrado simplemente por el hecho de estaado no merece la consideracion
de domicilio a efectos constitucionales, si no s@ dbs requisitos que venimos
sefialando y la garantia constitucional de la imdidad no es extensible a aquellos
lugares cerrados que, por su afectacion, como@comn los almacenes, las fabricas, las
oficinas y los locales comercialé¥ tengan un destino o sirvan a cometidos
incompatibles con la idea de privacidad. No cuaqlocal cuyo acceso se encuentre
restringido a favor de su titular debe ser considercomo domicilio; la inviolabilidad
del domicilio no puede confundirse con la protecajde despliega la propiedad de los
inmuebles o la titularidad de derechos reales igatibnales relativas a dichos bienes
gue puedan otorgar una facultad de exclusion ditosros.

118 5TC 22/1984, de 17 de febrero, y otras como pan@je 137/1985, de 17 de octubre,
69/1999, de 26 de abril, 0 STC 119/2001, de 24 agom

119 En este sentido el Auto del TC 171/1989, FJ 2§T& 228/1997, de 16 de diciembre.
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Igualmente hay que afirmar la irrelevancia a e®atonstitucionales de la
intensidad, periodicidaé o habitualidad del uso privado del espacio, siempre, a
partir de otros datos como su situacion, destiriarak configuracion fisica, u objetos
en él hallados, pueda determinarse el efectivord#kade vida intima en el mismo.
Aplicando esta doctrina se deduce que una vivieggd@omicilio aun cuando en el
momento del registro no esté habitada, y no sedemasdomicilio los locales como por
ejemplo los destinados a almacén de mercanciasamirun almacén, una oficina, los
locales abiertos al publico o de negocios, o loiocgas o lugares de acceso publico. Asi
nos lo recuerda la reciente STS 1569/2020, de 26ngeo de 2022, indicando que
lugares de recreo como pubs, bares o restaurammmstituyen domicilio.

De la jurisprudencia constitucional expuesta seenbf como ya hemos
anticipado, que el rasgo esencial que define elidlona los efectos de la proteccién
dispensada por el art. 18.2 CE se encuentra eptitaich para desarrollar en él vida
privada y en su destino especifico a tal desarrallmque sea eventual. El destino o
uso de la vivienda constituye el elemento eserncidterminante para la delimitacion
de los espacios constitucionalmente protegidos, is@bevantes su ubicacion, su
configuracion fisica, su caracter mueble o inmueldeexistencia o tipo de titulo
juridico que habilite su uso, o, finalmente, laeididad y periodicidad con la que se

desarrolle la vida privada en el mismo.

Si bien el efectivo desarrollo de vida privadaek$actor determinante de la
aptitud concreta para que el espacio en el quesarlla se considere domicilio, de
aqui no se deriva necesariamente que dicha aptdyslieda deducirse de algunas de
estas notas, o de otras, en la medida en que eepeascaracteristicas objetivas
conforme a las cuales sea posible delimitar los@sp que, en general, pueden y
suelen ser utilizados para desarrollar vida privad€omo hemos dicho el Tribunal

Constitucional ha considerado que excluir los dstanientos publicos de hosteleria de

120 57C 69/1999, de 26 de abrilSTC 94/1999, de 31 de mayo, en sentido similarestbr

irrelevancia de la falta de periodicidad, STEDHd24noviembre de 1986, caso Guillow c. Reino Unido.
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la necesidad de autorizacion judicial no es, emcjpio y ello no es contrario al art. 18.2
CE, pues estos establecimientos estan abiertogbéit@, cualquiera puede acceder a
ellos, para desarrollan actividades, quienes l|adizesn no tienen pretension de
privacidad, si bien como luego veremos al tratgsrtdeccion de las personas juridicas
existen dependencias de estos establecimientosagen de acceso al publico en la
gue puede desplegar su proteccion la inviolabildigddomicilio.

En cualquier caso la Constitucion y la LECrim géizan la interdiccion de la
entrada y registro en el domicilio, estableciende,en ausencia de consentimiento de
su titular y de flagrante delito, so6lo es constioalmente legitima la entrada y registro
efectuada con resolucion judicial autorizante. lRoakedecir asi que dicha autorizacion
judicial constituye un requisito de orden prevemtiv habilitante para la proteccion del
derecho, de modo que habra que analizar en ekcoasoeto las circunstancias del lugar
y las actividades que se realizan en el intericswdgquier lugar cerrado para determinar
si es necesaria la autorizacion judicial, dejandmargen aquellos casos en que de
manera evidente se trata de una morada en la gueensona o una familia vive y esta,;
pues en estos casos no cabe duda sobre la necdsidatbrizacion judicial ante la falta
de consentimiento del morador. Las excepcionestitarisnales a la interdiccién de
entrada y registro tienen caracter taxativo. Posiguiente, para el maximo Intérprete
constitucional ninguna justificacion puede tenesde la perspectiva constitucional, la
exclusion de la autorizacion judicial de espaciage dhan de considerarse, de

conformidad con el art. 18.2 CE, domicilio de ueaspna fisica.

Hay que entender con caracter general que todgw kan acceso restringido,
en el que una persona, de forma permanente u oelsiente, desarrolla su vida
privada, es un domicilio protegido por el Derechaciendo en caso de duda una
interpretacion extensiva al tratarse de derechaxdaimentales que exigiria la
autorizacion judicial. Como ejemplo de algunos sgpos cuestionados que han sido
tratados directamente por la jurisprudencia y amraidos domicilios podemos sefialar
las segundas viviendas o barcos habitatfog en el caso opuesto, otros que después de
analizados no se han considera domicilio comogonplo, un coche.

121sentencia del Tribunal Supremo 204/1996 de 16 derdbre de 1996
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2. Domicilio en términos de inviolabilidad.

Actualmente la proteccion domicilio se ha extendidoa impedir injerencias
en el entorno digital, teniendo en cuenta la ajaride las TIC. Asi se deduce de la
normativa procesal mas reciente y su interpretaei¢taal por la Sala segunda del
Tribunal Supremo, con la exigencia de que el Jeemstruccion exteriorice de forma
fiscalizable las razones que justifican la intradmsen cada uno de los distintos
espacios de exclusién que goza el ciudadano, cudtaeinvestigado en un proceso
penal. Se trata de una de las novedades destacablesiestra vigente Ley de
Enjuiciamiento Criminal tras la reforma operada2éi5, reconociendo una esfera de

proteccion al entorno digital del investigado erpumceso penal.

2.1 El entorno virtual en el domwil

Siguiendo este razonamiento sera importante lamidation de lo que
constituye el entorno digital del investigado ppoaler garantizar los derechos de la
persona investigada, cuestion que en nuestra opio@no ya hemos anticipado queda
pendiente de abordar en el futuro por nuestro fiab€onstitucional, quien, tarde o
temprano tendrd que definir el alcance de la esferproteccion de este derecho en la
era digital.

Dentro de la perspectiva constitucionalista delmiddio, el Tribunal
Constitucional se ha manifestado expresa y reiéenadte reconociendo el derecho a la
inviolabilidad del domicilio de las personas juc@l, entendiendo que, lo que protege el
derecho a la inviolabilidad del domicilio es algasmue la intimidad, y ese algo mas es
lo que se encuentra en la esfera de la privacidegndo claro al mismo tiempo el
caracter personalisimo del derecho a la intimitfaBarece por tanto que el derecho a la
inviolabilidad del domicilio no es especie del ddre a la intimidad, sino que protege
algo mas, la privacidad, que en el caso de la®passnaturales coincidir4 en ocasiones,
con lo intimo, mientras que en el caso de las pessquridicas nunca sera una
expresion de la intimidad como derecho por su tarjpersonalisimo, pero que

también les viene reconocido en ciertos aspectos.
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Lo anterior nos lleva a plantearnos, si el deregtaerecho a la proteccion del
entorno digital es extensible también a las pessqurddicas o sélo corresponde a las

personas fisicas por tener caracter personalisimo.

De los aspectos del derecho fundamental a lalahilmlad del domicilio que
venimos analizando se deduce que, la proteccidatitusional del domicilio es una
proteccion de caracter instrumental, que defielmdeaimbitos en que se desarrolla la
vida privada de la persona, existiendo un nexord@uindisoluble entre la norma que
prohibe la entrada y el registro en un domicilid. (8.2 de la Constitucién) y la que
impone la defensa y garantia del ambito de prieat{drt. 18.1 de la Constitucién).

A la hora de determinar en cada caso concretota@mes ante un domicilio
protegido constitucionalmente, nos situamos antea oonstruccion doctrinal del
concepto de domicilio protegido y hemos visto lestintos conceptos que han ido
surgiendo historicamente en relacion al domicilimt@gido, pero no podremos
remitirnos a ellos, ni a las definiciones que ldsrdntes ramas del derecho otorgan al
mismo, sin encontrar tampoco en la Constituciondafaicion propiamente de cudles
son los domicilios en ella contemplados, se traauda cuestion que se habra de
resolver atendiendo a los criterios que a travésudarisprudencia vienen consolidando
nuestros tribunales, especialmente el Tribunal angnal como interprete maximo

en materia de derechos fundamentales.

Para este fin es imprescindible tomar como basengencia 22/1984, en ella
el Tribunal Constitucional concretd el concepto midiizado en la doctrina para definir
el domicilio inviolable a efecto de proteccion citogional y seguido por todas las
sentencias posteriores, en una linea clara y ddaslal, conforme a ella: «el domicilio
inviolable es un espacio en el cual el individugevsin estar sujeto necesariamente a los

usos y convenciones sociales y ejerce su libertalintima». Por ello, a través de este

124 pgj por Auto de 17 de abril de 1985 el Tribunal &dncional, indica que: «... el derecho a
la intimidad que reconoce el articulo 18.1 de lafdE su propio contenido y naturaleza, se refiele a
vida privada de las personas individuales, en la gadie puede inmiscuirse sin estar debidamente
autorizado, y sin que en principio las personakglicais, como las sociedades mercantiles, puedan ser
titulares del mismo, ya que la reserva acerca sl@déividades de estas entidades quedara, en @u cas
protegida por la correspondiente regulacion legalmargen de la intimidad personal y subjetiva
constitucionalmente decretada»
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derecho no sélo es objeto de proteccion el esgitm en si mismo considerado, sino

lo que en él hay de emanacion de la persona yfdeggivada de ella.

Como hemos visto al tratar los antecedentesrhieg) la realidad juridica del
concepto de domicilio es muy anterior a su recan@eito constitucional como derecho
fundamental, de suerte que, no viniendo definidpresamente en el texto
constitucional y  ha tenido que ser la doctrinaisprudencial del Tribunal
Constitucional y del Tribunal Supremo la que hafilaelo el genuino significado
atribuible al domicilio y a su inviolabilidad a etes de su consideracién como derecho
fundamental. No es extrapolable para ello el cotacele domicilio que establece
nuestro Cdédigo Civil vigente en su art 40. Nueskrdbunal Constitucional cuando
conceptua el domicilio a efectos de inviolabilidadne el acento en la identificacion
del domicilio como un espacio libre frente a lo®3uy convenciones sociales para
ejercer actividades intimas, de manera que la poidge proteccionista del art. 18 CE,
ha de alcanzar el &mbito de privacidad propio dpel@sona en el marco del espacio

limitado que la misma es escoja para el desenv@wiim de su vida cotidiana.

En esta construccién doctrinal, el Tribunal Supgreriene afirmando que el
establecimiento de un ambito de intimidad constim@imente protegido no esta
vinculado a la habitacion en si misma, sino alelidesarrollo de la personalidad vy,
consecuentemente, no necesita estar identificaddacmorada habitual, «el domicilio
es inviolable porque en si constituye lo mas intynlm més sagrado. Constituye el
secreto arcano de la persona, s6lo a ella pertartecipara en él desenvolver, al
maximo, la proteccion de su yo, de sus interesesud gustos, de sus apetencias y sus
vivencias. Es el circulo o ambito territorial encele la persona se configura como
duefia o sefiora Unica y exclusiva porque ahi ejsitenacula alguna, su dominio y su

seforio».

Pero ademas el Tribunal Supremo en sus sentem@agecientes extiende
este concepto de domicilio o espacio protegidon&drao virtual del investigado, ese
espacio virtual en que el investigado puede ddtarsu libertad individual y ejercitar
los aspectos mas intimos que afectan a su perdejaamdo al hacerlo su huella digital
en los equipos electronicos que pudieran ser iatetlos en el registro domiciliario, por

poner un ejemplo, aspectos inherentes a su perdaalfacilmente son puestos de
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manifiesto mediante las comunicaciones que realietaciones que mantiene a través

de internet el investigado en el proceso penal.

En la era digital el individuo desarrollara suivadad en entornos virtuales,
con reflejo en el entorno digital y en los equipdsrmaticos utilizados de los aspectos
privados que afectan al desarrollo de la intimidalderente a la persona por la
informacion que se refiera por ejemplo a creencegiosas, orientacion sexual,
orientacion politica, sentimientos familiares, mmh@acion que quedara contenida en
archivos o carpetas en el equipo informatico ormfxion que proviene de las
busquedas realizadas en internet o en la denomatada darknet y quedara reflejada

en la red.

2.2 Otras injerencias que vulnerantianidad del investigado

Ademas de la definicion clasica del concepto daiditio, para definir hoy en
dia el contenido objetivo o material de este devgcla delimitacion de su contenido
material en el sentido mas amplio y moderno dehmjsdebemos tener en cuenta el
planteamiento recogido en la STS 329/2016, ensdlaxamina la vulneracion del
derecho a la inviolabilidad del domicilio, cuando en primer momento el Juez de
instancia resuelve a partir de un laborioso aisalis precedentes de la Sala de lo penal,
que no existia intromision ilegitima en el ambite  intimidad, puesto que la
observacién del interior de la morada se produtav@s de aquello que los moradores
han permitido ver por la ventana. Nos encontrango$ @ nuevo con la conexion entre
el derecho a la intimidad y el derecho a la imbdidad del domicilio al que ya hemos

hecho referencid.

125 Siguiendo la Sentencia del Tribunal Supremo 32%2@ 20 de abril de 2016, dicha
sentencia se plantea la validez de la observaedlizada por los agentes de la policia, en eliortde la
vivienda del principal acusado -situada en el déqgiiso de un edificio de viviendas- desde un innfeieb
proximo, valiéndose para ello de unos prismaticogug da origen a la posterior entrada y registro

domiciliario.
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Frente al juez de instancia que parte del condeptlicional, la Sala segunda
de forma innovadora, interpreta el contenido makelel derecho a la inviolabilidad del
domicilio de un modo diferente, entendiendo queunede identificarse con el criterio
del juzgador de instancia a la hora de definir @itenido material del derecho a la
inviolabilidad del domicilio. Segun la Sala ningalerecho fundamental vulnera el
agente que percibe con sus ojos lo que estd alcalade cualquiera, pero no puede
utilizar elementos técnicos de grabacion u aprogiéma El agente de policia puede
narrar como testigo cuanto vio y observo cuanddizeds tareas de vigilancia y
seguimiento nuestro sistema constitucional cuamm@xiste ningun obstaculo para
llevarlo a cabo, en el marco de una investigaciénapj se admiten observaciones y
seguimientos en recintos publicos, sin embarggdeidn del alcance de la proteccion
constitucional que dispensa el art 18.2 CE debérpm la idea de que el acto de
injerencia domiciliaria hoy en dia puede ser demnadeza fisica o virtual. Al interpretar
este derecho, el Tribunal Supremo pone de martfigsé la tutela constitucional del
derecho proclamado en el apartado 2 del art. 1&adeE protege, tanto frente la
irrupcion no consentida del intruso en el domigitomo respecto de la observacion
clandestina de lo que acontece en su interior,as llo es preciso valerse de un

artilugio técnico de grabacion o aproximacion deitaagenes.

Segun la Sala segunda, el Estado no puede adergrarautorizacion judicial
en el espacio de exclusion que cada ciudadanoadftente a terceros. Lo proscribe el
art. 18 de la CE. y se vulnera esa prohibicion daasin autorizacion judicial y para
sortear los obstaculos propios de la tarea delifiac&n, se recurre a un utensilio
optico que permite ampliar las imagenes y salvatidéancia entre el observante y lo

observado.

El Tribunal Supremo analiza en profundidad eststitn y delimita la esfera
de proteccion del derecho para advertir que laepoddn constitucional de la
inviolabilidad del domicilio, cuando los agenteslizan instrumentos Opticos que
convierten la lejania en proximidad, no puede seitralizada con el argumento de que
el propio morador no ha colocado obstaculos queidamp la visién exterior.
Entendiendo que el domicilio como recinto constdnalmente protegido no deja de

ser domicilio cuando las cortinas no se hallan akebente cerradas. De modo que
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segun ha declarado el Tribunal Supremo, la expeatde intimidad no desaparece por
el hecho de que el titular o usuario de la viviendaefuerce los elementos de exclusién
asociados a cualquier inmueble, esta doctrinadréta que entender que unas persianas
no bajadas o unas cortinas no corridas por el moradnsmiten una autorizacion
implicita para la observacién del interior del ireble encierra, el riesgo de debilitar de
forma irreparable el contenido material del dereghe inviolabilidad domiciliaria.

Esta interpretacion es de una importancia edeadea hora de interpretar el
contenido del derecho que estamos analizando, ialinal cualquier tipo de
autorizacion de caracter implicito a la hora detgger el domicilio, con ello parece
posicionarse el Tribunal Supremo claramente endéa ide entender que cualquier
intromision ha de contar con autorizacion o corniseahto expreso, reconociendo
incluso la expectativa del ejercicio de este deyexisu titular. Con esta interpretacion
la Sala segunda parece ampliar mas si cabe laecoiéh de la intimidad que se ejerce
dentro del domicilio, al impedir cualquier injeréacque pueda provenir de la
utilizacion de un utensilio optico, y ello indep&memente de que el morador pueda
adoptar o no medidas que eviten injerencias ajgaasgjemplo poniendo unas cortinas,
de forma que la proteccion no dependeria de lant@dlio la actitud del morador al
ejercer su derecho sino de los medios empleadda @mvestigacion por el agente

actuante del estado.

2.3 La grabacion de imagenes ywiolabilidad del domicilio

Mencion aparte por su tratamiento doctrinal y slicacion merece la
injerencia en la privacidad del domicilio por lalgacion de imagenes, en relacion a las
posibles invasiones modernas del domicilio de a#taa fisica o virtual. El art. 588
quinquies a), introducido por la reforma de la L8156 de 5 de octubre, en su apartado
1° dispone que " la Policia Judicial podra obtgngrabar por cualquier medio técnico
imagenes de la persona investigada cuando se d¢reeenun lugar o espacio publico,
si ello fuera necesario para facilitar su iderdiion, para localizar los instrumentos o
efectos del delito u obtener datos relevantes @agaclarecimiento de los hechos". Sin
embargo, el art. 588 quater a), somete a autodmagudicial la utilizacion de

dispositivos electronicos orientados a la grabad&imagenes o de las comunicaciones

- 125 -



orales directas entre ciudadanos que estén siamgestigados, ya se encuentren
aquéllos en un recinto domiciliario o0 en un lugablco.

De forma que debemos distinguir lo que seria @ldescamaras instaladas que
casualmente graban hechos delictivos de la inghalate artefactos precisamente con

esta finalidad de captar la imagen o el sonidageetsona investigada.

La intromisibn en la intimidad domiciliaria puedencerrar la misma
intensidad cuando se aportan al proceso penahniageines grabadas como cuando uno
0 varios agentes testifican narrando lo que pudiebservar, valiéndose de anteojos, en
el comedor del domicilio vigilado, pero el Tribun&lupremo ha proclamado en la
referida STS 329/2016 que la proteccion constinalidrente a la incursion en un
domicilio debe abarcar, ahora mas que nunca, targotrada fisica del intruso como la
intromisién virtual. Actualmente ante la revoluciéecnolégica y la posibilidad de
sofisticados instrumentos de intrusion que obligama interpretacidn funcional del art.
18.2., el Tribunal Supremo ha contemplado inclagedsible existencia de drones, cuya
tripulacion a distancia permite una ilimitada cagad de intromision en recintos

domiciliarios abiertos como uno de los multiplesn@plos imaginables.

Podemos encontrar sentencias antiguas en las Igdeibenal Supremo,
sefalaba que, si la observacion del domicilio esdizada a través de una ventana, no
era necesario autorizacion judicial previa, padeene no haber puesto obstaculos el
morador que impidan la injerencia. Segun estermijtéa autorizacion judicial siempre
era necesaria cuando era imprescindible vencebstdculo que haya sido predispuesto
para salvaguardar la intimidad. Cuando, por elramiot tal obstaculo no existia, como
en el caso de una ventana que permite ver la videsg desarrolla en el interior de un
domicilio no era necesaria una autorizacion jutlipara ver lo que el titular de la
vivienda no quiere ocultar a los demas. De formea ppr ejemplo cuando se trata del
patio de una vivienda perceptible directamente eleddexterior incluso teniendo la
consideracion funcional de domicilio, al estar eegio al publico con caracter
permanente no se produce una vulneracion del deeethinviolabilidad del domicilio
ni de la intimidad o privacidad. Segun esta inigiérpretacion los agentes de policia
podian hacer; contemplar y observar ante la ausateiobstaculos que perturbaran,

impidieran hacerlo, sin ninguna infraccion a lavacidad o a la intimidad vy, siendo la
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prueba obtenida a partir de esas observacionescparfente licita y valida desde la

perspectiva constitucional.

Sin embargo, sentencias mas recientes como laionaga desarrollan la
doctrina y tienen en cuenta y veta, la posibilidked utilizar utensilios tecnolégicos
sofisticados, indicando que cuando se trata devisi@n externa simple, hasta donde
alcanza la vista y carente por tanto de cualgosrumento técnico, no existe violacion
de los derechos a la intimidad o a la inviolabtidpor ejemplo por la simple toma de
fotografias sin valerse de objetivos de ampliaadisitn focal. Ello no supone la ilicitud
el acto de injerencia. Pero cuando tiene lugamgleo de medios que aporten algun
tipo de ventaja frente al observador comin se Exigkpresamente una resolucion

judicial para evitar vulnerar el derecho fundamienta

Cuestion diferente también tratada ebiribunal Supremo es el valor que
puede ofrecer un reportaje fotografittobtenido por las camaras de seguridad durante
un atraco, en este caso el Tribunal Supremo nedieazado en principio la viabilidad
juridico-procesal de tales medios probatorios, persefialado como requisitos para la
utilizacion de las grabaciones los siguientes:illaacion no puede vulnerar ninguin
derecho esencial, como la intimidad o la dignidadadpersona afectada filmada; sera
valida la captacion de imagenes de personas sasgschecogidas de manera velada o
subrepticia en los momentos en los que se suponestse cometiendo un hecho
delictivo; la filmacion o reportaje se debe realizan respeto absoluto a los valores de
la persona humana. De tal manera que sin autddizduedicial Gnicamente cabe hacer
grabaciones en los espacios, lugares o localesslilgr publicos, establecimientos
oficiales, bancarios o empresariales, pero no hagibpidad alguna de admitir
grabaciones en domicilios o lugares privados, osicenados como tales, como por
ejemplo los aseos publicos, salvo autorizacioncjatliLa distincién entre lo permitido
y lo prohibido ha de obtenerse en base a lo qualsda Constitucion y muy
especialmentta Ley Organica 1/82, de 5 de mayo, sobre ProtacCiwil del Derecho

al Honor, a la Intimidad Personal y Familiar, ya&lropia Imagen.

126 sentencias del Tribunal Supremo 1049/1994, 21 dgom&73/1996, 7 de febrero
245/1999, 18 de febrero; 597/2010 de 2 de junio.
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En este sentido la sentencia del Tribunal Supré&i#®/1996, se refiere al
empleo de una maquina fotogréfica, sefialando qlebtar de captacion de imagenes
por medios de reproduccion mecanica, cuando ndaateminguno de los derechos
establecidos en la Ley Organica de 5 mayo 1982egesita autorizacion judicial. La
gue si es necesaria tiene que solicitarse pomgestes y debe concederse por el érgano
judicial en resolucion motivada y proporcional atho a investigar, cuando se trata de
domicilios o lugares considerados como tales, puelos no puede ni debe llegar la
investigacion policial, que debe limitarse a lode@rres, este, por cierto, supuesto
enjuiciado en dicha sentencia, ya que la filmadénmagenes se hizo en el exterior.
Esta idea como hemos dicho debe combinarse carifpiudencia mas reciente que
trata de restar a los agentes la ventaja que ledepatorgar el empleo de artefactos
(como pueden ser teleobjetivos), que afadidos eamaara alcanzan una distancia
imposible para el ojo humano. Es ilustrativa attfdéa sentencia del Tribunal Supremo
de 13 de marzo de 2003, en un supuesto de grabauidiante video de lo que
acontecia en el interior del domicilio, al sefialae en relacion con la filmacién de
ventanas de edificios desde los que sus moradesssrdllaban actividades delictivas,
analizando su propia doctrina que valida tal captacle imagenes en sentencias
anteriores como STC 913/96 y STC 453/97, proclgoeen principio la autorizaciéon
judicial siempre sera necesaria cuando sea impaibteé vencer un obstaculo que haya
sido predispuesto para salvaguardar la intimidadsiemdo en cambio preciso el
“placet” judicial para ver lo que el titular de\avienda no quiere ocultar a los demas.
Doctrina compatible con la mas reciente, en vidada cual el empleo de medios que
aporten algun tipo de ventaja frente al observadonin requiere expresamente una

resolucion judicial para grabar desde el extefioioeicilio.

La jurisprudencia del Tribunal Supremo anteriorteese habia pronunciado
de modo expreso en relacion a la suficiencia poslaatindicando a la hora de ponderar
el grado de injerencia que permite en el recintmidiiario, que quedaria fijado en la
prevision analdgica del apartado 2 del art. 1 deQat/1997 de 4 de agostd de modo
que las referencias contenidas en esta Ley a \Adesras, camaras fijas y camaras
moviles se deben entender hechas a cualquier rrémiico analogo y, en general, a

127 Ley de Video vigilancia LO 4/1997. Ley Organica @9, de 4 de agosto, por la que se

regula la utilizacién de videocamaras por las FagyzCuerpos de Seguridad en lugares publicos.
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cualquier sistema que permita las grabaciones giesven esta Ley. El art. 6.5, bajo el
epigrafe " principios de utilizacion de las videmedas", establece lo siguiente: "no se
podran utilizar videocamaras para tomar imagenesomidos del interior de las

viviendas, ni de sus vestibulos, ni de los lugarelsiidos en el articulo 1 de esta Ley ,
salvo consentimiento del titular o autorizaciénigiad, cuando se afecte de forma
directa y grave a la intimidad de las personas¢@sio tampoco se podran utilizar para
grabar conversaciones de naturaleza estrictamenadp. Las imagenes y sonidos
obtenidos accidentalmente en estos casos debeardesteuidas inmediatamente, por
quien tenga la responsabilidad de su custodia’edim punto y en relacion a la validez
de las videograbaciones, la STS 4507/2019 de Ifodembre de 2021, recuerda la
doctrina de la Sala descarta la lesion de deretthmmamentales, cuando se graba por
uno de los intervinientes, cuando no existe intamae provocar una confesion de
hechos o auto incriminarse, admitiendo su validemma medio probatorio para

corroborar la declaracion testifical de quien iime en la videograbacion.

La Doctrina moderna del Tribunal Supremo, considam cabio, que existe
una intromisién en el contenido material del deoeaha inviolabilidad del domicilio,
cuando se trata de los agentes actuantes, endavab®n que hacen del intercambio de
droga y la manipulacion de una sustancia de adrdeéuno de los dos ventanales de
una vivienda, vigilando el comedor de la viviendayidas y venidas de los moradores
entre el salon y otras dependencias interioresimdeleble. Entendiendo que esta
vigilancia a través de la ventana, aunque sea dasudle, no puede considerarse como
un acto de investigacion sustraido a la exigeneiaworizacion judicial, y ello da lugar
a la nulidad la prueba obtenida como consecuercla dbservacion o grabacion y esa
inadmision de la principal prueba de cargo, quenfi& en un primer momento la
inmediata detencion de los investigados y la aprgba de la droga, conduce después
al vacio probatorio obligando a la absolucion de d&gusados, cuando se aplica la

doctrina sobre nulidad de la prueba del*C

128 poctrina del Tribunal constitucional sobre nuliddd la prueba. Sentencias 81/1998,

121/1998 , FJ 59, FJ 4, STC 12/1998, STC 151/184883 de julio, STC 49/1999, STC.
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Si bien son muchos los precedentes y muy variatfosn la casuistica del
Tribunal Supremo, sobre la utilizacion de camaraeograficas por las fuerzas y
cuerpos de seguridad del Estado en investigacinmagales, en los casos en que esas
imagenes son obtenidas por camaras de seguridathtes con arreglo a la LO 4/1997,
se aplica la norma al efecto al interpretar el dgolas imagenes grabadas por
particulares o entidades, admitiendo la validezageimdgenes siempre que cumplan

con una serie de requisitos.

Todos los aspectos que hemos refeedmafirman en las sentencias recientes
al tratar la inviolabilidad del domicilio, como pejemplo la de 12 de marzo de 2018,
STS 113/2018, en la cual, como no puede ser defatnza, se afirma que no todo
espacio cerrado ni todo lugar que necesite el abingiento del titular para que terceros
puedan entrar en él licitamente constituyen domijcikesaltando el caracter de base
material de la privacidad, idea que viene siendoclpmada por el Tribunal
constitucional desde la que seria una de las sgascfundadoras de esta construccion
constitucional del concepto y de la reiterada SPA 284, a la que venimos haciendo
referencia desde el comienzo al tratar esta cuestanfigurando el domicilio como un
«espacio apto para desarrollar vida privada», aegionque ha seguido siempre en la
linea jurisprudencial en sus sentencias el Trib@ahstitucional, si bien afadiendo
algunas precisiones por ejemplo en sentencias @ 1999 de 31 de marzo cuando
reconoce al domicilio como un espacio que «entrafa estrecha vinculacion con su

ambito de intimidad%®, o «el reducto Ultimo de su intimidad personaamiliar.

129 sentencias del Tribunal Supremo 1049/1994, 21 dgoma84/1994, 7 de febrero;
760/1994, 6 de abril; 173/1996, 7 de febrero; 29891 18 de febrero; 299/2006 17 de marzo; 597/2010

de 2 de junio.

130 En el mismo sentido, STC 50/19995, STC 69/1999 € 383/2000.
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2. 4 Ocupaciones temporales y @spectos practicos

Una vez clara y fuera de discusi@nbbse material de la privacidad e
intimidad en la inviolabilidad del domicilio, faltan aspecto importante en la practica
para poder delimitar el concepto de domicilio, &éenento no es otro que el de fijar el
tiempo necesario para que podamos hablar de d@nigiduanto tiempo es necesario
para que dicha base se constituya?, es decimgbdielurante el que se debe desarrollar
la vida intima en este lugar cerrado para su cersiihn como domicilio, podemos
encontrar algunas sentencia como la STS 1108/18&@ando que «el domicilio es el
lugar cerrado, legitimamente ocupado, en el quesdtare la vida privada, individual o
familiar, aunque la ocupacion sea temporal o aotade también en SSTS 24-10-1992 ,
19-7-1993 y 11-7-1996 ). Pero parece dificil pageer una referencia para sefalar una
duracién o un tiempo minimo de estancia en el ditimigue permita desarrollar esa

actividad intima que es el objeto de proteccion.

Al hablar de momento accidental parece que indepetamente de la
duracién basta con que en cualquier momento sededtlugar o se haya destinado el
lugar al desarrollo de la vida privada. Siendo dahle la vinculacion del concepto de
domicilio con la protecciéon de las esferas de pitdad del individuo, lo que conduce a
ampliar el concepto juridico civil o administratiele la morada para construir el de
domicilio desde la Optica constitucional, como rastento de protecciéon de la
privacidad y como hemos sefalado anteriormentehara de interpretar este derecho
fundamental, ha de entenderse la proteccién de raogiio y flexible ya que trata de
defender los ambitos en los que se desarrolladia piivada de las personas, debiendo
interpretarse a la luz de los principios que tiendextender al maximo la proteccion a
la dignidad y a la intimidad de la persona, al dedla de su privacidad a través de la
cual proyecta su "yo animico" en multiples direoei® ( Sentencias del TS de 19 enero ,
4 de abril 1995y 30 abril 1996 ).

Consecuentemente con lo anteliaoproteccién del domicilio no es sino un
aspecto de la proteccion de la intimidad que sahMébre desarrollo de la personalidad,
parece que al incluir la ocupacion temporal o asdial no cesaria esa proteccion

aungue haya estado largo tiempo ausente del daretimorador o aunque dispusiese
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de otros domicilios, sin embargo cabe pensar gsarizeen el momento en que dicho
lugar pase a constituir el domicilio de otra peesgpiénsese en lo que ocurre en la
habitacion de hotel cuando es abandonada por spbdéle forma definitiva o cuando

se produce el cambio de domicilio y entra otrageadiferente a ocupar la vivienda.

Seria bueno poder determinar el tiempo minimoilebeigpara que esa vivienda
se convierta en morada, con la proteccion que eamlpara el morador, pero parece
imposible de determinar priori un tiempo minimo. Siguiendo el planteamiento previ
desarrollado por la jurisprudencia necesitamosrsalémto tiempo transcurrido dentro
de una vivienda es suficiente para que se desamgel actividad intima de la persona
convirtiendo dicho lugar en su morada, en estad&ern la practica se suele considerar
un indicativo la existencia de ropa o enseres de pesonal comun dentro de la
vivienda, pero esto no marca un minimo de tiempgeAsu contrarioviene a ser un
problema cuando se produce una ocupacion ilegahdeivienda sin ningun titulo que
legitime la ocupacion, porque transcurrido cieitanpo la proteccion de la morada
también desplegara sus efectos, aunque la ocupse#itlegal y obligara a acudir a la
jurisdiccion civil para recuperar la posesion dahueble a quien fuere su legitimo

propietario.

Finalmente y por lo que se refi@da amplitud del lugar como espacio fisico
0 base material que abarca la proteccion del dbnaia amplitud fisica que debemos
dar al concepto del domicilio, parece admitido aamacter general que todos los
espacios conectados a la vivienda o anexos, defyeiderarse domicilio a efectos de
proteccion. Ello obliga a hacer referencia a esgacios anexos o conectados con la
vivienda en el auto que habilita la entrada pamepoegistrar estos lugares anexos o
conectados a la misma. Por poner un ejemplo,ibuial Supremo ha reconocido la
proteccion constitucional propia del domicilio akdin de un chalet, que circunda el
mismo, aunque la puerta de acceso esté abiertzemtiencia 1803/2002 de 4 de

noviembre.
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La consideracién de los espacios anexos a unand& con comunicacion
directa con la misma, como parte del domicilionei@econocida ademas en el Plého
no jurisdiccional de Sala, de 15 de diciembre dE62@n el que se acordd que debia
considerarse domicilio a efectos penales las degpmmas que mantengan con la
vivienda propiamente dicha, una relacién connofaatala contigiidad, el cerramiento
(que no reclama la existencia de un muro), la cacabilidad o la constitucién de una

unidad fisica; esto es, la formacion de un todo.

Cuando se plantea alguna duda acerca de la aaract@ de un determinado
lugar a tales efectos, se hace obligatorio acudiiterios como la estructura del mismo,
su destino, el caracter doméstico de las activelgde se realizan en él, y la potencial
indeterminacién de éstas, por contraste con otugsrés destinados a actividades
especificas, no domésticas en sentido propio". Ddomgue habra que guiarse por la
idea de tratarse de espacios o lugares que perali@cupante realizar actividades de

cardcter intimo y privado.

131 Acuerdo que fue aplicado mas recientemente en ridersgia del Tribunal Supremo

154/2017 de 10 de marzo. Se decia en la misma,Fdué "Dada la importancia de los valores
merecedores de tutela, el concepto de domicilitehiglo un tratamiento potencialmente expansivoo,Per
en su sentido mas estricto, aparece estrechamienttlado al caracter doméstico de los posibles,usos
que suele traducirse en la creacién de un amba@mtado, o incluso parcialmente abierto, pero ddsla
del ambiente externo de algun modo que haga patwnuntad de quienes lo habitan de excluir a las

personas no autorizadas a entrar o permanecepatnél.
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3. Latitularidad del derecho a la inviolabilidael domicilio

3. 1 Fundamentacion de la titularidad

La doctrina mayoritaria es uniforme en considdearinviolabilidad del
domicilio o la libertad domiciliaria como una des lamanifestaciones mas trascendentes
de la mas amplia libertad de las personas. Nos fieeierido en el apartado anterior a
la proteccion de la privacidad, de suerte quel@ta de encuadrar su fundamentacion
se han esgrimido argumentos diversos, tales comistdgridad y subsistencia de la
persona individual, la dignidad de las persétfak seguridad persordi, la autonomia

fisica o la vida privada®*

132 Sefiala la sentencia del Tribunal Supremo de 3hdmale 1995: «... sin duda la morada,
el domicilio, la casa en la que una o varias pesowiven, significa uno de los reductos mas
trascendentes respecto de la defensa de la dighidadna y del respeto a su intimidad (Cfr. TC 3147
febrero de 1984) (...). El art. 18.2 CE debe s@rjmetado en los términos més favorables parfetiiea
proteccion del derecho que consagra, tanto porietipio in dubio pro reo (arts. 1.1, 9.3 y 10.1)CE
cuanto por exigencias de normas internacionalesagoapor suponer €l mismo uno de los preceptos mas

esenciales del respeto a la dignidad de la persona»

133) ucAs VERDU, PABLO; «Inviolabilidad del domicilioenNueva Enciclopedia Juridica.
Sext, Ed. Francisco Seix, S.A., t. Xlll, Barcelori®68, pag. 669, remitiéndose a Duguit, Romano,
Colliard, Burdeau y Wigny sostiene que la inviolalsid del domicilio es una consecuencia de la
seguridad personal, tratandose de la prolongacéfractal de la personalidad de los humanos. La
sentencia del Tribunal Supremo de 5 de noviembrda3#6 establece que «El domicilio, (...) es una
prolongacion de la personalidad, es la condicina@sal que resguarda la libertad y seguridad pefsgn

goza de la inviolabilidad establecida al méas atwgo en la CE (...)».

134 | a sentencia del Tribunal Supremo de 15 de diciente 1994 establece que «La
jurisprudencia viene repetidamente sancionandadeegcion del ambito de intimidad de la persona que
constituye complemento del también fundamentalatherea la libertad individual (Cfr. TS 2.2 S 23 de
diciembre de 1993) (...) se desprende como préristamente para la consideracion de domicilio € qu
se trate de un lugar que el individuo elige paraesarrollo de su vida intima y privada, duradera o
transitoriamente y con exclusién de otras persgna® la autoridad publica, que necesitaran de la
autorizacion del titular para penetrar en él, eratitivamente de autorizacion judicial, y a exc@pdel
caso, recogido constitucionalmente como salvedadernkral principio, de la comision de flagrante

delito».
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Ahora bien, partiendo de la vinculacién entre aledeo a la inviolabilidad
domiciliaria y la libertad personal, de la que diguéo es sino una proyeccién, se puede
decir que se trata de conceptos autdbnomos entieckiso desde la perspectiva de la

legalidad constitucional positiva.

Ello justificaria que la libertad personal se emttes constitucionalizada con
caracter de derecho fundamental en el art. 17.leGEanto que la libertad domiciliaria

se encuentra consagrada, como ya hemos visto,aen £8, de nuestra Constitucion.

Para Gonzéalez Trevijah®, la libertad personal debe reconducirse a sudenti
originario y todavia mantenido en Gran Bretafiaidegnidad de los arrestos» (habeas
corpus), en tanto que el derecho a la inviolalilideel domicilio tutela «un cierto
espacio fisico en el que se ejerce la libertad mé®a y que se quiere preservar del
mundo exterior, garantizando un ambito espaciahtérea todo conocimiento e

intromision ajenos, tanto de terceros como porepdetia autoridad publica.

La obligacion de respetar del domicilio podemosrdge es un complemento
del derecho a la libertad personal y, en ese sengidtoda persona tiene garantizada
esta Ultima habra de tener garantizada en los msiggroninos la inviolabilidad del
domicilio. El Tribunal Supremo, Sala 2.2, en sentencia deeldiadembre de 1991 lo ha
calificado como «el reino de cada cual, en cuaatttslar ejerce en él una actuacion
cuasi soberana, y consagra y desarrolla plenamantentimidad y sus efectos»,
declarando que: «La libertad e intimidad, dentroddenicilio, prohibiéndose la entrada
sin autorizacion judicial, no es emanacion de ureat® de propiedad, sino de la
personalidad, siendo indiferente el hecho juridimd-en que se asiente: propietario,
usufructuario, arrendatario, incluso el precaripese a su situacion de derecho privado
tan reducidamente protegida, tiene derecho a qiie eatre y registre su domicilio sin

autorizacion del Juez».

135 GONZALEZ TREVIJANO, PEDRO JOSEL:a inviolabilidad del domicilio Editorial
Tecnos, 1991. Pag 16.
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En el mismo sentido el Tribunal Supremo, por ejengsl STS 731/2013, de 7
de octubre, interpreta que el derecho fundameaidhlart. 18.2 de la Constitucién
Espafola, de inviolabilidad del domicilio y su motion no se proyecta sobre los
bienes materiales en si ni en defensa de la pragiesd no ser ésta el bien juridico
protegido y que la proteccion constitucional dehélio no apunta a la propiedad, sino
a la intimidad en un lugar del espacio cerrado dogldndividuo tiene un derecho de
exclusion. Tal derecho puede nacer de un tituloimicad o de cualquier otro titulo
posesorio, como arrendatario u ocupante de hecheedd) claro, como hemos
anticipado, la referencia reiterada en la doctairrpe el bien juridico protegido de este

derecho no se proyecta sobre bienes materialds mirea defensa de la propiedad.

Esta interpretacion, nos obliga a reconocer el diherea inviolabilidad del
domicilio como un derecho de caracter estrictampatsonal pero al mismo tiempo, tal
y como hemos visto en el capitulo anterior, esipoececonocer al derecho a la
inviolabilidad del domicilio, un caracter instruntehrespecto al ejercicio de otros
derechos como el de reunion, el de asociaciéne eutto, educacion, participacion, o
el de iniciativa econdmica, en los casos en qus tdérechos se pretenden desarrollar

de forma privada.

Al analizar la fundamentacion de la inviolabilidddl domicilio, es preciso
tener en cuenta que el art. 10.2 del texto corsgtital. El cual establece que las normas
relativas a los derechos fundamentales y libertages la Constitucion reconoce se
interpretaran de conformidad con la Declaracionveirsial de Derechos Humanos y los
tratados y acuerdos internacionales sobre las reismagerias ratificados por Espétia
Ello obliga a tener en cuenta la Declaracion desElevs del Hombre, de diciembre de
1948, la misma dispone en su art. 12 que: «Nadé& ageto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o surespondencia, ni de ataques a su
honra o a su reputacion. Toda persona tiene deradhoproteccion de la ley contra
tales injerencias o ataques», igualmente el Convegnia la Proteccion de los Derechos
Humanos de 4 de noviembre de 1950, suscrito paitéspl 24 de noviembre de 1977 y

ratificado el 4 de octubre de 1979, establece arts8. 1 que: «Toda persona tiene de-

136 Establece el art. 96.1 de la Constitucion que «ratdos internacionales validamente

celebrados, una vez publicados oficialmente en fzspéormaran parte del ordenamiento juridico

interno».
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recho al respeto de su vida privada y familiargdemicilio y su su correspondencia. No
podra haber injerencia de la autoridad publica legjezcicio de este derecho sino en
tanto en cuanto esta injerencia esté previstaglayly constituya una medida que, en
una sociedad democratica, sea necesaria para laidsgh nacional, la seguridad

publica, el bienestar econdmico del pais, la defeles orden y la prevencion del delito,
la proteccion de la salud o de la moral, o la m@tm de los derechos y las libertades

de los demas».

Por otra parte, segun el Pacto Internacional dedbes Civiles y Politicos de
16 de diciembre de 1966, art. 17. «Nadie sera @ljetinjerencias arbitrarias o ilegales
en su vida privada, su familia, su domicilio o surespondencia, ni de ataques ilegales
a su honra y reputacion. Toda persona tiene derada proteccion de la ley contra

esas injerencias 0 esos ataques».

Partiendo de lo anterior parece imprescindibl®@mecer la vinculacion entre
el derecho a la inviolabilidad domiciliaria y l&dirtad personal, de forma que la libertad
se proyecta a través de la inviolabilidad del ddmipero se trata de conceptos son
auténomos en si mismos, incluso desde la perspedgvla legalidad constitucional
positiva, asi se ha reconocido claramente en aelidsr resoluciones del Tribunal
Constitucional, al afirmar que «La proteccion caduosional del domicilio es una
proteccion de caracter instrumental que defienddinbitos en los que se desarrolla la
vida privada de una persona». En este mismo septgdece que, la proteccion del
entorno virtual también es de caracter instrumeptak para proteger la intimidad y el

secreto de las comunicaciones.
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3.2 Latitularidad de los extranjeros

En la actualidad es indiscutible el reconocimiemeoeste derecho a todas las
personas fisicd¥. En lo que respecta a nuestro ordenamiento jaridianto los
espafioles como los extranjeros son titulares detce a la inviolabilidad del
domicilio y lo son tanto frente a los poderes prddi como frente a actuaciones

provenientes de particulares.

Nuestra Constitucion de 1978 reconoce el derecha mviolabilidad del
domicilio en el apartado segundo del articulo 18l@n siguientes términos: "El
domicilio es inviolable. Ninguna entrada o registpmdra hacerse en él sin

consentimiento del titular o resolucion judicia|\v® en caso de flagrante delito".

No se establece distincién de ningun tipo entotonales o extranjeros para el
ejercicio del derecho. La ubicacién del reconocmuede este derecho tras el
reconocimiento del derecho al honor, a la integridarsonal y familiar y a la propia
imagen, dentro del apartado primero del mismowdit8, parece que no es casual. La
doctrina del Tribunal Constitucional que hemos puede manifiesto afirma la
existencia de un nexo indisoluble entre ambos e i bien, este reconocimiento del
derecho a la inviolabilidad del domicilio a los @adanos extranjeros no siempre ha
sido asi. En la declaracion de derechos y libestatmtenida en la Constituciéon
espafola de 1931, tal vez por influencia entresateala Constitucion mexicana de 1917
o de la Constitucion de Weimar de 1919, y de laiésla de 1869, se proclamaba ya, en
su articulo 31 que el domicilio es inviolable. “Negpodra entrar en el de un espafiol o
en el de un extranjero residente en Espafa sinarem de mandamiento de juez

competente”. Sin embargo, durante el periodo queesh continuacion, después de la

137 Tanto la doctrina como la jurisprudencia es unanan& hora de reconocer que los
extranjeros y los apatridas que residan en Espafiangdel derecho fundamental a la inviolabilidat de
domicilio en igualdad de condiciones que los eslesfidPor otra parte, y congruentemente con lo
anterior, la legislacién ordinaria viene a dispensatamiento idéntico a nacionales y extranjenodoe
relativo a la entrada en el domicilio (art. 545ldd_ey de Enjuiciamiento Criminal). Entre otras STC
137/1985, STC 22/1984.
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guerra civil espafiola, durante la dictadura frastguise restringe la inviolabilidad
domiciliaria exclusivamente a los espafoles, exatdp de este derecho a los

extranjeros en base a los valores proclamadod pareeo de los Esparioles.

En la actualidad no existe ningun tipo de debaterespecto, con
independencia de que los extranjeros se encueettenualquier tipo de situacion
administrativa, es decir, legal o ilegal. El deehla inviolabilidad del domicilio se
reconoce a toda persona como derecho fundamergah@uadmite restriccion; asi lo

reconocen expresamente todas las Sentencias Heh@tiConstitucionaf®®,

Podemos afirmar, sin miedo a equivocarnos, aunquestra vigente
Constitucion no contemple expresamente la condidénextranjero al regular este
derecho, que tanto la doctrina como la jurispru@eson unanimes a la hora de
reconocer del derecho fundamental a la inviolafdidiel domicilio a los extranjeros,
(cualquiera que sea su situacion administrativeluidos los apatridas que residan
ilegalmente en Espafa), por supuesto en igualdasbigiciones que a los espafioles.
Ello ademas viene confirmado, por el hecho objetilo dispensar la legislacion
ordinaria, nuestra la ley de enjuiciamiento crirhima mismo tratamiento al desarrollar
la limitacion de este derecho, a ambos, al requldel forma idéntica para nacionales y
extranjeros en lo relativo a la entrada en el ddimjestableciendo en su articulo 545
que “ Nadie podra entrar en el domicilio de un éspa extranjero residente en Espafa
sin su consentimiento, excepto en los casos y &nrfza expresamente previstos en las
leyes” ademdas haciendo referencia expresa a swnaeicnento a los extranjeros

residentes en Espafia en los mismos términos, corpodia ser de otra manera.

3.3 La titularidad de las personas juridicas

Para completar la perspectiva de la inviolabilidkd domicilio, debemos

examinar la intensidad del reconocimiento de esteatho a las personas juridicas.

138 como algunos ejemplos de sentencias reiteradasriposente por el propio tribunal,

podemos citar siempre la STC 22/1984, de 17 derfepo la STC 69/1999, de 29 de abril.
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La doctrina y jurisprudencia mayoritaria pareceor®cer a las personas
juridicas la titularidad de este derecho fundamestabien se trata de un tema mas
complejo que el tratado en el apartado anterioesyau que la inviolabilidad del
domicilio se encuentra en conexion con el dereehmtimidad de la persona y esta
conexién es mas complicada cuandarae de personas juridicas, lo que lleva a hacer

mas dificil la unanimidad en su reconocimiento dede la doctrina.

Indudablemente existen derechos fundamentales mueodo alguno pueden
ser predicables como propios de personas juridazasp el derecho a la vida o a la
integridad fisica, junto a otros claramente recatux a las personas juridicas, en los

gue no existe objecidn para admitir su ejerciciogdas.

Asi las cosas, y planteada la cuestién del recamento o no, a la persona
juridica de la inviolabilidad domiciliaria, debemosmenzar el analisis sefialando que
nuestro texto constitucional guarda silencio gbeeto, a diferencia de lo que ocurre en
el Derecho constitucional comparado por ejempltadrey Fundamental de Bonn, ante
la falta de regulacion expresa nos vemos obligadobuscar respuesta en la
jurisprudencia consolidada del Tribunal Constitneio

La jurisprudencia parte del presupuesto, de g@strai CE no ha limitado la
inviolabilidad del domicilio a las personas fisicasndo, pues, un derecho extensivo o
predicable en los mismos términos a las personéddigas y a las personas fisicas,
porque la libertad del domicilio se califica comefleéjo directo de la proteccion
acordada en el ordenamiento juridico, a la persama) sentido mas amplio del término
y N0 necesariamente a la persona fisica. En estel@esirve de referente la sentencia
del Tribunal Constitucional 137/1985 de 17 de octubsentando con absoluta
rotundidad que, ausente de nuestro ordenamienttitmional un precepto similar al
art. 19.3 de la Ley Fundamental de BdAh que reconozca explicitamente que los

derechos fundamentales rigen también para lasmesgoridicas nacionales, entiende

139E| art. 19.3 de la Ley Fundamental de Bonn recogpieelas personas juridicas nacionales,
con caracter general, ostentan y son titularesig@hl que las personas fisicas, de los derechos
fundamentales y ello en tanto en cuanto sea poailddamor de su naturaleza. En este sentido, y como
hemos dicho, no resulta congruente pensar que emsora moral pueda ser titular del derecho
fundamental a la vida o a la integridad fisica pgrque pueda ser titular del derecho a la invibtul

del domicilio.
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gue en la medida en que, por su naturaleza, lesteesaplicables, estos derechos se
deben reconocer igualmente a las personas jurjdicasliendo al criterio de la mayor

proteccion el derecho a la inviolabilidad del datiac

El texto constitucional, al establecer el derechda inviolabilidad del
domicilio, no lo circunscribe a las personas fisjcendo pues extensivo o predicable
igualmente en cuanto a las personas juridicasindgho modo que se ha reconocido
por el Tribunal Constitucional respecto de otrosedeos fundamentales, como pueden
ser los fijados en el art. 24 CE, para garantadufela judicial efectiva, extendiendo al

maximo la proteccion constitucional.

Este es también el criterio aceptado por la dwtgeneralizada europea, en
paises como, ltalia o Austria, ademas del caso ymcimnado de Alemania,
considerando que este derecho, tiene tambiénigasiibn en el supuesto de personas
juridicas y posee una naturaleza que en modo aligypide la aplicacion a las mismas,
a las que nadie discute que puedan ser titularesroe derechos, como por ejemplo el

de propiedad de viviendas o bienes inmuebles.

Es decir, la libertad del domicilio se califica commeflejo directo de la
proteccion acordada en el ordenamiento a la per8anaecesariamente a la persona
fisica), desde el momento en que la persona jarigknga a colocarse en el lugar del
sujeto privado comprendido dentro del area de tielawconstitucional, y pueda tener
sentido la proteccién de un espacio reservado saetividad. Este reconocimiento a
las personas juridicas, para la inviolabilidad dedsmicilio, como instrumental del
derecho para proteger la libertad, tiene su lingite no ser incompatible con la
naturaleza y la especialidad del propio derechdduorental.

Dicha doctrina constitucional ha venido consolalagor una serie de
sentencias posteriores, entre las que podemoscdetdia STC 160/1991 de 18 de julio,
STC 50/1995 de 23 de febrero; STC 64/1998 de Imaleo o STC 69/1999 de 26 de
abril. Estas resoluciones interpretan claramenteequlo que respecta a la titularidad
del derecho, reconocido en el art. 18.2 de la @ongin Espafiola, el derecho a la
inviolabilidad del domicilio, no se circunscribechxsivamente a las personas fisicas,
siendo pues extensivo o predicable igualmente sigpdaisonas juridicas, si bien con
matizaciones relevantes, entre ellas la considarade la naturaleza y especialidad

propia de las actividades o los fines para lossgueonstituyen dichas personas.
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El reconocimiento del derecho no implica, que etnoionado derecho
fundamental tenga un contenido absolutamente m#min el que se predica de las
personas fisicas. Puesto que como hemos anticipadomicilio constitucionalmente
protegido, en cuanto morada o habitacion de laopersentrafia una estrecha
vinculaciéon con su ambito de intimidad, lo que setgge no es solo un espacio fisico
sino también lo que en él hay de emanacién de ersmpa fisica y de su esfera privada,
lo que indudablemente no concurre en el caso dpdesonas juridicas. Sin embargo,
las personas juridicas también son titulares déosi@spacios que, por la actividad que
en ellos se lleva a cabo, requieren una protedoéine a la intromision ajena. En este
sentido se reconoce un ambito de intimidad a lasopas juridicdé®, que soélo se
extiende a los espacios fisicos que son indispssalara desarrollar su actividad sin
intromisiones ajenas, por servir a la custodia deuchentos u objetos propios de la
actividad de la sociedad o de su establecimientesyringidos al conocimiento de

terceros.

El Tribunal Supremo ha confirmado esta interprétacie la norma afirmando
claramente que el art. 18.2 CE, no circunscribe dstecho a las personas fisicas,
siendo pues extensivo o predicable igualmente antoua las personas juridicas, con
remision expresa, a la primera sentencia que hemeogionado STC 17 de octubre de
1985.

De forma que la jurisprudencia reconoce sin lwgduda este derecho a las
personas juridicas, pero haciéndolo extensibleagménite a los espacios fisicos que
sean indispensables para el desarrollo de su deiviral limitacion es importante a la
hora de llevar a la practica la diligencia de efdrg registro, ya que supone separar
aguellos espacios del domicilio de la personaigaidbjeto del registro, que quedan

140 sentencia del Tribunal Constitucional 69/1999, 8ele abril, resolvié que, en estos casos,
cabe reconocer un &mbito de intimidad que sélxsergle a "los espacios fisicos que son indispdaesab
para desarrollar su actividad sin intromisionesage por constituir el centro de direccién de leiestad
o de un establecimiento dependiente de la misneavir & la custodia de los documentos u otros sepor
de la vida diaria de la sociedad o de su estabileotm que queden reservados al conocimiento de
terceros"
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amparados por la inviolabilidad del domicilio cupéimidad es imprescindible para la
actividad que desarrolla la persona juridica, ycigsen de autorizaciéon judicial,

pudiendo excluir la necesidad de autorizacion jatlgrevia y presencia de Letrado de
la administracion de Justicia, en los espaciosriasieal publico a los que cualquier

persona o cliente puede acceder libremente.

La falta de reconocimiento expreso por la ConstitucEspafnola de este
derecho ha dado lugar a una discusion en la dacten relacion a cual es el bien

juridico protegido por este derecho fundamentalndo se trata de personas juridicas.

Para un importante grupo de autores que han exdmieste tema el bien
juridico protegido es la intimidad persoij o la libertad de la voluntdd? o en suma,
«la inviolabilidad del domicilio seria un derechmflamental derivado del derecho a la
vida privada. Un segundo grupo de autores, corssigiee el bien juridico protegido es
la intimidad personal»*3. En ambos casos, se pone de manifiesto que lalabilidad
domiciliaria y la intimidad son derechos que seuentran estrechamente relacionados,
casi de forma inseparable tratandose de persosiaasti pero pese a ello distintos y

autbnomos.

El Tribunal Constitucional, por ejemplo, en STC/1883, mantiene que la
proteccion constitucional del domicilio es una poaion de caracter instrumental, que
defiende los ambitos en que se desarrolla la vidaga de la persona, estableciendo
expresamente una conexion entre los numeros 1®dePart. 18 de la CE, al mismo
tiempo que niega a las personas juridicas la pokitli de ser titulares del derecho
constitucional a la intimidad y les, reconocen ta&iolabilidad del domicilio. No
obstante, haciendo una operacién integradora, aefial ello no entra en contradicciéon

con el reconocimiento del derecho al domiciliosapgarsonas juridicas, el hecho de ser

141 cOBO DEL ROSAL-VIVES, ANTON:; en relacién con eltat90 CP,Derecho Penal

(Parte Especial)2.2 ed., 1988. También VICENTE GIMENO SENDRA, IGR MORENO CATENA,
JOSE ALMAGRO NOSETE, VALENTIN CORTES DOMINGUEZ. Dezho Procesal,omo Il Proceso
Penal 3.2 ed., 1989.

142 UKoz CONDE; FRANCISCO; en relacion asimismo coragl 490 CPDerecho Penal
(Parte Especial)122. EdTirant lo Blanch, Valencia, 1999

143 SERRANO ALBERCA, JOSE MANUELComentarios a la Constituciérdir. Garrido
Falla, pag. 237, Civitas, 1980.
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el titular del derecho a la intimidad una persimiividual y confirma la conexiéon entre

el derecho a la intimidad con las personas indaleli Ahora bien, sigue razonando el
tribunal que, la proteccién de la inviolabilidadndioiliaria tiene caracter instrumental
respecto al derecho a la intimidad y éste solakemnsible a la persona humana, por lo
qgue habria que preguntarse acerca del interéadoteuando se reconoce a la persona
juridica aquel derecho. En este punto, la dockita en falta un mayor desarrollo en
la citada sentencia, ya que la misma no entra esideraciones que pudieran arrojar
mas luz sobre esta cuestion, tal vez para de@edesion abierta ante futuros casos que

pudieran presentan otras peculiaridades.

Desde un punto de vista especifico, examinandieretcho a la proteccion
domiciliaria bajo un prisma general, al analizaé gqlerechos fundamentales pueden
reconocerse a las personas juridicas, autores Casas Vallé$**y Diaz Lemd*®, han
hecho sus aportaciones, para intentar dar solac@ste problema.

El primero de ellos, en sintesis, entiende quedesona juridica no tiene
intimidad ni posibilidad de crearla, ya que la paedidad de la que deriva no tiene que
desarrollarse como en el individuo, bastandoleatonplir sus fines. Sin embargo, ello
no trae como consecuencia que la persona juridichsponga de un ambito reservado,
de una esfera de privacidad, que estarian ampaeazpinion del autor por los
derechos a la inviolabilidad del domicilio y al seto de las comunicaciones. Diaz
Lema, por su parte, analizando la influencia efieran este aspecto por el Derecho
aleman, y sin dejar de admitir que ha sido la ge@einterpretacion del TC sobre
nuestra Ley Fundamental, la que ha permitido laigsidm de las personas juridicas
como titulares de derechos fundamentales, condjune «...anicamente los derechos
fundamentales de ejercicio corporativo son sudoestide amparo constitucional,
porque -y en la medida en que- se esté presentasdierechos de los miembros de la

Corporacion». Solamente cuando el derecho indiViske adecuado para el ejercicio

144 cASAS VALLES, RAMON: “Inviolabilidad domiciliaria yderecho a la intimidad”.
Revista juridica de Cataluny&ol. 86, N° 1, 1987, pags. 169-198

145pjAZ LEMA, JOSE MANUEL; “¢, Tienen derechos fundamales las personas juridico-
publicas?” Revista de administracion publicH® 120, 1989, pags. 79-126.
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colectivo a través de la persona juridica y de etiaresulte una imposibilidad I6gica,
podria trasplantarse a esta Ultima. Segun este, ammontramos un caso paradigmatico
si analizamos el derecho constitucional de hualgtie derecho es indiscutiblemente de
titularidad individual segun reconocen la genegdidle la doctrina y el propio TC
(STC 8 abr. 1981) pero su configuracion como deretd la personalidad al mismo

tiempo obliga, a su ineludible ejercicio de fornadectiva.

Analizado lo anterior debemos sacar en conclugu@durante la practica del
registro domiciliario de personas juridicas halué gplicar todas las garantias propias
de la inviolabilidad del domicilio, a aquellos esjpg que son necesarios para la
actividad de la persona juridica y a aquellas dépecias en las que se desarrollan
actividades que afectan al derecho a la intimidadla$ personas que trabajan o
desarrollan la actividad propia de la persona icaides decir despachos, oficinas o

dependencias a las que el publico o los clientégenen acceso libre.

Esta interpretacion seria mas la ajustada a laidactonstitucional puesto que
aungue la persona juridica no tiene entidad mdaal,personas que desarrollan su
actividad dentro de la misma si que la tienen ya@ersonas fisicas al servicio de la
actividad de la persona juridica realizan actos afeetan a su intimidad; es decir,
serian moradores efectivos de esos espacios psiyadpios de la persona juridica, en
los que tienen sus efectos personales, la docuni@mtde la empresa o efectos de
cualquier tipo cuyo conocimiento e intervenciongriafectar a la persona juridica y a

Su propia persona.

Si ponemos en relacion todo lo anterior con ldidad actual y la Gltima
regulacion del registro domiciliario en la LECHif) a la que hemos hecho referencia en
el capitulo anterior, parece habitual que cualgpésona juridica independientemente
del volumen de actividad que pueda tener, disportrésu domicilio de equipos
informaticos que contendran informacion relevardeada empresa. Parece claro que
dicha informacién que pueda encontrarse dentr@sleduipos de informacién masiva
de datos, debera entenderse protegida en los migmosos que cuando los mismos

se encuentran en el domicilio de las personasafisldabra que reconocer respecto al

146 | ey Organica 13/2015, de 5 de octubre, de modificade la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantiascpsales y la regulacion de las medidas de

investigacién tecnoldgica.
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conjunto de recursos necesarios para encontratipman gestionar la informacion, a
través medios informaticos como ordenadores, teté&fandviles, equipos o soportes
electréonicos mediante programas informaticos caylala de las redes necesarias para
convertirla, almacenarla, administrarla y transtaitiuna proteccion similar a la que

tiene lugar cuando se trata del domicilio de urrag® fisica.

Como hemos visto, el punto primero del art. 588esec), del Capitulo VIII,
de nuestra Ley de Enjuiciamiento Criminal se refiexr la intervencion de los
ordenadores y dispositivos informéticos del sospsghen un registro judicial y
establece que cuando con ocasion de la practicandeegistro domiciliario sea
previsible la aprehension de ordenadores, instrtosetie comunicacion telefonica o
telematica o dispositivos de almacenamiento masé/oformacion digital o el acceso
a repositorios telematicos de datos, la resoludéhjuez de instruccion habra de
extender su razonamiento a la justificacion, esaso, de las razones que legitiman el
acceso de los agentes facultados a la informa@atesida en tales dispositivos y al

hacerlo no distingue si se trata de persona fesjaaidica.

Teniendo en cuenta, la nueva regulacion y la oiectonsolidada del Tribunal
Constitucional, en esta materia, respecto a lasopas juridicas, si se trata de espacios
limitados al publico, sera imprescindible que laoftacion que autoriza la entrada
cumpla con los extremos indicados, para protegaerelcho al propio entorno virtual de
la persona juridica. La simple incautacion de @aeleera dispositivos informaticos a
los que se refiere el apartado anterior, practicikoante el registro domiciliario de una
persona juridica, no legitima el acceso a su cahtesin perjuicio de que dicho acceso
pueda ser autorizado ulteriormente por el juez @teme o se facilite de forma
voluntaria por el titular, que en este caso setgsghrio del equipo.

Llegados a este punto, desde el andlisis de lauatén de la titularidad de
estos derechos a la persona juridica, debemosaafgoe el contenido del derecho al
entorno virtual, gue hemos visto para la persaieditambién es propio y predicable de
la persona juridica. Este derecho se integrarigeider su genuina sustantividad como
manifestacion de derechos constitucionales recdosca la persona juridica, toda la
informacion en formato electrénico que afecta pdesona juridica y que a través del
uso de las nuevas tecnologias, ya sea de formacieotes o inconsciente, con

voluntariedad o sin ella, va generando el usuaitad nuevas tecnologias, actuando en
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la actividad que desarrolla para la persona juaidi@sta el punto de dejar un rastro
susceptible de seguimiento por los poderes publdstse ser protegido en la medida de
lo posible y en tanto en cuanto sea compatiblelzoraturaleza de la persona juridica.
Surge entonces la necesidad de dispensar una @éotgarisdiccional de ese entorno
digital que también se reconoce a la persona gaieén cierta medida, frente a la
necesidad del Estado de invadir, en sus tareasvestigacion y castigo de los delitos.
Resulta asi la exclusion de injerencias, sin lagptva autorizacion judicial, en el
entorno virtual de la persona juridica. La exigarde esta garantia constitucional para
el sacrificio de los derechos al secreto de lasuticaciones no supone ninguna
limitacion diferente cuando se trata de derechesoguresponden a la persona juridica.

3.4 La distincion entre el titular del derecho ynslestigado en la causa.

Al estudiar quien es titular del derecho a la afalilidad del domicilio,
resulta imprescindible distinguir entre el tituldel domicilio y el investigado en el
procedimiento judicial en que se acuerda la entyadgistro. Segun las circunstancias,
la titularidad del domicilio y la condicion de irstigado pueden coincidir o no en la
misma persona, principalmente porque pueden viensgnas en el domicilio del

investigado que no sean objetivo de la investigapidicial o policial.

Nuestra Ley de Enjuiciamiento Criminal, es pocariitadora a la hora de
determinar el sujeto pasivo de la diligencia deaslat y registro, empleando términos
vagos cuando habla de la persona a quien debécarsé el auto habilitante acordado
por la autoridad judicial, haciendo referencia amente a la persona del «interesado» o
«particular», sin concretar a quién se refieral $itular del domicilio o al investigado

por la comision del hecho delictivo.

En el art. 566 primer parrafo, la LECrim establgue «si la entrada y registro
se hubieren de hacer en el domicilio de un pagi¢cgke notificara el auto a este; y si no
fuere habido a la primera diligencia en busca, amargado». Son, pues, términos muy
vagos que solo consiguen inducir a confusién pugseono aclaran quien es el titular
de la morada, y sin aclarar este concepto, estblacobligacién de notificar el auto al
particular o en su defecto al encargado, si noeft@mpoco habido el encargado, se
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debe notificar a cualquier otra persona mayor @&l egie se encuentre en el domicilio,
prefiriendo para esto a las personas que formae plarla familia del interesado. Se
debe hacer constar la notificacion por diligencian asistencia de dos vecinos, los

cuales deberan firmar la diligencia de notificacion

No obstante, debemos tener en cuenta que estaalgtkigencia contradice
frontalmente la reforma operada en 2009 por la@eyanica del Poder judiciat’, en
relacion a la actuacién del Letrado de la Admiaistin de Justicia (antes de la
modificacion por la LO 7/ 2015, Secretario juditieh este acto. EI LAJ no necesita
actualmente en el ejercicio de su funcion de dalafpresencia de testigos para dejar
constancia de las actuaciones que realiza, sedablexe expresamente la reforma de

2009. Mas adelante examinaremos con mas detadleesstion.

En cuanto a la forma de practicar la notificaci@mnormal sera la entrega de
un testimonio del auto que acuerda la entradarggstro al morador. Si el morador
coincide con el investigado no habra problema, pemootro caso puede haber
confusién. Cuando el morador no es investigadageslaf injerencia en su intimidad
consecuencia del registro. Ello hace necesaridicantiel auto que lo acuerda para
legitimar la injerencia, pero carece de sentiddfinatle dicha resolucion para preservar

su derecho de defensa, puesto que no forma paldecdasa penal.

La cuestién es mas compleja cuando se ha declatadereto de actuaciones;
en este caso se debe notificar exclusivamenterta gdespositiva del auto, para evitar
perjudicar otros posibles registros a otros ingestds. Esta forma de notificar pudiera
ser también la apropiada cuando se trata de tergamradores ajenos a la casusa
criminal, parece que les bastaria con ser notifisate la parte dispositiva del auto en
que se acuerda, sin necesidad de conocer el resttatds, la mayoria de caracter
personal y relacionados con la investigacion queden aparecer a lo largo del Auto

gue acuerda la entrada.

147se modifica el apartado 1 del art. 453 LOPJ parrtell.17 de la Ley Organica 1/2009, de 3
de noviembre. Corresponde a los Letrados de la Aidtracion de Justicia, con exclusividad y plenitud
el ejercicio de la fe puablica judicial. En el ejeic de esta funcidn, dejaran constancia fehacidatéa
realizacion de actos procesales en el Tribunalt® éste y de la produccion de hechos con trasceraden
procesal mediante las oportunas actas y diligenBiasel ejercicio de esta funcion no precisararade

intervencioén adicional de testigos.
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Por lo que se refiere a la distincién entre moradectivo e investigado, la cuestidén se
complica si tenemos en cuenta que a nivel doctrmeakxiste una postura unanime
respecto de dicha cuestion terminologica. Mientedgunos autores hablan de
«interesado» en lugar de morador como sujeto pasivéa medida para referirse al
legitimo morador del domicilid*®, otros autores se mueven en una perspectiva mas
amplia al interpretar el precepto o mantienen ursigpn ambigua*®, sin decantarse
especialmente por un término u otro, entendiendoajunteresado puede ser tanto el
investigado como un tercero. También hay quienegiesen la opinidon de que
«interesado» es igual a imputad®lo que hoy en dia tras la reforma operada en 2015
nos llevaria a emplear el termino de investigaBm entrar en discusiones doctrinales,
parece que con el objetivo de clarificar quién esladeramente el sujeto pasivo de la
diligencia de entrada y registro, seria conveniente el legislador recogiera en el
precepto la distincion entre el morador interespdel sujeto pasivo de la medida,
reconociendo la posibilidad de que dichas figueagsigan sobre personas diferentes, en
aquellos casos en los que el presunto autor dieb dela una persona distinta a la del

titular del domicilio a registrar.

El concepto de «interesado», parece abarcar @htitalar del domicilio como
al imputado o investigado. Desde un punto de \psético el titular del domicilio
podria ser calificado como «interesado» en la jwaae la diligencia de entrada y
registro puesto que la misma se va a desarrollal espacio fisico que constituye su
morada, y, por tanto, afectara a su derecho aitaidad. De igual modo, el concepto
de «interesado» podria aplicarse al investigades peon la diligencia de entrada

afectara a su derecho a la presuncion de inocsigtigre que resulte positiva.

148 cUCHI DENIA, JAVIER MANUEL; «La diligencia judicial de entrada y registro:

presupuestos constitucionales a la luz de la juddpncia»,en Revista Juridica Diario LA LEYnim.
7354, afio 2010.

149 ARAGONESES MARTINEZ, SARADerecho Procesal Penakd. Universitaria Ramoén
Areces, 2008, pag. 376.

150 pEREZ-CRUZ MARTIN, AGUSTIN JESUSDerecho Procesal Penalked. Thomson
Reuters, 2009, pag. 299.
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De lo anterior se deduce la importancia de segastas dos conceptos. Cuando
la condicion de titular del domicilio, y de imputado recaiga sobre la misma persona,
la diligencia de entrada y registro deberéa seffinatla tanto al titular del lugar cerrado
como al imputado por cuanto quedan afectados desdamdamentales de ambos. Asi,
mientras que al primero se le afecta el derectiaviolabilidad del domicilio art 18.
CE, al segundo se le afecta el derecho a un pramstodas las garantias recogido en
el art. 24. 2, esto es, la posibilidad de estasgn® en todas las diligencias que se

practican en el proceso penal para poder ejesttaefensa.

Ademas de lo anterior, y al margen de tener lggabion de notificar el auto a
ambos sujetos, desde el punto de vista objetiv@petsona cuya actuacion justifica
adoptar la resolucién judicial y sobre la que releamisma es el investigado, siendo
éste el principal sujeto pasivo de la medida. @irelas ocasiones en que el titular del
domicilio como tal, es decir el titular registrab sea el morador efectivo, sera obligado
localizar al morador efectivo y si hubiere variogratores puede resultar que alguno de
ellos no sea investigado; a estos habra que rastéic la resolucién porque el auto
infringe su derecho a la inviolabilidad del domilpero esta notificacion podria no ser
suficiente para garantizar los derechos y garambamsagrados para la defensa del
investigado en el proceso penal, al tiempo quersipotificar una resolucion judicial,
con los datos contenidos en la misma a una pergoeano es parte en el proceso
judicial.

A pesar de la discusion doctrinal, la jurispruderes clara en lo que se refiere
a la préactica de esta diligencia. El interesaddeates de la entrada y registro es el
afectado por el derecho a la intimidd4.Esto nos lleva a plantearnos una Ultima
posibilidad bastante factible en la realidad; qaecaincida en la misma persona ni el
titular del derecho, ni el morador efectivo, niretestigado en la causa, existiendo tres

personas diferentes que resultan afectadas pcedalm

151 Asi lo reconoce entre otras la STS 265/2016 deabde
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Una situacién aun mas compleja, se puede dar coafa lo previsto en el art.
553 LECrim., teniendo en cuenta que los agentgsotieia pueden proceder de propia
autoridad a la inmediata detencion de las persamasdo haya mandamiento de prision
contra ellas o cuando sean sorprendidas en catagdeite delito. Si un delincuente
perseguido por los agentes de la autoridad, s¢aogukfugia en una casa ,asi como en
casos de excepcional o urgente necesidad, cuandatsele presuntos responsables de
las acciones a que se refiere el articulo 384 d@sspna integrada en banda armada o
grupo terrorista), cualquiera que fuese el lugadomicilio donde se ocultasen o
refugiasen, los agentes pueden proceder al regigrain domicilio ajeno y a la
ocupacién de los efectos e instrumentos que hallpsue pudieran guardar relaciéon

con el delito perseguido.

Esta situacion seria diferente a la que hemoszadal anteriormente. Si el
investigado se mete en casa ajena durante la peidecnecesariamente el morador
sera una persona diferente, pero se aplica un stgpegpecialmente previsto por la ley.
La entrada quedaria amparada por venir el limita aviolabilidad del domicilio
expresamente previsto en la ley, sin necesidaditbeizacion judicial previa, el titular
del derecho no va a coincidir y no hay notificacte la resolucién judicial, pues no
existe Auto habilitante, si bien si existe la obtighn para los agentes actuantes de dar
cuenta inmediatamente al juez competente, con dodin de las causas que lo
motivaron y de los resultados obtenidos en el mjsoom especial referencia a las
detenciones que, en su caso, se hubieran practideilimismo, deben indicar las
personas que hayan intervenido y los incidentesridos. El concepto de «sujeto
pasivo de la medida» aqui sera exclusivamentevekiiyado, en cuanto persona sobre
la que recae la investigacion policial y, por estzon, la titularidad del derecho no se
cuestiona en estos casos, porque sera obligatorianoércunstancial y los agentes
actuaran amparados en la norma expresa previsitaegtr supuesto. Resulta curioso
gue en cambio, sensu contraripla jurisprudencia ha establecido que no serdwdll
consentimiento del imputado no morador, (por ejengpl STS 154/2008 de 8 de abril).
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4. La inviolabilidad del domicilio como derechdaté/o y limitado

4. 1. Ladistincion entre la entrada y el registro

Venimos sefialando desde el comienzo del pressiteio que los derechos
fundamentales no son, en lineas generales y panigié@f, derechos absolutos e
ilimitados, sino que pueden entrar en conflicto otras libertades y ser sometidos a
restricciones y limitaciones, asi pues, el donac#is inviolable, ninguna entrada o
registro podra hacerse en €l sin consentimientditd&r o resolucion judicial, salvo en
caso de flagrante delito. La propia norma consbonal configura dicho derecho
fundamental como un derecho relativo y limitadoglio en la medida en que la
proteccion que la Constitucion dispensa a este cespaital puede ceder en
determinados supuestos --consentimiento del tjtulsolucion judicial y flagrante
delito--, prevision constitucional que tiene unacaer rigurosamente taxativo como ha
seflalado la jurisprudencia del Tribunal Constitnalo En este sentido, la norma
constitucional que proclama la inviolabilidad debrdcilio y la consecuente
interdiccion de la entrada y registro en él art218E, no es sino una manifestacion de
la norma precedente que garantiza el derechondi@idad personal y familiar en el art.
18.1 CE.

Esta manifestacion no se concibe como un derebboldo, sino que viene
configurada con atencion a otros derechos, deesgad, como hemos dicho, los limites
al &mbito fundamental de privacidad tienen un ¢aradgurosamente taxativo. La
diligencia de entrada y registro se caracterizasgoruna actuacion del proceso penal,
practicada dentro de una investigacion penal, dasla de instruccion y con el auxilio
de los agentes de la policia judicial, en ellaleeah a cabo dos actos sucesivos, el
primero de ellos, la entrada en un domicilio ajeesimprescindible para acto seguido y
una vez asegurado el domicilio poder realizar ejisteo de todo aquello que se
encuentra en el interior del domicilio que puedarskevante para la investigacion del
delito objeto del procedimiento penal. Por supuestoa el también auto habilitante el
que ademas de autorizar la entrada determine déotosfque pueden ser intervenidos, Si
fuera necesario para la investigacion, custodigdossterior aportados como piezas de

conviccion.

- 152 -



Lo anterior nos lleva a distinguir tres momengagesivos dentro de la
practica de la diligencia, el momento de la entratlenomento del registro y finalmente
la intervencidn de los efectos que fueran relewatela investigacion para su analisis
por los agentes actuantes y su posterior aportacidm pieza de conviccion, quedando
los agentes obligados a custodiar los efectos tumnanalisis cumpliendo con los
protocolos existente segun el tipo de efectos\vatedos, todo lo practicado durante

estas tres fases debera ajustarse estrictamentstablecido en el Auto habilitante.

Dejando a un lado el analisis de la entrada ystregen edificios y lugares
publicos asi como las disposiciones particulareseska entrada y registro en domicilio
privado relativas al Palacio R&% representaciones diplomaticas y consulares, y
buques mercantes, en los que existen otro tipotdeeses protegidos y sin perjuicio del
andlisis mas detenido que luego afrontaremos sebréelito de allanamiento de
morada, por entrada hay que entender la penetrani@mmorada ajena introduciéndose
en ella, la doctrina mayoritaria entiende, que paablar de la consumacion del
comportamiento antijuridico atentatorio contra favidlabilidad del domicilio, es

necesario que la penetracion o entrada en la majada sea total y no sélo parcial.

En la practica, la entrada debe coincidir con tetalctitud con lo establecido
el auto que la acuerda. El domicilio aportado endficios por los agentes actuantes al
solicitar la entrada debe coincidir exactamentelaonorada del investigado. Si hubiera
el mas minimo error al respecto habra que corsdg@iuto, para evitar el riesgo de entrar
en una casa diferente, en la que no se encontiag@mefecto relacionado con la

investigacion y se violaria de forma injustificaaalomicilio de otra persona.

152 En lineas generales podemos decir que en la L&nfigciamiento Criminal, junto a las
normas que regulan la entrada y registro en unalbonise contemplan también los requisitos quesdeb
cumplirse para la entrada y registro en determisddgares, como en los lugares religiosos, en donde
bastara pasar recado de atencion (art. 549), Isgueentradice con el acuerdo suscrito por Espaifidac
Santa Sede de 3 de enero de 1979, que establedesglugares de culto son inviolables; del mismo
modo, en las camaras legislativas es preciso aliperde su presidente (art. 548); en el palacidRas
se requiere licencia real (art. 555); los domisilmcupados por representantes de naciones ex&anjer
acreditadas en Espafia precisan licencia del reaplengle la misma (art. 559), debiendo tenerse en
cuenta, a estos efectos, que el Convenio de Vierddde abril de 1963, ratificado por Espafia e¢3 d
febrero de 1970, regula la inviolabilidad de losdles consulares; y por Gltimo, para el registrbutgues
extranjeros es precisa la autorizacion del capiasi, éste la denegare, es precisa la autorizadébn

Coénsul de su nacion (art. 561).
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4.2 La intervencion de efectos dentro del domicilio

El registro de los efectos dentro de la viviendanstituye una verdadera
diligencia de investigacion, a diferencia de lagéihcia de entrada, que viene a ser una
diligencia instrumental de ésta. En muchos cased@ser una verdadera diligencia de
preconstitucion de prueba: los agentes deben emartos efectos de todo tipo que
encuentren, en el domicilio, relacionados con étalevestigado, que puedan servir
para determinar el autor del delito, las circunsitsde su comision y el resultado del
mismo. Esta diligencia, para algunos auttrfesiene a ser la conjuncion las diligencias
que la ley regula con la denominacion del cuerpaldito en los arts. 334 a 336 de la
LECrim.; es decir, la recogida y el aseguramiergdag armas, instrumentos o efectos
de cualquiera clase que puedan tener relacionlaelio y se hallen en el lugar en que
éste se cometid, 0 en sus inmediaciones, o en mElanvestigado, o en otra parte

conocida como puede ser su domicilio.

La ley establece que, el Letrado de la Adminighracle Justicia extendera
diligencia expresiva del lugar, tiempo y ocasionggre se encontraren los efectos,
describiéndolos minuciosamente para que se puedefadea cabal de los mismos y
de las circunstancias del hallazgo, esta diligedelae dirigirse a la busqueda en un
domicilio de efectos, que puedan constituir med@®rueba, recogiendo vestigios, que
puedan servir como piezas de conviccion dentr@abeleso penal, como por ejemplo el
arma con el que se ha cometido el delito o la mpallevaba su autor al cometer el
delito. La diligencia sera firmada por la persommradora, en cuyo poder fueren
hallados, notificandose a la misma el auto en gueande recogerlos. Si el investigado
se niega a firmar el Letrado de la AdministraciénJdsticia hara constar en el acta que

estando presente el investigado se niega a filmndifiencia, dando fe de ello.

153pE LLERA SUAREZ BARCENA, EMILIO; Derecho procesal penaFirant lo Blanch,
1997
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Si fuera necesario se puede practicar también tugdmegistro la diligencia
de inspeccion ocular propiamente dicha, previstiosrarts. 326 y 333 de la LECrim,
como diligencia de inspeccidén ocular o reconocitaigndicial. Para ello, antes de
intervenir los efectos se procede a reconstrugstaena del delito, siempre que este se
haya cometido propiamente en el domicilio regigirad su escenificacion pueda
contribuir a aclarar los hechos acaecidos, talmaestablece la ley. Cuando el delito
que se persiga haya dejado vestigios 0 pruebagiatesede su perpetracion, el Juez
instructor ordenard que se recojan y conserven elajaicio oral si fuere posible,
procediendo al efecto la inspeccién ocular deldyga la descripcién de todo aquello
gue pueda tener relacién con la existencia y niezaalel hecho. Como indican algunos
autore$®, en esta fase de la investigacion dentro del pmgeenal, se persigue la
comprobacion de cualquier hecho que revista lcsctarres de delito a fin de garantizar
la satisfaccion del interés publico en la persenude los delitos, resolviendo sobre la

apertura o no del juicio oral.

En caso de acordarse la inspecciomangcel acta correspondiente, extendida
por el LAJ, hara constar en los autos la descnipdi lugar del delito, el sitio y estado
en que se hallen los objetos que en él se encoert® accidentes del terreno o
situacion de las habitaciones y todos los deméadleleque puedan utilizarse, tanto para

la acusacion como para la defensa.

Es importante tener en cuenta la @tprevision para estos casos introducida
por la Ley Organica 15/2003, de 25 de noviembreedhblecer que cuando se pusiera
de manifiesto durante este acto la existencia daldsuo vestigios cuyo analisis
biolégico pudiera contribuir al esclarecimiento dedcho investigado, el Juez de
Instruccion adoptara u ordenara a la Policia Jaldical médico forense que adopte las
medidas necesarias para que la recogida, custodiamyen de aquellas muestras se
verifique en condiciones que garanticen su autilatic sin perjuicio de lo establecido
en el articulo 282, es decir, sin perjuicio debfigacion propia de la policia judicial y
de todos los que la componen, de averiguar lotodgliiblicos que se cometieren en su

154 MONTERO AROCA, JUAN;«Derecho Jurisdiccional, Ill», Proceso penal72 edicion,
Tirant lo Blanch 2019.
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territorio o demarcacion; practicar, segun susbatibnes, las diligencias necesarias
para comprobarlos y descubrir a los delincuentesiegoger todos los efectos,
instrumentos o pruebas del delito de cuya desa@aritubiere peligro. Por lo que
respecta a la forma de dejar constancia de las@ones, la ley establece que todas las
diligencias comprendidas en este capitulo se egtandoor escrito en el acto mismo de
la inspeccion ocular, y seran firmadas por el Jasiructor, el Fiscal, si asistiere al
acto, el Letrado de la Administracion de Justicidag personas que se hallaren

presentes.

La ultima fase de la diligencia siempre que lamaishaya tenido resultado
positivo sera la de intervenir y custodiar los &fscencontrados dentro del domicilio
que estén relacionados con el delito cometido. éf@etos que pertenecieran a la
victima del delito seran restituidos inmediatamerge la misma, salvo que
excepcionalmente debieran ser conservados commrdedirueba o para la practica de
otras diligencias, y sin perjuicio de su restitactdn pronto resulte posible. La ley
establece que los efectos seran también restituhosdiatamente cuando deban ser
conservados como medio de prueba o para la pradéicatras diligencias, pero su
conservacion pueda garantizarse imponiendo al gtampd el deber de mantenerlos a

disposicion del Juez o Tribunal.

La LECrim establece que sin perjuicio de lo estaldb al regular las
obligaciones de la policia judicial en el capitlildis del titulo V, los instrumentos,
armas y efectos a que se refiere el articulo 334esegeran de tal forma que se
garantice su integridad y el Juez acordara su ciéien conservacion o envio al
organismo adecuado para su depdsito. De modo quaneidn del tipo de efectos
intervenidos se procedera a custodiar y conseogamismos por los agentes actuantes.
Es decir conforme a los protocolos existentes eta @aso, las armas de fuego se
remiten al organismo encargado de la intervenciéraminas de fuego, las drogas y
sustancias toxicas se destruiran una vez enviagamliestras necesarias la Instituto
Nacional de Toxicologia; el dinero se ingresara f[o& agentes en la cuenta de
consignaciones del juzgado de instruccion competelas muestras bioldgicas se
remitiran siguiendo el protocolo correspondientergbnismo encargado de analizarlas;
finalmente por lo que respecta a los equipos y rsfepanformaticos vamos a analizar
mas adelante todo lo relativo a su intervenciorglisis y custodia, asi como las

garantias que deben cumplirse para su intervencion.
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5. La proteccién Penal del domicilio

5.1 Antecedentes

Nuestro Cddigo Penal de 1848, en el art. 404 gessastigaba al «... que
entrare en morada ajena contra la voluntad de sadon..», como sefala Rodriguez
Devesa™, desde esa primera introduccion del tipo en eligddda regulacion del
mismo ha sido practicamente uniforme hasta llegesino actual Codigo Penal de
1995, de suerte que desde 1848 vy hasta la entradaégor del actual Codigo, se
mantuvo casi inmutable el contenido de los art. #9492 (que se correspondian con
los arts. 405 y 406 de aquél Cédigo), pero en id@aal concepto de allanamiento de
morada, si hubo algunas modificaciones, por lagtele 7 de abril de 1952 y de 24 de
abril de 1958.

Histéricamente nuestros Cddigos penales, desdglel%IX, encuadraban el
delito de allanamiento de morada dentro de los méraxios «delitos contra la libertad
y seguridad», aunque la mayoria de la doctrinaatdapa esta postudrd no faltaban
autores que discrepaban de la opinion mayorita#igores como Antdon Oneca y
Rodriguez Mufio?’ mantuvieron que no era la libertad el bien juddicotegido, en la
medida en que con el allanamiento de morada ndtabauafectada ni la posibilidad de
la formacion de la voluntad, ni la de la actuaai@nesta, ni la de la formacion de una

resolucién conforme a motivos propios, ni la libdren cuanto Estatus.

155 RODRIGUEZ DEVESA, JOSE MARIiADerecho Penal Espafiol. Parte Espegigd.
Dykinson, 11.2 ed., Madrid, 1988, pag. 322.

156 pE| | ISE PRATS, BUENAVENTURA;Nueva enciclopedia juridica XXpag. 617, se

hace eco de la opinion de Cuello Calon, para glaienclusion de este delito, resultaba justificacia
que lo que se tutela es el derecho del individuivia libre y seguro en su morada», o0 sea, proteger

morada de los ataques que puedan realizar losylargs.

157 ANTON ONECA, JOSE y RODRIGUEZ MUNOZ, JOSE ARTURDerecho Penal. I,
Ed. Grafica Administrativa, Madrid, 1949, pag. 318.
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En la actualidad la Doctrina mayoritaria ve enrénmidad el bien juridico
protegido, sin embargo nuestro vigente Cédigo Reaaipe con la tradicion doctrinal
al regular el delito de allanamiento de moradadudsl marco de los delitos contra la
libertad, ello no significa, que el derecho a Mofabilidad domiciliaria no se encuentre
en relacion con el derecho a la libertad, dantdoiaviolabilidad del domicilio un trato
diferenciado en consonancia con su conexion ailaigad y privacidad dentro de una
esfera mas amplia como es la libertad. La LO 1®168 23 de noviembre, del Codigo
Penal tipifica dentro del Libro Il (los delitos yspenas), en el Titulo X dedicado los
delitos contra la intimidad, el derecho a la propreagen y la inviolabilidad del
domicilio dentro del Capitulo Il, el allanamiente thorada y del domicilio de personas

juridicas y de establecimientos abiertos al publico

Autores como Sanz Mor#& ponen de manifiesto la importancia de descartar
la inviolabilidad del domicilio como bien juridicgrotegido en estos delitos,
entendiendo que la inviolabilidad del domicilio wsa manifestacion del derecho a la
intimidad. De este modo los arts. 202 a 204 vieneroteger el derecho fundamental a
la inviolabilidad del domicilio que, como hemostuisesta consagrado en el art. 18.2
CE, como un instrumento para la proteccion del emplio derecho a la intimidad y
que se extiende tanto a los particulares, en lcsguefiere a la morada (art. 202), como
a las personas juridicas (art. 203). Ademas, el2@t contempla un tipo cualificado

para la autoridad o funcionario publico que cometestos delitos.

Nuestra opinion coincide con la de la doctrina onagria al entender que el
bien juridico principal que resulta objeto de pcotén en estos casos es el derecho a la
intimidad aunque analizando, la legislacion masenoay las reformas introducidas en
la LECrim por la reforma de 2015 asi como el cotwapoderno consolidado por la
jurisprudencia mas reciente al configurar la pratat del entorno virtual del
investigado, ampliando el concepto y entendiendmacdien juridico protegido la
privacidad al existir diferentes y muy variadasiencias conectadas con el domicilio
gue se pueden producir mediante el uso de las sueeaologias tal y como hemos
puesto de manifiesto al analizar en este trabajoostenido y la esfera objeto de

proteccion en estos derechos.

158 SANZ MORAN, ANGEL JOSE;EI Allanamiento de morada, domicilio de personas

juridicas y establecimientos abiertos al publi&al. Tirant lo Blanch, Valencia 2006, pag. 16.
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Ademas de los tipos ya indicados, nuestro Cofigoal regula en el Titulo

XXI (dentro de los delitos contra la constituciéen, su Capitulo V de forma especifica,
dedicando la Seccion 2.2 de este capitulo a lowslelometidos por los funcionarios
publicos contra la inviolabilidad domiciliaria, thoctrina entiende que en estos delitos
existe ademas un abuso de las funciones confeaidAscionario publico o un mal
entendimiento de las mismas, de forma que se dagu®teccion de un bien juridico
adicional, el de cumplir con la legalidad del fur@ario publico junto con las demas
garantias contra la intimidad, resultando impredibie al analizar la proteccion a estos
derechos tener en cuenta la regulacion del artC334al castigar el cddigo en este tipo
a la autoridad o funcionario publico que, mediandasa por delito, y sin respetar las
garantias constitucionales o legales entre en umicdm sin el consentimiento del
morador y registre los papeles o documentos depersona o los efectos que se hallen
en su domicilio, a no ser que el duefio haya predttemente su consentimiento. Se
trata de delitos especiales, su aplicacion exigeiséos especiales como lo es que
medie la comision de un delito, solo pueden seretiolms por un funcionario o
autoridad al perseguir la comision de un delitopiBlpio tipo penal hace referencia a la
infraccion de las garantias constitucionales, eg tiefalta de autorizacion judicial por
medio de Auto o de algunos de los supuestos emageenstitucion permite la entrada
sin consentimiento del morador. En conclusion, iedé la investigacion penal, si los
agentes entran en el domicilio del investigadaasito habilitante estan cometiendo este
delito especial, castigado con penas de multa deaseloce meses e inhabilitacion

especial para empleo o cargo publico de dos aBesy no el genérico del art. 202 CP.

El codigo penal impone un limite que afecta daewnte a la practica por los
agentes de la diligencia de registro, establecigueda autoridad o funcionario publico
qgue, con ocasion de licito registro de papelesumientos o efectos de una persona,
cometa cualquier vejacién injusta o dafio innecesati sus bienes, sera castigado con
las penas previstas para estos hechos, impuessasmeitad superior, y, ademas, con la
pena de inhabilitacion especial para empleo o cptdiico por tiempo de dos a seis
afios. También indica el precepto que existen lgrete relacion a la intervencion de
efectos castigando a los agentes si no devolviataedio, inmediatamente después del
registro, los papeles, documentos y efectos regisfy; las penas seran las de
inhabilitacion especial para empleo o cargo publieseis a doce afios y multa de doce

a veinticuatro meses, sin perjuicio de la pena pudiera corresponderle por la
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apropiacion. Estos preceptos plenamente vigentepligables, son especialmente
importantes, tanto por venir regulados por nuestdigo penal, como por ser
situaciones que pueden darse precisamente entektmue la practica de la diligencia

de entrada y registro domiciliario que estamosizaadio.

La eleccién de la intimidad como bien juridico pgitlo tiene consecuencias
importantes en la configuracion penal para protegtos delitos. Siguiendo en este
razonamiento a Sanz Moraf) es dudoso hablar de inviolabilidad domiciliadarfque
lo recoja la rubrica del titulo X de nuestro CPpsLauténticos delitos contra la
inviolabilidad domiciliaria, en sentido estrictmrslos previstos en los articulos 534 y ss
CP. Coincidiendo con la opinién de este autor, pasotros seria necesario separar el
allanamiento de los delitos contra la inviolabitiddel domicilio: éste es un derecho
fundamental reprochable a la intervencion del Estgobr tanto, frente a la entrada
ilegitima del funcionario (art.534 CP) protegidoedrart. 18.2 CE. El allanamiento, en
cambio, protege la intimidad, (o la voluntad, sgseere) de las personas fisicas frente a
la conducta de particulares (el 18.1 de la CE)elpresente trabajo el analisis principal
debe dirigirse al art. 534 CP, infracciones pengles se puedan cometer cuando en la
investigacion se exceden los limites marcados gdeyl para proteger los derechos de

quienes resultan investigados en relacion a lasiomde algun delito.

5. 2. El delito de allanamiento de morada.

Como hemos anticipado este delito no afectarfariecipio a la inviolabilidad
del domicilio sino a la intimidad del moradd@ispone el art. 202 de nuestro Cdodigo
Penal que el particular que, sin habitar en elitraee en morada ajena o se mantuviere
en la misma contra la voluntad de su morador, castigado con la pena de prision de
seis meses a dos afos. Al examinar este delit@l igue los autores que hemos
anticipado Morales Praf€ y Quintero Olivares, distinguen entre la protesca la
persona fisica y juridica, sefialando que el bigdifo protegido por este delito es el

1595 ANZ MORAN, ANGEL JOSEEI Allanamiento de morada.op cit,

160 MORALES PRATS, FERMIN y QUINTERO OLIVARES, GONZALOManual Parte
General del Derecho Penal, 52 edicion, Aranzadi52pag. 124.
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derecho a la intimidad de la morada que encontsariecomodo constitucional no tanto
en el art. 18.2 como en el 18.1 del texto constihal, propugnando este bien juridico
comun proteccion tanto en el tipo basico como etipel cualificado del art. 202 CP,
diferenciando el concepto de morada del concep® megtringido de domicilio que es
protegido en el caso de las personas juridicasl emt.e203. No faltan autores que
considera que el bien juridico protegido es la idigth de la persona y autores como
Carbonell Mateu-Gonzélez Cus&dcsefialan que el bien juridico protegido en el
allanamiento de morada es la inviolabilidad del @dim como una parte de la
intimidad de las personas. De modo que hay amplitvatiedad de opiniones en lo que
se refiere al bien juridico protegido en estostoeli

Al margen del bien juridico protegido, el tipo iz@scontiene la accion del
particular que, sin habitar en ella, penetra emdaada o se mantiene en ella contra la
voluntad de su morador. El sujeto activo del dghtiede serlo, tan sélo, un particular,
cuando se trate de autoridad o funcionario pub&tapdigo regula los tipos especiales,
gue hemos visto, tanto en el art. 204 CP (delipze&sal impropio) como en el art. 534

CP (delito especial propio) y el sujeto pasivo eamtlado es siempre el morador.

El concepto de morada, en el contexto del deliatra la inviolabilidad del
domicilio tampoco es unanime, autores como MuBlomdé®? entienden que abarca
«el espacio cerrado o en parte abierto, separddmutedo exterior, que evidencia la
voluntad del morador de excluir a terceras persgn@ise esta destinado a actividades
propias de la vida privada, propia o familiar» ¢mique incluiria las dependencias de la
misma, tales como, garajes o jardines, siempreapdam estén directamente conectadas

con la morada, esta opinion ha sido recogida pdotdrina jurisprudencial consolidada,

161 CARBONELL MATEU, JUAN CARLOS y GONZALEZ CUSSAC, EE LUIS; «Delitos
contra la intimidad, el derecho a la propia imagéda inviolabilidad del domicilio» en Derecho Penal
Parte Especial, Ed. Tirant lo Blanch, Valencia,49pag. 299.

12\MJUNOZ CONDE, FRANCISCO;Derecho Penal. Parte Especial..op. cit., pag. 257;
estas dependencias quedan fuera del concepto deildeonstitucionalmente protegido. No obstante,
reconoce que la jurisprudencia viene admitiendalleahamiento de dependencias, con la sola condiciéon
de la comunicabilidad interior, al modo del robaldicado, v. gr. sentencia del Tribunal Supremd8e
de septiembre de 1891, 27 de diciembre de 1893jelvioviembre de 1911, 25 de marzo de 1946
(referidas a corrales), y de 10 enero 1927 (reladivin escritorio). No obstante, es evidente quiades
las dependencias de un edificio, pese a tratarsggdees cerrados y existir comunicacion interna leo

morada, constituyen morada stricto sensu.
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asi en la STS del pleno de 15 de diciembre de,204@arajes tienen la consideracion
de casa habitada siempre que exista contiglidathoonienda, por tanto, la entrada en
las dependencias de una morada, cuando las mistdasderectamente conectadas con
aquélla seria también constitutivo de un delitaliEnamiento de morada del art. 202,
concurriendo los restantes elementos del tipo. {@dependencia de los diferentes
criterios que puedan seguir los diferentes aut@@®o ya hemos sefialado al tratar el
concepto de domicilio, la doctrina y la jurisprudien consolidada del Tribunal

Constitucional y Tribunal Supremo afirman con ralidad que este espacio viene
constituido por cualquier lugar separado del muexkerior que sea apto para que la
persona pueda desarrollar actividades propias dedk privada, propia o familiar,

resulta irrelevante el titulo en base al cual etador ocupa la morada y prevalece, en

caso de conflicto, la voluntad del efectivo morador

Al analizar el tipo delictivo basico, debemos paie que el mismo pivota
sobre dos elementos nucleares de caracter alignkticonducta activa consistente en
entrar en morada ajena contra la voluntad de suadoory la conducta omisiva
consistente en mantenerse en morada ajena comoduldad del mismo. La entrada en
la morada ajena supone, como ya adelantamos, ktrpeidn corporal en la misma,
siendo precisa, en cualquiera de los dos casogroptados por el tipo, la voluntad
contraria del morador. Esta voluntad contraria pus@r manifestada expresa o
tacitamente, de suerte que, si existe voluntaddacpor parte del morador, ya sea a la

entrada, ya al mantenimiento, no existira allanainiee morada.

Una cuestion interesante es la determinacion dguércasos concurrira dicha
voluntad contraria tacita, en este sentido, eluiréd Supremo, admite la existencia de
una presuncion contraria al permiso mientras diploniso no se haya obtenido de
forma expresa, pero el precepto exige la voluntadraria del morador como elemento
del tipo, de manera que necesariamente debe e&sirvoluntad contraria, resulta
necesaria la existencia de la voluntad contrariardeador, de manera que la misma
sea expresa o manifiesta o bien se pueda infecgsagiamente de su actitud. En este

sentido, algun autor llega a decir que «si se entcai@bierta una puerta lo natural sera
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gue se pueda entrar, si no consta prohibicion; amb, si la puerta esta cerrada,
debera entenderse que hay oposicién y por lo tamdebe entrarse, si no hay permiso

para ello}83

Sefiala Pellisé Prat§* que por entrada hay que entender, segin el Dagde la
Real Academia, «pasar de fuera a dentro», es detioducirse. Carbonell Mateu-
Gonzalez Cussat®® admite la consumacion incluso con la penetraciarcial del
cuerpo, por ejemplo, la entrada de la cabeza @&drde una ventana, justificando dicha
conclusiéon en el hecho de que tendria lugar laagioh de la intimidad del sujeto
pasivo. Para Quintano Ripollé%la entrada parcial del cuerpo, con intromisior@s@
asomarse al alféizar de una ventana, o la intromide los brazos a través de las rejas o
actos analogos, no son suficientes para integrdelgb de allanamiento de morada, al

menos en cuanto delito consumado.

La entrada no corporal, por medio de aparatos, quonejemplo teleobjetivos,
parece atipica, tradicionalmente se considerap&atisin embargo, ya hemos visto en
el capitulo primero como la jurisprudencia recieatéa hora de apreciar la legitimidad
o no de la prueba obtenida en una investigacionrelsanocido la existencia de
vulneracion del derecho cuando se utilizan en teonmision artefactos técnicos que
proporcionan una ventaja que el morador no puedwratar. En cualquier caso,
debemos reconocer que existen supuestos en ele lidél derecho que son
problematicos y habra que distinguir la interprigta@fectuada para determinar si la

163 | a doctrina discute la necesidad de la punicigresa de la conducta omisiva, por cuanto

la sancion de la misma podria reconducirse perfemtée al delito de coacciones.

164 pE| LISE PRATS, BUENAVENTURA;Nueva enciclopedia juridica..... op. cit., pag.
620.

165 CARBONELL MATEU, JUAN CARLOS y GONZALEZ CUSSAC, JE LUIS; Derecho
Penal. Parte Especial.....op. cit., pag. 300.

166 QUINTANO RIPOLLES, ANTONIO; Compendio de derecho penal. Parte especial
Editoriales de Derecho Reunidas.1958, pag. 973
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conducta es delictiva o si se trata de resolverestablegalidad al obtener un medio de
prueba.

Por otra parte, como ya hemos examinado, en caseanes titulares del
derecho, es decir varios moradores, puede plaetears facilidad conflicto entre los
titulares a la hora de permitir unos y prohibiostta entrada, cuestionandose, en ultima
instancia, a quién pertenece el derecho o quién estdltima instancia legitimado para
permitir o prohibir la entrada. Autores como JoBgereird®’, examinan la existencia
de una relacién jerarquizada, como acontece erestablecimientos o lugares de
trabajo, entendiendo que en este caso debe prewddeopinion del director o mando.
La opinion de Bindin{®, como sabemos es que él que prohibe es de megmhde de
suerte que en el caso de que un cotitular peraigmtrada y otro la niegue, prevalecera
la voluntad del que niegd® esta posicion seria la mas acorde con la integita de
los derechos fundamentales largamente consolidddadomo hemos expuesto en el
primer capitulo, pues cuando se trata de la deféeasa derecho fundamental hay que
conceder la opcion mas amplia de proteccion extendi el derecho en su maxima

amplitud.

Ahora bien, a la hora de analizar los supuestanttada cuando uno permite
la entrada pese a que otro la prohibe, para vad@rexistencia de un allanamiento de
morada se debe exigir que la negativa del titiglaga como base, no un mero capricho
personal, sino la violacién real, efectiva y clae su derecho a la intimidad como
consecuencia de la entrada en el domicilio, maaifiespor una actitud firme y decidida

por parte del morador, evidenciando su voluntaoigedir la entrada, siendo que esa

167 J0RGE BARREIRO, AGUSTINEI allanamientcade moradaTecnos, Madrid.1987.Pag77

168 RODRIGUEZ DEVESA, JOSE MARIADerecho Penal. Parte Esgil ..... op. cit., pag.
324, se remite a BINDING, en &ehrbuch,l (1902):«melior est conditio prohibentis»

189v/id. sentencia del Tribunal Supremo de 29 de oetaler 1980.
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negativa serd determinante de cara a su eventoalpexion o la disminucién de su
responsabilidad penal. Por dltimo, como sefialadu@iondé’® la voluntad viciada

por el engafio debe estimarse como contraria ytfadeancomo allanamientd.

El tipo cualificado del delito, se contempla émémero 2 del art. 202. En
este precepto cuando un particular, sin habitaelley entrare en morada ajena o se
mantuviere en la misma contra la voluntad de suadwt mediando violencia o
intimidacion. Si la violencia o intimidaciéon no sempleadas como medio para entrar o
mantenerse en la morada, no entrard en juego @lctiglificado, sin perjuicio del
castigo de la citada violencia o intimidacion deaarir algun tipo penal diferente al
aqui analizado. Para Serrano Gotregera habitual encontrarnos con un concurso de
leyes con el delito de coacciones, pero es evidprge/endra en aplicacion el art. 202.2
por tratarse de una ley especial. Se trata unodediéncialmente doloso, exigiendo que
la accion tenga lugar con conocimiento por parfesdgto activo de que se entra o
permanece en morada ajena contra la voluntad detudar. También puede ser
admisible, la presencia de error, que podra seo @@ tipo como de prohibicion si se

cumplen los presupuestos necesarios para ello.

Teniendo en cuenta la regulacion del error entrmesdigo, resulta que, en el
primero de estos casos, Si se trata por ejemplerdet sobre el caracter de «morada
ajena», (un sujeto entra un domicilio, pero seama de niumero y entra en el de al
lado) al tratarse de un error de tipo invenciblecanportamiento devendria impune,
dado que no existe modalidad imprudente de esit®.d8in embargo, los supuestos de
error de prohibicion vencible daran lugar a lacgdion de la pena inferior en uno o dos

grados, conforme contempla el art. 14.3 del Coigoal.

170 MUROZ CONDE, FRANCISCODerecho Penal. Parte Especial.op. cit., pag. 259.
171 Sentencia del Tribunal Supremo de 2 de febrertoads8.

172SERRANO GOMEZ, ALFONSOPerecho penal parte especiaDykinson, 2009., pag.
257.
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Como hemos anticipado, a pesar de que en el Cédigal vigente no contiene
un preceptt®como el art. 491 del Codigo Penal anterior (TextefuRdido de
1973)168, y al que ya nos hemos referido, como esipude estado de necesidad

especifico, nuestro Cédigo Penal vigente contemlpdatado de necesidad genérico en

el tipo previsto el art. 20 CP* de manera que cabe la posibilidad de que conestaa
causa de justificacion que determine el caracteamiguridico del comportamiento del
sujeto. En este sentido, como sefiala Mufioz Cdndeabria la justificacion de la
entrada en un domicilio ajeno para evitar un malvegrpara si mismé, a los
moradores o0 a un tercero, o hacerlo para presg@nadervicio humanitario o a la
Justicia, debiendo proceder, en cualquier casaaaponderacion de los intereses en
conflicto y a la comprobacién de hasta qué puntadeion emprendida es la forma

adecuada de solucionar el conflicto.

173 El art. 491 del derogado Cadigo Penal, que dispgne no vendria en aplicacion el art.
490 al que entra en la morada ajena para evitanalrgrave a si mismo, a los moradores o a un trcer
ni al que lo hace para prestar algun servicio hitawdm o a la Justicia, ha sido considerado inn@ces
por multiples autores. Serrano Goémez y en el misemtido Quintano Ripollés, «Comentarios...», op.
cit.,, pags. 357 y ss., para quien el art. 491 neims la resolucion normal de un caso de estado de
necesidad; en el mismo sentido SANCHEZ TEJERINADerecho Penal EspafioEd. Reus, Madrid,
1942, t. ll, pag. 312; en el mismo sentido PUIG RER.: Derecho PenalBarcelona, 1946, t. Il, pag.
476.

174 Dispone este precepto que: «Art. 20. Estan esaie responsabilidad criminal: 5.° El que,
en estado de necesidad, para evitar un mal progimm lesione un bien juridico de otra persona o
infrinja un deber, siempre que concurran los sigieie requisitos: Primero. Que el mal causado no sea
mayo que el que se trate de evitar. Segundo. Quéuacion de necesidad no haya sido provocada
intencionadamente por el sujeto. Tercero. Que @sitado no tenga, por su oficio o cargo, obligacié

sacrificarse».
175 MUNOZ CONDE, FRANCISCODerecho Penal. Parte Especial.....op. cit., pag. 260.

176 RODRIGUEZ DEVESA, JOSE MARIiADerecho Penal. Parte Especial.. op. cit., pag.

325 admite la exclusion de la antijuridicidad penetrar en la vivienda en ejercicio de legitimaedsa.
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Respecto a la consumacién, el delito se consumé&quenetracion instantanea
en la morada o con la permanencia en la misma ddsolendo la orden de salida
durante un tiempo prudencial, si trascurre el tiem@cesario para salir de la vivienda y
esto no se produce contra la voluntad de su maraiemdo admisibles, al menos
tedricamente, formas imperfectas de ejecucion.dessible la hipétesis de considerar
al mismo como un delito permanente si la situacaétijuridica se prolonga en el
tiempo por voluntad del sujeto activo, que, pormgg, no abandona la morada durante

determinado periodo temporal.

En cuanto a la tentativa, resulta complicado ima@agformas imperfectas de
ejecucion, sin embargo Serrano Goréz se refiere la sentencia del Tribunal Supremo
de 18 de febrero de 1989 que estimd concurrentetemtativa de allanamiento de
morada en un supuesto en el que el sujeto activantencion de entrar en la vivienda
de su antigua amante --quien se negaba a abridedda-- derribd la misma con una
patada, sin llegar a penetrar en la casa y Quinkipollés, cita la sentencia del
Tribunal Supremo de 29 de febrero de 1873, en sa ea el que se estimo la tentativa
de allanamiento de allanamiento de morada, coesithd la accion consistente en
llamar ruidosamente a la puerta con amenazas déatéa sin no se le abria y al caso.
Un supuesto mas frecuente también de tentativagesl en que se intenta engafar al
morador para que abra y permita acceder a la \daiesin conseguirlo. Por ejemplo,
cuando el sujeto activo se hace pasar por Guardid cCpolicia para lograr que le
abran la puerta, pero se descubre el engafio, oetaggie se intenta violentamente

derribar la puerta sin conseguirlo.

En cuanto, al concurso, este delito aparece haituiie formando un delito complejo
con otros delitos, como el robo con fuerza en tems, de suerte que, en estos casos,
como sefiala Mufioz Conde, pierde su sustantividael,sg recobra si el sujeto activo
desiste voluntariamente del delito fin, y ello amiedida de lo dispuesto en el art. 16.2
del Cédigo Penal. Cabe también, por aplicaciolasieeglas del concurso de leyes que
se castigue por el delito de allanamiento de morsidéste delito es mas grave que el
que se pretendia cometer y se pueden dar supukstasicurso real o medial entre el

delito de allanamiento de morada y otros, commiess, agresiones sexuales, etc.

177 SERRANO GOMEZ, ALFONSODerecho penal parte especiaDykinson, 2009., pag.
257.
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5.3. El allanamiento del domicilio de persojuailicas.

Es preciso tener en cuenta, que cuando se trdas gersonas juridicas. EI TC
reconocé’® la inviolabilidad de su domicilio, no se puedelhable su intimidad, pero si
de la existencia de espacios reservados frenteerdés que permiten el ejercicio de la
actividad que sea propia de la persona juridicac@®o la necesidad de proteger la
intimidad de las personas fisicas que integraretagma juridica y desarrollan en ella
aspectos de su vida privada. Sefialan algunos aut6éteque en los supuestos
contemplados por nuestro CP, al castigar estossgedi bien el sujeto pasivo no habita
en los lugar que es objeto de proteccion, ejercel gman parte de su vida, y guarda
innumerables efectos que desvelan aspectos dersanpbdad o incluso secretos,
siendo en definitiva susceptibles de conformarni@gmidad de las personas en su

aspecto de inviolabilidad del domicilio.

En este sentido, el art. 203 del Codigo Penallaajiee sera castigado con las
penas de prisidbn de seis meses a un afo y mulseigdea diez meses el que entrare
contra la voluntad de su titular en el domiciliowt& persona juridica publica o privada,
despacho profesional u oficina, o en establecimiardrcantil o local abierto al publico
fuera de las horas de apertfay con la pena de prisién de seis meses a tres afios
que con violencia o intimidacion entrare o se maete contra la voluntad de su titular
en el domicilio de una persona juridica publica rivaula, despacho profesional u
oficina, o establecimiento mercantil o local alweat publico. El art. 203 presenta un
tipo basico, en el nimero 1, y un tipo cualificaglo el nUmero 3, referidos ambos,
como vemos, a un concepto amplio del espacio @ekiinal desarrollo de las

actividades profesionales.

178 5irve de referencia STC 137/1985 de 17 de octubre

179 CARBONELL MATEU-GONZALEZ CUSSAC Derecho Penal. Parte Especial....op.
cit., pag. 303.

180 SERRANO GOMEZ, ALFONSO;Derecho penal parte ....0p. cit.,, pag. 260, la
referencia a «fuera de las horas de apertura» de leatenderse referida tanto al hecho objetivgueea
entrada tenga lugar fuera de las horas en que adrativamente el local en cuestién podria permanec
abierto al publico, como al hecho de que, efectarte, en ese momento, el local no esté abierto al
publico. De manera que no se comete el delito aentrada, contra la voluntad del titular, ain dean
objetivamente la misma tenga lugar fuera de laashde apertura oficialmente establecidas, siempee g

el local en cuestion, con infraccion de aquéllamadiva, se encuentre efectivamente abierto al pabli
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El tipo basico consiste en la entrada, contradintad del titular, en el
domicilio de una persona juridica publica o privadispacho profesional u oficina o en
establecimiento mercantil o local abierto al publfaera de las horas de apertura. A
diferencia de lo que sucedia con el tipo basicmdoae trata de una persona fisica, en
este caso la conducta consistente en mantenerse ¢arvoluntad del titular, si la
entrada se produce fuera de las horas de apedmnra] domicilio de una persona
juridica publica o privada, despacho profesionaficina, o establecimiento mercantil o
local abierto al publico. En ambos casos se cakdigatrada y la permanencia, si bien

la diferencia es que en el art. 203, la permandiaia menos pena.

Hasta el afio 2015 era una conducta tipificada ctaita, pero actualmente
tras la reform&? operada en el cddigo penal al suprimir las fakasgidas tradicional
mente en el libro 1ll, se suprimieron infracciorgnales que no quedaron recogidas
como delito leve, destipificando en el cédigo almgiconductas, entre ellas, la antigua
falta tipificada en el art. 635CP. Por tanto, l&rahe en dichos lugares, dentro de las
horas de apertura al publico, aun contra la votudt titular, resulta atipica y por ende,
impune, ya que resulta imposible atentar contiatlenidad de la persona en cuestion,
cuando el lugar esta abierto al publico dentrecadenbras de apertura, siendo irrelevante
a estos efectos la reserva del derecho de admisidipo cualificado consiste en entrar
0 mantenerse contra la voluntad del titular en ahidilio de una persona juridica,
publica o privada, despacho profesional u oficinan establecimiento mercantil o local
abierto al publico, mediando violencia o intimidaci

La reforma® del afio 2015 afiade un supuesto mas en el ap&raelart 203
al castigar con la pena de multa de uno a tres srglsgue se mantuviere contra la
voluntad de su titular, fuera de las horas de apgren el domicilio de una persona
Juridica publica o privada, despacho profesionabfigina, o en establecimiento

mercantil o local abierto al publico.

8L El libro 1l de la Ley Organica 10/1995, de 23 deviembre, del Cédigo Penal, dedicado a

las faltas y sus penas, en quedo derogado porspeogicién derogatoria Unica.l de la Ley Orgéanica
1/2015, de 30 de marzo.

182 En el art. 203 de la Ley Orgéanica 10/1995, de 2a@embre, del Codigo Penal se
enumera el apartado 2 como 3 y se aflade un 2 pot. €inico.111 de la Ley Organica 1/2015, de 30 de

marzo.
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Por otra parte, en relacion con la ejecucién desaadministrativos y labores
de control e inspeccion de los agentes de la Adtnamiion, el art. 91.2 LOPJ 6/1988,
de 13 de julio, Ley Organica del Poder Judiciatal@lece con nitida claridad, que
corresponde a los Juzgados de lo contencioso-agtnaitivo autorizar, mediante auto, la
entrada en los domicilios y en los restantes edgio lugares cuyo acceso requiera el
consentimiento del titular, cuando ello procedaparejecucién forzosa de actos de la
Administracion, siendo predicable ello tanto paps kupuestos de domicilios de

personas fisicas como de personas juridicas.

5.4 El allanamiento cometido por la autoridad acfanario publico.

El cddigo castiga especialmente a la autoridadnziénario publico, como
podria ser el agente de policia que allana la nacageha, en el tipo previsto en el art.
204 del Cadigo Penal se establece un tipo cualifigaor razén del sujeto activo del
delito, al castigar con la pena prevista respecterge en los mismos, en su mitad
superior, e inhabilitacion absoluta de seis a daites a la autoridad o funcionario
publico que, fuera de los casos permitidos porehay.sin mediar causa legal por delito,
cometiere cualquier allanamiento de los descritol® dos articulos anteriores, en este
precepto se contempla como supuesto, un delitociespenpropio, en el que la
actuacion del funcionario o autoridad sea una aginasimilar a la de un particular,
prevaliéndose de la funcion pubfith Se trataria de una conducta pluriofensiva,
lesionando no sélo la inviolabilidad domiciliariea@ también la legalidad y el especial
cumplimiento de la ley que conlleva el ejercicidaéuncion publica.

183 para SERRANO GOMEZ, ALFONSMerecho penal parte .....op. cit.,, pag. 261, se

podria haber prescindido perfectamente de estegi@ctoda vez que con la agravante 7.2 del art. 22

seria suficiente.
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No obstante cuando se trate de una extralimitag@ntiene lugar con ocasion
de la investigacion de un delito, el tipo que edten juego no sera el del art. 204 del
Caodigo Penal, sino el del art. 534.1.1.° repasagnosl siguiente epigrafe. En relacion
al estudio de la inviolabilidad del domicilio qustamos efectuando, no hay diferencia
con lo ya expuesto, la diferencia es la condici§peeial que tiene sujeto activo de la
conducta, pues se trata de un funcionario pubjicupone una pena superior que lleva
aparejada inhabilitacion por ser doble la lesidrbgn juridico protegido. Precisamente
este delito es el que se comete en aquellos casgseeel agente de la autoridad en el
marco de una investigacién y sin la procedenteriaimon judicial, accede a una
morada ajena en busca de evidencias o efectos aitarccon ningun tipo de

autorizacion judicial ni causa legal que le habipara ello.

5.5. Delitos contra la inviolabilidad del donhicj mediando causa penal.

El tipo que mas nos interesa por su incidenciaetscion con el registro
domiciliario es el previsto en el art. 534 que eompla tres posibles delitos en que
puede incurrir la autoridad o funcionario publia@ecen el curso de una investigacion
penal por delito no respete las garantias congiitates o legales. Estos tipos castigan
la entrada en el domicilio sin habilitacion, asmoolos posibles excesos que pudieran

darse durante la practica del registro domiciliario

El bien juridico protegido en todas las infraceisrwontenidas en el art. 534 es
el respeto de las garantias constitucionales oleegaor parte de la autoridad o
funcionario publico. Se trata, en definitiva, y aprhemos sefialado, de un delito
especial propio, que s6lo comprende como posibiesos activos a los funcionarios o

autoridades relacionadas con la Administracionudticla criminal, no a cualquier otro
funcionario o autoridad®, ello porque se establece como presupuesto eloheéeh
mediar causa por delito, es decir se castiga atidnario o autoridad que en la
investigacion criminal practica la entrada y registel domicilio de la persona

investigada sin la pertinente autorizacién judicial

184SERRANO GOMEZ, ALFONSODerecho penal parte ....0p. cit., pag. 913.

-171 -



En primer lugar, el CP, castiga con las penas aléarde seis a doce meses e
inhabilitacién especial para empleo o cargo pubtleodos a seis afios la autoridad o
funcionario publico que, mediando causa por delitosin respetar las garantias
constitucionales o legales allana morada ajenaemeb recordar en este punto todo lo
dicho anteriormente respecto al concepto de moagetea a efectos de su proteccion
penal. El art. 18.2 CE limita las posibilidadesaaekistencia del consentimiento del
titular, 0 en caso contrario a la existencia degréceptiva autorizacion judicial, salvo en
los casos de flagrante delito, si bien también lsermsto como existen excepciones
derivadas de los estados de excepcion y de sifib,camo con relacion a la
investigacion relativa a bandas armadas o eleméatasistas, o por la concurrencia de

un estado de necesidad justificante.

Nuestro CP no se limita a sancionar la entradappote de la autoridad o
funcionario publico, en causa por delito, en un ddim sin respeto a las garantias
constitucionales, sino que también sanciona atigue lugar cuando no se respeten las
garantias legales, por lo que hay que tener enauualas las prescripciones de la Ley
de Enjuiciamiento Criminal, la conducta del fun@dn que pretenda evadirlas podria
ser castigada como delito. La conducta aqui tgufic consiste estrictamente en la
entrada, no se contempla el mantenimiento contklizntad del titular. De ello hay
que deducir que el legislador no ha querido disprems tratamiento uniforme a ambos
comportamientos, por lo que la conducta del furamiono autoridad que en causa
criminal por delito haya entrado licitamente em@hicilio de una persona y luego se
mantenga en su interior contra la voluntad delatitgera castigado en el tipo del art.
542.

En segundo lugar, esté la prevision contempladsl edmero 2.° del apartado
1 del art. 534, que castiga a la autoridad o furaio publico que, mediando causa por
delito y sin respetar las garantias constitucianalelegales registre los papeles o
documentos de una persona o los efectos que sa leallsu domicilio, a no ser que el
duefio haya prestado libre e inequivocamente sientnsento®.

185 PORTILLA CONTRERAS, GUILLERMO;Curso de Derecho Penal Espafiol. Parte
Especial, t. I) COBO DEL ROSAL (Director.)., pag. 799, el Triblilkauropeo de Derechos Humanos ha

afirmado con reiteracidon que la «renuncia a un aeregarantizado por el Convenio debe probarse

inequivocamente» (caso Neumeister, de 7 de ma§9 & caso Colozza, de 12 de febrero de 1985).
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Si no devolviera al duefio, inmediatamente despeésegistro, los papeles,
documentos y efectos registrados, las penas sasadel inhabilitacion especial para
empleo o cargo publico de seis a doce afios y rdeltdoce a veinticuatro meses, sin
perjuicio de la pena que pudiera corresponderldgapropiacion. Tal y como hemos
argumentado para el precepto anterior, en este stasme lo mismo, parece clara la
diferenciacion entre el acto de entrada y el regigtie se tipifican aqui por separado
por el codigo penal, aun cuando en muchos casdsateede actos que se producen

simultaneamente.

Debemos remitirnos aqui a lo ya expuesto respedto existencia o no el
consentimiento validamente prestado por el titfftapues existe una presuncion de
intimidacion implicita por la situacion prevalerga que se encuentra el funcionario
respecto al particular en su domicilio, sefialaruradg autoré$’, que el titular del
domicilio debe conocer que puede oponerse a ladanttel agente en el domicilio sin la
pertinente autorizacion judicial, de ahi que guselicita el permiso debe instruir a la
persona a quien se lo pide que no estad obligadanaederlo. La apropiacion o
sustraccion de efectos que se encuentren en elciliomsin cumplir las garantias
constitucionales podra dar lugar, al amparo der&vigion del ultimo parrafo del
presente nimero, a un delito de robo si se empigalencia o intimidacion, o a un
delito o falta de apropiacién indebida, dependieddb valor de lo sustraido, que
resultaran punibles independientemente del caskf@rt. 534.1.2.°, en concurso real
siempre y cuando exista el &nimo de lucro o apoifriade los mismos. En el caso de
que el animo que guie al agente sea la de la apbrtale los mismos a la causa

criminal no existira delito contra el patrimonio.

186 \JUNOZ CONDE, FRANCISCOPerecho Penal. Parte Especial...op. cit., pag. 827.

18’SERRANO GOMEZ, ALFONSODerecho penal parte ....op. Cit., pag. 915.
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El art. 534 CP., en su nimero 2 contempla tamiaénprevision importante a
la hora de llevar a cabo la diligencia de entradaegistro acordada por el
correspondiente auto habilitante, pues estableeeagnque la entrada sea legitima, se
castigara a la autoridad o funcionario publico quem ocasion de licito registro de
papeles, documentos o efectos de una persona,acaatiuier vejacion injusta o dafio
innecesario en sus bienes, serad castigado conelsss previstas para estos hechos,
impuestas en su mitad superior, y, ademas, coerla de inhabilitacion especial para
empleo o cargo publico por tiempo de dos a seis»afieste precepto actia como limite
en la practica de la diligencia de registro donadib, para evitar excesos e impedir que
la entrada pueda ser utilizada por los agentes qastagar o presionar al investigado,
causando en sus bienes dafios innecesarios akcpractiegistrar los efectos en busca

de pruebas.

Por vejacion ha de entenderse cualquier maltratamillacion de obra o de
palabra, de suerte que, si dicho maltrato de olata palabra o los dafios causados son
constitutivos de un delito, nos encontraremos esqrcia de un concurso ideal de
delitos, o incluso ante un concurso real, depenidiete la indole de los mismos y de las
circunstancias en que se hayan producido las wejesiy los dafios. Debemos aqui
adelantar para este supuesto la importancia y ¢a@sigad de asistencia letrada al
investigado durante la practica del registro siemqre el investigado lo solicita y en
todo caso cuando el investigado se encuentra deteouestion que analizaremos

detalladamente en el siguiente capitulo.

6. La inviolabilidad del domicilio virtual del ingéigado y la diligencia de

entrada y registro.

En el presente estudio partimos del derecho avialabilidad del domicilio,
como aquel que tiene por objeto proteger un antdstprivacidad proyectado sobre un
determinado espacio fisico, la morada, cuyo tituda reserva y excluye del
conocimiento ajeno, salvo que medie el consentiimiea la correspondiente
autorizacion judicial. Asi se define de forma dasientre otros, como hemos visto, por
el Tribunal Constitucional. Pero esta vision tramhel del concepto, en nuestra opinién,
requiere una interpretacion moderna del conceptoddmicilio, incluyendo la

perspectiva aportada por los avances tecnologitasyaricion de las TIC.
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Como consecuencia de la globalizacién del comertds comunicaciones, es
indudable la existencia dentro del domicilio de ipgs informaticos que permiten
acceder a informacion localizada fisicamente etgoier parte del mundo, la conexion
a través de internet desde el domicilio de algumm#& se combina con la proteccion
gue su inviolabilidad brinda al titular de esteaddo y le permite acceder a cantidades
masivas de datos guardados en el propio domicilienoservidores localizados en
cualquier en el otro extremo del mundo. Esto ofrec@ nueva perspectiva del
domicilio y de los efectos que se pueden intervéarante un registro en relacion a un
delito: todo tipo de documentos digitales y una leangariedad de informacion diversa
a la que el accede el titular por medio de la Fespondiente, dejando su huella digital
localizada en el domicilio registrado. Una direcciB podria ser cualquier combinacion
dentro de los millones de combinaciones que seguugédnerar con esta numeracion, la
compafiia que proporciona e instala el acceso anéitedispone del numero
correspondiente de IP y su localizacién, por ladaserd conocedora del domicilio o el
lugar donde se produce la conexion pudiendo pameglacion una direccién de IP con

un domicilio.

Si dentro del domicilio existen varios equiposna red propia de conexion
sera posible conocer desde cual se ha efectuamiméxion, de modo que, en funciéon
de la IP, indudablemente unida al concepto del diimi podriamos hablar de
domicilio virtual asociado a un lugar fisico quéie@ una informacion decisiva para la
investigacion y para las fuentes de pruebas quéeraund ser halladas en la causa
criminal. Nuestra vigente Ley de enjuiciamienton@nal, en su ultima reforma ha
previsto la existencia de estos equipos y conegiodarante una entrada y registro
domiciliario, sefialando que la simple incautaci@ncdalquiera de estos dispositivos,
durante el transcurso de la diligencia de regidtmmiciliario, no legitima el acceso a su
contenido, sin perjuicio de que dicho acceso pwedautorizado ulteriormente por el

juez competente.

La nueva regulacién permite incluso realizar tegssremotos, una entrada y
registro virtual, sin necesidad de acceder al difimitsico, al establecer el articulo 588
septies a). de nuestra LECrique el juez competente podra autorizar la utilizace
datos de identificacion y codigos, asi como laallasion de un software, que permitan,
de forma remota y telematica, el examen a distap@a conocimiento del titular o

usuario mismo, el contenido de un ordenador, digposelectronico, sistema
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informatico, instrumento de almacenamiento maseaatos informaticos y su base de
datos, pero debemos tener en cuenta que solo esisteposibilidad cuando se trata de
determinados delitos, concretamente cuando sedeatdelitos cometidos en el seno de
organizaciones criminales, delitos de terrorismajtas cometidos contra menores o
personas con capacidad modificada judicialmentitodecontra la Constitucion, de

traicion y relativos a la defensa, a través derunséntos informaticos o de cualquier
otra tecnologia de la informacion o la telecomutiima o servicio de comunicacion, por

lo tanto, en el resto de delitos sera necesariedaccal domicilio fisico para poder

acceder a dicha informacién a través de los equjpesse hayan en el domicilio y en su
caso a través de la conexion por medio de la IPespondiente accediendo a los

mismos o al servidor en que la informacion pudestar almacenada.

Hoy en dia debemos ser conscientes de la impaatdecla informacion que
se puede intervenir en estos equipos y debemoteptans que la conexién a internet
permite acceder a informacién almacenada fueradatgicilio, en servidores externos,
existiendo el riesgo inherente de que dicha infarémapueda ser modificada desde
otros equipos también conectados al servidor extéesde otro domicilio diferente, por
terceras personas todavia ajenas a la investigatiéente la practica del registro,
alterando o borrando el contenido que pudiera tsallaen los equipos de
almacenamiento masivo de datos. Ello hace necegaepal comenzar la entrada y el
registro domiciliario se desconecten los equipas $p encuentran en el domicilio o se
pongan en modo vuelo, para garantizar que la irdoidm contenida en los discos duros
no sea modificada o borrada, serd imprescindibégapy desconectar de la red los
equipos al comenzar el registro domiciliario y polus teléfonos moviles en modo
vuelo, este deberia ser el primer paso una vezaga hsegurado la vivienda para
practicar la entrada. Sin embargo, esto suponeighontiempo la imposibilidad de
acceder a la informacién contenida en servidorésrexs, al menos en ese primer
momento, resultando complicado garantizar ambadidedes durante la practica de la
diligencia y siendo que ambas pueden ser impogg@e la investigacion, al facilitar a
los agentes la averiguacion las circunstanciagiditio, de sus autores y la creacion,
conservacion y recogida de fuentes de prueba.

En estos casos una infraccion de lo establecidmsmrts. 18.1 y 18.3 CE
(derechos a la intimidad y al secreto de las conagiones), derivaria en una afectacion

del derecho a un proceso con todas las garani@asylidad de una de estas pruebas
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arrastraria la invalidez de las posteriores quentreausa de aquélla. Consolidadas
Sentencias del Tribunal Supremo como la STS 786/20& 4 de diciembre han
abordado este asunto en que se pueden planteesadiwercunstancias, por ejemplo, en
relacion al acceso a mensajes contenidos en osogkectronicos ya recibidos y
guardados en el correspondiente archivo dentrandeguipo informatico, poniendo de
relieve que en el ordenador coexisten de formadablie, datos técnicos y datos
personales susceptibles de proteccion constitucienael ambito del derecho a la
intimidad y la proteccion de datos cuyo contenatultién puede albergar, normalmente
albergara- informacion intimamente ligada al devech la inviolabilidad de las
comunicaciones, las irregularidades que pudieractaf a la entrada y registro
afectaran también como luego veremos a la valideZad pruebas que pudieran

obtenerse de los equipos intervenidos.

La STS 786/2015, de 4 de diciembre es especiadmelgvante por ser una de
las primeras en aplicar el nuevo régimen legalely como luego examinaremos en
profundidad, la sala segunda reconoce la necegi@adiue exista una resolucion
jurisdiccional habilitante para la invasion del eldro al entorno digital de todo
investigado, ademas esta resolucion ha de teneontenido propio, explicativo de las
razones por las que, ademas de la inviolabilidachiclbaria, se alza la intimidad

reflejada en el ordenador.

No se admite el sacrificio de los derechos proaldos en los apartados 3y 4
del art. 18 de la CE a partir de una legitimaciénwhda, de suerte que lo que justifica
un sacrificio se pueda ampliar hasta validar inialicente otra restriccion. Esta idea
tiene ya un reflejo normativo en el art. 588 sexgd® de la LECrim , segun el cual
"cuando con ocasion de la practica de un registmidliario sea previsible la
aprehension de ordenadores, instrumentos de coauidnctelefonica o telematica o
dispositivos de almacenamiento masivo de infornmacdigital, o el acceso a
repositorios telematicos de datos, la resolucidjuée de instruccion habra de extender
su razonamiento a la justificacion, en su casdaslieazones que legitiman el acceso de
los agentes facultados a la informacion contenidtakes dispositivos”. Ademas afade
el apartado 2° del mismo precepto que "la simpbautacion de cualquiera de los
dispositivos a los que se refiere el apartado mmtgracticada durante el transcurso de
la diligencia de registro domiciliario, no legitinehacceso a su contenido, sin perjuicio
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de que dicho acceso pueda ser autorizado ulteniempor el juez competente”,
existiendo diferentes supuestos que analizaremesad&ante.

El legislador pretende con la nueva regulaciémjues el Juez de instruccion
exteriorice de forma fiscalizable las razones aéfijcan la intromision en cada uno de
los distintos espacios de exclusion que el ciudadbaiine frente a terceros. No venia
siendo este el criterio anterior, asi humerosaslue®nes de las que puede servir de
ejemplo la STS 691/2009, hacian extensiva la habidn judicial concedida para la
intromisién domiciliaria a la aprehension de todqgsellos soportes de informacion que

pudieran encontrarse en el interior de la vivienda.

La doctrina moderna y los nuevos preceptos intriohs en la ley impiden
considerar que el acceso a estos equipos 0 sunamtesta legitimado por la
autorizacién general para registrar el domicilimrgada por el Juez a los agentes para
entrar y registrar el domicilio. Parece indudahle gl legislador establece la restriccion
constitucional de cada uno de los derechos afestgmiya que sea ponderada
individualmente por el érgano jurisdiccional, qua He exteriorizar y motivar las
razones de su sacrificio. Si bien desde el puntwisi&a formal, no existe ningun
obstaculo para que sea una misma resolucion langagoore el juicio ponderativo del
que derivar la legitimidad del sacrificio de lostditos derechos afectados no siendo

imprescindible dos autos diferentes para ello.

La jurisprudencia consolidad establece que, nowie que hay afectacion de
un derecho fundamental es ineludible una habibtagirisdiccional, sirva de ejemplo la
STS 777/2013, de 7 de octubre, plantea la cuesti@dforma explicativa y responde
directamente a una cuestion concreta, la necesitd@dde que toda medida que afecte o
pueda afectar a un derecho fundamental sea sieanprdada por un Juez, entendiendo
la mencionada sentencia que la respuesta no peedetandamente afirmativa, por
MAas que en ocasiones se puedan encontrar asemescien ese sentido.
Indudablemente habra casos en que puede inteteeRinlicia de propia autoridad, si
concurre un consentimiento libre (por ejemplo, ea axploracion radioldgica cuando
existen indicios de un delito contra la salud m#)li no sera necesario la autorizacion
judicial habilitante, incluso podra actuar coaativate la policia o la Guardia civil
realizando cacheos externos. No puede proclamarserepolio jurisdiccional como

indispensable en toda afectacion de un derechcamaental, la detencion policial es
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igualmente prueba clara de ello, las fuerzas ypugsede seguridad pueden y deben
proceder a la detencién de una persona cuandonslesiaupuestos previstos en la ley
para ello. El requisito general de autorizacionigad previa, no solo queda
excepcionado cuando la ley autorice a la policf@esamente a una actuacion concreta,
hay actuaciones como la toma de huellas dactikegén STS de 12 de abril de 1992,
gue son admisibles sin necesidad de una previdagadin judicial ni de una ley

especifica habilitante.

Aunque no siempre que hay afectacion de un derdohdamental es
ineludible una habilitacién jurisdiccional, de lagulacion y la doctrina expuesta se
deduce que, sera necesaria la previa autorizagiditial cuando la Constitucion o las
Leyes asi lo exijan, y en lo que respecta a nuesijeto de estudio la entrada y registro
domiciliario y el acceso a equipos informaticosules que la ley asi lo exige
expresamente, pues como hemos dicho la reformtuatipor el legislador en 2015 y
la interpretacion efectuada al respecto por eluf@ Supremo, dejan claro que en el
momento actual sera necesario una resolucion aldeipresa e independiente de
aquella que acuerda la entrada y registro en eliaglmn que permita acceder a
informacion de cualquier tipo que se pueda guasdamtener en los equipos o soportes
informaticos de cualquier tipo que pudieren sezrirgnidos en el registro domiciliario,
en caso contrario si se accede sin la preceptividithaion judicial se estara vulnerando

el derecho fundamental.

Cabe preguntarnos llegados a este punto, si endmdlagrante delito por
aplicacion de lo previsto en el articulo 18 CE smrp acceder a los equipos
informaticos que se hallan el domicilio, en nuesimnion si se da este supuesto
siguiendo la argumentacion utilizada por la salaepe que si el auto habilitante
extiende la autorizacion a entrar en el domicilisarmdo hay motivos para ello
permitiendo acceder a los equipos, la existenciawiar el delito flagrante también
deberia extender la habilitacion ademas de paedacal domicilio para poder acceder
al contenido de los equipos que se encuentran emaédo fuera necesario para evitar

un delito flagrante.

Por otra parte, la intervencién de los dispositideslmacenamiento masivo en
un registro domiciliario, ademas afectar al dereaha intimidad del art. 18.1 CE e,

incluso, al derecho al secreto de las comunicasieme. 18.3 CE) podria vulnerar el
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derecho a la autodeterminacion informativa del 48.4 CE. Esta diligencia de
investigacion, que practica la intervencion de pgside almacenamiento masivo de
datos, resulta ser la que mas afeccion provocasddtos de caracter personal, puesto
gue se accede a dispositivos electronicos dondmmsiene una enorme cantidad de
datos personales protegidos por el art. 18.4¥@Elesde la Sentencia del TS 342/2013,
de 17 de abril, F. J. 8, se pone de manifiesto @stanstancia y la necesidad de
autorizacion judicial habilitante que justifiquesalcrificio del titular del dispositivo a la

proteccion de sus datos personales.

Por ello la doctring® se empieza a cuestionar la repercusion que peeea t
en el proceso penal la vulneracion del derecho@deeccion de los datos personales
del sujeto investigado. De esta manera, se ponemadédiesto las consecuencias que en
el proceso penal debe tener la obtencion de malheita de datos personales del
investigado a los efectos de la valoracion de leelpa. Asi, sobre las consecuencias
juridicas del tratamiento ilegal de datos persandid imputado «obtenidos con motivo
de una investigacion penal anterior e incluidosiea base de datos para su utilizacion
en otros procesos penales». Incluso, se podriaddr atia cuestionando el tratamiento
jurisdiccional que se otorga a los datos persoraiesl periodo que transcurre entre la

obtencion y la celebracion del juicio oral. Pargae la doctrina se empieza a plantear

188 GUTIERREZ ZARZA, ANGELES; «La proteccién de datosrgpnales como derecho
fundamental del imputado, ¢también en el ambitopdeteso penal?st,a Ley penalnim. 71, mayo
2010, Proteccion de Datos en el Proceso Penal, pud entiende que la proteccién de los datos

personales debe formar parte del conjunto de il derechos del proceso penal.
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desde esta perspectiva la necesidad de garardizatebridad de los datos durante la
toda la tramitacion del proceso péefial

Podemos decir que, no existe aun pronunciamienigpjudencial claro sobre
las consecuencias de la valoracion de la prueladoula misma se obtiene vulnerando
este derecho de proteccion de datos de caractsonadr En las sentencias que hemos
analizado, como la STS 342/2013 o STS 777/2013uensgq trata la posible ilicitud a
efectos probatorios se contempla de manera unise#&cual sea el formato en que los
datos se contengan, y se opta por la necesidadotiecgion del derecho al entorno
virtual o digital al considerarlo con un plus deteccion mayor que si se contemplan
de manera unitaria los derechos fundamentales ridote en el art. 18 CE. Pero, el
acceso, a efectos probatorios, de los datos péesoaa el entorno virtual, que revelan
el perfil personal del investigado, se va a conmvert uno de los retos que deberéan
afrontarse préximamente desde el ambito de lastjasgprocesales.

189 DELGADO MARTIN, JOAQUIN; «Investigacion del entorneirtual: el registro de
dispositivos digitales tras la reforma por LO 13/29, Diario La Ley, num. 8693, Seccion doctrina, 2 de
febrero de 2016, pag. 3, destaca el problema dealaipulacién de los datos: «los datos pueden ser
facilmente modificados, sobre-escritos o borratibgue determina un peligro evidente de maniputacio
de las pruebas. De esta forma resulta necesatiautiécnicas que permitan obtener dichos datos y
garantizar su autenticidad e integridad durant&denitacion del proceso (cadena de custodia).» Las
consecuencias en el proceso penal de los dato®npéEs obtenidos violentando este derecho
fundamental también lo pone de relieve FRIAS MARER Emilio, «Proteccién y tratamiento de datos
personales por el Ministerio Fiscal», La Ley pemalm. 71, mayo 2010, Proteccion de datos en el
proceso penal, p. 7, quien no duda de la ilicitadadprueba asi obtenida: «Al elevar la protecdiénos
datos de caracter personal a la categoria de defestiamental, la ilicitud en la obtencién de ldsmos
tendrd consecuencias directas en la consideraei@u dalor probatorio, pues indudablemente lossdato
que hayan sido obtenidos con quebranto del derfecidamental no podran ser valorados para desvirtuar

la presuncién de inocencia».
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CAPITULO Il

LA PRACTICA DE LA DILIGENCIA DE REGISTRO DOMICILIAR 10

1. Supuestos en que esta permitida la entradaegistro domiciliario

La proteccidén constitucional del domicilio, comonies analizado en los
epigrafes anteriores de este trabajo, defiendéndsitos en los que normalmente se
desarrolla la vida privada de la persona. Existeexo evidente entre la norma que
prohibe la entrada y el registro del domicilio -d8.2 de la Constitucion- y la que
impone la defensa y garantia del a&mbito de priwatidn el art. 18.1. El Tribunal
Constitucional viene afirmando que la inviolabitiddel domicilio, asi como los demas
derechos fundamentales consagrados en el artod8nanifestaciones concretas de la
intimidad y la vida privada sintetizando incluso ecasiones ambos derechos en la

expresion «derecho a la intimidad domiciliariax.

Nuestra Constitucidf, igual que las modernas de nuestra época, nmga, li
como sucedia con los primeros textos constitucgsnal establecer una mera garantia
legal sin imponer limites materiales, sino que mei@a los supuestos que se
excepcionan a la necesidad de autorizar la entyadlregistro domiciliario. En la
investigacion de causas y procedimientos crimfaés necesario determinar con
exactitud el sentido y la direccion de estas lioitaes, para impedir que a través de lo
gue formalmente se presenta como garantia del destachocratico se desvirtle su
practica en favor de la sociedad autorifdfjala limitacion supone la existencia
imprescindible de una investigacion penal cuyalitiad serd siempre esclarecer un

delito con una serie de garantias esenciales quesponden al investigado.

190 constitucion Espafiola art.18. El domicilio es inaide. Ninguna entrada o registro podra

hacerse en el sin consentimiento del titular oloesn judicial, salvo en caso de flagrante delito.

PIMORILLAS CUEVAS, LORENZO; «El art. 20 de la CE ydalelitos de desacatoADP,
1981, pag. 334.
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La primera posibilidad que vamos a analizar esegistro domiciliario con
consentimiento del morador. En este supuesto paedente que el consentimiento
debe prestarlo «el titular», pero como ya vimosxaminar la naturaleza del derecho a
la inviolabilidad del domicilio, el término moradoo es equivalente al de duefio, sino a
quien habita en el domicilio por virtud de titulgltimd®%. Es un caso habitual en la
practica la existencia de una pluralidad de moesjate forma que todos y cada uno de
ellos serian titulares del domicilio, estando leggidos, si son mayores de edad, por
cumplir los requisitos necesarios para autorizaniada al domicilio. La autorizacion
de uno de ellos por si sola excluira la violaci@ld norma, pero al mismo tiempo
parece que basta la negativa de uno a consengr lzarer necesaria la habilitacion
judicial exigida por el art. 18.2 de la Constitutid.o que no sera en ningun caso
necesario es la autorizacién conjunta de todosig cao de los moradores. Podriamos
hablar de una especie de solidaridad activa y @asodos pueden consentir, pero
también todos pueden denegar.

De esta forma «EI régimen de la autorizacion pateaeen el domicilio seria
semejante al que establece el art. 1693 del C&digib para la administracion de la
sociedad cuando son varios los socios encargadelag@ero no se han concretado las
funciones de cada uno, ni se ha expresado que adepuobrar los unos sin el

consentimiento de los otro$

192GARCIA VICTORIA, AURORA; El derecho a la intimidad en el Derecho Penal yla&n
Constitucién de 1978Aranzadi 1983, pags. 70-71.

193 CASAS VALLES, RAMON:; «Inviolabilidad domiciliaria....... op. cit., pag. 197.

Siguiendo la solucion propuesta por el art. 16@@lacuno de los moradores mayores de edad podria
autorizar la entrada en el domicilio comun, perbpmpio tiempo- cualquiera podria oponerse a la
autorizacion dada por otro antes de que hubiestupido efecto legal.
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Al mismo tiempo hay que tener en cuenta que eleamimiento puede ser
expreso® o tacitd®®. La persona que lo preste debe tener pleno coieionsu
derecho a negarse a autorizar la entrada sin zatayn judicial, y a conocer el motivo
que lleva a solicitar el registro. Ello implica gsdconocer la finalidad del registro, con
algunas limitaciones; por ejemplo, cuando la casesadeclarada secreta, el caracter
reservado de las actuaciones, obliga a notificamatstigado Unicamente la parte

dispositiva del auto para evitar frustrar la fidalil del registro.

Faltara el debido consentimiento cuando sea wmemedia el engafio por
parte del funcionario actuante. Como luego verenlas,interpretacion de su
concurrencia parece que debe hacerse restrictivargeate la forma mas favorable para
el titular del derecho fundamental. No obstantec@&so de error no provocado por el
agente, la entrada sera legitima; lo decisivo emllaracion del conocimiento es que no
haya una voluntad contraria, siendo bastante quetudhr haya podido oponerse,
manifestando su oposicién a permitir la entrada {arhaya hecho.

194 £| Tribunal Constitucional en sentencia 22/1984ldede febrero de 1984, al resolver lo

que ella misma denomina «colisién entre la invitildéd del domicilio reconocido en el art. 18 de la
Constitucion y los actos de ejecucion llevados bocan un procedimiento administrativo por la
Administracion municipal en virtud de la llamadatgsiad de autotutela o de ejecucion de sus propias
decisiones» (Fundamento Juridico tercero), afimoapbstante, para esos supuestos no extrapoldbles a
ambito penal, que en el texto constitucional, lamade interdiccion de entrada y de registro sdhoite

unas excepciones muy determinadas, y una de slielscensentimiento del titular, que segun el tebeio

precepto no necesita ser expreso.

195 En favor de exigir que sea «expreso» el consentimiese pronuncia SUAREZ

ROBLEDANO, JOSE LUIS; en «La salvaguarda y el agnjidicial de la inviolabilidad del domicilio,
del control de la intervencion de las comunicacsonelel secuestro de las publicaciones»\enario de
Derecho Penal, num. 36emana 28 septiembre-4 octubre 1987, pag. 1683.
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El supuesto de la prestacion del consentimienta pagistrar un domicilio es
relativamente frecuente. El consentimiento validelera la practica de la diligencia de
investigacion al no tener que esperar a que se dicauto acordando la entrada y el
consiguiente mandamiento, eludiendo ademas laipdat de obtener una negativa a
la autorizacion del registro que podria alertatedincuente, concediendo al investigado
un tiempo precioso para ocultar o hacer desaparelceuerpo, los efectos o los

instrumentos del delito, hasta la obtencion deldaariento judicial®.

En la otra cara de la moneda, el investigado ehug efectos inculpatorios
que guarda en su domicilio y si no hay nada quepcometa su legalidad le conviene

consentir para evitar que las diligencias poligae conviertan en judiciales.

Escenario diferente al de la entrada consentidaglede la entrada con
autorizacion judicial, a través del mandamientdgiadl que hace posible la entrada y
registro en un domicilio. Esta opcion se basa eexiatencia de un procedimiento
criminal en el que se investiga la comisién de alital sus autores y circunstancias,
permitiendo la injerencia en el derecho del ingesto en el procesal pendl, por la
necesidad de identificar y, en su caso, recogquéointerese a la instruccion penal, sin
que sea oponible frente a tal pesquisa legitimamerdenada, privacidad o secreto
alguno inherente al domicilio del investigado, qogpida las actuaciones necesarias
conforme a lo previsto en el art. 552 de la Le¥dgiiciamiento Criminal.

196 Téngase en cuenta el derecho del detenido a afdlzmadas desde la reforma introducida
en 2015 en la LECrim., art. 520. 2. F) Derechod##€nido a comunicarse telefonicamente, sin demora
injustificada, con un tercero de su eleccién. Estaunicacion se realiza en presencia de un fundmna
de policia o, en su caso, del funcionario que desig! juez o el fiscal, sin perjuicio de lo disgtoeen el

articulo 527.

197 Tribunal Constitucional, sentencia 23 de septiemte 1987: En los supuestos de que la
ejecucion de los actos de la Administracion exifanentrada en domicilio, en los que el Juez de
instruccion actia como garante del derecho fundtahem la inviolabilidad del domicilio y, en
consecuencia, lo Unico que ha de asegurar es quiere efectivamente la entrada en él la ejecudn
un acto queprima facie parece dictado por autoridad competente en ejerdie facultades propias,
garantizando al tiempo que esa irrupcién en el torde intimidad se produzca sin mas limitaciones de
ésta (0o de otros derechos fundamentales de losaonmg) que aquellas que sean estrictamente

indispensables para ejercitar las resolucionesrashrativas.
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La tercera opcion seria la entrada para impedddalito flagrante, pero en este
caso la finalidad perseguida es distinta; no seaugsnstituir fuentes de prueba, sino
evitar un delito que se esta cometiendo en esespréetstante. El art. 18 CE, sefala
expresamente como limite a la inviolabilidad deindwlio, la comisién de un delito

flagrante en su interior.

Al configurar el delito flagrante nos encontramos cjue en la actualidad no
existe ninguna infraccion penal que contenga eesswictura un elemento del tipo que
haga referencia a la flagrancia. La flagranciaxsgi@antiguamente por ejemplo para
construir el tipo privilegiado del uxoricidio podaterio o del homicidio irfrebus
veneris”. 198 Asi era por ejemplo en el Cédigo Penal espafidl&¥®, en un tipo penal
que fue suprimido posteriormente en el Codigo d#218na configuracion que resulta
retrograda hoy en dia, pero interesante por losgueefiere al concepto de flagrancia.
En aquel momento el Tribunal Supremo puntualizadacdndicion de flagrancia
diciendo que si no se la sorprendiere, cualquiaesga la conducta de la mujer y aun

estando probada su infidelidad, existe uxoricidiandlo se la mata.

Hoy dia, la flagrancia no tiene naturaleza juddpenal sustantiva pero la
calificacion de «delito flagrante», en la actualides tenida en cuenta desde el punto de
vista procesal en algunos preceptos de la Ley. pbsi ejemplo al contemplar la
posibilidad de que cualquier persona pueda detngelincuentan fraganti segun el
art. 490.2 de la LECrim, o que el particular quemte querellarse por el delito flagrante
pueda acudir al juzgado mas proximo, o a cualduigsionario de policia, a fin de que
se practiquen las primeras diligencias para hagestar la verdad de los hechos asi

como para detener al delincuente en el momentomés®n del delito.

Conforme al art. 795 de la LECrim, la flagranciankén es uno de los

requisitos establecidos en la LECrim, para apkt@rocedimiento de enjuiciamiento

198 E] antiguo art. 428 rezaba: «El marido que sorgezacen adulterio a su mujer...».
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rapido de determinados delitos. Se considerardodffigrante el que se estuviese
cometiendo o se acaba de cometer cuando el detitecas sorprendido en el acto y se
entendera sorprendido en el acto, no s6lo al dedime que fuere detenido en el
momento de estar cometiendo el delito, sino taml@érdetenido o perseguido
inmediatamente después de cometerlo, si la pelgecdarare o no se suspendiere
mientras el delincuente no se ponga fuera del iratedlcance de los que le persiguen.
También se considerara delincuerite fraganti aquel a quien se sorprendiere
inmediatamente después de cometido un delito cecia, instrumentos o vestigios
que permitan presumir su participacion en el mista. doctrina consolidad®
considera que existe la flagrancia delictiva cuaelddelincuente es sorprendido en el

mismo momento de la comision del delito o cuandackba de cometer.

En nuestro derecho procesal, la flagrancia naiyeflen la gravedad del acto,
ni en la culpabilidad de su autor, sino en la dartibre de su existencia. Afecta sélo a
la posibilidad de proceder contra el mismo, o aéajodo operativo que se sigue para
Su persecucion o castigo. Su alcance debe seprietedo como excepcion procesal, es
decir de forma riguros®?, valorando su existencia como circunstancia qu#itéala
prueba del hecho delictivo y justifica la aplicatide un procedimiento mas rapido y

urgente.

195735 511/1999 «Se considerara delito flagrante el spI estuviere cometiendo o se
acabara de cometer cuando el delincuente o delitesisean sorprendidos. Se entendera sorprendido en
el acto no so6lo el delincuente que fuere cogidalemomento de estar cometiendo el delito sino el
detenido o perseguido inmediatamente después detedm si la persecucion durare o no se suspendier
mientras el delincuente no se ponga fuera del imt®dicance de los que le persigan. También se
considerara delincuente in fraganti aquél a quéesasprendiere inmediatamente después de cométido e

delito con efectos o instrumentos que infundam&pecha vehemente de su participacion en él».

200 sentencia del Tribunal Supremo 159/1981, de 20 mieroede 1986, reiterada en
resoluciones posteriores; «Dentro de los denommaetitos flagrantes, la doctrina viene distingd@n
los conocidos como delitos testimoniales caracdng no tanto por la abreviacién de los tramites
establecidos por su enjuiciamiento (art. 779.1.3adéey de Enjuiciamiento Criminal), sino por la
presuncién de credibilidad en cuanto a su existepor cuanto es caracteristica de los mismos la
inseparable percepcion directa de los agentes®elicia Judicial de los hechos cometidos o acabddo
cometer, distincion que encuentra también su n@finadentro de los dos supuestos establecidos en el

art. 297 de la Ley Procesal»
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En la misma linea dentro de la legislacion compaisel recogen en muchos
casos procedimientos especiales acelerados paeajietiamiento de determinados
delitos flagrantes, asi se contempla el delitorflate de manera especifica en las
legislaciones de nuestro entorno, como, por ejengpida regulacion procesal francesa
dentro del art. 53 del Code de Procédure Pefil® en la Italiana en el art. 237 del
Codice di Procedura Penale estableciendo proceuliosieespeciales para procesar el

delito flagrante.

En otras ocasiones, la flagrancia del delito pugedar como excepcion a
ciertos privilegios procesales; por ejemplo, loe ga conceden a los parlamentarios del
Congreso y del Senatfd El art. 751 de la Ley de Enjuiciamiento Criminagula «el
modo de proceder cuando fuere procesado un SermadDiputado a Cortes»,
permitiendo excepcionalmente la posibilidad de stermtion cuando sea deteniitho

fraganti. En el fondo de las limitaciones a estos privilsgparlamentarios, encontramos

201 «sSe considera delito flagrante el que se esta demdet o se acaba de cometer. Hay,

también, comen o delito flagrante, cuando, en ummemio muy proximo a la accion, la persona
sospechosa sea perseguida por el clamor publiela encuentre en posesion de objetos, o presente
signos o indicios que hagan pensar que ha padicipa un crimen o en un delita... aquél que se esta
cometiendo... Se halla en estado de flagranciaieles capturado en el acto de cometer el dele...
considera en situacién de flagrancia el que, inatadiente después del delito, es perseguido por la
fuerza publica, por el ofendido por el delito o miras personas, 0 bien es sorprendido con cosas o
indicios de los que resulte que ha cometido etalpbhico antes».». En nuestro ordenamiento porédosgu
refiere al concepto de flagrancia delictiva, tamhbpéiede servir de referencia la Memoria de la Fesca
General del Estado de 1988, pag. 309, «debe darsertsideracion a aquel (delito) que se estuviere
cometiendo o se acabara de cometer cuando searsdigy su autor (también lo recoge asis el art. 779
de la LECrim).

202 g| art. 71.2 CE, dispone que «durante el periodoswlemandato los Diputados y
Senadores gozaran de inmunidad y s6lo podran semides en caso de flagrante delito», hay que decir
que este precepto ha sido recientemente cuestiopamisamente por recoger privilegios para los
miembros de las camardso mismo sucede respecto de los parlamentarioasdlddambleas legislativas
de las Comunidades Autonomas, por ejemplo, enteP@rdel Estatuto de Autonomia del Principado de
Asturias, Ley Organica 7/1981 de 30 de diciembstal#decen que «los miembros de la Junta General del
Principado durante su mandato no podran ser de®midretenidas por los actos delictivos cometiglos

el territorio de Asturias, sino en caso de flageatdlito». ,
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la misma fundamentacion que permite la vulnerad@rderecho a la inviolabilidad del
domicilio; la necesidad de impedir el delito cuamddste la posibilidad de hacerlo en el

mismo momento en que se esta cometiendo para kvilemion del bien juridico.

La flagrancia se contempla expresamente comaeliania inviolabilidad del
domicilio en el art. 18 de nuestra Constituciond&ticilio es inviolable salvo en caso
de flagrante delito y a las limitaciones ya vistiesbemos afiadir la suspension que
comporta la declaracion del estado de excepcidn st prevista en el art. 55 CE y en
la Ley Organica 4/1981 de 1 de junio, asi comodas de forma individual se
establezcan por la ley para las investigacioneggpondientes a la actuacion de bandas
armadas o elementos terroristas; entre ellas ladntida por la Ley Organica 4/1988
de 25 de mayo, que dio lugar a la reforma del=%8 de la Ley de Enjuiciamiento

Criminal®,

Se trata de excepciones de cardcter taxativdpas reconocido el propio
Tribunal Constitucional en su STC 22/1984 de 17etheero, aludiendo al estado de
necesidad como posible causa habilitante de uramigion domiciliaria al margen de
los tres supuestos tipicos del art. 18 que hemaxiomado, sefialando admisibles
limitaciones adicionales derivadas de la concureede otros fines sociales, siempre
gue estén constitucionalmente protegidos y su igadrresulte de la propia Norma
Fundamental o por la eficacia de causas de jumtibo que puedan autorizar
intromisiones domiciliarias. El Tribunal Supremomaté igualmente excepciones
tasadas y justificadas en su sentencia de 13 deersdype de 1988, al reconocer que
excepcionalmente, la policia, sin mandamiento jatjiqquede practicar la entrada
cuando existe mandamiento de prision, en los adsakelito flagrante y cuando en una
persecucion policial el inculpado se oculta en mdgcasa, siendo en todo caso necesaria
la presencia de dos testigos (ante la ausenciaAd@) supuestos que como sabemos no
pueden ser ampliados a otros similares por medimtéepretaciones analdgicas del
texto por tratarse de limitacion a derechos funddates, tal y como luego vamos a

analizar.

203 Asi lo venia recogiendo la doctrina desde de laesera del Tribunal Constitucional
199/1987 de 16 de diciembre, autorizando en estgssca l0os agentes actuantes para registrar lcieefe
e instrumentos que fueran ocupados dando cuentadiata al Juez competente del registro efectuado,
con indicacion de las causas, los resultados atmsnilas personas que habian intervenido y demas

incidencias
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2. Elregistro voluntario del domicilio

El primer supuesto que procede analizar es ehadetdlomision en domicilio

ajeno con consentimiento voluntario de su morador.

Hemos anticipado que serd admisible el consenttmieaxpreso y el
consentimiento tacito, pero examinando de una fom@s precisa este supuesto
debemos partir del art. 551 LECrim., en el queuxnente se indica; «Se entendera
qgue presta su consentimiento aquél que, requerdogpien hubiere de efectuar la
entrada y registro para que los permita, ejecutaspgarte los actos necesarios que de
él dependan para que puedan tener efecto, sinanladnviolabilidad que reconoce al
domicilio el art. 6 de la Constituciét del Estado». Se trata de un articulo muy
criticado por la doctrina debido a su falta de @iéa y especialmente la referencia a la
falta de invocacion de la inviolabilidad domiciierpor parte del investigado, como

justificacion legal para entender la entrada apdold por el morador.

Como refleja el mencionado precepto, la Constitueaspafiola de 1876 era la
norma fundamental imperante en el momento en goeecza a desplegar su vigencia
nuestra actual Ley de Enjuiciamiento Criminal. E€@nstitucion que parti6 de un
borrador constitucional desarrollado por un grumo seiscientos notables, antiguos
senadores y diputados de anteriores legislatuesmsgrados por Canovas del Castillo,
podemos decir que fue avanzada para su época, guelse refiere a proteccion de
algunos derechos fundamentales y en su articulm sexreconocia el derecho a la
inviolabilidad del domicilio, tanto a los espafotEsmo a los extranjeros residentes en

Espana.

204 a referencia de la LECrim al art 6 de la Constiin del Estado debe entenderse hoy

referida al actual art. 18.2 CE. De nuestra Camstin vigente.
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El problema principal de nuestra norma procesggntie al regular la practica
del registro voluntario, radica en que, al contempl consentimiento para practicar la
entrada, utiliza algunos términos vagos e impracistanifestando que «se entendera
que presta su consentimiento aquel que ejecutalpparte actos necesarios que de él
dependan para que puedan tener efecto». No adlar@aepto por ejemplo a quién
corresponde hacer las manifestaciones correspdadig@ara que los agentes puedan
entrar; es decir, quién debe prestar su consemimigara que los agentes puedan
registrar el domicilio. Y dado que estamos antesupuesto de «renuncia expresa y
voluntaria» respecto de un derecho fundamentalnalgautores ponen de manifiesto la
importancia de contar con un precepto en el quedigque expresamente quién es la
persona que debe prestar el consentimiento en easos. Pese a la conveniencia de
contar con un precepto en tal sentido, lo ciertaqes en la actualidad la doctrina
jurisprudencial es unanime al sefalar la legitimide la entrada y registro cuando el
consentimiento es prestado por el morador del dbmidor tanto, siguiendo los
planteamientos efectuados en el capitulo anteficanalizar la naturaleza de este
derecho, el titular seria quien despliega su vidana en el domicilio y por ende a

quien la norma fundamental protege.

Algunos autore$® consideran conveniente una redaccién que expregame
contemple, como requisito previo a la obtencion atgisentimiento, la obligacion de
informar al titular del domicilio y la posibilidade negarse a prestar tal consentimiento.
De este modo se evitarian posteriores alegaciamrdagppartes procesales, en particular
por el acusado, acerca de si el consentimientdgui@se obtuvo de forma legitima o
no, en clara referencia a aquellos supuestos emuesse solicita la nulidad de la
diligencia alegando que el consentimiento se hatgde mediando error y que el

investigado se encontraba intimidado por la sitiradi otro tipo de vicio.

205 Asi por ejemplo ALONSO PEREZ, FRANCISCO; «El cortsmiento del titular en la
diligencia de entrada y registro» Bevista La Leynim. 7, 2002, pag. 1967-1972.
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En la practica, en muchas ocasiones es el piopéstigado detenido, quien
una vez consciente que los agentes conocen |l&egiaty ubicacion del domicilio, se
ofrece a colaborar, sabedor de que no existe niefgoio que pueda servir de prueba
contra €l para la condena por un delito grave y gllar consiente la practica de la
diligencia de entrada en su domicilio. En este c&sé imprescindible la presencia del
abogado cuando el investigado este detenido, pedehLetrado de la Administracion
de Justicia, siempre que el investigado consiemtantrada voluntariamente con el

asesoramiento de su abogado.

En todos los casos en que la entrada y registrpreguce mediante el
consentimiento del morador, aunque la Ley de Emoiento Criminal no hace
diferenciacion alguna, podemos distinguir a efed®su exposicion, segun se trate de

consentimiento expreso o tacito.

2.1 El consentimiento tacito

Como hemos visto, en principio el consentimiatgbe ser expreso, se admite
también el consentimiento tacito, por actos coretgs del morador, al que alude el
art. 551 LECrin?%.«Se entendera que presta su consentimiento ageelrgquerido
por quien hubiere de efectuar la entrada y regizara que los permita, ejecuta por su
parte los actos necesarios que de él dependampanuedan tener efecto, sin invocar

la inviolabilidad que reconoce al domicilio el &1° de la Constitucion del Estado».

206 Art. 551 Real Decreto de 14 de septiembre de 1882ep que se aprueba la Ley de
Enjuiciamiento Criminal. Se entendera que prestaasentimiento aquel que, requerido por quien
hubiere de efectuar la entrada y registro pardagipermita, ejecuta por su parte los actos neiossgue
de él dependan para que puedan tener efecto,w@nanla inviolabilidad que reconoce al domicilio e

articulo 6.° de la Constitucion del Estado(*).(*jA&lmente art. 18.2 de la Constitucion Espafiola.
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La doctrina jurisprudencial mayoritaria, intergrejue este consentimiento
tacito ha de constar de modo inequivoco mediantes gropios, tanto de no oposicion
como de colaboracion. En caso de duda sobre aentimiento presunto, hay que
resolver en favor de la no autorizacion, siguieaboriterio declarado por el Tribunal
Constitucional, interpretando siempre las normaselesentido méas favorable a los
derechos fundamentales de la per§¥nan este caso el derecho fundamental objeto de

proteccion es el que corresponde al titular dedeanta.

Algunos autore8® al analizar este tipo de consentimiento que peradteder
a los agentes al domicilio sin autorizacion judjcsefalan que la Constitucion no se
pronuncia respecto, ni exige necesariamente ldeexis de consentimiento expreso,
por lo que parece lo mas acorde centrar esta onesti que el consentimiento o la
conformidad del particular debe ser concluyentmexjuivoca conforme al art. 551
LECrim. Para lo cual es imprescindible una solititlara y no engafio¥d aunque el
consentimiento sea prestado de forma técita. Sénsga admisible, cuando no existe

una peticion expres®, el asentimiento ante los hechos consumados.

207 En este sentido lo hemos argumentado en el priapgtuto de este trabajo.

208 RODRIGUEZ RAMOS, LUIS;:Comentarios a la Ley de Enjuiciamiento Criminal gyL
del Jurado, & ed., Colex, Madrid, 1997, pag. 394.

209 Siguiendo la STS de 9 de noviembre de 1994.Rec/1238, el consentimiento prestado
por una persona mayor de edad y capaz s6lo pu¢eledense nulo si concurre alguna de las causas que
lo invalidan conforme a derecho (error esenciallericia o intimidacién y dolo grave -art. 1265 yG€-

). la validez o no del consentimiento prestado &al® examinarse caso a caso, para establecerki en
supuesto concreto se han dado o no las condicames citadas viciantes del consentimiento o si légt
sido validamente emitido, sin perjuicio de tomarceenta para ello las peculiares circunstanciaguen
un detenido se encuentra. De forma que cuandoce@aee previamente la existencia y validez de la
autorizacion del titular no se produce la iliciel la diligencia de entrada si no se declara lstenx¢ia de

alguna de las causas que pueden invalidar el comsento.

210 gjrve de ejemplo de esta cuestién clasica, la S§98 de noviembre de 2005. Rec.
1619/2004, como se pone de manifiesto en ella, riduffial Supremo ha consolidado un criterio,
reiteradamente declarado, segun el cual, el ar2 C&E. consagra el articulo 18.2 de la Constitucid
consagra el derecho fundamental a "la inviolabilidal domicilio”, prohibiendo la entrada en el mism

(salvo caso de "flagrante delito"), sin consentirtoede su titular o resolucion judicial.
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En relacidbn con los requisitos necesarios para tadrid validez del
consentimiento, podemos citar, la STS 1803/20024 d#e noviembre. Segun esta
sentencia que recoge la doctrina jurisprudencid, requisitos que deben tenerse en
cuenta para la existencia de consentimiento aatwez del registro domiciliario,

previsto por el art. 18.2 de la Constitucion espsfaon los siguientes:

a) Otorgado por persona capaz; esto es mayor de yda restriccion alguna
en su capacidad de obrar. En supuestos de minagusiguica aparente, esté o no
declarada judicialmente, no puede considerarsdaraknte prestado el consentimiento.
Todo ello conforme al art. 25 del Cdodigo penal: les efectos de este Codigo se
entiende por discapacidad aquella situacion en ggiencuentra una persona con
deficiencias fisicas, mentales, intelectuales c@amles de caracter permanente que, al
interactuar con diversas barreras, puedan limitampedir su participacion plena y
efectiva en la sociedad, en igualdad de condicionadas demas.

Asimismo, a los efectos de este Codigo, se entanger persona con
discapacidad necesitada de especial proteccionealagersona con discapacidad que,
tenga o no judicialmente modificada su capacidacblalar, requiera de asistencia o
apoyo para el ejercicio de su capacidad juridipana la toma de decisiones respecto de
su persona, de sus derechos o intereses a causas d#eficiencias intelectuales o

mentales de caracter permanente».

b) Otorgado consciente y libremente. Lo cual reguiea) que no esté
invalidado por error, violencia o intimidacion deiatquier clase; b) que no se
condicione a circunstancia alguna periférica, cqgnamesas de cualquier actuacion
policial, del signo que sean; c) que si el que vaoaceder el consentimiento se
encuentra detenido, no puede validamente prestarotesentimiento si no es con
asistencia de Letrado, lo que asi se hard constar dgigencia policial. «El
consentimiento a la realizacion de la diligencgauro de los supuestos que permiten la
injerencia en el derecho fundamental a la invidildéd del domicilio y requiere que ha
de ser prestado ante un abogado que le asistqoztioe esa manifestacion de caracter
personal que realiza el detenido puede afectaydeddlemente, a su derecho a la

inviolabilidad y también a su derecho de defenda, articulacion de su defensa en el
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proceso penal, para lo que ha de estar asesoragoedaontenido y alcance del acto de

naturaleza procesal que realiZd»

c) Puede prestarse oralmente o por escrito, peempse se reflejara

documentalmente para su constancia indeleble.

d) Debe otorgarse expresamente, si bien la Leynjlddiamiento Criminal en

su art. 551 autoriza el consentimiento presuntdagrondiciones que hemos indicado

al respecto.

e) Debe ser otorgado por el titular del domicilitularidad que puede provenir
de cualquier titulo legitimo civiimente, como hemasdicado, sin que sea

necesariamente equiparable a la titularidad dosinic

f) El consentimiento debe ser otorgado para untastoncreto, del que tenga

conocimiento quien lo presta, sin que se puedavaphar para otros fines distintos.

g) No son necesarias en ese caso las formalidadegidas en el art. 569 de la
Ley de Enjuiciamiento Criminal, respecto de la presa del Letrado de la

Administracion de Justicia.

211Esta doctrina se reitera en las Sentencias delifallSupremo de 8 de noviembre de 1999,
Rec. 546/1999 y 14 de noviembre de 2000, Rec 1929/1que siguen la linea de que el detenido no
puede prestar validamente el consentimiento sisté asesorado de abogado. También en otras mas
recientes como STS de 17 de marzo de 2016, Re¢2lBA, el TS estima el recurso interpuesto coatra |
sentencia dictada por la AP Zaragoza condenatorialglito contra la salud publica, casa y revoca su
fallo para absolver a un condenado por nulidad fata de asistencia letrada, de la diligenciaedgstro

policial practicada en su domicilio donde fue ireala la sustancia.
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Aplicando esta doctrina, algunos supuestos espegifle consentimiento han
sido directamente tratados en relacion con la éatna registro domiciliario, por
ejemplo, cuando el consentimiento sea prestadoupomenor, el menor no puede

consentir una diligencia que implica la limitacid® un derecho fundamental.

En todos los supuestos examinados cuando la miiigese realice con el
consentimiento del titular, los funcionarios acteandeberan recoger por escrito la
autorizacion concedida y se hara constar asi @ctalque se redacte, lo que permite
valoraf'? y constatar la existencia del consentimiento. masifestaciones posteriores
del titular, negando haber consentido la entradaegistro, pueden traer como
consecuencia la declaracion de nulidad de las peuebtenidas, en aplicacion del art.
11 LOPJ.

Parece deducirse de lo anterior, que ante cualduiga sobre si existe 0 no
consentimiento, los funcionarios de policia judideberan solicitar el correspondiente
mandamiento de entrada y registro, por lo que laksl que sobre el mismo pudieran
existir deben resolverse en beneficio de los amssaga que el mayor rigor sera
siempre exigible para la actuacion de los miemieda policia judicial, por ser ello
conforme a una interpretacion no restrictiva dedesechos y libertades fundamentales
de las personas. Debemos plantearnos como se efidjarreste consentimiento, y la
respuesta no puede ser otra que a través del lac@rado de la Administracion de
Justicia o del agente que actlie como secretaria ddigencias policiales, en la que
sera necesario que conste la firma del abogadaousatrate de un investigado en el
proceso policial que se encuentre detenido o simgaiée que haya solicitado asistencia

del abogado para la practica de la diligencia @dlic

212 5TS 1803/202. Se trata del Registro de un domieiti el que se encuentran varios miles
de pastillas de éxtasis enterradas en el jardia recaba el consentimiento para realizar el reguht
hijo menor del interesado y su madre que se en@reeh el domicilio ante la ausencia del investigad
Sefiala la sentencia que no es valido el consemtion@estado por un menor de edad, cuando sepwata
ejemplo del hijo del acusado, como representaritendaor la madre del menor no puede consentir la
entrada, cuando no es su domicilio y el menor dedreinformado de no estar obligado a hacer

declaracion alguna que pueda afectar a su padré{&r1° de la Ley de Enjuiciamiento Criminal).
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2. 2. El consentimiento expreso

La autorizacion serd expresa cuando se explicitebaimente, con los
requisitos que hemos visto, cuando el consentimisas expreso y con los elementos
que hemos analizado, las posibles objeciones sdepudirigir contra la forma de
plasmar o dejar constancia de ese consentimi&itdAsi lo viene interpretando la
jurisprudencia analizada, en aquellos casos ensguéa planteado esta cuestion,
resolviendo el Tribunal Supremo que aun cuandoxisizeun acta redactada ex profeso
para documentar el consentimiento otorgado pocwdado, el consentimiento expreso
por parte del investigado quedara siempre docurderga el acta extendida con motivo

de la préctica del registro.

La misma jurisprudencia, establece que el conseritm prestado, no de
forma engafosa, sino de forma clara, se prestalouasi se hace constar expresamente
en acta, sin objeciones del investigado para acdamnpa los agentes y ensefarles el
domicilio; por ejemplo, facilitando con sus llavdsacceso al mismo y a sus diferentes
dependencias, e identificando las que sirven pada c¢iso o la forma de acceder al

sétano de la vivienda, detalles que ponen de neatufisu voluntad.

Asi como también existe la posibilidad de un cotiseento otorgado
inicialmente, que se deniega en el Ultimo momemk, cambiar de opinion el
investigado. Parece que en estos casos el congatonmicial se acredita por la forma
en la que se desarrolla la practica del registeornanera en que tiene lugar el acceso al
domicilio. El investigado puede cambiar de parederante el tiempo en que se
desarrolla la diligencia, negandose a firmar enmomento posterior. Sin embargo,
cuando el consentimiento queddé debidamente refle@d el comienzo del acta, el
cambio de actitud no invalida el consentimientaddaljue fue prestado con todos los

requisitos para ello y que habilita a los agentascader en ese momento al domicilio.

213 por sefialar un ejemplo reciente asiSemtencia del Tribunal Supremo, Sala de lo penal.

Rec 440/2018 de 4 de octubre de 2018
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En la misma linea la doctrina jurisprudendfaltambién parece reacia a
admitir cambios en el consentimiento validamentdiémpor la intimidacién propia de
la situacion en la que se practica la diligenciaeggstro. Cuando el investigado presta
su consentimiento para el registro, y lo confirno@ ¢os requisitos necesarios y en
presencia de su abogado, no puede reputarse nakieeoaso la autorizacion concedida
para practicar la entrada y registro de su dorjcitiuando el investigado como
directamente interesado, consiente para ello ynemuia durante la realizacion de la
diligencia de entrada siquiera una minima objeciinexiste coercion o algun tipo

presién que pudiera condicionar la plena libergdcdnsentimiento prestado.

La doctrina presume la existencia de capacida gelsona mayor de edad,
mientras no se demuestre su falta de capacidadlasei® de forma reiterada que «en
principio cuando el consentimiento es prestadoup@a persona mayor de edad y que
no haya sido incapacitada ha de presumirse valitgentras no se demuestre lo
contrario’®®( actualmente hay que hablar de personas que tém ssmetidas a
medidas de apoyo por sufrir una discapacidad, cord@ los dispuesto por la reforma
introducida por la ley 8/2021, de 2 de junio, [@oque se reforma la legislacion civil y
procesal para el apoyo a las personas con discolen el ejercicio de su capacidad
juridica). Ademas, indica la doctrina que «las dudabre el consentimiento que
pudieran existir deben resolverse en beneficioodeatusados, ya que el mayor rigor
sera siempre exigible para la actuacion de los imiesde la policia judicial, por ser
ello conforme a una interpretacion no restrictiva s derechos y libertades
fundamentales de las personas para evitar inj@®eci la esfera individual de derechos

de los ciudadanos...».

214 En sentencia del Tribunal Supremo, Sala de lo pe@all2001 de 13 de marzo de 2001.

215 gentencia del Tribunal Supremo, Sala de lo p&et.865/1997 de 24 de enero de 1998
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Se han planteado sombras sobrerdatgrion del consentimiento expreso
cuando se trata de moradores distintos al invekiigasi por ejemplo diferentes
sentencias admiten el consentimiento de un mordidtinto al investigadd® y han
declarado que en el caso de registro del domialidorizado por la mujer del
investigado no es necesaria para su validez, kepoga de éste aunque se encuentre
detenido. En estos supuestos la asistencia deddceette la Administracién de Justicia
ofrece una garantia incuestionable al hacer copstat acta judicial que el registro fue
autorizado por la mujer del investigado con todssrequisitos para ello, y sefialando
en el acta de entrada los nimeros de los carnéssymaales de los policias autorizados
para registrar, si la autorizacion excusa y hausedesaria la intervencién del
investigado, la presencia del fedatario en lagelicia deja constancia de tal
autorizacion con los requisitos necesarios paca Bndo validez asi al consentimiento
prestado por el morador no investigado, que aderasslta ser el cényuge del

investigado en este caso concreto.

En términos similares, se pronuncia la jurispruceroando se trata de otros
familiare€!’, al entender que la afectacion a los derechosafuedtales debe ser
enjuiciada en su perspectiva material o sustantiva meramente formal; basta que el
consentimiento lo otorgue el hermano, un hijo delar u otra persona que resida en la
vivienda registrada. Asi lo declara la jurisprudarexaminando un supuesto, en cuyo
caso el registro se practico por la policia en gmeis del acusado y mediando el
consentimiento expreso y escrito de quien era reindatario y titular del domicilio
registrado, que en este caso concreto era tambiggrraano del condenado. No cabe
hablar, de irregularidad procesal alguna ni siguiem sede de legalidad ordinaria v,
menos aun, de la existencia de infracciones caogiitales cuando esta presente el
titular del domicilio. En estos supuestos cede llgeate la exigencia de concurrencia
testifical por estar presente el investigado, l@ guermite preservar su derecho de
defensa y garantiza que existe el consentimierdtondeador que impide la vulneracion

del derecho a la inviolabilidad del domicilio, aapticarse el registro mediante

216 sentencia del Tribunal Supremo, Sala de lo peread.52/1995 de 1 de marzo de 1996

217sentencia del Tribunal Supremo, Sala de lo pe®2l1/2000 de 27 de noviembre.
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consentimiento del titular domiciliario haciendonécesaria la intervencion de la

autoridad jurisdiccional para habilitar la entrada.

2. 3. Especial referencia al consentimiento prestpdr el investigado
detenido

El Tribunal Supremo se ha cuestionado en ocasidaewvalidez del
consentimiento, cuando la persona que lo prestcgentra detenida por los agentes,
siendo un supuesto habitual que una vez detenidapersona investigada, cuando
existan indicios de la existencia de un delito gqaihaber efectos relacionados con el
delito investigado en su domicilio, los agentesiimfen al detenido de sus derechos y le
ofrezcan la posibilidad de colaborar, practicandeegistro de su domicilio de forma
voluntaria. El Tribunal Supremo ha examinado vavises actuaciones de este tipo, al
hacerlo, en algunos casos ha puesto de manifiesto mpal puede dar su libre
consentimiento quien estando detenido en las deperas$ policiales es trasladado a su
domicilio por los propios agentes actuantes emtelriogatorié'®. Se entiende que la
situacion de detencion es proclive a que la lilded@ consentimiento del detenido sea
perturbada y no cuente con las condiciones deisaky libertad ambiental necesarias
para autorizar la invasion de un derecho fundamheotano es la inviolabilidad del
propio domicilio, teniendo en cuenta que ademaetasion puede afectar a su futura
defensa. Sin embargo, en ocasiones se admite itlexalel consentimiento prestado
con ciertos requisitos.

Examinada la doctrina del Supremo en su conjypademos concluir que la
validez o no del consentimiento prestado habra xdenmarse caso por caso, para
establecer si en el supuesto concreto se han dauw las causas que lo invaliden
(violencia, intimidacion, error esencial y dolo gga conforme al art. 1269 CC), sin
perjuicio de tener en cuenta las circunstanciaguenel detenido se encuentre. Cabe la

posibilidad considerar nulo el registro practicatioel domicilio del detenido con su

218 Ejemplo de aquellas que rechazan su validez, poslaitar la STS 396/2000 de 13 de

marza No obstante, en otras ocasiones como en STS 427 &0admite la validez del consentimiento

con ciertos requisitos.
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consentimiento, sin haberle instruido antes dedewechos, o sin dar cumplimiento a
los derechos le vienen reconocidos al detenidofdbme a la detallada regulaciéh

que desde 2015 recoge la LECrim de los derechosoelos a la persona detenida.

El derecho del investigado detenido a la asiséedeiabogado, comporta que
el interesado pueda encomendar su representacesesoramiento técnico a quien
merezca su confianza y considere mas adecuadangmamentar su propia defensa. La
vigencia de este derecho exige que, en determira@dasonesgeba ser proporcionado
por los poderes publicos a través del abogado prewie del turno de oficio del
colegio de abogados correspondiente, una de estmsones puede ser cuando el

investigado detenido sea objeto de un registro dbario.

Hay que decir que la Directiva 2013/48/UE del Radato Europeo y del
Consejo, de 22 de octubre de 2013, desarrollaretde a la asistencia de letrado en los
procesos penales, garantiza igualmente este deneate todo investigado en un
proceso penal yendo mas alla de lo establecido aerCdrta de los Derechos
Fundamentales en la Unidn Europea, en particudasud articulos 4, 6, 7, 47 y 48, y de
lo establecido en los articulos 3, 5, 6 y 8 del EEEI abogado del investigado debe
poder ejercer sin restricciones todos los aspedto$a defensa. La normativa debe
aplicarse teniendo en cuenta también las disposside la Directiva 2012/13/UE, que

exige que todo sospechoso o acusado reciba degdmel momento la informacion

219 Analizando los derechos del detenido establece rél 320 LECrim. Modificacion
introducida por LO 5/2015 y 13/2015. La detenciofayprisién provisional deberan practicarse en la
forma que menos perjudique al detenido o presa gressona, reputacién y patrimonio.

c¢) Derecho a designar abogado, sin perjuicio diislouesto en el apartado 1.a) del articulo 527
y a ser asistido por él sin demora injustificada.daso de que, debido a la lejania geogréafica ao se
posible de inmediato la asistencia de letrado,asdithra al detenido comunicacién telefénica o por
videoconferencia con aquél, salvo que dicha conagiba sea imposible.

f) Derecho a comunicarse telefénicamente, sin danmgustificada, con un tercero de su
eleccion. Esta comunicacion se celebrara en prizselecun funcionario de policia o, en su caso, del
funcionario que designen el juez o el fiscal, gnjycio de lo dispuesto en el articulo 527.

h) Derecho a ser asistido gratuitamente por umprgée, cuando se trate de extranjero que no
comprenda o no hable el castellano o la lengugabfie la actuacion de que se trate, o de persmrdss

o con discapacidad auditiva, asi como de otra®passcon dificultades del lenguaje.
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necesaria sobre el derecho a tener acceso a umdahog que todo sospechoso o
acusado que sea detenido o privado de libertaa@mn prontitud una listado de sus
derechos por escrito y la asistencia de un abogadser un derecho imprescindible

para que pueda hacer valer el resto de derechds gienen reconocidos.

Sin embargo a efectos de la asistencia, la Duzatidica que el interrogatorio
no incluye aquellos interrogatorios preliminare® quueda efectuar la policia u otras
fuerzas o cuerpos de seguridad con el propésitolatdificar a la persona de que se
trate, para comprobar la posesion de armas u atetiones de seguridad similares, o
determinar si debe abrirse una investigacion, nglo en el trascurso de un control
de carreteras, o con motivo de controles aleatontisarios cuando no se haya
identificado aun al sospechoso o acusado, si asd fla exigencia de asistencia letrada
en todo tipo de diligencia policial seria imposiblie cumplir desde el punto de vista
practico.

Muchos autore€® ponen de manifiesto la importancia de la relacgistente
entre el derecho de defensa y el derecho del deteniser informado. Cuando una
persona es detenida surgen de inmediato los deyelghasistencia letrada y el derecho
de defensa, l6gicamente el derecho de defensa siebeficaz y efectivo; para que
pueda realizarse correctamente sera necesarionetcionento por el letrado de las
«razones y motivos» de su detencion y acerca dejpérse le imputa, o qué datos

existen contra el detenido.

La doctrina constitucional consolidada, sirva dargjlo STC 13/2017, de 30
de enero de 2017, ha establecido claramente Isidadede informar al investigado de
las razones de su detencion, de forma que se prdaweineracion de los derechos a la
libertad personal y a la asistencia letrada pamegativa del funcionario instructor a
proporcionar copia del atestado policial que haaglbe impugnar la detencion del

220En este sentido por ejemplo MAGRO SERVET, VICENHS Diario La Ley, N° 9457,

Seccién Doctrina, 7 de Enero de 20X@olters Kluwer
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del solicitante, sefialando que la negativa sitifigecion alguna del instructor a la
entrega del material del que dispone trae consigwulneracion del derecho a la
asistencia de abogado (art. 17.3 CE), el cual yecken su contenido el derecho del
detenido y su letrado a acceder a los elementaafeantales (art. 7.1 de la Directiva

2012/13/UE) para impugnar su situacion privativdiloertad.

Sefiala el T&...Hemos de recordar, en cuanto al derecho funuame
alegado que, con arreglo a la doctrina de esteifal[STC 165/2005, de 20 de junio,
FJ 11 a)], «es necesario distinguir entre la awmsdeletrada al detenido en las
diligencias policiales y judiciales que la Congtiéuin reconoce en el art. 17.3 como una
de las garantias del derecho a la libertad pergmoétgido en el apartado 1 de ese
mismo articulo, y la asistencia letrada al imputadausado que la propia Constitucion
contempla en el art. 24.2 CE dentro del marco detéda judicial efectiva y del derecho
a un proceso debido»; esta doble proyeccion aidteasia letrada, guarda paralelismo
con los textos internacionales sobre la materits.(& y 6 del Convenio europeo de
derechos humanos, CEDH, y arts. 9 y 14 del Pat¢éoniacional de derechos civiles y
politicos, PIDCP). Con posterioridad también, SSAX9/2009 y 220/2009, de 21 de

diciembre, ambas FJ 7.

La doctrina reconoce la importancia de esta aestitraslada su aplicacion a
la practica del registro domiciliario, autores cCORWES SEVA?! sefialan que siendo
necesaria la asistencia letrada al detenido para@ste preste declaraciéon, parece logico
gue esta asistencia sea igualmente necesaria paral gletenido, pueda ser asesorado
antes de prestar su consentimiento a un registragden su domicilio, concluyendo
que la diligencia carece de validez, sin cumplie @squisito, pues la falta de asistencia
de abogado constituye una violacion del art. 1®3ndestra CE. En esta linea, el
Tribunal Suprem®@? ha declarado nula y sin valor probatorio la difigia de entrada y
registro en domicilio por haberse prestado el aumséento expreso sin asistencia de

abogado, estando detenido el investigado y enshmsentido se pronuncia, reiterando

221 RIVES SEVA, ANTONIO PABLO.; «La prueba en el prooegenal. Apuntes
jurisprudenciales»en Actualidad Penal, nim32 (4-10 septiembre 1995), pag. 568.

222 TS 1013/1996 de 20 de noviemb¥éimero de Recurso: 762/1995.
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que la autorizacion de entrada en un domicilio gggda por una persona durante la
detencion y sin asistencia de abogado, indicandocgrece de los requisitos de validez
procesal que autoriza dicha diligencia. Poniendretieve el problema de interpretar de
manera restrictiva o de la forma mas favorable phtaular domiciliario los requisitos
de la practica de la diligencia de entrada. Sinagtdy entiende el Tribunal Supremo
que para llegar a conclusiones efectivas hay gadéizan la situacion concreta y el
comportamiento del propio interesado, «antes, denadespués» del registro, asi como
las manifestaciones de cuantos pudieran estarmesseuando el registro se llevd a
cabo.

La jurisprudencia reconoce mayoritariamente dumesentimiento prestado
por una persona privada de libertad por la pregtartion de que ha sido objeto, debe
ser correctamente informado y de forma terminantéendibre, siendo asistido de
abogado desde el momento de su detencion, gamahtizaiedar enterado de que puede
negarse a autorizar la entrada y registro que segléere, asi como las consecuencias
gue pueden derivarse de esa actuacion policiakamsbd la finalidad de la diligencia
para la obtencion de fuentes de prueba que puedteertirse en pruebas de cargo en el

acto del juicio.

La funcién del abogado es imprescindible para eflebe facilitar a su
defendido detenido las explicaciones pertinentesderechos y la forma de ejercitarlos
comenzando a preparar su defensa de la manerdfinié@ste. El detenido debe quedar
enterado de que puede negarse a autorizar la antregfjistro que se le requiere, que
puede guardar silencio no estando obligado a exalimgun tipo de declaracion, tanto
en relacion a los efectos que pudieran ser halleolo® a las consecuencias que pueden
derivarse de esa actuacion policial, y debe estangjzada la ausencia de todo tipo de

coercion o amenaza que pueda viciar la libertadgcendebe tomarse la decision.

En este sentido, resulta especialmente relevadiear que el detenido no
estara obligado a prestar ningun tipo de declanaeid el momento de la entrada y
registro; Debe comprender su derecho a guardarc®le/ no hacer declaraciones en
ese momento que puedan perjudicar a su defensanthiargo en muchas ocasiones en
la practica nos encontramos que segun se van eacdat efectos en la vivienda

relacionados con el delito el detenido comienzaraeaplicaciones sobre los mismos,
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casi de forma inconsciente fruto de una situacide es aprovechada por los agentes
actuantes para formular preguntas relacionadaskcéondo de la investigacion o los
efectos, sin saber el detenido si puede contestar Buede incluso verse forzado por la
naturaleza de los efectos hallados en su domeikolelantar una linea de defensa que
no debe comenzar sin la presencia de su abogadecePenportante diferenciar la
situacion de la persona que, en libertad, accealgétarizar la entrada y registro en su
domicilio, de aquella otra que abdica de su derextamdo se encuentra detenida en
poder de las fuerzas policiales, en unas condisi@m@micas que conllevan cierto
condicionamiento, poniéndose también de manifiégt@eventual «coaccion que la
presencia de los agentes de la Autoridad puedensupal limitar la serenidad o el
tiempo necesario para decidir. Podra otorgarselealal consentimiento de la persona
detenida cuando se presta con asistencia de abatgidnsor, de acuerdo con lo
establecido en los arts. 17.3 y 24.2 CE y 520 LBGrelando por la defensa de sus
derechos. Esta asistencia se configura como elendentgitimacion de la autorizacién
concedida y garante de la libertad decisoria defrésado y de su informacién sobre

dicha decision.

En la practica sera obligado distinguir los supagesle detencién de aquellos
en que los agentes se encuentran con una semelidos$ que les hacen sospechar y el
consentimiento es prestado por el investigado rnendo, siendo el resultado del
registro el que confirma esas sospechas y llevadipar la detencion en ese momento
al terminar el registro. Pero si el investigadceseuentra detenido para la practica de
cualquier actuacion o diligencia no hay lugar aauws imprescindible que esté asistido
de forma efectiva por un abogaéfo ya sea el nombrado a su libre eleccion o, sono |

nombra, el que le sea designado del turno de oficio

Desde el momento en que se manifiesta por el iigaest su voluntad de ser
asistido por su abogado o un abogado del turndfide,orealizar la diligencia sin la
presencia de éste cuando le fue requerido el cbhmsento para entrar y registrar su

domicilio puede dar lugar a la nulidad de la difiga efectuada.

223 3STC 196/1987 y Sentencia del Tribunal Supremo de fulio de 1993 , 8 de julio de
1994 , 20 de noviembre de 1996 y 18 de diciembrode.
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Lo mismo sucedera cuando sea necesario la preseecimterprete, la
asistencia de abogado o interprete viene previstfoma preceptiva por la &}y
tiene especial relevancia a la hora de informacabkado sobre la conveniencia o no de
otorgar consentimiento, no puede afirmarse queredentimiento se haya realizado con
libertad de decision al prescindir de la asistenei@esari#® para tener conocimiento de
la actuacién judicial y sus consecuencias. Sedmiemplado reiteradamente por el
Tribunal Supremo y Tribunal Constitucional que egistro de un domicilio con el
consentimiento de un detenido que carece de asigteacesaria para comprender sus
derechos, vulnera la Constitucion espafiola, yaaumnsentimiento no es admisitsfe

para una diligencia de la que necesariamente pubtararse pruebas contra él.

En conclusién, aplicando la jurisprudencia expaess hace necesario analizar
dos situaciones para la validez del consentimidatprimera si esta detenido o no el
investigado. Estando detenido el investigado parapeescindible la asistencia letrada
para la practica de cualquier diligencia policiatluido por supuesto la practica de un
registro domiciliario. La segunda, cuando no seuentra detenido el investigado, la
validez del consentimiento exige entonces garanéizavestigado la asistencia de un
abogado, si lo solicita, siendo consciente en tedso de esta posibilidad y

comprendiendo sus derechos, para lo que es impd#siel que conozca el idioma.

224 | a Directiva 2010/64/UE, arts. 123-127 y 520 LECrim

225 CAMPANER MUNOZ, JAIME y HERNANDEZ CEBRIAN, NURIA;Guia de buenas
practicas relativas al derecho a la traduccion vy ilasterpretaciéon de investigados y acusad&s
ARANGUENA FANEGO, CORAL Y DE HOYOS SANCHO, MONSERRA (directores) Garantias
procesales de investigados y acusados en proceswdgs en la Unidon Europea. Buenas practicas en

Espafia Ed. Aranzadi, Cizur menor,2020, pag. 15-33.

226 En este sentido la STS 41/2003 de 18 de enero y ZHZ1994. La practica de
interrogatorios a un detenido que pueden determsmaautoincriminacion sin asistencia de letrado

determina que la prueba obtenida por este medideqafectada por una prohibicion de valoracion.
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3. Laentraday el registro con autorizaciongiadi

Nuestra LECrim recoge de forma poco sistematicaréctica del registro
domiciliario. Diferentes preceptos regulan la peecde esta diligencia, indicando en
qué casos puede adoptar esta medida la autoridaciajuy en qué casos puede
practicarla con la preceptiva autorizacion la palicidicial. La reforma introducida en
el aflo 2015 ha hecho un esfuerzo importante paraotiacion expresa a los problemas
planteados por la evolucion tecnoldgica propia deefta digital, contemplando
especialmente la intervencion durante el registroidiliario cuando se trata de equipos
informaticos o equipos de almacenamiento masivoda®s. Sin embargo a esta
cuestion dedicamos especialmente el Ultimo capdalgoresente trabajo, examinando
ahora la diligencia de entrada y registro desdepanspectiva mas tradicional, a través
de los preceptos basicos que siguen siendo de pditacion junto a las novedades

introducidas por las ultimas reformas.

Dentro de los preceptos que regulan la autorizagiditial de la entrada,
debemos comenzar por el analizar el art. 546 LECriste precepto establece la
competencia para el Juez o Tribunal que conocierladausa que sera quien podra
decretar la entrada y registro, bien de dia o dadeloen todos los edificios y lugares
publicos, sea cualquiera el territorio en que naeiiy cuando hubiere indicios de
encontrarse alli el procesado o efectos o instrtwsedel delito, o libros, papeles u

otros objetos que puedan servir para su desculmtionyecomprobacion.

Al analizar la autorizacion la primera cuestionxareinar es la relativa a la
determinacion de la competencia, pues quien actéenfde su competencia no esta
legitimado para actuar, al margen siempre de lpsiestos establecidos que permiten

solicitar el auxilio judicial.

3.1 Competencia judicial y delegacion de su ajécu

Como hemos anticipado, en este caso la regla@emné hora de determinar

esta competencia es la contenida en el art. 54€&ribE, la autoridad a la que
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corresponde acordar la entrada y registro domiicliaera el «Juez o Tribunal que
conociere de la causa», es decir el juez de ingémcompetente.

Si examinamos las normas que determinan la compatese hace necesario
partir en todo nuestro ordenamiento juridico peoaih caracter general, del fuero del
lugar de la comisién del delit¢forum loci delicti commissi)al determinar la
competencia en el ambito penal, por aplicacionodeakticulos 14.2 y 15 de nuestra
LECrim., pero existen algunas excepciones o reggpseciales. El juez competente sera
aquel que ha conocido de la investigacion, perooceamos a ver, el art. 310 LECrim.
hace referencia de forma expresa a la posibilidadalegar la practica de la medida,
mientras el art. 303 LECrim., recoge la posibilidkedadoptar estas diligencias por «un

organo jurisdiccional que actie a modo de prevencio

El art. 563 LECrim al regular la competencia lelgtee en su parr. 1°: «Si el
edificio o lugar cerrado estuviere en el territopmpio del Juez instructor, podra
encomendar la entrada y registro al Juez munidphblkerritorio en que el edificio o
lugar cerrado radique, o a cualquier Autoridad enég de Policia judicial. Si el que lo
hubiese ordenado fuere el Juez municipal, podréoreendarlo también a dichas
Autoridades o agentes de Policia judicial». El .pAtrdel art. 563 LECrim., establece
gue «Cuando el edificio o lugar cerrado estuvianerd del territorio del Juez,
encomendara éste la practica de las operacionkgealmunicipal del territorio en que
el edificio o lugar cerrado radiquen, o a cualquiertoridad o agente de Policia

judicial».

El primer parrafo hace referencia a aquellos casogue el edificio que se
acuerda registrar se encuentra en el territorigiprael Juez instructor, cualquier
delegacion de competencia en este caso carecatitbosen la actualidad puesto que si
el edificio se encuentra en el territorio del jukz instruccion competente sera este el
encargado de acordarlo y practicarlo. La Unicagdelién posible sera al juzgado de
guardia si se tratase de una actuacion propieeddcs de guardia. No se contempla en
ningun caso la posibilidad de delegar la diligendéaregistro en los agentes de la
policia judicial o en los Jueces de Paz, antiguesgs municipales en el sentido de
autorizar o acordar la medida. La Policia Judigidbs Jueces de Paz deben quedar
excluidos de la posibilidad autorizar un registomnitiliario no hay delegaciéon posible

gue no sea a otro 6rgano judicial competente.
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Sin lugar a duda, el art. 18 de la Constituciéa qansagra los derechos que
pueden considerarse relacionados con esa actuasialece las intromisiones que la
ley admite, asi como los requisitos necesariosgegxara su legalidad una autorizacion
judicial. Sin ella habra violacion del derecho faméntal a la inviolabilidad del

domicilio®?’.

Cuestion muy diferente de la anterior es la pbddd de delegar una
autorizacion en el Juez de guardia, cuando exrstzones de urgencia para la practica
de esta actuacion. En este caso se trataria deizaaidn judicial, aunque es un
supuesto que no se suele dar en la practica, puesmimente sera el 6rgano que conoce
de la causa el que acuerda la entrada y registrocdiario, aunque solicite auxilio a
otro juzgado para su practica. La diligencia paranktruccion de la causa puede ser
acordada por una autoridad judicial distinta a ¢ Ildgar de comision del hecho
delictivo, tal y como permiten los arts. 303 y 3ICrim. La ley hace referencia a la
delegacién de funciones en los jueces municipalesaso de imprescindible necesidad,
pero a dia de hoy, esta referencia debe entendense delegacion a favor del Juez de
instruccion del lugar donde hayan de practicarsediagencias dado que en nuestra

actual regulacion no existe la figura del Juez wipal?®,

La redaccion del 563 resulta profundamente ard@uano obstante,
interpretado el precepto conforme a la legislaci@ente, en principio, no plantea
inconvenientes para adoptar las resoluciones pldginecesarias. Debemos entender

“encomendar” por llevar a cabo su realizacion, aumatorizar la entrada. Los agentes

227 STS 801/2010 de 23 de septiembre. Lo entrada ystregdel domicilio exige una
autorizacion judicial. Sin ella habra violacion didrecho. Si lo que fallan son otras circunstanoias
normativas no directamente encaminadas a la tdelalerecho fundamental, estaremos hablando de

irregularidades, incluso, si se quiere, de ilegalak.

228 asta bien entrado el siglo XIX los érganos dedmiaistracién municipal desarrollaban
funciones jurisdiccionaled.a Ley Organica del Poder Judicial de 1870 suprita® competencias
jurisdiccionales de los alcaldes, creando los jsiguanicipales con jurisdiccién de primer grado para
asuntos civiles hasta una cuantia determinada/qajaicios de faltas en el orden penal, asi cpara la
celebracion de los actos de conciliacion en ambstenas.Por Real Decreto de 29 de julio de 1977, en
desarrollo de la Ley de Bases de la Justicia dele28oviembre de 1974, se unificaron los juzgados

municipales y comarcales bajo la denominacién dggdos de distrito.
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actuantes siempre van a solicitar la entrada al guee conoce de la causa y tiene la
informacion necesaria para autorizar el registroedfion diferente sera que para dar
cumplimiento al auto de entrada haya que soli@taauxilio judicial de otro 6rgano
judicial que sea el competente y de guardia engarldonde radica la vivienda que se
debe inspeccionar. Analizando lo establecido emseglundo péarrafo, para aquellos
supuestos en los que el domicilio esta situadoafuer la demarcacion del juzgado
competente, la referencia a cuando el edificio galucerrado estuviere fuera del
territorio del Juez, encomendando la practica deofzeraciones al Juez de su propia
categoria del territorio en que aquéllos radiquehe entenderse efectuada a favor del

otro Juzgado de Instruccion del partido judiciarespondiente.

Nada impide que una vez se ha autorizado el regsst remita un exhorto al
organo judicial competente en el lugar donde debetiparse; el registro se practicara
como un acto de auxilio judicial por otro érgan@r@ la autorizaciébn ya estara
concedida. El juzgado exhortado pondra los medaxesarios para la practica de la
entrada y el Letrado de la Administracion de Jisstiel érgano requerido acompanara
a los agentes para realizar la diligencia levardaidacta que luego remitira junto con

las actuaciones al 6rgano exhortante.

Es un supuesto frecuente la practica de la entyadegistro domiciliario
mediante auxilio judicial, cuando se trata de elatsa multiples en diferentes
localidades. Por ejemplo, cuando se investigariodetiontra la indemnidad sexual de
menores, cometidos a través de internet. En estjistios muchas veces el auto de
entrada viene dictado por un Juzgado Central deutrieson, autorizando una pluralidad
de registros en localidades diferentes. Siendquingados de guardia de cada territorio
respectivo, quienes a traveés del correspondiertertx llevan a cabo la entrada y
registro domiciliario, remitiendo el resultado de dctuado en caso de ser positivo,
remitiendo los efectos intervenidos y las piezasatesiccion. Ademas, cuando durante
el registro se practiquen detenciones se regutariga situacion de libertad ante el
juzgado de guardia del lugar donde se practicayerrdgistros, que abrira diligencias
previas para regularizar la situacién y se inhiligdla causa a favor del juzgado que
haya conocido primero para autorizar los registros.
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Conviene tener en cuenta en estos casos que airiegeesario aclarar algun
extremo de la autorizacién concedida tendra quelshrez que dict6 el auto acordando

la entrada, el que de las instrucciones precisas.

La LECrim destaca la importancia de las primeriéigeshcias de la fase de
instruccién para consignar las pruebas del delite puedan desaparecer y poner en
custodia cuanto conduzca a su comprobacién y delatificacion de los responsables,
estas diligencias se llevan a cabo en muchas oessdurante la entrada y el registro
domiciliario. De no practicase en este primer mameons encontrariamos con el riesgo
de pérdida y la imposibilidad de identificar alidelienté®® de ahi la importancia de
poder delegar su practica ya sea en el Juez deli@uga sea en el Juez de Instruccién
competente del lugar del domicilio cuando las cetas circunstancias del caso asi lo

requieran.

Ademas de esta potestad de delegacion parecetani® la creacién por el
legislador en ciertos casos de una regulacion edpiarivada de la especialidad de la
materia, por ejemplo cuando se trata de investgatknores de edad seria necesario un
precepto donde se recoja la determinacion espieilal competencia y las posibilidades
de su delegacion, al corresponder en estos cagustriaccion de la causa al Ministerio
Fiscal, regulando las particularidades de obteaeauitorizacion del Fiscal Instructor
competente cuando el sujeto pasivo sea un menorey juez instructor de guardia. No
existiendo en la actualidad referencia alguna eleylade enjuiciamiento criminal, ni
tampoco en la Ley Organica 5/2000, de 12 de emeguladora de la responsabilidad
penal de los menores, a la competencia especlasdrizgados de Menores cuando se

trata de la adopcion de medidas de este tipo.

229 E| art. 13 LECrim. establece gque «Se consideramoc@rimeras diligencias la de
consignar las pruebas del delito que puedan deszgyarla de recoger y poner en custodia cuanto
conduzca a su comprobacion y a la identificacioh dddincuente, la de detener, en su caso, a los
presuntos responsables del delito, y la de protages ofendidos o perjudicados por el mismo, a sus
familiares o a otras personas, pudiendo acordataecfecto las medidas cautelares a las que iseaef

art. 544 bis o la orden de proteccion previstal@mte544 ter de esta Ley».
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Debemos destacar la reciente creacion de la Fadealopea por la LO 9/2021,
de 1 de julio, de aplicacion del Reglamento (UE1720939 del Consejo, de 12 de
octubre de 2017, por la que se establece una cmperreforzada para la creacion de
la Fiscalia Europea. Esta Ley Organica, con enteadaigor el 3 de julio de 2021,
contiene las normas de aplicacion al ordenamiemtialigo espafiol del Reglamento
(UE) 2017/1939 del Consejo, de 12 de octubre d&/,2p&r el que se establece una

cooperacion reforzada para la creacion de la FaésEalropea.

La norma, establece la independencia de los Fseal®peos delegados en el
desempefo de sus obligaciones, la obligacion dw yar el respeto de los derechos
consagrados en la Carta de los Derechos Fundae®rdal la UE, la legalidad, la

proporcionalidad y la imparcialidad en todas suwigades.

La creacion de la Fiscalia Europea busca supeyalifierencias de los sistemas
juridicos de los Estados miembros de la UE paraaftogna lucha eficaz contra la
corrupciéon y la criminalidad organizada transnaagiohas disposiciones de esta ley
organica se aplicaran a los procedimientos permiedelitos que perjudiquen a los
intereses financieros de la Union Europea en los lguFiscalia Europea ejerza su

competencia para investigar, acusar y ejercerdaaaidn en juicio.

Cabe destacar que, en todo lo no previsto ensatd, de aplicacién supletoria
lo establecido en la Ley de Enjuiciamiento Crimipagén particular, lo dispuesto para el
procedimiento abreviado, con independencia de &god perseguidos o las penas

asociadas a los mismos.

Como novedad la ley prevé la conclusion de la imngasion, por remision a la
autoridad nacional, a los efectos de la continumpigr los tramites del procedimiento
ordinario o por el paso a una fase intermedia rdanial control jurisdiccional en la
nueva figura del Juez de garantias. En aquellogsca®mo nuestro ordenamiento,
donde la investigacion aun es dirigida por un jemnstruccion, introducir la figura del
Juez de garantias implica la necesidad articularu@vo sistema procesal que permita
que el Fiscal europeo delegado asuma las funcaam@svestigacion y promocion de la
accion penal. Para ello se ha creado la figurguéel de garantias, que se centraliza en
el ambito de la Audiencia Nacional. A este érganaasponderd la autorizacién de

medidas de investigacion que supongan injerencibb®merechos fundamentales, la
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adopcion o ratificacion de las medidas cauteladsptadas con caracter urgente o la
novedosa inclusion del incidente de aseguramiemfargeba, entre otras.

También se establece un nuevo régimen de recudastaalo a la nueva
distribucion de funciones entre Fiscal Europeo fwi® y juez de garantias y la
regulacion de nueva Audiencia Preliminar durantefdse intermedia destinada a

preparar el juicio oral.

Esta nueva institucion estad estructurada en unl rgeatral y un nivel
descentralizado, dotando a ambos de facultadesmeastigar y ejercer la accion penal.
El nivel central lo formara la oficina principaltégrada por el Colegio, las Salas
Permanentes, el Fiscal General europeo, los Fssadjantos al Fiscal general Europeo,
los Fiscales Europeos y el Director Administratiiel. Colegio, a su vez, estara

compuesto por el fiscal general europeo y un Fisaabpeo por Estado miembro.

Finalmente, y dejando al margen lo indicpdma los delitos que sean competencia
de la nueva Fiscalia Europea, en el resto de sigsles la hora de examinar la
competencia para autorizar la diligencia de enttad#ién debemos tener en cuenta
algunas especialidades recogidas en los artichl®s30, 561 y 562 LECrim. Se trata
algunos requisitos adicionales que procede cumplia acordar la realizacién de una
entrada y registro en algunos los lugares espesifion particularidades que vienen

sefalados por la ley.

El art. 559 LECrim., establece que «Para la eatsategistro en los edificios
destinados a la habitacion u oficina de los reptestes de naciones extranjeras
acreditadas cerca del Gobierno de Espafa, lesapsdivenia el Juez, por medio de
atento oficio, en el que les rogara que contesteal éérmino de doce horas». Por su
parte, el art. 560 LECrim., constituye una prolan@a del precepto anterior y regula
las consecuencias ante la falta de contestacioniemdo de manifiesto que «Si
transcurriese este término sin haberlo hechogbrsipresentante extranjero denegare la
venia, el Juez lo comunicara inmediatamente al d¢hmi de Gracia y Justicia,
empleando para ello el telégrafo, si lo hubieratréianto el Ministro no le comunique
su resolucion, el juez se abstendrd de acordabiitacion para entrar y registrar en el
edificio; pero adoptara las medidas de vigilancipi@ se refiere el art. 567». Es decir el
juez adoptara las medidas de vigilancia conversegpaea evitar la fuga del procesado o

la sustraccion de los instrumentos, efectos débddibros, papeles o cualesquiera otras
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cosas que hayan de ser objeto del registro. Estdlena a la forma de proceder de los
agentes mientras esta pendiente la autorizaciGindegistro; en estos casos, parece
que la solucion practica sera que los agentes puadatar un control en el exterior y
detener a las personas que salen o intentan aceedervivienda. El problema
subsistente es que no pueden evitar la destrucd@dpruebas en el interior si hay

personas dentro de la vivienda.

El art. 561 LECrim., refiere también otra espedad en el modo de proceder
para llevar a cabo una entrada y registro en bugqusantes y de guerra extranjeros
indicando que «Tampoco se podra entrar y registrdns buques mercantes extranjeros
sin la autorizacién del Capitan, o, si éste la dare sin la del Cénsul de su nacién. En
los buques extranjeros de guerra, la falta de iaamén del Comandante se suplira por

la del Embajador o Ministro de la nacién a quegrezcan».

Por ultimo, el art. 562. LECrim., indica «Se podrdrar en las habitaciones de
los Consules extranjeros y en sus oficinas pasasguwkviamente recado de atencion y
observando las formalidades prescritas en la Googth del Estado y en las leyes».
Estos preceptos, en ningun caso suplen la necedalaener que acudir al Tratado o
Convenio Internacional correspondiente cuando &xisnh la medida en que los
preceptos de la LECrim., deben ser interpretadmamie conforme aquellos, siguiendo
las normas que regulan el derecho Internacionakpe@almente el principio de
reciprocidad. Es posible apreciar a simple visteagicter desfasado de muchos de los
términos usados en estos preceptos, haciendo ladegnjuiciamiento alusién por
ejemplo al telégrafo o a «la Constitucion del EstadConstitucion de 1876 que dejo de
estar vigente en el afio 1931 y a la que ya nos $igferido al inicio de este capitulo.
En nuestra opinién un cuerpo legislativo tan imgateé como nuestra LECrim., no
puede hacer referencia a Ministerios desconocigheslios de comunicacién que han
desaparecido o constituciones derogadas y pareesar® la elaboracién de un nuevo
cuerpo legal procesal al margen de las reformasighes que se han ido llevando a
cabo. Sin embargo, los proyectos legislativos guieas planteado con este fin, algunos
relativamente recientes, no han llegado a consertan ley. En estos proyectos se
planteaba la atribucion de competencias al Miristeiscal para autorizar la adopcién
de medidas investigacion en la fase de instrucaétre las que se encuentran la de

acordar la entrada y el registro domiciliario, \@eprevista en los anteproyectos de ley
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del afio 2011 y 2013 que atribuian al Ministericc&ida instruccion del proceso penal
bajo el control del denominado Juez de Garantists, miciativa en el cambio de

papeles al configurar la fase de instruccion ngdlle traducirse en una reforma
legislativa firme. La interrupcion de la iniciativegislativa se produjo tal vez por las
dificultades, entre otras las dificultades prastjcal asumir la oficina del Ministerio

Fiscal, todo el peso de la tramitacién propia devastigacion y la fase de instruccion
del delito, tramitacion que hoy en dia viene sieasiomida por la oficina judicial de los

juzgados mixtos o los juzgados de instruccion.

Por otra parte, los preceptos que acabamos deas@i@den ser perfectamente
de aplicacién, haciendo una interpretacion acorgie la normativa vigente y sin
perjuicio de los tratados internacionales ratifasgor Espafia, teniendo en cuenta
siempre las normas especiales que regulan la mgt@ara los supuestos concretos que
vienen regulados en estos preceptos.

3.2 La Cooperacion juridica internacional
3.2.1 Marco normativo

Dentro de los Tratados y convenios Internaciongjes forman parte de
nuestro ordenamiento juridico, hay que tener emtaudas herramientas para la
cooperacion internacional aprobadas en el marcla dénion Europea, especialmente
los convenios relativos a la asistencia judiciatiauen materia penal de 1959 y 2000.
Y, asimismo, otros instrumentos mas evolucionadmsados no en la cooperacién o
asistencia clasica, sino en el principio de reconiento mutuo de las sentencias y
resoluciones judiciales, sobre el que descansa actlialidad la cooperacion judicial en
materia penal, incluyendo las medidas para armorias leyes de los Estados
miembros en diversos ambitos. Especial atenciéestm sentido merece la Directiva
2014/41/CE del Parlamento Europeo y del Consej® de abril de 2014, transpuesta a
nuestro ordenamiento interno porllay 3/2018, de 11 de junio que modifica la Ley
23/2014, de 20 de noviembide reconocimiento mutuo de resoluciones penalda en
Union Europea (LRM), para incorporar en nuestroepainiento la orden de
investigacion europea (OEI). Esta norma suponeuksta en funcionamiento de un

instrumento de reconocimiento mutuo esencial paraoltencion de la prueba
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transfronteriza, y aunque ni la Directiva, ni layld® Reconocimiento Mutuo se refieren
expresamente a la diligencia entrada y registriugares cerrados, teniendo en cuenta
la amplitud de los términos del art. 186.3 de laiteluyendo “cualquier diligencia de
investigacion”, no existe ningun obstaculo para gueda solicitarse su practica a

través de la orden europea de investig&éon

Esta nueva directiva en materia pdrene por objetivo simplificar la
obtencion de pruebas transfronterizas y la norneaegunuestro pais la implementa es la
la Ley 3/2018, de 11 de junio, por la que se modifia Ley 23/2014, de 20 de

noviembre, de reconocimiento mutuo de resolucipeasles en la Unién Europea.

La nueva directiv&® ha significado un notable avance en el escenaitad
asistencia mutua y cooperacidbn en materia proatentire Estados, que resultaba
confuso y compuesto por un gran numero de normasbles.Como hemos visto con
algo mas de un afio de retraso sobre el plazo madenwansposicion, el legislador
espafnol la llevd a cabo mediante la Ley 23/2014,ret®nocimiento mutuo de
resoluciones penales en la Union Europea (LRMpdumodificada por Ley 3/2018, de
11 de junié®*’. La norma basada en el reconocimiento mutuo systitas medidas
existentes en los convenios de cooperacion angsrisiendo aplicable entre los paises
de la UE vinculados por la anterior Directiva. Aadtuente debemos tener en cuenta a
efecto de aplicacion de tratados comunitarios l@lasale Reino Unido de la Unidn

Europea.

230 \ja |ISABEL GONZALEZ CANO. (DIRECTORA.VARIOS AUTORESXOrden Europea

de Investigacion y entrada y Registrden Orden Europea de Investigacion y prueba tramdériza en
la Unién EuropeaTirant lo BlanchValencia 2019.Pag 302.

231 vid. ampliamente LLORENTE SANCHEZ-ARJONA, MLa orden europea de

investigacion y su incorporacion al derecho espakadl Tirant lo Blanch, Valencia, 2020.
232Ley 3/2018, de 11 de junio, por la que se modifickey 23/2014, de 20 de noviembre, de

reconocimiento mutuo de resoluciones penales émiéan Europea, para regular la Orden Europea de

Investigacion. (LRM).
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3.3 Patrticular consideracion de la Orden Europeawkstigacion

La Orden de Investigacion Europea (OEIl), prevestael art 186.1 de la
(LRM), es una resolucion judicial emitida por lat@idad competente de un Estado
miembro de la Unién Europea, cuya finalidad esdltear cabo una o varias medidas de
investigacion en otro Estado miembro, para obtpngéebas o medios de prueba en un
proceso penal, y este es precisamente el objetinoipal de toda entrada y registro. De
forma que dentro de estas medidas de investigagiérse pueden solicitar a través de
la (OIE) para obtener pruebas, destaca por su tanpma la que facilita poder entrar y
registrar el domicilio de la persona investigadantlo el mismo se halla en un pais
diferente del solicitante. La entrada y el regisrtravés de la OEI se podra solicitar
exclusivamente entre paises miembros de la UniGropea, cuando el domicilio
investigado se halla en otro pais dentro de la &€epcion hecha de Dinamarca e
Irlanda que no estan vinculadas por este instruangnén consecuencia habria que

recurrir en este caso al convenio de asistencieigd@&n materia penal.

La Orden de Investigacion Europea (OEI) es unduesm judicial emitida o
validada por una autoridad judicial de un Estadenntiro, para llevar a cabo una o
varias medidas de investigacion en otro Estado imiemnteresando la practica de
prueba$® o de diligencias de investigacion, obren ya erepadno de las autoridades
competentes del Estado de ejecucién, y sin sormattma limite penolégico alguno. Se
basa en el reconocimiento mutuo, lo que signifiopae tp obligacion de reconocer y
garantizar la ejecucion de la recibida del otrospaiiembro. Esa ejecucion debe
realizarse de la misma forma y con arreglo a lasmas modalidades que si la medida
hubiera sido ordenada la autoridad del pais daigjf@t. Se configura de este modo,
como el instrumento juridico basico para la obt@mcide pruebas penales

transfronterizas entre Estados miembros de la UBigopea.

233 JIMENO BULNES, MAR; «La prueba transfronteriza y sicorporacion al proceso

penal espafiol», en Gonzalez Cano, |. (coo@dlen europea de investigacion y prueba transfrizde
en la Unién EuropegEd. Tirant lo Blanch, Valencia, 2019, pags. 758-7
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El art.186.3 LRM, contempla que la OEl puede comgee todas las medidas de
investigacion. Y resulta de aplicacion tanto enefa® instruccion (diligencias de

investigacion) como en fase de juicio oral (prug¢bas

En cuanto a las diligencias de investigacion atjmar, en los art. 195 a 203
LRM regula expresamente determinadas diligenciagndestigacion que pueden ser
solicitadas a través de este mecanismo; trasladpo@l de personas privadas de
libertad al otro Estado de emision para llevar hocana medida de investigacion,
comparecencia por videoconferencia u otros med@drahsmision audiovisuala
declaracion por conferencia telefonica (solameai& pestigos y peritos), Informacién
sobre cuentas bancarias y otro tipo de cuentamdie@s, Informacion sobre
operaciones bancarias y otro tipo de operaciomesdierasMedidas de investigacion
gue impliguen la obtencién de pruebas en tiemplp deananera continua y durante un
determinado periodo de tiempo, Investigaciones k#adas, Intervencion de las

comunicaciones.

También se incluye la posibilidad de solicitar nadegi cautelares destinadas a
«impedir de forma cautelar la destruccién, tramsBmwion, desplazamiento,
transferencia o enajenacion de un objeto que pudigiplearse como prueba.» (art.32.1
de la Directiva y art.203 y 223 LRM).

Sin embargo, no se trata de una ermagion numerus clausus; el art 186.3
LRM admite también la solicitud de otras medidasimeestigacion sin regulacién
expresa como pueden ser, las dirigidas a la olitentia prueba digital o electrom&a
y por supuesto la diligencia de entrada y regissiempre que la medida solicitada se
ajuste a los criterios generales establecidos poditectiva. Ahora bien, como
excepcion, no se puede aplicar a la creacion d=juipo conjunto de investigacion y la
obtencion de pruebas en dicho equipo, ni a laitmesién de antecedentes penales, que
se regirdn por sus respectivas regulaciones. Tampscaplicable a la vigilancia

transfronteriza puesto que se trata de cooperacilicial, y no judicial.

La orden de investigacion puede ser emitida psrjdeces o tribunales que

conozcan del proceso penal en el que se deba adoptaen por los que hayan
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admitido la prueba si el procedimiento se encuesmtréase de enjuiciamiento una vez
terminada la instruccion, se entiende que estadoma dara cuando no ha dado tiempo
a practicarse las diligencias necesarias duranteinkruccion. En aquellos

ordenamientos en que el fiscal dirige la instrucdad orden puede ser emitida también

por los fiscales en los procedimientos que instiuye

En el caso de que sea necesario solicitar unae®kh proceso penal seguido
en Espafa, conforme al art. 187 LRM, cuando la rorderopea de investigacion
contenga alguna medida limitativa de derechos fweddales, y que no pueda ser
sustituida por otra que no restrinja dichos derschsta sera remitida por el Ministerio
Fiscal al juez o tribunal para su reconocimientejgcucion. En cambio, cuando la
orden europea de investigacion no contenga medglana limitativa de derechos
fundamentales, el Ministerio Fiscal sera competgata reconocer y ejecutar la orden

europea de investigacion.

La resolucion que ordene la emision de OEI puedtardie de oficio 0 a
instancia de parte, pero debe de ser motivadajfigasdo la necesidad y
proporcionalidad de la medida solicitada. Ello exlg existencia de un nexo causal
entre la medida de investigacién que se solicilasyhechos que se investigan. La
autoridad emisora debe realizar un juicio raciatelprobabilidad, comprobando que
dicha diligencia es esclarecedora de los hechesvameles investigados en el proceso
penal correspondiente. Asi se infiere necesariaaneet art.6 de la Directiva, al
establecer que «la autoridad de emision Unicanmmoded emitir una OEI cuando: a) la
emision sea necesaria y proporcionada a los fiadssdprocedimientos a que se refiere
el art.4 teniendo en cuenta los derechos del shepeco acusado y b) la medida o
medidas de investigacion requeridas podrian halkrtedo en las mismas condiciones

para un caso interno similar».

234 DE HOYOS SANCHO, MONTSERRAT,; vid. «Reflexiones azrde la propuesta de
Reglamento UE sobre las 6rdenes europeas de entregaservacion de pruebas electronicas a efectos

de enjuiciamiento penal», &evista General de Derecho Procegdd. 58, 2022
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Como cualquier mecanismo de cooperacion internatittene dos aspectos
diferentes y complementarios, la actuacién delmwgdel estado emisor que solicita la
medida (cooperacion activa) y el 6rgano del estadeptor que recibe la solicitud para
practicar la medida (cooperacion pasiva). Dependielréol desempefiado la actuacion y
los requisitos a cumplir por cada 6rgano. Cuandtraga del registro domiciliario la
cooperacion se ejecuta de forma que los agentgmaetfjue recibe la orden practican la
entrada y el registro. No se puede ejecutar la i@&diante la creacion de un equipo
conjunto de investigacion porque la creacion desestjuipos y la obtencidon de pruebas

en dicho equipo se rige por su respectiva regutacio

En la practica, lo mas habitual es que los agaategmntes son los del Estado
receptor; son estos los que conocen el lugar ylesdisponen de jurisdiccidn, pero
podran ser asesorados por los agentes del esteafieetsolicitante en el propio acto o
incluso por el juez que haya autorizado la mediiagnes pueden intervenir como
observadores. Seran ellos quienes mejor conocereflestos que pudieran estar
relacionados con la investigacion judicial y la ortancia de los efectos que si fueran
hallados es importante intervenir. Es frecuente gee desplace un equipo de
investigacion del pais extranjero para asesorasés sentido y tratar de garantizar la
eficacia de la medida acordada. En este sentidartel91 LRM establece que, la
autoridad esparfola competente, justificando la®neg por las que lo considera
conveniente, podra solicitar la participacion enejacucion de la orden europea de
investigacion de una o varias autoridades o furcioa espafioles, en la misma forma

en gue hubieran podido estar presentes en su &aarcterritorio nacional.

Tradicionalmente la cooperacion judicial se llevab cabo a través de las
pertinentes<comisiones rogatoriasextranjeras y se devolvian cumplimentadas con el
resultado correspondiente por el mismo conductdbickx; bien directamente a la
autoridad judicial extranjera que la remitia, cos® admite en los mas recientes
Tratados y Convenios o bien a través de las aattes gubernamentales o utilizando la
via diplomatica, sin embargo la OEI no necesitaelmision de exhorto; basta con
enviar el formulario que se recogen como anexadrRIM. Sin embargo, la remision
directa de la solicitud y el envio del formulari@geptivo no impide al érgano judicial

emisor acompafar un exhorto con informacion maspéetay algunos juzgados de
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instruccién asi lo siguen haciendo para facilisapractica de las actuaciones, aunque se
trata de una solucién innecesaria y, hasta ciartdoppudiera ser considerada erronea
puesto que desatiende las recomendaciones de @inecho entre autoridades que se
derivan del art. 190.2 LRM y el Art 7.7 de la Ditiga.

La orden europea de investigacion se emite meadiamt formulario
normalizado, formulario “A” que se adjunta a laedtiva, anexo Xlll de la (LRM), este
formulario recoge los datos necesarios para pa@detipar la medida y se debe traducir
a la lengua oficial del Estado miembro de la UEegeucion o a cualquier otra lengua
indicada por dicho Estado miembro. Asi lo estableteart.7.3 LRM, salvo que
disposiciones convencionales permitan, en relaciam ese Estado, su remision en
espafiol. De forma que si se remite desde un orgenanjero la solicitud a los érganos
espafioles debera utilizarse el idioma Castellaniguas aplicaciones como el
prontuario judicial facilitan la traduccién del foulario al idioma correspondiente
facilitando el modelo en el idioma marcado denteb dbsplegable de paises posibles
que recoge la aplicacion. Hay que tener en cuamasgse acompafia documentacion
adicional, aunque no fuere necesaria también dethe eaducida al idioma del pais de
ejecucion.

La transmisién del formulario se hara directamearde el Juez o Tribunal
espafiol (o Fiscal en su ambito) a la autoridadcjabdicompetenté® del Estado de
ejecucion, a través de cualquier medio que dejstannia escrita en condiciones que
permitan acreditar su autenticidad. De esta mamer&s rara su recepcion por correo
certificado; aunque pueda adelantarse por fax dl me es bastante mas rapido. Para
localizar a la autoridad judicial concreta, es uneramienta uatil el Atlas Judicial
Europeo, aplicacion que permite a través de un npapehar encima del territorio
correspondiente para conocer la autoridad competsegun el tipo de cooperacion que
se necesita. Por supuesto el formulario debe éstaado por la autoridad emisora

competente.

En la préctica los equipos de policia judicial predhacilitar la tarea necesaria
para emitir la orden, pues como consecuencia dendegaciones que dan lugar a la
solicitud al Juez de la diligencia se habran puest@ontacto con sus homologos, las

fuerzas o cuerpos de seguridad del lugar dondeesesita investigar, que les habran
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facilitado la informacion necesaria para conocefolealizacion del domicilio y la
autoridad competente.

Desde la perspectiva pasiva, por lo que respetdaCEl en nuestro pais, el
Ministerio Fiscal es la autoridad competente pa@bir en Espafa todas las OEI
emitidas por las autoridades de otros Estados dilasegun la materia y la medida
solicitada, seran competentes la Fiscalia de laielath Nacional, la Fiscalia
Antidroga, la Fiscalia contra la Corrupcion y lan@nalidad Organizada, la Unidad

Cooperacion Internacional de la Fiscalia GenerdEdado o las fiscalias provinciales.

La Directiva recoge ademas un formulario de redepcel formulario “B”,
anexo XIV de la (LRM), para que el estado recemimmunique al emisor haber
recibido la OElI, este formulario debera ser cumefitado por la autoridad del Estado
de ejecucion tras la recepcion de la orden.

Cuando se trata de la solicitud de antrada y registro una vez recibida la
solicitud para practicar la entrada, el MinisteFiscal la remitira al érgano judicial
competente, dado que se trata de una medida Iwvaitde derechos fundamentales y
gue no se puede sustituir por otra medida. Adelmdg,que tener en cuenta que en
nuestro ordenamiento es necesario para la valides@ diligencia la intervencion del
Letrado de la Administracion de Justicia y el LAstéenecesariamente adscrito al
juzgado de instruccion no a la Fiscalia, de forrma qu intervencion depende del
juzgado que sea competente.

Normalmente la remision de la orden al organo jatiencargado de su
ejecucion se hara por la remision desde Fiscdliavas del Decanato correspondiente,
que la repartira al Juzgado que por turno corredgporal Juzgado de Guardia si se trata
de actuaciones urgentes propias del servicio dedgugEste reparto se debe efectuar
cumpliendo con las normas establecidas para ettceg@ asuntos del partido judicial y

garantizando en su caso el derecho al juez legdeperminado, asi como el secreto de

235GARRIDO CARRILLO, FRANCISCO JAVIER; «Insuficiencias limitaciones de la orden europea
de investigacion (OEl)», dRevista de estudios europedl monografico 1, 2019, pags. 206-224.
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actuaciones para evitar frustrar la finalidad dajistro. La decision de reconocer y
gjecutar la orden europea de investigacion o, erasa, denegal su ejecucion debera
ser tomada cuanto antes y, a mas tardar, en @ gzreinta dias desde su recepcion

por la autoridad competente segun el art.208.1RM.L

Cuando la medida de investigacion solicitada ristiexa en Derecho espafiol
0 Nno estuviera prevista para un caso interno simédaautoridad competente espafiola
ordenara la ejecucion de una medida de investigatigtinta a la solicitada, si dicha
medida fuera idénea para los fines de la ordercisml®’. Cuando se trata de un
registro domiciliario se trata de una medida ptavisn nuestro ordenamiento y
dificilmente sustituible por otra de forma que kxcidion de reconocer y ejecutar la
orden de registro dependerd de que se encuentidademte motivada, por la
existencia de un nexo causal entre la entradaigtregn el domicilio que se solicita
gue se solicita con los hechos que se investigareditar la existencia del nexo causal
exige realizar un juicio racional de probabilidasl gle dicha diligencia pueda aportar
medios de prueba que sirvan para esclarecer @b.dé&la OIE no condiciona su
adopcion a ningun limite en funcidn de la penagoeeeda imponer en el proceso penal
en que se solicita, de forma que su adopcion seimtesa de la gravedad de la

infraccion investigada.

236 Sopre causas de denegacion de la OEI vid. DE HOBBSICHO, MONSERRAT;
«Reconocimiento y ejecucion de la OEl», en GONZALEEANO, MARIA ISABEL, (directora).La
Orden Europea de Investigacion y la prueba transfeoza ed Tirant lo Blanch, Valencia 2019, pag.
596-632. Asimismo, PILLADO GONZALEZ, E., “Los motié de denegacion del reconocimiento y la
ejecucion por las autoridades espafiolas de unan @dmpea de investigacion que requiera medidas
especificas de investigacion”, en Jiménez Condg Gonzalez Cano, |. (directores); Fuentes Sori@no,
(coord.), Adaptacién del derecho procesal espafialreormativa europea y a su interpretacion por los
tribunales, Ed. Tirant lo Blanch, Valencia, 20ft8gs. 59-76

237 Sobre esta materia véase ARANGUENA FANEGO, CORAQrden europea de

investigacion: régimen de sustitucion de la medidicitada», Indret, n® 1, 2021

- 223 -



Los Estados miembros velaran por que las vias dese equivalentes a las
existentes en un caso interno similar sean apésahl las medidas de investigacion
indicada en la OEI. De forma que cuando la reséfuque acuerde el reconocimiento y
posterior ejecucion sea dictada por un juez (atge)podran interponer los recursos que
procedan en cada caso conforme a las reglas gemeedvistas en la ley procesal
vigente». Es decir, los recursos de reforma y ap®laen los términos de la Ley de

Enjuiciamiento Crimin&f®,

Siguiendo a Coral Aranguefid podemos concluir que la finalidad de esta
nueva norma europea es la de crear y reunir eo @mn instrumento juridicamente
vinculante un nuevo sistema global general, paddtancion transnacional de pruebas,
que pueda reemplazar a los instrumentos existgraeabar con el fragmentado sistema
que regia anteriormente entre los diferentes estaplee se caracterizaba por la
dispersion y confusion. La nueva norma ha supuestavance, pero las diferencias
entre los distintos ordenamientos de cada pai®sigtovocando dificultades a la hora
de llevar a cabo y ejecutar en la practica lagelicias de investigacion acordadas en
otros paises.

La OEI, se crea también para garantizar que fagbps reunidas sean
admisibles, las autoridades del pais de ejecucgianeobligadas a cumplir los
procedimientos especificados por las autoridadepale requirente, siempre y cuando

no sean contrarios a los principios fundamentadéé®drecho del pais de ejecucion. No

238En «Régimen de recursos» en la OEI vid. MATIAS LAZ®, FRANCISCO; enQOrden
Europea de investigacion y entrada y regisBONZALEZ CANO, MARIA ISABEL, (directora)La
Orden Europea de Investigacion y la prueba transtieaiza ed Tirant lo Blanch, Valencia 2019, pag.
369-381

239 ARANGUENA FANEGO; CORAL. «Orden Europea de Inveatighn: préxima
implementacion en Espafia del nuevo instrumentdbtiEnoion de prueba penal transfronterizReyista
de Derecho Comunitario Europeb8 (2017), pagina 934. Y, asi mismo «OIE: aspgegenerales del
nuevo instrumento de prueba penal transfrontegre& ONZALEZ CANO; M2 ISABEL (DIRECTORA.
VARIOS AUTORES) En Orden Europea de Investigacién y prueba tramdgériza en la Unidn
Europea.Tirant lo BlanchValencia 2019.Pag 302. En este sentido tambiénBldOSA VADELL, L.,
«La asistencia judicial en materia penal en la biiGropea», eRevista de Derecho y ciencias penales:
Ciencias Sociales y Politicall®. 12, 2009, pags. 73-86
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olvidemos que es una resolucion judicial emitidalidada por la autoridad judicial de
un pais de la UE para llevar a cabo medidas destigaeion en otro pais de la UE, con
vistas a reunir pruebas. Desde el punto de vistaidnal como hemos dicho, la
Directiva de investigacion abarca todas las medi@aismvestigacion, a excepcféhde

la creacidn de un equipo conjunto de investigacion.

Cuando se solicite la conservaci@h miedio de prueba en el Estado de
ejecucion, se indicara la fecha en que habra detaxse la medida cautelar instada o la
fecha estimada en la que se formulara la soligitah que su traslado a la autoridad
judicial solicitante del auxilio judicial. Las proas obtenidas, se trasladaran de manera
inmediata a la autoridad del Estado de emisionipdieara si deben ser devueltas a las
autoridades competentes espafolas tan pronto dejser necesarias en el Estado de
emisioén. Esto puede ocasionar algunos problemagiqud, ello porque en algunas
investigaciones, como por ejemplo las relacionadasel trafico de drogas o sustancias
nocivas, pueden intervenirse una gran cantidaded=ap de conviccion, que en su caso
deberan ser remitidas directamente por los agewtesntes, una vez el juzgado haya
terminado sus actuaciones. También suele sucedartdavencion de importantes
cantidades de dinero, durante la practica de lgeditia de entrada, en este caso se
efectuara el depodsito correspondiente en la cudataonsignaciones del juzgado

actuante para su posterior transferencia a laidatbdel pais emisor de la orden.

La ejecucién de la entrada y fegidebe realizarse en la forma prevista en la
Ley de Enjuiciamiento Criminal (arts. 545 y sslal€& ECrim.) con las garantias que ha
configurado a base de su jurisprudencia tanto éumal Constitucional como el
Tribunal Supremo, respetando también las formadidagl garantias existentes en el
estado de emisién, que no sean contrarias a losipins y a la normativa de nuestro

ordenamiento juridico espafiol.

240 p|LADO GONZALEZ; ESTHER, «Los motivos de denegatidel reconocimiento y la
ejecucién por las autoridades espafiolas de unan @dmpea de investigacion que requiera medidas
especificas de investigacién», en Jiménez Conde@nzalez Cano, I. (directores); Fuentes Soriéno,
(coord.),Adaptacion del derecho procesal espafiol a la nommaturopea y a su interpretacion por los

tribunales Ed. Tirant lo Blanch, Valencia, 2018, pags. $9-7
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Como nos recuerda MATIAS LAZARO, adquiere especialportancid** la
documentacién de la diligencia de entrada y registr art. 569 de la LECrim dispone
que el LAJ, levantara acta del resultado, del tegigue sera firmada por todos los
asistentes. Pero ademas la autoridad de emisiodeptsmmbién solicitar que se
documente utilizando otros medios, como la fotdgrafel video o que se hagan constar
otros detalles suplementarios en el acta que satevdocumentacién que se llevara
acabo por los agentes actuantes, sin sustitua, exigida por el art. 569. El acta se

redactara en espafiol, como se desprende de lotapg1 de la LRM.

A pesar de algunas dificultades practicas que pusdayir,es indudable que a
través de esta herramienta, la Union Europea sota@o de una atil herramienta para
llevar a cabo diligencias de investigacion y asaguento de fuentes de prueba, entre
las que sin lugar a dudas se encuentran la pradéicana entrada y registro de un
domicilio. De forma similar a su practica dentroadela estado, la autoridad del 6rgano
requirente remite la solicitud y el Estado requetidva a cabo la entrada y el registro
de un domicilio, casi como si se tratase de unaita de auxilio interno remitida por
un organo judicial del mismo estado, si bien eprlctica podemos encontrarnos con
dificultades propias derivadas de estar llevandavastigacion un érgano y un equipo

de policia judicial de un pais extranjero.
4. Requisitos para la acordar la entrada y el tregtomiciliario

Siguiendo lo establecido en el articulo 87.2 dé.dg Organica del Poder
Judicial, en relacion con los articulos 546 y sgtes de la Ley de Enjuiciamiento
Criminal, debemos entender que en la legalidadades$olucion judicial motivada
autorizante, se basa la legitimidad de la entradegistro domiciliarios. Ahora bien, el
sacrificio y el limite que la entrada supone, mrderecho fundamental del investigado,
hace imprescindible que tal resolucion deba ravasii conjunto de requisitos y
garantias. Que han sido analizados detenidamedxificados por nuestro TC en su
doctrina, sirva de ejemplo STC 233/1999, y quepasaa examinar a continuacion.

241En «Ejecucion de la ordens vid. MATIAS LAZARO, FRANSCO; enOrden Europea de
investigacion y entrada y registrtONZALEZ CANO, MARIA ISABEL, (directora).La Orden
Europea de Investigacion y la prueba transfrongried Tirant lo Blanch, Valencia 2019, pag. 369-381
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a. La Proporcionalidad

El principio de proporcionalidad hdcsprofundamente analizado en el ambito
de las comunicaciones telefénicas por el Triburaigfitucional y por la jurisprudencia
del Tribunal Europeo de Derechos Humanos, estandoi de forma tajante que «una
medida restriciva de un derecho fundamental séloedp entenderse
constitucionalmente legitima desde la perspectvaste derecho fundamental, si se
realiza con estricta observancia del principio depeprcionalidad. Es decir, si, la
medida se autoriza por ser necesaria para alcamzafin constitucionalmente

legitimo»#42.

No debemos olvidar que la propia naturaleza dederechos y libertades
fundamentales determina que la ponderacion de lssnos, como recuerda Prieto
Sanchi$® deba hacerse necesariamente caso por caso, dadeetjmétodo de la
ponderacién no supone establecer algo asi comaodem gerarquico entre los distintos
bienes o derechos, pues, salvo que la prioridad kalp establecida de forma directa
por la Constitucion, hemos de suponer que «enaabstr todos ellos tienen el mismo

peso o importancia.

En el plano practico este requisito viene acomdds@& mediante la exigencia
de cinco presupuestos a saber; el primero de efiague el delito investigado sea un
delito muy grave tanto a efectos penolégicos —awmméoa lo dispuesto en el art. 33 de
Caddigo Penal—, como por el hecho de ser un deli® gpr su propia naturaleza sea
susceptible de producir alarma social grave y wart@ireproche por parte de la
sociedad. En este sentido, la STS 202/2001 de lacudre, nos recuerda que «la
gravedad de los hechos no ha de determinarse (emtarpor la calificacion de la pena
legalmente prevista, sino que también han de teners cuenta el bien juridico

protegido y la relevancia social de la actividad».

242 nsi se recoge en STC 167/2002, de 18 de septiembre.

243 pPRIETO SANCHIS, LUISConstitucionalismo y positivisméontamara, México, 1997,
pag.11y ss.
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En el caso de la entrada y registro, si bien e$octgie nos encontramos ante
una diligencia que produce la vulneracion de ureder fundamental, las posibles
injerencias quedan justificadas siempre que serhaystado, entre otros, al principio
de proporcionalidad, que consiste en la necesigackdlizar una ponderacion de los
bienes en conflicto que establece la jurisprudedeiaTribunal Constitucional, para
comprobar la adecuacion de una medida que afed¢seghos fundamentalé¥:y de
las circunstancias convergentes en el caso coRttefd suponer la restriccion de un
derecho, objeto de proteccion especial, la autdrjddicial para verificar si supera el

juicio de proporcionalidad debe constatar si cunspletres importantes requisitos:

1.° La medida es adecuada para conseguir el abjetiwpuesto (juicio de
idoneidad).

2.° La medida es necesaria en el sentido de quexista otra medida mas

ponderada para conseguir el fin propuesto con igficdcia (juicio de necesidad).

3.° La medida es ponderada o equilibrada por dsevde ella mas beneficios
y ventajas para el interés general que perjuidimesotros bienes o valores en conflicto
(uicio de proporcionalidad en sentido estricto)s e€lecir, que el juicio de
proporcionalidad ha de entenderse en el sentidgpdesta en relacion de los valores a
gue atienden las normas para la resolucion deictms] mediante el equilibrio de los

intereses enfrentados».

b. La Justificacion

El segundo de los requisitos conlleva garantizae @l auto se halle
debidamente justificado. Ello supone comprobarejuel mismo se expresa con detalle

el juicio de proporcionalidad entre la limitacionegse impone al derecho fundamental

244 £ Sentencia del Tribunal Constitucional 206/1996.

245 GONZALEZ-CUELLAR SERRANO, NICOLAS; Proporcionalidad y derechos
fundamentales en el Proceso Persl. Colex, 1990, pag. 225
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restringido y los limites de la misma; lo cual exigha argumentacion con base sélida
en los indicios que dan lugar a la adopcion deddida y el debido equilibrio entre el
sacrificio sufrido por el derecho fundamental lewib, y la ventaja que se obtendra con
la adopcion de la medida. Debiendo ademas preeisans detalle las circunstancias
espaciales de ubicaciéon del domicilio, el momentolazo para efectuar la entrada y
registro, asi como el titular del domicilio que datwincidir con el investigado o alguno

de los investigados.

a. La motivacion

El tercer requisito se encuentra en la motivadiéra resolucion, motivacion
en sentido propio y sustancial con indicacion derd&ones por las que se acuerda, y el
juicio sobre la gravedad de los hechos delictimogstigadosLa motivacion debe tener
en cuenta toda la actividad policial llevada a cedno antelacion o la sospecha fundada

de que pudieran encontrarse pruebas o efectosoredaos con el delito.

El Tribunal Constitucion&t® ha establecido la necesidad de que en el auto se
concrete con precision el delito que se investiga, personas a investigar, los
domicilios a intervenir y el plazo de intervencignasi mismo la expresion de los
elementos objetivos indiciarios que pudieran seafeisoporte a la investigacion, la falta
de esos indispensables datos no puede ser judtifecgposteriori por el éxito de la

investigacion misma.

Falta la necesaria motivacion, cuando el Auto jatlico contiene una
motivacion suficiente y no incorpora, aunque existas razones que puedan permitir
entender que el 6rgano judicial pondero los indidie la existencia del delito y la
relacion de la persona respecto de la que soliaitintervencion con el mismo. El
organo judicial debe valorar, en los términos dtugbnalmente exigibles, la
concurrencia del presupuesto legal habilitante [@arastriccion del derecho». Para ello
es necesaria la previa constatacion de indiciosssgrrazonables de la comisién de un

delito; las meras sospechas mas o menos genérigdividualizadas no son suficientes

246 En STC 167/2002, de 18 de septiembre
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sin la concurrencia de indicios concretos, de tationque se ha de contar con noticia
racional del hecho delictivo que se quiera compropale la probabilidad de su
existencia (el llamado "éxito razonable"), asi cod®llegar por via del registro al
conocimiento de los autores del ilicito o a la comicion de éste, pudiendo derivar
estos indicios de las previas actuaciones judEialmcluso ser facilitados por la Policia
coincidiendo con el inicio del proceso penal, psiempre valorados por el Juez en

cuanto a su suficiencia.

La motivacion debe reflejar la apreciacion de sahe entre la causa
justificativa de la medida —investigacion del deht con las personas que pueden
verse afectadas por la restriccion del derechoaumetal, que seran necesariamente los
investigados, aunque pueda verse también afectaitdirhidad de otras personas que
conviven en el domicilio. Constituye el presupuekitgico de la motivacién de la
medida, que la resolucion judicial haya dejado tanga también de las circunstancias
gue pueden sustentar la existencia de la conexitia s investigados y el domicilio
que se pretende registrar, habiendo constancia gmdibilidad de encontrar en el
domicilio efectos que puedan servir para esclarégercircunstancias del delito o
recuperar efectos provenientes del delito.

La jurisprudencia moderffd rechaza la motivacion del auto habilitante de la
entrada y registro que pueda consistir en la simgt@sion a los oficios policiales. La
doctrina de Sala segunda del Tribunal Supremo ce@mue si bien ha admitido
tradicionalmente la motivacion de la resolucionigiad por remision al oficio policial
que interesa la adopcion de la medida, cada vem@snénfasis se requiere que sea en
la resolucion judicial donde deba figurar la justtion razonada de dicha medida
lesiva de un derecho fundamental de la personadoEisina consolidada de esta Sala
que el indicio de delito que aporte al juez laahld policial es algo mas que la
expresion de una conviccion subjetiva de la ex@stede un ilicito. Se necesita que la
sospecha sea "fundada”, es decir, apoyada en catosetos y objetivos, por minima
gue sea su entidad, que permitan al juez realtae<sllos un juicio de racionalidad so-

247 Esta doctrina viene recogida entre otras en SD&B08.
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bre su eficacia indiciaria respecto del delito de ge trata. Porque si lo que se presenta
al juez como fundamento de la medida es una sisgdpecha, conjetura o conviccidon
animica huérfana de un soporte material concratetgrminado de datos o elementos
facticos externos evaluables y contrastables, éosguesta demandando del juez no es
que ejercite la funcion de "formar criterio" y rb&r en consecuencia sobre la
pertinencia de la medida interesada, sino que tgjaan puro y desnudo acto de fé
(véanse STC num. 49/1999 y SSTS de 10 de febrekodg marzo de 2.001), muy
distante del juicio critico de racionalidad solaeslficiencia o insuficiencia de los datos

que la Policia le ofrece.

También resulta interesante en relacion, a lavacitin del auto habilitante lo
establecido en la reciente STS 1231/2020, de kube de 2020, esta sentencia de la
sala tercera que establece como doctrina la pabibide registros de caracter
prospectivo, indicando que la necesidad de moélAuto judicial no permite presumir
en la mera comprobacién un derecho incondicionadatoral a entrar en el domicilio.
Se rechaza la autorizacion de entrada con finegppobivos, estadisticos o indefinidos,
para ver qué se encuentra, esto es, para el halldeggdatos que se ignoran, sin
identificar con precision qué concreta informacé@npretende obtener. No proceden las

entradas para averiguar qué es lo que tiene etigaelo en su domicilids preciso

gue el auto judicial motive y justifique -esto &xmal y materialmente- la necesidad,
adecuacion y proporcionalidad de la medida de @éatraometiendo a contraste la
informacion facilitada por los agentes, que dehepsesta en tela de juicio, en su
apariencia y credibilidad, sin que quepan aceptasioautomaticas, infundadas o
acriticas de los datos ofrecidos. Sélo es admisibke autorizacién por auto tras el
analisis comparativo de tales requisitos, uno a INw pueden servir de base, para
autorizar la entrada, los datos o informacioneseg@des o indefinidos procedentes de
estadisticas, calculos o, en general, de la comiparde la situacion supuesta del titular
del domicilio con la de otros indeterminados cdmityentes o grupos de estos, o con la
media de sectores de actividad en todo el tewitodcional, sin especificacion o

segmentacion detallada alguna que avale la sertltales fuentes.
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b. El control judicial

El requisito final que sirve para dar cumplimieattos demas seria el control
judicial, esto es, que una vez autorizada la mediddleve a cabo en presencia del
Letrado de la Administracion de Justicia y dandenta al juez competente de cualquier
cuestion relevante que se pueda producir duranterdatica de la diligencia. No
obstante, este tipo de irregularidades no afectatiAuto autorizante, puesto que segun
ha establecido el Tribunal Constitucioit§l «no constituyen una vulneracion del
derecho fundamental las irregularidades cometidas eontrol judicial posterioridel
resultado de las intervenciones practicadas, pibaglirregularidades no tienen lugar
durante la ejecucion del acto limitativo del demgctsino en el momento de

incorporacion de su resultado a las actuacionesisales>.

Como control judicial hay que afadir el llevadocabo por los organos
judiciales a través del sistema de recursos, ausgré principalmente un sistema de
control a posterioridado que el auto de acordando la entrada seaaogh el mismo
momento en que los agentes se personan en el dopsando que de otro modo se
frustraria su finalidad propia al conceder un plakvestigado para recurrir antes de
su practica. Nada impide sin embargo un controicjald posterior, denunciando la
nulidad del Auto a través del sistema de recurgistemte dentro nuestro orden penal,

para garantizar la legalidad de las resoluciones

e. La tramitaciébn de la autorizacibn que acuerdaer#&rada y

registro

Para completar el examen de la legalidad del Avatoilitante, es necesario
tener en cuenta los diferentes aspectos de lat&@dn del procedimiento en que se
acuerda el auto habilitante. Podemos destacar gue tiemos visto la competencia
para emitirlo, como regla general corresponde aézd Tribunal que conociere de la

causa», siendo imprescindible, por tanto, que ga imciado el correspondiente proce-

248 Hace referencia al necesario control judicigTaC 202/2001, de 15 de octubre.
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so penal por delitos, pues al tratarse de una medimitativa de derechos
fundamentales es necesario que existan indiciasienties para su adopcion; indicios

que soélo podran obtenerse en el marco de un prpessbd en curso.

En cuanto al tipo de procedimiento, parece quedaacion actual veta al Juez
de Guardia la posibilidad de adoptar esta medida&ledambito de unas diligencias
indeterminadas, cuando entendiese que el iniciphads temporal en el que se
desarrollan y la informacion disponible aun no peFndeterminar el procedimiento
aplicable. La vulneracién del derecho fundamerggbr®duce cuando el juez autoriza
la entrada sin tener clara la existencia de hedm$os, que evidencian la posible
comision de un delito concreto, por una personargehada; la habilitacion entonces

sera ilegal, por no cumplir con la justificaciorcasaria.

La incoacioén inicial del procedimiento tiene lugaempre a través de unas
diligencias previas. Por ello las medidas que seer@en en este primer momento
procesal, como la entrada y el registro domiciiaseé adoptan en fase de diligencias
previas, pues conforme al art.774 LECrim, todasalgtsiaciones judiciales relativas a
delitos se registraran como diligencias previassydera de aplicacion lo dispuesto en
los articulos 301 y 302. Sin embargo, nada impige gpsteriormente cuando consten
datos que justifican la aplicacion de otro tipopdecedimiento, como por ejemplo el
Sumario o el del Tribunal del Jurado, se puedatoamar el procedimiento, tal y como
prevé la LECrim. ElI cambio de procedimiento no iicgnid el cambio de instructor, asi
lo prevé expresamente en el art. 760 LECrim. Delset®moer en cuenta que, aunque la
medida de registro venga regulada dentro del phomiedto sumario (comun o por
delitos graves), en la practica, la medida se adaptn la mayor parte de los casos
dentro del procedimiento abreviado, en el marco lake diligencias previas de
investigacion, dado que se corresponde por sugrgiuraleza, con una fase inicial de

investigacion del delito, salvo algun caso especial

No es admisible la incoacién de diligencias indeteadas ante la solicitud
policial por medio del oficio correspondiente, ssi@mpre obligada en estos casos la
incoacion de diligencias previas, a través del aeatincoacion pertinente. La solicitud
por los agentes, como venimos indicando, requigrpulesta en conocimiento de la

Autoridad judicial de unos hechos que pudierarceastitutivos de delito, que cumplan
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los requisitos para ello y vengan respaldados poresultado positivo de la
investigacion policial previa. Si no se determinatiaelito objeto de investigacion la

adopcion de la medida es inviable.

La autorizacién contenida en el auto origina lpegikcion del correspondiente
mandamiento de entrada y registro a favor de lentag actuantes para practicar la
entrada, realizar la investigacion y comprobaciénadexistencia del delito, recogiendo
los agentes las fuentes de pruebas que puedanrtim®ven prueba de cargo en la fase
de juicio oral. Los mandamientos firmados que recolg orden de entrada y registro
deberan ser entregados a los agentes antes daaefiecentrada, es el mandamiento el

que ordena dar cumplimiento a la orden contenidal anto habilitante.

En nuestra opinidn con relacion al momento deallevcabo la préctica de la
diligencia de registro, se echa en falta una eayih especial y mas detallada que
regule aspectos practicos de las cuestiones gumegnndicando, habida cuenta que
nos encontramos ante un derecho fundamental culyeragion supone una grave
restriccion de la libertad personal y por ello ezasaria una normativa especial y
actualizada a la hora de regular la entrada y tregdomiciliario, con preceptos
especificos y criterios concretos que justifiguanabecuacion de la medida en el
momento de tomarla. Solo hay que ver la cantidadlelgaciones pidiendo la nulidad
por vulnerar el derecho a la inviolabilidad del doho que han sido y siguen siendo

resueltas por nuestro Tribunal Supremo.

5. El Auto acordando la entrada y registro
5.1. El contenido del auto que acuerda la entyaslaegistro

Por lo que respecta al contenido del auto, comuoBeristo cuando se acuerda
la practica de una diligencia limitativa de dereciiendamentales, es necesario hacer
constar una serie de datos para garantizar laidegaly la proporcionalidad de la
medida y evitar una posterior nulidad de todo ltuado. El lugar donde se deben
recoger esos datos y requisitos que garantizactl@a@on ajustada a la Constitucion y
la ley es la resolucién dictada por el érgano jadlicompetente, esta resolucién no es
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otra que el auto que de forma motivada acuerdan®gi la medida solicitada por los
responsables de la investigacion. Normalmente sdteitud proviene de la Policia
Judicial, pero hay otros cuerpos que pueden instadmo por ejemplo las unidades
combinadas de Vigilancia aduanera que tienen canpiet para la investigacion de
delitos; especialmente, por poner un ejemplo, V&stigacion de delitos relacionados
con el tréfico de drogas o el contrabando.

En este sentido, el art. 558 LECrim., precisa ejuguto de entrada y registro
en el domicilio de un particular sera siempre fultday el Juez expresara en él y de
forma concreta el edificio o lugar cerrado en gagahde verificarse, si tendra lugar tan
s6lo de dia o también de noche, asi como la Awtdra funcionario que los haya de
practicar. De modo que, la ley no contempla refgeeralguna a la figura del
investigado o titular de la vivienda donde se deésarrollar la diligencia. Este hecho
ha dado lugar a una interpretacion jurisprudendélprecepto que ha sido calificada
por algunos autores como contradictoria sin quguisprudencia sea unanime al

pronunciarse respecto esta cuestion.

Asi por ejemplo, la STS 637/1995 entendi6 que masnse establezca con
precision la identificacion topografica del domiil no identificar por nombres y
apellidos al titular del mismo no es causa de adlidla practica reciente siguiendo a la
jurisprudencia, centra las exigencias para evididades en que se trate del domicilio
del investigado y se hayan realizado una serieodgmbaciones que acreditan que el
domicilio tiene relacion con los hechos investiggdsiendo hechos que justifiquen
acordar una medida de este tipo, aunque algungsns&®*®, se pronuncian en sentido
contrario declarando la nulidad de un registrommmrontener el auto «mencion expresa
de la persona cuyo domicilio se va a ver afectantdgomedida.

249En sentencia del Tribunal Supremo de 12 de novierdbrl991Al realizar la diligencia se
hizo ya constar la denominacién de la viviendappar el mandamiento judicial, referido a la salidit
cursada e identificada como la nimero 6481 (nurdetwficio de peticion cursado por la Policia), se
omitié, por parte del Juzgado, el nombre y apetlidel acusado, con lo cual vino a faltar el retpisias

esencial y basico, porque no hubo tal mandamiesnta la entrada y registro.
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Teniendo en cuenta lo anterior, lo Unico que podeafomar es que entre los
datos que necesariamente deben hacerse constaawda se encuentra la identificacion
del sujeto pasivo de la medida, pues es uno deelpgisitos imprescindibles para
proceder a la limitacion legitima de un derechaf&mental, basado en la existencia de
una imputacion concreta, sin que sea posible linditamechos fundamentales sobre la
base de una investigacion sin un investigado que éentificado y filiado

debidamente.

5. 2 La insuficiencia de motivacion

En cuanto a la resolucién habilitante, no es mrite motivacién para el auto
que autoriza la entrada una remision genérica afio®s presentados por la policia. A
la vista de las sentencias que declaran la nulmadnsuficiencia de la motivacion,
parece gue seria necesario introducir un precepto rgcogiese la prohibicion de
realizar motivaciones de entrada en domicilio @owia de la remisién a los oficios
policiales. Debe resaltarse que la necesidad devawain deriva directamente del
principio de proporcionalidad que hemos visto, ahlcimplica tener en cuenta
requisitos como la idoneidad, la necesidad y Ip@monalidad en sentido estricto, es
decir, antes de dictar el auto habilitante, debeallse a cabo una ponderacion de los
intereses en conflicto, de tal modo, que el finspguido no pueda ser alcanzado

empleando otros medios menos gravosos.

En si mismo, el principio de proporcionalidad dduoge una doble garantia;
es un limite frente al legislador y, al mismo ti@mpn limite, frente al érgano
jurisdiccional. Frente al legislador, actia comordra, obligdndole a ponderar «las
necesidades del ius puniendi frente a las exigent@avadas del adecuado respeto a los
derechos fundamentales afectados»; ello permiteretam bajo qué condiciones y en
qué circunstancias se pueden limitar los dereclmodaimentales. Frente a la autoridad
judicial, el respeto al principio de proporcionald se configura como exigencia
necesaria para autorizar llevar a cabo una entradgistro domiciliario legitima, pues
garantiza que el érgano judicial, en el momentawterizar la practica de la diligencia,
haya tenido en cuenta los siguientes extremos guesantes hemos hecho referencia:

Idoneidad, necesidad y proporcionalidad en sem#diocto.
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Precisamente, el auto y su motivacion es el mediwavés del cual la
autoridad judicial justifica las razones que ledle a adoptar una medida limitativa de
derechos y donde expresa todos los extremos qgum, kemos visto, han de ser tenidos
en cuenta para ello y la correcta fundamentacidin ag¢éo en el procedimiento
correspondiente, con todas las formalidades legglesgarantizan la legitimidad de la
limitacion del derecho fundamental a la intimidagl ld persona, que cede para la
averiguacion del delito, dentro de los casos enlgugonstitucion asi lo establece. En
consecuencia, la falta de motivacion de la resétupior la que se acuerda la entrada y
el registro del domicilio provocaria un grave défeestructural del auto, la violacion
del derecho fundamental a la inviolabilidad del dwlio, invalidando la intromision
ilegitimamente realizada con base en el @ftoComo hemos anticipado, esa
motivacion es la que permite el control de legaigar los 6rganos superiores a traves
del sistema de recursos, asegurando que las mismasjustan a los derechos
fundamentales y a la legalidad. Si tenemos en auestas afirmaciones, podemos
determinar que la exigencia de la motivacién séawsmplird cuando el juez estudie
personalmente las circunstancias del caso condestoodo que su decision se apoye en
Sus propias apreciaciones y en su valoracion cageno jurisdiccional, exigencia que

no se cumplird en los supuestos de remision abgfialicial.

Al mismo tiempo, no debemos olvidar que el Tribu@ainstitucional es el
maximo interprete en lo que a garantia de derefihmmtamentales se refiera y que a
diferencia del Tribunal Supremo, se ha pronunc@d@mente, poniendo de manifiesto
la falta de motivacion suficiente cuando se proddioha remisién por parte de la
autoridad judicial, al entender que un auto limitatde derechos fundamentales «no
contiene una motivacion suficiente cuando no ing@Epaunque existieran, las razones
que permitan entender que el érgano judicial panttes indicios de la existencia del
delito y la relacion de la persona respecto deitasg solicitd la intervencionss.

250 GIMENO SENDRA, VICENTE;Derecho Procesal Penakd. Colex, 2008, pag. 259;

ASENCIO MELLADO, JOSE MARIA;Derecho Procesal Penagd. Tirant lo Blanch, 2008, pag. 123.y
CABEZUDO BAJO, M. JLa inviolabilidad del domicilio y el proceso pdnad. lustel, 2004, pags. 215-
216 y 220-226.

251 Asilo recoge el TC en sentencia STC 167/2002.
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5.3 La impugnacion del auto queeada la entrada y registro.

El control judicial es llevado a cabo a través ake rhedios de impugnacion o
los recursos concretos que se pueden ejercitaracehfuto que acuerda la entrada y el
registro. Por aplicacion de las normas generalesadeECrim, podra interponerse
recurso de reforma y subsidiario de apelacién. &amente establece el art. 216 que
contra las resoluciones del Juez de Instrucciénrgmoajercitarse los recursos de

reforma, apelacion y queja.

Cuando se trata del Auto que acuerda la entraceksagamente cabe recurso
de reforma conforme a lo previsto en el art. 2170 ggendo un recurso no devolutivo
fuera de los casos en que el propio Juez Instruatéa vista del recurso de reforma
aprecie que ha existido un error o un defectohmta de acordar la diligencia, el control
vendra efectuado por un pronunciamiento de la rniesgasuperior y para ello sera
necesario interponer recurso de apelacion, buscalimntrol por parte de la Audiencia
Provincial correspondiente. Con esta finalidad el 266 LECrim establece que contra
los autos del Juez de Instruccion y del Juez deeloal que no estén exceptuados de
recurso podrén ejercitarse el de reforma y el ddaan. Salvo que la Ley disponga
otra cosa, los recursos de reforma y apelacion mspemderan el curso del
procedimiento de modo que no afectara a las actesique ya se han practicado y se

encuentran en marcha.

Debemos tener en cuenta ademas que el recurso @laci@p podra
interponerse subsidiariamente con el de reformarcspparado, pero en ningun caso,
tratandose del procedimiento abreviado sera necesderponer previamente el de

reforma para presentar la apelacion.

El recurso de apelacion se debe presentar enzl glacinco dias siguientes a
la notificacién del auto recurrido o del resolubodel de reforma, mediante un escrito
en el que se han de expresar los motivos del @caesialarse los particulares que
hayan de testimoniarse, debiéndose acompafar losmémtos justificativos de las
peticiones formuladas. Tras dar traslado a las depadtes personas por un plazo
comun de cinco dias para alegaciones, con indicage particulares y aportacion
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documental, se remitirda a los dos dias siguierdge8nmonio de las actuaciones a la
Audiencia respectiva, para que resuelva la apelatédtro los cinco dias siguientes, de
forma que al no producir el efecto suspensivo elingo, la entrada y registro ya se
habra practicado para cuando resuelva la Audiesoiae la legalidad o no de lo
actuado.

Cuando se trata de una apelacion subsidiaria gwawio recurso de reforma,
si éste se desestima, se de traslado al recuraertess dar traslado a las demas partes
personadas, para que pueda formular alegacioneseglapaportar los documentos
necesarios.

La Ley 13/2009 que reforma entre otras la ley @sat pendP? en esta
materia atribuye a los Letrados de la Administradi@ justicia, una vez admitido el
recurso, la realizacion de los traslados para legaeiones indicadas, asi como el

sefialamiento de la vista.

A través de los recursos previstos, la parte pdedenciar la nulidad del auto
que acuerda la entrada y registro por violar étald 18.2 CE, cuando falta alguno de
los requisitos o elementos que hemos expuestolardo del presente capitulo; por
ejemplo, si el auto adolece de un vicio esenciai@éalta de motivacién y concrecion
al supuesto de hecho y no efectia una ponderaecibonada de los intereses en
conflicto en el supuesto objeto de analisis. Ashdodeclarado reiteradamente el TC
desde su conocida Sentencia 10/1985: el instrtéire comprobar, por una parte, que
el interesado es el titular del domicilio en el geeautoriza la entrada, que el acto cuya
ejecucion se pretende tiene una apariencia dedegalue la entrada en el domicilio es
necesaria para aquélla 'y que, en su caso, la nssif@ve a cabo de tal modo que no se
produzcan mas limitaciones al derecho que consafirart. 18.2 CE que las

estrictamente necesaria precisando los aspectg®tal®s de la entrada”.

252 Ley 13/2009, de 3 de noviembre, de reforma dedalacion procesal para la implantacion

de la nueva Oficina judicial.
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Debe tenerse en cuenta que juega con el maximw gf principio de
proporcionalidad, que exige una relacién pondededips medios empleados con el fin
perseguido y ello debe ser igualmente objeto ddraopara evitar el sacrificio
innecesario o excesivo de los derechos fundamerffdjecuyo contenido esencial es
intangible.

Desde el punto de vista practico, como hemos @btauto que acuerda la
entrada y registro se notifica por el LAJ justoeémomento previo a dar comienzo a la
misma, de forma que serd una vez practicada lgedtia, cuando el abogado del
investigado tendra la oportunidad de impugnar $olteidn si no se ajusta a la ley o
existe algun defecto en ella o en su ejecucién,ianeal el recurso correspondiente.
Dispone para ello para ello de un plazo de cines diesde la notificacion del auto

recurrido o del resolutorio del recurso de reforma.

6. La intervencién del Letrado de la Administracde Justicia

La figura de Secretario Judicial, hoy en dia Leirde la Administracion de
Justicig>*, se presenta actualmente como pieza clave eratdiqar de la diligencia de
entrada y registro. Normalmente solo el Letradéed&dministracion de Justicia estara
presente por parte del juzgado, una vez acordadiagancia y expedidos los oportunos
mandamientos para practicar la entrada, personé@rmos los agentes actuantes en el
domicilio del investigado al efecto. La practica ldediligencia da comienzo con la
notificacion del auto que acuerda la misma a leer@sados, para registrar el domicilio
a continuacién, en busca de los efectos relacianada la causa, para conseguir su
aprehension, tal y como establece la resolucioncipldque lo autoriza, dejando

constancia de todo ello a través de la oporturejadicial.

253 asi se proclama en STC 66/1985.

2% La LECrim., sigue haciendo referencia a la figued 8ecretario Judicial, si bien la
Reforma de la Ley Orgéanica del Poder Judicial pOr /2015, establece que las menciones de la ley
efectuadas a los Secretarios Judiciales debendmmsnrealizadas a los Letrados de la Administrade
Justicia. Vid. Sobre este cambio, ESCUDERO MORATAILJOSE FRANCISCO y FERRER
ADROHER, MERCE. “(Es idonea y acertada la acepeid@irado de la Administracion de Justiciy
enDiario la Ley, n° 10173de 18 de noviembre 2022.
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6.1 La obligatoria presencia del LAJ

El Juez que dicta la resolucion puede partiogpata practica de la diligencia
acordada, pero en la mayor parte de ocasionegeelldstructor no estara presente en
la practica de la diligencia, de modo que la Urdoc#oridad judicial presente en el
domicilio sera el Letrado de la Administracién dsticia, auxiliado por los agentes que
efectian la entrada. Los Jueces Instructores pta general no suelen participar en el
registro y esta habitual falta de presencia del jostructor, en nuestra opinion es una
forma de actuar correcta, dado que lo importantarde la practica de la diligencia, es
gue todo quede bien reflejado y conste correctaamdotumentado, garantizando que el
modo de ejecutar la diligencia se ajusta a ladsyycomo la legalidad del acto en el que
se intervienen las fuentes de prueba o futurasbpeieEl juez instructor en este sentido
nada aporta y llegado el momento el encargado Weavaesas pruebas para dictar
sentencia serd la Audiencia o el Juzgado de lolpBpatanto si el instructor no tiene
encomendada la funcion de documentacién del progeso sera el encargado de
valorar la futura prueba en que pueda converticse dfectos alli encontrados,
Gnicamente sera precisa su asistencia a la dil@enando la composicion del lugar de

comision del delito le pudiese ayudar a la horadtuir la causa.

Por otra parte, por lo que se refiere a la preaateotras personas al practicar
la diligencia, siendo un acto que afecta a la imad o privacidad, cuya realizacion
supone la intromision de una serie desconocidasedtomicilio ajeno parece necesario
garantizar un acceso restringido. En su domiciliovestigado ejerce los actos propios
de su vida intima y guarda efectos con ella refedos que facilmente van a revelar
informacion y datos reservados inherentes a swpalidad; ello hace defendible la no
intervencién de mas personas que las imprescirgdiblejando a salvo la existencia de
motivos especificos que hicieran necesario laeasis de personas determinadas para
asegurar la instruccion o las fuentes de pruebagjemplo, cuando sea necesario un

intérprete para asistir al investigado.

Habitualmente la Unica autoridad que estara preshmante todo el desarrollo
del registro con las fuerzas y cuerpos de segusdadl el Letrado de la Administraciéon
de justicia del 6rgano autorizante. Lo anteriorllema que serd al Letrado de la

Administracion de justicia a quien le plantearamgéstigado o los agentes actuantes,
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los problemas practicague puedan surgir y su resolucion debera produtirsstes
posible, dada la naturaleza de acto del que se\triat rapidez necesaria para evitar que
se frustre la finalidad de la medida, salvandayutaridades que pudieran dar lugar a la

nulidad de lo actuado.

Pueden aparecer en este momento circunstanciaaspara el curso de la
investigacion, como consecuencia de la entradahggan necesario el dictado de una
nueva resolucion judicial. Dentro de este supuestoencuentran por ejemplo los
hallazgos casuales, a los que nos referiremos sxpente en el epigrafe que sigue a
continuacion. Se trata de una cuestion que ha adgwran importancia en la practica,
al tener lugar con frecuencia la aparicion de gptede efectos, relacionados con otro
delito diferente de aquel por el que se sigue etgatimiento. Piénsese en un registro
por un delito contra el patrimonio donde se hadifattos que evidencian la comisién de
un delito contra la salud publica; en estos casmsocvamos a ver existen diferentes
opciones y sera el Letrado de la Administracionjudgicia quién para velar por la
legalidad del procedimiento, ordenard detener gistt® hasta la obtencion de la

autorizacion telefénica o por medio de un nuevo gue amplie el anterior.

Como vamos a ver es también el Letrado de la Adimarcion de justicia
quien documenta el acto ejerciendo la fe publidicjal, velando por garantizar la
legalidad del acto y la defensa de los derechdasdgersonas participes en el mismo. Si
analizamos el desarrollo de la practica de la datem el domicilio propiamente dicha,
cuando sea necesario forzar la entrada, por motioseguridad u operatividad,
l6gicamente pueden entrar antes las fuerzas y asielg seguridad, y mas tarde hacerlo
el LAJ una vez asegurado el domicilio, no afectagittna la validez de la diligencia de
registro que no puede comenzar sin la presenciaLddl En muchas ocasiones,
tratandose de delitos cometidos por bandas orgdasza delincuentes peligrosos, que

puedan estar armados en el interior del domigkoa necesario contar con la interven-
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cion de los grupos especiales de la policia o Erdia civil como (G.E.O.S, U.I.P,
G.AR. 0 G.R.S° en el momento de la entrada, para que sea laegolitia judicial

la encargada de practicar el registro junto corettado de la Administracion de
justicia; no obstante el fedatario publico estald dendo el desarrollo de los
acontecimientos, en la medida de lo posible y I suceda para entrar tan pronto como
la vivienda esté asegurada, teniendo una visidedieta de lo que sucede.

La presencia necesaria del LAJ durante todo elktregiplantea problemas
cuando sea preciso realizar varias entradas al aniempo, en distintos domicilios, de
forma simultanea. En estos casos, aunque las astssdacuerdan por un solo juzgado
sera necesario contar con tantos fedatarios pghticoo registros se han de practicar.
Por ello sera importante que la resolucion que rdeuearios registros precise, si los
registros se deben practicar de forma simultanea pa perjudicar su finalidad o es
posible su practica sucesiva.

Cuando se acuerda la practica simultanea de lunaigad de registros y se
cuente con un unico (LAJ) sin posibilidad de appgo otros compafieros que prestan
funciones en el resto de los drganos judiciales,pndiendo estar en todos los
domicilios investigados al mismo tiempo, se ha f@ado la posibilidad de admitir que
los agentes puedan entrar y «cerrar» el lugarjromaido que nada se ha tocado, hasta
que comparezca el LAJ que ha practicado otra ditige Sin embargo, admitir esta
posibilidad podria dar lugar a la nulidad o la gukaridad de la entrada, al ser la
presencia del fedatario publico un requisito imgiregible durante toda la entrada y el

255 cuando se trata de registros que tienen luganessiigaciones relacionadas con grupos de
crimen organizado, los grupos especiales que sirglenvenir en la practica de estas entradas wiregi
domiciliarios suelen ser denominados con acréninG&.O.S. (grupo especial de operaciones de la
policia nacional),U.I.P.(unidad de intervenciénigal de la policia nacional) G.A.R. (grupo de &cci
rapida de la guardia civil), G.R.S. (grupos de mesey seguridad de la guardia civil), se trata ae |

unidades especiales o de élite dentro de los csgrperzas de seguridad del Estado.
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registro. Por ello a la hora de organizar el opavaton la policia judicial, una vez esta
acordada la préactica de varios registros simul&ness funcidn del secretario
coordinador provincial, la de coordinar la actuadi@ los letrados de la administracion
de justicia que ejercen funciones en el partidacjal] para auxiliar al juzgado que
precisa la asistencia. Siendo una labor complicagdamdo se acuerda por ejemplo la
practica de mas de 20 registros simultdneos detgrain mismo partido judicial,
situacion que en algunos partidos sucede conval&tcuencia en operaciones contra

el crimen organizado.

En estas ocasiones en las que se acuerdan gtatadaie entradas y registros
para practicar de forma simultanea, ademas de todosAJ que prestan servicio en
juzgados del orden penal del partido, también skamados a asistir a los registros
fedatarios publicos que prestan servicio en otrderes jurisdiccionales, como el civil
o el social, que no suelen estar acostumbradopeatdica de este tipo de diligencias
propias de una jurisdiccion penal especializada.

Cuando no se puede contar con los fedatarios p§blieecesarios para
practicar las entradas y registros de forma simaldadeben efectuarse las entradas de
modo sucesivo, asumiendo el riesgo para la obtera@ohallazgos que esta situacion
pudiera conllevar cuando sean varios los investigalll apartado segundo del art. 24
de la CE consagra el derecho a un proceso pulditdoclas las garantias; vinculando la
validez de la sentencia de condena a la procedelecian proceso debido y éste se
desenvuelve a través de unas garantias constidlesyngarantias que se van
constituyendo al hilo de las actuaciones en quefelapublica, la potestad de
documentacion y la ordenacion del proceso son piemestras. Debemos rechazar la
practica consistente en comenzar el registro, ageda la vivienda y dejar el piso
custodiado por los agentes para ir luego a practta entrada con el Unico LAJ
disponible y volver después a practicar el registeb primer piso asegurado. Esta

solucion que hemos visto en algunas ocasionesh®w s admitida.
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6.2 La asignacion de funciones durante el regaraiciliario

Analizando las funciones que despliega el LAJ wolerda entrada y registro,
conviene recordar que la figura del Secretariocialdhacié en un principio con el fin
de servir como garantia del justiciable frenteuazj Asi es en la Decretal De probat
(1216), de Inocencio A?e. Este documento configura dentro de nuestro ordiemdo,
por primera vez, «el cargo de secretario comoatitdel poder de documentacién, no

como mero auxiliar del juez, sino como una garahgitas partes frente al mismo».

En el registro domiciliario esta funcion de garargéarece que no se despliega
tanto frente al juez, que es quien acuerda eltregisino mas bien frente a la policia
judicial, velando el fedatario publico por asegugae la resolucion dictada por el juez
se cumple en sus estrictos términos, asi como Ipmmeplimiento todas las garantias
legales para la proteccion de los derechos fundi@esny la correcta aplicacion de las

normas procesales en toda su dimension.

En 1862, por obra de la Ley del Notariado, se ypeedla extincion de la
enajenacion de los oficios publicos y la separaaénla fe publica judicial de la
extrajudicial, y a partir de 1870 aparece la figded Secretario Judicial en distintas
disposiciones normativas, entre otras, en la Leyafiica de 1870, en la Ley de 22 de
diciembre de 1953 (modificada por la de 8 de judad 963).

La vigente Ley Orgénica del Poder Judicial de 1988l Real Decreto
429/1988 de 29 de abril, aprueba el Reglamento nirgalel Cuerpo de Secretarios
Judiciales, consolidando la institucion del Secretdudicial, en la que se recogen
funciones asignadas como propias a estos funcamde la Administracion de Justicia,
a los que se reconoce como autoridad en el artl 2&lla LOPJ, al menos en lo que se
refiere a la fe publica judicial, «por cuanto qeeutha parte sus funciones devienen en

256 MARTIN CONTRERAS, LUIS; «Pasado, presente y futdes Secretario Judicial», dm

Fe Publica Judicial (Il Jornadas)Madrid, llustre Colegio Nacional de Secretariogidiales, 1987, pag.
32.
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potestades®’, lo que posibilita la potenciacion de la figura @&ecretario Judicial.
Analizando esta figura, en la practica de la dilia que ahora toca examinar, la
doctring®® entiende que «el Secretario Judicial aparece axleordo garantizador de la
observancia de los derechos basicos en cualquiexca@n susceptible de ser lesiva de
los mismos y, particularmente, cuando en la redl@didiana el Juez puede y tiene que
estar presente». De manera que la diligencia dadany registro que, «excepcional en
si misma, connota una lesién de tales derecho ypqu consiguiente, ha de suponerla
en el menor grado posible dentro del campo de juelgb principio de
proporcionalidad», tiene que practicarse ante éagarcia fisica del Secretario Judicial,
salvo en los casos en que se puede prescindir ehan esto es, cuando media

consentimiento del titular o en caso de flagraeléal(art. 18.2 de la Constitucion).

Dentro de las funciones a desplegar durante leadmty registro para el
secretario debemos destacar por tanto en primer laggarantia de los derechos del
investigado junto con la defensa de la legalidad tmdas sus consecuencias. La
presencia del LAJ evita que se produzcapoateriori «indefectibles rechazos» de
efectos intervenidos por los agentes como medibgbooio. De esta posicion, la mas
acorde con lo expuesto hasta el momento, se degigcen caso de registro simultaneo
de varios domicilios debera contarse con tantosates de la Administracion de
Justicia como domicilios cuya entrada se autopasa practicarse simultaneamente sin

irregularidades.

Ademas de la defensa de la legalidad, le correpahLAJ durante la entrada
y el registro la funcion de documentar el acto.aHsincion de documentacion sera
determinante para la constitucion de medios debaryzor ello es habitual que de cara a

la preparacién del acto del juicio se soliciten lacsicusacion y la defensa copia del acta

257 Discurso en la sesién de clausura de las Primerasdas sobre la Fe Publica Judicial,

Sitges, 1985, pag. 218.

258 CALVET BOTELLA, JULIO; «Incidencias surgidas en dgplicacién de las atribuciones

conferidas al Secretario Judicial en la Ley Orgardel Poder Judicial», dra Fe Publica Judicial (111

Jornadas) op. cit., pags. 74y 75.
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de registro, para preparar la estrategia de adrsacide defensa, en funcion de lo
constatado en el acta que documenta la entradalgbinos casos también se solicita
durante el juicio oral que se dé lectura al acedpcumenta la entrada y el registro. El
acta recoge y documenta, ademas de un listaddadietale los efectos intervenidos la
forma y en modo en que los mismos son hallado$y joon otros aspectos que pueden
ser determinantes de cara su valor probatorio, cpancejemplo la forma en que se
accede al domicilio (indicando si es consecuenelaudo de la fuerza o se accede con
las llaves proporcionadas por el investigado). &h aecoge también las personas
halladas en el domicilio, la fecha y hora en la geexccede al domicilio o quiénes son

los agentes actuantes, normalmente resefiadosea ttaxsu numero profesional.

Es importante destacar que nuestra Constitucidnbuge la potestad
jurisdiccional a Jueces y Tribunales, de modo qudaeredaccién de su art. 117 se
configura como la potestad que ejerceran juzgandaciendo ejecutar lo juzgado, asi
como aguellas que expresamente les sean atribpaialsey en garantia de cualquier
derecho (reproducido también en el art. 2 de la Qeyanica del Poder Judicial). Se
trata de una competencia propia y exclusiva dgueses y érganos judiciales, que se
desarrolla por medio de las potestades de direcdemronocimiento y de decision del
proceso que ademas, se manifiesta también a tdedas potestades ejecutoria,
cautelar y gubernativa (por ejemplo que participgnéllos en la tramitacion de los
procesos, presidan e intervengan en la practidasdpruebas, etc.); no obstante, no se
les confiere ni la fe publica judicial, ni la pate$ documentadora en nuestra Carta
Magna ni en la Ley Orgénica del Poder Judiciakarpd basicos del sistema procesal
espaniol.

Por otra parte, algunas sentencias reciéfite®s recuerdan que debemos
distinguir claramente la funcion de documentaciga gorresponde al LAJ de la resefa
de los efectos que puedan practicar los agenteardes al intervenir los objetos que
hallan en el domicilio, incluido cuando se trata decumentos. Cuando en las
actuaciones se incauta documentacion con la imieide del Letrado de la
Administracion de Justicia, sera este quien docteneincontenido de la diligencia, sin
perjuicio de la resefa efectuada por la fuerzajblgue la realiza.

259 573, Sala Segunda, de lo Penal, Sentencia 507/@02D4 de Octubre de 2020, Caso
«Gurtel». Pieza separada "EPOCA |: 1999-2005".
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Normalmente los agentes van a recoger en susgsrdpigencias el resultado
del registro y muchas veces resefian los efectesvertidos para trabajar luego en la
configuracion del atestado. Pero esta labor esaajeen nada interfiere, ni puede
confundirse con la documentacion de la diligencrga@ada por el ejercicio de la fe
publica judicial que lleva a cabo el Letrado dédtministracion de Justicia, al levantar
el acta, acta que una vez terminada sera firmadalg® agentes, el resto de
intervinientes, el investigado, su abogado, sisista al acto y el propio Letrado de la
Administracion de Justicia, dando fe con su firnealal alli acontecido, tal y como
qguedara recogido en el acta. La elaboracion mateladcta hace que sea dificilmente
falsificable o modificable, si no es por la mism&agona que la ha emitido, lo que hace
que dentro de la documentacion juegue un papetiespEoy en dia suele ser facil de
localizar si tenemos en cuenta que la mayor pagtéod documentos son tratados
informaticamente, estando también digitalizadosiramitan a través del expediente
digital con lo que el acta del registro una vezitdigada, después de haber sido
escaneada e incorporada al expediente digitalnsé en soporte papel a la escasa
documentacion que conforme el legajo de la cauwsajue hace mas complicado

cualquier tipo de alteracion.

Debemos tener en cuenta que la funcibn documertades ajena e
independiente a Jueces y Magistrados, es una gadmtconstancia de la funcion de
juzgar y de legalidad, de la que no pueden displmseérganos judiciales. Cuando el
art. 473.2 de la LPOJ habla de la «superior diéecde Jueces y Tribunales», se esta
refiriendo a la del personal de la Secretaria yana de las diversas funciones del
Letrado de la Administracion de justicia, siendtee®talmente independiente en el
ejercicio de su funcidén de fe publica y documemdia@ la hora de redactar el acta que
refleja la entrada. La doctriffd nos recuerda que «el 6rgano jurisdiccional nexesit
un poder propio para la documentacién o constadeisus propios actos». La potestad
documentadora junto con la fe publica judicial égbaida de forma exclusiva al
Secretario Judicial (LAJ), ya del Juzgado, ya debunal, porque «es el unico
funcionario competente para dar fe, con plenitud eflectos, de las actuaciones

judiciales».
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6.3 Sustitucion de funciones del LAJ en el registro

No hay duda de la presencia obligatoria del Letréel la Administracion de
justicia, en ejercicio de sus funciones, puesasgifere de forma necesaria del art. 569
de la Ley de Enjuiciamiento Criminal, al fijar gekeregistro se practicard siempre en
presencia del secretario del juzgado o tribunallguneibiere autorizado, o del secretario
del servicio de guardia que le sustituya, quieranéara el acta del resultado, de la
diligencia y de sus incidencias. De forma que, asocde necesidad, el secretario
judicial sera sustituido por un compafiero en lenfoprevista en la LOPJ.

La sustitucion de funciones del Letrado de la Austracion de justicia, se
trata en el articulo 451.2 de la LOPJ estableciandnlos secretarios judiciales seran
sustituidos por otro secretario judicial o por earstario judicial sustituto. Se trata de
una cuestion importante por lo que se refiere asigmiestos de entradas y registros

simultaneos en domicilios.

Podemos distinguir una sustitucion ordinaria, gneflos casos en que es el
LAJ titular de un 6rgano diferente quien sustitugle, una extraordinaria cuando la
sustitucion se realiza por un funcionario de justique pertenece a otro cuerpo
diferente. Si bien, en principio, un secretarioigiad no puede ser sustituido por quien
no lo fuere, excepcionalmente, el 451.4 de la Léfdblece que, cuando no hubiere
suficiente nimero de secretarios judiciales erslgsuestos de entradas y registros en
lugares cerrados acordados por un organo judieiatieh partido judicial y que deban
ser realizados de forma simultanea, podran losidnados del Cuerpo de Gestion
Procesal y Administrativa, en sustitucion del secie judicial, intervenir en calidad de
fedatarios y levantar la correspondiente actalgque este precepto habra de ponerse

260 GARRIDO CARRILLO, FFRANCISCO JAVIER; «La fe publicgudicial y la
documentacion de los actos judiciales en la adtmawi®n de justicia digitalizada (1) (2)», Practica de

Tribunales: revista de derecho procesal civil y oaetil, N°. 79, 2011.
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en relacion con los articulos 65 y 88 del nuigexto legal, donde se establecen las
competencias del citado o6rgano judicial. Como henmgesto de manifiesto
anteriormente es relativamente frecuente que erracpees contra el crimen
organizado se practiquen gran cantidad de registvasciliarios por la existencia de

una pluralidad de investigados con una gran vadiei@adomicilios.

La necesidad de establecer la sustitucion radicia @ecesaria presencia del
(LAJ) en todos los domicilios como garante de lgalelad, asegurando de que la
intromision en la inviolabilidad del domicilio sealiza dentro de los limites marcados
por el contenido del auto que acordé la diligencla autenticidad de lo documentado
en actuaciones. Ademas de la normativa expuestdoasicoge expresamente la
jurisprudencia indicada en el apartado anteriomaditular Unico de la fe publica
judicial. Esta ultima garantia como titular Unice dicha potestad puede hacer surgir
dudas sobre la necesidad o no de la presenciastigote en caso de ausencia del

interesado.

6. 4 Consecuencias de la falta de intervenciomaél

En cuanto a las consecuencias de la ausencia®detih la entrada y registro,
el Tribunal Supremo viene manteniendo posicionesomnadas, refiriéndose en
algunos casos a una diligencia nula e insubsarable otros sefialando que estamos

ante una diligencia nula pero subsanable.

En la actualidad la primera tesis, que considarpréctica de diligencia de
registro sin la intervencion del Letrado de la Adistracion de Justicia nula e
insubsanable parece estar practicamente abandoBatkndiendo que su presencia
viene exigida por la ley procesal y su ausencieamstituye una trasgresion del derecho
fundamental de la inviolabilidad domiciliaria, eansecuencia, no le afecta lo previsto
en el articulo 11 de la LOPJ, de modo que noragaria de una nulidad radical e
insubsanable. A través de los mecanismos estabkecah la ley, podran ser
introducidos otros medios de prueba en el procadosanando las deficiencias de las
que pudieran adolecer los presentados iniciaim@ategjemplo, mediante la testifical

de los participantes de la entrada y registro exctel del juicio.
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En este sentido, la STS 198/2006 de 27 de felter@006, fundamenta
expresamente que: nos encontrariamos ante unaamésadn, cuando se refiere a la
ausencia del secretario judicial en la entrada gist® domiciliaria, de caracter
procesal, sin aptitud para incidir en la correccyorficacia de la resolucion judicial
exigida por el citado articulo 18.2 de la Cdostdon cuando la diligencia de registro
domiciliario se practica en cumplimiento del cop@sdiente auto del juzgado, dictado
en base a la norma. El requisito constitucional laleesolucion judicial aparece
cumplido con independencia de quien actue despudal €liligencia, en un momento
posterior a la mencionada autorizacion de la eatr&tarticulo 18.2 de la Constitucion
nada dice del requisito de la actuacion de seagtaticialP®™.

La opcion inicial contraria, supone considerar gsiamos ante una diligencia
nula e insubsanable, entendiendo que la diliggn@eticada en ausencia del secretario
judicial (LAJ) es nula y no puede ser tenida enntaleno pudiendo sanar la nulidad
mediante la comparecencia de los policias partibgsaen la misma en el acto del juicio
oral. No obstante, los testigos que hubieren dsistila diligencia pueden comparecer y
declarar al respecto, asi como el acusado puedraeer y ratificar en el juicio oral lo
gue habia sido hallado durante el registro. De nmmo® una diligencia de entrada y
registro practicada sin la presencia del Letraddad&dministracién de Justicia, seria
nula de pleno derecho y de ella no puedendgavarse los efectos de prueba
preconstituida que tendria si hubiera asistidceetetario judicial, lo que sin embrago
no sera obstaculo para que los testigos, y elipiopputado puedan declarar respecto
de lo que vieron y oyeron en aquella diligencianoen cualquier otro momento de sus
vidas, en el acto del juicio oral, valorandose ®distimonios como una prueba
independiente practicada en el momento del juiSio. embargo, en este caso en la
prueba, conforme a la regla general, no puedeirelos policias actuantes durante el
registro que fueron participes en la anormal dilggg, porque al haber actuado como
delegados del Juez de Instruccidon intervinieronuanacto judicial nulo de pleno
derecho, sin posibilidad de subsanarse a travesisigropias declaraciones. En otro

caso, de hacerlo, estarian tachados de parciallgjativa, puesto que cuando ellos

261 En Jas sentencias del Tribunal Constitucional 3d8BLy 775/2002, y sentencias del

Tribunal Supremo de 12-3-96, 7-11-97 y 724/2@B8re otras muchas de ambos tribunales.
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mismos fueron los que protagonizaron un acto naolp,pueden con sus propias
manifestaciones, que forman parte de la propiaasast del acto, depurar el vicio

radicalmente insubsanable por ser el acto nuldet®merecht?

A diferencia del registro practicado sin autoripacjudicial, que en cuanto
vulnera el articulo 18 de la Constitucién convideeprueba en ilicita al vulnerar un
derecho fundamental, por lo que quedaria afectadeelpefecto irradiante sobre las
pruebas posteriores, que la doctrina y practicédoaagpnas conocen como " la doctrina
de los frutos del arbol envenenado", la pruebanidiede una diligencia practicada sin
intervencion de la fe publica, que en exclusivaasponde al Secretario Judicial, seria
una diligencia inexistente como tal prueba, al hai@o irregularmente obtenida, pero
si bien no puede entenderse convalidada, si cabelglato pueda obtenerse a través de
otras pruebas, al no estar afectada la obtencidétagslenismas por dicho efecto

irradiante.

Estas pruebas pueden ser la declaracion tes#fical plenario de los testigos
que intervinieron en la diligencia, como sefalan3dS de 30 de marzo de 1992 y la
301/1993, de 17 de febrero, siempre que no se deat®s agentes policiales que la
practicaron; pues en tal caso, no cabe que losagwoistas del acto adquieran la
condicion testifical que en principio les asignas brticulos 297, parrafo segundo, y
717 de la Ley de Enjuiciamiento Criminal. Asi sdiga en la STS de 24 de marzo de
1992, seguida entre otras por la de 31 del misnmwynaéio y por la 301/1993, de 17 de
febrero. Asimismo, es prueba apta para demostraexiatencia del hecho el
reconocimiento del acusado, por ejemplo, de qeedtancia se hallaba en el domicilio
(entre muchas, la citada STS 635/1993, de 18 deanar

262 Asi lo viene estableciendo el Tribunal Supremo €6 8e 6 de julio de 1993, (SSTS,
entre otras, la n.° 635/1993, de 18 de marzo).
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Por otra parte, como pone de manifiesto Gimena®&ien el momento de
valorar este acto de investigacion también pueg@areaer interrogantes, pues para que
el contenido de un documento pueda ser estimado becho probado es necesario que
constituya una prueba preconstituida, esto es, lpy@ sido intervenida por una
Autoridad independiente u 6rgano jurisdiccionah posibilidad de contradiccién y con
escrupuloso respeto al derecho de defensa y adeEmasyencia que justifiqgue la
anticipacion, es decir que no pueda ser reprodymgeeriormente en el acto del juicio
oral. La diligencia de entrada y registro en lugarrado tiene el caracter de prueba
anticipada cuando haya sido practicada conformeo aadordado por el 6rgano
jurisdiccional con la intervencion de las persomasesarias para ello y en todo caso del
fedatario publico, el Letrado de la Administracigle Justicia, como Autoridad
independiente que garantiza la veracidad de lo mdhlizado. Es igualmente
imprescindible, al efecto, garantizar la contraidicca través de la notificacion
correspondiente al perjudicado, para que tenga daibfidad de presenciarla
directamente o bien a través de la persona queplesente (abogado o procurador), o
en el caso que no quiera asistir o no fuera ermdothabra que acudir al orden previsto

en el propio art. 569 LECrim.

Dentro de esta amplia jurisprudencia podemoscaprdistintas tendencias y
diferentes matices, existe sobre esta materia em@encia dominante hasta finales de
1991, en la jurisprudencia de la Sala Segunda deufal Supremo, que consideraba
nula de pleno derecho (como prueba ilegal) la ellaia de entrada y registro, cuando
se practica en ausencia del Secretario Judicialcano de todos los efectos que se
derivan de la misnt&, ya que se vulneraba un derecho fundamental cratkag
constitucionalmente. Situando la base de su argiamién en la clasica teoria de los
frutos del arbol envenenado, que se deriva delldrtde la LOPJ («en todo tipo de
procedimiento se respetaran las reglas de la bigerido surtiran efecto las pruebas
obtenidas, directa o0 indirectamente, violentandes Iderechos o libertades

fundamentales»).

263GIMENO SENDRA, VICENTE; «El Secretario Judicial ehfuturo proceso penalen La
Fe Publica Judicial (lll Jornadas)p. cit., pag. 103.

26bor ejemplo, las sentencias del Tribunal Supren®13®1 16 de diciembre de 1991 y
33/1994.
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En esta linea jurisprudencial, la presencia detedato, por imperativo legal,
esconditio sine qua nompara la validez de la diligencia de entrada ystegj sin ella
nos encontrariamos ante un supuesto de nulidadede derecho. La razon de ello se
fundamenta en la colisién de dos derechos y latidmea resolver es cual de los dos
prevalece: esta teoria consideraba que nuestro textstitucional se decanta por la
inviolabilidad del domicilio frente a la averiguani de la verdad material, porque si no
se hubiera producido la entrada en el domicilis@dabria, bien detenido al imputado
o imputados, bien procedido a la aprehension delrpou del delito o efectos
provenientes del mismo. Un nutrido grupo de semstié se manifiesta inicialmente
en este sentido, estimando irregular e ineficabgdayriamente esta diligencia, efectuada
sin la presencia fisica del Secretario Judicial. 389.4 de la LECrim, antes de la

reforma operada por la Ley 10/1992).

Esta tendencia que se consolidd especialmentde demles de 1992 y a lo
largo de 1993es clara al sefialar que la omision de la presatalidedatario se ha
considerado «como causa de nulidad que invalidavakdr probatorio de dicha
diligencia», 0 sea, procede a considerar nulatel @l registro en cuanto prueba. En
términos similares se traduce en que «una diliged& entrada y registro en un
domicilio sin la presencia del Secretario es nylae ella asi practicada «no pueden ya
derivarse los efectos de prueba preconstituida ltplsendo asistido el Secretario

Judicial tendriax.

Sin embargo, la justificacion que esgrime estadijurisprudencial varia en
algunas ocasiones. Por ejemplo, en la sentencibritbeinal Supremo 4334/1992 el acta
es nula «por faltar exigencias de obligado cumgglitto» (la obligada presencia del

Secretario Judicial, tal como se impone en eb&9), sin que un policia pueda actuar

265 Entre otras, las sentencias del Tribunal Supren8b5/1991, 457/1992, 870/1992,

1305/1992, 1391/1992, 1966/1992, 2537/1992, 3342/18344/1992, 4334/1992, 9928/1992, 207/1993,
1393/1993, 1505/1993, 1506/1993, 1521/1993, 188RB/196077/1993, 6094/1993, 6721/1993,
8139/1993, 5/1994, 19/1994, 27/1994, 2584/19944A684 y 3330/1994.
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de Secretario «teniendo en cuenta que si los samgi en general, los actos de
investigacion e instruccion han de ser formadosigoueces de Instruccidn ante sus
Secretarios, no es aceptable que diligencia tamrtapte», en la que el Juez tiene la
posibilidad de delegar en cuanto tal en una awdrid agente policial, «pueda

practicarse sin tan fundamental garantia», estocese constituye como prueba.

Su punto de apoyo principal se encuentra ent.eR38.3 de la Ley Organica
del Poder Judicial (los actos judiciales seran s.de pleno derecho «cuando se
prescinda total y absolutamente de las normas ieéesicle procedimiento establecidas
por la Ley o con infraccion de los principios deli@acia, asistencia y defensa, siempre
que efectivamente se haya producido indefensidasi),es nula el acta del registro
debido a la falta de cumplimiento de una formalitkayrhlmente establecida, como es la

asistencia del Secretario Judicial, segun exigéateb69.4 (en su anterior redaccioén).

En otras sentencias, se interpreta que el actanwdida como prueba
documental, porque adolece de la preceptiva presdet Secretario Judicial. No vale
como medio para acreditar la realidad de lo ocareid su desarrollo, ya que impide que
pueda ser considerada como lo habria sido, sieeeio hubiera actuado en la misma
como tal, un documento autenticado por la fe pébliclicial de un funcionario que en
el ejercicio de su cargo ostenta el caracter deridad. Buscando para ello una
justificacion que toma por base el hecho de quée lpublica judicial reside en el
Secretario Judicial (u oficial habilitado por éstepresencia judicial), sin que otro
funcionario diferente a él la puede ejercer estifin. Asi, el documento que no se
constituye como publico y autenticado, no pasaedeisa mera diligencia sumarial (ha
sido realizado con autorizacion judicial), porgli@@uar el funcionario policial como
delegado del Juez instructor, su actuacion se nratas en actividad judicial y la
diligencia se convierte en sumarial (en aplicacéria norma contenida en el art. 321
de la Ley de Enjuiciamiento Crimin4l§. En este sentido, algin otro sector de la
doctrina entiende que lo que se produce es laiteatomo medio de prueba concreto
y no del acto del registro en si mismo, cuyo reslaltpueda acreditarse por otros

medios.

266Segl’m la sentencia del Tribunal Supremo 3343/1992
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En contraposicion, la jurisprudencia méas recisetenanifiesta practicamente
unanime afirmando que no se vulnera el derechoafmedtal a la inviolabilidad del
domicilio cuando existe mandamiento judicial. L&ancion se traslada al ambito de la
legalidad ordinari®’, de manera que se considera un incumplimientondeexigencia
legal (ausencia del Letrado de la Administraciérldsticia) y, por consiguiente, dicha
acta carece de valor probatorio. Esta postura @aryoritaria también en la doctrina
con base en la jurisprudencia del Tribunal Suprgrdel Tribunal Constitucional. Asi,
para Gomez Colom&® en principio que esté presente o no el Secretpam nada
afecta a la legitimidad y regularidad del actoeagr de la disposicion del art. 321 de la
LECrim demasiado general como para no admitir esioeps, y ex lege el Secretario
ejerce la funcion encomendada, pero ello no impjde se practique por la Policia
Judicial. Desde esta perspectiva el problema aaglicdilucidar si con la ejecucion de
la entrada y registro domiciliario se violan de@xfundamentales, y entonces entraria
en juego el art. 11.1 de la LOPJ. De hecho, eluhab Constitucional en ocasiones ha
indicado «que la inasistencia del Secretario noaata ningun derecho fundamental,
dando validez a la préactica habitual al resped@forma que lo que afectaria seria a la

legalidad de la prueba asi obtenida.

Podemos decir que, en un periodo inicial, el ¢atdel Tribunal Supremo se
cefiia en manifestar que no era preceptiva la iewerdn del Letrado de la

Administracion de Justicia en la diligencia de s&@ domiciliario, porque no siendo

267 sentencias del Tribunal Supremo 2590/1994, 365@/$98690/1994.

268 GOMEZ COLOMER, JOSE LUIS; «Concreciones en tornoegistro domiciliario en el

proceso penal espafiol», Bevista de Derecho Proces&B93, nim. 3, pags. 581 y 582.
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diligencia judicial, sino de investigacion policial funcionario judicial no debia dar fe
de actuaciones extrajudiciales, bastando la presdeaun inspector de policia actuando

por delegacion judiciét®.

En la década de los afios ochenta, la posiciéprdplo Tribunal Supremo no
fue unanime, identificandose como hemos visto sat@rientes sobre sus efectos en
caso de su ausencia. Posteriormente, la Ley 22/189 17 de julio, da una nueva
redaccion, y hasta ahora definitiva, al art. 5&&4a Ley procesal que configura que el
registro se practicara siempre en presencia det@eio del Juzgado o Tribunal que lo
hubiere autorizado. Para esta teoria mas recisteonsecuencias de la ausencia del
Secretario se producen en la esfera de la legatidiidaria, y asi en la misma linea la
jurisprudencia del Tribunal Constitucional ha cdesado que, dicha ausencia no
afectaba a ningun derecho fundamental, al ser wra mregularidad procesal (STC
228/1997, de 16 de diciembre). Ello se traduce ee kg falta de Secretario no
determina la nulidad, ni invalida la diligenciansique priva a la misma del valor de
prueba preconstituida, siendo por ello necesare quresultado sea introducido en el
juicio oral mediante la declaracion de los intemtites en dicho registro. En
contrapartida, «la fe publica judicial sélo se tana lo que se derive de la propia acta
judicial, de suerte que lo que no aparezca en mtleexiste procesalmente hablando y
esta extramuros del registro domiciliario sin queda ser reservado ni incorporado al

activo probatorio a través de la declaracion degentes policiales concernidos».

Parece que una tercera opcion viene desarrolladalgunas resoluciones
como la STS 171/2007, de 26 de febrero, indicansol@ Ley procesal distingue «entre
la entrada y el registro». Mientras que para lanera accion los agentes policiales
pueden acceder a la vivienda si tienen «un manaddémiedicial que amparaba la
entrada en la misma», en cambio, para el regigroeeesario «la asistencia y el
concurso del fedatario judicial». Esta sentenctuek/e el problema planteado como
consecuencia de la practica de registros simultagee hemos visto en el apartado

anterior, entendiendo que la autorizacién judictahprendia tres viviendas que habian

269 Entre otras, las SSTS de 30 de mayo de 1989 y 80wdembre de 1990.
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de registrarse sucesivamente, por ello se dictaredidas de aseguramiento por parte
de la policia judicial, "bloqgueandose" y asegur&edide manera simultanea, para que en
todos ellos pueda dar fe el Secretario JudiSegun esta sentencia lo mas conforme a
la legalidad ordinaria, seria la habilitacion dedienarios judiciales para que pudiera
practicarse el registro de forma simultanea engdol® casos, con objeto de asegurar la
diligencia. Pero lo trascendente es verificar quérata de una entrada para la que la
policia judicial cuenta con la habilitacion judiceorrespondiente. En un caso que
guarda similitudes, concretamente el resuleto esT& 14-3-2000, se adopta una
postura parecida y se considera valida la entradi®, el temor de resultar fallida la
diligencia, ordenando el Jefe del Grupo Policiale(genia de camino con el Secretario
Judicial) a sus fuerzas la entrada, reuniendo adapantes en el saldn de la vivienda,
aguardando la llegada del Secretario que portaimmetiamiento, antes de llevar a cabo

el registro autorizado judicialmente.

7. El hallazgo casual durante la entrada y estegdomiciliario.

A menudo sucede que durante la practica de ustregiparecen indicios de la
existencia de otros delitos diferentes que puedenmexo® no con aquel que se esta
investigando, dando lugar a una ampliacion de wdadlo inicialmente para el registro
en el domicilio del investigado. Si la entrada ddharia se autoriza para la
investigacion de un delito, esta autorizacion figstila intromision en la intimidad o
privacidad del morador y no se deroga por el heghballar indicios que puedan llegar
a probar la comision de un delito diferente; sirbargo podria llevar a cuestionar la
legitimidad de aquellas pruebas obtenidas de unonea$ual, cuando existe una
investigacion dirigida a investigar otro delitoatiénte del que ha servido para justificar

inicialmente el analisis del domicilio del investayp.

Este supuesto, en que durante el transcurso degistro, se hallan efectos

relacionados o evidencias de la comision de unadéistinto al inicialmente investiga
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-do, ha sido objeto de controvefdfadoctrinal en orden a si tal hallazgo casual, no
relacionado con el delito inicial, puede ser intrido en un proceso distinto sin
afectacion del derecho a la inviolabilidad domasik, o si, por el contrario, al no
encontrarse en el objeto autorizado inicialmenteedeonsiderarse desprovisto de la
cobertura judicial habilitante para entrar en emablio y por tanto, obtenido sin
autorizacién judicial. En la jurisprudencia del Bimal Supremo podemos encontrar

presentes ambos criterios.

En un principio algunas sentencias reprochabarcarhision judicial, es decir
al Letrado de la Administracion de Justicia o adgentes actuantes, que no hubieran
suspendido la diligencia en el momento del hallaageedoso para comunicarselo al
Juez autorizante y reclamar de éste una resoludiétinta que amparase la
investigacion del nuevo del@, bajo pena de nulidad cual si no hubiese exigtigio
judicial respecto a este hallazgo casual. Esta ljaesprudencial trasladaba al ambito
del registro domiciliario la tesis elaborada coasién de los descubrimientos casuales
ocurridos en el curso de una intervencion telefinien la que el principio de
especialidad adquiere especial relevancia y jaatifa intervencién solo al delito
investigado, para evitar "rastreos" indiscriminadescaracter meramente preventivos o
aleatorios, sin base factica previa de la comidémlelito, absolutamente proscritos en
nuestro ordenamiento. Sin embargo la Sala Segueld@ridbunal Supremo ha venido
marcando las diferencias existentes en la diligedei intervencion telefénica y en el
registro domiciliario, en los supuestos en queessubierto un objeto delictivo distinto

al que hubiera motivado la respectiva diligefféié&En este sentido, la jurisprudencia

210 NADAL GOMEZ, IRENE; «EIl régimen de los hallazgossuales en la Ley 13/2015, de
modificacion de la LECrim»Revista General de Derecho Procesal, n920806; CARCIA SAN
MARTIN, JERONIMO; «El hallazgo casual o descubrimi@ocasional en el ambito de la investigacion
penal», Ld_ey. N°109, Seccion Derecho Procesal Pedalio-Agosto 2014

211 CASTILLEJO MANZANARES, RAQUEL; «Intervencion de camicaciones telematicas
y hallazgos casuales», en Cachon Cadenas, M. d-ranas, J. (coords.Derecho y proceso: Liber
Amicorum del profesor Francisco Ramos Méndfett, 1, Ed. Atelier, Barcelona, 2018, pags. 571-604

272 CASTILLEJO MANZANARES, RAQUEL: «La deficiente reqadion de los hallazgos
casuales y su analisis jurisprudencial», en CASEID MANZANARES, R. (dir) y ALONSO
SALAGADO, C. (coord.),El nuevo proceso penal sin Cédigo Procesal PeRal Atelier, Barcelona,
2019, pags. 181-224
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mas reciente abandona interpretacion jurisprudeimi@al destacando las diferencias
existentes entre la intervencién telefonica y laagta y registro, tanto por la distinta
afectacion de una y otra diligencia sobre la irdexi, verdaderamente mas intensa y
directa en la intervencion telefénica, como poptialongacion temporal de una y otra
injerencia, dado que la entrada y registro tiermtaaa su duracion temporal en una
jornada y se desarrolla en unidad de acto, en wuda intervencion telefénica tiene
una duracion que se prolonga a un maximo de tresesnsiendo susceptible de
ampliacion y, consecuentemente, con unas facultdéesontrol judicial distintas.
Segun esta interpretacién, si en la practica dgstre® aparecen objetos constitutivos de
un delito distinto a aquel para cuya investigacgm extendid el mandamiento
habilitante, tal descubrimiento se instala en l@mme flagrancia por lo que, producida
tal situacion, la inmediata recogida de las misn@gs sino consecuencia de la norma

general contenida en el art. 282 de la Ley Protgsal

En el mismo sentido, sentencias posteriores can®rlS 167/2010 de 24 de
febrero, que a su vez recoge la doctrina de otatescias precedentes como la STS
315/2003 de 4 de marzo, han admitido la validelad#ligencia de entrada y registro,
aunque el registro se dirigiera a la investigadignun delito diferente, cuando se
encuentran efectos o instrumentos propios de o#litod siempre que pudiera

entenderse la novedad como delito flagrante.

273 Articulo 282. Real Decreto de 14 de septiembre 82 Ipor el que se aprueba la Ley de
Enjuiciamiento Criminal. La Policia Judicial tiem®r objeto y sera obligaciéon de todos los que la
componen, averiguar los delitos publicos que seetienen en su territorio o demarcacién; practicar,
segun sus atribuciones, las diligencias necespees comprobarlos y descubrir a los delincuentes, y
recoger todos los efectos, instrumentos o pruelehsdelito de cuya desaparicion hubiere peligro,
poniéndolos a disposicion de la autoridad judid@alando las victimas entren en contacto con laciRoli
Judicial, cumplird con los deberes de informaciaa grevé la legislacion vigente. Asimismo, llevasan
cabo una valoracién de las circunstancias partiesllde las victimas para determinar provisionaleent
qué medidas de proteccién deben ser adoptadaga@atizarles una protecciéon adecuada, sin pegjuici

de la decision final que correspondera adoptanez & Tribunal
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La teoria de la flagrancia ha sido, pues, unaadenhanejadas para dar
cobertura a los hallazgos casuales, y se combm#deoria de la conexidad de delitos
en base a lo previsto en el art. 17 LECtifh entendiendo que no hay novacion del
objeto de la investigacién sino simplemente "aditi&n este sentido, segun la STS
742/2003 de 22 de mayo, aunque la autorizacidrtipldbara la entrada y registro se
refiere a actividades delictivas concretas, ellosnpone que el hallazgo de efectos o
instrumentos que se refieren a conductas delictivgtintas queden desamparados de
dicha autorizacion judicial que cubre la intromisin la esfera privada que entrafia un
domicilio. Se ha impuesto en la doctrina de la Salgunda una posicién favorable a la
licitud de la investigacion de aquellas otras catalu delictivas que nacen de los

hallazgos acaecidos casualmente en un registraglrdente autorizado.

La diligencia de entrada y registro domiciliariocegacteriza por su realizacién
en unidad de acto, de ahi que si en su practioe@pean objetos constitutivos de un
cuerpo de posible delito distinto a aquel para cuwaestigacion se extendio el
mandamiento habilitante, tal descubrimiento sealastn la nota de la flagrancia.

Desde la perspectiva constitucional, esta teantaentra claro respaldo en
nuestra Carta Magna. Nuestra Constitucion no extigeodo alguno que el funcionario
gue se encuentre investigando unos hechos de mapardelictiva cierre los ojos ante
los indicios de delito que se presentasen a sa,\iss bien todo lo contrario. Con base
en el imperio de la ley (art. 9.1 de nuestra Ctugtin), la condicion de funcionario
conlleva un plus especial de cumplimiento de lagasa el funcionario, sometido a la
Constitucion y al resto de nuestro ordenamientilico y obligado en todo momento a
su cumplimiento asi como a denunciar cualquiertaletiel que pudiera tener
conocimiento, aunque sea casualmente y los heclestigados sean distintos a los

hechos comprendidos en su investigacion oficiampre que la casualidad no sea utili-

27“Segl’m el art 17. LECrim., los delitos conexos s@maestigados y enjuiciados en la misma

causa cuando la investigacién y la prueba en ctmjde los hechos resulten convenientes para su
esclarecimiento y para la determinacion de lasoresgbilidades procedentes salvo que suponga eacesiv

complejidad o dilacion para el proceso.
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zada fraudulentamente para burlar las garantidesdderechos fundamentales. Asi lo
reconoce el Tribunal Constitucional en STC 49/199&gun esta interpretacion el que
se estén investigando unos hechos delictivos naderlp persecucion de cualesquiera
otros distintos que sean descubiertos por casdabdianvestigar aquéllos, pues los
funcionarios de policia tienen el deber de ponec@rocimiento de la autoridad penal
competente los delitos de que tuviera conocimiguiacticando incluso las diligencias
de prevencion que fueran necesarias por razonggacia, tal y como disponen los arts.
259 y 284 LECrim?’>. De modo que desde esta perspectiva constituciceaia
contrario al deber propio de la comisién judicialdg los agentes actuantes, no
investigar aquellos hechos delictivos cuyo concentd se manifiesta durante la
entrada y registro con independencia de que pudiistir conexibn o no con los

hechos inicialmente investigados.

En nuestra opinion y analizando esta cuestiomedds Gltima perspectiva
mencionada, parece que si se impide investigas efhtos de los que se ha tenido
noticia de forma casual, se podria facilitar la umpad a delitos que los agentes
desconocen antes de empezar el registro cuandeesdtigado los pone de manifiesto
voluntaria o casualmente durante la practica dentaada y el registro. Siendo esta
consecuencia contraproducente, pues la diligeneiaemtrada tiene como misiéon
precisamente la de recoger fuentes de prueba cemapuconstituir en su momento
pruebas de cargo en el plenario, pero que en estento inicial de la investigacién no
se conocen con precision los detalles del delito e pueden conocer por los agentes
en toda su magnitud, actuando con ventaja quienaj@ cometido, ocultando los

instrumentos empleados para ello o efectos dess/dd su comision.

275 Art. 259 LECrim, El que presenciare la perpetractin cualquier delito publico esta
obligado a ponerlo inmediatamente en conocimiergb Jliez de instruccién, de paz, comarcal o
municipal o funcionario fiscal mas préximo al siga que se hallare, bajo la multa de 25 a 250 amset
En relacion con el Art. 284 LECrim; Inmediatameqgte los funcionarios de la Policia judicial tuviere
conocimiento de un delito puablico o fueren requesighara prevenir la instruccion de diligencias por
razén de algun delito privado, lo participaran aaldoridad judicial o al representante del Minister
Fiscal, si pudieren hacerlo sin cesar en la pradelas diligencias de prevencion. En otro casbatan

asi que las hubieren terminado.
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Si asi fuera. el autor podria ocultar los efectadjetos provenientes de dos
delitos diferentes en un mismo domicilio, para egusr la nulidad de los efectos
intervenidos provenientes de uno de ellos. Sinaggd) la jurisprudencia consolidada,
confirma que el hallazgo casual de efectos queepaidiser constitutivos de un objeto
delictivo distinto durante la practica de la dilhgeé de entrada y registro, obliga a los
funcionarios de la policia judicial que realizarnraestigacion y, en su caso, al Letrado
de la Administracion de Justicia, a su intervenca®i como a la realizacién de aquellas
diligencias necesarias para la investigacion ysgmrcion tanto del delito nuevo como

del que estaba siendo investigado.

El hallazgo casual participa de la naturalezaad#ialgrancia que permite el
registro e intervencion de efectos, ademas conviener en cuenta llegados a este
punto que, tal y como vimos en el capitulo prinagbpresente trabajo, la existencia de
un delito flagrante legitima la invasion del doricsin necesidad de resolucidn previa,
dando cuenta de ello lo antes posible a la autijadicial. Este seria otro enfoque o
consecuencia de la flagrancia delictiva perfectdeneampatible con la interpretacion
que venimos refiriendo, al sefalar que si el Juagsal instruccion proporciono en la
investigacion un mandamiento de entrada y reggra la intervencion de objetos de
procedencia ilicita y se obtuvieron efectos quegodonstituir el objeto de otro delito,
la intervencion de los mismos se enmarca en un&daaractuacion por parte de los
funcionarios actuantes, siempre que como requesiémcial se cumpla con el principio
proporcionalidad, para evitar una actuaciéon destaedie los agentes actuantes.
Ademas en lo que respecta a los descubrimientaglessde pruebas de otro delito
distinto del inicialmente investigado, la posikédide su validez y de la adjudicacion de
valor probatorio a los elementos encontrados, esig@pre como hemos visto que se
cumpla con el principio de proporcionalidad y gaealtorizacion y la practica del

registro se ajusten a las exigencias y previsiteggdes y constitucionales.
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Este principio de proporcionalidad también es wguisito fundamental en la

regulacion introducida en la LECrim., por la refarf® introducida en el afio 2015 a la
gue venimos haciendo referencia, en todo aquell® pueda afectar a registro e
incautacion de equipos informaticos o registro gi@éos remotos, la exigencia de este
requisito no es casual puesto que el principiordpgrcionalidad es siempre la garantia
basica que permite controlar una actuacion desprmp@da de los poderes publicos
evitando justificar una vulneracién de un derechdecuna garantia, ante infracciones
penales de escasa gravedad. En este sentido |&4/$S72’" nos recuerda que las

deficiencias normativas anteriores no impidieromugstros tribunales reconocer la
vigencia de ese principio de proporcionalidad daewnte anclado en la Constitucion;
y, a través suyo en el art. 10 de nuestra nornwdafuental.

El principio de proporcionalidad se cumple siemgue la investigacion y las
pruebas encontradas se refieren a un delito graeejuptifigue autbnomamente la
concesion de una autorizacion habilitante paradinvel domicilio de la persona o
personas sospechosas. Por otro lado, no podemafarolgue en estos supuestos
partimos de la existencia una resolucion judicis¢ Qutoriza la entrada, con lo que se
cubren los presupuestos constitucionales inexcesgiara legitimar una intromision en
el domicilio ajeno y también se deben observarestor las previsiones legales en su
practica, siendo garantia la asistencia del Letdmlta Administracién de Justicia y el
levantamiento del correspondiente acta adveradaepejercicio de la fe publica

judicial, con lo que quedarian salvadas las prenes de la ley procesal, en cuanto a los

276 La reforma introducida en la LECrim., por Ley QOmg# 13/2015, de 5 de octubre.
Establece como principios rectores para la intéaoéfn de las comunicaciones telefénicas y telaragti
la captacion y grabacion de comunicaciones orakiante la utilizacion de dispositivos electrénjdas
utilizacion de dispositivos técnicos de seguimieioalizacién y captacion de la imagen, el registe
dispositivos de almacenamiento masivo de infornmagiés registros remotos sobre equipos informatico
segun el art. 588 bis., durante la instrucciéradecausas se podra acordar alguna de las metikdas
investigacion reguladas en el presente capitutfomie que medie autorizacion judicial dictada canal
sujecion a los principios de especialidad, idorsi@xcepcionalidad, necesidad y proporcionalidathde

medida.

27 Tribunal Supremo, Sala Segunda, de lo Penal, Seiat@d7/2017 de 21 Nov. 2017, Rec.
10571/2016
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requisitos formales necesarios para su validez.

De acuerdo con los razonamientos anteriores, éorgalmente otorga validez
a la practica de un registro, cualquiera que fserelesarrollo, no es sino la correcta
habilitacion judicial para la ejecucion del allananto domiciliario legal, en el
momento en el que éste se lleva a cabo, con ladentte los funcionarios en la vivienda
objeto de la intervencién. Una vez cumplido estguisgto esencial, a partir de ese
momento, la actuacién policial discurre en un ambpirfectamente legitimo, en sus
dimensiones espacial y temporal, durante su trasscintegro. Por ello, cualquier
hallazgo que se produzca en tales circunstanaggyede ser tachado de irregular vista
la legalidad en la que la diligencia discu®ea ello se une, ademas, la concurrencia de
la proporcién entre la injerencia en el derechadémental y la gravedad del ilicito
inesperadamente descubierto, la diligencia adquiaee imprescindible cobertura, al
tratarse de un posible delito, sancionado por ascéndencia social con penas graves
por aplicaciéon del principio de proporcionalidgsiblo cuando se advirtiera que la
entrada pudiera responder, en realidad, a unagretitencionadamente errénea de los
agentes solicitantes del registro, que frauduleetaen hubieren ocultado al Juez
autorizante la existencia de un delito diferentee gllos conocian y que fuera el
verdadero motivo de su investigacion, evitandooeitrol efectivo de la investigacion

por la autoridad judicial, la violacién del domicihabria de ser considerada nula.

Analizado lo anterior, debemos concluir, en defrait que el hecho de hallar,
en un registro domiciliario, valida y fundadameateorizado en su origen, efectos u
objetos distintos de los correspondientes al diritcialmente investigado, no convierte
en ilegal la practica de la diligencia asi real@gade modo que si aquella inicial
autorizacion reunio todos los requisitos exigibbesa ser tenida como correcta, los
hallazgos producidos como resultado de la misma, d@ ostentar pleno valor
probatorio, toda vez que el registro se haya madti con observancia de la legalidad,
constitucional y procesal, existiendo la debidapproionalidad aunque los efectos

fueran intervenidos casualmente.

Por lo que a la practica de la diligencia se refipodemos distinguir dos

opciones. Siguiendo la primera construccion doatrque equipara esta situacion a lo
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que sucede con la intervencion telefonica, cuandarde el registro se halla un efecto
relacionado con un delito diferente al investigaglo,.etrado de la Administracién de
Justica tendria que parar el registro en ese ma@méima vez detenido el registro y
precintado el lugar, los agentes tendran que pi@sem oficio nuevo al Juez de
Guardia sefialando las circunstancias concurretesque el juez una vez analizados
los hechos nuevos, pueda poner un nuevo auto zando la ampliacion del registro a
los efectos relacionados con el posible delitogied se ha tenido noticia durante el
mismo y acordar su intervencion, solucion que emicaecobertura legal en el art.
588bis i) en relacion con el art. 579 bis 3. LECri8in embargo, una segunda
interpretacion jurisprudencial, opta por resolvae,gpartiendo de la legitimidad de la
entrada inicialmente acordada en el auto que kakeltrar y registrar el domicilio
bastaria con dar cuenta al juez instructor paraegte lo pueda autorizar verbalmente,
por ejemplo, comunicandolo a través del moévil deardia el Letrado de la
Administracion de Justicia al juez que da su apéaidbn para comunicar, conforme a
los principios generales del proceso penal. Nodsiemecesario una nueva resolucion
judicial o un nuevo auto, habilitando expresamentgavés del movil de guardia a
intervenir los efectos relacionados con el delitevo, que han sido hallados de forma
casual, haciendo referencia el LAJ a estas cirannis y a la autorizacion obtenida
telefébnicamente para continuar, en el acta quejaeth entrada y registro del domicilio.

En nuestra opinion esta segunda interpretacida gae parece imponerse en
nuestro ordenamiento con base en el andlisis deistimtas sentencias que hemos
expuesto y resulta también la opcidbn mas practigeedando cubiertas todas las
garantias legales con el auto que autoriza inigatmla entrada y registro dado que la
legalidad de la misma no puede verse afectadagoirols posteriores.
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8. La Asistencia de abogado durante la practida datrada y el registro

Una cuestion importante en la practica de la diogee que estamos
examinando, es la relativa a la necesidad o na @sistencia letrada al investigado en

la practica de la entrada y durante el registro.

La respuesta que se viene dando a dicha pregupta &sgeneral en principio
negativa; ningun precepto de los que regulan leaéaty registro en la LECrim exige
para su practica la asistencia letrada al intecesada diligencia. Sin embargo, basta
con fijarse en los motivos de nulidad de la prugsa suelen aducirse, o con acudir a la
practica diaria de las autorizaciones judicialesenadas y registros, para comprobar
que la contestacion a nuestro interrogante no pdedpacharse con una respuesta
simple afirmativa o negativa para todos los casss,necesario articular distintas
situaciones, en funcién de los diferentes limitege gueden entrar en juego. Esta
cuestion, como se vera a continuacion, depende istetds variables, pudiendo
abordarse distinguiendo como hace el art. 18.2 tfoci®n Espafiola, los supuestos en
que la entrada y registro se practica en virtud alsentimiento del detenido, de
aquellos otros casos en que se autoriza judiciaemgral mismo tiempo, distinguir
segun el interesado coincida 0 no con el investigasie encuentre el mismo detenido o
no.

La necesidad de asistencia letrada es indiscuti@do el investigado esta
detenido; sin embargo es una cuestion complejd est® de supuestos, que se pueden
dar cuando el destinatario de la diligencia no rseuentra detenido, ello dejando al
margen los casos especiales que se producen camseccencia de la entrada para
impedir el delito flagrante, que constituye la salad constitucional y excluye cualquier
necesidad de consentimiento, autorizacion juda@&sistencia de abogado, por la l6gica
imposibilidad de contar con asistencia de un abogadestos supuestos, en el momento

de practicar la entrada para evitar el déffto

278 Asi en STC 341/1993; SSTS, Sala 2.2, de 7 de jd@i@000, 14 de abril de 1997, 9 de
febrero de 1995.
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El consentimiento del titular del domicilio, enmmipio, faculta a las fuerzas
policiales para proceder a su entrada y regisinogse sea precisa asistencia juridica
alguna en estos casos segun los arts. 18.2 CE y 55@ LECrim. Si el titular no se
encuentra detenido y autoriza el registro, comoestigado no seria obligada la
asistencia de abogado. Sin embargo, para condanéintrada es imprescindible la
asistencia de abogado, como hemos referido antesidg’®, al menos en el momento
de prestar el consentimiento voluntario para laagelai, para despejar cualquier duda de
«coaccion o intimidacion ambientd% La presencia posterior del abogado en la
practica del registro consentido, tras el debidesasmiento, parece que no es
necesaria, puesto que la LECrim no la exige emdatiga de la diligencia y parece que
no causa indefension, pues lo Unico que debe helcerteresado es presenciar el
hallazgo de los efectos para poder ejercitar dedarorrecta su defensa en un momento
posterior, si fuera necesario, en su declaraciéa elnjuez Instructor, pero el detenido
no debe prestar ninguna declaracién en el momet@distro.

La presencia de abogado también debe garantizarda policia cuando sea
solicitada expresamente por el investigado pardegasesore, ya que como investigado
tiene derecho a estar asistido de letrado, pareitejesu derecho de defensa, desde el
momento en que se le imptitaun acto punible. Asi lo establece el art. 118 ale |
LECrim al regular el derecho de defensa y queda cjae desde que el auto acuerda la
entrada y el registro del domicilio de una persbaga imputacion de un acto delictivo,
por ello le corresponde el derecho fundamentalsggdar libremente abogado. Se trata
de un derecho fundamental consagrado en nuestratitDoion que no deja lugar a
dudas, toda persona a quien se atribuya un heatibl@ypodra ejercitar el derecho de

defensa, de lo contrario se estaria vulnerandeetecto fundamental. Por tanto, en es-

279 BARRIENTOS PACHO, J. M.; «Entrada y registro en dho particular», erLa prueba
en el proceso penaCGPJ, Madrid, 2000, pags. 299-340.

280 Asi en SSTC 252/1994, 196/1987: SSTS, Sala 2.3206G de 14 de marzo, 29 de
septiembre de 2005, 1803/2002 de 4 de noviembre.

281 BUJOSA VADELL, LORENZO; «Imputacion y detencién mihl: perspectiva espafiola»,
en Revista chilena de Derecho y ciencia politival. 3, N°. 2, 2012, pags. 11-35
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tos casos debera hacerse la entrada con asisketnata, no porque lo exija la practica
de esta diligencia en concreto, sino porgo®o investigado en el proceso penal, segun
el articulo 118 LECrim, las personas investigadabed ser representadas por
procurador y defendidas por abogado, designandodeleficio cuando no los hubiesen
nombrado por si mismos o asi lo solicitaren, yoglo ttaso, cuando no tuvieran aptitud
legal para hacerlo.

Al mismo tiempo, gran variedad de senterféfasonfirman que la asistencia de
abogado no es exigible en todos los casos. Mietdrasesencia del interesado en el
registro es una exigencia del principio de cont@idn que solo puede excluirse cuando
no resulta posible hacer efectiva su asistenceyltee innecesario que la diligencia
procesal de entrada y registro judicialmente azdda se lleve a cabo en todos los casos
con asistencia de letrado, a tenor de lo dispuestdos arts. 118.2 y 520.6 de la
LECrim, que Unicamente exigen asistencia de formmprescindible cuando el
investigado se encuentra detenido pero no en legentias de identificacion y
declaracién, ni expresamente para los registrosal@arios. Esta intervencion limitada
del abogado se mantiene tras la reforma procesaiada en el art. 520 por Ley
Orgéanica 13/2015, de 5 de octubreés doctrina reiterada de la Sala casacional que la
admisibilidad de la diligencia con el investigadio asistencia de abogado, el cual, sin
embargo, inexcusablemente, tendra que acudir sapr&s asistencia si el detenido lo
solicita, la ausencia de abogado no forma parfagigarantias esenciales de la practica
del registro, sino que corresponde al protocoltadegularidad procesal de la practica
de tal medio de investigacion. De forma que singkstigado no detenido, una vez
informado de sus derechos no solicita la asistetieiabogado que lo asesore no sera

necesaria la presencia de abogado.

Algunas sentenci& también se han pronunciado expresamente, engrlaci
la prestacion de la asistencia por abogado desigmattavés del turno de oficio,
declarando el requisito perfectamente satisfecho laodesignacion del abogado que

corresponda por turno de oficio, sefialando qudidiag se cumple objetivamente con

282 En reiterada la doctrina jurisprudencial, en SS98/%010, de 2 de junio; 1078/2011, de
24 de octubre; 432/2012, de 1 de junio o 187/26&4,0 de marzo.

283 En este sentido Tribunal Supremo, Sala Segundk, Benal, Sentencia 706/2016 de 15
Sep. 2016, Rec. 123/2016.
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el nombramiento de un Abogado de oficio, el cualagtza la efectividad de la
asistencia de manera equivalente al Letrado de dibsignacion. Esta interpretacion se
encuentra en consonancia, con la doctrina del fiabGonstituciond?, que hace las
siguientes proclamaciones; a) "el derecho fundamhent cuestion en el momento de la
detencion es el consagrado en el art. 17.3 CE gl noe corresponde al acusado en el
proceso penal”, el consagrado en el articulo 24edb constitucional. b)"La esencia
del derecho del detenido a la asistencia letradgresiso encontrarla, no en la
modalidad de la designacion del Abogado, sino exfdatividad de la defensa, pues lo
gue quiere la Constitucion es proteger al detemidio la asistencia técnica de un
abogado, que le preste su apoyo moral y ayuda gooi en el momento de su
detencion y esta finalidad se cumple objetivamesda el nombramiento de un
Abogado de oficio, el cual garantiza la efectividdd la asistencia de manera

equivalente al abogado de libre designacién."

Dicho lo anterior parece que es precisa la asigtethe abogado cuando el
interesado esta privado formalmente de libertaddexsr, cuando esta detenido y
también cuando se deduce una imputacion contrenéljrtud de las investigaciones
llevadas a cabo para autorizar la entrada y asilicita al notificarle el auto de entrada.
Debiendo garantizarse la asistencia de Abogado pangeguir que el interesado
conozca el alcance de la medida, la finalidad gelida y sus derechos a fin de evitar

cualquier tipo de indefension.

Debemos afadir la necesaria asistencia de abogawhe, hemos visto cuando
se trata del registro domiciliario practicado emud del consentimiento prestado por el
investigado. El objeto de dicha asistencia obligatadica igualmente en la necesidad
de que el investigado pueda conocer sus dereclebsalgance que puede generar el
hallazgo de efectos relacionados con un delitoredocteniendo en cuenta que en este
caso no estara presente el Letrado de la Admiaiétrale Justicia, ni existe resolucion

judicial habilitante.

284 Asila STC 196/1987, de 11 de diciembre
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Si en estos supuestos falta la asistencia de dbpggue debe quedar
consignada en acta, la diligencia no puede prasac@on todos los elementos
necesarios para su validez por no garantizar eiddefisesoramiento técnico en la
practica del registro domiciliario, bajo sancionrididad de la diligencia practicada.
Ello si bien es cierto, sin perjuicio de la posdald de acreditar sus resultados por otros
medios como el reconocimiento de hechos por partesitestigc®®. La jurisprudencia
que venimos refiriendo, deja abierta la posibilideedque, pese a la irregularidad del
consentimiento, pueda tenerse en cuenta el resuttada diligencia si se prueba con
otros medios. La «conexién de antijuridicidad» team@za a tenerlo por inexistente, y
ello es asi porque no se trata de que se hayaradiméa inviolabilidad domiciliaria,

sino el derecho a la defensa con la debida cootigd.

Cuando se trata de una entrada y registro autimszgudicialmente, no
estando detenido el investigado, la autorizaciddicjal, motivada en términos de
idoneidad y proporcionalidad, constituye el presgio que habilita y posibilita la
validez de la entrada y el registro domiciliarior lllo la presencia de Abogado en este
caso para asistir al interesado en la practicaicleadliligencia, en principio no es
necesaria y asi se viene entendiendo desde hageotigor la doctrina, puesto que sélo
prescribe de forma imprescindible aquella asisterai las declaraciones que haya de
prestar el detenido o preso o en los reconocinsetoidentidad de que sea objeto, sin
que tal derecho pueda interpretarse en el sentdta goresencia de Abogado como
requisito necesario para la validez de todas y cada de las diligencias de
instrucciort®. No obstante, sera necesaria la presencia de bgasicasi se solicita,

teniendo derecho a ello solo por el hecho de safiaiy serd recomendable suspender o

285 Asien SSTS, Sala 2.2, de 29 de septiembre dey296A.999 de 21 de enero.

286 SALCEDO VELASCO, ANDRES: «Derecho de defensa. Asista letrada y su

intervencioén en la diligencia de entrada y regist@nlLos principios del proceso penal y la presuncién
constitucional de inocenciGPJ, Madrid, 1992, pags. 287 a 311. En el msemtido, STS, Sala 2.2, de
27 de octubre de 2000.

287 JIMENO BULNES, MAR; «La Directiva 2013/48/UE del fimento Europeo y del

Consejo de 22 de octubre de 2013 sobre los derelehasistencia letrada y comunicacion en el proceso

penal: ¢;realidad al fin?», &evista de Derecho Comunitario Europ®l§ 48, 2014, pags. 443-489.
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esperar para practicar la diligencia de regististehéa llegada del letrado designado o
del letrado del turno de oficio correspondientempliendo con la garantia de un
derecho que, si bien puede no ser imprescindilslageomendable y evitara que se
pueda plantear la nulidad o la ilegalidad de ldigeficias practicadas. Lo anterior no
incluye el derecho de designarlo a su elecciéngmati ser designado de oficio cuando
asi se estime necesario, por la urgencia o la igeckede garantizar la incomunicacion

del investigado para evitar frustrar la investigaci

Podemos concluir que ni la Constitucion espafiolia bECrim contemplan la
obligatoriedad de la asistencia de abogado endetipa de la diligencia de entrada y
registro, pero sera imprescindible para consemtiegistro voluntario o en caso de
detencion, dando lugar su ausencia a la nulidadaladiel acto. En el resto de supuestos
no es preceptiva la presencia de abogado, sin gueraluzca indefensién alguna
cuando se ha practicado dandose cumplimiento ardgsisitos que de orden
constitucional y de legislacion ordinaria vienenabkcidos. Ello no impide su
presencia, siendo especialmente recomendable davanicion del letrado cuando el
investigado no conoce la causa que da lugar astregiproporcionando una garantia
adicional que, en su dia, solo puede ser valoramktiyamente por el tribunal

sentenciador.

9. La presencia del investigado en el reg@tmmiciliario

Cuestion de suma relevancia para validez de letipgade la diligencia de
entrada y registro es la referida a la necesida ale la presencia del investigado,
determinando la posibilidad de prescindir de sisgmeia, cuando llegado el momento
oportuno para practicar la entrada y registro, amhd con la autorizacion
correspondiente para ello, el investigado se leallgnorado paradero.

9.1 La necesaria presencia del investigado

En esta cuestion, podemos destacar la STS 2204/gfdnente a D. Candido

Conde-Pumpido Tourdn), que resume bien el estatipjudencial en que se encuentra

este supuesto. Asi, en su fundamento Juridice8)a que la Ley autoriza a prescindir
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del interesado "cuando no fuere habido". Si analasel art. 569 LECrim, en caso de
no hallar al imputado en el domicilio puede reabeael registro ante cualquiera de sus
familiares mayores de edad, estimando la doctumaprudencial, con base en una
realidad social en la que en el domicilio ya noween necesariamente familiares en
sentido estricto, que la norma es aplicable a tddesmoradores de la vivienda,

mayores de edad, aunque no sean familiares erdseestricté®. De forma que sera

exigible de modo imprescindible la presencia deestigado en el registro cuando se
encuentre detenido o a disposicion policial o jiadlicoues en estos casos no existe
justificacion alguna para perjudicar su derech@ adntradiccion, garantizando por

l6gica mejor la defensa con la presencia efectelandputado en el registro, por lo que
su ausencia en estos casos si es causa de Atflidasta regla no es aplicable en
supuestos de fuerza mayor, en los que la auseadiacdlpado, pese a encontrarse a
disposicion policial, esté justificada. Por ejempémn casos de hospitalizacién del
imputado que resulta herido en el momento de laeat(STS 393/2010, de 22 de abril
0 968/2010, de 4 de noviembre), de detencion ear logly alejado del domicilio (STS

716/2010, de 12 de julio) o bien en caso de regighracticados simultdneamente en

varios domiciliog®,

Entre estos supuestos es relativamente frecuentedeél investigado
requisitoriado que no se halla detenido, por emacsd# en ignorado paradero. En este
caso, en principio es suficiente para la validdzregistro la presencia del morador o
moradores, cuando los hubiere, que se encuentrén\evienda en el momento de la
practica del registro (STS 402/2011, de 12 de)abril

288 En este sentido STS 111/2010, de 24 de febrerioiérefose a un supuesto en el que el

acusado no estuvo presente en el registro, pstocmpariera sentimental, residente en el domicilio

289 psi por ejemplo en la STS 716/2010, de 12 de julio.

290 En STS 199/ 2011, de 30 de marzo , 947/2006 6dteXSeptiembre y 402/2011, de 12 de

abril .
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La justificacion principal de la doctrina jurispencial que, como hemos visto
no exige ademas en todos los casos la presencidligjado, se encuentra en la
urgencia o no de la medida, dado que la eficaciandeentrada y registro descansa en
que el sujeto de la misma la ignore hasta el misramento de su préactica, para evitar
frustrar su finalidad. Por ello el art. 566 LECrjrastablece la notificacién del auto al
interesado en ese momento y si no fuere habidgparteera diligencia en busca, a su
encargado para evitar la posible destruccion preva desaparicion de las fuentes de
prueba, vestigios y efectos derivados del delito gaote del investigado o personas
afines, algo probable desde que los mismos conaacdumura practica o su detencion.
La autorizacion judicial tutela suficientemente dérecho a la inviolabilidad
domiciliaria, el caracter judicial de la diligenciala presencia del letrado de la
Administracion de Justicia, tutelan la legalidadsdepractica garantizando la veracidad
del contenido del acta y la presencia del interesolante su practica, presenciando lo
alli actuado (si fuera posible salvo por las razsompuntadas) y asegurando la

contradiccior®L

El art. 569 de la Ley de Enjuiciamiento Criminatablece que el registro se
practicara en presencia del interesado; si no fhaledo o no quisiere concurrir ni
nombrar representante, un individuo de su famileyon de edad; si no lo hubiere, dos
testigos, vecinos del mismo pueblo. La Ley Procesalé, como necesaria la presencia
del interesado, y en caso de ausencia, una serustéutos con la finalidad de
garantizar que su presencia fortalece el derechmodiadiccion, la interdiccion de la
arbitrariedad y la intimidad proclamado constitmaliente ante una injerencia en la

inviolabilidad del domicilio autorizado judicialmen

El examen de los requisitos relativos a las pe@saue han de presenciar el
registro, nos sitia en el régimen juridico estabiecel art. 569 de la Ley de

Enjuiciamiento Criminal. En él se hace referendasgpersonas que han de presenciar

291 Esta doctrina jurisprudencial se reitera, entrasptren las SSTS 1116/98 de 30 de
septiembre, 697/2003, de 16 de mayo, 1134/09, dieIbviembre ,590/2010, de 2 de junio, 953/2010,
de 27 de octubre y STS 1078 /2011, de 24 de octubre
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la practica de la diligencia; y asi, el registrdoidade verificarse en presencia del
interesado o de las personas que determine laakky 569 nums. 1, 2 y 3) y del
Secretario del Juzgado (LAJ) o Tribunal que lo brbiautorizado o del Secretario
(LAJ) del servicio de guardia que le sustituya.(a869.4 segun redaccién dada por Ley
22/1995 de 17 de julio). La regulacion soélo corglkama practica de la diligencia de
entrada y registro sin presencia del interesadelesomicilio registrado cuando no
«fuere habido» 0 «no quisiere concurrir ni nombegresentante», teniéndose entonces

que suplir aquélla en los términos previstos dayla

La falta de presencia en la diligencia del intedlesgetenido puede convertir el
registro en nulo, con una nulidad radical e insoabke por aplicacion de los arts. 11.1
y 238.3 de la Ley Organica del Poder Judicial, gtlo de eficacia procesal a sus
resultados, sin valor de prueba preconstituidapmekera ser tomada en cuenta por el
juzgador, debiéndose extraer del material prob@a&riesultado de la diligencia y todas
las pruebas que de ella, directa o indirectamsntean obtenido. La jurisprudencia mas
antigu&®? deja claro que si esta detenido el imputado, yente da la oportunidad ni de
comparecer a la diligencia de entrada y registioden designar persona que le
represente, ni de autorizar la entrada y regisiroynstancia que puede hacer asistido
de abogado al encontrarse detenido cuando se leee&ecto la diligencia de entrada y
registro, hace que la prueba sea considerada nudoytambién el material que alli se
encuentre. Hay que dar posibilidad al interesadsueapcion de autorizar el registro o
designar persona que le represente, o plantedde @ssente en la diligencia, ya que,
estando detenido, se debe extremar la opcion deeplde estar presente o designar

persona que le sustituya.

Con base en la regulacion de la LECrim que estamabzando se presenta el
problema relativo a dilucidar el alcance del témnimteresado” que aparece en el art.
569, donde se establece de forma preceptiva queededtro se hara a presencia del
interesado ...." y conlleva su incidencia en el ifmntiel derecho a la intimidad y a la

defensa mencionados.

292 psi se derivaria de sentencias del Tribunal Supré@id1995 de 4 de marzo y 1273/1994

de 9 de mayo de 1995. La legalidad constituciontd Jegalidad ordinaria se conjugan, con diversa

perspectiva, alrededor del mismo acto procesal.
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La cuestidon ha sido objeto de distintas interpietas. Algunas sentencias como la del
Tribunal Supremo 51/2009, de 27 de enero, arguamemiie, aunque existan algunas
resoluciones de sentido diferente, la jurisprudenita interpretado en numerosas
ocasiones que el interesado al que se refieretiula 569 de la LECrim, es el titular
del derecho a la intimidad afectado por la ejequaié la diligencia de entrada y
registro, y que en caso de ser varios los moradtekemismo domicilio es bastante la
presencia de uno de ellos siempre que no existareges contrapuestos con los de los
demas moradores. Asi se desprende igualmenteSIe1£22/2003, aunque se tratara en
este caso de la validez del consentimiento pregiadano de ellos. Esta consideracion
se hace sin perjuicio de que el investigado, ostigados vean afectado su derecho a la
contradiccion si el registro se efecta sin su eeist y su resultado es después
utilizado como prueba de cargo. En este sentidéa eBTS 154/2008, de 8 de abril, se
sefala que el articulo 569 de la LECrim dispore ejuegistro se hara a presencia del
interesado. Desde el punto de vista del derecloiatimidad, del que el derecho a la
inviolabilidad del domicilio es una expresion, mieéresado es el titular de aquél, pues es
precisamente la persona cuya intimidad se ve afectas a este interesado a quien se
refiere el precepto exigiendo su presencia comalicaim de validez de la diligencia.
Al mismo también se refiere el articulo 550, coraopkrsona que debera prestar el
consentimiento o ser notificado en caso de urgelwimas tarde dentro de las
veinticuatro horas de haberse dictidoDe no ser asi, es decsi, siendo posible su
presencia, no esta presente el interesado, laeddig sera nula, impidiendo la
valoracion de su resultado, que solo podra acrsditmediante pruebas independientes,
en cuanto totalmente desvinculadas de la primergo8lo tanto, de lo que se trata es
de salvaguardar la intimidad, cuando existan variosadores, estando uno o varios de
ellos imputados, y siempre que no exista conflilgantereses entre ellos, bastara con la
presencia de alguno de eflfspara afirmar que la actuacién se mantiene derria d
legalidad. En caso de imposibilidad de trasladodeéétnido, de ausencia o negativa del

titular del domicilio, se procedera como estableogtado articulo 569.

293 Asi lo han entendido algunas sentencias, como & Bl08/2005, de 22 de septiembre,

citada por la STS 1009/2006, de 18 de octubre.

2% por ejemplo en STS 698/2002, de 17 de abril.
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Desde la perspectiva del derecho a la contradigmiépio del proceso penal,
en la medida en que esta vigente en la fase deigogin y el interesado es también el
imputado. Su ausencia en la practica de la diligeno determina su nulidad, pero
podria impedir valorar la diligencia como pruebaegonstituida por déficit de
contradiccion. Es decir, no sera suficiente palaraa el resultado de la entrada y el
registro, el examen o lectura del acta de la dikige sino que sera preciso que
comparezcan en el juicio oral a prestar declarasabre ese particular los agentes u
otras personas que hayan presenciado su practiead@ se trata de un imputado en
situacién de privacion de libertad, que ademéstefart del domicilio, sus derechos
guedan afectados en dos aspectos. De un ladofechdea la intimidad, respecto del
cual seria ineludible su presencia, siendo nuldillgencia en otro caso, salvo que
existan otros moradores, imputados 0 no, pues encaso seria bastante con la
presencia de alguno de efids siempre que, como se ha dicho, no existan etit® e
conflictos de intereses. Y de otro lado, su derexhe contradiccion, de forma que su
ausencia determina la imposibilidad de valoraestitado de la prueba tal como resulta
del acta del registro, siendo necesaria la presetectestigos para acreditar el resultado,

incluso pudiendo estar entre ellos los agentepopsenciaron la diligend®.

Respecto a la necesidad de practicar prueba sbbesultado del registro y
respetar el principio de contradiccion, cuandorgdutado no haya estado presente en la
practica de la diligencia, la jurisprudencia reitkf®’ manifiesta que "Por lo que se
refiere a los efectos que la denunciada ausen@deptener respecto de la eficacia
probatoria de lo hallado en el registro, aunquetageirregularidades procesales en la
ejecucion de un registro, como la preceptiva prdaerdel interesado, puedan
determinar la falta de valor probatorio como prupkeconstituida o anticipada de las

actas que documentan las diligencias policialesypbsibilitarse la garantia de contra-

295 podemos citar la STS nam. 352/2006, de 15 de marzo.

2% Asien STS 1108/2005, de 22 de septiembre.

297 En STC 303/1993, de 25 de octubre , FJ 5 ; STIZ18B9, de 27 de septiembre, FJ 12 ;
STC 259/2005, de 24 de octubre , FJ 6., STC DD®&/2
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dicciéon, ello no impide que el resultado de lagdificia pueda ser incorporado al
proceso por vias distintas a la propia acta, ealpeente a través de las declaraciones de
los policias realizadas en el juicio oral con todas garantias, incluida la de
contradiccion”.

De modo que, resulta claramente admitida la exéapbe este requisito que se
refiere a la presencia del imputado, cuando existaisas de fuerza mayor que impidan
la presencia del detenido en la pesquisa poliaml,cuando existan motivos

razonablemente justificados para ello.

Una segunda cuestion es la de la exigencia detafigos junto con el
Letrado de la Administracion de Justicia, en lososaa que venimos haciendo
referencia, en los que no se halla al imputado senpuede contar con su presencia.
Segun el articulo 569 de la Ley de Enjuiciamiemt@&so de no querer concurrir 0 si no
fuera habido, se practicara el registro en preaaheiun individuo de su familia mayor
de edad y, si no lo hubiere, a presencia de dogdss/ecinos.

Se trata aqui de dos testigos instrumentales yjutssprudencia es
contradictoria en cuanto a su exigencia. Inicialimemo habia dudas, estos testigos
concurrian con la presencia del secretario judipiaés asi lo establecia la norma
procesal. Sin embargo tras la reformada operadep@®PJ 22/1995, de 17 de julio, se
refuerza la fe publica judicial y se atribuye atrado de la Administracion de Justicia,
su ejercicio con exclusividad y plenitud, sefalagde en su ejercicio los secretarios
judiciales «no precisaran la intervencion adiciordd testigos», modificacion
claramente reconocida por los tribunales. En esticks®® varias sentencias afirman
expresamente que, su presencia como fedatariocpldalbre las exigencias del articulo
281.2 de la LOPJ y produce la plenitud probatotia ge deriva de la fe publica,
haciendo innecesaria la presencia de testigos oadieis. Existiendo reiterada

jurisprudencia, en la que se sefala que la redaposterior a la LOPJ del art.569 de la

298 En este sentido sentencias como por ejemplo 1a7gB&013, de 22 de octubre de 2013

afirman expresamente que, como indica la STS 1082/2de 30 de junio de 200& presencia del

fedatario publico cubre las exigencias del arti@dd.2 de la LOPJ
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LECrim, deja intacto el valor probatorio de la gidncia cuando concurre el Secretario
Judiciaf®®,

No obstante, se plantea cierta contradiccion,tpugse otras sentencias, como
la STS 581/2000 de 7 de abril del 2000, se inteapyae los dos testigos siguen siendo
un requisito cuando no se halla al imputado patar ggesente durante el registro,
aunque el Letrado de la Administracion de Justicitervenga y levante la
correspondiente acta, argumentando que son nexesariel ambito de los derechos e

intereses del investigado.

En nuestra opinion, esta segunda argumentaciétprégaria a la norma que
regula las funciones que corresponden al Letraddad&dministracion de Justicia,
puesto que intenta mantener esta exigencia degydeséin ejercicio de la fe publica
judicial, cuando esta exigencia ha sido suprimiolagb legislador. Tengamos en cuenta
gue se trata es de la presencia de dos vecinagugera, que en nada podran contradecir
lo que alli se halle; no habitan en la morada,ssmplemente los primeros vecinos que
se hallen por alli, si es que se hallan. La exigeestos testigos en el ejercicio de la fe
publica judicial, parece que dinamita la fe publjadicial en si misma, al hacerla
depender de testigos, destruyendo lo perseguidtapeforma de la LOPJ. Si bien la
polémica esta servida, parece que las sentenciagsauni&@ntes, que hemos resefiado al
tratar esta cuestion se decantan por la primeexpi@tacion, que prescinde de la

necesidad de testigos cuando se encuentra preséema.

Independientemente de la polémica anterior sobpedsencia de testigos, los
efectos estan claros en la jurisprudencia. Su aisestando presente el Letrado de la
Administracion de Justicia no da lugar a la nulidiedla diligencia sino que seria una
mera irregularidad. Asi por ejemplo en senten@agio la STS 151/2010, de 22 de
febrero de 2010, que hace referencia a los efelegda falta de cumplimiento de estos
requisitos, al decir que una vez obtenido el manmelatm judicial, la forma en que la
entrada y registro se practiquen, las incidenaigsen su curso puedan producirse y los

excesos o0 defectos en que incurran quienes lo ls&cemueven siempre en el plano de

299 En este mismo sentido pueden consultarse las S30%1D95, de 27 de noviembre y

1225/1995, de 1 de diciembre, entre otras.
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la legalidad ordinaria. Por lo que el incumplimermte las previsiones de la Ley de
Enjuiciamiento Criminal no afecta al derecho anrsialabilidad del domicilio, para
entrar en el cual basta la orden judi®falni tampoco a la efectividad de la tutela
judicial (art. 24.1 CE) en sus diferentes faceta®) en su caso a la validez y eficacia de
los medios de prueba.

Pone de manifiesto la jurisprudencia que desgelspectiva del derecho a la
contradiccion, o del principio de contradiccion,lamrmedida en que este principio esta
vigente en la fase de instruccion, el interesadt@ambién el imputado por lo que debe
cumplirse con la posibilidad de contradecir todas &ctuaciones practicadas. Sin
embargo su ausencia en la practica de la diligam@idetermina la nulidad de la misma,
sino que impide que pueda ser valorada como prpebeonstituida por déficit de
contradiccion. Es decir, no sera suficiente pararae el resultado de la entrada y
registro el examen o lectura del acta de la digersino que sera preciso practicar la
prueba correspondiente y que comparezcan en @ joial a prestar declaracién sobre

ese particular los agentes u otras personas qa lpagsenciado su practica®.

Esta apreciacion de irregularidad pero no nuligatical, viene respaldada por
el Tribunal Constitucional, al considerar que lagencia del imputado resultaria de
utilidad a los efectos del principio de contradieciy el derecho de defensa, pero la
ausencia de los interesados en la diligencia dedaty registro es un problema de
legalidad ordinaria y desvinculada de cualquieeden fundament#?. Estas normas
de la LECrim., establecen garantias de caréctet,lggo constitucional. La ligerisima
merma de la contradiccién queda plenamente subagmada posibilidad de interrogar

a los presentes en el acto del juicio oral.

300 £ esta linea jurisprudencial, la STC 290/1994309/1994; ATC 349/1988 , 184/1993 ,
223/1994 ), ni tampoco a la efectividad de laléujiedicial ( art. 24.1CE ) en sus diferentes faset sino
en su caso a la «validez y eficacia de los medigsrdeba» ( SSTC 133/1995, de 25 de septiemhrd), F
; 94/1999, de 31 de mayo, F. 3 ; 171/1999, dee2Feghtiembre , F. 11).

301 En este sentido, STS 154/2008, de 8 de abril.

302 Asi en STC 259/2005, de 24 de octubre, STC 82/20022 de abril, STC 219/2006), de 3
de julio y también en buen nimero de sentenciaeriares se abunda en este criterio, de entre las qu

podemos citar a mero titulo de ejemplo la STS 9¥I72de 16 de noviembre.
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Podemos concluir que la infraccion de lo dispueste! articulo 569 citado no
afecta derechos fundamentales, sino que afectaolana la legalidad ordinaria y, no
afectando a la prueba, en la forma que sefalaietlar 11.1 de la Ley Organica del
Poder Judicial, permite la acreditaciéon de lo adoren el registro por otros medios
probatorios, como son las declaraciones testiicale quienes intervinieron en la
diligencia de regist?$. En relacién a los efectos adversos, debemos asedaimo
supuesto especial, los casos en que se practigggatro, por la policia, con
consentimiento del interesado y sin la presenciad_egado de la Administracion de
Justicia. En estos casos si que sera exigibleekepcia de dos testigos, a que alude la
LECrim, pues los agentes de la autoridad no gorhrejdrcicio de la fe publica y la
falta de testigos, parece que, en este caso, draconsensu” de lo anterior, si que

podria afectar al derecho fundamental a la invibtia del domicilio.

9.2 El secreto de las actuaciones

Una dltima cuestion que debemos plantearnos esdsgcede cuando se haya
acordado el secreto de sumario. Parece que enaastos el propio Tribunal Supremo
ha avalado la ausencia del interesado en el reglstrdomicilio (STS 1962/2001, de 23
de octubre), igual que cuando se encuentra incaadoi (STS 1041/1997, de 4 de
julio) o cuando su detencion y consecuente privadé libertad se produce a varios
kilbmetros siendo imposible su traslado para practla diligencia de entrada (STS
436/2001, de 19 de marzo). Tal presencia del iséel@ no puede ser exigida cuando
resulta fisicamente imposible o muy dificil y serreoel riesgo de frustrar la
investigacion, reconociendo expresamente que kepota del interesado no es exigible

cuando motivos de fuerza mayor hagan imposible p dhificil su presencia.

303 Asi se contempla ya en sentencias del Tribunaleé®opyr STS de 18 de Julio de 1994; STS
de 3 de Octubre de 1996 ; STS 18 de Abril d&1908STS 18 de Julio de 1998.
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En cuanto a la declaracion del caracter secretoladeactuaciones, la
jurisprudenci®&* ha confirmado que el caracter secreto de unardetada actividad
administrativa o jurisdiccional no es, por si sdlgompatible con nuestro sistema
constitucional. En nuestro sistema constitucionateereto encierra, en su absoluta
excepcionalidad, un valor juridico que, por si s@stifica la exclusiéon del régimen
general y legitima ciertas limitaciones y espedeadies en el marco de la actividad

administrativa o jurisdiccional.

Ello siempre dentro de los limites previstos enstraelegislacion para la
declaracién del secreto de las actuaciones y spatiilidad con los derechos del
investigado, recogidos en STC 83/2019.

El Tribunal Constitucional completadactrina con esta sentencia que debemos
afadir a las anteriores STC 13/2017 y STC 21/204lativas todas al derecho de
acceso a los materiales del expediente en los gpeqeenales. Esta doctrina examina el
alcance constitucional de los derechos a ser ird#dary a acceder a las actuaciones
durante la fase de instruccién para poder ejerogectamente el derecho de defensa

cuando se ha declarado el secreto de la causa.

El Tribunal Constitucional defiende la necesidadudessfuerzo a realizar por
el érgano judicial encaminado a cumplimentar lagdeos de informacion y de acceso,
acceder a los elementos de las actuaciones esenpeala poder impugnar la legalidad
de las medidas cautelares adoptadas por el érgditia). No obstante, debemos tener
en cuenta que la vulneraciéon del derecho de asmptantea cuando el investigado se
encuentra en sede judicial y debe articular su ndefeal prestar declaracion,
especialmente cuando el investigado no disponesielémentos necesarios para poder
impugnar la prision provisional. Esta circunstammamalmente se dara en un momento
posterior a la entrada y el registro, cuando ekstigado detenido presta declaracion

como consecuencia de los indicios o las pruebaepsétuidas durante el registro. No

304 Asise reconogepor ejemplo STS 1094/210
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se plantea la legalidad del registro o la vulnémaadel derecho de acceso a los datos
necesarios para la defensa en el momento de dangrregistro, cuando se notifica el
auto que acuerda la entrada, con los datos estecta necesarios por la necesidad que
impone el secreto de las actuaciones. Segun estdandola determinacion de cuéles
sean los elementos del expediente necesarios paer gontrastar la veracidad y
suficiencia de los motivos de la detencidn, serécesariamente casuistica,
dependiendo de las circunstancias que hayan @astdi la situacion de privacion de
libertad».

Es importante destacar que segun la primera dedagncias que hemos
citado, STC 13/2017, no basta, con la informacida gerbal y genéricamente pueda
proporcionarse al investigado en tal sentido, defalana que la efectividad de la
garantia requiere que la informacién se sumingtiaeteresado por el mecanismo que
resulte mas idéneo, a criterio del 6érgano judi@atracto de materiales que obren en las
actuaciones, exhibicién de documentos u otras ésaid prueba, entrega de copias o de
cualquier otro soporte o formato, siempre que da@el ajuste con los datos obrantes
en el expediente y permita un adecuado uso enrtésnmde defensa. Parece que esto
mismo se debe trasladar al auto que es notificadel enomento de la entrada para
habilitar la entrada y registro. En esta resoludiéberd hacer constar los datos que
garantizan conocer los datos obrantes en el exgedyepermita un adecuado uso en
términos de defensa, como el tipo de resoluciditpdavestigado, hechos que motivan
la investigacion o el juzgado competente. Pero magéle eliminar los datos relativos
a otros investigados, que puedan estar igualmdatéados por otros registros que se
estén llevando a cabo en el mismo momento, cuesstanimportante porque permite

salvaguardar la eficacia de otros registros suosisimultaneos.

Segun esta interpretacion, el secreto como insmtor@eordenado a asegurar
el éxito de la investigacion penal, ha de empleaose cautela evitando todo exceso,
tanto temporal como material, alejado de lo imgresble*®. La declaracion de secreto
ha de utilizarse de forma restrictiva, tras el egpondiente juicio de ponderacion entre
la basqueda de la verdad, como muestra del vakiici@, y el sacrificio de otros
intereses y derechos igualmente dignos de protecagimismo, debe evitar el juez in-

305gn sentencia del TC, STC 100/2002, de 6 de mayd, ¥18/1999, de 22 de febrero, FJ 4.
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structor que el secreto constrifia en tal modo leeahos fundamentales de los
afectados por la medida que impligue la omision lake garantias legitimamente
reconocida¥®®.

Conviene recordar el derecho a un proceso pubticma&teria penal (art. 24.2
CE, en consonancia con los arts. 11 de la Dectarddniversal de Derechos Humanos,
art. 14 del Pacto Internacional de Derechos Ciwldoliticos, y art. 6 del Convenio
Europeo de Derechos Humanos), que es garantiaistedigble frente a una justicia
secreta que escape a la fiscalizacion del pubGmmstituye también un medio para
preservar la confianza de los ciudadanos en Idsumales, de forma que, al dotar a la
administracion de justicia de transparencia, cbaye a realizar los fines del derecho al
proceso justo (STEDH de 8 de diciembre de 1983tasfixen y otros c. Alemania).
Los derechos fundamentales reconocidos por la @aciéh solo pueden ceder ante los
limites que la propia Constituciébn imponga expre=ate, o ante los que de manera
mediata o indirecta se infieran de la misma alltasyustificados por la necesidad de
preservar otros derechos o bienes juridicamentiegidos (SSTC 11/1981, 2/1982 y
58/1998).

9.3 La renuncia a presenciar el registro.

Una cuestion importante que puede plantearse wuehnegistro del domicilio
es la que se refiere a la posibilidad de renurgiastar presente el investigado. Por

carecer de interés en ello, pese a conocer ladathy los efectos de la diligencia.

Parece que si el investigado lo interesa exigb@sibilidad de renunciar a este
derecho a presenciar la diligencia de entrada igtregdomiciliario. De los requisitos
expuestos para practicar la diligencia, se deiliv&@mbargo la necesidad de comprobar
gue dicha renuncia al derecho que le asiste akiigpa@lo se haga constar por escrito,
mediante diligencia policial firmada por el detemidi bien, en casos excepcionales, la

renuncia puede llegarse a probar por otros medios.

306 £ STC 18/1999, de 22 de febrero, FJ 4.
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La Ley de Enjuiciamiento Criminal exige expresareenbmo hemos dicho, la
presencia del interesado o de la persona quenhegitente le represente (art. 569), a
quienes se debera notificar el auto de entrada@igtre en el momento de practicar la
diligencia. Si el «interesado» esta detenido egasgindible su presencia, so pena de
nulidad de la diligencia, segiin una muy reiteragiagprudenci”.

Ahora bien, este derecho a presenciar el regségin la sala segunda en STS
711/ 2003, de 16 de mayo, es renunciable: el Tabsafala expresamente que nada
obliga a la policia judicial a llevar por la fuerabdetenido que no quiere presenciarlo,
el investigado puede por ejemplo facilitar lasdiaypara realizar el registro y manifestar
Su renuncia a estar presente en la practica dehanisiempre que la renuncia cumpla

con todos los requisitos para ello.

En relacion con estas cuestiones es importantdtaegambién un aspecto
propio de la exclusividad y el papel atribuido andlligencia de entrada y registro al
Letrado de la Administracion de Justicia. Como n®s indicando, cuando asiste a la
entrada y el registro el Letrado de la Administbacile Justicia ejerce con plenitud sus
funciones, y entre ellas con exclusividad la déelgublica. Esta exclusividad se ha
puesto de manifiesto que también puede tener adgenturas de signo contrario, pues
s6lo el Letrado de la Administracion de Justicitdent la fe publica judicial y, en

consecuencia, lo que éste no recoja en el actaeuepser tenido por procesalmente

307 | a Sentencia de 11 Feb. 2000 dice: «de encontdetemido el interesado su presencia en
el registro es obligada como esta Sala viene dedar reiteradamente (Sentencias de 30 Oct. 1992; 20
Dic. 1995; entre otras), no siendo de aplicaciénelgcepciones establecidas en los parrafos segundo
tercero del articulo 569». Repiten esta doctrimspoudencial la Sentencias de 29 Dic. 2000 y 36.En
2001. Pero si el detenido no es morador del doimicégistrado basta que concurra al registro su

verdadero morador o su legitimo sustituto (Sentedeil0 Feb. 1997).
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existente ni parte integrante de la prueba preitoitg£®® asi lo reconoce expresamente
el Tribunal Supremo. Para la formacion de la pryseaonstituida, se considera que la
presencia del Letrado de la Administracion de diasten principio y salvo prueba en
contrario, acredita la legalidad de todas las atbnas en las que interviene, de suerte
gue viene a ser un garante del derecho al proasdal siendo esta una cuestion de la
mayor importancia en relacion a los registros ddiai®os y prueba cuya naturaleza de
cargo es clara cuando el resultado de la mismaosgiyo para la investigacion
criminal, dada su naturaleza de prueba no reprbuen el Plenario, y por tanto
constituye prueba preconstituida, estando su vabdgeta al estricto cumplimiento de
los requisitos que garantizan su legalidad, yasgugata de una prueba cuya capacidad
de contradiccion en el Plenario es muy limitadar tio el Letrado de la
Administracion de Justicia, independiente respe&tdos agentes actuantes y el
investigado afectado por el registro, debera haoestar en su caso, en el acta, la
ausencia del investigado y las razones por lasnquea podido presenciar el registro
para garantizar su derecho a la contradiccion prukeba preconstituida.

Como consecuencia de la presencia del el Letrad@a dAdministracion de
Justicia, presupuesto esencial para la validezretgbtro domiciliario, la fe publica
judicial se limita a lo que se contempla en el gathcial, de suerte que lo que no
aparezca en ella, no existe procesalmente hablgndsta extramuros del registro
domiciliario sin que pueda ser reservado ni incaago al activo probatorio a través de
la declaracién de los agentes policiales actuariesclaro que como en cualquier
actividad humana, puede existir un error u olvidoe€ momento de la redaccion del
acta, si esto ocurre es requisito imprescindible @l propio el Letrado de la
Administracion de Justicia salve el error u omiggdoducido, una vez sea advertido por

él, mediante su firma en la propia acta de registro

308 Asi en la sentencia del Tribunal Supremo de 15 dezonde 2007Por "prueba" se
entiende el instrumento mediante el que, en elgamcse obtiene una informacién que puede serkar pa
la decisién sobre los hechos. Después, del medjurwleba se extrae el elemento de prueba, la palabra
"prueba” se refiere a la informacion obtenida Yiaztble para tener por probado un hecho. El oljetta
valoracién judicial es el elemento de prueba; & da valoracion no se refiere al medio de pruelzala
fuente de prueba en si, sino al dato cognitivosguaporta en el proceso.
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10. Entraday registro en caso de delito flagrant

Como hemos visto al principio de esta exposicgmrt. 18 CE, sefiala como
limite a la inviolabilidad del domicilio, los cases que se produce un delito flagrante
en el interior del domicilio, al establecer en sgiso segundo que, el domicilio es
inviolable y que ninguna entrada o registro podaéehnse en el sin consentimiento del

titular o autorizacion judicial, salvo en caso ldgfante delito.

Hemos de plantearnos pues, que casos abarcaipstst de delito flagrante,
en los que no es necesario resolucion judicialhgndite la entrada, teniendo en cuenta
que en estos supuestos, aunque la diligencia dadanta pueden disponer y practicar
los funcionarios de la policia sin contar con aoddbilitante, la diligencia de registro
requiere la obligatoria presencia judicial. Asiisiere del 574 LECrim, conforme al
cual la recogida de los instrumentos y efectosddéto la efectuara el juez. De modo
que en el supuesto de que la policia hubiere peattdila entrada para evitar un delito
flagrante, una vez asegurada la situacion debesdspse la diligencia de registro hasta
gue comparezca la autoridad judicial. La policiaeste caso no puede por si misma
recoger ninguna prueba; la prueba requiere presgumticial y su falta convierte el acto

en una mera diligencia de investigacion.

Serd importante determinar lo que ha de entendsselelito flagrante a
efectos de la entrada en domicilio sin autorizagudiicial. La flagrancia implica, segun
la doctrina, que el hecho debe ser percibido @ireente por los sentidos. Sobre el
concepto de flagrancia, esta palabra procede duirté latino «flagrare» que significa
arder o quemar, por lo que, aplicando este sigmifica un contexto juridico-penal
vendriamos a decir que un delito es flagrante cwarsd«resplandeciente», es decir,

cometido publicamente y ante testigos, siendo deskta en el acto de la perpetracion.

Segin GOMEZ COLOMER?® existe un concepto de flagrancia sencillo: el
delito es flagrante cuando se comete delante digdssy a la luz publica, ya que, en
definitiva y etimologicamente, es flagrante lo gee quema, es decir, lo que

resplandece, lo que es manifiesto, en suma, Ieguwe. La doctrina ha sostenido que el

309 GOMEZ COLOMER, JOSE LUIS; «Hiegistrodomiciliario por motivos de seguridad».
Actualidad Juridica Aranzadi994, nim. 138, pg. 2.
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delito es flagrante mientras se ve, para quienel@ameter, por estar presente en su
ejecucion. Dos ideas conforman el concepto dedtada: la actualidad de su comisién,
esto es que el delincuente sea sorprendido en elemto de ejecutarlo o en un
momento inmediatamente posterior y la evidencidadgerpetracion. La situacion de
flagrancia criminal es una situacién de necesiaald gue se permite la violacién de un
derecho fundamental para impedir que se produzogiieose siga produciendo, la
violacion de otros intereses particulares y colestiy la vulneracion del orden legal
establecido.

En este mismo sentido el TC la ha definido la #iagra delictiva como la
«situacion factica en que el delincuente es sodiden—visto directamente o percibido
por otro modo— en el momento de delinquir o enurigtancias inmediatas a la
perpetracion del delito (...) hay una percepcién sealsdirecta del hecho delictivo, de
suerte que la flagrancia se ve, no se demuestré\si»en STC 341/1993, de 18 de

noviembre.

No debemos confundir estos supsesle flagrancia delictiva con la
posibilidad de entrada y registro de las Fuerz@sigrpos de Seguridad en un domicilio
en los supuestos de estado de necesidad para @aftas inminentes y graves a las
personas y a las cosas, mediando catastrofe, cadmruina inminente u otras
situaciones semejantes que por su extrema y urgeatesidad obliguen a actuar sin
admitir demora.

Dogmaéticamente se pueden distingas casos: Delito flagrante, cuando el
autor es sorprendido en el momento de la comifd@tito cuasi-flagrante, cuando el
autor es detenido o perseguido inmediatamente dsgpeila ejecucion sin haber sido
perdido de vista por la fuerza publica u otras reas y un ultimo supuesto cuando
existe la Sospecha o presuncion de delito flagraot@ando el delincuente fuere
sorprendido inmediatamente después de cometidelitd ¢ de cesada la persecucion,
pero llevando todavia consigo efectos o instrungrntomo armas o cosas sustraidas.
La primera hipodtesis hace referencia a la flageeai sentido estricto, concurriendo la
simultaneidad y la evidencia fisica. En la cuaassfancia, la simultaneidad se sustituye
por la inmediatividad y la evidencia fisica poreldencia racional. En la sospecha de
flagrancia se produce una presuncion.
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El concepto juridico de flagrancia, es procesgirisprudencial'®, debiendo
ser objeto de interpretacion restrictiva en ardsndximo respeto al derecho reconocido
en el articulo 18.2 de la Constitucion y a faleaun concepto legal, se define como
delito flagrante aquel en que se sorprende al detimte cuando esta cometiendo el
delito o inmediatamente después, al encontraselglcdente con el objeto, efecto o

instrumento del delito.

Ademas hay que tener en cuenta una ultima variantvirtud de lo previsto
en la LECrim, los funcionarios de policia podram, @sos excepcionales, por si
mismos, practicar la entrada, sin mandamiento jaigien aquellos casos en los que
hubiese mandamiento de prision y el delincuentessgarendido en flagrante delito o
inmediatamente perseguido por los agentes se ocaudte refugie en alguna casa, asi
como en caso de excepcional o urgente necesidémbk esupuestos relativos a bandas
armadas, terroristas o rebeldes art.553 LECrimigaiera que sea el domicilio en que
se oculten. Dando cuenta inmediata al juez comfeetsn indicacion de las causas y

de los resultados.

3101 a doctrina del Tribunal Supremo ha venido prealsaque el concepto de delito flagrante,
a los efectos del art. 18.2 de la Constitucion BEslgay del correlativo art. 553 de la Ley de
Enjuiciamiento Criminal, queda delimitado por lgest requisitos siguientes [sentencias del Tribunal
Supremo de 29 de marzo de 1990, 11 de septiemkk®3de 15 de enero 15y 18 de noviembre de 1993,
31 de enero, 4 de febrero, 24 de marzo, 9 de Rdiale noviembre y 5 de diciembre de 1994, 31 éecen
y 9 de febrero y 27 de septiembre de 1995, 1 dé &b de julio y 12 de diciembre de 1996 y 21 de
enero, 13 de febrero, 4 de marzo y 14 de abril 38 lentre otras muchas]: En la misma sentencia
referida en el parrafo anterior, establece a leste$ del articulo 18.2 de la Constitucion y deiiculo
553 LECrim que el delito flagrante queda delinhitgoor tres requisitos: 1- Por la inmediatez terahor
que se esté cometiendo un delito o se haya comatthintes antes. 2- Por la inmediatez personaletju
delincuente se encuentre alli en ese momento, lacide tal con el objeto o con los instrumentos del
delito que hagan prueba de su participacién eea@ld 3- Necesidad urgente de intervenir los agatdae
la policia, necesidad que no existira cuando laralgza de los hechos permita acudir a la autoridad

judicial para obtener el mandamiento correspondient
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El Tribunal Constituciondt* en su STC 341/1993, reconoce que, Si bien la
jurisprudencia constitucional no ha definido derfarperfecta el concepto de flagrancia
a los efectos de proteger el derecho fundameritalreviolabilidad del domicilio, si ha
podido, al menos fijar los controles esenciales muestra tal figura. Admite que es
inexcusable reconocer que la flagrancia es unaditn factica en la que el delincuente
es sorprendido -visto directamente o percibido tte onodo- en el momento de

delinquir o en circunstancias inmediatas a la geap®n del ilicito.

En consecuencia, la entrada y registro policialuandomicilio, sin previa
autorizacion judicial y sin que medie el consergimd expreso de su titular,
Gnicamente es admisible, desde el punto de viststitacional, cuando dicha injerencia
se produzca ante el conocimiento o percepcion eiedge que en dicho domicilio se
estd cometiendo un delito, y siempre que la interiéam policial resulte urgente para
impedir su consumacion, detener a la persona sigpueste responsable del mismo,
proteger a la victima o, por ultimo, para evitardesaparicion de los efectos o

instrumentos del delito.

Es importante también subrayar que la Jurisprid&fata declarado que el
sustrato factico al que se aplica la flagrancieedainstar en los hechos probados, fruto
de la valoracion por el Tribunal de las pruebastmadas ex articulo 741 LECrim y
debe partirse de ello para contrastar si se hatadp o no la norma constitucional
invocada (articulo 18.2 C.E .), de forma que la ification de la premisa historica
requiere la apreciacion del error de hecho dedwddi849.2 LECrim.

311 5TC 341/1993 de 18 de noviembre, cuyo fundamentdi¢o octavo B sefiala, de un lado,
gue «la flagrancia es aquella situacion facticdeeque queda excluida aquella autorizacion judicial
precisamente porque la comisién del delito se percon evidencia y exige de manera inexcusable una
inmediata intervencidn», y de otro, que se debeneeer la arraigada imagen de la flagrancia corao «l
situacién factica en la que el delincuente es soido --visto directamente o percibido de otro med

en el momento de delinquir 0 en circunstancias datas a la perpetracién del delito».

312 £ este sentido ver STS 758/2010 de 30 de junzde.
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Finalmente hay que tener presente, que confornee expuesto, el caracter
excepcional de esta posibilidad de actuacion @bligi del derecho fundamental
afectado (inviolabilidad del domicilio), una entaag, en su caso, registro quedara
amparada en la existencia de un delito flagrantndo éste realmente existe, lo
contrario puede determinar, ademas de la nuliddd diéigencia y con ello del material
probatorio que haya sido encontrado en el domjdiicexistencia de responsabilidad
penal para los agentes que lo hayan llevado a edlpmder ser la entrada constitutiva

de un delito de previsto en los articulos 202 y @4Codigo Penal.
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CAPITULO IV

EL REGISTRO DEL DOMICILIO CON DISPOSITIVOS DE
ALMACENAMIENTO MASIVO DE INFORMACION.

1. Laimportancia de la infoxiten contenida en los dispositivos

Un aspecto relevante que debemos analizar hogiae en la practica del
registro domiciliario, es el relativo a la intere@n de equipos informaticos durante el
registro, dado que lo habitual es encontrar enqauel vivienda todo tipo de
dispositivos electronicos e informaticos que peemilmacenar datos de forma masiva.
Desde los denominados smartphones o teléfonosgenéts hasta los ordenadores
personales de todo tipo, pasando por dispositiedamario intermedio como un igét
0 una tablet.

La informatica se hawemnido en los ultimos tiempos, no solo en una
parte importante de la vida de las personas, sngeatro esencial de la actividad
humana en torno al cual se desarrollan las acteslaotidianas de la vida moderna;
ello hace imprescindible conocer las garantias apueesponde adoptar para que este

tipo dispositivos puedan ser intervenidos y couistitna fuente de prueba fiablé

Los requisitos para leeimencion de este tipo de dispositivos nacen en
gran medida de las exigencias que impone la prioteadel derecho al secreto de las
comunicaciones. El acceso a la informacion quesetigpositivos pueden guardar en su
interior debe cumplir las garantias legalmentebéstédas para su intervencion, asi
como el protocolo que exige la cadena de custoeliaste tipo de efectos, como por

ejemplo los teléfonos u ordenadores que fuerarhapcdidos.

31| iPod es un reproductor de audio digital y urcdiduro portatil con capacidad de 10GB,
15GB o 30GB. Puede ser conectado con un ordenadavés de un puerto fireWire o USB. Una Tableta
(del inglés: tablet o tablet computer) es un tig abmputadora portatil, de mayor tamafio que un
smartphone o una PDA, integrado en una pantaltd (dencilla o multitactil) con la que se interaat

primariamente con los dedos, sin necesidad dedie€isico ni ratén.

314 Circular 5/2019, de 6 de marzo, de la Fiscalia @eneel Estado sobre registro de

dispositivos y equipos informaticos
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No hay duda de que los dgpessonales relativos a una persona,
individualmente considerados, que estos dispositdamtienen estan dentro del ambito
de la intimidad constitucionalmente protegida y os@aun puede haberla de que el
cumulo de la informacion que se almacena por slatien ellos, como datos sobre su
vida privada y profesional (en forma de documentaspetas, fotografias, videos, etc.),
no sélo forma parte de este mismo ambito, sinoagigenas a través de su observacion
por los demas pueden descubrir o revelar algunusctss de la esfera mas intima del

ser humand?®.

Es evidente que cuando una persona navega pomdhtepor ejemplo
participando en foros de conversacion o redes lsscialescargando archivos o
documentos, realizando operaciones de comercidr@ém o formando parte de
grupos de noticias, entre otras infinitas posihiliels, esta revelando datos acerca de su
personalidad, que pueden afectar al nicleo maarmofde su intimidad por referirse a
ideologias, creencias religiosas, aficiones petssnanformacion sobre la salud,
orientaciones sexuales, etc. Quizas, estos datsajteflejan en un ordenador personal
puedan tacharse de irrelevantes o superfluos sbisgideran aisladamente, pero si se
analizan en su conjunto y entremezclados, no calla,dle que configuran un perfil
ciertamente descriptivo de la personalidad detslati Este perfil precisa proteccion
frente a la intromisién de terceros o de los paslgnéblicos, por cuanto incorpora
informacion que afecta, a la misma peculiaridaddividualidad de la persona. A esto
debe afnadirse que el ordenador es un instrumeihtpada la emision o recepcion de
comunicaciones privadas, (por ejemplo, a travésateeos electronicos), pudiendo
quedar afectado en tal caso, no sélo el dereckeakto de las comunicaciones, sino
también el derecho a la intimidad personal, enddida en que estos correos o email,
escritos o ya leidos por su destinatario, quedamamente almacenados en la
memoria del terminal informatico utilizado. Poroetesulta imprescindible establecer
una serie de garantias frente a los riesgos quteaxpara los derechos y libertades
publicas, en particular para la intimidad personal entorno virtual, a causa del uso
indebido de los equipos informaticos, asi como ae huevas tecnologias de la

informacion.

31%iguiendo la STC 173/2011, 7 de noviembre.
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Estos equipos almacenan informacion de todo spdrata de dispositivos que
encierran una ingente cantidad de datos persor@teservan datos de configuraciéon
para aplicaciones como juegos electronicos, o apboes que facilitan servicios
comerciales o de informacion; datos que se almacenaservidores que a veces no se
encuentran en nuestro pais y por tanto no permitercontrol directo sobre ellos;
también datos que se trasmiten, al facilitar losptizamientos de su usuario y que
también quedan registrados, deslocalizando y disamb informacion en diversos
ambitos geograficos. En muchas ocasiones estoss ds¢o almacenan sin el
conocimiento consciente del usuario, que los temgigurados por defecto sin saberlo,
sin conocer los permisos facilitados a las comparfiizxatos que en ocasiones se ceden e
intercambian sin querer o con el "chantaje” coraéf€ide su cesion para acceder a un
servicio, que se ofrece de forma aparentementéuitgrg sin la posibilidad de controlar

guien accede finalmente a estos datos.

Este uso temporal de un servicio o de una apboaciconlleva un
almacenamiento masivo de datos que cuanto men@®mos conscientes de haber
guerido compartir o ceder a terceros, especialmem@do se trata de empresas que
recaban informacion de los consumidores para conete gustos o necesidades y

facilitan ofrecerles servicios con garantia decéxit

Desde un punto de vista juridico, se trata de mémwion privada o personal y
aungue se pueda referir a contenidos en ocastandsién conocidos por terceras
personas, o incluso del dominio publico, cuandgussrdan en dispositivos reservados,
debenser consideradas privadas e intimas, y por tantluieas del conocimiento de
terceros. Constituye un secreto personal, unanrdoidn que quien no la borra sabe
gue el sistema almacena y guarda, pero la consera protegida por el derecho a la
intimidad del art. 18.1 CE y ademas por la intindidaforméatica cuando puede ser
tratada informaticamente siendo también protegataepart. 18.4 CE.

318/ELASCO NUNEZ, ELOY; «Registros de dispositivos alenacenamiento masivo de datos

y registros remotos». eiimero monografico sobre Diligencias de investigaciecnologica de

Cuadernos Digitales de Formaciéi€onsejo general del poder Judicial.2018
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Esta informacion privada es siengaealizada y restringida, viene protegida
por el acceso limitado que el dispositivo propameioa través de una clave, una
contrasefa, una huella digital o incluso el reconmnto facial (en algunos equipos
modernos). Estos mecanismos aseguran la exclugdrerderos sobre el contenido
almacenado en su interior que constituye una sukrtentorno virtual o "morada o
domicilio informético®!’, un santuario de la actual privacidad, similar cale
tradicionalmente proporcionaban la vivienda, lgaséuertes, cajones, armarios y otros
continentes protegidos con llave, para excluir reet®s de secretos que se solian
guardar en su interior en soporte documental. Igqualel acceso a dichos continentes
mas tradicionales, fracturando sus cerraduras en@tdo sus claves de forma
fraudulenta para acceder a su interior sin val@tsentimiento, constituye allanamiento
del domicilio, tipificado en el art. 197.bis CP,doimamos hablar en la actualidad de un
allanamiento de la morada informatica o del entorinwal del individuo cuando se
accede de forma fraudulenta a estos espacios lestuaa proteccion juridica de esta
informacion de caracter secreta o desconocidagperer su interlocutor mantenerla o
guardarla de terceros, se debe proteger como wthieidel ciudadano, garantizando
espacios de privacidad frente al Estado, inclusnda se trata de labores, como la
investigacion de delitos, que benefician al comjude la sociedad y justifican la
vulneracion o limitacion Unicamente con las gaemnty los requisitos legalmente

establecidos para ello.

Para cumplir estas garantias, concretamente, atespal registro de
dispositivos de almacenamiento masivo de infornma@dtre los que se encuentran los
ordenadore®® el nuevo capitulo VIII del Titulo octavo, en eibto Il de nuestra
LECrim, establece una regulacion especifica par@sesupuestos. Esta nueva
regulacion viene presidida por el principio de ¢ézesidad de autorizacidn judicial para
acceder a los datos que se intervienen en losgpeake transmision y almacenamiento

telematico de datos, que sera precisa tanto esufmgestos en los que los dispositivos

317 VELASCO NUREZ, ELOY; «Registros de dispositivos dBnacenamiento masivo de
....»., op. Cit.

318 Siguiendo la STS 204/2016 de 10 de marzo.
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se ocupen durante un registro domiciliario, comdosnincautados fuera del domicilio
del investigado. Asi lo establecen los nuevosdd#c588 sexies a y 588 sexies b, de la
LECrim, tras la reforma operada por la LO 13/20&Xjgiendo una motivacion
individualizada para acceder a dicha informaciom hueva regulacion, sefala
expresamente la necesidad de motivacion individadé cuando con ocasiéon de la
practica de un registro domiciliario sea previsitde aprehension de ordenadores,
instrumentos de comunicacion telefénica o teleraatidispositivos de almacenamiento
masivo de informacion digital o el acceso a reposis telematicos de datos, al requerir
gue la resolucion del juez de instruccion extiesdlaazonamiento a la justificacion, en
su caso, de las razones que legitiman el accestosleagentes facultados a la

informacion contenida en tales dispositivos.

La simple incautacién de cualquiera de los dispasitde este tipo, practicada
durante el transcurso de la diligencia de regidtnmiciliario, no legitima el acceso a su
contenido, sin perjuicio de que dicho acceso pwedautorizado ulteriormente por el
juez competente. La razén de ser de la necesidagstdeautorizacion con caracter
generalizado es la consideracion de estos instiasi@mo lugar de almacenamiento
de una serie compleja de datos que afectan de maogiovariado a la intimidad del
investigado, como por ejemplo comunicaciones aégade sistemas de mensajeria,
amparadas por el art 18. 3° CE, contactos y fotiag,gprotegidas por el art 18. 1° CE al
garantizar el derecho a la intimidad o inclusodats personales y de geolocalizacion,
gue ademas pueden estar tutelados por el derdehprateccion de datos informaticos
del art 18. 4° CE.

La consideracion de cada uno de estos aspectfisrda separada y con un
régimen de proteccién diferenciado es insuficiepéga garantizar una proteccion
eficaz, pues por poner un ejemplo, parece quetaesally dificil asegurar una vez
permitido a los agentes actuantes el acceso dieeato teléfono movil para investigar
datos unicamente protegidos por el derecho aitaiold (como los contactos incluidos
en la agenda del teléfono movil), que los agenteaacedan a consultar también otros
datos tutelados por el derecho a la inviolabilidadas comunicaciones albergados en el
mismo dispositivo. Por ello el legislador ha otalgain tratamiento unitario a los datos

contenidos en los ordenadores y teléfonos movieagladores del perfil personal del
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investigado, configurando un derecho constituciah@lnueva generacién que es el
derecho a la proteccion del propio entorno virtual.

La nueva regulaciéon también autoriza excepcionatenel acceso directo de
los agentes policiales en casos de urgencia, aopfat art 588 sexies ¢, parrafo cuarto
LECrim: “En los casos de urgencia en que se aprati@terés constitucional legitimo
que haga imprescindible la medida, la Policia Jaddmodra llevar a cabo el examen
directo de los datos contenidos en el dispositivicautado, comunicandolo
inmediatamente, y en todo caso dentro del plazoimtixle veinticuatro horas, por
escrito motivado al juez competente, haciendo eorilas razones que justificaron la
adopcion de la medida, la actuacion realizadaptmd en que se ha efectuado y su
resultado. Si bien el juez competente, tambiénotdend motivada, debe confirmar o
revocar tal actuacién en un plazo méaximo de 72 shadesde que fue ordenada la
medida”. Esta prevision obliga a tener en cuentdammplazos para asegurar la
legitimidad de la medida en estos casos de urgentigue puede prescindirse de la

autorizacion judicial previa.

Al ensamblar esta cuestion con los principios gas, hay que partir de la
forma en que el Tribunal Constitucional espafol ¥ridbunal Supremo han definido
previamente como determinantes de su validez,dtws ale injerencia en la privacidad
de los investigados en un proceso penal. En est&lsgela sala segunda del Tribunal
Supremd'®, viene sefialando que, el acceso de los poderdieqgsilal contenido del
ordenador de un imputado no queda legitimado &srale un acto unilateral de las
fuerzas y cuerpos de seguridad del Estado. El adieny, con caracter general, los
dispositivos de almacenamiento masivo de datos, a8go mas que una pieza de
conviccién que, una vez aprehendida, queda expaeassa integridad al control de los
investigadores. El contenido de estos dispositwospuede degradarse a la simple
condicion de instrumento recipiendario de datos @@yor o menor relacion con el

derecho a la intimidad de su usuario. En el ordenegkexisten, datos técnicos y datos

319 Asi se recoge eITS 342/2013, de 17 de abril y STS 204/2016 dgeliayo.
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personales susceptibles de proteccion constitucienael ambito del derecho a la
intimidad y la proteccién de datos (art. 18.4 deCB). Su contenido también puede
albergar -de hecho, normalmente albergara inforinaesencialmente ligada al derecho
a la inviolabilidad de las comunicaciones con texsepersonas ajenas al proceso
judicial. El correo electronico y los programasgestion de mensajeria instantanea son
instrumentos tecnoldgicos para hacer realidadpded telematica, el derecho a la libre

comunicacion entre dos o mas personas.

Es opinion generalizada en la doctrina que lossajes de correo electronico,
una vez descargados desde el servidor, leidospdestinatario y almacenados en
alguna de las bandejas del programa de gestiéan dig integrarse en el ambito que
seria propio de la inviolabilidad de las comunioaes. La comunicacién ha visto ya
culminado su ciclo y la informacién contenida emensaje, a partir de entonces, es
susceptible de proteccién por su relacion con ébitanreservado al derecho a la
intimidad, cuya tutela constitucional exige protén¢aunque de una intensidad distinta
a la reservada para el derecho a la inviolabilidkd las comunicaciones. En
consecuencia, el acceso a los contenidos de caalguaienador por los investigadores,
requiere contar con el presupuesto habilitante da autorizacion judicial. Esta
resolucion debe dispensar una proteccion al irgedti frente al acto de injerencia de

los poderes publicos que supone la actuacion degestes.

Son muchos los espacios de exclusion garantizagos,no todos ellos gozan
del mismo nivel de proteccion desde la perspectieastitucional; de aqui la
importancia de que la garantia de aquellos dereshdmga efectiva siempre y en todo
caso, con caracter anticipado, actuando como verdagresupuesto habilitante de
naturaleza formal. Es necesaria la ponderaciortipldentre las razones que justifican
la injerencia, consecuencia de una investigacidlpeel sacrificio de los derechos del
usuario del ordenador, sin perder de vista la digad de los datos que pueden

almacenar los dispositivos informaticos.
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El tratamiento juridico sera mas adecuado si ejucdm de mensajes, las
imagenes, los documentos y, en general, todosalos develadores del perfil personal,
reservado o intimo de cualquier investigado enrongso penal, se contempla de forma
unitaria puesto que, mas alla del tratamiento doicginal fragmentado de todos y cada
uno de los derechos que convergen en el momentsadsgficio, existe un derecho al
propio entorno virtud?®. En dicho entorno virtual del investigado se dgnagia, sin
perder su genuina sustantividad como manifestag@nlerechos constitucionales de
entidad propia, toda la informacién en formato tdiggue, a través del uso de las
nuevas tecnologias, ya sea de forma conscienteoasniente, con voluntariedad o no,
genera el usuario de equipos informaticos o elpitio§, hasta el punto de dejar un

rastro susceptible de seguimiento por los podeaibbops.

En plena era digital parece necesario garantizarpuateccion jurisdiccional
en el entorno virtual o digital frente a la necadidlel Estado de invadir, para las
labores relacionadas con la investigacion y eligaste los delitos, dicho entorno. Este
concepto de entorno virtual supera claramenterteedsion comercial y tecnologica de
los diferentes tipos de dispositivos que utilizand@giamente, alcanzando a toda esa
gran cantidad de informacion reservada y protetpdiéo conforme al art. 18.1 CE,
como por la proteccion desplegada en funcién del18.4 CE cuando se trata de datos
personales, yendo mas alla de los mismos aisladansensiderados e incluyendo en
un sentido amplio, no sélo los datos técnicos,iados a consultas, geolocalizaciones y
telecomunicaciones personales, sino también lossqugen de su propio tratamiento
cruzado, segun la prevencion establecida en eb&8tter j), LECrim, cuando se trata

los metadatos susceptibles de ofrecer a las engpreszserciales.

En nuestra opinidn, la interpretacion ofrecida glofribunal Constitucional al

ensamblar los principios generales y la sala seggdetTribunal Supremo al analizar la

320 A este derecho a la proteccion del entorno virtgl investigado venimos haciendo
referencia desde el primer capitulo de nuestral@staomo una novedad introducida primero por rraest
jurisprudencia y reconocida mas tarde por el ladist con la reforma de nuestra LECrim., llevadalaoc
en 2015.
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proteccion del investigado, supone que tanto déadperspectiva del derecho de
exclusion del propio entorno virtual, como de lasagtias constitucionales y legales
exigidas para el sacrificio de los derechos aVelabilidad de las comunicaciones y a
la intimidad, la intervencion de un ordenador paceeder a su contenido, conlleva la
indudable exigencia de un acto jurisdiccional hegrite. Esta autorizacion, queda claro
gue no esta incluida en la resolucion judicial rgara acceder al domicilio en el que
aguellos dispositivos se encuentran instaladost@ugs su objetivo no es la protecciéon
de la inviolabilidad del domicilio sino evitar laumeracién del entorno virtual del

investigado e incluso proteger el derecho a larewntda informativa.

Al examinar la inviolabilidad del domicilio en €lapitulo 1l, hemos puesto de
manifiesto que se puede apreciar la conexion emestentre el entorno virtual y el
domicilio fisico, al constituir el domicilio un eagio reservado a terceros también desde

la perspectiva telematica.

De acuerdo con lo expuesto, para intervenir efegtasformacion digital, al
dictar la resolucion habilitante para acordar laagta, en la misma resolucién o en otra
formalmente diferenciada, el 6rgano jurisdicciortidbera manifestar y plasmar en su
motivacion, que ha tomado en consideracion espaanifnte la necesidad de sacrificar,
ademas del domicilio como sede fisica en el quejeseen los derechos individuales
mas elementales, otros derechos que también pugdese vulnerados como
consecuencia de la entrada en el domicilio y kerugincion de equipos informaticos alli

instalados que facilitan la utilizaciéon de las mgtecnologias de comunicacion.

Cuestion similar, que exige habilitacion judiciabpecifica, es la referida a la
actuacion del agente encubiéffoLa actuacion del agente encubierto adquiere edpec
relevancia en la actualidad cuando actua a trale$as redes digitales, para obtener

informacion. El legislador ha dado nueva regula@@sta figura para adaptar el texto

321 En relacion a la incautacion de datos por el agentebierto vid. STS 750/2019, de 5 de

noviembre de 2019.
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legal a la sociedad digitalizada en la que nosmn@mos actualmente. La actuacién del
agente encubierto en el entorno digital es de sompartancia frente a la delincuencia
organizada. Por ello los apartados 6 y 7 del &2 Bis de la LECrim, con las

modificaciones introducidas por la reforma de 20ddgulan esta novedosa figura
estableciendo que el agente encubierto information, autorizacion especifica para
ello, podra intercambiar o enviar por si mismo mah ilicitos por razon de su

contenido y analizar los resultados de los alga#tmplicados para la identificacion de
dichos archivos ilicitos. Una prevision que res@tdocada a la investigacion de los
delitos, relacionados con los medios telematidesatios a cabo por la delincuencia
organizada en delitos de terrorismo, delitos casostien el seno de una organizaciéon
criminal o cualquier otro delito cometido a trawlesmedios informaticos. El legislador
prevé expresamente la posibilidad de que el agemtabierto pueda intercambiar o
enviar archivos ilicitos, por razén de su contenfmhra conseguir con ello datos que le
permitan conocer la identificacion del investigagero exigiendo una habilitacion

judicial expresa, la autorizacion judicial pertiterque viene a proteger el entorno
virtual del investigado, en este caso de forma leiecia a diferencia de lo que sucede

en el registro presencial.

En esta modalidad la actuacion del agente entapmipone una injerencia
en el derecho a la intimidad, a la inviolabilidael domicilio y el entorno virtual del
investigado, a través de la red mediante el usceqlépos informaticos, pues el
legislador contempla expresamente la posibilidadgde el agente pueda filmar
imagenes y grabar las conversaciones que éste mganten el investigado, incluso si
se desarrollan en el interior de un domicilio eagdrtado 7, del art 282 bis. Para ello,
el agente debe contar con una autorizacién prdei@ada por el Juez competente, se
trata de otra variante necesitada de protecciota goe intervienen la vulneracion del
derecho al domicilio por el acceso a equipos in&dites y la garantia principal es la

misma que en los casos anteriores, la autorizfwdicial.

El art. 297 LECrim establece que en todo cas®fuocionarios de Policia
judicial estan obligados a observar estrictameasefdrmalidades legales en cuantas
diligencias practiquen, y se abstendran bajo sporesbilidad de usar medios de
averiguacion que la Ley no autorice. Ello impliGantizar también la proteccion del

derecho a la autodeterminacion informativa, esrda@roteccion del derecho a obtener

- 301 -



informacion veraz a través de los medios telemstism ser objeto de engafio. Este
derecho a la autodeterminacion informativa paresetgmbién se encuadra dentro del
derecho a la proteccion del entorno virtual delestigado al que venimos haciendo
referencia y reclama inexorablemente habilitacigoigial incluso en las simulaciones

policiales investigadoras de corta duracion.

Es esencial tener en cuenta que la LECrim sdéaalaondiciones y limites
para los poderes publicos a la hora de obteneysdegeradores comerciales evidencias
tecnologicas que puedan encerrar informacion sateemos de interés para la
averiguacion de hechos y autores de delitos. EB88 ter k,) LECrim regula cémo se
puede acceder de forma legal a los datos que gesesta tipo de comunicaciones que
normalmente son almacenados por empresas que émempw deben ceder en las
condiciones sefialadas. Este precepto nos indica sénpuede acceder validamente a
los datos identificativos del autor a través de datos vinculados a la IP, elemento
esencial en este tipo de comunicaciones, al qireymws hecho referencia en el capitulo
primero del presente estudio, permitiendo iderifi@ los titulares de equipos y
dispositivos de conectividad, mediante los dataes fqailitan al prestador de servicios,
datos informaticos para utilizar la red. Para & agentes de la Policia Judicial que
tuvieran acceso a una direcciéon IP que estuvieradsiutilizada para la comision algun
delito y no constara la identificacién y localizatidel equipo o del dispositivo de
conectividad correspondiente ni los datos de ifleation personal del usuario,
solicitaran del juez de instruccion que requieralake agentes sujetos al deber de
colaboracién segun el articulo 588 ter e), la cesié los datos que permitan la
identificacién y localizacién del terminal o delspositivo de conectividad y la
identificacién del sospechoso.

2. El acceso a los dispositivos y la afedaci los derechos del investigado

El acceso a la informacion contenida en lapasitivos electronicos
durante la investigacién criminal, puede afectavasios derechos fundamentales.
Hemos hecho referencia principalmente al dereclaoirimidad personal del art. 18.1
CE y el derecho al secreto de las comunicaciorgpdado en el art. 18.3. Pero como

hemos visto también se puede plantear en algursas ¢a vulneracion del derecho a la
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auto-determinacion informativa como consecuencialadéntervencién de equipos
informaticos, en funcion de la forma que tienendgentes para intervenir los datos que
luego filtraran para su investigacion. La vulnedacide estos derechos también se
encuentra en relacion con el derecho a la invititttl domiciliaria, en aquellos casos
qgue el equipo informético contiene la informaci@re ge interviene como consecuencia

de una entrada y registro en un domicilio.

El articulo 8.1 del Convenio Europeo de Dereclgasantiza el derecho a la
proteccion de la esfera privada del individuo, lEst@endo que toda persona tiene
derecho al respeto de su vida privada y familiage, i domicilio y de su
correspondencia, pero ademas, la intimidad esemjbridico que nuestra Constitucion
ha elevado a la categoria de derecho fundameniakulado con el libre
desenvolvimiento de la personalidad y presupuestcej@rcicio potencial y pleno de
otros derechos y libertades constitucionales. Bbuhal Europeo de Derechos
Humanos, cuya jurisprudencia es fuente interpiketattn materia de derechos
fundamentales dentro de nuestro ordenamiento gariéh al analizar el art. 8 CEDH,
estima que la injerencia del Estado en la vidaggiavpuede resultar justificada siempre
que concurran tres requisitos, a saber, que laeimj& esté prevista por la ley
(legalidad), que su finalidad sea legitima (legitiad del fin) y, por udltimo, que sea

necesaria en una sociedad democratica para lactmid&e de ese fin (necesidad).

Como indican algunos autofésel articulo 18 CE acoge un contenido amplio
de la intimidad que ird variando, atendiendo adeas y convicciones mas genralizada

322 | articulo 10. Constitucion Espafiola, establece lgs normas relativas a los derechos

fundamentales y a las libertades que la Constiuoazonoce se interpretaran de conformidad con la
Declaracion Universal de Derechos Humanos y Idads y acuerdos internacionales sobre las mismas

materias ratificados por Espafa.

323 LOPEZ ORTEGA, JUAN JOSE; «La intimidad como bierridico protegido», en

Cuadernos de Derecho Judicial, volumen dedicaddEstudios sobre el Cédigo Penal de 1995 (parte
especial)y ed. CGPJ y Escuela Judicial, Madrid, 1996, pa88.y ss.
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en la sociedad en cada momento histérico. PareagBes Walket** el estamento
juridico espariol no debe quedar al margen de uparable revolucion tecno-cientifica
que ya esta afectando y lo seguird haciendo, ahiesebasicos de la ciudadania asi

como a la practica judicial y profesional.

Esta doctrina para garantizar derechos inherentes a la intimidad y a la
privacidad de los ciudadanos ha sido recogida yardetada por la jurisprudencia
constitucional espaficf® en resoluciones que han creado una linea condalidze
trata de exigencias para la defensa del derech® iatimidad establecidas por el
Convenio Europeo y por la jurisprudencia del TridduBuropeo de derechos Humanos,
resultando plenamente aplicables a la intromisidrelkederecho a la intimidad que
supone el acceso a las Informaciones contenidadispositivos electronicos que se
encuentran en un domicilio durante la entrada ystey asi como en el posterior

volcado de los datos intervenidos.

Nuestra LECrim dentro dekuld dedicado a las medidas de
investigacion, dedica un Capitulo especifico a nagvas medidas tecnologicas y
telematicas, como a la captaciéon y grabacién deuoaaciones orales mediante la
utilizacion de dispositivos electrénicos, la utizon de dispositivos técnicos de
seguimiento, localizacion y captacion de la imagenregistro de dispositivos de
almacenamiento masivo de informacién y los registremotos sobre equipos

informaticos. Esta regulacion venia siendo demaadadde hace tiempo por los tribu-

324 GARRIGUES WALKER, ANTONIO; «Tecnologia, ciencia gmcho. La revolucion que

viene»,en Revista del Consejo General de la Abogacia edpalRoviembre 2016,16.

325 En la STC 70/2002 de 3 de abril, FJ 10; y STC/2996, de 16 diciembre, FJ 4.%; entre

muchas otras.
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nales al resultar evidente la trascendencia que par tutela de los derechos
fundamentales puede suponer la protecciéon del wcolmealmacenado en estos

dispositivos?®.

El capitulo comienza estableciendo en el arti&@8. bis a.) los principios
rectores aplicables a todas estas medidas de iga@éh tecnologica. Segun estos
principios rectores, durante la instruccion dedassas se podra acordar alguna de las
medidas de investigacion reguladas siempre queenaedorizacion judicial dictada con
plena sujecién a los principios de especialidaohéidad, excepcionalidad, necesidad y

proporcionalidad de la medida.

La propia LECrim., resalta el principio de espaded y exige que la medida
adoptada esté relacionada con la investigaciomad#elito concreto y prohibe autorizar
medidas de investigacion tecnoldgica que tengamlp@to prevenir o descubrir delitos
o0 despejar sospechas sin base objetiva. Al misampt indica que el principio de
idoneidad servira para definir el &mbito objetivasybjetivo y la duracién de estas
medidas de investigacion en virtud de su utilidedkemas y en atencion a los principios
de excepcionalidad y necesidad, solo puede aceréstas medidas con los siguientes
requisitos: en primer lugar, que no estén a dispmside la investigacion, en atencion a
sus caracteristicas, otras medidas menos gravasadgs derechos fundamentales del
investigado o encausado e igualmente utiles paesaarecimiento del hecho, o del
autor se trata de medidas que se adoptan de forreaaonal; en segundo lugar que el
descubrimiento o la comprobacion del hecho invadtigla determinacién de su autor o
autores, la averiguacion de su paradero, o laifazadn de los efectos del delito se vea
gravemente dificultada sin el recurso a esta medidadecir la necesidad real que

justifique autorizar la medida.

326 £y este sentido, STC 173/2011, de 7 de noviembre
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La ley impone también el requigi® la proporcionalidad de la medida, de
forma que las medidas de investigacion reguladaglerapitulo solo se reputaran
proporcionadas cuando, tomadas en consideraci@s fad circunstancias del caso, el
sacrificio de los derechos e intereses afectadoseacsuperior al beneficio que de su
adopcion resulte para el interés publico y de tescePara la ponderacion de los
intereses en conflicto, la valoracién del interébligo efectuada por el Juez instructor
se basara en la gravedad del hecho, su trasceadsmual o el ambito tecnoldgico de
produccion, la intensidad de los indicios existenie la relevancia del resultado

perseguido con la restriccion del derecho.

El juicio de razonabilidad de lo que se busca afet la privacidad mediante
la ocupacién de informacion electronica que la ieo, pretende inicialmente evitar
ocupaciones prospectivas y no razonables de infaémarivada, que ademas de ser
invasivas, pueden llevar al hallazgo casual deideti delictiva diferente respecto de lo
que inicialmente se indagaba. Se deriva de lo iantgue el sefialamiento de la
extension del alcance de lo autorizado en el megi los dispositivos, al margen de
los casos de hallazgos casuales, debe estar wocalala actividad delictiva que
previamente a la aprehension se esté desarrollgnelo,su caso a actividades conexas

atendiendo a lo establecido en el art. 17 LECrim-.

Después de regular las disposiciones generalesestgatipo de medidas, la
LECrim trata especificamente en el capitulo VIl rebistro de dispositivos de
almacenamiento masivo de informacion, establecieddonuevo la necesidad de
autorizacion judicial previa cuando sea previsilaleintervencién y la necesidad de
acceder a la informacion contenida en este tipdigfgositivos de almacenamiento en el
art. 588 sexies b).

3. La proteccion de datos personales en dispositiforméticos intervenidos

3.1 Proteccién en el ambito penal
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Nuestro TC, reconoce expresamente los datos @desoocomo algo incluido
dentro del ambito de la intimidad que se encuettrastitucionalmente protegido. El
cumulo de la informacién que se almacena por slatien un ordenador, datos sobre la
vida privada y profesional (en forma de documentaspetas, fotografias, videos, etc.)
(...) no sOlo forman parte de este mismo ambitop sjue ademas a través de su
observaciéon por los demas pueden descubrir aspdetts esfera mas intima del ser
humano. Corresponde a cada persona acotar el adebitdimidad que reserva frente a
Su conocimiento ajeno, aunque este consentimieméolgp ser revocado en cualquier

momento.

Los dispositivos electronicos contienen ampliasebade datos, esto es un
conjunto de datos almacenados sistematicamentatdeade informacion mas o menos
homogénea, almacenada y normalmente sistematizel@armite un acceso directo,
para facilitar su utilizacion, mediante programasstemas que tratan y operan los datos

e informacion.

Se pueden definir las bases de datos informatma® ain conjunto exhaustivo
de datos estructurados, organizados independientemde su utilizacion y su
implementacion, con una ingente cantidad de datossibles de manera inmediata y
compatibles con varios usuarios concurrentes. Auoerte todas las bases de datos
tienen un formato informatico que permite un almmaceiento masivo de datos, de los

cuales debe protegerse aquellos que tienen capéctamal.

En Espafia esta proteccion general se desarrotivés de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de DadosoRales y garantia de los derechos
digitales (LOPDGDD). El objeto de la ley es, polayvarte, adaptar el ordenamiento
juridico espafol al Reglamento (UE) 2016/679 (eelaatte, RGPD) y, por otra parte,
garantizar los derechos digitales de la ciudaddfiaeste sentido debemos tener en
cuenta que la LOPDGDD da un trato muy distinto prégeccion de los datos sensibles,
especialmente protegidos, a aquellos que afectianideologia, religién y creencias
amparados por el articulo 16 CE, a la intimidadadepersonas del articulo 18 CE, al
origen racial, salud y vida sexual. Estos datosgahla un tratamiento muy distinto
respecto al que procede con otros datos de cagmrteral a los que se refiere el art. 4.,
de la ley, permitiendo solo un acceso restringidasamismos por parte del Ministerio

- 307 -



Fiscal (art. 11) y de forma mas limitada, por lagizas y Cuerpos de Seguridad (art.
22), y en general por la Administracion (art. 6.2).

Esta normativa presenta una nueva configuraciota ggoteccion de datos
gue, ha superado el concepto de los ficheros,qeantaarse en el tratamiento de datos y
en las obligaciones que corresponden al responsgablmismo. Para ello, parte de la
definicion del tratamiento como "cualquier operacido conjunto de operaciones
realizadas sobre datos personales o conjuntos ties deersonales, ya sea por
procedimientos automatizados o no, como la recogiggistro, organizacion,
estructuracion, conservacion, adaptacion o modifice extraccion, consulta,
utilizacién, comunicacion por transmision, difusiGm cualquier otra forma de
habilitacion de acceso, cotejo o interconexionjtamon, supresion o destruccion” (art.
4.2 RGPD). Se identifica al responsable del tra¢atoi 0 responsable como "la persona
fisica o juridica, autoridad publica, servicio uocobrganismo que, solo o junto con
otros, determine los fines y medios del tratamigrabadiendo que "si el Derecho de la
Union o de los Estados miembros determina los finesedios del tratamiento, el
responsable del tratamiento o los criterios esjpesifpara su nombramiento podra

establecerlos el Derecho de la Union o de los Bstadembros” (art. 4.7 RGPD).

Existen datos sensibles por su propia naturale®a apnllevan una mayor
exposicion de la intimidad para el individuo, régntdo mas afectada o pudiendo
deteriorar su imagen. Este deterioro puede debeem®p por estigmatizar o
minusvalorar la personalidad del individuo por sut@gnencia al grupo (minusvalias,
deficiencias o salud, informacidén genética, orieida sexual, origen racial, a la salud,
orientacion politica, etc.) o por desvelar aspestgstos a prejuicios (ideologia, religion
0 creencias). Especial consideracion deben teapmpse los datos referidos a la salud,
entendida ésta como reveladora de la situacibmdicidn de una persona que puede
exteriorizar las enfermedades o debilidades quee suha persona alterando la
percepcion de su imagen por los demas. A este stpse refiere el articulo 8 de la ley,
con remision a la normativa especial y a la Ley2@@2 de 14 de noviembre. Estos
datos sélo se pueden recoger para su tratamiamodo su utilizacion sea adecuada,
pertinente y no excesiva teniendo en cuenta ldidexh perseguida por la investigacion
en curso. Los datos de caracter personal objetoatianiento no pueden usarse para

finalidades incompatibles con aquellas para ladagmidatos hubieran sido recogidos.
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En el &mbito penal debemos tener en cuenta lantecLey Organica 7/2021,
de 26 de mayo, de proteccién de datos personatsits para fines de prevencion,
deteccion, investigacion y enjuiciamiento de inffanes penales y de ejecucion de
sanciones penales, que traspone la Directiva (OEH/B80 del Parlamento Europeo y
del Consejo, de 27 de abril de 20B3ta Ley siguiendo a COLOMER tiene como
objetivo principal que los datos sean tratadoslg®autoridades competentes de forma
gue se garantice una proteccion adecuada a laupagsgablecer mayores estandares de
proteccion de los derechos fundamentales y lasrtditbes de los ciudadanos,
garantizando que se cumpla lo dispuesto en eubnt®; apartado 1, de la Carta de los
Derechos Fundamentales de la Unién Europea, ash eonel articulo 16, apartado 1,
del Tratado de Funcionamiento de la Unidon Europeal yarticulo 18.4 de la

Constitucion.

La nueva ley resulta de aplicacion al tratamietdtal o parcialmente
automatizado de datos personales, asi como aiigttb no automatizado de datos
personales contenidos o destinados a ser incliedosin fichero realizado por las
autoridades competentes, con fines de prevenci@ieccon, investigacion vy
enjuiciamiento de infracciones penales y de ejéude sanciones penales, incluidas la
proteccion y prevencion frente a las amenazas a&datrseguridad publica. Pero el
tratamiento de los datos personales llevado a cabmcasion de la tramitacion por los
organos judiciales y fiscalias de las actuaciong®oesos de los que sean competentes,
asi como el realizado dentro de la gestion de iler@fjudicial y fiscal, en el ambito del
articulo 1, se regira por lo dispuesto en dicha Kaganica, sin perjuicio de las
disposiciones de la Ley Organica 6/1985, de 1 tle,jdel Poder Judicial, las leyes
procesales que le sean aplicables y, en su casta pey 50/1981, de 30 de diciembre,
por la que se regula el Estatuto Organico del Nenis Fiscal. Las autoridades de
proteccion de datos a las que se refiere el capMulno seran competentes para

controlar estas operaciones de tratamiento.

326 COLOMER HERNANDEZ, IGNACIO MARIA; «A prop6sito dealcompleja trasposicion
de la directiva 2016/680 ........ », Op. cit.
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Se consideran «datos personales»: toda informazbre una persona fisica
identificada o identificable; se considerara peaséisica identificable a toda persona
cuya identidad pueda determinarse, directa o ici@ineente, en particular mediante un

identificador, como por ejemplo un nombre, un ntovd identificacion, unos datos de

localizacion, un identificador en linea o uno oiesirelementos propios de la identidad
fisica, genética, psiquica, econdmica, culturad@asd de dicha persona y «tratamiento»:
cualquier operacion realizada sobre datos persooatenjuntos de datos personales, ya
sea por procedimientos automatizados o no, comeclagida, registro, organizacion,
estructuracion, conservacion, adaptacion o modifice extraccion, consulta,
utilizacién, comunicacion por transmision, difusiGm cualquier otra forma de

habilitacion de acceso, cotejo o interconexionithmon, supresion o destruccion;

Cuando los datos sean objeto de un tratamientdiges jurisdiccionales del
gue sea responsable un 6rgano del orden jurisdaicfenal, o el Ministerio Fiscal, el
ejercicio de los derechos de informacion, accestjficacion, supresion y limitacion
del tratamiento se realizara de conformidad copréwisto en la Ley Orgéanica 6/1985,
de 1 de julio, en las normas procesales y en sy eh&statuto Organico del Ministerio
Fiscal. Durante la investigacion criminal, los agsractuantes y el Ministerio Fist3)
se encuentran sujetos a la normativa de proteabodatos, ya que el derecho a la
proteccion de datos constituye, sobre la basertdel&4 CE, un derecho fundamental
auténomo y especifico, razén por la que vinculdBl al igual que a otros poderes
publicos (art 53 CE).

327En esta materia destaca la Instruccién nimero 9/2@4 20 de diciembre de 2019, de la
Fiscalia General del Estado, sobre la proteccionda®s en el ambito del Ministerio Fiscal: el

responsable y el Delegado de Proteccion de Datos.
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Durante la investigacion, sucede con frecuencig ¢p informacién se
encuentra contenida en soportes electrénicos tpeegain una cantidad ingente de datos
inicialmente no susceptible de clasificacion yanaiento diferenciado. Es necesario
acceder a la informacion contenida en el sopoftenmatico y abrir cada documento.
Las bases de datos por si mismas contienen unntorge caracteres que no se traduce
con una realidad tangible hasta que se puede anaka informacién, inicialmente es
informacion virtual. La informacion a que accedenmisialmente presenta el nivel mas
superficial; incluso antes de abrirlo muchas vgmeemos conocer el titulo y autor del
documento, asi como la informacién que soportdsééraa segun el tipo de archivo,

pero es necesario un andlisis exhaustivo paralstacan.

Aparte de la funcibn documental e instrumentak kquipos contienen
también a su vez otro tipo de informacién, comoauha&tos, indices contadores, etc. que
son decisivos para conocer el origen y la eficdeida informacion. Esta informacion y
los metadatos que permiten reconocerla pueden tendistinto grado de proteccion y
hace necesario un tratamiento o expurgo de la migama poder determinar qué
contenidos pueden resultar afectados. En estedeelatiSTS 342/2013, 17 de abril;
puntualiza que «la ponderacion judicial de las mazajue justifican, en el marco de una
investigacion penal, el sacrificio de los derechdeslos que es titular el usuario del
ordenador, ha de hacerse sin perder de vista lafumgionalidad de los datos que se
almacenan en aquel dispositivo. Incluso su tratatiguridico puede llegar a ser mas
adecuado si los mensajes, las imagenes, los dotasngnen general, todos los datos
reveladores del perfil personal, reservado o intide cualquier investigado se

contemplan dé forma unitaria».

Las diligencias de reconocimiento judicial de égte documentos contenidos
en equipos informaticos, conocidas como averigmaeiéctronica (e-discovery), han
supuesto una verdadera revolucion en el ambitoddetcho procesal moderno. La
diligencia en el ambito estrictamente procesal,igabla una clasificacion de la
informacion en funcion de la sensibilidad de logodaque son tratados y de la
informacion que pueda esperarse de ello para &siigacion. Existe una obligacion de
preservar toda la informacién, pero también existedeber de dotar de las debidas
garantias a la informacion que es tratada al olojetque un acceso casual a contenidos

informativos sensibles ponga en riesgo los legiimbereses de las personas afectadas
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Ccuyo acceso a priori no guarde relacion con eltolgjel procedimiento. Se debe evitar
las denominadas como phishing expedition, diligencie averiguacion indiscriminada

gue no tengan otra finalidad que una averiguaciosgectiva.

La informacion contenida en los efectos inform&iquesentara datos de
distinta naturaleza cuyo acceso implica necesaritangna intromision en la esfera de
la intimidad del investigado. Informacion que eLaiso puede querer preservar del
conocimiento publico, teniendo derecho a ello ytansentido, el acceso al mismo

puede implicar una intromision muy grave de lamspersonal.

Para garantizar el cumplimiento de esta protecagdngel ambito penal, la
regulacion vigente se basa en el principio de mesguilidad proactiva, que supone la
obligacion de aplicar medidas técnicas y organiaatiapropiadas, acordes con la
naturaleza, ambito y fines del tratamiento, a fingdrantizar y poder demostrar que el
mismo es conforme a la normativa, e implica la selz@l de identificar a los

responsables del tratamiento.
3.2. Funciones del Ministerio Fiscal en el ambidalproteccion de datos

El papel de garate de la legalidad que ejercitdipisterio Fiscal en nuestro
ordenamiento, conlleva un especial deber de cunmgitm de las normas de proteccion
de datos, junto al resto de funciones que le viatebuidas. Este deber se traduce en
obligacion de respetar la confidencialidad de lasosl personales tratados en los
procedimientos en el ejercicio de su actividad.siiemndo un régimen sancionatorio
especial previsto en la normativa de protecciomates y la posibilidad de aplicar la

normativa general de responsabilidad civil, pendisgiplinaria para ello.

Con el objetivo de dar cumplimiento a esta norma hse creado el
Departamento de Proteccién de Datos del Ministéisgal, asistido en sus funciones
por una red de adjuntos que, bajo el principio erquia, colaboraran con las
funciones asignadas en su correspondiente amiaigofunciones del Departamento y su
equipo de adjuntos se extenderan a todo el ambitacthaciéon del MF que implique
tratamiento de datos personales, en el ejerciciofuiheiones jurisdiccionales y
gubernativas. La actuacion del Ministerio Fiscaéseuentra, sin lugar a duda, sujeta a
la normativa de proteccion de datos. La resporidabilen el cumplimiento de estas

normas para facilitar a los interesados el ejardi@ sus derechos supone la aplicacion
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de medidas técnicas y organizativas que permiteantizar el tratamiento correcto de
los datos personales.

La nueva regulacién establece la figura de un d2ele de Proteccion de
Datos (en adelante, DPD), con funcion de asesoramig supervision en el
cumplimiento de la norma. (también conocido ponsmbre en inglés, Data Protection
Officer, o bajo los acrénimos DPD o DPO). En témsirgenerales, viene llamado a
ejercer funciones de control y supervision quelifani el correcto cumplimiento de la

nueva regulacion.

El Ministerio Fiscal en su actuacion necesariameliéga a cabo un
tratamiento de datos personales. Su actividadssrda principalmente en el contexto
de la actividad jurisdiccional o investigadora abrpover la accion de la justicia en
defensa de la legalidad, de los derechos de lomdanos y del interés publico tutelado
por la ley, gestionando gran cantidad de datosopalss del justiciable para cumplir su
funcién. Su actuacion, como no puede ser de otragpestara siempre sujeta a todo el
marco legal, incluyendo la normativa de proteccd® datos. Como instituto de
relevancia constitucional y con personalidad jedddropia, tiene el deber de velar por
el cumplimiento de las normas de caracter impavatiu que supone asegurar la
aplicacion de la ley de proteccion de datos. Ere kasprincipio de responsabilidad
proactiva se deben aplicar las medidas técnicagggnzativas apropiadas a fin de
garantizar y poder demostrar que el tratamientcoetorme con el RGPD (arts. 5.2 y
24 RGPD).

Para aplicar esta normativa de proteccion de datesactuacion del MF es
necesario tener en cuenta su funcion, estructuweggnizacion, a la luz de la nueva
regulacion. Para desarrollar la normativa, sebésta un Gnico DPD. Se designa un
DPD del MF, que ejercera sus funciones cuandaase die la actuacion del MF asistido
por una red de adjuntos del DPD del MF que, bajariakipio de jerarquia, colaboren
con las funciones asignadas al DPD del MF en sespondiente ambito. Con el fin de
facilitar el cumplimiento de sus funciones, se giesia un adjunto territorial del DPD
en el ambito de cada una de las CCAAs funciones del DPD del MF se extienden a
todo el &mbito de actuacion del MF que impliquéatraento de datos personales, tanto

en el ejercicio de funciones jurisdiccionales oeyuhativas.
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La determinacion del MF como responsable del treatm implica que las
obligaciones que le incumben deben ser asumidasaeamente por las fiscalias, las
unidades y los 6rganos a través de los cualesegjermision (art. 2.1 EOMF). En todas
las fiscalias y unidades organizativas fiscaledete adecuar el trabajo implementando
la proteccion de datos. Ademas, corresponde a todofiscales, de acuerdo con sus
respectivas competencias, el cumplimiento de léigadiones en materia de proteccion
de datos en las concretas operaciones de tratangeet efectian en nombre del MF.
Entre estas obligaciones destacan el deber detaespeconfidencialidad de los datos
personales tratados y el cumplimiento de las instomes sobre proteccion de datos
recibidas (art. 29 RGPD).

4. Requisitos de la solicitud de la medida para@eca los datos contenidos

en equipos informaticos

En cuanto a la solicitud de esta medida, debenmm&s &n cuenta que el juez
instructor puede acordar las medidas de intervanci@cceso al contenido de teléfonos
moviles o equipos informaticos incautados de oficeinstancia del Ministerio Fiscal o
de la Policia Judicial. Existen ambas opciones;esitbargo, parece l6gico que si la
investigacion ha puesto de manifiesto la necestdacordar la medida seran los

agentes actuantes los que soliciten su adopcion.

Es importante conocer los requisitos que debe rdarpeticion de la medida
por los agentes, dado que lo comunicado con egadmetiebe servir al juez instructor
para decidir y fundamentar si procede la habiliagudicial a través del auto. Por ello
establece el art 558 bis b), apartado 2° LECrine, cuando el Ministerio Fiscal o la
Policia Judicial soliciten del juez de instrucciama medida de investigacion

tecnoldgica, la peticion habra de contener comaiséqs los siguientes:

1.° La descripcion del hecho objeto de investigacyo la identidad del
investigado o de cualquier otro afectado por laideedsiempre que tales datos resulten

conocidos.

2.° La exposicion detallada de las razones qudigusn la necesidad de la
medida de acuerdo a los principios rectores esaloie en el articulo 588 bis LECrim
a, asi como los indicios de criminalidad que seahgyuesto de manifiesto durante la

investigacion previa a la solicitud de autorizaci@h acto de injerencia.
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3.° Los datos de identificacion del investigadamoagisado y, en su caso, de los
medios de comunicacién empleados que permitaretaeion de la medida.

4.° La extension de la medida con especificaciésudeontenido.

5.° La unidad investigadora de la Policia Judiciaé se hara cargo de la
intervencion.

6.° La forma de ejecucion de la medida.
7.° La duracién de la medida que se solicita.
8.9 El sujeto obligado que llevara a cabo la medidazaso de conocerse.

La resolucion judicial debe determinar el alcadekregistro, la naturaleza de
los datos a los que se va a acceder por los aggnteégrado de afectacion de los
derechos del investigado, como criterio principarap cumplir con la adecuada
ponderacién de los intereses en conflicto que desificar el registro del equipo
informatico concreto que se encuentra bajo invastign. En el mismo domicilio
diferentes equipos pueden pertenecer a distintasomes y las exigencias de
justificacion se incrementan en aquellos casosuerpgeda verse afectada la limitacion
de diversos derechos fundamentales como la intomidel secreto de las
comunicaciones o la proteccion de datos o cuangesar de resultar afectado solo un
derecho, se prevea una especial intensidad enestaebn; por ejemplo, cuando se
trate de datos que hemos indicado especialmenséokEny objeto de especial cuidado
en su tratamiento por concernir directamente enkgen y a la privacidad, cuando son
reveladores de la orientacion politica, sexualligicssa o de padecer una enfermedad.
Por el contrario, la justificacion de la resolucjadicial no necesita especial intensidad
cuando se trata de acceso a datos concretos, @earacter general, que no inciden de
manera grave en la privacidad, como el accesaedtdrio de contactos de un teléfono
movil, por mas que estos datos puedan aportar lon imastimable a la hora de avanzar
en la investigacion al proporcionar los contactedas$ que el investigado se sirve para

cometer el delito o sus complices.

Llama la atencion sobre la importancia que egte tie datos pueden tener
para la investigacion, el hecho de que en estamasdt afios se haya conseguido
desarticular algunas bandas organizadas dedicaddalitas contra el patrimonio,
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después de veinte aflos o mas de investigacionasiomhdas con robos cuyo

denominador comun en varios de estos supuestosoresn que los investigados no

utilizaban ningun tipo de dispositivo movil de wenunicacion. Ello nos muestra la
importancia de tener acceso a este tipo de meear®lbgicos en las investigaciones
especialmente complejas para avanzar en la inaegiig e interconectar datos. Resulta
evidente que no tener acceso a estos datos querapas medios tecnoldgicos, por la
falta de autorizacién o porque el investigado rsodmplea dificulta en gran medida las
investigaciones de grupos organizados, al no podapcer su localizacion ni los

contactos con los que se relacionan para cometlith, obligando a desarrollar un

tipo de investigacion diferente al que se impon&erctualidad.

La ley, al regular este tipo de medidas, teniemouenta el necesario caracter
reservado para que las mismas tengan éxito, tanaoiépta ciertas garantias desde el
punto de vista practico, asegurando la tramitacien estos procedimientos sin
perjudicar la investigacion, estableciendo expresdenque en estos casos la solicitud y
las actuaciones posteriores relativas a la medilicitada se sustanciardn en una pieza
informatica de medidas, separada y secreta, siresitsxl de que se acuerde
expresamente el secreto de la causa (art.588 his€u.la practica los programas
informaticos que se utilizan en los juzgados sedtaptado a esta necesidad de reserva
o confidencialidad para evitar filtraciones, denfar que estos procedimientos no
figuran como numero estadistico del érgano y sdélduecionario autorizado y el
Letrado de la Administracion de Justicia encargdelargano judicial pueden acceder a
la pieza que se tramita de forma independientanp @sta, sin notificacion a las partes

de la pieza secreta en la que se acuerda la medida.

De esta forma se consigue garantizar al mismoptteom mayor grado de
proteccion de los derechos de la persona investigath efectividad de la medida,
evitando filtraciones de informacion que pudierandpcirse en la oficina judicial
susceptibles de frustrar la efectividad de la meedidoptada. Parece que se trata de dos
objetivos esenciales, opuestos pero legitimos ypetitvies para el proceso penal en el

gue se investiga la actuacion delictiva.

Frente al caracter secreto o reservado de gste d@ medidas, que el
investigado desconoce para evitar frustrar la imyasion, la aplicacién del principio de

especialidad impide que tenga lugar el registrogargvo 0 genérico de dispositivos de
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almacenamiento de datos contenidos en este tipeqdipos informaticos como por
ejemplo un teléfono movil o un ordenador que naemseuentren relacionados con la
causa que da lugar a la investigacion de un detitereto. Este requisito, unido a las
exigencias del principio de excepcionalidad, supdadlegalidad de cualquier registro
de dispositivos que se pueda llevar a cabo de maimEematica en una detencién que
no guarde relacién con la causa judicial concretlbbsy hechos que estan siendo

investigados.

La excepcionalidad de la medida debe ser apregaat@mmente con su
idoneidad y la posibilidad al menos indiciaria, idelmente acreditada, de obtener con
el registro del equipo informatico intervenido datelevantes para la investigacion.
Solo en este caso quedara justificado el auto iteatig. El registro resulta ilicito
cuando se lleve a cabo de manera prospectiva,nstamcial o aleatoria, sin una
investigacion previa al efecto en busca de halarfatma casual datos, indicios o
pruebas que no estan relacionados con datos prewviaroonocidos por los agentes. La
medida debe provenir de una previa investigacioa logya puesto de relevancia la
posible existencia de un delito. Para que puedadarse por el Juez instructor la
intervencion y el uso de los datos intervenidososrequipos informaticos debe existir
un fin constitucionalmente legitimo, un interés Iptth propio de la prevencion e
investigacion del delito, y la determinacién de sithechos concretos y relevantes para
el proceso penal mediante la prueba electronicenat# de los equipos intervenidos;
sin este elemento la actuacion en ningun supuestdepquedar legitimada y la prueba

obtenida sera nula al obtenerse vulnerando un ldefeacdamental.

El principio de legalidad viene proclamado comim@pio esencial para este
tipo de medidas desde 2015. La ley venia exigierst® principio de forma general en
algunos preceptos como el art. 545 LECrim., parenpe el registro en algunos casos,
pero sin proclamarlo expresamente al regular laadat domiciliaria en los arts.
546 y 551 LECrim. Muchos autoré® desde hace tiempo venian manifestando su
necesaria proclamacion expresa, para garantizaraguacion concreta y especifica
del registro y la obtencién de la informacion coida en dispositivos electronicos o
informaticos, cumpliendo con las obligaciones detas de la ratificacion del Convenio

328 DELGADO MARTIN, JOAQUIN; «La prueba electrénica ehproceso penaln Diario
la ley. N° 8167, Seccion Doctrina, noviembre de2&Hitorial LA LEY.
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de Budapest sobre Ciberdelincuencia de 23 de néweerde 2011, cuyo art. 19
establece expresamente que cada parte adoptaredidas legislativas y de otro tipo
para facultar a las autoridades competentes anagosa tener acceso de forma similar

a un sistema informatico o a medios de almacendamdmdatos informaticos.

En tercer y ultimo lugar, para acordar el registeodispositivos informaticos
se debe garantizar el principio de proporcionali@adel acceso a la informacion
contenida en el mismo, que permita su posteriotisishdy volcado con todas las
garantias legales. Ello supone una autorizacidicipl previa, con una ponderacion de
los bienes en juego en el caso concreto, controlanchecesidad e idoneidad que debe
venir puesta de manifiesto en sus oficios por Igentes actuantes al solicitar la
intervencion; es decir, un juicio de proporcionatid salvo en los supuestos de
consentimiento del afectado o aquellos casos enlajuggencia de la intervencion
policial impida el juicio previo de proporcionali@bligando a un control posterior de

la medida ya adoptada.

En cuanto a esta proporcionalidad de la medidiegedlador ha optado por no
establecer un catalogo de delitos fijo, con unaegtad minima que permita acudir a
este tipo de medidas, a pesar del riesgo de indifdbmen los derechos fundamentales
que podria hipotéticamente producirse en supugstnales de escasa entidad al no
exigir una gravedad minima. La falta de delimitacpgarece provenir de casos en los
qgue la injerencia que supone la medida puede sdriéa muy leve para la intimidad
del investigado, cuando no afecta a datos de earéehsible. Dejando que sea el juicio
de proporcionalidad que lleve a cabo el Juez io&irwel que justifique la medida en
cada caso concreto, analizando los intereses dtictmmpara valorar la gravedad del
delito, no solo desde la perspectiva de la penalgurresponda, sino atendiendo
también a la naturaleza del bien juridico protegi#m relacibn a este juicio de
proporcionalidad, nos parece especialmente imprtanindicado en la STS 811/2015,
de 9 de diciembre, al sefialar que “cuando de icifvaes cometidas mediante la
utilizacion de equipos informaticos se trata, ligdncia tendente a su ocupacion y al
examen de sus contenidos, ha de considerarse aaporgionada, no tanto en funcién
de la pena eventualmente aplicable sino de la @rowituraleza de los hechos
investigados, de su mecanica comisiva y de lastai#@es necesidades para su ulterior

probanza”.
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5. La autorizacion judicial para intervenir y aceeda equipos de

almacenamiento masivo de datos

En la practica se puede observar que los casggesoon mayor frecuencia se
intervienen dispositivos de almacenamiento masevotbrmacion son aquellos en que

se produce su incautacion como consecuencia ddiligencia de entrada y registfd

Con anterioridad a la reforma de la LECrim de 20d/5modo habitual de
proceder era el de considerar amparado su regmtrola resolucion judicial que
autorizaba la entrada en el domicilio del investag el registro de los libros, papeles y

demas documentos del mismo que pudieran teneideleon el delito.

La nueva regulacion, sin embargo, parte de lalasitm esencial de que la
simple incautacion de los dispositivos de almaceeatm masivo de informacion que se
lleve a cabo con motivo de una entrada y registrqpermite acceder al contenido de
estos dispositivos. Es decir, la autorizacion jiadlide entrada y registro permite la
incautacion de los equipos (efectos o instrumed&bdelito, o libros, papeles u otros
objetos que puedan servir para su descubrimientonyprobacion, dice el art. 546
LECrim), pero el acceso a la informacion que estspositivos albergan es una
cuestion diferente. Acceder a dicha informacion dgueser esencial para la
investigacion, puede incluso cambiar totalmenteori@ntacion que va a seguir la
investigacion y sera necesaria una motivacion jaldespecial, extra e independiente
para registrar o acceder a la informacion conteaidastos dispositivos informaticos. Si
bien es cierto, nada impide que una vez intervenid@recintados debidamente los
equipos se pueda mas tarde autorizar el acces@liengo con todos los requisitos
legales a través de la oportuna resolucion judauial permita el acceso posterior de los
agentes a los equipos intervenidos. No ya en eligilionsino por ejemplo en sede
judicial, velando el Letrado de la Administraciéa dusticia por la integridad de los
precintos que fueron practicados para garantizarl@gi agentes no han accedido a los
datos hasta obtener la resolucion habilitante. g ®egundo supuesto sera primordial

82930bre esta materia y su problemética vid. Circidala Fiscalia General del Estado 5/2019,

sobre registro de dispositivos y equipos inforntatic
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la labor del LAJ en el precinto y en la custodial@® discos duros cuyo acceso esta

inicialmente vedado a los agentes.

En caso de urgencia justificada, segun permitarel 588 sexies ¢ en su
apartado 4, la Policia Judicial o el fiscal podiéwarlo a cabo, informando al juez
inmediatamente, y en todo caso dentro del plazamuaxie veinticuatro horas, de la
actuacion realizada, la forma en que se ha efestyad resultado. El juez competente,
también de forma motivada, revocara o confirmdradaacion en un plazo maximo de

setenta y dos horas desde que fue ordenada legptacion.

En cualquier caso, resulta siempre indiscutibledaesidad de autorizacion
judicial expresa para acceder a los datos contenelo los equipos informaticos
intervenidos. La jurisprudencia ya habia adelantesta necesidad, como se refleja
expresamente en la STS 786/2015, de 4 de diciendu@ydo sefiala que: “La
jurisprudencia de esta Sala ha recordado la nexxkslé que exista una resoluciéon
jurisdiccional habilitante para la invasion del eldro al entorno digital de todo
investigado. Como hemos indicado supra, esa raéaluta de tener un contenido
propio, explicativo de las razones por las quengdede la inviolabilidad domiciliaria,
se alza la intimidad reflejada en el ordenador.dioesistema no tolera el sacrificio de
los derechos proclamados en los apartados 3 y 4rtdel8 de la CE a partir de una
legitimacion derivada, de suerte que lo que justifuin sacrificio se ensanche hasta
validar implicitamente otra restriccion. Esta idieae ya un reflejo normativo en el art.
588 sexies a) 1° de la reforma operada en la LEEniR015. Se trata, por tanto, de una
regulacion podemos decir rupturista, que preterm@donar practicas en las que la
autorizacion judicial para la entrada en el donadilel investigado amparaba cualquier
otro acto de injerencia, incluso cuando desboreéareontenido material del derecho
reconocido en el art. 18.2 de la CE”.

No obstante, la necesidad de una motivacion agtanno impide quda
motivacion judicial que legitima el registro de ldsspositivos de almacenamiento
pueda realizarse en la misma resolucion de enyraegistro. No es imprescindible que

la autorizacion venga recogida en otra resoluaidependient&®.

330 Asi en Sentencias del TS 342/2013, de 17 de aliky2016, de 10 de marzo.
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Nuestro sistema no ampara autorizaciones imgicith mandamientos de
intromisién en el espacio de exclusién que defilmsnderechos fundamentales que no
estén dibujados con la suficiencia e indispensaitgidad. Sin embargo, este
irrenunciable punto de partida no esta refiido c@nnécesidad de relacionar el
documento policial en el que se postula la concesié la autorizacién y el acto
jurisdiccional habilitante. S6lo asi podra condairsi lo que se concede es lo mismo
que lo que se pide o si, por el contrario, la dégigurisdiccional restringe o pone
limites a la peticion cursada. Lo normal sera ¢aeto la motivacion que justifique el
registro domiciliario, como la que justifique elgrstro de los dispositivos de
almacenamiento, se incluyan en la misma resolyaidigial en los casos en los que sea
previsible el hallazgo de esta clase de dispositiveu relevancia para la investigacion
con anterioridad a la préactica de la diligencia 88 bis a.1), aunque nada impide que
esa justificacion se realice por separado. Cuarshesariamente constardn ambas
justificaciones en resoluciones diferentes seradaguellos supuestos que prevé el
apartado 2 del art. 588 sexies a) LECrim, en lese&jlauto de entrada y registro habra
legitimado la incautacion de los dispositivos, pegsulta necesaria una nueva
resolucidn, con su motivacion especifica, paradearca los equipos y hacer en su caso

el clonado o volcado de los mismos.

Hoy en dia, resulta complicado imaginar un regigtvmiciliario en el que no
aparezca algun tipo de dispositivo de almacenamimiaisivo de datos, como pueda ser
cualquier tipo de smartphone. Cuando la informacjda pudiera estar contenida en
este tipo de soporte informético pueda resultaomapte para la investigacion que se
lleva a cabo, teniendo en cuenta la naturalezaleléb investigado, debera preverse
especificamente, en orden a obtener la preceptitcaizacion en el auto de entrada y
registro que facilite también el acceso a los digpms informaticos que puedan
hallarse en el domicilio durante la entrada y gisteo. En otro caso, si tiene lugar su
intervencion sin estar prevista en el auto quereatda entrada, deberdn quedar los
equipos precintados, a la espera de recabar laizagion habilitante posterior, sin
acceder a los datos contenidos en ellos, aungqoe esten intervenidos hasta obtener la

consiguiente autorizacion, con todos los requisjtes hemos indicado.

Sea en la misma o en otra resolucion acordadaeatogfes necesario que la

justificacion del registro de los dispositivos dEnacenamiento masivo tenga un
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contenido propio e independiente del que habilitagastro domiciliario. Como declara
la jurisprudencia, sirva de ejemplo STS 786/20k54dde diciembre, lo que la Ley
pretende “es que el Juez de instruccion exteriakecéorma fiscalizable las razones que
justifican la intromisién en cada uno de los distsnespacios de exclusion que el
ciudadano define frente a terceros”. Esta circumsapodria determinar, incluso, la
nulidad del registro del dispositivo informaticopesar de la validez de la entrada en el
domicilio, al estar sujetas ambas a exigenciamthst para su autorizacion; por eso, en
los supuestos en los que las dos motivacionesi@lebcse incluyan en una misma
resolucién, debera prestarse un especial cuidado atofin de fundamentar la
procedencia de cada una de ellas.

De la distincién entre ambas diligencias de ingaston deriva, al mismo
tiempo, la consecuencia de que no puedan extendlersgistro de los dispositivos las
exigencias que se establecen para los registroscitlarios. Asi, aunque para el
registro del domicilio serd necesaria la presemi®d interesado en los términos
previstos por la LECrim, no lo ser& para el ac@koinformacion del dispositivo. Este
diferente tratamiento, ademas, viene impuesto gpoaturaleza de uno y otro registro;
mientras que el registro de un domicilio puede dlearse en unas pocas horas, el de
un dispositivo de almacenamiento masivo de inforamapuede prolongarse durante
dias o incluso semanas. Por otra parte, no siengescindible para realizar el volcado
la presencia del investigado, si sera necesanmesencia de su abogado, quien debe
estar presente durante el volcado o acceso atos gae alberga el equipo informatico.
Si el acceso tiene lugar durante el registro, egatlo debe estar presente en el registro.
Cuando se produce en un momento posterior, poraquetrvenidos y precintados los
equipos, sera imprescindible que para ese momerttites en el lugar en que se lleve a
cabo, al investigado asistido por su abogado; afafse de una diligencia de
investigacion, la presencia del abogado del ingadth es esencial, puesto que tendra

lugar la obtencion de una fuente de prueba.

En la autorizacion judicial habilitante que faeailiel acceso a los datos
contenidos en los equipos, deben concurrir losienges requisitos derivados del
principio de proporcionalidad:

1) La idoneidad de la medidgue facilita el acceso. Supone la existencia de

una relacion de adecuacion entre el acceso alsiigfmoelectronico y el consiguiente
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acceso a los datos en el contenidos y el fin paidegor la medida de investigacion,
gue no puede ser otra distinta a la finalidad d¢esbnalmente legitima; es decir,
recabar datos que sean relevantes para investigaoicurso llevada a cabo por los

agentes actuantes.

2) La necesidad de intervenir el dispositivo o equiformatica El acceso al
equipo debe de resultar estrictamente necesarw lpaiinalidad de la investigacion;
esto es, solo puede acordarse cuando el mismafpuada lograrse con otra medida
menos gravosa para el investigado. No se autonizzjeellos casos en que los agentes
puedan acceder a dicha informacion de otro modononscedios menos lesivos; por
ejemplo, cuando puedan obtener esos mismos datodabores de seguimiento u
observacién de objetivos 0 seguimiento de los tiyados. Se trata de una clausula de
subsidiariedad, de tal manera que el medio seleadm para alcanzar el fin no pueda
ser suplido por otro igualmente eficaz, sin lesiogladerecho fundamental o de una

manera menos lesiva para el derecho fundamental.

3) La existencia de una investigacigrun hecho que constituye el objeto del
proceso penal, y no meros indicios de la existetheidelito. Siguiendo este presupuesto
la diligencia acordada por el juez instructor negmicercenar un derecho fundamental
para recabar meros indicios 0 sospechas de criddaigalla medida debe perseguir

aportar prueba de hechos relevantes que integajetb del proceso penal.
4) La proporcionalidad en sentido estricto

Principio que como afirma GONZALEZ-CUELLAR, tiene como finalidad
la determinacion, mediante la utilizacion de laitgas del contrapeso de los bienes o
valores y la ponderacion de intereses segun lasinstancias del caso concreto,
comprobando si el sacrificio de los intereses idiales que comporta la injerencia
guarda una relacion razonable o proporcionadaa@nportancia del interés estatal que
se trata de salvaguardar. Para que el acceso pakdigo electronico resulte

proporcionado en el caso concreto, deben tenerseegnia varios criterios:

331 GONZALEZ-CUELLAR SERRANO, NICOLASProporcionalidad y derechos
fundamentales en el proceso perad. Colex, Madrid, 1990, pag. 22
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a) Criterio de la expectativa de las consecuenarddicas del delito, es decir,
deberd tenerse en cuenta la gravedad de la pemdad®fial delito que se esta

investigando.

b) Criterio de la importancia de la causa que,eeatras circunstancias, viene
determinada por la naturaleza del bien juridicaoresdo, las concretas formas de
manifestacion del hecho (la habitualidad en la s@midelictiva, la peligrosidad social
de los efectos del hecho, etc.) y las circunstanekvantes en la persona del imputado
(la tendencia a cometer hechos de la misma nataraiela especial intensidad del

comportamiento delictivo).

c) Criterio del grado de imputacion. El Estado @odestringir un derecho
fundamental solo en aquellos supuestos en los gistaeun grado suficiente de
imputacién de un delito, es decir, cuando existaomes objetivas que permitan afirmar
la probabilidad de que se hay@metido un delito. En otro caso, se estaria otmga
los 6rganos estatales una carta blanca para ininsieale forma injustificada en la vida
privada de los ciudadanos, algo inadmisible en stad® de Derecho. Por eles
exigible la concurrencia de indicios, y no meraspsghas, de la existencia del delito
objeto de la investigacion; evitando de esta maimeestigaciones prospectivas.

6. Especial consideracion de los requisitos presish los articulos. 588 bis c)
y 588 sexies c) de la LECrim.

La resolucion del juez de instruccion mediante e ge puede autorizar el
acceso a la informacioén contenida en los dispastinformaticos, debera fijar los
términos y el alcance del registro, asi como leste que pueden ser intervenidos,
pero también podrd autorizar la realizacion de a®pie los datos informaticos.
Estableciendo en este caso las condiciones nezegatia asegurar la integridad de los
datos y las garantias de su preservacion para pas#ie, en su caso, la practica de un

dictamen pericial derivado del acceso al contegiesmse encuentra en los equipos.

La nueva regulacion establece en el art 588 sejigpie, cuando quienes
lleven a cabo el registro tengan acceso al sistiEmaformacion, al equipo informéatico
0 a una parte del mismo, conforme a los requisitesshemos analizado, tengan razones

fundadas para considerar que los datos buscadérs alshacenados en otro sistema
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informatico o en una parte de él, podran amplialence del registro de los equipos,
siempre que los datos sean licitamente accesibles@dio del sistema inicial o estén

disponibles para este. Esta ampliacion del regdétoera ser autorizada por el juez,
salvo que ya lo hubiera sido en la autorizaciociahi Como hemos anticipado, en caso
de urgencia, la Policia Judicial o el Ministerigdél podran llevarlo a cabo, informando
al juez inmediatamente, a través del atestado atopth correspondiente y en todo caso
dentro del plazo maximo de veinticuatro horas,aladtuacion realizada, la forma en

que se ha efectuado y el resultado. El juez competéambién de forma motivada,

revocara o confirmarda tal actuacion en un plazoimdxde setenta y dos horas desde
que fue ordenada la interceptacion.

La legislacion actual establece expresamente dugieg de instruccion
autorizara o denegard la medida solicitada mediamie motivado, oido el Ministerio
Fiscal. De esta forma el juez instructor se encaepbligado a dar traslado al
Ministerio Fiscal antes de resolver acordando danmedida solicitada y ademas esta
resolucion se debe dictar en el plazo maximo daticeatro horas desde que se
presente la solicitud por los agentes, un plaztahssbreve si tenemos en cuenta que la
mayor parte de Juzgados de guardia no hacen gsateigeinticuatro horas de forma
ininterrumpida, sino guardias de permanencia seimBaeece que el plazo contara una
vez efectuado el reparto desde el decanato comdsmie. Tengamos en cuenta que
hoy en dia todos los atestados entran via lexiesigl® la via de presentacién para las
fuerzas y cuerpos de seguridad, por lo que unareartido al juzgado competente
comenzaria a contar el plazo, salvo que se impapreparto efectuado; en este altimo
caso, el plazo debe comenzar desde el acuerdceguelva la impugnacion, situaciéon
esta Ultima que se da con frecuencia en partiddgifles con varios Organos
competentes, alargando en ocasiones el plazo décuaitro horas que viene previsto

en la ley.

Este plazo especifico de veinticuatro horas, eplazo especialmente exiguo
para aquellos juzgados de instruccion que orgarszafuncionamiento conforme al
servicio de guardia permanente, tratdndose de aromue parece mas bien previsto
para aquellos partidos judiciales en los que existservicio de guardia de veinticuatro
horas interrumpidas para cada juzgado, servicie sslamente existente en las

poblaciones de gran tamafio que cuentan con perngonedlios para atender el servicio
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durante veinticuatro horas ininterrumpidas, per@ilazo muy complicado de manejar
para la mayor parte de 6érganos judiciales en duariudiciales con menos medios, que
hacen turnos de ocho horas al dia durante tododiéssde la semana y por distintas

semanas segun el numero de juzgados que constlauptanta judicial del partido.

No obstante lo anterior, hay que tener en cuemalal ley también establece,
siempre que resulte necesario para resolver sdbrangplimiento de alguno de los
requisitos expresados en los articulos anterioresposibilidad de interrumpir este
breve plazo cuando el Instructor necesita mas nmdoion para resolver sobre la
solicitud, pues puede en este caso el juez reqadaipolicia judicial una ampliacion o
aclaracion de los términos de la solicitud conrmigcion en este caso del plazo a que

se refiere el apartado anterior.

La resolucién judicial que autorice la medida mtervencion dentro del plazo
de veinticuatro horas, debera concretar al mencssagamente los siguientes extremos

previstos en nuestra LECrim:

a) El hecho punible objeto de investigacion y slificacion juridica, con

expresion de los indicios racionales en los quddua medida.

b) La identidad de los investigados y de cualqaies afectado por la medida,

de ser conocido.

c) La extension de la medida de injerencia, esipaciflo su alcance y la
motivacion relativa al cumplimiento de los principi rectores establecidos en el

articulo 588 bis a.

d) La unidad investigadora de Policia Judicial cqee hard cargo de la

intervencion.
e) La duracién de la medida.

f) La forma y la periodicidad con la que el sohlgite informara al juez sobre
los resultados de la medida.

g) La finalidad perseguida con la medida.
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h) El sujeto obligado que llevara a cabo la medétacaso de conocerse, con
expresa mencién del deber de colaboracion y dedguaecreto, cuando proceda, bajo

apercibimiento de incurrir en un delito de desobedia.

Para garantizar la aplicacién de estos requisgesjmpone la resoluciéon
acordando la medida, por medio de un auto del ijjpseuctor que recoja y ponga de
manifiesto el juicio de ponderacion entre el deoeftindamental afectado y el interés
constitucionalmente protegido y perseguido, del seaevidencie la necesidad de la
adopcion de la medida.

En definitiva, podemos decir que la resoluciénilitabhte debe motivar la
concurrencia de todos y cada uno de los requisitesigencias de la proporcionalidad
en sentido estricto. Sera necesario que el autdapplesmar toda la argumentacion que
fundamente la autorizacién, para hacer posibleoetral en instancias posteriores,
aungue la jurisprudencia viene admitiendo en algwasos la llamada motivacion por
remisiort>? cuando se trata de acordar el acceso a equipmsniicos siempre que, al
ser integrada con la solicitud policial o informel discal al que se remita, contenga
todos los elementos necesarios para llevar a dajpic® de proporcionalidad. Debe
tenerse en cuenta que normalmente la causa qifeegust registro del domicilio puede
ser la misma que sirve para motivar el acceso adpgpos que alli se encuentran,
aungue como venimos indicando exige su propia @citivm al respecto. Parece que
cuando la informacién relevante para la causa szhapde en el curso de un registro
domiciliario judicialmente autorizado dentro de equipo informatico, lo mismo que
sucede cuando la prueba se encuentra, por ejeeplay documento en papel hallado
en el curso del registro, su ocupacion sera vaélidgado en el auto se justifique la razén
de la misma y habitualmente la razon sera idéatieague habilita la entrada y registro,
puesto que se trata de la misma investigacion,dsieperfectamente valida la
argumentacion por remision, pues el dispositivandéigico se aprehende y debe
registrarse para acceder a pruebas del coincidéite del que la entrada es un acto

instrumental para su obtencion.

332 En este sentido por ejemplo la STC 25/2011 de Imateo.

- 327 -



Esta autorizacion por remision para acceder adogos no debe confundirse
con la prohibicion de motivacién por remision quiene establecida por nuestra
jurisprudencia para el auto que autoriza la entsadegistro del domicilio. Cuando se
trata del auto que habilita la entrada y registmomo diligencia que limita el derecho
fundamental a la inviolabilidad del domicilio, parbs la existencia de una linea
jurisprudencial marcada que prohibe la autorizacuel registro domiciliario,
rechazando la habilitacion de la entrada y regiptto un auto que cuya motivacion
consista exclusivamente en la remision a lo indicpdr los agentes actuantes en sus
oficios al solicitar la medida de investigaciénteeSpo de habilitacion judicial como
indicamos en el capitulo primero puede dar ludarraillidad de la entrada asi acordada.
Sin embargo la motivaciéon por remision a las mismaasnes que motivan la entrada en
el domicilio, en la resolucion que autoriza a aeceala informacion contenida en los
equipos informaticos no esta vedada, se derivamheaf I6gica por ser la misma causa,
la que habilita el acceso al domicilio y a la queodza el acceso a la informacion
contenida en los equipos. No se puede hablar encasb de motivacion por remision,
pues como hemos indicado, aunque requiere una awaiiv expresa, puede acordarse
la autorizacibn en una misma resolucion, que reéogie forma especifica la
posibilidad acceder a los equipos informaticos geder al domicilio acordarse en un
auto diferente al que habilita la entrada, aungaecsn idéntica motivacion.

7. Limite temporal de la medida

En cuanto a la duracion de la medida una vez adapt@ebemos tener en
cuenta que la ley establece como limite que estBdas de investigacion tendran la
duracién que se especifique para cada una de \elfas pueden exceder del tiempo

imprescindible para el esclarecimiento de los hecho

No existe un plazo especifico para practicar etadd o las copias que deban
servir de pieza de conviccion en el proceso pamalp la desde la reforma de la
LECrim de 2015, se han limitado los plazos de #rirccion penal y estas limitaciones
afectan a todas las diligencias de investigaci@pmuedan plantearse, incluidas las que

estamos examinado. El control por el 6rgano jubabala correcta aplicacion de estas
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normas durante la instruccién es fundamental ynsumplimiento puede derivar en la

nulidad de las diligencias practicadas.

Una primera reforma en esta materia, se efectudactey 41/2015, de 5 de
octubre, de modificacién de la Ley de Enjuiciamie@timinal, constituyendo, el punto
de partida de los nuevos términos de la instrucp@mal mediante la modificacion del
articulo 324 de la tal ley, desde el inoperante@lde un mes que imperaba desde el
ano 1882.

Las caracteristicas principales de esta primemdifioacion, a grandes rasgos,
fueron inicialmente las siguientes; En primer lygestablecer la distincion entre causa
penal simple y compleja, de forma que inicialmesgdijaba un plazo maximo de seis 0
dieciocho meses, de forma respectiva. Ademas, calga se declaraba compleja, se
facultaba al juez instructor para acordar una pgatpor un plazo igual o inferior a esos
dieciocho meses, exigiendo que la solicitud derpgar se presentara tres dias antes de

la expiracion del plazo.

La declaracion de la complejidad de la causa psedhacia depender de la
concurrencia de determinadas circunstancias tagadas anterior articulo 324.2), o de
cualquier otro motivo que sobreviniera a la inwEstion y que impidieran la
finalizacion de la instruccion en plazo. Tambiérestablecia la posibilidad excepcional
de sefalar un nuevo plazo final sobre los plazmsalas (seis o dieciocho meses), o
sobre la prérroga en su caso acordada, siempreegfugiese justificado para poder

terminar la instruccion.

En segundo lugar, atribuir un gran protagonismiilisterio Fiscal, quién
debia solicitar al juez instructor la declaraci@cdmplejidad, asi como la adopcion de
cualquier prorroga del plazo en cuestiéon, saluvateho plazo de prorroga, que también
se podia solicitar por cualquier de las partestdelo caso, estas cargas impuestas al
Ministerio Publico carecian de toda logica al ncasr sobre este en nuestro sistema
procesal penal la direccién de la instruccion, sobre el juez instructor quien, por
ende, esta en mejor disposicion para conocerdags que son necesarios para que la
instruccion cumpla su objetivo. Esta anomalia lagis se ha corregido posteriormente
con la Ley 2/2020, que ha atribuido al juez induta posibilidad de acordar de oficio

las posibles prérrogas.
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No obstante, cinco afios bastaron desde su entradager para que se
constataran las carencias de la solucion inicialenenplementada, de forma que el 29
de julio de 2020 ha entrado en vigor la Ley 2/2@027 de julio, cuyo objetivo ha sido
ampliar los plazos establecidos inicialmente yill#izar su sistema de prorrogas, por
las dificultades que estaba generando cumpliradgoéstablecido en la mayor parte de

las causas.

La nueva redaccion del art. 324 LECH#Tija ahora en doce meses el plazo
para la instruccién de los procedimientos pengiésn este plazo no se declara la
complejidad de la causa de oficio 0 a instanciaMialsterio Fiscal o de la acusacion,
se perdera la posibilidad de practicar aquellagatitias que no se hubieran acordado.
Si la investigacion es compleja con anterioridala dinalizacion del plazmidas las
partes podra acordar prorrogas sucesivas por parigdales o inferiores a seis meses.
Por ello es muy importante que dentro del plazvipt@ se acuerde el volcado o el
clonado de los equipos de almacenamiento masidais en aquellos casos en los que
no se hubiera autorizado inicialmente el access @djuipos, habiendo sido los mismos
precintados e intervenidos a la espera de la aatén posterior.

333 La nueva redaccion del art. 324, dispone que «Iniestigacion judicial se desarrollara en

un plazo maximo de doce meses desde la incoacifmadrisa.

Si, con anterioridad a la finalizacion del plaze,c®nstatare que no sera posible finalizar la
investigacion, el juez, de oficio o0 a instanciapdete, oidas las partes podra acordar prorrog&sisas

por periodos iguales o inferiores a seis meses.

Las prérrogas se adoptaran mediante auto dondepsadran razonadamente las causas que
han impedido finalizar la investigacién en plazsi eomo las concretas diligencias que es necesario
practicar y su relevancia para la investigacion.sbncaso, la denegacion de la prorroga también se

acordarad mediante resolucién motivada.

2. Las diligencias de investigaciéon acordadas cter@mridad al transcurso del plazo o de sus

prérrogas seran validas, aunque se reciban tegleacion del mismo.

3. Si, antes de la finalizacion del plazo o de mégde sus prorrogas, el instructor no hubiere
dictado la resolucién a la que hace referencip&itado 1, o bien esta fuera revocada por viadege,

no seran vélidas las diligencias acordadas a ptilicha fecha.

4. El juez concluira la instruccion cuando entieqda ha cumplido su finalidad. Transcurrido
el plazo maximo o sus prorrogas, el instructor ad&ctauto de conclusion del sumario o, en el

procedimiento abreviado, la resolucion que proceda.
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Las principales caracteristicas del renovado aati8R4 de la LECrim pueden

resumirse de la siguiente manera:

1°) Se ha prescindido de la distincion entoe@sos penales complejos y no
complejos. Por ende, ya no serad necesario la cmmui@ de la complejidad para

acordar una posible prérroga de los plazos proegsal

2°) Se amplia la duracion de la instruccioroeedmeses, eliminando toda

referencia a un limite maximo para que aquella aweenplir su finalidad.

3°) El juez instructor podra acordar prorrogasesivas por seis meses 0
menos mediante auto motivado. Entiéndase por aotovawo aquel que contenga las
concretas diligencias de investigacién que no garhpracticado, la fecha en que, en su
caso, se acordo su practica, cuales quedan pdricaragara que la instruccion cumpla
su objetivo, y el motivo de que no se hayan pradbiccon anterioridad. En todo caso,
este auto tendra que dictarse antes del vencimdaitplazo ordinario, o de cualquiera

de sus prorrogas.

4°) Descargo de la responsabilidad del Ministetblico para la solicitud de
prérroga, pudiéndola adoptar de oficio el juezringbr, y solicitarse por cualquiera de

las partes del proceso.

5°) Se declara, de manera categodrica, la ohealilas diligencias de

investigacion acordadas y/o practicadas extemparaeete.

En relacién con este ultimo punto, se han plaatedettas dudas en cuanto a
la validez de aquellas diligencias que se pudipranticar bajo la cobertura del auto de
prérroga, dictado por el juez de forma extemporaResece que, tanto la Ley 41/2015,
como la Ley 2/2020, muestran una intencion evidergtar en el desarrollo de la fase
instructora una interpretacion que admita la valide las diligencias ejecutadas de tal

modo, ya que supondria una manipulacion o fraudeyde

- 331-



Podemos decir que la Ley 2/2020 ha integrado, dedacertada, un sistema
de plazo¥* mas laxo y flexible que el anterior, al ampliar daracion de la
investigacion penal, al facilitar la adopcion de gosibles prorrogas sin limite alguno
mas alld del cumplimiento de la finalidad de latrmscion, y, al suprimir la
enumeracion numerus clausus para la complejidalh dausa. Por otra parte, en mi
opinién esta flexibilizacion del nuevo sistema gala ser mas estrictos aun si cabe en
lo que se refiere a las consecuencias procesajeslak a su incumplimiento,
atendiendo, claro estd, a las circunstancias ctascde cada caso, y, en funcion de los

distintos derechos y libertades fundamentales guymiedan ver afectados.

La doctrina jurisprudencial comenz6 a definirsernagsedos afios después de la
entrada en vigor de la reforma. La sentencia @&ala Segunda del TS 470/2017, de 22
junio (Caso «Cartas Nigerianas»), en su fundamjanidico cuarto analiza con detalle
los aspectos esenciales. Sefialando que el legisfadte de la clara intencion de
imponer unos plazos maximos de forma que la insttuncde las causas penales no
pueda prolongarse mas de lo estrictamente necesariotranscurridos los cuales no
pueden practicarse mas diligencias de prueba,esjnigio de incorporar a la causa las
acordadas con anterioridad al transcurso del pldambién en relacion con esta
cuestion debemos destacar la STS 455/2021, eel€ll@ considera expresamente que

el plazo del art. 324 LECrim es propio y preclugi®o

334 Sobre los nuevos plazos de la instruccion vid. REAEZ LAINZ, JOSE LUIS; «Las

claves del nuevo art.324 de la Ley de Enjuicianoi€@riminal»,Diario la Ley, n® 9706, 2020

335 Sobre esta cuestion vid. MERCHAM GONZALEZ, AMAYAalfijacion del plazo legal
art. 324 LECRIM para practicar diligencias en fdeenstruccionDiario la Ley. N° 9933, 2021
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La doctrina consolidad® establece que, hay que tener en cuenta que el
transcurso del plazo no da lugar, en ningun cdsrchivo de la causa, si no concurren
las circunstancias previstas en los articulos 634Y de la Ley procesal, sino a la
conclusion de la fase de instruccion y la contimradel proceso, habra que continuar
con lo que se haya acordado y practicado en pfedrataria de un efecto preclusivo

por expiracion del plazo de instruccion.

La doctrina al interpretar la primera modificaci@mtiende que el nuevo texto
previene la validez de lo actuado con anterioriddé finalizacién del plazo, incluso
respecto de lo ordenado con anterioridad e incagwocon posterioridad, lo que indica
que lo acordado con posterioridad son actuacioresegales no validas. En definitiva,
realiza una interpretacion a sensu contrario dieludo 324.7 para considerar nulas tales
diligencias, ya que, por otro lado, careceria dal teentido afirmar que, tanto las
diligencias practicadas en plazo, como las quesedan validas. Si tal hubiese sido el

objetivo, el Poder Legislativo podria haber predicia de ese numeral séptimo.

De modo que, cuando se trata de analizar la paad& diligencias de
investigacién, la «inobservancia» del plazo maxisupone la imposibilidad de
practicar diligencias de prueba adicionales y halidez de las acordadas fuera de

plazo. En resumen, aun sin un pronunciamiento erpea tal sentido, se configuran

336 En este sentido la STS (Sala de lo Militar) 62/20f&7 18 mayo y un afio después, la STS
214/2018 (Caso «Gurtel-Fitur»), de 8 mayo, rec. 1108017 (34422/2018) que, plasmdé en su
fundamento de derecho preliminar duodécimo todaada una de las conclusiones establecidas en la
STS 470/2017 sobre el articulo 324 de la LECrinpe&ar de ser un calco en este sentido, introdtgo ot
aclaracion relevante para dar por zanjada —o, aloseintentarlo— la discusién relativa a la fal&a d
prevision por la Ley 41/2015 respecto al caracter lgabrian de revestir las diligencias de invesitga
gue hubieran sido acordadas o practicadas ex tempargumento que, a su vez, se habia esgrimido por

algunas Audiencias para admitir esas diligencigésneporaneas—
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como auténticos plazos propios, esto es, vinciudgraea el drgano instructor y para las
partes, de forma que su incumplimiento lleva apai@ consecuencias procesales.
Siendo la prueba ilicita, aquella que no se ajastas parametros establecidos en el
articulo 11 de la Ley Organica del Poder Juditiedn ya sea atendiendo a su forma de
obtencién, o al fondo de la misma. En concreto,ebag pruebas que se obtienen
atentando contra los derechos y garantias fundateento que impliquen abuso de
derecho, fraude de ley o procesal, y que, por tambopodrian surtir efectos. El

incumplimiento del plazo establecido afecta a lategmsiones de prueba que incurran
en defectos formales (como puede ser el mero wassde plazos procesales), siempre
gue sean insubsanables o cuando las leyes no preweg@lin mecanismo para su

subsanacion.

Lo anterior se traduce en que la falta de prérrdglaplazo de instruccion
impide practicar las diligencias fuera de plazodesir dentro del plazo para instruir o
la correspondiente prorroga deberan haberse aaordedo las entradas y registros
como el acceso y la copia o clonacion a todos &ssdque se puedan contener en los
equipos de almacenamiento masivo de informacion spam intervenidos, en caso
contrario sera imposible practicar estas diligengiaes su practica habiendo sido
acordadas fuera del plazo provoca su nulidad yedeven la ilicitud de las pruebas que

de ellas se puedan derivar.
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CAPITULO V

LA EJECUCION Y CONTROL JUDICIAL DE LA MEDIDA DE
INVESTIGACION CON INTERVENCION DE DISPOSITIVOS

1. El alcance del registro de los equipos de admawiento de datos

Es exigencia logica e imprescindible conocer ditalenvestigado y sus
circunstancias para la justificacion que da ludaegistro del dispositivo informatico.
La que se tiene en consideracion para acordarks alet descubrir el resultado de lo que
aparece en el dispositivo, no siendo lo halladatgpimsmente, medio que permita
convalidar o subsanar lo autorizado sin justifiéagbor muy determinante que sea lo
encontrado para la averiguacion del delito. Pav ell art. 588 sexies ¢, en sus dos
primeros apartados, aborda el analisis de cuaprectss esenciales para la eficacia de
los registros de dispositivos de almacenamientovmate informacion: la necesidad de
que la resolucidn judicial precise los términogd gleance del registro, la posibilidad de
realizacion de copias de los datos informaticosieleesaria fijacion de las condiciones
para asegurar la preservacion e integridad de dtssdy la conveniencia de evitar la

incautacion de los soportes de almacenamienta saisepciones.

La Ley impone la obligacion de precisar los téwsity alcance del registro,
los concretos datos informéaticos a los que podcader la investigacion. Esta decision
debe regirse por los principios de especialidasheitdad, excepcionalidad, necesidad y
proporcionalidad. Se debe garantizar que la linditacle los derechos fundamentales
del afectado alcance Unicamente hasta donde resstlietamente necesario para los
fines de la investigacidén, garantizando, al misneonpo, el respeto al resto de su
entorno virtual. Nuestro sistema no ampara autoiopas implicitas, ni mandamientos

de intromision en el espacio protegido que definsrderechos fundamentales que no
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se encuentren justificados con suficiefti@ indispensable claridad. Sin embargo, es
necesaria la existencia de conexién entre el dootommlicial en el que se postula la
concesion de la autorizacion y el auto jurisdicalohabilitante. Solo asi puede
motivarse la resolucion judicial al conceder derfarmotivada lo que se pide o por el

contrario, restringiendo o limitando fundadameatpéticion presentada ante el érgano.

La delimitacion del alcance del registro que debeeh el Juez tendra una

proyeccion tanto subjetiva como objetiva.

Subjetiva pues, l6gicamente al afectar al domialiédera precisar los sujetos
afectados por el registro. Aunque ordinariamergeltara solo afectado el investigado,
el registro podria limitar derechos de terceroslsdispositivo de almacenamiento
masivo viene siendo utilizado por varias personas s datos de interés para la
investigacién se encuentran almacenados en dipssittilizados por el investigado
que no son de su titularidad. Esa posible afeataaédterceros aparece peevista en el
apartado 3.b) del art. 588 bis c y en el art 5&3Hhbi de la LECrim para todas las
medidas de investigacion tecnoldgica. Cabe tambeémtirse a las precisiones que
sobre este particular ha efectuado la Circularad€i$calia General del Estdébal
tratar esta cuestion. La posibilidad de registrespakitivos de un tercero parece
admitida por la regulacion especifica de esta nadalando habla de “titular o

propietario” en el art. 588 sexies c) 2.

La delimitacién que haga el Juez didmer un alcance objetivo, ademas de
sefalar qué dispositivos pueden ser registradogale€ no, asi como la categoria o
clase de datos o archivos de un dispositivo deterioi a los que debera alcanzar el

registro.

337 asi se contempla en STS 97/2015 de 24 de febrepd d®.

338 Asi lo recoge la Circular de la Fiscalia Generdl BEstado 5/2019, sobre registro de

dispositivos y equipos informaticos.
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El Juez, por lo tanto, partiendo de la naturatedalelito que se investiga y de
la clase de datos que se pretenda obtener cogistroedebera precisar en la resolucién
habilitante tanto los dispositivos que seran obporegistro como la naturaleza o
categoria de los datos que podran ser registraddssde una perspectiva negativa, la

naturaleza o categoria de los datos a los quelmeraealcanzar el registro.

Ahora bien, en ocasiones existen supuestos equb$a delimitacion de estos
equipos y estos datos durante el registro resuttamdplicada. Sobre todo, cuando se
investiguen comportamientos delictivos capaces afemr registros informaticos de
distinta naturaleza. Seria el caso, por ejemplda devestigacion de delitos complejos,
como el trafico de drogas y blanqueo de capitajes, exigiria registrar la practica
totalidad de los datos almacenados (comunicaciayuesgos, wasaps, archivos, datos
econdmicos, fotografias, videos...). Otro tanto adaren el caso de la investigacion
de delitos especialmente graves, en los que etipiinde proporcionalidad podria
justificar una intromision mas relevante en el ootp de datos que conforman el
entorno digital de una persona y que, indiciariagpudieran resultar relevantes para
una investigacion por ser de uso frecuente enitesrdcas delictivas, como sucede, por
ejemplo, en los casos de terrorismo. Ademas, Ip@dio de cautelas especiales por
parte de los investigados puede determinar queptdeael ambito del registro en busca
de archivos intencionadamente camuflados entrad@mntes cantidades de informacion
gue pueden almacenarse en uno de estos dispositimas podria ocurrir, por ejemplo,
en los casos de criminalidad organizada. En todtssesupuestos, la investigacion
policial previa a la incautacion de los disposisiaebera orientarse, entre otros fines, a
determinar los indicios que posteriormente puedatestar un determinado alcance del

registro en un sentido u otro.

Aunque puede no resultar sencillo delimitar losniéos y alcance de un
registro en un caso concreto, el acierto de la deeslipone una adecuada justificacion
de los limites fijados para intervenir los datoge ge revelaran posteriormente como
correctos o no. Por ello, lo esencial para ladealide la medida, lo que hace que la
misma resulte ajustada a derecho, es siempre gasdiicion habilitante haya fijado
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un determinado alcance del registro -que podrélesdodo el dispositivo o de parte del
mismo-, y que, al mismo tiempo, refleje las razopesotivos en los que descansa esa
decision. A partir de aqui, sera la razonabilidaabadel juicio valorativo, o que dara

validez o no a la decision judicial y la hace spsibée de control.

Si analizamos la doctrina del Tribunal EuropeoDiechos Humanos en
materia de acceso a datos contenidos en sopoitesaticos, destaca su sentencia de 3
de julio de 2012, que consideré violado el arte8adConvencion Europea de Derechos
Humanos en un supuesto de registro del ordenadan ddogado, en que la medida
habia permitido el acceso a todos los datos y raarente a las carpetas referidas a los
clientes que eran objeto de investigacion. El fomel@o de la resolucion, no fue el
excesivo alcance del registro, sino la falta défjoacion de ese alcance, sefialando el
TEDH que el Tribunal autorizante “dié razones mugvies y bastante generales al
autorizar la busqueda de todos los datos electoéniel bufete de abogados del
solicitante”.

El Tribunal no abordo la cuestion de si seriacgerite buscar solo los discos
gue contenian datos relacionados con los investigad podian acceder a datos
relacionados con terceros y tampoco daba ningurtm raspecifica para su conclusion
de que era necesaria acotar la busqueda de Issditmteresado para la investigacion,
pero limitaba la posibilidad de un acceso indiserado a los datos contenidos en el
dispositivo. De esta interpretacion también se dedyue determinado un concreto
alcance del registro en la resolucién judicial, anashpide que los términos fijados
puedan ser ampliados en una nueva resolucion sip amnsecuencia del registro

iniciado, apareciesen indicios que justifican lagsédad de acceder a otros d&tbs

339 En sentencia del Tribunal Europeo de Derechos lHomjade 3 de julio de 2012, (caso

Robathin contra Austria).
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Por otra parte, es necesario sefialar que laithatidm del alcance del registro
también puede venir determinada por la concretadgaue se utilice. De esta manera,
que se autorice a investigar realizando busquedadaetotalidad de los datos
almacenados en un concreto dispositivo no signifjoea se vaya a acceder a la
“intimidad” de todos esos datos. Para ello exigterramientas forenses que utilizan
motores de blusqueda que permiten hallar determsnadthivos en un ordenador o
sistema informatico sin necesidad de mostrar elenitio de todos los archivos sobre
los que realiza la busqueda; de esta forma, laagidad del afectado queda

salvaguardada, aunque tenga lugar el analisisdds &us archivos.

Algunos autores a la hora de delimitar el alcarglerelyistro se muestran en
contra de aplicar como solucion para racionalizga busqueda la obligacion judicial de
determinar términos o expresiones cerrados queaa@lilos programa$® de rastreo
como Nuix, Axiom, EnCase, FTK, Xways, o similare&plicaciones informéticas con
buscadores por palabras, temas o tipo de archiwaitijizan para restringir la busqueda
técnicas basadas en algoritmos programados pava Rdlra muchos autores los
algoritmos no funcionan porque en la investigacidminal no todo es reducible a
secuencias binarias o vocablos, por lo que aptiggerios de busqueda programados
puede suponer cercenar las investigaciones, abole&ndl fracaso. Puede impedir la
interrelacion de datos, el cruce de datos, la dadnddgica normal de la investigacion
e incluso potenciar el uso por el delincuente futle lenguaje cifrado, encriptaciones y
claves si conoce los criterios de programacion eagus por los algoritmos de
busqueda (creando ficheros falsos el investigdduegstiga la persona, no la maquina,

la investigacion humana para estos autores, awseggumas lenta es mas fiable.

Por otra parte, en lo que se refiere al destinal fde los contenidos y la
proteccion de datos, debemos tener en cuenta dew ¢stablece en el articulo 588 bis
k) la obligacion de ordenar el borrado y eliminacide los registros originales que
puedan constar en los sistemas electronicos emataros utilizados en la ejecucion de

la medidapna vez terminado el procedimiento mediante regmiurme. Unicamente

340 vELASCO NUNEZ, ELOY; «Registros de dispositivos dienacenamiento masivo de
datos ......... », op. Cit.
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se conservara una copia bajo custodia del Letrada éddministracién de Justicia. Se
acordara la destruccion de las copias conservadamio hayan transcurrido cinco afios
desde que la pena se haya ejecutado o cuandoitel @éh pena hayan prescrito o se
haya decretado el sobreseimiento libre o haya decaéntencia absolutoria firme
respecto del investigado, siempre que no fueraigaresu conservacion a juicio del
Tribunal. Los tribunales dictaran las 6rdenes apm@s$ a la Policia Judicial para que

lleve a efecto la destruccion contemplada en |bsr@mes apartados.

2. Especial analisis por su importancia de la ST&2011

Hemos destacado esta sentencia por su relevama @pitulo primero de
nuestro estudio, pero merece la pena detenernosed® en ella, pues se trata de una
de las primeras sentencias que han delimitaddriaad basicas de la regulacion y de la
jurisprudencia en materia de proteccién del entovirtual del investigado. Esta
resolucion analiza un supuesto en el que los agedée Policia, ante la alerta
proporcionada por el propietario de una tiendanderinatica (quien informo sobre el
material pedoéfilo que habia encontrado en un odtanaersonal que un cliente le
entregd para la reparacion de una grabadora), diyoa a la intervencion de dicho
ordenador, asi como al examen de su contenidmbaitar autorizacion judicial previa
al efecto, encontrando en su interior (en las ¢agpeMis documentos/mis imagenes» y
«eMule/Incoming») un namero importante de videogotografias de pornografia
infantil.

La sentencia considerd que se trataba de uno drupgestos excepcionados
de la regla general, permitido en nuestra jurispnadh, al existir y constatar razones
para entender que la actuacion de la policia eresagia, resultando, ademas, la medida
de investigacion adoptada razonable en términgsajercionalidad.

Razona la citada sentencia que hay que tener entacuwue la persona
denunciada no estaba detenida cuando se praciitizfaencion, un dato decisivo, por
lo que tampoco aparece como irrazonable intent#arela eventualidad de que
mediante una conexion a distancia desde otra ubicae procediese al borrado de los

ficheros ilicitos de ese ordenador o que pudiererteen la «nube» de Internet.

- 340 -



Anadiendo que también aparece como un interés digneesefiar la conveniencia de
gue por parte de los funcionarios policiales se molara con la debida premura la
posibilidad de que existiesen otros participes,iméxen este caso en que se utilizé una
aplicacion informatica que permite el intercamb&oadchivos, o que, incluso, detras del
material peddfilo descubierto, pudieran escondensxss abusos a menores que habrian

de acreditarse.

La anterior conclusion del TC ha levantado criteasectores doctrinales, que
entienden que en el caso abordado por la sentemciaoncurria una urgencia y
necesidad que legitimara la intervencién polidial propia sentencia del TC recibié un
voto particular de la Magistrada Pérez Vera, quienalcanza a entender por que,
estando el ordenador fisicamente en poder de lai®dhs diligencias de investigacion
no podian esperar a que su realizacion contarawtmmnizacion judicial; afadiendo que
el acceso a archivos de Internet (como los quéniimtaban al recurrente) sélo puede
realizarse si el terminal en cuestién esta conectada red, por lo que en nada se
hubiera puesto en riesgo la labor investigadoriad®olicia si, estando dicho terminal
en su poder, se mantiene apagado hasta lograedagiiva autorizacion judicial. Sin
embargo esta ultima afirmacion no es admisibleeséiinos en cuenta que cuando se
trata de datos o archivos alojados en la nubeseeidores externos es posible acceder
a ellos por terceros utilizando otros dispositigose cuenta con las claves necesarias
para ello.

La sentencia estudia en profundidad la cuestion cdelsentimiento y el
derecho a la intimidad como requisito habilitanéeapacceder a equipos informaticos
para recordarnos que, con caracter general, elensbmsento del afectado puede
legitimar la injerencia en el derecho a la intincigeorque corresponde a cada persona
acotar el ambito de intimidad personal y familiaeqeserva al conocimiento, aunque
este consentimiento puede ser revocado en cualouisrentd*’. La propia sentencia
cita algunos ejemplos de la posibilidad de revetaonsentimiento, entre ellos la STC
206/2007, de 24 de septiembre, segun dicha resaols® vulnerara el derecho a la

intimidad personal cuando la penetracién en el tomsbpio y reservado del sujeto no

341 Asi en STC 83/2002, de 22 de abril, FJ 5.° STCA®®, de 3 de julio, FJ 5.° y STC
173/2011, de 7 de noviembre.
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sea acorde con la Ley, no sea eficazmente conaemtidun autorizada, subvierta los
términos y el alcance para el que se otorgd elesuimsiento, quebrando la conexion
entre la informacidén personal que se recaba y m@tigb tolerado para el que fue
recogida. Y en la misma linea, la STS 277/20073ldelabril, referida a un cacheo en
un proceso por delito contra la salud publica, eeda que el consentimiento, ademas,
puede actuar como fuente legitimadora del actmjgeancia.

Dicho en palabras de la misma jurisprudencia ciutstinal, debe recordarse
que el derecho a la intimidad no es un derecholatossino que puede ceder ante
intereses constitucionalmente relevantes siempeeeyista un consentimiento eficaz
que lo autorice, pues corresponde a cada persotar & ambito de intimidad personal
y familiar que reserva al conocimiento ajeno. BEspastruccion ha de resultar de
aplicacion a cualquier injerencia en el derecha iatimidad, también cuando se realiza
mediante el acceso a la informacion contenida edisositivo electronico. De esta
forma, cualquier injerencia en el contenido de tadepador personal —ya sea por via
de acceso remoto a traves de medios técnicos,rya@gpmanual (accediendo de forma
directa al equipo con las claves)— debera veniitilegda en principio por el
consentimiento de su titular, o bien por la corencra de los presupuestos habilitantes

antes citados a través de la autorizacion judicial.

Tratdndose de un supuesto en que medie “consentofiieresulta de
aplicacién la doctrina indicada que exige un cotiseanto informado con todos los
requisitos que le son propid§ admitiendo la eficacia del consentimiento tacito

derivado de actos concluyentes y una vez infornegarsonade la finalidad y efectos

342 por ejemplo STC 159/2009, de 29 de junio, FJsB® abundantes las sentencias que
abordan estos requisitos de forma exhaustiva, apectio que el consentimiento no necesita ser expres
puede ser verbal pero libre y con conocimientousecensecuencias, siendo imprescindible la asistenc
de abogado. Se admite la eficacia del consentimittito, pero debe derivarse de actos concluyentes
exigiendo ademas que la persona afectada sea adlaradecuadamente sobre la finalidad y efecto de la
diligencia para la cual presta consentimiento. nbaexistencia de constancia alguna de informacion
correcta al investigado sobre la intervencién finalidad de la misma, debemos descartar la préseiec

un consentimiento informado eficaz del afectadolggiime la intervencion.
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de la diligencia para la cual presta su aquiese&ci

El caso que analizamos especificamente en el peesgngrafe, se centra
precisamente el tema del consentimiento, supuestprendido en la STC 173/2011.
El investigado acude al establecimiento de infoitaaque regentaba el denunciante y
le hace entrega de su ordenador portatil con elrgnade cambiar la grabadora que no
funciona; el encargado del establecimiento pro@etiereparacion tras lo cual, y para
comprobar el correcto funcionamiento de las pi€¢gagun el protocolo habitual), elige
al azar diversos archivos para su grabacién y posteproduccion, para lo cual accede
a la carpeta llamada «mis documentos/mis imagedes$»ordenador, encontrando
diversos archivos fotograficos de contenido peddjile motivan la interposicion de la
denuncia, no hay un rastreo caprichoso de los\arshpor parte del técnico sino que se

limita a realizar la reparacion que se le habiaeyado.

El TC descarta la vulneracion del derecho a lamidad al concurrir
consentimiento del afectado que, aunque no autdezidrma expresa al encargado de
la tienda de informatica a acceder al contenideswke archivos o ficheros donde se
encontraban las fotografias y videos de contenatibfilo, sefialando que la conducta
del denunciante no se extralimité del mandato caideAnade el Tribunal que avala

343 En STC 196/2004, de 15 de noviembre, FJ 2.9, 206/20e 24 de septiembre, FJ 5.9,
70/2009, de 23 de marzo, FJ 2.° 173/2011, de hodéeembre, FJ 2.%iene a ser de aplicacion la
doctrina indicada que supone la necesidad de useatimiento informado que cumpla todos los
requisitos propios del consentimiento, Se vulnédeescho a la intimidad personal cuando la injeigen
en el ambito propio y reservado, subvierte los iidos y el alcance para el que se otorgd el
consentimiento, quebrando la conexion entre larméeion personal que se recaba y el objetivo tdtera

para el que fue recogida.
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esta conclusién la circunstancia de que el encargjadta su actuacion a la carpeta
«mis documentos» del usuario, como una actuacifinmainecesaria para realizar la
referida prueba de grabacion, sin pretender adesten otras carpetas respecto de las
que, por hallarse mas ocultas o por expresarlcelagtulo asignado a las mismas,
pudiera presumirse un mayor revestimiento de pe@irg/ reserva. Seguidamente, una
vez producido el hallazgo, el técnico reparaddimsid a cumplir con la obligacion que
le viene legalmente impuesta a todo ciudadano stemée en denunciar ante las
autoridades competentes la posible perpetraciamdielito publico del que ha tenido

conocimiento siguiendo lo establecido en los &89.y ss. LECrim.

Algunos autores han criticado esta conclusiongmdender que no existié un
consentimiento del titular que abarcara el examenlod archivos por parte del
encargado del establecimiento de informatica, preso ni tacito; ni tampoco éste le
inform6 previamente sobre la necesidad de examanehivos para comprobar el
funcionamiento adecuado de la grabadora instaladaualmente desde la reforma
operada en 2015 la regla general parte de quenasniales o equipos de comunicaciéon
gue son objeto de intervencion han de ser aquietibgual u ocasionalmente utilizados
por el investigado, lo determinante sera quienedaasuario es decir la persona que
utiliza el equipo. Ademas, nuestra LECrim en el .588r c) establece que podra
acordarse la intervencion judicial de las comunarees emitidas desde terminales o

medios de comunicacidn telematica pertenecientemdercera persona siempre que:

1.° exista constancia de que el sujeto investigaglsirve de aquella para

transmitir o recibir informacion.

2.° el titular colabore con la persona investigadasus fines ilicitos o se
beneficie de su actividad.

También podra autorizarse dicha intervencion cuasdbispositivo objeto de

investigacion sea utilizado maliciosamente por el@s por via teleméatica, sin

conocimiento de su titular.
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Dicho lo anterior parece que quedaran excluidosad#dito de la regulacién
los accesos a dispositivos de almacenamiento ma&viaformacion llevados a cabo
por particulares en contextos desconectados devéstigacion de los delitos, aunque
por otra parte nada impide que un tercero puedantaeriamente aportar medios de

prueba a una investigacion.

La jurisprudencia reciefftt mantiene que cuando se trata de una prueba
proporcionada por un particular a los agentes dmifaridad, sin que esa entrega haya
sido concebida como un mecanismo de elusion deg&mantias que el sistema
constitucional reconoce para la proteccion de Erechos a la intimidad y al entorno
virtual, nada impide su utilizacion. Afirmando glas reglas de exclusion probatoria se
distancian de su verdadero sentido cuando no tieglaaion con la finalidad que esta
en el origen mismo de su formulacion. De lo queaa es de limitar el afan del Estado
en la persecucion de los ilicitos penales y aparthlrs agentes de la autoridad de la
tentacién de valerse de medios de prueba que,aits grado de injerencia en el
circulo de los derechos fundamentales, estdn sdosetia unas garantias
constitucionales concebidas para la salvaguardiaqiellos. La proscripcion de la
prueba ilicita se explica por el efecto disuasgrie para el aparato oficial del Estado
representa tener plena conciencia de que nunca pedErse de prueb4s obtenidas
con vulneracion de las reglas constitucionalesuegq, pero no altera estas reglas que

un tercero cumpla con su obligacion de denuncideldo o colaborar con la justicia.

344 asien STS 287/2017, de 19 de abril.

345 PARDO IRANZO, VIRGINIA. «La valoracion de la pruelpznal», erRevista Boliviana
de DerechoN®. 2, 2006, pags. 75-86
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3. Especial consideracion del clonado y volcadalak®s contenidos en los

equipos informaticos.

Continuando con el examen de los requisitos cadderen el art. 588 sexies
c) de nuestra LECrim, su apartado primero estalijeeela resolucion judicial dictada
en el correspondiente procedimiento, puede autolizaealizacion de copias de los
datos contenidos en equipos informaticos, lo quegeade acuerdo con la prevision
contenida en el apartado segundo del mismo arfiallomponer la realizacion de las

copias como regla general, para evitar la internéende los equipos.

Siguiendo esta prevision general, la realizaci@n cdpias sera el modo
habitual de proceder y debemos interpretar quee tigempre como requisito la
autorizacion judicial. El copiado de los disposivconstituye un mecanismo esencial
para garantizar la integridad de la prueba, parign supone una intromision mayor
en el entorno virtual del afectado que la simptaiizacién del contenido; de ahi que
tal vez por esta razon la ley prevea expresamantedesidad de autorizar también la

realizacion de copias de los dispositivos.

La volatilidad y facilidad de alteracién de logainforméticos contenidos en
este tipo de soportes que estamos analizando,egaoreon la finalidad de garantizar la
integridad de la prueba, que el registro y anatisisos dispositivos de almacenamiento
se practique sobre copias y no sobre los origindl@gealizacion de copias permite,
igualmente, un mayor dinamismo en la elaboracioimftemes sobre el contenido de
los dispositivos, al poder realizar simultdneameatréos estudios sobre los mismos los
peritos designados de oficio por el Juzgado y,rapip tiempo, permitir que otros

peritos designados a instancia de las partes pusdain también sus informes.

El copiado de dispositivos de almacenamiento magdes informacion puede
llevarse a cabo de dos formas. Mediante el clonqde,consiste en la realizacion de
una copia espejo o copia bit a bit de la informa@éginal, o mediante la realizacion
de una copia légica o volcado de datos, es detdr,copia selectiva de ciertas carpetas
o ficheros. En el primer caso, la imagen obtenatala copia sera idéntica a la original

(hasta en los archivos que hayan podido ser bardelosoporte de almacenamiento) y
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debe ser firmada digitalmente a través de unadantash, que garantizara la identidad
de los datos informaticos entre los que existela eopia y el original. En el caso de las
copias logicas, sin perjuicio de que también esbfmda firma digital a través de la
funcién hash, seria recomendable su realizaciorreaepcia o bajo el control del
Letrado de la Administracién de Justicia con eld# otorgar mayores garantias a la
seleccion de archivos que se copien.

El acceso a los datos que venimos analizando mexdétil en el momento de
acceder a ellos para la investigacion, pero eladuicy clonado de los datos contenidos
en los equipos con las garantias necesarias pagaras que se trata de la informacién
contenida en los equipos y que esta informaciohansido modificada se ha convertido
en una prueba clave en cualquier proceso penateqga por objeto cualquier delito

minimamente complejo.

La intervencion judicialmente acordada podré azaorel acceso al contenido
de las comunicaciones y a los datos electronicosafieo o asociados al proceso de
comunicacion, asi como a los que se produzcanrm@pendencia del establecimiento
0 no de una concreta comunicacion, en los quecjsetel sujeto investigado, ya sea
como emisor 0 como receptor, y podra afectar atdéosiinales o los medios de
comunicacion de los que el investigado sea titdamusuario. También podran
intervenirse los terminales o medios de comunicad@ la victima cuando sea
previsible un grave riesgo para su vida o integkida los efectos previstos para la
intervencion de equipos telefonicos o telematisegntendera por datos electronicos de
trafico o asociados todos aquellos que se generao consecuencia de la conduccién
de la comunicacién a través de una red de comuaiceg: electronicas, de su puesta a
disposicion del usuario, asi como de la prestad®mn servicio de la sociedad de la
informacion o comunicacién telematica de naturaleaadloga. Como hemos visto al
comienzo de la exposicion de este capitulo esttws gaieden ser de lo mas variado y

necesariamente van a afectar a la intimidad delricsdel equipo intervenido.
Debemos diferenciar en este punto entre el volgadbclonado de los datos

contenidos en los equipos. Para entender en quseist®nel volcado de datos

informaticos conviene analizar en primer lugaraidez como medio de prueba del
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volcado de datos informéticos que se lleva a calva para obtener medios de prueba

de un delito.

Dejando al margen las autorizaciones que puedamsit@c los agentes
actuantes, la jurisprudencia ha analizado la validel volcado efectuado por un
particular como medio de prueba. Supuestos en quesjpmplo un particular hace
entrega a la policia de un pen drive que contieatesdo imagenes incriminatorias

volcados desde un equipo informatico que utilizaetstigado.

Se ha planteado por ejemplo la valiie una aportacion de este tipo de prueba
efectuada por la madre de la victima menor de ddachadre accede al equipo que usa
su hija menor y encuentra material fotograficoirealo por el acusado empleando u
obligando a la menor, material probatorio que déahaojado en el ordenador que
utiliza la familia, partiendo de un hallazgo cass& halla el material pornografico al
buscar otros archivos, volcando o copiando el cotdede las fotos comprometidas en
el pendrive que posteriormente se entrega a l&ipoji que el juez acuerda unir a la
causa. Tengamos presente ademas que en estoss dditmominados como
“childgrooming” la jurisprudencid® en caso de resultar de aplicacion varios tipos
penales, interpreta siempre la existencia de uowea real de delitos, de modo que el
material entregado a los agentes podria servir @idiande prueba para evidenciar la
existencia de una pluralidad de delitos.

La jurisprudencia es clara en estos supuestos les&ido que no existe

violacion de derechos fundamentales por parte skaldé a través de los agentes, sino

346 £ el pleno de 8 de noviembre de 2017 de la SalallTS sobre el concurso de delitos

entre el de “child grooming” y el abuso/agresiorusd a menores y prostitucion de menores. “El delit
de ciberacoso sexual infantil previsto en el aliclB3 Ter.1 del Cédigo Penal, puede conformar un

concurso real de delitos con las conductas contefaplen los articulos 183 y 189"
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en su caso una invasion de la intimidad de la mignor por su madre, pero dicha
invasion se considera justificada al tener comaliflad denunciar un delito y actuar en

proteccion del menor la persona obligada a ell@regenitoré®’.

El volcado consiste en copiar los datos del eqaijpdro soporte que permita
Su acceso y conservacion. En este proceso se sotiaelo la posible ilicitud derivada
de la ilegalidad del acceso a la informacion delenoador puesta a disposicion de la
Policia por el particular, que actua siguiendo Bligacion de denunciar el delito y se
cuestiona también la ilegalidad por la posible utgpptde la cadena de custodia,
impugnando el valor probatorio de las fotografipereadas a la causa, que no se
encuentran en el disco duro del ordenador, sindosnsoportes provenientes del
volcado, como por ejemplo una memoria USB, adcuipdr la parte denunciante y
aportada por ella misma a la causa. Se planteamsdumt su origen y el acceso a ella
por diferentes personas, con las légicas posibsspulaciones de su contenido.

347 En Sentencia del Tribunal supremo de 10 de diciemte 2015, Child Grooming
(interpretando el art. 183 bis/183 ter actual @P¥iberacoso a menords. Tribunal Supremo, al abordar
esta cuestidn, ha establecido claramente quepegénpitor titular de la patria potestad concebidaomo
poder sino como funcién tuitiva respecto de la mepoede acceder a la cuenta de su hija menor ante
signos claros de sufrir una actividad criminal iglie no cabe excluir la victimizacion de su Hjae la
sala segunda que no puede el ordenamiento haaamdas en los padres unas obligaciones de velar por
sus hijos menores y al mismo tiempo desposeerlégddecapacidad de controlar su situacion, en casos
en que las evidencias apuntan inequivocamente eor@sion de un delito. La inhibicion de los
progenitores ante hechos de esa naturaleza, setfaria a los deberes que les asigna la legisiagidl,
especialmente cuando se trata de actividad delictivagotada, sino viva, y es objetivo prioritdrécerla
cesar, remarcando el Tribunal que en estos camesnticomponentes muy distintos las valoraciones y
ponderacion a efectuar cuando sea aquellos en gumta de investigar una actividad delictiva ya
sucedida, pues hay que impedir que la actividaittoel se perpetlie, mas en una materia tan sensible
como esta en que las victimas son menores, p@anto estarian legitimados en estos casos para poder

actuar aungue sea sin consentimiento de sus hposlgr impedir que contintie la comision del delito.
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Respecto a la violacidén de la intimidad del ingestio, la jurisprudencia ha
subrayado que no es necesario incorporar ningunpitatado del acusado a la causa, a
raiz del analisis del ordenador, lo que permitecaar la existencia de prueba ilicita
por la violacion de un derecho fundamental. Por qiarte, la utilizacion de un
ordenador por todos o varios de los miembros de famalia introduce una doble
singularidad que merece ser destacada. Aunque acddcter general, el desafio
probatorio que incumbe a la acusacion a la honaralear la autoria de un hecho ligado
al empleo de las nuevas tecnologias exige siempreesfuerzo argumental mas

depurado e intenso.

Desde otra perspectiva, la reivindicacion de ur@otBiica vulneracion del
derecho a la intimidad, en los supuestos de utibracompartida de un ordenador, no
puede prescindir de un hecho determinante comogjeonplo, el uso comun de una
contrasefia de acceso. Y es que, frente a lo geelswespecto del contenido material
de otros derechos, el derecho a la intimidad se gjuiere, el espacio de exclusién que
frente a otros que protege el derecho al entorrinalj es susceptible de ampliacién o
reduccion por el propio titular. Quien incorporatofgrafias o documentos a un
dispositivo de almacenamiento masivo compartidovaoias personas es consciente de
que la frontera que define los limites entre lamoty lo susceptible de conocimiento
por terceros, se difumina de forma inevitable. $oaginables usos compartidos de
dispositivos de esta naturaleza, la propia LECrineleart. 588 ter d) sefiala como limite
gue los terminales o medios de comunicacion olgjetimtervencion han de ser aquellos
habitual u ocasionalmente utilizados por el ingestd. Esta idea cuenta, ademas, con el
respaldo de una jurisprudencia reiterada de la Balaal del TS y del Tribunal
Constitucionat®®. Por otra parte, en caso de uso compartido seraukel derecho a la
intimidad personal al realizar el volcado cuandéaetracion en el &mbito propio y
reservado del sujeto «aun autorizada, subviertg@tasinos y el alcance para el que se

348 efecto, en STS 786/2015, 4 de diciembre, cendeitla STC 173/2011, 7 de noviembre,

« ...el consentimiento eficaz del sujeto particplamitira la inmision en su derecho a la intimidades
corresponde a cada persona acotar el ambito dedatil personal y familiar que reserva al conocitoien
ajeno» (SSTC 83/2002, de 22 de abril, FJ 5 ;19266 3 de julio, FJ 5), aunque este consentimiento

puede ser revocado en cualquier momento (STC 169/22 29 de junio, FJ 3).
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otorg6 el consentimiento, quebrando la conexidmeelat informacion personal que se

recaba y el objetivo tolerado para el que fue rietzod*.

En relacion a la segunda cuestion planteada, lanaupe la cadena de custodia
al realizarse el volcado de los datos por un pddrcy entregar el soporte obtenido a la
policia, la jurisprudencia sefiala que la alegadénuna quiebra de la cadena de
custodia no puede convertirse en una recurrentategia para proyectar sobre una u

otra pieza de conviccion la duda de su integridad.

Si bien es cierto que su ruptura puede tener ndadable influencia en la
vulneracion de los derechos a un proceso con tedagarantias y a la presuncion de
inocencia, la jurisprudencia admite el volcado nésdo como prueba principal por el
particular denunciante. Ello por entender que & ttle una prueba proporcionada por
un particular a los agentes de la autoridad sinegaeentrega haya sido concebida como
un mecanismo de elusion de las garantias queteihgisconstitucional reconoce para la

proteccion de los derechos a la intimidad y al etwirtual.

Es decir, volvemos a la negatiya@yectar cualquier sombra de ilegalidad,
como reiteradamente ha reconocido la jurisprudes&id S cuando el medio de prueba
se ha obtenido por un particular que actia de fe@spantanea. Reconociendo al mismo
tiempo que la cuestion se plantea en otros términasdo se trata de los agentes en el
ambito de una investigacion penal, pues en estelagwoscripcion de la prueba ilicita
se explica por el efecto disuasorio que para ebapaficial del Estado representa tener
plena conciencia de que nunca podra valerse dégsugbtenidas con vulneracion de

las reglas constitucionales en juego. Ello sigudaddoctrina tradicional del arbol de

349 Asi en Sentencia del Tribunal Constitucional 19680
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los frutos envenenad®$ la proyeccion de nulidad sobre todo aquello cerive de la
prueba obtenida con violacion del derecho fundaaherdoctrina que como ha
establecido reiteradamente no opera cuando quigia @ un particul2t’. Debemos
entender por lo tanto que en el volcado de datestipado por los agentes es
imprescindible el consentimiento o la autorizagiduicial habilitante en los términos y

con los requisitos ya expuestos.

Cuestion diferente al volcado de datos sera elaclo de datos contenidos en
el equipo informatico. La clonacion de discos epreteso de copiar los contenidos de
un disco duro de un equipo informatico a otro dis@un archivo imagen. A menudo,
los contenidos del primer disco se escriben en nghived imagen como un paso
intermedio y, un paso posterior, el disco de destis cargado con el contenido de la
imagen, para que todo quede tal y como estaba ameiior disco. En este caso no se
puede especular sobre una posible manipulacionsdddtos porque existe una técnica
que cuenta con gran precision a través del sistiaralella digital y ademas porque la
disponer del soporte original, si se pusiera enadadveracidad de lo clonado seria

siempre posible efectuar la comparacion con elsepoiginal.

Para que el clonado sea fiable, al realizar el adlonhay que utilizar el
algoritmo denominado como “hash” o “huella digitala serie de algoritmos SHA
(Secure Hash Algorithm, en inglés) incluye un gruge funciones hash que son
consideradas las mas seguras hoy en dia y mareagiferencia importante en relacién

al volcado.

350 Entre otras, podemos citar como sentencias quezamda doctrina del arbol de los frutos

envenenados las STS 116/2017, 23 de febrero; S3/R0B, 28 de octubre; 45/2014, 7 de febrero.

351 sTC 97/2019 Vid.,, MARCHENA GOMEZ, MANUEL; «Pruebiicita y reglas de
exclusion: los matices introducidos por la SaladPeerl Tribunal Supremo en la Sentencia 116/2037, 2
de febrero(caso Falcian®), en ASENCIO MELLADO (COODINADOR)Derecho probatorio y otros
estudios procesalesLiber amicorum, VICENTE GIMENO SENDRA, Ed. Caktil de Luna,
Toledo,2020, pag 1181-1200; ZARAGOZA TEJADA J.1 YBERREZ AZANZA, D.A, «La exclusion
de la prueba ilicita tras la sentencia del TribuDahstitucional de 16 de julio de 2019 sobre Iatéli

Falciani”», Revista de Derecho y proceso pem&l56,2019, pag. 209-222.
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Primero, se aplica un algoritmo a todo el contemielodisco duro original y se
obtiene como resultado una primera clave denomieadaformaticé? “clave HASH”
(o huella digital). La “clave HASH” se genera emdion de todos los datos contenidos
en el disco duro original y es Unica para cadaerodbd de un disco duro. Haciendo una
comparacion con lo que sucede en las pruebas deteabiologico, podriamos decir

gue se obtiene el ADN de lo contenido del discadur

Un segundo paso supone aplicar un idéntico algorith contenido extraido
del disco duro original) a toda la imagen o copgadadtos realizada del disco duro

original obteniendo como una segunda “clave HASHH{ella digital).

Finalmente, se comparan las 2 “claves HASH” olot&sii la del contenido del
disco duro original y la de la imagen o copia mla. Si ambos valores coinciden, la
imagen o copia se ha realizado correctamente; soimziden, es necesario repetir todo
el proceso de extraccion informatica forense ded&t®s del equipo. De esta forma,
clonar el disco duro consiste en copiar con abaawubctitud todo el contenido de un
disco duro, bit a bit, en otro dispositivo de aler@mmiento o soporte de imagen
obteniendo una firma hash que garantiza la coincidede los bits leidos durante el
proceso. Asi obtenemos una copia exacta a todosil@des nivel del contenido
completo del disco duro ademas de certificar alhmigiempo su contenido con una
firma hash vinculada a una firma electrénica. Eicpso de aplicacion de la firma se
inicia cuando el firmante, genera y cifra el hashadbcumento mediante el uso de su
clave privada, para luego adjuntar el resultadocteddo al mismo documento junto
con su certificado digital. El certificado contiesa clave publica, clave de suma

importancia debido a que hace posible la realizad&l proceso de validacion posterior

352 MELHORN, KURT y SANDERS, PETER; «Las herramientassibas».en revista de
algoritmos y estructuras de datos. Noticias volum2nde 4 diciembre 2011. New York. pp 26-28
algoritmo es un conjunto ordenado de operaciorsenséticas que permite hacer un célculo y hallar la
solucién de un tipo de problemas, una serie deuicsbnes sencillas que se llevan a cabo parargaive

un problema.
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mediante su comprobacion. Asi por ejemplo los #lgos hash son elementos
esenciales en el ambito de la criptografia, sienda pieza fundamental en las
tecnologias blockchain (bloques de datos, que estiamizados en orden cronoldgico y
estan vinculados y protegidos por pruebas cripfogigpara proteger documentos. tan
utilizadas en la actualidad para garantizar lagt@monedas) y por supuesto, en las

aplicaciones de firma electronica.

La utilizacion de la huella digital impide queilaagen pueda ser modificada
posteriormente, los datos copiados quedan protegidmn inmodificables, mediante la
relacion de clave hash que se corresponde conaratiavo que ha sido copiado. En
todo momento se trabajara sobre la “imagen de ‘d&osnse obtenida y la prueba
original queda depositada en el Juzgado bajo laodias del Letrado de la
Administracion de Justicia garantizando la cadepacdstodia. La huella digital
obtenida en la “extraccion forense de los dataminéticos” garantiza la continuidad de
la cadena de custodia electrénica. Si la pruelmgnatise modifica, quedaria constancia

de ello y seria facilmente comprobable.

Para realizar estas operaciones de extraccion tes daediante clonacién,
existen unos dispositivos, denominados clonadgasa través de hardware y software
embebido realizan la operacion de clonado de disgen a disco destino. Para que la
operacion sea juridicamente valida y pueda admittemo medio de prueba, la
clonadora debe permitir obtener la firma hash depkeracion al concluir la extraccion
de los datos, exigencia que encarece, y mucho,regliop del dispositivo para la
extraccion de los datos. Asi por ejemplo, las donas mas baratas se pueden adquirir
por un importe aproximado de 2000€, pero estos losd®sicos Unicamente permiten
el clonado de un sélo disco cada vez y a velocelhdstante bajas, llegando a tardar
hasta doce horas en clonar un disco duro de 1T@ydchace poco practico el operativo
para el registro, pues trascurridas doce horapeaiativo sera conocido por el resto de
coautores investigados. En la practica solo lasacol@ncias provinciales o los equipos
especiales de policia judicial informéatica dispoderclonadoras y personal cualificado,
lo que dilata en gran medida y dificulta el pracpsnal cuando depende de este tipo de
prueba, pues no hay disponibilidad de equipos gtader todas las solicitudes; basta

tener en cuenta que en la actualidad en la mayde mie delitos las pruebas
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relacionadas con teléfonos o equipos informaticmsssempre esenciales en cualquier
investigacion, y la falta de tecnologia necesaasaprealizar el clonado obliga en
muchos casos a un simple volcado en presenciaededdo de la Administracion de

justicia quedando los equipos precintados e intedos.

La LECrim impone la necesidad de utilizar un srtede sellado digital en el
art. 588 ter f), al establecer que para controéey @rabaciones y prorrogas de
autorizaciones en cumplimiento de lo dispuesto leartéculo 588 bis g, la Policia
Judicial pondra a disposicion del juez, con laquicidad que este determine y en
soportes digitales distintos, la transcripcibnakepasajes que considere de interés y las
grabaciones integras realizadas. Para hacerlditagoudicial debe indicar el origen y
destino de cada una de ellas y se asegurara, nediansistema de sellado o firma
electronica avanzado o sistema de adveracion sofernente fiable, de la autenticidad
e integridad de la informacion volcada desde elemador central a los soportes
digitales en que las comunicaciones hubieran srdbaglas. Esta exigencia previa se
debe extrapolar al volcado de datos, pues caret@gdm aplicar estas garantias en el
control judicial de las autorizaciones y no apliegamisma exigencia en el momento de

constituir o intervenir los medios de prueba.

Esta escasa disponibilidad de equipos para realzaslcado hace que exista
un gran numero de causas pendientes, cuya ingirusel encuentra suspendida a la
espera de que la policia judicial pueda realizaa whonacion de los equipos
intervenidos, pudiendo alargarse la espera a masndefio, ralentizando de forma
severa la instruccion de causas importantes. Canldgico se da preferencia a las
causas mas graves y especialmente a la investigdeitos delitos contra la vida de las

personas lo que obliga a relegar el resto de causas

4. Acceso de las partes a las evidencias obteaiakregistro del domicilio.

Una vez alzado el secreto de las actuaciones yaegpla vigencia de la
medida de intervencién que fue acordada, la leyéen el art. 588 ter i), que se

entregard a las partes copia de las grabacioneslasdranscripciones realizadas. Esta
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posibilidad entendemos que se refiere a las imergaes telefénicas y a su
transcripcion porque cuando se trata de volcadiorado lo que se entregard sera una
copia del disco duro y una copia del acta del \ddcextendida por el Letrado de la
Administracion de Justicia; si se trata de clonallacta puede contener anexado el
listado de claves que contiene el cédigo hashivela las copias de las que se hace
entrega.

Tratdndose de grabaciones indica la ley que, silas hubiera datos referidos
a aspectos de la vida intima de las personas, s®l@ntregara la grabacion y
transcripcion de aquellas partes que no se refiaratios, pero la no inclusion de la
totalidad de la grabacién en la transcripcion gatda se debe hacer constar de modo
expreso. Esta prevision analogamente parece quelakposibilidad de no entregar
copia de aquellos archivos volcados o clonadosenddida en la que la parte que lo
solicita no requiere esa informacién que no letafgguede vulnerar la intimidad de la
parte involucrada en la informacion o imagenes axtidas en los archivos. Habré de
sefalarse al efecto una comparecencia con lassgaata el visionado de los archivos
en presencia del Letrado de la administracion dicja; una vez visionadas y
examinadas las grabaciones, en el plazo fijadepoiez, en atencion al volumen de la
informacion contenida en los soportes, cualquiezalas partes podra solicitar la
inclusion en las copias de aquellas comunicacignesentienda relevantes y hayan sido
excluidas. El juez de instruccion, oidas o examasador Si esas comunicaciones,
decidira sobre su exclusion o incorporacion a lasaaEn principio para ello bastaria
con una resolucién por medio de providencia puesendeprende de la ley la necesidad

de una motivacion expresa.

Cuando los archivos se refieran a comunicaciamesizadas en el disco duro
del ordenador o el teléfono, es frecuente el desuidnto de datos relevantes
contenidos en conversaciones que una vez hechmleado o el clonado seran
transcritas. La ley establece que se notificaragbguez de instruccion a las personas
intervinientes en las comunicaciones interceptaglathiecho de la practica de la
injerencia y se les informard de las concretas oicagiones en las que haya
participado que resulten afectadas, salvo que sgaosible, exija un esfuerzo
desproporcionado o puedan perjudicar futuras irgesbnes. Si la persona notificada

lo solicita se le entregara copia de la grabaci@mamscripcion de tales comunicaciones,
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en la medida que esto no afecte al derecho ailaid@d de otras personas o resulte
contrario a los fines del proceso en cuyo marcdidadere adoptado la medida de

injerencia.

Debemos tener en cuenta que, el acceso a la iaéidm de dispositivos
electrénicos incautados se puede producir fueraal®icilio del investigado, viniendo
regulado por el articulo 588 sexies b). En estpsi@stos, la entrega de las copias de las
grabaciones o del material obtenido en los equgmwmslebe hacer con los mismos
requisitos y las mismas garantias que hemos inglidadjue en la practica exigira una
citacion a las partes para que puedan comprobagrificar el material obtenido y

solicitar la grabacion o la copia de aquello querséevante para la causa.

La autorizacidon judicial para estos casos viergulesla en el articulo 588
sexies c, estableciendo que la resolucion del para autorizar la realizacion de
copias de los datos informaticos. Parece que liastan una providencia del instructor
en este sentido que determinara también las comdi€inecesarias para asegurar la
integridad de los datos y las garantias de su masén para hacer posible, si es

necesario, la elaboracion de un dictamen pericial.

5. La intervenciéon en el clonado o volcado inforigwtdel Letrado de la
Administraciéon de Justicia

Cuando se trata de volcados o clonados inforogtie equipos; es decir, el
copiado de informacién desde el disco duro origimad realizan los agentes de policia
tras haber intervenido el equipo a la persona tigesta, l0s principios aplicables serian
los mismos que cuando se trata de las grabaciomgsreenciones de comunicaciones
telefonicasque se puedan presentar en la causa. Se tratadiesne prueba de la
misma naturaleza siempre que el acceso a los daobkaya efectuado con la
habilitacion necesaria para ello; sin embargo Eseealidades vienen dadas por la
ingente cantidad de datos que pueden albergar expiiizos.
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De algunas recientes sententiagpodemos extraer la no necesidad de la
intervencion del Letrado de la Administracién destibia, durante todo el proceso
cuando se desarrolla este tipo de actuaciones)aaedidez del copiado de datos entre
discos duros, pues la presencia del LAJ, no apada especial en el mismo momento
del volcado mas alla de verificar que los equippsmterviene y se precintan con todas
las garantias necesarias, que se trata de los sisquipos y que los precintos no han
sido quebrados posteriormente en el momento detigaese el volcado. Si,
examinamos lo dispuesto en el art. 588 sexies g Hey de Enjuiciamiento Criminal,
nos encontramos con que, conforme a la linea juidgmcial sefialada, nada nuevo en
relacion a la normativa anterior establece la nuegalacion legal sobre la intervencion
del Letrado de la Administracion de Justicia, e dperaciones de volcado de datos

informaticos en equipos intervenidos.

La copia autorizada por el Juez puede llevarsgba al mismo tiempo que se
practica el registro del domicilio o lugar en elegel dispositivo de almacenamiento
haya sido hallado, o posponerse para un momengoiault La primera solucion, el
clonado “in situ” durante el registro, aporta aglil a la investigacion, al poder utilizar
esas copias ya desde un primer momento, pero paeseinconveniente de que el
proceso de copiado puede resultar bastante leptolgngarse mas alla de lo que dure
el registro domiciliario, sobre todo, en los cadesclonado. Por eso, la practica mas
habitual consistira en la incautacion de los digpos de almacenamiento masivo de
informacion en el momento del registro domiciliapara su posterior clonado. Por el
contrario, cuando se acuerde realizar copias |égitaante el registro domiciliario
debera aprovecharse la presencia del Letrado Adrfanistracion de Justicia para que
haga constar en el acta del registro el concretanaé del copiado del dispositivo,
garantizandose con ello la autenticidad e integridkala copia en virtud de las cautelas
que adopte el Letrado de la Administracion de diastiEn la practica seran las
concretas circunstancias del caso, su urgencianatlaaleza de los datos que interesen

a la investigacion, las que aconsejen decantarsenmou otro tipo de copiado.

353asi en las Sentencias de la Sala Segunda del Hiil8upremo, 256/2008 de 14 de mayo y
342/2013 de 17 de abril, entre otras.
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La doctrina jurisprudencial entiende que a difei@me lo que se ha sefalado
para la realizacion de copias logicas o parcialesgnte el volcado o clonado de datos
no es necesaria la presencia del Letrado de la iigdiracion de Justicia. Como se ha
indicado, la garantia de la integridad de la copiadra dada en estos casos por la huella
digital (al poderse comprobar que el resultadoadihcién hash del original coincide
exactamente con el de la copia).

La funcion del Letrado de la Administracion detitus, en estos casos, se
agotara en dar fe de la coincidencia entre el $epie almacenamiento masivo de
informacion intervenido en el domicilio y el queefwolcado, esto es, que el soporte
copiado es el mismo que fue hallado en el regdtrmiciliario y, como tal, lo debe
hacer constar en el acta que refleja la entrada oneacta posterior si el volcado se
practica a posteriori, resefiando los numeros de spre permiten identificar los
equipos y sus componentes garantizando que no eviiaerado los precintos
establecidos durante el registro. En este sentidbala la STS 342/2013 que “la
presencia del fedatario judicial en el acto delcadb de datos no actua como
presupuesto de validez de su practica. Lo deciggoque, ya sea mediante la
intervencion de aquél durante el desarrollo deligethcia de entrada y aprehensiéon de
los ordenadores, ya mediante cualquier otro mediprdeba, queden descartadas las
dudas sobre la integridad de los datos y sobreoteelacion entre la informacion

aprehendida en el acto de intervencion y la quebiene mediante el volcado”.

Por otro lado, el proceso de volcado o clonaddes& la cabo a través de un
procedimiento técnico que el Letrado de la Admiatn de Justicia no solo puede
desconocer, sino que, ademas, no siempre puedeleonpor lo que dificilmente podra
dar fe del contenido del mismo: aunque no hay diedque el secretario judicial es una
instancia formal de garantia, algunas sentefféiaxpresamente eximen su presencia
durante todo el proceso informatico de volcado a®s] por su propia condicion de

profano en materia de conocimientos informaticos: se puede pretender que el

354 En sentencias del Tribunal Supremo 116/2017, dde2fbrero, 342/2013, 17 de julio,
480/2009, 22 de mayo y 256/2008, 14 de mayo.
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fedatario publico esté presente durante todo etgsm extremadamente complejo e
incomprensible para un profano, que supone elsasdlidesentrafiamiento de los datos
incorporados a un sistema informatico. Ninguna mj#émapodria afiadirse con la
presencia del funcionario judicial al que no sepleede exigir que permanezca
inmovilizado durante la extraccién y ordenacionatedatos, identificando su origen y
procedencia”. Presenciar el acto solo le permitaprobar que se trata de los mismos
equipos y si se precintaron los equipos, comprajuge los precintos no han sido

vulnerados.

Ahora bien, aunque la intervencion del Letrado deAdministracion de
Justicia no sea necesaria durante el proceso dadopen ocasiones sera preciso que
garantice la identidad e integridad de la pruebdeneliendo al efecto acta en el
momento de desprecinto del dispositivo y comieneb adonado, asi como de la
conclusién del mismo. Igualmente, en los supuest@epcionales en los que en el
proceso de clonado concurran circunstancias exire@oras que pudieran suscitar
dudas acerca de la identidad o integridad de leebaru debera proponerse su

intervencion.

Cosa diferente es lo que ocurre en los casos tiea@an de copias logicas en
los que, como se indicaba, la mejor forma de gem@nqué se copia, cOmo se copiay la
integridad de la copia, sera su realizacion a paaey bajo la fe del Letrado de la
Administracion de Justicia. En cualquier caso, abedolvidarse que el copiado de los
datos es una cuestion de legalidad ordinaria qualcanza a afectar a los derechos
fundamentales, por lo que las irregularidades queglan producirse en su practica se
traduciran en la imposibilidad de valorar la prueparo no en su nulidad, con las

consecuencias que de ello derivan.

La presencia del interesado, en principio, no egsaia para llevar a cabo el
copiado de los datos. En los supuestos en los@peastique durante la diligencia de
entrada y registro, sin embargo, su presencia eoragio registro debe permitirle
presenciar el copiado. Ademas, cuando se llevédba gaa copia selectiva de archivos

debera requerirse siempre su presencia, puestrata®@ de una simple diligencia de
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copia de archivos, sino que en el propio acto, dajoie decidir también acerca de la
seleccion de esos archivos, |0 que requiere caotiad para garantizar el derecho de
defensa del afectado. El art. 336 LECrim recondadextado y su Letrado el derecho
de asistir al reconocimiento pericial de efectos gudieran tener relacion con el delito.
En el caso de los dispositivos de almacenamiensivanae informacién, dicha facultad

debe interpretarse como la posibilidad de queestaflo designe su propio perito para
llevar a cabo otro reconocimiento pericial distjrdate la imposibilidad de admitir una

interpretacion literal del precepto en este casoatencion a la duracién del largo
proceso de andlisis de esta clase de dispositivos.

Finalmente, respecto a la posibilidad de que kadep asistan al acto de
volcado o clonado de los dispositivos de almaceaatnisenala la STS 165/2016, de 2
de marzo, que “ni la ley procesal anterior al a@bd52ni tampoco la nueva normativa de
la Ley de Enjuiciamiento Criminal (Ley 13/2015, Sla@le octubre) imponen que estén
presentes el abogado del imputado, ni un peritgpgdéra nombrar en el momento de
volcar el contenido del ordenador”. Es cierto quare 476 LECrim reconoce a las
partes la posibilidad de designar un perito qusgeie el volcado o clonado, pero “esa
presencia no es presupuesto de vafifedel acto. Nada de ello se desprende de la

literalidad de aquel precepto”.

355 Asi en Sentencia del Tribunal Supremo 342/2013,7dée abril.
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6. Condiciones necesarias para asegurar la ideegrde los datos y las

garantias de su preservacion.

6.1. La custodia de los dispositivos intervenidos

Una vez se han obtenido los archivos extraidosaas del volcado o el
clonado de los equipos informaticos o de almaces@imise plantea el problema de su
custodia y conservacion hasta el momento del juaial en el que jugaran su

importante papel como prueba de cargo o descargo.

En caso de clonacion de equipos los problemasuant@ a la cadena de
custodia se deberian plantear Unicamente hastaoelento de la extraccién de la
informacion, porque después de la extraccidon si Battenido lugar con las garantias
qgue ofrece la huella digital no existe ya ninguobpema en la custodia; las partes
dispondran de una copia de exacta coincidenciaetotisco original que quedara
custodiado en el juzgado correspondiente bajo dporesabilidad del Letrado de la
Administracion de Justicia y cuya autenticidad muestr verificada en cualquier
momento a través de la coincidencia de cddigo hesstecir, por tener la misma huella
digital los dos archivos. Sin embargo, en aquedis en que no se utilice el sistema
hash o sistema de algoritmos para proteger losvasimediante la huella digital se
pueden plantear problemas en cualquier momentcedasaprehension de los equipos
informaticos, hasta su aportacién al juicio comaepia, pues los archivos informaticos
si no han quedado protegidos pueden ser modificadkiido a que por su propia

naturaleza los archivos digitales suelen ser nzabfes en mayor o menor medida.
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Como advierten algunos autot®sen los Ultimos tiempos adquiere gran
importancia el concepto de «cadena de custodisgneiola como el procedimiento y la
documentacion del tratamiento de las evidenciasgidas en el lugar de comision del
delito para su analisis y utilizacion como pruebenttb del proceso penal. La
importancia de esta cuestion es evidente al estactamente relacionada con el
derecho a la legalidad de los medios de prueba,maceso con todas las garantias y a
la presuncion de inocencia. Efectivamente, losather® que constituyen el fundamento
del proceso penal, se basan en la existencia dpruebha valida y legalmente obtenida.
De su validez depende que pueda ser objeto deae&ary constituir, en su caso, con
todas las garantias para ello prueba de cargoentficpara destruir la presunciéon de
inocencia que corresponde al investigado en elegm@enal, con la consecuente
condena penal. En nuestra opinion, la importaneidad cuestiones relacionadas a la
ruptura de la cadena de custodia es evidente pmplartancia que adquieren las piezas
de conviccion en el proceso penal y mas cuandarage tle teléfonos o equipos
informaticos de almacenamiento masivo de datos) contenido consiste en archivos,

documentos o imagenes que pudieren resultar fatiémeodificables.

Otras pruebas de conviccibn como pudieran ser lamsa utilizadas para
cometer un delito, como por ejemplo una navaja,harea de hierro, cualquier tipo de
objeto contundente o un arma de fuego resultawildgi de modificar una vez han
quedado intervenidas en el lugar de los hechosyndentadas en el proceso penal. Las
caracteristicas y valor probatorio de este tipoetictos son previsibles desde ese
momento en que tiene lugar su intervencion en elidto; en ese momento quedan
claramente recogidas y constatado su valor commapie conviccidn. Sin embargo,

cuando se trata de la prueba que puede ofrecequilmoede almacenamiento masivo de

356 Asi por ejemplo RICHARD GONZALEZ, MANUEL; «La cadande custodia en el

proceso penal espafioBiario La Ley, N° 8187, Seccién Tribuna, 8 de Nohee de 2013, Afio XXXIV,
Editorial LA LEY. Vid., asimismo GUTIERREZSANZ, RS La cadena de custodia en el proceso
penal espafigl Ed. Thomson Reuters-Civitas, Madrid, 2016; FIGEROMAVRRO, CARMEN

(directora),La cadena de custodia en el proceso peBdlDykinson, Madrid,2015
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datos, la informacion contenida en su interior tange la verdadera prueba y es
imprevisible, puesto que no puede ser reflejadaalprada hasta que se realiza un
analisis exhaustivo de su interior. Ese analisedpuesultar arduo, largo y complicado
para los agentes actuantes y los peritos inforogtteniendo en cuenta la ingente
cantidad de datos que puede albergar hoy en déadqdipo informatico. Cualquier

equipo medio puede contener mas de un tera-bitattess;dcualquier teléfono guarda

meses 0 aflos de conversaciones y mensajes degodo t

Como hemos visto en algunas de las resoluciors@izadas al tratar el acceso
a este tipo de informacién por los agentes y carjarisprudencia refleja, las defensas
con frecuencia y con mayor o menor acierto, sualegar como de infraccion de la
norma la ruptura de la cadena de custodia, asi ¢anmoposibilidad de demostrar que
los archivos no han sido alterados. En muchas amuesiresulta evidente que el
tratamiento de las evidencias y pruebas de cordricen la investigacion o durante el
proceso penal resulta inadecuado y deficiente; adem ha sido hasta la reforma de
2015 cuando el legislador ha empezado a regulacuastiones relacionadas con la
misma.

La intervencion de equipos de almacenamiento matgvdatos, afecta a este
tipo de tecnologia que estaba siendo ya utilizddamemos desde 2010 en lo que a
smartphone y comunicacion se refiere y una décates ai pensamos en ordenadores 0
equipos que permiten acceso a internet, de forredaglegislacion ha llegado en 2015

cuando este tipo de tecnologia digital estaba@mopliso global.

Nuestra vigente Ley de Enjuiciamiento Criminal &gel en lineas generales
de la falta de un tratamiento adecuado unitaridoeque a cadena de custodia de
evidencias o piezas de conviccion se refiere, eigado la cadena de custodia como
aquella sucesion de acontecimientos en la custdeidas evidencias o piezas de
conviccién relacionadas con la investigacion crahincon la prueba pericial de la que
se serviran las partes en el juicio oral. En lacica es frecuente que, a la hora de
aportar las piezas de conviccidn, no haya conoaditmiele si las mismas quedaron
depositadas en las dependencias policiales, snagemptran en el juzgado o si por el
contrario fueron devueltas a los perjudicados, cq@oo ejemplo cuando la pieza

consistia en dinero o documentacion robada y @lgieado estaba identificado. Siendo
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habitual que después de algunos quebraderos deacphe los diferentes responsables
del 6rgano judicial afectado y rastreando las éiligas de entrega de efectos, que se
hacen constar durante la investigacion, se localiaa efectos o se introducen en el
juicio de la forma prevista para ello. A los probks en la custodia de efectos
entregados en los juzgados para servir de evideoncpuebas de conviccién debemos
afiadir que en muchos casos el juzgado que conddealnmente de las diligencias
durante la guardia puede no ser quien conozca rdeafdefinitiva de la instruccion,
cuando se haya producido la inhibicién a favor tle uzgado, con la remision de las
piezas correspondientes a la causa al juzgado ¢enipg en estos casos sera necesario
comprobar las diligencias de entrega de efectogudghdo que conocié inicialmente
para saber qué efectos fueron entregados. No ¢bsesias diligencias de entrega de
efectos que son usuales en el proceso penal ytparseguir la cadena de custodia de
los efectos, constatan y aportan poco cuando sedeasoporte tecnoldgico albergado
en el interior de equipos informaticos, mas alldalposible entrega de cierto tipo de
equipos informaticos siempre que fueran resefiadofodna correcta a través del
namero de serie. Se hace necesaria una regul&agahgrecisa y especial de la cadena
de custodia garantizando un adecuado tratamientasdevidencias por parte de todos
los intervinientes en la custodia de los efecton,& adecuado control de los tribunales
de justicia que deben exigir el riguroso cumplinwetie estas normas para evitar que se

cuestione la validez de las evidencias y piezadeiccion aportadas al proceso.

El art. 588 octies de nuestra LECrim, constituga novedad positiva desde el
punto de vista de nuestra regulacion, al estabbpoe el Ministerio Fiscal o la Policia
Judicial podran requerir a cualquier persona fisicguridica la conservacion y
proteccion de datos o informaciones concretas ioh@$uen un sistema informatico de
almacenamiento que se encuentren a su disposiagia bue se obtenga la autorizacion
judicial correspondiente para su cesion con arreglio dispuesto en los articulos
precedentes.

Sin embargo, no detalla la nueva norma la formguense puede garantizar la
cadena de custodia cuando los equipos se encudrdjancustodia. Se prevé como
posibilidad, pero no se desarrolla suficientemelateforma de llevar a cabo la
conservacion y custodia de los efetos una vezlestdbs los imprescindibles precintos

policiales y judiciales antes y después de lawetarion de los efectos.
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Una regulacion precisa de la cadena de custadla entervencion de estos
dispositivos obligaria a todos los intervinienteacduar de una manera determinada,
coordinada y conforme a la Ley. En tanto que escsumede lo cierto es que en
ocasiones no se atiende adecuadamente a la cagesti@n de las evidencias a fin de
gue puedan ser posteriormente valoradas como pr&spacialmente cuando se trata
de equipos informaticos y los agentes actuantespirdtan errbneamente, como con
otro tipo de efectos intervenidos mas simples,syuabajo finaliza cuando se incautan
las evidencias poniéndolas a disposicion judipaésto que cuando se trata de equipos
informaticos por las razones expuestas en el afmagaterior, el analisis de los datos
contenidos en los mismos es una tarea ardua ques\air rodeada de importantes
garantias.Es a partir de ese momento cuando la deficiencika degulacion legal se
pone de relieve al no regular la ley con precisgnr, quieén y como se deben recogen
las evidencias, como se transportan y custodidimaimente, quien esta autorizado a

analizar los objetos, cosas o rastros.

La obligatoria puesta a «disposicion judicial» pmarte de los agentes
actuantes supone que las evidencias se correspanalea causa que instruye un Juez
instructor, quien dispone de ellas a los efectosude funciones de investigacion, al
igual que también pueden solicitar acceso a elapéhrtes para analizar las muestras y
preparar la acusacion o la defensa, en funciomslevidencias aportadas y sus efectos
probatorios. Las evidencias o piezas de convice®rallan a disposicion judicial a
efectos de servir de prueba de cargo o descarduaneidn de su contenido. Ese poder
de disposicién queda condicionado por la finalidada investigacién, pudiendo llevar

a acordar en algunos casos su destrugtioreliminacion.  Si la destruccion de las

357 E| Art. 367 ter. LECrim. Establece que, Podra disse la destruccion de los efectos
judiciales, dejando muestras suficientes, cuansigligge necesaria 0 conveniente por la propia aleize
de los efectos intervenidos o por el peligro repbtencial que comporte su almacenamiento o custodi
previa audiencia al Ministerio Fiscal y al propi&dasi fuere conocido, o a la persona en cuyo pode
fueron hallados los efectos cuya destruccion seipde. Y afiade en su apartado 2: “El Secretarioiald
extenderd la oportuna diligencia y, si se hubiemdado la destruccién, debera quedar constandiasen
autos de la naturaleza, calidad, cantidad, pesedida de los efectos destruidos. Si no hubieseitasa
anterior, también se dejard constancia de su valando su fijacion fuere imposible después de la

destruccion”.
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evidencias se produce sin los permisos necesarfasra de los casos en que la ley
expresamente lo establece, pueden plantearse mpadblgor no disponer de evidencias
0 piezas de conviccion en el momento de practecg@rlieba. La ley anicamente preve
supuestos en que por la peligrosidad de estossfestnecesario acordar su destruccion
dejando constancia y muestras, como por ejemplodcuse trata de sustancias toxicas

o peligrosas, sustancias acelerantes cuyo depmsiiera generar riesgo de incendio.

Parece que cuando se trata de equipos informdaiesonstituyen evidencias
recogidas en una investigacion criminal, su destdnccarece de sentido en tanto que
las mismas estén sometidas a un proceso jurisdadodm cualquier fase de tramitacion,
sea en primera instancia o0 en apelacion, contiedfermacion que puede servir a los
fines de la Administracion de Justicia y, por tardeben conservarse como minimo
hasta que la sentencia adquiera firmeza, fueragdellas casos en que resultara
necesario y pudiera causar perjuicio al perjudicqde estuviera identificado. Debe
tenerse en cuenta que cuando se trata de equifosd@ticos sera suficiente con
guardar y custodiar los discos duros que almackneriormacion y de los que se va a

extraer el contenido y hoy en dia estos soportesduareduciendo sus dimensiones.

Los discos duros modernos de una computadora prsmmun tienen
capacidades de 250, 500 GBytes o incluso 1 TByf€Blie o TeraByte, esquivale a
1024 GBytes). La industria se esta esforzando paecer una mayor capacidad y
rendimiento en sus productos, asi como un men@ucon energético, la capacidad de
almacenamiento instalada a nivel global no parzrdeer a medida que aumenta la
necesidad de espacio para guardar los datos gyensean cada dia. Ello hace que en la
practica los equipos intervenidos cada vez tienemames dimensiones lo que va a
facilitar la custodia de este tipo de efectos aemgjumismo tiempo puede complicar su
volcado o clonado.

Por otra parte, la destruccion de las evidencipgepas de conviccion es una

cuestion en ocasiones controvertida, por ejemplando no se permite utilizar las
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mismas piezas en otros procedimientos pendi€ftese acuerda la destruccion de las
evidencias judiciales sin esperar a la celebrad&rjuicio oraf®>. De lo expuesto se
deduce la necesidad de tratar adecuada y legali@entyidencias que se encuentran
contenidas en dispositivos informaticos, que seahaometidos a un tedrico control
judicial, control que en algunos casos resulta dmagio pues precisamente son los
cuerpos y fuerzas de seguridad los que llevan @aleabinvestigaciones que llevan a

3%8En caso por la operacién Puerto la sentencia diz2®ril de 2013 del Juzgado de lo Penal
n® 21 de Madrid en procedimiento abreviado n°® 5P22@chazé la entrega de efectos para su utiliaacio
en el proceso administrativo, acordando: « ... elisory posterior destruccion, de las bolsas de sangr
plasma y concentrados de hematies y de su contapigbendidas en las entradas y registros reatzado
en los domicilios de .../... sin lugar a la entregardeestras solicitada por la Real Federacion Espafiol
de Ciclismo (RFEC), Asociacion Mundial AntidopajaMA), Union Ciclista Internacional (UCI) y
Comitato Olimpico Nazionale Italiano (CONI)». Estecision impide utilizar las evidencias en el marco
de otras investigaciones o procedimientos admatigts. Sin embargo la sentencia de 10 de junio de
2016 de la Audiencia Provincial de Madrid (Secd®imera), que resuelve los recursos de apelacién en
la llamada “operacién Puertofevocando en este punto la apelada (y estimandecetso de apelacion
de los organismos competentes para la vigilandia@gaje), acuerda que se entreguen “muestrassde lo
contenidos de las bolsas de sangre, plasma y doades de hematies a la Real Federacién Espafiola de
Ciclismo, a la Asociacion Mundial Antidopaje, alaién Ciclista Internacional y al Comitato Olimpico
Nazionale Italiano”, con plena conciencia de queha$ entes van a utilizar las muestras “en orden a
posible incoacion de expedientes disciplinarioooa torredores profesionales que pudieren ser
identificados como consecuencia de los andlisiggifla 72). Para el tribunal es muy importante
la distincion entre muestras obtenidas en un megdomiciliario y datos obtenidos a través de otras
técnicas de obtencion de pruebas con limitaciétodederechos fundamentales como, por ejemplo, la
intervencién de conversaciones telefénicas. En estgtido la utilizacion en otro procedimiento
sancionador de los hallazgos casuales obtenidas expediente administrativo sancionador abierto po
otra infraccion ha sido admitida recientemente yoma sentencia del Tribunal Supremo de 6 de abril de
2016 (recurso de casacion 113/2013). Recordememéasique, desde 2015 tiene acogida normativa en el
art. 588 bis f) en relacién con el art. 579 bis IBEC

359 En el proceso penal seguido por los atentadosldM &n Madrid. Los restos de los trenes

objetivo del atentado del 11 de marzo, que de aldarma eran evidencias, tal vez por una necesidad

logistica comenzaron a ser desguazados por ordenpddicia el 15 de marzo sin resolucion judicial.
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intervenir estos efectos y el transito de las end@es por la instruccion penal puede ser
en cierta medida ajeno al conocimiento del Juezuci®r que no puede garantizar el
control necesario de todo el contenido en el iotede los discos duros intervenidos y

con ello la plenitud de integridad de la prueba.

6.2 La validez y garantias en la oadecustodia de los dispositivos

intervenidos.

En un sentido amplio la cadenacdstodia es el nombre que recibe el
conjunto de actos que tienen por objeto la recogitidraslado y la custodia de las
evidencias obtenidas en el curso de una invesfigacriminal. Esta cadena de
transmision tiene por finalidad garantizar la atitésiad, inalterabilidad e indemnidad
de la prueba. Este conjunto de actos debe vehgjaed en el proceso, plasmado en las
actuaciones mediante las diligencias de recogidatyega que acreditan las fechas de
recepcion y custodia por los intervinientes ennlgestigacion penal. Aunque no es
absolutamente necesario que los actos de la catkemaistodia se documenten por
escrito pudiendo darse cuenta de la realizacionaslecitadas actividades mediante
testimonio de las personas que actuaron, es aaswuate recomendable la
documentacién para facilitar el control y permigrificar la cadena de transmision que

han seguido los efectos intervenidos.

En nuestra opinion, por lo que se refiere a la dwuacion de la cadena de
custodia, es aconsejable que se recojan por esooiolas consiguientes firmas de los
distintos receptores a través de las corresporadiatitigencias policiales y judiciales,
los actos y las diferentes entregas de efectos tignen lugar a lo largo de la
investigacion e instruccién. No cabe duda de laom@mcia de seguir protocolos de
constancia, documentando todas las actividadexiopldas con el manejo de
evidencias y, en definitiva, con la cadena de diataeflejando y plasmando en las
actuaciones procesales el recorrido que han aadedas piezas de conviccion hasta
llegar a su valoracién en el dia del juicio. Lo geepretende con ello es garantizar la
trazabilidad de las evidencias o la solucion ddicoidad en su custodia: «Una correcta
cadena de custodia ha de basarse en los princiiaseguramiento del tracto sucesivo

del objeto custodiado desde su aprehensién hasta squ disponga su destino
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definitivo»®®°. De otro modo la prueba, como se expone a contiboagiodra ser

declarada invalida a efectos de fundar una semteeccondena.

Sobre qué sea la cadena de custoslierglevancia se ha pronunciado en varias
ocasiones la jurisprudencia, y ha reconocido esrelites sentencias dble «es a través
de la correccion de la cadena de custodia comatiséage la garantia de la "mismidad”
de la prueba». O que «la cadena de custodia effguna tomada de la realidad a la que
tine de valor juridico». Se puede decir que exishstante consenso doctrinal y
jurisprudencial sobre el modo en el que la cademacubtodia se relaciona con la
investigacion y la prueba en el proceso penal.

La doctrina y la jurisprudencia sefialan como carética esencial de la
cadena de custodia, la de constituir un sistemmdbrde garantia, que tiene por
finalidad dejar constancia de todas las actividalegadas a cabo durante la
investigacion por todas las personas que particypaestan en contacto con las
evidencias al intervenir en los diferentes momenjog se suceden durante la
investigacion e instruccion de la causa. De estdont@ cadena de custodia sirve como
garantia de la autenticidad e indemnidad de labaruka infraccion de la cadena de
custodia afecta a lo que se denomina la «verosiilile la prueba pericial» y, en
consecuencia, a su legitimidad y validez para se&iprueba de cargo en el proceso
penal.

La cadena de custodia también conlleva la garaidgiajue las evidencias

analizadas y los resultados plasmados en el ndéctgericial son las mismas que se

360 SAP Huelva, Seccién 1.2, de 25 de junio de 2007

361 En este sentido, la STS 20 de julio de 2011, n(#6/2011 en la que TS declara que: «El
problema que plantea la cadena de custodia, heitlus €h STS 6/2010 de 27.1 "es garantizar que desde
gue se recogen los vestigios relacionados conligh dasta que llegan a concretarse como prueba$ en
momento del juicio, aquello sobre lo que recaeiar@ediacion, publicidad y contradiccion de lastgsr
y el juicio de los juzgadores es lo mismo. Es aésade la cadena de custodia como se satisface la
garantia de la ‘mismidad’ de la prueba. Se ha digrda doctrina que la cadena de custodia esigueaf
tomada de la realidad a la que tifie de valor jooidion el fin de, en su caso, identificar el objeto
intervenido, pues al tener que pasar por distihigares para que se verifiquen los correspondientes
examenes, es necesario tener la seguridad de qgeelse traslada y analiza es lo mismo en todo
momento, desde el momento en que se interviena Bastomento final que se estudia y analiza yuen s

caso, se destruye"».
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recogieron durante la investigacion criminal, dedmgue no existan dudas, ni errores
sobre el objeto de la prueba peritdalA este respecto resulta evidente la relacioreentr
la cadena de custodia y la prueba pericial, pontoula validez de los resultados de la
pericial depende de la garantia sobre la procedgncontenido de lo que es objeto de
andlisis.

Al fin de regular y garantizar la cadena de custpdesponde en nuestro
ordenamiento juridico la Orden JUS/1291, de 13 dgarde 2010, cuando se trata de
pruebas toxicoldgicas, estableciendo los protocsloigre recogidas de muestras y
rastros y su envio al laboratofi® Dicha orden de Justicia regula un protocolo
detallado para realizar la recogida, embalaje yicenon las debidas garantias de este
tipo de pruebas bioldgicas, pero no contiene niag@fierencia para pruebas de tipo
electrénico o informatico, tan importantes hoy éa en cualquier investigacion; por
ello parece necesario la elaboracion de unos lat®dorenses similares que regulen la
forma de llevar acabo la intervencién y custodia afectos electronicos y de
almacenamiento de datos informéaticos similares &Xistentes para las pruebas de tipo
biolégico. Segun la regulacion existente paranmgestras bioldgicas la cadena de
custodia se refiere y esta asociada a la prueba actividad y también como resultado;
determina la validez de la prueba e, indirectamendesu resultado por cuanto la
infraccion de sus normas puede determinar que gmrtea 0 «expulse» del
procedimiento penal la evidencia y el resultado spieontuviere en el informe pericial.
Estas mismas garantias deben asegurarse paraelzagniormatica o electronica. No
puede haber un juicio justo sin una actividad piaiie valida y de cargo capaz de
enervar la presuncion de inocencia. La relacidacthr de la evidencia con los hechos

objeto de enjuiciamiento y su verosimilitud sonuisgjos para su validez.

362 Sobre esta materia vid. Ampliamente LUCENA MOLINAJ., ESCOLA GARCIA, M.A. y
PARDO IRANZO, V. «Elementos para el debate sobrealaracion de la prueba cientifica en Espafia:
hacia un estandar acreditable bajo la norma 1SO257sobre conclusiones de informes periciales», en
Revista Internacional de Estudios de Derecho Pralcg#\rbitraje, N°. 2, 2011.

363 Asf se regula por Orden JUS/1291/2010, de 13 d@npar la que se aprueban las normas
para la preparacion y remision de muestras obtndilisis por el Instituto Nacional de Toxicologia

Ciencias Forenses.
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De otro modo, sin garantizar la verosimilitud detaeba y sin su fiabilidad,
no puede hablarse de un juicio justo, con todagdeasntia®*.

La cadena de -custodia correctamente efectuada puscteditarse
documentalmente y si es necesario por testimori@da impide que la cadena de
custodia se acredite mediante el testimonio dpdasonas que recogieron, custodiaron
y conservaron las evidencias. Pero debe tenerseuemta, que el atestado policial
donde se suelen contener los actos de la cadeoasti®ia tiene la consideracion de
denuncia por lo que serd necesario traer al plerarios policias para sostener el
ejercicio de la accion penal que serdn tambiénngsieactuaron en la cadena de
custodia. Para la plena convalidacion de los attosadena de custodia serd necesaria
la declaracion en el juicio oral de los agentes lguefectuaron, siempre que alguna de
las partes alegue infraccién y se solicite su m@&aepor la acusaciéon o la defensa. En
caso de que la cadena de custodia esté debidadmmimentada y no exista ninguna
clase de impugnacién, la jurisprudencia viene dmrando que, al no existir
irregularidad, no sera necesario verificar la lezal de la cadena de custodia a través
del testimonio de quienes han intervenido, pudiendmrarse la prueba conforme

resulta del informe pericial.

364 En el mismo sentido argumenta con acierto la SA¥Ralmas, Seccidn BIS, de 29 de julio
de 2009, nim. 52/2009 cuando declara que: «... lulacion de la cadena de custodia a la verosimilitu
de la prueba, determina la vinculacion de la addidi probatoria del proceso penal con los grandes
principios que lo inspiran, de manera que sin ventifud de la prueba no puede hablarse siquiera
formalmente de juicio justo o "proceso con todagjarantias" como declaré la STC de 29 de septembr
de 2003, antes citada, que otorgd el amparo preeisi@ por "rotura de la cadena de custodia” entouan
como también dijo la STC de 24 de octubre de 2U¥&e una rotura de la ‘cadena de custodia’ de una
prueba resulta practicamente imposible defendersel easo de que los Tribunales estén dispuestos a

validarla y sirva como prueba de cargo"».
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Finalmente, cabe sefalar que no afectan a la cateoastodia los problemas
qgue se puedan plantear con relacién a evidenciaspgadan haber quedado en la
escena o lugar del delito tras una primera inspacde la policia. Este es un supuesto
que puede darse y que no se relaciona directaroentia cadena de custodia, sino con
la acreditacion de la autoria mediante la prueha delacion entre los hechos delictivos
y los acusados. Pero entiende la jurisprudétoipie la regularidad de la cadena de
custodia es un presupuesto para la valoracion geelm o elemento de conviccion
intervenido; se asegura de esa forma que lo qa@aea es justamente lo ocupado y
gue no ha sufrido alteracion alguna. En ultimaainsiaa el efecto derivado al fracturarse
la cadena de custodia y los problemas relacionemlo®sta ruptura pueden impedir que

las evidencias obtenidas puedan ser empleadaspamzar la presuncion de inocencia.

Nuestra Ley de Enjuiciamiento Criminal no contiema regulacion unitaria y
sistematica sobre los requisitos y garantias dada&na de custodia, si bien regula de
forma dispersa algunos aspectos concretos solmatkria. Por ejemplo, cuando prevé
en el art. 326 que "cuando el delito que se persaga dejado vestigios o pruebas
materiales de su perpetracion, el Juez Instrucerque haga sus veces los recogera y
conservara para el juicio oral ..." (art. 326 LER); o cuando dispone el art. 334 de la
LECrim. que "el Juez instructor ordenara recogelosrprimeros momentos las armas,
instrumentos o efectos de cualquiera clase queapuiher relacion con el delito y se
hallen en el lugar en que éste se cometio...".Ihgerste se ocupan de otras cuestiones
relacionadas con la cadena de custodia los ar2s.222, 330, 338, 770.3 y 796.1.6, de
la LECrim.

El procedimiento de recogida, custodia y analisigddencias esta sometido a

las normas sobre investigacion criminal que existenuestra LECrim. Sin embargo,

365 En un sentido mas amplio se ha pronunciado el Ti&daar que preservar una evidencia

informética que proviene de un dispositivo eledtdres un aspecto crucial del proceso judicialleque
una evidencia de este tipo pueda llegar a conserin prueba de cargo. Tribunal Supremo, Sala
Segunda, de lo Penal, Sentencia 208/2014 de 102da4, Rec. 836/2013
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se regulan de un modo impreciso y deficiente dehiths multiples modificaciones de
la Ley, que han conducido a un sistema en el gemtsemezclan las competencias del
Juez instructor y de la Policia Judicial de un mddail de entender y mucho mas
complicado de gestionar en el dia a dia de la figasdn criminal. Sin embargo, y sin
perjuicio de que el Juez pueda personarse en & tej delito y realizar alguna de las
funciones descritas, la funcion de recoger lostobjele cualquier clase relacionados
con el delito se atribuye, con caracter generdd, @olicia muchas veces en presencia
del Letrado de la Administracion de Justicia. Astidaeprevisto en los arts. 282 y 292
LECrim y especialmente en las normas del proceditmieabreviado y de
enjuiciamiento rapido en las que se prevé queliaipqudicial acudira inmediatamente
al lugar de los hechos y realizara las siguientieggedcias: « Recogera y custodiara en
todo caso los efectos, instrumentos o pruebas algb dle cuya desaparicion hubiere
peligro, para ponerlos a disposicion de la autdridaicial» (art. 770.3 LECrim.) y «
Remitirda al Instituto de Toxicologia, al Institutte Medicina Legal o al laboratorio
correspondiente las sustancias aprehendidas cuglisianresulte pertinente» (art.
796.1.6 LECrim).

Determinada la competencia para la recogida deepgids no encontramos en
la LECrim normas detalladas y suficientes que datexn con precisibn como se debe
actuar. Es decir, como se debe proceder a la kaogustodia y remision de las
muestras e indicios de modo que quede garantizadategyridad y la validez de la
prueba pericial que se realice. A ese fin se Efiensuficientemente algunos preceptos
de la LECrim., entre otros los arts. 13, 326, 3, etc., y especialmente el art. 338
LECrim. que dispone gque: «... los instrumentos, arynatectos a que se refiere el art.
334 se recogeran de tal forma que se garanticaetegridad y el Juez acordara su

retencion, conservacion o envio al organismo adkrpara su deposito».

Existen algunas normas reglamentarias que regydancialmente, esta
cuestion, pero que carecen del rango y la sistematlecuada para servir correctamente
a la regulacién de una materia de indudable impoidgoor su relacion con el derecho a
un juicio justo que puede quedar vulnerado cuaad@fuebas no sean validas por la
rotura de la cadena de custodia. Resulta evidpatdanto, la necesidad de regular con

precision la documentacion de todos los actos degréda, custodia y remision de las
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evidencias informéticas o electrénicas de forma queden registradas todas las
circunstancias relativas a las cosas, objetos cstmaserecogidos con relacion a una

investigacion criminal.

Entre las normas protocolos para garantizar |@madle custodia cabe citar
las siguientes: en primer lugar, la mencionada ©¢S/1291/2010, de 13 de mayo,
por la que se aprueban las normas para la preparaecemision de muestras objeto de
analisis por el Instituto Nacional de Toxicologiaiencias Forenses. Se trata de una
regulacion moderna y util, pero redactada como amunto de normas o reglas que
debe observar la policia para tomar y enviar magsie tipo biolégico aptas para su
analisis por parte del Instituto Nacional de tolagda y ciencias forenses. En la norma
se hace referencia a la cadena de custodia, peaniente para este tipo de muestras
bilégicas como una serie de informaciones, que deh&ener el formulario de solicitud
de analisis o estudios de muestras [art. 3.3rfjprinacion que se limita a un pequefio
cuadrado en el que se debe hacer constar: nomgmganismo, fecha y hora, actividad
de custodia sobre las muestras (sic) y firma. &a wle una informacion insuficiente
para garantizar debidamente la trazabilidad deeldadencias y no disefiada para

muestras tomadas en equipos informaticos.

El Acuerdo marco de colaboracion entre el CGPXisaalia General del
Estado, el Ministerio de Justicia, el Ministerio ¢thacienda y Administraciones
publicas, el Ministerio del Interior, y la ageneispafiola de medicamentos y productos
sanitarios, de 3 de octubre de 2012 estableceotdqmio a seguir en la aprehensién,
analisis, custodia y destruccion de drogas toxiastupefacientes o sustancias
psicotropicas. La finalidad de este acuerdo, refaogn el apartado Il de la Exposicion
de Motivos, consiste en limitar el periodo de tiengurante el cual las sustancias
estupefacientes son almacenadas a disposiciénglidion la finalidad de evitar riegos
para la salud y la seguridad ciudadana, especiténes derivados de la custodia y el
almacenamiento de las drogas. Nada se acuerdalamonea pruebas de caracter
tecnoldgico tan importantes hoy en dia y tan coradis de custodiar debido a las
razones apuntadas, no se puede conocer la relavdada prueba sin acceder a su
interior. Se hace necesario en la investigacioitipbly el proceso penal, un protocolo

similar al existente para muestras toxicolégicas mpgule la forma en que se deben

- 375 -



intervenir y custodiar las evidencias de caracesnaldgico y las procedentes de
equipos informaticos de almacenamiento masivo tiessdaon un informe detallado de
la incautacion: la persona y el lugar en el qudosalizo las evidencias, muestras
recogidas y la documentacion del hallazgo. desdrnpcnumeracion, ponderacion,

embalaje, origen, caracteristicas externas, apaaien

Finalmente, debe distinguirse la cadena de custatiia determinadas
actividades de investigacion o documentacion quessden practicarse sobre los
efectos intervenidos y que suelen documentarselaoidn con los actos de la cadena
de custodia. Este es el supuesto, por ejempl@ dedcripcién, la resefia de los equipos
informaticos, el pesaje, la aplicacion de reactiMasgrabacién de videos, toma de
fotografias. Estos actos nos sirven para aportgomaformacion y detalle sobre lo
intervenido, pero no son estrictamente necesados garantizar la cadena de custodia,
puesto que si no se ha roto la cadena, los efectdsmbran sufrido alteracion alguna.
Por esta razon, las diferencias de descripcibnodeefectos, de la indicacién de su
naturaleza o del peso de lo incautado no implicanesariamente una ruptura o
irregularidad en la cadena de custodia. Tratandeg®ezas de conviccion consistentes
en equipos informaticos puede tener sentido laagiédh de un video recogiendo los
agentes la forma en que se intervienen los equipmsejemplo, en aquellos casos
bastante habituales en que se extraen los disecos dampactos del ordenador y solo
se intervienen estos desmontando la carcasa @glmgos sin acceder a ningun tipo de

dato en ese momento para una clonacion posterior.

Desde que se recogen las muestras y piezas deaonvpara acreditar la
existencia del delito, y hasta que los mismos swieden en pruebas en el momento
del juicio, debemos garantizar que aquello en stnembo intervenido es lo mismo que
posteriormente sirve para obtener la convicciérjudgjador con la debida inmediacion,

publicidad y contradiccidon de las partes en el nrdmdel juicio.

Cada ciencia forense aplica una metodologia slobgrie estudia, analiza e
informa, que requiere que el objeto de examen refaaserie de garantias para poder
ser analizado. Todos los elementos que deben sanjnzgador para obtener su

conviccion deben ser analizados, pero es necegaranalisis técnico y cientifico que
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no puede realizarse de cualquier forma. Se imptasegarantias que derivan de la idea
de obtener la «veracidad» que la aplicaciéon cieatidebe alcanzar. El andlisis de la
informacion extraida de los equipos de almacenamierasivo de datos requiere que
los datos sobre los que se asienta, no ofrezcam shiate su procedencia y contenido.
Estas garantias por una parte son propias, viesgecificadas y exigidas por cada
ciencia pericial, por los protocolos forenses y fmrpropia légica, garantizado la

continuidad de la «cadena de custodia» que vactaafen muchos casos a la propia

verosimilitud de la prueba pericial.

7. El control judicial de las medidas tecnolégidasnvestigacion.

En relacion con el control de estas medidas tégmds que hemos
examinado, la ley en el art. 588 sexies c), estabtpie la resolucion del juez de
instruccion mediante la que se autorice el accelsoigformacion contenida en estos
dispositivos de almacenamiento masivo de datamafijos términos y el alcance del
registro y podra autorizar la realizacion de copi@dos datos informaticos y al hacerlo
la resolucion debe fijar también las condicionesesarias para asegurar la integridad
de los datos y las garantias de su preservaciénhaaer posible, en su caso, la practica

de un dictamen pericial.

El sefialamiento de la extensién del alcance drilorizado en el registro de
los dispositivos, al margen de los casos de hallaegsuales, debe estar vinculado a la
actividad delictiva que previamente a la aprehens@esté desarrollando, y en su caso
a actividades conexas -art. 17 LECrimPero la nueva regulacion establece
expresamente un control de estas medidas una \@xadds. Para ello la Policia
Judicial informara al juez de instruccion del desléo y los resultados de la medida, en
la forma y con la periodicidad que este determinenytodo caso, cuando por cualquier

causa se ponga fin a la misma (art.588 bis g). LBCr

Ademas, la regulacion establece que podran acwmdiEs medidas de
investigacion reguladas en los siguientes capitalos cuando afecten a terceras
personas en los casos y con las condiciones quegsgan en las disposiciones

especificas de cada una de ellas.588bis h). Estédropposibilita extender la
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intervencion de la medida a terceras personas westigadas; es decir, si en el
domicilio fueran hallados equipos de almacenamidetdatos pertenecientes a terceros
que pudieran albergar datos relevantes para lastigaeion también pueden ser
intervenidos y accederse a su contenido. Paraleben aplicarse los presupuestos y el
mismo control que ya hemos indicado cuando lospegupertenecen al investigado;
debe habilitarse el acceso por resolucion judioiativada.

De cara a la intervencion de los equipos, se eoatiuna prevision especial en
la ley, en el art 588 sexies c/2), al establecer splvo que constituyan el objeto o
instrumento del delito o existan otras razones lgu@istifiquen, se debe evitar la
incautacion de los soportes fisicos que contengardatos o archivos informaticos,
cuando ello pueda causar un grave perjuicio atsglartio propietario y sea posible la
obtencién de una copia de ellos en condiciones garanticen la autenticidad e
integridad de los datos. Esta exigencia deviengadh en parte por la proteccion que
ha adquirido el entorno virtual del investigado. dque obliga en estos casos a realizar
una clonacion del equipo informético para evitarsaa perjuicios y tal vez para dejar

asi constituida la fuente de prueba ya durantegetro.

También establece la ley para este supuesto ¢onare 588 sexies c¢/5), que
las autoridades y agentes encargados de la inaeigtig pueden ordenar a cualquier
persona que conozca el funcionamiento del sistafoamatico o las medidas aplicadas
para proteger los datos informaticos contenidoslenismo que facilite la informacién
gue resulte necesaria, siempre que de ello noedana carga desproporcionada para el
afectado, bajo apercibimiento de incurrir en swoas un delito de desobediencia. Es
una prevision general dificil de encajar con latgeoidon que venimos indicando y la
necesidad de resolucion judicial para acceder aetpspos que hace indispensable
acceder a los mismos sin la preceptiva autorizaonmivada. Por supuesto, esta
disposicion no sera aplicable al investigado o es@mdo, a las personas que estan
dispensadas de la obligacion de declarar por rdedparentesco y a aquellas que, de
conformidad con el articulo 416.2, no pueden declen virtud del secreto profesional.
Siendo equipos informaticos cuyo interés a efeptiiales y de investigacion radica
en que pertenecen al investigado y albergan infcdnarelativa al mismo, parece

dificil entender que otra persona que no sea ekiiyado pueda colaborar para acceder.
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Ademas, si el acceso se produce sin consentima@itmvestigado se estara violando
su derecho a la intimidad y a la proteccion debert virtual.

Se trata de una prevision del legislador difi@l aplicar en la practica, una
especie de recordatorio de la obligacién de colbown la administracion de justicia

gue por supuesto no se aplica al investigado.

En cuanto al uso de las informaciones obtenidasngorocedimiento distinto

y los descubrimientos casuales, es una cuestiOlyajiremos analizado expresamente
en capitulos anteriores. Para estos supuestoequkan la intervencion de dispositivos
electrénicos, se aplica la misma linea establgoitda jurisprudencia consolidada que
hemos examinado. Esta doctrina establece quegelgoordara el cese de la medida
cuando desaparezcan las circunstancias que jasbificsu adopcion o resulte evidente
gue a través de esta no se estan obteniendo ldsades pretendidos, y, en todo caso,
los hallazgos casuales se regularan con arregtodispuesto en el articulo 579 bis.
Estableciendo el precepto gleecontinuacion de esta medida para la investigadel
delito casualmente descubierto requiere autorinadé juez competente, para la cual,
éste comprobara la diligencia de la actuacion,uevalo el marco en el que se produjo
el hallazgo casual y la imposibilidad de haberc#alilo la medida que lo incluyera en

Su momento.

8. La intervencion policial de los dispositivosqugos fuera del registro

domiciliario

La Constitucion contempla una reserva absoluta getestad jurisdiccional a
los jueces y tribunales, en el art 117 CE. Diclsemea de la potestad jurisdiccional es
especialmente intensa cuando se trata de deterasimaeldidas restrictivas de derechos
fundamentales que pueden ser adoptadas en el dargoroceso penal, reservando
exclusivamente a la resolucion judicial la posilatli de autorizar actos como pueden
ser las entradas y registros en domicilio o larigecion de las comunicaciones art.
18.3 CE. Sin embargo, la intensidad parece quelagren algunas intromisiones y no
existe precepto constitucional que contenga dicdservd®® en relacion con las
actuaciones que afecten al derecho a la intimidad&1 CE.
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Siguiendo la doctrina plasmada en la STC 281/2@08 de octubre, podemos
decir que no existe en la Constitucion reservalates de previa resolucion judicial
respecto a derecho a la intimidad personal y exgegltnente se admite la legitimidad
constitucional de que en determinados casos, ypoerisa habilitacion legal, pueda la
Policia Judicial realizar determinadas practicas @pnstituyen una leve injerencia en la
intimidad de las personas, siempre que se resfetegarantias derivadas del principio

de proporcionalidad.

Diferentes sentencias han reconocido en algunosscascon la suficiente
habilitacion legal la posibilidad realizar deteramias practicas o actuaciones policiales
gue constituyan una injerencia leve en la intimidadas personas, como por ejemplo la
intervencion de dispositivos sin previa autorizacjddicial (y sin consentimiento del
afectado), siempre que se hayan respetado lasnexagedimanantes del principio de

proporcionalidagf’.

Siguiendo la mencionada doctriffadel TC, puede afirmarse que los requisitos
gue proporcionan una justificacién constitucionbjetiva y razonable para que pueda
tener lugar una injerencia policial en el derechla antimidad art. 18.1 CE son los
siguientes: un fin constitucionalmente legitimo,ekdstencia de habilitacion legal, la
urgencia en la intervencion y de nuevo la propoidad. Si analizamos el fin
constitucionalmente legitimo, como hemos vist@regher requisito es la necesidad de

366 Como afirma la Sentencia del Tribunal Supremo 63192de 5 de junio.

367 F35.0de la STC 115/2013 y FJ 2,° de la STC2023/, entre otras.

368 por todas, SSTC 70/2002, de 3 de abril, FJ 10:2082, de 20 de mayo, FJ 4.°; 56/2003,
de 24 de marzo, FJ 2.°; 281/2006, de 9 de oct#liré,°; y 142/2012, de 2 de julio, FJ 2.°.
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determinar una serie de hechos relevantes para@go penal que indican la presencia
de indicios delictivos. La habilitacién legal imgdi que la medida limitativa del derecho

a la intimidad esta prevista en una ley anterionfarme al principio de legalidad.

Se ha planteado si entraria en juego de caradabtlitacion legal previa a la
Policia la contenida en el art. 282 LECrim, de @cotdn de la seguridad ciudadana que
faculta a la policia para practicar, segun subw@ationes, las diligencias necesarias para
comprobarlos y descubrir a los delincuentes, ygectodos los efectos, instrumentos o
pruebas del delito de cuya desaparicion hubieigrpelponiéndolos a disposicion de la
autoridad judicial. Practicando las diligenciaseserias para la averiguacion del delito
y el descubrimiento del delincuente. Entre esthgetiicias podriamos hablar de la de
examinar o acceder al contenido instrumentos aasfeasi como a los documentos o
papeles que se le ocupen al detenido, realizangoimmer analisis de estos, siempre que
ello sea necesario de acuerdo con una estrictarvalnsé®® de los requisitos
dimanantes del principio de proporcionalidad.

Sin embargo, al existir una norma especial coma esntenida en 588. Bis c)
de la misma ley, por la aplicacion de la norma eishe cuando los efectos,
instrumentos o0 pruebas se encuentran alojados spogilivos de almacenamiento
masivo de datos sera imprescindible la autorizapiditial, no se puede orillar dicha
resolucion habilitante en virtud de la habilitacigeneral contenida en el art 282
LECrim. En principio en estos casos parece que rigencia podria justificar la
intervencion y precinto de los equipos informatjcpsro no el acceso a los datos en
ellos contenidos, puesto que el peligro y la urgedesparece cuando los equipos se

hallan desconectados y precintados.

369 gentencias STC 115/2013, FJ 6.2; 173/2011 FI 7072002 FJ 10.
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Por otra parte, debemos contemplar que cuandoate de investigacion de
grupos criminales que cuentan con la tecnologia avamzada, existe y asi se ha
detectado en algunas ocasiones algunos prograrf@saticos y aplicaciones que
automaticamente borran el contenido o sobre escebeima de lo anterior y con ello
se pierde la informacién que se alberga en lospeguen caso de desconexién o
intervencion. En estos casos el precito y desconedel equipo informético no seria
una medida de investigacion adecuada y si no setauEn ese momento con la

autorizacion judicial, se frustrara la medida inigeslora.

Siguiendo la casuistica general, en caso de n@arcoon autorizacion judicial
(o consentimiento del afectado), la actuacion plita de estar justificada por razones
de urgencia y necesidad. En la doctrina del TCieseevsosteniendo que la valoracion
de la urgencia y necesidad de la intervencion jablita de realizarse ex ante, y es
susceptible de control judicial ex post, al igualegel respeto del principio de
proporcionalidad; la constatacion ex post de ltafdel presupuesto habilitante o del
respeto al principio de proporcionalidad implicadi@ vulneracion del derecho
fundamental y tendria efectos procesales en caalatdicitud de la prueba en su caso
obtenida, por haberlo sido con vulneracion de de®dundamentales. El Tribunal
Constitucional® asi lo ha interpretado aplicando este principio sepuestos de
intervencion urgente, por ejemplo, ante la necestt#aaveriguar la identidad de alguna
de las personas que huyen al ser sorprendidaagarfti custodiando un alijo de droga,
para proceder a su detencion evitando que se jguatralefinitivamente a la accion de
la justicia. Respetado siempre en estos casos ietigpo de proporcionalidad,
concretado a su vez en tres condiciones: idoneigecksidad y proporcionalidad en

sentido estricto.

870 | a STC 115/2013, de 9 de mayo, se refiere a unesip en el que los agentes de policia
intervinientes, tras sorprender a las personaseguellaban en el invernadero donde fue apreherdido
alijo superior a media tonelada de hachis, procedia recoger los efectos, instrumentos y pruekés d
delito que encontraron en el lugar de los hechogteeellos dos teléfonos moviles encendidos
(accediendo a la agenda de contactos de los mistoaglle permitié la identificacion del recurreme
amparo como usuario de uno de dichos terminales gpnsecuencia, la inmediata detencién del mismo

en su domicilio.
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De la doctrina jurisprudencial se deducen la neeglsde respetar siempre en
estos casos el principio de proporcionalidad, etado a su vez las tres condiciones

mencionadas: idoneidad, necesidad y proporciorgkdasentido estricto.

a) ldoneidad de la medida: supone ages0 sin manipulacion extraordinaria
«con el acceso policial a las agendas de contsalfénicos de los terminales méviles
incautados en el lugar de los hechos —acceso qlimis@ a los datos recogidos en
dichas agendas, sin afectar a los registros deatlas) y que no necesité de ningun tipo
de manipulacién extraordinaria por parte de lostgepoliciales, toda vez que para
acceder a las funciones de los terminales mévoesie necesario introducir contrasefia
o clave de identificacion personal alguna, al hedlancendidos los teléfonos moviles—
se consiguio identificar como usuario de uno daalicaparatos, y a la postre detener, al

recurrente».

b) Necesidad de la medida: supone la ausenciardenwdida menos lesiva
para el investigado, «no existia otra medida madenaala para la consecucion de tal
propésito —la identificacién de las personas qugehan tras ser sorprendidas por la
policia en el invernadero donde fue aprehendidalijel de droga— con igual eficacia,
toda vez que gracias a la identificacion inmediltierecurrente como usuario de uno de
los teléfonos moviles encontrados por los ageneepalicia se pudo corroborar su
presencia en el lugar de los hechos, asi como ebtdras pruebas incriminatorias para
fundamentar la conviccion judicial sobre su pgpcion en el delito contra la salud

publica por el que ha sido condenado».

c) Juicio de proporcionalidad en sentido estrictmlleva una ponderacion de
los intereses en conflicto «se traté de una meaia@erada o equilibrada, por derivarse
de ella mas beneficios o ventajas para el intesfgergl que perjuicios sobre otros
bienes o valores en conflicto, dada la naturalegeayedad del delito investigado y la
leve injerencia que comporta en el derecho a imidad del recurrente el examen de la
agenda de contactos de su teléfono movil»
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CONCLUSIONES

Actualmente es habitual encontrar todo tipo deips electronicos de
comunicacion y de almacenamiento masivo de dat@thila realizacion de cualquier
registro domiciliario o incluso durante la un cazleun registro personal. Pensar en la
practica moderna de la diligencia del registro dilrario obliga a analizar los derechos
fundamentales que entran en juego en el registrdateicilio, al intervenir, acceder a
los datos contenidos en estos equipos y volcapbwacllos datos que albergan en su
interior. Obteniendo con esta diligencia una infactin que puede constituir una

prueba de cargo fundamental dentro del procesd pemaspondiente.

En nuestra opinion todos los cambios que se derdera necesidad de
intervenir estos equipos, los cuales son esenci@des la investigacion penal, han
transformado la practica de este tipo de diligenolaigando a prestar especial atencion

cuando se trata de la incautacion de este tipoetkasy su custodia.

La morada ha sido y sigue siendo un espacio doiaslol de proteccién, un
lugar en el que el individuo desarrolla aspectampips de la vida familiar y de su
intimidad. Se ha configurado como un espacio vedatirceros en todos los sentidos
que excluye el conocimiento ajeno. Pero para nosotste concepto tradicional de
domicilio debe extenderse, a lo que se denomingbsente por la jurisprudencia y la
doctrina como el entorno virtual del investigado. éste sentido, la vision clésica del
concepto de domicilio, de larga tradicion histoncéuertemente enraizada en nuestro
ordenamiento, requiere ser completada con unagxig@ moderna del concepto, que
incluya las exigencias impuestas por los avancesolégicos y la aparicion de las
tecnologias de la informacién y la comunicacion,meo consecuencia de la

globalizacion del comercio y las comunicacionesa Fserspectiva moderna resulta
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perfectamente compatible, incluso podriamos desitpdementaria con la proteccion y
garantias contempladas de forma tradicional entrmueslenamiento hasta la apariciéon

de las nuevas tecnologias.

A la vista de la normativa y la doctrina jurispradel que hemos analizado,
esta nueva configuracidbn no supone prescindir gragg aplicar la proteccion y las
garantias tradicionales para la proteccion del diimisino mas bien afadir un plus: la
exigencia de una justificacion propia que hace st y proporcionada la injerencia

en el entorno virtual ademas de aquella que joatédntrar en la morada del investigado.

Los cambios tecnoldgicos harpuesto la introduccion de una nueva
regulacion en el seno de la LECrim para dar respuefas exigencias que ha supuesto
la aparicibn de estas nuevas tecnologias en lastigaeion y el proceso penal. Se
regulan concretamente una serie de medidas emorelzan equipos de almacenamiento
masivo de datos, que necesariamente van a ser lgdacam durante un registro
domiciliario puesto que afectan a dispositivos sle cotidiano como teléfonos moviles
u ordenadores.

Esta nueva normativa, dificilmeerguede abordar de forma completa y
detallada todos los aspectos inherentes a unalégéa@n constante evolucion. Pero
proclama una serie de principios y requisitos aedis por el Tribunal Constitucional
como esenciales para garantizar la validez de estos de injerencia en la intimidad
del investigado, entre ellos y de modo muy sefalatiqrincipio de especialidad
conforme al cual la intervencion de equipos elettas de almacenamiento de datos y

el acceso a su contenido debe tener por objetgsteat esclarecimiento de un hecho
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punible concreto, prohibiendo de forma radical dasglide intervencion e investigacion
tecnoldgica prospectivas o predelictivas.

En nuestra opinién serd necesseguir elaborando normas que adapten
nuestro marco normativo a la permanente evolucilasi nuevas tecnologias digitales,
pero disponer de la actual regulacion en esta magsrun avance loable frente a la
situacion existente con anterioridad a la reformaoducida en 2015 en nuestra
LECrim.

v

La aparicion de las nuevas tecnologias ha prowotzadbién una evolucion en
el concepto de domicilio inviolable. Hemos podids@rvar como el Tribunal Supremo,
en sus resoluciones mas recientes, ya desde rdencas 864/2015 y STS 777/2015,
ha extendido dicho concepto de domicilio o espacmegido al entorno virtual del
investigado, configurando un espacio virtual erge¢ puede desarrollar su libertad
individual y ejercitar los aspectos mas intimos @fectan a su persona, dejando al
hacerlo su huella digital en los equipos electrdmigue pudieran ser intervenidos en el

registro domiciliario.

La ampliacion este concepto conlleva la protecaéntodos los aspectos
inherentes a la personalidad del investigado, le giectara a todos aquellos datos
reveladores de su personalidad puestos de maaifiestliante las comunicaciones que
realice o las relaciones que mantenga a travésteimet.

Esta ampliacion obliga a tener en cuenta tambigméamas que regulan la
proteccion de datos en nuestro ordenamiento; earetnla Ley Organica 7/2021, de
26 de mayo, de proteccion de datos personaleddsatpara fines de prevencion,
deteccion, investigacion y enjuiciamiento de inffanes penales y de ejecucidon de
sanciones penales, que traspone la Directiva (OEH/B80 del Parlamento Europeo y
del Consejo, de 27 de abril de 20LL&s autoridades policiales y judiciales tendran que
cumplir con las medidas necesarias para protegatdtos de los interesados, siendo el

Consejo General del Poder Judicial el ultimo respble de velar por el cumplimiento
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de estas medidas en el ambito judicial, supervisanttavés de los encargados de la
proteccion el tratamiento de datos que tiene legdas oficinas judiciales.

Sin embargo, pensamos que queda pendiente a landog@irisprudencial
examinar y resolver los efectos que debe conllpaea la validez de la prueba penal la
infraccion por los investigadores de las normas gjnen para la proteccion de datos

personales; no hay jurisprudencia hasta el monoregdiaya abordado esta cuestion.

La conectividad de los equipos informaticos quedpueintervenirse en el
registro de un domicilio permite deslocalizar avésade la red cantidades ingentes de
informacion que puede ser muy relevante para lssacadlormalmente desde el
domicilio se puede acceder a esta informacién delklada, mediante los equipos
intervenidos a través de internet. Esta conectiviofiece una nueva perspectiva del
domicilio y de la investigacion judicial en lo gaela posible intervencion de efectos

que se pueden hallar durante una entrada y unnegesrefiere.

Sin embargo, en nuestra experiencia, aunque ldithaidin judicial ampararia
ese acceso, en la practica nos encontramos quelaigninvestigado no facilita
voluntariamente las claves que estos dispositieqeieren para conectarse al servidor o
manifiesta no recordar dichas claves o contraseitasa a ser posible acceder por los
investigadores a dicha informacion; habra que ptoedispositivos en modo vuelo
para evitar su alteracion e intentar acceder ad&iss oficiando al responsable del
servidor telematico. El resultado final suele ssgativo dado que los servidores suelen
encontrarse en localizaciones remotas y las grasdegpafias que prestan estos
servicios no suelen acceder a la desproteccidordousa solicita a través del oficio o la
comision rogatoria correspondiente, dando prioriddd confidencialidad de los datos
de sus clientes frente a la reclamacion de la i@atrextranjera con objeto de una

investigacion penal.
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Nos parece de suma importancia implementar mecasisnternacionales de
cooperacion que aseguren a los agentes investagmdercada pais poder acceder a esta
informacion de forma rapida y eficaz cuando la naisse encuentra alojada en

servidores de compafias en un pais extranjero.

VI

La utilizacion de las nuevas tecnologias de flarinacion y la comunicacién
facilita la comision del delito, pero también peiensu localizacion geogréfica y la
identificacion de sus autores, al obtener los ddtgrafico de sus comunicaciones,
imagenes, conversaciones, o reflejando todo tipinftgmacion personal y privada.
Ello porque pueden ser identificados al conectaqgeipo a la red de comunicacion, a
través de la IP o de tecnologia celular, quedandaatos registrados en los accesos 0
en las celdas correspondientes a antenas cerchriagaa de comision del delito,
enviando la sefial desde las proximidades al lugarothision del delito los terminales
qgue alli se encuentran en el momento de su comigiéautor del delito puede apagar
sus equipos en el momento de cometer el delitoedsabde los datos que pueden
proporcionar las empresas de servicios a los iigaskires al rastrear los datos de
conexion, pero el terminal de la victima enviaréoda los repetidores proximos hasta
el lugar de comisién del delito, lo que permitiifua al menos la hora y lugar de

conexion y reconstruir los momentos previos altdeli

Esta conectividad y el registro de datos asociadosierte en prueba esencial
para la investigacion el acceso a los datos dectivitad y los terminales asociados al
lugar donde se ha cometido el delito cuando notexxistro tipo de evidencias. En
nuestra opinion, a la vista de la regulacién y datdna jurisprudencial actual, estos
datos en ocasiones esenciales al comienzo dedatigacion, se pueden facilitar por la
compafia prestadora del servicio a los agentesesiasidad de autorizacion previa y

sin perjuicio que para la desproteccion posterartidular de la IP sea necesario la

- 388 -



previa habilitacién judicial tal y como lo estaldda STS del pleno de la sala segunda
de 23 de febrero de 2010.

VI

La fijacion del alcance de la proteccion constdnal que dispensa el art 18.2
CE debe partir de la idea de que el acto de injgesromiciliaria hoy en dia puede ser
de naturaleza fisica o virtual. A este respectordbunal Supremo ha puesto de
manifiesto que dicha tutela constitucional protegeto de la irrupcion no consentida
del intruso en el domicilio, como respecto de Iaeavbacion clandestina de lo que
acontece en su interior, si para ello es preciders@ de un artilugio técnico de
grabacién o aproximacién de las imagenes. El Estadopuede adentrarse sin
autorizacion judicial en el espacio de exclusiore gada ciudadano dibuja frente a
terceros. Lo proscribe el art. 18 de la CE. La mioatjurisprudencial mas reciente
entiende que se vulnera esa prohibiciébn cuandaugiorizacion judicial y para sortear
los obstéculos propios de la tarea de fiscalizagérrecurre a un utensilio éptico que

permite ampliar las imagenes y salvar la distaentee el observante y lo observado.

En nuestra opinion, es importante que esta recietégretacion sea tenida en
cuenta por los agentes de la policia judicial avdl a cabo las diligencias de
investigacion, especialmente en los seguimientos abjetivos investigados, debiendo
solicitar autorizacion judicial si necesitan empleste tipo de medios.

Vil

En la era digital el individuo desarrolla gramtpale su actividad en entornos
virtuales, con reflejo en su entorno digital y ea equipos informéaticos utilizados, que
recogen gran cantidad de aspectos privados queaafat desarrollo de la intimidad
inherente a la persona por la informacion queedera por ejemplo a creencias
religiosas, orientacion sexual, orientacion pdaitisentimientos familiares, Informacion
gue quedara contenida en archivos o carpetas equglo informético o informacién

gue proviene de las busquedas realizadas en intequeedara reflejada en la red.
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Debemos tener presente que la reforma introducida €ECrim por LO 13/
2015 ha regulado expresamente en el art. 588 sakieste supuesto consistente en la
aprehension de equipos de almacenamiento masivalaties como ordenadores
personales o teléfonos maviles e instrumentos deun@acion que permiten el acceso
a repositorios telematicos de datos durante latipgacle un registro domiciliario,
estableciendo la necesidad de que la resolucionagtggiza la entrada, contenga un
razonamiento especifico que extienda la justifimach las razones que legitiman el
acceso por los agentes autorizados a la informamatenida en tales dispositivos para
que sea posible su intervencion, garantizando @ssilay injerencia en estos supuestos

esta justificada por el fin que persigue la ingggtion criminal.

Con base en lo anterior consideramos que la reégulactual obliga siempre a
dedicar una parte especifica del auto que hahilimtrada y registro en un domicilio a
los términos y el alcance de la intervencion depersude almacenamiento masivo de
datos y a la posibilidad de acceder al contenid® Igg mismos puedan albergar. El
acceso a estos datos sin esta autorizacion daex mda nulidad absoluta de la
diligencia y de todos los medios de prueba que lde s pudieran derivar por
aplicacion de la “doctrina de los frutos del arleolvenenado” consagrada por STC
114/1984, en relacion con el art 11 LOPJ. Si eksoa los datos contenidos en los
equipos es ilicito las pruebas que se deriven d@eseso sin autorizacion también son
ilicitas, no pudiendo ser tenidas en cuenta poeitsabobtenido con vulneracién de
derechos fundamentales.

IX

Conforme a lo establecido en el art. 588 sexied Erim, existen dos
momentos en que es posible acceder al contenidergalllo en los equipos de
almacenamiento masivo de datos. El primero durahnteanscurso de la diligencia de
registro domiciliario; si el auto habilitante ausar a acceder a los datos contenidos en
los equipos los agentes pueden acceder a elldsngisrao momento de su incautacion.
En caso contrario no podran hacerlo sin perjuicdoqdie dicho acceso pueda ser

autorizado en un momento posterior por el juez aiene.
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Esto obliga a distinguir dos actuaciones: la irdaoidon de los equipos vy el
acceso a los datos en ellos contenidos. Sin lditagin inicial podran intervenirse los
equipos, que deben quedar precintados y custodidoendo constar en acta su
intervencion y precinto para posteriormente, urmjustificada la necesidad de acceder
a esos datos, en una resolucion posterior, el goazpetente acuerde el acceso y el
clonado o volcado de los datos. El clonado o valcpdsterior se debera realizar
siempre previa comprobacion por el Letrado de lamiistracion de Justicia
competente que los precintos no han sido alteradoso ha habido ninguna

manipulacion del contenido de los equipos.

En nuestra opinion es importante que los preciséam firmados durante su
intervencion por el LAJ para garantizar que no agifoducido ninguna alteracién en
los equipos hasta obtener la autorizacién pertinpata acceder a ellos. Ademas en el
momento de acceder al volcado debera levantarseanacta por el Letrado de la
Administracion de Justicia haciendo constar la dedel acceso y el estado de los
precintos, el “cédigo HASH” o la “huella digital’ocrespondiente a cada archivo
clonado, asi como cualquier incidencia relevani spipueda producir en el acceso y

desprecinto de los equipos.

En este sentido sera imprescindible durante eladoro volcado la presencia
del Letrado de la Administracion de Justicia y davocatoria a todas las partes para
que si asi lo desean puedan estar presentes ectoelah tratarse de una prueba

constituida.

Conviene recordar que la diligencia de entradagist® ha de ser introducida
en el plenario a través de la lectura del actankda por el Letrado de la
Administracion de Justicia conforme a lo dispuestoel art. 730 LECrim, debiendo
darse integra lectura a dicha acta sin que puetia efecto probatorio alguno la mera
solicitud a su introduccién con el formulismo “dowental por reproducida”. Como han
reiterado tanto el Tribunal Constitucional y elbImal Supremo con ocasién de la
interpretacion del art. 730 LECrim resulta que 6sla prueba documental leida en el
juicio oral es susceptible de erigirse en acto deelpa que pueda desvirtuar la
presuncion de inocencia” y, a este respecto @udottitado Uinicamente autoriza leer en
juicio aquellos documentos que reflejan hechogiiaducibles como la diligencia de

entrada y el volcado o clonado.

- 391 -



Cuestion importante en la practica de la diligem@avolcado y clonado es la
relativa a la necesidad o no de la asistencia defjado del investigado en esta

actuacion.

La volatilidad y facilidad de alteracion de losaatnformaticos contenidos en
este tipo de soportes aconsejan con la finalidagldantizar la integridad de la prueba,
que el registro y analisis de los dispositivos tlteagenamiento se practique sobre
copias y no sobre los originales. El copiado dpatigivos de almacenamiento masivo
de informacion puede llevarse a cabo de dos forMadiante el clonado, que consiste
en la realizacion de una copia espejo 0 copia it @le la informacion original, o
mediante la realizacion de una copia logica o \diicde datos, es decir, una copia
selectiva de ciertas carpetas o ficheros.

En caso de optar por la solucién de copias sebecgera fundamental aqui la
labor del Letrado de la Administracion de Justmasa, en presencia de los abogados de
las partes, verificar y en su caso cotejar que dihivos seleccionados son los
relevantes para la causa, que no se extraigan agporen contenidos irrelevantes
propios exclusivamente de la intimidad del invesdig, ni se pase por alto archivos que
pudieran estar relacionados con el delito invedtiga

Xl

Cuando sea previsible la intervencion de equipoalthacenamiento masivo
de datos en un registro domiciliario, la resolucitah juez de instruccion mediante la
que se autorice el acceso a la informacion corgeeidlos dispositivos intervenidos,

debe fijar en su caso los términos y el alcanceregistro y puede autorizar la
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realizacion de copias de los datos informaticos;desir el clonado o el volcado
informatico de los equipos intervenidos. Pero dacién con sus términos, es muy
importante tener en cuenta los plazos sefaladts lBCrim para la instruccion de las
causas penales. La ley fija actualmente en docesre@plazo para la instruccion de los
procedimientos penales. Si en este plazo no sardeld complejidad de la causa de
oficio o a instancia del Ministerio Fiscal o dealeusacion, se perdera la posibilidad de
practicar aquellas diligencias que no se hubiereordado. Si la investigacion es
compleja con anterioridad a la finalizacion delzplapodran acordarse prorrogas

sucesivas por periodos iguales o inferiores arseses.

La doctrina de la Sala Segunda del Tribunal Supremalara al considerar
expresamente que los plazos que viene previste$ am. 324 LECrim son de caracter

propio y preclusivo, con las consecuencias queldsategorizacion se derivan.

La investigacion de las causas complejas pueds garios afios, recogiendo
muchos meses de seguimientos y conversacionesdnigas, por ello nos parece de
maxima importancia que durante la instruccion sabészcan mecanismos o protocolos
gue eviten que se superen los plazos de instrucpaia evitar que en el momento en
gue se acuerdan los registros, con la intervend#®equipos de almacenamiento o su
posterior volcado de datos nos encontremos fueade, asegurando que, durante los

meses 0 afos de instruccion, se hayan ido acordas@oorrogas necesarias.

Si los registros o el volcado posterior de los slagtmn acordados fuera de plazo
no podran practicarse; su practica daria lugamalidad absoluta de lo acordado fuera
de plazo, con los efectos que antes hemos indid2ado que la redaccion actual del
art. 324 LECrim fija en doce meses el plazo paradé&ruccion de los procedimientos
penales, nosotros consideramos conveniente uncptotgue establezca una revision
anual de estas causas por los juzgados de instnydlgvando un control constante de

los plazos en estas causas.
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IXI

Una vez se han obtenido los archivos extraidosawesr del volcado o el
clonado de los equipos informaticos o de almaces@imise plantea el problema de su
custodia y conservacion hasta el momento del juaial en el que jugaran su
importante papel como prueba de cargo o descdrgaesolucion judicial que autoriza
a acceder a los datos contenidos en los equipasmaficos intervenidos debera
establecer las condiciones necesarias para asdgunategridad de los datos y las
garantias de su preservacion para hacer posibky easo, la practica de un dictamen
pericial, lo que se suele denominar cadena de diastie los efectos intervenidos. Es
esencial que no exista ninguna sombra sobre Idipdad de manipulacidén de los datos
contenidos en los equipos intervenidos por los @geactuantes durante la custodia de

los equipos.

En caso de clonacion de equipos los problemas ant@ua la cadena de
custodia se plantean Uunicamente hasta el momenie @draccion de la informacion,
porque después de la extraccion si ésta ha tenghr ton las garantias que ofrece la
“huella digital” o “cddigo hash” no existe riesge thanipulacién; las partes dispondran
de una copia de exacta coincidencia con el disighinal que quedara custodiado en el
juzgado correspondiente bajo la responsabilidadLdebhdo de la Administracion de
Justicia y cuya autenticidad puede ser verificad@walquier momento a través de la
coincidencia de “cédigo hash” o "huella digital” dada archivo, es decir, por tener la
misma huella digital los dos archivos.

Sin embargo, en aquellos casos en que no se wllisstema hash o sistema
de algoritmos para proteger los archivos mediamteuklla digital se pueden plantear
problemas en cualquier momento desde la aprehengidios equipos informaticos,
hasta su aportacién al juicio como prueba, puesatokivos informaticos si no han
quedado protegidos pueden ser modificados, debidoeapor su propia naturaleza
pueden ser modificables en mayor o menor medidaedcasa disponibilidad en la
practica de equipos para realizar el volcado haeeexista un gran namero de causas
pendientes, cuya instruccién se encuentra susperalith espera de que la policia
judicial pueda realizar una clonacion de los eguipervenidos, pudiendo alargarse

perjudicialmente la espera, ralentizando de formeerm la instruccion de causas
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importantes. Como es légico se da preferencia adasas mas graves y especialmente
a la investigacion de los delitos contra la viddadepersonas lo que obliga a relegar el

resto de las causas.

En nuestra opinion la Ley de Enjuiciamiento Crirhimo contiene una
regulacion unitaria y sistematica sobre los retpssiy garantias de la cadena de
custodia, teniendo en cuenta las dos posibilidadéstentes en la custodia de los
equipos. Se hace necesario en la investigacioicigdoy en el proceso penal, un
protocolo similar al existente para muestras tdgigicas que regule la forma en que se
deben intervenir y custodiar por los agentes ladeeeias de caracter tecnolégico y las
procedentes de equipos informaticos de almacen&mimasivo de datos, con un
informe detallado desde el primer momento de sautacion, para evitar cualquier
duda sobre la posibilidad de manipulacién de laspexs hasta el momento del clonado

0 volcado de datos.

Xl

Los avances que llevan aparejados las nuevaslégéa® de la informacion y
la comunicacion, entre los que hay que incluirughanto casi ilimitado de la capacidad
de almacenamiento e intercomunicacion de los adualquipos electronicos de
almacenamiento de datos, pueden facilitar la iny&stn delictiva en los tipos penales
gue se sirven para su comision de Internet o erof@cida como darknet. También
pueden ayudar en la investigacion de la crimindlidae podriamos llamar clasica,
avances como los existentes en la investigaci@néar, por ejemplo, la elaboracion de
perfiles genéticos o el andlisis y el acceso allies que se comunican a través de las

nuevas tecnologias.
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Dentro de este tipo de diligencias se ha mostragfieatalmente atil la
reconstruccion de discos duros de equipos intedlesnique a pesar de ser hallados
dafiados o borrados han sido recuperados por lasgperformaticos. Sin embargo, es
una diligencia costosa que en ocasiones se enaaggpecialistas 0 empresas externas
porque el Estado no cuenta con los profesionalessaeios para ello, al encontrarse los
equipos de agentes especializados y unidades agptinformatica desbordados de
tarea. Seria aconsejable que se diese prioridadifilep de especialista en este tipo de
medios digitales para poder contar con la periei@garia en la investigacion policial y

forense.

XV

Resulta evidente la exigencia de un razonamientdaeautorizacion para
acceder a los datos que contienen este tipo dedilispos también aplicable a aquellos
casos en los que los ordenadores, instrumentosomheinicacion o dispositivos de
almacenamiento masivo de datos, o el acceso ait@pas telematicos de datos, sean
aprehendidos por los agentes de fuerzas y cuep@aeglridad, en una intervencion

diferente a un registro domiciliario.

En tales casos, los agentes pondran en conocindehjaez la incautacién de
tales efectos y si éste considera indispensalalecelso a la informacion albergada en su
contenido, debera otorgar la correspondiente aaimidn con el razonamiento que

justifique el acceso a los datos que albergandages.

La necesaria autorizacion por medio de auto pedomo efecto necesario la
judicializacion de la investigacion policial; escitdos agentes no pueden acceder a los
equipos. Deberan intervenirlos, resefiarlos y caidear el atestado y los oficios que
les permitan acceder a la autorizacion judiciatgpe no se puede dictar un auto de
habilitacion si no es una vez que se ha incoadoprelcedimiento judicial

correspondiente al efecto de valorar la gravedadodehechos y el bien juridico
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protegido. No cabe la posibilidad de ninguna sitiraen la que provisionalmente los
agentes puedan acceder al contenido de estos sgpuymsto que la necesidad de

habilitacion es expresa.

XV

Durante la practica de un registro contiredafrecuencia suelen aparecen
indicios de la existencia de otros delitos difeesenique pueden ser conexos 0 no con
aguel que se esta investigando. En estos casodalsmantrada domiciliaria se autoriza
para la investigacion de un delito, esta autoréwadustifica la intromisiéon en la
intimidad o privacidad del morador y no se derogagl hecho de hallar indicios que
puedan llegar a probar la comision de un deliterdiite; sin embargo, puede llevar a

cuestionar la legitimidad de aquellas pruebas datdsrde un modo casual.

Como recoge la Sentencia del Tribunal Supremo dde2@ctubre de 1992 “en
la medida en que, ya durante la diligencia se desan presuntamente otros delitos
distintos, sélo el Juez habria de decidir si losmais eran 0 no conexos Yy si procedia
extender el mandamiento y consiguientemente etmbg registro con la adopcion de

cuantas prevenciones correspondieran en Derecho”

En nuestra opinibn se debe aplicar en primer rlugla principio de
proporcionalidad, valorando objetivamente que laestigacion y las pruebas
encontradas de forma casual se refieren a un dghie que justifique autbnomamente
la concesion de una autorizacion habilitante pavadir el domicilio de la persona o
personas sospechosas. Si la investigacion de ekte duyo descubrimiento ha sido
casual lo justifica, no seria necesario presentaoficio nuevo al Juez de Guardia
sefalando las circunstancias concurrentes paraejdete un segundo auto acordando
la entrada y registro. Pero sera esencial la adwael Letrado de la Administracion de
Justicia, dejando constancia en acta del hallaaguat por los agentes y de la

suspension momentanea del registro, dando cueljteealinstructor para que este lo
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pueda autorizar verbalmente. Por ejemplo, comudmara través del mévil de guardia
el Letrado de la Administracion de Justicia al Jdezguardia, para que pueda dar su
autorizacion para continuar el registro intervigiertambién los efectos relacionados

con el nuevo delito investigado.

Conforme a los principios generales del procesalpse hara referencia por el
LAJ en el momento del registro a estas circunsé@nca la autorizacion obtenida
telefonicamente para continuar el registro, asiacdotdas las incidencias acaecidas
durante la entrada y registro del domicilio, paretad posteriormente un auto de

ampliacion al nuevo delito investigado.

Es importante tener en cuenta que como consecuéecia presencia del
Letrado de la Administracion de Justicia, vieneataiido la jurisprudencia como
presupuesto esencial para la validez del registnoialiario, la fe puablica judicial, que
se limita a lo que se contempla en el acta judidi@alsuerte que lo que no aparezca en
ella, no existe procesalmente hablando y estarextias del registro domiciliario sin
gue pueda ser reservado ni incorporado al actiwbgtorio a través de la declaracién de
los agentes policiales actuantes.

XVI

Una cuestion importante y desde hace tiempo debatidla practica de la
diligencia que estamos examinando, es la relatiganacesidad o no de la asistencia de

abogado al investigado en la practica de la enyatlaante el registro.

La respuesta que se viene dando a dicha preguortlgs cuerpos y fuerzas de
seguridad actuantes es por lo general en prinoggativa; ningun precepto de los que
regulan la entrada y registro en la LECrim exigeys practica la asistencia letrada al
interesado en la diligencia. Sin embargo, bastafi@se en los motivos de nulidad de
la prueba que suelen aducirse, o con acudir adetipa diaria de las autorizaciones
judiciales de entradas y registros, para comprahse la contestacion a nuestro

interrogante no puede despacharse con una resiregtie afirmativa o negativa para
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todos los casos; es necesario articular distintaacsones, en funcion de los diferentes
limites que pueden entrar en juego. Esta cuestgpertie de distintas variables,
pudiendo abordarse distinguiendo como hace ell&® Constitucion Espafola, los
supuestos en que la entrada y registro se praeticairtud del consentimiento del
detenido, de aquellos otros casos en que se aujadialmente y al mismo tiempo,
diferenciar segun el interesado coincida o no ¢amvestigado y se encuentre el mismo

detenido o no.

En el caso de registro consentido voluntariamerde i morador sera
imprescindible la asistencia de abogado para quena&lador pueda prestar su
consentimiento validamente; la jurisprudencia ctemate ha establecido que no hay
consentimiento informado sin asistencia del aboge@i@ que el investigado pueda
conocer las consecuencias que pueden derivarsstalelibgencia. En el registro con
autorizacion judicial la situacion, en nuestra apines diferente ya que a la vista de la
jurisprudencia analizada debemos distinguir sedaetenido estuviese o no detenido.
Estando detenido la asistencia de abogado es ionpdése, pero si no lo estuviera
dependera o no de su solicitud una vez informadestke posibilidad por el Letrado de
la Administracién Justicia al comenzar el regisie.decir, en este Ultimo supuesto al
comenzar el registro y notificar el auto que acaela entrada, el Letrado de la
Administracion de Justicia actuante debe informamaestigado de sus derechos, entre
ellos el de estar asistido de abogado en la peaalie todas las diligencias de
investigacién y si asi lo solicita suspender elisteg hasta poder contar con la

asistencia de abogado.

En nuestra opiniébn debe tenerse siempre present®diina reiterada del
Tribunal Supremo, segun la cual la presencia defjatio es necesaria en garantia del
principio de contradiccion y defensa del investm@adtando el mismo detenido, tanto si
la misma se ampara en el consentimiento del irgaati como cuando tiene lugar en
virtud de habilitacion judicial. Asistencia obligaén aplicacion y garantia del derecho
fundamental de defensa proclamado en el art.24Q0Eremos llamar la atencion sobre
este punto, porque a pesar de ser una cuestidendparente clara en la doctrina
jurisprudencial, con frecuencia nos encontramosasiigh su aplicacion a la hora de

llevar a cabo en la practica el registro domidihiatel investigado.
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XVII

Una ultima conclusion se refiere a la situacion geelantea ante la practica
de varios registros simultaneos en un mismo pajtidicial. Es relativamente frecuente
que en operaciones contra el crimen organizadoastiguen gran cantidad de registros
domiciliarios por la existencia de una pluralidadinvestigados con una gran variedad
de domicilios. La jurisprudencia de la Sala SegudeaTribunal Supremo considera
nula de pleno derecho (como prueba ilegal) la elilg@ de entrada y registro, cuando
se practica en ausencia del Letrado de la Admaaigin de Justicia, asi como de todos

los efectos que se derivan de la misma.

La presencia del Letrado de la Administracion dstidia, por imperativo
legal, esconditio sine qua nopara la validez de la diligencia de entrada ystegj sin

ella nos encontrariamos ante un supuesto de nuliel@teno derecho.

Esta imperativa presencia del LAJ, cuando exista pluralidad de registros
acordados de forma simultdnea se ha de resolvezsaggmente acudiendo a la
sustitucion de funciones prevista en el articuld.25de la LOPJ. Sin embargo, los
problemas vienen cuando no existen suficientes L&d&ctivo en el partido judicial
para poder acudir a todos los registros simultaneosesta situacion la unica solucion
factible, siendo necesario practicar dos 0 masstregi y estando disponible un anico
Letrado de la Administracion de Justicia, serd ¢a eshtrar en el primero de los
domicilios suspender el registro, precintar la emda, practicar la segunda entrada y
una vez terminada la segunda volver a la primara,ilgbra quedado vigilada desde el
exterior por los agentes, desprecintar y continc@m el primer registro que fue

suspendido.

Sirve para fundamentar esta forma de proceder lleciéa desarrollada en
algunas resoluciones como la STS 171/2007, de Zéldero, indicando que la Ley
procesal distingue «entre la entrada y el registktientras que para la primera accién

los agentes policiales pueden acceder a la vivisntlanen «un mandamiento judicial
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que amparaba la entrada en la misma», en camhia,gbaegistro es necesario «la

asistencia y el concurso del fedatario judicial».

En nuestra opinién y dado que la diligencia deaslatty registro es esencial en
operaciones contra el crimen organizado, seria liap@ implementar las medidas
necesarias a nivel estatal, para que en estos, casoglo se trata de operaciones a nivel
nacional o internacional, se pueda contar con éfigerzos necesarios procedentes de
los 6rganos judiciales especializados, que asedarposibilidad de contar con tantos
Letrados de Administracion de Justicia como regssie han de practicar, evitando los
problemas que se pueden derivar de la suspensidedistro de la vivienda para su

precinto y continuacion posterior.
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