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1. INTRODUCCION

En este trabajo de Grado quiero hacer un estudio de la evolucién que ha tenido la Ley Organica de Proteccion de
Datos de caracter personal y la repercusion de la misma en el &mbito laboral.
Hasta hace poco tiempo, la proteccion de datos era una materia muy poco conocida, salvo para algunos

estudiosos del tema o profesionales del Derecho.

El uso de las nuevas tecnologias de la informacién hizo recomendable que se promulgara la Ley Organica
5/1992, reguladora del Tratamiento Automatizado de Datos de caracter personal (en adelante, LOARTAD). Era
una ley novedosa, que ponia limites al uso de la informaética y a otras técnicas de tratamiento automatizado de

datos.

Esta Ley, vino a dar cumplimiento por primera vez, al mandato constitucional contenido en el articulo 18.4 de la
Constitucion Espafiola (en adelante CE) que regularia la limitacion del uso de la informética para garantizar el
honor a la intimidad personal y a la propia imagen de los ciudadanos.

Sin embargo, aunque aln guedaba mucho por hacer, esta ley fue sin duda la base de unos principios inspiradores

gue la evolucidn de la informatica exigia.

Afios después, la Directiva 95/46/CE del Parlamento y de Consejo de 24 de Octubre de 1995, convierte la
proteccion de datos en un instituto de garantia de derechos y libertades, aunque pueden verse lesionados por el

manejo de los datos personales por parte de terceros.

La Ley Organica 15/1999 de 13 de Diciembre de Proteccion de Datos de Caréacter Personal (en adelante LOPD),

incorpora a nuestro ordenamiento juridico el nuevo acervo comunitario.

Esta ley, que ha entrado a formar parte de nuestra vida cotidiana, afecta a todos los sectores, pero en este estudio
analizaré la compatibilidad existente en el derecho laboral; por un lado, se utilizard el Estatuto de los
Trabajadores 8/1980, donde se recoge la mayor parte de la normativa, principios generales y derechos de los
trabajadores; también estara presente La Ley de Prevencidén de Riesgos Laborales 31/1995; ambas deberéan
combinarse con la LOPD, para que exista una cohesion estable como para poder afirmar que existe Reglamento
1720/2007 (en adelante, RLOPD), por el cual se desarrolla la LOPD.



Concurren pues, aspectos diversos: el de trasplantar el régimen juridico propio del derecho a la proteccién de
datos, a la singularidad de la relacion laboral y al derecho también reconocido constitucionalmente dentro del
ejercicio de las facultades y potestades empresariales.

El tratamiento de datos existe en diversos aspectos del control de la actividad empresarial; en la gestion de
Recursos Humanos, es una realidad incuestionable, un aspecto mas de la organizacion empresarial.

De cada punto objeto de estudio, iré presentando las sentencias mas representativas, asi como la jurisprudencia

del Tribunal Constitucional.

2. LAPROTECCION DE DATOS PERSONALES COMO DERECHO
FUNDAMENTAL

2.1 ELARTICULO 18.4 DE LA CONSTTITUCION ESPANOLA

Podiamos definir el derecho a la proteccién de datos como aquel derecho que reconoce al ciudadano la facultad

de controlar sus datos personales, la capacidad para disponer y decidir sobre los mismos.

La Constitucion espariola, en su articulo 18, garantiza el derecho al honor, la intimidad personal y familiar y a la
propia imagen. En particular en su apartado cuarto que en el proceso de elaboracion de la Constitucion, este
apartado que figuraba ya en el Anteproyecto como limitacion al uso de la informaética para garantizar el honor y
la intimidad personal y familiar de los ciudadanos, fue objeto de diversa controversia, como destaca MARIA
MERCEDES SERRANO PEREZ ! establece la necesidad de proteger estos derechos fundamentales, dentro del

ambito relacionado con el uso de la informatica. De esta manera, el articulo 18.4 de nuestra CE, dispone:

“La Ley limitara el uso de la informatica para garantizar el honor y la intimad personal y familiar de

los ciudadanos y el pleno ejercicio de sus derechos”

Como consecuencia de este mandato se desarrollo la LOARTAD 2. De su literalidad, sin embargo, no se extrae
el fundamento de este derecho de nueva creacion que en su esencia esta dotado de una finalidad instrumental de

garantia de otros derechos de la personalidad.

El derecho fundamental surge dentro de la llamada “Sociedad de la Informacion”, como un concepto indefinido
juridicamente. El avance de las nuevas tecnologias ha hecho necesario plasmar este nuevo concepto en los

textos constitucionales de todos los Estados Miembros de la Union Europea.

! SERRANO PEREZ MARIA MERCEDES -El Derecho Fundamental a la Proteccién de datos-
Derecho Espafiol y Comparado- Ed. Civitas 2003

2 Ley Organica 5/1992 de 29 de octubre de Regulacién del Tratamiento Automatizado de Datos de Caracter Personal



En el &mbito europeo, la rdpida evolucion de las técnicas de tratamiento informatico fue motivo para la
promulgacion del Convenio 108 (28/01/1981) del Consejo de Europa y Espafa ratifico este Convenio el 27 de
Enero de 1984.

Posteriormente se promulgo en el marco de la Unidn Europea la Directiva 95/46/CEE en la que se recogen los
principios minimos de proteccion que todos los paises de la Union Europea deberian garantizar en su legislacion

nacional interna.

En cumplimiento de esta Directiva se promulgé la LOPD? que derogé a la LOARTD, y que supone la
transposicion de la Directiva 95/46/CE* al derecho interno de nuestro pais. Y esta ley organica ha sido
desarrollada por el RD 1270/2007 ° (en adelante RDLOPD), que entrd en vigor el 19 de Abril de 2008.

Por tanto, este derecho fundamental, presenta una doble dimensién; por un lado, comporta el derecho a impedir
cualquier intromision a través de un uso abusivo de la informética en la vida privada y, por otro, supone el
derecho de disponer de capacidad de decision sobre el flujo de informacion que circule sobre el espacio

informatico y que concierne a los derechos de la personalidad del individuo ®

2.2 JURISPRUDENCIA DEL  TRIBUNAL  CONSTITUCIONAL Y
EVOLUCION SOBRE LA MATERIA

La primera sentencia relacionada con la proteccion de datos, aunque tangencialmente, es la STC 110/1984 de 21
de Diciembre. Venia a resolver un recurso de amparo constitucional en el que se pedia la anulacién de la
Resolucién de 10 de Marzo de 1983 de la Direccion General de Inspeccidn Financiera y Tributaria autorizando
la investigacion de las operaciones activas y pasivas de un contribuyente en determinadas entidades bancarias.
El Tribunal desestimo el recurso de amparo al considerar que no habia vulnerado el derecho a la intimidad
personal y familiar.

El interés de esta sentencia es la referencia que se hace al contenido del derecho a la intimidad en el FJ 3°. Dice
asi:

El reconocimiento explicito en un texto constitucional del derecho a la intimidad es muy reciente y se encuentra
en muy pocas constituciones, entre ellas la espafiola. Pero su idea originaria, que es el respeto a la vida
privada, aparece ya en algunas de las libertades tradicionales. La inviolabilidad del domicilio y de la
correspondencia, que son algunas de estas libertades tradicionales, tienen como finalidad principal el respeto a

un &mbito de vida privada personal y familiar que debe quedar excluido del conocimiento ajeno y de las

Ley Orgénica 15/1999 del12 de Diciembre de Proteccion de Datos de Caracter Personal
Directiva 95/46 CE del Parlamento Europeo y del Consejo de Octubre de 1995

Real Decreto 1720/2007 de 21 Diciembre que desarrolla la LOPD

La Ley de Proteccion de Datos-Analisis y Comentarios a su Jurisprudencia

Editorial LEX NOVA - ISBN 978 84*85012-91-6
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intromisiones de los demas, salvo autorizacién del interesado. Lo ocurrido es que el avance de la tecnologia
actual y el desarrollo de los medios de comunicacion de masas han obligado a extender esa proteccion.

Las modernas tecnologias se conciben como potencialmente agresoras de la privacidad, del espacio reservado a
cada individuo, siendo concebida aqui como una manifestacion mas del derecho a la intimidad.’

Esta vinculacion de la proteccion de datos al derecho fundamental a la intimidad se mantiene incluso en
sentencias posteriores del Tribunal Constitucional al reconocimiento del derecho a la proteccion de datos como
derecho fundamental auténomo y diferenciado. Asi, la sentencia 44/1999, de 22 de Marzo, vino a estimar un
recurso de amparo promovido por un trabajador de RENFE, afiliado al sindicato de CCQOO., que no habia
participado en una huelga convocada por su sindicato, pero al que la empresa habia descontado las horas
correspondientes utilizando para ello los datos informaticos que constaban en su poder referentes al pago de la
cuota sindical a través de la nébmina. La demanda de tutela de derechos fundamentales consideraba vulnerados
los derechos de libertad sindical y de intimidad del actor. Se entendia que la empresa no estaba facultada para la
utilizacion de datos para fines distintos de los autorizados.

El Tribunal Constitucional aborda la proteccién de datos personales desde la perspectiva constitucional, como
un derecho fundamental autdnomo diferenciado del derecho a la intimidad en la sentencia 254/1993 de 20 de
Julio. La cuestion que se planteaba en este recurso de amparo era de si la negativa de la Administracion a
administrar a un particular informacion sobre sus datos personales contenidos en sus ficheros automatizados
vulneraba o no los derechos fundamentales a la intimidad y a la propia imagen que reconoce el art. 18 de la CE.
El planteamiento que hace el Tribunal Constitucional determina que no se ha vulnerado el derecho a la
intimidad pues la Administracion disponia l6gicamente de los datos, de ahi que el Tribunal obvie toda referencia
al derecho a la intimidad del articulo 18.1 e insista en la autonomia del derecho fundamental de nuevo cufio,
sentando ya un precedente de configuracion del derecho a la proteccion de datos personales como un derecho
autonomo, diferenciado del derecho a la intimidad, posteriormente consagrado en la sentencia STC 292/2000 de
30 de Noviembre, a la que me refiero a continuacion.

Pero esta sentencia no se limitd al reconocimiento de este derecho fundamental de nuevo cufio, sino que
también determin6 que tenia un contenido esencial que debia ser respetado con independencia del desarrollo

legislativo de que fuera objeto.?

2.3 LASENTENCIA 292/2000 DE 30 DE NOVIEMBRE
A) DERECHO FUNDAMENTAL AUTONOMO

Esta sentencia es la mas relevante de las dictadas por el Tribunal Constitucional hasta ese momento en materia
de protecciéon de datos. Vino a resolver un recurso de inconstitucionalidad interpuesto por el Defensor del

Pueblo contra a los incisos de los articulos 21.1. (“Comunicacion de datos entre Administraciones Publicas”) y

7 STC 110/1984 de 21 de Diciembre
8 LaLey de Proteccién de Datos — LEX NOVA (PAG.51-54)



24.1y 2 (“otras excepciones a los derechos de los afectados”) de la Ley Orgéanica 15/1999 de 13 de Diciembre
de Proteccion de Datos de Caréacter Personal por vulneracién de los articulos 18.1y 4 y 53.1 de la CE.
Nuestro Tribunal Constitucional en su sentencia 292/2000, de 30 de Noviembre, ha singularizado el derecho a la
proteccién de datos personales como un nuevo derecho fundamental independiente y desvinculado a los
derechos fundamentales a la intimidad personal y familiar. Este nuevo derecho fundamental, se define como un
derecho autonomo consistente en el poder de control y disposicion que cada ciudadano tiene de sus datos
personales, sean estos publicos o no, siguiendo asi la linea de lo previsto en la Carta de Derechos
Fundamentales de la Union Europea firmada en Niza el 7 de diciembre de 2000, cuyo articulo 8 establece que
toda persona tiene derecho a la proteccion de datos de caracter personal que la conciernen.
Asi, la Jurisprudencia Constitucional presenta unos perfiles definidos de la proteccién de los datos personales.
En este sentido, el objeto de proteccion del derecho fundamental a la proteccién de datos, no se reduce solo a los
datos intimos de la persona, sino a cualquier tipo de dato personal, sea 0 no intimo, cuyo conocimiento o0 empleo
por terceros pueda afectar a sus derechos, sean o no fundamentales, porque su objeto no es s6lo la intimidad
individual (protegida en el articulo 18.1 CE), sino los datos de caracter personal, Asimismo también alcanza a
aquellos datos personales ptblicos (son accesibles al conocimiento de cualquiera).’
Estas facultades de disposicion y control de los datos se concretan en el derecho a consentir y a conocer su
posesién y su uso por parte de terceros. Este control y poder de disposicion se hace efectivo a su vez a través del
gjercicio de los derechos de acceso, rectificacion, cancelacion y oposicion.
Es por ello, que tal y como ha valorado y analizado el Tribunal Constitucional en su sentencia, el derecho
fundamental a la proteccion de datos, no puede ser entendido de una forma aislada, sino que debe quedar
incardinado con el resto de los derechos fundamentales, sirviendo de limite y siendo limitado igualmente por
ellos.
Las consecuencias que se derivan de la cualidad de derecho fundamental son las siguientes:

a) Es un derecho irrenunciable del individuo.

b) Su desarrollo debe hacerse a través de Ley Organica

c) Prevalece sobre el ejercicio de otros derechos no fundamentales.

d) Posee una proteccion reforzada, pudiendo ejercitarse ante los Tribunales Ordinarios por un

procedimiento basado en los principios de preferencia y sumariedad y a través del recurso de amparo

ante el Tribunal Constitucional (articulo 53 CE."

® PRODAT - Guia Bésica de Proteccion de Datos de Caracter Personal

10" ey de proteccion de Datos — LEX NOVA (Obra citada)



B) DERECHO FUNDAMENTAL A LA PROTECCION DE DATOS COMO

DERECHO DIFERENCIADO DEL DERECHO A LA INTIMIDAD
Comienza el Tribunal sefialando que el derecho fundamental a la intimidad no aporta por si solo una proteccién
suficiente frente a las amplias posibilidades que la informatica ofrece, dado que una persona puede ignorar no
solo qué datos suyos se hallan recogidos en un fichero, sino también si se han trasladado a otro y con qué
finalidad. Recuerda la doctrina de la pionera sentencia STC 254 /1993 de 20 de Julio, seguida por otras
posteriores, en cuanto el articulo 18.4 de la C. E. es, en si mismo, un derecho o libertad fundamental frente a
potenciales agresiones a la dignidad y a la libertad de la persona provenientes del uso ilegitimo del tratamiento
de datos, lo que la Constitucion llama la informatica. Garantia que se traduce en un derecho a controlar los datos
insertos en un programa informatico (habeas data), asi como su uso y desuso, con el proposito de impedir un

trafico ilicito y lesivo para el afectado.

C) CONTENIDO ESENCIAL DEL DERECHO

Insiste el Tribunal que el objeto de este derecho fundamental no se reduce solo a los datos intimos de la persona,
sino a cualquier dato personal, sea 0 no intimo, cuyo conocimiento o empleo por terceros pueda afectar a sus
derechos, por lo que también alcanza a aquellos datos personales publicos que son accesibles al conocimiento de
cualquiera, y no escapan al poder de disposicion del afectado. También este derecho faculta a la persona para
decidir cuales de estos datos proporcionar a un tercero, o cuales puede el tercero recabar, y también le permite
saber quién posee esos datos personales y para qué, pudiendo oponerse a su posesion 0 uso.

Un régimen normativo que autorizase la recogida de datos, incluso con fines legitimos, vulneraria el derecho a
la intimidad si no incluyese garantias adecuadas frente al uso potencial invasor de a la vida privada.

Se configura asi el derecho fundamental como un derecho defensivo en la medida en que protege a los datos
personales, sean intimos no, del conocimiento ajeno, pero también como un derecho de accién al comprender
facultades positivas de control sobre los propios datos. En palabras del Tribunal, el derecho a la proteccion de

datos, garantiza a los individuos un poder de disposicion sobre esos datos.

D) RESERVADE LEY

El derecho fundamental a la proteccion de datos es un derecho de configuracion legal, esto es un derecho para
cuya plena eficacia es indispensable la intervencién del legislador.
La Constitucion establece un contenido minimo o esencial que vincula al propio legislador pero es a este a quien

corresponde delimitar su objeto, contenido, limites y alcance.



Precisamente el centro de la impugnacion del recurso de inconstitucionalidad se basaba en la vulneracion de la
reserva de Ley del articulo 53.1 de la C.E. por estimarse que sélo la Ley y no una norma reglamentaria, pueden

precisar en qué casos cabe limitar el derecho fundamental.

E) LIMITES

El derecho a la proteccion de datos no es ilimitado, y de hecho la Constitucién ha querido que por Ley, y sélo
por Ley, puedan fijarse los limites de tal derecho fundamental (articulo 18.4) , limites que han de hallarse
constitucionalmente previstos, por lo que el apoderamiento legal que permita a un poder publico recoger,
almacenar, tratar y ,en su caso, ceder los datos, solo esta justificado si responde a la proteccidn de otros derechos

o bienes constitucionalmente protegidos.™

3 DERECHOS CONCURRENTES: LIBERTAD DE EMPRESA FRENTE A PROTECCION DE
DATOS DE CARACTER PERSONAL.

A) STC 129/1989 DE 17 DE JULIO
B) STC 99/1994 DE 11 DE ABRIL

El tratamiento de datos aparece tanto en aspectos de control de la actividad empresarial como en el proceso de
seleccion e identificacion de aspectos personales, como pueden ser algunos relativos a la salud del trabajador.
En la gestion de RRHH la utilizacion o tratamiento de datos es una realidad incuestionable, un aspecto mas de la
organizacion empresarial.

Concurren por tanto, diversas perspectivas, siendo la primera, la dificultad de trasplantar el régimen juridico
propio del derecho de proteccion de datos a las peculiaridades de la relacion laboral.

La segunda, la dificultad de delimitar juridicamente el ambito del derecho fundamental a la proteccién de datos,
frente a otro derecho reconocido constitucionalmente dentro del ejercicio de las facultades y potestades
empresariales, y por tanto las posibles colisiones con los derechos fundamentales de los trabajadores.

El poder de direccién empresarial reconocido en el articulo 20 del Estatuto de los Trabajadores (en adelante ET)
¢es un poder ilimitado? La respuesta la encontramos en la propia Constitucién y en el reconocimiento de
derechos que la Carta Magna reconoce al trabajador como ciudadano. Derechos que no se pierden por la simple
insercion de este en el ambito organizativo empresarial.

El Legislador no ha dado la respuesta a la cuestién de donde se encuentra el equilibrio entre el derecho
fundamental del trabajador y la libertad organizativa del empresario, y es a través de la jurisprudencia, sobre
todo la constitucional, donde encontramos una respuesta a la posible colisién que puede darse entre empresario

y trabajador.

u Obra Citada LEX NOVA
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Asi, enla STC 129/1989, de 17 de Julio se recoge: “ la vigencia de los derechos fundamentales puede resultar
singularmente apremiante en el ambito laboral, en el que la desigual distribucion de poder social entre
trabajador y empresario y la distinta posicién que estos ocupan en las relaciones laborales elevan en cierto
modo el riesgo de eventuales menoscabos de los derechos fundamentales del trabajador.”” La celebracion de un
contrato de trabajo no implica en modo alguno la privacion para una de las partes, el trabajador, de los derechos
que la Constitucion le reconoce como ciudadano.™

También, la STC 99//1994 dice: la relacion laboral tiene como efecto la sumision de ciertos aspectos de la vida
del trabajador a las necesidades de la organizacion productiva, pero no bastaria afirmar el interés empresarial
para comprimir los derechos fundamentales del trabajador.™

El contrato de trabajo genera un complejo de derechos y obligaciones reciprocas que condiciona, junto a otros,
también el ejercicio del derecho fundamental que se trata, de modo que manifestaciones del mismo, que en otro
contexto pudieran ser legitimas, no tienen por qué serlo necesariamente en el &mbito de dicha relacién. El
trabajador al ser contratado se inserta dentro del poder organizativo y disciplinario del empresario y queda
sometido a las instrucciones, 6rdenes, controles y sanciones de su superior jerarquico, lo que supone una
limitacion de sus derechos fundamentales como ciudadano.

Los derechos fundamentales del trabajador, en la empresa, s6lo podran limitarse en la medida estrictamente
imprescindible para el correcto y ordenado desenvolvimiento de la actividad productiva. El ejercicio de las
facultades organizativas y disciplinarias del empleador no puede servir en ningin caso a la produccién de
resultados inconstitucionales, lesivos de los derechos fundamentales del trabajador, ni a la sancién del ejercicio

legitimo de tales derechos por parte de aquel.

4. LAAGENCIA DE PROTECCION DE DATOS

El Convenio 108, de 28 de enero de 1981 del Consejo de Europa, para la proteccién de las personas con
respecto al tratamiento automatizado de datos de caracter personal, previé que las distintas Partes designaran
una autoridad para concederse ayuda mutua.**

Sin embargo el convenio no obligaba a la creacion de una especifica autoridad de Control competente en
materia de proteccién de datos personales. Fue el Protocolo Adicional al Convenio el que lo fijé como exigencia
para todos los Estados para que se pudiera homogenizar esta materia.

Cada Estado crea el érgano de control y fija sus competencias, aunque siempre han de tener poderes de

investigacion e intervencion.

12 STC 129/1989 de 17 de Julio-BOE 189 DE 9/8/1989

B STC 99/1994 de 11 de Abril -BOE 285 DE 28/11/1984

1 Convenio 108 del Consejo de Europa para el Tratamiento de Datos automatizados de Datos
de Caracter personal. Espafia ratific el Convenio el 31-01-1984. Entr6 en vigor en Espafia
el 01-10-1985
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Siguiendo estas pautas la Ley Orgéanica 5/1992 de 29 de Octubre, LOARTAD, encomendé el control de su
aplicacion a una Administracién independiente para asegurar la maxima eficacia de sus disposiciones. A esta
Administracion, hoy denominada Agencia Espafiola de Proteccion de datos, se le atribuy6 el estatuto de ente
publico en los términos del articulo 6.5 de la Ley General Presupuestaria.

La Agencia Espafiola de Control de Datos,”® es la autoridad de control independiente que vela por el
cumplimiento de la normativa sobre proteccién de datos y garantiza y tutela el derecho fundamental a la
proteccion de datos de caracter personal.

Su actividad se aposenta en tres pilares: capacidad de aplicacion de la ley, asesoria a través de servicio legal y de
atencion al ciudadano y comunicacion.

La agencia actla con independencia de las administraciones publicas en el ejercicio de sus funciones.

Este organismo viene regulado en los articulos 35 y siguientes de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccién de Datos de Caracter Personal. EI primero de estos preceptos sefiala que la Agencia Espafiola de
Proteccién de Datos es un ente publico con personalidad juridica propia y plena capacidad publica y privada,
gue actla con plena independencia de las Administraciones Publicas en el ejercicio de sus funciones. Se regira
por lo dispuesto en la Ley de Proteccion de Datos y en un Estatuto propio que sera aprobado por el Gobierno.

La Agencia Espafiola de Proteccion de Datos (en adelante AEPD), tiene las siguientes funciones:

Generales: Velar por el cumplimiento de la Legislacion sobre proteccién de datos y controlar su aplicacion, en
especial en lo relativo a los derechos de informacidn, acceso, rectificacion, oposicion y cancelacion de los datos.

En relacion con las normas: Informa de los proyectos de normas de desarrollo de la LOPD.

Dicta instrucciones y recomendaciones en relacion con la LOPD. Dicta recomendaciones en materia de
seguridad y control de acceso a ficheros.

En relacion con los administrados que tratan datos: Emiten autorizaciones previstas en la Ley

Requieren medidas de correccion. Ordenan en caso de irregularidad el cese en el tratamiento y la cancelacion de
los datos. Ejercen la potestad sancionadora. Autorizan las transferencias internacionales de datos.

En relacion con los afectados: Informan de los derechos reconocidos en la Ley

Atienden a las peticiones y reclamaciones.

4.1 REGIMEN JURIDICO DE SUS ACTOS

Ademas de las potestades de inspeccion y sancionadora, tiene especial importancia la funcion instructora o
investigadora llevada a cabo por la AEPD en la tramitacion de los expedientes sancionadores. Dentro de su
organigrama, corresponde a la Subdireccion General de Inspeccion de Datos esta funcion (articulo 29 del
Estatuto), que es la consecuencia obligada de la existencia de la potestad sancionadora atribuida en exclusiva al
Director de la Agencia (articulo 37.g. de la LOPD) y la necesaria garantia del procedimiento sancionador cuyo

ejercicio exige la separacion entre la fase instructora y la sancionadora, encomendandolas a 6rganos distintos

1 AEPD creada por R. Decreto 428/1993 de 26 de Marzo
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(articulo 134 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Pablicas y
del Procedimiento Administrativo Comun).

La sentencia del Tribunal Supremo de 16 de Febrero de 2007, se ha pronunciado sobre la naturaleza y alcance
de las facultades reconocidas en la Ley al Director de la AEPD para dictar normas de desarrollo en esta materia.

El Alto Tribunal considera que la potestad reglamentaria en desarrollo de la Ley mediante la elaboracion de las
correspondientes disposiciones generales la tiene el GOBIERNO y la AEPD soélo tiene facultades de
INFORME, siendo esto lo que dispone la Ley en su disposicién final. No se trata de atribuir a la AEPD el
desarrollo reglamentario de la Ley sino de que esta, como ente publico al que se recomienda el control de la
aplicacion de la Ley, dirija tal aplicacidn estableciendo las instrucciones que entienda precisas para conseguir
que el tratamiento de datos se ajuste a los principios que la Ley dispone, delimitando asi el &mbito de la potestad
reconocida.

El legislador establece un ente publico para el control de la aplicacion de la Ley, que actla con plena
independencia en el ejercicio de sus funciones. Esta potestad reglamentaria especifica y no genérica como la
atribuida al Gobierno, es por lo que la AEPD no ha de sujetarse a las normas procedimentales previstas para la
elaboracién de las disposiciones generales (normas hoy recogidas en la Ley de Gobierno), concretamente el

tramite de audiencia, el informe de la Secretaria General Técnica y el Dictamen del Consejo de Estado.'®

5. CUESTIONES GENERALES

5.1 SUPUESTOS DE NO APLICACION DE LA LOPD

Una de las novedades que incorpora el Reglamento de desarrollo de la Ley Organica de proteccion de datos, es
la exclusién, bajo ciertas condiciones, de su aplicacidn a los datos de las definidas como “personas de contacto”.
“Este reglamento no sera aplicable a los tratamientos de datos referidos a personas juridicas, ni a los ficheros
gue se limiten a incorporar los datos de las personas fisicas que presten sus servicios en aquellas, consistentes
Gnicamente en su nombre y apellidos, las funciones o puestos desempefiados, asi como la direccion postal o
electronica, teléfono y nimero de fax profesionales (art.2.2 RDLOPD)”. El Reglamento plantea una excepcion a
la aplicacion de las normas que garantizan el derecho a la proteccion de datos y por ello debe interpretarse en
sentido estricto y de modo restrictivo. Para ello deben cumplirse varios requisitos:
1. Que los datos tratados se limiten efectivamente a los meramente necesarios para identificar al sujeto en
la persona juridica a la que presta sus servicios.
2. Cualquier tratamiento que contenga datos adicionales a los citados se encontrard plenamente sometido
ala LOPD.
“Por ello no se encontraran excluidos de la Ley los ficheros en los que, por ejemplo, se incluyera el dato del

documento nacional de identidad del sujeto, al no ser el mismo necesario para el mantenimiento del contacto

16 Ley de Proteccién de Datos — Editorial LEX NOVA —Obra Citada
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empresarial. Igualmente nunca podra considerarse que se encuentran excluidos de la Ley Organica los ficheros
del empresario respecto de su propio personal, en que la finalidad no sera el mero contacto, sino el ejercicio de
las potestades de organizacion y direccion que a aquel atribuyen las leyes.

La finalidad del tratamiento debe perseguir una relacion directa entre quienes traten el dato y la entidad y no
entre aquellos y quien ostente una determinada posicion en la empresa. De este modo, el uso del dato deberia
dirigirse a la persona juridica, siendo el dato del sujeto Unicamente el medio para lograr esta finalidad.(informe
78/2008)"

5.2 INSCRIPCION DE FICHEROS

La empresa como responsable de los diferentes tratamientos de datos personales que se realizan en la misma
(trabajadores, clientes, proveedores, etc.). Debe conocer cudles son las principales obligaciones que debe
cumplir en su calidad de responsable de sus ficheros y/o tratamientos.*®
La primera obligacion en relacién al cumplimiento de la normativa de proteccién de datos, es la notificacion de
los ficheros (clientes, trabajadores, etc.) a la AEPD para que se inscriban en el registro general de proteccién de
datos. Esta obligacion de inscripcion, de caracter formal y que en nada presupone el cumplimiento del resto de
las obligaciones previstas en la Ley y el reglamento, ha de ser previa al uso de los ficheros y al inicio del
tratamiento
Coloquialmente se identifica el concepto de “fichero” o “base de datos” con los programas existentes que
ofrecen este tipo de prestacion. Sin embargo la definicion legal es mucho mas amplia. Por tanto, el objeto al que
se aplica la LOPD no se identifica con un programa informético determinado.
“Fichero: todo conjunto organizado de datos de caracter personal, que permita el acceso a los datos con arreglo
a criterio determinados, cualquiera que fuere la forma o modalidad de su creacion, almacenamiento,
organizacioén y acceso. /art. 5 RDLOPD)”.
Para que se trate de un fichero sujeto a la LOPD debe permitir el acceso a los datos “con arreglo a criterios
determinados” por tanto debe contar con algun criterio de ordenacion que permita recuperar datos de una
persona determinada.

Ej. Apellidos, nombre, nimero o codigo de cliente o factura, fecha, domicilio, teléfono....
El concepto de fichero no solo se aplica a programas informaticos. La LOPD se aplica a los datos personales
incluidos en soportes no informaéticos cuando puedan ser objeto de tratamiento.
El elemento determinante para identificar un fichero o un tratamiento no automatizado sometido a la legislacion
sobre proteccién de datos reside en que se trate de informacion estructurada en la que resulte posible recuperar
los registros relativos a un individuo determinado.
Pues bien, para que una actuacion manual sobre datos personales (recogida, , grabacién, conservacion,

elaboracion, modificacion, bloqueo...)tenga la consideracion de “tratamiento de datos personales” sujeto al

o WWW.AEPD.ES —informe 78/2008
Guia de las relaciones Laborales “www.AEPD.es
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sistema de proteccion de la LOPD, es necesario que dichos datos estén contenidos o destinados a ser incluidos
en un fichero, esto es, un conjunto estructurado u organizado de datos con arreglo a criterios determinados. Si
no es asi, el tratamiento manual de datos personales quedara fuera del &mbito de aplicacion de la ley.

La LOPD establece el deber de notificar los ficheros.

“Toda persona o entidad que proceda a la creacion de ficheros de datos de carécter personal, lo notificara
previamente a la AEPD” donde se ubica el Registro General de datos. Para iniciar la inscripcién inicial del
fichero vy, en su caso, la posterior modificacion o supresion de la inscripcion, se encuentra disponible el

formulario electrénico “NOTA™*

5.3 CANCELACION Y BLOQUEO DE DATOS

Cuando cesa la finalidad o cuando motivada y justificadamente se solicita por el afectado hay que proceder a
cancelar los datos. La cancelacion se da en dos etapas:

1. El bloqueo, con el fin de impedir su tratamiento, excepto para su puesta a disposicion de las
Administraciones Publicas, Jueces y Tribunales, para la atencion de las posibles responsabilidades
nacidas del tratamiento y sélo durante el plazo de prescripcion de dichas responsabilidades,

2. Transcurrido ese plazo debera procederse a la supresion de los datos (art. 5.b, LOPD)

Es imprescindible mantener la calidad de los datos pues sino implicaria infraccion de caracter grave, de acuerdo

con lo dispuesto en el articulo 44.3, f de la LOPD.

6. RECURSOS HUMANOS Y PROTECCION DE DATOS DEL EMPLEADO
6.1 SELECCION DE PERSONAL

El deber de informacién del art. 5 LOPD forma parte del contenido esencial del derecho a la proteccién de
datos. Este caracter esencial lo posee tanto en el caso de la recogida de datos personales que requiera
consentimiento, como en el supuesto de que no lo requiera.
El articulo 5 de la LOPD, viene a establecer un deber impuesto a los responsables de los tratamientos de datos,
por lo que sera necesario informar al afectado del tratamiento de sus datos de caracter personal (informe de la
AEPD 60/2004).

“1. Los interesados a los que se soliciten datos personales, deberan ser previamente informados de modo
eXpreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la

recogida de estos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.

19 NOTA: Aprobado mediante Resolucidon de la AEPD del2 de Julio de 2006 (BOE 181 de 18 de Julio)
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c) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.
El primer tratamiento de datos personales puede producirse cuando el futuro trabajador sea un simple candidato
a un puesto. Por todo ello, es conveniente, que cuando los recursos lo permitan, la empresa debe disponer de
impresos de modelos para la formalizacion del curriculo y de un procedimiento de formalizacion y entrega de
los mismos por los candidatos, ya que ello permite informar adecuadamente, establecer las medidas de
seguridad, etc.
No debe olvidarse que el Reglamento de desarrollo de la LOPD indica que el deber de informacion debera
llevarse a cabo a través de un medio que permita acreditar su cumplimiento, debiendo conservarse mientras
persista el tratamiento de los datos del afectado.
En casos de grupos de empresa o de cualquier otra formula de colaboracién empresarial, debe tenerse en cuenta
que la cesidn de datos contenidos en el curriculo, o del propio documento debe contar con el consentimiento del
candidato (PS/00239/2007)%
Asi lo demuestra el Procedimiento Sancionador 00239/2007 de la Agencia de Proteccion de Datos por el cual
D. M. M presenta denuncia contra MANAGMENT HOTERLO PINERO, S.L. En el citado proceso dicha
empresa cedio el curriculo a BAHIA PRINCIPE CLUB RESORTS. El Director de la Agencia de Proteccion de
Datos, acabd resolviendo “En el presente procedimiento, se imputa a Management Hotelero Pifiero S. L,
infraccion del deber del secreto contenido en el articulo 10 de la LOPD: “Dado el contenido del precepto, ha de
entenderse que el mismo tiene como finalidad evitar que por parte de quienes estan en contacto con los datos
personales almacenados en ficheros se realicen filtraciones de los datos no consentidos por los titulares de los
mismos. “El deber del secreto es una exigencia elemental y anterior al propio reconocimiento del derecho
fundamental a la libertad informéatica a que se refiere la STC 292/2000, y por tanto los datos tratados
automatizadamente como el teléfono de contacto, no pueden ser conocidos por ninguna persona o entidad, pues
en eso consiste precisamente el secreto”. “El deber de confidencialidad, obliga no solo al responsable del fichero
sino a todo aquel que intervenga en cualquier fase del tratamiento”.
Y acaba resolviendo imponiendo una multa de 60.101,21 Euros, por infraccion del articulo 10 de la LOPD,
tipificada como grave en el articulo 44.3 g) de dicha norma, de conformidad con lo establecido en el 45.2 y 4 de

la citada Ley Organica.

6.2 CONTRATACION DEL TRABAJADOR Y LOS DATOS ESPECIALMENTE PROTEGIDOS

El contrato de trabajo es un medio adecuado para informar al trabajador respecto al tratamiento que se realizara
respecto a sus datos.

No debe confundirse la informacién con la manifestacion del consentimiento. Por ello, el contrato de trabajo
constituye un medio adecuado para ofrecer informacion sobre los tratamientos directamente relacionados con la

prestacion laboral.

2 WWW.AEPD.ES-PS/329/2007
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No exime el deber de informacion sobre todos aquellos nuevos tratamientos de datos personales que la empresa
decida realizar con caracter posterior a la relacion laboral. (AEPD).

Los datos que por su naturaleza religiosa o ideoldgica o bien por pertenecer al caracter mas intimo de la persona
tienen que protegerse especialmente. La LOPD exige una serie de garantias adicionales.

Para que un empresario pueda incorporar a su fichero de datos protegidos informacion sobre la salud del
trabajador, habrd de contar con un servicio de prevencion de riesgos laborales y un servicio médico; el
reconocimiento sanitario deberd llevarse a cabo siempre y cuando sea necesario para el desempefio de su
trabajo. En cuanto al conocimiento de esos datos por los responsables de la gestion de personal se limitaran al
APTO 0 NO APTO. Y en cuanto a las medidas de seguridad se debe aplicar el nivel alto.

Se requiere un consentimiento expreso y por escrito del afectado cuando se vayan a tratar datos de caracter
personal que revelen la ideologia, afiliacion sindical, religion y creencias.

La Audiencia Nacional ha sefialado en su Sentencia, de 24 de marzo de 2006, que «Por consentimiento
expreso hemos de entender aquel que se obtiene de una declaracién clara e inequivoca, por parte del interesado,
gue acepta o rechaza la cesién y uso de sus datos mediante la expresién de su voluntad de forma que permita su
constancia y prueba indubitada. La existencia de consentimiento expreso, referido a la cesién y uso de estos
datos especialmente sensibles no debe admitir duda ni entenderse o interpretarse en varios sentidos, o0 poder dar

ocasion a juicios diversos».

Por otro lado, el articulo 7.4 de la LOPD prohibe la creacion de ficheros que tengan la finalidad exclusiva de
almacenar datos personales que revelen la ideologia, afiliacion sindical, religion, creencias, origen racial o

étnico, o vida sexual.

El resto de tratamientos, es decir, cuando no se pretenda tratar datos considerados como especialmente
protegidos del articulo 7 de la LOPD (ideologia, afiliacion sindical, religion y creencias, salud, origen racial y
vida sexual), se encuadrarian dentro de la regla general —del articulo 6 de la LOPD—no siendo necesario que

esa recogida del consentimiento se realice de forma expresa, o de forma expresa y por escrito.”*

6.3 WHISTLEBLOWING

Se le plantea a la AEPD si el sistema interno de denuncia o whistleblowing que pretende implantar es conforme
con la LOPD. La Agencia considera que no se requiere el consentimiento de los trabajadores para el tratamiento
de sus datos personales en los procedimientos de denuncias internas, siempre que exista pleno conocimiento de
la existencia de estos procedimientos por parte de aquellos, y tales procedimientos se refieran a cuestiones que

tengan efectiva implicacion en la relacién laboral.

2 Javier Alvarez Hernando-extracto del libro “Guia practica sobre proteccion de datos — Cuestiones y Formularios”.
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La Ley 15/1999 es aplicable tanto a los tratamientos automatizados de datos como a los no automatizados, por
lo que las recepciones de denuncias a partir de personaciones del denunciante ante responsable de la empresa
también quedarian bajo el &mbito de aplicacion de la LOPD.

El sistema de denuncias se ha de limitar a aquellos relacionados con hechos o actuaciones que tengan una
efectiva implicacion en la relacion laboral. Se deberd concretar qué acciones deberan ser objeto de denuncia y
especificar las normas, tanto internas de la empresa como leyes normativas o codigos éticos, a los que las
mismas se refieran.

La Agencia advierte que se ha de evitar toda denuncia anénima y que el denunciado no ha de poder conocer los
datos del denunciante.

La persona denunciada debera ser informada del registro de los datos relativos a su persona, de la entidad
responsable del programa de denuncia de irregularidades, de los hechos de los que se le acusa, de los
departamentos y servicios que podrian recibir el informe dentro de su propia sociedad o en otras entidades o
sociedades del grupo del que forma parte su sociedad y de cdmo ejercer sus derechos de acceso y rectificacion.?
Deberan implantarse las correspondientes medidas de seguridad en relacion con los datos que se establecen en el
Real Decreto 994/1999 de 11 de junio que aprueba el Reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal.

Todos los datos tratados deberan eliminarse en el plazo de seis meses desde la finalizacion de la investigacion de
los hechos alegados en el informe interno de la empresa.

Por ultimo, la Agencia exige que se le notifique el tratamiento de los datos a fin de obtener su inscripcion en el

Registro General de Proteccion de Datos.

6.4 CONTRATACION DE SEGUROS DE VIDAY PLANES DE PENSIONES

En muchas ocasiones las empresas, y los grupos de empresas, constituyen seguros de vida y planes de pensiones
en beneficio de sus empleados, bien de modo voluntario, bien en virtud de lo pactado en un Convenio Colectivo.
Debe tenerse en cuenta que:

1. Los tratamientos de datos que resulten necesarios para la contratacion de este tipo de productos se
encontraran legitimados, ya sea por el consentimiento del trabajador, ya sea por la existencia de la
relacion laboral.

2. Laempresa puede realizar distintos tipos de tratamientos:

a) La cesion de los datos de identificacion y contacto del trabajador a la empresa aseguradora o la

gestora del Plan de Pensiones.

2 Revista Actualidad Juridica-Abogado Uria Menéndez
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b) La recogida de datos vinculados al contrato a celebrar para su traslado a la aseguradora o gestora
del plan de pensiones.”®
La férmula de la recogida de datos por la empresa aseguradora es la mas recomendable desde el punto
de vista de proteccion de datos.
Sea cual sea el tratamiento que realice la empresa es imprescindible la informacién al trabajador como
asi lo dispone el art. 5 de la LOPD,*

6.5 EXTERNALIZACION DE NOMINAS

En la actualidad, muchos negocios prefieren externalizar parte de sus servicios a ciertas compafiias
especializadas en un determinado aspecto normalmente técnico. Asi, el aspecto informético lo depositan en
manos de empresas especializadas en este ambito.

Esto conlleva un traslado de archivos y datos que contienen informacion personal bastante importante, y
respecto a esto hay que llevar una politica adecuada para cumplir con los requerimientos de nuestro
Ordenamiento Juridico.

Estos servicios especializados se conocen como “outsourcing” que traducido literalmente seria
“externalizacion” en su acepcién castellana. En el “outsourcing” mas amplio, una empresa se involucra con otra
para conseguir un fin comun, en una especie de “joint venture” pero sin la creacion de una nueva empresa.

La Ley afirma que “la realizacién de tratamiento por cuenta de terceros debera estar regulada en un contrato que
deberd constar por escrito o en alguna otra forma que permita acreditar su celebracién y contenido,
estableciéndose expresamente que el encargado del tratamiento Unicamente tratara los datos conforme a las
instrucciones del responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que figure en
dicho contrato, ni los comunicarg, ni siquiera para su conservacion, a otras personas.

Una vez terminada su relacion con la gestaria o la empresa, dichos datos deben ser destruidos, o devueltos al
responsable de su empresa, incluyendo todos los documentos donde hubiere algin dato de carécter personal.
Ante la posibilidad de que la empresa gestora realice un incumplimiento contractual en esta materia, el apartado
4 del articulo 12 dice: “En el caso de que el encargado del tratamiento destine los datos a otra finalidad,
incumpliendo las estipulaciones del contrato, serd considerado responsable también del tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente.. Ademas de un incumplimiento
contractual por el que se pueden pedir las I6gicas indemnizaciones, el responsable (el que ha manejado los datos

en la gestorfa, estara sometido al régimen sancionados de la LOPD. %

2 WWW.AEPD.ES GUIA DE LAS RELACIONES LABORALES
* Gufa préctica de la Proteccion de Datos: Cuestiones y Formularios.
LEX NOVA ISBN 978 84 9898 353.1

% Alfonso Villahermosa Iglesias —Especialista en Economia y Derecho de la Tecnologia Digital
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Igualmente, cesiones de datos temporales, pueden encuadrarse dentro del supuesto del articulo 11

“comunicacion de datos”. Como regla general, se pide el consentimiento del afectado para que se produzca esta

comunicacién. En dicho articulo, se afirma que dicho consentimiento no seré efectivo cuando:

La cesién haya sido autorizada por ley.

Cuando se trate de datos recogidos de fuentes accesibles al pablico.

Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion juridica cuyo desarrollo,
cumplimiento y control implique necesariamente la conexion de dicho tratamiento con ficheros de
terceros. En este caso la comunicacion solo sera legitima en cuanto se limite a la finalidad que la
justifique.

Cuando la comunicacion que deba efectuarse tenga por destinatario al Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones que
tienen atribuidas.

Cuando la cesion se produzca entre Administraciones Plblicas y tenga por objeto el tratamiento
posterior de los datos con fines histéricos, estadisticos o cientificos.

Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria para solucionar una
urgencia que requiera acceder a un fichero o para realizar los estudios epidemiol6gicos en los términos

establecidos en la legislacidn sobre sanidad estatal o autonémica.

El responsable del fichero es la persona “duefia” de los datos, el Encargado del Tratamiento es quien realiza

el servicio. Tanto unos como otros deben estar perfectamente identificados en el Documento de Seguridad.

Quien efectta el tratamiento para el responsable se obliga a prestarlo en el nivel de calidad pertinente,

observar confidencialidad y tomar las medidas adecuadas para garantizar la seguridad de la informacién.

El encargado del tratamiento es un tercero que trata los datos personales siguiendo las instrucciones del

responsable si bien no bajo la dependencia o autoridad del mismo desde el punto de vista laboral (esto es

importante, ya que si no, nos encontrariamos en la oOrbita del articulo 12). No es un empleado del

responsable, le presta sus servicios al amparo de un contrato cuyos requisitos basicos aparecen disefiados

por la Ley.

Es claro que si el Encargado del tratamiento incumple las obligaciones — por ejemplo- destinando los datos a

otra finalidad distinta, dicho Encargado sera considerado responsable.

7. LOS CONTROLES EMPRESARIALES

El uso de de facultades especificas atribuidas a la empresa en el Estatuto de los Trabajadores, otorgan la

posibilidad al empresario de desarrollar un control al trabajador en el desarrollo de la prestacion laboral.
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De este modo el empresario podré adoptar las medidas que estime oportunas de control y vigilancia, guardando
en su adopcidén y aplicacion, la consideracion debida a su dignidad humana

Se podra verificar el estado de enfermedad o accidente del trabajador que sea alegado por este para justificar su
falta de asistencia mediante reconocimiento a cargo de personal médico. La negativa del trabajador a dicho
reconocimiento podré determinar la suspension de los derechos economicos que puedan existir a cargo del

empresario (art. 20.3y 4 ET.)

7.1 CONTROLES BASADOS EN EL USO DE TECNOLOGIAS DE LA INFORMACION

Pueden citarse entre otros, los controles biométricos como la huella digital, la videovigilancia, los controles
sobre el ordenador —como las revisiones, el analisis o la monitorizacion remota, la indexacion de la navegacion
por Internet, o la revisién y monitorizacion del correo electronico y/o el uso de ordenadores, o los controles
sobre ubicacidn fisica del trabajador mediante geolocalizacion.

En la mayor parte de estos supuestos existe tratamiento de datos personales y, en consecuencia es necesario
cumplir con los principios de proteccién de datos. La Agencia Espafiola de Proteccion de Datos y la
jurisprudencia de los tribunales han venido indicando distintos supuestos en los que tales tratamientos son
admisibles y las condiciones para su realizacion.?®

El principio de proporcionalidad es el factor primordial que se debe adecuar al control empresarial que se lleve a
cabo, respetando en todo momento los derechos fundamentales que asisten al trabajador.

Es esencial la informacion al trabajador especialmente cuando se adopten medidas restrictivas en el uso de
Internet y/o Correo Electronico, describiendo de forma exacta y concreta la utilizacion de dichos medios de

comunicacién de la empresa con fines personales o privados.

7.2 VIDEO-VIGILANCIAEN EL TRABAJO

El incremento que Gltimamente estan experimentando las instalaciones de sistemas de camara y videocamaras
con fines de vigilancia, ha generado numerosas dudas en lo relativo al tratamiento de las imagenes que ello
implica Todo esto hace necesario que, en ejercicio de la competencia que le atribuye el articulo 37.1.c de la
LOPD, la AEPD dicte una instruccion para adecuar los tratamientos de imagenes con fines de vigilancia a los
principios de la Ley Orgéanica y garantizar los derechos de las personas cuyas imagenes son tratadas por medio

de tales procedimientos.

% AEPD - Guia de la Proteccion de Datos en las Relaciones Laborales.
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El marco en que se mueve la presente instruccion es claro. La seguridad y vigilancia elementos presentes en la
sociedad actual, no son incompatibles con el derecho fundamental a la proteccion de la imagen como dato
personal, lo que en consecuencia exige respetar la normativa existente en materia de proteccion de datos, para
de esta manera mantener la confianza de la ciudadania en el sistema democratico.

Las iméagenes se consideran un dato de caracter personal, en virtud de lo establecido en el articulo 3 de la LOPD
y el articulo 1.4 del Real Decreto 1332/1994 de 20 de junio que considera como dato de caracter personal la
informacion gréfica o fotografica.”’

Los bienes juridicos afectados son: Intimidad, honor y la propia imagen

La imagen de una persona, en la medida que es identificable o susceptible de ser identificada es considerada,
dato de caréacter personal.

En el ambito de la video-vigilancia, deben aplicarse los principios sobre proteccién de datos siempre que se
utilicen medios técnicos para grabar, captar, tratar o almacenar y reproducir imagenes de personas identificables,
ya sea en tiempo real o en diferido.

Asi, cuando se instalen sistemas de video-vigilancia donde puedan aparecer personas identificables, deben
observar lo dispuesto en la legislacién de proteccién de datos y de las circulares e instrucciones de la AEPD.
Las personas expuestas a la video-vigilancia deben de ser informadas de modo expreso, previo e inequivoco
respecto a la colocacidn de los equipos, la zona que se monitoriza, el responsable de la instalacién y las acciones
que se puedan llevar a cabo por los individuos cuyas imagenes sean tratadas. (AEPD)

La reciente STC 29/2013, de 11 de febrero (recurso de amparo nudm. 10522/2009 resuelve un asunto de este tipo
y declara una doctrina que sujeta el ejercicio de las facultades del empresario del empresario al cumplimiento
del deber de informacion previa a los trabajadores acerca del contenido y objetivo especificos de la
correspondiente medida de vigilancia y control.?®

El recurso lo interpuso el Sr. Fraile, un trabajador de la Universidad de Sevilla, que habia sido sancionado con la
suspension temporal de empleo u sueldo por incumplir injustificada y reiteradamente su jornada laboral. En
prueba de la infraccion, la Universidad que desde hacia tiempo sospechaba que el Sr. Fraile no cumplia con su
horario laboral, decidi6 servirse de las camaras de video-vigilancia que tenia instaladas en los accesos al recinto
universitario para controlar el acceso a sus campus y centros. Dos de estas camaras apuntaban al acceso directo
del despacho del Sr. Fraile. Hay que decir que la Universidad de Sevilla disponia de la autorizacién
administrativa concedida por la AEPD y que la existencia de las citadas camaras estaba debidamente advertida
mediante los oportunos carteles informativos.

En su demanda de amparo el Sr. Fraile insisti6 en que la utilizacién no consentida ni previamente conocida de
las imagenes grabadas en las camaras de seguridad, vulnerd su derecho a la proteccion de datos de caracter
personal (art.18.4 CE).

2T nstruccién 1/2006, de 8 de Noviembre, de la AEPD sobre el tratamiento de datos personales, con fines de

Vigilancia a través de sistemas de cdmaras o videocamaras.
% Miguel Casino Rubio-Profesor Titular derecho Administrativo de la universidad Carlos 111 de Madrid
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El Tribunal Constitucional, responde afirmativamente y, en consecuencia declara que cuando el empresario
pretenda valerse de las grabaciones captadas por la cdmara de seguridad para fines de control laboral debe
previamente informar a los trabajadores de esa posibilidad.

La STC 186/2000 enjuicia por su parte el caso de una empresa que, ante la sospecha de la existencia de
irregularidades en su economato motivas por la existencia de un llamativo descuadre, decidio instalar un
circuito cerrado de television para controlar la actividad laboral de tres de sus cajeros. Las cintas de video
grabadas revelaron que uno de ellos realizé de forma reiterada maniobras en el cobro de articulos a los clientes
del economato, sustrayendo diferentes cantidades de la caja. Por este motivo, fue expedientado y finalmente
despedido de la empresa.

Tras agotar sin éxito las via judicial laboral, el trabajador acudi6 en via de amparo al Tribunal Constitucional
para denunciar que ese tipo de control laboral vulner6 su derecho a la intimidad personal y a la propia imagen
(art. 18.1 CE).

En esta ocasion el Tribunal Constitucional, denegd el amparo solicitado, afirmando que la intimidad del
recurrente no resulta agredida por el mero hecho de filmar como desempefiaba las tareas encomendadas en su
puesto de trabajo., sino que se trataba de obtener la actuacion profesional del trabajador, pretension justificada

por la circunstancia de haberse hallado irregularidades en su actuacion profesional.

7.3 CONTROL DEL CORREO ELECTRONICO POR PARTE DEL EMPRESARIO

¢ Qué procedimiento debe seguirse en cuanto al uso de correos electrénicos de los trabajadores por parte de las
empresas segln la LOPD? A esta pregunta responde el Informe Juridico 047/2008 de la AEPD.

Para poder acceder a esta informacion, resulta necesario que exista legitimacion para dicho tratamiento de datos,
y el articulo 6.1 de la LOPD dispone que “El tratamiento de los datos de caréacter personal requerira el
consentimiento inequivoco del afectado, salvo que la Ley disponga lo contrario”, no obstante el tratamiento de
los datos correspondientes a los trabajadores, cuando el mismo se efectta en el ambito de la relacion laboral,
debe sefalarse que el articulo 6.2 de la LOPD exceptta la obligacién de recabar el consentimiento de los
afectados, en los supuestos en que “los datos de carécter personal ...se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento.

No obstante, el Estatuto de los Trabajadores aprobado por Real Decreto Legislativo 1/1995 de 24 de Marzo,
establece en su articulo 20.3 que “El empresario podrd adoptar las medidas que estime mas oportunas de
vigilancia y control para verificar el cumplimiento por el trabajador de sus obligaciones y derechos laborales,
guardando en su adopcién y aplicacién la consideracién debida a su dignidad humana y teniendo en cuenta la

capacidad real de los trabajadores disminuidos, en su caso.
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En virtud de lo expuesto, podemos entender que existe legitimacion para filtrar el contenido del correo
electronico de los empleados, pero siempre que se trate de una cuenta de correos proporcionada por la empresa
para el desarrollo de sus funciones laborales y siempre que se haya informado previamente a los trabajadores
sobre dicho filtrado y los medios que se van a utilizar.”

Especial eco informativo, ha tenido en los medios de comunicacion por el interés que en el &mbito socio-laboral
suscita la sentencia dictada el 7 de Octubre por el Tribunal Constitucional en el recurso de amparo 2.907/2011.
En la citada sentencia se establecen los limites que los derechos fundamentales al secreto de las comunicaciones
(art. 18.3 de la Constitucion Espafiola) y a la intimidad personal (art. 18 CE) imponen a las empresas en el
control y vigilancia del uso que sus trabajadores hacen del correo electronico corporativo.

El interés suscitado se explica porque, como explica el Tribunal Constitucional, la decision de fondo tiene una
especial trascendencia gque, segun la doctrina de anteriores sentencias, se da cuando en el momento de admitirse
a trdmite un recurso plantee un problema o una faceta de un derecho fundamental susceptible de amparo
sobre el que no haya doctrina constitucional. Y aungue la materia ya se habia abordado en la anterior sentencia
del TC 241/2012 de 17 de Diciembre, no concurren en ellas “las peculiaridades del actual recurso”.

El caso del que trae antecedente la sentencia es el de un trabajador de una empresa del sector quimico que
valiéndose de la cuenta del correo electronico corporativa, transmitio y reveld a terceras personas informacion
industrial confidencial, y al que la empresa despidid tras comprobar tales hechos y su autoria mediante la
intercepcion y extraccion ante notario y por un técnico informético del contenido de sus mensajes SMS y mails
remitidos desde el movil y el portétil corporativos, que confirmaron las previas sospechas de una conducta
irregular.

La defensa del trabajador alego en el juicio por despido que dicho registro y acceso al correo electronico del
trabajador constituia una intromision ilegitima y no autorizada por este en la esfera de los referidos derechos
fundamentales. Y que la apuesta a disposicion de la cuenta de correo electrénico, se hizo sin comunicarle un
protocolo de reglas de uso de dicha herramienta informatica,

El Tribunal Constitucional deniega el amparo solicitado por el trabajador. Y en la razdn de su decision pesa
esencialmente la circunstancia de que en el convenio colectivo de trabajo aplicable en el sector, el XV
Convenio de la Industria Quimica, se establece el exclusivo uso profesional del correo electrénico propiedad de
la empresa y, ademas, se tipifica como falta laboral su utilizacion para fines distintos al trabajo.

El razonamiento del TC quedaria incompleto sin afladir que en el caso comentad considerd que el registro y
control empresarial obedecia a un fin legitimo (la proteccion de secretos de la empresa, ante la existencia de
sospechas fundadas de un comportamiento irregular del trabajador) y que era una medida proporcionada por
idonea (para verificar la irregularidad sospechada), por necesaria (el acceso al contenido de los mensajes era
necesario para probar tanto aquella conducta irregular, como para adoptar la sancion disciplinaria, sin que
hubiera bastado para ello con solo identificar al remitente y al destinatario sin acceder al contenido), y por

equilibrada (el contenido de los mensajes no incluia datos relativos a la vida privada del trabajador, de modo que

2 publicado por Jests Pérez Serna un Viernes, enero 15th 2010 —I-SPY
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el interés empresarial en ejercer sus facultades de control debe prevalecer pues no sacrifica contenidos de

privacidad con caracter personal o familiar).

La sentencia subraya que el Pleno del Tribunal ha sefialado como elemento caracterizador de la definicion

constitucional del art. 18.4 CE, , el derecho del afectado a ser informado de quien posee los datos personales y
con que fin (FJ 7)%®

De cualquier forma, se llega ala conclusion de que la libertad informaética, cubre un radio mas amplio que el que

por su parte proporciona el art. 18.1 CE

Naturalmente con su STC 292/2000, ha dado paso al reconocimiento de un derecho constitucional autbnomo a

la proteccion de datos

7.4 EL ABSENTISMO LABORAL — CONTROLES

El Estatuto de los Trabajadores en su articulo 20.4 establece: “El empresario podra verificar el estado de
enfermedad o accidente del trabajador que sea alegado por este para justificar sus faltas de asistencia al
trabajo, mediante reconocimiento a cargo del personal médico. La negativa del trabajador a dichos
reconocimientos podra determinar la suspension de los derechos econdémicos que pudieran existir a cargo
del empresario por dichas situaciones.

En innumerables ocasiones, el empresario segun las facultades que le reconoce la legislacion vigente, para
obtener un control més eficaz del absentismo laboral elabora bases de datos relativos a la salud de los
trabajadores y en concreto del diagnostico médico, prescindiendo del consentimiento de estos. En este
sentido, seria conveniente saber que proceder al almacenamiento de datos no es una facultad que le sea
otorgada por la normativa actual.

Asi lo indica el Tribunal Constitucional en su sentencia 202/1999 de 8 de Noviembre donde ordena la
destruccion de los datos contenidos en un fichero enclavado en un Banco. Resalta el TC “que a la vista del
contenido del fichero, resulta convenir que su mantenimiento no se dirige a la preservacién de la salud de
los trabajadores, sino al control del absentismo laboral. Consecuentemente, la creacion y actualizacion del
fichero....no puede ampararse en la existencia de un interés general...ni tampoco en lo dispuesto en los
arts. 22 y 23 de la PRL, habida cuenta de que en el fichero en cuestion no se reflejan los resultados
arrojados por la vigilancia periddica —y consentida por los afectados-del estado de salud de los
trabajadores en funcion de los riesgos inherentes a su actividad laboral, sino tan so6lo la relaciéon de
periodos de suspension de la relacion juridico-laboral dimanantes de una situacién de incapacidad del

trabajador”’.

Escrito el 17 de Diciembre, 2013 por Ramén Valls
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Consiguientemente hemos de deducir que el tratamiento y conservacion del diagnostico médico en una base
de datos creada al efecto por el empresario para control del absentismo-sin consentimiento expreso del
afectado, incumple la garantia que para la proteccion de los derechos fundamentales se contiene en el art. 53
de la Constitucion.

Por otra parte, lo verdaderamente relevante es que la medida adoptada por la empresa sometida a los
canones establecidos para comprobar si una medida restrictiva de un derecho fundamental supera el juicio
de proporcionalidad, no revista la solucion de consideracion idonea, necesaria y proporcionada para la
consecucién del fin, en este caso el absentismo laboral.®*

En este sentido se ha pronunciado la Audiencia Nacional en dos importantes Sentencias de 26 de
septiembre y 12 de Abril de 2002, cuando en esta Gltima analizé el tratamiento de datos de salud para el
control del absentismo laboral.

En la citada sentencia de 26 de Septiembre de 2002, sefialé que “siendo asi que es regla general la exigencia
del consentimiento inequivoco del afectado para el tratamiento de datos de caracter personal (articulo 6.1
Ley Organica 15/99) y sabemos que el legislador ha querido reforzar esta exigencia cuando se trata de datos
especialmente protegidos (articulo 7.2 y 7.3) las excepciones a dicha norma general, como la prevista en el
articulo 7.6 deben ser interpretadas de modo estricto sin que quede admitir otros casos de dispensa del
consentimiento distintos al, que aparece expresamente contemplado en la norma”.

Del mismo modo la mencionada Sentencia de 12 de Abril de 2002 sobre el tratamiento de datos de salud en
un proceso del absentismo laboral, sefiala lo siguiente:

“A la luz de estos preceptos, y en concepto del art. 7.6 de la LOPD, el fundamento de la excepcion de la
necesidad del consentimiento en el tratamiento de datos relativos a la salud, se encuentra en la prevencion,
diagndstico médico, la prestacion de asistencia sanitaria o tratamiento médico o la gestion de servicios
sanitarios.*

Pues bien, en nuestro caso, el tratamiento de datos personales relativos a la salud efectuada por loa entidad
recurrente, no se realizaron con esa finalidad, sino en virtud de un contrato suscrito con el Departamento
cuyo objeto era controlar el absentismo del personal que prestaba sus servicios en este organismo. Y para
ello (...) crea un fichero en el que registra los datos de diagnostico médico de cada trabajador que utiliza
como medio para elaborar un informe que remitira a dicho Departamento, para que este pueda controlar el
absentismo laboral.

La prestacién del servicio médico realizado por los facultativos de (...) no tiene por objeto ni la mejora, ni
la prevencién de la salud de las personas a quienes examina y cuyos datos incorpora al fichero, es decir no
realiza una prestacion necesaria para su salud, ni tampoco para el tratamiento médico a que pudieran estar

sometidos, ni para la investigacion cientifica o el desarrollo de la medicina, sino que la prestacion

® José Malpartida Morano y Ricardo y Ricardo Pradas Montilla—Boletin de la Facultad de Derecho n° 18,201-Empresas y
Proteccion de Datos de Caracter General.
¥ Revista Juridica de Castilla y Ledn N° 12- 49- Abril 2007
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Unicamente esté al servicio de los intereses del arrendador que, a través de ese mecanismo, pretende evitar el
absentismo en el trabajo.

Por tanto no puede hablarse de prestacion de servicios médicos en los términos exigidos por la Ley, sino de
otro tipo de prestacion de servicios, no amparada en el art. 7.6 de la LOPD, para cuyo tratamiento
informatizado precisa el consentimiento del afectado.

Los datos pueden recogerse para su tratamiento siempre que sean adecuados, pertinentes y no excesivos en
relacion con el ambito y las finalidades determinadas explicitas y legitimas para las que se hayan obtenido,
de modo que existe una sutil distincién entre “finalidad de la recogida” y “finalidad del tratamiento”, pues la

recogida solo puede hacerse con fines determinados, explicitos y legitimo, y el tratamiento posterior.®

8. RELACIONES CON LOS SINDICATOS Y PROTECCION DE DATOS

Sabido es que en el contenido del art. 28.1 CE se integra la vertiente funcional del derecho a la libertad sindical,
es decir, el derecho de los sindicatos a ejercer aquellas actividades dirigidas a la proteccién y promocién de los
intereses de los trabajadores y a desplegar los medios de accion necesarios para que pueda cumplir las funciones
que constitucionalmente les corresponde® Es evidente que las organizaciones sindicales para desarrollar sus
funciones de promocidn de los intereses de los trabajadores en consonancia con los nuevos tiempos, tienen que
readaptar continuamente sus estructuras y, en este sentido, puede decirse, como no podia ser de otra manera, que
asumir las ventajas derivadas de las nuevas tecnologias supone un paso esencial e imprescindible a la hora de
retener informaciones personales de los sujetos representados, siendo el propio sindicato el responsable del

fichero.*®®

Seré responsable del tratamiento de datos en el tablén de anuncios y por tanto de las informaciones publicadas
en el mismo, aquel 6rgano u organizacién que decida sobre su uso y finalidad y sitGe materialmente la

informacion en el.
Es fundamental que los tablones sindicales online se sitden en la intranet de la empresa, nunca en Internet.

Debe tener se cuenta el principio de calidad desde el punto de vista de la proporcionalidad de los tratamientos y

de la finalidad de los mismos.*®

¥ Alvaro Canales Gil -50 Revista Juridica de Castillay Ledn n® 12-Abril 2007

¥ STC. 40/1985 de 13 de Marzo

% SUSANA RODRIGUEZ ESCANCIANO. Libertad Sindical. Nuevas Tecnologias
% Gufa de la Proteccion de Datos en las Relaciones Laborales. AEPD

27



8.1 ACCESO A DATOS POR EL COMITE DE EMPRESA

Al Comité de Empresa Yy a los representantes sindicales el Estatuto de los trabajadores atribuye unas facultades
amplias pero no ilimitadas. El art. 64 del E.T. establece que el Comité de Empresa, tendra derecho a ser
informado de todas las sanciones importantes por faltas muy graves y a recibir la capia basica de los contratos y
la notificacién de las prorrogas y de las denuncias correspondientes a los mismos en el plazo de diez dias

siguientes a que tuvieran lugar.

En todo caso, los datos que se cedan por parte de la empresa seran los estrictamente necesarios que el Estatuto
de los Trabajadores establece para el cumplimiento de su funcién, exigiéndoles el deber de sigilo y
confidencialidad durante la duracién de su mandato y una vez que haya expirado el mismo; asimismo no

podran utilizar esos datos para fines distintos de los que motivaron su entrega.

8.2 CESIONES DE DATOS PERSONALES A SINDICATOS

Cuando el trabajador solicite que el cobro de la cuota sindical se realice en el pago de la némina, deben darse las

condiciones que establece el art. 7.2 LPD en cuanto a la cesion de datos se refiere.

La empresa debe disponer de modelos o impresos de solicitud en los que el trabajador autorice de modo expreso
y por escrito el tratamiento. Asimismo la empresa debe limitar el uso de estos datos a la finalidad para la que se

han recabado: como la cuota y transferir las cantidades a la organizacion sindical.

El empresario nunca podra usar ese dato conocido respecto de la afiliacion, proporcionado a los exclusivos
efectos de practicar el descuento de la cuota sindical, para otras finalidades claramente incompatibles, tales
como la retencion de haberes de los afiliados por presunta participacion en una huelga convocada por el
sindicato, pues como ha sefialado el Tribunal Constitucional lesionaria el derecho de libertad sindical

consagrado en el art. 28 CE.

Asi lo ha manifestado el TC en la sentencia 11/1998 de 13 de enero cuando concedio el recurso de amparo a un
trabajador de RENFE, cuando le descontaron de sus haberes lo correspondiente a una huelga en la que no habia
participado con el agravante Gnicamente de su afiliacion CCOO, situacion de la que el empresario tenia noticia

por su descuento en némina de la cuota sindical.
Dice el TC en su FJ 6:

Segun el art. 178.2 LP.L., «En el acto del juicio, una vez constatada la concurrencia de indicios de que se ha

producido violacion de la libertad sindical, correspondera al demandado la aportacién de una justificacion
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objetiva y razonable, suficientemente probada, de las medidas adoptadas y de su proporcionalidad»; en el
sentido de que, concurriendo en el caso los indicios de vulneracion del derecho a la libertad sindical (descuento
salarial por el mero hecho de afiliacion a uno de los Sindicatos convocantes de la huelga), debia el érgano
jurisdiccional del orden social haber exigido a la demandada RENFE, de conformidad con el precepto trascrito,
gue aportase al proceso laboral una justificacion objetiva y razonable, ajena a la actitud discriminatoria

antisindical, que respaldase el hecho del descuento salarial llevado a efecto.

El empleador quedara en una situacion incomoda en la que chocan, aparentemente, dos valores constitucionales:
de un lado, la libertad sindical reconocida en el art. 28 CE, que exige en muchos casos la cooperacion del
empresario para el mas facil y sencillo cumplimiento de los fines a que esta encaminada y, de otro, el derecho a
la proteccion de datos (autodeterminacion informativa) derivado del art. 18.4 CE que exige de la empresa

discrecion y proteccion de las informaciones relativas a los trabajadores que emplea.

Igualmente, como en el caso anterior, el mayor problema que en la practica se plantea respecto a los
tratamientos de datos personales a realizar por los sindicatos y representaciones de los trabajadores, viene dado
por determinar cudndo pueden hacer uso legitimo de los mismos en el desempefio de sus funciones que

constitucionalmente tienen asignadas en los arts. 7 y 28 CE, arts. y titulo Il ET.

9. PREVENCION DE RIESGOS LABORALES Y LAPROTECCION DE DATOS

La Ley 31/1995 de 8 de Noviembre de Prevencion de Riesgos Laborales y sus normas de desarrollo imponen a
la empresa la realizacién de un conjunto de actividades cuyo fin Ultimo es evitar a disminuir los riesgos
derivados del trabajo. Para esta tarea resulta necesario tratar datos personales de los trabajadores.

En principio, el tratamiento de datos personales en materia de prevencidn de riesgos, se encuentra legitimado
por la existencia de una relacion contractual cuyo cumplimiento, desarrollo y control, lo hace necesario (art. 6.2
LOPD).

“El empresario garantizara a los trabajadores a su servicio la vigilancia periddica de su estado de salud en
funcion de los riesgos inherentes a su trabajo”.

“Esta vigilancia sélo podra llevarse a cabo cuando el trabajador preste su consentimiento (...) (art. 21.1 de la
Ley 31/1995 de 8 de Noviembre de Prevencién de Riesgos Laborales).”

No obstante, esta vigilancia puede ser obligatoria conforme al articulo 21.1 de la Ley de Prevencién de Riesgos
Laborales, previo informe de los representantes de los trabajadores en supuestos en los que la realizacion de los
reconocimientos sea imprescindible para evaluar los efectos de las condiciones de trabajo sobre la salud de los
trabajadores o para verificar si el estado de salud del trabajador puede constituir un peligro para el mismo, para

los demas trabajadores o para otras personas relacionadas con la empresa®’

3" WWW.AEPD.ES Guia de la Proteccién de Datos en las Relaciones Laborales
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Ello se proyecta sobre la proteccion de datos del modo siguiente:

La condicion de responsable del fichero o del tratamiento varia, segin se trate de un servicio de
prevencion propio, ajeno o mancomunado. Si se trata de un servicio propio la empresa serd responsable del
fichero que se genere para la gestion de la prevencion. Los accesos a los datos de salud seran plenos para el
servicio sanitario y limitados para la gerencia, que deber Unicamente los conceptos “APTO” 0 “NO APTO”.

Las empresas que actlan como servicio de prevencion ajenos tienen la v consideracion de responsables
del tratamiento (Informe 0299/2009)*

El nivel de seguridad que serd alto en todos aquellos casos que incluyan datos de salud con
identificacion precisa de las enfermedades, traumatismos, etc. , o si se gestionan historicos de salud laboral.

La historia clinica del trabajador debe regirse, ademas de lo previsto en la LOPD, por los principios de
la Ley 41/2002.

El empresario ostenta un cierto poder sancionador sobre el trabajador (méas propio del derecho publico)
aunque a su vez tiene obligaciones de especial importancia para con dicho trabajador: entre otras, el deber de
protegerle de forma efectiva frente a los riesgos laborales. Es en este contexto en el que deben enmarcarse los
reconocimientos médicos en el ambito laboral. Asi lo ha interpretado el Tribunal Constitucional en su
comentadisima sentencia 196/2004 de 15 de Noviembre (STC 196/04), criticada por excesivamente tuitiva por
una parte de la doctrina y alabada por su claridad y contundencia por otra. En este caso el alto Tribunal otorga el
amparo a una trabajadora que prestaba servicios en facturacion y equipajes de un aeropuerto, cuyo contrato de
trabajo temporal, subsiguiente a otros también de duracién determinada, fue extinguido por no superacién de
periodo de prueba, tras la realizacion de un reconocimiento médico en el que fue calificada como NO APTA por
los servicios médicos de la empresa. Se le habia detectado a la trabajadora un coeficiente de cannabis de
292ng/ml, muy superior al 50 ng/ml recogido en el protocolo elaborado por la empresa como maximo permitido
para la contratacion de un trabajador de su categoria profesional. Ciertamente la trabajadora presté su
consentimiento a la realizacion del reconocimiento médico, aunque en ningin momento se le informo de que en
los analisis médicos se examinara el posible consumo de estupefacientes. La sentencia 196/04 otorga el amparo
a la trabajadora estimando la vulneracion de su derecho fundamental a la intimidad,

El Tribunal Constitucional, recupera el concepto de “consentimiento informado de la Ley 41/2002de 14
de Noviembre.

Finalmente, debe sefialarse que todas las cuestiones planteadas por el Tribunal Constitucional parten de
la confidencialidad de los datos médicos obtenidos a los que solo tendra acceso el personal médico y las
autoridades sanitarias que lleven a cabo la vigilancia de la salud. EI empresario solo serd informado de las
conclusiones que se deriven de los reconocimientos efectuados en relacion con la aptitud del trabajador para el

desempefio de su puesto de trabajo.*

3 AEPD - Informe 0299/2009
3 Actualidad Juridica Uria Menéndez / 13-2006

30



10. ESTADISTICA DE LA EVOLUCION DE LA PROTECCION DE DATOS EN LA
EMPRESA

El Instituto Nacional de Tecnologias de la Comunicacion INTECO, ha elaborado una encuesta sobre proteccion
de datos en las empresas espafiolas (pequefias y medianas empresas) con el objetivo de establecer un
diagnoéstico de la percepcion del cumplimiento de la normativa vigente en materia de proteccién de datos
personales.

El estudio sobre la proteccion de datos en las empresas espafiolas tiene por objetivo establecer un diagnostico de
la percepcion de cumplimiento de la normativa vigente en matera de proteccion e datos personales por parte de
la pequefia y mediana empresa espariola en 2012.

Para ello, se ha realizado una encuesta a los responsables de seguridad de 1.109 empresas espafiolas de menos
de 250 empleados repartidas por todo territorio nacional. Los resultados de la encuesta han sido sometidos a la
consideracion de un grupo de expertos, cuyas aportaciones han sido esenciales para la comprensién de la
situacion del sector empresarial espafiol.

Se exponen a continuacion los puntos clave del analisis

EXISTENCA DE FICHEROS

Las pequefias y medinas empresas espafiolas trabajan habitualmente con ficheros de datos personales,
especialmente las de mayor tamafio. Los ficheros mas frecuentes son los de clientes y proveedores y los datos

personales recogidos en ellos son datos de identificacion y detalles de contacto.*

DISPOSICION DE FICHEROS DE DATOS DE CARACTER PERSONAL
e ¢l 74,3 % de las empresas declara disponer de ficheros de datos de caracter personal

e Dbuena parte de las medianas y pequefias empresas disponen de estos ficheros, mientras que
en las microempresas se registra un porcentaje menor.

e los expertos indican que practicamente la totalidad de las empresas disponen de este fichero.

%0 Estudio elaborado por INTECO-INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION.
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EMPRESAS QUE DECLARAN DISPONER DE FICHEROS CON DATOS PERSONALES

EMPRESAS QUE DECLARAN DISPONER DE
FICHEROS CON DATOS PERSONALES

2,90%

m S|
| NO
B NS/NC

22’900/“

74,30%

Fuente: INTECO

Las empresas espafiolas trabajan habitualmente con ficheros con datos personales (3 de cada 4)

siendo los ficheros mas frecuentes los de clientes y proveedores (94,5 % y 80,2 %, respectivamente. Otros

ficheros usados con frecuencia son los de néminas, los archivos para seguridad social y los curriculos de

candidatos.

DATOS PRESENTES EN LATOTALIDAD DE FICHEROS

Ficheros de datos personales

Contacto ‘ |
Nombre y Apellidos | ‘ | 9
D.N.L. | | ] 91
Ne Cta.Bancaria ‘ | 54,60%
Bancarios | ‘ | 47,20%

97,20%

)6,10%

10%

0,00% 20,00% 40,00% 60,00% 80,00% 100,00 120,00
%

%

Fuente: INTECO
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FICHEROS HABITUALES: CLIENTES Y PROVEEDORES

Clientes 0%
Proveedores
Néminas

Seguridad Social
RRHH (Curriculos)
Menores de edad
Informacion saniaria
Videovgilancia

Otros

0,00% 20,00% 40,00% 60,00% 80,00% 100,00%

Fuente INTECO

Entre las empresas que disponen de ficheros con datos personales, la gran mayoria dice
utilizar ficheros de clientes y proveedores. Otro tipo de ficheros utilizados con menor frecuencia
son los de néminas, seguridad social y curriculos.
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CONOCIMIENTO DE LANORMATIVA SOBRE PROTECCION DE DATOS

La préactica generalidad del colectivo de pequefias y medianas empresas espafiolas conoce la LOPD y es

consciente de su sujecion a la misma. Hay muchas mas empresas conocedoras de la proteccién de datos en 2012

que en 2008, gracias a la intensa labor divulgativa de las autoridades de proteccion de datos.

Desde 2008 a 2012, la evolucion del grado de conocimiento de las empresas en materia de LOPD ha crecido

sustancialmente, aumentando en mas de 50 puntos.

ANO 2008

EMPRESAS QUE DECLARAN CONOCER LA
LOPD

34%

ANO 2012

osl
mNO

EMPRESAS QUE DECLARAN CONOCER LA
LOPD

0,70%
12,90%

oSl
B NO
O Ns/Nc

86,40%

Fuente; INTECO

Fuente INTECO
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PERCEPCION DE ADOPCION DE LAS OBLIGACIONES SOBRE PROTECCION DE
DATOS

Solo la mitad de las pequefias y medianas empresas espafiolas manifiesta cumplir con todas las
obligaciones que contempla la normativa espafiola sobre proteccion de datos. No obstante, el grupo de
expertos considera que el nivel de cumplimiento real de la LOPD es, en la mayoria de los casos, inferior al
manifestado en la encuesta.

El 57,5 % de las empresas espafiolas con ficheros de datos de caracter personal afirma haber realizado la
inscripcion de los mismos en el registro General de Proteccion de Datos.

No obstante, poniendo en relacién el nimero de entidades de titularidad privada que han registrado ficheros
ante la AEPD con el total de empresas existentes en Espafia, la estimacion de INTECO es que s6lo un
31,8% de las empresas espafiolas habria inscrito sus ficheros en la Agencia Espafiola de Proteccion de

Datos.

EMPRESAS QUE DECLARAN HABER INSCRITO FICHEROS EN LA AEPD Y
CONTRASTE CON EL PORCENTAJE REAL ESTIMADO.2008-2012

Ao 2008 Ao 2012

70%

60% 0 57,50%

50%

40% - O037%

31,80%

30%

20% 16%

10% -

0%

@ Porcentaje Declarado m Porcentaje Real Estimado

Fuente: INTECO
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DATOS DE LAAEPD RELATIVOS AL MES DE MAYO DE 2014

La divulgacién que la AEPD ha realizado a lo largo de estos afios ha sido realmente eficaz y se ven
reflejados en los datos de la Agencia del mes de mayo. Solamente hago incidencia en ficheros inscritos de

titularidad privada y de las empresas de Castila'y Ledn.

FICHEROS INSCRITOS EN EL RGPD DE CASTILLAY LEON

MAYO-2008 MAYO 2012 MAYO 2014

AVILA 3.976 161 9.618

BURGOS 9.736 198 23.579
LEON 11.636 275 31.508
PALENCIA 4.463 197 12.693
SALAMANCA 7.503 168 20.179
SEGOVIA 4.640 409 13.574
SORIA 2.567 53 7.230

VALLADOLID 12.384 387 34.873
ZAMORA 3.682 91 11.888

Resulta muy gratificante ver la evolucion obtenida desde los afios 2008 -2012 -2014, que sera una garantia
para poder cumplir con los requisitos exigidos en su conjunto, cuando se haga realidad la nueva normativa

de la Unién Europea.

11. JURISPRUDENCIA DE LA UNION EUROPEA EN MATERIA DE PROTECCION DE
DATOS

En 1981 se aprobd el Convenio n° 108 del Consejo, sobre la proteccién de las personas en lo relativo al
tratamiento automatizado de datos de caracter personal, primera norma europea que marco las pautas del
modelo comun de proteccion de datos

Sobre la base de los principios aportados por el Convenio mencionado, fue aprobada en el &mbito comunitario
la Directiva 95/46 CE del Parlamento y del Consejo de 24 de Octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de esos datos. La
Directiva sienta las bases para lograr la coordinacién de las legislaciones nacionales aplicables en materia de

proteccidn de datos en aras a garantizar la libre circulacién de tales datos entre los Estados Miembros.
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Los principios de proteccion de los derechos y libertades de las personas, y concretamente, del respeto a la
intimidad, que se contienen en la directiva, vienen a ampliar los del Convenio, y asi se desprende del
Considerando 11 de la misma.

La directiva establece los principios y requisitos procedimentales que deberan considerarse exigencia minima
para que la proteccion sea adecuada. Hablamos de dos tipos de principios: los que se tendran en cuenta en el
momento de recoger los datos y los que se tendran en cuenta durante el tratamiento o procesamiento de los
datos.*

La Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
es, sin duda, la méas importante.

Establece en su art. 25.1 que los Estados miembros dispondran que la transferencia a un pais tercero de datos
personales que sean objeto de tratamiento, Unicamente podran efectuarse cuando, sin perjuicio del cumplimiento
de las disposiciones del derecho nacional adoptadas con arreglo a las demas disposiciones de la presente
Directiva, el pais tercero de que se trate garantice un nivel de proteccion adecuado.

El articulo 25 de la Directiva en sus apartados 3 y 6, establece mecanismo de coordinacion para asegurar el
cumplimiento del nivel de proteccion adecuado.

En efecto, los Estados miembros y la Comisién se informaran reciprocamente de los casos en que un tercer pais
no garantiza un nivel adecuado de proteccion.

Asi lo dispone el art. 44.4 c) en el que califica como infraccion muy grave la transferencia a paises que no
proporcionen un nivel equiparable, sin autorizacion del Director de la Agencia espafiola de Proteccion de
Datos*,

Pero evidentemente el mundo tecnoldgico avanza a pasos de gigante y hay que adaptar las normativas a los
nuevos tiempos; asi lo ha entendido el Parlamento Europeo que ya ha respaldado un nuevo paquete legislativo
que adapta la norma europea de 1995 sobre proteccién de datos al mundo de Internet y las nuevas tecnologias.
Se busca reforzar el control de las personas sobre sus datos, armonizando el nivel de proteccion en toda la U.E.
La normativa incide fundamentalmente sobre las empresas, pero también acerca de las politicas de los Estados.
La proteccion de datos convenientemente protegida, deberia ser una practica habitual y no sélo una reaccion
ante nuevos cambios legislativos.

Para Ignacio Chico, Director de Iron Mountain Espafa, las empresas estan preocupadas y confusas por como
gestionar sus datos, cumpliendo a la vez con la legislacion vigente.

Este nuevo proyecto que se convertird en el nuevo Reglamento Europeo de Proteccion de Datos debe de

recibirse cono una llamada de atencidn para las empresas y aprovechar el tiempo para revisar y

*1 UOC -Universidad Oberta de Catalufia
ELISENDA BRU -Licenciada en Derecho
Revista de lo Estudios de Derecho y Ciencia Politica de la UOC
ISSN 1699-8154 / Fecha de Consulta 20/05/2014
2 MIGUELVIZCAINO CALDERON-Comentarios a la Ley Orgéanica de Proteccion de Datos.
Civitas Ediciones S.L.-ISBN 84-470-1607-2
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reforzar sus politicas de gestion de la informacion con el fin de situarse en posicion adecuada para
cumplir completamente con los cambios legislativos antes deque entren en vigor.
Los puntos esenciales son los siguientes:

1. Derecho al olvido La Comision Europea defiende que los ciudadanos puedan solicitar que sus datos

sean borrados si no desean que los siga procesando.

2. Consentimiento explicito La Comisién Europea propone que una empresa pueda procesar informacién

personal solo si antes ha obtenido el permiso de la persona afectada. Tal permiso puede ser retirado en
cualguier momento.

3. Transparencia, empresas y autoridades publicas, entre otros puntos también importantes.

Las empresas y las autoridades publicas deberian explicar con claridad sus politicas de proteccion de datos y
disponer de un responsable si cuentan con al menos 250 empleados, segun la propuesta de la Comision Europea.
Segln un estudio de Iron Mountain un 36 % de las medianas empresas en Europa y un 22% en Espafia, admiten
estar almacenando toda la documentacion, independientemente de las directrices de conservacion de
documentos, solo por si la necesitan alguna vez. Més de la mitad de las empresas europeas (54%) creen que los
requisitos para la proteccion de datos estan cambiando tan rapidamente que nunca seran capaces de mantenerse
actualizadas.

Esta revision de la Unién Europea ha de ser un recordatorio para que estas empresas sean conscientes de que
una legislacion mas dura esta a punto de hacerse realidad.

La nueva normativa afecta directamente a los temas relacionados con el permiso, la notificacion de una brecha
de datos y las consiguientes sanciones — hasta un 5% de la facturacién global -, lo que significa un cambio
dréstico respecto a legislacion vigente. Las empresas que fracasen en dar una solucion a estos datos ahora, no
solo corren el riesgo de tener que afrontar cuantiosas multas en el futuro préximo, sino también tendria que
enfrentarse a serios dafios para su reputacion, lo que harfa peligrar la retencion de sus clientes.*?

A continuacion se establece en la tabla siguiente, un analisis comparativo de la legislacién sobre proteccién de
datos de cinco paises europeos Alemania. Francia, Italia, Suecia y Espafia. En ella se observa que Espafa
cuenta con el régimen sancionador mas duro de toda la Unién Europea y ello puede colocar a las empresas
espafiolas en una situacion de desigualdad frente a otras competidoras europeas.

La nueva legislacion europea pretende eliminar las diferencias que separan los niveles de proteccion en los
Estados Miembros para no obstaculizar el ejercicio desde una serie de actividades econémicas a escala

Europea. **

% www.Legaltoday.Com/Noticias

#UOC -Universidad Oberta de Catalufia
ELISENDA BRU -Licenciada en Derecho
Revista de lo Estudios de Derecho y Ciencia Politica de la UOC
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DETALLE DE LAS LEYES SOBRE PROTECCION DE DATOS DE LO PAISES DE

ALEMANIA, FRANCIA, ITALIA, Y SUECIA ADEMAS DE ESPANA.

ESTA COMPARACCION NOS DA UNA APROXIMACION DE COMO SE HA IMPLANTADO EN LOS
DIFERENTES ESTADOS LA DIRECTIVA 95/46, QUE DEJA UNA PUERTA ABIERTA NO SOLO AL
TIPO DESANCIONES QUE PUEDAN PREVEERSE, SINO TABIEN AL SECTOR JURIDICO EN EL
QUE PUEDEN INTEGRARSE.

LEY DE PROTECCION

PAIS DE DATOS CODIGO PENAL

ESPANA Arts. 44-45 1 a 4 afios prision+multa de 12 a 24
Infracciones leves 601,01 a 60.101,21 E. meses-tipo basico (Art.197.2 CP)
Infracciones graves: 60.101,21 a 300.506,05 E. 2 a 5 afios prisién - tipo agravado
Infracciones muy graves: 300.506,05 a 601.012,10 E. 3 a 5 afios prision - tipo agravado encar-

gado o responsable
4 a 7 afos prision - tipo hiperagravado

ALEMANIA parrafo 43 parrafo 44 Parrafo 202a
Multa de 25.564 a 255.645 . | Hasta 2 afios de carcel o multa Espionaje e datos. Pena de prision
por las conductas del parrafo o multa no superior a 3 afios

43 realizadas con &nimo de lucro
0 con intencion de perjudicar
a un tercero

FRANCIA art. 45 a 47 Arts. 226-16 a 226-24
Primera infraccion multa no superior a 150.000
E. Pena de prision de 5 afios+multa
Infraccion reiterada: multa no superior a 300.000
E. de 300.000 E.
ITALIA arts. 161 a 165

De 500 a 90.000 E.

Multa de 6 meses a 2 afos
SUECIA (sistema dias multa)

Fuente: BRU,ELISENDA (2007) Revista de Internet, Derecho y Politica. N° 5
UOC - ISSN 1699-8154
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12. CONCLUSIONES

Es innegable el avance de la tecnologia y la trascendencia social e institucional que el derecho a
la proteccidn de datos de caracter personal ha adquirido en los Gltimos tiempos. Pese a ello, se
abren grandes dudas e interrogantes en lo que respecta a la privacidad, al tratamiento y recogida
de datos, video-vigilancia, Internet y redes sociales, etc. en el entorno laboral, que sin duda se
irdn resolviendo, con nueva normativa que cristalice la consolidacién de una real y efectiva

garantia de este derecho fundamental.

La Legislacion espafiola surgida para esta proteccién ha sido a mi entender, correcta y ha
apostado por el compromiso de garantizar derechos y establecer exigencias para las posibles

vulneraciones que pudieran producirse en el cumplimiento de esos derechos.

Es un camino dificil, sin duda, donde ain gueda mucho por hacer. En lo que respecta al mundo
empresarial, sobre todo en la pequefia y mediana empresa, hay grandes dudas sobre cdmo ejercer
esas obligaciones y derechos para gestionar con el rigor necesario el compromiso de

consolidacion de una cultura en la proteccién de datos.

Corresponde a los poderes publicos y autoridades competentes en la materia, promover
iniciativas y actuaciones para fomentar la efectiva garantia, objetivos estratégicos para fortalecer

la calidad del tratamiento de los datos personales.

Haran falta mas esfuerzos normativos que secunden a la directiva 95/46 CE. Para acercar las ain
distantes leyes de proteccion de datos de los diferentes Estados Miembros, el Parlamento Europeo
ha respaldado un nuevo paquete legislativo que adapta la norma europea de 1995 sobre
proteccidn de datos al mundo de Internet y las nuevas tecnologias. Las nuevas reglas buscan
reforzar el control de las personas sobre sus datos, armonizando el nivel de proteccion en toda la
UE. Espero que se alcance el objetivo que se han propuesto, para seguir creciendo en calidad y
eficacia, con el fin de garantizar a los ciudadanos un equilibrio entre nuevos avances

tecnolégicos, que sin duda habra, y seguridad juridica.
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