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RESUMEN

La industria de las redes de comunicacion ha llegado a un punto de inflexion
debido al aumento de virtualizacion en el almacenamiento, la carga
computacional y la llegada de la nube, que permite ofrecer servicios de
computacion a través de Internet. Esta situacion hace que el sector tenga que
tomar medidas al respecto ya que necesita reinventarse para poder ofrecer

estos nuevos servicios emergentes.

Para conseguir estos retos, nace SDN (Software Defined Networks o Redes
Definidas por Software) como una reaccion de la industria a la necesidad de
evolucién que llevaba tiempo ocasiondndose en la creacién de redes. Su
intencidn es sacar mejor partido a las aplicaciones e infraestructuras que hoy
en dia se gestionan de una forma ineficaz en algunos casos. El principio mas
bésico detras de SDN es la separacion del plano de control y plano de datos.
Por lo tanto, en las redes SDN la gestion de la red se realiza con un control
centralizado para toda la red, y no manualmente en cada dispositivo como
ocurre en las redes. En SDN, el apartado de control se le adjudica al
controlador que es el cerebro de la red y el encargado de elegir la ruta por la

que se enviaran los flujos.

El protocolo que se utilice para la comunicacién entre los dispositivos de red y
el controlador, es el “lenguaje” que deben de entender ambos para poder
comunicarse entre ellos. Uno de los protocolos mas extendidos al respecto es
OpenFlow, que es utilizado principalmente por investigadores en redes

experimentales.

El objetivo de este trabajo es hacer un estudio de las redes SDN y la
evaluacion sobre una posible inclusion de las mismas en redes Opticas. Esto
permitira estudiar el comportamiento de SDN y comprobar la eficiencia y
utilidad de las mismas. Para ello, se explica principalmente el funcionamiento

tedrico de todos los aspectos relacionados con este tema.

PALABRAS CLAVE
SDN, OpenFlow, Redes Opticas.
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ABSTRACT

The network communication industry has to be reinvented if it wants to face the
new challenges appeared with the arrival of cloud services and the increment in
the virtualization of services such as computing and data storage.

SDN emerged as a solution to that problem as it allows to manage complex
network infrastructures in an efficient way. The key concept of SDN networks is
separation of the network control plane from the data plane. In contrast to
traditional networks where the management of the devices is manually and
independently performed, the management of network devices in SDN is
performed by a controller who is the responsible of choosing the routing for
each flow in the nework. The communications between the controller and the

network devices is performed using a protocol.

One of the most extended protocols used for that aim is OpenFlow. The aim of
this paper is to provide an introduction of SDN and OpenFlow and to analyze
the different alternatives from the literature that allow the utilization of SDN

concepts to control optical networks.

KEYWORDS
SDN, OpenFlow, Redes Opticas.

7 | Rubén de Paz Villarroel



AGRADECIMIENTOS

Me gustaria aprovechar esta oportunidad para mencionar a las personas sin las
cuales, no hubiese sido posible llegar hasta este punto de mi carrera como
estudiante. En primer lugar, quiero agradecérselo a mis compafieros de
Universidad, a los que ya no considero como tal, sino como verdaderos
amigos que he podido conocer gracias a esta carrera. Sin duda, nos hemos
apoyado los unos a los otros en los buenos y sobre todo en los malos
momentos y sin su apoyo a lo largo de estos cuatro afios nada hubiese sido
igual. Espero poder seguir contando con ellos y compartiendo muchos

momentos de mi vida.

También quiero agradecérselo a mis amigos, ya que en todo momento me han
ayudado a ver que las dificultades y problemas que me han ido surgiendo a lo
largo de estos afios, eran sblo eso y siempre tenian solucion; gracias por

hacerme ver la otra cara de la moneda.

Por supuesto, a mis padres y a mi familia, por haber depositado toda su
confianza en mi desde el principio, y ser los principales motores durante toda

mi vida.

Por dltimo, agradecer a mis tutores a mis tutores Ignacio de Miguel y Ramon
Duran porgue su experiencia me ha servido para aprender en esta ultima

etapa.

Estos agradecimientos no solo estan dedicados a la realizacion de este trabajo,
sino a toda una trayectoria académica y personal, porque todos ellos me han

hecho crecer como persona.

Muchas gracias




TFG GRADO EN SISTEMAS DE TELECOMUNICACIONES 2015

9 I Rubén de Paz Villarroel



INDICE

RESUMEN ... e ettt s e e e e e e e e eeeaennane 5
PALABRAS CLAVE ... 5

AB ST RACT it 7
KEYWORDS ... e e 7
AGRADECIMIENTOS ..ottt e e e 8
INDICE ...ttt ettt 10
Capitulo 1. INTRODUCCION .....uiiiiiieiiiiiiiiiiiiiies e 18
Capitulo 2. SDIN ... 24
2.1. INTRODUCCION ....ooiiiiiiiiiiiiiieee e 24

2.2. Separacion del plano de datos y plano de control ... 26

2.3. Limitaciones de las redes actuales..............ccccce.. 28

2.4. Caracteristicas de 1as SDN ........cccooeevvvviiinieneeiinnnnn. 30

2.5. Arquitectura SDN ........coooiiiiiiiii e 31
2.5.1.Capa Infraestructura ...........cccoeeeeveviieeriiineeeiiieeeeas 32
2.5.2.Southbound Interfaces.........ccccoeviiiiiiiiiiiiineees 34
2.5.3.Hipervisores de red........cccooeeeviieiiiiiiiiiiiiieeeiie e 34
2.5.4.Sistema operativo de red / controlador................. 35
2.5.5.Northbound Interfaces........cccccoevvviiiiiiiiiiiiiiinnen, 36

2.5.6.La virtualizacion basada en el Lenguaje .............. 37
2.5.7.Lenguajes de programacion...........cccccceeeeeeeeeeeeee. 37
2.5.8.Aplicaciones de red...........ccccceevieiiiiiiiieeeeeiie e, 38

2.6. Elementos para la seleccion del controlador SDN. 40

10 |



TFG GRADO EN SISTEMAS DE TELECOMUNICACIONES 2015

2.7. CoNtroladoresS........oovuviviiiiie e 46
N 8 T N[ ) USRI 47
2.7.2.POX et 49
2.7.3.BEACON ..ottt e e 51
2.7.4.FLOODLIGHT ..ottt 54
2.7.5.RYU i 60

Capitulo 3. PROTOCOLO OPENFLOW ........cccooiiiiieiiiiieieiiiiceee e 64

3.1. INEFOAUCCION ..., 64

3.2. Switch OpenFIow .........ccoiiiiiii e, 66
3.2.1.Tipos de SWItCNEeS.......cccvoviiiiiiie e 67
3.2.2.Tablade FIUJOS ........oovviiiiii e, 68

3.3. Mensajes OPenFIOW........cc.ovviviiniiiiie e 69
3.3.1.Mensajes del controlador al switch ...............ccceeeee. 69
3.3.2.MeNnSsajes aSiNCrONOS...........ceeeeveiiiiieeeeeiiie e e e eeeia e 70
3.3.3.Mensajes SIMELIICOS .......ccccvuviieiiiiiieeei e 70

Capitulo 4. SDN OPTICAS ...t e e 74

4.1. [T oo [8ToTod o] o P 74

4.2. Extender los principios SDN para incluirlos en el

tranSPOITE OPLICO ...cvvuieiiii e 75
4.2.1.Aplicaciones y caracteristicas de Servicio.................... 75
4.2.2Arquitecturas de red OptiCas .......evuevvieeeerieeeiiiiiiiiaeeennen 76

4.3. ¢, Qué es mas adecuado para el Control sobre redes

Opticas a gran escala, GMPLS u OpenFlow?................ccceecl 80

11 I Rubén de Paz Villarroel



4.4. Organizacion de SDN OpenFlow y GMPLS Flexi-Grid

con PCE jerarquico con tolerancia a fallos. .............cccccceeeeee 84
4.5. SDN y OpenFlow para acceso Optico dinamico Flex-
Grid y redes de agregacion.............ccovvviiiieeeieiiie e 85
4.6. Habilitacion de tecnologias de redes oOpticas Flexi-
Grid basadas en OpenFIowW ...........ccoovvviiiiiiiii e, 86
4.7. Habilitacion de Operaciones SDN opticas............... 89
4.7.1.Abstraccion de Hardware..........cccoooevveviiiiienieiiinneeeeeans 91
4.7.2.Extension OpenFIOW.........ccooeevieiiiiieceece e 92
4.7.3.Aplicacion de SDN.........coccoviiiiiiii e 93
4.8. Eficiencia energética con control de QoS en redes
opticas dinamicas con SDN ........ccccoviviiiii i, 94
4.9, CONCIUSIONES.......uiieiiie e 96
Capitulo 5. CONCLUSIONES Y LINEAS FUTURAS ..........c.c....... 100
ANEXO. <. 102
DESCRIPCION DE MININET Y SUS FUNCIONALIDADES........ 102
1. Porque utilizar mininet...........ccooeiiiiiiiiiii e 102
2. Trabajar con MiNiNet..........cooeeviiiiiiiie e 104
Capitulo 6. BIBLIOGRAFIA ... 116

12 |



TFG GRADO EN SISTEMAS DE TELECOMUNICACIONES 2015

13 I Rubén de Paz Villarroel



iNDICE DE FIGURAS

FIGURA 1: PrROTOCOLO OPENFLOW, MUESTRA GRAFICAMENTE LA DIFERENCIACION DE LAS CAPAS DE

APLICACION, CONTROL E INFRAESTRUCTURA. .. .utvtrereeeeeeieeinrrereeeeeeeeeeennsreseeseessessassssnsseseens 20
FIGURA 2: SWITCH OPENFLOW ..vvvvvvvvuteriieruruteterererererereserereresesereseserereserersmmmene... 21
FIGURA 3: DIAGRAMA DE FLUJO DEL SWITCH OPENFLOW ...vvvvvvvvivverererererererernrerererrrenerererenennnenene 22
FIGURA 4 SDIN.. .t e e e e ettt e e e e e e e e ettt e e e e aeeeeeataaaaaeeeeeesenessannn 24
FIGURA 5: IMAGEN QUE MUESTRA COMO PUEDE SER EL TRAFICO ENTRE DISPOSITIVOS ...vvvvvvvvvvvrvvenenns 25
FIGURA 6: CREACION DE LAS TABLAS FIB Y RIB ....cvviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiscssseseveveesesnsssnsnennnnnnns 27
FIGURA 7: ARQUITECTURA SDIN ...ciiiiiiiiieiiiiiitiiiiie e cecetttiie s e s e e e e e entaisess s e e eeeeaasiasnsseeaeeenssnnnes 31
FIGURA 8: REDES SDN EN A) PLANOS, B) CAPAS Y C) SISTEMA DE DISENO DE LA ARQUITECTURA. ........ 32
FIGURA 9: DISPOSITIVOS SDN OPENFLOW. ..ctvtiiuiieieiiieiitiiiiieneeeeeretiiiissseeeeeseensninssssseeseesssnnnns 32
FIGURA 10: SDN INTEGRADO Y SDN SUPERPUESTO. ....ceeeeriiuiuiaeeeeeereenennneeeseeesennsnnnaaeseesesrssnnnnns 39
FIGURA 11: CONMUTACION DISTRIBUIDA. ..vvvvuvururerererereresesesesessssssssssssssssssssssssssssssmsssssssssssssnnnes 40
FIGURA 12: CRITERIOS HASTA LA ELECCION DEL CONTROLADOR ADECUADO. ....vvvvvvvvvvvvvrerneersenenrennnns 41
FIGURA 13: ARQUITECTURA SDIN EN CAPAS. «.evttuuuieeeeeeereiitttiiaeeseeeeeetsnnneeesesersnnssnnnanesessessesnnnnns 44
FIGURA 14: DIAGRAMA DE EVENTOS NOX . .iiiiiiiiiiieiiiiiitiiiiiiene e eeereeiiiiisseeeeeseentninssssessseeesssnnnns 49
FIGURA 15: TEST COMPARATIVO DE POX cON NOX EN MS POR FLUJO Y FLUJOS POR SEGUNDO........... 50
FIGURA 16: FUNCIONAMIENTO DEL CONTROLADOR FLOODLIGHT. ...cccvtvvrviieneeeeererniniieneeeeeeennnnnnnns 56
FIGURA 17: ARQUITECTURA FLOODLIGHT. ..ieeieeerrieeeeeeeeeesiieteeeeeeesesesnnrnnneesesssssssnnnnnnnneseessensnns 57
FIGURA 18: EJEMPLO DE TOPOLOGIA DE RED QUE FUNCIONA CON FLOODLIGHT. ....vvvvvvvvvvvvernenenennnnns 58

FIGURA 19: EJEMPLO DE TOPOLOGIA DE RED QUE NO FUNCIONA CON FLOODLIGHT, A PESAR DE QUE CADA
ISLA OPENFLOW ESTA CONECTADO A UNA ISLA NO OPENFLOW TRAVES DE UN SOLO ENLACE........ 58

FIGURA 20: EJEMPLO DE TOPOLOGIA DE RED QUE NO FUNCIONA CON FLOODLIGHT, TIENE DOS ENLACES DE

LA ISLA OPENFLOW 1 QUE CONECTAN CON LA ISLA NO OPENFLOW. ..coveviiiiiiiiriiereeeee e 59
FIGURA 21: SWITCH OPENFLOW EJEMPLO L...uuiiiiiiiiiiiiiiiiiiiiiiiiiece et 61
FIGURA 22: SWITCH OPENFLOW EJEMPLO 2....viiiiiiiiiiiieeiiiice e siinee s sias e ssane e s sanne e 62
FIGURA 23: SWITCH OPENFLOW EJEMPLO 3...uuiiiiiiiieieiiiiiiiitiieies e riiriee e s e s sissreees e e e e s 62
FIGURA 24: SWITCH OPENFLOW EJEMPLO 4....viiiiiiiiiiiecciiicc it 63
FIGURA 25: MODELO OPENFLOW. ...vviiiiiiiiiiiiiiitiieneii ittt st e s e s sissrees e e e s s 64
FIGURA 26: SWITCH FISICO Y SWITCH LOGICO. ....uvviieiiiiiieeiiiiiee e siinie e ssinnne s siias e s ssnne e ssnnnee e 66

14 |



TFG GRADO EN SISTEMAS DE TELECOMUNICACIONES 2015

FIGURA 27: LA FIGURA MUESTRA UN EJEMPLO DE FUNCIONAMIENTO DE UN SWITCH OPENFLOW. ....... 67
FIGURA 28: CAMPOS DE UNA TABLA DE FLUJOS. +vvvvvuvurerurererereresessresessssssssssssssssssssssmsssssmssmssmmmmnes 68
FIGURA 29: MULTIPLES TABLAS DE FLUJO OPENFLOW. .....uvviiiiriivrueereeuenerenrnrnnnrsenrneennnnesrnnnennnnne. 69
FIGURA 30: CONFIGURACION INICIAL DE MENSAJES OPENFLOW. ...uvvvvvvvrvrvivreienerrrereienneerenennnnnenene 71
FIGURA 31: INTERCAMBIO DE MENSAJES OPENFLOW ...vvvvvvviurerviererernrererennrersnerererrrenenererenerennee. 72
FIGURA 32: RED CONMUTADA ...cotttituiieeeeeeetettttuieseseeereenssunasesesessesssnnnaesssessnssssnnanesessesnssssnnns 77
FIGURA 33: RED BASADA EN CDC ROADM ....cutuitiiiuiiiurereierereieierereiereremerersmmrererereme.. 78
FIGURA 34: RED BROADCAST CON RECEPTOR SINTONIZABLE. ...uuuueereeereriiruiaseseeereennsnnaseseeeeeenesnnnns 79
FIGURA 35: TRANSMISOR SINTONIZABLE BASADO EN BURST SWITCHES OPTICOS. ..vvvvvvvvvvvvvvervvrvnnnnnnns 80
FIGURA 36: PROCEDIMIENTO DE APROVISIONAMIENTO LIGHTPATH. ..cevvtttuiiaeeeeeeeeeeninnnaeeeeeeeesensnnanns 81
FIGURA 37: ARQUITECTURA BASADA EN EL CONTROL OPENFLOW .....cccvvrvuiierreeiiriniiriiieneeeeeeeennnnnens 83
FIGURA 38: DIAGRAMA DE BLOQUES DE LA ARQUITECTURA. c..uuuueeeeeereritunneeeseeereensnnnaaeseeeeensesnnnns 85
FIGURA 39: PROCEDIMIENTO DE APROVISIONAMIENTO DE UN LIGHTPATH ELASTICO....uvvvvvvvvvvvvvvvnnnnns 88
FIGURA 40: ARQUITECTURA DE MULTIPLES CAPAS DEL PLANO DE CONTROL ..uuueveeeeeriiviiiaeeseeeeeeennnanns 91
FIGURA 41: ABSTRACCIONES OPENFLOW. . .ceiiiiieuieeeieeeeetiiiicee e s e e eeeeataaaeeeseeeeeeatanaaaneeeeeesessnnnnns 92
FIGURA 42: DEFINICIONES DE FLUJO PARA DIFERENTES DOMINIOS TECNOLOGICOS. ..vvvvvvvvvvvevvvvvvrnnnnns 93
FIGURA 43: CREAR TOPOLOGIA EN MININET. ..eeettuvuuueeeseeereruenuuaseeeeererensnnnnaesesesssmesssnnaesesessnenns 104
FIGURA 44: TOPOLOGIA LINEAR EN IMININET. 1.vvuvutueererurerereseseseressssssssssssssssssssssssssssssmsssssssnssnnns 105
FIGURA 45: TOPOLOGIA SINGLE EN MININET. 1vvvuvuvuverururerarerenesesesennnssnsnsssssnsnsnsssssssssnnssssssenssnnes 106
FIGURA 46: TOPOLOGIA TREE EN MININIET 1vvvvvvurusussreresssssesssesssessssssssssssssssssssssssssssssmssssssnsssnnes 107
FIGURA 47: EJEMPLO DE TOPOLOGIA PERSONALIZADA EN MININET. ..vvvvvuvererenernrenerenernnnnnnnnnnenennnes 108
INDICE DE TABLAS

TABLAL : CONCLUSIONES SDN OPTICAS. +uueettuunseerususerssnuesesssunesessssnesessssnesessssnesessssnesesssseesssssnesases 98

15 I Rubén de Paz Villarroel



16



TFG GRADO EN SISTEMAS DE TELECOMUNICACIONES 2015

17 | Rubén de Paz Villarroel



Capitulo 1. INTRODUCCION

Cuando se crearon las comunicaciones a través de internet, el
almacenamiento, los recursos de red y la computacion se mantuvieron
separados. Con el paso de los afios y la demanda de carga computacional, fue
cuando las organizaciones comenzaron a juntar estos elementos. Los data
centers?! se disefiaron originalmente para aplicaciones de red tradicionales, que
tenian la finalidad de dar servicio al usuario, tales como servidores de correo o
servidores de bases de datos. Mas tarde se implantaron estos servicios de
forma local con el propdsito de facilitar la gestion y de que los usuarios

pudieran comunicarse entre su propia empresa.

Hace unos 10 afos surgié una transformacién significativa. VMware? cre6
hypervisor® que permitia correr en un sistema operativo varios sistemas
operativos cliente. En un principio, esta aplicacion fue creada para ingenieros
que necesitaban emular unas caracteristicas especificas de un sistema
operativo. Esto estuvo interesante porque se podia gestionar como un
programa cualquiera y podia ser suspendido. ElI programa hypervisor tenia
gran facilidad y flexibilidad para copiar maquinas virtuales, de esta forma el
operador de red podia optimizar sus recursos ubicandolos en un data center.
Esta nueva ubicacién, ocasion6 problemas de almacenamiento y refrigeracion,
porque con el tiempo se requeria mas poder de computacién. Fue entonces
cuando empresas como Amazon y Rackspace se dieron cuenta de que no
estaban aprovechando todo su poder de computacién y podian revendérselo a

usuarios externos, lo que dio lugar a centros de datos multiusuario. Esto originé

1 Se denomina data center o centro de procesamiento de datos (CPD) a aquella ubicacién donde se

concentran los recursos necesarios para el procesamiento de la informacion de una organizacion.

2 VMware (VM de Virtual Machine) es una filial de EMC Corporation que proporciona software de

virtualizacion disponible para ordenadores compatibles X86

3 Un hipervisor (en inglés hypervisor) o monitor de maquina virtual (virtual machine monitor) es una
plataforma que permite aplicar diversas técnicas de control de virtualizacion para utilizar, al mismo

tiempo, diferentes sistemas operativos.
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otro problema que era el conflicto entre clientes de los data centers, ya que
varios usuarios podian acceder al mismo sistema de almacenamiento. Para
solucionar esto, la mayoria de los entornos asignaban direcciones IP* a todos
sus dispositivos (fisicos o virtuales) y todos podian acceder a sus recursos sin

conflicto independientemente de su ubicacion fisica.

Estos data centers podian ofrecer sus recursos de red aislados unos de otros,

lo cual genera nuevos retos que no estaban presentes hasta el momento.

Los data centers fueron evolucionando, pero parecieron estancarse desde la
llegada de IP, MPLS® y las comunicaciones moviles. Los routers y switches
comerciales incluyen interfaces de gestion que permiten al operador de red
configurarlos. Por ejemplo, los operadores de red pueden programar rutas
estaticas, pero en Ultima instancia las peticiones pasan por el sistema
operativo. Esto no es un problema hasta que se desea experimentar con un
nuevo protocolo y el firmware del dispositivo no lo permite. Asi es como la
distribucion del plano de control llego a escena. Un dispositivo de red se
compone de plano de control (que es el que gestiona la l6gica de toda la red) y
plano de datos (encargado del envio de paquetes). Si hay un controlador por
cada dispositivo, se denomina control distribuido. Estos planos se comunican
entre si para crear las rutas de datos. Mientras que si un plano de control es
centralizado, existiria un controlador que manejaria todos los dispositivos de

red.

El concepto de plano centralizado forma el nacleo que lleva a lo que hoy
conocemos como SDN. Aqui se vio un amplio mercado, en el que el poder de
computacién de un procesador podia gestionar un plano de control centralizado

de varios dispositivos de red. [1]

4 Una direccion IP es una etiqueta numérica que identifica, de manera ldgica y jerarquica, a una interfaz
(elemento de comunicacion/conexion) de un dispositivo (habitualmente una computadora) dentro de

una red que utilice el protocolo IP (internet protocol), que corresponde al nivel de red del modelo OSI.

5 MPLS (siglas de Multiprotocol Label Switching) es un mecanismo de transporte de datos estandar

creado por la IETF. Opera entre la capa de enlace de datos y la capa de red del modelo OSI.
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Unos ingenieros de la universidad de Stanford crearon OpenFlow, un protocolo
de estandares abiertos disefiado para este tipo de redes. OpenFlow interactia
entre el software de control de la red y los elementos de red, estableciendo
mecanismos de entendimiento entre el flujo de datos y el plano de control. Este
protocolo permite acceso directo a la manipulacion del plano de reenvio de

dispositivos de red tanto fisico como virtual. [2]

APPLICATION LAYER LJ

CONTROL LAYER

INFRASTRUCTURE
LAYER

Figura 1: Protocolo OpenFLow, muestra graficamente la diferenciacion de las capas de aplicacion,
control e infraestructura.

Con el protocolo OpenFlow, una red puede ser gestionada como un solo
elemento, no como un numero de dispositivos individuales. El propio
controlador es el que dice a los switches donde deben enviar los paquetes. Con
esta tecnologia, las decisiones que impliguen el movimiento de paquetes estan
centralizadas, por lo que la red puede ser programada independientemente de

los switches.
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PROTOCOLO
OPENFLOW

)

SWITCH

OPENFLOW Seguridad %
C

ontrolador

Tablas de Flujo

i

2

Figura 2: Switch OpenFlow

Dispositivos

Los switches OpenFlow se pueden dividir en tres partes, tal cual a como se lo
observa en la (figura 2): las tablas de flujo, la seguridad del canal y por ultimo el
protocolo OpenFlow. Las tablas de flujo indican a los dispositivos de red como
tratar el paquete recibido. En el siguiente diagrama, se muestra cual es el

tratamiento que sigue un paquete recibido por un switch OpenFlow. [3]
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Paquete
recibido

\ 4

Consultar las
tablas de flujo

i Enviar el
'\_,.'Zi?s"..e iz regla de- e paguete
N fujo _~ sigulendo la
> o~ regla

Enviar el
paquete a ¢l
controlador

|

Figura 3: Diagrama de flujo del switch OpenFlow

Las pautas de reenvio se basan en el establecimiento de flujo. Un flujo consta
de todos los paquetes que comparten una serie de caracteristicas comunes.
También, existe una gran variedad de parametros que pueden especificarse
para definir un flujo. Entre los posibles criterios el mas claro es incluir los
puertos por donde se reciben los paquetes cuando llegan, el puerto Ethernet de
origen, la etiqueta VLANS®, el destino Ethernet o el puerto IP y muchas mas
caracteristicas que se pueden incluir en la definicién de un flujo. Como se ve en
la (figura 3) cuando un paquete gque llega y no encuentra ninguna coincidencia
con ninguna entrada de la tabla se debe crear un nuevo flujo. El paquete que
no encuentre un flujo por el que enviarse, sera enviado al controlador, entonces

este define un nuevo flujo para el paquete y crea una entrada para la tabla. El

6 Una VLAN (acrénimo de virtual LAN, red de area local virtual) es un método para crear redes ldgicas
independientes dentro de wuna misma red fisica. Varias VLAN pueden coexistir en un

Unico conmutador fisico o en una Unica red fisica.
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controlador envia la entrada al dispositivo de red por medio del protocolo
OpenFlow para que sea afiadida a las tablas de flujo ya existentes. Por ultimo,
el pagquete se envia de vuelta al dispositivo de red para que este lo procese de

manera adecuada con las nuevas entradas de la tabla.

Para comprobar el funcionamiento de todo esto, se puede emular la
configuracion personalizada de una red real utilizando distintos simuladores o
emuladores como por ejemplo mininet. Este crea una red con dispositivos
finales tales como un controlador, unos switches y unos hosts en un solo
ndcleo de Linux. Con la ejecucion de un solo comando, se puede configurar
como desees la simulacion de la red, bien sea una de las predeterminadas que
son mas sencillas o una totalmente personalizada escrita previamente en un
lenguaje de programaciéon como Python’. Esta es la manera mas rapida de
hacer pruebas o investigacion de redes SDN sin necesidad de crear una red
fisica con los problemas que eso conlleva. Ademas es muy fécil interactuar con

mininet mediante una API8, ya que este esta destinado a la investigacion.

Una de las utilidades mas importantes de SDN es su aplicacion a redes
Opticas. Este es un tema fundamental en el presente trabajo, ya que SDN
combinada con las udltimas tecnologias de transporte Optico, como las redes
Opticas elasticas, permite a los operadores de red y proveedores de servicios
de la nube personalizar su infraestructura de forma dindmica a las necesidades
del usuario o de una aplicacion. Por lo tanto, minimiza el capital adicional y los

costos operativos necesarios al acoger nuevos servicios.

7 Python es un lenguaje de programacion interpretado cuya filosofia hace hincapié en una sintaxis que

favorezca un cédigo legible.

8 Lainterfaz de programacion de aplicaciones (IPA), abreviada como API (del inglés: Application
Programming Interface), es el conjunto de subrutinas, funciones y procedimientos (o métodos, en
la programacion orientada a objetos) que ofrece cierta biblioteca para ser utilizado por otro software como

una capa de abstraccién. Son usadas generalmente en las bibliotecas.
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Capitulo 2. SDN

2.1. INTRODUCCION

En SDN la idea fundamental es dar todo el plano de control a un controlador
software y no a uno hardware como venia siendo hasta ahora. Para llegar a
esto un principio basico es separar el plano de control del plano de datos, lo
cual se vera en el siguiente punto méas detalladamente. Para ello el controlador
debe llevar a cabo un control centralizado de la red y no un control distribuido

por los dispositivos de red.

Figura 4: SDN

El encargado de la gestion de la red es el administrador de red, que maneja
todo el trafico mediante una aplicacion de consola. Esto es mas eficaz que lo
que se venia haciendo hasta ahora, lo cual consistia en configurar
individualmente los dispositivos, esa tardea resulta bastante ardua para
grandes redes, por no hablar de la flexibilidad que nos permite hacerlo desde
una aplicacion. El administrador puede cambiar cualquier regla de los
conmutadores de red cuando sea necesario dando o quitando prioridad,
blogueando tipos especificos de paquetes, o incluso introduciendo un tiempo

determinado por el que ese paquete puede circular por un flujo. La finalidad de
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todo esto es crear un flujo dindmico, capaz de responder a las necesidades del
trafico. [4]

En las redes tradicionales el reenvio del paquete depende de una
programacion previa, mientras que en SDN lo determina una interfaz de
programacion, asi la forma de procesamiento de los paquetes ya no es
estatica. Se puede tratar a cada paquete por separado con los mensajes que
se envian desde el software de control. Tradicionalmente se ha tratado esto de
forma determinista, con el establecimiento de normas para todos los paquetes

por igual. [3]

Segun un informe de Gartner®, en 2015 el 80% del trafico en el data center sera
este-oeste, es decir, trafico entre servidores en paralelo, no jerarquico. Las
redes tradicionales no estan preparadas para ese patron de trafico, porque son

arquitecturas jerarquicas orientadas a trafico norte-sur (cliente-servidor), en

vertical. [5]
SDNi
SDN Domain Controller < > SDN Domain Controller
>
g
5 |
&
. ‘\ | ‘\ ) -~
G G o Data Transfer, o R
l H H ‘ Routing Protocols l ‘_l ‘_‘ ‘

Figura 5: Imagen que muestra como puede ser el trafico entre dispositivos

SDN busca la virtualizacion, y por ello, crea redes logicas independientes de la
infraestructura fisica que tienen por objetivo cumplir los exigentes requisitos de
rendimiento, escalabilidad y agilidad necesarios en modelos de cloud

computing®®.

9 Gartner, empresa consultora especializada en Tecnologia Informética.

10 Cloud computing es un paradigma que permite ofrecer servicios de computacion a través de Internet.
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Los operadores de grandes data centers, los proveedores de cloud y grandes
companfias ya estan dirigiendo su futuro mirando a SDN, aunque todavia es

temprano para que se generalicen. [5]

2.2. Separacion del plano de datos y plano de
control

El primer punto y mas importante a tratar a la hora de hablar de SDN es la
separacion del plano de control y plano de datos. Esto no es una idea nueva
sino que aflade nuevos conceptos a las antiguas ideas que proponian esta
separacion, como de lejos tienen que estar estos dos planos y cuantas
instancias se necesitan para satisfacer la alta disponibilidad y elasticidad

necesarias.

Por un lado se puede hacer una lectura de borrén y cuenta nueva, eliminar lo
gue existe hasta ahora para implantar un control totalmente centralizado,
aunque este es el caso mas extremista. También se propone otra lectura con
tendencia a evolucionar, que propone el control centralizado, pero que los
dispositivos de red tengan una parte de “control distribuido” dentro de la misma
idea. Esto se denomina una distribucion hibrida. En el extremo opuesto a la
idea original esta la forma clasica en la que el control esta totalmente
distribuido. En este modelo, cada dispositivo tiene su plano de control, que a su
vez debe cooperar con otros planos de control. Este enfoque no evoluciona lo

gue ya existe ni presenta nada nuevo.

Para comenzar a explicar esta separacion, se explicara el funcionamiento del
plano de control. Este plano, a muy alto nivel establece un conjunto de datos
local para crear la tabla de reenvio, que posteriormente, son utilizadas por el
plano de datos para dirigir las entradas y salidas de un dispositivo. A este
conjunto de datos se le denomina RIB (Routing Information Base). La RIB esta
en constante intercambio de informacion con otros planos de control de la red
para mantenerse actualizada. También existe la FIB (Forwarding Information
Base), pero logicamente esta no se crea hasta que la RIB no es estable ya que

depende de ella. [1]

26 |



TFG GRADO EN SISTEMAS DE TELECOMUNICACIONES 2015

La principal diferencia es que la RIB se utiliza en el plano de control, no se
utiliza para el reenvio, mientras que la FIB se utiliza para el reenvio de

paquetes.

FIB FIB

RIB RIB

("/IP Routing\)

. table |
b =
RIB RIB
TTProtocol T T T T T Brotocol
Data Structures Best Admin Data Structures
Distance
BGP OSPF
Table LSDB

Figura 6: creacion de las tablas FIB y RIB

En la figura 6 se muestra como desde el control del administrador se llega a
construir la RIB, y a partir de esta la FIB.

El plano de datos, maneja los datagramas entrantes a través de una serie de
comprobaciones a nivel de enlace que controlan que el dato este adecuado. Si
un datagrama es correcto se mira la tabla FIB para ver cual es el destino
correspondiente a ese dato. Pero si el datagrama no concuerda con la tabla
FIB, es desviado al controlador para que este decida qué hacer con el

paquete.
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Historicamente, las busquedas en las tablas han demostrado mayor
rendimiento en el reenvio de paquetes. Por lo tanto ha predominado este tipo

de busquedas, sobre todo para servicios de gran ancho de banda.

También, es importante hablar sobre la computacién software y la computacion
hardware, ya que existen grandes diferencias entre ellos que intervienen en el
funcionamiento de una red. Estas diferencias son: las caracteristicas del
destino, el rendimiento, la utilizacion del poder de computacion, etc. Todas ellas
dan lugar a que estos dos tipos de reenvio tengan diferentes caracteristicas
como velocidad de operacién, memoria o diferente eficiencia a la hora de tratar
paquetes de distintos tamafios. Estas diferencias, ocasionan una variedad de
aspectos a tener en cuenta a la hora de decidir qué sistema de computacion es

adecuado para cada red, o si debe ser una mezcla entre ambos.

Ademas de las decisiones de reenvio, el plano de datos también demanda una
serie de identificaciones o cabeceras. Gracias a ellas, se puede acortar el
tiempo de busqueda para el reenvio, identificando rapidamente cual es el
destino del paquete. Existe un componente del plano de datos y del plano de
control, como parte de la operacidon de reenvio el plano de datos, que tiene que

tener una cierta cabecera en el datagrama para facilitar las operaciones. [1]

2.3. Limitaciones de las redes actuales

Debido al crecimiento de Internet, las empresas de equipos hardware
comenzaron a implementar la logica de reenvio de paquetes en hardware
(plano de datos), separada del plano de control y los ISP!! para poder gestionar
sus redes crecientes, y asi poder aportar a sus clientes servicios que las

hiciesen mas seguras (como VPN).

11 El proveedor de servicios de Internet (ISP, por lasigla en inglés de Internet Service Provider) es
la empresa que brinda conexién a Internet a sus clientes. Un ISP conecta a sus usuarios a Internet a través

de diferentes tecnologias
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Para hacer frente a las necesidades actuales de empresas y usuarios finales,

las redes deben dejar a un lado algunas caracteristicas que las limitaban y que

con SDN mejoran considerablemente. Algunas de estas limitaciones son:

Dependencia del fabricante: el fabricante de los dispositivos de red
determinaba la forma de crecer de una red, ya que las redes se ven
frenadas por los ciclos de produccion de los equipamientos por parte
de los vendedores. Estos ciclos pueden abarcar varios afios.
Complejidad: Las redes tradicionales son mucho mas dificiles de
gestionar. Los dispositivos se tienen que configurar de forma
individual y en una red amplia, eso es una tarea muy ardua.

Mala adaptacion al cambio: son redes muy estaticas y lleva grades
procesos el realizar cambios en ellas.

Politicas inconsistentes: Se quieren unificar todas las politicas de
envio. Para ello los administradores de red, cada vez que tienen que
configurar un dispositivo, pueden tardar horas hasta que se
reconfigura ACL'? en toda la red.

Imposibilidad de escalabilidad: La red no crece de la misma forma
gue lo hacen las necesidades que requieren los clientes. Sin
embargo, la red se vuelve mas compleja con la suma de cientos de
miles de aparatos de red, que deben ser configurados y gestionados.
Mala flexibilidad: si se quiere experimentar con nuevas aplicaciones,
SDN ofrece mejores configuraciones porque se controla con un solo
dispositivo.

Alto coste: Garantizar la calidad de las redes demanda una gran
inversion en equipos con un firmware propietario. De esto se pasaria
a dispositivos genéricos que interpretan OpenFlow y gestionan su

tabla de flujos.

12 Una lista de control de acceso o ACL (del inglés, Access Control List) es un concepto de seguridad

informatica usado para fomentar la separacion de privilegios.
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SDN es la posibilidad sofiada por los administradores de sistemas y redes.
Porque es capaz de reaccionar bajo demanda a las peticiones de las

aplicaciones.

2.4. Caracteristicas de las SDN

Se propone centralizar el control de la red SDN con el controlador. La
utilizacion del protocolo OpenFlow, con el objetivo de estandarizar los
dispositivos, ayuda a que se puedan dar una serie de rasgos representativos
de las redes SDN.

Las caracteristicas que se derivan de estas particularidades de SDN, son
mejoras que se venian requiriendo con respecto a las arquitecturas de red

tradicionales:

e Se puede desplegar en todas partes: Puede controlar la red en
funcién a los sistemas informéticos conectados al controlador.

e Altamente Programable: EI control de la red es directamente
programable. Se pueden configurar las rutas por las que circula el
trafico de datos. Esto es muy Util en casos en los que se congestiona
un camino. [6]

e Cualquier desarrollador puede desarrollar software para la red. Las
politicas son de cédigo abierto, esto aporta una flexibilidad.

e Agil: permite al administrador de red hacer cambios o modificaciones
de forma dinamica, gracias a tener un monitoreo constante de la red.
Ademas pueden ser escritos por ellos mismos porque los programas
son de cédigo abierto.

e Gestion centralizada: La inteligencia de la red esta centralizada en un
software llamado controlador SDN. Toda la red se gestiona a partir
de este punto que aplica las 6rdenes necesarias separar y dirigir el
trafico de red.

e Control del trafico de la red: se pueden asignar los recursos de la red

de forma dindmica. Por ejemplo SDN puede repartir el trafico de los
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picos entre varios servidores sin necesidad de tener que crear un
sistema que sea capaz de soportar estos picos.

e SDN puede disminuir los gastos operativos, el nimero de errores y el
tiempo de inactividad de la red. Todo esto permite la configuracion

automatica de la red y reduce la configuracion manual. [7]

2.5. Arquitectura SDN

La arquitectura SDN se basa en un servidor controlador, el cual inspecciona los
patrones de flujo de datos de acuerdo con las reglas que tenga definidas, y los
dispositivos de red, estos se encargan de recibir las érdenes del controlador y

aplicarlas.

SDN Controlles

Software Layer

3 7
‘ Cpenfiow

Hardware Layer

Figura 7: Arquitectura SDN
En la figura 7 se puede observar como el controlador gestiona toda la red,
comunicandose con los switches, mediante el protocolo OpenFlow, para

establecer los patrones de flujo.
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La representacion de una arquitectura SDN se ve en la siguiente figura 10. A

continuacion, se explican las diferentes en las que se divide.

Management plane . Network Applications = Network Applications
: ,J Programming Languages g 5 | oo gz ! E
| _Netrew “'[ e Language-based Virtualization g‘ £ ﬁ §°1
Control plane [ Nort nd Int ] §| P > —
I o Network Operating
EEE [ Network Operating System ] & L System (NOS5) and
— -] Network Hypervisors
— [ Network Hypervisor ] v
Dataplane E
e = [ Southbound Interface ] 3
P ;ﬁeﬂ _ | 8
. g# : J,g . Network Infrastructure J 3
(a) (b) (e)

Figura 8: Redes SDN en a) Planos, b) Capas y c) sistema de disefio de la arquitectura.

2.5.1. Capa Infraestructura

De manera similar a las redes tradicionales, las SDN se componen de un
conjunto de equipos de red. La diferencia estd en que ahora los dispositivos
fisicos son simples elementos de reenvio con software para tomar decisiones.
La inteligencia de la red se transfiere l6gicamente al controlador SDN,
centralizado como se muestra en la figura 10 (a). Es muy importante también
gue estas interfaces abiertas permitan al controlador programar dinamicamente

los dispositivos, algo que en las redes tradicionales no se podia hacer.

FLOW TABLE

SDN CONTROLLER

NetApp || NetApp | r

RULE ACTION | STATS

| Packet + counters

Forward packet to port(s)
Encapsulate and forward to controller
Drop packet

Send to normal processing pipeline

B ES

IP  TCP  TCP
dst  psrc | pdst

Switch | MAC MAC Eth | VLAN  IP
STC dst type 1D SIC

Figura 9: Dispositivos SDN OpenFlow.

32 |



TFG GRADO EN SISTEMAS DE TELECOMUNICACIONES 2015

En SDN hay dos elementos principales: el controlador y los dispositivos de red,
como muestra la figura 11 : los dispositivos de red estan especializados en el
reenvio de datos, mientras que el controlador es una pila de software que se
ejecuta en una plataforma hardware. Los dispositivos de red OpenFlow estan

basados en las tablas de flujo, cada entrada de la tabla tiene tres partes:

e Lasreglas de concordancia.

e Las acciones que se realizan en los paquetes que cumplen las reglas
anteriores.

e Contadores que mantienen una lista de estadisticas de los paquetes que

concuerdan.

En un dispositivo OpenFlow, una secuencia de tablas de flujo define como se
van a tratar los paquetes, asi cuando llega un nuevo paquete se inicia un
proceso de busqueda en la primera tabla y termina encontrando su regla de
envio o sin coincidencias. Es entonces cuando el paquete se envia al
controlador y éste vuelve con una regla para saber como tratarlo. Las acciones

gue se realizan con un paquete son las siguientes:

Enviarlo al puerto o puertos de salida.
Encapsularlo y enviarlo al controlador.
Descatrtarlo.

Enviarlo por el procedimiento normal.

o bk 0N PE

Enviarlo a siguientes tablas de medicién, posiblemente introducidas por

el protocolo OpenFlow.

Hay diversos tipos de dispositivos OpenFlow en el mercado; tanto productos
comerciales, como de codigo abierto. La mayoria de los switches, de este tipo,
gue hay en el mercado tienen poca memoria, pero esto estd cambiando y cada
vez incorporan mas, esto demuestra que las tablas de flujo estan creciendo a
un ritmo muy alto para satisfacer las necesidades de las redes futuras. Hay

desde dispositivos para pequefias empresas (switch GbE), hasta dispositivos
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de grandes centros de datos con 100GbE y una velocidad de conmutacién de
Thps.

2.5.2. Southbound Interfaces

Son los puentes de conexion entre los elementos de control y los de reenvio,
siendo el elemento esencial para separar la funcionalidad del plano de datos y
de control. Sin embargo, estas API estan todavia muy enlazadas a dispositivos

fisicos de reenvio de paquetes en una infraestructura fisica.

Un switch puede tardar hasta dos afios de desarrollo para que esté listo en el
mercado. Contando con el desarrollo de software, las APl southbound pueden
ser una barrera para la introduccion y aceptacion de estos dispositivos. Por
esta razén ha sido tan bien recibido OpenFlow, ya que promueve la
interoperabilidad, lo que incentiva el desarrollo de dispositivos de red por

distintos proveedores.

Hasta el momento OpenFlow es el estandar mas aceptado e implementado.

Ofrece tres fuentes de informacion a los sistemas operativos:

1. Los dispositivos que envian mensajes basados en eventos al controlador
cuando hay algun cambio.

2. Las estadisticas del flujo que generan los dispositivos de red y son
recogidas por el controlador.

3. Los mensajes en paquetes que se envian al controlador cuando los
dispositivos no saben qué hacer con el flujo entrante, o porque se

especifica que ese mensaje se debe enviar al controlador.

Estos son los datos esenciales para proporcionar informacién al nivel de flujo al

sistema operativo de red.

2.5.3. Hipervisores de red

La virtualizacion ya es un hecho en los tiempos que corren. Segun informes

recientes, hay mas servidores virtuales que servidores fisicos.
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Los hipervisores permiten a las maquinas virtuales compartir recursos
hardware. Esto es muy Util porque permite nuevos modelos de negocio, en los
que los usuarios asignan recursos bajo demanda de una infraestructura fisica
compartida y los proveedores gestionan mejor su capacidad. Una caracteristica
muy importante es que las maquinas virtuales se pueden migrar facilmente de
un servidor fisico a otro. A pesar de todo esto la red sigue siendo estaticamente

configurada punto a punto.

La infraestructura de red deberia ser capaz de soportar topologias de red
arbitrarias y esquemas de direccionamiento. Asi, cada cliente tiene que ser
capaz de configurar nodos de computacion y red simultineamente. Esto se
cree poder hacer con tecnologias como VLAN, NAT3 y MPLS. El problema de
estas tecnologias es que estan ancladas en el pasado en una configuracion
estatica y no pueden configurar la red de manera global. Asi el
aprovisionamiento de la red puede tardar meses, mientras que el calculo de
aprovisionamiento se hace en minutos. Existe esperanza de que esto pueda

cambiar con SDN y las nuevas técnicas de tunneling* como VXLAN?®.

FlowVisor es una de las primeras tecnologias para virtualizar un SDN. Su idea
basica es permitir a multiples redes légicas compartir la misma infraestructura

de redes OpenFlow. También se utilizan OpenVirteX y AutoSlice.

2.5.4. Sistema operativo de red / controlador

SDN se comprometié a simplificar la gestion de red por medio del control de
l6gica centralizada, que ofrece un sistema operativo de red (NOS?!® o

controlador). Con NOS, los desarrolladores ya no tienen que preocuparse de

13 Latraduccién de direcciones de red o NAT (del inglés Network Address Translation) es un
mecanismo utilizado por routers IP  para intercambiar paquetes entre  dos redes que asignan

mutuamente direcciones incompatibles.
14 Técnica que consiste en encapsular un protocolo de red sobre otro
15 VXLAN: un marco para la superposicion de la virtualizacion de la capa 2 de red sobre la capa 3.

16 Sistema operativo de red, Network Operating System.
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los detalles de nivel bajo de distribucion de datos entre los elementos de
enrutamiento. Por ejemplo, estos sistemas pueden crear un nuevo entorno
capaz de impulsar la innovacion a un ritmo mas rapido reduciendo la
complejidad en la creacion de nuevos protocolos. El controlador, como es
natural, es un elemento esencial en la l6gica de control para generar la
configuracion de red en funcion de las politicas definidas por el operador de

red.

2.5.5. Northbound Interfaces

Una interfaz hacia el norte sigue siendo una cuestién abierta, es muy pronto
para estandarizarla, se basard en la experiencia con los diferentes
controladores. Ademds, se debe permitir que las aplicaciones de red no

dependan de implementaciones especificas.

También es esencial que estas interfaces sean abiertas para promover la
portabilidad de aplicaciones. Una API hacia el norte, es comparable a POSIX*’

en los sistemas operativos.

En este tema de interfaces hacia el norte cada controlador proporciona y define
la suya. Los lenguajes de programacion proporcionan mecanismos como la
composicion de aplicaciones, un plano de datos transparente de tolerancia a
fallos y bloques de construccion para facilitar el moédulo de software y el

desarrollo de aplicaciones de gran alcance.

Es muy dificil que una Unica interfaz hacia el norte se estandarice. Esto se
debe a que los requisitos para las diversas aplicaciones de red distintas, tal
como las aplicaciones de seguridad son muy diferentes de las aplicaciones

financieras o de enrutamiento.

17 POSIX es el acronimo de Portable Operating System Interface, y X viene de UNIX como sefia de
identidad de la API.
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2.5.6. La virtualizacién basada en el Lenguaje

Las soluciones de virtualizacion poseen dos caracteristicas indispensables y es
gue son capaces de expresar modularidad y de permitir diferentes niveles de
abstracciones. Esto, sin dejar de garantizar las caracteristicas deseadas, tales
como la proteccion. Por ejemplo, las técnicas de virtualizacién permiten ver una
Unica infraestructura fisica de diferentes puntos de vista. Esto simplifica mucho
la tarea de los desarrolladores. Ahora no tienen que pensar en que switches
tienen que instalar las reglas de forwarding, sino que ven toda la red como un

gran switch.

2.5.7. Lenguajes de programacion

Los diferentes lenguajes de programacion se han estado proliferando durante
décadas. Han evolucionado desde lenguajes de maquina de bajo nivel a

lenguajes de alto nivel como java!® y Python.
En SDN los lenguajes de programacién de alto nivel pueden ser utilizados para:

1. Crear altos niveles de abstraccion, simplificar la tarea de los dispositivos
de red.

2. Habilitar entornos mas productivos para acelerar el desarrollo y la
innovacion.

3. Promover la modulacion del software y reutilizar el cédigo en el plano de
control de la red.

4. Fomentar el desarrollo de la virtualizaciéon de la red.

Los lenguajes de programacién de alto nivel son herramientas muy poderosas.
Se utilizan para implementar y proporcionar funciones como estructurar toda la

red, alcalizaciones distribuidas, composicion modular y virtualizacion.

18 Java es un lenguaje de programacion de propésito general, concurrente y orientado a objetos. Fue

disefiado especificamente para tener tan pocas dependencias de implementacién como fuera posible.
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2.5.8. Aplicaciones de red

Son vistas como el cerebro de la red. Implementan la l6gica de control que se
traduce en comandos que se instalan en el plano de datos; controlando el
comportamiento de los dispositivos de reenvio. Debe elegir la ruta a utilizar
entre dos puntos y dar instrucciones al controlador para instalar las respectivas

reglas.

Las SDN se pueden desplegar en una gran variedad de entornos, lo cual ha
generado una amplia gama de aplicaciones de red. Las aplicaciones de red se
pueden agrupar en cinco categorias: ingenieria de trafico, movilidad e
inalambricas, mediciéon y monitoreo, seguridad y confiabilidad y datos centrales
de red. [8]

Siguiendo el articulo de Intune Networks [6]. Hay varias formas de aplicar SDN,
tienen diferentes requisitos de red, y se dividen a grandes rasgos en dos

grupos:

e SDN integrado (embedded): Esta es una forma que comparte la idea

llamada purista ya que no propone un cambio total, sino implementar
OpenFlow en los elementos de red. SDN integrado pretende resumir el
control centralizandolo, para eso utiliza un protocolo como OpenFlow, para
que controle los elementos de red. Asi estos dispositivos, estan controlados
por las solicitudes del sistema central.
Una de las caracteristicas de este sistema, es que puede bajar
considerablemente el precio de los switches debido a que el control en los
mismos estara abstraido a la capa de control central. Aun asi, tienen que
soportar alguna de sus funciones originales.

e SDN superpuesto (Overlaid): Este enfoque implementa SDN dentro de
maquinas virtuales en todo el area que lo utilice. Crea switches virtuales que
se ejecutan en servidores informaticos finales; estos tienen los mismos
requisitos de conectividad y privacidad que los fisicos, y bajo el control de
SDN. Crea un servicio unificado mediante la creacién de tuneles para llegar

al destino. Sin embargo, para que la red sea transparente, debe
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proporcionar la conectividad a cada dispositivo final sin congestion. La
principal ventaja de SDN superpuesto es que no necesita una mejora en

todos sus elementos de red.

Next Gen Metro

- o - - .,
-

Embedded A-..._

-

Overlaid

SDN

Figura 10: SDN integrado y SDN superpuesto.

Uno de los objetivos es estandarizar un protocolo Unico a todos los dominios ya
que los protocolos existentes tienen el mismo objetivo. Esto simplifica las
operaciones, disminuye gastos y elimina la opcion de que un Unico fabricante
sea el que pueda proveer determinados servicios, lo que ocasiona unos altos

costes.

Con cualquiera de las dos formas de entender SDN el objetivo sera unificar la
red. Lo cual origina problemas entre la capa de control y la capa de datos, por
eso se quiere separar el control de los dispositivos de red y dar esa funcion al
controlador. Al querer que todo esté en la misma malla de conectividad al igual
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que una LAN?®, en SDN superpuesto solo habria que extenderlo en la red y ya
estaria estandarizado. Para SDN integrado tampoco representa un problema,
ya que solo tendria que manejar un controlador centralizado en toda la red en

lugar de varios dispositivos de red.

Esto se puede realizar gracias a una nueva tecnologia de distribucion hibrida
llamada redes de sub-longitud de onda, como se ve en la figura 9. Se ha
creado precisamente para poder tener un Unico switch distribuido, con puertos
gue puedan enviar paquetes a otros puertos aunque esté a una distancia muy

alejada. [6]

» = ww
@ . Nt
@ < W | @ @
- -

Figura 11: Conmutacion distribuida.

2.6. Elementos para la seleccion del
controlador SDN

Hay diferentes criterios para poder elegir entre un controlador y otro. La figura
12, muestra cuales son los criterios a seguir para decidir el controlador
adecuado.

19 Unared de area local, o LAN por las siglas en inglés de local Area Network, es unared de

computadoras que abarca un area reducida a una casa, un departamento o un edificio.
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Figura 12: Criterios hasta la eleccion del controlador adecuado.

A continuacion se presentan cada una de estas pautas para la eleccion del

controlador:

e Soporte OpenFlow: Es muy importante para el administrador de red a la
hora de elegir el controlador, prestar atencidon a las versiones de
OpenFlow que soporta y si es posible adaptarla a una nueva version.

¢ Virtualizacion de red: la virtualizacidbn no es nada nuevo, ya existia por
ejemplo la VLAN o VRF (Virtual Routing Forwarding). Una de las
muchas ventajas del desacoplamiento de las redes virtuales y redes
fisicas, es que permite a las organizaciones de TI realizar cambios en la
red fisica, como escalar la capacidad, sin afectar los flujos existentes.
Otra de las muchas ventajas de la virtualizacion de red es que permite
un aislamiento entre cada dispositivo de red, lo que es muy importante
en temas de seguridad. También disminuye el nimero de servidores
fisicos, esto trae como consecuencia una reduccion directa de los costos
de mantenimiento de hardware.

e Funcionalidad de la red: con el fin de responder a la industria y multitud
de regulaciones gubernamentales sobre la seguridad de datos, las
organizaciones de Tl a menudo necesitan mantener los datos generados
por un conjunto de usuarios aislados de otros usuarios. Para conseguir
eso, el controlador SDN debe habilitar las redes virtuales para que estén
completamente aisladas unas de otras. Otra de las relaciones con el
enrutamiento del trafico, es la capacidad para descubrir mdaltiples
caminos desde el origen a su destino para poder dividir el trafico a traves
de varios enlaces.

e Escalabilidad: SDN permite a los desarrolladores de red agregar
funcionalidades a la misma cuando sea necesario; esto es gracias al

controlador SDN. Por ejemplo, un aspecto muy importante es saber
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cuantos switches puede soportar el controlador. Otro factor que puede
limitar la escalabilidad es la proliferacion de entradas en la tabla de flujo,
para ello se requiere una entrada salto por salto para cada flujo.
También es necesario que el controlador pueda responder al impacto de
sobrecarga de difusién de la red.

Otro aspecto relacionado con la escalabilidad, es que el controlador
permita el movimiento de maquinas virtuales y el almacenamiento virtual
entre sitios.

Funcionamiento: la funcion principal del controlador es afadir flujos a la
tabla. Los indicadores importantes son el tiempo de establecimiento del
flujo y la cantidad de flujos por segundo que puede configurar. Esto tiene
gran importancia cuando el controlador tiene que configurar mas flujos
de los que puede soportar.

Los flujos se pueden configurar de dos maneras: de manera proactiva o
reactiva. La manera proactiva tiene identificado que va a hacer con el
flujo antes de que este llegue al switch OpenFlow. Con esto, el flujo se
tarda en procesar un tiempo insignificante y casi no existe limite de flujos
por segundo de este tipo, que el controlador puede procesar.

La configuracion reactiva se produce cuando el switch OpenFlow recibe
un paquete y no coincide con ninguna entrada de flujo. El switch se lo
envia al controlador para saber qué hacer con él, una vez que sabe
donde enviarlo, el paquete vuelve al switch con la informacion y esta se
almacena en la cache por un tiempo limitado. El tiempo asociado a la
configuracion de un flujo reactivo es la suma del tiempo que se necesita
para enviar el paquete del switch al controlador, el tiempo que tarda en
procesar el paquete el controlador, el que se tarda en reenviar el
paquete con la informacion necesaria de vuelta al switch y el tiempo en
el que se inserta el flujo en la tabla. Los factores que afectan al tiempo
de establecimiento del flujo incluyen la capacidad de procesamiento del
switch y el procesamiento y rendimiento de entrada / salida del
controlador. Por ejemplo un controlador cuyo software este escrito en C

sera mas rapido que otro que este escrito en Java.
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e Programacion de red: En las redes tradicionales, la configuracion de red
se realiza dispositivo a dispositivo. Este enfoque es lento y propenso a
errores, esto corresponde a que las redes tradicionales son muy
estaticas y esto perjudica en el potencial de rendimiento de la red.

Una de las caracteristicas fundamentales de SDN, es que hay interfaces
de programacion en el controlador. Ejemplos de programacion que se
deben buscar en un controlador SDN son la capacidad de redirigir el
trafico (por razones de seguridad). Se puede elegir que el trafico
entrante pase a través de un cortafuegos o firewall?°. Estos crean filtros
que son considerados ACLs?® dinamicas e inteligentes como
combinaciones complejas de mudltiples campos de cabecera de
paquetes. Un controlador SDN también puede aportar la
programabilidad, proporcionando plantillas que permitan la creacién de
secuencias de comandos CLI??, con las que es posible la programacion

dinAmica de la red.

20 Un cortafuegos (firewall) es una parte de un sistema o una red que esta disefiada para bloquear el

acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas

21 Una lista de control de acceso o ACL (del inglés, access control list) es un concepto de seguridad
informética usado para fomentar la separacion de privilegios. Es una forma de determinar los permisos de
acceso apropiados a un determinado objeto, dependiendo de ciertos aspectos del proceso que hace el

pedido.

22 La interfaz de linea de comandos, traduccion del inglés command-line interface o CLI .
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Figura 13: Arquitectura SDN en capas.

Otra forma de permitir programabilidad es con una API orientada al norte
como se ve en la figura 13. Hace que la informacion se centralice en el
controlador a disposicién de un conjunto de aplicaciones SDN, que son
capaces de reenviar paquetes a través de la ruta menos costosa o
cambiar la configuracion de QoS?3. Estas aplicaciones ofrecen servicios

como firewall y balanceadores de carga.

Fiabilidad: Una parte muy importante en la implantacion de SDN es que
el controlador realiza una validacion del disefio, lo que elimina los
errores manuales. Una técnica que un controlador SDN puede utilizar
para aumentar la fiabilidad de la red, es la capacidad para descubrir
multiples caminos entre el origen y el destino. Esto es util en el caso de
gue se corte un enlace fallido, el controlador es capaz de redirigir el

trafico rapidamente.

23 QoS o Calidad de Servicio (Quality of Service) es el rendimiento promedio de una red de telefonia o

de computadoras, particularmente el rendimiento visto por los usuarios de la red.
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Con respecto a las conexiones externas, es importante que el
controlador soporte tecnologias como el VRRP?4 que tienen como
objetivo aumentar la fiabilidad de la red. Es imprescindible que el
controlador SDN permita agrupaciones cluster?®®. Si hay varios
controladores en cluster sincronizados entre si proporcionara mayor
fiabilidad a la red.

e Seqguridad de la red: Para proporcionar seguridad a la red, un
controlador SDN debe ser capaz de soportar la autenticacion y
autorizacion del administrador de la red. El administrador de red también
debe ser capaz de bloquear el acceso a determinadas aplicaciones. Esto
se puede conseguir poniendo en préactica las ACL inteligentes y
dinamicas. Un aspecto muy importante es que cada cliente que
comparte infraestructura con otros, tenga un aislamiento total de los
otros.

e Monitorizacién centralizada y visualizacién: Una de las principales
ventajas de SDN, es que permite a las organizaciones de Tl tener una
visibilidad de flujo extremo a extremo.

Un controlador SDN tiene que ser capaz de utilizar los datos ofrecidos
por el protocolo OpenFlow para identificar los problemas en la red v,
automaticamente, cambiar la ruta que toma un flujo determinado. El
controlador también tiene que permitir a las organizaciones de TI
controlar unas clases de trafico y otras no, por ejemplo, puede optar por
no controlar su trafico de respuesta.

El controlador SDN debe poder presentar a una organizacion de Tl una

visualizacion de los enlaces fisicos de la red. Ademas de presentar las

24 Virtual Router Redundancy Protocol (VRRP) es un protocolo de redundancia no propietario definido
en el RFC 3768, disefiado para aumentar la disponibilidad de la puerta de enlace por defecto dando

servicio a maquinas en la misma subred.

25 EIl término cluster (del inglés cluster, "grupo” o "raiz") se aplica a los conjuntos o conglomerados
de computadoras unidos entre si normalmente por una red de alta velocidad y que se comportan como si

fuesen una Unica computadora.
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multiples redes virtuales que se ejecutan en la red, también tiene que ser
capaz de ver los flujos tanto de la perspectiva fisica como de la virtual y
descubrir detalles de ellos.

También, deberia ser posible monitorizar el controlador SDN utilizando
protocolos y técnicas estandares de gestién tales como SNMP?25,
Adicionalmente el controlador SDN debe ofrecer soporte para una
amplia gama de MIBs?’ estandares y MIB privadas para poder controlar
los elementos de la red virtual. Lo ideal seria que presentara la
informacion de la red en una APl REST.

e Fabricantes de controladores SDN: debido al creciente interés en las
SDN, numerosos vendedores han entrado en el mercado y otros mas
han anunciado su intencion de hacerlo. Debido a la volatilidad del
mercado SDN en general, y del mercado del controlador SDN en
particular, los fabricantes estan evaluando que no solo se deben centrar
en aspectos técnicos del controlador, sino también en: la competencia
del vendedor, la resistencia global del proveedor asi como Ila
profundidad de la organizacién de su ingenieria.

e Otro aspecto fundamental, es la capacidad de recuperacion del
vendedor en el mercado SDN. Una empresa de controladores SDN que
sale al mercado, si hace una mala eleccion de proveedor, genera un
dafio a la empresa durante por lo menos 1 o 2 afios. Sin embargo, si sus
proveedores son grandes se pueden recuperar de alguna caida en el
mercado y mantener la empresa. [9]

2.7. Controladores

26 El Protocolo Simple de Administracion de Red o SNMP (del inglés Simple Network Management
Protocol) es un protocolo de lacapa de aplicacion que facilita el intercambio de informacién de

administracién entre dispositivos de red.

27 LaBase de Informacion Gestionada (Management Information Base o MIB) es un tipo de base de
datos que contiene informacion jerarquica, estructurada en forma de arbol, de todos los dispositivos

gestionados en una red de comunicaciones.
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Las SDN proponen una forma de gestionar las redes en la cual el control se
desprende del hardware y como se explica anteriormente se da el mismo a una
aplicacion de software llamada controlador. Otro de los propositos de SDN es
flexibilizar la compatibilidad entre dispositivos de diferentes fabricantes, por eso
mismo hay numerosos controladores de cédigo abierto.

Un controlador SDN / OpenFlow para redes es como un sistema operativo para
ordenadores. Pero el estado actual del mercado de controlador SDN /
OpenFlow puede ser comparado con los sistemas operativos que existian hace
40-50 afos. Los sistemas operativos eran software de control que
proporcionaba bibliotecas de codigo de soporte. Esto se hacia para ayudar a
los programas con operaciones de tiempo de ejecucion.

En la actualidad existen mas de 30 controladores diferentes creados por
universidades, grupos de investigacion o vendedores. Cada uno de ellos posee

unas caracteristicas propias.

A continuacion se presentan algunos de los controladores y sus principales

caracteristicas.

2.7.1. NOX

NOX es una parte del ecosistema de SDN. En concreto, se trata de una
plataforma para la creacion de aplicaciones de control de red. De hecho,
mientras que lo que ahora llamamos SDN nacié de una serie de proyectos
académicos, la primera tecnologia SDN para obtener el reconocimiento

verdadero del nombre fue OpenFlow y NOX.

Se desarrolld inicialmente en Nicira®®, desarrollado al mismo tiempo que
OpenFlow, NOX fue el primer controlador OpenFlow. Nicira don6 NOX a la
comunidad de investigadores en 2008, y desde entonces ha sido la base de

28 Nicira era una empresa enfocada en la creacion de redes definidas por software (SDN) y virtualizacion
de la red. Fue fundada en 2007 por Martin Casado, Nick McKeown y de Scott Shenker. Nicira creo sus

propias versiones de propiedad de OpenFlow, open vSwitch y proyectos de redes OpenStack.
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multiples y diversos proyectos de investigacion a principios de la investigacion
SDN.

Para un desarrollador, NOX:

e Proporciona una APl en C++ OpenFlow 1.0.

e Proporciona rapidez de entrada/salida asincrona.

o Esta dirigido a las distribuciones recientes de Linux (especialmente
Ubuntu?® 11.10 y 12.04, pero en Debian® también funciona, y en
RHEL®! es posible)

¢ Incluye ejemplos compuestos para: El descubrimiento de la topologia,

learning switch y network-wide switch.

Todo esto va a dar a los desarrolladores e investigadores una manera de
escribir cddigo. Se podra controlar mediante la programacion de switches (tanto

de hardware como virtuales) en sus redes.

El funcionamiento de NOX, como se observa en la figura 19, es a través de
eventos. Esto quiere decir que cualquier proceso que llega al controlador, como
la conexién de un dispositivo 0 su desconexidn, genera un evento que permite

controlar este suceso.

29 Ubuntu es un sistema operativo basado en GNU/Linux y que se distribuye como software libre.

30 Debian o Proyecto Debian (en inglés: Debian Project) es una comunidad conformada

por desarrolladores y usuarios, que mantiene un sistema operativo GNU basado en software libre.

31 Red Hat Enterprise Linux también conocido por sus siglas RHEL es una distribucion comercial

de Linux desarrollada por Red Hat.
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Figura 14: Diagrama de eventos NOX

Estos son los pasos que se ven en la figura 19:

1.

Peticion TCP. La configuracion OpenFlow del router inicia una
conexion TCP con el controlador, en caso de no estar lo reintenta
hasta que consigue conectarse

Evento dp_join_handle. Es un evento que lanza NOX cuando se

conecta cualquier dispositivo.

3. Se guardan los datos en la base de datos.

4. Se envian las reglas asignadas a ese puerto o IP (si tiene asignada

alguna accion).

5. Se produce la desconexion del router.

El controlador lanza el evento dp_leave handler, el cual se encarga
de enviar el identificador a la base de datos. Indica en la base de

datos que ese dispositivo esta disponible. [10]

2.7.2. POX

POX es el hermano menor de NOX. Basicamente, es una plataforma para el

desarrollo rapido y creacién de prototipos de software de control de red

utilizando Python. Es uno de los marcos crecientes (incluyendo NOX,

Floodlight, etc.) para facilitar la creacion de un controlador OpenFlow.

POX tiene mas caracteristicas y posibilidades. Ademas de ser un marco para

interactuar con switches OpenFlow, se estd usando como base para algunos

trabajos en curso como ayudar a construir la disciplina emergente de SDN,
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explorar y distribuir el prototipo, depuracion SDN, virtualizacion de redes,
disefio del controlador, y modelos de programacion. El objetivo final es

desarrollar un controlador SDN moderno.

POX esta aun bajo desarrollo. La base principal es la investigacion, y muchos
proyectos de tienen una vida bastante corta, por eso POX se centra

en mantener una API estable.
Algunas de las funciones de POX son las siguientes:

¢ Interfaz OpenFlow "Pythonic".

e Componentes reutilizables para la seleccion de rutas, el
descubrimiento de topologia, etc.

e Funciona en cualquier lugar. Se puede combinar con instalar PyPy3?
para una facil implementacion.

e En concreto se dirige a Linux, Mac OS y Windows.

e Soporta los mismos GUI®? y herramientas de visualizacion que NOX.

e Se desempefia bien en comparacion con las aplicaciones de NOX

escritas en Python (especialmente cuando se ejecuta en PyPy)

cbench latency test (ms per flow)
POX

NOX-Python

NOX-Ces
0 003 006 008 012 015 018 021
cbench throughput test (flows per second)
POX " .
NOX-Pythan
NOX-Cos |

V) 10,000 20,000 30,000 40,000 50,000 &0,000

Figura 15: Test comparativo de POX con NOX en ms por flujo y flujos por segundo.

32 PyPy es un intérprete y compilador para el lenguaje Python, que se enfoca en la velocidad y eficiencia,

y es 100% compatible con el intérprete original CPython.

33 La interfaz grafica de usuario, conocida también como GUI (del inglés Graphical User Interface) es

un programa que actla de interfaz de usuario.
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Aunque POX todavia es prematuro, ya ha tenido algin uso en la investigacion

y la educacion. [11]

2.7.3. BEACON

C y C ++ fueron los lenguajes de programacion principales de alguno de los
controladores de OpenFlow antes de Beacon, por ejemplo NOX esta escrito en
C++. Estos lenguajes no solo se pueden usar para producir aplicaciones de
muy alto rendimiento, sino que también vienen con una significativa carga de

desarrollo. Los problemas mas comunes incluyen:

e Es pesado (> 10 minutos) en tiempo de compilacion.

e Los errores de compilacion enturbian el proposito real.

e Hay errores de programacion de gestion de memoria manuales que
conducen a la segmentacion fallos.

e Pérdidas de memoria

Los enfoques han tratado de minimizar algunos de estos problemas. Hay
componentes para disminuir el tiempo de compilacion y el uso estricto de
técnicas (como punteros inteligentes) sirve para mejorar los errores de
memoria. La eleccibn de C / C ++ para algunos entornos, es la decision
correcta, pero otros lenguajes mas manejables podrian ser utilizados para crear
un controlador OpenFlow de alto rendimiento. Esto esta destinado a funcionar
en el hardware de los productos basicos, donde la CPU y RAM incrementan

facilmente su precio.

Beacon es un controlador OpenFlow de cddigo abierto basado en Java creado
en 2010. Ha sido ampliamente utilizado para la ensefianza, la investigacion y

como la base de Floodlight.
Algunas de sus caracteristicas principales son:

e Estabilidad. Beacon ha estado en desarrollo desde principios de 2010,
ha sido utilizado en varios proyectos de investigacion, cursos de redes y

pruebas de implementaciones. Actualmente Beacon acciona un 100-
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vswitch, centros de datos experimentales de 20-switches fisicos y ha
estado durante meses sin tiempo de inactividad.

Multiplataforma. Beacon esta escrito en Java y se ejecuta en muchas
plataformas, desde los servidores Linux multi-core de gama alta hasta
los teléfonos Android.

Es de cbdigo abierto. Beacon esté licenciado bajo una combinacion de
la GPL3* v2 license y Stanford University FOSS (Free and Open Source
Software) License Exception v1.0.

Dindmico. Los paquetes de cAdigo en Beacon se pueden iniciar / parar /
actualizar / instalar en tiempo de ejecucidn, sin interrumpir otros
paquetes no dependientes (es decir, reemplazar la aplicacion Learning
Switch en marcha sin necesidad de desconectar los switches).
Desarrollo rapido. Es facil de poner en marcha. Java y Eclipse®®
simplifican el desarrollo y la depuracién de sus aplicaciones.

Rapido. Beacon es multiproceso.

Interfaz de usuario Web. Incorpora opcionalmente el servidor web de la
empresa Jetty3¢, ademas un marco de interfaz de usuario personalizada
extensible.

Beacon se basa en los marcos de Java maduros como Spring®’ y
Equinox®® (OSGi%°).

34 La Licencia Publica General de GNU o mas conocida por su nombre en inglés GNU General Public

License (o simplemente sus siglas del inglés GNU GPL) es la licencia mads ampliamente usada en el

mundo del software y garantiza a los usuarios finales (personas, organizaciones, compafiias) la libertad de

usar, estudiar, compartir (copiar) y modificar el software.

35 Eclipse es un programa informatico compuesto por un conjunto de herramientas de programacién

de codigo abierto multiplataforma.

36 Jetty es un servidor HTTP 100% basado en Java y un contenedor de Servlets escrito en Java.

37 Spring es un framework para el desarrollo de aplicaciones y contenedor de inversién de control,

de codigo abierto para la plataforma Java.

38 Equinox ofrece soluciones de codigo abierto para librerias de todo el mundo.
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La mayoria de los controladores de OpenFlow tienen la capacidad de
seleccionar las aplicaciones para compilar, poseen modularidad de tiempo y de

las aplicaciones para lanzar cuando se inicia el controlador.

Beacon es capaz de no sélo iniciar y detener aplicaciones mientras se esta
ejecutando, sino también agregarlas y retirarlas sin necesidad de cerrar el
proceso de Beacon. Esto permite nuevas formas para que los desarrolladores
puedan interactuar con las instancias Beacon desplegados.

Los desarrolladores determinan como de modular es su aplicacion. Por
ejemplo, un paquete puede contener multiples aplicaciones o una sola y se
puede propagar a través de multiples paquetes. Estas decisiones suelen
hacerse sobre el grado de modularidad que tiene una aplicacion. Por ejemplo,
si una parte de la aplicacion podria ser sustituida en el arranque o en tiempo de
ejecucion. Tal como el motor de enrutamiento siendo utilizado por aplicacion de

enrutamiento de Beacon.

El rendimiento de un controlador de OpenFlow se mide tipicamente como el
namero de paquetes que un controlador puede procesar y responder por
segundo. También como el tiempo promedio que el controlador toma al
procesar cada evento.

Beacon prob6 nuevas areas del espacio de disefio del controlador OpenFlow;
con un enfoque manejable para el desarrollado, de alto rendimiento, y tiene la
capacidad para iniciar y detener aplicaciones (nuevas o existentes) en el
tiempo de ejecucion. Beacon sorprendentemente mostrdé alto rendimiento.
Maneja 12,8 millones de paquetes en mensajes por segundo con 12 nucleos,

mientras que ademas se construye utilizando Java. [12]

39 OSGI son las siglas de Open Services Gateway Initiative. Su objetivo es definir las especificaciones
abiertas de software que permita disefiar plataformas compatibles que puedan proporcionar maltiples

Servicios
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2.7.4. FLOODLIGHT

Floodlight es un controlador SDN abierto. Esta probado y apoyado por la
comunidad de desarrolladores de controladores SDN mas grande del
mundo. Cabe destacar que fue disefiado para ser facil de usar y configurar, con
minimas dependencias y developer también sencillo. Al mismo tiempo ofrece
un sistema modular que hace que sea facil de desarrollar y mejorar. Floodlight
admite una amplia gama de switches virtuales hypervisor-based como Open
vSwitch. O como el creciente ecosistema de switches OpenFlow fisicos con

alta compatibilidad con OpenFlow mixto y redes no OpenFlow.

Y es que los desarrolladores OpenStack*® pueden ahora conectarse a
Floodlight en redes programables en la nube multi-tenant. También pueden
vincularse con entornos virtualizados con el Quantum Plugin que fue aportado
a finales de 2012.

Las empresas y organizaciones que se han descargado las API de Floodlight
incluyen: Arista, Brocade, Citrix, Dell, Extreme Networks, Fujitsu, Google, HP,

IBM, Intel, Juniper Networks and Microsoft, entre otros. [13]

2.8.4.1. ;Por qué utilizar Floodlight?

e OpenFlow. Funciona con switches fisicos y virtuales que entienden el
protocolo OpenFlow.

e La licencia Apache*' que Permite usar el Floodlight para casi cualquier
propésito.

e Es una comunidad abierta. Floodlight se lleva a cabo por una comunidad
abierta de desarrolladores. Permite contribuciones al coédigo de
participantes activos y comparte abiertamente informacion sobre el

estado del proyecto, plan de trabajo, bugs, etc.

40 OpenStack es un proyecto de computacion en la nube para proporcionar una infraestructura como

servicio.

41 La licencia Apache (Apache License o Apache Software License para versiones anteriores a 2.0) es

una licencia de software libre creada por la Apache Software Foundation (ASF)
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e Probado y apoyado. Floodlight es el nucleo de un controlador comercial
producto de Big Switch Networks y esta probado y mejorado por una
comunidad de desarrolladores profesionales.

El controlador Floodlight SDN es un controlador OpenFlow de clase
empresarial, con licencia de Apache y basado en Java. Esta apoyado por una
comunidad de desarrolladores que incluyen una serie de ingenieros de Big
Switch Networks.

OpenFlow es un estandar abierto gestionado por la Open Networking
Foundation. Se especifica un protocolo a través de un switch, un controlador
remoto puede modificar el comportamiento de los dispositivos de red a través
de un "conjunto de instrucciones de forwarding " bien definidas. Floodlight esta
disefiado para trabajar con el creciente niumero de switches, routers, virtual

switches, y los puntos de acceso compatibles con el estandar OpenFlow.

2.8.4.2. Caracteristicas mas importantes

e Ofrece un sistema de moddulo de carga que hacen que sea facil de
expandir y mejorar.

e Facil de configurar con dependencias minimas.

e Soporta una amplia gama de switches OpenFlow virtualizacion y fisico.
Puede manejar tanto redes OpenFlow como no OpenFlow
conjuntamente. Ademas permite gestionar multiples "islas" de switches
con hardware OpenFlow.

e Est4 disefiado para ser de alto rendimiento. Es el nucleo de un producto
comercial de Big Switch Networks. [12]
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Floodlight no es so6lo un controlador OpenFlow, sino que también es una

coleccion de aplicaciones construidas ademas del Controlador Floodlight.

El controlador Floodlight comprende un conjunto de funcionalidades comunes
para controlar e investigar una red OpenFlow. Ademas las aplicaciones
comprenden diferentes caracteristicas para resolver distintas necesidades de

ApplicationTier
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Switch Fusher Mare FloodlightApplications
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OpenFlow Contraller

Indigo Data Plane Interface

{ata Plane Ter

q'i = v
e B4 o
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Switches Switches

Figura 16: Funcionamiento del controlador Floodlight.

2.8.4.3. Arquitectura de Floodlight

los usuarios en la red.
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La figura 22 muestra la relacion entre el controlador del Floodlight,
las aplicaciones (construidas como médulos Java compiladas con Floodlight) y

las aplicaciones construidas sobre la APl REST Floodlight.

REST Applications

;'rck“'t o Opert;rk _ Applications in any language leveraging services via REST
usher uantum FIUgin N - . .
E APl exposed by controller modules and module applications
(python) (python)
Module Applications Floodlight Controller
R Statii_R } R R}
VNF J Flow Module ! Thread Packet Jython Web Unit
Entry Manager Pool Streamer Server Ul Tests
Firewall.hd Pusher
PortDow n R r oy R R
OrtBown e orwarding o Device ! Ioauloml 1 Link {1 Flow Storage ®
Reconciliation < Manager/ 5 /
Manager Discovery Cache* .
(C Routing Memory
| R}
Learning > )
Hub i o : NoSql* |
Switch - OpenFlow Services B
o y R : R R R R
Applications with Switches l (_r\u]ntrull._r j PerfMon Trace ; Counter™{
higher bandwidth . emory Store
communication
with controller Core services of common interest to SDN applications
such as Packetin's

* Interfaces defined only & not implemented: FlowCache, NoSql

Figura 17: Arquitectura Floodlight.

2.8.4.4. Topologias que soporta
Floodlight actualmente cuenta con dos aplicaciones de reenvio de paquetes
reactivos. Ambas, tienen diferentes comportamientos y trabajan con topologias

como se describe a continuacion:

1. Con forwarding. Esta opcion estda habilitada por defecto nada mas
empezar. Forwarding permite el reenvio de paguetes de extremo a
extremo entre dos dispositivos en las siguientes topologias de red:

o Dentro de una isla OpenFlow*?. Cuando cualquier dispositivo A

envia un paguete hacia el dispositivo B en la misma isla

42 Los términos "islas" y "cluster" se utilizan indistintamente. Una isla / cluster OpenFlow es un
conjunto de switches OpenFlow con los dispositivos conectados a cualquiera de ellos. Analogamente, una
isla / cluster no OpenFlow es un conjunto de no OpenFlow switches con dispositivos conectados a

cualquiera de ellos.
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OpenFlow, forwarding calcula asi el camino mas corto entre Ay B
como muestran las figuras:

OpenFlLow Island 1 Mon-OpenFlLow Island OpenFlLow Island 2

Figura 18: Ejemplo de topologia de red que funciona con Floodlight.

o Islas OpenFlow con islas no OpenFlow entre ellas. Cada isla
OpenFlow puede tener exactamente un nexo de unién a una isla
no OpenFlow. Ademas, OpenFlow y las islas no OpenFlow juntas
pueden no formar uniones, cada dispositivo tendria un punto de
union en cada isla OpenFlow. Forwarding calcula el camino més
corto en cada isla OpenFlow y espera a que los paguetes sean
enviados a las islas no OpenFlow.

Esto se puede comprobar mas graficamente con las siguientes figuras

de ejemplo:

OpenFlLow Island 1 MNon-OpenFlLow Island OpenFlLow Island 2

Figura 19: Ejemplo de topologia de red que no funciona con Floodlight, a pesar de que cada isla
OpenFlow esta conectado a unaisla no OpenFlow través de un solo enlace.
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OpenFLow Island 1 Non-OpenFlLow Island 1 OpenFlLow Island 2
a BN, o

Non-OpenFLow Island 2

Figura 20: Ejemplo de topologia de red que no funciona con Floodlight, tiene dos enlaces de laisla
OpenFlow 1 que conectan con laisla no OpenFlow.

Los flujos instalados con tiempo forwarding de espera pueden expirar. Esto se
debe a que no hay trafico enviado a través de la ruta de acceso por un tiempo

mayor al de timeout.

2. Con Learning Switch:
o Esta recomendado para su uso con cualquier numero de islas
OpenFlow, incluso con islas no OpenFlow entre ellas.
o No puede funcionar si se conecta una isla con topologia de anillo
a otra isla. Tampoco si esta se conecta con otras islas con
topologia de anillo.
o El rendimiento de reenvio es mucho menos eficiente que con los

otros métodos.

Floodlight también proporciona una aplicacion de Static Flow Entry Pusher y
una aplicacién Circuit Pusher, que permiten a los usuarios instalar por su

cuenta rutas de reenvio en la red:

e Static Flow Entry Pusher permite instalar entradas de flujo switch por
switch, creando asi las rutas de reenvio basadas en la eleccién de

puertos del switch por el usuario.
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e Circuit Pusher se basa en Static Flow Entry Pusher, el Device Manager y
servicios de enrutamiento basados en su APl REST. Esto le sirve para
construir circuitos con la ruta mas corta, individuales dentro de una sola

isla OpenFlow. [14]

2.7.5. RYU

Ryu es un software basado en componentes definido en un marco de red.
Ofrece componentes de software con una API bien definida; esto hace que los
desarrolladores interpreten facilmente las aplicaciones de gestion y control de
red. Ryu también es compatible con varios protocolos para la gestion de

dispositivos de red, tales como OpenFlow y NETCONF.

En lo referente a OpenFlow, Ryu es totalmente compatible con 1.0, 1.2, 1.3, 1.4

y Nicira Extensions y esta completamente escrito en Python. [15]
Los switches tienen una gran variedad de funciones:

e Conocer la direccion MAC de un host conectado a un puerto y guardarla
en la tabla de direcciones MAC.

e Enviar un paquete al puerto de un host (si ese host es conocido).

e Si un paquete se dirige a una direccion desconocida, el switch inserta

en todas las tablas el flujo del nuevo destino.

Los switches OpenFlow realizan las siguientes acciones tras la recepcion de

instrucciones de los controladores RYU:

e Reescriben la direccion de los paquetes recibidos o transfieren los
paquetes desde el puerto especificado.

e Transfieren los paquetes al controlador (Packet-in).

e Envian los paquetes por el controlador desde el puerto especificado
(Packet-out).

En primer lugar, es necesario utilizar la funcion Packet-in para obtener las
direcciones MAC del host y la informacién del puerto al que esta conectado.

Cuando ya tiene todas las direcciones, el switch transfiere los paquetes que ha
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recibido. A continuacion el switch busca las direcciones para ver si las MAC de
los paquetes pertenecen a los host que tenia conocidos. Con el resultado

realiza uno de los siguientes procedimientos:

e Si el host ya estaba en la lista, ejecuta la opcidon Packet-out y envia los
paquetes.

e Si el host es desconocido, utiliza Packet-out para inundar las listas.
En el siguiente ejemplo se explica graficamente el procedimiento anterior:

1. Estado inicial: la tabla de flujo esta vacia.

MAC address table

Flow table

Host A Host C Host B

Figura 21: Switch OpenFlow ejemplo 1.

2. Cuando se envia un paquete del host A al host B, se envia un Packet-in
y la direccion MAC del host A se guarda en la tabla de flujo. Como no se
conoce la direccion del host B, se envia el paquete a los demas puertos,
y este es recibido por el host B y el host C.
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MAC address table
Host A: Port 1

Flow table

Host A Host C Host B

Figura 22: Switch OpenFlow ejemplo 2.

3. Cuando se devuelven los paquetes del host B al host A, se transfieren
los paquetes al puerto 1 y se afiade una entrada a la tabla de flujo. En

esta ocasion, el host C no recibe los paquetes.

MAC address table

Host A: Port 1
Host B: Port 4

Flow table

in-port:4, eth-dst:Host A
== putput: Port 1

Host A Host C Host B

Figura 23: Switch OpenFlow ejemplo 3.
4. Cuando se vuelven a enviar otra vez los paquetes, del puerto 1 al puerto

4, se afiade otra entrada de flujo y los paquetes se transfieren al puerto
4. [16]
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MAC address table

Host A: Port 1
Host B: Port 4

Flow table

in-port:4, eth-dst:Host A
-= putput: Port 1

in-port:1, eth-dst:Host B
->= output: Port 4

Host A Host C Host B

Figura 24: Switch OpenFlow ejemplo 4.
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Capitulo 3. PROTOCOLO OPENFLOW

3.1. Introduccion

OpenFlow surgié como parte de la investigacion de la red de Stanford. Su idea
inicial era la experimentacion con protocolos que pudieran ser usados para la
investigacion. Comenzaron desde cero y fueron evolucionando con la intencion
de reemplazar las funcionalidades de las capas 2 y 3 de los switches y routers

comerciales.

En 2011 se formo la fundacion Open Networking (ONF) con el objetivo de
comercializar y estandarizar el uso de OpenFlow. Esta organizacion ya tiene
una estructura mas comercial con un departamento de marketing encargado de

promover el protocolo OpenFlow y SDN.
Los principios de OpenFlow son:

e Separacion del plano de control y de datos
e [Estandarizar un protocolo entre dispositivos de red y controlador

e Promover la programabilidad de la red desde una API centralizada.

LACP RSTP OSPF s

Switch Control Plane

OpenFlow Controller

OpenFlow
Protocol

Switch

Switch

Figura 25: Modelo OpenFlow.

Switch
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Los protocolos OpenFlow actualmente se dividen en dos partes:

e Protocolo de conexion.

Las entradas de flujo ya no se almacenan en los dispositivos de red de
forma permanente. El objetivo final es crear un estado de reenvio con la

funcién de mantener unas reglas de envio de los paquetes.

El concepto original era que el switch fuera capaz de comportarse como un
dispositivo de servicio. En los sistemas basados en hardware esto dependia
mucho del proveedor, sin embargo con la version 1.3 de OpenFlow es
posible que un elemento OpenFlow emule comportamientos de una

plataforma OpenFlow integrada como MPLS.
e Configuracion y extension

El protocolo se estructura en torno a mensajes XML*3, modelos de datos
Yang** y el protocolo NETCONF* para la entrega y a partir de la versién
1.1 de of-config cada switch fisico puede tener varios switch l6gicos

internos.[1]

43

XML, siglas en inglés de eXtensible Markup Language ('lenguaje de marcas extensible’), es

un lenguaje de marcas desarrollado por el World Wide Web Consortium (W3C) utilizado para almacenar

datos en forma legible.

44 YANG es un lenguaje de modelado de datos para NETCONF.

45 El Protocolo de configuracion de red (NETCONF) es una gestion de la red de protocolo desarrollado y

estandarizado por la IETF.
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OpenFlow OpenFlow OpenFlow
Configuration Point(s) Controller(s) Controller(s)
OF-Config OpenFlow OpenFlow

[ OpenFlow Capable Switch

VOF Logical Switch

I OF Logical Switch

OF OF OF OF
— Resource | | Resource Resource | | Resource
(e.q., (e.g., (e.q., (e.g.,
Port) Port) Port) Port)

Figura 26: Switch fisico y switch légico.

3.2. Switch OpenFlow

Los switches tradicionales contienen tablas de flujo que trabajan para
implementar firewalls NAT#6. Aunque cada uno se rige por un fabricante, se han
observado caracteristicas comunes a todos ellos. Lo que pretende OpenFlow
es crear un protocolo abierto para poder programar las diferentes tablas de flujo

en los switches y routers.

El camino de datos de un switch OpenFlow consiste basicamente en tablas de
flujo y una accion asociada a cada una de sus entradas.

Un switch OpenFlow se fundamenta en tres partes: una tabla de flujo con
acciones para procesar el flujo de entrada, un camino seguro de datos que
permita interactuar los dispositivos de red y con el controlador mediante el
protocolo OpenFlow, con el cual el controlador pueda modificar, insertar y
eliminar flujos de la tabla de forma proactiva y reactiva, y por ultimo el propio

46 La traduccion de direcciones de red o NAT (del inglés Network Address Translation) es un mecanismo
utilizado por routers IP para intercambiar paquetes entre dos redes que asignan mutuamente direcciones
incompatibles.
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switch que envia paquetes entre puertos de acuerdo a como se defina en el

controlador.
Cada entrada de flujo puede tener una accién basica como las siguientes:

e Enviar el flujo de paquetes a un puerto establecido
e Encapsular y enviar los flujos al controlador para que este decida qué
hacer con él.

e Descartar el flujo por temas de seguridad, para prevenir de ataques.

3.2.1. Tipos de Switches

Hay dos tipos de switches: los que no soportan procesamiento de nivel 2 y nivel
3y switches OpenFlow-only.

Los paquetes interactian con las tablas de flujo, para esto es necesario que
haya al menos una tabla de flujo aunque puede haber mas. Cuantas menos

entradas contenga la tabla de flujos mas simple seréa el proceso que realice.

OpenFlow switch

Figura 27: La figura muestra un ejemplo de funcionamiento de un switch OpenFlow.

Los flujos estdn ampliamente definidos, solo estan limitados por la capacidad

de una determinada tabla de Flujo. Por ejemplo, un flujo puede ser una
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conexion TCP#’, o los paquetes de una determinada direccion MAC*, los
paquetes que vengan de la misma VLAN, o todos los paquetes de un mismo

puerto del switch.

Los switches OpenFlow-hibridos son switches que soportan tanto la operacion
OpenFlow como el encaminamiento Ethernet convencional. Las operaciones
habituales suelen ser: encaminamiento Ethernet de Capa 2, aislamiento de
tréfico con VLAN, listas de acceso o QoS. Estos switches deberan proveer un
mecanismo de clasificacion fuera de OpenFlow que enrute el trafico, o bien ser

procesado por OpenFlow.

El protocolo OpenFlow permite que el switch sea controlado por varios

controladores para incrementar el rendimiento del sistema.

3.2.2. Tabla de Flujos

Las tablas de flujo tienen el siguiente formato:

Match Fields | Counters | Instructions

Figura 28: Campos de unatabla de flujos.

e Campos coincidentes (Match Fields): a través de estos campos clave
que son puerto y cabecera, se diferencia entre los diferentes flujos de
entrada.

e Contadores (counters): se actualizan cuando encuentran entradas
coincidentes.

e Instrucciones (Instructions): modifican el conjunto de acciones.

47 Transmission Control Protocol (TCP) o Protocolo de Control de Transmision, es uno de los

protocolos fundamentales en Internet.

48 En las redes de computadoras, la direccion MAC (siglas en inglés de Media Access Control; en espafiol
"control de acceso al medio") es un identificador de 48 bits (6 bloques hexadecimales) que corresponde
de forma Unica a una tarjeta o dispositivo de red. Se conoce también como direccion fisica, y es Unica

para cada dispositivo.
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El proceso de matching (coincidencias) comienza cuando el paquete llega al

switch. Este comienza haciendo una busqueda en la primera tabla, con los

resultados de esa busqueda realiza otras busquedas en las otras tablas de

flujo. Se procede a buscar segun el orden de prioridad en busca de campos

coincidentes, si se encuentra en la primera tabla se ejecutan las opciones

asociadas, si no se procede a buscar en las siguientes tablas. En caso de no

producirse el match, el paquete es enviado al controlador para que decida qué

hacer. [17]

Packet
In

Match fields:

Ingress port +
metadata +

pkt hdrs
Action set
—»

- - a o

Flow
Table

@ Match fields:
* = . INgress port +
metadata +
pkt hdrs

Action set

26

3.3.

OpenFlow Switch

 Execute I Fo

see | TaDle PEEEL Caction ey

n [Adon set

@ Encontrar la entrada de flujo correspondiente
a la prioridad mayor

@ Aplicar las instrucciones:
- Modificar el pagquete y actualizar los
campos coincidentes.
- Actualizar el Action set. (borrar acciones
y/o escribir acciones).
- Actualizar metadata

@ Enviar los datos coincidentes y el Action
set a la siguiente tabla

Figura 29: Multiples tablas de flujo OpenFlow.

Mensajes OpenFlow

OpenFlow utiliza los mensajes para indicar las normas que deben seguir los

switches. Se engloban en tres grupos: del controlador al switch, asincrono y

asimétrico.

3.3.

1. Mensajes del controlador al switch

Se inician por medio del controlador y se utilizan para:

e Administrar directamente o inspeccionar el estado del switch.
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e Borrar o modificar definiciones de flujo.
e Obtener informacion de los contadores.
e Enviar paquetes de vuelta al switch para que estos sean procesados

después de que se afiada un nuevo flujo.

No necesitan respuesta por parte del switch necesariamente. Los mensajes
son, en este orden: Features (funciones de consulta), modify-state (afiaden /

borran / modifican entradas), read-state y packet-out.

3.3.2. Mensajes asincronos

Estos mensajes se deben a alguna alteracion en el estado del switch. Pueden
ser generados sin necesidad de que previamente el controlador haya generado

un mensaje. Se envian por alguna de estas razones:

e Enviar al controlador algin paquete que no coincida con los flujos.

¢ Informar de que algin mensaje ha sido eliminado por que ha expirado su
TTL.

e Informar al controlador de si ha habido cambios en el estado de algun

puerto.

Estos mensajes se denominan: packet-in, flow-removed y port-status.

3.3.3. Mensajes simétricos

Este tipo de mensajes se envian en cualquier direccién sin una solicitud previa.

Los motivos por los que se generan son:

e Comenzar iniciar una sincronizacion.
e Determinar la latencia de la comunicacién entre el switch y el controlador
y verificar la conexion.

e Mensajes de prueba para futuras conexiones

49 Tiempo de Vida o Time To Live (TTL) es un concepto usado en redes de computadores para indicar

por cuantos nodos puede pasar un paquete antes de ser descartado por la red o devuelto a su origen.
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El nombre de los mensajes que se envian son: hello, echo (request/reply) y

experimenter. [18]

OpenFlow Initial Setup Protocol

Message Types

vSwitch Controller
* Controller-to-Switch \OFPTMELLO\’
- Version
» Asynchronous ‘/OFJL_HELLQ———/ of vSwitch
- Version of
»  Symmetric Controller

OFPT ECHO REQUEST

Conmection Established ===== POANSOSAARNSOSANANASBARAMREGRR®SBAGSGW.(
FEATURES
- Datapath id OFFT
- Capabilities OFPT_FEATURES REPLY
- Actions x—»
- Ports
- Name
- HW Address

= Port numbar

Figura 30: Configuracion inicial de mensajes OpenFlow.

En la figura 30 se observa el intercambio de mensajes al comenzar la
configuracion inicial. Primero, se envian primero mensajes del tipo hello para
iniciar la sincronizacion. Como se ve, el que inicia los mensajes es el
controlador. Después, para verificar la conexion y determinar la latencia que
existe, aparecen los mensajes echo. En este caso el que envia el mensaje
primero es el switch, ya que los mensajes de este tipo pueden iniciarse en
cualquier direccién al igual que los anteriores. Por ultimo estan los mensajes
del tipo features y es aqui donde comienza la funcion de consulta del
controlador al switch, ademas estos siempre se inician por parte del

controlador.
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vSwitch Controller

packet_in

—

packet _out

modify-state

port-status

—

Figura 31: Intercambio de mensajes OpenFlow

La figura 31 muestra un ejemplo de como puede continuar el intercambio de
mensajes. El switch envia al controlador un mensaje packet in porque un
paquete no coincide con los flujos. Este le contesta con un packet out de
vuelta al switch para afadir un nuevo flujo. Mas tarde, el controlador envia un
modify_estate para afiadir/borrar/modificar alguna entrada de la tabla de flujo.
Por ultimo, el switch contesta con el mensaje port_status para indicar que ha

habido modificaciones en su tabla.
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Capitulo 4. SDN OPTICAS

4.1. Introduccion

Los nuevos y emergentes casos de uso, tales como la interconexion de los
centros de datos geograficamente remotos, estan atrayendo la atencion sobre
la necesidad del aprovisionamiento de extremo a extremo de servicios de
conectividad que abarcan multiples y heterogéneos dominios de red. Esta
heterogeneidad no sélo se debe a la transmision de datos y la tecnologia de
conmutacioén (el llamado plano de datos), sino también para el plano de control
implantado, que puede ser utilizado dentro de cada dominio para automatizar la
configuracion y la recuperacion de dichos servicios, de forma dinamica. La
eleccion de un plano de control, se ve afectada por factores tales como la
disponibilidad, la madurez, la preferencia del operador, y la capacidad de
satisfacer una lista de requisitos funcionales. Dada la evolucion actual
alrededor de OpenFlow y SDN, junto con la necesidad de tener en cuenta las
implementaciones existentes basadas en GMPLS, el problema de Ia
heterogeneidad de interconexion del plano de control necesita ser resuelto. La
solucion adoptada debe tratar por igual los temas especificos de las redes
multi-dominio, como la visibilidad de la topologia de un dominio limitado, dadas

las limitaciones de escalabilidad y confidencialidad que los caracterizan. [19]

Por otra parte, ya que en los ultimos afios se ha avanzado mucho en la
modulacién Optica y los formatos de codificacion; ademas, hay ensayos
practicos que muestran que esto estd mejorando (llegando a Thps). A pesar de
esos avances, hay un gran desequilibrio entre el crecimiento en la capacidad

de transmision y los ingresos en las redes. Esta descompensacion se debe a:

e Una gestion de red ineficiente.
e Limitaciones en la capacidad de red para soportar las caracteristicas del

ancho de banda bajo demanda.

Aunque estos desequilibrios los sufren todas las redes Opticas en general, se

ha observado que SDN tiene una similitud con el procesamiento de la sefal
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digital DSP. Esto se debe a que SDN requiere una plataforma DSP mejorada.
[20]

Se propone una extension de SDN y OpenFlow a redes 6pticas. OpenFlow esti
considerado como una tecnologia prometedora para el plano de control en las
redes IP de conmutacion de paquetes, asi como la conmutacién de longitud de

onda en redes Opticas. [21]

Para este capitulo, se van a estudiar siete propuestas de la literatura para el
uso de SDN en redes Opticas. En cada una de ellas se introducira brevemente

la propuesta para después desarrollarla.

4.2. Extender los principios SDN para
incluirlos en el transporte optico

El articulo de Steven Gringeri, et al. [22], analiza los beneficios y desafios de la
extension de conceptos SDN a varias arquitecturas de red de transporte. Las
implementaciones del plano de control son mas complejas, ya que deben tener
en cuenta las limitaciones fisicas, incluyendo la accesibilidad Optica de la
sefal, la disponibilidad del ancho de banda, la granularidad...

El objetivo a largo plazo es aplicar los conceptos SDN, a través de redes de
multiples proveedores y multiples capas, con el fin de apoyar una estructura de

control unificado.

4.2.1. Aplicaciones y caracteristicas de servicio

Si una aplicacion cumple los requisitos de conectividad, ancho de banda,
calidad de servicio, y resistencia significara que funciona correctamente. Este
apartado analiza dos aplicaciones de las redes de transporte que pueden hacer
uso de un paradigma SDN: Calculo de ruta de conexién y configuracion, y el
transporte de VPN. La red establece rutas de comunicacién entre los puntos

finales de la aplicacion. Estas rutas, a su vez, deben cumplir los requisitos de
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ancho de banda, calidad de servicios asociados al jitter®®, pérdida de paquetes

y retardos en la aplicacion.

El objetivo de los requerimientos en este tipo de redes, es una optimizacion de
rendimiento de las aplicaciones y utilizacion de recursos para aumentar la
eficiencia de la red. La asignacién dinamica de los recursos, puede ocasionar
que cuando una aplicacion no utiliza los recursos asignados, estos sean
reasignados a otra aplicacibn o aplicaciones con el fin de aumentar la

eficiencia.

Otra aplicacion de la capa de transporte es el ranurado de la red, con lo que se
establecen las rutas con limitaciones de ancho de banda, retardos vy jitter

dedicados a determinados clientes para formar una VPN.

4.2.2. Arquitecturas de red 6pticas

Los principios de las SDN se pueden aplicar a diferentes arquitecturas de red
de transporte Optico, pero las caracteristicas de las redes subyacentes

determinan la ejecucion de las aplicaciones.

Las arquitecturas épticas se pueden construir para conmutar fibras o puertos,
ademas es posible que contengan multiples canales en un amplio espectro (>5
THz de ancho de banda). La conmutacion éptica provoca trastornos que
pueden afectar a la calidad de transmision y no se pueden asegurar todas las

rutas debido a impedimentos opticos.

50 Se denomina jitter (término inglés para fluctuacion) a la variabilidad temporal durante el envio de

sefiales digitales, una ligera desviacion de la exactitud de la sefial de reloj.
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Switched network (a)
Customer
data - Packet switch
l - Circuit switch I
- Fiber switch

! |

Figura 32: Red conmutada

La figura 32 muestra una red conmutada genérica donde la granularidad de

conmutacién puede ser de paquetes, de ranura de tiempo, o de fibra.

La conmutacion de longitud de onda se implementa normalmente como un
multiplexor que puede agregar o eliminar longitudes de onda a través de un
nodo. Hay varias estructuras que pueden realizar esto, desde un simple

multiplexor fijo, a una estructura capaz de anadir o eliminar longitudes de onda.

La arquitectura de la figura 33, permite la configuracion automatica de una
longitud de onda entre puntos finales- pero la estructura de control
generalmente es lenta. A su vez, El alcance del circuito esta limitado por el

rendimiento éptico de los transceptores y las caracteristicas fisicas de la red.
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ROADM with CDC (b)
CDC ROADM

Add/drop

Transceiver

Figura 33: Red basada en CDC ROADM

Tradicionalmente los transceptores tenian una tarea fija, basada en los
componentes Opticos. Hoy en dia, con la nueva generacion de transceptores
coherentes, es posible disefiar un hardware flexible para apoyar el equilibrio
entre parametros como el alcance Optico, tasa de bits y eficiencia espectral

bajo el control de un software.

Las redes por conmutacion de longitud de onda se pueden hacer mas
dindmicas. Esto es posible gracias a la adiccion de capacidad de ajuste de
longitud de onda en el transmisor o receptor, con la finalidad de implementar
conmutacion de sub-longitud de onda. Esta sub-longitud de onda permite el
intercambio de longitudes de onda en el dominio del tiempo de manera que el
mismo transmisor o receptor puedan comunicarse con multiples nodos. La
capacidad de ajuste, ademas permite que la red se reconfigure basandose en

las demandas de trafico.

Una de las ventajas que encontramos en estas arquitecturas es que los

recursos no son fijos entre dos puntos finales, pero pueden ser reutilizados
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dindmicamente segun la demanda de tréfico. La seleccién de estos recursos
puede hacerse utilizando un filtro sintonizable o sintonizando el oscilador local
en un receptor coherente. El rendimiento global se determina mediante la suma
del filtro o el tiempo de sintonizacion del oscilador local mas el tiempo que tarda

el receptor en bloquear la sefal entrante

Broadcast network with tunable receiver (c)

Transmitter

Tunable
filter

Receiver

Figura 34: Red broadcast con receptor sintonizable.

La figura 34 muestra una red de conmutacién de sub-longitud de onda. Esta,
utiliza la emision éptica en una topologia de arbol. Esta emision se hace con la
intencion de transmitir a cada destino para seleccionar la longitud de onda

deseada por un receptor sintonizable.

Se trata de un proceso util para topologias en anillo de varios cientos de
kilbmetros de diametro. Ademas, se requiere un algoritmo de planificacion de
hardware o deteccion de portadora, para evitar que multiples transmisores
emitan simultaneamente al mismo destino (en la misma longitud de onda). La
desventaja de disefio es maximizar la utilizacion del enlace mientras se

mantiene la probabilidad de colision muy baja.
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Estas arquitecturas permiten la configuracion de conexion rpida entre
cualquier punto final. El problema esta en que el nimero de dispositivos finales

y la topologia de red se ven afectadas por el alcance Optico del transceptor.

Tunable transmitter based optical burst switch (d)
a ﬁ

B =
Data packets

Q WDM Power
filter coupler

| 1 | |
Packet Tunabl
re?:gifer. [Itraﬁzfnit?er. [I

Figura 35: Transmisor sintonizable basado en burst switches opticos.

La Figura 35 muestra una red de conmutacion de sub-longitud de onda. En
este caso, se basa en un enfoque de conmutacion de rafaga transmisor

sintonizable.

4.3. ;Qué es mas adecuado para el Control
sobre redes oOpticas a gran escala, GMPLS u
OpenFlow?

Este articulo de Yongli Zhao, et al. [23], se expone que principalmente hay dos

arquitecturas de control para redes Opticas multi-dominio. La primera esta
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basada en GMPLS y PCE (Path Computation Element) y la segunda se basa

en OpenFlow.

GMPLS (General Multi-Protocol Label Switching) se ha desplegado en las
redes Opticas actuales con la finalidad de unificar el plano de control. Sin

embargo, debido a razones comerciales, no se ha utilizado ampliamente.

Por su parte OpenFlow, ha sido disefiado para diversas aplicaciones en redes
Opticas como la comunicacién interna entre data centers o la ruta de control del

espectro optico elastico ranurado.

A continuacién, vamos a ver estas dos propuestas:

e Arquitectura basada en el control GMPLS y PCE.
Domain-1

-
OSPF-Intra «- # OSPF-Intras =

M—«—» svp 'RCE 4| v 1e0
ceN T CPN[

Cunbgumbon!(mn mand Cun'|uut¢bon!coﬂ| mand
v v
= A

Figura 36: Procedimiento de aprovisionamiento lightpath.

Procedimiento de establecimiento de un lightpath en la figura 36:

CC transfiere la peticién a PCE.

PCEL1 calcula la secuencia de dominio.
PCEL1 calcula la ruta local de dominio.
PCEL1 devuelve el resultado a CC.

CC desencadena la sefializacion.

o 0k 0h =

PCE2 finaliza los pasos 3, 4y 5 en el segundo dominio.
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7. El Ultimo PCE realiza las mismas acciones.

Como se observa en la figura 36, un dominio se define como: cualquier
coleccion de elementos de red dentro de una esfera comun de gestion
de direcciones o la responsabilidad de calculo de ruta. Debido a esto, los
dominios se pueden clasificar en dominios administrativos o de
enrutamiento, contando cada uno de ellos con un PCE en el plano de
control. Tanto el PCE como los nodos del plano de control, contienen
recursos RCE (Resource Computation Element) para completar el

calculo de la ruta de servicio.

Toda la informacion de topologia y la ingenieria de trafico se sincronizan
a través del protocolo OSPF-TE (Open Shortest Path First with Traffic
Engineering). Por otra parte, estd MPA (Message Policy Analyzer) que
es el lanzador de PCE, y puede interpretar los diferentes tipos de
mensajes y las politicas entregados desde CPN u otro PCE a través de
protocolos de comunicacion, tales como PCEP (PCE communication
protocol). También es muy importante el CC (Connection Controller),
este controlador se encarga del mantenimiento y la gestion de diferentes

conexiones y comunicaciones entre los diferentes modulos.

Por ultimo, el RSVP-TE (ReSerVation Protocol with Traffic Engineering)
se utiliza para la reserva de recursos y la configuracion de la ruta a lo

largo de la LSP de extremo a extremo.

Arquitectura basada en el control OpenFlow
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Figura 37: Arquitectura basada en el control OpenFlow

Procedimiento de establecimiento de un lightpath en la figura 37:

1. El primer controlador hijo recibe la peticion del nodo o cliente

2. El primer controlador hijo determina si el destino es el dominio
local

3. Este transfiere la peticibn a un controlador padre de otro
dominio

4. El controlador padre aumenta la secuencia de dominio y lo
reenvia a los controladores hijo.

5. El controlador hijo termina el célculo de ruta y reserva de

recursos a lo largo de la secuencia de dominio paralelo.

Como se muestra en la figura 37, este control es mas simple que el
anterior, también el procedimiento de aprovisionamiento del lightpath es
mas sencillo. No existen nodos del plano de control, por lo que en su

lugar, OpenFlow cuenta con todos los nodos de transporte.

Hay dos tipos de controladores en la arquitectura, el controlador padre y
el hijo. Cada dominio cuenta con un controlador hijo para el célculo de la
ruta local, y para la asignacion de recursos y reservas. Todos estos
controladores hijo, estan conectados con el controlador padre a través
del protocolo OpenFlow. La funcion de los dos controladores es similar,
consiste en analizar OpenFlow, RCE (Resource Computation Element),
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RME (Resource Management Element) y TED (Traffic Engineering
Database). La diferencia es que el RCE de este protocolo, no solo puede
completar el calculo de ruta, sino también completar la asignacion de

recursos y reservas.

4.4. Organizacion de SDN OpenFlow y GMPLS
Flexi-Grid con PCE jerarquico con tolerancia a
fallos.

En el articulo de Ramon Casellas, et al. [19], se presenta un modelo de
arquitectura (figura 38) que esta compuesto por islas OpenFlow
interconectadas entre si, y a su vez la red de transporte esta controlada por
GMPLS. También se debe tener en cuenta que, incluso cuando las redes estan
controladas por una sola entidad administrativa, también pueden ser
segmentadas por razones técnicas o de escalabilidad. Se da por hecho, que la
interconexién entre dominios se realiza mediante "enlaces fronterizos" (dos
dispositivos, uno por cada dominio, estan interconectados por un vinculo
comun) en lugar de "nodos frontera” (un solo elemento de red pertenece a
ambos dominios, por lo que un determinado nodo no es administrado y
gestionado por dos entidades distintas). Como consecuencia de esto, un solo

nodo se une a una sola tecnologia de plano de control.
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Figura 38: Diagrama de bloques de la arquitectura.

Este tipo de redes multi-dominio se caracterizan porque ninguna entidad tiene
visibilidad de la topologia completa, afectando asi a la optimizacion y el uso
eficiente de los recursos. En esta arquitectura, el PPCE (parent PCE o PCE
padre) organiza el suministro de los servicios con los identificadores
generalizados, cada CPCE (The child PCE) actia como middleware para cada
capa de control del dominio. Cada CPCE controla du dominio, ya sea con un
controlador OpenFlow, o delegando a un plano de control GMPLS/PCE. Este
altimo caso, ocurre especialmente en la red Optica central, de alta capacidad y
recorrido. Todos los CPEPs tienen el PCEP (Path Computation Element
Communications Protocol) como su interfaz hacia el norte (NBI). PCEP también
es NBI para GMPLS, y se utiliza para el aprovisionamiento, rerouting y
reporting. OpenFlow se utiliza como la interfaz hacia el sur (SBI) para CPCEs

en estos dominios.
4.5. SDN y OpenFlow para acceso Optico
dinamico Flex-Grid y redes de agregacion

El articulo de Neda Cuvijetic et al. [20] destaca SDN y OpenFlow para las redes

opticas.
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Actualmente, en las redes Opticas se requiere de intervencibn manual tanto
entre diferentes segmentos de la capa de red como en la misma capa. Esta
intervencidn  incrementa notablemente los costes y ralentiza el
aprovisionamiento dindmico de los recursos de rad. La situacion puede ser
vista como una consecuencia indeseable de la separacién del plano de datos y
plano de control. Esta caracteristica de las redes SDN que se ha adoptado
desde el principio, tiene como resultado grandes gastos en la red y drena la
rentabilidad. La desventaja, aunque pueda parecer exclusiva para las redes de
transporte Opticas, también lo es para la convergencia de redes que enfrentan
fijo y movil, donde la conectividad de fibra éptica estad jugando un papel muy

importante.

Para sacar un mayor rendimiento potencial, el controlador SDN debe ser capaz
de entender las caracteristicas claves de la capa Optica. Si no se tiene en
cuenta esta consideracion, seria complicado poder igualar los recursos de red

sin complicar la gestion.

Mas alla de estos inconvenientes. Al contrario ocurre en los data center, donde
la virtualizacion del servidor significa hacer que un dispositivo se vea como
varias maquinas virtuales. Aqui si se quiere crear un circuito 6ptico con la
implantacion de OpenFlow. El reto es enlazar varios dispositivos y hacer que se
vean como un switch. Para poder lograr este desafio, se deben tener en cuenta
los deterioros de canal y las restricciones de la topologia. En consecuencia, la
seleccién del sub-espacio 6ptimo es la cuestion a resolver y esta siendo tratada
por los organismos de normalizacion como la Open Networking Foundation

(ONF) y el Optical Internetworking Forum (OIF).

4.6. Habilitacion de tecnologias de redes
opticas Flexi-Grid basadas en OpenFlow

A los efectos de la aplicacion del software programable para redes Opticas
futuras, el articulo de Jiawei Zhang, et al. [21], propone un plano de control
basado en redes Opticas Flexi-Grid OpenFlow. Esto es posible a las

caracteristicas del protocolo como:
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La diferenciacion entre las redes de conmutacién de circuitos y conmutacion
de paquetes. OpenFlow originalmente ha sido disefiado para redes de
conmutacion de paquetes. Asi el primer paquete entrante se encapsula y se
envia al controlador, este lo devuelve como una entrada de flujo que se
aflade a la tabla a través del mensaje Flow_mod (envio del comando
lighpath setup/release a BVOSs). Cada switch por el que pasa el paquete
repite este proceso hasta que llega al nodo de destino. La entrada de este
flujo, es igual que un comando software para activar el switch. Una vez que
se hay configurado el lightpath, es posible garantizar que el procesamiento
de datos siga el camino correcto.

El ancho de banda variable del switch Optico basado en OpenFlow. En
primer lugar, es necesario que el software del switch OpenFlow esté
integrado para poder mantener la comunicacion entre el controlador y el
switch. Mas tarde, el switch recibe la orden de Flow _mod desde el
controlador y lo guarda en su tabla de flujo. Por ultimo, la sefial dptica se
puede modular a sub-portadoras, con el formato de modulacion de acuerdo
con el requisito de trafico, y se pone en marcha con un laser sintonizable.
Este proceso lo manipula el controlador, a través el interfaz de control de

hardware (HCI, Hardware Control Interface).

Para satisfacer el requisito de redes Opticas Flexi-grid, se hacen algunas

extensiones al protocolo OpenFlow actual:

1. Mensaje Packet_in: éste se amplia con dos funciones. Una de ellas es
llevar la informacion de peticion lightpath que incluye 32 bits,
“Source/Destination addr”, 16 bits "tasa de trafico" y 32 bits "ID Path".
Ademas, también se extiende para devolver un mensaje al controlador
cuando BVOs (Bandwidth-Variable Optical Switch) completa la accidn.
32 bits "ID Path" y 8 bits de "Reason" se extienden al presentar el ID de
un lightpath y el resultado de la accion a este lightpath (éxito o fracaso).

2. Mensaje Flow_mod. Este se extiende para el envio de configuracion del
lightpath al BVO. Las extensiones correspondientes implican la

estructura "OFP_Match" y el campo “Command”.
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3. Mensaje Stats_request/reply: Se extiende para informar al controlador
del estado de flujo Optico. La estructura del “OFPST_Current_traffic” es

nueva y presenta la tasa de trafico actual de este lightpath.

Por ultimo, se presenta el procedimiento de sefalizacion para la configuracion
lightpath dinamica y el ajuste para el tréfico variable en el tiempo en las redes

oOpticas Flexi-Grid.

Hoy en dia prevalece el uso de la variable temporal en el trafico. Habitualmente
en las redes 6pticas WDM, se proporciona un canal fijo para el trafico variable
en el tiempo. Esto conduce a la utilizacién del ancho de banda distinto durante
un tiempo de duracién diferente. Teniendo en cuenta las ventajas de las redes
Opticas Flexi-Grid, el tamafio del espectro en el canal 6ptico se puede
proporcionar de manera flexible, segun las necesidades de tréfico. El flujo de
entrada es actualizado por el controlador para provocar la accion en el switch.
Cuando esto ocurre, los BVOs envian la informacion de ajuste del espectro
(Stats_reply) al controlador y se genera una nueva entrada de flujo. A
continuacion, el controlador actualizara la entrada de flujo relativa a al BVO

para completar el ajuste del espectro.
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Figura 39: Procedimiento de aprovisionamiento de un lightpath elastico.
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Como se muestra en la figura 39, el trafico que entra en las redes oOpticas Flexi-
Grid se presenta como una variable en el tiempo. Para utilizar con eficacia el
recurso espectral, podemos ajustar el ancho de banda del lightpath de acuerdo

con las exigencias del trafico. El proceso se desarrolla de la siguiente manera:

1. BVOSL1 envia la solicitud de conexion al controlador para establecer un
lightpath.

2. EIl controlador realiza un algoritmo RSA (Rivest, Shamir y Adleman) y
devuelve una entrada de flujo al OF-BVOS relacionado a través del
mensaje "Flow_mod" y se establece el lightpath.

3. El controlador consulta al BVOS1 acerca de la tasa de trafico con el
mensaje "Stats_request".

4. Cuando la tasa de trafico cambie, BVOS1 devuelve un mensaje al
controlador para informar de la tasa de trafico actual, a través de un
"Stats_reply".

5. El controlador envia una nueva entrada de flujo al BVOS para ajustar el
tamafo del espectro de lightpath, con otro "Flow_mod".

4.7. Habilitacion de Operaciones SDN dpticas

En este articulo de Channegowda et al. [24] se explica como la separacion del
plano de datos y el plano de control, hace que SDN sea adecuado para
soportar multiples dominios de la red y una gran variedad de tecnologias de
transporte. SDN, a través del protocolo OpenFlow, proporciona un nuevo marco
para la evolucion de la calidad operacional y servicios en la nube. También
proporciona una plataforma de plano de control unificado, con la finalidad de

integrar los paquetes electrénicos y las redes 6pticas.

SDN da apoyo a la interconectividad de recursos IT, tal como la computacion
en magquina virtual, el almacenamiento con la utilizacion de transporte optico y
las tecnologias como por ejemplo redes Opticas elasticas. Una consecuencia

de estas posibilidades, es la gestion del flujo de trafico y enrutamiento en
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DCs®L. Cabe destacar también que SDN facilita la apariciéon de la ingenieria de

trafico programable en DC.

La implementacién de SDN en una infraestructura DC multi-tecnologia permite:

Automatizacion. Lo hace mas eficiente mediante el mapeo de flujos de
trafico. Esto tiene lugar en las capas de transporte de paquetes Opticos y
eléctricos en los DCs, independientemente de la tecnologia de
transporte.

Aplicacion especifica y ranurada de IT ademas de recursos en la red
inter e intra DC para crear un DC virtual.

El desarrollo de tecnologia 6ptica SDN basada en la nube conlleva nuevos

retos, debido a las diversas caracteristicas de flujo de trafico que poseen los

servicios en la nube. El plano de control, debe considerar estas caracteristicas

para poder asignar correctamente los recursos de infraestructura a los

requerimientos de los usuarios o aplicaciones.

La arquitectura de redes Opticas SDN basada en OpenFlow que presenta

Channegowda et al., es adecuada para los servicios de computaciéon en la

nube. La arquitectura permite la implementacién de redes agiles y elasticas,

gue puedan adaptarse a los requisitos de aplicacion bajo demanda.

Esta arquitectura tiene los siguientes obstaculos:

Definir un transporte 6Optico unificado que se pueda generalizar para
diferentes tecnologias de transporte 6pticas. También debe permitir la
compatibilidad con los paquetes eléctricos.

Disefiar un mecanismo de abstraccion que no tenga en cuenta los
detalles de la capa éptica. Esta abstraccion tiene modelos similares a los

sistemas operativos de teléfonos moviles como Android.

51 Un Sistema de Control Distribuido o SCD, mas conocido por sus siglas en inglés DCS (Distributed
Control System).
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e Tener en cuenta las caracteristicas de las capas fisicas de las
tecnologias de transporte éptico.

e Las limitaciones de la tecnologia en la asignacion del ancho de banda.

SDN Applications
e.g. End-to-End Cross Domain PCE, Cross Domain Bandwidth and Network Slicing

_— — ==
Flow Table

IT Resources

IT Resources Fixed -Grid Domain Layer 2 Packet Switched Domain

Flexi-grid Domain

L-! Compiits L Bvoxc B WDMOXC [ Domain and or i storage

Technology Specific Interface

eV £/ layer2switch  OF Agent

Figura 40: Arquitectura de multiples capas del plano de control

La figura 40 muestra el diagrama de bloques de la propuesta de una
arquitectura de plano de control éptico basado en SDN. Como se ha
mencionado anteriormente, el nicleo de esta tecnologia es el mecanismo de

abstraccion, llevado a cabo por un controlador y el protocolo OpenFlow.

4.7.1. Abstraccion de Hardware

El principal objetivo, es ocultar los detalles tecnologicos de recursos de la red y

habilitar una interfaz programable para la configuracion de hardware.

91 | Rubén de Paz Villarroel



OpenFlow AP| Layer

P

Hardware Interfacing Resource Maodel

Layer (HIL)
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_Dpenflow Agent

Figura 41: Abstracciones OpenFlow.

En esta figura se muestran tres capas:

1. HPL (capa de presentacion hardware). El laminado de alta precision
proporciona todas las capacidades del dispositivo, oculta las desventajas
y exporta las funciones del dispositivo y capacidades basadas en un
modelo unificado para la capa superior (HIL).

2. HIL (capa de interfaz de hardware). Utiliza las interfaces proporcionadas
para construir abstracciones utiles, dejando a un lado la complejidad que
aportan los recursos de hardware.

3. OpenFlow API abstrae informacién proporcionada por la HIL.

La principal diferencia entre HPL y HIL es que el primero expone todas las
capacidades disponibles de un dispositivo y el segundo solo las necesarias

para la abstraccion general basada en flujo.

4.7.2. Extension OpenFlow

La versién actual de OpenFlow, se concentra principalmente en los dominios

de paquetes. Esta version es la 1.0 y posee extensiones para soportar la
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conmutacion de circuitos, pero no admite funciones de red 6pticos. A esta
version, se le afadi6 un apéndice para hacer frente al dominio 6&ptico,

considerando una red éptica sincrona.

OpenFlow Switch

- OpenFlow Interface

/| Flow Table l@

Flexi-grid Flow

Figura 42: Definiciones de flujo para diferentes dominios tecnoldgicos.

En la figura 42 se muestra que un flujo Optico puede ser identificado por un
identificador de flujo que posee: puerto, longitud de onda o frecuencia central
de la portadora optica, ancho de banda asociado y especificaciones de la capa

fisica.

4.7.3. Aplicacién de SDN

Las aplicaciones proporcionan funcionalidades de red aisladas. Estas ofrecen

una forma modular de afiadir o modificar nuevas funcionalidades.

En la arquitectura que se ha propuesto (figura 40), son los diferentes algoritmos
para el enrutamiento de longitud de onda o el espectro, los que se utilizan
como aplicaciones. Al mismo tiempo, las nuevas aplicaciones, tienen tareas
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como el célculo de la ruta, la asignacién de longitud de onda, evitar bucles, y

otras muchas tareas mas que resultan criticas en una red de paquetes Optica.

El controlador OpenFlow tiene una API bien definida en la que los algoritmos, o

las nuevas aplicaciones, son utilizados para proporcionar multiples funciones.

En la arquitectura que se propuso anteriormente, el problema principal es la
optimizacién de los recursos para un entorno en la nube dinamico. Esto tiene
qgue ver con los flujos de datos, ya que deben ser creados cuidadosamente
para que no haya subutilizacion, especialmente en el dominio Optico de alta
capacidad. Por ejemplo, una alta capacidad de flujo de trafico de baja latencia
podria ser atractivo para el dominio Optico, pero si es en rafagas cortas
entonces conduce a una asignacion de recursos ineficiente. La solucion a este
problema, es desarrollar un equilibrador de carga de aplicaciones que equilibre
el flujo de trafico basado en requisitos de aplicacion. Esto se podra llevar a
cabo teniendo en cuenta las aplicaciones de dominio de la tecnologia y el

ancho de banda.

4.8. Eficiencia energética con control de QoS en
redes dpticas dinamicas con SDN

El articulo de Wang et al. [25] presenta los algoritmos de enrutamiento basados
en la nueva plataforma de plano de control integrado. Pretende la
centralizacién de la estructura del plano de control, lo que permite la eleccién
para las rutas en redes Opticas. Este algoritmo sirve para optimizar el
rendimiento energético en toda la red, pero para que sea eficiente debe buscar
un equilibrio entre optimizacion energética y QoS. Esto se ha estudiado para
los casos de prioridad alta, y satisfactoriamente muestran mejoras en el

rendimiento manteniendo la QoS.

También, se han considerado varios dominios de red para esta creacion de
redes energéticamente eficientes. Algunas de las soluciones son, la baja
potencia en las horas de inactividad o la utilizacion de ingenieria de trafico. Sin

embargo, en todas estas soluciones no esta considerado el hecho de mantener
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la QoS al mismo tiempo, y que esto no es una solucion valida para lo que se
requiere. Por esta misma razon se propone la forma de enrutamiento flexible,

utilizando una plataforma con el nuevo plano de control integrado.

Esta nueva plataforma, mejora las operaciones de red tradicionales mediante la
comunicacion eficiente a través de multiples dominios de red. Los mecanismos
de control de red actuales son separaciones horizontales entre las redes
centrales y las de acceso, y las separaciones verticales que son entre las
capas de aplicacion, transporte y fisica. Estas separaciones conllevan altos
costes operativos y de energia, una baja eficiencia de la red y alta latencia en

la ruta de aprovisionamiento.

La aparicion de aplicaciones con altos requerimientos de velocidad de datos y
bajas demandas de retardo, como son televisiéon de alta definicién o VolP%2,
Propone nuevos desafios para aumentar el rendimiento, disminuyendo los

costes energéticos, mientras se mantiene la QoS.

Por supuesto, estos requerimientos no son faciles de cumplir, se necesita un
mecanismo unificado de control de dominio. Para esto, se han considerado
conceptos SDN ya que desacopla los planos de control y de datos y permite un
plano de control integrado a través de dominios. Un plano de control
programable, proporciona flexibilidad en el disefio de nuevas funcionalidades y

servicios con independencia de la capa fisica subyacente.

Aunque el control centralizado exige informacion de seguimiento para ser
llevado a una unica entidad, imposicion de una latencia y comunicacion de
sobrecarga. Este control centralizado, es un modelo adecuado de
superposicion para disefiar el plano de control integrado. En contraste con esto,
los mecanismos distribuidos, pueden sufrir inconsistencia en toda la red debido
a la latencia y también requieren del intercambio de informacién para mantener

el comportamiento convergente.

52 Voz sobre IP, (VolP por sus siglas en inglés, Voice over IP, Voz por IP), es un grupo de
recursos que hacen posible que la sefal de voz viaje a través de Internet empleando
un protocolo IP (Protocolo de Internet).
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Tradicionalmente, los algoritmos de enrutamiento dindmico como SP (ruta mas
corta) o LB (equilibrio de carga), solo pueden evaluar un parametro a la vez.
Mediante la aplicacion de algoritmos de enrutamiento eficiente de energia, por
ejemplo, LC (menor consumo), se pueden lograr ahorros energéticos sensibles
sin influir en otro tipo de trafico. Sin embargo, estos ahorros son limitados, ya
gue solo uno de estos (consumo energético, retardo o bloqueo) se cumple a la

vez.

El nuevo algoritmo, en lugar de utilizar el nimero de saltos como el Unico
objetivo para el tréfico sensible a retardo, deja el consumo de energia como
algo secundario. EI MOEA (Multi-Objective Evolutionary Algorithm) se utiliza
para mejorar la seleccion de la ruta en un contexto de red dinamica. Este,
aunque se requiere cierto tiempo para ejecutarlo, se prueba en un entorno de
simulacion dinamica, existiendo una tolerancia de retardo asumible al

configurar una ruta de red de nucleo Optico.

El plano de control integrado centralizado no sélo permite un intercambio de
informacion mas eficiente a través de diferentes dominios, sino también le da la
posibilidad de implementar algoritmos mas potentes. Todo esto con la finalidad
de mejorar la relacién entre QoS y ahorro de energia que se consigue con la
introduccién del algoritmo evolutivo multi-objetivo para optimizar este

rendimiento.

4.9. Conclusiones

Como conclusién a los trabajos expuestos, se propone un plano de control
integrado centralizado para permitir un control unificado de la red. Dicho plano,
no solo permite un intercambio de informacidbn mas eficiente a través de
diferentes dominios, sino también le da la posibilidad de implementar
algoritmos mas potentes. A su vez, también ofrece un marco para que las
aplicaciones soliciten y reciban los servicios de la red a través de un

controlador SDN centralizado.
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Las conclusiones en cuanto a rendimiento y eficiencia energética, se pueden

encontrar diferentes puntos de vista (Tabla 1):

En el articulo de Jiayuan Wang et al. [21], el objetivo es abordar el
conflicto entre ahorro de energia y mantenimiento de QoS. Propone un
algoritmo multi-objetivo para optimizar el rendimiento energético a través
de toda la red.

El articulo de Steven Gringeri, et al. [22], concluye analizando que en un
plano de control centralizado, el rendimiento se puede mejorar mediante
la adiccion de potencia de procesamiento y pre-calculando las rutas.

En el articulo de Neda Cvijetic et al. [20] se concluye que para minimizar
tanto la latencia como el consumo de energia, la conmutacion y el
enrutamiento deben tener lugar en la capa de red mas baja que sea
posible.

El articulo de Channegowda et al. [24], realiza una comparativa de
rendimiento entre GMPLS con OpenFlow integrado y OpenFlow
independiente. Los términos de la comparativa son los tiempos de
configuracion de ruta en la que concluye que tiene mayor rendimiento en
ese aspecto OpenFlow independiente.

Los resultados numéricos del articulo de Yongli Zhao, et al. [23]
muestran que la arquitectura OpenFlow presenta un mejor rendimiento
que la arquitectura GMPLS en redes Opticas multi-dominio a gran
escala.

Por ultimo, el articulo de Wang et al. [25] presenta los algoritmos de
enrutamiento de eficiencia energética basados en una plataforma de

plano de control integrado.

Otro punto que comparten algunos de los articulos es la permisividad de redes

elasticas (tabla 1):

En el articulo de Channegowda et al. [24], la arquitectura propuesta
permite la implementacion de cloud networks elasticas. Esto quiere
decir que pueden adaptarse a los requerimientos de la aplicacion sobre

demanda.
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e EIl articulo de Yongli Zhao, et al. [23], menciona que OpenFlow esti

disefiado para aplicaciones tales como el control de rutas elasticas en

redes opticas.

e Respecto a la figura 39 en el apartado referente al articulo de Jiawei

Zhang, et al. [21], muestra un procedimiento de sefalizacion del

aprovisionamiento lightpath elastico en redes opticas Flexi-Grid basadas

en OpenFlow.

Finalmente, en todos los articulos menos en el de Jiawei Zhang, et al. [21], se

incluye el protocolo OpenFlow como base para unificar el plano de control para

una SDN oOptica. Se pueden ver las similitudes y diferencias en la tabla 1.

ARTICULO

Rendimiento y eficiencia
energética

Permisividad de redes
elasticas

Protocolo utilizado

Ramon Casellas, et al. [19]

Interconexion de GMPLS
y OpenFlow

Neda Cvijetic et al. [20]

Para minimizar tanto la
latencia como el consumo
de energia, la conmutacion y
enrutamiento debe tener
lugar en la capa de red méas
baja que sea posible

Uso de Openflow en
redes Opticas para la
creacion dinamica del
circuito de longitud de
onda Flexi-grid

Jiawei Zhang, et al. [21]

Propone un algoritmo multi-
objetivo para optimizar el
rendimiento energético a
través de toda la red

Procedimiento de
sefializacion del
aprovisionamiento lightpath
elastico en redes opticas
Flexi-Grid basadas en
OpenFlow

Uso de OpenFlow en el
plano de control para
redes Opticas Flexi-grid

Steven Gringeri, et al. [22]

El rendimiento se puede
mejorar mediante la adiccion
de potencia de
procesamiento y pre-
calculando las rutas

Uso de OpenFlow en el
plano de control para
redes Opticas Flexi-grid

Yongli Zhao, et al. [23]

la arquitectura OpenFlow
presenta un mejor
rendimiento que la
arquitectura GMPLS en
redes 6pticas multi-dominio
a gran escala

OpenFlow esta disefiado
para aplicaciones tales
como el control de rutas
elasticas en redes 6pticas

Pruebas de OpenFlow
comparandolo con
GMPLS

Channegowda et al. [24]

OpenFlow independiente
tiene mayor rendimiento en
términos de los tiempos de
configuracién de ruta

Permite la implementacion
de cloud networks
elasticas

OpenFlow para unificar
el plano de control en
SDN 6ptica adaptada a
servicios en la nube

Wang et al. [25]

Algoritmos de enrutamiento
de eficiencia energética
basados en una plataforma
de plano de control
integrado

Tabla 1: Conclusiones SDN 6pticas
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Capitulo 5. CONCLUSIONES Y LINEAS FUTURAS

En el presente trabajo fin de grado, se ha expuesto el marco tedrico las redes
definidas por software o SDN. Cabe destacar, que la estructura de estas redes
tiene como principio fundamental la separacion del plano de datos y el plano de
control. En esta separacion, un aspecto fundamental es el protocolo (OpenFlow
es el mas extendido) ya que hace posible el entendimiento entre dispositivos de
red y controlador. Esa separacion entre los planos de control y datos, es la
principal caracteristica que hace a este tipo de redes més programables y
eficientes en relacion con las redes tradicionales. Esto las permite adaptarse a

los cambios en el trafico con mucho menor impacto.

Para implementar el cambio, existen varios controladores de cddigo abierto que
pueden gestionar las redes definidas por software como por ejemplo: NOX,
POX, Beacon, Floodlight o Ryu. Cada uno de ellos tiene unas caracteristicas
distintas, como el lenguaje de programacién del controlador, la forma de tratar

los flujos o la version OpenFlow que soportan.

El punto clave de este trabajo, es la inclusion de SDN en las redes Opticas.
Para ello, he revisado la literatura sobre estos temas y me he centrado en seis
propuestas distintas. De cada propuesta, he analizado cada una de sus
caracteristicas para después sacar las conclusiones oportunas que pueden ser
resumidas en la Tablal.

En la investigacion sobre este tema, me he basado en los articulos de Steven
Gringeri, et al. , Yongli Zhao, et al. , Ramon Casellas, et al. , Neda Cvijetic et al.
, Jiawei Zhang, et al. , Channegowda et al. , y Wang et al. De estos articulos,
he analizado cada una de sus propuestas detalladamente para después sacar

las conclusiones oportunas. Estas conclusiones se ven resumidas en la tabla 1.

Uno de los criterios que he tomado para comparar estos articulos es el
rendimiento y eficiencia energética. Aqui, se exponen las conclusiones de los

autores para aumentar el rendimiento o los resultados de sus pruebas.
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Otro punto interesante es en el que se compara las diferentes formas que
tienen estos autores de implementar el protocolo OpenFlow como base para

unificar el plano de control para una SDN Optica.

El camino por el que deberia seguir este estudio, es la creacion de una SDN
fisica para tener resultados reales sobre esta investigacion. Analizando los
tiempos de retardo, gestion de flujos, procesamiento de datos, conectividad

entre dispositivos, aplicacion del protocolo OpenFlow...

Un aspecto muy importante seria experimentar con diferentes controladores y
comparar su funcionamiento. Realizar un estudio de cual de ellos se adapta
mejor a un determinado tipo de topologia o cual gestiona mejor las redes con
un gran numero de dispositivos. Con este estudio se sacardn conclusiones
sobre cual se deberia implementar en cada caso de uso, con la finalidad de

darle una utilidad al experimento.

Por ultimo, el punto clave en futuras investigaciones es el uso de SDN en redes
Opticas. Me parece interesante el establecimiento de OpenFlow en dispositivos
Opticos de red, descubrir cual son los requerimientos y describir las
implementaciones del protocolo en equipos épticos comerciales. Para esto, se
tendria que evaluar el andlisis de rendimiento en la arquitectura a estudio. Por
otra parte, probar la eficiencia de SDN en la nube con la intencion de

comprobar si la red es flexible y dinamica, que es el propdsito final de SDN.
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Anexo.

DESCRIPCION DE MININET Y SUS
FUNCIONALIDADES

Mininet es un emulador de red que emula una serie de dispositivo en un nucleo
Linux. Se puede facilmente interactuar conla red mediante mininet CLI,
personalizarlo, o implementarlo en hardware real, mininet es Uutil para el

desarrollo, la ensefianza y la investigacion.

Esta herramienta permite crear, personalizar e interactuar con un prototipo de
SDN. Una caracteristica muy importante de mininet, es que al simular un
entorno realista permite facilmente el cambio a un prototipo real; ademas es
una solucion poco costosa al estar disponible de manera gratuita. Soporta
multiples topologias predefinidas que son faciles de crear con un solo ejecutar
un comando en su API, también permite crear tus propias topologias escritas
en Python.

Mininet interactta con el protocolo OpenFlow para establecer comunicaciones

entre el controlador y los switches. [3]

1. Porque utilizar mininet

Caracteristicas basicas:

e Crea un banco de pruebas. Consiste en simular una red para
aplicaciones relacionadas con el protocolo OpenFlow.

e Permite utilizar multiples topologias. Tantas y tan diversas como el
usuario necesite.

e Permite realizar pruebas en topologias complejas. Ademas no tiene

la necesidad de cablear una red fisica.
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e Incluye un CLI. Consiste en una pequefia aplicacion que se ejecuta
en la consola, sirve para ejecutar todo tipo de pruebas utilizando los
comandos propios del programa.

e Incluye una serie de topologias predefinidas para realizar pruebas
basicas sin necesidad de crear una topologia desde un primer
momento.

e Se puede utilizar sin tener que programar. Esto es posible mediante
una sencilla y extensible API Python para la creacion de redes y la
experimentacion.

e Mininet responde de manera correcta en la ejecucién de pruebas y
simula perfectamente una topologia fisica.

e Ejecuta un codigo real, incluyendo las aplicaciones estandar de red

Unix / Linux, asi como el nucleo y una pila de red Linux real.

Como consecuencia, el cédigo a desarrollar y probar en mininet, para un
controlador OpenFlow, switch, o host, puede correr en un sistema real con muy
pocos cambios. Esto significa que un disefio que funciona en mininet
generalmente puede pasar directamente a los switches de hardware para el

envio de paquetes.

Mininet contiene las caracteristicas de los mejores simuladores, bancos de

pruebas y emuladores:

e Carga a una velocidad rapida en comparacién con los sistemas
fisicos (segundos en lugar de minutos).

e Permite la emulacion de un gran nimero de hosts y switches.

e Proporciona un ancho de banda (generalmente de 2Gbps) en un
hardware adecuado al programa.

e Puede instalarse facilmente. Bien mediante una maquina virtual, o
mediante instalacion nativa en el propio equipo

e Es un software gratuito y se puede configurar y reiniciar facilmente.

e Se interactia facilmente, pudiendo escribir y ver los diferentes

procesos que esta realizando. [26]
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2. Trabajar con mininet

Una vez esté instalado el programa se puede comenzar a realizar distintas

pruebas, utilizando los diferentes comandos que nos ofrece mininet.

2.1. Crear topologias

Lo primero que tenemos que hacer para lanzar mininet es crear una topologia
para después poder someterla a diferentes pruebas. Puede ser una topologia

bésica, predefinida o personalizada.

| IEE controllers
> sudo mn » A switches

hosts

Figura 43: Crear topologia en mininet.

2.1.1. Topologia basica
Es el emblema del programa mininet, consiste en un controlador que se
comunica con un switch y dos hosts que estan conectados a ese switch. El

comando para lanzarla es sudo mn.

Se necesitan permisos de superusuario®? para iniciar mininet por eso el “sudo”
y mn para abrir el programa. No se pone nada mas porque es una abreviatura
del comando original de la topologia preinstalada como minimal (sudo mn --

topo minimal).

2.1.2. Topologias predefinidas

Hay distintos tipos de topologias predefinidas en la propia instalacion de

mininet. Para iniciar una topologia se debe usar la opcion --topo que hace

53 En sistemas operativos del tipo Unix, root es el nombre convencional de la cuenta de usuario que
posee todos los derechos en todos los modos (mono o multi usuario). rootes también

Ilamado superusuario.
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referencia a la topologia que vamos a escribir a continuacion. EI comando seria
sudo mn —topo...

e Linear: esta topologia genera una red con un numero definido de

switches y de hosts conectados linealmente como vemos en la imagen:

sl S2 s3 s4

- ., o - ., o -
| |

Figura 44: Topologia linear en mininet.

Todos los switches estan conectados a su vez al controlador, que es el

gue genera las o6rdenes del flujo.

El nimero de switches, que sera el mismo que el de hosts, para esta
topologia se especifica de la siguiente manera: sudo mn --topo linear,M.
Donde M es el numero de hosts y switches que tendremos en la
topologia.

¢ Single: esta topologia construye una red con un solo switch conectado a

un nimero definido de host como vemos:
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sl

Figura 45: Topologia single en mininet.
Este switch, también estd conectado al controlador y de la misma
manera que el anterior, podemos definir el nimero de host como: sudo
mn --topo single,M. Con M el nimero de host que van a formar parte de

la topologia.

e Tree: Es una topologia como su propio hombre indica en forma de arbol.

El comando para su creacion es el siguiente: sudo mn --topo tree,N,M.

Para esta topologia se tienen dos variables: N que es el nivel de
profundidad del arbol que se desea tener, y M es un parametro que
indica el nUmero de host conectados a cada switch de altimo nivel.

En el siguiente ejemplo (figura 47) N=2 y M=2:
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s5

s6 s7

Figura 46: Topologia tree en mininiet

2.1.3. Topologias personalizadas

Si ninguna de las topologias anteriormente escritas satisface nuestros
requerimientos, es necesario hacer un script> en lenguaje de programacion
Python.

Ejemplo:

54 Un script, archivo de drdenes, archivo de procesamiento por lotes o guion. Es un programa usualmente
simple, que por lo regular se almacena en un archivo de texto plano.
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H1 S2

H2

S3

H3

Figura 47: Ejemplo de topologia personalizada en mininet.

El codigo python que genera este ejemplo es el siguiente:

H4

mon

"""Custom topology example

from mininet.topo import Topo

class MyTopo( Topo ):

"Ejemplo TFG Ruben de Paz Villarroel"

def __init__( self ):

"Create custom topo."

# Initialize topology

Topo.__init__( self )

108 |




TFG GRADO EN SISTEMAS DE TELECOMUNICACIONES 2015

# Add hosts and switches

Hostl = self.addHost( 'h1' )
Host2 = self.addHost( 'h2' )
Host3 = self.addHost( 'h3' )

Host4 = self.addHost( 'h4' )
Switchl = self.addSwitch( 's1' )

Switch2 = self.addSwitch( 's2' )

Switch3 = self.addSwitch( 's3' )

Switch4 = self.addSwitch( 's4' )

# Add Llinks

self.addLink( Host1l, Switchl )

self.addLink( Host2, Switchl )

self.addLink( Switchl, Switch2 )
self.addLink( Switchl, Switch3 )
self.addLink( Switch2, Switch3 )
self.addLink( Switch4, Switch2 )
self.addLink( Switch4, Switch3 )

self.addLink( Switch3, Host3 )

self.addLink( Switch4, Host4 )

topos = { 'mytopo': ( Lambda: MyTopo() ) }
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2.2. Comandos de mininet

Los comandos pueden estar escritos en diferentes ambitos

» $ Comandos de Linux escritos en la Shell®> prompt®®. Se puede utilizar
$sudo mn —h para ver las opciones de inicio que ofrece mininet.

» # precede a comandos de Linux que estan escritos en el directorio raiz.

» Mininet> es la interfaz CLI de mininet en la que se escribiran los
comandos propios del programa.

Se describen a continuacién algunos de los comandos mas utiles en mininet,

se suelen utilizar en una simulacion de red.

e Help: describe los comandos que podemos utilizar en mininet

e Nodes: muestra por pantalla los diferentes nodos de la red. Bien sea
hosts, switches o controlador.

e Net: muestra las conexiones entre los nodos.

e Dump: vuelca la informacién de los nodos como la IP, PID, lo...

Cuando previamente escribes el nombre de un nodo, el comando actuara sobre

este y no sobre toda la red.

e Ifconfig: si utilizas este comando sobre un nodo veras toda su
informacion, asi como la del bucle local loopbak (ej: hl ifconfig).
e Ps: para ver el conjunto de procesos bien de un host o de un switch (ej:

sl ps).
Para testear la conexion entre dos host utilizamos los siguientes comandos

e Ping. Se generan mensajes ARP>’ desde un host para la direccion MAC

de la segunda, lo que provoca un mensaje packet_in para el controlador.

55 En informéatica, el términoshell o lIntérprete de Ordenesse emplea para referirse a

aquellos programas que proveen una interfaz de usuario para acceder a los servicios del sistema operativo

56 Se llama prompt al caréacter o conjunto de caracteres que se muestran en una linea de comandos para

indicar que esta a la espera de 6rdenes
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Este genera entonces un mensaje packet out para inundar a otros
puertos en ese switch. El segundo host vera la peticion y enviara una
respuesta de difusion que va al controlador y lo envia al primero.
Ahora el primer host conoce la direccion del segundo y puede mandar el
ping a través de una peticion ICMP®8. Esta peticion junto con la
respuesta van al controlador y se convierten en una entrada de flujo (ej:
h1 ping h2).
Una vez que se conozca la direccion el mensaje de ping tardara menos
en recibirse.

e Pingall: es una forma de hacer ping a todos los pares de host que haya
en la red.

e Se pueden ejecutar pruebas sin necesidad de entrar en el CLI de mininet
con la opcion --test. Por ejempilo:

o Sudo mn --test pingpair: este comando crea una topologia
(minima en este caso) y realiza una prueba de todos los pares de
host. Mas tarde borra la topologia creada mostrando los
resultados.

o Sudo mn --test iperf: este comando crea un servidor iperf en un
host, y un cliente en el otro para analizar el ancho de banda
logrado. Nos muestra el resultado en Mb/s y posteriormente

elimina la topologia creada.

Para una mayor depuracién se pueden utilizar ventanas xterm>°. Para abrir una
ventana xterm se utiliza la opcion -x. también se pueden abrir este tipo de

ventanas una vez estemos en el CLI utilizando el comando xterm seguido del

57 ARP (del inglés Address Resolution Protocol o, en espafiol, Protocolo de resolucidn de direcciones) es
un protocolode la capa de enlace de datos responsable de encontrar la direccion hardware

(Ethernet MAC) que corresponde a una determinada direccion IP.

58 ElProtocolo de Mensajes de Control de Internet o ICMP (por sus siglas en inglés
de Internet Control Message Protocol) es el sub protocolo de control y notificacion de errores

del Protocolo de Internet (1P)

59 Xterm es un emulador de terminal para el sistema de ventanas X Window System
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dispositivo que se quiera abrir. Este comando resulta util para abrirlo en los

diferentes host ya que en los switch es equivalente a un terminal regular.

También es muy util para la gestion de flujos en los diferentes switches con el
comando dpctl add-flows (afiadir) y dependiendo del puerto de escucha lo

introduciremos en un switch o en otro. [26]

2.2.1. Comando dpctl
Este comando merece una mencion especial ya que permite la crear y

manipular flujos desde cualquier host o switch que entienda OpenFlow.

Para ver en la APl de mininet todas las opciones que permite utilizar este

programa se ejecuta dpctl —h.

Dpctl envia un mensaje de peticion de caracteristicas al switch, el cual le

contesta con un mensaje de respuesta con las caracteristicas requeridas.

La opcibn mas interesante de este comando es la del tipo add-flow, que

permite insertar un flujo con las opciones que se deseen. [15]

La sintaxis del comando add-flow es la siguiente:

#dpctl add-flow [protocolo]:[ip_conmutador]:[puerto]
nw_proto=[protocolo_filtrado],nw_src=[ip_origen],nw_dst=[ip_destino],dl_src=[mac_origen],dl_d
st=[mac_destino],tp_src=[puerto_origen],tp_dst=[puerto_destino],in_port=[#puerto_entrada],idle
_timeout=[tiempo_expiracion_inactividad],hard_timeout[tiempo_expiracién],dl_vlan=[VLAN],prio
rity[prioridad],actions=[output:#puerto_salida]/[normal]/[flood]/[enqueue:puerto:id]/[all]/[controller
J/[mod_vlan_id:id]

Los diferentes parametros vienen explicados a continuacion:

e [Protocolo]: es el protocolo mediante el cual se realizara la comunicacion.
Puede ser TCP, SSL o Unix (SSL si se requiere una conexion segura). Unix
para trabajar en una maquina local o TCP para una transmision sin cifrado.

e [ip_conmutador]: la direccién IP asignada al switch.

e [Puerto]: es el puerto por el que el controlador escucha los mensajes

OpenFlow. (Después de varias pruebas la conclusién es que el puerto por el
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gue comienza a escuchar OpenFlow es el 6634 y ese se le asigna al primer
switch, a los siguientes se les va asignando numeros de puerto
ascendentes 6635,6636...)

e [Protocolo_filtrado]: filtra los paquetes del protocolo que se indica.

e [ip_origen] e [ip_destino]: como su propio nombre indica, aqui se
especifican las direcciones IP de origen y destino del flujo

e [mac_origen] y [mac_destino]: las direcciones fisicas MAC del origen y
destino.

e [puerto_origen] y [puerto_destino]: identificadores del puerto TCP o UDP.

e [#puerto_entrada]: es el puerto por el que ingresan los mensajes.
Normalmente en mininet se van asignando de manera creciente (1, 2, 3...).

e [tiempo_expiracion_inactividad]: se refiere al tiempo que se mantiene el flujo
en la tabla si no se registra actividad. Para que el flujo este de forma
permanente se le asigna el valor O.

e [VLAN]: identificador de VLAN.

e [Prioridad]: define la prioridad del VLAN.

Opciones de tratamiento del paquete, denominadas actions:

o [output:#puerto_salida]: el puerto de salida al que se refiere el flujo.

o [normal]: el paquete se comporta de manera normal.

o [flood]: inunda todos los puertos con el flujo menos el que tenga la
opcion deshabilitada (no flood).

o [enqueue:puerto:id]: el paguete se pone en cola. Se establece un
puerto y un identificador.

o [all]: envia el paquete a todos los puertos (incluso a los que tienen la
opcion flood deshabilitada).

o [controller]: envia el paquete al controlador para que este decida
como tratarlo.

o [mod_vlan_id:id]: modifica el id de VLAN.

Después para ver los flujos que hay en los diferentes switches se utiliza el
comando dump-flows, lo mas comodo es abrir un xterm previamente y

finalmente introducir el comando:
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#dpctl dump-flows tcp:<ip controlador:puerto>

Con todos estos parametros, se personaliza detalladamente el flujo que se
desea introducir para que realice las opciones con las que nosotros le hayamos
configurado. Los pardmetros que resultan mas utiles son (aparte de los de
actions con los que podemos dirigir el mensaje a la salida que deseemos), los
de timeout con los que indicamos al flujo el tiempo que puede permanecer en la

tabla, bien sea por inactividad o porque se le ha agotado el tiempo.

Una vez establecidos los flujos, estos se pueden modificar con el comando

mod-port, que tiene la siguiente sintaxis:

#dpctl mod-port [protocolo]:[ip_controlador]:[puerto] [puerto_fisico]
[estado]

Dénde:

e [Puerto_fisico]: es el puerto por el cual se identifica el switch.

e [estado]: puede ser down, si se desea apagar el puerto, up si se lo
desea encender, flood cuando se desea una inundacion de mensajes
y noflood cuando se desea deshabilitar el puerto para las

inundaciones de flujo.

Un estado de puerto apagado es representado por el identificador 0x1,

mientras que el estado noflood se representa por 0x10 en la configuracion. [7]
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