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1. INTRODUCCION
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1.1Motivacion

En lasauditorias de ciberseguridadse analizan los riesgos relativos a la seguridad
con un enfoque acorde a la nueva realidad dedasltgias de la informacion.

Este enfoque consiste en realizar un mayor énéasieis amenazas procedentes de
redes de comunicacion externas a la unidad auditaddos nuevos tipos daques

y fraudes basados en dichas redes, sin obviar los ataqueterdos de fraude
tradicionales o que se pueden producir internam@nmiginados por personal de la
propia organizacion).

A estas redes de comunicaciones externas al dagpdenominaremasberespacio

Toda organizacién que opera en internet tiene tebemn el ciberespacio. Esta
operativa implica que la entidad se encuentra estpuee sufrir lo que denominamos
ciberataques(atagues maliciosos procedentes de las redesyanaacion externas y
cuyo objetivo es recabar informacion, evitar qupresten servicios en el ciberespacio
o cometer fraude en la entidad).

Los principales _tipos de ciberataque existentes duescan explotar las
vulnerabilidades de los sistemas son los siguientes:

a. Ataques que evitan prestar el servicio en el cépareio (DDoS).
b. Ataques dirigidos a alterar la informacion, robarleometer fraude. (virus,
troyanos, etc).

Debido a los continuos y crecientes ataques deseiperidad que se producen en las
grandes empresas (casos conocidos como Sony, Agiple, algunas empresas han
tenido pérdidas multimillonarias y, por consiguggrtay una tendencia para invertir
importantes cantidades en los presupuestos dejaiesas en ciberseguridad y ésta es
cada vez mas protagonista en los planes estradétgdas empresas.
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A continuaciébn podemos ver algin ejemplo de grandespafias afectadas
gravemente por ciberataques en algin momento.

= TECNoLOGiA SaUos de Galicia [0 Jwo a2

Sony alcanza un acuerdo econdémico con las victimas del
ciberataque que sufrio en el 2014

* Pagard 8 millones de délares por permitir que su informacion personal quedara expuesta a los piratas informdticos
EFE. 20 de octubre de 2015. Actualizado a las 22:20 h.

TEMAS RELACIONADOS

B sicroa NevaDA |
30% | ciits | 25%

MAS NOTICIAS DE SONY

f Sony Pictures Entertainment (SPE) ha alcanzado un acuerdo . .
economico con victimas del ciberataque que sufrié el afio Cochesy realidad virtual,

) ) ’ - = E'mtagohistas delaferia CES de Las
pasado, a las que pagara hasta 8 millones de ddlares por permitir egas
L que su informacién personal quedara expuesta a los piratas

° informaticos. -
S* Segun recoge este martes |a prensa local, el acuerdo con

0 extrabajadores y miembros actuales de la compafiia ha sido
- depositado en uno de los juzgados de Los Angeles (EE.UU.) y debe ﬁ El gurti del videojuego Hideo,

ser aln ratificade per el juez. En un mensaje enviado a la plantilla, el Iﬁgﬂ‘ma deja Konami y negocia
director gjecutive de la empresa, Michael Lynton. califica el acuerdo

como «un paso adelante importante y positivo para dejar atras r
de forma firme el ciberataquen. ! El «VdeValarés» va tiene imagen

La montafia rusa de la realidad
wirtu

ar por Sony

Ciberatague Sony Pictures Entertaiment
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Un ciberataque a bancos rusos roba un
botin de mas 20 millones de euros

Seguridad

0 Flip

23 diciembre

2014

Parece que el de Sony Pictures no ha sido el Gitimo gran ciberatague del ano
Un grupo de cibercriminales rusos se habria hecho con mas de 20
millones de euros en su pais y las antiguas republicas soviéticas que lo
rodean a fravés de un sofisticado ataque a bancos y entidades financieras

El objetivo de estos atacantes, a los que se vincula con la organizacion
cibercriminal Anunak, no son los clientes de estos bancos, como en ofras
ocasiones, sino las propias entidades y su infraestructura Y, segln informa
Computer World, sus ambiciones no terminan ahi, sino que se extienden a
cadenas de tiendas y establecimientos norteamericanos y europeos, en
los que intentan infiltrarse hackeando sus TPV. Al menos 12 firmas
norteamericanas, en tres de las cuales ya ha sido confirmado el robo de
numeros de tarjetas de crédito, podrian haberse visto comprometidas

Ciberataque a bancos rusos
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Ante lo comentado anteriormente, las empresaszagalcada vez auditorias mas
intensas sobre ciberseguridad. Por ello, puedalesetilidad para el auditor de
ciberseguridad la creacién de una metodologia iguee £omo referencia o manual a
quien se disponga a realizar una auditoria de §&garidad en una empresa de cierto
tamafio. Con esta metodologia analizaran los distintos elementos, hardware y
software, a los que pueda afectar un ataque de cibersaduride podra establecer un
rating delrisk assesment(riesgo potencialjjue indique hasta qué punto la unidad
auditada es robusta o no.

Ademas, dispondremos de wagaicacion de ayuda para la generacion del informe
final de auditoria donde se pueda observar el resultado de todogouosos
analizados. Este informe ha de servir cosoporte a la hora de establecer las
conclusiones en dhforme final de Auditoria realizado y, con ello, ayude a la
determinacion del rating del Riesgo Potencial dmtadad auditada (Risk assesment).

Aplicando lo contenido en el manual y en el aphcatse debe dar respuesta preguntas
como las siguientes. ¢ La unidad auditada es nesi8tg La politica de privacidad de la
unidad auditada es correcta? ¢Son seguros los wigb y las aplicaciones que se
utilizan? ¢ Se estan gestionando eficientementniasazas? etc.

12
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1.20bjetivos

La revision se centra en latataformas y redes de comunicaciomue albergan los
sistemas de la organizacion, siendo los princigalesos de revision los siguientes:

* Modelo de Gobierno En este apartado procederemos al analisisidgleacion
de la alta direccion en los aspectos relativossedmridad de los sistemas y redes
de comunicacion de la entidad, las medidas adapiaala prevenir incidentes de
seguridad y las acciones que se toman cuando egatety reportan incidencias,
eventos o vulnerabilidades en los sistemas.

Dentro de este apartado analizaremos con mayarmatioiad los siguientes aspectos:

- Organizacién vy estrategia. Se analizara la suficiencia de la estructura
organizativa del area de control del riesgo teaiotd para desempefar las
tareas de control, seguimiento y reporte a logsldgeedepartamentos y comités
involucrados en garantizar la ciberseguridad éatialad.

- Analisis_y_evaluacion. Se verificara la existencia y suficiencia del gees
potencial de ciberseguridad de la unidad, asi ctanadecuacion de las
medidas e indicadores que se elaboren en baskaatidlisis.

- Politicas y procedimientosSe comprobara que las politicas, procedimientos y
acciones que tome la unidad auditada en basa@do®s son adecuados.

= Gestibn y Control. El objetivo de este apartado es analizar la adenualel
modelo de gestion del riesgo tecnoldgico relatiia aiberseguridad, asi como
verificar la suficiencia de los controles estaltlesipara mitigar los riesgos.

13
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Analizaremos con mayor detenimiento los siguieasgectos:

- Inventario_de_activos_criticos. Identificaremos y revisaremos que los
activos e inventarios de la entidad se encuentrdacumdamente
gestionados.

- Monitorizacion _y herramientas. Verificaremos que se realiza una
adecuada monitorizacion y seguimiento de los eged& seguridad, asi
como la existencia de medidas proactivas por parta entidad para evitar
incidentes.

- Gestion vy resolucion de incidentesAnalizaremos la suficiencia de los
procedimientos y medidas adoptadas para resolgeriniddencias de
seguridad y el reporting de las mismas.

- Sequridad perimetral v _en_Internet. Revisaremos si las medidas de
prevencion de ciberataques son adecuadas, si fguwacion de los
servidores de prevencion de intrusos (IDS) v liko$ implementados en
la navegacion web y en el correo electronico soficisates y las
adecuacion de las plataformas antivirus, anti maiweic.

- Sequridad de las comunicacioneg\nalizaremos la arquitectura de red y
los dispositivos que la componen, la adecuacida ddministracion de los
dispositivos de seguridad de la red y las reglggeimentadas en ellos, el
empleo de protocolos de red seguros, la suficieeidos controles de
acceso a las redes existentes y la seguridad eonrlagiones con terceros
(reguladores, otras entidades, etc.).

- Sequridad de datos y sistemasComprobaremos que existen politicas,
procedimientos y medidas implementadas en losnsstaque garanticen
un adecuado control de acceso a los sistemas grgiegen la informacion
contenida en los repositorios de datos.

- lgualmente y con objeto de mitigar las vulnerahiliels reportadas por los
fabricantes de hardware y software, se revisara egisten tanto
procedimientos periddicos como un nivel razonable de actualizaciones de
seguridad en la plataforma de la entidad.

14
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- Seguridad de los usuariosSe verificard que los usuarios no disponen de
privilegios en sus equipos de trabajo que les pammealizar acciones
maliciosas o sustraer informacion de la platafot@enologica de la
entidad.

Por otro lado, se va a realizar us@licacion que recorra todos los apartados de la
auditoria y que indique si el resultado de cada uno de loggs revisados en la
auditoria ha sido satisfactorio o no.

Tras rellenar los distintos apartados de la interige generara un archivo PDF
automaticamente con un informe de la auditoriggual podra ser personalizado con
comentarios adicionales realizados por el auditmoypodra servir como informe
final de auditoria 0 como soporte a la hora de gerar el informe final de
auditoria.

1.3Resultados

El principal resultado del trabajo serd un inforfreemoria) con los siguientes
contenidos:

» Una descripcion de todos los procedimientos llesagacabo para auditar los
objetivos descritos.

» Ejemplos practicos de las pruebas y el trabajo atepo a realizar en los
distintos pasos.

» Generacion de conclusiones con la elaboracion deforme de Auditoria.

» Documentacion técnica y evidencias del desarrolo ld aplicacion de
generacion automatica de informes.

15
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1.4Metodologia

Para llevar a cabo este trabajo, se ha realizadenfogue cuantitativoen el cual se
parte de datos e informacion para demostrar $iifasesis planteadas previamente a la
realizacion de pruebas son o no son verdaderas.

Por otro lado, se aplicamvestigacion documentalpara recabar informacién sobre los
procedimientos adecuados para realizar auditoea@sberseguridad.

1.5Recursos

Para la realizacion del proyecto se precisaraigeiente equipo informatico:

Hardware: se necesitara un computador personalunanimpresora laser, acceso a
Internet de alta velocidad debido a la gran cadtida datos que se deberan buscar,
preferiblemente el procesador debera ser de dhtaidad.

Software:

» Se utilizaravlicrosoft Word para la realizacion de la memoria.

» Por otro lado, se instalara el paguét&MP , que es gratuito y nos permitira el
desarrollo de la aplicacién en un servidor Apachel yso de las tecnologias
Mysql para base de datos y PHP para la programa@bn

» Procesador de textddotepad ++ lo utilizaré para la generacién de codigo para
la programaciéon web de la Interfaz.

» Gantt Project: para estructurar la planificacion del proyectaegalizar los
diagramas de Gantt.

16
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1.6Planificacion

La estimacion de costes la he realizado basandane¢ modelo de productividad. En
este modelo, la productividad es definida como fum&eion tanto del valor como de
costo. En donde el valor incluye factores de cdlidamo de cantidad, los costos
incluyen factores de recursos, complejidad y deqre.

A continuacion se muestran los diagramas de Gamitlel se puede apreciar que el
Trabajo de Fin de Grado llevara consigo un codtd tte 70 jornadas repartidas de la
siguiente manera:

% Introduccién a la Auditoria: 6 dias
« Andlisis de la Auditoria: 36 dias
» Anadlisis del Modelo de Gobierno de la unidad awldit® dias

» Andlisis Gestion y control de la ciberseguridaddads

% Trabajo de campo: 9 dias
» Pruebas y ejemplos para auditar Modelo de Gobi&ldas

» Pruebas y ejemplos para auditar Gestion y congth @iberseguridad: 6 dias

% Seguimiento de recomendaciones: 6 dias
% Interfaz Generacién de Informes: 13 dias
» Desarrollo Interfaz: 9 dias
» Pruebas interfaz y mejoras/correctivos: 2 dias

» Documentacion: 2 dias
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1.7Bibliografia
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COBIT

ISO 27001

ISO 27002

ExpansiénControl Interno, Auditoria y Seguridad Informatica.

Piattini, M., E. Del PesdAuditoria Informatica: un enfoque practico.

1.8Diccionario

SLA: Unacuerdo de nivel de serviciden inglésService Level
Agreemenb SLA), es urcontratoescrito entre uproveedor de servicip
suclientecon objeto de fijar el nivel acordado para cddidadde
dichoservicia

Segregacion de funcioneses un método que usan las organizaciones para
separar las responsabilidades de las diversasdactes.

Waivers: son permisos otorgados como excepcion a unaigaolide
ciberseguridad.

SOC (centro _de operaciones de seguridadgs una central deeguridad
informaticaque previene, monitorea y controla la seguridathemedes y en
Internet.

Ddos (atague de denegacion _de servici@s un atague a un sistema
decomputadoras redque causa que un servicio o recurso sea inaccesible
los usuarios legitimos. Normalmente provoca la idérdle la conectividad
de la red por el consumo dmicho de bandde la red de la victima o
sobrecarga de los recursos computacionales defrgste la victima.

Parche de seguridad:un parche consta de cambios que se aplican a
unprograma, para corregir errores, agregarle funtistady actualizarlo, etc.

20
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CMDB: listado con todos los elementos que componen tadsfructura de
red.

VPN (Red Privada Virtual): es una tecnologia dedque permite una
extension segura detad local(LAN) sobre una red publica o no controlada
comolnternet.

PKI _(Infraestructura _de Clave Publica): es wuna combinacion
dehardwarey software politicas y procedimientos de seguricpc
permiten la ejecucion con garantias de operacioriptograficas como el
cifrado, la firma digital o el no repudio de traosianes electronicas.

Hacking ético: Hacking ético es una forma de referirse al actouda
persona usar sus conocimientos de informatica yrgkgl para realizar
pruebas en redes y encontrar vulnerabilidades, [pagp reportarlas y que
se tomen medidas, sin hacer dafio.

Firewall: es una parte de un sistema o0 una red que est@ad&éeara
bloquear el acceso no autorizado, permitiendo akmuoi tiempo
comunicaciones autorizadas.

IDS (Sistema de Deteccion de Intrusionesgs un programa de deteccion
de accesos no autorizados a un computador o a una red.

Proxy: es un punto intermedio entre un ordenador cone@addternet y el
servidor que esta accediendo.

MDM:_es un tipo dsoftwareque permite asegurar, monitorear y
administrardispositivos movilesin importar el operador de telefonia o
proveedor de servicios.

Bastionado de servidoresse refiere a la configuracion de seguridad de los
servidores.

Compliance: es una serie de normas 0 buenas practicas a saguia
organizacion.
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2. MODELO DE GOBIERNO

22



Metodologia para Auditorias de Ciberseguridad

2.1AREA DE RIESGOS.

2.1.1 Organigrama del area.

Deberemos verificar que el control y la gestion ldetecnologia se encuentran
segregados conforme mlodelo de ciberseguridadpor ejemplo el modelo Tres lineas
de defensa:

Organismo Gobierno / Consejo / Comité Auditoria

Alta Direccién

T

1ra. Linea Defensa 2da. Linea Defensa 3ra. Linea Defensa

Controles Financieros
Seguridad

Medidas

eusolx3 elolipny

Gestion de Riesgos
Controles &

Gerencia

o
o
[«1]}
=,
w
E
[=]
w
0
(o]
3
o
=]
-
=
(']
oq
=

Control Auditoria Interna

Interno

Calidad

7.

uone

Inspeccion

Cumplimiento
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2.1.2 Funciones y responsabilidades.

Para la gestién de la ciberseguridad en una compelfd@rea o areas encargadas de esta
funcidn han de dar cobertura a las siguientes @uratidades:

e Desarrollar, elaborar y proponer a aplicar las rasny metodologias de
seguridad de TI, asegurando el cumplimiento deklnde informacién de
seguridad de los sistemas, de acuerdo con lasialefias de la politica de
seguridad informatica.

* Colaborar para la definicion de los requisitos pgesantizar la seguridad,
integridad y control de las areas en las que opsyanda tecnologia.

* Proponer un calendario y realizar pruebas periédigaseguridad logica con el
fin de verificar la eficacia de los controles imatis, identificar brechas de
seguridad y proponer medidas correctoras; y, emdowacion con el area de
Recursos Humanos, ocuparse de la formacién téenisaguridad informatica.

* Analizar las fuentes de exposicion de Riesgo Tégichb a través de
indicadores de riesgo y cuestionarios de autoevidlnay seguir las

recomendaciones y/o sugerencias para mejorarittadale la primera linea.

» El seguimiento de los proyectos de mitigacion dedis a nivel tecnoldgico por
parte de las distintas areas.

2.1.3 Personal gque compone el area (externo e interno)

Es necesario identificar el personal y que éstgaema correcta segregacion funcional
para verificar que todos y cada uno de los empkaéotenecientes al area, tienen un
adecuado acceso a la informacion.
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2.1.4 Relaciones jerarquicas y funcionales del area

Con ello, analizaremos la responsabilidad que remaecada una de las partes
importantes del area.

Para ello, deberemos analizar la estructura de tésmpidiendo evidencias de la
celebracion de éstos, analizando en todo caso dauadion de los asistentes, los
reportes realizados, la planificacion, seguimieptaprobacién de medidas y planes,
analisis de nivel de servicio ofrecido por provaedpresolucion de incidencias, etc.

Ademas, el area de Seguridad debera estar en otEnstamunicacion en caso de que
pueda haber cambios normativos o regulatorios.
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2.2MODELO DE GESTION DE LA CIBERSEGURIDAD

El Modelo de Gestion de la Ciberseguridad ha dar edineado con logstandares
definidos en esta materia (NIST, COBIT e ISO) las directrices de los reguladores,
tanto internacionales como nacionales. A contifiragbodemos ver el ejemplo de lo
gue debe de ser un Modelo de Gestion de la Cihglised adecuado. Se basa en las
siguientes tareas que se ejecutan de manera gidieaealimentan:

Afcrmar ‘

Cyber-
Risk
Manage
Responder ment
ecuperar

Proteger

» Identificar: analizando los riesgos, midiendo la exposici@tonociendo los
activos y las aplicaciones mas criticas y sus vabikdades...

» Proteger. asegurando una adecuada configuracién de laidadufcontrol de
accesos, bastionado de dispositivos, etc.), dispdoi de herramientas
adecuadas (plataformas antiDDoS, antimalware, iamdiv ect.), teniendo
procedimientos completos y una apropiada formaaitos empleados.

» Detectar. monitorizando la infraestructura, manteniendcabotacion con las
autoridades, contratando servicios de hacking-ético

* Responder / Recuperar con protocolos adecuados de comunicacién de

incidencias y un Centro de Respuesta a Incidei§i@f), desarrollando planes
de mejora y de recuperacion...
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» Informar : reportando ciberindicadores y ciberincidentesjdralo seguimientos
y control de proyectos relacionados.

2.3MECANISMOS PARA CONTROL DE CIBERSEGURIDAD

Se debe analizar la existencia de herramientamgbfanismos para la supervision de

la actividad de la 12 linea de defensg que la unidad analiza que estas medidas son
suficientes y cubren todos los dominios del riesgonoldgico (Seguridad de la
informacion, Produccién, Desarrollo y Gestiéon defanologia).

La unidad auditada ha de disponer de herramienf@®gedimientos a incidentes de
phishing (fraude mediante webs o emails falsos que imaarsitios oficiales)yishing
(fraude telefonico realizando pagos u operacionesnabre de la victima) gmishing
(similar al phishing con origen a través de merssdgtexto telefonicos).

Ademas se debe dar seguimiento a las incidenciasedaridad en los diferentes
niveles:

» Evolucion de las incidencias de ciberseguridad.

» Seguimiento del estado actual de la seguridad enitiad: las vulnerabilidades
activas, calendario de tests de seguridad, clasiio de sus webs por nivel de
seguridad, modelo de gestion de la cibersegurideiado del plan de

ciberseguridad, etc.

» Seguimiento de los fraudes, alertas y vulneralidkdadetectadas.
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2.4PROVEEDORES.

Identificar los proveedores que tiene la unidademuos proporcionard contratos y
SLAS vigentes en la fecha de la auditoria.

En especial debemos recabar informacion de aqualtneedores que se encarguen de
temas de ciberseguridad (antivirus, SOC, etc.).

La unidad debe realizar Risks Assesment estabzien rating de los proveedores
contemplando aspectos relativos a la seguridad como

* Normativa de Seguridad de informacion.

* Organizacion de Seguridad de informacion.
e Seguridad de los Recursos Humanos.

e Seguridad Fisica y Ambiental.

* Amenazas de transferencias de datos.

* Informacion CPD’s

2.5INTELIGENCIA Y CIBER-VIGILANCIA

Las labores principales de analisis e inteligeqaase realizan han de consistir en:

« Observatorio en foros, chats, Facebook, etc. déblpssataques o temas que
pudieran afectar a la actividad de la unidad aaaflp la informacion relevante.

» Canal de comunicacién con las autoridades locales.

* Informar a los empleados de posibles riesgos qdegoafectarles.
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3. GESTION Y CONTROL
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3.10PERACION DE LA SEGURIDAD

El objetivo de este apartado es obtener la estaictganizativa del departamento de
seguridad, verificando que se cumplen los siguseaspectos:

a) Lasareas de seguridad se encuentran convenientementdemtificadas

b) La descripcion funcional de los puestos y laagién entre los mismos se
encuentran correctamente definidast. ISO/IEC 27001:2013)

c) Existe una adecuada&gregacion funcionalentre las areas que componen el
departamento, como por ejemp{eef. ISO/IEC 27001:2013)

- Los encargados de la gestibn de usuarios admaid®es son
independientes de los autorizadores.

- Los responsables de la implantacion de las pa$itde seguridad no son
los encargados de definirlas.

- Existe distincion entre los operadores de segdrig el personal
encargado de revisar la actividad de los mismos.

- Existe un departamento que analiza todas las araerde seguridad IT
que se producen (Advanced Persistent Threats, MalBatnets, DDoS,
0-Day, Identity Theft, Data Loss Prevention, phisinfraude interno) y
que coordina su resolucién y mantiene contactolgsrorganismos de
alerta temprana (CERT{yef. ISO/IEC 27001:2013)

Comprobar que se han implementado procedimientosed@ridad y que existen
mecanismos para garantizar la implantacion de dtiigas de seguridad, asi como la
aprobacion y registro de las excepciones a su imgudadn (vaivers).

Tomar especial atencién en aquellos procedimiegtms permiten comprobar que la
actividad de los operadores se encuentra reguladacogiéndose las principales tareas
que realicerjref. ISO/IEC 27001:2013):
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a) Gestion de usuarios y claves (alta, baja, muzaliion y desbloqueo)
b) Utilizacion de usuarios de emergencia

c) Gestién de claves criptograficas

d) Gestion de accesos desde el exterior

e) Configuracion de sistemas y dispositivos de isegd.

En el siguiente cuadro se muestra un resumen gum@s de los procedimientos y
normativas que la unidad deberia aplicar:

Procedimientos y normas Descipcion

Politicas y Normas de utilizacion del correo electronico e Instrucciones generales
internet, Email y las politcas de uso de internet y

regulaciones. AVISO LEGAL a incluir en los correos electrénicos

Nomenclatura, identificacién y definicion de USERID

Competencias para el control y gestion de acceso de los
sistemas

antrol y g(?stlpn de los accesos a los sistemas informaticos, “procedimientos de control y administracion de acceso a
objetivos e indice sistemas

Cuadro resumen de las competencias y funciones

Cuadro con informacién de empresas externas

Organizacion de la seguridad de la Informacion. Estandar

Utilizacién del material informatico, Internet, E-mail

Gestién de Incidentes de Seguridad

Terceros
Normas de seguridad de informacién

Gestién de Activos

Clasificacion de Seguridad de la informacion

Adquisicién y Mantenimiento de Software

Control de accesos.

31



Metodologia para Auditorias de Ciberseguridad

Procedimientos de comunicacion y distintos departamentos
implicados en la gestién de incidentes

Comunicacion de incidentes
Control y gestion de incidentes de Seguridad

Flujograma

Matriz de incidentes de seguridad

Respuesta a Incidentes de Phishing, Vishing e SMiShing Procedimientos ante la respuesta de incidentes

Politica de Escritorio Limpio Politica y Procedimiento para mantener el Clean Desk

En cuanto aciberincidentes se debera contar con un procedimiento correct@men
definido donde se detalle la categorizacion demiasnos. A continuacion, se muestra
un listado con lo que podria ser una correcta oateagion de ciberincidentes:

CATEGORIA DESCRIPCION
Ataques externos no autorizados que permitan acceder, modificar datos o
Acceso externo no autorizado interrumpir un servicio utilizando técnicas de hacking como SQL Injection, Cross-
Site, ataques de ingenieria social, etc

Acceso interno no auttorizado a los sistemas que comprometan la integridad,
Acceso interno no autorizado confidenciadlidad y accesibilidad o disponibilidad de los negocios criticos
utilizando técnicas como hacking o ingenieria social.

Robos de dispositivos no cifrados quje contengan informacion condifencial como

Robos R
PC, laptops, tablets, smartphones, pendrives, etc..
Incumplimientos de regulacidn y legales relacionados con la seguridad de la

Incumplimientos informacidon causadas por un acto deliberado y que tengan consecuencias directas
en las operaciones de negocio.
Indisponibilidad de funciones criticas de negocio debido a programas malware
Malware . - .
(virus, troyanos) con posibilidad de afectar a otras entidades del grupo
DoS Ataques de denegacién de servicio que causen indisponibilidad de servicios critcos
e} . . o

o que puedan repercutir en laimagen de la compaiiia.

Otros Cualquier otro tipo de incidentes relacionado con la seguridad y que no estén

incluidos en los anteriores.
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Por otro lado, seria aconsejable contar con alganual de buenas practicauyo
objetivo es inculcar las medidas de seguridad garantizar la proteccion de los
activos e informacion general de los clientes. Esetincluye informacion para ayudar
a evitar situaciones en los que la seguridad d&damacioén se puede poner en riesgo,
asi como los mecanismos mas eficaces para curoplielccompromiso de garantizar la
seguridad y la eficiencia del entorno de trabajo.

Verificar que el departamento de seguridad implémenedidas suficientes para
garantizar la adecuadarmacion del personaldedicado a la gestion de la seguridad.

Contrastar que se realizagvisiones periddicas de las politicas y procedinmeos.
(ref. ISO/IEC 27001:2013)

Comprobar que los operadores de seguridad cueataherramientas suficientes para
el desarrollo de sus funciones, siendo preferiblse de herramientas centralizadas.

Verificar que las herramientas utilizadas registian actividad de los usuarios
administradores:

a) Marca temporal (fecha y hora en la que se ge&iaccion) y que el tiempo se
obtenga de una fuente validada.

b) Registro de altas, bajas y modificaciones daniss

c) Pistas de auditoria, que incluyan traza de acaektos sensibles y eventos de
seguridad (intentos de acceso fallido al sisterados datos, modificaciones en
los parametros de seguridad de los usuarios, comexremotas, etc.

d) Mecanismos que permitan identificar al persayu realiza cada una de las
operaciones

Comprobar si las herramientas geneatarmas ante los cambiosn las cuentas de
usuarios de administradorésef. ISO/IEC 27001:2013)

Verificar que loslogs de seguridadse almacenan durante un tiempo razonable,
principalmente si existen requerimientos legaleespecto, y que esta informacion se
encuentra convenientemente respaldada. Comprolimgnte que estos registros son
analizados periddicamente por responsalies.ISO/IEC 27001:2013)
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Verificar que la unidad realiza tareas de revisiohre los usuarios administradores de
sistemas:

a) Revisiones periodicas de usuarios con el ficraaprobar que se eliminan
aguellos que no estén vigentes, que no existenriasugenéricos (salvo
excepciones debidamente autorizadas) y que setaasios procedimientos de
gestion de usuariogef. ISO/IEC 27001:2013)

b) Identificacion y evaluacion deerfiles y privilegios de accesasignados a
los usuarios. Verificar que dichos perfiles/prigiles se corresponden con las
responsabilidades y funciones asociadas a los mpes desempefar(ref.
ISO/IEC 27001:2013)

Realizar una revision de los usuarios administegl@obre una muestra de sistemas
(fisicos vy virtuales) y/o dispositivos de seguridemmando como base: el listado de
usuarios proporcionado por la unidad, los logsdiiwidad, y el fichero de RRHH.

Para la deteccion y el analisis de vulnerabilidadeda conveniente revisar si se realiza
la gestion centralizada de los incidentes de seguridaBara ello, algunas empresas
cuentan con uisOC (Security Operation Center), donde se cuantifigzase intentan
minimizar las incidencias que se puedan produditreelas que destacarian las
siguientes:

* Malware: Malicious software

» Corporate Security: Gestion de parches, Spam, Pérdida de informasandas
y escaneos, intentos de acceso no autorizasphits.

 DDoS Ataques de denegacion de serviciistribuidos

» End User Security Amenazas de password, violacion de politicasaratpras.

Para que el SOC pueda realizar su trabajo adeceat@ndebe contar con algun tipo de
herramienta que registre todos los eventogue se puedan producir en los sistemas e
infraestructura. Ademas, la herramienta debe cagolas incidencias que se
produzcan segun su criticidad.
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Revisar si los dispositivos de lmfraestructura (servidores de autentificacion,
componentes de red, firewalls, IDS/IPS, antiviets) estan siendo monitorizados por
la herramienta de registro de eventos.

3.2GESTION Y CONTROL

3.2.1 Seguridad del Host - iSeries

El sistema iSeries 0 AS/400 es un equipo de IBMama media y alta, para todo tipo
de empresas y grandes departamentos.

Se trata de un sistema multiusuario, con una a#econtrolada mediante menus y
comandos CL (Control Language) intuitivos que zdiliterminales y un sistema
operativo basado en objetos y bibliotecas, denami@S/400. Un punto fuerte
del OS/400 es su integracion con la base de d&@@#D0, siendo los objetos del
sistema miembros de la citada base de datos. &st#én da soporte para los datos de
las aplicaciones, dando como resultado un sistaetegrado potente y estable.

Soporta otros sistemas operativos tales como GMUA,IAIX o incluso Windows en
una placa Intel integrada, soportando también dadonativa maltiples aplicaciones
antes reservadas a Windows.

La capacidad de supervivencia de la maquina esla@ebisu capa de Ml o Machine

Interface, que aisla el hardware y permite, mediahtuso de APIs, que el sistema
operativo y los programas de aplicaciones se aph&rede los avances en hardware sin
tener que recompilarlo y de su adaptacion al entempresarial critico, en donde la

estabilidad y fiabilidad del sistema son fundamiesta
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Los objetivos de una auditoria de seguridad Hosa garvidores iSeries son los
siguientes:

» Identificar y obtener las politicas y procedimientelativos a la configuracion
de la seguridad de la plataforma zSeries/iSefies.ISO/IEC 27001:2013)

e Comprobar que dichos procedimientos han sido aadss teniendo en cuenta
los requerimientos de las politicas corporativa&gjulatorias, y las mejores
practicas de la industria, ya sean del fabricant#e organismos dedicados a la
publicacion de estandares de seguridad (NIST, FA&I, IEEE, ISO, IEC,
ISACA, etc).(ref. ISO/IEC 27001:2013)

» Contrastar si laconfiguracion de los sistemagfisicos y virtualizados) es
conocida y aprobada por Seguridad Informatica \a esdtneada con los
procedimientos o estandares mantenidos por el area.

» Analizar si la unidad utiliza alguna herramientéoauatica decompliance (ref.
ISO/IEC 27001:2013)

» Comprobar que los sistemas cuentan comiual de actualizacionsuficiente,
mediante la instalacion gmrches de seguridadVerificar que el departamento
de seguridad es participe de estas actualizacypmeantiene una politica de
gestion de los mismos (prioridad de instalaciériodeparches para solucionar
vulnerabilidades, periodicidad de revision, etc).

« En el caso de la plataforma zSeries e iSeries culvapr

a) Que tanto el sistema operativo, como el sistEhSs y las bases de
datos DB2 estan contempladas en el proceso.

b) Que las versiones estan soportadas en los miésreorogramas de
gestion del ciclo de vida del fabricante y que @mero de licencias
instaladas se adecua a los contratos de software.

c) El porcentaje de parches denominados PTFs @rogremporary

Fixes) o RSU (Recommended Service Updates) no amjg& y su
justificacion.
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d) Si para la gestion del parcheado se utilizaorans diferenciados y
herramientas de IBM o de terceros que permitan aamel estado de
actualizacion como por ejemplo:

- System Modification Program/Extended — SMP/E para
zSeries.
- IBM Systems Director Update Manager para iSeries.

Verificar que existermecanismos que regulan y limitan el acceso de los
usuariosa los sistemas:

a) Los accesos a los datos se efectian siempramedi utilizacion de
un usuario y una contrasefia que identifica de fommeguivoca a la
persona gue esta accediendo

b) Longitud minima y composicién de la clave acaadas definidas en
las politicas de seguridad de la unidad

c) Vigencia adecuada de la contrasefia
d) Controles para no repetir las Ultimas contraseigaun usuario

e) Numero de intentos de acceso fallido permitidosecanismos para el
bloqueo y desbloqueo de usuarios

f) Las contrasefias se almacenan cifradas, comptoldzajo qué sistema
y con qué cifrado se encuentran, verificando queenmuestran en claro
en las pantallas, listados, mensajes de comunitesji@tc(ref. ISO/IEC
27001:2013)

Inventariar y analizar los usuarios con privilegios especiales
(técnicos/administradores) en los sistemas iSeresl alcance de la revision.
(ref. ISO/IEC 27001:2013)

Determinar si los accesos de administracion adogidores se realiza mediante
el uso deprotocolos seguros(evitando servicios como FTP, telnet, snmp v2,
HTTP) y a través de interfaces o redes dedicadda administracion y
segregadas de las redes de servicio (trafico toadicde las aplicaciones). (ref.
ISO/IEC 27001:2013)
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Comprobar la implementaciéon de medidas de segusdemhtrol y gestion de
claves criptograficasutilizadas por los sistemas iSeries para el timamniento
de sus procesos (p. ej para la generacion de Ns & sistemas de tarjeta,
certificados de servidor, etc, utilizando los m@duHSM — Hardware Security
Modules y sistemas de PK{jef. ISO/IEC 27001:2013)

Comprobar que los sistemas en el alcance de laidavgeneran trazas de
seguridad suficientes (logs), asi como alarmas fernmes de eventos de
seguridad que son revisados por Seguridad Infocmatiref. ISO/IEC
27001:2013)

Comprobar que estos logs son almacenados y cudtadee manera segura (ya
sea localmente o en repositorios externos como IEM/SIM o un servidor
Syslog) analizando que el personal de Seguridadtieree acceso a su
modificacion y/o eliminacién(ref. ISO/IEC 27001:2013)

Evaluar si se efectuapruebas de seguridad de forma periédicasobre los
sistemas iSeries, que permitan detectar vulnedabilis ocasionadas por: una
deficiente configuracidon, existencia de usuarias lsi adecuada proteccion,
sistemas desactualizados, etc.

Comprobar que estas revisiones:
a) Se documentan formalmente

b) Los resultados obtenidos se presentan al ndedusado, asi como las
acciones recomendadas para solventar las defiagenbtenidas

c) Permiten detectar deficiencias en el cumplitoiese las politicas y
procedimientos de seguridddef. ISO/IEC 27001:2013).
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A continuacion, explicamos alguna de las pruebaspgiede hacer el auditor:

* Prueba bésica de caja blancgara detectar los puertos abiertos potencialmente
peligrosos y que deberian estar cerrados o tereerjustificacion para estar
abiertos.

Para realizar la prueba podemos partir deCMDB (listado con todos los
elementos que componen la infraestructura de Mamalmente escogeremos
aguellos elementos que sean mas criticos (ent@muatiuccion, estado activo,
etc).

La prueba consiste en ver qué servicios resporaliam ping. Segun el puerto
gue tengan abierto podemos saber qué servicimteswciado, por ejemplo:

- FTP de control (Puerto 21 TCP).
- Telnet (Puerto 23 TCP).
- HTTP (Puerto 80 TCP).

Para realizar la prueba se puede ejecutar un stwipde indiqguemos aquellas
IP’s de entrada a analizar.

e Prueba de control de usuarios administradores de Skries donde
verificaremos que los usuarios correctos tienenploglegios adecuados de
administracion de los equipos. Si se encuentraariggicon permisos que no
han de tener, se comunicara a la unidad el booadodificacion de las cuentas.
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3.2.2 Seguridad de Bases de Datos

Los objetivos de una auditoria de seguridad deBadsdatos son los siguientes:

» Identificar y obtener las politicas y procedimientelativos a la configuracion
de la seguridad de Iesstemas gestores de bases de dafp82 — Host, DB2 —
LUW, Oracle, Sybase, Microsoft SQL Server, Post@eSMySQL). (ref.
ISO/IEC 27001:2013)

e Comprobar que dichos procedimientos han sido aadsg teniendo en cuenta
los requerimientos de las politicas corporativasalies, regulatorias que afecten
a la entidad, y las mejores practicas de la in@dysta sean del fabricante, o de
organismos dedicados a la publicacion de estandaresguridad (NIST, FIPS,
ANSI, IEEE, ISO, IEC, ISACA, etc).

» Contrastar si la configuracion de los sistemasogestde bases de datos es
conocida y aprobada por Seguridad Informatica & akheada con los
procedimientos o estandares mantenidos por el area.

* Analizar si la unidad utiliza alguna herramienttoauatica de compliance. (ref.

* Comprobar que los sistemas cuentan con un nivattmlizacion suficiente,
mediante la instalacion de parches de seguridaificée que el departamento
de seguridad es participe de estas actualizacjomestiene una politica de
gestion de los mismos (prioridad de instalaciditodgarches para solucionar
vulnerabilidades, periodicidad de revision, etc).
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e Comprobar:

a) El nivel de parcheado del sistema gestor de basdatds.

b) Que las versiones estan soportadas en los diferprigramas de gestion
del ciclo de vida del fabricante y que el nimerdicencias instaladas se
adecua a los contratos de software.

c) Sipara la gestién del parcheado se utilizan entode prueba
diferenciados y herramientas automaticas de gegd@uarches.

» Verificar que existen mecanismos que regulan ytéimel acceso de los usuarios
a los sistemas gestores de bases de datos:

a) Los accesos a los datos se efectian siempramedh utilizacion de
un usuario y una contrasefia que identifica de fon@guivoca a la
persona gue esta accediendo

b) Longitud minima y composicion de la clave acadas definidas en
las politicas de seguridad de la unidad y corpeaati

c) Vigencia adecuada de la contrasefia
d) Controles para no repetir las Ultimas contrase@aun usuario

e) Numero de intentos de acceso fallido permitidogecanismos para el
bloqueo y desbloqueo de usuarios

f) Las contrasefias se almacenan cifradas, compaol@ajo qué sistema
y con qué cifrado se encuentran, verificando qusenmuestran en claro
en las pantallas, listados, mensajes de comunitegi@tc.

* Inventariar y analizar los usuarios con privilegéspeciales
(técnicos/administradores) en los sistemas gestierésases de datos en el
alcance de la revision.

* Determinar si los accesos de administracion abkmes de datos se realiza
mediante el uso de protocolos seguros y a travésteidaces o redes dedicadas
a la administracion y segregadas de las redesrdeise(trafico tradicional de
las aplicaciones).
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» Comprobar que los sistemas gestores de basesaieetat| alcance de la
revision generan trazas de seguridad suficienbgs)/| asi como alarmas e
informes de eventos de seguridad que son revigamtdSeguridad Informatica.

» Comprobar que estos logs son almacenados y cudtsdike manera segura (ya
sea localmente o en repositorios externos comdEM/SIM o un servidor
Syslog) analizando que el personal de Seguriddtkne acceso a su
modificacion y/o eliminacion.

* Analizar si los sistemas gestores de bases de sa@scuentran bajo el
perimetro de revision de herramientas especifieanahitorizacion de la
actividad (DAM) como Guardium de IBM o Imperva.

* Evaluar si se efectuan pruebas de seguridad defpemddica sobre los
sistemas gestores de bases de datos, que pereiiéatad vulnerabilidades
ocasionadas por: una deficiente configuraciéntenea de usuarios sin la
adecuada proteccion, sistemas desactualizados, etc.

« Comprobar que estas revisiones:

a) Se documentan formalmente

b) Los resultados obtenidos se presentan al nieduado, asi como las
acciones recomendadas para solventar las defiaenbienidas

c) Permiten detectar deficiencias en el cumplinoelg las politicas y
procedimientos de seguridad.

Para verificar una correcta implementacion de &seb de datos habria que analizar las
configuraciones aplicadas sobre una muestra de ldasgatos.

En la eleccion de una correcta muestra, deberemlesconar aquellas que prestan
servicios criticos a la unidad.
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Para cada base de datos, la informacién solicaddainidad es la siguiente:

» Fichero de configuracion .ora
e Tablas:

- DBA _USERS

- DBA_PROFILES

- DBA _TABLES

- DBA_SYS_PRIVS

- DBA_ROLE_PRIVS

- DBA_TAB_PRIVS

- DBA_COL_PRIVS

Con el analisis de la informacion solicitada debere poder identificar usuarios con
permisos 0 accesos incorrectos, caducados, codgilgjie contrasefias, etc.

En el caso de detectar alguna anomalia en la eoafigd)n de las bases de datos, se
comunicara inmediatamente a la unidad auditada.
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3.2.3 Seguridad en Redes y Comunicaciones

Los objetivos a revisar en una auditoria de segdrah redes son los siguientes:

» Identificar y obtener las politicas y procedimientelativos a la configuracion
de la seguridad de ladispositivos de red(Firewalls, IDS/IPS, enrutadores y
switches y appliances de seguridad en red comogs,camail o VPN).

« Comprobar que dichos procedimientos han sido ngdstteniendo en cuenta
los requerimientos de las politicas corporativagulatorias que afecten a la
entidad, y las mejores practicas de la industréasgan del fabricante, o de
organismos dedicados a la publicacion de estandarssguridad (NIST, FIPS,
ANSI, IEEE, ISO, IEC, ISACA, etc)

* Obtener el mapa de red del ambito de andlisis, asletal mapa de red global,
para verificar la existencia de mecanismos de saaplir

a) Dispositivos para el filtrado de las conexioffeswalls).
b) Dispositivos para la segmentacion de la redt¢hes)
c) Dispositivos de deteccion de intrusos y ataques.

d) Sistemas de analisis de correo, antivirus, pxNetwork Access
Control Appliances y Data Loss Prevention agents.

e) Dispositivos de conexién como VPN

» Contrastar si la configuracion de los dispositidesred es conocida y aprobada
por Seguridad Informatica y esta alineada con tosqulimientos o estandares
mantenidos por el area.

» Verificar que el departamento de seguridad gestitosa dispositivos de
seguridad de la red, analizando que:
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a) El procedimiento para el mantenimiento o creadi@ las reglas
firewall e IDS/IPS incluye la intervencion del depanento de
seguridad.

b) Cualquier modificacion sobre las reglas exigenés aprobada por
esta area la cudl efectla revisiones periddicagg@guran que no se han
producido modificaciones sin su consentimiento.

c) Los dispositivos que se conectan a la red ssralorizados y existe
una segregacion fisica/légica entre las redes duingtracion de
dispositivos y de servicio o aplicaciones.

Comprobar que los dispositivos cuentan con un mgedctualizacion suficiente,
mediante la instalacion de parches de seguridadfidae que el departamento
de seguridad es participe de estas actualizacypmeantiene una politica de
gestion de los mismos (prioridad de instalacidriodeparches para solucionar
vulnerabilidades, periodicidad de revision, etc).

Comprobar para una muestra de dispositivos de red:
a) Las versiones del software o firmware instalado.
b) El nivel de parcheado si existe de cada disposit

c) Que las versiones estan soportadas en los miésreorogramas de
gestion del ciclo de vida del fabricante y que @mero de licencias
instaladas se adecua a los contratos de software.

d) Si para la gestion del parcheado se utilizarorans de prueba
diferenciados y herramientas automaticas de gegd@uarches.
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Verificar que existen mecanismos que regulan ytéimel acceso de los usuarios
a los dispositivos de red:

a) Los dispositivos delegan las funciones de AAAutfntication,
Authorization and Accounting) en servicios cenpatios como por
ejemplo RADIUS O TACACS+.

b) Los accesos a los datos se efectian siempreanteda utilizacion de
un usuario y una contrasefia que identifica de foneguivoca al técnico
o usuario administrador que esta accediendo.

c¢) Longitud minima y composicion de la clave acoadas definidas en
las politicas de seguridad de la unidad y corpaaati

d) Vigencia adecuada de la contraseia
e) Controles para no repetir las Ultimas contrasd@aun usuario

f) Namero de intentos de acceso fallido permitigasecanismos para el
bloqueo y desbloqueo de usuarios

g) Las contrasefias se almacenan cifradas, complolajo qué sistema
y con gué cifrado se encuentran, verificando qgueenmuestran en claro
en las pantallas, listados, mensajes de comunitesi@tc. (tanto en los
servicios centralizados como en los usuarios aditnativos locales de
contingencia).

Inventariar 'y analizar los usuarios con privilegiogspeciales
(técnicos/administradores) en los dispositivosadkeyren los servicios de AAA.

Determinar si los accesos de administracion alikgositivos de red se realiza
mediante el uso de protocolos seguros (evitandacges como FTP, telnet,
snmp v2, HTTP) y a través de interfaces o redexaeas a la administracion y
segregadas de las redes de servicio (trafico teadicde las aplicaciones).

Analizar los tipos de redes inalambricas existenfesggurar la existencia de
redes diferenciadas para empleados e invitadossoasd los mecanismos de
seguridad implementados para controlar el accéss medios (WPA2, 802.1x,
portal cautivo, etc).
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Identificar y analizar los mecanismos de accesdalesdes externas existentes a
la red de la entidad. Inventariar los accesos me&elMPN, servidores Web o
conexiones dedicadas, comprobando que los mecanidenacceso son seguros,
los usuarios con acceso conocido y las trazasgileidad activadas.

Determinar si existen procedimientos y herramiepts detectar software no
autorizado en la red.

Comprobar la implementaciéon de medidas de segusdemhtrol y gestion de
claves criptograficas utilizadas por los dispostivde red para el
funcionamiento de sus procesos (p. ej para la gerder de los PINs de sistemas
de tarjeta, certificados de servidor, etc, utildamos médulos HSM — Hardware
Security Modules y sistemas B&l ).

Comprobar que los sistemas en el alcance de laidavgeneran trazas de
seguridad suficientes (logs), asi como alarmas fernmes de eventos de
seguridad que son revisados por Seguridad Infoceafiener en cuenta que
estos logs pueden ser gestionados por la herraardemAA.

Comprobar que estos logs son almacenados y cudtasdile manera segura (ya
sea localmente o en repositorios externos como IEM/SIM o un servidor
Syslog) analizando que el personal de Seguridadtieree acceso a su
modificacion y/o eliminacion.

Evaluar si se efectian pruebas de seguridad deafqremiddica sobre los

dispositivos de red, que permitan detectar vulrikdables ocasionadas por: una
deficiente configuracidon, existencia de usuarias lsi adecuada proteccion,
sistemas desactualizados, etc.
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e Comprobar que estas revisiones:
a) Se documentan formalmente.

b) Los resultados obtenidos se presentan al ndestuedo, asi como las
acciones recomendadas para solventar las defiagenbtenidas

c) Permiten detectar deficiencias en el cumplintiethé las politicas y
procedimientos de seguridad.

« Contrastar que el departamento de seguridad cotaeataptro del alcance de las
pruebas de intrusion (pruebas ldecking ético, los dispositivos de red mas
expuestos. Si estos sistemas han sido incluiddasepruebas a realizar ya sea
por una empresa externa o por el departamentogdeidad, comprobar:

a) Planificacion de pruebas con el alcance (sawiei IP), descripcion,
hitos y entregables

b) Tipo de pruebas que se realizan: de caja npge#bst autenticacion)
y caja blanca.

c¢) Clausulas de confidencialidad sobre los inforgerserados.

d) Plan de accion para las vulnerabilidades enada$; verificar que se
atienden las vulnerabilidades segun su criticidddcilidad de
explotacion, impacto en el cliente, etc.

e) Actividades realizadas por el departamento dargkad para asegurar
una adecuada cobertura de los sistemas de su unidad

- Inventario de servicios criticos.
- Fecha de ultima revision de cada servicio y tadol

- Planes para asegurar que todos los servicios esesan
periodicamente.
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Tras desarrollar los objetivos de revision en redesnos a detallar algunos de los
documentos a recibir o pruebas a realizar mas irzuptes:

3.2.3.1Mapas de Red

La unidad debe remitir a Auditoria el mapa de rémba@ de su infraestructura. A
continuacion, podemos observar un ejemplo del oiede un mapa de red en una
empresa:

Dependencia
Junta Directiva

Dependencia
Gerencia Comercia

Dependencia

Gerencia General © ﬁ

Dependencia
Gerencia Logistica

Dependencia
Gerencia Regional

e

Dependencia
Gerencia Administrativa
y Financiera

Los mapas han de contar con dispositivos de segliie red tales comirewalls,
IDS, proxys, etc. permitiendo en todo momento que las conesia@on el exterior se
realicen de forma segura.
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3.2.3.2Gestion de Dispositivos de Red

Se debe comprobar que se realizan revisiones peEagdde las reglas de firewall para
ver si hay reglas que se pueden eliminar, mantemecsear algunas nuevas.

Uno de los riesgos que aplica al trabajo de cilgersgéad es el acceso de los empleados
de los proveedores externos a la red interna aeldodara controlarlo, se ha de realizar
revision sobre el acceso de los usuarios externos.

Por su parte, se ha de realizar la peticion daritario de usuarios con privilegios en
los dispositivos de red y se ha de comprobar queadiza una revision perioddica de los
mismos.

3.2.3.3Hacking Etico

Se ha de verificar si se realizan por parte deidad pruebas periddicas de intrusion en
los sistemas. Entre las pruebas mas importantstaadenos tres categorias:

» Pruebas de caja negraconsisten en el lanzamiento de intentos de iidnus
para la deteccion de vulnerabilidades sin conocitniprevio de los detalles de
la infraestructura tecnoldgica. Este tipo de prsedmlanzan tipicamente desde
Internet.

* Pruebas de Post Autenticacion son una variante de las anteriores, pero
previamente el cliente ha facilitado unas credéeside acceso y autorizado al
auditor para iniciar sesion y realizar pruebasipentes una vez autenticado.

» Pruebas de caja blancaconsisten en el lanzamiento de intentos de iignus
para la deteccion de vulnerabilidades con conoaitoiprecio de los detalles de
la infraestructura tecnologica auditada, bien ddadeed interna o porque se
facilitan ficheros de configuracion, tablas de suta reglas de firewall,
documentaciéon sobre la arquitectura, cuentas dariosde pruebas o cualquier
otro dato del que no dispondria, a priori, un usuailicioso.
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3.2.4 Seqguridad en Plataforma de Usuarios

Los objetivos a revisar en una auditoria de platadode usuarios son los siguientes:

Identificar y obtener las politicas y procedimientelativos a la configuracion
de la seguridad de los dispositivos de plataformagiiario, como por ejemplo
workstations, notebooks, tablets o teléfonos igeglies. (ref. ISO/IEC
27001:2013)

Comprobar que dichos procedimientos han sido agidss teniendo en cuenta
los requerimientos de las politicas corporativagulatorias que afecten a la
entidad, y las mejores practicas de la industréa,sgan del fabricante, o de
organismos dedicados a la publicacion de estandaresguridad (NIST, FIPS,
ANSI, IEEE, ISO, IEC, ISACA, etdyef. ISO/IEC 27001:2013)

Verificar que las politicas relativas a los ususaiffinales contemplan entre otros
los siguientes aspectos:

a) Verificacion de los posibles antecedentes de clsdidatos.(ref.
ISO/IEC 27001:2013)

b) Clausulas en materia de concienciacion y ace&ptacde
responsabilidades sobre la seguridad de la infamacen la
organizacion(ref. ISO/IEC 27001:2013)

c) Exista un proceso disciplinario para aquellososaen los que se
determine la responsabilidad del empleado en laenmérzacion de
alguna brecha de seguridad informaticat. ISO/IEC 27001:2013)

d) Procedimiento para la comunicacion y revision das
responsabilidades en materia de seguridad, cuamdoexsinga o
modifique la relacion contractual con el empleadoluyendo cambios
de funciones(ref. ISO/IEC 27001:2013)

e) Controles para mitigar los riesgos derivadosudemal uso de los
sistemas, tales como dejar el equipo desatendidinfarmacion
confidencial en el escritorigref. ISO/IEC 27001:2013)
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Contrastar si la configuracion de los dispositides plataforma de usuario es
conocida y aprobada por Seguridad Informatica A esdtneada con los
procedimientos o estandares mantenidos por el area.

Analizar si la unidad utiliza alguna herramientdqoamatica de compliance y de
gestion de dispositivos moviles (MDM).

Comprobar que los sistemas cuentan con un nivelctigalizacion suficiente,

mediante la instalacion de parches de seguridadfidae que el departamento
de seguridad es participe de estas actualizacypmeantiene una politica de
gestion de los mismos (prioridad de instalacioriodeparches para solucionar
vulnerabilidades, periodicidad de revision, etc).

Comprobar:

a) Que tanto el sistema operativo, como las prategpaplicaciones que
tenga instaladas el dispositivo (navegador, ansyiretc) estan
contemplados en el procesef. ISO/IEC 27001:2013)

b) Que las versiones estan soportadas en los miésrgorogramas de
gestion del ciclo de vida del fabricante y que é@mero de licencias
instaladas se adecua a los contratos de software.

c) El porcentaje de parches no aplicados y suifestion.

d) Si para la gestion del parcheado se utilizatafdemas de prueba y
herramientas automaticas de gestibn de parches qmonoejemplo
System Center Configuration Manager o Windows SerJpdate
Services para plataformas Windows.
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« Verificar que existen mecanismos que regulan ytéimel acceso de los usuarios
a los sistemas:

a) Los accesos a los datos se efectian siempramedi utilizacion de
un usuario y una contrasefia que identifica de fommeguivoca a la
persona que esta accediendo

b) Longitud minima y composicién de la clave acaadas definidas en
las politicas de seguridad de la unidad y corpzaati

c) Vigencia adecuada de la contrasefia
d) Controles para no repetir las Ultimas contrasel@aun usuario

e) Numero de intentos de acceso fallido permitidosecanismos para el
bloqueo y desbloqueo de usuarios

f) Las contrasefias se almacenan cifradas, comptoldzajo qué sistema
y con gué cifrado se encuentran, verificando queenmuestran en claro
en las pantallas, listados, mensajes de comunitesi@tc(ref. ISO/IEC
27001:2013)

» Verificar para aquellas situaciones en las queesaipa el acceso a los datos de
la unidad con dispositivos mdviles, o externos md@d de los empleados
(Bring Your Own Device - BYOD), que se contemplaiastencia de:

a) Un acuerdo de confidencialidad y uso de dispositfirmado entre el

empleado y la organizacion, incluyendo una politieauso razonable de
los dispositivos y la informacion almacenada easeyl un procedimiento
de retorno una vez finalizada la relacion entrengpleado y la sociedad.
(ref. ISO/IEC 27001:2013)

b) Una politica de seguridad especificaf. ISO/IEC 27001:2013)
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c) Herramientas para la gestion remota de la s#apuliry aplicacion de
politicas y configuraciones en los dispositivos [il® Device
Management — MDM). Estas herramientas han de peahrhenos:

- Proteccion de datos sensibles y de propiedateattaal (p. e,
mediante la aplicacion de una politica especifeaahtrasefias o
de bloqueo del dispositivo, cifrado de datos, alitle bloqueo y
borrado remoto del dispositivo en caso de pérdidsfo sera de
aplicabilidad, con las limitaciones pertinentesitén en el caso
de medios extraibles (discos, USB, etdyef. ISO/IEC
27001:2013)

- Registro del dispositivo y proteccidn de las sederporativas a
las que se conectan. (p. ej, mediante la existeteisistas de
dispositivos permitidos y denegados a tener acadsoed).

- Backup de los dispositivos.

- Borrado de los datos de la organizacion una eenihada la
relacion entre el empleado y la misma.

- Proteccion contra malware, e instalacion de apianes no
permitidas (jail breaking o rooting.

Inventariar y analizar los usuarios con privilegespeciales en las aplicaciones
MDM .

Confirmar que los sistemas se encuentran protegpdosoftware antivirus
actualizadoy asegurar que éste no puede ser desactivado ysuraio.

Analizar la existencia de software no autorizaddosrsistemas, ya sea instalado
por los propios usuarios por disponer de un excks@rivilegios, o por ser
instalado por los usuarios técnicos sin contarlasticencias adecuadas.

Verificar si los accesos de administracion por epalte los técnicos a los

dispositivos en caso de asistencia remota (remateld) se realiza utilizando
protocolos seguros.
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e Comprobar que los sistemas en el alcance de Iaidavgeneran trazas de
seguridad suficientes (logs), asi como alarmas fernmes de eventos de
seguridad que son revisados por Seguridad Infocenafiener en cuenta que el
volumen de dispositivos puede hacer inviable sisi@v 0 almacenamiento en
dispositivos externos.

* Comprobar que estos logs son almacenados y cudtasdile manera segura (ya
sea localmente o en repositorios externos como IEM/SIM o un servidor
Syslog) analizando que el personal de Seguridadtieree acceso a su
modificacion y/o eliminacion.

* Evaluar si se efecttan pruebas de seguridad deafgreniddica sobre los
dispositivos, que permitan detectar vulnerabilidgadeasionadas por: una
deficiente configuracion, existencia de usuarias lsi adecuada proteccion,
sistemas desactualizados, etc.

Comprobar que estas revisiones:
a) Se documentan formalmente

b) Los resultados obtenidos se presentan al ndedumdo, asi como las
acciones recomendadas para solventar las defiaienbtenidas

c) Permiten detectar deficiencias en el cumplinoeshe las politicas y
procedimientos de seguridad.

Vamos a analizar alguna de las pruebas mas impestarrealizar:
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3.2.4.1Antivirus y Software no autorizado

Auditoria ha de comprobar si se dispone de algah&i$n corporativa de antivirus que
pueda ser, a su vez, configurado para realizadogjubo y borrado automatico de
software potencialmente peligroso o dafino (Ejrdrarentas de hacking)

Por su parte, Auditoria ha de analizar como sezee# gestion para la instalacion y
actualizacion del antivirus en los servidores yeoatlores personales de los usuarios.

En la revision del antivirus, se debe verificarssicuenta a parte con mecanismos y
herramientas especificas de proteccién antimalwreamenazas avanzadas (APTS).
En ocasiones el mismo antivirus da cobertura apesta.

Una prueba interesante a realizar por el auditedpwser constatar si para el total o para
una muestra de servidores criticos (pueden seadggins de la CMDB) se dispone de
antivirus instalado.

Adicionalmente, para aquellos equipos que tienestalado antivirus, se debe
comprobar que se realizan revisiones periddicasetdin de comprobar si hay firmas
desactualizadas. Como resultado del analisis, poslegenerar un documento
desglosando las siguientes tipologias:

* 0p Servidores sin antivirus sobre el total
*+ 09 PC’s sin antivirus sobre el total.
* 9 Servidores con firmas anti-virus desactualizadas

3.2.4.2Dispositivos Moviles

Se debe verificar si se dispone de procedimiengpeadificos de seguridad para
dispositivos méviles. El objetivo de estos procaditos es definir las reglas de entrega
de los medios moviles entre los empleados de ldddnauditada y cdmo deben ser las
conexiones de acceso a los sistemas de informagaihdo se conectan remotamente.
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Es importante comprobar la existencia de algunaraheenta para la gestion
centralizada de la seguridad en los dispositivogiles

Mediante esta herramienta se pretende establecar guia de bastionado y
configuracion que cumplan los estandares de segligdse pueda desplegar en todos
los dispositivos de una manera centralizada.

La unidad ha de tener un listado de SW autorizaal@a podas las plataformas de
software que se utilicen.

3.2.4.3Cifrado de la Informacion

Todos los datos intercambiados por la unidad hdtedar consigo un correcto cifrado.
Por ello, se debe comprobar que se dispone de mpuzs10 medidas de cifrado de
informacion para los dispositivos portatiles, yaa sen PC o0 un dispositivo de
almacenamiento USB por ejemplo.

i
:.;,) Se.erw a 0
. Andrea cifra con la > @ Bruno descifracon ¢

clave publica de Bruno su clave privada

Cifrado Asimetrico

éb Se envia éh
Se cifra con la > @ Se descifra >
clave con la clave

Cifrado Simetrico
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3.2.4.4Actualizacion de software

Se ha de comprobar que el nivel de actualizacibsafevare en los ordenadores de los
usuarios es adecuado. Ademas, se deben recibieneidd sobre la realizacion
periodica de distribuciones automaticas de loshesrale seguridad y actualizaciones
criticas del sistema Microsoft Windows para sualation en dichos equipos.

Para observar la obsolescencia del sistema opmratlvauditor puede realizar una
prueba partiendo de los servidores esencialesistelrs, verificando, uno a uno, si el
sistema operativo que tienen instalado tiene, hafete auditoria, algun soporte del
fabricante o llevan instalada la version mas aizada.

3.2.5 Seguridad en el Directorio Activo

El Directorio activo es un servicio establecidouao o varios servidores donde se crean
objetos tales como usuarios, equipos o0 gruposgkohjetivo de administrar los inicios
de sesion en los equipos conectados a la redoasd también la administracion de
politicas en toda la red.

Los objetivos a revisar en una auditoria de segdrieh el directorio activo son los
siguientes:

» Identificar y obtener las politicas y procedimientelativos a la configuracion
de la seguridad de los servicios de directoricstateano Microsoft Active
Directory u otros compatibles con LDAP.

e Comprobar que dichos procedimientos han sido agids teniendo en cuenta
los requerimientos de las politicas corporativegulatorias que afecten a la
entidad, y las mejores précticas de la industassean del fabricante, o de
organismos dedicados a la publicacion de estandarssguridad (NIST, FIPS,
ANSI, IEEE, ISO, IEC, ISACA, etc)

» Contrastar si la configuracion de los serviciosliectorio es conocida y
aprobada por Seguridad Informética y esta alineaddos procedimientos o
estandares mantenidos por el area.
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a) Describir la estructura l6gica del servicio deatorio, objetos,
bosques, arboles y dominios.

b) Determinar si se contempla una segregacion gr@dministradores
de servicio (responsable del disefio del servicididtorio y de la
administracion del mismo a alto nivel) de los adstiadores de datos
(responsables de las credenciales de usuario ghierele acceso)

« Verificar que existen mecanismos que regulan ytéimel acceso de los usuarios
a los sistemas.

Para ello obtener la configuracion del serviciatectorio y comprobar que:

a) Los accesos a los datos se efectuan siempramedh utilizacion de
un usuario y una contrasefia que identifica de fon@guivoca a la
persona gue esta accediendo

b) Longitud minima y composicion de la clave acadas definidas en
las politicas de seguridad de la unidad y corpzaati

c) Vigencia adecuada de la contrasefia
d) Controles para no repetir las Ultimas contrase@aun usuario

e) Numero de intentos de acceso fallido permitidogecanismos para el
bloqueo y desbloqueo de usuarios

- Duracion del bloqueo de cuenta: 0 (requiere athtnador para
volver a habilitar la cuenta después del bloqueo)

- Umbral de bloqueos de la cuenta: tres de cindmémo de
intentos antes de que la cuenta esta bloqueadag reguiere la
intervencién del administrador)
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- Restablecer la cuenta por bloqueos: establetenémero en
cuestion de minutos, considera que la cuenta deevaeactivar
después del numero de minutos que se introduzda aqu

f) Las contrasefias se almacenan cifradas, compaold@@jo qué sistema
y con qué cifrado se encuentran, verificando qusenmuestran en claro
en las pantallas, listados, mensajes de comunites;i@tc.

* Inventariar y analizar los usuarios con privilegégspeciales
(técnicos/administradores) en los servicios decthréo en el alcance de la
revision.

» Determinar silos accesos de administracion adogcios de directorio se
realiza mediante el uso de protocolos segurosafedit servicios como FTP,
telnet, snmp v2, HTTP) y a través de interfacesdes dedicadas a la
administracion y segregadas de las redes de seftiafico tradicional de las
aplicaciones).

» Comprobar que las directivas de auditoria en Iog@es de directorio en el
alcance de la revision generan trazas de segusidadentes (logs), asi como
alarmas e informes de eventos de seguridad quesgisados por Seguridad
Informética.

« Comprobar que estos logs son almacenados y cudtsdie manera segura (ya
sea localmente o en repositorios externos comdEM/SIM o un servidor
Syslog) analizando que el personal de Seguriddtkne acceso a su
modificacion y/o eliminacion.
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Vamos a analizar alguna de las pruebas mas impestarrealizar:

3.2.5.1Politicas de dominio

La unidad nos ha de proporcionar los valores datiilsutos de los directorios activos y
de los controladores de dominio. Tras recibir esttodutos, hemos de verificar que
estan acorde con unas politicas de gestion deidaduadecuadas, en concreto con la
parte donde se describen las politicas de contiaseile bloqueo de cuentas para todo
el directorio activo y la politica de Auditoria pdos controladores de dominio.

A continuacion, se muestran algunos de los atribgte pueden venir definidos en las
politicas de dominio y que el auditor deberia carbpr si se cumplen:

Politicas de dominio

Historial de contrasefas: 10
Tiempo de vida maximo de contrasefa: 45 dias paraduarios personales.

Tiempo de vida minimo de contrasefa: 1 dia (en 848 aceptable configurar este
parametro a 0).

Longitud minima: 8 caracteres

Almacenar contrasefias utilizando un algoritmo trado reversible: deshabilitado.

Habilitar complejidad de contrasefas en servidqueslo soporten
Duracion del bloqueo: 0 minutos

Umbral de contrasefias fallidas: 5 intentos

Reinicio del contador de contrasefias: 1440 minutos

Renombrar usuario Administrador o Administrator
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3.2.5.2Control de Acceso

Ademas de comprobar la seguridad en los distintestdrios activos de la unidad, se
ha de analizar el acceso a las distintas aplicasion

Para ello, se debera hacer una prueba verificaned@e cumplen los distintos requisitos
de acceso definidos en las politicas. Estos rdqaispueden ser la longitud o
complejidad de la contrasefia, caducidad, intertitidds, almacenamiento de historico
de contrasenias, revocacion por inactividad, etc.
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4. SEGUIMIENTO DE RECOMENDACIONES
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4 1Introducciéon al Seqguimiento de Recomendaciones

Las auditorias no finalizan con la emision del infe. En éste, el auditor plasma una
serie de recomendaciones pesaregir la problematica detectada.

Es por ello que hay que realizar un seguimientdaderecomendaciones que fueron
emitidas en la anterior auditoria, si es que huta u

Gracias al seguimiento de las recomendaciones sergyesalor a las actuaciones
realizadas por auditoria, ya que reeltiplica el impacto que las recomendaciones
tienen en la unidad auditada y favorece su difusion

Para realizar un adecuado seguimiento de recomiendsac el auditor recopilara datos

y evidencias para posteriormente analizar la infmion y evaluar los resultados.

Ademas, se aplicaran procedimientos de auditoreaagestentar las conclusiones finales
sobre la implantacion o no de las recomendaciones.

4.2 0Objetivos del Sequimiento de Recomendaciones

» Verificar el grado de cumplimiento de las recomenulzes o de aceptacion del
riesgo de no implantarlas.

» Evaluacion del impacto obtenido tras implantaciénas recomendaciones
observando posibles mejoras producidas o defi@asnci

* Favorecer el control interno en la unidad auditada.

* Mejorar la eficacia de las auditorias.
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4 3Implantacion de las recomendaciones

El auditor ha de hacer seguimiento, pidiendo anidad la informacién que crea que
pueda serle Util para posteriormente analizarla.

Se investigara y se realizardn pruebas de dat@s quenvertir los datos obtenidos en
evidencias, ya sean para su implantacion a pana suplantacion.

Para realizar el seguimiento debe ser de utilidadrtuna plantilla o0 documento donde
seamos capaces de reflejar la siguiente informacion

NuUmero identificador de la recomendacion.

Descripcidn con texto explicito de la recomendaciénque se emitié en el

Informe de la auditoria anterior. En algunos casws sola recomendacion
puede llevar consigo varias incidencias que soarerfuando esto se da, se
pueden considerar las recomendaciones como paecis@nmplantadas siempre
y cuando se hayan resuelto parte de los puntos @ue hace referencia la
recomendacion.

Evidencias enviadas por la unidadal equipo de auditoria hasta el momento
sobre la recomendacion.

Responsable: persona encargada del area en el cual se ha emdd
recomendacion.

Situacion actuat No implantada dentro de plazo, No implantadadukr plazo,
implantada o parcialmente implantada.

Fecha de recomendacidnfecha en la que se emitié la recomendacion y)gor
tanto, la unidad auditada firmo.

Fecha de implantacién fechas limite en la que la recomendacién ha tersa
implantado y, por lo tanto, que las incidencias gbilidades, hayan sido
resueltas.
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A continuacion, un ejemplo de como podria ser pgistatilla:

Id ‘s Evidencias Jefe Situacion Fecha Fecha Implant.
Texto Recomendacion . ,
Reco obtenidas area actual Reco Reco
Acceso de los usuarios
incorrecto debido a no estar
1 . " Implantada
alineado con las politicas de
acceso.
Servidores con sistema No
2 operativo obsoleto y sin
Implantada
soporte actual.
* No se realiza cifrado en
transferencia de datos de los
3 dispositivos maoviles Parcialmente

* Dispositivos maviles sin
antivirus instalado

Implantada

Por ultimo, se sacarian porcentajes para deternghgrado de cumplimiento de

implantacion de las recomendaciones que se enmterda anterior auditoria.

Las recomendaciones que no se den por implantadasyya fecha limite haya sido
rebasada, seran motivo de reformulacion en la presge auditoria.
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5. INTERFAZ PARA GENERACION DE INFORMES
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5.1Introduccion

La ultima parte a realizar en toda auditoria dersiéguridad, es kmision del informe
final de auditoria por parte de responsable asignado. Evidentemegibjra el apoyo
del resto del equipo de auditores para contaraomayor cantidad de datos posibles.

El minimo contenido que deberia incluirse en elonme de una auditoria de
ciberseguridad deberia ser el siguiente:

1)
2)

3)

4)
5)
6)

7)

8)

Objetivo de la auditoria
Alcance de la auditoria (incluyendo procesos, dapantos, delegaciones, etc)

Criterios de auditoria: Normas y Sistema de gestiie los que comparamos
los hallazgos de auditoria.

Equipo auditor, con nombres, apellidos y figura goepa en el equipo.
Fechas y lugares en las que se realiz6 la auditoria

Hallazgos y evidencias de  la  auditoria: Es magpmendableque
la exposicionde los hallazgos y evidencias se hagan siguiehdoden del
Sistema de Gestion y / o de las normas de aplicatjae forma que permita
una facil identificacion de los requisitos cumpidancumplidos.

Conclusiones sobre el Sistema auditado

Declaracion del grado de cumplimiento del sistennditado sobre los criterios
de auditoria

En este sentido, he incluido en mi Trabajo de ErGdado una interfaz que nos sirva
como referencia a la hora de generar el informad.fin
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Segun el grado de completitud del auditor en Isirdos campos de la aplicacion, se
podra generar desde un informe que nos sirva caporte y ayuda en la auditoria
hasta un informe completo que cubra los apartadesceles que debe contener un
Informe de Auditoria.

5.2 Antecedentes

No se han encontrado otras aplicaciones que esstinadas a este proposito. No

obstante, esta interfaz esta enfocada como unanhierita interna para plantilla de la

propia empresa auditada (auditores internos) o guagecualquier auditor, interno o no,

pueda identificar de una manera facil, los elememdispensables que revisar en una
auditoria de ciberseguridad.

Existen aplicaciones parecidas pero en otros asjbitamo por ejemplo las utilizadas
por los centros de ITV, donde el propietario dehigalo revisado obtiene un
documento final con un resumen de los parametrazados y con sus respectivas
incidencias en caso de encontrarlas, emitiendoesnltado (rating) que puede ser
favorable o desfavorable.
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rmoee bgmern o i,

UML) ICTMORA ¥ SACINCS.

INFORME DE INSPECCION TECNICA

T o )

&
Claelficacldn Tipo MarcaModelo H® bastidor Fecha 19 matricula  Matrioula
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LAGH ANCLAJEE (& 04,13 AVISADORACUETICO [ A 56 14 SEFVOFAENG GLIMWAIA 0
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FRENADO (KN} 1%a|m 2'a|m i'a|n dfa|e || EMISIONES ALINEACION (m/Km)
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Owalidad 2.8 1nefine 180 —- - Factar A, 1,012 Equipo n? | |||
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5.3Resultados

El resultado obtenido por la aplicacién serd urorme en PDF donde podremos
observar las vulnerabilidades de los apartadossades en una auditoria de
ciberseguridad, asi como aquellos que resultanmrdhles tras la revision de auditoria.

A pesar de que esta interfaz automatiza en ciedonta generacion del informe, una
auditoria de ciberseguridad ha de tener siempricipacion manual por parte del
auditor. En este sentido, la aplicacion ha sidefdisla para que el auditor pueda afadir
la informacién que considere necesaria en cadalarnos puntos analizados, por lo que
el informe PDF puede ser utilizado como un merames de la auditoria y también
como un documento final para ser emitido.

5.4Caracteristicas

En esta parte vamos a analizar las caracteristifiascionalidades de la interfaz creada
informando en todos los campos de la aplicaciéenegando el informe final.

La primera pantalla inicamente tiene la funciémaleer de portada.
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5.4.1 Introduccion de datos de la auditoria

Como puede observarse, nos obliga a introducirlpamenos al auditor jefe y el
nombre de la auditoria.

Generacion de Informe de Auditoria

Nombre del auditor jefe (requerido): l:l

o Completa este campo

Nombre del auditor 2: |Juan Sanchez Perez

Nombre del auditor 3: Maria Femandez Garcia

Nombre de la auditoria (requerido):

Introduccion de la auditoria:
Objetivos oObjetivos Objetivos oObjetives oObjetives -

Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance -
Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance
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En esta primera pantalla, el auditor podra esdakimtroduccion, objetivos o alcance de
la auditoria.

Una vez rellenados los datos minimos, pulsamos leot@n que indica “siguiente”

Generacion de Informe de Auditoria

Nombre del auditor jefe (requerido): [Jaime Mejias Macias

Nombre del auditor 2: Juan Sanchez Perez

Nombre del auditor 3: Maria Fernandez Garcia

Nombre de la auditoria (requerido): |Ciberseguridad de la UVA

Introduccion de la auditoria:
Objetives Objetivos Objetives Objetivos Objetivos -

Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance -
Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance

Borrar || Siguiente
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5.4.2 Acceso al formulario con apartados de auditoria deibersequridad

En este formulario, podemos observar todos losgsugtie contiene nuestro manual
para auditorias de ciberseguridad. En ellos podendasar los siguientes resultados:

» OK: El andlisis de auditoria para el punto al qaeehreferencia ha resultado
satisfactorio.

» KO: Se han encontrado incidencias en el analisiautitoria para el punto al
gue hace referencia.

» No revisado: El punto al que hace referencia nosida revisado en esta
auditoria.

Se ha establecido la l6gica necesaria para la ggoardel informe en PDF en cada uno

de los apartados. Segun el resultado que indiqueanosl formulario la aplicacion
actuara de la siguiente manera:

» OK: El documento final contendra un texto fijo quelique los aspectos
revisados en ese punto por auditoria y que éstositia favorables.

» KO: El documento final contendra un texto fijo quelique los aspectos
revisados en ese punto por auditoria y que éstositia desfavorables.

» No revisado: El punto al que hace referencia nadaira en el informe.

Ademas, en cada uno de los apartados, el audgpowmiira de un area de texto donde
podra incluir una descripcion del trabajo realizagouebas de datos, evidencias
obtenidas de la unidad, etc) y quedara reflejadel dncumento final.
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Generacion de Informe de Auditoria

A 11 MODELO DE GOBIERNO - Area de Riesgos - Organigrama

CK

KO

No revisado

B.2.1 GESTION ¥ CONTROL - Seguridad Host 18eries

OK

KO

No revisado

Descripcion pruebas Descripcion prusbas Descripcien pruebas Descripcion pruebas Descripcion pruebas
Descripcion prusbas Descripcion pruebas Descripcion prusbas Descripcion pruebas Descripcion pruebas
Descripcion prusbas Descripcien pruesbas Descripcion pruebas Descripcion pruebas

B.2.2 GESTION Y CONTROL - Segunidad de BEDD

OK

KO

No revisado

Descripcion pruebas Descripcion prusbas Descripcien pruebas Descripcion pruebas Descripcion pruebas
Descripcion pruebas Descripcion pruebas Descripcion pruebas Descripcion pruebas Descripcion pruebas
Descripcion prusbas Descripcien pruesbas Descripcion pruebas Descripcion pruebas Descripcion pruebas
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B.2.5 GESTION Y CONTROL - Seguridad en Directorio Activo

OK

KO

No revisado

esCripcilon pruebas Descripclon prugbas Descripficon pruebas Uescripclon pruebas Uescripclon pruebas
Descripcion pruebas Descripcion pruebas Descripcion pruebas Descripcion pruebas Descripcion pruebas
Descripcion pruebas Descripcion pruebas Descripcion pruebas Descripcion pruebas Descripcion pruebas
Descripcion pruebas Descripcion pruebas

-

C Seguimiento de R

OK

KO

No revisado

Descripcion pruebas Descripcion pruebas Descripcion pruebas Descripcion pruebas Descripcion pruebas
Descripcion pruebas Descripcion pruebas Descripcion pruebas Descripcion pruebas Descripcion pruebas
Descripcion pruebas

| Borrar || Generar PDF
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5.4.3 Informe en PDF

Como se puede ver a continuacion, se crea un iefaomde podremos imprimir en
papel los resultados obtenidos en la auditoriae Egbrme podra ser mas o menos
detallado segun el criterio del auditor y del fome@l que éste vaya a ser utilizado.

Q';-'f" 3 _*'3-‘%._ O |“.
Universidad de Valladolid Campus Segovia ¥ % ] Lo
oL gy

‘i

Ciberseguridad de la UVA
INFORME CIBERSEGURIDAD

(0. Introduccion a Ciberseguridad de laUVA

Introduceion Introduccion  Iniroduceion  Iniroduccion  Introduceion  Introduceion  Introduceion  Introduceion
Introduccion  Introduccion  Intreduccion  Introduccion  Introduccion Introduccion  Introduccion Objetivos
Objetivos Objetivos Obgetivos . Obgetivos Obgetivos Olgetivos . Objetivos . Obpetivos Obgetivos . Obgetivos
Objetivos Objetivos Objetivos  Ohjetivos Objetivos Objetivos Objetivos Objetivos Objetivos Obyetivos
Objetivos  Objetivos Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance
Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance Alcance
Alcance

Esta Auditoria ha sido realizada por los siguentes auditores:
- Jaime Mejias Macias, como jefe de grupo.

- Juan Sanchez Perez.

- Maria Fernandez Giarcia,

Al 1. Organigrama

Se ha venficado que el control v la gestion de la tecnologia se encuentran segregados conforme a un modelo de
ciberseguridad adecuado.

Descnipoion pruebas Descripeion pruebas  Descnipeion pruchas  Descripeion pruchas Descnipeion pruchas
Descripcion prucbas Descripeion prucbas  Descripeion  pruebas  Descripecion pruchas  Descripeion pruchas
Descnipoion prucbas Descripoion pruebas  Descnipeion pruchas Descripeion pruchas Descnipeion pruchas
Descripcion pruebas Descripeion pruebas  Descripeion  pruebas  Descripeion pruchas  Descripeion pruchas
Descripoion prucbas Descripeion prucbas Descripoion pruchas

A 1.2, Funciones y responsabilidades

e ha venificado que el drea o areas encargadas de la ciberseguridad tienen sus funciones cornectamente definidas.
Descripeion pruehas Descripeion pruchas Descripcion pruebas Descripoion pruebas Descripeion pruchas
Descripaion prucbas Descripoion prucbas Descripeion pruebas Descripecion pruchas  Descripeion pruchas
Descripeion pruchas Descripion pruchas Descripeion pruchas Descripeion pruehas Descripeion pruchas

A.1.3. Personal que compone el area

Se ha identificado el personal v comprobade que tiene una correcta segregacion funcional venificando que los

Gensrackin Asomatica de Inormes de Audiforia de Chersegundad
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5.4.4 Cobdigo generado para el desarrollo

Para la creacion de la interfaz de generacionfdenmes ha sido necesario programar en
los lenguajes de programacion web PHP y HTML.

A continuacidon se explican los archivos PHP masontamtes en el desarrollo de la
interfaz y que se incluiran dentro del softwardadentrega del proyecto:

e Formulario_ciber_1: cddigo referente al formulad® introduccion de datos de
la auditoria, introduccion y auditores.

<head>

zrast="utf-§"/»

"width=device-width, initial-scale=1">
.. /css/misestilos?.css"/>
pt" zre="../1s/jquery-1.10.2 min,]8"></acript>

<g href=",./index.php"»<img src="../img/logociber.Ipg"/> </ax<brx{/br>

<hlxGeneracion de Informe de Auditoriac/hl»
</header>

Chi="../php/formlario ciber 2.php">

atyle="coler:black">Noubre del auditor jefe <span»(requeride): </3panx¢/label>
fe" required/><bri<bry

ack">loubre del auditor 2@ </label»

by

ack"loubre del auditor 3: </label»

T3" by

text”
xt_auditord’
text" nar

oloviblack"sNombre de la auditoria <spans(requevide): </spans </labely
" required/s<brkry

"coloriblack”rIntroduccion de la auditoria: </label»
"Breve descripcion de la auditoria realizada" neme="txta descaudit” mexlength="23000"></textareax

escaudit” =
clzss="textbox" placeholder=
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Formulario_ciber_2: codigo referente al formulad® introduccion de datos de
los resultados obtenidos en la auditoria y cread@mnforme.

introducidos en el

width=device-vidth, initial-scale=1">
ss/misestilos?.css' />

{jquery-1.10.2.min. j5"»</scripty

gociber. Jpg"/y <abre/bry

: underline”»A.1.1 MODELO DE GOBIERNO -
all" ="0K' dx

:black"»Mo revisado</
"txta_all" mazl

e

23000"»¢/ sextarear<hr/bry

green; text-decoration: underline”»A.1.2 MODELD DE GORIERND - Area de Riesgos - Funciones y responsabilidades</pe<bra</bry
! ="0K' dx black"s0Ke/ labela¢hbrad bry

lakel iblack"sH0</ Labely<bra</

lack">lo revisado</

="txta_al2'

itton' alz"

" clazs ! responsabilidades”

FPDF: es una clase desarrollada en PHP para peslezar documentos en PDF,
dinAmicamente a partir de nuestros scripts PHR Elsse trabaja de manera
totalmente autdbnoma, por lo que no requiere utiliza libreria PDFlib ni
cualquier otro producto similar.
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 PDF: es una extension de la clase genérica FPDIa enal se han afadido
funciones para creacion de encabezamiento, pieddagy estilos del texto,
titulos, etc.

include_gnce ' =Zf php
clz=s EFDF extends FEDE

function Footer
$this->Set¥ (-15)

$this->SetFont ('
$this-»>Cell (0,10

}

}

$this->SetFont ('
$this->MultiCell
$this->MultiCell (0,5, "");

}

SetFont ('T
MultiCell
MultiCell

}

function czbecera|(fczbecera) {
Sthis—-»*SetX¥ (50
$this->SetFont
foreach(scabecera aa $columna)
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* CreaPDF: en este fichero PHP recogemos los dati@slutidos por el auditor
para invocar a las funciones de creacion de PDF.

Stxta_zd
tEta =23
stxta_bl
Stxta_bIl
Stxta_bil
sTxTa_bid
Stxta_bid

stxta_bIs

3txta_c = §_

Ftxtinicjefe="- ".jtxt_auditorjel

$pdf->ImprimirTexte|$tutiniciefa);
if ($txt_sudi ") {
stxtinicaudic

".$txt_audiTori.v.v;
spdf-rImprimirTexto (ftxtinicaudit);}

if

stxtinicaudit3="- ".$txt_suditer3.".";
spdf->ImprimirTexto ($txtinicaudicd);}

if (srb_all I= '"NR"){

>ImprimirTituls 1. Texto fijo
if ($rb_all

$pdi->Imp rTexto('Se el control y la encuentra ciberseg
}

alza
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6. CONCLUSIONES DEL TFG
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La Metodologia para Auditorias de Ciberseguridadizada en mi Trabajo de Fin de
Grado puede servir de mucha utilidad tanto a aagiglersonas que se inician en el
mundo de la ciberseguridad como los que ya tieretaexperiencia.

De esta manera, el auditor puede identificar loscgulimientos y puntos mas
importantes a la hora de realizar una auditori@o¥dos puntos estan basados en los
estandares fijados p@QOBIT vy los estandares d8O 27001

Ademas, en la Metodologia para Auditorias de Cdgrrsdad no me he detenido en lo
puramente tedrico, ya que algunas de las pruebhzasas en el trabajo de campo mas
corrientes en las auditorias de ciberseguridad $idn explicadas con ejemplos

practicos.

Con la creacion de la Interfaz de generacion dernmés, se facilita la creacion del
informe de auditoria, sirviendo como soporte a ésfmasando a ser directamente el
informe final de auditoria.

Debido a que normalmente en las auditorias paaticglistintos auditores que revisan
diversos puntos, la interfaz puede servir parataglulos resultados obtenidos en las
pruebas de los auditores.

La idea principal es que sirva como uso interndrdeste la entidad a la que pertenezca
el auditor, y de esta manera adaptar el disefioirdeime final a las normas y
procedimientos de la organizacion en cuanto aosstincabezamiento de las hojas, etc.

Por su parte, los auditores externos también puedeontrar la interfaz de utilidad para
disponer de un documento de ayuda para la generdeiéu informe final.

El mundo de la ciberseguridad esta en constantei@dn ya que cada vez hay mas
atacantes dispuestos a realizar algin acto maliclass personas estamos expuestas a
este tipo de actos, ya que confiamos nuestros gmosonales, financieros, etc. a
muchas organizaciones que pueden estar no cumplanmdsu deber de garantizar una
adecuada ciberseguridad.

Es por ello que creo necesario darle mas impodama@ste tipo de auditorias ya que,
aungue la ciberseguridad absoluta no existe, haymnimizar el riesgo al maximo.
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