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RESUMEN

RESUMEN

Este proyecto es una guia para ayudar a pequenas y medianas empresas
(PYMES) a adquirir el conocimiento suficiente sobre la norma ISO/IEC
27001:2013 para poder optar a la certificacion ISO de la misma. Para ello se
comienza desarrollando los conceptos de informacion y de Sistema de gestion
de seguridad de la informacion (SGSI), analizando por qué es necesario su
implantacion y cuales son sus beneficios, también se analiza el sector IT
mediante un analisis de las cinco fuerzas de Porter. A continuacion se
introduce la serie de normas 27001, y se explica en detalle la norma que nos
interesa, la ISO/IEC 27001:2013 comparandola con su predecesora ISO/IEC
27001:2005. Por ultimo se adjunta una documentacion minima propuesta
cuyo fin es ayudar al lector a considerar todo lo que la norma expone que
requiere quedar reflejado como informacion documentada.

PALABRAS CLAVE:
27001, Seguridad, Informacion, Calidad, Certificacion, PYMES.
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SUMMARY

This dissertation is a guide created to help small and medium enterprises to
acquire enough knowledge about ISO/IEC 27001:2013 that allows them to
get the ISO certification. To do so, it starts by developing the concepts of
information and information security management system (ISMS), analyzing
why it is necessary its implementation and which are its benefits, IT sector is
also analyzed by using Porter's Five Forces. Then, the 27001 standards are
introduced, and a detailed description of ISO/IEC 27001:2013 is given,
comparing it to its predecessor ISO/IEC 27001:2005. Finally, a minimal
suggested documentation is attached in order to cover every part of the
standard that requires to be available as documented information.

PALABRAS CLAVE:
27001, Security, Information, Quality, Certification, SMEs.
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OBJETIVO Y ANTECEDENTES

El objeto de este proyecto es proporcionar al pequeno y mediano empresario
una metodologia a seguir que le permita conseguir la certificacion en la
norma UNE-ISO/IEC 27001:2014 “Tecnologia de la informacion. Técnicas de
seguridad. Sistemas de Gestion de la Seguridad de la Informacion.
Requisitos.”, sin la necesidad de recurrir a ninguna contratacion externa.

ISO/IEC 27001 “Information technology. Security techniques. Information
security management systems. Requirements.” es un estandar para la
seguridad de la informacion en el que se especifican los requisitos necesarios
para establecer, implantar, mantener y mejorar un sistema de gestion de la
seguridad de la informacion de acuerdo con el Ciclo de Deming: Planificar-
Hacer-Comprobar- Actuar (ciclo PDCA).

En el ano 2005 se publica la primera version, cuya version espanola es UNE-
ISO/IEC 27001:2007 “Tecnologia de la informacion. Técnicas de seguridad.
Sistemas de Gestion de la Seguridad de la Informacion (SGSI). Requisitos”
(AENOR 2007). La nueva ISO 27001:2013, y su respectiva traduccion al
espanol UNE-ISO/IEC 27001:2014 introduce varios cambios (AENOR 2014).

La idea de este trabajo se genera tras cursar las practicas curriculares del
22/julio/2013 al 13/septiembre/2013 en el departamento de calidad de una
empresa mediana (200 empleados), cuya desempeno se basa en la oferta y
gestion de servicios relacionados con las tecnologias de la informacion y que,
por propuesta propia y/o sugerencia de los clientes, cuenta con las siguientes
certificaciones:

- IS0 9001:2008, Sistema de gestion de la calidad

- ISO 14001: 2004, Sistema de Gestion Ambiental

- ISO/IEC 27001:2005, Seguridad de la informacion

- ISO/IEC 20000-1:2011, Tecnologias de la Informacion

Para el desarrollo de esta idea se requeria formacion adicional a la recibida
en el Grado de Ingenieria en Organizacion Industrial sobre ciberseguridad (en
concreto, conocimientos sobre la seguridad de la informacién y sus dominio),
que la autora ha adquirido tras realizar el curso Cybersecurity and Its Ten
Domains ofrecido por la University System of Georgia, realizado integramente
por los profesores Dr. Humayun Zafar y Mr. Andy Green, especialistas en
seguridad de la informacion. El curso se centra en conocimiento sobre el
acceso a los materiales que se ocupan de la identificacion y la gestion de
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riesgos, el cumplimiento, la continuidad del negocio y recuperacion de
desastres, la criptografia, seguridad de desarrollo de software, control de
acceso, seguridad de redes, arquitectura de seguridad, las operaciones de
seguridad, y la seguridad fisica y ambiental.

RELEVANCIA DEL TEMA

La informacion en las entidades y su tratamiento, indistintamente de su
tamano, ha tomado una importancia creciente en la Ultima década. Como
consecuencia directa de la concienciacion sobre la proteccion de datos, el
numero de certificaciones expedidas en los Ultimos anos ha aumentado tanto
en ambito internacional como nacional.

Contemplando las cifras estadisticas en el ambito internacional observamos
una tendencia constante en el aumento de certificaciones en la norma
ISO/IEC 27001 desde ano 2006 hasta el 2013 (ver Figura 1). Los ultimos
datos recogidos muestran que, a finales del ano 2013 se alcanzaron un total
de 22293 organizaciones certificadas en ISO/IEC 27001:2005 en 105
paises, registrandose un aumento del 14% sobre la cifra de 19557, el mismo
dato del ano 2012 en 103 paises. Observamos que el rango anual de
aumento varia, pero el hecho de que durante los anos de declive econémico
no se produzca una disminucién del niamero de certificaciones es muestra de
su relevancia.

ISO/IEC 27001 - NUMERO DE CERTIFICACIONES
TOTALES

25000

20000

15000
mTOTAL
10000
i |II “l I‘I
0
2006 2007 2008 2009

2010 2011 2012 2013

=]

Figura 1: ISO/IEC 27001 Numero de certificaciones desde 2006 hasta 2013.
Fuente: ISO.org .
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En el caso de Espana, esta tendencia al aumento de certificaciones se
mantiene, aunque de forma discontinua (ver Figura 2). Si bien el crecimiento
en los primeros anos ha sido mucho mayor (pasando de un total de 21
certificaciones en 2006 a 738 en 2009, en el 2010 y 2012), se contemplan
dos tendencias de disminucion de las certificaciones, repercusion de la aguda
recesion econoémica.

1000

900 -

800

700

600

500

400

300

200

100

o]

NUMERO DE EMPRESAS CERTIFICADAS EN ISO/IEC
27001 EN ESPANA

mTOTAL
ESPARNA

2010 2011 2012

2006 2007 2008 2009

Figura2: ISO/IEC 27001 Namero de certificaciones en Espana desde 2006 hasta 2012.

Fuente: I1SO.org.

Cabe destacar la excelente posicion de Espana, que se encuentra en la lista
de los 10 paises donde se emitieron mas certificaciones ISO/IEC 27001 en el
ano 2012 (ver Figura 3) y de los 10 paises donde estas certificaciones mas
aumentaron (ver Figura 4).

Ranking 10 paises con certificados
ISO/IEC 27001 en 2012

I I I H B N T
N O T T
S
<€ &

Figura 3: Los 10 paises con mayor nimero de certificaciones ISO/IEC 27001 en el 2012.

Fuente: I1SO.org.
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Ranking 10 paises con mayor crecimiento
en ISO/IEC 27001 en 2012
350
300
250
200
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Figura 4: Los 10 paises con mayor nimero de crecimiento en las certificaciones ISO/IEC
27001, ano 2012. Fuente: ISO.org.

La norma ISO/IEC 27001 es aplicable a cualquier organizacion
independientemente de su tamano o sector, puesto que en todas
encontramos volimenes de informacion con los que hay que trabajar y sobre
los que hay que garantizar cierta seguridad.

En cuanto al analisis por sectores industriales (ver Figura 5), en el ano 2012 a
nivel internacional, se impone sobre todos las tecnologias de la informacion
(IT - Information Technology), puesto que la certificacion es especialmente
adecuada cuando la proteccion de la informacion es critica como sucede en
IT.

RELEVANCIA DEL TRABAJO

Habitualmente las grandes companias cuentan con un consolidado
departamento de calidad que les permite, siguiendo planes completos vy
precisos, obtener las certificaciones en calidad, medioambiente, Seguridad de
la informacion, Tecnologias de la Informacion, etc.

En el caso de PYMES, el empresario es consciente de la necesidad de obtener
ciertas certificaciones. Para ello, es habitual que se recurra a la contratacion

de una empresa externa especializada en ello.

Esta contratacion externa, a la hora de plantearse obtener una certificacion,
es necesaria si no tiene ningln conocimiento previo ni experiencia, porque si
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no, es complicado saber por donde empezar. Este trabajo es una guia que
permite conseguir la certificacion en la norma ISO/IEC 27001:2013, sin la
necesidad de recurrir a ninguna contratacion externa, permitiéndole asi al
pequeno y mediano empresario prescindir de un gasto importante.

26
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ISO/IEC 27001 POR SECTOR INDUSTRIALEN EL ANO 2012

1%

M Printing companies

i Electrical and optical equipment

B Construction

m Repairs of motor vehicles, motorcycles
& personal & household goods

B Transport, storage and communication

B Financial intermediation, real estate,
rental

B Information technology

 Engineering Services
Other Services

® Public administration

M Education

= Health and social work

Figura 5: ISO/IEC 27001 Andlisis por sectores de industriales de certificaciones a nivel mundial en el afio 2012.Fuente: ISO.org
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ESTRUCTURA

El presente trabajo se estructura 3 capitulos, ademas de la introduccion, las
conclusiones y la bibliografia.

El primer capitulo encontramos los conceptos clave para ir sumergiendo al
lector en el concepto de “informacion” y en la necesidad que a dia de hoy
supone la creacion y mantenimiento de un sistema de gestion de seguridad
de la informacion (SGSI). Se desarrolla también un analisis completo,
mediante fuerzas de portes, del sector en que mas importancia toma el SGSI,
las tecnologias de la informacion.

A continuacion, en el segundo capitulo se introduce la ISO/IEC 27001 de
acuerdo con el Ciclo de Deming: Planificar-Hacer-Comprobar-Actuar y se
define en detalle cada una de las clausulas de la ISO/IEC 27001:2013, la
norma objeto de este trabajo, asi como una referencia a los cambios que se
han realizado en la nueva versién de la norma para aquellos que estuviesen
familiarizados con le version del 2005.

En el tercer capitulo se propone una documentacion que permita a la
empresa cumplir con todos los puntos de la norma y que esto quede reflejado
de forma clara y ordenada. En concreto, se desarrolla la documentacién para:

e Planificar: politica, acciones para tratar los riegos de seguridad, los
objetivos de seguridad, competencias,

e Hacer: planificacion y control operacional, apreciacion de los riesgos
de seguridad, tratamiento de los riesgos de seguridad

e Comprobar: Seguimiento y medicion, auditoria interna, revision por la
direccion.

Para terminar, se incluyen las conclusiones finales de este estudio.
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CAPITULO 1: LOS SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION

1.1 INTRODUCCION

1.1.1 INFORMACION: DEFINICION Y EVOLUCION

Actualmente, el Diccionario de la Real Academia Espanola nos ofrece
dos de las definiciones de informacion mas significativas:

“Comunicacion o adquisicion de conocimientos que permiten
ampliar o precisar los que se poseen sobre una materia
determinada.”

“Conocimientos asi comunicados o adquiridos.”

Linares y Patterson (1999) hacen un recorrido del papel de la
informacién en la historia del hombre. Desde el comienzo de los tiempos
el ser humano ha transmitido informacion, incluso antes de que se
pudiese dejar por escrito, los conocimientos adquiridos se transmitieron
de generacion en generacion mejorandose y ampliandose.

La aparicion de la escritura permitié al fin que todo el conocimiento
acumulado durante siglos quedase plasmado. A mediados del siglo XV
los manuscritos dejaron paso a la imprenta, que no solo facilitd la tarea
de los copistas sino que fue la herramienta necesaria a la hora de
expandir la cultura y dar a conocer cualquier informacion alrededor del
mundo.

Con el comienzo del siglo XX, inventos como la radio o la television
cambiaron el concepto tradicional de tratamiento de la informacion.
Pero la verdadera revolucion estaba por llegar, con la aparicion de las
computadoras y de las primeras redes de comunicacion entre las
mismas el volumen de la informacion crece de forma exponencial. En la
altima década no dejan de aparecer conceptos asociados a esta
constante incremento, como el de Sociedad de la informacion y del
Conocimiento, que se refiere a la facilidad de acceso a la informacion y
la capacidad creciente de almacenamiento y difusién de la misma, o el
de Tecnologias de la informacion (TICS) cuya mision es ofrecer recursos
y técnicas para el manejo de la misma (Linares y Patterson 1999).
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1.1.2 VOLUMEN Y TRATAMIENTO DE LA INFORMACION EN PYMES.

Las organizaciones son partes activas y fundamentales de nuestra
sociedad, conocen la importancia de la informacién y son conscientes
de que ésta siempre ha jugado un papel trascendental en beneficio de
quien la poseia, no solo representa riqueza, si no la capacidad de
generarla.

Para una pequena o mediana empresa una buena gestion de la
informacién es fundamental, puede marcar las posibilidades de éxito o
fracaso de nuestro negocio. Es necesario saber manejar con la
informacion de forma rigurosa, pero también se hace imprescindible el
manejo de TICS que nos permitan optimizar este trabajo.

Actualmente la informacién es uno de los activos mas valiosos de las
organizaciones (Landoll 2011). Por ello, necesita contar con una serie
de medios que garanticen su buen uso y la protejan de amenazas.

En la legislacion espanola, la Ley de Proteccion de Datos (LOPD), que
tiene por objeto “garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su
honor e intimidad personal y familiar”. Se aplicara tanto a los ficheros
publicos como privados que contengan datos de caracter personal (San
Martin 2004).

1.2 DEFINICION DE UN SGSI

Un Sistema de Gestion de Seguridad de la Informacion va mas alla de
las exigencias de la legislacion. Sin embargo, antes de avanzar en este
ambito es necesario proporcionar una definicion adecuada de un
sistema de gestion.

En la primera version de la norma ISO/IEC 27001:2005 se define un
Sistema de Gestion de Seguridad de la Informacion como “la parte de
sistema de gestion general, basada en un enfoque de riesgo
empresarial, que se establece para crear, implementar, operar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion.
El sistema de gestion incluye la estructura organizativa, las politicas, las
actividades de planificacion, las responsabilidades, las practicas, los
procedimientos, los procesos y los recursos” (AENOR 2007).
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La implantacion de este sistema supondra un cambio radical para las
organizaciones, se deja atras la manera de operar que hasta ahora se
habia llevado a cabo, sustituyendo las medidas tomadas de forma
intuitiva por sistemas de informacion con acceso ordenado. Esta
implantacién nos permitira un mejor conocimiento de la organizacion y
su funcionamiento, facilitando asi el acceso a la informacién necesaria
para determinar una estrategia especifica para que la organizacion
mejore sus datos.

1.3 +POR QUE ES NECESARIO UN SGSI?

Un sistema de seguridad de la informacion se convierte en necesario en
el momento en que la disponibilidad, integridad y confidencialidad de la
informacion de la organizacion se ve amenazado (Diaz et al 2008).

Actualmente todas las entidades poseen informacion privada y esta es
considerada su mayor activo. La cantidad de amenazas a las que se ve
sometida aumenta cada dia y por tanto es evidente que la organizacion
debe tomar el camino necesario para protegerse (Corletti 2007).

1.3.1 NATURALEZA DE AMENAZAS A LA INFORMACION

Alberts y Dorofee (2003) definen una amenaza como la indicacion de un
potencial evento no deseado. Existe un amplio rango de amenazas, de
muy diversas naturalezas ante las que la informacion es vulnerable,
estas provienen tanto del exterior como del interior de la organizacion.

Durante el ano 2012 el 83% de las organizaciones sufrieron un ataque
a su seguridad y de estos, el 58% fue causado desde el interior
(empleados, ex empleados, intermediarios) frente al 42% de los ataques
externos (ver Figura 1.1).

Los ataques externos engloban amenazas naturales (inundaciones,
tornados), amenazas a las instalaciones (fuegos, humedades) y
amenazas tecnoldgicas tanto intencionadas como no intencionadas
(virus informaticos, hacking, fallos de hardware). Las cantidades
destinadas a tratar de evitar o solventar los danos causados por virus
implican a veces sumas exageradas una buena estrategia puede
consistir en, una vez identificadas las amenazas se debe considerar su
posibilidad de ocurrencia, de esta forma se hara mas sencilla la tarea de
desarrollar un plan eficiente de seguridad (Alexander 2007).
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Desde el interior de la organizacion la amenaza es igual de seria y es
practicamente imposible predecir qué tipo de ataque puede acontecer,
cuando se producira o cual sera su gravedad. La encuesta publicada en
mayo de 2013 en el blog especializado en tecnologia Clearswift
(www.clearswift.com) nos proporciona una informacion muy
representativa en cuanto a las amenazas internas. Aunque solo
considera organizaciones del Reino Unido, los resultados revelan que el
42% de las amenazas son de naturaleza externa frente al 58% de
naturaleza interna y que los empleados son la causa del 33% de las
amenazas.

NATURALEZADE LAS AMENAZAS
EXTERNASE INTERNAS

%

18% B Ex-empleados
12% Intermediarios
Empleados

W Externos

33%

Figure 1.1: Grafico de relacion de los tipos de naturaleza de las amenazas.
Fuente: www.clearswift.com.

En la mayor parte de pequenas y medianas organizaciones todavia no
existe suficiente consciencia y comprension a la hora de implantar
medidas que combatan las amenazas a la seguridad de la informacion,
especialmente aquellos que son cometidos por la mano del hombre. Es
por esto que, en muchas ocasiones en las PYMES, la seguridad de la
informacién es interpretada como una competencia exclusiva del
departamento de Informatica y Tecnologia, pero eso no debe ser asi, el
éxito de un buen plan de seguridad empieza por el compromiso de la
direccion y busca minimizar los riesgos implementando unas practicas
de sentido comuln en los empleados a la hora de manejar las
herramientas. Ademas, es completamente necesario mantener una
documentacion elaborada sobre estas amenazas a la seguridad porque
seran el pilar a la hora de considerar los riesgos a los que se expone la
informacion de la organizacion.
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1.3.1 METODOLOGIAS DE ANALISIS Y GESTION DE RIESGOS DE LOS
SISTEMAS DE INFORMACION

Existen infinitas posibilidades a la hora de analizar y gestionar la
seguridad de la informacion y los riesgos que su mantenimiento
conlleva.

La entidad es libre de elegir si crear su propia metodologia, con el

esfuerzo y tiempo que esto supondria, o adoptar alguna de las ya
existentes: MAGERIT, CRAMM, OCTAVE (ver Figura 1.2).

MAGERIT

OCTAVE

esdelosm
cacién b

valore

vulnera
dificultad ¢
de utilizarla

Figura 1.2: Metodologias de gestion de riesgos ya existentes.
Fuente: ISOTools Excellence (2014 b)

En las consideraciones que se tendran posteriormente en este trabajo,
sera de aplicacion la metodologia MAGERIT que define el proceso de
analisis y gestion de riesgos, elaborado por el Consejo Superior de
Administracion Electrénica® y que defiende que la gestion de los riesgos
es clave en el éxito y buen gobierno de una entidad. Es también una de
las metodologias propuestas para este fin por el Gobierno de Espana y
en la pagina web oficial del mismo se puede descargar toda la
documentacion necesaria.

1

http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodo
log/pae_Magerit.html#.VWLsNU_tmkr
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MAGERIT mantiene una relacion directa con uso y control de las
tecnologias de la informacion, admitiendo que esto supone un gran
beneficio para los ciudadanos y las organizaciones pero haciéndonos
conscientes en todo momento de que su uso conlleva a unos riesgos
que deben ser minimizados con las medidas de seguridad necesaria
para garantizar la total confianza de estos servicios.

MAGERIT permitira medir los riesgos, permitiéndonos asi saber cuanto
valor estara en juego y cual es por tanto mas importante proteger. Esta
herramienta nos expondra una metodologia de medicion completa que
no dependa de la subjetividad de quien analiza. La forma de utilizacion
sera explicada posteriormente en la documentacion propuesta
requerida para completar el proceso de certificacion.

1.4 BENEFICIOS DE UN SGSI

Algunos de los beneficios que se consiguen con la implantacion de un
SGSI son (ISOTools Excellence 2014a):

- Queda demostrado el compromiso de la alta direccion al cumplir
con el sistema internacional mas fiable en la gestion del riesgo
relacionado con la informacion y la seguridad de la misma.

- La organizacion demostrara que ha tomado las opciones
pertinentes a la hora de cumplir con la normativa legal que
engloba la proteccion de datos y la seguridad de la informacion.

- Laimplantacion de una metodologia clara y estructurada ayudara
a la organizacion a tomar decisiones fundamentadas en datos y
estadisticas, por lo tanto aumentara su credibilidad hacia los
empleados y terceras partes. Este aumento de confianza se
traduce en unos mayores beneficios al aumentar el volumen de
ventas o contrataciones.

- Mencionar por dltimo la posibilidad de integrar otras
certificaciones de gestion como ISO 9001 (sistema de gestion de
calidad), ISO 14001 (sistema de gestion de medioambiental)u
OHSAS 18001 (sistema de gestion de riesgos laborales).
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1.5 ANALISIS DEL SECTOR DE LAS TECNOLOGIAS DE LA
INFORMACION Y LAS TELECOMUNICACIONES

1.5.1 ¢QUE ES IT?

La tecnologia de la informacion, o en inglés “Information Tecnology” (IT),
se puede definir como un conjunto heterogéneo de herramientas,
métodos y recursos tecnolégicos empleados para crear, recabar,
almacenar, gestionar y distribuir informacion (Burton 2000; Bologna y
Walsh 1997).

Son muchas las empresas que, con el fin de asegurarse el
mantenimiento de su hardware y software y la proteccion de sus datos,
han solicitado de servicios IT desde los ultimos 30 anos. Pero en la
dltima década el término de IT ha empezado a englobar conceptos que
van mucho mas alla del mantenimiento de equipos informaticos, tales
como e-commerce (comercio electronico), e-business (negocios y
tiendas online), aplicaciones moviles, seguridad de la informacion y el
revolucionario concepto de “la nube”.

En el siglo XXI la prioridad del cliente es estar informado y conectado
constantemente, tener acceso a la comunicacidon con personas en
cualquier parte del mundo, poder ver un video en tu dispositivo movil o
trabajar en equipo desde la distancia.

El sector de las tecnologias de la informaciéon ha desarrollado una
importancia a nivel social que se hasta cierto punto se puede considerar
una dependencia y que, se prevé que solo vaya en aumento en las
proximas décadas.

1.5.2 MODELO DE LAS FUERZAS COMPETITIVAS DE PORTER

Para hacernos una idea del sector de la Tecnologia de la Informacion,
haremos un analisis del mismo basado en el modelo de Porter, que
define las fuerzas que regulan la competencia y determinan la
rentabilidad de un sector (Parra 2009). Dichas fuerzas son las
siguientes (Porter 2003):

Amenaza de nuevos competidores.
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ii.  Poder de negociacion con los clientes.

iii. Poder de negociacion de los proveedores.

iv.  Amenaza de productos o servicios sustitutivos.
v. Rivalidad entre empresas competidoras.

i) AMENAZA DE NUEVOS COMPETIDORES

Hace referencia a la posibilidad de que entren en juego dentro del
sector empresas que venden el mismo tipo de producto u ofrecen el
mismo servicio. En el momento en que un nuevo competidor entra en el
sector, suele venir cargado de ideas novedosas que le permitan
conseguir una cuota suficiente de mercado para poder alcanzar
rentabilidad en un plazo apropiado. Pero el camino no es facil, esta
nueva empresa encontrara barreras de entrada, citando las siguientes:

- Falta de experiencia.

Donde consideramos desventajas que se adquieren con la practica y el
desempeno del negocio. Las economias de escala en la mayoria de
casos traen la consecuencia de asumir unos costes de entrada poco
ventajosos. La necesidad de capital supone también un obstaculo en la
entrada, la inversion inicial tardara en recuperarse y se tiene que tener
en cuenta la posibilidad de dar pérdidas durante los primeros meses.

- Desconocimiento de canales de distribucion.

Es fundamentar garantizar la distribucion de los servicios y productos
que ofrece el nuevo agente.

- Lealtad de los clientes.

Si los servicios ofertados o los productos vendidos han obtenido la
satisfaccion del cliente, puede producirse un sentimiento de fidelidad
ante el conformismo con el trato recibido que obviamente supone otro
factor a tener en cuenta para las nuevas companias que entran en el
sector.

En el ambito profesional, en el sector IT existen fuertes contratos entre

las companias que requieren de IT y las companias que lo gestionan,
esto crea una fuerte barrera de entrada para las nuevas companias.
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Cuanto menores sean estas barreras, mayor sera la amenaza para la
empresas del sector.

En Espana el sector IT fue durante mucho tiempo un monopolio, una
sola compania estatal ofertaba todos los servicios. Pero a principios de
la década de 1990 la situacion empez6 a cambiar hasta llegar a la
situacion actual, en la que diferentes competidores ofertan servicios
similares. Las posibilidades de supervivencia en el sector dependeran
de las estrategias seguidas.

ii) PODER DE NEGOCIACION CON LOS CLIENTES

Hace referencia a la capacidad qgue tienen los clientes para influir sobre
nuestra empresa, podemos encontrar amenazas para nuestro sector
cuando un grupo de clientes esta bien organizado. Este grupo
organizado tendra el poder suficiente para ejercer presion sobre los
precios, la cobertura del servicio o la calidad del mismo.

En el sector IT resulta dificil definir el término clientes en un sector tan
extendido a nivel global como el de las tecnologias de la informacion,
puesto que si nos referimos a cualquier usuario de las mismas,
estariamos considerando a casi toda la poblaciébn mundial. Vamos a
centrarnos en lo que puede considerarse el “cliente clave” en este
sector, que son empresas con una red de tecnologias entre media y
amplia, para cuya gestion es requerida la contratacion de especialistas
externos. El niUmero de estas empresas es tan elevado actualmente,
que se puede decir que el poder de negociacion con los clientes es
fuerte.

iii) PODER DE NEGOCIACION DE LOS PROVEEDORES

Este factor explica la capacidad de los proveedores de imponer precios y
condiciones, cuanto mejor organizacion dispongan mayor sera su
capacidad de influencia. Por ejemplo, cuanto menor sea la lista de
proveedores o si el producto que venden esta bien diferenciado, con
mayor facilidad podran aumentar su precio.

Es un aspecto a tener en cuenta en las pymes, ya que en términos

generales no son consumidoras de grandes volimenes de mercaderia,
por lo que pueden verse afectadas por el poder de los proveedores.
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En el sector IT, los productos o servicios que entran en juego suelen ser
muy similares aunque el proveedor varie.

iv) AMENAZA DE PRODUCTOS O SERVICIOS SUSTITUTIVOS

Se refiere a la existencia o posible existencia de empresas que vendan
los mismos productos (muy similares) o que oferten los mismos
servicios.

Esto produce limitaciones en el precio que el cliente esta dispuesto a
pagar fijando un valor tope en el mismo. Por lo tanto el precio sufre
limitaciones, y a excepcion de que se introduzca una mejora en la
calidad o se genere alguna diferenciacion o mejora no podra
aumentarse porque conllevaria a una reduccion de sus beneficios.

v) RIVALIDAD ENTRE EMPRESAS COMPETIDORAS

Es el resultado de las cuatro anteriores, se refiere a las empresas que
compiten directamente entre si dentro de un mismo sector bien
industrial o bien de servicios.

El sector IT se caracteriza por su rapida capacidad de cambio y
crecimiento, siempre dependiendo de nuevas ideas o mejoras. La razén
por la que la entrada en el sector de nuevos competidores fracasa, es
precisamente por la fuerte rivalidad entre los ya existentes.

Lo mas habitual es que dentro de un sector se genere una competencia
por conseguir una posicion privilegiada dentro del mismo, la intensidad
de la rivalidad dependera de diversos factores, algunos de ellos son:

- La cantidad de competidores, su poder y su tamano. Siendo los
mas poderosos los que suelen ser considerados rivales mas
fuertes.

- La capacidad de accion de las mismas, una misma idea o
estrategia puede causar menor 0 mayor impacto segin como sea
ejecutada. El personal y la direccion de la entidad seran quienes
tengan en sus manos el poder de que un movimiento triunfe o
fracase.
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- ElI producto o servicio no ofrece caracteristicas de
diferenciacién, sera un impedimento para todo el sector a la hora
de elaborar estrategias comerciales.

- Los producto o servicios, pese a ser de un mismo sector, son

completamente diferentes. La rivalidad entre las mismas no sera
considerada como tal.
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2.1 LA SERIE 27000

La serie de normas ISO/IEC 27000 es un conjunto de estandares que definen
las mejores practicas para que cualquier organizacion publica o privada,
indiferentemente de su tamano o area de actividad, pueda desarrollar,
implementar y mantener un Sistema de Gestion de la Seguridad de la
Informacion.

Algunas de estas normas de esta familia de estandares son:

ISO/IEC 27000: Information technology — Security techniques — Information
security management systems — Overview and vocabulary.

ISO/IEC 27001:2013: Information technology - Security techniques -
Information security management systems - Requirements

ISO/IEC 27002:2013: Information technology - Security techniques - Code of
practice for information security management.

ISO/IEC 27003: Information security management system implementation
guidance.

ISO/IEC 27004: Information security management — Measurement.

ISO/IEC 27005: Information security risk management.

ISO/IEC 27006: Requirements for bodies providing audit and certification of
information security management systems.

ISO/IEC 27007 Requirements for bodies providing audit and certification of
information security management systems

ISO/IEC 27035: Information technology - Security techniques - Information
security incident management.

ISO/IEC 27799: Information security management in health using ISO/IEC
27002.

2.2 UNA INTRODUCCION A LA NORMA ISO/IEC 27001:2013

La norma ISO 27001 especifica los requisitos para la creacion y
mantenimiento de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) en cualquier tipo de organizacion sin importar su tamano ni el sector
en el que se encuentre.

Mediante la certificacion en esta norma se podra demostrar de cara a clientes

y accionistas que toda la informacion garantiza las tres siguientes
dimensiones de la seguridad:
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- Confidencialidad: Propiedad o caracteristica consistente en que la
informacion ni se pone a disposicion, ni se revela a individuos,
entidades o procesos no autorizados [UNE-ISO/IEC 27001:2007]. Su
objetivo es controlar que el acceso a la informacion estara restringido,
solo podran acceder a la misma las personas autorizadas. Implica una
lucha contra las filtraciones de informacion y los accesos no
autorizados a la misma.

- Integridad: Propiedad o caracteristica consistente en que el activo de
informacion no ha sido alterado de manera no autorizada. [ISO/IEC
13335-1:2004]. Su objetivo es garantizar que los métodos de
procesamiento de informacion son exactos, y asegura unos datos
completos y correctos. Sera prioritario evitar una informacion
incompleta, que haya sido corrupta o0 manipulada.

- Disponibilidad: Propiedad o caracteristica de los activos, consistente
en gque las entidades o procesos autorizados tienen acceso a los
mismos cuando lo requieren. [UNE 71504:2008]. Su objetivo es
controlar que tan soélo las personas fisicas autorizadas podran acceder
a la informacion cuando lo soliciten o sea necesario.

Cualquier debilidad en alguna de estas tres dimensiones supondra una
amenaza para la organizacion. Una garantia del buen uso y proteccion de la
informacion reducira los riesgos, permitira cumplir con la legislacion y los
reglamentos vigentes y causara también impacto positivo en la imagen
corporativa de la organizacion.

La ISO/IEC 27001:2013 (ISO 2013), cuya version espanola es ISO/IEC
27001:2014 (AENOR 2014), es la primera revision de la ISO/IEC
27001:2005 (ISO 2005), cuya version espanola es ISO/IEC 27001:2007
(AENOR 2007). La nueva version se caracteriza principalmente por ofrecer
mayor flexibilidad de implementacion. Ademas, ofrece una mayor
homogeneidad en su estructura con respecto a otros estandares ISO, lo que
permitira, si es oportuno, obtener otras certificaciones relacionadas (Calidad,
Medio Ambiente...) que tendran multiples documentos en comdun.

2.3 UN RECORRIDO POR LA NORMA ISO/IEC 27001:2013

La ISO 27001:2013 esta estructurada en las siguientes clausulas con el Ciclo
de Deming: Planificar-Hacer-Comprobar- Actuar o ciclo PDCA (ver Figura 2.1):
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Planificar —

Hacer
Comprobar —
Actuar

—

Figura 2.1: Diagrama de la estructura estandar de ISO/IEC 27001:2013.
Fuente: AENOR (2014)
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Clausula O: Introduccion

En su primer parrafo nos explica la razén de ser de esta norma, indicando con
claridad que se busca el establecimiento, implementacion, mantenimiento y
mejora continua de un SGSI. En esta clausula se dice de forma explicita que
la adopcion de un SGSI es una decision estratégica de la organizacion, pero
esta podra hacerse de forma global mediante cualquier método sin obligar a
un PDCA en ninglin momento.

Se especifican los tres compromisos de la seguridad de la informacion,
preservacion de su confidencialidad, integridad y disponibilidad.

El SGSI debera ajustarse a las necesidades de la organizacion. Esta norma
demostrara la capacidad de la organizacion para cumplir con los requisitos
establecidos en la seguridad de la informacion y podra ser utilizado por partes
internas y externas.

Esta clausula también nos indica que el orden en el que son presentados los
requisitos no refleja ni su importancia ni el orden que deben ser
implementados.

Clausula 1: Objeto y campo de aplicacion

Independientemente del tipo, tamano o naturaleza de la organizacion, los
requisitos en esta norma internacional son genéricos y se pueden aplicar a
cualquier organizacion.

Sera obligatorio cumplir los requisitos especificados en los capitulos 4 al 10
para obtener la declaracion de conformidad y poder certificarse.

Clausula 2: Normas para consulta

La norma ISO/IEC 27000, Tecnologia de la informacion. Técnicas de
seguridad. Sistemas de Gestion de la Seguridad de la Informacion (SGSI).
Visiobn de conjunto y vocabulario. Se convierte en la Unica referencia
normativa de consulta obligatoria.
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Clausula 3: Términos y Definiciones

Para cualquier consulta en los términos nos derivan a la norma mencionada
anteriormente, ISO/IEC 27000.

Clausula 4: Contexto de la Organizacion

En esta clausula se centra en identificar quienes son los beneficiarios de
SGSI, nos propone las pautas y puntos de vista que se debe plantear la
organizacion para la correcta identificacion de los mismos. En la Figura 2.2 se
recoge la secuencia actividades de este proceso, las cuales se agrupan en las
siguientes sub-clausulas:

Sub-clausula 4.1. Compresion de la organizacion y de su contexto:

Hace referencia en la importancia de identificar apropiadamente las
circunstancias internas y externas que afectan a la organizacion ya que
es vital para el correcto progreso ser conscientes de nuestro modelo y
de su entorno.

Se estableceran todas las posibles causas internas o externas que
estén incluidas en el ambito de la organizacion y que puedan afectar
en mayor o menor medida a los resultados del SGSI.

Sub-clausula 4.2. Compresion de las necesidades y expectativas de las partes
interesadas:

Se introduce el concepto de “Las partes interesadas”, sera necesario
determinar cuales de ellas son relevantes y cuales son los requisitos
gue estas mismas estableceran para con la entidad, siempre que
estén relacionados con SGSI.

Sub-clausula 4.3. Determinacion del alcance del sistema de gestion de
seguridad de la informacion:

En el alcance se describiran los puntos previamente mencionados y se
detallaran que actividades lleva a cabo la organizacion y cuales son
realizadas por terceros. El alcance debera estar disponible como
informacion documentada.

49



ISO 27001: 2013

Sub-clausula 4.4. Sistema de gestion de seguridad de la informacion:

De nuevo se recuerda la importancia de establecer, implementar,
mantener y mejorar la mejora continua.
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Figura 2.2: Diagrama propuesto para la Clausula 4: Contexto de la organizacion ISO/IEC
27001:2013. Fuente: Elaboracion propia
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Clausula 5: Liderazgo

En esta clausula se definen los aspectos que definen al SGSI como un
proceso estratégico de la organizacion y establece el comportamiento que
debera de tomar la alta direccion con respecto al SGSI.

Se detallan los procedimientos a seguir por la alta direccion en tres sub-
clausulas:

Sub- clausula 5.1. Liderazgo y compromiso:

La figura de la alta direccion sera responsable de:

- asegurar que se establece una politica y se definan unos
objetivos de seguridad de la informacion,

- se integren los requisitos del sistema y se pondran a
disposicion los recursos necesarios (econémicos, tecnologicos,
etcétera).

- asegurar la correcta implementacion del SGSI.

La gestion de las personas sera igualmente importante, comunicando
a cuantos integran la organizacion la importancia de seguir el SGSI.

Se buscara que el SGSI alcance los resultados previstos y se siga un
proceso de mejora continua.

Sub- clausula 5.2.Politica:

Se reafirma el compromiso de la alta direccion, que sera responsable
de definir una politica que en todo momento se adeclie a los
propodsitos de la organizacion, se incluiran en ella los objetivos de
seguridad de la informacion (o un marco de referencia para el
establecimiento de los objetivos), se describiran los compromisos de
cumplir con los requisitos y de cumplir con la mejora continua. La
politica debera estar disponible como informacion documentada.

Sub- clausula 5.3 Roles, responsabilidades y autoridades en la organizacion:
Se nombraran los roles pertinentes para garantizar que las
responsabilidades y autoridades relacionadas con el SGSI sigan

buenas practicas que cumplan en todo momento la norma
internacional y que se comuniquen sobre el estado del SGSI.
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Clausula 6: Planificacion

Esta seccion es clave en la creacion y mantenimiento del SGSI. Se enfoca en
detallar el proceso para la evaluacion de riesgos, la deteccion de
oportunidades y la definicion de los objetivos de seguridad.

Antes de seguir, es necesario definir los siguientes conceptos en relacion con
la apreciacion y tratamiento de los riesgos, de acuerdo con la metodologia
MAGERIT para la mejora continua:

e Amenazas, causa potencial de un incidente que puede causar danos a
un sistema de informacion o a una organizacion

e Salvaguardas: que son medidas de proteccion desplegadas para que
aquellas amenazas no causen dano o causen el menor posible.

Sub-clausula 6.1. Acciones para tratar los riesgos y oportunidades:

Esta sub clausula en divide, a su vez, en los siguientes tres apartados a los
cuales hay que prestar mucha atencion. En la Figura 2.3 se recoge la
secuencia de actividades de este proceso, las cuales se agrupan en las
siguientes sub-clausulas:

Sub-clausula 6.1.1.Consideraciones generales:

En las consideraciones generales se tendran las cuestiones a las que
se hace referencia en la clausula 4 (4.1 y 4.2). Se determinaran los
riesgos y oportunidades a tratar con el fin de que:

- Sea posible garantizar el resultado que se ha previsto con la
implantacion del SGSI

- Evitar y prevenir eventos no deseados

- Obtener una mejora continua.

Sub-clausula 6.1.2. Apreciacion de riesgos de seguridad de la
informacion:
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En la apreciacion de riesgos se indican las siguientes ideas principales:

- Se establecen criterios de aceptacion del riesgo y criterios
para llevar a cabo las apreciaciones de los riesgos.

- Los resultados de la evaluacion de riesgos seran
consistentes, validos y comparables.

- Necesidad de identificacion de los riesgos como cualquier
accion que implique una posible pérdida de
confidencialidad, integridad y disponibilidad de Ia
informacion. Identificacion de los duenos de los riesgos. El
concepto de “dueno del riesgo” es muy variable ya que
dentro de un sector IT no tiene por qué afectar a un
responsable en concreto, si no que puede ser un area en
concreto de la organizacion.

- Sera necesario estudiar los riesgos a fondo, valorando:
consecuencias si se da el suceso, valoracion de la
probabilidad de ocurrencia y el nivel de riesgo que supone
cada uno.

- Evaluacion de los riesgos de seguridad de la informacion
identificados mediante la comparacion de los resultados
que obtenemos con los criterios establecidos previamente.

La organizacion tendra disponible como informacion documentada
todo el proceso de apreciacion de riesgos.
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Figura 2.3: Diagrama propuesto para la Clausula 6.1.2: Apreciacion de riesgos de seguridad
de la informacion. ISO/IEC 27001:2013. Fuente: Elaboracién propia
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Sub-clausula 6.1.3. Tratamiento de los riesgos de seguridad de la
informacion:

Se hace referencia a la importancia de definir controles para tratar los
riesgos de seguridad de la informacion. Estos controles pueden
adaptarse segln las necesidades de la organizacion teniendo en
cuenta que los controles de referencia recogidos en el Anexo A son
necesarios y no debemos olvidar ninguno. En la Figura 2.4 se recoge la
secuencia de actividades de este proceso.

Se crea el documento “Declaracion de Aplicabilidad” (también llamado
en muchos casos con sus siglas en inglés SOA ‘Statement of
applicability’). Que consiste en una declaracion documentada que
describe los objetivos de control y los controles que son relevantes
para el SGSI de la organizacion y aplicables al mismo. En este
documento se recogeran las justificaciones de uso o de exclusion de
los controles del Anexo A.

Se elabora un plan de tratamiento de riesgos que tendra que ser
aprobado por los duenos de los riesgos. Este plan se realiza cuando la
organizacion se cuestiona si cumple con todos los controles
propuestos en el Anexo A. con vistas a que quede determinada la
“Declaracion de Aplicabilidad” (ver tabla 2.1). Cada clausula y sub-
clausula en el Anexo A, quedaran recogidas con su control
correspondiente y la organizacion reflexionara si ese control se cumple
respondiendo a preguntas al respecto, que pueden modificarse en
funcion de las necesidades de la organizacion, su respuesta puede ser
afirmativa, negativa o no aplicable (SI, NO o N/A), en el comentario se
recogera lo que sea necesario para esclarecer su respuesta.

Tabla 2.1: Plantilla de los controles propuestos en funcioén del anexo A para elaborar la
"Declaracion de aplicabilidad".

TEST INICIAL - Declaracion de Aplicabilidad

GRUPO |ID| CONTROL PREGUNTA | RESPUESTA | COMENTARIOS

Sub-clausula

Clausula
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Figura 2.4: Diagrama propuesto para la Clausula 6.1.3: Tratamiento de los riesgos de
seguridad de la informacion. ISO/IEC 27001:2013. Fuente: Elaboracién propia
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Todo el proceso de tratamiento de los riesgos de seguridad de la
informacion, estara disponible como informacion documentada.

Sub-Clausula 6.2. Objetivos de seguridad de la informacién y planificacion
para su consecucion:

Quedan definidas las caracteristicas que deben tener los objetivos de
seguridad de la informacion: coherencia, posibilidad de medicion,
acordes con el SGSI y que tengan la posibilidad de ser comunicados y
actualizados (Figura 2.5). Los objetivos estaran disponibles como
informacion documentada. Asi mismo la organizacion establecera un
plan para la consecucion de los objetivos.

N

MEDIBLES

OBIJETIVOS

\

COMUNICADOS ACORDES CON

EL PROCESO

Figura2.5: Caracteristicas de los objetivos de seguridad de la informacion.
ISO/IEC27001:2013. Fuente: Elaboracién propia

Clausula 7: Soporte

En esta clausula encontramos las referencias a los medios que seran
necesarios en la organizacion para alcanzar el desarrollo completo de un
SGSI. Se hace también hincapié en la importancia de los recursos humanos,
las capacidades de cada persona que forma parte de la organizacion,
insistiendo en su concienciacion y formacion para asegurar un buen
desempeno del sistema de seguridad de la informacion.

Dentro de este apartado encontramos también una descripcion de la forma

en que se debera tratar la informacion documentada de la organizacion,
desde su creacion y accesibilidad hasta su proteccion.
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Sub-Clausula 7.1. Recursos:

Los recursos a aportar deberan asegurar el establecimiento,
implementacion y mejora del SGSI. Cuando organizacion decide
implementar el SGSI y buscar la certificacion, se trata sin duda de una
decision estratégica importante y por lo tanto poner al alcance los
recursos necesarios para su correcta ejecucion sera imprescindible.

Sub-Clausula 7.2. Competencia:

Sobre la ya mencionada importancia de las personas, en esta clausula
se hace referencia a las competencias y aptitudes de las mismas. El
equipo encargado de la gestion del SGSI debe disponer de un nivel de
conocimientos suficiente como para poder hacer frente a su tarea y
estaran dispuestos a adquirir las competencias necesarias en caso de
carecer de ellas.

La organizacion podra optar por mecanismos de formacion de personal
en los casos en que sea necesario adquirir una nueva competencia. La
evidencia de la competencia del personal estara disponible como
informaciéon documentada.

Sub-Clausula 7.3. Concienciacion:

Todos los empleados deberan: ser conscientes de la politica de
seguridad, de su contribucion a que el SGSI sea eficaz y lo que puede
implicar incumplir con los requisitos definidos.

Sub-Clausula 7.4. Comunicacion:

La comunicacion sera fundamental en la organizacion tanto a nivel
interno como externo. En las comunicaciones quedara claro su
contenido y respondera siempre a las preguntas de cuando, a quién y
guién comunicara. Se describiran también la forma en que se
transmitira dicha informacion.

La importancia de esta clausula reside en que, en el caso de una mala

practica o incidencia, se requerira toda la informacion posible para
minimizar los danos y el tiempo de respuesta.
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Sub-Clausula 7.5. Informacion Documentada:

El control de la documentacion se estructura en las siguientes
categorias (ver Figura 2.6): consideraciones generales, creacion y
actualizacion, y control.

N
* Documentacion minima obligatoria ,la requerida por la propia norma.
oy« Ampliacion de la documentacion que se considere conveniente.
Generales J
» Identificacion y descripcidn (Titulo, fecha, autor, referencia...) )
» Formato (Idioma, version del software, graficos)
Gl * Medios de soporte (papel, USB, electrénico)
CEAFERLLI ¢ Revision y actualizacion. y,
* Disponible y preparada. )
e Protegida.
* Control de sus cambios.
* Retencion
* Conservacion )

Figura 2.6: Informacion en la Organizacion. Resumen de la clausula 7.5. Informacion
Documentada. ISO/IEC 27001:2013. Fuente: Elaboracién propia

Consideraciones generales: Habra una documentacion minima
obligatoria que es la requerida por la propia horma y se expone que, a
criterio de la propia organizacion, se podra ampliar la documentacion
que se considere conveniente segln sus necesidades siempre y
cuando ayude a la eficacia del SGSI. El volumen de informacién que
serd manejado variara de una empresa a otra y dependera
directamente de factores como: el tamano de la organizacion, su tipo
de actividad, la complejidad de sus procesos y la competencia de los
trabajadores.

Creacion y actualizacion de la informacion documentada: La
documentacion debera sera creada y actualizada, en ella siempre
figurara: una identificacion y descripcion, el formato y el soporte. Sera
revisada para mantenerse actualizada.

Control de la informacion documentada: La informaciéon requerida por
el SGSI asegurara una informacion disponible y accesible en cualquier
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momento, que contara con la proteccion apropiada. Ademas para
garantizar el control de la informacion documentada se tratara, cuando
sea necesario: el control de cambios, retencion y disposicion. La
informacién cuyo origen no provenga del interior de la organizacion
pero que sea necesaria para cualquier ambito del SGSI se identificara
y controlara como si de informacion propia se tratase.

Clausula 8: Operacion

Esta clausula se centrara en explicar como se asegurara un correcto
funcionamiento de SGSI una vez implementado dentro de la organizacion.

Sub-clausula 8.1. Planificacién y control operacion:

Se determina que la organizacion debera planificar, implementar y
controlar los procesos necesarios para asegurar 10s requisitos y para
implementar la sub-clausula 6.1 Acciones para tratar los riesgos y
oportunidades. La organizacion se encargara también de implementar
los planes necesarios para alcanzar lo propuesto en la sub-clausula
6.2 Objetivos de seguridad de la informacion y planificacion para su
consecucion.

La informacidon expuesta previamente estara disponible como
informacion documentada con el fin de tener la certeza de que los
procesos se estan llevando a cabo de forma apropiada, la organizacion
revisara y cuando sea necesario, modificara los puntos que considere.
Las consecuencias producidas tanto por los cambios planificados
como por los no planificados seran tenidas en cuenta en todo
momento para mitigar los efectos adversos.

Se asegura también un control de los procesos contratados
externamente.

Sub-clausula 8.2. Apreciacion de los riesgos de seguridad de la informacion:
Especifica la necesidad de que se efectlen apreciaciones de los
riesgos a intervalos planificados o en el caso de que realicen

modificaciones, siguiendo los criterios definidos en la sub-clausula
6.1.2 Apreciacion de riesgos de seguridad de la informacion.
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Los resultados de estas apreciaciones estaran disponibles como
informacion documentada.

Sub-clausula 8.3. Tratamiento de los riesgos de seguridad de la informacion:

Conforme se vayan alcanzando resultados y conclusiones sobre los
riesgos, la organizacion ira adaptandose a los nuevos criterios.

Los resultados alcanzados estaran disponibles como informacién
documentada.

Clausula 9: Evaluacion de desempefio

El analisis de los resultados en comparacion con los objetivos y las metas a
cumplir (definidas en la sub-clausula 6.2 Objetivos de seguridad de la
informacion y planificacion para su consecucion,) es muy importante en un
SGSI. Mediante esta clausula plantearemos medios de analisis para
comprobar si dichos objetivos se estan cumpliendo o no.

Sub-clausula 9.1. Seguimiento, medicion, analisis y evaluacion
Para evaluar el desempeno y la eficacia del SGSI, se debe determinar:

- Qué es necesario medir y monitorizar, incluyendo procesos y
controles de seguridad de la informacion.

- Que métodos de seguimiento, medicion, analisis y evaluacion
se estan aplicando, segln sea necesario, para respaldar unos
resultados optimos.

- Cuando se realizaran seguimientos y mediciones.

- Quién llevara a cabo los seguimientos y mediciones.

- Cuando se analizaran los resultados obtenidos en las mismas.

- Quién sera el responsable de esta evaluacion.

Esta evaluacion de desempeno estara disponible como informacion
documentada.

Sub-clausula 9.2. Auditoria interna

Las auditorias internas temporales son las herramientas necesarias
para verificar y extraer toda la informacion necesaria sobre el estado y
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funcionamiento el SGSI en la organizacion. Una auditoria interna
asegurara que el SGSI:

- Cumple con: los requisitos propios de la organizacion y los
requisitos de la norma internacional.
- Cuenta con una implementacion y mantenimiento eficaz.

Para esto la organizacion debe planificar, establecer, implementar y
mantener los programas de auditoria necesarios.

Estos programas de auditoria compartiran las siguientes
caracteristicas:

- Incluyen la frecuencia de las mismas, los métodos,
responsabilidades, requisitos de planificacion y la elaboracion
de informes.

- Tienen en cuenta la importancia de los procesos que entran en
juego y los resultados de las auditorias realizadas con
anterioridad.

- Definen los criterios y el alcance.

- Los auditores seleccionados son reflejo de objetividad e
imparcialidad.

- Seinforma de los resultados a la alta direccion

Todo el proceso referente a las auditorias internas, estara disponible
como informacion documentada

Sub-clausula 9.3. Revision por la direccion

Es fundamental que la alta direccion esté involucrada en todo el
proceso, supervisando la toma de decisiones y las posibles
modificaciones en lo que respecta al SGSI. Es necesario que, a
intervalos previamente planificados, la alta direccion revise el sistema
de gestion completo. Estas revisiones tendran en consideracion:

- El estado desde la dltima revision.
- Los cambios (internos o externos) que afecten al SGSI.
- Informacion sobre el desempeno de la seguridad de la
informacion incluyendo datos y sus interpretaciones sobre:
- No conformidades y acciones correctivas.
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- Resultados de las acciones monitorizadas y medidas.
- Resultados de las auditorias.
- Cumplimiento de los objetivos de la seguridad de la
informacion.
- Consideracion de las opiniones de las partes interesadas.
- Resultados del plan de apreciacion de riesgos y el estado del
plan de tratamiento.
- Oportunidades de mejora continua.

La salida que genere la alta direccion incluira las decisiones que
tengan que ver con las oportunidades de mejora continua y
necesidades de cambios en el SGSI. Esta salida estara disponible
como informacion documentada

Clausula 10: Mejora

A lo largo de todo el proceso se hace referencia en multiples ocasiones a la
importancia de la mejora en el proceso relativo al SGSI. En esta clausula se
especifican métodos para tratar cuando se encuentre una pauta susceptible
de mejora en el sistema.

Sub-clausula 10.1.No conformidad de acciones correctivas
Ante la aparicion de una no conformidad:

- Reaccionar con acciones que la mitiguen y corrijan y con
disposicion a hacer frente a las consecuencias.

- Evaluar las mejores opciones que se puedan llevar a cabo para
evitar que vuelva a suceder la causa de la no conformidad. Para
esto se propone: revision de la no conformidad, determinacion
de las causas, comparativa con otras no conformidades
similares u otras que puedan ocurrir.

- Realizar la accion necesaria.

- Revisar que las acciones correctivas llevadas a cabo sean
eficientes.

- Aplicar cambios, cuando proceda, en el SGSI.

Las acciones correctivas deberan adecuarse a los efectos de las no
conformidades que aparezcan.
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Este proceso estara disponible como informacion documentada y sera
el registro de las no conformidades encontradas, de las acciones
llevadas a cabo para su correccion y de los resultados posteriores a las
mismas.

Sub-clausula 10.2. Mejora continua

Es una responsabilidad fundamental de la organizacion asegurar una
mejora continua en la idoneidad, adecuacion y eficacia del SGSI. Cada
revision del mismo debera consolidar con resultados tangibles este
compromiso.

Anexo A: Objetivos de control y controles de referencia

En este anexo A se incluye una lista de 114 controles necesarios y sus
objetivos, expuestos en 14 categorias de control, de la 5 a la 18. Se espera el
uso de este anexo en lo referente a la Declaracion de Aplicabilidad definida
en la clausula 6.1.3.
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ISO/IEC 27001:2013 ANEXO A A.9 Control de Acceso

9.1 Requisitos del negocio para el control de acceso

DESG LOSE PARA USO Dl DACTl CO A.9.1.1 Politica de control de acceso

A.9.1.2 Acceso a las redes y a los servicios de red

A.5 Politicas de Seguridad de la Informacion 9.2 Gestion de acceso de usuario
5.1 Directrices de gestion de la Seguridad de la Informacion A.9.2.1 Registro y baja de usuarios
A.5.1.1 Politicas para la Seguridad de la Informacion A.9.2.2 Provision de acceso de usuario
A.5.1.2 Revision de las Politicas para la Seguridad de la Informacion A.9.2.3 Gestion de privilegios de acceso
A.9.2.4 Gestion de la informaci6n de secreta de autenticacion de los usuarios
A.6 Organizacion de la Seguridad de la Informacion A.9.2.5 Revision de los derechos de acceso de usuario

A.9.2.6 Retirada o reasignacion de los derechos de acceso
9.3 Responsabilidades del usuario

A.9.3.1 Uso de la informacién secreta de autenticacion
9.4 Control de acceso a sistemas y aplicaciones

A.9.4.1 Restriccion del acceso a la informacion

A.9.4.2 Procedimientos seguros de inicio de sesion

A.9.4.3 Sistema de gestion de contrasefas

A.9.4.4 Uso de utilidades con privilegiados del sistema

A.9.4.5 Control de acceso al codigo fuente de los programas

6.1 Organizacion Interna

A.6.1.1 Roles y responsabilidades en seguridad de la informacién

A.6.1.2 Segregacion de tareas

A.6.1.3 Contacto con las autoridades

A.6.1.4 Contacto con grupos de interés especial

A.6.1.5 Seguridad de la informacion en la gestion de proyectos
6.2 Los dispositivos méviles y el teletrabajo

A.6.2.1 Politica de dispositivos méviles

A.6.2.2 Teletrabajo

A.10 Criptografia
10.1 Controles Criptograficos
A.10.1.1 Politica de uso de los controles criptograficos
A.10.1.2 Gestion de claves

A.7 Seguridad relativa a los recursos humanos
7.1 Antes del empleo
A.7.1.1 Investigacion de antecedentes
A.7.1.2 Términos y condiciones del empleo
7.2 Durante el empleo

A.7.2.1 Responsabilidades de gestion A.11 Seguridad Fisica y del entorno

A.7.2.2 Concienciacion, educacion y capacitacion en seguridad de la informacion A.11.1 Areas seguras
A.7.2.3 Proceso disciplinario A.11.1.1 Perimetro de seguridad fisica
7.3 Finalizacién del empleo o cambio en el puesto de trabajo A.11.1.2 Controles de fisicos de entrada
A.7.3.1 Responsabilidades ante la finalizacién o cambio A.11.1.3 Seguridad de oficinas, despachos y recursos
A.11.1.4 Proteccion contra las amenazas externas y ambientales
A.8 Gestién de Activos A.11.1.5 El trabajo en areas seguras

A.11.1.6 Areas de carga y descarga
A.11.2 Seguridad de los equipos
A.11.2.1 Emplazamiento y proteccion de equipos
A.11.2.2 Instalaciones de suministro
A.11.2.3 Seguridad del cableado
A.11.2.4 Mantenimiento de los equipo
A.11.2.5 Retirada de materiales propiedad de la empresa
A.11.2.6 Seguridad de los equipos fuera de las instalaciones.
A.11.2.7 Reutilizacion o eliminacion segura de equipos
A.11.2.8 Equipo de usuario desatendido
A.11.2.9 Politica de puesto de trabajo despejado pantalla limpia

8.1 Responsabilidad sobre los activos
A.8.1.1 Inventario de activos
A.8.1.2 Propiedad de los activos
A.8.1.3 Uso aceptable de los activos
A.8.1.4 Devolucion de activos

8.2 Clasificacion de la Informacion
A.8.2.1 Clasificacion de la informacion
A.8.2.2 Etiquetado de la informacion
A.8.2.3 Manipulado de la informacion

8.3 Manipulacion de los soportes
A.8.3.1 Gestion de soportes extraibles
A.8.3.2 Eliminacién de soportes

A.8.3.3 Soportes fisicos en transito A.12 Seguridad de las Operaciones

A.12.1 Procedimientos y responsabilidades operacionales

A.12.1.1 Documentacion de procedimientos de operacion.

A.12.1.2 Gestién de cambios

A.12.1.3 Gestion de capacidades

A.12.1.4 Separacion de los recursos de desarrollo, prueba y operacion
A.12.2 Proteccion contra el software malicioso (malware)

A.12.2.1 Controles contra el codigo malicioso
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A.12.3 Copias de seguridad
A.12.3.1 Copias de seguridad de la informacion
A.12.4 Registros y supervision
A.12.4.1 Registro de Eventos
A.12.4.2 Proteccion de la informacion de registro
A.12.4.3 Registros de administracion y operacion
A.12.4.4 Sincronizacion del Reloj
A.12.5 Control del software en explotacion
A.12.5.1 Instalacion de software en explotacion
A.12.6 Gestion de la vulnerabilidad técnica
A.12.6.1 Gestion de las vulnerabilidades técnicas
A.12.6.2 Restricciones en la instalacion de software
A.12.7 Consideraciones sobre la auditoria de sistemas de informacion
A.12.7.1 Controles de auditoria de sistemas de informacion

A.13 Seguridad de las Comunicaciones

A.13.1 Gestion de la seguridad de redes
A.13.1.1 Controles de red
A.13.1.2 Seguridad de los servicios de red
A.13.1.3 Segregacion en redes

A.13.2 Intercambio de informacién
A.13.2.1 Politicas y procedimientos de intercambio de informacion
A.13.2.2 Acuerdos de intercambio de informacion
A.13.2.3 Mensajeria electrénico
A.13.2.4 Acuerdos de confidencialidad o no revelacion

A.14 Adquisicion, desarrollo y mantenimiento de los sistemas de informacion
A.14.1 Requisitos de seguridad en sistemas de informacion
A.14.1.1 Analisis de requisitos y especificaciones de Seguridad de la informacion
A.14.1.2 Asegurar los servicios de aplicaciones en redes publicas
A.14.1.3 Proteccion de las transacciones de servicios de aplicaciones
A.14.2 Seguridad en el desarrollo y en los procesos de soporte
A.14.2.1 Politica de desarrollo seguro
A.14.2.2 Procedimiento de control de cambios en sistema
A.14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo
A.14.2.4 Restricciones a los cambios en los paquetes de software
A.14.2.5 Principios de ingenieria de sistemas de seguros
A.14.2.6 Entorno de desarrollo seguro
A.14.2.7 Externalizacién del desarrollo de software
A.14.2.8 Pruebas funcionales de seguridad del sistema
A.14.2.9 Pruebas aceptacion de sistema
A.14.3 Datos de prueba
A.14.3.1 Proteccion de los datos de prueba

A.15 Relacién con Proveedores
15.1 Seguridad en las relaciones con los proveedores
A.15.1.1 Politica de seguridad de la informacion en las relaciones con los proveedores
A.15.1.2 Requisitos de seguridad en contratos con terceros
A.15.1.3 Cadena de suministro de tecnologia de la informacion y de las comunicaciones
15.2 Gestion de la provision de servicios del proveedor
A.15.2.1 Control y revision de la provision de servicios del proveedor
A.15.2.2 Gestion cambios en la provision del servicio del proveedor
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A.16 Gestion de Incidentes de Seguridad de la Informacion
A.16.1 Gestion de incidentes de seguridad de la informacion y mejoras

A.16.1.1 Responsabilidades y procedimientos
A.16.1.2 Notificacion de los eventos de seguridad de la informacion
A.16.1.3 Notificacion de puntos débiles de seguridad
A.16.1.4 Evaluacion y decision sobre los eventos de seguridad de informacion
A.16.1.5 Respuesta a incidentes de seguridad de la informacion
A.16.1.6 Aprendizaje de los incidentes de seguridad de la informacion
A.16.1.7 Recopilacion de evidencias

A.17 Aspectos de Seguridad de la Informacion para la gestion de la continuidad del
negocio
A.17.1 Continuidad de la seguridad de la Informacién
A.17.1.1 Planificacién de la continuidad de la seguridad de la informacion
A.17.1.2 Implementar la continuidad de la seguridad de la informacion
A.17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion
A.17.2 Redundancias
A.17.2.1 Disponibilidad de los recursos de tratamiento de la informacion

A.18 Cumplimiento

A.18.1 Cumplimiento de los requisitos legales y contractuales
A.18.1.1 Identificacion de la legislacion aplicable y de los requisitos contractuales
A.18.1.2 Derechos de propiedad intelectual (DPI)
A.18.1.3 Proteccion de los registros de la organizacion
A.18.1.4 Proteccion y privacidad de la informacion de caracter personal
A.18.1.5 Regulacion de los controles criptograficos

18.2 Revisiones de seguridad de informacion
A.18.2.1 Revision independiente de la seguridad de la informacion
A.18.2.2 Cumplimiento con las politicas y normas de seguridad
A.18.2.3 Comprobacién del cumplimiento técnico
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2.4 COMPARATIVA ISO/IEC 27001:2005 - ISO/IEC 27001:2013

La implantacion de ISO/IEC 27001:2013 no deberia implicar demasiadas
complicaciones en una organizacion que cuente con la version del 2005 dado
que la nueva norma busca simplificar metodologias para lograr una

integracion mas natural en el negocio.

Las diferencias entre la ISO/IEC 27001:2005 y la ISO/IEC 27001:2013 se
aprecian tanto en la estructura como en los contenidos. Las modificaciones
mas destacadas las encontramos en el Anexo A, donde el nimero de
dominios ha pasado de 11 a 14 y los controles de 133 a 114.

En la figura 2.7 se esquematizan algunas diferencias entre ambas versiones
de la norma para el caso de que estemos considerando una organizacion que
cuente con una certificacion previa en ISO/IEC 27001:2005, asumiendo que

el responsable conoce en profundidad la norma previa.

0.

Introduccion
1. Objeto y

Anexo A Campo de
Aplicacion

‘2? o 2. Normas {I\
o XA\ 2 para o)
N L2l = consulta -:_._
=i m
(] 9. Evaluacion ’ \ n
M~ de las N
o operaciones ~
O =
Ll f2
__": 4. Contexto o
O dela N
m »Organizacion E
7/ (\ W

Y recursos
necesarios

Figura 2.7: Diagrama de relacién de la reorganizacion de la version 2005 a la 2013.
Fuente: www.is027000.es

69



ISO/IEC 27001: 2013

En BSI Group (2013 a; 2013b) encontramos una relacion comparativa entre
las clausulas de ambas versiones, que junto con la informacion del blog firma-
e, es analizada y detallada a continuacion, que se resumen en la tabla 2.2.

Clausula O: Introduccion

Con grandes similitudes de una version a otra, cabe destacar que se elimina
la definicion del proceso PDCA que se encontraba en la seccion “Enfoque del
proceso”. Como se ha mencionado previamente, esta nueva edicion requiere
de un método que garantice la mejora continua, pero sin obligar a un PDCA en
ningin momento. Esta mejora podra hacerse de forma global mediante
cualquier método.

Clausula 1: Objeto y campo de aplicacion

Similar descripcion, mientras que antes bastaba con cumplir los requisitos
especificados en las clausulas 4, 5, 6, 7 y 8, ahora es obligatorio cumplir con
los requisitos especificados en las clausulas de la 4 a la 10.

Clausula 2: Normas para consulta

Se hacia referencia a la norma ISO/IEC 17799:2005, ahora la normativa
obligatoria de consulta es la ISO/IEC 27000.

Clausula 3: Términos y Definiciones

No encontramos ninguna de las definiciones de términos que encontrabamos
en la ISO/IEC 27001:2005, todos ellos han sido incluidos en la seccion 3 de
la ISO/IEC 27000, que es a la que se hace referencia ahora.

Clausula 4: Sistema de gestion de seguridad de la informacion

Esta es una de las clausulas que mayor cambio ha experimentado debido a
qgue en la version del 2005, el ciclo PDCA se describia en ella por completo.
Sin embargo, ahora, no se contempla.
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Se menciona el concepto de accidon preventiva y establece el contexto para el
SGSI indiferentemente del ambito de la organizacion. Aparece el nuevo
concepto de “lLas partes interesadas” como fundamental para definir
correctamente el alcance.

Clausula 5: Responsabilidades de la direccion

En la nueva version se introduce el concepto de “alta direccion” y se insiste
en su compromiso de ser un ejemplo en la gestion del SGSI.

Clausula 6: Auditorias internas del SGSI y Clausula 7: Revisién del SGSI por la

direccion

Estas dos clausulas, auditoria interna y revision por la direccion, se reubican
en la nueva norma dentro de las clausulas 9.2 y 9.3 respectivamente.

Clausula 8: Mejora del SGSI

La mejora continua y acciones correctivas son en la nueva version las
clausulas 10.2 y 10.1 respectivamente.

Anexos

El Anexo A normativo ha sido reestructurado y el numero de dominios ha
pasado de 11 a 14 y los controles de 133 a 114.

Los anexos B y C informativos de la version del 2005 desaparecen en la

version del 2013 puesto que se la importancia de la seguridad de la
informacion en las organizaciones actuales es un asunto indiscutible.
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Tabla 2.2: Mapa de equivalencias entre ISO/IEC 27001:2013 e ISO/IEC 27001:2005

Fuente: BSI group (2013a )

Clausula en . .
ISO/IEC Requisito Eq“g’?ggi[g&%%/ IEC
27001:2013 '
a1 Lq organizacion debe determinar las cuestiones externas 8.3, 8.3(a), 8.3(¢)
e internas...
las partes interesadas que son relevantes para el 5.2.1(c), 7.3(c)(4),
4.2(a) .
sistema... 7.3(c)(5)
. . 5.2.1(c), 7.3(c)(4),
4.2(b) los requisitos de estas partes interesadas... 7.3(0)(5)
4.3 La organizacion debe determinar los limites y... 4.2.1(a)
4.3(a) las cuestiones externas e internas referidas en el... 4.2.3(f)
4.3(b) los requisitos referidos en el .. 4.2.3(f)
4.3(c) las interfaces y dependencias entre actividades Requerimiento nuevo
4.3(c) El alcance debe estar disponible como... 4.3.1(b)
a4 La organizacion debe establecer, implementar, 4.1,5.2.1(a)
mantener...
5.1(a) asgggrando que se establecen las politica y los 4.2.1(b)(3)
objetivos...
5.1(b) asegurando la integracion de los requisitos... Requerimiento nuevo
5.1(c) asegurando que los recursos necesarios... 5.1(e)
5.1(d) comunicando la importancia de una... 5.1(d)
5.1(e) asegurando que el sistema de gestion de seguridad... 5.1(b), 5.1(g), 5.1(h)
5.1(f) dirigiendo y apoyando a las personas... 5.1(b), 5.1(g), 5.1(h)
5.1(g) promoviendo la mejora continua... 5.1(d)
5.1(h) apoyando otros roles pertinentes de la direccion 5.1
5.2 La alta direccion debe establecer una politica... 4.2.1(b)(5), 5.1(a)
5.2(a) sea adecuada al proposito... 4.2.1(b)
5.2(b) incluya objetivos de la seguridad de la informacioén... 4.2.1(b)(1)
5.2(c) incluya el compromiso de cumplir con los requisitos... 4.2.1(b)(2), 4.3.3
5.2(d) incluya el compromiso de mejora continua... 5.1(d)
5.2(e) estar disponible como informaciéon documentada; 4.3.1(a)
5.2(f) comunicarse dentro de la organizacion; 5.1(d)
5.2(g) estar disponible para las partes interesadas... 4.3.2(f)
5.3 La alta direccién debe asegurarse de que... 5.1(c)

72




CAPITULO 2: 1SO 27001

5.3(a) asegurarse de que el sistema de gestion de la... 4.3.3
5.3(b) informar a la alta direccion sobre el comportamiento... 4.3.3
6.1.1 Al planificar el sistema de gestion de seguridad... 4.2.1(d), 8.3(a)
6.1.1(a) asegurar que el sistema de gestion de seguridad... Requerimiento nuevo
6.1.1(b) prevenir o reducir efectos indeseados; Requerimiento nuevo
6.1.1(c) lograr la mejora continua; Requerimiento nuevo
6.1.1(d) las acciones para tratar estos riesgos y ... g.gé)(e)m), 8.3(b),
6.1.1(e)(1) integrar e implementar las acciones en los... 4.3.1(f), 8.3(c)
6.1.1(e)(2) evaluar la eficacia de estas acciones; 7.2(f)
6.1.2 La organizacion debe definir y aplicar un proceso... 4.2.1(c), 4.2.1(c)(1)
6.1.2(a) establezca y mantenga criterios sobre riesgos... Requerimiento nuevo
6.1.2(a)(1) los criterios de aceptacion de riesgo; g'ii]})(b)(zl)’ 4.2.1(c)(2),
6.1.2(a)(2) los criterios para llevar a cabo las apreciaciones... 4.2.3(d)
6.1.2(b) asegure que las sucesivas apreciaciones de los riesgos... | 4.2.1(c)(2)
6.1.2(c) identifique los riesgos de seguridad de la informacion. 4.2.1(d)

4.2.1(d)(1),
6.1.2(c)(1) llevando a cabo el proceso de apreciacion de... 4.2.1(d)(2), 4.2.1(d)(3),

4.2.1(d)(4)
6.1.2(c)(2) identificando a los duenos de los riesgos; 4.2.1(d)(1)
6.1.2(d) analice los riesgos de seguridad... 4.2.1(e)
6.1.2(d)(1) valorando las posibles consecuencias que resultarian... | 4.2.1(e)(1)
6.1.2(d)(2) valorando de forma realista la probabilidad... 4.2.1(e)(2)
6.1.2(d)(3) determinando los niveles de riesgo; 4.2.1(e)(3)
6.1.2(e) evalle los riesgos de seguridad de la informacién: 4.2.1(e)(4)
6.1.2(e)(1) comparando los resultados del analisis de riesgos... 4.2.1(e)4)
6.1.2(e)(2) priorizando el tratamiento de los riesgos... 4.2.1(e)(4)
6.1.2()(2) La organizacidon debe conservar informacion 4.3.1(d), 4.3.1(e)

documentada...

6.1.3 La organizacion debe definir y efectuar un proceso... 4.2.1(c)(1)
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. . . 4.2.1(f), 4.2.1(f)(1),
6.1.3(a) zzl;acgéonar las opciones adecuadas de tratamiento de 4.2.1(0(2), 4.2.1(F)(3),
80S... 4.2.1(f)(4)

6.1.3(b) determinar todos los controles que sean necesarios... 4.2.1(8)

6.1.3(c) comparar los controles determinados en el punto... 4.2.1()(1), 4.2.1()(3)
4.2.1(j), 4.2.1(j)(1),

6.1.3(d) elaborar una "Declaracién de aplicabilidad"... 4.2.1()(2), 4.2.1(j)(3),
4.3.1(i)

6.1.3(e) formular un plan de tratamiento de riesgos... 4.2.2(a)

6.1.3(f) obtener la aprobacién del plan de tratamiento de... 4.2.1(h)

6.1.3(f) La organizacion debe conservar informacion 4.3.1(f)

documentada...

6.2 La organizacion debe establecer los objetivos... 5.1(b)

6.2(a) ser coherentes con la politica de seguridad.. 5.1(d)

6.2(b) ser medibles (si es posible); Requerimiento nuevo

6.2(c) tener en cuenta los requisitos de seguridad... Requerimiento nuevo

6.2(c) y los resultados de la apreciacion y del tratamiento... Requerimiento nuevo

6.2(d) ser comunicados; y 5.1(d)

6.2(e) ser actualizados, segln sea apropiado. 4.2.3(b)

6.2(¢) La organizacidon debe conservar informacion 4.3.1(a)

documentada...

6.2(f) lo que se va a hacer; Requerimiento nuevo

6.2(g) qué recursos se requeriran; Requerimiento nuevo

6.2(h) quién sera el responsable; Requerimiento nuevo

6.2(i) cuando se finalizar3; Requerimiento nuevo

6.2(k) c6mo se evaluaran los resultados. Requerimiento nuevo

7.1 La organizacion debe determinar y proporcionar.... 4.2.2(g), 5.2.1

7.2(a) determinar la competencia necesaria de las personas... |5.2.2,5.2.2(a)

7.2(b) asegurarse de que estas personas sean competentes... |5.2.2

7.2(c) cuando sea aplicable, poner en marcha acciones... 5.2.2(b), 5.2.2(c)
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7.2(d) conservar la informacién documentada... 5.2.2(d)

7.3(a) la politica de la seguridad de la.... Requerimiento nuevo
7.3(b) su contribucién a la eficacia del sistema de... 4.2.2(e), 5.2.2(d)
7.3(c) las implicaciones de no cumplir con los requisitos del... | 4.2.2(e), 5.2.2(d)

7.4 La organizacion debe determinar la necesidad de... 4.2.4(c), 5.1(d)
7.4(a) el contenido de la comunicacion; Requerimiento nuevo
7.4(b) cuando comunicar; Requerimiento nuevo
7.4(c) a quién comunicar; Requerimiento nuevo
7.4(d) quien debe comunicar; Requerimiento nuevo
7.4(e) los procesos por los que debe efectuarse la... Requerimiento nuevo
7.5.1(a) la informacién documentada requerida por esta... igﬁﬂ; jgigg)
7.5.1(b) la informacién documentada que la organizacion ... Requerimiento nuevo
7.5.2(a) la identificacion y la descripcion... 4.3.2(j)

7.5.2(b) el formato( por ejemplo, idioma, versién del software... 4.3.1(i)

7.5.2(c) la revision y la aprobacion con respecto 4.3.2(a), 4.3.2(b)
7.5.3 La informacion documentada requerida por el sistema... |4.3.2

7.5.3(a) esté disponible y preparada para su uso... 4.3.2(d)

7.5.3(b) esté protegida adecuadamente... 4.3.3

7.5.3(c) distribucién, acceso, recuperacion y uso; jggg) 4.3.2(h),
7.5.3(d) almacenamiento y preservacion , incluida la ... 4.3.2(e), 4.3.3
7.5.3(e) control de cambios (por ejemplo, control de la version); 4.3.2(c)

7.5.3(f) retencién y disposicion. 4.3.2(f)

7.5.3(f) La informacion documentada de origen externo... 4.3.2(8)

8.1 La organizacion debe planificar, implementar.... Requerimiento nuevo
8.1 La organizacién debe implementar también planes... 4.2.2(f)

8.1 En la medida necesaria la organizacion debe mantener... | 4.3.3
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La organizacion debe controlar los cambios

A.10.1.2,A.12.5.1,

8.1 planificados... A.12.5.2,A.12.5.3
8.1 revisar las consecuencias de los cambios no previstos... |4.2.2(h), 8.3(b), 8.3(c)
o . A.10.2.1,A.10.2.2,

8.1 La organizacion debe garantizar que los procesos... A10.2.3. A12.5.5

8.2 La organizacion debe efectuar apreciaciones... 4.2.3(d)

8.2 La organizacion debe conservar informacion 4.3.1(e)
documentada...

3.3 La orgz?mzamon debe implementar el plan de 4.2.2(b), 4.2.2(c)
tratamiento...

8.3 La organizacion debe conservar informacion 433
documentada...

o - 4.2.3(a)(3), 4.2.3(b),

9.1 La organizacion debe evaluar el desempeno... 4.2.3(c), 4.2.3(f), 6(d)

9.1(a) a que es necesario hacer seguimiento... 4.2.2(d)

9.1(b) los métodos de seguimiento, medicion.... 4.2.2(d)

9.1(c) cuando se deben llevar a cabo el seguimiento... Requerimiento nuevo

9.1(d) quien debe hacer el seguimiento... Requerimiento nuevo

9.1(e) cuando se deben analizar y evaluar los resultados... 4.2.3(b)

9.1(f) quien debe analizar y evaluar esos resultados. Requerimiento nuevo
La organizacion debe conservar informacion

9-1(f) documentada... 4.3.1()

9.2 La organizacion debe llevar a cabo auditorias internas... |4.2.3(e), 6

9.2(a)(1) los requisitos propios de la organizacion... 6(b)

9.2(a)(2) los requisitos de esta norma internacional. 6(a)

9.2(b) esta implementado y mantenido de manera eficaz. 6(c)

9.2(c) planificar, establecer, implementar y mantener uno o... 6(d)

9.2(d) para cada auditoria, definir sus criterios... 6(d)

9.2(e) seleccionar los auditores y llevar a cabo auditorias para... | 6(d)

9.2(f) asegurarse de que se informa a la direccion... 6(d)

9.2(g) conservar informaciéon documentada... 4.3.1(h), 4.3.3

9.3 La alta direccion debe revisar el sistema de gestion... 5.2.1(e), 7.1

9.3(a) el estado de las acciones desde anteriores revisiones... | 7.2(g)
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4.2.3(d)(1), 4.2.3(d)(2),
. . . 4.2.3(d)(3), 4.2.3(d)(4),

9.3(b) los cambios en las cuestiones externas e internas... 4.2.3(d)(5), 4.2.3(d)(6)
7.2(c), 7.2(e), 7.2(h)

9.3(c) la informacién sobre el comportamiento de la... 7.2(f)

9.3(c)(1) no conformidades y acciones correctivas, 7.2(d)

9.3(¢c)(2) seguimiento y resultado de las mediciones, 7.2(f)

9.3(c)(3) resultados de auditoria, y 7.2(a)

9.3(c)(4) pumpl|m|_qnto de los objetivos de seguridad de la Requerimiento nuevo

informacion.

9.3(d) los comentarios provenientes de las partes... 7.2(b)

9.3(e) los resultados de la apreciacion del riesgo y el estado... | 7.2(e), 7.2(f)

9.3(f) las oportunidades de mejora continua. 7.2(i)

9.3(f) Los elementos de salida de la revision por la direccion... | 4.2.3(f), 7.1, 7.3(a)
4.2.3(d)(1), 4.2.3(d)(2),
4.2.3(d)(3), 4.2.3(d)(5),
4.2.3(d)(6), 4.2.3(g),

. . . . 7.1, 7.3(b), 7.3(c),

9.3(f) y cualquier necesidad de cambio en el sistema... 7.3(c)(1), 7.3(c)(2),
7.3(c)(3), 7.3(c)(4),
7.3(c)(3), 7.3(c) (6),
7.3(d), 7.3€

9.3(f) La organizacidon debe conservar informacion 4.3.1(h), 7.1

documentada...

10.1(a) reaccionar ante la no conformidad... Requerimiento nuevo

10.1(a)(1) llevar a cabo acciones para controlarla y... Requerimiento nuevo

10.1(a)(2) hacer frente a las consecuencias, Requerimiento nuevo

10.1(b) evaluar la necesidad de acciones para eliminar... 8.2(c), 8.3(b)

10.1(b)(1) la revision de la no conformidad, 8.2(a)
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10.1(b)(2) la determinacién de las causas de la no conformidad,y |8.2(b)

10.1(b)(3) la determinacion de si existen no conformidades... 8.3(a)

10.1(c) implementar cualquier accién necesaria; 4.2.4(b), 8.2, 8.2(d)
10.1(d) revisar la eficacia de las acciones correctivas... 8.2, 8.2(f)

10.1(e) si es necesario, hacer cambios al sistema de gestion... Requerimiento nuevo
10.1(e) Las acciones correctivas deben ser adecuadas... 8.3

10.4(f) la naturaleza de las no conformidades.. Requerimiento nuevo
10.1(g) los resultados de cualquier accidn correctivas. 8.2(e)

10.2 La organizacién debe mejorar de manera continua... jgjg; 45134118?))81

78




CAPITULO 3:1SO 27001

CAPITULO 3

DISENO DEL SISTEMA INTEGRADO
DE GESTION DE LA SEGURIDAD DE
LA INFORMACION
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3.1 INTRODUCCION

En este capitulo, se propone una documentacion minima de aplicacion en la
implantaciéon y mantenimiento del Sistema de seguridad de la informacion
(que aparece resaltada en la Figura 3.1).

2. Normas para
consulta

7. Soporte
— @ ) |C0munlcaa0n|| Informacion documentada I

3 ) fPranificacion Apreciaciéon ij Tratamiento
Hacer i st 4 conFroI de riesgos de riesgos
o J Roperacional
Vi Y '
9. Evaluacion del Seguimiento Auditoria Revision por
ComprObar desemperio y medicién interna la direccion

Figura 3.1: Diagrama de la estructura estandar de ISO/IEC 27001:2013 con documentacion
minima. Fuente: Elaboracion propia

Planificar =

Se propone al menos un modelo de documento por cada uno de los requisitos
de ISO/IEC 27001:2013 resaltados en la Figura 3.1 e indicados en la Tabla
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3.1 que necesitan obligatoriamente del mantenimiento de una informacion
documentada. La ampliacion de esta documentacion minima obligatoria
dependera de las necesidades particulares de la organizacion.

Tabla 3.1: Relacion de clasulas que requieren informacion documentada (ID)

ISO 27001:2013 ID

Clausula O Introduccion

0.1. Generalidades

0.2. Compatibilidad con otras normas de sistema de gestion

Clausula 1: Objeto y campo de aplicacion

Clausula 2: Normas para consulta

Clausula 3: Términos y Definiciones

Clausula 4: Contexto de la Organizacién

4.1. Compresion de la organizacion y de su contexto

4.2. Compresion de las necesidades y expectativas de las partes interesadas

4.3. Determinacion del alcance del sistema de gestion de seguridad de la informacion X

4.4. Sistema de gestion de seguridad de la informacion

Clausula 5: Liderazgo

5.1. Liderazgo y compromiso

5.2.Politica X

5.3 Roles, responsabilidades y autoridades en la organizacion

Clausula 6: Planificacion

6.1. Acciones para tratar los riesgos y oportunidades

6.1.1 Consideraciones generales

6.1.2 Apreciacion de riesgos de seguridad de la informacion X
6.1.3 Tratamiento de los riesgos de seguridad de la informacion X
6.2. Objetivos de seguridad de la informacion y planificacion para su consecucion X

Clausula 7: Soporte

7.1. Recursos

7.2. Competencia X

7.3. Concienciacion

7.4. Comunicacion

7.5. Informacion Documentada

Clausula 8: Operacion

8.1. Planificacioén y control operacional X
8.2. Apreciacion de los riesgos de seguridad de la informacion X
8.3. Tratamiento de los riesgos de seguridad de la informacion X
Clausula 9: Evaluacion de desempefio

9.1. Seguimiento, medicion, analisis y evaluacion X
9.2. Auditoria interna X

9.3. Revision por la direccion X

Clausula 10: Mejora

10.1.No conformidad de acciones correctivas

10.2. Mejora continua
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3.2 DOCUMENTACION PROPUESTA

Clausula 4.3 determinacion del alcance
del sistema de gestion y seguridad de la

informacion

Cada organizacion debe definir el ambito de la organizacion que va a trabajar
bajo los requisitos de la norma.
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Clausula 5.2 Politica
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POLITICA DE SEGURIDAD DE LA INFORMACION
DOCUMENTACION PROPUESTA

Desde la Direccion de LA ORGANIZACION existe un interés por asegurar la
confidencialidad, integridad, y disponibilidad de los sistemas de informacion,
asi como por garantizar la adecuada gestion los servicios de Tl prestados a
nuestros clientes y velar por el cumplimiento de todas las obligaciones legales
aplicables.

Como punto fundamental de la politica esta la implantacion, operacion y
mantenimiento de un Sistema de Gestion de Seguridad de la Informacion
(SGSI) basado en los estandares internacionales ISO/IEC 27001:2013.

Las directrices y objetivos generales relacionados con la Seguridad de la
Informacion y la Gestion de Servicios de Tl quedan plasmados en esta Politica
definida por la Direccion General, forma parte de la politica general de la
empresa y es consecuente con ella, siendo de aplicacion a toda la
organizacion.

Dichas directrices quedan relacionadas a continuacion:

- Asegurar la confidencialidad, integridad y disponibilidad de la
informacion.

- Cumplir todos los requisitos legales aplicables.

- Garantizar servicio ininterrumpido, rapida resolucion de incidencias y
alta satisfaccion del cliente.

- Formar y concienciar a todos los empleados en materia de seguridad
de la informacion.

- Asegurar que todos los empleados conocen sus funciones y
obligaciones de seguridad y son responsables de cumplirlas.

- Gestionar la prestacion de los servicios realizados a los clientes de
forma eficaz y eficiente, dentro de un ciclo de vida que permita la
mejora continua de los procesos implantados.

- Asegurar que los requisitos acordados con los clientes se cumplen y se
mantienen

La Direccion dotara al Sistema de Gestion de todas las herramientas precisas,
documentalmente establecidas, para asegurar que esta Politica es conocida,
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comprendida, desarrollada y mantenida al dia por todos los niveles de la
organizacion, asi como comunicada a todas aquellas personas que trabajan
en nombre de LA ORGANIZACION.

Se definiran, como minimo anualmente, objetivos que seran cuantificables o
mensurables siempre que sea posible, para evaluar el grado de consecucion
de los mismos y establecer las medidas oportunas en el caso de que no se
alcancen.

La Direccién del LA ORGANIZACION se compromete a mejorar continuamente
la eficacia del Sistema de Gestion.

FECHA

Direccion General
FIRMA DIRECCION
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Sub-clausula 6.1.2 Apreciacion de riesgos

de seguridad de la informacién

Sub-cldusula 8.2. Apreciacion de los

riesgos de seguridad de la informacion
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Apreciacion de riesgos de seguridad de la informacion
DOCUMENTACION PROPUESTA

OBJETO

El presente documento pretende definir una metodologia para la realizacion
de una apreciacion de riesgos asociados a la seguridad de la informacion.

ALCANCE

Este procedimiento es de aplicacion a toda la informacion que compone el
Sistema de Informacién de LA ORGANIZACION

DOCUMENTACION DE REFERENCIA

iNDICE

Norma ISO/IEC 27001:2013

MAGERIT V3, Libro 2: Catalogo de elementos. Editado por el Ministerio
de Administraciones Publicas en Madrid, el octubre de 2012.
http://publicaciones.administracion.es

Generalidades
Procedimiento
2.1. Identificacion de los riesgos de la Seguridad de la Informacion
2.1.1. Asignacion del riesgo respondiendo a las tres
dimensiones de la seguridad
2.1.2 Clasificacion de Categorias la informacion donde reside
la informacion:
2.2. Metodologia para el analisis de Riesgos
2.2.1. Identificacion de las amenazas
2.2.2. Identificacion de las vulnerabilidades
2.2.3. Determinar a qué dimension de Seguridad afecta la
amenaza
2.2.4. Determinar la probabilidad SIN Salvaguardas
2.2.5. Determinar el impacto SIN Salvaguardas
2.2.6. Estimacion del Riesgo SIN Salvaguardas
2.2.7. Caracterizacion de las Salvaguardas
2.2.8. Evaluacion de la probabilidad CON salvaguardas
implementadas
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2.2.9. Evaluacion del impacto CON salvaguardas
implementadas
2.2.10. Evaluacion del riesgo CON salvaguardas implementadas
2.3. Gestion del Riesgo
Anexos
3.1. Anexo 1. Tablas para el calculo de importancia y riesgo
3.2.  Anexo 2. Catalogo de amenazas
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1.

Generalidades

A continuacion se detalla la metodologia a seguir para realizar las tres partes
que componen el analisis de riesgos: inventario de informacion, analisis de
riesgos y gestion de riesgos.

Para el inventario de informacion, analisis de riesgos y gestion de riesgos se
propone emplear el formato ORGANIZACION-AR-XX.

2.

Procedimiento

2.1 Identificacion de los riesgos de la Seguridad de la Informacion

Primero se identificara cada riesgo en el formato ORGANIZACION-AR-XX
(inventario de informacién) indicando:

2.1.1

Nombre del riesgo.

Dimension de la seguridad del riesgo. (ver 2.1.1)

Categoria la informacion en que se encuentra el riesgo. (ver 2.2.2)
Dueno del riesgo: Persona o cargo que administra, autoriza el uso,
regula o gestiona la informacion

Asignacion del riesgo respondiendo a las tres dimensiones de la

seguridad:

Confidencialidad (C): Una pérdida de confidencialidad puede derivar en
incidencias de seguridad cuando un usuario no autorizado accede a la
informacion. Este usuario puede adquirir un conocimiento que utilice
para perjudicar los intereses de la organizacion. Se debe valorar la
informacion en funciéon de la importancia que tenga una pérdida de
confidencialidad para le organizacion. Para la valoracion de la
confidencialidad se emplea la tabla adjunta en el Anexo 1 de este
procedimiento.

Integridad (1): Se refiere a la exactitud y completitud de la informacion.
Una pérdida de integridad puede hacernos ver datos que no son
correctos o completos. En relacion a otras categorias, la pérdida de
integridad se refiere a un mal funcionamiento, uso o puesta en marcha
indebida. Se debe valorar la informacion en cuanto a la importancia
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que tiene para la organizacion su integridad. Para la valoracion se
emplea la tabla adjunta en el anexo 1 de este documento.

- Disponibilidad (D): La disponibilidad de una informacion puede afectar
negativamente al negocio, provocando que ciertos procesos se vean
mermados o cancelados durante el tiempo que dicho informacion se
encuentra inoperante. Una informacion disponible debe ser accesible
en el momento en el que se necesite. Hay que considerar el tiempo
necesario en sustituir y dejar la informacion como estaba antes de la
ocurrencia de algin evento que comprometa su seguridad. Valorar
cuanto tiempo podriamos prescindir la informacion. Para la valoracion
se emplea la tabla adjunta en el anexo 1 del presente procedimiento.

2.1.2 Clasificacion de Categorias la informacion donde reside la
informacion:

- Servicios [S]: Procesos de negocio definidos en el alcance, servicios
internos considerados criticos para el funcionamiento de los procesos
de negocio. Los servicios de terceros que se consideren importantes
también se incluiran.

- Datos/Informacién [D]: Datos de cualquier tipo y formato,
independientemente de cdmo estén organizados y de donde estén
alojados. Es una informacion intangible.

- Instalaciones [l]: Infraestructura, instalaciones como oficinas,
despachos o el CPD.

- Hardware [HW]: Considerado como un dispositivo electrénico mas la
configuracion necesaria para que funcione. No se considera la
informacion que tiene, ésta sera otro informacion diferente de la
categoria informacion.

- Software [SW]: Aplicaciones informaticas de todo tipo, como ofimatica,
desarrollo, administracion, gestion, de sistemas, etc. Los datos que
puedan manejar se consideraran en una informacion de la categoria
informacion.

- Soportes de informacion [Sl]: Dispositivos transportables que poseen
informacién en su interior. También se considera soporte el papel con
informacién impresa.

- Redes de comunicaciones [COM]: Red local de la empresa, ademas de
los dispositivos de red, como router, switch, hub, firewall, etc.,
considerados junto con su configuracion.

- Personal [P]: Personas concretas que por el conocimiento que poseen,
no por la experiencia, se consideran imprescindibles en la empresa.

92



CAPITULO 3:1SO 27001

- Equipamiento auxiliar [AUX]: otros equipos que sirven de soporte a los
sistemas de informacion sin estar directamente relacionados con
datos.

Por ultimo, para valorar la informacion deberemos determinar su Importancia
(I). Se emplea la siguiente formula para su calculo:
I=(DxIxC)/3

En funcion del valor numérico obtenido se asignara un valor de importancia a
cada uno de la informacion segun lo indicado en la siguiente tabla:

Valor cualitativo Valor cuantitativo
Muy alta Entre 4.5 (no incluido) y 5
Alta Entre 3.5 (noincluido) y 4.5
Media Entre 2.5 (no incluido) y 3.5
Baja Entre 1.5 (no incluido) y 2.5
Muy baja Entre 1y 1.5

2.2 Metodologia para el anélisis de Riesgos

Para determinar el riesgo se deberan seguir los pasos indicados a
continuacion.

2.2.1. Identificacion de las amenazas

Sobre el inventario de informaciéon actualizado se determinaran las
vulnerabilidades y amenazas asociadas a cada informacion identificados.

Las amenazas son eventos que pueden desencadenar un incidente en la
organizacion, produciendo danos materiales o pérdidas inmateriales en la
informacion. La consecuencia de una amenaza, si se materializa, es un
incidente que modifica el estado de la seguridad de la informacion afectados.
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De forma general, se han establecido 4 grupos de amenazas (basado en el
catalogo de MAGERIT). Se pueden consultar en el anexo 2 de este
documento:

- Desastres naturales [N].

- De origen industrial [l]

- Ataques intencionados [A]

- Errores y fallos no intencionados [E]

2.2.2 Identificacion de las vulnerabilidades

Para cada informacion se determinaran las vulnerabilidades que podrian
hacer que una amenaza se materialice sobre la informacion correspondiente.

2.2.3 Determinar a qué dimension de Seguridad afecta la amenaza

Basado en la metodologia MAGERIT se indicara a qué dimension de seguridad
afecta cada amenaza. A efectos de analisis de riesgos de seguridad, LA
ORGANIZACION identifica estas dimensiones: confidencialidad, integridad y
disponibilidad.

Para ello:

- Se indicara 1 si se estima que esa amenaza Sl afecta a la dimensién
de seguridad.

- Se indicara O si se estima que esa amenaza NO afecta a la dimensién
de seguridad.

2.2.4 Determinar la probabilidad SIN Salvaguardas

Consiste en la estimacion de la probabilidad de ocurrencia de la amenaza
sobre la informacion indicada SIN estar implementadas salvaguardas que
puedan reducir o evitar la materializacion de la amenaza correspondiente
sobre una informacion.

Se valorara segln la propia experiencia de la persona que realiza la
valoracion, empleando la escala del 1 al 5 indicada en el anexo 1 de este

procedimiento.

2.2.5 Determinar el impacto SIN Salvaguardas

94



CAPITULO 3:1SO 27001

Se entiende como impacto el dano causado sobre la empresa, la informacion
y/0 sobre una informacion a consecuencia de la materializacion de una
amenaza determinada.

Se valorara el impacto de cada amenaza sobre cada informacion y por cada
una de las 3 dimensiones de seguridad establecidas: Confidencialidad,
integridad y disponibilidad.

Para la valoracion el evaluador empleara su propia experiencia y asignara una
puntuacion del 1 al 5 segln las tablas establecida en el anexo 1 de este
documento.

2.2.6 Estimacion del Riesgo SIN Salvaguardas

El valor de riesgo de seguridad se obtiene por media aritmética entre el valor
de importancia la informacion, y Probabilidad e impacto en caso de
ocurrencia.

Se valora el riesgo de cada amenaza para cada informacion y para cada
dimension. Es decir:
Rs = (VxPsxIs) x DS
En donde:
Rs = Riesgo SIN
V = Importancia de la informacion
Ps = Probabilidad de ocurrencia de la amenaza para ese informacion sin
haber salvaguardas implementadas
Is= Impacto en caso de ocurrencia sin haber salvaguardas implementadas
DS = Dimension de Seguridad (confidencialidad, integridad, disponibilidad).

De este modo tendremos 3 riesgos de seguridad por cada informacion:
- Riesgo para la confidencialidad
- Riesgo para la integridad
- Riesgo para la disponibilidad
Como resultado de la aplicacion de la formula para el calculo del riesgo se

obtendra un valor numérico. Cada valor numérico se traduce en un valor
“textual” y se codifica segln el codigo de colores mostrados a continuacion.
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Valor cualitativo Valor cuantitativo
Muy alto H 4-5
Alto 3-3.9
Medio 2-2.99
Bajo 1-1.99
Muy bajo 0-0.99
Sin valor H 0

2.2.7 Caracterizacion de las Salvaguardas

Identificacion de las salvaguardas existentes y su estado de implementacion.
En funcion del estado de implementacion se asignaran unos puntos:

Inexistente = 0
Iniciado =1
Definido = 2
Gestionado = 3
Optimizado =4

En funcion de esta puntuacion otorgada y del nimero de controles
implementados se obtendra un valor de descenso que multiplicara
probabilidad e impacto, tal como se describe en el siguiente paso.

El valor de descenso se obtiene por aplicacion de la siguiente formula:

Descenso (D) = Puntos por implementacion de salvaguardas / 4 (puntos
totales a obtener)

2.2.8 Evaluacion de la probabilidad CON salvaguardas implementadas
Estimacion de la probabilidad de ocurrencia tras la implementacion de las
salvaguardas. Se debe aplicar en este paso el descenso calculado

anteriormente.

Se utilizara la formula: Pc = Ps - (Ps x D)

2.2.9 Evaluacion del impacto CON salvaguardas implementadas

Se valorara el impacto de cada amenaza sobre cada informacion y por cada
una de las 3 dimensiones de seguridad establecidas: Confidencialidad,
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integridad y disponibilidad, teniendo en cuenta las salvaguardas
implementadas.

Se utilizaran las férmulas:
ICc =I1Cs - (ICs x D)
lic=IlIs - (lls x D)
IDc = IDs - (IDs x D)

2.2.10 Evaluacion del riesgo CON salvaguardas implementadas

El valor de riesgo de seguridad se obtiene por media aritmética entre el valor
de importancia la informacion, y Probabilidad e impacto en caso de
ocurrencia.

Se valora el riesgo de cada amenaza para cada informacion y para cada
dimension. Es decir:

Rc = (VxPsxls)x DS
En donde:
Rc = Riesgo CON Salvaguardas implementadas
V = Importancia la informacion
Pc = Probabilidad de ocurrencia de la amenaza para ese informacion con
salvaguardas implementadas
Ic= Impacto en caso de ocurrencia con salvaguardas implementadas
DS = Dimension de Seguridad (confidencialidad, integridad, disponibilidad).

De este modo tendremos 3 riesgos de seguridad por cada informacion:
- Riesgo para la confidencialidad
- Riesgo para la integridad
- Riesgo para la disponibilidad
Como resultado de la aplicacion de la formula para el calculo del riesgo se

obtendra un valor numérico. Cada valor numérico se traduce en un valor
“textual” y se codifica segln el codigo de colores mostrados a continuacion.
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Valor cualitativo Valor cuantitativo
Muy alto 4-5
Alto 3-3.9
Medio 2-2.99
Bajo 1-1.99
Muy bajo 0-0.99
Sin valor H 0

2.3 Gestion del Riesgo

Una vez realizado el analisis de riesgos, el La Direccion de la Organizacion
debe revisar los resultados obtenidos en funcion de los cuales, aprobara un
nivel de riesgo asumible.

Esta decision puede verse afectada por modificaciones en la legislacion o
compromisos con usuarios o proveedores, los

Para aquella informacion con riesgos asociados por encima del nivel
acordado, se establecera un Plan de Tratamiento de Riesgos, que incluya la
definicion de controles a implementar, plazos, responsabilidades, los recursos
necesarios y descripcion de las actividades a realizar.

Como Resumen de las decisiones relativas al tratamiento de riesgos, el
comité de seguridad elabora una Declaracion de aplicabilidad, que formara
parte de la informacién documentada requerida en la clausula 6.1.3
Tratamiento de los riesgos de seguridad de la informacion.
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3. Anexos

Anexo 1. Tablas propuestas para el calculo de importancia y riesgo

Confidencialidad

Valor Valor Criterio
cualitativo | cuantitativo
Muy alta 5 H?cgrlo publico sgpone una falta total de confianzay la
pérdida de negocio.
Hacerlo publico danaria la imagen y se sufriria una
Alta 4 . :
pérdida de confianza.
Media 3 Hacerlo.pl.]!olico’sqpone una pérdida leve de confianza
de la opinidon publica.
Baja 5 Hacerlo publico supone una pérdida minima de
confianza de la opinién publica.
Muy baja 1 Se puede hacer publico.
Integridad
Valor Valor Criterio
cualitativo | cuantitativo
Muy alta 5 No se puede funcionar sin ello.
Se produce ralentizacion de actividades y mal
Alta 4 . . -
funcionamiento del servicio.
Media 3 Se producen errores leves de funcionamiento del servicio.
Baja 5 Se’producen errores despreciables que no afectaran
practicamente al servicio
Muy baja 1 No afecta al servicio
Disponibilidad
Valor Valor Criterio
cualitativo | cuantitativo
Muy alta 5 No poder prescindir de la informacion mas de 2 horas.
Alta 4 No poder prescindir de la informacion mas de 1 horas.
Media 3 No poder prescindir de la informacién mas de 1 dia.
Baja 2 No poder prescindir de la informacion mas de 2 dia.
Muy baja 1 Poder prescindir de la informacion 2 dias o mas.
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Probabilidad de ocurrencia

Valor Valor o
" oy Criterio
cualitativo | cuantitativo
Muy alta 5 > 1 vez/ mes.
Alta 4 < 1vez/ mes.
Media 3 1 vez / ano.
Baja 2 1vez/ 2 anos.
Muy baja 1 Improbable que ocurra.
Impacto
Valor Valor o
- . Criterio
cualitativo | cuantitativo
Dano irrecuperable en alguno de la informaciéon de la
organizacion.
Muy alto 5 Paraliza a los servicios prestados por completo
Impacto muy grave en otras organizaciones
Dano muy grave sobre la imagen de la empresa
Dano recuperable a largo plazo (semanas) en alguno de los
informacion de la organizacion.
Alto 4 Afecta gravemente a los servicios prestados, produciendo
interrupcion larga (semanas)
Impacto grave en otras organizaciones
Dano grave sobre la imagen de la empresa
Dano recuperable a medio plazo (dias) en alguno de los
informacion de la organizacion.
Medio 3 Afecta a los servicios prestados, produciendq interrupcion de
los mismos durante medio plazo de tiempo (dias)
Impacto leve en otras organizaciones
Dano leve sobre la imagen de la empresa.
Dano recuperable a corto plazo (horas) en alguno de los
informacion de la organizacion.
Baja 5 Afectf?\ a los servicios prestados,_ producigndo interrupcion de
los mismos durante un corto periodo de tiempo (horas)
Sin impacto en otras organizaciones
Sin dano sobre la imagen de la empresa.
Dano irrelevante en alguna informacion de la organizacion.
. No afecta operativamente a los servicios prestados
Muy Baja 1 o .
Sin impacto en otras organizaciones
Sin dano sobre la imagen de la empresa.
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Anexo 2. Propuesta de catalogo de amenazas

A continuacion se muestra un catalogo de amenazas y un catalogo de
evaluacion para ayudar a realizar el analisis y evaluacion de riesgos segln la
metodologia MAGERIT (version 3). Para cada amenaza se muestra un cuadro
como este:

Catalogo de amenazas

[N.1] Fuego

[N] Desastres

Naturales [N.2] Dafos por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Danos por agua

[I.*] Desastres Industriales

[1.3] Contaminacién mecanica

[1.4] Contaminacion electromagnética

[1] De origen [1.5] Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura y/o humedad

]
]
industrial [1.6] Corte del suministro eléctrico
]
]

[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcion de otros servicios y suministros esenciales

[1.10] Degradacion de los soportes de almacenamiento de la informacion

[1.11] Emanaciones electromagnéticas

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion (log)

[E.7] Deficiencias en la organizacion

]
]
[E.4] Errores de configuracion
]
]

[E.8] Difusion de software danino

[E] Errores y fallos | [E.9] Errores de re-encarnamiento

no intencionados | [E.10] Errores de secuencia

[E.14] Escapes de informacion

[E.15] Alteracion de la informacion

[E.16] Introduccion de informacion incorrecta

[E.17] Degradacion de la informacion

[E.18] Destruccion de la informacion

[E.19] Divulgacion de la informacion

102




CAPITULO 3:1SO 27001

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento/actualizacion de programas

[E.23] Errores de mantenimiento/actualizacion de equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos

[E.28] Indisponibilidad del personal

[A] Ataques
intencionados

[A.4] Manipulacion de la configuracion

[A.5] Suplantacion de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusion de software danino

[A.9] Re-encarnamiento de mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.13] Repudio

[A.14] Intercepcion de informacion (escucha)

[A.15] Modificacion de la informacion

[A.16] Introduccion de falsa informacion

[A.17] Corrupcion de la informacion

[A.18] Destruccién de la informacion

[A.22] Manipulacion de programas

[A.24] Denegacion de servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del personal

[A.29] Extorsion

]
]
]
]
]
]
]
]
[A.19] Divulgacion de la informacion
]
]
]
]
]
]
]
]

[A.30] Ingenieria social
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Catalogo de evaluacion:

[Codigo] Descripcion sucinta de lo que puede pasar

Tipos de informacion: Dimensiones:
- Que se pueden ver afectados - De seguridad que se pueden
por este tipo de amenazas ver afectadas por este tipo

de amenaza, ordenadas de
mas a menos relevante

Descripcion:
Complementaria o0 mas detallada de la amenaza: lo que le puede ocurrir a la
informacion del tipo indicado con las consecuencias indicadas
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Sub-clausula 6.1.3 Tratamiento de los
riesgos de seguridad de la informacion y
Sub-clausula 8.3. Tratamiento de los

riesgos de seguridad de la informacion
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RUP

ID

CONTROL

PREGUNTA

R

COMENT

5. Politica de Seguridad

5.1 Directrices de gestion de |

a seguridad de la informacion

Politicas para la

¢ Existe un documento de
politica de seguridad

511 _segundaq’de a disponible para todos los

informacion .

usuarios?

¢Se han tenido en
Politicas para la consideracion en su

5.1.1 |seguridad de la elaboracion los riesgos a

informacion los que esta expuesta la
organizacion?
. ¢Se ha comunicado el
Politicas para la
. documento de forma que

5.1.1 |seguridad de la . )

. . sea entendible y accesible
informacion A .

a los destinatarios?
Politicas para la &Se han definido

5.1.1 |seguridad de la indicadores de eficacia de
informacion la politica de seguridad?
Politicas para la ¢Queda establecido en gl

. documento el compromiso

5.1.1 |seguridad de la . .

informacion de la direccion con la
seguridad?
Politicas para la Jlncluye el documento

5.1.1 |seguridad de la una definicion de
informacion seguridad?

. &Y una definicion de las
Politicas para la [
. responsabilidades en

5.1.1 |seguridad de la . -

informacion materia de gestion de la
seguridad?
Politicas para la )

5.1.1 |seguridad de la ¢Y el alcance de la
) S seguridad?
informacion
Politicas para la ) . .

5.1.1 |seguridad de la ¢Yla importancia de la
) S seguridad?
informacion
Politicas para la i .

51.1 |seguridad de la ¢Y el establecimiento de
. . la meta de la direccion?
informacion
Politicas para la JY una explicacion de las

5.1.1 |seguridad de la politicas, principios y
informacion normas mas importantes?

511 Politicas para la &Y una definicion de los

seguridad de la

objetivos globales de la
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informacion seguridad?
Politicas para la oY referencig§ ala
5.1.1 |seguridad de la documentamorl gue
informacion sustel_qta la politica de
seguridad?
et o252 an rogramaco
5.1.2 seguridad de la reV|S|_o_nes perlodlca§ _de la
informacion efectividad de la politica?
Revision de las
512 politicas para la ¢Y del coste de los
h seguridad de la controles?
informacion
Re\{|_3|on de las JY del impacto de los
politicas para la .
5.1.2 seguridad de la C(_)nt_roles en el trabajo
informacion diario?
Revision de las
512 politicas para la JY del efecto dq los
o seguridad de la cambios tecnoldgicos?
informacion
Revision de las ¢Se ha designado un
politicas para la respons.ablle del .
5.1.2 seguridad de la mantenlm_lento y revision
informacion de la polltlca de
seguridad?
Revision de las ) .
politicas para la ;Se hacen revisiones
5.1.2 seguridad de Ia regulares de la politica de
informacion seguridad?
Revision de las ¢Se ha tenido en cuer_1t_a’
politicas para la que el proceso de revision
5.1.2 seguridad de la responda a Io§ cambios
informacion e_n la valoracion del
riesgo?
Revision de las oo o
politicas para la ¢ Existe un_proced|m|ento
5.1.2 seguridad de Ia que especifique eJ
informacion proceso de revision?

se
gur

6.1 Organizacion Interna.
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Roles y
responsabilidades

¢Estan definidas las
responsabilidades para

6.1.1 en seguridad de Ia proteger y controlar la
informacion informacion y los
sistemas?
Rolesy ¢Se han identificado los
6.1.1 responsabilidades activos y los procesos de
T en seguridad de la seguridad asociados con
informacion cada sistema?
Roles y ¢Se ha designado al
6.1.1 responsabilidades responsable de cada
T en seguridad de la activo o proceso de
informacion seguridad?
Rolesy s -
responsabilidades ¢Estan definidos y
6.1.1 en sesuridad de la documentados los niveles
inforrﬁacién de autorizacion?
5eos|ezr¥sabilidades ¢Estan documentados los
6.1.1 P . detalles de esa
en seguridad de la e
informacion responsabilidad”
Rolesy ) .
responsabilidades ¢Se ha designado al
6.1.1 en sesuridad de la responsable para ejecutar
inforrr%acién los procesos?
Rolesy ¢Estan definidas y
6.1.1 responsabilidades documentadas todas las
T en seguridad de la responsabilidades para
informacion proteger los activos?
Roles JEstan definidas y
y documentadas todas
responsabilidades . .
6.1.1 en sesuridad de la actividades especificas
inforrr%acién relacionadas con la
seguridad?
JEstan definidas y
Rolesy - documentadas las
responsabilidades .
6.1.1 . funciones y
en seguridad de la -
informacion responsabilidades de los
puestos de trabajo?
Roles JEstan definidas y
res ogsabilidades documentadas las
6.1.1 P responsabilidades para

en seguridad de la
informacion

implantar la politica de
seguridad?
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6.1.1

Rolesy
responsabilidades
en seguridad de la
informacion

JEstan definidas y
documentadas las
responsabilidades para
mantener esta politica?

6.1.2

Segregacion de
tareas

¢Cuenta el sistema con
proteccion frente a
cambios en los tipos de
mensajes y eventos que
se registran?

6.1.2

Segregacion de
tareas

JY a la edicion o
destruccion de los logs?

6.1.2

Segregacion de
tareas

Y a que se exceda la
capacidad de
almacenamiento del
sistema donde se
almacenan los logs?

6.1.2

Segregacion de
tareas

¢;Se tienen en cuenta los
requerimientos legales
para los registros que
pueden ser utilizados
como evidencias?

6.1.2

Segregacion de
tareas

¢ Existen controles para
garantizar que una
persona no pueda
acceder, modificar o
utilizar activos sin que
exista una autorizacion
previa, o al menos un
conocimiento por parte
del propietario del activo?

6.1.2

Segregacion de
tareas

JEstan separados los
procesos de solicitud de
los de aprobacion?

6.1.2

Segregacion de
tareas

.Se prevé la segregacion
de tareas en el diseno de
los controles de
seguridad?

6.1.2

Segregacion de
tareas

;Se suplen las
necesidades de
segregacion con controles
de monitorizacion cuando
no es posible segregar?

6.1.2

Segregacion de
tareas

;Se mantiene la
independencia de la
auditoria de seguridad?
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6.1.2

Segregacion de
tareas

JEstan segregadas las
tareas, para reducir la
oportunidad de o malos
usos de los sistemas?

6.1.2

Segregacion de
tareas

¢Estan protegidos tanto
los logs como las
herramientas que los
generan?

6.1.3

Contacto con las
autoridades

¢ Existen procedimientos
que contengan como y
cuando se contacta con
los organismos publicos
(bomberos, cuerpos de
seguridad, servicios de
emergencia) y el reporte
de incidentes de
seguridad?

6.1.3

Contacto con las
autoridades

JMantiene su empresa
contactos con organismos
plblicos (bomberos,
cuerpos de seguridad,
servicios de emergencia?

6.1.3

Contacto con las
autoridades

Cuando la organizacion es
atacada por Internet. ;Se
tiene en cuenta la
necesidad que un externo
(proveedores de servicios
de Internet u operadores
de telecomunicaciones)
tome medidas contra la
fuente de ataque?

6.1.4

Contacto con grupos
de interés especial

¢Mantiene su empresa
contactos con
organizaciones, foros,
comités especialistas de
seguridad?

6.1.4

Contacto con grupos
de interés especial

¢ Estos contactos permiten
compartir e intercambiar
informacioén acerca de
nuevas tecnologias,
productos, amenazas y
vulnerabilidades?

6.1.4

Contacto con grupos
de interés especial

¢ Estos contactos
aseguran la compresion
de la seguridad de la
informacion de forma
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actualizada y completa?

6.1.5

Seguridad de la
informacion en la
gestion de proyectos

¢La seguridad de la
informacion es tratada
dentro de la gestion de
proyectos?

6.1.5

Seguridad de la
informacion en la
gestion de proyectos

¢La seguridad de la
informacion es tratada
Como un proyecto?

6.2 Los dispositivos moviles y

el teletrabajo

6.2.1

Politica de
dispositivos moviles

JEstan dotados de
sistemas de proteccion
antivirus?

6.2.1

Politica de
dispositivos moéviles

Se les ha impartido una
formacion especial a los
usuarios de estos equipos
en materia de seguridad?

6.2.1

Politica de
dispositivos méviles

¢Se dispone de un seguro
para estos equipos?

6.2.1

Politica de
dispositivos moviles

Se protegen fisicamente
los equipos frente a
robos?

6.2.1

Politica de
dispositivos moéviles

JSe actualizan
adecuadamente las
herramientas de
proteccion contra cédigo
malicioso?

6.2.1

Politica de
dispositivos moviles

;Se requiere a los
usuarios que prevengan el
que otras personas
puedan ver la informacion
contenida en los
sistemas?

6.2.1

Politica de
dispositivos moviles

JY para la conexion a
redes?

6.2.1

Politica de
dispositivos moéviles

¢Se adoptan medidas
especiales de seguridad
para el uso de redes
inalambricas?
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;Se adoptan medidas

Politica de especiales de seguridad
6.2.1 . " .
dispositivos moviles |para el uso de
ordenadores portatiles?
Politica de . )
; ?
6.2.1 dispositivos méviles ¢Y de uso de criptografia®
6.2.1 P.Olltlca.] _de L &Y de control de accesos?
dispositivos moviles
Politica de g,Defln_e Ig politica los
6.2.1 disnositivos méviles requerimientos de
P seguridad fisica?
Politica de ) B L
6.2.1 . " . JY de teléfonos moviles?
dispositivos moviles
6.2.1 Politica de JY de tarjetas
"7 | dispositivos méviles |inteligentes?
6.1 |Folicade 1.y 4 ppas?
dispositivos moviles
6.2.1 Politica de JY de copias de
o dispositivos moéviles |seguridad?
Politica de (;_Y para el uso de estos
6.2.1 . L P sistemas en lugares
dispositivos moviles P
publicos?
JExiste una politica y los
controles para la
Politica de proteccion contra el riesgo
6.2.1 . " . : ‘s
dispositivos moviles |de trabajar con portatiles
y comunicaciones
moviles?
¢A la finalizacion del
6.2.2 |Teletrabajo teletrabajo se retiran los
derechos de acceso?
JY se solicita la
6.2.2 |Teletrabajo devolucion del
equipamiento?
. ¢Se audita y monitoriza la
6.2.2 | Teletrabajo seguridad del teletrabajo?
¢Se cuenta con
procedimientos para
6.2.2 |Teletrabajo copias de seguridad y

continuidad de las
operaciones?
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¢Se ha contratado un
6.2.2 |Teletrabajo seguro que cubra el
hardware, software e
informacion?
¢Se proporciona el
6.2.2 |Teletrabajo soporte y mantenimiento
necesario para hardware y
software?
6.2.2 |Teletrabajo JY de seguridad fisica?
6.2.2 |Teletrabajo ¢Y mobiliario?
¢Se dan guias sobre como
6.2.2 |Teletrabajo gestionar el acceso de
familiares o amigos?
JExisten politicas y
procedimientos para
6.2.2 |Teletrabajo autorizar y controlar las
actividades de tele
trabajo?
6.2.2 |Teletrabajo ¢Y comunicaciones?
¢Se proporciona un
6.2.2 |Teletrabajo equipo informatico
adecuado para el
teletrabajo?
¢ Existe un proceso formal
6.2.2 |Teletrabajo para autorizar el
teletrabajo?
7.1 Antes del empleo
a ¢Se estudia la credibilidad
S Investigacion de de los empleados que
c [7.1.1 ) >
= antecedentes acceden a informacion
P sensible?
2 ¢Estan incluidas en el
§ Investigacion de contrato con las agencias
o |7.1.1 de contratacion sus
" antecedentes -
a responsabilidades en el
‘© proceso de seleccion?
_g Investigacion de ¢Se confirman las
s [7.1.1 / : .
© antecedentes titulaciones académicas?
o
o Investigacion de ¢Se comprueban las
S |711 referencias aportadas en
o antecedentes
5 el Cv?
o0
o D ;Se verifica que son
n é
~ | 7.1.1 Investigacion de ciertos los datos del CV
antecedentes L
cuando se solicita un
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puesto de trabajo?

Investigacion de

JY las certificaciones

711 antecedentes profesionales?
¢Se comprueba la
711 Investigacion de identidad del candidato
o antecedentes mediante DNI, pasaporte
u otro documento?
P ¢Continua esa
Términos y o
712 | condiciones del responsabllldad durante
empleo un tl_emp_g tras la
finalizacion del contrato?
Se incluye como actuar
Términos y en caso de que el
7.1.2 |condiciones del empleado no cumpla con
empleo los requisitos de
seguridad?
Términos y JY las responsabilidades y
7.1.2 |condiciones del obligaciones legales
empleo (LOPD, LSSI, LPI, etc.)?
JEstablece que las
Términos y responsabilidades se
7.1.2 |condiciones del extienden mas alla del
empleo ambito de la organizacion
y el horario laboral?
¢Estan establecidas las
. responsabilidades de los
Términos y empleados, relativas a la
7.1.2 |condiciones del ’

empleo

seguridad, en los términos
y condiciones del contrato
de trabajo?

7.2 Durante el empleo

7.2.1

Responsabilidades
de gestion

¢Conoce la direccion los
problemas personales de
los empleados en puestos
especialmente criticos
gue puedan afectar a su
trabajo?

7.2.1

Responsabilidades
de gestion

¢Garantiza la direccion
que los empleados,
usuarios subcontratados y
terceras partes cumplen
con las politicas y normas

116




CAPITULO 3:1SO 27001

establecidas?
¢Firman todas las partes
la recepcion y
Responsabilidades |conocimiento de normas,
7.2.1 S o
de gestion politicas, etc. antes de
iniciar su funcion laboral
en la empresa?
¢Se mantienen
actualizadas y
- correctamente
7.2.1 Responﬁabllldades distribuidas las hormas,
de gestion L .
procedimientos, politica,
etc. a todos los
empleados?
¢Se revisan y aprueban
Responsabilidades perlodl_camente los
7.2.1 o procedimientos del
de gestion
personal por empleados
de mas categoria?
Responsabilidades | ¢Y los problemas
7.2.1 . . .
de gestion financieros?
Responsabilidades |¢Y los cambios de
7.2.1 . :
de gestion comportamiento?
791 Responsabilidades |¢Y los cambios de estilo
- de gestion de vida?
- JY las ausencias
7.2.1 Respon_siabllldades recurrentes del puesto de
de gestion .
trabajo?
791 Responsabilidades |¢Y las posibles
- de gestion situaciones de depresion?
Responsabilidades | ¢Y las situaciones de
7.2.1 .
de gestion stress?
Responsabilidades ;Se revisa periddicamente
7.2.1 S el trabajo de todo el
de gestion
personal?
Concienciacion, )
L JY para los freelance,
educaciony . B
N estudiantes en practicas,
7.2.2 |capacitacion en .
. becarios o contratados a
seguridad de la . ,
) P tiempo parcial?
informacion
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Concienciacion,
educacion y

JY para los consultores

7.2.2 |capacitacion en oxternos?
seguridad de la '
informacion
Concienciacion, e
educacion y ¢Se imparte esta

7.2.2 |capacitacion en forma]C|on antes de que se
seguridad de la Igs dé acceso a los
informacion sistemas?
Concienciacion, sSe imparten
educacion y periodicamente las

7.2.2 |capacitacion en actualizaciones
seguridad de la necesarias de la
informacion formacion?
Concienciacion, e
educacion y ¢Se incluye en la

N formacion los

7.2.2 |capacitacion en .
seguridad de la reque‘rlmlentos de
informacion seguridad?
Concienciacion,

799 Eggg?ﬁ;ocr;éyn en JY las responsabilidades
seguridad de la legales?
informacion
Concienciacion,

12 | |2 el im0 cotctoce s
seguridad de la sistemas?
informacion
Concienciacion,
educacion y JY para los servicios de

7.2.2 |capacitacion en limpieza, cafeteria o
seguridad de la vigilancia?
informacion
Concienciacion,

120 | |2 el im0 corectoce s
seguridad de Ia aplicaciones?
informacion
Concienciacion, g,Reoil_oen los empleados y
educacion y usuarios de terc_eras

7.2.2 |capacitacion en partes la formacion

seguridad de la
informacion

apropiada, relativa a
politicas y procedimientos
de seguridad?
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7.2.3 | Proceso disciplinario

¢Se notifica
periddicamente las
consecuencias de infringir
las normas de seguridad
como recordatorio?

7.2.3 | Proceso disciplinario

¢ Existe un proceso
disciplinario para tratar
las violaciones de las
politicas y procedimientos
de seguridad?

7.2.3 | Proceso disciplinario

¢Lo conocen todos los
empleados?

7.3 Finalizacion del empleo o

cambio en el puesto de trab

ajo

Responsabilidades

JEstan definidas las
responsabilidades de
todas las partes

7.3.1 |ante la finalizacion o |implicadas en la
cambio finalizacion o cambios en
los contratos y puestos de
trabajo?
Responsabilidades |¢Se han incluido estas
7.3.1 |ante la finalizacion o | responsabilidades en los
cambio contratos laborales?
Responsabilidades |¢Y en los contratos con
7.3.1 |ante la finalizacion o |tercerosy
cambio subcontratados?

8 Gestion de Activos

8.1 Responsabilidad sobre los activos

8.1.1 |Inventario de Activos

JY su situacion habitual?

8.1.1 |Inventario de Activos

¢Seincluye en el
inventario la clasificacion
de seguridad de los
activos?

8.1.1 |Inventario de Activos

JY los relacionados con el
sistema informatico, como
servidores, PCs, portatiles,
faxes, routers, switches,
discos, cintas, licencias de
software, software del
sistema, herramientas y
utilidades de desarrollo,
etc.?

8.1.1 |Inventario de Activos

JY la pertenencia de los
activos?
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8.1.1

Inventario de Activos

¢Se han incluido en el
inventario los activos de
entorno, como suministro
de energia o de
comunicaciones, unidades
de aire acondicionado,
personal, muebles, etc.?

8.1.1

Inventario de Activos

JY los que son
informacién, como
ficheros, bases de datos,
documentacion del
sistema, manuales de los
usuarios, material de
formacion,
procedimientos operativos
0 de soporte, planes de
continuidad, etc.?

81.1

Inventario de Activos

JY los relativos a servicios,
como correo, web, ERP,
CRM, Intranet, etc.?

8.1.1

Inventario de Activos

JY los de tipo general,
como imagen de la
organizacion, confianza de
clientes, etc.?

8.1.1

Inventario de Activos

¢ Existe un inventario
actualizado de los activos
del sistema de
informacion?

8.1.2

Propiedad de los
activos

¢Es actualizado cuando
las circunstancias lo
requieren?

8.1.2

Propiedad de los
activos

¢Se ha identificado
nominalmente la
propiedad de los activos
del sistema de
informacion?

8.1.2

Propiedad de los
activos

¢Se han designado otras
responsabilidades con
respecto a los activos, p.e.
los depositarios, los
administradores, etc.?

8.1.2

Propiedad de los
activos

¢Estan formalmente
previstas las revisiones de
la propiedad de los
activos?
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8.1.3

Uso aceptable de los
activos

¢Se incluye las normas de
uso correcto en los
contratos establecidos
con todas las partes?

8.1.3

Uso aceptable de los
activos

¢ Conocen todas las partes
(internas y externas) que
interactdan con los
activos las normas
establecidas?

8.1.3

Uso aceptable de los
activos

JEstan documentadas
formalmente los usos
apropiados que deben
darse a los activos del
sistema de informacion?

8.1.4

Devolucion de
activos

JSe actualiza el inventario
de activos?

8.1.4

Devolucion de
activos

¢ Esta formalizado el
proceso de devolucion de
activos tras la finalizacion
de la relacion laboral?

8.1.4

Devolucion de
activos

En caso de terceras
partes o activos
personales de los
empleados (portatiles,
agendas, etc.), ¢se
garantiza la devolucion de
los activos procesados por
estos?

8.2 Clasificacion de la informacioén

8.2.1

Clasificacion de la
informacion

¢Se han previsto las
situaciones que hacen
que cambie la
clasificacion de la
informacion?

82.1

Clasificacion de la
informacion

¢;Se cataloga la
informacién en relacién
con su criticidad (en
términos de
confidencialidad o
integridad)?

8.2.1

Clasificacion de la
informacion

JSe revisa periédicamente
la clasificaciéon de la
informacion?
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8.2.1

Clasificacion de la

¢ Existe un esquema para
clasificar la informacion y
los sistemas en funcion

informagion de su confidencialidad o
importancia?
¢Se cataloga la
8921 Clasificacion de la informacion en relacién
- informacion con su valor o importancia
para la organizacion?
) ¢Se marca la informacion
8.2.2 _EthuetaqE) de la critica o sensible de salida
informacion .
de los sistemas?
Etiquetado de Ia JExiste un procedlmlento
8.2.2 |. - para la copia de la
informacion ) g
informacion?
Etiquetado de la JY en los soportes de
8.2.2 |. P h
informacion almacenamiento?
¢ Existen procedimientos
829 Etiquetado de la para identificar y usar la
- informacion informacion, segun su
clasificacion?
Etiguetado de la JY en las transferencias
8.2.2 |. - g
informacion de ficheros?
Etiquetado de la JY en los correos
8.2.2 |. P o
informacion electronicos?
Etiguetado de la JY para el
8.2.2 |. P .
informacion almacenamiento?
Etiquetado de Ia JY para la .tran.sm|3|on por
8.2.2 |. » correo ordinario, correo
informacion g
electronico y fax?
Etiguetado de la JY para la transmision
8.2.2 |. -
informacion oral?
8.2.2 !Et|quetaq|9 de la JY para la destruccion?
informacion
899 Etiguetado de la ¢Se marca la clasificacion
- informacion en los informes impresos?
Etiguetado de la Y en las pantallas de
8.2.2 |. - )
informacion salida?
JSe marca
Etiquetado de la glectrom(_:f’;\mente la
8.2.2 informacion que no se

informacion

puede marcar
fisicamente?
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¢Se mantienen listas de
893 Manipulado de la usuarios autorizados para
o informacion acceder a la informacion
sensible?
o ;Se auditan
Procedimiento de beriédicamente los
8.2.3 |tratamiento de la P )
informacion permisos de acceso a la
informacion?
Procedimiento de .
. ;Se etiqueta toda la
8.2.3 |tratamiento de la ¢ que 5
informacion informacion”
Procedimiento de JSea aplica el principio de
8.2.3 |tratamiento de la distribuir el minimo
informacion posible?
Procedimiento de ¢Se asegura que la
8.2.3 |tratamiento de la entrada, el procesoyy la
o informacion salida de la informacion
son correctas?
Procedimiento de ¢Se han establecido
823 |tratamiento de Ia restricciones de acceso
- informacion para evitar accesos no
autorizados?
JSe tiene en cuenta la
Procedimiento de clasificacion de la
8.2.3 |tratamiento de la informacion para aplicar
informacion un método de manipulary
almacenar apropiado?
Procedimiento de ¢ Existen procedimientos
8.2.3 |tratamiento de la para manejar y almacenar
- informacion la informacion, que la
protejan de malos usos?
Procedimiento de JEstan protegidos los
823 |tratamiento de Ia spool de datos de acuerdo
- informacion con la clasificacion de la
informacion?
8.3 Manipulacion de los soportes
¢ Existen entornos seguros
.. ara almacenar los
Gestion de soportes P
8.3.1 extraibles soportes de acuerdo a las
especificaciones del
fabricante?
¢Se han previsto medidas
. especiales para la
Gestion de soportes |. P - P
8.3.1 extraibles informacion con un
periodo de retencion
superior a la vida media
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del soporte donde esta
almacenada?

8.3.1

Gestion de soportes
extraibles

¢Se clasifican todos los
soportes de informacion
de acuerdo a la politica de
clasificacion?

8.3.1

Gestion de soportes
extraibles

Se permiten grabadoras
y dispositivos que
permitan grabar soportes
removibles solo en
aquellos casos en que
esté justificada la
necesidad?

8.3.1

Gestion de soportes
extraibles

éSe controla y registra la
E/S de estos soportes?

83.1

Gestion de soportes
extraibles

¢Estan documentados los
procedimientos y niveles
de autorizacion para la
gestion de soportes?

8.3.1

Gestion de soportes
extraibles

Se borran de forma
segura cuando ya no se
necesitan?

83.1

Gestion de soportes
extraibles

¢Hay procedimientos para
gestionar soportes
removibles con
informacién como discos,
CDs, informes
impresos,...?

8.3.2

Eliminacién de
soportes

JTienen procedimientos
para asegurar la
destruccion de los
soportes que ya no son
necesarios?

8.3.2

Eliminacion de
soportes

Se tiene en cuenta la
clasificacion de la
informacioén para aplicar
un método de destruccion
apropiado?

124




CAPITULO 3:1SO 27001

8.3.2

Eliminacién de
soportes

¢Disponen de lugares
para almacenar de forma
segura los soportes que
van a ser destruidos hasta
que llegue el momento de
la destruccion?

8.3.2

Eliminacién de
soportes

JTiene procedimientos
para identificar los
soportes que deben
destruirse de forma
segura?

8.3.2

Eliminacion de
soportes

¢Cuentan con
herramientas de
destruccion de
documentacion?

8.3.2

Eliminacién de
soportes

En caso de que tenga
subcontratada la
destruccion de soportes,
JVerifica periodicamente
la fiabilidad de la
empresa?

8.3.2

Eliminacién de
soportes

Se ha tenido en cuenta
el riesgo de agregacion de
informacién no sensible?

8.3.2

Eliminacion de
soportes

¢Se han contemplado
clausulas de
confidencialidad para su
destruccion?

8.3.2

Eliminacién de
soportes

JSe registra la destruccion
de soportes de
informacion?

8.3.3

Soportes fisicos en
transito

¢Se toma alguna medida
especial con los soportes
en transito con
informacion sensible?

8.3.3

Soportes fisicos en
transito

¢ Existen procedimiento de
identificacion de
mensajeros o
transportistas
autorizados?

8.3.3

Soportes fisicos en
transito

¢;Se han definido
procedimientos para
identificar a los
mensajeros autorizados?
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Soportes fisicos en

¢Se utilizan valijas o

8.3.3 transito contenedores especiales
en algin caso?
Soportes fisicos en ¢Se utilizan envases con
8.3.3 transito deteccion de intento de
apertura?
. ;Se utiliza
Soportes fisicosen | ¢2~ . )
8.3.3 transito fraccionamiento de envios
en algun caso?
Soportes fisicos en ¢Se utilizan controles
8.3.3 criptograficos en formatos

transito

l6gicos?

9. Control de acceso

9.1 Requisitos de negocio para el control de acceso

Politica de control de

&Se han definido perfiles
de control de acceso para

9.1.1 P
acceso los roles mas frecuentes
en la organizacion?
¢Se han estudiado
9.1.1 Politica de control de | conjuntamente los N
acceso controles de acceso fisico
y logico?
;Se ha establecido un
Politica de control de C”tef"? de "todo esta
9.1.1 prohibido, salvo lo que
acceso .
esta expresamente
autorizado?
JExiste un procedimiento
9.11 Politica de control de | para la retirada de los
acceso derechos de acceso a un
usuario?
Politica de control de ¢Existe un .pf?ced‘”.‘,‘ef‘to
9.1.1 para la revision periddica
acceso
del control de accesos?
¢Se han definido los
9.11 Politica de control de reque‘rimi.e’ntos para la
acceso autorizacion formal de las
solicitudes de acceso?
¢Se ha previsto una
segregacion de las tareas
9.1.1 Politica de control de | relacionadas con el
acceso control de accesos, como
la solicitud, autorizaciony
administracion?
9.1.1 Politica de control de JY los requisitos legales?

dCCeso
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9.1.1

Politica de control de
acceso

¢JY la coherencia entre el
control de accesos y el
esquema de clasificacion
de la informacion?

9.1.1

Politica de control de
acceso

Se ha desarrollado una
politica de control de
accesos?

9.1.1

Politica de control de
acceso

JTiene en cuenta la
politica de control de
accesos los requisitos de
seguridad de las distintas
aplicaciones de negocio?

9.1.1

Politica de control de
acceso

¢Se han definido las
reglas y los derechos de
acceso para cada grupo o
categoria de usuarios?

9.1.1

Politica de control de
acceso

JY el principio de
necesidad de saber?

9.1.1

Politica de control de
acceso

¢Y los compromisos
contractuales?

9.1.2

Acceso a las redes y
a los servicios de red

¢Se ha verificado que la
politica de uso de los
servicios de red sea
coherente con la politica
de control de accesos?

9.1.2

Acceso a las redes y
a los servicios de red

¢Y los motivos para
accederalaredyalos
servicios?

9.1.2

Acceso a las redes y
a los servicios de red

JEsta garantizado que los
usuarios sélo pueden
acceder a los servicios
para los que tienen
autorizacion?

9.1.2

Acceso a las redes y
a los servicios de red

¢Se ha desarrollado una
politica que especifique el
uso de la red y de sus
servicios?

9.1.2

Acceso a las redes y
a los servicios de red

JEspecifica la politica las
redes y servicios a los que
esta permitido acceder?

9.1.2

Acceso a las redes y
a los servicios de red

JY los controles y
procedimientos para
proteger el acceso a la
red?
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9.1.2

Acceso a las redes y
a los servicios de red

JY el procedimiento de
autorizacién de acceso?

9.2 Gestion de acceso de usu

ario

Registro y baja de

¢Se verifica que los

9.2.1 ) derechos de acceso sean
usuario
adecuados?
JSe verifica
. . periédicamente que no
9.2.1 Regls’Fro y baja de existan cuentas con
usuario ) . )
identificadores de usuario
redundantes?
¢Se mantiene una
9.2.1 Registro y baja de relacion de los niveles de
- usuario autorizacion de los
usuarios?
¢Se les solicita que firmen
. . un acuse de recibo
9.2.1 Reg|s’Fro y baja de indicando que han
usuario .
entendido sus derechos
de acceso?
Se revisan
921 Registro y baja de periodicamente los
- usuario registros de acceso de los
usuarios?
. . ¢Se verifica que el usuario
9.21 Regls’Fro y baja de tenga derecho a acceder a
usuario . > .
la informacioén o sistema?
. . JTienen todos los
9.2.1 Reg|s’Fro y baja de usuarios un identificador
usuario S
unico?
. . ¢Quedan registrados los
9.2.1 Reg|s’Fro y baja de accesos de los usuarios a
usuario L X
los servicios y sistemas?
Registro y baja de ¢Tiene cada usuario un
9.2.1 ) ¢ o o
usuario identificador Unico?
.Se impide la inclusion de
caracteristicas del usuario
9.2.1 Registro y baja de 0 niveles de privilegio en

usuario

su identificador, p.e.
administrador, backup,

director, etc.?
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9.2.1

Registro y baja de
usuario

&Se han implementado
métodos de identificacion
avanzada para
dispositivos criticos, p.e.
tarjetas criptograficas,
tokens, biométricos, etc.?

9.2.1

Registro y baja de
usuario

¢Se autoriza formalmente
el uso de identificadores
compartidos?

9.2.2

Provision de acceso
a usuario

¢Se cancelan todos los
derechos de los usuarios
que cambian de funcioén, o
trabajo, o abandonan la
organizacion?

9.2.2

Provision de acceso
a usuario

¢Se garantiza que los
usuarios no podran
acceder al sistemaoala
informacioén hasta que el
proceso de autorizacion
se haya completado?

9.2.3

Gestion de
privilegios de acceso

JY un registro de todos los
privilegios concedidos?

9.2.3

Gestion de
privilegios de acceso

JEsta controlada la
gestion de privilegios?

9.2.3

Gestion de
privilegios de acceso

¢Se propicia el desarrollo
de rutinas o aplicaciones
especiales que reduzcan
la necesidad de asignar
privilegios especiales?

9.2.3

Gestion de
privilegios de acceso

¢Se asignan los privilegios
especiales a un
identificador de usuario
diferente al que ese
usuario emplea
habitualmente?

9.2.3

Gestion de
privilegios de acceso

¢Estan identificados los
privilegios especiales de
acceso de cada aplicacion
o sistema?

9.2.3

Gestion de
privilegios de acceso

¢Se asignan los privilegios
caso a caso y evento a
evento?
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¢ Existe un procedimiento

Gestion de T
9.2.3 L de autorizacion para la
privilegios de acceso L RN
concesion de privilegios?
Gestion de la ¢JExiste un canal seguro
informacion secreta | para notificar las
9.2.4 P -
de autenticacion de |contrasenas de los
usuarios usuarios?
Gestion de la ;Se modifican las
9.04 informacion secreta |password por defecto de
- de autenticacion de |las aplicacionesy
usuarios sistemas comerciales?
Gestion de la )
. . ¢Se almacenan las
informacion secreta -
9.24 S contrasenas en lugar
de autenticacion de
. seguro?
usuarios
Gestion de la -
) 2 ¢Son distintas para cada
informacion secreta )
9.24 S usuario los password
de autenticacion de
. temporales?
usuarios
Gestion de la JSe verifica la identidad
9.24 informacion secreta |de los usuarios cuando
- de autenticacion de |solicitan passwords
usuarios nuevas o cambios?
L ; Se asigna una
Gestién de la ¢ &N
) P contrasena de acceso
informacion secreta |. . . .
9.24 S inicial para su posterior
de autenticacion de .
. cambio personal del
usuarios .
usuario?
Gestion de la JFirman los empleados un
informacion secreta | compromiso de mantener
9.2.4 S X o
de autenticacion de |la confidencialidad de sus
usuarios passwords?
Gestion de la
informacién secreta |¢Existe un proceso para la
9.2.4 S P
de autenticacion de |gestion de passwords?
usuarios
Gestion de la . .
) s Se solicita a los usuarios
informacion secreta .
9.2.4 L un acuse de recibo de los
de autenticacion de
. password?
usuarios
Revision de ¢Se mantiene un registro
9.2.5 |derechos de acceso |de las modificaciones de
de usuario los privilegios?
Revision de .
;Y tras los cambios de
9.2.5 |derechos de acceso |¢
. personal?
de usuario
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derechos de acceso

. ¢Se revisan
Revision de L
periddicamente los
9.2.5 |derechos de acceso
. derechos de acceso, por
de usuario .
ejemplo cada 6 meses?
JSe revisan con una
L frecuencia menor (por
Revision de ejemplo cada 3 meses)
9.2.5 |derechos de acceso o
. las autorizaciones de
de usuario L
acceso con privilegios
especiales?
JEsta formalizado el
proceso de retirada de los
Retirada o derechos de acceso de los
9.2.6 |reasignacion de los |empleados,
derechos de acceso |subcontratados y terceras
partes que finalizan los
contratos?
Retirada o
. > .Y de los derechos de
9.2.6 |reasignacion de los ¢

acceso fisico?

9.3 Responsabilidades de usuario

9.3.1

Uso de la
informacién secreta
de autenticacion

¢Se establece un
procedimiento para
asegurar que se cambien
periédicamente?

9.3.1

Uso de la
informacion secreta
de autenticacion

¢Y de que contengan
cifras y letras?

9.3.1

Uso de la
informacion secreta
de autenticacion

Y de que no sean
vulnerables a un ataque
por diccionario?

9.3.1

Uso de la
informacion secreta
de autenticacion

JY de que sean faciles de
recordar y dificiles de
adivinar?

9.3.1

Uso de la
informacién secreta
de autenticacion

JY sobre la longitud
minima de las
contrasenas?

9.3.1

Uso de la
informacion secreta
de autenticacion

¢Y que las cambien
siempre que tengan la
constancia o sospecha de
que alguien la conoce?

9.3.1

Uso de la
informacioén secreta
de autenticacion

JY que no las almacenen
de ninguna forma que no
haya sido aprobada
explicitamente?
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Uso de la

Se les solicita a los
usuarios que mantengan

9.3.1 |informacién secreta en secreto sus
de autenticacion -
contrasenas?
Uso de Ia ¢Se indica a los usuarios
) . ue sigan buenas
9.3.1 |informacion secreta 9 . .g .
de autenticacion practicas en la seleccion y
uso de passwords?
Uso de Ia JY de que no utilicen
) P ningln sistema de login
9.3.1 |informacion secreta & . g
de autenticacion automatico que recuerde
las claves?
Uso de Ia JY de que utilicen claves
. . diferentes para asuntos
9.3.1 |informacion secreta .
de autenticacion de trabajo y asuntos
personales?
Uso de la ) -
9.3.1 |informacién secreta ¢Y de que no reutilicen las

de autenticacion

contrasenas?

9.4 Control de acceso a sistemas y aplicaciones

Restriccion del

Se controlan los
derechos de acceso

9.4.1 |accesoala )
. 2 (lectura, escritura, control
informacion
total, etc.)?
Restriccion del ¢ Esta restringido el
9.4.1 |accesoala acceso a la informacion y
informacion aplicaciones de negocio?
Restriccion del Se controlan los
9.4.1 |accesoala derechos de acceso de
informacion otras aplicaciones?
L ;Se asegura que los datos
Restriccion del ¢€ asegura g .
de salida de las funciones
9.4.1 |accesoala b
. . son los minimos
informacion .
necesarios?
.Se modifican los menas
de las aplicaciones para
Restriccion del que los usuarios solo
9.4.1 |accesoala puedan acceder a las
informacion funciones de las
aplicaciones a las que
estan autorizados?
. ;Y qué desconecte el
Procedimientos énlgce tras un namero
9.4.2 |seguros de inicio de

sesion

determinado de intentos
fallidos?
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9.4.2

Procedimientos
seguros de inicio de
sesion

¢Y que introduzca un
retardo tras cada intento
fallido de log on?

9.4.2

Procedimientos
seguros de inicio de
sesion

JY qué oculte los
caracteres del password
que se introduce?

9.4.2

Procedimientos
seguros de inicio de
sesion

¢Y que muestre
informacion de cualquier
intento fallido tras el
Gltimo satisfactorio?

9.4.2

Procedimientos
seguros de inicio de
sesion

JY que determine el
tiempo maximo para
completar el proceso de
log on?

9.4.2

Procedimientos
seguros de inicio de
sesion

JY que bloguee la cuenta
tras un nimero
determinado de intentos
fallidos?

9.4.2

Procedimientos
seguros de inicio de
sesion

JY que no transmita el
password en claro a
través de la red?

9.4.2

Procedimientos
seguros de inicio de
sesion

JY que limite el niumero
de intentos fallidos de log
on?

9.4.2

Procedimientos
seguros de inicio de
sesion

¢Y que en caso de fallo,
no indique que campo es
el que no es correcto?

9.4.2

Procedimientos
seguros de inicio de
sesion

JY qué valide los datos
solo cuando se hayan
introducido todos?

9.4.2

Procedimientos
seguros de inicio de
sesion

Y que no se disponga de
ayudas que puedan dar
pistas a los usuarios no
autorizados?

9.4.2

Procedimientos
seguros de inicio de
sesion

¢Y muestra una leyenda
indicando que solo deben
acceder usuarios
autorizados?

9.4.2

Procedimientos
seguros de inicio de
sesion

¢Se ha tenido en cuenta
que el proceso de log on
no de ninguna
informacion del sistema o
aplicacion hasta que se
haya finalizado el
proceso?
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Procedimientos

Se exige un log on

9.4.2 |seguros de inicio de |seguro para acceder al
sesion sistema operativo?
¢Y que cuando se haga un
imi i i
Procedimientos log on satisfactorio se
9.4.2 |seguros de inicio de |muestre la fechay hora
sesion del dltimo log on
satisfactorio?
Procedimientos JY que registre todos los
9.4.2 |seguros de inicio de |intentos de login,
sesion satisfactorios o no?
imi ; [ [
Procedimientos .Se determina el tiempo
9.4.2 |seguros de inicio de |de espera en base al nivel
sesion de riesgo?
Procedimientos ¢Se cierra la aplicacion y
L la sesion de red tras un
9.4.2 |seguros de inicio de | .. .
sesin tiempo superior de
inactividad?
imi ; impi
Procedimientos Se limpian las pantallas
9.4.2 |seguros de inicio de |tras un tiempo de
sesion inactividad?
Procedimientos ¢Se cortan las sesiones
o ue estan inactivas
9.4.2 |seguros de inicio de 9 .
sesion durante un periodo
determinado de tiempo?
Procedimientos ¢Se han definido ventanas
9.4.2 |seguros de inicio de |horarias para las
sesion conexiones?
¢ Existen restricciones en
Procedimientos las horas a las que se
L ueden realizar
9.4.2 |seguros de inicio de P . L
sesion conexiones a aplicaciones
de alto riesgo, asi como
en su duracion?
Procedimientos ¢Se solicita a los usuarios
A ue vuelvan a
9.4.2 |seguros de inicio de 9 .
sesion autenticarse tras un
periodo de tiempo?
943 Sistema de gestion | ¢Previene la reutilizacion
o de contrasenas de passwords?
9.4.3 Sistema de gestion | ¢Transmite las claves
T de contrasenas cifradas o hasheadas?
9.4.3 Sistema de gestion | ¢Almacena las claves

de contrasenas

cifradas o hasheadas?
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9.4.3

Sistema de gestion
de contrasenas

SAlmacena las passwords
en ficheros distintos de
los datos de aplicacion?

9.4.3

Sistema de gestion
de contrasenas

¢0culta en pantalla los
caracteres de las
passwords cuando se
teclean?

9.4.3

Sistema de gestion
de contrasenas

¢Y el cambio de password
en el primer log on?

9.4.3

Sistema de gestion
de contrasenas

Y el cambio periddico de
passwords?

9.4.3

Sistema de gestion
de contrasenas

¢Fuerza el uso de
passwords de calidad?

9.4.3

Sistema de gestion
de contrasenas

JPermite a los usuarios
seleccionar y cambiar sus
passwords?

9.4.3

Sistema de gestion
de contrasenas

¢Fuerza el uso de ldsy
passwords individuales?

9.4.4

Uso de utilidades
con privilegios del
sistema

¢Estan documentados los
niveles de autorizacion?

9.4.4

Uso de utilidades
con privilegios del
sistema

JEstan restringidos y
controlados los programas
de utilidades del sistema?

9.4.4

Uso de utilidades
con privilegios del
sistema

¢Se han desarrollado
procedimientos de
identificacion,
autenticacion y
autorizacion para el uso
de las utilidades de
sistema?

9.4.4

Uso de utilidades
con privilegios del
sistema

¢Estan segregadas las
utilidades de sistemas del
software de las
aplicaciones?

9.4.4

Uso de utilidades
con privilegios del
sistema

¢Se autoriza el uso de
utilidades caso a caso y
para situaciones
concretas?

9.4.4

Uso de utilidades
con privilegios del
sistema

.Se mantiene el nimero
de usuarios con acceso a
las utilidades del sistema
limitado al minimo
posible?
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Uso de utilidades

¢Se mantiene un registro

9.4.4 |con privilegios del de los usos de utilidades
sistema del sistema?
Uso de utilidades ¢Estan deshabilitadas
9.4.4 |con privilegios del todas las utilidades que
sistema no sean necesarias?
Control de acceso al | ¢Esta separado e
9.4.5 |cddigo fuente de los |inaccesible para otras
programas areas de actividad?
Control de acceso al | ¢Se mantienen las
9.4.5 |cddigo fuente de los |librerias en un entorno
programas seguro?
Control de acceso al | ¢Esta controlado el
9.4.5 |cddigo fuente de los |acceso a las librerias de
programas los programas fuente?
JSe autoriza formalmente
la actualizacion de
Control de acceso al librerias de programas
9.4.5 |codigo fuente de los P
fuente y la entrega de
programas
programas fuente a los
programadores?
JExiste un procedimiento
Control de acceso al |establecido para gestion
9.4.5 |cddigo fuente de los |del cédigo fuente del
programas programa y de las librerias
de programa fuente?
Control de acceso al | ¢Se registra el acceso a
9.4.5 |cddigo fuente de los |las fuentes por parte de
programas los usuarios?
Control de acceso al :Se auditan
9.4.5 |cédigo fuente de los |¢7° 2
periodicamente?
programas
Control de acceso al ¢Se mantiene
P adecuadamente un
9.4.5 |cobdigo fuente de los :
control de cambios y
programas :
versiones?
Control de acceso al ¢Existe un proceso .
P basado en la necesidad
9.4.5 |cobdigo fuente de los :
de saber para autorizar
programas
acceso a las fuentes?
Control de acceso al | ¢Se establecen
9.4.5 |cddigo fuente de los | propietarios de los

programas

codigos fuente?

Cri

pto

10.1 Controles criptograficos
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10.1.

Politica de uso de
los controles
criptograficos

JExiste una autorizacion
previa al personal
autorizado al uso de estas
herramientas?

10.1.

Politica de uso de
los controles
criptograficos

¢Existe una politica de uso
de controles de cifrado
para la proteccion de la
informacion?

10.1.

Politica de uso de
los controles
criptograficos

¢Se aplica la firma digital
o los codigos de
autenticacion de
mensajes para proteger la
autenticidad e integridad
de la informacion?

10.1.

Politica de uso de
los controles
criptograficos

Si se utilizan servicios de
terceros, ¢se contempla
en el contrato este
control?

10.1.

Politica de uso de
los controles
criptograficos

;Se bloquea la entrada de
este tipo de datos a las
redes de la organizacion?

10.1.

Politica de uso de
los controles
criptograficos

¢Se informa a todos los
usuarios de los peligros
de instalar certificados
digitales de sitios de
internet de dudosa
confianza?

10.1.

Politica de uso de
los controles
criptograficos

JY en los sistemas
publicos cuando es
necesario almacenar
informacion sensible?

10.1.

Politica de uso de
los controles
criptograficos

¢Se cifran los datos
almacenados en sistemas
multiusuario?

10.1.

Politica de uso de
los controles
criptograficos

;Se elimina la copia de
los datos en claro una vez
que se han cifrado?

10.1.

Politica de uso de
los controles
criptograficos

¢;Se ha realizado una
evaluacion de riesgos
para determinar el nivel
de proteccion que deberia
recibir la informacion, el
tipo de medida, con qué
proposito y en qué
procesos de negocio?
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Politica de uso de

;Se aplica el cifrado para
proteger la

10'1' los controles confidencialidad de la
criptograficos informacion critica o
sensible?
10.1 Politica de uso de ¢Existen normas para
1 " |los controles determinar cuando se
criptograficos debe usar criptografia?
101 Politica de uso de ;Se forma a los usuarios
1 " |los controles de controles
criptograficos criptograficos?
o ¢Se han definido
10.1. :zcilégra]tfoﬁeusso de responsabilidades de la
1 CrDtOSIAficoS implantacion de la politica
ptog y de la gestion de claves?
10.1. ::;(;l Iéﬁr?t?oeleusso de ¢Se gestionan las claves
1 criptograficos de forma adecuada?
¢Se han considerado
herramientas
criptograficas para
101 Politica de uso de proteccion de informacion
1 " |los controles sensible transportada en
criptograficos soportes de datos o
soportes moviles,
dispositivos o a través de
lineas de comunicacion?
101 Politica de uso de ¢ Existe un proceso de
1 " |los controles autorizacion previa para el
criptograficos uso de firma digital?
Politica de uso de ¢ Existe un procedimiento
10.1. los controles de recuperacion de datos
1 criptograficos cifrados ante un
P desastre?
101. |Gestion de las ¢Se protegen las claves
5 o claves de los usuarios para evitar
el uso fraudulento?
¢Se han establecido los
10.1. |Gestion de las procedimientos de
5 " claves recuperacion de claves

ante una solicitud legal o
un proceso judicial?
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JPermiten estos sistemas
la solicitud, generacion,
. descarga y revocacion
10.1. | Gestion de las g_ y
automatizada de claves a
2 claves . o
disposicion de los
usuarios formalmente
autorizados?
¢Estan localizados en un
10.1. |Gestion de las entorno seguro los
2 claves sistemas de gestion de
claves?
JExiste un procedimiento
10.1. |Gestion de las formal de recuperacion
2 claves del sistema de gestion de
claves?
¢ Existe un responsable
10.1. |Gestion de las encargado de la gestion
2 claves de las claves
criptograficas?
JSe revisa periédicamente
el correcto
10.1. |Gestion de las funcionamiento de las
2 claves aplicaciones de gestion,
asi como de la validez y
caducidad de las claves?
€ |11.1 Areas Seguras
g ¢ Existe un perimetro de
© |11.1. |Perimetro de seguridad para proteger
g |1 seguridad fisica las areas donde estan los
> sistemas?
3 ; Existen barreras fisicas
@ |11.1. |Perimetro de ¢
= : g (paredes, puertas, vallas,
s |1 seguridad fisica o
I etc.) que lo delimiten?
% JLa solidez de las
o 11.1. |Perimetro de barreras es proporcional a
w |1 seguridad fisica la importancia de los
d activos?
; ;Se cuenta con un
11.1. |Perimetro de <
: g sistema de control de
1 seguridad fisica o
acceso fisico?
B ;Llegan las barreras
11.1. |Perimetro de ¢tleg
: g desde el suelo real al
1 seguridad fisica
techo real?
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JTienen todas las puertas

Yy recursos

11.1. |Perimetro de . )

1 seguridad fisica antiincendios alarma 'y
cierre automatico?

Se revisan

11.1. |Controles fisicos de |periddicamente los

2 entrada derechos de acceso a las
areas seguras?

;Se exige a toda persona

11.1. |Controles fisicos de que este en las areas

5 entrada seguras que lleven un
elemento identificativo
claramente visible?
JEstan las areas de
seguridad protegidas por

11.1. |Controles fisicos de |controles de entrada,

2 entrada para permitir el acceso
so6lo al personal
autorizado?

Se les informa a los

11.1. | controles fisicos de visitantes de las medidas

T de seguridad y

2 entrada o
procedimientos de
emergencia?

11.1. |Controles fisicos de ¢Se registran las horas de

5 T entrada entrada y salida de todas
las visitas?
¢Se autentica de alguna

11.1. |Controles fisicos de |forma la identidad del

2 entrada personal que accede a las
zonas seguras?

: ¢Se han instalado
11.1. iﬁfilrngiaggse achos sistemas de deteccion de
3 recurs’os P intrusos que cubran todas
y las ventanas y puertas?
¢Se guardan copias de
111 Seguridad de seguridad de toda la
3 "™ | oficinas, despachos |informacion en un lugar
y recursos seguro fuera de las
instalaciones?
Sesuridad de ¢Existe un area especial
11.1. _g_ donde se almacene el
oficinas, despachos L
3 material inflamable o

peligroso?
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11.1.

Seguridad de
oficinas, despachos
y recursos

JEstan protegidos las
oficinas y despachos que
tienen algdn
requerimiento de
seguridad especial?

11.1.

Seguridad de
oficinas, despachos
y recursos

JEstan separados los
sistemas propios de los
gestionados por terceros?

11.1.

Seguridad de
oficinas, despachos
y recursos

¢Se mantienen cerradas
puertas y ventanas
cuando no hay nadie?

11.1.

Seguridad de
oficinas, despachos
y recursos

JExiste un area de
seguridad donde se
localicen fotocopiadoras,
faxes, etc.?

11.1.

Seguridad de
oficinas, despachos
y recursos

JSe evitan senales o
letreros que permitan
identificar las zonas
seguras?

11.1.

Seguridad de
oficinas, despachos
y recursos

JSe sitian los sistemas
criticos siempre fuera de
las zonas accesibles al
publico?

11.1.

Seguridad de
oficinas, despachos
y recursos

¢Esta restringido el
acceso a listados de
teléfonos internos o a los
directorios?

11.1.

Protecciéon contra las
amenazas externasy

ambientales

¢Se han considerado las
amenazas del entorno en
la definicion de los
requerimientos de
seguridad fisica de la
organizacion (tormentas,
terremotos, incendios, y
otras catastrofes
naturales)?

11.1.

Proteccion contra las
amenazas externasy

ambientales

JY las amenazas
procedentes de las
organizaciones cercanas
por su actividad o
caracteristicas de
negocio?

11.1.

El trabajo en areas
seguras

JExisten controles fisicos
especiales para trabajar
en las areas de
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seguridad?

¢Se controla el acceso de

11.1. |Eltrabajo en areas |camaras fotograficas u
5 seguras otros mecanismos de
filmacion?
¢Se cuida que soélo las
personas que lo necesitan
11.1. |Eltrabajo en areas |para realizar su trabajo
5 seguras conozcan las areas
seguras y lo que se hace
en ellas?
11.1. |Eltrabajo en areas ¢Se mant!enen las areas
5 seguras seguras siempre
cerradas?
JEstan las areas de
11.1. |Areas de cargay entradas y salidas de
6 descarga mercancias aisladas del
area de sistemas?
JExiste un registro de
11.1. |Areas de cargay acceso a las zonas de
6 descarga carga y descarga de
mercancias?
¢ Existen controles que
11.1. |Areas de cargay impidan el acceso no
6 descarga gutorlzado desde estas
areas al resto de
dependencias?
¢Se inspecciona el
11.1. |Areas de cargay material decepcionado
6 descarga antes de introducirlo en
las dependencias?
11.1. |Areas de cargay ¢Se registra el material
recibido a través de estas
6 descarga

areas?

11.2 Seguridad de los equipos

Emplazamiento y

JEstan los equipos
situados o protegidos para

11'2' proteccion de reducir las situaciones de
equipos riesgo o de acceso no
autorizado?
Emplazamiento y ¢Se sm_Ja_n I_os equ[pos
11.2. P para minimizar el riesgo
proteccion de . )
1 de robo, incendio,

equipos

inundacion, etc.?
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11.2.

Emplazamiento y
proteccion de
equipos

¢Se ha contemplado la
posibilidad de danos por
incidentes ajenos, p.e.
incendendio o
inundaciones en edificios
vecinos?

11.2.

Emplazamientoy
proteccion de
equipos

;Se vigilan las
condiciones
medioambientales,
entiéndase AC,
calefaccion, humos etc.?

11.2.

Emplazamiento y
proteccion de
equipos

¢Prohibe la politica de
seguridad fumar, beber,
comer, etc., cerca de los
sistemas?

11.2.

Emplazamiento y
proteccion de
equipos

¢Se tienen precauciones
para prevenir la vision de
informacion en las
pantallas?

11.2.

Instalaciones de
suministro

¢ Existen dispositivos que
permitan evacuacion de
emergencia en
dependencias con
cerraduras eléctricas en
caso de necesidad?

11.2.

Instalaciones de
suministro

¢ Existe medios para el
apagado ordenado de los
dispositivos?

11.2.

Instalaciones de
suministro

JExisten redes
redundantes de
suministro eléctrico?

11.2.

Instalaciones de
suministro

¢ Existen contratos que
garanticen el suministro
de combustible?

11.2.

Instalaciones de
suministro

JY dispositivos que
permitan un apagado
urgente y ordenado en
caso de emergencia?

11.2.

Instalaciones de
suministro

¢ Existen pararrayos?

11.2.

Instalaciones de
suministro

JEstan protegidos los
equipos contra fallos de
corriente, climatizacion,
suministros de agua, etc.?

11.2.

Instalaciones de
suministro

¢ Existen generadores de
respaldo?
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%1'2' f:gluegc(jjid de JY de inundaciones?
JExisten protecciones en

11.2. |Seguridad de los puntos de conexién a

3 cableado la red de
comunicaciones?
Se utilizan

: canalizaciones seguras o

31'2' f:tg)lljaral?j?)d de blindadas para el
cableado de
comunicaciones?

11.2. |Seguridad de ¢Existen detectores de

3 cableado incendio bajo falso suelo o
falso techo?
¢Estan aislados el

11.2. |Seguridad de cableado de suministro

3 cableado eléctrico del de
comunicaciones?

11.2. |Seguridad de ¢Se oculta bajo falso

3 cableado suelo o techo?
JEstan protegidos contra

: danos o escuchas los

31'2' f:tg)lljaral?j?)d de cables que transmitan
datos o soporten servicios
de informacion?

11.2. |Seguridad de ¢Se utiliza cableado de

3 cableado fibra éptica?
;Se mantienen los
equipos en base a las

11.2. | Mantenimiento de recomendaciones del

4 los equipos fabricante y/o
procedimientos
documentados?

11.2. |Mantenimiento de ¢S§ reglizan revisiones

4 los equipos perlod|c_as_de
mantenimiento?

11.2. | Mantenimiento de ¢Existe a_utorizacién previa

4 l0S equipos para realizar tareas de
mantenimiento?

11.2. | Mantenimiento de ¢Se ma_ntiene registro de

4 los equipos las acciones de

mantenimiento?
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¢Se realizan tareas de
proteccion cuando los
11.2. |Mantenimiento de equipos salen de la
4 los equipos organizacion por tareas de
mantenimiento, p.e.
retirar el HD?
Retirada de ¢$Se necesita una
11.2. | materiales autorizacion para sacar de
5 propiedad de la las oficinas equipos,
empresa informacioén o software?
Retlra_da de ¢;Se registra la salida de
11.2. | materiales :
. material fuera de la
5 propiedad de la o
organizacion?
empresa
Retirada de
11.2. | materiales ;Se mantiene actualizado
5 propiedad de la el inventario de activos?
empresa
Retirada de JSe avisa a los usuarios
11.2. | materiales de incidentes
5 propiedad de la relacionados con la
empresa sustraccion de equipos?
Retirada de ; Existen seguros que
11.2. |materiales ¢ guros q
. cubran sustracciones en
5 propiedad de la R
la organizacion?
empresa
¢Se necesita autorizacion
11.2 Seguridad de los previa para extraer
6 " |equipos fuera de las |sistemas de informacion
instalaciones fuera de las dependencias
de la organizacion?
Seguridad de los ¢ Existen seguros que
11.2. . o
6 equipos fuera de las | cubran incidentes en
instalaciones estos equipos?
11.2 Seguridad de los ¢Se mantiene registro de
6 " lequipos fuera de las |las acciones de
instalaciones mantenimiento?
JContempla la politica de
Seguridad de los seguridad como usar los
11.2. . )
6 equipos fuera de las | equipos fuera de la
instalaciones organizacion, p.e. equipos
desatendidos?
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Seguridad de los

¢ Existen procedimientos
de seguridad y que cubran

11.2. . la seguridad de los
equipos fuera de las | .

6 instalaciones sistemas cuando se usan
fuera de las instalaciones
de la empresa?

Seguridad de los .

11.2. eqﬁipos fuera de las JY controles especiales en

6 instalaciones los desplazamientos?

11.2 Seguridad de los JEstan estos dispositivos

6 " |equipos fuera de las |sujetos a tareas de

instalaciones mantenimiento?

11.2 Reutilizacion o ¢ Existen dispositivos

7 " |eliminacion segura | ignifugos para guardar

de equipos informacion sensible?

11.2 Reutilizaciéon o JExiste una politica de uso

7 " |eliminacién segura | de impresorasy

de equipos fotocopiadoras?
e ; Tienen las
Reutilizacién o ¢ ;

11.2. S fotocopiadoras

eliminacion segura . -

7 de equinos dispositivos de control de

quip acceso?
Reutilizacién o ¢Disponen los dispositivos

11.2. eliminacion segura sistemas de desconexion

7 de equipos o bloqueo automatico de
sesiones?

e ;Se mantiene la
Reutilizacion o ¢ o

11.2. eliminacién segura informacion bajo llave

7 de equipos cuando no se esta
utilizando?

Reutilizacion o ¢Existe una politica de

11.2. eliminacion segura pantallas y mesas limpias

7 de equipos para los entornos de
trabajo?

JExisten politicas que

11.2 Reutilizacion o impidan la reutilizacion de

7 " |eliminacion segura | dispositivos de

de equipos almacenamiento con
informacion sensible?
:Se utilizan técnicas
11.2 Reutilizaciéon o avanzadas de eliminacion
7 " |eliminacion segura | de informacion de
de equipos dispositivos con
informacioén sensible?
11.2. |Reutilizacién o ¢Se borra la informacion
7 eliminacion segura | de los equipos antes de
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de equipos reutilizarlos?
e 2 ¢Estan controlados los
Reutilizacion o :
11.2. Lo puntos de salida y entrada
eliminacion segura
7 . del correo, fax o
de equipos -
similares?
¢Se cierran las sesiones
11.2. |Equipo de usuario de trabajo o se bloquean
8 desatendido los equipos de forma
automatica?
11.2. |Equipo de usuario %E;git;enurg?;a%sar?]os
8 desatendido q pid
acceso a los equipos?
¢Se solicita a los usuarios
11.2. |Equipo de usuario adoptar medidas de
8 desatendido proteccion con los
equipos desatendidos?
Politica de puesto de | ¢Existe una politica de
11.2. ; .
trabajo despejadoy |pantallasy mesas
9 e L
pantalla limpia limpias?
Politica de puesto de JSEstan contro_lados los
11.2. ) . puntos de salida y entrada
trabajo despejado y
9 e del correo, fax o
pantalla limpia -
similares?
Politica de puesto de (;_Dlsponen los d'SDOS't.'YOS
11.2. . . sistemas de desconexion
trabajo despejado y .
9 L 0 blogueo automatico de
pantalla limpia .
sesiones?
Politica de puesto de ;Se solicita qu_e se retiren
11.2. . . de las fotocopiadoras,
trabajo despejado y
9 L faxes, etc. los documentos
pantalla limpia ) P .
con informacion sensible?
Politica de puesto de | ¢Se han previsto controles
11.2. ) . -
9 trabajo despejadoy |para limitar el uso de las
pantalla limpia fotocopiadoras?
Politica de puesto de ¢La politica tiene en
11.2. . . cuenta el esquema de
trabajo despejado y 2
9 S clasificacion de la
pantalla limpia . P
informacion?
Politica de puesto de _(;Se man’_u’ene I?
11.2. . . informacion bajo llave
trabajo despejado y ) B
9 antalla limpia cuando no se esta
P utilizando?
©3 <_‘€ 12.1 Procedimientos y responsabilidades operacionales
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Documentacién de

¢Se incluyen instrucciones
para manejar los errores o

12.1. . situaciones de excepcion
los procedimientos
1 . que puedan darse durante
de operacion . -
la ejecucion del
procedimiento?
121 Documentacion de | ¢Y los cambios en la
1 " |los procedimientos | configuracion de los
de operacion sistemas?
Documentacion de . e 2
12.1. . JY la identificacion del
los procedimientos .
1 . terminal?
de operacion
. ; Estan documentados
Documentacion de | ¢ ) y
12.1. . mantenidos los
los procedimientos e
1 . procedimientos
de operacion .
operacionales?
121 Documentacion de | ¢Incluyen los logs del
1 " |los procedimientos | control de accesos el ID
de operacion de usuario?
Documentacion de | ¢Se mantienen registros
12.1. S Y
1 los procedimientos | de auditoria del control de
de operacion accesos?
121 Documentacion de | ¢Se especifica la forma de
1 " |los procedimientos | gestionar los registros de
de operacion auditoria?
Documentacion de o
12.1. o JY el uso de privilegios
los procedimientos .
1 . especiales?
de operacion
Documentacion de | ¢Estan detallados los
12.1. .
1 los procedimientos |datos de contacto de las
de operacion personas de soporte?
. ;Y la aceptacion o
Documentacion de | ¢ P .
12.1. o denegacion de intentos de
los procedimientos
1 . acceso a datos o
de operacion
recursos?
121 Documentacion de | ¢Se detallan los tiempos
1 " |los procedimientos |de inicio y final de cada
de operacion proceso?
Documentacion de .
12.1. e JY para las copias de
los procedimientos
1 . respaldo?
de operacion
¢Se incluyen en los
121 Documentacion de | procedimientos de cada
1 " llos procedimientos | proceso instrucciones

de operacion

para la gestion de la
informacion relacionada
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con el proceso?

12.1.

Documentacion de
los procedimientos
de operacion

JIncluyen informacion
detallada de los pasos a
ejecutar en cada proceso?

12.1.

Documentacion de
los procedimientos
de operacion

Aprueba la direccion
estos documentos?

12.1.

Documentacion de
los procedimientos
de operacion

JSe trata de documentos
formalizados?

12.1.

Documentacion de
los procedimientos
de operacion

JEstan especificados los
pasos para el arranque,
reinicio y apagado de los
sistemas?

12.1.

Documentacion de
los procedimientos
de operacion

JY las direcciones de red
de origen y destino?

12.1.

Documentacion de
los procedimientos
de operacion

JY los protocolos
utilizados?

12.1.

Documentacion de
los procedimientos
de operacion

JY las alarmas generadas
por el sistema de control
de accesos?

12.1.

Documentacion de
los procedimientos
de operacion

JY las activaciones y
desactivaciones de las
herramientas de
seguridad, como antivirus
o firewalls?

12.1.

Documentacion de
los procedimientos
de operacion

JY los archivos a los que
se ha accedido?

12.1.

Documentacion de
los procedimientos
de operacion

JY lafechay hora de
eventos importantes como
log on o log off?

12.1.

Gestion de cambios

¢Se identifican y registran
los cambios significativos?

12.1.

Gestion de cambios

¢Y a desactivaciones no
autorizadas?

12.1.

Gestion de cambios

JY a las interconexiones
de los sistemas
afectados?
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12.1. Gestion de cambios ¢Ya experiencias

2 anteriores?

12.1. Gestion de cambios JY al valor o criticidad de

2 la informacion procesada?
;Se establece la
periodicidad de la revision

12.1. Gestion de cambios de los resultados de la

2 monitorizacion en base a
la criticidad de las
aplicaciones o procesos?
JY los cambios, o intentos

12.1. Gestion de cambios de cambio, en los

2 controles de seguridad y
su configuracion?

12.1. L . &Y los intentos de acceso

5 Gestion de cambios 0 autorizados?

121 &Y los privilegios con los

5 "7 | Gestion de cambios | que se llevan a cabo las
operaciones?
¢Se monitoriza que los

12.1. Gestion de cambios | 26¢€S0S @ datos y

2 sistemas sean los
autorizados?

121 ¢ Existe un control de

5 "7 | Gestion de cambios | cambios formal para los
sistemas y aplicaciones?

121 ¢Se planifican y prueban

5 "7 | Gestion de cambios |los cambios antes de
pasarlos a produccion?

121 ¢Se hace un analisis del

5 " | Gestion de cambios |impacto potencial de los
cambios?
¢Cuenta con un

12.1. Gestion de cambios procedimiento para

2 comunicar los cambios a
las personas afectadas?
éSe genera un registro de

12.1. Gestion de cambios auditoria de cada cambio

2 con toda la informacion
relevante?
¢Se han establecido

121 procedimientos para la

5 " | Gestion de cambios | monitorizacion del uso de

los sistemas de
informacion?

150




CAPITULO 3:1SO 27001

12.1.

Gestion de cambios

¢ Existe un proceso formal
de aprobacion de los
cambios propuestos?

12.1.

Gestion de cambios

¢;Se ha decidido lo que
hay que monitorizar y con
gué nivel apoyandose en
el analisis de riesgos?

12.1.

Gestion de cambios

¢Dispone de
procedimientos de
marcha atras en caso de
fallo para abortaryy
recuperar el cambio?

12.1.

Gestion de
capacidades

¢Cuenta el sistema con
proteccion frente a
cambios en los tipos de
mensajes y eventos que
se registran?

12.1.

Gestion de
capacidades

JY ala edicion o
destruccion de los logs?

12.1.

Gestion de
capacidades

Y a que se exceda la
capacidad de
almacenamiento del
sistema donde se
almacenan los logs?

12.1.

Gestion de
capacidades

¢;Se tienen en cuenta los
requerimientos legales
para los registros que
pueden ser utilizados
como evidencias?

12.1.

Gestion de
capacidades

JExisten controles para
garantizar que una
persona no pueda
acceder, modificar o
utilizar activos sin que
exista una autorizacion
previa, o al menos un
conocimiento por parte
del propietario del activo?

12.1.

Gestion de
capacidades

JEstan separados los
procesos de solicitud de
los de aprobacion?

12.1.

Gestion de
capacidades

.Se prevé la segregacion
de tareas en el diseno de
los controles de
seguridad?
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;Se suplen las
necesidades de

operacion

12.1. |Gestion de .

: segregacion con controles

3 capacidades N
de monitorizacidon cuando
no es posible segregar?

L ;Se mantiene la

12.1. |Gestion de ¢ :

3 capacidades independencia de la
auditoria de seguridad?
¢Estan segregadas las

12.1. |Gestion de tareas, para reducir la

3 capacidades oportunidad de o malos
usos de los sistemas?
¢Estan protegidos tanto

12.1. |Gestion de los logs como las

3 capacidades herramientas que los
generan?

Separacion de los ) .
JSe revisan
12.1. |recursos de L
4 desarrollo, prueba y periddicamente los logs
L de los administradores?
operacion
Separacion de los . .
P ¢Se ha analizado el nivel

12.1. |recursos de 2 )
de separacion requerido

4 desarrollo, pruebay o

P por la organizacion?
operacion
Separacion de los ¢Esta limitado el acceso a
12.1. |recursos de las herramientas de
4 desarrollo, pruebay |desarrollo desde el
operacion entorno de produccion?
Separacion de los ¢Existen perfiles distintos
12.1. |recursos de para cada usuario en los
4 desarrollo, pruebay |entornos de pruebay
operacion produccion?
Separacion de los
12.1. |recursos de JY el proceso o aplicacion
4 desarrollo, pruebay |involucrado?
operacion
Separacion de los T
¢Estan separados los

12.1. |recursos de
entornos de desarrollo,

4 desarrollo, pruebay 2

> pruebas y produccion?
operacion
Separacion de los
12.1. |recursos de .
JY el tipo de fallo?
4 desarrollo, pruebay
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12.1. |recursos de

operacion

Separacion de los

4 desarrollo, pruebay

JY el tipo de evento?

12.1. |recursos de

operacion

Separacion de los

4 desarrollo, pruebay

;Se registra la fecha y
hora del evento?

12.1. |recursos de

operacion

Separacion de los

4 desarrollo, pruebay

¢Se mantiene un log de
las actividades del
administrador del
sistema?

12.1. |recursos de

operacion

Separacion de los

4 desarrollo, pruebay

¢Se muestran mensajes
que le informen al usuario
si esta trabajando el
entorno de pruebas o en
el de produccion?

12.1. |recursos de

operacion

Separacion de los

4 desarrollo, pruebay

JY el administrador
involucrado?

12.1. |recursos de

operacion

Separacion de los

4 desarrollo, pruebay

¢Se garantiza que no se
copia informacion
sensible al entorno de
pruebas?

12.1. |recursos de

operacion

Separacion de los

4 desarrollo, pruebay

¢Se han definido los
controles para transferir
aplicaciones desde
desarrollo a operacion?

12.2 Proteccion contra el software malicioso (malware)

12.2. |Controles contra el
1 codigo malicioso

¢Se dispone de una
politica que proteja a la
organizacion de los
riesgos de obtener
ficheros y software de
redes externas?

12.2. |Controles contra el
1 codigo malicioso

JY para la notificacion y
recuperacion frente a
ataques por codigo
malicioso?

12.2. |Controles contra el
1 codigo malicioso

JY para la formacion en el
uso de las herramientas
relacionadas?
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12.2.

Controles contra el
codigo malicioso

¢Estan definidas las
responsabilidades para
tratar la proteccion de
sistemas frente a c6digo
malicioso?

12.2.

Controles contra el
codigo malicioso

JSe realiza un chequeo
antivirus para la
navegacion Web?

12.2.

Controles contra el
codigo malicioso

.Se chequea en mas de
un punto la entrada de
ficheros adjuntos a los
correos electronicos y las
descargas de internet?

12.2.

Controles contra el
codigo malicioso

¢éSe cuenta con una
herramienta para la
deteccion y correccion de
codigo malicioso instalada
en todos los ordenadores
para analizar cualquier
archivo que se vaya a
introducir en el ordenador
a través de soportes
electronicos u Opticos, o0 a
través de la red

12.2.

Controles contra el
codigo malicioso

¢Se revisa regularmente
el software y los datos
contenidos en los
sistemas que soporten
servicios criticos para el
negocio?

12.2.

Controles contra el
codigo malicioso

;Se dispone de una
politica que prohiba el uso
de software no
autorizado?

12.2.

Controles contra el
codigo malicioso

¢ Existen procedimientos
implantados para proteger
a la empresa contra
software malicioso?

12.2.

Controles contra el
codigo malicioso

¢Se dispone de copias de
respaldo de aplicacionesy
datos para recuperarse de
un ataque por codigo
malicioso?
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12.2.

Controles contra el
codigo malicioso

¢Se mantienen los
responsables actualizados
sobre las noticias o
nuevos eventos
relacionados con codigo
malicioso?

12.2.

Controles contra el
codigo malicioso

¢;Se investiga
formalmente la existencia
de software o datos
desautorizados o no
aprobados?

12.2.

Controles contra el
codigo malicioso

¢Se ha previsto alguna
forma de diferenciar entre
hoaxes y codigo
malicioso?

12.2.

Controles contra el
codigo malicioso

¢;Se cuenta con los planes
de continuidad de negocio
adecuados para
recuperarse ante un
ataque por codigo
malicioso?

12.2.

Controles contra el
codigo malicioso

¢Cuenta la organizacion
con controles que
aseguren que el codigo
movil autorizado esta
funcionando de acuerdo
con la politica de
seguridad?

12.2.

Controles contra el
codigo malicioso

;Se ha previsto la
ejecucion de codigo movil
solo en entorno aislados
l6gicamente?

12.2.

Controles contra el
codigo malicioso

JY el blogueo de cualquier
uso de codigo movil?

12.2.

Controles contra el
codigo malicioso

JY el blogueo de la
recepcion de codigo
movil?

12.2.

Controles contra el
codigo malicioso

JY el control de los
recursos disponibles a los
que pueda acceder el
codigo movil?

12.2.

Controles contra el
codigo malicioso

JY la aplicacion de
controles criptograficos
para autenticar el cédigo
movil?
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12.3 Copias de seguridad

12.3.
1

Copias de seguridad
de la informacién

¢Se verifican
periddicamente las copias
de seguridad?

12.3.

Copias de seguridad
de la informacion

JEstan especificados los
periodos de retencion de
las copias de seguridad
de acuerdo con las
necesidades de negocioy
los requerimientos
legales?

12.3.

Copias de seguridad
de la informacion

¢Se han previsto medidas
para proteger fisicamente
los soportes donde se
almacenan las copias de
seguridad?

12.3.

Copias de seguridad
de la informacion

¢Se hace copia de
seguridad de todo
(programas,
configuraciones y datos) lo
necesario para restaurar
los servicios criticos?

12.3.

Copias de seguridad
de la informacion

2Se aplican técnicas de
cifrado para proteger las
copias de seguridad
cuando existen
requerimientos de
confidencialidad
especiales?

12.3.

Copias de seguridad
de la informacion

¢Se verifican
peridodicamente los
procedimientos de
restauracion?

12.3.

Copias de seguridad
de la informacién

;Se almacenan las copias
de seguridad en un
emplazamiento
suficientemente alejado
del principal como para no
verse afectado si se
produce un desastre?

12.3.

Copias de seguridad
de la informacion

¢Estan documentados los
procedimientos de
restauracion?

12.3.

Copias de seguridad
de la informacion

Se ha especificado de
qué y con qué frecuencia
hay que hacer copias de
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seguridad?
12.3. |Copias de seguridad | ¢Se hacen regularmente
1 de la informacion copias de seguridad?
¢Se comprueba
periédicamente que los
12.3. |Copias de seguridad |tiempos de restauracion
1 de la informacion de las copias previstos en
los procedimientos
coinciden con los reales?
12.4 Registros y supervision
12.4. . ¢Se revisan las ala.rmas
1 Registro de eventos |generadas por el sistema
de control de accesos?
12.4. Registro de eventos (;S_e_ revisan los protocolos
1 utilizados?
12.4. _ (;_Se re_visan las
1 Registro de eventos |direcciones de red de
origen y destino?
12.4. . ¢Se revisan los archivos a
1 Registro de eventos los que se ha accedido?
12.4. | ¢Se revisan la
1 Registro de eventos |identificacion del
terminal?
¢Se revisan las
activaciones y
12.4. . desactivaciones de las
Registro de eventos .
1 herramientas de
seguridad, como antivirus
o firewalls?
10.4 ¢Se revisan los cgambios
1 " |Registro de eventos |en la configuracion de los
sistemas?
JSe revisan la aceptacion
12.4. Registro de eventos o denegacion de intentos
1 de acceso a datos o
recursos?
10.4 ¢Se mantienen registros
1 " |Registro de eventos |de auditoria del control de
accesos?
124 Jlncluyen los logs del
1 " | Registro de eventos |control de accesos el ID
de usuario?
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JY la fechay hora de

12'4' Registro de eventos |eventos importantes como
log on o log off?
12.4. Registro de eventos Y el uso de privilegios
1 especiales?
;Se establece la
periodicidad de la revision
12.4. , de los resultados de la
Registro de eventos T
1 monitorizacion en base a
la criticidad de las
aplicaciones o procesos?
&Y los privilegios con los
12.4. .
1 Registro de eventos |que se llevan a cabo las
operaciones?
JY los cambios, o intentos
12.4. Registro de eventos de cambio, en los
1 controles de seguridad y
su configuracion?
12.4. Registro de eventos Y los m?entos de acceso
1 no autorizados?
12.4. Registro de eventos ¢Ya e;xpenenmas
1 anteriores?
12.4. Registro de eventos JYa (?Iesactlvac:lones no
1 autorizadas?
JY a las interconexiones
12.4. . .
Registro de eventos |de los sistemas
1
afectados?
¢Se han establecido
104 procedimientos para la
1 " | Registro de eventos | monitorizacion del uso de
los sistemas de
informacion?
;Se ha decidido lo que
12.4. Registro de eventos ha){ que monltquzar y con
1 qué nivel apoyandose en
el analisis de riesgos?
¢Se monitoriza que los
12.4. Registro de eventos a.C cesos a datos y
1 sistemas sean los
autorizados?
12.4. Registro de eventos (;Y.al valor <_)‘cr|t|0|dad de
1 la informacioén procesada?
104 $Se mantiene un log de
1 " | Registro de eventos |los fallos del sistema de

informacion?
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12.4.

Registro de eventos

¢Se cuenta con
procedimientos para
gestionar los fallos
reportados?

12.4.

Registro de eventos

Jlncluyen indicaciones
para asegurar que los
fallos se resuelvan?

12.4.

Registro de eventos

JY la revision de las
acciones correctivas?

12.4.

Registro de eventos

;Se revisa que el log de
errores esté activado
donde esté disponible?

12.4.

Proteccion de la
informacién de
registro

¢Cuenta el sistema con
proteccion frente a
cambios en los tipos de
mensajes y eventos que
se registran?

12.4.

Proteccion de la
informacién de
registro

JEstan protegidos tanto
los logs como las
herramientas que los
generan?

12.4.

Proteccién de la
informacion de
registro

JY a la edicion o
destruccion de los logs?

12.4.

Proteccién de la
informacion de
registro

¢;Se tienen en cuenta los
requerimientos legales
para los registros que
pueden ser utilizados
como evidencias?

12.4.

Proteccion de la
informacién de
registro

Y aqueseaccedaala
capacidad de
almacenamiento del
sistema donde se
almacenan los logs?

12.4.

Registros de
administracion y
operacion

éSe revisan
periodicamente los logs
de los administradores?

12.4.

Registros de
administracion y
operacion

;Se mantiene un log de
las actividades del
administrador del
sistema?

12.4.

Registros de
administracion y
operacion

;Se registra la fecha y
hora del evento?
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Registros de

32'4' administracion y JY el tipo de evento?
operacion
10.4 Registros de
3 """ ladministracion y JY el tipo de fallo?
operacion
12.4. ggr%ql?r?irgtsr:ceién JY el proceso o aplicacion
3 operacion y involucrada?
12.4. ggﬂ?ﬂg;adgén ¢Y el administrador
3 operacién y involucrado?
¢Se garantiza la
12.4. |sincronizacién del trazabilidad horaria de los
4 T reloi eventos almacenados en
) los logs de diferentes
sistemas de informacion?
12.4. |Sincronizacion del ¢Estan smcro_nlzados
4 reloj todos los relojes de los
ordenadores?
¢Se ha acordado una
12.4. |Sincronizacion del base de tiempos para
4 reloj todos los relojes de
tiempo real?
12.4. |Sincronizacion del g,Se_ sincronizan
4 reloj periddicamente todos los
relojes?
¢Se tiene documentada
12.4. |Sincronizacién del |08 Posibles cambios
4 reloj horarios de todas las

delegaciones
distribuidas?

12.5 Control del software en explotacion

Instalacion del

Si el software es adquirido
Jse tiene en cuenta la

12.5. seguridad de la version a
software en
1 ) la hora de tomar la
explotacion o
decision de paso a nuevas
versiones?
. ; Se aplica algun control
Instalacion del ¢o€ apll g
12.5. para la implantar software
software en )
1 en el sistema en

explotacion

operacion?
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12.5.

Instalacion del
software en
explotacion

¢ Existen usuarios
autorizados para realizar
los cambios en los
sistemas en produccion?

12.5.

Instalacion del
software en
explotacion

¢Se realizan pruebas de
funcionalidad previas en
entornos de pruebas?

12.5.

Instalacion del
software en
explotacion

JY pruebas de
integracion?

12.5.

Instalacion del
software en
explotacion

¢ Existe un proceso de
autorizacion previa a los
cambios de SW en
produccion?

12.5.

Instalacion del
software en
explotacion

¢ Existe un sistema de
control de configuracion
para mantener un control
de todo el software puesto
en produccion asi como la
documentacion del
sistema?

12.5.

Instalacion del
software en
explotacion

¢ Existe una estrategia de
restauracion a la version
anterior?

12.5.

Instalacion del
software en
explotacion

¢Se mantienen registros
de auditoria de los
cambios efectuados?

12.5.

Instalacion del
software en
explotacion

.Se impide la instalacion
de codigo fuente en los
sistemas en explotacion,
limitandolo a la
instalacion unicamente de
ficheros previamente
compilados?

12.5.

Instalacion del
software en
explotacion

¢&Son archivadas las
versiones obsoletas de
software junto con toda la
informacion, parametros,
procedimientos, detalles
de configuracion, y el
software de soporte de los
datos mantenidos ?

12.6 Gestion de la vulnerabilidad técnica
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Gestion de las

Si el parche esta

12.6. - disponible ¢se evaluan los
vulnerabilidades . )
1 D riesgos asociados a su
técnicas . P
instalacion?
¢ Existe un procedimiento
adecuado para reaccionar
. a las notificaciones de
Gestion de las - DU
12.6. - vulnerabilidades técnicas
vulnerabilidades )
1 L. potencialmente
técnicas
relevantes, para
identificar los riesgos y las
acciones a tomar?
. ;Se monitoriza y evalUa
Gestion de las o= y .
12.6. L periddicamente la gestion
vulnerabilidades -
1 o de vulnerabilidades
técnicas .
técnicas?
12.6 Gestion de las :Se evalla y se prueba el
1 " |vulnerabilidades parche antes de su
técnicas instalacion?
;Se definen y establecen
12.6 Gestion de las las responsabilidades
1 "7 lvulnerabilidades asociadas con la gestion
técnicas de vulnerabilidades
técnicas?
Se incluye, en el
inventario de activos, el
vendedor del software,
Gestion de las numero de version, estado
12.6. - ,
1 vulnerabilidades actual del desarrollo (qué
técnicas software estd instalado en
qué sistema)y el
responsable para el
software?
¢Se obtiene informacion
Gestion de las sobre vulnerabilidades
12.6. - o )
1 vulnerabilidades técnicas de los sistemas

técnicas

de informacion y se toman
las medidas apropiadas?
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12.6.

Gestion de las
vulnerabilidades
técnicas

Si el parche no esta
disponible ¢Se consideran
otros controles, tales
como desconexion de
servicios o capacidades
relacionadas con la
vulnerabilidad, adaptando
0 anadiendo controles de
accesos, incrementando
la monitorizacion etc.?

12.6.

Gestion de las
vulnerabilidades
técnicas

JSe realizan auditorias
periddicas de los
procedimientos
emprendidos?

12.6.

Gestion de las
vulnerabilidades
técnicas

;Se mantiene los recursos
de la informacioén
actualizados en el
inventario de activos, para
identificar
vulnerabilidades técnicas?

12.6.

Restriccion en la
instalacion del
software

¢Se ha fijado una politica
de software permitido?

12.6.

Restriccion en la
instalacion del
software

JEl software que se
propone instalar cuenta
con el permiso de la
organizacion?

2

12.6.

Restriccion en la
instalacion del
software

¢El software que se
propone instalar es
estrictamente necesario
para un desempeno?

12.7 Consideraciones sobre la auditoria de sistemasde informacion

12.7.

Controles de la
auditoria de
sistemas de
informacion

¢Se registran los rastros
de la auditoria?

12.7.

Controles de la
auditoria de
sistemas de
informacion

¢Estan planificadas las
auditorias de sistemas
para reducir el riesgo de
interrupciones en el
proceso de negocio?

12.7.

Controles de la
auditoria de
sistemas de
informacion

JEl auditor es
independiente de las
actividades auditadas?
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Controles de la

Se planifica previamente
la restauracion de los

12.7. |auditoria de servicios que se vean
1 sistemas de afectados por la
informacion elaboracion de la
auditoria?
Controles de la ¢Se establecen clausulas
7. uditori ili
12.7. |auditoria de de responsabilidad por
1 sistemas de desastres producidos por
informacioén la auditoria?
;Se revisan
Controles de la ¢ .
12.7. |auditoria de posteriormente para
T . comprobar el
1 sistemas de o
informacion cumplimiento de lo
acordado?
Controles de la . -
127 | auditoria de ¢Se identifican los
1 T sistemas de sistemas utilizados para
informacion realizar la auditoria?
Controles de la ) -
12.7. |auditoria de Se limita el acceso de la
1 T sisternas de auditoria Unicamente a
informacion leer la informacion?
Controles de la
7. uditori ; imi
12.7. |auditoria de ¢ Se limita formalmente el
1 sistemas de alcance de la auditoria?
informacion
Controles de la . -
o ; Se identifican los
12.7. |auditoria de e
1 sistemas de requisitos para procesos
informacion especiales o adicionales?

13 Seguridad de las comunicaciones|

13.1 Gestion de la seguridad de redes

¢Se han definido las
responsabilidades y

13'1' Controles de red procedimientos para la
gestion remota de
equipos?

13.1 &Se han implantado

1 " | Controles de red controles para mantener
la seguridad en la red?

13.1 JEstan separadas las

1 " | Controles de red responsabilidades de red
de las de sistemas?

131 ¢Se han controles

1 " | Controles de red especiales para el uso de

redes inaldmbricas?
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13.1.

Controles de red

¢Se dispone de alguna
herramienta de registro y
monitorizacion de lo que
ocurre en la red?

13.1.

Seguridad de los
servicios de red

JEstan documentadas las
caracteristicas de
seguridad, niveles de
servicio y requerimientos
de gestion de los servicios
de red?

13.1.

Seguridad de los
servicios de red

JSe reserva la
organizacion el derecho
de auditar al proveedor?

13.1.

Seguridad de los
servicios de red

;Se asegura la
organizacion de que el
proveedor implanta los
controles de seguridad
necesarios?

13.1.

Segregacion de
redes

;Se han instalado
gateways seguros
(normalmente firewalls)
entre las redes?

13.1.

Segregacion de
redes

¢Estan segmentadas las
redes inalambricas de las
redes interna y externa?

13.1.

Segregacion de
redes

JEl criterio para la
segmentacion de la red es
coherente con la politica
de control de accesos?

13.1.

Segregacion de
redes

¢Se utiliza IP switching?

13.1.

Segregacion de
redes

¢Se utilizan VPNs para
distintos grupos de
usuarios?

13.1.

Segregacion de
redes

:Se filtra el trafico entre
los distintos segmentos
de red?

13.1.

Segregacion de
redes

¢;Se ha tenido en cuenta
el analisis de riesgos para
definir el nivel de
seguridad que se requiere
en cada segmento?

13.1.

Segregacion de
redes

¢Se han definido
controles de seguridad
proporcionales para cada

165




SO 27001:2013

uno de los segmentos?

13.1. |Segregacion de Y en las que se sitdan los
3 redes servicios criticos internos?
¢éSe encuentran
L. separadas las redes con
13.1. |Segregacion de barada:
servicios internos de las
3 redes .
que soportan servicios
externos?
. ; Esta la red segmentada
13.1. |Segregacion de gor STUPOS usuirios y
3 redes >
servicios?
13.1. |Segregacion de ¢Se bloquean los intentos
3 redes de acceso no autorizado?

13.2 Intercambio de informac

ion

Politicas y ¢Se utilizan técnicas
13.2. |procedimientos de |criptograficas en el
1 intercambio de intercambio de
informacion informacion sensible?
¢Se han proporcionado
Politicas y guias a los empleados y
13.2. |procedimientos de terceras partes para el
1 intercambio de almacenamiento y
informacion destruccion de
correspondencia?
¢Se han dado
indicaciones expresas
Politicas y para que los usuarios no
13.2. |procedimientos de dejen copias de
1 intercambio de informacion sensible en
informacion impresoras,
fotocopiadoras, faxes,
etc.?
¢Se han implantado
Politicas y controles para los
13.2. |procedimientos de |reenvios automaticos de
1 intercambio de informacion, por ejemplo

informacion

email o desvio de
[lamadas?
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¢Se han dado
indicaciones expresas
Politicas y para que los usuarios no
13.2. |procedimientos de |comenten informacion
1 intercambio de sensible en sus llamadas
informacion telefonicas sin verificar
quien puede estar
escuchando?
Politicas y Y con respec’Fo al envio
13.2. |procedimientos de de, faxes por_ ejemplo a un
1 intercambio de numero equivocado o a )
informacion u_na pe_rsona que n(_) :_asta
disponible para recibirlo?
¢Se establecen clausulas
de responsabilidad para
los empleados y terceras
Politicas y partes en el intercambio
13.2. |procedimientos de |de informacion o software
1 intercambio de (difamaciones,
informacion vulneraciones de los
derechos de propiedad
intelectual, compras no
autorizadas, etc.)?
¢Y para que no den
Politicas y informacion sensible en
13.2. | procedimientos de mensajes dejados en
1 intercambio de contestadores
informacion automaticos, tablones de
anuncios, etc.?
Politicas y JY con respecto a la
13.2. | procedimientos de memoria interna y cache
1 intercambio de de algunas impresoras,
informacioén fotocopiadoras y faxes?
Politicas y .Se protege la
13.2. | procedimientos de informacion sensible
1 intercambio de adjuntada a un correo
informacion electronico?
Politicas y
13.2. !orocedlml_entos de JY frente a destruccion?
1 intercambio de
informacion
Politicas y
13.2. | procedimientos de JY frente a errores de
1 intercambio de enrutamiento o envio?
informacion
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informacion

Politicas y

13.2. |procedimientos de .

; 2

1 intercambio de ¢Y frente a copiar
informacion
Politicas y ¢ Existen procedimientos

13.2. |procedimientos de |formales para regular el

1 intercambio de intercambio de
informacion informaciéon?

¢ Existen procedimientos
Politicas y para el uso de redes

13.2. |procedimientos de inalambricas para

1 intercambio de intercambio de
informacion informacion sensible con

terceros?
Politicas y égigstcargtréroe(;elg imientos

13.2. |procedimientos de para p _‘g
: ) informacion

1 intercambio de . .

. . intercambiada frente a

informacion . ;
intercepciones?

Acuerdos de JY los aspectos técnicos

13.2. |. ) . .

5 intercambio de para leer la informacion o
informacion ejecutar el software?
Acuerdos de &Y IO.S aspectos

13.2. |. . relacionados con la
intercambio de \ )

2 . . propiedad intelectual,
informacion . . )

licencias, copyright, etc.?

13.2. Acuerdos (.je &Y el uso de un etiquetado
intercambio de e

2 . . especifico?
informacion
Acuerdos de JY las responsabilidades

13.2. |. ) P

5 intercambio de en caso de pérdidas de
informacion informacion?

Acuerdos de &Y los aspectos técnicos

13.2. |. .

5 intercambio de para el empaquetadoy la
informacion transmision?

Acuerdos de JY para asegurar la

13.2. |. ) o

5 intercambio de trazabilidad y el no
informacion repudio?

Acuerdos de sContempla esto_s

13.2. |. . acuerdos la propiedad de
intercambio de ) .

2 informacion la informacion

intercambiada?
Acuerdos de JY las responsabilidades a

13.2. |. ) T

5 intercambio de la finalizacion del

acuerdo?
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¢Se han tenido en cuenta
en los acuerdos las
responsabilidades para
Acuerdos de P o P
13.2. |. . controlar y notificar las
intercambio de .
2 . o transmisiones y
informacion )
recepciones de
informacion sensible en
transito?
¢Se han establecido
13.2 Acuerdos de acuerdos con otras
5 " |intercambio de empresas para
informacion intercambiar informacion
o aplicaciones?
Se pide algun tipo de
. autenticacion especial
13.2. |Mensajeria P
P cuando se accede a
3 electronica L Ay
mensajeria electronica a
través de redes publicas?
JExiste una politica para
13.2. |Mensajeria el uso de la mensajeria
3 electronica electrénica (email, EDI,
messenger, etc.)?
. ; Estan protegidos los
13.2. |Mensajeria ¢ proteg
P mensajes contra accesos
3 electronica .
no autorizados?
13.2. |Mensajeria JY frente a
3 electronica modificaciones?
13.2. |Mensajeria JY frente a denegacion de
3 electrénica servicio?
. ;Se asegura la direccion
13.2. |Mensajeria ¢ S
P de destino de los
3 electronica )
mensajes?
¢Se han previsto los
.y requisitos legales para el
13.2. |Mensajeria 9 . & par:
P uso de firma electronica
3 electronica .
en mensajes
electronicos?
;Y para todos los usuarios
Acuerdos de ¢rp
13.2. . o gue en general no
confidencialidad o )
4 P disponen de un contrato
no revelacion
laboral?
¢;Se identifican y revisan
Acuerdos de regularmente los
13.2. . o o
4 confidencialidad o requerimientos de los
no revelacion acuerdos de
confidencialidad o no
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divulgacion de la
organizacion?

Acuerdos de

JFirman los empleados un

no revelacion

13.2. . o
confidencialidad o acuerdo de
4 P . .
no revelacion confidencialidad?
;Se identifican las
condiciones de devolucion
Acuerdos de o destruccion de la
13.2. . o ) -
4 confidencialidad o informacion a la
no revelacion finalizacion del acuerdo o
la relacién laboral con el
empleado?
Acuerdos de .
13.2. . o JY para usuarios de
confidencialidad o
4 P terceros?
no revelacion
Se incluyen los procesos
13.2 Acuerdos de para notificacion de las
4 " | confidencialidad o divulgaciones no
no revelacion autorizadas de la
informacion confidencial?
¢Contienen los acuerdos
Acuerdos de de confidencialidad la
13.2. . o L
4 confidencialidad o definicion de la
no revelacion informacién que debe ser
protegida?
Acuerdos de ¢Se identifica la duracion
13.2. . e
confidencialidad o del acuerdo de
4 P ! e
no revelacion confidencialidad?
Se identifican las
Acuerdos de acciones requeridas
13.2. . e o
4 confidencialidad o cuando finalizan los
no revelacion acuerdos de
confidencialidad?
;Se identifican las
responsabilidades
Acuerdos de p . y
13.2. . o acciones de los firmantes
confidencialidad o : . I
4 P para evitar divulgacion no
no revelacion )
autorizada de la
informacion?
¢Se identifica el uso
Acuerdos de permitido de la
13.2. . o ; P : )
4 confidencialidad o informacion confidencial y

los derechos de los
firmantes para el uso de
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la informacién?

Acuerdos de

¢;Se incluye el derecho de
auditar y las actividades

13.2. . . RN
4 confidencialidad o de monitorizacion que
no revelacion involucran la informacion
confidencial?
JSe revisan las clausulas
Acuerdos de de confidencialidad
13.2. : o P
4 confidencialidad o periddicamente o cuando
no revelacion existan cambios en los
requerimientos?
¢ Permite el contrato la
13.2 Acuerdos de modificacion o ampliacion
4 " | confidencialidad o de los requerimientos y
no revelacion procedimientos de
seguridad?
¢Los acuerdos de
13.2 Acuerdos de confidencialidad cumplen
4 " | confidencialidad o con todas las leyes y
no revelacion regulaciones aplicables
por la jurisdiccion?
¢Se incluyen otros
requerimientos de
Acuerdos de q : .
13.2. . - seguridad necesarios por
confidencialidad o R
4 P la organizacion en los
no revelacion
acuerdos de
confidencialidad?
13.2 Acuerdos de Jy las acciones a tomar en
4 " | confidencialidad o caso de no cumplimiento
no revelacion del acuerdo?
;Se requiere la firma de
Acuerdos de ¢ 9
13.2. . o un acuerdo de
confidencialidad o . .
4 confidencialidad para

no revelacion

personal subcontratado?

informacion

_3 42 « 14.1 Requisitos de seguridad en sistemas de la informacion
= -g g Analisis de ¢Se especifican los
§ = g 14.1 requisitos y controles de seguridad
18 g 47 " | especificaciones de | necesarios para nuevos
g m seguridad de la sistemas o mejoras de los
<

actuales?
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Si la funcionalidad de la
seguridad en un producto

Analisis de propuesto no satisface el

14.1 requisitos y requisito especificado

" | especificaciones de |¢los controles
1 . . . .
seguridad de la introducidos y asociados
informacion del riesgo se deben
reconsiderar antes de
comprar el producto?
Analisis de Si el producto es
14.1 requisitos y comprado ¢se identifican
" | especificaciones de |los requerimientos de
1 : )
seguridad de la seguridad en los
informacion contratos?
Analisis de ) .
fequisitos y sSe requiere la
14.1. . aprobacion del comité
especificaciones de .
1 : para adquirir nuevos
seguridad de la .
) o sistemas?
informacion
Analisis de JY en la adquisicion o
14.1 requisitos y desarrollo de nuevo
1 " |especificaciones de |software que interviene en
seguridad de la los procesos de los
informacion sistemas de informacion?
¢Se garantiza la
confidencialidad e
integridad de todas las
14.1. . . . |transacciones asociadas a
Comercio electroénico g .

2 la operacion (pedidos,
pagos, facturas, direccion
de envio, confirmacion de
recepcion, etc.)?

Y el nivel de
confidencialidad de la

14.1. . . informacion sensible

Comercio electrénico )

2 asociada a las
operaciones de comercio
electronico?

Se ha establecido el nivel

14.1. . . de confianza necesario en

Comercio electronico . ) .

2 la integridad de las listas
de precios?

141 ¢Se asegura que ambas

5 "~ | Comercio electrénico | partes estan informadas

de sus autorizaciones?

172




CAPITULO 3:1SO 27001

¢Se han establecido

14.1 procesos sobre quién

5 "~ | Comercio electrénico | puede establecer precios,
publicar documentos o
firmar acuerdos?
¢Se ha establecido el nivel

14.1. . . . |de autenticacion

Comercio electronico )

2 requerido para cada una
de las partes?

JEsta protegida la
informacion relacionada
con comercio electrénico

14.1. . . . |que utiliza redes publicas

Comercio electronico .

2 contra actividades
fraudulentas, disputas
contractuales y difusiones
no autorizadas?

14.1. : . . |¢Y delaentrega de la

Comercio electronico L
2 adquisicion?
141 ¢Se verifican las
" | Comercio electrénico | condiciones de los

2
contratos?

L. ¢ Existe un proceso formal
Informacion P

14.1. B de aprobacion antes de

publicamente . -

2 . . que la informacion se

disponible .
publique?
;Se prueban los sistemas

14.1 Informacion que alojan informacion

5 " | publicamente pUblica para verificar que

disponible no tienen debilidades o
fallos?

141 Informacion ¢Se verifican y aprueban

5 " | publicamente las aportaciones externas

disponible antes de publicarlas?
¢;Se controlan los
. sistemas que publican la
Informacion . . e

14.1. B informacion para verificar

publicamente . )

2 . . que la informacion

disponible .
publicada cumple con los
requerimientos legales?
JY que los procesos
14.1 Informacion relacionados con la
5 " | publicamente publicacion de la
disponible informacion se
completan?
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Informacion

Y que la informacién
sensible esta protegida

servicios de

14.1. B
5 publicamente durante los procesos de
disponible recogida, procesado y
almacenamiento?
JSe dispone de controles
que garanticen que desde
14.1 Informacion los sistemas publicos no
5 " | publicamente se puede acceder a otros
disponible entornos de red a los que
estos sistemas estén
conectados?
¢Se protege la integridad
14.1 Informacion de la informacion
5 " | pUblicamente publicada para prevenir
disponible modificaciones no
autorizadas?
i
Proteccion de las
14.1. |transacciones de JSe utilizan autoridades
3 servicios de de confianza?
aplicaciones
L ¢Se tienen en cuenta los
Proteccion de las L
: requerimientos legales de
14.1. |transacciones de P
- los paises donde se
3 servicios de
L encuentran ambas
aplicaciones
partes?
Proteccion de las )
. ¢Son seguros los
14.1. |transacciones de -
. protocolos utilizados en la
3 servicios de L
. comunicacion?
aplicaciones
. ; Estan cifradas las
Proteccion de las ¢ e
. comunicaciones entre
14.1. |transacciones de
. todas las partes
3 servicios de )
L involucradas en la
aplicaciones .
transaccion?
Proteccion de las
14.1. |transacciones de ¢ Se garantia la privacidad
3 servicios de de ambas partes?
aplicaciones
Proteccion de las i .
. Se garantiza la
14.1. |transacciones de ; -
. confidencialidad de la
3 servicios de S
L transaccion?
aplicaciones
141 Proteccion de las ¢Se verifica que las
3 " |transacciones de credenciales de ambas

partes son validas?
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aplicaciones

14.1.

Proteccion de las
transacciones de
servicios de
aplicaciones

¢;Se almacenan los datos
de la transaccion en un
entorno no accesible
publicamente?

14.1.

Proteccion de las
transacciones de
servicios de
aplicaciones

;Se requiere el uso de las
firmas electronicas de
ambas partes?

3

14.1.

Proteccion de las
transacciones de
servicios de
aplicaciones

¢ Esta protegida la
informacién de las
transacciones en linea?

14.2 Seguridad en el desarrol

loy en los procesos de sopo

rte

1

14.2.

Politica de desarrollo
seguro

¢Se informa y registra
cualquier desarrollo de
aplicaciones y sistemas
internos?

14.2.

Politica de desarrollo
seguro

JLas aplicaciones y
sistemas internos
cumplen todas las reglas
de seguridad?

14.2.

Procedimientos de
control de cambios
en sistemas

¢Se mantiene un registro
de las necesidades de los
usuarios en cuanto a
actualizaciones de
versiones?

14.2.

Procedimientos de
control de cambios
en sistemas

;Se complementan los
cambios con la
informacion y formacion
necesaria?

14.2.

Procedimientos de
control de cambios
en sistemas

Se asegura la
actualizacion de la
documentacion del
sistema al completar
cualquier cambio y del
archivo o destruccion de
la documentacion

antigua?
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Procedimientos de

;Se asegura que el
proceso de cambios se

en sistemas

14.2. ) realiza de forma que
control de cambios N .
2 . minimice el impacto en el
en sistemas . .
funcionamiento de la
organizacion?
;Se recopilan las
14.9 Procedimientos de aprobaciones de los
5 " | control de cambios |cambios de los usuarios
en sistemas antes y después de
efectuarlos?
_ ; Se mantiene un control
Procedimientos de | ¢ )
14.2. ) de versiones de toda la
control de cambios o
2 . actualizacion del
en sistemas
software?
¢Se asegura que los
14.9 Procedimientos de cambios Unicamente se
5 =" | control de cambios |realizan por usuarios
en sistemas debidamente
autorizados?
14.9 Procedimientos de |¢Se mantienen registros
5 " | control de cambios |de las solicitudes y
en sistemas cambios efectuados?
¢Se mantiene un registro
Procedimientos de de los niveles de
14.2. . L
5 control de cambios |autorizacion acordados
en sistemas para la ejecucion de los
cambios?
¢Se asegura que en el
proceso de cambios se
. realiza un analisis de
Procedimientos de . )
14.2. . riesgo y de los impactos
control de cambios .
2 . de cambios, y los
en sistemas .
requerimientos de los
controles de la seguridad
necesarios?
14.9 Procedimientos de ¢ Existen procedimientos
5 =" |control de cambios |para el control de
en sistemas cambios?
¢Se mantienen registros
14.2 Procedimientos de |de SWy HW para
5 " | control de cambios |controlar que usuarios

son los afectados en un
proceso de cambio?
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14.2.

Revision técnica de

las aplicaciones tras
efectuar cambios en
el sistema operativo

¢Se asegura que se
realizan los cambios
apropiados en los planes
de continuidad del
negocio?

14.2.

Revision técnica de

las aplicaciones tras
efectuar cambios en
el sistema operativo

¢ Existen responsables
para realizar los cambios
en el SO?

14.2.

Revision técnica de

las aplicaciones tras
efectuar cambios en
el sistema operativo

;Se asegura que el
proceso de cambios se
realiza de forma que
minimice el impacto en el
funcionamiento de la
organizacion?

14.2.

Revision técnica de

las aplicaciones tras
efectuar cambios en
el sistema operativo

¢Se realizan jornadas de
formacion en los casos en
los que son necesarios?

14.2.

Revision técnica de

las aplicaciones tras
efectuar cambios en
el sistema operativo

¢ Se elaboran y distribuyen
procedimientos o
manuales asociados a los
cambios en el SO?

14.2.

Revision técnica de

las aplicaciones tras
efectuar cambios en
el sistema operativo

¢Se contemplan las
necesidades de soporte
externo cuando se realiza
un cambio de SO?

14.2.

Revision técnica de

las aplicaciones tras
efectuar cambios en
el sistema operativo

¢Se realizan pruebas de
funcionalidad e
integracion con el resto de
sistemas?

14.2.

Revision técnica de

las aplicaciones tras
efectuar cambios en
el sistema operativo

;Se impide que los
usuarios realicen cambios
en el SO, tales como
instalacion de parches de
actualizacion o cambios
de versiones?

14.2.

Revision técnica de

las aplicaciones tras
efectuar cambios en
el sistema operativo

¢Se revisan y aprueban
los sistemas de aplicacion
cuando se producen
cambios en el sistema
operativo?

177




SO 27001:2013

Restricciones a los

¢Se intenta previamente
obtener los cambios

software

14.2. |cambios en los . .

necesarios directamente

4 paquetes de
software del proveedor o

fabricante?
Restricciones de los | ¢Se registran, prueban y

14.2. |cambios a los documentan las

4 paquetes de modificaciones
software efectuadas?
Restricciones de los ‘}S? desaconsejan.o

: limitan a los cambios
14.2. |cambios a los :
4 pagquetes de necesarios las
modificaciones de los
software
paquetes de software?
Restricciones de los

14.2. |cambios a los ;Se almacena el SW

4 paquetes de original?
software

L ¢Se han fijado unos
Principios de i :

14.2. |. L criterios para considerar
ingenieria de : : S

5 : un sistema de ingenieria
sistemas seguros

seguro?

14.2. F’rmm_pps de ¢Se han documentado
ingenieria de o

5 ) estos principios?
sistemas seguros
Principios de ¢Se garantiza su

14.2. |. oo -
ingenieria de mantenimiento a lo largo

5 . .
sistemas seguros del tiempo?

¢Esta garantizada la

14.2. |Entorno de seguridad del lugar fisico

6 desarrollo seguro donde se lleva a cabo el

desarrollo?

14.2. |Entorno de ¢El S|s’_cema estara

6 desarrollo seguro protegido a lo largo de

todo su ciclo de vida?
Externalizacion del | ¢Y de derechos de acceso

14.2.
desarrollo de a los fuentes para

7 L
software someterlos a auditorias?
Externalizacion del | ¢Y de acceso a los fuentes

14.2. :

7 desarrollo de en caso de disputas,
software conflictos o continuidad?
Externalizacion del g_,Se rggulan acuerdos de

14.2. desarrollo de licencias y derechos de

7 propiedad del codigo

desarrollado?
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¢Se aplican controles para
o asegurar que el desarrollo
14.2. Externalizacion del subcontratado de
desarrollo de
7 software software cumple con las
medidas de seguridad
necesarias?
Externalizacion del ¢Se reallzan_ pruebas .
14.2. antes de la implantacion
desarrollo de P
7 para detectar codigo
software "
malicioso y Troyano?
Externalizacion del ¢sSe exigen _aouerdos de
14.2. responsabilidad, de
desarrollo de P .
7 software garantia o calidad sobre
los trabajos contratados?
14.2 Pruebas funcionales |¢Se han efectuado
" | de seguridad de pruebas a la seguridad
8 .
sistemas durante el desarrollo?
Pruebas funcionales ¢Dichas pruebas
14.2. . concuerdan con los
de seguridad de L
8 . criterios esperados de las
sistemas )
mismas?
Pruebas funcionales | ¢Esas pruebas han sido
14.2. .
de seguridad de superadas
8 . : .
sistemas satisfactoriamente?
Pruebas de JY los aspectos
14.2. . )
9 aceptacion de relacionados con la
sistemas continuidad de negocio?
¢Se cuenta con algun
proceso formal de
acreditacion o
Pruebas de a2 o
14.2. . certificacion que verifique
aceptacion de .
9 . que el nuevo sistema
sistemas
cumple con todos los
requerimientos de
seguridad?
Pruebas de ¢Se ha tenido en cuenta
14.2. . .
9 aceptacion de la facilidad de uso del
sistemas nuevo sistema?
¢Se solicitan evidencias
Pruebas de de que la instalacion del
14.2. . :
9 aceptacion de nuevo sistema no afectara
sistemas negativamente a los
sistemas existentes?
14.2. |Pruebas de JY la existencia de un
9 aceptacion de grupo concreto de
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sistemas controles de seguridad
asociados?
Pruebas de
14.2. > JY los planes de
aceptacion de : )
9 . contingencia?
sistemas
Pruebas de .
14.2. . &Y los procedimientos de
aceptacion de P
9 . recuperacion de errores?
sistemas
; Existen criterios de
Pruebas de ¢ P
14.2. . aceptacion para nuevos
aceptacion de . o
9 . sistemas, ampliaciones o
sistemas .
nuevas versiones?
JSe tiene en cuenta el
rendimiento y los
Pruebas de . y .
14.2. . requisitos de capacidad
aceptacion de
9 . de los ordenadores antes
sistemas
de aceptar formalmente el
nuevo sistema?
¢Se garantiza que no se
14.9 Pruebas de pasan los nuevos
9 " laceptacion de sistemas a produccion
sistemas hasta obtener la
aprobacion formal?
¢Se asegura la direccion
de que los requerimientos
Pruebas de q . 9
14.2. . y criterios para la
aceptacion de -
9 . aceptacion de nuevos
sistemas .
sistemas son los
adecuados?
Pruebas de .
14.2. . &Y los procedimientos de
aceptacion de L
9 . reinicio?
sistemas
;Se tiene en cuenta si se
Pruebas de " ) >
14.2. . ha impartido la formacion
aceptacion de .
9 . necesaria para operar el
sistemas

nuevo sistema?

14.3 Datos de prueba

14.3. |Proteccion de los ¢Estan protegidos los

1 datos de prueba datos de prueba?

14.3. |Proteccion de los | ¢>° autoriza formaimente
el uso de informacion en

1 datos de prueba

sistemas de prueba?
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¢Se establecen
previamente los controles

14.3. |Proteccion de los de acceso necesarios a la
1 datos de prueba informacion y sistemas de

informacion de los

entornos de prueba?

En los casos que sea
14.3. | Proteccion de los posible, ¢se utilizan datos
1 datos de prueba ficticios para realizar las

pruebas?
14.3. |Proteccion de los ¢Se registra el uso de los
1 datos de prueba datos de prueba?

¢Se realizan revisiones
14.3. | Proteccion de los periodicas de los _registros

de acceso a los sistemas
1 datos de prueba ) .

de informacion en

prueba?

JSe elimina la informacion
14.3. |Proteccion de los de forma segura una vez
1 datos de prueba finalizados todos los

procesos de prueba?
14.3. |Proteccion de los g,Sp .regisl,'gra la copia y

eliminacion de los datos
1 datos de prueba

de prueba?

15 Relaciéon con proveedores|

15.1 Seguridad en las relaciones con proveedores

Politica de
Seguridad de la

¢Se han definido unos

15.1. |. ) requisitos asociados al
informacion en las .
1 . acceso de activos de la
relaciones con los
empresa?
proveedores
Politica de ¢Se han acordado con
15.1 Seguridad de la proveedor dichos
1 " linformacion en las requisitos para el acceso
relaciones con los a los activos de la
proveedores organizacion?
Politica de
: ¢Quedan documentados
Seguridad de la .
15.1. |. . estos requisitos y
informacion en las )
1 . reconocidos por
relaciones con los ..
organizacion y proveedor?
proveedores
Requisitos de
15.1. |seguridad en .
g ¢El derecho de auditar?
2 contratos con

terceros
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Requisitos de

¢&Se ha valorado e incluido
en el contrato con

informacion y de las
comunicaciones

15.1. |seguridad en terceros los aspectos
2 contratos con relacionados con la
terceros seguridad de la
informacion?
Requisitos de
15.1. |seguridad en ¢Como cumplimentar los
2 contratos con requerimientos legales?
terceros
¢Como asegurar que las
Requisitos de partes |r_np||§:fada_s en_la
; externalizacion, incluidos
15.1. |seguridad en :
los subcontratistas,
2 contratos con
conocen sus
terceros -
responsabilidades en
materia de seguridad?
Requisitos de ¢Los controles que se
15.1. |seguridad en implantaran para
2 contratos con mantener la integridad y
terceros confidencialidad?
Requisitos de ¢Los controles fisicos y
15.1. |seguridad en l6gicos se van a utilizar
2 contratos con para controlar el acceso a
terceros la informacion sensible?
Requisitos de T5',I‘Is_i(33s;‘n|\lf"e;lils(;geensegurldad
15.1. |seguridad en ay
proporcionarse al
2 contratos con . :
equipamiento
terceros .
externalizado?
Requisitos de ¢Permite el contrato la
) modificacion o ampliacion
15.1. |seguridad en -
de los requerimientos y
2 contratos con L
terceros procedimientos de
seguridad?
Requisitos de ¢Los procedimientos para
15.1. |seguridad en mantener la disponibilidad
2 contratos con de los servicios en caso
terceros de desastre?
Cadena de iSe ha.m definido unos
- requisitos de seguridad de
suministro de )
15.1. ) tecnologias de la
tecnologia de la . .
3 informacion para hacer

frente a los posibles
riesgos?
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15.1.

Cadena de
suministro de
tecnologia de la
informacion y de las
comunicaciones

¢Se han definido unos
requisitos de seguridad en
las comunicaciones para
hacer frente a los posibles
riesgos?

15.1.

Cadena de
suministro de
tecnologia de la
informacion y de las
comunicaciones

¢Se han definido unos
requisitos de seguridad
con la cadena de
suministro para frente a
los posibles riesgos?

15.2 Gestion de la provision de servicios del proveedor

15.2.

Control y revision de
la provision de
servicios del
proveedor

J;Se revisan y auditan
peridodicamente los
informes y registros
suministrados por el
proveedor del servicio?

15.2.

Control y revision de
la provision de
servicios del
proveedor

¢;Se ha asignado la
responsabilidad de la
gestion de las relaciones
con la tercera parte a una
persona o0 a un equipo de
personas?

15.2.

Control y revision de
la provision de
servicios del
proveedor

¢Se revisan las evidencias
y registros de auditoria de
seguridad de la tercera
parte con respecto a la
seguridad de los servicios
suministrados?

15.2.

Control y revision de
la provision de
servicios del
proveedor

¢Se mantienen
regularmente reuniones
de seguimiento?

15.2.

Control y revision de
la provision de
servicios del
proveedor

¢Se revisan los informes
de servicio elaborados por
la tercera parte?

15.2.

Control y revision de
la provision de
servicios del
proveedor

¢Se cuenta con los
perfiles técnicos
adecuados para
comprobar si se estan
cumpliendo con los
compromisos en materia
de seguridad?
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Control y revision de

¢Se monitoriza que los
términos y condiciones en

15.2. |la provision de ) .
P .. materia de seguridad de
1 servicios del . .
la informacion del acuerdo
proveedor P .
se estén cubriendo?
Control y revision de | .
P ¢Se adoptan acciones
15.2. |la provision de .
. correctivas cuando se
1 servicios del S
detectan deficiencias?
proveedor
L ; Se monitoriza que se
Control y revision de | ¢ 1
e haga una gestion
15.2. |la provision de
. adecuada de los
1 servicios del o
incidentes y problemas de
proveedor .
seguridad?
s ; Mantiene la organizacion
Control y revision de <. .. &
ey visibilidad de las
15.2. |la provision de . .
. actividades de seguridad
1 servicios del
desarrolladas por la
proveedor
tercera parte?
Control y revision de
15.2. |la provision de ¢Se mantiene visibilidad
1 servicios del de la gestion de cambios?
proveedor
Control y revision de
15.2. |la provision de JY de la identificacion de
1 servicios del vulnerabilidades?
proveedor
Control y revision de
15.2. |la provision de JY de la gestion de
1 servicios del incidentes?
proveedor
¢Se ha verificado si la
L tercera parte Ha asignado
Control y revision de P g
2 asuvezla
15.2. |la provision de o
.. responsabilidad de la
1 servicios del - .
gestion de las relaciones a
proveedor
una persona o a un
equipo de personas?
Gestion de cambios
15.2. |en la provision del JY el desarrollo de nuevos
2 servicio del servicios?
proveedor
Gestion de cambios | ¢Y el cambio de la
15.2. |en la provision del ubicacion fisica de las
2 servicio del instalaciones desde las
proveedor que se presta el servicio?
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Gestion de cambios
15.2. |en la provision del JY el desarrollo de nuevas
2 servicio del herramientas o entornos?
proveedor
Gestion de cambios |
i JY el uso de nuevos
15.2. |en la provision del N
- productos o actualizacion
2 servicio del .
de versiones?
proveedor
Gestion de cambios
15.2. |en la provision del JY el uso de nuevas
2 servicio del tecnologias?
proveedor
. . ;Se tienen en cuenta los
Gestién de cambios |¢7° .
iy cambios realizados por la
15.2. |en la provision del
- tercera parte para
2 servicio del . .
implantar cambios y
proveedor i
mejoras en las redes?
Gestion de cambios | ¢Y las modificaciones o
15.2. |en la provision del actualizaciones de las
2 servicio del politicas y procedimientos
proveedor de la organizacion?
Gestion de cambios
15.2. |en la provision del JY el cambio de
2 servicio del proveedores?
proveedor
. . ;Se tiene en cuenta los
Gestion de cambios | <>~
iy cambios desarrollados por
15.2. |en la provision del o
. la organizacion para
2 servicio del . L
mejorar los servicios
proveedor .
suministrados?
L . ¢;Se dispone de un
Gestion de cambios S
iy procedimiento para la
15.2. |en la provision del o .
i~ gestion de cambios de los
2 servicio del g -
servicios suministrados
proveedor
por la tercera parte?
Gestion de cambios |
i ¢Y nuevos controles para
15.2. |en la provision del o
. solventar los incidentes
2 servicio del .
de seguridad?
proveedor
§ ® %: 16.1 Gestion de incidentes de seguridad de la informacién y mejoras
o ;
C i ¢Se confirma el correcto
[®] - . .
5 % |16.1. |Responsabilidadesy |funcionamiento del
q‘:—) g 1 procedimientos sistema tras una
o O intervencion?
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¢Se comunica a los

16.1. |Responsabilidadesy .
o afectados la recuperacion
1 procedimientos L .
de la incidencia?
16.1. Responsa_bll|dades y &Y de codigo malicioso?
1 procedimientos
16.1. |Responsabilidadesy ¢Se registran las acciones
o efectuadas en la gestion
1 procedimientos o
de un incidente?
¢Se han establecido
16.1. |Responsabilidadesy |procedimientosy
1 procedimientos responsabilidades, para la
gestion de incidentes?
16.1. |Responsabilidadesy éEX'St? un C.f’]”a' aprobado
1 procedimientos de notificacion de
incidentes de seguridad?
16.1. |Responsabilidadesy ¢Se recogen los fallos
o detectados en los
1 procedimientos .
sistemas?
16.1. |Responsabilidades y | ¢>¢ @plican normas
o disciplinarias cuando
1 procedimientos
procede?
16.1. |Responsabilidadesy |¢Y en la degradacion de
1 procedimientos servicios?
16.1. |Responsabilidadesy |¢Y de errores de datos
1 procedimientos recogidos?
- JY de violaciones de
16'1' R?oscpeodr;fnai;):gides Y| confidencialidad y de
P integridad?
16.1. |Responsabilidadesy |¢Y de mal uso de
1 procedimientos sistemas de informacion?
¢ Existen procedimientos
16.1. |Responsabilidadesy |para recuperar
1 procedimientos rapidamente el sistema a
su estado anterior?
16.1. |Responsabilidadesy |¢Se analiza e identifica la
1 procedimientos causa de la incidencia?
16.1. |Responsabilidadesy ¢Se analizan los fal_los
. reportados para evitar su
1 procedimientos -
repeticion?
JY a la direccion, al
16.1. |Responsabilidadesy |responsable directo o al
1 procedimientos propietario de los activos

afectados?
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JExisten clausulas de
16.1. |Responsabilidadesy |responsabilidad para
1 procedimientos terceros por fallos en los
sistemas?
16.1. |Responsabilidadesy | L o
1 procedimientos JY en las aplicaciones”
Notificacién de los En entornos de alto riesgo
s existen alarmas bajo
16.1. |eventos de GERISTE
2 seguridad de la coaccion y
nformacion procedimientos para
responder ante coaccion?
Notificacion de los ‘"EX'.SU? un proceso
16.1. |eventos de disciplinario para tratar
5 T sesuridad de Ia las violaciones de las
inf%rmacién politicas y procedimientos
de seguridad?
Notificacion de los e 3
16.1. |eventos de ¢ Existe un canal a través
5 o seguridad de Ia del que se reporten los
informacion incidentes de seguridad?
Notificacion de los . .
16.1. |eventos de ¢ Existe un procedimiento
5 T sesuridad de Ia para informar de las
inf%rmacién incidencias de seguridad?
Notificacion de los
16.1. |eventos de JY de respuesta a
2 seguridad de la incidencias?
informacion
¢Conocen todos los
Notificacion de los empleados, contratados y
16.1. |eventos de terceras partes el
2 seguridad de la procedimiento para
informacion informar de las
incidencias?
Notificacion de los ¢ Existe un procedimiento
16.1. |eventos de de acuse de recibo para
2 seguridad de la estas notificaciones de
informacion incidencias?
Notificacion de los
16.1. |eventos de JY para notificar de la
2 seguridad de la resolucion de la misma?
informacion
16.1 Notificacion de los JY para los casos del
5 " |eventos de equipamiento y usuarios
seguridad de la externalizados?
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informacion

Notificacion de los

;Se les indica a los
usuarios que no traten de

seguridad

16.1. |eventos de realizar una accion propia
2 ﬁi%ﬁ;ﬁ;;%ﬂela para intentar resolver la
incidencia de seguridad?
Notificacion de los "’SG’T pqtlflca
16.1. |eventos de periddicamente las
5 o seguridad de la consecuencias de infringir
informacion las normas de seguridad
como recordatorio?
Notificacion de los i .
16.1. |eventos de ¢Conocen los usuarios la
5 " seguridad de Ia existencia de alarmas
informacion bajo coaccion?
¢Se notifican todos los
detalles importantes ( ej;
Notificacion de los tipo de incumplimiento,
16.1. |eventos de mensajes en pantalla,
5 o sesuridad de Ia comportamientos
inf%rmacién extranos etc...) de la
incidencia de seguridad
inmediatamente, para
ayudar a resolverla?
Se solicita a los
Notificacion de empleados, contratistas y
16.1. untos débiles de I terceros que comuniquen
3 zeguridad cualquier debilidad de
seguridad o amenaza para
el sistema?
Notificacion de Se les indica a los
16.1. untos débiles de Ia usuarios que no traten de
3 ze uridad verificar si la amenaza es
g real?
16.1 Notificacion de ¢ Existe un procedimiento
3 " |puntos débiles de la | para informar de las
seguridad debilidades de seguridad?
¢Conocen todos los
Notificacion de empleados, contratados y
16.1. . terceras partes el
puntos débiles de la o
3 procedimiento para

informar de las
debilidades?
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Evaluacion y
16.1 decision sobre los ¢Los sucesos que
4 " |eventos de comprometen la
seguridad de seguridad son evaluados?
informacion
Evaluacion y ¢JTras estas evaluaciones
16.1 decision sobre los se opta por que sean
4 " |eventos de clasificados como
seguridad de incidentes de la seguridad
informacion de la informacion?
JEstan claros los
Respuesta a o
L procedimientos
16.1. |incidentes de
: documentados
5 seguridad de la .
informacion relacionados con la
gestion de incidentes?
Respuesta a ) . .
oo ¢Las incidencias se
16.1. |incidentes de .
: gestionan acorde con
5 seguridad de la -
) L estos procedimientos?
informacion
Aprendizaje de los ;Se analizan los tipos
16.1. |incidentes de la 2" ’
. volumenes y costes de los
6 seguridad de la o
) L incidentes y fallos?
informacion
o ;Se hacen informes
Aprendizaje de los geriédicos de las
16.1. |incidentes de la o . P
. incidencias mas
6 seguridad de la .
. P habituales o con mayor
informacion .
impacto?
Aprendizaje de los
16.1. |incidentes de la JAnaliza el comité de
6 seguridad de la seguridad estos informes?
informacion
Para apoyar una accion
contra una persona u
16.1. |Recopilacion de organizacion ¢Se
7 evidencias mantienen las evidencias,
conforme a las leyes y
normas publicadas?
¢;Se almacenan de forma
que no se pueda
16.1. |Recopilacion de comprometer la
7 evidencias confidencialidad,
integridad y
disponibilidad?
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Se recogen pruebasy

16.1. |Recopilacion de evidencias que puedan
7 evidencias servir ante las autoridades
o tribunales?
¢Se disponen de
o herramientas forenses
16.1. |Recopilacion de :
i . para analizar los usos de
7 evidencias .
los sistemas de
informacion?
Cuando la accion sea
16.1. |Recopilacion de materia disciplinaria
7 evidencias interna ¢Se describe en

procedimientos internos?

17. Aspectos de seguridad de la informacion para la gestion de la continuidad del negocio|

17.1 Continuidad de la seguridad de la informacién

Planificacion de la

¢ Existe un responsable

17.1. |continuidad de la encargado de mantenery

1 seguridad de la revisar los Analisis de
informacion Riesgos?

¢Se ha contemplado en el
Planificacion de la analisis de riesgos las

17.1. |continuidad de la premisas

1 seguridad de la Confidencialidad,
informacion Integridad y

Disponibilidad?
Planificacion de la ) . .

17.1. |continuidad de la ¢Se han inventariado y

1 T seguridad de la valorado todos los activos
nformacion criticos de negocio?
Planificacion de la ) .

17.1. |continuidad dela | €58 Na considerado

1 seguridad de la ‘_tambu?n los bienes
nformacion intangibles?

Planificacion de la ¢Se han valorado las

17.1. |continuidad de la amenazas y las

1 seguridad de Ia vulnerabilidades a las que
Aformacion estan expuestos estos

activos?
Planificacion de la :Se encuentran

17.1. |continuidad dela | . .

1 seguridad de la categorizados los riesgos
informacion detectados en el analisis?
Planificacion de la ¢Se han implantado los

17.1. | continuidad de la controles adecuados para

1 o seguridad de Ia minimizar los riesgos a

informacion

niveles asumibles por la
organizacion?
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17.1.

Planificacion de la
continuidad de la
seguridad de la
informacion

¢Existe un plan
estratégico, basado en la
valoracion de riesgos,
donde se detallen las
acciones para la
continuidad del negocio?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

¢Se considera la
seguridad de empleados y
la proteccion de
instalaciones de
tratamiento de
informacion en el PCN?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

¢;Se encuentra el PCN
accesible en todo
momento a todos los
responsables de llevar a
cabo sus tareas de
responsabilidad, incluso
ante una situacion de
desastre?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

¢Contempla el PCN los
recursos financieros,
organizacionales, técnicos
y ambientales suficientes?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

;Se considera la
implantacién de controles
adicionales preventivos o
correctivos en el PCN?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

;Se considera la
adquisicion de los seguros
adecuados que forman
parte del PCN?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

¢Contempla el PCN todos
los activos implicados en
los procesos criticos de la
organizacion?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

¢Contempla el PCN todos
los procesos criticos de la
organizacion que puedan
poner en peligro la
continuidad ante un
desastre?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

¢ Existe un proceso
establecido en la
organizacion, para
desarrollar y mantener la
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continuidad del negocio?

Implementar la

¢Estan desarrollados los
planes de continuidad

informacion

17.1. |continuidad de la para mantener o restaurar
2 seguridad de la las operaciones del
informacion negocio en un tiempo
razonable?
171 ::rgr?’l?nrzijnatgrdls Ia ¢Se identifica la pérdida
5 T seguridad de la aceptable de informacion
informacion y servicios?
Implementar la Se identifican los
171. |continuidad de Ia procedimientos a seguir
5 " seguridad de Ia hasta la recuperacion y
A formacion restauracion de la
actividad normal?
¢Se realiza la formacion
apropiada a todos los
Implementar la responsables de llevar a
17.1. |continuidad de la cabo sus tareas de
2 seguridad de la responsabilidad, en los
informacion procedimientos y
procesos de emergencia
acordados?
Imolementar la Se ha establecido un
17.1 corr:tinuidad de la canal para tramitar las
o . solicitudes de
2 seguridad de la e .
nformacion modificaciéon o mejora de
los PCN?
Implementar la )
17.1. |continuidad de la ¢Se encuentra el PCN
5 seguridad de la aImaC(_enado en un sitio
nformacion protegido y seguro?
¢Se dispone de una copia
Implementar la del PCN almacenada a
17.1. |continuidad de la suficiente distancia para
2 seguridad de la no verse afectado por

cualquier desastre en el
sitio original?
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17.1.

Implementar la
continuidad de la
seguridad de la
informacion

JEl lugar alternativo de
almacenamiento de la
copia del PCN esta
protegido con el mismo
nivel de seguridad que es
aplicado al lugar
principal?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

¢ Existe un responsable
encargado de mantenery
revisar los PCN?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

JExiste un plan general
de trabajo para asegurar
que todos los planes son
consistentes?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

¢Se realizan rotaciones en
la asignacion de tareas
implicadas en los PCN con
el fin de que al menos 2
personas conozcan las
tareas encomendadas?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

¢Se especifican
claramente las
condiciones para la
activacion del PCN, asi
como los responsables de
ejecutar cada etapa del
plan?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

¢Estan priorizadas las
fases de restauracion
ante una contingencia?

17.1.

Implementar la
continuidad de la
seguridad de la
informacion

¢ Conocen todos los
implicados las tareas
encomendadas?

17.1.

Verificacion, revision
y evaluacion de la
continuidad de la
seguridad de la
informacion

JSe revisan los resultados
posteriormente con el fin
de mejorar los PCN?

17.1.

Verificacion, revision
y evaluacion de la
continuidad de la
seguridad de la
informacion

¢Se prueban
regularmente los planes
de continuidad de negocio
para asegurar que son
eficaces?
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Verificacion, revision

seguridad de la
informacioén

P ¢Se asignan
y evaluacion de la -
17.1. L responsabilidades para
continuidad de la .
3 : revisar regularmente cada
seguridad de la
. S PCN?
informacion
Verificacion, revision | ¢Se realizan revisiones y
17.1 y evaluacion de la actualizaciones regulares
3 " | continuidad de la del PCN para asegurar la
seguridad de la continuidad de su
informacion eficacia?
e 2 L ; Son conscientes los
Verificacion, revision | ¢
P empleados del grado de
y evaluacion de la . :
17.1. L colaboracion necesario
continuidad de la
3 : para actuar ante una
seguridad de la . .
) . situacion de
informacion ) .
contingencias?
Verificacion, revision .
P ¢Se elabora un calendario
y evaluacion de la L
17.1. - de pruebas para indicar
continuidad de la ) .
3 : como y cuando probar
seguridad de la
. . cada elemento del plan?
informacion
Verificacion, revision
174 |Y evaluacion de la ¢Colaboran todos los
3 " | continuidad de la empleados en las pruebas
seguridad de la del PCN?
informacion
e ... | ¢Se documentan los
Verificacion, revision .
. resultados obtenidos de
y evaluacion de la
17.1. L las pruebas efectuadas
continuidad de la
3 con las personas que

intervienen, responsables,
tiempos, etc.?

17.2 Redundancias

Disponibilidad de los

JEsta disponible cualquier

17.2. |recursos de ; .
. informacién que pueda
1 tratamiento de la .
. . ser solicitada?
informacion
Disponibilidad de los | £Qu€da claro que es
preferible una
17.2. |recursos de .
) redundancia de
1 tratamiento de la . i
) L informacion que una falta
informacion .
de la misma?
Disponibilidad de los | ¢Se mantiene una
17.2. |recursos de duplicidad de la
1 tratamiento de la informacioén cuya

informacion

seguridad sea

194




CAPITULO 3:1SO 27001

independiente?

18 Cumplimiento

18.1 Cumplimiento de los req

Identificacion de la

¢Se realizan revisiones y

18.1. |legislacion aplicable N o
- actualizaciones periddicas
1 y de los requisitos . -
de esta informacion?
contractuales
Identificacion de la ¢Existe un departamento
. 2 ) legal o en su defecto
18.1. |legislacion aplicable
. asesores externos que
1 y de los requisitos T
ayude a la organizacion en
contractuales .
materias legales?
Identificacion dela | __.
. L . JExiste un responsable
18.1. |legislacion aplicable
.. para mantener esta
1 y de los requisitos .2
documentacion?
contractuales
¢Se han contemplado
Identificacion de la | todos los requisitos, tanto
18.1. |legislacion aplicable |nacionales para
1 y de los requisitos relaciones locales, como
contractuales internacionales para
relaciones exteriores?
JEstan definidos y
Identificacion de la | documentados, para cada
18.1. |legislacion aplicable |sistema de informacion,
1 y de los requisitos todos los requisitos
contractuales legales, regulatorios y
contractuales?
¢ Existen controles que
Derechos de aseguren que no se
18.1. : . :
5 propiedad instala material no
intelectual (DPI) autorizado en los
equipos?
Derechos de ¢Se cqptemplan las
18.1. . especificaciones de uso
propiedad .
2 ; del material descargado
intelectual (DPI)
de Internet?
Derechos de ¢ Existe _un_a politica de
18.1. ropiedad mantenimiento de las
2 brop condiciones adecuadas

intelectual (DPI)

bajo licencia?
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Derechos de

JSe realizan los tramites
adecuados para el registro

organizacion

18.1. . de los desarrollos internos
propiedad L
2 ; y la elaboracion de las
intelectual (DPI) P
clausulas que protegen
los DPI?
Derechos de ¢Se identifican todos los
18.1. . :
5 propiedad activos con
intelectual (DPI) requerimientos de DPI?
Se etiquetan
18.1. Dere_chos de adecuadamente los
propiedad .
2 intelectual (DPI) soportes que contienen
material con DPI?
¢Se realizan jornadas de
concienciacion sobre la
Derechos de politica de DPly la
18.1. . . S
5 propiedad intencion de adoptar
intelectual (DPI) medidas disciplinarias
para el personal que lo
incumpla?
¢Se mantienen de forma
Derechos de segura los contratos o
18.1. : documentos que
propiedad .
2 . acreditan los derechos
intelectual (DPI) :
sobre el material
adquirido?
Derechos de ;Se adquiere el software
18.1. .
5 propiedad de fuentes totalmente
intelectual (DPI) confiables?
¢Hay procedimientos para
asegurar el cumplimiento
con las restricciones
Derechos de legales en el uso de
18.1. . )
5 propiedad material referente a los
intelectual (DPI) derechos de propiedad
intelectual y en el uso de
productos registrados de
software?
Proteccion de los JY de los sistemas de
18.1. ) . -
3 registros de la cifrado, claves publicas y
organizacion privadas?
Proteccion de los (;I§st§m proteg|dos_ ’contra
18.1. . pérdida, destruccion y
registros de la PR :
3 falsificacion los registros

importantes?
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18.1.

Proteccion de los
registros de la
organizacion

¢Se destruyen los
registros que lo necesitan
a su vencimiento?

18.1.

Proteccion de los
registros de la
organizacion

¢Se ha clasificado
adecuadamente esta
informacion y se le han
aplicado los controles
(proteccién de registros
contra pérdida,
destruccion o
falsificacion)
correspondientes a su
categoria?

18.1.

Proteccion de los
registros de la
organizacion

¢ Existen procedimientos
sobre retencion,
almacenamiento,
tratamiento y eliminacion
de los registros y la
informacion?

18.1.

Proteccion de los
registros de la
organizacion

Cuando se utilicen medios
electrénicos de
almacenamiento, ¢existen
procedimientos que
aseguren la capacidad de
acceso a los datos
durante el plazo de
retencion?

18.1.

Proteccion de los
registros de la
organizacion

¢Se ha contemplado la
posibilidad de desastre o
degradacion que afecte a
estos registros y se ha
establecido un
procedimiento de
restauracion de los
mismos?

18.1.

Proteccion de los
registros de la
organizacion

¢Se tienen presentes los
requerimientos legales a
la hora de mantener
registros de la
organizacion, p.e. los
registros financieros, de
ex empleados, de
auditoria, etc.?
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Proteccion de los

¢ Existe un calendario
formal a disposicion de
las personas implicadas

caracter personal

%8'1' registros de la que identifique las
organizacion retenciones a las que esta
sujeta cada tipo de
registro?
Proteccion y
18.1. |privacidad de la ;Se mantienen los
4 informacion de registros de incidencias?
caracter personal
Proteccion Se obtienen los permisos
18.1 rivacidad ?jle I3 adecuados para realizar
T p L. transferencia
4 informacion de ) )
carécter personal internacional de datos
cuando sean necesarios?
Proteccion ;Se atienden las
o y solicitudes de los
18.1. |privacidad de la
4 informacion de afectados‘en formay
caracter personal plazo segun se establece
P en la LOPD?
Proteccion y
18.1. |privacidad de la ¢Se realizan las auditorias
4 informacién de establecidas en la LOPD?
caracter personal
Se han obtenido y se
Proteccion y almacenan
o adecuadamente las
18.1. |privacidad de la o
4 informacion de autorizaciones de los
caracter personal afectados para el
P tratamiento de los datos
personales?
Proteccion y JEstan identificados y
18.1. |privacidad de la notificados al RGPD todos
4 informacién de los ficheros con datos
caracter personal personales?
Proteccion y
18.1. |privacidad de la ¢ Existe el preceptivo
4 informacion de documento de seguridad?
caracter personal
Proteccion y ¢ Existen controles
18.1. | privacidad de Ia eficaces, para proteger la
1 T informacién de informacioén personal en

base a la legislacion
vigente?
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18.1.

Proteccion y
privacidad de la
informacion de
caracter personal

¢Se ha desarrollado la
adecuacion ala LOPD y
RMS?

18.1.

Proteccion y
privacidad de la
informacion de
caracter personal

¢ Conocen todos los
empleados relacionados
con el tratamiento de
datos personales sus
obligaciones?

18.1.

Proteccion y
privacidad de la
informacion de
caracter personal

¢ Existen los
procedimientos que
permiten el cumplimiento
y estan disponibles para
los empleados?

18.1.

Regulacion de los
controles
criptograficos

;Se contemplan las
restricciones en el uso de
controles criptograficos?

18.1.

Regulacion de los
controles
criptograficos

¢ Existen controles para
asegurar el cumplimiento
con los acuerdos, leyes 'y
reglamentos nacionales
para controlar el uso de
cifrado?

18.1.

Regulacion de los
controles
criptograficos

¢Y de HD con controles
criptograficos?

18.1.

Regulacion de los
controles
criptograficos

¢;Se dispone de
asesoramiento legal para
asegurar el cumplimiento
de la legislacion del pais,
asi como antes de
trasladar a otro pais
informacion cifrada o
controles de cifrado?

18.1.
5

Regulacion de los
controles
criptograficos

¢Se contemplan las
especificaciones para la
importacion o exportacion
de SW?

18.2 Revisiones de la seguridad de la informacion

18.2.
1

Revision
independiente de la
seguridad de la
informacion

JRealiza revisiones algin
consultor u organizacion
independiente?
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de seguridad

Revision Se realizan revisiones
18.2. |independiente de la |independientes de la
1 seguridad de la implantacion de la
informacion seguridad?
Revision ; Realiza revisiones el
18.2. |independiente de la |¢ :
) departamento interno de
1 seguridad de la o
. S auditoria?
informacion
Si se detectan
Cumplimiento de las |incumplimientos o no
18.2. . :
5 politicas y normas conformidades ¢Se
de seguridad determinan las causas por
parte de la Direccion?
JAsegura la direccion que
18.2 Cumplimiento de las |se siguen correctamente
5 " | politicas y normas los procedimientos de
de seguridad seguridad, dentro de su
area de responsabilidad?
JSe realizan revisiones
regulares por parte de la
18.2 Cumplimiento de las | Direccion que aseguren el
5 " | politicas y normas cumplimiento de las
de seguridad politicas, normas y otros
requerimientos de
seguridad?
18.2. Cur]n_pllmlento de las ¢Se guardan registros de
politicas y normas .
2 ; las revisiones?
de seguridad
Cumplimiento de las &Y s¢€ evaluan las
18.2. s acciones para asegurar la
politicas y normas Ny )
2 ; no repeticion de dichos
de seguridad . L
incumplimientos?
18.2 Cumplimiento de las | ¢Se determinan e
5 " | politicas y normas implementan las acciones
de seguridad correctivas apropiadas?
18.2. Curp_p||m|ento de las ¢Se revisan las acciones
politicas y normas :
2 ; correctivas tomadas?
de seguridad
18.2 Cumplimiento de las | ¢Se guardan y mantienen
" | politicas y normas los registros de las
2 ; ) )
de seguridad acciones correctivas?
¢Se distribuyen los
18.2 Cumplimiento de las |resultados de las
5 " | politicas y normas revisiones y las acciones a

aquellas personas que
sean responsables o se

200




CAPITULO 3:1SO 27001

vean afectadas?

18.2.

Cumplimiento de las
politicas y normas
de seguridad

¢Se analizan y se realizan
mejoras del sistema?

18.2.

Cumplimiento de las
politicas y normas
de seguridad

JSe realizan auditorias
internas de la gestion de
la seguridad?

18.2.

Comprobacion del
cumplimiento
técnico

¢ Existe un registro del
resultado de revisiones
técnicas?

18.2.

Comprobacion del
cumplimiento
técnico

¢Se chequean
regularmente los sistemas
de informacion para
verificar el cumplimiento
con los estandares de
implantacion de
seguridad?

18.2.

Comprobacioén del
cumplimiento
técnico

¢Se dispone de
herramientas de auditoria
técnica de sistemas?

18.2.

Comprobacioén del
cumplimiento
técnico

¢ Existe un calendario
formal para realizar las
revisiones técnicas?

18.2.

Comprobacion del
cumplimiento
técnico

JSe realizan pruebas
adicionales periodicas de
seguridad, p.e. test de
intrusiones externos o
analisis de
vulnerabilidades?
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Sub-Clausula 6.2. Objetivos de seguridad
de la informacion y planificacién para su

consecucion
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Objetivos de seguridad de la informacion y planificacién para su consecucion
DOCUMENTACION PROPUESTA

OBJETO

Este procedimiento define la metodologia empleada por LA ORGANIZACION
para establecer y documentar los objetivos y metas del Sistema Integrado de
Gestion (en adelante SGSI), asi como para establecer y mantener al dia los
programas y planes de gestion establecidos para su consecucion.

ALCANCE
Este procedimiento es de aplicacion a las actividades desarrolladas por LA
ORGANIZACION para definir, establecer y evaluar el cumplimiento de los
objetivos y metas del SIG.
DOCUMENTACION DE REFERENCIA

- Norma ISO/IEC 27001:2013
INDICE

1. Generalidades

2. Procedimiento

2.1 Establecimiento y cumplimiento de objetivos
2.2 Establecimiento y seguimiento del programa de gestion
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1. Generalidades

En el contexto de la documentacion del SGSI vy, en particular, de este
procedimiento, se utilizan las siguientes definiciones:

Objetivo: fin de caracter general que tiene su origen en la politica de gestion
del LA ORGANIZACION. Es coherente con ésta, medible y, siempre que sea
posible, cuantificable. Tendra en cuenta los requisitos de seguridad de la
informacion aplicables y los resultados de la apreciacion y tratamiento de
riesgos. Podran ser comunicados y actualizados.

Meta: requisito de desempefo detallado aplicable al LA ORGANIZACION, que
tiene su origen en los objetivos y que debe establecerse y cumplirse para
poder alcanzarlos.

Programa de gestion: planificacion documentada de acciones a realizar para
alcanzar los objetivos y metas establecidos. En el programa de gestion se
incluye la asignacion de responsabilidades y los medios y plazos necesarios.

Plan de gestion: establece la planificacion relativa procesos necesarios para
la gestion del servicio prestado por la organizacion, asi como los objetivos
propuestos y los recursos y plazos estimados para su consecucion.

2. Procedimiento
2.1 Establecimiento y cumplimiento de objetivos

El Comité de Gestion define, en la reunién de revision por direccion, los
objetivos y metas para ese ano, reflejandolos en el acta de reunién
correspondiente.

En el establecimiento de los objetivos se considera, al menos, lo siguiente:

- Compromisos adquiridos en la politica de gestion,

- Requisitos legales y otros requisitos,

- Opinién de las partes interesadas,

- Aspectos ambientales significativos,

- Opciones tecnoldgicas, requisitos financieros, operacionales y de
negocio que pueden dar lugar a mejoras en la calidad del servicio
prestado, en la seguridad de los sistemas de informacion y en la
gestion medioambiental de la organizacion.
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Los objetivos y metas, siempre que sea posible, se cuantifican y refieren a
indicadores que permitan evaluar su cumplimiento.

Los objetivos y metas se definen mediante el establecimiento de:

Plazo de ejecucion,

Situacion de partida,

Situacion final,

Metas y actuaciones para la consecucion de los objetivos y las metas,
respectivamente,

Actuaciones necesarias, en su caso, para la definicion de las metas
Frecuencia de seguimiento,

Responsables de la ejecucion.

NOTA: Los objetivos de la gestion de servicios seran desarrollados en el Plan
de gestion del servicio correspondiente.

El Responsable del SIG realiza el seguimiento del grado de cumplimiento de
cada objetivo y de las metas establecidas a través del seguimiento del
programa de gestion.

2.2 Establecimiento y seguimiento del programa de gestion de objetivos

Una vez definidos los objetivos y metas, el Responsable del SGSI elabora el
Programa de Gestion de Objetivos que es aprobado por el Director General y
distribuido a través de la Intranet de la empresa.

En el citado Programa de Gestion se contempla lo siguiente:

Objetivo

Meta

Indicador asociado (cuando corresponda)

Actuaciones concretas a llevar a cabo para la consecucion de los
objetivos y metas propuestos

Los recursos que seran empleados

Responsable(s) de la ejecucion de las acciones propuestas y los
medios (cuando corresponda)

Fecha de inicio de cada accion concreta

Fecha de fin prevista para cada actuacion concreta

Fecha de seguimiento para cada actuacion

Resultado del seguimiento de la accion

Registro o documento relacionado (cuando corresponda)
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- Fecha real de fin, es decir, cuando se cerrd realmente esa accion
propuesta (esta fecha en ocasiones puede ser diferente a la fecha
prevista propuesta)

El Responsable del SGSI informa al Comité de Gestion, a través de las
reuniones periddicas, de los resultados del seguimiento del programa de
gestion y de su grado de avance. Puede promover, a la vista de los resultados
del seguimiento del programa de gestion, las acciones preventivas que
considere adecuadas, segln las directrices del procedimiento convenido.

Si una vez cumplido el plazo para la consecucion de alguna accidon concreta,
ésta no se ha llevado a cabo impidiendo asi el cumplimiento de los objetivos y
metas establecidos, el Responsable del SGSI procedera con las acciones que
considere pertinentes.
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Sub-Clausula 7.2. Competencia
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7.2. Competencia
DOCUMENTACION PROPUESTA

OBJETO

Establecer el modo de prever, detectar y satisfacer las necesidades de
formacion y adiestramiento para cada puesto de trabajo asi como evaluar la
eficacia de las acciones formativas emprendidas. De igual modo, es objeto de
este procedimiento que todos los empleados de LA ORGANIZACION estén
debidamente formados y concienciados en material de Seguridad de la
informacion.

ALCANCE
Es de aplicacion a todos los empleados de la Organizacion
DOCUMENTACION DE REFERENCIA
- Norma ISO/IEC 27001:2013
INDICE

1. Generalidades
2. Procedimiento
2.1. Perfiles de Puesto de Trabajo
2.2. Ficha del Trabajador
2.3. Deteccion y planificacion de las necesidades de formacion
2.4. Sensibilizacion
2.5. Empleados de nuevo ingreso
2.6. Seguimiento de la formacion
2.7. Evaluacion de la eficacia de la formacion
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1. GENERALIDADES

En el contexto de la documentacion del SGSI, y en particular, de este
procedimiento, se utilizan las siguientes definiciones:

Formacién: actividad de ensefnar los conocimientos generales y especificos
que una persona necesita para desarrollar las actividades asociadas a un
determinado puesto de trabajo.

Adiestramiento: actividad de ensenar las habilidades que una persona
necesita para desarrollar su labor en un determinado puesto de trabajo. Tiene
caracter eminentemente practico y se relaciona directamente con la
tecnologia, Utiles, equipo, etc., que se utilizan en el puesto de trabajo.

Sensibilizacién: actividad mediante la que se transmite la pertinencia e
importancia de las actividades desarrolladas y de como éstas contribuyen a
los objetivos generales de LA ORGANIZACION.

2. PROCEDIMIENTO

2.1 Perfiles de Puesto de Trabajo

Para cada puesto de trabajo se define, con la colaboracion que se precise de
los responsables de departamento de LA ORGANIZACION, los requisitos de
formacion, experiencia y adiestramiento que deben reunir las personas que
los ocupen. Dichas caracteristicas se encuentran definidas en los puestos de
trabajo dados de alta en el sistema informatico. Se consultaran para creacion
de ofertas de empleo por el departamento de RRHH.

Para la definicion del puesto, el Departamento de Personal define, junto a los
responsables de Departamento, y la Direccion General lo siguiente:
1. Tareas del puesto de trabajo
Responsabilidades del puesto de trabajo
Formacion requerida y deseable
Experiencia necesaria y deseable
Competencias necesarias y deseables
Dependencias del puesto

o0k wWN
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2.2 Ficha del Trabajador

El Responsable del Departamento de Personal mantiene un expediente del
trabajador en el que incluye la ficha del trabajador que es rellenada por el
trabajador a la firma del precontrato, los informes de actividad formativa y las
copias de los titulos y certificados obtenidos en los cursos internos y/o
externos.

Ademas en el sistema informatico se creara una ficha para cada empleado en
la que se asignara el/los puestos que ocupa pudiéndose adjuntar CV y otros
registros de formacion.

Desde el sistema informatico, cuando un empleado es evaluado o formado,
adquiere las competencias y formacion correspondientes, que seran
indicadas en la ficha del trabajador.

2.3 Deteccion y planificacion de las necesidades de formacion

El personal adscrito a un determinado puesto de trabajo es evaluado a
intervalos planificados, en cuanto a su formacion y adiestramiento, por su
responsable directo, por el departamento de RRHH y si procede, por la
Direccion General.

Ademas se realizaran evaluaciones puntuales de la formacion y competencias
de cada empleado cuando:

- Se modifiquen sensiblemente los métodos de trabajo, los servicios, los
procesos o el desarrollo de actividades del sistema integrado de
gestion,

- Se pretenda a una persona a otro puesto de trabajo cuyo perfil difiera
sensiblemente del puesto que desempenaba.

El departamento de Personal, a comienzos de ano, consulta con los
responsables de los distintos departamentos las necesidades de formacion
detectadas para el personal a su cargo.

RRHH analiza las propuestas realizadas por los responsables de area y las
tiene en cuenta para la elaboracion del plan de formacion anual. Las acciones
formativas propuestas pueden incluir tanto actividades de formacion teorica
(cursos y seminarios) como de entrenamiento practico y pueden ser a nivel
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interno (impartidas por el propio personal del LA ORGANIZACION) o a nivel
externo (impartido por empresas de formacion externas).

Una vez analizadas las actividades de formacion propuestas, el Departamento
de RRHH elabora el plan de formacion anual identificando las fechas y
entidades previstas (proveedor) para la imparticion de dichas actividades. Ver
anexo 1 de este documento.

Ademas de la formacion expuesta, puede llevarse a cabo alguna accion
formativa adicional cuando en el transcurso del ano se detecten necesidades
de formacion no prevista pero necesaria para el desempeno de las funciones.

Las propuestas de formacion adicionales se comunican al Departamento de
RRHH para que, si el Director General las estima oportunas, se elabore una
nueva edicion del plan de formacion anual.

Siempre que tengan lugar cambios en las normas de referencia del sistema
integrado de gestion (ISO 9001, ISO 14001, ISO 27001 y/o ISO 20001) el
Responsable del Sistema Integrado de Gestion debera ser formado en
consecuencia para asegurar que los cambios de norma son implementados
correctamente en el sistema de gestion.

2.4 Sensibilizacion

Anualmente se lanzan campanas de sensibilizacion para todo el personal. Las
campanas podran ser emitidas bien por el departamento de Calidad (Rble.
SGSI) o bien por el departamento de RRHH.

La sensibilizacion incluye, entre otros:

- Importancia del cumplimiento de Politicas y documentacion del
sistema

- Sensibilizacion ambiental dirigida al control de aspectos ambientales
significativos (consumo de agua, luz, etc.).

- Seguridad de la informacion

- Proteccion de datos. Confidencialidad

- Uso de equipos informaticos y otros dispositivos propiedad de la
empresa

- Concienciacion Servicios al cliente. SLA"s

214



CAPITULO 3:1SO 27001

Una campana de sensibilizacion podra ser un email enviado a todo el
personal, cursos presenciales, entrega de documentacion, carteles en zonas
comunes, etc.

2.5 Empleados de nuevo ingreso

Al su ingreso el empleado recibe el manual de conducta y un manual de
bienvenida que incluye una carta de acceso al portal del empleado, donde se
encuentran disponibles estos documentos ademas de las politicas de la
Organizacion y otra documentacion relevante.

2.6 Seguimiento de la formacién

El Responsable del Departamento de RRHH coordina las acciones necesarias
para lograr el cumplimiento de la formacion prevista en el plan de formacion.

Asimismo verifica que las actividades de formacion y adiestramiento se llevan
a cabo para lo que entrega a los asistentes al curso/seminario/entrenamiento
un informe de actividad de formaciéon a fin de que se lo devuelvan
cumplimentado.

El Responsable del Departamento de Personal evalla la efectividad de las
actividades de formacién/adiestramiento impartidas mediante:

- Revision de los informes de actividad de formacién

- Revision de los informes de evaluacion de eficacia de la formacion

Al final de cada ano, el Responsable del Departamento de RRHH realiza una
valoracion de las actividades formativas desarrolladas, mediante revision de
los registros correspondientes. En ese momento, elabora un informe con las
conclusiones de la valoracion que presenta al Director General para su
estudio y consideracion en la revision anual del Sistema Integrado de Gestion.

2.7 Evaluacion de la eficacia de la formacion

Para evaluar la eficacia de la formacion recibida por los empleados
correspondientes, el departamento de RRHH envia la encuesta de impacto de
la formacion a los responsables del departamento al que pertenece el
empleado que ha sido formado, siempre con el objetivo de obtener la
confirmacion de que la formacion realizada ha sido eficaz para el trabajador.
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Sub-clausula 8.1. Planificacion y control

operacional
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8.1. Planificacién y control operacional
DOCUMENTACION PROPUESTA

OBJETO

Planificar, implementar y controlar los procesos necesarios en LA
ORGANIZACION para cumplir los requisitos de seguridad de la informacion e
implementar las acciones para tratar los riesgos y oportunidades. Asi como
implementar planes para alcanzar los objetivos de seguridad de Ia
informacién definidos por LA ORGANIZACION.

ALCANCE
Personal y Sistemas de informacién del LA ORGANIZACION.
DOCUMENTACION DE REFERENCIA

Norma ISO/IEC 27001:2013

iNDICE

1. Generalidades
2. Procedimiento
2.1. Establecer los requisitos de la organizacion
2.2. Establecer los requisitos especificos respecto a
seguridad de la informacion
2.3. Planificacion, implementacion y control de procesos
2.4, Cambios y No Conformidades
2.5. Control y Registro de Cambios y No Conformidades
2.6. Definicion, registro y seguimiento de acciones correctivas
y preventivas
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1. GENERALIDADES

Es necesario establecer los requisitos de seguridad en las fases de analisis
asi como las medidas de seguridad oportunas para que el procesamiento de
la informacién se haga sin pérdidas de confidencialidad, integridad o
disponibilidad.

Para asegurar que los sistemas de informacion dan respuesta a las
necesidades del LA ORGANIZACION, en lo que respecta a la capacidad, es
necesario realizar lo siguiente:

- establecer criterios de aceptacion de los sistemas.

- establecer un método que asegure la planificacion de la capacidad.
- establecer un método que asegure evaluacion de la capacidad.

- definir unos objetivos de mejora.

- trazar un plan de accién (plan de adquisiciones).

2. PROCEDIMIENTO
2.1 Establecer los requisitos de la organizacion
Se propone tener en cuenta siempre los siguientes requisitos:

- Control de acceso a las aplicaciones (si no es informacion publica).
Como minimo, se considera el acceso mediante usuario y contrasena
para los usuarios.

- Especificacion de roles de usuario en funcion de la naturaleza de la
aplicacion y la informacion tratada.

- Incorporacion de un log para registrar las acciones criticas. Este log
contendra, como minimo, los intentos de acceso a la aplicacion.

- Seguridad para el tratamiento de documentos, especialmente de
carga, copia y descarga de archivos.

- Seguridad en la entrada de datos. Tipos obligatorios. Control de
entrada de los datos.

- Seguridad en los enlaces y escalada de privilegios.

- Seguridad en la salida de informacion. Minimos privilegios para la
obtencion de la informacion.

- Validacion de los requisitos del proyecto mediante una fase de
pruebas:

O Validacion de los datos de entrada:
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Los datos introducidos en la aplicacion deben validarse
antes de pasar a otras partes del sistema, por ejemplo,
base de datos.

Los campos destinados a la contrasena deberan
contener su valor codificado.

0 Utilizacion correcta de los controles de cifrado, en el caso de
que se utilicen.
0 Control de procesamiento interno:

Comprobar los datos introducidos para evitar cédigos no
permitidos o archivos no deseados (en la subida de
archivos).

Los datos se preparan para su almacenamiento en base
de datos sin pérdida de informacién (utilizaciéon correcta
de los tipos de datos).

0 Integridad de los mensajes:

Los mensajes de error mostrados deben ser concisos y
adecuados al error que se produce, no revelando
informacién adicional que permita al usuario conocer la
arquitectura de la aplicacion (rutas de carpetas o
codigos de error del servidor Web, por ejemplo).

0 Validacién de los datos de salida:

Comprobar que se ha instaurado una politica de minimo
privilegio para mostrar la informacion, dependiendo del
perfil del usuario logado.

Comprobar que la informaciéon mostrada por pantalla
corresponde a la informacion esperada.

2.2 Establecer los requisitos especificos respecto a seguridad de la
informacion

LA ORGANIZACION ha definido los siguientes requisitos que deberia cumplir
un sistema de informacion antes de ser adquirido y puesto en produccion:

- Calidad y seguridad contrastada en el mercado.

- Soporte por parte del fabricante o distribuidor.

- Satisfaccion de las necesidades detectadas.

- Documentacion del sistema.

- Compatibilidad con sistemas existentes.

- Resultados de posibles pruebas de puesta en produccion (si es

posible).

- Facilidad de uso e interfaz amigable (si es HW o SW).
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- Relacién Calidad / Precio de la aplicacion.
2.3 Planificacion, implementacion y control de procesos

Para cada nuevo proyecto o actividad que requiera utilizacion de recursos de
la empresa, se deben identificar necesidades de capacidad en funcion de los
requisitos del proyecto.

Antes de ponerlo en produccion se debe comprobar que la gestion de
capacidad realizada sea eficaz. Para ello deben considerarse los siguientes
puntos:

- Evaluaciones de la capacidad en el momento de la puesta en
produccion, ya que puede diferir de la capacidad que habia en el
momento de la definicion de requisitos.

- Pruebas de sistemas realizadas

Para asegurarnos de la implementacion y el control, quedan definidos todos
los procesos que se llevaran a cabo en las préximas documentaciones
propuestas referentes a las clausulas 6.1y 6.2.

2.4 Cambios y No Conformidades

Cualquier persona de LA ORGANIZACION que intervenga en alguno de los
procesos, puede detectar en el transcurso de los mismos un cambio no
previsto o no conformidad aunque normalmente se detectan en alguna de las
siguientes operaciones:

- Auditorias del Sistema Integrado de Gestion (externas/internas)
- Reclamaciones recibidas.

- Recepcion e inspeccion de piezas en almacén

- Control de los procesos internos

Se deben diferenciar entre varios tipos de cambio o no conformidad en
funcion de su origen para, a su vez, diferenciar entre varios tipos de

tratamientos.

Las posibles decisiones a tomar con respecto a los elementos no conformes
son las siguientes:
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- Aceptar como esta: Decision de utilizar el elemento no conforme sin
modificar ni reparar.

- Rechazar: No es posible modificar o reparar el elemento no conforme.

- Reparar: Modificar el elemento no conforme para convertirlo en
conforme con los requisitos modificados.

2.5 Control y Registro de Cambios y No Conformidades

El control y registro de las no conformidades detectadas corresponde al
responsable del SGSI. EI Responsable del SGSI mantiene actualizado el
listado de control en el que queda registrado la fecha y el nimero/cddigo de
No conformidad. Ademas el Responsable del SGSI incluye en el registro la
siguiente informacion:

- Codigo: Se debera indicar el cédigo de siempre que se disponga de él.
Por ejemplo, cédigo de C (Cambio) o NC (no conformidad) de auditoria
externa.

- Ndmero de C o NC: Las C o NC siguen un orden correlativo. Se otorgara
un nimero a cada C o NC con la siguiente estructura: XX-YY, donde XX
son las dos Ultimas cifras del ano vigente e YY es un nimero
correlativo comenzando por el 01 en adelante. Cada ano se
comenzara una nueva numeracion para el caso del valor de YY.

- Fecha C o NC: Siempre se debera indicar la fecha de apertura del C o
NC.

- Lugar de deteccion: En este campo se debe indicar dénde fue
detectado el C o NC (por ejemplo: auditoria interna, auditoria externa,
etc.)

- Descripcion C o NC: se anotara una descripcion detallada del C o NC.

- Tipo: se debe especificar “mayor” o “menor” segin corresponda.

- Acciones inmediatas. Se incluiran las acciones inmediatas a tomar
para poner fin a la C o NC detectada.

- AC - Accion Correctiva: No todos los C o NC requieren AC puesto que en
ocasiones con las acciones inmediatas tomadas es suficiente para
ponerla fin. Se debe indicar “Si” 0 “No”, segun corresponda.

- Codigo AC/AP: Indicaremos el Codigo de AC o AP correspondiente, que
tendra la siguiente estructura: AC/XX o AP/XX (En donde: AC indica AC
y XX son las dos ultimas cifras del ano vigente).

NOTA: Cuando no corresponda la apertura de AC se indicara en esta casilla el
texto “No Aplica”.
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2.6 Definicién, registro y seguimiento de acciones correctivas y
preventivas

De modo general, las acciones correctivas o preventivas son definidas por el
Responsable del SGSI y el personal implicado o por quien aquel determine.
Cuando se toma la decision de establecer una accion correctiva/preventiva el
Responsable del SGSI cumplimenta los apartados correspondientes del
registro correspondiente.

La direccion General revisa a final de ano, en la revision por la direccion, las
acciones correctivas tomadas. El responsable del SGSI completa en el registro
la informacion correspondiente a la AC tomada:

- Tipo de accion: Debera indicarse si es accion correctiva (AC) o accion
preventiva (AP).

- Afecta a: Debera indicarse a qué parte del SIG afecta (gestion
ambiental, calidad, gestion del servicio o seguridad de la informacion).

- Fecha AC/AP: Debera indicarse la fecha de planificacion de la accion.

- Analisis de las causas: Se indicara el resultado del analisis de las
causas realizado, resumiendo la/s causa/s raiz del cambio o NC real
para las AC y la causa potencial para las AP.

- Acciones a tomar: Se describiran las acciones a tomar para la
eliminacion de las causas de la no conformidad detectadas indicando
accion, responsable de ejecucion de la accion y plazos.

- Estado: Se indicara el estado actual, pudiendo ser: “Abierta” o
“Cerrada”.

- Fecha de cierre: Cuando corresponda, se anotara la fecha de
finalizacion de las acciones propuestas, y por tanto, de cierre de la no
conformidad.

- Eficacia: Se indicara si las acciones propuestas para poner fin a las
causas de las nc y/o nc potenciales han sido eficaces. Marcar con “Si”
0 “no”.

- Evidencias: Se indicara un hipervinculo a un correo electronico y/u otro
documento ubicado en la carpeta correspondiente de la AC/AP.

- Comentarios: Se anotaran todos los comentarios que se consideren
relevantes para la NC/AC/AP

El estado de la implantacion y la eficacia de las acciones correctivas y

preventivas definidas seran tratadas en las reuniones por la Direccion
celebradas periédicamente.
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Sub-clausula 9.1. Seguimiento, medicién,

analisis y evaluacion
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9.1. Seguimiento, medicion, andlisis y evaluacion
DOCUMENTACION PROPUESTA

OBJETO

Describir el procedimiento para mantener en perfecto estado los sistemas de
informacion de LA ORGANIZACION. Revisar el buen desempefio de los
sistemas de informacién de LA ORGANIZACION e identificar posibles sucesos
gue puedan comprometer la seguridad de la informacion de la compania.

ALCANCE

Este procedimiento es de aplicacion a los activos del sistema de informacion

de LA ORGANIZACION.

DOCUMENTACION DE REFERENCIA

Norma ISO/IEC 27001:2013

iNDICE

Generalidades

Procedimiento

2.1. Seguimiento

2.2 Mantenimiento Preventivo

2.3. Mantenimiento Correctivo

2.4. Mantenimiento ERP

2.4.1. Recepcion de requerimientos / incidencias
2.4.2. Priorizacion y seleccion de requerimientos
2.4.3. Desarrollo de un documento de requerimientos (RQ)
2.4.4. Implantacion de desarrollos (RQ)

2.4.5. Aceptacion del cambio

Monitorizacion

ANEXOS

3.1. Mantenimiento Preventivo

3.2. Activos Monitorizados
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1) Generalidades

LA ORGANIZACION emplearéa la herramienta que considere oportuna (a partir
de ahora LA HERRAMIENTA) para la monitorizacion de los sistemas
informaticos. Esta herramienta configurara con un sistema de alertas que
lanzan avisos cuando alguno de los elementos monitorizados muestra
incidencia.

LA ORGANIZACION ademés realiza un mantenimiento preventivo en sus
maquinas con las siguientes herramientas:

- Desfragmentacion de los discos duros (DEFRAQ)

- Escaneado de los discos duros en busca de fallos (SCANDISK)
- Limpieza de temporales (CCLEANER)

- Limpieza del registro (CCLEANER)

- Proteccion de nuestras maquinas (Firewall de windows)

- Proteccién anti troyanos, virus, malware y demas (ANTIVIRUS)

Gracias al sistema de la herramienta escogida, se detectaran las alertas en
tiempo real y se solucionan en el momento del problema, ya sean
sobremesas, portatiles, servidores, impresoras o routers.

En cuanto al mantenimiento preventivo, se haran revisiones de los sistemas
segln lo especificado en los siguientes puntos. Para cada sistema se
establece una frecuencia de revision diferente segun la criticidad del sistema
en el Sistema de Informacion

2) Procedimiento
2.1 Seguimiento
Se especifica por escrito:
- La periodicidad con la que se llevan a cabo el seguimiento y medicion
- Quien sera el responsable de este seguimiento y medicion

- Quien sera el responsable de analizar, evaluar e interpretar esos
resultados
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2.2 Mantenimiento Preventivo

En el anexo 1 se adjunta una tabla con el listado de tareas a realizar, tanto
Hardware como Software.

2.3 Mantenimiento Correctivo

Es llevado a cabo conforme a lo descrito en los procedimientos de gestion de
incidencias y gestion de peticiones.

2.4 Mantenimiento ERP
2.4.1 Recepcion de requerimientos / incidencias

Los requerimientos de cambios o incidencias del ERP utilizado se informan a
través de:

- Reuniones de coordinacion semanales de las distintas areas de LA
ORGANIZACION en las que se invita al responsable de sistemas para
que opine o sugiera la resolucion de algin problema de gestion u
operativo.

- Correo electronico enviado por los usuarios al responsable de sistemas
reportando alguna sugerencia de cambio o un problema especifico

2.4.2 Priorizacion y seleccion de requerimientos

Cada quince dias se hace un resumen de los requerimientos pendientes y en
reunion con la direccion se define las prioridades para cada uno segun las
necesidades de la empresa.

La seleccion de requerimientos a desarrollar la hace el responsable de
sistemas teniendo en cuenta la prioridad y relacion que existe en ellos tanto
funcional como técnica.

La propuesta de desarrollo se concreta en un documento al cual asignamos
un correlativo y una descripcion. Este documento detalla para cada
requerimiento la solucion que se aplicara en lenguaje funcional, se presenta a
la direccion y los usuarios a quienes afectan los cambios para su aprobacion
u observacion.
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Una vez aprobada la descripcion funcional, se desarrolla la descripcion
técnica para cada requerimiento, es posible que al detallar los aspectos
técnicos se requiera hacer algin cambio en la descripcion funcional la que se
coordina con los usuarios a quienes pueda afectar para asegurar la viabilidad
del cambio.

2.4.3 Desarrollo de un documento de requerimientos (RQ)

Dependiendo de la complejidad de las modificaciones a realizar se asignan
los desarrollos al personal técnico correspondiente y se hace un seguimiento
semanal para ver avances y posibles distorsiones de las fechas prometidas
de entrega a la direccion de LA ORGANIZACION.

Una vez terminados los desarrollos se prepara una base de datos de prueba
en la que aplicaran los cambios realizados haciéndose las validaciones
correspondientes para asegurar que el resultado es el buscado, si las pruebas
no resultan correctas se hacen las observaciones del caso y vuelve al proceso
de desarrollo para corregir lo que corresponda, de lo contrario, se coordina
con el o los usuarios correspondientes para que validen los cambios
efectuados buscando su aprobaciéon para la implantacion en la base de datos
de produccion.

244 Implantacion de desarrollos (RQ)

Al montar los cambios en la base de datos en produccion se aplican los
requerimientos previos de datos, configuraciones y definicion de parametros.

A continuacion se forma a los usuarios que requieran y se establece un
periodo de atencion prioritaria para resolver dudas, posibles errores o por si
se presentaran problemas no previstos en otras areas o modulos del sistema.

2.4.5 Aceptacion del cambio

El departamento de desarrollo comunicara al solicitante del requerimiento la
puesta en marcha de su requerimiento con la finalidad de que realice las
comprobaciones pertinentes. Se entiende que el cambio realizado es
correcto, si el usuario no responde el mail enviado en el plazo de una
semana.
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Monitorizacion

Con el objeto de asegurar el buen desempeno de los sistemas de informacion
de LA ORGANIZACION e identificar posibles sucesos que puedan comprometer la
seguridad de la informacion y gestion de los servicios ofrecidos por la compania
se ha implanta LA HERRAMIENTA.

La monitorizacion es responsabilidad del Departamento de Sistemas Internos.
Los activos que se han monitorizado se anexan en el anexo 2 de este
documento. Los datos seran recolectados mediante LA HERRAMIENTA y
almacenados en una base de datos MYSQL.

Toda monitorizacion debera llevar asociada la definicion de umbrales para la
generacion de avisos y/o alarmas. Por defecto los umbrales para las maquinas
mas criticas son los siguientes:

1) Para capacidad en los discos 10% libre WARNING y 5% libre CRITICO.
2) Para el uso de memoria 20% libre WARNING y al 10% libre CRITICO.
3) Para el uso de CPU 15% usado WARNING y al 30% usado CRITICO.

Para una agil interpretacion de los resultados de la monitorizacion, se
establece un cbdigo de colores que facilita la comprension visual. Los colores
indican lo siguiente:

- Rojo: Incidencia critica. Requiere de una inmediata actuacion por parte
del responsable de Soporte. Se ha definido como incidencia critica
cuando estan logados mas de 5 usuarios.

- Amarillo: Incidencia leve. Requiere de asistencia, pero no se corre el
riesgo de pérdida de informacion. Se ha definido como incidencia leve
cuando hay logados de 1 a 5 usuarios.

- Verde: Estado correcto.

- Naranja, que significa que la incidencia que estuviese ocurriendo no
estaria codificada. Por defecto, este color aparece cuando NAGIOS no
es capaz de catalogar el error o incidencia. Lo habitual es que, una vez
definido el servicio, no aparezca este color.

Pueden existir otros chequeos dependiendo del servidor y pueden existir

servidores con umbrales especificos mas restrictivos, debido a necesidades
del servicio.
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Se haran evaluaciones cada 6 meses y se crearan los correspondientes
informes, extrayendo las conclusiones oportunas, que podran ser utilizados
para la gestion de capacidad de los sistemas de informacion de la empresa.

3) ANEXOS

3.1 Mantenimiento Preventivo

HARDWARE
TAREAS CONSIDERACIONES PERIODICIDAD
SERVIDORES
Limpieza fisica de | Revisidon en equipos con ubicaciones con .
. . o L Trimestral
la maquina mas probabilidades de contaminacion
PORTATILES
Limpieza fisica de | Revision en equipo con ubicaciones con .
.. . . o Trimestral
la maquina mas probabilidades de contaminacion
SOBREMESAS
Limpieza fisica de | Revision en equipo con ubicaciones con
L . . o Semestral
la maquina mas probabilidades de contaminacion
IMPRESORAS
limpieza de
rodillos, cabezales En caso de atascos o problemas de
. . . Semestral
y otras piezas impresion
mecanicas
Rutinas de Revision de la Web de las impresoras de
diagnostico de la Red. Verificar toner o tinta. Consumo Semestral
impresora total de papel
FAX
Limpieza de En caso de atascos o problemas de
. . . e B . Semestral
rodillos impresion. Verificacion de toner o tinta
SOFTWARE
TAREAS CONSIDERACIONES PERIODICIDAD
SERVIDORES
Mantenimiento y . .
actualizacion del El antivirus/spyware se actualiza
. diariamente. El FW de Windows se deja Trimestral
antivirus, spyware , oL
. configurado desde el inicio
y firewall
desfragmentacion _ . .
. se revisa/ejecuta cuando se nota lentitud .
y scandisk de los Trimestral

discos duros

en el sistema
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Backup Diario Incremental / Completo Semanal Diario/semanal
Limpieza de . . .
. . Se revisa ejecuta cuando se nota lentitud .
registro (registros . Trimestral
en el sistema
obsoletos)
Revision de . B
. Se revisa todo cada 15 dias, o cuando se
actualizaciones . . .
. recibe alguna alerta de las listas de Quincenal
del sistema .
. seguridad
operativo
Revision del visor
de eventos en
Mensual
todas sus
categorias.
PORTATILES
Mantenimiento . .
o y El antivirus/spyware se actualiza
actualizacion del L . .
. diariamente. El FW de Windows se deja Semestral
antivirus, spyware . o
. configurado desde el inicio
y firewall
desfragmentacion _ . .
. se revisa/ejecuta cuando se nota lentitud
y scandisk de los . Semestral
: en el sistema
discos duros
Limpieza de . . .
. . Se revisa ejecuta cuando se nota lentitud
registro (registros . Semestral
en el sistema
obsoletos)
Revision de
actualizaciones Cuando se recibe alguna alerta de las .
. . . Trimestral
del sistema listas de seguridad
operativo
Revision del visor
de eventos en
Mensual
todas sus
categorias.
PC SOBREMESA
Mantenimiento y . .
actualizacion del El antivirus/spyware se actualiza
. diariamente. El FW de Windows se deja Semestral
antivirus, spyware . o
. configurado desde el inicio
y firewall
Desfragmentacion . . .
. se revisa/ejecuta cuando se nota lentitud
y scandisk de los Semestral

discos duros

en el sistema
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Limpieza de
registro (registros
obsoletos)

Se revisa ejecuta cuando se nota lentitud
en el sistema

Semestral

Revision de

actualizaciones Cuando se recibe alguna alerta de las
del sistema listas de seguridad

operativo

Trimestral

Revision del visor
de eventos en
todas sus
categorias.

Mensual

3.2 Activos Monitorizados
SERVIDORES WINDOWS
= Nombre del servidor [Direccion IP]
ROUTERS INTERNOS

= Nombre dado al router [Direccion IP]
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Sub-clausula 9.2. Auditoria interna
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9.2. Auditoria interna
DOCUMENTACION PROPUESTA

OBJETO

Definir la metodologia empleada por el LA ORGANIZACION para llevar a cabo
las auditorias internas de su Sistema Integrado de Gestion con el fin de
verificar que se ha implantado y que es eficaz o, en caso contrario, para
detectar las anomalias y establecer las acciones correctivas necesarias para
eliminarlas.

ALCANCE

Este Procedimiento es de aplicacion a todos los procesos y recursos de COS.

DOCUMENTACION DE REFERENCIA

- Norma ISO/IEC 27001:2013

INDICE
1. Generalidades
2. Procedimiento
2.1. Planificacion
2.2. Cualificacion de auditores
2.3.  Asignacion de los auditores
2.4. Preparacion de la auditoria
2.5. Informe de auditoria
2.6. Acciones correctivas derivadas de auditoria
3. Propuesta de anexos

237



SO 27001:2013

1. Generalidades

En el contexto de la documentacion del Sistema Integrado de Gestion, y en
particular, de este procedimiento, se utilizan las siguientes definiciones:

Auditoria del Sistema Integrado de Gestion: proceso de verificacion
sistematico, independiente y documentado para obtener y evaluar
objetivamente evidencias de auditoria para determinar si el Sistema Integrado
de Gestién del LA ORGANIZACION se ajusta a los criterios de auditoria del
Sistema Integrado de Gestion y para la comunicacion de los resultados a la
Direccion General.

Auditor: persona cualificada para realizar las auditorias.

Auditor jefe: persona designada cuando la auditoria la realiza un equipo para
ser responsable de organizar y dirigir la misma, informar sobre las evidencias
encontradas, valorar estas evidencias y de elaborar y firmar el informe de
auditoria, todo ello asegurando objetividad e imparcialidad.

Equipo Auditor: grupo de auditores, con un auditor jefe responsable,
designado para efectuar la evaluacion de la calidad. A este equipo se podra
unir uno 0 mas observador

Auditado: Responsable de un area que va a ser sometido a control por parte
del auditor para comprobar el cumplimiento del area a su cargo respecto del
marco normativo de referencia.

Evidencia de auditoria: informacién verificable, registros, declaraciones de
hecho o cualquier otra informacion que son pertinentes para los criterios de
auditoria.

Criterios de auditoria: conjunto de politicas, practicas, procedimientos o
requisitos en relacion a los que el auditor compara las evidencias de auditoria

recogidas sobre el objeto de ésta.

Hallazgo de auditoria: resultados de la evaluacion de las evidencias de
auditoria recogidas y comparadas con los criterios de auditoria acordados.

Informe de auditoria: documento donde se detallan los resultados obtenidos
durante el proceso de auditoria
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2. Procedimiento
2.1 Planificacion

A principios de cada ano, el Responsable del Sistema Integrado de Gestion (en
adelante Responsable del SGSI) elabora el programa anual de auditoria interna.
La planificacion de las auditorias internas tiene en cuenta el estado e
importancia de los procesos/actividades que van a auditarse, y el resultado de
auditorias previas.

El Responsable del SGSI documenta la programacion anual en el programa de
auditorias internas en el que recoge los departamentos que deben auditarse,
las fechas previstas para ello y los auditores propuestos. También puede
cumplimentar una lista de comprobacion para cada departamento que vaya a
auditarse recogiendo las actividades y funciones a auditar.

El Responsable del SGSI mantendra actualizado un listado con la relacion de
auditores internos que estaran autorizados por LA ORGANIZACION para realizar
auditorias internas, indicando la/las norma/s que puede auditar cada auditor.

El Responsable del SGSI envia el borrador del programa de auditorias internas a
los responsables afectados que pueden proponer modificaciones en cuanto a
las fechas previstas.

Una vez incluidas las modificaciones propuestas, el programa de auditorias
internas es aprobado por la Direccion General.

Una vez aprobado, el Responsable del SGSI archiva el programa de auditorias
internas y remite copias del mismo al personal del LA ORGANIZACION implicado
en dicho programa.

Ademas de las auditorias incluidas en el programa de auditorias internas,
pueden realizarse otras auditorias cuando:

- Se hayan introducido modificaciones significativas en el Sistema
Integrado de Gestion,

- Se sospeche o se tenga la certeza de que el nivel de calidad, gestion
ambiental, seguridad de la informacion o gestion de servicios Tl esta
comprometido

- Se deba verificar la implantacion de acciones correctivas
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Si durante la vigencia del programa de auditorias internas se considera
conveniente incluir alguna de las auditorias extraordinarias citadas u otras
causas se modificara la programacion y se emitira una nueva edicion del
programa de auditorias internas de modo similar a lo descrito para el
programa de auditorias internas original.

2.2 Cualificacion de auditores

La realizacion de las auditorias internas es llevada a cabo por personal del LA
ORGANIZACION calificado como auditor o por auditores externos de entidades
gue acrediten de manera previa a la realizacion de la auditoria, lo siguiente:

- Disponer de la norma ISO/IEC 27001:2005.

- Disponer de procedimientos para la realizacion de auditorias de
sistemas de gestion.

- Estar cualificado de acuerdo a procedimientos internos de la empresa.
La calificacién como auditor para el personal del LA ORGANIZACION
consiste en:

0 Entendimiento integro de la norma ISO/IEC 27001:2013.

0 El conocimiento de las auditorias internas de los sistemas de
gestion segln ISO/IEC 27001:2013.

0 Garantiay compromiso de objetividad e imparcialidad.

0 Muy recomendable conocimientos o experiencia previa en
auditorias internas.

2.3 Asignacién de los auditores

Las auditorias pueden ser realizadas por un Unico auditor o un equipo auditor
compuesto por un auditor jefe y un nimero de auditores variable en funcién
de la envergadura de la auditoria.

Tanto si las auditorias son realizadas por personal interno del LA
ORGANIZACION como si son realizadas por personal externo, la asignacion de
cada auditoria (aprobacion de la propuesta de constitucion del equipo
auditor) la lleva a cabo la Direccion General mediante la aprobacion del
programa de auditorias internas.

El personal de LA ORGANIZACION que participe en la realizacién de auditorias
internas debe ser independiente de la actividad que audite.

2.4 Preparacion de la auditoria
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El auditor o equipo auditor, con la colaboracion del Responsable del SGSI
revisa y prepara la documentacion necesaria para llevar a cabo la auditoria,
incluidas, en su caso, las listas de comprobacion.

Las bases para preparar la auditoria seran la documentacion del Sistema
Integrado de Gestion de LA ORGANIZACION, el informe de la auditoria
precedente, la Norma ISO/IEC 27001:2013, asi como cualquier otra
normativa o reglamentacion aplicable.

El Responsable del SGSI recuerda al responsable del departamento que va a
ser auditado, como minimo con diez dias de antelacion a la fecha de la
auditoria, el alcance de la misma y las verificaciones que se van a llevar a
cabo la realizacion de la auditoria.

La auditoria se lleva a cabo en las fechas previstas en el programa de
auditorias internas y se realiza de modo presencial por el auditor o equipo
auditor designado, que recaba la presencia del responsable de la actividad o
funcion que se va a auditar para que facilite las evidencias objetivas y datos
necesarios solicitados para el cumplimiento satisfactorio de la actividad
dentro del alcance fijado.

La auditoria comienza con una breve reunién inicial en la que el auditor
comenta con los responsables implicados las verificaciones que van a
llevarse a cabo.

Las verificaciones a efectuar durante la auditoria son, en general, de la
siguiente naturaleza:

- Revision de los documentos del Sistema Integrado de Gestion
utilizados: se comprueba que cada Direccién/Departamento de LA
ORGANIZACION dispone de los documentos del Sistema Integrado de
Gestion que le son aplicables asi como que los responsables
correspondientes emiten, distribuyen y controlan adecuadamente los
documentos a su cargo.

- Examen de los registros de datos generados y evidencias
documentales que demuestren el cumplimiento de los requisitos del
Sistema Integrado de Gestion, incluidos aspectos relativos a formatos
utilizados, sistema de archivo, destino, etc.
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- Supervision directa de las actividades que se realizan para comprobar
que cada una de las actividades encomendadas para la realizacion de
los trabajos se estan desarrollando de la manera prescrita en la
documentacion del Sistema Integrado de Gestion.

En el desarrollo de la auditoria, el auditor tiene siempre en cuenta que:
- Se evallan solamente evidencias objetivas y contrastadas,

- La verificacion no tiene por qué limitarse a los aspectos recogidos, en
su caso, en la lista de comprobacion, en caso de detectarse una
posible deficiencia se investigara hasta confirmarla o no, averiguar si
es sistematica o fortuita e identificar en lo posible sus efectos y causas

- Se someten a un seguimiento exhaustivo las no conformidades y
anomalias detectadas en auditorias anteriores.

Una vez finalizada la auditoria, el auditor o equipo auditor mantiene una
reunion con el responsable de la actividad o funcion auditada y le expone las
desviaciones encontradas para obtener su acuerdo con las mismas o para
que formule sus observaciones.

2.5 Informe de auditoria

En el plazo de 15 dias a partir de la fecha de finalizacion de la auditoria el
auditor elabora el informe de auditoria y es el Responsable del SGSI quien
procede a su archivo fisico en la carpeta correspondiente.

En el Informe registra, como minimo, los siguientes datos:

- Criterio/objeto de la auditoria

- Alcance (Direccion/Departamento o actividad a auditar)
- Fecha de la auditoria

- Frecuencia de la auditoria

- Documentacion de referencia

- Auditor o equipo auditor

- Descripcion de los métodos la auditoria

- Las responsabilidades

- Los requisitos de planificacion

- Elaboracién de informes que incluyan:
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0 Resumen de hallazgos (no c
conformidades/observaciones/recomendaciones)
0 Sugerencias de mejora del departamento auditado.

- anexos: se incluyen los que se estimen oportunos para aclarar la
informacion sobre las no conformidades detectadas

El Responsable del SGSI realiza distribuye por correo electronico una copia
del informe de auditoria a los responsables de los departamentos auditados
para comunicar los hallazgos encontrados.

2.6 Acciones correctivas derivadas de auditoria

Cuando se detecte una no conformidad en alguna de las auditorias internas
realizadas, se debera proceder a la definicion e implantacion de una accion
correctiva.

El Responsable del SGSI, junto con la direccion general y el responsable del
proceso en donde se ha detectado la no conformidad propondran las
acciones correctivas necesarias analizando las causas de las no
conformidades.

Posteriormente, es el Responsable del SGSI quién efectia el seguimiento,
cierre y archivo de las acciones correctivas derivadas de las auditorias.

3. ANEXOS

Se propone mantener una documentacion que contenga:
- Checklist/comprobacion de la auditoria
- Programa de cada auditoria
- Relacion de auditores internos
- Conformidad de auditorias
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Sub-clausula 9.3. Revisién por la direccion
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9.3. Revision por la direccion
DOCUMENTACION PROPUESTA

OBIJETO

Determinar las directrices para el analisis de los datos y para la revision del
Sistema Integrado de Gestion en lo que respecta a su conveniencia,
adecuacion y eficacia.

ALCANCE

Este procedimiento es de aplicacion al Comité de Gestion como érgano
interno que lidera la implantacion y mantenimiento del Sistema Integrado de
Gestion y al Director General como maximo responsable del mismo.

DOCUMENTACION DE REFERENCIA

- Norma ISO/IEC 27001:2005

INDICE

1. Generalidades
2. Procedimiento
3. Anexos
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1. Generalidades
<No Aplica>
2. Procedimiento

El Responsable de Seguridad de la Informacion (en adelante, Responsable del
SGSI) recaba la siguiente informacion:

- Estado de las Acciones desde la anterior revision

- Cambios en cuestiones externas e internas que podrian afectar al
Sistema Integrado de Gestion

- Desempeno de las no conformidades del producto/servicio

- Estado de las Acciones correctivas y preventivas

- Seguimiento del plan de gestion de los servicios.

- Resultado de las mediciones de eficacia

- Acciones de seguimiento de revisiones previas por la Direccion

- Resultados de las auditorias (internas y externas)

- Cumplimiento de Objetivos del Sistema Integrado de Gestion

- Cumplimiento de Objetivos especificos para la gestion del servicio

- Evaluacion del Sistema Integrado de Gestion en su doble aspecto,
documentacion e implantacion por areas

- Evaluacion del cumplimiento legal

- Evaluacion de proveedores

- Comunicaciones de las partes interesadas

- Resultado de la apreciacion del riesgo

- Estado del plan de tratamiento de riesgos

- Oportunidades de mejora detectadas. En este apartado debe
estudiarse la necesidad de efectuar cambios en el Sistema Integrado
de Gestion, incluyendo la politica de gestion asi como en los recursos
disponibles

- Recomendaciones para la mejora

El Comité de Gestion se reldne a intervalos planificados para someter a
revision al Sistema Integrado de Gestion. Las revisiones por la Direccion
tienen lugar una vez al ano.

El Comité de Gestion, evalla las oportunidades de mejora detectadas vy

establece las acciones que deben llevarse a cabo para la mejora de la
eficacia del Sistema Integrado de Gestion y de las actividades y prestacion del
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servicio en funcion de los requisitos del cliente y la provisidon de recursos.
Como resultado de la revision por la direccion se tomaran decisiones vy
acciones relativas a:

- Nuevos objetivos para el plan de gestion del siguiente ciclo

- Nuevos recursos para la gestion del sistema

- Actualizacion de la valoracion de los riesgos y de plan de tratamiento
de los mismos

- Modificacion de los procedimientos, procesos de gestion y de los
controles de seguridad de la informacion; incluyendo posibles cambios
en.

- Requisitos de negocio

- Requisitos de seguridad

- Procesos de negocio

- Requisitos legales

- Obligaciones contractuales

- Niveles de riesgo y/o criterios de aceptacion de riesgos

- Mejora en el modo de medir la eficacia (métricas) de los procesos y
controles implantados en el Sistema Integrado de Gestion

Igualmente se definen los responsables de dichas acciones y los plazos para
su ejecucion. Con esta informacion se recomienda crear un documento de
nombre “Plan de mejora del Sistema Integrado de Gestion”

Como resultado de la revision del sistema, el Responsable del SIG redacta un
acta que constituye el informe de revisidbn a presentar en las auditorias
externas del sistema.

El Sistema Integrado de Gestion se revisa una vez al ano excepto cuando se
produzca alguna de las siguientes situaciones que hagan aconsejable una
revision anticipada:

- Cambio de la politica del Sistema Integrado de Gestion,

- cambio de los recursos disponibles,

- Deteccion de carencias graves a través de las auditorias internas o
externas,

- Desarrollo de mejoras representativas en el Sistema Integrado de
Gestion.
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3. ANEXOS

Se propone mantener una documentacion que contenga:
- Plan de mejora del Sistema Integrado de Gestion
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CONCLUSIONES

En este trabajo se ha realizado una revisibn completa de la norma ISO/IEC
27001:2013, que es un estandar para la seguridad de la informacion en el que se
especifican los requisitos necesarios para establecer, implantar, mantener y
mejorar un sistema de gestion de la seguridad de la informacion de acuerdo con el
Ciclo de Deming: Planificar-Hacer-Comprobar- Actuar (ciclo PDCA)..

Se ha explicado y desglosado la norma ISO/IEC 27001:2013 y los cambios con
respecto a la version anterior ISO/IEC 27001:2005 y se ha propuesto una
documentacion minima para llevar a cabo la certificacion. . En concreto, se ha
desarrolla la documentacion para:

e Planificar: politica, acciones para tratar los riegos de seguridad, los objetivos
de seguridad, competencias,

e Hacer: planificacion y control operacional, apreciacion de los riesgos de
seguridad, tratamiento de los riesgos de seguridad

e Comprobar: Seguimiento y medicion, auditoria interna, revision por la
direccion.

Ademas, se ha hecho un breve recorrido por la historia de la informacion hasta
llegar al momento actual, se ha justificado la necesidad de implantar un Sistema de
Gestion de la Seguridad de la Informacion, asi como los beneficios que aporta en
una pequena o mediana empresa.

Aunque la norma ISO/IEC 27001 es aplicable a cualquier organizacion
independientemente de su tamano o sector, puesto que en todas encontramos
volumenes de informacion con los que hay que trabajar y sobre los que hay que
garantizar cierta seguridad, el sector de las tecnologias de la informacion (IT -
Information Technology) se impone entre los sectores industriales (segun los datos
internacionales de 2012 de 1S0.org), debido a que la certificacion es
especialmente adecuada cuando la proteccion de la informacion es critica. Se ha
efectuado un analisis de Porter del sector IT y telecomunicaciones.
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