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RESUMEN

Hoy en dia los adolescentes utilizan internet y las redes sociales de manera habitual, esta
herramienta ofrece muchas posibilidades, pero también puede ser un riesgo, por ello
creemos que el control parental es imprescindible para prevenir esos riegos y aportar a
los menores recursos para poder defenderse en la red. Para ello hemos realizado un trabajo
de investigacion y aqui presentamos los resultados del estudio comparativo sobre el uso
que hacen los jovenes de Valladolid de las redes sociales y el conocimiento que tienen
sus familias. Para ellos se ha aplicado un cuestionario para la recogida de datos. La
muestra es de 555 adolescentes de cuatro centros educativos y 473 familias de Valladolid.
Los objetivos fundamentales que se persiguen son: conocer los usos que hace el alumnado
de internet, especialmente de las redes sociales, descubrir la prevalencia de cyberbullying
entre los menores de esta investigacién y comprobar si los padres saben lo que sus hijos
hacen en internet. Ademas, se estudia las diferencias de sexo en los cinco bloques en los
que se basa esta investigacion, que son: Internet y redes sociales, Uso problematico,

privacidad, identidad y cyberbullying.

PALABRAS CLAVE

Adolescencia, habitos, redes sociales, compensacion social, cyberbullying, identidad
digital.
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ABSTRACT

Nowadays teenagers use the internet and social networks very often, this tool offers a
lot of possibilities, but also, this may intake a risk, that's why we think parental control
is essential to prevent those risks and to give kids the adequate approach to use the
internet responsibly. We have developed a research work and this are the results of the
comparative study about the use that young people from Valladolid make of the social
networks and the knowledge their families have about it. In order to collect the data we
have use questionnaires. The data sample taken includes 555 teenagers from 4 different
educational centers and includes 473 families. The main objective is to find out the use
students make of the internet, especially about social networks, to discover the existence
of cyberbullying among the youngest individuals of the sample and to prove what
parents know about children’s Internet use. Furthermore, we studied the differences
between sexes among the 5 blocks in which this investigation takes place: internet and

social networks, problematic use, privacy, identity and cyberbullying.

KEYWORDS

Adolescence, usage habits, social networks, social compensation, cyberbullying, network
identity.
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1.INTRODUCCION

1.1. JUSTIFICACION

Hoy en dia, hasta los mas pequefios saben manejar cualquier dispositivo mavil (tablets,
smartphones, ipads...) u ordenadores y acceder a internet, ya sea para buscar en YouTube
los videos de sus dibujos favoritos o utilizar apps educativas o ludicas; pero a medida que
los/las usuarios/as van creciendo, los usos que hacen de internet son diferentes y los

riesgos mayores.

Las redes sociales son cada vez mas variadas, mas famosas y tienen mas usuarios/as, estas
tienen una edad minima para registrarse, pero en muchas ocasiones, esta condicion no se
respeta, ya que los usuarios/as pueden falsear sus datos, lo que deja expuestos/as a los/las

menores a poder sufrir grooming, sexting u otro tipo de ciberacoso.

Ademas, hace unos afios, para poder acceder a internet se necesitaba un ordenador y una
conexién por cable, por lo tanto, para navegar por internet era necesario estar en una casa
o cibercafé y pagar por ello. Por lo que supervisar aquello que hacian era algo mas
factible, aunque en muchos casos no se diera, Pero desde hace unos afios, se puede acceder
desde un smartphone y una conexién WiFi, lo que dificulta enormemente esta

supervision.

Es por ello que surge el interés por este tema, ya que internet es una herramienta muy util
en muchos aspectos, pero también puede ser una trampa para aquellos/as que no la utilicen
de forma segura. Es interesante saber qué uso dan, los/las menores en nuestra ciudad, a
internet y si sus familias son conscientes de lo que hacen sus hijos/as en internet y en las

redes sociales.

El presente estudio se ha llevado a cabo como propuesta para el Trabajo de Fin de Grado
de educacion infantil, durante el curso 2015-16. Estudia el uso que los menores hacen de
internet, mas concretamente de las redes sociales, y el conocimiento y control que tienen
los padres y madres sobre ese uso. Para obtener la informacidn necesaria, se han creado
unos cuestionarios al que respondieron el alumnado de los cuatro cursos de la ESO y sus

familias, de varios centros educativos de Valladolid.
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1.2. CONCEPTOS Y DEFINICIONES

Para facilitar el acercamiento al tema que ocupa este trabajo y su correcta comprension,
se muestra a continuacion un glosario con los términos que mas aparecen de manera mas
frecuente, dichos conceptos han sido obtenidos de las siguientes paginas:

(http://www.menoresenred.com, http://www.escritoriofamilias.educ.ar,

http://www.cyldigital.es y de http://www.blog.deservidores.com)

Tableta: dispositivo portatil con el que se interactia mediante una pantalla tactil, sin
necesidad de teclado fisico ni raton. Tienen conexidn a Internet, bien via Wifi y/o 3G/4G,
y funcionan mediante aplicaciones que se descargan de tiendas especificas, de forma
gratuita o a través de pagos online mediante tarjeta. Los principales sistemas operativos

que usan son i0S y Android.

Smartphone: teléfono maovil que permite ademas de las funciones propias de un teléfono,
navegar por Internet, acceder al correo y la posibilidad de instalar aplicaciones

especificas.

TIC: Tecnologias de la Informacion y la Comunicacion. Entre ellas esta Internet. Es
preferible esta terminologia y no la de “Nuevas Tecnologias™ para referirse a la Red y sus

servicios.

Internet: red informéatica de comunicacion internacional que permite el acceso y el

intercambio de todo tipo de informacidn entre sus usuarios/as.

Navegador: se trata de un programa que permite a los/as usuarios/as navegar por la red
y visitar paginas web. Existen una gran variedad de ellos: Internet Explorer, Mozilla

Firefox, Opera, Chrome, Safari, FlashPeak, Avant Browser, K-Meleon, Sleipnir, Flock...

Mensajeria instantanea: conocida también en inglés como IM, se trata de un sistema de
comunicacion en tiempo real entre dos 0 méas personas a través de un programa que
muestra los/as usuarios/as, previamente agregados/as, que estan conectados/as y su
disponibilidad. La comunicacion se puede realizar a traves de texto o videollamada.

Algunos también dan la opcién de compartir archivos o jugar en linea.

Redes sociales: son comunidades online que permite a los conectarse con sus amigos/as,

conocer gente nueva de manera virtual y compartir contenidos, intereses e interactuar.
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Se trata de un sistema es abierto y dindmico que se va construyendo con lo que cada
usuario/a aporta.

Su auge se ha producido hace aproximadamente cinco afios, debido al avance de las
conexiones a internet y al aumento de personas con acceso a internet. Facebook, Twitter,
Instagram, Snapchat, YouTube, Badoo o Ask.fm son algunas de las redes sociales méas

populares en la actualidad, que estan explicadas a continuacion:

— Facebook: se cre6 originalmente para fomentar las redes universitarias;
posteriormente se ampli6 para incluir a los estudiantes de secundaria,
profesionales y finalmente a todos los usuarios potenciales de internet. A
diferencia de otras redes sociales, en Facebook los usuarios solo pueden hacer
publicos sus perfiles a otros usuarios del sitio. Se trata de la red social que méas
usuarios atrae.

— Twitter: fomenta la capacidad de estar continuamente informados en forma
breve, bajo el lema “Dilo en 140 caracteres”. Cada publicacion se llama Tweet.

— Instagram: se trata de una aplicacion gratuita para iPhone o para Android que
permite tomar fotografias y modificarlas con filtros, para luego compartirlas en
redes sociales como Facebook, Twitter, Flickr o la propia Instagram.

— Snapchat: es un programa de mensajeria instantanea que permite enviar fotos y
videos a uno o mas amigos. La diferencia con otras aplicaciones es que las
publicaciones tienen una duracion definida, cuando se visualiza esas imagenes en
el tiempo marcado se borran automéaticamente.

— Youtube: es una web dedicada a la publicacién de videos en formato digital. Se
puede encontrar una gran variedad de videos y temaéticas, desde producciones muy
antiguas, actuales, documentales, filmaciones caseras, instrucciones de
funcionamientos de productos, programas, videoclips...

— Badoo: red social de origen inglés. Permite que millones de personas se
comuniquen y permanezcan en contacto a través de mensajes, fotos y videos,
ademas, esta disefiada para que las personas se den a conocer y puedan tener
sequidores. Crece diariamente y es uno de los mas populares de Internet. La
principal finalidad es conocer a gente nueva, encontrar pareja o dicho mas

coloquialmente “ligar”. En la linea de esta red social también se encuentran
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Lovoo, Tinder, Happn, Twoo... que son gratuitas u otras como Meetic que son de
pago.
— Ask.fm: red social basada en realizar las preguntas que se quiera a cualquiera, sin
conocer su identidad, dar “me gusta” a las respuestas y recibir preguntas.
App: aplicacion informatica con una funcién concreta, disefiada sobre todo para utilizar
en tabletas. Se descarga principalmente de AppStore (de Apple) o Android Market. Puede

ser gratuita o de pago online mediante tarjeta.

Spam: correo no solicitado, generalmente enviado de forma masiva y de remitente

desconocido. Suele ser de caracter publicitario.

Ciberbaiting: humillaciéon a los/as profesores/as a través de internet. Los alumnos
provocan a los/as profesores/as para grabar sus reacciones, subirlas a la red y compartirlo

a través de las redes sociales con el fin de humillarlos/as publicamente.

Ciberbullying: es el acoso entre iguales en el entorno TIC (Internet y telefonos moviles
principalmente), e incluye actuaciones de chantaje, vejaciones e insultos de menores a

otros menores.

Grooming: comportamiento por el cual un adulto se gana la confianza de un/a menor a
través de Internet, para posteriormente, conseguir una satisfacion sexual mediante
imagenes eroticas o pornograficas, a través de chantaje, pudiendo llegar a citarse

personalmente con el/ella para cometer un abuso sexual.

Sexting: anglicismo (contraccion de sex y texting). Se refiere al envio de fotografias o
videos con contenido de tipo erético o pornografico mediante teléfonos mdviles,
generalmente realizados por el/la remitente, corriendo el riesgo de que el receptor lo

difunda a terceras personas.

Sextorsion: forma de explotacion sexual en la cual una persona es chantajeada con una
imagen o video de si misma desnuda o realizando actos sexuales, que generalmente ha
sido previamente compartida mediante sexting. La victima es coaccionada por el/la
chantajista, para tener relaciones sexuales, entregar mas imdagenes eroticas o
pornograficas o dinero... bajo la amenaza de difundir las imagenes originales si no accede

a sus exigencias.
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Phishing: delito encuadrado dentro del ambito de las estafas cibernéticas, y que se comete
mediante el uso de un tipo de ingenieria social caracterizado por intentar adquirir
informacion confidencial de forma fraudulenta, como puede ser una contrasefia o
informacion detallada sobre tarjetas de crédito u otra informacion bancaria. El/la
estafadora (phisher), se hace pasar por una persona o empresa de confianza mediante una
aparente comunicacion oficial electronica, con el fin de extraer el dinero de la cuenta

bancaria de la victima.
1.3. RELEVANCIA CIENTIFICA

Este estudio abarca temas anteriormente investigados por numerosos autores que mas
tarde seran citados, dada la preocupacion que producen en la sociedad el uso que nuestros
menores, cada vez en edades mas tempranas, hacen de las nuevas tecnologias, el acceso
que tienen a internet y con ello a las redes. Cada investigacion se centra en un ambito
destacado del uso de internet, pero no por ello son datos aislados, ya que se interrelacionan

y se ven influidos entre ellos.

Tal y como sefiala Ahn (2011) la cuestion analizada es objeto de una literatura cientifica
cada vez mas amplia. Algunos autores se preocupan por el uso problematico (Rial, 2014),
la creciente influencia de los moviles (Purcell, 2011), las relaciones e influencia del
contexto familiar (Liu et al., 2012; Duerager y Livingstone, 2012), los aspectos referidos
a las diferencias de género (Valkenburg y Peter, 2011), el impacto de las diferencias
offline (Buckingham, 2010) o el impacto de Internet en aspectos como la amistad o las
relaciones online con extrafios (Nie, 2001; Mesch, 2001; Boyd, 2007; Gross, 2004;
Livingstone y Brake, 2010; Mesch y Talmud, 2007; Valkenburg y Peter, 2007, 2009,
2011). Walsch, White y Young (2009) analizan los procesos de construccion de la
identidad o el sentimiento de conexion social y pertenencia (Pearson y al. 2010). Cheung
y otros (2011) detectan que las normas implicitas y explicitas de los grupos, tienen
influencia en el uso de Facebook, y Patchin e Hinduja (2010) descubren la relevancia de
los factores de autoproteccion en la vida online. Por su parte, Flanagin (2005) analiza la
popularidad de la mensajeria instantanea y autores como Utz, Tanis y Vermeulen (2012)
destacan la necesidad de popularidad como un predictor fuerte del comportamiento en las

redes sociales. (Garcia, Lopez-de-Ayala y Catalina, 2013).
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COMPETENCIAS DEL GRADO

La elaboracion de este trabajo y su posterior defensa, pretende mostrar que se han

alcanzado los objetivos del titulo de Grado en Educacién Infantil y las competencias

generales que debe poseer todo maestro/a de Educacion Infantil, segun se cita en la Guia

para el Disefio y Tramitacion de los Titulos de Grado y Master de la Uva. Entre esas

competencias se pueden destacar:

Ser capaz de reunir e interpretar datos importantes, para emitir juicios que
incluyan una reflexion sobre temas esenciales de indole social, cientifica o ética,
como es en este caso la realizacion de un cuestionario y su posterior analisis para
determinar cual es el comportamiento que tienen los adolescentes en internet y si
sus padres conocen realmente el uso que hacen de las nuevas tecnologias.

Ser capaz de transmitir informacion, ideas, problemas y soluciones a un publico
tanto especializado como no especializado, mostrando los resultados obtenidos
del cuestionario y como actuar para prevenir posibles riesgos en la Red.

Ser capaz de utilizar procedimientos eficaces de busqueda de informacion, tanto
en fuentes de informacion primarias como secundarias, incluyendo el uso de
recursos informaticos para busquedas en linea, dando uso a una amplia literatura

cientifica, antecesora de esta investigacion.

Ademas, los estudiantes del Titulo de Grado en Educacion Infantil debemos alcanzar unas

competencias especificas que aparecen organizadas en modulos y materias en la ORDEN
ECI1/3854/2007, de 27 de diciembre, que regula el Titulo de Maestro en Educacion

Infantil. Por el tema de trabajo presentado destacamos:

Dominar habilidades sociales en el trato y relacion con la familia de cada alumno
0 alumna y con el conjunto de las familias, siendo capaz de acercarme a las
familias que han sido objeto de estudio.

Capacidad para analizar e incorporar de forma critica las cuestiones maés
relevantes de la sociedad actual que afecten a la educacion familiar y escolar,
como es en este caso el uso de las nuevas tecnologias.

Capacidad para analizar e incorporar de forma critica el impacto social y
educativo de los lenguajes audiovisuales y de las pantallas, asi como las

implicaciones educativas de las tecnologias de la informacion y la comunicacion,
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claro ejemplo de ello son los usos que hacen los menores de internet,
especialmente de las redes sociales y la necesidad de hacer visible su relevancia 'y
utilidad en el plano escolar y educativo.

e Reflexionar sobre la necesidad de la eliminacion y el rechazo de los
comportamientos y contenidos sexistas Yy estereotipos que supongan
discriminacion entre mujeres y hombres, con especial consideracién a ello en los
libros de texto y materiales educativos, asi como la prevencion de posibles malos
usos de internet y redes sociales y riesgos que estos presentan, como son el
sexting, el grooming, el cyberbullying, etc.

e Capacidad para dominar las técnicas de observacion y registro mediante la
realizacion de un cuestionario y su posterior analisis.

e Saber abordar el andlisis de campo mediante metodologia observacional
utilizando las tecnologias de la informacion, documentacion y audiovisuales,
recopilando literatura cientifica que ha servido de base para esta investigacion,
aplicando un cuestionario para la recogida de datos y analizando estos mediante
el uso de un programa estadistico.

e Capacidad para analizar los datos obtenidos, comprender criticamente la realidad
y elaborar un informe de conclusiones, en base a las hipotesis que previamente se

habian planteado y que estan expuestas a continuacion.

1.5. HIPOTESIS

Tras la realizacion de una pequefia revision bibliografica de las investigaciones ya
realizadas, de las que mas tarde en este trabajo se hace una sintesis, surgen maltiples
cuestiones sobre el uso que hacen los/las menores de internet. Estas cuestiones que se

citan a continuacion son el germen de esta investigacion:

e ;Sabemos realmente qué hacen los menores cuando acceden a internet?

e ;Las familias conocen realmente las redes sociales que utilizan sus hijos y el uso
que les dan?

e El tiempo que dedican a internet ¢Es el adecuado?

e Utilizan de forma adecuada las diferentes redes sociales?

e Los usuarios de las redes sociales ¢Conocen a todos sus contactos?

12
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e ;Se realiza un uso responsable de internet? En especial, en el caso de las redes
sociales.

e ;Cuantos menores habran sufrido ciberacoso o lo habran provocado en otros?
Ante esta situacion, se han planteado las siguientes hipdtesis:

e HI1. Los padres no conocen los usos que sus hijos hacen de internet,
concretamente, el uso que hacen de sus perfiles en las redes sociales, los contactos
que tienen en ellas y los riesgos a los que estan expuestos.

e H2. Los usuarios menores de las redes sociales no conocen personalmente a la
mayor parte de los/as seguidores/as que tienen en sus perfiles 0 no mantienen una
relacion cercana con ellos/as.

e H3. La mayoria de los usuarios menores de las redes sociales han sufrido o
realizado algun tipo de ciberacoso y se han sentido molestos por algun tipo de

comentario o contenidos en la red.

1.6. OBJETIVOS:

Como ya se ha expresado, las principales preocupaciones que impulsan este estudio es
conocer lo que realmente hacen los menores en internet, si se utiliza adecuadamente y si

los padres y madres conocen lo que hacen sus hijos/as en la red.

Dado que es una investigacion cualitativa, realizada en algunos centros educativos de
Valladolid, no se podran generalizar los resultados a otras poblaciones, que no sean la
propia del estudio, solo sirve para conocer un contexto concreto. Pero con los resultados
de otros estudios realizados en otros lugares, que han servido de apoyo, servird para
realizar una comparativa para saber si el comportamiento de los menores de Valladolid

es el mismo que en otros lugares que han sido investigados.
Los objetivos generales que persigue esta investigacion son los siguientes:

e Comprobar si realmente los padres saben lo que hacen sus hijos en internet.
e Conocer los usos que el alumnado realiza de internet, especialmente de las redes
sociales.

e Descubrir la prevalencia de ciberacoso entre los menores de esta investigacion.
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2.MARCO TEORICO

Para una correcta comprension del tema que se trata en este TFG, es necesario profundizar
en la materia, conocer otros estudios realizados sobre el tema que nos compete y que
sienta las bases para este trabajo, saber cual es la importancia que tiene en la sociedad,
conocer mas sobre el uso que hacen los menores de internet y las redes sociales, asi como

conceptos especificos de este campo.

Ya que el uso que hacen los menores de internet y de las redes sociales es un tema que
preocupa a la sociedad, se han realizado multiples investigaciones. En este trabajo se
realiza una breve sintesis de algunas de ellas, sobre el uso que hacen los menores de las

redes sociales y algunas de sus practicas, como el cyberbullying.

Ademas, es importante tener en cuenta ciertos conceptos que van a aparecer a lo largo del
trabajo y conocerlos, por lo que se ha recogido un vocabulario basico, con sus

correspondientes definiciones.

Finalmente, creemos que es necesario conocer qué beneficios puede aportar esta
herramienta y qué problemas puede conllevar a sus usuarios para que se considere algo
tan atil y necesario en la actualidad, pero también un peligro. Para ello se ha realizado
una comparaciéon donde aparecen claramente explicados tanto los beneficios como los

perjuicios de internet. (Ver tabla 1).
2.1. ANTECEDENTES

2.1.1. Hébitos de uso de internet de los menores

Como se muestra en la investigacion llevada a cabo por Colas, Gonzélez y de Pablos
(2013), son los jovenes y adolescentes los que ocupan la atencién de estudios
internacionales recientes (Zhen y Cheok, 2011; Jung Lee, 2009, Notley, 2009;
Subrahmanyam y Greenfield, 2008; Subrahmanyam y Lyn, 2007; Subrahmanyam,
Greenfield y Tynes, 2004) que abordan dos cuestiones claves: la frecuencia de uso de

estas redes y sus motivaciones para utilizarlas.

Los aparatos tecnologicos (mdviles, videojuegos, ordenadores, internet...) ocupan cada
vez mas la espacio-temporalidad cotidiana de la juventud y conforman sus précticas y

rutinas cotidianas. Como sefiala Bernete (2010), cada generacién y grupo social tiende a
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naturalizar las tecnologias que tienen a su alcance, de forma que acaba integrandolas en
su vida cotidiana. Ademas, las relaciones sociales que a través de ellas establecen son
significativas para ellos y les abren un enorme y variado abanico de posibilidades
(Merino, 2011).

Los jovenes cada vez con mayor frecuencia se expresan preferentemente a través de
sistemas de comunicacion virtual y el uso de las redes sociales estd cada vez mas
extendido, priorizando estas formas de comunicacion respecto a las tradicionales, basadas
en el contacto personal directo.

Zheng y Cheok (2011) analizan los usos que hacen los jovenes de las redes sociales,
planteando que es necesario tener este tipo de informacion actualizada, dados los rapidos
cambios que se producen.

Otra de las lineas de trabajo esta centrada en la deteccion de factores que explican el uso
de las redes sociales. Notley (2009) trata de identificar los factores clave que afectan al
uso que los jovenes y adolescentes australianos hacen de las redes sociales. A travées de
una metodologia narrativa establece un modelo tedrico explicativo que se compone de
cuatro dimensiones, intereses personales, necesidades, relaciones y competencias
tecnologicas. En este estudio se plantea el concepto de exclusion e inclusion social digital
ya que detecta sectores de jovenes excluidos de estas tecnologias. Tematica que también
abordan otros autores de distinta procedencia geografica como Zheng, Flygare y Dahl
(2009) y Burrow-Sanchez, Call y Drew (2011).

En la produccion cientifica internacional se identifican dos lineas de trabajo: las
motivaciones de uso de las redes sociales en el plano psicolégico y una perspectiva mas
social, que incluye el concepto “capital y/o bienestar social” (Zheng, Flygare y Dahl,
2009; Leese, 2009; Calvert, 2002).

Complementariamente, Burrow-Sanchez et al. (2011) indican la necesidad de investigar
las redes sociales desde una perspectiva holistica, estableciendo relaciones entre las
dimensiones psicoldgicas, sociales y cognitivas.

En algunos trabajos de autores como Bianchi y Phillips (2005), Eastin (2005), Lin (2006),
Subrahmanyam, Smehal y Greenfield (2006), Valkenburg y Peter (2007) se muestra que
la comunicacion social online esta influida por la percepcion del yo y el autoestima de
cada usuario, asi como la compensacion social y entorno social que estas redes sociales

aportan. Ademas, Subrahmanyam y colaboradores (2006) investigan la autoconstruccion
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de la identidad de los adolescentes en el contexto de la comunicacién social en linea,
estableciendo relaciones entre identidad y comportamiento social.

Gross (2004) y Williams y Merten (2008), concluyen que, aunque las personas
extrovertidas exhiben una mayor frecuencia de uso. Las caracteristicas que puede
presentar internet, como el anonimato, la flexibilidad y la facilidad para llevar a cabo
multiples interacciones sin mostrarse directamente, estimulan a las personas introvertidas
a comunicarse con otros, de manera que pueden establecer relaciones positivas de forma
mas répida, ya que al producirse a través de una plataforma online que no permiten el
contacto directo, los sentimientos de timidez o verglienza no afloran tan notablemente,
dandose conversaciones mas naturales y espontaneas.

El constructo de compensacion social sirve para explicar el comportamiento de los
jovenes en las redes sociales. Surge en los afios 20 y se traduce en la idea de que los logros
de un grupo, dependen de la relacion de la persona con los otros miembros del grupo.
Chak y Leung (2004), Valkenburg y Peter (2007) y Valkenburg, Peter y Schouten (2006)
lo incorporan a sus investigaciones sobre redes sociales. Otros estudios lo plantean como
herramienta para facilitar la inclusion social (Notley, 2009).

También se incluye el constructo de capital social entendido como los recursos o
beneficios que se ponen a disposicion de las personas a través de las interacciones sociales
(Lin, 1999). Estudios mas recientes, de Greenhow y Burton (2011) abordan el potencial

del uso de las redes sociales para la formacion de capital social.

En estos estudios ha quedado demostrado que las motivaciones de uso de las redes
sociales pertenecen a la esfera de intereses personales, asi como a necesidades sociales
de tipo relacional. Pero también concuerdan con otros estudios Costa (2011), Flores
(2009) y De Haro (2010), que inciden en el valor social y personal como el de las redes
sociales de los jovenes.

Estos resultados pueden interpretarse a la luz de los tres constructos: compensacion social,
capital social y ambiente online, siendo este Ultimo el contexto en el que se producen las
interacciones entre los usuarios y que dan como resultado las otras dos.

Compensacion social: indica el potencial que puede tener este recurso para formar a los
jévenes en procesos de construccion e inclusion social. Las redes se convierten en una
plataforma en la que investigar sobre como se obtienen los logros grupales a partir de la
relacion. Se conectaria con la linea de trabajos de Watts (2006) y Christakis y Fowler
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(2010). Esto tiene un gran valor prospectivo de cara a como educar a los jovenes para la
consecucion de los logros y la mejora social.

Capital social: Las redes sociales son una fuente de recursos en la que cada uno “busca o
usa” lo que necesita en cada momento. Este resultado es un importante recurso educativo
para favorecer la equidad y el desarrollo de las escuelas mas inclusivas (Notley, 2008).
Los jovenes hacen uso extensivo de las tecnologias 2.0, destinado a relacionarse con sus
iguales y canalizar la expresion de sus opiniones. Un grupo minoritario no utilizan esas
tecnologias por motivos econémicos, 0 por otro tipo de barreras. De ahi que se
recomiende trabajar tematicas orientadas a la inclusion. El estudio de Notley (2009) arroja
luz sobre esta cuestion.

Estudios internacionales concluyen que la mayoria de los jovenes hacen uso de las redes
sociales fuera de los centros escolares. Lo que deriva en recomendar a los profesionales
que propicien un mayor desarrollo formal en la escuela de estas “e-habilidades”, lo que
beneficia la formacién en valores de la ciudadania democratica. (Colas, Gonzalez y de
Pablos, 2013). Un claro ejemplo de ello es el programa educativo PRIRES (Avilés, 2014)
sobre prevencion de riesgos en redes sociales. Se trata de un proyecto destinado a centros
educativos para trabajar con los estudiantes que utilizan las redes sociales en sus
dispositivos moviles. El programa es aplicado por el profesorado, pudiendo participar el
alumnado (cybermentores) y las familias. Las comunidades educativas muestran su
rechazo al acoso y cyberbullying mediante declaraciones publicas y su compromiso
explicito en los proyectos educativos. Estas comunidades educativas integran los
dispositivos maviles en la convivencia y desarrollo del curriculo. Dicho programa esta
integrado en el Plan de Accién Tutorial (PAT) del centro, coordinado por el orientador
del centro educativo y responsable del Grupo de Convivencia y esta destinado al
alumnado de educacion primaria y secundaria, teniendo un caracter reflexivo, critico y
preventivo ante los riesgos y situaciones que se les puede presentar en las redes (Avilés,
2014).

Segun Dominguez (2009), la motivacion para usar las redes sociales es sobre todo la
“diversion” y llenar su tiempo de ocio. Un uso hedonista de la plataforma cuya

recompensa es alta. Las actividades que se llevan a cabo son:

e Estar en contacto con amigos.

e Compartir, subir y comentar fotos.
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e Conocer gente nueva.

e Mandar mensajes privados.

e Exteriorizar sus estados de &nimo y disponibilidad en la red.

e Ligar.

e Mandar mensajes publicos de reivindicacion, protesta...

e Cotillear otros perfiles.
La verdadera esencia se centra en la pertenencia de uno u otro grupo social establecido y
en el tamafio de mencionadas asociaciones. Por ello, en las primeras semanas comienza
un ascenso imparable por “encontrar su sitio” agregando neurdticamente conocidos, sin
criterio, por coleccionar perfiles y ser reconocido por otros. Pero ante la situacion, (Es
posible ser amigo de alguien? Robin Dunbar, antrop6logo de la Universidad de Oxford,
sostiene que una persona no puede cognitivamente mantener relaciones fluidas y
permanentes (amistades reales) con mas de 150 personas. Un usuario medio, tiene

alrededor de 300 “agregados”.

Desde 2008, las redes sociales han crecido exponencialmente en Espafia, llegando en el
Gltimo trimestre de 2010 a un 72.3% los usuarios habituales (INTECO, 2011). Segun
datos de Instituto Nacional de Estadistica, en 2012, el 88.5% de los joévenes usuarios de
internet con edades comprendidas entre los 16 y 24 afios, participa en redes sociales y, ya
en 2009, Bringué y Sadaba (2009) encontraron que el 71% de los adolescentes espafioles
(12-18 arios) las utilizaban, elevandose esa cifra con la edad. (Garcia, Lopez-de-Ayala y
Catalina, 2013).

Segun la investigacion realizada por Garcia, Lopez-de-Ayala y Catalina (2013), las redes
sociales son los sitios que mas frecuentan los adolescentes (75,3% mucha frecuencia y
90% en ocasiones), seguido de la visita de sitios de videos compartidos (48,6-31,6%),
lugares de descarga de archivos (37,1-33,9%). La mensajeria instantanea (31,6-26,5%),
el correo electronico (24,5- 36,9%) vy los juegos de red (16,-25,2%). Encontrandose en el
extremo opuesto el acceso a chats y foros (31,7%). Por edades, lo que se observa es que
los de mayor edad acceden de manera mas frecuente a las redes sociales: el 84,1% entre
los 15 y 17 afios frente al 68% de los de 12 a 14 afios. Y en funcion del género, son las
chicas las que acceden con mayor frecuencia que los varones, siendo el resultado un
78,5% frente al 71,8%, respectivamente. En referencia a los comportamientos que tienen

los menores en las redes sociales, descubren que el 73,4% cuenta con un perfil en
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Facebook, seguido por un 39% de adolescentes que tienen una cuenta en Twitter. La
mayor diferencia se encuentra respecto a la edad, ya que los adolescentes con edades
comprendidas entre los 15 y los 17 afios cuentan en mayor medida con perfil en todas las
redes sociales, que los adolescentes de menor edad. Y respecto al género, son mas
numerosas las chicas las que cuentan con perfiles en diferentes redes sociales que los

varones.

En cuanto al uso que hacen de las redes sociales, destaca el chateo, seguido de la subida
de fotos o videos, ya sean personales (55,2%) o encontrados en internet (4,8%).
Atendiendo a las variables sexo y edad, las chicas de todas las edades envian mensajes
(55,6%), actualizan su perfil (48,9%), suben videos personales (32,6%) o ven videos/fotos
de amigos (9,3%) con mayor frecuencia que los chicos. Finalmente, se puede decir que
el perfil mayoritario de los usuarios intensivos de las redes sociales es mujer, de 15a 17

afios, es decir, que su uso es de mucha frecuencia.

Claramente, las redes sociales se han convertido en la piedra angular de sus relaciones
sociales tecnologizadas. La dinamica es sencilla. Todos los dias comprueban si tienen
alguna novedad en su perfil, es mas, la mayoria lo hace varias veces al dia. Muchos
quedan con los amigos/as a través de las redes sociales. Estas son para la juventud un
espacio en el que todo puede ser mirado y mostrado; esto supone una fuerte satisfaccion
simbdlica para ellos. Esta forma parte del nuevo fendmeno que se ha venido a llamar
“Extimidad”: La exposicion de forma publica de aquello que se considera del ambito

privado.

Ademas, existe la posibilidad de contabilizar las visitas que cada perfil recibe, de forma
que se ha creado una especie de ranking por ver el perfil de quien estd mas de moda o ver
quien es mas popular. La juventud reconoce que hay un punto de exhibicionismo en este

tipo de précticas, pero no les importa porque es lo que todo el mundo hace.

La juventud actual, mejor que cualquier otro grupo social, estd familiarizada con las
formas de identidad y de sociabilidad que plantean las nuevas tecnologias, ya que han
nacido en la era de las nuevas tecnologias y han crecido haciendo uso de ellas. Un espacio
sin materialidad, pero con referencias en el que avanzan configurando relaciones con el
entorno y los otros. Al no poder estar la mayor parte del tiempo libre con sus amigos/as,

interactlan con estos a traves de las herramientas que internet y/o el movil les facilitan.
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El contacto se establece a partir del perfil propio creado en la red social, en el que ademas
de una o varias fotos de presentacion, han incluido gustos y aficiones y otro tipo de
informacion personal. De hecho, el constante contacto es el potencial que la juventud mas
valora en las nuevas tecnologias. Para los usuarios lo importante no es estar siempre
conectado, sino poder estar siempre en contacto con la gente de su entorno interactivo.
(Gil-Juarez y Val-llovera Llovet, 2006).

Ante esta situacion, diversos investigadores han resuelto lo siguiente:

Tully (2007) sostiene que este uso interactivo del movil y de las redes sociales responden
a la necesidad de buscar y encontrar un anclaje con el grupo de pares. Llegando a estar
constantemente revisando los aparatos electronicos, especialmente el movil y con ello,

las redes sociales, para comprobar si han recibido alguna notificacion.

En definitiva, las redes sociales posibilitan a la juventud, desarrollar una sociabilidad
digital cuya préctica resulta de vital importancia, ya que significa potenciar la
interactividad y el constante fluir de relacion con los pares y, en ese sentido, el anclaje

social con ellos. (Merino, 2011)
2.1.2. Posibles riesgos y oportunidades de internet y las redes sociales

Los aspectos de seguridad y privacidad no es lo que mas preocupa a los usuarios
adolescentes (9%), desprendiéndose una sensacion de impunidad. (Dominguez Cufia,
2009).
Otros datos que se obtienen de Ofcom (2008) son:

e EI 37% habla con gente que no conoce.

e FE145% no configura su privacidad para que no sean “excesivamente publicos”.

e EIl 34% aportan mas informacién personal que la necesaria.
Segin Dominguez (2009), el comportamiento de los menores de autoproteccion es poco
maduro y la cultura en este ambito es pueril, ya que en muchos casos 0 no somos

conscientes 0 no tenemos en cuenta los siguientes riesgos:

e Uso problemético: se utilizan sentimientos y emociones, pudiendo provocar un
“aislamiento social” al buscar amistades que no son reales.
e Vulneracion de los derechos de propiedad intelectual: cualquiera distribuye en su

red masica sin ser conscientes de la ilegalidad del hecho.
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Acceso a contenidos inapropiados: que existen y estan en muchos casos
camuflados.

Cyberbullying: el ciberacoso entre iguales. Al que mas tarde se dedica un apartado
en este trabajo.

Grooming o acoso sexual: el engafio de un adulto a un menor con intenciones
sexuales. El intercambio de imagenes o videos con contenido sexual (Sexting) es
otro de los aspectos que se han considerado como una practica que puede ser
arriesgada para los menores. Esta practica se origind con el desarrollo de la
telefonia movil mas que con internet, pero el desarrollo del acceso a la red a través
del mavil y el auge de las redes sociales han hecho que se extienda entre algunos
menores. Al ser distribuidos por internet, estos mensajes pueden llegar a
receptores inesperados, siendo muy dificil que lleguen a desaparecer de la propia
red. (Garmendia, Garitaonandia, Martinez, Casado, 2012).

Amenazas a la privacidad: facilitar datos personales, grabar imagenes de terceros
sin consentimiento, por ejemplo.

Phising, riesgos econdmicos/fraudes: mediante la solicitud de nimeros de cuenta
o0 datos confidenciales.

Amenazas técnicas: problemas de seguridad en nuestros equipos, por intrusion o
pérdida de control.

Spam social: recibir diariamente cientos de invitaciones.

Estos riesgos, es necesario minimizarlos siempre que sea posible. Pero internet no sélo es

un foco de problemas, sino que también es una herramienta muy Util, tanto a nivel social

como a nivel educativo. Tal y como nos muestra Dominguez Cufia (2009), existen

plataformas tematicas de uso sencillo y redes sociales con fines y usos educativos

(eduredes), como, por ejemplo:

Facebook: Centrada en el &mbito universitario.

Sclipo: Herramienta muy completa para la formacion online, donde se puede
realizar videoconferencias y emisiones en directo/diferido de todo tipo de clases
practicas.

Ning: La mas utilizada, es gratuita y tiene maltiples opciones educativas y de

control.
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Sobre sus potencialidades educativas, Dominguez (2009) cita las siguientes:

e Sentimiento de pertenencia a una comunidad educativa.

e Centralizan todas las actividades de un centro educativo.

e Se naturaliza el uso de las TIC en el centro.

e Posibilita una mayor fluidez y sencillez de la comunicacion.

e Mejora el ambiente de trabajo.

e Facilita la coordinacion y trabajo de diversos grupos.

e Permite la continuidad del contacto entre alumnos y educadores.

e Favorece la creacion de una identidad digital.

e Facilitan las tareas de inmersion linglistica.
Los aparatos tecnologicos (méviles, videojuegos, ordenadores, internet...) ocupan cada
vez mas la espacio-temporalidad cotidiana de la juventud y conforman sus practicas y
rutinas cotidianas. Como sefiala Bernete (2010), cada generacion y grupo social tiende a
naturalizar las tecnologias que tienen a su alcance, de forma que acaba integrandolas en
su vida cotidiana. Ademas, las relaciones sociales que a través de ellas establecen son
significativas para ellos y les abren un enorme y variado abanico de posibilidades.
Segtin Costa (2006), las nuevas tecnologias son un espacio simbdlico “propio” que les
sirve para interaccionar con sus iguale y ser reconocidos por ellos, lo que hace que se
sientan pertenecientes de un grupo afin. Es mas, la juventud considera que las nuevas
tecnologias son estrategias propias que les acercan a sus pares alejandoles de los adultos.
La juventud actual tiene, con las nuevas tecnologias, un espacio de socializacion mas en
un doble sentido. Por un lado, las nuevas tecnologias y los espacios que estas ofrecen se
han domesticado hasta convertirse en contextos cotidianos a través de los cuales también
se produce el desarrollo del proceso de socializacion. Por otro lado, como se verd, el
potencial interactivo de las nuevas tecnologias posibilita, en la adolescencia, un continuo
flujo de relaciones e intercambios, que refuerzan constantemente la sociabilidad y el
proceso de socializacion con los pares. (Merino, 2011).
Segun Rushkoff (2002), los jovenes poseen unas destrezas naturales que les permiten
conocer por si mismos el funcionamiento secreto de las nuevas tecnologias. Segun el
autor, esta generacion “de la pantalla” defiende la discontinuidad, la turbulencia y la
complejidad, y ha desarrollado nuevas destrezas cognitivas que les permiten procesar

rapidamente la informacion.
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A medida que el nifio/a se convierte en joven, el grupo de pares cobra mayor importancia
como agente socializador, lo cual también tiene su reflejo en el contexto digital y en la
socializacion tecnoldgica de la juventud. Ademas, la mayor parte del tiempo que la
juventud estan conectados a una herramienta tecnoldgica es para estar en contacto con
sus amigos. Podemaos, por lo tanto, decir que la mayor parte del tiempo que la juventud
dedican al universo tecnoldgico constituye una practica social clasica: la sociabilidad. Se
trata de una sociabilidad mediatizada por la tecnologia, la cual imprime su sello en las
relaciones que se establecen, pero, en cualquier caso, esto o empafia el hecho de que el
principal objetivo de un/a joven cualquiera cuando se relaciona con lo tecnoldgico es la

interaccion con otros. (Merino, 2011).

Tully (2007) sostiene que este uso interactivo del movil y de las redes sociales responden

a la necesidad de buscar y encontrar un anclaje con el grupo de pares.
2.1.3. Cyberbullying

El acoso entre menores o bullying es uno de los problemas que méas preocupacién ha
despertado en los ultimos afios en relacion con los menores y, particularmente, en lo que

se refiere a la convivencia escolar (Avilés, 2013).

El maltrato o abuso entre iguales es una conducta de persecucion fisica y/o psicologica
que realiza la persona contra otro, al que elige como victima de repetidos ataques (Benitez
y Justicia, 2006 y Olweus, 1983). La nueva forma de maltrato se denomina cyberbullying
(Ortega, Calmaestra y Mora-Merchan, 2008; Smith, Mahavi, Carvalho y Tippet, 2006) y
consiste en una agresion intencional, por parte de un grupo o un individuo, utilizando
recurrentemente formas electrénicas (maviles, internet) de contacto sobre una victima

que no puede defenderse por si sola.

Este tipo de maltrato presenta aspectos comunes con las formas tradicionales de bullying,
pero también unas caracteristicas particulares que lo diferencian (Heirman y Walrave,
2009; Li, 2008; Ortega, Calmaestra y Mora-Merchan, 2008; Slonge y Smith, 2008;
Ybarra y Mitchell, 2004). En el cyberbullying no existen lugares donde estar seguros, lo
que desarrolla mayor inseguridad en la victima; el hecho de que el acoso pueda llegar
incluso a tu propia casa provoca sentimientos de indefension y desproteccion. El acoso
se hace publico y puede ser observado indefinidamente por una mayoria de espectadores.

El acosador digital no tiene que ser mas fuerte que sus victimas y suele tener buenas
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relaciones con los profesores. Por Gltimo, existe un desconocimiento y anonimato de los
agresores gque provoca en las victimas sentimientos de impotencia. Por otro lado, los
ciberacosadores pueden tener buena relacion con el profesorado y pasar desapercibidos,
todo lo contrario que aquellos que tienen comportamientos conflictivos (Olweus, 1998).
Otro dato que contrasta es que pueden tener éxito escolar (Avilés, 2013).

Entre las consecuencias mas graves que puede tener este tipo de acoso esta la extension
del mismo fuera del &mbito escolar mediante mensajes al mavil o a través de internet, la
extension del acoso a otros ambitos o la persistencia del mismo en el tiempo, al tratarse
de mensajes o videos que pueden circular por la red sin freno, siendo muy dificiles de

eliminar. (Garmendia, Garitaonandia, Martinez, Casado, 2012)

El bullying cara a cara es el méas extendido: el 11% de los menores dijeron haber sufrido
algin acoso de este tipo, mientras que el 5% dijo haberlo sufrido a través de internet y el
2%, por medio del teléfono maovil con imagenes o mensajes. en el bullying a través de
internet la edad es un factor determinante. La incidencia de este tipo de acoso pasa del
1% entre menores de 9 y 10 afios al 7% entre menores de 15 y 16 afios. Diferencias
similares se dan también en el caso del género. Entre los 13 y los 16 afios, la incidencia
del bullying por medio de la red es del 12% en el caso de las nifias y del 2% en el caso de
los nifios. El auge de las redes sociales ha generado gran preocupacion con respecto al
tipo de contactos que tienen los menores en esas redes y ha dado pie a hablar de un nuevo
riesgo: el grooming, para referirse a adultos que se hacen pasar por menores en diferentes
redes para captar la atencion de los menores y, en muchos casos, tratar de acceder a ellos
para chantajearles o mantener contactos sexuales. (Garmendia, Garitaonandia, Martinez,
Casado, 2012)

Se entiende por componentes del cyberbullying, a los procesos que forman parte de la
conducta, facilmente observables y sirven como referencia para identificarla, evaluarla,
prevenirla e intervenir ante una situacion de acoso. (Avilés y Alonso, 2008). Para
identificarlos separamos cuatro campos de analisis: El interpersonal: Se trata de los
procesos que suceden a partir de la relacion entre individuos. Este plano muestra
indicadores en tres ambitos de interaccion: En primer lugar, se da una relacion de dominio
y sumision entre el agresor y la victima, en segundo lugar, el entorno virtual aumenta el

acceso a la victima a la vez que minimiza la exposicion del acosador. Y, en tercer lugar,
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la victima es mas vulnerable ya que el anonimato del agresor facilita su cercania,

pudiendo formar parte de su circulo mas de amigos.

En el intrapersonal: A nivel emocional, el agresor presenta un efecto desinhibidor, ya que
no se produce un feedback, lo que dificulta que se produzca una empatia en el agresor y
de esta forma esté mas relajado y sin sentimiento de culpabilidad por la falta de
consecuencias inmediatas, creAndose un ser resistente a la frustracion. Respecto a la
victima, la inseguridad y el sufrimiento es cada vez peor, presentando estrés, depresion y
ansiedad anticipatoria. A nivel cognitivo, existe un riesgo de cosificacion y
despersonalizacién, que se formalice la agresion como conducta, confundir la realidad
con lo que no es real y sufrir una distorsion cognitiva. En lo social, pueden tener conductas
contradictorias o desinhibicion social, entre otras. En el plano intragrupal tiende a
superponerse los deseos de grupo a los individuales por miedo y los espectadores de la
agresion no suelen intervenir. Finalmente, el plano contextual tiene tres caracteristicas
que lo hacen méas peligroso: en primer lugar, los espectadores son muy numerosos, la
duracion del acoso puede ser permanente, ya que continla en el hogar, cuando termina el
horario lectivo y escasea el control de lo que sucede en la red, al igual que el

acompafiamiento de los educadores hacia el menor. (Avilés, 2013).

Para analizar este riesgo, la encuesta de EU Kids Online consider6 dos aspectos: por un
lado, que el menor haya contactado a través internet con una persona no conocida
previamente y, por otro, que haya acudido a una cita cara a cara con una persona conocida
Unicamente a través de internet. En Espafa, el 21% de los menores encuestados tuvo
contacto a través de internet con personas no conocidas previamente, y el 9% acudio a
una cita cara a cara con este tipo de contactos. Practicamente no se observan diferencias
en cuanto al género en estas conductas, pero en lo que respecta a la edad se dan grandes
diferencias. entre los de 15y 16 afios se da una incidencia mucho mayor. El 33% contacto
a través de internet con personas no conocidas previamente y el 17% acudio a una cita
cara a cara con este tipo de contactos. La mayoria de los menores que acudieron a una
cita con un desconocido contactaron con este a través de redes sociales (78%) y, en menor
medida, por mensajeria instantdnea (38%). (Garmendia, Garitaonandia, Martinez,
Casado, 2012).

¢Podemos clasificar el cyberbullying en diferentes tipos? Se puede utilizar para
categorizarlo la via por la que se produce el acoso (Smith, Mahdavi, Carvalho y Tippet,
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2006) o la accion que se realiza (Willard, 2005). Incluso para algunos investigadores el
cyberbullying no es mas que un modo disimulad de acoso verbal y escrito (Manson,
2008). En definitiva, se puede acosar mediante el correo electrénico, el mdvil. La

mensajeria instantnea y a través de paginas web o aplicaciones especificas para este fin.

Los primeros estudios sobre la incidencia del cyerbullying surgen en Estados Unidos
(Finkelhor, Mitchell y Wolak, 2000; Ybarra y Mitchell, 2004). Méas recientemente se han
desarrollado investigaciones en Suecia, Holanda y Grecia (Kapatzia y Syngollitou, 2007
y Slonje y Smith, 2008). Todos estos estudios constatan el problema del cyberbullying,
oscilando los porcentajes de estudiantes que han sufrido episodios de acoso con las nuevas
tecnologias del 5% al 20%. Nuevas investigaciones realizadas en los paises pioneros
como Estados Unidos manifiestan que el fendmeno va en aumento y, por tanto, se
acrecienta el problema y las consecuencias del mismo, Raskauskas y Stoltz (2007)
encuentran que cerca del 49% de los encuestados habia sido victima de cyberbullying y

un 21% habia agredido a otros.

En Espafa, los primeros datos que tenemos de este fenomeno provienen del Informe
“Violencia Escolar: El maltrato entre iguales en la Educacion Secundaria” del Defensor
del Pueblo (2006). Se observa que un 5,5% de los estudiantes que se reconocen como
victimas, identifica las nuevas tecnologias como instrumento para los abusos que reciben.
En el caso de los agresores, la incidencia es del 4,8%. Ortega, Calmaestra y Mora-
Merchan (2008) encuentran que un 26,6% de los participantes estan implicados
directamente con el fendmeno cyberbullying. Un 10,8% como victimas y un 15, 8% como
agresores y agresores victimizados victimizados. Destaca este estudio una mayor

incidencia del cyberbullying a traves de internet que el que se produce a través del movil.

Jiménez y Garcia (2010) utilizando el mismo cuestionario de Ortega, Calmaestray Mora-
Merchan (2008) observan que un 43,3% de los participantes estan inmersos en el
problema, un 28,9% como victimas y un 14,4% como agresores. De las dos tecnologias
analizadas, los participantes prefieren el acoso con internet frente al acoso con el movil.
Estévez, Villardon, Calvete, Padilla y Orue (2010) con un cuestionario, el CBQ-V,
desarrollado por las autoras para medir la victimizacion de cyberbullying evidencian que
el 30,1% de los adolescentes declaran hacer sufrido algun tipo de cyberagresion. Del Rio,
Sadbada y Bringué (2010) mediante un cuestionario online hallaron los siguientes
resultados: un 5% de los menores entre 10 y 18 afios han “utilizado internet para
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perjudicar a alguien”, aunque parecen mas propensos los chicos, 7% que las chicas, 4%

Como victimas un 8% declara que “alguien le ha perjudicado a través de internet”, las
b

chicas se reconocen mas atacadas que los chicos, 9% frente al 7%.

¢Qué variables influyen en la prevalencia del cyberbullying? Las mas estudiadas han sido
la edad y el sexo, sin embargo, los resultados de las diferentes investigaciones hasta el
momento no son concluyentes (Li, 2006; Noret y Rivers, 2006; Slonje y Smith, 2008).
En nuestro pais, Ortega, Calmaestra y Mora.Merchan (2008) encuentran en su estudio
que ninguna de las dos variables muestra una influencia significativa, aunque la variable
sexo presenta cierta familiaridad con la prevalencia del bullying, las chicas suelen ser mas
victimas de las conductas de acoso y los chicos mas agresores. Por otro lado, Estévez,
Villardon, Calvete, Padilla y Orue (2010) encuentran una mayor prevalencia en las chicas
que entre los chicos. Para Del Rio, Sabada y Bringué (2010) el sexo y la edad son
variables vinculadas a una mayor propension a ser victima o verdugo en un escenario de
cyberbullying. Estos autores plantean una cuestion interesante ¢Estan los usuarios de las
redes sociales mas expuestos al fendmeno cyberbullying? Segln los resultados, ser
usuario de redes sociales es una variable que incrementa sensiblemente a posibilidad de
sufrir acoso a traves de internet, los usuarios de internet que no tienen perfiles sociales,

estan menos expuestos a estas conductas. (del Barco, Castafio, Fajardo, Gomez, 2012).
2.2. EFECTO GOOGLE

Un experimento liderado por Betsy Sparrow de la Universidad de Columbia y publicado
en Science pretende demostrar que la confianza en poder encontrar un dato relaja el
esfuerzo para recordarlo. Segun los investigadores, se detectd méas esfuerzo en recordar
donde se podia encontrar un dato que en recordar el dato en si. La existencia de
buscadores como Google, que permiten buscar todo tipo de datos, influiria, pues, en los
habitos de la memoria. (“El Pais”, 2011)

Fue su experiencia personal, al darse cuenta de que recurria con frecuencia a la base de
datos de cine IMDB para recordar el nombre de algunos actores, la que le llevd a
profundizar en los habitos de estudio y aprendizaje de las nuevas generaciones. Sparrow
tuvo en cuenta al psicélogo Daniel Wegner, profesor de Harvard, quien hace ya treinta
afios elaboro la teoria de la "memoria transactiva", que hace referencia a la capacidad de

dividir la labor de recordar cierto tipo de informacion compartida. (Sanz, 2010)
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En 1985, el psicologo David Wegner propuso el concepto anteriormente mencionado que
se demuestra en un grupo de trabajo donde un experto en una materia se despreocupa de
retener otro tipo de conocimientos que sabe posee otro miembro del equipo. (“El Pais”,
2011).

A raiz de esta teoria, Sparrow se pregunto si internet estaba desempefiando ese papel para
todo el mundo, a modo de una gran memoria colectiva y, junto con su equipo, hizo una
serie de experimentos con mas de un centenar de estudiantes de Harvard para examinar

la relacion entre la memoria humana, la retentiva de datos e internet. (“La Razén”, 2011).

Uno de los experimentos para probar la tesis consistié en dar determinadas informaciones
a un grupo de personas. A la mitad de las mismas se les explicd que las citadas
informaciones se guardarian en un ordenador. La otra mitad estaba convencida de que no
se salvarian en ningun sistema de almacenamiento. Las personas que pensaron que no
precisaban retener los datos porque estaban guardados demostré menos capacidad para
recordarlos que quienes fueron advertidos de la que la informacion se perderia. Es decir,
inconscientemente hacemos menos esfuerzos para recordar una informacion que sabemos

donde consultar.

Otra prueba consistio en escribir una serie de preguntas y respuestas en un ordenador.
Algunas de ellas se guardaban en un sitio especifico, otras en uno de genérico y un tercer
grupo de respuestas se borraban. Al ser preguntados después, las personas que
participaban en la prueba demostraron que recordaban mejor los datos que habian borrado
que los que habian conservado en el ordenador y que tenian muy claro cuéles habian sido
guardados, aunque no recordaran exactamente dénde. Un nuevo experimento, muy
similar, permiti6 ratificar que se recordaba mejor donde se albergaba un dato, y si este

habia sido conservado o borrado, que el propio dato. (“El Pais”, 2011).

El estudio sugiere que la poblacion utiliza internet como un “banco personal de datos” en
el que aparatos electronicos serian una especie de “memoria externa”, a la que se puede
acceder cuando se necesite y a la que la memoria humana se esta adaptando. A este

fendmeno se le conoce como “efecto Google”.

Segun Sparrow, no le ha sorprendido constatar que cada vez mas personas no memoricen
datos porque confian en que pueden conseguirlos, sino su habilidad para encontrarlos
(Sanz, 2012)
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2.3. RECOMENDACIONES PARA MEJORAR EL USO DE
INTERNET Y DEL CONTROL PARENTAL

Ante los posibles peligros citados por Dominguez Cufia (2009), se dan unas
recomendaciones para participar con seguridad en las redes sociales:
e Fomentar el uso familiar/social de los aparatos electrénicos, en estancias
comunes.
e Establecer normas de uso segun edades.
e Antes de unirse a una red social, informarse bien sobre la misma.
e Crear contrasefias seguras.
e No mostrar mas datos personales de los necesarios y siempre siendo cauteloso.
e Ser honestos con la edad y obedecer la normativa de registro.
e Asegurarse de que la pagina no es falsa antes de introducir contrasefias.
e No hacer clic en vinculos peligrosos o desconocidos.
¢ Reuvisar con frecuencia los comentarios que recibes y si son inadecuados,
denunciarlo ante los administradores.
e Evitar las provocaciones y bloquear a los usuarios que se comporten
inadecuadamente.
Entre las medidas y herramientas de seguridad, Dominguez Cufia (2009) nos explica que
se debe tener en cuenta lo siguiente:
e Actualizar el software para “parchear” los problemas de seguridad.
e Eliminar frecuentemente los archivos temporales y cookies.
e Reuvisar el historial de navegacion frecuentemente.
e Realizar particiones en el disco duro donde se alojen los documentos méas
sensibles.
e Instalar y tener actualizado el antivirus.
e Instalar programas de control parental.
Pero no solo los usuarios son los que deben tener recursos para los riesgos que internet y
las redes sociales nos pueden suponer, sino que algunas plataformas de las citadas
anteriormente poseen mecanismos de proteccién y denuncia contra los problemas
descritos. Grupos asociativos velan por la integridad de las mismas

(www.protegeles.com). Son agrupadas por iniciativas europeas
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(www.internetsequra2009.com) 'y son sostenidas por bases legislativas

(www.inteco.com). Aln con esto, la sensibilizacion y la educacion por y para un uso

seguro de la red depende de una educacion tecnoldgica y en la toma de decisiones
acertadas. Para ello y en el contexto sobre habitos seguros en el uso de las TIC, surge el
Proyecto SECUKID dirigido a los usuarios de 10-16 afios, para poder jugar con la

seguridad en su sentido mas literal y educativo (Dominguez, 2009).

La intervencidn preventiva familiar es una practica importante y necesaria para que los
menores hagan buen uso de los medios de comunicacion. Las actitudes de los padres
pueden ser positivas, en el sentido de proporcionar su uso de forma segura, ayudandoles
a hacer un uso sano y educativo, o negativas, en el caso de rechazarla debido a sus riesgos
potenciales. Es cierto que existe una brecha generacional. Los nifios y adolescentes ven
las nuevas tecnologias como algo interesante, y en el caso de los adultos la concepcion es
distinta. En muchos casos, los adultos creen que las nuevas tecnologias no estan hechas
para ellos y no tienen muy claro el papel que esas herramientas de la informacion y de la
comunicacion pueden tener en sus vidas (Sanchez y Serna, 2009). De cierta forma,
algunas familias se preocupan muy poco por el uso que sus hijos hacen de la red y cuando
establecen pautas de conducta, éstas se refieren al tiempo de acceso y no a los contenidos.

(Garitaonandia y Carmendia, 2007).

Sobre este tema destacamos los trabajos publicados por Numez Ladevéze y Pérez Ornia
(2002, 2003 y 2006) que aportan conocimientos inéditos en campo de la comunicacion
mediada. De sus estudios se origina el concepto “Disonancia Pragmatica”, es decir, que
la accion de los padres no se ajusta con sus criterios de ensefianza en todo lo que se refiere
a lo que hacen sus hijos. Segun las conclusiones de los autores espafioles, existe un
contraste entre lo que se considera mas importante, el juicio de valor, y lo que se declara
hacer. Por ejemplo, las familias saben que es importante poner unas normas de uso de los
aparatos electrénicos, por el contrario, en muchos casos no existen tales normas ni
horarios, ni siquiera unos filtros de seguridad o un conocimiento de medidas que
garanticen la seguridad de los menores y su uso de la red. Otro claro ejemplo es la edad
minima que ciertas redes sociales ponen como limite para poderse crear un perfil, sin
embargo, muchos menores tienen perfil en estas paginas sin tener esa edad y aungue los

padres son conscientes de ello, les permiten tener dicha cuenta.
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A su vez, Pinto (2000), clasifica tres tipos de intervencion familiar:

Restrictiva: relacionada con las normas de uso y control del tiempo.
Evaluativa: consiste en orientar a los menores respecto a las paginas educativas
y adecuadas para los hijos. Se trata de una ensefianza activa, en el sentido de
ensefar a los menores a utilizar de forma mas segura la red.

Deslocalizada: se basa en la interaccidn con los contenidos a los que acceden.

En general la intervencion que llevan a cabo las familias se centra méas en el tiempo de

conexién de los hijos y menos en conocer la naturaleza de los contenidos a los cuales

acceden.

En el caso de la mejora del control parental, la Fundacién Dédalo, en colaboracion con el

Departamento de Educacion del Gobierno de Navarra (2015) han editado la “Guia para

familias: Manual del sentido comun en Internet”, donde se recogen unas

recomendaciones generales que conviene aplicar en el hogar para asegurarse de tener una

conexion segura desde el primer dia. Estas recomendaciones son las siguientes:

1)

2)

3)

4)

5)
6)

Ponerse al dia con las Tecnologias: aconsejan realizar algun curso basico y pedir
a los hijos/as informacidn sobre las redes sociales, para saber en qué consisten.
Establecer normas claras desde la primera conexion: desde el dia que se compra
el terminal al menor, es importante poner unas normas basicas como, por ejemplo,
horarios de uso, descarga de aplicaciones, comportamiento. ..

Control del espacio fisico que ocupan los dispositivos: por ejemplo, poner el
ordenador en un lugar comin de la vivienda, para de esta manera ejercer un
control sin que el menor se sienta invadido y asi evitar acciones que los adultos
reprueben. En el caso de que el ordenador se encuentre en la habitacién del menor,
se recomienda que la pantalla mire hacia la puerta y que esta permanezca abierta.
Respecto a los dispositivos maviles, se puede crear un “Parking mévil” en el que
depositar los terminales en las horas de deberes, comidas o durante la noche, lugar
que estara preparado para la carga.

Limitar los tiempos de uso: se debe controlar el tiempo que dedican al tiempo que
se dedica al ocio y comunicacién por internet.

Poner contrasefias para la descarga de aplicaciones o la realizacion de compras.
Proteger con una solucion de seguridad (antivirus o cortafuegos) los dispositivos

fijos y moviles, y mantener los sistemas operativos actualizados.
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Instalar filtros de contenido en los dispositivos con conexién a internet, pero sin
que esto suponga dejar exentos a las familias de tutelar las navegaciones de los
menores.

Crear cuentas de usuario separadas los adultos de los menores, asegurdndose de
que la privacidad esté en el nivel mas alto en estos ultimos.

Uso racional de la webcam: colocandola mirando al techo cuando no esté siendo
utilizada o colocando una pegatina si se trata de un dispositivo fisico. Los
terminales con cAmara no deben entrar en lugares donde el menor permanezca con
la puerta cerrada, como, por ejemplo, el cuarto de bafio. Ademas de ensefiarles
que sblo se debe utilizar con personas de plena confianza y en momentos

puntuales.

10) Acompariar a los menores en sus navegaciones: supervisar aquellas bldsquedas

que los menores realicen.

11) Acudir a entidades especializadas ante una incidencia de seguridad.

Recomendaciones sobre contenidos:

Fomentar el espiritu critico y selectivo ante los buscadores.
Buscar desde la barra de direcciones para acceder directamente a la pégina,

evitando paginas falsas.

Utilizar navegadores y buscadores infantiles, como, por ejemplo: www.kidoz.net,

www.buscadorinfantil.com, o www.kidrex.org.

Buscar recursos especificos para menores como YouTubeKids
Activar los filtros de Google y SafeSearch.

Se puede acceder a controles parentales gratuitos

Y por supuesto, por encima de cualquier herramienta, lo mas importante es la educacion.

La labor de progenitores y educadores es limitar la incidencia de esta exposicion a los

riesgos, pero, sobre todo, ensefiar a los menores a superarlos. Es en el hogar donde el

menor puede navegar sin supervision y puede estar expuesto a un mayor nimero de

riesgos. La labor de los progenitores es complicada. A las dificultades propias de las

tareas de la educacion se suma también, muchas veces, el desconocimiento de las nuevas

tecnologias. Pero esta es una responsabilidad ineludible para los progenitores.

(Garmendia, Garitaonandia, Martinez, Casado, 2012)
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Recomendaciones sobre los registros en los servicios de internet: Como los menores de

14 afios no pueden dar sus datos personales en internet, en el caso de necesitar registrarse

en algan servicio, se lo deben comunicar a sus familias y los adultos introduciran los datos

personales. En el momento de registrarnos, tener en cuenta lo siguiente:

1)

2)

Elegir los servicios de internet adecuados, para ello, es necesario fijarse en el
aspecto fisico de la plataforma, leer las condiciones generales de uso e informarse
acerca de las caracteristicas de las plataformas, descartando aquellas que pongan
en riesgo la privacidad.

Prestar atencion a la hora de poner las contrasefias, estas deben ser fuertes, es
decir, con ocho caracteres alfanuméricos, mayusculas y minusculas y con algin
signo intermedio. Se debe utilizar una contrasefia para cada servicio y evitar que
los equipos recuerden los usuarios y contrasefias de forma automatica y

finalmente, cerrar las sesiones de manera adecuada.

Recomendaciones sobre los servicios que utilizamos:

1)

2)

Correo electronico: debemos prestar atencion en hacer los envios a varios
contactos con copia oculta (CCO), filtrar el correo que pudiera ser considerado
“Hoax” (mensajes engafosos distribuidos en cadena), tener varias direcciones de
correo electronico para los diferentes usos y no abrir archivos adjuntos que no
conocemos.

Redes sociales: controlar la edad de acceso y las condiciones, configurar la
privacidad, controlar los contactos que tienen para prevenir el grooming,
asegurandose de que son amigos reales, invitandoles a bloguear a desconocidos y
evitando que queden con desconocidos. Ademas, también es importante que no
compartan informacion que puedan afectar a su intimidad o puedan perjudicarles
en un futuro, respetar la informacion de las personas que conocen y no publicar
nada sin su autorizacion. Finalmente, es muy importante evitar subir o enviar
material comprometido, como videos o fotos cuyos protagonistas sean menores,
ya que estas imagenes pueden quedar en internet. Es importante mencionar el
sexting e insistir a los menores que no envien fotografias que no deban ser vistas

publicamente.

33



Laura Noelia Garcia Jiménez

Uso que los menores hacen de las redes sociales y control parental.

Recomendaciones sobre teléfonos inteligentes (Smartphones):

1)

2)

Uso del Smartphone: se debe tutelar la compra del terminal, sabiendo los servicios
que ofrecen y como manejarlos. También es importante limitar el gasto y el uso
mediante el buen conocimiento del contrato o con la compra de un movil prepago,
también se deben pactar normas de uso, protegerlo con contrasefia y utilizar el
parking de moviles. Ademas, tenemos que tener cuidado con el servicio de
geolocalizacion, activandolo solo en momentos de necesidad. Desactivar el
bluetooth y las sincronizaciones automaticas y por supuesto, que cuenten aquellos
acontecimientos que les hayan incomodado.

Servicios de mensajeria instantanea: WhatsApp: no utilizarlo para enviar datos
bancarios o personales, ni fotos o videos comprometedoras, evitar el sexting,
comprobar bien el destinatario antes de realizar un envio, evitar los malentendidos
utilizando emaoticonos, desconfiar de enlaces acortados, bloguedndolos o
eliminandolos sin abrir, tener cuidado con las WiFi publicas y con las cadenas o
bulos, analizar con un antivirus los ficheros recibidos y eliminar el historial de

conversaciones.

Finalmente, se han recogido unas recomendaciones para evitar tener problemas con la

ley, ya que los menores pueden realizar faltas o delinquir por falta de informacion y el

hecho de ser menor o el desconocimiento de las leyes, no exime de responsabilidad:

1)

2)
3)
4)

Hacerles entender que internet no es anonimo, ya que se puede rastrear una sefial
a través de la direccion IP y encontrar desde donde se ha cometido la falta.
Ensefiarles a que digan la verdad con su edad.

Evitar que los menores suplanten la identidad de otros.

Informar a los menores de que un insulto les puede meter en un lio: es importante

que actuien con respeto.

Por ello, para facilitar la comunicacion con los menores, es muy importante generar un

clima de confianza, de esta manera, ante cualquier problema seran capaces de contarlo y

se podran tomar las medidas oportunas.

También es importante hacerles ver que conocemos las redes sociales y que no estamos

“desconectados” del mundo tecnologico y de las redes sociales, para poder preguntarles
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sobre lo que han hecho en sus perfiles o incorporar a nuestro vocabulario etiquetas como

hashtags.

Y es imprescindible fomentar los valores en los menores y que adquieran normas para la

vida, para evitar un mal uso de internet.
2.4. BENEFICIOS Y PERJUICIOS DE INTERNET

Internet es una herramienta muy Util que nos puede aportar grandes beneficios,
pero que también nos expone a ciertos riesgos si no hacemos un uso adecuado de €l o si
no tenemos precauciones a la hora de utilizarlo, dichos beneficios y perjuicios que internet
nos puede aportar estan expuestos en la siguiente tabla y han sido creados por la autora y

obtenidos de las siguientes paginas web: (http://www.delgado-

valencia.blogspot.com.es/ y de http://www.sitioswebinformatica.blogspot.com):

Tabla 1: Beneficios y Perjuicios de Internet (Elaboracién propia)

BENEFICIOS PERJUICIOS
— Facilita y abarata la comunicacién. — Posibilidad de acoso (cyberbullying) o
— Posibilita conocer y comunicarse con practicas como la pornografia infantil, el
personas que estan en otro lado del sexting...
mundo, facilitando el proceso de — Es fécil acceder a contenidos
socializacién, por la sensacion de desagradables o inapropiados (Violencia
pertenencia a un grupo (juegos, redes explicita, pornografia, terrorismo...) a la
sociales...) que estan expuestos los menores.
— Facilita la basqueda de informacion, sin — Puede encontrarse informacion incorrecta.
tener que consultar en grandes libros o — Genera gran dependencia.
bibliotecas, por lo que se ahorra tiempo. — Reduce el esfuerzo del alumnado, debido
— Facilita la realizacion de trabajos grupales al mal uso del copy/paste.
mediante herramientas colaborativas — Favorece la pirateria.
online. —  Produce distracciones en el trabajo y los
— Posibilita la formacion a distancia, de estudios.
manera online. — Dependencia de procesos, es decir, si deja
—  Se pueden encontrar diferentes puntos de de funcionar, muchos procesos quedan
vista u opiniones sobre noticias o bloqueados.
investigaciones. —  Aumento del consumo de energia

eléctrica, lo que dafia el medio ambiente.
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— Facilita a los padres, el seguimiento del — Proliferacion de virus informaéticos,
proceso ensefianza-aprendizaje de sus phising...

Pérdida de la socializacion real.

hijos. Agilizandose la comunicacion entre

tutor y padres. — Proliferacién del spam social.
— Posibilita la creacion y descarga de — Facilidad para cometer delitos
software libre. informaticos.

— Actualiza el dispositivo mévil u ordenador
sin necesidad de hacerlo manualmente, y
con maés frecuencia que si no tuviéramos
internet.

— Posibilita encontrar soporte técnico de
toda clase sobre herramientas o procesos.

—  Se puede seguir la informacion a tiempo
real.

— Se puede comprar desde cualquier lugar
con un dispositivo movil a cualquier
tienda del mundo.

— Facilita las operaciones bancarias,
pudiéndose hacer transacciones.

— Posibilita compartir cualquier contenido,
personal 0 no, que puede servir a otras
personas (por ejemplo, un blog).

— Ver latelevision, peliculas o series.

— Consultar la prensa de tu ciudad desde

cualquier lugar.

3.METODOLOGIA

Para poder comprobar si las hipotesis planteadas se cumplen o son refutadas, se ha
realizado un estudio estadistico con los datos obtenidos a partir de los cuestionarios que
se citan a continuacion. La herramienta de trabajo utilizada para dicho estudio esta basada
en un método de investigacion cualitativo, se trata de un cuestionario organizado por
bloques de preguntas, que ha sido entregado a los alumnos y padres de distintos centros

de Valladolid y provincia, para su realizacion y posterior estudio estadistico.
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3.1. SUJETOS

Los sujetos que han participado como objeto de este estudio han sido adolescentes
hombres y mujeres, menores de edad, mas concretamente, de edades comprendidas entre
los 12 y los 17 afios y las familias de estos/as mismos/as, siendo estudiantes de cuatro
centros educativos de Valladolid y provincia, escolarizados en Educacion Secundaria
Obligatoria (1°-4° de ESO), a lo largo del curso académico 2015/16 (Ver Tabla 2).

Tabla 2: Alumnos/as que han participado en la investigacién (Elaboracién propia)

CENTRO CURSO ALUMNAS ALUMNOS TOTAL
Centrol 1°ESO 14 39 148 Alumnos/as
2°ESO 22 22
3°ESO 22 7
4° ESO 10 12
Centro2 1°ESO 14 15 96 Alumnos/as
2°ESO 11 19
3° ESO 9 8
4°ESO 11 9
Centro3 1°ESO 29 16 134 Alumnos/as
2°ESO 18 13
3° ESO 21 22
4°ESO 9 6
Centro4 1°ESO 28 9 177 Alumnos/as
2°ESO 22 27
3°ESO 42 13
4°ESO 16 20
TOTAL 298 257 555 Alumnos/as

3.2. METODO
El método utilizado ha sido preguntar al alumnado y sus familias sobre el uso de los
dispositivos moviles y de las redes sociales. De esta forma se obtiene una muestra de
datos cuyo objetivo es realizar una comparacion entre las respuestas para saber qué uso
gue hacen los menores de internet, especialmente, lo que hacen en las redes sociales, y el

conocimiento real que tienen los padres de este uso.
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Para la obtencién de las muestras diferentes ambitos socioculturales, se ha pasado el
cuestionario en distintos &mbitos socioculturales, dos centros rurales de diferentes
caracteristicas, en un centro concertado de la capital vallisoletana, situado en un barrio de
nivel socio-cultural medio-bajo y en un centro publico, situado en un barrio de nivel

socio-cultural medio-alto.

3.3. INSTRUMENTO

Los instrumentos que se han utilizado para esta investigacion han sido: un cuestionario
para el alumnado creado por la autora de este trabajo para dicho fin y otro cuestionario
paralelo para las familias, que se pueden ver en el anexo 1 al final de este trabajo y el
programa estadistico IBM SPSS Statistics.

El primer cuestionario se utilizd para recoger los datos acerca de lo que hacian los

menores en internet.

El segundo cuestionario es el que se entregaba a las familias de los alumnos autorizados,
para que los cumplimentaran y comprobar si realmente sabian lo que sus hijos/as hacen

en la Red.

La estructura del cuestionario es la siguiente: esta dividido en nueve bloques tematicos,
gue a su vez contienen entre tres y cinco preguntas de respuesta maltiple cada una. En
algunos casos se pueden seleccionar varias respuestas o afiadirlas y en otras sélo es
posible seleccionar una respuesta. Los contenidos que se preguntan abarcan diferentes
ambitos sobre el uso de las nuevas tecnologias es internet, como son: los dispositivos
electronicos que hay en el hogar, los tiempos, lugares y tipos de uso, las redes sociales, la
proteccion de la identidad, asi como la seguridad y la privacidad, la comunicacion

familiar, la dependencia que pueden sufrir y finalmente el cyberbullying.

Se trata del mismo cuestionario para familias y para que el alumnado, pero cada uno
dirigido a sus destinatarios, para de esta forma, poder realizar posteriormente una

comparativa de las respuestas.
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3.4. PROCEDIMIENTO

Para poder llevar a cabo esta investigacion, lo primero que tuvimos que hacer fue solicitar
un permiso a la Junta de Castilla y Ledn, para entrar en los centros educativos. A
continuacién, seguimos los siguientes pasos:

En primer lugar, se llevo a cabo una toma de contacto telefénica con varios centros de la
ciudad de Valladolid y provincia, para solicitar su colaboracion, siendo finalmente cuatro

centros los que nos autorizaron para realizar la investigacion en sus horas lectivas.

En segundo lugar, una vez ratificada su participacion, se repartié al alumnado unos
acuerdos de consentimiento, en los que se explicaba la actividad que se iba a llevar a cabo,
para informar a las familias y que, de esta forma, decidieran si autorizaban a sus hijos/as
0 no 'y, por tanto, si estas querian ser participes o no en este estudio. Este documento era
remitido de vuelta la autorizacion firmada por sus familias, como requisito previo para su

participacion en la investigacion. Dicho documento se puede ver en el Anexo 1.

En tercer lugar, se acudié a los centros en las horas acordadas con los profesionales, para
que los alumnos autorizados, realizaran el cuestionario y entregarles el cuestionario para

sus familias que debian devolver en el centro cumplimentado.

Finalmente, las respuestas obtenidas de los cuestionarios tanto del alumnado como los de
las familias, han sido introducidos en la base de datos realizada para su posterior estudio
comparativo y estadistico. Los datos se han sometido a un analisis estadistico mediante
el programa SPSS. El andlisis se ha realizado mediante el comando “tablas
personalizadas”, que permite generar tablas de contingencia con mas de dos entradas de
variables y controlar asi los efectos de terceras variables que muestran su relacion con la

variable dependiente, como, por ejemplo, el género o la edad.

Los resultados estan reflejados a continuacion y han servido para saber si las hipdtesis
que se planteaban previamente a su realizacion, son ciertas o no. Ademas, nos ha servido
para determinar el comportamiento de nuestros menores en internet y el conocimiento

real que tienen sus familias de ello.
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4. RESULTADOS

Los datos obtenidos del cuestionario realizado en cuatro centros educativos de Valladolid,
en la que han participado 555 alumnos de los cuatro cursos de educacion secundaria y
473 familias, aportan una valiosa informacién sobre el uso que hacen los menores de
internet y el conocimiento que tienen las familias sobre ello.

Para mostrar esos resultados, hemos creado seis bloques para poder agrupar por tematicas
los datos obtenidos. En primer lugar, se muestra un bloque introductorio, en el que se
muestran los dispositivos que tienen los menores en sus hogares y las redes sociales que
utilizan, en segundo lugar, hablamos sobre el uso o uso problematico, en el que se
muestran las formas de acceso a internet, lugares y tiempos de uso, asi como la utilidad
que se le da y la dependencia que sienten los menores hacia esta herramienta y su uso
social. En tercer lugar, tratamos el tema de la privacidad, para ello mostramos la respuesta
que tienen los jovenes ante diversas situaciones que pueden suponer un peligro y como
gestionan los menores esa privacidad. El cuarto lugar lo ocupa el tema de la identidad, en
el que mostramos lo que hacen los menores en las redes sociales. En quinto lugar,
hablamos de comunicacién, es decir, lo que saben las familias sobre lo que hacen sus
hijos/as y las normas que hay en los hogares y consejos que dan las familias sobre el uso

de internet.

Todos los datos que se muestran a continuacién pueden observarse en cada una de las
tablas de contingencia que se encuentran en los anexos, que son las respuestas que han

dado alumnos y familias a las preguntas del cuestionario.

Segun los datos estadisticos obtenidos en este estudio y como se puede ver en la Tabla 4,
en el primer bloque podemos hablar de que los menores disponen de los siguientes
dispositivos en el hogar: Smartphone propio (65,9%), ordenador portatil (62,5%),
videoconsola (60,2%), tablet (58%), ordenador de mesa (48,5%), Smart TV (38,7%),
ebook (21,3%) y todas las anteriores el 27,7%. De estos dispositivos, los mas utilizados
son el smartphone (79,1%), seguido del PC portatil (27,4%) y de la Tablet (26,1%).
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Tabla 4: Dispositivos en el hogar (Elaboracién propia)

¢DE QUE DISPOSITIVOS DISPONES EN CASA?

PCde PC Smart Todos los
mesa portatil Tablet Smartphone Ebook TV  Videoconsola anteriores Total
Recuento 269 347 322 366 118 215 334 154 555

% del total 48,5% 62,5% 58,0%  659%  21,3% 38,7% 60,2% 27,7% 100,0%

Como se puede observar en la Tabla 5, los menores los utilizan, sobre todo, para acceder
a sus redes sociales, que son las siguientes: Instagram (24,8%), Snapchat (19,4%), Twitter
(19%), Facebook (13,7%), Ask.fm (9,5%), redes sociales como Badoo (6%) y otras como
periscope (11,7%). Ademas, cuando se realizaron los cuestionarios en los centros, se

pregunto al alumnado si tenian WhatsApp vy, a excepcion de 6 personas, la respuesta fue

afirmativa.
Tabla 5: Redes sociales. (Elaboracion propia)
¢.EN QUE RED SOCIAL TIENES PERFIL?
Badoo,
Tinder,
Facebook Twitter Instagram Habbo Snapchat Ask.fm Lovoo... Otras Total
Recuento 43 60 78 4 61 30 2 37 315
% del total 13,7%  19,0% 24,8% 1,3% 19,4% 9,5% ,6% 11,7% 100,0%

Si hablamos del segundo bloque, como se puede comprobar en la Tabla 6, los ordenadores
en los hogares se encuentran en primer lugar, en una zona comun de la casa (51,7%), en
segundo lugar, los menores suelen tener ordenadores portatiles (38,8%) vy, en tercer lugar,

se encuentran en las habitaciones de los menores (28,6%).

Tabla 6: Situacion del ordenador en los hogares. (Elaboracion propia)

¢DONDE SE ENCUENTRA EL ORDENADOR EN CASA?
Zona comun En mi habitacion Ordenador portatil Total
Recuento 76 42 57 147
% del total 51,7% 28,6% 38,8% 100,0%

Ademas, el acceso a internet en los hogares es, en primer lugar, condicionado (53,8%),

frente a los hogares con acceso libre (46,2%), como se muestra en la Tabla 7.
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Tabla 7: Acceso a internet. (Elaboracién propia)

¢.EL ACCESO A INTERNET EN CASA COMO ES?
SEXO
Masculino Femenino  Total
LIBRE Recuento 230 273 503
% del total 41,5% 49,3% 90,8%
CONDICIONADO  Recuento 26 25 51
% del total 4,7% 4,5% 9,2%
Total Recuento 256 298 554
% del total 46,2% 53,8%  100,0%

Y como refleja la Tabla 8, cuando salen de sus casas, el 76,1% accede a internet desde su
Smartphone ya que tiene tarifa de datos, seguido de un 17,7% que acceden mediante

WiFi, quedando s6lo un 6,1%, sin internet.

Tabla 8: Acceso a internet fuera de casa (Elaboracion propia)

(ACCEDES A INTERNET FUERA DE CASA?

Si, tengo datos  Si, con WiFi No Total
Recuento 421 98 34 553
% del total 76,1% 17,7% 6,1% 100,0%

El 43% de estos menores se conectan a internet 5 horas o menos, el 19,4% tiene conexion
continua frente a un 17,9% que se conecta una hora o menos y un 12,7% que no se conecta

todos los dias, datos que se muestran en la Tabla 9.

Tabla 9: Tiempo dedicado a las redes sociales. (Elaboracion propia)

z,CUANTO TIEMPO DEDICAS A LAS REDES SOCIALES?
1Horao 5horaso Masde6 Conexién No me conecto a

menos menos horas continua diario Total
Recuento 169 221 23 64 75 552
% del total 30,6% 40,0% 4,2% 11,6% 13,6% 100,0%

Ademas, el 40% reconoce dedicar 5 horas 0 menos a las redes sociales, un 30,6%, una
hora 0 menos y el 13,3% esta conectados continuamente. De estos adolescentes, el 52,8%
afirman que sienten la necesidad de conectarse cuando estan aburridos y el 27,6% de

manera continuada, como se puede ver en la Tabla 10.
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Tabla 10: Necesidad de los menores de conectarse a internet. (Elaboracion propia)

¢(SIENTES LA NECESIDAD DE CONECTARTE A
INTERNET O TUS REDES SOCIALES?
Si, de forma  Si pero solo si  Si, si alguien

continua  estoy aburrido  se conecta No Total
Recuento 151 289 49 58 547
% del total 27,6% 52,8% 9,0% 10,6% 100,0%

Si la pregunta es si han llegado tarde por estar conectados a internet, su respuesta en un
54% es negativa, mientras que la respuesta es positiva en un 35,3% de los participantes.
Esta actividad interactiva también ha influido en sus habitos de vida, viéndose reducidas
algunas de sus actividades como, por ejemplo, ver la television (26,3%), estudiar (24,6%),
leer (21,6%) o la vida familiar (14,6%). Un 43,6% de los participantes en el estudio
admiten que consultan alguna vez sus redes sociales cuando estan en clase, en familia o
con amigos, mientras el 36,3% no tienen necesidad de consultarlas y un 14,2% que lo
consultan a menudo, produciendo un estado de mal humor en la persona si no tiene acceso
a internet y necesita realizar una consulta importante (46,9%) o porque siente la necesidad
de estar conectado de manera continua (18,4%). Pero no solo utilizan las redes sociales,
sino que también les sirve para realizar descargas de archivos, de los cuales el 68,2% son

ilegales, este dato queda reflejado en la Tabla 11.

Tabla 11: Descarga de archivos. (Elaboracidn propia)

¢BAJAS O COMPARTES MUSICA, PELICULAS,
PROGRAMAS EN INTERNET, POR LOS QUE NO HAYAS
PAGADO LOS DERECHOS?

SI NO Nunca descargo nada  Siempre pago por ello  Total
Recuento 377 95 61 20 553
% del total 68,2% 17,2% 11,0% 3,6% 100,0%

En el tercer bloque, que trata sobre la privacidad en internet, hemos podido observar, que
el 67,3% ante la llegada de un correo electronico, lo elimina sin abrirlo, si les llega una
peticion de amistad, el 71,3% eliminaria a la persona después de asegurarse de que no lo
conoce o lo bloquearia directamente (22,7%). Respecto a cémo tienen configurada la

privacidad, el 72,4% la tiene privada o solo amigos, el 12,4% la tiene publica, a los
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perfiles del 10,4% de los casos estudiados pueden acceder los amigos de sus amigos y un
4,8% desconoce como la tiene configurada. Estos datos se pueden ver en las Tablas 12,
13y 14.

Tabla 12: Actitud ante correos extrafios. (Elaboracion propia)

¢QUE HACES CUANDO RECIBES CORREOS EXTRANOS?

Abrirlos y revisar su contenido Eliminarlos sin abrir Total
Recuento 174 358 532
% del total 32,7% 67,3% 100,0%

Tabla 13: Actitud ante la presencia de un extrafio en las redes sociales. (Elaboracion propia)

¢QUE HACES SI UN/A EXTRANO/A SE PONE EN CONTACTO
CONTIGO EN TUS REDES SOCIALES?

Me aseguro de conocerle Lo aceptoy
Lo bloqueo  yloaceptooloelimino Loacepto entablo relacion Total
Recuento 123 387 10 23 543
% del total 22,7% 71,3% 1,8% 4,2% 100,0%

Tabla 14: Configuracion de la privacidad en las redes sociales. (Elaboracion propia)

¢.COMO TIENES CONFIGURADA LA PRIVACIDAD DE TUS
PERFILES DE LAS REDES SOCIALES?
Sélo amigos  Amigos de mis amigos Publico Lo desconozco  Total
Recuento 396 57 68 26 547
% del total 72,4% 10,4% 12,4% 4,8% 100,0%

Los contactos que tienen en sus redes sociales son amigos (42,9%), conocidos sin relacion
habitual (35,3%), profesores, familia, famosos... (15,3%) y desconocidos (6,5%). Si
hablamos de las veces que han denunciado una imagen o video con contenido inapropiado
en lared, el 44,5% lo ha hecho alguna vez, frente a un 43,9% no lo ha hecho nunca porque
opinan que no es de su incumbencia. Y finalmente, lo que estos jévenes hacen para
gestionar su privacidad es: no publicar fotos/videos de los que se puedan arrepentir
(28,6%), tener un perfil seguro en las redes (24,9%), no dar datos personales (20,7%),
agregar sélo a gente que conocen (12,7%) y no etiquetar a gente en situaciones

comprometidas (12,7%).
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En el blogue de identidad, que es el cuarto, preguntamos a los jévenes sobre lo que
escriben en sus redes sociales y su respuesta es: frases que les gustan (36,5%), no suelen
escribir (24,1%), aquello que piensan o sienten (23,4%) o lo que hacen (16,1%). Respecto
a la pregunta sobre las fotos/videos que los menores suben a internet, el 34,2% responde
que lo suben solo aquellas fotos/videos en los que salen ellos mismos y piden permiso si
sale alguien mas, el 19,6% sube la mayoria de las fotos que se hace, 18,7% sube fotos,
aunque no salga en ellas, frente a un 15,8% que nunca sube nada. Si se trata de los amigos,
el 46,6% manifiesta que suben fotos en los que ellos/as salen sin consultarles antes frente
a un 45,7% que solo sube las fotos con permiso de los que salen en ellas. Y finalmente el

87% no comparte fotos en ropa interior o situaciones comprometedoras con nadie.

Si nos centramos en el bloque de comunicacidn, veremos en las Tablas 15 y 16, que el
57,1% de los jovenes no se ha encontrado nunca en el mundo real con alguien que conocio
en internet, frente a un 42,9 que si, se trata de una pregunta en la que las familias

responden negativamente el 74% y positivamente el 26%.

Tabla 15: Encuentros del alumnado con personas conocidas en internet. (Elaboracion propia)

¢ TEHAS ENCONTRADO EN EL MUNDO REAL CON ALGUIEN QUE
CONOCISTE EN INTERNET?

Sl NO Total
Recuento 234 312 546
% del total 42.9% 57,1% 100,0%

Tabla 16: Conocimiento de las familias sobre los encuentros de sus hijos/as con personas conocidas en internet. (Elaboracion
propia)

¢SE HAENCONTRADO SU HIJO/A EN EL MUNDO REAL
CON ALGUIEN QUE CONOCIO EN INTERNET?

Sl NO Total
Recuento 121 344 465
% del total 26,0% 74,0% 100,0%

Respecto a la pregunta sobre la cantidad de amigos que tienen en sus redes sociales, el
53,1% responde que mas de doscientos, el 22,3% mas de cien y el 11,3%, entre cincuenta
y cien contactos. Por el contrario, las familias ante la misma cuestion, su respuesta es:

mas de cien (40,3%), entre cincuenta y cien (23,7%) y entre diez y cincuenta (17,9%),
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quedando en un 9,5% la opcién de mas de doscientas personas, esta informacion se

encuentra en las Tablas 17 y 18.

Tabla 17: Amigos que tienen los menores en las redes sociales (Elaboracion propia)

¢CUANTOS AMIGOS TIENES EN TUS REDES SOCIALES?

<10 10-50 50 - 100 >100 >200 Total
Recuento 22 49 61 120 286 539
% del total 4,1% 9,1% 11,3% 22,3% 53,1% 100,0%

Tabla 18: Amigos que los padres creen que sus hijos/as tienen en las redes sociales (Elaboracion propia)

¢CUANTOS AMIGOS TIENEN SUS HIJOS EN SUS
REDES SOCIALES?
<10 10-50 50-100 >100 >200 Total
Recuento 39 81 107 182 43 452
% del total 8,6% 17,9% 23,7% 40,3% 9,5% 100,0%

Si hablamos de las reglas de uso que hay en el hogar, en la Tabla 19 se puede ver que en
el 56% de los hogares no hay, frente a un 28% que tiene restricciones horarias, un 9% que

tiene la contrasefia condicionada o un 7% que tiene algun tipo de filtro de seguridad.

Tabla 19: Reglas en el hogar. (Elaboracion propia)

¢QUE REGLAS DE USO HAY EN CASA?

Contrasefia de internet  P&ginas restringidas /

Horarios condicionada Filtros de seguridad Ninguna Total
Recuento 28 9 7 56 100
% del total 28,0% 9,0% 7,0% 56,0% 100,0%

Respecto a los permisos que tienen de las familias para cada una de las actividades que
llevan a cabo en internet, un 28,6% tiene permiso para compartir fotos, el 16% para
completar webs con sus datos y el 5% para encontrarse en el mundo real con gente que
ha conocido por internet, frente al 28,6% que no pide permiso para ninguna de ellas, el

20,2% que no tiene permiso explicito para ello y el 1,7% que tiene prohibidas todas.

Si hablamos de si las familias han informados a sus hijos/as sobre los riesgos de internet,
79,8% dice que si y que lo tiene en cuenta, frente a un 13,3% que, si ha sido informado,
pero no le hace demasiado caso y un 6,9% que no ha sido informado. Finalmente, como
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se puede comprobar en la Tabla 20, ante la pregunta de si los padres conocen los usos que
sus hijos le dan a internet y las redes sociales, las respuestas obtenidas son: si, pero no los
revisan (60,1%), si y lo revisan (19,7%), no, solo cuento lo que me interesa (16,7%) y

finalmente, no saben nada (3,4%).

Tabla 20: Conocimiento de los padres sobre los usos de internet de sus hijos/as. (Elaboracion propia)

¢ TUS PADRES CONOCEN LOS USOS QUE LE DAS A
INTERNET O A LAS REDES SOCIALES?

Si, lo Si, pero no lo Sélo lo que me No saben

revisan revisan interesa nada Total
Recuento 109 332 92 19 552
% del total  19,7% 60,1% 16,7% 3,4% 100,0%

Finalmente, en el Gltimo bloque, hemos tratado el cyberbullying. En este apartado
preguntamos si han sido testigos de insultos o humillaciones a alguien y las respuestas
son: alguna vez (41,3%), nunca (28,1%), muchas veces (16,1%) y casi nunca (14,3%). A
esta misma pregunta las familias no responden de la misma manera, obteniendo un 51,2%
la opcién de “nunca”, un 28,6% la de “alguna vez”, un 11,2% el “casi nunca” y 9% el
“muchas veces”. Si la pregunta es sobre si los menores han insultado o humillado a
alguien en alguna red social, las respuestas obtenidas son: “nunca” (81,7%), “casi nunca”
(11,6%), “alguna vez” (5,1%) y “muchas veces” (1,6%). En este caso, las familias han
respondido: “nunca” (94,8%), “casi nunca” (3,7%), “muchas veces” (2%). y “alguna vez”
(1,3%). Y finalmente, cuando se pregunta a los menores si han sido ellos los que lo han
sentido, su respuesta es “nunca” (75,6%), “casi nunca” (15,8%), “alguna vez” (7,3%) y
“muchas veces” (1,3%). A esta misma pregunta sobre sus hijos, las familias responden:

“nunca” (90,3%), “casi nunca” (5,2%), “alguna vez” (4,3%) y “muchas veces” (2%).

Tabla 21: Menores testigos de Cyberbullying. (Elaboraciéon propia)

¢(ALGUNA VEZ HAS VISTO QUE INSULTEN,
DANEN O HUMILLEN A ALGUIEN EN LAS
REDES SOCIALES?

Muchas veces Algunavez Casinunca Nunca Total
Recuento 89 228 79 155 552
% del total 16,1% 41,3% 14,3% 28,1% 100,0%
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Tabla 22: Conocimiento de las familias sobre los menores testigos de cyberbullying. (Elaboracion propia)

¢SU HIJO/A HA VISTO ALGUNA VEZ QUE INSULTEN, DANEN
O HUMILLEN A ALGUIEN EN LAS REDES SOCIALES?

Muchas veces Alguna vez Casi hunca Nunca Total
Recuento 42 133 52 238 465
% del total 9,0% 28,6% 11,2% 51,2% 100,0%

Tabla 23: Realizacion de cyberbullying por parte de los menores. (Elaboracién propia)

¢HAS INSULTADO, DANADO O HUMILLADO A
ALGUIEN EN ALGUNA RED SOCIALES?
Muchas veces  Algunavez Casinunca  Nunca Total
Recuento 9 28 64 451 552
% del total 1,6% 5,1% 11,6% 81,7%  100,0%

Tabla 24: Conocimiento de la realizacién de cyberbullying por parte de los menores. (Elaboracién propia)

¢SU HIJO/A HA INSULTADO, DANADO O
HUMILLADO A ALGUIEN EN ALGUNA RED

SOCIALES? Total
Muchas veces  Alguna vez Casi nunca Nunca
Recuento 1 6 17 440 464
% del total 2% 1,3% 3,7% 94,8% 100,0%

Tabla 25: Menores que han sufrido cyberbullying. (Elaboracion propia)

¢(¢ALGUNA VEZ TE HAS SENTIDO HUMILLADO O
INSULTADO EN LAS REDES SOCIALES?

Muchas veces Alguna vez Casi nunca Nunca Total
Recuento 7 40 87 416 550
% del total 1,3% 7,3% 15,8% 75,6%  100,0%
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Tabla 26: Conocimiento de las familias sobre los Menores que han sufrido cyberbullying. (Elaboracion
propia)

¢SU HIJO/A SE HA SENTIDO HUMILLADO/ O
INSULTADO/A EN LAS REDES SOCIALES?

Muchas veces  Alguna vez Casi hunca Nunca Total
Recuento 1 20 24 420 465
% del total 2% 4,3% 5,2% 90,3% 100,0%

A continuacién, se analizara el porqué de este comportamiento en las redes y si hay alguna
coincidencia con estudios ya realizados, asi como lo que dicen los autores que han

trabajado estos temas, sobre ello.
5.DISCUSION

Los resultados obtenidos en esta investigacion, nos aportan una gran cantidad de
informacion sobre como viven los adolescentes la presencia de las nuevas tecnologias en
sus vidas, asi como los usos que hacen de estas, los beneficios que les reportan y los
riesgos a los que estdn expuestos. A continuacion, se muestran por bloques la

interpretacion de los resultados que hemos obtenido y como los interpretamos:

Blogue 1. Dispositivos y redes sociales: El estudio realizado nos muestra la gran
cantidad de dispositivos que tienen los menores adolescentes en su entorno mas cercano,
como es el caso de su hogar. La mayoria ya tiene smartphone propio (65,9%), que es el
dispositivo mas utilizado (79,1%), lo que les permite tener acceso las 24 horas del dia a
internet y con ello a las redes. Ademas, en muchos casos, también tienen ordenador
portéatil (62,5%) (Ver Tabla 4). Como sefiala Bernete (2010), cada generacion y grupo
social naturaliza aquellas tecnologias de las que dispone, de manera que forman parte de
su vida cotidiana. Ademas, la juventud, para lo que mas utilizan sus dispositivos es para
acceder a sus redes sociales, hoy en dia los jovenes se expresan mas en el entorno virtual
que en el real, por lo que priorizan las relaciones virtuales a las de la vida real. Como ya
exponian Zheng y Cheok (2011) cuando analizaron los usos que le daban los jovenes a
las redes sociales, es imprescindible mantener la informacion actualizada, ya que los
cambios se producen con frecuencia. Hoy en dia, los adolescentes disponen de WhatsApp
y redes sociales como Instagram (24,8%), Snapchat (19,4%), Twitter (19%), Facebook
(13,7%) o Ask.fm (9,5%) (Ver Tabla 5). Segun Dominguez Cufia (2009), el uso de las
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redes sociales viene motivado por diversion o por ocupar su tiempo libre, aunque la

verdadera importancia es el sentimiento de pertenencia a un grupo social.

Bloque 2. Usos / Usos problematicos: Segun las respuestas obtenidas, los ordenadores
en los hogares se encuentran en una zona comun (51,7%), pudiendo facilitar a las familias
un control sobre lo que hacen sus hijos en internet, aunque en muchos casos tienen
ordenadores portatiles (38,8%), lo que dificultaria esta actividad (ver Tabla 6) y que como
ya hemos dicho antes, lo que mas utilizan son sus propios teléfonos moviles. Destacamos
que no hay mucha diferencia de porcentajes de los hogares que tienen condicionado el
acceso a internet (53,8%) y los que tienen acceso libre (46,2%) (Ver Tabla 7), ademas, la
mayoria de los menores acceden a internet fuera de casa mediante tarifa de datos en su
teléfono (76,1%) o WiFi (17,7%), (Ver Tabla 8) y reconocen que pasan entre unay cinco
horas conectados a las redes sociales (30,6%) o0 que estan conectados continuamente
(13,3%) (Ver Tabla 9). Como Gil-Juarez y Val-llovera Llovet (2006) defienden, para los
jovenes, lo importante no es estar siempre conectado, sino que puedan estar siempre en
contacto con sus iguales en su entorno interactivo. Al no poder estar constantemente con
sus amigos, utilizan las redes sociales para estar en contacto con ellos de manera continua.
Pero esto puede convertirse en un uso problematico si los menores en lugar de utilizarlo
como una actividad de ocio, comienzan a sentir la necesidad de estar conectados y en
nuestro estudio los resultados muestran que el 52,8% siente esa necesidad cuando estan
aburridos y un 27,6% de manera continuada (Ver Tabla 10), reduciendo sus actividades
en la vida real, pudiendo llegar tarde por estar conectado o incluso llegando a consultar
sus redes sociales cuando estan en familia 0 con amigos. Uno de los riesgos que esto
supone, como Dominguez Cufia (2009) expresa es que las redes sociales ponen en juego
sentimientos y emociones, lo que puede suponer la bisqueda de amistades que no son
reales y que pueden producir a la larga “aislamiento social”. Otro riesgo que el mismo
autor cita es la vulneracion de los derechos de propiedad intelectual, ya que muchos

internautas descargan contenidos de manera ilegal (Ver Tabla 11).

Bloque 3. Privacidad: En comparacion con los resultados que refleja Ofcom (2008), los
adolescentes han adquirido una conducta mas responsable en sus redes sociales,
pudiéndose ver en que el 67,3% no abre correos desconocidos, sino que les elimina (Ver
Tabla 12), solo un 7% aceptaria a un extrafio en sus redes sociales (Ver Tabla 13) y

teniendo una configuracion privada en un 72,4% (Ver Tabla 14).
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Bloque 4. Identidad: De acuerdo con las publicaciones de Gil-Juarez y Val-llovera
Llovet (2006), hemos podido comprobar que los jovenes utilizan las redes sociales como
una herramienta no solo para relacionarse sino para realizar publicaciones que deberian
mantenerse en el &mbito privado. Por ejemplo, escriben aquello que piensan o sienten
(23,4%) o lo que hacen (16,1%), ademas el 84,20% publican fotos o videos suyos o de
sus amigos y un 13% reconoce hacer compartido fotos en ropa interior o selfies
comprometedores, lo que puede suponer un riesgo, ya que el sexting es una practica que
va acompafiada de grandes riesgos como el de sextorsién, ya que como decian Garmendia,
Garitaonandia, Martinez, Casado (2012), pueden ser distribuidos a personas inesperadas,

creando una red que haga muy dificil la eliminacion de estos contenidos de internet.

Bloque 5. Comunicacion: El 42,9% de los menores que se han sometido a este estudio
reconoce que se ha encontrado en el mundo real con gente que ha conocido en internet,
frente a un 57,1% que no, lo que reafirma que mucha gente agrega a sus redes sociales a
desconocidos, lo que puede suponer un gran riesgo, ya que exponen su vida ante personas
que pueden utilizar sus contenidos con fines delictivos. Ademas, sélo el 26% de las
familias conocen esta actividad de sus hijos/as, por lo que podriamos decir que hay una
falta de comunicacién en los hogares o al menos, que los jovenes les ocultan ciertos
comportamientos, posiblemente porque saben que estos no los aprobarian. (Ver Tablas
15y 16). Respecto a los contactos que tienen en sus redes sociales, el 53,1% tiene més de
doscientos y sélo el 9,5% de las familias son conocedoras de ello (Ver Tablas 17 y 18).
Con estos datos y basandonos en las palabras de Robin Dunbar, que sostiene que un
individuo no puede mantener una amistad real con mas de 150 personas, ya que es
imposible tener relaciones permanentes y fluidas con tantas personas. En los hogares de
estos menores, sélo el 28% tiene alguna restriccion horaria, mientras que en mas de la
mitad (56%) no hay ningln tipo de norma sobre el uso de internet. Ademas, el 28,6% de
los menores no piden permiso para completar webs con sus datos, compartir fotos o
encontrarse en el mundo real con ciberamigos (Ver Tabla 19). Esto sucede porque, como
explicaban Numez y Pérez (2002, 2003 y 2006) en sus trabajos, en las familias se produce
una disonancia pragmatica, es decir, las familias saben que es muy importante poner unas
normas de uso de internet, como horarios, restriccion de paginas... sin embargo, no sélo
no existen esas normas, sino que tampoco existe una proteccién mediante filtros

restrictivos de seguridad, ni en muchos casos, un conocimiento de medidas para
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garantizar una conexion segura. En el caso de estas familias que han sido estudiadas, no
se puede decir que no conozcan internet, ya que en el 93,1% de los casos, estas han
informado a sus hijos/as sobre los riesgos que tiene el uso de internet, ya que como decian
Garmendia, Garitaonandia, Martinez y Casado (2012), es labor de las familias, no s6lo
limitar la exposicion a los riesgos de internet, sino también ensefiarles a superarlos.
Ademas, en esta investigacion hemos sabido que el 79,8 de las familias conocen los usos
que hacen los menores de internet y de las redes sociales, aunque como antes he
explicado, hay temas como la cantidad de amigos que tienen, de los que no tienen
conocimiento, pero no es algo que sorprenda, ya que el 60,1% no revisan la actividad
interactiva de sus hijos/as (Ver Tabla 20), por ello, es imprescindible que las familias
hagan ver a sus hijos que no estan desconectados de internet y sus actividades, para poder
preguntarles sobre lo que hacen, incluyendo un vocabulario propio de internet y generar
un clima de confianza para que ellos también sean los que lo cuenten. Ademas, es muy
importante aportarle y fomentar unos valores y normas para la vida y que de esta manera

se evite el mal uso de internet.

Bloque 6. Cyberbullying: Més del 57,4% de los menores han sido testigos de agresiones
verbales en las redes sociales, mientras el 51,2% de las familias piensa que sus hijos/as
no han visto nunca este tipo de comportamientos. EI 81,7% de los menores dice que nunca
ha agredido a nadie a través de internet, pero el 94,8% de las familias creen que sus
hijos/as nunca han dafiado a nadie en las redes sociales. En cambio, el 75,6% no ha sufrido
nunca ciberacoso, frente a un 24,4% que, si se ha sentido humillado o insultado en las
redes sociales, sin embargo, el 90,3% de las familias piensa que sus hijos no han vivido
nunca esta situacion (Ver Tablas 21-26). Estos datos coinciden con los estudios de
Garmendia, Garitaonandia, Martinez y Casado (2012), que exponen que los riesgos que
tiene este tipo de acoso es que “se mete en sus hogares”, tienen una permanencia en el
tiempo y son muy dificiles de eliminar, ya que circulan y permanecen en la red. Ademas,
Olweus (1998) muestran que al ser unos ataques andnimos y pasar desapercibidos ante
sus profesores, las victimas se sienten impotentes ante la agresion. Esto se podria combatir
con el programa PRIRES, que tiene un caracter reflexivo critico y preventivo ante los
riesgos y situaciones que se les pueden presentar en las redes, en los centros escolares que

formara en valores a los menores, respecto a las “e-habilidades” (Avilés, 2014).
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6. CONCLUSIONES

Tras la realizacion de esta investigacion y el analisis de los resultados podemos decir que
los menores de nuestra sociedad son internautas activos, siendo las redes sociales como
WhatsApp, un lugar de encuentro con sus iguales y, por tanto, el recurso que mas utilizan
de internet. Acceden a ellas, sobre todo, con su smartphone, ya que la mayoria tiene tarifa
de datos. Su comportamiento en las redes es cada vez mas responsable, aunque sigue
siendo una asignatura pendiente, ademas, el cyberbullying es una actividad delictiva que
afecta a demasiados jovenes, ya que nadie deberia ser victima de acoso, por lo que es
necesario concienciar a los menores, para que denuncien estos actos y no se conviertan
en agresores ni victimas. Esto se podria facilitar instaurando el programa PRIRES en los
centros escolares y con una buena comunicacion familiar en los hogares, para ser capaces

de prevenir y enfrentarse a los posibles riesgos que se pueden encontrar en internet.

Los objetivos generales que se perseguian en esta investigacion se han logrado obtener
con éxito. Pudiendo conocer el uso que los menores hacen de internet, especialmente, de
las redes sociales, comprobando si las familias son conscientes de ello y descubriendo la
prevalencia de cyberbullying al que estan expuestos en estas edades, ya sea como testigos,

victimas o acosadores.

Conforme las hipotesis planteadas inicialmente, puedo decir que, tras la interpretacion de
los resultados obtenidos en este estudio, la primera hipétesis seria parcialmente
constatada, ya que aunque la mayoria de las familias si que conocen los usos que sus
hijos/as hacen de internet, concretamente de las redes sociales, no conocen aspectos como
los contactos que tienen en sus redes, ya que piensan que tienen muchos menos de los que
tienen en realidad y tampoco son conscientes de todos los riesgos a los que estan
expuestos. La segunda hipotesis, que decia que los usuarios menores de las redes sociales
no conocen personalmente a la mayor parte de los/as seguidores/as que tienen en sus
perfiles 0 no mantienen una relacion cercana con ellos/as, se constata, ya que, como
anteriormente he dicho, no es posible tener una amistad real con los mas de 200 contactos
que la mayoria de los menores, que han sido objeto de estudio, han manifestado que
tienen. Por el contrario, la tercera hipotesis queda refutada, ya que los usuarios menores

de las redes sociales que han sufrido o realizado algun tipo de ciberacoso y se han sentido
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molestos por algin tipo de comentario o contenidos en la red, son solo una parte

minoritaria de los que han participado en la investigacion.
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Laura Noelia Garcia Jiménez

Uso que los menores hacen de las redes sociales y control parental.

ANEXOS

ANEXO 1: ACUERDO DE CONSENTIMENTO

Titulo de la Investigacion: “Uso que los menores hacen de las redes sociales y control
parental”

Nombre del Investigador; Laura Noelia Garcia Jiménez

Proyecto llevado a cabo por: Laura Noelia Garcia, estudiante de la Universidad de

Valladolid, tutorizada por Jos¢ Maria Avilés, en la realizacion del TFG “Uso que los

menores hacen de las redes sociales y control parental”.

1. Naturaleza de la investigacion: ustedes y su hijo/a estan siendo invitados/as a
participar en esta investigacion que tiene como finalidad indagar sobre los usos que
los menores hacen de internet, concretamente de las redes sociales y el conocimiento
que las familias tienen de esta préactica.

2. Participantes da pesquisa: Los participantes seran alumnos de los cuatro cursos de
la ESO del centro..........ooovvviiiiiiiiiiiiiiiiiiiiieenen, de Valladolid y sus

familias. De manera, que los padres y madres que autoricen a los hijos/as a participar

en este estudio, también tendran que realizar el cuestionario que se les adjunta.

3. Alcance de la investigacion: al participar en este estudio, usted permitird que la
investigadora aplique un cuestionario a su hijo/a, alumno/a de ........... curso. El
cuestionario estd compuesto por 9 bloques de preguntas de multiple respuesta.

4. Riesgos: la participacion en esta investigacion no supone ningun riesgo, ya que en
cumplimiento de lo establecido en la Ley Organica 15/1999, de 13 de Diciembre, de
Proteccidn de Datos de Carécter Personal le informamos que los datos recogidos seran
incorporados y tratados Unicamente para dicha investigacion.

5. Confidencialidad: todas las informaciones recogidas en este estudio son
estrictamente confidenciales. El estudio se realiza de forma anonima y solamente el
investigador y la persona que tutoriza dicha investigacion tendran conocimiento de
las respuestas, sin conocer la identidad de los participantes.

6. Beneficios: al participar en esta investigacion ni su hijo/a ni usted obtendran ningin
beneficio directo. Sin embargo, esperamos que este estudio conlleve aportaciones

importantes sobre las rutinas de los menores con las nuevas tecnologias e internet, de
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forma que el conocimiento que se obtenga a partir de esta investigacion pueda servir
de apoyo para construir propuestas que tengan como finalidad la prevencion de
riesgos en internet y la mejora en su uso. La investigadora se compromete a divulgar
los resultados obtenidos, respetando el secreto de las informaciones recogidas,
conforme a lo previsto en el punto anterior.

Pago: usted no tendra ningun tipo de pago por participar en esta investigacion y tiene
la libertad de rechazar participar. Siempre que quiera podra pedir mas informacion
sobre la investigacion a traves del teléfono del centro educativo poniéndose en
contacto con el personal implicado en la investigacion o a través del correo electronico
de la investigadora, que abajo se le indica.

Después de estas aclaraciones solicitamos su consentimiento de forma libre para que
su hijo/a participe en la investigacion. Por tanto, firme, por favor, los puntos

siguientes:

Consentimiento Libre
Habiendo leido los puntos presentados con anterioridad, yo, de forma libre y
consciente, manifiesto mi consentimiento en permitir que mi hijo/a participe en la

investigacion.

Nombre del alumno/a

Firma de los padres o responsables legales del nifio/a

Investigador/a: Laura Noelia Garcia Jiménez

E-mail: lauranoelia.garcia@alumnos.uva.es
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ANEXO 2: CUESTIONARIO PARA LOS ALUMNOS

INSTRUCCIONES PARA RESPONDER EL CUESTIONARIO:

Disponéis de un cuestionario en el que encontraréis 9 bloques de preguntas ordenadas
numéricamente, dichas preguntas son de multiple respuesta. De forma anexa hay una
plantilla para responder el cuestionario, en el que para contestar habra que rellenar los

cuadros con una X (se puede rellenar varios cuadros).

e Introducir los datos de la parte superior de la hoja anexa de respuestas.

e Utilizar boligrafo azul, verde en su defecto. En caso de error, tachar con rojo y
responder la correcta con azul.

e Tiempo: 30 minutos

e Sequir las instrucciones que se den antes de comenzar y ante cualquier duda,
levantar la mano y sereéis respondidos.

e Antes de entregarlo, se aconseja revisar las respuestas.
BLOQUES DEL CUESTIONARIO

Tecnologia vy dispositivos electrénicos en el hogar:

1. ¢De qué dispositivos dispones en casa?

Ordenador de mesa

T @

Ordenador portatil
Tablet o Ipad

a2 o

Smartphone o Iphone

Ebook

Smart TV

Videoconsola (Wii, PS4, XBOX...)

Todos los anteriores

> Q oo
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2. ¢Qué dispositivo utilizas con mas frecuencia?

a. PC de mesa

b. PC portatil

c. Tableto Ipad

d. Smartphone o Iphone
e. Ebook

f. Smart TV

g. Videoconsola (Wii, PS4, XBOX...)

3. ¢Con qué dispositivo te conectas a internet?
a. PC compartido
b. PC propio
c. Teléfono movil
d. Videoconsola
e. Tablet

Tiempos y lugar de uso:

1. ;/Débnde se encuentra el ordenador en casa?
a. Enunazona comuin
b. En mi habitacion/Tengo ordenador propio
c. Esun portatil, cada uno lo utiliza en el lugar que prefiera

2. (El acceso a Internet en casa como es?
a. Libre, todos tenemos la contrasefia
b. Condicionado, la contrasefia se obtiene bajo el control parental

¢c. No tenemos internet

3. ¢Accedes a internet fuera de casa?
a. Si, tengo tarifa de datos en el mdvil/tablet
b. Si, accedo a través de WiFi

c. No
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4. ¢Cuéanto tiempo te conectas a internet al dia?
a. 1 hora o menos
b. 5 horas 0 menos
c. Mas de 6 horas
d. Conexion continua

e. No me conecto todos los dias

5. ¢Cuénto tiempo dedicas a las redes sociales?
a. 1 hora o menos
b. 5 horas 0 menos
c. Masde 6 horas
d. Conexion continua

e. No me conecto todos los dias

Usos de los dispositivos electronicos e internet:

1. ¢Para qué usas principalmente los dispositivos electronicos?
a. Acceder a internet
b. Realizar trabajos
c. Escuchar mdsica o ver peliculas
d. Leer

2. ¢Qué actividades realizas en internet?

a. Correo electrénico

b. Mensajeria instantanea

c. Foros o blogs

d. Investigacion/estudios

e. Redes sociales

f. P&ginas de interés publico (revistas, periddicos, youtube...)

g. Descargar o compartir de archivos
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3. (Bajas o compartes musica, peliculas, programas en internet. .. por la que no hayas
pagado los derechos?
a. Si
b. No
c. Nunca descargo nada de internet

d. Siempre pago por ello

4. Si encuentras en internet, contenidos que te hacen sentir incomodo, ¢Qué haces?
a. Nada, apago el ordenador
b. Cerrar la ventana
c. Pedir ayuda a un adulto
d. Reportar el sitio
e. Nunca he estado en esa situacion

Redes sociales:

1. ¢En qué red social tienes perfil?

a. Facebook

=

Twitter
Instagram
Habbo
Snapchat
Ask.fm

o o

Badoo, Tinder, Lovoo...

Otras:

> Q@ -~ oo

2. ¢Utilizas la aplicacion de estas redes sociales desde tu movil?
a. Si, en alguna ocasion
b. Si, de manera continuada

c. No

3. ¢Te has encontrado en el mundo real con alguien que conociste en internet?
a. Si
b. No
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4. ¢Cuantos amigos tienes en tus redes sociales?
a. Menos de 10
b. Entre 10y 50
c. Entre50y 100
d. Mésde 100
e. Mas de 200

Identidad:

1. ¢Qué sueles escribir en las redes sociales?
a. Aquello que pienso o siento
b. Frases que me gustan
c. Lo que estoy haciendo o voy a hacer

d. No suelo escribir

2. ¢Sueles colgar fotos/videos en tus redes sociales?
a. Si, subo la mayoria de fotos/video que me hago
b. Solo subo algunas fotos/videos, aunque no salga en ellas.
c. Solo subo fotos/videos en las que salga yo y si sale alguien mas, antes pido
permiso.
d. Solo si no estan hechas en situaciones comprometedoras (consumiendo
alcohol, drogas, fumando, con signos de embriaguez...)

e. Nunca subo fotos/videos

3. ¢Tus amigos suben fotos/videos tuyos o en las que salgas t(?
a. Si, sin pedir permiso
b. Si, pero solo con permiso

¢c. No, nunca

4. ¢Has compartido fotos/videos en ropa interior o selfies comprometedoras?
a. Si
b. No

c. Si, pero solo con personas de plena confianza
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Seguridad y Privacidad:
1. ¢Qué haces cuando recibes correos extrafios?
a. Abrirlos y revisar su contenido

b. Borrarlos sin abrirlos

2. ¢Qué haces si un/a extrafio/a se pone en contacto contigo en tus redes sociales?
a. Lo bloqueo inmediatamente
b. Me aseguro de que si lo conozco y lo elimino o lo acepto
c. Lo acepto sin pensarlo

d. Lo aceptoy entablo relacion con él/ella

3. ¢Cdémo tienes configurada la privacidad en tus perfiles de las redes sociales?
a. Solo amigos
b. Amigos de mis amigos
c. Puablico

d. Lo desconozco

4. Tus amigos en las redes sociales son...
a. Amigos con los que tengo relacion habitual
b. Conocidos, sin relacion habitual
c. Desconocidos

d. Otros: Profesores, familia, famosos...

5. ¢Has denunciado alguna foto/video con contenido inapropiado?
a. Muchas veces
b. Alguna vez
c. No, nunca, no es de mi incumbencia
d. No, no me he atrevido

e. No, no sabia que se podia denunciar
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6. ¢Qué haces para gestionar tu privacidad?
a. Tengo un perfil seguro en las redes sociales
b. No doy datos personales
c. No publico fotos/videos de los que pueda arrepentirme
d. Solo agrego gente a la que conozco personalmente

e. No etigueto a gente en situaciones comprometidas

Comunicacion familiar:

1. ¢Qué reglas de uso hay en casa?
a. Horarios
b. Contrasefia de internet condicionada
c. Péginas restringidas o filtros de seguridad
d. No hay

2. ¢Tienes permiso de tus padres para las siguientes actividades?

a. Completar webs con tus datos

=

Compartir fotos

Encontrarte en el mundo real con ciberamigos

o o

No tienes permiso explicito para ninguna de esas actividades

®

No pides permiso para ninguna de ellas.

=h

Tengo prohibidas todas esas actividades.

3. ¢Tus padres te han informado sobre los riesgos de internet?
a. Si, pero no les hago demasiado caso
b. Siylotengo en cuenta

c. No, nunca

4. ¢Tus padres conocen los usos que le das a internet o a las redes sociales?
Si, ellos mismos lo revisan

a.
b. Si, pero no los revisan

134

No, solo les cuento lo que me interesa

d. No, no saben nada
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Tecnologia y dependencia:

1. ¢Sientes la necesidad de conectarte a internet o tus redes sociales?
a. Si, de forma continua
b. Si, pero solo si estoy aburrido
c. Si, pero solo si veo que alguien se conecta

d. No, nunca

2. ¢Alguna vez has llegado tarde por estar conectado a internet?
a. Si, siempre
b. Si, muchas veces
c. Si, alguna vez

d. No, nunca

3. ¢Qué actividades del mundo real has disminuido por utilizar internet?

a. Ver televisién

b. Estudiar

c. Leer

d. Hacer deporte

e. Vida familiar

f. Dedicar tiempo a los amigos

4. ;Cuando estas en clase, en familia o con tus amigos, consultas tus redes sociales?
a. Si, amenudo
b. Si, alguna vez
c. No, pero estoy deseando escaparme para consultarlo

d. No, no tengo necesidad

5. ¢Te pones de mal humor si no puedes conectarte?
a. Si, necesito tener acceso a internet
b. Si, pero solo si es porque tengo que realizar una consulta importante o para
realizar un trabajo

c. No, no lo necesito
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Cyberbulling:

1. ¢Alguna vez has visto que insulten, dafien o humillen a alguien en las redes
sociales?
Si, muchas veces

a
b. Si, alguna vez

13

No, casi nunca

d. No, nunca

2. ¢Has insultado, dafiado o humillado a alguien en alguna red social?
a. Si, muchas veces
b. Si, alguna vez
c. No, casi hunca

d. No, nunca

3. ¢Alguna vez te has sentido humillado o insultado en las redes sociales?
a. Si, muchas veces
b. Si, alguna vez
c. No, casi nunca

d. No, nunca
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ANEXO DE RESPUESTAS

Centro:

Centro TIC: Si / No Curso: Sexo: H/M

Tecnologia y dispositivos electrénicos en el hogar

1. A B C D E F G H
2. A B C D E F G
3. A B C D E

Tiempos y lugar de uso

1. A B C

2. A B C

3. A B C

4. A B C D E

5. A B C D E

Uso de los dispositivos electronicos e internet

1. A B C D

2. A B C D E F G
3. A B C D E

4, A B C D E

Redes sociales

1. A B D E F G H
2. A B

3. A B

4. A B C D

Identidad

1. A B D

2. A B C D E
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3. A B

4. A B

Seguridad y privacidad

1. A B

2. A B C D

3. A B C D

4, A B C D

S. A B C D E
6. A B C D E
Comunicacion familiar

1. A B C D

2. A B C D E F
3. A B C

4. A B C D
Tecnologia y dependencia

1. A B C D

2. A B C D

3. A B C D E F
4, A B C D

S. A B C

Cyberbullying

1. A B D

2. A B

3. A B
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ANEXO 2: CUESTIONARIO PARA LOS PADRES

INSTRUCCIONES PARA RESPONDER EL CUESTIONARIO:

Disponéis de un cuestionario en el que encontraréis 9 bloques de preguntas ordenadas
numéricamente, dichas preguntas son de multiple respuesta. De forma anexa hay una
plantilla para responder el cuestionario, en el que para contestar habra que rellenar los

cuadros con una X (se puede rellenar varios cuadros).

e Introducir los datos de la parte superior de la hoja anexa de respuestas.

e Utilizar boligrafo azul, verde en su defecto. En caso de error, tachar con rojo y
responder la correcta con azul.

e Tiempo: 30 minutos

e Sequir las instrucciones que se den antes de comenzar y ante cualquier duda en
las respuestas anotarla en la hoja anexa. Se ruega responder a todas las preguntas.

e Seaconseja revisar las respuestas.

e Realizar el cuestionario sin la intervencion de los hijos/as, ya que el estudio es
comparativo y la muestra no serviria.

e Se puede dejar alguna pregunta sin responder, en este caso, se interpretara como

“Desconozco la respuesta”.
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BLOQUES DEL CUESTIONARIO

Tecnologia vy dispositivos electronicos en el hogar:

1. ¢De qué dispositivos disponéis en casa?

o &

o o

2. ¢Qué dispositivos utilizan su hijo/a con mas frecuencia?

=

- ® o O

o «Q o

Ordenador de mesa

Ordenador portatil

Tablet o Ipad

Smartphone o Iphone

Ebook

Smart TV

Videoconsola (Wii, PS4, XBOX...)

Todos los anteriores

PC de mesa

PC portatil

Tablet o Ipad

Smartphone o Iphone

Ebook

Smart TV

Videoconsola (Wii, PS4, XBOX...)

3. ¢Con qué dispositivos se conecta su hijo/a a internet?

a.
b.
.
d.

€.

PC compartido
PC propio
Teléfono mavil
Videoconsola
Tablet

Tiempos y lugar de uso:

1. ;Dobnde se encuentra el ordenador en casa?

a.
b.

C.

En una zona comn

En la habitacién de mi hijo/a / Tienen ordenador propio

Es un portatil, cada uno lo utiliza en el lugar que prefiera
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2. ¢(El acceso a Internet en casa cobmo es?
a. Libre, todos tenemos la contrasefia
b. Condicionado, la contrasefia se obtiene bajo el control parental

c. No tenemos internet

3. ¢Su hijo/a accede a internet fuera de casa?
a. Si, tienen tarifa de datos en el mavil/tablet
b. Si, accede a través de WiFi

c. No

4. ¢Cuénto tiempo se conecta su hijo/a a internet al dia?
a. 1 hora o menos
b. 5 horas o menos
c. Masde 6 horas
d. Conexion continua

e. No se conecta todos los dias

5. ¢Cuanto tiempo dedica su hijo/a a las redes sociales?
a. 1hora o menos
b. 5 horas 0 menos
c. Mas de 6 horas
d. Conexion continua

e. No se conecta todos los dias

Usos de los dispositivos electronicos e internet:

1. ¢Para qué usa su hijo/a, principalmente, los dispositivos electrénicos?
a. Acceder a internet
b. Realizar trabajos
c. Escuchar mdsica o ver peliculas
d. Leer
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2. ¢Qué actividades realiza su hijo/a en internet?

Correo electronico

o &

Mensajeria instantanea
c. Foros o blogs
d. Investigacion/estudios
e. Redes sociales
f. Paginas de interés publico (revistas, periddicos, youtube...)
g. Descargar o compartir de archivos
3. ¢Su hijo/a, baja, comparte musica, peliculas, programas en internet... por la que
no haya pagado los derechos?
a. Si
b. No
c. Nunca descarga nada de internet

d. Siempre pagamos por ello

4. Si su hijo/a encuentra en internet contenidos que le/la hace sentir incomodo/a,
¢Qué hace?
a. Nada, apaga el ordenador
b. Cierra la ventana
c. Nos pide ayuda
d. Reporta el sitio

e. Nunca ha estado en esa situacion

Redes sociales:
1. ¢En qué red social tiene perfil su hijo/a?
Facebook

T @

Twitter
Instagram
Habbo
Snapchat
Ask.fm

a2 o

Badoo, Tinder, Lovoo...

Otras:

> Q@ - o
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2. ¢Su hijo/a utiliza la aplicacion de estas redes sociales desde su mavil?
a. Si, en alguna ocasion
b. Si, de manera continuada

c. No

3. ¢Su hijo/a, se han encontrado en el mundo real con alguien que conocieron en
internet?
a. Si
b. No

4. ¢Cuantos amigos tiene sus hijo/a en sus redes sociales?
a. Menos de 10
b. Entre 10y 50
c. Entre50y 100
d. Mas de 100
e. Masde 200

Identidad:

1. ¢Qué suele escribir su hijo/a en las redes sociales?
a. Aguello que piensa o siente
b. Frases que le/la gustan
c. Lo que esta haciendo o va a hacer

d. No suele escribir

2. ¢Su hijo/a suelen colgar fotos/videos en sus redes sociales?
a. Si, sube la mayoria de fotos/video que se hace
b. Sélo sube algunas fotos/videos, aunque no salga en ellas.
c. Solo sube fotos/videos en las que salga él/ella y si sale alguien més, antes
pide permiso.
d. Solo si no estan hechas en situaciones comprometedoras (consumiendo
alcohol, drogas, fumando, con signos de embriaguez...)

e. Nunca sube fotos/videos
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3. ¢Los/as amigos/as de su hijo/a suben fotos/videos suyos o en las que salga el/ella?
a. Si, sin pedir permiso
b. Si, pero solo con permiso

¢c. No, nunca

4. ¢Su hijo/a ha compartido fotos/videos en ropa interior o selfies comprometedores?
a. Si
b. No

c. Si, pero s6lo con personas de plena confianza

Seguridad y Privacidad:
1. ¢Qué hace su hijo/a cuando reciben correos extrafios?
a. Abrirlos y revisar su contenido

b. Borrarlos sin abrirlos

2. ¢Qué hace su hijo/a si un/a extrafio/a se pone en contacto con el/ella en sus redes
sociales?

a. Lo bloquea inmediatamente
b. Se asegura de que si lo conoce y lo elimina o lo acepta
c. Lo acepta sin pensarlo

d. Lo aceptay entabla relacion con él/ella

3. ¢Como tiene configurada la privacidad su hijo/a en sus perfiles de las redes
sociales?
a. Solo amigos
b. Amigos de mis amigos
c. Puablico
d. Lo desconozco
4. Los amigos/as de su hijo/a en las redes sociales son...
a. Amigos/as con los que tiene relacion habitual
b. Conocidos, sin relacion habitual
c. Desconocidos

d. Otros: Profesores, familia, famosos...
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5. ¢Su hijo ha denunciado alguna foto/video con contenido inapropiado?
a. Muchas veces
b. Alguna vez
c. No, nunca, no es de su incumbencia
d. No, no se ha atrevido
e. No, no sabia que se podia denunciar
6. ¢Qué hace su hijo/a para gestionar su privacidad?
a. Tiene un perfil seguro en las redes sociales
b. No da datos personales
c. No publica fotos/videos de los que pueda arrepentirse
d. Solo agrega gente a la que conoce personalmente

e. No etiqueta a gente en situaciones comprometidas

Comunicacion familiar:

1. ¢Qué reglas de uso hay en casa?
a. Horarios
b. Contrasefia de internet condicionada
c. Péginas restringidas o filtros de seguridad
d. No hay

2. ¢Su hijo/a tiene permiso vuestro para las siguientes actividades?

a. Completar webs con tus datos

b. Compartir fotos

c. Encontrarse en el mundo real con ciberamigos

d. No tiene permiso explicito para ninguna de esas actividades
e. No pide permiso para ninguna de ellas.

f. Tiene prohibidas todas esas actividades.

3. ¢Habéis informado a su hijo/a sobre los riesgos de internet?
a. Si, pero no nos hace demasiado caso
b. Siy lo tiene en cuenta

c. No, nunca
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4. ;Conocéis los usos que su hijo/a le da a internet o a las redes sociales?
a. Si, nosotros mismos lo revisamos
b. Si, pero no lo revisamos
c. No, solo nos cuenta lo que le/la interesa
d. No, no sabemos nada

Tecnologia y dependencia:

1. ¢Su hijo siente la necesidad de conectarte a internet o sus redes sociales?
a. Si, de forma continua
b. Si, pero solo si estan aburridos/as
c. Si, pero solo si ven gue alguien se conecta

d. No, nunca

2. ¢Alguna vez su hijo/a ha llegado tarde por estar conectado a internet?
a. Si, siempre
b. Si, muchas veces
c. Si, alguna vez

d. No, nunca

3. ¢Qué actividades del mundo real su hijo/a ha disminuido por utilizar internet?

a. Ver television

b. Estudiar

C. Leer

d. Hacer deporte

e. Vida familiar

f. Dedicar tiempo a los amigos

4. ¢Cuéndo su hijo/a esta en clase, en familia 0 con sus amigos, consulta sus redes
sociales?
a. Si, amenudo
b. Si, alguna vez
c. No, pero estd deseando escaparse para consultarlo

d. No, no tiene necesidad
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5. ¢Su hijo/a se pone de mal humor si no puede conectarte?

a.
b.

Si, necesita tener acceso a internet
Si, pero solo si es porque tiene que realizar una consulta importante o para
realizar un trabajo

No, no lo necesita

Cyberbulling:

1. ¢Su hijo/a alguna vez han visto que insulten, dafien o humillen a alguien en las

redes sociales?

a.
b.

Si, muchas veces
Si, alguna vez
No, casi nunca

No, nunca

2. ¢Su hijo/a ha insultado, dafiado o humillado a alguien en alguna red social?

a.
b.

Si, muchas veces
Si, alguna vez
No, casi nunca

No, nunca

3. ¢Suhijo/aalguna vez se ha sentido humillado/a o insultado/a en las redes sociales?

a.
b.

Si, muchas veces
Si, alguna vez
No, casi nunca

No, nunca
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ANEXO DE RESPUESTAS

Centro: Sexo de su hijo: H/ M

Tecnologia y dispositivos electrénicos en el hogar

1. A B C D E F G H
2. A B C D E F G
3. A B C D E

Tiempos y lugar de uso

1. A B C

2. A B C

3. A B C

4, A B C D E

5. A B C D E

Uso de los dispositivos electronicos e internet

1. A B C D

2. A B C D E F G
3. A B C D E

4. A B C D E

Redes sociales

1. A B D E F G H
2. A B

3. A B

4. A B C D

Identidad

1. A B C

2. A B C E

3. A B C

4. A B C
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Seguridad y privacidad

1. A B

2. A B C D

3. A B C D

4. A B C D

S. A B C D E
6. A B C D E
Comunicacion familiar

1. A B C

2. A B C E F
3. A B C

4, A B C D
Tecnologia y dependencia

1. A B C D

2. A B C D

3. A B C D E F
4. A B C D

5. A B C

Cyberbullying

1. A B D

2. A B C D

3. A B C D
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