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Resumen de TFG

Con Big Data se procesan grandes volimenes de data con el fin de obtener informacion y
poder generar conocimiento de ellos. En el campo de la sanidad, la principal fuente de
informacion es la Historia Clinica Electronica (HCE). Otras fuentes son las redes sociales y el
Internet de las cosas. Los datos de salud son almacenados en grandes bases de datos en la
actualidad y compartidos en multiples medios electronicos. Pero, épor qué dichos datos
pueden despertar el interés de mafias organizadas y sumamente peligrosas? Los usos que
estas mafias pueden darle a los datos son entre otros: chantajear a personas a partir de la
informacién sobre sus enfermedades, vender informacidn sanitaria a empresas de marketing,
etc. En este articulo se analiza el problema de la seguridad de big data en el contexto de la
sanidad y diferentes soluciones son propuestas. Hay muchas técnicas diferentes para preservar
la seguridad, como pueden ser: técnicas de modificacion de datos, métodos de cifrado y
protocolos para el compartimiento de datos, y otros. Estos son analizados en el trabajo de
investigacion. Aun queda mucho por hacer en el campo de la seguridad en big data pero poco
a poco se va avanzando en un campo de gran interés comercial y cientifico.

Palabras clave:
Big data

eSalud

HCE

Privacidad
Sanidad

Seguridad
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Capitulo 1. INTRODUCCION

Seccion 1.1.- Introduccion a los objetivos del proyecto

Con la evolucion de la tecnologia, cada vez existen nuevos medios y mas
eficientes sistemas para la obtencién y almacenamiento de informacion.
Con este trabajo, lo que he tratado de recoger es como esté la sanidad, en la
actualidad, recogiendo estos datos, que los llamaremos a partir de ahora
“big data” y como los esta almacenando para su posterior analisis. Ademas,
se pretende explicar diferentes formas para proteger estos datos de aquellas

personas que deseen dar un uso ilicito de los mismos.

Seccion 1.2.- Qué es big data

Big data, un término de nuevo surgimiento que nacio por el incremento
masivo de volumen de informacion generado. Este nuevo concepto, hace
referencia a informacion estructurada y no estructurada, supone un
volumen de informacién tan grande que la solucion a su almacenamiento es
la Nube. Por tanto, una definicién que dan a big data es “Big data is a
massive collection of shareable data originating from any kind of private or
public digital sources, which represents on its own a source for ongoing
discovery, analysis, and Business Intelligence and Forecasting” por Banica
et al. (2015) [1].

Una parte de los expertos en big data mencionan que tiene 3 caracteristicas,

mientras que otros las aumentan hasta las 5. Estas caracteristicas también
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las llaman las “5 V’'s”. Estas son: Volumen, Variedad, Velocidad,
Veracidad y Valor. La definicién de estas caracteristicas se puede ver

resumida en la Tabla 1 [2-4].

Caracteristica Definicion
Volumen Enorme cantidad de datos creados a partir de multitud de fuentes.
Variedad Los datos generados vienen en multitud de formatos diferentes,

ya sea un formato estructurado o formato no estructurado.

Velocidad Rapidez con la que se crea el volumen de informacidn ademas de
que dicha informacién sea sensible al tiempo, de tal forma que
debe ser almacenada, procesada y analizada rapidamente.

Veracidad Hace referencia a la precision de los resultados y el andlisis de los
datos.
Valor Es el valor afiadido una vez analizados los datos.

Tabla 1: Caracteristicas de big data. Fuente: Propia

A pesar de caracterizar el termino big data, no se ha encontrado
informacién que establezca un umbral mediante el cual se pueda
diferenciar si la informacion almacenada alcanza las cualidades necesarias

para llamarlo big data o no.

Seccién 1.3.- Crecimiento

El termino big data naci6 en 2009, pero su crecimiento a lo largo de estos
afios ha sido imparable. El aumento de articulos referidos a big data y en

concreto en el ambito sanitario ha crecido exponencialmente. Esto se puede
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apreciar mejor si vemos la grafica que nos muestran Andreu-Perez et al.

(2015) en su articulo [4].

Numero acumulativo de publicaciones

200000
I Big Data |
150000
100000
50000
0
2008 2009 2010 2011 2012 2013 2014 2015

Figura 1: Crecimiento de big data. Fuente: Andreu-Perez [4]

Esto nos hace ver que se trata de un tema muy importante y que va a crecer
aun mas en los préximos afios. Esta informacién solo esta relacionada con
el big data en sanidad, por lo que se puede suponer que el crecimiento de
otros ambitos, como son economia, tecnologia o en empresas esta

creciendo o va a crecer de igual forma.

Seccion 1.4.- Almacenamiento y bases de datos

Hablamos de cifras muy altas de volimenes de informacién, ahora vamos a
darlas un valor. En 2012, el volumen de datos registrado para la sanidad
mundial era de 500 petabytes. Para 2020, hay una prevision que este

volumen de datos pueda aumentar hasta los 25000 petabytes, 1o que supone
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un aumento de 50 veces en apenas 8 afios. Y un problema a mayores es que
no es informacion simple, sino que existen multitud de formatos de
informacidn entre todos estos datos sanitarios [5]. Habitualmente, toda esta
informacién estaria recogida en bases de datos tradicionales, es decir,
aquellas que utilizan tablas relacionales. Con el big data, esto ya no es
eficiente de usar. La razén de ellos es que hay que pasar toda esta
informacion a un formato de tablas ya predefinido y después crear una
relacion entre todo bajo unos criterios. Por tanto, la estructura que se crea
es muy compleja, nada eficiente en bdsqueda, lenta, poco escalable y
costosa [6]. Por ello, la forma de mejorarlo es usando bases de datos
NoSQL, que de forma popular se traduce como “Not only SQL”. Estas
nuevas bases de datos son no relacionales, por tanto resulta simple
almacenar todos los datos en ellas. Ademas, son muy escalables, por tanto
no importa la cantidad de informacion que introduzcamos en la misma [7].
Estas nuevas bases de datos nos traen mas ventajas ademas de su
escalabilidad y facilidad de almacenaje. Nos permiten procesar datos
mucho mas réapido. A diferencia de las relacionales, las NoSQL no estan
sujetas al denominado ACID. ACID viene de las siglas en ingles de
“atomicity, consistency, isolation, durability”. Atomicity, significa que las
operaciones deben hacerse en su totalidad o no hacerse, “cosistency”
significa que ninguna operacion realizada en la base de datos tiene los

permisos para romper las reglas de la misma, “isolation” significa que las

[ ¢
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operaciones pueden realizarse independientemente de otras aplicaciones u
operaciones y “durability” significa que las transacciones completadas
deben persistir. Que no estén sujetas a estas reglas, hace de las NoSQL que
sean mas rapidas ademas, que en general los modelos de datos son mas
simples [6]. Algunas de las principales bases de datos NoSQL son

MongoDB, Cassandra, BigTable o HBase [8].

Ahora que ya sabemos como almacenar toda esta informacion, llega la
pregunta fundamental, ;donde? Como he explicado anteriormente, el
crecimiento tan grande de la informacién generada sera un problema. Hasta
ahora, las empresas y centros han optado por almacenar su informacion en
centros especializados, en los cuales la seguridad tanto de infraestructura
como la informatica eran elevadas. Pero esto deja de ser sostenible, el
aumento de informacion hace que el coste de mantener y de infraestructura
de este sistema sea cada afio cada vez mayor. Esta es la razén principal por
la cual han empezado a aparecer cada vez de forma mas mayoritaria los
servicios de almacenamiento en la nube. La computacién en la nube ha ido
creciendo de forma importante en los ultimos afios. Una razén de ello es
porque big data esta directamente relacionado con la nube. La importancia
que esta teniendo hace que la nube se esté convirtiendo en el nuevo
paradigma de arquitectura de la tecnologia de la informacion. EI motivo de

esta importancia esta basado en tres principales caracteristicas. La primera
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de ellas es su arquitectura de infraestructura de hardware. Esta arquitectura
esta basada en los clusters, que son muy escalables y de bajo coste debido a
que se utilizan un gran ndmero de servidores y almacenamiento de bajo
coste. La segunda de ella es que para conseguir el maximo uso de recursos,
es necesario el desarrollo de servicios fundamentales y aplicaciones
colaborativas para mantener en funcionamiento la plataforma. Y la tercera
es que la redundancia de uso de multiples servidores de bajo coste es

facilmente solucionable mediante software [9].

Al igual que en redes cableadas, en la nube también existen diferentes
modelos, los cuales estan diferenciados dependiendo de cuantas capas de la
arquitectura estemos usando. Estas capas de la arquitectura son:
Infraestructura fisica, Infraestructura virtual, Plataforma, Aplicacion y Red.
Estas capas se dividen segun la tabla siguiente y estan relacionadas con los

modelos como se puede apreciar.

Usuario Red
Aplicacion Saa$
Plataforma PaaS

Proveedor de
servicios

Infraestructura virtual

laaS
Infraestructura fisica

Tabla 2: Arquitectura de la nube. Fuente: Fatemi Moghaddam [10]

[ ’
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Los modelos de nube mencionados son los que aparecen en la tercera
columna de la tabla 2 y son: Infraestructure-as-a-Service (laaS), Platform-
as-a-Service (SaaS) y Software-as-a-Service (SaaS). Estos diferentes

modelos los explico a continuacion:

Infraestructure-as-a-Service: un proveedor de servicios laaS invierte en
infraestructura, desplegando y manteniéndolo para ofrecer infraestructura
fisica y virtual. Es accedido remotamente para la configuracion vy
monitorizacion de los recursos y proporciona la oportunidad de instalar al

cliente sus propias aplicaciones como si de su infraestructura se tratase.

Platform-as-a-Service: este modelo proporciona un amplio espectro de
servicios de aplicaciones detallados para ofrecer un entorno de desarrollo y
ejecucion. Ademas, este modelo proporciona aislamiento entre los

consumidores y los recursos que se comparten.

Software-as-a-Service: en este modelo, lo que contiene son aplicaciones
basados en la nube. Los proveedores eliminan la instalacién de hardware,
pago de licencias y configuracién de middleware mientras que mejora la
instalacion de software, la configuracion y la personalizacion de los

mismos [10-11].

Una vez explicado como almacenar los datos y donde guardarlos, queda la
tarea mas costosa de todas, analizarlos. Big data se trata de informacion

principalmente sin formato, sin relacion directa entre los datos como
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podemos ver en bases de datos tradicionales. Con las bases de datos
NoSQL tenemos el problema de que son relativamente recientes y no existe
un estandar que las unifique, por tanto no son compatibles entre ellas. Esto
nos lleva a la necesidad de desarrollar algoritmos y mecanismos que nos
permitan un analisis de los datos, compatible con cualquier base de datos y
que sea lo mas eficiente y rédpido posible. De esta necesidad surgen

MapReduce y Hadoop.

Hadoop, una plataforma desarrollada por Apache, [12], disefiado para hacer
frente a gran cantidad de datos. Para ello usa la metodologia de dividir-y-
conquistar para procesamiento, que le permite lidiar con grandes datos
complejos y desestructurados que normalmente no encajan dentro de una

base de datos relacional [13].

CLIENTE
; 1

1 4

NODO MAESTRO

2 3 2 3 2 3
J l 1
NODO NODO NODO
ESCLAVO ESCLAVO ESCLAVO

Figura 2: Esquema de Hadoop. Fuente: propia
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Los datos son almacenados en una arquitectura de sistema de ficheros
distribuida (HDFS), en la cual cada fichero de datos esta difundido por
multitud de nodos, conectados a través de una red de alta velocidad. El
modelo tiene un servidor maestro, “Nodo Maestro” el cual se encarga de
regular la distribucion de la informacion de los nodos de datos, “Nodos
Esclavos”. Los nodos esclavos son los responsables de las operaciones de
lectura y escritura en el sistema de ficheros. Cada nodo esclavo tiene
asociado un seguidor de tareas, proporcionando ayuda en el progreso de
tareas del nodo maestro, haciendo que el sistema sea tolerante a fallos y

reduce los datos perdidos en las operaciones [13].

En la Figura 2 se puede ver un resumen de los pasos que se siguen para la
obtencidn de resultados usando Hadoop. Consta de cuatro principales pasos
y estos son los siguientes: 1) en este paso el cliente solicita informacion al
Nodo Maestro, el cual analiza la peticion. 2) en este segundo paso, tras
haber analizado la peticion del cliente, el Nodo Maestro reparte el trabajo
que deben realizar los Nodos Esclavos y los proporciona los datos que
necesitan. 3) en el tercer paso, los Nodos Esclavos ya han terminado de
procesar todos los datos y devuelven el resultado al Nodo Maestro. 4) en el
altimo paso, el Nodo Maestro junta todos los resultados obtenidos y

proporciona el resultado final al cliente.

[ ©
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MapReduce es una solucion de Google para procesar el big data.
MapReduce es un desarrollo software, escrito en Java, disefiado para ser
ejecutado en un cluster distribuido de maquinas. La forma que tiene de
funcionar MapReduce es la siguiente. Primero de todo, los datos se dividen
en pequefios trozos y son distribuidos sobre miles de computadoras, es a lo
que llaman Google File System (GFS). Una vez dividido en pequefios
trozos, se procede a aplicar sus dos funciones principales, Map y Reduce.
La funcion Map distribuye los calculos hacia donde estan situados los
pequefios trozos de datos que hemos dividido antes. La funcion Reduce

hace una recopilacion de todos los resultados obtenidos al final [14,11].

[ ¢
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Capitulo 2. BIG DATA EN SANIDAD

Uno de los grandes propdsitos del big data se centra en la sanidad.
Con el big data y los cada vez més potentes computadores, se quiere
conseguir que la sanidad pase de ser genérica a personalizada. Para ello se
pretende decodificar las secuencias genéticas de cada paciente para de esta
forma personalizar y saber con certeza el tratamiento que resultaria mas
eficaz en su caso. Uno de los avances conseguidos gracias a la evolucion de
la tecnologia y el big data es la inversién necesaria para secuenciar el
genoma, que ha decrecido de millones inicialmente a unos miles de délares

por genoma [15].

Otro de los propdsitos de big data es el del control de epidemias. A las
bases de datos tradicionales se les afiade un factor de georreferencia y
gracias a la informacion obtenida tanto de medios oficiales como
informales, blogs, busquedas, redes sociales, etc. se puede hacer una
estimacion de la evolucion de la enfermedad [16]. Asi por ejemplo Google
desarroll6 la herramienta, Google Flu Trends [17], la cual tenia en
consideracion el volumen de busquedas de palabras clave y comentarios en
redes sociales como Twitter y Facebook para ver la evolucion, inicialmente

de la gripe HIN1 [18].

Uno de los principales campos en el cual big data estd ganando gran peso

es la gendmica. Se trata de un campo que esta en constante evolucion y

[ ¢
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descubrimiento. En este campo es donde se trata de descubrir y analizar el
genoma individual de cada persona y, como mencionamos al principio,
conseguir una sanidad personalizada. En este campo también se incluye el
estudio del ADN y por qué las bacterias resisten los antibiéticos [19]. Otro
campo son los hospitales, en los cuales analizar por medio de big data los
analisis realizados a los pacientes puede dar como resultado obtener un
diagnostico més temprano. De esta manera se podrian reducir la dosis de
medicamento que el paciente debe recibir. Relacionado con los hospitales
esta la deteccion de focos infecciosos o la evolucion de posibles virus que
pueden llegar a convertirse en epidemia, como paso con el virus HIN1.
Cuando surgi6 esta epidemia, algunas empresas ya estaban usando el big
data para analizar como iba evolucionando. Una de estas empresas era
Google, que utilizaba su buscador como fuente de datos. Mediante la
busqueda de los usuarios de palabras clave, Google analizaba por medio de
geolocalizacion y cantidad de bdsqueda hacia donde se extendia el virus y
asi encontrar un posible patron que predijera su evolucion y advertir a los
Centros de Control de Enfermedades (Centers for Disease Control and

Prevention (CDC)).

Por dltimo, aunque se use big data y cada vez mas en todos los campos
sanitarios, es importante mencionar el campo de la diabetes [20-22]. Se

trata de una enfermedad que cada vez esta afectando a una cantidad mayor

[ ©
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de personas en todo el mundo. Es causa de una considerable cantidad de
muertes que se producen por enfermedades no contagiosas. La diabetes es
una enfermedad que se puede desarrollar en cualquier momento, incluso de
nacimiento, y conlleva un tratamiento de por vida [23]. Por ello se esta
usando el big data para tratar de encontrar una cura 0 remedio a esta
enfermedad ya que la informacion y datos obtenidos son de un gran

volumen [24-27].

[ 2°
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Capitulo 3. Métodos

Seccidon 3.1.- Metodologia usada para la informacién
de big data en sanidad.

Seccion 3.2.- Metodologia usada para la informacién
sobre seguridad.
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Capitulo 3. Métodos

La metodologia usada para la obtencion de la informacion sera explicada a
continuacion, haciendo una diferencia entre la informacién obtenida
relacionada con big data en sanidad y la informacion obtenida para poder

realizar un andlisis teorico de la seguridad de big data.

Seccion 3.1.- Metodologia usada para la informacion de big data en sanidad.

Para llevar a cabo la investigacion se ha realizado una bisqueda exhaustiva
de articulos en las diferentes bases de datos cientificas, las cuales son:
Scopus [28], PubMed [29], Science Direct [30] y Web of Science [31]. En
cada una de ellas realizando una busqueda especifica como se puede
apreciar en la Tabla 3. En todos los casos el intervalo temporal fue desde

2005 hasta enero de 2016.

Base de datos Criterio de Busqueda Campos de busqueda
Scopus “big data” “abstract, title, keywords”
AND
“health” “all fields”
Pubmed “big data” “title/abstract”
AND
“health” “all fields”
Science Direct “big data” “abstract, title, keywords”
AND
“health” “all fields”
Web of Science “big data” “title” AND “topic”
AND
“health” “ topic*

Tabla 3. Busquedas realizadas en las diferentes bases de datos. Fuente: Propia.

La Figura 3 muestra los 9724 resultados obtenidos con las busquedas

realizadas. También indicamos cuantos articulos descartamos por estar

[ §
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duplicados o tienen un titulo no relacionado con nuestro interés. Por ultimo
nos quedamos con 46 articulos tras leer los 209 y ver cuales de ellos por su
“abstract” no nos resultan beneficiosos. Al final nos quedamos con estos
articulos porque los demas, aunque inicialmente podian tratar de big data
en sanidad, tras leerlos, unicamente mencionan el big data sin entrar en
profundidad y explican aspectos sanitarios Unicamente. Por tanto todos

estos los descartamos al no poder aportarnos informacion relevante.

Para realizar esta seleccion, hemos considerado articulos en inglés o
espafiol. Tras leer los titulos y los abstract y quedarnos con los 209
mencionados, hemos procedido a leer su contenido y de esta forma
determinar cuales de ellos nos aportaban informacion relacionada con big
data en sanidad y cuales, como sucede en los descartados, Unicamente

ofrecen informacion sanitaria en la cual mencionan sin detalles el big data.

[ ”
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Articulos encontrados

X=9724

Titulo irrelevante/duplicado Evaluacién exhaustiva

Y =9515 X=209

Abstract no prometedor Total de relevantes:

y descartado después de X=46
leer

Y=163

Figura 3. Diagrama de flujo de los pasos dados para la blisqueda de informacion. Fuente: propia
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Seccion 3.2.- Metodologia usada para obtener informacion sobre seguridad
de big data.

Para la llevar a cabo la investigacién se ha realizado una busqueda
exhaustiva de articulos en las diferentes bases de datos cientificas, las
cuales son: IEEE Xplore [32], Scopus [28], Science Direct [30] y Web of
Science [31]. En cada una de ellas realizando una bdsqueda especifica
como se puede apreciar en la Figura 4. En todos los casos el intervalo

temporal fue desde 2008 hasta marzo de 2016.

Publication title
Big data
IEEE Xplore > Abstract
Privacy
Index terms
Big data | Abstract. title. keywords
Scopus 5 &l
Privacy » All fields
Big data .| Abstract, title, keywords
Science Direct >
Privacy »| All fields
Big data | Title
Web of Science > il
Privacy »| Topic

Figura 4. Relacion de buisquedas en las bases de datos Fuente: propia

La Figura 5 muestra los 3168 resultados obtenidos con las busquedas
realizadas. También indicamos cuantos articulos descartamos por estar

duplicados o tienen un titulo no relacionado con nuestro interés. Por ultimo

[ ”
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nos quedamos con 21 articulos tras leer los 133 y ver cuéles de ellos por su

“abstract” no nos resultan beneficiosos.

Al final nos quedamos con estos articulos porque los demas, aunque

inicialmente podian tratar de big data y su seguridad, tras leerlos,

Unicamente mencionan situacion de big data o como esté la legislacion en

Europa o EEUU respecto a datos en la nube. Por tanto todos estos los

descartamos al no poder aportarnos informacion relevante.

Para realizar esta seleccion, hemos considerado articulos en inglés. Tras

leer los titulos y los abstract y quedarnos con los 133 mencionados, hemos

procedido a leer su contenido y de esta forma determinar cuales de ellos

nos aportaban informacién relacionada con big data y su seguridad en la

nube o en las bases de datos que utiliza para almacenar los datos.

Titulo irrelevante/duplicado

Articulos encontrados

Y =3035

X=3168

Evaluacién exhaustiva

X=133

descartado después deleer

Y=112

Total de relevantes

X=21

Figura 5. Diagrama de flujo de los pasos dados para la busqueda de informacién Fuente: propia
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Capitulo 4. Resultados

Seccion 4.1. Sanidad

Tras el analisis de los articulos recogidos segun la metodologia del capitulo
anterior, los mas importantes son los que aparecen a continuacion,

recopilando las conclusiones mas relevantes acerca del big data en sanidad.

Awais Ahmad et al. (2016) proponen un sistema de analisis de datos
de big data basado en Machine-to-Machine (M2M) y que usa el mecanismo
de dividir-y-conquistar para aumentar la eficiencia del sistema ademas de
la velocidad para procesar los datos [19]. Victor Chang et al. (2016)
realizan una comparacion entre si los datos generados se almacenan mas
eficientemente en la nube o en la no-nube. Tras realizar un experimento en
el cual transferian 10000 ficheros de 1 GB cada uno y otro estudio en el
cual transferian 1000 ficheros de 10 GB cada uno, determinaron que el
tiempo era menor para la transferencia hacia la nube. Ademas, la mejora de
rendimiento era superior para la nube que para la no-nube mientras que el
control de riesgo era el mismo para ambos casos [2]. Roger Clarke (2016)
comenta el gran énfasis en las oportunidades que ofrece big data y en la
poca atencion que se ha prestado a las amenazas que estan surgiendo. Una
de estas oportunidades es la de utilizar, como el SETI@, los ordenadores
inactivos de la poblacién para analizar pequefios trozos de datos que estan

almacenados [29].
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Parra Calderon (2015) explica que la implantacion de big data en sanidad
es imparable y que ya se pueden ver los posibles riesgos y limitaciones que
pueden aparecer [15]. Javier Andreu-Pérez et al (2015) explica que big data
puede servir para potenciar la investigacion clinica para casos reales.
Ademas puede proporcionar una oportunidad para habilitar una medicina
mas precisa y efectiva [4]. Daniel M. Trifiletti et al. (2015) creen que la
inversion en big data para deteccion de tumores y tratamiento de cancer

sufrird un crecimiento significativo [30].

Rosemary Wyber et al. (2015) establecen que big data en la prestacion de
ayuda sanitaria podra convertirse en un hito debido a los potenciales
beneficios que va a representar [31]. Hood et al. (2015) opinan que el
lanzamiento Hundred Person Wellness Project (HPWP) va a suponer un
gran avance en la medicina preventiva y mejorar el bienestar de los
pacientes [32]. Wong and Lai (2015) en sus articulos tratan de usar el big
data para analizar el uso de las ambulancias en emergencias y zonas a
donde se desplaza. De esta manera se podria realizar predicciones de su uso
en futuros dias llegando incluso a los afios posteriores [16]. Effy Vayena et
al. (2015) explican qué es el digital desease detection (DDD) concluyen
que supone también desafios éticos que deben tenerse en consideracion
[33]. Gloria Pérez (2015) explica que con la llegada de big data no es

necesario realizar una separacion entre la investigacion con big data y la
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investigacion tradicional [34]. Bradford W. Hesse et al. (2015) examinan
las implicaciones de un rapido desarrollo en entorno de trabajo distribuido
que colaboran cientificos de biomedicina y sociales y ciencias del
comportamiento [35]. José Manuel Martinez Sesmero (2015) hace mencion
a las areas mas significativas donde big data esta resultando un claro
potencial de desarrollo [36]. Ari Moskowitz et al. (2015) explican que con
los avances tecnoldgicos y con la llegada de la era de big data, es necesario
formar a investigadores para que sean capaces de utilizar las nuevas
herramientas que se estan desarrollando [37]. Tao Huang et al. (2015) cree
que el big data en sanidad va a tener mayor importancia de lo que la gente
cree. Llevar los nuevos dispositivos inteligentes hara que puedas almacenar
las constantes vitales y almacenarlo en la nube para poder ser analizado

después [8].

Jodo Cunha et al. (2015) proponen una arquitectura basada en Hadoop para
extraer informacidn sanitaria a través de Twitter [13]. Guillermo Lafuente
(2015) se da cuenta que el big data no debe verse como una pesadilla de
seguridad porque la seguridad es un proceso y no un producto [38]. Ho
Ting Wong et al (2015) estudiaron tres situaciones en urgencias sanitarias
en las cuales demostraron que big data tiene un gran potencial en este
sector [16]. Emad Elsebakhi et al. (2015) realizan un estudio experimental

para desarrollar un algoritmo que permita el andlisis de datos de una forma
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rapida y eficiente [39]. J.Archenaa et al. (2015) concluyen que si los
gobiernos se aprovechan del big data, pueden obtener grandes beneficios
para mejorar la calidad de los ciudadanos [21]. Sean D. Young (2015)
explica que gracias al big data y las nuevas herramientas que grandes
empresas como Google van desarrollando, resulta mas sencillo estudiar la
evolucion de algunos virus o epidemias que surjan [22]. Dr. Saravana
kumar et al. (2015) explica que analizar los datos de los pacientes y la
poblacion, en este caso, para estudiar la diabetes, puede ayudar a estimar y
predecir qué personas tienen mayor probabilidad de padecer la enfermedad
[23]. Greg Satell (2015) explica en este capitulo situaciones en las cuales la

seguridad puede verse comprometida legalmente [40].

Ashwin Belle et al. (2015) nos muestra las diferentes areas en medicina
donde se puede aplicar el big data y qué es lo que se pretende obtener en
cada una de ellas [41]. Karim S. Ladha et al. (2015) concluye que la
recoleccion de grandes cantidades de datos electronicos va a permitir crear
una nueva era de investigacion [42]. Akram Alyass et al. (2015) explican
que es necesario estimular las iniciativas de desarrollo en el campo del
andlisis e integracion de big data. Ademas, son necesarias mayores
inversiones en bioinformatica, biomatematicas y bioestadistica [43].
Xiaolong Jin et al. (2015) realizan un resumen de las principales

oportunidad que nos trae big data a las empresas, sanidad y demas sectores
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debido al gran impacto que esta siendo en la actualidad [44]. Karim S.
Ladha et al. (2015) nos hacen ver que con el avance de los expedientes
clinicos digitales, analizar los datos con big data y sus herramientas para
investigar enfermedades raras, entre otras cosas, ha supuesto una

revolucion en la investigacion [42].

Ivan Merelli et al. (2014) opina que los datos ya son el cuarto paradigma de
la ciencia detrds de la experimentacion, la tedrica y las ciencias
computacionales [18]. Min Chen et al. (2014) fundamenta que big data nos
traerd grandes oportunidades. Hasta ahora la tecnologia era desarrollo pero
en un futuro los datos seran el progreso tecnolégico [20]. Nir Kshetri et al.
(2014) establece que big data estd estrechamente conectado con las
preocupaciones de privacidad, bienestar y seguridad. Estas preocupaciones
llevan a la necesidad de una politica de seguridad fuertemente estricta [3].
Ronald Margolis et al. (2014) advierten que para los desafios que supone
big data en biomedicina es necesario encajar todas las piezas que supone el
big data. Lo cual, aunque complejo, es posible su realizacién [45]. Xuyun
Zhang et al. (2014) formulan una serie de requerimientos bésicos para
preservar la privacidad de los datos en la nube y de big data [46]. P. Otero
et al. (2014) creen que los programas de formacién informatica en
biomedicina y salud deben introducir los nuevos conceptos de anélisis y

desarrollar las habilidades para que sean capaces de usarlos [47]. Richard
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Kemp (2014) observa que tener una vision competitiva de como gestionar
grandes volimenes de datos serd un objetivo clave en la estrategia de las
grandes empresas [48]. Fabricio F. Costa (2014) explica que la creciente
cantidad de “omics data” generados dependera de la capacidad para poder
interpretarlo [17]. Yulong Shen et al. (2014) explican diversas situaciones
en las cuales la integridad de big data estd comprometida en redes
inalambricas. Para ello explican el protocolo 2HR y simulan resultados

para corroborarlo [49].

C.L. Philip Chen et al. (2014) hace un resumen de lo que es big data, cuales
son sus oportunidades y desafios asi como las actuales técnicas y

tecnologias [50].

David Shin et al. (2013) concluye que, en el ambito de la seguridad, es
necesario definir con claridad qué es lo importante y como esta disefiado
porque unos algoritmos pueden resultar més eficientes que otros, por
ejemplo el AES en DaaS [51]. Aisling O’Driscoll et al. (2013) comentan
que la cantidad de datos generados en gendmica ha crecido enormemente y
ademas dan a conocer diferentes técnicas y plataformas para poder analizar
todos estos datos [11]. Richard Cumbley et al. (2013) dan a conocer
diversas situaciones en las cuales el big data puede verse comprometido y
estar en peligro. Ademas comentan cémo se encuentra la regulacion

europea para el big data [52]. Raghunath Nambiar et al. (2013) dan a
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conocer que en sanidad se estd empezando a entender todas las cosas
innovadoras que se pueden realizar con big data. Gracias a las herramientas

y tecnologia permitira generar nuevas soluciones [53].

Benjamin H. Brinkmann et al. (2009) desarrollaron un nuevo formato de
fichero el cual les permitia almacenar grandes volimenes de datos, de

sistemas neurofisioldgicos, procedentes de multitud de fuentes [54].
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Seccion 4.2. Seguridad de big data en sanidad

En esta seccion tenemos un resumen de los principales avances
conseguidos por la comunidad cientifica que nos ayudaran a mantener

nuestros datos mas seguros.

Liu et al. (2015) definen una serie de pasos en los cuales se verifica de
forma externa la validez de los datos almacenados. Una verificacion
externa es tan importante como la privacidad y seguridad que proporciona
el lado del servidor. Al tratarse de un agente externo, es necesario
establecer unos pasos para mantener tanto la privacidad de los datos como

su integridad [55].

Fabiano et al. (2015) pertenecientes a la Universidad de Wyoming, han ido
desarrollando una variante del paradigma MapReduce para aplicarlo en
seguridad y que cumple con HIPAA (the U.S. standard for medical record
privacy) ademas de usar el paquete de cifrado OpenSSL. Para conseguir la
méaxima escalabilidad, han implementado un hibrido de paradigma de
programacion OpenMP-MPI. Mediante este paradigma lo que consiguen es
que a cada nucleo del procesador se asignan un numero de ficheros y luego
cada nucleo subdivide estos ficheros dependiendo del nimero de hilos que

esté usando [56].

Yan et al. (2015) proponen dos esquemas de seguridad en los cuales se

quiere proteger la privacidad de los proveedores de confianza. El primer
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esquema esta enfocado en la eficiencia computacional mientras que el
segundo proporciona una mayor proteccion a costa de coste computacional.
Utilizan homomorfismo aditivo con recifrado basado en proxy para el
disefio de estos esquemas para Privacy-Preserving Trust Evaluation (PPTE)

[57].

Hsu et al. (2014) nos ensefian como desarrollar un protocolo para la
transferencia segura de datos. Ademas, nos proponen un protocolo para la
transferencia de una clave de grupo. Para ello, realiza una variante del
algoritmo de Diffie Hellman el cual esta disefiado para una comunicacion
uno a uno y no una comunicacioén varios a varios. La motivacién del disefio
de este protocolo es para preservar el refresco de la clave, la

confidencialidad de la clave y la autenticacion de la clave [58].

Zhou et al. (2015) proponen un algoritmo de cifrado centrado en la
seguridad de imé&genes. Este algoritmo esta basado en el proceso
estocastico de Caos y en el principio de Line Map. Este algoritmo esta
disefiado para que si una imagen se cifra, si se trata de descifrar sin la
clave, seguira sin verse nada. La desventaja de este algoritmo es que solo
sirve para aquellas imagenes que tienen mismo ancho y misma longitud,
pero han realizado pruebas y llegan a la conclusién de que es un algoritmo

robusto [59].
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Cho et al. (2016) nos presentan una arquitectura basada en una doble capa
para el entorno de trabajo con big data. Estas dos capas que proponen son:
capa pre-filtrado y la capa post-filtrado. La primera de ellas trabaja en la
etapa de recoleccion de informacion de big data. Se encarga de buscar y
eliminar la informacion personal sensible de los datos recolectados. Lo
hace con la finalidad de anonimizar la informacion y que asi resulte mas
complicado identificar a la persona en particular. La segunda capa, post-
filtrado, enmascara la informacion sensible sintetizada despues del analisis

de big data [60].

Peng Jing (2014) comenta el uso creciente de la nube como lugar de
almacenaje. Para mejorar la seguridad, propone un sistema de doble cifrado
de los datos. Este doble cifrado consiste en un cifrado inicial utilizando el
algoritmo de cifrado AES, y por tanto un cifrado simétrico. Posteriormente,
utiliza el algoritmo RSA como cifrado asimétrico. Con el cifrado
asimétrico se generan dos claves, la publica y la privada. La privada la
poseen los usuarios y la utilizan para descifrar la informacion. De esta

forma consiguen que solo ellos sean capaces de obtener los datos [61].

Subashini and Kavitha (2011) explican un modelo de seguridad que no
evita que se hackee la base de datos, sino que los datos que obtengan no
tengan valor. Ponen como ejemplo el login y contrasefia de un usuario, en

el cual estos dos datos sin relacion y por separado no tienen ningun valor.
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Su modelo consiste en dividir los datos almacenados en Public Data
Segment (PDS) and Sensitive Data Segment (SDS). Los SDS deben ser
fragmentados aun mas, pero no de cualquier forma. Mediante el algoritmo
que describen y explican, dividen estos datos de forma que dejen de tener

valor individualmente [62].

Hingwe et al. (2014) explican un modelo de base de datos en la nube con
una arquitectura de dos capas adicionales, las cuales se usan dependiendo si
los datos son sensibles o0 no. Junto a las capas, las afiaden un cifrado a los
datos. Este cifrado es doble si se trata de informacion sensible. Para estos
cifrados se necesita una clave, y utilizan una clave simétrica proporcionada
por el servidor de la base de datos. Para mejorarlo, cuando se trata de
informacion sensible, y por tanto usa las dos capas, esta clave se divide en

dos por medio de un algoritmo [63].

Cheng et al. (2014) realizan un resumen de las amenazas mas directas que
puede sufrir un cliente de un proveedor de nube. Entre estas amenazas
estan que el mismo proveedor utilice sus datos para intereses propios o que
atacantes adquieran estos datos. Para hacer frente a estas amenazas
proponen un esquema sencillo. Se trata de dividir los datos en fragmentos.
Tras realizar una funcién hash, estos fragmentos se empaquetan. Lo que

hace que este esquema funcione es que estos paquetes son distribuidos
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aleatoriamente entre diferentes puntos de almacenaje, de tal forma que por

si solos estos paquetes no poseen informacion util [9].

Thilakanatha el at. (2014) nos presentan un modelo de seguridad para ser
utilizado en la monitorizacién de pacientes a través de dispositivos
remotos, como son moviles, pulseras, etc. Este modelo hace uso de un
doble cifrado, un cifrado simétrico y un cifrado usando el algoritmo de
ElGamal. Los dispositivos méviles generan los datos del paciente y estos
datos son cifrados usando una clave simétrica. Para mejorar esta seguridad,
se usa el segundo cifrado, el cual es asimétrico y su funcién sera la de cifrar
la clave publica usada. El contra del uso de una clave simétrica es que se

pierde la identidad de los datos [64].

Bohli et al. (2013) presentan un modelo de diferentes patrones de
arquitectura para recursos distribuidos sobre multiples proveedores de
nube. Distinguen cuatro patrones diferentes y realizan un analisis de los
detalles y mejoras de estos patrones. Estos son: 1) replicacion de
aplicaciones, que permite recibir multiples resultados de una operacion
realizada en diferentes nubes y compararlo con su propio resultado, lo cual
da al usuario pruebas de la integridad del resultado. 2) division de la
aplicacion en diferentes niveles, que permite separar la parte l6gica de los
datos. 3) division de la aplicacién logica en fragmentos, que permite la

distribucion de la aplicacion logica en diferentes nubes. Como beneficio,
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ningln proveedor de nube tiene la légica completa de la aplicacion y
tampoco pueden saber el resultado final de las operaciones. 4) division de
los datos de la aplicacion en fragmentos, permite la distribucién de los
datos sobre distintas nubes, lo cual permite que ninguno tenga acceso a la

totalidad de los datos [65].

Yang et al. (2013) realizan un experimento para comprobar la seguridad de
plataformas de computacién en la nube basado en diferentes niveles de
seguridad. Para ello determinan la division de tres niveles, nivel 1)
encargado de la seguridad de los datos, como el almacenamiento en la
nube, los back up de datos, e-mail, etc. Nivel 2) ademas de tener en
consideracion la seguridad, lo combina con la eficiencia. Nivel 3) tiene en

consideracion la velocidad de procesado de los datos [66].

Ahora que hemos analizado los sistemas més recientes de seguridad en la
nube, vamos a realizar de forma tedrica una aproximacion para llevarlos a
la préactica en un entorno que los requiera. Este entorno esta explicado y
desarrollado en [67] y pertenece al &mbito de la sanidad. Un &mbito que
afecta a la poblacion de todos los paises. En este modelo proponen de
forma tedrica una agrupacion de informacion de diferentes hospitales y
clinicas situadas en la provincia de Valladolid, Espafia, y los cuales
almacenan la informacion de los pacientes en wun servidor de

almacenamiento en la nube. Ademas, este esquema podré ser utilizado para
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escalarlo a cualquier grupo de hospitales o clinicas de los paises. Para
dotarlo de seguridad, proponen sistemas como el uso de tarjetas
identificativas o cortafuegos. Al tratarse de un tema de relativa
importancia, creemos que es necesario aumentar la seguridad de la

informacion.

Antes de exponer tedéricamente una mejora de seguridad, vamos a
mencionar las tres posibles amenazas clasificadas segin origen. Estas
amenazas son: a) agente interno, el cual pertenece al sistema sanitario y
posee autorizacion para obtener la informacién pero la usa para final no
éticos, b) agente intermediario, el cual lo identificamos como miembro del
grupo poseedor del sistema de almacenamiento de informacion, y c) agente
externo, el cual es cualquier persona ajena al sistema sanitario y/o de
almacenamiento. La mejora que propondremos estard enfocada a mejorar la

seguridad frente a los agentes intermediarios y los agentes externos.

La informacidn que vamos a querer proteger consiste en un grupo de datos
expresados en forma de texto o en forma de imégenes. La primera
propuesta teorica es utilizar el esquema de doble capa de Subashini and
Kavitha (2011) mediante el cual dividiremos los datos de texto de tal forma
gue no tengan valor por si solos. Con esto ya conseguimos una cierta
anonimacion de los datos, algo importante en sanidad. Como alternativa a

este esquema, se puede utilizar el expuesto por Cho et al. (2016), el cual
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trata de dividir los datos entre sensibles y no-sensible pero para conseguir
la misma finalidad, anonimizar la informacién. Este paso sera el primero de
todos. El siguiente paso seria utilizar la propuesta de Peng Jing (2014) en la
cual expone la utilizacion de un doble cifrado para la proteccion de datos.
Ahora que tenemos los datos divididos, un cifrado ayudaria a que los
agentes intermediarios y externos no obtengan informacion en texto plano.
Aunque usaramos la division de datos, puede llegar a un punto en que estos
obtuvieran toda la informacién y solo necesitaran reordenarla. Por tanto
usamos estos cifrados para que ya no resulte tan facil obtener los datos en
texto plano. Por otra parte y como complemento, debido a que las imagenes
suele no ser preferible dividirlas en fragmentos, se puede usar el algoritmo
desarrollado por Zhou et al. (2015). Las imagenes médicas tienen tanto
valor como los informes en texto, por tanto también son necesarias
protegerlas. El algoritmo que proponen es un buen sistema para que solo
personas autorizadas sean capaces de descifrar correctamente las imagenes.
Por desgracia y como se explico anteriormente, hay que tener cuidado con

el tipo de iméagenes pues no es posible usar el algoritmo para todas.

Con esto finalizamos la propuesta tedrica de mejora, la cual es un
complemento al modelo usado, no una alternativa. EI haber mencionado

estos esquemas Yy algoritmos no significa que otros no sean posible usarlos,
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pero estas personas han invertido mucho tiempo y esfuerzo en

desarrollarlos y si funcionan merecen ser usados.

En la Figura 6 explicamos de forma visual las dos alternativas propuestas
de primera etapa en el momento de dividir la informacién de texto
generada. Mientras que el cifrado de texto e imagenes es el mismo para

ambas situaciones.

/
/
/
— /
g //
’ Cifrado de texto e imagenes ‘ [ Cifrado de texto e imagenes ’
lSensibIes[No sensibles] Imagenes ‘ ‘ Texto fragmentado | Imagenes |
‘ Texto ‘ Imégenes ‘ ’ Texto ‘ Imagenes |

Figura 6. Esquema teérico propuesto

Estas dos alternativas se dividen en 3 capas, siendo la capa 1 la inferior,
compuesta por el texto y las imagenes, y siendo la capa 3 en la cual
ciframos los datos. En la primera capa simplemente representamos el tipo
de informacién que tenemos, en este caso nuestros datos seran una

composicion de texto e imagen. En la alternativa de la izquierda tenemos la
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utilizacion de la propuesta de Cho et al. (2016) en la cual el texto lo
dividimos en informacion sensible, la cual representa datos personales, e
informacion no sensible, la cual es algo genérico al conjunto de las
personas como puede ser una etiqueta de “nombre”. En la alternativa de la
derecha tenemos la utilizacién de la propuesta de Subashini and Kavitha
(2011) en la cual el texto lo fragmentamos tantas veces que deje de tener
valor. Con ello conseguimos que si nos capturan algunos de estos
fragmentos, no tengan significado por si solos y mantengamos la
privacidad. En ambos casos, las imagenes las mantenemos sin variar ni
fragmentar debido a que tenemos el algoritmo desarrollado por Zhou et al.
(2015) para realizar sobre ellas un cifrado eficiente y que sin la clave
adecuada no se pueda obtener ningin fragmento de la imagen. Todos estos
datos ya cifrados pasaran a través de la red hasta ser almacenados en el

servidor de la nube.
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Capitulo 5. CONCLUSIONES

Big data supone una novedad en todos los sectores pero representa un gran
avance en la sanidad. La cantidad de datos que se generan diariamente
necesitan ser almacenados y procesados. Por ello, la arquitectura de la nube
estd ganando mucha fuerza. Los datos generados en sanidad son de vital
importancia puesto que nos pueden permitir una sanidad personalizada,
haciendo los tratamientos de las personas especificos para que alcancen su
méaximo nivel de eficacia al combatir la enfermedad. No solo nos van a
ayudar a encontrar un tratamiento personalizado, sino a reducir los costes
de la sanidad. Con ello no solo incluimos tratamientos, sino un posible
diagnostico mas fiable y un anélisis de los ensayos clinicos mas preciso y
mas barato. También nos va a ayudar a determinar factores de riesgos en
los ensayos realizados o en epidemias, como puede ser la gripe, especular
sobre la evolucién del virus y su propagacion por los paises que la sufran.
Todos estos datos es necesario protegerlos, un mal uso de los mismos
puede ser una catastrofe. Si mafias obtienen datos clinicos de pacientes
importantes, pueden chantajear y ganar gran poder. Farmacéuticas que se
hagan con datos de ensayos clinicos pueden alterar los resultados para
falsificar lo positivo del producto y acrecentar lo efectos adversos. Por
razones similares, se pueden alterar los datos sobre propagacion de una

epidemia haciendo que el pronostico de evolucion sea peor de lo que seria,
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creando panico entre la poblacién. Estas suposiciones nos llevan a la
conclusion de que es necesario sistemas de seguridad, algo que impida o
simplemente no resulte atractivo la idea de robar estos datos. A causa de la
desconfianza nace la seguridad, mecanismos que hemos resumido
anteriormente. Llegamos a la conclusion de que no existe la seguridad
perfecta, pues los métodos que usan se adaptan al sector en el que
estan y las necesidades del momento. Con el paso de los afios, la
tecnologia avanza a grandes pasos, lo que puede ayudar a crear
algoritmos que actualmente no pueden ser usados por la carga
computacional que requieren, pero esta tecnologia es la misma para
los atacantes, haciendo que cada vez requieran menos tiempo para
descubrir las claves. Como la seguridad nunca llegara a ser perfecta,
solo podemos diseflar métodos para que sea mas complicado. Muchos
de estos métodos, como vimos en los resultados asociados a la
seguridad, se desarrollan para entornos concretos y para tipos
especificos de ficheros, como pueden ser imagenes o texto de
caracteristicas especificas. Con el paso de los afios, la seguridad es algo
que estard en el orden del dia de cualquier empresa e invertira en

mejorarla.
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