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RESUMEN DEL TEM

Hoy en dia esta muy extendido el uso de transporte urbano publico, tanto autobds como tren
o tranvia. Estos transportes, ademas de funcionar correctamente, deben garantizar la seguridad de los
pasajeros. En la situacion actual que se esta viviendo a nivel mundial, cobra especial importancia

esta seguridad en los grandes medios de transporte.

Existen diversos mecanismos para garantizar la seguridad de los viajeros, uno de los cuales
es el empleo de camaras. Estos sistemas tienen principalmente una funcién disuasoria para evitar
posibles delitos, garantizando el bienestar de los pasajeros. Otra funcion de este tipo de sistemas es,
por ejemplo, el control de la cantidad de viajeros, asegurar que las zonas de entrada y salida de pasa-
jeros estan despejadas, prevenir comportamientos inadecuados o servir de evidencia en caso de inci-

dentes o accidentes.

Sin embargo, tradicionalmente este tipo de video vigilancia se ha realizado con sistemas
que solo permitian el visionado directo en un circuito cerrado y grababan los videos en dispositivos
de almacenamiento conectados fisicamente al circuito cerrado. De esta manera, en caso en caso de
producirse un accidente grave, se destruirian los sistemas de almacenamiento, ya sea un sistema
ubicado en una tienda, un banco, un espacio publico o un transporte urbano publico.

En este trabajo fin de master se pretende solventar los problemas de este tipo de video vigi-
lancia. Para ello se desarrollara un software para la captura de video de las camaras a través de una
red IP. Ademas, este tipo de redes permite reaccionar a eventos detectados por la camara, permitien-
do una integracion con diversos servicios. Asimismo, este software permite prescindir de programas

independientes para cada marca de cdmaras, unificando una gran variedad en una sola aplicacion.
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ABSTRACT

Nowadays, the use of urban public transport is widespread, either bus or train and tram.
These transports not only must work correctly, but also guarantee passengers’ safety. Particularly in

today’s context, security is one of the major concerns for the principal means of transport.

One of the diverse means to guarantee passengers’ security is the use of surveillance came-
ras. These systems have a dissuasive purpose to avoid crimes and, in that way, they guarantee pas-
sengers’ welfare. Other roles of these systems are, for instance, to control the flow of travellers,
ensure that entrance/exit areas are clear, prevent inappropriate behaviours or provide video footage

in case of incidents or accidents.

However historically, the systems used for this kind of video surveillance only allow live
viewing in closed-circuit and video recording in storage devices, which are physically connected to
that closed-circuit. In this way, in case of a serious accident, storage devices will be destroyed, no

matter if it is a system based in a shop, a bank, a public space or in an urban public transport.

This Master’s Degree Final Project proposes solutions to the issues of this kind of video
surveillance through the development of a software, which captures the video footage from the ca-
meras by means of an IP network. In addition, this kind of networks allows to act accordingly to
certain events detected by the camera, being possible the integration into diverse services. Likewise,
this software enables to dispense with specific programs for each camera brand, unifying a wide

diversity into just one application.
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Capitulo 1 - Introduccion

1.1. Motivacion

En la actualidad cada vez adquiere mayor importancia la seguridad de las
personas en nuestra sociedad. Resulta especialmente importante poder garantizar la
seguridad en los lugares publicos y generar sensacion de seguridad en las personas,
a lo cual contribuye el auge que sigue teniendo lugar en el sector de las telecomuni-

caciones.

Dicha necesidad de seguridad se puede observar en los grandes espacios pu-
blicos. En la gran mayoria de espacios publicos donde se producen grandes concen-
traciones de personas, es habitual encontrarse con camaras de video vigilancia que
permitan detectar incidentes y resolverlos en el menor tiempo posible. Hoy en dia
una solucion es la utilizacion de sistemas de video vigilancia analégicos en una red

cerrada, realizando la visualizacion y grabacion en equipos de la propia red.

La eficacia de este sistema se halla en su capacidad de poder controlar mul-
tiples zonas al mismo tiempo y permitir a los cuerpos de seguridad actuar rapida y

coordinadamente, ademas de crear sensacion de seguridad entre las personas.

Sin embargo, este tipo de comunicacion conlleva una serie de desventajas

que este trabajo trata de solucionar. Entre ellas cabe destacar:

e En primer lugar, la transmision es analdgica, por lo que se
deben utilizar equipos de grabacion analégicos o volver a digitalizar la

sefial para almacenar el video.

e En segundo lugar, las sefiales analdgicas son menos seguras y
cualquiera con acceso a la infraestructura cableada puede interceptar la

sefial y/o ver el video de las camaras analdgicas.
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e En tercer lugar, es necesario digitalizar la sefial y utilizar un

servidor de video para permitir el acceso remoto y otras funciones que

presentan las camaras IP.

Con este Trabajo Fin de Master, realizado durante la beca en RSS (Rail &

Station Systems Section), GMV [1], se pretende desarrollar una solucién para la

grabacion de video a partir de cdmaras IP y su configuracion previa. Ademas se

busca tener una solucion que sea compatible con multiples modelos de camaras IP.

1.2. Objetivos

El objetivo fundamental de este trabajo es el desarrollo de una solucion de

video vigilancia IP, partiendo de soluciones previas, para nuevos modelos de

camaras que permita la grabacion de video con caracteristicas configurables.

Los requisitos para alcanzar este objetivo son:

La necesidad de que la solucion sea compatible con las camaras

Everfocus [2].

Los distintos ficheros de video en los que se divide la grabacion de-
ben estar temporalmente sincronizados entre si, sin que haya pérdi-

das entre uno y otro.

En el nombre de cada fichero de video debe aparecer la fecha y la

hora con segundos en la que comienza el video.

La configuracion de video de las caAmaras debe realizarse al lanzar la

aplicacidn, antes de comenzar la grabacién de video.

La solucion ha de funcionar de manera equivalente al implantado
hasta el momento, pero incluyendo la compatibilidad con el nuevo

modelo de cAmara.

16
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Con este nuevo software se persigue solventar los principales problemas
presentes en las soluciones que emplean cdmaras analdgicas y que se han detallado
en el apartado anterior.

Ademas de solucionarse los problemas de los sistemas que utilizan cdmaras
analdgicas, se logra la compatibilidad con un modelo de camara de otro fabricante

adicional.
1.3. Contextualizacion

GMV vende soluciones de diversos tipos a clientes como pueden ser Renfe
[3], Talgo [4], Renault [5] o Auvasa [6], entre muchos otros. Una de estas solucio-

nes es la video vigilancia a través de caAmaras IP.

Este sistema de video vigilancia se emplea en trenes, tranvias y autobuses
para controlar el estado de las puertas, la cantidad de viajeros, el exterior del

vehiculo y detectar o grabar incidentes.

El sistema funciona sobre una red digital, por lo que es posible integrarlo

con otros sistemas como megafonia, video o localizacion.

La flexibilidad de este sistema posibilita que se utilice en entornos diferentes
al transporte publico, como podrian ser estaciones, tiendas, bancos, hogares, espa-
cios publicos, etc. En estos entornos se podrian utilizar funcionalidades como la
deteccién de movimiento para generar alertas y llevar a cabo acciones o el acceso

remoto desde el dispositivo del cliente.

1.4. Fases y métodos

En una primera fase de la realizacion del presente trabajo es necesario un pe-
riodo de documentacion sobre la solucion existente hasta el momento y su funcio-

namiento con el modelo de cAmaras Moxa [7].
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En una segunda fase, debido a la necesidad de configurar las cdmaras antes
de comenzar la grabacién de video, se realiza su configuracion manual y se estudian
los manuales de las camaras para generar las peticiones de configuracion en el cé-

digo.

La siguiente fase aborda el desarrollo del codigo necesario para la grabacion
del video generado por los modelos de camaras Everfocus.

Por Gltimo, se realizan pruebas de grabacion de video, con el objetivo de co-

rregir los posibles fallos y errores de la solucién.

1.5. Medios

Las herramientas utilizadas para el desarrollo de las tareas propuestas en el

apartado anterior son:

Software:

e Eclipse [8]: Entorno de desarrollo de aplicaciones C/C++.

e Ubuntu 10.04 [9]: Es una distribucion Linux basada en Debian

GNU/Linux [10].

e MP4 Reader [11]: Herramienta de analisis del contenido de ficheros

con formato de video.

e Wireshark [12]: Analizador de protocolos de red.

e HxD [13]: Editor hexadecimal.
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Hardware:

e Ordenador:

o Procesador: Intel® Core ™ i5-4590 CPU a 3.30GHz.
o 8GB de memoria RAM.

o 500GB de disco duro.

o Tarjeta grafica: Intel® HD Graphics 4600.

e Cémara Everfocus EMN2120 nevio HD Series [14]: Camara IP utili-

zada para el desarrollo de la solucidn de video vigilancia.

1.6. Estructura de la memoria

A continuacion se define la distribucion de los capitulos del resto de este do-
cumento, especificando la informacion que se detallara en cada uno de ellos, de

forma que se facilite al lector la ubicacion de la informacion.

En el siguiente capitulo se ahonda en las tecnologias empleadas por el sis-
tema de video vigilancia con camaras IP desarrollado en este Trabajo. Desde un
punto de vista cientifico y técnico se expone las caracteristicas de las camaras de
video vigilancia analdgicas frente a las IP. También se detallan las caracteristicas de
los protocolos, codec y formato empleados en la transmision y grabacion del video

de las cAmaras.

El tercer capitulo detalla las aplicaciones software y los recursos hardware
empleados en el desarrollo de la aplicacién de video vigilancia. Se profundiza en las

caracteristicas de cada uno, centrandose en su utilizacion en este Trabajo.

En el capitulo cuarto se exponen los requisitos funcionales y no funcionales
del sistema de video vigilancia IP en su conjunto, tanto en su parte software como

en el equipo hardware.
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A continuacion, en el quinto capitulo se detalla el trabajo realizado en GMV
para lograr la integracion del nuevo modelo de cdmaras. La finalidad del mismo es

profundizar en el funcionamiento de la aplicacion.

En el capitulo sexto se presenta un breve manual para el usuario que utiliza

la aplicacién de grabacion de videos en el equipo.

El séptimo capitulo explica cada una de las pruebas realizadas al sistema, asi
como los resultados de las mismas. La finalidad del mismo es mostrar todo el pro-
ceso de deteccion de errores y resolucion de los mismos hasta dar con una solucion

que cumpla con los objetivos planteados.

En el penultimo capitulo, el octavo, se detalla la estimacion del presupuesto

econdmico para el desarrollo de la aplicacion de grabacion.

El noveno, y ultimo capitulo pretende abrir las lineas futuras de mejora del
sistema, proponiendo nuevas posibilidades que puedan implementarse proximamen-
te tomando como pilar béasico la labor realizada en este Trabajo. Ademas, se presen-

tan las conclusiones extraidas de la realizacién del mismo.
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2.1. Introduccion

En este segundo capitulo se analiza tanto la evolucién de las camaras de vi-
deo vigilancia como los protocolos, la codificacion y el formato de fichero utiliza-
dos en la grabacién de los videos.

En una primera seccion se va a explicar el funcionamiento de las camaras
analdgicas en contraposicion con el funcionamiento de las nuevas camaras digitales

IP, mostrando las ventajas y las desventajas de ambos tipos de camara.

A continuacion, se detallan los protocolos de transporte y de control utiliza-

dos para la transmision de video desde la cAmara hasta el equipo de grabacion.

Por altimo, se describen las principales caracteristicas de la codificacion y

del formato de video empleado para la grabacion en el equipo destinado a este fin.
2.2. Tecnologia de las camaras de video vigilancia

La video vigilancia se remonta a los afios 50 en los Estados Unidos y el
Reino Unido [15], momento en el que se empleaba en bancos, tiendas y para el con-
trol del trafico. En los afios 70 se empieza a utilizar la video vigilancia también en
escuelas, hospitales y transporte publico urbano, entre otros. Sin embargo, estos
sistemas no se instalaran en los espacios publicos hasta los afios 90 con el desarrollo

de los sistemas de multiplexacion digital [15].

Los sistemas CCTV (Closed Circuit Television) de video vigilancia estan
compuestos, ademas de por cdmaras y monitores como los sistemas CCTV tradi-
cionales, por un dispositivo de almacenamiento de video o DVR (Digital Video
Recorder) en los circuitos analdgicos, mientras que en las redes IP se utiliza un
NVR (Network Video Recorder).
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En las siguientes subsecciones se van a presentar las principales diferencias
entre video vigilancia analdgica y video vigilancia IP, asi como los beneficios de
migrar hacia los sistemas digitales.

2.2.1. Vision general del sistema

Los sensores que se utilizan en las camaras de video vigilancia analdgicas
son sensores CCD (Charge Coupled Device), mientras que las camaras IP pueden
utilizar tanto sensores CCD como CMOS (Complementary Metal Oxide Semicon-
ductor) [16]. La sefial analdégica de ambos sensores debe digitalizarse para poste-
riormente ser procesada por el DSP (Digital Signal Processor). En este punto es

donde empiezan las mayores diferencias entre ambos tipos de cdmaras, tal y como

se puede observar en la figura 1.

« Image Processing
« Compression
« Encoding
« IP Protocol =
- Web Server
Network

Switch NVR

Analog to
Digital

« Compression

« Encoding
«IP Protocol
«Web Server
Analog to Digital to
Digital * Image Processing Analog DVR

Figura 1. Sistema de video vigilancia IP (arriba) y analdgico (abajo) [16].

En los sistemas IP, la imagen es comprimida y codificada en la propia caAma-
ra para ser transmitida por medio del protocolo IP. Esta imagen se almacena en el
NVR que esta conectado a la red IP. Algunos modelos de cAmaras también incluyen
la posibilidad de almacenar las imagenes en la propia camara. Ademas, las camaras
IP incluyen un servidor web para poder acceder a ellas desde cualquier ordenador

de la red o desde otro equipo con acceso a esta red [16].

Los sistemas analdgicos funcionan de manera diferente, puesto que una vez

procesada la imagen en el DSP, esta se convierte de nuevo a sefial analdgica y se
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transmite a un monitor o al DVR. EI DVR es el encargado de codificar y almacenar

el video, ademas de implementar el servidor web.

Por lo tanto, desde un punto de vista general y sin entrar en detalle, las prin-
cipales diferencias son donde se comprime el video y qué componentes forman el
sistema de video vigilancia. Sin embargo, en los siguientes apartados se van a anali-

zar las ventajas y desventajas de ambos sistemas en diferentes aspectos.

2.2.2. Calidad del video

Las camaras IP destacan en la captura de imagenes de alta definicion, pero
en condiciones de baja luminosidad y captura de movimiento se comportan peor
que las camaras analdgicas. Esta situacion puede observarse en la siguiente figura,
donde se aprecia que la persona en movimiento tiene mejor definicion en la captura

de la cdmara analogica:

Figura 2. Calidad del video en una cdmara IP (izquierda) y una analédgica (derecha) [16].

Ademas, debido a que la codificacion en los sistemas de video vigilancia IP
se realiza en la propia cAmara, se debe llegar a un equilibrio entre el codec, la tasa
de fotogramas y la calidad, puesto que los recursos son limitados y la calidad de
uno va en detrimento de los otros dos [16]. Esta codificacion realizada en la propia
camara IP antes de la monitorizacion, implica que las imagenes tampoco se van a

ver en su maxima calidad ni en tiempo real.
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2.2.3. Transmision de video

Mientras que las camaras analdgicas utilizan cables coaxiales para la trans-
misién del video, las cAmaras IP pueden utilizar una infraestructura de red ya exis-
tente para implementar el sistema de video vigilancia [16]. Ademas, las camaras IP
tienen la posibilidad de utilizar cables POE (Power over Ethernet), los cuales permi-
ten alimentar la cdmara con el mismo cable que se utiliza para la transmision de

datos y video.

Un inconveniente presente en el trafico IP, que no sucede al utilizar camaras
analogicas, es que un fallo momentaneo en la red debido a la congestion, la limita-
cion del ancho de banda, las tasas de bits variables, el balanceo de carga, posibles

ficheros grandes, los virus o la latencia provoca una degradacion del video.

2.2.4. Fiabilidad, seguridad y coste

Las camaras IP tienen menos fiabilidad que las analdgicas debido a los fa-
llos de la red IP que se han mencionado en el punto anterior. Esto también pone de
manifiesto la necesidad de un buen mantenimiento en este tipo de sistemas de video
vigilancia IP. Los fallos que pueden tener lugar en las redes de camaras analogicas
son fallos individuales en alguno de los dispositivos hardware, por lo que en princi-

pio no provocan una degradacion importante del sistema [16].

Dado que los flujos de video IP se pueden encriptar, resultan dificiles de in-
terceptar. En el caso de las redes de cAmaras analdgicas, se pueden considerar me-
nos seguras porque cualquiera con acceso a la infraestructura cableada puede inter-
ceptar las sefiales. Sin embargo, a diferencia de las redes IP, el sistema de cAmaras
analdgicas no esta expuesto a ataques de hackers ni a virus, a excepcion del DVR

que esta conectado a la red.

Lo presentado anteriormente pone de manifiesto la necesidad de realizar un

buen mantenimiento en los sistemas de camaras IP, ademas de garantizar la seguri-
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dad y el aislamiento de la red con medios como cortafuegos y de dotarla de redun-
dancia para aquellos sistemas que sean criticos. Es por esto que las soluciones de

camaras IP son més caras que las analdgicas [16].

2.2.5. Sistemas inalambricos

Una de las ventajas mas evidentes de las camaras IP es la posibilidad de in-
tegrar el sistema de video vigilancia con redes inalambricas, ya que en el mercado

existen camaras IP inalambricas que por ejemplo funcionan mediante Wi-Fi.

Las camaras analdgicas que transmiten video de manera inalambrica lo ha-
cen por radiofrecuencia, lo cual limita aproximadamente a una docena el nimero de

camaras que es posible utilizar en las bandas libres de radio [16].

2.2.6. Sistemas hibridos

Los sistemas hibridos consisten en una combinacién de un sistema de video
vigilancia con cAmaras analogicas y un sistema con camaras IP, los cuales trabajan

en paralelo. Una posible configuracion podria ser la mostrada en la siguiente figura:

Q.L" PC
— ]
- —.
Analog Cameras

"
e —|_ | =

3

vo = — dl
~_ I Multiplexer e

®.

l IP Cameras l

Figura 3. Sistema hibrido [17].
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|
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Network DVR
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En esta configuracion se diferencian claramente dos partes. La primera seria
la formada por las cAmaras anal6gicas que se conectan a un multiplexador. Este
multiplexador es el encargado de transmitir la sefial al monitor para su visualizacién
y al DVR para grabar el video. Este DVR es al mismo tiempo un NVR, ya que
ademas de codificar y almacenar el video de las cAmaras anal6gicas, también alma-
cena el video de las camaras IP. La segunda parte estaria formada por la red IP, en
la cual se encuentran las camaras IP, el NVR y los equipos conectados a la red.

Por lo tanto, los sistemas de video vigilancia no tienen por qué ser comple-
tamente analdgicos o completamente IP, ya que es posible utilizar soluciones inter-
medias que combinen los beneficios de ambos sistemas, tal y como se acaba de ver.
Sin embargo, estos sistemas hibridos no son habituales en los nuevos despliegues,
sino que se suelen utilizar durante la transicion paso a paso de un sistema analdgico

a un sistema de video vigilancia IP [17].

2.3. Protocolos

La necesidad de comunicaciones multimedia surgié con el crecimiento de
Internet, pero el trafico de este tipo de comunicaciones plantea nuevos requisitos a
la arquitectura de Internet y sus protocolos. Por este motivo se disefié un conjunto
de protocolos entre los que se encuentra RTP (Real-Time Transmission Protocol),
RTCP (Real-Time Transmission Control Protocol) y RTSP (Real-Time Streaming

Protocol).

El modelo de servicio best effort de IP ha demostrado ser una solucién ade-
cuada para el transporte de texto [18]. En este modelo, IP hace todo lo posible para
entregar los paquetes pero no da ninguna garantia de que vayan a ser entregados.
Por lo tanto, los paquetes se pueden perder o entregar desordenados y el retraso es
impredecible. Este modo de funcionamiento permite que los rourters sean lo mas

simples posible y la arquitectura de la red sea facilmente escalable.
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El protocolo de transporte TCP (Transmission Control Protocol) permite
aumentar la fiabilidad de los servicios extremo a extremo. De esta manera se sol-
venta la falta de fiabilidad de IP, ya que permite retransmitir los paquetes perdidos,
entrega los paquetes ordenados y mantiene controlada la congestion de la red. Por
lo tanto, IP se implementa en todos los nodos y es simple y escalable, mientras que
TCP se implementa s6lo en los nodos de los usuarios finales y aporta fiabilidad a
las aplicaciones [18].

TCP sobre IP es una buena solucién, pero no es suficiente para transportar
trafico multimedia, ya que muchas aplicaciones son especialmente sensibles al re-
tardo extremo a extremo y a las variaciones del retardo (jitter). En el caso de produ-
cirse pérdidas de paquetes, TCP retransmite los paquetes perdidos, pero no garanti-
za el retardo. Por este motivo, TCP no es adecuado para transportar el trafico mul-
timedia [18]. La solucidn es utilizar UDP (User Datagram Protocol) como capa de

transporte sobre IP.

En cuanto a las aplicaciones multimedia, pueden dividirse en dos clases:
aplicaciones interactivas en tiempo real y aplicaciones de streaming no interactivas.
Las aplicaciones en tiempo real como VolP (Voice Over Internet Protocol) y video
conferencia, precisan que toda la comunicacion sea en tiempo real, por lo que los
datos no se deben guardar demasiado tiempo en memoria para reducir el retardo de
la red o el jitter. Las aplicaciones no interactivas pueden dividirse a su vez en dos
clases: streaming de audio/video almacenado en un servidor y streaming de au-
dio/video en directo. Ambas subclases son menos restrictivas que las aplicaciones
interactivas en tiempo real, por lo que hacen uso del almacenamiento en memoria

para reducir el jitter y el retardo.

A parte del retardo vy jitter limitados, las aplicaciones multimedia precisan
de ciertos servicios de transporte con caracteristicas distintas de TCP y méas funcio-
nalidades que UDP. El protocolo disefiado para proporcionar estos servicios es
RTP. Una de las cualidades de RTP es que permite al receptor reproducir los paque-

tes multimedia, guardados en memoria para reducir el jitter, en el orden correcto a
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través de la relacion de tiempos [18]. De la misma manera, las aplicaciones multi-
media logran la sincronizacion utilizando RTP, por ejemplo para sincronizar los

flujos de audio y video.

En las siguientes subsecciones se van a presentar los protocolos RTP y
RTSP, centrandose en los aspectos mas importantes para la aplicacion de video vi-
gilancia IP desarrollada en este Trabajo.

2.3.1. RTP

RTP proporciona funciones de transporte extremo a extremo adecuadas para
las aplicaciones en tiempo real, como audio, video o simulacion de datos. RTP no
se encarga de la reserva de recursos ni garantiza QoS (Quality of Service) para los
servicios [19]. El estandar RTP define dos protocolos: RTP y RTCP. RTP se ocupa
del intercambio de datos multimedia, mientras que RTCP se encarga de obtener
informacion de control sobre la calidad de la transmision en los receptores. Ambos
protocolos estan disefiados para ser independientes de las capas de transporte y de

red subyacentes.

El video y/o audio transportado por RTP se digitaliza utilizando un cddec
particular, que se presentard en los siguientes apartados. Estos bloques generados
por el flujo de bits se encapsulan en paquetes RTP y, habitualmente, después en
paquetes UDP e IP [18].

Cada paquete generado tiene una cabecera RTP en la que se incluye infor-
macion especialmente Gtil para la reconstruccion de los datos multimedia. En esta
cabecera se incluye el valor Payload Type para indicar qué tipo de codificacion de
audio o video se ha utilizado en el transmisor, de manera que el receptor puede se-
leccionar el esquema de decodificacion adecuado. También contiene informacion
de los tiempos de los paquetes (Timestamp) y el nimero de secuencia, lo cual per-
mite al receptor reconstruir la linea de tiempos generada en el transmisor para audio
y video [19].
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2.3.2. RTSP

RTSP es un protocolo de la capa de aplicacion, el cual sirve para configurar
y controlar la transmision de datos en tiempo real. Dicho de manera simple, RTSP
se comporta como “un control remoto de red” para los servidores multimedia [20].
En concreto, el propdsito de este protocolo es controlar sesiones multiples de
transmision de datos, proporcionar un medio para seleccionar los canales de trans-
misién como UDP, UDP multicast y TCP, y proporcionar un medio para seleccio-
nar mecanismos de transmision basados en RTP. Trabaja entre los clientes y los
servidores RTSP. Ademas, esta disefiado para trabajar con protocolos de nivel infe-
rior como RTP [18].

Es un protocolo bidireccional para peticiones y respuestas, que primero se
encarga de establecer un contexto incluyendo los contenidos y despues controla la
transmision de estos contenidos desde el emisor hasta el receptor. RTSP tiene tres
partes fundamentales: establecimiento de la sesidn, control de la transmision de

datos y un modelo de ampliacion del sistema [20].

Los mensajes, peticiones y respuestas RTSP estan basados en texto. Una pe-
ticibn RTSP comienza con una linea que identifica el método, el protocolo y la ver-
sion del recurso sobre el que acta. Los recursos se identifican por medio de un URI
(Universal Resource Identifier), las cuales habitualmente son URLs (Universal Re-
source Locator) e indican la ubicacion del recurso. Las respuestas RTSP son simila-
res, pero comienzan indicando el protocolo y la version, seguidos por el codigo de

estado.

Los servicios y operaciones que ofrece RTSP se utilizan por medio de lla-
madas a métodos. Los métodos indican qué se debe hacer sobre el recurso identifi-
cado con un URI en la peticién. Estos métodos son: OPTIONS, DESCRIBE, AN-
NOUNCE, SETUP, PLAY, PAUSE, TEARDOWN, GET_PARAMETER,
SET_PARAMETER, REDIRECT y RECORD. Sin embargo, no es necesario utili-
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zar todos los métodos RTSP para que una transmision sea completamente funcional

[18]. A continuacion se va a describir brevemente cada uno de ellos:

OPTIONS: El cliente o el servidor informa al otro extremo de las op-

ciones que acepta.

DESCRIBE: El cliente recupera del servidor la descripcion de un recur-
so identificado con el URI incluida en la peticion.

ANNOUNCE: Al enviarse desde el cliente al servidor, establece la des-
cripcion de un recurso en el servidor. Si se envia desde el servidor al

cliente, actualiza la descripcion de la sesion en tiempo real.

SETUP: El cliente solicita al servidor asignar recursos para un flujo de
datos e inicia una sesion RTSP.

PLAY: El cliente pide al servidor que comience la transmision de datos

a traveés del flujo asignado con SETUP.

PAUSE: El cliente detiene temporalmente el flujo de datos, pero sin li-

berar los recursos del servidor.

TEARDOWN: El cliente solicita al servidor detener la transmision de

un flujo concreto y libera los recursos asociados.

GET_PARAMETER: Obtiene el valor de un parametro concreto del re-

curso especificado en el URI.

SET_PARAMETER: Establece el valor de un parametro concreto del

recurso especificado en el URI.

REDIRECT: El servidor informa a los clientes de que se deben conectar

a otro servidor.

RECORD: El cliente inicia la grabacién de un conjunto de datos multi-

media.

32
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En los siguientes apartados se desarrollaran aquellos métodos especialmente
importantes para la aplicacion presentada en este Trabajo.

2.3.2.1. Método OPTIONS

Las peticiones OPTIONS pueden utilizarse en cualquier momento, ya que
no modifican el estado de la sesion. La respuesta a un método OPTION es una lista
de los métodos soportados por el agente RTSP. Ademas, se puede utilizar este mé-
todo para mantener una sesion RTSP abierta [20].

2.3.2.2. Método DESCRIBE

El método DESCRIBE se utiliza para obtener la descripcion de un recurso
del servidor. Este recurso se identifica por medio del URI presente en la peticion.
La respuesta a esta peticion deberia contener toda la informacion de inicializacion

de los recursos a los que se refiere.

En un sistema RTSP es necesario inicializar los recursos. Sin embargo, las
especificaciones de RTSP no obligan a que deba hacerse mediante el método DES-
CRIBE [20].

2.3.2.3. Método SETUP

La peticion SETUP sobre un URI especifica el mecanismo de transporte a
emplear para la transmisién multimedia [20]. Se puede utilizar para crear una sesion

RTSP o para modificar los parametros de una transmision ya configurada.

En la respuesta SETUP 200 OK se deben incluir las propiedades multimedia

en la cabecera.
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2.3.2.4. Método PLAY

El método PLAY informa al servidor de que puede comenzar el envio de da-
tos a traves del mecanismo configurado anteriormente con SETUP. Se puede espe-
cificar el intervalo de tiempo del contenido multimedia que se quiere recibir. Si no
se especifica ningln rango de tiempos en la peticion PLAY, el servidor reproducira
desde el punto actual de pausa hasta el final del contenido multimedia [20]. El pun-
to de pausa siempre es el instante actual en aquellos contenidos multimedia que son

transmisiones en directo, ya que no se pueden pausar.

2.4. Codificacion H.264

H.264, H.264/AVC, MPEG-4 parte 10 o MPEG-4-AVC son diferentes
nombres para la norma que define un codec de video de alta compresion [21], desa-
rrollada por ITU-T Video Coding Experts Group (VCEG) y ISO/IEC Moving Pictu-
re Experts Group (MPEG). Surge debido a la necesidad de mayor compresion en
las imégenes en movimiento de aplicaciones como videoconferencia, almacena-

miento multimedia, streaming por Internet y comunicaciones [22].

La codificacion H.264 es capaz de reducir el tamafio de un archivo de video
digital méas de un 80% en comparacion con M-JPEG, y hasta un 50% comparandolo
con el estindar MPEG-4 Parte 2 [23]. Esta reduccién en tamafio implica que el an-
cho de banda y el espacio de almacenamiento requeridos para los videos es menor.
O, visto de otra manera, para una tasa de bits determinada se logra mayor calidad de
video. Este cddec es especialmente util en los sistemas de video vigilancia, ya que

es donde se necesitan mayores velocidades y resoluciones.

Antes de entrar en los principales detalles que hacen de H.264 una codifica-
cién superior a las demas, se debe explicar el funcionamiento basico de la compre-
sion de video. La compresién de video consiste en reducir y eliminar datos redun-
dantes del video para que el archivo pueda enviarse y almacenarse de manera efi-

ciente [24]. Para ello, se aplica un algoritmo al video original, creando un archivo
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comprimido listo para ser enviado o guardado. Aplicando el algoritmo inverso, se
obtiene un video que contiene practicamente el mismo contenido que el original. El
tiempo empleado en comprimir, transmitir, descomprimir y mostrar el archivo es lo
que se define como latencia. Este par de algoritmos que funcionan conjuntamente se

denomina codec de video, y son el codificador y el decodificador.

Al igual que otros estandares de video, H.264 dispone de perfiles que deter-
minan sus caracteristicas algoritmicas. El perfil denominado “base” esta destinado a
aplicaciones con recursos informaticos limitados, por lo que habitualmente es el
maés adecuado para las camaras IP [24]. Este perfil permite tener una baja latencia,

siendo idoneo para la codificacion en tiempo real.

2.4.1. Fotogramas

En funcion del perfil de H.264, el codificador puede emplear diferentes tipos

de fotogramas: fotogramas I, fotogramas P y fotogramas B.

Un fotograma | o intrafotograma es una imagen codificable de manera inde-
pendiente, sin hacer referencia a otras imagenes. La primera imagen de un video
siempre es de este tipo. Estos fotogramas sirven como puntos de inicio o puntos de
resincronizacion en caso de fallo en la transmision, por ello se les denomina tam-
bién keyframes. El codificador inserta fotogramas | a intervalos regulares o a peti-
cién de los clientes. Este tipo de fotogramas tiene el inconveniente de consumir mas

bits, pero la ventaja de producir menos artefactos o defectos [24].

Un fotograma P o interfotograma predictivo hace referencia a partes de fo-
togramas | o P anteriores para codificarlo. Estos fotogramas requieren menos bits
que los fotogramas I. Sin embargo, tienen una dependencia compleja con los foto-

gramas anteriores, lo cual provoca que sean mas sensibles a los errores.

Un fotograma B o interfotograma bipredictivo hace referencia a fotogramas

| o P tanto anteriores como posteriores.
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En la siguiente figura se muestra un ejemplo de cémo podria ser una trans-

misién de video codificada, en la que se utilicen los tres tipos de fotogramas:

s

\_/

Figura 4. Secuencia de fotogramas [24].

La decodificacion de la transmision de video siempre debe comenzar por un
fotograma |, para continuar fotograma a fotograma. Los fotogramas P y B deben
decodificarse junto a sus correspondientes fotogramas de referencia.

Anteriormente se ha explicado que en las camaras IP habitualmente se utili-
za el perfil base de H.264. La latencia se reduce utilizando este perfil porque pres-

cinde de los fotogramas B y utiliza Unicamente fotogramas | y P [24].

2.4.2. Reduccion de datos

La codificacion diferencial, que se utiliza en H.264, permite reducir la canti-
dad de datos de un video. Esta codificacién compara un fotograma con otro foto-
grama anterior de referencia y codifica Gnicamente los pixeles que han cambiado.
En la siguiente imagen se ve un ejemplo: La primera imagen seria un fotograma | y
se codificaria completamente. Las siguientes dos imagenes son fotogramas P, en los
cuales se codifican exclusivamente las partes en movimiento (diferencias) utilizan-
do vectores de movimiento, que en este caso seria el hombre corriendo. Asi, se re-

duce la cantidad de informacion transmitida y almacenada.
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== Transmitido No transmitido

Figura 5. Codificacion diferencial [24].

La codificacion se puede reducir mas si en vez de pixeles se comparan areas
mas grandes, ya que se codifican y decodifican bloques de pixeles o macrobloques.
En caso de que sea un video con mucho movimiento, la codificacion diferencial no
producira una reduccion significativa de los datos [24]. En ese caso se puede utili-
zar la compensacion de movimiento basada en bloques, la cual tiene en cuenta que
gran parte de la informacion de un fotograma ya esté incluida en el fotograma ante-
rior, aunque quizas en una posicion diferente del mismo [24]. Con esta técnica,
cuando se produce una coincidencia de un bloque en el fotograma de referencia, se

codifica sélo la posicidn de ese blogue.

Ventana de busqueda o
/ Bloque coincidente

ector de movimienfo Bloque de destino

Fotograma de
referencia anterior Fotograma P

Figura 6. Compensacién de movimiento [24].
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Otra funcién que incluye H.264 es la posibilidad de reducir los defectos o
artefactos pixelados, que aparecen en las imagenes de video muy comprimidas uti-
lizando los estandares M-JPEG y MPEG. El filtro de eliminacion de bloques en
bucle es el encargado de suavizar los bordes de los bloques obteniendo una imagen
casi perfecta [24].

2.5. Formato de fichero MP4

MP4 0 MPEG-4 parte 14 es un formato de archivos o formato contenedor,
que permite combinar audio, video, subtitulos e imagenes estaticas en un unico fi-
chero. Este formato se utiliza para distribuir contenido que cumpla el estandar
MPEG-4 [25], como podria ser H.264 para video.

MP4 fue disefiado por ISO/IEC Moving Picture Experts Group para facilitar
el intercambio de contenido [25], ya que el archivo es de tamafio reducido y cada
uno de ellos contiene todos los datos necesarios para ser intercambiado. Es un for-

mato compacto, jerarquico y estructurado.

Los datos multimedia y los metadatos estan separados en este formato. Los
datos multimedia son las muestras de video o audio, mientras que los metadatos se
utilizan para indicar el tipo de flujo, el timestamp o0 marca de tiempo de las muestras

y la posicién y longitud de las muestras, entre otras cosas.

Los archivos MP4 habitualmente son autocontenidos, es decir, contienen
Unicamente los datos multimedia que utilizan en su presentacion, no referenciando

datos de otros archivos [26].

El fichero MP4 se estructura como una secuencia de objetos llamados “ca-
jas”, algunos de los cuales a su vez contienen otros objetos [27]. En la siguiente

imagen se aprecia esta estructura:
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MP4
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Figura 7. Fichero MP4.

Se pueden destacar una serie de objetos en la estructura del fichero MP4,
que a su vez son los mas importantes para la aplicacion que se presenta en este Tra-

bajo. Estos objetos o cajas son [26]:

e ftyp (File Type): Indica el tipo de fichero y la version, para conocer la es-
pecificacién que mejor se adapta al fichero. Esta caja debe situarse antes

que las cajas de tamafio variable, como Movie Box y Media Data Box.

e mdat (Media Data): Contiene los datos multimedia, que en ficheros de

video seran fotogramas. Puede haber cero o mas objetos Media Data.

e moov (Movie Box): Es el Unico contenedor de los metadatos. Habitual-
mente, este objeto se cierra al principio o al final del fichero, pero no es

obligatorio.

e stsd (Sample Description Box): Es una tabla que da informacién detallada
sobre el tipo de codificacion utilizada y cualquier informacion de iniciali-

zacion necesaria para esa codificacion.
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stts (Decoding Time to Sample Box): Contiene una tabla compacta que
permite indexar desde el tiempo de decodificacion hasta el nimero de
muestras. Cada entrada de la tabla proporciona el nimero de muestras
consecutivas con la misma diferencia de tiempo, y la diferencia de tiem-
pos de esas muestras. Asi, sumando las diferencias de tiempos se puede
obtener un mapeado de tiempo a muestra. Dicho de otra manera, el objeto
stts indica cuéanto tiempo se debe reproducir una muestra en unidades de
la escala de tiempos [28].

stsc (Sample to Chunk Box): Las muestras de los datos multimedia se
agrupan en chunks, que es un conjunto de muestras contiguas. Los chunks
pueden ser de diferentes tamafos, y sus muestras también. La tabla stsc
indica cuantas muestras hay en cada chunk [28]. En el caso de la aplica-
cién de video vigilancia presentada en este Trabajo, se utiliza un unico

chunk.

stsz (Sample Size Boxes): Contiene un contador de muestras y el tamafio

en bytes de cada muestra.

stco (Chunk Offset Box): Esta tabla indica el indice de cada chunk en el

fichero.

stss (Sync Sample Box): Esta tabla contiene un marcado de los puntos de
acceso aleatorio del flujo. Es decir, indica qué fotogramas son keyframes

o fotogramas | [28].

La estructura de los archivos MP4 generados con la aplicacién de video vi-

gilancia de este Trabajo, observando exclusivamente el nivel superior de la jerar-

quia, es la siguiente:

ftyp mdat moov

Figura 8. Estructura MP4.
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El objeto moov deberia generarse al principio del fichero [27], antes de al-
macenar los datos multimedia del objeto mdat. Sin embargo, en la solucién de video
vigilancia, el objeto moov se genera al final. Esto es debido a que es una grabacién
de video en tiempo real, por lo que primero se reciben y se guardan todos los datos
multimedia del mdat (en funcion del tamafio de fichero configurado), para poste-

riormente generar el objeto moov correspondiente.

Desarrollo de una solucidn de video vigilancia IP | 41







Capitulo 3

Hardwarey software de la solucion






Capitulo 3 - Hardware y software de la solucion

3.1. Software

En el desarrollo de este Trabajo se han empleado diversas aplicaciones soft-
ware para el estudio de las tramas y los ficheros y para el desarrollo de la aplica-

cion.

e Eclipse: Entorno de desarrollo integrado de aplicaciones en diferentes
lenguajes de programacion. Entre sus funciones incluye: creacion de pro-
yectos, asistentes para la creacion de proyectos, editor de texto con anali-
zador sintactico, compilador, navegador de carpetas y enlaces, generacion
de codigo, herramientas visuales de depuracion, etc. Ademas, a través de
plugins es posible afiadirle mas funcionalidades. En este trabajo se ha uti-

lizado para programar la aplicacion de grabacion con las nuevas camaras

IP en lenguaje C/C++.

Figura 9. Pantalla principal del proyecto en Eclipse.

e MP4 Reader: Herramienta para analizar el contenido de ficheros de video
con formato MP4 y formatos derivados. Tal y como se aprecia en la figu-
ra 10, esta herramienta muestra la estructura jerarquica de cajas u objetos
en la columna de la izquierda. En la ventana central muestra el contenido
de cada caja de manera comprensible para el usuario, mientras que en la

columna de la derecha muestra el contenido en hexadecimal.

Desarrollo de una solucion de video vigilancia IP | 45




Javier Garcia Catén

A MP2 Reader — o x
File () Help (H)
m Completed.
220150928 _064147_COACHOL_CLMPY |, yovic pox 0 5 50 b0 o8 o 5t 43 3 0B M3 o b0 s o on ¢ heen, M B
Startoflset | 112441844 (OXO71EG9B4) | (0o pg 0o 0b 0D b1 0O 0D 0O 03 0O 60 DB 00 00 00 & -
Borsize 153075 (0K000255F3) 50 00 00 00 40 03 00 03 90 0 0 0 00 09 00 0D |

50 00 00 00 00 00 0O 00 00 00 00 0O 00 00 00 00 ;
ERHRE moov (0XEDEFEF7E) FF FF TF FF 00 02 55 7F 74 72 61 68 00 00 00 5C :
74 BB 66 64 00 00 00 OT 56 08 I1 2B 56 08 E3 97
00 00 00 0L 00 00 0O 00 03 43 42 5 00 00 00 00 ;
00 00 00 00 00 00 00 00 0O 00 00 00 00 01 00 00 ;
00 00 00 00 00 00 00 00 0O 00 00 00 00 01 00 00 |
00 00 00 00 00 00 00 00 0O 00 00 00 40 00 00 00 |
05 00 00 00 04 00 00 00 00 00 00 30 65 64 74 75 |
00 00 00 25 65 6C 73 74 00 00 00 00 00 00 00 02 |

i+ hdir 00 00 00 OO0 FF FF FF FF 00 01 00 00 03 43 42 SF ;
= minf 00 00 00 00 00 01 00 00 00 0Z 64 EB 6D 64 69 61 :
[Rey— 00 00 00 20 60 64 68 64 00 00 00 00 56 05 EL 2B :
66 08 E3 97 00 01 EF 90 03 43 42 9F 65 C4 00 00 : V.
- dinf 00 00 00 28 68 64 6C 72 00 00 00 00 00 00 00 00 :
| E-dref 76 69 64 65 00 00 00 00 0D 00 00 00 00 00 00 00 :
: il 45 76 65 T2 66 6F 63 75 00 02 54 9B 6D 69 6F 66 .
: 00 00 00 14 76 6D &G 64 00 00 00 0L 00 00 00 00 :
- stbl 00 00 00 00 00 00 00 24 64 69 6E 66 00 00 00 IC :
£ stsd 64 72 65 66 00 00 00 00 00 00 00 0L 00 00 00 OC :
& avel 75 72 6C 20 00 00 00 01 00 02 54 5B 73 74 62 6C ;
ave 00 00 00 67 73 74 73 64 00 00 00 0O 00 00 00 01 ;
avec 00 00 00 77 61 76 63 31 00 00 00 00 00 00 00 01 :
- stts 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 :
ot 05 00 D4 00 00 48 00 00 00 45 00 00 00 00 00 00 :
sC 00 01 00 00 00 00 00 00 00 00 00 00 00 00 00 00 :
stsz 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 :
~stco 00 00 DO 18 FF FF 00 00 00 21 61 76 63 43 01 42 :
ctes 00 20 FF EL 00 OA 67 42 00 20 95 A 14 00 81 90 :
01 00 04 68 CE 3C B0 00 01 5C EO 73 74 74 73 00 :

00 00 00 00 00 2B ®A 00 00 00 OZ 00 00 OE 17 00
00 00 01 00 00 OF 15 00 00 00 01 00 00 0E 16 00
00 00 01 00 00 OF 15 00 00 00 01 00 00 OE 27 00
00 00 01 00 00 OF 03 00 00 00 01 00 00 OE 16 00
00 00 01 0000 0E 1500000001 0000 0E 1700 ; ... ..........
00 00 01 00 00 OF 15 0000 00 01 00 00 OE 2000 ; .............

< > 00 00 01 00 00 OE OF 00 00 00 02 00 00 0 17 00 v

Figura 10. Fichero de video analizado con MP4 Reader.

e Wireshark: Analizador de protocolos de red. Empleado en este trabajo
para la captura de los paquetes generados en la transmision de video des-
de la cdmara IP. El andlisis de estos paquetes permite conocer el orden y
tipo de los paquetes que contienen fotogramas de video y la secuencia pa-

ra configurar la transmision de video en la camara.

ireshark Network Analyzer [Wireshark 1.12.0 (v1.12.0-0-g4fabd 1a from master-1.13)]

/L The World's Most Popular Network Pratocol Analyzer
WIRESHARK v géfabd1a from
L il ) Oaline
o ntrface can beused for caphring i 1 system with e Open . Website
Unabie o load WrPcap (npeap. i you el ot e ae 1o
aptre Open Recent v User's Guide
packets. L2 The Liser's Giuide (local varien, # irataled)
Inerder to captre packet, Wecap mustbe st see @ Sample Captures
2 5 e f st cghn i o h ik Securi
oo | i A
o the o ot
g o merors et aged retlsacurty pades
coohreprpion]
o the miror at
[ ——
for a dovnloadable version of WinPcap and for instructions
i Krn
See CaptureHep beion for cetas.
~u Refresh Interfaces
G o el
Capture Help
How to Capture
Network Med
® it g
S A
easy to oo or caphre HoPadets Profie: Defaie

Figura 11. Pantalla principal del Wireshark.
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e HxD: Editor hexadecimal. Dispone de funciones como editor de RAM,
editor de disco, comparacion de ficheros, generador de checksum, expor-
tar datos a multiples formatos, analisis basicos de datos, modo hexadeci-
mal o texto, entre muchas otras. En este Trabajo se ha utilizado junto con
el software MP4 Reader para estudiar el contenido de los ficheros de vi-

deo.
190 HxD - [C\Users\Javier\Documents'Javier ASIGNATURAS\TFM Proyecto GMWCOMPARACIO... - O x
%] Archivo Edicién Buscar Ver Anilisis Extras Ventanas 7 - &8 %
v ah CH 1 ed 16 ~|| ANSI || hex -
i) 2_20150028_064147_COACHOT_Cl.mpd
Offset (h) 00 01 02 03 04 05 06 07 08 0% QA 0B OC OD OE OF ~
00000000 00 00 00 1C 66 74 79 70 €D 70 34 32 00 01 00 00 ... .%ty‘pn’.p&Z N
00000010 6D 70 34 32 33 67 70 35 69 73 6F 6D 07 1E 89 98 mp423gpSisom..%"
00000020 6D 64 61 74 00 00 OO0 ORA &7 42 00 20 95 A8 14 00 mdat....gB. =7..
00000030 81 90 00 00 00 04 68 CE 3C 80 00 01 E7 1D 65 BE ...... ni<g. .c.e,
00000040 OO0 00 OF 54 50 23 FF DB E1 38 E8 A0 00 20 6B FO ...TP#yUase . k&
00000050 01 66 61 C4 32 S5F 42 44 15 AT 56 6E D4 03 19 B4 .fa.ﬁ2_35.§\’nf}. .
00000060 22 04 00 02 09 21 D4 2C 1C 12 EC 30 2A 9E 08 €0 e....!Q,..10%%.°

00000070 B8 2D 8% 29 27 3F FD FE CO 2C 86 2C 10 DR 68 AE .5 ?ybAmte.Uh®
00000080 DE C1 F8 48 8D AD 62 16 22 16 23 SE B5 &7 10 80 bPheH..b.".#"ng.€
DD000DS0 7B 08 E3 09 60 B6 C4 D5 B4 4C AC DD A0 5F 60 02 {.&. 9&6°L.¥ °.
000000R0O 2F 19 A3 D3 1D 80 BF 4E 71 4D 8D 80 67 &0 00 Cc0 /.£0.€;NaM.€g .4
000000BO 59 6D 32 &5 82 E6 OD DA CO 50 87 76 EO 3C 98 42 Y¥YmZe,=.UhPiva<"B
000000C0 F2 F8 6F 27 E5 DF DC 01 19 C1 02 04 F8 20 AC 53 oeo—a80..A..s -5
000000D0 3F FE 78 25 4B C2 82 B8 01 DD FA 94 D8 33 EB 9F ?p{%Ed,,.7a"@3s¥
000000EQ F4 17 72 00 94 00 04 07 37 00 17 E2 €0 7D OC BE &.r.”...7..4R8).%
000000F0 23 09 20 C3 70 00 OC 00 10 OL 60 C1 81 45 08 34 #. fp..... “hUE.:
00000100 83 FD 1C FF 4D B6 FA 26 BC 00 02 OB FC CO 00 40 Fv.yMTatl...dh.@
00000110 48 AD OE 20 BS FD 04 SE 71 72 SF £5 17 70 06 05 H . *¥."gr_&.p..
00000120 SF 01 4C 96 OE 54 6B CA 96 69 C7 DE F& 08 77 6E _.L-.TkE-iGPs.wn
00000130 03 C9 84 2F 2F 86 F9 J7E 5D FD E1 18 E3 00 EF 17 .E.//tu~]va.&%.1i.
00000140 &5 8D 81 94 1A 96 F2 1A 78 46 38 C6 BY 42 58 DA e..~.—&.xFSEBX0
00000150 &4 15 61 24 74 03 38 05 01 D& DO 47 97 D7 69 C1 d.a”t.5..00G—=ik v

Posicion: 4 Sobreescribir

Figura 12. Fichero de video analizado con HxD.

3.2. Hardware

Durante el desarrollo de la solucidn presentada en este Trabajo, se ha utili-

zado el siguiente dispositivo.

e Camara Everfocus EMN2120 nevio HD Series [14]: Camara IP encarga-
da de la captura del video y su transmision al equipo de grabacién. Sus

caracteristicas técnicas son las siguientes:
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CAMARA

Megapixeles 1.3 MP
Sensor 1/2.7" Full HD CMOS sensor
Lentes 2.8, 3.6, 6,8 mm
llumminacion Color: 0.5 Lux

Blanco y negro: 0.1 Lux
Tiempo de obturacién [4, 1/15000] seg

Pan: [-25°, +25°]
Angulos Tilt: [0°, +90°]

Rotacion: [-90°, +90°]
VIDEO
Compresion H.264 /| MJPEG

2 streams simultaneos
5 conexiones unicast simultaneas

Tipos de resolucion PAL/NTSC

Stream 1 (H264/MJPEG):

1280 x 1024, 1024 x 768, 720 x 576,
704 x 576, 640 x 480

Streaming de video

Resolucion
Stream 2 (H264/MJPEG):
720 x 576, 704 x 576, 640 x 480, 352
x 288, 320 x 240
FPS [1, 25] fps
Frecuencia 50 6 60 Hz anti-fliker
SNR >50dB
Privacy Mask Hasta cuatro zonas
Region of Interest Hasta 8 regiones
VBR (Variable Bit Rate, Fixed
ualit
Calidad Quality) _
CBR (Constant Bit Rate): [256 Kbps,
6 Mbps]
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Brillo, Saturacion, Nitidez, Dia o
Noche, Control de exposicion

Exposure control

Flickerless: [Off, 50Hz, 60HZz]
AGC (Auto Gain Control)
AWB (Auto White Balance)
WDR (Wide Dynamic Range)
3DNR (3D Noise Reduction)
DNR (Digital Noise Reduction)
OSD (On Screen Display)

Configuracion de imagen

Compresion G.711
2{=D)
Interfaz 10BASE-T / 100BASE-TX

ARP, Bonjour, DDNS, DHCP, DNS,
FTP, HTTP, HTTPS, ICMP, IGMP,
Protocolos y servicios NTP, PPPoE, RTCP, RTP, RTSP,
SMTP, SNMP, TCP / IP, ONVIF,
PSIA, UDP, UPnP

Contrasefa

Filtrado de IPs

Encriptacion HTTPS

SSL
FUNCIONALIDADES

Seguridad

Email

Subida de video a FTP
Notificacion Grabacion de video en PC 0 SD
CMS server

HTTP event server

Manual

Alarmas por horario
Deteccion de movimiento
Deteccion de tamper

Comandos CGl
Fichero de parametros binario

Alarmas

Configuracion inicial
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GENERAL

Alimentacion 10-36 Vdc, PoE (IEE 802.3af)
Consumo max potencia 10-36 Vdc 7.5W / PoE 4.8W
Resistencia climatica IP67

Resistencia a vandalos IK10-rated metal housing
Humedad relativa [20%, 80%] sin condensaciones

12 Vdc: [-40°C, 55°C]

Temperatura de operacion
PoE: [-20°C, 55°C]

Conectores DC Jack, Line in, RJ-45
Dimensiones (WxHXxD) 112 x 46.5 x 130 mm
Peso 300 g

Micréfono integrado
Soporte para tarjeta SD

Monitorizacion en tiempo real desde
dispositivos méviles

Varios

Tabla 1. Especificaciones técnicas de la camara Everfocus [14].

En la siguiente figura se muestra la camara Everfocus utilizada durante el

desarrollo del Trabajo:

L N

Figura 13. Cadmara Everfocus EMN2120 nevio HD Series [14].
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Capitulo 4 - Andlisis de la aplicacion

4.1. Introduccion

En este Trabajo se pretende integrar un nuevo modelo de cdmaras en la so-
lucion de grabacion existente. La solucion previa funciona correctamente, pero se
busca que sea compatible con otro modelo de camara para reducir su coste y, de

esta manera, poder llegar a un mercado mas amplio.

La solucion de video vigilancia se emplea principalmente en tranvias y tre-
nes, debido a que se ha desarrollado en el departamento ferroviario. Sin embargo,

en otros departamentos utilizan sistemas similares, por ejemplo para autobuses.

Inicialmente, la integracion de las nuevas camaras se hara exclusivamente en
un sistema de grabacion de video. El esquema de conexiones y elementos que con-

forman este sistema se muestra en la siguiente figura:

we Switch PoE Equipo de
\ Lo grabacion

Camaras IP

Figura 14. Sistema de grabacion de video.
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El equipo de grabacion digital es una unidad desarrollada por GMV, que tie-

ne las siguientes caracteristicas técnicas:

COMPONENTES

Memoria RAM 1GB (expandible)

Memoria Flash

Dispositivo de almacenamiento de

1 GB para el sistema operativo y las
aplicaciones (expandible)

SSD (Solid State Disk) o HD (Hard
Disk)

Capacidad para dos SSD/HD

video
Actualmente se esta utilizando un SSD
SATA de 512 GB

Ventiladores No

Dimensiones (WxHXxD) 271 x 88 x 221 mm

Peso 2.9 Kg

Alimentacion 110 Vdc

Consumo mas potencia 30 W

Sistema operativo Linux optimizado para uso embebido

RED
Interfaz Ethernet 100 Mbps con conector M12

FUNCIONALIDADES

Grabacion de video digital

Compatibilidad con camaras IP

Gesti

on independiente de camaras

Acceso a las camaras de a bordo en tiempo real utilizando HMI (opcional)

Descarga remota de video mediante WiFi (opcional)

Conectividad GPS

Transmision de video en tiempo real al Centro de Control (opcional)

Tabla 2. Especificaciones técnicas del equipo de grabacion [29].
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Tomando como ejemplo el sistema de video vigilancia en un tranvia, en la

figura 15 se ve la disposicion de las cAmaras IP en el mismo. Un tranvia puede

componerse de dos a nueve coches, teniendo cada coche de una a cuatro cdmaras de

video vigilancia. Como se puede observar, en el ejemplo mostrado se utiliza un

total de cinco cAmaras para cada tranvia. En cada puerta se sitla una camara para

controlar el transito de los pasajeros y otra cdmara se ubica en la cabina del conduc-

tor.

3 SAt Y P B L

[ Y o gL LS

Figura 15. Ubicacion de las camaras en un tranvia [29].

A pesar de que en este Trabajo solo se presenta el sistema de grabacion de

videos, este se puede integrar con otros sistemas como:

Posicionamiento del vehiculo mediante GPS.
Megafonia para la transmision de audios.

Intercomunicadores para la comunicacion con zonas concretas de los va-

gones.
Gestion de alarmas, avisos o fallos.
Visionado de las cdmaras en tiempo real desde el propio tren o tranvia.

Acceso remoto a las cdmaras situadas en el vehiculo.

De esta manera se obtiene un sistema mas complejo, pero con mas funciona-

lidades. Un ejemplo seria el sistema SIV (Sistema de Informacion al Viajero). Este

sistema ubica un terminal tactil en la cabina del maquinista, el cual permite realizar

las siguientes acciones [29]:
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Cargar itinerarios automaticos que generen avisos sonoros y visuales de

manera autbnoma.

Enviar textos predefinidos o libres a los indicadores interiores asociados a

pasaje y a los indicadores exteriores visibles desde los andenes.

Comunicarse por megafonia con los pasajeros, con los andenes o con
ambos. Y recibir comunicaciones de los intercomunicadores instalados en

cada puerta, si se selecciona la configuracién correspondiente.

Visualizar todas las camaras del tranvia de manera simultanea o visuali-

zar en pantalla completa una en concreto.

Visualizar informacion de diagnosis de cada subsistema para informar en

caso de fallo.

Visualizar avisos si se activa un intercomunicador o si se ha solicitado

parada.

4.2. Especificacion de requisitos

Se pueden dividir los requisitos en dos grupos: funcionales y no funcionales.

Los requisitos funcionales definen las acciones que ha de ser capaz de llevar a cabo

la aplicacion, de forma que la grabacion de video sea correcta. Mientras que los

requisitos no funcionales son aquellos que no forman parte de la funcionalidad

principal de la aplicacion (fiabilidad, disponibilidad, costo, etc).

4.2.1. Requisitos funcionales

Se deben garantizar los siguientes requisitos de acuerdo a las caracteristicas

del sistema de grabacion de videos con el que se desea integrar:

a) La aplicacién ha de ser capaz de grabar el video emitido por la camara IP

en ficheros de video de longitud configurable.
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b) La grabacion de los videos ha de realizarse sin que se produzcan pérdidas
de imégenes entre ficheros de video consecutivos. Es decir, los tiempos
de ficheros consecutivos deben estar perfectamente sincronizados.

c) El formato de los ficheros de video que la aplicacién seré& capaz de crear
deben ser MP4.

d) El nombre de los ficheros de video debe seguir el siguiente formato:
[ID_tren] _ [Fecha_creacion] _ [Hora_creacion] _ [Vagén] _ [NUmero].
Ademas, los videos deben guardarse en una carpeta con la fecha en la que

fueron creados.

e) La hora de las cAmaras debe estar correctamente configurada y debe sin-
cronizarse utilizando un servidor NTP (Network Time Protocol).

f) En las grabaciones de video debe mostrarse la fecha y la hora de cada ins-

tante, superpuestas en una esquina de la imagen.

g) La configuracion de la camara IP debe ser modificable por codigo y se
configurara al establecer la conexién, antes de comenzar la transmision

de video.

h) Los videos grabados deben tener una serie de caracteristicas configura-
bles, para lo cual la transmision de video ha de ser configurable. Los pa-

rametros a configurar son los siguientes:

o Tasa de fotogramas por segundo. Habitualmente se configu-

raran 25 fps.
o Resolucién: altura y anchura.
o Exploracion o escaneo de video: progresivo o entrelazado.

o Calidad: VBR o CBR.
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4.2.2. Requisitos no funcionales

Los requisitos no funcionales son los siguientes:

a) El nuevo modelo de camaras debe alimentarse a través de PoE desde el

propio switch instalado en el vehiculo.

b) El coste de la solucidn utilizando el modelo de cdmaras Everfocus, debe

ser inferior al coste de la solucion existente que empleaba cAmaras Moxa.

c) Las camaras deben poseer certificacion de proteccion antivandalica y

proteccion frente a agentes ambientales.
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Capitulo 5 - Diserio de la aplicacion

5.1. Introduccion

En este capitulo se presentara la integracion del nuevo modelo de cdmaras
Everfocus con la solucion de grabacion existente. El desarrollo de esta integracion
se hizo sobre un entorno simplificado, en el cual se utilizé Unicamente una cdmara
Everfocus conectada a un switch y un ordenador de sobremesa conectado también
al switch. Ademas, como el switch no era PoE, la cAmara IP se alimentd externa-
mente a 24 Vdc. En la siguiente imagen se observa el esquema de conexiones, ele-
mentos y direcciones IP utilizados para el desarrollo:

«@ A
Camara IP Switch PC
Direccion IP: 172.22.196.9 Direccion IP: 172.22.195.164

Figura 16. Sistema de desarrollo.

El desarrollo de la aplicacion comenzo estudiando las tramas capturadas con
Wireshark al visualizar la transmision de video de la cAmara IP. Asi, se pudo estu-
diar la secuencia RTSP intercambiada para la conexion, de manera que pudiese ser

replicada por la aplicacion.

A continuacion, se repasé la documentacion de la caAmara para conocer el
formato que debian tener los comandos de configuracion. Y finalmente, se desarro-
116 el cddigo necesario para que la solucion existente pudiese grabar video del nue-

vo modelo de camaras IP.

5.2. Comandos CGI

La configuracion inicial de la camara Everfocus debe hacerse a través de

comandos CGI (Common Gateway Interface). Estos comandos permiten interactuar
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con la cAmara, siendo posible controlar las mismas opciones que a través de la inter-

faz web. Entre todos los comandos disponibles se utilizan los siguientes:

Activar el OSD (On Screen Display) para mostrar en pantalla el nombre

de la camara junto con la fecha y la hora de la grabacion.

Invertir la imagen en caso de que la cAmara no esté fijada en el techo.

Configurar completamente el canal de video seleccionado, especificando

parametros como canal, codec de video, tipo de escaneo, resolucion, etc.

Configurar el DST (Daylight Saving Time) dependiendo de si se esta en

horario de verano o no.

Ajustar la hora manualmente o de manera automatica por NTP. En caso

de ajustarse por NTP, se debe definir cual sera el servidor NTP.

Opcionalmente se puede obtener informacion sobre el dispositivo, en ca-
so de que sea necesario conocer parametros como el identificador del
dispositivo, el nimero de serie, la direccion MAC, la version del firmwa-

re o la version del hardware, entre otros.

Los comandos enviados a la cdmara tienen la estructura mostrada en el

ejemplo de la figura 17. Como se puede observar, primero se pone el método (GET,
PUT, POST o DELETE), seguido del URI que identifica el recurso sobre el que se

desea actuar y, detras de este, se indica la version de HTTP (Hypertext Transfer

Protocol). Después se pone el nombre del agente usuario, la direccion IP de la ca-

mara y se indica que se acepta todo tipo de contenido como respuesta. A continua-

cién, en aquellas peticiones en las que se deban especificar parametros, se indica el

tipo de contenido incluido en la peticion (en este modelo de cAmaras es tipo XML),

la longitud del mismo vy, por altimo, se introducen los parametros necesarios en
formato de XML.
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PUT /PSIA/Custom/EverFocus/ HTTP/1.1 User-Agent: gmv
Host: 172.22.196.9 Accept: */*  Content-type: text/xml
Content-Length: 141

<?xml version="1.0" encoding="utf-8" ?>

<EverFocusCamSetting version="1.0" xmlns="urn:psialliance-
org">

<Flip>true</Flip>

</EverFocusCamSetting>

Figura 17. Ejemplo de peticion enviada a la cdmara.

La respuesta de la cAmara a estos comandos también tiene formato de XML.
Para el procesamiento de las respuestas, se utiliza la libreria pugiXML [30]. Es una
libreria simple y rapida para C++, la cual permite procesar XML. También soporta
XPath, lo que permite buscar y seleccionar campos de la respuesta teniendo en

cuenta la estructura jerarquica del XML.

Para saber si los comandos de modificacion han tenido éxito, se analiza la

respuesta de la cAmara. Esta respuesta tiene la siguiente estructura:

<ResponseStatus>
<requestURL>requestURL</requestURL>
<statusCode>statusCode</statusCode>
<statusString>statusString</statusString>
<ID>0</ID>

</ResponseStatus>

Figura 18. Respuesta XML a los comandos de modificacién [31].

En concreto, basta con analizar el campo “statusCode” de la respuesta. El
campo “statusString” presenta de manera comprensible el significado de la respues-

ta. En la tabla 3 se pueden observar los posibles contenidos de ambos campos.
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statusCode statusString
1 OK
Device Busy

Device Error

2

3

4 Invalid Operation
5 Invalid XML Format
6 Invalid XML Content
7 Reboot Required

Tabla 3. Campos statusCode y statusString de la respuesta [31].
En los siguientes apartados se va a explicar el formato de los comandos CGl
utilizados en la aplicacion, asi como los parametros de los que constan.

5.2.1. Activacion del OSD

El OSD se debe activar para que el nombre, la fecha y la hora de la cdmara

que esta grabando, se muestren superpuestos en la imagen.

El comando emplea el método PUT para modificar un recurso del servidor,
el cual tiene la URI “/PSIA/Custom/EverFocus”. El contenido XML de la peticion,

donde se indican los pardmetros a modificar y sus valores, es el siguiente:

<EverFocusSpecial>
<EverFocusTimeStampSetting>

<MachineName>true</MachineName>
<DateTime>true</DateTime>
<FrameRate>false</FrameRate>
<ZoomRatio>false</ZoomRatio>
<Position>UL</Position>
<DateFormat>yyyy/m/d</DateFormat>
<TimeFormat>24HR</TimeFormat>

</EverFocusTimeStampSetting>

</EverFocusSpecial>

Figura 19. Peticion de activacion del OSD.

64 | Desarrollo de una solucidn de video vigilancia IP




Capitulo 5 - Diserio de la aplicacion

Este contenido XML indica que se debe mostrar inicamente el nombre de la
camara y la fecha y hora. La posicién de estos elementos serd la esquina superior
izquierda, lo cual se indica con “UL” (Up Left). Por Gltimo, se especifica el formato

de la fecha y de la hora.

5.2.2. Inversion de la imagen

La camara esta disefiada con la idea de ser fijada en el techo. En caso de que
no se cologue en el techo, la imagen debe ser invertida para que se visualice correc-

tamente.

Al igual que el comando anterior, se emplea el metodo PUT. EI URI del re-
curso a modificar es “/PSIA/Custom/EverFocus/CamSettingPlus”. En este caso, el
contenido XML de la peticion es bastante reducido, ya que es suficiente con indicar

la activacion del flip o inversion:

<EverFocusCamSetting>
<Flip>true</Flip>

</EverFocusCamSetting>

Figura 20. Peticion de inversion de la imagen.

5.2.3. Configuracion del canal de video

El video debe configurarse antes de comenzar la transmision desde la caAma-
ra. Para ello se utiliza el método PUT para modificar el recurso con URI
“/PSIA/Streaming/Channels/0”. El modelo de camara Everfocus utilizado en este
Trabajo tiene dos canales de video, pero en la aplicacion se utiliza Gnicamente el

primer canal, tal y como aparece indicado en el URI.

En la configuracion del canal de video, también debe establecerse el proto-
colo de control a utilizar, el tipo de transmisién unicast o multicast y la seguridad.
En esta aplicacion, la transmisidn es unicast y no se utiliza seguridad, ya que el sis-

tema consiste en una red cableada cerrada.
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El contenido XML de la peticién es el mostrado a continuacion:

<StreamingChannel>

<id>0</id>
<channelName>Streaml</channelName>
<enabled>1</enabled>

<Transport>
<ControlProtocolList>
<ControlProtocol>
<streamingTransport>RTSP</streamingTransport>
</ControlProtocol>
</ControlProtocolList>
<Unicast>

<enabled>1</enabled>
<rtpTransportType>RTP/UDP</rtpTransportType>

</Unicast>
<Multicast>
<enabled>0</enabled>
</Multicast>
<Security>
<enabled>0</enabled>
</Security>
</Transport>
<Video>

<enabled>1</enabled>
<videoInputChannelID>0</videoInputChannelID>
<videoCodecType>H.264</videoCodecType>
<videoScanType>progressive</videoScanType>
<videoResolutionWidth>1280</videoResolutionWidth>
<videoResolutionHeight>1024</videoResolutionHeight>
<videoQualityControlType>CBR</videoQualityControlType>
<constantBitRate>1536</constantBitRate>
<maxFrameRate>2500</maxFrameRate>
<rotationDegree>0</rotationDegree>
<mirrorEnabled>false</mirrorEnabled>

</Video>

</StreamingChannel>

Figura 21. Peticion de configuracion del canal de video.
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En esta configuracion se empieza seleccionando el primer canal de video

con nombre “Stream1”. A continuacion, se debe elegir entre RTSP o HTTP como

protocolo de control [31]. En caso de elegir transmision unicast, se debera seleccio-

nar UDP o TCP como protocolo de transporte [31]. Por ultimo, se configura el vi-

deo propiamente dicho:

Canal de video: Se selecciona otra vez el primer canal, ya que es el que

tiene mejor resolucidn.

Tipo de cddec: Las opciones son MPEG4, MJPEG, 3GP, H.264 o
MPNG. En esta aplicacion se utiliza H.264.

Tipo de escaneo: Dispone de escaneo progresivo o entrelazado. En este

caso se selecciona progresivo.

Resolucion: Se selecciona la resolucién indicando primero la anchura y
después la altura del video. En este ejemplo se establece la maxima reso-
lucion (1280x1024).

Control de la calidad: Puede elegirse entre CBR (Constant Bit Rate) o
VBR (Variable Bit Rate). En la aplicacion se utiliza CBR y, a continua-

cion, se establece una tasa de bits de 1536 Kbps.

Tasa de fotogramas por segundo: Se selecciona la tasa de fotogramas
deseada, multiplicada por 100. En este caso se selecciona la maxima, que

tiene un valor de 25 fps.
Rotacién: Permite establecer los grados que estara rotada la imagen.

Efecto espejo: Permite aplicar el efecto espejo al video de la camara.
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5.2.4. Configuracion del DST

El horario de verano debe activarse dependiendo de la época del afio, de
manera que se modificara automaticamente este comando en funcion de la fecha. El

horario de verano comienza en abril y termina en noviembre.

Al igual que en los comandos anteriores, se emplea el método PUT. El re-
curso a modificar tiene URI “/PSIA/Custom/EverFocus/Time”. En el contenido
XML se establece el booleano que indica si esta activado el DST o no. Ademas, es

obligatorio indicar el intervalo de sincronizacion NTP, siendo el minimo una hora.

<EverFocusTime>
<NtpSyncInterval>1</NtpSyncInterval>
<DaylightSavingEnable><!--boolean--></DaylightSavingEnable>

</EverFocusTime>

Figura 22. Peticion de configuracion del DST.

5.2.5. Ajuste de la hora

La hora de la cAmara Everfocus se puede ajustar de manera manual, es decir,
estableciendo la misma hora que tiene el equipo en el momento de mandar la peti-
cién. Otra posibilidad es ajustar la hora automaticamente cada cierto tiempo, utili-

zando un servidor NTP.

5.2.5.1. Ajuste manual de la hora

Para ajustar la hora manualmente en base a la hora del equipo que envia el
comando, se utiliza el método PUT sobre el URI “/PSIA/System/Time”.

El contenido del XML es como el mostrado en la figura 23. Se debe indicar
modo manual, la fecha y hora como una cadena en formato 1ISO 8601 y la zona ho-

raria.
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<Time>
<timeMode>manual</timeMode>
<localTime><!--xs:datetime--></localTime>
<timeZone>UTC-2:00</timeZone>

</Time>

Figura 23. Peticion de ajuste de hora manual.

5.2.5.2. Ajuste automatico de la hora

El ajuste de hora automatico utilizando un servidor NTP se realiza enviando

dos peticiones. Ambas peticiones utilizan el método PUT.

La primera peticion es igual al comando del ajuste manual, con la salvedad
de que se indica modo NTP y no es necesario especificar el campo de fecha y hora,

tal y como se ve en la siguiente figura:

<Time>
<timeMode>NTP</timeMode>
<timeZone>UTC-2:00</timeZone>

</Time>

Figura 24. Primera peticion de ajuste de hora automatico.

La segunda peticién se encarga de definir el servidor NTP con el cual la ca-
mara sincronizard la hora. Esta peticion modifica el recurso con URI
“/PSIA/System/time/NTPServers”. En el contenido XML del comando se pueden
especificar varios servidores NTP, pero en este caso se define Unicamente un servi-
dor al que se le da un identificador. Para el formato de la direccion se utiliza una
direccion IP, aunque se podria especificar con un nombre de host. En el ultimo
campo se debe indicar la direccion IP del servidor NTP. En la figura 25 se muestra

este contenido XML.
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<NTPServerList>
<NTPServer>
<id>0</id>
<addressingFormatType>ipaddress</addressingFormatType>
<ipAddress>172.22.195.167</ipAddress>
</NTPServer>

</NTPServerList>

Figura 25. Segunda peticién de ajuste de hora automatico.

5.2.6. Obtencion de informacion de la camara

En caso de ser necesario se puede obtener la informacion de la camara. Para
ello se utiliza el método GET sobre el recurso con URI “/PSIA/System/Devicelnfo”.
El comando utilizado en este caso es mas sencillo, ya que no se debe afiadir ningin
contenido XML.

La respuesta de la cAmara IP a este comando tiene formato XML. En con-

creto, la respuesta tiene la siguiente estructura:

<DeviceInfo>
<deviceName><!--xs:string--></deviceName>
<devicelID><!--xs:string--></deviceID>
<deviceDescription><!--xs:string--></deviceDescription>
<systemContact><!--xs:string--></systemContact>
<model><!--xs:string--></model>
<serialNumber><!--xs:string--></serialNumber>
<macAddress><!--xs:string--></macAddress>
<firmwareVersion><!--xs:string--></firmwareVersion>

<firmwareReleasedDate><!--xs:string-->
</firmwareReleasedDate>

<logicVersion><!--xs:string--></logicVersion>
<logicReleasedDate><!--xs:string--> </logicReleasedDate>
<bootVersion><!--xs:string--></bootVersion>
<bootReleasedDate><!--xs:string--></bootReleasedDate>

<rescueVersion><!--xs:string--></rescueVersion>
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<rescueReleasedDate><!--xs:string-->

</rescueReleasedDate>

<hardwareVersion><!--xs:string--></hardwareVersion>

<systemObjectID><!--xs:string--></systemObjectID>

</DeviceInfo>

Figura 26. Respuesta a la peticién de obtencién de informacion.

Como puede observarse, devuelve los siguientes campos que aportan infor-

macion sobre el dispositivo:

Nombre.

Identificador.

Descripcion del dispositivo.

Contacto del sistema.

Modelo.

NUmero de serie.

Direccion MAC.

Version del firmware y su fecha de publicacion.
Version de la logica y su fecha de publicacion.
Version de arranque y su fecha de publicacion.
Version de recuperacion y su fecha de publicacion.
Version del hardware.

Identificador del objeto de sistema.

5.3. Aplicacion de grabacion

En este apartado se explica el funcionamiento de la aplicacion de grabacion

de videos. Sin embargo, por cuestiones de confidencialidad no se mostrara el codi-

go de la aplicacion ni se hard una descripcion detallada y técnica sobre su funcio-

namiento. En lugar de ello, se presentaran las etapas que atraviesa la aplicacion du-

rante su ejecucion mediante un diagrama de flujo, realizando una somera descrip-

cién de cada una de ellas.
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Figura 27. Diagrama de flujo de la aplicacién.
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En la figura anterior se presenta el diagrama de flujo de la aplicacién. Como
se puede observar, consta de nueve etapas. En los siguientes apartados se va a co-
mentar cuél es la funcion principal de cada una de estas etapas.

5.3.1. Etapa “Lectura de datos”

En esta etapa se inicializan los datos relacionados con la cdmara. Estos datos
deben leerse del fichero de configuracién en el cual se han especificado. En concre-

to, los datos a leer son:

e NuUmero del tranvia.

e Direccion IP de la cdmara.

e Fotogramas por segundo de la camara.

e Resolucion de la camara, especificando altura y anchura.
e Modelo de la camara, que en este caso es Everfocus.

e Codec de video.

e URL de grabacion a utilizar en las peticiones RTSP.

e Nombre de la camara, necesario para generar el nombre de los ficheros

de video.

e Nombre del coche del tranvia, utilizado en la generacion del nombre de

los ficheros de video.

5.3.2. Etapa “Inicio”

Es la etapa encargada de preparar las principales variables necesarias en la
aplicacion. Se establece el nimero de secuencia para la comunicacion RTSP, se
abren los sockets necesarios, se inicializan los datos de la transmision con los que se
rellenara el objeto moov del fichero MP4 y se inicializan los relojes, los temporiza-

dores y los flags.
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5.3.3. Etapa “Ping”

En esta etapa se envia un ping a la camara para comprobar si esta operativa
y si se puede alcanzar. Se separa en una etapa independiente debido a que en etapas

posteriores se retorna aqui si se producen pérdidas.

Si con el ping no se alcanza la camara, la aplicacion vuelve al estado de

“Inicio”. En caso contrario, se avanza a la siguiente etapa.

5.3.4. Etapa “Sincronizacion”

La funcidn principal de esta etapa es sincronizar la hora de la camara IP. Sin
embargo, también se incluye en esta etapa la activacion del OSD para mostrar la

fecha y la hora superpuestas al video.

Se puede elegir hacer la sincronizacion de la hora de manera manual o por
NTP, tal y como se muestra en la figura 28. En ambos casos, primero debe configu-

rarse el DST, activandolo o no en funcion de la fecha actual.

En el ajuste manual se envia la configuracion de la hora directamente. Mien-
tras que al utilizar NTP, primero se envia la peticion indicando que se va a utilizar y

posteriormente se define el servidor NTP.

4 | )

Sincronizacion

Ajuste
manual

N v J

Ajuste NTP

Figura 28. Etapa de sincronizacion.
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Al final de esta etapa se debe comprobar la respuesta de la cAmara. Si al ana-
lizar la respuesta en formato XML se detecta el campo “statusCode” y el campo
“statusString” a “1” y “OK” respectivamente, significa que ha tenido éxito y se

puede avanzar a la siguiente etapa. En caso contrario se vuelve a la etapa “Ping”.

5.3.5. Etapa “Configuracion”

En esta etapa se configura el canal de video con las caracteristicas que se

deseen, como se ha visto en apartados anteriores de este capitulo.

Si al analizar la respuesta de la cAmara se detecta que se han modificado los
valores correctamente (campo “statusCode” a “1” y “statusString” con valor
“OK”), se avanza a la siguiente etapa del programa. En caso contrario se retorna a

la etapa “Ping”.

5.3.6. Etapa “Describe”

Esta etapa se encarga de enviar un mensaje RTSP con el método DESCRI-
BE. De esta manera se obtiene toda la informacion Gtil para la conexion RTSP y

para la inicializacion de parametros.

En caso de fallo en la comunicacion o en la respuesta de la cdmara, se vuel-
ve a iniciar esta misma etapa. Si se supera el nimero de reintentos de esta etapa, se
vuelve a la etapa “Inicio”. En caso de éxito en la respuesta (campo “statusCode” a
“1” y “statusString” con valor “OK”), se procesa la misma y se obtienen algunos

valores para los objetos que conforman el fichero de video MP4.

5.3.7. Etapa “Setup”

En esta etapa se envia un mensaje RTSP con el método SETUP, creando la

sesion RTSP para la transmision de video desde la cAmara.
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Si la respuesta de la cdmara al mensaje es correcta (campo “statusCode” a
“1” y “statusString” con valor “OK”), se continua a la siguiente etapa. En caso con-

trario se vuelve al estado “Describe”.

5.3.8. Etapa “Play”

La funcion de esta etapa es enviar un mensaje RTSP que contiene el método
PLAY. De esta manera, la camara IP sabe que puede comenzar la transmision del

video en tiempo real.

Si la respuesta a este mensaje no es correcta, se retrocede al estado “Descri-
be”. En caso de recibir una respuesta correcta de la camara (campo “statusCode” a

“1” y “statusString” con valor “OK”), se avanza al tltimo estado.

5.3.9. Etapa “Grabacion”

En esta etapa se realiza la grabacion del video propiamente dicha. Esta gra-
bacion comienza con la transmision de los fotogramas | y los fotogramas P desde la

camara IP y su recepcion en el equipo de grabacion.

En la figura 29 se muestra una captura de Wireshark resumida de los
paquetes recibidos durante la transmision de video por parte de la camara. En
primer lugar transmite el fotograma | o keyframe dividido en varios paquetes. El
inicio y fin de este fotograma se marca con los paquetes “FU-A Start: IDR-Slice” y
“Mark FU-A END” respectivamente. FU-A hace referencia a un paquete que es un

fragmento de una unidad superior o fragmentation unit en inglés.

Tras el fotograma | se transmiten una serie de fotogramas P, los cuales tam-
bién se dividen en paquetes. De manera similar a los keyframes, el inicio y fin de
estos fotogramas se marca con los paquetes “FU-A Start: non-IDR-Slice” y “Mark
FU-A END” respectivamente.
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1490 PT=DynamicRTP-Type-96, SSRC=8x5238, Seq=50677, Time=3676831712 FU-A Start:IDR-Slice
149@ PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50678, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50679, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50680, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=8x5238, Seq=50681, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=8x5238, Seq=50682, Time=3676831712 FU-A

1498 PT=DynamicRTP-Type-96, SSRC=8x5238, Seq=50@683, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50684, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50685, Time=3676831712 FU-A

149@ PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50686, Time=3676831712 FU-A

149@ PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50687, Time=3676831712 FU-A

149@ PT=DynamicRTP-Type-96, SSRC=8x5238, Seq=50688, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50689, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50708, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=8x5238, Seq=50709, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50710, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50711, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50712, Time=3676831712 FU-A

149@ PT=DynamicRTP-Type-96, SSRC=8x5238, Seq=50713, Time=3676831712 FU-A

14908 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=58714, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50715, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50716, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50717, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50746, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50747, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50748, Time=3676831712 FU-A

1490 PT=DynamicRTP-Type-96, SSRC=8x5238, Seq=50749, Time=3676831712 FU-A

1114 PT=DynamicRTP-Type-96, SSRC=8x5238, Seq=5075@, Time=3676831712, Mark FU-A End

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50751, Time=367683532@ FU-A Start:non-IDR-Slice
1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50752, Time=3676835320 FU-A

783 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50@753, Time=3676835320, Mark FU-A End

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50754, Time=3676838927 FU-A Start:non-IDR-Slice
1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50755, Time=3676838927 FU-A

744 PT=DvnamicRTP-Tvbe-96. SSRC=0x5238. Sea=50756. Time=3676838927. Mark FU-A End

1490 PT=DynamicRTP-Type-96, SSRC=8x5238, Seq=50757, Time=3676842534 FU-A Start:non-IDR-Slice
1498 PT=DynamicRTP-Type-96, SSRC=8x5238, Seq=5@758, Time=3676842534 FU-A

943 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50759, Time=3676842534, Mark FU-A End

1490 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50760, Time=3676846142 FU-A Start:non-IDR-Slice
149@ PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50761, Time=3676846142 FU-A

892 PT=DynamicRTP-Type-96, SSRC=0x5238, Seq=50762, Time=3676846142, Mark FU-A End

Figura 29. Captura de fotogramas con Wireshark.

Cada fotograma | y sus correspondientes fotogramas P se almacenan en un
buffer, formando una secuencia de fotogramas. Cuando en el buffer ya se ha guar-
dado el keyframe y sus fotogramas P, este se transfiere a una matriz. Sin embargo,

en caso de no recibir el keyframe, se descartan todos sus fotogramas P.

Buffer

>
Fotograma | ng
o
x>

&L L QL &L

Figura 30. Buffer con una secuencia de fotogramas.
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La secuencia de fotogramas guardada en el buffer se transfiere a una matriz
cuando esta completa, almacenandose cada secuencia en una fila independiente.
Esta matriz en memoria es de tamafio configurable.

Transcurrido un tiempo definido o si la matriz se llena y contiene al menos
un keyframe, la matriz se vuelva a disco formando el objeto mdat del fichero de
video MP4. Ademas, se crean los objetos ftyp y moov con los datos recogidos des-
de el inicio de la comunicacién. De esta manera se genera un fichero de video con
formato MP4 y con el nombre adecuado.

Matriz

Figura 31. Matriz de fotogramas.
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En caso de producirse pérdidas de paquetes durante la grabacion de video, si
estas superan un determinado umbral, se cierra el fichero de video y se reinicia la

conexion.

Por ultimo, cuando se manda a la aplicacion cerrarse, primero guarda todos
los ficheros de video que pudiesen estar en proceso de creacion y, después, es posi-
ble configurarla para que apague el equipo de grabacion al cerrarse.
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Capitulo 6 - Manual de usuario

En este capitulo se presenta un breve manual de usuario, en el cual se expli-
can las principales caracteristicas que se pueden observar al ejecutar la aplicacion

de grabacion en un equipo.

Durante el desarrollo de la integracién del nuevo modelo de cAmaras en la
aplicacion, esta se ha ejecutado desde el propio Eclipse para hacer pruebas, ya que
permite depurar en caso de fallo. Sin embargo, también es posible generar un ejecu-

table que lance la aplicacion.

Al ejecutar la aplicacion de grabacion, lo primero que se aprecia a simple
vista es la apertura de un terminal clasico de Linux. En este terminal se muestran
mensajes similares a los que se guardan en los ficheros de log. De esta manera, si la
aplicacion se bloguea en algun punto concreto, se puede ver el fallo a simple vista
sin necesidad de consultar los ficheros de log. El aspecto de este terminal es el mos-
trado en la siguiente figura (se han ocultado lineas por cuestiones de confidenciali-
dad):

=GR
Archivo Editar Ver Terminal Ayuda

1220925728 09:32:0]  tEERssssssrxsssssrrxsssssrrxsss =
-1220925728 09:32:01 CMulticast::recibirMensajeUdp: abierto socket multicast [8]

-1220925728 09:32:02 rxAlarmasCamaras: ERROR en bind [98] Address already in use !!!

-1220925728 09:32:02 [1464600722]

-1220925728 09:32:02

-1220925728 09:32:02 CConfigurationManager:: readVersionFW: [02032015-11-2] OK

-1220925728 09:32:02 ProcesaTramaInformacionPIC: sNumSerierx [ R

-1220925728 09:32:02 CConfigurationManager: : checkSerialNumber: [N ok

-1220925728 09:32:02 CConfigurationManager: : checkVersionHw: JJl| 0K

-1220925728 09:32:02 procesaTramaInformacionPIC: [ NG

-1220925728 09:32:03 [1464600723]

-1220925728 09:32:04 [1464600724]

-1220925728 09:32:05 [1464600725]

-1220925728 09:32:06 [1464600726]

1220925728 09:32:06 cccce comprobarIpcanara [N

-1220925728 ©9:32:06 AAAAA procesarMensajeAlarmatioxa(3]: [ N

User-Agent : [N
Host: NN
Connection: |

1

-1220925728 09:32:06 onVmdRxMoxa[3]: STILL LEARNING
-1220925728 09:32:07 [1464600727]

-1220925728 09:32:07

-1220925728 09:32:08 [1464600728]

-1220925728 09:32:08 -> tareaSyncFechaTcms [1464600728]: iniciando threads streaming...
-1316906128 09:32:08 actualizarHoraCamara[0] [1464600728]
-1316906128 09:32:08 sendRequest[0]

GET

-1316906128 69:32:08 actualizarHoraCamara[2] [1464600728]
-1316906128 09:32:08 sendRequest[2]

GET

-1325294736 09:32:08 actualizarHoraCamara[1l] [1464600728]
-1325294736 09:32:08 sendRequest[1]

GET

-1325294736 09:32:08 actualizarHoraCamara[3] [1464600728]
-1325294736 09:32:08 sendRequest[3]

T NN
-1325294736 09:32:08 actualizarHoraCamara[5] [1464600728]
-1325294736 09:32:08 sendRequest[5]

GET]

Figura 32. Terminal de ejecucidn de la aplicacién.
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Si se accede al disco duro que se emplea para almacenar los videos grabados
de las camaras, se puede observar que se genera un arbol de carpetas. En primer
lugar se crea una carpeta llamada “capt”, la cual contiene los videos de los trenes.
Dentro de esta carpeta se genera otra cuyo nombre es el identificador del tren. En la

siguiente imagen el tren tiene un identificador igual a “2”:

B2 sftppararooten [ | capt 2 lrvideos"

—

2

Figura 33. Carpeta creada con nombre igual al identificador del tren.

La carpeta con nombre igual al identificador del tren contiene otras tres sub-
carpetas que completan la estructura en arbol, tal y como se aprecia en la figura

mostrada a continuacion:

£2 sftp para root en [N {capt \; ‘rvideos 1

= o — —

alarm log videos

Figura 34. Carpeta con subcarpetas "alarm", "log" y "videos".

La primera carpeta se denomina “alarm” y contiene ficheros con las alarmas
generadas cada dia en las cAmaras, como la alarma de tamper generada cuando se
intenta tapar o manipular la cadmara. En el sistema desarrollado en este Trabajo no

se ha implementado ninguna alarma.

La siguiente carpeta es “log”, la cual contiene los ficheros de log generados

cada dia. De esta manera, en caso de que se reporta un error se puede consultar el
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fichero del dia correspondiente y buscar cual ha sido el fallo. EI nombre de los
ficheros de log es muy similar al de los ficheros de video: LOG _ [ID_tren] _
[Fecha_creacion] _ [Hora_creacién] _ [Nombre_equipo_grabador]. En la siguiente

figura se muestra un ejemplo del contenido de esta carpeta:

\B2 sftp para root en NN || capt | 2 \E\

Nombre v  Tamano
~| LOG_2_20160510_140424 DVR1 10,6 KiB
| LOG_2_20160510_140707_DVR1 107,1 KiB
LOG_2 20160510_142603_DVR1 37,0KiB
~| LOG_2_20160510_143150_DVR1 50,7 KiB

Figura 35. Carpeta "log".

En tercer lugar se encuentra la carpeta “videos”. Esta carpeta contiene a su
vez una carpeta por cada dia de grabacion, de manera que todos los videos estén
agrupados por fechas. Tal y como se aprecia en el ejemplo de la figura 36, el nom-

bre de estas carpetas se corresponde con la fecha de grabacion de los videos.

B2 sftp para root en NN | -capt 2 ‘ IA@\

Nombre v
20160418

20160503

20160504

20160510

20160525

20160526

20160527

20160530

INEEl N7 NV IR 7 [N WV

Figura 36. Carpeta "videos".

Finalmente, en estas Ultimas carpetas se encuentran los videos grabados de
las cdmaras IP. EIl formato de nombre de los ficheros de video es el siguiente:
[ID_tren] _ [Fecha creacion] _ [Hora creacion] _ [Vagén] _ [Numero]. En la figu-

ra 37 se muestra un ejemplo del contenido de una de estas carpetas.
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sftp para root en I || capt HEH videos || 20160530

7Nombre v
‘ &5 2 20160530_085330_COACHO1_C1.mp4

&5 2 20160530_085331_COACHO03_C3.mp4

&9 2 20160530_085332_COACHO1_C4.mp4

&5 2 20160530_085332_COACHO03_C2.mp4

&5 2 20160530_085333_COACHO02_C2.mp4

&5 2 20160530_085334_COACH02_C1.mp4

Figura 37. Carpeta con los videos grabados.

Se puede observar que el inicio de los ficheros de video es casi simultaneo y

que corresponden a cdmaras con distinto nimero y ubicadas en distintos vagones.
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Capitulo 7 - Pruebas

En este capitulo se explicaran los principales problemas acaecidos a lo largo
del desarrollo de la aplicacion, asi como los pasos seguidos para su solucion. Tam-
bién se detallaran los problemas detectados durante las pruebas de grabacién del

sistema de video vigilancia y sus soluciones.

7.1. Problemas detectados durante el desarrollo de

la aplicacion

En este apartado se detallaran los problemas mas importantes surgidos en el

desarrollo del sistema, asimismo se analizara la forma utilizada para solucionarlos.
» Problema: Fallo en la configuracion del servidor NTP

e Sintomas: Se intentd establecer el servidor NTP para la configuracion de
hora automatica, utilizando el meétodo PUT sobre el recurso con URI
“/PSIA/System//NTPServers”, el cual se indicaba en el manual de programacion

CGI. Sin embargo, el servidor NTP no se modificaba.

e Causas: Utilizando el programa Wireshark se pudo comprobar que la cama-
ra respondia, pero esa respuesta tenia el campo “statusCode” a “4” y el campo “sta-
tusString” contenia “Invalid Operation”. Esto indicaba que no se podia operar sobre

€Se recurso.

e Soluciones consideradas:

a) Obtener el recurso correspondiente a la URI utilizando el método
GET, de esta manera se buscaba comprobar si la estructura del XML
enviado en la peticién de modificacion era correcta. La respuesta a es-
ta nueva peticion era idéntica a cuando se utilizaba el método PUT,
por lo que se descartd que el problema se debiese a un mal formato del
contenido XML.
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b) Realizar la configuracion del servidor NTP a través de la interfaz web,
para comprobar si de esta manera funcionaba correctamente. Se ob-
servé que con este procedimiento funcionaba bien, asi que se descart6
que el problema estuviese en la configuracion NTP de la propia cama-

ra.

e Solucion final: Se contactd con el proveedor, el cual confirmé que el pro-
blema se debia a una errata en el manual de programacion CGI. La URI que debia
utilizarse era “/PSIA/System/time/NTPServers”.

» Problema: Fallo en el ajuste de la hora

e Sintomas: Realizando el ajuste de hora manual cuando la fecha, la hora y la
zona horaria eran incorrectas, se observo que solo se modificaba la fecha y la zona

horaria, permaneciendo la hora sin ajustar.

e Causas: No se podia modificar a la vez la hora y la zona horaria de la cama-

ra, ya que si se hacia por separado funcionaba correctamente.

e Soluciones consideradas:

a) Utilizar el ajuste de hora automatico por NTP para modificar los tres
parametros al mismo tiempo. Sin embargo, se comprobd que el pro-

blema persistia utilizando este método.

e Solucion final: Se comprobd que enviando dos peticiones iguales seguidas,
se modificaba correctamente la fecha, la hora y la zona horaria de la camara. El

proveedor confirmd que esta era la Gnica manera posible de hacer el ajuste.
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» Problema: Problema en la interfaz web de la cAmara

e Sintomas: Al utilizar la interfaz web de la cAmara, no se mostraban los bo-
tones de zoom, captura de imagen, grabacién de video en la memoria SD y repro-

duccién de video desde la SD.

e Causas: La interfaz web no mostraba todas las opciones en el navegador

Chrome [32] y en Internet Explorer 11 [33] ni siquiera se mostraba la interfaz.

e Soluciones consideradas:

a) Utilizar el navegador Firefox [34] para probar la interfaz web. Esta so-
lucidn no es correcta ya que persiste el mismo problema que usando

Chrome.

b) Actualizar el firmware de la camara como consejo del proveedor. Sin

embargo, esto no soluciono el problema.

c) Buscar versiones anteriores de los navegadores para comprobar si el
problema eran las actualizaciones. Pero tras probar las versiones anti-
guas que se lograron descargar de algunos navegadores, se llegé a la
conclusion de que no era la solucion porque se desconocia la version
concreta con la que funcionaba la interfaz y de Internet Explorer no se

encontraron versiones anteriores a la 10.

¢ Solucion final: Se instald la extension IE Tab [35] en el navegador Chrome,
que permitia emular diferentes versiones de Internet Explorer. En concreto, la inter-

faz web de la cdmara mostraba todos los controles al utilizar Internet Explorer 8.
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7.2. Problemas detectados durante las pruebas de

grabacion

Tras desarrollar la integracion del nuevo modelo de camaras en el sistema de
grabacion de video, se realizaron pruebas consistentes en dejar el sistema grabado
para detectar fallos y errores. A continuacion se detallan los problemas detectados y

las soluciones a los mismos.
> Problema: Error en la etapa de configuracion

e Sintomas: La aplicacion se detenia tras enviar la peticion de configuracion

del canal de video.

e Causas: Se generaba un error en la funcion encargada de generar los logs al

guardar la peticion que se acababa de enviar.

e Soluciones consideradas:

a) Aumentar el tamafio de las variables en las que se guardaban las peti-
ciones para generar posteriormente el fichero de log, ya que la peticion
de configuracion del canal de video es bastante mas extensa que el res-
to de peticiones, como se ha visto en el capitulo anterior. Sin embargo,

esta medida no resolvio el problema.

e Solucion final: Depurando el programa se observé que el tamafio del buffer,
encargado de escribir las lineas correspondientes en el fichero de log, no era sufi-
cientemente grande. En este buffer se almacena la fecha y la hora, la funcion que
Ilama al log v, en este caso, la peticidon de configuracion completa. Al aumentar el

tamafo de este buffer se solucion6 el problema.
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» Problema: Fallo en el nombre de los ficheros de video

e Sintomas: La hora presente en el nombre de los ficheros de video no coinci-

de con la hora de inicio mostrada en los propios videos.

e Causas: Los tiempos controlados por la aplicacién, a partir de las marcas de
tiempo de los paquetes, se van descompensando respecto a los tiempos reales de la

camara.

e Soluciones consideradas:

a) Disminuir el tiempo entre las actualizaciones de hora empleando NTP.
Se observd que continuaban sin coincidir los tiempo, por lo que el

problema no estaba en la sincronizacion de la hora en la cAmara.

e Solucion final: Se aumento la precision de las variables que operan con las
marcas de tiempo de los paquetes, de manera que el resultado de las operaciones

fuese mas exacto al aumentar el namero de digitos que utilizaba.

» Problema: Problema al grabar tras modificar la hora

e Sintomas: En la situacion en la que la cdmara tiene la hora desconfigurada,
al lanzar la aplicacion de grabacion de videos primero se genera un video corto que
muestra la hora incorrecta y, después, se generan videos del tamafio adecuado con

la hora correcta.

e Causas: La grabacion de video comenzaba antes de que la caAmara IP llega-

se a sincronizar la hora.

e Soluciones consideradas:

a) Actualizar la hora de la cdAmara por medio del ajuste manual, elimina-

do asi el posible retraso que pudiese haber al tener que sincronizarse la
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camara con el servidor NTP. Sin embargo, esta medida no soluciono

el problema.

e Solucidn final: La cAmara tarda aproximadamente dos segundos en cambiar
la hora mostrada en el video, tras haber recibido una peticién de ajuste de hora. Es
por esto que se introdujo en la aplicacion un tiempo de espera de dos segundos entre
el ajuste de la hora y el comienzo de la grabacion de videos.
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Capitulo 8 - Presupuesto econémico

En este capitulo se presenta el presupuesto econdmico de la integracion rea-
lizada. Se especificaran todos los tipos de gastos asociados al desarrollo del sistema

de grabacidn, tanto software como recursos hardware.

Se debe tener en cuenta que existen diversos factores determinantes para la
estimacion del presupuesto econémico. EI mas importante de estos factores es el
namero de horas empleadas en el proyecto. Cabe destacar que en este trabajo con-
creto, aproximadamente la mitad de la duracion del proyecto se emple6 en com-
prender el funcionamiento completo del sistema de video vigilancia utilizado hasta
el momento. Sin embargo, estas horas no se incluiran en el presupuesto, puesto que
es conocimiento adquirido y util para hacer nuevas ofertas al cliente. Por lo tanto, se
presupuestaran unicamente las horas empleadas en comprender todas las posibilida-
des del nuevo modelo de camaras, desarrollar la integracion y probar la nueva apli-

cacion.

El presupuesto econdémico para el desarrollo de la integracion, suponiendo

que lo ha realizado un trabajador autonomo, es el detallado en la siguiente tabla:

Estimacion del presupuesto econémico

Mano de obra 25 €/hora * 240 horas 6000 €
Cuota de autobnomo 267.03 €/mes * 2 meses 534.06 €
Software libre 0 €/mes 0€
Coste del ordenador Coste total: 600 € 18.75 €
portatil Amortizacion fiscal: 12.5 €/mes

. Coste total: 80 €
Coste del switch PoE - 2.5€
Amortizacion fiscal: 1.67 €/mes

Alquiler, luz, conexion a Internet, telé-
fono, calefaccion y agua

Beneficio 5% 348.77 €

Gastos corrientes 420 €

TOTAL 7324.08 €

Tabla 4. Estimacién del presupuesto econdmico.
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Antes de comenzar con la explicacién de cada coste del presupuesto, se de-

ben aclarar tres aspectos importantes para el mismo. En primer lugar, se ha estable-

cido un total de 240 horas para tener la solucion desarrollada y probada, esto es un

mes y medio a una media de 20 dias habiles al mes, realizando jornadas laborales

de 8 horas al dia. En segundo lugar, en las tablas de amortizacién fiscal de la Agen-

cia Tributaria, se permite aplicar un 25% a los equipos de procesos de informacion,

que en este desarrollo serian el ordenador portétil y el switch PoE. Por ultimo, el

coste de la camara Everfocus no se incluye en el presupuesto por cuestiones de con-

fidencialidad, asi que se hace la suposicién de que el cliente la suministra junto con

el codigo del sistema de grabacion utilizado hasta el momento.

A continuacion se va a explicar cada partida del presupuesto:

La mano de obra se ha calculado como el salario aproximado de un inge-
niero junior (25€/hora) por las 240 horas empleadas en el estudio de la
camara, desarrollo y pruebas del sistema. Este salario constituye el mayor

coste en el presupuesto econémico.

La cuota de autonomo es el coste mensual de la seguridad social dado de
alta como autonomo. La cuota es de 267.03€ al mes y se debe pagar por

meses, por lo que en este caso se deben pagar dos meses.

Todo el software utilizado es gratuito, asi que no se deben tener en cuenta

gastos de licencias de los programas utilizados.

Se ha estimado un coste del ordenador portatil de 600€, al cual se puede
aplicar el 25% de amortizacion anual. En el presupuesto se incluye la par-

te proporcional al mes y medio que dura el desarrollo completo.

El coste del switch PoE se estima de manera idéntica al coste del ordena-

dor portatil.
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e Los gastos corrientes son una estimacion del coste que supondria el alqui-
ler del local donde se situaria la oficina, la luz, la conexién a Internet, el
teléfono, la calefaccion y el agua durante los 42 dias que corresponderian
al mes y medio de desarrollo.

e El beneficio se ha estimado como el 5% de todos los demas costes y seria

la retribucién que se obtendria por el desarrollo de esta integracion.

Finalmente, la estimacidn del presupuesto econémico para el desarrollo de la
nueva aplicacion de video vigilancia IP elaborada en este Trabajo Fin de Master, es
de 7324.08€.
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Capitulo 9 - Conclusiones y lineas futuras

En este capitulo se va a realizar un breve resumen del trabajo desarrollado, y
en el cual se asientan las conclusiones extraidas de su realizacion, asi como las li-
neas futuras de trabajo que puedan tomar como base la labor realizada en este Tra-
bajo Fin de Master.

9.1. Conclusiones

En los ultimos afios cada vez resulta mas importante garantizar la seguridad
de las personas en nuestra sociedad. Esta necesidad de seguridad a nivel mundial se
puede observar en diversos ambitos. En el caso de los grandes medios de transporte
publicos esta necesidad resulta ain mas prioritaria, pudiendo resultar Gtil el empleo

de sistemas de video vigilancia.

En este Trabajo Fin de Master se ha integrado un nuevo modelo de camaras
en un sistema de video vigilancia IP. La nueva aplicacion trata de ampliar las com-
patibilidades con nuevos modelos de cdmaras IP del sistema de grabacidn ofertado
hasta ahora por GMV.

La solucion que se plantea en este trabajo se apoya en el empleo de cAmaras
IP y tecnologia digital. En concreto se basa en los protocolos RTP y RTSP, la codi-
ficacion H.264 y el formato de video MP4. De esta manera se ha obtenido una Unica
aplicacion capaz de grabar el video de diferentes modelos de cAmaras IP. Ademas,
el sistema video vigilancia se puede integrar con multiples sistemas que tambien

emplean las redes IP.

Con la integracion del nuevo modelo de camaras Everfocus en la solucion
utilizada hasta el momento, se logra un ahorro importante en costes. En concreto,
por cada camara IP se ahorra 106€, que es un 44% de ahorro respecto al modelo
anterior. Trasladando esto a un ejemplo de un tranvia con cinco cdmaras, supone un
ahorro de 530€.
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La aplicacion de grabacion de videos presentada en este trabajo permite
ofrecer un sistema de video vigilancia IP totalmente funcional, integrable con nue-
vos sistemas y funcionalidades y accesible a un mayor namero de clientes gracias a

la disminucién de su precio.

9.2. Lineas futuras

Existen dos lineas futuras principales que se pueden definir como continua-
cion de este trabajo. La primera consiste en mejorar las funcionalidades del sistema
afiadiendo nuevas posibilidades. La segunda, se trata de mejorar el sistema para

extenderlo a otros sectores de la sociedad.

En cuanto a la primera linea enfocada a mejorar las funcionalidades del sis-

tema, se puede:

= Configurar la deteccion de movimiento, de manera que la camara IP

genere alertas y estas se envien a los sistemas adecuados.

= Incluir la grabacion del audio captado por las camaras Everfocus jun-

to con el video.

= |Implementar el reinicio de la cAmara desde la aplicacion de graba-

cién para cuando se producen fallos graves.

= Solicitar la informacion de la camara con el método GET desde la
aplicacion y generar un fichero con la informacién de todas las cé-

maras IP del sistema.

= |mplementar la comprobacion y actualizacién del firmware de la ca-

mara desde la aplicacion.
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En cuanto a la linea futura dirigida a mejorar el sistema de video vigilancia

para extenderlo a otros sectores, se puede:

= Integrarlo con modelos de camaras IP que posean mejores prestacio-
nes, de manera que sean cdmaras adecuadas para el uso en grandes

espacios publicos.

= Planificar la redundancia y seguridad del sistema, garantizando su

funcionamiento en entornos criticos.
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