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RESUMEN

La Ley Organica 1/2015 ha modificado los delitos relativos a la intromision en la
intimidad de los ciudadanos, con el fin de solucionar los problemas de falta de tipicidad de
algunas conductas. El vigente articulo 197 es actualizado y contempla como delito, por un
lado, el apoderamiento de cartas, papeles, mensajes de correo electrénico o cualesquiera
otros documentos de naturaleza personal de la victima y, por otro lado, la interceptacion de
cualquier tipo de comunicacién de la victima, sea cual fuere la naturaleza y la via de dicha
comunicacion interceptada. Ambas conductas exigen la falta de consentimiento de la
victima.

Ademas, los supuestos a los que ahora se ofrece respuesta son aquellos otros en los
que las imagenes o grabaciones de otra persona se obtienen con su consentimiento, pero
son luego divulgados contra su voluntad, siempre y cuando la imagen o grabacién se haya
producido en un ambito personal y su difusién, sin el consentimiento de la persona
afectada, lesione gravemente su intimidad.

ABSTRACT

Offenses relating to intrusion into the privacy of citizens, in order to solve the
problems of lack of typicality of some behaviors are changed. The current Article 197
contemplates a crime, on the one hand, the seizure of letters, papers, emails or any other
documents of a personal nature of the victim and, on the other hand, the interception of
any communication of the victim, whatever the nature and the way of such intercepted
communication. Both behaviors require lack of consent of the victim.

The assumptions that now answer offered are those where the images or recordings
of another person are obtained with their consent, but are then disclosed against their will,
when the image or recording has occurred on a personal level and dissemination, without
the consent of the person concerned, seriously injures his privacy.
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1. INTRODUCCION



El tema objeto de estudio "Los delitos contra la intimidad tras la reforma 1/2015
de 30 de marzo del Codigo Penal. Especial consideracion al delito sexting”, tiene el doble
interés de estudiar una materia que afecta a un derecho constitucional fundamental como es
el derecho a la intimidad y la proteccién que se da a ese derecho en el ambito penal con lo
que la materia tiene un importante interés social y juridico; ademas se puede ver el interés y
el esfuerzo que hace el legislador para adaptarse a las realidades sociales que le obligan a
intervenir en la legislacién penal para adecuar el sistema punitivo a los nuevos retos que nos
plantea una sociedad en constante cambio y avance.

La reciente reforma del Cédigo Penal que voy a exponer en el trabajo lleva poco
mis de un afio en vigot', por lo que es un tema actual que demuestra como el Derecho
Penal no puede permanecer impasible e inamovible ante las nuevas situaciones sociales que
se producen en nuestro dia a dia y como trata de dar respuesta nuestro legislador, con
mayor O menor acierto - eso es ya otra cuestién- a nuevas situaciones que se dan en la
sociedad.

El legislador justifica estas modificaciones como "objeto de una completa revision
y actualizacion, en la conciencia de que el transcurso del tiempo y las nuevas demandas
sociales evidencian la necesidad de llevar a cabo determinadas modificaciones de nuestra
norma penal".

En base a esta argumentacion se llega a la creaciéon de nuevos tipos delictivos como
el caso del sexting que segun el legislador es un "el delito, que viene a llenar una laguna de
impunidad existente en la actualidad". Decisién que tiene un apoyo del poder judicial: "Ha
de convenirse con el prelegislador en la existencia de esa laguna de impunidad que debe ser
cubierta, otorgando una mejor tutela el derecho a la intimidad y a la propia imagen, que hoy
resulta insuficiente ante las posibilidades que las nuevas tecnologias ofrecen para atacar el
aspecto de la intimidad personal, ante la difusién de grabaciones —subrepticias o no- en

redes sociales o Internet."?

La reforma operada mediante la LO 1/2015 de 30 de marzo consiste en una amplia
modificacion de la regulacion penal, quiza la de mayor calado desde la aprobacion del texto
vigente. No han sido pocas las reformas que el legislador penal ha realizado desde su
aprobacion sobre el texto original de 1995 pero ésta udltima reforma es de mayor
transcendencia y extension que las anteriores.

1 Las reformas entran en vigor el 1 de julio de 2015

2Ley Otgéanica 1/2015, de 30 de matzo, por la que se modifica la Ley Otganica 10/1995, de 23 de
noviembre, del Cédigo Penal. Preambulo

3Informe al Anteproyecto de Ley Orgénica por la que se modifica la Ley Organica 10/1995, de 23
de noviembre, del Codigo Penal. Consejo General del Poder Judicial. Comisién de estudios e
informes.

AGIMBERNAT ORDEIG, Enrique en su prélogo al Cédigo Penal sitia esta reforma en el nimero
30 desde la publicaciéon del Cédigo Penal en 1995.



El propio preambulo declara que se trata de una "completa revision y actualizacién" del
Codigo Penal, tanto cuantitativamente por el numero de preceptos modificados, como
cualitativamente por dirigirse a aspectos esenciales de la regulacion penal. Por esta enorme
transcendencia el legislador penal se ve obligado a exponer una justificacion de esta
importante transformaciéon del sistema penal espafiol, indicando la conveniencia de la
reforma por el transcurso del tiempo desde la aprobacién del vigente Cédigo Penal de
1995, aunque con variadas reformas del mismo a lo largo de este periodo.

Por otra parte se esgrimen como apoyo a las nuevas demandas sociales, que no son
explicitadas propiamente pero que se entienden irfan en la direccién de una mayor eficacia
y ejemplaridad del sistema penal. Finalmente, en un recurso comun en las dltimas reformas
penales, se afirma la necesidad de atender compromisos internacionales sobre todo como
consecuencia de la pertenencia de Espafa a la Uniéon Europea y al Consejo de Europa.

En cuanto al contenido fundamental de los cambios en la normativa penal lo sefiala
el mismo preambulo de la Ley y en primer lugar tiene que ver con el régimen legal de las
penas y su aplicaciéon. También, en segundo lugar, una serie de mejoras técnicas para
ofrecer un sistema penal mas agil y coherente y finalmente la introduccién de nuevas
figuras delictivas o la adecuaciéon de los tipos penales ya existentes ante los problemas
detectados en ellos.

La parte de la reforma a analizar actualiza los delitos del descubrimiento y
revelacion de secretos y crea un nuevo tipo delictivo en el articulo 197.7 doctrinalmente
polémico y todo ello dentro de los delitos contra la intimidad y el derecho a la propia
imagen.

Antes de comenzar el analisis de las reformas llevadas a cabo con un estudio punto
por punto del articulo 197 voy a proceder a la descripcion de la tramitacién parlamentaria
que tuvo la Ley Organica 1/2015 de reforma del Cédigo Penal segin lo relata NURIA
CASTELLO NICAS®.

Con fecha 23 de septiembre de 2013, el Consejo de Ministros aprueba la remision a las
Cortes del Proyecto de Ley de reforma del Codigo Penal de 1995, Proyecto que se publico
en el Boletin Oficial de las Cortes Generales (Congreso de los Diputados ) con fecha 4 de
octubre de 2013, estableciendo en dicha publicacién el acuerdo de encomendar Dictamen,
conforme el articulo 109 del Reglamento a la Comisién de Justicia, sefialando un plazo de
enmiendas de 15 dias habiles que finalizaba el 23 de octubre de 2013. Después de meses de
paralizacion en la tramitacion el actual ministro de Justicia (en funciones), St Catala Polo,
nombrado tras la dimisién de su antecesor, Ruiz-Gallardén, retomé con caricter de
verdadera urgencia el ¢debate? y aprobacién de la reforma penal, la cual, con el visto bueno
de la mayoria parlamentaria del grupo Popular en el Congreso en Sesion plenaria nimero
238 (Sesion extraordinaria) celebrada el 21 de enero de 2015, pas6 a ser remitida a la
Camara Alta en fecha 29 de enero de ese mismo afio , ratificindose, con algunas reformas,
el dfa 11 de marzo, y aprobandose de forma definitiva por el Pleno del Congreso el dia 26
de marzo.

5 CASTELLO NICAS, NURIA. "Estudios sobre el Cédigo Penal Reformado (Leyes Organicas
1/2015y 2/2015". Coord. Mortillas Cueva. Madrid, 2015 pags. 487-488.



La exposicién de motivos del texto publicado en el Boletin Oficial de las Cortes el 4
de Octubre de 2013, en su apartado XIV, justifica las modificaciones propuestas
concretamente en materia de delitos contra la intimidad, en el "fin de solucionar los
problemas de falta de tipicidad de algunas conductas", ofreciendo respuesta, segun expone,
a aquellos supuestos en los que "las imagenes o grabaciones de otra persona se obtienen
con su consentimiento, pero son luego divulgadas contra su voluntad, cuando la imagen o
grabacion se haya producido en un ambito personal, y su difusion, sin el consentimiento
de la persona afectada, lesione gravemente su intimidad".

Por su parte la exposicion de motivos de la reforma que se remite del Congreso al
Senado (XIII)S, recoge literalmente el Dictamen de la Comision de Justicia del Congreso de
los Diputados (16 de enero de 2015) , ampliando notablemente su justificacién en sede de
delitos contra la intimidad , puesto que, a raiz de una serie de enmiendas del mismo Grupo
Popular, se incorporan nuevos y numerosos preceptos, hasta llegar al articulo 197
quinquies. I.a motivacién de los nuevos tipos trae causa de la transposicion de la Directiva
2013/40/UE’, de 12 de agosto, relativa a los ataques contra los sistemas de informacién y
la interceptacién de datos electronicos cuando no se trata de una comunicaciéon personal.
Con tales modificaciones, sefiala la Exposicion de Motivos, se pretenden superar " las
limitaciones de la regulacion vigente para ofrecer respuesta a la delincuencia informatica en
el sentido de la normativa europea. También de conformidad con la Directiva se incluye la
interceptacion de las transmisiones entre sistemas (transmisiones automaticas entre
equipos), cuando no sean transmisiones personales, ya castigadas éstas en el Codigo Penal.
Se incorpora, ademas, la tipificaciéon de la facilitacion o producciéon de programas
informaticos o equipos especificamente disefiados o adaptados para la comisiéon de estos
delitos. Se prevé, por dltimo, la responsabilidad penal de las personas juridicas en este
ambito, y se regulan separadamente los dafos informaticos y las interferencias en los
sistemas de informacioén.

El citado preambulo de la reforma que se remite del Congreso al Senado deja clara la
intencion del legislador en su apartado XIII y dice que se modifican los delitos relativos a la
intromision en la intimidad de los ciudadanos, con el fin de solucionar los problemas de
falta de tipicidad de algunas conductas. El vigente articulo 197 contempla como delito, por
un lado, el apoderamiento de cartas, papeles, mensajes de correo electrénico o cualesquiera
otros documentos de naturaleza personal de la victima y, por otro lado, la interceptacion de
cualquier tipo de comunicacién de la victima, sea cual fuere la naturaleza y la via de dicha
comunicacion interceptada. Ambas conductas exigen la falta de consentimiento de la
victima. Los supuestos a los que ahora se ofrece respuesta son aquellos otros en los que las
imagenes o grabaciones de otra persona se obtienen con su consentimiento, pero son luego
divulgados contra su voluntad, cuando la imagen o grabacién se haya producido en un

6 Véase CASTELLO NICAS, NURIA. "Estudios sobre el Cédigo Penal Reformado (Leyes
Organicas 1/2015 y 2/2015". Coord. Morillas Cueva. Madrid, 2015 pags. 487-488.

7Por la que se sustituye la Decision marco 2005/222/JAI del Consejo. Transposicion 1. Los
Estados miembros pondran en vigor las disposiciones legales, reglamentarias y administrativas
necesarias para dar cumplimiento a lo establecido en la presente Directiva a més tardar el 4 de
septiembre de 2015.



ambito personal y su difusién, sin el consentimiento de la persona afectada, lesione
gravemente su intimidad.

La reforma lleva a cabo la transposiciéon de la Directiva 2013/40/UE, de 12 de
agosto, relativa a los ataques contra los sistemas de informacion y la interceptacion de datos
electronicos cuando no se trata de una comunicaciéon personal. Las modificaciones
propuestas pretenden superar las limitaciones de la regulacién vigente para ofrecer
respuesta a la delincuencia informatica en el sentido de la normativa europea. De acuerdo
con el planteamiento recogido en la Directiva®, se introduce una separacion nitida entre los
supuestos de revelacion de datos que afectan directamente a la intimidad personal, y el
acceso a otros datos o informaciones que pueden afectar a la privacidad pero que no estan
referidos directamente a la intimidad personal: no es lo mismo el acceso al listado personal
de contactos, que recabar datos relativos a la version de software empleado o a la situacion
de los puertos de entrada a un sistema. Por ello, se opta por una tipificaciéon separada y
diferenciada del mero acceso a los sistemas informaticos. Con el mismo planteamiento, y
de acuerdo con las exigencias de la Directiva, se incluye la tipificaciéon de la interceptacion
de transmisiones entre sistemas, cuando no se trata de transmisiones personales: la
interceptacion de comunicaciones personales ya estaba tipificada en el Cédigo Penal; ahora
se trata de tipificar las transmisiones automaticas —no personales— entre equipos. Se tipifica
la facilitaciéon o la produccién de programas informaticos o equipos especificamente
disefiados o adaptados para la comision de estos delitos. Se regulan separadamente, de un
modo que permite ofrecer diferentes niveles de respuesta a la diferente gravedad de los
hechos, los supuestos de dafios informaticos y las interferencias en los sistemas de
informacion. Finalmente, en estos delitos se prevé la responsabilidad de las personas
juridicas.

Todo lo expuesto es una justificaciéon formal de los motivos que llevan al legislador a
acometer la mencionada reforma del Cédigo Penal, pero respecto al articulo 197.7, no se
puede pasar por alto la influencia que tuvo un caso mediatico, para la adopcion de tales
reformas. El caso en cuestion es el de Olvido Hormigos” concejala de Los Yébenes por el
PSOE, hasta que en el verano de 2012 se dio a conocer publicamente por la difusion sin su
consentimiento primero via Whatsapp y después por internet de un video intimo en el que
aparecfa masturbandose. La difusién del video convertido en viral fue denunciado por
Olvido Hormigos'’. En la denuncia por un delito contra la intimidad acusaba tanto a la
persona con quien habfa mantenido una relacion sentimental y que fue el primero en recibir
el video enviado por la propia Olvido Hormigos, como al alcalde de Los Yébenes del
Partido Popular quien supuestamente ayudd a propagar el video. La denuncia quedd
archivada al entender el juez que no existia delito puesto que la legislaciéon espafiola

8 Véase CASTELLO NICAS, NURIA. "Estudios sobre el Cédigo Penal Reformado (Leyes
Organicas 1/2015 y 2/2015". Coord. Morillas Cueva. Madrid, 2015 pags. 487-488.

Shttps://es.wikipedia.org/wiki/Olvido_Hormigos

10http:/ /www.20minutos.es/noticia/1627508,/0/ olvidohormigos/imputados/archivo-del-
caso/
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requiere que el material privado sea robado o apropiado ilicitamente, algo que no habia
ocurrido.

Segin el diatio EL. MUNDO'" la juez' sostiene que, en el caso de C.S.R., no
procede hablar de delito contra la intimidad cuando la denunciante reconocié que, en el
ambito de la relacion intima que mantenian, le envié el video en varias ocasiones de forma
voluntaria a través del sistema de mensajerfa Whatsapp. De hecho, Hormigos explicé a la
juez que envid otro video a esa misma persona por correo electronico, pero no llegd por un
error, y que él también le remitia a ella videos parecidos. La concejala declaré ante la juez
que C.S.R. habia enviado o mostrado el video a amigos y conocidos suyos "para alardear o
presumir".

Segun la juez, sélo si el acusado hubiera accedido al teléfono mévil de la denunciante sin
autorizacion se podria hablar de un delito contra la intimidad. Sobre el alcalde, al que
Hormigos acusé de difundir el documento desde el correo de la Alcaldia, la juez expone
que, "mas alla de un mero reproche ético y social" sobre el que a ella no le corresponde
pronunciarse, aunque lo hubiera hecho no habria incurrido en un delito, pues el video no
fue obtenido sin consentimiento o autorizacién. Por esos motivos, decide archivar la
causa contra ambos por el presunto delito contra la intimidad y practicar nuevas pruebas
para determinar si los hechos pueden constituir un delito contra la integridad moral.

Esta resolucion demuestra la falta de amparo que existia ante las nuevas situaciones
que se pueden dar en nuestro nuevo mundo tecnolégico e invita al legislador a
manifestarse, creando nuevos tipos delictivos que se ajusten a las conductas sociales
novedosas que puedan ser penalmente reprochables.

2. LOS DELITOS DE DESCUBRIMIENTO Y REVELACION DE
SECRETOS.

Podemos definir los delitos de descubrimiento y revelacion de secretos como
aquellos tipos penales que protegen el derecho a la intimidad, en su dimensién negativa de
exclusiéon del conocimiento o presencia de terceros en aquellas parcelas de la vida privada
que quieren mantenerse secretas o reservadas al sujeto mismo, o en su dimensién positiva
en cuanto a que determinados aspectos de la vida privada se reservan a un determinado
circulo de personas®.

11http://www.elmundo.es/elmundo/2013/04/23

12 Auto de 15 de marzo de 2013 de sobreseimiento y archivo de la Jueza Marfa del Carmen Neira
del Juzgado de Primera Instancia e Instruccion n°1 de Orgaz (Toledo) Se adjunta como anexo n° 1.

13http://guiasjuridicas.wolterskluwer.es 08/04/2016 18:49
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Los delitos de descubrimiento y revelacién de secretos se recogen en el Titulo X en su
Capitulo Primero del vigente Codigo Penal que incluye los articulos 197 (con 7 puntos),
197 bis, 197 ter, 197 quater, 197 quinquies, 198, 199, 200 y 201.

La redaccién de los articulos tras la aprobacion de la reforma 1/2015 del
Codigo Penal queda como sigue:

2.1 ARTICULADO

TITULO X

Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio

CAPITULO PRIMERO

Del descubrimiento y revelacion de secretos

Articulo 197

1. E/ que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, se apodere de sus papeles, cartas,
mensajes de correo electronico o cnalesquiera otros documentos o efectos personales, intercepte sus telecomunicaciones o utilice
artificios técnicos de escucha, transmision, grabacion o reproduccion del sonido o de la imagen, o de cualquier otra seial de
comunicacion, serd castigado con las penas de prision de uno a cuatro arios y multa de doce a veinticuatro meses.

2. Las mismas penas se impondrdn al que, sin estar antorigado, se apodere, utilice o modifique, en perjuicio de tercero, datos
reservados de cardcter personal o familiar de otro que se hallen registrados en ficheros o soportes informiticos, electronicos o
telematicos, o en cualquier otro tipo de archivo o registro piiblico o privado. Iguales penas se impondrin a quien, sin estar
autorizado, acceda por cualquier medio a los mismos y a quien los altere o utilice en perjuicio del titular de los datos o de un
tercero.

3. Se impondrd la pena de prision de dos a cinco aios si se difunden, revelan o ceden a terceros los datos o hechos descubiertos o
las imadgenes captadas a que se refieren los niimeros anteriores.

Serd castigado con las penas de prision de uno a tres aios y multa de doce a veinticuatro meses, el que, con conocimiento de su
origen ilicito y sin haber tomado parte en su descubrimiento, realizare la conducta descrita en el parrafo anterior.

4. Los bechos descritos en los apartados 1 y 2 de este articulo serdn castigados con una pena de prision de tres a cinco arios
cuando:

e a) Se cometan por las personas encargadas o responsables de los ficheros, soportes informaticos, electrinicos o
telematicos, archivos o registros; o

o b) se lleven a cabo mediante la utilizacion no antorizada de datos personales de la victima.
Si los datos reservados se hubieran difundido, cedido o revelado a terceros, se impondran las penas en su mitad superior.

5. Ignalmente, cuando los bechos descritos en los apartados anteriores afecten a datos de cardcter personal que revelen la ideologia,
religion, creencias, salud, origen racial o vida sexual, o la victima fuere un menor de edad o una persona con discapacidad
necesitada de especial proteccion, se impondran las penas previstas en su mitad superior.



6. 87 los hechos se realizan con fines lucrativos, se impondrdn las penas respectivamente previstas en los apartados 1 al 4 de este
articnlo en su mitad superior. Si ademds afectan a datos de los mencionados en el apartado anterior, la pena a imponer serd la de
prision de cuatro a siete anios.

7. Serd castigado con una pena de prision de tres meses a un aio o multa de seis a doce meses el que, sin antorizacion de la

persona afectada, difunda, revele o ceda a terceros imagenes o grabaciones andiovisnales de aquélla que bubiera obtenido con su
anuencia en un domicilio o en cualguier otro lugar fuera del alcance de la mirada de terceros, cuando la divulgacion menoscabe
gravemente la intimidad personal de esa persona.

La pena se impondra en su mitad superior cuando los hechos hubieran sido cometidos por el conyuge o por persona que esté o
baya estado unida a él por andloga relacion de afectividad, aun sin convivencia, la victima fuera menor de edad o una persona con
discapacidad necesitada de especial proteccion, o los hechos se hubieran cometido con una finalidad lucrativa.

Articulo 197 redactado por el niimero ciento seis del articulo sinico de la 1.0. 1/2015, de 30 de marzo, por la que se modifica
la 1.O. 10/ 1995, de 23 de noviembre, del Cédigo Penal («B.O.E.» 31 margo).Vigencia: 1 julio 2015

Articulo 197 bis

1. E/ gue por cnalquier medio o procedimiento, vulnerando las medidas de seguridad establecidas para impedirlo, y sin estar
debidamente antorizado, acceda o facilite a otro el acceso al conjunto o una parte de un sistema de informacion o se mantenga en
él en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, serd castigado con pena de prision de seis meses a dos
anos.

2. El que mediante la ntilizacion de artificios o instrumentos técnicos, y sin estar debidamente antorizado, intercepte
transmisiones no piblicas de datos informiticos que se produzcan desde, hacia o dentro de un sistema de informacion, incluidas
las emisiones electromagnéticas de los mismos, serd castigado con una pena de prision de tres meses a dos afios o multa de tres a
doce meses.

Articulo 197 bis introducido por el niimero ciento siete del articulo sinico de la 1..0. 1/2015, de 30 de marzo, por la que se
modifica la 1..0. 10/ 1995, de 23 de noviembre, del Cédigo Penal («B.O.E.» 31 marzo).Vigencia: 1 julio 2015

197 ter

Serd castigado con una pena de prision de seis meses a dos aitos o multa de tres a dieciocho meses el que, sin estar debidamente
antorizado, produzca, adguiera para su uso, importe o, de cualquier modo, facilite a terceros, con la intencion de facilitar la
comision de alguno de los delitos a que se refieren los apartados 1y 2 del articulo 197 o el articulo 197 bis:

® ) un programa informitico, concebido o adaptado principalmente para cometer dichos delitos; o

® D) una contraseiia de ordenador, un cédigo de acceso o datos similares que permitan acceder a la totalidad o a una
parte de un sistema de informacion.
Articulo 197 ter introducido por el niimero ciento ocho del articulo sinico de la 1..0. 1/2015, de 30 de marzo, por la que se

modifica la 1..0. 10/ 1995, de 23 de noviensbre, del Cédigo Penal («B.O.E.» 31 marzo).Vigencia: 1 julio 2015
Articulo 197 quater
87 los bechos descritos en este Capitulo se bubieran cometido en el seno de una organizacion o grupo criminal, se aplicarin

respectivamente las penas superiores en grado.

Articulo 197 guater introducido por el niimero ciento nueve del articnlo sinico de la 1..0. 1/2015, de 30 de marzo, por la que
se modifica la 1.O. 10/ 1995, de 23 de noviembre, del Cédigo Penal («B.O.E.» 31 margo).Vigencia: 1 julio 2015

Articulo 197 quinquies

Cuando de acuerdo con lo establecido en el articulo 31 bis una persona juridica sea responsable de los delitos comprendidos en los
articulos 197, 197 bis y 197 ter, se le impondri la pena de multa de seis meses a dos aiios. Atendidas las reglas establecidas en
el articulo 66 bis, los jueces y tribunales podrin asimismo imponer las penas recogidas en las letras b) a g) del apartado 7 del
articulo 33.



Arttenlo 197 quinguies introducido por el niimero ciento die; del articulo sinico de la 1..O. 1/2015, de 30 de marzo, por la
que se modifica la 1..O. 10/ 1995, de 23 de noviembre, del Cédigo Penal («B.O.E.» 31 marzo).Vigencia: 1 julio 2015

Articulo 198

La autoridad o funcionario piblico que, fuera de los casos permitidos por la Ley, sin mediar cansa legal por delito, y
prevaliéndose de su cargo, realizare cualquiera de las conductas descritas en el articulo anterior, sera castigado con las penas
respectivamente previstas en el mismo, en su mitad superior y, ademds, con la de inbabilitacion absoluta por tiempo de seis a doce
anos.

Articulo 199
1. E/ que revelare secretos ajenos, de los que tenga conocimiento por razon de su oficio o sus relaciones laborales, serd castigado

con la pena de prision de uno a tres asios y multa de seis a doce meses.

2. El profesional que, con incumplimiento de su obligacion de sigilo o reserva, divulgne los secretos de otra persona, serd castigado
con la pena de prision de nno a cuatro asios, multa de doce a veinticuatro meses e inbabilitacion especial para dicha profesion por
tiempo de dos a seis aios.

Articulo 200

Lo dispuesto en este capitulo serd aplicable al que descubriere, revelare o cediere datos reservados de personas juridicas, sin el
consentimiento de sus representantes, salvo lo dispuesto en otros preceptos de este Cddigo.

Articulo 201

1. Para proceder por los delitos previstos en este Capitulo serd necesaria denuncia de la persona agraviada o de su representante
legal. Cnando aquélla sea menor de edad, persona con discapacidad necesitada de especial proteccion o una persona desvalida,
también podrd denunciar el Ministerio Fiscal.

La referencia al término «persona con discapacidad necesitada de especial proteccion» ha sido introducida en sustitucion de la
anterior referencia al término «incapazy,

Conforme establece el niimero doscientos cincuenta y ocho del articulo iinico de la 1.O. 1/2015, de 30 de marzo, por la que se
modifica la 1..0. 10/ 1995, de 23 de noviembre, del Cédigo Penal («B.O.E.» 31 marzo). Vigencia: 1 julio 2015

2. No serd precisa la denuncia exigida en el apartado anterior para proceder por los hechos descritos en el articnlo 198 de este
Cddigo, ni cuando la comision del delito afecte a los intereses generales 0 a una pluralidad de personas.

3. E/ perdin del ofendido o de su representante legal, en su caso, extingue la accion penal sin perjuicio de lo dispuesto en el
segundo pdrrafo del niimero 5° del apartado 1 del articulo 130.

Niimero 3 del articnto 201 redactado por el apartado quincuagésimo cnarto del articulo sinico de la 1..O. 5/2010, de 22 de

Junio, por la que se modifica la 1.O. 10/1995, de 23 de noviembre, del Cédigo Penal («B.O.E.» 23 junio). Vigencia: 23
diciembre 2010

2.2 Bien Juridico protegido comun en todos los tipos. El derecho a la intimidad.

El bien juridico protegido, que es la intimidad, es un derecho fundamental
reconocido en el articulo 18 de la Constituciéon Espafiola cuando dispone, en su primer

apartado, "se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia
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imagen". Este derecho fundamental tiene dos dimensiones, una dimensién que se
denomina derecho a la intimidad corporal, y otra que es denominada como derecho a la
intimidad personal. Es un aspecto de la intimidad con un contenido mas amplio que el
relativo a la intimidad corporal.

114

Segun doctrina reiterada del Tribunal Constitucional™, el derecho a la intimidad

personal, en cuanto derivacion de la dignidad de la persona (articulo 10,1 de la Constitucion
Espafiola) implica "la existencia de un ambito propio y treservado frente a la accién y el
conocimiento de los demas, necesario, segun las pautas de nuestra cultura, para mantener
una calidad minima de la vida humana" (Sentencias del Tribunal Constitucional numeros
231/1988, 197/1991, 20/1992, 219/1992, 142/1993, 117/1994 y 143/1994), y referido
preferentemente a la esfera, estrictamente personal, de la vida privada o de lo intimo

(Sentencias del Tribunal Constitucional nimero 142/1993 y 143/1994).

La proteccion penal del derecho a la intimidad'® es una manifestacion mas del Derecho
Penal moderno de un Estado democratico, como el nuestro, que se preocupa por la defensa
de los derechos fundamentales como esencia del libre desarrollo de la personalidad y de la
dignidad de la persona humana que proclama del articulo 10 de la Constituciéon Espafiola.

Una proteccién que, en cuanto a la intimidad, es mas necesaria en la actual sociedad de la
técnica, del dominio de la opinién publica y de los medios de comunicacion.

Esta mencionada proteccion se da en nuestro Codigo Penal de 1995, aprobado por la Ley

Orgéanica 10/1995 de 23 de noviembre, en su Libro II, Titulo X, rubricado "Delitos contra

la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio", dedica el

Capitulo I con el titulo "Del descubrimiento y revelacion de secretos", articulos 197 a 201,
a la regulacion de estos delitos contra la intimidad y la propia imagen.

16 reconoce el derecho al

El art. 8.1 del Convenio Europeo de Derechos Humanos
respeto de la esfera privada y familiar, de su domicilio y de su correspondencia. La
intimidad es un bien juridico que nuestra Constitucién ha elevado la categoria de derecho
fundamental, vinculado con el libre desenvolvimiento de la personalidad y presupuesto del
ejercicio potencial y pleno de otros derechos y libertades constitucionales. El articulo 18
CE acoge un contenido amplio de la intimidad que ird variando atendiendo a las ideas y

convicciones mas generalizadas en la sociedad en cada momento histérico.

La Sentencia del Tribunal Constitucional 115/2000afirma que e/ derecho fundamental a la
intimidad reconocido por el art. 18.1CE tiene por objeto garantizar al individuno un ambito reservado de su
vida, vinculado con el respeto a su dignidad como persona (art. 10.1 CE) , frente a la accidn y el

14Véase MORILLO CUEVAS, Lorenzo (Director). Estudios sobre el Cédigo Penal Reformado
(Leyes Otgéanicas 1/2015 y 2/2015) Dykinson S.L. Madrid 2015

15 CASTELLO NICAS, NURIA. "Estudios sobre el Cédigo Penal Reformado (Leyes Organicas
1/2015y 2/2015". Coord. Motillas Cueva. Madrid, 2015 pags. 487-488.

16El Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales, fue adoptado por el Consejo de Europa el 4 de noviembre de 1950 y entr6 en vigor
en 1953. El convenio fue ratificado por Espafia en fecha 4 de octubre de 1979, fue publicado en el
Boletin Oficial del Estado del 10 de octubre de 1979
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conocimiento de los demds , sean éstos poderes priblicos o simples particulares.  De esta manera, la
proteccion de ese ambito reservado confiere a la persona el poder juridico de imponer a
terceros el deber de abstenerse de toda intromisiéon en la esfera intima y la prohibicion de
hacer uso de lo asi conocido (STC 115/2013 de 9 de mayo'”).

El acceso a la informacién contenida en los dispositivos electrénicos afecta en todo caso a
la intimidad personal. De esta manera, son aplicables las garantias que legitiman la
injerencia en ese derecho fundamental durante la investigacion del delito, cuyo
incumplimiento determinari la ilicitud de la prueba y su nulidad'.

2.3 Elementos comunes

El sujeto pasivo en estos delitos puede ser cualquier persona fisica, es decir, las personas
individuales, y ademas, conforme al articulo 200 del Cédigo Penal, también las personas
juridicas, es decir las sociedades, asociaciones, comunidades de bienes y cualquier otra
organizacion pluripersonal a la que el ordenamiento juridico le confiere una existencia
juridica independiente a la de sus componentes. Es logica la proteccion pues pueden estar
en posesion de datos reservados y secretos.

Por secreto en estos delitos"” ha de entenderse lo concerniente a la esfera de la
intimidad que es sélo conocido por su titular o por quien ¢l determine. Para diferenciar la
conducta tipica de la mera indiscrecion es necesario que lo comunicado afecte a la esfera de
la intimidad que el titular quiere defender. Por ello se ha tratado de reducir el contenido del
secreto a aquellos extremos afectantes a la intimidad que tengan cierta relevancia juridica,
siendo asi cuando se lesiona la existencia de un ambito propio y reservado frente a la
acciéon y conocimiento de los demas.

Desde el punto de vista procesal, el articulo 201 del Cédigo Penal prevé que para poder
incoarse un proceso penal para perseguir estos delitos sera necesaria denuncia de la persona

17 STC 115/2013, de 9 de mayo, «la versatilidad tecnolégica que han alcanzado los teléfonos
méviles convierte a estos terminales en herramientas indispensables en la vida cotidiana con
multiples funciones, tanto de recopilacion y almacenamiento de datos como de comunicacién con
terceros (llamadas de voz, grabacién de voz, mensajes de texto, acceso a internet y comunicacion
con terceros a través de internet, archivos con fotos, videos, etc.), susceptibles, segun los diferentes
supuestos a considerar en cada caso, de afectar no sélo al derecho al secreto de las comunicaciones

(art. 18.3 CE), sino también a los derechos al honor, a la intimidad personal y a la propia imagen
(art. 18.1 CE).

18DELGADO MARTIN, Joaquin Derechos fundamentales afectados en el acceso al contenido de
dispositivos electrénicos para la investigacién de delitos Diario La Ley, N® 8202, Seccién Doctrina,
29 Nov. 2013, Afio XXXTV, Editorial LA LEY LA LEY 8875/2013

19 Véase MORILLO CUEVAS, Lorenzo (Director). Estudios sobre el Cédigo Penal Reformado
(Leyes Otganicas 1/2015 y 2/2015) Dykinson S.L. Madrid 2015



agraviada o de su representante legal. Es lo que se denomina procesalmente un delito
semiprivado pues para que la Administraciéon de Justicia pueda intervenir tiene que estar
"autorizada" por la victima mediante su denuncia. Se basa en que no existe un interés
publico relevante en la persecucion de los hechos por afectar a derechos privados. Cuando
la victima sea menor de edad, incapaz o una persona desvalida, también podra denunciar el
ministerio fiscal. En estos casos el perdon del ofendido o de su representante legal, en su
caso, extingue la accién penal o la pena impuesta, salvo en los delitos o faltas contra
menores o incapacitados, en que los jueces o tribunales, oido el ministerio fiscal, podran
rechazar la eficacia del perdon otorgado por los representantes de aquéllos, ordenando la
continuacién del procedimiento, con intervencion del ministerio fiscal, o el cumplimiento
de la condena.

Se excluyen de este régimen los hechos descritos en el articulo 198 del Cdédigo
Penal®, o cuando la comision del delito afecte a los intereses generales o a una pluralidad
de personas, en cuyo caso el procedimiento se podra poner en marcha de oficio y sin
necesidad de que la Administracién de Justicia esté impulsada por la denuncia de la victima
o perjudicado.

2.4. TIPOS BASICOS

2.4.1. Delito de descubrimiento de secretos documentales

Este primer delito basico se contiene en el articulo 197.1 del Cédigo Penal cuando se
castiga al que para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo electrénico o
cualesquiera otros documentos o efectos personales.

Sujeto activo puede ser cualquier persona puesto que no se exigen ningun requisito
especial en este delito para ser autor.

LLa conducta castigada es descubrir los secretos o vulnerar la intimidad de otro, sin
su consentimiento, para lo cual el autor se apodera de sus papeles, cartas, mensajes de
correo electronico o cualesquiera otros documentos o efectos personales. Se puede
desglosar en los siguientes requisitos™:

e - Los datos en este caso estan contenidos en un soporte material como
papeles, cartas, mensajes de correo electronico o cualesquiera otros
documentos o efectos personales. Hay una cldusula abierta a cualquier otro

20 Delito especial, cometido por autoridad o funcionario publico

21Véase GOMEZ TOMILLO, Manuel (Director). Comentarios Practicos al Cédigo Penal Tomo
II. Los delitos contra las personas. Articulos 138-233. Aranzadi 2015



tipo de documento o efecto. Estos soportes materiales deben pertenecer al
sujeto pasivo.

e - En todo caso se debe obrar sin el consentimiento del titular de los
documentos y datos, que de existir haria los hechos atipicos™.

En cuanto al elemento subjetivo™, se castiga s6lo la conducta dolosa, es decit, intencional, y
ademas se exige una intencién especial que es realizar la accién para descubrir los secretos
del sujeto pasivo o violar su intimidad. Se debe obrar, pues, de forma claramente maliciosa
para conocer ¢l mismo los sectetos o intimidad del sujeto activo y/o pata transmitir esos

datos a terceros.

LLas penas previstas son las de prisién de uno a cuatro afios y multa de doce a veinticuatro

meses.

2.4.2 Delito de interceptacion de comunicaciones

Se contiene en el inciso final del articulo 197 apartado 1 del Cédigo Penal, cuando
castiga al que intercepte las telecomunicaciones o utilice artificios técnicos de escucha,
transmision, grabacion o reproduccion del sonido o de la imagen, o de cualquier otra sefial
de comunicacion.

Sujeto activo también puede ser cualquiera pues no se exigen especiales requisitos.

LLa acciéon consiste en interceptar las telecomunicaciones o utilizar artificios técnicos
de escucha, transmision, grabacién o reproducciéon del sonido o de la imagen, o de
cualquier otra seflal de comunicacién. Se trata, pues, de captar los datos protegidos cuando
se transmiten por sefial de telecomunicaciéon (una conversacion telefénica por ejemplo), o
cuando se obtienen por procedimientos subrepticios del lugar en que se esta produciendo
la manifestaciéon de esos datos, como es grabar una conversaciéon que mantienen unas
personas en una habitacién o un despacho. No se castiga oir personalmente la conversacién
sino utilizar medios técnicos de captacion y almacenaje de la informacion.

Se excluye la tipicidad®, es decir no es delito, si hay consentimiento, como por
ejemplo cuando una persona que conversa telefénicamente con otra graba la conversacién

22 Véase GOMEZ TOMILLO, Manuel (Director). Comentarios Practicos al Cédigo Penal Tomo
II. Los delitos contra las personas. Articulos 138-233. Aranzadi 2015

23Véase MORILLO CUEVAS, Lorenzo (Director). Estudios sobre el Cédigo Penal Reformado
(Leyes Otganicas 1/2015 y 2/2015) Dykinson S.L. Madrid 2015

24 DELGADO MARTIN , Joaquin. Derechos fundamentales afectados en el acceso al contenido
de dispositivos electrénicos para la investigacion de delitos Diario La Ley, N° 8202, Seccién
Doctrina, 29 Nov. 2013, Afio XXXIV, Editorial LA LEY LA LEY 8875/2013



en la que participa. Tampoco estara castigado el hecho cuando se realiza en el ejercicio de
un derecho, oficio, cargo, como prevé el articulo 22.7 del Cédigo Penal, como, por ejemplo,
cuando la conversaciéon es grabada por decision judicial al amparo de las normas sobre

interceptaciéon de las comunicaciones previstas en el articulo 18.3 de la Constitucion

Espafiola y 579 de la Ley de Enjuiciamiento Criminal como diligencias de investigacion del
delito en la instruccion penal®.

Obviamente se castiga solo la conducta de propésito, es decir la conducta dolosa; el actuar
a sabiendas. No se incluyen grabaciones accidentales o negligentes, si bien de obtenerse de
esta manera los secretos, si se revelaren posteriormente podra dar lugar al tipo penal de
revelacion.

Las penas son las mismas que en el delito del apartado anterior.

2.4.3. Delito de descubrimiento de secretos en soporte electréonico

El articulo 197 del Coédigo Penal, en su apartado 2, prevé el delito de
descubrimiento y revelacion de secretos cuando los datos descubiertos y revelados se

encuentran en un soporte electroénico.

El sujeto activo del delito puede ser cualquier persona, tratandose de un delito
llamado comun por no apreciarse requisitos o condiciones especiales en el autor de la
infraccién penal.

La conducta castigada™ es la de quien, sin estar autorizado, se apodere, utilice o
modifique, en perjuicio de tercero, datos reservados de caracter personal o familiar de otro
que se hallen registrados en ficheros o soportes informaticos, electrénicos o telematicos, o
en cualquier otro tipo de archivo o registro publico o privado. Iguales penas se impondran
a quien, sin estar autorizado, acceda por cualquier medio a los mismos y a quien los altere o
utilice en perjuicio del titular de los datos o de un tercero. Varias cuestiones plantea la
accion”:

25Véase MORILLO CUEVAS, Lorenzo (Director). Estudios sobre el Cédigo Penal Reformado
(Leyes Otganicas 1/2015 y 2/2015) Dykinson S.L. Madrid 2015

26Véase QUINTERO OLIVARES, Gonzalo (Director) Comentario a la reforma penal de 2015.
Aranzadi. 2015

27 Véase GOMEZ TOMILLO, Manuel (Director). Comentarios Practicos al Cédigo Penal Tomo
II. Los delitos contra las personas. Paginas 138-233. Aranzadi 2015
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e - Se emplean varios verbos de accion®: apoderar, utilizar, modificat,
acceder o alterar. Apoderar se refiere al soporte en que los datos se
encuentren, dado que estos son inmateriales, y en definitiva la esencia de la
accion no es el mero apoderamiento del soporte sino la utilizacién. Como
también el acceso, la modificacion o la alteracion son, en definitiva,
utilizacién de los datos.

e - La accién recae, como objeto, sobre los datos reservados de caracter
personal o familiar, pudiendo definirse los primeros como aquellos
concernientes a personas fisicas perfectamente identificadas o
identificables. LLos datos de caracter familiar serfan datos personales de los
miembros de una familia, siendo una prevision redundante e innecesaria.
Hay que excluir de estos datos del tipo basico los especialmente sensibles
que seran objeto de tratamiento en posteriores tipos agravados.

e - La accién realizada por el sujeto pasivo es en perjuicio de tercero o del
titular de los datos, pareciendo que el tercero al que se refiere el precepto
serfa el titular del registro que fuera distinto al titular de los datos
contenidos en €L

e - Los datos tienen que estar alojados en determinados soportes materiales
de caracter electrénico como son ficheros o soportes informaticos,
electronicos o telematicos, o en cualquier otro tipo de archivo o registro
publico o privado, se entiende que de esa misma naturaleza electrénica.

e - El syjeto activo comete los hechos sin autorizacion, es decir, habra que
estar a la regulacion de acceso a los datos segun el supuesto y soporte de
que se trate, debiéndose tener en cuenta en todo caso la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

La conducta castigada es dolosa”, es decir intencional, lo que se pone
especialmente de manifiesto en el precepto cuando exige que se obre "en perjuicio” del
titular de los datos o de un tercero, que puede ser el titular del soporte, de modo que se
obra con conocimiento y voluntad de acceder al secreto o informacioén o datos reservados
sin consentimiento legitimo.

Las penas son las de prisién de uno a cuatro anos y multa de doce a veinticuatro meses.

2.5. DELITOS AGRAVADOS

2.5.1. Agravaciones por la cualidad del sujeto activo

28Véase QUINTERO OLIVARES, Gonzalo (Director) Comentario a la reforma penal de 2015.
Aranzadi. 2015

29 Véase GOMEZ TOMILLO, Manuel (Director). Comentarios Practicos al Cédigo Penal Tomo
II. Los delitos contra las personas. Paginas 138-233. Aranzadi 2015
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El delito de descubrimiento de secretos es comun pues puede cometerlo cualquier
persona. Sin embargo si los hechos los cometen personas que estin en una posicién
privilegiada de posesion y acceso a este tipo de datos, la conducta se considera mas
reprochable y la pena aumenta. Estamos ante un delito especial propio que sélo lo puede
cometer el profesional. Los casos son los siguientes™:

e - El previsto en el apartado 4 del articulo 197 del Cédigo Penal. Si las
conductas estudiadas se realizan por las personas encargadas o
responsables de los ficheros, soportes informaticos, electrénicos o
telematicos, archivos o registros, se impondra la pena de prisiéon de tres a
cinco anos.

e - Elarticulo 198 del Cédigo Penal castiga con las penas que corresponda al
autor pero en su mitad superior (es decir el limite minimo de pena no es el
previsto en la horquilla de la norma sino que pasa a ser la mitad de la
horquilla, por ejemplo la pena de uno a cuatro afios pasa a ser de dos afios
y medio a cuatro afos) y ademas se impone la de inhabilitacién absoluta de
seis a doce afios a la autoridad o funcionario publico que, fuera de los
casos permitidos por la Ley, sin mediar causa legal por delito, y
prevaliéndose de su cargo, realizare cualquiera de las conductas descritas en
el articulo anterior. Sera el supuesto, por ejemplo, en el que un Juez o un
policia, al margen de un procedimiento judicial el primero y sin una orden
judicial, en el segundo, procedan a una escucha telefénica.

e - Elarticulo 199 del Cédigo Penal castiga al que revelare secretos ajenos de
los que tenga conocimiento por razén de su oficio o sus relaciones
laborales, con la pena de prisiéon de uno a tres afios y multa de seis a doce
meses.

e - Ese mismo precepto en su apartado 2 incrimina al profesional que, con
incumplimiento de su obligacién de sigilo o reserva, divulgue los secretos
de otra persona, castigaindole con la pena de prision de uno a cuatro afos,
multa de doce a veinticuatro meses e inhabilitaciéon especial para dicha
profesion por tiempo de dos a seis afios’'. Profesional es todo aquél que
ejerza un empleo, facultad u oficio juridicamente reglamentado, que
requiera un titulo académico u oficial. Pensemos por ejemplo en el secreto
sanitario (médico, quirdrgico y hospitalario) del que esta en posesion el
personal médico.

30 Véase GOMEZ TOMILLO, Manuel (Director). Comentarios Practicos al Cédigo Penal Tomo
II. Los delitos contra las personas. Articulos 138-233. Aranzadi 2015Véase MORILLO CUEVAS,

Lorenzo (Director). Estudios sobre el Codigo Penal Reformado (Leyes Organicas 1/2015 y
2/2015) Dykinson S.L.. Madrid 2015

Véase QUINTERO OLIVARES, Gonzalo (Director) Comentario a la reforma penal de 2015.
Aranzadi. 2015. Pagina 465

31 Véase GOMEZ TOMILLO, Manuel (Director). Comentarios Practicos al Cédigo Penal Tomo
II. Los delitos contra las personas. Articulos 138-233. Aranzadi 2015



2.5.2 Agravacién por la revelacion del secreto

En los apartados 3 y 4 del articulo 197 del Cédigo Penal se castigan mas
gravemente tres conductas de revelacion del secreto™:

e - La del que capt6 los datos, hechos o imagenes por las modalidades
estudiadas anteriormente y ademas las difunde, revela o cede a terceros. La
pena en este caso es de prision de dos a cinco afos.

e - La del que, sin haber participado en la captacién, pero conociendo su
origen ilicito, las difunde, revela o cede a terceros. La pena en este caso es
de prision de uno a tres afios y multa de doce a veinticuatro meses.

e - Finalmente el encargado o responsable del fichero que ademas de la
conducta de captacion de la informacién, la difunde, revela o cede a
terceros, incurre en la pena de prisiéon de cuatro a cinco anos.

2.5.3 Agravacién por la especial naturaleza de los datos sobre los que recae Ia
accion

Cuando los datos sobre los que recae la accién son datos especialmente sensibles, es decir,
aquellos que la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caricter Personal denomina "especialmente protegidos" en su articulo 7%, la accién alcanza
una mayor gravedad punitiva.

Se prevé en el articulo 197 del Cédigo Penal, apartado 5, al establecer que cuando los
hechos descritos en dicho precepto afecten a datos de caracter personal que revelen la
ideologfa, religion, creencias, salud, origen racial o vida sexual, o la victima fuere un menor
de edad o un incapaz, se impondran las penas previstas en su mitad supetior.

2.5.4 Agravacion por el desvalor especial de la finalidad perseguida

El articulo 197.6 del Cédigo Penal, en atencién a la especial reprochabilidad de los
hechos, castiga mas gravemente cuando se realizan con fines lucrativos, siendo la pena:

e - Sirecae sobre datos de proteccion ordinaria se impondran las penas en su
mitad supetiof.

32 Véase MORILLO CUEVAS, Lorenzo (Director). Estudios sobre el Cédigo Penal Reformado
(Leyes Otganicas 1/2015 y 2/2015) Dykinson S.L. Madrid 2015
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e - Si afecta a los datos especialmente protegidos que vimos en el apartado
anterior, la pena a imponer sera la de prisiéon de cuatro a siete afios.

2.6 Los nuevos tipos

2.6.1 El intrusismo informdtico recogido en el nuevo articulo 197 bis

En este caso el bien juridico protegido segin Nuria Castellé Nicis™es /a
seguridad en el medio informitico y la confidencialidad de la informacion protegida que en él se
contiene o que por él se transmite. Y segin Carmen Tomds-Valiente™ el sujeto activo
puede ser cualquier persona que acceda o facilite a un tercero el acceso al conjunto
o una parte de un sistema de informacion, pero a éste tercero se le condena por la
conducta de ser ¢l quien lleva a cabo la intromisién en dicho sistema de
informacion.

El objeto material sobre el que recae la actuacion es el conjunto o una parte de un
sistema de informacién de mayor ambito que el recogido anteriormente que sélo
se referfa a "datos o programas informaticos contenidos en un sistema

33Articulo 7 Datos especialmente protegidos 1. De acuerdo con lo establecido en el apartado 2 del
articulo 16 de la CE, nadie podra ser obligado a declarar sobre su ideologia, religion o creencias.

Cuando en relacién con estos datos se proceda a recabar el consentimiento a que se refiere el
apartado siguiente, se advertira al interesado acerca de su derecho a no prestarlo.2. Sélo con el
consentimiento expreso y por escrito del afectado podran ser objeto de tratamiento los datos de
caracter personal que revelen la ideologfa, afiliacién sindical, religién y creencias. Se exceptuan los
ficheros mantenidos por los partidos politicos, sindicatos, iglesias, confesiones o comunidades
religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro, cuya finalidad sea
politica, filoséfica, religiosa o sindical, en cuanto a los datos relativos a sus asociados o miembros,
sin perjuicio de que la cesién de dichos datos precisara siempre el previo consentimiento del
afectado.3. Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida
sexual sélo podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi lo
disponga una ley o el afectado consienta expresamente.4. Quedan prohibidos los ficheros creados
con la finalidad exclusiva de almacenar datos de caracter personal que revelen la ideologfa, afiliacién
sindical, religion, creencias, origen racial o étnico, o vida sexual5. Los datos de caracter personal
relativos a la comisioén de infracciones penales o administrativas s6lo podran ser incluidos en
ficheros de las Administraciones publicas competentes en los supuestos previstos en las respectivas
normas reguladoras.6. No obstante lo dispuesto en los apartados anteriores, podran ser objeto de
tratamiento los datos de caracter personal a que se refieren los apartados 2 y 3 de este articulo,
cuando dicho tratamiento resulte necesario para la prevencion o para el diagnéstico médicos, la
prestacion de asistencia sanitaria o tratamientos médicos o la gestién de servicios sanitatios, siempre
que dicho tratamiento de datos se realice por un profesional sanitario sujeto al secreto profesional o
por otra persona sujeta asimismo a una obligacién equivalente de secreto.

34 CASTELLO NICAS, NURIA. . "Estudios sobre el Cédigo Penal Reformado (Leyes Organicas
1/2015y 2/2015". Cootd. Mortillas Cueva. Madrid, 2015 pags. 504.

35 TOMAS-VALIENTE, Carmen. "Comentatios Practicos al Cédigo Penal Tomo II. Director
Go6mez Tomillo, Manuel Aranzadi, Navarra 2015 pags. 674-675


http://noticias.juridicas.com/base_datos/Admin/constitucion.html

informatico" ya que ahora la ilicitud del comportamiento comienza desde el acceso
al sistema de informacién y no solo a los datos.

El apartado segundo, de nueva creacion’™, castiga, la utilizacion de artificios
o instrumentos técnicos, pero en este caso, no para interceptar la voz o la imagen
(art. 197.1), sino las transmisiones de datos informaticos que no sean publicas, o
sea, privadas, y que se producen desde, hacia o dentro de un sistema de
informacién, es decir, entre equipos informaticos, incluidas las emisiones
electromagnéticas de los mismos. Para cometer estos delitos hacen falta
conocimientos suficientes de informatica.

2.6.2E]l articulo 197 ter

En cumplimiento de compromisos internacionales se incorpora casi literalmente la
descripcion de la conducta que el articulo 7 de la Directiva 2013/40/UE que obliga
a los Estados miembros a tipificar como delito los actos preparatorios de los
delitos que preceden al presente articulo y que en este caso son el 197.1y 2y el 197
bis, que son los que, en su globalidad o parcialmente, pueden producirse con la
utilizacién de recursos informaticos, castigando el obtener o proporcionar a tercero
los medios para la ejecucion de los mismos.

Segun Carmen Tomas-Valiente”, "nos encontramos con un adelanto de la barrera
de intervencion penal, que persigue la incriminacion de conductas que en otro caso, a falta de hecho
principal gue permitiera calificarlas como participacion, quedarian impunes.”

El sujeto activo puede ser cualquier persona y el objeto material del tipo son los
programas informaticos concebidos o adaptados principalmente para cometer
dichos delitos y las contrasefas y codigos que permiten el acceso a los sistemas.

Las penas a imponer seran de seis meses a dos afios de prision o multa de
tres a 18 meses que segin Nutia Castell6™ llama la atencién que las penas
establecidas de aplicacion una u otra, sea de menor intensidad la pena de multa,
tanto en su limite inferior como en su limite superior.

2.6.3El articulo 197 qudter

36 MORALES PRAT, FERMIN. Comentario a la Reforma Penal de 2015 Aranzadi. 2015. Pagina
466

37 TOMAS-VALIENTE, Carmen. "Comentatios Practicos al Cédigo Penal Tomo II. Director
Go6mez Tomillo, Manuel Aranzadi, Navarra 2015 pag. 679

38 CASTELLO NICAS, Nuria. "Estudios sobre el Cédigo Penal Reformado (Leyes Organicas
1/2015y 2/2015". Coord. Morillas Cueva. Madrid, 2015 pag. 508.



Agravacion de las penas para la comision de los delitos contemplados en este
Capitulo del Cédigo Penal si se hubiesen cometido en el seno de una organizacion
o grupo criminal®.

La agravaciéon es aplicable a cualquiera de los delitos del capitulo ya sean tipos
basicos o agravados que afecten a la seguridad de los sistemas o a los delitos contra
la intimidad en sentido estricto.

2.6.4El articulo 197 quinquies

La habilitacién para imponer responsabilidad penal a las personas juridicas
fue introducida por la reforma penal de 2010.

Seguin Fermin Morales Prat* la responsabilidad penal de la persona juridica
se hace extensiva a los preceptos relativos a la seguridad informatica, ahora
incrementados, o sea, al 197 bis y ter, y también al 197. Esta responsabilidad penal
de los entes debera interpretarse conforme a los presupuestos normativos del
articulo 31 bis

El sujeto activo en este tipo sera siempre una persona juridica y por tanto la
sancion que se contempla es la de pena de multa de seis meses a dos afios.

Es un resultado absurdo, que se habilite la sanciéon de una persona juridica,
con respecto a hechos como los de sexting*. Ademas no puede ignorar las penas
del articulo 33.7* que se han de considerar todas como graves.

39El articulo 570 bis ofrece una definiciéon auténtica de organizacion criminal al establecer en el
parrafo segundo del apartado 1 que se entiende por organizacién criminal la agrupacién formada
por mas de dos personas con caracter estable o por tiempo indefinido, que de manera concertada y
coordinada se repartan diversas tareas o funciones con el fin de cometer delitos, asi como de llevar
a cabo la perpetracion reiterada de faltas.

40 QUINTERO OLIVARES, Gonzalo Comentario a la Reforma Penal de 2015. Aranzadi 2015
pagina 467

41DOVAL PAIS, Antonio y ANARTE BORRALLQO, Enrique. Efectos de la reforma de 2015 en
los delitos contra la intimidad Efectos de la reforma de 2015 en los delitos contra la intimidad.
Diario la Ley, N© 8744, Seccién Doctrina, 19 de Abril de 2016, Ref. D-163, Editorial La Ley.

42337 C.P. Las penas aplicables a las personas juridicas, que tienen todas la consideracion de
graves, son las siguientes:a) Multa por cuotas o proporcional.

b) Disolucién de la persona juridica. La disolucién producird la pérdida definitiva de su
personalidad juridica, as{ como la de su capacidad de actuar de cualquier modo en el trafico juridico,
o llevar a cabo cualquier clase de actividad, aunque sea licita.

¢) Suspension de sus actividades por un plazo que no podra exceder de cinco afios.

d) Clausura de sus locales y establecimientos por un plazo que no podra exceder de cinco afos.

e) Prohibicion de realizar en el futuro las actividades en cuyo ejercicio se haya cometido, favorecido
o encubierto el delito. Esta prohibicién podra ser temporal o definitiva. Si fuere temporal, el plazo
no podra exceder de quince afios.

f) Inhabilitacién para obtener subvenciones y ayudas puablicas, para contratar con el sector publico y
para gozar de beneficios e incentivos fiscales o de la Seguridad Social, por un plazo que no podra



3. EL SEXTING

En el anterior articulo 197 CP no encuentran protecciéon penal los supuestos de
difusién de imagenes en Internet, obtenidas con consentimiento de su titular. Sélo si la
captacion o grabacion reunfa los elementos del anterior art. 197.1 CP (ausencia del
consentimiento) podria ser considerado delito; sin perjuicio de que en algunos casos puede
constituir un delito contra el honor o, en su caso, un ilicito civil de la Ley 1/1982%.

Ante esta situacion, la introducciéon de este nuevo delito ha de considerarse necesaria y
afortunada ya que el nuevo tipo delictivo esta orientado a atajar este tipo de conductas,
consistentes en difundir imagenes intimas obtenidas con consentimiento y como ya he
mencionado porque anteriormente los delitos contra la intimidad recogidos en el art. 197
tenfan un denominador comun: la exigencia de que el acceso a los contenidos intimos haya
sido no consentida, ilegal. As{ pues, la difusiéon de imagenes obtenidas con la connivencia
del perjudicado quedaba fuera de los tipos delictivos existentes, no mereciendo la
reprobacion penal.

El delito se configura como de tipo mixto alternativo (difundir, revelar o ceder a
terceros), aunque los términos se equiparan en el sentido de que todos ellos exigen la
comunicacion o transmision de las grabaciones o videos a terceros, aunque, como se sefiala
por la doctrina, difundir supone un nimero mas amplio e indeterminado de destinatarios
de esa comunicacion.

exceder de quince afos.

@) Intervencién judicial para salvaguardar los derechos de los trabajadores o de los acreedores por el
tiempo que se estime necesario, que no podra exceder de cinco afos.

La intervenciéon podra afectar a la totalidad de la organizacion o limitarse a alguna de sus
instalaciones, secciones o unidades de negocio. El Juez o Tribunal, en la sentencia o,
posteriormente, mediante auto, determinard exactamente el contenido de la intervencién y
determinara quién se hard cargo de la intervencion y en qué plazos debera realizar informes de
seguimiento para el 6rgano judicial. La intervenciéon se podra modificar o suspender en todo
momento previo informe del interventor y del Ministerio Fiscal. El interventor tendrd derecho a
acceder a todas las instalaciones y locales de la empresa o persona juridica y a recibir cuanta
informacién estime necesaria pata el ejercicio de sus funciones. Reglamentariamente se
determinaran los aspectos relacionados con el ejercicio de la funcién de interventor, como la
retribucién o la cualificacion necesaria.

La clausura temporal de los locales o establecimientos, la suspension de las actividades sociales y la
intervencién judicial podran ser acordadas también por el Juez Instructor como medida cautelar
durante la instruccion de la causa.

43Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen.



Resulta 16gica y ajustada a la Ley Organica 1/1982, de 5 de mayo, de Proteccion
Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia Imagen, la
precision de que las imagenes o grabaciones audiovisuales han de haber sido obtenidas en
un domicilio o en un lugar excluido del alcance de la mirada de terceros.

3.1 EL SEXTING COMO CONDUCTA SOCIAL

3.1.1 Identificacion de sexting.

Las primeras referencias del sexting son de 2005 en los paises anglosajones®. El
término sexting proviene de "sex", sexo y "texting", envio de mensajes de texto por SMS
desde teléfonos moviles.

El sexting consiste en la difusién o publicacién de contenidos (principalmente fotografias o
videos) de tipo sexual, producidos por el propio remitente, utilizando para ello el teléfono
mévil u otro dispositivo tecnoldgico.

El contenido de caracter sexual, generado de manera voluntaria por su autor, pasa a
manos de otra u otras personas v, a partir de aqui, se puede entrar en un proceso de reenvio
masivo multiplicindose su difusion.

En Espana se da a conocer con un caso producido en la provincia de Toledo donde
la concejala de Los Yébenes, vio cémo un video erdtico casero que habia enviado a un
conocido, era compartido por éste a través de una red social, llegando a alcanzar un nivel
de difusiéon masivo en Internet. Tras la denuncia la Juez sostiene que, en el caso de C.S.R.
(persona a quien envio la concejala el video), no procede hablar de delito contra la
intimidad cuando la denunciante reconocié que, en el ambito de la relacién intima que
mantenian, le envié el video en varias ocasiones de forma voluntaria a través del sistema de
mensajerfa Whatsapp y sobre el otro acusado el Alcalde de la localidad que reenvio el video
desde su ordenador del despacho del ayuntamiento la Jueza "mas alld de un mero reproche
ético y social" sobre el que a ella no le corresponde pronunciarse, aunque lo hubiera hecho
no habrfa incurrido en un delito, pues el video no fue obtenido sin consentimiento o
autorizacion®. Por esos motivos, decide archivar la causa contra ambos por el presunto
delito contra la intimidad y practicar nuevas pruebas para determinar si los hechos pueden
constituir un delito contra la integridad moral.

44 Larry D. Rosen es un reconocido experto internacional en Psicologfa de la Tecnologia y lo
afirma en la 119 Convencién Anual de la Awmerican Psychological Association, celebrada en los Estados
Unidos del 4 al 7 de Agosto de 2011.

45 http:/ /www.elmundo.es/elmundo/2013/04/22



Este caso paradigmatico ejemplifica los riesgos que tiene el sexting, practica que estd
comenzando a extenderse entre los usuarios de las nuevas tecnologias, y que consiste como
ya he mencionado en la produccion y el envio de imagenes eréticas de naturaleza casera,
protagonizadas por el propio emisor . La practica del sexting conlleva una grave exposicion
de la propia intimidad, y sitda al emisor en una situaciéon de riesgo, en la medida en que el
receptor puede a su vez difundir masivamente dicho contenido, rebasando el
consentimiento del protagonista del material y exponiendo su imagen e intimidad a un
numero indeterminado de receptores.

Este caso de gran repercusion mediatica animé al legislador a tipificar como
conducta penal la actuacién de los dos intervinientes denunciados en el caso citado y que
no pudieron ser condenados por falta de tipificacion de los hechos relatados.

Es evidente que no se trataba de un caso aislado y que el uso masivo de los
dispositivos moviles provoca también un masivo abuso de su utilizacién que anteriormente
podia merecer un reproche moral y ahora se pretende que sea penal.

3.1.2 Caracteristicas

Nos encontramos con la aparicién de nuevas formas o comportamientos que el
legislador convierte en tipos delictivos o conductas ilicitas como el ciberbullying, el
happyslapping, stalking o childgrooming que hay que saber diferenciar por sus respectivas
peculiaridades.

Entre las caracteristicas comunes del sex‘ring“ encontramos los siguientes
elementos:

- Voluntariedad inicial: el propio protagonista es el productor de los contenidos y el
responsable del primer paso en su difusion.

- Dispositivos tecnolégicos necesarios: ordenador, tablet o teléfono movil y
utilizacién de la camara de fotos de los dispositivos descritos o una webcam.

- Lo sexual frente a lo atrevido: el protagonista de las imagenes hace un posado o
una grabacion en situacion erética o sexual.

- La edad: si bien puede afectar a cualquier rango de edad es mas proclive que se
produzca la figura de sexting entre gente joven y menores de edad.

46 BARTINA ANDRES, Maria José Ayudas a la investigacién 2011. Analisis y abordaje del acoso
entre iguales mediante el uso de las nuevas tecnologiasAyudas a la investigacién 2011. Ambit social
y criminologic. Centre D Estudis]uridics I FormaciéEspeciatlizada. Generalitat de Catalunya,
Departament de Justicia. Pagina 51



Entre los menores de edad que lo practican se da una falta de cultura de privacidad
y una baja conciencia de los riesgos unida a un exceso de confianza en el manejo de
situaciones de este tipo*’.

Las caracteristicas en el tipo penal seran ademas:

- Falta de consentimiento del autor de la grabacién o de la persona afectada de una
posterior remisién de las imagenes cedidas a terceros.

- Que el receptor inicial de las imagenes o grabaciones audiovisuales difunda, revele
o ceda a terceros.

- Que se produzcan las imagenes en un domicilio o cualquier otro lugar fuera del
alcance de la mirada de terceros.

- Que la divulgacion menoscabe gravemente la intimidad personal del afectado.

3.1.3 Tipos de sexting:

En relacién a los sujetos que intervienen en el tipo se puede distinguir entre un
sexting activo y otro pasivo®.

- Activo-

Sexting activo serfa la realizacién de auto-fotos o videos en una postura sexy, provocativa,
inapropiada o directamente con contenido sexual.

-Pasivo-

Sexting pasivo serfa la recepcion de fotos o videos de personas de su entorno en
una de las posturas mencionadas antes en el sexting activo.

3.2 EL SEXTING COMO TIPO DELICTIVO

47 BARTRINA ANDRES, MARIA JOSE. Andlisis y abordaje del acoso entre iguales mediante el
uso de las nuevas tecnologias Afio 2012 Centre D" EstudisJuridics I FormaciéEspecialitzada
Generalitat de Catalunya

48 Estudio sobre habitos seguros en el uso de smartphones por los nifios y adolescentes
espafioles(se profundiza en el fenémeno del sexting, aportando datos sobre su incidencia,
analizando la especial vulnerabilidad de los menores, definiendo un analisis juridico de la
problematica y, por dltimo, proporcionando consejos y recomendaciones a adultos y a
menores.)http:/ /www.sexting.es/guia-sobre-adolescentes-y-sexting/



3.2.1 Bien juridico protegido

Ya he relatado antes la coincidencia del bien juridico protegido en los delitos de este
capitulo del Codigo Penal que es la proteccion de la intimidad como derecho fundamental.
El art. 8.1 Convenio Europeo de Derechos Humanos™® reconoce el derecho al respeto de la
esfera privada, estableciendo que toda persona tiene derecho al respeto de su vida privada y
familiar, de su domicilio y de su correspondencia. La intimidad es un bien juridico que
nuestra Constitucion ha elevado a la categoria de derecho fundamental, vinculado con el
libre desenvolvimiento de la personalidad y presupuesto del ejercicio potencial y pleno de
otros derechos y libertades constitucionales . El art. 18 CE acoge un contenido amplio de
la intimidad que ira variando atendiendo a las ideas y convicciones mas generalizadas en la
sociedad en cada momento historico.

La STC 115/2000 afirma que el derecho fundamental a la intimidad reconocido por el art.
18.1 CE tiene por objeto garantizar al individuo un ambito reservado de su vida, vinculado
con el respeto a su dignidad como persona ( art. 10.1 CE™), frente a la accién y el
conocimiento de los demas, sean éstos poderes publicos o simples particulares. De esta
manera, la proteccién de ese ambito reservado confiere a la persona el poder juridico de
imponer a terceros el deber de abstenerse de toda intromisiéon en la esfera intima y la
prohibicién de hacer uso de lo asi conocido (STC 115/2013 de 9 de mayo).

El bien juridico protegido en el nuevo tipo delictivo es la intimidad, en conjuncién con la
propia imagen. Efectivamente, el propio apartado condiciona la tipicidad de la divulgacién
de las imagenes a que ésta «menoscabe gravemente la intimidad personal» de la victima.

Segiin Martinez Otero” "

el derecho a la intimidad esta consagrado en el art. 18 CE, que configura
una proteccion escalonada de dicho derecho, en virtud de lo que la doctrina ha dado en llamar la teoria de
los clrculos concéntricos. El niicleo mids protegido de la intimidad es la intimidad personal, a la que bace
referencia el nuevo apartado, y que abarca las dimensiones mds personales de la intimidad: intimidad
corporal y sexual, opiniones religiosas y politicas, la informacion referida al estado de salud, ete. Asi pues,
anngue lo mds comiin serd que el nuevo tipo delictivo sancione la divulgacion de contenidos sexuales, no hay
que excluir de su ambito la divulgacion de otro tipo de imagenes de cardcter intimo, como pueden ser, por
poner tan solo dos ejemplos, la de un paciente durante unas pruebas médicas o la de una persona en grave

estado de embriaguez; o consumiendo droga”.

El acceso a la informacién contenida en los dispositivos electronicos afecta en todo
caso a la intimidad personal y es el reconocimiento de ese derecho lo que lleva al legislador

49 Articulo 10.2 C.E. Las normas relativas a los derechos fundamentales y a las libertades que la
Constitucion reconoce se interpretaran de conformidad con la Declaracion Universal de Derechos
Humanos y los tratados y acuerdos internacionales sobre las mismas materias ratificados por
Espana

50Articulo 10 .1 C.E. La dignidad de la persona, los derechos inviolables que le son inherentes, el
libre desarrollo de la personalidad, el respeto a la ley y a los derechos de los demds son fundamento
del orden politico y de la paz social.

51 MARTINEZ OTERO,JUAN MARIA El nuevo tipo delictivo del art. 197.4 bis Diario La Ley
N° 8199, Seccion Tribuna, 26 Nov. 2013



penal a la tipificacién del articulo 197.7 para compeler a que terceros se abstengan de la
utilizacién de imagenes o videos recibidos de otra persona con un fin distinto del que el
autor pretendi6 con el inicial envio a su destinatario.

3.2.2 El tipo

De una lectura detenida del nuevo apartado, se entiende que principalmente esta
dirigido a castigar dos tipos de conductas. Por un lado, la de quien, tras haber
protagonizado y grabado una relacién sexual o intima con un tercero, procede a difundir
imagenes de la misma sin el consentimiento de la otra parte; y por otro, la de quien ha
recibido sexting de una persona y difunde esas imagenes sin autorizacion del protagonista,
como fue el ya mencionado caso de la concejala de Los Yébenes.

También dice el CGPJ** en su informe que el tipo -“se configura como un delito
especial de propia mano, por cuanto que solo podra ser cometido por aquél que hubiera
obtenido las imagenes o grabaciones audiovisuales difundidas con el consentimiento de la
victima’-.

La redaccion de tipo no lo restringe a la difusién de imagenes o grabaciones de naturaleza
sexual, sino que se realiza una formulacion genérica, refiriéndose a las vulneraciones graves
de la intimidad personal. Asi, aunque la gran mayoria de los delitos englobados en este
nuevo tipo estan directamente relacionados con el sexting, no se puede excluir de su
alcance la difusion de otras imagenes o grabaciones intimas.

3.2.3 Elementos del tipo

3.2.3.1 Sujetos

El sujeto activo puede ser cualquier persona que sin autorizacion cometa los hechos
descritos en el tipo. Al sujeto activo se le impondra la pena en su mitad superior cuando los
hechos hubieran sido cometidos por el conyuge o persona que esté o haya estado unida a él
por analoga relacioén de afectividad.

Este tipo penal no distingue si la practica del sexting la realiza un hombre o una
mujer teniendo la misma penalidad el sujeto activo

52Consejo General del Poder Judicial “Informe al anteproyecto de Ley Organica por la que se
modifica la Ley Organica 10/1995, de 23 de Noviembre, del Cédigo Penal” Madrid, 2013



Nuria Castell6™ sefiala que el sujeto activo habrid de limitarse a quien obtuvo de
modo directo las imagenes o la grabacion, excluyendo a todo aquél que actie reenviando la
misma y tal y como esta redactado el tipo parece que es asi.

3.2.3.2 Tipo subjetivo

Ademas del dolo expresado en la voluntad de distribucion de las imagenes recibidas sin
anuencia del protagonista, es necesario que tenga un especial elemento subjetivo del injusto
para vulnerar el grado de intimidad suficiente del sujeto.

3.2.3.3 La accion

La conducta tipica de este nuevo delito viene delimitada por los verbos difundir,
revelar y ceder, verbos que hacen referencia a la transmisién del contenido intimo mas alla
de los limites consentidos por el primer emisor y protagonista de las imagenes. Esta
difusién puede tener un alcance muy diverso: desde reenvios muy limitados de las imagenes
a dos o tres amigos o amigas a través de servicios de envio de mensajes como whatsapp o
correo electrénico, hasta la publicacion de las imagenes en portales de acceso publico
(youtube, twitter, o perfiles de redes sociales con centenares de amigos).

Légicamente, dependiendo del alcance de la difusion, revelacion o cesion, la
reprochabilidad de la conducta sera diferente. En cualquier caso, no hay que perder de vista
que debido a las tecnologias digitales, una vez que las imagenes se han cedido a una tercera
persona, se pierde el control sobre las mismas, y no es dificil que progresivamente se vayan
propagando mas y mas, alcanzando un grado de difusién enorme, mucho mas vasto del
previsto por el responsable del primer envio no consentido.

El nuevo tipo delictivo, por lo tanto, castiga la difusién sin permiso de contenidos
obtenidos con permiso. Si hasta ahora los delitos referidos a la intimidad exigfan como
premisa un acceso ilegal a determinada esfera de la intimidad de un tercero, en el nuevo
delito propuesto el acceso es plenamente legal, conocido y consentido por la victima, que
en no pocas ocasiones habra enviado libremente las imagenes al responsable de su
posterior divulgacién.

3.2.3.4 Objeto material la imagen.

53 CASTELLO NICAS, NURIA. "Estudios sobre el Cédigo Penal Reformado (Leyes Organicas
1/2015y 2/2015". Coord. Motillas Cueva. Madrid, 2015 pag. 503.



Reconocido en el art. 18.1 CE, el de a la propia imagen es un derecho mas de la
personalidad, parte del patrimonio moral derivado de la dignidad del ser humano mismo™,
que subraya los rasgos fisicos que conllevan la configuracién externa que permite
identificar una persona. Esta proteccion se desarrolla en la LPDH™, cuyo articulo 7.5
considera intromisiones ilegitimas la captacion, reproducciéon o publicaciéon por fotografia,
filme o cualquier otro procedimiento, de la imagen de una persona en lugares o0 momentos
de su vida privada o fuera de ellos, salvo los casos previstos en el articulo 8.2.

56

Segin Eloy Velasco™ "es wun derecho por tanto que afecta a la recognoscibilidad, la
singnlaridad fisica frente a otras personas mediante la configuracion externa de los diferentes rasgos (rostro,

fisonomia, tamaiio, talla, etc.) que cada persona tiene y que le diferencia y singulariza frente a los demds."

El derecho, salvo interés social prevalente, se proyecta por parte de su titular sobre
un doble poder de decision:

— Disponer de la representacion del propio aspecto fisico que permita su
identificacién y

— Evitar su difusién incondicionada, ajena a su voluntad, de modo que comprende
el derecho de su titular a «oponerse tanto a la captacién, como a la conservacion, como a la
reproduccion de la misma por cualquier otro» ( STEDH 27 de mayo de 2014 caso De la
Flor Cabrera vs Espafia.”)

Igualmente la imagen puede comprometer aspectos de la intimidad de la persona,
muy vinculados a todas las esferas de su dimensiéon privada especialmente, la sexual, en
cuanto afecte a su sentido del pudor o dignidad.

José Carlos Loépez Martinez™® cree que la proteccion de la imagen se justifica
jurisprudencialmente por tener la consideracién de primer elemento configurador de la
esfera personal de todo individuo , en cuanto, instrumento basico de identificacion y

54 VELASCO NUNEZ, Eloy Derecho a la imagen: tratamiento procesal penal. Diario La Ley, N°
8595, Seccion Doctrina, 1 de Septiembre de 2015, Ref. D-311, Editorial LA LEY LA LEY
5062/2015

55Ley Organica 1/1982, de 5 de mayo, sobre proteccion civil del derecho al honot, a la intimidad
personal y familiar y a la propia imagen.

56VELASCO NUNEZ, Eloy. Derecho a la imagen: tratamiento procesal penal Diario La Ley, N°
8595, Seccion Doctrina, 1 de Septiembre de 2015, Ref. D-311, Editorial LA LEY

57 El demandante alega una vulneracion de su derecho al honor, a la intimidad personal y familiar y
a su propia imagen, por el hecho de que las grabaciones de video se realizaron sin su
consentimiento y utilizaron en el juicio.

58 LOPEZ MARTINEZ, José Catlos. Tratamiento jurisprudencial del conflicto entre libertades de
expresion e informacién y derechos al honor, a la intimidad personal y familiar y a la propia imagen.
Criterios de ponderacion. Diario La Ley N° 8059, Secciéon Dossier, 10 Abr. 2013.



proyeccion exterior y factor imprescindible para su propio reconocimiento como sujeto
individual.

3.2.3.5 Anuencia del afectado

Los requisitos para considerar que se incurre en este delito son: que las grabaciones hayan
sido obtenidas con “anuencia” de la victima, es decir, la victima consintié que se le grabara
o fotografiara, pero no que se difundieran las grabaciones, y que hayan sido realizadas en
un domicilio o en cualquier otro lugar fuera del alcance de la mirada de terceros. Debe
entenderse que la grabacion se realizé desde un principio “con animo de ser protegida”. Es
decir, no valdria por ejemplo una foto tomada en una cena en un lugar publico, ni en una
tiesta privada con varias personas.

A) Consentimiento y derecho a la intimidad

Segiin Joaquin Delgado Martin®, el consentimiento del afectado , con caricter
general, puede legitimar la injerencia en el derecho a la intimidad porque corresponde a
cada persona acotar el ambito de intimidad personal y familiar que reserva al conocimiento
ajeno (SSTC 83/2002, de 22 de abril, FJ 5.% 196/20006, de 3 de julio, FJ 5.°y 173/2011, de
7 de noviembre), aunque este consentimiento puede ser revocado en cualquier momento
(STC 159/2009, de 29 de junio, EJ 3.°).

En este sentido la STC 206/2007, de 24 de septiembre, entiende que se vulnerara el
derecho a la intimidad personal cuando la penetracion en el ambito propio y reservado del
sujeto no sea acorde con la Ley, no sea eficazmente consentida o, aun autorizada, subvierta
los términos y el alcance para el que se otorgd el consentimiento, quebrando la conexiéon
entre la informacién personal que se recaba y el objetivo tolerado para el que fue recogida.
Y en la misma linea, la STS 277/2007 de 13 de abril entiende que ha de existit un
consentimiento eficaz que lo autorice, pues corresponde a cada persona acotar el ambito de
intimidad personal y familiar que reserva al conocimiento ajeno.

B) Requisitos del consentimiento

El consentimiento no necesita ser expreso®, pudiendo ser verbal (STC 173/2011,
de 7 de noviembre, FJ 5.°). Asimismo la jurisprudencia constitucional admite también la
eficacia del consentimiento tacito, que ha de derivarse de actos concluyentes.

Ha de tenerse en cuenta que se vulnera el derecho a la intimidad personal cuando la
penetracion en el ambito propio y reservado del sujeto aun autorizada, subvierta los

59 DELGADO MARTIN, Joaquin. Derechos fundamentales afectados en el acceso al contenido
de dispositivos electronicos para la investigacion de delitos. Diario La Ley N° 8202, Seccién
Docttina, 29 de Novw. 2013.

60 LOPEZ MARTINEZ, José Catlos. Tratamiento jurisprudencial del conflicto entre libertades de
expresion e informacién y derechos al honor, a la intimidad personal y familiar y a la propia imagen.
Criterios de ponderacion. Diario La Ley N° 8059, Secciéon Dossier, 10 Abr. 2013.



términos y el alcance para el que se otorgd el consentimiento, quebrando la conexién entre
la informacion personal que se recaba y el objetivo tolerado para el que fue recogida (SSTC
196/2004, de 15 de noviembre, FJ 2.% 206/2007, de 24 de septiembre, F] 5.% 70/2009, de
23 de marzo, FJ] 2.°,173/2011, de 7 de noviembre, FJ 2.°).

3.2.3.6 El lugar

Al derecho a la intimidad apunta igualmente el inciso del nuevo apartado referido al
lugar en el que han sido captadas las imagenes: «en un domicilio o en cualquier otro lugar
fuera del alcance de la mirada de tercerosy.

Para Juan Maria Martinez Otero® la redaccién del nuevo art. 197.7 resulta algo
confusa en este punto: ¢estos lugares estan referidos a la grabacion de las imagenes, o a la
obtencion de las mismas? Resulta 16gico pensar que se refieren al lugar de grabacion de las
imagenes, y no al de entrega, que puede hacerse de muy distintas maneras y no precisa de
un lugar fisico, habida cuenta de las mil opciones de entrega que el mundo digital abre a
quienes desean compartir una determinada comunicacién. Sefialado lo anterior, esta
acotacion espacial "domicilio o lugar fuera del alcance de la mirada de terceros" resulta, en
primer lugar, superflua, en la medida en que lo importante es la vulneraciéon efectiva del
derecho a la intimidad, y no tanto el lugar donde se hayan captado las imagenes, aunque,
evidentemente, el lugar de captacion sera fundamental para determinar si se ha producido
tal vulneracion o no.

Por otro lado, la acotacién a dichos lugares resulta juridicamente enrevesada, al mezclar un
concepto juridico de perfiles nitidos, el domicilio, con otro factico de perfiles ciertamente
borrosos: lugar fuera del alcance de la mirada de terceros. Segun el autor de esta
discrepancia, serfa preferible omitir sendos complementos circunstanciales de lugar, que
pueden complicar la aplicacién concreta del nuevo delito. En su caso, podria emplearse el
mas sencillo concepto de «lugares privados», en contraposicion a los «lugares abiertos al
publico». Esta terminologfa, recogida en la LO 1/1982, goza de una mayor aceptacion en la
jurisprudencia constitucional en relacién con los derechos a la intimidad y a la propia
imagen.

Carmen Tomas-Valiente® también critica la redaccion del lugar "fuera de mirada de
terceros”, que puede ser un domicilio o cualquier otro (en puridad no tendria siquiera que
tratarse de un lugar cerrado, piénsese en fotos o grabaciones de contenido sexual
realizadas en una playa desierta). La alusiéon a los terceros suscitan a la autora algunas
cuestiones preguntandose si pretende el legislador limitarse a lugares de los que esté

61MARTINEZ OTERO,JUAN MARIA .El nuevo tipo delictivo del art. 197.4 bis Diario La Ley
N° 8199, Seccion Tribuna, 26 Nov. 2013.

62TOMAS-VALIENTE, Carmen. "Comentarios Pricticos al Cédigo Penal Tomo II. Director
Goémez Tomillo, Manuel Aranzadi, Navarra 2015 pag. 671.



excluido cualquier tercero, o se incluyen también reuniones privadas en el sentido de no
abiertas al publico.

3.2.4 Las penas

La pena asociada al delito es de prision de tres meses a un afio o alternativa de multa de seis
a doce meses. Se trata de penas ostensiblemente inferiores a las del resto de delitos del art.
197, extremo que puede venir dado en que no se produce aqui un asalto o desvelamiento
no consentido a la intimidad de un tercero, sino tan sélo una difusiéon de la misma sin la
debida autorizacion. La pena se impondra en su mitad superior cuando el responsable de
los hechos sea el conyuge u otra persona que esté o haya estado unida a la victima por una
relacion de afectividad analoga. En estos casos, en los que existe un vinculo estable entre
agresor y victima, la conducta se entiende particularmente grave.

Javier Nistal Burén®, apunta a la posibilidad de suspender la condena a los penados
que ingresan por primera vez en prision una vez cumplida la mitad de su pena, si esta es
menor de 3 afos, esta prevista en el apartado 3.° del art. 90 del CP, introducido en la dltima
reforma del CP, llevada a cabo por la LO 1/2015, de 30 de marzo.

3.3EL SEXTING Y LOS MENORES

Los jovenes pueden utilizar los medios de comunicacion electréonicos para avergonzar,
fustigar o amenazar a sus compafieros, fuera del control de los adultos.

Es una nueva forma de violencia que genera cada vez mas victimas entre
adolescentes y preadolescentes, que son especialmente vulnerables. Se esta produciendo un
auge de conductas o practicas entre adolescentes como el happyslapping® y el sexting.
Relacionado con el sexting tenemos el sexcasting, que supone la grabacién de contenidos
sexuales a través de la webcam y la difusiéon de los mismos por correo electronico, redes
sociales o cualquier canal que permitan las nuevas tecnologfas.

63NISTAL BURON, Javier. Diario La Ley, N° 8668, Secciéon Doctrina, 18 de Diciembre de 2015,
Ref. D-477, Editorial LA LEY

64 Esta practica llamada también «bofetada o paliza feliz», se refiere a aquellas acciones en que se
agrede fisicamente a una persona grabandola en video con el mévil, para después colgarlo en la red,

para datle publicidad.



Maria José Bartrina® opina que estas practicas de sexting entre menores puede
derivar en una conducta de ciberbullying®que a su vez pueden derivar en grooming (si se ve
implicado un adulto) o sextorsién (si existe chantaje) y ser utilizadas como medio de
presion, chantaje y/o ridiculizaciéon contra la persona fotografiada. Esto puede comportar
en la victima unos dafios morales y psicolégicos que en algunos casos pueden ser graves e
irreparables.

Las Investigaciones realizadas en Espafia sobre habitos de seguridad en el uso de las
tecnologfas de la informacién y comunicacion por nifios y adolescentes, realizado por el
Observatorio de la Seguridad de la Informacion de INTECOY, Instituto Nacional de
Tecnologias de la Comunicacién, de marzo de 2009, a partir de encuestas a menores de
entre 10 y 16 aflos y a sus padres o tutores, muestra como un 5,9% de los chicos afirma
haber sido victima de ciberacoso, mientras que un 2,9% afirma haber actuado como
acosador. Mensajerfa instantanea, chats, mensajes de movil, correo electronico y redes
sociales se convierten en nuevos espacios para la butla, las exclusiones y la vulneracién de
los principios basicos relacionados con el honor y la intimidad. Evidentemente estos datos
se habran incrementado exponencialmente con el trascurso de los afios desde que se realizo
este primer estudio.

En el estudio realizado por este mismo INTECO con Orange en abril de 2010% en
Espafia, se concluia que un 89,2% de los jovenes entre 15 y 16 afios tiene teléfono movil y,
respecto a la creacion de contenido, la realizacion de fotografias es el servicio mas utilizado
en un 88,6% de los casos, frente a un 48,5% que hace grabaciones en video. De estos, el
48,2% las envia a otras personas y el 20,8% las hace publicas en Internet.

En Espafa, segun el estudio del INTECO (2010) el 4% de los menores de entre 10 y 16
afios admite haberse hecho fotos provocativas alguna vez, ratio que sube a un 6,1% entre
los adolescentes de 15 y 16 afos. A su vez, un 8,1% reconoce haberlas recibido.

65 BARTINA ANDRES, Maria José Analisis y abordaje del acoso entre iguales mediante el uso de
las nuevas tecnologfas Centre d” EstudisJuridics 1 formaciéespecialitzada Afio 2012

66 En 20006, Peter K. Smith30 de la Universidad de Londres, utiliza el término para definir el uso
de tecnologfas para llevar a cabo un acoso que no tiene lugar en un espacio fisico ni en un tiempo
determinados, sino que se amplia al uso de las redes sociales y tecnoldgicas de difusion masiva
como moviles e Internet. Muy a menudo, el ciberbullying se caracteriza por un anonimato que
puede consideratse como un incentivo para ejercer un mayor nivel de acoso y violencia. El acoso
cibernético, identificado también como un bullying indirecto, es la intimidacién mediante
dispositivos tecnolégicos como el ordenador con correo electronico, la mensajerfa instantanea, los
foros de chat, los mensajes de paginas web y las imagenes digitales hechas con teléfono mévil o
dispositivo similar

67Desde el 28 de octubre de 2014, el Instituto Nacional de Tecnologfas de la Comunicacion, S.A.
(INTECO) pasa a llamarse Instituto Nacional de Ciberseguridad de Espafia, S.A.
(INCIBE),https:/ /www.incibe.es/que_es_incibe/
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En 2011, este organismo ha elaborado, junto con Pantallas Amigas, una gufa para
prevenir este fenémeno entre los adolescentes®, de la que paso a seleccionar unos datos.

En la Gufa sobre adolescencia y sexting: qué es y como prevenirlo se analizan las conductas
de sexting activo (realizarse a sf mismo fotografias o videos en una postura sexy) y pasivo
(recibir fotos o videos de personas conocidas en una postura sexy y analiza el conocimiento
de los riesgos y la incidencia directa e indirecta que pueda tener:

Conocimiento

Los menores son mas conscientes de los riesgos asociados al sexting pasivo que al
sexting activo (39% frente a 30,8%). En cualquier caso, el conocimiento de ambos
comportamientos se incrementa con la edad. El 14,4% de los menores de 10 a 12 afios
conoce el riesgo existente en el hecho de hacerse fotos o videos en posturas provocativas,
conocimiento que se eleva hasta llegar al 40,8% entre los menores de 15 a 16 afios.
Igualmente, el sexting pasivo, recepcion de fotos o videos provocativos de chicos o chicas
de su entorno, es conocido por el 23,4% de los menores de 10 a 12 y alcanza el 52%0,9%
entre los adolescentes de 15 a 16.

Incidencia directa

La incidencia directa declarada por el menor de sexting pasivo es mayor (4,3%) que
la de sexting activo (1,5%). En ambos casos, la percepcion de los adultos es inferior a la
manifestada por sus hijos.

El sexting activo”, o hacerse a si mismo fotografias provocativas es mas practicado
por chicas (2,2%) que por chicos (0,9%). Ocurre lo contrario en relacion al sexting pasivo,
o la recepcion de fotografias de caracter sexy de personas conocidas (5,1% de los chicos
frente a 3,3% en el caso de las chicas).

En cualquier caso, la incidencia directa de ambos comportamientos se incrementa con la
edad. Asi, solo el 0,9% de los menores de 10 a 12 afios reconoce hacerse fotos o videos en
posturas provocativas o sexualmente inapropiadas, llegando al 2,5% entre los menores de
15 a 16 afios. Igualmente, el sexting pasivo es reconocido por el 3,6% de los menores mas
jovenes y alcanza al 6,4% entre los adolescentes de mayor edad.

Incidencia indirecta

Como ocurre en relacién a otros comportamientos analizados, la incidencia
indirecta reconocida por el menor en su entorno supera a la incidencia directa.

69Estudio sobre habitos seguros en el uso de smartphones por los nifios y adolescentes
espafioles(se profundiza en el fendmeno del sexting, aportando datos sobre su incidencia,
analizando la especial vulnerabilidad de los menores, definiendo un analisis juridico de la
problematica y, por ultimo, proporcionando consejos y recomendaciones a adultos y a
menores.)http://www.sexting.es/guia-sobre-adolescentes-y-sexting/
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En este caso, mientras que el 1,5% reconoce haber practicado sexting activo, el
13,8% afirma que conoce a personas de su entorno que lo practican.

De mismo modo, frente a un 4,3% de incidencia directa declarada por el menor
sobre la recepcion de fotos o videos provocativos de chicos o chicas de su entorno, el
16,5% declara conocer casos de este comportamiento entre sus amigos y compaferos.

En cuanto a la responsabilidad penal del menor™, depende de la edad del autor del
delito; a los mayores de edad y excepcionalmente a los menores entre 16 y 18 se les aplica el
CP y a los mayores de 14 afios pero menores de 18 se les aplica la LO 5/2000 de 12 de
enero, reguladora de la responsabilidad penal de los menores. En ambas normas se
establece que al mayor de 18 afios y menor de 21 que comete un hecho delictivo, podrian
aplicarsele las disposiciones de la Ley que regule la responsabilidad penal del menor en los
casos y con los requisitos que esta disponga. De igual modo la respuesta de Derecho Penal
de Menores, tal como establece la exposiciéon de motivos de la LORPM se aplicara
teniendo en cuenta que prima el interés del menor las medidas aplicadas pueden ser
sancionadoras o educativas.

3.4 El sexting y la violencia de genero

El delito de sexting puede ser muy comun en el caso de la violencia de género y doméstica
cuando la pareja en su relacion tenga imagenes intimas grabadas, y que a raiz de la peticion
de separaciéon o divorcio de uno de ellos el otro difunde las imagenes que tenfa grabadas a
terceros, cometiendo el delito a partir de la reforma, ya que en la anteriormrnte el hecho no
serfa delictivo. Ello da lugar en muchos casos a la practica de la sextorsion.

La especifica derivacion a considerar estos hechos como constitutivos de delito de
violencia de género consta en la mencién que se hace en el parrafo 2.°del articulo 197.7 de
que: La pena se impondra en su mitad superior cuando los hechos hubieran sido cometidos
por el conyuge o por persona que esté o haya estado unida a ¢l por analoga relacién de
afectividad, aun sin convivencia, la victima fuera menor de edad o una persona con
discapacidad necesitada de especial proteccion, o los hechos se hubieran cometido con una
tinalidad lucrativa.

No obstante, incluye tanto que el sujeto activo sea varén como mujer y lo mismo
ocurre con la penalidad.

71 NISTAL BURON, Javier. Régimen diferenciado de ejecucién penal segin el tipo delictivo. Modificaciones
introducidas por la LO 1/2015, de reforma del Codigo Penal Diatio La Ley, N° 8668,Seccion Doctrina, 18 de
Diciembre de 2015, Ref. D-477, Editorial LA LEY. LA LEY 7741/2015



Segiin Magro Servet™, la penalidad en el caso de que la difusion se haga en caso de
pareja o ex pareja es en la mitad superior de la pena en el caso del delito basico, lo que es
muy diferente al delito de stalking en estos casos en donde el delito basico de stalking o
acoso o acecho esta sancionado con la pena de seis meses a dos aflos de prision, o de multa
de seis a veinticuatro meses que se puede imponer como opcional en el caso de que entre
las partes no exista una relaciéon de violencia de género. Pero si se trata de stalking en pareja
o ex pareja la pena de multa opcional se sustituye por la de trabajos en beneficio de la
comunidad de sesenta a ciento veinte dias en lugar de la multa, ya que sabido es que la
multa no suele imponerse en los casos de Violencia de género para no gravar
econémicamente a las victimas de VG.

Sin embargo, en el delito de sexting que puede tener la misma gravedad que el de stalking la
pena es distinta en el delito basico, ya que es de tres meses a un afio de prisiéon o multa de
seis a doce meses, es decir doce meses menos de multa como opcional y en el caso de
stalking en pareja o ex pareja la pena de prision en lugar de ser la mitad superior de la pena
de entre seis meses y un aflo de prision, en este caso es la de pena de prisiéon de uno a dos
aflos, o trabajos en beneficio de la comunidad de sesenta a ciento veinte dfas.

Es decir, no se hace como en el delito de stalking de dar la opcién de imponer la
pena de TBC sino que simplemente se opta por imponer la pena en la mitad superior, pero
la de prisién de entre seis meses y un afio y la de multa, con lo que no se entiende esta
diferencia cuando se trata de delitos de la misma o semejante gravedad, y, sobre todo, que
se mantenga la pena de multa en los supuestos de sexting en la VG cuando es sabido que la
pena de multa no debe imponerse en estos casos por suponer un arma arrojadiza del autor
del delito contra su denunciante reprochandole que al denunciarle e imponerle el juez una
sancion econdémica no le va a poder hacer pago de la pension acordada en el proceso de
familia si se habfan divorciado o separado.

En cualquier caso, para resolver este problema la reforma del Cédigo Penal ha
incluido en el art. 84.2 una solucioén, ya que sefiala que: Si se hubiera tratado de un delito
cometido sobre la mujer por quien sea o haya sido su conyuge, o por quien esté o haya
estado ligado a ella por una relacién similar de afectividad, aun sin convivencia, o sobre los
descendientes, ascendientes o hermanos por naturaleza, adopcién o afinidad propios o del
conyuge o conviviente, o sobre los menores o incapaces que con él convivan o que se
hallen sujetos a la potestad, tutela, curatela, acogimiento o guarda de hecho del cényuge o
conviviente, el pago de la multa a que se refiere la medida 2.* del apartado anterior
solamente podra imponerse cuando conste acreditado que entre ellos no existen relaciones
econémicas derivadas de una relacion conyugal, de convivencia o filiaciéon, o de la
existencia de una descendencia comun. Con ello, aun en los supuestos de que el delito
permita la pena de multa como en este caso solo podra imponerse en los casos en los que
no existen obligaciones econémicas del acusado con la denunciante, lo que es una buena
solucién a este problema.

Otra precision importante es que la regulaciéon que nos ofrece el precepto al
referirse como autor al cényuge o por persona que esté o haya estado unida a él por
analoga relaciéon de afectividad, aun sin convivencia es que esta regulacion afecta tanto a la
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violencia de género como a la doméstica, de tal manera que la agravacion por cometerse el
delito en el seno de la pareja tiene cabida tanto en la violencia doméstica como en la de
género, es decir, tanto sean difundidas las imagenes por él o por ella tendria la misma
penalidad, a diferencia de lo que ocurre en los delitos de los arts. 153, 171.4 y 172.2 en
donde la agravacion esta en que el comete el delito es el varén. Lo mismo ocurre en el caso
del stalking, ya que en el apartado 2.° del art. 172.ter CP se sanciona: Cuando el ofendido
fuere alguna de las personas a las que se refiere el art. 173.2, se impondra una pena de
prisiéon de uno a dos afios, o trabajos en beneficio de la comunidad de sesenta a ciento
veinte dfas. Y cuando vemos la mencién del art. 173.2 CP se esta refiriendo a delito
cometido sobre quien sea o haya sido su coényuge o sobre persona que esté o haya estado
ligada a él por una analoga relaciéon de afectividad aun sin convivencia, es decir, admitiendo
tanto la violencia de género como la doméstica, con lo que en los casos de stalking y
sexting la agravacion por la comision de estos delitos en el seno de las parejas o las ex
parejas conlleva la misma sanciéon penal sin establecer distingos si se trata de violencia de
género o doméstica, es decir, si el sujeto que comete el delito de difusion de las imagenes
sin autorizacion, o el acto de vigilar, acosar o acechar fuera el hombre o la mujer.

Se produce una ampliaciéon de la competencia de los juzgados de violencia contra la
mujer. Aunque no es reforma introducida por el cédigo penal si que afecta al mismo en
cuanto a los tipos penales antes vistos, ya que en el proyecto de ley de reforma de la LOP]
actualmente en tramite parlamentario se modifica la letra a) y se afiade una nueva letra g) al
apartado 1 del art. 87 ter, que quedan redactadas como sigue:

De la instruccién de los procesos para exigir responsabilidad penal por los delitos
recogidos en los titulos del Cédigo Penal relativos a homicidio, aborto, lesiones, lesiones al
feto, delitos contra la libertad, delitos contra la integridad moral, contra la libertad e
indemnidad sexuales, contra la intimidad y el derecho a la propia imagen, contra el honor o
cualquier otro delito cometido con violencia o intimidacién, siempre que se hubiesen
cometido contra quien sea o haya sido su esposa, o mujer que esté o haya estado ligada al
autor por analoga relacion de afectividad, aun sin convivencia, asi como de los cometidos
sobre los descendientes, propios o de la esposa o conviviente, o sobre los menores o
personas con la capacidad modificada judicialmente que con él convivan o que se hallen
sujetos a la potestad, tutela, curatela, acogimiento o guarda de hecho de la esposa o
conviviente, cuando también se haya producido un acto de violencia de género.

La diferencia con el texto actual a nivel competencial para instruir delitos de
violencia de género” es que se incluyen ahora con esta reforma los delitos contra la
intimidad y el derecho a la propia imagen, y contra el honor. Y sobre todo, porque de no
ser as{ resultarfa que con respecto a los dos delitos introducidos ex novo en la reforma del
CP como son el de sexting (art. 197.7 CP) y el de stalking ( art. 172 ter CP) solo este
ultimo quedarfa bajo la competencia del JVM, y no el primero, ya que el sexting del art.
197.7 CP esta en los delitos contra la intimidad, por lo que esta ampliaciéon de la
competencia permitira que también conozcan del sexting los JVM cuando el sujeto activo
del delito sea un varén y el pasivo su pareja o ex pareja aun sin convivencia.
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3.5 La sextorsion

Otro tema de interés en estos casos es el de la sextorsion™ que es una forma de
explotaciéon sexual en la cual se chantajea a una persona por medio de una imagen de si
misma desnuda que ha compartido a través de Internet mediante sexting”™. La victima es
posteriormente coaccionada para tener relaciones sexuales con el/la chantajista, para

producir pornografia u otras acciones’™

. Puede darse en situaciones de violencia de género y
doméstica bajo la amenaza o extorsion de que o acepta a sus proposiciones o difundira las
imagenes que de ella o él tenfa por internet. Sin embargo, esta actuacién no tiene que ver
necesariamente con la extorsion, que en castellano se suele usar Gnicamente para chantajes
de caracter econémico, ya que el art. 243 exige animo de lucro y ademas se refiere a la
realizacion de actos con animo de lucro que causen perjuicio econémico en la victima, lo

que no es el caso.

En la actualidad, la practica de la sextorsion estaria castigada con el art. 172 del CP como
una coaccién, ya que en realidad el nuevo tipo penal del art. 197.7 CP no castiga la
extorsion en estos casos, lo que obliga a utilizar otros tipos penales donde tenga cabida esta
coaccion, que lo es, para conseguir un actuar de la victima bajo la amenaza de la difusiéon de
las imagenes. St ademas las difundiera se sancionarfan los dos hechos, ya que un delito serfa
la coacciéon y otro el del art. 197.7 CP por haber difundido las imagenes si la victima no
hubiera accedido a las pretensiones del autor. El “modus operandi” de esta forma de actuar
es que quien practica este delito consigue (con consentimiento o no) fotos o videos de su
victima en una situacién de indole sexual o erética. Después le hace saber que tiene esos
archivos y la amenaza con darlos a conocer a sus padres, amigos o en paginas web, si no
hace otras acciones a cambio, como producir mas imagenes o tener relaciones sexuales con
el extorsionador. Es decir, que el fin es el abuso sexual o la obtencién de pornografia para
uso privado o comercial”’. Pero en cualquier caso en el tipo penal del art. 197.7 CP no se ha
contemplado esta opcién y hubiera sido deseable que se incluyera la referencia de que seria
punible por la via del sexting del art. 197.7 CP la existencia de la extorsiéon para evitar la
difusién de las imagenes, precisamente en la linea de dotar de autonomia tipificadora a este
tipo de hechos, ya que de tener que acudir a la via de la coacciéon dejamos sin resolver de
forma especifica modalidades de la comisiéon de este delito en la forma de la amenaza,
coaccion o extorsion. Como antes hemos reflejado, la sextorsion puede darse en el ambito
de la violencia doméstica y de género cuando €l o ella, teniendo imagenes de la pareja, y
habiéndose separado o divorciado, o en trance de ello, amenaza a su pareja o ex pareja con
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la difusién de las imagenes si, por ejemplo, no accede a sus pretensiones, que pueden ser de
muy distinto signo, desde exigir que siga con €l o ella, o cualesquiera otras. Pero, como se
ha expuesto, esta conducta no encuentra acomodo en el tipo penal ahora analizado, sino
mas bien en el de las coacciones del art. 172.1 CP.

3.6 Critica doctrinal

Diversos autores realizan una lectura critica del nuevo apartado 7 del articulo 192 y paso a
recopilar aquf algunas de ellas:

Fermin Morales Prats™ indica: incluir en el concepto de dato personal penalmente
protegible también las imagenes grabadas con consentimiento puede resultar excesivo.
todo lo que se diga sobre derechos de esa persona a limitar la divulgacién esta bien , y el
Derecho ha de dar una via de respuesta y reparacion. Pero eso no avala que la decision
adecuada sea introducir un delito en el Cédigo Penal, maxime cuando ya se cuenta con la
especifica via de la LO1/1982, de 5 de mayo de proteccion civil del derecho al honot, a
intimidad personal y familiar y a la propia imagen, ni siquiera con una pena atenuada, pues ,
como también se ha sefalado, la configuracion de estos delitos ha partido siempre de que
las imagenes, textos o sonidos se obtenian sin el consentimiento de la victima, y cambiar
ese punto de partida trastoca el sentido de estas infracciones.

Este autor reconoce que ha habido alguna voz en la doctrina que ha llegado a sugerir que
se trata de casos de "auto puesta en peligro" que deberfan impedir la tipificaciéon penal,
pero es también cierto que un sector doctrinal ha aplaudido esta iniciativa, invocando en su
favor la indudable fuerza de la jurisprudencia constitucional que, como no podia ser de
otro modo, ha declarado que toda persona conserva siempre el poder de control sobre los
datos personales , con independencia del origen del documento visual o sonoro.

Para este autor la cuestion es grave, pues acontece en un momento cultural de clara
relajacion de costumbres en materia de intimidad o, si se prefiere, de una pérdida de
normas de autovigilancia de las personas respecto de imagenes intimas. Y ciertamente no se
alcanza a entender por qué el Derecho penal debe prestar tutela a aquellas personas que
han decidido abandonar las expectativas de intimidad respecto de grabaciones o imagenes
propias, cuestion que se acredita por actos concluyentes, desde el momento que son
cedidas a terceros voluntariamente, y en la mayoria de los casos sin consultar al receptor si
quiere ser destinatario de las mismas. Todos padecemos hoy en dfa el envio de imagenes via
SMS o de Whatsapp, con grave quebranto en muchos casos de nuestras tareas cotidianas
que se ven afectadas por esa compulsion. Pues bien ahora el ciudadano debera reparar y
seleccionar las imagenes que pudieran menoscabar la intimidad del emisor de las mismas,
pues su divulgacion podria hacerle incurrir en delito al vulnerar una obligaciéon penal de
sigilo.
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Juan Martinez Otero” dice que es la propia victima la que se sitia libremente en
una situacion de riesgo, confiando en la lealtad del depositario de su intimidad. ¢Debe el
Codigo Penal proteger en estos casos la intimidad, cuando el riesgo ha sido libremente
asumido? El autor entiende que no. Blindar penalmente la confianza que un sujeto
deposita en otro libremente —fuera de los casos de secreto profesional— resulta excesivo.
ILa probidad y la bonhomia en las relaciones de amistad o sentimentales, la lealtad, la
fidelidad a la palabra dada, no son bienes juridicos que corresponda al Derecho penal
tutelar. Quien revela facetas de la propia intimidad a un tercero realiza un acto libre, y como
tal, un acto responsable. Se sitda voluntariamente en una situacion de riesgo, y debe asumir
las consecuencias de sus actos, mixime cuando estas consecuencias son tan indeseadas
como previsibles el nuevo tipo delictivo resulta contrario a los principios de intervencion
minima y de fragmentariedad del Derecho Penal, al tiempo que avala la irresponsabilidad
del sujeto, ofreciendo una solucién desproporcionada y paternalista que da carta de
naturaleza a conductas inconscientes.

Carmen Tomas-Valiente® dice que el legislador ha preferido servirse de cldusulas genéricas
en la redaccién del articulo que no limiten la tipicidad exclusivamente al ambito del
eventual contenido sexual de las imagenes o grabaciones dejando una discutible opcién que
sin duda dara lugar a dificultades interpretativas, en cuya resolucioén debera tenerse siempre
en cuenta la operatividad de la tutela civil de la intimidad a través de la LO 1/1982, cuyo
papel no debe verse fagocitado por la penal.

Esteban Mestre Delgado® ante el proyecto de ley que luego se confirmé opinaba que las
conductas que pretenden incorporarse al Cédigo Penal no agotan, ni remotamente, las
nuevas modalidades de actuacién delictiva que  esta potenciando el uso de la
cibertecnologfa, sin que tampoco sean aquéllas las mas preocupantes en la sociedad actual.
Asi, por ejemplo paradigmatico, el nuevo delito que se propone para proteger la intimidad
se limita a dar respuesta penal inmediata a un caso de discutible trascendencia penal (el de
la redifusion, inconsentida por uno de sus protagonistas, de imdagenes intimas que sin
embargo fueron previa y voluntariamente grabadas), y cuya repenalizacién, en
consecuencia, parece mas problematica que reparadora de un problema real. Y afade que
es indudable que la conducta que se pretende penalizar de este modo es susceptible de
generar graves dafios de imagen a una persona, pero lo que no termino de entender es la
necesidad de criminalizarla, cuando su ambito natural de reproche (a través del que
actualmente se canaliza la sancién de estas conductas) es el de la responsabilidad civil.

Y ello porque, a diferencia de los hechos que se sancionan en la redaccion actual del
articulo 197.1 del Cédigo, en este caso el autor no se apodera de los secretos ajenos contra
la voluntad de su titular, sino que los comparte voluntariamente con éste. Y, ademas,
porque el requisito tipico de que «a divulgacion menoscabe gravemente la intimidad
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personaly» exige una valoracion de la que no siempre puede ser consciente el responsable de
la accion.

3.7 SENTENCIAS

LLa novedad del tipo delictivo no permite ver todavia sentencias que se ajusten a este
hecho tan sélo se puede ver a través del resumen analitico de las siguientes sentencias
como se interpreta de forma dispar por el juzgador delitos de revelacion de secretos antes
de la reforma estudiada.

Absuelto por revelacion de secretos el acusado que difundié via e-mail imdgenes
grabadas de los encuentros ciber-sexuales con Ia victima por Skype.

(AP Granada, Secc. 1%, S 486/2014, 18 Sept. Ponente: Fernandez Garcia, Aurora M?)

Segun los hechos, el acusado y la victima se conocieron a través de la red social
"Badoo", manteniendo desde entonces frecuentes comunicaciones tanto telefénicas como
telematicas desde los ordenadores de sus respectivos domicilios sitos, respectivamente, en
Granada y en Leeds -Reino Unido-, que muy pronto dieron lugar a multiples encuentros
cibersexuales entre ambos, mediante el Skype, en los que con mutuo consentimiento los
dos se desnudaban y realizaban actos de masturbacién transmitidos en directo a través de la
web-cam de sus portatiles.

Tras la ruptura de la relacion, que no fue exclusivamente telematica pues también se
llegaron a conocer personalmente, originandose cierto vinculo sentimental con encuentros
sexuales, consta que el acusado, guiado del propésito de causatle un grave dafio moral en su
dignidad y reputacién personal, decidié atentar contra su intimidad dando a conocer a
terceros, mediante envio por email, de un gran numero de imagenes que previamente habia
ido guardando y archivando en su ordenador en las que la victima aparecia en muy
diferentes poses sexuales y, en su mayoria, desnuda.

La acusacién calificé los hechos por delito de descubrimiento y revelacion de
secretos de los arts. 197 1°, 4° y 6° CP vy solicité una pena de tres afios y cinco meses de
prision, asi como el pago del importe de 600 euros, en concepto de dafio moral, no
obstante lo cual el Juzgado de lo Penal n° 6 de Granada le absolvié de los cargos
imputados.

Interpuesto recurso de apelacion, la AP ha dictado sentencia confirmando el fallo
absolutorio.



En su fundamentacién juridica argumenta la Sala que el citado precepto exige para
su realizacion tipica que esa finalidad de descubrir secretos o vulnerar la intimidad de otro
que anima su conducta se lleve a cabo a través de alguna de las tres modalidades
expresamente contempladas en el mismo (apoderamiento, interceptacion o utilizaciéon de
artificios técnicos). Sin embargo, en el caso, y al margen del pérfido propdsito de su autor,
resulta mas que evidente que el acusado, para conseguir esas imagenes intimas de la
querellante, plenamente consentidas por ella, no tuvo que realizar ninguna de esas
conductas dado que le fueron transmitidas voluntariamente en sus encuentros ciber
sexuales. No tuvo, pues, que utilizar ningun tipo de artificio técnico o labor de
interceptacion para conseguitlas, ni tampoco para apoderarse virtualmente de ellas.

Las conductas que recoge el citado art. 197 CP exigen un acceso inconsentido a un
secreto, siendo que en el supuesto de autos ni hubo acceso, por cuanto el acusado lo que
hizo fue recibir, y no acceder a las imagenes, ni cabe hablar de no consentimiento, por lo
que su conducta deviene atipica al no encajar en los moldes del delito objeto de acusacion.
No obstante quedan a salvo las acciones, en su caso, que la acusacion particular pueda
ejercitar por la intromisién ilegitima sufrida, al amparo de la Ley Organica de 5 de mayo de
1982 de proteccién civil del derecho al honor, a la intimidad personal y familiar y a la
propia imagen.

La conducta, a juicio de la Sala encaja totalmente en la figura del “sexting”, que
supone el envio de imagenes estaticas (fotografias) o dinamicas (videos) de contenido
sexual de mayor o menor carga erdtica entre personas que voluntariamente consienten en
ello y que forma parte de su actividad sexual que se desarrolla de manera libre. La
regulacion de tal figura se propuso en el Proyecto de CP (art. 197 parrafo 4° bis), y ha sido
introducida finalmente como n° 7 del citado articulo por LO 1/2015 de 30 Mar publicada
en el BOE el 31/03/2015, con inicio de vigencia el 01/07/2015, regulando expresamente
los casos de obtencion consentida de imagenes intimas con difusién inconsentida posterior.

Finalmente la Sala también desestima la alegacion de la apelante sobre ilicitud de la
grabacion de las imagenes para las cuales ella no habria dado su consentimiento al acusado.

A proposito de esta cuestion -valoracion y eficacia probatorio de las grabaciones
privadas- alude a la doctrina del TC, que establece que el derecho al secreto de las
comunicaciones del art. 18.3° CE solo despliega su eficacia cuando la injerencia es realizada
por una persona ajena al proceso de comunicacién, por cuanto lo que persigue la norma
constitucional es garantizar la impenetrabilidad de la comunicacién por terceros ajenos a la
misma. Y asi no implica contravencion la retencion por cualquier medio del contenido del
mensaje, pues sobre los comunicantes no pesa el deber del secreto. La vulneracion sélo se
produce cuando se graba la comunicacién de otro y no con otro.

Condenados dos menores que difundieron via whatsapp fotos de la ex novia de uno
de ellos donde aparecia desnuda.

(APOurense, Secc. 2%, S 131/2014 26 Marzo. Ponente: Cid Manzano Manuel.



Segun los hechos probados la victima envié a quien habia sido su novio durante un
breve periodo varias fotos de ella desnuda y éste a su vez, via Whatsapp, se las reenvvi6 a
un amigo, el segundo acusado . Este contacta con la victima y la extorsiona, logrando asi
obtener cuatro fotos mas y un video personal realizando practicas sexuales, que muestra
desde su teléfono movil a varios compafneros del IES de Verin donde cursaba estudios,
ademas de difundirlas a terceros mediante su envio por grupos de Whatsapp.

A consecuencia de esta divulgacién no autorizada la victima fue objeto de
comentarios jocosos y burlas por parte de companeros y vecinos del pueblo.

El Juzgado de Menores de Ourense dicté sentencia en Expediente de Reforma
condenando a los dos menores acusados como autores de un delito de descubrimiento y
revelacion de secretos del art. 197.2 CP. Planteado recurso de apelacion, la AP lo desestima,
confirmando las medidas impuestas de 12 meses de libertad vigilada con imposicion de la
regla de conducta de asistencia a dos cursos educativos y la medida de prohibicién de
aproximarse a menos de 100 metros y de comunicar por cualquier medio con la victima
durante 12 meses, y estableciendo una indemnizacién de 600 euros.

Argumenta la Sala que los hechos son ciertamente encuadrables en un delito de
descubrimiento y revelacion de secretos porque si bien es cierto que no hubo
apoderamiento indebido de las fotos discutidas, al encontrarse las mismas licitamente en
poder del primer acusado , ex novio de la victima también lo es que el art. 197.2, en su
ultimo inciso, impone la misma pena a "quien sin estar autorizado, utilice dichos datos de
caracter familiar o personal en petjuicio de su titular"

Dicho precepto tutela el derecho fundamental a la intimidad personal, siendo el
bien juridico protegido garantizado por el art. 18.1 CE, el derecho a la intimidad personal,
familiar y a la propia imagen.

En el caso concreto se trata de fotografias que pertenecen al reducto de lo que, una
persona media de nuestra cultura, pretende que no trascienda fuera de la esfera en que se
desenvuelve su privacidad, mas alla de la exclusiva tenencia por la persona a quien la
afectada remiti6 inicialmente las mismas. Se trata de fotos hechas en la intimidad que
ambos acusados difundieron, via Whatsapp y exhibieron a terceros, sin contar con la
anuencia de la directamente interesada, siendo evidente el perjuicio causado a la misma,
toda vez que aparece desnuda, permitiendo que pudieran ser observadas e incluso
reenviadas a pluralidad de personas.

Es evidente que los acusados conjugaron el verbo nicleo del tipo penal examinado;
esto es, utilizaron mediante su divulgacion a terceros, datos inequivocamente reservados sin
autorizacion de la titular de los mismos.

La privacidad, asevera, no es so6lo, como derecho fundamental, un derecho al
ocultamiento de circunstancias personales, sino un derecho a la no divulgacion ilegal de los
datos, dado que configura una forma del derecho a la libre realizacion de la personalidad.



Condenado por revelacion de secretos el marido que graba a su mujer con un MP3
manteniendo relaciones sexuales con otro hombre.

AP de Granada, Secc. 2% S 667/2012, 30Nov.Ponente: Sinchez Jiménez, José Maria

Se declaré probado en la sentencia apelada que, ante las sospechas de infidelidad de
la esposa, el acusado dejo conectado un artificio grabador en el interior de su vivienda,
aparato que registro como la apelante mantenia relaciones sexuales con otro hombre.

Los familiares y amistades de su entorno conocieron de esta infidelidad por
habérselo contado el marido, pese a que la esposa no deseaba que nadie supiese que
mantenia las relaciones sexuales citadas; no obstante, ningin testigo confirmé haber
escuchado la grabacion, sino tan sélo que el acusado les dijo que tenia una grabacién en la
que se escuchaba a su esposa mantener relaciones intimas con otra persona.

El Juzgado de lo Penal n° 5 de Granada, que conocié de estos hechos en primera
instancia, absolvié al acusado por el delito imputado de descubrimiento y revelacion de
secretos sobre la base de que la intimidad de la denunciante no se vefa afectada por ser
descubierta en su infidelidad, pues su proceder entrafiaba ciertos riesgos que debia asumir,
y que el marido tenfa derecho a conocer la infidelidad de su mujer, sin que conste que haya
divulgado la grabacién a terceros, maxime si se atiende, como refuerzo, a que la grabacion
se hizo en el domicilio comun de la pareja.

Planteado recurso de apelacion, la Sala discrepa del pronunciamiento de la instancia.
En primer lugar analiza los caracteres del tipo discutido (articulo 197 CP), recordando que
es una figura delictiva que se integra en la categorfa de los delitos de intencién, y en la
modalidad de delito mutilado de dos actos, uno de apoderamiento, interceptaciéon o
utilizaciéon de artificios técnicos, unido a un elemento subjetivo adicional al dolo,
consistente en el animo de realizar un acto posterior, descubrir el secreto, o vulnerar la
intimidad de otro, sin necesidad de que éste llegue a producirse. Por ello, la conducta tipica
se consuma con el apoderamiento, interceptacion, etc., sin necesidad de que se produzca el
efectivo descubrimiento de los sectretos, o vulneracion de la intimidad.

Aplicando estas consideraciones al caso de autos, concluye la Sala que los hechos
enjuiciados si son legalmente constitutivos del delito de descubrimiento y revelacion de
secretos, en la modalidad agravada por la difusion del secreto.

En orden a la determinacién de la pena a imponer, yendo la del tipo aplicable de
dos a cinco afnos de prisién, considera la Sala prudente fijar la prisién en el minimo de lo
legalmente procedente en atencién a las circunstancias concurrentes (afectaciéon de
intereses comunes a la pareja y difusioén sélo entre personas directamente relacionadas con
ella por vinculos de intima amistad o parentesco), mostrando su parecer favorable a la
implementacion de las formas sustitutivas de cumplimiento de la privativa de libertad que
prevé la norma penal (articulos 80 y siguientes del Cédigo Penal) e, incluso, informando
positivamente la solicitud de indulto, de darse el caso.



Un juicio por hacer «sexting» en Vigo se salda con 360 euros. El implicado reenvié
por WhatsApp unas fotos intimas de un «ligue» de 14 afios de su instituto

Juzgado de lo penal nimero 2 de Vigo

Este juzgado condend a un adolescente a pagar una multa de 60 euros por una falta
de vejaciones injustas al haber reenviado por WhatsApp fotos intimas de una amiga de 14
aflos y compafiera de su instituto. Ella habia regalado a su pretendiente su propio
autorretrato en el que aparecia desnuda como una prueba de amistad. Ademas, el acusado
abonara 300 euros de indemnizacion a la victima por el trauma que le causo, ya que tras el
escandalo, ella abandoné el centro escolar por la vergienza. En total, el hecho realizado le
ha costado 360 euros al implicado aunque la peticién inicial era de un afio de carcel y vatios
miles de euros de indemnizacién por un delito contra la intimidad.

La clave de la sentencia esta en que la adolescente agraviada envié voluntariamente
su imagen, en la que aparecia sin ropa, al acusado y que este la redifundié por mensajeria
instantanea a otra amiga. No se sabe como, pero al poco tiempo las fotos circularon por
todo el instituto. En todo caso, el implicado no rob6 las imagenes, lo que tiene en cuenta el
tribunal.

La jueza también valord el hecho de que el acusado tampoco usé Internet para que
la foto llegase a mas gente ni la acompafié de comentarios jocosos o infamantes contra su
amiga. Por todo ello, la magistrada solo vio una falta de vejaciones injustas y no un delito
contra la intimidad.

CONCLUSIONES

En todo lo anteriormente expuesto se puede apreciar, a mi entender, que la materia
analizada es de un indudable interés social y juridico, sin embargo ésta modificacion
legislativa a pasado bastante desapercibida entre el publico en general por la inclusion en la
reforma 1/2015 del Cédigo Penal de la pena de prisién permanente revisable que acapard
todo el interés mediatico, politico y social centrandose en esa pena como unica novedad de
la amplia reforma.

Pero el interés de la reforma no esta sélo en esa pena de prision permanente
revisable sino que se tocaron temas de enorme interés como la desaparicion de las faltas en
el ambito penal, la agravacion de las penas en caso de homicidio, asesinato, robo, hurto,
estafa y la tipificaciéon de nuevos delitos contra la libertad, la libertad sexual y la intimidad
entre los que encontramos los articulos aqui analizados del titulo X del Cédigo Penal en su
capitulo primero con una especial atencion al punto 7 del articulo 197.

En la primera parte del trabajo expongo como quedan configurados los delitos de
descubrimiento y revelacion de secretos en los que el legislador a ampliado y perfeccionado
los tipos existentes para dar una mejor respuesta punitiva a los delitos de descubrimiento y
revelacion de secretos ampliando la normativa para cubrir nuevos aspectos tecnolégicos



que antes por inexistencia no se habian tenido en cuenta predicando una agravacion de las
penas para la comision de los delitos contemplados en este Capitulo del Cédigo Penal si se
hubiesen cometido en el seno de una organizaciéon o grupo criminal y extendiendo la
responsabilidad penal de la persona juridica los nuevos delitos de intrusismo informatico.

Hasta aqui no parece que el resultado de la reforma produzca controversia entre la
doctrina aunque siempre se critican algunos aspectos de redacciéon que pueden llevar a
distintas interpretaciones, pero es en la segunda parte del trabajo el referido al articulo
197.7 donde se desarrolla el delito de sexting donde la doctrina eleva la voz de un modo
mas critico aunque no unanimemente pues hay partidarios que ven adecuada la
introduccién de la figura del sexting como tipo delictivo.

Yo considero acertada la introduccion de esta figura por varios motivos. Primero en
el estudio se ve que la practica del sexting afecta mayoritariamente a un sector de la
poblacién que son los menores de edad que deben gozar de una especial proteccion por
parte del Estado que ha de servirse de medios como el Ministerio Fiscal y el Cédigo Penal
para proporcionar ese amparo a los menores. Segundo por que el sexting va relacionado
con la violencia de género y ésta es una medida mas de ampliaciéon de las medidas de
proteccion integral que se deben tomar contra esa violencia de género que puede comenzar
con practicas de sexting y que al igual que ocurre con los menores pueden acabar en casos
de sextorsién para ambos colectivos.

Los criticos creen que no deberfa tipificarse penalmente puesto que la realizacion
del sexting es voluntaria y es una cuestion de auto puesta en peligro por lo que no deberfa
intervenir el derecho penal. Considero que el bien juridico protegido es lo suficientemente
importante como para entender que a pesar de la voluntariedad del sujeto en la realizacién
del acto no por eso debe quedar desprotegido ante la invasién y perturbaciéon que de su
intimidad pudieran hacer otros. Para los criticos serfa valida la aplicacion de la Ley de
Proteccion del Derecho al Honor y sustanciarse estas cuestiones en el ambito civil pero
esto me parece insuficiente ante las posibles consecuencias que puedan sufrir las victimas y
hay que utilizar la prevencion general del derecho penal como una de las medidas a tener
en cuenta para evitar la perpetracion del delito de sexting.

Los criticos dicen que este nuevo articulo 197.7 supone la introduccién de deberes
penales de sigilo para toda la poblacién y convierten a todos los ciudadanos en confidentes
de los demas. Bueno si es asi ¢ cual es el problema ?. Al igual que el legislador ha de
adoptar nuevas tipologfas penales en base a los cambios que se producen en la sociedad, a
lo mejor la sociedad ha de entender que el modo de enfrentarnos a los nuevos retos
tecnoldgicos que a la vez de facilitar y modificar nuestras vidas pueden suponer también
una carga que nos obligue a actuar de un modo adecuado en el que el anonimato o la
distancia virtual no permita que se produzcan hechos que puedan ser constitutivos de
delitos y nos obligue a actuar en defensa de una comunidad tecnoldgica en la que no todo
vale.

El sexting entre menores supone un serio riesgo para las victimas que puede acabar
en tragedia cuando el menor no es capaz de superar la vergiienza que le produce, cierto es
que habra que adoptar medidas desde el hogar, los centros educativos y todos los ambitos
en los que se pueda educar a ese menor. Las penas por el delito de sexting en el caso de los
menores son adecuadas a mi entender y pueden suponer un cortafuegos ante otras
situaciones que puedan ser mas graves penalmente.



En el caso de la agravacion por ser o haber sido céonyuge o aniloga relacion de
afectividad me parece muy adecuado, en primer lugar por no hacer distinciéon de sexo e
incluir igualmente a los hombres y a las mujeres y en segundo lugar porque ante la realidad
cotidiana en la que aparecen continuamente delitos de violencia de género sobre la mujer
cualquier medida que se tome me parece oportuna y un delito de sexting pudiera ser un
indicador de que nos pudiéramos encontrar ante un posible maltratador.

Evidentemente entiendo que el delito tipificado en el articulo 197.7 afecta al
derecho a la intimidad personal, la imagen de contenido sexual que uno mismo pueda
producir entra dentro de la esfera mas personal e intima que pueda tener una persona, el
hecho de que se transmita voluntariamente a otra persona no significa que se renuncie a ese
derecho a la intimidad que todos tenemos lo que se hace es poner en confianza un acto que
no puede ser desvelado por la persona que lo recibe y de ser desvelado, reproducido o
transmitido debe tener un reproche penal.
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ANEXO I

Se adjunta el auto del caso Hormigos en el que queda patente la laguna existente
ante las conductas objeto del estudio y que provocé la modificacion del articulo 97 del
Codigo Penal que se han descrito en el trabajo.

JUZGADO DE PRIMERA INSTANCIA E INSTRUCCION N° 1 DE ORGAZ BEATO
RUIZ DE LOS PANOS N° 5 Teléfono: 925317020

904100
N.L.G.: 45124 41 2 2012 0004262

DILIGENCIAS PREVIAS PROC. ABREVIADO 0001109 /2012 Delito/falta:
DESCUBRIMIENTO DE SECRETOS Denunciante/querellante: O.H.C. Procurador/a:
D/D* ISABEL CALVO ALMODOVAR Abogado/a: D/D* BLANCA BIEZMA
MORALEDA Contra: Procurador/a: D/D* Abogado/a: D/D*

AUTO
En ORGAZ, a quince de marzo de dos mil trece
ANTECEDENTES DE HECHO

PRIMERO.- Las presentes actuaciones se iniciaron en virtud de Atestado del Puesto de la
Guardia Civil de Los Yébenes n° 2012-000405-0000235, incoado en virtud de denuncia
formulada por O.H.C. por la presunta comision de un delito contra la intimidad imputable
a C.S.R.. Por Auto de 14 de agosto de 2012, se acordé la incoacién de Diligencias Previas,
dando cuenta al Ministerio Fiscal y demas partes, y acordando la practica de diligencias
esenciales encaminadas al esclarecimiento de los hechos y los posibles autores de los
mismos. Posteriormente, fue formulada denuncia ante esta sede judicial por O.H.C. por la
presunta comisiéon de un delito de injurias que se habrian difundido a través de un Foro
Ciudad Los Yébenes, llamado como tema: “¢nadie ha visto cierto video por el whatsapp?,
dirigiendo su accién frente a dos usuarios del Foro, con Nicks “aspira” y “1347”, que
practicadas las diligencias correspondientes fueron identificados como 1L.C.G. y J.G.G,,
acordando deducir testimonio por estas actuaciones y la incoaciéon de procedimiento de
Juicio de faltas por la presunta comision de una falta de injurias y una falta de vejaciones
injustas imputables a los denunciados, por Auto de fecha de 19 de diciembre de 2012,
sefialando la vista y que ha sido recurrido por la representacion de la parte denunciante por
considerar que los hechos serfan constitutivos de un delito de injurias, formulando recurso
de reforma y subsidiario de apelacién, y acordando la suspension del procedimiento hasta
que se resolvieran los recursos formulados. Por Auto de fecha de 15 de abril de 2013 se
desestimé el recurso de reforma formulado, acordando elevar los autos a la Ilustrisima



Audiencia de Toledo para la resolucion del recurso de apelaciéon formulado de manera
subsidiaria.

SEGUNDO.- Posteriormente, se acumularon a las presentes actuaciones, denuncia
formulada por O.C.H., por la comisién de un presunto delito contra la intimidad imputable
a PA.G. por el que fue incoado Atestado n® 2012-000405-000252 del Puesto de la Guardia
Civil de Los Yébenes, acordando la practica de las actuaciones esenciales encaminadas al
esclarecimiento de los hechos y los posibles autores de los mismos. Las diligencias
practicadas hasta la fecha han consistido en la declaracién en sede judicial

calidad de denunciante y perjudicada, y la declaracién como imputados de CS.R. y PA.G.,
asi como las declaraciones testificales de ].M.R. y M.C.G.F. Por la representaciéon procesal
de los imputados se solicité el archivo del procedimiento por considerar que los hechos no
eran constitutivos de ilicito penal alguno, y en concreto de la figura del delito contra la
intimidad. Dado traslado a las partes, por la representacion letrada de la denunciante se
opuso al archivo del procedimiento por las razones alegadas en su escrito, y por el
Ministerio Fiscal se interesé el archivo y sobreseimiento provisional de las actuaciones por
no ser los hechos constitutivos de delito contra la intimidad, acordando seguir las
actuaciones y solicitando la practica de nuevas diligencias por si los hechos fueran
constitutivos de un delito contra la integridad moral del articulo 173.2 del Cédigo Penal.

FUNDAMENTOS DE DERECHO

PRIMERO.- A los efectos determinar la tipicidad o atipicidad de los hechos, y su
calificacion juridica es necesaria ahondar en la valoracion de las diligencias practicadas, con
especial atencion en las propias manifestaciones de la propia denunciante. Las presentes
actuaciones se iniciaron por la presunta comision de un delito contra la intimidad, previsto
y penado en el articulo 197 del Cédigo Penal; por la denunciante se referfa en su
declaracion, que en el ambito de una relacién de contenido intimo con el imputado C.SR.,
habria enviado a este ultimo dos videos de contenido sexual grabados en su domicilio, en
los que la dicente aparecerfa masturbandose, siendo uno de ellos de desnudo integral fue
enviado por correo electronico y que no fue recepcionado por el imputado al ser dirigido a
otra direccion de correo electronico por error de la denunciante, y otro de ellos, y al que se
refieren las presentes actuaciones, enviado por el teléfono mévil de la misma, a través de la
plataforma de mensajerfa multiplataforma de whatsapp, y en el que apareceria desnuda de
cintura para arriba. Como refiere la propia perjudicada, el video se habria enviado de forma
absolutamente voluntaria y a solicitud del imputado, que una vez que lo recibia como el
mismo reconoce en su declaraciéon en sede judicial, procedia a borratlo, volviendo a
solicitar a la Sra. O.H.C., que se lo reenviara, realizando asimismo el imputado diversas
fotos y videos en los que reproducia iguales practicas y que enviaba al teléfono moévil de la
denunciante, concurriendo igual voluntariedad en la conducta. La denunciante manifiesta
que el dia 8 de agosto de 2012, a través de la red social de facebook y una solicitud de
amistad en su cuenta personal de un tercero, tuvo conocimiento de que el video que habia
enviado al imputado se estaba difundiendo entre multitud de usuarios, a través de whastapp
y redes sociales, por lo que pidi6 explicaciones al mismo sobre estos hechos, que fueron
negados categoéricamente, argumentando la denunciante en su declaraciéon que unicamente
habria enviado dicho video al imputado y que tenia pleno convencimiento de que este
ultimo, sin concurrir su consentimiento, lo habria podido mostrar o enviar a amigos y
conocidos suyos, con el propésito de “presumir o alardear” de su relacién con la dicente.



SEGUNDO.- En el presente caso, concurre un elemento esencial a tener en cuenta a la
hora de examinar la posible tipicidad de los hechos denunciados y su posterior calificacion
juridica como un delito contra la intimidad previsto y penado en el articulo 197 del Cédigo
Penal, y que viene conformado, por la propia declaracién de la denunciante en sede judicial,
y que habria ratificado igualmente el imputado, consistente en que, la Sra. O.H.C. en el
ambito de su relacién personal con el imputado, y a peticién de este ultimo, confecciond
voluntariamente el referido video en la privacidad de su domicilio, usando al efecto su
teléfono movil, y posteriormente, lo envié al imputado, concurriendo igual voluntariedad y
animo, reiterando dicho envio en diversas ocasiones. Este elemento subjetivo o volitivo,
esto es, la plena voluntariedad y consentimiento de la denunciante en el envio del citado
video a través de su teléfono movil al imputado, quiebra desde el inicio la posible
subsuncion de los hechos denunciados en un delito

contra la intimidad previsto y penado en el articulo 197 del Cédigo Penal; asi, el citado
precepto en su apartado 1° castiga al que, “para descubrir los secretos o vulnerar la
intimidad de otro, sin su consentimiento, se apodere de sus papeles, cartas, mensajes de
correo electronico o cualesquiera otros documentos o efectos personales o intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmisiéon, grabacién o
reproduccién del sonido o de la imagen, o de cualquier otra sefal de comunicaciéon”. El
apartado 2° del precepto castiga con la misma pena al que: “sin estar autorizado, se
apodere, utilice o modifique, en perjuicio de tercero, datos reservados de caracter personal
o familiar de otro que se hallen registrados en ficheros o soportes informaticos,
electronicos o telematicos, o en cualquier otro tipo de archivo o registro publico o privado.
Iguales penas se impondran a quien, sin estar autorizado, acceda por cualquier medio a los
mismos y a quien los altere o utilice en perjuicio del titular de los datos o de un tercero”.

El tipo penal previsto en el apartado primero, tutela dos bienes distintos que son objeto de
proteccion: la salvaguarda de los secretos propiamente dichos, y aparte, la intimidad de las
personas, viniendo a representar este tipo penal una especie de desarrollo sancionador a las
conductas que vulneren el derecho fundamental a la inviolabilidad de las comunicaciones,
consagrado en el articulo 18 de la CE, como parte integrante del derecho a la intimidad
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personal del individuo; lo relevante a efectos de configuracion del tipo penal es “ el
apoderamiento o interceptacion sin consentimiento, que es lo que constituye la conducta
tipica sancionada por el legislador” ( STS 1641/2000, de 23-10 y 725/2004, de 11-6). Este
extremo no concurre en el presente caso, pues como ya se ha expuesto, la propia
denunciante fue la que voluntariamente envié el referido video al imputado, sin que se
produjera un apoderamiento o interceptacion del mismo sin concurrir su consentimiento y
contra su voluntad, y que por lo tanto, impide la subsuncién de los hechos denunciados en
el tipo penal previsto en el articulo 197.1 del citado cuerpo legal. Idéntico planteamiento ha
de observarse respecto de la modalidad tipificada en el apartado segundo del precepto,
pues se requiere que la accion descrita de apoderamiento o utilizacién tenga lugar, “sin
autorizacion”, lo que no concurre en el presente caso, pues como acertadamente senala el
Ministerio Fiscal, el imputado, C.S.R., tuvo conocimiento y acceso al video por la remision
voluntaria y consciente de la propia denunciante, y que el posible acceso por parte de
terceros al soporte en que el imputado recibié el video y posterior difusion masiva
reclamarfa la denuncia previa de éste, conforme al articulo 201.1 del Cédigo Penal, lo que
no se ha producido, y veda toda instruccion sobre el particular. Debe anadirse ademas que
el apartado segundo del precepto, se refiere a datos reservados de caracter personal o
familiar de otro, y que requiere, como as{ alega el Ministerio Fiscal en su escrito, ademas de



que la conducta ilicita se produzca sin autorizacién como ya se ha sefialado, que dichos
datos de contenido reservado se encuentren registrados en ficheros o soportes
informaticos, electronicos o telematicos, o en cualquier otro tipo de archivo o registro
publico o privado, lo que implica que debe concurrir el caracter ajeno del soporte en que se
encuentren, pues solo en este caso cobra relevancia penal la exigencia de autorizacion
previa.

De conformidad con la redaccién del tipo penal, y dejando al margen nuevas reformas
legislativas sobre la materia que aventuran una futura tipificacién de las conductas hoy
denunciadas y cuya aplicacion ahora impide el principio de legalidad y tipicidad, sélo si se
hubiera producido un acceso no autorizado al mévil de la propia denunciante donde se
encontraba registrado y grabado el video de contenido intimo, se entenderfa consumado el
tipo penal, y siempre ademas que dicha accién resultara imputable al encartado en las
presentes actuaciones permitirfa dirigir la accién penal contra el mismo, no siendo
procedente otra resoluciéon que el archivo y sobreseimiento provisional de las actuaciones
por un delito contra la intimidad.

TERCERO.- En lo relativo al imputado PA.G., respecto del cual solicita el Ministerio
Fiscal el archivo de las actuaciones en los mismos términos que respecto del otro
encartado, por un delito contra la intimidad, debe sostenerse el mismo pronunciamiento.

Asi, en la denuncia dirigida contra el mismo, la denunciante relataba que a través del
teléfono movil de la Alcaldfa de los Yébenes, el imputado habria enviado el referido video a
un correo electrénico durante una reuniéon particular a peticiéon de un primo de éste ultimo,
siendo la titular y destinataria del citado mensaje, M.C.G.F,, quien depuso como testigo, y
que no concluyé de forma precisa ninguna de las cuestiones sobre las que declard, siendo
aportada documentaciéon al respecto, y en concreto, un pantallazo del mensaje enviado
conteniendo el video, por la testigo ].M.R., concejal del mismo partido politico y conocida
de la propia denunciante, que manifesté como sus suegros se encontraban en una reunioén
privada con el primo del imputado, y que éste ultimo a peticion de un familiar, envié el
video a la direccién de correo electréonico de la testigo, M.C.G.EF, siendo hechos que
presuntamente ocurrieron a mediados del mes de agosto de 2012, y no obstante la
denuncia contra el imputado no se verific6 hasta principios del mes de septiembre del
mismo afio. Al margen de las consideraciones personales en torno a la conducta del
imputado y si resultara acreditado que habfa sido realizada por el mismo, que al no prestar
declaracion acogiéndose a su derecho a no declarar, no permitié contrastar la realidad de
los hechos denunciados, y mas alla de un mero reproche ético o social sobre el que no debe
pronunciarse esta Instructora, no cabe achacar al mismo un reproche penal por la conducta
realizada, pues la misma de ser probada, habria consistido en la circulacién o difusion del
video, cuyo origen para entender consumado el tipo penal, habria de ser ilicito, esto es,
obtenido sin consentimiento o autorizacion, de acuerdo a lo anteriormente expuesto, y que
por tanto, no concurriendo dicho origen ilicito y el acto previo de descubrimiento o
apoderamiento, lleva a la conclusiéon de que de acuerdo a la legislaciéon penal actual, las
conductas de difusiéon se encuentran excluidas del reproche penal. ~ CUARTO.- En
consecuencia, y de conformidad con lo manifestado, en este trance del procedimiento, sin
estimar necesaria la practica de otras diligencias que permitieran acreditar que los
imputados realizaron las conductas referidas en sendas denuncias, o bien, que por el
contrario no habrfan participado en la difusién del citado video, si debe concluirse que los
hechos denunciados no son constitutivos de un delito contra la intimidad previsto y penado



en el articulo 197 y ss del Cédigo Penal, siendo procedente decretar, de conformidad con el
articulo 641.1 de la LEcr, el archivo y sobreseimiento provisional de las actuaciones
respecto de los imputados, CS.R. y PA.G.

No obstante, el archivo acordado, y de acuerdo a lo solicitado por el Ministerio Fiscal en su
escrito, debe procederse en aras a determinar si los hechos carecen de toda relevancia penal
o si pudieran ser constitutivas de un delito contra la integridad moral previsto y penado en
el articulo 173.2 del Cédigo Penal, a la practica de diligencias interesadas por el Ministerio
Publico consistentes en que se tome declaraciéon de nuevo a la denunciante, O.H.C., y que
se tome declaraciéon como testigos a A.G.G. y L.M.G. con citacion del Ministerio Fiscal.

PARTE DISPOSITIVA

Que debo acordar y acuerdo el sobreseimiento provisional y archivo de las actuaciones
respecto de los imputados C.S.R. y PA.G,, por un delito contra la intimidad previsto y
penado en el articulo 197 y concordantes del Cédigo Penal.

Que se proceda a la practica de las diligencias esenciales encaminadas a determinar si los
hechos objeto de las presentes actuaciones fueran constitutivos de un delito contra la
integridad moral tipificado en el articulo 173.2 del Cédigo Penal, de conformidad con lo
expuesto en el fundamento juridico cuarto de la presente resolucion.

Notifiquese la presente resoluciéon a las partes y al Ministerio Fiscal y, una vez firme,
archivense las presentes actuaciones dejando nota en el libro correspondiente.

Contra este Auto cabe RECURSO DE REFORMA Y/O APELACION que debera
interponerse ante este Juzgado dentro de TRES/CINCO DIAS hibiles, siguientes al de su

notificacion.

Asf lo acuerda, manda y firma, Dfia. Maria del Carmen Neira Formigo, Juez del Juzgado de
Instruccion n° 1 de Orgaz.

El/LA JUEZ EL/LA SECRETARIO/A JUDICIAL
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