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Resumen

El objetivo de este trabajo es la investigacién, modelado y desarrollo de
un sistema de identificacién automatica de huellas dactilares. Las personas
pueden ser identificadas por los puntos caracteristicos ubicados en las huellas
dactilares, denominados minutiaes. Estos son extraidos a partir de su imagen
en escala de grises, haciendo uso de una Red Neuronal Artificial. Con el fin de
mejorar la eficiencia de la red neuronal, se realiza un preprocesado, consistente
en la binarizacién de la imagen, es decir, la conversién de los grises en negro
y blanco unicamente, segin corresponda, y el adelgazamiento de las lineas a
un solo pixel de grosor. Una vez se ha obtenido el conjunto de minutiaes,
deben ser comparados con otro conjunto, mediante un algoritmo de comparacién
de patrones bidimensionales que determinara si ambas huellas pertenecen a la
misma persona o no.
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Abstract

The goal of this work is research, modeling and develop an automated fingerprint
identification system(AFIS). Fingerprints have a set of unique characteristic
points, each one called minutiae. Fingerprint minutiaes have a different 2D
pattern for each person. It can be extracted from a fingerprint grayscale image
with the help of an artificial neural network. In order to improve the performance
of that artificial neural network, it is highly recommended to carry out a preprocess.
Basically, it consists on two steps: the binarization process, that converts a
grayscale image to a black and white one, and the skeletonization task, which
reduces the lines wide to only one pixel. After the minutiae set extraction, it
must be contrasted with the other ones. To do that, a 2D pattern comparation
algorithm is used, obtaining the fingerprint that corresponds to a given set of
minutiaes.
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Capitulo 1

Introduccion

La piel de los dedos de los seres humanos estd formada por conjuntos de
crestas y valles que se originan durante el proceso de gestacién y conforman
la huella dactilar de una persona. Todas ellas son tnicas, lo que implica que
ningin ser humano tiene alguna de ellas idénticas entre si, ni como las de otro
ser humano, aunque, en teoria, dos personas con al menos una huella dactilar
idéntica solo coexisten una vez cada 10*® afios. En la prictica, solo el 0,01 % de
ellas son asociadas por error a otro individuo, lo cual es debido, en la mayoria
de los casos, a la falta de calidad de la muestra obtenida para comparar.

La unicidad de las huellas dactilares permite que cualquier individuo esté
inequivocamente identificado mediante cualquiera de ellas. Su uso como identificador
unico de una persona es una practica muy extendida en las ciencias forenses
desde hace muchos anos; sin embargo, esta técnica no es empleada apenas en el
resto de dmbitos en los que es necesario distinguir a un individuo de otro. La
determinacién de la identidad de una persona, en la mayoria de sitios, se sigue
realizando con la ayuda de medios mas tradicionales, como las llaves, las tarjetas
identificativas o las contrasenas. Aunque la deteccién de un sujeto mediante
huellas dactilares no estd ain muy extendida en la sociedad, el abaratamiento
de los dispositivos para su obtencion en la ultima década esta facilitando la
introduccién de este método en cada vez mas ambitos; algunos ejemplos de ello
son los dispositivos méviles o los ordenadores portatiles, que ya vienen con un
lector de huellas dactilares incorporado en muchos de sus modelos.

Las huellas dactilares representan un método identificativo mas seguro que los
tradicionales, que a menudo son sencillos de robar, suplantar u obtener. Pese
a que la seguridad sea una de sus grandes ventajas, hasta hace poco requeria
de un equipo de personas entrenadas y formadas para el reconocimiento de
huellas dactilares, lo que lo convertia en una opcién inviable para casi todos los
escenarios en los que se necesitara determinar la identidad de un individuo. Tras
la llegada de la informatica y el desarrollo de las Redes Neuronales Artificiales,
el proceso de identificacién de un individuo se vio reducido a la ejecucién de
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12 CAPITULO 1. INTRODUCCION

un programa que en escasos minutos conseguia un resultado, en muchas de las
ocasiones, mejor que el del experto humano.

El proceso de reconocimiento de una huella dactilar comienza por su obtencién
para su posterior andlisis. Existen dos métodos para conseguirlas: la impresion
con tinta negra en un fragmento de papel o el uso de un escaner digital. Hay
varios factores que han de ser tenidos en cuenta a la hora de su adquisicién:

e Humedad del dedo.

e Presién aplicada al papel o al escaner con el dedo.

Ambos pardmetros influyen sustancialmente en la calidad de la huella dactilar
obtenida, como puede ser apreciado en la siguiente figura.

. 2
v,

,
y z
Ve

Demasiado seca

Demasiada presidn Muy poca presion

Figura 1.1: Ejemplos de huellas de mala calidad.

La siguiente fase del AFIS es la localizacién de los minutiaes, los cuales son
puntos presentes en las huellas, que son usados para compararlos con los de
otras, y de esta manera, determinar si ambas pertenecen al mismo individuo
o no. Existen diferentes tipos en funcién de su forma, como ilustra la figura
siguiente.
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Figura 1.2: Tipos de minutiaes en funcién de su forma

Tras haber obtenido todos los minutiaes, éstos son comparados con los de
otra huella dactilar uno por uno, hasta que se emparejan todos los posibles de
la primera huella con los de la segunda. En funcién del porcentaje de minutiaes
emparejado, se puede determinar si las huellas son del mismo dedo, o no, y por
lo tanto si pertenecen, o no, al mismo individuo.

En este trabajo de fin de grado, se ha modelado e implementado un sistema
automdtico de identificacién de huellas dactilares (AFIS). Este método tiene
los mismos pasos que el proceso tradicional: la extracciéon de minutiaes y su
comparacion entre huellas. El primer paso se consigue mediante el uso de una
Red Neuronal Artificial y, el segundo, a través de un algoritmo de comparacién
de patrones bidimensionales.

El proceso de extraccion de minutiaes mediante una Red Neuronal Artificial es
posible realizarlo directamente sobre la huella dactilar obtenida por el escaner,
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o la obtenida mediante el uso de papel y tinta. Sin embargo, la eficiencia de
la Red Neuronal Artificial no seria éptima y, en algunos casos, no encontraria
los minutiaes correctamente, o peor atin, encontraria algunos espurios. Con el
fin de mejorar la eficiencia de la Red Neuronal Artificial, se elimina la maxima
cantidad de informacién innecesaria de la imagen. Esto se consigue realizando
un preprocesado, consistente en su binarizacién, que convierte la huella original
en escala de grises. Posteriormente, pasaria a una imagen en blanco y negro
exclusivamente, para su adelgazamiento, y asi obtener lineas de un pixel de
grosor.

El proceso completo de un AFIS es representado mediante el diagrama de
actividades de la figura de la pagina

. Binarizacion Adelgazamiento

Extraccion de minutiaes

Comparacion Minutiaes

[Minutiaes de la misma huella]

Aceptar huella

[Minutiaes de distintas huellas]

| Rechazar huella

Conjunto de minutaes
almacenado

®

Figura 1.3: Diagrama de actividades de un sistema de autenticacién de huellas.

La implementacién de este trabajo se ha realizado en el lenguaje de programacién
Visual C++ con el entorno de Visual Studio 2015 y el gestor de bases de datos
SQLite. Como complemento al lenguaje, se han usado las librerias: Qt para
el desarrollo de la interfaz grafica, Clmg y las asociadas a los formatos TIFF,
PNG y JPG para el tratamiento de imagenes, y, OpenMP para la paralelizacion
de fragmentos de cédigo. El motivo de la eleccion de este lenguaje es su buena
eficiencia y que es orientado a objetos. Todas las librerias han sido escogidas
debido a que estaban bien documentadas, facilitando asi su uso, y a su sencilla
integracién en Visual Studio y Visual C++. En el caso de OpenMP, aparte de
estas caracteristicas, también se eligié6 porque su uso y funcionamiento ha sido
explicado en la asignatura de Computacién Paralela.
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Capitulo

Modelado y diseno de
sistema

2.1 Casos de uso

Cargar huella desde Escaner

Verificar Huellas Dactilares

- <einclude"

einclud

Identificar Individuo

Cargar huella dactilar desde

VerIndividuos en el sistema

Comprobar eficiencia de un
perceptron

Extraer todos los puntos de una
huella

Extraer todos los puntos sin
repetir de una huella

Anadir un Individuo al sistema

Usuario Eliminar un Individuo del sistema

Afiadir una huella dactilar a un
Individuo desde escaner

Anadir una huella dactilar a un
Individuo desde imagen

Ver imagen con minutiaes
resaltados de una huella dactilar

Amacenar Huella Dactilar en PC

Verimagen o
dactilar

Ver detalles de una huella dactilar
de un Individuo

Ver imagen binaria de una Huella
Dactilar
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2.1.1 Descripcion de los casos de uso

CU-001 Verificar huellas dactilares

Version 2.0 (15/06/2016)

Autores Mario Rodriguez Garcia

Descripcién El sistema debera permitir al actor usuario comprobar si
dos huellas pertenecen al mismo individuo segtin se describe
en el siguiente caso de uso.

Precondicién El usuario debe estar en la pantalla del ment principal.

Secuencia normal Paso Accién

1 El actor usuario selecciona la opcion de Verificar
Huellas Dactilares en la ventana principal.

2 El sistema muestra la ventana de verificacion de
huellas dactilares.

3 El actor usuario selecciona la opciéon de ”Cargar
Huella Dactilar” o la de ”Obtener Huella del
Escdner” de una de las dos posibles huellas
dactilares.

4 El sistema ejecuta el caso de uso CU-0003 o CU-004,
en funcién de la eleccién del usuario.

5 El actor usuario selecciona la opcion de Cargar
Huella Dactilar o la de Obtener Huella del Escdner
de la huella dactilar restante.

6 El sistema ejecuta el caso de uso CU-0003 o C'U-004,
en funcién de la eleccién del usuario.

7 El actor usuario selecciona la opcién de Comparar
Huellas Dactilares.

8 El sistema muestra una ventana con las imagenes
de las dos huellas dactilares con los minutiaes
emparejados en ambas huellas y un texto informando
de si ambas huellas pertenecen al mismo individuo.

Excepciones Paso Accion
1, 3, 5, 7 | El actor usuario cancela la operacién. El caso de uso
queda sin efecto.

4 El caso de uso ejecutado queda sin efecto. Este caso
de uso vuelve al paso 3.

6 El caso de uso ejecutado queda sin efecto. Este caso

de uso vuelve al paso 5.
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CU-002 Identificar individuo

Version 2.0 (15/06/2016)

Autores Mario Rodriguez Garcia

Descripcién El sistema deberd permitir al actor usuario identificar a un
individuo a través de una huella dactilar, segiin se describe
en el siguiente caso de uso.

Precondicién El usuario debe estar en la pantalla del menu principal.

Secuencia normal | Paso | Accién

1 El actor usuario selecciona la opcién de Identificar
Individuo en la ventana principal.

2 El sistema muestra la ventana de identificacién de
individuo.

3 El actor usuario selecciona la opcion de Cargar
Huella Dactilar o la de Obtener Huella del Escdner.

4 El sistema ejecuta el caso de uso CU-0003 o CU-004,
en funcién de la eleccién del usuario.

5 El actor usuario selecciona el botén Identificar
Usuario.

6 El sistema compara la huella dactilar cargada con
todas las almacenadas en la base de datos, hasta
encontrar el individuo al que pertenece, muestra por
pantalla la huella coincidente y también una ventana
con los datos del individuo.

Excepciones Paso | Accién
1, 3, 5 | El actor usuario cancela la operacion. El caso de uso
queda sin efecto.

4 El caso de uso ejecutado queda sin efecto. Este caso
de uso vuelve al paso 3.

6 El sistema no encuentra ningun individuo en la base
de datos al que pertenezca la huella cargada. El
sistema muestra una ventana mostrando el error y
el caso de uso queda sin efecto.




2.1. CASOS DE USO 19

CU-003 Cargar huella desde escaner

Version 2.0 (15/06/2016)

Autores Mario Rodriguez Garcia

Descripcién El sistema deberd permitir al actor usuario obtener una
imagen de una huella dactilar con los minutiaes resaltados,
a partir de una en escala de grises obtenida desde el escaner
segin se describe en el siguiente caso de uso.

Precondicién El usuario debe estar en la pantalla de creacién de

verificacién de huellas dactilares, identificacién de un
individuo o en los detalles de un individuo.

Secuencia normal | Paso | Accién

1 El sistema muestra por pantalla la imagen actual
recibida desde el escéaner.

2 El actor usuario selecciona el botén Capturar Huella
Dactilar.

3 El sistema: binariza, adelgaza, extrae los minutiaes
de la huella dactilar y los resalta con un cuadrado,
rojo en el caso de las bifurcaciones, y verde en caso
de los fines de linea.

Excepciones Paso | Accién
2 El actor usuario cancela la operacién. El caso de uso
queda sin efecto.

CU-004 Cargar huella dactilar desde imagen

Version 2.0 (15/06/2016)

Autores Mario Rodriguez Garcia

Descripcién El sistema deberd permitir al actor usuario obtener una
imagen de una huella dactilar con los minutiaes resaltados,
a partir de una en escala de grises segin se describe en el
siguiente caso de uso.

Precondicién El usuario debe estar en la pantalla de creacién de

verificacién de huellas dactilares, identificacién de un
individuo o en los detalles de un individuo.

Secuencia normal | Paso | Accién
1 El sistema muestra por pantalla una ventana de
seleccién de archivos.
2 El actor usuario selecciona la huella que desea cargar.
3 El sistema binariza, adelgaza, extrae los minutiaes
de la huella dactilar y los resalta con un cuadrado,
rojo en el caso de las bifurcaciones, y verde en caso
de los fines de linea.
Excepciones Paso | Accién
2 El actor usuario cancela la operacion. El caso de uso
queda sin efecto.
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CU-005 Ver individuos en el sistema

Version 2.0 (15/06/2016)

Autores Mario Rodriguez Garcia

Descripcién El sistema debera permitir al actor usuario ver la lista de los
individuos registrados en la base de datos segtin se describe
en el siguiente caso de uso.

Precondicién El usuario debe estar en la pantalla del menu principal.

Secuencia normal

Excepciones

Paso | Accién

1 El actor usuario selecciona el botén Gestion de
Individuos.

2 El sistema muestra en una nueva ventana la lista de
individuos registrados en la base de datos con su NIF,
nombre y apellidos.

Paso | Accién
1 El actor usuario cancela la operacién. El caso de uso

queda sin efecto.
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CU-006 Comprobar eficiencia de un perceptron

Versién 2.0 (15/06/2016)

Autores Mario Rodriguez Garcia

Descripcién El sistema deberd permitir al actor usuario obtener la
eficiencia de un perceptrén con un set de datos y unos
parametros determinados segiin se describe en el siguiente
caso de uso.

Precondicién El usuario debe estar en la pantalla del menu principal.

Secuencia normal Paso Accién

1 El actor usuario selecciona el botén Comprobar
Eficiencia Perceptron.

2 El sistema muestra una ventana con los datos a
rellenar por el actor usuario.

3 El actor usuario introduce la ruta, o la selecciona
mediante un dialogo de seleccién de archivos, del set
de datos deseado.

4 El actor usuario introduce el niimero de neuronas en
cada capa separadas por una coma.

b) El actor usuario introduce el parametro A de la
funcién de activacién.

6 El actor usuario introduce el parametro B de la
funcién de activacién.

7 El actor wusuario introduce el momentum del
perceptrén.

8 El actor usuario introduce el ratio de aprendizaje del
perceptron.

9 El actor usuario introduce el niimero de épocas del
experimento.

10 El actor wusuario introduce el porcentaje de
aprendizaje del experimento Hold-Out.

11 El sistema ejecuta un experimento Hold-Out con los
datos introducidos por pantalla y muestra la matriz
de confusion resultante en un cuadro de didlogo
nuevo.

Excepciones Paso Accién

1,3, 4,5,6,7 8,09, 10

El actor usuario cancela la operacién. El caso de uso
queda sin efecto.

3 El actor usuario introduce una ruta que no pertenece
a un set de datos, o a un set de datos inconsistente.
El sistema muestra un mensaje de error y el caso de
uso queda sin efecto.

4 El actor usuario introduce un formato erréneo en la

linea de neuronas. El sistema muestra un mensaje
de error y el caso de uso queda sin efecto.
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CU-007 Extraer todos los puntos de una huella
Version 2.0 (15/06/2016)
Autores Mario Rodriguez Garcia
Descripcién El sistema debera permitir al actor usuario obtener todos
los puntos de una huella dactilar procesada segin se
describe en el siguiente caso de uso.
Precondicién El usuario debe estar en la pantalla del menu principal.
Secuencia normal | Paso | Accién
1 El actor wusuario selecciona el boton FExtraer
Minutiaes de una Huella.
2 El sistema muestra un cuadro de didlogo para
seleccionar archivos.
3 El actor usuario selecciona la carpeta donde se
encuentra la huella procesada.
4 El sistema extrae todos los puntos de la huella a un
archivo denominado dataset.csv.
Excepciones Paso | Accién
1, 3 | El actor usuario cancela la operacién. El caso de uso
queda sin efecto.
4 El actor usuario selecciona una carpeta donde no

existe una huella procesada. El sistema muestra un
mensaje de error y caso de uso queda sin efecto.
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CU-008 Extraer todos los puntos sin repetir de una huella
Versién 2.0 (15/06/2016)
Autores Mario Rodriguez Garcia
Descripcién El sistema deberd permitir al actor usuario obtener todos
los puntos sin repetir de varias huellas dactilares procesada
segin se describe en el siguiente caso de uso.
Precondicién El usuario debe estar en la pantalla del menu principal.
Secuencia normal | Paso | Accién
1 El actor usuario selecciona el botén FExtraer
Minutiaes Sin Repetir de una Huella.
2 El sistema muestra un cuadro de didlogo para
seleccionar archivos.
3 El actor usuario selecciona la carpeta donde se
encuentran las carpetas con las huellas procesadas.
4 El sistema extrae todos los puntos sin repetir
de todas las huellas a un archivo denominado
dataset.csv.
Excepciones Paso | Accién
1, 3 | El actor usuario cancela la operacién. El caso de uso
queda sin efecto.
4 El actor usuario selecciona una carpeta donde alguna

o todas las carpetas no contienen huellas procesadas.
El caso de uso queda contintia omitiendo la carpeta
o carpetas.
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CU-009 Anadir un individuo al sistema

Version 2.0 (15/06/2016)

Autores Mario Rodriguez Garcia

Descripcién El sistema deberd permitir al actor usuario agregar un
individuo a la base de datos del sistema segin se describe
en el siguiente caso de uso.

Precondicién El usuario debe estar en la pantalla de gestién de
individuos.

Secuencia normal Paso Accién

1 El actor usuario selecciona el botén de Anadir Nuevo
Individuo en la pantalla de gestién de individuos.

2 El sistema muestra una nueva ventana con la
pantalla de creacién de individuos.

3 El actor usuario introduce el NIF, nombre y apellidos
del nuevo individuo

4 El actor usuario selecciona el boton Seleccionar
Huellas Dactilares del Individuo.

5 El sistema ejecuta el caso de uso CU-012.

6 El actor usuario selecciona el botén Obtener Huellas
Dactilares del escaner.

7 El sistema ejecuta el caso de uso CU-011.

8 El actor usuario selecciona el botén Crear Individuo.

9 El sistema procesa las huellas dactilares y almacena
el individuo junto con sus huellas en la base de datos.

Excepciones Paso Accién
1, 3, 4, 6, 8 | El actor usuario cancela la operacion. El caso de uso
queda sin efecto.

4 El actor usuario no carga las huellas dactilares desde
una imagen o no carga ninguna huella dactilar. El
caso de uso continta por el paso 6.

6 El actor usuario no carga las huellas dactilares desde
el escaner o no carga ninguna huella dactilar. El caso
de uso continia por el paso 8.

8 El actor usuario quiere cargar méas huellas dactilares.
El caso de uso continta por el paso 4.

8 El actor usuario no ha introducido ningin nombre,
apellido, NIF o ha introducido un NIF invalido. El
sistema muestra un error y el caso de uso contintia
por el paso 3.

8 El actor usuario ha seleccionado alguna huella
perteneciente a otro individuo. El sistema no
anade esa huella al nuevo individuo, muestra una
advertencia y el caso de uso continia.
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CU-010 Eliminar un Individuo del Sistema
Versién 2.0 (15/06/2016)
Autores Mario Rodriguez Garcia
Descripcién El sistema deberd permitir al actor usuario eliminar un
individuo de la base de datos del sistema segin se describe
en el siguiente caso de uso.
Precondicién El usuario debe estar en la pantalla de detalles de individuo.
Secuencia normal | Paso | Accién
1 El actor usuario selecciona el botén FEliminar
Individuo en la pantalla de detalles de individuo.
2 El sistema pide una confirmacién de la accion.
3 El actor usuario confirma la accién.
4 El sistema elimina el individuo y todos sus datos
asociados de la base de datos.
Excepciones Paso | Accién
1, 3 | El actor usuario cancela la operacién. El caso de uso
queda sin efecto.
CU-011 Anadir una huella dactilar a un individuo desde escéner
Version 2.0 (15/06,/2016)
Autores Mario Rodriguez Garcia
Descripcién El sistema deberd permitir al actor usuario anadir una
huella dactilar a un individuo segin se describe en el
siguiente caso de uso.
Precondicién El usuario debe estar en la pantalla de detalles de individuo

o creacion de individuos.

Secuencia normal | Paso | Accién

1 El actor usuario selecciona el botén Anadir Huella
desde Escdner.

2 El sistema muestra en una nueva ventana la imagen
actual recibida desde el escéner.

3 El actor usuario selecciona el botén Guardar Huella
Dactilar.

4 El sistema binariza, adelgaza, extrae los minutiaes de
la huella dactilar y la almacena en la base de datos.

Excepciones Paso | Accién
1, 3 | El actor usuario cancela la operacién. El caso de uso
queda sin efecto.

4 El actor usuario ha seleccionado alguna huella
perteneciente a otro individuo. El sistema no
anade esa huella al nuevo individuo, muestra una
advertencia y el caso de uso continta.
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CU-012 Anadir una huella dactilar a un individuo desde imagen
Version 2.0 (15/06/2016)

Autores Mario Rodriguez Garcia

Descripcién El sistema debera permitir al actor usuario anadir una
huella o huellas desde sus respectivas imagenes segin se
describe en el siguiente caso de uso.

Precondicién El usuario debe estar en la pantalla de detalles de individuo
o creacién de individuos.

Secuencia normal | Paso | Accién

1 El actor usuario selecciona el botéon Anadir Huella
desde Imagen.

2 El sistema muestra un selector de ficheros.

3 El actor usuario selecciona en el selector de ficheros
la huella o huellas que desea anadir al individuo.

4 El sistema binariza, adelgaza, extrae los minutiaes
de la huella o huellas y las almacena en la base de
datos.

Excepciones Paso | Accion
1, 3 | El actor usuario cancela la operacién. El caso de uso
queda sin efecto.

4 El actor usuario ha seleccionado alguna huella

perteneciente a otro individuo. El sistema no
anade esa huella al nuevo individuo, muestra una
advertencia y el caso de uso continia.
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CU-013 Almacenar huella dactilar en PC

Version 2.0 (15/06/2016)

Autores Mario Rodriguez Garcia

Descripcién El sistema deberd permitir al actor usuario almacenar las
diversas vistas de una huella en el ordenador segin se
describe en el siguiente caso de uso.

Precondicién El usuario debe estar en la pantalla de creaciéon de

verificacién de huellas dactilares, identificacién de un
individuo o en los detalles de un individuo.

Secuencia normal

Paso | Accidén

1 El actor selecciona el botéon Guardar en PC en la
vista de detalles de individuo, verificacién de huellas
o identificacién de individuo.

2 El sistema muestra un selector de ficheros.

3 El actor usuario selecciona la ruta donde desea
almacenar las imagenes de la huella dactilar.

4 El sistema guarda en esa ruta las diversas imagenes

de la huella dactilar.

Excepciones Paso | Accion

1, 3 | El actor usuario cancela la operacién. El caso de uso
queda sin efecto.

CU-014 Ver detalles de una huella dactilar de un individuo

Version 2.0 (15/06,/2016)

Autores Mario Rodriguez Garcia

Descripcién El sistema debera permitir al actor usuario ver los detalles
de una huella dactilar segin se describe en el siguiente caso
de uso.

Precondicién El usuario debe estar en la pantalla de detalles de un

individuo.

Secuencia normal

Excepciones

Paso | Accién
1 El actor usuario hace clic en la huella deseada en la
vista de detalles de individuo.
2 El sistema carga la huella y la muestra por pantalla.
Paso | Accién
1 El actor usuario cancela la operacion. El caso de uso
queda sin efecto.
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CU-015

Eliminar una huella dactilar de un individuo

Versién

2.0 (15/06,/2016)

Autores

Mario Rodriguez Garcia

Descripcién

El sistema deberd permitir al actor usuario eliminar una
huella dactilar de un individuo segin se describe en el
siguiente caso de uso.

Precondicion

El usuario debe estar en la pantalla de detalles de un
individuo.

Secuencia normal

Paso | Accién

1 El actor usuario selecciona la huella dactilar deseada
y pulsa suprimir en la vista de detalles de individuo.

2 El sistema pide una confirmacién de la accion.

El actor usuario confirma la accién.

w

4 El sistema elimina la huella y todos sus datos
asociados de la base de datos.

Excepciones

Paso | Accién

1, 3 | El actor usuario cancela la operacién. El caso de uso

queda sin efecto

CU-016

Ver detalles de un individuo

Versién

2.0 (15/06,/2016)

Autores

Mario Rodriguez Garcia

Descripcién

El sistema deberd permitir al actor usuario ver los detalles
de un individuo de la base de datos del sistema segin se
describe en el siguiente caso de uso.

Precondicion

El usuario debe estar en la pantalla de gestion de
individuos.

Secuencia normal

Paso | Accion

1 El actor usuario selecciona el botéon Ver en la
pantalla de gestién de individuos.

2 El sistema muestra en una nueva ventana los datos
del individuo.

Excepciones

Paso | Accién

1 El actor usuario cancela la operacién. El caso de uso
queda sin efecto.
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CU-017 Ver imagen original de una huella dactilar

Versién 2.0 (15/06/2016)

Autores Mario Rodriguez Garcia

Descripcién El sistema deberd permitir al actor usuario ver la imagen
original de una huella dactilar segin se describe en el
siguiente caso de uso.

Precondicién El usuario debe estar en la pantalla de creaciéon de

verificacién de huellas dactilares, identificacién de un
individuo o en los detalles de un individuo.

Secuencia normal | Paso | Accién
1 El actor usuario selecciona el boton Imagen Original
en la pantalla de detalles de individuo, en la de
verificacién de dos huellas dactilares o en la de
identificacién de un individuo.
2 El sistema muestra por pantalla la imagen original
de la huella actualmente seleccionada.
Excepciones Paso | Accién
1 El actor usuario cancela la operaciéon. El caso de uso
queda sin efecto.
CU-018 Ver imagen con minutiaes resaltados de una huella dactilar
Version 2.0 (15/06/2016)
Autores Mario Rodriguez Garcia
Descripcién El sistema debera permitir al actor usuario ver la imagen
con los minutiaes resaltados segin se describe en el siguiente
caso de uso.
Precondicién El usuario debe estar en la pantalla de creacién de

verificacién de huellas dactilares, identificacién de un
individuo o en los detalles de un individuo.

Secuencia normal | Paso | Accién

1 El actor usuario selecciona el botén Imagen con
Minutiaes en la pantalla de detalles de individuo,
en la de verificacion de dos huellas dactilares o en la
de identificacién de un individuo.

2 El sistema muestra por pantalla la imagen con
los minutiaes resaltados de la huella actualmente
seleccionada.

Excepciones Paso | Accién

1 El actor usuario cancela la operacion. El caso de uso

queda sin efecto.
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CU-019 Ver imagen binaria de una huella dactilar

Version 2.0 (15/06/2016)

Autores Mario Rodriguez Garcia

Descripcién El sistema deberd permitir al actor usuario ver la imagen
binaria de una huella dactilar segin se describe en el
siguiente caso de uso.

Precondicién El usuario debe estar en la pantalla de creacién de

verificacién de huellas dactilares, identificacién de un
individuo o en los detalles de un individuo.

Secuencia normal | Paso | Accién
1 El actor wusuario selecciona el botén Imagen
Binarizada en la pantalla de detalles de individuo,
en la de verificacién de dos huellas dactilares o en la
de identificacién de un individuo.
2 El sistema muestra por pantalla la imagen binarizada
de la huella actualmente seleccionada.
Excepciones Paso | Accién
1 El actor usuario cancela la operacién. El caso de uso

queda sin efecto.
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A | Orientationimage A
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MLPerceptron
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> |

Person

> |

Experimenter
Class Class
= Fields = Fields
®. fingerprints B ERROR_OPENING_FILE
.  name 2 ERROR_PARSING_FILE
“ nif = ERROR_PARSING_FILE_INPUT_MISMATCH
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( PersonManagementView

Class
+ QWidget
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“. ButtonSignalMapper
@ ui
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'« fillTable
@, getSearchText
@, onEdit
% onSearch

( PersonManagementController A

| PersonView
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+ QWidget

= Fields
% ui
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@, fillList

getCurrentselection
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%, onBinarized
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. setNIF
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MainView
Class
+ QMainWindow
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% ui
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@, getPerceptronWindow
@ personManager

@ setimage
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| MainController A
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Tester A
Class
+ QWidget
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% ui
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% setPathText
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9, setimage2
@ setTextLoadButtonlL
@ setTextLoadButtonR
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TesterController
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| ScannerFingerprintView A
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2.3 Diagrama entidad relacion
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Figura 2.3: Diagrama entidad relacién de la base de datos.

2.4 Diagrama relacional

Person( NIF, name, surname)

Fingerprint( fingerID, NIF, width, height, originallmage, binarizedimage, orientationsimage )

Minutiae( fingerlD, x, y, type)

Figura 2.4: Diagrama relacional de la base de datos.
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Capitulo 3
Binarizacion

La binarizacién de una huella dactilar consiste en la conversién de una imagen
en escala de grises en una en blanco y negro exclusivamente, o binaria. Este
proceso ayuda a eliminar el ruido existente en la imagen original, como las
rupturas de lineas o zonas difusas debido a su mala calidad. El algoritmo de
binarizacién descrito en éste capitulo esta basado en las publicaciones cientificas

[6] y .

El primer paso del proceso es el diseno del filtro para el dominio espacial.
En este trabajo se ha elegido un filtro gaussiano, que elimina el ruido y parte
de la informacién innecesaria. Tras el calculo del filtro, o mascara de filtro, lo
siguiente que se debe realizar es el calculo de la imagen de orientaciones, que
almacena la orientacién de la huella dactilar en cada pixel. Con la méscara de
filtro y la imagen de orientaciones se realiza un procesamiento pixel a pixel para
determinar su color: blanco o negro. Tras su ejecucion, se obtiene una imagen
completamente binaria; sin embargo, ain posee ruido que debe ser eliminado
aplicando un filtro del dominio espacial mediano sobre la imagen binaria.

3.1 Mascara de filtro

La maéscara de filtro depende de cinco parametros que han de ser prefijados
por el desarrollador. Estos pardametros son:

e El valor minimo del ancho de una cresta: c¢pi,

El valor maximo del ancho de una cresta: cpax

El valor minimo del ancho de un valle: vy,

El valor maximo del ancho de un valle: v ax

El valor maximo del filtro: ag
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A partir de estos pardametros se calcula el tamano del filtro k.

El filtro diseniado tiene que cumplir tres condiciones: ser cuadrado, es decir,
sus dimensiones son k X k, ser simétrico e impar. El valor de k es el del periodo
de la senal y debe ser impar. El periodo de la senal es el correspondiente a un
valle y una cresta de la huella dactilar para la que se estd disenando el filtro.

El filtro esta orientado horizontalmente y compuesto por tres tipos de franjas:
central, laterales y las de transiciéon. La primera contiene los coeficientes que
amplifican el valor de las crestas. Las laterales estan formadas por los coeficientes
que amplifican el valor de los valles. Y las de transicién contienen coeficientes
nulos, que sirven de unién entre las franjas laterales y la central. El filtro f(3, j),
donde 7 es el indice de las filas; j, el de las columnas, y sus valores centrales son
1 =01y j =0, tiene las franjas definidas de la siguiente manera:

Franja central: —hm <J < hp,
Franjas de transicion: —h; < j < —hpih, <7 <y (3.1)
Franjas laterales: —hy <5< —hyh <j< hy

Donde A, hy y hy son las distancias desde el centro de cada franja a sus
respectivo final. Las ecuaciones para calcularlas son:

hm _ |:cmin - 1:|

2
max + 1
hy = |:62] (3.2)
+
min 1
han =hy — 1+ {H]
2 +

El subindice negativo en el corchete indica el truncamiento del valor real a un
valor entero, y el subindice positivo indica el redondeo a la alza de un valor real
a uno entero. Una vez obtenidos estos pardmetros podemos calcular el tamano
del filtro, k, mediante la ecuacion siguiente:

k=2hs+1 (3.3)

Los coeficientes del filtro son generados a partir de los valores de la columna
central, f(0,7). Al coeficiente central de dicha columna, f(0,0) se le asigna
el valor ag. El resto de la columna se obtiene atenuando este valor mediante
la funcién coseno hasta conseguir un minimo de ag/v/2 en el punto j = =+h,,.
Como ya mencionamos anteriormente, la franja de transicién se llena con ceros.
El méximo de la franja lateral se alcanza en j = +hy, y se atenda igualmente
mediante la funcién coseno hasta obtener un valor igual a by/v/2 en j = +h;.
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Teniendo en cuenta estas condiciones, la columna central del filtro, f(0,j) es
calculada mediante la siguiente funcién a trozos:

aocosﬁ 0<j<hpy

£(0,5) = f(0,—5) =<0 hm < 3 < hy (3.4)

bo cos I(gl};f:;i)) he <j < hg

Donde el valor de by es hallado igualando la suma de los coeficientes de la
columna central a 0:

hom, hf
ao+2Y  f(0,5)+2) f(0,5)=0 (3.5)
Jj=1 j=ht

Y sustituyendo f(0,j) en la ecuacién obtenemos:

—ag|14+ 230 cos A=
by — { = ‘“‘m} (3.6)

hf m(hy—3)
2 Zj:ht cos {4(hff—hj,,)}

Tras calcular los coeficientes de la columna central con las ecuaciones v
B.6] el resto del filtro se obtiene en funcién de la columna central con ayuda de
la férmula siguiente:

FG,5) = F(—ig) = fi—) = F(—ir—j) = F(0.) cos 3,; (3.7)

Los parametros empleados en este trabajo para el diseno del filtro son:
VUmin = 2 VUmax — 4 Cmin — 3 Cmax — 5 apg = 1000 (38)
Esta eleccién se ha basado en que dichos valores son los que mejores resultados

han proporcionado experimentalmente. El filtro que se genera con estos pardametros
es el siguiente:



44 CAPITULO 3. BINARIZACION

—250 =321 —-383 —433 —469 —-492 -500 —-492 —469 —-433 -—-383 -—-321 —-250
—-353 —454 541 —-612 —-664 —-696 707 —696 —-664 —612 —541 —454 —353
—353 —454 541 —-612 —-664 —-696 —-707 —696 —664 —612 —541 —454 —353
—250 =321 —383 —433 —469 —-492 -—-500 —-492 —469 -—-433 -—-383 -—-321 —-250
0 0 0 0 0 0 0 0 0 0 0 0 0
353 454 541 612 664 696 707 696 664 612 541 454 353
500 642 766 86 939 984 1000 984 939 866 766 642 500
353 454 541 612 664 696 707 696 664 612 541 454 353
0 0 0 0 0 0 0 0 0 0 0 0 0
—250 =321 —383 —433 —469 —-492 -—-500 —492 —469 -—-433 -—-383 -—-321 —250
—353 —454 541 —-612 —-664 —-696 —707 —696 —664 —612 —541 —454 —353
—353 —454 541 —-612 —-664 —-696 —707 —696 —-664 —612 —541 —454 —353
—-250 —321 383 —433 —469 -—-492 -500 —492 —469 -—-433 -—-383 -321 —-250

1000

200

600

400

200

Figura 3.1: Imagen en 3D de los valores del filtro generado.

En la imagen tridimensional de la figura [3.1] se puede apreciar lo bien que
se ajusta el filtro a una cresta de una huella dactilar. Sin embargo, sélo se
podria aplicar en crestas orientadas horizontalmente, y para que el filtro pueda
ser usado en todas, independientemente de su orientacién, deberian ser rotadas
un angulo 6, igual al de la cresta en ese punto. El coeficiente localizado en
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(7, 7") del filtro rotado se obtiene girando un dngulo 6 hacia la posicién (4, j) en

el filtro original:
i cosf sinf| [
L} o [— sinf cos 9} L”] (3.9)

Normalmente (4,7) no va a ser exactamente una posicién del filtro original.
Cuando esto sucede, el coeficiente es calculado como una interpolacién de Lagrange
de los cuatro coeficientes mds cercanos a (i, ), que se denotan como: (ir,jr),
(ir,ju), (iv,jL), (iv,ju), donde los subindices L y U indican la posicién de
abajo y la de arriba respectivamente de los cuatro coeficientes mas cercanos a
(4,4), por lo tanto:

FG@ 5" = (v — 3" v =) flir,jo) + (" —i)Gu — §') fliv, jr)

' =)l ) Godo) + 0 = 3@~ i) go)

Las ecuaciones [3.9] y 3-10] permiten la rotacién del filtro para poder aplicarlo
en todas las orientaciones posibles. Para un filtro de tamano k x k y orientacién
0 usaremos la notacién : f(k, 6, (i,7)).

3.2 Imagen de orientaciones

La imagen de orientaciones es la matriz de las mismas dimensiones que la
imagen de la huella dactilar. En ella se almacenan las orientaciones de las
crestas en cada pixel (z,y), que se obtiene calculando los pesos de orientacién,
p(0), perpendiculares a tres dngulos: 6 € {0,7/3,27/3} y su media circular,
también denominada orientacién dominante.

Para la orientacién horizontal (6 = 0) calculamos el peso como:
p(0=0) =3[ D Is(@.y) - s(w,y—1)]] (3.11)

Donde s(x, y) es una matriz cuadrada centrada en (z,y) con dimensiones k x k.
El cdlculo de los pesos para las dos orientaciones restantes: p(w/3) y p(27/3)
se realiza haciendo uso de la ecuacién también, pero se han de rotar las
matrices: s(z,y) y s(z,y — 1), 7/3 y 2w /3 respectivamente. Para evitar que al
rotar las matrices s(z,y) v s(z,y — 1) haya posiciones fuera del rango k x k, las
dimensiones iniciales de las matrices s(z,y) v s(x,y — 1) deben ser de 2k x 2k.
Tras realizar la rotacion, se recortan los extremos de la matriz para obtener las
dimensiones originales de k x k.
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Finalmente, la orientaciéon en cada pixel es calculada realizando la media
circular de los pesos: p(0), p(w/3) y p(27/3).

2 p(Omax—p(Omin)
1 p(gm?dfp(emin) (312)

Omax + £ P(Oriq =P(Omin) (Omax + 1)x = Oumid
OMED =
2 P(omax*p(emin)

emax - si (emax - 1)71' - emid

Donde p(0max) > P(0mid) = p(6min). El subindice (-), indica la operacién
moédulo 7. Si no se encuentra ninguna orientacion dominante, el valor de la
orientacién en ese pixel es —1 a modo de bandera.

Una vez aplicada esta técnica en todos los pixeles, obtendremos como resultado
una imagen como la de la figura donde el nivel de intensidad del gris en
un punto indica el angulo de la cresta en esa posicion.

(a) Huella dactilar original. (b) Imagen de orientaciones de la huella
dactilar de la izquierda.

Figura 3.2: Ejemplo del proceso de extraccion de la imagen de orientaciones de
una huella dactilar.

La imagen de orientaciones resultante posee bastantes irregularidades, dado
que en zonas pequenas se producen grandes cambios de orientaciones, y en
algunas zonas muy pequenas no se ha detectado ninguna. Para corregir estas

180°

135°

90"

45°

Dﬂ
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irregularidades, se reduce el niimero de orientaciones totales y se realiza un
suavizado de la imagen aplicando un filtro mediano con un tamano 7 x 7.

Para disminuir el nimero de orientaciones finales, lo primero es elegir el
numero final de ellas; en el caso de este trabajo, a 18. El siguiente paso es
el célculo del histograma, consistente en un vector con el niimero de veces que
se repite cada orientacién. A partir del histograma, se elige la més repetida
cada 10 grados, es decir, la més usada de los 0 a los 10 grados, de los 10 a los
20 grados, etc. Tras obtener las 18 més usadas, se sustituyen las orientaciones
originales por la més cercana a una de las 18 seleccionadas.

El siguiente paso es aplicar un filtro mediano de tamano de ventana 7 x 7
a la imagen de orientaciones. Este proceso elimina la mayor parte del ruido y
suaviza los cambios de orientaciones, ayudando en la fase posterior del proceso
de binarizaciéon a obtener mejores resultados.

Figura 3.3: Imagen del resultado del suavizado en la imagen de orientaciones
de la huella de la figura

3.3 Procesamiento pixel a pixel

El dltimo paso del proceso de binarizacién es el procesamiento pixel a pixel, en
el cual se aplica el filtro con la rotacién indicada en la imagen de orientaciones,
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calculada en el paso anterior, en todos los pixeles de la imagen. El pixel (z,y)
de la imagen binarizada se calcula mediante la funcién siguiente:

_J0 sis(x,y) <0
(@) = {1 si s'(z,y) >0 (3.13)

Donde s'(z,y) se consigue aplicando la ecuacién:

k—1 k—1

S/(‘Tay) = S(I+i7y+j)f(kv'9’ (Z’J)) (314)

k—1 i k—1

M‘

J

2 2

Siendo 6 el dngulo contenido en la imagen de orientaciones en el pixel (z,y). Si
el valor de € en algin pixel (z,y) es —1, ese pixel pasa a valer automdticamente
1 sin necesidad de hacer calculo alguno, dado que el valor —1 en la imagen de
orientaciones indica que no hay orientacién en ese pixel, y por lo tanto no existe
cresta en él.

e

=i

(a) Huella dactilar original. (b) Tmagen binarizada.

Figura 3.4: Comparacién entre la imagen original y la binarizada.
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En la imagen de la figura[3.4b] se puede apreciar que el resultado del proceso
de binarizacién de la huella dactilar genera unos resultados muy buenos; sin
embargo, aun es posible optimizar este resultado aplicando un filtro mediano
con dimensiones 3 x 3. Este filtro mediano suavizard las lineas y unird muchas
de ellas, que, debido a la posible mala calidad de la imagen de la huella dactilar,
estaban separadas. Los resultados de aplicar el filtro se pueden ver en la figura
3.5

Figura 3.5: Resultado del suavizado sobre la imagen binarizada de la figura
3.4b
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Capitulo 4

Adelgazamiento

El proceso de adelgazamiento de una imagen binarizada de una huella dactilar
consiste en limitar la anchura de las lineas a un tamano fijo de un pixel de
grosor. Esto sirve para eliminar gran cantidad de informacién innecesaria, ya
que la mayoria de pixeles negros no aportan conocimiento a la red neuronal. El
algoritmo de adelgazamiento descrito en este capitulo estd basado en el paper

).

Para el adelgazamiento, se evalia cada pixel negro de la imagen, es decir,
los pertenecientes a las crestas de la huella y sus pixeles vecinos. Si el pixel
evaluado cumple una serie de condiciones, su color pasa de negro a blanco, o lo
que es lo mismo, es borrado de la imagen. La vecindad de un pixel se establece
segiin muestra la siguiente tabla:

P9 | P2 | P3
P8 | P1 | P4
P7 | P6 | P5

Donde P1 es el pixel a evaluar y el resto son sus vecinos, con los que puede
estar conectado de dos maneras: tetra-conectado, cuando todos sus vecinos
horizontales y verticales tiene valor 1:

1
1| P11
1

Table 4.1: Ejemplo de tetra-conexién.
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Y octa-conectado, cuando todos sus vecinos son unos:

1711
1|P1
111

Table 4.2: Ejemplo de octa-conexién.

De entre los algoritmos posibles para el adelgazamiento de imédgenes binarias,
hemos escogido el de Guo-Hall, ya que es el que proporciona el resultado de
mas calidad con respecto a otros algoritmos a cambio de una infima perdida de
eficiencia.

4.1 Algoritmo Guo-Hall

El algoritmo de Guo-Hall es un algoritmo iterativo, en el que, en cada pasada,
se borran parte de los pixeles de todas las lineas. Se ejecuta hasta que no sea
posible eliminar ninguno més, esto es, la imagen permanezca inalterada tras la
ejecucion de una iteracion.

El pseudocédigo del algoritmo de Guo-Hall es el siguiente:

invertir imagen binarizada

while haya puntos que borrar do
for all pixeles p(i,j) do
if (a) C(P1) = 1;
(b) 2 <= N(P1) <= 3;
(¢) Aplicar una de las siguientes:
1. (P2 | P3 | IP5) | P4 =0 en iteraciones
2. (P6 | P7 | 'P9) & P8 = 0 en iteraciones

then
Borrar pixel p(i,j)
end if
end for

end while

invertir imagen binarizada

Siendo C(P1) la condicién que conserva la conectividad de las lineas y que
evita la eliminacién de pixeles que provocarian una interrupcién de la linea.
Esta condicion se define como el nimero de vecinos que son unos y estan
octa-conectados, y es calculada como:

C(P1) = P2A(P3V P4)+PAN(P5V P6)+P6 A (PTV P8)+PSA(PIV P2) (4.1)

impares
pares
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La variable N(P1) se encarga de detectar los finales de linea y se obtiene con
las férmulas siguientes:

N(P1) = MIN{N;(P1), No(P1)} (4.2)

N1(P1) = (P9V P2) + (P3V P4)+ (P5V P6) + (P7V P8) (4.3)
Ny(P1) = (P2V P3) + (P4V P5)+ (P6V PT7) + (P8 V P9) (4.4)
Finalmente, hay dos condiciones que se aplican en funcién de si la iteracién

es par o impar. En el caso de las pares, borra los vecinos de la parte noreste del
pixel, y en las impares, elimina los vecinos de la parte suroeste del pixel.

El resultado de aplicar el algoritmo de Guo-Hall sobre la imagen binarizada
obtenida en el capitulo 3 se puede apreciar en la figura siguiente.

7, /
)
Figura 4.1: Resultado del adelgazamiento sobre la imagen binarizada de la figura

B3
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Capitulo 5

Extraccion de minutiaes

Tras reducir todo lo posible el ruido y la informacién innecesaria con los pasos
de binarizacién y adelgazamiento, se procederd a la extraccion de los minutiaes
de la huella dactilar adelgazada. Aunque existen doce tipos de minutiaes, en
este trabajo sdlo se consideran dos de ellos: las bifurcaciones y los fines de linea,
porque el resto de tipos son casos especiales de éstos. La informacion necesaria
de un minutiae para el proceso de reconocimiento de una huella dactilar son
sus coordenadas (z,y) en la huella y su tipo. Con el fin de obtener dicha
informacion, necesitamos ser capaces de reconocer el minutiae en la huella y su
tipo automaticamente. Este es un problema que se denomina reconocimiento de
patrones. En este trabajo ha sido resuelto con increible precisién y eficacia por
las Redes Neuronales Artificiales. Las aportaciones descritas en este capitulo
estdn basadas en el libro [3].

5.1 Red Neuronal: Perceptréon Multicapa

En este trabajo, el tipo de red neuronal escogido es el Perceptron Multicapa,
debido a su buen funcionamiento y popularidad para resolver problemas de
reconocimiento de patrones. Como puede verse en la figura [5.1] su estructura
consta de una capa de entrada, un conjunto de capas ocultas y una capa de
salida, por lo tanto, se organiza en capas. De este modo, la conexién entre
neuronas de la misma capa es nula y sélo existe interaccion entre los nodos de
una determinada capa con los de la anterior y posterior, si fuese el caso.

95



56 CAPITULO 5. EXTRACCION DE MINUTIAES

1 Sefial de

salida

Sefial de
entrada

Capa de salida

Capa de entrada Primera capa oculta Segunda capa oculta

Figura 5.1: Arquitectura de un perceptrén multicapa con dos capas ocultas.

Se han realizado varios experimentos con diferentes disenos de redes neuronales,
con el fin de obtener el mejor rendimiento de la red neuronal en el problema
de extraccién de minutiaes. El primer prototipo consiste en un solo perceptron
multicapa con tres neuronas en la capa de salida.

Ventana Extraida

¥

Perceptron
multicapa

No Minutiae Fin de linea Bifuracion

Figura 5.2: Primer disefio de la red neuronal para la extracciéon de minutiaes.
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El diseno propuesto es probado con un experimento de Hold-Out repetido
diez veces al 66.7 %, y la tasa de acierto obtenida es de un 80 %. Sin embargo,
esta tasa varfa drasticamente entre las diferentes clases. La mayoria de los
no minutiaes son clasificados correctamente, pero tanto las bifurcaciones como
los finales de linea tienen una tasa de acierto inferior al 10 %. Este hecho se
debe a que las clases no estan en la misma proporcién, como en el caso de los no
minutiaes, cuya frecuencia de aparicién es diez veces mayor que las bifurcaciones
o los fines de linea. Por este motivo, se descarta este diseno y se crea una red
neuronal especializada. Para ello, se dispone de un perceptrén multicapa para
evaluar si la muestra es, o no, un minutiae. En el caso de que lo sea, la muestra
serd evaluada por otro perceptréon multicapa, que se encargara de discernir el
tipo de minutiae del que se trata.

Ventana Extraida

¥

Perceptrén
multicapa

| No Minutiae | Perceptrén

multicapa

Fin de linea Bifuracion

Figura 5.3: Red neuronal con especializacion.

De nuevo, se pone a prueba este diseno de red neuronal con un experimento
Hold-Out repetido diez veces al 66.7 %; la tasa de acierto obtenida es de
un 33% en el caso del primer perceptréon multicapa, que distingue entre un
minutiae y no minutiae, y de un 96.5 % en el caso del segundo perceptréon
multicapa, que clasifica al minutiae en funcién de su tipo. Aunque el nimero
de minutiaes correctamente clasificados aumente notoriamente, a un 32.5 %
en total, sigue siendo una porcentaje muy bajo para un AFIS. Esta baja tasa
de aciertos se debe a que las clases siguen desproporcionadas, pese a dividir
el experimento inicial en dos clases: minutiae y no minutiae. Para solucionar
este problema se disena de nuevo la red neuronal; en esta ocasién, sustituimos
el primer perceptrén del experimento anterior por tantos perceptrones como
desproporcionadas estén las clases; en este caso, los no minutiae tiene una
proporcién de 10:1 respecto a los minutiae, por lo tanto, se reemplaza por diez
perceptrones multicapa y un sistema de votacién que decidird si el patrén es



58 CAPITULO 5. EXTRACCION DE MINUTIAES

clasificado como un minutiae o no. Estos nuevos perceptrones no son entrenados
con todas las instancias de ambas clases, sino que se seleccionan aleatoriamente y
sin solapamientos diez conjuntos de instancias de la clase no minutiae, los cuales
estan, aproximadamente, en la misma proporcién que los de la clase minutiae,
y cada uno de ellos es entrenado con todas las instancias de minutiae y solo con
uno de los conjuntos creados anteriormente, diferente al escogido para el resto
de los perceptrones.

El sistema de votacion de esta nueva red neuronal clasifica la instancia como
no minutiae, si dos o mas de los perceptrones multicapa clasifican la instancia
como tal. De lo contrario, se clasifica como minutiae, y su tipo es determinado
por otro perceptrén multicapa, especializado en la deteccién del tipo de minutiae.
El disenio de esta red neuronal se puede ver en la figura|5.4

Tras someter esta red neuronal a un experimento Hold-Out, como las anteriores
veces, se obtiene una tasa de acierto del 93 % a la hora de clasificar correctamente
un patrén, lo que es un porcentaje bastante bueno para un sistema de verificacién
de huellas dactilares y, por lo tanto, no es necesaria ninguna mejora adicional.

Los parametros usados para los perceptrones multicapa y la funcién de activacién
son:

a=0.01 n=0.2 a=1.7159 b= 0.666 (5.1)

Ventana Extraida

Perceptrén Perceptrén Perceptrén Perceptrén Perceptrén Perceptrén Perceptrén Perceptrén Perceptrén
multicapa multicapa multicapa multicapa multicapa multicapa

Perceptron
multicapa

| No Minutiae I Perceptrén

multicapa

Fin de linea Bifuracion

Figura 5.4: Red neuronal con especializacién y sistema de votacion.
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5.2 Entrenamiento de la red neuronal

Los datos de entrenamiento de la red neuronal son divididos en tres clases
diferentes: fines de linea, bifurcaciones y no minutiaes. Cada clase es representada
en la red neuronal mediante una neurona en la capa de salida, por lo tanto, su
tamano sera de tres.

Los datos de entrenamiento son ventanas de 5 x 5 pixeles, obtenidas de
imégenes binarizadas y adelgazadas de huellas dactilares. Algunos ejemplos
de los diferentes tipos de patrones existentes en los datos pueden verse en la
figura siguiente:

-
E_.-.
-

L

Figura 5.5: Diferentes ejemplos de patrones de bifurcaciones (primera fila),
finales de linea (segunda fila) y no minutiaes (tercera fila).

Tal y como se aprecia en la figura anterior, los minutiaes se han seleccionado
cuidadosamente para que coincidieran en el centro de la ventana; de lo contrario,
estos serdn considerados como no minutiaes.

Para entrenar al perceptréon multicapa se han procesado un total de 150
huellas dactilares. Tras ser procesadas, se han extraido de ellas las bifurcaciones,
finales de linea y no minutiaes sin repetir. Todas estas ventanas, junto con sus
respectivas clases, se han almacenado en un archivo csv. El resultado ha sido
un total de 200 bifurcaciones, 51 finales de linea y 2778 no minutiaes.
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5.3 Extraccion de minutiaes pixel a pixel

Los minutiaes de una huella dactilar binarizada y adelgazada se obtienen
evaluando la ventana centrada en cada pixel (z,y) de la imagen. Esta ventana
se pasa como entrada a la red neuronal disenada en la seccién anterior. Para
optimizar el rendimiento de la extraccién de minutiaes, las ventanas con el pixel
central blanco seran clasificadas directamente como no minutiae, sin pasar por
la red neuronal.

Una vez que todos los pixeles han sido examinados por la Red Neuronal
Artificial, dispondremos de un vector con las coordenadas de todos los minutiaes
existentes en la huella dactilar, asi como su tipo. El resultado de este proceso
de puede ver en la figura [5.6

En la imagen, se puede apreciar el buen rendimiento de la Red Neuronal
Artificial para el reconocimiento de minutiaes, dado que todos son encontrados
y clasificados correctamente.

Figura 5.6: Ejemplo de huella dactilar binarizada y adelgazada con los minutiaes
resaltados.



Capitulo 6

Comparacion de dos huellas
dactilares

Los minutiaes de dos huellas dactilares pueden ser comparados mediante un
algoritmo de patrones en dos dimensiones. Algunos de ellos cambian su tipo de
una muestra a otra debido a la presion aplicada al tomar la huella dactilar
o debido al proceso de binarizacién. Este cambio es especialmente comiin
en el caso de las bifurcaciones, que, en muchas ocasiones tras el proceso de
binarizacion, se transforman en fines de linea:

(a) Huella dactilar original. (b) Imagen binarizada.

Figura 6.1: Ejemplo de la conversién de bifurcaciones en fines de linea en la fase
de binarizacion.
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Por este motivo, el tipo de minutiae queda descartado como atributo para
la comparacién de dos huellas dactilares y sélo se tiene en cuenta su posiciéon
absoluta (z,y).

La comparacién de dos huellas consiste en cotejar el conjunto de minutiaes de
la primera: P = {p1,p2, ..., Pm }, con el de la segunda: Q = {q1, q2, ..., ¢ }, donde
m y n son el nimero de minutiaes detectados en cada huella respectivamente. El
algoritmo de comparacion de patrones bidimensionales empleado en este trabajo
es invariante a la rotacién o la escala de la huella dactilar. Estas propiedades
resultan indispensables para tratar una misma huella obtenida de diferentes
sensores, o usando el mismo aparato en instantes de tiempo diferentes. Por lo
tanto, dos conjuntos de minutiaes pueden tener una traslacién, rotacién o una
escala diferente. El algoritmo de comparaciéon tiene dos fases: la biisqueda del
par principal, ppari ¢+ gpar.a ¥ la busqueda de los pares coincidentes, p; <+
qq. Los algoritmos explicados en éste capitulo estdan basados en la publicacion
cientifica [4].

6.1 Busqueda del par principal

Consiste en encontrar un minutiae ppar; en el conjunto P, que coincida con
uno ¢par_ del conjunto @, y que bajo ese par, ppari ¢+ Gpar_a, €xista el niimero
maximo de pares p; <> ¢,. Esta cantidad se puede hallar a partir del par
Dpar_i <+ Qpar_a ¥ S€ denota como c.

Para encontrar el par principal ppar i <+ @par_a, e deben examinar las distancias
euclideas y los angulos que existen entre todos los minutiaes del mismo conjunto.
A partir de las distancias euclideas de los conjuntos P y @, se obtiene la escala
a priori respecto de la primera huella dactilar con la segunda. Los dngulos nos
proporcionan la rotacién existente entre ambas. Las férmulas para el calculo de
las distancias, dngulos y la escala son las siguientes:

Py = /s — )2 + (g — )2 (6.1)
arctan( yj:z;l) si(z; —x;) >0
0 = arctan(E=2) + SZ:(CL'J —x;) <0 (6.2)
3 si(w; —wi) =0y (Y —vi) >
-3 si(rj —xi) =0y (y; —vi) <0
s = 0] (6.3)
|pij |
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Donde tanto |gqqs| como 07— se calculan de la misma forma que [p;pj| y 055>
respectivamente.

La escala s y el dngulo 6 son usados en la construccién del mapa M; ,(s, 0), que
almacena las ocurrencias de la tupla (s,6) para un par de minutiaes ppar; <>
gpar.a- El valor de ocurrencias de una tupla (s, ) indica el nimero de pares
p; < qq correctamente emparejados bajo esa escala y ese angulo. El valor
méximo del mapa M, ,(s,0) indica el tope de pares p; <> g, que se van a
emparejar correctamente si ppari <+ gpar.a se adopta como el par principal. El
algoritmo para calcular la escala, el angulo y el nimero maximo de minutiaes
coincidentes de un par ppari <* gpar.a s €l que se muestra a continuacién:

for j=1,....m j#i do
calcular (|}Tpg>'|79;Tp})
end for

for b=1,...,n b#a do
calcular (|M|79m)
end for

for j=1,...,m j#i do
for b=1,...,n b#a do
if banderas[j][b] = 1 then
calcular (s,0)
Mi,a(&e)"_"
end if
end for
end for

(chec) = maX(Mi,a(sve))v y ¢ = Mi,a(scvec)

La matriz banderas en el algoritmo indica si existe posibilidad de que el par
Dj <+ qp sea coincidente y es inicializada con unos.

El algoritmo anteriormente descrito nos proporciona la escala y el angulo
unicamente, sin embargo, no nos da el par principal ppari <> gpar.a. Para ello,
se emplea el siguiente algoritmo:
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(pmax, S0, 007 Ppar_i, qpar,a) = (07 07 0,0, O)

for i=1,...,m do
for a=1,...,n do
calcular (¢, s.,0.) del par p; < qq

if ¢ < a then
banderas[i][a] = 0
end if

if ¢ < pmax then

(pma“r» S, 9» Ppar_i, Qpar,a) = (C7 Sey eca 7, a)
end if

if pmax>m—i then
el par principal ha sido encontrado y el algoritmo finaliza
end if
end for
end for

El par ppari <* @par.a S¢ toma como el par principal y, la escala y la rotacién,
del conjunto de minutiaes P respecto del conjunto @, son (sg, ).

6.2 Busqueda de los pares coincidentes

La busqueda de los pares coincidentes entre los conjuntos P y @) se realiza
en dos pasos. El primero de ellos consiste en la bisqueda de los pares con
escala y dangulo similares, es decir, el conjunto de pares cuya escala s cumpla la
condicién: |s—sg| < Asy cuyo dngulo verifique que |§ — 6| < Af. Las cotas As
vy A# son los limites aceptables para que la escala y el angulo sean considerados
similares respectivamente. Si los vectores |ppariP;| ¥ |@par_agb| cumplen con las
condiciones de similitud anteriormente descritas, entonces el par p; <+ g, se mete
en el conjunto de temporales. Si tras comparar el vector |m | con todos los
del conjunto @, el conjunto de temporales sélo posee un par, y es coincidente,
entonces se mete en el de pares coincidentes. Sin embargo, hay ocasiones en
las que dos 0 mas pares cumplen esas condiciones debido a su cercania. En ese
caso, si el conjunto de temporales posee mas de un unico par, todos ellos se
transfieren al conjunto de posibles.
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El algoritmo para este primer paso es:

for j=1,...,m j#i do
set ib=0
set temporales= []
for b=1,...,n b#a do
if banderas[j][b] = 1 then

|%par_adsl
e

S =
[Ppar_ipjl

0= elqpm-,aqbl - elppm-,ipjl

if |s—so| <As & |0 — 6y < AO then

ib = Db
Agregar el par p; <+ ¢ al conjunto de temporales
end if
end if
end for
if tamatno(temporales) = 1 then

Agregar el par p; <+ g, al conjunto de coincidentes
elseif tamano(temporales) > 1 then

Agregar todos los pares del conjunto de temporales al conjunto de posibles
end if

end for

Las medidas de similitud para la escala y angulo, As y A#, escogidas para
este trabajo son:

As = 0.08 Af = 3° (6.5)

La eleccién de estos valores se ha realizado aplicando el método de ensayo y
error, quedandose con los que mejores resultados proporcionaban. Valores més
pequenos provocaban que bastantes de los minutiaes que debian ser agregados
al conjunto de coincidentes o posibles fueran desestimados, haciendo imposible
avanzar en esta tarea en ciertas ocasiones.

El siguiente paso en el proceso de bisqueda de los pares coincidentes es la
localizacion de aquellos que realmente coinciden en el conjunto de posibles. Para
ello, se hace necesario transformarlos en:

Ptransf_j = Gr (pj) (66)

Para cada par p; <+ g, del conjunto de posibles, se calcula la distancia entre
el punto transformado G,(p;) ¥y ¢. El minutiae ¢, méas cercano y que cumpla
la condicién |G, (p;) — qp| < dy, donde d; es el limite de aceptacién para el par,
es un par coincidente.
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La transformacién de un minutiae p; en G,(p;) se realiza con la siguientes
féormulas

Gr(pj)e =ts + (s-cos® —s- send) (ng) (6.7)
Pi
Ty,
Gr(pj)y =ty + (s-senf s-cosb) (pr> (6.8)
Pi

Donde t, y t, indican la translacién en las coordenadas x e y del minutiae. Los
pardmetros r = (tz,ty,s,0)" son los pardmetros de la transformacién y pueden
ser calculados como sigue:

la 0 THry o Hya Hap
1 0 la THya  THza Hyp
_ 1 : : 6.9
(R S R B v (6.9)
Hya “Hza 0 k lA—B
Donde:
k k
/’LII,'A - Zxaia ,u‘IB - Zzbl (6']‘0)
k k
My, = Zyam Hyp = Zybi (611)
k
ZA+B = Z(xaixbi + yaiybq‘,) (612)
k
la-p = Z(xaixbi - yaiybi) (613)
k
b= 322 +2) (6.14)
y

2 2
det =k -la— ps, — y, (6.15)
Donde k es el tamafio del vector de coincidentes.

El 1ltimo paso del proceso de busqueda de pares coincidentes consiste en la
bisqueda del minutiae ¢, mas cercano a G,(p;) y que cumpla nuevamente la
condicién |G, (pj) — g»| < di1, para cada minutiae p; restante en P. Si satisface
la condicién, entonces el par p; <+ g, es tomado como par coincidente.
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6.3 Verificacion de las huellas dactilares

El criterio escogido en este trabajo para aceptar, o rechazar, una huella como
del mismo individuo consiste en comprobar si al menos la mitad del conjunto
mas numeroso de minutiaes de las dos huellas ha sido emparejado. En ese caso,
esa huella se acepta como del mismo individuo y se rechaza en caso contrario.

Este algoritmo ha sido probado con un total de dieciséis huellas dactilares,
de las que se tenian ocho muestras distintas de cada una. El resultado ha sido
que, un 65.5 % de las huellas dactilares que eran del mismo individuo han sido
aceptadas como tales, y un 99.98% de las huellas que no eran de la misma
persona han sido rechazadas. El porcentaje tan bajo de aceptacion se debe
a que varias de las muestras con las que se ha probado este algoritmo tenian
mala calidad, lo que evitaba que los minutiaes fueran reconocidos con éxito. Sin
embargo, todas las huellas de media o alta calidad han sido aceptadas por el
algoritmo.
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Capitulo 7

Conclusiones

En este proyecto, se ha realizado un trabajo de recoleccién de informacién
sobre el campo de las huellas dactilares y la seguridad biométrica, ambos practicamente
desconocidos para mi al comienzo de este trabajo. Tras obtener una vision
general del mundo de las huellas dactilares, se investigé el proceso de reconocimiento
de huellas dactilares empleado en los sistemas de autenticacién actuales, los
cuales empleaban un procesamiento de la imagen y de la senal, Redes Neuronales
Artificiales para extraer los minutiaes y, finalmente, un algoritmo para la comparacion
de los dos patrones.

Dada la restriccién de tiempo, el trabajo inicialmente no se pensé como un
AFIS completo. Pese a ello, y tras diversas modificaciones de la aplicacién, se
consiguié alcanzar ese objetivo, que cumple con todos los casos de uso descritos
en el capitulo 2. Aunque el resultado es mejor de lo que se pensé en un principio,
ha habido diversos fallos en la ejecucién del proyecto, como por ejemplo la
planificacién temporal, que ha supuesto bastante méas de lo previsto. Otro de
los fallos cometidos ha sido la mala eleccién de algunas herramientas, como el
gestor de bases de datos, que resulto ser poco eficiente. Finalmente, otro error
fue elegir un filtro gaussiano frente a un filtro Gabor, dado que aplicar el filtro
gaussiano es uno de los cuellos de botella de la aplicacién. Esto no ocurriria en
el caso de los filtros de Gabor, que son mas eficaces y eficientes; sin embargo,
su implementacién es mas compleja y hubiera aumentado el notablemente el
tiempo invertido.

Aunque parte de la informacion necesaria para el trabajo ha sido recopilada
de fuentes externas, gran parte de ella ha sido adquirida a lo largo de la
carrera en diversas asignaturas como Matematicas, todas las materias de Diseno
de Software y Orientacion a Objetos, cuyos conocimientos han servido, para
que todas las modificaciones hechas a la aplicacién a lo largo del trabajo no
requirieran una gran tarea de modificacién de muchas clases, sino que consistieran
en pequenos cambios de alguna clase ya existente. En otras ocasiones, ha
bastado simplemente con anadir méas clases, cuya integracion fue practicamente
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inmediata. Se han empleado los conocimientos adquiridos en las asignaturas de
Inteligencia Artificial, Ingenieria del Conocimiento y Técnicas de Aprendizaje
Automatico en el desarrollo del capitulo 5 y la red neuronal. Se han usado
los conceptos aprendidos en la asignatura de Computacion Paralela para la
paralelizacion de parte del codigo. Igualmente, se han aplicado nociones adquiridas
en Diseno de Bases de Datos y conceptos de Sistemas Operativos para el instalador
y las dependencias existentes entre Visual C++ y Windows.

A nivel personal, este trabajo me ha supuesto un reto, tanto por su dificultad
como por su extensién. Con él he conseguido entender en mayor profundidad el
funcionamiento de las Redes Neuronales Artificiales, el Aprendizaje Automaético,
el Procesamiento de Imégenes y la Vision por Ordenador.

7.1

Trabajo futuro

Las sugerencias adicionales para mejorar el funcionamiento de este trabajo:

Aumento del rendimiento mediante la implementacién del paralelismo con

CUDA en vez de con OpenMP.

El proceso de binarizacién puede ser mejorado mediante el reconocimiento
automatico de los parametros del filtro, en vez de ser estaticos. Esto
permitiria aumentar la calidad de las imagenes binarizadas obtenidas.
En este sentido, si los filtros gaussianos fueran sustituidos por los de
Gabor, aparte de obtener unas huellas de mayor calidad, se incrementaria
el rendimiento notablemente.

Incorporacién de otros métodos biométricos distintos a la huella, como
por ejemplo el iris o la oreja.

Generar contrasenas unicas a partir de los minutiaes obtenidos de las
huellas por el sistema para su uso en el acceso a sitios web de manera mas
segura, dado que las contrasenas generadas serian aleatorias y con mas
caracteres de lo habitual en las nuestras, y sin necesidad de recordarlas,
ya que seria el propio programa quien las obtendria a partir de la huella.

Mejora del algoritmo de comparacion de huellas dactilares por uno invariante
al nimero de minutiaes extraidos, o la sustitucién de éste por una red
neuronal capaz de reconocer el patréon de cada individuo.

Integrar mas modelos de escaneres de huellas dactilares.
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Capitulo 8

Anexo I: manual de
instalacion

Para instalar la aplicacion, es requisito indispensable contar con un ordenador
con Windows 10 instalado. En el ordenador, deberemos ejecutar como administrador
el instalador:

« v Dropbox > Mario > Ingenieria Informatica > Cuarto > TFG
2 Nombre
# Aeceso rapido

o Programs

83 Dropbox
& onerive Andar a Inicio
% compartir.
= tste cquipo e
Coplar enlace a Dropbox

Vs comentrin
[

Firmary cirar
% Miés opciones de GpgEX.

B Anodi o “TFGHuellasSetuprar*
B Anadic y enviar por emai
B Anadi 2 “1FGHuellasSetup.ar” y enviar por email
B Extrae ficheros.
B corseraqur
B bxraer en TFGHuellasSetup\
Andaraabarea de tareas

Restaurar versiones anteriores

Enviara

Copiar
Crear accesa ditecto.
Eiminar

Cambiar normbre

Propiedades

Figura 8.1: Instalador de la aplicacion.
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Este creard una carpeta llamada TfgMarioRodriguez en C:/Program Files/
con el contenido de la aplicacién y un acceso directo en el escritorio. Adicionalmente,
se intentard instalar Microsoft Visual C++ 2015 Redistributable, dado que
es necesario para poder ejecutar la aplicacion; si ya lo tiene instalado en su
ordenador, no es necesario que lo instale. En ocasiones, si decide instalar
el Microsoft Visual C++ 2015 Redistributable, y ya lo tiene instalado en el
ordenador, este mostrard un error, pero la instalaciéon proseguird normalmente.

@ Instalacion de Microsoft Vis...

Microsoft Visual C++ 2015
Redistributable (x86) - 14.0.23026

TERMINOS DE LICENCIA DEL SOFTWARE DE
MICROSOFT

Acepto los términos y condiciones de licencia

Instalar Cerrar

Figura 8.2: Instalacién de Visual C++.
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Anexo II: manual de
usuario

Al abrir la aplicacién de éste TFG, la primera pantalla que veremos serd la
siguiente:

@ TFG Huellas Dactilares

l Reconocimiento parcial de huellas dactilares
mediante Redes Neuronales Artificiales

N

”_

Verificar Huellas Dactilares Identificar Individuo Gestién de Individuos

Comprebar Eficiencia Perceptron Extraer Minutiaes de una Huella Extraer Minutiaes Sin Repetir de una Huella

Figura 9.1: Vista principal de la aplicacién

Desde ella podemos acceder a diversas opciones, como la verificacién de huellas
dactilares, identificacién de un individuo, su gestién, someter a un perceptrén
al método Hold-Out o extraer los puntos de una, o varias huellas, a un archivo
CSV.

(0]
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9.1 Verificacion de huellas dactilares

2 Comparar dos huellas dactilares

[] obtener Huella Dactilar del Escaner [] obtener Huella Dactilar del Escaner
Cargar Huella Dactilar Imagen Original Cargar Huella Dactilar Imagen Original
Imagen binarizada Imagen con Minutiaes Imagen binarizada Imagen con Minutiaes
Guardar en PC

Guardar en PC

Comparar huellas dactilares

Figura 9.2: Vista principal de la verificaciéon de huellas.

Para cargar una huella y poder compararla con otra ya cargada, o por cargar,
se puede elegir entre dos métodos: cargarla desde una imagen u obtenerla desde

un escaner de huellas dactilares. Si escogemos la opcién del fichero de imagen,
nos saldra un cuadro de didlogo como en la figura siguiente:

2 Seleccionar Huella Dactilar

« v Dropbox > Mario > Ingenieria Informatica > Cuarto > TFG > Huellas > Originales

X
v U | Buscar en Originales »
Organizar ~ Nueva carpeta (2]

s Acceso répido
R
o TFG \
% Descargas 3
8 Documentos s 9
Buena Calidad DB1.8
&/Imégenes
o Datasets
o Imagenes
o Imagenes

o Imagenes

prueba
£3 Dropbox
4@ OneDrive

R Este equipo
@ Red

Nombre: |11

~ | limagenes (~png *bmp *1if)  ~

Figura 9.3: Vista al seleccionar la huella dactilar
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En él cual podremos seleccionar la huella dactilar deseada, tras lo cual el
sistema la cargard y mostrard por pantalla. Otra opcion es capturar la huella
dactilar desde el escaner; para ello, debemos conectarlo al ordenador y pulsar
sobre el checkbox: Obtener Huella Dactilar del Escdner. Después de esto,
ponemos el dedo sobre el escaner y buscamos la posicién con la cual la huella
dactilar tenga la mejor calidad posible.

2 Comparar dos huellas dactilares - O X

Obtener Huella Dactilar del Escaner [] oObtener Huella Dactilar del Escaner
Capturar Huella Dactilar Imagen Original Cargar Huella Dactilar Imagen Original
Imagen binarizada Imagen con Minutiaes Imagen binarizada Imagen con Minutiaes
Guardar en PC Guardar en PC

Comparar huellas dactilares

Figura 9.4: Vista al obtener una huella dactilar desde el escaner.

Una vez encontremos la posicién deseada, debemos pulsar el botén Capturar
Huella Dactilar y, al igual que al cargarla desde un fichero, el sistema cargara la
imagen obtenida desde el escaner y la mostrara por pantalla. Después de esto,
podemos ver la imagen original, binarizada y con los minutiaes extraidos de la
huella dando a sus respectivos botones.

© Comparar dos huslas daciares - o x

O
//) | Jb\-\
) /lﬁ\

=

(b) Vista de la huella dactilar con los

(a) Vista de la huella dactilar binarizada. | o ..o o0 g0
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Adicionalmente, podemos guardar todas sus imégenes en nuestro ordenador
clicando en el botén: Guardar en PC. Tras pulsarlo, se nos abrird un cuadro
para seleccionar la carpeta donde deseamos guardarlas como el de la imagen

siguiente:
@ Seleccionar directorio donde desee almacenarla huella dactiar %
« v 4 m > Esteequipo > Esaitorio v o ar en Escritorio e
= (]

N eta

# Acceso tipido
1*6

& Descargas

£ Documentos  #

© Imigenes D
o Datasets

o Imagenss

J Imagenes

& Originals

83 Dropbox
@ Onedive
2 bt equipo

@ Red

Carpota: | Gerplo.
Cancelar

Figura 9.6: Vista para guardar la huella dactilar y sus imégenes.

Cuando hayamos seleccionado la carpeta, se nos guardaran las imagenes tal

y como vemos en la imagen:

= < | Gemplo

o | Comput vis
) i v ~ [ seleccionar todo
Al \J No seleccionar ninguno

Anclar al Nueva Propiedades . 9
. & Invertir seleccion

Acceso répido carpeta

Portapapeles Organizar Nuevo Abrir Seleccionar

4 > Ejemplo v U Buscar en Femplo
A
5t Acceso répido
o TFG
4 Descargas
15 Documentos
Minutiaes Orientations Original Thinned
= Imégenes
o Datasets
@ Imagenes
o Imagenes

@ Originales

£3 Dropbox

@ OneDrive

= Este equipo

4 elementos

Figura 9.7: Vista del resultado de guardar las imagenes en una carpeta.

Una vez cargadas las dos huellas dactilares, se nos desbloqueard el botén
de compararlas. Si lo pulsamos, el sistema las comparard y nos mostrara los
resultados en una nueva ventana como la siguiente:
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2 Resultados de la comparacion - o X

El nimero de minutiaes de la huellaes: 46
El porcentaje de minutiaes emparejado es: 67.3913% El porcentaje

jaes de la huellaes: 41
utiaes emparejado es: 75.6098%

El numero de minutiaes emparejado es: 31
Ambas huellas pertenecen al mismo individuo/dedo

ok

Figura 9.8: Vista del resultado de la verificacién de dos huellas dactilares.

En esta ventana, podemos ver los minutiaes emparejados entre ambas resaltados
en azul, asi como el niimero de ellos en cada huella, el tanto por ciento emparejado
sobre cada huella, el nimero de emparejados y si ambas huellas pertenecen, o
no, al mismo individuo.

9.2 Identificacién de un individuo

Esta vista es muy similar a la de verificaciéon de huellas dactilares, y su
funcionamiento, también. Primero, debemos cargar una huella dactilar, o tomarla
desde el escaner, y después dar al botén de Identificar Individuo.

2 (dentificar Individuo - =] X

[] Obtener Huella Dactilar del Escaner

Cargar Huella Dactilar Imagen Original
Imagen binarizada | Imagen con Minutiaes
Guardar en PC
Identificar usuario

Figura 9.9: Vista principal de la identificaciéon de un individuo mediante su
huella dactilar.
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Tras esto, el sistema buscara al individuo, si existiese, al que pertenece la
huella cargada y mostrara los datos de este en un cuadro de didlogo, o una
advertencia en caso de no encontrar ningin individuo coincidente.

La huella pertence al individuo:
Nombre: Mario
Apellidos:  Rodriguez Garcia
NIF: 71189514Y

B e ket o -~ L

[] obtener Huella Dactilar del Escaner
Cargar Huella Dactilar Imagen Original Imagen Original
Imagen binarizada Imagen con Minutiaes Imagen binarizada Imagen con Minutiaes
Guardar en PC Guardar en PC

Identificar usuario

Figura 9.10: Vista del resultado de la identificaciéon de un individuo.

9.3 Gestion de individuos

2

Buscar:

NIF Nombre Apellidos

1711895147 Mario Rodriguez Garcia Ver

Afiadir Nuevo Individuo Cerrar

Figura 9.11: Vista principal de la gestion de individuos

En esta ventana, podremos gestionar los individuos, es decir, ver los detalles
de un individuo o anadir nuevos individuos al sistema. Posee una linea de
busqueda que examina en todos los campos el texto introducido en ella.
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9.4 Creacion de un individuo

A la hora de crear un individuo, son obligatorios los campos de nombre,
apellidos y NIF. Las huellas dactilares se pueden cargar con los métodos anteriormente
vistos: cargarlas desde un fichero o desde un escéner.

Nombre: |Mario

Apellidos: |Rcdriguez Garcia
NIF: [71189514Y |

Seleccionar Huellas Dactilares del Individuo  Obtener Huellas Dactilares del Escaner

Crear Individuo Cancelar

Figura 9.12: Vista principal de la creacién de un individuo.

Si escogemos cargar una huella dactilar desde el escéner, se nos abrird una
ventana que nos permitira ver en cada momento la imagen tomada por el escdner
para que podamos seleccionar la mas adecuada a nuestras necesidades. Una vez
hayamos decidido que la imagen es la que queremos, pulsamos en Capturar
Huella Dactilar y esta se anadira a las huellas a anadir al nuevo individuo.
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D ScannerFin... — O X

Capturar Huella Dactilar Cancelar

Figura 9.13: Vista de la captura de huellas dactilares para un individuo.

Si deseamos eliminar alguna de las huellas seleccionadas para cargar en el
individuo, deberemos hacer clic sobre ella y pulsar la tecla Suprimir. Finalmente,
cuando hayamos rellenado los datos correctamente y hayamos cargado todas las
huellas deseadas, el siguiente paso es dar al botén de Crear Individuo. Tras esto,
se procesaran todas las huellas y compararan con las ya existentes para evitar
duplicados en individuos y se creara el nuevo individuo.

2

Nombre: [Mario

Apellidos: \Rodriguez Garcia

NIF: [71180514v

Seleccionar Huellas Dactilares del Individuo |Obtener Huellas Dactilares del Escaner

Q Correcto X

Ya puede retirar el dedo

Crear Individuo

Cancelar

Figura 9.14: Vista del resultado de capturar una huella dactilar para un

individuo.
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9.5 Ver detalles de individuo

En esta pantalla, seremos capaces de anadir nuevas huellas dactilares al
individuo, ver todas las imagenes de las huellas ya presentes en él, eliminar
alguna de sus huellas o borrar al individuo del sistema.

@ Vista individuo

Nombre: Mario Imagen Original Imagen binarizada

Apellidos: Rodriguez Garcia
NIF: 71189514Y Imagen con Minutiaes Guardar en PC
Afiadir Huella desde Imagen Afiadir Huella desde Escaner

Eliminar Individuo

Figura 9.15: Vista principal de los detalles de un individuo, asi como de sus
huellas dactilares.

Para ver los detalles y las imagenes de una huella dactilar, deberemos clicar
sobre ella y el sistema mostrara a la derecha su imagen original, que podremos
cambiar pulsando sobre los botones correspondientes. Por el contrario, si lo que
deseamos es eliminar una huella, deberemos seleccionarla con el ratén y pulsar
la tecla Suprimir. Tras lo cual, nos saldrd un cuadro de didlogo pidiendo la
confirmacién de la accién.
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@ Cuidado

‘Q‘ ;Esta seguro de que desea eliminar esta huella
' dactilar?

Imagen Original Imagen binarizada
Apellidos: Rodriguez Garcia
71189514Y Imagen con Minutiaes Guardar en PC
Afiadir Huella desde Imagen Afiadir Huella desde Escaner

Mario

Eliminar Individuo Cerrar

Figura 9.16: Ejemplo de eliminacién de una huella dactilar.

Finalmente, si queremos eliminar el individuo del sistema, deberemos pulsar

en el boton Eliminar Individuo, el cual nos pedird una confirmacion de la accion;
tras aceptarla, lo borrara del sistema.

2 cuidado

‘Q‘ ;Esta seguro de que desea eliminar este
' Individuo?

Nombre: Mario Imagen Original Imagen binarizada

Apellidos: Rodriguez Garcia

NIF: 71180514y Imagen con Minutiaes Guardar en PC
Afiadir Huella desde Imagen Afadir Huella desde Escaner

Eliminar Individuo Cerrar

Figura 9.17: Ejemplo de eliminacién de un individuo.
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9.6 Comprobar eficiencia de un perceptron

En esta ventana, vamos a ser capaces de evaluar la eficiencia de un perceptrén
multicapa aplicando un método Hold-Out.

@ Eficiencia Perceptron Multicapa

Introduzca o seleccione la ruta al archivo CSV con todas las instancias para entrenar y probar el perceptron multicapa:

H Seleccionar

Neuronas en cada capa (separadas por coma): ‘

Pardmetro a: 1,00000 = Parémetro b: 1,00000 = Momentum: 1,00000 =
Ratio de Aprendizaje: 1,00000 5| Ndmero de épocas: Porcentaje aprendizaje: 66,70000 =

Calcular eficiencia

Figura 9.18: Vista principal del método Hold-Out para el perceptron.

Lo primero de todo sera seleccionar el conjunto de datos; para ello, escribimos
su ruta en la linea o pulsamos el botén Seleccionar y elegimos el archivo en
nuestro ordenador.

2 Seleccionar fichero con las instancias
<« v 4 < Dropbox > Mario  Ingenieria Informatica > Cuarto > TFG > Datasets v U | Buscar en Datasets »
Organizar = Nueva carpeta = m @
Nombre Fecha de modifica..  Tipo Tamatio
v 5 Acceso rapido
o NMLP 17/09/2016 6:21 Carpeta de archivos
¢ TFG »
o . B8 balancedDataset 16/05/2016 6:30 Archivo CSV 400 KB
# Descargas
5 minutiaeDetectionDataset 17/08/2016 2:08 Archivo CSV 158 KB
& D. t »
4 Documentos B originalDataset 18/05/2016 1555 Archivo CSV 158 KB
= Imagenes # B originalDatasetEq 18/05/2016 1:54 Archivo CSV 306 KB
g Datasets 83 typeDataset 18/09/2016 0:14 Archivo CSV 14 KB
@ Imagenes
¢ Imagenes
o Originales
£3 Dropbox
Z& OneDrive
9 Este equipo
&b Red
Nombre: |typeDataset v‘ Archivos CSV (*.csv) v

Figura 9.19: Vista de seleccién del conjunto de datos para el aprendizaje y
prueba del perceptrén.
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Tras haber seleccionado el archivo, deberemos introducir el niimero de neuronas
del perceptron en cada capa separadas por una coma. No es necesario introducir
el nimero de entradas ni de clases, dado que eso lo detecta automéaticamente el
programa. El siguiente paso es ajustar los posibles parametros del perceptron,
asi como los del experimento Hold-Out.

@ Eficiencia Perceptron Multicapa s

Introduzca o seleccione la ruta al archivo CSV con todas las instancias para entrenar y probar el perceptron multicapa:

|C:/Users,’mario/Dropbux,’Mariu/lngenieria Informatica/Cuarto/ TFG/Datasets/typeDataset.csv | Seleccionar

Neuronas en cada capa (separadas por coma): |10,E

Pardmetro a: 1,71590 % Parametro b: 0,66600 > Momentum: 0,01000 ¥
Ratio de Aprendizaje: 0,20000 3|  Nimero de épocas: Porcentaje aprendizaje: 66,70000 =

Calcular eficencia

Figura 9.20: Ejemplo de ventana con todos los parametros ajustados.

Cuando hayamos rellenado todos los datos necesarios para el experimento,
deberemos hacer clic sobre el botén Calcular Eficiencia. Esto crearda un cuadro
de didlogo con la matriz de confusién resultante del experimento:

Introduzca o seleccione |a ruta al archivo CSV con |

obar el perceptron multicapa:
@ Resultado
|C:,’Users/mario/Dmphox,’Mario/lngenieria Informe tosv ‘ Seleccionar

La matriz de confusién es:

Neuronas en cada capa (separadas por coma): IE 66 3 ‘
2 15

Parédmetro a: 1,71590 = Momentum: 0,01000 =

Ratio de Aprendizaje: 0,20000 = N E Porcentaje aprendizaje: 66,70000 =

Calcular eficiencia

Figura 9.21: Vista del resultado del método Hold-Out.

9.7 Obtener minutiaes y minutiaes no repetidos

En ésta pantalla, se nos permitird obtener los minutiaes, y no minutiaes,
marcados sobre una huella dactilar binarizada. Los finales de linea han de
marcarse con el color (34,177,76), y las bifurcaciones con (237,28,26); ambos
colores son el verde y el rojo por defecto en Paint. Una vez marcados todos
los minutiaes, vamos a las opciones del ment principal para extraerlos, que nos
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permitiran seleccionar la carpeta donde esté la huella, o huellas en el caso de
que los deseemos sin repetir, para extraerlos en esa misma carpeta en un archivo

CSV.

9 selecconar diectori de s huelia con los minutiaes marcadas x
€ o Dropbox > Mario » Ingenieria Informatica > Cuarta > 1FG > Huclas » Procesadas 0] Buscar en Procesad »
Organizar = Nueva carpeta = @
. ~
# Acceso rdpido
o TG P
24
s Descargas o
& a3
Documentos ™
= Imigenes Ao
o Datasets o 77
o Imagenes o 03
o Imagenas g 92
& Originales ¢ 104
& a4
8 Dropbox s
@ OneDrive ¢ 13
o s
= fste cauipo a2
@ Red ¢ 162
o 10026.03
o 0027 08 .
Carpetar| 11
Selecconar carpeta Cancelar

Figura 9.22: Vista de la seleccion de la carpeta para la extraccién de minutiaes
de una huella.

En el caso de varias huellas, el proceso tarda un rato, debido al gran nimero
de comparaciones que debe realizar.

2 Findlizac X ;
2 finalzacon 1ellas dactilares
El proceso de extraccion de minutiaes de la huella ha Artificiales

finalizado con exito

o_

Verificar Huellas Dactilares Identificar Individuo Gestién de Individuos

Comprobar Eficiencia Perceptron Extraer Minutiaes de una Huella Extraer Minutiaes Sin Repetir de una Huella

Figura 9.23: Vista del resultado de la extracciéon de minutiaes sobre una huella.
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Capitulo 10

Anexo III: manual de
despliegue en Visual Studio
Communtiy 2015

Para desplegar la aplicacién en Visual Studio Community 2015, y que funcione
correctamente, se debera instalar la version de @t 5.6 y su plugin para el entorno,
ubicados en los siguientes links:

https://download.qt.io/archive/qt/5.6/5.6.0/qt-opensource-windows-x86-msvc2015-5.
6.0.exe

http://download.qt.io/official_releases/vsaddin/qt-vs-tools-msv¢2015-2.
1.1.vsix

Tras esto, tan solo deberemos abrir la solution bien desde el archivo sln, bien

desde el propio Visual Studio Community 2015 y seleccionar la opcién z86 para
poder compilar y ejecutar la aplicacién desde el codigo fuente.
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