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RESUMEN:

Con la realizacion de este Trabajo de Investigacion, se pretende analizar la
ciberdelincuencia en Espafia, aproximarnos a la definicién de delito informatico, analizar la
casuistica en nuestro pais, el marco juridico que contempla la lucha de la misma tanto de
ambito nacional como a nivel europeo, las organizaciones e instituciones competentes asi
como la valoracién de las medidas de investigacion tecnoldgica con la que se cuenta en la

actualidad en Espafia, tras la ultimas reformas realizadas en el afio 2015.

ABSTRACT:

This research aims to analyze the cyber-delinquency in Spain, as we approach its
definition and analyze their characteristics, in the same way as the legal framework that
regulates the fight both at national and European level such as organizations and
institutions involved, as well as evaluation of the technological research measures that is

currently in Spain, motivated by the recent reforms carried out in the year 2015.
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1. INTRODUCCION

Actualmente no es posible vivir de espaldas a todo cuanto el desarrollo tecnolégico
y la evoluciéon de este significa, puesto que esta presente en muchas facetas como el
comercio, suministro de servicios, la comunicacién y relacién con nuestro entorno, etc.,
que van evolucionando al mismo ritmo debido a la dependencia de la sociedad de esas
tecnologfas y del entramado de sistemas y redes que las sustentan; proceso en constante
crecimiento tanto en servicios como en usuarios. Esta evolucion y la globalizacion, traen
consigo un nuevo ambito de relacién, el ciberespacio, “dominio global y dindmico compuesto por
las infraestructuras de tecnologia de la informacion (incluida Internet, las redes y los sistemas de informacion
y de telecommnicaciones™", espacio virtual y global, por el que desaparecen fronteras y en el que
es evidente que al igual que reconocemos el valor e importancia de las Tecnologias de la
Informacién y la Comunicaciéon (TIC), debemos ser conscientes de los riesgos que nos

pueden suponer.

Internet es un claro ejemplo de lo hemos resenado, esta en constante evolucion y
no cesa en su crecimiento en cuanto a usuarios, de esta forma debemos sefialar que el
dmbito Europeo, el poder de penetracién se encuentra en un 77,4 % de la poblacion?,
correspondiendo a Espafia un 76,9% vy centraindonos en el marco espafiol, diversos
estudios y encuestas de opinién realizadas por organismos publicos como puede ser el
Instituto  Nacional de Estadistica (INE) y el Observatorio Nacional de las
Telecomunicaciones y de la Sociedad de la Informaciéon (ONTSI), que nos indican que “e/

uso de TIC es del 80,6 %o en personas mayores (16 a 74 anos), situdndonos en el 95,2% si hablamos del

! GOBIERNO DE ESPANA. Estrategia de Ciberseguridad Nacional. [En linea]. Madrid, 2013. Pag.9.
<http://www.dsn.gob.es/sites/dsn/files/estrategia%20de%20ciberseguridad%20nacional.pdf>

[Consulta: 6 marzo 2017].

2 Informacién obtenida de <http://www.internetworldstats.com/stats.htm>. Datos actualizados a

fecha 31 de marzo de 2017. [Consulta: 3 julio 2017].
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uso de internet entre los menores de 10 a 15 aios™, o que “mds del 41% de los nsnarios confian nucho

en Internet, aungue realmente no apliquen las medidas de seguridad que debieran™.

Este incremento del uso de Internet o las TIC por los usuarios es el reflejo del uso
de éste por los otros sectores de la sociedad en la que se ubican los mismos usuarios,

Gobierno, Industria, empresas, Servicios, etc...

Las posibilidades que ofrece el ciberespacio, son numerosas como decimos, lo que
puede ser aprovechado por algunos con los conocimientos apropiados para la comision de
actividades 1ilicitas, aprovechando el anonimato que le ofrece ese espacio virtual, esa
“indeterminacion del dmbito geogrifico’”™, asi como la supuesta impunidad que le aporte las
dificultades para su investigacion por competencia o por la disparidad legislativa en los

distintos pafses.

La justificacion del presente trabajo se basa en sus implicaciones sociales y
observamos cuantitativamente que nos encontramos ante un fenémeno creciente por el
aumento exponencial del nimero de usuarios de las TIC; las propias caracteristicas de los
delitos (sobre todo su accesibilidad y ubicuidad) hacen que la persecucion de éstos sea mas
compleja que otras tipologias que no vinculadas a las TIC como medio para la comisién
delictiva o fin de las misma, entendiéndose que las ventajas que proporciona el ciberespacio

superan a las formas del delito tradicional.

El gran nimero de usuarios nos lleva a pensar en la figura de la “victima”, puesto
que nos convertimos en sujetos pasivos potenciales en este tipo de delincuencia, cada uno

de estos usuarios tienen mayor o menor “cultura digital”; siendo cada vez mayor la

3 INSTITUTO NACIONAL DE ESTADISTICA. Encuesta sobre Equipamiento y Uso de Tecnologias de
Informacion vy~ Comunicacion — en  los  Hogares.  Ano  2016. [En lineal. Madrid, 2016.
<http://www.ine.es/dyngs/INFbase/es/operacion.htmrc=estadistica C&cid=1254736176741&m
enu=ultiDatos&idp=1254735976608> . [Consulta: 11 marzo 2017].

4+ OBSERVATORIO NACIONAL DE LAS TELECOMUNICACIONES Y DE LA SOCIEDAD
DE LA INFORMACION. “Estudio sobre la ciberseguridad y confianza en los hogares esparioles”. [En linea).

Madrid, 2017.< http://www.ontsi.red.es/ontsi/es/Ciberseguridad-y-confianza-en-los-hogares-

espafioles-abril-2017 >. [Consulta: 28 abril 2017].

5 DIAZ GOMEZ, Andrés. E/ delito informtico, su problemtica y la cogperaciin internacional como paradigma
de su solucion: El Convenio de Budapest, REDUR 8. [En linea]. Diciembre 2010, pag. 173.

<http://www.unirioja.es/dptos/dd/redur/numero8/diaz.pdf > [Consulta: 14 marzo 2017].

-10-
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demanda social en ciberseguridad®, sobre todo por lo que venimos a denominar como
ciberdelito, lo que provoca que los Gobiernos de los paises se preocupen para cubrir sus
necesidades en ciberseguridad legislando, de forma que en esta evolucion “negativa” de las
tecnologias, alguno ve una manifestacion mas de la sociedad del riesgo y con ello el
necesario Derecho Penal del Riesgo’, segun el cual como consecuencia de la evoluciéon de

la ciberdelincuencia es necesario demandar una mayor seguridad a las Autoridades.

Al abordar este fenémeno en el ciberespacio, no cabe duda que para que sea
efectivo es necesario contar con alianzas, colaboraciéon y cooperacion transfronteriza, ya
que no podemos obviar que la desaparicion de las fronteras “afecta a la competencia
Jurisdiccional, a la ley penal aplicable y al procedimiento que se tramitari para su investigacion y
enjuiciamients™ , que viene a demostrar que en este ambito, ciberseguridad y
ciberdelincuencia, es el derecho internacional el que debe armonizar las legislaciones

nacionales preexistentes, impulsando la adopcién de medidas pertinentes.

Parece evidente que, como venimos resefiando en los ultimos afos han surgido
nuevos retos y amenazas relacionadas con las TIC, definiéndose como amenazas a la
Ciberseguridad, suponiendo un nuevo espectro que puede ser delincuencial y en el que las
Autoridades deben llevar cabo no solo su funcién investigadora (desde la perspectiva penal,
investigaciéon de delitos), sino que también debe abordar labores de prevenciéon vy

actuaciones proactivas en este nuevo ambito de actuacion que es el Ciberespacio.

Para alcanzar el objetivo de mejorar la calidad en ambas facetas (tanto la preventiva
como la represiva), es punto de partida la formacion del personal, asi como desarrollar a su
vez protocolos de actuacién. En este aspecto es de resaltar la dispersion de esfuerzos y

entidades cuya funcién principal o adicional es la lucha y mitigacién de estos fendmenos.

¢ Ver glosario.

7 ANARTE BORRALLO, Enrique. “Incidencia de las Nuevas Tecnologias en el sistema penal.
Aproximacion al Derecho penal en la sociedad de la informacion”. Derecho y Conocimiento, Annario
Juridico sobre la Sociedad de la Informacion, Volumen 1, Universidad de Huelva: Facultad de Derecho,
2001, Pags. 191 y ss.

8 RAYON BALLESTEROS, Maria Concepcion y GOMEZ HERNANDEZ, José Antonio.
Cibercrimen:  particnlaridades en su  investigacion 'y  emjuiciamiento. Anuario Juridico y Econémico
Escurialense. [En  linea]. XLVII (2014) pag. 215. ISSN: 1133-3677.

<https://dialnet.unirioja.es/servlet/articulorcodigo=4639646 > [Consulta: 14 marzo 2017].

-11-
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En este sentido, resulta precisa la coordinacién de esfuerzos investigadores, amén
de contar con una estrategia clara y definida que permita aunar esfuerzos y recursos con el
objetivo de optimizar los mismos. Igualmente, se hace necesario conocer la realidad del
fenémeno delictivo informatico, de las empresas o instituciones actores en el proceso de
investigacién informatica, de las necesidades de cooperacién y coordinacion internacional,
y de las necesidades legislativas, para de esta manera poder conocer mejor lo referido a la
ciberdelincuencia e investigacion tecnoldgica, en la que no solo se ve afectado el Ministerio
de Interior. A esto, hay que afiadir el riesgo o temor a un dimensionamiento del delito
contra sistemas de informaciéon de infraestructuras criticas, que afectan a la Seguridad
Nacional o actuaciones con fines politicamente desestabilizadores, entrando de lleno en el
campo del Ciberterrorismo y, consecuentemente, de estructuras policiales adicionales, que

se suman al escenario de la necesaria coordinacién y cooperacion técnica policial.

Dada la extension de los aspectos a tratar, asi como el tiempo y el espacio limitado
de que se dispone, se marca como objetivo de este trabajo, dentro de los distintos
aspectos de los que integran un tema de la magnitud de posibilidades de estudio que ofrece,
realizar un analisis de la evolucién de la ciberdelincuencia en Espafia. Por lo que se hace
necesaria la acotacién del tema a analizar, asi como centrar el universo de estudio. Por lo
que respecta al primer punto, se ha focalizado la atencién en el analisis de lo que supone la
ciberdelincuencia, ver sus caracteristicas, como la misma a medida que evoluciona provoca
cambios significativos en las Autoridades encargadas de asegurar la protecciéon a los
ciudadanos, por lo que deben establecer o redefinir estrategias y legislar al respecto;
establecer organismos o instituciones para afrontar tales actividades, etc. de forma que se
aboga por concentraciéon de recursos y esfuerzos, para lograr una mayor eficacia. En lo
relativo al universo de estudio, se cifie al ambito Nacional, aunque como es normal y
caracteristico de la ciberdelincuencia no se puede obviar la influencia del ambito
internacional que nos repercute al abordar los fenémenos de la ciberdelincuencia y la

ciberseguridad.

Para conseguir este objetivo, es necesario contar con un método de trabajo
adecuado al tipo de estudio a realizar. El analisis documental, como consecuencia del
aspecto documental del objetivo marcado, unido a la imposibilidad de establecer muestras
de poblaciones sobre las que aplicar las hipétesis y evaluar los resultados, obliga a realizar
una investigacion Cualitativa; utilizando para ello una técnica Descriptiva, basada en el

método Hipotético-Deductivo. Aunque este marco también se podria complementar con

-12-
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las reflexiones y experiencias de profesionales que desarrollan sus actividades en el ambito

del presente estudio.

Una vez fijado el objetivo y el método que se va a emplear en este estudio, el
siguiente paso serfa determinar las lineas principales de investigacién que se van a seguir.
Estas lineas se van a centrar en el analisis y estudio del fenémeno que plantea el problema,
asi como la normativa legal existente en este ambito, desde el punto de vista de la

investigacion de los ilicitos que se cometan.

La primera linea de investigacion se centrara en introducir el concepto de
ciberdelincuencia, asi como representar los diferentes tipos y formas en que esta puede ser
clasificada, conocer qué tipo de delitos son los mas frecuentes, asi como las tendencias

futuras.

A continuacién, se tratard de manera extensa el analisis del marco normativo
relacionado, y en concreto, las estrategias y normas de interés establecidos, tanto a nivel
internacional, como europeo y nacional; observando de este prisma como se ha ido
evolucionando en la materia. Este punto es fundamental para conocer los limites de las

investigaciones, asi como las posibilidades que existen segtn la situacioén planteada.

En el siguiente punto se revisan los medios con los que cuenta actualmente la
Administracion General del Estado para combatir este tipo de delitos, los cuales pueden
llegar a afectar a la Seguridad Nacional, ademas de otros organismos de ambito

internacional que pueden participar en la lucha contra este tipo de delincuencia.

En otro apartado se resefian algunas herramientas de investigacion de éste
fenémeno delictivo, al observar la problematica que plantea esta tipologia delictiva que,
debido a la su evolucién, en algunos casos se hace necesario la utilizaciéon de técnicas que

pueden ser distintas a las que se venian utilizando en las investigaciones tradicionales.

Finalmente, se llevaran a cabo unas conclusiones sobre la situacién analizada,

haciendo una reflexién sobre los puntos abordados en el trabajo.

13-
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2. CIBERDELINCUENCIA (DELINCUENCIA INFORMATICA).

2.1.- Aproximacion al concepto.

Respecto a los delitos informaticos, no hay consenso y ademds no existe una
definicién de los mismos en la legislacion espanola, ni siquiera como categorfa genérica,
comunmente se ha denominado a los delitos cometidos a través de las nuevas tecnologias
con diversos sobrenombres tales como delitos informaticos, criminalidad mediante
computadoras, delincuencia informatica, o criminalidad informatica. Pero esta claro que
dicha descripcién puede llegar a ser insuficiente, la norma penal no puede ser aplicada por
derivacion o intuiciéon, estando recogido en el articulo 25.1 de la Constitucién Espafiola el
principio de legalidad, al objeto de impedir la actuacion arbitraria en materia sancionadora

por parte del Estado y dotando a los ciudadanos de seguridad juridica.

Por ello, la aparicion y evolucion de las TIC ha generado que se tipifiquen nuevas
conductas de caracter delictivo para poder dar una respuesta adecuada a dichas necesidades
y proteger a la sociedad en su conjunto. Prosiguiendo con la aproximacién al concepto de
delito informatico, realmente no existe una definicién clara y comun del mismo, son
numerosos los autores que aportan distintas definiciones, en su obra el Dr. Santiago
Acurio, en la busqueda de esta definicién explora la opinién de varios autores’, algunos se
centran para definir el delito informatico en los delitos que se dan con “/a ayuda de la
informatica o técnicas conexas’, otro como los que la accién se realiza mediante la “wtilizacion del
elemento informatico o vulnerando los derechos del titular, sea hardware o software’ o aquel que define

el delito informatico en cuando la accién delictiva tiene a “las computadores como instrumento o

ﬁﬂ,,‘

Tras su analisis el Dr. Acurio considera que para no concluir en una definiciéon muy
cerrada, como setfa la de “delito informaitico”, es mas interesante definir el fendmeno,
siendo esta mas amplia y flexible, por tanto define a la delincuencia informatica como “Zodo

acto o conducta ilicita e ilegal que pueda ser considerada como criminal, dirigida a alterar, socavar, destruir,

YACURIO DEL PINO, Santiago. Delitos Informaiticos: Generalidades. [En Linea]. Pags. 10-11.

Disponible en:<http://www.oas.org/juridico/spanish/cyb_ecu delitos inform.pdf> [Fecha de
Consulta: 22 marzo 2017].
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0 manipular, cualquier sistema informidtico o alguna de sus partes componentes, que tenga como finalidad

cansar una lesion o poner en peligro un bien juridico cualgniera”.

Otro de los autores que abordan este tema, y sobre todo desde la perspectiva
criminolégica, como es Fernando Mird, sobre las definiciones del cibercrimen sefiala que el
aspecto esencial se reduce a la cuestiéon de si se esta adoptando una concepcion amplia
(cualquier comportamiento delictivo llevado a cabo en el ciberespacio, sea nuevo o delito
tradicional) o una concepcién restringida (aquellas infracciones en las que la utilizaciéon de
las TIC tiene que ver con el aspecto esencial del delito), para el autor la ciberdelincuencia o
cibercrimen es “cualquier delito en el que las TIC juegan un papel determinante en su concreta comision,
que es lo mismo que afirmar que lo serd cualquier delito llevado a cabo en el ciberespacio, con las
particularidades criminoldgicas, victimoldgicas y de riesgo penal que de ello se derivan”"', de modo similar
a la definicién de ciberdelincuencia como cualquier acto ilegal cometido por medio de (o

con la asistencia de) cualquier TIC.

Continda Mir6 Llinares, en su obra con la categoria de ciberdelincuencia (en la
actualidad preferible a la denominaciéon de delincuencia informatica), admitiendo que ““Za/
categoria no engloba tipos penales sino tipologias de conductas peligrosas para dichos bienes y caracterizadas
por la utilizacion de redes telemdticas y demds sistemas, terminales y servicios de las TIC, con los riesgos
que ello conlleva”, de esta forma realiza dos clasificaciones fenomenoldgicas' en la que
distingue por un lado los ciberctimenes teniendo en cuenta la diferente incidencia de las
TIC en la esencia de la conducta criminal, y por otro lado cuando se diferencien los
cibercrimenes en el ciberespacio atendiendo a los distintos intereses sociales con
trascendencia juridica que se puedan ver afectados por los mismos (atiende a los sujetos

activos y a sus objetivos tltimos); resumidas en la figura 1.

10Ibid. Pag. 14

11 MIRO LLINARES, Fernando. E/ cibercrimen. Fenomenologia y criminologia de la delincuencia en el
ctberespacio. Madrid: Marcial Pons, 2012. Pag. 44.

12 Ibid. Pags. 47-135.
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Ciberataques puros

Ciberataques réplica

Ciberataques

contenido

- Ciberfraudes (phising,
pharming, scam...)
- Hacking - Cyberspyware (uso de
- Malbyare intrusivo sniffers, y demas spyware, _Disibuciéa de
CIBERCRIMENES -Malyare desti"uc.tivo tz'bem'gbz'omy‘e de empresa) pornografia en Internet
- Ataques de insiders - Ldentify theft - Ciberpiraterfa intelectual
ECONOMICOS - Ataques DoS - Spoofing ( DNS spoofing
-Spam ARP, soofing, IP spoofing)
- Ciberocupacion red - Ciberblanqueo de
- Antisocial networks capitales
- Ciberextorsion
- Ciberocupacién
- Spoofing
- Cyberstalking
- Cyberbullying
. - Online harassment
CIBERCRIMENES (ciberamenazas,
SOCIALES coacciones, injurias, etc.)
- Sexting (y extorsion con
imagenes de sexting)
- Online grooming
- Online hate speech
CIBERCRIMENES -Ataques DoS (eybernar) : - . - Ciberterrorismo (difusién
. - Ataques DoS - Ciberespionaje terrorista de mensajes radicales con
POLITICOS (eyberhacktivism) - Ciberguerra fines terrotistas)
- Malyare intrusivo

Figura 1.-Tabla tipoldgica-criminoldgica de la ciberdelincnencia. (Fuente: Mird Liinares, F., 2012)

Por tanto y a tenor de lo anterior no existe una definicién como tal del concepto de
delito informatico, que sea unanime a todos los paises, es mas en el Codigo Penal espafiol
como ya hemos sefalado, no viene siquiera definido como tal dicho concepto. Si bien por
ascendencia normativa, en Espafia se han ido adoptando diversas modificaciones
legislativas al objeto de adecuar la legislaciéon a las directrices comunitarias y evitar

problemas a los efectos de cooperacion con otros estados en materia penal.

Por todo esto, para poder acercarnos a la definiciéon del delito informatico es
necesario recurrir al Convenio sobre Ciberdelincuencia, del Consejo de Europa de 2001, ya
que en su preambulo indica que se hace necesario la tipificaciéon como delito de “/os actos
dirigidos contra la confidencialidad, la integridad y la disponibilidad de los sistemas, redes y datos

213

informaticos, asi como el abuso de dichos sistemas, redes y datos””, siendo esta referencia la que goza

BCONSEJO DE EUROPA. Convenio sobre la Ciberdelincuencia. Serie de Tratados Europeos n® 185.
[En linea]. Budapest, 2001. Pag.2

<https://rm.coe.int/ CoERMPublicCommonSearchServices /DisplayDCTMContent?documentld=
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de mayor aceptaciéon por el consenso alcanzado. En el Convenio se acotan los delitos

informaticos en cuatro grupos, donde vienen a definirse los tipos penales que deben

considerarse Delito Informatico, lo que sin duda hace necesario que lo analicemos en los

siguientes apartados del presente trabajo, estos grupos son los siguientes:

II.

111

IV.

Delitos contra la confidencialidad, integridad y disponibilidad de datos y sistemas informiticos.
Engloba las conductas de acceso ilicito, interceptacion ilicita, interferencia de datos,
interferencia de sistemas y el abuso de dispositivos (arts. 2 al 6 del Convenio).
Delitos  informaticos. Dos tipos penales, la falsificaciéon informatica y el fraude
informatico (arts. 7 y 8)

Delitos relacionados con el contenido. Comprende las conductas relacionadas con la
pornografia infantil en la Red (art.9). Ademas, se incluyeron las conductas de
apologia del racismo y xenofobia a través de la Red, mediante el Protocolo adicional al
Convenio sobre la ciberdelincuencia relativo a la penalizacion de actos de indole racista y xendfoba
cometidos por medio de sistemas informaticos de 2003.

Delitos relacionados con las infracciones de la propiedad intelectual y de los derechos afines. (Art

10).

También podemos fijarnos en la Instruccién 2/2011dictada por la Fiscalia General

del Estado por la que se crea la figura del Fiscal de Sala de Criminalidad Informatica y en la

que ademas se trata de concretar el catalogo inicial de delitos a los que se extiende el marco

competencial de esta area. El catdlogo se ha estructurado en tres categorias, “delitos en los que

el objeto de la actividad delictiva son los propios sistemas informaticos o las TICs, delitos en los que la

actividad criminal se sirve para su ejecucion de las ventajas que ofrecen las TICs y delitos en los que la

actividad criminal, ademds de servirse para su ejecucion de las ventajas que ofrecen las TICs, entrasia

especial complejidad en su investigacion que demanda conocimientos especificos en la materia

2914

09000016802fa41c> [Consulta: 14 marzo 2017].

UFISCALIA GENERAL DEL ESTADO. Instruccion 2/2011 sobre el fiscal de sala de criminalidad

informatica y las secciones de criminalidad informatica de las fiscalias. [En linea]. Madrid, 2011. Pags. 7-8.

<https:

www.fiscal.es/fiscal/PA WebApp SGNT] NFIS/descarga/memoria2012 voll instru

02.pdfridFile=6311¢525-d23a-45d7-9¢50-458£6£8c3406> [Consulta: 23 marzo 2017].
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2.2.-Convenio sobre Ciberdelincuencia

2.2.1.- Antecedentes.

Motivado por las amenazas que supone la evolucion de las TIC, la globalidad, la
posible desvinculaciéon de los lugares de origen y resultado, la posibilidad de provocar
dafos supranacionales, surge el Convenio del Consejo de Europa sobre Ciberdelincuencia
adoptado en Budapest el 23 de noviembre de 2001. Este Convenio pretende armonizar la
legislacion de los diversos paises que lo ratifiquen, no sélo en materia de derecho penal

sustantivo, sino también de derecho procesal para hacer frente a ese tipo de delincuencia.

Se constituye hasta el momento, como el primer y unico Convenio en materia de

ciberdelincuencia. Por ello, es relevante estudiar los origenes y evolucién del mismo.

Es evidente que la creacion de este Convenio no fue facil, autores como Rodriguez
Bernal, sitda el origen del Convenio en 1983, momento en el que un grupo de expertos
formado por miembros de numerosos organismos internacionales como Interpol, la
Organizacion de Naciones Unidas y la Unién Europea (UE) entre otros, advierte a la
Organizacion para la Cooperaciéon y Desarrollo Econémico (OCDE) de la inminente
necesidad de elaborar un sistema de cooperacién internacional en el que se tratase la
materia de delitos informaticos. Consecuentemente, se elaboré un informe en 1986 “gue
recoge las normas penales existentes en diversos paises, proponiendo reformas y recomendado un minimo de
ilicitos que debieran ser probibidos y castigados por la ley penal’, que sirvi6 para que el Consejo de
Europa, como sefala Diaz Gémez, tome la iniciativa, “y ya en1989 publica la Recomendacion n’

89(9), mostrando la clara tendencia que desembocard en Budapest™®:

“De conformidad con el Articulo 15.b del Estatuto del Consejo de Europa y habida
cuenta de que el objetivo del Consejo de Enropa es lograr una mayor unidad entre sus miembros, el

Comité de Ministros; reconociendo la importancia de dar rapidamente una respuesta adecuada al

BRODRIGUEZ BERNAL, A. Los Cibercrimenes en el Espacio de Libertad, Seguridad y Justicia. Revista de

derecho informatico n 103. 2007, pag. 13.

<http://www.egov.ufsc.br/portal/sites /default/files /los cibercrimenes en el espacio de liberta

d seguridad v justicia.pdf>. [Consulta: 23 marzo 2017].

DIAZ GOMEZ, Andrés. E/ delito informtico, su problemtica y la cooperacion internacional como paradigma
de su solucion: El Convenio de Budapest, REDUR 8. [En linea]. Diciembre 2010, pag. 195.

<http://www.unitioja.es/dptos/dd/redur/numero8/diaz.pdf> [Consulta: 14 marzo 2017].

-18-



La Ciberdelincuencia y sus consecuencias juridicas

nuevo desafio que constituye el delito cibernético; considerando que el delito cibernético suele tener
cardcter transfronterizo; consciente de la necesidad concomitante de promover la armonizacion de la
legislacion y las pricticas, y de mejorar la cooperacion internacional, recomienda a los Gobiernos de

los Estados Miembros gue:

1. Tengan en cuenta, al revisar su legislacion o iniciar la promulgacion de nuevas leyes, el Informe
sobre el delito cibernético preparado por el Comité Europeo para problemas criminales, y en
especial las directrices destinadas a los parlamentos nacionales.

2. Informar al Secretario General del Consejo de Europa durante 1993 acerca de cualquier
evolucion de su legislacion, practica judicial o experiencia en materia de cooperacion juridica

internacional en lo que concierne al delito cibernético.””

En 1996, el Comité Europeo para los problemas criminales (CDPC) establece un
Comité de expertos encargado de los delitos informaticos, teniendo su fundamento
principalmente en la rapida evoluciéon de las TIC y la creacion del ciberespacio, con el
peligro que acarrea la posibilidad de cometer delitos en el mismo con la dificultad de
determinar a quién corresponde su investigacién, debido a la transnacionalidad que tienen y

por ello consideraban que el derecho penal no podia dar la espalda a dicha evolucion.

Ademas, el CDPC también considero el informe elaborado, por el profesor H.W.K.
Kaspersen, a peticion suya, que llegaba a la conclusion de que “habria que buscar otro
instrumento juridico mds obligatorio que una recomendacion, tal como un convenio. Dicho convenio no
deberia abordar tanto las cuestiones de derecho penal sustantivo como las cuestiones de derecho procesal
penal, asi como también los acuerdos y procedimientos del derecho penal internacional’™®, conclusiones

estas similares a la de la Recomendacion R (89) 9.

17 Recommendation No. R (89) 9, adopted by the Committee of Ministers on 13 September 1989 at
the 428th Meeting of the Ministers Deputies.[En
linea]<https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?docume
ntld=09000016804£1094>[Consulta: 23 marzo 2017].

IBCONSEJO DE EUROPA. Informe explicativo del Convenio sobre la Ciberdelincuencia. Serie de Tratados
Europeos n° 185. [En linea]. 2001. Pag.

3<https://rm.coe.int/CoERMPublicCommonSearchServices /DisplayDCTMContent’documentld

=09000016802fa403> [Consulta: 14 marzo 2017].
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A la vista de esto, en abril de 1997 el Comité de Expertos en la Delincuencia del
Ciberespacio (PC-CY) comienza a trabajar sobre el Convenio, hasta diciembre del 2000, se
fueron realizando las actuaciones correspondientes, en este periodo de tiempo se
redactaron muchas versiones del proyecto. Los ministros de Justicia europeos apoyaron en
mas de una ocasion (Praga, junio 1997 y Londres junio 2000, entre otros), la labor que
estaba llevando a cabo el PC-CY, animandoles con el proyecto y la consecuciéon de dos
objetivos principalmente: solventar de rapida y eficientemente los problemas derivados de
la ciberdelincuencia y conseguir que fuese firmado y ratificado por la mayoria de los

Estados.

El 27 de abril de 2000 se alcanzé el consenso necesario para poder publicar el
Proyecto de Convencién sobre Delito Cibernético, no obstante, esta primera version no
prospero, por lo que a continuacién, se fueron realizando diversas versiones del Proyecto.
Dando de esta forma la oportunidad a los Estados de poder realizar consultas y solventar
todas aquellas cuestiones que pudiese suscitar, resultando de gran utilidad este proceso de

consulta.

Finalmente, el Convenio sobre la Ciberdelincuencia fue aprobado por el Consejo de
Ministros del Consejo de Europa el 8 de noviembre de 2001 y el dia 23 de noviembre,

abierto para su firma.

2.2.2.- El Convenio sobre Ciberdelincuencia

El objeto del Convenio es lograr unificar la actuaciéon de los paises contra la
ciberdelincuencia, centraindose principalmente en la armonizacién normativa y en el
reforzamiento de la cooperacion internacional. E1 Convenio establecia, para todo aquel pais
que ratificara el mismo, la obligatoriedad de adoptar las medidas legislativas, y de otro tipo,

que resultaran necesarias para alcanzar los objetivos en ¢l marcados.

El Convenio, establece en su preambulo unas premisas importantes, donde se
reflejaban los objetivos'” del mismo como es la necesidad de adoptar una legislacion
adecuada mejorando la cooperaciéon internacional, asumiendo los poderes suficientes para
garantizar la lucha eficaz contra la ciberdelincuencia que faciliten su deteccion,
investigacion y sancion, permitiendo la obtencion de pruebas electrénicas para aportar mas

calidad en las investigaciones y procedimientos penales, destacando la importancia de la

19 0Ob. Cit. CONSEJO DE EUROPA. Convenio sobre la Ciberdelincuencia. Pags.1-2.
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cooperacioén publico-privada, sefialando a su vez la importancia de que estas medidas se

han de promover tanto a nivel nacional como internacional.

El Convenio se organiza en tres grandes bloques, distribuidos en cada uno en un
capitulo, donde se abordan distintas cuestiones, y finaliza con un cuarto capitulo de

Disposiciones finales.

En este Convenio, ademés de establecer una terminologia basica comun®, se
realiza una armonizacién normativa en materia penal’, acotando los delitos
informaticos en cuatro grupos y definiendo los tipos penales que han de considerarse como
delito informatico, como ya hemos sefialado en el inicio del presente capitulo de este

trabajo, y posteriormente se abordan las responsabilidades y sanciones conexas.

Ademas, el Convenio también establece procedimientos buscando una
armonizacién normativa comun procesal y de investigacién, sobre los siguientes

COHCCptO$

* Conservacién rapida de datos informaticos almacenados.

* Conservacion y Revelacion parcial rapida de datos conservados.

e Ordenes emitidas a personas o proveedores de comunicacién de datos.

* Registro, confiscacion e interceptacion de datos.

*  Obtencién en tiempo real de datos relativos al trafico.

* Asistencia mutua en relacién con el acceso a datos almacenados.

* Acceso transfronterizo a datos almacenados, con consentimiento o cuando sean
accesibles al publico.

* Asistencia mutua para la obtencién en tiempo real de datos relativos al trafico.

* Asistencia mutua en relacion con la interceptaciéon de datos relativos al

contenido.

20En el capitulo 1 “Terminologia” se recogen una serie de definiciones y conceptos considerados
esenciales para la aplicacién del convenio. Establece las definiciones de “sistemas informaticos”,
“datos informaticos”, “proveedor de servicios” y “datos relativos al trafico”. Ver glosatio.

2E] capitulo 2 “Medidas que deberdn adoptarse a nivel nacional”, se encuentra a su vez dividido en varias

secciones. Seccion 1(Derecho penal sustantivo), seccion 2 (Derecho procesal) y seccion 3 que incluye

disposiciones en materia de jurisdiccion.
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Por dltimo, el Convenio realiza un reforzamiento de Cooperacion Internacional,
estableciendo unas herramientas para mejorar la cooperacion de forma que se habilitan los

siguientes procedimientos:

* Extradicion.

* Asistencia mutua, en investigaciones o al objeto de obtencién de prueba
electronica, respecto de conservacion y acceso a datos informaticos.

* Traslado de informaci6én espontanea®.

* Comunicacion directa entre autoridades judiciales para solicitud de
asistencia, en casos de urgencia.

e Creacion de la Red 24/7, designando cada Parte un punto de contacto

permanente, garantizando la inmediatez de la asistencia.

2.2.3.- Estado Actual del convenio

Actualmente el Convenio sobre la Ciberdelincuencia ha sido ratificado por 55

paises, y firmado por cuatro paises pero no ratificados hasta el momento, Irlanda (firmado

28/02/2002), San Matino (17/03/2017), Suecia (23/11/2001) y Sudafrica (23/11/2001)%.

Para observar la importancia de este Convenio también merece atencién la
evolucién de los Estados no miembros realizada en los dltimos afios puesto que, desde la
aprobacion de éste, tan solo habia sido ratificado por Estados Unidos en 2006. Sin
embargo, a partir de 2012, fueron varios los Estados terceros que decidieron ratificarlo,
Australia y Japon (2012), Republica Dominicana y Mauricio (2013), Panama (2014), Sri
Lanka y Canada (2015), Israel y Senegal (20106), siendo los ultimos paises en ratificarlo Chile
el 20 de abril de 2017 y Tonga el pasado 09 de mayo de 2017.

Actualmente hay cuatro paises invitados a adherirse, Colombia, Ghana, Paraguay y

Peru.

228in necesidad de solicitud previa, una Parte podra comunicar a otra la informacion que resulte de
sus propias investigaciones si considera que ésta pueda iniciar investigaciones o procedimientos en
relacién con delitos que se abordan en el Convenio, o cuando esta informacién provocare la
peticién de cooperacion.

0

BFjrmas  y  ratificaciones  del  tratado  n° 185.  Comvenio  sobre  Ciberdelincuencia. |En linea].

<http://www.coe.int/en/web/conventions/full-list/- /conventions /treaty /185 /signatures>
[Consulta: 12 junio 2017].
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Figura 2.-Paises que han ratificado el Convenio sobre ciberdelincnencia. (Elaboracidn propia)

Espafia, que estuvo presente desde las negociaciones iniciales del Convenio, lo
firmé el mismo 23 de noviembre de 2001 y serfa el dia 3 de junio de 2010 cuando decidié
ratificarlo mediante el instrumento de ratificacion™,con periodo de efecto fechado para el
dia 1 de octubre de 2010 y con dos Declaraciones una en la que sefiala que las relaciones
internacionales de Gibraltar, son responsabilidad de Reino Unido, al ser éste un territorio
no autébnomo y otra en las que comunica las Autoridades responsables que establecen el
Convenio en lo referido a la Extradicion (art. 24) y solicitudes de asistencia mutua (art.27),
siendo ésta la Subdirecciéon General de Cooperacion Juridica Internacional del Ministerio
de Justicia, asi como que serfa la Comisarfa General de Policia Judicial del Ministerio de

Interior el punto de contacto de la Red 24/7 dispuesto en el art.35 del Convenio.

2.2.4.- El Protocolo adicional al Convenio sobre la Ciberdelincuencia

Para complementar al Convenio, en el afio 2003, se redacté un instrumento

importante, el Protocolo adicional al Convenio sobre la Ciberdelincuencia relativo a la

“GOBIERNO DE ESPANA. Instrumento de Ratificacion del Convenio sobre la Ciberdelincuencia, hecho en
Budapest el 23 de noviembre de 2001. Agencia Estatal Boletin Oficial del Estado. [En linea]. 2010.
<https://www.boe.es/boe/dias/2010/09/17/pdfs/BOE-A-2010-14221.pdf> [Consulta: 23 marzo
2017].
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penalizacion de actos de indole racista y xen6foba cometidos por medio de sistemas

informaticos, entrando en vigor el 1 de marzo de 20006.

Aprovechando las herramientas de cooperacion internacional que ofrece el
Convenio sobre la Ciberdelincuencia y atendiendo a la necesidad de armonizacién en
materia penal para afrontar la divulgacién de tipo racista y xen6foba que se comenten
mediante los sistemas informaticos, este documento vino a ampliar el catilogo de actos
ilicitos que engrosaban los delitos relacionados con el contenido (articulo 9: Delitos

relacionados con la pornografia infantil) regulados en el Titulo 3 del Convenio.

De este modo se viene a tipificar la difusion, amenazas e insultos de indole racista y
xendfoba y la negacidon, minimizaciéon burda, aprobacién o justificacion del genocidio o de
crimenes contra la humanidad, cuando estos actos se llevan a cabo por medio de un

sistema informatico.

El Protocolo adicional, fue firmado por Espana en 2013, ratificado en diciembre de
2014* haciendo una declaracién sobre Gibraltar en los mismos términos a la realizada en la
ratificacion del Convenio sobre la Ciberdelincuencia y con entrada en vigor el 01 de abril de

2015.

2.3.- La ciberdelincuencia en Espafia en datos.

Centrandonos en Espafia, al objeto de observar cémo va evolucionando la
ciberdelincuencia, podemos fijarnos en los datos estadisticos aportados tanto por el

Ministerio del Interior como por el Ministerio de Justicia:

1°.- Si observamos el Estudio sobre Cibercriminalidad del Ministerio del Intetior,
siendo el ultimo publicado del afio 2017, correspondiente a datos del aflo 2016 en el que se
recogen datos estadisticos sobre la cibercriminalidad, en el mismo se hace un analisis
empleando las tipologfas penales descritas en el Convenio sobre Ciberdelincuencia. En la

siguiente figura se representa la actividad registrada por las Fuerzas y Cuerpos de Seguridad

25 GOBIERNO DE ESPANA. Iustrumento de Ratificacion del Protocolo adicional al Convenio sobre la
ciberdelincnencia relativo a la penalizacion de actos de indole racista y xendfoba cometidos por medio de sistemas
informaticos.  Agencia  Estatal  Boletin = Oficial del Estado. [En  linea]. 2013.
<https://www.boe.es/boe/dias/2015/01/30/pdfs/BOE-A-2015-793.pdf> [Consulta: 23 marzo
2017].
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del Estado (FCSE), la Policia Foral de Navarra, y algunas Policias Locales que facilitaron

datos al Sistema Estadistico de Criminalidad durante el afio 2016.

Grupos delictivos 2012 2013 2014 2015 2016

Acceso e interceptacion ilicita 1.701 1.805 1.851 2.386 2.579
Interferencia en los datos y en el sistema 298 359 440 900 1.110
Falsificacion informatica 1.625 1.608 1.874 2.361 2.697
Fraude informatico 27.231 26.664 | 32.842 | 40.804 | 45.894
Delitos sexuales 715 768 974 1.233 1.188
Contra la propiedad industrial/intelect. 144 172 183 167 121

Contra el honor 1.891 1.963 2.212 2.131 1.524
Amenazas y coacciones 9.207 9.064 9.559 10.112 11.473
Total 42.812 | 42403 | 49.935 | 60.154 | 066.586

Figura 3.-Evoluciin tipologias penales conocidas cometidas con TIC en Espania.(Fuente: Ministerio del Interior)?®
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Figura 4.-Tipologias penales conocidas cometidas con TIC Espasnia 2016 (%). (Fuente: Ministerio del Interior)

2°.- Revisando las Memorias elaboradoras por la Fiscalia General de Estado, siendo

en estos momentos la mas actual la del afio 2016, concretamente se debe analizar el

26GOBIERNO DE ESPANA. MINISTERIO DEL INTERIOR. Estudio sobre la cibercriminalidad en
Esparia 2016. [En linea. Madrid, 2017. Pag. 33.

Estudio+Cibercriminalidad+2016.pdf/45

6576b2-9ce8-4f3c-bbcee-ca0dbf3bb3cf > [Consulta: 4 julio 2017].
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contenido de su capitulo de criminalidad informética®, para poder determinar en

comparacion con anos anteriores cual ha sido la evolucion de esta modalidad delictiva.

11990

Figura 5.- Evolucion procedimientos judiciales incoados referidos a criminalidad informatica. (Elaboracion propia)

La evoluciéon segin observamos en las figuras 3 y 5 demuestra que este tipo de
delitos han aumentado con el paso de los afios, acorde a la misma evolucién del uso de las
TIC. Sin embargo, si analizamos los datos de la Fiscalia, a diferencia de los aportados por el
Ministerio del Interior, parece que el incremento exponencial que se venia dando ha
disminuido, encontrando la explicaciéon a ello en la misma Memoria, de forma que
justifican la ruptura de este ritmo de crecimiento al art. 248.2 de la LECrim, ya que tras la
ultima reforma la Autoridades policiales no remiten sus diligencias a la Autoridad Judicial,
cuando no existe autor conocido y no concurren las excepciones marcadas en el referido

articulo.

27 FISCALIA GENERAL DE ESTADO. Memoria elevada al Gobierno de S.M. Capitulo 11I. Fiscales
Coordinadores y Delegados para materias especificas- 8. Criminalidad Informdtica. Centro de Estudios
Juridicos. Ministerio de Justicia. [En linea. Madrid, 2016.
<https://www.fiscal.es/memorias/memoria2016/FISCATLIA SITE/recursos/pdf/capitulo I11/ca

p I 8.pdf> [Consulta: 26 marzo 2017].

_26-



La Ciberdelincuencia y sus consecuencias juridicas

Delitos informaticos Ptqcedlrplentos Yo
judiciales
Amenazas/coacciones a través de TICs (arts. 169 y
Contra la libertad ss.y 172y ss.). 1.009 447
Acoso a través de TICs (art. 172 ter). 96 0,43
Contra la integridad moral Trato degradante a través de TICs (art. 173). 226 1,00
Pornografia infantil/discapaces a través de TICs 767 340
c la libertad | (art. 189).
ontra fa ibertad sexua Acoso menores a través de TICs (art. 183 ter). 98 0,43
Otros delitos c/libertad sexual a través TIC. 77 0,34
Ataques/ interceptacion sistemas y datos (art. 197 220 0.97
Contra la intimidad bis y ter).
Descubrimiento/revelacién secretos a través TIC
597 2,64
(art. 197).
Contra el honor Calumnias/injurias autzc;r;?adcs a través TIC (art. 254 113
Estafa cometida a través de las TICs (art. 248 y 249). 18.201 80,62
Descubrimiento secretos empresa a través TIC (atts. 276 122
278 y ss.).
Contra el patrimonio y el orden Delitos ¢/ servicios de radiodifusién/ interactivos
. s 27 0,12
socio-economico (art. 280).
Delitos de dafios informaticos (arts. 264, 264 bis y 295 131
264 tet).
Delitos ¢/ propiedad intelectual a través TIC (art.
70 0,31
270y ss.).
De falsedad Falsificacion a través de la TICs. 193 0,85
Contra Constitucién Discriminatoria a través TIC (art. 510). 40 0,18
Otros 129 0,57
Total 22,575 100

Figura 6.- Procedimientos judiciales incoados por hechos ilicitos en aiio 2015. (Fuente: Fiscalia General Estado)

De la observancia de la estadistica se hace necesario realizar algunas apreciaciones,
en la memoria se analiza los procedimientos incoados en el afio 2015 si observamos la
figura 6, vemos que las estafas/fraudes informaticos representan un 80,6 % (18.201)%.,
constituyendo segin el Ministerio del Interior el 68,9 % de los delitos conocidos por la

Autoridades policiales, como consta en la figura 4.

La Fiscalia en la misma Memoria, al respecto indica que este tipo delictivo engloba
acciones muy diferentes con modalidades especificas, lo que dificulta su investigacion y
determinacion de responsabilidades, sefialando la participacion de delincuencia organizada,
la transnacionalidad, la necesidad de cooperacién internacional, la acreditaciéon de

intencionalidad dolosa o imprudente, etc.

28 La estafa se presenta como el delito mas conocido, siendo su evolucién en aflos anteriores la

siguiente; afio 2011; 4204, afio 2012: 5992, afio 2013:9663 y en 2014: 17328 expedientes.
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Realmente si nos damos cuenta al abordar la criminalidad informatica, no es que
conozcamos delitos nuevos, sino que lo que observamos es otra forma de cometer los

delitos sirviéndose de las posibilidades de las TIC.

Esta claro es para una mejor comprension de la ciberdelincuencia, podrfamos
abordar en el presente trabajo aspecto como quienes son los autores y las victimas de este
tipo de delitos, ya que es importante ser conscientes de la existencia de diferentes tipos de
autores” de la actividad ilicita, conocer las caracteristicas de los distintos perfiles del
delincuentes para poder diferenciarlos, conocer sus motivaciones e intereses, asi como
reconocer a las posibles victimas de los delitos para poder prevenirlas ante futuras
amenazas, sin duda alguna este conocimiento aportarfa mayor calidad al trabajo en si, pero
no es menos cierto que ya de por si solo, estos actores, podrian ser el objetivo de un trabajo
por si mismo y no es intenciéon de incluitlos en el presente. Continuando en el
conocimiento de la materia, resulta de interés mantenerse actualizado mediante los distintos

informes oficiales™ que se elaboran al respecto.

No obstante, debido a la gran importancia que adquieren el tipo delictivo de las
estafas cometidas a través de las TIC (constituyen el 80,6 % de los delitos), se hace
necesaria alguna mencion al respecto sobre esta tipologia. Nos podemos encontrar a modo

de resumen dos tipos de actividad:

1°-En la que el sujeto pasivo se dirige al delincuente de forma que
involuntariamente le aporta los datos que este necesita, donde entrarfa el Phising, que se
puede definir como “un mecanismo que emplea tanto técnicas de ingenieria social y técnicas evasivas

para robar la identidad, los datos personales y la informacion financiera de los consumidores™

, el
Ramsomware, etc.””. Existen diferentes modalidades de phishing, como pharming, smishing,
vishing o spear phishing. Al parecer en la actualidad, en lugar de intentar el envio de correos de
forma indiscriminada a multitud de usuarios se tiende a la variedad “spear phishing”,

consistente en “mwandar mensajes estafa a objetivos concretos, bien sea un grupo de trabajadores de una

29 Hackers, Crackers, Phreakers, etc.

%Consultar  informes en  web:  https://www.ccn-cert.cni.es/informes/informes-cen-cert-

publicos.html
SIVELASCO SAN MARTIN, Cristos. La jurisdiccion y competencia sobre delitos cometidos a través de

sistemas de computo e internet. Valencia: Tirant lo Blanch, 2012. Pag. 71.

32 Ver glosario.
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misma empresa, bien sea una rinica persona, consiguiendo tasas de éxito veces mayores: se estudian sus
habitos y se crea mensajes a medida”™”. BEs decir, seleccionando a los sujetos pasivos, entre los

que se conocen sus habitos y expectativas, es mas facil hacerlos caer en el engano.

2.- En las que el delincuente se dirige hasta la victima, accediendo a su ordenador,
para “robar” sus datos, claves, etc. Es decir, el acceso a sistemas con archivos espia para
obtener claves, que tiene lugar a través de diversos tipos de malware o software malicioso.
Estos, son “programas de computo que son introducidos en los sistemas de informacion de los nsnarios
para causarles algin daiio o simplemente para modificar su uso y obtener su control, por lo que,
ademas de ser capaces de provocar dafos en los sistemas informaticos, también pueden ser
empleados para recoger datos personales del usuario y enviarlos a terceras personas sin que

sean conscientes de ello.

2.4.- Tendencias de la Ciberdelincuencia

Continuando con lo referido a la evolucién de la ciberdelincuencia, es necesario
reseflar que en septiembre de 2016, se presentd por parte de Europol, la Evaluacion de la
Delincuencia Organizada de Internet” (Internet Organised Crime Threat Assessment 2016;
IOCTA), donde sefiala que continia incrementandose el coste de la ciberdelincuencia,
siendo el objetivo de este documento facilitar la toma de decisiones a las Autoridades

encargadas de la lucha contra la ciberdelincuencia.

El propio director de Europol, Rob Wainwright® , manifiesta que la expansion de
la ciberdelincuencia es una amenaza a la seguridad europea, y muestra su preocupacioén por
cémo estos delincuentes saben utilizar la dependencia de los usuarios de las TIC, por otro
lado, sefiala también que en respuesta a ello las distintas Policfas, estin mejorando en lo que

se refiere a cooperacion policial cada vez mas, ayudados por el EC3, pero a su vez advierte

BMEDINA LINAS, Manel. Cibercrimen: jprotégete del "bit-bang'"l, los ataques en el ciberespacio a tu
ordenador, tu movil, tn empresa: aprende de victimas, expertos y cibervigilantes. Barcelona: Tibidabo, 2015.
Pag.33.

34 Ob. Cit. VELASCO SAN MARTIN, Pag. 73.

35 EUROPEAN POLICE OFFICE. Internet Organised Crime Threat Assessment (I0CTA) 2016. [En
linea]. 2016.
<https://www.curopol.europa.cu/sites /default/files/documents/europol iocta web 2016.pdf>

[Consulta: 14 marzo 2017].

36https:/ /www.europol.europa.eu/newsroom/news/relentless-growth-of-cybercrime
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que, la utilizacién por los grupos criminales de servicios de cifrado legales, usados para la

actividad delictiva, y los que le aportan anonimato, dificultan en gran medida las

investigaciones policiales.

En el IOCTA se hace una detallada evaluacién sobre los ultimos ciberdelitos, su

dimension y sus victimas, poniendo en duda la calidad de las medidas de seguridad que se

ponen por parte de usuarios y empresas para minimizar estos riesgos. En este documento,

se establecen resultados de investigaciones sobre malware, hackeos y Darknets y se incluyen

acciones en tres areas, los ciberataques, la explotacion sexual infantil on line y los fraudes

informaticos a la vez que se identifican las principales tendencias de la ciberdelincuencia:

1.

Ransomware. El ramsomware, es actualmente la amenaza de malware mas
preocupante, por encima de spyware y troyanos bancarios, y se prevé que continie
asi, lo que provocé que las fuerzas policiales y sectores de la industria se volcaran
en minimizar sus riesgos, mediante campanas de concienciacion y prevencion. El
uso de los teléfonos moviles esta provocando que se desarrollen malware mévil
para afectar a estos dispositivos. En el pasado, el ransomware existente estaba
orientado a los usuarios individuales, pero ahora el objetivo ha cambiado y lo que
se busca es bloquear la informacién, principalmente de entidades y empresas. [éase
por ejemplo en ciberataque de ‘ransommware’ que se extendio a escala mundial el pasado 13 de
mayo, afectando a sistemas informaticos de decenas de paises (equipos de la sede de Telefonica en
Madrid, al sistema de salud britanico o el ministerio del Interior ruso, entre muchos otros)”’.
Explotacion sexual infantil on line. La utilizaciéon de la Darknet, el uso de
plataformas de cifrado de extremo a extremo para establecer comunicaciones, P2P,
los sistemas de pago anénimos, moneda virtual bitcoin ha facilitado un aumento de
la existencia del abuso sexual infantil oz Zne. Las redes sociales, mediante utilizacion
de técnicas de ingenierfa social, destacan como foco de primer orden para la
captacion de nuevas victimas.

Pago fraudulento. Medidas de seguridad como EMV (chip y PIN), geo-bloqueo y
otras medidas de la industria dificulta a los delincuentes el fraude con tarjeta en la
UE, desplazando a los mismos a realizar sus actividades en otros paises de Asia o

América del Sur. pero los ataques de malware y directamente contra cajeros

37 Noticias  relativa al ataque de “ransomware” de mayo 2017. [En linea].

<http:

elpais.com/tag/ataques informaticos/a> [Consulta: 27 mayo 2017].
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automaticos proliferan y siguen evolucionando, al igual que los ataques al uso de las
tarjetas no presentes, enfocando las acciones a sectores como el transporte, las
pequefias empresas y la hostelerfa. Los grupos del crimen organizado estan
empezando a cometer fraude afectando a las tarjetas sin contacto (NFC). Por lo
que se propone que, para luchar contra el fraude con tarjeta presente, hay que
mitigar el malware utilizado, sobre todo para obtener datos o dinero en los cajeros
automaticos, y transferencias no consentidas en regiones no compatibles con EMV
El robo de datos. Los datos siguen siendo un producto clave para los
ciberdelincuentes, centran sus objetivos tanto en usuarios como empresas,
destacando la hostelerfa, comercios minoristas y ultimamente en los registros
médicos (informacién registros sanitarios); mediante el robo de estos datos se
obtienen beneficios econémicos de forma directa en muchos casos, pero, cada vez
mas, también se adquieren para realizar fraudes mas complejos, el ransomware o
directamente para extorsionar.

La ingenieria social. Ha evolucionado mucho en lo referido al phishing orientado
ya no solo a usuarios, sino que se tiene constancia que también se han dirigido
contra empresas importantes del sector privado. Una variante muy precisa de spear
Pphishing, fraude CEQO, es la tendencia actual.

Crime-as-a-Service. Existe un crecimiento del Crimen-as-a-Service que interconecta
los proveedores especializados de herramientas y servicios de ciberdelincuencia,
con un numero creciente de grupos del crimen organizado, donde los terroristas
también tienen la posibilidad de acceder a este “servicio” en el futuro. Por lo tanto,
se trata de delincuentes que ofrecen sus servicios a cambio dinero, utilizando
mayormente la “Deep Web”, para contactar y realizar las operaciones.

Utilizaciéon de Darknet®. La utilizacién de foros o canales encriptados o el uso de
la Darknet, ha servido para que los ciberdelincuentes o grupos criminales
establezcan sus comunicaciones; dificultando de este modo la actividad de las
fuerzas de inteligencia policial y el acceso a pruebas esenciales en la investigacion.

En la Darknet se puede disponer de casi todo, como hemos sefialado anteriormente

38 Darknet es una red que forma una pequefa parte de la deep web donde todo es andénimo y estd

cifrado, de tal forma que no es posible entrar en ella con navegadores normales sino con el famoso

Tor. Esta red permite que los cibercriminales puedan compartir ficilmente contenidos ilegales sin

poder ser rastreados. Por tanto, es habitual que muchas de las practicas citadas en este informe sean

intercambiadas a través de esta red.
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lo han utilizado para el intercambio de material de la explotaciéon sexual infantil,
ademas de ser utilizada para otros tipos de actividades ilicitas como el trafico de
drogas o armas. Los grupos criminales tenfan técnicas para realizar ciberataques
limitadas, pero la disponibilidad de herramientas y servicios para los delitos
informaticos que se disponen en la Darknet, les ofrece posibilidades de cambio,
teniendo que prestas mucha atencién a los actores terroristas en este fenémeno. La
Darknet, engloba un mundo paralelo delincuencial por ello, igual es necesario
plantearse dar formaciéon sobre la misma a investigadores de este tipo de
delincuencia (drogas, armas, etc.) y no solo a los ciberinvestigadores.

8. Monedas virtuales. El Bitwin sigue siendo la moneda de eleccién para el pago de
productos y servicios criminales en la economia sumergida digital y la Darknet.
Bitcoin se suele usar como medio de pago para rescates por ransomware o para los

pagos de extorsion.

Recientemente se ha publicado por parte del Centro Criptolégico Nacional el
informe de “Ciberamenazas y Tendencias. Edicion 2017”, en el que se analizan en el ambito
nacional e internacional las ciberamenazas, por lo que debemos resefiar algunas cuestiones

reflejadas en el mismo:

En ciberdelincuencia, al igual que el IOCTA destaca la organizaciéon de los
ataques por ransomware los cuales han incrementado en numero y han sido dirigidos
posiblemente mediante el uso de “spear-phising’, teniendo especial incidencia en sector de la
energfa, sanidad, de telecomunicaciones, entidades financieras o a nivel gubernamental.
Afectando también a los dispositivos moviles. Referido a Espafia, sefiala que “el CCN-
CERT gestion6 un total de 2.030 incidentes de distintos tipos de ransomware (un 375%

3539

mas que en 2015)

El malware o c6digo dafiino se presenta como forma mas habitual con la que se
realizan los ciberataques, de forma que “en 2016, de los 20.940 ciberincidentes gestionados por el
CERT Gubernamental Nacional en el sector piiblico y en empresas de interés estratégico, el 53,6%

(11.237) correspondian con la tipologia de cidigo dasiino y, dentro de esta, los troyanos (con el 86,64% de

% CENTRO CRIPTOLOGICO NACIONAL. “Ciberamenazas y Tendencias Edicion 2017 CCN-
CERT  LA-16/17". [En linea]. Madrid,2017. Pag. 14< https://www.ccn-

ublicos/2224-ccn-cert-ia-16-17-ciberamenzas-v-

tendencias-edicion-2017/file.html >. [Consulta:03 julio 2017]
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0 Destacando como uno de los

los casos) y el ransomware (9,2%) fueron los de mayor incidencia
procedimientos mas eficaces utilizados en las actividades de ilicitas el uso de herramientas
de acceso remoto, aunque también contempla que la ingenierfa social sigue como una de las
técnicas mas utilizadas con las que se inician los incidentes, dirigidas a usuarios concretos

normalmente usando el spear-phishing.

Se aumenta el nimero de ataques DDoS seguidos de extorsion, englobandose en el
conocido como Crimen-as-a-Service, aumentando también la afectacién a los teléfonos
moviles. La propagacion de malware mediante publicidad engafiosa en web famosas ha

contribuido a la gran difusién de estos entre sus usuarios.

Destaca que las medidas preventivas como la actualizaciéon del software de los
equipos y dispositivos sigue siendo tarea pendiente, lo que hace muy vulnerable a los
sistemas, al igual que la escasez de medidas de seguridad que se detectan en la pequefia y

mediana empresa.

Del mismo modo, el informe también viene a sefialar como una de las amenazas
mas importantes el ciberespionaje tanto de caracter econémico como politico, afectando
el primero la propiedad intelectual de empresas publicas y privadas, y el segundo detectado

entre estados.

40 Thid. Pag. 46
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3. MARCO JURIDICO

Antes de comenzar, se debe centrar qué tipo de legislacién afecta al universo de
estudio, la ciberdelincuencia. Es importante dejar claro que, como se ha venido resefiando,
el desarrollo de las TIC que ha experimentado la sociedad, ha supuesto una evoluciéon en
muchas facetas, de forma que este fenémeno provoca la discusion entre si nos
encontramos ante una forma auténoma de delincuencia, por lo que se estarfa hablando de
la existencia de un “delito informatico” independiente o, por otro lado, si simplemente nos
encontramos con los mismos delitos, pero utilizando para su comision las TIC. Lo que
parece claro es que el concepto de delito informatico suscita no pocos debates entre

juristas, como quedé reflejado en epigrafes anteriores.

Pero antes de entrar en esa problematica, se debe hacer un analisis completo de la
legislacion que puede afectar a Espana. Para ello, hay que tener en cuenta tanto la
legislacion nacional, como los Convenios Internacionales y los Acuerdos establecidos en el
marco de la Uniéon Europea y que vinculan el ordenamiento juridico nacional. Con la
intencién de hacer el estudio lo mas comprensible posible, se va a hacer un analisis inverso

de la legislacion internacional, para descender después a la legislaciéon nacional.

3.1.- Ciberseguridad y ciberdelincuencia

Antes de comenzar con el andlisis normativo, es importante hacer un pequefio
paréntesis para explicar la diferencia entre ciberseguridad y ciberdelincuencia, puesto que, a
pesar de hacer referencia a ambos términos tanto en la introducciéon como en el epigrafe
anterior, a lo largo del presente capitulo se va a hablar en profundidad de ambas, y es

necesario tener claro las diferencias entre éstas, a modo de resumen:

* La ciberseguridad tiene como objetivo mantener la disponibilidad e integridad de
las redes y la confidencialidad de la informacién que contienen infraestructuras. Por
tanto, abarca las salvaguardias y medidas que pueden utilizarse para proteger el
ciberespacio, en los ambitos tanto civil como militar, de las amenazas inherentes a
sus redes interdependientes e infraestructuras de informacién, o que pueden

dafiarlas.

* La ciberdelincuencia, implica el desarrollo de una actividad delictiva, en la que los
ordenadores y los sistemas de informacién se utilizan como principales

herramientas para delinquir o son objeto principal del delito. La ciberdelincuencia,
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por tanto comprende delitos tradicionales, delitos relacionados con los contenidos y

delitos exclusivos de ordenadores y sistemas de informacion®.

Por tanto, la ciberseguridad es un concepto mucho mas amplio, y del que la
ciberdelincuencia forma parte cuando es una de las causas de la vulneraciéon de esa
seguridad. De este modo, es necesario hablar de ella, ya que sienta bases y es referenciada

como marco general en normativas que afectan de igual modo a la ciberdelincuencia.

3.2.- Marco normativo internacional

A nivel internacional la primera referencia que existe, la cual goza de mayor
aceptacion, ha sido la realizada por el Consejo de Europa a través del Convenio sobre la

Ciberdelincuencia, el cual ha sido abordado por su importancia anteriormente.

Otra de las herramientas internacionales que se cre6 fue el Convenio Europeo de
Asistencia Judicial en Materia Penal, es el numero 030 del Consejo de Europa, hecho

en Estrasburgo el 20 de abril de 1959.

En este Convenio se regula el compromiso, entre paises firmantes, a prestarse la
asistencia judicial en materia penal cuya infraccién fruto de la represion, es competencia de
la parte requirente. Este Convenio no es aplicable a infracciones de caracter militar, que no
formen parte del Derecho Penal Comun. Por tanto, este Convenio establece los

procedimientos y requisitos de las Comisiones Rogatorias Internacionales.

3.3.- Marco Normativo de la Unién Europea.

La UE lleva trabajando muchos afios en varias areas para asegurar la seguridad en
las redes y de la informacién, para asegurar la confianza de los usuarios, la prosperidad y el
desarrollo econémico de la misma. En el afio 2010, con el objetivo de obtener un maximo
rendimiento de las TIC, la Comisién Europea adopté el 19 de mayo, la denominada

Agenda Digital para Europa®. En ella, al abordar el tema de la confianza y seguridad,

#“Como son los delitos de fraude, falsificaciéon, usurpaciéon de identidad, pornografia infantil,
terrorismo, incitacion al odio, ataques contra los sistemas de informacion, la denegacion de setvicio,
programas maliciosos, etc.

2 COMISION EUROPEA. Comunicacién dirigida al Parlamento Europeo, al Consejo, al Comité
Econémico y Social Europeo y al Comité de las Regiones (COM [2010] 245 final), “Una Agenda
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muestra su preocupacion por el incremento de la ciberdelincuencia. Por ello, pone especial
énfasis en la necesidad de afrontar esta amenaza y reforzar la seguridad en la sociedad
digital. De forma que en su desarrollo indica la necesidad de establecer un centro europeo
de la ciberdelincuencia y una plataforma europea dentro de las acciones a realizar,
proponiendo en las dos acciones clave 6 y 7, reforzar en 2010, la politica de seguridad de
las redes y de la informacién, mejorando ENISA (Agencia Furopea de Seguridad de las
Redes y de la Informacién ) para dotarla de mayor capacidad de respuesta ante un
ciberataque, ademas de incluir un CERT (equipo de respuesta a emergencias informaticas)
para instituciones de la UE; en la misma linea y para combatir los ciberataques contra los
sistemas de informacién establecer medidas, incluyendo las legislativas y poniendo como
fecha tope el afio 2013 para presentar una normativa sobre la jurisdiccion en el ciberespacio

a nivel europeo e internacional.

3.3.1.- Lineas estratégicas en la Union Enropea.

En el ambito de la seguridad interior, la UE actia a través de las politicas comunes,
la legislacion y la cooperacion practica en materia judicial y policial, la gestién de fronteras y
la gestion de crisis, de manera que contar con la contribucion de las politicas internas y de
las politicas exteriores de la UE, es de vital importancia para la consecuciéon de nuestros

objetivos de seguridad.

En consecuencia, la Estrategia de Seguridad Interior de la UE en accién presenta
una agenda comun para los Estados miembros (EEMM), el Parlamento Europeo, la
Comision, el Consejo, las agencias y otros organismos, incluida la sociedad civil y las
autoridades locales. Dicha Estrategia pretende ofrecer respuestas a los retos de seguridad
de nuestro tiempo, al mismo tiempo que contribuye a reforzar y desarrollar el modelo

europeo de economia social de mercado propuesto en la Estrategia de Europa 2020.

La vigente Estrategia Europea de Seguridad Interior, identifica los principales
riesgos y amenazas para la seguridad de la UE en los préximos afios, “como el terrorismo, la
delincuencia organizada grave, el trdfico de drogas, la ciberdelincuencia. .., se adaptan muy rapidamente a

la evolucion cientifica y tecnoligica, en su intento de aprovecharse ilegalmente y socavar los valores y la

Digital para Europa” [En linea. 2010. <http://eur-lex.europa.cu/legal-
content/ES /TXT/PDFE/?uri=CELEX:52010DC0245&from=ES > [Consulta: 11 abril 2017].
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prosperidad de nuestras  sociedades abiertas”™®

. Entre ellos, cabe destacar dos que afectan
directamente al contenido del presente estudio como son la Ciberdelincuencia y en la parte

que nos puede afectar el terrorismo y la delincuencia organizada y grave.

En esta Estrategia Europea de Seguridad Interior se hace un llamamiento a la
Comisiéon para que proponga medidas de aplicacion de la estrategia, de ahi que en
noviembre de 2010 se adopta la Comunicacion “La Estrategia de Seguridad Interior de
Ia UE en accion: cinco medidas para una Europa mads segura’, para proponer

acciones que pusieran en practica la Estrategia durante el periodo 2011-2014.

El citado documento establece cinco objetivos estratégicos y acciones especificas
para contribuir a mejorar la seguridad de la UE. Dado que el objetivo del presente trabajo
no es hacer un analisis exhaustivo de dicha Estrategia, nos centraremos en aquellos que

mas afectan a la Ciberseguridad y la Ciberdelincuencia.

Asi pues, resulta destacable el OBJETIVO 3 senalado en dicha estrategia, referido a
“Aumentar los niveles de seguridad de los cindadanos y las empresas en el ciberespacio” *'. En este
objetivo se reitera, lo que venimos abordando a lo largo del presente trabajo, al igual que
reconoce la Agenda Digital para Europa sobre la importancia de la seguridad en este
ambito por la influencia de las TIC en muchos ambitos, la globalidad de la
ciberdelincuencia, los conflictos jurisdiccionales del ciberespacio, etc. provoca la necesidad

imperiosa de que los EEMM realizan esfuerzos de forma conjunta.

En busqueda de lograr este objetivo la Comunicacion, propone tres acciones:

* En primer lugar, identificandola como la primera linea de acciéon (LA1), el propio

documento estratégico sefiala la necesidad de reforzar Ia accion represiva y el

SSECRETARIA GENERAL DEL CONSEJO DE EUROPA. Estrategia de Seguridad Interior de la
Union Enropea: Hacia nn modelo enropeo de segnridad. Oficina de Publicaciones de la Unién Europea [En
linea].  Luxemburgo: ISBN = 978-92-824-2680-7  doi:10.2860/881. 2010, Pag. 7.
<https://www.consilium.europa.cu/uedocs/cms data/librairie/PDF/QC3010313ESC.pdf>
[Consulta: 11 abril 2017].

#“COMISION EUROPEA. Comunicacién de la Comision al Parlamento Europeo y el Consejo. La

Estrategia de Seguridad Interior de la UE en accidn: cinco medidas para una Europa mds segura. COM (2010)

673 final. [En linea]. Bruselas, 2010. Pags. 10-11.< http://eur-lex.curopa.ecu/legal-

content/ES/TXT/PDF/?uri=CELEX:52010DC0673&from=ES > [Consulta: 11 abril 2017].
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poder judicial. Para ello, propone la creacion de un centro de la ciberdelincuencia

a mias tardar en 2013%, con el objetivo fundamental de aumentar las capacidades

>
operativas y analiticas para la investigacion y la cooperacion, estableciendo entre sus
misiones la mejora de las medidas preventivas y de investigacién existentes, la
formacion y sensibilizacién sobre la accion represiva y la cooperacion con ENISA y
con la red de CERTs. Todo ello, para constituirse como referencia de la lucha
contra la Ciberdelincuencia en Europa.

En este mismo orden de cosas, la propia UE obliga a los EEMM a
garantizar unas normas comunes para la investigacion y persecucion de esta de
delincuencia para los actores implicados en su lucha. Igualmente, instando a su vez
a los EEMM a mejorar su formacién sobre la misma apoyandose para ello en los
otros sectores como la industria y los académicos.

Como LA2, establece trabajar con Ia industria para capacitar y proteger a los
ciudadanos, en la que se propone crear un sistema que garantice la comunicacion
de incidentes relacionados con la ciberdelincuencia, acceso posterior a las medidas
preventivas a adoptar y la elaboracion de directrices sobre cooperacion para tratar

los contenidos ilegales de Internet.

La LA3, consistente en mejorar la capacidad para tratar los ataques
Informdticos. En este sentido, la UE sefiala necesidad de mejorar las medidas
sobre la prevencién, la detecciéon y la reacciéon rapida de ciberataques o de
interrupcion informatica, obligando al establecimiento de CERT,s a los EEMM e
instituciones de la UE, de forma que cooperen en la prevencion y reacciéon con las
autoridades encargadas de la lucha contra la delincuencia, conectando
conjuntamente los EEMM sus CERT nacionales en la red. Todo ello, con el
objetivo ultimo de desarrollar un sistema europeo de intercambio de informacién y
alerta (EISAS) para el usuario, asi como el establecimiento de una red de puntos de

contacto entre los organismos competentes y los EEMM.

A la vista de estas premisas, se establece que la capacidad de la UE de enfrentarse a

la ciberdelincuencia se vera reforzada con el establecimiento del Centro Europeo de

Ciberdelincuencia (EC3) en EUROPOL y la adopcién de la directiva relativa a los ataques

4 En 2013 la UE cre6 el Centro Europeo de Ciberdelincuencia (EC3) en el marco de Europol, se

abordara en epigrafes postetiores, junto con otros organismos e instituciones.
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contra los sistemas de informacion. Estas propuestas formaran parte de la Estrategia

Europea de Ciberseguridad.

3.3.2.- Estrategia de ciberseguridad de la Union Enrgpea.

Durante los siguientes afios se llevaron a cabo la mayor parte de los objetivos
marcados, habiéndose elaborado por parte de la Comision Europea la “Estrategia de
ciberseguridad de Ia Union Europea: Un ciberespacio abierto, protegido y

seguro™, desarrollada en Bruselas, el 7 de febrero de 2013.

La propia estrategia afirma que la UE y los EEMM para luchar contra la
ciberdelincuencia necesitan una normativa eficaz y que el Convenio sobre la
Ciberdelincuencia, de 2001 se constituye en el marco idéneo para su transposicion a

normativa interna.

En la Estrategia se proponen una serie de medidas para que los paises de la UE y
los sectores privados (incluidos los proveedores de Interned), lleven a cabo una cooperacion

efectiva.

Todos los Gobiernos de la UE podrian responsabilizarse de prevenir y responder a
las amenazas a las redes digitales, tendrian que cumplir normas comunes sobre
ciberseguridad y aumentar la cooperacion en la lucha contra la ciberdelincuencia. Por ello,
la Estrategia de ciberseguridad establece cinco prioridades estratégicas para resolver los
problemas de ciberseguridad, siendo la segunda de ellas: “Reducir dristicamente Ia

ciberdelincuencia’.

Para alcanzarla, la Estrategia analiza la situacion y conoce de la necesidad de contar
con los instrumentos necesarios para abordar el rapido perfeccionamiento de los
ciberdelincuentes, que se aprovechan del anonimato y la carencia de fronteras, siendo
imprescindible la cooperacion internacional para las autoridades encargadas de su

represion. Por ello, la UE afirma que se debe hacer lo siguiente:

46COMISION EUROPEA. Comunicacién Conjunta al Parlamento Europeo, al Consejo, al Comité
Econémico y Social europeo y al Comité de las Regiones. Estrategia de ciberseguridad de la Uniin
Europea: Un ciberespacio abierto, protegido y seguro. JOIN (2013) 1 final. [En linea]. Bruselas, 2013. <
http://eur-lex.europa.cu/LexUriServ/LexUriServ.do?uri=]OIN:2013:0001:FIN:ES:PDF.>
[Consulta: 13 abril 2017].
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* Establecer una normativa estricta y eficaz. Se debe trasponer y aplicar las directivas

relativas a la ciberdelincuencia, se insta a la ratificacién y aplicaciéon del Convenio

sobre la ciberdelincuencia.

* Mayor capacidad operativa para luchar contra la ciberdelincuencia. Se insta a que

todos los EEMM cuenten con unidades nacionales especializadas en la lucha contra
la ciberdelincuencia, que sin duda mejoraran sus capacidades. Para ello, se

colaborara estrechamente con EUROJUST y con el EC3.

* Mayor coordinacién en la UE. Sefialando la importancia de trabajar de forma
coordinada y colaborativa por los EEMM, haciendo participes a las autoridades
policiales y judiciales, asi como a las partes interesadas de los sectores publico y
privado de la UE y del exterior.

En cuanto a esa mayor coordinacién dentro de la UE, la Comision se marca
una serie de objetivos que es necesario referenciar:

0 Apoyar al EC3 como centro de referencia en la lucha contra la
ciberdelincuencia”’. Pedir a EUROPOL (EC3) que elabore periédicamente
informes estratégicos y operativos sobre tendencias y amenazas incipientes.

O Aumentar la exigencia de responsabilidad y exactitud de informacién a los
registradores de nombres de dominio y titulares de sitios web, conforma a la
legislacion y sobre todo en lo relativo a la proteccion de datos.

0 Solicitar a la Escuela Europea de Policia (CEPOL) que en cooperacién con
EUROPOL, se aporte una formacién apropiada a las autoridades policiales.

0 Pedir a EUROJUST que investiga las dificultades en la cooperaciéon judicial en
este tipo de investigaciones, impulse la coordinacion entre los EEMM y con
terceros paises.

0 Solicitar a EUROJUST y a EUROPOL (EC3) que en el ambito de sus
atribuciones exista entre ambos la cooperacion y el intercambio de informacion

necesatio.

47 El EC3 proporcionara analisis e informacion, respaldard las investigaciones, aportard
conocimientos

forenses de alto nivel, facilitara la cooperacion, creard canales de intercambio de informacién entre
las autoridades competentes de los Estados miembros, el sector privado y otras partes interesadas, y

se convertird progresivamente en portavoz de la comunidad de cuerpos de seguridad.
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Dentro de la Estrategia de ciberseguridad se establecen tres pilares: el de la
Seguridad de las redes y la informacion, el de los Cuerpos de Seguridad (asociada a este
pilar, normalmente, la ciberdelincuencia comun) y la Defensa; tal y como muestra la
siguiente figura, aquf existen diferentes marcos juridicos, segun el tipo de ciberincidente que
tenga lugar (nacional, europea e internacional). Ademas, se debe tener en cuenta la
necesaria colaboraciéon con el mundo académico y el sector privado (industria), ya que a

este ultimo pertenece un grupo tan importante como son los proveedores de servicios.

Seguridad de

las redes y la
" o3 Cuerpos de seguridad Defensa
informacién
o u 5
«Comisién / ENISA + SEAE
*CERT-UE - :(E:Eg/gtropol - + Agencia Europea
UE <Red de - « Earoiust ‘ de Defensa
autoridades competentes. d
\CEPSR y
11 1 i1
e S, : . = undo
4 3 h it 3 académici
* CERT nacionales +* Unidades nacionales . dAutgnfdades nacionales
: de ciberdelincuencia e defensa y
= Autoridades competentes .
NACIONAL en materia de SRl seguridad
/ b 4 A

Figura 7.- Pilares de la Estrategia de cibersegnridad de la UE. (Fuente: Comision Europea)

La vinculacién que existe entre el pilar que es de interés para este trabajo (el de la
ciberdelincuencia, por ende el de los Cuerpos de Seguridad) y el resto de pilares, radica en
el hecho de que los ciberincidentes que tengan origen delictivo, deberan ser dirigido hacia a
EUROPOL (EC3), para que junto con las autoridades policiales de los paises afectados (las
unidades nacionales especializadas en la ciberdelincuencia), puedan iniciar una
investigacion, conservar las pruebas, identificar a los autores y velar por que se castigue el
delito. Para ello, también se deberfa lograr la coordinaciéon con el sector privado, habida

cuenta de la importancia de su colaboracion.

Tal y como marcaba la Agenda Digital para Europa, durante el afio 2013 se elaboré
la Directiva 2013/40/UE del Patlamento Eutopeo y del Consejo, de 12 de agosto de
2013, relativa a los ataques contra los sistemas de informacion®, la cual tiene como

objetivos armonizar la norma penal de los EEMM en esta materia, a través de la

SDIRECTIVA 2013/40/UE DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 12 de
agosto de 2013 relativa a los ataques contra los sistemas de informacién y por la que se sustituye la
2005/222/JA1 del [En

www.boe.es/doue/2013/218/1.00008-00014.pdf >. [Consulta: 14 abril 2017].

Decision marco Consejo. linea]. <

http:
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determinaciéon de infracciones penales y sanciones, e impulsar la cooperaciéon entre los
autoridades competentes, Cuerpos de Seguridad y otras autoridades de los EEMM que
velen por el cumplimiento de la ley, y por parte de la UE aquellos organismo implicados
como EUROJUST, EUROPOL (EC3) y ENISA. Asimismo, se remarca la necesidad de la
cooperacioén publico-privada y la participacion de los propios usuarios, para la prevencion y
represion, ademds de la necesidad de impulsar la cooperacion entre las autoridades

policiales y judiciales con el sector Industria (proveedotes de setvicios, productores...)*.

En dicha normativa, se vuelve a reiterar que debe ser prioritario el proceso de

ratificacién del Convenio sobre la Ciberdelincuencia de 2001 por todos los EEMM.

En base a las consideraciones sefialadas, entre otras, la Directiva lleva acabo una
armonizacion en la tipificacion de ciertas conductas delictivas, estableciendo las siguientes

infracciones penales (Arts. 3-8):

1. Acceso ilegal a los sistemas de informacién. Acceso sin autorizacion de forma
intencionada y violentando alguna medida de seguridad.

2. Interferencia ilegal en los sistemas de informacién. Obstaculizaciéon o
interrupcion de forma intencionada y sin autorizacion.

3. Interferencia ilegal en los datos. Borrar, dafar, deteriorar, alterar, suprimir o
hacer inaccesibles datos de forma intencionada y sin autorizacion.

4. Interceptacion ilegal, de forma intencionada y sin autorizacion, de transmisiones
no publicas de datos informaticos, a través de medios técnicos.

5. Uso instrumentos para comision infracciones anteriores. Se penan una serie de
actividades (produccion, venta o adquisicioén, importacion, distribucion...) que se
realizan sin autorizaciéon y cuya finalidad es proporcionar instrumentos para su
posterior uso en la comisién de las anteriores infracciones penales.

6. Induccion, complicidad y tentativa. Para todos los casos anteriores se podra
aplicar la induccién y la complicidad. En cuanto a la tentativa sélo sera aplicable en

las interferencias ilegales de sistemas de informacién y/o datos.

4“Dicha cooperacién podtia incluir el apoyo prestado por los proveedores de servicios al contribuir
a mantener posibles pruebas, a proporcionar elementos que ayuden a identificar a los infractores vy,
en dltima instancia, a cerrar, total o parcialmente, los sistemas de informacion o la supresion de las

funciones que hayan creado una situacién de peligro o se hayan utilizado con fines ilegales.
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Asimismo, se establece una normalizacion procesal al establecer unos canales de
intercambio de informacién, de aplicaciéon a los seis tipos de infracciones penales
anteriormente citados. Para ello, los EEMM deben contar con un punto de contacto

nacional incluido en la Red 24/7, que establecié el Convenio sobre la Ciberdelincuencia.

3.3.3.- Agenda Europea de Seguridad.

En el ano 2015, se establece la Agenda Europea de Seguridad que viene a
sustituir o ampliar a la Estrategia adoptada en 2010 (Estrategia de Seguridad Interior, donde se
proponian acciones para 2011-2074). En esta Agenda Europea de Seguridad, la Comision
Europea fija la estrategia con la que la Unién hara frente a las amenazas a la seguridad en la

UE durante el periodo 2015-2020.

La Agenda aborda las amenazas del terrotismo, la delincuencia organizada™ y la
ciberdelincuencia, destacando la interconexién existente entre ellas y su caracter
transnacional, constituyéndose como las tres prioridades para la seguridad europea. Por ello
la Agenda pretende ayudar a los Cuerpos de Seguridad de los distintos EEMM a proceder
con mayor eficacia al intercambio de datos y a mejorar su cooperacion en la lucha contra la
delincuencia transfronteriza, de forma que se insta a los EEMM a recabar el apoyo de las

agencias de la UE, impulsando y proponiendo las siguientes medidas:

" Tacilitar el intercambio de informacion entre las autoridades policiales y judiciales y
las agencias de la UE.

"  Mejorar la cooperacion policial operativa: Equipos conjuntos de investigacion (ECI)’,
agencias como EUROPOL, EUROJUST...

* Impulsar la formacién y la cofinanciacién de la seguridad a nivel de la UE: CEPOL.

En lo referido a la lucha contra la Ciberdelincuencia la Agenda, deja claro que la

prevencion es muy importante en la lucha contra la ciberdelincuencia al considerar que “/z

50 Como sefiala la Agenda, se integra también en el terrorismo y la ciberdelincuencia a través de
canales como el suministro de armas, la financiacion mediante el trafico de drogas, y la infiltracién
de los mercados financieros.

51 Los ECI retnen agentes de policia de varios EEMM durante un periodo determinado patra
investigar casos concretos de indole transfronteriza. La Comisién Europea fomentara un recurso
mas sistematico a los ECI por parte de los EEMM vy se asegurara de que los terceros paises

participen en esos casos.
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ciberseguridad es la primera linea de defensa”, por lo que hace referencia a la Estrategia de
ciberseguridad de la UE de 2013 e insiste en la necesidad de la cooperaciéon con el sector
privado para subsanar deficiencias y mejorar la formacioén especifica, sefialando a su vez la
importancia de la Directiva de 2013 sobre seguridad de las redes y de la informacioén, con la
mejora de capacidades en ciberseguridad de los EEMM y cooperaciéon entre FCSE 'y

autoridades de la ciberseguridad, asi como la importancia de ENISA.

La Agenda resefia que es primordial garantizar la plena aplicacion de la
legislacion vigente de la UE. La ciberdelincuencia, por sus caracteristicas, exige que las
FCSE sean agiles y flexibles en sus acciones de prevencion e investigacion, de forma que
impone que las autoridades judiciales reconsideren las formas de cooperaciéon en su
jurisdiccién para buscar la rapidez en el intercambio de informacién y acceso a las pruebas.
Del mismo modo que nos situamos en un marco en el que se exige una gran capacitaciéon
para enfrentarse a este tipo de delincuencia, mediante la formacién y respuestas globales en
las que ademas de las FCSE nacionales, puede ser necesario la participacion del EC3, los
CERT de los EEMM que puedan resultar afectados o el sector privado a través de los

proveedores de servicios, que en dltima instancia pueden avisar y proteger a los usuarios.

La Agenda propone reforzar la capacidad de las autoridades judiciales y policiales,
insistiendo en que el EC3 debe ser el nicleo de informacion central para las FCSE en este
ambito y pretende suprimir los obstaculos a las investigaciones penales en materia de
ciberdelincuencia, especialmente en lo que se refiere al acceso a las pruebas, con la

continuidad de las funciones de EUROJUST.

Las acciones que la Agenda propone en este ambito, ademas de mejorar como
siempre los instrumentos de cooperacién internacional, son: impulsar las politicas de
ciberseguridad y ciberataques, mejorar la legislacion para luchar contra el fraude vy
falsificacion informatica y revisar las dificultades existentes en ambito procesal sobre temas

de jurisdiccion y acceso a informacioén y a las pruebas.

22COMISION EUROPEA. Comunicacién de la Comisién al Parlamento Europeo y al Consejo, al
Comité Econdémico y Social Europeo y al Comité de las Regiones. “.Agenda Enropea de Seguridad”.
COM (2015) 185 final. [En linea]. Estrasburgo, 2015. Pag. 22 <  http://eur-lex.curopa.cu/legal-
content/HS /TXT/PDFE /?Puri=CELEX:52015DC0185&from=EN .> [Consulta: 15 abril 2017].
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3.3.4.- Directiva NIS

Como venimos reseflando, la UE va legislando con el objetivo de garantizar una
mayor seguridad en el ciberespacio, Agenda Digital en 2010, Estrategia de Ciberseguridad
en 2013... y como complemento a éstas la Directiva (UE) 2016/1148 del Parlamento
Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a
garantizar un elevado nivel comun de seguridad de las redes y sistemas de

informacion de la Union”™.

Esta Directiva conocida como la Directiva NIS, tiene por objeto armonizar el nivel
de seguridad de las redes y sistemas de informacién entre los EEMM de la UE, con la
pretension de que sea alto, para ello fija los requisitos minimos comunes en seguridad y
notificaciéon que deben cumplir los operadores de servicios esenciales y los proveedores de
servicios digitales, obliga a los EEMM a establecer una estrategia nacional, en lo referido a
la cooperacién, se establece un Grupo de cooperacién y se crea una red de equipos de
respuesta a incidentes de seguridad informatica (CSIRT), ademas obliga a los EEMM a
designar autoridades competentes, puntos de contactos y CSIRT. En definitiva, insta a lo

siguiente:

* Identificacién de los operadores de servicios esenciales™ y los proveedores de
servicios digitales” de los EEMM a los que también les exige unos requisitos en
materia de seguridad y notificacién de incidentes.

* Las autoridades competentes y/o CSIRT, deben recibir la notificacién de incidentes
con efecto perturbador significativo por parte de los operadores de servicios
esenciales y de proveedores de servicios digitales, debiendo determinar si pueden

tener efecto transfronterizo, y cuando éstos puedan tener como origen la acciéon

5 DIRECTIVA (UE) 2016/1148 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 6 de
julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comiin de segnridad de las redes y

sistemas  de  informacion  en  la Unidn. |[En linea]. < http://eur-lex.europa.cu/legal-

content/ES/TXT/PDF/?uti=CELEX:320161.1148&from=ES >. [Consulta: 15 abril 2017].

> Energfa: (electricidad, petréleo, gas); Transporte: aéreo, maritimo, ferrocarriles y carreteras; Banca

(entidades de crédito); Infraestructuras del mercado financiero; Sector sanitatios (incluyendo
hospitales y clinicas privadas) Suministro y distribuciéon de agua potable; Infraestructuras digitales
(puntos neutros, proveedores de servicios de DNS y registros de nombres de dominios).

55 Mercado en linea; Motor de busqueda en linea; Servicios de computacién en nube.
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delictiva se instara a que operadores y proveedores notifiquen directamente a la
autoridad policial.

Adopcion de una Estrategia nacional de seguridad de las redes y sistemas de
informacion.

Designaciéon de una o mas autoridades competentes y del punto de contacto unico
en materia de seguridad de las redes y sistemas de informacién, con la posibilidad
de que los EEMM asignen estas funciones a autoridades ya existentes, de forma
que los primeros se encarguen de las cuestiones de aplicacion en ambito nacional de
la directiva y las circunstancias sobre la notificaciéon de incidentes, y el punto de
contacto ejercera funciones de enlace con las Autoridades competentes de los
EEMM, el Grupo de cooperacion y la Red de CSIRT garantizando las cooperacion
transfronteriza.

Designaciéon de uno o varios Equipos de respuesta a incidentes de seguridad
informatica (CSIRT), que llevaran el peso de la gestion de incidentes.

Garantizar la cooperaciéon en ambito nacional., de forma que si la autoridad
competente, el punto de contacto unico y los CSIRT son distintos, deberan
cooperar para garantizar el cumplimiento de la Directiva, relativo a notificaciéon
incidentes, informacion a los puntos de contacto...

Continuando en el capitulo de cooperacion a escala internacional. Establecimiento
del Grupo de Cooperacion. Integrado por la Comisiéon, ENISA y representantes de
los EEMM, el cual asumira funciones de cooperacion estratégica, intercambio de
informacién y buenas practicas, etc. Establecimiento de una Red de CSIRT,
formada por representante de los CSIRT de los EEMM En la cual los EEMM, con
diversas funciones como el intercambio de informacion, respuesta coordinada a un

incidente, etc.

3.3.5.- Ambito judicial- procesal.

En el ambito judicial-procesal existe el Convenio de asistencia judicial en

materia penal entre los Estados miembros de la Union Europea®, hecho en Bruselas

% CONSEJO DE EUROPA. Acto del Consejo por el que se celebra, de conformidad con el

articulo 34 del Tratado de la Unién Europea, el Convenio relativo a la asistencia judicial en materia

penal entre los Estados miembros de la Unién Europea. Bruselas, 29 mayo de 2000. (2000/C

197/01). [En  linea].  Bruselas, 2000. < http://eur-lex.europa.cu/legal-
content/ES/TXT/PDF/?uri=CELEX:C2000/197/01&from=ES .> [Consulta: 11 abril 2017].
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el 29 de mayo de 2000. Este Convenio viene a complementar otros Convenios sobre este
ambito entre los que se encuentra el Convenio europeo de asistencia judicial en materia
penal de 1959, regulando para los paises de la UE herramientas tan importantes como los
Equipos Conjuntos de Investigacion o las Investigaciones encubiertas (donde actian los

agentes encubiertos).

Como ultima normativa a tener en cuenta en el ambito de la UE, existe la
Directiva 2006/24/CE, del Parlamento europeo y del Consejo, sobre la conservacion
de datos generados o tratados en relacion con la prestacion de servicios de
comunicaciones electréonicas de acceso publico o de redes publicas de
comunicaciones”, comporta un profundo cambio de los principios basicos de la

proteccion de datos personales.

Como se viene resefiando una de las caracteristicas de la ciberdelincuencia es el
anonimato y la deslocalizacién, por lo que como es evidente los datos de trafico y
localizaciéon de las comunicaciones son de suma importancia para las investigaciones de
esta actividad delictiva, por ello, mediante esta Directiva se pretende que los EEMM
pongan en comun las obligaciones de los proveedores de servicios de comunicaciones
electronicas de acceso publico o de una red publica de comunicaciones en relacion con la
conservacion de determinados datos generados o tratados por los mismos, garantizando de
esa forma su posterior explotaciéon en caso de ser necesario por autoridades policiales o
judiciales. Por ello, los proveedores de servicios de comunicaciones electrénicas deben
conservar los datos que permitan identificar el origen, el destino, la fecha, hora y duraciéon
de una comunicacién electrénica, el tipo de comunicacion realizada, el equipo utilizado y la

localizacion de dicho equipo.

Por tanta la Directiva se aplicara solo a los datos de trafico y de localizacién sobre

personas fisicas y juridicas, a efectos de identificacion, no al contenido de las

S"DIRECTIVA 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006 sobre
la conservacion de datos generados o tratados en relacion con la prestacion de servicios de comunicaciones electrinicas
de acceso piiblico o de redes piiblicas de comunicaciones y por la gue se modifica la Directiva 2002/ 58/ CE. [En
linea]. < http://eur-
lex.europa.cu/LexUriServ/LexUriServ.do?uri=0]:1.:2006:105:0054:0063:ES:PDF>.  [Consulta: 15
abril 2017].
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comunicaciones. Se concede a los Estados amplias facultades de control, garantizando asi la

disponibilidad de datos para investigacion, deteccion y enjuiciamiento.

3.4. Marco normativo nacional

En el ordenamiento juridico espafiol existen una serie de normas que afectan
directamente a la lucha contra la ciberdelincuencia. Se va a hacer un analisis de la normativa
desde lo mas general, donde se veran las directrices y el marco de actuaciéon que existe, para
luego descender a las normas que definen qué acciones son consideradas ilicitos penales y
como se debe investigar los hechos, para poder obtener las pruebas contra los criminales

que los llevan a cabo.

La primera referencia que se posee es el Instrumento de Ratificacion del
Convenio sobre la Ciberdelincuencia, publicado en el BOE num. 226, del7 de
septiembre de 2010. Como ya se ha explicado, su importancia es fundamental para lograr

una lucha eficaz a nivel internacional contra la ciberdelincuencia.

3.4.1.- Estrategia de Seguridad Nacional.

Si analizamos las lineas estratégicas nacionales, debemos referenciar la Estrategia
de Seguridad Nacional de 2013*(ESN), que es un documento publico elaborado por el
Gobierno de Espafia, en el que se actualiza la Estrategia del afio 2011, y por el que se
analiza la seguridad espafola en el marco internacional, de manera que tras la identificacion
de las debilidades, riesgos y amenazas, se establece el marco estratégico donde se marcan
objetivos a conseguir mediante diversas lineas de accién que se consideran fundamentales

para Espana.

En su desarrollo la ESN, sefiala entre los varios riesgos que afectan a Espafia
destacando, por su influencia para este trabajo el terrorismo, el crimen organizado y las

ciberamenazas.

Sobre las ciberamenazas, en la ESN se muestra la preocupacion del Gobierno de
Espafia muestra su preocupacioén en este ambito, ya que es consciente de la evolucién de

las actividades que se desarrollan en el ciberespacio y de la dependencia que se tienen de

5 GOBIERNO DE ESPANA. FEstrategia de Seguridad Nacional. [En linea]. Madrid, 2013.
<http://www.lamoncloa.gob.es/documents/seguridad 1406connavegacionfinalaccesiblebpdf.pdf>

[Consulta: 6 marzo 2017].
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éstas que ademas de otorgarnos beneficios y facilitar las cosas, nos expone sin duda a

situaciones de riesgo.

Haciendo un repaso a esta amenaza, expone algunas de sus caracteristicas, como su
facil acceso, deslocalizacién y ausencia de fronteras, anonimato, coste y riesgo bajo, asi
como las carencias en cuanto a legislacion sobre ciberseguridad, sefialando que estos
ataques pueden afectar tanto a particulares como instituciones, siendo la amenaza variada
englobando ademas del ciberdelito, el ciberespionaje o el ciberterrorismo. Entre los sujetos
activos de esta amenaza se encuentran desde personas aisladas hasta Estados, pasando
como no por grupos criminales o terroristas o las propias empresas, aunque no se puede
descartar que los fendémenos naturales o motivos técnicos puedan afectar a la

ciberseguridad.

Todo lo anterior y con el convencimiento de que este tipo de amenazas seguiran
proliferando, consideran prioritario garantizar la seguridad de los sistemas que gestionan

infraestructuras criticas o servicios muy utilizados.

Una vez situadas las amenazas, la ESN, establece cuales seran los campos de

actuacion, marca el objetivo a conseguir en cada uno de ellos y establece las LA,s para

lograrlos.
Neutralizar la amenaza que representa el terrorismo y reducir la
LUCHA CONTRA - A ;
EL TERRORISMO vulnerabilidad de la sociedad ante sus ataques, haciendo frente a los

procesos de radicalizacion que lo puedan preceder o sustentar.

Garantizar un uso seguro de las redes y los sistemas de informacion
CIBERSEGURIDAD a través del fortalecimiento de nuestras capacidades de prevencién,
deteccién y respuesta a los ciberataques.

Impedir el asentamiento de los grupos criminales organizados, poner

LUCHA CONTRA EL a disposicién de la justicia a los que ya operan dentro de nuestras
CRIMEN ORGANIZADO fronteras e impedir la consolidacion de sus formas de actuacion
delincuencial.

Figura 8.- Objetivos principales de Terrorismo, Ciberseguridad y Crimen Onganizado de la ESN. (Fuente: Gobierno
Esparia)

En cuanto a las LA,s en ciberseguridad se establecen seis, buscando el incremento
de seguridad especialmente en lo referido a infraestructuras criticas y servicios esenciales,
aumentando las capacidades de prevencion, deteccidon, respuesta e investigacion de
ciberataques, implantar el Esquema Nacional de Seguridad, aumentar la colaboracion entre
el sector publico y privado lo que sin duda provocara aumento de la seguridad y resiliencia

de las TIC, alentar la formacién especializada en materia de ciberseguridad, concienciar a
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los usuarios de la importancia de las medidas preventivas y como no puede ser de otra

forma, impulsar la cooperacién internacional, buscando la armonizacién en esta materia.

En lo referido a la Delincuencia Organizada, por sus caracteristicas, el caracter
transfronterizo de éstos, se sefala que las LA,s deben estar marcadas por la cooperacion
internacional tanto en ambito publico como en el privado, destacando la LA que busca que
la lucha contra el crimen organizado sea de forma coordinada y con direcciéon centralizada,
para aumentar la eficacia policial y reforzando la colaboracién con la autoridad judicial y

ministerio Fiscal.

En materia de la lucha contraterrorista, entre las distintas LA, remarca en el pilar de
la prevencion que se debe evitar que los grupos terroristas se aprovechen del ciberespacio

para realizar actividades de proselitismo, radicalizacion o logro de objetivos.

3.4.2.- Estrategia de Ciberseguridad Nacional.

Dentro de la ESN se establece la promocién de otras estrategias que correspondan,
de manera que la Estrategia de Ciberseguridad Nacional es el documento que viene a

cumplimentar las acciones necesarias para cubrir el ambito de las ciberamenazas.

El propésito de la Estrategia de Ciberseguridad Nacional, en coherencia con la
ESN y con las iniciativas desarrolladas en el ambito europeo, internacional y regional, que
hemos comentado anteriormente, es fijar las directrices para el uso seguro del ciberespacio,
impulsando una visién integradora, a través de la adecuada coordinacién y cooperacion de

todas las Administraciones Publicas entre ellas, con el sector privado y con los ciudadanos.

La Estrategia de Ciberseguridad Nacional, se sustenta e inspira en los Principios
Rectores de “Liderazgo nacional y coordinacion de esfuerzos, Responsabilidad compartida,

proporcionalidad racionalidad y eficacia y cooperacién internacional”.

Esta estrategia comparte el objetivo global a lo sefialado en la ESN sobre
ciberseguridad, “lograr que Espania haga un uso seguro de los Sistemas de Informacion y

Telecomunicaciones, fortaleciendo las capacidades de prevencion, defensa, deteccion, y respuesta a los

2559

ctherataques””, sefialando ademas diversos objetivos parciales, de los que derivas las LA;s.

59 Ob. Cit. GOBIERNO DE ESPANA. Estrategia de ciberseguridad Nacional. Pag. 21.
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Para alcanzar este objetivo y la seguridad del ciberespacio, la Estrategia promueve el
oportuno desarrollo normativo, asi como que todos los agentes e instituciones
responsables en la materia trabajen de forma coordinada bajo la cobertura de una
estructura que beneficie a la mejora de las capacidades. Por supuesto la Politica de
Ciberseguridad Nacional se posicionara en la misma linea que la de nuestros semejantes,
instituciones europeas ¢ internacionales y concretamente, con la FEstrategia de

Ciberseguridad de la UE.

Como objetivos parciales se marca los reflejados en la figura siguiente.

Lograr que Espaiia haga un uso
seguro de los Sistemas de
Informacion y

Telecomunicaciones, OHEI']VO

fortaleciendo las capacidades de GLOBAL
prevencion, defensa, deteccion,

y respuesta a los
dberatagques.

Garantizar que los Sistemas de Informacion y
Telecomunicaciones que utilizan las Administraciones
Publicas poseen el adecuado nivel de ciberseguridad
y resiliencia

Impulsar la seguridad y resiliencia de los Sistemas de
Informacion y Telecomunicaciones usados por el sector 4
empresarial en general y los operadores de

Infraestructuras Criticas en particular

Potenciar las capacidades de prevencion, deteccion,
reaccion, andlisis, recuperacion, respuesta, investigacion
y coordinacion frente a las actividades del terrorismo y

la delincuencia en el ciberespacic

internacional

Sensibilizar a los ciudadanos, profesionales, empresas y
Administraciones Piblicas espaficlas de los riesgos
derivades del ciberespacio

A

Alcanzar y mantener los conocimientos, habilidades,
experiencia y capacidades tecnoldgicas que necesita
Espaiia para sustentar todos los objetivos de
ciberseguridad

Figura 9.- Objetivos de la Estrategia de Ciberseguridad Nacional. (Fuente: Gobierno Esparia)

Al igual que sucede con otros documentos estratégicos, una vez fijados los
objetivos a alcanzar, se deben describir las lineas de actuacién que conduciran a los
mismos. Asi pues, el propio documento estable cuales deben ser dichas lineas. En la
siguiente figura se enumeran las LA, haciendo posteriormente hincapié en aquellas que

impactan directamente en el tema de estudio, la Ciberdelincuencia.
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LINEA DE ACCCION CONTENIDO

Garantizar la implantacién del Esquema Nacional de Seguridad, reforzar las
capacidades de deteccién y mejorar la defensa de los sistemas clasificados.

Potenciar las capacidades para detectar, investigar y perseguir las actividades
terroristas y delictivas en el ciberespacio, sobre la base de un marco juridico y
operativo eficaz.

Promover la capacitacion de profesionales, impulsar el desatrollo industrial y
reforzar el sistema de I+D++i en materia de Cibetrseguridad.

Compromiso Promover un ciberespacio internacional seguro y confiable, en apoyo a los intereses
internacional nacionales.

Seguridad de los
Sistemas de Informacién
y Telecomunicaciones
que soportan las
Administraciones
Publicas

Capacidad de
investigacion y
persecucion del
ciberterrorismo y la
ciberdelincuencia

Conocimientos,
Competencias e I+D+i

Figura 10.- Lineas de Accion de la Estrategia de Ciberseguridad Nacional. (Fuente: Gobierno Esparia)

En las distintas LA se aborda el incremento de las capacidades preventivas, de
deteccion y de resiliencia, asi como de respuesta ante los incidentes, también la necesaria
cooperacion entre los organismos responsables en la materia tanto publicos como privado
y con los érganos con capacidad de respuesta y las unidades especiales de las FCSE, la
implantaciéon del Esquena Nacional de Seguridad, revisar la normativa de protecciéon de
infraestructuras criticas para garantizar tanto la seguridad en el aspecto fisico como en el
tecnologico, el desarrollo de un Marco de conocimientos en ciberseguridad no solo en el
aspecto técnico, sino también en el operativo y en el juridico, y como no podia ser de otra
forma la necesaria cooperacioén internacional que requiere esta materia, en los distintos
ambitos, tanto de armonizacion legislativa como en el policial, judicial y de intercambio de

informacion.

A la vista de las lineas fijadas por la Estrategia, se observa como el nimero cuatro

impacta directamente en el objeto de este trabajo, puesto que aborda la “cpacidad de
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investigacion y persecucion del ciberterrorismo y la ciberdelincuencia”. Esta 1LA4 se concentra en las
actividades delictivas que operan en el ciberespacio utilizando éste tanto como medio para

alcanzar sus objetivos o como fin de los mismos.

En esta LA4, se plantean diversas medidas a adoptar, como es la integraciéon en el
marco juridico de cuestiones de ciberseguridad sobre todo lo concerniente al ambito penal
y la labor de los 6rganos competentes, se tiene consciencia de la necesidad de que los
organismos competentes en la investigacion de los delitos en ciberespacio, aumenten sus
capacidades y mejoren su coordinacién con las propias del ambito de la ciberseguridad,
mediante la fluidez del intercambio de conocimientos entre ambos, en relacién al ambito
internacional se insiste en reforzar la cooperacion policial y también se pretenden hacer
participes a los propios usuarios buscando la implicacion de estos de forma que se plantean
canales para que aporten informacién que pueda ser de utilidad para la actividad policial.
Por ultimo, se otorga importancia al conocimiento de esta materia para hacer frente a su
lucha, de forma que se insta a facilitar la instruccién en materia de ciberseguridad en los
ambitos policiales y de la autoridad judicial y fiscalia, para poder aplicar los mismos en la

parte operativa, legal y técnica.

En esta linea de accidon se hace referencia a “organismos con competencias en la
investigacion y persecucion del Ciberterrorismo y la Ciberdelincuencia”, los cuales seran abordados en

epigrafes posteriores, ademas de otros con competencias en Ciberseguridad.

3.4.3.- Cddigo Penal.

Es fundamental nombrar la Ley Organica 10/1995, de 23 de noviembre, del
Cédigo Penal®, el cual ha venido recibiendo vatias reformas en cumplimiento a las

obligaciones internacionales en esta materia por lo que debemos senalar:

1°.- Reformas penales del afio 2010: siendo en este afio cuando Espafia ratifico el

Convenio sobre Ciberdelincuencia.

Ley Otrganica 5/2010, de 22 de junio, por la que se modifica la Ley Otrganica
10/1995, de 23 de noviembre, del Codigo Penal®.

6 TLey Otganica 10/1995, de 23 de noviembre, del Cédigo Penal. [En linea] <

http://noticias.juridicas.com/base datos/Penal/1010-1995.html > [Consulta: 17 abril 2017]
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0 Por esta Ley se incorpora al Derecho espafiol, entre otras normas de la UE la
Decision Matrco 2005/222/JAI%, relativa a los ataques contra los sistemas de
informacién. En su preambulo apartado XIV sefiala que motivada por la Decision
Marco, en referencia a los delitos informaticos se deben incorporar varias
conductas ilicitas tanto en lo referido a los dafios como al descubrimiento y
revelacion de secretos.

0 Se incluye dentro del articulo de descubrimiento y revelacion de secretos (articulo
197), el denominado “Hacking” a través del apartado 3, de Sistemas, programas o
datos informaticos; donde se castiga el intrusismo e interceptacion de las
comunicaciones a través de la red, por tanto, castiga a quien acceda y utilice un
sistema informatico ajeno de forma no autorizada.

0 Se introduce el denominado “Cracking” a través del articulo 264; Dafios a
Sistemas, programas o datos informaticos. En definitiva, se castiga los dafios graves
que se causen a través de internet, agravando las penas en caso de que se trate de
organizaciones criminales o sea una persona juridica (una sociedad) la responsable
del delito. Castigando con la reforma de este articulo el ciberterrorismo y el
vandalismo digital.

0 También se modifica el articulo 248, incluyendo entre las estafas la utilizaciéon de
tarjetas bancarias o sus datos en perjuicio de otros, aumentando las ya existentes y
en la que ya se referenciaba la “manipulacién informatica”

0 Con la creacion del articulo 183 bis, se regula el denominado internacionalmente

“child grooming’®, donde se castiga a la persona que desarrolla conductas mediante

61 ey Organica 5/2010, de 22 de junio, por la que se modifica la LO 10/1995, de 23 de noviembre,
del Cédigo Penal. [En linea] < https://www.boe.es/boe/dias/2010/06/23/pdfs/BOE-A-2010-
9953.pdf > [Consulta: 17 abril 2017]

2CONSEJO DE LA UNION EUROPEA. Decision Marco 2005/222/ AL de 24 de febrero de 2005,

relativa a los ataques contra los  sistemas de  informacion. |En linea]. 2005. <http://eur-
lex.europa.cu/LexUriServ/LexUriServ.do?uri=0]:1.:2005:069:0067:0071:ES:PDE>  [Consulta: 14
abril 2017].

63 Childgrooming puede ser definido como una practica por la cual “wn adulto (generalmente un
depredador sexual) contacta con un menor a través de redes sociales o valiéndose de Internet para crear un vinculo
afectivo, intentando ganarse la confianza del mismo, para concertar una cita con claros fines sexuales’; en
BIURRUN ABAN, Fernando J. Los riesgos de las nuevas tecnologias. Actualidad juridica Aranzadi.
2016, N° 921, pag.: 28.
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internet, el teléfono u otra TIC para ganarse la confianza de menores de trece afios

buscando concertar encuentros para obtener concesiones de indole sexual.

2°.- Reformas penales del afio 2015:

Ley Organica 1/2015, y Ley Otganica 2/2015, ambas de 30 de marzo, por la que
se modifica la Ley Organica 10/1995, de 23 de noviembre, del Codigo Penal®™.

0 Por la Ley Organica 1/2015 se incorpora al Derecho espafiol, entre otras normas de
la UE, la Directiva 2013/40/UE, telativa a los ataques contra los sistemas de
informacién, que sustituye a la Decision Marco 2005/222/JAI®.

0 La reforma que se realiza es amplia y con mucha afectacion a las TIC, como sefiala
en su preambulo apartado XIII, buscando alinearse al marco europeo y cubrir las
reconocidas carencias penales en este ambito. De este modo las principales
reformas en nuestro objeto de estudio fueron:

0 Relativos a descubrimiento y revelacion de secretos de sistemas, programas
o datos informaticos, se producen las siguientes reformas:

* Se modifica el articulo 197. Se aborda el descubrimiento y revelacion tanto de
secretos o datos que vulneran la intimidad como los reservados de caracter
personal. Se castiga la difusion, revelacion o cesion de esos datos tanto al que
participa activamente en su descubrimiento como al sujeto que, sin haber
participado en éste, conozca de su origen ilicito y realiza esas actividades. En su
ultimo apartado, castiga las conductas en las que se difunden imagenes o
grabaciones sin la oportuna autorizacion de la persona afectada, que
menoscaben gravemente a la intimidad de esa persona, cuando éstas se
obtuvieron previamente con el debido consentimiento en el circulo apropiado.

* Se introduce el articulo 197 bis. Donde se tipifica el acceso o la facilitaciéon para
el acceso a datos del sistema de informaciéon o mantener en el mismo sin
autorizacioén; y en el parrafo 2 se castiga la interceptacién no autorizada de

transmisiones no publicas de datos de un Sistema de informacion.

64 Ley Organica 1/2015, de 30 de marzo, por la que se modifica la Ley Organica 10/1995, de 23 de
noviembre, del Codigo Penal. [En linea] <https://www.boe.es/boe/dias/2015/03/31/pdfs/BOE-
A-2015-3439.pdf > [Consulta: 17 abril 2017]

05 En esta Directiva se marcaba que los EEMM estaban obligados a incorporarla a su ordenamiento

juridico nacional a mas tardar el 4 de septiembre de 2015.

_55-



Andrés Mesa Millan

* Se introduce el articulo 197 ter. Castiga la produccién, adquisicion, facilitacion
de programas informaticos, coédigos o equipos disefiados para la intrusién en
Sistemas

0 Relativos a dafios informaticos:

* Articulos 264 y 264 bis, con la modificacién del primero y la creacién del
segundo se regula de forma separada los supuestos de danos informaticos y las
interferencias en los sistemas.

* Articulo 264 ter, se castiga la facilitacién/produccién de programas
informaticos o equipos disefiados o adaptados para la comisiéon de otros delitos
informaticos.

0 Relativos a Propiedad Intelectual:

» Articulo 270; en su parrafo 2 se introduce la tipificacion de las Paginas de enlace
castigando a las que sin autorizaciéon de los titulares facilitan el acceso o
localizacion de obras o prestaciones objeto de propiedad intelectual.

0 En relacion al ejercicio de los derechos fundamentales y libertades publicas:

* Articulo 510. Se produce una agravaciéon de conductas de Incitacién al odio y a
la violencia que, al poder obtener mayor publicidad, se realicen por medios de
comunicacion social, Internet u otras TIC.

0 Relativos a delitos contra la libertad sexual y proteccion de menores:

* Se introduce el articulo 183 ter, para proteger a los menores de dieciséis afios de
manera que castiga al que trate de contactar con éstos, mediante internet u otras
TIC con la intencién de realizar los actos que describen los arts. 183 y 189 y en
el segundo apartado se castiga al que utilice esos mismos medios con objeto de
engatusar al menor para que le proporcione imagenes o material porno grafico
relativo a menores.

* Se modifica el articulo 189, se incluye en el apartado 1, la definicién de
pornografia infantil. Ademas de castigar la adquisicion o tenencia de pornografia
infantil y se incluye un apartado que sanciona al que accede por medio de las

TIC con conocimiento, a este tipo de pornografia.

Ley Organica 2/2015, de 30 de marzo, por la que se modifica la Ley Otrganica
10/1995, de 23 de noviembre, del Codigo Penal®.

6Ley Otrganica 2/2015, de 30 de marzo, por la que se modifica la LO 10/1995, de 23 de
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0 A través de esta Ley Organica se adapta la legislacion penal espafola, en virtud a la
Resolucion 2178 del Consejo de Seguridad de las Naciones Unidas®.

0 Esta reforma supone un paso muy importante para la prevencion de la difusion del
terrorismo yihadista a través de internet y otras TIC, puesto que en esas reformas
que afectan a los delitos de terrorismo contenidos en los articulos 571 al 580,
introducen el “delito informatico” como delitos de terrorismo con en el articulo
575 que tipifica como delito de terrorismo, adoctrinamiento/adiestramiento, el
“acceso habitual” mediante internet o TIC a determinados contenidos que “estén
dirigidos o resulten idoneos para incitar a la incorporacion a una organizacion o grupo terrorista, o
a colaborar con cualquiera de ellos o en sus fines” o también el que con el mismo fin, posea
documentos de ese tipo.

0 En lo relativo a los delitos de enaltecimiento, justificacién o actos de descrédito,
menosprecio o humillacién de las victimas del terrorismo del articulo 578, asi
como la difusién de mensajes o consignas para incitar a otros a la comisiéon de
delitos de terrorismo, se produce un agravamiento cuando estos actos se difundan

mediante o por medio de internet, TIC, etc.

Como observamos en el Codigo Penal espanol no se halla un titulo especifico que
contenga los delitos que se puedan definir como "informaticos" o ciberdelitos sino que se
hace referencia a aquellos delitos cuyo objeto son los sistemas informaticos o TIC, se
sirven de éstos para su ejecucion o por su complejidad exige la metodologia de

investigacion informatica®.

Actualmente, los tipos penales del Codigo Penal espafiol que mas se aproximan a lo
que refleja el Convenio sobre la Ciberdelincuencia, y a modo de organizarlos un poco, en
virtud de la catalogaciéon que se realiza en la Instrucciéon 2/2011 dictada por la Fiscalia

General del Estado son:

noviembre, del Codigo Penal. [En linea]< https://www.boe.es/boe/dias/2015/03/31/pdfs/BOE-
A-2015-3440.pdf > [Consulta: 17 abril 2017].

67 NACIONES UNIDAS. Resolucién 2178 del Consejo de Seguridad. 24 de septiembre de 2014
[En linea] <http://www.un.org/en/sc/ctc/docs/2015/N1454802 ES.pdf> [Consulta: 17 abril
2017].

8 Tal es el caso de los delitos de terrorismo a través de las TIC, blanqueo de capitales, etc.
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1. Delitos en los que el objeto de la actividad delictiva son los propios sistemas

informaticos o las TIC.

a.
b.

C.

d.

c.

Descubrimiento y Revelacion de Secretos. Articulo 197.
Ataques/interceptacion sistemas y datos. Articulo 197 bis y ter

Dafios informaticos (sabotaje, denegacion...). Articulo 264, 264bis y 264
ter.

Descubrimiento y Revelacién Secretos Empresa. Articulo 278 y ss.

Contra servicios de radiodifusién /interactivos. Articulo 286.

II.  Delitos en los que la actividad criminal se sirve para su ejecucion de las ventajas que

ofrecen las TIC.

a.
b.
C.

d.

c.

Abusos y agresiones sexuales a menores. “Grooming’. Articulo 183ter.
Corrupcion de menores/Pornografia infantil. Articulo 189.

Estafa. Articulo 248 y 249.

Defraudaciones. Articulos 255 y 256.

Propiedad Intelectual /Industrial. Articulo 270 y ss.

III.  Delitos en los que la actividad criminal, ademas de servirse para su ejecucion de las

ventajas que ofrecen las TIC, entrafa especial complejidad en su investigaciéon que

demanda conocimientos especificos en la materia.

a.

b.

C.

d.

c.

Amenazas/coacciones. Articulo 169 y ss. y 172 y ss.

Contra la Integridad Moral (m0bbing, bullyng, acoso) Articulo 172 ter y 173.1.
Injurias y calumnias. Articulo 211 y ss.

Falsificacion documental. Articulo 399 bis y 400.

Apologia/Incitacién, delitos de Odio. Articulo 510y ss.

3.4.4.- Otras Leyes.

A continuacién, se van a enumerar una serie de Leyes que, si bien afectan a la

investigacion de esta tipologia delictiva, no son fundamentales para la misma, por lo que

simplemente se hara una breve referencia al objeto de creacién de las mismas. Se ha de

hacer constar que alguna de estas normas, surge como necesidad de transposiciéon de

normas europeas que deben regularse a nivel nacional.
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v Ley Otganica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter

Personal®,

Tiene como objetivo la regulacién de lo referido al tratamiento de datos
personales, para proteger y garantizar los derechos fundamentales de las personas

fisicas, especialmente su derecho al honor y a la intimidad personal y familiar.

En esta regulacion del tratamiento de datos de caracter personal, se
disponen unas obligaciones y unos requisitos minimos de seguridad a cumplir por
parte aquellos que dispongan de este tipo de datos, ya sean personas fisicas o

juridicas; asi como los derechos de los titulares de estos datos.

v' Ley 34/2002, de 11 de julio, de setvicios de la sociedad de la informacion y de

comertcio electronico’.

El desarrollo de la Sociedad de la informacion y el aumento del uso de las
TIC para realizar comercio electronico, hace necesario que en cierto modo se regule
este tipo de actividades para que las mismas se puedan realizar de forma segura y
con confianza por parte de los usuarios y empresas. Esta ley establece el marco
juridico para regular esta materia en cuanto a las obligaciones de los proveedores de
servicios e intermediarios de estos en la transmisiéon de contenidos a través de la

Red y en lo referido a la realizacién de un comercio electrénico seguro.

v’ Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comtn de

las Administraciones Puablicas’™.

ey Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caricter Personal. [En
linea] <http://noticias.juridicas.com/base datos/Admin/1015-1999.html. > [Consulta: 17 abril
2017].

70 Ley 34/2002, de 11 de julio, de setvicios de la sociedad de la informacién y de comercio
electrénico. [En linea]. < http://noticias.juridicas.com/base datos/Admin/134-2002.html. >
[Consulta: 17 abril 2017].

™ Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones

Pablicas. [En linea] < http://noticias.juridicas.com/base datos/Admin/559951-1-39-2015-de-1-

oct-procedimiento-administrativo-comun-de-las-administraciones.html > [Consulta: 17 abril 2017].

-59._



Andrés Mesa Millan

En lo referido al uso de los medios electronicos son de interés las
previsiones relativas a los derechos de las personas en sus relaciones con las
Administraciones Publicas, derecho y obligaciéon de relacionarse electrénicamente
con las mismas, asistencia en el uso de medios electrénicos a los interesados; la
representacion y los registros electronicos de apoderamientos, etc. Esta Ley deroga
la Ley 11/2007 de acceso electronico de los ciudadanos a los Servicios

Publicos.
v’ Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico™

Se puede destacar lo establecido en relaciéon con los principios generales, los
6rganos colegiados, su capitulo V “Funcionamiento electronico del sector publico”,
gestion compartida de servicios comunes, técnicas de colaboracién, transmisiones
de datos entre AA.PP., Esquema Nacional de Interoperabilidad y Esquema
Nacional de Seguridad, reutilizacién de sistemas y aplicaciones de propiedad de la

Administracion y transferencia de tecnologia entre Administraciones.

v Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las

comunicaciones electronicas y a las redes publicas de comunicaciones”™.

Esta Ley integra en el ordenamiento juridico espafiol la Directiva
2006/24/CE, del Patlamento europeo y del Consejo, sobre la conservacion de datos
generados o tratados en relacidn con la prestacion de servicios de comunicaciones electronicas de
acceso priblico o de redes priblicas de comunicaciones, con el mismo objeto que ya fue

comentado anteriormente.

v" Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional

de Seguridad en el ambito de la Administracion Electronica™.

2 Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Pdblico. [En linea]

<http:/ /noticias.juridicas.com/base _datos/Admin/559952-1-40-2015-de-1-oct-regimen-juridico-

del-sector-publico.html > [Consulta: 18 abril 2017]

3 Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las comunicaciones

electronicas 'y a las  redes publicas de  comunicaciones. [En  linea] <

http://noticias.juridicas.com/base datos/Admin/125-2007.html. > [Consulta: 18 abril 2017]
74 Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
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La Ley 11/2007, de acceso electronico de los cindadanos a los Servicios Priblicos,
establecié el Esquema Nacional de Seguridad, (ENS) que, aprobado mediante el
Real Decreto 3/2010, tiene por objeto garantizar la proteccion de la informacion
fijando principios y requisitos de seguridad, que seran aplicados por las AA.PP. en
la utilizacion de medios electronicos que gestione dicha informacién.
Posteriormente, la Ley 40/2015 de Régimen Juridico del Sector Piiblico, recoge el ENS en

su articulo 156.2 en similares términos.

En 2015 se publicé la modificacion del ENS a través del Real Decreto
951/2015, de 23 de octubre, en respuesta a la evolucién del entorno regulatotio, en

especial de la UE, de las TIC y de la experiencia de la implantaciéon del ENS.

v" Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional

de Interoperabilidad en el Ambito de la Administracién Electrénica™.

Ley 11/2007, estableci6 en el articulo 42.1 el Esquema Nacional de
Interoperabilidad (ENI) regulado por este Real Decreto, posteriormente en la Ley

40/2015, lo recoge en su articulo 156.1.

El ENI, con el fin de garantizar el oportuno nivel de interoperabilidad en
los datos, informaciones y servicios que gestionan la AA.PP., establece los criterios
comunes relativos a seguridad, conservacion de datos, aplicaciones y formatos que

deben ser considerados por las mismas.
v Ley 9/2014, de 9 de mayo, General de Telecomunicaciones’.

En la misma linea que la Agenda Digital para Europa, pretende que el

marco juridico aporte seguridad para el mejor desarrollo de las telecomunicaciones.

ambito de la Administracion Electrénica. [En linea] <
http://noticias.juridicas.com/base datos/Admin/rd3-2010.html > [Consulta: 18 abril 2017].
7> Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el Ambito de la Administracion FElectrénica. [En linea] <
http://noticias.juridicas.com/base datos/Admin/rd4-2010.html > [Consulta: 18 abril 2017].

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones. [En linea] <

telecomunicaciones.html > [Consulta: 18 abril 2017]
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Deroga la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, siendo su
objeto la regulaciéon de las telecomunicaciones, aborda cuestiones sobre la
explotacion, la prestacion de servicios y recurso asociados, incluyendo cuestiones de
interés como el secreto de las comunicaciones y proteccion de datos, la
interceptacion legal de las telecomunicaciones, en los referido a la conservaciéon y
cesion de datos en ocasiones remite a la Ley 25/2007, sobre la que también realiza
modificaciones, o en su Titulo IV la evaluacién de conformidad de equipos y

aparatos.

Modifica la resefiada Ley 34/2002, de servicios de la sociedad de la
informacién y de comercio electrénico, siendo relevante lo afiadido en sus

disposiciones adicionales, que hacen referencia:

- La cancelacién o suspension cautelar de los nombres de dominio mediante
los que se cometan actividades delictivas, por parte de la autoridad de
asignacion, por requerimiento judicial o a requerimiento de las FCSE
mediante diligencia de prevencion en las 24 horas siguientes al
conocimiento del delito.

- La colaboraciéon de los registros de nombres de dominio establecidos en
Espafia, facilitando los datos a las autoridades competentes.

- Sobre gestién de incidentes de ciberseguridad se establece la obligacion de
colaboraciéon con el CERT competente en la resolucion de incidentes y se
insta al intercambio eficaz de informacién sobre amenazas, incidentes y
vulnerabilidades para la Proteccion de infraestructuras criticas entre la
Secretarfa de Estado de Telecomunicaciones y para la Sociedad de la

Informacién y la Secretarfa de Estado de Seguridad.

3.4.5.- Ambito procesal.

Por ultimo, se debe enumerar las normas que afectan al ambito procesal de una
investigacion, puesto que son el marco en el que judicialmente se va a mover una unidad de

investigacion.
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v' Real decreto de 14 de septiembre de 1882 por el que se aprueba la Ley de

Enjuiciamiento Criminal (LECrim)"".

En este sentido se destacan las ultimas modificaciones del afio 2015, la Ley
Organica 13/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y
la regulacion de las medidas de investigacion tecnolégica™, para alinearse con

la normativa europea y disponer de nuevas técnicas de investigacion.

Como mayores novedades y en relacion al objeto de estudio de este trabajo,
introduce la adaptacién de la legislacion a la delincuencia en los que juega un papel
importante las tecnologfas (modificacion del articulo 579, incorporacion del articulo
579 bis; la creacion en el Titulo VIII del Libro II los nuevos capitulos IV al X o el
agente encubierto informatico). A continuacién, enumeramos algunas, aunque se

abordaran de forma mas amplia en otro epigrafe:

* Se regula el registro de sistemas informaticos y dispositivos informaticos de
almacenamiento masivo y el registro remoto de equipos informaticos.

* Se aborda el tema de la intervencién e interceptacion de las comunicaciones
telefénicas y telematicas. La incorporacion al proceso de datos electronicos
de trafico o asociados. Acceso a los datos necesarios para la identificacion
de usuarios, terminales y dispositivos de conectividad (direcciones IP,
identificacion de terminales mediante captacion de codigos de identificacion
del dispositivo o sus componentes, la titularidad o identificacién de un
dispositivo electronico).

* Se prevé la extension de la figura del agente encubierto, para adaptarse a las
exigencias de las investigaciones on-line, regulandose la figura del agente

encubierto informatico.

"Real Decreto de 14 de septiembre de 1882, aprobatorio de la Ley de Enjuiciamiento Criminal. [En

linea] < http://noticias.juridicas.com/base datos/Penal/lecr.html > [Consulta: 20 abril 2017].

8 Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal

para el fortalecimiento de las garantfas procesales y la regulacién de las medidas de investigacion

tecnologica. [En linea] < http://noticias.juridicas.com/base datos/Penal/560107-10-13-2015-de-5-

oct-modificacion-de-la-ley-de-enjuiciamiento-criminal-para.html > [Consulta: 20 abril marzo 2017].
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v' Ley 11/2003, de 21 de mayo, reguladora de los Equipos Conjuntos de

Investigacion penal en el ambito de la Unién Europea”.

Cuando se constituyen equipos conjuntos de investigacion para desarrollar
investigaciones penales, entre dos o mas EEMM de la UE, y se da la circunstancia
que la creacién sea solicitada por alguno de éstos y en el mismo tenga participacion
la autoridad espafiola competente o las actividades del referido equipo conjunto
tengan lugar en territorio espafol, sera esta ley la encargada de regular de esa

constitucion.

7 Ley 11/2003, de 21 de mayo, reguladora de los Equipos Conjuntos de Investigacion penal en el
ambito de la Unién Europea [En linea] <http://noticias.juridicas.com/base datos/Admin/111-

2003.html> [Consulta: 20 abril 2017].
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4.- ORGANISMOS, AGENCIAS Y UNIDADES IMPLICADAS EN LA
LUCHA CONTRA LA CIBERDELINCUENCIA

Para continuar con nuestro trabajo, en el que venimos senalando que para hacer
frente a la ciberdelincuencia son esenciales varias medidas como la cooperacion operativa
en ambito policial, judicial y de fiscalia, el intercambio de informacién, operaciones
internacionales, la cooperacion entre sectores publico y privado, etc. en el presente epigrafe
vamos a reseflar algunos organismos con competencias en Ciberseguridad, asi como
organismos y unidades competentes en la investigaciéon y persecucion de la

ciberdelincuencia.

4.1.- Interpol

La mayor organizacién policial que existe, es INTERPOL (Organizacion
Internacional de Policia Criminal), fundada en 1923 con ambito internacional y que
actualmente la forman 190 paises, intentado hacer frente a la delincuencia mediante la

colaboracion de sus miembros.

INTERPOL también colabora en la persecucion de la ciberdelincuencia,
colaborando con sus miembros mediante la formacién en esta materia, apoyando
investigaciones con el desarrollo de nuevas tecnologias, coordinacién, analisis de evidencias
digitales, etc. Colaborando también mediante la elaboraciéon de documentos estratégicos o

de inteligencia operativa sobre ciberdelincuencia.

Dispone de un centro de investigacion, el Complejo Mundial de INTERPOL
para la Innovacion® (“INTERPOL. Global Complex for Innovation”, en adelante 1GCI),
donde se encuentran las capacidades y herramientas que INTERPOL pone a disposicion
de sus miembros para la persecucion de este tipo de delincuencia, su ambito de trabajo se
dirige mayormente a la seguridad digital ( investigacion, analisis de ciberataques, fomento
de la ciberseguridad, etc.), la capacitaciéon y formacion, asi como al apoyo operativo y ayuda
a la investigacion (coordinacion de investigaciones, intercambio operativo de informacion,

etc.).

$0https://www.interpol.int/es/Internet/ Acerca-de-INTERPOL/El-Complejo-Mundial-de-
INTERPOL-para-la-Innovaci%C3%B3n[Consulta: 5 mayo 2017].
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También cuenta con el CyberFusion Centre (CFC), que con la visiéon de expertos de
varios ambitos (Cuerpos de Seguridad, sector privado, industria), realiza trabajos de
inteligencia mediante el analisis de informacién sobre la ciberdelincuencia, que
posteriormente trasladan a las autoridades policiales para su oportuna explotacion

operativa.

4.2.- El Centro Europeo de Ciberdelincuencia (EC3)

El Centro Europeo de Ciberdelincuencia (EC3)*, inici6 su actividad el 1 de enero
de 2013%, con el objetivo de luchar contra la ciberdelincuencia, reforzando de este modo la

respuesta policial de los EEMM a este fenémeno en la UE.

Encuadrado en EUROPOL, el EC3 forma parte de una serie de medidas destinadas
a protegernos de la ciberdelincuencia, complementando propuestas legislativas, como la
Directiva 2005/222/JAl relativa a los ataques contra los sistemas de informaciéon® y la
Directiva 2011/92/UE relativa a la lucha contra la explotacion sexual de la infancia en

Internet y la pornografia infantil, adoptada en 2011*.

Por encima de todo, el EC3 trata de ser integrador de los paises de la UE,
prestando apoyo en las investigaciones y poniendo en comun la informacién y los

conocimientos técnicos.

El Centro también tiene la mision de facilitar la investigacion y el desarrollo, y
garantiza el refuerzo de las capacidades de las autoridades responsables de la aplicacion de

la ley, jueces y fiscales; asimismo, lleva a cabo evaluaciones de las posibles amenazas, que

81 Centro Europeo de Ciberdelincuencia https://www.europol.europa.cu/about-europol/european-

cybercrime-centre-ec3 [Consulta: 5 mayo 2017].

82 COMISION EUROPEA. Comunicacién de la Comisién al Consejo y al Parlamento Europeo.
“La represion del delito en la era digital: creacion de un centro europeo de ciberdelincnencia”. COM (2012) 140
Final. [En linea] Bruselas, 2012. <http://eur-lex.ecuropa.cu/legal-

content/ES/TXT/PDE/?uri=CELEX:52012DC0140&from=ES > [Consulta: 5 mayo 2017].

83Sustituida en agosto 2013 por Directiva 2013/40/UE, ya analizada en el capitulo antetior.
8#DIRECTIVA 2011/92/UE DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 13 de
diciembre de 2011 relativa a la lucha contra los abusos sexuales y la explotacion sexcual de los menores y la
pornografia infantil y por la que se sustitnye la Decision marco 2004/68/ JAI del Consejo. Diario Oficial de la
Unién Europea n°® L 335 de 17/12/2011. [En linea] <. http://eur-lex.curopa.cu/legal-
content/ES/TXT/PDFE/?uri=CELEX:320111.0093&from=ES> [Consulta: 5 mayo 2017].
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incluiran analisis, previsiones de tendencias y alertas tempranas; esto es la recopilaciéon de
informacién sobre ciberdelincuencia, procedente de diversos sectores, para elaborar
inteligencia que pondra a disposicion de las FCSE de los paises de la UE. Ademas, presta
apoyo operativo a los pafses cuando se solicita y aporta conocimientos técnicos, analiticos y

de peritaje forense de alto nivel, en el marco de investigaciones conjuntas.

Para estas funciones se organiza en tres pilares, el estratégico, la investigacion
forense y la parte de Operaciones. En el area de operaciones orienta su trabajo a la lucha de

ciberdelitos de estas caracteristicas:

* (iberataques que afectan a infraestructuras criticas y servicios esenciales de la UE.
* Explotacién sexual de los menores on line.

* Delincuencia organizada, con atencion preferente al fraude informatico.

Para estas tareas en el area de operaciones se cuenta con una Unidad de
ciberinteligencia (, ademas del Grupo de Accién contra la Ciberdelincuencia (Joint Cybercrime

Action Task Force, en adelante J-CAT)* que aborda las investigaciones de mayor relevancia.

4.3.- Agencia de 1a Unién Europea para la Formacién Policial (CEPOL)

Por el Reglamento (UE) 2015/2219, del Parlamento Europeo y del Consejo, de
25 de noviembre de 2015, sobre la Agencia de la Uniéon Europea para la formacion
policial (CEPOL) y por el que se sustituye y deroga la Decision 2005/681/JAI del
Consejo*, se cambia también la antigua denominacién de “Escuela Europea de Policia” y

creacion de la escuela de la referida Decision del 2005.

85En el J-CAT, participan oficiales de enlace de varios EEMM de la UE y socios de cooperacién no
comunitatios, complementados con personal de EC3. Los oficiales de enlace cibernético provienen
de: Austria, Francia, Alemania, Italia, Pafses Bajos, Espafia, Reino Unido y ademas Australia,
Canad4, Colombia y Estados Unidos, que estd representado por dos el FBI y el Servicio Secreto.
Por parte de Espafia se contribuye con un oficial de la Guardia Civil y un miembro de la Escala

¢jecutiva del Cuerpo Nacional de Policia. <https://www.curopol.curopa.cu/activities-

setrvices/services-support/joint-cybercrime-action-taskforce> [Consulta: 5 mayo 2017].

86 PARLAMENTO EUROPEO Y CONSEJO DE LA UNION EUROPEA. Reglamento (UE)
2015/2219 del Parlamento Enropeo y del Consejo de 25 de noviembre de 2015 sobre la Agencia de la Unidn
Eurgpea para la formacion policial (CEPOL) y por el que se sustitnye y deroga la Decision 2005/ 681/ AL del

Consepo. [En linea]. Estrasburgo, 2015. < http://eur-lex.europa.cu/legal-
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Desde el 1 de julio de 2016, la CEPOL ha pasado a denominarse oficialmente
“Agencia de la Unién Europea para la Formaciéon Policial”, teniendo su sede en

Budapest (Hungtia).

CEPOL es una agencia de la UE que se dedica a desarrollar, implementar y
coordinar la formacion dirigidas a agentes policiales, de forma que agrupa una red de
centros de formacién para estos agentes, aportando la formacién de primera mano
(instrumentos operativos policiales y judiciales de cooperacién internacional, organismos y
herramientas, intercambio de informacion, etc.). Del mismo modo contribuye a la puesta
en comun de conocimientos entre las FCSE de los EEMM de la UE, e incluso con terceros

paises sobre cuestiones relativas a las prioridades de la UE en el ambito de la seguridad.

4.4.- Unidad de Cooperacion Judicial (EUROJUST)

La unidad se cre6 a través de la Decision 2002/187/JAI del Consejo®’, de 28 de
febrero de 2002, por la que se crea EUROJUST para reforzar la lucha contra las

formas graves de delincuencia.

EUROJUST® apoya en el matco de investigaciones que afectan a dos o mas paises
de la UE, a la coordinacion y cooperacion judicial entre las autoridades competentes de los
EEMM, cuando las investigaciones se refieren a actividad delictiva considerada grave entre

las que se incluye la ciberdelincuencia.

El ambito de competencia de EUROJUST cubre los tipos de delincuencia y las
infracciones de los que es competente EUROPOL en todo momento. De este modo,
EUROJUST puede solicitar a las autoridades de los EEMM afectados varias cuestiones
como el inicio de una investigacién o actuaciones judiciales, la creaciéon de un equipo

conjunto de investigacion, facilitar informacion, etc.

content/ES /TXT/PDFE/?uri=CELEX:32015R2219&from=ES.> [Consulta: 6 mayo 2017].

87 CONSEJO DE LA UNION EUROPEA. Decision del Consejo de 28 de febrero de 2002 por la que se
crea Eurojust para reforzar la lucha contra las formas graves de delincnencia. (2002/187 /JAl).

[En linea]. Bruselas, 2002. <http://eut-lex.europa.cu/legal-
content/ES /TXT/PDFE/?uri=CELEX:32002D0187&from=ES.> [Consulta: 6 mayo 2017].

88http://europa.eu/european-union/about-eu/agencies/eurojust _es [Consulta: 6 mayo 2017].
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Para el mejor desarrollo de sus funciones y objetivos Eurojust lleva a cabo
. . -, 89 . .
numerosas reuniones tanto de coordinacién®, como las articuladas por sus relaciones

funcionales®.

4.5.- Agencia Europea de Seguridad de las Redes y de la Informaciéon (ENISA)

ENISA, se crea en el afio 2004 y se modifica en 2013”, es una agencia para ayudar a
mantener un elevado nivel de seguridad de las redes y la informacién, que apoya y refuerza
las capacidades de los distintos EEMM y de la UE para prevenir, detectar y dar respuesta a
los problemas de seguridad de las redes y la informacién, de forma que contribuya a la
sensibilizacién y promocion de una cultura de ciberseguridad que garantice confianza a los

usuarios, empresas y organismos de la UE.

Entre sus funciones ENISA, desarrolla las siguientes:

* Contribuir en la elaboraciéon de la politica y legislacion de la UE, asesorando,
analizando estrategias o publicando informacién sobre ciberseguridad, ayudando al
establecimiento de normas para gestionar incidentes buscando la normalizacion,

ctc.

* Apoya y reforzar las capacidades de ciberseguridad, mediante su asistencia y
aportacion de conocimiento, impulsando la cooperacion entre los distintos actores
en la materia, desarrollando y aumentando las capacidades de los distintos CERT,
organizando ciberejercicios a escala europea o asesorando a los EEMM que los
quieran a nivel interno, etc.

* Buscar la cooperaciéon entre los organismos publicos y aquellos otros actores de
interés en la materia ya sean publicos o privados; promoviendo la cooperacion

entre todos los CERT y CSIRT, el intercambio de conocimientos y lecciones

89 Se centran en casos concretos y en la que intervienen fiscales, jueces y agentes de policia.

% Engloba tanto autoridades nacionales como organismos de la Unién Europea, tales como la Red
Judicial Europea, Europol, CEPOL, OLAF, Frontex o la Red Europea de Escuelas Judiciales.

9 PARLAMENTO EUROPEO Y CONSEJO DE LA UNION EUROPEA. Reglamento (UE)
526/2013 del Parlamento Europeo y del Consejo de 21 de mayo de 2013 relativo a la Agencia de Seguridad de las
Redes de la Informacion de la Union Europea (ENISA) y por el gue se deroga el Reglamento (CE) 460/ 2004.
[En linea]. Estrasburgo, 2013. Diatio Oficial de la Unién Europea n° L 165 de 18/06/2013.
<http://eur-lex.ecuropa.cu/LexUriServ/LexUriServ.do?uri=0]:1.:2013:165:0041:0058: ES:PDF>
[Consulta: 7 mayo 2017].
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aprendidas, desarrollo de campafas de concienciaciéon y consejos en materia de

ciberseguridad, etc.

Es evidente que ENISA colabora estrechamente con organismos e instituciones de
la UE competentes en materia de ciberseguridad, y como no puede ser de otra manera con
aquellos dedicados a la lucha contra la ciberdelincuencia, como es Europol y el EC3, con el
que intercambia informacién y lecciones aprendidas, prestando también su asesoramiento

cuando estos lo requieran.

Para ENISA, es muy importante la investigacién en esta materia por los insta a los
EEMM, que inviertan en investigaciéon al ser consciente de la rapida evoluciéon de este
campo, para poder adaptarse al mismo ritmo de evolucién e incluso poder desarrollar
técnicas preventivas. Para poder desarrollar sus funciones, de asesoramiento, formacion,
etc. Es necesario que la Agencia mantenga una elevada formacién y conocimiento de la
actualidad referida a la ciberseguridad, debiendo conocer del mismo modo el estado en el
que se encuentran nivel de ciberseguridad en la UE en cada momento, debiendo participar
esta informacién los EEMM vy las propias instituciones y organismos de la UE, segun las

oportunas disposiciones normativas.

En la estructura de ENISA, encontramos expertos tanto del sector publico como
privado, procedentes del sector industria, proveedores de redes o servicios, expertos en
ciberseguridad, usuarios, los expertos designados por las respectivas autoridades nacionales,
etc. lo que sin duda beneficia para potenciar la cooperacién no solo entre EEMM, sino
también con el sector privado, el conocimiento de estos expertos aporta la experiencia
necesaria para desarrollas las oportunas politicas y legislacion que pretende anticiparse a los

problemas se ciberseguridad que iran surgiendo.

4.6.- Instituto Nacional de Ciberseguridad (INCIBE)

El Instituto Nacional de Ciberseguridad de Espafia (INCIBE)™, es el centro
nacional de referencia en materia de ciberseguridad, desde finales de 2014 viene a
denominarse asi en sustitucion del antiguo Instituto Nacional de Tecnologias de la
Comunicacion (INTECO) que venfa funcionando desde el afio 20006, esta en el
organigrama del Ministerio de energfa, Turismo y Agenda Digital, bajo la dependencia de la

Secretarfa de Estado para la Sociedad de la Informacion y Agenda Digital (SESIAD).

92 INCIBE. https://www.incibe.es/ [Consulta: 7 mayo 2017].
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INCIBE, tiene como misiéon mejorar y reforzar los niveles de ciberseguridad de
Espafia a la vez que eleva la confianza digital, para ello realiza actividades de promocién de
servicios en materia de ciberseguridad que garantice una mayor privacidad y seguridad en la
explotacién de las TIC, trata de promover capacidades para la prevencién y reaccion de
incidentes a la vez que insiste en la cultura de la seguridad con campafias de formacién y
concienciacion. En aras de la busqueda de la mejora INCIBE tiene un gran potencial en lo
referido a la investigacion de manera que su trabajo posteriormente pueda ser aprovechado
por los distintos servicios, y para ello es necesario encontrarse en los foros adecuados, por
lo que el Instituto es consciente de la importancia de la coordinacién en este ambito, por lo
cuenta con una amplia de redes de colaboradores con los que intercambiar informacién y

experiencia.

Como muestra de la importancia que se otorga a la investigacién y a la
colaboracién, se podria destacar que INCIBE, se adhirié a la Organizacion FEuropea de
Ciberseguridad ECSO (European Cyber Security Organisation)”, como punto de contacto
oficial y también ha promovido la creacién en Espafia de la Red de Excelencia Nacional de
Investigacién en Ciberseguridad (RENIC)™, siendo miembro ya de pleno derecho de la
ECSO, apostando ambas asociaciones por el impulso del I+D+I de la ciberseguridad tanto

en Europa como en Espafa.

La actividad del Instituto se dirige a un publico muy diverso por lo que intenta en
cierto modo satisfacer las necesidades concretas de cada uno de ellos, a los usuarios le
proporciona la Oficina de Seguridad del Internauta (OSI), a la Administracion, la red
académica y de investigacion espafola (RedIRIS) y las empresas, en especial de servicios
esenciales, que hacen uno de las TIC sector les apoya en sus capacidades de prevencion,
deteccion y reaccion en materia de ciberseguridad, y en lo referido a los profesionales
expertos en ciberseguridad trabaja en colaboracion con estos cuando es necesario,

atendiendo sus demandas.

93<https://www.incibe.es/sala-prensa/notas-prensa/el-instituto-nacional-ciberseguridad-

representa-los-intereses-nacionales-el >. Mas informacién sobre ECSO en: www.ecs-org.eu.

[Consulta: 7 mayo 2017].

% RENIC es una asociacién sectorial de ambito estatal basada en membresia que engloba centros
de investigacién, universidades y otros agentes dedicados a la investigaciéon en materia de

ciberseguridad de Espafia. http://www.renic.es/es/index.html [Consulta: 7 mayo 2017].
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4.7.- Centro Nacional para la Proteccion de las Infraestructuras Criticas (CNPIC)

95
>

El Centro Nacional para la Proteccion de las Infraestructuras Criticas (CNPIC)
con dependencia organica de la secretarfa de Estado de Seguridad y creado en el afio
2007, es el 6rgano del Ministerio del Interior que realiza el impulso, coordinaciéon y
supervision de las actividades que la SES tiene encomendadas relativas a la Protecciéon de

las Infraestructuras Criticas.

Para desarrollar su labot™, el CNPIC, busca que integracion de todos los actores del
sistema de Proteccién de Infraestructuras Criticas, impulsado la participaciéon de éstos y
fomentando la confianza, promoviendo a su vez la necesaria cooperaciéon entre sectores

publicos y privados para la consecucién de sus objetivos.

Para el apoyo en la gestion de incidentes de seguridad TIC en Infraestructuras

Criticas, INCIBE actia como herramienta técnica de CNPIC.

4.7.1.- La Oficina de Coordinacion Cibernética del Ministerio del Interior (OCC)

La Oficina de Coordinacién Cibernética (OCC) se cred en el afio 2014, mediante la
Instrucciéon 15/2014, de la SES, dentro del CNPIC que se configuré desde ese instante
como el 6rgano técnico de coordinaciéon de la SES en materia de ciberseguridad. Su
objetivo es conseguir una mayor eficiencia en la gestion de aquellos aspectos de la
Estrategia de Ciberseguridad Nacional que se encuentran bajo la competencia del
Ministerio del Interior, siendo ademas el punto natural de interlocucién del Ministerio con

el CERT de Seguridad e Industria en este ambito.

Para ello, la OCC cuenta con los oportunos mecanismos de intercambio de
informacién para comunicarse tanto con el CERTSI como con las distintas Unidades
tecnologicas de las FCSE, agilizando la difusién de informacién que pueda ser de interés

para cualquiera de las partes.

%http://www.cnpic.es/index.html [Consulta: 8 mayo 2017].

9% Reguladas por la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién
de las infraestructuras criticas y por el Real Decreto 704/2011, de 20 de mayo, por el que se
aprueba el  Reglamento de  proteccion  de  las infraestructuras criticas.

7 8-2011 PIC.pdf [Consulta: 8 mayo
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Las actuaciones que lleva a cabo la OCC se refieren normalmente al intercambio de
informacién en materia de ciberdelincuencia y ciberterrorismo; a la coordinacion de
acciones de respuesta ante incidentes, integrando las capacidades de las Unidades
tecnoldgicas de las FCSE cuando sea necesario; a la emisiéon de informacion de alerta
temprana sobre ciberamenazas; a la supervision en materia de ciberseguridad de los planes

de seguridad que conforman el PNPIC y a la participacion en proyectos de I+D.

El pasado afio, la OCC se constituyé como punto de contacto del Estado Espafiol
en el marco de lo prescrito por la Directiva 2013/40/UE de 12 de agosto de 2013, relativa
a los ataques contra los sistemas de informacién, en virtud de la Instruccién 2/2016, de 20

de mayo, de la SES”".

4.8.- Equipo de respuesta a incidentes cibernéticos de seguridad e industria

(CERTSI)

En el afio 2012, en virtud a la colaboracién en materia de ciberseguridad, mediante
Acuerdo entre la SES y la Secretaria de Estado de Telecomunicaciones y para la Sociedad
de la Informacién (actualmente SESIAD) se constituyé el CERT de Seguridad e Industria

(CERTSI). El CERT de Seguridad e Industria (CERTSI)”, como centro de respuesta a

b

incidentes de ciberseguridad de los Ministerios de ambas Secretarias, Ministerio del Interior

y el de Energfa, Turismo y Agenda Digital

El CERTSI esta coordinado por el CNPIC e INCIBE vy técnicamente es operado
por INCIBE, por lo que sumando las capacidades de ambos organismos, se constituye

como punto de referencia en la resolucion técnica de incidentes de ciberseguridad, para los

97 Sin petjuicio de lo establecido en la Instruccién 15/2014, desatrolla otras funciones especificas
para la OCC: Ademas de constituirse como el punto de contacto nacional ya referido, dispondra de
capacidades de operacién 24 horas-dia, 7 dfas-semana; con enlace permanente con las unidades
responsables de las FCSE; la OCC se responsabilizara del intercambio de informaciéon sobre
ciberdelitos con terceros paises, y érganos internacionales y de la UE, cuando asf se requiera por las
autoridades competentes. La Instruccién también establece los procedimientos de comunicacién y

el establecimiento de un punto tnico de contacto especializado en cada una de las FCSE.

98https://www.certsi.es/sobre-certsi/que-es-certsi [Consulta: 8 mayo 2017].
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operadores de infraestructuras criticas, publicos o privados, designados en virtud de la

aplicacion de la Ley 8/2011, segin establece la Resolucién de 8 de septiembre de 2015”.

En 2015 el Consejo Nacional de Ciberseguridad'”, designé al CERTSI, como
CERT Nacional para la respuesta a ciberincidentes, por lo que el CERTSI orienta sus
capacidades para dar servicio de prevencion, detecciéon y respuesta ante incidentes en
materia de ciberseguridad de forma permanente, tanto a empresas y ciudadanos, como a la
red académica y de investigacion tecnologica (RedIRIS), como a operadores estratégicos y

de infraestructuras criticas.

4.9.- Centro Criptologico Nacional (CCN)

En el afio 2004, mediante el Real Decreto 421/2004, de 12 de marzo, por el que se

regula el Centro Criptolégico Nacional'”!

, se crea este Centro quedando integrado en el
Centro Nacional de Inteligencia (CNI), de manera que en el referido RD se establece que
comparte director con el CNI y se marcan el ambito de actuaciéon y funciones del CCN,
ademis de sefalar que le sera de aplicacion todas las disposiciones de la Ley 11/2002, de 6
de mayo, reguladora del CNT'

El CCN'” | se encarga de la seguridad de las TIC de la Administracién que incluyan

medios de cifra o trabajen con informacioén clasificada, en este sentido el CCN elabora

% Resolucion de 8 de septiembre de 2015(publicada en el BOE de 18 de septiembre), de la
Secretarfa de Estado de Seguridad, por la que se aprueban los nuevos contenidos minimos de los

Planes de Seguridad del Operador y de los Planes de Proteccion Especificos.
http://www.boe.es/buscar/doc.php?id=BOE-A-2015-10060 [Consulta: 10 mayo 2017].

100 En acuerdo a lo previsto por la ESN, el Consejo Nacional de Ciberseguridad (Comité
especializado) es un 6rgano colegiado de apoyo al Consejo Nacional de Seguridad con la finalidad
de informar y asesorar a aquel en el ambito de la ciberseguridad.

01 REAL DECRETO 421/2004, de 12 de marzo, por el que se regula el Centro Criptoldgico Nacional.
df/rd421-2004centrocriptologiconacional.pdf

[Consulta: 10 mayo 2017].
02 TEY 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia

https://www.ccn.cni.es/images/stories/normas/pdf/ley 11 2002 reguladora cni.pdf [Consulta:

10 mayo 2017].
103Centro Criptolégico Nacional
www.ccn.cni.es/index.phproption=com content&view=article&id=1&Itemid=3&lang=es

[Consulta: 10 mayo 2017].
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normas para garantizar la seguridad TIC en la Administracién, forma a especialistas en esta
materia, participa en el Esquema Nacional de evaluacion y certificacion de la seguridad de
las TIC, realiza la acreditacion del material criptologico con el que se pretenda trabajar, su

activacion, etc.

4.9.1.- CCN-CERT

En el afio 2006 se crea en el CCN un CERT, que viene a denominarse CCN-
CERT, constituyendo como Capacidad de Respuesta a incidentes en materia de
ciberseguridad de éste, por lo que sus funciones estain desarrolladas en la normativa
sefialada anteriormente, por las que se regulan tanto el CNI, como el CCN asi como en el
Real Decreto 3/2010, regulador del Esquema Nacional de Seguridad (ENS)'", modificado
por el RD 951/2015 de 23 de octubre.

El CCN-CERT, se constituye como CERT Gubernamental Nacional, con especial
implicacién en la ciberseguridad de las AAPP, tal como se recogfa en la Estrategia de
ciberseguridad espafnola, sefialando su importancia para la implantaciéon del ENS y donde
ya se proponia el refuerzo de su capacidad de respuesta, asi como de deteccion y alerta
temprana. Si bien en un principio su ambito era las AAPP, actualmente entre sus
competencias también se encuentra la gestion de los ciberataques que afectan a empresas y

organismos a afectan a intereses estratégicos para Espafia.

Por tanto, se encarga de apoyar a éstos a elevar su nivel de ciberseguridad,
poniendo a su disposicion todas sus capacidades tales como la gestion de incidentes
(deteccién, evaluacion, respuesta, eliminacion, etc..), sistema de alerta temprana (que busca
la anticipacién o deteccién rapida), colabora también en la formacién de personal y
usuarios en la materia, tratando de concienciarlos en la importancia de las oportunas
medidas de seguridad, de forma que también elabora y difunde tanto recomendaciones y
gufas de seguridad, como informes de inteligencias para los oportunos destinatarios con

competencia en la materia.

La capacidad del CCN-CERT de coordinar e intercambiar informacién con los

organismos adecuados fortalecer las capacidades de respuesta a incidentes. Del mismo

104Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administraciéon Electrénica http://noticias.juridicas.com/base datos/Admin/rd3-

2010.html#cl [Consulta: 10 mayo 2017].
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modo, se puede requerir el uso de herramientas que pueden no estar disponibles para un
solo organismo, sobre todo si se trata de un organismo pequefio o mediano y si del CERT

Gubernamental Nacional.

Entre los incidentes que se consideran prioritarios'” para el CCN-CERT, entre

otros se encuentran los ciberdelitos, la interrupcion de servicios, el ciberespionaje, etc.

4.10.- Mando Conjunto de Ciberdefensa (MCCD)

En el afio 2013 se crea el Mando Conjunto de Ciberdefensa (MCCD)'", mediante
Orden Ministerial 10/2013, dentro del Estado Mayor de la Defensa de las Fuerzas

Armadas.

El MCCD se responsabiliza de garantizar la ciberseguridad en las redes y sistemas
de informacién y telecomunicaciones del Ministerio de Defensa, pero no se limita
unicamente a la proteccion infraestructuras militares, sino que deja abierta la posibilidad de
que su ambito de actuacién incluya otras redes o sistemas que se le encomiende puesto que,
como se sefiala en la Estrategia de Ciberseguridad nacional, comentada anteriormente,
contribuye a aumentar las capacidades ante las ciberamenazas sobre todo de los sistemas
que puedan afectar a la Defensa Nacional, por ello es necesaria una elevada y fluida

cooperacion con el CCN-CERT y el CERTSIL

Por lo tanto si bien el MCCD se centra principalmente en asistir a las
infraestructuras militares, dependiendo de si afectase o no a la Defensa Nacional podria
tener algin papel en la ciberseguridad de otros ambitos, no obstante no cabe duda que se
trata de otro actor importante al cual habra que coordinar con el resto de actores, de forma
que en lo que al objeto de este trabajo respecta, también puede colaborar con las FCSE

entre otros, desde el punto de vista técnico y de intercambio de informacion.

4.11.- Agencia Espafiola de Proteccion de Datos (AEPD)

La Agencia Espafiola de Proteccién de Datos (AEPD)'” es un organismo publico,
que en su actividad actda con independencia de las AAPP, relacionandose mediante el

Ministerio de Justicia con el Gobierno.

105> CCN-CERT https://www.ccn-cert.cni.es/sobre-nosotros/fag.html [Consulta: 10 mayo 2017].

106http://www.emad.mde.es/CIBERDEFENSA/ [Consulta: 13 mayo 2017].
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La AEPD se cre6 en 1992 y comenzé a funcionar en 1994 y es la autoridad estatal
de control independiente encargada de velar por el cumplimiento de la normativa sobre
proteccion de datos, garantizando y tutelando el derecho fundamental a la proteccién de

datos de caracter personal de los ciudadanos.

Entre las funciones que desarrolla la agencia y en relacion con la materia del
presenta trabajo, hay que resefiar el permanente esfuerzo que realiza en materia de
proporcionar recursos y herramientas y desplegar iniciativas de sensibilizaciéon tendentes a
facilitar la adecuada adopcién de la normativa por parte de las empresas, poniendo de
manifiesto que el cumplimiento de la normativa provoque una mayor seguridad para las
mismas. Es decir, en beneficio de la ciberseguridad y por ende la prevenciéon de la
ciberdelincuencia, actia como autoridad reguladora y de control, mediante el analisis y la

sancion de los incidentes que puedan surgir.

4.12.- Guardia Civil. Grupo de Delitos Telematicos

La Guardia Civil afronta la lucha contra los delitos tecnolégicos desde dos
1 1 (191 2
perspectivas y en su caso como una, considerada “ciberamenazas”’, de forma que sus
Unidades especializadas en investigaciéon tecnoldgica se encuentran en dos Jefaturas
Centrales, la de Informacion y la de Policia Judicial, motivado porque histéricamente se ha
dado tratamiento distinto a los fenémenos de delincuencia organizada y de terrorismo, de
manera que la respectiva evolucién tecnolégica de éstos han dado lugar a la

ciberdelincuencia y el ciberterrorismo.

En el ambito del ciberespacio, la aproximaciéon de ambas formas es mas patente si
cabe, en las que unas se sirven de otras para lograr sus objetivos, (blanqueo de capitales,
financiacién del terrorismo, etc.). St bien la finalidad del ciberdelito y el ciberterrorismo es

diferente, el medio para conseguirlo es idéntico.

Como se observa en la figura 11, los Organos Centrales de investigacion con los
que cuenta la Guardia Civil en esta materia son dos, la Jefatura de Informacion, en la que se
encuentra el Grupo de Ciberterrorismo, encargada de dar el apoyo técnico tan necesatrio

hoy en dfa en la investigaciéon a través de internet y redes sociales para la lucha contra el

107http://www.agpd.es/portalwebAGPD /LaAgencia/informacion institucional/conoce/index-

ides-idphp.php [Consulta: 13 mayo 2017].
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terrorismo nacional e internacional y por otro lado la Jefatura de Policia Judicial, que se

encarga de la investigacion entre otros de la ciberdelincuencia.
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Figura 11.-Organigrama de Unidades de investigacion de delitos tecnoldgicos en la Guardia Civil 08

El Grupo de delitos telematicos (GDT)" es la Unidad mas especializada en
ciberdelincuencia dentro dela Guardia Civil, siendo que su misién fundamental es el
desarrollo de investigaciones relacionadas con la delincuencia informatica, especialmente de
aquellas que por su complejidad técnica, ambito territorial o novedad en su modus

operandi requieran un tratamiento especial en lo que respecta a capacitacion técnica.

Dentro de la plantilla que conforma esta Unidad, no todo el personal posee la
misma formacién, ya que dentro de la Guardia Civil no existen unos cursos especificos,
salvo el Curso Basico de Investigacion Tecnolégica (CBIT), para las distintas areas
especificas que tienen que afrontar los miembros del GDT y el Curso Basico de Policia

Judicial, donde se da un mero bafio sobre los delitos informaticos.

De este modo, el personal se va formando a través de cursos especificos (andlisis

forense, dispositivos de telefonia, etc.) que empresas de seguridad, consultoras externas o

108 JTmagen facilitada en la presentacién de la Conferencia “Riesgos de cibersegnridad en entornos
corporativos”, realizada por el Comandante D. Oscar de la Cruz Yagie, del Grupo de Delitos
Telematicos de la Guardia Civil en la “JORNADA: Riesgos de Seguridad de la Informacion en las

empresas’” Zaragoza, 15 de diciembre de 2015, organizada por la Confederacién de empresarios de

Aragon. http://www.ceoearagon.es/docs/Jornada GC.pdf [Consulta: 16 mayo 2017].

109 https:/ /www.gdt.guardiacivil.es/webgdt/home alerta.php [Consulta: 16 mayo 2017].
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universidades realizan; incluso se llegan a organizar cursos especificos, en colaboraciéon con

estas empresas u organismos, para que puedan ser formados los miembros del GDT.

Dentro del Grupo de Delitos Telematicos se ha adoptado el esquema de trabajo
que se puede derivar del Convenio sobre ciberdelincuencia del Consejo de Europa de 2001
y el protocolo adicional firmado dos afios después para incluir los delitos de apologia del
racismo y la xenofobia. Por lo tanto, para categorizar y estructurar el tipo de delincuencia

que investiga el GDT, se han establecido cuatro grandes areas:

* Relacionados con el contenido y menores, como son la pornografia infantil, abusos
sexuales a menores y grooming, ciberbullying, etc.

* Delitos de fraude y falsificaciéon informatica, en sus distintas versiones como
fraudes bancarios y phishing, y fraudes en el comercio electrénico.

* Delitos contra la confidencialidad, integridad y disponibilidad de datos y sistemas,

mas conocidos como hacking.

* Delitos contra la propiedad intelectual y derechos afines.
Asimismo, el GDT tiene otra serie de cometidos especificos:

* Apoyo técnico del resto de investigaciones de la UCO, tanto en el volcado y
clonado de equipos informaticos intervenidos, como cualquier otro apoyo de
caracter técnico que se pueda requerir en el desarrollo del resto de operaciones de la
Unidad o del resto de Unidades Organicas de Policia Judicial (UOPYJ).

* (Ciberpatrullaje por la red publica.

* TFormacion del personal especialista de las distintas Comandancias, a través del
curso basico de investigacién tecnoldgica, CBIT.

* Direcciéon técnica de sus Unidades periféricas, en cuanto a las investigaciones que
lleven y soliciten su apoyo al GDT.

* Es el punto de contacto de la Guardia Civil para la cooperacion internacional en el
ambito de la ciberdelincuencia, por lo que tendra el contacto directo con
EUROPOL, y mas concretamente con el EC3. También es punto de contacto con
INTERPOL.

* Es miembro de Grupos de trabajo de INTERPOL, tanto en FEuropa como en
Latinoamérica, en el Foro internacional del G-8 para el cibercrimen (siendo punto

de contacto 24/7 para apoyos internacionales) y en el de EUROPOL.
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*  Organizacion del Foro Iberoamericano de Encuentro de Ciberpolicias (FIEC),
referente de la colaboracion internacional entre las unidades contra la
ciberdelincuencia a nivel latinoamericano.

* Implicaciones en materia de ciberseguridad, tanto a nivel interno de la propia
Unidad, como con colaboraciones con otros organismos competentes en la materia
(INCIBE, CCN, CNPIC, etc.) ademas de la participacion de diversos grupos y

foros.

Esas unidades periféricas de que se han nombrado, los Equipos de Investigacion
Tecnolégica (EDITE), se encuentran ubicadas en las Unidades Organicas de Policia
Judicial (UOPJ) de las distintas Comandancias de la Guardia Civil, ubicadas en las distintas

provincias espafiolas.

Los EDITE son unidades operativas que tienen por objetivo la lucha contra los
delitos informaticos, pero sin embargo los medios y personal que poseen no les permite
afrontar todo el abanico de tipologia delictiva que se incluye entre estos delitos, asi como
aquellos casos que presenten altos conocimientos técnicos (ya que sus componentes
reciben cursos “basicos” deformacién).De este modo, aquellos delitos informaticos que

poseen una complicacién extra en su investigacion, tienen que solicitar el apoyo del GDT.

Para realizar la correcta coordinacion de estos Especialistas, realizar tareas de
elaboracién de inteligencia y posterior difusion a las Unidades afectadas, homogeneizacion
de procedimientos e impulso de actividades de formaciéon, asi como canalizar
comunicaciones con otros organismos nacionales e internacionales, la Unidad Técnica de

Policia Judicial (UTPJ) dispone de su seccién de Delitos Tecnoldgicos.

En el Servicio de Criminalistica se encuentre el Departamento de Ingenierfa que se
encarga de apoyar las investigaciones que realizan el resto de Unidades de la Guardia Civil,
realizando los analisis forenses de los equipos informaticos y dispositivos que les sean
requeridos, ya se trate de discos duros, fablets, smartphones, pendrives, etc. El estudio forense
de dichos dispositivos se plasmara en un informe pericial, con validez plena para el proceso
penal, debido a la cualificacién como peritos que tienen los miembros del Servicio de

Criminalistica.
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4.13.- Cuerpo Nacional de Policia. Brigada de Investigacion Tecnologica

Aunque ya se venia trabajando en este ambito delictivo, en el afio 2013, mediante la
Orden INT/28/2013, de 18 de enero'", crea una nueva Unidad denominada Unidad de
Investigacion Tecnoldgica, dentro de la Comisarfa General de Policia Judicial del Cuerpo
Nacional de Policfa, con los cometidos relacionados a la lucha contra los delitos que se
valgan del uso de las TIC, es decir de la ciberdelincuencia, tanto en el marco nacional como
internacional, incluyendo aquellos que afectan a la libertad, la intimidad, el patrimonio, la

falsedad o la seguridad logica.
Esta Unidad esta compuesta a su vez por otras dos unidades:

* Ta Brigada Central de Seguridad Informatica, que investiga actividades que incidan
en la seguridad légica.

* La Brigada Central de Investigaciéon Tecnolégica (BIT)™, a la que corresponde la
investigaciéon de los delitos tecnolégicos, realizan investigaciones que puedan
resultar complejas, apoyan investigaciones de otras unidades, coordina
investigaciones que afectan a varias unidades, asi como las que tengan vinculaciones

de caricter internacional, etc.

La estructura central de investigacion tecnoldgica, al igual que el resto de unidades
de Policfa Judicial especifica, acorde a un mejor despliegue y atendiendo a necesidades
especificas, cuenta también con pequefias unidades en diversas provincias que completan

su estructura periférica.

Al ser conscientes que, para la investigacion de este tipo de delincuencia, se requiere
una formacioén especifica, los miembros de la BIT se encuentran en continua formacion,
recibiendo para ello al apoyo de expertos tanto del sector publico como privado, asi como

estando presente en diversos foros internacionales. De esta forma, la BIT también se

110 En la Orden INT/28/2013, de 18 de enero, por la que se desarrolla la estructura organica y
funciones de los Servicios Centrales y Periféricos de la Direccién General de la Policia, se desarrolla

dentro de esta Direccién General, en su articulo 7 la Comisarfa General de Policia Judicial.

https://www.boe.es/boe/dias/2013/01/24/pdfs/BOE-A-2013-662.pdf [Consulta: 16-05-2017].

11 https://www.policia.es/org_central/judicial/udef/bit quienes somos.html [Consulta: 16-05-

2017).
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encargan de proporcionar la oportuna formacioén a otros agentes del Cuerpo Nacional de

Policia u otras policfas extranjeras.

Es necesario resefar que esta Unidad, al igual que el GDT de Guardia Civil, no solo
se dedican a la investigacion, sino que también buscan la colaboracién ciudadana en esta
materia por lo facilita por diversos medios, pagina web, redes sociales, tanto el canal
oportuno por el que notificar informaciéon que pueda tener interés policial o denunciar
hechos de caracter delictivo, asi como también aprovechan estas Unidades esos mismos
canales para lanzar a los usuarios, mensajes de recomendaciones de seguridad, alertas,

campanas de concienciacion, etc.

4.14.- Centro de Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO)

A finales del afio 2014, se constituye el Centro de Inteligencia contra el Terrorismo
y el Crimen Organizado (CITCO), bajo dependencia directa del Secretario de Estado de
Seguridad, como consecuencia de la unificaciéon de los dos servicios que se dedicaban a

"2 en el Ministerio del

coordinar la lucha contra el terrorismo y el crimen organizado
Interior; el Centro Nacional de Coordinacion Antiterrorista (CNCA) y el Centro de

Inteligencia Contra el Crimen Organizado (CICO).

Tanto el CNCA como el CICO realizaban similares tareas cada uno en las
amenazas de su objeto, y se tiene claro que las vinculaciones existentes entre terrorismo y
delincuencia organizada son evidentes, por lo que parece légico que en aras de mejorar el
intercambio de informacién entre organismos especializados encargados de analizar la
amenaza terrorista y la relacionada con el crimen organizado, y el extremismo violento, se

constituya un 6rgano como el CITCO, que asuma las funciones de ambos Centros.

Por este motivo se crea el CITCO que, en el ambito de delincuencia organizada y
terrorismo entre otras funciones, recibe y analiza informacién operativa, elabora
inteligencia estratégica, establece los criterios de coordinacién en caso de coincidencia de
investigaciones de varias unidades, elabora informes de situacidn, propone estrategias

nacionales, etc.

112 Real Decreto 873/2014, de 10 de octubre, por el que se modifica el Real Decreto 400/2012, de
17 de febrero, por el que se desarrolla la estructura organica basica del Ministerio del Intetior.
https://www.boe.es/boe/dias/2014/10/14/pdfs/BOE-A-2014-10398.pdf [Consulta: 19 mayo
2017].
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4.15.- Fiscalia de Criminalidad Informatica

En el afio 2011, mediante la Instruccién 2/2011'", de 11 de octubre, la Fiscalia
General del Estado crea la figura del Fiscal de Sala de Criminalidad Informatica, de esta
forma se pretende coordinar y potenciar la armonizacion de las actuaciones en esta materia
mediante la difusién de las oportunas Instrucciones buscando la “unidad de actuacién
especializada” en todas las jurisdicciones territoriales del Ministerio Publico, al considerar
que la delincuencia relacionada con las TIC esta en constante aumento y la investigacion y
enjuiciamiento de las mismas no son tarea facil, lo que hace necesario reforzar la unidad de
actuacion del Ministerio Fiscal también en esta materia completando la especializacion del

Ministerio Pablico.

La Instruccion 2/2011 concreta el catilogo inicial de delitos a los que se extiende el
marco competencial del area de criminalidad informatica, categorizandolos en tres, que ya
fueron abordados en epigrafes anteriores del presente trabajo, pensando ya en esos
momentos que este tipo de delincuencia evoluciona de forma rapida por lo que el catalogo
inicial no puede ser cerrado, ya que sin duda alguna iran sucediéndose nuevos tipos

delictivos.

4.16.-Otros organismos publicos y privados.

Con la asuncién de mayores competencias en materia de Policia Judicial por parte
de las policias autonémicas, los Mossos d 'Esquadra o la Ertzaintza han ido creando sus

propios grupos encargado de la investigacion de delitos relacionados con las TICs.

Existen otros CERTs tanto de caracter publico como privados, que ofrecen
servicios a distintos sectores como los existentes en algunas Comunidades autonémicas
como pueden ser Andalucia (AndaluciaCERT), Cataluna (CESICAT-CERT) o la
Comunidad Valenciana (CESIRTCV). También podemos mencionar otros como como
pueden ser: IRIS-CERT (RedIRIS), e-la Caixa-CSIRT, es-CERT (Universidad Politécnica
de Catalufia), Mapfre CCG-CERT, S21Sec-CERT, TB-Security-CERT, Telef6nica-CSIRT,

ctc.

113 Ob. Cit. FISCALIA GENERAL DEL ESTADO. Instruccién 2/ 2011.

-83-



Andrés Mesa Millan

Con funciones equivalentes a las de la AEPD en sus respectivos territorios, no
encontramos autoridades de proteccion de datos en comunidades autébnomas (Madrid,

Cataluna y Pais Vasco).
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5.- HERRAMIENTAS PARA LA INVESTIGACION
TECNOLOGICA DE DELITOS.

Como ha quedado reflejado a lo largo del trabajo, el uso de las TIC implica la
ausencia de fronteras a la hora delinquir, la nula regulacion de Internet, carencia de
armonizacion total sobre legislacion penal, por lo que segin el pais que se tome como
referencia se podra contar con herramientas legales para investigar o no, que dificulta la
cooperaciéon internacional, etc. En definitiva, la ciberdelincuencia presenta unas
caracteristicas especificas que debemos conocer para su eficaz investigaciéon y que podemos

resumir en las siguientes:

* Transnacionalidad. No existen fronteras para este tipo de amenaza.

* La comision del delito es relativamente facil y rapida. Aunque se requiere
cierto conocimiento sobre tecnologias, éstos no son muy elevados, a lo que se suma
que el material necesario para la comision (acceso a internet, malware, etc.) también
son de facil adquisiciéon. Anadiendo a esto la rapidez de la comision y la relatividad
de la presencia fisica.

* Amplitud y coste de los dafios que provoca. Los ciberincidentes y los
ciberdelitos pueden afectar a usuarios a escala mundial, con costes econémicos muy
importantes. Se estima que en el afio 2015 supuso unas pérdidas de unos 400.000
millones de dolares''.

* Dificultad de investigacion y sensacion de impunidad. Las dificultades en la
investigacion de este tipo de delitos, la rapidez con la que evolucionan los mismos,
y el anonimato que se les presupone aporta la sensaciéon de impunidad entre los
delincuentes.

* Colaboracién publico-privada. Puesto que en la incidencia de las TIC cohabitan
tanto el sector publico como privado, para la investigacion de la actividad delictiva
se requiere la colaboracion de ambos, no solo por las imposiciones legales de
colaboraciéon que tienen algunos, como pueden ser los operadores o proveedores
de servicio, sino que también es necesario el intercambio de informacién, apoyo

técnico, formacion, etc.

114 Ob. Cit. CENTRO CRIPTOLOGICO NACIONAL. Ciberamenazas y Tendencias. Pag. 24
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Las investigaciones tecnolégicas no tienen otro fin que, el de cualquier investigacion
criminal, como es la identificacion del delincuente y la obtenciéon de evidencias. Las
caracteristicas que hemos resefiado anteriormente nos muestran que, para hacer frente a
este tipo de delincuencia, las técnicas tradicionales por si solas son ineficaces, por lo que
también debemos hacer uso de las herramientas informaticas y tecnologicas que permitan
un aprovechamiento de las capacidades de las TIC. Como consecuencia de esta necesidad
el ordenamiento juridico viene introduciendo nuevas técnicas de investigaciéon, como la
reforma operada por la LO 13/2015, que vino a modificar la LECrim, para reforzar este
tipo de investigaciones. Por lo que en el presente epigrafe vamos a abordar principalmente
algunas de estas nuevas medidas de investigacion tecnologicas introducidas por la referida

reforma.

5.1.- El agente encubierto informatico.

La figura del agente encubierto viene regulada en el art. 282 bis de la LECrim, que
por la reforma operada por la LO 13/2015, en el referido atticulo se afiaden los apartados 6
y 7, para introducir el agente encubierto informatico. La utilizacién del agente encubierto
informatico en la actualidad, supone la adopciéon de unas caracteristicas propias que lo

diferencian del tradicional.

El art. 282 bis en su apartado primero contempla que “[uez de Instruccion competente o
el Ministerio Fiscal dando cuenta inmediata al Jnez” pueden autorizar a los funcionarios de Policia
Judicial a actuar bajo identidad supuesta en investigaciones sobre delincuencia organizada,
definida en el apartado cuarto'”, que tenfan como fin la comisién de un catilogo de delitos
previstos en el Coédigo Penal. Es decir, para la figura del agente encubierto tradicional eran
necesarios los requisitos de actividades de delincuencia organizada y que las mismas se

refieran al catdlogo cerrado de delitos contenidos en el art 282 bis apartado 4.

En el apartado 6 del art. 282 bis LECrim, se introduce la figura del agente
encubierto al disponer que “e/ juez de instruccion podra antorizar a funcionarios de la Policia [ndicial

para actuar bajo identidad supuesta en comunicaciones mantenidas en canales cerrados” en la

115> Se considerara como delincuencia organizada la asociaciéon de tres o mas personas para realizar,

de forma permanente o reiterada.

-86-



La Ciberdelincuencia y sus consecuencias juridicas

investigacion de los delitos referidos en el art. 282 bis 4 o los contenidos en el art. 588 ter

a'", quedando incluida de esta forma la ciberdelincuencia.

Debemos fijarnos que, en el caso del agente encubierto informatico, inicamente es
la juez de instrucciéon quien puede autorizar esta medida a diferencia del agente encubierto
tradicional, que ademas de la Autoridad judicial también lo podia autorizar el Fiscal dando
cuenta inmediata al Juez, no teniendo muy claro cual es la intencién de esta distincion,
siendo opinién del autor que, motivado por la inclusion de los delitos del art.588 ter a, deba
ser exclusivamente el Juez el que deba medir la proporcionalidad y otros criterios, entre el
hecho delictivo y la medida investigativa a emplear, debido a que supondria una clara
afectacion a los derechos fundamentales del individuo su uso para cualquier delito

cometido a través de instrumentos informaticos.

Otra peculiaridad del agente encubierto informatico es que su ambito se limita a los
“canales cerrados de comunicacion” mediante autorizacion judicial, sefialando sobre esto en el
preambulo de la LO 13/2015 que, en los canales abiertos no era necesaria esta figura por
su propia naturaleza. Para entender cuando nos encontramos en un canal cerrado en el que
tenemos que realizar acciones investigativas, debemos considerar como “aguel espacio virtual
en el cual para acceder debemos ocultar nuestra condicion de agente de la ley, de forma que actnamos de
Jforma engaiosa, para acceder a los espacios o foros cerrados que nos interesan en los que, de no haber
utilizado el engano y la supuesta identidad falsa, el agente no hubiese tenido acceso. Hemos de entender que,
al ser cerrado la informacion que se expone, el intercambio de archivos, opiniones, etc. que realizan los
componentes del mismo lo hacen en un clima de confianza, de forma que si utilizamos el engaio sin la

oportuna antorizacion judicial estariamos vulnerando el secreto de las comunicaciones por ejemplo™".

Otra cuestion es la posibilidad del intercambio o envié de archivos ilicitos, por
parte del agente encubierto con autorizacion judicial, asi como el posterior analisis de los
resultados mediante los algoritmos identificativos de los referidos archivos. Debiendo en

este caso de tener en consideraciéon que el envio de estos archivos no constituya por si

16 “delitos a que se refiere el articulo 579.1 de esta ley o delitos cometidos a través de instrumentos
Informaticos o de cualquier otra tecnologia de la informacion o Ia comunicacion o servicio
de comunicacion”. Art. 579.1 refiere “Delitos dolosos castigados con pena con limite maximo de, al menos,
tres aios de prision. Delitos cometidos en el seno de un grupo u organizacion criminal y Delitos de terrorismo”.

117 Obtenido mediante entrevista con el Comandante D. César Lorenzana Gonzalez, destinado en

el GDT de la Guardia Civil.
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mismo una provocaciéon al delito, debiendo a su vez guardar el envio la proporcionalidad

debia con el bien juridico que se pretende proteger.

5.2.- Las Ciberpatrullas

Otra técnica utilizada por las FCSE, aunque ya se utilizaba previamente a la reforma
operada por la LO 13/2015, relacionada con la figura del agente encubierto son, las
denominadas ciberpatrullas, que son actuaciones de caracter prospectivos mediante la
navegaciéon por los espacios publicos de la red, de forma que aunque los agentes utilicen
identidades supuestas para la deteccion temprana de posibles actividades ilicitas, las mismas
al realizarse en canales publicos y abiertos, estin amparadas por lo recogido en virtud de
sus actuaciones y funciones de prevencion de los delitos, en al art.11 de las LO 2/1986 de

Fuerzas y Cuerpos de Seguridad, y en el en art. 282 de la LECrim.

Técnica también combinada con la investigaciéon de fuentes abiertas o la
investigacion OSINT (Open Source Intelligence), de forma que mediante la utilizaciéon de
buscadores o metabuscadores de la Red, las redes sociales u otras herramientas especificas
se puede conseguir una gran cantidad de informacién importantes para una investigacion y
que en algin momento dado fue aportada de forma voluntaria en la red (correos

electronicos, Nick, archivos, etc.).

5.3.- Interceptacion de telecomunicaciones.

Diligencia contenida en el art. 588 ter, en el que sefala que la autorizacion se realiza
cuando el ambito de la investigacion sean los delitos recogidos en al art. 579.1 LECrim o
“delitos cometidos a través de instrumentos informiticos o de cualquier otra tecnologia de la informacion o la
comunicacion o servicio de comunicacion”, que ya tratamos en lo referido a la ampliaciéon que

conlleva el ambito del agente encubierto informatico.

Siendo los terminales o medios de comunicacién que se pueden intervenir, los que
utilice el investigado (babitual u ocasionalmente) sea titular o usuario, con la posibilidad de que
también se establezca la medida en aquellos medios utilizados por terceros, como la victima
(ante la previsibilidad de grave riesgo para la vida o integridad) u otra persona cuando se tenga
constancia que el investigado lo utiliza o el titular colabore con éste; manera que la medida

afecta al contenido de las comunicaciones y a los datos de trafico o asociados'*.

118 Segun art. 588 ter b, todos aquellos que se generan como consecuencia de la conduccion de la comunicacion a
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En la solicitud de la autorizacién se debe hacer constar las disposiciones comunes
del art 588 bis b, la identificacién del n® de abonado, del terminal o de la etiqueta técnica,
as{ como la identificacion de la conexion a intervenir, de forma que el objeto de la solicitud
no es otra que el registro y grabaciéon del contenido de las comunicaciones, conocer el
origen y destino de estas y la localizacion geografica, asi como conocer otros datos de

trafico asociados o no a la comunicacion.

También se encuentra regulado, el deber de colaboracién de los operadores de
comunicaciones, prestadores de servicios de telecomunicaciones y de toda persona que
facilite comunicaciones, asi como el oportuno sigilo para las actuaciones para las que son
requeridos judicialmente. Ademas, otras técnicas de acceso a los datos necesarios para la
identificaciéon de usuarios, terminales y dispositivos de conectividad, como son la
identificacién mediante la direcciéon IP, la obtencién por medios técnicos de la Policia
Judicial del codigo IMSI o IMEI de terminales, para su posterior solicitud de intervencion
o datos sobre titularidad, la cesion de datos desvinculados de los procesos de comunicacion

relativos a la titularidad o identificacion de un dispositivo electrénico, etc.

Se debe conocer aquellos casos de urgencias en los que no precisa en primera
instancia la autorizacion judicial, pero si de una autorizaciéon especial, estos son en aquellos
casos en los que existiendo urgencia por razones fundadas de que la intervencién es
imprescindible, en la investigacién de delitos de banda armada o terrorismo, pudiendo
otorgar la autorizacion el Ministro del Interior o, el Secretario de Estado de Seguridad en su
defecto, debiendo comunicar al Juez la medida a la mayor brevedad posible dentro de las

primeras 24 horas, quien resolvera como estime oportuno.

5.4.- Grabacion de comunicaciones orales mediante dispositivos electrénicos.

En el art. 588 quarter se regula la “colocacion y utilizacion” de dispositivos electronicos
para captacion y grabacion conversaciones, mediante la oportuna autorizacion judicial, del
investigado, tanto en un espacio publico abierto, como en un lugar cerrado, ya sea su
domicilio u otro debiendo quedar constancia en la pertinente resolucién judicial todo lo

relativo al acceso al lugar cerrado (uso de la fuerza, etc.), del mismo modo que se deja

través de una red de comunicaciones electronicas, de su puesta a disposicion del usuario, asi como de la prestacion de

un Servicio de la sociedad de la informacion o comunicacion telemidtica de naturaleza andloga.
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abierta la posibilidad de complementar la medida con obtencion de imagenes si lo acuerda

el Juez.

Esta medida requiere un uso especifico para reuniones, lugares concretos o
previsibles, por lo que no se pueden realizar de forma indiscriminada, contemplando la
posibilidad de desactivacion del dispositivo una vez finalizada la comunicacién, su ambito
en este caso se centra en delitos especificos (delitos dolosos castigados con pena de prision de tres o
mds anos, delincuencia organizada o ferrorismo) sobre los que se estime que la medida pueda

aportar datos esenciales y de relevancia en la investigaciéon probatoria.

5.5.- Captacion de imagenes y balizas de posicionamiento.

Diligencia regulada en al art. 588 quinquies, de manera con faculta a la Policfa
Judicial a obtener y grabar imagenes de la persona investigada en los lugares publicos, para
lograr entre otros, informacion necesaria a efectos de identificacién, localizacion de efectos
del delito u otros datos que permita el esclarecimiento de los hechos investigados; esta
medida puesto que solo concierne a espacios publicos no requiere autorizacion judicial, por
lo que la misma se podra realizar aunque afecte a otras personas, cuando sea necesario para

no perjudicar al desarrollo de la investigacién o tengan relacion con el investigado.

Este articulo también regula el uso de las balizas (medios técnicos de seguimiento y
localizacion), siendo imprescindible la autorizacién judicial para su uso de manera que, al
concurrir razones de necesidad, asi como no exista otro medio menos gravoso
(excepcionalidad y proporcionalidad), se determinara el medio técnico a emplear en la

autorizacion, la cual por razones de urgencia'” puede ser obviada por los agentes.

5.6.- Registros de sistemas y dispositivos informaticos.

En este apartado se aborda el registro, es decir el acceso a los sistemas y
dispositivos electrénicos, tanto de forma fisica o la novedosa medida regulada del acceso

remoto, a los efectos de obtencién de datos o informacién utiles para la investigacion.

119 Cuando existan razones que puedan frustrar la investigacion, en caso de no actuar, la Policia
Judicial esta habilitada a la colocacién debiendo comunicarselo a la Autoridad Judicial a la mayor
brevedad y en plazo maximo de 24 horas, siendo ésta quien la ratificard o denegara, teniendo en

este ultimo caso nulidad a efectos procesales.
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En primer lugar, debemos sefialar que en las investigaciones penales durante el
desarrollo de las mismas podemos practicar entre otras, un registro domiciliario, en el cual
seguramente se proceda a la aprehension de efectos procedentes del delito o de pruebas e
indicios, pues bien si en este caso se procede a la aprehension de un ordenador u otros
dispositivos de almacenamiento masivo de informacion, esta diligencia no habilita al acceso
al contenido de los mismos, siendo necesario la autorizacioén expresa en el mandamiento de
Registro por parte de la Autoridad Judicial, como viene recogido en el art. 588 sexies

LECrim.

Siendo igualmente necesaria la oportuna autorizacién judicial, cuando se pretende
acceder a la informacién de dispositivos que se hayan incautado fuera del domicilio del

investigado.

obre los registros remotos de equipos informaticos, es decir sin necesidad de su
Sobre 1 ist tos d i infq ticos, es decir si idad d

presencia fisica, no incautados, en el art. 588 septies LECrim se regula que con
Autorizacién judicial se puede practicar esta diligencia, mediante la utilizacién de dos

técnicas de investigacion:

- la utilizaciéon de datos de identificaciéon y codigos, como puedan ser los que
habiliten su acceso a los servicios en la nube (:Clond de Apple, Google Drive, etc.)

- la instalacién de un software que permita el acceso y analisis sin darse cuenta el
usuario o titular. Como puede la utilizaciéon de archivos espia, troyanos, en

definitiva la utilizacion de /as téenicas de malware, mas controladas por los investigadores™.

Esta medida por su caracter excepcional, solo se contempla para una seria de
delitos, como son los “delitos cometidos en el seno de organizaciones criminales, delitos de terrorismo,
delitos cometidos contra menores o personas con capacidad modificada judicialmente, delitos contra la

constitucion, de traicion y relativos a la defensa nacional y los delitos cometidos a través de instrumentos

120 CAMPANER MUNOYZ, Jaime. ¢Remore Forensic Software en Espafia? Acerca de la utilizacion de
virus con fines de investigacion en el proceso penal. En: BUENO DE MATA, Federico. Foderties 11:
bacia una justicia 2.0. Salamanca: Ratio Legis, D.L. 2014. Pags. 107-112. ISBN: 978-84-9045-274-5.
Pag.108.
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informaticos o de cualgquier otra tecnologia de la informacidn o la telecomunicacion o servicio de

comunicacion” !

En la resolucion habilitante del Juez para este tipo de registro acceso se especifican,
los términos y el alcance del registro (@ gué tipo de informacion se puede acceder por los principios de
excepcionalidad y necesidad), asi como la posible autorizaciéon para la realizacion de copias
estableciendo las condiciones que aseguren la integridad de los datos y su preservaciéon para
el previsible informe pericial futuro, detalles coincidentes con el registro fisico de los
sistemas informaticos'”; ademas para el caso del registro remoto se concreta el ordenador,
dispositivo o medio concreto sobre el que se realiza la diligencia, los agentes habilitados
para su practica, el procedimiento para el acceso e incautacion de los datos, asi como el

software que se utilizara para ello.

En casos de urgencia, la Policfa Judicial, podra actuar de forma directa mediante la
ampliacion el registro inicialmente autorizado, cuando considere por razones fundadas que
los datos que estan buscando estan almacenados en otro sistema informatico o en una
parte de ¢€l, siempre que sean licitamente accesibles desde el sistema inicial, medida que
afecta tanto al registro fisico como el remoto'”, o directamente cuando consideren esta
diligencia como imprescindible al apreciar un interés constitucional legitimo, solo
contemplado en el registro fisico ya que en el remoto por cuestiones técnicas no es posible
el procedimiento urgente. En ambos casos se debe informar inmediatamente al juez, como
maximo en 24 horas sobre las razones por las que se adopté la medida, qué y como se hizo

y el resultado de la misma.

Para el registro remoto se contempla en las mismas condiciones que lo ya
comentado sobre la interceptaciéon de las comunicaciones el deber de colaboracion y de
secreto, para los prestadores de servicios y personas sefialadas en al art 588 ter a, asi como a

los responsables o titulares del objetivo sobre el que se practica el registro.

Referidos a ambos registros, a requerimiento de los agentes que practiquen esta
diligencia, se podra recabar la ayuda necesaria a personas que faciliten la practica de la

misma, informandole que en caso de negativa de colaboracién pueden incurrir en delito de

121 Art. 588 septies a.
122 Segtin los articulos 588 sexies ¢ y 588 septies a apartado 2 letras b), d) y e)

123 Articulos 588 sexies ¢ apartado 3 y 588 septies a apartado 3
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desobediencia. Quedan excluidos de este deber de colaboracién el investigado o encausado,
las personas que estan dispensadas de la obligacién de declarar por razén de parentesco o

en virtud de secreto profesional.

5.7.- Conservacion rapida de los datos

Mediante el art 588 octies, se pretende establecer unas medidas que permitan la
preservacion de los datos o informaciones, para garantizar su conservacion, evitar su
alteracion o desaparicion hasta que se obtiene la pertinente autorizacion judicial, acorde a lo

que se sefialaba en el art. 16 del Convenio sobre la Ciberdelincuencia de 2001.

En este articulo se faculta al Ministerio Fiscal o la Policia Judicial a adoptar estas
medidas de aseguramiento, mediante el requerimiento a todo aquel que tenga a “‘su
disposicion” el sistema objeto de la medida, hasta que resuelva la autoridad judicial.
Quedando estos sujetos sometidos al deber colaboracién y secreto que venimos
comentando en epigrafes anteriores. El periodo maximo de esta medida son 90 dias que se

podran prorrogar hasta un total de 180.

5.8.- Otras consideraciones

Para la investigaciéon de la ciberdelincuencia, se debe combinar la investigacion
tecnologica y la tradicional, un ejemplo claro es que la identificaciéon de una direccion 1P, la
identificaciéon de un equipo o su titular, no tiene por qué coincidir con la identidad del
autor de los hechos, por lo que es necesario utilizar técnicas de investigacion tradicional

(vigilancia y control de actividades, investigacion patrimonial, etc.).

Para ser investigador de este tipo de delincuencia se requiere experiencia policial y
unos conocimientos técnicos, “respecto a los conocimientos técnicos, hay que decir que el nivel de
excigencia no es tan alto como el de las habilidades investigativas. El investigador ha de conocer los conceptos
basicos de la informatica y de las redes, la estructura de los equipos informiticos, sus funcionalidades, las
distintas arquitecturas de las redes, entender los sistemas operativos y la informacion que generan, el
Sfuncionamiento de los distintos servicios de Internet, y las capacidades de investigacion que ofrecen. Las
investigaciones permitiran conocer al detalle las distintas aplicaciones y servicios, e iran enriqueciendo los
conocimientos bdsicos. Son éstos, en resumen, los conocimientos necesarios para saber dinde podemos

encontrar rastros de las comunicaciones electronicas, desde el ordenador en que se generan hasta el de destino.
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Aungue no cabe duda que mientras mds conocimientos técnicos tenga el investigador, sobre dmbito ciber

mejor resultado se obtendrd en explotacion de recursos y por tanto en la investigacion™’.

Tal vez por esta necesidad de conocimientos en la materia cuando a amenazas que
provienen del ciberespacio se refiere, el gobierno espanol esta estudiando la posibilidad de
reclutar a expertos civiles, para constituir una especie de nueva reserva de las Fuerzas
Armadas, considerados como “ciberreservistas”, en un principio bajo la responsabilidad del

Mando Conjunto de Ciberdefensa.

Este grupo estarfa formado por expertos de distintas areas (ciberseguridad, redes
sociales, soci6logos, ingenieros de telecomunicaciones, etc...) los cuales desarrollarian
funciones diversas, considerandose necesarios “perfiles analistas de mabvare, pentesting
(investigacion de fisuras en sistemas) y colaboracion de los denominados hackers éticos (aquellos que

92125

descubren debilidades; no las atacan, sino que informan de los riesgos que comportan)

Lo que sin duda reforzarfa a las capacidades con la que cuenta el Estado, ya
resefiadas en apartados anteriores, aprovechando de este modo a los ciudadanos que tengan

una serie de conocimientos técnicos que aporten un plus a nuestra Defensa Nacional.

124 Obtenido mediante entrevista con el Comandante D. César Lorenzana Gonzalez, destinado en
el GDT de la Guatdia Civil.

125 EL. MUNDO: El PP quiere fichar “hackers” civiles contra ciberataques.
http://elmundo.es/espana/2017/05/15/5918926322601d0a778b4669.html. [Consulta: 04 julio
2017].

94



La Ciberdelincuencia y sus consecuencias juridicas

6.- CONCLUSIONES.

Para concluir el presente trabajo, en este epigrafe se expondran unas reflexiones
sobre el mismo y para comenzar, es necesario indicar que en la actualidad Internet esta muy
presente en el dfa a dia de la mayoria de las personas, de forma que nos aporta muchos

beneficios pero que a su vez nos expone a ciertos riesgos que no deberfamos desconocer.

La ciberdelincuencia se aprovecha de esos beneficios que aporta la Red, para
conseguir sus propositos ilicitos vulnerando distintos bienes juridicos de mediante nuevas
formas, de manera que como caracteristicas principales de las ciberdelincuencia podriamos
sefialar, la amplitud de posibilidades, puesto que cualquier usuario se convierte en victima
potencial, la transnacionalidad, al quedar las fronteras desdibujadas, la rapidez de comisién
del delito sin importar la ubicacién geografica, la facilidad de comision y de eliminacion de
las evidencias, el anonimato y la sensaciéon de impunidad sobre el delincuente al conocer
estas caracteristicas y la dificultad de su investigacion, entre otros motivos la territorialidad
o la rapidez con la que evolucionan las técnicas delictivas acorde al desarrollo y evolucion

de las TIC.

Debemos ser conscientes que cualquiera puede ser victima de un delito de esta
tipologia, y debemos conocer que el perfil de los delincuentes es muy variado pudiendo

tratarse de individuos, organizaciones criminales o en ocasiones de los propios estados.

A la vista de las estadisticas sobre cibercriminalidad, la misma se encuentra en
constante aumento a pesar de que la regulaciéon al respecto ha ido evolucionando a un
ritmo considerable, siendo el principal delito por lo que se refiera a Espafia, el fraude
informatico, viene a sefalar en opinién del autor que, ademas de la respuesta represiva del
Estado a este fendmeno mediante la tipificaciéon de los nuevos delitos que van surgiendo en
definitiva, la aplicacion del Derecho Penal, es necesario incidir en campafias de
sensibilizacion tratando de concienciar a la poblacion, como usuarios, de la importancia de
adoptar medidas de seguridad de la informacion, tanto preventivas, como algo tan simple
como la actualizacion del software o uso de antivirus, como aquellas otras que les lleva a no
caer tan facilmente en las técnicas de ingenierfa social utilizada por los por delincuentes o
no exponer su vida en las distintas redes sociales, ya que de forma inconsciente se esta

aportando informacion que puede ser posteriormente utilizada para actividades ilicitas.
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Del mismo modo segun las mismas estadisticas es evidente que la incidencia de la
cibercriminalidad cada vez sera mayor en éstas desplazando a las otras tipologias delictivas.
Parece logico que la ciberdelincuencia se mueva buscando el beneficio econémico, por ello
entre las tendencias futuras se encuentra al ransomware, para pedir el posterior rescate, el
uso criminal de los datos, etc. Ademas, cada vez prolifera mas la moneda virtual, Bitcoin,

sobre todo por la Deep Web, donde se garantiza atin mas el anonimato.

De la globalizacién provocada por el ciberespacio, son conscientes los distintos
Estados, por lo que han pretendido establecer un marco juridico apropiado a sus
aspiraciones en cuando a Seguridad, de este forma a nivel internacional contamos con una
herramienta muy importante y que es consciente del alcance global del fenémeno, siendo el
Convenio sobre la Ciberdelincuencia, un texto que apuesta claramente por la actuacion
conjunta de los paises frente a la ciberdelincuencia, mediante la armonizaciéon de la
legislacion apropiada y en aras de mejorar la cooperacion internacional, estableciendo la
homogeneizaciéon de terminologia, delitos, aspectos procesales y de investigacion,
facilitando de este modo la cooperacion judicial y policial (comunicacion directa de autoridades,

exctradicion, asistencia mutua, Red 24/ 7, etc.).

Aunque el Convenio es un referente y deja claro la necesidad del establecimiento de
acuerdos internacionales para luchar contra la ciberdelincuencia, es cierto que el mismo
debe ser revisado puesto que se deben ir incluyendo nuevas tipologias delictivas fruto de la
evolucién y ademas el mismo tan solo ha sido ratificado por 55 paises. Espafia lo ratifico en
el ano 2010, dando de esta forma un paso importante al objeto de afrontar la

ciberdelincuencia.

En el marco europeo en relacion a las distintas Estrategias de Seguridad, también se
es consciente de la globalidad necesaria para afrontar este fenémeno, asi como reforzar la
accion represiva y el poder judicial para aumentar la seguridad en el ciberespacio, debiendo
aliarse los sectores publicos y privados para mejorar la capacidad de respuesta a los

ciberataques.

Ademas de pretender potenciar las capacidades policiales e investigativas, tratan de
mejorar las capacidades prevencion y reaccion rapida ante ciberataque, a la vez que quieren
desarrollar el intercambio de informacién y alerta. Otro pilar muy importante en las

Estrategias es el referido a la formacién y concienciacion, que afecta a ciudadanos como al
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sector publico o privado, por lo que impulsa también el I+D en este campo implicando al

mundo Académico y centros de investigacion.

Con estas mismas premisas de globalidad, en Espafia en el afio 2013, se elabora la
Estrategia de Seguridad Nacional y la Estrategia de Ciberseguridad, donde se establecen
objetivos y lineas de acciéon coincidentes con las del ambito europeo, de ahi que, aunque el
Gobierno lidere la Estrategia de Ciberseguridad en la misma participan todas las
Administraciones, ciudadanos y el sector privado para formar una estructura donde se

retnan todas las capacidades en materia de ciberseguridad.

Referido a la Ciberdelincuencia y con implicaciéon directa sobre las FCSE entre
otros, se contempla en la misma estrategia entre sus lineas de accion el “potenciar las
capacidades para detectar, investigar y perseguir las actividades terroristas y delictivas en el ciberespacio,
sobre la base de un marco juridico y operativo eficaz” y a su vez compartir inteligencia e

informacién para coordinar sus capacidades con las de Ciberseguridad.

A nivel europeo, es importante también en 2013, la Directiva 2013/40/UE, relativa
a los ataques contra los sistemas de informacién, que busca la armonizacién de la
normativa penal en este aspecto y la mejora de la cooperacion entre las autoridades
competentes de los paises, asi como entre la parte publica, privada y ciudadanos de éstos,
estableciendo ademas la obligaciéon de los EEMM de ratificar el Convenio sobre la
Ciberdelincuencia. De esta forma, se tipifican conductas delictivas y se establecen canales

de intercambio de informacién, a través de 1a Red 24/7.

En el ambito nacional, observamos que el marco juridico que afecta a la
ciberdelincuencia es amplio y en continua evolucién, sucediéndose la transposicion de la
normativa comunitaria a nuestro propio ordenamiento, siendo una muestra de ellas las
reformas operadas en nuestro Cédigo Penal, por la se han ido introduciendo nuevos tipos
penales por la evolucién del fenémeno y siguiendo los pasos o recomendaciones de la UE y
paises de nuestro entorno. En el ano 2010 por la reforma operada se introduce en nuestro
ordenamiento la Decision Marco 2005/22/JAL, que posteriormente fue sustituida por la
comentada Directiva 2013/40/UE y se incorporan nuevos delitos que afectan a bienes
juridicos diversos, como la intimidad (Hacking) el patrimonio (Cracking) o la libertad sexual
(Child Grooming). En el ano 2015, se produce una modificacién amplia, incidiendo

especialmente en la ciberdelincuencia, por la LO 1/2015 se transpone la Directiva
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2013/40/UE, volviendo a introducit o complementas tipos delictivos, que igualmente
afecta a diversos bienes revelacién secretos, dafios, propiedad intelectual, libertades
publicas, libertad sexual, etc. La LO 2/2015 viene a reformar los delitos de terrorismo
introduciendo algunos tipos penales para luchar contra la difusién y adoctrinamiento de

este a través de Internet y otras TIC.

Se podria decir que el ordenamiento juridico espafiol en lo referido a
ciberdelincuencia es bastante completo, complementando la norma penal con otras leyes
que también tratan de poner orden en la materia y por los que se exige unos requisitos
minimos para poder garantizar la seguridad. En el ambito procesal y judicial también se
cuenta con herramientas para garantizar una cooperacion y colaboracién policial y judicial
eficaces con las que hacer frente a la ciberdelincuencia. En este sentido es de resenar que
nuevamente en el afio 2015, con el conocimiento de que las técnicas de investigacion
criminal tradicionales no eran suficiente, la LO 13/2015, modifica la LECtim y viene a

reforzar las posibilidades de las investigaciones tecnologicas.

El fenémeno de la ciberdelincuencia es dificil de combatir, por eso las distintas
Estrategias vienen a sefalar que la Ciberseguridad se constituye como la primera linea de
defensa. Para ello en Espafia se cuenta con varios organismos especializados en diferentes
areas que, en cierta forma vienen a aglutinarse y constituir la “estructura” que permite la
mejor explotacién de nuestras capacidades. Ademas, se dispone también de organismos
internacionales que colaboran en esta materia con los que Espafa esta vinculada por

distinta normativa y convenios al respecto.

En el aspecto policial- judicial, de investigacion y persecucion de los delitos, existen
tanto a nivel internacional (INTERPOL), como a nivel europeo (EUROJUST — EC3,
CEPOL y EUROJUST) y a nivel nacional (GDT, BIT), organismos dedicados a la lucha
contra la ciberdelincuencia, si bien es cierto que se encuentran en ocasiones el problema de
la falta de armonizacién normativa entre paises para poder desarrollar efectivamente su

trabajo'*".

Para afrontar este fenémeno también es necesaria la colaboracion de organismos o

instituciones competentes en materia de Ciberseguridad, ya que uno de las mejores medidas

126 Un ejemplo de ello es INTERPOL que, aunque estd formado 190 paises y posee herramientas,

como el punto de contacto 24/7, la carencia de normativa comun dificulta un rendimiento eficaz.
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para luchar contra la delincuencia es la prevencion de ésta. En esta tarea, estos organismos
tienen y adquieren grandes capacidades preventivas y de respuesta al objeto de minimizar
los incidentes, por lo que dfa a dia van adquiriendo informaciéon e inteligencia del devenir
de mal uso de las tecnologias, las vulnerabilidades, etc. De ahi la importancia que tiene que,
este tipo de organismos estan colaborando con los organismos policiales en lo referido al

intercambio de conocimientos, de lecciones aprendidas, etc.

Los dos organismos referentes de las FCSE (GDT y BIT), son conscientes de la
aportacion que consiguen desde el campo de la ciberseguridad, para su posterior utilizacién
en sus tareas propias, de ahi que estén presentes en distintos foros con actores de este
ambito, compartan experiencias, obtengan formaciéon y en caso necesario se prestan los
apoyos técnicos oportunos. Tal es la importancia que se da por parte de las FCSE del
Estado a la ciberseguridad, que los mismos también desarrollan tareas en ese campo y en el
caso del cuerpo Nacional de Policia dentro de la BIT se dispone de una Unidad exclusiva a

tales cometidos.

Se observa que los organismos con competencia en ciberseguridad y por aportan a
la lucha contra la Ciberdelincuencia, pueden provenir de distintos sectores ya sean publicos
o privados y con atencidén preferente a objetivos diversos, aunque todos como hemos
resefado anteriormente con la conviccion de que la seguridad en el ciberespacio requiere

de la implicacién de todos.

Al igual que la ciberdelincuencia o las amenazas van evolucionando los organismos
que pretenden combatirla también, de forma que han ido surgiendo en distintas épocas y se
han ido reformando acorde a las necesidades especificas, de este modo observamos que
para el Ministerio Fiscal no pas6é de largo la importancia de este fenémeno, de ahi la

importancia de la creacién de la Fiscalia de Criminalidad Informatica.

Por dltimo, es necesario hacer mencién a las medidas de investigacién tecnoldgicas
que se regulan por la modificacion de la LECrim operada por la LO 13/2015, mediante la
cual se da mayor cobertura a alguna de las técnicas que ya se venifan utilizando como la
interceptacion de las telecomunicaciones, la grabacion de comunicaciones orales mediante
dispositivos electronicos, la captacion de imagenes o la utilizacién de balizas, medidas que
fueron surgiendo en la practica de las investigaciones y que eran avaladas por la

Jurisprudencia existente.
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Como diligencias mas novedosas nos encontramos, la practica de los registros de
sistemas y dispositivos informaticos de forma remota, que debido a las caracteristicas puede
resultar una medida muy beneficiosa en las investigaciones puesto que ya no se requiere la
incautacién del objeto de registro, ademas al no ser conocido por el delincuente la practica
de la diligencia el mismo continuara utilizando el sistema o dispositivo, lo que aportara
mayor informaciéon a los investigadores para su posterior explotacion realizando sus
actividades, de este modo también se minimizan las posibilidades de que la informaciéon
objeto de investigacion desaparezca tan facilmente. La cuestion de la territorialidad también
es importante, de manera que de forma remota podremos acceder sin importar la ubicacién
fisica del objeto de registro o si este se encuentra en el entorno virtual (Nube), pero si
debemos de ser conscientes que en caso de que la ubicacion fisica del sistema se encuentre
fuera de Espana debemos a los mecanismos de cooperaciéon que tengamos con ese pafs

para practicar la diligencia.

También son importantes las medidas de aseguramiento incorporadas mediante la
conservacion rapida de los datos, para garantizar que la informaciéon seguira disponible
cuando se obtenga la autorizacioén judicial, mediante medidas que eviten su alteracién o

desaparicion.

Sobre la figura del agente encubierto informatico, debemos comentar varios
aspectos, primero que era una medida muy demandada porque suponia una necesidad
operativa en la investigacion de determinados delitos, aunque mediante entrevista con un

b

experto en la materia de las FCSE'”, se tuvo conocimiento que por parte de la Guardia
Civil en investigaciones del ambito de competencias del GDT, no ven que la nueva la
figura del agente encubierto informatico esté cumpliendo las expectativas que sobre ésta se
pusieron sin embargo si se ha utilizado en investigaciones de otras Unidades en el marco
del terrorismo yihadista. Por lo que un principio parece que la medida es apropiada al

menos para la obtencién de informacién, en evitacion de que se realicen determinadas

conductas.

En la misma entrevista al abordar el tema del intercambio de archivos ilicitos, el
experto venfa a considerar que la medida estaba muy encaminada a solventar la

problematica existente en el ambito de la pornografia infantil, y que la regulaciéon actual

127 Obtenido mediante entrevista con el Comandante D. César Lorenzana Gonzalez, destinado en

el GDT de la Guardia Civil.
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presenta muchas carencias a nivel operativo, como que no asegura el control y posterior
recuperacion en el intercambio de archivos que la puedan considerar como una especie de

entrega vigilada informatica.

En la utilizacién de esta figura por parte de las FCSE, se podrian plantear tres
niveles de actuacién; en un primer plano, el ciberpatrullaje, con el consiguiente
descubrimiento y prevenciéon de los delitos que se puedan cometer por la red, en un
segundo nivel ase podria avanzar en el ciberpatrullaje para realizar contactos iniciales con
los supuestos autores y recopilar indicios, con el fin de comprobar la veracidad de hechos
delictivos, de forma que en caso de ser necesario, como ultimo paso se encontraria la

solicitud para actuar como agente encubierto informatico.

La aparicién de esta figura no viene a sustituir la del agente encubierto tradicional,
pero atendiendo a la dinamica del tipo de investigaciéon que requieren estos delitos donde
se debe conjugar la investigacion tecnoldgica con técnicas de la investigacion tradicional, se
deberfa considerar que la solicitud para actuar como agente encubierto informatico vaya

acompafiada, a su vez, de la solicitud para actuar como agente encubierto tradicional.

Finalmente, debemos concluir que muchos Estados y en concreto Espana, esta
afrontando el fenémeno de la Ciberdelincuencia, de forma oportuna regulando su
ordenamiento juridico constantemente mediante sucesivas normas, convenios y estrategias,
con el conocimiento de la solucién global que se debe dar, al objeto de prevenirlo. Aunque
todavia se tiene mucho por recorrer, cada vez nos encontramos con mayor armonizacion
penal y de herramientas de cooperacion internacional, procesales y de investigacion, que

permitan subsanar la desaparicién de fronteras para esta tipologfa delictiva.

Otra cuestion en la que Espafia esta haciendo esfuerzos acertados es en la adopcion
de medidas preventivas y reactivas en materia de ciberseguridad consiguiendo implicar
tanto al sector publico como el privado, con la oportuna sinergia positiva que la misma
supone, siendo esta suma de capacidades la que posiblemente haya llevado a pensar que
cualquier ayuda es necesaria, ya provenga de instituciones, organismos o de individuos
concretos, y sea éste uno de los motivos por lo que el Gobierno de Espana, este pensando
en el reclutamiento de expertos en la materia que pueda ayudar a aumentar las capacidades.
En Espana también se es consciente de la necesidad de formacién especializada en este

ambito, por lo que promueve la colaboracién con el sector Académico y centros de
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investigaciéon para que compartan sus conocimientos, asi como apostando por I+D en este

campo.

Por dltimo y partiendo de la premisa que, el delito que mejor se resuelve es aquel
que no llega a cometerse, debemos sefialar la importancia de la concienciaciéon y
sensibilizacién a los usuarios, empresas y demas sobre la necesidad de la adopcion de
medidas de seguridad sobre los sistemas de informacién y el uso de éstos con el fin de

minimizar posibles riesgos.
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ACRONIMOS

AAPP: Administraciones Puablicas

AEPD: Agencia Espafiola de Proteccion de Datos

BIT: Brigada de Investigacién Tecnoldgica

CBIT: Curso Basico de Investigacion Tecnolégica

CCN: Centro Criptolégico Nacional

CDPC: Comité Europeo para los problemas criminales

CEPOL: European Police College (Agencia de la Unidn Europea para la Formaciéon
Policial)

CERT: Computer Emergency Response Team (Equipo de respuesta a emergencias
informaticas)

CERTSI: Equipo de respuesta a incidentes cibernéticos de seguridad e industria

CICO: Centro de Inteligencia Contra el Crimen Organizado

CITCO: Centro de Inteligencia contra el Terrorismo y el Crimen Organizado

CNCA: Centro Nacional de Coordinaciéon Antiterrorista

CNI: Centro Nacional de Inteligencia

CNPIC Centro Nacional para la Proteccion de las Infraestructuras Criticas

CSIRT: Computer Security Incident Response Teamr (Equipo de respuesta a incidentes de
seguridad informatica)

EC3: European Cybercrime Centre (Centro Europeo de Ciberdelincuencia)

ECI: Equipo Conjunto de Investigacion
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ECSO:

EDITE:

EEMM:

EMV:

ENISA:

ENI:

ENS:

ESN:

EUROJUST:

EUROPOL:

FCSE:

GDT:

IGCI:

INCIBE:

INTERPOL.:

IOCTA:

IP:

European  Cyber — Security  Organisation  (Organizacion — Europea  de

Ciberseguridad)

Equipos de Investigaciéon Tecnologica

Estados Miembros

Europay MasterCard 1/isa (Tarjeta con circuito integrado)

European Network and Information Security Agency (Agencia Europea de
Seguridad de las Redes y de la Informacion)

Esquema Nacional de Interoperabilidad

Esquema Nacional de Seguridad.

Estrategia de Seguridad Nacional

Unidad Europea de Cooperacién Judicial

Oficina Europa de Policia

Fuerzas y Cuerpos de Seguridad del Estado

Grupo de delitos telematicos.

INTERPOL.  Global  Complex for Innovation (Complejo Mundial de
INTERPOL para la Innovacion)

Instituto Nacional de Ciberseguridad.

Organizacion Internacional de Policfa Criminal

Internet Organised Crime Threat Assessment (Evaluacion de la Delincuencia

Organizada de Internet)

Internet Protocol (Protocolo de Internet)

Linea de accion.
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LECrim:

LO:

MCCD:

OCC:

OCDE:

OSI:

PC-CY:

RD:

RENIC:

SES:

SESIAD:

TIC:

UCO:

UE:

UOPJ:

UTPJ:

Ley de Enjuiciamiento Criminal

Ley Organica

Mando Conjunto de Ciberdefensa

Oficina de Coordinacién Cibernética.

Organizacion para la Cooperacion y Desarrollo Econémico

Oficina de Seguridad del Internauta

Comité de Expertos en la Delincuencia del Ciberespacio

Real Decreto

Red de Excelencia Nacional de Investigacion en Ciberseguridad

Secretaria de Estado de Seguridad.

Secretarfa de Estado para la Sociedad de la Informacion y Agenda Digital

Tecnologfas de la Informacion y la Comunicacion

Unidad Central Operativa

Unién Europea

Unidades Organicas de Policia Judicial

Unidad Técnica de Policia Judicial
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GLOSARIO™:

Abuso de los dispositivos: En dicho aparatado, se hace referencia a la venta, obtencion
para su utilizacién, importacién, difusion o cualquier forma de poner a disposiciéon de
dispositivos o programas informaticos, que puedan ser utilizados o concebidos para la
comisiéon de los delitos contemplados anteriormente, asi como claves de acceso o
programas que faciliten dichos cédigos de acceso de forma ilegitima hacia sistemas

informaticos.

Acceso Ilicito: Entendiendo como tal, el acceso deliberado e ilegitimo a una parte o a la
totalidad de un sistema informatico vulnerando las medidas de seguridad, con la intencién
de obtener informacién o datos informaticos de dichos sistemas, o de los sistemas

conectados al mismo.

Bitcoin: es una moneda electrénica, un protocolo y un software. La conjuncion de estos
componentes permite la realizacion de transacciones casi instantaneas entre pares (peer-fo-
peer o P2P) y, por consiguiente, pagos en todo el mundo con unos bajos costos, o incluso

nulos, de procesado de dichas transacciones.

Bitcoin opera bajo tecnologia peer-to-peer para asi evitar depender de una autoridad
monetaria central que se encargue de la emision y el control de dinero. Asi, no es posible
manipular el valor de las bitcoins o crear inflacién produciendo mas moneda. La propia red
es la que gestiona las transacciones y la emision de bitcoins, que se generan a través de la
llamada minerfa, de forma controlada y descentralizada. La utilizacién de criptografia
garantiza la seguridad de las transacciones. Por ejemplo, se puede controlar que sélo el

duefio de las monedas pueda gastarlas, y que sélo las pueda utilizar en una tunica

128 Definiciones obtenidas del Convenio sobre la Ciberdelincuencia, Budapest 2001.

INSTITUTO NACIONAL DE CIBERSEGURIDAD. Glosario de términos de ciberseguridad: una guia
de aproxinmacion para e/ empresario. [En linea]. 2017. <

https://www.incibe.es/sites/default/files /contenidos/guias /doc/guia_glosario ciberseguridad

metad.pdf> [Consulta: 30 marzo 2017].

INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION. BITCOIN: Una
moneda criptogrdfica. [En linea). 2014.

< https://www.certsi.es/sites/default/files/contenidos/estudios/doc/int bitcoin.pdf > [Consulta:

30 marzo 2017].
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transaccion. Las figuras de control y supervision presentes en los sistemas monetarios de

los mercados actuales no existen en bitcoin.

Botnet: Una botnet es un conjunto de ordenadores (denominados bo#s) controlados
remotamente por un atacante que pueden ser utilizados en conjunto para realizar

actividades maliciosas como envio de spa, ataques de DDoS, etc.

Las botnets se caracterizan por tener un servidor central (C&C, de sus siglas en
inglés Command & Control) al que se conectan los bots para enviar informacién y recibir

comandos.

Existen también las llamadas bomets P2P que se caracterizan por carecer de un

servidor C&C tnico.

Ciberseguridad'™: Es el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestién de riesgos, acciones, formacion,
practicas idoneas, seguros y tecnologias que pueden utilizarse para proteger los activos de la
organizacion y los usuarios en el ciberentorno. Los activos de la organizacion y los usuarios
son los dispositivos informaticos conectados, los usuatios, los servicios/aplicaciones, los
sistemas de comunicaciones, las comunicaciones multimedios, y la totalidad de la
informacién transmitida y/o almacenada en el ciberentorno. La ciberseguridad garantiza
que se alcancen y mantengan las propiedades de seguridad de los activos de la organizacion
y los usuarios contra los riesgos de seguridad correspondientes en el ciberentorno. Las

propiedades de seguridad incluyen una o mas de las siguientes:

1) disponibilidad
2) integridad, que puede incluir la autenticidad y el no repudio

3) confidencialidad

Datos informaticos: Se entendera cualquier representacion de hechos, informacién o
conceptos de una forma que permita el tratamiento informatico, incluido un programa

disefiado para que un sistema informatico ejecute una funcioén;

120 UNION INTERNACIONAL DE TELECOMUNICACIONES (UTT). Definiciones y terminologia
relativas a la creacion de confianza y seguridad en la wtilizacion de las tecnologias de la informacion y la
comunicacion Resolucion 181 (Nueva). [En linea]. 2010.
<https://www.itu.int/net/itunews/issues/2010/09/pdf/201009 20-es.pdf >. [Consulta: 15

marzo 2017].
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Datos sobre el trafico: Se entendera cualesquiera datos informaticos relativos a una
comunicacién por medio de un sistema informatico, generados por un sistema informatico
como elemento de la cadena de comunicacién, que indiquen el origen, destino, ruta, hora,

fecha, tamano y duracién de la comunicacién o el tipo de servicio subyacente.

Denegacion de servicio: (También DoS, Ataque de Denegacion de Servicio, DDoS). Se entiende
como denegaciéon de servicio, en términos de seguridad informatica, a un conjunto de
técnicas que tienen por objetivo dejar un servidor inoperativo. Mediante este tipo de
ataques se busca sobrecargar un servidor y de esta forma impedir que los usuarios legitimos

puedan utilizar los servicios por prestados por €L

El ataque consiste en saturar con peticiones de servicio al servidor, hasta que éste

no puede atenderlas, provocando su colapso.

Un método mas sofisticado es el ataque de Denegacién de Servicio Distribuido
(DDoS), mediante el cual las peticiones son enviadas, de forma coordinada entre varios
equipos, que pueden estar siendo utilizados para este fin sin el conocimiento de sus

legitimos duefios (por ejemplo, a través de una botnet).

Esto puede ser asi mediante el uso de programas malware que permitan la toma de
control del equipo de forma remota, como puede ser en los casos de ciertos tipos de
gusano o bien porque el atacante se ha encargado de entrar directamente en el equipo de la

victima.

Direccion IP: Las direcciones IP (del acrénimo inglés IP para Internet Profocol) son un

numero unico e irrepetible con el cual se identifica a todo sistema conectado a una red.

Podriamos compararlo con una matricula en un coche. Asi, una direcciéon IP (o
simplemente IP) en su versién v4 es un conjunto de cuatro nimeros del 0 al 255 separados

por puntos. Por ejemplo: 192.168.121.40

En su version vo, las direcciones IP son mucho mas complejas, siendo hasta 4
veces mas largas, mas seguras y permitiendo un gran numero de sistemas conectados a

Internet. Un ejemplo es el siguiente: 2001:0db8:3¢4d:0015:0000:0000:1a2f:1a2b

Las direcciones IP pueden ser «publicas», si son accesibles directamente desde
cualquier sistema conectado a Internet o «privadasy, si son internas a una red LAN y solo

accesibles desde los equipos conectados a esa red privada.

Falsificaciéon Informatica: La cual no viene recogida en este punto como la creacién de

programas que pudieran plagiar a otros, sino refiriéndose a la introduccién de programas o
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archivos informaticos, que modifiquen datos propios del sistema, generando datos no

auténticos, con la finalidad ultima de que los mismos sean considerados como verdaderos.

Fraude Informatico: Se hace referencia al perjuicio patrimonial de la persona por sufrir
actos ilegitimos mediante la alteracion, introduccién o borrado de datos informaticos o

cualquier interferencia en el normal funcionamiento del sistema informatico.

IMEI": El IMEIL (del inglés International Mobile Station Equipment Identity, identidad
internacional de equipo mévil) es un coédigo USSD pregrabado en los teléfonos moviles
GSM. Este codigo identifica al aparato de forma exclusiva a nivel mundial, y es transmitido

por el aparato a la red al conectarse a esta.

Esto quiere decir, entre otras cosas, que la operadora que usemos no solo conoce
quién y desde donde hace la llamada (SIM), sino también desde qué terminal telefonico la
hizo. La empresa operadora puede usar el IMEI para verificar el estado del aparato
mediante una base de datos denominada EIR (Eguipment 1dentity Register). E1 IMEI permite
funciones como el bloqueo de terminales méviles en caso de robo, para lo cual
simplemente tendremos que notificar el IMEI del mévil a nuestra operadora de telefonia
para que proceda su bloqueo y asi pueda impedirse la comunicaciéon desde ese dispositivo
mediante el bloqueo de llamadas. También es posible liberar un teléfono mévil bloqueado
para su uso con una nueva operadora moévil a partir del cédigo IMEI, independientemente

de la marca o modelo.

IMSI®: es el acronimo de International Mobile Subscriber Identity (Identidad Internacional del
Abonado a un Moévil). Es un cédigo de identificaciéon dnico para cada dispositivo de

telefonia moévil, integrado en la tarjeta SIM, que permite su identificacién a través de las

redes GSM y UMTS.

Ingenieria social: Las técnicas de ingenierfa social son tacticas utilizadas para obtener
informacién datos de naturaleza sensible, en muchas ocasiones claves o codigos, de una
persona. Estas técnicas de persuasion suelen valerse de la buena voluntad y falta de

precaucion de la victima.

130 https://es.wikipedia.org/wiki/IMEI

131 https://es.wikipedia.org/wiki/IMSI
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Interferencia en el Sistema: Dicho apartado se refiere a la obstaculizacién grave de un
sistema informatico mediante la introduccién, trasmisién, dafio, borrado, deterioro o

alteracion y supresion de datos informaticos.

Interferencia en los Datos: Significando que estin contenidos en dicho apartado la
comision deliberada e ilegitima de actos que dafien, borren, deterioren, alteren o supriman

datos informaticos.

Interceptacion Ilicita: Considerando la interceptacion ilicita, ilegitima y deliberada por
medios técnicos de datos informaticos en trasmisiones no publicas y dirigidas hacia un
sistema informatico, originadas en un sistema informatico, o efectuadas dentro del mismo,

incluidas las emisiones electromagnéticas.

Malware: Es un tipo de software que tiene como objetivo daflar o infiltrarse sin el
consentimiento de su propietario en un sistema de informacioén. Palabra que nace de la
unién de los términos en inglés de soffware malintencionado: malicions software. Dentro de
esta definiciéon tiene cabida un amplio elenco de programas maliciosos: virus, gusanos,
troyanos, backdoors, spyware, etc. La nota comun a todos estos programas es su caracter

dafiino o lesivo.

P2P: (del inglés Peer-to-Peer) es un modelo de comunicaciones entre sistemas o servicios en
el cual todos los nodos/extremos son iguales, tienen las mismas capacidades y cualquiera

de ellas puede iniciar la comunicacion.

Se trata de un modelo opuesto al cliente/servidor en donde el servidor se encuentra
a la espera de una comunicacién por parte del cliente. El modelo P2P se basa en que todos

los nodos actian como servidores y clientes a la vez.

Una red P2P es por tanto una red de sistemas o servicios que utiliza un modelo
P2P. Todos los sistemas/setvicios conectados entre si y que se comportan como iguales

con un objetivo en comun.

Por ejemplo, las botnets P2P utilizan este modelo para evitar que haya un servidor

central unico facilmente detectable.

Proveedor de servicios: se entendera: a) toda entidad publica o privada que ofrezca a los
usuarios de sus servicios la posibilidad de comunicar por medio de un sistema informatico,
y b) cualquier otra entidad que procese o almacene datos informaticos para dicho servicio

de comunicacion o para los usuarios de ese servicio.
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Pharming: Ataque informatico que aprovecha una vulnerabilidad del software de los
servidores DNS y que consiste en modificar o sustituir el archivo del servidor de nombres
de dominio cambiando la direcciéon IP legitima de una entidad (comunmente una entidad
bancaria) de manera que en el momento en el que el usuario escribe el nombre de dominio
de la entidad en la barra de direcciones, el navegador redirigira automaticamente al usuario
a una direccion IP donde se aloja una web falsa que suplantara la identidad legitima de la

entidad, obteniéndose de forma ilicita las claves de acceso de los clientes la entidad.

Phishing: Es la denominacién que recibe la estafa cometida a través de medios telematicos
mediante la cual el estafador intenta conseguir, de usuarios legitimos, informacién

confidencial (contrasefias, datos bancarios, etc.) de forma fraudulenta.

El estafador o phisher suplanta la personalidad de una persona o empresa de
confianza para que el receptor de una comunicacién electrénica aparentemente oficial (via
e-mail, fax, SMS o telefénicamente) crea en su veracidad y facilite, de este modo, los datos

privados que resultan de interés para el estafador.

Existen diferentes modalidades de phishing. Cuando éste se realiza via SMS el
nombre técnico es Smishing y cuando se realiza utilizando Voz sobre IP, se denomina
vishing. Otra variedad es el spear phishing, en la que los atacantes intentan mediante un
correo electrénico, que aparenta ser de un amigo o de empresa conocida, conseguir que les
facilitemos: informacién financiera, numeros de tarjeta de crédito, cuentas bancarias o

contrasenas.

Ransomware. El ciberdelincuente, toma control del equipo infectado y «secuestra» la
informacién del usuario cifrandola, de tal forma que permanece ilegible si no se cuenta con
la contrasefia de descifrado. De esta manera extorsiona al usuario pidiendo un rescate
economico a cambio de esta contrasefia para que, supuestamente, pueda recuperar sus
datos. La seguridad del sistema esta basada en la dificultad de factorizaciéon de grandes
numeros. Su funcionamiento se basa en el envio de un mensaje cifrado mediante la clave
publica del destinatario, y una vez que el mensaje cifrado llega, éste se encarga de

descifrarlo con su clave privada.

Sistema informatico: Se entendera todo dispositivo aislado o conjunto de dispositivos
interconectados o relacionados entre si, siempre que uno o varios de ellos permitan el

tratamiento automatizado de datos en ejecuciéon de un programa.
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