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Resumen

Este Trabajo de Fin de Grado consiste en emplear una Raspberry Pi, un mini ordenador de bajo coste, para
dotar de cierta inteligencia a un habitaculo que precise de monitorizacion y algunas medidas de seguridad. De
forma que el responsable del lugar mantenga una comunicacion con el sistema proporcionando un mayor grado
de confort a la hora de realizar las inspecciones pertinentes. Seguridad, confort y comunicacion son
caracteristicas propias de la domdtica/inmotica.

La placa Raspberry Pi es el eje de este TFG, con ella se establece la comunicacidn con los sensores que se
encuentran dentro de la sala que precise de los servicios de este proyecto, pero también mediante la Raspberry y
el servidor que en ella se instale, se logrard comunicacién con el usuario final mediante una interfaz web. En
cualquier lugar con acceso a Internet, el responsable de la seguridad de la sala podra administrarla a través de
una pagina web.

El escenario sobre el cual se trabajara a lo largo del proyecto es la sala donde se encuentran los servidores de
una empresa y donde es conveniente desarrollar sistemas de control de temperatura, deteccion de humos, alertas
en tiempo real mediante una plataforma de mensajeria instantanea, sistema de videovigilancia... Sin embargo, el
contexto del proyecto puede ser ambiguo en el sentido de que las caracteristicas de seguridad que se persiguen
en el escenario de la sala de servidores pueden ser muy similares a las deseables en otros ambitos, incluso el
doméstico: monitorizando un determinado espacio de la vivienda.

La idiosincrasia del TFG hace que se trabaje con una cantidad de datos elevada (por ejemplo, las continuas
mediciones de temperatura), es por ello que permite una ligera aproximacién al concepto de Big Data, donde se
abordaran procedimientos para simplificar, esclarecer y obtener resultados estadisticos a partir de enormes
colecciones de datos. De esta manera se podra entregar al usuario final informes periddicos, legibles y
significativos.

Conceptos clave: Raspberry Pi, inmoética, GPIO, tratamiento de datos, monitorizacion.






Abstract

This Final Project Grade consists of employing a Raspberry Pi, a low-cost mini computer, to provide
intelligence to a cabin that needs monitoring and some security measures. So that the person in charge of the
place maintains a communication with the system providing a greater degree of comfort. Security, comfort and
communication are characteristic of home automation.

The Raspberry Pi is the axis of this project, with it establishes the communication with the sensors that are in
the room that needs the services of this project, but also through the Raspberry and the server that it is installed,
will be communication with the end user through a web interface. In any place with Internet access, the person
in charge of the security of the room can administer it through a web page.

We work assuming the project is used in the room where are the servers of a company and where it is
convenient to develop systems of temperature control, smoke detection, real-time alerts through an instant
messaging platform... However, the project context may be ambiguous in that the security features that are
pursued in the server room may be very similar in other domains, including the domestic one: monitoring a
place of the house.

The project works with a high amount of data (for example, continuous temperature measurements), that’s
why it allows a small approximation to the concept of Big Data, where we will use procedures to simplify,
clarify and obtain statistics results from huge collections of data. In this way, periodic, legible and meaningful
reports can be delivered to the end user.

Key concepts: Raspberry Pi, home automation, GPIO, data processing, monitoring.



Tabla de contenidos

AGRADECIMIENTOS.....cccuiiiiteeiiiitnniiiiennieiiensiettsssietssnsiotssssiessssssessssssessssssssssnssesssssssssssssssssnssssssssssssssssssssnsssssnssssssansssssnns 3
RESUIMEN .....cciiiueiitiiiiiiisisneeeeiiiissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 5
ABSTRACT ...uuueettiiiiiiisissreerisisissssssseesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssnsesssssssssssnnsanss 7
TABLA DE CONTENIDOS. .......cccootnureeiiriiissssnnnesssissssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssnsssssssssssssansnnns 8
LISTA DE FIGURAS.....ccuiiiteiiiiteieiieeeiitensieitessieissssietssssssssssssstssssssssssssessssssssssssssssssssssssssssssnssssssnssssssnssssssnssssssnsssssannnns 11
LISTA DE TABLAS ... cteiiiiteiiittenietieenieitsssieitsssietssssietsssssstsssssesssssssssssssssssssssssssssssssssssssnssssssnssssssnssssssnssssssnssssssnsssssannnss 13
BLOQUE I: INTRODUCCION.....cccitituiteireitantanteitatetescascescsssssssassossassassessassassssssnssns 14
CAPITULO 1: INTRODUCCION ......cuceeerurrerereesesessesesesesssssssssesesssssssssssssssssssssssssssssssssssssssssssssssssesessssssssssssesssssssssssasess 14
0 1Y/ (o 1 1Y Yol | P PPP R UOPRPPPPTRROPIRY 15
1.2, OBIETIVOS 1eeuveeiureeaueesuteeaiseesuseeaiseessseeasseessseeasseessseeassessssesassessssesssssssssesssssssnsesansessssesssessssessssessnsessnsessnsessnsessnseesnsens 16
1.3, IVIETODOLOGIA «.tttttteteeeeeitittte e e e e ee ettt e e e e s e aateteeeeeseausbaaeeeeesasaasbetaeeeesessssbateeeeesesassbaeaeaeesssansesaaaeesesanssssaaeasssnsanrees 17
1.4. RESUMEN DE LA MEMORIA 1...vtetteesuteestteesseesuseesseessseessseesssesssseesssessssessssessnsessssessssessssessssesssseesssesssessseesssesssseesnsessssess 18
BLOQUE I1: CONTEXTO TECNOLOGICO.......ccrvvurnrensememsenenenessesessessessessensssssenses 20
CAPITULO 2: RASPBERRY Pl ....vcuiveireeeireessessssssessssesssessssssssssessssessssssssssessssesssssssssssessssessssssssssessosessessssssssessosensesssens 20
2.0 HARDWARE ...ttt eutteeteeeteesteestteetesssteeesbeesseessbaesssaeenbeeeassesabeeeasaeeabeeeasaeenbeeesaeenseeeabeeabeeebeeenbaeeaateebeeennbeenbteennteentes 21
2.1.1. Broadcom BCM2836 4 X COMTEX A7 ....uueeieiiiie ettt iitte e ettt e setteeesbtee s s sttt e sausteessabaeeseasteeesanseeesaabeeesennseeesnaseens 22

N A 1 =T € [ OSSO PR 23
0 0 TR 0o [ Yot 4 1V, T =Y« ISR 24

2.2, SOFTWARE ....uttteuteeeteeesseeeseeassaeassesaasseassesaaseeasesasseensesassesnsesansaeensesessesnsssasseansesassesssssenseesnseeassseesseesssesnsseesssesnsses 25
2.2.1. RASPDIAN OS ..ttt ettt sttt st e e st e et st e et e e s bt e et e e sa bt e et e e sa b e e e ab e e sabeeeabeesabeeeabeesbeeeanee s 25
D N T T=T o1 =L I L oSO OORTPPR 26
2.2.3. WINAOWS 10 10T COME ...ueiiieiiiieeiiieeesttte e ettt e seuttee s sttt e e ettt e e sautteeesabeeesesbeeesaustaessabbeesesbeeesansbeesaabaeesesteeesanneens 26
D S {1 O @ 1O OORUURR 26
R T U= o] o ][I PPPPPPRE 26

2.3. COMPONENTES DEL SISTEMA 1.vttiuvteeuteeeseeeseeesseeasssasssesssssasssesssssasssssssssesssssasssesssesssssasssesssssesssssssssesssesnsssesssesssssessssssees 27
2.3.1. MOdulo de video Raspberry Pi CAMEIa ........ccccuueeiiuieeeeiiieeeetee e sttee e e stee e seaaae e e staeesessseessenaeaessnsaeesssseeeennsenas 27
2.3.2. Sensor de temperatura y humedad (DHT-11)....cccccirirriereerieeieeieste e sete st eseeeaeete e e saeesbeesseessesnsesneesnnesas 28
2.3.3. Detector de 8ases (IMQ-135) ...uicuii e eieecieeeiee st e et e st e sae e s teeeaeesataesaseesateeanseesasaeanseesaseeanseesnsaeensessseeenseenn 29
2.3.4. Adaptador USB wifi (EAiMax EW=-78L1LUN) ....cccueiiiiiieeeiiieeeeiiee ettt e e et e e eeitaee e s taeeeeeataeeseasaaeesabaeaeensseeesnsanas 29
2.3.5. Tarjeta de memoria microSD (SanDisk Ultra microSDHC 32GB Clase 10) ......cccocveeeeciiieeeiiee e eeeveee e 30
2.3.6. MiICro Servo 98 SGI0 TOWEE PrO...cciiiiiiiiiiiiiiicicicceeeeeeetee ettt e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeseeeeeeesasesanens 30

D T A = T =T o (R P PRR 31
2.3.8. SiStemMa de FefrIGEIACION ....eivuiiiiiee ittt sttt st e st sa e st e e sabe e st e e sabeesabeesabeeenbeesbeeeanee s 32
2.3.9. Placa protoboard, resistencias, diodos, Cables Yy CArcasa ......ccccvercveeiriieeeieiee e ciee et e e e e e e 32
2.3.10. SEIVIAOr APACRE ..ttt s e st e et s bt e st esa bt e et e st e e et e e st e e eabee s beeennee s beeeanee s 33
2.3.11. Base de DAtoSs IMYSQL ....uuiiieiiiiiiiiiieeee ettt e e et e e e e e e st te e e e e e e seabbtaeeeeeeseaaaataeeaaaeeeanntaareeeeeeannrraraeeens 33
2.3.12. Servicio de mensajeria instantanea TEIEZIram .........ooo i et e et e s 33

2., CONFIGURACION ....etteieutiieeeniteeesiteeessutteessuteeesueteessutaeesaasteeesusaeesaabaeesaasteeesaasaeesasbaeeesasbaeesaasaaesaabbeeeennbaeesnansaeesassaeenns 34
2.4.1. CoNfigUraCion RASPDEITY Pi....ccc ittt ettt e et e e et e e e et e e e e eatae e e ebae s e e sbeaeeeaabeeeesseeesasseesenasenas 34
2.4.2. Configuracion d@ NO-IP Y FOULET ....cccuieeeeiiiieceiiee e stee e ettt eetee e st e e e et e e e s enaaa e e s taeeeenteeesnnseeeesnsseeeannseeesnnsens 36
2.4.3. Configuracion de 1a Raspberry Pi CAmEra.......ccueeiiuiieieciie e ceiee sttt e et e e ete e s tae e e et e e snaeeessntaeeeenneeesnnneas 38
2.4.4. Configuracidn del sensor de temperatura y humedad .........ccceeveiciiiieiiiic e 41
2.4.5. Configuracion d@I MICIO SEIVO .......ccouiii ettt e e e e e ettt e e e etaee e e tae e e e sbeaeseasaeaeetseeeeanteesenaseens 42
2.4.6. CoNfigUraCion dE TEIEBIAM .....ccuuiii ettt ettt e et e e e et e e e e tbe e e eeabaeeeetaeseesteeesassseeeetseeeeasteeeenasenas 43
2.4.7. CONTIGUIACION A8 FPDF ..ottt ettt e e e e ettt e e ettt e e e e tbeeeesateeeeeasaaeeeabaeseestaeeeassaeseantsseeesteeeannseens 45
2.4.8. DIABrama @IECLIICO ..eecuviieeeieie ettt ettt ee e e e ettt e e ettt e e e eta e e e e baeeeeaateeeeaabaeeeebaeaeesbsseaassaeeeantasaeesteeaenaraeas 46

BLOQUE I1: ANALISIS ..ccueeieiiieieiereeretereesnsessesesessasessssesessasesessasessssasessssesessnsesssese HS
CAPITULO 3: METODOLOGIA, PLAN DE TRABAJO Y PLANIFICACION .....cccuereeereereeeiseissesssesssesssesssesssesssesssesssesssesssesnne 48



3.1 RECURSOS vvtuneeeeeeettuteeeeeeeetssnaeseesssssssnnasessssssssnnaesesssssssannsesessssssssnnseesssssssnnnesessssssssnnsesessssssssnneesssssssnnnneeessssssrnnnnnnees 49

0 0t O o 11 0 - Lo 13O PO OTPRPON 49
I B o =Y o V7 | f SRS 49
TR O Yo LY o SRS 50
I Y ][ o7 Yo o ] N PR PUTT RS 51
3.3, ESTUDIO ECONOMICO .....uutvvieeeeeeeeeiuutreeeeeeeeaausseeeeeeeaaasssasesesssasasssssseasesasasssssseessessassssssasssesasssssssssssessssssssessessansssssseees 55
3.4, PLAN DE GESTION DE RIESGOS. ... uveeeeeitreeeeiureeeesreeeeaasseeesasseeeassseeassssessasssesasssssessssssesasssesssassssssnssssesessssessssesessssseesessnes 57
3.4.1. 1dentifiCacion dE 10S BSOS .....ueiuuieiiiiiiie ittt ettt ettt ettt et et e shte e bt e e s bt e s sbe e e s abeesnteesabeennbeesareennees 57
N Vo T 1T I [ T o LSSt 57
3.4.3. Planificacion de respuesta @ l0S MESE0OS ...c.cuuiiecciiieiiiieeeiireeeeete e e eetee e e st eeeette e e seaeeeesataeeeessseeessseeeesnsaeeennnns 60
3.4.4. SegUIMIENtO Y CONTIOl B MESEOS ..uuviiiirieeeiiieeeeiiee e ettt e st ee e e rte e e s bae e e streeeesteeessseeeesstaeeeanssseessnsaeessnsseeennns 61
CAPITULO 4: REQUISITOS DEL SISTEIMAL......ccuceueeiurieeresressessesessessessessssessessessesesessessessesesessessesssessessessesssensensesseseasas 62
4. 1. REQUISITOS FUNCIONALES ...tttuuetttetttttueseeeeettuuuueseseseesssnassseeessssssnsssseeessssssnssssesessssssnsseseesesssnsnssesessnsmsnnesesesensssannesseennes 62
4.2, REQUISITOS NO FUNCIONALES ....ciiiiiiiiiiiieieeee e e et e e e e et e e e e e e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e et e e eaeaeeeeeeeeeeeeererareeereeereeeeereeerens 64
N X o [T {=Tox { U - PO P TP PPPOTRTN 64
Y=Y U 4 o F= Yo F SR 65
A T =T (Y 1 o= o [ - E T TP 65
B B X =Yg Vo - Y-SR 65
B T X or=1 = oY1 [T F- Yo U PR 66
oy S U Y=Y o] |1 Te =T PR UUPTRN 66
CAPITULO 5: MODELADO DE CASOS DE USO ......cccuieerereereinesessessessessesessessessessssessessessssessessessessssessessessesessessensessesensen 68
5.1. DESCRIPCION GENERAL DE LOS ACTORES 1...uveesuteeeseessseeaseessesassesssesassesssesassesssesassesssesassessssessnsessnsesansessssssssseesssssansessnss 68
5.2. DIAGRAMA DE CASOS DE USO ...ttiiuvieiurieeiteesteeeiteesteeesseestesesseesasesaseesssesassessssesassessnsesansessnsessssessnsssansessssssenseessssssnsessnns 68
5.3. ESPECIFICACION DE CASOS DE USOD .....uviiieiiiieeeiitieeeeitteeesitteeesstteeesessseesssssaassssessassssesassssessssssssansssssssssssesssessanssssesssenes 69
5.4. DIAGRAMAS DE SECUENCIA DEL SISTEMA ... .uteeeeitteeeeetteeesitseeeestseseasssssesasssseasssssssasssssesssssssssssssanssssesssssssesnssssssnsssssssnsenes 77
BLOQUE IV: DISENOD ....cccciiuiiinitieitecetettecentectecassecassessssasssssssessscsssossssassassssassasasses OO
CAPITULO 6: DISENO DE LA APLICACION ......oovieieiieieciesesseesessessessssessssesssssssesesssssssssssssassassesssessessessesssensansessessasas 85
6.1. DISERO ARQUITECTONICO. . uveeeeutreeeeeurreeesiusesaassseeeaassseesasssseasssssesasssssesssssssasssssssasssssesassssssssssssanssssesssssssesssssssanssssssssenes 85
6.2. ORGANIZACION DEL SISTEMA .ce.uutteeeeutteeesiureeeassseeesaisseeesasssseasssssssasssssesssssssssssssssasssssesasssssssssssssanssssesssssssesssssssanssssssssssees 86
6.3. DESCOMPOSICION MODULAR .....vvveeeutteeesuseesassseeesasssesesssessesssesssasssesssssssesssssssesasssesssssssesssssessassssssssssssesssssessesssesssssnees 87
6.3.1. Funcionalidad mdédulo “LAgica de Presentacion”...........oivuiieieiieieieiies sttt eetee e srtee e tve e s e saee e e ssaaaee s snaeeeennes 88
6.3.2. Funcionalidad MOAUIO “SENSOIES” ........uuiiiiciiieieiiieecetee e stee et e s see e e st e e e e sate e e sraeeeessteeeesseeeesnseeeesnseeesanes 88
6.3.3. Funcionalidad MAdUIO “ACtUAOIES” ........ccuiiieeiiee ettt eete e eetee e e et e e e e etbe e e seabeeeesbaeeeesseeesassaeeeensaeeennnes 88
6.3.4. Funcionalidad MOAUIO “AlBITAS” .......cocuiii ettt erte e e e etee e e st eeeeette e e setaaeeesabaeseessseesassaeasanseeeennes 88
6.3.5. Funcionalidad MAdUIO “INFOIrMES” ........ueii ittt e et e et e e e st b e e eeatee e seabaeeeenbaeeeennes 88
6.3.6. Funcionalidad MAAUIO “CAMAra” ........c.uie i ittt e et e e tee e e st e e e etbe e e seabeeeesabaeeeensaaeesassaeeeensaeeennes 88
6.3.7. Funcionalidad MOAUIO “Datos” .........cocciiriiiiieieiiee e cetee e siee e et e s stee e e st e e e s ate e e saaeeeessbaeeseseeeessnseeeesnseeeeannes 89
6.2, FLUJO DE CONTROL..uuvteeeiurreeeeereeesauseeesssseesasssesessssesesasssssssssssesanssssssssssesssssssesasssesssssssesssssssesasssesesssssssessssessesssessnssnees 89
6.5. DISENO FISICO DE LA ARQUITECTURA. ....ettttettseuutrrteetesssasiusreeesesssssunseaesesssassssssesesssasssssseeesssesssssssseesssssssnsssseessessmsssssseeees 89
6.6, PATRONES UTILIZADOS ... evveeeeuereeeeauseeessssseesassseeesasssesessssssssssssesasssssssssssesesssseesasssesssssssesesssssesanssessssssesesssseesssssessssnnees 91
6.6.1. M0delo-Vista-Controlador (IMVC) ......ccuiie ittt e et e e tee e e ete e e e etta e e eetaaeeessbbeeeensaseesassaseeenssesennnes 91
CAPITULO 7: DISENO DE LA BASE DE DATOS ......ceeetrueerereresensssessssssesessessssssessssessssessssssssssessssenssssssssssessssenssssssnssens 92
7.1, DECISIONES DE DISENO. .. uuuuuuuuuuuenenenenennnenenenenesasesesesssssasasasassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseseses 92
7.2. DIAGRAMA ENTIDAD-RELACION. .. .eeeeutteeestteeeassteeesesteeessseesassseeesassesesansseeasssseesasssesesssssesssnsssesansssessssssssesnssessansssssssnsnees 92
7.3. TABLA “CONTROL_ACCESO” ..eeeetteeeeerteeesueeeeassteeesasseeesasseaeassseeesasssseesassseeasssseesasssesesasssesssssseesanssesssssssseessesesasssessssnsnees 94
7.4, TABLA “SENSOR_TEMPERATURA” ... tttteitteeeeiuteeeseieteeesiuaeeeasateeesasssaeesnsseeassseeesanssesesassseesssseeesansssesasnseeeesssessansssssssnnnnes 94
7.5. TABLA “CONFIGURACION _DHT 11" ...eeiiiiiiiiieeiiieeeetee e sttt e e et e e e et ee e e s ete e e e staeeeesnseeeeneeeeesnsaeesansseeessnsaeaesnsseeeassnnesnnnnes 95
7.6. TABLA “ESTADO _SENSORES” ... uutiieeeitteeeeitteeeeiteeeeeitteeesetseeeeateeeeassseeaaasesaaastssaeassasesassaaaeassssseassssesassasaeansasseassassensseeas 95
7.7. TABLA “ESTADO_PERIODICIDAD _INFORMES” ...ecuuteieeetteeeeitteeeeiteeeeeisseeeeeseeeaatseaeeassasesasssaeeassseseassesesassasaesssseseenssaeseasseens 96
7.8 TABLA “MUESTREOD" .. ueeieiitiieeeittieeeeitteeeeitteeeestteeeeetaeeeeasssaeeastesaeassseeaaassaaaastssaeassaseeasssaeeansssseanssssesassasaesnsseseenssaeeennsanns

7.9. TABLA “IMUESTREODIARIO” 1vvvveeeeiiiettteeeeeeeieitateeeeeeesessaseeeseessessateseseessessatessseessessastasssesssessssbasssesssesasabasssesseesnssrrarseeeas
7.10. TABLA “MUESTREOMENSUAL”

BLOQUE V: IMPLEMENTACION .....eeeeeeeeeeeeeeeeeesssseseeeesessesessssssnnssessssesssssssssssnsesesees 99
CAPITULO 8: IMPLEMENTACION ......eetiteereereiseeeseeseieessessessesssessessesstessessessesssessessessesssessessessesssessessssnsessessessssnsessessesns 99

8.1. INSTALACION DEL SISTEMA OPERATIVO ..eeeuveeereureresanreeesneeesssureresaseeessanseesssssesesassseeesanssesssnsesesansseeesanneeessnssnesssnsesessnnnes 99



10

8.2. ESTRUCTURA DE DIRECTORIOS ..evvvvuuuneeereressnnieeeeesessssnnaesessssssssneesessssssssnseesssssssssnesessssssssnnaesessssssssnasesesssssstsnneesessssssnnns 101

8.2.1. DIr€CtOrio /NOME/PI/ cooeeeeiei ettt et ettt et e et e et e e bt e e ba e e beeebe s e beeenbaeenbeeeateeeseeentaeaseesntaeeraeeans 101
8.2.2. DIreCtorio /Var/WWW/RTMI/ ..oeeeeiiiiiieeiiee ettt ettt e e e s e ettt e e e sesssabaseteeessssssbaseeeeesssasssasaseeesssansarees 104

8.3, CRONTAB ...uutuuuuueurrrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssnsssnsssnsssssnnnnnne 108
8.4. PORCIONES DE CODIGO A DESTACAR ...vvvuuuveresesssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnne 110
8.4.1. Consultar €l eStad0 dE [0S EIEMENTOS .....uuuiureririiiiiriieieieiererererrera e e e arer—r—r————————————————————arararerarararar.rara—.————.. 110
8.4.2. Modificar el crontab, COMAaNO ‘SEA .....coiooi e e e e e e e e br e e e e e e e atara e e e e e e eennnnaes 111
8.4.3. VariabIES 0 SESION ...uuvvvvvreieiiiiiiieiiieiereiererererererar.—————————————————.rar.rererererererererererererarsrssesssssssssssssssssessssrsssssssrene 112
O B B 1T or= 1 ==L oo T Y =1 o o Lo SR 112
T o 1S (<] (=T [OOSR UUSR P PRRTRRRRRPR 112
8.4.6. Informes periodicoS QULOMATICOS .....cccuuieeeiiieeiciee ettt e e et e e et e e e s re e e e sate e e e eaaaeeesatbeeeestaeesnnsneeessreeenns 113
CAPITULO 9: BATERIA DE PRUEBAS .......veeueireieeeneereiesssessessteseessessessessssssessesssssssssessssssessessessssssessesstsssessessesnssssessesnes 115
BLOQUE VI: CONCLUSIONES Y ANEXOS .......ccecrvuricrsnsessusiessssessnssessnsensasssensnsenes 121
CAPITULO 10: CONCLUSIONES .....veeveineereereereistessessessesssessessessssssessessesssessessesssessessessssnsessessessssssessessesnssssessessssnsessesses 121
10.1. LINEAS DE TRABAJO FUTURD .cceeiieiieiieieeeeeeeeeeee ettt ettt ettt ettt e e e e e e e e e e e e e e e e e e e e e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e et e e e e eeeeeeeeeeeaeeeeees 122
ANEXO I: MANUAL DE USUARIQ.......cceeeeeeieeeiieeenennieeeteeeennssseessessennssssssssssssnnssssssssssssssnsssssssssssnnsssssssssssssnnnssssssssesns 123
AL L. ACCEDER ALSISTEMA RASPY .eeieieieieieee ettt ee e ee et e e st ee e e s e e e s e se s e s et e sesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesens 123
AL2. IMIENU DE NAVEGACION .....evvvtuuieeeeerertttiieeeeesessrsaeaeeesssssssuntesessssssnietessssssssnnaesessssssssnaaeeessssssnmnmeesessssssnmesesssssssnsmeeeees 123

L 15 T Lo TR 124
AL, CAMARA. ...cceeittttteee e e e eecete et e eeesesetaeeeeeeeaaastaaeeeaeaasnetaaeeeesaassstasesaessasasssasseaessesassasaaseesesassssnneeeessanssssnneeesssnnsnnrnns 125
AL S, INFORMES. ..t eeeeeieieieeeieseseieseieseseteseseseseiesesesesesesesesesesesesesesesesesesesesesesesasesesesesesesesesesesesesesesesesesesesesesesesesesesesesnseseses 126
AL D, ALERTAS ceieeeeetetetetetetetetetesesetetetetesetetetetesesesesesesesesesesesasesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesnses 128
AL 7 CONTROL . eetuniiitueeetteeettteeeetteeetaeeesateesssnneesssaneessnneessaneesssnnesssaneesssnessssnnsesssnnessssnesssnnnsessnnneessnneesssnneessnneeessnneesnnnn 130
AL, CERRAR SESION ...etvttuieeeeieettttiieeeeererttsuaesesesssstanaeeesssssssanntesesssssssansesesssssssnnesessssssssnnsesessssssnsnneesessssssnneseessssssnnnneeees 130
ANEXO II: CONTENIDO DEL SOPORTE DIGITAL ...ccccuuuuceeeiireenennnieeeeereennnsssesssessnnsssssssssssssnnsssssssssssnnnsssssssssssssnnnsssssssenes 131
BIBLIOGRAFTA.....c.veeueieiteeseeseieteeseetsstessessesstssssssessessssssessesstsssessessessssssessessessssssessesstsnsessessesntsnsessesstsnssssessesntssessssness 132



Lista de figuras

FIGURA 1.1: LOGO DEL SISTEMA CREADO, RASPY ......utiiiiiiiie e ittt e eetiteeeette e e ettt e e eetteeeeeaaeeeeeaseeeeeabeeeeeaaeeeeesseeeeastaeeeeassaeeeassseeeateeeennes
FIGURA 1.2: DESARROLLO ITERATIVO E INCREMENTAL ..veeeuvveeesusreeeassrseesassesessssessasssseesasssssesssssssasssssssssssssssssssssssssssessssssssssssssssssssessnnnes
FIGURA 2.1: LOGOTIPO DE LA FUNDACION RASPBERRY Pl ....viiiiiiiieeeiiiiieeeiiesestteeeestteeesestesesaseeeesstseesssssseesnsseseanssasesassssssnsssesenssesennnes
FIGURA 2.2: RASPBERRY PI 2 MODELO B Y SUS COMPONENTES...
FIGURA 2.3: MAPA DE PINES GPIO DE LA RASPBERRY P12 ...uiuiuiuiuiutuuutururureressrssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssnsnnnne
FIGURA 2.4: RASPBIAN = RASPBERRY Pl 4 DEBIAN.......cceeiutieeiitieeeeireeeeeisteeeeiseeeeateeeeeisseeeeassseeeatseeeesssseeaasssseeastaseeeassseesasseeeessseseannes
FIGURA 2.5: RASPBERRY Pl CAMERA ....ttttttttutetuteresssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssnsnnnne
FIGURA 2.6: CARCASA RASPBERRY PICAMERA ... .uuututuuutususssesssssssesssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssnsnnnne
FIGURA 2.7: SENSOR DE TEMPERATURA Y HUMEDAD DHT-11 ...oiiiiiiiiiiiciiie s ciee ettt e ettee e st e e et e e s e tae e e saaeeeesntaeeeennsaeesnnaneeesnssesennnes
FIGURA 2.8: DETECTOR DE GASES IMIQ=135 .. .ceiiiiiiiiieceitee ettt e ettt e ettt e e st e e e st e e e e eaeaaeesaaseeeassteeeeassaeeesnsaeeeeassaeeeanssneesnnsneeannsseeennnes
FIGURA 2.9: EDIMAX EW-7811EW......cceeevevieeeeireeeeeen.

FIGURA 2.10: SANDISK ULTRA MICROSDHC 32GB CLASE10
FIGURA 2.11: MICRO SERVO 9G SGI0 TOWER PRO ....eceeuvvieeiteeeeectreeeeettee e eetteeeeeteeeeeaseeeeetaeeeessteeeeessseeeensseseenstaeeeessseeeeasnseeeensseeennnes
FIGURA 2.12: BUZZER YL-B4 ..ot eetee e et e et e e e et e e eeaaee e eetae e e eeataeeeesasaeeeeaseeeeesteeeeesaaeeeensseeeeastaeeeensseeeeasnseeeentsesennnes
FIGURA 2.13: VENTILADOR. ... .uvteeetreeeeeteeeeeitreeeesseeeeessseeesesseeeessseseeassseesaasseeeansseseeassseeesasssseeastsseeesssessasssseeasteseeensseeesanseeeenssesennses
FIGURA 2.14: FUARIP ...,

FIGURA 2.15: ANADIR HOST EN NO-IP
FIGURA 2.16: CONFIGURACION DEL SERVICIO NO=IP EN EL ROUTER .. .vteeeetieeeiitteeeeitteeeeeisseeesiuseeeessssessassssessssssessssssssssssssssssssssssssesennnes 37
FIGURA 2.17: WEB DE LA APLICACION IMJPG=STREAMER ....veeeiuvteeeeitrteeeeitteeesitseseasstseesassasesasssssasssssssssssssessssssessssssssasssssssassssssssssesennnes 40
FIGURA 2.18: CARGA PRODUCIDA POR LA CAPTURA DE IMAGENES.......uvveeeeiureeeeitreeeenreeeeessseeeeaseeeesseeeeessseeesssseesssseseesssssessnsssesssssseeennnes 41
FIGURA 2.19: ERROR SUDO GPIO ....viiieirieeecieee ettt ettt eetae e et e e e veeeeennns

FIGURA 2.20: DURACION DEL IMPULSO Y ANGULO DE ROTACION
FIGURA 2.21: PROCESO DE CREACION DE UN BOT ....uvvvieeeireeeiitreeeenreeeeeisseeesosseeeensseseenssseessassesessessessssesesessssesssssssessssssesasssessssssesesnnes
FIGURA 2.22: APARIENCIA DEL BOT CREADO COMO SI FUESE UN CONTACTO NORMAL....vveeeeuvreeesureeeasstreeeesseeesssseseesssessessssessnsssssssssesennnes 45
FIGURA 2.23: DIAGRAMA ELECTRICO ..eeeeuutveeeiutreeeatreeeesssseesisseseasssssesasssssssasssssssssssesasssssesasssssssssssssasssssesasssssssssssssesssssssnssssssssssessnnnes 46
FIGURA 3.1: DURACION Y PRECEDENCIA DE LAS ACTIVIDADES. ... .uveeeeitreeeeeitteeesiuseeeasstseesassssesassssessssssssasssssesssssssssssssesesssssssassssssssssesennnes 52
FIGURA 3.2: DIAGRAMA DE GANTT «..veeieuteeeeiteeeeeitreeeeeiteeeeeetseeeesseeeeeasseessassseesateeeeaasseessaseeeeasseeeeessseeesasssseeastaeseessseeesnssseeessssesennnes 53
FIGURA 5.1: DIAGRAMA DE CASOS DE USO ...uuvveeeeuiiieeeiteeesitteeeesurteessstesessseesassseeessssssssasssesasssesssssssesssssssessssssesssssssssssnseessssssessnnnes 68
FIGURA 5.2 DSS " DENTIFICARSE" ... eeieutteeeiutteeeestteeeseuteeesaueeeeassseeesasseseasseesaassseesasssaessasseesasssseesasssesssnsssesesssesesanssesssnsseesenssseesnnnes 77
FIGURA 5.3: DSS “COMPROBAR TEMPERATURA Y HUMEDAD” ....ceieiutieeieeieeesitteeeesutteeeeueeeesnuseesessseeessssnesssssseesssssesesssssesssnsseessssssessnnnes 78
FIGURA 5.4: DSS “VISUALIZAR STREAMING” ... .vieeeittieeeeitteeeiitteeeestreeeseistesesassesaaassssesassssssassssassssssssasssseesassssssssssssssnssssssasssessasssesennnes 78
FIGURA 5.5: DSS “TOMAR FOTOGRAFIA” ... iittieeeittieeeeittee e eitteeeesttteeeetteeesitaeeeaastaeeeessaeesasssaaeastsseaasssseesssaseeantsseeanssseesassseesansseeeannes 79
FIGURA 5.6: DSS “AJUSTAR CALIDAD”
FIGURA 5.7: DSS “GRABAR VIDED" ... cutteeiitieeeeitieeeeeitteeesetteeeesstteesassteeessaeesasstaeesasssaessasseesassseeesassseeessseesenssssesansseessnssneessssseesnnnes
FIGURA 5.8: DSS “AJUSTAR DURACION" ....eieietteeeeieiieeeeitteeesitteeeesstteesssstesessaeeeasteeesasseaessssaasessseeesassneeessseeeensseeesanssesssnssnesenssessnnnes
FIGURA 5.9: DSS “IMIOVER CAMARA” ......tteeiiteteeeitteeeeetteeeseuseeaassteeesassesessaeesasstaeesasssaessasseesassseeesassnesssnsseeeessseeessssseessnseesenssseesnnnes
FIGURA 5.10: DSS “DESCARGAR IMULTIMEDIA” ... .utieeieeteeesetteeeesuteeessstesessseeeassteeessssseeesasseesessseeesasnssesasssesssssssesansssesssnseesessssessnnnes
FIGURA 5.11: DSS “GENERAR INFORME INSTANTANEO” .....
FIGURA 5.12: DSS “AUTOMATIZAR INFORME PERIODICO”
FIGURA 5.13: DSS “DESCARGAR INFORME" ... uvteeeittieeeeitteeeeitteeeeiteeeeeisteeesisseseaastasesassasssassssaaastssseassssesassssesasssseeasssssssassessasssesennses
FIGURA 5.14: DSS “ENVIAR ALERTA” .. .eetiiiiitiie e ettt e eeitteeesitteeeestteeesetteeeetaeaaaastaeeeessaeesssaaaaastseseasssseesssssaaastaseeassseesassseeeasssesenses
FIGURA 5.15: DSS “CONTROL MANUAL ACTUADORES” ... .veteitteeeesutteeeseteeesssseesasstseesasseessasseesessseeesasssesesssssesssssesesssssesssnsssessssssessnnnes
FIGURA 6.1: MODELO CLIENTE-SERVIDOR
FIGURA 6.2: MODELO DE CAPAS .....tveeeeuteeeesusreeeassesesassesssassessasssssesasssssssasssssasssssesasssssssasssssasssssssssssssesssssssssssssesssssesssssssesassssesssnnes
FIGURA 6.3 DIAGRAMA DE COMPONENTES ..1vvvtttuturssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnne
FIGURA 6.2 IMIODELO GESTOR ..ttttvtttusesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnne
FIGURA 6.5: DIAGRAMA DE DESPLIEGUE ....vveeeetreeeeitreeeeeisseeesisseeeaassesesasssssssassssssassssesasssssssasssssssssssssesssssssssssssassssesasssssssassssssssssesennnes
FIGURA 6.6: PATRON ARQUITECTONICO IMVC......eiiiiiiiee e ettt e e e ettt e e e e e sttt e e e e e e e s aaataeeeeaeseasstaasaeaesesnssaaaeeaseesaanssssesaeessannnssnns
FIGURA 7.1: DIAGRAMA ENTIDAD-RELACION .....veeeettieeeeteeeesuteeeassreeesassesessseesassesesasssasesnsessasssssesasssssesssssesssssssssnsssssssnssessnsssessnnnes
FIGURA 7.2: TABLA BD “CONTROL_ACCESO” ........
FIGURA 7.3: TABLA BD “SENSOR_TEMPERATURA”
FIGURA 7.4: TABLA BD “CONFIGURACION _DHT L1 ..oiiiiiiiieiiiieeeiteeeettee e sttt e e ettt e e st e e saaeeeesntaeeeensaeeesnnaeaeessaeesansseeesnnnneeeansseenanes
FIGURA 7.5: TABLA BD “ESTADO_SENSORES” .. .veeeeiutiieeeitteeeiitteeeesteeeeeisteeesasseeeaastesasassseesassasaeastssseassssesassssasassssaeaassssesasseesasseseannes
FIGURA 7.6: TABLA BD “ESTADO_PERIODICIDAD_INFORMES" ... .eeeeeiuriieeeitieeeeitteeeeateeeeeisseeesesseeaeastseaeessseesassssaeassaseeessssessasssessassseseannes 96
FIGURA 7.7: TABLA BD “MUESTREQ”

11



12

FIGURA 7.8: TABLA BD “MUESTREODIARIO” . .ciiiiiiiiieiieeeeeee ettt ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eaeaeaees 97
FIGURA 7.9: TABLA BD “MUESTREOMENSUAL” ..veveeeeeeiettreeeeeeeeeieittaeeeeeeeesestaseeeeeeesesssassseseessessssssssseessensssssssesssemssstsssseessemsssssssseeseennns 97

FIGURA 8.1: DESCARGA DE RASPBIAN
FIGURA 8.2: INTERFAZ DE WIN32 DisK IMAGER

FIGURA 8.3: ESCRITORIO DE RASPBIAN ....cciiiiiiiiiiieiieee et e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeaeaeaeaee et eeeeeeeeeeeeeseeeneeens 100
FIGURA 8.4: RESUMEN DE CRONTAB ...ceeiiiiiiiiiiieeieeeeeeeeeeee e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeaeeeeaaeaaeaeaeteeeeeaetaaaeaaetesarerareseresereeerereeeneeens 108
FIGURA 8.5: CRONTAB PARA SENSORES ...ciiiiiiiiiiiiiiiieieieeeeee et et eee e e e e e et e e e e e e e e e e e e e aa e e e e e e e e e e e e e eaaeeaeaeaaaeaeaeaeeeeaaeteaeeesesaseeerasesereseeeeeeeeerereeens 108
FIGURA 8.6: CRONTAB PARA LA PERIODICIDAD DE INFORMES ...ceiiiiiiiiiiiiieieieeeieeeieeeeeteeeseeeeeeeeeeeeeaeaeaeseaeeeaaaeseaesesesesesesaseseseseseseeesseereeens 109
FIGURA 8.7: ESTADO DE LOS ELEMENTOS MEDIANTE BD........ .110

FIGURA 8.8: CODIGO ESTADO DE LOS ELEMENTOS MEDIANTE BD.....uuiiiiiiiiiiiiiiiieee sttt s sttt e e e e s aetv e e e e s s s e saeran e e e e s s e sannranneeeens 111
FIGURA 8.9: FRAGMENTO DE CODIGO DE CONSULTAESTADOGPIO.PY ..eeeiiiiieiiiiiiieeeeeeiciitrteee e s e seietreeseeesesinetaeeeesssesnstanseesssessssssnneesens 111
FIGURA 8.10: FRAGMENTO DE CODIGO EMPLEANDO EL COMANDO SED ..eieeeieiuurrrreeeseeaseerrreeesessssssssssessessssssnsssessesssssssssssseessssssssssneeses 111
FIGURA 8.11: FRAGMENTO DE CODIGO VARIABLES DE SESION .....uuuiiieeeeeeeeiiitareeeeeeeseitsseseesesesaassssessesssessssssssesesesssssssseesssesssnsssseeeens 112
FIGURA 8.12: FRAGMENTO DE CODIGO CONTENIDO DESCARGABLE ... .112
FIGURA 8.13: FRAGMENTO DE CODIGO HISTERESIS ...eeieutrtreeeeeeeeeiusreeeeeeeeesasssssessesesasssssssesesssassssssssseessenssssssssesssesssssssseesssessssssssesees 113
FIGURA 8.14: FRAGMENTO CODIGO PDF_IMENSUAL.PHP......eetteeiieiutteeeeeseseiouetnneeesesasasssseeesesssassssssessesssassssssessessssssssssnseesssssssnsssneesens 113
FIGURA ALLL: CAPTURA ACCESO A RASPY ... .iiiiiiiiiet e e eieiiteee e e e e ee ettt e e e e e e st e e e e e e e esaabaeaeeeeeesaassasaaeeeessansnsssaeeesesansstanseesssesssssnnneanens 123
FIGURA Al.2: CAPTURA MENU DE NAVEGACION....cceieeeieutrreeeeessseiunteeesesseasansssseeessessanssssseesessssssssssessesssesssssssssessssssnssssseesssssssssssseesens 123
FIGURA AL 3: CAPTURA INICIO ..uuetttirieeeeeeieutttreeeseeesesuusssessesssassnssasssesssasanssssssesssesasssssssesssssassssssessesssanssssssssesssessnssesseesssesnnnsssneeeens 124
FIGURA ALLZ: CAPTURA CAMARA ... .ot ieie e ettt ettt e e et e e e e et e e e e et e e e e e e et e e e e e e et e e e e e e e e e e e e e e e e e e eeeeeeeeeeeaeeeeeteeereeeeereeeearaeees 125
FIGURA ALS: CAPTURA GALERIA ..eiiiiiieiieieeie ettt ettt ettt et e et e et e e e e e e e e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e et eaeaeeeeaeaeeeeeeeeeereeeeeeeeeeareeees 126
FIGURA AL B: CAPTURA INFORMES.....cciiiiiieieiieieeeeieeeeeeeeeeee e e e e ee e e e e e e e e et e e e e e e e e e e e e e e e e et etaeeeeaeaaeeeeeaeeaeteeeaeeeaaeetaeetaeereeereeeresererereeeeeeerereeens 127
FIGURA AL 7: CAPTURA INFORME ONLINE.....ceitiittieiiieeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeteeeeeteeaeaaeaeaeteteseeeeeeesesesetesesesesesesesereseseeeseeeseseseeeseeeeereeens 127
FIGURA AL8: CAPTURA INFORME PDF .....iiiiiiiiiee e e ciiteee e e e e ettt e e e e e ettt ae e e e e e e e s e tbaaeeeeeesesssssaaeeaessesnssaaeeesesennstanseasssesnnssseneeeens 128
FIGURA Al.9: CAPTURA ALERTAS ......vvvveeeenne. ...129
FIGURA Al.10: CAPTURA ALERTA TELEGRAM ...uvvvreeieeeieiuurtreeeeesieiustaeeeesssaianssasssesssasassssssessessssssssssessesssesssssssssesssennnssesseesssssnsssssneeeens 129
FIGURA AL LL: CAPTURA CONTROL ..iiiieeiieeiieieieeeeeeeeeeeeeeeee et et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeeeaeeeeeataaaaeaeaaaaeeaaeasaeeeaseresereeeresereseseeerererereeens 130
FIGURA ALL12: CAPTURA CERRAR SESION ...ciiiiiiiieieiiiiieieeeeee e et et e e e et e e e e e e e e e e e e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eaeaeeaaeeeeeeaeeeeearaeereeereeeeeeerareeees 130



Lista de tablas

TABLA 2.1: COMPARATIVA DE LOS MODELOS EXISTENTES DE RASPBERRY Pl.......uviiiiiiiieieiiieeeitieeeeeteeeeeieeeeeetreeeesaveeeeenneeeeeareeeeensseseeaneeas 21
TABLA 3.1: DURACION DE LOS INCREMENTOS EN HORAS .....eeeiuteeeeiuteeeeaisseeessseesasssseesassesesssssssasssssesssssssssssssssssssssessssssssssssessanssssssssseees 54
TABLA 3.2: PRECIO DE CADA COMPONENTE ...uvvteeeiutseeseeseeessseesasssseesassssesasssssasssssssassssesssssssasssssesasssssssnssssssssssessssssssessssesssnssssesssssees 56
TABLA 3.3: CONSUMO DE LA RASPBERRY Y PRECIO DEL KMWH....uveeeeiutieeeeireeestteeeesttteesesteeessseesasasasesanssasesnssesessssssessnsssssssssessnsssesssssees 56
TABLA 3.4: RIESGOS IDENTIFICADOS .
TABLA 3.5: DETALLES DE LOS RIESGOS IDENTIFICADOS .....uvvvieeureeeeeteeeeeisseeeeeseeeeasseeeassseeesassseeesssseeesssesssassesesassssssessssesssssssessssseesessses 58
TABLA 3.6: ESTIMACION DE LA PROBABILIDAD .....uvvverieeeeesiunreeeeeeesesaisrssseesesesasssssssesesssasssssssssesssssssssssssssssesasssssssssssessasssssessesssnsssssssees 58
TABLA 3.7: ESTIMACION DEL IMPACTO . veeeeeeeeeeiuutreeeeeeeeesiussssseesesasassssseesesesassssssssssessansssssssessseasssssssssssesssssssssesssesssssssseesesennsnssssesees 59
TABLA 3.8: MATRIZ PROBABILIDAD=IMPACTO ...vveeeutreeeeureeesuseesasssseesassssesasssssasssssssasssssesssssssasssssesssssssssssssssssssssssssssssssssessanssssesssssees 59
TABLA 3.9: PRIORIZACION DE RIESGOS «..uvvveesuuveeeesureeesassseessssesasssssssasssssesssssssasssssssasssssssssssssasssssssssssssssssssssssssssssssssssssssssessnssssssssssees 60
TABLA 3.10: ACCIONES A REALIZAR EN FUNCION DEL RIESGO..... ....60
TABLA 3.11: PLANES DE RESPUESTA .eeeuttteesuueeeesureeeaassseeesasssesasssssssassssssssssssasssssssasssssssssssssasssssssasssssssssssesnssssssssssssssssssesansseesssssees 61
TABLA 5.1: CASO DE USO “IDENTIFICARSE” ... utreeeeeeeeesiireeeeeeeeeseittareeeeeeesaistaseeeeeessaaasssaessaessaassssasssaassesasstsaseseesessasssaseseesesannsrsreeeens 69
TABLA 5.2: CASO DE USO “COMPROBAR TEMPERATURA Y HUMEDAD” ...eeeeiieeiiiiiteieeeeeeecitteeeeeeeeeeiateeeeeeesesassaeseseseeesnnssaseseeeeeennsnnneseens 70
TABLA 5.3: CASO DE USO “VISUALIZAR STREAMING” .....uuiirieeieeeeeieiieteeeeeeeseetareeeeeeesesitssseseeessassssasseaessesasssssseaessessnssaseseeeesasnsrnseseens 70
TABLA 5.4: CASO DE USO “TOMAR FOTOGRAFIA” ... .
TABLA 5.5: CASO DE USO “AJUSTAR CALIDAD” ... .itiieeeiieeectteeeeetteeeetteeestteeaasttaeesassaaeesssaeeanstaseaasssaeessssssaansssessassseesssseesansssesessens
TABLA 5.6: CASO DE USO “CAPTURAR VIDEQ" ... iitiieeetiieeciteee e ettt e eetteeestaeesastteeeseattaeesassaaaastasesassaaeesnssasaasssessanssseesssseeeansssesennsens
TABLA 5.7: CASO DE USO “AJUSTAR DURACION" ....oeeeeeiiie e ettt e eettteeeeitte e e etteeeestteeeseatteeesabaaeeaataeesasssaeesassaaaastseesanssseesnsbeeeanssseeennsens
TABLA 5.8: CASO DE USO “IMOVER CAMARA” ....uteiiieeeeeeiiieteee e e ee sttt eeeeeesettaaeeeeeeesesatasaeeeeeeeaasassaeeeaaseasassraaseaeeeeasstsaseseeeeeannsrnreaeens
TABLA 5.9: CASO DE USO “DESCARGAR IMIULTIMEDIA” .. ..eutiieieeeeieieitiereeeeeeeseitareeeeeeeseetaseeeeeeeseaussaseeeaseesasssasseaeeeesanstsaseseeeeeansrnreeeens 74
TABLA 5.10: CASO DE USO “GENERAR INFORME INSTANTANEQD” ... ..uutiviiieeeeeiiiiireeeeeeeieiitnreeeeeeesesussaeeeeeseesanssasseeeesessnrssseesesesasnsssseeeens 74
TABLA 5.11: CASO DE USO “AUTOMATIZAR INFORME PERIODICO” .....uvvviieeeeeieiirreeeeeeeieeiareeeeeeeeeeussaeeeeessessnssssseseesessanssnsesessesesnsssseseens 75
TABLA 5.12: CASO DE USO “DESCARGAR INFORME" ... .uttiieiiiieeeeitieeeeitteeesstteeessatseesesseeesssaeaasssssssassasesssesaanssssssassssessssesssnsssessssenns 75
TABLA 5.13: CASO DE USO “ENVIAR ALERTA” ..eeiitieeeetieeeeeteeeeiteeeeetteeesetaaesastteeesassaeeesssaaaaastasesasssaeessssesaanssseseassseesssseesansssesssnsens 76
TABLA 5.14: CASO DE USO “CONTROL MANUAL ACTUADORES” ... .utiieeetteeeiitieeeestteeeetteeesssaeeasstasesessaeesssesaasssssssassssssssssssanssssessssens 77
TABLA 9.1: PRUEBA-01 “AUTENTICACION FALLIDA” ..........evnveee..

TABLA 9.2: PRUEBA-02 “AUTENTICACION CORRECTA”

TABLA 9.3: PRUEBA-03 “NAVEGABILIDAD” .....uveteitieeeeiuteeeseteeeestteesaasseseasssseeessseeesassseessssssesessssessasssesesssseessnssessssssseesssseeesssssesssnnes
TABLA 9.4: PRUEBA-04 “ACTIVACION/DESACTIVACION MANUAL DE SENSORES Y ACTUADORES” ....eeiruvveeieeereeeseieeeeesireeeessseeessseesssssseesssnns 117
TABLA 9.5: PRUEBA-05 “FUNCIONAMIENTO SENSOR DHT =11 ..ottt eieee ettt et e et e e e tte e e e tte e e s etaae e e eataeeeensaaeessseeaesntaeaeennes
TABLA 9.6: PRUEBA-06 “VALORES COHERENTES DE TEMPERATURA Y HUMEDAD” .. .
TABLA 9.7: PRUEBA-07 “IMOVIMIENTO DE LA CAMARA” ....oeiiitiieeitieeeectteeeeetteeeeetteeeesateeeseabeeaesabaeeeestasesassaeaaantaeseassaeesassasasasseseannes
TABLA 9.8: PRUEBA P-08 “SACAR FOTOGRAFIAS” ... ueeeeeitteteieteeeestteeeasssesesasteeessseeeassesesssssesesssseesssssesesssseessnsseesssssseesssseessssssesssnnes
TABLA 9.9: PRUEBA P-09 “GRABACION DE VIDEOS" ...ceeeetieeieuteesestteeeeiutesesseeesessteesssssesesnsseasesssseesasssesessssseessnsenessssssesssseeesssssessannes
TABLA 9.10: PRUEBA P-10 “DESCARGAR CONTENIDO DESDE LA APLICACION WEB”

TABLA 9.11: PRUEBA P-11 “ENVIO DE UNA ALERTA” ..eeeeuteeeeeteeeesuteesanureeesaesesessseesassseeesasssesesssseesasssesesssssesssnseessssssseessssesssnssesssnnes
TABLA 9.12: PRUEBA P-12 “REACCION DEL SISTEMA ANTE UNA TEMPERATURA EXCESIVA” .... ..119
TABLA 9.13: PRUEBA P-13 “INFORMES INSTANTANEDS” .. .eeeeeutreeeitteeeeiireeeeeuteeeeisteeeesssaeesassssaessseseasssssesassssasansssssanssssesssesssanssessannes 120
TABLA 9.14: PRUEBA P-14 “INFORMES PERIODICOS" .....utvieeieuteeeeitteeeeitreeeeeisteeeesseeeasssaeesassssaessssesaanssssesassssssansssssenssssesssssssanssessnnnes 120

13



14

Bloque I: Introduccion

Capitulo 1: Introduccion

La Raspberry Pi es un pequefio ordenador de bajo coste pero completamente funcional y de gran versatilidad.
Este dispositivo, del tamafio de una tarjeta de crédito, soporta el desarrollo de gran cantidad de proyectos
informaticos, desde la optimizacion de un centro multimedia hasta el control automatico de la puerta de un
garaje. Gracias a la incorporacion de una serie de pines de propdésito general que posee la placa se permite la
comunicacion con infinidad de sensores, dando lugar multiples aplicaciones.

Este Trabajo de Fin de Grado pretende hacer uso de una placa Raspberry Pi y su generosa conectividad para
simplificar las labores de monitorizacién y seguridad que precisa un habitaculo que requiere tales cuidados,
como puede ser una sala de servidores de una empresa. Los servidores para su correcto funcionamiento precisan
trabajar dentro de un rango de temperaturas y seria deseable que el lugar donde se encuentran estuviese dotado
de algunas medidas de seguridad como detectores de humo, cdmaras de vigilancia y un sistema de alertas en
tiempo real que avise de los fallos al responsable de la sala. Todas estas medidas de seguridad se pretenden
implementar en este proyecto donde ademas se pone a disposicion del usuario una interfaz web para la gestion
de esta seguridad. Se instalard en la Raspberry un servidor web que permitira el acceso a la interfaz desde
cualquier lugar con acceso a Internet.

Por lo que se ha explicado anteriormente podemos ver a la Raspberry como el eje de este TFG. Trabajara
como recolector recogiendo informacién de los distintos sensores, esta informacion sera procesada por la propia
placa y en funcién de los datos obtenidos, la Raspberry tendra también el papel de actuador, encargandose de
ejecutar las respuestas adecuadas.

Como es logico, para conocer en tiempo real el estado de una magnitud, deberemos realizar muchas
mediciones periddicas, mediciones que en muchas ocasiones pueden ser aparentemente irrelevantes. Por
ejemplo, conocer el valor de la temperatura a una hora concreta de forma aislada puede ser un dato poco
relevante, sin embargo, la medicion periddica de la temperatura puede alumbrar resultados mas significativos
como una media diaria, un valor maximo mensual, anual, etc. Dicho de otra forma, en este TFG se
implementaran mecanismos de seleccidn y simplificacion de grandes volimenes de datos ademas de aumentar
la seguridad de una habitacion obteniendo informacion de la misma en tiempo real.

Hoy en dia, con la inclusion de la tecnologia en tareas cotidianas que hasta hace poco prescindian de la
misma, es habitual toparse con términos como domética e inmatica. A continuacion veremos como los define la
Asociacion Espafiola de Domética en Inmotica.

Mientras que la domoética es definida como: “el conjunto de tecnologias aplicadas al control y la
automatizacion inteligente de la vivienda, que permite una gestion eficiente del uso de la energia, que aporta
seguridad y confort, ademas de comunicacion entre el usuario y el sistema”.

La inmoética se define como: “el conjunto de tecnologias aplicadas al control y la automatizacion inteligente
de edificios no destinados a vivienda, como hoteles, centros comerciales, escuelas, universidades, hospitales y
todos los edificios terciarios, permitiendo una gestion eficiente del uso de la energia, ademas de aportar
seguridad, confort, y comunicacion entre el usuario y el sistema”.



Por tanto, la diferencia radica en el ambito donde se aplican las tecnologias y este proyecto seria
perteneciente a la rama de la inmética al situarse, segun la idea inicial, en un entorno empresarial. No obstante,
se trata de un proyecto que ofrece una seguridad, confort y comunicacion con el usuario también validos para
aplicarse en una vivienda. Es por ello que en ciertos momentos de la memoria se pueden emplear las palabras
domdtica e inmdtica indistintamente.

El sistema de seguridad y monitorizacion creado y del que versa esta memoria, se ha bautizado con el
nombre de RaSpy (cuyo logo podemos ver en la Figura 1.1).

RaSpy

Figura 1.1: logo del sistema creado, RaSpy

La eleccién de este nombre ha surgido de la forma en la que de modo un abreviado nos referimos a la
Raspberry Pi, “Rasp”, pero anadiendo una “y” al final del nombre para crear la palabra inglesa “Spy”,
entendiendo la monitorizacion como una metéafora del espionaje que podemos realizar sobre el lugar que
deseamos controlar. Los colores del logo estan acordes con los del logo de Raspberry Pi (una frambuesa) y la
forma sugiere un ojo, relacionado con la parte del espionaje, 0 mejor dicho, monitorizacion.

1.1. Motivacion

La idea de que un Trabajo de Fin de Grado y el desarrollo del mismo permitan la posibilidad de implementar
un sistema domoético/inmético completamente funcional orientado a la monitorizacion y seguridad de cualquier
instalacion es un tema que considero de interés, especialmente cuando todo el sistema gira en torno a un mini
ordenador y una serie de sensores cuyo coste total es inferior a cincuenta euros.

La utilizacién de una placa Raspberry Pi ya es una motivacion en si misma debido a la gran versatilidad que
ofrece el dispositivo. Concretamente, resulta muy interesante experimentar cémo la informaética trabaja
conjuntamente con una disciplina complementaria como es la electrénica para integrar la tecnologia en un
espacio que, al incluirla, mejora en algun aspecto.

Son infinitos los ambitos donde la tecnologia puede hacer su aparicién para ofrecer soluciones que mejoren
una determinada situacion actual. La eleccién de que esa tecnologia se oriente hacia la seguridad y la
monitorizacion surge motivada por una experiencia laboral personal en la que uno de los cometidos del puesto
de trabajo consiste en controlar cada dos horas la temperatura de la habitacion de servidores de una empresa, en
detrimento de las ventas que se pierden en tal comprobacion. En términos informaticos, dicha actividad puede
ser considerada altamente ineficiente ya que el consumo de recursos es elevado (dedicacion exclusiva del
auxiliar de venta durante un 8% de su jornada) y afecta a la productividad del negocio (pérdida de parte de las
ventas).

El sistema de seguridad propuesto presenta una elevada escalabilidad, propiedad deseable en cualquier
sistema. Aungue el sistema inicialmente se idease para evitar tener que comprobar la temperatura de una sala
fisicamente, es posible afadir innumerables sensores que aumenten la funcionalidad del sistema y lo hagan méas
seguro. Teniendo en cuenta que no se puede garantizar la total seguridad de un sistema, considero que la
inclusién de la tecnologia en este tipo de habitaculos con el fin de mejorar la seguridad de los mismos seria una
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practica adecuada ya que son lugares donde se almacena informacion sensible de las empresas y la
manifestacion de un riesgo podria ocasionar graves pérdidas.

En cuanto a la implementacion del proyecto, se hace uso de diferentes lenguajes de programacion (todos
ellos vistos a lo largo de los cursos de nuestra titulacion), a fin de adecuar las caracteristicas que ofrece cada
lenguaje a las necesidades del momento, emplearemos Python para hacer uso de los pines GPIO de la
Raspberry, PHP para programar el servidor web que se instalara en la placa, SQL para la base de datos MySQL,
y HTML junto con CSS para la estructura, el contenido y el disefio de la pagina web que se ofrece al usuario del
sistema. Recordar estos lenguajes y aunarlos para crear un sistema es una experiencia enriquecedora que acerca,
aungue sea a pequefia escala, a la confeccion de grandes sistemas.

La toma de decisiones de disefio e implementacioén que a lo largo del proyecto se afrontan considero que
constituyen un paso adelante en la formacion académica, al tener que tratar con situaciones y elecciones que no
tenian lugar en muchos enunciados de las practicas de las asignaturas, al estar estas bien delimitadas buscando
competencias concretas.

1.2. Objetivos

El propdsito principal de este Trabajo Fin de Grado consiste en disefiar e implementar un sistema de
seguridad y monitorizacién basado en una Raspberry Pi 2 modelo B y aplicarlo a una sala de servidores, de
modo que el responsable de dicha sala no deba presenciarse en la misma para llevar un control de las
magnitudes que en ella se miden. De este amplio objetivo general subyacen otros objetivos también importantes
que se persiguen con la implementacion de este proyecto:

e Conocer con cierto nivel de detalle las caracteristicas del dispositivo eje del sistema, la Raspberry Pi,
asimilando asi su gran potencial y versatilidad en el desarrollo de proyectos.

e Configurar la Raspberry e implementar el montaje eléctrico mediante el cual la placa se comunicara
con los distintos sensores y actuadores.

¢ Mediante la instalacion de un servidor en la Raspberry Pi, se debe permitir la comunicacion con el
exterior a través de Internet.

e El usuario responsable de la sala podra gestionar la seguridad de la misma mediante una pégina web
gue le ofrecera los datos relativos a los sensores.

e La Raspberry automatizara tareas: recibira la informacion captada por los sensores existentes en la
sala, la procesara y realizara la toma de decisiones pertinente, accionando el correspondiente
actuador en caso necesario.

e Se desarrollara un sistema de alertas que comunicara cualquier incidencia al usuario en tiempo real a
través de una aplicacion de mensajeria.

e Debido a la gran cantidad de datos, se marca como objetivo el tratamiento de estos datos masivos
con el propésito de ofrecer al usuario informes que s6lo contengan datos significativos.

Por ultimo, escribir programas de calidad y bien documentados es un objetivo siempre presente a la hora de
codificar la solucion de cualquier problema, no es esta una excepcion y cada uno de los programas y su
documentacion se han codificado siempre pensando en que un tercero ajeno al proyecto pudiese comprender las
lineas de codigo y el producto sea mas facil de mantener.



1.3. Metodologia

La metodologia empleada para llevar a cabo el desarrollo del software de este proyecto se ha basado en el
desarrollo iterativo propio del Proceso Unificado (PU), que nos ha permitido adaptarnos a las caracteristicas del
proyecto.

Se ha decidido trabajar en este proyecto acogiéndonos a las directrices marcadas por la metodologia basada
en el modelo iterativo e incremental para el desarrollo evolutivo de la ingenieria del software. La eleccion de
este modelo se basa en que estamos abordando un proyecto amplio del cual se conoce una serie de requisitos
centrales pero a medida que se avanza en ellos se requiere una especializacion de cada una de las partes que
constituyen el sistema final. Ademas, este modelo permite que desde fases tempranas podamos desarrollar
versiones funcionales del sistema, un sistema por el momento incompleto pero que cuya siguiente fase partira
del final de su antecesora, y asi sucesivamente hasta haber desarrollado un sistema completo que satisfaga las
necesidades del cliente.

La necesidad del desarrollo iterativo y evolutivo (propio del PU) impera en este proyecto debido a que en
ocasiones se debe partir de cero al afadir una funcionalidad al sistema ya y una bateria de pruebas de la
funcionalidad a afiadir. En las primeras iteraciones, la eleccion de que el subsistema a afiadir puede requerir de
forma aislada un estudio de la viabilidad, un andlisis, un disefio, una implementacion los requisitos y el disefio
pueden no ser lo que se espera del sistema final, sin embargo, el hecho de poseer material funcional en las
primeras fases del disefio, nos permite obtener una rapida retroalimentacion extraida de los usuarios,
desarrolladores y de la correspondiente bateria de pruebas. Tener retroalimentacion en una etapa temprana
permite la posibilidad de modificar o adaptar la comprension de los requisitos o el disefio debido a que los
usuarios en fases tempranas ya tiene un producto al que probar y esto permite un grado de exactitud superior al
gue ofrecen las especulaciones sobre requisitos y disefios correctos.

En la Figura 1.2 podemos ver de forma gréfica el concepto del Proceso Unificado en el que nos basamos: la
funcionalidad se va ampliando dividiendo la propia funcionalidad del sistema en subsistemas que poseen sus
correspondientes fases de andlisis, disefio, implementacion y pruebas. Algunos de los beneficios de este
desarrollo iterativo son:

e Correcta gestion de la complejidad al no abordar tareas excesivamente largas y complejas ni existir
parones generados por un analisis exhaustivo.

e Progreso viable en las primeras etapas.

e EIl conocimiento adquirido en una iteracién se puede mejorar para mejorar el propio proceso de
desarrollo iteracion a iteracion.

e Los altos riesgos (técnicos, requisitos, objetivos, usabilidad, etc.) pueden ser mitigados en fases
tempranas.

e Con el Proceso Unificado y sus principales caracteristicas de retroalimentacion, compromiso de los
usuarios y adaptacion, llevan a un sistema mas refinado que se ajusta a las necesidades reales del
cliente.
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Analisis Analisis _l Analisis -1
Disefio -l Disefio ‘1 Disefo
Codificacion -1 Codificacion -1 Codificacion -1
Pruebas Pruebas Pruebas
/ \
1 112 1123
Version 1 Version 2 Version 3
Funcionalidad 1 + Funcionalidad 2 + Funcionalidad 3

Figura 1.2: desarrollo iterativo e incremental

Este modelo implica un frecuente trato con el cliente, como ya se explicé en la motivacion del proyecto, este
se plante6 como solucion a una dificultad laboral propia, con lo cual, yo mismo junto con las entrevistas con mi
tutor de proyecto hacemos las funciones de cliente. Habitualmente, es en las entrevistas con el cliente cuando se
entrega una version con una funcionalidad determinada y se inicia una siguiente fase que parte de dos artefactos:
la versién (o incremento) del sistema recientemente entregado y los requisitos extraidos de la entrevista con el
cliente de cara a afiadir una nueva funcionalidad al sistema. La frecuencia de las entrevistas con el cliente
disminuyen notablemente los fallos empleando este modelo iterativo e incremental. Las primeras iteraciones se
alejan mas de lo que se espera del sistema final, pero a través de la retroalimentacion y la adaptacion el sistema
converge hacia los requisitos y el disefio mas apropiados. Por tanto, llegando a las ultimas iteraciones es méas
dificil encontrar un cambio significativo en los requisitos.

1.4. Resumen de la memoria

La presente memoria se ha dividido en seis bloques de contenido que documentaran todas las fases de
desarrollo del sistema y aportaran informacion sobre el mismo.

En el Bloque | se pretende introducir el TFG explicando qué se persigue con su desarrollo, justificando la
necesidad de ser desarrollado bajo una motivacion del alumno. Se explica la metodologia de desarrollo del
trabajo y se fijan unos primeros objetivos como punto de partida.

Por su parte, el Bloque Il abordara el contexto tecnoldgico del sistema. El propdsito de este bloque es dar a
conocer al lector la informacion necesaria para que conozca con qué estd trabajando: se estudiara con cierto
nivel de detalle la Raspberry Pi y el resto de los componentes que completan el sistema final. En este capitulo
también se presta especial atencién a la configuracion que requieren todos estos elementos una vez que ya han
sido presentados.

El Bloque 111 llevara a cabo el analisis del sistema. Se iniciara el bloque detallando el plan de trabajo y la
metodologia y recursos empleados. La planificacion explicaré las tareas llevadas a cabo y tendra en cuenta los
tiempos empleados, recogiendo todo esto en un diagrama de Gantt. El estudio econdmico también se
desarrollara en este bloque, asi como el estudio y la gestién de los riesgos. Por supuesto, la especificacion de los
requisitos del sistema y el modelado de los casos de uso también tienen sus correspondientes apartados en este
bloque.



En el Bloque IV hablaremos del disefio, tanto de la Base de Datos como de la aplicacion. En ambos casos
aportaremos diagramas que simplifiquen los conceptos que se pretenden mostrar y se justificaran las decisiones
de disefio llevadas a cabo.

El Bloque V versa sobre la implementacion del sistema. Comienza con un capitulo que guia paso a paso al
lector en la instalacion del SO en la Raspberry. Obviamente en esta memoria no se ofrecera el codigo de todos
los programas que forman el sistema final, para esto se incluye un CD donde si se recogen todos los archivos
gue intervienen. Sin embargo, en este bloque si se recogeran ciertas porciones de cddigo interesante y se
justificaré a nivel de implementacion como se llevan a cabo ciertas de las funcionalidades de las que se habld en
secciones anteriores. El bloque finaliza con un capitulo que recoge las principales pruebas que se han llevado a
cabo en el sistema.

Finalmente en el Bloque VI se exponen las conclusiones obtenidas una vez finalizado el desarrollo del
trabajo, se proponen lineas de trabajo futuras tomando como base la realizacion de este proyecto y se incluiran
anexos que aportan informacion adicional, como bien puede ser un manual de usuario o un indice del contenido
a entregar.
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Bloque II: Contexto
tecnologico

Capitulo 2: Raspberry Pi

Buena parte de la totalidad de este Trabajo Fin de Grado gira en torno a un ordenador de placa reducida
(Single Board Computer) de bajo coste llamado Raspberry Pi, concretamente se empleara la version 2 de este
SBC.

La Fundacién Raspberry Pi (cuyo logotipo se muestra a continuacién en la Figura 2.1), de origen britanico y
fundada en 2009, perseguia el objetivo de hacer llegar las ciencias de la computacién a las escuelas con la
intencioén de animar a los nifios a aprender informéatica como ya en 1981 lo hizo el ordenador Acorn BBC
Micro.

Figura 2.1: logotipo de la fundacién Raspberry Pi

Tras superar las fases Alpha y Beta, lanzando para su testeo 50 y 25 placas respectivamente, es en febrero del
afio 2012 cuando finalmente se comienzan a comercializar estos ordenadores de bajo coste con un primer lote de
10000 placas fabricadas en China y Taiwan y no en Reino Unido debido a que la industria asiatica ofrecia unos
mejores plazos ademas de un interés econdmico relacionado con los impuestos.

La acogida de las primeras placas fue de lo méas exitosa ya desde sus inicios, cuando los servidores de la
fundacion se cayeron y la carga de los servidores de las dos tiendas que las comercializaban aument6
drasticamente. La incesante demanda hizo que el 6 de septiembre del afio de su lanzamiento se informase del
traslado de la produccién a Reino Unido, concretamente a una fabrica de Sony en Gales que aseguraba 30000
unidades mensuales y la creacion de 30 puestos de trabajo.



2.1. Hardware

En esta seccidn se van a presentar las principales caracteristicas de los seis modelos de placas Raspberry Pi
existentes en la actualidad (Tabla 2.1), podremos ver su hardware junto con otros datos de interés como pueden
ser el consumo, el tamafio y el precio oficial de cada dispositivo. De esta manera ademas de comparar las
distintas placas podemos hacernos una idea de su evolucién en sus primeros tres afios de vida. Una vez descritas
las diferentes opciones, se justificara la eleccion de la Raspberry Pi 2 Modelo B como eje de este proyecto y a

continuacion se describira con mayor detalle sus principales componentes hardware.

Modelo A Modelo A+ Modelo B Modelo B+ RPI 2 RPI Zero
Modelo B
SoC Broadcom Broadcom Broadcom Broadcom Broadcom Broadcom
BCM2835 BCM2835 BCM2835 BCM2835 BCM2836 BCM2835
CPU 700MHz 700MHz 700MHz 700MHz 900MHz 1GHz ARM
ARM 11 ARM 11 ARM 11 ARM 11 Cortex-A7 11
GPU VideoCore IV  VideoCore IV  VideoCore VideoCore IV  VideoCore VideoCore
v v v
RAM 256Mb 256Mb 512Mb 512Mb 1Gb 512Mb
USB 1 1 2 4 4 1
Video RCA, HDMI RCA, HDMI RCA, RCA, HDMI RCA, RCA,
HDMI HDMI miniHDMI
Audio Jack, HDMI Jack, HDMI  Jack, HDMI  Jack, HDMI Jack, HDMI miniHDMI
Boot SD MicroSD SD MicroSD MicroSD MicroSD
Red no no Ethernet Ethernet Ethernet no
10/100 10/100 10/100
Consumo 300mA /15w 400mA /2w / 700mA / 500mA /2,5w 800mA /4w 200 mA/
/ 5v 5v 3,5w/5v / 5v / 5v 0,5w/5v
GPIO 26 GP1O 40 GPIO 26 GP1O 40 GPIO 40 GPIO 40 GPIO
Tamario 85,6 x 53,98 65x56 mm  856x5398 85x56 mm 85x56mm 65 x30 mm
mm mm
Precio 25% 20$ 35% 35% 35% 5%

Tabla 2.1: comparativa de los modelos existentes de Raspberry Pi

Como se puede leer en la Tabla 2.1, los “modelos +” basicamente introducen mejoras en el apartado de la
conectividad (cambio de tarjeta SD a microSD, méas puertos USB y méas pines General Purpose Input/Output o
Entrada/Salida de Propdsito General), manteniendo la misma cantidad de memoria RAM (Random Access
Memory) e idénticos SoC (System on a Chip), CPU (Central Processing Unit) y GPU (Graphics Processor
Unit).
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En lo referente a las diferencias entre los modelos Ay B podemos apreciar un aumento de la memoria RAM,
que pasa de los 256Mb del modelo A a los 512Mb del modelo B, la aparicion de la conexién Ethernet 10/100
que permite al modelo B conectarse a Internet y la aparicion de un segundo puerto USB 2.0 en el modelo B.

Como se aprecia en sus caracteristicas, la segunda version de Raspberry Pi o la Raspberry Pi 2 Modelo B
supone una importante evolucién en cuanto a la potencia del dispositivo, siendo esta hasta seis veces superior
gue el modelo B+, el referente hasta que en febrero de 2015 salié a la luz la RPI 2. Esta afirmacién es el
resultado de la ejecucion del benchmark SysBench (mide el rendimiento en un solo hilo) en los Broadcom
BCM2835 y BCM2836.

La Raspberry Pi Zero, es una excelente opcion para cualquier sistema empotrado donde el tamafio de la placa
deba ser lo més reducido posible. Sin embargo, el 26 de noviembre de 2015 se anunci6 este modelo con un
primer lote de 10000 unidades destinados a la revista MagPi y otras 10000 unidades que se agotaron en cuestién
de minutos. Durante los siguientes meses a su lanzamiento, su adquisicion es muy complicada debido a la
enorme demanda.

La similitud de precios junto con el aumento de potencia y la correcta conectividad manteniendo los 40 pines
GPIO, muy importantes en este proyecto, hicieron que la placa escogida para la realizacion del mismo haya sido
la Raspberry Pi 2 Modelo B. La memoria RAM de 1Gb, que se ha visto duplicada respecto al modelo B+, hace
que la fluidez del sistema sea adecuada tanto en su modo gréafico como, por supuesto, en el modo consola. En la
Figura 2.2 podemos observar la Raspberry con la que se desarrollara el proyecto indicando sus componentes:

|S0C BCM2836 4 X CORTEX A7
| GPIO 40 PIN | MODELO DE RASPBERRY PI | HUB USB
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Figura 2.2: Raspberry Pi 2 Modelo B y sus componentes

2.1.1. Broadcom BCM2836 4 X Cortex A7

El disefio de esta Raspberry Pi 2 Modelo B presenta un nuevo chip, el Broadcom BCM2836 que incluye en
un mismo integrado un procesador grafico VideoCore IV, 1GB de memoria RAM LPDDRZ2, un procesador de
cuatro nucleos (el ARMv7 Cortex A7 con un ciclo de reloj de 900MHz) y una tarjeta de sonido estéreo.

La GPU VideoCore IV es un procesador multimedia de tipo DSP (Procesador Digital de Sefiales, basado en
un microprocesador que posee un conjunto de instrucciones, un hardware y un software optimizados para
aplicaciones que requieran operaciones numéricas a muy alta velocidad) de dos dimensiones con capacidad para
codificar y decodificar archivos multimedia manteniendo el bajo consumo. Soporta codificacion y
decodificacion de videos a 1080p



El ARMv7 Cortex A7 es un procesador de 32 bits fabricado con tecnologia de 28nm lo cual le permite
conseguir un tamafio muy reducido, ideal para controlar sistemas embebidos donde un tamafio reducido es
necesario. Ademas, este procesador es tremendamente eficiente hablando en términos energéticos, de hecho
consume una quinta parte de la energia que consume su antecesor, el Cortex A8. Este procesador cuenta con una
memoria interna de tipo caché de nivel 1 de 16 a 64KB para instrucciones y datos, pudiendo contar con hasta
1MB de caché de nivel 2. Tiene un rendimiento teérico de 1.9 DMIPS/MHz por nicleo.

DMIPS significa Millones de Instrucciones de tipo Dhrystone Por Segundo, siendo Dhrystone un test de
rendimiento computacional sintético, desarrollado en 1984 por Reinhold P.Weicker, que tenia la finalidad de
comparar la capacidad de calculo con nimeros enteros. Hoy en dia, las versiones mejoradas de este benchmark
son un referente representativo de toda la potencia de una CPU.

2.1.2. Pines GPIO

Los pines GPIO, forman un sistema de E/S (Entrada/Salida) de proposito general, lo cual permite infinidad
de usos empleando esta interfaz entre la Raspberry Pi y el exterior. Uno de esos posibles usos sera el de
comunicar nuestra Raspberry con el resto de elementos actuadores y recolectores de informacion de nuestro
sistema global.

En la pagina web de elementl4, encontramos la Figura 2.3, la cual muestra el mapa de pines GPIO que
podemos encontrar en la Raspberry Pi 2.

Pinl Pin2
+3va (O Q| +sv
Grioz /spal [(O) )| +5v
GPIO3 /scLl |[([Q) @] GnD
GPiIo4 |{O) (C}| T*DO/GPIO 14
ano [ (S} RxDO/GPIO 15
Gro17 (O @) | cpio 18
Groz7 @) @ | N
G022 (O) @) Grio 23
+3v3 | (O} @) | crio 24
crio10/mosi () )| GuD
Grios/Miso [ @ Grio 25
Grio11/scik ) Q)| cEo# / GPios
GhD [ O | cE1#/GPIO7
GPIO0/ID_SD |G} (O} | ID_SC/GPIO1
crios (G © | cnD
Grios (O} (O} | Grio12
Gro13 (O Q| GhD
crio19 /miso G Q)| ce2# / GPio16
crioze [ (C) @) | Mosi/GPIO20
cno (I @ | scuk/GPioz1
Pin 39 Pin 40

Figura 2.3: mapa de pines GPIO de la Raspberry Pi 2

Como podemos ver en la Figura 2.3, no todos los pines realizan la misma funcion. El abanico de
posibilidades que ofrecen estos pines GPI1O respecto a su contacto con el mundo exterior es tan amplio que hace
que las funciones de los mismos sean de lo més variadas.
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Existen pines que simplemente se limitan a dar corriente al circuito como lo haria cualquier bateria, asi pues
los pines nimero 2 y 4 alimentaran el circuito con 5V mientras que los pines 1y 17 lo haran a 3,3V (limitados a
50mA). Es importante sefialar que todos los pines de la Raspberry carecen de buffers de proteccién y un voltaje
o intensidad inadecuada dafiaran la placa con facilidad. Por supuesto, para completar cualquier circuito eléctrico
necesitaremos unos pines que actden como tierra (Ground o GND), estos pines estan distribuidos a lo largos de
los 40 disponibles en los nimeros: 6, 9, 14, 20, 25, 30, 34 y 39.

Los pines de la Raspberry Pi 2 también permiten la comunicacién empleando el protocolo 12C, cuya
principal caracteristica es que emplea dos lineas (suponiendo una masa comun) para transmitir la informacion:
una linea de datos (pin nimero 3) y otra linea para la sefial del reloj (pin 5). Esta comunicacion posee una
velocidad genérica de 100Kbits/s y se utiliza esencialmente entre dispositivos que pertenecen al mismo circuito
0 para comunicar microcontroladores con sus periféricos.

La interfaz UART (Universal Asynchronous Receiver-Transmitter o Transmisor-Receptor Asincrono
Universal) se encuentra en los pines 8 y 10, actuando estos de transmisor (TXDO0) y receptor (RXDO0)
respectivamente. La UART se encarga del control de puertos y dispositivos serie.

El protocolo de comunicacién serial SPI (Serial Peripherical Interface) también esta disponible a través de
los pines GPIO de nuestra Raspberry. EI SPI es un protocolo sincrono empleado principalmente para la
transferencia de informacion entre circuitos integrados en equipos electrénicos. Con este estandar se puede
controlar un gran nimero de dispositivos electronicos digitales siempre y cuando acepte un flujo de bits serie
regulado por un reloj. La sincronizacién y la transmision en este protocolo requieren cuatro lineas: el reloj
(pines 24 y 40), una salida de datos del Maestro y entrada de datos del Esclavo (MOSI en los pines 19 y 38), una
salida de datos del Esclavo y entrada al Maestro (MISO en los pines 21 y 35) y por ultimo una cuarta linea que
seleccione un Esclavo (pines 24, 26 y 36).

La placa de la Raspberry Pi permite la anexion de diferentes modulos hardware a fin de expandir su
funcionalidad, a estos médulos se los conoce como HAT (Hardware Attached on Top) y seran automaticamente
detectados gracias a que los pines 27 y 28 (ID_SD e ID_SC respectivamente) se encargan de la configuracion y
ofrecen la posibilidad de conectar un PROM serial, lo cual permite a la tarjeta de expansion identificarse con la
Raspberry para cargar los drivers que sean necesarios y almacenarse en la memoria EEPROM (Electrically
Erasable Programmable Read-Only Memory) del HAT. Las memorias EEPROM son memorias no volatiles que
permiten su programacion, borrado y reprogramacion eléctricamente, en otras palabras, las memorias EEPROM
son las versiones primitivas de las actuales memorias flash.

El resto de pines (7, 11, 12, 13, 15, 16, 18, 22, 29, 31, 32, 33, 35, 36, 37, 38 y 40), son pines de proposito
general que desempefaran funciones configurables en funcion de como sean programados. Estos pines seran los
empleados en el manejo de elementos que no requieran una interfaz de comunicacion especial. Para el
desarrollo del proyecto estos pines son los mas importantes, ya que codificaremos programas (scripts escritos en
Python) para hacer uso de estos pines desempefiando tareas como: leer temperatura y humedad, activar
actuadores, manipular un servomotor...

En esta seccién los pines han sido referenciados segln la numeracion fisica 0 modo BOARD. Existe otra
forma de referenciar los pines llamada BCM, que es la numeracion del chip SoC Broadcom que los controla, de
ahi que, por ejemplo, el nombre del pin fisico nimero 11 en la Figura 2.3 sea nombrado como GPIO17. Sin
embargo, a la hora de codificar los scripts en Python se ha empleado el sistema de numeracion BCM.

Respecto a la nomenclatura de los pines, en ocasiones se puede apreciar una referencia doble a un mismo
pin. Un ejemplo de ello es el pin fisico numero 3, que ademas de ser el pin GP102 (segun la numeracion del
chip) de uso genérico, también es la linea de datos (SDAL) del interfaz 12C.

2.1.3. Conectividad

En este apartado se van a describir los demas componentes hardware que ain no han sido detallados.
Basicamente son elementos referentes a la conectividad y necesarios para anexionar a nuestra placa los
periféricos requeridos para comunicar esta con el mundo exterior: teclado, raton, monitor, camara...

Empezando por las conexiones USB, en esta segunda version de la Raspberry Pi encontramos cuatro puertos
USB 2.0 gestionados por un microchip LAN9514-JZX, que también gestiona el puerto Ethernet (proporciona
una conectividad de 10/100Mbps) pudiendo encontrar un conector RJ-45 junto a los 4 puertos USB.



La alimentacion de la placa, al carecer esta de botones fisicos que la enciendan o apaguen, se sirve de un
conector microUSB que proporciona 5V de tensidn, concretamente y para evitar problemas de alimentacién, se
recomienda el uso del cargador oficial de Raspberry Pi, el cual proporciona una salida de 5V y 2A. Ademas de
botones, la Raspberry también carece de un disco duro, es por ello que en su parte inferior alberga una ranura
para insertar una tarjeta microSD que ademas de almacenar los datos del usuario también contiene el SO.

A la Raspberry se le puede afiadir una pequefia pantalla LCD directamente a la CPU de la placa a través del
conector DSI (Display Serial Interface). Esta no es la nica manera de conectar la Raspberry a una pantalla, ya
que a través del conector HDMI se permite la conexion de un dispositivo compatible con la interfaz HDMI 1.3y
1.4 para la extraccion de video y audio. Ademas de la salida de audio mediante el conector HDMI, la placa
posee un conector de audio Jack de 3.5mm.

Por ultimo, la placa dispone de un conector CSI (Camera Serial Interface), mediante este conector tipo bus
de 15 pines conectaremos la cdmara oficial de la Raspberry Pi, que tendrd un papel importante en la elaboracion
de este TFG.

2.2. Software

La mayor parte de Sistemas Operativos que podemos encontrar para Raspberry son del tipo GNU/Linux, no
obstante y debido al rotundo éxito de Raspberry y el Internet de las cosas, el propio Microsoft ha lanzado una
edicion de Windows 10 destinado a estos miniPC: Windows 10 loT Core. En esta seccion se daran unas
pequefias pinceladas de las principales distribuciones existentes y se justificara la eleccion de Raspbian para este
TFG.

2.2.1. Raspbian OS

Raspbian OS es una de las distribuciones mas veteranas y sin lugar a dudas la mas popular en la comunidad
Raspberry Pi, lo que hace que probablemente sea la distribucién mas completa, optimizada y estable de todas las
existentes. Raspbian OS se basa en Debian 7.0 pero con las optimizaciones necesarias para adaptar el cédigo a
la Raspberry. Una clara ventaja de esta distribucion frente a otras, y que en parte ha sido motivo de eleccion
para el desarrollo de este TFG es su intuitivo menu “raspi-config” que permite configurar ciertos parametros del
SO sin la necesidad de modificar sus archivos de configuracion manualmente. Ademas en la distribucién
podemos encontrar herramientas de desarrollo como el IDLE para Python, lenguaje que se empleara para la
mayor parte de las comunicaciones con los pines GPIO.

Figura 2.4: Raspbian = Raspberry Pi + Debian

Es por las caracteristicas indicadas en el péarrafo anterior que esta distribucion ha sido la elegida,
concretamente se ha instalado Raspbian Jessie que presenta algunas mejoras respecto a Raspbian Wheezy, su
anterior version:

e Arranque gréfico por defecto.
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e Mejoras de velocidad en el entorno gréfico.

e Acceso a los pines GPIO sin necesidad de ejecutar las 6rdenes como administrador, lo cual resulta
méas comodo a la hora de trabajar con ellos. Sin embargo, en busca de una mayor portabilidad se ha
obviado esta caracteristica y al hacer uso de los pines GPIO se han ejecutado las 6rdenes como
administrador.

2.2.2. OpenELEC

OpenELEC (Open Embedded Linux Entertainment Center) es una ligera distribucion que tiene la
particularidad de satisfacer uno de los mayores usos que la comunidad de usuarios da a la Raspberry Pi:
implementar un centro multimedia de bajo coste aprovechando su conexion HDMI. Esta distribucién esta
optimizada para este tipo de tareas audiovisuales, con un rapido arranque, una interfaz sencilla y la
preinstalacion de una aplicacion llamada Kodi o0 XBMC (Xbox Media Center), una aplicacion que inicialmente
se cre6 como centro multimedia para la videoconsola Xbox y que su desarrollo lo ha convertido en una
aplicacién multiplataforma muy extendida que posee extensos catadlogos de peliculas, series, canales de
television en directo, informes meteoroldgicos... Todo ello se consigue mediante paquetes que se instalan en la
aplicacion y la complementan.

2.2.3. Windows 10 IoT Core

Con Windows 10 loT Core Microsoft apuesta por la plataforma ARM y por ello ha adaptado su Sistema
Operativo Windows 10 a este conjunto de instrucciones reconociendo asi el prometedor futuro de Raspberry Pi.
Este SO so6lo es compatible (por el momento) con la Raspberry Pi 2, debido al salto de Raspberry al juego de
instrucciones ARMv7 que es el que Microsoft utiliza para desarrollar Windows RT (SO desarrollado para
tablets y moviles). Por ultimo, indicar que la version de Windows 10 que podemos instalar en una Raspberry Pi
2, no es la misma version gue instalamos en las computadoras actuales, mas bien es una version destinada a los
desarrolladores, con abundantes recursos de documentacion pero que carece de un mend de inicio y no permite
la ejecucion de las aplicaciones tradicionales que ejecutariamos en el Windows 10 de nuestra computadora.

2.2.4. RISC OS

RISC OS es otro ejemplo de SO no basado en Linux, concretamente fue disefiado por la compafiia britanica
Acorn Computers (creadores de ARM) especificamente para ser usado en dispositivos con arquitectura ARM.
Este Sistema Operativo mantiene su cddigo fuente gracias a RISC OS Ltd. con una licencia de cddigo abierto.

2.2.5. Retropie

Debido al resurgir de lo retro implantado en la sociedad, nos encontramos ante un Sistema Operativo
completamente en auge y apoyado por una enorme comunidad: Retropie. Retropie es un Sistema Operativo
basado en Raspbian que tiene una capa de personalizacion con una interfaz que nos permite ejecutar diferentes
emuladores de un sinfin de videoconsolas antiguas: Atari 800, Atari 2600, Game boy, NeoGeo, NES, SNES,
Nintendo 64, Sega Master System, Sega Mega Drive, Play Station...

Una caracteristica importante de Retropie es que permite utilizar gran cantidad de mandos de otras
videoconsolas gracias a un menu en el que se configuran los botones del mismo. También destacamos que tanto
Retropie como sus emuladores son de codigo abierto, con lo que cualquier usuario puede contribuir al desarrollo
de la plataforma.



2.3. Componentes del sistema

En la seccion anterior se ha profundizado con cierto nivel de detalle en la Raspberry Pi, eje de este TFG, no
obstante existen otros componentes también necesarios para el funcionamiento del sistema, como son los
sensores que captaran informacion del exterior, la cAmara de vigilancia, el servidor que dara soporte al sistema,
la base de datos... El propdsito de esta seccion es dar a conocer el resto de componentes que giran en torno a
nuestra Raspberry Pi y completan el sistema RaSpy.

2.3.1. Médulo de video Raspberry Pi Camera

En este proyecto de seguridad y monitorizacion basado en Raspberry Pi, se pretende dotar al sistema de una
videocamara con el fin de ofrecer videovigilancia en tiempo real a la que se pueda acceder desde el sitio web del
proyecto. A la placa Raspberry se le puede afiadir cualquier camara web de modo similar al que lo hariamos en
otra computadora, mediante la conexion USB. Sin embargo he optado por que la camara de este proyecto sea la
que ofrece la organizacion Raspberry Pi de forma oficial, la Raspberry Pi Camera (Figura 2.5). Esta eleccion se
debe a las siguientes razones: esta camara se conecta a través de la conexion CSI disponible en la placa para la
incorporacién de esta camara, es susceptible de ser manejada mediante programacion en Python y ademas
permite trabajar de un modo nativo con los productos de la organizacion Raspberry Pi.

Figura 2.5: Raspberry Pi Camera

Las principales especificaciones de la Raspberry Pi Camera son:
e Sensor con una resolucion de 5 megapixeles.
e Resolucion de imégenes fijas: 2592 x 1944.
e Resolucion de video maxima: 1080p.
e Frecuencia de imagen maxima: 30 fps.
e Tamafio: 20 x 25 x 10mm.
e Peso: 3g.
e No dispone de microfono.

Existe otra camara oficial de la organizacion Raspberry Pi, se trata de la Raspberry Pi Camera NolR. Este
modelo se caracteriza por ser sensible a la radiacion por infrarrojos de onda corta, con lo cual nos permite grabar
con ausencia de luz. Sin embargo, y a pesar de esta caracteristica, se descartd esta opcion debido a que en
condiciones normales de luminosidad las imagenes capturadas son sensiblemente inferiores a las que se toman
con la camara seleccionada. Ademas, se puede emplear la domdtica para hacer que el habitdculo donde se
instale la camara de videovigilancia siempre goce de buenas condiciones luminicas mediante un sensor de
luminosidad que a partir de cierto valor mantenga encendida una lampara.
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La Raspberry Pi Camera seré introducida en una carcasa (ver Figura 2.6) disefiada para ella por dos motivos:
colocarla con facilidad sobre un servomotor para permitir que la camara enfoque en distintas posiciones y evitar
dafios en el componente.

Figura 2.6: carcasa Raspberry Pi Camera

2.3.2. Sensor de temperatura y humedad (DHT-11)

Se ha elegido el sensor DHT-11 debido a que presenta una excelente relacion calidad/precio y ademas de
medir la temperatura, es capaz de medir la humedad relativa del ambiente, lo cual puede resultar interesante
cuando se realizan las mediciones en una sala de servidores para controlar que el funcionamiento de los equipos
se encuentre dentro de unos rangos adecuados de temperatura y humedad. El sensor DHT-11 se caracteriza por
tener la sefial digital bien calibrada (la calibracion se realiza en laboratorios) que proporciona resultados rapidos
Y precisos.

El sensor DHT-11 posee un microcontrolador de 8 bits y dos sensores (el de temperatura y el de humedad)
resistivos encapsulados en una caracteristica caja azul. Existen varios modelos de este sensor en el mercado,
algunos vienen sueltos y otros estan soldados en una placa que monta una resistencia que actuara como pull-up
(he optado por uno de estos ultimos ya que simplifica el montaje) y un diodo led que indica que si sensor esta
encendido.

Otro punto a favor de este sensor es que se puede conectar directamente a los pines GPIO de la Raspberry Pi
ya que el protocolo de comunicacion se realiza a través de un Unico hilo, siendo sus conexiones las que vemos
en la Figura 2.7:

Figura 2.7: sensor de temperatura y humedad DHT-11

Estas son sus principales caracteristicas:
e Rango de funcionamiento de la temperatura: 0°C - 50°.
¢ Rango de funcionamiento de la humedad relativa: 20% - 90%.

e Tension de alimentacion: 3.3V o 5V.



¢ Bajo consumo.

e Bajo precio.

e Transmite la sefial a una distancia de hasta 20m.

e Permite una tasa de refresco en las lecturas de 2 segundos.

Con los datos recogidos gracias a este sensor se poblara una tabla de la base de datos periédicamente con los
valores correspondientes a la temperatura y a la humedad relativa del habitaculo y en caso de que alguno de
estos se encuentre fuera del rango establecido se habilitard una respuesta que tipicamente seré la activacion de
algun actuador y el envio de una alerta a través del sistema de mensajeria instantanea.

2.3.3. Detector de gases (MQ-135)

Se ha seleccionado este detector de gases debido fundamentalmente a su correcta relacion calidad/precio (no
olvidemos que estamos implementando una instalacién de bajo coste, ya que en el mercado existen soluciones
ya elaboradas, pero de coste muy superior). Este detector de gases MQ-135 (Figura 2.8) es capaz de detectar
benceno, sulfuros, amoniaco, alcohol, butano y metano ademas de humo.

Figura 2.8: detector de gases MQ-135

Ademas de su amplia gama de gases toxicos detectados, una caracteristica que hace del MQ-135 un detector
muy interesante es que dispone tanto de salida analégica como digital. Se alimenta con 5V y posee unas
dimensiones de 32 x 22 x 30mm.

En nuestro caso emplearemos la salida digital del MQ-135 y su funcionamiento basicamente consistira en
que periddicamente “lea” la situacion del habitaculo y sélo en caso de detectar la presencia de humo active los
correspondientes actuadores y alertas a través del sistema de mensajeria en tiempo real.

2.3.4. Adaptador USB wifi (Edimax EW-7811UN)

La Raspberry Pi 2 que hemos utilizado en este TFG, como hemos visto anteriormente, no dispone de un
moédulo wifi integrado, con lo que hay dos opciones para conectarla a red: emplear un adaptador USB wifi o
conectarla mediante un cable de red Ethernet.

Debido a la disposicion de la habitacion donde se ha desarrollado el proyecto se ha optado por emplear un
adaptador USB wifi ya que la habitacion no dispone de una toma de red, concretamente se ha empleado el
pequefio adaptador Edimax EW-7811EW (Figura 2.9), que a pesar de sus 279 y su reducido tamafio (7.1 x 14.9
x 18.5mm) consigue una tasa de datos de hasta 150Mbps como se puede ver en sus especificaciones técnicas.
Respecto a la cobertura es aceptable, recibe en torno al 85% a una distancia de 8m del router y superando una
pared maestra de la casa y algun aparato eléctrico como el televisor o un equipo de musica. Este adaptador es
compatible con los estdndares 802.11b/g/n.
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Figura 2.9: Edimax EW-7811EW

Una de las ventajas de este adaptador es que con una red correctamente configurada con una IP fija (serd
visto en el siguiente capitulo), no necesita de una configuracién especialmente compleja.

2.3.5. Tarjeta de memoria microSD (SanDisk Ultra microSDHC 32GB Clase 10)

Nuestra Raspberry Pi soporta tarjetas de memoria de hasta 64GB, sin embargo en este componente
claramente hay que prestar mas atencion a la velocidad que a la capacidad. Se ha seleccionado la “SanDisk
Ultra microSDHC 32GB Clase 10” (Figura 2.10) debido a que gracias a la Clase 10 garantiza una velocidad de
transferencia minima de 10 MB/s, lo cual es altamente recomendable para favorecer la fluidez del sistema.

Sandisk
Ultra

3268 ML
® =1=3 I

Figura 2.10: Sandisk Ultra microSDHC 32GB Clase10

En el apartado de la capacidad, con 16GB (o incluso con 8GB, s6lo que con méas limitaciones de
almacenamiento) puede funcionar perfectamente un Sistema Operativo actual como el Raspbian OS instalado en
nuestra placa, la eleccion de los 32GB de capacidad que presenta nuestra tarjeta se debe principalmente a una
buena oferta en el momento de adquirirla, aunque bien es cierto que su utilidad esta justificada cuando se
destina la placa a un uso multimedia.

Nuestra distribucion, Raspbian OS Jessie, se descarga en un fichero .zip que ocupa 1.44GB que al
descomprimirse contiene una imagen .img de 4GB. Una vez instalada la imagen en nuestra Raspberry ocupa
3.4GB, es por ello que a partir de 8GB el sistema funcionaria sin complicaciones. No obstante, desde mi
experiencia recomendaria el uso de tarjetas de 16GB si se pretende almacenar contenido. Por otra parte, cabe
destacar que se puede trabajar con unidades de almacenamiento externo como lo hariamos trabajando desde
nuestras computadoras personales.

2.3.6. Micro servo 9g SG90 Tower Pro

Nuevamente se ha optado por este micro servo buscando una adecuada relaciéon calidad/precio del
componente. Ademas, es un componente recomendado para el aprendizaje o para la realizacion de pequefios
proyectos ya que su modo de operar es similar al de otros servos profesionales s6lo que con unas dimensiones
mucho menores que propician unos requerimientos de energia bastante reducidos, permitiendo ser alimentado
desde la propia placa.



La funcidn de este pequefio servomotor (ver Figura 2.11) en el sistema consiste en permitir que la cAmara de
vigilancia no s6lo enfoque en una direccion. La Raspberry Pi Camera serd introducida en su soporte y este se
colocara sobre el pequefio servomotor (sus reducidas dimensiones no impiden que funcione correctamente con
el peso de la camara y su soporte), permitiendo asi que el &ngulo de vision de la cdmara coincida con el &ngulo
de rotacion del servo (180°) y no esté en una posicién fija. Concretamente la camara podra enfocar en tres
posiciones diferentes acordes con las tres posiciones que podremos fijar en el micro servo: hacia la izquierda,
centrado y hacia la derecha.

Sus principales caracteristicas son:
e Dimensiones: 22.0 x 11.5 x 27mm.
e Peso: 9 gramos.
e Torque a5V: 1.2kg/cm.
e Velocidad de giro a 5V: 0.12s / 60°.
¢ Voltaje de funcionamiento: 3.0-7.2V.
e Temperatura de funcionamiento: -30°C - 60°C.
e Angulo de rotacion: 180°.
e Ancho de pulso: 500-2400ps.

e Longitud de cable de conector: 24.5¢cm.

Figura 2.11: Micro servo 9g SG90 Tower Pro

2.3.7. Buzzer (YL-44)

Es uno de los elementos més sencillos de la instalacion, se empleara cuando se detecte alguna anomalia en el
interior de la habitacién, como por ejemplo si el detector de gases percibe humo. Es decir, es un elemento
actuador que se dispara cuando un elemento recolector recoge un dato anémalo.

Este buzzer (Figura 2.12) se alimenta con una tension de 3.3V y dispone de una sefial entrada/salida para el
control del sonido. En ocasiones se ha sustituido (por comodidad, debido al ruido) este zumbador por otro
actuador como puede ser una sefial luminosa (diodo led rojo) que realiza la misma funcion de alertar cuando
algo no va bien en el sistema.
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Figura 2.12: buzzer YL-44

2.3.8. Sistema de refrigeracion

Ante ciertas circunstancias la Raspberry Pi debe ser capaz de accionar un sistema de refrigeracion con el fin
de reducir la temperatura del habitaculo. Este sistema de refrigeracion sera representado mediante un pequefio
ventilador que funciona con 5V (el voltaje de salida de los pines GPIO estandar es menor, en torno a los 3.3V,
con lo cual la velocidad de giro del ventilador se ve reducida, no obstante es perfectamente valido como
elemento de simulacién del sistema de refrigeracion). Como vemos en la Figura 2.13, el pequefio ventilador sélo
presenta dos conexiones: corriente (cable rojo) y tierra (cable negro).

Figura 2.13: ventilador

Debido a la construccion del ventilador y a la velocidad de movimiento de sus aspas a veces resulta
complicado ver con claridad si esta activado 0 no. Como ya hicimos con el buzzer, en ocasiones sustituido por
un diodo led rojo, este ventilador también sera sustituido en ocasiones por un diodo led verde que pasaria a
representar el sistema de refrigeracion.

2.3.9. Placa protoboard, resistencias, diodos, cables y carcasa

Es habitual emplear placas protoboard cuando se implementan circuitos eléctricos debido a que ofrecen una
gran comodidad a la hora de “pinchar” sobre ellas los elementos que forman el circuito. Esto es asi ya que las
placas protoboard conectan sus entradas en serie de forma horizontal o vertical dependiendo de la placa.
Aplicando este proyecto en produccion, no seria adecuado agrupar todos los sensores en la misma placa ya que
estos debieran situarse estratégicamente en los lugares més adecuados, no obstante, para comprobar el correcto
funcionamiento de los circuitos es perfectamente valido el uso de estas placas.

A pesar de que la Raspberry tiene una salida de 5V y otra salida de voltaje inferior (3,3V) puede resultar un
voltaje excesivo para tratar con algunos elementos (diodos led, por ejemplo), en estos casos conectaremos
resistencias en serie antes de que el voltaje le llegue al elemento en cuestion. Existen integrados, como el que
emplearemos con el sensor DHT-11 que basicamente contienen el sensor con su correspondiente resistencia en
una misma placa y de este modo se simplifica el esquema de conexiones.

A lo largo de la implementacion del proyecto, ha habido numerosas ocasiones donde debido a la falta de un
material, para realizar una simple prueba o por comodidad, se han simulado acciones con el encendido y



apagado de un diodo led. Como hemos visto anteriormente, los sistemas de refrigeracion y la alarma acustica en
ocasiones han sido reemplazados por diodos led verdes y rojos respectivamente.

Resulta recomendable la utilizacion de varios tipos de cables, de diferentes colores para que las conexiones
sean faciles de reconocer. Del mismo modo, resulta interesante poseer cables con diferentes conexiones (macho-
macho, macho-hembra y hembra-hembra), asi por ejemplo, si queremos conectar la salida de 5V de nuestra
Raspberry con la linea de potencia de la placa protoboard, se recurre al un cable macho-hembra que emplea la
conexion macho “pinchada” en la placa y al otro extremo, la conexion hembra conectada con el correspondiente
pin GPIO de la Raspberry.

Finalmente, resulta muy importante extremar las precauciones a la hora de manipular las placas Raspberry
Pi. Estas placas presentan sus circuitos integrados sin ningdn tipo de aislamiento, con lo que un manejo indebido
en el que podemos poseer electricidad electroestatica podria deteriorar la placa e incluso hacerla inservible. Para
proteger las placas, ademas de descargarnos (tocando alguna superficie metélica) o emplear guantes que aislen,
existen infinidad de carcasas que protegen los integrados dejando accesibles las conexiones de la Raspberry.

2.3.10. Servidor Apache

El proyecto podré ser gestionado mediante su correspondiente sitio web, es por ello que se requiere de un
servidor web para enviar paginas web en la World Wide Web. Concretamente se va a trabajar con Apache, un
servidor web HTTP de cdédigo abierto multiplataforma y que es mantenido y desarrollado por sus propios
usuarios bajo la supervision de Apache Software Foundation dentro del proyecto HTTP Server (httpd).

Ademas de por la familiarizacion con este servidor debida a otros proyectos, la eleccién de Apache también
radica en su amplia difusion (es el servidor HTTP mas usado). Concretamente es el componente de servidor
web en extendidas plataformas como LAMP o0 WAMP, junto con MySQL para la parte de base de datos y los
lenguajes de programacion Perl, Python y PHP, estos dos Ultimos seran los principales lenguajes de
programacion con los que se trabajara en este TFG.

Se empleard PHP (version 5.6.17) para la programacion relacionada con la parte del servidor, mientras que
Python (versién 2.7.9) sera el lenguaje de programacién para implementar programas que realicen la
comunicacién entre los diferentes sensores y los GPIO de la Raspberry debido a que existen muchas librerias en
Python que facilitan el trabajo con los GPIO y los sensores.

Para la realizacion de este proyecto se ha trabajado con la version 2.4.10 del servidor Apache.

2.3.11. Base de Datos MySQL

Se ha seleccionado MySQL como Sistema Gestor de Bases de Datos (SGBD) debido a que esta considerado
como el SGBD de cddigo abierto mas popular y por la familiarizacion con el lenguaje SQL. MySQL presenta
un desarrollo bajo licencia GPL y también con licencia comercial de Oracle Corporation, quien posee los
derechos de la mayor parte del cddigo. Es por ello que existen dos versiones de distribucion: las versiones
Enterprise que incluyen herramientas y servicios privados y las versiones Community, que se distribuyen bajo la
licencia publica general de GNU.

La gestion de la base de datos se ha llevado a cabo mediante consultas naturales en el lenguaje SQL vy
también mediante la herramienta phpMyAdmin (version 4.2.12), haciendo uso de su interfaz gréfica accesible
mediante paginas web.

Se ha empleado la version 5.5.44 de MySQL Community en la realizacién de este TFG.

2.3.12. Servicio de mensajeria instantanea Telegram

Se ha seleccionado Telegram como plataforma para llevar a cabo la comunicacién en tiempo real con el
sistema RaSpy. Esta comunicacién basicamente consiste en hacer llegar al usuario alertas: bien sean generadas
automaticamente (cuando por ejemplo, la temperatura de la habitacion es excesiva y se notifica enviando un
mensaje a través de Telegram) o manualmente (cuando se hace uso de la aplicacion web para enviar un mensaje
a través de Telegram, por ejemplo la persona responsable del mantenimiento de la sala).
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Telegram es una plataforma de cddigo abierto que he considerado que presenta algunas caracteristicas que la
diferencian de su mediatizado rival Whatsapp Yy justifican su eleccion:

e La nube de Telegram permite el uso multidispositivo, sin limitaciones. Con lo cual, podremos
manejar Telegram (mediante comandos) desde la Raspberry con la misma funcionalidad que
presenta la aplicacion para dispositivos maviles.

e Soporte para bots. Crearemos usuarios virtuales que haran los roles de diferentes personas receptoras
de las alertas del sistema: un jefe de fabrica, un encargado de mantenimiento... Sin necesidad de
utilizar nimeros de teléfono reales.

e Grupos mas grandes (de hasta 200 miembros). Dependiendo de las necesidades, pudiera ser que las
alertas tengan que ser recibidas por un nimero elevado de destinatarios, ante esta situacion seria
conveniente crear un grupo con el que se comunicaria RaSpy, siendo conveniente que el grupo
pueda ser numeroso atendiendo a las necesidades de la organizacion.

e Posibilidad de enviar archivos mas grandes (de hasta 1.5GB), pensando en que bajo algunas
circunstancias fuese necesario el envio de videos.

En la realizacion del TFG se empleara la version 3.17.1 de Telegram para Android y en la Raspberry Pi se ha
instalado la version 1.0.

2.4. Configuracion

Ya presentados los componentes que forman el sistema junto con sus caracteristicas principales, en esta
seccién se pretende informar sobre los aspectos de configuracion necesarios de cada elemento para su correcto
funcionamiento y su correcta interaccion con los demas componentes.

También se detallaran los montajes eléctricos en esta seccidn. Para que las conexiones entre los elementos
resulten mas féciles de identificar, en lugar de mostrar imagenes de la instalacién real, se hara uso de la
herramienta Fritzing.

Fritzing es una utilidad de c6digo abierto que sirve para realizar disefios electronicos. Este programa posee
una amplia libreria de elementos que guardan gran similitud con los reales, permitiendo la realizacion de
montajes eléctricos virtuales y sus correspondientes simulaciones con gran nivel de detalle.

2.4.1. Configuracion Raspberry Pi

La Raspberry Pi requiere ser configurada para hacer un uso pleno de ella, ya que por defecto puede haber
desajustes en horario, idioma del dispositivo, idioma del teclado, puede precisar de actualizaciones...

Es recomendable tener siempre actualizada la Raspberry ya que estas actualizaciones introducen mejoras y
corrigen los fallos existentes en el sistema. La forma de actualizar una Raspberry con SO Raspbian se basa en
repositorios, son los repositorios lo primero que deberemos actualizar (antes de actualizar los programas
instalados) mediante el siguiente comando:

sudo apt-get update

Tras actualizar los repositorios, ya podemos actualizar los programas:

sudo apt-get upgrade




Localizacion

Lo habitual a la hora de instalar un Sistema Operativo como Raspbian es encontrar el dispositivo con una
configuracion anglosajona. Por ello, en esta seccion se va a mostrar la configuracion del dispositivo para su uso
en Espaia.

En primer lugar cambiaremos la codificacion del idioma, que se encuentra en inglés de Reino Unido. Para
ello ejecutaremos el siguiente comando:

sudo dpkg-reconfigure locales

Aparecera una lista con las codificaciones disponibles y elegiremos el espafiol de Espafia: es ES.UTF-8.
Para que nuestro teclado tome la configuracion que acabamos de seleccionar hay que ejecutar el comando:

sudo dpkg-reconfigure keyboard-configuration

Para seleccionar la zona horaria, en mi caso Europa — Madrid, ejecutaremos:

sudo dpkg-reconfigure tzdata

Hay que tener en cuenta que la Raspberry Pi, a diferencia de los ordenadores, no dispone de pila, con lo cual
se requiere de una conexion a Internet para que la hora se actualice. Sin conexién a Internet, cuando
encendamos el dispositivo obtendremos la hora que figuraba antes de apagarlo.

Por Gltimo, vamos a indicar al sistema que las actualizaciones se descarguen desde Espafa en lugar de desde
Reino Unido, para ello hay que editar el fichero /etc/apt/sources.list y sustituir ftp.uk.debian.org por
ftp.es.debian.org. Una vez cambiada la lista de repositorios, la actualizaremos con el comando visto en la
seccidn anterior y reiniciamos el sistema para que los cambios se apliquen (préctica recomendable cuando se
producen cambios en el sistema):

sudo reboot

IP fija

La IP privada de nuestra Raspberry, al igual que la de cualquier otro equipo, puede variar cada vez que se
conecta a la red. Convertir nuestra IP privada en estatica (o fija) nos va a proporcionar las siguientes ventajas:

e Guardaremos la IP estatica en la herramienta PUTTY para conectar nuestro ordenador a la Raspberry
sin necesidad de conectarla un monitor o teclado adicional: lo haremos a través de su IP.

e Los servidores virtuales se configuran accediendo al router, en dicha configuracién ademas de
indicar el protocolo y el puerto destinado a tal servicio, debemos indicar la direccion IP de nuestra
red a través de la cual acceder al servidor. Si esta IP no esta fijada y varia, cuando la introduzcamos
en la barra de direcciones de nuestro navegador es posible que haya cambiado y no nos dirija al
servidor, consecuencia de ello serd que no visualizaremos el contenido alojado en él. Fijando la IP
nos aseguramos de que esta no varia y siempre accederemos al servidor con la misma direccion.

A continuacion se va a explicar la configuracion necesaria para fijar la IP de la Raspberry Pi, conectada a la
red via wifi.

Para realizar la configuracion y fijar la IP debemos editar el fichero /etc/network/interfaces y afiadir lo que
encontramos en la Figura 2.14:
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Figura 2.14: fijar IP

De este modo estamos indicando que queremos una red wifi estatica o fija (static), esta red sera la wlan0 en
nuestro caso, también hay que indicar direccidn de la puerta de acceso al router (192.168.0.1), la mascara de red
(255.255.255.0) y la direccién IP que deseamos que se mantenga fija (en este caso la hemos fijado en el
192.168.0.127). Por ultimo, para que conecte de forma automatica a la red se afiade el nombre y la contrasefia de
la misma.

Libreria RPi.GPIO

Para controlar los pines GPIO de la Raspberry, es necesario hacer uso de una libreria que nos permita
realizar ese control en un lenguaje de programacion: Python. Esta sera la libreria RPi.GPIO, que viene
preinstalada por defecto en las versiones mas recientes de Raspbian en su version 0.5.11. Tras actualizar, en este
TFG se ha trabajado con la version 0.6.2.

Para poder usar la libreria RPi.GPIO en nuestros programas, deberemos incluir una linea de codigo en los
mismos para importarla:

import RPi.GPIO as GPIO

Ademas de importarla, con esta linea estamos indicando que referenciaremos la libreria con GPIO en lugar
de RPi.GPIO.

2.4.2. Configuracion de No-IP y router

En este punto, nuestra Raspberry siempre va a iniciarse con la misma direccion IP privada (192.168.0.127),
con lo cual es facil reconocerla en nuestra red doméstica para acceder al servidor Apache que hemos instalado
en la misma direccién IP. Sin embargo, la realizacion del proyecto se lleva a cabo en mi vivienda, donde no
tengo contratada una IP publica estatica con la compafiia telefonica, con lo cual esta varia y es imposible
redirigir el trafico al servidor que hemos instalado en la Raspberry. Necesitaremos recurrir al servicio
proporcionado por No-IP (https://www.noip.com).

¢Para qué sirve No-1P?

No-IP presenta un servicio especialmente Util cuando se desea hacer visible al exterior el contenido de un
servidor local casero: permite registrar gratuitamente un dominio fijo de Internet para hacer mas facil el acceso a
nuestra pagina web. No hay necesidad de introducir la direccion IP publica para acceder al servidor,
concretamente, accederemos a él a través de la siguiente direccion escogida para la realizacion de este TFG:
http://tfgjgp.ddns.net/.

Para disfrutar gratuitamente de los servicios de No-IP, lo primero que tenemos que hacer es registrarnos en
su pagina web (https://www.noip.com). Una vez registrados podremos afiadir hasta 3 hosts tan sélo rellenando
los datos que aparecen en la Figura 2.15:
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Figura 2.15: afiadir host en No-IP

Como vemos, sélo debemos indicar una combinacién Hostname + Dominio que no se encuentre en uso e
indicar la IP publica que tengamos en ese momento. Sin embargo, como hemos mencionado, nuestra IP publica
al reiniciar el router o con el paso del tiempo cambiara y el trafico no se redirigird a nuestro servidor cuando se
introduzca la direccién recientemente creada, por suerte No-IP también presenta la solucidn a este problema ya
sea instalando software adicional (“duc”) que se encargue de redirigir el trafico automaticamente a nuestro
ordenador aunque cambie la IP publica, o bien mediante la correcta configuracion de No-IP en nuestro router (se
ha empleado este método debido a que el router permitia esta configuracion).

Configurar No-IP en nuestro router

Esta claro que sincronizar la direccion IP dinamica asociada a nuestro dominio fijo creado en No-IP cada vez
que esta cambie es ineficiente, por ello en esta seccién explicamos como configurar nuestro router para que haga
el trabajo por nosotros.

Siempre que el router permita agregar una conexion con el servicio No-IP (nuestro caso), lo configuraremos
sin necesidad de afiadir software adicional. Para llevar a cabo esta configuracion deberemos dirigirnos a la
seccion de Dynamic DNS (he trabajado con un router TP-Link TL-WR1043ND), seleccionar el proveedor del
servicio (No-IP en nuestro caso, aungue el router también permite trabajar con otros servicios similares: dyndns
y comexe) y completar los campos con nuestros datos ya creados en No-IP: nombre de usuario, contrasefia y
nombre del dominio. En la Figura 2.16 vemos la pantalla de configuracion:

Service Provider: No-IP ( www.no-ip.com ) v | Goto register
User Name: Javiweb
Password:
Domain Name: tfgjgp.ddns.net

#| Enable DDNS
Connection Status: Succeeded!

| Login | | Logout |

Figura 2.16: configuracion del servicio No-IP en el router
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Como vemos, es necesario tener activada la casilla DDNS (Dynamic DNS) y el propio router nos informa
del correcto estado de la conexion.

2.4.3. Configuracion de la Raspberry Pi Camera

Lo primero que tenemos que hacer para usar de la Raspberry Pi Camera, una vez conectada al puerto CSlI, es
habilitarla para que sea detectada por la Raspberry. Para ello, hay que entrar en el menud de configuracién de la
Raspberry, al cual se accede mediante el comando:

sudo raspi-config

Una vez dentro del mend, navegaremos hasta la seccion de la camara (camera) y la activaremos (enable).
Aunque pueda resultar obvio, es indispensable que habilitemos la camara de esta forma ya que por defecto viene
desactivada (disable) en la Raspberry Pi.

Activada la cdmara, nos aseguramos de que al reiniciar el equipo se va a ejecutar el firmware de la GPU
adecuado (driver de la cdmara) y que la particién de la memoria de la GPU sea suficiente para que la camara
funcione correctamente.

MJPG-Streamer

Nuestro sistema debe ser capaz de mostrar imagenes en tiempo real, es decir, necesitamos un servicio de
streaming al cual accedamos desde nuestro sitio web. Para ello vamos a emplear la herramienta MJPG-
Streamer, una utilidad con licencia GNU/GPL que se ejecuta por linea de comandos y toma frames JPG
(imégenes) desde camaras web compatibles con Linux para transmitirlas como M-JPG (secuencia de video)
mediante el protocolo HTTP. Estas secuencias de video se pueden visualizar en navegadores web o incluso en
ciertos reproductores de video como VLC.

MJPG-Streamer basa su funcionamiento en plugins de entrada y salida. Mientras que el plugin de entrada
copia las imagenes JPEG a un directorio fijado, el otro plugin (el de salida) procesa las imagenes y las sirve
como ficheros de imagenes o también como secuencia de imagenes que forman un video.

Para que la aplicacion funcione correctamente lo primero que se debe hacer es instalar una serie de librerias
(es recomendable que antes de instalar cualquier programa o libreria actualicemos nuestra distribucion de
Raspbian):

o libjpeg8-dev, es una libreria indispensable para el manejo de imagenes JPEG. Este paquete es un
estandar de la industria que incluye los programas cjpeg y djpeg que sirven para comprimir ficheros
JPEG en los formatos PPM, PGM y BMP. En libjpeg8-dev se incluye la utilidad jpegtran, que sirve
para realizar transformaciones sin pérdidas en los ficheros JPEG. Otras utilidades de interés que se
incluyen en el paquete son rdjpgcom y wripgcom, que permiten visualizar comentarios y etiquetas de
texto insertados en los ficheros JPEG. Instalaremos la libreria haciendo uso del comando:

sudo apt-get install libjpeg8-dev

e imagemagick, conjunto de utilidades de cddigo abierto que sirven para mostrar, manipular y
convertir imagenes. Es capaz de leer y escribir mas de 100 formatos. Este paquete es publicado bajo
la Licencia Apache. Instalaremos la libreria haciendo uso del comando:

sudo apt-get install imagemagick

e libv41-dev, es un conjunto de bibliotecas que afiade una capa de abstraccion delgada por encima de
los dispositivos Video4Linux (o VAL, una API de captura de video para Linux). El propoésito de esta
capa es simplificar la tarea a los programadores del desarrollo de aplicaciones soportadas por varios



dispositivos, sin tener que escribir codigo separado para cada uno de ellos (siendo del mismo tipo).
Instalaremos la libreria haciendo uso del comando:

sudo apt-get install libv4l-dev

Una vez instaladas las librerias necesarias, hay que descargar el codigo fuente (desde
https://sourceforge.net/projects/mjpg-streamer/files/latest/download) de la aplicacion MJPG-Streamer,
descomprimirlo y compilarlo. En el momento de la compilacion se generan los plugins anteriormente citados,
estos plugins son:

e mjpg_streamer: herramienta de linea de comandos que copia las iméagenes JPG del plugin de
entrada a los plugins de salida.

e input_file.so: se encarga de capturar los frames JPG de la webcam. Este plugin es capaz de capturar
imégenes a una resolucion méxima de 960 x 720 pixeles con una tasa de refresco cercana a los
15fps, todo ello con poca carga sobre la CPU.

e output_http.so: es un servidor web HTTP 1.0 que se encarga de servir una Unica imagen JPEG o
bien las emite segun el estandar M-JPEG.

Después de compilar e instalar la herramienta en nuestro directorio de trabajo (/home/pi/mjpg), ya se puede
comenzar a trabajar con la camara. Sin embargo, antes de ello debemos subsanar un error de compilacion
referente a la libreria videodev.h: este archivo (necesario para MJPG-Streamer) se ha sustituido por
videodev2.h, con lo cual, hay que crear un enlace simbo6lico para que funcione correctamente la aplicacion:

sudo 1ln -s /usr/include/linux/videodev2.h /usr/include/linux/videodev.h

Uso de la Raspberry Pi Camera en MJPG-Streamer

Para el manejo de la cAmara voy a emplear una aplicacién llamada raspistill, esta aplicacion es la encargada
de capturar las imagenes de la Raspberry Pi Camera. Se basa en linea de comandos y utiliza la API MMAL, esta
API es exclusiva de Broadcom y s6lo se emplea en sistemas VideoCore IV.

Para la captura de imagenes emplearemos el siguiente comando:

raspistill --nopreview -w 640 -h 480 -g 5 -o /tmp/stream/pic.jpg -tl 10 -t
600000 —-th 0:0:0 &

A continuacidn se muestran las opciones utilizadas en el comando:
e --nopreview: se desactiva la ventana de la vista previa.
e -w 640: definicion de la anchura de la imagen. 640 pixeles.
e -h 480: definicion de la altura de la imagen. 480 pixeles.

e -g5: calidad de la imagen, este valor varia de 0 a 100 donde 100 es la imagen sin comprimir. Para la
realizacion de pruebas se toma una calidad de s6lo el 5% ya que cuanto mayor es la calidad de la
captura, mayor es el ancho de banda consumido y trabajamos en una red doméstica.

e -0 /tmp/stream/pic.jpg: nombre del archivo de salida, previamente debe ser creado el directorio
/tmp/stream.

e -tl 10: tiempo entre capturas medido en milisegundos. Cada diez milisegundos se tomara una
imagen.
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e -t 600000: tiempo durante el que se ejecutard el programa. Va ejecutarse durante 600000
milisegundos (10 minutos). Teniendo en cuenta la opcion anterior (-t 10), durante esos 10 minutos
se tomaran capturas cada 10 milisegundos, transcurrido ese tiempo, la cAmara dejard de capturar
imégenes y serd necesario que el usuario vuelva a iniciar un nuevo intervalo de 10 minutos de
grabacion. Esto se ha decidido asi para evitar consumir recursos innecesarios si el usuario deja su
sesion abierta sin detener el streaming.

o -th: 0:0:0: definicidn de los parametros de las imagenes en miniatura (X:y:calidad).

En este punto ya tenemos a la Raspberry Pi Camera sacando imagenes cada 10 milisegundos y
almacenandolas en el fichero indicado anteriormente, prueba de ello es que en la placa de la cAmara se enciende
un indicador led de color rojo. Es ahora turno de hacer que esas constantes capturas de imagenes puedan ser
accesibles desde otro dispositivo via Internet, para ello nos serviremos de la aplicacion MJPG-Streamer
ejecutando el siguiente comando:

LD _LIBRARY PATH=/usr/local/lib mjpg streamer -i “input file.so -f /tmp/stream -n
pic.jpg” -o “output http.so -w /usr/local/www —-p 8080” &

Estas son las opciones del commando:
e -i: plugin que realiza las capturas (input_file.so).
o -f: directorio donde se guarda la captura (/tmp/stream).
e -n: nombre de la captura (pic.jpg).
e -0: plugin que actta como servidor web que se encarga de servir la captura (output_http.so).

e -w: directorio que contiene las paginas web.

-p: puerto (8080).

Ahora ya nos podemos conectar a través de un navegador web y ver el streaming en directo. Légicamente, para
acceder a la pagina web de la aplicacion tendremos que hacerlo a través del puerto 8080 (http://localhost:8080).
De la pagina web de la aplicacion (Figura 2.17), hemos extraido los fundamentos para emitir en streaming desde
el sitio web propio del proyecto.

MIPG-Streamer Am‘;lt

P: .
i FOUS Details about the M-JPEG streamer

streaming application

Home Congratulations

. You sucessfully managed to install this streaming webserver. If you can see this page,

SEtC | you can also access the stream of JPGs, which can originate from your webcam for

example. This installation consists of these example pages and you may customize

Stream the look and content.

Java
Javascript
VideoLAN

Control

Version info:
v0.1 (Okt 22, 2007)

The reason for developing this software was the need of a simple and ressource
friendly streaming application for Linux-UVC compatible webcams. The predecessor
uvc-streamer is working well, but i wanted to implement a few more ideas. For

instance, plugins can be used to process the images. One input plugin copies images
to a global variable, multiple output plugins can access those images. For example
this webpage is served by the output_http.so plugin.

The image displayed here was grabbed by the input
plugin. The HTTP request contains the GET parameters
action=snapshot. This requests one single picture
from the image-input. To display another example,
just click on the picture.

Figura 2.17: web de la aplicacion MJPG-Streamer


http://localhost:8080/

A continuacion se muestran los bajos resultados de carga que se producen en el microprocesador debido al
uso de la Raspberry Pi Camera con el software empleado, concretamente veremos en la Figura 2.18 la carga
producida al realizar capturas de imagenes segun las condiciones mencionadas anteriormente:

PID USER FR NI YVIRT RES SHR 5 %CPU IMEM TIME+ COMMAND

5 B L

Figura 2.18: carga producida por la captura de imagenes

Como vemos, después de dar casi un minuto al programa raspistill capturando imagenes, se aprecia que en
dicha tarea el consumo de CPU tan sélo supone un 0.7% mientras que el consumo de memoria con un 0.2% es
todavia menor.

2.4.4. Configuracioén del sensor de temperatura y humedad

Como ya hemos mencionado, Python es el lenguaje de programacion empleado en el desarrollo de un buen
namero de librerias que nos permiten trabajar con determinados componentes, un ejemplo de ello es el sensor de
temperatura y humedad DHT-11, para el que Adafruit ha desarrollado una libreria que facilita su uso.
Descargamos su codigo:

git clone https://github.com/adafruit/Adafruit Python DHT.git

Para el manejo de este sensor hay que tener instaladas las librerias: build-essential (contiene una lista
informativa de los paquetes que se consideran esenciales para la creacién de paquetes Debian), python-dev
(contiene los archivos de encabezado necesarios para crear extensiones de Python) y python-openssl
(proporciona una interfaz de alto nivel a las funciones de la biblioteca OpenSSL):

sudo apt-get install build-essential python-dev python-openssl

Una vez instaladas las librerias ya podemos compilar el cédigo descargado de la libreria de Adafruit, para
ello ejecutamos:

sudo python setup.py install

En teoria, ya esta instalada la libreria y podemos hacer un uso de prueba del sensor si nos dirigimos hacia el
directorio de ejemplos:

cd examples

sudo python AdafruitDHT.py 11 17

Si la libreria del sensor y el sensor DHT-11 estan correctamente instalados, deberia devolvernos la
temperatura y la humedad leidas.

Como vemos, se estan pasando dos numeros como argumentos en la ejecucion del comando: en primer lugar
debemos indicar con qué sensor estamos trabajando (11 para el DHT-11, 22 para el DHT-22 y 2302 para el
AM-2302, todos ellos sensores de temperatura y humedad que pueden hacer uso de esta libreria de Adafruit) y

41


https://github.com/adafruit/Adafruit_Python_DHT.git

en segundo lugar hay que indicar a qué pin GPIO est& conectado nuestro sensor (en nuestro caso en el pin 17
corresponde con la conexion de datos del sensor, siguiendo la numeracion BCM).

Error de acceso a los GP1O sin root

Desde Raspbian indican que su ultima version (Raspbian Jessie, la que utilizamos en la realizacion de este
proyecto), no requiere acceder a los pines GPIO como administrador. Sin embargo, aprovechamos esta puesta
en marcha del sensor DHT-11 para rebatir tal afirmacion, ya que si no accedemos como administrador nos
encontraremos ante el siguiente error (Figura 2.19):

RuntimeRE

Figura 2.19: error sudo GPIO

Este error precisamente nos indica que nos aseguremos de ejecutar el programa como administradores ya que
se produce un error en tiempo de ejecucion relacionado con el acceso a los pines GPIO.

2.4.5. Configuracion del micro servo

Un servo es un pequefio dispositivo que tiene un eje de salida. Este eje puede posicionarse en diferentes
posiciones enviando al servo una sefial que mientras exista, mantendra la posicion del servo. A medida que
cambia la sefial, cambia la posicion angular del eje del servomotor.

Los servos se controlan enviando un impulso eléctrico de anchura variable o modulacién de ancho de pulso
(PWM), a través del cable de control. Existe un pulso minimo, un pulso maximo y una tasa de repeticién.
Concretamente este servo solo puede girar 90° en cualquier direccién describiendo un angulo maximo de 180°.
Definiremos la posicién neutra de este servo como aquella gque tiene la misma cantidad de rotacién potencial
(90°) tanto en sentido horario como antihorario.

El PWM enviado al servo determina la posicion del eje, y en base a la duracion del impulso enviado a través
del cable de control el rotor girara a la posicion deseada. Este servomotor en concreto espera ver un pulso cada
20 milisegundos (ms) y la longitud del pulso determinara hasta qué punto el motor gira.

En el datasheet de este servo encontramos que un pulso de 1,5 ms hara que el motor gire a la posicién de 90°,
menos de 1,5ms lo movera hacia la posicion de 0° y méas de 1,5ms girara el servo hacia la posicién de 180°,
como se muestra en la Figura 2.20:

R | 1 |
Mnimum Pulse \

= "Pulse Width1 ms

{ |
Neutral Position —]_| '—| H \ 3

“PuseWidth 1.5ms

{ ' \ P
| —'{ o~
Maximum Pulse _.,—‘ \ 4

“PuiseWidth 2 ms

Figura 2.20: duracion del impulso y angulo de rotacion

Para controlar el servomotor, vamos a utilizar el médulo PWM de la libraria RPi.GPIO. El primer paso es
crear la instancia PWM asociada con el pin GPIO:



p:

GPIO.PWM(19,50)

En nuestro caso se ha instanciado el médulo PWM para el pin GPIO nimero 19 con una frecuencia de 50
Hz. Esta frecuencia surge porque el servo espera un pulso cada 20ms (periodo), lo que significa 50 pulsos por
segundo (hercios). Una vez instanciado el médulo PWM, para empezar a enviar un pulso y colocar el
servomotor en la posicion deseada empleamos la siguiente instruccion:

p.start (dc)

Donde “dc” hace referencia a las siglas inglesas del ciclo de trabajo (duty cycle) multiplicado por 100 (para
obtener porcentajes). El ciclo de trabajo es la relacidn existente entre el tiempo en el que la sefial se encuentra en
estado activo (longitud del pulso) y el periodo de la misma. Dado que el servo utiliza ciclos de 20 ms y teniendo
en cuenta los datos de la Figura 2.20 que recoge el datasheet del servo, podemos calcular el ciclo de trabajo de
las 3 posiciones (derecha, centrado e izquierda):

d —0'5><100—25(V
C—20 = 4. 0

d —1'5><100—75(y
C—20 = /. 0

d —2'5><100—125fy
C—% = . 0

Para detener la emision del pulso empleamos la instruccion:

p.stop ()

2.4.6. Configuracion de Telegram

Lo primero que tenemos que hacer es instalar una serie de librerias que son necesarias para el correcto
funcionamiento de la aplicacién:

sudo apt-get install libreadline-dev libconfig-dev libssl-dev luab5.2 libluab5.2-

dev

libreadline-dev: ayuda en la consistencia de la interfaz de usuario a través de programas que
necesitan proporcionar una interfaz de linea de comandos.

libconfig-dev: esta biblioteca cuenta con un analizador totalmente reentrante e incluye enlaces para
los lenguajes de programacion Cy C ++,

libssl-dev: es la parte de la implementacion del proyecto OpenSSL de los protocolos criptograficos
SSL y TLS para la comunicacion segura a través de Internet.

lua5.2 y liblua5.2-dev: estas libreria son necesarias para hacer uso del lenguaje de programacion
Lua utilizado por la aplicacion de Telegram para la Raspberry. Este lenguaje potente y ligero fue
disefiado para extender aplicaciones. EL motor del lenguaje es accesible como una biblioteca con un
API en C que permite intercambiar datos con programas Lua Yy extender Lua con funciones C. Lua
también se puede utilizar como lenguaje autonomo a través del intérprete de linea de comandos.

Una vez instaladas, nos disponemos a clonar el repositorio GitHub de la aplicacion de Telegram para la
Raspberry Pi:
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git clone https://github.com/vysheng/tg.git && cd tg

Situados en el directorio descargado (/home/pi/tg) ejecutamos el archivo de configuracion y compilamos el
programa:

./configure

make

Cuando la compilacién haya terminado ya podremos iniciar Telegram desde nuestra Raspberry. Telegram
requiere una contrasefia publica para iniciarse, esta contrasefia se encuentra en el fichero /home/pi/tg/tg-
server.pub. Por lo tanto para iniciar Telegram ejecutaremos:

/home/pi/tg/bin/telegram-cli -k /home/pi/tg/tg-server.pub

Donde al ejecutable telegram-cli se le pasa con la opcion —k la contrasefia publica citada anteriormente. Al
ejecutar por vez primera Telegram en la Raspberry nos pedira que le asociemos un nimero de movil: deberemos
introducir el codigo del pais (+34 en Espafia) seguido de las nueve cifras del nimero de teléfono. Tras introducir
el ndmero, Telegram envia un codigo de cinco digitos a ese numero mediante un SMS para que lo
introduzcamos en la consola, terminando asi la configuracién de Telegram en nuestra Raspberry Pi.

Configuracion del destinatario

En el movil que posee el mismo nimero asociado al Telegram de la Raspberry, también se ha descargado e
instalado la aplicacién desde el Play Store. Recordemos que Telegram es una aplicacion multidispositivo, con lo
cual podemos hacer las mismas acciones desde el teléfono mévil que desde la Raspberry Pi. Por ejemplo, si
mandamos un mensaje a un contacto, este nunca sabra si ha sido enviado desde la Raspberry o desde el
teléfono: son idénticos.

Las alertas que haran aparicion en nuestro sistema necesitan un destinatario que tipicamente seria un
responsable de la organizacion a la que se presta servicio: jefe de fabrica, encargado de mantenimiento... Lo
que podriamos hacer seria instalar Telegram en otro dispositivo para que realice las funciones del destinatario,
como lo podria ser cualquiera de los contactos que tenemos en nuestra agenda de la aplicacion. Sin embargo,
con Telegram no es necesario adquirir un nuevo nimero de teléfono ni tampoco sacrificar un dispositivo: la
aplicacion nos permite crear bots que haran las funciones del destinatario de nuestras alertas.

Por estar mas familiarizado con el entorno, la creacion de los bots se ha llevado a cabo desde el Telegram
instalado en el dispositivo mdvil. En el podemos ver que uno de los contactos es BotFather, este contacto
especial esta incluido por Telegram para implementar diversas funcionalidades que van desde la creacién de
juegos hasta la creacion de bots: BotFather es un bot que nos permitira crear bots (como sugiere su nombre).

En la Figura 2.21 se muestra el proceso de creacion de un bot, que basicamente tiene tres pasos. En primer
lugar indicaremos a BotFather que queremos crear un nuevo bot, para ello emplearemos el comando:

/newbot

A continuacion, BotFather nos preguntard el nombre que queremos poner al bot (este nombre puede ser
cualquiera) y después de indicar el nombre del bot, BotFather solicitard un nombre de usuario para el nuevo bot
(en esta ocasion el nombre de usuario no puede repetirse). Una vez introducido comprobara que el nombre de
usuario no esté ocupado y creara el nuevo bot.



752\ BotFather
< (!7‘\’ bot

/newbot 5535

Alright, a new bot. How are we going to
call it? Please choose a name for your
bot.

pi 20:38 W/

Good. Now let's choose a username for
your bot. It must end in “bot". Like this,
for example: TetrisBot or tetris_bot.

piEjemplo_bot ;45

Done! Congratulations on your new bot.
You will find it at t.me/piEjemplo_bot.
You can now add a description, about
section and profile picture for your bot,
see /help for a list of commands. By the
way, when you've finished creating your
cool bot, ping our Bot Support if you
want a better username for it. Just
make sure the bot is fully operational
before you do this.

Figura 2.21: proceso de creacién de un bot

Al final de la Figura 2.21 podemos ver que BotFather nos da la enhorabuena por haber creado el bot
satisfactoriamente y nos facilita un enlace que al acceder inicializa el bot creado con el comando /start y a partir
de ahi podemos tratar el bot como si fuese un contacto més, como se aprecia en la Figura 2.22:

Telegram

'@ pi W 20:39
/start

/ '@ BotFather & 20:38

: Done! Congratulations on your new bot..

Figura 2.22: apariencia del bot creado como si fuese un contacto normal

2.4.7. Configuracion de FPDF

En este proyecto existe la necesidad de proporcionar al usuario los mismos informes a los que accede de
forma online, pero en formato PDF. Para ello haremos uso de FPDF, una clase escrita en PHP que permite
generar documentos PDF dindmicamente a través de nuestros scripts en PHP (lenguaje que hemos empleado en
la parte del servidor), siempre y cuando nos encontremos, al menos, en la version 5 de PHP. FPDF es una clase
gratuita para cualquier uso, ya sea comercial o personal (su primera letra, “f”, significa free o libre).

Con FPDF no se puede conseguir un estilo visual grandilocuente, la clase FPDF posee unas limitaciones que
hacen que la puesta en escena del documento PDF no sea tan atractiva como lo es su correspondiente informe
online, sin embargo cumple con la funcion de presentar una gréafica con los datos y una tabla asociada con
informacidn de los mismos.
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Lo primero que hay que hacer para poder empezar a usar esta clase es descargarla de su sitio web oficial:
http://www.fpdf.org/. Una vez descargada, en nuestro caso la version 1.6, obtenemos un archivo .zip que hay
que descomprimir y subir al servidor, ya sea en la raiz del mismo o en otro lugar (he optado por incluir el
directorio en la raiz del servidor, /varlwww/html/fpdf16), es importante recordar dénde se ha colocado la clase
ya que siempre gue queramos utilizarla en nuestros scripts deberemos emplear la sentencia:

require ('/var/www/html/fpdfl6/fpdf.php');

UTF-8 en FPDF

Por defecto, FPDF no esta configurado para aceptar el formato de codificacion de caracteres UTF-8, por lo
tanto, cuando utilizamos tildes o nuestra castiza “fi”” el PDF resultante no lo interpreta y se originan simbolos en
su lugar. Para poder hacer uso de las tildes y otros caracteres especiales debemos dirigirnos al archivo fpdf.php
(que se encuentra en el directorio /var/www/html/fpdf16), y afiadir al principio de su funcion Cell la siguiente
linea:

Stxt = utf8 decode ($txt);

2.4.8. Diagrama eléctrico

Micro Servo 9g SG90

Sensor DHT-11

Detector gases MQ-135

..... . fritzing

Figura 2.23: diagrama eléctrico

En la Figura 2.23 podemos ver el diagrama eléctrico que muestra el montaje de todos los elementos de
nuestro sistema. Ha sido realizado con la herramienta Fritzig, esta herramienta ademas de permitir crear los
convencionales esquemas eléctricos, da la posibilidad de implementar este tipo de diagramas que llama
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“protoboard” y su principal ventaja es su similitud con la realidad: podemos ver los componentes y sus
conexiones de un modo casi idéntico a como estan dispuestas en el montaje real.

A continuacién se explicaran una a una las conexiones de los elementos que figuran en el diagrama:

Diodos led: emplearemos el diodo led rojo para hacer las funciones de la alerta (bocina) y el led
verde para representar el sistema de refrigeracion (ventilador). Se han conectado las conexiones del
catodo (pata mas corta) de ambos diodos a tierra (GND) mientras que sus conexiones de &nodo seran
controladas con los pines GPIO 26 (rojo) y 21 (verde). Estos GPIO trabajan a un voltaje de 3.3V,
este voltaje aunque es elevado para los leds no los funde y permite hacer pruebas con ellos sin
problemas, no obstante para alargar la vida Gtil de los diodos seria conveniente afiadir al circuito una
resistencia en serie de 220 Q a cada uno de ellos (para no emborronar el circuito se ha omitido esta
resistencia).

Sensor DHT-11: la conexidn del cable rojo va a corriente (5V), el cable negro a tierra (GND) vy el
cable morado es el cable de datos que va al GPIO 17. Recordemos que nuestro sensor DHT-11 real
tiene instalada una resistencia en su placa (por eso no figura en el diagrama), de no ser asi
deberiamos afiadir una resistencia (4,7-10 kQ) que va desde la conexion de corriente hasta la
conexion de datos.

Detector de gases MQ-135: la conexion del cable rojo va a corriente (5V), el cable negro a tierra
(GND) y el cable azul es el cable de datos que va al GPIO 4.

Micro Servo 9g SG90: la conexidn del cable rojo va a corriente (5V), el cable negro a tierra (GND)
y el cable azul es el cable de datos que va al GPIO 19 (PWM).
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Bloque III: Analisis

Capitulo 3: Metodologia, plan de trabajo y
planificacion

Ya en el capitulo 1 de la presente memoria se indicé que la metodologia de desarrollo de software para este
proyecto sera el Proceso Unificado, siendo una de las principales razones para acogernos a esta doctrina su
caracteristico desarrollo iterativo e incremental que nos permitira desarrollar versiones cada vez mas completas
y complejas hasta llegar al producto final.

Las versiones parciales del producto final seran Ilamadas incrementos y cada nuevo incremento se construira
sobre aquellos que ya fueron entregados, de este modo evitaremos llegar al final del proyecto con tareas
arriesgadas aun por desarrollar.

Cada incremento, de forma aislada presenta su propio plan de desarrollo de software con sus
correspondientes fases de analisis, disefio, implementacion y pruebas. Al finalizar cada incremento ya se
cumplia parte de la funcionalidad total del sistema, dotando al mismo de més y mas funcionalidad a medida que
los incrementos iban siendo entregados hasta llegar al sistema final completo.

A continuacion se muestran las tareas asociadas a los incrementos que han tenido lugar en el desarrollo de
este proyecto:

Incremento 1: en el primer incremento se llevo a cabo un estudio de la viabilidad del sistema a
desarrollar. Se obtuvo un boceto en el que se recogian las medidas de seguridad y la monitorizacion
del sistema.

e Incremento 2: tras presentar el proyecto al tutor, se comienza a desarrollar el sitio web desde el que
se manejara el proyecto y se realizan pruebas con los pines GPIO genéricos de la Raspberry Pi para
familiarizarnos con su funcionamiento.

e Incremento 3: es en este incremento cuando se empieza a expandir el sistema al adherirle algunos
de sus componentes. En este caso se afiade la Raspberry Pi Camera, se trabaja con ella y con las
herramientas y librerias que permiten su uso (captura de imagenes y streaming).

e Incremento 4: continuando con la ampliacién del sistema afiadiendo otros componentes, se afiaden
los sensores de deteccion de gases y de temperatura y humedad. Se trabaja con las librerias
necesarias para su manejo y se desarrolla el codigo. También se realizan pruebas con los sensores.

e Incremento 5: en esta ocasion se trabaja con el apartado de las alertas. Se instala Telegram en la
Raspberry, se desarrolla el cddigo necesario para que se envien mensajes en tiempo real al lanzar
determinados scripts alojados en la Raspberry y se llevan a cabo las pruebas correspondientes.
También se modifican codigos anteriores (el codigo del sensor de temperatura, por ejemplo) para
permitir el lanzamiento automatico de alertas si se cumplen determinadas condiciones.



Incremento 6: la funcionalidad parcial del sistema a desarrollar en este incremento es la de permitir
al usuario que genere informes de temperatura y humedad teniendo en cuenta una fecha de inicio y
otra de fin. Se desarrollan los cddigos necesarios y se trabajan con las librerias Highcharts para su
visualizacién online y FPDF para que los informes puedan ser descargados en formato PDF. Se
prueba su correcto funcionamiento.

Incremento 7: se amplia el anterior apartado de los informes para que el sistema los genere de forma
periédica y automatica. Se estudia qué tareas deben ser automatizadas y cuando deben serlo en
funcion de la eleccion del usuario. En este incremento se trabaja con el programa cron del Sistema
Operativo para automatizar las tareas.

Incremento 8: una vez lograda la funcionalidad del sistema, en este ultimo incremento se refinan
detalles de la aplicacion web con el objetivo de proporcionar una mejor experiencia a los usuarios y
se recopilan todas las anotaciones surgidas a lo largo del desarrollo del proyecto para cumplimentar
la memoria del mismo.

Los incrementos descritos recogen a grandes rasgos el proceso que se ha llevado a cabo para desarrollar el
sistema. Aunque no se detallan las iteraciones que han tenido lugar en los incrementos, si permite obtener una
perspectiva del plan de desarrollo llevado a cabo y de las partes diferenciadas que componen el sistema de
seguridad y monitorizacion final.

3.1. Recursos

En esta seccion se realizard una division a la hora de enumerar los recursos que han intervenido en el
desarrollo del proyecto. En funcion de la naturaleza de los mismos nos encontraremos ante recursos humanos,
recursos hardware y recursos software. Se describira brevemente la funcién de cada recurso.

3.1.1. Humanos

Existen dos recursos humanos relacionados con la ejecucion del proyecto, estos son:

Alumno: adquiere los roles de jefe de proyecto, analista, disefiador, programador y evaluador del
sistema.

Tutor del proyecto: se encarga de guiar al alumno en el transcurso de la elaboracion del proyecto.
Asesora, propone ideas y resuelve las dudas que pudieran surgir.

3.1.2. Hardware

A lo largo del desarrollo del proyecto han intervenido los siguientes elementos hardware:

Ordenador portatil del alumno: se ha empleado un Asus X550JX y un Asus Eee PC 1215b para
elaborar los diagramas pertinentes en las fases de analisis y disefio, para implementar el cédigo de
los diferentes programas que componen el sistema y para la realizacion de pruebas. También han
sido utilizados para redactar la memoria y elaborar la presentacion.

Teléfono movil del alumno: se ha empleado un Meizu MX4 Pro para realizar pruebas y comprobar
el correcto funcionamiento del sistema de mensajeria en tiempo real de las alertas a través de
Telegram.

Raspberry Pi 2: soporta el funcionamiento de todo el sistema.
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Componentes del circuito eléctrico: se han descrito previamente en la memoria, se trata de todos
los elementos (sensores, camara, actuadores...) que son necesarios para interaccionar con la
Raspberry Piy lograr la funcionalidad deseada.

3.1.3. Software

Los sistemas operativos que trabajan bajo el hardware anteriormente citado son:

Windows 7 Home Premium en el ordenador Asus Eee PC 1215b.
Windows 10 Pro en el ordenador Asus X550JX.
Android 5.0.1 en el Meizu MX4 Pro.

Raspbian OS Jessie en la Raspberry Pi 2.

Las principales herramientas software que han intervenido en la realizacion de este proyecto son las

siguientes:

Microsoft Office Word 2007 para redactar la presente memoria.

Microsoft Office Excel 2007 para generar gréaficos y tablas que se incluiran en esta memoria.
Microsoft Office PowerPoint 2007 para la presentacion del proyecto.

Microsoft Office Project 2007 para elaborar la planificacion del proyecto.

Adobe Dreamweaver CS6 para implementar y probar el sitio web.

Adobe Acrobat Reader DC 2015 para visualizar los informes generados.

FPDF 1.6 para crear documentos PDF desde PHP.

Highcharts 5.0.2 para presentar graficas desde el sitio web.

Google Charts para mostrar el termometro y el higrometro en el sitio web.

REM 1.2.2 para la ingenieria de requisitos.

Astah Community 6.9.0 para realizar los diagramas oportunos en las fases de analisis y disefio.

Editores de texto (nano y vim) para implementar el cddigo de los diferentes programas Python y
scripts para Linux.

Navegador web Chrome para probar el sitio web.

Apache 2.4.10 como servidor web.

MySQL 5.5.44 como sistema gestor de base de datos.
phpMyAdmin 4.2.12 para la gestion de la base de datos.
MJPG-Streamer para el streaming de la Raspberry Pi Camera.
raspistill 1.3.2 para tomar imégenes de la Raspberry Pi Camera.

Aplicacion de mensajeria instantanea Telegram para el envio de mensajes de alerta en tiempo
real.



e PuTTY 0.67: este cliente SSH se ha empleado a lo largo del proyecto para acceder a la Raspberry sin
necesidad de conectar a la misma el teclado, ratén y monitor. Desde mi propia computadora, a traves
de esta herramienta se puede acceder a la Raspberry en modo consola mediante SSH.

3.2. Planificacion

Al principio de este bloque se hablé de la metodologia empleada y del plan de trabajo que se llevé a cabo
para el desarrollo de este proyecto. Alli se recogieron los incrementos que iban componiendo el sistema y se
comentd en qué consistian tales incrementos.

En este capitulo se identifican con mayor detalle las tareas que forman los incrementos y ademas se lleva a
cabo una estimacién temporal de dichas tareas, incluyendo sus fechas de inicio, de final y también las relaciones
de precedencia que las vinculan y determinan el inicio de la siguiente tarea o incremento (Figura 3.1). Todo
esto se representara de forma gréfica en un diagrama de Gantt que se incluye en la siguiente pagina (Figura 3.2).

Esta estimacion se basa en la experiencia adquirida en la asignatura de la titulacion Planificacion y Gestion
de Plataformas Informaticas y en la realizacion de otros proyectos previos.
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Id |[Nombre de tarea Duracidn Comienzo Fin Predecesoras
1 |Incremento 1: fase de inicio 13 dias lun 15/02/16 mié 02/03/16

2 Viabilidad del proyecto 8 dias lun 15/02/16 mié 24/02/16

3 Requisitos del sistema final 3 dias jue 25/02/16 lun 29/02/16 2
4 Boceto del sistema 2 dias mar 01/03/16 mié 02/03/16 3
5 |Incremento 2: GPIO y estructura del sitio web 23 dias jue 03/03/16 lun 04/04/16 1
6 Estructura del sitio web 16 dias jue 03/03/16 jue 24/03/16

7 Estudio de los GPIO 3 dias vie 25/03/16, mar 29/03/16 6
8 Pruebas con los GPIO 4 dias mie 30/03/16 lun 04/04/16 7
9 |Incremento 3: camara 19 dias mar 05/04/16 vie 29/04/16 5
10 Estudio de la Raspberry Pi Camera 2 dias mar 05/04/16 mié 06/04/16

1 Captura de imagenes con raspistill 6 dias jue 07/04/16 jue 14/04/1610
12 Streaming con MJPG-Streamer 7 dias vie 15/04/16 lun 25/04/16 11
13 Implementacion de la galeria de la web 4 dias mar 26/04/16 vie 29/04/16 12
14 |Incremento 4: sensores DHT-11 y MQ-135 50 dias lun 02/05/16 vie 08/07/16 9
15 Estudio del sensor de temperatura (DHT-11) 3 dias lun 02/05/16 mié 04/05/16
16 Implementacion para el manejo del DHT-11 7 dias jue 05/05/16 vie 13/05/16/15
17 Estudio del sensor detector de gases (MQ-135) 2 dias lun 16/05/16 mar 17/05/16/16
18 Implementacidn para el manejo del MQ-135 5 dias mié 18/05/16 mar 24/05/16 17
19 Manejo del DHT-11 y del MQ-135 desde el sitio web 10 dias lun 27/06/16 vie 08/07/16 18
20 |Incremento 5: alertas Telegram 22 dias jue 15/09/16 vie 14/10/16 14
21 Estudio de la viabilidad de Telegram en Raspberry Pi 4 dias jue 15/09/16 mar 20/09/16
22 Instalacion de Telegram en Raspberry Pi 1 dia lun 19/09/16 lun 19/09/16
23 Modificacion de cadigos para enviar alertas Telegram 7 dias mié 21/09/16 jue 29/09/16 21
24 Envio de alertas por Telegram desde el sitio web 11 dias vie 30/09/16 vie 14/10/16/23
25 |Incremento 6: informes manuales 31 dias lun 17/10/16 lun 28/11/16 20
26 Implementacion de los informes online 15 dias lun 17/10/16 vie 04/11/16
27 Estudio de la libreria Highcharts 3 dias jue 20/10/16 lun 24/10/16
28 Implementacion de los informes PDF 10 dias lun 07/11/16 vie 18/11/16/26
29 Estudio de FPDF 5 dias lun 07/11/16 vie 11/11/16
30 Implementacién de un contenedor de informes 6 dias lun 21/11/16 lun 28/11/16 28
31 |Incremento 7: informes automaticos 17 dias lun 16/01/17 mar 07/02/17 25
32 Estudio de métodos de automatizacion de tareas 2 dias lun 16/01/17 mar 17/01/17
33 Seleccion de tareas a automatizar 2 dias mié 18/01/17 jue 19/01/17 32
34 Implementacion de generacidn automatica de informes PDF 10 dias vie 20/01/17 jue 02/02/17 33
35 Pruebas de generacidn automatica de informes 3 dias vie 03/02/17 mar 07/02/17 34
36 |Incremeto 8: refinamiento del sitio web y memoria 50 dias lun 13/02117 vie 21/04/17 31
37 Refinamiento del sitio web 33 dias lun 13/02/17 mié 29/03/17
38 Completar memoria del proyecto 40 dias lun 27/02/17 vie 21/04/117

Figura 3.1: duracion y precedencia de las actividades



Nombre de tarea

mar 17 _m—u‘._:~

(04 [11]18 25 [02 [09[16[23[30 [06 13 [2027 [04 [11]18]25 9 (05 [12[19]26 03 [10[17 [24[31[07 [14 [21]28 [05[12[19[26 [02 [09 [16 [23 ]

01]08[15[22 (2907 [14[21 [

0 [06 [13 20 [27 [06 [13[20 [27 [03 [10[17 [24

27
28

29

30

31

32

33

35

36

37

38

Incremento 1: fase de inicio
Viabilidad del proyecto
Requisitos del sistema final
Boceto del sistema

2:GPIOY a del sitio web

Estructura del sitio web
Estudio de los GPIO
Pruebas con los GPIO
Incremento 3: camara

Estudio de la Raspberry Pi Camera

Captura de imagenes con raspisti

Streaming con MJPG-Streamer

Implementacidn de la galeria de la web
Incremento 4: sensores DHT-11 y MQ-135
Estudio del sensor de temperatura (DHT-11)
Implementacién para el manejo del DHT-11
Estudio del sensor detector de gases (MQ-135)
Implementacidn para el manejo del MQ-135
Manejo del DHT-11 y del MQ-135 desde el sitio web

5: alertas Teleg
Estudio de la viabilidad de Telegram en Raspberry Pi
Instalacidn de Telegram en Raspberry Pi
Modificacidn de cadigos para enviar alertas Telegram
Envio de alertas por Telegram desde el sitio web

Implementacién de los informes online
Estudio de la libreria Highcharts
Implementacidn de los informes PDF

Estudio de FPDF

Implementacidn de un contenedor de informes

34

Estudio de métodos de automatizacién de tareas
Seleccidn de tareas a automatizar
Implementacién de generacién automatica de informes PDF
Pruebas de generacidn automatica de informes

Incremeto 8: refinamiento del sitio web y memoria
Refinamiento del sitio web

Completar memoria del proyecto

I

53

de Gantt

iagrama

d

Figura 3.2




54

En las figuras 3.1 y 3.2 se recoge la planificacion real resultante durante el desarrollo del proyecto, por
supuesto esta planificacion dista en algunos aspectos con la planificacion inicial propuesta. Principalmente este
proyecto sufre tres grandes variaciones o retrasos que son perfectamente reconocibles en el anterior diagrama de

Gantt:

Convocatoria ordinaria del segundo cuatrimestre de la Universidad: como puede verse en el
diagrama de Gantt, este TFG se inici6 paralelamente al inicio del segundo cuatrimestre, en 2016, sin
embargo a medida que avanzaba el cuatrimestre, el desarrollo del TFG se ralentizaba hasta que a
finales del mes de mayo se hizo el primer par6n en el proyecto para tener una dedicacion exclusiva a
los examenes finales.

Motivos laborales referentes a la campafia de verano: el segundo y mayor de los retrasos se
sucede al finalizar el incremento 4. Se produce un parén de dos meses que se retoma a mediados de
septiembre de 2016 con el inicio del incremento 5. Este paron se debe a un aumento de horas
laborales que impiden la compaginacion con el TFG que se venia dando en los meses anteriores
donde la jornada laboral era menor.

Motivos laborales referentes a la campafia de Navidad: de nuevo, un aumento de la jornada
laboral imposibilita la compaginacion del trabajo con el desarrollo del TFG y coincidiendo con la
campafia de Navidad se produce el Gltimo parén que abarca el mes de diciembre de 2016 y los
primeros dias de enero de 2017.

Estos retrasos en la planificacién no pudieron ser previstos de antemano, ya que los aumentos de mi jornada
laboral no estaban planeados e inicialmente la preparacién de los examenes estaba disefiada para ir en paralelo a
una menor carga de trabajo relacionada con el TFG pero sin realizar parones superiores a cuatro dias.

Las jornadas de trabajo a lo largo del desarrollo de este proyecto han sido desarrolladas de lunes a viernes y
siendo mas o menos extensas (en nimero de horas) dependiendo de una situacion laboral. Finalmente, en la
dedicacion de este TFG se estima haber invertido mas de 400 horas que se distribuyen a lo largo de los
incrementos de la siguiente forma que podemos ver en la Tabla 3.1:

Incremento 1 16 horas
Incremento 2 34 horas
Incremento 3 45 horas
Incremento 4 40 horas
Incremento 5 60 horas
Incremento 6 88 horas
Incremento 7 30 horas
Incremento 8 115 horas
Total 428 horas

Tabla 3.1: duracion de los incrementos en horas

Para finalizar este capitulo se ha considerado oportuno hacer una aclaracion referente a la elaboracion de la
presente memoria. A lo largo del desarrollo del proyecto se han ido documentando las principales acciones en
un cuaderno de bitacora sin orden ni formato. En este cuaderno se recogian las fechas y aquellas porciones de



cddigo importantes, secuencias de comandos, librerias necesarias, requisitos del sistema, partes del disefio,
pruebas realizadas y aclaraciones en general que iban surgiendo en el dia a dia. Este cuaderno de bitacora ha
servido de guia para la implementacion de la memoria.

El orden, formato y primeros capitulos de la actual memoria se desarrollaron en paralelo a la implementacion
de los incrementos 1y 2.

Los siguientes incrementos a menudo requerian una mayor interactividad: se estudiaba la viabilidad de cada
incremento, se desarrollaba y se realizaban constantes pruebas. Esta interactividad del proyecto hizo que el
cuaderno de bitacora y las anotaciones “sin formato” tomaran mayor protagonismo en detrimento de la
formateada memoria, por tanto, continué sirviéndome del cuaderno de bitacora y retrasando la finalizacion de la
memoria hasta el incremento 8.

3.3. Estudio econdmico

El principal objetivo de este capitulo es demostrar que se ha conseguido desarrollar un sistema de seguridad
y de monitorizacién casero y de bajo coste. Para ello se incidird mas en el coste de los bienes materiales que en
el de los recursos humanos ya que en todo momento se pretende que el sistema pudiera ser implementado por
cualquier persona con una necesidad similar y ganas de aprender.

En la Tabla 3.2 se recoge el precio de todos los componentes que han sido adquiridos y que juntos forman el
sistema final:

Componente Precio
Raspberry Pi 2 Modelo B 32.87¢€
Carcasa oficial para Raspberry Pi 2 7.79 €
Fuente de alimentacién para Raspberry Pi 2 6.21€
Edimax EW-7811UN 7.79 €
Raspberry Pi Camera 18.99 €
Carcasa Raspberry Pi Camera 7.14 €
SanDisk Ultra microSDHC 32GB Clase 10 9.99€
Sensor temperatura y humedad (DHT-11) 0.91€
Detector de humo (MQ-135) 1.30 €
Micro Servo 9g SG90 1.38 €
Placa protoboard 2.56 €
Cables variados (120 unidades, 20cm) 2.12€
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Diodos led y resistencias variadas 3.05€

Buzzer (YL-44) 0.71€

Total 102,81 €

Tabla 3.2: precio de cada componente

Como vemos, por unos cien euros podemos tener un sistema de seguridad y monitorizacion casero y de bajo
coste, que ademas, es facilmente escalable ya que el sistema puede crecer afiadiéndole los sensores que pudieran
ser requeridos dependiendo de las necesidades.

Este sistema inicialmente no estd pensado para ser puesto en produccion y obtener beneficios econémicos,
mas bien surge como respuesta casera a una necesidad de simplificar una tarea y tener informacién sobre un
lugar remoto en tiempo real. Pudiera servir esta memoria como una detallada guia de cémo llevar a cabo un
proyecto de caracteristicas similares.

En cuanto a los recursos software empleados en el desarrollo del proyecto, no se ha invertido dinero en ellos
ya que o bien se ha optado por aplicaciones de libre distribucién, o bien se han aprovechado licencias que ya se
poseian anteriormente, con lo que en este apartado no afiadimos esos costes.

De cara a los costes energéticos de la Raspberry Pi 2 B, diremos que este dispositivo también es de bajo
coste energéticamente hablando ya que presenta un consumo medio de unos 2.5W conectada a través del wifi y
con una carga media de trabajo. Por lo tanto, resulta ser un dispositivo muy adecuado para hacer las funciones
de un servidor que requiere estar encendido constantemente a lo largo del tiempo (para hacernos una idea, un
ordenador sin monitor gastaria mas de 50W).

Teniendo en cuenta el anterior consumo medio de nuestra Raspberry de 2.5W, no calcularemos el coste
energético durante la realizacion del proyecto, pero si el coste energético diario, mensual y anual ocasionado por
nuestra Raspberry cuando ya esté desempefiando su labor. De este modo probaremos el minimo consumo de
este dispositivo. Para desempefiar los calculos recogemos los datos de partida en la Tabla 3.3:

Descripcién Valor
Consumo medio Raspberry Pi 2 Modelo B 2.5 W (0.0025 kW)
Precio kWh medio en marzo de 2017 0.1187 €/kWh

Tabla 3.3: consumo de la Raspberry y precio del kwWh

(25W) x (24 h/dia) = 60 Wh/dia = 0.06 kWh/dia
(0.1187 €/kWh) x (0.06 kWh/dia) = 0.007122 €/dia
(0.1187 €/kWh) x (0.06 kWh/dia) x (30 dias/mes) = 0.21366 €/mes
(0.1187 €/kWh) x (0.06 kWh/dia) x (365 dias/afio) = 2.59953 €/aiio

Tras realizar las correspondientes operaciones, queda demostrado el bajo consumo energético de la
Raspberry Pi, ya que estando encendida las 24 horas del dia s6lo tendré un coste de 20 céntimos de euro al mes.
Si en lugar de la Raspberry se hubiese empleado una torre de sobremesa en la que alojar el servidor web (con un
consumo aproximado de 50W), los 20 céntimos mensuales ascenderian a 4.27 €: el consumo se multiplicaria
por 20.



3.4. Plan de gestion de riesgos

El plan de gestién de riesgos se ha desarrollado para ayudarnos a identificar, analizar y gestionar los riesgos
gue se puedan producir durante el desarrollo de este proyecto. Se va a emplear una estrategia proactiva,
integrada y sistematica, de tal forma que se identifiquen los riesgos potenciales teniendo en cuenta tanto su
probabilidad de ocurrencia, como su posible impacto. Se estableceran politicas sistematicas y disciplinadas de
prioridad para los diferentes riesgos. Junto con los planes de accion correspondientes, se controlara cualquier
situacion posible en caso de ocurrencia.

3.4.1. Identificacion de los riesgos

Para la identificacion de los riesgos se ha empleado la técnica del brainstorming o lluvia de ideas en la cual,
teniendo en cuenta los riesgos potenciales ocurridos en anteriores proyectos, se han ido apuntando uno a uno en
una lista de riesgos.

Una vez que construida una lista inicial, se han estudiado los riesgos apuntados en ella y se han ido
seleccionando aquellos que si son aplicables y se han buscado nuevos riesgos potenciales que pudieran surgir en
este proyecto. El resultado de esta segunda etapa en la que hemos concretado y profundizado en los riesgos
potenciales es la Tabla 3.4, donde quedan identificados:

Identificador Descripcién Tipo de riesgo
RO1 Interpretacion errénea de los requisitos De proyecto
R02 Calidad inadecuada De producto
RO3 Planificacion optimista De proyecto
R0O4 Disefio inadecuado De producto
RO5 Falta de experiencia del alumno De proyecto
RO6 Deterioro de la placa Raspberry Pi Técnico
RO7 Problemas de comunicacion De proyecto
RO8 Baja productividad De proyecto
R09 Realizacion de pruebas inadecuada De producto
R10 Falta de seguimiento De proceso

Tabla 3.4: riesgos identificados

3.4.2. Analisis de riesgos

Teniendo en cuenta la lista de riesgos identificados de la Tabla 3.4, definiremos un nivel de probabilidad de
aparicion de los riesgos, también el impacto que supondra en el alcance del objetivo y el coste ocasionado (en
nuestro caso, al tratarse de un proyecto universitario mas que de costes econémicos nos referiremos a costes
temporales).
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En la Tabla 3.5 podemos observar para cada riesgo, su coste, probabilidad de ocurrencia y el impacto que
tendria en caso de que sucediese.

Identificador Descripcién Probabilidad | Impacto Coste
RO1 Interpretacion errénea de los requisitos | Muy alta Muy alto | Elevado
RO2 Calidad inadecuada Alta Muy alto | Elevado
RO3 Planificacidn optimista Media Alto Medio
R0O4 Disefio inadecuado Baja Alto Medio
RO5 Falta de experiencia del alumno Baja Bajo Corto
RO6 Deterioro de la placa Raspberry Pi Media Muy Alto | Medio
RO7 Problemas de comunicacion Baja Medio Corto
RO8 Baja productividad Baja Bajo Corto
R09 Realizacion de pruebas inadecuada Media Alto Corto
R10 Falta de seguimiento Alta Alto Medio

Tabla 3.5: detalles de los riesgos identificados

Antes de continuar, en la Tabla 3.6 se estima y se clasifica la probabilidad de aparicion de cada riesgo:

Probabilidad Porcentaje Descripcion
Muy Alta > 80% Es muy probable que ocurra el evento
Alta 60% - 80% Es probable que ocurra el evento
Media 30% - 60% El evento puede ocurrir
Baja < 30% Es improbable que ocurra el evento, pero puede ocurrir

Tabla 3.6: estimacion de la probabilidad

Estimamos también los posibles impactos de cada riesgo en la clasificacion de la Tabla 3.7:



Impacto Descripcion
Muy Alto Obijetivos fundamentales del proyecto con alto grado de impacto o no cumplimiento
Alto Los objetivos criticos del proyecto se ven amenazados
Medio Algunos objetivos del proyecto pueden verse afectados
Bajo Los objetivos del proyecto no se comprometen. Facilmente remediable

Tabla 3.7: estimacion del impacto

Una vez estimada la probabilidad de aparicién y el impacto que ocasionarian los riesgos, se elabora la matriz
probabilidad-impacto de la Tabla 3.8 que ayuda a identificar y a priorizar los riesgos en funcién del impacto que
generarian en caso de manifestarse y también atendiendo a cuanto es de probable gue se manifiesten.

Probabilidad

Muy Alta

Muy Alto

R0O3, R09

Impacto

Tabla 3.8: matriz probabilidad-impacto

Teniendo en cuenta la matriz de probabilidad-impacto, se realiza la clasificacion de los riesgos atendiendo a
su prioridad, lo vemos en la Tabla 3.9:

Identificador Descripcion Prioridad
RO1 Interpretacion errénea de los requisitos Muy Alta
RO2 Calidad inadecuada Muy Alta
RO3 Planificacion optimista Media
RO4 Disefio inadecuado Media
RO5 Falta de experiencia del alumno Baja




RO6 Deterioro de la placa Raspberry Pi Alta
RO7 Problemas de comunicacion Baja
RO8 Baja productividad Baja
R09 Realizacion de pruebas inadecuada Media
R10 Falta de seguimiento Alta

Tabla 3.9: priorizacién de riesgos

Segun el nivel de prioridad del riesgo, seguiremos un protocolo de actuacion resumido en la Tabla 3.10:

Prioridad Criterio Accion

Muy Alta Riesgo critico Accion inmediata
Alta Riesgo significativo y probable Iniciar procedimientos
Media Riesgo significativo y menos probable Realizar una revision
Baja Riesgo poco probable Volver a valorar

Tabla 3.10: acciones a realizar en funcién del riesgo

3.4.3. Planificacion de respuesta a los riesgos

Para los riesgos que tienen una prioridad “Muy Alta” o “Alta”, se han desarrollado planes de respuesta
especificos que estan recogidos en la Tabla 3.11:



Identificador Plan de mitigacion Plan de contingencia

Reuniones con el tutor para confirmar la | Revisar el codigo y la documentacion

S aceptacion de los requisitos de los requisitos afectados
RO2 Establecer un plan de calidad que se acoja | Revisiones frecuentes con el tutor del
al estdndar 1ISO 9000 y 9003 proyecto
Manipular la Raspberry Pi habiéndonos | Es altamente probable que si el riesgo
R06 aislado eléctricamente con anterioridad o | aparece la Raspberry Pi se haya

haciendo uso de guantes cortocircuitado y sea inservible

Revisar continuamente y de forma | Reuniones con el tutor y realizacién de
R10 periodica el estado del proyecto para | nuevas planificaciones
detectar sus posibles anomalias

Tabla 3.11: planes de respuesta

Aclaramos que el plan de mitigacién trata de reducir la probabilidad de ocurrencia del riesgo o el impacto
que puede causar: el objetivo de la mitigacion de riesgos es reducir la exposicién al riesgo. Sin embargo, el plan
de contingencia se pone en préctica sélo si ya hay indicios de ocurrencia del riesgo.

3.4.4. Seguimiento y control de riesgos

El seguimiento adecuado y el control efectivo de los riegos permiten detectarlos de forma temprana y ayudan
a la toma de decisiones efectivas, por lo que adoptaremos las siguientes medidas:

o Revisar el estado de los riesgos entre el tutor y el alumno en reuniones periddicas.
e Revisar el estado de los riesgos en los hitos principales del proyecto.

Tras cada hito se revisara y actualizara el documento, manteniéndose activo a lo largo de todo el proyecto.
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Capitulo 4: Requisitos del sistema

En este capitulo se describe qué debe hacer el sistema y cémo debe hacerlo. Para ello emplearemos los
Requisitos Funcionales y los Requisitos No Funcionales.

4.1. Requisitos Funcionales

A continuacion se muestran los Requisitos Funcionales (RF) que recogen la funcionalidad del sistema, es
decir, lo que este debera hacer:

Identificador RFO1

Descripcion ‘ El sistema permitira identificarse al usuario.

Identificador RFO02

Descripcién ’ El sistema permitira al usuario monitorizar la temperatura del lugar.

Identificador RFO03

Descripcion ‘ El sistema permitira al usuario monitorizar la humedad del lugar.

Identificador RF04

Descripcion ‘ El sistema permitira al usuario comprobar el estado de los componentes que lo forman.

Identificador RFO05

Descripcion ‘ El sistema permitira al usuario monitorizar el lugar ofreciendo imagenes en tiempo real.

Identificador RFO06




Descripcion ‘ El sistema permitira al usuario tomar fotografias del lugar. ‘

Identificador RFO7

Descripcién ‘ El sistema permitira al usuario ajustar la calidad de las fotografias tomadas. ‘

Identificador RFO08

Descripcion ‘ El sistema permitira al usuario grabar un video del lugar. ‘

Identificador RF09

Descripcion El sistema permitira al usuario ajustar la duracion del video grabado.

Identificador RF10

Descripcion El sistema permitira al usuario mover la cdmara.

Identificador RF11

Descripcion El sistema permitird al usuario descargarse el contenido multimedia (iméagenes y videos)
creado.

Identificador RF12

Descripcién El sistema permitira al usuario generar informes instantaneos de temperatura y humedad.

Identificador RF13

Descripcion El sistema permitira al wusuario configurar la creacion de informes periddicos
automaticamente.

63



64

Identificador RF14

Descripcién ’ El sistema permitira al usuario descargarse los informes creados.

Identificador RF15

Descripcion ’ El sistema permitira al usuario enviar alertas configurables.

Identificador RF16

Descripcién ‘ El sistema permitira al usuario controlar los actuadores de forma manual.

Identificador RF17

Descripcién El sistema tendra un mecanismo de actuacién en caso de que la temperatura de la sala
aumente por encima de un valor fijado.

Identificador RF18

Descripcion El sistema tendra un mecanismo de actuacion si se detecta humo en la sala.

4.2. Requisitos No Funcionales

Los Requisitos No Funcionales (RNF) describen aquellos aspectos del comportamiento de un sistema,
capturando las propiedades y restricciones bajo las que este debe operar. Se han identificado los siguientes y
estan ordenados segun su tipologia.

4.2.1. Arquitectura

Identificador RNFO1

Descripcion El sistema debera ser accedido por el usuario via web.



Identificador RNFO02

Descripcion El sistema contara con un sitio web que debera ser soportado por los principales navegadores.

Identificador RNFO03

Descripcién El sistema contendré datos que deberan estar almacenados en un Sistema Gestor de Bases de
Datos relacional con un lenguaje de consultas SQL.

4.2.2. Seguridad

Identificador RNFO04

Descripcion El sistema solo permitira el acceso a la aplicacion web a los usuarios registrados que se
identifiquen correctamente ante él (usuario + contrasefia).

4.2.3. Persistencia

Identificador RNFO05

Descripcion El sistema deberé almacenar los datos de manera persistente en la base de datos.

4.2.4. Estandares

Identificador RNFO06

Descripcién El sistema serd desarrollado siempre que sea posible empleando software cuya licencia de
uso sea lo menos restrictiva posible. Preferentemente de codigo abierto.

Identificador RNFO7

Descripcion El sistema proporcionara un sitio web que debera cumplir con los estandares marcados por el
WWW Consortuim (HTML 4.0 o superior, CSS 2.0 o superior).
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Identificador RNFO08

Descripcién ’ El sistema empleara un lenguaje de consulta SQL para la comunicacion con la base de datos. ‘

Identificador RNFO09

Descripcion ‘ El sistema emplearé el lenguaje PHP 5 para la programacién del servidor web. ‘

Identificador RNF10

Descripcién El sistema empleara el lenguaje de programacion Python 2.7 para la comunicacion con
sensores y actuadores.

Identificador RNF11

Descripcién El sistema debera garantizar que su mddulo de alertas a través de una aplicacion de
mensajeria instantanea funcione correctamente tanto en dispositivos méviles Android como
iOS.

4.2.5. Escalabilidad

Identificador RNF12

Descripcion El sistema deberé ser extensible por si se precisan nuevas funcionalidades en un futuro.

4.2.6. Usabilidad

Identificador RNF13

Descripcion El sistema proporcionara un sitio web que deberd mostrar una estructura clara y ordenada,
empleando menus y submenus para organizar el contenido.



Identificador

RNF14

Descripcion

Identificador

El sistema deberd ser facil de usar para una persona con conocimientos elementales en el
manejo de dispositivos informaticos.

RNF15

Descripcion

El sistema debera proporcionar una interfaz grafica austera que no se muestre sobrecargada
para una rapida localizacion de las funcionalidades del sitio web, sin distracciones.
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Capitulo 5: Modelado de Casos de Uso

Las tareas referentes a esta seccion consisten en identificar y describir los actores que interactuaran con el
sistema, proporcionar un diagrama de Casos de Uso y especificar cada uno de los Casos de Uso reflejados en el
anterior diagrama, tanto de forma escrita como haciendo uso de los Diagramas de Secuencia del Sistema (DSS).

5.1. Descripcion general de los actores

Se identifican un Unico actor que interactua con el sistema. A continuacion se describe:

e Usuario: es el actor principal. Interactuando con el sistema debe cumplir con las mismas tareas de
monitorizacion que llevaba a cabo antes de informatizarse la actividad, es decir, en nuestro caso
debera controlar la temperatura de la sala de servidores y actuar si se detecta alguna incidencia.
Ademas, con la implementacion del sistema, el usuario podra desempefiar nuevas funciones como
generar informes, enviar alertas desde la aplicacion, acceso a streaming de la sala de servidores,
tomar fotografias, control manual de los actuadores. ..

5.2. Diagrama de Casos de Uso

En la Figura 5.1 se encuentra el Diagrama de Casos de Uso de nuestro sistema:

By

Sistema

Identificarse

Comprobar Visualizar

Temperaturay Streaming

Humedad
lomay _=sinclude>> - ] !
Fotografia Ajustar Calidad
Grabar _<<include>> - i O

Z Mover Camara
%
Usuari \\
Descargar

Multimedia

i

Generar
Informe
Instantaneo

Enviar Alerta ‘Automatizar

Informe
Periédico

Control Manual
Actuadores

Descargar
Informe

Figura 5.1: Diagrama de Casos de Uso



5.3. Especificacion de Casos de Uso

En esta seccion se detallard cada uno de los Casos de Uso del sistema.

UC-01 Identificarse
Descripcion El actor Usuario desea identificarse frente al sistema para realizar alguna accion
Actores implicados | Usuario
Precondicion Ninguna
Paso Accidn
1 El caso de uso comienza cuando el actor accede al éarea destinada a la

Secuencia normal

identificacion de usuarios

2 | Elsistema solicita al actor que introduzca su hombre de usuario y la contrasefia
3 | El actor introduce sus credenciales y solicita el acceso
4 El sistema verifica los credenciales, da acceso al usuario a la aplicacion web y el

caso de uso finaliza

Postcondicion

El actor Usuario se ha identificado frente al sistema

Excepciones

Paso

Accion

Si los datos introducidos no son correctos, el sistema se lo comunica al actor y el
caso de uso queda sin efecto.

Tabla 5.1: Caso de Uso “Identificarse”

ucC-02

Comprobar Temperatura y Humedad

Descripcion

El actor Usuario desea comprobar la temperatura y la humedad de la sala de servidores

Actores implicados

Usuario

Precondicion

El actor Usuario ya esta identificado en el sistema

Secuencia normal

Paso Accion
1 El caso de uso comienza cuando el actor solicita ver los valores de temperatura y
humedad
5 El sistema muestra los valores de temperatura y humedad y el caso de uso

finaliza
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Postcondicién

El actor Usuario ha comprobado los valores de temperatura y humedad actuales
referentes a la sala de servidores

Excepciones

Ninguna

Tabla 5.2: Caso de Uso “Comprobar Temperatura y Humedad”

uUC-03

Visualizar Streaming

Descripcion

El actor Usuario desea visualizar el interior de la sala de servidores desde la aplicacion
web en tiempo real

Actores implicados

Usuario

Precondicion

El actor Usuario ya esta identificado en el sistema

Secuencia normal

Paso Accion

1 El caso de uso comienza cuando el actor accede a la seccién de la camara

2 | El sistema muestra las diferentes opciones

El usuario selecciona el inicio del streaming para visualizar el interior del
habitaculo

4 | El sistema muestra la imagen en tiempo real y el caso de uso finaliza

Postcondicion

El actor Usuario mediante streaming visualiza el interior de la sala de servidores desde
la aplicacién web en tiempo real

Excepciones

Paso Accion

Si el actor se sale de la seccion relativa a la cdmara, a continuacion el caso de uso
gueda sin efecto

Tabla 5.3: Caso de Uso “Visualizar Streaming”

ucC-04

Tomar Fotografia

Descripcion

El actor Usuario desea sacar una fotografia del interior de la sala

Actores implicados

Usuario

Precondicion

El actor Usuario ya esta identificado en el sistema

Secuencia normal

Paso Accion




1 El caso de uso comienza cuando el actor accede a la seccion de la cdmara

2 El sistema muestra las diferentes opciones

<<include>> | Caso de Uso “Ajustar Calidad”

3 El usuario selecciona la opcién de tomar fotografia

4 El sistema saca una fotografia, la guarda y el caso de uso finaliza

Postcondicion

El actor Usuario saca una fotografia (de una calidad ajustada) del interior de la sala a la
cual podra acceder

Excepciones

Paso Accion

Si el actor se sale de la seccidn relativa a la camara, a continuacion el
caso de uso queda sin efecto

Tabla 5.4: Caso de Uso “Tomar Fotografia”

uC-05

Ajustar Calidad

Descripcion

El actor Usuario debe seleccionar la calidad con la que se sacara la fotografia

Actores implicados

Usuario

Precondicion

El actor Usuario ya esta identificado en el sistema y se encuentra en la seccion de la
camara

Secuencia normal

Paso Accion

El caso de uso comienza cuando el actor selecciona el porcentaje de
calidad con el que le va a sacar la fotografia

2 El sistema ajusta la calidad de la imagen

Postcondicion

El actor Usuario ajusta la calidad con la que se sacara la fotografia

Excepciones

Ninguna

Tabla 5.5: Caso de Uso “Ajustar Calidad”

UC-06

Grabar Video

Descripcion

El actor Usuario desea grabar un video del interior de la sala

Actores implicados

Usuario
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Precondicion

El actor Usuario ya esta identificado en el sistema

Secuencia normal

Paso Accion
1 El caso de uso comienza cuando el actor accede a la seccién de la cdmara
2 El sistema muestra las diferentes opciones
<<include>> | Caso de Uso “Ajustar Duracion”
3 El usuario selecciona la opcién de grabar un video
4 El sistema graba un video, lo guarda y el caso de uso finaliza

Postcondicion

El actor Usuario graba un video (de una duracién ajustada) del interior de la sala al cual
podré acceder

Excepciones

Paso Accion

Si el actor se sale de la seccion relativa a la cdmara, a continuacion el
caso de uso queda sin efecto

Tabla 5.6: Caso de Uso “Capturar Video”

ucC-07

Ajustar Duracion

Descripcion

El actor Usuario debe seleccionar la duracion del video a grabar

Actores implicados

Usuario

Precondicion

El actor Usuario ya esté identificado en el sistema y se encuentra en la seccion de la
camara

Secuencia normal

Paso Accion

1 El caso de uso comienza cuando el actor selecciona la duracion del video que se
va a grabar

2 | El sistema ajusta la duracion del video

Postcondicion

El actor Usuario ajusta el la duracién del video que se va a grabar

Excepciones

Ninguna

Tabla 5.7: Caso de Uso “Ajustar Duracion”

uC-08

Mover Camara




Descripcion

El actor Usuario desea mover la cdmara

Actores implicados

Usuario

Precondicion

El actor Usuario ya esta identificado en el sistema

Secuencia normal

Paso Accidén

1 El caso de uso comienza cuando el actor accede a la seccion de la camara

2 | El sistema muestra las diferentes opciones

El usuario selecciona el movimiento de la cdmara para que esta cambie de
posicién y enfoque en otra direccion

4 | El sistema mueve la cdmara y el caso de uso finaliza

Postcondicion

El actor Usuario cambia la posicion de la cdmara desde la aplicacion web

Excepciones

Paso Accion

Si el actor se sale de la seccion relativa a la cdmara, a continuacién el caso de uso
gueda sin efecto

Tabla 5.8: Caso de Uso “Mover Camara”

uC-09

Descargar Multimedia

Descripcion

El actor Usuario desea descargarse contenido multimedia (imagenes o videos) al
dispositivo desde el cual accede al sistema

Actores implicados

Usuario

Precondicion

El actor Usuario ya esta identificado en el sistema

Secuencia normal

Paso Accion

El caso de uso comienza cuando el actor accede a la seccién de la galeria de
contenido multimedia

2 | El sistema muestra las imagenes y videos anteriormente creados

3 | El usuario selecciona el archivo que desea descargar

4 | El sistema descarga el archivo y el caso de uso finaliza

Postcondicion

El actor Usuario se descarga en su dispositivo el archivo (imagen o video) deseado

Excepciones

Paso Accion
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Si el actor se sale de la seccidn relativa a la galeria de contenido multimedia, a
continuacion el caso de uso queda sin efecto

Tabla 5.9: Caso de Uso “Descargar Multimedia”

UC-10

Generar Informe Instantaneo

Descripcién

El actor Usuario desea obtener al instante un informe referente a la temperatura y
humedad de la sala de servidores, acorde a unas fechas establecidas

Actores implicados

Usuario

Precondicion

El actor Usuario ya esta identificado en el sistema

Secuencia normal

Paso Accion
1 El caso de uso comienza cuando el actor accede a la seccion destinada a generar
informes relativos a la temperatura y humedad de la sala
5 El sistema solicita al usuario que configure las fechas que se tendran en cuenta

para generar el informe

3 | El actor introduce las fechas y solicita que se generen el informe

El sistema muestra el informe que ha generado de acuerdo a las fechas
introducidas por el usuario y el caso de uso finaliza

Postcondicion

El actor Usuario accede en ese mismo momento a un informe sobre la temperatura y
humedad acorde a la configuracion de las fechas que él mismo ha configurado

Excepciones

Paso Accion

Si el actor se sale de la seccién relativa a generar informes, a continuacion el
caso de uso queda sin efecto

Tabla 5.10: Caso de Uso “Generar Informe Instantaneo”

ucC-11

Automatizar Informe Periddico

Descripcion

El actor Usuario desea automatizar la generacion de informes periédicos de temperatura
y humedad

Actores implicados

Usuario

Precondicion

El actor Usuario ya esta identificado en el sistema

Secuencia normal

Paso Accion




El caso de uso comienza cuando el actor accede a la seccion destinada a generar

1 . .
informes relativos a la temperatura y humedad de la sala
5 El sistema solicita al usuario que configure la periodicidad con la que se
generarén los informes
3 | El actor introduce la periodicidad de generacion de informes deseada
El sistema automatiza la generacion de informes de forma periddica de acuerdo a
4 | los datos introducidos por el usuario, muestra la periodicidad escogida y el caso

de uso finaliza

Postcondicion

El actor Usuario configura la generacion automatica de informes de temperatura y
humedad

Excepciones

Paso

Accion

Si el actor se sale de la seccién relativa a generar informes, a continuacion el
caso de uso queda sin efecto

Tabla 5.11: Caso de Uso “Automatizar Informe Periddico”

UC-12 Descargar Informe
., El actor Usuario desea descargarse un informe al dispositivo desde el cual accede al
Descripcion .
sistema
Actores implicados | Usuario

Precondicion

El actor Usuario ya esta identificado en el sistema

Secuencia normal

Paso Accion
1 | El caso de uso comienza cuando el actor accede al repositorio de informes
2 | El sistema muestra los informes anteriormente creados
3 | Elusuario selecciona el informe que desea descargar
4 | El sistema descarga el informe y el caso de uso finaliza

Postcondicion

El actor Usuario se descarga en su dispositivo el informe deseado

Excepciones

Paso

Accion

Si el actor se sale de la seccion relativa a la galeria de contenido multimedia, a
continuacion el caso de uso queda sin efecto

Tabla 5.12: Caso de Uso “Descargar Informe”
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UC-13

Enviar Alerta

Descripcién

El actor Usuario desea enviar una alerta

Actores implicados

Usuario

Precondicion

El actor Usuario ya esta identificado en el sistema

Secuencia normal

Paso Accion
1 El caso de uso comienza cuando el actor accede a la seccion destinada a las
alertas
2 | El sistema muestra un formulario donde configurar la alerta
3 | El actor configura la alerta
4 | El sistema envia la alerta que ha generado y el caso de uso finaliza

Postcondicion

El actor Usuario envia una alerta que él mismo ha configurado a un receptor

Excepciones

Paso

Accion

Si el actor se sale de la seccion de alertas, a continuacion el caso de uso queda
sin efecto

Tabla 5.13: Caso de Uso “Enviar Alerta”

ucC-14

Control Manual Actuadores

Descripcion

El actor Usuario desea realizar una operacion con algin actuador manualmente

Actores implicados

Usuario

Precondicion

El actor Usuario ya esta identificado en el sistema

Secuencia normal

Paso Accion
1 El caso de uso comienza cuando el actor accede a la seccion destinada al manejo
manual de los actuadores
2 El sistema muestra los actuadores disponibles y las operaciones que puede
realizar cada uno de ellos
3 | El actor selecciona una operacion
4 El sistema ejecuta la operacion del actuador y el caso de uso finaliza




Postcondicion El actor Usuario controla manualmente algin actuador realizando la operacion deseada

Paso Accion

Excepciones . ., . L
2 Si el actor se sale de la seccion de control de los actuadores, a continuacion el

caso de uso queda sin efecto

Tabla 5.14: Caso de Uso “Control Manual Actuadores”

5.4. Diagramas de Secuencia del Sistema

Los Diagramas de Secuencia del Sistema (DSS), segin Craig Larman “son artefactos creados de manera
rapida que muestran los eventos de entrada y salida relacionados con el sistema que se esta estudiando”. La
introduccion de estos DSS en la fase de analisis convierten al sistema en una caja negra de la cual no sabemos
cémo implementa las operaciones pero si sabemos qué hace, lo cual nos permite conocer el comportamiento del
sistema y entender mejor su funcionalidad.

En esta seccidn se va a desarrollar un DSS para cada una de las especificaciones de Casos de Uso descritas
en la seccion anterior.

sd DSS "ldentificarse” J
: Usuario 1: accederZonaldentificacion()
b mostrarFormularioldentificacion()
\
H \
|
at | [Si \osicredenmales son validos] [
| 2. introducirCredenciales() ‘
2.1: validarCredenciales()
K ———— _permitirtAcceso)
\
[Silos crederrcwa\es no son validos) 1
| 3. introducirCredenciales() !
3.1: validarCredenciales()
_ _ _ _ _ emegarAcceso() _ _ _ _ _
< |
= i

Figura 5.2: DSS "ldentificarse”
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sd DSS "Comprobar Temperaturay Humedad" )

R

- Sistema

- Usuario
! 1: solicitarTemperaturaHumedad()

mostrarvalores()

Figura 5.3: DSS “Comprobar Temperatura y Humedad”

sd DSS "Visualizar Streaming” )

R

~Usuario

| 1. accederZonaCamaral)

mostrarOpcionesCamaral)

|
break [El Usuario sale de la seccion actual]

| 2: salirZonaCamara()

3. seleccionarMostrarStreaming()

mostrarStreaming()

Figura 5.4: DSS “Visualizar Streaming”




sdDSS "TomarFotografia")
3
- Usuario
| 1 accederZonaCamara()
ke

brea

mostrarOpcionesCamara()

2. salirZonaCamara()

[El Usuario sale de la seccién actual]

ref

Caso de Uso "Ajustar Calidad"
|

3. tomarFotografia()

fotografiaTomada()

3.1: guardarFotografia()

Figura 5.5: DSS “Tomar Fotografia”

sd DSS "Ajustar Calidad”

X

- Usuario

. Sistema
|

1. seleccionarPorcentaje Calidad()

ajustarCalidad()

Figura 5.6: DSS “Ajustar Calidad”
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sd DSS "Grabar Video")

% . Sistema

- Usuario

| 1. accederZonaCamara()

mostrarOpcionesCamara()

I (== 3 -
preak JIEIUsuario sale de la seccion actual]

| 2. salirZonaCamara()

R (I,

ref

Caso de Uso "Ajustar Duracién”

| 3: grabarVideo()

3.1 guardarVideo()

videoGrabado()

Figura 5.7: DSS “Grabar Video”

sd DSS "Ajustar Duracién”)

% : Sistema

“Usuario |

| 1 seleccionarDuracion()

ajustarDuracion()

Figura 5.8: DSS “Ajustar Duracion”




sdDSS "MoverCémara")

X

- Sistema

- Usuario

| 1. accederZonaCamaral)

mostrarOpcionesCamara()

breakl [El'Usuario sale de la seccion actual]

| 2. salirZonaCamaral()

3. moverCamara()

u( cambiarPosicionCamara()

Y |y |y

Figura 5.9: DSS “Mover Camara”

sd DSS "Descargar Multimedia" )

R

- Sistema

- Usuario

| 1. accederZonaGaleriaMulimedial)

mostrarArchivosiultimedial()

breakl [El'Usuario sale de la seccion actual]

| 2. salirZonaGaleriaMultimedia()

3. seleccionarArchivoMultimedia()

descargarArchiveMultimedia()

e (R A I g

Figura 5.10: DSS “Descargar Multimedia”
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sd DSS "Generar Informe Instantaneo” )

% . Sistema
- Usuario |
| 1. accederZonalnformes()

- MmostrarQpcionesinformes() _{]j

break J[El Usuario sale de la seccion actual]

|
l 2: salirZonalnformes()
|
|

3. introducirFechas()

3.1: generarinforme()

mostrarinforme
c _ _ mostrarinforme() ___

Figura 5.11: DSS “Generar Informe Instantineo”

sd DSS "Automatizar Informe Periddico” )

A

Usuario
1. accederZonalnformes()

k- mostrarOpcionesinformes() {jj
|
|

break |[El Usuario sale de la seccidn actual] |
|

2 ()>|D

| 2 salirZonalnformes
[
- |
|

| 3 introducirPeriodicidad()

3. 1: automatizarGeneraciéninformes()

mostrarPeriodicidad
e 0

Figura 5.12: DSS “Automatizar Informe Periodico”
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sd DSS "Descargar Informe” )

% - Sistema

“Usuario

|
| |
| 1. accederZonaRepositoriolnformes() jj

mostrarinformes()

breakj [El Usuario sale de |a seccion actual] |

| 2. salirZonaRepositoriolinformes() Dﬁ

3. seleccionarinforme() ,
descargarinforme()
e ——— S ————

Figura 5.13: DSS “Descargar Informe”

sd DSS "Enviar Aler‘ta“)

% . Sistema

- Usuario T

l 1. accederfonaAlertas() |
mostrarFormularioAlertas() j]

break [El Usuario sale de la seccion actual]
|
1

]

2 salirZonaAlertas() Dﬁ

3. configurarAlerta()

3.1 generarAlerta()

enviarAlerta()

Figura 5.14: DSS “Enviar Alerta”
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sd DSS "Control Manual Actuadores” )

% - Sistema

csuario

| 1. accederZonaControlarActuadoresi)

mostrarOperacionesActuadores()

breakj [El Usuario sale de la seccion actual]

3: seleccionarOperacionActuador()

gjecutarOperacionActuador()

|
|
|
|
| 2 salirZonaControlarActuadores() >|-_|r|
|
|
j:||
|

Figura 5.15: DSS “Control Manual Actuadores”




Bloque IV: Diseiio

Capitulo 6: Disefio de la aplicacion

En este capitulo se llevara a cabo el disefio de la arquitectura del sistema propuesto.

Se comenzard justificando las condiciones que deberan ser garantizadas con el disefio arquitectonico,
incluyendo los aspectos organizacionales. Continuaremos dividiendo el sistema completo en subsistemas
I6gicos que nos ayudaran a comprender qué elementos fisicos serdn necesarios para componer el sistema. En
este punto se prestara atencion a las relaciones entre los diferentes médulos. A lo largo del capitulo, se hablara
de los modelos y patrones que se han tenido en cuenta a la hora de disefiar el sistema.

6.1. Disefio arquitecténico

Esta seccion toma como punto de partida todo el trabajo de analisis desarrollado en el anterior bloque de la
presente memoria. Poseemos una serie de requisitos que describen nuestro sistema, los cuales deben satisfacerse
para un correcto funcionamiento del mismo. El disefio que se ird implementando en las siguientes secciones
debe hacerse de tal forma que garantice las siguientes condiciones:

¢ Rendimiento: ya hemos mencionado que nuestra aplicacion surge de la necesidad de monitorizar
algn lugar en tiempo real, teniendo en cuenta esta caracteristica y que en numerosos casos el lugar a
monitorizar estard relacionado con el mundo empresarial (sala de servidores, por ejemplo), la
herramienta debe ofrecer tiempos de respuesta razonables ya que no seria admisible mostrar datos
desfasados.

e Integridad: el sistema debe garantizar la integridad de los datos. El sistema posee datos sensibles de
los cuales depende que se pongan en marcha mecanismos de actuacion o no, por lo tanto, los datos
deben mantener su integridad siempre.

e Disponibilidad: la disponibilidad es otra condicion indispensable en este proyecto ya que si el
sistema no realiza sus funciones, la monitorizacion del lugar desaparece.

e Confidencialidad: la confidencialidad asegura que el acceso al contenido de la aplicacion sea solo
para aquellos usuarios que tengan permiso.
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6.2. Organizacion del sistema

El hecho de que los datos y la funcionalidad general de nuestro sistema pueda ser accedida desde varias
localizaciones, inmediatamente nos lleva a pensar en un disefio arquitecténico basado en el modelo cliente-
servidor. Este modelo hace un uso efectivo de sistemas en red, puesto que las funcionalidades generales no han
de ser implementadas en cada cliente. Con un simple acceso a la red, los usuarios de nuestro sistema podran
acceder a él y a su funcionalidad sin importar su localizacion. En la Figura 6.1 podemos observar el
funcionamiento basico del modelo con sus dos grandes subsistemas: cliente y servidor.

5 Peticion

e, HTTP
Cliente = Respuesta

Servidor

Figura 6.1: modelo cliente-servidor

En este modelo cliente-servidor se pretende integrar el modelo de repositorio de datos ya que los diferentes
componentes del sistema compartiran los mismos datos: valor de temperatura, valor de humedad, estados...
Este modelo de repositorio se recomienda en sistemas que como el nuestro, poseen grandes volimenes de
informacion persistentes a lo largo del tiempo y que se dirigen por datos: un cambio en el estado del repositorio
dispara acciones, que seran llevadas a cabo por los actuadores de nuestro sistema.

Por ultimo, se aplicara a todo el sistema el modelo de capas, a través de ellas se gestionara adecuadamente la
complejidad del sistema proporcionando una descomposiciéon jerarquica. Se aplicaran 3 capas: la capa
relacionada con la l6gica de la presentacion, la relacionada con la I6gica de la aplicacion y la capa de
persistencia. Cada una de estas tres capas s6lo podréa relacionarse con sus capas adyacentes.

A continuacién se explican las capas que intervienen en el modelo:

e Logica de Presentacion: la funcionalidad de esta capa consiste en mostrar al usuario la interfaz
grafica de la aplicacién. Interactia directamente con el usuario de forma que este realizara
solicitudes a la capa y esta, para satisfacerlas, dependera de la capa que contiene la Idgica de la
aplicacién a quien realizara las correspondientes peticiones.

e Ldgica de Aplicacion: la funcionalidad de esta capa consiste en dar soluciones a todos los Casos de
Uso que se han identificado anteriormente. Depende de la capa relacionada con la persistencia de los
datos pues necesita recuperarlos para realizar sus funciones.

e Persistencia de Datos: la funcionalidad de esta capa consiste en almacenar los datos de forma
persistente. La capa de la l6gica de la aplicacion hace uso de esta capa para proporcionar respuesta a
las peticiones que la soliciten.

En la Figura 6.2 mostramos modelo de tres capas propuesto:



Légica de Presentacion

i

Légica de Aplicacion

3

Persistencia de Datos

Figura 6.2: modelo de capas

Recapitulando, organizaremos la arquitectura del sistema siguiendo un modelo cliente-servidor de tres capas
con un repositorio de datos. De modo que nuestro servidor quede dividido en dos subsistemas: uno se encargara
de la légica de la aplicacion y el otro de los datos.

6.3. Descomposicion modular

En este punto ya hemos identificado los subsistemas basicos conceptuales de nuestro sistema, a continuacion
se mostrard una descomposicién en componentes. Mediante el diagrama de componentes (Figura 6.3)
representaremos como se divide sistema en componentes mostrando las relaciones de dependencia entre ellos.

Logica de Aplicacion g
Actuadores 3 |
Sensores 5 | Alertas &
Logica de Presentacion 2 | GPIO
Interaccion con el usuario
Camara 3 | Informes B |

o

Flujo de datos

Persistencia de Datos g]

Datos 3]

Figura 6.3: diagrama de componentes
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A continuacion se detallara la funcionalidad de los médulos que componen el sistema.

6.3.1. Funcionalidad médulo “Logica de Presentacion”

Este modulo tiene la funcionalidad de interactuar con el usuario de la aplicacion. Se comunica con la ldgica de la
aplicacion informando de la peticion que el cliente lanza e informando al usuario una vez se haya procesado dicha peticién.

6.3.2. Funcionalidad modulo “Sensores”

La funcionalidad béasica de este mddulo consiste en obtener informacién del exterior. Dentro de este médulo
encontraremos los sensores DHT11 y al detector de gases. Ademas de poder encender y apagar los sensores se
va a implementar una toma de decisiones. En funcién de los valores obtenidos, el médulo de los sensores se
comunicara con los médulos de alertas y actuadores proporcionando una interfaz a la que nos referiremos como
GPIO (ya que la obtencién de los datos se consigue a través de los pines GPIO de la Raspberry Pi).

6.3.3. Funcionalidad modulo “Actuadores”

Este modulo tiene la funcionalidad de proporcionar una respuesta cuando sea necesario. La decisiéon de
activar un actuador o no se lleva a cabo en el médulo de sensores. Por ello el médulo de actuadores requiere de
la interfaz GPIO a través de la cual se comunican.

Bien es cierto que esté modo también implementa una funcionalidad manual gestionada por el usuario de
forma independiente al mddulo de sensores. En este caso, el mddulo se comunicaria directamente con el modulo
de la ldgica de presentacion donde el usuario interactuaria con el sistema activando o desactivando los
actuadores.

6.3.4. Funcionalidad modulo “Alertas”

La funcionalidad de este modulo consiste en enviar alertas a través de un servicio de mensajeria instantanea.
La decision de cudndo enviar una alerta se lleva a cabo en el médulo de sensores que proporciona la interfaz
GPIO al mddulo de alertas para llevar a cabo la comunicacion.

De forma anadloga al modulo de los actuadores, este modulo también puede funcionar de forma
independiente al modulo de sensores, en este caso nos encontrariamos ante el envio manual de alertas que
generaria el usuario por su cuenta. Es decir, este mddulo se comunicaria directamente con el médulo de la l6gica
de presentacion donde el usuario interactuaria con el sistema configurando la alerta a enviar.

6.3.5. Funcionalidad modulo “Informes”

La funcionalidad bésica de este modulo es la de generar informes de temperatura y humedad. Este médulo se
relaciona con el mddulo de la légica de presentacion ya que el usuario debera interaccionar con el sistema
configurando los informes que desea generar. A su vez, este modulo de informes también se relaciona con el
maodulo de persistencia de datos ya que necesita acceder a ellos para generar los informes.

6.3.6. Funcionalidad modulo “Camara”

Este modulo encierra toda la funcionalidad que podemos llevar a cabo con la Raspberry Pi Camera:
encender/apagar la cémara, iniciar el streaming, mover la cdmara, sacar una fotografia con una calidad
determinada y grabar un video de una duracion determinada. Este médulo se relaciona con el médulo de la
I6gica de presentacion ya que el usuario debera interaccionar con el sistema seleccionando las operaciones que
desea llevar a cabo con la camara.



6.3.7. Funcionalidad modulo “Datos”

La funcionalidad de este modulo consiste en almacenar los datos que deben mantenerse de forma persistente
en el sistema. Se encuentra dentro del componente de persistencia de datos.

6.4. Flujo de control

Los modelos de control a nivel de la arquitectura se encargan del flujo de control entre subsistemas, en
nuestro caso hemos optado por un control centralizado (un subsistema controla al resto). Concretamente se ha
optado por el Modelo Gestor, donde un componente se disefia como un gestor del sistema que controla el inicio,
la parada y la coordinacion del resto de subsistemas 0 médulos que pueden ejecutarse en paralelo, precisamente
por ello este modelo es muy apropiado para sistemas de control en tiempo real.

El controlador central del sistema continuamente realizara ciclos de consulta sobre el estado de sensores y
otros procesos para detectar eventos o cambios de estado. En la Figura 6.4 vemos un esquema de su
funcionamiento.

eSS ————1] ——2
Procesos del sensor Procesos del actuador
\\ ;/
Controlador del sistema ﬂ
f/ \\
Procesos de calculo Interfaz de usuario

Figura 6.4: modelo gestor

6.5. Disefio fisico de la arquitectura

Con el analisis conceptual que se ha llevado a cabo en las secciones anteriores ya nos encontramos en
condiciones de ofrecer una aproximacion mas cercana a la solucion del problema con una serie de elementos
fisicos y sus interrelaciones (incluyendo los protocolos de comunicacion empleados) que recogeremos en el
diagrama de despliegue de la Figura 6.5.
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pkg

<=<device=>
Raspberry Pi 2B

<<Sistema Operativo>>
Raspbian Jessie

=<Senvidor Web=>
Apache

Contenido estatico 3 |
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<=device=> TCRIP
Equipo del Usuario

<<protocoloz> <<Servidor PHP>>
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cel g
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MySQaL
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Figura 6.5: diagrama de despliegue

Como vemos en el diagrama, toda la parte del servidor se aloja en la Raspberry, incluyendo el servidor web, el
servidor PHP vy el servidor de Base de Datos. Estos elementos podrian encontrarse en maquinas diferentes, sin
embargo hemos decidido centralizarlo en una Unica maquina a fin de abaratar costes. A continuacion se
describiran los elementos que han intervenido en este diagrama de despliegue:

e Equipo del usuario: hace las funciones del cliente del modelo cliente-servidor visto con
anterioridad. Realiza peticiones al sistema.

e Servidor Web: recibe las peticiones del usuario y envia al servidor PHP los ficheros con los que
debe trabajar.

e Contenido estatico: es aquel contenido en el que no se producen cambios. Ejemplos de contenido
estatico seria el logo de la aplicacion, titulos o imagenes del sitio web.

e Servidor PHP: interpreta dinamicamente el codigo PHP ofreciendo respuestas al usuario.
e CGI: este médulo contiene el codigo PHP que generara codigo HTML de forma dinamica.

e Servidor de Base de Datos: se encarga del almacenaje y la gestion de los datos de forma
persistente. Un ejemplo de ello serian los valores de temperatura y humedad.

e SGBD: es el Sistema Gestor de Bases de Datos por el que se ha optado, en nuestro caso MySQL.



6.6. Patrones utilizados

En esta seccion hablaremos de los patrones que hemos empleado para llevar a cabo la funcionalidad del
sistema durante la etapa de disefio, justificando la eleccion elegida.

Como en cualquier otro proyecto, el uso de patrones de disefio siempre es una buena practica ya que es una
forma de aportar soluciones generales a problemas concretos. Estas soluciones ademas de ser reconocidas por la
comunidad de desarrolladores de software tienen la ventaja de que son soluciones muy testadas por expertos en
la materia.

6.6.1. Modelo-Vista-Controlador (MVC)

El MVC es un patron arquitecténico de software que separa los datos y la Idgica de negocio de una
aplicacion de la interfaz de usuario y el médulo encargado de gestionar los eventos y las comunicaciones. Para
ello MVC propone la construccién de tres componentes distintos que son el modelo, la vista y el controlador, es
decir, por un lado define componentes para la representacion de la informacion, y por otro lado para la
interaccion del usuario. Este patrén de arquitectura de software se basa en las ideas de reutilizacion de codigo y
la separacién de conceptos, caracteristicas que buscan facilitar la tarea de desarrollo de aplicaciones y su
posterior mantenimiento.

En la Figura 6.6 podemos ver cémo se relacionan el modelo, la vista y el controlador.

Controlador
r====== >

I ,
Wista < ‘‘‘‘‘‘‘‘‘‘‘ Modelo

S
-

Figura 6.6: patrén arquitectonico MVC

En un caso tipico la secuencia de llamadas entre estos elementos es la siguiente, vamos a ilustrarlo con un
ejemplo aplicado a nuestro sistema: el usuario solicita encender el sensor de temperatura y humedad, el
controlador recibe esta peticion y llama a la correspondiente funcion del modelo para después pasar a la vista los
datos obtenidos desde el modelo.

La justificacion de este patron radica en que es uno de los mas utilizados para la creacion de paginas web y
ademas nos permite diferenciar perfectamente entre el modelo de dominio, la persistencia de los datos y la
interfaz gréfica de usuario.
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Capitulo 7: Disefno de la Base de Datos

En este capitulo se va a profundizar sobre la Base de Datos que hemos creado para mantener la persistencia
de los datos en este proyecto, a esta Base de Datos la hemos llamado “BD_TFG” y contiene todas las tablas
necesarias para llevar a cabo la funcionalidad del sistema.

Primeramente se explicard al inicio del capitulo todas las decisiones de disefio llevadas a cabo, justificando la
propia estructura de la Base de Datos asi como la razon por la que se ha empleado el motor de almacenamiento
MyISAM o InnoDB. El capitulo continuard mostrando las relaciones de las tablas en un diagrama Entidad-
Relacion y finalizara realizando un estudio exhaustivo de todas las tablas, explicando su cometido y detallando
los campos que las forman.

7.1. Decisiones de disefio

Para el disefio de la Base de Datos nos hemos basado en garantizar dos principios basicos necesarios para el
correcto funcionamiento del sistema:

e Seguridad: debemos tener en cuenta que la aplicacién RaSpy esté disefiada para monitorizar ciertos
parametros de lugares privados, ya se esté empleando en empresas o domicilios. No seria deseable
que cualquier intruso sin permisos accediese al sistema, puesto que con malas intenciones podria
espiar el habitaculo, enviar alertas falsas, manipular el sistema para que no actlle si ocurre un
incendio...

e Rapidez: nuestra aplicacion muestra datos (temperatura, humedad, estados...) en tiempo real, con lo
cual esta caracteristica es primordial para el buen funcionamiento de la aplicacion. Mostrar datos con
retardo ocasionaria confusiones y podria generar fallos en la aplicacion.

MySQL nos permite utilizar diferentes motores de almacenamiento, entre los que se encuentran dos de los
mas utilizados: innoDB y MyISAM.

El motor de almacenamiento o storage-engine se encarga de almacenar, manejar y recuperar informacion de
una tabla. La eleccion de uno u otro dependera del escenario en el que nos encontremos. Si necesitamos
transacciones, claves foraneas y bloqueos, la mejor opcion es escoger InnoDB. Por el contrario, en aquellos
casos en los que predominen las consultas SELECT a la base de datos escogeremos MyISAM.

La mayor parte de las consultas que se ejecutan en nuestra aplicacion son de tipo SELECT, las cuales
tipicamente se emplean para mostrar algln tipo de informacién en tiempo real al usuario, ya sea el valor de la
temperatura, de la humedad o es estado de algin actuador. Debido esa necesidad de rapidez de la que
hablabamos unas lineas mas arriba, emplearemos el motor de almacenamiento MyISAM para que maneje
aquellas tablas que muestran informacién en tiempo real al usuario de la aplicacién. Sin embargo, aquellas
tablas que no se utilizan para mostrar informacion en tiempo real seran manejadas con InnoDB.

7.2. Diagrama Entidad-Relacion

En la Figura 7.1 presentamos el diagrama de Entidad-Relacion donde podemos ver las relaciones existentes
entre las tablas de la Base de Datos. Cuatro tablas (“sensor temperatura”, “configuracion DHTI11”,
“estado_sensores” y “estado periodicidad informes”) seran manejadas con el motor de almacenamiento
MyISAM vy las otras cuatro (“control acceso”, “muestreo”, “muestreodiario” y “muestreomensual”) con
InnoDB. Esta decision se justifica en la frecuencia de acceso a los datos, de modo que las tablas MyISAM



almacenan informacion a la cual se accede con una frecuencia muy superior a la informacion almacenada en las
tablas InnoDB.

Evidentemente accederemos con una frecuencia mucho mayor a las tablas que almacenan los valores de la
temperatura y de la humedad cada pocos minutos (intervalo configurable) o del estado de los componentes en
tiempo real que la frecuencia de acceso a las tablas que almacenan los datos de acceso a la aplicacion o las que
almacenan datos destinados a la generar informes, en cuyo caso la frecuencia de acceso es de un Unico acceso a
la hora.

_] control_acceso ¥ —] sensor_temperatura ¥ —| configuracion_DHT11 ¥
usuario VARCHAR(20) id_muestra MEDIUMINT{&) id_configuracion TINYINT{2)
pass WV ARCHAR(E) tem peratura TINYINT{2) tem peratura_maxima TINYINT{2)
> hum edad TINYINT (2} histeresis_superior TINYINT{2)
fecha TIMESTAMP intervd o_medida TINYINT (2}
»> >
| estado_sensores ¥ _| estado_periodicidad_informes ¥
id_estado TINYINT(2) id_periodicidad TINY INT (2)
estado_DHT 11 TINYINT(1) Diario TINYINT (1)
estado_hum o TINYINT(1) Mensual TINYINT(1)
estado_PiCamera TINYINT( 1) Anual TINYINT (1)
> >
—_| muestreo ¥ __| muestreodiario ¥
"] muestreomensual ¥
id_muestra TINYINT(2) id_muestra TINYINT(2)
id_muestra TINYINT{2)
tem peratura TINY INT{2) tem peratura TINY INT{2)
tem peratura TINYINT{2)
hum edad TINYINT{2) hum edad TINYINT{2)
hum edad TINYINT{2)
fecha TIMESTAMP fecha TIMESTAMP
fecha TIMESTAMP
I muestrecdiario_id_muestra TINYINT (2} I muestreom ensud _id_muestra TINY INT(2) S
> >

Figura 7.1: diagrama Entidad-Relacion

Como vemos, las tablas que almacenan informacion de frecuente acceso no tienen relacién con otras, son
tablas MyISAM.

De las tablas InnoDB destacamos las relaciones 1..* entre las tablas “muestreo”, “muestreodiario” y
“muestreomensual”. La cardinalidad multiple de la relacion entre “muestreo” y “muestreodiario” sera un valor
comprendido entre 0 y 24 ya que los valores que se inserten en “muestreodiario” dependeran del nimero de
mediciones que se hayan recogido cada hora en la tabla “muestreo” siendo el maximo 24, las horas que tiene un
dia, ya que al finalizar el dia se vaciara la tabla. Andlogamente, la cardinalidad multiple de la relacion entre
“muestreodiario” y “muestreomensual” sera un valor comprendido entre 0 y 31, en caso de ser 31 estariamos
ante un mes de 31 dias donde diariamente se ha insertado en “muestreodiario” una media de las mediciones de
temperatura y humedad recogidas a lo largo del dia.
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7.3. Tabla “control_acceso”

" control_acceso ¥
usuario VARCHAR(20)
pass VARCHAR(E)

Figura 7.2: tabla BD “control_acceso”

Esta tabla almacena los credenciales necesarios para que un usuario se identifique ante el sistema. Sus
campos son:

usuario: define el nombre de usuario que se asigna al usuario del sistema. ElI administrador
encargado de asignarlos debe tener en cuenta que el nombre ha de ser un identificador Unico
compuesto por una cadena de hasta 20 caracteres.

pass: define la contrasefia de cada usuario, una cadena de 8 caracteres.

7.4. Tabla “sensor_temperatura”

:l sensor_temperatura ¥
id_muestra MEDIUMINT(&)
tem peratura TINY IMNT(2)
hum edad TINYINT (2}
fecha TIMESTAMP

Figura 7.3: tabla BD “sensor_temperatura”

Esta tabla almacena los resultados de las mediciones de temperatura y humedad que se mostraran en la
aplicacién web. Sus campos son:

id_muestra: define un identificador Gnico para cada muestra. Con el objetivo de no usar tipos de
datos de tamafio superior al necesario empleamos el tipo de datos MEDIUMINT sin signo limitado a
6 caracteres por el siguiente razén: el rango de valores de este tipo de datos sin signo va de 0 a
16777215, si el usuario configurase la aplicacion para que muestre la temperatura y la humedad en
tiempo real con un refresco por minuto y el sistema estuviese encendido sin detenerse durante todo
un afio obtendriamos poco més de medio millon de registros, con lo cual no necesitamos los 8
digitos del MEDIUMINT sin signo, basta con 6. Para que el nimero de registros no se dispare se
implementara un mecanismo de contencién al finalizar el afio. El campo id_muestra es
autoincremental.

temperatura: almacena el valor de temperatura recogido por el sensor DHT11. Este sensor mide un
rango de temperatura que va desde los 0° hasta los 50°, con lo cual bastard con un tipo de datos
TINYINT sin signo (poseeria un rango de 0 a 255), pero limitado a 2 digitos.

humedad: almacena el valor de humedad recogido por el sensor DHT1l. El porcentaje
correspondiente a la humedad relativa serd un ndmero positivo de hasta dos cifras con lo que
volveremos a emplear un tipo de datos TINYINT(2) sin signo.



o fecha: es el momento en el que se realiza la medicion: afio, mes, dia y hora.

7.5. Tabla “configuracion DHT11”

_| configuracion_DHT11 ¥
id_configuracion TINYINT(2)
tem peratura_maxima TINY INT(2)
histeresis_superior TINYINT(2)
intervao_medida TINYINT(2)

Figura 7.4: tabla BD “configuracion DHT11”

Esta tabla recoge la configuracion del sensor DHT11 que el usuario introduce desde la aplicacién web, de
este modo cuando el sistema se apaga y se vuelve a encender, el sensor trabajard con la ultima configuracion
introducida. Sus campos son:

e id_configuracion: define un identificador Unico para la configuracién.

e temperatura_maxima: almacena la temperatura maxima que considera el usuario, a partir de la cual
el sistema pondré en funcionamiento sus mecanismos de actuacion.

e histereis_superior: almacena el valor de histéresis, a efectos précticos es el nimero de grados que el
usuario considera que hay que esperar para que se detengan los mecanismos de actuacion una vez
que se han activado. Este valor siempre sera menor al valor de temperatura con lo cual un tipo de
datos TINYINT(2) sin signo sera suficiente.

e intervalo_medida: almacena la tasa de refresco con la que el sistema realizara las mediciones de
temperatura y humedad y con la que mostrara los valores actualizados. Este intervalo no deberia ser
muy elevado para un mayor control de la monitorizacién y por ello se ha limitado a dos digitos.

7.6. Tabla “estado_sensores”

_| estado_sensores ¥
id_estado TINYINT{2)
estado_DHT 11 TINYINT(1)
estado_hum o TINYINT{1)

estado_PiCamera TINYINT{1)
>

Figura 7.5: tabla BD “estado_sensores”

Esta tabla recoge el estado de los siguientes componentes del sistema: sensor DHT11, detector de gases y
Raspberry Pi Camera. La razdn de existencia de esta tabla radica en mantener el estado de los componentes ante
un posible apagoén del sistema, de modo que si un componente estaba encendido, cuando se reinicie el sistema
vuelva a estar encendido. Sus campos son:
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id_estado: define un identificador Gnico para el estado de los sensores.

estado_ DHT11: este campo almacena un 1 si el sensor DHT11 esta activado y un 0 si se encuentra
apagado.

estado_humo: este campo almacena un 1 si el detector de gases esta activado y un 0 si se encuentra
apagado.

estado_PiCamera: este campo almacena un 1 si la Raspberry Pi Camera esta activada y un 0 si se
encuentra apagada.

7.7. Tabla “estado_periodicidad_informes”

—| estado_periodicidad_informes ¥
id_periodicidad TINY INT(2)
Diario TINYINT{1)
Mensual TINYINT{1)
Anual TINYINT(1)

Figura 7.6: tabla BD “estado_periodicidad informes”

Esta tabla recoge la periodicidad con la que se generan los informes automaticos. Al almacenar la
periodicidad en la Base de Datos garantizamos que esta se mantenga igual tras reiniciar el sistema y ademas se
le muestra al usuario.

id_periodicidad: define un identificador Gnico para las periodicidades de creacion de informes.
Diario: este campo almacena un 1 si se generan informes automaticos diariamente y un 0 si no.
Mensual: este campo almacena un 1 si se generan informes automaticos mensualmente y un 0 si no.

Anual: este campo almacena un 1 si se generan informes automaticos anualmente y un 0 si no.

7.8. Tabla “muestreo”

—| muestreo A
id_muestra TINYINT(2)
tem peratura TINY INT{2)
hum edad TINYINT{2)
fecha TIMESTAMP

I muestrecdiario_id_muestra TINYINT (2}
>

Figura 7.7: tabla BD “muestreo”



Esta tabla almacena los resultados de las mediciones de temperatura y humedad que se recogen cada hora y
se emplearan para la generacion de informes automaticos. Sus campos son:

e id_muestra: define un identificador Unico para cada muestra. Debido a que al final del dia se resetea
la tabla, el valor méximo que puede alcanzar este campo es de 24, basta con emplear un tipo de dato
TINYINT(2) sin signo. El campo id_muestra es autoincremental.

e temperatura: almacena el valor de temperatura recogido por el sensor DHT11.
e humedad: almacena el valor de humedad recogido por el sensor DHT11.

o fecha: es el momento en el que se realiza la medicidn: afio, mes, dia y hora.

7.9. Tabla “muestreodiario”

_| muestreodiario v
id_muestra TINYINT{2)
tem peratura TINYINT{2)
hum edad TINYINT{2)
fecha TIMESTAMP

¥ muestreom ensud _id_muestra TINYINT (2}
»>

Figura 7.8: tabla BD “muestreodiario”

Esta tabla almacena los resultados de temperatura y humedad generados diariamente a partir de los registros
de la tabla “muestreo”. Se emplearan para la generacion de informes automaticos y sus campos son:

e id_muestra: define un identificador Unico para cada muestra. Debido a que al final del mes se
resetea la tabla, el valor maximo que puede alcanzar este campo es de 31, basta con emplear un tipo
de dato TINYINT(2) sin signo. El campo id_muestra es autoincremental.

e temperatura: almacena el valor de temperatura recogido por el sensor DHT11.
e humedad: almacena el valor de humedad recogido por el sensor DHT11.

e fecha: es el momento en el que se realiza la medicidn: afio, mes, dia y hora.

7.10. Tabla “muestreomensual”

_| muestreomensual ¥
id_muestra TINYINT{2)
tem peratura TINYINT(2)
hum edad TINYINT(2)
fecha TIMESTAMP

Figura 7.9: tabla BD “muestreomensual”
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Esta tabla almacena los resultados de temperatura y humedad generados mensualmente a partir de los
registros de la tabla “muestreodiario”. Se emplearan para la generacion de informes automaticos y sus campos
son:

e id_muestra: define un identificador Unico para cada muestra. Debido a que al final del afio se
resetea la tabla, el valor maximo que puede alcanzar este campo es de 12, basta con emplear un tipo
de dato TINYINT(2) sin signo. El campo id_muestra es autoincremental.

e temperatura: almacena el valor de temperatura recogido por el sensor DHT11.
e humedad: almacena el valor de humedad recogido por el sensor DHT11.

o fecha: es el momento en el que se realiza la medicién: afio, mes, dia y hora.



Bloque V: Implementacion

Capitulo 8: Implementacion

8.1. Instalacion del Sistema Operativo

Tipicamente, lo que se hace es introducir una imagen del Sistema Operativo preinstalado en una tarjeta de
memoria microSD. En este caso se va a introducir la distribucion Raspbian OS (version Jessie) desde un
ordenador con un ordenador portétil con ranura para tarjetas SD.

En primer lugar, se descarga el Sistema Operativo desde la propia pagina web de Raspberry
(https://www.raspberrypi.org/downloads), al ser Raspbian uno de los SO oficiales. Ver Figura 8.1.

DOWNLOADS COMMUNITY HELP FORUMS EDUCATION q

RASPBIAN JESSIE WITH PIXEL RASPBIAN JESSIE LITE

Image with PIXEL desktop based on Debian Jessie Minimal image based on Debian Jessie

Version March 2017 Version: March 2017
( ¢ ’ Release date 2017-03-02 t 6 ; Release date: 2017-03-02
Kernel version 4.4 Kernel version: 4.4

Release notes Release notes: Link

[ Download Torrent @ Download ZIP [® Download Torrent | § Download ZIP
SbaBlelSbédace SHA-1 17785

SHA-1:  bé4cOdeddS6c2c£b7513322¢cadb 84c419208d919¢ca85232a5ca=1641676090

Seleccionamos esta opcion

Figura 8.1: descarga de Raspbian

Una vez descargada y descomprimida la imagen se graba el archivo .img en la tarjeta microSD, para ello se
ha empleado un software libre llamado Win32 Disk Imager. Esta aplicacion tiene en su parte superior los
campos “Image File” y “Device”, el primero hace alusion a la imagen que queremos grabar y el segundo se
refiere al dispositivo (tarjeta microSD) donde queremos grabar la imagen. Una vez completados estos campos
solo debemos pulsar el boton “Write” para realizar el proceso de grabacion.

También utilizaremos la herramienta Win32 Disk Imager para realizar copias de seguridad de nuestro
sistema. Es recomendable seguir esta practica periédicamente ya que un fallo en el dispositivo podria destruir
nuestro progreso en el proyecto. Cada vez que en el sistema se han desarrollado programas de interés, se han
implementado funcionalidades del sitio web o se ha instalado/configurado alguna herramienta, hemos creado
copias de seguridad con esta misma aplicacion. El procedimiento es el analogo al proceso de grabacion, tan solo
debemos introducir la tarjeta microSD con nuestra imagen personalizada en el ordenador, seleccionarla en el
campo “Device” y posteriormente en el campo “Image File” indicar el directorio de nuestro ordenador donde

99


https://www.raspberrypi.org/downloads

100

queremos alojar el resultante fichero .img, una vez configurados estos campos s6lo debemos pulsar el boton
“Read” y esperar a que finalice el proceso de copia. En la figura 8.2 vemos la interfaz de Win32 Disk Imager.

. Win32 Disk Imager

Image File Device

JzersJavifDesktop/Raspberry/2016-03-18-raspbian-jessie.img

| | Copy | [€] MDS Hash:

Progress

Version: 0.9.5

Figura 8.2: interfaz de Win32 Disk Imager

Una vez terminado el proceso de grabacion se inserta la tarjeta microSD en la ranura correspondiente de
nuestra Raspberry y ya tenemos la Raspberry Pi 2 operativa con un SO instalado. Ver Figura 8.3.

e DM =8 @[ or]oors

U

Papelera

Figura 8.3: escritorio de Raspbian

Obviamente también se puede instalar el Sistema Operativo de la Raspberry desde Linux, para ello se
repetira el proceso anterior sélo que una vez descargada y descomprimida la imagen, esta se vuelca en la tarjeta
microSD mediante la herramienta dd, que creara una copia exacta del fichero sin necesidad de emplear otro
software adicional.

Para hacer todavia mas simple y accesible la instalacion del Sistema Operativo en el mini ordenador la
organizacion Raspberry Pi ha desarrollado la aplicacion NOOBS (New Out Of Box Software). NOOBS es un
instalador de Sistemas Operativos para la Raspberry, que al arrancarse por primera vez crea las particiones
necesarias y permite al usuario instalar los Sistemas Operativos oficiales de Raspberry Pi: Raspbian OS,
OpenELEC, Windows 10 10T Core y RISC OS, junto con PINET (para dar clases con Raspberry Pi en red y
centralizadas), OSMC (distribucion enfocada a centro multimedia), Ubuntu MATE (version totalmente
funcional de Ubuntu con escritorio MATE) y Snnapy Ubuntu Core (version minimalista de Ubuntu basada en la
nube y con un nuevo instalador similar al empleado en los smartphones). Una vez instalado el SO se puede
trabajar con la Raspberry con normalidad, pero NOOBS queda residente en memoria y siempre se podra acceder
a esta aplicacion (pulsando la tecla Shift en el arranque) permitiendo cambiar a otro SO con facilidad.



8.2. Estructura de directorios

En este capitulo explicaremos qué hace cada uno de los programas que se han implementado. Organizaremos
el capitulo dividiéndolo en dos secciones principales que hacen referencia a los dos directorios en los que se ha
trabajado.

8.2.1. Directorio /home/pi/

Se ha seleccionado este directorio como el directorio de trabajo desde el cual se implementaran los archivos
necesarios para construir el sistema (siempre que no sean susceptibles de aparecer en el directorio del servidor
web, /var/www/html/, que veremos en la siguiente seccidn). Los archivos que implementaremos bajo este
directorio tienen una funcién directa sobre los elementos del sistema: mover el servo, recoger muestras de
temperatura y humedad, encender/apagar un actuador... Dicho de otra forma, cuando el usuario de la aplicacion
web realiza una peticion, el controlador encargado de gestionarla tipicamente llamara a alguno de estos
programas.

En este directorio se han instalado algunas de las librerias necesarias para el correcto funcionamiento del
sistema, como la libreria GPIO (directorio “RPi.GP10-0.5.11"), para el manejo de los puertos GPIO y la libreria
Highcharts (directorio “Highcharts-5.0.2”), para mostrar la grafica correspondiente al informe online.

También se han instalado aqui algunas de las aplicaciones que el sistema usa, como la aplicacion Telegram
(en el directorio “tg”), para el envio de mensajes de alerta en tiempo real y la aplicacion MJPG-Streamer (en el
directorio “mjpg”), para el manejo de la Raspberry Pi Camera.

Se ha decidido hacer especial mencion en los siguientes directorios, ya que es en ellos donde se han
implementado los programas que componen el sistema.

Directorio “Sensor DHT11”

En este directorio se almacena el archivo que empleamos para hacer uso del sensor de temperatura y
humedad DHT-11, teniendo como objetivo la monitorizacién de estas magnitudes. Otros archivos también haran
uso de este sensor, por ejemplo el archivo DHT11periodico.py, sin embargo su uso esta claramente enfocado
hacia la creaciéon automatica de informes periddicos, con lo cual, se ha decidido no incluirlo en este directorio
separando asi las funcionalidades.

e AdafruitDHT.py: este programa escrito en python tiene una triple funcion: leer la temperatura
y humedad empleando el sensor DHT-11, grabar los datos recogidos en la Base de Datos y activar
los mecanismos de actuacién (activar la alarma, activar el regulador de temperatura y enviar un
mensaje de alerta a través de Telegram) en caso de que la temperatura leida supere la temperatura
maxima configurada en el sistema. Al programa deberemos pasarle cuatro argumentos: el tipo de
sensor que estamos usando (valor “11” referente al sensor DHT-11), el nimero del pin GPIO al que
se encuentra conectado el sensor (“17” en nuestro caso), la temperatura maxima permitida (a partir
de este valor se pondran en marcha los mecanismos respuesta) y por ultimo el valor de histéresis
(para evitar que el sistema active y desactive los mecanismos de actuacion de forma constante y
repetitiva). Una vez leidos los valores de temperatura y humedad se almacenan en la Base de Datos.
Por altimo el programa se pregunta si el valor de temperatura leido es superior al maximo permitido,
en caso de ser asi se activa la respuesta correspondiente, de no ser asi, la respuesta se desactivara,
pero solo si la temperatura medida es inferior a la resta entre la temperatura maxima permitida y el
valor de histéresis. En este momento vemos la importancia del valor de histéresis que el usuario ha
configurado: sin este valor, los mecanismos de respuesta se activarian y desactivarian
constantemente ya que al sobrepasar la temperatura méxima permitida el regulador de temperatura
enfriaria inmediatamente el lugar, la temperatura bajaria y el regulador de temperatura se
desactivaria, pero al momento la temperatura volveria a subir. Para evitar este bucle se emplea el
valor de histéresis.
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Directorio “Sensor_Humo”

En este directorio se encuentra el archivo que hara uso del detector de gases MQ-135.

humo.py: este programa escrito en python emplea el detector de gases MQ-135 para comprobar si
hay presencia de gases en el habitaculo o no. En caso de no detectarse gases el programa no hace
nada, pero en caso de detectarse se ponen en marcha las respuestas del sistema ante la aparicion de
gases, que son: la activacion de la alarma y el envio de una alerta en tiempo real a través de
Telegram informando de la presencia de gases.

Directorio “piCamera”

En este directorio se almacenan los distintos programas destinados al manejo de la Raspberry Pi Camera.
Ademas, se encuentra en este directorio la carpeta “videosGrabados”, que es el lugar donde se almacenan los
videos realizados por el usuario desde la aplicacion web haciendo uso de la Raspberry Pi Camera.

encenderCamara.sh: este programa lo emplearemos para inicializar el streaming (sera visto desde
la seccién “Camara” de la aplicacion web). Lo primero que hace es crear (si no estd creado) el
directorio /tmp/stream, donde se depositaran las imagenes que componen el streaming. A
continuacion se ejecuta la herramienta raspistill que es la encargada de capturar los fotogramas y
ajustar sus caracteristicas (anchura, altura, calidad del fotograma, nombre del archivo, tiempo entre
capturas, tiempo durante el cual se llevan a cabo las capturas). Con la aplicacion raspistill
sobrescribiendo fotogramas en el mismo archivo, entra en juego la aplicacion mjpg streamer, la cual
copia el fotograma (indicando al plugin de entrada la ubicacion del archivo) y lo sirve a través de un
pequefio servidor (indicando al plugin de salida la ubicacién donde se encuentra instalada la
aplicacion y también el puerto, en nuestro caso el 8080).

apagarCamara.sh: este script se encarga de apagar la Raspberry Pi Camera, para ello simplemente
mata los procesos de raspistill y mjpg streamer que pudiesen estar corriendo en nuestro sistema.

capturar_imagen.sh: como su propio nombre indica, este script es usado cuando el usuario quiere
capturar un fotograma. Para ello, lo primero que hace el script es crear un nombre Unico para la
imagen a capturar con el siguiente formato: <dia-mes-afio_hora:minuto:segundo>. A continuacion
llamaremos a la herramienta raspistill para que realice tome la fotografia, a raspistill le pasaremos el
nombre Unico del archivo y también la calidad de la imagen que ha seleccionado el usuario (este
valor se pasara al script como un argumento). Tal y como se indica a raspisitill, la imagen resultante
se almacenara en el directorio /var/www/html/img/imagenesCapturadas.

grabar_video.sh: este script se encarga de grabar videos. Para ello lo primero que hace es crear un
nombre Unico para el video resultante con el mismo formato empleado en el fichero
capturar_imagen.sh (no habria problema en que una imagen y un video tuviesen el mismo nombre ya
que se almacenan en directorios diferentes). A continuacidn, se recoge el valor del tiempo
(introducido por el usuario, en segundos) que se ha pasado al programa como Unico argumento y se
multiplica por 1000 para pasarlo a milisegundos, que es la unidad con la que trabaja raspivid. Por
ultimo, se hace uso de la propia herramienta raspivid para grabar el video, a la cual la pasaremos el
nombre y el valor en milisegundos. Tal y como se indica a raspivid, el video resultante se
almacenara en el directorio /home/pi/piCamera/videosGrabados. El formato nativo del video
resultante es .h264.

Directorio “Scripts_Alertas”

En este directorio incluimos el script en bash con el cual haremos uso de Telegram.

send-telegram.sh: emplearemos este script para enviar mensajes en tiempo real a través de la
aplicacion Telegram. Para realizar el envio deberemos pasarle al programa dos argumentos: el
primero de ellos es el nombre de usuario en Telegram del destinatario del mensaje, el segundo de los
argumentos corresponde con el texto del mensaje a enviar. Tipicamente los mensajes seran o bien



alertas creadas por el usuario desde la aplicacion web, o bien alertas automaticas generadas cuando
se sobrepase la temperatura maxima permitida o se detecten gases.

Directorio “Actuadores”

En este directorio encontraremos los programas que acttan con los distintos actuadores.

o alarmaOFF.py: la alarma estard conectada al GP1026 (sistema de numeracion BCM), este
programa la apaga.

e alarmaON.py: la alarma estard conectada al GP1026 (sistema de numeracion BCM), este programa
la enciende.

e consultaEstadoGPIO.py: este script escrito en python sirve para conocer el estado de cualquier pin
GPIO, devuelve un “1” si el pin esta en alta o un “0” si estd en baja. El pin GPIO sobre el cual
gueremos realizar la consulta se pasa al programa como un argumento.

e reguladorOFF.py: el regulador de temperatura estara conectado al GPIO21 (sistema de humeracion
BCM), este programa lo apaga.

¢ reguladorON.py: el regulador de temperatura estara conectado al GPIO21 (sistema de numeracién
BCM), este programa lo enciende.

Dentro de este directorio también encontramos la carpeta “servo” que contiene los programas que haran
mover el servomotor sobre el que se instalara la cAmara. Estos programas son:

e servo_centrado.py: este programa sirve para mover el servomotor hacia la posicion de centrado
(909, para ello envia un pulso del 7.5% al GP1019, que es donde tenemos conectado el servomotor.

e servo_derecha.py: este programa sirve para mover el servomotor hacia la derecha (0°), para ello
envia un pulso del 2.5% al GPIO19, que es donde tenemos conectado el servomotor.

e servo_izquierda.py: este programa sirve para mover el servomotor hacia izquierda (180°), para ello
envia un pulso del 12.5% al GP1019, que es donde tenemos conectado el servomotor.

Directorio “informes_periodicos”

En este directorio se almacenan todos los archivos que intervienen en el proceso de automatizacion de
informes periddicos en formato PDF. Antes de detallar en qué consisten los archivos pertenecientes a este
directorio se ha considerado oportuno repasar el contenido de las siguientes tablas de la Base de Datos debido a
su estrecha relacion con los propios archivos.

o Tabla “muestreo”: almacena las mediciones de temperatura y humedad recogidas cada hora a lo
largo de un dia.

o Tabla “muestreodiario”: almacena las medias diarias de temperatura y humedad. Estas medias se
calculan diariamente accediendo a los datos de la tabla “muestreo”.

e Tabla “muestreomensual”: almacena las medias mensuales de temperatura y humedad. Estas
medias se calculan mensualmente accediendo a los datos de la tabla “muestreodiario”.

Ahora pasamos a explicar los archivos.

e DHT11periodico.py: este script en python guarda gran similitud con el fichero AdafruitDHT.py, en
este caso, el script se limita a medir la temperatura y la humedad (todas las horas a y veinte) para
almacenar los resultados en la tabla “muestreo”.
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graba_muestreodiario.php: lo primero que hace este programa es calcular las medias de
temperatura y humedad de la tabla “muestreo”, una vez obtenidas, se almacenan diariamente (a las
00:05) en la tabla “muestreodiario”.

graba_muestreomensual.php: lo primero que hace este programa es calcular las medias de
temperatura y humedad de la tabla “muestreodiario”, una vez obtenidas, se almacenan el primer dia
del mes (a las 00:06) en la tabla “muestreomensual”.

borra_muestreo.php: se encarga de vaciar la tabla “muestreo”, la tabla seguira con la misma
estructura pero con 0 filas. El vaciado de esta tabla tendria lugar todos los dias a las 00:15, después
de que se hayan generado los posibles informes.

borra_muestreo_diario.php: se encarga de vaciar la tabla “muestreodiario”, la tabla seguira con la
misma estructura pero con 0 filas. El vaciado de esta tabla tendria lugar el primer dia del mes a las
00:16, después de que se hayan generado los posibles informes.

borra_muestreo_mensual.php: se encarga de vaciar la tabla “muestreomensual”, la tabla seguira
con la misma estructura pero con O filas. El vaciado de esta tabla tendria lugar el primer dia del afio a
las 00:17, después de que se hayan generado los posibles informes.

pdf_diario.php: este programa tiene la funcion de generar un informe diario en formato PDF, para
ello hara uso de la clase FPDF16 generando asi la gréfica y la tabla correspondiente. Los datos con
los que trabajara este programa se encuentran en la tabla “muestreo”. Si el usuario efectivamente ha
configurado el sistema para que se generen informes diarios automaticamente, este programa
generara el informe a las 00:10 todos los dias y empleando las muestras del dia anterior, es decir, el
dia 2 de abril a las 00:10 se generara el informe diario del dia 1 de abril.

pdf_mensual.php: este programa tiene la funcién de generar un informe mensual en formato PDF,
para ello hara uso de la clase FPDF16 generando asi la gréfica y la tabla correspondiente. Los datos
con los que trabajard este programa se encuentran en la tabla “muestreodiario”. Si el usuario
efectivamente ha configurado el sistema para que se generen informes mensuales automaticamente,
este programa generara el informe a las 00:11 el primer dia de cada mes empleando las muestras del
mes anterior, es decir, el dia 1 de abril a las 00:11 se generara el informe mensual del mes de marzo.

pdf_anual.php: este programa tiene la funcién de generar un informe anual en formato PDF, para
ello haréd uso de la clase FPDF16 generando asi la grafica y la tabla correspondiente. Los datos con
los que trabajara este programa se encuentran en la tabla “muestreomensual”. Si el usuario
efectivamente ha configurado el sistema para que se generen informes anuales automaticamente, este
programa generara el informe a las 00:12 el primer dia del afio empleando las muestras del afio
anterior, es decir, el dia 1 de enero de 2017 a las 00:12 se generaréa el informe anual del afio 2016.

Directorio “contenedorPDF”

En este directorio se almacenan todos los informes periddicos que se generan automaticamente, ya sean
diarios, mensuales o anuales. El archivo contenedorPDF.php accede a esta carpeta para mostrar los informes que
se han generado y estan disponibles para su descarga.

8.2.2. Directorio /var/www/html/

Es la ubicacion predeterminada de nuestro servidor Apache, el lugar donde se ha ubicado nuestro &rbol web:
de este directorio cuelgan el resto de ficheros y directorios que componen nuestro sitio web. A continuacion
pasaremos a explicar cada uno de ellos, y por su importancia se han creado tres subsecciones especificas para
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detallar los directorios “contenido”, “controladores” y “acceso”.

Directorio “css”: en este directorio se recogen todos los archivos CSS que se han empleado para
definir la presentacion y dar formato al contenido HTML que encontramos en las diferentes vistas.



e Directorio “fpdf16”: en este directorio se incluye FPDF en su version 16. Es una clase escrita en
PHP que permite generar documentos PDF desde el propio PHP. Se empleard esta clase siempre que
gueramos generar un informe PDF, ya sean los informes periodicos que se generan automaticamente,
o los informes online que el usuario quiera guardar en formato PDF.

e Directorio: “img”: en este directorio se incluyen todas las imagenes que aparecen a lo largo de
nuestro sitio web. Ademas incluye la carpeta “imagenesCapturadas” que es donde se almacenan las
imagenes capturadas por el usuario con la Raspberry piCamera, esas imagenes (con su
previsualizacion) seran ofrecidas para su posible descarga en galeria.php.

e index.php: es la pagina que nos encontramos al introducir la direccién de nuestro sitio web. Es una
pagina de autentificacion que solicita al usuario que cumplimente un formulario introduciendo su
nombre y su contrasefia. Este formulario seré enviado al fichero control_acceso.php para la toma de
decisiones.

Directorio “contenido”

En este directorio encontramos principalmente las vistas de nuestra aplicacion web:

e inicio.php: esta vista es a la cual accedemos tras iniciar sesion, de alguna manera es la pagina
principal de la aplicacién ya que desde ella podemos conocer el estado de todos los elementos del
sistema y manipular los sensores DHT-11 y MQ-135. En la parte superior nos encontramos con lo
relativo al sensor de temperatura y humedad, en la parte izquierda nos encontraremos con el
termometro y el higrémetro y en la parte derecha con las opciones de configuracion del sensor DHT -
11 junto a la configuracion vigente. En la parte central encontraremos los botones que nos permitiran
encender/apagar el detector de gases. Por Gltimo, en la parte inferior de la vista se informa al usuario
de aquellos elementos a los que no se accede desde la vista actual: alarma, refrigerador de
temperatura y camara.

e camara.php: esta vista ofrece al usuario todo lo relacionado con la camara. Ademas del streaming
de la imagen en directo, encontraremos botones que nos permitiran encender/apagar la cdmara,
moverla, tomar una fotografia o grabar un video (habiendo configurado previamente la calidad de la
fotografia y la duracion del video).

e galeria.php: esta vista esta dividida en dos secciones. En primer lugar se muestran y se permite la
descarga de todas las iméagenes que el usuario ha capturado mediante la cAmara y se encuentran
almacenadas en el directorio /var/www/html/img/imagenesCapturadas. De forma andloga se
muestran y se permite la descarga de todos los videos grabados por el usuario con la Pi Camera,
estos videos se encuentran almacenados en el directorio /home/pi/piCamera/videosGrabados.

o forzar_descarga.php: este archivo realmente es un controlador que hemos incluido en este
directorio y que sera usado por galeria.php y contenedorPDF.php para descargar contenido a través
de la aplicacion web. Basicamente se encarga de gestionar las descargas de contenido, ya sean
informes, imagenes o videos.

e informes.php: esta vista estd dividida en dos secciones. Por un lado, nos encontramos ante una
seccion donde el usuario seleccionard las fechas de inicio y final sobre las que se generard un
informe instantaneo. Por otro lado, el usuario seleccionara la periodicidad con la que quiere que se
generen informes automaticos.

e contenedorPDF.php: esta vista muestra y permite la descarga de todos los elementos del directorio
/home/pi/contenedorPDF, que es el lugar donde se almacenan los informes periddicos que han sido
generados automaticamente.

e estadisticas.php: teniendo en cuenta las fechas y las horas introducidas por el usuario en
informes.php, esta vista muestra un informe online que contiene una grafica y una tabla con los datos
mas significativos de la misma. Los datos generados se almacenan en variables de sesion por si el
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usuario decide generar un archivo PDF del informe, estos datos serian empleados en
guardarEstadisticas.php.

guardarEstadisticas.php: presenta el mismo informe que podiamos encontrar en estadisticas.php
pero en PDF, disponible para descargar y con un estilo mas austero. Utiliza los datos generados en
estadisticas.php, de esta forma nos evitamos un buen ndmero de consultas innecesarias, ya que la
informacién a mostrar es exacta. En la vista de la previsualizacion del informe PDF a descargar
encontramos una cabecera, una grafica y una tabla.

alertas.php: esta vista ofrece al usuario la posibilidad de enviar un mensaje de alerta en tiempo real
a través de Telegram cuyo contenido el propio usuario puede configurar rellenando los campos de un
formulario: destinatario de la alerta, tipo de incidencia, descripcion de la incidencia e identificacion
del emisor de la alerta.

control.php: esta vista ofrece al usuario la posibilidad de encender/apagar los actuadores (alarma y
regulador de temperatura) manualmente a través de los diferentes botones dispuestos en la vista.

salir.php: es la vista que nos encontramos al cerrar sesion, nos ofrece un enlace para volver a la
pagina de autentificacion del sitio web.

Directorio “controladores”

En este directorio se encuentran los controladores encargados de gestionar los diferentes tipos de peticiones
por parte de los usuarios:

controladorAccesoBD.php: este programa primeramente nos conecta con la Base de Datos y en
segundo lugar selecciona la Base de Datos concreta con la que vamos a trabajar: “BD_TFG”.

controladorConfigDHT11Histeresis.php: este script selecciona el valor de histéresis segin la
configuracion del sensor DHT-11 introducida por el usuario.

controladorConfigDHT11Intervalo.php: este script selecciona el intervalo de medicién segln la
configuracion del sensor DHT-11 introducida por el usuario.

controladorConfigDHT11Tmax.php: este script selecciona la temperatura maxima permitida
segun la configuracién del sensor DHT-11 introducida por el usuario.

controladorElementosOrdenados.php: este script se encarga de listar todos los elementos de un
directorio y mostrarlos ordenados atendiendo al nombre del fichero. Dependiendo del directorio
donde se encuentran los elementos, los mostrara de una forma determinada, pero siempre aptos para
descargar.

controladorEncendidoApagadoAlarma.php: gestiona las peticiones de encendido y apagado de la
alarma, llamando a los archivos alarmaON.py y alarmaOFF.py respectivamente.

controladorEncendidoApagadoCamara.php: gestiona las peticiones de encendido y apagado de la
camara, llamando a los archivos encenderCamara.sh y apagarCamara.sh respectivamente. También
actualiza el estado de la cAmara: 0 (apagada) 6 1 (encendida).

controlador EncendidoApagadoDHT11.php: teniendo en cuenta la configuracion del sensor
introducida por el usuario, gestiona la peticion de encendido llamando al archivo AdafruitDHT.py y
automatizando la tarea en el crontab. Si la peticion es la de apagado basta con detener la
automatizacion de la tarea en el crontab y desactivar los mecanismos de actuacion que pudieran estar
activados. Este fichero también actualiza el estado del sensor: 0 (apagado) 6 1 (encendido).

controlador EncendidoApagadoHumo.php: este fichero gestiona las peticiones de encendido y
apagado del detector de gases MQ-135. En caso de recibir una peticion de encendido automatizara la
ejecucion del programa humo.py cada minuto en el crontab. Si la peticion es la de apagado basta con



detener la automatizacién de la tarea en el crontab y desactivar los mecanismos de actuacion que
pudieran estar activados. También actualiza el estado del sensor: 0 (apagado) 6 1 (encendido).

e controlador EncendidoApagadoRegulador.php: gestiona las peticiones de encendido y apagado
del refrigerador, llamando a los archivos reguladorON.py y reguladorOFF.py respectivamente.

e controladorEnviarAlerta.php: este programa gestiona las peticiones de envio de alertas, para ello
Ilamard al fichero send-telegram.sh que recibira como pardmetros los datos introducidos por el
usuario al cumplimentar el formulario de alertas: destinatario, codigo de la alerta, descripcion de la
alerta y emisor.

e controladorEstadoCamara.php: este script selecciona el estado de la cAmara: O (apagada) 6 1
(encendida). Si el estado de la cAmara es 1 (encendida), automaticamente lanzara el programa que
enciende la camara (encenderCamara.sh), de esta forma, cuando el sistema se reinicie se encontrara
en las mismas condiciones.

e controladorEstadoDHT11.php: este script selecciona el estado del sensor de temperatura y
humedad: 0 (apagado) 6 1 (encendido).

e controladorEstadoHumo.php: este script selecciona el estado del detector de gases: 0 (apagado) 6
1 (encendido).

o controladorinformesPeriodicos.php: este script gestiona las peticiones de usuario relacionadas con
la automatizacion de informes periddicos. Por un lado se encargard de escribir en el crontab las
lineas necesarias para llevar a cabo la automatizacion de los informes teniendo en cuenta las
opciones de periodicidad seleccionadas por el usuario. Ademas mantendra la configuraciéon de
periodicidad vigente de forma que el usuario pueda verla desde el sitio web.

e controladorOperacionesCamara.php: gestiona las peticiones en las que el usuario desea realizar
alguna operacién con la camara, ya sea tomar una fotografia o grabar un video, llamando a los
archivos capturar_imagen.sh y grabar_video.sh respectivamente. Sin embargo, debemos tener en
cuenta que durante la transmisién de un streaming nuestra cdmara no puede ejecutar otra accion, con
lo cual lo primero que haremos serd comprobar el estado de la camara y sélo si esta se encuentra
encendida deberemos: detenerla (apagarCamara.sh), realizar la operacion y volver a dejarla como
estaba (encenderCamara.sh). Si se encuentra apagada basta con realizar la operacion.

e controladorServo.php: gestiona las peticiones que mueven el servomotor hacia la izquierda, hacia
el centro y hacia la derecha llamando a los archivos servo_izquierda.py, servo_centrado.py y
servo_derecha.py respectivamente.

e controladorTermometros.php: es el archivo que proporciona la informacion a la peticion Ajax
incluida en el archivo inicio.php. Para ello, accede a la Base de Datos y selecciona la Gltima muestra
(la més actual) de temperatura y humedad recogida por el sensor DHT-11.

Directorio “acceso”

En este directorio se encuentran los dos ficheros que implementan la seguridad de nuestro sitio web,
impidiendo el acceso a personal no autorizado:

e seguridad.php: cualquier pagina restringida hace un llamamiento a este fichero, en él se verifica si
el usuario estd correctamente identificado, si es asi permite el acceso a la pagina solicitada, pero si
no esta autentificado nos devuelve a la pagina de registro index.php.

e control_acceso.php: recibe el usuario y la contrasefia de index.php y comprueba si existe esa
combinacion de credenciales. En caso afirmativo se creard una variable de sesion que sera
comprobada por el archivo seguridad.php y accederemos a inicio.php. Si los credenciales no son
vélidos volveremos a la pégina de registro index.php.
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8.3. Crontab

Una de las partes primordiales en la implementacion del sistema es la realizada en el fichero /etc/crontab,
gracias al cual podremos automatizar algunas de las tareas que requieren de esta automatizacion.

Los sistemas operativos Unix tienen un demonio cron (en nuestra distribucién alojado en /etc/init.d) que se
encarga de administrar procesos en segundo plano. Su funcionamiento es sencillo, se ejecuta cada minuto
revisando la tabla de tareas crontab.

Crontab es un simple archivo de texto que guarda una lista de comandos a ejecutar en un tiempo especificado
por el usuario, verificara la fecha y hora en que se debe ejecutar el script, los permisos de ejecucion y lo
realizard en segundo plano. Cada usuario puede tener su propio archivo crontab, en nuestro caso hemos
empleado en archivo crontab del usuario root (/etc/crontab) para la automatizacién de las tareas del sistema.

Para agregar tareas a /etc/crontab basta con emplear la estructura del crontab y asi hacer posible la
automatizacion. Esta estructura se explica con claridad en la Figura 8.4.

Minutos (0-59)
Horas (0-23)

Mes (1-12)

Dia de la semana (0-6) - 0 es Domingo.

Usuario que ejecuta el comando

Comando a ejecutar

m *  root /home/usuario/script.sh

Figura 8.4: resumen de crontab

Centrandonos en nuestro fichero /etc/crontab, vamos a ir enumerando y explicando las lineas que hemos
agregado para conseguir las automatizaciones requeridas por el sistema. Empezamos con aquellas relacionadas
con el encendido/apagado de los sensores DHT-11 y MQ-135 (ver Figura 8.5).

Figura 8.5: crontab para sensores

La linea 17 esta reservada para el sensor de temperatura y humedad DHT-11. Cuando el sensor se apaga, esta
linea se comenta indicando para qué esta reservada. Sin embargo, cuando el sensor estd activado nos
encontramos con la linea 17 que aparece en la captura de la Figura 8.5, en ella se ejecuta el fichero
AdafruitDHT.py atendiendo a la configuracion del sensor impuesta por el usuario de la aplicacion web. En este
caso se ejecutaria el programa cada 5 minutos fijando el valor maximo de temperatura permitido en 27°C y el
valor de histéresis en 2°C.

La linea 18 se ha reservado para el detector de gases MQ-135. Cuando el detector se apaga, esta linea se
comenta indicando para qué esta reservada. Sin embargo, cuando el detector esta activado nos encontramos con
la linea 18 que aparece en la captura de la Figura 8.5, en ella se ejecuta el fichero humo.py, que se ejecutara
cada minuto revisando si hay presencia de gases en el habitaculo. La periodicidad con la que se ejecuta este
programa no es configurable, viene impuesta por el sistema. Su frecuente periodicidad radica en los elevados
dafios potenciales que pudiesen desencadenarse debido a la deteccion tardia de un posible incendio. Es decir, a
la hora de controlar la temperatura del habitaculo, no es tan critica una medicion constante: la temperatura no
variara drasticamente y si durante algunos minutos el habitaculo se encuentra por encima de la temperatura



maxima permitida, no deberia ocasionar mayores problemas. Desde luego que estos problemas serian mucho
mayores si durante esos minutos hay un incendio en la habitacion.

Otra tarea que esta intimamente relacionada con el fichero /etc/crontab es la de generar automaticamente
informes periddicos, para ello nos situaremos entre las lineas 21 y 29 de nuestro crontab (ver Figura 8.6).

Figura 8.6: crontab para la periodicidad de informes

Estas filas apareceran comentadas (indicando para qué estan reservadas) si no se requiere la automatizacién
de sus tareas asociadas. La captura de la Figura 8.6 no muestra ninguna linea comentada, eso significa que nos
encontramos ante una configuracién en la que el usuario ha optado por activar la creacion automatica de
informes diarios, mensuales y anuales.

La fila 21 est4 reservada para obtener la temperatura y la humedad cada hora. Para ello haremos uso del
programa python DHT11periodico.py, que se ejecutara todas las horas a y veinte minutos y guardara los datos
recogidos en la tabla “muestreo”. Esta linea debe aparecer siempre que queramos generar algin tipo de informe,
ya sea diario, mensual o anual. Es el punto de contacto con el habitaculo y a partir de los datos recogidos
generaremos otros datos que nos proporcionen informacidn organizada sobre el conjunto de la muestra.

La fila 22 esta reservada para generar informes diarios. Para ello haremos uso del programa pdf _diario.php,
que se ejecutara sélo si el usuario ha activado la creacién automatica de informes diarios. Este programa se
ejecuta diariamente a las 00:10, accediendo a la tabla “muestreo” y teniendo en cuenta todas las muestras
(maximo 24) gue se han tomado a lo largo del dia.

La fila 23 esta reservada para vaciar la tabla “muestreo” (resultados de cada hora). Para ello haremos uso del
programa borra_muestreo.php, que se ejecutara diariamente a las 00:15 vaciando la tabla “muestreo”. Esta linea
debe aparecer siempre que queramos generar algin tipo de informe, ya sea diario, mensual o anual. Por
supuesto, el vaciado de la tabla tendra lugar después de que se hayan generado los informes correspondientes y
se hayan grabado en otras tablas datos que requerian la participacion de aquellos almacenados en la tabla
“muestreo”.

La fila 24 esta reservada para guardar la media de “muestreo” en “muestreodiario”. Para ello haremos uso
del programa graba_muestreodiario.php, que se ejecutara diariamente a las 00:05 calculando la media de las
muestras de la tabla “muestreo” y grabandola en “muestreodiario”. Esta linea debe aparecer siempre que
queramos generar informes mensuales o0 anuales. Como es l6gico, la grabacion de la media tendra lugar antes de
que se vacie la tabla “muestreo” y antes de que se generen los posibles informes.

La fila 25 estd reservada para generar informes mensuales. Para ello haremos uso del programa
pdf_mensual.php, que se ejecutard solo si el usuario ha activado la creacion automética de informes mensuales.
Este programa se ejecuta mensualmente el primer dia del mes a las 00:11, accediendo a la tabla
“muestreodiario” y teniendo en cuenta todas las muestras (maximo 31) que se han tomado a lo largo del mes.

La fila 26 esta reservada para vaciar la tabla “muestreodiario” (resultados de cada dia). Para ello haremos uso
del programa borra_muestreo_diario.php, que se ejecutara mensualmente el primer dia de cada mes a las 00:16
vaciando la tabla “muestreodiario”. Esta linea debe aparecer siempre que queramos generar informes mensuales
0 anuales. Por supuesto, el vaciado de la tabla tendra lugar después de que se hayan generado los informes
correspondientes y se hayan grabado en otras tablas datos que requerian la participacion de aquellos
almacenados en la tabla “muestreodiario”.
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La fila 27 estd reservada para guardar la media de “muestreodiario” en “muestreomensual”. Para ello
haremos uso del programa graba_muestreomensual.php, que se ejecutara mensualmente el primer dia del mes a
las 00:06 calculando la media de las muestras de la tabla “muestreodiario” y grabandola en “muestreomensual”.
Esta linea debe aparecer siempre que queramos generar informes anuales. Como es logico, la grabacion de la
media tendrd lugar antes de que se vacie la tabla “muestreodiario” y antes de que se genere el posible informe.

La fila 28 esté reservada para generar informes anuales. Para ello haremos uso del programa pdf_anual.php,
gue se ejecutara sélo si el usuario ha activado la creacion automatica de informes anuales. Este programa se
ejecuta anualmente el primer dia del afio a las 00:12, accediendo a la tabla “muestreomensual” y teniendo en
cuenta todas las muestras (maximo 12) que se han tomado a lo largo del afio.

La fila 29 esté reservada para vaciar la tabla “muestreomensual” (resultados de cada mes). Para ello haremos
uso del programa borra_muestreo_mensual.php, que se ejecutard anualmente el primer dia del afio a las 00:16
vaciando la tabla “muestreomensual”. Esta linea debe aparecer siempre que queramos generar informes anuales.
Por supuesto, el vaciado de la tabla tendra lugar después de que se haya generado el informe correspondiente.

8.4. Porciones de cddigo a destacar

Todo el codigo fuente que se ha desarrollado se incluye en el soporte digital que acompafia a esta memoria,
por supuesto, con los pertinentes comentarios que facilitaran la comprension de los programas a cualquier
persona externa al proyecto que se interese por el mismo. Por lo tanto, el objetivo de esta seccion es ofrecer al
lector aquellas porciones de cddigo que destacan y son dignas de mencion.

8.4.1. Consultar el estado de los elementos

A lo largo del proyecto nos encontramos en repetidas ocasiones con la necesidad de saber si un elemento del
sistema se encuentra encendido o apagado, para asi reflejarlo en tiempo real en la aplicacion web. Se ha
considerado interesante sefialar las diferentes formas mediante las cuales se ha llevado a cabo esta tarea.

Por un lado tenemos el método empleado para conocer el estado del sensor de temperatura y humedad, de la
Raspberry Pi Camera y del detector de gases. Este método se basa en mantener una tabla en nuestra BD que
almacena los estados de los distintos elementos (ver Figura 8.7), variando este estado entre 1 (encendido) y 0
(apagado).

estado_DHT11 estado_humo estado_PiCamera
0 0 1

Figura 8.7: estado de los elementos mediante BD

Al realizar el usuario las operaciones de encendido/apagado de los distintos elementos desde la aplicacién
web, se modificaran los registros pertinentes en la tabla “estado sensores”. En la Figura 8.8 se muestra un
fragmento del fichero controladorEncendidoApagadoCamara.php para ilustrar este mecanismo, de forma
anéloga se encenderan y apagaran el resto de elementos que emplean este mecanismo.



if (isset (5 POST['CamON'])){
exec('sudo sh /home/pi/piCamera/encenderCamara.sh');

@mysgl query ("UPDATE estado_ sensores SET estado PiCamera='1'");
Sresultado_estado PiCamera = @mysgl_ guery("SELECT estado PiCamera FROM estado_sensores");

Figura 8.8: codigo estado de los elementos mediante BD

El segundo método empleado puede llevarse a cabo siempre que el elemento del cual queremos conocer su
estado se encuentre conectado a un pin GPIO. Consiste en preguntar directamente al pin GPIO si se encuentra
en alta o en baja. Asi conocemos el estado de la alarma y del regulador de temperatura para notificarlo en la
pagina web. Se hace uso del programa python consultaEstadoGPIO.py al cual le pasamos como parametro un
entero correspondiente al pin GPIO en cuestién. En la Figura 8.9 vemos un fragmento de codigo donde
preguntamos si el GPIO ‘pin’ se encuentra en alta o en baja.

if (GPIO.input{int{pin))}):

print 1
else:
print @

Figura 8.9: fragmento de c6digo de consultaEstadoGPIO.py

8.4.2. Modificar el crontab, comando ‘sed’

Como hemos visto recientemente, en nuestro fichero /etc/crontab se encuentran una serie de lineas
reservadas para automatizar determinadas tareas que se comentan y descomentan en funcion de las necesidades
del sistema. Para ello se empleara el editor de flujo sed, con la opcién —i haremos cambios en el archivo
original, concretamente reemplazaremos lineas (opcion c, de change) alternando entre lineas que siguen la
sintaxis del crontab y comentarios dependiendo de las necesidades. En la Figura 8.10 mostramos las lineas de
codigo (del archivo controladorEncendidoApagadoHumo.php) referentes a las modificaciones del fichero
/etc/crontab que llevamos a cabo con la herramienta sed para automatizar y detener la automatizacion de la
deteccidn de gases, de forma analoga se automatizaran otras tareas.

if (isset (5 _POST['activarHumo'])) {

exec ('sudo sed -i "1B8c* * % % ¥ root sudo python /home/pi/Sensor Hums/humo.py" /etc/crontab'):
}
if (isset($_POST['desactivarHumo'])) {

exec ('sudo sed -1 "18c#FILA 18: reservada para el detector de gases MQ-135" /etc/crontab');

Figura 8.10: fragmento de c6digo empleando el comando sed

Como vemos, antes de la opcion “c” que nos permitird reemplazar una linea, debemos indicar la linea que
debe ser reemplazada, recordemos que cada linea de nuestro crontab tiene una funcionalidad especifica.
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8.4.3. Variables de sesion

Las sesiones son una forma sencilla de almacenar datos para usuarios de manera individual usando un ID de
sesion Unico. Esto se puede usar para hacer persistente la informacion de estado entre peticiones de paginas.

Quizad el uso mas extendido de las sesiones es el que empleamos para el control de acceso en
control_acceso.php, donde crearemos una sesion con la variable de sesion “autentificado” que serd comprobada
siempre que queramos acceder a alguna pagina de nuestro sitio web. La duracion de la sesion es de 1440
segundos (24 minutos).

Sin embargo, vamos a aprovechar la propiedad de las sesiones de hacer persistente la informacién de estado
entre paginas en otro contexto diferente. Un buen escenario para poner en practica esta propiedad es en las
vistas estadisticas.php y guardarEstadisticas.php. Ambas vistas comparten informacion, concretamente son dos
formas diferentes de ver el mismo informe: una de forma online y otra en formato PDF pero con los mismos
datos en su interior.

En estadisticas.php se calculan una serie de valores (valor maximo, minimo, media, desviacion estandar y
coeficiente de variacion) que deberan ser mostrados tanto en esta vista como en guardarEstadisticas.php. Para
no calcular estos datos por partida doble, lo que hacemos es calcularlos en estadisticas.php y crear variables de
sesion para recuperarlos en guardarEstadisticas.php (ver Figura 8.11).

5_SESSICN['Tmax'] = mysgl_result(5resultadoTmax,0);

$ SESSION['Tmin'] = mysgl result($resultadoTmin,();

5_SESSICN['Tmed'] = round{mysgl_ result(sresultadoTmedia,0),2);

£ SESSION['Tdesviacion'] = round(mysgl result(SresultadoTdesviacion,0),2);
5 _SESSICN['Tcv'] = round(5resultadoTcv,2);

5 SESSION[! Hmax ] = mysgl result($resultadoHmax,0);

5_SESSICN[' '] = mysgl_result (SresultadoHmin,0);

E_SESS_U\['Hmea ] = round(mysgl result ($resultadoHmedia,0),2);
5_5E55:3\['HGESJ acion'] = round (mysgl_result (SresultadoHdesviacion,0),2);
5 SESSION['Hcw'] = round(SresultadoHeov,2);

Figura 8.11: fragmento de cddigo variables de sesion

8.4.4. Descargar contenido

A la hora de presentar contenido descargable en nuestro sitio web, haremos uso del fragmento de cddigo que
aparece en la Figura 8.12, ya sea una imagen, un video o un informe.

<a href='forzar descarga.php?file=$ruta archivosrcot=fdirectoric'>

Figura 8.12: fragmento de cddigo contenido descargable

Como vemos, se presenta el contenido como un hipervinculo (etiqueta <a>) al fichero php que se encargara
de gestionar la descarga (forzar_descarga.php), al cual se le pasaran dos variables por URL. Estas variables son
la ruta del archivo y el directorio donde se encuentra.

8.4.5. Histéresis

Aplicamos un ciclo de histéresis al comportamiento de los actuadores ante una situacion de temperatura
excesiva. Dicho de otro modo, si Unicamente activamos y desactivamos los mecanismos de respuesta en funcion
de un Unico valor de temperatura excesiva, lo que haremos sera generar una situacién de conflicto en la cual los
actuadores se activaran y desactivaran continuamente al estar muy cerca del valor maximo de temperatura
permitida bien superandolo o bien acercandose a él. Aplicando esta propiedad de histéresis lo que haremos sera
crear un rango en el cual los actuadores una vez que se han activado, mantendran su estado hasta alcanzar un



valor inferior determinado por la histéresis asignada, evitando asi las continuas activaciones y desactivaciones
de los actuadores. En la Figura 8.13 podemaos ver el cddigo que hace alusion a la histéresis:

if temperature » int(temperatura_maxima):
print "Temperatura Alta"

os.system("sudo python /home/pi/fAct

os.system("sudo python /home/

os.system("/home/pi/Scripts_Alertas/send-telegram.sh Ejemplo 'MENSAJE AUTOMATICO: TEMPERATURA ELEVADA ("+str(temperature)+"2C)'")
if temperature < { int(temperatura_maxima) - int(histeresis_superior) }:

os.system("sudo python /home/pi/Actuadores/alarmaOFF.py")

os.system("sudo python /home/pi/Actuadores/reguladorOFF.py")

Figura 8.13: fragmento de cédigo histéresis

Como se aprecia en el cadigo, partiendo de unas condiciones normales, los actuadores sélo se activaran en el
caso de que la temperatura exceda del valor maximo permitido. Cuando suceda ese supuesto, es de esperar que
la temperatura comience a descender, pero aun asi los actuadores se mantendran activos durante un rango de
temperatura (aunque esta sea menor que la temperatura maxima permitida), hasta que sea inferior a la diferencia
entre el valor maximo permitido y el valor de histéresis asignado. En ese momento los actuadores se
desactivaran y solo volveran a activarse si la temperatura vuelve a sobrepasar el valor maximo permitido.

8.4.6. Informes periddicos automaticos

Las operaciones implicadas en generar informes periddicos automaticos se llevan a cabo al finalizar el
dia/mes/afio, por lo tanto se ejecutaran en los primeros instantes del nuevo dia/mes/afio. Esto nos lleva a tomar
algunas consideraciones a la hora de operar con los registros. De forma resumida, deberemos afiadir la clausula
WHERE en nuestras consultas SQL trabajando con el conjunto de datos del dia/mes/afio anterior. En la Figura
8.14 veremos como seleccionamos el valor maximo de temperatura de la tabla ‘muestreodiario’ (almacena
medias diarias) teniendo en cuenta sélo los registros cuya fecha correspondan al mes anterior (aunque lo
guardemos en la variable $mesactual):

vtime ("hnow - 1 month')):

tura) FROM muestreodiario WHERE MONTH (fecha)='Smesactual'"™;

Figura 8.14: fragmento cédigo pdf_mensual.php

Para calcular el afio anterior lo hemos hecho siguiendo el mismo método, sin embargo, a la hora de calcular
el dia anterior, no lo hemos almacenado en una variable, sino que hemos hecho uso de la funcion DATE_SUB,
que genera fechas a partir de un intervalo elegido. En nuestro caso seleccionabamos el dia anterior del siguiente
modo:

DATE SUB (CURDATE (), INTERVAL 1 DAY)

De forma analoga, cuando en los archivos graba_muestreodiario.php (inserta un registro en la tabla
‘muestreodiario’ que contiene las medias de temperatura y humedad de un dia concreto) y
graba_muestreomensual.php (inserta un registro en la tabla ‘muestreomensual’ que contiene las medias de
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temperatura y humedad de un mes concreto), insertamos los registros con las medias, en el campo de fecha
ingresaremos el dia/mes anterior, para que corresponda con los datos del dia/mes empleados para calcular la
media. Si no tuviésemos en cuenta esta manipulacion en el campo de la fecha, en el registro correspondiente al
primer dia del mes quedarian almacenadas las medias del ultimo dia del mes anterior y en el registro del primer
mes del afio quedarian almacenadas las medias del Gltimo mes del afio anterior.



Capitulo 9: Bateria de pruebas

En este capitulo nos centraremos en las pruebas a las que se ha sometido el producto una vez finalizada su
implementacion. El desarrollo de la bateria de pruebas tiene dos objetivos principales:

e Evaluar la calidad del producto.

e Mejorar el producto identificando defectos (tipicamente implica deficiencias de calidad) y problemas
(afecta a la funcionalidad del sistema final).

Debido a la modularidad de nuestro sistema, realizaremos pruebas de ambito unitario con las que
verificaremos el funcionamiento aislado de las piezas de software. Sin embargo, también se realizara alguna
prueba de ambito de sistema para poder verificar el comportamiento del sistema en su conjunto.

En el caso de las pruebas unitarias estaremos alerta y en busca de fallos relacionados con los requisitos
funcionales, sin embargo en las pruebas de sistema perseguiremos comprobar los requisitos no funcionales.

La técnica empleada en las pruebas sera la de “caja negra” (los casos de prueba se basan en el
comportamiento de entrada/salida), estas pruebas estan orientadas a la comprobacion de los requisitos
funcionales y nosotros de antemano ya conoceremos la salida esperada en cada prueba.

Antes de comenzar con la bateria de pruebas, es conveniente aclarar que durante el desarrollo del sistema,
concretamente a lo largo de la implementacion, se han llevado a cabo verificaciones y validaciones (VV)
paralelas al desarrollo del software. Estas VV son un conjunto de procedimientos, actividades y técnicas que
pretenden asegurar que el software resuelve el problema inicialmente planteado. Debido al trabajo con estas VV
en la fase de implementacion, nos encontramos ante un sistema que se ha ido testando y perfeccionando, aun asi
es imprescindible realizar una bateria de pruebas sobre el producto final.

P-01 Autenticacion fallida

Objetivo Comprobar el correcto funcionamiento del modulo de autenticacion

Descripcion | Se introducen diferentes combinaciones de credenciales no admitidos: usuario y contrasefia
incorrectos, usuario correcto con contrasefia incorrecta y usuario incorrecto con contrasefia

correcta
Entrada Credenciales erréneos
Salida No permite el acceso al sitio web

Resultado Esperado

Tabla 9.1: prueba-01 “Autenticacion fallida”

P-02 Autenticacién correcta

Obijetivo Comprobar el correcto funcionamiento del modulo de autenticacion
Descripcion | Se introducen los usuarios admitidos con sus correspondientes contrasefias

Entrada Credenciales correctos

115



Salida

Permite el acceso al sitio web

Resultado Esperado
Tabla 9.2: prueba-02 “Autenticacion correcta”
P-03 Navegabilidad
Objetivo Comprobar la navegabilidad de la aplicaciéon web
Descripcion | Se llevan a cabo todas las combinaciones de navegacion a través de los menuds y submends del
sitio web
Entrada Seleccidn de un mend o submenu
Salida Cambio de vista a su pagina correspondiente
Resultado Esperado
Tabla 9.3: prueba-03 ‘“Navegabilidad”
P-04 Activacion/Desactivacion manual de sensores y actuadores
Objetivo Verificar que la pulsacion de los botones desencadena las acciones asociadas
Descripcion | Se prueban todos los botones existentes en el sitio web que activan y desactivan los distintos
componentes del sistema
Entrada 1) Activar DHT11 2) Desactivar DHT11
3) Activar sensor humo 4) Desactivar sensor humo
5) Activar camara 6) Desactivar cdmara
7) Activar alarma 8) Desactivar alarma
9) Activar regulador T2 10) Desactivar regulador T2
Salida 1) Comienza a medir la T® y la humedad y 2) Deja de medir la T2 y la humedad y asi

queda reflejado en la pagina de inicio

3) Se pone en marcha el programa asociado y
queda reflejado en la pagina de inicio

5) Se muestra la imagen en tiempo real y queda
reflejado en la pagina de inicio

7) Se enciende el LED rojo y queda reflejado
en la pégina de inicio

9) Se enciende el LED verde y queda reflejado
en la pégina de inicio

queda reflejado en la pégina de inicio

4) Se pone detiene el programa asociado y
queda reflejado en la pégina de inicio

6) Se oculta la imagen en tiempo real y queda
reflejado en la pagina de inicio

8) Se apaga el LED rojo y queda reflejado en
la pégina de inicio

10) Se apaga el LED verde y queda reflejado
en la pégina de inicio




Resultado Esperado
Tabla 9.4: prueba-04 “Activacion/Desactivacion manual de sensores y actuadores”
P-05 Funcionamiento sensor DHT-11
Objetivo Comprobar el correcto funcionamiento del sensor DHT-11
Descripcion | Detendremos y pondremos en funcionamiento el sensor DHT-11 para comprobar si las acciones
que esto genera son correctas
Entrada 1) Seinicia el sensor DHT-11
2) Se detiene el sensor DHT-11
Salida 1) En la web se refleja que el sensor estd encendido, comienzan las mediciones de temperatura y
humedad y se repiten periddicamente de acuerdo a la configuracion del usuario
2) En la web se refleja que el sensor estd apagado y se detienen las mediciones de temperatura y
humedad
Resultado Esperado
Tabla 9.5: prueba-05 “Funcionamiento sensor DHT-11"
P-06 Valores coherentes de temperatura y humedad
Objetivo Se pretende verificar que los valores de temperatura y humedad son coherentes
Descripcion | Se comparan los resultados de temperatura y humedad que recoge el sensor DHT-11 con los de
un termémetro ajeno al sistema
Entrada Ejecuciones del programa que mide la temperatura y la humedad
Salida Valores iguales o similares a los de otro termometro ajeno al sistema
Resultado Esperado
Tabla 9.6: prueba-06 “Valores coherentes de temperatura y humedad”
P-07 Movimiento de la cdmara
Objetivo Comprobar que la cdmara se mueva en las tres posiciones esperadas
Descripcion | Se realizan diferentes movimientos de la camara de forma que se va posicionando en las tres

posiciones
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Entrada

2 G

Pulsacion de los botones “izquierda”, “centro” y “derecha”

Salida Movimiento del servomotor que sostiene la cdAmara hacia la izquierda, hacia el centro y hacia la
derecha
Resultado Esperado
Tabla 9.7: prueba-07 “Movimiento de la camara”
P-08 Sacar fotografias
Objetivo Comprobar el correcto funcionamiento de la camara capturando imagenes
Descripcion | Se sacan fotografias partiendo de un estado en el que la camara estaba encendida y también
estando apagada
Entrada Se ajusta la calidad de la imagen y se presiona el botdn que sacara una fotografia
Salida La imagen capturada esté disponible en la galeria de contenido multimedia
Resultado Esperado
Tabla 9.8: prueba p-08 “Sacar fotografias”
P-09 Grabacion de videos
Objetivo Comprobar el correcto funcionamiento de la cdmara grabando videos
Descripcion | Se graban videos partiendo de un estado en el que la cAmara estaba encendida y también
estando apagada
Entrada Se ajusta la duracion del video y se presiona el boton que iniciara la grabacion
Salida El video grabado esta disponible en la galeria de contenido multimedia
Resultado Esperado
Tabla 9.9: prueba p-09 “Grabacion de videos”
P-10 Descargar contenido desde la aplicacion web
Objetivo Verificar que el contenido descargable al cual se puede acceder desde la péagina web
efectivamente se descarga
Descripcion | Se accede a la galeria multimedia y se descarga una imagen y un video. Posteriormente se va a

la seccidn de la web donde se almacenan los informes guardados y se descarga uno al azar




Entrada Se selecciona la imagen, video o informe a descargar

Salida Comienza la descarga de la imagen, video o informe

Resultado Esperado

Tabla 9.10: prueba p-10 “Descargar contenido desde la aplicacion web”

P-11 Envio de una alerta

Objetivo Comprobar el correcto funcionamiento del sistema de alertas en tiempo real

Descripcion | Se lleva a cabo una simulacion donde generamos la alerta que deseamos enviar y se controla
que llegue en tiempo real y con la informacién introducida por el usuario

Entrada Se cumplimentan los campos del formulario para el envio de la alerta y se envia

Salida Se recibe un mensaje de Telegram con el contenido de la alerta configurada

Resultado Esperado

Tabla 9.11: prueba p-11 “Envio de una alerta”

P-12 Reaccidn del sistema ante una temperatura excesiva

Objetivo Comprobar que funcionan correctamente los mecanismos de actuacion del sistema cuando la
temperatura es superior a la permitida

Descripcion | Se va a forzar una situacion en la que el sistema detecte que la temperatura es excesiva para
verificar su correcta toma de decisiones

Entrada Al programa que mide la temperatura y realiza la toma de decisiones, le pasaremos por
parametro una temperatura maxima inferior a la de la habitacion

Salida Se activa la alarma, el regulador de temperatura y se envia un mensaje via Telegram que indica
que la temperatura es excesiva

Resultado Esperado

Tabla 9.12: prueba p-12 “Reaccién del sistema ante una temperatura excesiva”
P-13 Informes instantaneos
Objetivo Se pretende verificar el correcto funcionamiento a la hora de generar informes instantaneos

configurados por el usuario
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Descripcion | Esta prueba comprende la verificacion del proceso completo de generacion de informes
instantaneos: desde que el usuario configura el informe a generar hasta que obtiene el archivo
PDF con el informe en cuestion. Los datos se comparan con los almacenados en la Base de
Datos y ademas se calculan de forma ajena al sistema

Entrada Se introduce fecha y hora de inicio y fin. Los datos que se encuentran dentro del rango son
susceptibles de aparecer en el informe. También se selecciona la magnitud: temperatura y/o
humedad

Salida La grafica representa adecuadamente los valores y su fecha asociada. Los datos de la tabla son
correctos. El archivo informe PDF contiene la misma informacion que el informe online y se
descarga con normalidad

Resultado Esperado

Tabla 9.13: prueba p-13 “Informes instantaneos”

P-14 Informes periddicos

Objetivo En esta prueba se pretende verificar la correcta automatizacion de informes periodicos

Descripcion | Esta prueba comprende la verificacion del proceso completo de automatizacion de informes
periodicos: desde que el usuario selecciona la periodicidad hasta que los informes aparecen
disponibles para su descarga en la pagina web

Entrada 1) Se prueban todos los programas que intervienen en la automatizacion de informes periodicos
2) Se indica al sistema que queremos generar informes diarios, mensuales y anuales. En el caso
de los informes mensuales y anuales modificamos la fecha de ejecucion del programa para
evitar esperas, pero siempre manteniendo el orden de ejecucion de los programas
3) Se seleccionan para descargar informes periddicos ya generados

Salida 1) Los nueve programas que intervienen funcionan correctamente: capturando informacion del
sensor DHT-11, generando medias y grabandolas en otras tablas, limpiando las tablas y
generando los informes en PDF
2) La automatizacién es correcta
3) Las descargas se llevan a cabo con normalidad

Resultado Esperado
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Bloque VI: Conclusiones y
Anexos

Capitulo 10: Conclusiones

Este capitulo final de la memoria se escribe una vez que el desarrollo del proyecto ha llegado a su fin, en él
se pretende hacer un balance honesto donde destacar los principales logros alcanzados y se reflexione sobre lo
gue este TFG ha aportado.

Tras meses de trabajo se ha desarrollado una herramienta que a través de una aplicacion web nos permite
monitorizar un lugar y gracias a ello, hacerlo mas seguro. Por tanto, una vez mas queda latente como la
tecnologia simplifica nuestras tareas: si queremos tener controlada la temperatura de una sala, no nos hara falta
presenciarnos en ella para comprobarla, ahora disponemos de todo un sistema que recoge informacion del
mundo real mediante sensores, procesa esta informacion y toma decisiones sobre si poner en marcha o no
mecanismos de actuacion.

El trabajo en este proyecto lo considero absolutamente enriquecedor, debido a sus caracteristicas, el abanico
de vertientes informaticas implicadas es muy amplio: desde el contacto con el propio hardware, hasta la
implementacion de programas escritos en diferentes lenguajes, pasando por el desarrollo de un entorno web ante
el que se enfrentara el usuario. Por supuesto, el iniciar desde cero un proyecto informético de cierta envergadura
y trabajar en todas y cada una de sus fases, considero que es una experiencia positiva y necesaria para la
transicion entre el mundo de la docencia y el mundo laboral, ayuda a madurar y a asentar conceptos.

Trabajar con la plataforma Raspberry Pi es otro de los puntos fuertes en la realizacion de este TFG, sin duda
es un elemento muy accesible, versatil y con una gran comunidad tras él que invita a tenerlo en cuenta como
solucidn a cualquier problema que queramos resolver en nuestro dia a dia. Recomendable para cualquier amante
de la tecnologia, estoy seguro de que volveré a trabajar con la plataforma, aunque sea en pequefios proyectos
personales.

La toma de decisiones continuas a lo largo del desarrollo del sistema ha sido un aspecto muy relevante a mi
juicio. Al abordar este proyecto no habia un guion a seguir como en las practicas de laboratorio, la
responsabilidad de qué lenguaje emplear para un determinado sensor, qué libreria usar o qué elemento comprar
ha recaido en mi persona. Considero que la capacidad de decidir y poder justificar una decision son valores que
ayudan a crecer como profesional.

Finalmente, concluyo con que se han alcanzado los objetivos propuestos, se ha ofrecido una solucion
adecuada al problema y sobretodo, se ha aprendido.
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10.1. Lineas de trabajo futuro

’

“Hay una forma de hacerlo mejor, encuéntrala.’

La frase de Thomas Edison, aplicable a cualquier proyecto sea del campo que sea, invita a la autocritica, a
investigar sobre vias de evolucidon que mejoren una solucién propuesta. Por tanto, en esta seccion se van a
proponer algunas lineas de trabajo futuro que podrian servir a alguien interesado en dar continuidad a este
proyecto, tomandolo como punto de partida y a partir de él implementar mejoras en el sistema. Estas lineas de
trabajo futuro son:

Afadir mas elementos al sistema, por ejemplo: sensor de movimiento, sistema de identificacion por
radiofrecuencia (tarjetas RFID), sensores de luminosidad que automaticen el encendido/apagado de
luces...

Desarrollar una aplicaciéon mdvil para Android o iOS que contenga la misma funcionalidad que la
aplicacién web.

Aumentar la escalabilidad global del sistema, de forma que existan varias placas Raspberry
monitorizando diferentes lugares y a la vez se centralice todo el funcionamiento del sistema global
en una unica Raspberry. De esta forma el nimero de datos aumentaria drasticamente y se podrian
trabajar en lineas de Big Data.

Hacer uso de JavaScript y Ajax para mejorar la interactividad del usuario con la aplicacion web.

Ampliar la seccion referente a los informes, de forma que se generen informes que midan parametros
mas alla de la temperatura y la humedad.

Traducir la aplicacion web a otros idiomas, de forma que desde la propia interfaz web seleccionemos
el idioma en el que se quiera trabajar.



Anexo |: Manual de usuario

En este capitulo se ofrece un manual de usuario cuyo objetivo es instruir al lector sobre el modo de llevar a
cabo las distintas funcionalidades del sistema, explicando los pasos a seguir y los elementos con los que
interactuar.

Al.1. Acceder al sistema RaSpy

Para acceder al sistema basta con introducir la direccion del sitio web (http://tfgjgp.ddns.net/) en tu
navegador, introducir los datos de acceso (combinacion de usuario + clave) y pulsar el botén entrar. En la
Figura Al.1 vemos la interfaz de acceso:

Introduzca su usuario y
clave de acceso

Figura Al.1: captura acceso a RaSpy

Al.2. Menu de navegacion

Una vez dentro del sistema el menl de navegacion (Figura Al.2) estard presente en todas las paginas y nos
permitira movernos de unas a otras.

Figura Al.2: captura menU de navegacion

Los titulos asignados a los diferentes mends o secciones son bastante descriptivos. Asi por ejemplo, el mend
“Inicio” nos lleva a la pagina de inicio de la aplicacion, desde ella controlaremos el sensor DHT-11 (temperatura
y humedad) y el detector de gases. Ademas podremos comprobar el estado de los demés componentes del
sistema.

Pinchando sobre el ment “Camara” llegaremos a la pagina relacionada con la Raspberry PiCamera. Este
ment contiene el submenu “Galeria”, desde donde podremos descargar las fotografias y videos capturados por
la PiCamera.
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Si pulsamos en el mena “Informes”, iremos a la web relacionada con la creacion y gestion de los informes.
Este ment contiene un submenu llamado “Informes Guardados” donde se podran descargar los informes
periodicos que se han generado automaticamente.

El ment “Alertas” nos envia a la pagina donde el usuario puede generar y enviar alertas a través de
Telegram.

El ment “Control” nos envia a una pagina donde el usuario podra controlar manualmente los distintos
actuadores del sistema.

Al.3. Inicio

Esta es la pagina a la cual se nos dirige automaticamente una vez que nos identificamos correctamente ante
el sistema. De alguna manera es la pagina principal del sitio web ya que ofrece una vista completa de los estados
de todos los componentes que forman RaSPy. Su interfaz es la que se muestra en la Figura Al.3:

SENSOR DHT11

§ Hulpedad @
|

100

ACTIVADO

Activar DHT11 Desactivar DHT11

SENSOR HUMO

Sensor Humo ON Sensor Humo OFF O

ESTADO DE LOS ACTUADORES

Figura Al.3: captura inicio

Como apreciamos en la Figura Al.3, la interfaz de “Inicio” tiene tres zonas bien diferenciadas.

La zona superior estd dedicada a uno de los principales elementos del sistema: el sensor de temperatura y
humedad. Como vemos, en la parte izquierda se encuentran el termémetro y el higrdmetro que nos indican la
temperatura y la humedad del habitaculo en tiempo real, siempre y cuando en sensor esté activado (podemos
activarlo y desactivarlo desde esta misma zona). En la parte de la derecha se encuentra la zona de configuracion
del sensor, donde podremos introducir y modificar los valores de: temperatura maxima (a partir de la cual el
sistema pondra en marcha sus mecanismos de actuacion), histéresis (este valor refleja los grados de margen
hasta que el sistema vuelva a la normalidad, es decir, si la temperatura maxima son 25°C, al alcanzarla se pondra
en marcha el refrigerador y de forma casi instantinea la temperatura descendera de esos 25°C y el sistema
volverda a la normalidad apagando el refrigerador, pero la temperatura volvera a subir. Para evitar estas
desconcertantes situaciones, se fija un valor de histéresis, por ejemplo 4°C, de esta forma al alcanzar los 25°C el
refrigerador saltard y se mantendré activado hasta que la temperatura baje de 21°C) e intervalo de medida. La




configuracion se hace efectiva al pulsar el boton “Activar DHT11” y el sistema nos recuerda la configuracion
vigente.

En la zona central el usuario podra encender/apagar el detector de gases y comprobar su estado.

En la parte mas baja se indica al usuario el estado de los distintos componentes del sistema que no
manejamos desde esta pagina, consiguiendo gque ademas de monitorizar la temperatura y la humedad del
habitaculo, también monitorizamos el estado de todos los componentes del sistema, sabiendo cuales estan
encendidos y cuales apagados (en la Figura Al.3 estaria encendida la cAmara y apagados el regulador de
temperatura y la alarma).

Al.4. Camara

Toda la funcionalidad relacionada con la Raspberry Pi Camera se lleva a cabo desde esta pagina. En la
Figura Al.4 nos encontramos con su interfaz:

Cam OFF

Capturar Imagen Grabar Video

Figura Al.4: captura camara

En la parte superior podremos encender y apagar la camara pulsando en los botones “Cam ON” y “Cam
OFF” respectivamente. También se puede comprobar su estado.

Inmediatamente debajo nos encontramos con la imagen en directo, siempre y cuando la camara esté
encendida.

Debajo de la imagen en directo nos encontramos con los botones que moverdn la cdmara hacia tres
posiciones: izquierda, centro y derecha. Realmente lo que movemos es el servomotor sobre el cual esta instalada
la cdmara.
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En la parte inferior de esta interfaz nos encontramos con las operaciones que se pueden realizar con la
camara: sacar una foto y grabar un video. Para realizar estas acciones deberemos configurar la calidad de la
imagen (en una barra que muestra el porcentaje, siendo este de forma predeterminada el 50%) antes de pulsar
sobre el boton “Capturar Imagen” si queremos sacar una fotografia, y deberemos ajustar la duracion del video
(en segundos, de forma predeterminada 5s) antes de pulsar sobre el boton “Grabar Video” si lo que pretendemos
es grabar un video.

Las imagenes y los videos seran almacenados en el sistema y el usuario podra acceder a su descarga en el
submenu “Galeria”. Para que se inicie la descarga es suficiente con pinchar sobre el archivo en cuestion y esta
comenzard automaticamente. En la Figura AlL5 se muestra la interfaz de la galeria de contenido multimedia,
donde primero se presentan las imagenes y a continuacion los videos.

GALERIA DE IMAGENES

3-05-2017_12:08:58 jpg 03-05-2017_17.03:57 jpg 10-11-2016_14:39:41 jpg 17-01-2017_21:47:13.jpg 27-04-2017_18:51:13.jpg 28-04-2017_16:16:17 jpg

GALERIA DE VIDEOS

Descargar Descargar Descargar
Video Video Video

2 2 8 2

10-11-2016_16:08:18.h264 10-11-2016_16:29:51.h264 25-04-2017_11:31:06 h264

Figura Al.5: captura galeria

Al.5. Informes

En esta seccion del menu (ver Figura Al.6) se recoge toda la funcionalidad relativa a la creacion de informes
de temperatura y humedad, empleando las muestras recogidas por el sensor DHT-11. Esta seccién se divide en
dos apartados, el primero de ellos proporciona al usuario las opciones de configuracion necesarias para generar
informes instantaneos que podran ser vistos online y descargados. El segundo de los apartados simplemente
pregunta al usuario la periodicidad con la cual se crearan informes de forma automatica, esta periodicidad puede
ser diaria, mensual y anual (en la captura de ejemplo de la Figura AlL6 se estarian generando de forma
automatica informes diarios y mensuales). Cuando el usuario presione el boton “Enviar” la configuracion se
hard efectiva (esta configuracion de la periodicidad queda reflejada destacando las opciones vigentes para
comodidad del usuario).



INFORMES TEMPERATURA/HUMEDAD

13/04/2017

m

Generar Grafica

INFORMES PERIODICOS

Enviar

Figura Al.6: captura informes

Como hemos comentado, el primer apartado (situado en la parte superior de la interfaz) ofrecerd un pequefio
formulario mediante el cual el usuario indicara los momentos entre los que desea generar un informe. El usuario
deberd introducir la fecha de inicio, la hora de inicio, la fecha final y la hora final. Por lo tanto y siguiendo la
captura de ejemplo de la Figura Al.6, en nuestro informe apareceran todos los datos recogidos entre el 12 de
abril de 2017 a las 15:30 y el 13 de abril de 2017 a las 22:30. Ademas podremos seleccionar la magnitud:

temperatura y/o humedad.

Una vez finalizada la configuracion, al pulsar sobre el boton “Generar Grafica”, el sistema nos dirige a una
pagina web que contiene el informe online generado a partir de los datos introducidos, como podemos ver en la
Figura AL.7:

TEMPERATURA Y HUMEDAD

Fuente: sensor DHT11

~
3
A

Humedad
—+ Temperatura

~ ~
v 1
A A

Temperatura (°C)
o
-
3

23°C

2017-04-12 16:14:46 2017-04-13 03:30:09 2017-04-13 03:30:22 2017-04-13 03:31:28

I\iﬁyw .‘iﬁ‘w.yihllwziﬁ ,“Iﬁ- & .i. ‘_ acion

22°C 22°C 22°C 0°c 0
M 45% 41% 43.5% 1.5% 0.03
G |

Figura Al.7: captura informe online

El primer elemento del informe que podemos ver en esta pagina es una grafica que representa los valores de
temperatura y/o humedad atendiendo a la configuracion del usuario.
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A continuacidn, podemos ver una tabla que proporciona algunos de los datos mas significativos de la anterior
gréfica: el valor méaximo, el minimo, la media, la desviacion estandar y el coeficiente de variacion.

Por ultimo, se incluye en la pagina una imagen (parte inferior) que nos dirige a una version PDF del informe
lista para descargar (ver Figura Al.8).

45.0 T 1

30.0

Temperatura
Humedad

15.0

0.0

2017-04-12 16:14:46
2017-04-13 03:30:09
2017-04-13 03:30:22
2017-04-13 03:31:28

MAXIMO

MINIMO

MEDIA

DESVIACION

C.VARIACION

TEMP_ (°C)

22

22

22

0

0

HUMEDAD (%)

45

41

435

1.5

0.03

Figura Al .8: captura informe PDF

El contenido de este informe es exactamente el mismo que el de la version web, Gnicamente cambia la
estética, mas austera y apropiada para ser imprimida en la versiéon PDF del informe.

Al.6. Alertas

En esta seccion del menu (ver Figura Al.9), el usuario podra configurar una alerta y enviarla desde la propia
aplicacién web.
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FORMULARIO ALERTAS

Encargado de mantenimiento v

La cédmara genera un ruido extrafio.

Javier Garcia

Enviar Alerta

Figura Al.9: captura alertas

A través de un formulario, el usuario indicara el destinatario de la alerta (en nuestro ejemplo, el mensaje
Telegram llegara al encargado de mantenimiento), el tipo de incidencia (en nuestro ejemplo serd un error de
camara con codigo 06), la descripcidn de la incidencia (en nuestro ejemplo sera el siguiente texto: “La camara
genera un ruido extrafio.”) y por ultimo, el usuario se identificara como emisor de la alerta (en el ejemplo, Javier
Garcia). Una vez rellenado el formulario, para que se produzca el envio del mensaje de alerta a través de
Telegram deberemos pulsar el boton “Enviar Alerta” y recibiremos el mensaje que se muestra en la Figura
Al.10:

~>CODIGO: 06: Error en la cdmara. -
>DESCRIPCION: La camara genera un ruido
extrano. -->EMISOR: Javier Garcia ;05 »

Figura Al.10: captura alerta Telegram
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Al.7. Control

En esta seccion (ver Figura Al.11) el usuario podra manejar los distintos actuadores que se encuentran en el

sistema de forma manual, es decir, podremos encender y apagar dichos actuadores de forma ajena a la toma de
decisiones del sistema.

Para encender la alarma pulsaremos el boton “Alarma ON” y para apagarla “Alarma OFF”.

Para encender el regulador de temperatura hay que pulsar el boton “Regulador ON” y para apagarlo
“Regulador OFF”.

CONTROL MANUAL DE ACTUADORES A TRAVES DE LOS GPIO

Alarma ON Alarma OFF
Regulador ON Regulador OFF

Figura Al.11: captura control

Al.8. Cerrar sesion

Para cerrar sesion, a la derecha del ment de navegacion encontraremos un boton (“Cerrar Sesioén”) destinado
para tal efecto. Una vez pulsado se cierra la sesién y nos guia a la pagina de la figura Al.12, donde se

proporciona un enlace a la pagina de autentificacion de la aplicacion. Si el usuario quiere acceder nuevamente al
sistema es necesario que se autentifique.

Figura Al.12: captura cerrar sesion



Anexo I1: Contenido del soporte digital

A continuacion se describe el contenido del CD-ROM entregado al concluir este Trabajo de Fin de Grado:
e Fichero memoria.pdf

e Directorio codigoFuente: contiene el cddigo fuente de todo el software desarrollado a lo largo del
TFG. Este directorio se encuentra ordenado en tres subdirectorios:

o Directorio codigoWeb: contiene todo lo referente al sitio web implementado.

o Directorio codigoProgramas: se divide en subdirectorios que hacen referencia a los
distintos modulos, dentro de ellos se encuentran los programas implementados que llevan a
cabo la funcionalidad.

o Fichero crontab: dada la importancia que tiene en la automatizacién de tareas se incluye
este fichero en una version donde todas las automatizaciones posibles se encuentran
activadas.
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