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Resumen: La aparicién de contratos en formato electronico y autoejecutables es el resultado 16gico del
progresivo proceso de automatizacion en la distribucion y en el internet de las cosas. Nuestro régimen
legal integra sin dificultad este formato de contratacion, pero conseguir un proceso totalmente
automatizado implica recurrir a mecanismos de pago en red que no siempre se adaptan al tipo
contractual. El uso del dinero electrénico y las monedas virtuales como el bitcoin cubren esta funcién
pero la escasa o nula regulacién de las monedas virtuales y su doble caracter de unidad de valor y unidad
de cuenta dificultan la funcionalidad y seguridad juridica del uso de las tecnologias Blockchain en
formatos estandarizados y automatizados de contratacion.
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Summary: The appearance of smart contract in electronic and self-executable format, is the logical result
of the progressive process of automation in the distribution and on called “Internet of things”. Law
integrates this contracting format without difficulty, but achieving a fully automated process involves
using online payment mechanisms that are not always adapted to the contractual type. The use of
electronic money and virtual currencies, such as bitcoin, cover this function, but the scarce or null
regulation of virtual currencies and their double character, as a unit of value and a unit of account, make
the functionality and legal security of the use of Blockchain technologies difficult in standardized and
automated contracting formats
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1 Este trabajo se inserta dentro de las labores del proyecto de investigacion del Ministerio de Economia y
Competitividad, DER2014-58744-R "Competencia y Distribucién: nuevos retos en la sociedad
globalizada y en contextos de crisis econémica”, bajo la direccién de las profesoras Echebarria Saenz,
Marina y Herrero Suarez, Carmen.
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1. LOS SMART CONTRACT O CONTRATOS AUTO EJECUTABLES:

Los llamados Smart contracts, son en realidad lo que podriamos definir como
contratos en formato electrénico y de caracter autoejecutable.

Aungue existe tendencia a identificar los Smart contract con formatos que
usan la llamada tecnologia de bloques (Blockchain), 2 lo cierto es que conforme a un
patron de neutralidad tecnoldgica podemos considerar como Smart contract a
cualquier acuerdo en el que se formalicen todas o algunas de sus clausulas mediante
Scripts 0 pequefios programas, cuyo efecto sea que, una vez concluido el acuerdo y
sefialados uno o varios eventos desencadenantes, la produccion de los eventos
programados conlleva la ejecucién automética del resto del contrato, sin que quepa
modificacion, bloqueo o inejecucion de la prestacion debida.

Asi pues, sin perjuicio de que el pacto pueda ser escrito en lenguaje humano,
al menos una parte del mismo serd transcrito a un codigo de programacién o
formato electrénico que, propiamente, es un programa de ejecucion. En él se
definen las reglas y las consecuencias de las mismas, lo mismo que en todo
contrato, pero a diferencia del contrato ordinario, una vez fijadas las reglas de
ejecucion, por ejemplo; la entrega de la mercancia en almacén se sefiala como
evento desencadenante, el mecanismo de ejecucién no dependera de la voluntad de
las partes, sino de un programa que actuara automaticamente cuando identifique las
reglas de ejecucion. Para que esta respuesta automatica sea posible es necesario
poder programar un pago que no dependa de una orden posterior a la ejecucién de
parte y es por esto es lo que la mayor parte de los Smart contract terminan
apoyandose en la tecnologia de bloques y ejecutando el pago en criptomonedas o
monedas virtuales como el bitcoin® pero, en realidad, cualquier otro formato
tecnoldgico seria igualmente admisible y funcional si cumpliera con las
caracteristicas citadas:

La gran ventaja de los Smart contracts es que sus scripts son susceptibles de
programarse en serie con sencillez al almacenarse en una cadena de bloques o en
protocolos compartidos por redes de ordenadores. Cuando se produce un evento
desencadenante, contemplado en el contrato, p. ejemplo, registro de un documento
de trazabilidad en frontera®, se envia la transaccion a una direccion concreta y la

2| 3 asociacion es habitual debido a la promocién de este modelo de contratacién por plataformas como
Selachii o Stash.

https://www.oroyfinanzas.com/2015/11/que-son-contratos-inteligentes-smart-contracts/

3 El término e identificacion entre Smart Contract como “dinero programable” se atribuye a Nick Szabo
en 1997. La identificacion de las monedas virtuales, criptomonedas o criptodivisas como tal es término
habitual en toda la literatura financiera.

http://ojphi.org/ojs/index.php/fm/article/view/548/469

4 Echebarrfa Séenz, J. A “La carta de porte emitida electronicamente” en Comentarios a la ley de
transporte terrestre, Duque Dominguez, J/Martinez Sanz, F. (Dir.) Aranzadi Thomson-Reuters, Pamplona
2010, pags. 185-212
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maquina virtual ejecuta los codigos de operacidn del script (o clausulas) utilizando
los datos enviados con dicha transaccion; esta tarea ejecutada puede ser sencilla,
como votar en un foro, mas compleja, como ejecutar un pago por un servicio o
realmente compleja como activar garantias por un préstamo, ejecutar una opcion de
futuro, liberar un legado o una subvencion, etc. etc.

Los contratos autoejecutables presentan evidentes ventajas, pues, una vez
superada la complejidad inicial de la programacion, operan de manera sencilla,
rapida, inmodificable, con ejecucidn asegurada al no permitir el arrepentimiento y
con la ventaja de que la operativa puede ser totalmente automatizada, incluida la
perfeccion de los contratos sucesivos al contrato marco, lo que permite que sea una
solucion para el llamado internet de las cosas o para la economia digital
automatizada que opera sin personas.’

1.1. Posibles Funciones del Smart contract:

Las aplicaciones posibles a este modelo de contratacion son muy variadas.
Se puede usar Smart contracts en multiples transacciones, como:

- Préstamos; Si el deudor no efectlia un pago, el contrato automaticamente
podria revocar las claves digitales que le dan acceso a los fondos o activar
las garantias.

- Dep6sitos en garantia: Compras por internet; Verificada la entrega (registro
del cédigo de barras en destino, seguimiento del documento electrénico de
trazabilidad, huella digital del receptor...) se libera el pago.

- Controles de gasto: liberacion de subvenciones y/o pagos a proyectos
previa entrega de certificados.

- Herencias y donaciones: liberacion de los fondos, legados etc. ante el
registro del certificado de defuncion...

- Piscinas de voto multifirma (multi-signature voting pools)®: se efectda un
depdsito en una parte de confianza para garantizar el cumplimiento de una
transaccion, sin que ninguna de las partes participes tenga acceso al mismo
hasta que dos 0 méas de las partes sefialadas en el acuerdo aprueben la
transaccion, liberando con ello el depésito en favor de a la persona
indicada como cumplidora o beneficiaria de la prestacién bloqueada. El
servidor que ejecuta nuestro software nunca recibe fondos de los usuarios,
ni transmite los fondos de los usuarios, ni puede acceder a sus fondos ni

5La concepcion de la empresa o fabrica que no nos necesita se atribuye a Gill y Pratt en 2008. Sobre esta
base, visionarios como Vitali Butterin creador de ethereum en 2014 (www.ethereum.org), defienden el
uso de tecnologias blockchain para la creacién de Organizaciones auténomas descentralizadas (DAOS).
Véase Swartz, Lana, “El suefio del Blockchain. Imaginando alternativas tecnoecondmicas mas alla del
bitcoin” en Castells, M. et al. Otra economia es posible. Cultura y economia en tiempos de crisis. Alianza
editorial, Madrid, 2017, pags.. 123-155.

6 http://opentransactions.org/wiki/index.php/Voting_Pools

71



Revista de Estudios Europeos, n. 70, julio-diciembre, 2017 E

tiene la posibilidad de cambiar el saldo de un usuario, revertir una
transaccion, o confiscar el dinero. So6lo puede retenerlo o liberarlo
validamente.

- Dobles depésitos: De forma parecida a la anterior, s6lo que se elimina a
los terceros como fuente de verificacidn. Las partes, comprador y vendedor
realizan una transaccion de deposito vinculada a un contrato inteligente. El
programa tiene un tiempo determinado. Si las partes no cumplen lo
programado el dinero se transfiere a una tercera parte, se “quema” en
alguna direccion de la que no tienen clave privada de acceso, por lo que
hay un fuerte incentivo para cumplir en plazo y liberar el deposito.

- Oréaculo: validacion de clausulas en contratos inteligentes. Es decir, se
sefialan fuentes de informacién externa para decidir si una parte del
contrato se ha cumplido (el indice de cotizacién ha llegado a x, la solicitud
de préstamo ha sido aprobada, el documento de trazabilidad de la
mercancia indica llegada a destino...) y otra parte (p. ej. El pago) ha de
ejecutarse. Un oraculo indica que hay una tercera parte de confianza que
desencadena consecuencias en nuestro contrato.’

1.2. Régimen legal de los Smart contract

¢Plantean alguna duda de legalidad los Smart contract? Inicialmente y
atendiendo al principio de libertad de forma (art. 51 C.Co.), que el consentimiento,
objeto y causa de un contrato (art. 1261 .C.) se plasme en formato digital, codigo
binario de unos y ceros susceptibles de ejecucion por una maquina, no le resta
ninguno de los elementos necesarios para su validez legal atendiendo al principio de
equivalencia funcional entre los medios de expresion fisicos y los digitales que se
recoge en el art. 3n° 6, 7 y 8 de la ley 59/2003 de firma electrénica y art. 326 de la
ley de enjuiciamiento civil. Es cierto que el comin de los humanos no somos
capaces de interpretar directamente un codigo binario, pero no es menos cierto que
poseemos maquinas para descifrarlos, y que podemos pactar simultaneamente los
elementos del contrato en lenguaje humano y en lenguaje binario, de forma que se
salven los posibles errores en el consentimiento. Es cierto, igualmente, que en
determinados contratos sera necesaria la plasmacion en lenguaje humano de los
términos del contrato autoejecutable para salvar el consentimiento de la parte, como
ocurrird necesariamente siempre que haya un consumidor implicado o si no existe
una percepcion directa de las clausulas secundarias en cualquier contrato.
Finalmente, es cierto que en caso de discrepancia entre el script o programa de
gjecucion y los términos pactados en lenguaje humano siempre se debera dar
prioridad a este uUltimo, que es el que finalmente recaba la manifestacion de
voluntad requerida por nuestro ordenamiento (art. 1261 C.C.), pero una vez
manifestado el consentimiento, el pacto es susceptible de automatizacion y

7 Crear “ecosistemas” de fiabilidad es el objetivo de algunas plataformas como Orisi
http://orisi.org/
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repeticién estandarizada como contrato marco, y que la totalidad de los procesos de
ejecucion pueden ser automatizados sin reparo legal.

¢Constituye en problema la renuncia a la exceptio non adimpleti contractus,
es decir, el caracter autoejecutable? Podria parecer que si, ya que, en nuestros
cédigos, frente al incumplimiento de una parte cabe la excepcion de
incumplimiento, pero analizada convenientemente la situaciéon la respuesta es
negativa: la ejecucion automatica es una respuesta a un evento desencadénate que
implica el cumplimiento por la contraparte de aquello que se ha considerado
relevante. Lo tnico a lo que se renuncia en el sistema es al “derecho a incumplir” y
este no se haya consagrado en nuestro sistema legal. Si podemos pactar clausulas
penales y sistemas de ejecucion reforzados, (Qué ha de impedirnos pactar un
sistema que no nos permite incumplir una vez que la contraparte ha cumplido
conforme a pardmetros pre establecidos y libremente convenidos?

(Plantea alguna duda el régimen legal en cuanto al momento del
consentimiento, lugar de celebracidn, ley aplicable etc. etc.? Pues no, un contrato
autoejecutable sigue las reglas generales de cualquier contrato concertado por via
electrénica, por lo que a falta de pacto o de foro imperativo por proteccion del
consumidor, se entenderd concertado conforma a la regla del 1262 C.C. y 50 C.Co.,
en el domicilio del oferente, seguira la regla del art. 54 C.Co en lo referente el
momento de la perfeccién, cominmente las reglas de los art. 333 y 334 C.Co. para
la transmision del riesgo y seguira lo dispuesto en el art. 3 del Reglamento Roma |
en lo tocante a ley aplicable®, y lo dispuesto en los reglamentos Bruselas I° y

8 Reglamento (CE) n. 593/2008 del Parlamento Europeo y del Consejo de 17-6-2008 sobre ley aplicable
a las obligaciones contractuales. En el mismo se consagra la autonomia de la voluntad como primera
opcidn, no existiendo pacto el art. 4 b sefiala la ley del Estado de residencia habitual del prestador de
servicio aunque el reglamento admite clausulas de escape por existencia de vinculos més cercanos con el
caso, y aqui en especial la opcion del consumidor por acogerse a la normativa tutelar propia. En materia
de compraventa, sin embargo, en defecto de pacto (art. 3), caben diversas posibilidades segtn se entienda
que es una compraventa general (art. 4); ley del Estado del vendedor, un contrato de distribucion; ley de
residencia habitual del distribuidor, o venta mediante subasta; ley del prestador del servicio de subastas.
Si es compraventa de servicios financieros se aplicara la ley del Estado del mercado (art. 4.1.h). En los
supuestos de caracter mixto se aplicara la ley del Estado de residencia habitual de quien deba realizar la
prestacion caracteristica del contrato (art. 4.2) pero siempre existira clausula de escape (art. 4.3) si el
contrato presenta vinculos mas estrechos con un ordenamiento distinto. Véase, Calvo Caravaca,
A./Carrascosa Gonzalez, J. “problemas de extraterritorialidad en la contratacion electronica” en
Echebarria Saenz, J. (Dir) EI comercio electronico, pags. 145-217. Vicente Blanco, D.J. “Problemas de
jurisdiccion competente y ley aplicable en los mercados electronicos™ en Velasco, Echebarria, Herrero
(Dir) Acuerdos horizontales, mercados electrénico y otras cuestione actuales de competencia y
distribucién, Valladolid, Lex Nova Thomsom-Reuters, 2014, pags. 644-666. Y del mismo “medios
electrénicos de pago y jurisdiccion competente en supuesto de contratos transfronterizos en Europa”, en
Mata Martin, R./Javato Martin, A. Los medios electrénicos de pago, pags. 270-319.

99 Reglamento (CE) n. 44/2001 del Consejo de 22-12-2000, relativo a la competencia judicial, el
reconocimiento y la ejecucion de resoluciones judiciales en materia civil y mercantil.
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Bruselas | bis' a efectos de fijacién de jurisdiccion en los casos con componente
Internacional.™*

Asi las cosas, el Unico problema resefiable es, por un lado el de solventar el
cémo de la constitucion de un contrato electrénico, para lo que existen maltiples
compafifas que aportan el bagaje técnico,” y el de completar la totalidad de la
operacion por medios electrénicos, ya que de otro modo, solo automatizariamos una
parte del proceso y siempre, finalmente, dependeriamos de la voluntad de cumplir
de la contraparte si esta puede paralizar o bloquear la respuesta. El problema mas
evidente en este campo es el de asegurar un pago, por medios electronicos,
automatizado.

2. EL PROBLEMA DEL PAGO ELECTRONICO AUTOMATICO COMO
FORMA DE EJECUCION DE LOS SMART CONTRACT: DINERO
ELECTRONICO Y CRIPTO MONEDAS VIRTUALES

Desde que la humanidad abandoné el trueque para adoptar el dinero como
signo o medio de cambio, unidad de valor y sistema de medida de las cosas, éste y
los restantes medios de cambio han sufrido una transformacion notable.
Comencemos por aclarar que, medio de pago. es todo aquello que tenga un poder
liberatorio de las obligaciones, como el dinero, la permuta, las prestaciones de hacer
0 no hacer, los efectos de comercio, etc. etc.”® Por el contrario, instrumento de pago
es el vehiculo empleado para hacer efectivo el medio de pago, y por tanto hablamos
de monedas, cheques, letras de cambio, trasferencias, giros etc. Si a un instrumento

10 Reglamento UE n. 1215/2012 del Parlamento Europeo y del Consejo de 12-12-2012, relativo a la
competencia judicial, el reconocimiento y la ejecucion de resoluciones judiciales en materia civil y
mercantil.

11 A saber: libre eleccion de foro por eleccion expresa o sumision tacita (sin paralizacion por excepcion
de Litis pendencia), y en su defecto sera competente el juez del domicilio del demandado o del lugar de
ejecucion de la obligacién (como foro de ataque). En materia de compraventa sin embargo, Bruselas | Bis
consagra el principio de “fortaleza europea” que protege a los domiciliados en la UE frente a demandas
del exterior, protegiendo de la ejecucion de sentencias extranjeras y permitiendo la demandar en la UE a
domiciliados extranjeros o la aplicacion de foro exorbitantes, mientras que si resulta aplicable la
Convencién e Viena de 1980, esta resulta de aplicacion prioritaria sobre las normas conflictuales
anteriores.

12 Como ejemplos: BitHalo (https://bithalo.org/), BlackHalo (http://blackhalo.info/), Codius
(https://codius.org/) Counterparty (http://counterparty.io/) Rootstock
(https://www.oroyfinanzas.com/2015/10/rootstock-contratos-inteligentes-smart-contracts-ethereum-
bitcoin/) Ethereum (https://www.oroyfinanzas.com/2015/07/ethereum-proyecto-bitcoin-2-0-mas-
ambicioso-lanza-plataforma-descentralizada-frontier/) (www.ethereum.org).

13 En nuestro Cadigo civil el pago es el medio para promover la satisfaccion debida a una obligacién. El
pago es pues genéricamente todo cumplimiento de una obligacién debida, el solvere o liberacion de la
carga (art. 1157 C.C.). Los medios de pago admitidos se detallan en el art. 1156 C.C. (hacer, no hacer,
permuta, compensacion y entrega y dentro de estas Ultimas la entrega de dinero). Sin embargo, en sentido
maés popular pago se identifica con el cumplimiento de las obligaciones pecuniarias en dinero en las que
cambiamos capital real (bienes o servicios) por capital monetario (dinero signo que lo represente). Aqui
es donde la doctrina distingue entre el pago liquido o en moneda de curso legal y el pago que para el C.C.
son férmulas de dacién en pago mediante medios de pago o signos representativos del dinero.
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de pago le afadimos el adjetivo electrénico estaremos indicando que para la
satisfaccién de la obligacion se utilizan instrumentos o sistemas electronicos para
transferir a distancia el valor entre las partes acreedora y deudora. Por seguir la
terminologia de la Recomendaciéon UE 97/489 de 30 julio. Instrumento electrénico
de pago es aquel que permite a su titular efectuar transacciones (transferencias,
retiradas de efectivo, pagos carga o descarga de dinero en dispositivos, etc.)
mediante un mecanismo electronico. Instrumento que se divide en dos categorias, a
saber: instrumentos de pago a distancia e instrumentos de dinero electrénico. Por
instrumento de pago a distancia: entenderiamos aquel que permite a su titular
acceder a fondos depositados en cuenta en entidad de crédito por el que se autoriza
el pago a un beneficiario domiciliado en otra cuenta, utilizando para ello codigos de
identificacion o pruebas de identidad (servicios de banca electrénica, sistemas de
tarjeta de crédito o débito y tarjetas T&E). Por instrumento de dinero electrénico
por el contrario entenderiamos al instrumento de pago recargable, distinto de un
instrumento de pago a distancia, bien sea tal instrumento de carga una tarjeta o una
memoria de ordenador en el que se almacenan electrénicamente los valores que
permiten a su titular efectuar transacciones como la transferencia de fondos, el pago
en entidades distintas del emisor o el reintegro de los valores.

A la vista de las definiciones podremos concluir que para realizar un contrato
autoejecutable necesitamos un instrumento de pago electronico y que los
instrumentos de pago electrdnico a distancia no nos resultan utiles, en la medida que
requieran la autorizacién del pago, prueba de identidad y otros factores que
excluyan el automatismo. Maticemos, no es que sea imposible pactar, por ejemplo,
una transferencia electronica de fondos que opere automaticamente ante una sefial
convenida, es a fin de cuentas un mecanismo similar al funcionamiento de los
créditos documentarios garantizados, pero factores como la aceptacién de la orden
de pago, el protocolo de identificacion del cliente, la comprobacion de fondos, la
posible retirada de los mismos, los plazos de ejecucién bancaria y de verificacion,
etc. etc. hacen que no haya oferta comercial financiera articulada para este modelo
de contratacion, y que se pueda abrir la puerta a vias de bloqueo a la ejecucion del
contrato, que por definicién, atentan contra el espiritu y finalidad del tipo
contractual. S6lo los mecanismos de entrega automatizados se adaptan a la finalidad
del negocio y aqui estan principalmente, los instrumentos de dinero electrdnico o la
entrega/trasferencia de valor por medios electrénicos articulada en criptomonedas
virtuales, entendiendo por tales a las representaciones digitales de valor que pueden
ser intercambiadas por medios teleméticos y que sirven como instrumento de
cambio y/o unidad de valor o almacenamiento de valor pero que no tienen un
estatus legal de respaldo como divisa pues no estdn garantizadas por ninguna
jurisdiccion, por lo que cumple con las citadas funciones solo por el acuerdo de la
comunidad de usuarios en la que se utiliza.**

14 Siguiendo a Financial Action Task Force (FATF), Virtual currencies — key definitions and potential
aml/cft risks, 2014.
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2.1. El dinero electrénico como instrumento de pago en los contratos
autoejecutables.

El dinero electronico se rige actualmente por tres bloques normativos
bésicos.

En primer lugar estan la Directiva 2009/110/CE, de 16 de septiembre de
2009 sobre el acceso a la actividad de las entidades de dinero electronico y su
ejercicio, asi como sobre la supervisién prudencial de dichas entidades,” vy la ley
21/2011 de 26 de julio de dinero electrénico.'® Conforme a dichas normas, dinero
electronico es todo valor monetario almacenado por medios electrénicos o
magnéticos que represente un crédito sobre el emisor, que se emita al recibo de
fondos, con el proposito de efectuar operaciones de pago segun se definen en el
articulo 2.5 de la Ley 16/2009, de 13 de noviembre,'” de servicios de pago, y que
sea aceptado por una persona fisica o juridica distinta del emisor de dinero
electrénico.'® Conforme a dicha normativa el dinero electrénico es la representacion
digital de una divisa, como el euro, por lo tanto dinero en el propio sentido de la
palabra pues goza del respaldo del sistema financiero.

El segundo cuerpo normativo que nos afecta es el de la propia concepcion
del pago que deriva del Cddigo Civil y de Comercio. Por encuadrar el fendémeno
que ahora nos interesa acotar, para nuestro Cddigo Civil las obligaciones
pecuniarias pueden solventarse (pagarse), mediante pago en moneda o mediante
medios de pago (signos representativos del dinero o daciones en pago). Entre los
medios tradicionales de pago estarian los efectos de comercio (cheques, letras de
cambio, pagarés, giros postales), la transferencia bancaria y el reembolso. Pero lo
cierto es que la dacion en pago es mas amplia, y un medio de pago ordinario, o si se
prefiere un instrumento de pago auténtico frente a quienes han defendido que la
dacién es una compraventa de crédito o una novacion del crédito original. El debate
doctrinal acerca de la naturaleza juridica del pago oscilaba entre quienes lo
consideraban un hecho juridico (concepcién romana) un acto juridico (doctrina
italo-germana del siglo XX), o un negocio juridico. De este modo el pago se
realizaria en ocasiones mediante un acto (p. ej. Abstenerse de hacer) o mediante un
hecho que puede ser un negocio juridico (p. ej. Entregar un cheque). Realizar un
pago, por ello, podria ser tanto un acto unilateral como un negocio juridico

15 por la que se modifican las Directivas 2005/60/CE (LA LEY 10372/2005) y 2006/48/CE y se deroga
la Directiva 2000/46/CE.

16 BOE 27 julio 2011, que sustituye al régimen de Ley 44/2002, de 22 de noviembre, de medidas de
reforma del sistema financiero y el Real Decreto 322/2008, de 29 de febrero, sobre el régimen juridico de
las entidades de dinero electrdnico, que lo desarrollaba.

17 A saber, “una accién, iniciada por el ordenante o por el beneficiario, consistente en situar, transferir o
retirar fondos, con independencia de cualesquiera obligaciones subyacentes entre ambos”.

18 No entendiéndose en la categoria el valor almacenado en instrumentos que puedan utilizarse para la
adquisicion de bienes o servicios Unicamente en las instalaciones del emisor o, en virtud de un acuerdo
comercial con el emisor, bien en una red limitada de proveedores de servicios o bien para un conjunto
limitado de bienes o servicios.

76



M. Echebarria: “Contratos electronicos autoejecutables (smart contract) y pagos con tecnologia
Blockchain”

bilateral’®. Y por ello un pago puede tener diversos objetos posibles (art. 1166,
1170, 1157 C.C.), pero no se admite el pago de una prestacion mediante otra (art.
1166C.C.) o el pago fraccionado o diferido sin el consentimiento de la otra parte.

O dicho de otro modo, para pagar una deuda de dinero por otro medio
distinto del dinero liquido hace falta el cometimiento de las dos partes. Existiendo
consentimiento de las dos partes (art. 1166 C.C.) es licito extinguir una obligacion
mediante la entrega de medios de pago distintos del dinero, que extinguiran la
obligacion primitiva, eso si, acogiéndose a lo dispuesto en el art. 1170 C.C. y en
especial a lo dispuesto en su parrafo segundo, a tenor del cual “la entrega de pagarés
a la orden letras de cambio u otros documentos mercantiles, sdlo producira los
efectos del pago cuando hubieren sido realizados o cuando por culpa del acreedor se
hubieren perjudicado. Entre tanto, la accion derivada de la obligacién primitiva
quedara en suspenso”.?’ Para nuestro legislador decimonénico, sélo el pago en
numerario en el sentido mas estricto de la palabra era un medio de pago pro soluto o
de plena eficacia liberatoria (1170.1 C.C.), mientras que los restantes medios
sustitutivos del pago en dinero s6lo eran medios de pago o daciones en pago sin
efecto liberatorio inmediato o con efectos pro solvendo, “salvo buen fin”, que s6lo
realizan la extincion cuando demuestran ejecutarse correctamente (art. 1170.2 C.C.).
Ademas, nuestro legislador explica que sélo el pago en moneda es de aceptacion
obligada por ser el dinero de curso legal, mientras que, para aceptar el pago
mediante medios o instrumentos de pago, incluidos las representaciones del dinero
(transferencias, cheques, etc.), hace falta el consentimiento de ambas partes para
aceptar la formula de pago.... O como ocurre con frecuencia en la actualidad que
una norma nos obligue a realizar el pago mediante instrumentos de pago.

Este rigido planteamiento inicial desaparecié con la teoria nominalista del
dinero y la desaparicion del patrén oro o metal precioso o la convertibilidad de la
moneda en metal precioso: primero se admitié como dinero con efectos de pago pro
soluto al pago en billetes (convertibles en monedas), luego al pago en monedas y
billetes no convertibles en metal precioso, después al pago en dinero bancario, y ya
con la directiva 2000/46, cuando se nos dice que un euro digital equivale a un euro
en moneda-divisa con equivalencia-paridad y convertibilidad, se nos dijo que el
pago en dinero electrénico equivalia al pago en euros nominales ordinarios, y por
tanto, que también era un pago con efecto solutorio inmediato o pro soluto (art.
1170.1 C.C.), pero no nos dice que sea dinero de curso legal, puesto que es un
instrumento electrénico de pago.”* Es decir, el dinero electrénico regulado en la

19 EI tema es arduo. Véase Nussbaum, Teorfa juridica del dinero, Madrid, 1929 (Traduccion Sancho
Seral) para las posicione nominalistas clasicas europeas y Bonet Correa, J. Las deudas de dinero, Madrid,
Civitas, 1981 para una revision mas cercana al modelo actual. Especificamente Echebarria Sdenz, J. A.,
“El dinero electrénico; construccion del régimen juridico emisor-portador” en Mata/Javato, Los medios
electrénicos de pago, pags. 219-267.

20 Con mayor extension, Echebarria Saenz, J.A., “El dinero electronico: construccién del régimen
juridico emisor-porteador” en Mata Martin, R./Javato Martin A. Los medios electrénicos de pago,
Granada Comares, 2007, pags. 219-267.

21 |4 argumentacion es compleja y larga y ahora no procede. Para ello, Echebarria Saenz, J. “El dinero
electronico.... Pags. 248 y ss. En especial 261-266.
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directiva 110/2009 y en la ley 21/2011 es dinero de curso legal en forma digital y
por ello dinero convertible de emision privada, pero autorizada y supervisada por la
autoridad financiera (Banco Central Europeo y bancas centrales nacionales), lo
mismo que el dinero bancario. Las entidades emisoras de dinero electronico han de
cumplir con requisitos legales y de solvencia tasados, y a cambio de su registro y
supervision gozan de una exclusion de denominacion en el uso del término “dinero
electronico”. El dinero electronico es una reproduccion en el ambito digital de los
efectos del dinero tradicional y por ello una moneda oficial o divisa aunque su
emision sea privada y en formato electrénico. Ahora bien, con mayor claridad, al no
declararse que la moneda digital de euro sea moneda de curso legal o pago en
liquido, sino instrumento de pago, no es de aceptacion obligada, lo mismo que no lo
es el pago en dinero bancario como instrumento de pago?, pero se incluira en el
art. 1170.1 del C.C. y no en el parrafo segundo del mismo precepto: Se puede
aceptar el pago en euros digitales 0 no, pero de ser aceptados la entrega de los
mismos produciria un efecto solutorio inmediato. Dicho esto, es igualmente
necesario aclarar que la concepcién del dinero liquido o de curso legal como medio
de pago de aceptacién obligada est4 en clara crisis, primero desde que las propias
administraciones publicas decretaran por ley la aceptacion obligada de sus pagos
por medio de dinero bancario y finalmente impidieran el pago en nominal a sus
propios funcionarios y contratantes, y después desde que la normativa sobre control
fiscal y blanqueo de capitales restringiera el pago en nominal a 3000 € y el uso de
billetes de 500 €, obligando a que la mayor parte de las transacciones mercantiles se
hagan por instrumentos de pago con apoyo en Cuentas Corrientes bancarias.® No es
exagerado decir que la inmensa mayoria de los pagos de deuda dineraria en Espafa
se realizan por medio de anotaciones bancarias.

El tercer blogue normativo es el que aporta la ley 16/2009 de 13 de
noviembre de servicios de pago, que tiene origen en la Directiva 2007/64 sobre
servicios de pago,®* derogada por Directiva (UE) 2015/2366 del Parlamento
Europeo y del Consejo de 25 de noviembre de 2015 sobre servicios de pago en el
mercado interior (DSP2),”® asi como el Reglamento (UE) n o 260/2012 del
Parlamento Europeo y del Consejo, de 14 de marzo de 2012, por el que se
establecen requisitos técnicos y empresariales para las transferencias y los adeudos

22 Dicho esto, aclarar que hablamos de las relaciones entre particulares y que aqui cabe pacto en
contrario, 0 que, como ocurre con el pago por las administraciones publicas, que estas hayan establecido
por ley la obligacién de aceptar el pago mediante anotacion de dinero bancario.

23 principalmente RD 304/2014 de 5 de mayo en desarrollo de la ley 10/2010 de 28 de abril de
prevencion del blanqueo de capitales y la financiacion del terrorismo.  Véase
http://www.sepblac.es/espanol/legislacion/norma-blanqueo.htm

24 Directiva 2007/64/CE del Parlamento Europeo y del Consejo, de 13 de noviembre de 2007, sobre
servicios de pago en el mercado interior por la que se modifican las Directivas 97/7/CE, 2005/65/CE y
2006/48/CE. También interesa Reglamento (CE) n 0 924/2009 del Parlamento Europeo y del Consejo, de
16 de septiembre de 2009, relativo a los pagos transfronterizos en la Comunidad y Libro Verde de la
Comision, de 11 de enero de 2012, titulado «Hacia un mercado europeo integrado de pagos mediante
tarjeta, pagos por internet o pagos moviles»,

25 y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el Reglamento
(UE) no 1093/2010 y se deroga la Directiva 2007/64/CE
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domiciliados en euros, y se modifica el Reglamento (CE) n o 924/2009 . Esta
normativa regula los servicios como transferencias, los adeudos directos y las
operaciones de pago directo efectuadas mediante tarjeta. Estas normas unifican los
derechos de los usuarios de los servicios de pago en el SEPA (Single Euro Payment
Area) e incluso puede aplicarse a pagos en los que uno de los operadores reside
fuera del espacio economico europeo, todo ello bajo la supervision del Banco
Central Europeo y de los Bancos Centrales Nacionales. La Ley establece la reserva
de actividad para prestar los servicios de pago en favor de los proveedores que se
enumeran como posibles prestadores de forma exhaustiva. Se trata de las entidades
de crédito y de las nuevas entidades de pago, cuyo régimen juridico se establece en
el Titulo 11, y que quedan sometidas a una regulacion similar a la bancaria y bajo la
supervision, en nuestro caso, del Banco de Espafia. La ley de servicios de pago
establece un estatuto de derechos de los usuarios, irrenunciable (plazos de
ejecucion, informacion precontractual, limitaciones en las condiciones de cobro por
servicio, etc).

Pues bien, la ley de servicios de pago se aplica a la ejecucion de operaciones
de pago incluidas las transferencias y domiciliaciones, pagos por tarjeta y
dispositivos similares, la emision y transmision de instrumentos de pago (por
ejemplo dinero electronico) y en especial, “La ejecucion de operaciones de pago en
las que se transmita el consentimiento del ordenante a ejecutar una operacion de
pago mediante dispositivos de telecomunicacion, digitales o informéticos y se
realice el pago a través del operador de la red o sistema de telecomunicacion o
informético, que actia unicamente como intermediario entre el usuario del servicio
de pago y el prestador de bienes y servicios” (art. 1 LSP). Conviene sefalar que el
art. 4 de la LSP otorga reserva de actividad a las entidades de crédito, de dinero
electrénico del articulo 1.1 b) del Real Decreto Legislativo 1298/1986, de 28 de
junio y demas entidades admitidas (entidades de pago, correos, administraciones
publicas) prohibiendo prestar, con caracter profesional, cualquiera de los servicios
de pago enumerados en el articulo 1 a quienes no sean operadores autorizados e
inscritos (art. 6 LSP). EI Banco de Esparfia, en ejercicio de sus funciones de
vigilancia del funcionamiento de los sistemas de pago se encargara de supervisar el
cumplimiento de lo establecido en este articulo, resultando de aplicacién lo
establecido en el articulo 16 de la Ley 13/1994, de 1 de junio, de autonomia del
Banco de Espafia. La condicion de entidad de pago implica que se dispone de los
requisitos de capital y recursos propios exigidos por la ley, un control de
concentracion de riesgos y unos coeficientes de solvencia y liquidez tasados.

Una entidad de pago, finalmente, puede prestar servicios operativos o
servicios auxiliares como la garantia de la ejecucién de operaciones de pago,
servicios de cambio de divisas, actividades de custodia y almacenamiento y
tratamiento de datos y sobre todo, la gestion de sistemas de pago. Todo lo cual las
convierte en sujetos aptos para establecer mecanismos de ejecucion automatizada de
pago.

Esta introduccion es necesaria para explicar, que, por efecto de la normativa
comunitaria y nacional sobre la materia, la entrega del llamado dinero electrénico o
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instrumento de dinero electrénico, hoy regulado por la ley 21/2011 tiene un régimen
juridico concreto y un reconocimiento oficial, y por tanto una seguridad juridica,
ademas de la ya mencionada paridad de cambio y convertibilidad.

Si, como indica la ley 21/2011, entre las funciones del dinero electronico esta
la de articular prestacion de servicios de pago (art. 8.1 a LDE) todo nos indicaria
que la solucién mas evidente a la automatizacion del pago en un Smart contract
seria el dinero electronico, ya que es mas dificil pensar en la articulacion de un
mecanismo de pago irrevocable por sistema de trasferencia, domiciliacién o pago
por tarjeta. El dinero electronico nos aportaria un medio de pago con estabilidad (la
misma que la moneda real que representa), convertibilidad garantizada, garantia de
solvencia razonablemente asegurada por la autoridad de supervision financiera,
reconocimiento legal y adaptacion al medio electronico por su propia naturaleza.
Entre los inconvenientes s6lo podriamos contar el de necesitar fondos previo para la
conversion de euros “normales” en euros digitales, pero la superposicion con
mecanismos como la apertura de crédito salvarian este obstaculo.

¢Que es lo que explica entonces que la inmensa mayoria de las plataformas
de contratacion automatica no usen la moneda digital de curso “legal” (o mas bien
reconocido como instrumento de pago) y en su lugar se la jueguen con
criptomonedas de emision privada (bitcoins, ethers, y otras de las 1200 criptodivisas
existentes), sin reconocimiento legal, frecuentemente inestables por su funcién
especulativa,”® y sin supervisién ni garantia de solvencia de la autoridad financiera?
Cuando expliquemaos el funcionamiento de estas plataformas, se entenderd mejor las
ventajas que ofrecen, pero de momento baste con indicar que el principal motivo
por el que las plataformas de contratacién automatica no siempre usan dinero
digital, es por la escasez de oferta comercial. El sector de la emisién de dinero
electrénico esta fuertemente bancarizado y las entidades de crédito no terminan de
lanzar y promover este instrumento de pago en la dimension que su potencial
aporta. A dia de hoy, cuesta articular un sistema de pago automatizado en euros
digitales porque las entidades de pago, mayormente entidades de crédito, siguen
dando prioridad a los instrumentos de pago a distancia que implican la necesaria
posesion de una cuenta corriente y el pago de comisiones por transferencia o tarjeta,
que les resultan enormemente lucrativas. Mientras tanto, las criptomonedas de
emision privada han ido ocupando el hueco que el sistema legal no ha querido o0 no
ha sabido llenar.

Por el contrario, el pago en las cripto monedas de creacién privada que han
ido sucediéndose desde los afios 80 del siglo XX nos plantean una duda de
encuadramiento juridico fundamental.

26 AA.VV. Polasik-Piotrowska-Wisniewski-Kotkowski-Lightfoot, “Price Fluctuation and the use of
Bitcoin”, en International Journal of Electronic Commerce, Vol. 20, n. 1, 2016, 9.
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2.2. La aparicion del Bitcoin y restantes criptomonedas virtuales con tecnologia
Blockchain:

Previamente a la exposicion propuesta conviene explicar que el intento de
crear monedas virtuales ya es antiguo y se remonta a los afios noventa del siglo XX.
Diversos emisores intentaron crear divisas virtuales (mondex, liberty reserve
dollars, e-gold, second life linden dollars, webMoney) con resultados diversos, pero
mayormente fallidos.?” Entre los factores que precipitaron al fracaso la mayor parte
de estos intentos se pueden sefialar:

- Factores técnicos, como el de asegurar al cliente frente al riesgo de doble
pago

- Factores sistémicos; como el de asegurar la viabilidad del sistema ante
subidas o bajadas repentinas en el uso del sistema que requerian fondos de
estabilidad y mecanismos de contencién que los emisores no tenian.

- Factores especulativos: como el de fijar la cotizacion de la moneda virtual
en relacion a las restantes divisas de cambio logrando una estabilidad en el
cambio.

- Factores institucionales: en concreto la personalidad del emisor y el alcance
de las garantias que podia ofrecer al sistema. La mayor parte de estas
monedas digitales fueron emitidas por compafiias que carecian de recursos
para poder actuar como un regulador-emisor monetario con garantias y que
por ello se vieron desbordados por la evolucién del sistema. Otras fueron
finalmente abordadas como un sistema ilicito de encubrimiento y blanqueo
de capitales.?®

Tener presente estos factores es Util para valorar los pluses y las debilidades
que ofrecen las criptomonedas en sistema blokchain.

La base tecnoldgica de los Blockchain reside en la combinacion de los
sistemas de comunicacion Peer to Peer (puerto a puerto) con los sistemas de firma o
acreditacién por mutua confianza que aparecen con el sistema PGP (Pretty Good
Privacy) en los afios noventa. * La propuesta de usar un sistema de acreditacion
mutua basada en el consenso y en la computacion criptolégica para crear un
instrumento de pago no oficial se atribuye a Satoshi Nakamoto (que es un
pseudénimo) en 2009%. La propuesta de Nakamoto fue polémica y genero tanto

27 Mateo Hernandez, J. L., El dinero electrdnico en Internet Aspectos técnicos y juridicos. Granada,
Comares, 2005. FATF. Guidance for a risk-based approach, Virtual Currencies, 2015

28 FATF. Guidance for a risk-based approach, Virtual Currencies, 2015.

29 Creado por Phil Zimmerman en 1991 utilizando los sistema de criptografia asimétrica o de clave
publica. Véase https://es.wikipedia.org/wiki/Pretty_Good_Privacy

30 Nakamoto Satoshi, (pseudonimo), Bitcoin: “A Peer-to-peer Electronic Cash System”, 2008,
https://bitcoin.org/bitcoin.pdf
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entusiasmo en la red como perplejidad y rechazo en el sistema financiero.* El
desarrollo temprano del sistema ahondo en la polémica, maxime tras la desaparicion
de varios millones de ddélares del sistema y la detencién en Tokio de un
programador aleman del que se sospechaba como posible personalidad de
Nakamoto. A dia de hoy y tras varios afios de instruccion no se ha sabido
determinar con claridad si fue un fraude por un ataque de computacién, una
apropiacion indebida del procesado o el fallo de un sistema que entonces todavia
estaba en rodaje inicial. Lo cierto es que este y otros escandalos no han impedido el
desarrollo y progresion de la plataforma de pago bitcoin y el nacimiento de otras
alternativas basadas en la misma tecnologia, ni que, con el paso del tiempo, el
sistema haya demostrado ser viable y computacionalmente resistente.

Bitcoin propiamente es un protocolo o programa descargable en cualquier
ordenador que crea una plataforma descentralizada y sin intermediarios ni autoridad
de supervision, para la conclusién y gestion de transacciones de cambio (bitcoins)
creando un ecosistema digital. EI objetivo del protocolo Bitcoin es la transmision de
bitcoins; “moneda digital” creada por el propio sistema al que se atribuye valor de
cambio por aceptacién de terceros que se afilian al sistema contable bitcoin. El
sistema contable bitcoin resulté ser rapido y computacionalmente confiable desde el
momento en que no ha habido un numero de errores de sistema que lo hayan puesto
en riesgo, o al menos no lo bastante como para provocar la huida del sistema. En la
actualidad bitcoin supera los noventa mil millones de délares en valor y crece
diariamente:* Bitcoin, ademas ha resultado ser no sélo un medio de pago
electrénico automatizable sino también un instrumento de inversion especulativa®,
un instrumento de evasion fiscal, blanqueo de dinero y facilitacion de operaciones
en negro®, lo que aumenta su caracter polémico exponencialmente. Sin embargo,
para hacer un juicio ecudnime del sistema es necesario analizar con mas
profundidad su funcionamiento, sus virtudes y sus riesgos.

31 European Central Bank, Virtual Currency Schemes, Report, october 2012, in www.ech.europa.eu/pub/
pdf/other/virtualcurrencyschemes201210en.pdf (e informes posteriores afio por afio).

febbraio 2015, in www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf;

Banco central Europeo: Opinion on virtual currencies, Report, 4.7.2014, in
www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+

on+Virtual+Currencies.pdf asi como advertencias de practicamente todos los bancos centrales europeos.
Un resumen de posiciones en informe FATF. Guidance for a risk-based approach, Virtual Currencies,
2015.

32 https://blockchain.info/en/charts/market-cap

33 Instrumento especulativo altamente volatil segln los estudios: Polasik-Piotrowska-Wisniewski-
Kotkowski-Lightfoot, “Price Fluctuation and the use of Bitcoin”, en International Journal of Electronic
Commerce, Vol. 20, n. 1, 2016, 9.

34 EATF. Guidance for a risk-based approach, Virtual Currencies, 2015
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2.2.1. La Tecnologia de la cadena de blogues: funcionamiento de bases de datos
descentralizadas o distributive ledger

Desde la aparicién del dinero contable o dinero bancario,® todo sistema de
contabilidad se ha orientado a impedir el doble computo o doble pago de una
anotacion. En una transaccion ordinaria el dinero sdlo existe en una ubicacion, o en
nuestro bolsillo o en el del vendedor. Ni podemos gastar el mismo billete dos veces
ni podemos tenerlo en dos sitios. Los bancos en sus sistemas contables emulan este
mismo comportamiento, las retiradas de dinero se emulan contablemente mediante
un sistema de anotacién-desanotacion contable en debe y haber. La compensacion
automatica previene del doble gasto o del doble apunte. *®

La actividad de control frente al doble pago es relativamente facil cuando
hay una autoridad central supervisora del sistema y es responsable de la emision de
la moneda contable, es decir, un sistema publico de respaldo que cumple con las
funciones de supervision y garantia del sistema. La novedad, y dificultad que
presenta bitcoin y los sistemas similares, es la de que no existe dicho intermediario-
supervisor: son los propios usuarios del sistema los que supervisan y admiten las
operaciones, cada operacién, a través de un sistema difuso de acreditacion mutua. El
control es posible gracias a la existencia de una base de datos Unica, de construccién
colectiva, compartida por todos los nodos (o “mineros”)* que utilizan el sistema.
Asi, los usuarios autorizados introducen cada operacion usando un protocolo comun
y respetando una linea temporal de marcado que evita la retroactividad y exige la
coherencia de cada operacion con las anteriores. El protocolo busca acreditar la
certeza de la operacién, su unidad y su inmutabilidad mediante una prueba de
trabajo computacional que consiste en la resolucion de complejos algoritmos y que
debe ser confirmada a su vez por otros operadores del sistema. Las operaciones
confirmadas por el sistema se integran en un bloque de computacion que son base
de las siguientes y van quedando sepultadas por las posteriores en una cadena
interminable de operaciones superpuestas (cadena de blogues o blockchain). El
resultado es tal que, alterar la base de datos retroactivamente, exigiria una capacidad
computacional casi imposible de obtener, hoy por hoy, pues supone la necesidad de
superar como minimo el 51% del poder computacional de todos los miembros del
sistema. El conjunto genera asi una estructura de control, sin gobierno, que
minimiza el riesgo de manipulacion por uno o varios usuarios, pues las
modificaciones exigen una operacion idéntica de sentido contrario que exigiria el
consentimiento de todos los participes. La totalidad de la red puede supervisar y

35 Bonet Correa, J. Las deudas de dinero... Cit.
36 https://www.oroyfinanzas.com/2013/10/bitcoin-block-chain/

37 Se Ilama mineros al individuo o entidad que participa en una red descentralizada de divisas virtuales
utilizando un software especial para resolver complicados algoritmos en una prueba de trabajo distribuida
o sistema distribuido de prueba/verificacion usado para validar las transacciones y anotaciones contables
del sistema de moneda virtual. FATF Virtual Currencies key definitions... 2014.
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comprobar el sistema y controlar la coherencia contable de la cadena, por lo que no
cabe una intervencidn directa que altere sus términos.

El sistema se basa pues en la mutua acreditacion de confianza. Es el
consenso mayoritario de los usuarios el que acredita la legitimidad de una operacion
y la Ultima version del registro blockchain. Registro blockchain en el que los
sucesivos bloques de computacién que se afiaden por los “mineros” de datos
(nodos) a la cadena se refresca cada 10 minutos gratuitamente y sin interrupcion.
Asi cualquier elemento del sistema puede introducir un dato-transaccion en el
mismo, pero la existencia y veracidad de la transaccion no esta ain verificada. La
veracidad de la operacion en un sistema descentralizado se constata cuando la
transaccion se inserta en un blockchain y luego se crean nuevos bloques sobre este,
que van confirmando la transaccion que hemos realizado. Una operacién no es
refrendada hasta que al menos seis nodos o mineros la refrendan. Al conseguir ser
verificado por mas elementos del sistema e incorporarse a la cadena la estructura del
sistema asume como “verdaderos” aquellos bloques de la cadena mas larga que
tengan 5 0 mas blogques encima del mismo. Un blogue que se haya extendido con 5
blogques mas muestra un total de seis confirmaciones como minimo. Una bolsa de
cambio de valor, como es Bitcoin, no se puede exponer al riesgo del doble gasto.
Por eso solo puede transferir los bitcoins a la cuenta de un cliente cuando se haya
confirmado como “verdadera” y, es precisamente por eso, que ignorara los bloques
hasta que no sean parte de la cadena méas larga y tengan mas de seis confirmaciones.
Una copia completa de la blockchain (registro blockchain) contiene todas las
transacciones ejecutadas en la divisa y con esa informacién uno puede saber qué
valor ha sido propiedad de cualquier direccion en cualquier momento desde la
existencia de la base de datos. *® Bitcoin, pues se basa en la trazabilidad de la divisa
electrénica desde su origen para asegurar su valor. Cada blogue tiene un hash o
huella electrénica desde el génesis hasta la actualidad y permite un orden
cronolégico que impide el doble pago (tendrias que modificar todos los bloques
anteriores). El sistema prima la generacion honesta en la que la cadena mas larga,
por su dificultad combinada,® y por su mayor respaldo computacional, es mas
fiable. Una cadena es valida si todos sus bloques previos son confiables y permiten
el acceso hasta el génesis. Para cualquier bloque de la cadena solo hay un camino al
génesis block.

Este sistema de refrendo colectivo resulta ser sorprendentemente fiable, pero
aqui hay que sefialar un riesgo del sistema: En un momento dado puede haber dos o
mas blogues al mismo nivel, con contenido contradictorio y compitiendo por
procesar la misma transaccion y convertirse en el proximo bloque de la Blockchain,
son los llamados forks bifurcaciones u orquillas* que se crean cuando dos bloques
son creados con solo unos pocos segundos de diferencia. Este fendmeno no debe
confundirse con el de la aparicion de plataformas falsas (Scrum) que simulan la

38 https://www.youtube.com/watch?v=8zgvzmKZ5vo
39 https://www.youtube.com/watch?v=9V1bipPkCTU
40 https://www.youtube.com/watch?v=Lx9zgZCMgXE
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computacién de bitcoins para recabar inversiones fraudulentamente.*! En este caso
nos referimos a la aparicion de una orquilla que pone un valor bitcoin en conflicto
entre dos potenciales titulares. Cuando pasa eso, los nodos siguen construyendo la
cadena sobre el bloque que hayan recibido primero. Los bloques de cadenas mas
cortas no seran validadas y finalmente seran desestimadas: todas las transacciones
que forman parte de la cadena corta se reagrupan en las transacciones pendientes y
se incluyen en otro bloque. La recompensa para los bloques en la cadena mas corta
no estaran en la cadena mas larga, por lo que estaran perdidos en una lista
RPCCall*.

Esta es la razon por la que la red obliga un “tiempo de maduracion” de 100
blogues para la generacién de bitcoins que remunera la labor computacional de los
“mineros”. El tiempo de maduracién de un bloque se aplica para los bloques nuevos
generados por los mineros de Bitcoin como medida de seguridad para evitar el doble
uso de bitcoins: un nodo minero de datos no podra gastar o pagar nada con sus
bitcoins generados, hasta que su bloque esté a 101 bloques del bloque de mas
reciente creacion.

Para aquellos supuestos en los que surge disputa sobre la titularidad del valor
o la validez de una transaccion, sin embargo, se ha creado un sistema de resolucion
de conflicto que resulta igualmente eficaz y coherente con el sistema. En la Gltima
version del protocolo se introdujo el sistema multifirma (multi signature), que
sustituye al primitivo sistema de resolucion de conflictos por via judicial o por un
arbitro externo al sistema.*® Asi, si aparece un conflicto sobre un fondo (titularidad
de un bitcoin) con el sistema multi-sig, este quedara blogueado en manos de un
tercero que hara las funciones de arbitro en caso de controversia. La operacién
finamente aprobada puede quedar con ello subordinada a la acreditacion de la
misma por un ndmero pre establecido de sujetos interesados/involucrados. El
sistema, en definitiva, otorga en caso de controversia sobre la titularidad de un
bitcoin entre a 'y b, a quien C 0 més acreditadores apoyen como parte vencedora del
litigio, sin que ninguna de las partes, arbitro/s incluidos, puedan disponer del fondo
hasta que se produzca dicho consenso.

Y dicho esto, el sistema arbitral puede dirimir la cuestién de la titularidad
sobre un bitcoin, o sobre la legitimidad de una cadena, si se prefiere asi, pero eso no
impide que los titulares de la cadena mas corta, la desestimada, puedan ver
defraudados sus intereses, planteando un problema de responsabilidad.

41 como ejemplo local la moneda virtual unite de Unetenet que result6 ser un fraude de mas de 50
millones. véase www.bolsamania.com/noticias/tecnologia/que-es-el-unete-una-estafa-de-50-millones-de-
euros-a-partir-del-bitcoin-de-jose-manuel-ramirez--771685.html
www.noticiasespanolas.es/index.php/483471/prision-para-los-dos-fundadores-de-unete-la-estafa-de-la-
moneda-virtual-espana/

www. lasexta.com/noticias/sociedad/detienen-responsables-estafa-piramidal-
unetenet_2015102657245f4d6584a81fd882a0f7.html

42 https:/fen.bitcoin.it/wiki/AP1_reference_%28JSON-RPC%29

43 Oermann-TélIner, The Evolution of Governance Structure in Cryptocurrencies and the Emergence of
Code-Based Arbitration, https://cyber.harvard.edu/publications/2014/internet_governance in Bitcoin
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Por completar la vision del sistema: para solucionar los posibles problemas
de obsolescencia y asegurar la evolucion del sistema la evolucién del software y la
supervisién técnica del sistema se encomienda a una fundacién, sin animo de lucro,
la bitcoin fundation.** La importancia de esta fundacién en la adaptacion e
innovacion del sistema es esencial, pero en modo alguno es un érgano rector o un
supervisor del sistema como tal.

2.2.2. Secreto y criptografia de seguridad en bitcoin:

Conforme a lo expuesto, todo el mundo puede comprobar la cadena de
bloques y ver el momento y circunstancias de una transaccion. Esta trasparencia
permite el contraste con los datos aportados por los usuarios, pero el sistema
permite el seudénimo y por ello no identifica necesariamente al usuario de cada
transaccién. Comprobar una operacién no es lo mismo que comprobar la autoria de
la misma. Blockchain no exige la identificacion previa de un usuario, lo identifica
por una serie de cédigos y una copia criptografica con un sistema de criptografia
publica de doble clave, por lo que cada usuario tiene sus claves almacenadas en un
portafolio independiente que debe controlar, pues el Gnico medio de identificacion
de la titularidad de la operacion, con el inconveniente de que la apropiacion o la
perdida de las claves harian imposible acceder al bitcoin. Es cierto que se pueden
usar mecanismos de identificacion indirectos; Ip del proveedor de servicios,
adjuntado de correos, vinculacion de la operacion a CC bancaria.... por lo que el
sistema se califica como pseudo secreto, pero el sistema en si permite y facilita el
anonimato del titular, y la combinacién del sistema con mecanismos como los de
navegacion anénima, uso de la red TOR y similares pueden hacer imposible la
identificacion del titular, motivo por el cual se ha convertido en una panacea para
quienes buscan su uso en transacciones ilicitas o en el blanqueo de capitales.

2.2.3. Riesgos particulares y riesgos sistémicos del Bitcoin

De hecho y abundando en lo ya indicado, bitcoin presenta diversos riesgos
particulares y algunos riesgos sistémicos que conviene exponer para valorar el
sistema.

2.2.3.1. Riesgos individuales en bitcoin

Entre los riesgos particulares esta el de que alguien se haga con nuestra clave
privada para usar el sistema de criptografia de clave puablica: por ejemplo, asaltan
nuestra wallet, copian el archivo 'wallet.dat'. Si usamos clave personal estas son
bastante accesibles frente a asaltos de computacion basados en el diccionario las

44 https://bitcoinfoundation.org/
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palabras de uso frecuente o de claves numéricas vinculadas al usuario... Lo habitual
en estos casos es usar un ataque usando cuatro millones de palabras bésicas de las
que destacan unos pocos miles.*

Finalmente, si no dispones de copia y te olvidas o pierdes la clave, pierdes
para siempre el acceso al bitcoin, que queda perdido en el ciber espacio. Se calcula
que una cantidad superior a los 22 millones de euros navega por el ciber espacio en
esta condicidn de limbo.

¢En qué cartera de almacenamiento confiar? ;En una depositada en la nube
(Hotwallet)?, ¢en tu ordenador o en dispositivos de almacenamiento? (coldwallet)*
La utilizacién de plataformas de intercambio interpuestas afiade, ademas, un factor
de riesgo, ya que algunas son muy vulnerables en el acceso.

El segundo riesgo de seguridad personal deriva de la propia dinamica de
funcionamiento: si se te estafa para realizar un pago no hay vuelta atras, la cadena es
irreversible y los nodos no responden de la introduccién de los datos en el bloque,
por lo que so6lo cabria una compensacion por quien nos ha estafado como forma de
reversion, lo que por definicion es improbable. En sentido parecido, si alguien nos
“coloca” en una cadena insegura, en un fork destinado a fracasar, descubriremos
que, en propiedad, nadie dentro del sistema responde por ello.

2.2.3.2. Riesgos sistémicos de bitcoin

Pero lo que en realidad debe preocuparnos mas, es si el propio sistema
presenta riesgos que lo hagan inhabil para los fines funcionales que aqui se
pretenden. Siguiendo el listado de riesgos utilizado al comienzo de este apartado,
dirfamos:

Bitcoin parece un sistema resistente frente al riesgo tecnoldgico. El sistema
de hoja contable compartida o base de registro Unica compartida que se crea es
computacionalmente resistente. Un ataque computacional contra la cadena
implicaria utilizar una capacidad de computacién que supere al menos al 51% del
sistema distribuido, lo que es harto dificil y aln mas teniendo en cuenta la existencia
de registros previos y la descentralizacion del sistema. Con excepcion de un
incidente en el momento incipiente del nacimiento de la cadena, que no quedo
nunca bien aclarado, el sistema ha resultado ser confiable. Ello no obstante, no es
impensable un riesgo de colapso derivado de la propia dindmica del sistema, que no
admite mas de tres transacciones por segundo, lo que puede ser insuficiente ante el
crecimiento exponencial del uso de la red.*” Peor es la respuesta frente al riesgo

45http://www.eIdiario.es/hojaderouter/seguridad/seguridad—carteras—bitcoin—hackers—
criptomonedas_0_363264145.html

46 http://www.technologyreview.es/informatica/44368/escribe-la-clave-de-tus-bitcoins-en-un-papel-si/
47 Una de las razones alegadas para la produccion del hard fork (vid infra) fue el cuasi colapso del
sistema en 2016 cuando las transacciones llegaron a completarse en plazos de 43 minutos y se llegé a
rechazar operaciones por bloqueo del sistema. www.gurusblog.com/archives/bitcoin-al-borde-del-
colapso-tecnico/06/03/2016/
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sistémico: ni los nodos o mineros de bitcoin ni los diversos agentes intermediarios e
inversores que operan en el sistema se someten en realidad a norma de garantia
alguna ni responden de la introduccion de datos en el sistema. Diversas compafias
especulativas en bitcoin han quebrado, y esto causa trastornos y pérdidas a los
usuarios, pero lo mas inquietante es lo que esto supone por cuanto indica que no hay
mecanismos de contencion frente a un hundimiento generalizado de los agentes.
Bitcoin protagoniza constantemente fluctuaciones de su cotizacion que mayormente
se resuelven al alza,”® pero un abandono repentino y generalizado del sistema
hundiria su cotizacion y podria provocar un crack del sistema en su conjunto sin que
hubiera mecanismos de control como los existentes en el sistema target, el sistema
de pago interbancario o en cualquier otro sistema de compensacion financiera
supervisado. En los sistemas de compensacién de pagos europeos se establecen
mecanismos de control de concentracion de riesgo, de paralizacion temporal de
operaciones ante caidas repentinas o acumulaciones inusuales de movimientos de
caja que actiian como colchdn del sistema y que podrian haber protegido a maltiples
usuarios ante el hackeo de operadores en bitcoin o ante quiebras de dichos
operadores. De hecho uno de los mayores riesgos de bitcon es el riesgo
institucional; que sean las propias autoridades bancarias las que coordinen un
ataque en forma de prohibicion de operacion, como la decretada por la autoridad
bancaria china, pues si finalmente las criptomoneda virtual tiene problemas para su
conversion en divisa ordinaria o para realizar operaciones de pago, los usuarios
forzarfan la desinversién masiva y esto podria provocar el colapso del sistema.*
Sorprendentemente, sin embargo, es necesario aclarar que aunque la prohibicion de
China supuso bajadas de un 16 a un 22% en las criptodivisas, éstas se recuperaron
en menos de una semana y han continuado subiendo en la cotizacion.

Hay, por otro lado, una leccién a aprender del riesgo mutualista o de
coherencia evidenciado por los llamados “hard forks”*° o con méas propiedad de la
division del sistema que se produce cuando es la comunidad de mineros la que se
divide y duplica la cadena entera creando dos lineas separadas de desarrollo por

48 polasik-Piotrowska-Wisniewski-Kotkowski-Lightfoot, “Price Fluctuation and the use of Bitcoin”, en
International Journal of Electronic Commerce, Vol. 20, n. 1, 2016, 9.

49 https://cincodias.elpais.com/cincodias/2017/09/04/mercados/1504518523_957352.html
http://www.abc.es/economia/abci-prohibicion-china-pone-fiesta-monedas-digitales-
201709100129_noticia.html

https://urbantecno.com/tecnologia/bitcoin-ethereum-china

50 https://elbitcoin.org/escenarios-posibles-partir-del-fork/
https://www.forbes.com/sites/laurashin/2017/10/31/what-will-happen-at-the-time-of-the-bitcoin-hard-
fork/#a742865337d4
https://www.xataka.com/empresas-y-economia/mas-forks-de-bitcoin-mas-incertidumbre-a-bitcoin-cash-
se-le-suman-bitcoin-gold-y-el-segwit2x
https://criptotendencia.com/2017/09/29/primero-cash-ahora-gold-otro-hard-fork-de-bitcoin-esta-en-
camino/
https://es.cointelegraph.com/news/hard-fork-y-soft-fork-en-qu%C3%A9-consisten-y-cu%C3%Alles-
son-sus-diferencias

https://www.coindesk.com/bitcoin-cash-developers-set-date-november-hard-fork/
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modificacion del protocolo asumido, como cuando bitcoin se separd en bitcoin cahs
y bitcoin gold.

Al dividirse la cadena de nodos en el uso de dos protocolos, ambos tomando
la cadena de bloques original como base, lo que ocurre es que los titulares de
posiciones en la cadena vieron duplicadas sus anotaciones, aunque eso si, la division
afectd a la valoracion de ambos nominales devaluando (inicialmente) la cotizacion
previa. Esta multiplicacion es, desde el punto de vista contable inadmisible y
aungue el sistema obviamente resistio la operacion, dio lugar a movimientos
especulativos con los nuevos y los viejos nominales® y demostré que un sistema
basado en el consenso estructural puede morir si dicho consenso estructural se
pierde, pues realmente nadie dirimié la titularidad de la cadena y un sistema
monetario no puede duplicar sus activos, sin base real, indefinidamente. Detras de
una divisa o de un valor de cambio, necesariamente ha de existir una base de capital
real (PIB de las naciones, bienes) o de capital Monetario (divisas). Un sistema que
duplica el valor residente, aunque sea nominalmente, carece de estabilidad y
credibilidad a largo plazo. Al menos como moneda, otra cosa es, ciertamente, como
valor especulativo. Tras la divisién de la cadena Bitcoin, de hecho su cotizacién se
ha revalorizado a niveles nunca vistos, en lo que reproduce un sistema de
hiperinflaciéon virtual altamente arriesgado, Pero esto implica que, juegos de
inversion aparte, las criptomonedas o introducen sistemas de control del riesgo
sistémico o terminar&n por no ser instrumentos aptos para la contratacion regular y
masiva del Business to Business, pues nadie puede un articular un sistema de
intercambios regular sobre una divisa hiperinflacionaria o hiperdeflacionaria en el
que se desconoce finalmente cuél es el valor comprometido en la transaccion.
Bitcoin, por desgracia, se ha convertido més en un valor que en una moneda. No es
de extrafiar que el Banco de Espafia considere las transacciones en bitcoins como
mas cercanas a una operacion OTC en un mercado descentralizado que al mercado
monetario.*

2.2.4. Régimen juridico de las operaciones en Bitcoin y demds cripto monedas
virtuales

2.2.4.1. Régimen juridico de los operadores Blockchain:

La tecnologia blockchain ha sido identificada como tecnologia disruptiva®®
en contraposicion a la llamada tecnologia de sustentacion al crear sistemas

51 Chernukka, V., “Como influencia el hard fork al precio del bitcoin™ https://blog.iqoption.com/como-
influencia-el-hard-fork-al-precio-del-bitcoin/ 30-10-2017

52 Gorjon, S., Banco de Espafia, Eurosistema, Direccion General de Operaciones, Mercados y Sistemas
de Pago,” Divisas o Monedas Virtual: El caso de Bitcoin” enero 2014, péag. 4/13.

53 Bower-Christensen, Disrupting Technologies: Catching the Wave, in Harvard Business Review, |,
1995, 43. Swartz, Lana, “El suefio del Blockchain. Imaginando alternativas tecnoecondmicas mas alla del
bitcoin” en Castells, M. et al. Otra economia es posible. Cultura y economia en tiempos de crisis. Alianza
editorial, Madrid, 2017, pags. 123-155
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horizontales y descentralizados sin una autoridad rectora o supervisora, momento en
el que aparece un riesgo de gobernabilidad y de definicidn del estatus juridicos (ley
y foro aplicable),* asi como una clara dificultad para identificar a los sujetos
responsables. El estatus juridico de los operadores en bitcoin es, a dia de hoy,
ciertamente confuso.

Hacienda Publica:

Asi, sabemos por diversas consultas vinculantes a la Hacienda publica
(V3625-16, V 1028-15, 1029-15, V2846-15) que los mineros de bitcoin estan
obligados a darse de alta en hacienda y a pagar en su caso la cuota de auténomos.
En concreto, que la actividad de minado en si misma no esta sujeta al IVA; la
generacion de la criptomoneda, para que fuera gravable por el impuesto, tendria que
responder a una relacién directa entre el servicio prestado y la contraprestacion
recibida, como sefialé el TIUE (Sala Segunda) en su sentencia de 5 de febrero de
1981, asunto 154/80. *° La creacién de bitcoins no presupone una relacion entre el
proveedor y el destinatario del servicio “de tal forma que en la actividad de minado
no puede identificarse un destinatario o cliente efectivo de la misma, en la medida
que los nuevos Bitcoins son automaticamente generados por la red” (V3625-16) Por
ello, el minado de criptomonedas que genera nuevos bloques en la red no estara
sujeto al IVA, pero, jcuidadoj el cobro de comisiones que no aumenta la masa
monetaria, si estaria sujeto a tributacion del IVA. Y minar bitcoins tampoco daria
derecho a desgravarse las cuotas de VA soportadas (art. 94 LIVA).

Del mismo modo, la primera transmision de bitcoins estaria sujeta al IVA
pero seria una operacion exenta.*® Por otro lado, minar, se tenga beneficios o no es
una actividad econémica y el titular de la actividad estd obligado a darse de alta en
el Impuesto de Actividades econdémicas como “Otros servicios financieros no
comprendidos en otras partes”.>” El minero individual deberia darse de alta en la
Seguridad social, incluso si no llegara a generar bloques, y deberia reflejar sus
ventas de Bitcoins en el IRPF o en el Impuesto de Sociedades. De manera
incoherente con el tratamiento IVA del bitcoin, sin embargo, para el ICAC, las
monedas virtuales deberan calificarse como inmovilizados intangibles en la medida
que cumplan con los requisitos expuestos en la NRV 52 del PGC.*®

54 Bohme-Christin-Edelman-Moore, “Bitcoin: Economics, Technology and Governance”, in Journal of
Economic Perspectives, Vol. 29, n. 2, 2015, 213.

55 https://www.abanlex.com/2016/09/los-mineros-de-bitcoins-estan-obligados-a-darse-de-alta-en-
hacienda-y-pagar-la-cuota-de-autonomo/
https://www.abanlex.com/wp-content/uploads/2016/09/V3625-16_anonimizada.pdf

56 v1029-15 y V2846-15 y TJUE en su Sentencia del asunto C-461/12 y asunto C-264/14 sobre la
fiscalidad en el IVA de las transmisiones en bitcoins: https://www.abanlex.com/wp-
content/uploads/2016/09/TJUE_C-264-14.pdf

57 Art. 78 TR LHRL epigrafe 831-9 de la seccion primera de tarifas, “Otros servicios financieros no
comprendidos en otras partes”

58 Contestacion a Consulta del Instituto de Contabilidad y Auditoria de Cuentas (ICAC). Rfa: rmr/38-14.
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Obviamente, la mayoria de los cientos de pequefios mineros no profesionales
raramente cumplen con estos deberes.

Normativa de prevencién del blanqueo de capitales:

Por un lado, sabemos que en paises como Los EEUU, desde marzo de 2013
el Financial Crimes Enforcement Network (FinCEN) del Departamento de Estado
Norteamericano, extendié el alcance de la normativa BSA, tanto a las casas de
cambio que efectuaban operaciones de compra/venta de las divisas virtuales por
dinero de curso legal, como a quienes actuasen como “mineros” de bitcoins,
obligandoles a ambos a registrarse como empresas prestatarias de servicios
monetarios y cumplir con la normativa de blanqueo de capitales y financiacion del
terrorismo por considerar que en su actividad existia una transferencia de valor. No
obstante, los usuarios que emplean bitcoins exclusivamente como un medio de pago
de bienes o servicios no se ven afectados por esta medida. La FINcen
Norteamericana, de hecho, ya ha impuesto graves sanciones a operadores de Bitcoin
por no cumplir con los planes de prevencién del blanqueo de capitales.® La postura
contrasta con la sostenida hasta el momento por el FATF europeo que aunque
considera que bitcoins no pueden considerarse moneda corriente, dinero electrénico
o0 instrumento financiero y por tanto no sujeta directamente estas operaciones a la
normativa anti blanqueo (FATF informe 2014) aunque recomienda a las autoridades
nacionales y europeas que utilicen los marcos legislativos actuales de regulacion y
supervision para que sean aplicables a las monedas virtuales y que si no fuere
posible procedan a su modificacion y adaptacion (Informe 2015). El plan europeo
de lucha contra el terrorismo (Com 2016 50 final) ya propone abiertamente la
modificacion de la directiva de prevencién del blanqueo de capitales para incluir las
agencias y plataformas de moneda digital en el ambito de supervision, y ya existe
una primera jurisprudencia en la que se ha aplicado a agentes de bitcoin el art. 7.3
de la LPBC (SAP Asturias 6 febrero 2015).%°

Normativa de servicios de pago:

Mientras en los USA los transmisores de Bitcoins se consideran transmisores
de dinero y como tal deben obtener la correspondiente licencia estatal y someterse a
la normativa de secreto bancario, en Europa ni la directiva de dinero electrénico ni
la directiva de servicios de pago es directamente aplicable al supuesto. Bitcoin no es
una moneda en sentido técnico y por ello no estaria en el ambito de dichas
regulaciones,®® pero nuevamente se recomienda a las autoridades nacionales la
aplicacion del marco de supervision en lo que sea admisible y la modificacion del
marco regulatorio en su caso a fin de someter a los mismos a un régimen de
garantia. En concreto, los mineros de bitcoin no son entidades de pago a los efectos
de la LSP espafiola ni en los términos de la Directiva 2007/64 o en la més reciente

59 v/éase Ramos Suarez, F. (Presentacion) La regulacion juridica de las monedas virtuales y la tecnologia
blockchain, Fide DPO it Law, mayo 2016 (Disponible en red)

60 Un comentario en https://www.oroyfinanzas.com/2015/04/aplica-ley-prevencion-blanqueo-capitales-
bitcoin-espana/
61 Banco Central Europeo, Informe sobre monedas virtuales febrero 2015 y opinion de 4 de julio 2014.
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DSP2 de 2015. Tampoco pueden considerarse como las mas recientes Entidades de
Servicios de iniciacién de pago.®? Y dicho esto, sin embargo, buena parte de los
operadores de compra y venta de bitcoins son perfectamente incluibles en la
categoria, puesto que trafican con otras divisas, del mismo modo que algunas de las
compafiias de iniciacion de servicios de pago han incluido en su cartera de servicios
operaciones de pago en bitcoin con grandes compafiias como Apple o Microsoft,
momento en el cual entrarian bajo el paraguas regulatorio. Conviene pues
diferenciar entre el mercado primario o de emision de bitcoins y el mercado
secundario o derivado de negociacion de los mismos, que ocasionalmente si es
susceptible de encuadramiento. Por otro lado, si bien no cabe definir a los mineros
de bitcoin como entidades de pago, las operaciones de pago en bitcoin no estan
explicitamente excluidas del ambito de la directiva y las transacciones en bitcoin
organizadas por agentes de bitcoins son encuadrables en la definicién de operacion
de pago y sistema de pago de la DSP2 (art. 4 n° 5y 7). Del mismo modo, la funcién
de bitcoin como instrumento de pago es perfectamente coherente con la definicion
del art. 4.14 DSP2 por la que instrumento de pago es “cualquier dispositivo
personalizado y/o conjunto de procedimientos acordados entre el usuario de
servicios de pago y el proveedor de servicios de pago y utilizados para iniciar una
orden de pago”. A mi juicio, la futura trasposicion de la directiva de servicios de
pago 2015, previsiblemente establecera algiin mecanismo expreso de incorporacion
al régimen tutelar, no a los mineros de bitcoin, que ciertamente no son incluibles en
el tipo, pero si a las compafiias que trafican con el cambio de divisas y bitcoins o
que actian como pasarelas de pago o de iniciacion de servicios de pago, admitiendo
el pago en bitcoins. Esto supondrd una extension de la seguridad juridica de los
usuarios del sistema, que podran acogerse al régimen tutelar comunitario de los art
38 y ss. de la DSP2 (trasparencia informativa, gastos de informacion, carga de la
prueba, informacion precontractual y condiciones generales, plazos de ejecucion,
etc.) pero también nos lleva al previsible contexto de diferenciacion entre las
compafifas de pago en bitcoins que regularicen su estatus juridico y las que
previsiblemente no lo haran o no estardn sujetas a dicha carga por no ser de ningdn
estado comunitario. EI panorama del uso del bitcoin en los proximos afios se prevé
confuso porque, ademas, hemos de recordar que buena parte de la normativa
cautelar choca frontalmente con el planteamiento de privacidad y anonimato de las
redes blockchain y en concreto del bitcoin. Y sin embargo, en mi opinién, las
criptomonedas estan destinadas a incorporarse al sistema de pagos oficial y a poder
funcionar normalmente como sistema de pago por mas que previsiblemente queden
reductos de operaciones opacas en la red. Lo mismo que ocurre a fin de cuentas con
el dinero ordinario, que siempre ha tenido su mercado negro de transacciones no
registradas.

62 Alvarado Herrera, L. “El servicio de iniciacion de pagos en la Directiva 2015/2366 sobre servicios de
pago en el mercado interior” en La Ley mercantil n® 34,2893 2017
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2.2.4.2. Régimen juridico de los pagos en criptomonedas virtuales

Por otro lado, dejando al margen la calificaciéon del pago en criptomoneda
como instrumento de pago en sentido propio, con el pago en divisa virtual
propiamente estamos ante una permuta de valor de un bien fungible (art. 337 C.C.)
representacion digital de un valor de cambio aceptable como medio de pago
mediando consentimiento y aceptacion de las partes (art. 1166 C.C.) y con
sometimiento al art. 1170.2 del C.C. (medio de pago pro solvendo “salvo buen fin”).
Y por ello, lo que es mas importante de resaltar, ante un pago perfectamente legal y
eficaz en términos juridicos (ex art. 1170.2 C.C.)

3. CONCLUSIONES

Desde que se introdujo la logistica en la distribucion, hemos asistido a un
creciente proceso de automatizacion en las funciones distributivas (almacenes
robotizados, documentos de trazabilidad®, sistemas de produccion just in time)...*
Era un corolario l6gico de todo este proceso que terminara afectando a la propia
forma de la contratacién, pues un proceso que busca la maximizacién de la
eficiencia y el maximo ahorro en costes, no podia quedar subordinado a lentos
procesos de conclusion y formalizacion contractual y al albur de volatiles
voluntades de cumplir con el proceso de ejecucion automatizado. La aparicion de
los Smart contracts o contratos en formato electrénico autoejecutable era por ello
una necesidad para dar respuesta a esa creciente blsqueda de eficacia en
operaciones en masa, a la multiplicacion en el ambito electrénico de micro
operaciones y a la creciente demanda de estructuracion de las operaciones en el
internet de las cosas.

Los contratos en formato electrénico con mecanismos de ejecucion pre
programada no presentan en principio ningin problema resefiable de validez o de
determinacion de régimen juridico, una vez salvado el trdmite del consentimiento
inicial del contrato marco expresado en lenguaje humano a los efectos del art. 1261
del C.C. Ciertamente, la creciente globalizacion de las operaciones mercantiles
introducird como factor de cierta incertidumbre el de la compleja normativa de
fijacion del foro de competencia y ley aplicable, pero, aun en esto, no hay novedad
respecto a cualquier otro contrato electrénico o no.

Las dificultades para la expansion y normalizacion de los Smart contracts,
sin embargo, son de pura operativa y se centran mayormente en la dificultad de
articular sistemas de pago en red, automatizados y no susceptibles de desistimiento

63 Véase “La carta de porte emitida electronicamente” en Comentarios a la ley de transporte terrestre,
Duque Dominguez,J/Martinez Sanz, F. (Dir.) Aranzadi Thomson-Reuters, Pamplona 2010, ISBN 978-
84-9903-629-8, pags. 185-212.

64 Echebarria Saenz, J.A., Voz “Distribucién comercial” en Diccionario de derecho de la competencia,
Velasco San Pedro, L. A. (Director), Madrid, lustel, 2006, (Pags. 323-331), “El comercio electronico
entre empresarios” en El comercio electronico..., 2001, pags. 81-144
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una vez que se cumplen y justifican por via electrénica los eventos desencadenantes
del pago. Dos son los instrumentos que por su adecuacion cumplen con esta posible
funcién, a saber, los instrumentos de dinero electrénico y las monedas virtuales o
criptodivisas creadas en red usando las tecnologias blockchain como pueden ser
bitcoin, ethereum y otras.

El dinero electrénico, por su régimen de plena convertibilidad en divisa
ordinaria y su inclusién en el sistema europeo de pagos es en principio el
instrumento aparentemente mas adecuado para este tipo de operaciones. Ofrece la
misma estabilidad que la divisa representada digitalmente, plena convertibilidad,
efectos de pago pro soluto y sus operadores ofrecen un régimen de garantia
operativa y garantia sistémica muy apreciable. Sin embargo, la poca disposicion de
las compafiias a articular una oferta comercial en este campo, ha dejado paso a la
introduccidon de las criptodivisas que nacen de la misma filosofia y de la misma
tecnologia (blockchain) que los propios Smart contracts.

Detras de los Smart contracts, lo mismo que detras de las criptodivisas se
encuentran los llamados mutualistas infraestructurales®® y tecnologias de
contabilidad distributiva (distributive ledger) que permiten un gigantesco registro de
datos de transacciones monetarias o contractuales con bajo coste, alta fiabilidad,
resistencia computacional, acceso publico y, todo ello, sin necesidad de crear una
estructura jerarquica en lo que es un sistema descentralizado, horizontal y
autoregulado. Ciertamente, esto Gltimo es una opcién. Mientras la mayoria de los
sistemas blockchain retnen las caracteristicas de crear entes descentralizados
(DAOs)® también es posible crear sistemas de contabilidad compartida bajo el
control y direccién de un operador tradicional (sistemas GDS).®” En todo caso, en la
actualidad, muchas de las operaciones de pago automatizado se canalizan por
sistemas de criptodivisa virtual que, hoy por hoy, carecen de un estatus legal
reconocido y dotado de seguridad juridica, pero que, en un analisis detallado, son
perfectamente legales y admisibles en Derecho. A este respecto hemos de sefialar
que desde el punto operativo, las monedas virtuales han demostrado ser
perfectamente eficaces, abaratar costes, y ofrecer una funcionalidad con niveles de
seguridad perfectamente aceptables. Nada nos permite denunciar ilegalidad en si
misma de las operaciones de pago en criptodivisa, por el contrario, son
perfectamente encuadrables como medio de pago y surten plenos efectos, aunque
sus operadores aun no formen parte del sistema regulado. El conflicto aparece
cuando comprobamos que los pagos en criptomoneda carecen de mecanismos
contra el riesgo sistémico financiero o riesgo de hundimiento o que su propia
alegalidad les coloca en un riesgo institucional que es quizas el mas grave.
Asistimos a un proceso de incorporacién creciente de los operadores de bitcoin al

65 Swartz, “El suefio del Blockchain.... pags.127.
66 Swartz, “El suefio del Blockchain.... Pags. 129 y ss

67 Caso de la distributive ledger iniciative 2015 fomentada por los 15 bancos principales del mundo en
ordena crear un sistema de moneda virtual propia y un sistema de compensacion y liquidacién de
operaciones globalizado basado en tecnologia blockchain. SWARTZ, “El suefio del Blockchain. ... Pags..
129y ss
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sistema de supervisién cautelar. Ya disponen de un régimen fiscal, se les aplica la
normativa de prevencion del terrorismo y blanqueo de capitales, aun sin una
declaracion formal al efecto, y es cuestion de poco tiempo que se les aplique
determinadas normas cautelares de la regulacion de servicios de pago, si bien esta
Gltima etapa, recién iniciada, aun es incierta en su ejecucion y previsiblemente
tropezara tanto con la filosofia de estas redes, como con su estructuracion como
sistema anonimo, que entra por ello en contradiccion con la normativa de
supervisién comunitaria. En todo caso, y con independencia de cémo llegue a
solucionarse este encuadramiento, el principal problema de las divisas virtuales para
articular sistemas de contratacion fiables, estandarizados y continuados en el
tiempo, es su propia volatilidad, el hecho de que actlen simultaneamente como
unidad de valor y como valor especulativo, al punto de que ningun sistema de
contratacién automatizada puede articularse sobre una unidad de cuenta cuyo valor
es indeterminable por su rapida fluctuacion. Esto limita la funcionalidad de la divisa
virtual a operaciones aisladas y la aleja de posibles contratos marco para
operaciones en serie.

Finalizo con una reflexién de Anthony Giddens, animémonos a “ocupar el
futuro” e imaginar sistemas innovadores. Solucionemos razonablemente los
problemas y abramos nuevos sectores econémicos, pues de otro modo ya llegara
quien nos escriba el futuro segun sus intereses.
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