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«Cuando el sabio sefiala la luna, el tonto mira al dedo.»

Proverbio chino






Abstract

Fortificacion IoT mediante blockchain y cifrado asimétrico

por Javier Sanz Peldez

The deployment of wide networks of sensors for monitoring involves a few pro-
blems from the security point of view. It is not a simple issue to identify whether all
elements in a network are legitimate or the information transmited is true, specially
when talking about a great number of devices. This situation can not be faced in the
same way as traditional computing does, due to the limited power of devices in the
field of Internet of Things.

In order to solve this problems, a transport system has been developed to ensure the
integrity of data through networks of devices. This is achived making use of the re-
cent technology blockchain and asymmetric cryptography techniques. This system
pretends to provide security in deployments with a long number of devices with
little power.
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Resumen

Fortificacion IoT mediante blockchain y cifrado asimétrico

por Javier Sanz Peldez

El despliegue de amplias redes de sensores para la monitorizacion plantea varios
problemas desde el punto de vista de seguridad. Identificar si todos los elementos
de la red son legitimos y si la informacién transmitida es veraz no es un asunto tri-
vial cuando se habla de grandes cantidades de dispositivos. Esta situacién no puede
plantearse de la misma forma que se hace con una informética mds tradicional, ya
que los elementos con los que se trabaja en el &mbito del Internet de las Cosas son
mucho menos potentes que un ordenador convencional.

Para resolver esta situacion se ha desarrollado un sistema de transporte que ga-
rantiza la integridad de los datos a través de las redes de dispositivos mediante la
reciente tecnologia de blockchain y técnicas de cifrado asimétrico. Este sistema esta
orientado a proporcionar seguridad a despliegues con un gran ntimero de dispositi-
vos de escasa potencia.






IX

Agradecimientos

Gracias a todos aquellos que siempre me han apoyado, especialmente a mi familia y
su infinita paciencia.






Indice general

Abstract
Resumen
Agradecimientos

1. Introduccién
1.1. Motivaciéon . . . . ... .. ..
1.2. Objetivo . ...........
1.2.1. Objetivos especificos .
1.3. Metodologfa . . ... ... ..
1.4. Estructura de la memoria . .

2. Estado del Arte
2.1. Internet of Things . . . . . ..
2.1.1. Introduccién. . . . ..
2.1.2. Caracteristicas de IoT
2.1.3. Aplicaciones de IoT .

2.1.4. Organizaciones de estandarizacién . . . . . . .. ... ... ...
215. Fragmentacion . . ... ..... .. .. ... ... ...,
2.1.6. ArquitecturaloT ... ... ... .. ... ... ... ... ..
21.7. Topologia . .. ... ... .. ... ... ... ...
21.8. Seguridad . . ... ... ... ... o
22. Cifrado . . . . . . . e
22.1. Modelodecifrado .. ... ... ... ... ... . ... .....
22.2. Cifradosimétrico . . . . . . . . . . e e
2.2.3. Cifradoasimétrico . ... ... ... .. .. ... ... .. ...,
224. Funcionamiento. . . . . . . . . ... .. .. ...
2.2.5. Funciones matemaéticas para la encriptaciéon asimétrica . . . . .
226. ElalgoritmoRSA . . . ... ... ... .. ... .. . L.
2.3. Blockchain . . . . . . . . . ...
23.1. ConceptosPrevios . . ... ... .. ... ... ..........
23.2. Principios . . . . ... ..
2.3.3. TiposdeBlockchain . ... .....................
234. Arquitectura. . .. ... ... ... Lo oo
23.5. Aplicaciones . . . . . ... ... L
2.3.6. DesafiosenBlockchain . . . ... ... .. ... ..........
2.3.7. Conclusiones . . . .. . . ... ... .. e

3. Soluciones existentes
3.1. The Hyperledger project . . .

3.1.1. Objetivos de Hyperledger . . . .. ... ..............

3.1.2. Disefio de Hyperledger

XI

VII

IX



XII

3.2

3.3.

34.

3.1.3. Arquitectura de Hyperledger . . . . .. ... ... ........
3.14. Hyperledger Fabric. . . ... ................. ...
IBM Blockchain Platform . . . . . ... ... .. ... ... ........
321. Arquitectura. . .. ... ... .. ... . o
3.2.2. Funcionamiento. . . . . . . ... ... ... .. .. ...
3.23. Casosdeuso . . . ... e e e
Ethereum . . . . . . . . . . . . e
3.3.1. TheRaidenNetwork . . ... ... ... ... .. .........
332, Sharding . . ... ... . ... .. o
3.33. Plasma . . . . . ... e
Conclusiones sobre las tecnologias existentes . . . . .. ... ... ...

4. Solucién propuesta

4.1.
4.2.

4.3.
4.4.

4.5.

Conceptos Previos. . . . ... ... .. ... ..
FuncionamientoGeneral . . . . . ... ... ... ... ..........
421. Configuracién . . . . .. ... ... ... Lo
42.2. Primera ejecucibon nodoMaestro . . . . ... ... ...
NodoMaestro . . . . . . . . . . e e e
NodoEsclavo . . . . . . . . . . . . . . e
44.1. Procesodevalidaciéon . .. ... ... ... ... ... ....
4.4.2. Procesodeverificacion . . . . . . ... ... ...
Nodo Viewer. . . . . . . . . . . e

5. Analisis de la Implementacién

5.1.

5.2.

Escenariodepruebas . . . .. ... ... . ... . ... L.
5.1.1. Dispositivos . . . . .. ... ... . L
Ataques. . . . . . .. e
52.1. Ataquemaninthemiddle. . ... ... ... ... ..... ...
5.2.2. Introduccibn denodoilicito . . . . . ... .. ... .. ... ...
5.2.3. Suplantacién denodomaestro . . .. ... ... ... ......
5.2.4. Alteracién de informacién ya existente en el ledger . . . . . . .
5.2.5. Vulnerabilidad del 51 % en blockchain . . . . .. ... ......
5.2.6. Conclusiones de la implementacién . . . .. ... ... .....

6. Conclusiones

6.1.
6.2.
6.3.
6.4.

Andlisisderesultados . . . . . ... ... ... o
Dificultades encontradas . . . . . . . ... . ... ... ... .......
Reflexion personal sobre Blockchain . . . . . ... ............
Lineas de trabajo futuras . . . . ... ... ... ... ... ... ...

A. Estructura de ficheros y Diagrama de funcionamiento

Al

Estructurade ficheros . . . . . . . . . . . . . ..

A.2. Diagrama de funcionamiento . . . .. ... .. .. ... .........

B. Consumo energético

Bibliografia



XIII

Indice de figuras

1.1.
1.2.

2.1.
2.2.
2.3.
24.
2.5.
2.6.
2.7.
2.8.
2.9.
2.10.

3.4.
3.5.

4.1.
4.2.
4.3.

5.1.

5.2.
5.3.
54.
5.5.
5.6.
57.
5.8.
5.9.
5.10.

5.11.
5.12.
5.13.
5.14.

Al
A2.
A3.
A4
Ab5.
AL6.

[lustraciéon esquemadticadeIoT [1]. . . . ... ... ... ... .. ..., 1
Ejemplo de escenariode pruebas . . . ... ... ... ... ... ... 5
Monitorizacién de personas con problemasdesalud . . . . ... .. .. 9
ArquitecturaloT . . . . .. ... ... oo 11
Topologia en estrella (izquierda) y en malla (derecha). . . . . . ... .. 12
Previsién de dispositivos IoT para2020 . . ... .. ... ... ..... 13
Modelo de encriptacion [23] . . . . . . ... Lo Lo oL 14
Esquema de funcionamiento de la criptografia asimétrica [23]. . . . . . 16
Transaccion mediante Blockchain [25]. . . . . .. ... ... ... .... 18
Formaciéondebloques . . ... .. ...... .. .. ... ... .... 19
Grados de descentralizacion . . . . .. ... ... ... .. . L. 20
Enlazadoentrebloques. . . ... ... ... .. ....... .. .... 24
Organizacién Sharding. . . . .. ... ................... 37
Diagrama de funcionamiento Plasma . . . . . ... ... ... .. ..., 38
Ejemplo de escenariode pruebas . . . .. ... ... ... .. .. .... 42
Diagrama de flujo de la primera ejecucién . . . . . ... ... ... ... 44
Encadenamiento de bloques mediante hashes . . . . . . ... ... ... 46

Escenario planteado para el estudio del comportamiento de la solu-

cion descritaenel capitulo4. . . .. ... ... L Lo oL 47
Representacion ataque maninthemiddle . . . .. ... ... ... ... 49
Intromisién de equipo ilicito en la red de pruebas. . . . . .. ... ... 49
Nueva ruta de informacién . . . . . . . . . . ... .. .. . o 50
Informacioén firmada digitalmente. . . . . ... ... ... .. ... 50
Informacién modificada. . . . . . .. ... 51
Proceso de verificacion fallido. . . . . . ... .. ... .. .. .. . ... 51
Introduccién de un nodo ilicitoenlared. . . .. ... ... ... .... 51
Captura de nodo con hash legitimo . . . . . . ... ............ 52
Primera fila: Hash generado con la informacién del bloque. Segunda

fila: Hash incluidoenelbloque. . . . . .. ... ... ........... 52
Suplantaciéon de un nodo maestro. . . . . ... ... ... L. 52
Alteracion de la informacién ya existente en el ledger. . . . . . . .. .. 53
Deteccién de discordancias en los bloques recibidos. . . . . . .. .. .. 53
Vulnerabilidad del 51 % en blockchain. . . . . . .. ... ... ...... 54
Arbol de directorios de la solucién propuesta.. . . . ... .. ... ... 59
Diagrama de flujo del ejecutable principal. . . .. ... ... ... ... 60
Diagrama de flujo del nodomaestro. . . . . . ... ............ 60
Diagrama de flujo de la primera ejecuciéon. . . . . ... ... ... ... 61
Diagrama de flujo de ¢atchersh". . . . .. ... ... ... .. ...... 61

Diagrama de flujo dela generaciéon de unbloque. . . . . . ... ... .. 62



X1V

A'7. Diagrama de fluyjodenodoesclavo. . . . .. ........... .. ... 62
A.8. Diagrama de flujo de Proofof Work. . . . . ... ... ... .. ... ... 63
A.9. Diagrama de fluyjo denodo activo. . . ... .. ... ... ... ..... 63
A.10.Diagrama de flujo de visualizador. . . . ... ... ... ... ...... 64
B.1. Consumo del sistema en estadodeespera.. . . . . ... ... ...... 66

B.2. Consumo de baterfa con la solucién propuesta y alta carga. . . . . . . . 66



XV

Lista de Tablas

1.1.

2.1.

5.1.
5.2.

B.1.

Unidades de IoT instaladas por categorias (millones) [2]. . . .. .. .. 3
Comparativa general de Blockchain. Pablico y privado/mixto. . . . . . 23
Tabla comparativa de dispositivos empleados. . . . .. ... ... ... 48
Especificaciones del equipo de pruebas. . . . ... ... ... ...... 48
Tabla comparativa de dispositivos empleados. . . . .. ... ... ... 65






XVII

Lista de Abreviaturas

IoT
SBC
NA
NM
NE
NV
IEEE
IETF
OCF
OMA
M2M
PAN
UWB
WSN

Internet of Things

Single Board Computer

Nodo Activo

Nodo Maestro

Nodo Esclavo

Nodo Visualizador

Institute of Electrical and Electronics Egineers
Internet Engineering Task Force
Open Connectivity Foundation
Open Mobile Alliance

Machine to Machine

Personal Area Network

Ultra Wide Band

Wireless Sensor Network






Capitulo 1

Introduccion

1.1. Motivacion

“Internet de las cosas” (IoT!) es un paradigma de comunicacién reciente que
aboga por que todos los objetos de la vida cotidiana estén equipados por micro-
controladores y transceptores proporcionando informacién propia y de su entorno
a través de Internet. Tal y como lo recoge la Comision Europea, “Internet of Things
(IoT) representa el siguiente paso hacia la digitalizaciéon de nuestra sociedad y eco-
nomia, donde los objetos y las personas estdn interconectados a través de redes de
comunicacién, informando de su estado y/o de su entorno” [1]. La Comisién Eu-
ropea representa esta interconexién con la figura 1.1 en su pdgina web. La Internet
del futuro [2] incluird un gran numero de objetos que proporcionardn informacién
y servicios a los usuarios finales a través de un sistema de comunicacién que, entre
otras caracteristicas, debe ser seguro.

FIGURA 1.1: Ilustracién esquematica de IoT [1].

En IoT todo se vuelve virtual. Cada persona y objeto es localizable en Internet
de manera que se puede proporcionar interaccién con una amplia variedad de dis-
positivos, como aplicaciones domésticas, cAmaras de vigilancia, monitorizaciéon de
procesos productivos, actuadores, vehiculos, etc. Esto posibilita nuevos escenarios
para ciudadanos, empresas y administraciones ptiblicas con un potencial enorme de
cambiar los aspectos cotidianos de los usuarios. Para los particulares, el efecto mds

nternet of Things.
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palpable de IoT serd en el trabajo y en casa, con la domética que permitira optimi-
zar tareas, ademads de dispositivos para mejorar las condiciones de salud y asisten-
cia a modo de ejemplo. A las empresas les permitird mejorar procesos productivos
optimizando los recursos disponibles, lo cual se traduce en un incremento de los
beneficios.

Sin embargo, como con cada nueva tecnologia, IoT afiade, junto a sus beneficios,
nuevos riesgos y desafios. IoT estd estrechamente ligado con la comunicacién y la
informacién, y por esto mismo, estd justificado considerar la seguridad y privacidad
como desafios presentes y futuros. A primera vista, las similitudes en los desafios
mencionados con una informatica mds “tradicional” puede hacer que parezca ade-
cuado enfrentarlos de la misma forma, pero son sus diferencias las que sefialan que
el enfoque no puede hacerse igual que en IoT y requiera un examen maés detallado.
En adelante de debera prestar especial atencién a algunos aspectos:

= El ndmero de dispositivos conectados a Internet ha sobrepasado ampliamente
al de personas. Ademds, este numero contintia incrementdndose y se espera
que sea entre 26 mil millones y 50 mil millones para 2020 [3]. Muchos facto-
res estdn facilitando este desarrollo, como la inclusién del protocolo IPv6, que
permite otorgar una direccién tnica a cada dispositivo facilitando la comuni-
cacién entre ellos. Por el contrario, los problemas de privacidad y seguridad
no crecen linealmente con el ntiimero de dispositivos conectados, sino mucho
mas répido. Esto se debe a que el ntimero de canales de comunicacién en una
red crece mucho més rapido que el nimero de nodos.

= Las redes de ordenadores son siempre heterogéneas, induciendo problemas de
seguridad. Para IoT este problema se acenttia drasticamente al ser todavia més
heterogéneas, integrando multitud de dispositivos de diferentes fabricantes,
diferentes plataformas y protocolos de comunicacion.

= Mientras que los servidores y estaciones de trabajo estdn protegidos en salas
y oficinas con personal cerca, en una configuraciéon IoT, sensores y otros dis-
positivos pueden estar ubicados en cualquier parte, expuestos a robos, dafios
e intrusiones. Un potencial atacante tiene una mayor posibilidad de acceder
fisicamente a los aparatos para encontrar sus vulnerabilidades.

= En IoT es muy habitual, como se menciona en el punto anterior, que al poder
estar un dispositivo en cualquier lugar, no tenga una linea de alimentacién es-
table, teniendo en su lugar baterias. En este caso, para que el dispositivo pueda
funcionar de forma auténoma el mayor tiempo posible antes de agotar sus re-
cursos, se hace uso de sistemas de bajo consumo energético y baja potencia de
proceso que, es posible, que no puedan hacer uso de las librerias de seguri-
dad con la misma eficacia que un ordenador personal, servidor o un sistema
mas potente. Este inconveniente ha perdurado a través del tiempo que se lleva
haciendo implementaciones en IoT ddndose avances muy discretos.

= Con el incremento de dispositivos conectados, la cantidad de informacién ge-
nerada aumenta y el coste de mantenimiento sube, pudiendo verse reducidas
las medidas de redundancia para evitar su perdida.

= Los dispositivos conectados se usan y se integran perfectamente en el mundo
que nos rodea. Pueden recopilar datos, comunicarse e interactuar con otros
dispositivos sin supervision, de forma transparente al usuario, dado que ante
un potencial ntimero tan elevado de dispositivos se hace imposible comprobar
de forma permanente si las interconexiones estdn comprometidas.
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= Sibien hasta los tiltimos afios los ciberataques han amenazado principalmente
los sistemas de informacién, las redes informéticas y los ordenadores perso-
nales, IoT escalara los riesgos de seguridad a un nivel diferente. En la era de
IoT, como los actuadores y los sistemas de control estardn interconectados con
otros sistemas, los atacantes pueden apuntar directamente a los dispositivos
conectados y lograr la destruccién fisica de los equipos e infraestructuras, co-
mo automoviles autébnomos, casas inteligentes, redes eléctricas, yacimientos
petroliferos , sistemas de transporte o plantas nucleares. Stuxnet [4] fue el pri-
mer c6digo malicioso conocido que ataco el sistema de control de una instala-
cién nuclear; sin embargo, con la expansién de IoT, serd una amenaza a tener
en cuenta en el futuro [4].

= Los dispositivos omnipresentes como los wearables pueden unirse y abandonar
su red en cualquier momento. Esto, en combinacién con las caracteristicas de
comunicaciéon multiprotocolo, hace que las medidas tradicionales de seguri-
dad de la informacién sean insuficientes para el IoT.

En la tabla 1.1 se refleja el crecimiento que estima la consultora Gartner [2], para
la cual habra mas de 26 mil millones de dispositivos para 2020 y en consecuencia,
una tecnologia basada en Blockchain deberia permitir administrar las transacciones
entre todos estos dispositivos con el mismo celo que se emplea en las transacciones
econdémicas.

| Category 2016  [2017  [2018  [2020
Consumer 3.963,0 5.244,3 7.036,3 12.863,0
Business: Cross-Industry | 1.102,1 1.501,0 2.132,6 43814
Business: Vertical-Specific | 1.316,6 1.635,4 2.027,7 3.171,0
Grand Total 6.381,8 8.380,6 11.196,6 | 20.415,4

TABLA 1.1: Unidades de IoT instaladas por categorias (millones) [2].

Coémo se ha visto en los puntos anteriores, las implementaciones IoT tienen una
serie de desafios criticos a los que enfrentarse antes de que se hagan realidad las
previsiones de cara a la seguridad.

Blockchain fue empleado por primera vez en 2008 por una o varias personas
que emplean el pseudonimo de Satoshi Nakamoto para la primera moneda electré-
nica. Durante afios este sistema pasé desapercibido para la sociedad, pero después
de la irrupcién de la moneda Bitcoin, muchos desarrolladores se interesaron por la
tecnologia, permitiendo a Bitcoin convertirse en la divisa digital mds popular del
mercado.

Blockchain se basa en el almacenamiento de operaciones en un libro de registros
llamado “ledger” el cual se define como «base de datos distribuida, compartida y
encriptada que funciona como un repositorio de informacién irreversible e incorrup-
tible» [5]. Cada diez minutos aproximadamente, crece de forma constante afiadiendo
nuevos bloques a la cadena. Los usuarios denominados “mineros” almacenan y vali-
dan las entradas mads recientes en los bloques que componen la cadena, estos bloques
quedan ordenados a su vez cronolégicamente. Una vez que los bloques de informa-
cién han entrado a formar parte de la cadena, no pueden ser borrados o cambiados.
La tecnologia Blockhain se comporta a la vez como red y base de datos, aportando
seguridad e integridad a los datos [6]. Las normas que deben cumplir las transaccio-
nes se basan en reglas definidas matemdticamente [7]. Es importante destacar que
Blockchain no es una definicién de estdndar ni un protocolo; su implementacion es
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tremendamente flexible, siendo principalmente un paradigma que asegura las ven-
tajas de seguridad e integridad alld donde se aplique.

Una forma de comprender Blockchain es verlo como la nueva capa de aplicacio-
nes para la pila de protocolos de Internet, ya que Blockchain puede permitir tanto
transacciones econémicas inmediatas como a largo plazo, y contratos financieros
mas complicados. Puede ser una capa para transacciones de diferentes tipos de acti-
vos: informacién, monedas o contratos financieros. Ademads, un sistema de registro
e inventario para registrar, rastrear, supervisar y tramitar todos los activos podria
gestionarse con Blockchain. En consecuencia, Blockchain se puede utilizar para cual-
quier &mbito, incluido el area de Internet de las Cosas.

Es importante considerar los conceptos técnicos de Blockchain para comprender
las consecuencias de las diversas arquitecturas con respecto a la seguridad, el ren-
dimiento y la privacidad. Existe una variedad de diferentes tecnologias basadas en
Blockchain que fueron desarrolladas para resolver varios problemas. Por lo tanto,
para diferentes necesidades existen tecnologias disponibles mds o menos diferentes.

En general, Blockchain es una plataforma digital que mantiene el historial com-
pleto de todas las transacciones entre usuarios a través de la red. Ademds, Block-
chain es una base de datos para proporcionar transacciones, su aplicacién més po-
pular se da en la moneda digital, como las redes Bitcoin y Ethereum, de las que
hablaremos mds adelante. Todas las transacciones que se crean entre usuarios se
verifican mediante algoritmos criptograficos para luego agruparlos en bloques que
se agregan a Blockchain. Nadie puede cambiar la informacién en bloques porque
estdn encadenados entre si. Con respecto a Bitcoin, cada nodo de la red tiene su pro-
pia copia de Blockchain, sincronizada con otros nodos utilizando un protocolo de
peer-to-peer 2. Esto demuestra la ausencia de necesidad de una autoridad central y,
en consecuencia, conduce a la confianza de los participantes generando integridad
desde cualquier entidad individual. Blockchain permite procesar diferentes transac-
ciones y llegar de forma segura al consenso sin terceros.

1.2. Objetivo

El objetivo de este Trabajo Fin de Grado es estudiar y desarrollar una solucién
basada en la tecnologia de Blockchain que permita a una red de dispositivos de bajo
coste ser escalable, conservar la integridad de los datos que transporta y almacena,
y por ultimo, albergar la capacidad de cifrar la informacién enviada superando los
desafios planteados para la seguridad en el &mbito IoT mencionados anteriormente.

Para ello se emplea un escenario base, tal como se puede ver en la Figura 1.2.
Posteriormente se crean diferentes situaciones en las que se intenta corromper el
funcionamiento normal de la red comprobando si realmente la red deja de funcio-
nar de manera correcta. Con los datos recogidos de esta simulacién se planteard de
forma tedrica si la implementacién de la solucién desarrollada podria ser capaz de
corregir las deficiencias encontradas. Finalmente se aplicara la solucién planteada y
de forma practica sera analizado el comportamiento, valorando las mejoras y los in-
convenientes surgidos, asi como las conclusiones y las lineas futuras para la mejora.

ZProtocolo de red entre pares.
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SENSORES I NODOS INTERMEDIOS DESTINO

hx/} __ 5.

==

N trr
\

FIGURA 1.2: Ejemplo de escenario de pruebas

1.2.1. Objetivos especificos

Los objetivos detallados planteados seran los siguientes:

1. Identificar los principales problemas de seguridad en IoT.
2. Analizar las soluciones existentes en el mercado.

3. Establecer las diferencias tedricas entre el uso y la ausencia del modelo em-
pleado.

4. Instalar y configurar el nodo que recoge la informacién de los sensores
5. Instalar y configurar los nodos que proporcionardn volumen a la red.

6. Instalar y configurar el nodo que recibe la informacién y la muestra por panta-
lla.

7. Analizar de forma practica las ventajas y desventajas del uso de la tecnologia
empleada con respecto a otras ya existentes.

1.3. Metodologia

Para la realizacion de este trabajo, primeramente se realiza un estudio tedrico del
estado actual de IoT con objeto de cumplir los objetivos 1, 2 y 3 planteados en el
punto anterior de forma que se contextualice el &mbito de trabajo en el que se quie-
re intervenir. Para la consecucién de los objetivos especificos 4, 5 y 6 se ha seguido
la metodologia Scrum [8] enfocada en la posibilidad de segmentar problemas com-
plejos en tareas de menor dificultad con objeto de maximizar la productividad. Esta
metodologia estd enfocada para grupos de trabajo principalmente, pero no por ello
deja de ser una herramienta valiosa en el momento que se pretende abordar un pro-
yecto amplio por un solo individuo, ya que permite regular las expectativas sobre
el tiempo invertido en los objetivos a cumplir, generar resultados visibles desde las
fases iniciales del proyecto, aumentar la productividad y proporcionar flexibilidad
ante modificaciones técnicas o de requisitos. En concreto para la elaboracién de este
trabajo se han seguido los siguientes pasos:
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Planteamiento del objetivo del trabajo.

Divisién del objetivo final en tareas de corta duracion.

Establecer semanalmente las tareas que han de ser realizadas.

Al inicio de cada semana identificar que es necesario para cumplir las tareas.

Al finalizar la semana revisar los objetivos que han sido cumplidos, cuales no
y el motivo por los que estas tareas no han podido ser realizadas.

Por ultimo, para concluir el trabajo se pone en valor la solucién planteada con
respecto a las existentes, analizando las posibles ventajas y desventajas que pudiera
presentar para resolver los desafios previamente planteados.

1.4. Estructura de la memoria

El presente documento se ordena en torno a una serie de capitulos que siguen
una estructura marcada por las distintas fases del proyecto.

Para el Capitulo 2 se ha realizado una investigacién sobre el Estado del Arte en
este sector, ya que han sido muchos los documentos consultados encontrando gran
cantidad de informacién, algunos de ellos con datos desactualizados, que en cierta
medida demuestra como en un corto periodo de tiempo estés tecnologias evolucio-
nan de manera significativa.

A continuacién, en el Capitulo 3 se hace un repaso de algunas de las soluciones
existentes indicando sus ventajas y desventajas sobre sus competidores para des-
pués, comparar el impacto de la solucion propuesta en el &mbito empleado.

El Capitulo 4 detalla el funcionamiento y la estructura del software que aplica
los principios estudiados en los capitulos anteriores.

El Capitulo 5 tiene como objeto el andlisis del funcionamiento de la solucién
propuesta en una serie de escenarios que reproducen algunos ejemplos de redes
IoT. Se realizardn pruebas de estrés a la integridad de los datos generados por los
sensores durante el intercambio entre dispositivos y su almacenamiento.

Por ultimo, en el Capitulo 6 se extraen conclusiones sobre la repercusién en la
integridad de los datos en la red usando el sistema planteado, asi como una serie de
lineas futuras abiertas tras este proyecto.



Capitulo 2

Estado del Arte

A lo largo de este capitulo se recopila el estado en el que se encuentra IoT en
la actualidad profundizando en los desafios a los que se enfrentard en un futuro
cercano. Ademads se analizardn tecnologias enfocadas en la seguridad e integridad
de la informacién con objeto de conocer sus caracteristicas de forma previa a su uso
en posteriores capitulos.

2.1. Internet of Things

La gran cantidad de informacién que abarcan los conceptos tratados en este es-
tudio, es obligado separar la informacién en apartados en busca de una mayor cla-
ridad. Para ello se estructurard en cuatro bloques:

= En primer lugar una introduccién sobre las tecnologias que se van a estudiar
y su aplicacién préctica en la actualidad.

= En segundo lugar, se habla del estado actual de la tecnologia blockchain y su
aplicaciones, fundamentalmente en las criptomonedas como Bitcoin.

= En el tercer apartado se revisara la criptografia asimétrica y las aportaciones
desarrolladas para IoT que posee.

= Por dltimo se analizard las soluciones existentes en el mercado con sus ventajas
y sus inconvenientes, asi como una pequefia comparativa entre ellas.

2.1.1. Introduccion

El término Internet of Things' [9] (IoT) fue acufiado por Kevin Ashton en una
presentacion de 1998 para referirse a una arquitectura emergente, basada en la in-
terconexion global de dispositivos a través de Internet. IoT tiene el objetivo de pro-
veer una infraestructura que facilite el intercambio de informacién entre ”objetos”
de forma transparente y asi sobreponerse a la distancia entre los elementos del mun-
do fisico y su representacion en los sistemas informaticos. El ciclo de vida de IoT
generalmente sigue los siguientes pasos: etapa de recoleccién donde los sensores re-
colectan informacién del mundo fisico a su alrededor que servira para una toma de
decisiones del sistema. Comunicacién, en esta etapa se envia la informacién reco-
lectada hasta un lugar deseado. Posteriormente esta informacién se almacena para
su posterior uso. La informacién recolectada se analiza con la finalidad de generar
patrones de actuacién. Y por dltimo se actiia en base a lo anterior con la finalidad de
solventar una situacién o mejorar las condicciones existentes

nternet de las Cosas.
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2.1.2. Caracteristicas de IoT

IoT tiene un gran dmbito de aplicacién, siendo dificil definir unas caracteristicas
comunes para todos los casos. Por ello, atendiendo al libro de Keyur K. Patel y Sunil
M. Patel sobre IoT[10], se establecen como caracteristicas mds comunes y destacables
las siguientes:

Inteligencia: Iot es una combinacién de hardware y software que junto a algoritmos
de computacién otorga la capacidad de una respuesta “inteligente” permitiendo ac-
tuar acorde a las distintas situaciones que se puedan dar en el entorno

Conectividad: Uno de los puntos fuertes de la Internet de las Cosas es su capacidad
para interconectar distintos dispositivos, otorgando la capacidad de crear una red
de objetos inteligentes que compartan informacion.

Heterogeneidad: Los elementos que forman las redes IoT son muy diferentes al
estar implementadas sobre una gran variedad de plataformas hardware permitiendo
la interaccién con otros sistemas y servicios a través de las diferentes redes.

Dinamismo: El estados de los dispositivos cambia muy activamente: conectado y
desconectado, movimiento y estacionamiento. Todo dependiendo del contexto en el
que se encuentre, asi como el nimero de dispositivos existentes que también puede
cambiar dindmicamente.

Escalabilidad: La cantidad de aparatos que potencialmente seran afiadidos a una
implementacién debe considerarse muy superior a todos aquellos que ya se encuen-
tran conectados.

Seguridad: A la vez que se ganan beneficios con la informacién que se recolecta
y se trata, crece la necesidad de conservar los datos seguros, siendo necesario un
algoritmo que permita garantizar la seguridad a la vez que la red escala.

2.1.3. Aplicaciones de IoT

Actualmente el &mbito de aplicacién de IoT es muy diverso, pues su uso en la
sensorizaciéon y como controlador de equipos, propicia que su expansién por la in-
dustria manufacturera, el control medioambiental, la agricultura o la automatizaciéon
en los hogares[11] sea muy acentuada dado las ventajas que supone frente a la com-
petencia.

En la industria manufacturera, una infraestructura IoT puede ser usada para
monitorizar cualquier evento o cambio en el proceso de control, dinamizando la
deteccion de errores y optimizando la produccién[12].

Para la agricultura contribuye significativamente el poder identificar el estado
de la tierra, la climatologia y otros pardmetros que permiten optimizar la calidad de
la cosecha, asi como la posibilidad de estimar la produccién. Esto ha desembocado
en el desarrollo de nuevas técnicas de cultivo méas idéneas[12].

El control ambiental permite monitorizar el estado de los componentes de un
ecosistema, ya sea controlando la calidad del agua, la polucién o los movimientos de
la fauna[12]. Ademads se ha demostrado que con diversos sensores estratégicamente
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colocados es posible detectar con mas antelacién que con los métodos tradicionales
fenémenos peligrosos para el hombre como terremotos y tsunamis[13].

En el &mbito doméstico la inclusién de domética donde se hacd uso de dispositi-
vos IoT cada vez es méas comiin, sobre todo en las nuevas edificaciones debido a las
ventajas que ello conlleva. Sus objetivos son tres fundamentalmente[14]:

» Eficiencia energética del edificio.
= Monitorizar habitos de los ocupantes optimizando el consumo de electricidad.

» Integracion de dispositivos inteligentes para el desarrollo de nuevas aplicacio-
nes.

E—TTTE—
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Emergency
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IoT in Remote Health Monitoring

FIGURA 2.1: Monitorizacién de personas con problemas de salud

En medicina es usada para monitorizar patrones de salud y sistemas de noti-
ficacién a los servicios sanitarios en caso de personas con salud delicada. Aunque
la tendencia es que mds alld de problemas de salud, toda persona posea algtn tipo
de sensor corporal. Estos reciben el nombre de “wereables” y permiten monitorizar
otros pardmetros como la higiene del suefio o el ejercicio realizado diariamente[15].
La figura 2.1 identifica un flujo de accién para personas vulnerables sin que sea ne-
cesaria la intervencién del usuario.

Estas aplicaciones son un ejemplo de entornos en los que la corriente IoT se esta
haciendo fuerte, pero cada vez son mds los campos que abarcan, pues ya forman
parte de otros como ”smartcities”[16], logistica, conduccién auténoma, etc.

2.1.4. Organizaciones de estandarizacién

Con lo visto hasta ahora es facilmente imaginable que con la gran variedad de
formas que puede adoptar uno de estos dispositivos, unificarlos todos bajo las mis-
mas reglas se presenta complicado. Para ello, y pensando fundamentalmente en la
interconectividad, varias entidades de estandarizacién se ocupan de crear una reglas
comunes con la finalidad de que la mayor cantidad posible de dispositivos puedan
compartir informacién. Las organizaciones mas conocidas son:

= JEEE propone el estdndar IEEE 802.15.4[17] de capa fisica y acceso. Este pro-
tocolo sirve de base para dos de los mds conocidos como son ZigBee y 6LoW-
PAN.
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= IETF aboga por el uso de TCP/IP en las capas de red y transporte.

= OCF tiene disefiado un protocolo de capa de servicio llamado CoAP[18] espe-
cialmente orientado a sensores por su bajo consumo energético y de memoria.

= OMA proporciona dos estdndar llamados OMA DM y OMA LWM2M][19] orien-
tados principalmente al intercambio de datos en redes M2M?.

Los protocolos mencionados son todos de cédigo abierto, pero también existen
muchos protocolos propietarios, principalmente de fabricantes que buscan desmo-
tivar a sus clientes a migrar su hardware a otras compafias una vez adquiridos sus
productos.

2.1.5. Fragmentacion

Como se viene mencionando, en la plataforma IoT se da la existencia de una gran
variedad de dispositivos que aportan informacién de su entorno, y también de las
formas de comunicacién que tienen entre ellos. Como consecuencia, en los sistemas
heterogéneos se combinan multitud de tecnologias y pasarelas entre ellas, generan-
do una complejidad muy marcada, que repercute directamente en la seguridad de
forma negativa.

2.1.6. Arquitectura IoT

Desde que se empez6 a hablar de la comunicacion entre dispositivos ha habido
una gran cantidad de propuestas para dar solucion a esta nueva necesidad. Actual-
mente la arquitectura IoT consiste en diferentes capas de tecnologias relaciondndose
entre ellas. A modo de ejemplo, la Figura 2.2 permite ver como se relacionan las
tecnologias entre ellas. Las funcionalidades de cada una de ellas se describe a conti-
nuacion [10]:

Capa de sensor. La capa maés baja estd compuesta de objetos inteligentes integra-
dos con sensores. Estos sensores habilitan la interconexién del mundo fisico y digital
proporcionando informacién en tiempo real para ser almacenada y procesada. Hay
varios tipos de sensores con diferentes propdsitos. El sensor tiene la capacidad de
tomar medidas como la temperatura, calidad del aire, velocidad, humedad, presién
ambiental, flujo de aire, movimiento, corriente, etc. En muchos casos, estos sensores
pueden tener una pequefia memoria permitiendo almacenar un ntimero limitado
de medidas. Un sensor puede medir propiedades fisicas y convertirlas en una sefial
que sea entendible por un instrumento de medicién. Los sensores son agrupados de
acuerdo a sus objetivos: ambientales, corporales, sensores para el hogar, telemetria
para vehiculos, etc. La mayoria de estos sensores requiere de conectividad con un
gateway de la misma forma que una red LAN con Ethernet o Wi-Fi. Para los sensores
que no necesitan estar conectados con un concentrador de red, su conectividad con
el servidor o aplicacién puede darse directamente en una red amplia como GSM,
GPRS o LTE. Los sensores de baja potencia y de corto alcance, normalmente forman
redes denominadas WSN?®. Estas redes estdn ganando popularidad al permitir am-
pliar redes de sensores a la vez que conserva un consumo bajo de bateria y cubre
grandes areas

2Machine to Machine.
SWireless Sensor Networks.
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FIGURA 2.2: Arquitectura IoT

Redes y Gateways. La gran cantidad de datos que producen los sensores requiere
una infraestructura robusta como medio de transporte, mds alld de la que han uti-
lizado las redes hasta la fecha. Fundamentalmente, se requiere para dar servicio a
una amplia variedad de aplicaciones que demandan alta velocidad, ademas de so-
portar la gran variedad de tecnologias y protocolos que conviven en una red tan
heterogénea como son las de IoT. Estas redes pueden ser de &mbito privado, publi-
cas 0 mixtas, y son construidas para soportar los requerimientos de la comunicacién:
latencia, ancho de banda o seguridad.

Capa de Administracion de Servicios. El servicio de gestion representa el procesa-
miento de informacién posible a través de analisis, controles de seguridad, modela-
do de procesos y gestion de dispositivos. Una de las caracteristicas mdas importantes
de la administraciéon de servicios es el conjunto de reglas que permitan su gestion
adecuada. IoT proporciona interaccién entre objetos y sistema proporcionando in-
formacién en forma de eventos o de telemetria como temperatura o localizacion.
Algunos de estos eventos requieren ser filtrados o reenviados para ser procesados
por sistemas de sensorizacién, mientras que otros requieren respuesta a situacio-
nes inmediatas, como puede ser reaccionar a emergencias relacionadas con la salud
de pacientes. Este conjunto de reglas debe soportar formulas para tomar decisiones
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ademas de disparadores que inician respuestas automaéticas para crear un sistema
maés eficaz.

Capa de Aplicaciéon. Las aplicaciones IoT proporcionan entornos ”“inteligentes”
que optimizan los recursos del &mbito de aplicacién como transportes, construccion,
agricultura, salud, etc.

2.1.7. Topologia

A diferencia de las topologias tradicionales de red donde se distinguen entre
cableadas e inaldmbricas y cada una de ellas tienen mdltiples formatos, en IoT pre-
dominan las redes inalambricas en las que se distinguen dos formatos [20]: estrella
y malla, representados en la figura 2.3.

FIGURA 2.3: Topologia en estrella (izquierda) y en malla (derecha).

Estrella En una topologia de estrella, todos los nodos estdn conectadas a uno cen-
tral, que normalmente ejerce de pasarela con exterior o al nivel superior de la red,
este nodo central se le denomina AP* y el resto de los nodos de la red reciben el
nombre de estaciones.

Malla En una red en Malla, cada nodo puede estar conectado a uno o varios de los
otros. En este modelo, uno o varios de los nodos proporcionan conexién con el exte-
rior. El beneficio de esta configuracion principalmente es la resiliencia a fallos en la
conexion entre nodos, permitiendo rutas alternativas a los datos para llegar al des-
tino. La contrapartida de este sistema es la mayor dificultad en la configuracién de
la red, asi como la mayor saturacién de mensajes en la red a medida que el namero
de nodos es mayor.

2.1.8. Seguridad

Ademas de todas las ventajas mencionadas, IoT también supone nuevos riesgos
y desafios debido a que los dispositivos envian informacién recopilada tan sensible
como la salud de un paciente, siendo en este caso, la privacidad y la integridad de
la informacién piezas clave [21]. Estas necesidades ya se venian dando en las redes
tradicionales, sin embargo en una red IoT algunas caracteristicas requieren un nuevo
enfoque:

4 Access Point.
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= El numero de dispositivos conectados ya es superior al ntimeros de personas
en el planeta y se prevé que continuard creciendo como se muestra en la Figura
2.4 [22]. Y este hecho supone un desafio para el control de la privacidad en
todos ellos.

Cisco's Projections For The Internet of Things
3.00%

2.25% 45

2012 2013 2014 2015 2016 2017 2018 2019 2020
< Penetration (%) B Connected Objects (Billions)

Source: Cisco

FIGURA 2.4: Prevision de dispositivos IoT para 2020

= Las redes que siempre han sido heterogéneas lo serian todavia mas al integrar
las diferentes soluciones que existen en el mercado.

= En contraposicion a los servidores tradicionales que estdn protegidos en salas
habilitadas al uso y con personal cerca, la configuracién IoT fomenta que sen-
sores puedan estar en cualquier parte estando expuestos a robo o alteracion.

= Los dispositivos no tienen acceso a una fuente de alimentacioén en todas las
ocasiones y se ven forzados a usar baterias que, con la finalidad de alargar su
vida util implementan una menor potencia de proceso y unas capacidades mas
limitadas en general.

= Con el incremento de dispositivos conectados, la cantidad de informacién ge-
nerada aumenta y el coste de mantenimiento sube, pudiendo verse reducidas
las medidas de redundancia para evitar su perdida.

= En los dispositivos actuadores es necesario un mayor control debido a que en
caso de vulneraciéon pueden poner en peligro a las personas, véase el caso de
los coches auténomos.

2.2. Cifrado

En la actualidad, existe un gran niimero de procesos que incluyen el intercam-
bio de informacién a través de redes que no tienen implementados mecanismos de
seguridad, como por ejemplo Internet. No resulta posible asegurar que un mensaje
no se pueda copiar y reenviar. Por este motivo, es necesario utilizar una aproxima-
cion diferente que garantice que el mensaje tinicamente serd leido por su legitimo
destinatario. Para ello se utiliza la encriptacién, que consiste en la codificacién del
mensaje seglin un c6digo que solamente el emisor y el receptor conocen.

En esta seccion se pretende contextualizar e introducir algunos conceptos asociados
a la seguridad, que utilizan distintos mecanismos de criptografia, los cuales serdn
imprescindibles para comprender la solucién propuesta a los desafios de IoT. Sin
embargo, al no ser objeto de estudio este tipo de herramientas y considerar que los
protocolos que se explicardn a continuacién estdn altamente probados y llevan largo



14 Capitulo 2. Estado del Arte

tiempo usdndose en el &mbito de la seguridad informatica, no se profundizara en su
demostraciéon a nivel matematico, ddndose por supuestas las ventajas y desventajas
que otorgan a aquellos sistemas en los que se implementan.

2.2.1. Modelo de cifrado

Para comprender mejor cémo funciona la encriptacion y los elementos implica-
dos, partiremos del modelo planteado en la figura 2.5 [23].

Passive A | Active
infruder | B 7J t, infruder
ot Intruder can alter
listens messages
azbygklwmniwazby azbygklwmniwazby
kbbb » Encryption | _ _ _ Decryption sttt
Plaintext method method Plaintext

|'-© Ciphertext |'l_©

encryption decryption
key key

FIGURA 2.5: Modelo de encriptacién [23]

En primer lugar, se pretende cifrar una informacién conocida como texto plano
haciendo uso de un pardmetro secreto denominado clave o key. Este proceso se cono-
ce como encriptacién. Su salida se denomina texto cifrado, y es lo que se transmite en
un proceso de comunicacion en el que se quiere mantener la informacién no legible
al resto de usuarios no autorizados. En ocasiones, al usar canales de comunicacién
no seguros, como puede ser Internet, es posible que la informaciéon pueda ser es-
cuchada por otros usuarios, denominados intrusos pasivos o interceptada de forma
intencional, por los llamados intrusos activos. Y son en estos tltimos casos en los que
el uso de la encriptacion evita que terceros puedan tener acceso a informacién confi-
dencial.

La seguridad de la encriptacion reside en la clave y su longitud, pues segtin aumenta
ésta dltima, crecen los posibles valores que pueda tomar y, por lo tanto, también el
esfuerzo que supone romper dicho cifrado.

En funcién de la clave que utilicen, existen tipos de encriptacion: simétrica y asimé-
trica.

2.2.2. Cifrado simétrico

La encriptacién simétrica se caracteriza por emplear la misma clave tanto du-
rante el proceso de encriptacién del mensaje en el lado del emisor, como durante el
desencriptado del mismo. Un ejemplo seria el observado en la figura 2.5.

No obstante, la encriptacion simétrica presente un problema dificil de resolver: el In-
tercambio de claves. Esto se produce debido a que las partes o entidades que desean
comunicarse han de intercambiar la clave compartida antes de establecer cualquier
comunicacién segura y, ademads, han de mantener dicha clave en secreto. Aunque
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podria realizarse un intercambio directo, en ocasiones no es posible debido a facto-
res de riesgo, inconveniencia o coste.

Por otro, existe el inconveniente de que seria necesaria una clave distinta por
cada individuo o entidad con la que se quisieran intercambiar mensajes cifrados.
Toda esta problematica suscité la creacion de un nuevo mecanismo para cifrar los
mensajes, la encriptacion asimétrica. Este método de encriptacion, del que se hablara
a continuacion, es empleado en gran parte de las comunicaciones a dia de hoy.

2.2.3. Cifrado asimétrico

En la década de 1970, Martin Hellman, Whitfield Diffie e, independientemen-
te, Ralph Merkle inventaron una forma de resolver el intercambio de claves y los
problemas de confianza de la criptografia simétrica reemplazando la clave secreta,
compartida y tnica, por un par de claves relacionadas matematicamente. De éstas
claves, una puede ser conocida ptblicamente, mientras que la otra debe mantenerse
en secreto por el individuo que las gener6. Las ventajas de este mecanismo son in-
mediatas. En primer lugar, no se requiere ningtin acuerdo para intercambiar la clave
secreta por adelantado, ya que la tinica clave que debe compartirse con la otra parte
es una clave publica que se puede compartir de forma segura con cualquiera. En se-
gundo lugar, mientras que la seguridad de un algoritmo simétrico depende de que
dos partes mantengan con éxito una clave en secreto, un algoritmo asimétrico solo
requiere que la parte que gener6 el par de claves mantenga una de ellas en secreto.
Esto resulta menos problematico en las implementaciones. Tercero, el tema de con-
fiar en la otra parte desaparece en muchos escenarios, ya que sin el conocimiento
de la clave secreta, esa parte no puede realizar ciertas acciones ilicitas, como firmar
digitalmente un documento con su clave privada o divulgar su clave secreta a otros.
Cabe mencionar, no obstante, que la encriptaciéon asimétrica no constituye un susti-
tuto de la simétrica, sino que ambas se complementan. Por ejemplo, los algoritmos
simétricos suelen ser mds rapidos y seguros para un determinado tamario de la clave
[23].

2.2.4. Funcionamiento

Para usar una criptografia asimétrica, el usuario que desea enviar un mensaje
utiliza un par de claves publico/privado, donde la clave privada se genera de forma
aleatoria y la ptublica a partir de la privada [23]. Este usuario permite que todos ten-
gan acceso a la clave publica. Luego, cuando el segundo usuario tenga alguna infor-
macién secreta que le gustaria enviar al primero, encriptard estos datos utilizando
un algoritmo asimétrico apropiado y la clave ptublica generada por el primero. El
texto cifrado resultado de esta operacién serd lo que finalmente se envie. Cuando
el mensaje llegue al primer usuario, éste hard uso de su clave privada para des-
encriptarlo. Por este motivo, cualquiera que desconozca la clave privada no podra
recuperar el texto original desde el texto cifrado. Solo quien tenga la clave privada
correspondiente a la clave ptblica con la que se ha cifrado puede descubrir el texto
original. La Figura 2.6 muestra cémo se usa la criptografia asimétrica.

Estableciendo una analogfia, el cifrado simétrico es andlogo al uso de una caja
fuerte, donde una combinacién numérica sirve tanto para abrir la caja como para
cerrarla. Mientras que con el cifrado asimétrico existen dos cédigos, uno para abrir
y otro para cerrar. Manteniendo una de las dos combinaciones secretas y haciendo
publica la otra, se puede controlar quien deja o extrae informacién de la caja fuerte.



16 Capitulo 2. Estado del Arte

) Encryption
Plaintext — D Algorithm

Secret Private Key Ciphertext

r—O

‘ Decryption
Plaintext <7 Algorithm

i

Public Key

FIGURA 2.6: Esquema de funcionamiento de la criptografia asimétri-
ca [23].

Este método aporta varias propiedades fundamentales en lo referente a seguridad:
confidencialidad, integridad, autenticacién y no repudio.

Confidencialidad. En elintercambio de mensajes explicado anteriormente, aun co-
nociendo solo la clave publica pero no la privada, se tiene la capacidad de cifrar
datos sin que nadie que carezca de dicha clave privada pueda recuperar la infor-
macioén original. En este caso de uso, se esta garantizando la confidencialidad de la
informacién sin tener que transmitir la clave secreta de cifrado.

Integridad. Dado que en un intercambio de mensajes, éstos estardn encriptados
de manera que solo puedan ser leidos por las personas autorizadas, si se produje-
se cualquier alteracién el contenido de los mensajes careceria de sentido una vez
desencriptados.

Autenticacién. Ademads de salvaguardar el contenido de mensajes confidencia-
les, existe otro caso de uso para la encriptacién asimétrica. Supongamos un segun-
do escenario, en el que solo una persona posee la clave privada de un par publi-
co/privado. Con esta clave es posible codificar ciertos datos, de manera que tinica-
mente puedan ser decodificados mediante la clave publica. Este proceso se conoce
como firmar, pues es posible verificar que la informacién enviada solo ha podido ser
generada por el poseedor de la clave privada y ningtin otro, es decir, su autenticidad.
Aunque, una tercera entidad pretendiera suplantar al emisor, quedaria descubierto
al no coincidir su clave privada con la del emisor original.

No repudio. De la propiedad anterior se deriva la garantia de no repudio, pues so-
lo el poseedor de la firma privada puede generar un mensaje que pueda descifrarse
con la clave ptublica.
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2.2.5. Funciones matematicas para la encriptacién asimétrica

A la hora, tanto de cifrar mensajes como de firmarlos, se hace uso de una funcién
parametrizada por una clave. El tipo de funcién empleada ha de cumplir basicamen-
te dos requisitos:

» Ha de ser una funcién trampa. Estas funciones reciben este nombre debido a
que resulta muy sencillo resolverlas en su forma directa, mientras que son mu-
cho mds complejas en su forma inversa, si no se conoce un parametro adicional.

= Han de ser irreversibles. Aunque por definicién una funcién irreversible es
aquella para la cual resulta imposible calcular su inversa, inicamente lo es a
efectos practicos pues en la teoria si seria reversible (ha de serlo para permitir
el descifrado).

Si se juntan ambas propiedades, el resultado es una funcién irreversible con
trampa, es decir, una funcién facil de calcular pero cuya inversa resulta inviable
en términos de computacion, a excepcién de que se disponga de cierta informacién
que, en este caso, seria la clave. No existen muchas funciones que cumplan estos re-
quisitos y que den lugar a algoritmos précticos y eficientes, que puedan considerarse
seguros. En el siguiente apartado, se veran, a modo de ejemplo, algunos aspectos del
algoritmo RSA.

2.2.6. El algoritmo RSA

Se trata de uno de los algoritmos més populares a dia de hoy. Sus siglas hacen
mencion a sus inventores: Rives, Shamir y Adelman. Este algoritmo fue desarrolla-
do en 1978 en respuesta a los conceptos de clave ptblica y privada introducidos por
Hellman, Diffie y Merkel. La idea fundamental de este algoritmo reside en el pro-
blema de factorizar nimeros enteros grandes en factores primos. A continuacién se
comentan algunos detalles més de este algoritmo:

= Seguridad: se basa en el problema de la factorizacién de ntiimeros primos y
en el problema RSA, que hace referencia a la dificultad de realizar operacio-
nes de clave privada, conociendo solo la publica. La seguridad del algoritmo
depende también de la longitud de la clave, por lo que para un ntimero lo
suficientemente grande resulta seguro. La clave més larga que se ha consegui-
do romper era de 1024 bits, aunque la operacién duré 100 horas. Hoy en dia,
las claves de 2048 bits se consideran seguras debido a que se requeriria varios
cientos de afios para vulnerarla.

= Velocidad: RSA al ser un algoritmo de cifrado asimétrico, por definicién, su
tiempo de procesado es superior a los cifrados simétricos.

» Distribucién de claves: como para cualquier método de cifrado ha de ser se-
gura, para evitar ataques de replay. En estos casos el atacante envia una clave
publica a la victima, de manera que ésta cree que procede de otra persona o en-
tidad. De esta manera, la victima creerd que se comunica con esa otra persona
y no con el atacante.

2.3. Blockchain

Blockchain, en esencia, es una base de datos distribuida que registra todas las
transacciones digitales que han ocurrido y han sido compartidas en un grupo de
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usuario a través de redes de pares5[24]. Blockchain tiene dos caracteristicas funda-
mentales:

= En primer lugar, el registro es ptblico. Cualquier persona puede revisar todo
el registro generado debido a que no estd mantenido por un organismo central,
si no por la comunidad que genera y guarda el registro.

= La segunda principal caracteristica es la encriptacion. Mediante clave privada
y publica se puede garantizar el origen de la informacién de forma inequivoca.
La figura 2.7 ejemplifica de forma introductoria como trabaja la tecnologia,
en este caso referida a Bitcoin. Las transacciones se agrupan en bloques que
poseen una marca de tiempo donde se refleja el instante del tiempo en que se
crea. Estos bloques quedan enlazados unos a otros a modo de cadena, de forma
lineal en orden cronolégico, donde cada bloque almacena el hash del anterior
bloque.

How a blockchain works

A wants to send The transaction is The block is broadcast to
money to B represented online every party in the network
as a 'block’ ? 2?
¥ ¥ — "'-..\
? \ — Y, ? \"\
— .l
? /,,-
/ Those in the nefwork The block then can be added ~ The money moves
approve the to the chain, which provides from Ato B
transaction is valid an indelible and transparent

\ v v record of fransactions
\ Tl e
= ha
v A v

v

FIGURA 2.7: Transaccién mediante Blockchain [25].

2.3.1. Conceptos Previos

Los conceptos técnicos fundamentales para entender la arquitectura de Block-
chain son los siguientes [24]:

= Nodo. Es un sistema informético con el software necesario para mantener una
cadena blockchain. Todos los nodos estan conectados a la red blockchain para
que puedan recibir y enviar transacciones.

= Red. Es el resultado de la cooperacién de todos los nodos que ejecutan el soft-
ware para comunicarse entre ellos.

> peer-to-peer.
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= Smart Contracts. Estos son acuerdos contraidos por dos o mds partes conver-
tidos en cédigo para ser incluidos en la cadena Blockchain. Estos acuerdos es-
tablecen las condiciones necesarias para realizar una operacién, en el caso de
las criptomonedas, una (o mds) transacciones.

= Transaccién. Cuando los usuarios generan nuevos datos para las transaccio-
nes, se envian a los nodos de la red en un proceso de broadcasting.

= Validacién de transaccién. Todas las transacciones son validadas criptografi-
camente por los nodos en la red Blockchain. Las transacciones invdlidas son
ignoradas.

= Bloque. Es un grupo de transacciones recogidas por nodos en un paquete. Pa-
ra que los bloques sean validos deben formarse de acuerdo con un conjunto
predeterminado de reglas: no deben exceder un tamafio maximo en bytes, con-
tener mas de un niimero maximo de transacciones y deben hacer referencia al
bloque vélido mas reciente.

= Ledger. Es una cadena de bloques organizada por el siguiente sistema: cada
bloque nuevo se adjunta al bloque valido més reciente.

= Consenso. Es un acuerdo de todos los nodos en Blockchain. Para habilitar el
funcionamiento del sistema distribuido, varios procesos cooperan entre si. Las
fallas en tales sistemas pueden ocurrir en cualquier lugar, es por eso que usan
protocolos de consenso.

= Funcién hash. Es una funcién unidireccional que refleja una entrada de ta-
mafio variable a una salida de tamafio fijo llamada hash. Propiedades de una
funcién hash criptogréfica:

e Generacion sencilla del hash dada la entrada.

e Imposibilidad de generar la entrada original dado el hash.

e Estadisticamente imposible que se de el caso en el que dos entradas simi-
lares tengan la misma salida, en lo que se denomina “colisién”. SHA256
es un ejemplo de funcion hash criptografica.

El esquema de la figura 2.8 puede facilitar la visualizacién de como alguno de los
conceptos anteriores se relacionan entre si.

Bloque 101 Bloque 102 Bloque 103
Prueba de trabajo Prueba de trabajo Prueba de trabajo
00000055d54d5 000000cd32kj3 000000fdk25¢4
Blogue anterior \ Bloque anterior Bloque anterior
000000dSd4dsd 00000055d54d5 000000dd32j3
Transaccion Transaccidn Transaccidn
Transaccion Transaccion Transaccion
ddk3k59g 2k2k2j33 Tksnw2s

FIGURA 2.8: Formacién de bloques

Actualmente, cualquier persona puede usar los ledgers distribuidos que admi-
ten, por ejemplo Bitcoin, para poder formar parte de su red y poder interactuar con
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su moneda. Ademads, todo usuario pueden leer o escribir en dichos ledgers, lo que
los hace atractivos para muchas aplicaciones.

Sin embargo, hay aplicaciones en las que las partes implicadas pueden desear
mantener su informacién privada, ya sean transacciones financieras, el intercambio
de registros médicos o el envio de bienes. Para estos casos, el uso de Blockchains
privados permite determinar el nivel de acceso de cualquier participante en la red
para mantener su informacién bajo control. Para la participaciéon de nuevos miem-
bros en las redes privadas existen varias formas de invitacién, por ejemplo, acuerdo
undnime, invitacién de usuario tinico o aceptacion en base al cumplimiento de un
conjunto predeterminado de requisitos.

Blockchain actualmente sigue bajo desarrollo, apareciendo constantemente nue-
vas tecnologias para su uso en bases de datos. Estas tecnologias son aplicables para
muchas industrias diferentes y, como tal, requieren una serie de especificaciones cu-
yo objetivo principal es optimizar la creacién de las cadenas de bloques, resolver
la escalabilidad y mejorar la capacidad de produccién de las mismas garantizando
su seguridad, rendimiento y robustez. Estas dreas estdn siendo cubiertas por varios
tipos de tecnologias de contabilidad distribuida con diversos grados de descentrali-
zacioén como se puede ver en la Figura 2.9.

Centralized Decentralized Distributed

FIGURA 2.9: Grados de descentralizacion

El estado actual y el pasado de toda la red se almacenan en un nodo de cadena
de bloques. A continuacion se muestran las métricas cualitativas y cuantitativas que
pueden evaluar el rendimiento de una arquitectura Blockchain.

= Rendimiento de envio: Es el niimero méximo de envio de transacciones por
segundo posible/permitido por cada nodo y por toda la red.

= Rendimiento de validacién maximo/promedio: es el pardmetro que determi-
na la velocidad de procesamiento de transaccién maxima/promedio de la red.

» Latencia promedio de validacién de transaccién: es el periodo promedio de
tiempo necesario para validar la transacciéon desde el momento de su envio.
Esta métrica determina el periodo de espera de los usuarios para que se valide
su transaccién y se pueda incluir en un bloque. Cabe destacar que la confirma-
cién del bloque y la nocién de validacion podrian ser diferentes en cada cadena
de bloques.
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= Volatilidad en la latencia: es la medida de la posible variacion del tiempo de
procesamiento por transaccion.

= Seguridad:la evaluacién del sistema de seguridad requiere un modelo de ame-

naza que sea capaz de definir el tipo y el alcance de los ataques al sistema.
Tales modelos de amenazas podrian ser diferentes y varfan segtin la aplica-
cién Blockchain. Para la evaluacion de seguridad se requieren los siguientes
analisis:

e Transaccién e inmutabilidad de bloque.

e Resistencia a la censura de transaccion.

e Resistencia de denegacién de servicio.

e Requisito de confianza de los usuarios.

e Confidencialidad de la transaccién y anonimato del usuario.

» Confidencialidad: es la capacidad de los nodos para ocultar los contenidos
de la transaccién o incluso la identidad como si los propietarios de los nodos
hubieran participado en esa transaccion desde otros nodos distintos.

» Tarifas de transaccién: es el precio que los usuarios deben pagar a la red para
procesar transacciones o ejecutar contratos inteligentes. Estas tarifas cubren
los costos de mantenimiento de la cadena de bloques y brindan la proteccién
necesaria ante el uso del sistema para tareas computacionales maliciosas.

= Requisitos de hardware:

e Memoria/almacenamiento: es la capacidad total que se requiere por no-
do.

e Procesador: cantidad de recursos de procesamiento que se requieren para
validar transacciones y bloques.

e Uso de la red en el tiempo, incluidos los requisitos de rendimiento y
latencia.

e Los requisitos de hardware cambiardn a medida que la red se amplie.
= Escalabilidad:

e Niumero de nodos: el aumento del nimero de nodos conduce al cambio
del rendimiento del sistema.

e Nimero de transacciones: el aumento en el ntimero de envios de transac-
ciones por segundo genera una disminucion en el rendimiento del siste-
ma.

e Numero de usuarios: el aumento en el nimero de usuarios activos que
envian transacciones conduce a un menor desempefio del sistema.

= Proceso de validacién: es un factor importante, es necesario para determinar
el rendimiento de la red.

= Complejidad: es una medida de la dificultad del desarrollo, mantenimiento y
operacién de la infraestructura de Blockchain.

» Limitaciones de contrato inteligente: las principales limitaciones que pueden
influir en la capacidad del cédigo implementado en la cadena de bloques son
el lenguaje de scripting de contrato inteligente y los protocolos de consenso
subyacentes.
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2.3.2. Principios

Mas alld de la economia digital, Blockchain establece unos principios para la
creacion de software y servicios [26] detallados a continuacion:

» Integridad de la Red. El sistema busca el consenso a través de la red de forma
algoritmica almacendndola encriptada en la cadena de bloques. Los partici-
pantes pueden intercambiar informacién con la seguridad de que el resto de
participantes otorgaran integridad a la transaccién. A su vez, ningtin partici-
pante puede ocultar una transaccion, siendo todas totalmente rastreables de
principio a fin.

» Distribuido. El sistema utiliza una red peer-to-peer sin ningtn punto de control
centralizado que pueda cerrar la red, otorgar prioridad a algunos miembros o
tomar posesion de la red en alguna de sus formas.

= Incentivos. El modelo de Blockchain incentiva a los llamados “mineros®” a

crear nuevos bloques y enlazarlo entre ellos.

» Seguridad. Todo individuo que participe en la red esté obligado a utilizar crip-
tografia. En funcién de la implementacién se usa un sistema u otro. A modo
de ejemplo, para bitcoin se utiliza una infraestructura de clave publica (PKI).

» Privacidad. Los participantes tienen el control de sus propios datos, pudiendo
elegir el anonimato o proporcionar datos personales. La identificacién de los
miembros va separa de las transacciones.

= Preservacién de derechos. Los derechos de propiedad son preservados en un
registro publico llamado Proof of Existence (PoE) donde se crean identidades.

= Inclusién. La forma en que Blockchain estd disefiado hace que pueda ser utili-
zado en cualquier dispositivo incluso en algunos casos sin necesidad de cone-
Xion a Internet.

2.3.3. Tipos de Blockchain

Privado. Para un Blockchain completamente privado, los permisos de escritura
son guardados por una organizacion. Los permisos de lectura pueden ser publicos o
privados de manera arbitraria. Dado que las aplicaciones incluyen gestién de bases
de datos internos de una sola compaiiia, la posibilidad de exponer ptiblicamente es-
ta informacién puede no ser necesaria, o en caso de una posible auditoria si podria
serlo.

Pablico. Este tipo de Blockchain se mantiene principalmente por cualquiera que
quiera acceder a sus datos. Esto incluye un proceso de consenso para poder escribir
en la cadena. Un Blockchain ptiblico es de c6digo abierto que es securizado mediante
criptografia y otorgando incentivos a aquellos individuos que aporten verificacién a
las transacciones mediante algoritmos conocidos como Proof of Work (PoW) y Proof
of Stake (PoS). Un ejemplo de Blockchain publico es Bitcoin.

®Usuarios dedicados a validar bloques.
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Consorcio. Blockchain compuesto por una parte privada y otra ptblica. El proceso
de consensuado se lleva a cabo por unos nodos preseleccionados. Este tipo se utili-
za fundamentalmente entre instituciones financieras privadas que para validar una
transaccion es necesario que sea verificada por las demds. en este caso la posibilidad
de lectura puede ser publica o restringida a algunos participantes[27].

Caracteristicas Publico Privado/Mixto

Acceso Lectura/Escritura Pablica | Escritura privada - Lectura varia
Velocidad operacién Lenta Répida

Seguridad PoW /PoS Consensuada
Identidad Anénima Conocida

TABLA 2.1: Comparativa general de Blockchain. Publico y priva-
do/mixto.

2.3.4. Arquitectura

En esta seccién se describe una arquitectura basica de Blockchain con el ledger”
distribuido. Sin embargo, los elementos de la arquitectura pueden variar dependien-
do del tipo de Blockchain y el despliegue que se quiera realizar.

2.3.4.1. Bloque

Blockchain permite una lista de transacciones altamente distribuida. La infor-
macién es recordada en archivos llamados “"bloques”. Un bloque es un registro de
algunas de las transacciones maés recientes que han tenido lugar. El ledger, formado
por los bloques que contienen la informacién y que a su vez estan enlazados entre si
recibe el nombre de “Cadena de bloques” o blockchain[28]. Un bloque esta formado
por la cabecera y por el cuerpo[29]. La cabecera consiste en tres metadatos:

= En primer lugar se almacena el hash del bloque anterior, de forma que queda
relacionado con el bloque anterior de la cadena de bloques (Figura 2.10).

= El segundo guarda la “dificultad”, el timestamp y el nonce. Esta informaciéon
es necesaria para la validacioén del bloque.

= El dltimo metadato es una estructura de los datos para poder indexar todas las
transacciones del bloque de forma eficiente. Esta estructura recibe el nombre
de drbol de Merkle [30].

El cuerpo del bloque estd formado por todas las transacciones indicadas de forma
individual que se entrelazan entré si como se indica en la figura 2.8.

2.3.4.2. Firma digital

Crear una transaccién para la cadena de bloques requiere una firma digital que
permita autentificar la transaccion. El proceso de firma habitual tiene dos partes: la
parte de firmado y la de verificado. Durante la etapa de firmado, primeramente se
genera un hash de la transaccion, se encripta mediante la clave privada del emisor
y se envia la transaccién y el hash encriptado. En la segunda etapa, el receptor rea-
liza el proceso inverso, desencripta el hash con la clave ptublica del emisor y genera

7Libro de registros.
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FIGURA 2.10: Enlazado entre bloques.

un hash de la transacciéon. Si ambos hashes coinciden, la transaccion se considera
legitima, o fraudulenta en el caso contrario[29].

2.3.4.3. Red descentralizada

La interaccion entre usuarios de Blockchain es a través de una red descentrali-
zada en la que cada usuario representa a un nodo. Cuando un usuario realiza una
transaccion con otro o cuando un nodo recibe informacion de otros nodos, esta es
verificada. Con este mecanismo, los datos validados se propagan por toda la red. El
beneficio que produce este funcionamiento es evitar la centralizacién y por tanto un
tnico punto de fallo.

2.3.4.4. Consenso de red

Viendo el funcionamiento de Blockchain, se puede ver como es necesario la acep-
tacion y verificacién por todos los usuarios en la red. Este proceso se conoce como
consenso. Aunque se puede dar el caso que cada nodo tiene una perspectiva distinta
del estado de la red en funcién de los bloques que se han recibido, siendo necesario
un mecanismo que permita a todos tener y verificar el mismo libro de registros. Para
ello, fundamentalmente hay cuatro algoritmos de consenso aplicables[29].

Proof of Work (PoW) Hasta la fecha, el sistema de consenso PoW es el més usa-
do. Introducido por Bitcoin, asume que todos los participantes votan con su “poder
computacional”, resolviendo problemas de célculo tinicos para cada bloque. En el
caso de Bitcoin se basa en el cdlculo de un hash buscando un ntimero denominado
nonce que verifique que el hash sea menor que un objetivo marcado[31].

Proof of Stake (PoS) En este algoritmo se utiliza fundamentalmente en las cripto-
monedas més recientes, y en lugar de resolver mediante una prueba de esfuerzo, el
nodo genera un bloque que proporciona la prueba en la que demuestra que posee
un numero de monedas antes de ser aceptado en la red[32]. Este método requiere
que los usuarios prueben ser propietarios de sus monedas debido a que cuantas més
se posean se asume que menor interés se tendra en vulnerar la red[29]. Como conse-
cuencia de este sistema, solo quien pueda proporcionar PoS puede formar parte del
proceso de mantenimiento de la cadena. Su ventaja radica en la eficiencia energética
comparada con el consumo de PoW.
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Practical Byzantine Fault Tolerance (PBFT) Este algoritmo fue desarrollado para
tolerar las faltas bizantinas[33], como por ejemplo, el comportamiento de un nodo
que se conecta y desconecta de la red arbitrariamente. Este algoritmo replica una
maquina de estados con un solo mensaje para ejecutar operaciones de lectura y dos
para ejecutar operaciones de lectura y escritura. Ademads, usa un esquema de au-
tenticacion eficiente basado en mensajes durante el funcionamiento normal. En este
caso a criptografia de clave publica solo se usa cuando hay fallos[34].

Delegated Proof of Stake (DPoS) La mayor diferencia entre PoS y DPoS es que
la primera es un proceso es directamente democratico, mientras que la segunda es
una democracia representativa, los poseedores de “stake” (aquellos con confianza
otorgada al poseer criptomonedas en el caso de la economia digital) delegan quien
genera y valida un bloque. De esta forma son necesarios menos nodos para validar
el bloque, y por tanto puede ser més rapido[29].

2.3.5. Aplicaciones

El &mbito de aplicacién de Blockchain es aquel en el que no haya confianza entre
las partes que lo componen. Es facilmente ejemplificable con transacciones financie-
ras donde no hay confianza previa entre vendedor y comprado. Por este motivo es
por lo que el &mbito financiero lo ha adoptado tan rapidamente. A continuacién se
identificaran aplicaciones de Blockchain financieras y no financieras.

2.3.5.1. Aplicaciones financieras

Sistema de pagos digitales. Esta es la funcién principal de Bitcoin como mone-
da digital. El nacimiento de esta tecnologia alter¢ la evolucién convencional de los
sistemas de pagos controlados por bancos y otras organizaciones financieras. Las
monedas digitales se basan en un libro de transacciones publico que es comparti-
do a través de Internet y mantenido por los usuarios que son los responsables de
validar las transacciones[35].

Smart Contract. Un Smart Contract o Contrato inteligente es una aplicacién que
ejecuta automaticamente acuerdos comerciales. Su objetivo es forzar a cumplir con
sus obligaciones a todas las partes de un acuerdo sin la necesidad de intermedia-
rios[36]. Su funcionamiento de cara a los implicados en los acuerdos consiste en
crear un contenedor donde se guardan todos los recursos implicados en el contrato,
se definen las condiciones de cumplimiento y llegados al momento de su resolucion,
los recursos se liberan en funcién de las condiciones pactadas[26].

Seguros. Cualquier activo o propiedad valiosa que sea dificil de replicar o destruir
puede registrarse en Blockchain, se puede verificar la propiedad y rastrear el histo-
rial de transacciones. A modo de ejemplo, Everledger es una compafiia que crea un
libro permanente de certificaciones de diamantes. Las caracteristicas que identifican
al diamante de manera tinica, como altura, ancho, peso, profundidad, color, etc. son
hasheados y registrados en el libro de registros[37].

Crowfunding. Actualmente, debido al incremento de startups y la falta de finan-
ciacion, una forma de evitar las entidades financieras y las plataformas de crowfun-
ding como Kickstarter o Indiegogo, que reciben una parte de las inversiones de los
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proyectos, es habilitando una plataforma de crowfunding con Blockchain en la que
venden “participaciones” de la empresa a los inversores a través de criptomonedas
generadas por la empresa[38].

2.3.5.2. Aplicaciones no financieras

Servicios gubernamentales distribuidos El uso méds comtn de Blockchain en ser-
vicios gubernamentales es del de notario ptblico. Aplicando las caracteristicas de
Blockchain, se puede garantizar la privacidad de los documentos a la vez que se
puede certificar su existencia y la imposibilidad de haber sido modificado una vez
que se integra en la cadena, ademads de asegurar el momento en que se tramit6 al
incluir el timestamp[37]. Estonia fue el primer pais en incluir entre sus servicios di-
gitales la tecnologia de Blockchain para notaria[39], asi como el sistema de voto. El
registro histérico no puede ser cambiado debido a que los votantes no pueden ver
votos distintos a los suyos, ademéds de no poder votar de forma ilegitima por otros
ciudadanos[40].

Almacenamiento distribuido Este concepto ha sido implementado en el drea de
la salud y la musica. En las aplicaciones de salud, la cadena de bloques proporciona
una estructura para almacenar historiales médicos que permanecen privados pero
pueden ser analizados cuando sea necesario, mientras los usuarios que contribuyen
al mantenimiento de la cadena son compensados econémicamente[38]. La identidad
del paciente se mantiene privada haciendo uso la firma digital como seudénimo. La
industria musical utiliza Blockchain como forma de mantener una base de datos de
los derechos de autoria de forma ptblica. También incluyen clausulas de rescisién
como smart contract para resolverlas automaticamente[37].

IoT descentralizado El uso en Internet of Things presenta grandes desafios. Uno de
ellos es el paradigma cliente/servidor que predomina en el mundo. Si bien este mo-
delo ha conectado dispositivos informaticos genéricos durante décadas y continuara
respaldando las redes de IoT en pequefia escala tal como hasta hoy, no podra respon-
der a las crecientes necesidades de los enormes sistemas de IoT del futuro. Las solu-
ciones de IoT existentes son costosas debido a la gran infraestructura y los costos de
mantenimiento asociados con nubes centralizadas, grandes granjas de servidores y
equipos de red[41]. Al usar un modelo de comunicacién peer-to-peer estandarizado
para procesar el nimero de transacciones entre dispositivos, se reducird significati-
vamente los costos asociados con la instalacién y mantenimiento de grandes centros
de datos, distribuyendo las necesidades de computacién y almacenamiento a tra-
vés de la gran cantidad de dispositivos que forman redes IoT . En asociacién con
Samsung, IBM ha desarrollado ADEPT®, una plataforma que utiliza elementos del
disefio de Bitcoin para construir una red distribuida de dispositivos IoT[37].

2.3.6. Desafios en Blockchain

Hasta ahora se han mencionado el &mbito de aplicacion de blockchain donde la
privacidad, la base de datos distribuida y la inmutabilidad del registro son claras
ventajas en el momento de hacer un nuevo desarrollo donde estds ventajas sean
criticas. Sin embargo tiene varios inconvenientes que conviene tener en cuenta antes
de implementarlo en una solucién a una necesidad.

8 Autonomous Decentralized Peer To Peer Telemetry.
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Rendimiento Cuando se procesa una transaccién, una cadena de bloques tiene que
realizar las mismas tareas que una base de datos normal, pero también tres procesos
adicionales adicionales.

» Verificacién de firma. Cada transaccion de Blockchain debe estar firmada digi-
talmente usando un esquema de claves publico-privado. La generacién y veri-
ficacion de estas firmas es computacionalmente compleja. Por el contrario, en
las bases de datos centralizadas, una vez que se ha establecido una conexién,
no hay necesidad de verificar individualmente cada solicitud que se realiza.

= Mecanismos de consenso. En una base de datos distribuida, como una cadena
de bloques, se debe hacer un esfuerzo para garantizar que los nodos de la red
estén sincronizados. Dependiendo del mecanismo de consenso que se utilice,
esto podria implicar una carga en la red mucho mayor. Si bien es cierto que las
bases de datos centralizadas también deben se capaces de gestionar transac-
ciones con posibles errores, es mucho menos probable que las transacciones se
pongan en cola si ocurren en una sola ubicacion.

= Redundancia. Ademas del rendimiento de un nodo individual, hay que tener
en cuenta la cantidad total de cdlculos que requiere una cadena de bloques.
Mientras que las bases de datos centralizadas procesan las transacciones una
vez (0 dos); en una cadena de bloques, cada nodo de la red debe procesarlas de
manera independiente, lo que se traduce en que se realiza mucho mds trabajo
para lograr el mismo resultado final.

Se puede suponer que los problemas de rendimiento en Blockchain son el resul-
tado del paso de una arquitectura centralizada, a una descentralizada. Este cambio
introduce una mayor complejidad en el procesamiento de la informacién y como
resultado, el tiempo de computo puede ser mas mayor que en una base de datos
centralizada convencional.

Escalabilidad: En Blockchain con la arquitectura publica, la escalabilidad es un
problema importante que los desarrolladores deben resolver o minimizar. A menu-
do se plantea en las discusiones técnicas del protocolo bitcoin debido a que bitcoin
es un sistema autorregulable que funciona mediante el descubrimiento de bloques
a intervalos aproximados. Su rendimiento de transacciones estd limitado al tamafio
maximo de bloques dividido por su intervalo[42]. Sin embargo, el principal obstacu-
lo para la escalabilidad de Blockchain es una tendencia hacia la centralizacién con
una cadena de bloques creciente: cuanto mayor sea la cadena, mayores seran los re-
quisitos de almacenamiento, ancho de banda y potencia computacional de los nodos
para que la red siga funcionando, tendiendo a una mayor centralizacién si la cade-
na de bloques se hace tan grande que solo unos pocos nodos pueden procesar un
bloque[43].

Privacidad: Blockchain puede mantener una cierta privacidad a través de su par
de claves publica-privada (una por persona o entidad), sin embargo es posible que
Blockchain no pueda garantizar intercambios privados debido a que los valores de
todas las transacciones y los balances por cada clave ptblica son visibles para todos
los usuarios[44]. La alternativa es realizar pagos desde mudiltiples cuentas a través de
herramientas existentes con este propdsito[45].
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Consumo de Energia: La creacion de bloques mediante PoW requiere mucha po-
tencia computacional, que estd directamente relacionado con el consumo de elec-
tricidad. El poder computacional se usa solo para validar las transacciones, y los
resultados no tienen ningtin otro beneficio que no sea por el Blockchain[46].

2.3.7. Conclusiones

Este capitulo se estableci6 con el objetivo de evaluar las caracteristicas de Block-
chain y su funcionamiento. La teorfa que sustenta a Blockchain es un libro ptblico
(ledger) con todas las transacciones ejecutadas. Utiliza un principio de descentrali-
zacion y cifrado que implica claves publicas y privadas. Funciona colocando tran-
sacciones en grupos llamados bloques y vinculando estos bloques a través de lo que
se llama cadena de bloques. Desde una perspectiva técnica, hay tres tipos de Block-
chain: publico, consorcio y privado. Los elementos basicos son los bloques donde
se almacenan los datos, las firmas digitales para autenticar las transacciones, una
red descentralizada para la interaccion del usuario y un consenso de red para veri-
ficar la transaccion. El uso de estos elementos basicos puede depender mucho del
tipo de Blockchain que se use. En primer lugar, la tecnologia Blockchain se consi-
dera comtinmente como la principal innovacién tecnolégica de bitcoin. Hoy en dia,
esta tecnologia tiene implementaciones précticas méds avanzadas. Estas van desde
la aplicacién financiera, incluidos los sistemas de pago digital, contratos inteligen-
tes, seguros y crowdfunding, hasta aplicaciones no financieras, como servicios gu-
bernamentales, almacenamiento descentralizado y IoT descentralizada. Debido a los
desafios expuestos, se debe elegir cuidadosamente la implementacién que se disefia-
ré para IoT, cuando un dispositivo estd conectado a una bateria es necesario reducir
el consumo energético en la medida de lo posible. También se intenta ajustar el ren-
dimiento de los dispositivos para realizar despliegues mas econémicos pudiendo
afectar al rendimiento de Blockchain.
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Capitulo 3

Soluciones existentes

En este capitulo se abordaran las soluciones existentes en la actualidad que se
enfrentan a las vulnerabilidades de 10T, las cuales se han venido mencionando en
el presente documento. Algunas de ellas son presentadas como aproximaciones de
la tecnologia blockchain a la seguridad IoT visto desde distintos angulos, y otras
buscan la fortificaciéon IoT por otros medios completamente distintos.

3.1. The Hyperledger project

Hyperledger[47] es un proyecto open-source de carécter colaborativo que preten-
de impulsar las tecnologias blockchain entre industrias. Surge en el afio 2016 bajo la
direcciéon de varias organizaciones, aunque actualmente forma parte de The Linux
Foundation e incluye la participacién de diferentes sectores: financiero, manufactu-
rero, Internet of Things o de tecnologfa entre otros.

Hyperledger se crea con el propésito de crear nuevas aplicaciones transaccionales
que se fundamentan en la confianza, la transparencia y la responsabilidad, mientras
coordinen distintos procesos de negocio de acuerdo con las restricciones legales. Un
posible enfoque es el de un sistema operativo para mercados, redes de comparticion
de datos, micro-monedas y comunidades digitales descentralizadas que permita re-
ducir el coste y complejidad de las operaciones [47].

En definitiva, el proyecto Hyperledger pretende proporcionar frameworks y plata-
formas blockchain que garanticen la transparencia, durabilidad, interoperatividad y
soporte requeridos para que sean adoptados en el &mbito comercial.

3.1.1. Objetivos de Hyperledger

El proyecto Hyperledger surge con una serie de objetivos concretos que se des-
criben a continuacién [47]:

= Soporte de transacciones de negocio: mediante la creacién de frameworks y
librerias open-sorce distribuidos y enfocados a la empresa.

= Infraestructura neutral, abierta y gestionada por la comunidad: esta infraes-
tructura es soportada por una administraciéon técnica y de negocio.

= Desarrollo de comunidades técnicas: éstas se encargan de desarrollar ledgers
de blockchain compartidos, explorar casos de uso y nuevos campos de aplica-
cion.

= Educacién: pretende dar a conocer las posibilidades que ofrece Blockchain de
cara al mercado.
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» Enfoque de toolkit: a través de las comunidades de usuarios pretende ofrecer
una serie de herramientas, como distintas plataformas y frameworks.

3.1.2. Disefio de Hyperledger

Los requisitos de Blockchain aplicado al negocio pueden variar mucho. En al-
gunos casos resulta fundamental que se alcance el consenso rdpidamente, mientras
que en otros puede que esta velocidad no sea critica. Lo mismo ocurre con otro tipo
de requisitos, como escalabilidad, confidencialidad, compatibilidad, complejidad o
seguridad. Por este motivo, teniendo todo esto en cuenta, Hyperledger proporciona
una serie de diferentes tecnologias de Blockchain, que abarcan ledgers distribuidos,
motores para smartcontracts, librerias de cliente, interfaces graficas u otras utilida-
des. Con lo que denomina una estrategia de paraguas, tal y como puede verse en la
figura 3.1, Hyperledger fomenta la reutilizacién de bloques de componentes a través
de una arquitectura de framework modular. Esto aporta flexibilidad, extensibilidad
o la capacidad de alterar alguna parte del sistema sin afectar al resto.

THE

Infrastructure LINUX

Technical, Legal, Marketing, I
o FOUMDATION
Organizational ou o]

Ecosystems that accelerate - - Open Containe
open development and Cloud Foundry Node.js Hyperledger nitiative
commercial adoption

Frameworks

to business blockchain frameworks Indy Fabric Iroha Sawtooth Burrow
developed by a growing community of
communities

Tools
Typically built for one framework, and through Hyperiedger Hyperledger Hyperledger
common license and community of communities Composer Explorer Cello

approach, ported to other frameworks

FIGURA 3.1: Enfoque de paraguas de Hyperledger

3.1.3. Arquitectura de Hyperledger

Dentro de su disefio modular, Hyperledger aboga por soluciones muy seguras
y una API' extensa y de facil uso. En su arquitectura se distinguen los siguientes
componentes [47]:

= Capa de consenso: se encarga de generar el acuerdo y comprobar que las tran-
sacciones que forman un bloque son correctas.

= Capa de smart contract: procesa las peticiones para las transacciones y deter-
mina si éstas son vélidas aplicando la l6gica de negocio.

= Capa de comunicacién: es responsable de la comunicacién peer-to-peer entre
los nodos que participan en una instancia compartida de ledger.

= Abstraccién del almacenamiento de datos: permite que los datos guardados
puedan ser usados por varios médulos.

! Application Programming Interface
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= Abstraccién de la encriptacién: permite modificar el algoritmo de encripta-
cién o el intercambio de algtin médulo sin afectar al resto.

= Servicios de identificacién: permite establecer una autoridad de confianza al
configurar una instancia blockchain, asi como el registro y unién de nuevas
identidades. También gestiona cambios y proporciona autorizacion y autenti-
cacion.

= Politicas de servicio: gestiona varias politicas, como de consenso, gestion de
grupo o aprobacion. Requiere de otros médulos para aplicar estas politicas.

= APIs: interfaces entre las cadenas de bloques y clientes y aplicaciones.

» Interoperabilidad: soporta la interoperabilidad entre distintas instancias de
blockchain.

3.1.4. Hyperledger Fabric

Bajo el proyecto Hyperledger se encuentran, a su vez otra serie de proyectos, en-
tre ellos Hyperledger Fabric, que se describe en este apartado a modo de ejemplo. Al
igual que otro sistemas que hacen uso de Blockchain, dispone de un ledger, utiliza
smart contracts y son los participantes de las transacciones los encargados de ges-
tiornarlas.

Las particularidades de esta plataforma residen en su caracter privado y con permi-
sos. Mientras que otros sistemas permiten que identidades desconocidas se unan a
la red con protocolos como proof of work, en este caso la participacion solo es posible
a través de un MSP (Membership Service Provider) de confianza [48].

Por otro lado, Hyperledger Fabric también ofrece diferentes formatos para el almace-
namiento de los datos, distintos mecanismo de consenso intercambiables y soporta
varios MPS. A mayores, también introduce el concepto de canal, de manera que un
grupo de participantes puede crear un ledger separado para sus transacciones. Es-
ta dltima faceta puede resultar muy importante en operaciones cuyos participantes
puedan ser competidores.

Modelo Hyperledger Fabric. Los elementos claves que han guiado el disefio de
esta plataforma son los siguientes [49]:

= Bienes: la definicion de bienes permite el intercambio a través de la red de casi
cualquier tipo de bien que posea valor monetario.

= Cadena de cédigo: la ejecucion de codigo se particiona limitando los niveles de
confianza y verificacién a través de los tipos de nodo, de forma que optimicen
la escalabilidad y rendimiento de la red.

= Caracteristicas del ledger: el ledger inmutable y compartido codifica todo el
historial de la transaccién para cada canal.

» Privacidad en los canales: los canales permiten transacciones laterales con la
privacidad y confidencialidad necesarias que requiere cualquier operacién de
negocio.

= Seguridad y servicios de afiliacién: la afiliacion a un MSP proporciona con-
fianza a la red de blockchain, de manera que los participantes saben que las
transacciones pueden ser supervisadas por reguladores autorizados.
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= Consenso: resulta esencial en la verificacion completa de las transacciones de
un bloque. Abarca todo el flujo de la transaccién: peticién, aprobacién, solici-
tud y entrega al ledger.

3.2. IBM Blockchain Platform

IBM dispone de una plataforma de IoT denominada Watson Platform, que permite
el empleo de la tecnologia de Blockchain sobre algunos datos de estos dispositivos.
La IBM Blockchain Platform tiene como objeto construir una cadena de bloques de
tipo privado donde los datos son compartidos solamente por las entidades privadas
que formen parte de las transacciones. En palabras de IBM: "IBM Blockchain pro-
porciona una infraestructura de blockchain privado que replica los datos y valida
las transacciones a través de contratos seguros”[50].

IBM Blockchain Platform proporciona una soluciéon completa de Blockchain como
servicio? (BaaS), a través de su cloud IBM, ofreciendo la posibilidad de gestionar una
red con el rendimiento y seguridad requiere la regulacién de la industria en muchos
casos. Esta solucion se basa en los principios de finalidad, confianza y privacidad,
tal y como se explica a continuacion:

= Finalidad de los datos: una vez las transacciones son guardadas en el ledger,
no pueden ser modificadas o eliminadas. Para que estas transacciones se con-
sideren finalizadas han de estar firmadas por las partes adecuadas, segtin un
acuerdo conocido como politica de aprobacion.

» Confianza: la confianza se consigue mediante la aprobacién de los miembros.
Los participantes en las transacciones han de ser conocidos en la red, impi-
diéndose el anonimato.

= Privacidad de la red: las operaciones de negocio requieren que tanto los da-
tos como las propias transacciones sean confidenciales. La plataforma de IBM
proporciona las herramientas necesarias para gestionar una red descentrali-
zada de forma rdpida, simple y efectiva, en término de costes, entre varias
organizaciones.

3.2.1. Arquitectura

La plataforma IBM Blockchain se apoya sobre la plataforma open-source Hyper-
ledger Fabric (véase la seccién anterior) que proporcionan la infraestructura necesa-
ria para el desarrollo, administraciéon y operacién de soluciones de negocio. La figura
3.2 muestra la arquitectura end-to-end de esta plataforma. De acuerdo con IBM: "Se
trata de la tinica solucién lista para negocio y end-to-end que permite a las organiza-
ciones desplegar una red de blockchain en un tiempo record"[51]. A continuacién, en
los siguientes apartados, se ofrecen algunos detalles mds de los aspectos que engloba
la arquitectura de la plataforma:

Desarrollo. Es el framework[52] para desarrollar aplicaciones basadas en blockchain.
Incluye herramientas y lenguajes que ofrecen a los desarrolladores la posibilidad de
modelar, desarrollar, probar y desplegar sus aplicaciones en una red de negocio dis-
tribuida. También consta de una serie de librerias, modelos de datos y un entorno de
desarrollo web. Todo ello contribuye a aumentar la velocidad y la eficiencia durante
el proceso de desarrollo, a la vez que reduce el riesgo.

2Blockchain As A Service
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FIGURA 3.2: Arquitectura de la plataforma IBM Blockchain [51]

Administracién. En lo que respecta a la administracién de una red, resulta fun-
damental disponer de herramientas, definiciones y modelos claros y efectivos. La
plataforma IBM Blockchain crea redes, garantizando un modelo bien definido y per-
mitiendo su actualizacién sin reiniciar toda la red. Una administracién adecuada
elimina la incertidumbre y el riesgo de las operaciones de negocio, ademas de ga-
rantizar la privacidad y confidencialidad de las distintas transacciones.

Segun IBM, las ventajas del uso de esta plataforma incluyen: herramientas de ges-
tién democréticas, que permiten la gestién colectiva de la red por parte de todos sus
miembros; entorno de gestién dindmico, que facilita la ampliacién de la red con nue-
vos miembros; y las herramientas de serie que permiten, por ejemplo, personalizar
y activar la red.

Operaciéon. Cuando se trata de redes descentralizadas sobre las que se ejecutan
aplicaciones y transacciones criticas, resulta necesario que soporten operaciones y
actualizaciones de forma segura y escalable, estando siempre disponible la platafor-
ma.

La plataforma IMB Blockchain tiene como ntcleo el Hyperledger Fabric de Linux que
es, a su vez, un sistema modular que permite diferentes implementaciones de dis-
tintos aspectos de la red, como encriptacion, identificacién, algoritmos de consenso,
lenguajes para los smartcontracts, etc. Partiendo de esta base, se elimina la necesidad
de afadir parches o soluciones dispares.

3.2.2. Funcionamiento

La Watson IoT Platform permite que los dispositivos participen en transacciones
blockchain, comunicandose con los ledgers privados y ejecutando las acciones indi-
cadas en los smartcontract. El smartcontract define muchos de los términos acorda-
dos por las partes e, incluso, algunas acciones fuera de la cadena de bloques, como
la solicitud de un servicio.

Ademas, por otro lado, la plataforma también proporciona la conversién necesaria
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entre el formato de los datos de los dispositivos y el requerido por el contrato.

En definitiva, el empleo de esta plataforma permite que grupos de participantes
utilicen informacién de dispositivos de IoT, como puede ser la geolocalizacién, en
contratos inteligentes que se ejecutan en las redes de IBM Blockchain, eliminando la
necesidad de tener implementada una estructura blockchain. La diferencia de IBM
con otras implementaciones que emplean Blockchain reside en que estd disefiada
exclusivamente para empresas [53].

3.2.3. Casos de uso

IBM define una serie de casos de uso y escenarios en los que pueden aplicarse
tanto IoT, como Blockchain. Dichos casos se enumeran a continuacién [53]:

= Rutas comerciales y cadenas de suministros: el seguimiento de mercancias
promueve y garantiza su envio seguro. También afianza las lineas de crédito y
acelera los pagos.

» Garantia entre partes: es posible mantener un historial que incluya los eventos
criticos en una cadena de suministros, como pueden ser los mantenimientos
programados. Por ejemplo, un sensor integrado puede proporcionar un histo-
rial inmutable de piezas desde su fabricacién y montaje a lo largo de la cadena
de suministro, incluyendo potenciales eventos criticos que afecten a la vida o
el mantenimiento programado. Esta informacién se puede compartir con los
involucrados en la cadena de suministro, fabricante y reguladores de manera
segura. Es un importante desafio asegurar la calidad de un producto final sin
un registro estdndar que detalle de déonde proviene cada pieza que lo compo-
ne, y como se usa. El no hacerlo, puede producir una perdida econémica ante
un mantenimiento innecesario o atrasado. Un ledger IoT y blockchain com-
partido mantiene un registro para el uso, mantenimiento, trabajo de garantia
y las piezas de repuesto. En el caso de una situacién de retirada de productos,
se puede identificar lotes especificos de piezas que pueden ser defectuosas en
lugar de requerir una retirada preventiva mas amplia.

» Computacién descentralizada: resulta posible realizar cdlculos computaciona-
les, como &nalisis, en dispositivos extremos, propiedad de terceros.

= Interconexién de dispositivos: es posible permitir a dispositivos distribuidos
solicitar servicios o pagar por ellos mediante el empleo de micropagos y ges-
tién de roles.

= Cumplimiento de la regulacién: es posible compartir un historial de segui-
miento de algunos productos con agencias reguladoras o seguros. Un dispo-
sitivo de IoT podria usarse de muchas maneras diferentes como parte de una
cadena de suministro. Por ejemplo, un sensor de temperatura podria integrar-
se en un paquete para rastrear la temperatura durante todo el proceso de envio,
almacenando los datos localmente y envidndolos a la cadena de bloques pri-
vada a través de la Plataforma Watson IoT en los puntos de referencia (fabrica,
depésito, supermercado) en el momento que se disponga de conectividad.
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3.3. Ethereum

Ethereum ha sido y sigue siendo el principal competidor de Bitcoin en el mundo

de las criptodivisas y aunque esta claramente orientado al sector econémico, su dise-
fio permite que pueda implementarse en el mundo de IoT. Actualmente hace uso del
protocolo de verificacion que utiliza Bitcoin (Proof of Work[31]) pero su futuro pasa
por otra implementacion més eficiente denominada Proof of Stake[32]. Con Proof of
Work, los ordenadores que forman parte de la red compiten por solucionar férmulas
matemadticas y ganar el derecho de confirmar transacciones de datos para el block-
chain, haciendo la red segura. Sus dos mayores desventajas son la posibilidad de
verse sobrepasado si el 51 % de los nodos son vulnerados, por un lado, y la enorme
cantidad de energia consumida para mantener la seguridad de la red, por otro. Para
ello Noam proponer sustituir el Proof of Work por algo que llama Proof of Stake.
Otro concepto importante al hablar de Ethereum es el de token [54]. En este caso, un
token representa por lo general un valor financiero o un activo similar®. Los token
pueden utilizarse con diversos fines, desde medios de pago hasta para administrar
una red de forma descentralizada. Ante las distintas propiedades y funciones de los
token, existe el Token ERC20[55], una interfaz estdndar que garantiza la interopera-
bilidad entre tokens.
Partiendo de la plataforma Ethereum, en las proximas pédginas se identifican y se
explican algunas de sus ramificaciones que pretenden solucionar alguno de los pro-
blemas mds importantes que se han identificado en la red para adaptarla al caso de
IoT.

3.3.1. The Raiden Network

The Raiden Network [56] es un proyecto de c6digo abierto ofrece una solucién

escalable para realizar transferencias de tokens, compatibles con el estdindar ERC20,
sobre el blockchain de Ethereum. Utiliza una tecnologia denominada payment chan-
nel, que habilita la posibilidad de realizar transacciones fuera de la cadena con token
generados dentro de la misma. Permite la transferencia de tokens entre dos partici-
pantes sin la necesidad de un consenso global. Para ello, se hace uso de las denomi-
nadas pruebas de equilibrio o balance proofs, que se firman digitalmente y sellan con
un hash, y se deposita al inicio en el blockchain. Se establece asi un canal que permi-
te transferencias practicamente ilimitadas y bidireccionales, en las que el blockchain
por si mismo no estd involucrado. Esta transferencia es, as su vez, inmune a la du-
plicacién y, debido que solo los dos participantes tienen acceso a los tokens, es tan
seguro como una transaccién en una cadena. Este funcionamiento puede verse en
la figura 3.3. Lo que resulta, no obstante, importante en este sistema es la conexién
entre los pares. Dado que la creacién de un canal requiere transacciones en el block-
chain resulta inviable crear canales entre todos los nodos. por este motivo, y como
los canales no requieren conexién directa entre las partes, los canales se crean sobre
varios nodos. Y, de hecho, es esta red y los protocolos de enrutamiento y creacién de
los canales lo que constituye realmente la Raiden Network.
En definitiva, The Raiden Network promete ser una herramienta poderosa en el en-
torno machine to machine. Sin embargo, a dia de hoy sigue en su etapa de desarrollo
y no ha sido implementado en un entorno real, estando lejos de ser lanzada una ver-
sion final.

3Seria equiparable a las fichas de un casino que representan dinero y pueden ser utilizadas en las
maquinas y juegos de su interior.
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FIGURA 3.3: Payment channel bidireccional

3.3.2. Sharding

Sharding es otro proyecto que pretende abordar la escalabilidad en Ethereum. A
diferencia de otras propuestas, que trabajan en la capa dos de la torre de protoco-
los, Sharding utiliza un enfoque distinto basado en modificar el protocolo en si para
conseguir cierta paralelizacién [57].

Tal y como esta disefiado Ethereum actualmente, todos y cada uno de los nodos han
de procesar cada transaccién que tiene lugar en la red. Pese a que este sistema pro-
porciona mucha seguridad, también significa que la méxima velocidad de la cadena
es la de cualquiera de sus nodos. La idea de blockchain sharding es dividir el estado de
la red en su totalidad en diferentes particiones denominadas shards, cada una con su
estado e historial de transacciones independientes. De esta manera cada nodo solo
tendria que procesar las transacciones correspondientes a un shard, lo que supon-
dria un aumento de la carga de transacciones totales procesadas.

Para ejemplificar su funcionamiento, Vitalik Buterin (creador de Ethereum) explica
que Sharding es similar a tener cientos de universos similares, aunque tinicos. Estos
“mundos” solo interactian entre si compartiendo un consenso y un poder de auto-
rizacién. Puede observarse un esquema de sharding en la figura 3.4[57].

De forma grafica podemos imaginar que tres nodos: A, By C tienen que verificar el
dato T. De la forma tradicional, los nodos A, B y C deberian verificar por separado
la misma informacién. Para evitar esto Sharding separa T en tres “shards”: T1, T2 y
T3 y cada uno de los nodos verifica cada “shard” de forma simultdnea, reduciendo
la latencia.
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FIGURA 3.4: Organizacién Sharding.

3.3.3. Plasma

Plasma funciona de una forma similar a Raiden network, con la diferencia de que

facilita los Smart contract por encima de las transacciones de datos con objeto de re-
ducir la cantidad de trafico almacenado y verificado en la cadena principal [58]. Para
ello Plasma se plantea dos propdsitos: el primero es replantear la red de blockchain
para simplificarla, mientras que el segundo es habilitar un método para utilizar to-
kens empleados en “Proof of Stake” (tecnologia derivada de Proof of Work). El uso
de este dltimo sistema podria fomentar la retencién de bloques, lo que producirfa
que no publicaran los resultados y, a su vez, generar un fraude al no estarse apor-
tando validez a los datos e impedirselo a otros nodos.
Para evitar este segundo problema Plasma crea “cadenas hijas” por encima de la
cadena principal que permiten transmitir informacién a la cadena principal, aunque
haya bloques retenidos, evitando asf el secuestro de informacién. Su funcionamiento
puede verse en la figura 3.5[58].
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3.4. Conclusiones sobre las tecnologias existentes

En este capitulo se han descrito algunas de las soluciones basadas en blockchain
que podrian emplearse en un entorno de IoT. Sin embargo, después de una com-
probacion mads en detalle se pueden extraer algunas conclusiones que dificulten su
implementacién:

» The Hyperledger Project es un nuevo desarrollo open-source amparado por la
Linux Foundation con unas bases solidas, donde se describen perfectamente
las capas que componen su arquitectura. Y es precisamente la idea de super-
poner un software complejo sobre un sistema operativo de un dispositivo IoT
la que puede suponer un sobreesfuerzo en aquellos sistemas que no dispongan
de muchos recursos pudiendo provocar bloqueos o bajo rendimiento.

= IBM Blockchain Platform es una solucién propietaria de pago donde se des-
cribe de forma somera la arquitectura y su funcionamiento, siendo imposible
acceder a la documentacién técnica. Sin embargo se describe como una solu-
cién basada en The Hyperledger Project, lo que deja translucir, al igual que en
el punto anterior, unos requisitos técnicos elevados.

= Ethereum es un proyecto open source que proporciona funcionalidades avan-
zadas en el &mbito de la economia distribuida por encima de otra criptomone-
das como Bitcoin. Sin embargo, Ethereum y sus derivados estan fuertemente
orientado al intercambio de dinero sobre una informaética con alta capacidad
computacional, lo que hace que los dispositivos con una potencia mas discreta
no puedan ejecutar apropiadamente este software.

Es precisamente porque ninguna de estas soluciones estdn optimizadas para su
uso en aparatos con arquitectura de componentes hardware heterogeneas en des-
pliegues amplios, que se opta por el desarrollo de un software nuevo, que haciendo
uso de blockchain, se enfoque estrictamente en el &mbito de Intenet of Things.
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Capitulo 4

Solucion propuesta

En este capitulo se muestra como funciona el software creado para resolver los
problemas de seguridad ya mencionados en IoT. Su objetivo es proporcionar un mé-
todo de comunicacién seguro, transparente y escalable en dispositivos de bajas ca-
pacidades. Para ello se describird el flujo de trabajo general para luego profundizar
en su funcionamiento paso a paso, asi como su correspondiente motivacion desde su
ejecucion por primera vez hasta finalizar la primera iteracién del ciclo del programa.

4.1. Conceptos Previos

Es necesario antes de empezar, establecer una serie de conceptos que serdn recu-
rrentes a lo largo de todo el capitulo. Esta nomenclatura hace referencia a dispositi-
vos agrupados por sus funcionalidades:

= Nodo Activo(NA). Este dispositivo no forma parte de la red en si mismo, sino
que se trata mds bien de todo aquel dispositivo capturador de informacién
(sensor de temperatura, humedad, etc) o actuador (interruptor electrénico) que
estd conectado directamente con el nodo maestro de la forma apropiada, ya sea
cableada o inaldmbrica.

= Nodo Maestro(NM). Dispositivo con la 16gica necesaria para recuperar datos
de sensores, generando bloques donde se agrupa esta informacién, para pos-
teriormente ser enviada a los nodos esclavos. Se encuentra conectado con los
sensores, y con uno o més nodos esclavos.

= Nodo Esclavo(NE). Dispositivo que recoge la informacién enviada por nodos
maestros con el fin de realizar las operaciones de validacién, ademds de reco-
ger la informacién validada de otros nodos esclavos para comprobar la valida-
cién y agregar los datos a la cadena de bloques.

= Nodo Visualizado(INV). Es aquel sistema al que deben llegar los datos para po-
der ser almacenados y representados. Puede estar conectado a nodos maestros,
esclavos o puede estar temporalmente sin contacto con ninguno, para luego ac-
tualizar toda la informacién que haya en la cadena en el momento que vuelva
a tener conexién con alguno de los nodos.

Un ejemplo visual de la estructura de funcionamiento que puede tener, es el mos-
trado en la figura 4.1. En el cual, dos nodos maestros tienen conectados directamente
tres nodos activos, que a su vez se interconectan entre ellos y con los nodos esclavos
para finalmente alcanzar un nodo visualizador.
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FIGURA 4.1: Ejemplo de escenario de pruebas

En el presente apartado se hard una descripcién a alto nivel del funcionamiento
describiendo la configuracion, los primeros pasos de la primera ejecucién y el fun-
cionamiento ciclico a partir de ese momento.

4.2.1. Configuracion

En primer lugar, antes de iniciar el software es necesario realizar algunos ajustes
en la configuracion. Para ello se edita el archivo “mbiot.conf” (ver Anexo A) incluido
en la raiz del software, que sigue el formato habitual de los ficheros de configuracién
de los sistema basados en GNU/Linux [59]. En este fichero se pueden editar algunos
pardmetros que alteran el funcionamiento del dispositivo que se configura. Son los
siguientes:

= NODE. Este pardmetro selecciona que comportamiento tendré el dispositivo
pudiendo ser master, slave o viewer en funcién de la posicién que ocupa en la
red.

= LOOP. Este parametro solo tiene utilidad en caso de que se haya seleccionado
"maestro” como tipo de nodo. En esta situacion, el valor de la variable indica
el nimero de datos por NA que se han de recoger antes de pasar a generar un
bloque y proceder a la siguiente fase. Cuantos méas datos se recojan antes de
enviar la informacién, hay menos envios y se satura menos la red.

= PROB. Este valor es aplicable en caso de ser un nodo “esclavo”, e indica inver-

samente la probabilidad de que un nodo esclavo intente validar la informacién
que recibe (un 3, hace referencia a %, un?2 a %, etc.). Esto es particularmente
atil en aquellos casos que haya muchos nodos maestro enviando informacion,
pues evita que todos los nodos esclavo intenten verificar toda la informacién

que les llega.

= POW. En este proyecto se ha optado por una verificacién de Proof of Work ya
descrita en el capitulo 3, donde el objetivo matematico es encontrar un hash



4.3. Nodo Maestro 43

que comience por el niimero de ceros indicados en este parametro. A mayor
nuimero de ceros, mayor dificultad y mayor tiempo se tardara en verificar pero
a su vez, mayor serd la dificultad de suplantar el dato verificado.

» BUFFER. Establece el nimero de bloques validados que debe haber antes de
verificar su integridad. Cuanto mayor sea, mas dificil es que se produzca una
inconsistencia en la cadena, pero los datos incluidos serdn mds antiguos.

4.2.2. Primera ejecucién nodo Maestro

El nodo maestro tiene asignadas unas tareas previas al inicio de su ejecucién,
donde se comprueba si es la primera vez que ese estd ejecutando en el nodo. Si no
fuera asi pasaria directamente al siguiente paso donde se recolecta la informacién
de los sensores. En caso de que fuese su primera ejecucion, realizaria las siguientes
tareas:

» Crear los directorios necesarios para almacenar el flujo de datos: Datos, datos
donde se almacenaran agrupados y firmados por el propio nodo, y un direc-
torio de bloques donde se almacena lo que serd el ledger (datos firmados y
validados).

= Posteriormente se genera el identificador del nodo maestro y los de nodos acti-
vos conectados, en sus directorios particulares identificados por "NAx"donde
la x representa el niimero de nodo conectado.

= Por dltimo se generan claves publico-privada para el nodo. Esto habilita la
capacidad de firmar la informacién recogida de los nodos asegurando su inte-
gridad.

Se puede ver el proceso de forma gréfica en la figura 4.2.

4.3. Nodo Maestro

Profundizando un poco més en las funcionalidades por nodo, el proceso realiza-
do por el nodo maestro, comienza recolectando los datos de los sensores que estén
conectados al nodo. Debido a la heterogeneidad del proceso de conexién, la diver-
sidad de datos y la amplitud de formatos con el que es posible encontrarse en IoT,
solamente se establece la generalidad de dejar los datos en la carpeta etiquetada con
NA y ntimero de sensor (ejemplo: "NA1” para el primer sensor.) en el formato que
decida el usuario, pues ese mismo formato tendrén los datos al final del proceso.

Los datos se recopilan en un fichero nombrado con el ntimero de sensor en la
carpeta data. Dentro de este fichero se incluyen:

= Dato del sensor: la informacién recogida (temperatura, humedad, luminosi-
dad, etc.).

» Timestamp': valor nimerico con los milisegundos pasados desde el 1 de enero
de 1970. En este valor indica el momento de la toma de datos por parte del
Sensor.

IMarca temporal.
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FIGURA 4.2: Diagrama de flujo de la primera ejecucién

= ID sensor: identificador asignado al sensor por el nodo. Este valor tiene doble
objetivo: diferencia a un sensor de otro y afiadir complejidad en caso de intento
de suplantacion. Técnicamente se trata de un valor hexadecimal de 32 digitos,
que a semejanza del protocolo IPv6[60], genera 6.7 x 10! identificadores, su-
ficientes para la mayoria de las implementaciones.

Posteriormente, con los datos generados anteriormente se genera un fichero 1la-
mado BLOCK_"timestamp” en una nueva carpeta denominada BLOCK_UNSIGNED
que contiene la siguiente informacion:

» Informacién de sensores: en este primer campo se concatena la informacién
generada por todos los sensores en el paso anterior quedando agrupada bajo
un mismo fichero.

= Firma digital: el nodo firma digitalmente mediante el uso del software OpenSSL[61]
los datos anteriores con dos propoésitos: Asegurar que sea facilmente identifi-
cable si los valores del punto anterior se modifican y por otro lado, identificar
de forma inequivoca al nodo como remitente de la informacién.

Después de este paso, el fichero generado se comparte por la red a todos los
nodos que estén escuchando, sean esclavos o maestros, pasando a la etapa de reali-
zacion de la prueba de esfuerzo (Proof of Work).

4.4. Nodo Esclavo

El nodo esclavo tiene como objetivo validar los datos transmitidos mediante la
prueba de esfuerzo con objeto de dificultar la inclusién de datos ilicitos a los posibles
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atacantes. Por otro lado, tiene la tarea de comprobar que la validacion se ha realizado
correctamente antes de incluir la informacién al ledger y enviar las novedades por la
red. Cabe destacar que excepto el nodo maestro origen de los datos, puede validar
cualquier otro nodo, pudiendo comportarse un nodo maestro como esclavo a ojos
de aquel que genera datos. Esta es una opcién posible recomendable en el caso de
nodos maestros con poca carga de trabajo, pero queda supeditado a las necesidades
de la red, determinado por el administrador.

44.1. Proceso de validacion

En el momento que el nodo recibe la informacién del nodo maestro comienza el
primero de los pasos, consistente en dar validez a la informacién recibida.

Este proceso se basa en generar un hash mediante el sistema SHA-512[23], ele-
gido por ser un algoritmo equilibrado entre rendimiento y dificultad[23]. El hash a
calcular debe cumplir que comience por un nimero determinado de ceros definido
en el fichero de configuracién. Cuanto mayor sea el ntimero de ceros por el que tenga
que empezar el hash, mayor serd la dificultad y por tanto se necesitara mas tiempo
para resolver el problema matematico. Debido a que en el cdlculo de hashes, siempre
que haya la misma entrada, el resultado es el mismo, se necesita incluir un valor que
varie para cumplir las exigencias de dificultad, a este valor por el paralelismo del
sistema con Bitcoin se le denomina [nonce].

Una vez que se ha definido el tipo de hash y como funciona, se crea uno con
respecto a la informacién recibida del nodo maestro (datos, nodo y timestamp) junto
ala que se le afiade el hash del bloque anterior, de forma que si se quisiera modificar
maliciosamente alguno de los datos, ademds de modificar el bloque actual, tendria
que modificarse el anterior para que la relacién entre informacién y hashes coincida,
tal y como se ve en la figura 4.3. Una vez que se halle el nonce que proporcione un
hash con los requisitos de dificultad, se puede considerar a la informacién validada.
En este momento se crea el bloque en BLOCK_SIGNED vy se difunde a todos los
nodos de la red con objeto de ser verificada. El bloque quedarifa compuesto por la
siguiente informacion:

= Datos del sensor: Son los datos recopilados por los sensores con el identifica-
dor de sensor y un timestamp que indica el momento de la recogida.

» Firma del nodo maestro: Firma electrénica realizada por el nodo maestro sobre
los datos anteriores.

= Hash del bloque anterior: Almacenando el hash anterior se conforma una ca-
dena de bloques que otorga robusted a la integridad de la informacién.

= Nonce: Numero que proporciona la posibilidad al hash de cumplir requisitos
de la configuracién.

» Hash: Cadena alfanumérica de longitud fija generada a partir de la informa-
cion anterior.

4.4.2. Proceso de verificacion

Una vez recibida la nueva informacién se procede a verificarla. Este proceso con-
siste en el inverso a la validacién, se comprueba que el hash cumple los requisitos
de dificultad y que los datos, junto al nonce, generan el hash incluido en el fichero.
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FIGURA 4.3: Encadenamiento de bloques mediante hashes

Este es el momento donde se considera la informacién como correcta y se incluye en
el ledger.

Si se diese el caso en el que no coincidiese alguna de las combinaciones anterio-
res, se considera que la informacién ha sido comprometida siendo desechada.

4.5. Nodo Viewer

El nodo denominado Viewer o visualizador es el paso final de la cadena de trans-
porte y tiene en comun con el nodo esclavo la funcién de verificar la informacién
recibida, asegurando que esta sea correcta. Su principal funcién radica en presentar
los datos almacenados en el ledger ordendndolos cronolégicamente para poder ser
utilizados por el usuario receptor.
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Capitulo 5

Andlisis de la Implementacion

En este capitulo se aborda una serie de escenarios de pruebas donde se com-
prueba la eficacia de aplicar el sistema descrito en el capitulo 4 de forma practica,
comprobando de forma general el comportamiento de blockchain en el transporte
de datos en un sistema de sensorizacion.

5.1. Escenario de pruebas

El planteamiento inicial que se propone, es el transporte de informacién desde
seis sensores de temperatura y humedad hasta un dispositivo final al que se consi-
dera objetivo del envio. La distribucién de los nodos y los sensores tiene la forma
indicada en el la figura 5.1.

NA
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FIGURA 5.1: Escenario planteado para el estudio del comportamiento
de la solucién descrita en el capitulo 4.

NA
NA

Para la realizacién de las pruebas de integridad de los datos, este escenario sufri-
rd modificaciones de cara a la representacion de diferentes ataques, ya sea afiadiendo
nuevos componentes a la red o sustituyendo alguno de los existentes por otro con el
fin de simular un acceso ilicito a la red.



48 Capitulo 5. Andlisis de la Inplementacion

5.1.1. Dispositivos

Para realizar las pruebas se han utilizado distintos modelos de placas SBC! con
diferentes configuraciones de hardware, indicadas en la tabla 5.1, con objeto repre-
sentar en la medida de lo posible la heterogeneidad de IoT. Estas placas tienen en
comun un bajo coste y unas capacidades de procesamiento limitadas, caracteristicas

habituales en dispositivos IoT como se menciona el capitulo 2.

Dispositivo | Rasberry Pi 1 | Rasberry Pi2 | OrangePi Zero
model B

SoC BCM2835 BCM2836 AllWinner H2

CrPU ARMI1 ARM Cortex | H2 Cortex A7
700MHz A7 900MHz 600MHz

RAM 512MB 1GB 512MB

Consumo 3,5W AW N/A

S.0. Raspbian Raspbian ARMbian

TABLA 5.1: Tabla comparativa de dispositivos empleados.

Ademas, para la recepcion de los datos a modo de Nodo Visualizador y como
equipo encargado de realizar los ataques que se describen en apartados posteriores,
se utiliza un ordenador portétil con las caracteristicas descritas en la tabla 5.2:

| Dispositivo | Asus UX410U ‘

CPU Intel i5 7200U
RAM 8GB

Gréfica Intel HD 520
S.0O. Debian 9

TABLA 5.2: Especificaciones del equipo de pruebas.

La correspondencia de los dispositivos mencionados en la tabla 5.1 y 5.2 con los
dispositivos de la figura 5.1 queda de la siguiente manera:

= Nodos Maestro: Raspberry Pi 1 model B y Raspberry Pi 2.
= Nodos Esclavo: OrangePi Zero.
» Nodo Visualizador: Asus UX410U.

De esta manera los dispositivos encargados de la recoleccién de datos son las
placas Raspberry Pi y los que validan la informacién como nodos esclavos son las
Orange Pi. Para la recepcion y visualizacion de datos se haréd cargo el ordenador
portatil Asus.

5.2. Ataques

Con los elementos disponibles se han seleccionado los ataques mas representati-
vos que puede recibir una red IoT con el objetivo de perturbar el correcto funciona-
miento de la red.

1Single Board Computer.
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5.2.1. Ataque man in the middle

Uno de los ataques que se realizan con mads frecuencia cuando se trata de la
interconexién de dispositivos es el denominado Ataque Man in the Middle [62]. La
base de su funcionamiento es suplantar al destino de la informacién, recibiendo los
datos para examinarlos, alterarlos o eliminarlos previamente a enviarlos a su destino
original. Una posible representacion de esta situacion es la dada en la figura 5.2 [62].

VICTIMA COMUNICACION LEGITIMA

=)

ATACANTE

FIGURA 5.2: Representacion ataque man in the middle

Al darse esta situacion en el escenario de pruebas planteado, una posible opciéon
donde el atacante se situaria queda reflejada en la figura 5.3.

NV

4

4
NA ATACANTE

FIGURA 5.3: Intromisién de equipo ilicito en la red de pruebas.

Coémo se puede ver en la figura 5.3, un atacante interrumpe la conexién entre
uno de los nodos maestros y un nodo esclavo. En este momento, el curso de accién
por el intruso con respecto a la informacién, fundamentalmente puede seguir dos
caminos: bloquear el intercambio de datos o alterarlos:

Bloqueo de la comunicacién. La posibilidad de interrumpir el flujo de informa-
cién entre dos nodos de la red es muy real, por eso mismo el almacenamiento de la
informacién sigue una topologia distribuida por la red y es recomendable que cada
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nodo esté conectado al menos a otros dos, de forma que si se diese el caso de la figu-
ra 5.3 donde el atacante interrumpe la conexién, el flujo de informacién puede fluir
libremente por otra ruta alternativa como se muestra en la figura 5.4.

NA

NA = ATACANTE

FIGURA 5.4: Nueva ruta de informacién

Alteracién de la informaciéon. Otra de las posibilidades de un atacante que logra
con éxito realizar un ataque man in the middle es alterar los datos que se transmiten
entre nodos. Ante esta situacién el software presenta varios frentes de defensa. El
primero y mds importante se trata de detectar que hay un cambio en la informacién
trdnsmitida, esta deteccién se encuentra debido a que al modificar alguno de los
datos enviados, la firma digital realizada por el nodo maestro no encajard con la
informacion. En la figura 5.5 se aprecia el contenido de un fichero con con los datos
transmitidos y su correspondiente firma.

FIGURA 5.5: Informacién firmada digitalmente.

Pero si se modifica uno de los datos como se aprecia en la figura 5.6, en el proceso
de comprobaciéon donde se genera una nueva firma a partir de los datos, el resultado
de la comprobacion de la integridad de los datos indicard que la verificacién ha sido
fallida (figura 5.7). En este caso los datos se descartan.
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jsanz@UX410UAK: ~/mbiot$ cat block unsigned/BLOCK1526226787353817241.blk

1526226787353817241-5492743d90T2ac0eb6Th8fed41446cdab- ;28] 1526226787, ca933df92a8a9fd7e56bd35
9e572082a;39, 1526226787, ca933df92a8a97d7e56bd359e572082a;32,1526226787, ca933df92a8a9fd7e56b
d359e572082a;30,1526226787,ca933d792a8a97d7e56bd359e572082a;38,1526226787, ca933df92a8a9td7e
56bd359e572082a;20,1526226787, ca933df92a8a9fd7e56bd359e572082a;35,1526226787, ca933df92a8a9f
d7e56bd359e572082a;23,1526226787,ca933df92a8a9fd7e56bd359e572082a; 29, 1526226787, ca933df92a8

a97Td7e56bd359e572082a
GLYQYiUnWTgaBndJouJW21lrdXdzIQdbiFofjfLZ8x0I30+gNumqYPylqdvXeOr/FL6r4+1Q8CpBT
0zD+TQQZkpssyGbqqTwSIR6tcHR3IFEIXWXPB2BRhB1QnWkj Sgv4BIDtLRtUWa6FRKiJah rKPhUdK
TNTMaWgs1ClgAkhns/FYD68JAuHtncVj31yHsYh0zT5qECQOVA2t6EDKI2NmO fuB9+Dy3IIp+H2t
S32120wT5nFEKt43vTd1b8Aytj rD6FDXh1CP+FTns749pIyde2hj11y4bazAagPh4MpBKnKI8VkO
VWBuS11niMDoToRHyZ01iErSRAHYMK2]092cGRA==

FIGURA 5.6: Informacion modificada.

Verification Failure

FIGURA 5.7: Proceso de verificacion fallido.

5.2.2. Introducciéon de nodo ilicito

Este tipo de ataque se caracteriza por la inclusién en la red de un nodo no auto-
rizado o ilicito. Este nodo podria interconectarse con el resto de nodos, tanto nodos
esclavos como maestros, recibiendo los datos transmitidos en el sistema. La repre-
sentacion grafica de esta situacion puede verse en la figura 5.8.

NODO ILiCITO

FIGURA 5.8: Introduccién de un nodo ilicito en la red.

En esta situacion, el atacante tiene la oportunidad de realizar una validacién falsa
de la informacién recibida desde los sensores con objeto de modificar los datos, ade-
mas de realizar cambios sobre alguno de los datos anteriores para posteriormente
propagarlos por los demas nodos.

Para evitar que el nodo ilicito perturbe la informacién legitima, cada vez que a
un nodo le llega nueva informacién, comprueba la correspondencia del hash con
el nonce, el hash del bloque anterior, la firma del nodo maestro y los datos. De tal
forma que si no hay concordancia, se descarta el nuevo bloque.

En un ejemplo préctico se puede ver que en la figura 5.9 se encuentra un hash
legitimo que valida toda la informacién del bloque.

Si se quiere modificar alguno de los datos contenidos en el bloque (cualquiera de
ellos), en la etapa de comprobacién el hash calculado no tendria ninguna similitud
con el existente en el bloque (figura 5.10).
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-80179b53cl3d2e33eff5aab4d6b2eTa945d8
007948784 ffd2ab72575e2a404bdbTh90a46

FIGURA 5.10: Primera fila: Hash generado con la informacién del blo-
que. Segunda fila: Hash incluido en el bloque.

5.2.3. Suplantacién de nodo maestro

En este caso, también se introduce un nodo ilegal en la red, aunque en esta oca-
sién simula ser un nodo maestro. Al comportarse como un nodo maestro, este no-
do podria generar bloques con informacién falsa para hacérselos llegar a los nodos
esclavos. Tal y como se ve en la figura 5.11, uno de los nodos maestro ha sido su-
plantado, de manera que tanto los sensores como los nodos esclavos intercambian
informacién con él.

NV

=/

. SUPLANTADO

FIGURA 5.11: Suplantacién de un nodo maestro.

Esta situacion generaria un esfuerzo extra a la red debido a que los nodos escla-
vos no tienen obligacién de tener las claves publicas de todos los nodos maestros.
Los nodos esclavos seguirian validando toda la informacién que les llegase indistin-
tamente. Sin embargo, el nodo visualizador si que debe tener las claves apropiadas
que certifiquen quien es el origen de la informacién, de tal manera que en este su-
puesto, al no reconocer como valido el origen, se descarta todo la informacién que
llegue.
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5.2.4. Alteracién de informacidn ya existente en el ledger

Otro posible ataque consiste en modificar o alterar la informacién ya escrita en
el ledger de una transaccién pasada. Tal y como se muestra en la figura, cierto nodo
malicioso trata de alterar datos validados por algtin nodo legitimo, con objeto de
aprovechar que solo se valida la dltima informacién recibida. La figura 5.12 repre-
senta este tipo de ataque.

1

datos
alterados

NV

=/

FIGURA 5.12: Alteracién de la informacién ya existente en el ledger.

Sin embargo, en esta situacién blockchain es donde saca su mayor potencial: en el
capitulo 2 se definia la inmutabilidad del ledger como una de sus caracteristicas mds
destacables, de tal forma que un nodo que reciba un bloque antiguo con que presente
discrepancias con el que tiene almacenado, serd descartado inmediatamente.

En el caso de un nodo que se sincroniza por primera vez con la red y recibe esta
informacién alterada, verificara la concordancia entre hashes e informacién de una
forma similar a la del apartado anterior mostrando un mensaje de error (figura 5.13)
y desechando los datos recibidos

LOCK1526226797837459541.blk

FIGURA 5.13: Deteccién de discordancias en los bloques recibidos.

5.2.5. Vulnerabilidad del 51 % en blockchain

Esta vulnerabilidad es de obligada inclusién por ser intrinseca a blockchain y
se origina debido a su método de validacion de los datos: consenso por mayoria.
Cuando hay multiples nodos con informacién distinta, cada nodo emite un voto por
la informacién que contiene, siendo los datos que més confianza tengan los que se
identifican como validos. Por esto mismo, si se diese el caso en que se realizase un
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ataque en el que los nodos ilicitos superase a los licitos (es decir, tuviesen al menos
el 51 % de los votos) la informacién vélida podria ser corrompida perdiendo la red
su integridad [5]. Un ejemplo de esta situacion referido al escenario que se ha estado
usando para las pruebas la encontramos en el supuesto de la figura 5.14.

INTRUSO1 INTRUSO2

‘ INTRUSO5

INTRUSO3 INTRUSO4

FIGURA 5.14: Vulnerabilidad del 51 % en blockchain.

Ante esta situacion la red no tiene forma de garantizar que lleguen al nodo vi-
sualizador informacién legitima.

5.2.6. Conclusiones de la implementacion

A lo largo de este capitulo se han expuesto una serie de situaciones que confor-
marian la forma de intento de vulneracién mas elemental y aquella en la que block-
chain es vulnerable debido a su arquitectura de forma especifica. En los aspectos
positivos, se ha observado como el sistema se sobrepone a las situaciones en las que
una mdquina intenta alterar el correcto funcionamiento de la red, cumpliendo los
objetivos para lo que fue concebido, haciendo especial incapié en la integridad y en
la inmutabilidad de los datos. De forma mejorable, se observa que la informacién de
un nodo maestro ilegitimo llega a formar parte de la red, a pesar de que finalmente
estos datos seran desechados al alcanzar el destino. Esta situacion, aunque aceptable
por cumplir objetivos, no se entiende como 6ptima de cara a rendimiento.

En el aspecto negativo se puede distinguir dos tipos distintos: los problemas e
ineficiencias intrinsecas a blockchain y los derivados del uso de blockchain en el
ambito IoT al utilizar una verificaciéon mediante Proof of Work. Proof of Work es un
proceso donde se validan transacciones mediante el cdlculo de operaciones matema-
ticas que hacen uso de toda la capacidad del procesador, haciendo que el consumo
energético alcance el méximo y el procesador eleve su temperatura. Esta situaciéon
presenta dos inconvenientes, por un lado, la posibilidad de alimentar los aparatos
mediante baterias se presenta complicado al reducir su autonomia (ver Apendice B),
y por otro, la reduccién de la vida til de los aparatos al usar sus componentes de
forma intensiva a una temperatura mayor.

Blockchain hace un uso de una validacién democréatica, donde cada nodo es un
voto y la informacién de la mayoria es la que se identifica como valida. Esto de-
ja a un sistema en desventaja cuando hace uso de un ntiimero pequefio de nodos,
pues un atacante puede hacer caer una red por nimero como se identifica en el caso
presentado en la figura 5.14.
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Capitulo 6

Conclusiones

Durante este capitulo se analizardn los resultados obtenidos de forma préctica,
comprobando si se han cumplido los objetivos planteados en el capitulo introducto-
rio mediante el uso del software desarrollado. Se estudiardn ademas, los beneficios
y perjuicios si les hubiera en la inclusién de la tecnologia Blockchain en la Internet
de las Cosas. También se detallaran las dificultades encontradas en el desarrollo del
presente documento y las posibles lineas futuras de trabajo con objeto de mejorar y
ampliar los objetivos logrados.

6.1. Analisis de resultados

A continuacién se detallaran las conclusiones a los objetivos especificos plantea-
dos en el capitulo 1:

Los Principales problemas de seguridad en IoT descritos durante el capitulo 2
se han identificado como los principales problemas que hay en IoT es la fragmen-
taciéon de dispositivos y que por lo general la potencia de estos aparatos es redu-
cida. Esta situacién se ha podido identificar de forma practica durante las pruebas
realizadas en el capitulo 5 donde para la implementacién del escenario de pruebas
compuesto por seis dispositivos, se han empleado cuatro sistemas distintos. Esta
situacién no es casual, el auge de IoT ha desembocado en la aparicién de muchos
nuevos fabricantes con infinidad de dispositivos que montan diferentes configura-
ciones de CPU, RAM, almacenamiento y otros, con el objeto de tener sistemas que
se adapten al mayor ntiimero de potenciales clientes. A mayores de esta situacion,
la incesante aparicion de nuevas mejoras de los componentes se encarga de que los
sistemas desplegados se queden obsoletos mucho antes de haber terminado su ciclo
de vida.

Las soluciones existentes en el mercado cuyo objetivo sea reforzar la seguridad
de las redes son muchas debido a que no hay un solo enfoque que permita hacerlo.
Sin embargo, si se busca en aquellas que hagan uso de la cadena de bloques como
ntcleo central de su funcionamiento se puede ver que ha dia de hoy, la variedad no
es muy grande y presentan claras deficiencias: Hyperledger de la Linux Foundation
propone lo que se puede considerar una nueva pila de protocolos encima del sis-
tema operativo que, desde un punto de vista académico resulta muy completo, sin
embargo, complica mucho la estructura del la red y los dispositivos requerirdn una
potencia de procesamiento no despreciable.

Por otro lado, IBM cuenta con una gran reputacién y mucha experiencia en el
mundo de la informaética en su sentido més amplio, siendo en muchas ocasiones,
garante de productos de calidad. No obstante, la informacién proporcionada por
su pagina web indica que su negocio se trata de despliegues Ad Hoc basdndose en
Hyperledger. Este tipo de despliegues personalizados elimina toda posibilidad de
ser una solucién generalista que pueda integrarse en cualquier situacion.
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Por altimo Ethereum, con todas sus derivaciones, estd claramente enfocado en
su aspecto de economia distribuida siguiendo la estela de Bitcoin. Este comporta-
miento parece razonable al estar en una situacién que reporta beneficios inmediatos
a especuladores econémicos y usuarios que ceden potencia de célculo de sus ordena-
dores para mantener la red. Sin embargo, pese a este enfoque econémico, es una de
las opciones mejor posicionadas para integrarse en otros &mbitos al disponer de una
API para su implementacién en sistemas, ademas de los smart contract que permiten
incluir nuevas funcionalidades de forma flexible.

El uso de la aplicacién desarrollada en este trabajo tras haber sido analizada en
el capitulo 5 permite una serie de conclusiones que reflejen los aspectos positivos,
conclusiones donde su comportamiento es adecuado, y donde debe mejorar.

El comportamiento del software cabe destacar que es muy positivo de cara a la
integridad, en aquellas ocasiones en las que un atacante pretenda interrumpir una
conexion entre dos nodos, debido fundamentalmente a que la configuracién de red
distribuida habilita multiples rutas entre dispositivos. Ademads, el sistema presenta-
do es muy resistente a todos los intentos de alteraciéon de la informacioén, ya sea en
tiempo real o datos almacenados en el histérico debido a la redundancia y el enca-
denamiento entre bloques propios de blockchain. Estas ventajas mencionadas que
aporta el sistema se acenttian cuantos més dispositivos compongan la red debido a
que aumentan las copias de los datos y se generan més rutas entre nodos.

Debido a que las claves ptblicas de los nodos maestros solo las posee de forma
obligatoria el nodo destino, la informacién generada por nodos maestros maliciosos
seria validada, afiadiendo carga innecesaria a la red. Esta situacién no se presenta
Optima debido a que aunque la red seguiria funcional en cualquier caso, se estaria
gastando poder de computo en validar datos falsos que posteriormente serdn des-
cartados por el dispositivo encargado de procesar la informacién.

En el aspecto negativo, en la implementacion del software se cumple una de las
debilidades conocidas de blockchain que se da en el caso de que los nodos ilegi-
timos superen en nimero a los legitimos y den por valida informacién falsa, pues
los nodos legitimos de la red no tendrian capacidad de identificar que los datos que
reciben desde multiples fuentes son los correctos. Ademds, en base a las pruebas rea-
lizadas, es posible ver como durante el proceso de verificacion, los dispositivos usan
en su totalidad la capacidad de la CPU para resolver las operaciones matematicas,
elevando su consumo energético sensiblemente. Esta situacion, plantea muchas di-
ficultades al uso de blockchain mediante la técnica de Proof of Work en dispositivos
alimentados por baterias.

Sintetizando toda la informacién extraida, se puede concluir que la solucién
aportada permite establecer una barrera de seguridad a las ya existentes o apor-
tar suficiente seguridad por si misma a un entorno de funcionamiento donde haya
un minimo de dispositivos.

6.2. Dificultades encontradas

Durante la redaccién de este documento se han encontrado algunas dificultades
inesperadas que solucionar. En la recoleccién de informacion para realizar el estado
del arte se ha vuelto complejo encontrar informacién técnica que indicase el fun-
cionamiento en profundidad de protocolos basados en blockchain, la mayor parte
de la informacién se centra en mencionar su potencial y posibles aplicaciones. De
la misma forma, en la basqueda de soluciones a la problemética de IoT mediante
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blockchain, con la excepcién de Hyperledger no ha sido posible establecer el méto-
do de funcionamiento de las soluciones, mencionando tnicamente las ventajas de
su uso.

6.3. Reflexion personal sobre Blockchain

Por dltimo, me gustaria escribir unas lineas con un criterio puramente perso-
nal sobre blockchain con la experiencia adquirida después de realizar este trabajo.
Blockchain, es ante todo una tecnologia muy reciente, probada con éxito en el &mbito
de las criptomonedas y con potencial para entrar en muchos nuevos d&mbitos debido
a su flexibilidad. Sin embargo, como tecnologia nueva que es, todavia tiene muchos
frentes abiertos en los que mejorar: el alto consumo energético, el desproporcionado
poder de proceso usado en tareas de verificacion o la necesidad de tener los nodos
licitos en mayoria, son algunos aspectos claros donde se necesita incidir para que
blockchain pueda abordar finalmente aquellos campos donde se requiere un extra
de seguridad.

6.4. Lineas de trabajo futuras

La linea de trabajo seguida hasta este punto puede servir de inspiracién para
continuar por otros caminos como los que se proponen a continuacion:

Durante la realizacién de este trabajo se encontraron nuevas formas de valida-
cién que surgen con objeto de sustituir Proof of Work. La exploracién de estos dis-
tintos sistemas podria proporcionar una mejora en aquellos puntos de debilidad es-
tudiados en el presente documento.

Otra linea de investigacion puede abrirse de cara a la automatizacion del softwa-
re en el momento de la configuracion, eligiendo la 6ptima en funcién de las caracte-
risticas de la red.

Por dltimo se propone establecer un nivel mayor de seguridad mediante un sis-
tema que permita a los distintos nodos generar sus propios certificados y compartir
sus claves publicas con objeto de interceptar en una fase mas temprana los posibles
intentos de vulneracién de la red.
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Apéndice A

Estructura de ficheros y Diagrama
de funcionamiento

A.1. Estructura de ficheros

El proceso descrito en el capitulo 4 se implementa a través de una serie de fiche-
ros y carpetas que componen el software, siguiendo la estructura identificada en la
imagen A.1

— 1run.sh
— blocker.sh
— catcher.sh
— genid.sh
— Jjsoner.sh
— keygen.sh
— 1ib

chainer.sh
hasher.sh
restorer.sh

— master.sh
— mbiot.conf
— MBi0T.sh
— NA1

L— rand.py
— NAZ2

L— rand.py
— NA3

L— rand.py
— PoW0O.sh
— README .md
— signer.sh
— slave.sh
— verifier.sh

4 directories, 20 files

FIGURA A.1: Arbol de directorios de la solucién propuesta.
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A.2. Diagrama de funcionamiento

Para describir el hilo de ejecucién del software, se incluyen a continuacién una
serie de diagramas de flujo por el que se puede seguir el funcionamiento del mismo:

FIGURA A.2: Diagrama de flujo del ejecutable principal.

FIGURA A.3: Diagrama de flujo del nodo maestro.
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FIGURA A.4: Diagrama de flujo de la primera ejecucion.

FIGURA A.5: Diagrama de flujo de catcher.sh".
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FIGURA A.6: Diagrama de flujo dela generacién de un bloque.

FIGURA A.7: Diagrama de flujo de nodo esclavo.
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FIGURA A.8: Diagrama de flujo de Proof of Work.

FIGURA A.9: Diagrama de flujo de nodo activo.
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Apéndice A. Estructura de ficheros y Diagrama de funcionamiento

FIGURA A.10: Diagrama de flujo de visualizador.
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Apéndice B

Consumo energético

En este apéndice se realiza una aproximacion del impacto energético de la utili-
zacion del software en un nodo que realice la validacién mediante Proof of Work dado
que es el elemento de la red que mds carga computacional debe soportar. Para ello
se ha empleado la placa SBC Raspberry versiéon 1 modelo B (tabla B.1) con una insta-
lacién nueva del sistema operativo Raspbian, basado en el sistema operativo Debian
y adaptado para procesadores ARM. Este conjunto se ha conectado a una placa de
alimentacion “"Makerfocus Raspi UPS HAT Board” que dispone de una bateria de
litio con capacidad para 2500mAh y la posibilidad de brindar el estado de la bateria
mediante conexién spi.

Dispositivo | Rasberry Pi 1
model B

SoC BCM2835

CPU ARM11
700MHz

RAM 512MB

S.0. Raspbian

TABLA B.1: Tabla comparativa de dispositivos empleados.

Las pruebas han consistido en arrancar el sistema y comprobar con frecuencia de
un minuto el estado de la bateria hasta su agotamiento. En un primer lugar, se ha
realizado sin que el la solucién planteada se encuentre en ejecucion, y posteriormen-
te, con la solucién planteada activa.
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Apéndice B. Consumo energético

En la gréfica B.1 se identifica el voltaje entregado por la bateria al sistema cada
minuto, alcanzando los 722 minutos (aproximadamente 12 horas) antes de apagarse.

Voltios

4.3
4.1
3.9
3.7
35 — voltaje
3.3

3.1

2.9

oAk -3 T =
VA AR PR DR WO P S P AP

Minutos

FIGURA B.1: Consumo del sistema en estado de espera.

En la gréfica B.2 se puede ver como el tiempo capaz de funcionar el sistema con
una carga alta de trabajo se reduce drasticamente a los 301 minutos (aproximada-
mente 5 horas).

Voltios

4.3
41
3.9
3.7
35
— voltaje
3.3
3.1

2.9
N O A A0 B DAY AD DAY DY AT
B R & PP D SO DD

Minutos

FIGURA B.2: Consumo de bateria con la solucién propuesta y alta
carga.



Apéndice B. Consumo energético 67

Comparando los resultados anteriores se puede concluir en esta prueba de con-
sumo, que hacer uso de Proof of Work influye de manera significativa en el consumo
eléctrico.
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