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Resumen

El Reglamento General de Proteccién de Datos es una norma proveniente de Europa que
redefine como deben ser tratados los datos personales de los ciudadanos europeos. Esta norma
sustituye a la Ley Organica de Proteccién de Datos y por tanto las empresas deben adecuar sus
sistemas a esta nueva norma. Dentro de estos sistemas a adecuar se encuentran los desarrollados en
el entorno de las smart-cities, sistemas que manejan multitud de datos muchos de ellos de usuarios
amparados por el RGPD. FIWARE es una plataforma abierta para la creacién y desarrollo de
aplicaciones para smart-cities y para el Internet of Things.

Este Trabajo Fin de Grado se ha desarrollado para discernir los cambios que deberan llevar a
cabo los sistemas en produccion basados en FIWARE y como se podrian implementar algunos de
ellos.
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1. Introduccion

1.1. Objetivos

El objetivo de este proyecto es realizar un estudio sobre el Reglamento General de Proteccién
de Datos (en adelante RGPD), analizar las diferencias que presenta con respecto a la actual Ley
Organica de Proteccion de Datos (en adelante LOPD), tanto para el usuario como para la empresa.
Estudiar las posibilidades de FIWARE a la hora de construir una aplicacion para smart cities
acorde con el RGPD. Esto se realizarda mediante la creacién de un prototipo donde se atacaran
ciertos aspectos de la privacidad que aparecen en el RGPD.

Como subobjetivos especificos se pueden destacar:

= Utilizar tecnologias que agilicen el desarrollo de un prototipo y den como resultado una
aplicacion escalable y mantenible facilmente.

= Aplicar los conocimientos adquiridos a lo largo de la carrera para disenar una aplicacion
competente.

= Realizar un desarrollo correcto que ofrezca unas garantias minimas de seguridad, proteccion
de datos y estabilidad de la aplicacion.

= Desarrollar una aplicacion que parta de un sistema legado y adecuarla al RGPD.

1.2. Problematica y necesidades a afrontar

Con la llegada del RGPD, muchas empresas han tenido que cambiar la forma en que tratan
los datos, con respecto a como lo hacian con la LOPD.

Una de las cuestiones més importantes y, aunque la LOPD haya incidido en ello, el RGPD le
da también mucha importancia, es la responsabilidad proactiva[10].

1.2.1. ;Qué implica la responsabilidad proactiva?

Con el RGPD las medidas de seguridad se alejan de la Agencia Espanola de Protecciéon de
Datos (en adelante AEPD), para acercarse a las propias empresas. Son estas las que, siguiendo
las directrices del RGPD tienen que encargarse de la proteccion de los datos sensibles que poseen.
Este, el RGPD, provee una lista de medidas a seguir para su cumplimiento sobre:

“proteccién de datos desde el disenio, proteccién de datos por defecto, medidas de seguridad,
mantenimiento de un registro de tratamientos, realizacién de evaluaciones de impacto sobre
la proteccion de datos, nombramiento de un delegado de proteccion de datos, notificacion de
violaciones de la seguridad de los datos, y promocién de cédigos de conducta y esquemas de
certificacién.”

(Expansién , 9 de jun. de 2018)

Cada empresa debera cumplir todas estas medidas para poder actuar en territorio europeo o tratar
datos sobre ciudadanos europeos. En nuestro caso no vamos a tener que tratar con todas para el
desarrollo del prototipo.



Se tiene muy en cuenta la proteccion de los datos desde el diseno y por defecto. Para el proyecto
a desarrollar, las medidas de seguridad se fundamentaran en las opciones que ofrezca el framework
utilizado, ampliandolas cuando sea necesario.

1.3. Estructura del documento

Esta memoria se estructura en diferentes capitulos.

El capitulo dos se habla sobre la planificacion del proyecto y los riesgos y que pueden surgir y
como seran tratados.

En el capitulo tres se explican las principales diferencias entre el RGPD y la LOPD y se muestra
una tabla con dichas diferencias resumidas.

El capitulo cuatro explica que es FIWARE, su arquitectura, modelos de datos y elementos que
pone a disposicion de los usuarios.

El Capitulo cinco abarca todo lo relacionado con el desarrollo del prototipo anélisis, diseno e
implementacién, para saber lo preparado que esta actualmente FIWARE para el nuevo reglamento.

El capitulo seis detalla las pruebas de funcionalidad realizadas al prototipo.

El capitulo ocho presenta las conclusiones sacadas tras la realizacion del proyecto y el trabajo
futuro.

En los anexos se encuentran los manuales de usuario e instalacién del prototipo.



2. Plan de Control

2.1. Planificacién del trabajo

En la planificacion inicial de este trabajo, iniciado en Octubre de 2017, se estimo su duracién
en unos cuatro meses, estando prevista su finalizaciéon para el mes de Febrero de 2018. Pero debido
a imprevistos a la hora de encontrar la informacién necesaria para realizar un analisis valido de el
RGPD y sobre todo de FIWARE, el desarrollo de se tuvo que posponer hasta los meses de Abril
y Mayo.

Para la planificacion del trabajo hemos seguido un método iterativo e incremental en el que
cada una de las partes del proyecto se ha realizado en varias iteraciones tras las cuales se ha
completado el andlisis de nuevas caracteristicas de FIWARE y el RGPD en el caso de las tareas
de anadlisis, o se han anadido nuevas funcionalidades o mejoras a las ya existentes en el caso del
desarrollo de la aplicacién. No hemos optado por utilizar SCRUM debido a que es complicado
plantearlo en una prueba de concepto y por lo cual nos entorpeceria mas que ayudarnos en la
gestion del proyecto.

Nuestro proyecto consta de dos fases bien diferenciadas, la fase de andlisis del RGPD y FI-
WARE y la fase de elaboracion del sistema. Para cada una de estas fases hemos establecido las
siguientes iteraciones:

= Fase de andlisis del RGPD y FIWARE

e Estudio inicial: En esta iteraciéon hemos estudiado los conceptos basicos del RGPD y
FIWARE.

e Caracteristicas unicas: En esta iteracién nos hemos centrado en el andlisis de los
derechos recogidos en el RGPD y en el andlisis de la arquitectura de FIWARE y sus
Generic Enablers.

e Analisis final: En esta tultima iteracién hemos desarrollado la comparativa entre la
LOPD y el RGPD y hemos analizado los modelos de datos utilizados por FIWARE y
la implementacion de los Generic Enablers de Security.

= Fase de desarrollo del sistema
e Inicio: En esta iteracién se ha especificado el escenario para el desarrollo del sistema

asi como los derechos del RGPD que queremos que asegure.

e Analisis: En esta iteracién hemos concretado los requisitos, casos de uso, datos y
modelo de dominio del sistema.

e Diseno: En esta iteracion hemos definido las cuestiones referentes al disefio del sistema.

e Implementacion de la gestion de usuarios: En esta iteracién hemos desarrollado los
modelos, serializers y vistas necesarias para gestion de los diferentes tipos de usuarios.

e Implementaciéon de llamadas a Orion: En esta iteracién hemos desarrollado los
modelos, serializers y vistas para las llamadas a Orion.

e Implementacion de los permisos de usuarios: En esta iteracién hemos desarrollado
los politicas de acceso a las diferentes vistas para cada tipo de usuario y de filtrado
para los datos provenientes de Orion.



e Pruebas: En esta interaccién hemos realizado las pruebas de las funcionalidades de la
aplicacion y las modificaciones a los errores surgidos.

e Documentacién: En esta iteracion hemos desarrollado los manuales de usuario, ad-
ministrador e instalacion y hemos llevado a cabo la revisiéon de la memoria.

Los recursos disponibles para este proyecto son los siguientes:

= Recursos humanos: Una persona realizara el proyecto, por lo que tendra los roles de
analista, programador y tester.

= Otros recursos: un ordenador portatil para el desarrollo del documento y del prototipo.

La realizacién de las tareas de desarrollo se va compaginando con la documentacion de la
memoria, realizando las tareas de desarrollo por las mananas y las de documentacion por las
tardes para asi ir anadiendo las novedades regularmente.

En la Figura [1| se puede observar una estimacion del tiempo total empleado en el desarrollo
del proyecto.

Modo Nom | ri 3, 2017 tri 4, 2017 tri1, 2018 ti2, 2015
O [de |- | Nombre detarea + | Duracién + Comienza = Fin + | Predecesoras » recui| sep | oct | nov | dic | ene | feb  mar  abr | may | jun | ju

1 A Buscar informacién RGPD 116 dias mié 18/10/17 mié 28/03/18 [
2 b Buscar informacion FIWARE 116 dias mié 18/10/17 mié 28/03/18 [}
3 - Revision del documento 73 dias jue 29/03/18  lun03/07/18 1;2
4 - Anélis del sistema 10 dias mar 24/04/18 lun 07/05/18 1FC+18 dias;2FC
5 L3 Disefio del sistema 18 dias mar 08/05/18 jue 31/05/18 4
6 - Aprendizaje de Orion 2 dias vie 01/06/18 lun 04/06/18 4;5
7 - Andlisis de los Ges de security y su 3 dias mar05/06/18 jue 07/06/18 4;5;6
posible aplicacion al sistema 1
8 - Aprendizaje de DRF 3 dias vie 08/06/18 mar 12/06/18 7 l
9 - Implementacién de los modelos para 2 dias mié 13/06/18 jue 14/06/18 8
accounts 1
1 - Implementacian de los serializers para 3 dias vie 15/06/18 mar 19/06/18 9
accounts 1
n - Implementacion los viewsets para 3 dias mié 20/06/18 vie 22/06/18 10
accounts 1
1 - Implementacion de los modelosy 2 dias lun 25/06/18 mar 26/06/18 11
serializers para request 1
13 - Implementacién de las viewsets para 7 dias mié 27/06/18 jue 05/07/18 12
request ]
14 - Testeo 2 dias vie 06/07/18 lun 09/07/18 13

Figura 1: Planificacion real del proyecto

Como se puede observar en la Figura[l] la bisqueda de informacién sobre el RGPD y FIWARE
se realizaron de manera simultanea, tras ellas se empezé el desarrollo de la aplicacién mientras
que se iba completando la memoria con las partes del desarrollo realizadas.

Para la fase de inicial del proyecto correspondiente al andlisis del RGPD y FIWARE y su
documentacion se han dedicado aproximadamente unas 400 horas, mientras que para la parte de
desarrollo de la aplicaciéon y su documentacion se han dedicado aproximadamente unas 350. En
total se han dedicado al proyecto 750 horas.

2.2. Plan de Riesgos

En el desarrollo de cualquier proyecto pueden producirse una serie de imprevistos que implican
retrasos o incluso la cancelacion del proyecto. Por eso es necesario identificar los riesgos que pueden
afectar al proyecto y preparar planes de contingencia para cada uno de ellos. Para categorizar
los riesgos seguiremos el ejemplo propuesto por Pressman|l1], de esta forma podremos saber su
repercusion en el proyecto.



Impacto / Probabilidad | Muy Bajo Bajo Medio Alto Muy Alto
Despreciable Bajo Bajo Bajo Moderado | Moderado
Marginal Bajo Bajo Moderado | Moderado Alto
Moderado Bajo Moderado | Moderado | Moderado Alto
Serio Moderado | Moderado | Moderado | Moderado Alto
Critico Moderado Alto Alto Alto Alto

Cuadro 1: Repercusién de los riesgo segtin Probabilidad/Impacto. Fuente: Torres de Fenicia

A continuacion vamos a evaluar los diferentes riesgos que pueden suceder en el proyecto y
establecer planes de contingencia para ellos.

Riesgo 01 Méquina de trabajo estropeada
Impacto Critico
Probabilidad Baja

Plan de Proteccion | Hacer copias de seguridad regularmente y tener una se-
gunda maquina con la que trabajar.
Recuperar la iltima copia de seguridad en el otro orde-

nador.

Plan de Contingencia

Cuadro 2: Riesgo 01: Maquina de trabajo estropeada

Riesgo 02 Mala documentacién de los recursos software
Impacto Marginal
Probabilidad Alta
Plan de Proteccién | Ninguno
Plan de Contingencia | Buscar alternativas a ese software o preguntar si es po-
sible al desarrollador

Cuadro 3: Riesgo 02: Mala documentacion de los recursos software



Riesgo 03 Cambios en la estructura y estilo de la pagina principal
de FIWARE
Impacto Marginal
Probabilidad Alta

Plan de Proteccién

guardar en los marcadores del navegador las paginas
principales de las secciones mas visitadas.

Plan de Contingencia

Usar los marcadores a esas paginas y seguir sus enlaces.

Cuadro 4: Riesgo 03: Cambios en la estructura y estilo de la pagina principal de FIWARE

Riesgo 04 Enfermedad del trabajador
Impacto Critico
Probabilidad Baja

Plan de Proteccién

Al consistir el personal de una tunica persona, esta de-
bera evitar situaciones de riesgo.

Plan de Contingencia

Compensar las horas perdidas una vez recuperado.

Cuadro 5: Riesgo 04: Enfermedad del trabajador

Riesgo 05 Fallos ortograficos en la memoria
Impacto Medio
Probabilidad Medio

Plan de Proteccién

Revisiones del documento con un corrector ortografico.

Plan de Contingencia

Revision de la memoria por una tercera persona.

Cuadro 6: Riesgo 05: Fallos ortogréficos en la memoria




3. RGPD y LOPD

3.1. Comparativa RGPD y LOPD

Los siguientes puntos que a tratar muestran los cambios que mas caben destacar entre el
Reglamento General de Proteccién de Datos y la Ley Organica de Proteccién de Datos|15].

3.1.1. Datos sensibles o especialmente protegidos

En primer lugar lo mas importante es definir que se considera como dato sensible o espe-
cialmente protegidos en el RGPD, puesto que es algo que se va a tratar a lo largo de todo el
documento.

Un dato se considera sensible si|7]:

» Contiene informacién de identidad directa (nombre, apellidos, DNI...).

= Datos anonimizados o seudonimizados, que aunque no permitan la identificacion directa, si
permiten individualizar comportamientos.

Estos datos, de manera mas especifica, también son tratados en la LOPD. Segtn la Ley Organi-
ca de Proteccién de datos, los datos sensibles son[18]:

= ideologia,

= religion,

» afiliacién sindical,

= creencias,

= origen racial o étnico,

= salud,

s vida sexual y

= comisién o infracciones penales o administrativas

Nadie podia obligar a un usuario a revelar estos datos, salvo en las excepciones. Si los datos
de ideologia, religién, afiliacion sindical o creencias son tratados por:

= partidos politicos,

» sindicatos,

= iglesias,

= confesiones o comunidades religiosas o

= asociaciones, fundaciones y otras entidades sin animo de lucro.



Si los datos de salud, vida sexual u origen racial son tratados por razones de interés general y
vienen dispuestos por una ley y el consentimiento explicito del afectado.

Los datos relativos a la comision o infracciones penales o administrativas solo podran ser
tratados por las Administraciones publicas competentes.

El Reglamento General de Proteccion de Datos, por su parte contempla todos estos datos como
sensibles y a mayores anade otros tres mas, siendo estos:

= dato genético,
= dato biométrico y
= orientacion sexual.

También cambia la forma de referirse a estos datos como es el caso de las creencias en la
LOPD que ahora pasa a llamarse convicciones filoséficas.

3.1.2. La extension del Ambito territorial de aplicacion

El RGPD supone una ampliacién de aplicacién de la normativa con respecto a la LOPD.
Mientras que la LOPD solo afecta a Espana, el RGPD se tiene que cumplir siempre que haya
datos personales de ciudadanos europeos, tanto dentro como fuera de Europa.

3.1.3. El refuerzo del consentimiento del interesado

En la LOPD se indica que es obligatorio pedir permiso a los usuarios cuando la aplicacion va
a recoger datos personales, esta peticién puede ser efectuada de manera implicita como pasaba
con las cookies (si continua navegando por esta pagina se considerara que acepta nuestro uso de
las cookies). Esto ha cambiado con la puesta en marcha del RGPD el usuario es quien tiene que
expresar de forma explicita su consentimiento de permitir recopilar los datos. En el caso de las
cookies tiene una entrada especifica en el RGPD puesto que si no se van a recoger datos privados
con ellas no es necesario pedir el consentimiento del usuario.

El LOPD entre otras cosas pide un consentimiento implicito y por escrito si se pretende reco-
pilar datos como origen racial, salud, vida sexual... Esto se mantiene con el RGPD y a mayores
establece condiciones especiales para los menores de edad (menores de 16 anos reducible hasta 13)
obligando que el consentimiento venga dado por su tutor legal. Con la LOPD esa edad es de 14
anos, y es previsible que se mantenga.

3.1.4. Los derechos ARCO y la introduccién del derecho al olvido y el derecho a la
portabilidad

El RGPD reconoce los derechos de Acceso, Rectificacion, Cancelacion y Oposicién, estos se
conocen como los derechos ARCO. [20]

= derecho de acceso: El usuario tiene derecho a saber si una empresa u organizacion esta
tratando sus datos. En caso afirmativo, este derecho también recoge que la empresa debera
determinar la finalidad, el origen de esos datos y las comunicaciones realizadas o previstas de
los mismos. El plazo maximo para presentar la resolucién es de 30 dias, teniendo el usuario
10 dias habiles tras la comunicacion de la resolucién para realizar el acceso.



= derecho de rectificacion: como bien indica su nombre este derecho permite al usuario modi-
ficar datos incorrectos o incompletos que una empresa u organizaciéon pueda tener. En este
caso el cambio debe ser justificado con los datos referidos y su correccion pudiendo realizarse
su modificacién en un plazo maximo de 10 dias habiles tras la realizacion de la peticion.

= derecho de cancelacion: El usuario tiene el derecho para poder solicitar la supresion de los
datos que este considere excesivos o inadecuados para el &mbito sobre el que se recogen (sea
una aplicacién, un estudio de poblacidn...). Esta peticién deberd venir acompanada de un
justificante donde se indican los campos y el motivo por el que deben suprimirse. La empresa
u organizacién tiene un maximo de 10 dias habiles para llevarlo a cavo. La aplicacion de este
derecho evita el deber de bloqueo por el cual la empresa u organizacion evita que uses su
aplicaciéon por no ceder los datos que pide.

= derecho de oposicién: La aplicacién de este derecho permite al usuario oponerse al tratamien-
to de sus datos cuando, no sea necesario su consentimiento, se vayan a usar con finalidades
publicitarias o cuyo tratamiento tenga por finalidad la adopcién de una decisién que afecte
al usuario.

Esto se ha visto con la llegada del RGPD y la inmensa cantidad de cambio en las politicas de
privacidad de las diferentes empresas y organizaciones, como es en el caso de bancos donde estos
piden datos para la personalizacién de publicidad y la comparticién de datos del usuario con otras
entidades bancarias y companias aseguradoras.

También se recoge en el RGPD el conocido como derecho al olvido y el derecho a la portabilidad
de los datos.

= Derecho al olvido: Este derecho permite al usuario obtener, sin dilacion indebida, la supresion
de los datos personales que le conciernan. Este derecho es una manifestacion de los derechos
de oposicién y cancelacion previamente explicados garantizados también para el entorno de
internet. El principal limite que tiene este derecho es que estos datos sigan siendo importantes
de acuerdo con el derecho a la libertada de expresion e informacién. Con respecto a la LOPD,
el RGPD extiende la aplicacion de este derecho de solo los buscadores a cualquier responsable
de tratamiento de datos. Este derecho también viene recogido en la LOPD gracias a una
sentencia del tribunal.

= Derecho a la portabilidad: Este derecho permite al interesado recibir los datos personales,
que haya facilitado a la empresa u organizacién, en un formato estructurado, de uso comin
y de lectura mecénica.

En el RGPD también se incluye el derecho a que los datos del usuario no sean usados para la
elaboracion de perfiles, salvo en excepciones.

3.1.5. El refuerzo del deber de informacién

La LOPD establece que informacion ha de facilitarse al usuario en el momento de recoger sus
datos. El RGPD refuerza esta obligacion mediante la adiciéon de nuevos datos que deben también
ser comunicados. Ahora debe informase al usuario, entre otras cosas, de los datos de contacto
del delegado de la empresa u organizacién encargado de la proteccién de los datos si existiera,
la base juridica del tratamiento de estos datos, los destinatarios o categorias de destinatarios, la



intencion de transferir los datos personales a una tercera parte, sea esta un pais u otra empresa u
organizacion internacional...

El RGPD también detalla que esta informaciéon ha de detallarse antes de la recopilacion de los
datos del usuario y debe ser presentada, como maximo, en un plazo de un mes desde que se han
obtenido los datos personales, o cuando se realice la primera comunicacién con este (el usuario) y
antes de que estos datos se envien a otros destinatarios. Esto reduce el tiempo que daba la LOPD
de tres meses.

3.1.6. La obligacién de notificar los fallos de seguridad

El RGPD incluye que el responsable del tratamiento de datos debe notificar cualquier violacién
de la seguridad de los datos personales, tanto a la autoridad de control, en nuestro caso la Agencia
Espaniola de Proteccién de Datos (en adelante AEPD), como al usuario de la brecha en la seguridad.
Este tiene un plazo maximo de 72 hora para notificarlo, si se superan debera ir acompanada del
los motivos de la dilacién. Esta comunicacion debera describir:

“ la naturaleza de la violacién de la seguridad de los datos personales, con las categorias
y el nimero aproximado de interesados afectados, y las categorias y el nimero aproximado
de registros de datos personales afectados; comunicar el nombre y los datos de contacto del
delegado de proteccion de datos o de otro punto de contacto en el que pueda obtenerse mas
informacién; describir las posibles consecuencias de la violacion de la seguridad de los datos
personales; y describir las medidas adoptadas o propuestas por el responsable del tratamiento
para poner remedio a dicha violacién.”

(Lalanda , 6 de nov. de 2017)

Si la violacién de seguridad se produce en la desde del encargado de tratamiento de los datos, esta
notificacién debera efectuarse sin dilacién indebida al responsable de la misma.

También se establece que el responsable debera notificar a los usuarios, sin dilacién indebida,
las violaciones de seguridad cuando estas impliquen un riesgo alto para los derechos y libertades
de los mismo. Esto se debe realizar en un lenguaje claro y sencillo, al igual que antes, comunicando
los datos del delegado de proteccion de dato, describiendo posibles consecuencias, etc.

Cabe destacar que:

“Esta comunicacion no serd necesaria si ha adoptado medidas de proteccion apropiadas y se
han aplicado a los datos personales afectados, en particular las que supongan la encriptacion
de los datos; si ha tomado medidas ulteriores que garanticen que ya no exista la probabilidad
de que se concretice el alto riesgo para los derechos y libertades del interesado; o si supone un
esfuerzo desproporcionado. En este caso, se optara en su lugar por una comunicacién publica
o semejante por la que se informe de manera igualmente efectiva a los interesados.”

(Lalanda , 6 de nov. de 2017)
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3.1.7. Obligaciones que se tienen que llevar a cabo en el seno de la empresa y fin de
obligacion de notificar ficheros

“El RGPD traslada la responsabilidad de la adecuada proteccién de los datos personales a las
empresas que lleven a cabo los correspondientes tratamientos.” (Lalanda , 6 de nov. de 2017)

Esto significa que, al contrario que con la LOPD, la AEPD ya no tiene nada que ver a la hora
de como las empresas y organizaciones protegen los datos personales de los usuarios. Esto junto a
que las empresas que constituidas por mas de 250 personas y que traten datos de manera frecuente,
o que estos se consideren de riesgo para los derechos y libertades o relativos a datos especialmente
protegidos de los usuarios, deberan tener un registro de las actividades de tratamiento efectuadas
bajo su responsabilidad.

En los casos en los que dicho tratamiento entrafie un alto riesgo para los derechos y libertades
de los usuarios, el responsable estara obligado a realizar, previamente al tratamiento, un evaluacion
del impacto de las operaciones de tratamiento en la proteccién de los datos personales. Entre otras
cosas, esta evaluacion debe contener la descripcion de las operaciones de tratamiento prevista, los
fines, etc. con el fin de saber que riesgo entranan estas operaciones. Si esto entrana un riesgo alto,
el responsable debera consultar a la autoridad de control antes de realizar el tratamiento.

Las empresas u organizaciones que estén a cargo del tratamiento y cuyas actividades principales
consistan en operaciones que por su razon de naturaleza, alcance o fin, sean necesarias observa-
ciones habituales de los usuarios a gran escala o consistan en tratar a gran escala datos personales
o relativos a condenas e infracciones penales, deberdan nombrar un Delegado de Proteccion de
Datos. Las empresas que no cumplan estos requisitos también podran nombrar un Delegado si asi
lo desean, y un grupo de empresas podran nombrar un tnico Delegado para todo el grupo. Esta
figura puede ser un empleado en plantilla o contratado de manera externa, siendo necesario que
participe en todas las cuestiones relativas a la proteccion de datos y ser la figura con la que los
usuarios contacten para la gestiéon de sus derechos. Hay que tener en cuenta que “si se produce
alguna infraccion, la responsabilidad seguird recayendo en el responsable del tratamiento, no en
el delegado de proteccién de datos.” como indica Lalanda

3.1.8. Cambios sobre la legitimacion de las autoridades de control

Una de las mayores diferencias con respecto a la LOPD son las autoridades de control. Mien-
tras la LOPD estaba vigente, la encargada del control era la AEPD, sin embargo, ahora con el
RGPD todos los estados miembro poseen una legislacién comun al respecto, y pretende asegurar
una aplicacién uniforme para las empresas. Por esto se establece como autoridad de control la
del territorio del establecimiento principal, o del tinico establecimiento del responsable del trata-
miento. De esta forma, cada empresa solo se somete a una tnica autoridad de proteccién de datos
independientemente de en cuantos estados opere.

3.1.9. Cambios sobre la legitimacion de las medidas de seguridad, y sanciones

El RGPD, al contrario que la LOPD, no ofrece una lista de medidas de seguridad, si no que
solo indica que las medidas que se tomen sean apropiadas en funcién del riesgo. Esto no invalida
el listado de la LOPD, pero si lo transforma en algo meramente orientativo para las empresas.

También se modifican las cuantias que las empresas deberan pagar por el incumplimiento de
la nueva normativa. Estas dependeran del ejercicio financiero del ano anterior de esta y podra ser
de entre un 2 y un 4 % de este.
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3.1.10. Inscripcién de ficheros en la AEPD

El RGPD ya no obliga a la inscripcion de ficheros por parte de los responsables, pero si sera
necesario llevar un registro d actividades de tratamiento internamente.
3.1.11. Limite en el tiempo de conservacion de datos

El RGPD obliga a las empresas a notificar cuando los datos recopilados van a dejar de usar-
se|16]. Esto viene principalmente dado por un tiempo o hasta que el usuario se de de baja del
servicio o la aplicacion.

Todos los datos tienen un limite maximo de tiempo, diferente para cada finalidad, salvo en
ciertos casos|19]:

= si los datos tienen fines de archivo en interés publico,
» finalidad de investigacion cientifica e histérica o
= fines estadisticos
Si los datos caen en alguna de estas categorias deberan ser tratados para evitar que puedan ser

identificados, como por ejemplo la anonimizacion.

3.2. Comparativa entre el Reglamento General de Proteccion de Da-
tos (RGPD) y la Ley Organica de Proteccién de Datos (LOPD)

A continuacion, se presenta una tabla donde se muestran las diferencias mas importantes entre

el RGPD y la LOPD.
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LOPD

| RGPD

Ambito de aplicacién espanol.

Ambito de aplicacién europeo siem-
pre y cuando se traten datos de
usuarios europeos.

Peticiéon de consentimiento del in-
teresado. Esta puede venir dada de
manera implicita como por ejemplo
en el caso de las cookies, donde dice
que si sigues navegando en la pagina
muestras tu consentimiento.

Refuerzo del consentimiento del in-
teresado. Ahora el usuario tiene que
expresar su consentimiento explicito
para que se tomen sus datos.

Los principales derechos que recoge
son los derechos de oposicion y can-
celacién.

Se recogen los derechos ARCO (Ac-
ceso, Rectificacion, Cancelacion y
Oposicién), derecho al olvido y de-
recho a la portabilidad.

Las empresas no tienen la obligacion
de enviar pasar los datos.

Los usuarios tienen derecho a la por-
tabilidad de los datos y deben reci-
birlos en un formato de facil uso y
lectura.

Cuando la empresa planea usar da-
tos del usuario, debe pasar al intere-
sado la informacion de esto en un
plazo de hasta 3 meses.

Se refuerzo del deber de paso de in-
formacion al interesado dando un
plazo de hasta un mes tras obtener-
se los datos y siempre antes de en-
viarse a otros destinatarios.

Las empresas no tienen la obligacion
de notificar los fallos de seguridad.

Las empresas deben notificar los fa-
llos de seguridad en un plazo de has-
ta 72 horas o inferior si los datos
son considerados de alto riesgo. A
mayores las empresas deberan poner
a disposicién de los usuarios puntos
de contacto donde se pueda obtener
mas informacién.

Datos sensibles como ideologia, re-
ligién, creencias...

Se consideran los datos sensibles
pertenecientes a la LOPD cambian-
do su nombre en algunos casos
y se anaden los datos genéticos,
biométricos y la orientacién sexual
a la lista.

Cuadro 7: Tabla comparativa entre RGPD y LOPD
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4. FIWARE

4.1. Introduccion

Segun sus propias palabras, FIWARE es una comunidad abierta e independiente cuyos miem-
bros estan comprometidos a llevar a cabo la mision FIWARE, definida en la siguiente frase:

“construir un ecosistema abierto y sostenible en torno a estdndares para plataformas software
publicas, sin derechos y orientadas a la implementacién que facilitaran el desarrollo de nuevas
aplicaciones inteligentes en multiples sectores. ”

(FIWARE , 27 de dic. de 2017)

FIWARE fue financiada por la Unién Europea dentro del proyecto de colaboraciéon piblico
privada para el internet del futuro “FI-PPP” y en 2012 un consorcio europeo formado por Te-
lefénica y Orange entre otras anuncié un proyecto para desarrollar estandares de FIWARE para
smart cities.

4.2. Objetivos

El principal objetivo de FIWARE es la creacién de una plataforma de cédigo libre que permita
el desarrollo de aplicaciones pensadas para smart cities, big data y el Internet de las cosas de una
manera facil y estandarizada.

FIWARE se basa en los llamados Generic Enablers (GE) que ofrecen funciones reutilizables de
proposito general en diversas categorias. Por tanto, uno de los objetivos de FIWARE;, es el desa-
rrollo de implementaciones de dichos GE para permitir a los desarrolladores su uso, modificacion
y extension segun las necesidades de sus aplicaciones.

4.3. Categorias de los Generic Enablers
Los diferentes GEs se enmarcan en una de las siguientes categorias segtin su funcionalidad.

» Cloud Hosting: En esta categoria se enmarcan los GEs que comprenden las funcionalidades
y fundamentos para el diseno de infraestructuras en la nube como por ejemplo capacidades
de hosting a diversos niveles de abstraccién de recursos.

» Data/Context Management: En esta categoria se recogen los GEs que proporcionan
una manera sencilla de recoger, tratar, publicar y explotar gran cantidad de informacion en
tiempo real. Entre estos GEs destaca Orion, pilar fundamental de cualquier aplicacién basada
en FIWARE, que permite gestionar informacién de contexto, habilitando la actualizacion de
la vista de los datos por parte del usuario en tiempo real.

» Internet of Things (1Io0T) Services Enablement: En esta categoria se encuentran los
GEs necesarios para el desarrollo de servicios del IoT. Tipicamente una aplicacién sobre el
[oT se componen de una serie de dispositivos que realizan mediciones, varias gateways y un
backend. Los GEs de esta categoria se dividen entre dos tipos: Los gateway que se encargan
de realizar las conversiones entre los protocolos del los sensores y el backend y los GEs de
backend que proporcionan funcionalidades de gestién de los dispositivos a las aplicaciones.

15



= Applications, Services and Data Delivery: Los GEs de esta categoria fundamentan
el mantenimiento de aplicaciones, servicios y datos en un marco empresarial a lo largo de
todo su ciclo de vida.

= Security: En esta categoria se encuentran los GEs relacionados con la seguridad. Una de las
metas de FIWARE en cuestién de seguridad es ofrecer los medios adecuados para desarrollar
aplicaciones seguras desde el disenio, para lo cual ofrecen cuatro bloques de GEs: cibersegu-
ridad, Administraciéon de identidades y acceso, privacidad y confianza y confiabilidad.

» Interface to Networks and Devices (I2ND) Architecture: Los GEs ubicados en
esta categoria proporcionan tres conjuntos de funcionalidades, middleware de integracién
avanzado para los GEs con necesidades de comunicaciones de alto rendimiento, elementos
de interconexién abierta para aplicaciones en la nube y elementos de gestion de robots por
medio de componentes e interfaces a otros GEs de FIWARE.

s Advanced Web-based User Interface: Los GEs de esta categoria proporcionan expe-
riencias de usuario avanzadas usando HTML-5 y un acercamiento a interfaces de usuario
basadas en web. Para esto estos GEs anaden nuevas capacidades de interaccién como por
ejemplo graficos 3D e interaccién inmersiva por medio de la realidad aumentada.

4.4. Arquitectura

FIWARE se basa en la utilizacion de médulos independientes o semi independientes entre si
llamados Generic Enablers (GE) para el desarrollo de aplicaciones para smart cities de ultima
generacion.

16
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Como podemos ver en la Figura [2]los diferentes GEs estdan enmarcados en distintas categorias
por areas de funcionalidad. Estos GEs pueden relacionarse tanto con GEs de su propia categoria
como con los de las otras, permitiendo de esta manera a los desarrolladores utilizar tinicamente
los GEs necesarios para su aplicacion.

Envisioned target Smart City platform
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Figura 3: Objetivo previsto de una plataforma de smart city. Fuente: FIWARE: an open standard
platform for smart cities

La Figura |3| nos muestra la arquitectura objetivo para una aplicaciéon basada en FIWARE. En
ella se aprecia como el Context Broker es el eje central sobre el que se van conectando los diferentes
GEs, que proporcionan funcionalidades especificas a la aplicacion tales como tratamiento de Big
Data o interconexién con elementos externos (usuario o sensores). Por otra parte vemos como los
GEs sobre seguridad (IDM & Auth en la imagen), tienen una aplicacién transversal, incidiendo
sobre diversos médulos que forman el core de la aplicacion. Debido a la importancia de la gestién
de los datos y el papel clave de Orion en esto, para que una aplicacién se la considere basada en
FIWARE, debe incorporar obligatoriamente la implementacién de GE Context Broker Orion. [14]

Para nuestro estudio es necesario saber mas en profundidad la arquitectura de las categorias
Data/Context Management y Security.

4.4.1. Arquitectura Data/Contert Management

La recogida y tratamiento de los datos son dos de los elementos mas importantes de cualquier
aplicacion y en el caso de las aplicaciones inteligentes, su importancia es capital. Es por esto que
uno de los capitulos més desarrollados en FIWARE es el Data/Context Management. En este
capitulo se recogen los GEs encargados de tratar con los datos.

En la Figura [ se puede observar una vista general de la arquitectura de este capitulo, en
ella podemos apreciar como el GE Context Broker es una pieza central de la arquitectura y uno
de los elementos mas importantes de cualquier aplicacién basada en FIWARE. A este GE se van
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Figura 4: Fuente: FIWARE, Architecture Context Management

conectando distintos GEs tanto del mismo grupo como es el GE OpenData como de otros grupos
como los GEs del grupo Internet of Things. De esta forma por ejemplo, los datos recibidos del GE
encargado de la interfaz de sensores perteneciente al grupo Internet of Things pasaria los datos
de multiples sensores a Context Broker, el cual a su vez se los dejaria al GE Big Data Analysis
el andlisis de los mismos. De esta forma se pueden construir aplicaciones completas, complejas y
especializadas usando tnicamente GEs ofrecidos por FIWARE o integrar los GEs necesarios para
una determinada tarea a una aplicaciéon propia.

4.4.2. Arquitectura Security

La seguridad en FIWARE se fundamenta en la gestion del acceso y la identidad de los usuarios
y en la ejecucion del control de acceso segtn las politicas y permisos establecidos.

La arquitectura de seguridad de FIWARE consiste en tres GEs que trabajando en conjunto
logran dotar a las aplicaciones de mecanismos para la gestién de identidad y el control del acceso
de forma sencilla.

En la Figura o] se describe las interacciones de los GEs de este capitulo tanto entre ellos como
con elementos ajenos que procederemos a describir a continuacion.

Un usuario que puede ser tanto una persona fisica como otro sistema que quiera acceder a
alguno de los recursos protegidos por los GEs de seguridad debera estar registrado en el GE
Identity Management, encargado de la gestion de la identidad, tras lo cual se le asignaran unos
permisos que se guardaran en el GE Authorization PDP. Cuando quiera acceder a los recursos
protegidos debera identificarse contra el GE Identity Management el cual devolverd un token de
acceso, tras esto deberd hacer la peticién de acceso al GE PEP Prozy encargado del control de
acceso que comprobard los permisos para dicho usuario con el GE Authorization PDP. Si cumple
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todos los requisitos citados, el GE PEP Prozy pasara la peticion al recurso protegido en cuestion
y devolverd la respuesta al usuario. [21]

4.5. Orion

Orion es la implementacién del GE Context Manager enmarcado en el capitulo Data/Context
Management y su pilar central. Permite gestionar informacion de contexto de una forma altamente
descentralizada y a gran escala. Proporciona la API NGSIv2 de FIWARE, una API Restful cuya
mayor virtud es permitir suscribirse a cambios en la informacién de contexto.

Para Orion y FIWARE esta informacién de contexto es cualquier tipo de dato que le llegue al
sistema, desde informacién recogida por sensores hasta la introducida por usuarios es tratada de
la misma manera. En la Figura [f] podemos ver como se estructura un elemento del contexto.

-|Context Element attributes Meta-data

Context Element

+ Entityld + Name “has” + Name
+ EntityType * Type * Type
n ¢ Value 1 n * Value

Figura 6: Modelo de la estructura de un elemento de contexto

Los elementos del contexto se componen de un id y un tipo de entidad y contienen uno o
varios atributos, los cuales a su vez tienen asociados meta-datos que definen la semdantica de
dichos atributos.

Esta informacién de contexto es tratada y tras eso sirve para informar a los actores externos,
permitiéndoles actuar en consecuencia. Este ciclo de acciones, capturar — tratar — actuar —
capturar, es una de las necesidades basicas de las aplicaciones inteligentes y el propésito principal
de Orion.
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4.6. Implementacién de los Generic Enablers de Security

En la categoria Security de FIWARE nos encontramos tunicamente con tres GE funcionales
KeyRock, AuthzForce y Wilma los cuales trabajan en conjunto para anadir autenticacion y
control de acceso a las aplicaciones. Ademds de estos tres hay un GE llamado Privacy encargado
de incluir privacidad en la autenticacion.

» KeyRock[2]: Implementacién del GE Identity Management[3] para el control de acce-
so. Este enabler lleva en desarrollo tres anos y su ultima actualizaciéon en GitHub es del
27/06/2018 lo que nos indica que el proyecto sigue activo.

] AuchForceﬂgﬂ: Implementacién del GE AuthorizationPDP|8] que permite obtener de-
cisiones de autorizacién basadas en politicas de autorizacién, y peticiones de autorizacién
de PEPs (Policy Enforcement Point - Punto de Aplicacién de la Politica). Lleva un ano de
desarrollo y su tltima actualizacién en GitHub fue en Abril de 2018

» Wilmal(l] Implementacién de la especificacién del GE PEPProxy[4]. Gracias a este com-
ponente conjuntamente a IdentityManagement y AuthorizationPDP permite anadir
seguridad en autenticacién y autorizacién a aplicaciones backend. Ultima actualizacion el

27/06/2018.

» Privacy[17] Implementacién de la especificacién del GE Privacy [5]. Permite autenticacion
mientras preserva mucha privacidad. Ultima actualizacion en 2015.

Nuestro objetivo principal es aplicar el RGPD en una aplicacion FIWARE por lo que debemos
asegurar la privacidad de los datos. Por ello nos vamos a centrar en la especificaciéon de FIWARE
sobre Privacy y si podemos utilizar el GE del mismo nombre.

La especificacion Privacy tiene como objetivo permitir el uso de P2ABCE| a las aplicaciones
que incorporen la implementacién de este enabler.

Aunque el GE Privacy lleva sin actualizarse desde 2015 y segin la pédgina del catalogo de
FIWARE no esta terminado, segiin su documentacion se puede instalar y usar, por lo que vamos
a probar hasta que punto es utilizable y nos puede servir para adecuarlo al RGPDH

I Privacy-Preserving Attribute-Based Credentials
2Tras intentar instalar Privacy siguiendo diferentes manuales no hemos sido capaces de ponerlo en funciona-
miento, ademds en Mayo dejé de estar visible en el catdlogo de enablers de FIWARE
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4.7. Modelos de datos de FIWARE

Para desarrollar un modulo en FIWARE que siga el RGPD debemos analizar qué tipos de
datos usan los GE y entre ellos en cuales debemos centrarnos para mantener la privacidad.

En la pagina de modelos de datos de FIWARE estos se encuentran organizados por categorias
que procederemos a analizar a continuacién, intentando destacar los elementos que en un primer
vistazo nos parezcan mas relevantes en cuestion de privacidad.

1. Alert: Esta entidad modela una alerta y puede ser usada para enviar alertas relacionadas
con retenciones de trafico, accidentes, condiciones climatoldgicas, etc.

Como su propio nombre indica esta entidad es generada a raiz de un evento por lo que no
es predecible y no es un dato recurrente.

A continuacién veremos que atributos podrian necesitar de un grado de privacidad especial:

category: Define la categoria de la alerta. Por si solo no necesita privacidad extra pero
junto con otros atributos si podria necesitarla, especialmente cuando la categoria fuese
“health” o “security”.

» subCategory: Describe la subcategoria de la alerta. Como en el caso anterior junto
con otros atributos este podria necesitar de un nivel de privacidad extra, o ser indicativo
de que otro de los atributos necesita esa privacidad extra.

= location: Localizacion del lugar donde se ha producido la alerta. Representada por
geometria GeoSON Obligatoria si no esta presente “address”.

= address: Direccion fisica de la alerta. Obligatoria si no esta presente “location”.

Estos dos atributos pueden necesitar de un nivel de privacidad especial dependiendo
del tipo de alerta.

2. Cwvic Issue Tracking: En esta categoria se encuentran dos entidades para el seguimiento
de problemas civiles. Estas dos entidades por temas de interoperabilidad entre FIWARE
y Open311ﬂ (un estandar abierto y modelo cooperativo para el seguimiento de problemas
civiles desarrollado en Estados Unidos) sigue una nomenclatura especial.

La primera entidad, Open311:Service Tiype, se encarga de definir el tipo de solicitud de servi-
cio. Luego, esta entidad serd usada por Open311:ServiceRequest para enviar la peticion del
servicio. Al ser dos entidades con muchos de sus parametros predefinidos (por ejemplo los
tipos de solicitudes, limpieza, arreglo de desperfectos, etc) solo habria que tener en cuenta
los datos a rellenar por el usuario. El tinico atributo a tener en cuenta seria “media_url” de
Open331:ServiceRequest ya que es un campo para urls con imagenes en las cuales pueden
salir personas sin su consentimiento.

3. Dewvice: En esta categoria se encuentran dos entidades que permiten representar diferentes
dispositivos ( wereables, méviles, etc).

La primera entidad Dewvice, representa a un dispositivo en concreto. Un dispositivo esta
compuesto de hardware + software + firmware y se ha creado para cumplir una determinada
tarea. El dispositivo debe ser capaz de conectarse a la red. De esta entidad debemos prestar
atencién a los siguientes atributos:

3http://www.open311.org/
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= provider: El proveedor del dispositivo. Segun schema.oréﬂ este puede ser tanto una
organizacién como una persona por lo que es necesario prestar atencion a la privacidad
de este atributo para evitar que a través de el se llegue a informacién sensible.

= owner: el dueno o duenos del dispositivo. Este campo es una lista con referencias a
personas y/u organizaciones por lo que necesitamos tener el mismo cuidado que con el
apartado anterior.

La segunda entidad DeviceModel contiene las propiedades estaticas y comunes a multiples
instancias de Device como por ejemplo la marca y el modelo del dispositivo. Por lo tan-
to ya que esta informacién es comun y unicamente relacionada con caracteristicas de los
dispositivos no es necesario aumentar el nivel de privacidad de ninguno de sus atributos.

4. Environment: En esta categoria se encuentran las entidades principales para tratar con
problemas medioambientales. Estas entidades son las siguientes:

s AirQualityObserved: Esta entidad se encarga de representar una observaciéon de la
calidad del aire en un lugar y momento determinados.

» WaterQualityObserved: Esta entidad se encarga de representar la calidad de una
determinada masa de agua ( rio, lago, etc).

= NoiseLevelObserved: Esta entidad representa los niveles de ruido en un lugar y
momento determinados.

Como cada una de estas entidades trabaja con datos medioambientales de lugares publicos,
ninguno de sus atributos necesita de una privacidad especial.

5. Indicators: En esta categoria se encuentra la entidad KeyPerformancelndicator que captu-
ra el valor y detalles asociados a un “key performance indicator” KPI (un tipo de medicién
de rendimiento para evaluar el éxito de una organizacién o de una actividad en particular).
Entre sus atributos debemos prestar atencién a :

» organization: Organizacién objetivo del KPI.

= provider: El proveedor del producto o servicio a evaluar. Este puede ser tanto una
organizacién como una persona por lo que es necesario prestar atencién a la privacidad
de este atributo para evitar que a través de el se llegue a informacién sensible.

» calculatedBy: Organizacién a cargo de calcular el KPI.

6. Parking: En esta categoria se encuentran varias entidades relacionadas con la gestion de
aparcamientos en smart cities. Cada una de las entidades se utilizan para distintos tipos de
aparcamientos, (parkings subterraneos, agrupaciones de aparcamientos por zonas, etc.

s OffStreetParking: Para aparcamientos fuera de calle, independientes y con en entra-
das y salidas definidas.

e provider: Proveedor del servicio de parking. Puede ser tanto una organizacién
como una persona por lo que es necesario prestar atencién a la privacidad de este
atributo para evitar que a través de él se llegue a informacién sensible.

“https://schema.org/
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Los campos restantes contienen informacién sobre el parking en si ( nimero de plazas,
dimensiones maximas permitidas, precio, etc) por lo que no son datos a tener en cuenta
en relacion a la privacidad.

s OnStreetParking: Para aparcamientos en zonas de calle al aire libre con acceso di-
recto desde una carretera.

En esta entidad no hay ningin campo a tener en cuenta en cuestién de privacidad.

s ParkingGroup: Un grupo de estacionamientos. Pueden ser tanto un grupo de es-
tacionamientos dentro de un parking mayor como aparcamientos a pie de calle. El
agrupamiento se realiza por caracteristicas comunes entre los estacionamientos.

Como en el anterior no hay ningiin campo a tener en cuenta en cuestion de privacidad.

s ParkingAccess: Punto de acceso a un parking, normalmente fuera de calle.

Al igual que los anteriores no necesita de medidas especiales de privacidad en ninguno
de sus campos.

» ParkingSpot: Estacionamiento bien delimitado para un tnico vehiculo. El objetivo
de esta entidad es tener control individual de cada uno de los estacionamientos y por
tanto ninguno de sus campos requiere de medidas especiales de privacidad.

7. Points of Interest: en esta categoria se encuentran varias entidades para modelar puntos
de interés y tipos de entidades relacionados.

» PointOfInterest: Esta entidad contiene la descripcion geografica de un punto de
interés. Como tal ninguno de sus campos necesita de una privacidad especial.

= Beach: Esta entidad contiene la descripcién geogrédfica de una playa. Esta entidad es
una ampliacién del esquema descrito en “https://schema.org/Beach”. Como punto de
interés publico ninguno de sus campos necesita de una privacidad especial.

» Museum: Esta entidad contiene una descripcién geografica armonizada de un museo.
Los atributos a tener en cuenta son:

e owner: Persona u organizacion duena del museo.
o featuredArtist: Una lista de los artistas expuestos.

s TouristInformationCenter: Como lugar que sirve como centro de informacién para
turistas, este puede ser representado tanto como un PointOfInterest con categoria 439
como por el esquema descrito en “https://schema.org/TouristInformationCenter”

8. Point of Interaction: En esta categoria se encuentran las entidades relacionadas con
puntos de interaccion inteligentes.

s SmartPointOfInteraction: Esta entidad define un lugar con tecnologia para in-
teractuar con usuarios con cualquier tipo de interfaz basada en proximidad.Como el
area de interactividad puede estar compuesta por mas de un dispositivo, esta entidad
engloba un grupo de SmartSpots. Como tal ninguno de sus campos necesita de una
privacidad especial.
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s SmartSpot: Los Smart Spots son los dispositivos que proporcionan la tecnologia que
permite a los usuarios el acceso a puntos inteligentes de interaccién. Esta entidad con-
tiene recursos para configurar el servicio de interaccién como por ejemplo la URL de
broadcast, el periodo entre broadcast, etc. Dada su naturaleza ninguno de sus campos
necesita de una privacidad especial.

9. Street Lighting: En esta categoria se encuentran las entidades relacionadas con la ilumi-
nacién publica para hacer mas seguras las calles tanto a conductores como viandantes.

s Streetlight: Esta entidad representa una instancia particular de un farola.

» Streetlight Group: Esta entidad representa a un grupo de farolas parte del mismo
circuito y controladas conjuntamente por un sistema automatizado.

» Streetlight Model: Esta entidad representa un determinado modelo de farola.

» Streetlight ControlCabinet: Esta entidad representa un equipo que controla un gru-
po o varios de farolas.
Como todas estas entidades estan relacionadas con la iluminacién publica, tanto para
definir farolas, grupos de estas, modelos, etc ninguno de sus campos necesitan de un
privacidad especial.

10. Transportation: En esta categoria se recogen las entidades involucradas en aplicaciones
para lidiar con problemas de trafico.

» TrafficFlowObserved: Esta entidad representa la observacion de las condiciones del
trafico en un momento y lugar determinados. Al solamente indicar las condiciones del
trafico sin incluir datos de los vehiculos o sus conductores ninguno de sus campos
requiere de una privacidad especial.

» Road: Esta entidad contiene la descripcién contextual de una carretera. Esta enti-
dad estd formada por una o varias entidades de tipo RoadSegments. Al tratarse de la
definicion de una carretera ninguno de sus campos requiere de una privacidad especial.

= RoadSegment: Esta entidad contiene la descripcion contextual de un segmento de
carretera. Un conjunto de segmentos de carretera se usan para describir una carretera.
Como en la entidad anterior ninguno de sus campos requiere de una privacidad especial.

= Vehicle: Entidad que describe un vehiculo.
e owner: Dueno del vehiculo tanto persona fisica como organizacion.

= VehicleModel: Esta entidad modela un modelo de vehiculo en particular, incluyendo
todas las caracteristicas comunes a multiples instancias de vehiculos pertenecientes a
dicho modelo. Como tal ninguno de sus campos requieren de una privacidad especial.

11. Weather: En esta categoria se recogen entidades tutiles para manejar datos climatolégicos.

= WeatherForecast: Esta entidad contiene un a descripcién armonizada del pronostico
del tiempo para un lugar y momento determinado.

s WeatherObserved: Esta entidad representa la observacién de las condiciones clima-
tologicas para un lugar y momento determinados.
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s WeatherAlarm: Esta entidad modela una alerta por riesgo debido a factores climati-
cos peligrosos (nieve, hielo, niebla, etc).
Ninguna de estas entidades contiene campos que necesitan de una privacidad especial.

12. Waste Management: Fn esta categoria se encuentran las entidades involucradas en es-
cenarios de tratamiento de residuos.

s WasteContainerlIsle: Entidad que define un drea en la que se encuentran uno o
varios contenedores de residuos.

» WasteContainerModel: Entidad que modela las caracteristicas estaticas de un de-
terminado modelo de contenedor de residuos.

» WasteContainer: Entidad que representa a un unico contenedor de residuos.

Ya que estas entidades modelan aspectos de la gestién de residuos sin llevar a cabo un control
de cuotas o de uso, ninguno de sus campos necesita de medidas especiales de privacidad.

A lo largo de estas entidades nos hemos encontrado con atributos de tipo “Person”, “Organiza-
tion” y/o “Provider” . Estos tipos de datos definidos en schema.org/Person, schema.org/Organization
y schema.org/Provider respectivamente, contienen campos sensibles para la privacidad que debe-
mos tener en cuenta:

= Person
e additionalName: Nombre adicional para una persona, por ejemplo segundo nombre.
Sub-propiedad de memberOf.
e address: Direccion postal.
e affiliation: Organizacién o grupo al que esta afiliada una persona.
e birthDate: Fecha de nacimiento.
e birthPlace: Lugar de nacimiento.
e children: Hijo.
e familyName: Apellido. Junto con givenName puede sustituir al atributo name.
e gender: Genero.
e givenName: Nombre. Junto con familyName puede sustituir al atributo name.
e height: Altura.
e memberOf: Organizacién a la que pertenece la persona.
e nationality: Nacionalidad.
e netWorth: Valor financiero de la persona.
e sibling: Hermano.
e taxID: Identificador fiscal, por ejemplo el NIF en Espana o el TIN en EEUU.
e telephone: Numero de teléfono.

e weight: Peso.
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e image: Imagen o fotografia de la persona.

e name: Nombre completo.

» Organization En el caso de Organization los campos con los que debemos tener cuidado
son los referentes a sus miembros, trabajadores y/o alumnos ( definidos como tipo Person)
ya que en ellos se pueden incluir los campos sensibles de Person mencionados anteriormente.

Los campos de tipo Person son:
e alumna: exalumno de la organizacion.
e employee: Empleado.
e founder: Fundador.
e funder: Inversor.
e member: Miembro de la organizacion.

e sponsor: Patrocinador.

s Provider: Segun la pagina schema.org por la cual se rigen los modelos de datos de FIWARE,
un campo de tipo provider espera datos de tipo “Person” u “Organization” por lo que
debemos tratarlo de la misma manera que estos.
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5. Sistema a desarrollar

5.1. Analisis
5.1.1. Introduccion

A partir del 25 de Mayo de 2018 toda empresa que maneje datos sensibles de usuarios debera
tener adecuadas sus infraestructuras y politicas de protecciéon de datos a lo dispuesto en el RGPD.
Uno de los problemas principales que se encuentran las empresas a la hora de cumplir el RGPD
reside en la adecuacién de sus aplicaciones ya existentes a la nueva normativa. Esto es especial-
mente relevante en el ambito de las smart cities ya que manejan gran cantidad de datos, siendo
muchos de ellos sobre poblacion y usuarios.

En el presente capitulo procederemos a desarrollar un moédulo para una aplicacién basada en
FIWARE ya existente, que permita a dicha aplicacién cumplir con los derechos recogidos en el
RGPD.

5.1.2. Escenario

El ayuntamiento de la ciudad nos ha contratado para adecuar a el RGPD la aplicacién que
permite acceder a los datos sobre la poblacién empadronada en el municipio y datos de vehiculos
a aplicaciones de las empresas concesionarias del ayuntamiento y a las propias del ayuntamiento
que se desarrollen en el futuro. Deberemos para ello desarrollar un prototipo que implemente
las funcionalidades necesarias para cumplir con los derechos del RGPD indicados en la seccién
siguiente.

5.1.3. Derechos del RGPD a tratar

Hasta ahora la implementacion de Orion del ayuntamiento solo ha sido utilizada por aplicacio-
nes propias en un ambiente controlado por lo que ciertas cuestiones en materia de seguridad no han
sido implementadas. Nuestro moédulo se encargaréd de implementar dichas medidas de seguridad
atendiendo a los derechos recogidos en el RGPD ubicados en el cuadro [
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’ Derecho del RGPD

\ Significado

Derecho de Acceso.

Los usuarios deberan saber para que
se estan usando sus datos.

Derecho de Rectificacién.

Los usuarios tienen derecho a poder
modificar sus datos si estos son in-
correctos.

Derecho de Cancelacién

El usuario puede solicitar la supre-
sién de sus datos que resulten ser
excesivos.

Derecho de Oposicion

El usuario puede oponerse al tra-
tamiento de sus datos cuando, por
ejemplo, estos se usen de manera
publicitaria.

Derecho al Olvido

El usuario tiene derecho a obtener,
sin dilaciéon indebida, la supresién
de sus datos personales.

Derecho a la Portabilidad

El usuario podra pedir que la em-
presa, en este caso nosotros, le pase-
mos un archivo con todos los datos
sobre él que tenemos.

Limite en el tiempo de conservacion
de datos

Esta derecho nos obliga como em-
presa a notificar cuando los datos
recopilados van a dejar de usarse.

Proteccién de datos desde el diseno

El RGPD insiste en el desarrollo de
aplicaciones teniendo en cuenta des-
de el diseno la proteccién de los da-
tos de los usuarios.

30

Cuadro 8: Definicion de los puntos del RGPD que tratamos en nuestra aplicacién




Nuestra aplicacién se basa en limitar el acceso a los datos por parte de terceros. Para ello
ademas de filtrar los campos accesibles, para cierto tipo de datos como la fecha de nacimiento
aplicaremos el protocolo “zero knowledge proof ’ﬂ evitando asi la transmisién del dato al solo
contestar si el dato cumple la condicién dada. Aunque los datos recogidos en Orion incluyen datos
no protegidos por el RGPD como todos los referentes a vehiculos, en nuestra aplicacion trataremos
todos los datos como si si estuvieran protegidos por el RGPD.

Nuestra aplicacién ademas guardara datos sobre los usuarios, en nuestro caso las aplicaciones de
las empresas concesionarias que utilicen nuestros servicios, asi como las propias empresas. Aunque
estos datos no estan protegidos por el RGPD y no estamos obligados a cumplir lo dispuesto en él,
creemos que debemos tratar estos datos como si estuvieran amparados por el RGPD. El motivo de
esta decisién radica en que no sabemos como puede evolucionar el uso de la sistema con el tiempo
y es posible que en el futuro se quiera permitir que personas fisicas se registren en la aplicacion,
siendo esos datos protegidos por el RGPD. Por lo tanto y de acuerdo a lo dispuesto en el RGPD
permitiremos a los usuarios la consulta, modificaciéon y borrado de sus datos cumpliendo asi con los
derechos de acceso, rectificacion y cancelacién. Al tratar los datos de usuarios como si estuvieran
amparados por el RGPD aunque de inicio no lo estén, cumple ademas con la recomendacién de
abordar la proteccién de los datos desde el diseno. Ademas y tal y como esta recogido en el RGPD
los datos sobre los usuarios se guardaran el minimo tiempo necesario.

En lo referente a los datos guardados en Orion propios del ayuntamiento u otros organismos
gubernamentales como la Direccion General de Trafico, esta recogido su uso y mantenimiento
mientras las entidades a las que hacen referencia dichos datos cumplan los requisitos para su
inclusién en la base de datos de Orion, por ejemplo ciudadanos empadronados en el municipio.
El cumplimiento de los derechos de transparencia y cancelacién de dichos datos, corresponde a la
implementacién de Orion y sus administradores y queda fuera del alcance del modulo a desarrollar.
Como nuestro modulo actia como intermediario entre Orion y las aplicaciones que quieran acceder
a él, implementaremos las operaciones necesarias para que estas aplicaciones puedan cumplir con
los derechos del RGPD.

Ademas, dado que la motivacion para el desarrollo de este prototipo radica en la adecuacién de
una aplicacién basada FIWARE al RGPD, aseguraremos la proteccién de datos desde el diseno.

Shttps://blog.cryptographyengineering.com/2014/11/27 /zero-knowledge-proofs-illustrated-primer /
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’ Derecho del RGPD \ Cémo resolverlo ‘

Derecho de Acceso. En el prototipo, el tratamiento de
los datos que se realizara sera para
la autenticacién de las peticiones de
los usuario.

Derecho de Rectificacion. Todos los campos de todos los tipos
de usuarios podran ser modificados
por sus respectivos propietarios en
cualquier momento.

Derecho de Cancelacion Los usuarios podran borrar total o
parcialmente sus datos.
Derecho de Oposicion Ya que no usamos estos datos més

que para autenticar a los usuarios
si un usuario ejerce este derecho, su
cuentas se cancelard y se borraran
todos sus datos.

Cuadro 9: Como resolvemos los derechos del RGPD para los datos de usuarios

Derecho del RGPD \ Cémo resolverlo ‘

Derecho al Olvido Para cumplir con este derecho no
guardaremos ningun tipo de dato
cuando una cuenta de usuario se bo-
Ire.

Derecho a la Portabilidad Para cumplir este derecho propor-
cionaremos un mecanismo que per-
mita a los usuarios obtener sus da-
tos guardados en la aplicacion.
Limite en el tiempo de conservacion | Los datos que recogemos de los
de datos usuarios seran utilizados hasta que
éstos se den de baja.

Cuadro 10: Cémo resolvemos los derechos del RGPD para los datos de usuarios(Continuacién)
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5.1.4. Breve descripcion del sistema legado

El sistema a actualizar es una implementacion béasica del Generic Enabler Orion de FIWARE
donde se encuentran los datos referentes al padrén del ayuntamiento asi como los datos de vehicu-
los matriculados, a esta Implementacién de Orion se conectan directamente las aplicaciones del
ayuntamiento como se observa en la figura siguiente.

Ayuntamiento

Aplicacion Propia 1 Aplicacion Propia 2 Aplicacién Propia n

Crion

Figura 8: Esquema del sistema inicial

Por cuestiones de compatibilidad con esas aplicaciones, esta implementacién de Orion no se
puede modificar, por lo que se nos asignado el desarrollo de un médulo de apoyo a Orion al que
llamaremos Mimir que se encargue de las cuestiones referentes a la RGPD que no tiene en cuenta
Orion. Mimir debera ademas ser compatible con aplicaciones que ya utilicen Orion por lo que
debera desarrollarse como una API REST.

Ayuntamiento

| Aplicacidén Propia 1 | | Aplicacién Propia 2 |

Aplicacién Propia n

Empresa A

| Aplicacidén de terceros A |

Aplicacién Propia m

Empresa B

4' Aplicacidn de terceros B |
\ Empresa C

| Aplicacion de terceros C |

Figura 9: Esquema del sistema objetivo final

Como podemos ver en la figura anterior las aplicaciones de las empresas concesionarias se
conectaran a Orion a través de Mimir en vez de directamente. Se tiene planeado que las futuras
aplicaciones del ayuntamiento se conecten de la misma forma.

5.1.5. Funcionalidades basicas de Mimir

Mimir se desarrollara como un médulo intermediario entre las aplicaciones y Orion que permita
el uso de este inicamente a las aplicaciones registradas y solamente a los datos para los que tienen
permisos, asegurando asi la seguridad de los datos.
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Mimir permitira anadir, borrar, modificar y consultar los datos de las aplicaciones. Permitira
a dichas aplicaciones anadir, consultar, modificar o borrar los datos almacenados en Orion segin
los permisos asignados tratandolos cuando sea necesario.

Para poder registrar aplicaciones, las empresas deberan estar previamente registradas en la
base de datos de Mimir por el administrador. Mimir permitira a las empresas registradas acceder
a sus datos guardados y su cancelacién en cualquier momento, cumpliendo asi con los derechos
de transparencia y cancelacién recogidos en la RGPD. Ademas cumpliendo con lo dispuesto en la
RGPD, estos datos sobre las empresas se guardaran en Mimir mientras las aplicaciones de dichas
empresas usen nuestro servicio, hasta la peticién de cancelacion por la propia empresa o hasta un
maximo de 2 anos tras su 1iltimo uso de nuestra aplicacién previo aviso de cancelacion por nuestra
parte.

5.1.6. Datos de Orion

Los datos recogidos en la implementacion de Orion del ayuntamiento a la que tendran acceso
las empresas concesionarias, son los referentes a los datos del padron y vehiculos, siendo estos
ultimos provistos a Orion por la Direccién General de Trafico y por tanto de ambito nacional.

En el padrén se recogen obligatoriamente los siguientes datos:

= Nombre

= Apellidos

= Sexo

= Domicilio habitual

= Nacionalidad

» Fecha de nacimiento
= Lugar de Nacimiento
= DNI o NIE

Ademas de estos datos Orion contiene un campo a mayores con el nimero de tarjeta para
personas de movilidad reducida. En caso de no tener dicha tarjeta el campo se establece en cero.
La DGT nos proporciona los siguientes datos sobre los vehiculos:

= Matricula

» Tipo de combustible
= Marca

= Modelo

= Caballos fiscales

= Color

= DNI del propietario
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Los campos tipo de combustible y color se rigen por los siguientes codigos dispuestos por la
DGT.
Cédigos para tipos de combustible

“G” para gasolina,

= “D” para Diesel,

= “E” para Eléctrico,

» “GLP” para Gas Licuado del Petréleo (en los mixtos se pondran los dos combustibles),
» “GNC” para gas natural comprimido y

= “GNL” para gas natural licuado,

= “H” para hidrégeno,

= “BM” Biometanol,

= “ET” Etanol,

= “BD” Biodiesel.

Colores basicos utilizados:
= blanco,

= amarillo,

= naranja,

= 10jO,

= purpura/violeta,
= azul,

= verde,

= gTis,

= marrén,

= negro,

s Fn caso de varios colores: multicolor
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5.1.7. Formato de los datos de Orion

Orion emplea como formato para sus datos, un esquema especifico en el que todos los atributos
excepto id y type de una entidad deben estar formados por un JSON en el que se encuentran los
campos value conteniendo el valor del atributo y type indicando que tipo de dato es.

La implementaciéon de Orion del ayuntamiento tiene dos tipos de entidades Person y Vehicle
a continuacion se mostrard un ejemplo de cada una de las entidades. En cada uno de ellos el id es
el DNI y la Matricula respectivamente.

= Person
1 o
2 "address": {
3 "metadata": {},
4 "type": "String",
5 "value": "Calle Brezo, 3, 4B, Valladolid"
6 Jrg
7 "birthDate": {
8 "metadata": {J},
9 "type": "String",
10 "value": "1995-12-25"
11 },
12 "birthPlace": {
13 "metadata": {J},
14 "type": "String",
15 "value": "Sevilla, Sevilla"
16 },
17 "familyName": {
18 "metadata": {},
19 "type": "String",
20 "value": "Ramos"
21 },
22 "gender": {
23 "metadata": {},
24 "type": "String",
25 "value": "Masculino"
26 Trg
27 "givenName": {
28 "metadata": {7},
29 "type": "String",
30 "value": "Alfonso"
31 },
32 "id": "786532140",
33 "nationality": {
34 "metadata": {},
35 "type": "String",
36 "value": "espafiola"
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5.1.8. Datos de Mimir

Mimir guardara los datos concernientes a las empresas que hagan uso de él asi como las
diferentes aplicaciones que estas empresas registren.

= Datos guardados de las empresas autorizadas.

o NIF

Email

Contrasena

Aplicaciones registradas

= Datos de las aplicaciones.

Id aplicacion

NIF de la empresa

Descripcién

e Permisos

5.1.9. Permisos soportados

Cada una de las aplicaciones pueden tener concedidos uno o varios de los siguientes permisos
en cualquiera de sus variantes y combinaciones.

Mimir proporcionard permisos CRUD (Creacién, Lectura, Actualizaciéon y Borrado por sus
siglas en inglés) tanto para entidades completas como para los campos de dichas entidades.

En el prototipo a desarrollar se creardn los permisos de lectura, creacion y borrado para
entidades completas, mientras para cada uno de los campos de las entidades, se crearan los permisos
de lectura y actualizacion.

Mimir proporcionara acceso a los dos tipos de entidades recogidas en Orion, Person y Vehicle.

Por ultimo se concedera acceso en modo lectura a los campos de Person y Vehicle en dos
modos, directo, que permite acceder al dato tal y como esta guardado en Orion o procesado, que
transmite una representacion.

s De Persona.

e id: Acceso directo.

e name: Acceso directo.

e surname: Acceso directo.

e gender: Acceso directo.

e addres: Acceso directo.

e nationality: Acceso directo.

e birthday: Acceso directo o procesado.
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e birthplace: Acceso directo.

e parking-card: Acceso directo o procesado.
De Vehiculo.

e id: Acceso directo

e brand: Acceso directo

e combustible: Acceso directo o procesado

e Caballos fiscales: Acceso directo o procesado
e colour: Acceso directo

e owner: Acceso directo

Para el desarrollo del prototipo se ha concretado el acceso procesado a los campos birthday
como boolean que indique si se es mayor de edad, al campo parking-card como boolean que indique
si se tiene dicha tarjeta de las entidades Person y el acceso procesado a los campos combustible
indicando si es y caballos fiscales indicando al grupo al que pertenece de los siguientes

1: De menos de 8 caballos fiscales

2: De 8 hasta 11.99 caballos fiscales
3: De 12 hasta 15.99 caballos fiscales
4: De 16 hasta 19.99 caballos fiscales

5: De 20 caballos fiscales en adelante

5.1.10. Requisitos Funcionales

RF-01 El sistema permitira al usuario identificarse.

RF-02 El sistema permitird a los usuarios obtener sus token de acceso asignados.
RF-03 El sistema permitird crear usuarios con rol Empresa o Aplicacion.

RF-04 El sistema permitird activar las cuentas con rol Aplicacién.

RF-05 El sistema permitirda modificar los permisos asignados a los usuarios con rol Aplica-
cion.

RF-06 El sistema permitird modificar los datos de los usuarios.
RF-07 El sistema permitira borrar cuentas de usuario.

RF-08 El sistema permitird a los usuarios empresa leer sus propios datos y los de sus
aplicaciones creadas.

RF-09 El sistema permitira a los usuarios con rol empresa modificar y borrar los datos de
sus aplicaciones asociadas.
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= RF-10 El sistema permitird leer, modificar y borrar los datos de cualquier tipo de usuario
al administrador.

= RF-11 El sistema permitira crear, leer, modificar y borrar los datos guardados en Orion a
usuarios con rol Aplicacion segin sus permisos.

» RF-12 El sistema debera poder modificar y/o filtrar los datos pedidos por los usarios en
funcién de los permisos asignados.

» RF-13 El sistema permitira crear, leer, borrar y modificar los permisos que se pueden asignar
a los usuario con rol aplicacién.
5.1.11. Requisitos no Funcionales

Los siguientes requisitos detallan las funcionalidades que debe proporcionar el sistema. Como
prerrequisito a cualquiera de ellos el usuario deberd estar logueado en el sistema.

= RNF-01 Al ser una API REST el sistema debe tener una disponibili- dad lo mas cercana
posible a 24 /7.

» RNF-02 El sistema serd facilmente escalable.

= RNF-03 El sistema sera capaz de seguir funcionando mientras se hacen las operaciones de
mantenimiento.

= RNF-04 El acceso al sistema debe estar restringido para usuarios no registrados.
= RNF-05 El sistema serd accesible tanto via comando como por naveador web.

= RNF-06 El sistema serd capaz de recuperarse de errores en menos de 24 horas.

5.1.12. Roles

De los requisitos funcionales podemos extraer una serie de roles que diferenciaran a los distintos
tipos de usuarios segun las funcionalidades a las que tengan acceso. Estos roles son: Administra-
dor, Empresa y Aplicacion. El Administrador podra acceder a todas las vistas y se encargara
tanto de la creacion de nuevas cuentas de Empresas como de activar las cuentas de Aplicaciones asi
como de su gestion. La Empresa podra crear Aplicaciones y las Aplicaciones por su parte podran
acceder a las vistas que proporcionan los datos guardados en Orion.

5.1.13. Posibles Generic Enablers a utilizar

Para asegurar la seguridad y privacidad de los datos es necesario poder identificar el origen y
filtrar las peticiones que recibamos, por ello nos planteamos la utilizacion de los siguientes GEs

de FIWARE del capitulo de seguridad.

= KeyRock: KeyRock nos permitiria gestionar cuentas de usuario y su identificaciéon de un
modo sencillo pero por desgracia no permite tener diferentes tipos de usuarios por lo que no
podriamos cumplir con los requisitos funcionales planteados.
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= Willma + AuthZForce: Con AuthZForce podriamos gestionar diferentes permisos para
los usuarios y con Willma filtrar las peticiones segiin dichos permisos. Willma tnicamente
permite o deniega el paso de las peticiones a los servicios protegidos, por lo que nos seria
imposible filtrar dichas peticiones para mostrar solamente los campos a los que tiene acceso el
usuario y tampoco podriamos tratar dichos campos para responder si dichos datos cumplen
una condicion.

Debido a estas limitaciones en los GEs, esenciales para nuestro sistema, se decidié no utilizar
ninguno de los GEs citados y en su lugar implementar un médulo propio.
5.1.14. Casos de Uso

Los casos de uso son el conjunto de escenarios que indican como deberia interaccionar el sistema
con el usuario para llevar a cabo una determinada funcionalidad.

fuc )

Iniciar sesion

Obtener token de
acceso

Modificar usuario

Aplicacion

Borrar usuario

Leer datos
usuario

Crear entidad en
Orion

Leer entidades de  <<include>> - Filtrar y tratar
Orion datos de Orion

Modficar entidad
de Orion

90460

Borrar entidad de
Orion

Figura 10: Diagrama de casos de uso del actor Aplicacion
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% Crear usuario

Administrador

Activar cuenta de
usuario
"Aplicacion"
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o,

Modificar usuario

Borrar usuario

Leer datos
usuario

Crear permiso

Leer datos
permiso

Modificar permiso

Borrar
permiso

Figura 11: Diagrama de casos de uso del actor Administrador



Iniciar sesién

Obtener token de
acceso

Empresa

Crear usuario

Modificar usuario

Borrar usuario

Leer datos
usuario

180

Figura 12: Diagrama de casos de uso del actor Empresa

En las figuras [10] [11] y [I2] se muestran los casos de uso para cada uno de los roles que pueden
tomar los usuarios del sistema. Cada uno de estos casos de uso tienen asociados una serie de
acciones necesarias para poder llevar a cabo una funcionalidad del sistema. En los cuadros del
al estan detallados dichos pasos junto con las precondiciones necesarias para que se puedan
llevar a cabo y las excepciones que pueden suceder en la realizacién de dichas acciones.
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CU-01

Iniciar sesion

Descripcién El sistema deberda permitir al usuario iniciar
sesion.

Precondicién El usuario debe acceder mediante navegador
web

Paso Accion

. 1 El sistema solicita las credenciales
Secuencia Normal .
de acceso, nombre de usuario y con-
trasena.

2 El actor usuario introduce las cre-
denciales.

3 El sistema comprueba con las cre-
denciales si el usuario existe en el
sistema.

Paso Accién

Excepciones 2a E} actor usuario cancela la.opera-
cién y el caso de uso queda sin efec-
to.

3a Si las credenciales no son correctas,
muestra un mensaje de error y vuel-
ve al paso 1.

Cuadro 11: Caso de Uso: Iniciar sesién
CU-02 Obtener token de acceso
Descripciéon El sistema debera permitir al usuario obtener
un token de acceso.
Precondicion El usuario debe acceder mediante comando.

Paso Accion

. 1 El usuario envia mediante un méto-
Secuencia Normal .
do POST las credenciales.

2 El sistema comprueba con las cre-
denciales si existe el usuario en el
sistema.

3 El sistema responde con el token de
acceso del usuario.

Paso Accién

. 2a Si las credenciales no son correctas
Excepciones . .
el sistema devuelve un mensaje de

error.

Cuadro 12: Caso de Uso:
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CU-03 Crear usuario

Descripcién El sistema permitira crear usuarios con rol Em-
presa o Aplicacion.

Precondicién El usuario debe estar identificado en el sistema.

Paso Accién

. 1 El usuario envia mediante un méto-
Secuencia Normal
do POST los datos referentes al
usuario a crear.

2 El sistema comprueba que los da-
tos recibidos se corresponden con
los datos requeridos para crear el
usuario.

3 El sistema crea un nuevo usuario.

Paso Accién

. la Si el usuario intenta crear un nue-
Excepciones . . "
vo usuario de un tipo no permitido
para su rol, el sistema devuelve un
mensaje de error.

2a Si los datos no son validos, el siste-
ma devuelve un mensaje de error.

Comentarios Las cuentas de usuario con rol Aplicacién son
creadas desactivadas (pueden hacer login pero
no pueden acceder a los datos de Orion).

Cuadro 13: Caso de Uso: Crear usuario

CU-04 Activar cuenta de usuario con rol Aplicacion

Descripcién El sistema permitira activar las cuentas con rol

Aplicacion.

Precondicién El usuario debe estar identificado en el sistema.

Paso Accién

Secuencia Normal 1 El sistema list’fm lag /Cuentas de usua-

rio con rol aplicacién desactivadas.

2 El usuario elige la cuenta a activar.

3 Se lanza el caso de uso "Modificar
usuarioz el caso de uso finaliza

Paso Accién

. la Si el usuario no tiene rol Adminis-

Excepciones :

trador, el sistema devuelve un men-
saje de error.

2a Si los datos no son validos, el siste-

ma devuelve un mensaje de error.

Cuadro 14: Caso de Uso: Activar cuenta de usuario con rol Aplicacion
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CU-05

Modificar usuario

Descripcién El sistema permitird modificar los datos de los
usuarios.
Precondicién El usuario debe estar identificado en el sistema.

Paso Accién

. 1 El usuario envia mediante un méto-
Secuencia Normal
do POST los nuevos datos del usua-
rio a actualizar.

2 El sistema comprueba que los cam-
pos existen para el usuario y que tie-
nen el formato adecuado.

3 El sistema actualiza los datos del
usuario.

Paso Accion

. la Si el usuario no tiene rol Adminis-
Excepciones . .
trador, es el propio usuario o es el
dueno del usuario, el sistema de-
vuelve un mensaje de error.

2a Si los datos no son validos, el siste-

ma devuelve un mensaje de error.
Cuadro 15: Caso de Uso: Modificar usuario
CU-06 Borrar usuario
Descripcién El sistema permitira borrar usuarios.
Precondicién El usuario debe estar identificado en el sistema.
Paso Accién
. 1 El usuario envia mediante un méto-
Secuencia Normal ) ..
do DELETE el usuario a eliminar.

2 El sistema comprueba si el usuario
a eliminar existe.

3 El sistema borra el usuario y el caso
de uso finaliza.

Paso Accién

. la Si el usuario no tiene rol Adminis-
Excepciones ) :
trador, es el propio usuario o es el
dueno del usuario, el sistema de-
vuelve un mensaje de error.
2a Si el usuario no existe, el sistema de-

vuelve un mensaje de error.

Cuadro 16: Caso de Uso: Iniciar sesién

46




CcuU-07 Leer datos usuario
Descripcién El sistema permitira a los usuarios leer sus pro-
pios datos y los de sus usuarios creados.
Precondicién El usuario debe estar identificado en el sistema.
Paso Accion
. 1 El usuario pide los datos de un usua-
Secuencia Normal .
rio.
2 El sistema comprueba si el usuario
existe.
3 El sistema devuelve los datos del
usuario.
Paso Accion
. la Si el usuario no tiene rol Adminis-
Excepciones . .
trador, no es el propio usuario o es
el dueno del usuario, el sistema de-
vuelve un mensaje de error.
2a Si el usuario no existe, el sistema de-
vuelve un mensaje de error.

Cuadro 17: Caso de Uso: Leer datos usuario
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CU-08

Crear entidad en Orion

Descripciéon El sistema permitira crear una nueva entidad
en Orion a usuarios con rol Aplicaciéon segin

Sus permisos.

Precondicién El usuario debe estar identificado en el sistema.

Paso Accién

Secuencia Normal 1 El usuario envia mediante un méto-
do POST los datos para crear una
nueva entidad en Orion.

2 El sistema comprueba el formato de
los datos pasasdos.

3 El sistema realiza una peticion de
creacién de una entidad a Orion con
los datos pasados por el usuario.

4 El sistema responde al usuario con
la respuesta recibida de Orion.

Paso Accién

. la Si el usuario no tiene el rol Aplica-
Excepciones . . .
cién o no tiene los permisos necesa-
rios, el sistema devuelve un mensaje
de error.

2a Si los datos no tienen el formato
adecuado, el sistema devuelve un
mensaje de error.

Cuadro 18: Caso de Uso: Crear entidad en Orion
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CU-09

Leer entidades de Orion

Descripciéon El sistema permitira leer entidades guardadas
en Orion de un tipo determinado a usuarios con
rol Aplicacién segin sus permisos.

Precondicién El usuario debe estar identificado en el sistema.
Paso Accién

Secuencia Normal 1 El usuario p.ide al §istema los Qatos

de una o varias entidades del mismo
tipo guardadas en Orion.

2 El sistema pide a Orion los datos de
las entidades indicadas por el usua-
rio.

3 Se lanza el caso de uso "Filtrar y
tratar datos de Orion”.

4 El sistema responde al usuario con
la respuesta recibida de Orion.

Paso Accién

. la Si el usuario no tiene el rol Aplica-

Excepciones . . .

cién o no tiene los permisos necesa-
rios, el sistema devuelve un mensaje
de error.

2a Si los datos no tienen el formato

adecuado, el sistema devuelve un
mensaje de error.

Cuadro 19: Caso de Uso:

Leer entidades de Orion
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CU-10 Modificar entidad de Orion
Descripcién El sistema permitira modificar entidades ya
existentes en Orion a usuarios con rol Aplica-
cién segun sus permisos.
Precondicién El usuario debe estar identificado en el sistema.
Paso Accién
. 1 El usuario envia mediante un méto-
Secuencia Normal .
do PUT los datos a modificar de una
entidad ya existente en Orion.
2 El sistema comprueba el formato de
los datos pasados.
3 El sistema realiza una peticién
de actualizacién de una entidad a
Orion con los datos pasados por el
usuario.
4 El sistema responde al usuario con
la respuesta recibida de Orion.
Paso Accién
. la Si el usuario no tiene rol Adminis-
Excepciones . .
trador, no es el propio usuario o es
el dueno del usuario, el sistema de-
vuelve un mensaje de error.
1b Si el usuario no tiene el rol Aplica-
cion o no tiene los permisos necesa-
rios, el sistema devuelve un mensaje
de error.
2a Si los datos no tienen el formato
adecuado, el sistema devuelve un
mensaje de error.
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CU-11 Borrar entidad de Orion
Descripcién El sistema permitira borrar los datos guardados
en Orion a usuarios con rol Aplicacién segin
Sus permisos.
Precondicién El usuario debe estar identificado en el sistema.
Paso Accién
. 1 El usuario envia mediante un méto-
Secuencia Normal . ..
do DELETE el usuario a eliminar.
2 El sistema realiza una peticion de
borrado de la entidad a Orion.
3 El sistema responde al usuario con
la respuesta recibida de Orion.
Paso Accién
. la Si el usuario no tiene rol Adminis-
Excepciones . .
trador, no es el propio usuario o es
el dueno del usuario, el sistema de-
vuelve un mensaje de error.

Cuadro 21: Caso de Uso:

Borrar entidad de Orion

CU-12 Filtrar y tratar datos de Orion

Descripcién El sistema podra filtrar y tratar los
datos de Orion pedidos por usuarios
con rol Aplicacién segin sus permi-
SOS.

Precondicién El usuario previamente ha solicita-

do realizar alguna operacién sobre

Orion.

Paso Accién
Secuencia Normal 1 El sistemg comprueb.a los permisqs
del usuario para el tipo de la enti-
dad.

2 El sistema elimina los campos de la
entidad a los que no tiene acceso el
usuario.

3 El sistema trata los campos de la
entidad que asi lo requieran.

4 El sistema devuelve los datos.

Paso Accién

. la Si el usuario no tiene ningtin permi-
Excepciones . . .

so para entidades de ese tipo, el sis-

tema devuelve un mensaje de error.

Cuadro 22: Caso de Uso: Filtrar y tratar datos de Orion
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CU-13

Crear permiso

Descripcién El sistema permitira crear permisos.
Precondicion El usuario debe estar identificado en

el sistema.

Paso Accién

1 El usuario envia mediante un méto-

Secuencia Normal

do POST los datos referentes al per-
miso a crear.

2 El sistema comprueba que los da-
tos recibidos se corresponden con
los datos requeridos para crear el

permiso.
3 El sistema crea un nuevo permiso.
Paso Accion
. la Si el usuario que intenta crear un
Excepciones . ..
permiso no es del rol administrador,
el sistema devuelve un mensaje de
error.
2a Si los datos no son validos, el siste-
ma devuelve un mensaje de error.
Comentarios Se permiten permisos CRUD tanto para enti-

dades de Orion Completas como para cada uno
de sus atributos.

Cuadro 23: Caso de Uso: Crear permiso
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CU-14

Leer datos permiso

Descripcién El sistema permitira leer los datos
de los permisos.
Precondicion El usuario debe estar identificado en
el sistema.
Paso Accién
. 1 El usuario pide los datos de un per-
Secuencia Normal .
miso.
2 El sistema comprueba si el permiso
existe.
3 El sistema devuelve los datos del
permiso.
Paso Accién
. la Si el usuario no tiene el rol adminis-
Excepciones .
trador, el sistema devuelve un men-
saje de error.
2a Si permiso no existe, el sistema de-

vuelve un mensaje de error.

Cuadro 24: Caso de Uso: Leer datos permiso

CU-15 Modificar permiso
Descripcién El sistema permitirda modificar los
datos de los permisos.
Precondicién El usuario debe estar identificado en
el sistema.
Paso Accién
. 1 El usuario envia un método POST
Secuencia Normal )
con los nuevos datos del permiso a
actualizar.

2 El sistema comprueba que los cam-
pos existen para el permiso y que
tienen el formato adecuado.

3 El sistema actualiza los campos del
permiso.

Paso Accién

. la Si el usuario no tiene el rol Adminis-
Excepciones .
trador, el sistema devuelve un men-
saje de error.
2a Si los datos no son vélidos, el siste-

ma devuelve un mensaje de error.

Cuadro 25: Caso de Uso: Modificar permiso
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CU-16

Borrar permiso

Descripciéon El sistema permitira borrar permi-
SOS.
Precondicién El usuario debe estar identificado en
el sistema.
Paso Accién
. 1 El usuario envia mediante un méto-
Secuencia Normal . ..
do DELETE el permiso a eliminar.
2 El sistema comprueba si el permiso
a eliminar existe.
3 El sistema borra el permiso.
Paso Accién
. la Si el usuario no tiene el rol Adminis-
Excepciones .
trador, el sistema devuelve un men-
saje de error.
2a Si el permiso no existe, el sistema
devuelve un mensaje de error.

Cuadro 26: Caso de Uso: Borrar permiso
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5.1.15. Modelo de Dominio

A partir de los casos de uso y los requisitos funcionales y no funcionales podemos extraer una
primera aproximacién de como se tienen que implementar las clases del sistema.

pkg
Usuario
-id ¢ int
- Username : string
- password : strin
= <l Permisos
£\ - nombre @ string
- descripcién : string
- entidad : string
1% |- atributo @ string
v - operacién : string
- tipo_acceso : string
Administrador Empresa Aplicacién
- nif : string - descripcidn : string
1 0.* 0..*

Figura 13: Modelo de dominio inicial

En el figura [13]se muestran las clases minimas que deberd contener el sistema. A continuacién
procederemos a describir cada una de ellas.

Usuario: Clase que representa a los usuarios que interaccionaran con el sistema. Como
hemos descrito anteriormente necesitamos de diferentes tipos de usuarios que tendran acceso
a distintas funcionalidades, esto se consigue con la relacién de generalizacién/especializacion
entre la clase general Usuario y las clases hijas Administrador, Empresa y Aplicacion.

Administrador: Clase que representa al administrador del sistema. Se encargara de crear
las cuentas de usuario de las empresas y de activar las cuentas de aplicaciones. Es un espe-
cializacion de Usuario.

Empresa: Clase que representa a las empresas. Se podra gestionar cuentas de aplicaciones.
Estara relacionada con las aplicaciones que cree. Es un especializacion de Usuario.

Aplicacion: Clase que representa a las aplicaciones. Se encargarda de acceder a los datos
guardados en Orion. Estara relacionada con la empresa que la cred y tendréd asignados unos
permisos. Es un especializacion de Usuario.

Permisos: Clase que representa los permisos que pueden tener las aplicaciones. Gracias a
ella se filtraran y trataran los datos de Orion pedidos por las aplicaciones.
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5.1.16. Diagramas de secuencia

En este apartado vamos a mostrar los diagramas de secuencia para los casos de uso Crear
entidad en Orion y Leer entidades de Orion. En estos diagramas se mostraran las interacciones
entre los actores y el sistema de manera simplificada.

sd Crear entidad Orion )

| Aplicacién | | Permisos | |Base de Datos | | Orlon

T I
L crearEntidad(entidad) | 11 existeUsuario{usuario) ._| 1.1.1: IlexisteUsuario(usuar’io) Ll
t VU

. Aplicacionl

|

|

) |

1.2: getPermisos(ysuario) p 1 1.2.1: getPermisos(usuario)

1.3: comprobarFormato(entidad)

1.4: crearEntidad(type,id)

4.
|
|
|
q
|
|
|
|
|
|
|
|

Figura 14: Diagrama de secuencia crear entidad en Orion

La figura [14] se corresponde con el diagrama de secuencia para el caso de uso Crear entidad
en Orion. En la secuencia de mensajes se puede ver como el actor envia los datos de la entidad
de Orion a crear, el sistema comprueba si el actor existe en el sistema y si tiene los permisos
necesarios para llevar a cabo la accién. Tras esto comprueba el formato de los datos y envia la
peticién de creacion de entidad a Orion.
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sd Leer entidades Orion J

| Sistema | | Aplicacion | | Permisos | | Base de Datos | | Qrion
: Aplicacionl T T T

I

| !
1. getEntidad(type, id) 1 exi ; ™ | ‘ |
I = Lt et [L.1.1: existeUsuario(usuaria) o |

>|7 1.2.1: getPermisos(usuario) |

1.2: getPermisos(usuario)

1.3: getEntidad(type,id)

y

F

T
|
|
|
|
|
|
1.4: fitrarDatos(entidad) |
|
|
|
|
|
|

Figura 15: Diagrama de secuencia leer entidad de Orion

La figura se corresponde con el diagrama de secuencia para el caso de uso Leer entidad
de Orion, es bastante similar al anterior pero en vez de pasar la entidad a crear se pasan los
datos referentes al id de la entidad y el tipo, tras hacer las mismas comprobaciones que en el caso
anterior sobre el actor y sus permisos, el sistema pide la entidad a Orion y tras esto filtra los
campos recibidos para adecuarlos a los permisos del actor.

5.2. Diseno
5.2.1. Introduccion

En este capitulo procederemos a detallar las cuestiones de disenio principales que tendremos
en cuenta a la hora de desarrollar el prototipo de nuestra aplicacién. En las secciones siguientes
expondremos una vision general de la arquitectura que utilizaremos, cuestiones de seguridad de los
datos en el diseno que tendremos en cuenta, la estructura final de la base de datos y los patrones
utilizados.

5.2.2. Arquitectura

La arquitectura de software es uno de los elementos centrales de toda aplicacion. Mediante la
relacién de distintos patrones y paquetes, se conforma la estructura que permitird la implementa-
cién de la aplicacién.

= Arquitectura REST

Para mantener la compatibilidad de nuestro sistema con aplicaciones en produccion del ayun-
tamiento que utilizan Orion que en el futuro podrian migrar a nuestro sistema, seguiremos
la arquitectura REST implementada en Orion.

57



La arquitectura REST esta dividida en varios niveles segin el tipo de peticiones soporta-
das.[0]

e Nivel 0 (POX)

En arquitectura de este nivel el cliente accede al servidor tinicamente mediante méto-
dos POST y el intercambio de informacién esta formato XML. En este nivel estarian
incluidas las aplicaciones tipo SOAP (Simple Object Access Protocol) y estrictamente
hablando no podria ser consideradas aplicaciones REST.

xml/soap
(cerradas)

cliente — | servidor

Figura 16: Arquitectura REST Nivel 0. Fuente: Arquitectura Java

e Nivel 1 (Recursos)

Este nivel se define por la apricicion del concepto de Recurso para facilitar el acceso a
los datos al definir las operaciones que se realizan sobre ellos. El problema de este nivel
viende dado por la inconsistencia de su nomenclatura, cada acciéon viene definida en la
url del recurso y nada impide que diferentes recursos tengan diferentes nombres para
las mismas acciones.

Cliente

finsertar
[ oorrar ]

Factura

\ v,

Figura 17: Arquitectura REST Nivel 1. Fuente: Arquitectura Java

e Nivel 2 (Verbos Http)

En nivel 2 evoluciona el concepto anterior al homogeneizar las urls y los verbos que se
utilizan para cada operacién. En este nivel las urls se definen por el nombre del recurso
y los verbos estan limitados a GET para obtener los datos, POST para anadir nuevos
elementos, PUT para actualizar los datos y DELETE para borrarlos.

Este nivel es el ofrecido por Orion y por lo tanto es el que emplearemos.
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Figura 18: Arquitectura REST Nivel 2. Fuente: Arquitectura Java

e Nivel 3 (HATEOTAS)

Este es el ultimo nivel y su cambio con respecto al nivel anterior radica en la relacién
entre recursos mediante el uso de enlaces de ahi su nombre “Hypermedia as the Engine
of Application State”.

Nivel 2

cliente _— servidor

Nivel3
(HATEQAS)

cliente ) @ ricor

Figura 19: Arquitectura REST Nivel 3. Fuente: Arquitectura Java

= Arquitectura de Django REST Framework

Django REST Framework en adelante DRF es un paquete del framework Django que permite
el desarrollo de APIs REST de un forma rapida y sencilla. Django y por tanto DRF se basa
en su propia visién del patrén MVC[13] pero con ciertas diferencias en la nomenclatura
y funciones. Un patron MVC se basa en la separacién de la representacion de los datos
de la aplicacién (Modelo) de la representacion de dichos datos (Vista) y de la gestién y
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adaptacion de los datos entre estos dos elementos (Controlador). Por otra parte Django
hace una interpretacion en la que la vista se encarga de que datos se representan, mientras
que un template se encarga de como los datos se presentan al usuario, mientras que el modelo
es igual que en MVC. Las tareas que realizadas por el controlador en el MVC en Django son
realizadas por el propio framework. Podriamos definir a Django como un framework MTV
en contraposicion con MVC pero como hemos explicado no hay una correspondencia uno a
uno entre ellos.

5.2.3. Seguridad desde el diseno

La motivacién de esta memoria se centra en la seguridad y privacidad de los datos segin el
RGPD, una de las recomendaciones consiste en el disenio de las aplicaciones desde el punto de
vista de la seguridad y privacidad de los datos. Es por ello que vamos a tener en cuenta ciertas
cuestiones en materia de seguridad a la hora de disenar el sistema.

= Uno de los puntos criticos en una aplicacion web a la hora de mantener la privacidad y
seguridad de sus datos radica en el momento de la autenticacion del usuario contra el sistema.
Hay que tener especial cuidado en este punto ya que el usuario debe mandar sus credenciales
al sistema y estas pueden ser interceptadas. Es por ello que la autenticacion del usuario nunca
se hara mediante un método GET en el cual el tinico modo de enviar parametros es a través
de la propia url.

1 http://localhost:8000/login?username=userl&password=1234

Este problema lo evitaremos usando los backends de autenticacion y end-points de login de
Django REST Framework ya que estan preparados y probados para asegurar la privacidad de
las credenciales del usuario durante el proceso y el uso exclusivo de HT'TPS en la aplicacion.

= Otro de los riesgos a los que estan expuestas las aplicaciones es la ejecucion de codigo SQL no
previsto en el sistema, conocido como inyeccién SQL. para evitarlo, las peticiones al sistema
deben ser filtradas y escapadas.

Este problema también nos lo resuelve DRF ya que los accesos a la base de datos los realiza
el propio framework a través de los modelos que definamos y por lo tanto es el propio
framework el que se encarga de filtrar y escapar los datos introducidos.

5.2.4. Diseno de la Base de Datos

Para el diseno de la Base de datos vamos a tener en cuenta los mismos principios a los que
aspiramos con la creacién de esta aplicacion. Estos son, el requerimiento de los minimos datos
necesarios de los usuarios para poder realizar las funcionalidades del sistema, limitacién del uso
de los datos exclusivamente al fin para el que fueron recogidos y por iltimo asegurar la exactitud,
integridad y confidencialidad de los datos. Para este punto por ejemplo permitiremos la actuali-
zacién de los datos por parte de los usuarios para asi mantener su exactitud y la contrasena (dato
mads sensible a guardar ya que es la puerta de entrada al resto de los datos) la guardaremos tras
ser encriptada.
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Permiso
Usuario =8 IR(ER;

- nombre : string
-id :int{pk} - descripcion : string
- username : string - entidad : string
- password : string - atributo : string

AN - operacion : string
- tipo_acceso : string

Administrador Empresa Aplicacion Aplicacion-Peremiso
- nif : string - descripcion : string - aplicacion @ int{pk, flk}
- aplicacion : int{fl<} 1 0.% | -dueho :int{flk} - permiso @ int{plk, flk}

Figura 20: Modelo conceptual de los datos

La figura [20| no ha cambiado mucho desde la fase de analisis, pero en su paso hasta el modelo
conceptual de la base de datos hemos tenido que anadir una clase intermedia entre Aplicacion y
Permiso para poder mantener la relacion varios a varios.

5.3. Implementacion
5.3.1. Introduccion

En este capitulo estan detallados los aspectos especificos de implementacién del sistema plan-
teado en los capitulos anteriores de analisis y diseno, aplicado a las caracteristicas especificas de
Django REST Framework. Ademéas mostraremos porciones de cédigo de ejemplo de cada uno de
los elementos que componen el sistema.

5.3.2. Descripcién de los recursos utilizados

Para la implementacién del sistema hemos utilizado los siguientes elementos:

= Python como lenguaje para el backend.

= El framework Django para la creacion de la aplicacion web. Django permite el desarrollo de
aplicaciones web en python de una forma sencilla y estructurada.

= El paquete Django REST Framework para crear una API REST accesible via navegador.
Este paquete nos permite la creacién de una API REST en un proyecto Django de forma
rapida, ademads de auto generar las vistas que permiten que dicha API sea accesible desde
el navegador.
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Django recomienda separar los proyectos por apps, conjuntos de funcionalidades relacionadas.
Siguiendo esta recomendacién, dividiremos nuestro proyecto en dos app “accounts” que se encar-
gard de la gestiéon de las cuentas de usuario y “request” que se encargara de las interacciones con
Orion.

Este modo de dividir el proyecto nos permite por ejemplo la reutilizacién de “accounts” en
otros proyectos con necesidades de gestién de usuarios similares.

5.3.3. Models

En Django los modelos son la representacion de las tablas de la base de datos. Un modelo es
una clase de Python que define los campos que contiene la tabla de la base de datos.

En Django solamente se puede tener un modelo que actue como usuario, para lograr tener
varios tipos de usuarios existen dos aproximaciones diferentes:

s Perfiles: Este método se basa en crear pequenos modelos que contengan las caracteristicas
especificas de cada tipo de usuario. Estos modelos tedrian una relaciéon uno a uno con el
modelo usuario

= Herencia: Este método se basa en el uso de la herencia para crear diferentes modelos que
hereden de la clase User o AbstractUser y por lo tanto se puedan identificar contra el sistema.

Hemos decidido implementar la segunda opcién ya que de esta forma podemos autenticar a los
diferentes tipos de usuarios cada uno con sus datos, sin tener que crear una entrada en la tabla
padre para cada usuario. En el siguiente fragmento de cddigo se muestran el campo permissions
del modelo AppUser, modelo representativo de los usuarios con rol aplicacién. Este campo define
la relacion varios a varios comentada en la seccion de diseno.

permissions = models.ManyToManyField(Permission, related_name='apps')

En related_name se define el nombre del campo en Permissions que referencia a este modelo.

Para el rol administrador nos hemos decantado por usar la implementacién de superusuario de
Django ya que contiene todo lo necesario para este rol. Para crear un administrador utilizamos el
siguiente comando:

python3 manage.py createsuperuser

El modelo padre de los usuarios “CustomUser” heredara a su vez de “AbstractUser” para
as{ mantener todas las funcionalidades de autenticacién de usuario que proporciona Django pero
permitiendo que en el futuro se pudiera modificar el comportamiento de la esta clase.

Aparte de los modelos para los usuarios tenemos otro modelo para los diferentes tipos de
permisos. Estos permisos contienen los siguientes campos:

Los permisos por su parte constaran de los siguientes campos:

= Nombre

= Descripcion

62



10

Tipo de la entidad de Orion

Atributo dentro de esa entidad.

Tipo de operacién permitida

Tipo de acceso permitido, directo o tras procesar el dato

Aplicaciones a las que se les ha concedido dicho permiso

Cada uno de los campos de los campos de un permiso excepto los campos nombre y descrip-
cién, estan acotados por las operaciones CRUD que se pueden llevar a cabo en Orion y por el
formato de los datos guardados en él. Es por eso que hemos definido una serie de constantes en
el fichero constants.py ubicado en el directorio raiz del proyecto, para delimitar las opciones que
pueden tomar estos datos, impidiendo la creacién de permisos para atributos o tipos de entidades
inexistentes. Ademas de esta manera DRF puede generar en la vista web un formulario con los
campos ya acotados, facilitando la creacién de permisos. En el siguiente fragmento de cédigo se
muestran las opciones disponibles para las operaciones a realizar.

CREATE = 'Create'
READ = 'Read'

UPDATE = 'Update'
DELETE = 'Delete'
TYPE = (

( CREATE, 'Create' ),
( READ, 'Read' ),

( UPDATE, 'Update' ),
( DELETE, 'Delete' ),

Con este modelo se podran anadir o modificar permisos de ser necesario y ampliar las opciones
posibles simplemente anadiéndolas a constants.py.

En la app “request” hemos seguido un enfoque diferente. En esta app los datos a modelar, no
se encuentran en una base de datos accesible directamente, si no que estan accesibles a través de
Orion. Por lo tanto hemos creado un modelo por cada tipo de entidad en Orion no asociado a una
base de datos. De esta manera, podemos usar serializers con los datos provenientes de Orion. En
el fragmento de codigo siguiente se puede ver como el modelo para Person iinicamente implementa
el método __init__().

class Person(object):
def __init__(self, **kwargs):
for field in ('id', 'type','givenName','familyName', 'gender','address',
'nationality', 'birthDate', 'birthPlace', 'parkingCard'’

setattr(self, field, kwargs.get(field,None))
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5.3.4. Serializers

Los serializers son unas clases propias de DRF que permiten convertir las instancias de los
modelos y las queryset (colecciones de objetos provenientes de la base de datos) en tipos nativos
de Python que puedan ser renderizados en JSON o XML y viceversa.

Como tal necesitamos un serializer por cada modelo que queramos representar en los end-
points. El serializer define que campos del modelo va a serializar/deserializar y en él se definen las
operaciones que se realizan sobre las instancias del modelo. En nuestro caso nos ha sido necesario
redefinir los métodos create() y update() para que en el campo password quede guardado el hash
de la contrasena en vez de la contrasena en texto plano.

En el siguiente fragmento de cédigo podemos ver el método create() de AppSerializer, serializer
para el modelo AppUser

def create(self, validated_data):
owner = BusinessUser.objects.get( username=self.context['request'].user )
app, created = AppUser.objects.update_or_create(
username=validated_datal'username'],
description=validated_datal['description'],
password="'1234",
owner=owner,
active=False,
)
app.permissions.set(validated_datal['permissions'])
app.set_password(validated_datal['password'])
app.save ()
return app

Este método se corresponde con el end-point para crear aplicaciones al que tendran acceso las
cuentas empresa. Es por ello que el campo owner se establece automaticamente al usuario que
ha hecho la peticion, evitando asi que una empresa pueda crear aplicaciones cuyo dueno sea otra
empresa. Ademas en este método se relacionan los permisos con la aplicacién creada y se guarda
el hash de la contrasena.

Los serializers de la app “request” son similares a los de “accounts” pero ya que el modelo
no define los tipos de datos, es en el serializer donde debemos indicar el tipo de datos esperado.
Por otra parte Orion proporciona dos modos de formateo de los datos, completa que muestra los
datos con el tipo y los metadatos o compacta que uinicamente muestra el valor, para lograr esta
misma funcionalidad hemos creado dos serializers diferentes para cada tipo de entidad, uno para
la salida completa y otro para la compacta. Ademads ya que necesitamos filtrar los datos segin los
permisos de la aplicacién usuario, debemos modificar la representacion de los serializers para que
eliminen los campos no requeridos.

5.3.5. Views

Como indicamos anteriormente la definiciéon de vista es diferente en MVC y Django. En Django
las vistas se encargan de que datos se presentan en vez de como se presentan, dejando esta tltia
tarea al template. En nuestro caso al tratarse nuestro sistema de una API REST, hemos dejado
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los templates por defecto de DRF centrandonos en las vistas y que datos devuelven cada una de
ellas.

DRF implementa los llamados ViewSets clases que aglutinan las diferentes vistas (Verbos
HTTP) para un mismo recurso en métodos. Entre ellos destaca Model ViewSet ya que implementa
todas las vistas posibles para un recurso, por ello nuestras vistas estan definidas como ViewSets
que heredan de esta clase. Asi solamente hemos tenido que redefinir algunos métodos para adecuar
su funcionalidad a los requisitos especificos de nuestro proyecto.

En las vistas se definen que datos se muestran para cada uno de los verbos HTTP. Uno de los
problemas que nos hemos encontrado a la hora de generar las vistas de un elemento concreto, es
que en la URL de un elemento este es identificado por su id, campo auto generado por Django
en la base de datos. Para poder identificar las instancias de los modelos por su nombre, hemos
tenido que redefinir cada uno de los métodos retrieve(). En el siguiente fragmento de cédigo se
muestra el método retrieve() de la vista PermissionViewSet encargada de las vistas concernientes
a los permisos.

def retrieve(self, request, pk=None):
permission = Permission.objects.get (name=pk)
serializer = PermissionSerializer(instance=permission, many=False )

return Response(serializer.data)

De esta forma la URL referente al permiso readPerson se define como:
localhost:8000/permissions/readPerson
en vez de:

localhost:8000/permissions/1
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6. Pruebas

6.1. Introduccion

En la siguiente seccion se detallaran las pruebas llevadas a cabo para detectar los fallos con
respecto a los requisitos planteados anteriormente en la memoria. Para ellos vamos a realizar
pruebas de caja negra que nos serviran para realizar pruebas funcionales del sistema. Los casos de
prueba listados a continuacién se realizaran para cada uno de los end-points del sistema basandonos
en los casos de uso detallados anteriormente. Al tratarse de un prototipo se ha tratado de cumplir
con los requisitos de la mejor manera posible, pero habra muchos escenarios que no se hayan
tenido en cuenta y estas pruebas nos llevaran a encontrar algunos de ellos, aunque deberian
hacerse muchas més pruebas de elementos especificos para lograr una aplicaciéon que pueda pasar

a produccién y todavia mas pruebas hasta llegar a un sistema totalmente robusto.

6.2. Pruebas generales

= admin
CP-01 Crear una empresa
Descripcién Crear un nuevo usuario empresa
End-point /user-admin /
Entrada Método POST
Payload username="Test taxID=A1234567A
email=b1@b.com password=qazwsxed
. Cadigo 201
Salida esperada Payload Campos de la empresa creada en formato
JSON

Salida real

Salida esperada

Cuadro 27: CP-01: Crear empresa

CP-02 Crear una empresa ya existente
Descripcién Crear un nuevo usuario empresa con un nom-
bre de usuario ya existente
End-point /user-admin/
Entrada Método POST
Payload username="Test taxID=A1234567A
email=b1@b.com password=qazwsxed
. Cadigo 400
Salida esperada Payload “username”:[“A user with that username al-
ready exists”|

Salida real

Salida esperada

Cuadro 28: CP-02: Crear una empresa ya existente
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CP-03 Actualizar una empresa
Descripcién Actualizar un usuario empresa existente
End-point /user-admin /
Entrada Método POST
Payload username="Test Test taxID=B1234567B
email=b1@b.com password=1234
. Caodigo 200
Salida esperada Payload Campos de la entidad actualizada en forma-
to JSON. Campo password con el HASH del
password
. Cdédigo 200
Salida real Payload Campos de la entidad actualizada en formato
JSON. Campo password con el password en
texto plano

La contrasena se ha guardado como texto plano en vez de su HASH. Para solucionar este
problema debemos sobre escribir el método update() de BusinessUserSerializer para que al
igual que en el métoco create(), se genere y guarde el HASH de la contrasena. Este cambio
lo hemos tenido que realizar tanto para BusinessUserSerializer como para AppUserSerializer

Cuadro 29: CP-03: Actualizar una empresa

y AppUserAdminSerializer.

CP-04 Listar todas las empresas
Descripcién Devuelve todos los datos de todas las empresas
End-point /user-admin/
Entrada Método GET
. Caodigo 200
Salida esperada Payload Lista de todas las empresas con todos sus
campos en formato JSON

Salida real

Salida esperada
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CP-05

Leer datos de una empresa

Descripcién Devuelve todos los datos de una empresa
End-point /user-admin /TestTest /
Entrada Método GET
. Cdédigo 200
Salida esperada Payload Datos de la empresas en formato JSON

Salida real

Salida esperada

Cuadro 31: CP-05: Leer datos de una empresa

CP-06 Eliminar una empresa

Descripcién Elimina una empresa determinada
End-point /user-admin /TestTest /

Entrada Método DELETE

Salida esperada | Cédigo 204

Salida real

Salida esperada

Cuadro 32: CP-06: Eliminar una empresa

Para las siguientes pruebas existe un usuario Business2 de tipo empresa al que asociaremos
la aplicacion creada.

CP-07 Crear una aplicacion
Descripcién Crear un nuevo usuario aplicacion
End-point /app-admin/
Entrada Método POST
Payload username="Test App description=“App Test”
password=qazwsxed owner=Business2 per-
missions:=*[“readPerson”, “createPerson” |’
. Cdédigo 201
Salida esperada Payload Campos de la aplicacion creada en formato
JSON
Salida real Salida esperada

empresa

Para llevar a cabo los siguientes casos de prueba deben existir en el sistema los usuarios de

Cuadro 33: CP-07: Crear una aplicacién

tipo empresa Businessl y Business2.

Para los casos de prueba de las tablas 45| a 49 debemos estar identificados como Business2,
mientras que para los casos de prueba de las tablas [0 a [62] debemos estar identificados como

Business1
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CP-08 Crear una aplicacion ya existente
Descripcién Crear un nuevo usuario aplicacién con un
nombre de usuario ya existente
End-point /app-admin/
Entrada Método POST
Payload username="Test App description=“App Test”
password=qazwsxed owner=Business2 per-
missions:=‘[“readPerson”, “createPerson” |’
. Cdédigo 400
Salida esperada Payload “username”:[“A user with that username al-
ready exists” |

Salida real

Salida esperada

Cuadro 34: CP-08: Crear una aplicacién ya existente

CP-09 Listar todas las aplicaciones
Descripcién Devuelve todos los datos de todas las aplica-
ciones
End-point /app-admin/
Entrada Método GET
. Caodigo 200
Salida esperada Payload Lista de todas las aplicaciones con active =
False con sus datos en formato JSON

Salida real

Salida esperada

Cuadro 35: CP-09: Listar todas las aplicaciones

CP-10 Actualizar una aplicacion
Descripcién Actualizar un usuario aplicacién existente
End-point /app-admin/TestApp
Entrada Método PUT
Payload username="Test AppTest des-
cription=“App Test” pass-
word=qazwsxed  owner=Business2  per-
missions:=*[“readPerson”, “createPerson” |’
active:=true
. Cédigo 200
Salida esperada Paylfad Aplicacién con sus datos en formato JSON
Salida real Salida esperada
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CP-11 Leer datos de una aplicacion
Descripcién Devuelve todos los datos de una aplicacion
determinada
End-point /app-admin/Test AppTest
Entrada Método CET
. Cédigo 200
Salida esperada Payload Aplicacién con sus datos en formato JSON

Salida real

Salida esperada

Cuadro 37: CP-11: Leer datos de una aplicacion

CP-12 Eliminar una aplicacion

Descripcién Elimina una aplicacién determinada
End-point /app-admin/Test AppTest

Entrada Método DELETE

Salida esperada | Cdédigo 204

Salida real

Salida esperada

Cuadro 38: CP-12: Eliminar una aplicacion

CP-13 Crear un permiso
Descripcion Crear un nuevo permiso
End-point /permissions/
Entrada Método POST
Payload name="Test Permission descrip-
tion="“Permission = Test”  entity=Vehicle
attribute=owner type=Read ac-
cess_type=Processed
. Cadigo 201
Salida esperada Payload Campos del permiso creado en formato
JSON

Salida real

Salida esperada

Cuadro 39: CP-13: Crear una aplicacién
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CP-14 Crear un permiso ya existente
Descripcién Crear un nuevo permiso con un nombre ya
existente
End-point /permissions/
Entrada Método POST
Payload name="TestPermission descrip-
tion="“Permission = Test”  entity=Vehicle
attribute=owner type=Read ac-
cess_type=Processed
. Cdédigo 400
Salida esperada Payload “name”:[“A user with that username already
exists” |

Salida real

Salida esperada

Cuadro 40: CP-14: Crear un permiso ya existente

CP-15 Actualizar un permiso
Descripcién Actualizar un permiso existente
End-point /permissions/ Test Permission
Entrada Método PUT
Payload name="TestPermissionTest descrip-
tion="“Permission Test mod” en-
tity=Vehicle attribute=brand type=Read
access_type=Processed
. Caédigo 200
Salida esperada Payload Permiso con sus datos en formato JSON

Salida real

Salida esperada

Cuadro 41: CP-15: Actualizar un permiso

CP-16 Listar todos los permisos
Descripcién Devuelve todos los datos de todas las aplica-
ciones
End-point /permissions/
Entrada Método CET
. Cédigo 200
Salida esperada Payload Lista de todos los permisos con sus datos en
formato JSON

Salida real

Salida esperada
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CP-17

Leer datos de un permiso

Descripcién Devuelve todos los datos de un permiso de-
terminado
End-point /permissions/ TestPermissionTest /
Entrada Método CET
. Cdédigo 200
Salida esperada Payload Permiso con sus datos en formato JSON

Salida real

Salida esperada

Cuadro 43: CP-17: Leer datos de un permiso

CP-18 Eliminar un permiso
Descripcién Elimina un permiso determinado
End-point /permissions/ TestPermissionTest /
Entrada Método DELETE
Salida esperada | Cdédigo 204

Salida real

Salida esperada

Cuadro 44: CP-18: Eliminar un permiso

CP-19 Crear una empresa
Descripcién Crear un nuevo usuario empresa
End-point /users/
Entrada Método POST
Payload username="Test taxID=A1234567A
email=b1@b.com password=qazwsxed
. Caodigo 405
Salida esperada Payload {“description”: “Method not allowed }

Salida real

Salida esperada

Cuadro 45: CP-19: Crear empresa
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CP-20

Actualizar una empresa

Descripcién Actualizar datos propios
End-point /users/Business2
Entrada Método PUT
Payload username=DBusiness2 taxID=X1234569X
email=b5@b.com password=qazwsxed
. Caodigo 200
Salida esperada Payload Campos de la entidad actualizada en forma-
to JSON. Campo password con el HASH del-
password

Salida real

Salida esperada

Cuadro 46: CP-20: Actualizar una empresa

CP-21 Listar todas las empresas
Descripcién Devuelve todos los datos de todas las empresas
End-point /users/
Entrada Método CET
. Cdédigo 200
Salida esperada Payload Datos propios en formato JSON

Salida real

Salida esperada

Cuadro 47: CP-21: Listar todas las empresas

CP-22 Leer datos de una empresa
Descripcién Devuelve todos los datos de una empresa
End-point /users/Business2/
Entrada Método GET
. Caédigo 200
Salida esperada Payload Datos propios en formato JSON

Salida real

Salida esperada

Cuadro 48: CP-22: Leer datos de una empresa

CP-23 Eliminar una empresa

Descripcién Elimina una empresa determinada
End-point /users/Business2/

Entrada Método DELETE

Salida esperada | Cdédigo 204

0 Salida real

Salida esperada
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CP-24 Crear una aplicacion
Descripcién Crear un nuevo usuario aplicacion
End-point /apps/
Entrada Método POST
Payload username="Test App description="“App
Test” password=qazwsxed permis-
sions:=‘[“readPerson”, “createPerson” |’
. Cdédigo 201
Salida esperada Paylc%ad Campos de la aplicacién creada en formatoJ-
SON

Salida real

Salida esperada

Cuadro 50: CP-24: Crear una aplicacién

CP-25 Crear una aplicacion ya existente
Descripcién Crear un nuevo usuario aplicacién con un
nombre de usuario ya existente
End-point /apps/
Entrada Método POST
Payload username="Test App description="“App
Test” password=qazwsxed permis-
sions:=‘[“readPerson”, “createPerson” |’
. Cdédigo 400
Salida esperada Payload “username”:[“A user with that username al-
ready exists”|

Salida real

Salida esperada

Cuadro 51: CP-25: Crear una aplicacién ya existente

CP-26 Actualizar una aplicacion
Descripcién Actualizar un usuario aplicacion existente
End-point /apps/TestApp
Entrada Método PUT
Payload username="TestAppTest  description=.“pp
Test mod”’password=qazwsxed  permis-
sions:=‘[“readPerson”, “createPerson”|’,
owner=DBusiness2
. Cédigo 200
Salida esperada Paylgad Aplicacién con sus datos en formato JSON

Salida real

Salida esperada

Cuadro 52: CP-26: Actualizar una aplicacion
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CP-27

Listar todas las aplicaciones

Descripcién Devuelve todos los datos de todas las aplica-
ciones de la empresa
End-point /apps/
Entrada Método CET
. Cédigo 200
Salida esperada Payload Lista de todas las aplicaciones del usuario
con sus datos en formato JSON

Salida real

Salida esperada

Cuadro 53: CP-27: Listar todas las aplicaciones

CP-28 Leer datos de una aplicacion
Descripcién Devuelve todos los datos de una aplicacion
determinada
End-point /apps/Test AppTest
Entrada Método CET
. Cdédigo 200
Salida esperada Payload Aplicacién con sus datos en formato JSON

Salida real

Salida esperada

Cuadro 54: CP-28: Leer datos de una aplicacion

CP-29 Elmiminar una aplicacién

Descripcién Elimina una aplicacién determinada
End-point /apps/Test AppTest

Entrada Método DELETE

Salida esperada | Cédigo 204

Salida real

Salida esperada
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= aplicaciéon

Para llevar a cabo los siguientes casos de prueba debe existir en el sistema un usuario Appl
con los siguientes permisos:

createPerson

deletePerson

updatePerson
e namePerson

birthDatePersonProcessed

parkingCardPersonProcessed

CP-30 Crear una entidad de Orion
Descripcién Crear una nueva entidad de Orion
End-point /v2/entities/
Entrada Método POST
Payload Datos de una nueva entidad de Orion en for-
mato JSON
. Cadigo 201
Salida esperada Payload Campos de la entidad creada en formato
JSON
Salida real Salida esperada

Cuadro 56: CP-30: Crear una entidad de Orion

CP-31 Crear una entidad de Orion ya existente
Descripcion Crear una nueva entidad de Orion con un id
ya existente

End-point /v2/entities/

Entrada Método POST
Payload Datos de una nueva entidad de Orion en for-
mato JSON
. Caédigo 422
Salida esperada Payload “error”: “Already exists” }
Salida real Salida esperada

Cuadro 57: CP-31: Crear una entidad de Orion ya existente
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CP-32 Listar todas las entidades de Orion de un tipo determinado
Descripcién Lista todas los entidades de Orion de un tipo determinado
con sus datos segun los permisos del usuario
End-point /v2 /entities/?type=Person
Entrada Método CET
. Cédigo 200
Salida esperada Payload Lista de todas las entidades en formato com-
pacto mostrando los campos accesibles segiin
los permisos del usuario.

Salida real

Salida esperada

Cuadro 58: CP-32:

Listar todas las entidades de Orion de un tipo determinado

CP-33 Leer datos de una entidad de Orion
Descripcién Devuelve los datos de una entidad de Orion
determinado
End-point /v2/entities/12345678D /?type=Person
Entrada Método GET
. Caédigo 200
Salida esperada Payload Datos de la entidad en formato compacto
mostrando los campos accesibles segin los
permisos del usuario.

Salida real

Salida esperada

Cuadro 59: CP-33: Leer datos de una entidad de Orion

CP-34 Leer atributo de una entidad de Orion
Descripcién Devuelve un tnico dato de una entidad de

Orion determinado

—— — - 5
Entrada End-point /v2/entities/12345678D /attrs/givenName?
type=Person
Método GET
. Caédigo 200

Salida esperada Payload Atributo en formato JSON

Salida real

Salida esperada

Cuadro 60: CP-34: Leer atributo de una entidad de Orion
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CP-35 Actualizar un atributo de una entidad de
Orion

Descripcién Actualiza un tnico atributo de una entidad
de Orion determinada

End-point /v2/entities/12345678D /attrs/givenName?-
Entrada type=Person
Método PUT
Payload Nuevo dato de la entidad correctamente for-
mateado en JSON
Salida esperada | Cdédigo 204
Salida real Salida esperada

Cuadro 61: CP-35: Actualizar un atributo de una entidad de Orion

CP-36 Eliminar una entidad de Orion

Descripcion Elimina una entidad de Orion determinada
End-point /v2/entities/12345678D /?type=Person

Entrada Método DELETE

Salida esperada | Cdédigo 204

Salida real Salida esperada

Cuadro 62: CP-36: Eliminar una entidad de Orion
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7. Conclusiones y Trabajo Futuro

7.1. Conclusiones

El RGPD no significa un giro de 180 grados a la hora de como se protegen los datos de usuario
en las aplicaciones, con respecto a los dispuesto hasta ahora por la LOPD. Redefine y amplia
los datos considerados sensibles y refuerza los derechos de los usuarios permitiéndole un mayor
conocimiento y control sobre el uso que se le da a sus datos.

FIWARE proporciona muchos de los elementos basicos necesarios para crear una aplicacién
para smart cities. Es destacable senalar que, teniendo en cuenta lo relacionados que estan los
datos de usuarios con este tipo de aplicaciones, no exista un GE especifico que permita adecuar
al RGPD las aplicaciones basadas en FIWARE.

Orion no ofrece ninguna capacidad de autenticacién por lo que la seguridad de sus datos debe
ser manejada de forma externa y Orion debe ser accesible inicamente a través de estos elementos
externos. El desarrollo del proyecto nos ha servido para ver de primera mano las dificultades de
adaptar un sistema en produccién a nuevas caracteristicas no contempladas durante sus diseno, en
este caso su adecuacién a lo dispuesto en el RGPD. En especial el no poder modificar el formato
de los datos guardados en Orion.

Me he dado cuenta durante el desarrollo de la aplicacién de lo importante que es detallar desde
el primer momento el alcance y funcionalidades del sistema a desarrollar. En mi caso, no definir
estos elementos desde un principio, hizo que las funcionalidades fueran aumentando hasta llegar
un punto en el que el desarrollo seria inviable en el tiempo dado y por lo tanto me vi obligado
a reducir sus funcionalidades y definirlas claramente en los requisitos funcionales mostrados en el
documento.

7.1.1. Objetivos alcanzados

= Se han analizado las diferencias entre la LOPD y el RGPD y cémo afectan a las empresas y
usuarios.

= Se ha estudiado la estructura de FIWARE y su viabilidad a la hora de cumplir con los
derechos recogidos en el RGPD mediante el desarrollo de una aplicacién.

= Se ha desarrollado una aplicacion que adapta a el RGPD a un sistema ya en produccion.

= La aplicacion desarrollada es facilmente ampliable a nuevos tipo de entidades que se quieran
introducir y a la creacion de los permisos que derivarian de ello.

» Gracias el uso del framework Django, la aplicacion desarrollada ofrece unas garantias mini-
mas de seguridad y estabilidad.

7.2. Trabajo Futuro

» Lograr la integraciéon completa con Orion, permitiendo suscripciones y acceso a todos los
métodos ofrecidos por este.

= Personalizar la interfaz de usuario para la version navegable.
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Habilitar la notificacion via correo electrénico a los usuarios cuando sus cuentas van a ser
borradas.

Habilitar HTTPS para toda la aplicacion.

Eliminar de la versiéon navegable el formulario para el método POST del end-point /users/
ya que este método no esta permitido en esa vista.

Tratar el problema de cuando en un método POST la URL no acaba en ‘/’. Cuando una
peticién llega sin ¢/ al final estd se redirige automaticamente a la URL con la barra anadida.
Surge un problema cuando se tratan de métodos POST ya que los datos no se redirigen y
por tanto se pierden.

Modificar la péagina inicial de la versiéon navegable para que muestre la pagina de login si no
estd identificado contra el sistema o los end-points accesibles para su rol.

Preparar la aplicacién para su despliegue en un entorno de produccion.
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A. Manual de Usuario y programador de Mimir

A.1. Introduccion

El presente manual adopta un enfoque préctico basado en ejemplos para que los usuarios logren
familiarizarse con Mimir de un modo rapido y ameno.

Este documento esta divido para los dos roles de usuarios admitidos por Mimir: las empresas
y sus aplicaciones.

A.2. Manual para la empresa
A.2.1. Antes de empezar

Como la gestién de las cuentas de empresa es realizada cominmente por personas, Mimir
implementa una API navegable para que las operaciones listadas en este manual puedan ser
realizadas de una forma sencilla. Por ello se proporcionara tanto la vista de navegador como los
comandos para realizar todas las operaciones.

Para poder hacer uso de Mimir es necesario tener una cuenta en el sistema. Esta cuenta le sera
proporcionada por el ayuntamiento tras concretar su contrato con dicha institucién.

Los datos de usuario le seran proporcionados junto con la direccién de acceso a Mimir tras la
firma del contrato.

Para los ejemplos de este manual supondremos que la url de acceso es localhost en el puerto
8000, el usuario Businessl y la contrasena qazwsxed

Mimir utiliza JSON tanto para los datos en las solicitudes como para las respuestas.

ATENCION!: Recuerde que todas las urls deben terminar en ‘/’

A.2.2. Identificarse en Mimir

Desde la pagina inicial de Mimir haga click en el botén login ubicado arriba a la derecha, tras
lo cual serd redirigido a la pagina de login donde debera meter sus credenciales. Una vez hecho
esto ya estara identificado en el sistema.

Mediante comando la tnica forma de loguearse en el sistema es mediante un token de acceso.
Para obtenerlo ejecute el siguiente comando:

http POST localhost:8000/api-token-auth/ username=Businessl password=qazwsxed
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€ (/| localhost e | |Q search wBa +§ A& @ =

Log in

Api Root

Api Root N

GET

HTTP 401 Unauthorized

Allow: GET, HEAD, OPTIONS
Content-Type: application/json
Vary: Accept

WWW-Authenticate: Basic realm="api"

"detail": "Authentication credentials were not provided."

Figura 21: P4gina inicial

€ @ localhost ¢ ||Q search B ¥ A& @ =

Django REST framework

Username:

Password:

Figura 22: Pagina de login
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tfg@tfg-virtualBox:~S http POST localhost:8000/api-token-auth/ username=Business
1 password=gqazwsxed

/
: POST, OPTI

SAMEORIGIN

"token™:

}

tfg@tfg-VirtualBox:~5% I

Figura 23: Obtener token de acceso
Como respuesta recibira el token de acceso que debera pasar en el resto de peticiones a Mimir

A.2.3. Crear una nueva aplicacién

Dirijase a la pdgina localhost:8000/apps/ en ella se listardn todas sus aplicaciones y podra
crear nuevas.

Rellene los datos del formulario poniendo especial atencién en que los permisos escogidos
deben ser compatibles con los acordados con el ayuntamiento. Para este ejemplo escogeremos
los permisos createPerson que nos permite crear nuevas entidades de tipo persona, updatePerson
para modificar sus datos, deletePerson para borrar la entidad y givenNamePerson para acceder al
atributo nombre de la entidad.

El comando equivalente es el siguiente:

http POST localhost:8000/apps/
"Authorization: Token cad7358a50df07d034ccc2£8306332820c6d03c8"
username=Appl description="App 1" password=qazwsxed

permissions:='["createPerson","deletePerson","updatePerson","namePerson"]'

Si la aplicacién se crea correctamente recibird una respuesta con codigo 201 y los datos de la
aplicacion creada. Una vez creada una aplicacion debera esperar a que le den de paso los permisos
escogidos y le activen la cuenta de la aplicacion.
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'AppUserList—Django‘.. x Authentication-Dja... x HTTPie 0.9.8 (latest)... x @ drf httpietoken-Bu... x | £ python-TokenAuth... x

€ localhost
Business1 ~

App User List GET -

View set with the operations supported for application user management

GET /apps

HTTP 200 0K
Allow: GET, POST, HEAD, OPTIONS
Content-Type: application/json
Vary: Accept

Raw data HTML form

Username

Required. 150 characters or fewer. Letters, digits and @/./+/-/_ only

Description

Password |

Figura 24: Pagina de listado y creacion de aplicaciones

tfg@tfg-virtualBox:~5 http POST localhost:8000/ /apps/ "Authorization: Token cad73
58a50dfe7d034ccc2fB8306332820c6dO3cB8" username=Appl description="App 1" password=
qazwsxed permissions:='["createPerson","deletePerson"”,"updatePerson","namePerson

"

'active":

"username":

}

tfg@tfg-virtualBox:~5% I

Figura 25: Crear nueva aplicacién
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A.2.4. Modificar y ver detalles de la aplicacion

Dirijase a la pagina localhost:8000/apps/App1 para ver los detalles de la aplicacién. Desde
esta pagina podra ademéas modificar los datos de la aplicacién. Tenga en cuenta que una vez
modificada la cuenta de la aplicacién volvera al estado inactivo tendra que ser activada de nuevo.

€ localhost (<] Searc tB ¥ f# @ @ =

framework Businessi -

App User Instance e -

View set with the operations supported for application user management

GET /apps/Appl

HTTP 260 OK

Allow: GET, PUT, PATCH, DELETE, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

"username": "App1"
N " napp 17
"pbkdf2_sha256$100000$28U51yk01230$MZ L FNWOMXBUj 0Q2qDXGawWVBs6ENZein0DCSEP] j1RT="
"Businessl”
"permissions”

"createPerson”

"deletePerson”

"updatePerson”

"namePerson”

"active": false

Raw data HTML form

Username App1

Required. 150 characters or fewer. Letters, digits and @/./+~_only.

Figura 26: Pagina detalles y actualizacién de aplicaciones

Los comandos equivalentes son los siguientes:
Para ver detalles

http GET localhost:8000/apps/Appl/
"Authorization: Token cad7358a50df07d034ccc2£8306332820c6d03c8"

Este comando devolverd una respuesta con cédigo 200 y los datos de la aplicacion
Para modificar

http PUT localhost:8000/apps/Appl/

"Authorization: Token cad7358a50df07d034ccc2£8306332820c6d403c8"
username=Appl description="App 1 modificada" password=qazwsxed
permissions:='["createPerson","deletePerson","updatePerson","namePerson"]'

Si la aplicacion se modifica correctamente recibira una respuesta con cédigo 200 y los nuevos
datos de la aplicacion.
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tfg@tfg-virtualBox:~$ http GET localhost:8000/apps/Appl/ "Authorization:
ad7358a50df07d034ccc2fB306332820c6d03c8”
/
HE AV CH, DELETE, HEAD, OPTI

'active":
"description”:

"username" :

}

tfg@tfg-virtualBox:~$ I

Figura 27: Ver detalles de aplicacion

tfg@tfg-virtualBox:~$ http PUT localhost:8000/apps/Appl/ "Authorization: Token c

ad7358a50df07d034ccc2fB8306332820c6d03c8" username=Appl description="App 1 modifi

cada" password=qazwsxed permissions:='["createPerson”,"deletePerson"”,"updatePers
on","namePerson"]'

/

: GET, PUT CH, DELETE, H

!

e
username":

}

tfg@tfg-virtualBox:~$ I

Figura 28: Modificar aplicacion
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A.2.5. Borrar aplicacion

Desde la pagina localhost:8000/apps/App1 también podra borrar la cuenta de la aplica-
cion. Para ello inicamente deberd pulsar en el botén rojo de la izquierda y confirmar en la ventana
emergente.

€ localhost < wBA + &# @ Q0 =

Django RES 3 Business1 =

App User Instance aer -

View set with the operations supported for application user management

GET /apps/Appl.

HTTP 200 OK
Allow: GET, FUT, PATCH, DELETE, HEAD, OFTIONS
Content-Type: application/json

Vary: Accept

25651000B8$28US1YK012305MWZ TFNWIMXEL | 0Q2qDXGaWVESBENZE iN0DCSER] J1RI="

"namePerson”

"active": false

Raw data HTML form

Username App1

Required. 150 characters or fewer. Letfters, digits and @/./+/~_ only.

Figura 29: Borrar aplicacion

El comando equivalente es el siguiente:

http DELETE localhost:8000/apps/Appl/
"Authorization: Token cad7358a50df07d034ccc2£8306332820c6d403c8"

tfg@tfg-VirtualBox:~5 http DELETE localhost:8000/apps/Appl/ "Authorizati
n cad7358a50dfA7d034ccc2fB8306332820c6d03c8”

GET, PUT, PATCH, DELETE, HEAD, OPTIO

tfg@tfg-VirtualBox:~$ I

Figura 30: Comando para borrar aplicacion

Si la aplicaciéon se borra correctamente recibird una respuesta con cédigo 204.

91



A.2.6. Ver y modificar detalles de tu cuenta

Dirijase a la pagina localhost:8000/users/Businessl para ver los detalles de su cuenta.
Desde esta pagina podra ademaés modificar sus datos.

€ @ localhost C | |Q Searc wBa &§ &4 @ Q@ =

Business1 -

Api Root ' Business User List = Business User Insiance

Business User Instance cer -

View set with the operations supported for business user management

GET /users/Businessl

HTTP 200 OK

Allow: GET, PUT, PATCH, DELETE, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

"username": "Business1”

"taxID": "A157Z585A"

"email”: "bidb.com"

"apps"

"password": "pbkdf2_sha256$1000008NbTsWPWbIssesz jwWKfeso/ kKaLNUIPEVWWPDhRj TMOZVNL bsYG2ac481e="

Raw data HTML form

Username Businessi
Required. 150 characters or fewer. Letters, digits and @/./4+~_ only.
Taxid A1572585A

Figura 31: Ver y modificar tu cuenta

Los comandos equivalentes son los siguientes:
Para ver detalles

http GET localhost:8000/users/Businessl/
"Authorization: Token cad7358a50df07d034ccc2£8306332820c6d03c8"

Este comando devolvera una respuesta con cédigo 200 y los datos de tu cuenta
Para modificar

http PUT localhost:8000/users/Businessl/
"Authorization: Token cad7358a50df07d034ccc2£8306332820c6d403c8"

username=Businessl email=modificado@mod.com password=qazwsxed taxID=B1234567B

Si su cuenta se modifica correctamente recibira una respuesta con cédigo 200 y los nuevos
datos de la aplicacién.
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tfg@tfg-virtualBox:~$ http GET localhost:8000/users/Businessl/ "Authorig
oken cad7358a50dfe7d034ccc2f8306332820c6d03c8"”

CH, DELETE, HEAD, OPTI(

4LNulPEVWF

}

tfg@tfg-virtualBox:~5% I

Figura 32: Ver detalles de tu cuenta

tfg@tfg-virtualBox:~$ http PUT localhost:8000/users/Businessl/ "Authoriz
oken cad7358a50df07d034ccc2fB8306332820c6d03c8" username=Businessl email
do@mod.com password=qazwsxed taxID=B1234567B

CH, DELETE, HEAD, OPTI(

'apps":

"email":

"username":

}

tfg@tfg-virtualBox:~5% I

Figura 33: Modificar datos de tu cuenta
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A.2.7. Borrar cuenta

Desde la pagina localhost:8000/users/Business1 también podra borrar su cuenta de usua-
rio. Para ello inicamente debera pulsar en el botén rojo de la izquierda y confirmar en la ventana
emergente.

€ localhost C wBa +§ & @ @ =

Business1 -

Apl Root ~ Business UserList = Business User Instance

Business User Instance aer -

View setwith the operations supported for business user management

GET /users/Businessl

HTTP 200 OK

Allow: GET, PUT, PATCH, DELETE, HEAD, OFTIONS
Content-Type: application/json

vary: Accept

"username”: "Businessl"
"taxID": "A
"email”: "
apps”

"password"”: "pbkdf2_sha2564$100000$NDT SWRWDIss0%z jWKFes0/ KK4LNUIPEWWPOhR] TMBZVNE bsYG2ac4810="

Raw data HTML form

Username Business1
Required. 150 characters or fewer. Letters, digits and @/./+/~_ only
Taxid A1572585A

Figura 34: Borrar tu cuenta

El comando equivalente es el siguiente:

http DELETE localhost:8000/users/Business1/
"Authorization: Token cad7358a50df07d034ccc2£8306332820c6d03c8"

tfg@tfg-VirtualBox:~$% http DELETE localhost:8000/users/Businessl/ "Auth
: Token cad7358a50df07d034ccc2f8306332820c6d03c8"

/

GET, PU PATCH, DELETE, HEAD, OPTIONS

tfg@tfg-virtualBox:~$ I

Figura 35: Borrar tu cuenta

Si la cuanta de usuario se borra correctamente recibird una respuesta con codigo 204.
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A.3. Manual de uso de la cuenta aplicacion
A.3.1. Antes de empezar

Para poder seguir los pasos detallados en este manual es necesario tener una cuenta de aplica-
cién activada en el sistema.

El usuario objetivo de esta seccion del manual es el programador de la aplicacién que hara uso
de esta cuenta, por lo tanto en estos ejemplos se presentaran inicamente las acciones via comando.

Para los ejemplos de este manual supondremos que la url de acceso es localhost en el puerto
8000, el usuario Appl y la contrasena qazwsxed

Appl tendrd los permisos necesarios para crear actualizar y borrar entidades de tipo persona
asi como el permiso para acceder al atributo name de las entidades de tipo persona. Mimir utiliza
JSON tanto para los datos en las solicitudes como para las respuestas.

ATENCION!: Recuerde que todas las urls deben terminar en A

A.3.2. Obtener token de acceso

Mimir utiliza como modo de autenticacion via comando tokens de acceso. Para obtener un
token de acceso ejecute el siguiente comando.

http POST localhost:8000/api-token-auth/ username=Appl password=qazwsxed

tfg@tfg-virtualBox:~S http POST localhost:8000/api-token-auth/ username=Appl pas
sword=gazwsxed

"token™:

}

tfg@tfg-VirtualBox:~5% I

Figura 36: Obtener token de acceso

Como respuesta recibira el token de acceso que deberd pasar en el resto de peticiones a Mimir.
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10

11

A.3.3. Crear nueva entidad

Para crear una nueva entidad utilice el siguiente comando con el mismo formato para los
que el mostrado.

datos

http POST localhost:8000/v2/entities/

"Authorization: Token 3c8235b8964949c0c31031a3749876519d29240f"
1d=12345678D type=Person
givenName:='{"value":"TEST","type":"String"}"'
familyName:='{"value":"TEST TEST","type":"String"}'
birthDate:='{"value":"1999-02-15","type":"String"}'
birthPlace:='{"value":"Valladolid, Valladolid","type":"String"}'
address:='{"value":"TEST","type":"String"}'
gender:='{"value":"Masculino","type":"String"}'
nationality:='{"value":"espafiola","type":"String"}'
parkingCard:='{"value":0,"type":"Integer"}'

tfg@tfg-VirtualBox:~5 http POST localhost:8000/v2/entities/ "Authorization: Toke
n 3c8235b8964949cOc31031a3749876519d29240f" 1d=12345678D type=Person givenName:=
"{"value":"TEST","type":"String"}' familyName:='{"value":"TEST TEST","type":"Str
ing"}' birthDate:="{"value":"1999-02-15","type":"String"}' birthPlace:="'{"value"
:"Valladolid, Valladolid","type":"String"}' address:='{"value":"TEST","type":"St
ring"}' gender:='{"value":"Masculino","type":"String"}' nationality:='{"value":"
espafola","type":"String"}' parkingCard:='{"value":0,"type":"Integer"}'

: GET,

"address™"
"type
"value

1,

"birthDa
"type
"value":

1,
"birthPla
"type

value”:

Figura 37: Crear nueva entidad

Si la aplicacion se crea correctamente recibird una respuesta con codigo 201 y los datos de la

entidad creada.
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A.3.4. Listar entidades

Para listar todas las entidades de un determinado tipo, utilice el siguiente comando. Utilice
type para seleccionar el tipo de las entidades a listar. No es posible listar entidades de diversos
tipos a la vez.

http GET localhost:8000/v2/entities/
"Authorization: Token 3c8235b8964949c0c31031a3749876519d29240f"

type==Person

tfg@tfg-virtualBox:~S http GET localhost:8000/v2/entities/ "Authorization: Token
3c8235b8964949¢c0c31031a3749876519d29240F" type==Person

/
: GET, HEAD, OPTIONS

"givenName" :
"givenName" :
"givenName" :
"givenName" :
"givenName" :
"givenName" :

"givenName":

{
}
{
}
{
}
{
}
{
}
{
}
{
}
{

Figura 38: Listar entidades de un determinado tipo

Recibird una respuesta con cédigo 200 y los datos de la entidad a los que tenga acceso. Como
podemos ver, Appl recibe tnicamente el campo givenIName ya que es el tnico al que tiene
permitido el acceso
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A.3.5. Acceder a un atributo de una entidad

Para acceder a un atributo de una entidad, utilice el siguiente comando. Es obligatorio el uso

de type para seleccionar el tipo de la entidad. Opcionalmente puede usar options=keyValues para
mostrar inicamente el valor del atributo.

http GET localhost:8000/v2/entities/12345678D/attrs/givenName

"Authorization: Token 3c8235b8964949c0c31031a3749876519d29240f"
type==Person

tfg@tfg-VirtualBox:~5 http GET localhost:8080/v2/entitiesf12345678D/attrs/givenN
ame/ "Authorization: Token 3c8235b8964949c0c31031a3749876519d29240f" type==Perso

, OPTIONS

\MEORIGIN

"givenName": {
"metada
"type"

tfg@tfg-VirtualBox:~$ I
Figura 39: Acceder atributo de una entidad

Si el atributo existe dentro de la entidad y tienes permiso para verlo recibird una respuesta
con codigo 200 y el atributo.
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A.3.6. Obtener datos de una entidad

Para acceder a los datos una unica entidad, utilice el siguiente comando. Es obligatorio el uso
de type para seleccionar el tipo de la entidad.

http GET localhost:8000/v2/entities/12345678D/
"Authorization: Token 3c8235b8964949c0c31031a3749876519d29240f"
type==Person

tfg@tfg-VirtualBox:~S http GET localhost:8000/v2/entities/12345678Df "Authorizat
ion: Token 3c8235b8964949cAc31031a3749876519d29240F" type==Person

/
: GET, DELETE, HEAD, OPTIONS

SAMEORIGIN
{
}

"givenName": "TEST

tfg@tfg-VirtualBox:~5% I

Figura 40: Obtener datos de una entidad
Recibira una respuesta con codigo 200 y los atributos de la entidad a los que tenga acceso.

A.3.7. Modificar un campo de una entidad

Para modificar un campo de una entidad, utilice el siguiente comando. Es obligatorio el uso
de type para seleccionar el tipo de la entidad.

http PUT localhost:8000/v2/entities/12345678D/attrs/givenName/
"Authorization: Token 3c8235b8964949c0c31031a3749876519d29240f"
type==Person

givenName:='{"value":"Mod","type":"String"}'

Recibira una respuesta con cédigo 204 si el campo se ha modificado satisfactoriamente.
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tfg@tfg-VirtualBox:~S http PUT localhost:8000/v2/entities/12345678D/attrs/d
ame/ "Authorization: Token 3c8235b8964949c0c31031a3749876519d29240F" type=
n givenMName:='{"value":"Mod","type":"String"}"
/
: GET, PUT, HEAD, OPTIONS

=

tfg@tfg-VirtualBox:~5% I

Figura 41: Modificar datos de una entidad

A.3.8. Borrar entidad

Para borrar una entidad existente, utilice el siguiente comando. Es obligatorio el uso de type
para seleccionar el tipo de la entidad.

http DELETE localhost:8000/v2/entities/12345678D/
"Authorization: Token 3c8235b8964949c0c31031a3749876519d29240f"

type==Person

tfg@tfg-VirtualBox:~$ http DELETE localhost:8008/vZ/entities/12345678D/ "A
zation: Token 3c8235b8964949c0c31031a3749876519d29248f" type==Person

/
: GET, DELETE, HEAD, OPTIONS

MEORIGIN

tfg@tfg-VirtualBox:~5% I

Figura 42: Borrar una entidad

Recibird una respuesta con codigo 204 si la entidad se ha borrado satisfactoriamente.
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B. Manual de administracion de Mimir

B.1. Introduccién

Como administrador tendra acceso a todas las vistas para la gestién de cuentas de usuario.
Sin embargo, se recomienda usar siempre las vistas de administrador ya que proporcionan funcio-
nalidades adicionales con respecto a las vistas normales.

En este manual se proporcionaran tanto las vistas de navegador como los comandos para
realizar todas las operaciones.

Para los siguientes ejemplos se supondra que la url de acceso es localhost en el puerto 8000 el

nombre de usuario es admin y la contrasena qazwsxed
ATENCION!: Recuerde que todas las urls deben terminar en ¢/’

B.2. Identificarse en Mimir

Para loguearse en Mimir debera introducir sus credenciales desde la pagina de login si usa la
version navegable.

€ localhost c Searc wB ¥ & @ =

Django REST framework

Username:

admin|

Password:

........

Figura 43: Pagina de login

Mediante comando la tnica forma de loguearse en el sistema es mediante un token de acceso.
Para obtenerlo ejecute el siguiente comando:

http POST localhost:8000/api-token-auth/ username=admin password=qazwsxed
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tfg@tfg-virtualBox:~$ http POST localhost:80008/api-token-auth/ username=admin pa
ssword=gazwsxed

"token": "¢ 77fefdf3

}

tfg@tfg-vVirtualBox:~$ I

Figura 44: Obtener token de acceso (admin)

Como respuesta recibira el token de acceso que debera pasar en el resto de peticiones a Mimir

B.3. Crear empresa

Puede crear nuevas cuentas de empresa desde la pagina localhost:8000/user-admin/ en
ella se listaran las cuentas de empresas y podra crear nuevas.

En nuestro caso ya tenemos una cuenta llamada Businessl en el sistema.

El comando equivalente es el siguiente:

http POST localhost:8000/user-admin/
"Authorization: Token 679dc7cd277fefdf371e49pf8fd72656f48891ac"
username=Manual taxID=A1234567A

email=b1l@b.com password=qazwsxed

Si la cuenta de empresa se crea correctamente recibird una respuesta con codigo 201 y los datos
de la cuenta creada.
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€ localhost

< *B ¥+ &# © O =

admin -

Business User Admin List

View set with the operations supported for business user management
This views are for admin only

OPTIONS GET ~

GET /user-admin

HTTP 200 0K
Allow: GET, POST, HEAD, OPTIONS
Content-Type: application/json
Vary: Accept

*username™: “Business1"
"taxID": "A1572585A"
*email™: "bi@b.com"
"apps"

"App1”

"password": "pbkdf2_sha256$1000088T9PdqH5PyqtQFyFHIzcb8PT2F JoDIEVm+C38e8GHIBVDAGrByx 1dGYMg="

Raw data HTML form

Username

Figura 45: Pagina de listado y creacién de cuentas de empresa para admin

tfg@tfg-virtualBox:~S http POST localhost:8000/user-admin/ "Authorization: Token
679dc7cd277fefdf371e49bf8fd72656F48891ac”

=manual@m.com password=qazwsxed

username=Manual taxID=A1234567A email

tfg@tfg-VirtualBox:~5% I

Figura 46: Crear nueva cuenta empresa
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B.4. Modificar y ver detalles de la empresa

Desde la pagina localhost:8000/user-admin/Manual/ puede ver los detalles de la em-
presa. Desde esta pagina podra ademas modificar sus datos.

€ localhost (<] Searc tB ¥ f# @ @ =

Django REST fran rk admin ~

Business User Admin Instance orions JJ ceT -

View set with the operations supported for business user management
This views are for admin only

GET /user-admin/Manual.

HTTP 200 0K

Allow: GET, PUT, PATCH, DELETE, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

"username": "Manual™

"taxID": "A12345G67A"

"email”: "manual@m.com"

"apps"

"password": "pbkdf2_sha2565100000$8xNFkGnar54F$+asvRa+107K1RdakrulizBolQkHoxzKIaQK3dFgBrkM="

Raw data HTML form

Username Manual

Required. 150 characters or fewer. Letters, digits and @/./+/-/_ only.

Figura 47: Pagina detalles y actualizacién de empresas para admin

Los comandos equivalentes son los siguientes:
Para ver detalles

http GET localhost:8000/user-admin/Manual/
"Authorization: Token 679dc7cd277fefdf371e49bf8fd72656£f48891ac"

Este comando devolvera una respuesta con cédigo 200 y los datos de la empresa
Para modificar

http PUT localhost:8000/apps/Appl/
"Authorization: Token 679dc7cd277fefdf371e49bf8fd72656£48891ac"
username=Manual taxID=B9876543B

email=manual@mod.com password=qazwsxed

Si la cuenta se modifica correctamente recibira una respuesta con codigo 200 y los nuevos datos
de la cuenta.
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tfg@tfg-virtualBox:~S http GET localhost:8000/user-admin/Manual/ "Authorization:
Token 679dc7cd277fefdf371e49bf8fd72656748891ac"

/
: GET, PUT CH, DELETE, HE

'username™: "M

tfg@tfg-virtualBox:~$ I

Figura 48: Ver detalles de la empresa

tfg@tfg-virtualBox:~S http PUT localhost:8000/user-admin/Manual/ "Authorization:
Token 679dc7cd277fefdf371e49bf8fd72656f48891ac” username=Manual taxID=B9876543B
email=manual@mod.com password=gazwsxed

CH, DELETE, HE

tfg@tfg-virtualBox:~$ I

Figura 49: Modificar cuenta empresa
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B.5. Borrar empresa

Desde la pagina localhost:8000/user-admin/Manual/ también podra borrar la cuenta
de la empresa. Para ello inicamente debera pulsar en el boton DELETE y confirmar.

I e vess usernaminn... N

€ localhost C

TBE ¥ A& © Q@ =

admin ~

Django REST framework
Business User Admin Instance

View set with the operations supported for business user management
This views are for admin only

OPTIONS GET ~

GET /user-admin/Manual

HTTP 280 OK

Allow: GET, PUT, PATCH, DELETE, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

"username"”: "Manual"
"taxID": "A1234567A"

"email"™: "manual@m.com"
"apps"
"password": "pbkdf2_sha256510000088xNFKGnar54FE+asvR9+10ZK1RdaKruNizBoLQkHoxzKIaQK3dFgBrKM="
Raw data HTML form
Username Manual

Required. 150 characters or fewer. Letters, digits and @/./+/-/_ only.

Figura 50: Borrar empresa

El comando equivalente es el siguiente:

http DELETE localhost:8000/user-admin/Manual/
"Authorization: Token 679dc7cd277fefdf371e49bf8£d72656£48891ac"

tfg@tfg-virtualBox:~$ http DELETE localhost:8008/user-admin/Manual/ "Authorizati
on: Token 679dc7cd277fefdf371e49bf8fd72656748891ac”

GET, PUT, PATCH, DELETE, HEAD, OPTIO

|IEORIGIN

tfg@tfg-virtualBox:~5% I

Figura 51: Comando para borrar una empresa

Si la empresa se borra correctamente recibird una respuesta con codigo 204.
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B.6. Crear aplicacion

En la pagina localhost:8000/app-admin/ se listarén todas las aplicaciones inactivas y
podra crear nuevas.

€ localhost (<] Searc tB ¥ f# @ @ =

admin -

App User Admin List GET -

View set with the operations supported for application user management
This views are for admin only

GET /app-admin

HTTP 266 OK
Allow: GET, POST, HEAD, OPTIONS
Content-Type: application/json
Vary: Accept

Raw data HTML form

Username admin

Required. 150 characters or fewer. Letters, digits and @/./+/-/_ only.

Description

Figura 52: Pagina de listado y creacion de aplicaciones para admin

El comando para crear una nueva aplicacién:

http POST localhost:8000/app-admin/
"Authorization: Token 679dc7cd277fefdf371e49bf8£d72656£48891ac"
username=ManualApp description="App del manual" password=qazwsxed

permissions:='["createPerson","deletePerson“]' ower=Businessi

Tenga en cuenta que puede crear y activar una aplicaciéon de una vez anadiendo active=true
al comando anterior. Para activar aplicaciones creadas por las empresas debe modificar dicha
empresa y poner el campo active=true
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tfg@tfg-virtualBox:~$ http POST localhost:80008/app-admin/ "Authorization: Token

679dc7cd277fefdf371e40bf8fd72656F48891ac” username=ManualApp description="App

del manual” password=qazwsxed permissions:='["createPerson", "deletePerson"]
owner=Business1

'active”:
"description”
"owner": "B

"username”: "Ma

}

tfg@tfg-VirtualBox:~$ I

Figura 53: Crear nueva aplicacion

B.7. Modificar y ver detalles de la aplicacion

Desde la pagina localhost:8000/app-admin/ManualApp podra ver los detalles de la apli-
cacion. Desde esta pagina podra ademés modificar sus datos.

Los comandos equivalentes son los siguientes:

Para ver detalles

http GET localhost:8000/app-admin/ManualApp/
"Authorization: Token 679dc7cd277fefdf371e49bf8£d72656£48891ac"

Este comando devolverd una respuesta con cédigo 200 y los datos de la aplicacion
Para modificar

http PUT localhost:8000/apps/ManualApp/
"Authorization: Token 679dc7cd277fefdf371e49bf8£d72656£48891ac"
username=ManualApp description="App modificada" password=qazwsxed

permissions:='["createPerson","deletePerson"]'

Si la aplicacion se modifica correctamente recibira una respuesta con cédigo 200 y los nuevos
datos de la aplicacion.
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€ localhost C ftEa &+ F © 0 =

admin -

App User Admin Instance eer

View set with the operations supported for application user management
This views are for admin only

GET /app-admin/ManualApp

HTTP 200 0K

Allow: GET, PUT, PATCH, DELETE, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

"username”: “"ManualApp"
"description": "App del manual"
"password": "pbkdf2_sha2565100000$XWFQzRedCkZKEVKR2m1y JHP4xGBWy J2JNNTKsz5r s3YrPRYBSKROLWSQ=""
"owner": "Businessi"
"permissions”
*createPerson”
"deletePerson"

"active": false

Raw data HTML form

Figura 54: Pagina detalles y actualizacion de aplicaciones para admin

tfg@tfg-virtualBox:~$ http GET localhost:8000/app-admin/ManualApp/ "Au
n: Token 679dc7cd277fefdf371e49bf8fd72656748891ac"

, DELETE, HE

'description”
vner" B

}

tfg@tfg-virtualBox:~$ I

Figura 55: Ver detalles de aplicacion
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tfg@tfg-virtualBox:~S http PUT localhost:8000/app-admin/ManualApp/ "Authorizatio
n: Token 679dc7cd277fefdf371e49bf8fd72656748891ac" username=ManualApp descrip
tion="App modificada" password=qazwsxed permissions:="'["createPerson","delet
ePerson"]' owner=Businessi

fi
: GET, PUT, H, DELETE, HEAD, O

Id4H2u+mfu

I]‘J

username”: "M

}

tfg@tfg-virtualBox:~$ I

Figura 56: Modificar aplicacion

B.8. Borrar aplicacion

Desde la pégina localhost:8000/app-admin/ManualApp también podra borrar la cuenta
de la aplicacion. Para ello inicamente debera pulsar en el botén rojo de la izquierda y confirmar
en la ventana emergente.

El comando equivalente es el siguiente:

http DELETE localhost:8000/app-admin/ManualApp/
"Authorization: Token cad7358a50df07d034ccc2£8306332820c6d03c8"

Si la aplicacion se borra correctamente recibird una respuesta con coédigo 204.
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€ localhosk C e ¥ & @ v =

admin ~

App User Admin Instance =]

View set with the operations supported for application user management
This views are for admin only

GET /app-admin/ManualApp

HTTP 2080 OK

Allow: GET, PUT, PATCH, DELETE, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

"username": "ManualApp"
"description™: "App del manual"
"password”: "pbkdf2_sha?56$1000003XWFQzRedCkZKSVKR2m1y JHPAxGBWy 2 jNnTKsz5r s3YrPRYOSKRBLWSQ="
"owner": "Businessi"
"permissions"
"createPerson”
"deletePerson”

"active": false

Raw data HTML form

Figura 57: Borrar aplicacion

tfg@tfg-virtualBox:~% http DELETE localhost:8000/app-admin/Manualapp/ "Authoriza
tion: Token 679dc7cd277fefdf371e49bf8fd72656F48891ac”

PUT, PATCH, DELETE, HEAD, OPTI(

GMT

tfg@tfg-VirtualBox:~5% I

Figura 58: Comando para borrar aplicacion
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B.9. Crear permiso

En la pégina localhost:8000/permissions/ se listardn todas los permisos y podré crear
nuevos.

I pecmssion - oins... N

€ localhost B ¢ search wBa ¥ & 9 =

admin ~

Api Root ' Permission List

Permission List er -

GET /permissions

HTTP 200 0K
Allow: GET, POST, HEAD, OPTIONS
Content-Type: application/json
Vary: Accept

"name"”: “readPerson”

*description”: "Permite leer todos los atributos de las entidades de Orion de tipo Person.”
*entity": "Person”

"attribute": ""

"type": "Read"

*access_type": "'

"apps"

"name": "createPerson"

"description™: "Permite crear nuevas entidades de Orion de tipo Person”
"entity": "Person”
"attribute": "

"type": "Create"

Figura 59: Pagina de listado y creacién de permisos

El comando para crear una nuevo permiso:

http POST localhost:8000/permissions/

"Authorization: Token 679dc7cd277fefdf371e49bf8£d72656£48891ac"
name=ManualPer description="Permission del Manual"
entity=Vehicle attribute=owner

type=Read access_type=Processed
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tfg@tfg-virtualBox:~S http POST localhost:80008/permissions/ "Authorization: Tok
en 679dc7cd277fefdf371e49bf8fd72656F48891ac” name=ManualPer description="Permiss
ion del Manual"” entity=Vehicle attribute=owner type=Read access_type=Processed

/
: GET, 5T, HEAD, OPTIONS

'access_type":
"apps": [1,
'attribute”:
'description
'entity”:
"name" :
"type":

}

tfg@tfg-VirtualBox:~5% I

Figura 60: Crear nuevo permiso

B.10. Modificar y ver detalles del permiso

Desde la pagina localhost:8000/permissions/ManualPer podra ver los detalles del per-
miso. Desde esta pagina podra ademas modificar sus datos.

Los comandos equivalentes son los siguientes:

Para ver detalles

http GET localhost:8000/permissions/ManualPer/
"Authorization: Token 679dc7cd277fefdf371e49bf8£d72656£48891ac"

Este comando devolvera una respuesta con cédigo 200 y los datos de la aplicacion
Para modificar

http PUT localhost:8000/permissions/ManualPer
"Authorization: Token 679dc7cd277fefdf371e49bf8£d72656£48891ac"
name=ManualPer description="Permiso modificado"

entity=Vehicle attribute=owner type=Read access_type=Processed

Si el permiso se modifica correctamente recibird una respuesta con cédigo 200 y los nuevos
datos.
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€ localhost C wBa ¥ A © Q@

admin -

Api Root ~ Permission List ' Permission Instance

Permission Instance er -

GET /permissions/ManualPer

HTTP 266 OK

Allow: GET, PUT, PATCH, DELETE, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

"name": "ManualPer"

"description": "Permission del Manual™
"entity": "Vehicle"
"attribute”: "owner”
"type": "Read"
"access_type": "Processed"
"apps"
Raw data HTML form
Name ManualPer

Figura 61: Pagina detalles y actualizaciéon de permisos

tfg@tfg-virtualBox:~$ http GET localhost:8000/permissions/ManualPer/ "Authoriza
tion: Token 679dc7cd277fefdf371e49bf8fd72656F48891ac”

/

: \TCH, DELETE, HE

tfg@tfg-virtualBox:~$ I

Figura 62: Ver detalles de permiso
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tfg@tfg-virtualBox:~S http PUT localhost:8000/permissions/ManualPer/ "Authorizat
ion: Token 679dc7cd277fefdf371e49bf8fd72656T48891ac" name=ManualPer description=
"Permiso modificado" entity=Vehicle attribute=owner type=Read access_type=Proce
ssed

, DELETE, HEAD, OPT

"type":

}

tfg@tfg-virtualBox:~$ I

Figura 63: Modificar permiso

B.11. Eliminar permiso

Desde la péagina localhost:8000/permissions/ManualPer también podrd borrar el per-
miso. Para ello inicamente deberd pulsar en el boton rojo de la izquierda y confirmar en la ventana
emergente.

El comando equivalente es el siguiente:

http DELETE localhost:8000/permissions/ManualPer/
"Authorization: Token 679dc7cd277fefdf371e49bf8£d72656£48891ac"

Si el permiso se borra correctamente recibirda una respuesta con cédigo 204.
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I vermissionmsance-o... N G

€ localhost c vBe ¥ & @ o =

admin ~

Api Root ' Permission List = Permission Instance

Permission Instance =

GET /permissions/ManualPer

HTTP 200 0K

Allow: GET, PUT, PATCH, DELETE, HEAD, OPTIONS
Content-Type: application/json

Vary: Accept

"name": "ManualPer"

"description”: "Permission del Manual"
"entity": "Vehicle"

"attribute™: “owner"

"type": "Read"

"access_type": "Processed"

"apps"

Raw data HTML form

Name ManualPer

Figura 64: Borrar permiso

tfg@tfg-virtualBox:~% http DELETE localhost:8060/permissions/ManualPer/ "Author
ization: Token 679dc7cd277fefdf371e49bf8fd72656f48891ac”

GET, PUT \TCH, DELETE,

tfg@tfg-virtualBox:~5% I

Figura 65: Comando para borrar permiso

116



C. Manual de instalacion

Mimir es una aplicacion creada usando Django, un framework para aplicaciones web en python.
Para poder ejecutar la aplicacién es necesario tener instalado un servidor web compatible con
python.

C.1. Prerrequisitos

» Sistema UNIX (probado en Ubuntu 14.04)
= python 3.4

= docker-compose

C.2. Instalacion

Desde el directorio raiz de la aplicacion
Instalamos el gestor de paquetes python pip.

apt-get install python3-pip

Instalamos Virtualenv, una herramienta para crear entornos Python aislados.

pip3 install virtualenv

Creamos un nuevo entorno virtual

virtualenv env

Accedemos al entorno virtual

source env/bin/activate

2

Sabremos que estamos en el entorno virtual porque saldrd “(env)” al inicio de la linea de
comandos.

Una vez en el entorno virtual instalaremos las dependencias recogidas en el fichero require-
ments.tat.

Para ello primero accederemos a la carpeta mimir

cd mimir

pip3 install -r requirements.txt

Tras esto Mimir ya estara instalado y listo para arrancar.
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Antes de poder iniciar el servidor debemos levantar el servicio Orion que emplea Mimir. Para
este paso es necesario tener instalado docker-compose, puedes encontrar los pasos necesarios en
este enlace https://docs.docker.com/compose/install/| en otro terminal vaya a la carpeta
fiware ubicada en el directorio raiz levante Orion. La primera vez se descargaran los dockers de
Orion y mongo y se lanzaran.

cd fiware

docker-compose up

C.3. Iniciar Mimir por primera vez

Por defecto Django incorpora un servidor para poder probar las aplicaciones durante el desarro-
llo. Para arrancar este servidor de pruebas basta con ejecutar el siguiente comando de manage.py
generado automaticamente cuando se crea un proyecto Django.

python3 manage.py runserver

Como servidor de produccién nos hemos decantado por Gunicorn un servidor HTTP WSGI
ligero para UNIX. Si se han seguido los pasos hasta ahora gunicorn deberia estar instalado en el
entorno virtual. Para arrancar el servidor ejecute los siguientes comandos desde el directorio raiz:

source /env/bin/activate
cd mimir

gunicorn mimir.wsgi

En otro terminal desde el directorio raiz, levante Orion

cd fiware

docker-compose up

cd fiware

docker-compose up

Puede rellenar Orion con datos de muestra ejecutando el script poblarOrion ubicado en la
carpeta scripts.
Mimir viene incluido con usuarios y permisos de prueba.
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D. Contenido del CD

= memoria.pdf
= codigo
e fiware/
o docker-compose.yml
e mimir/
o manage.py

db.sqlite3

o requirements.txt

o

o mimir/
o settings.py
o urls.py
¢ constants.py
o accounts/

o request/
= manual-de-usuario.pdf
= manual-de-administrador.pdf

= namual-de-instalacion.pdf
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