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Uno de los aspectos mas importantes a la hora de mantener los datos personales de un
usuario es respetar y cumplir en su totalidad el nuevo Reglamento de proteccion de Datos
que se ha aprobado en la Union Europea.

Como en todos los d&mbitos de la sociedad es importante cumplir con la proteccion de
datos de los usuarios, por este motivo en este proyecto se ha fijado como objetivo ver el
grado de cumplimiento de este nuevo reglamento en plataformas de e-learning.

Para cumplir con este proposito, todas las actividades y pruebas se han centrado en
plataformas de tipo Moodle ya que son de las mas utilizadas en docencia ya sea reglada
0 no.

El proyecto se va a encargar de evaluar el grado de cumplimiento del nuevo reglamento
en este tipo de plataformas y para ellos se van a crear y probar una serie de escenarios
que nos permitiran ver si las adaptaciones llevadas a cabo son buenas y consiguen cumplir
con el reglamento al maximo nivel.
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Abstract

One of the most important aspects when it comes to maintaining a user's personal data is
to respect and comply in full with the new Data Protection Regulation that has been
approved in the European Union.

As in all areas of society it is important to comply with the protection of user data, for
this reason in this project has set as an objective to see the degree of compliance with this
new regulation on e-learning platforms.

To fulfill this purpose, all the activities and tests have focused on Moodle type platforms
since they are the most used in teaching, whether regulated or not.

The project will be responsible for evaluating the degree of compliance with the new
regulation in this type of platform and for them a series of scenarios will be created and
tested that will allow us to see if the adaptations carried out are good and manage to
comply with the regulation at the highest level.
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Capitulo 1.

Introduccion y objetivos

1.1 Motivacion

La idea de este proyecto surge a partir de la entrada en vigor del nuevo Reglamento de
Proteccion de Datos [1] a nivel europeo.

Este nuevo reglamento de proteccion de datos (RGPD) entrd en vigor el 25 de mayo de
2016 y comenzara a aplicarse el 25 de mayo de 2018, con este periodo se pretende que
las empresas e instituciones se vayan adaptando a esta nueva normativa y hoy en dia son
muchas las empresas que han ido adoptando la normativa, pero muchas otras se
encuentran en pleno proceso de adaptacion. Hay que tener en cuenta que este reglamento
se aplicara a todo tipo de entidades, ya sean empresas grandes o pequeias o el sector
publico, nadie estd exento del cumplimiento de este reglamento.[2]

En la actualidad se esta a la espera de una adaptacion de la LOPD por parte del gobierno
que recoja los cambios del RGPD. El RGPD es de obligado cumplimiento para todas las
empresas que utilicen datos personales para su actividad laboral. [3]

Se espera que la nueva LOPD se apruebe para el segundo semestre de 2018 ya que los
pazos para su aprobacion se han ido alargando y no va a llegar a tiempo para ser aprobada
para el 25 de mayo de 2018.

Estas son las caracteristicas mas importantes de esta normativa que mas adelante veremos
desarrolladas y con mas detalle:

e Se debe obtener el consentimiento expreso, inequivoco y verificable del usuario

e El tratamiento de los datos debe ser trasparente, se deben utilizar textos claros y
concisos donde se explique como y para que se van a utilizar los datos de los
usuarios

e Se debe tener una estructura de seguridad que permita comunicar a los usuarios
los accesos no autorizados a sus datos y comentar las medidas que se estan
tomando para solucionar este problema

e Se debe implementar la figura del Delegado de Proteccion de Datos, que serd la
persona encargada de tomar las decisiones sobre la informacién almacenada de
los usuarios dentro de la empresa, podemos destacar que este servicio puede ser
desempefiado por una persona de la empresa o una persona externa, pero debe
tener acreditados los conocimientos necesarios para desempefiar esta funcion

e Todos los usuarios deberan poder rectificar o eliminar sus datos dentro de entidad

Estos son los principios basicos que se deberan respetar al aplicar el nuevo reglamento,
si no se respetasen la institucion estaria expuesta a sanciones millonarias por parte de la
administracion.
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CAPITULO 1. INTRODUCCION Y OBJETIVOS

Este proyecto se centra en como afecta este nuevo reglamento a la docencia, mas
concretamente a plataformas de tele docencia o e-learning como Moodle o0 Cambas LMS
que estan muy extendidos entre la comunidad docente. Este tipo de plataformas se utilizan
tanto en colegios como institutos o universidades, ademds de academias de ensefanza
privada.

Se pretende comprobar como se han adaptado este tipo de plataformas de docencia online
a la nueva normativa, hay que ver si se han creado nuevas funcionalidades o no que
cumplan con el nuevo reglamento o si han creado médulos o bloques que puedan facilitar
las tareas de acceso, rectificacion y borrado de datos por parte de los usuarios.

Para ver el grado de aplicacion de las modificaciones realizadas se establecerd unas
estrategias de analisis que veremos mas adelante y que permitiran realizar una valoracién
profunda de cémo se ha aplicado el RGPD.

1.2 Objetivos del proyecto

El objetivo principal del proyecto es el estudio de la aplicacion del RGPD en entornos de
e-learning, este objetivo estara compuesto de otros sub-objetivos que veremos a
continuacion y que son los daran la estructura al proyecto y sobre todo donde se centrara
cada una de las operaciones que se realicen para mostrar esta informacion al lector.

El estudio de aplicacion del nuevo RGPD a entornos de e-learning se vera de forma
general, pero se ha fijado como un sub-objetivo el centrarlo en plataformas Moodle de e-
learning ya que es una de las herramientas mds utilizadas dentro de la comunidad
educativa, ya sea en educacion primaria o basica como en educacion superior, esto es asi
por la cantidad de herramientas que nos ofrece para mejorar el aprendizaje de los alumnos
dentro del curso académico.

Otro de los sub-objetivos que conseguiran dar forma al objetivo principal es el
establecimiento de una metodologia para poder analizar la aplicacion del nuevo
reglamento, para ello necesitaremos realizar y componer una serie de escenarios y unas
reglas de validacion y evaluacion de estos para conseguir obtener unas conclusiones
relevantes sobre las herramientas [4][5] que nos ofrecen las plataformas Moodle para
aplicar el nuevo reglamento.

También nos debemos fijar como objetivo la extraccion de la informacion obtenida a
partir de los resultados obtenidos al componer e implementar los distintos escenarios. Con
esta informacién podremos obtener al final del proceso unas conclusiones generales sobre
estas herramientas.

También tendremos que fijarnos el objetivo de describir en profundidad las herramientas
que nos ofrece la plataforma Moodle y sobre todo hasta que nivel cumple con el nuevo
reglamento, esto es importante ya que si en las conclusiones viésemos que no se cumple
con el reglamento se tendrian que proponer una serie de mejoras a estas herramientas.

También se ha fijado el objetivo de obtener e implementar una serie de guias que permitan
al usuario utilizar las herramientas ofrecidas por la plataforma Moodle a su maximo nivel
para asi lograr una configuracion rapida y precisa de la herramienta.
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Aplicacion del RGPD en plataformas de e-learning Moodle

Y por ultimo tenemos el objetivo de proponer mejoras a las herramientas y tecnologias
ofrecidas por esta plataforma de e-learning. Esta parte es importante ya que permitiria,
incluso, aportar a los desarrolladores de estas herramientas una informacién muy valiosa
y ayudaria a mejorar estas herramientas.

A continuacion, podemos ver como seria la estructura de objetivos fijados para esta
memoria y que se tendran en cuanta a lo largo del desarrollo del proyecto.

» Estudio de la aplicacion del RGPD en entornos de e-learning
e Centrado en plataformas Moodle
e [Establecer metodologia para conseguir los objetivos
o Realizacion de escenarios
o Validacion y evaluacion de escenarios
e Extraer informacion de los resultados obtenidos

e Describir en profundidad la tecnologia disponible para cumplir con el
RGPD

e Realizar guias de aplicacion

e Establecer posibles mejoras a la tecnologia

1.3 Estructura de la memoria

Esta memoria sobre el Trabajo Fin de Master estd estructurada en los siguientes puntos:

1. Un breve resumen del trabajo desarrollado junto a la motivacidon para poder
escribir este documento

2. Una introduccion en la que se puede ver el estado de este problema que se
intentara analizar a lo largo de este proyecto

3. En este punto se va a ver cuales son las metodologias que se van a utilizar para
conseguir los objetivos fijados en el proyecto

4. También podemos ver cudles han sido los pasos dados a lo largo del desarrollo de
este proyecto

5. En esta etapa se va a explicar la normativa que afecta a los datos proporcionados
por los usuarios de plataformas de docencia a distancia y el estado de la plataforma
Moodle, se verén las partes de la normativa que afecta a las distintas situaciones
planteadas

6. Se va a estudiar la situacion de la aplicacion de la normativa en plataformas de
tipo Moodle exponiendo a la plataforma a diversos escenarios en los que se
considera que exista alglin tipo de problematica o fleco suelto en la aplicacion
completa

7. Por ultimo, se expondran una serie de conclusiones extraidas de los resultados
obtenidos al ejecutar los distintos escenarios y se propondran una serie de mejoras
a las herramientas analizadas
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Capitulo 2.

Conocimientos previos

2.1 RGPD

2.1.1 Principios fundamentales del RGPD

En el articulo 5 del Reglamento General de Proteccion de Datos se exponen los principios
fundamentales sobre privacidad que deben respetarse y aplicarse al mantener una relacion
del tipo que sea con un usuario.

Estos principios para los datos son los siguientes:

e Los datos deben tratarse de manera licita, leal y transparente en relacion con el
usuario

e Los datos deben recogerse con fines determinados, explicitos y legitimos

e Deben ser adecuados, pertinentes y limitados a lo necesario en relacion con los
fines para los que son tratados

e Deben ser exactos y actualizados, ademas debera facilitar las tareas para suprimir
o rectificar estos datos para que mantengan la exactitud para la tarea para la que
fueron recopilados

e Deben mantenerse de forma que permitan identificar a los interesados durante el
tiempo en el que se mantenga la relacidn que gener6d su tratamiento, aunque
podran mantenerse durante un periodo mas largo en casos en los que sean de
interés publico, fines de investigacion cientifica o historica o fines estadisticos de
conformidad con el articulo 89, apartado 1, sin perjuicio de la aplicacion de las
medidas técnicas y organizativas apropiadas que impone el presente Reglamento
a fin de proteger los derechos y libertades del interesado («limitacion del plazo de
conservaciony)

e Deberan ser tratados de forma que se garantice la seguridad de estos evitando su
acceso no autorizado, la pérdida o la destruccion y por lo tanto deberan
implementarse las medidas de seguridad necesarias

El responsable de estos datos debera vigilar por que se cumplan los anteriores principios
y ademds deberd ser capaz de demostrar que esto se cumple, esto la llamada
“responsabilidad proactiva”.[6]

En este punto debemos comentar que es la “responsabilidad proactiva”, segiin la Agencia
Espanola de Proteccion de Datos es la capacidad del responsable de proteccion de datos
de aplicar las medidas técnicas y organizativas apropiadas para garantizar y demostrar la
conformidad con el reglamento.
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CAPITULO 2. CONOCIMIENTOS PREVIOS

Por este motivo es importante que una organizacion defina correctamente que tipos de
datos van a tratar, para que los van a tratar y ademas deberan adaptar sus reglamentos y
politicas internas para cumplir con estos nuevos principios del reglamento.[7]

Para cumplir con estos requisitos una organizacion deberia realizar como primer paso una
“Evolucion de impacto”, con ella se pretende evaluar cuales son los riesgos especificos
para los derechos y libertades de los usuarios al utilizar sus datos segun su naturaleza,
alcance o fines dentro de la organizacion.[8][9]

(Qué debe tener una evaluacion de impacto [10]?

e Debe tener una descripcion sistematica de las operaciones de tratamiento previstas
y de los fines del tratamiento.

e También debe contener una evaluacion de la necesidad y la proporcionalidad de
las necesidades de tratamiento en funcién de la finalidad para la que se hayan
recogido los datos.

e Una evaluacion de los riesgos para los derechos y libertades de los interesados

e También se deberan reflejar las medidas para afrontar los riesgos, medidas de
seguridad y medidas que garanticen la proteccion de los datos personales.

e El responsable deberd recabar la opinioén de los interesados o sus representantes
en relacion con el tratamiento de los datos

2.1.2  Principio de conservacion de los datos

Esta es una de las caracteristicas mas importantes del nuevo RGPD, este nuevo
reglamento refleja de forma clara cuales deben ser los tiempos y plazos de conservacion
de los datos de un usuario y ademas lo hace con mayor precision que la antigua LOPD.

En este reglamento dice claramente que los datos deben conservarse estrictamente el
tiempo en el que se mantenga una relacion con el usuario y claro estd el minimo posible
para el tratamiento para el que han sido recogidos.

Esto implica que la informacién del usuario se convierta en un elemento de especial
atencion por parte de la empresa o institucion que esté tratando los datos, hay que tener
claro que no es lo mismo tratar los datos para un tratamiento esporadico como puede ser
la entrega de un producto o un caso en el que se tenga que mantener una relacion de larga
duracién como puede ser una cuenta corriente dentro de una institucion bancaria, estos
plazos son considerablemente distintos, pero lo que estd claro es que se obliga a las
instituciones a comunicar al usuario cuales van a ser los plazos para mantener los datos
dentro de la institucion y esto debe realizarse de forma clara.

A pesar de lo comentado anteriormente tenemos que indicar y dejar claro que siempre
existen excepciones a la conservacion de los datos y que vamos a ver detallado en los
siguientes puntos:

e Los datos deben mantenerse mientras dure el tratamiento con el usuario, pero si
existe alglin tipo de facturacion, esta debe mantenerse hasta 4 afios, esto se debera
dejar claro al usuario cuando comience el tratamiento de los datos
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e En el caso de pacientes de Hospital los datos deben mantenerse durante mas
tiempo ya que en estas situaciones es importante conocer el historico de
tratamientos y operaciones realizados al paciente

e También puede existir un interés legitimo para mantener los datos en la
institucion, este caso puede ser el de un empresario que necesite mantener un
historico de los empleados que haya tenido, lo que si se debe dejar claro es que
debera conservar la informacion minima para su interés y ningun dato mas

e Enel extremo contrario se encontraria la conservacion de curriculos que no debera
exceder del afio

e También estarian las cdmaras de seguridad que solo deberdn mantener las
imagenes un mes y solo se conservaran mds tiempo en el caso de que sean
requeridas por una investigacion o denuncia

e Los datos proporcionados para fines comerciales pueden tener un uso indefinido
siempre que se haya informado al usuario y sera el usuario el que deba darse de
baja en el servicio

En resumen, estos son las bases del mantenimiento de datos por parte de las instituciones,
si el dato no se va a utilizar debe eliminarse o por lo menos someterse a un tratamiento
que impida poder identificar al usuario. Con esto vemos que el reglamento es simple, solo
se deberan mantener los datos mientras dure la relacién con el usuario y estos deben ser
los minimos posibles.[11][12][13]

2.1.3  Aplicacion de la normativa en el sector de la educacion

En este apartado vamos a ver como se debe aplicar el nuevo Reglamento de Proteccion
de Datos en el sector educativo, debemos destacar que para instituciones universitarias a
parte de estas indicaciones se deberd tener en cuenta el reglamento interno de cada
institucion ya que es el que se debera seguir y aplicar en las distintas situaciones que se
produzcan. Ademads, se verd como la Ley Organica de Educacion (LOE) [14] y la Ley
Organica para la Mejora de la Calidad Educativa (LOMCE) [15] también han influido en
las pruebas realizada en esta memoria ya que forman parte de los pilares en los que se
debe apoyar la docencia en general en Espafia.

Los pilares en los que deben apoyarse los gestores de los centros educativos ya sean de
enseflanzas superiores o no, son los siguientes:

e El personal encargado de tratar con datos personales de alumnos y familias como
son los gestores de los centros, profesores y el personal administrativo, deberan
tratar estos datos con el mayor respeto ya que se debera mantener la privacidad de
estos ya que prevalece ante todo la proteccion de los menores.

e La administracion y los centros educativos son los responsables del tratamiento
de los datos por lo que deben formar al personal sobre como protegerlos.

e Como norma general los centros no necesitan un consentimiento de los titulares
de los datos ya que este se obtiene de las matriculas de los alumnos y se basara en
el ejercicio de su actividad educativa, pero deberan informar con un lenguaje claro
y sencillo sobre la recoleccion y tratamiento de estos datos, esto se puede realizar
en el momento de formalizacién de la matricula en el centro.
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e Si se pretende utilizar datos para fines distintos a los de docencia se debera
informar a los interesados sobre este uso y también se les debera permitir oponerse
a este tratamiento de los datos.

e Si en el centro se utilizan herramientas TIC, debera conocerse previamente que
uso hacen estas herramientas de los datos de los usuarios y si se desconoce el fin
de estos debera dejarse de utilizar de forma inmediata.

e Los centros deberan facilitar listados y manuales de las TIC que se puedan utilizar
en la docencia y los docentes deberan evitar el uso de herramientas no hayan sido
autorizadas para evitar problemas futuros de proteccion de datos.

e Las comunicaciones entre padres y alumnos se deberan realizar mediante los
canales establecidos por la institucion.

e No se recomienda la utilizacién de herramientas de mensajeria instantanea tipo
WhatsApp ni entre padres y profesores ni entre alumnos y profesores. En el caso
de producirse una incidencia grabe y con la intencién de tranquilizar a los padres
si se permitira la realizacion de imagenes y el envio a los tutores del alumno.

e Los profesores deberan educar en la privacidad de los alumnos indicandoles que
acciones no se pueden realizar en relacion con sus companeros.

e En eventos escolares se deberd informar a los tutores o responsables de los
alumnos sobre la realizacion de imagenes o videos y su posterior difusion en el
entorno privado.

Para poder aplicar todas estas recomendaciones primero debemos saber diferenciar entre
todos los conceptos que se manejan en el nuevo reglamento para poder aplicarlos.

e /;Qué es un dato personal?

Es cualquier tipo de informacion, ya sea alfanumérica, imagen, video o de otro tipo que
pertenezca a una persona fisica y aunque no esté asociada a una identidad permita la
posterior identificacion o individualizacion de la persona dentro de un colectivo.

¢ /Qué son los datos especialmente protegidos?

Estos datos reflejan informacién personal de tipo intimo de un usuario y ademas es
especialmente sensible. Estos datos son aquellos que puedan revelar informacion
ideologica, afiliacion sindical, religion o creencias, datos que hagan referencia al origen
racial, la salud o la vida sexual del individuo. También son datos de especial proteccion
los que hagan referencia a la comision de infracciones penales o administrativas.

En el ambito educativo se suele hacer referencia a datos sobre la salud fisica o mental de
los alumnos.

e A quién pertenecen los datos de caracter personal?

Cada persona es duefia de sus datos y esto debera tenerse en cuenta a la hora de tratar los
datos.

e :Qué es un fichero de datos?

Es el conjunto de datos estructurado personales recopilados por la instituciéon sobre un
usuario para realizar distintos tratamientos.
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En instituciones académicas podemos destacar el expediente académico del alumno.
Debemos destacar que el nuevo reglamento de proteccion de datos suprime la obligacion
de notificar la posesion de ficheros a la Agencia Espafiola de proteccion de Datos y se
centra solo en las actividades del tratamiento.

e :Qué es el tratamiento de los datos?

Es cualquier actividad en la estén presentes datos personales de usuarios, estas actividades
son la recogida de estos, la modificacion o rectificacion o la conservacion de estos dentro
de la institucion e incluso la destruccion de estos datos. En instituciones académicas un
ejemplo claro puede ser la matricula de un alumno.

e /;Quién es el responsable de los datos?

El responsable de los datos es la persona fisica o juridica que decida sobre la finalidad de
estos, en el caso de centros educativos publicos el responsable sera la administracion
publica y en centros privados seré el propio centro.

e (Quién es el encargado del tratamiento de los datos?

Es la persona fisica o juridica que trate datos por cuenta del responsable de los datos. Un
ejemplo de esta situacion en centros educativos puede ser el responsable de la empresa
que proporciona el servicio de comedor que maneja datos de los alumnos por encargo del
responsable de los datos.

Esta relacion tiene que estar reflejada en un contrato en el que aparezcan las condiciones
necesarias para mantener la privacidad de los usuarios de estos servicios.

e /Qué es la cesion de datos?

Es la revelacion de datos a una persona distinta del titular de estos. Se considera cesion
de datos cuando se facilitan estos datos a otra institucion al realizar un cambio de
matricula a otro centro, pero no se considera cesion de datos cuando se haya establecido
un contrato con otra empresa para que realice el tratamiento de estos datos, este caso se
puede dar cuando se facilitan datos a la empresa que realiza el servicio de comedor en un
centro o el transporte.

e ;Qué es la transferencia internacional de datos?

Esta situacion se produce cuando se envien datos a instituciones que se encuentren fuera
del espacio econdmico europeo.

Esta situacion se suele producir cuando se contratan servicios de computacion en la nube
que se encuentran alojados fuera del espacio econémico europeo o cuando se realizan
intercambios de profesores o alumnos a nivel docente.

Podemos destacar que en el caso de centros educativos la LOE aprobada en 2006 autoriza
a los centros a recabar la informacion necesaria de alumnos y padres para llevar acabo la
labor docente.

Eso si estos datos deben ser los estrictamente necesarios para poder desempefiar labores
docentes y de orientacion de los alumnos.
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e ;Qué medidas de seguridad se deben tomar?

En este caso el nuevo reglamento indica que los responsables de los datos deben realizar
una valoracion sobre los datos que almacenan para aplicar las medidas de seguridad
necesarias para mantener estos datos seguros ante distintas amenazas que se puedan dar.

Cada centro debe mantener una documentacién en la que se recojan todas las medidas de
seguridad aplicadas en funcion de los riesgos detectados en el analisis previo.

Ademés, se deberd velar por que cada persona que tenga que acceder a los datos de un
alumno solo acceda a los datos necesarios para su actividad y no a la totalidad de datos
almacenados por la institucion.

Las personas que tengan acceso a los datos facilitados por los usuarios de la institucion
deberan mantener el secreto de estos ya que es esto lo que garantiza el derecho
fundamental a la proteccion de los datos.

e /;Cuanto tiempo deben mantenerse los datos?

La normativa indica que los datos deben mantenerse el tiempo estrictamente necesario
que dure la relacion entre las partes y también debera mantenerse durante el tiempo que
estipule la ley para los casos en los que exista alguna reclamacion legal.

Debemos destacar que la cancelacion de los datos implica el bloqueo de estos y no el
borrado de estos, ya que esto permite poder mostrarlos a Administraciones Publicas,
Jueces y Tribunales. Una vez trascurran los plazos legales deberan eliminarse estos datos
por completo.

A continuacidon, vamos a ver como deben tratar los datos los centros educativos:
e /Qué datos puede recabar una institucion educativa?

La LOE legitima a los centros a recabar los datos personales para poder ejercer su labor
docente y orientadora. Entre estos datos se encuentran los siguientes:

- El origen y ambiente familiar de los alumnos

- Las condiciones personales de cada alumno

- Laevolucion y el resultado de la escolarizacion

- Y cualquier circunstancia que sea necesaria para educar y orientar a los
alumnos

Eso si estos datos no podran utilizarse para fines diferentes al educativo y cualquier
personal que acceda a estos datos debera garantizar el secreto de los mismos.

También se permite que las instituciones recaben informacion sobre la situacion familiar
de los alumnos, esta informacion puede ser la referida al estado civil de los padres, si
estan o no divorciados y quien mantiene la custodia para efectos de notificaciones y
reuniones.

También pueden recoger datos sobre la salud de los alumnos para mejorar sus condiciones
en el centro.
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Se pueden recoger datos biométricos, pero debe realizarse desde una posicion muy
estricta y para un fin concreto. En la actualizad se ha autorizado la recoleccion de huellas
dactilares para el acceso a servicios de comedor en los centros. No debe abusarse de esta
concesion y en general debe evitarse el almacenamiento de estos datos por las
instituciones.

Las instituciones pueden recabar imagenes de los alumnos para facilitar las tareas de
identificacion durante las labores de docencia en las instituciones.

e ;Coémo y cuando deben recogerse estos datos?

Como caracteristica importante a la hora de recopilar los datos podemos destacar que
estos se pueden recoger sin un consentimiento expreso, pero se debe informar al usuario
sobre su recogida.

Indicado lo anterior debemos aclarar que estos datos siempre seran facilitados por los
usuarios o sus representantes legales ya que sino no se podria iniciar la labor docente.

Si se necesitase un consentimiento este se debera recabar dentro de la solicitud en la que
se recaban los datos, asi se facilita esta tarea y todas las partes quedaran informadas.

e /;Puede un profesor recabar datos personales de los alumnos?

Los profesores podran recabar imdgenes o video de los alumnos siempre que sean
necesarios para la evaluacion de la actividad docente y esta recoleccion estaria legitimada
siempre dentro de los reglamentos de la institucion.

Los profesores podran recabar datos personales de los progenitores a través de los
alumnos en casos de necesidad o situaciones de riesgo, sino podran acceder a los datos
recopilados por la institucion.

En cuanto al acceso a informacion de alumnos en dispositivos moéviles por parte de
profesores estaria prohibida, solo se justificaria en casos de acoso en los que tendria que
intervenir una comision especializada que sera la encargada de acceder a este tipo de
informacion.

e Una vez recopilados los datos ;Qué puede hacer la institucion con ellos?

Entre otras tareas podrian mostrar listados de alumnos admitidos o no en el centro, pero
estos listados solo podran mostrarse en el interior del centro o en paginas web de acceso
restringido, si se hubiese realizado una baremacion para el acceso a los centros solo podra
mostrarse la valoracion final y no las valoraciones parciales.

Un usuario puede oponerse a aparecer en estos listados alegando causas de fuerza mayor
como pueden ser causas motivadas por violencia de género, en estos casos el articulo 6.4
de la LOPD permite la exclusion de esta informacion de los listados y las instituciones
deberan poner especial interés en cumplir esta norma.

También pueden utilizar esta informacioén para publicar listados sobre becas o ayudas
concedidas, en el caso de que las ayudas tengan la finalidad de dar a poyo a personas con
discapacidad en los listados bastard con que solo aparezca un numero identificativo como
el DNI y si hubiese una baremacion solo debera aparecer la calificacion final.
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También se pueden mostrar listados en aulas para facilitar la labor docente durante un
breve periodo de tiempo.

Si por algin motivo un profesor necesitara datos de los alumnos para realizar tareas de
investigacion para trabajos universitarios estos datos deberan ser anobnimos y no poderse
relacionar con el propietario, sino fuera posible se tendria que solicitar permiso de forma
expresa.

e /Se puede dar publicidad sobre las calificaciones?

Las calificaciones deberan mostrarse a los alumnos y en su caso a sus padres o
responsables, podrian facilitarse mediante plataformas online en las que solo tengan
acceso los interesados y nadie mas. También podrian mostrarse las calificaciones de los
alumnos en clase siempre comparadas con la media del resto de alumnos.

Podrian ser comunicadas de forma oral dentro de la clase, pero esto no se recomienda y
si se realizase se deberian evitar comentarios entre el resto de los alumnos para evitar
dafios al interesado.

Los padres podran solicitar las calificaciones de sus hijos mayores de 18 afios siempre y
cuando sean estos los que mantengan al alumno corriendo con los gastos educativos o
alimenticios [16].

2.1.4  Normativa en plataformas educativas online

Cada vez mas centros recurren a sistemas online para mejorar el aprendizaje educativo de
sus alumnos.

Utilizan servicios de Cloud Computing o computacion en la nueve para crear nuevas
tareas y servicios online.

Aqui se intentara dar respuesta a varias cuestiones que se derivan del uso de plataformas
online por las organizaciones y con las que interactian los alumnos.

e En estas plataformas ;Quién es el responsable del tratamiento de los datos
que contienen?

Son las instituciones publicas y centros las que suscriben el contrato o acuerdo con estas
empresas titulares de la plataforma y por tanto son las encargadas del tratamiento de los
datos.

e (En que se amparan los centros o instituciones educativas para el
tratamiento de los datos en plataformas educativas?

Los centros estan amparados en la legislacion estatal para poder tratar los datos que sean
necesarios para llevar a cabo su actividad docente.

Pero si estas plataformas en internet decidiesen utilizar imagenes u otro tipo de datos de
los alumnos deberian solicitar un consentimiento expreso de los estudiantes o en su
defecto de los tutores legales.

e /Qué sucede con la cesion de datos a empresas digitales de contenidos?
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Si se necesitan ceder datos a editoriales digitales para la distribucion de material didactico
digital se debera solicitar autorizacion directa a los alumnos o representantes legales.

Estas empresas de distribucion de contenidos digitales no pueden tratar los datos de los
alumnos ya que no tienen una relacion directa y en el caso de necesitar gestionar los datos
deberan solicitar autorizacion.

e ;Pueden permitir los centros el almacenamiento en la nube en sitios distintos
a las plataformas educativas establecidas?

Si garantizan el adecuado tratamiento de los datos almacenados estaria permitido. Si los
profesores utilizasen dispositivos electronicos personales para almacenar documentos
estos deberan cumplir con las garantias establecidas en la normativa de proteccion de
datos.

En todo caso este almacenamiento no deberia disponer de los datos personales de los
alumnos y menos utilizarlos para otros fines que no sean los educativos y ademads se
deberd comprometer a eliminar la informacion relacionada con los usuarios cuando
termine su relacion.

e Las instituciones o centros deben preocuparse por la localizacion de los
documentos en la nube?

Si deben preocuparse por esta localizacion, aunque hay que destacar que no se considera
cesion de datos si esto se realiza a paises dentro de la unidad econémica europea.

Si se ceden a paises que no se encuentran en esta uniéon econdémica europea se debera
comunicar a la Agencia Espafiola de proteccion de Datos y ademas se deberan presentar
las garantias necesarias para mantener la integridad de estos datos. Aunque si los paises
destino de los datos cumplen con las reglas establecidas por el nuevo reglamento y la
Agencia de Proteccion de Datos no tendran que realizar esta comunicacion.

¢ Qué medidas deben tomar los centros en relacion con la seguridad de los
datos en la nube

- Facilitar el trabajo del delegado de proteccion de datos para que se garanticen
las medidas establecidas

- Especificar por contrato el tipo de datos a tratar y la forma de establecer las
medidas de seguridad necesarias para establecer la integridad de los datos.

- En estos contratos se deben reflejar claramente las responsabilidades de cada
interviniente en el tratamiento de los datos.

- Se deberan establecer los procedimientos de colaboracion entre los
responsables de los datos de todas las instituciones que intervengan en esta
cesion de datos, ya que estas responsabilidades en muchos casos pueden ser
compartidas entre las instituciones y responsables.

- Se deben establecer las formas de recuperacion de los datos para posibles
casos en los que sea necesario realizar esta operacion.

- El centro educativo debera dar a conocer todas las medidas establecidas para
la proteccion de los datos.
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e Si se termina la relacion contractual con las plataformas que contienen los
datos ;Como se debe proceder?

Los responsables de los centros deben poder exigir la exportacion de los datos a los
sistemas del centro o para alojarlos en otros servicios.

Ademas, se deberd permitir al responsable el borrado de los datos para que no sean
utilizados posteriormente con o sin consentimiento. Y ademas se debera impedir el acceso
a la plataforma de los alumnos.

Seria una buena opcidn el poder exigir un certificado del borrado de los documentos al
terminar la relacion.

e /;Pueden los centros publicar datos en redes sociales?

Si se publican datos de alumnos o profesores en las redes sociales de los centros se debera
obtener el consentimiento expreso de los afectados en el que se deberd indicar en que
redes sociales se va a realizar la publicacién y con qué finalidad y ademas se debera
permitir a los usuarios el derecho de acceso, rectificacion, cancelacion y oposicion [16]
[17].

2.2 Gestores de e-learning

En esta seccion vamos a ver alguno de los distintos gestores de e-learning que podemos
encontrar en la actualidad y finalmente nos centraremos en Moodle que es el mas utilizado
en Espafia [18].

Dentro de estos gestores podemos destacar Blackboard LMS que se encuentra entre las
cinco plataformas mas de e-learning mas utilizadas [19]. De esta herramienta debemos
destacar que es de pago y por lo tanto esto en ciertos ambitos ha provocado que se
sustituya por otro tipo de herramientas similares.

También nos encontramos otras herramientas de e-learning como Canvas LMS que es de
codigo abierto y también es una herramienta muy utilizada. La diferencia con otras
herramientas estd en que se ofrece como un servicio online en la nube.

De todas estas herramientas vamos a centrarnos en Moodle ya que es una herramienta de
codigo abierto que puede ser instalada por las instituciones en sus propios equipos y que
ademas permite un gran nivel de acceso al cddigo fuente y por lo tanto permite realizar
las modificaciones necesarias para adaptar la plataforma a las necesidades de la
institucion y en este caso podemos ver de una forma mas clara la aplicacion del RGPD.

2.2.1 (Qué es Moodle?

Esta es la pregunta que vamos a responder en esta seccion. En resumen, Moodle es una
plataforma construida para facilitar el aprendizaje de los usuarios que lo utilicen.

Se caracteriza por ofrecer una estructura bien construida para favorecer la labor docente
y mejorar el aprendizaje de los usuarios que la utilizan. Ofrece distintas herramientas a
los docentes que pueden emplear en sus nuevas estrategias docentes.
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Debemos destacar que es una plataforma realizada con cddigo abierto en la que la
comunidad es la encargada de mejorar y desarrollar las distintas funcionalidades que
contiene. El peso fundamental del desarrollo de la infraestructura estd compuesto por una
red mundial compuesta por 80 compafiias que ofrecen servicios de Moodle en varios
paises.

Es una plataforma que esta validada y testada por multiples instituciones académicas a lo
largo de varios paises y gracias a esto la plataforma es utilizada por més de 79 millones
de usuarios tanto académicos como empresariales. Esto nos indica que es una de las
plataformas mads utilizadas para estas funciones académicas.

Una de sus principales funciones es mejorar el aprendizaje de los usuarios y para ello
dispone de diversas herramientas tanto modulos como bloques que facilitan esta tarea.
Podemos destacar que esta plataforma ya cuenta con mas de 10 afios de experiencia desde
que se creo.

La clave de este éxito esta en la facilidad de uso que proporciona a todos los usuarios de
la plataforma ya que permite subir ficheros simplemente arrastrandolos y soltandolos en
el lugar adecuado.

Otra de las claves de su implantacion ha sido el que se ofrece de forma gratuita mediante
licencia GNU que permite a cualquier persona realizar las adaptaciones que necesite para
mejor su experiencia en la plataforma. Esta licencia se permite también a nivel comercial,
esto ha favorecido que aparezcan empresas de servicios que aumentan el valor de la
plataforma y ademas estas empresas no tienen que pagar ninguna licencia o cuota.

También es una plataforma que ofrece actualizaciones mensuales y ademads tiene un
sistema de traduccion muy fuerte que permite que la plataforma este en multiples paises,
incluso esta traducida a lenguas cooficiales dentro de un pais como puede suceder en
Espatfia, en la actualidad se encuentra traducida a mas de 120 idiomas.

Es una plataforma muy flexible ya que permite ser personalizada a multiples niveles y
ademas es escalable ya que permite ser utilizada con un gran volumen de usuarios a la
vez, aunque esto estard limitado también a la infraestructura de tipo hardware y de redes
que se encuentre detras de la instalacion de la plataforma.

En cuanto a la seguridad de los datos y la privacidad en este momento se encuentra en un
proceso de adaptacion para ofrecer las mejores garantias de cara al nuevo reglamento de
proteccion de datos de la Union Europea. Esta nueva normativa ha condicionado la nueva
politica de la plataforma ya que es una plataforma desarrollada a nivel internacional y no
solo a nivel europeo. Por este motivo las nuevas opciones que se estan configurando se
intenta que sean lo mas configurables posibles para adecuarse a las distintas normativas
internacionales, ya sean europeas, americanas o asiaticas.

Hasta hace apenas unos meses no se habia realizado ningiin movimiento para adaptarse a
esta normativa. Debido a esto se ha convertido en un buen ejemplo para el estudio e
implantacion de la nueva normativa en plataformas de e-learning.

Solo se habian realizado cambios en relacion con la informacion obtenida de cada usuario
a la hora del registro. Ya que permiten decidir al administrador de la plataforma activar
los campos necesarios para el registro. En el caso de que un dato no sea relevante para la

27



CAPITULO 2. CONOCIMIENTOS PREVIOS

organizacion que utiliza la plataforma Moodle el administrador puede desactivarlo, con
esto se pretende cumplir con parte de la normativa en la que se indica que solo se
almacenaran los datos estrictamente necesarios de los usuarios que mantengan una
relacion con la empresa o institucion.

En las versiones actuales de Moodle también falta el poder mostrar al entrar por primera
vez en la plataforma el mensaje sobre el uso de cookies, en principio esto estard disponible
para la version 3.5 y también se podran establecer politicas generales sobre el nuevo
RGPD [20][21]. En la actualidad hay que integrar un aviso en el cédigo PHP de la pagina
principal para mostrar estos avisos.

Pero como veremos a lo largo de este proyecto la plataforma se va a ir adaptando
progresivamente a estos nuevos requisitos exigidos en el nuevo reglamento ya que esta
previsto realizar la automatizacion de las distintas clausulas requeridas.

Entre las tareas pendientes para cumplir con el nuevo reglamento se encuentran las
siguientes:

e Exportar o transferir los datos personales de un usuario

e Retiro del consentimiento para almacenamiento y uso de datos

e Derecho al olvido (Borrado de los datos)

e Informar sobre los datos utilizados en la aplicacion y el fin de estos

En la actualidad Moodle ha implementado un API para mostrar la informacion sefialada
antes e implementar soluciones sobre el borrado de datos o actualizacion de estos. Este
API estd pensado para ser utilizado en bloques y modulos y se espera que sea extraida
por alguna opcion dentro del perfil del usuario. La version en la que se espera que esté
totalmente funcional es en Moodle 3.5 en la actualidad a fecha de redaccion de esta
memoria, nos encontramos en la version Moodle 3.4.[22]

Para versiones anteriores no se espera ningin desarrollo, solo para versiones de Moodle
3.3 en adelante, ademds para estas versiones estard implementada una pagina en la que
cada usuario tendra que aceptar expresamente las politicas sobre proteccion de datos
previamente configuradas en el formulario de privacidad, esto es una novedad ya que en
la actualidad hay que utilizar un bloque de terceros para mostrar esta informacion a los
usuarios de la plataforma.

Es una herramienta tan extendida que Espafia [18] ocupa la segunda posiciéon en el
ranking de los paises con mas registros tras Estados Unidos que ocupa la primera plaza
en este ranking.

2.2.2 Datos almacenados en Moodle

En esta seccidn vamos a ver cudles son los datos almacenado por Moodle de un usuario,
la lista de estos datos es extensa ya que se almacena informacion desde el mismo
momento en el que un usuario accede a la plataforma, esta informacion suele ser utilizada
para reflejar los movimientos del usuario dentro de la plataforma y se almacena en las
tablas de log de la plataforma.

Si nos centramos en los datos almacenados por Moodle a la hora de dar de alta a un
usuario en la plataforma nos encontramos los siguientes campos para ser
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cumplimentados, estos campos pueden ser configurables por el administrador de la
plataforma lo que permite una mayor flexibilidad sobre todo para cumplir con el
reglamento de proteccion de datos:

- Nombre y Apellidos

- Direccion de correo

- Ciudad y Pais

- Idioma

- Descripcion (Breve descripcion sobre su perfil)
- Pagina web

- Numero de ID (puede ser un numero tipo NIF)
- Institucion

- Departamento

- Teléfono

- Teléfono movil

- Direccion

Todos estos campos, como hemos indicado anteriormente, pueden ser bloqueados por el
administrador para que no sean cumplimentados por el usuario, esto permite tener un
control sobre los datos almacenados dentro de Moodle.

223 Métodos de registro en Moodle

Existen varias formas de registro dentro de la plataforma, desde la opcidn bésica en la
que el usuario se registra a si mismo para después matricularse en los respectivos cursos,
o la opcidn utilizada por instituciones que toma los datos desde otras bases de datos como
puede ser un servidor LDAP o bases de datos externas.

En cada uno de estos plugin de registro se pueden habilitar o deshabilitar todos los campos
a almacenar permitiendo realizar una configuracion muy personalizada para cada
situacion.

Los datos que se almacenan en Moodle pueden ser considerados de baja proteccion ya
que no hacen referencia a datos del tipo sexo, religion o sindicalismo que si son de
especial proteccion. Esto es asi porque este tipo de plataformas de docencia no necesitan
conocer esta informacion sobre el usuario, la informacion que utilizan deberia limitarse a
la necesaria para facilitar una labor docente correcta y si se utiliza para docencia oficial
deberia solamente utilizar los datos necesarios para otorgar validez legal a la informacion
almacenada por el usuario.

Esta caracteristica permite facilitar el mantenimiento de estos datos dentro de la
plataforma ya que estos datos tienen un nivel de proteccion inferior.

Por otro lado, tendriamos que contemplar las matriculas de los usuarios en los cursos,
esto generaria nuevos datos que tenemos que contemplar.

El primer aspecto sera el como se matricula un usuario dentro de un curso, existen dos
vertientes:

- Auto matricula: En este caso el usuario se matricula en un curso previo pago de
este, para ello Moodle dispone de un plugin de matriculacion con PAYPAL, para
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utilizar se debe crear una cuanta de negocios de PayPal y por lo tanto se almacena
datos de este tipo para el administrador. Y para el usuario se almacena el usuario
del pagador y el identificador de la operacion de pago para ver que se ha realizado
el pago, pero parece que es un dato histdrico para saber quién ha pagado y quién
no. En esta situacion también existe el caso en el que no sea necesario realizar
ningun pago dentro de la plataforma, en esta situacion la informacion almacenada
se reduce a la misma que en el registro de un usuario.

- Matriculaciéon dentro de la instituciéon: En esta modalidad se realizan
matriculaciones desde plugin de matricula que utilizan bases de datos de la
institucion donde ya se han reflejado los pagos por lo que Moodle no guarda
informacion de este tipo, solo relaciona el identificador del usuario con la
matricula en el curso.

Este paso en el que se indica como se realiza el registro en la plataforma es importante ya
que es en este momento en el que un usuario cede sus datos personales a la plataforma y
por lo tanto tiene que ser consciente de esta cesion. Es en este punto donde comienza el
tratamiento de los datos aplicando el nuevo reglamento.

En segundo lugar, cuando un usuario esté registrado y matriculado en un curso, el sistema,
comienza a guardar informacion de su actividad. Almacena registros de acceso a recursos
junto a la hora y una IP, esta informacioén también deberia ser tratada ya que permite
identificar al usuario.

Ademas, se almacenan ficheros entregados por el usuario dentro de actividades y sus
correspondientes calificaciones jestos datos tendrian que ser eliminados si el usuario lo
solicita? Esta es una de las cuestiones a tener en cuenta. Parece que esto depende de la
normativa interna de cada institucion, en principio los ficheros de entregas y exdmenes
deberian mantenerse hasta un curso académico posterior al actual. Pero en el caso de
cursos no oficiales se debera aplicar la normativa interna para este tipo de cursos en la
que se deberia reflejar el tiempo que se puede mantener un trabajo y si se autoriza la
eliminacion inmediata del mismo al recibir una peticién del usuario propietario del
mismo.
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Capitulo 3.

Planteamiento del estudio

3.1 Objetivos de la evaluacion

Para el desarrollo de este proyecto se han revisado varios de los servicios de e-learning —
Moodle, Canvas LMS, Chamilo LMS, Sakai, Blackboard LSM — que se pueden encontrar
a nuestra disposicion para mejorar la docencia en instituciones y ver el grado de
aplicacion del nuevo Reglamento de Proteccion de Datos (RGPD) [23].

Se ha fijado el objetivo de realizar el estudio sobre la aplicacion del nuevo RGPD en
plataformas de e-learning o docencia a distancia y como estan aplicando cada uno de los
nuevos requisitos establecidos en el reglamento a estas plataformas.

Se intenta ver como se gestiona esta nueva normativa a nivel de administracion y de
usuario, por este motivo el estudio se va a centrar en plataformas Moodle. Se ha tomado
la decision porque es la plataforma de e-learning mas usada en Espaia como se puede ver
en la referencia [ 18] de esta memoria.

Para llevar a cabo el estudio se estableceran distintos criterios de evaluacion que nos
permitan validar la aplicacion de la normativa, ademas se realizara una comparacion con
versiones anteriores y posteriores a la entrada en vigor de este nuevo reglamento.

Tendremos que fijar una metodologia que nos permita valorar el nivel de aplicacion del
RGPD en estas plataformas de e-learning y sobre todo lo centraremos en Moodle como
se ha indicado previamente.

Los escenarios planteados para poder validar la aplicacion de la normativa deben reflejar
situaciones habituales que se pueden dar entre los usuarios de estas plataformas de e-
learning, de esta manera conseguiremos reproducir de una forma fiel estas situaciones y
asi poder como se comportarian ante diversas peticiones de gestion de los datos por parte
de los distintos usuarios que utilizan estas plataformas.

También tendremos que ver las herramientas que ofrecen estas plataformas para cumplir
con el reglamento ajustdndose a todos los parametros fijados en el reglamento. Es
importante saber si se han implementado nuevas aplicaciones o si estas aplicaciones
implementadas permiten un uso comodo a los usuarios.

Con este estudio se pretende conseguir unas guias de referencias sobre estas aplicaciones
de e-learning y ademaés se pretende obtener una serie de conclusiones que estén dirigidas
a obtener una serie de mejoras para conseguir que se aplique el reglamento de la forma
mas directa, legible y comoda para los usuarios de estas plataformas.
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3.2 Metodologia de la evaluacion

Una vez tomada la decision de evaluar la aplicacion del nuevo RGPD en plataformas
anteriores y posteriores a la entrada en vigor de este documento es necesario decidir como
se va a realizar el andlisis.

El proceso de evolucion se aplicara de igual forma a una version anterior a la entrada en
vigor de la normativa y a otra inmediatamente posterior a esta situacion. Con esto se
pretende ver cuales han sido los cambios y las mejoras en las que han trabajado los
desarrolladores de Moodle.

Después de revisar algunas referencias sobre métodos de evaluacion se ha tomado la
decision de aplicar el método de evaluacion de Garcia Castro [24] y se ha adaptado para
este tipo de software.

Con esta metodologia se busca realizar una evaluacion exhaustiva de las herramientas
que nos ofrece Moodle para cumplir con el nuevo reglamento de proteccion de datos. Por
eso con estos métodos se busca obtener una mejora continua y técnicas cada vez mas
practicas.

Tendremos las siguientes fases antes de obtener unas conclusiones:
¢ Fase de Planificacion
1. Establecer los objetivos
2. Revisar la normativa legal aplicable
3. Identificar las herramientas disponibles
4. Definir el escenario
5. Fijar los roles que intervienen en el proceso
6. Establecer los pasos de ejecucion
e Fase de Experimentacion
1. Ejecutar el escenario
2. Analizar el resultado obtenido
e Fase de Conclusiones
1. Realizar el informe de deficiencias

2. Realizar el informe de mejoras
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En este proceso de validacion de la plataforma de e-learning, para la ultima version de
Moodle dispondremos de nuevas herramientas desarrolladas para cumplir con los nuevos
requisitos del reglamento.

Estas herramientas son las que tendremos que identificar y probar para ver si cumplen de
forma 6ptima con el nuevo reglamento.

Ademas, tendremos que ver si facilitan a los usuarios el cumplimiento de sus derechos y
a los responsables de los datos si les permite cumplir con las exigencias establecidas para
ellos.

En este estudio se proponen criterios de evaluacion basados en el nuevo reglamento y lo
que se pretende es ser lo mas estricto posible en su cumplimiento.

Para versiones anteriores al reglamento lo que se pretende es ver si podrian adaptarse a la
nueva situacion de forma cémoda y répido y asi no tener que enfrentarse a posibles
sanciones por incumplimiento. La realidad actual es que muchas instituciones no pueden
actualizar su version de Moodle a la ultima versidon disponible ya que esta operacion
implica actualizar otros modulos y extensiones contenidos en la plataforma que pueden
causar problemas de incompatibilidad.

3.3 Analisis normativo aplicable al estudio

En esta seccion vamos a ver los articulos y leyes que puedan afectar a los distintos
escenarios plateados en el estudio de la aplicacion del RGPD.

Debemos diferenciar entre dos normativas que pueden influir en los escenarios, estas
normativas son:

e Reglamento de Ordenacion Académica de la Universidad de Valladolid
e Reglamento de proteccion de Datos europeo (RGPD)

Vamos a ver el contenido mas relevante de cada uno de ellos en los siguientes apartados
del capitulo.

3.3.1 Reglamento de Ordenacion Académica de la Universidad
de Valladolid

En este articulo del Reglamento de ordenacién Académica se habla del tiempo que se
deben conservar los materiales aportados por el alumnado ya sean trabajos escritos o
examenes o pruebas intermedias de evaluacion. A continuacion, se puede ver el articulo
de la normativa:

Articulo 48. La conservacion de las pruebas documentales de la evaluacion

Los profesores deberan conservar el material escrito, en soporte papel o electronico, de
las pruebas de evaluacion o, en su caso, la documentacion correspondiente de las
pruebas orales, hasta la finalizacion del curso académico siguiente. Superado ese plazo
se procederd a su destruccion. En los supuestos de peticion de revision o de recurso
contra la calificacion estos materiales deberdn conservarse hasta que exista resolucion
firme [25].
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Ademas, en el Reglamento de Ordenacion Académica se habla de los plazos en los que
se deben conservar los materiales aportados por los alumnos y qué hacer con ellos. Esto
lo podemos ver en el siguiente articulo:

Articulo 42. Las pruebas documentales de evaluacion

42.1. Los trabajos y memorias de practicas con soporte material unico seran conservadas
por el profesor hasta la finalizacion del curso siguiente. Acabado este plazo seran
destruidos o devueltos a los estudiantes firmantes a peticion propia en un plazo de tres
meses, salvo que esté pendiente la resolucion de un recurso.

42.2. La publicacion o reproduccion total o parcial de los trabajos a que se refiere el
parrafo anterior o la utilizacion para cualquier otra finalidad distinta de la estrictamente
académica requerird la autorizacion expresa del autor o autores. En todo caso, las
publicaciones resultantes de los trabajos se regiran por la normativa de propiedad
intelectual.

42.3. La Universidad promovera la utilizacion de estandares de software libre para la
realizacion de trabajos, proyectos y memorias [25].

332 Reglamento General de proteccion de Datos europeo
(RGPD)

En el nuevo Reglamento de proteccion de Datos se indica lo siguiente sobre los datos
personales almacenados y su tratamiento:

El articulo 4 de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal (LOPD) establece:

"3. Los datos de caracter personal serdan exactos y puestos al dia de forma que respondan
con veracidad a la situacion actual del afectado.

4. Si los datos de caracter personal resultaran ser inexactos, en todo o en parte, o
incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos
rectificados o completados, sin perjuicio de las facultades que a los afectados reconoce
el articulo 16. (derecho de rectificacion y cancelacion)

5. Los datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o
registrados.

No serdn conservados en forma que permita la identificacion del interesado durante un
periodo superior al necesario para los fines en base a los cuales hubieran sido recabados
o registrados" [26].

e El responsable del tratamiento tendra la obligacion de hacer efectivo el derecho
de rectificacion o cancelacion del interesado en el plazo de diez dias.

e Seran rectificados o cancelados, en su caso, los datos de caracter personal cuyo
tratamiento no se ajuste a lo dispuesto en la presente Ley y, en particular, cuando
tales datos resulten inexactos o incompletos.

e La cancelacion dard lugar al bloqueo de los datos, conservandose inicamente a
disposicion de las Administraciones Publicas, Jueces y Tribunales, para la
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atencion de las posibles responsabilidades nacidas del tratamiento, durante el
plazo de prescripcion de éstas. Cumplido el citado plazo debera procederse a la
supresion.

e Si los datos rectificados o cancelados hubieran sido comunicados previamente, el
responsable del tratamiento deberd notificar la rectificacion o cancelacion
efectuada a quien se hayan comunicado, en el caso de que se mantenga el
tratamiento por este ultimo, que debera también proceder a la cancelacion.

e Los datos de caricter personal deberdn ser conservados durante los plazos
previstos en las disposiciones aplicables o, en su caso, en las relaciones
contractuales entre la persona o entidad responsable del tratamiento y el
interesado".

Respecto al plazo de prescripcion de las responsabilidades nacidas del tratamiento,
aunque habria que tener en cuenta la posibilidad de que se interpongan acciones legales
para dirimir cuestiones relacionadas con la relacion juridica que motivo el tratamiento de
esos datos durante el plazo de prescripcion que establezca cada normativa sectorial,
podria atenderse a la prescripcion de las sanciones administrativas derivadas del
tratamiento de los datos. En este sentido, las infracciones tipificadas como muy graves
por la LOPD prescriben a los tres afios, por lo que dicho plazo podria ser uno de los
que debieran tenerse en cuenta.

En cuanto al derecho al olvido de los usuarios el reglamento indica lo siguiente:
Derecho de supresion ("al olvido")

Podras ejercitar este derecho ante el responsable solicitando la supresion de sus datos de
caracter personal cuando concurra alguna de las siguientes circunstancias:

e Si tus datos personales ya no son necesarios en relacion con los fines para los que
fueron recogidos o tratados de otro modo

e Si el tratamiento de tus datos personales se ha basado en el consentimiento que
prestaste al responsable, y retiras el mismo, siempre que el citado tratamiento no
se base en otra causa que lo legitime

e Si te has opuesto al tratamiento de tus datos personales al ejercitar el derecho de
oposicion en las siguientes circunstancias

e El tratamiento del responsable se fundamentaba en el interés legitimo o en el
cumplimiento de una misién de interés publico, y no han prevalecido otros
motivos para legitimar el tratamiento de tus datos

e A que tus datos personales sean objeto de mercadotecnia directa, incluyendo la
elaboracion perfiles relacionada con la citada mercadotecnia

e Si tus datos personales han sido tratados ilicitamente

e Si tus datos personales deben suprimirse para el cumplimiento de una obligacion
legal establecida en el Derecho de la Union o de los Estados miembros que se
aplique al responsable del tratamiento

e Silos datos personales se han obtenido en relacion con la oferta de servicios de la
sociedad de la informacion mencionados en el articulo 8, apartado 1 (condiciones
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aplicables al tratamiento de datos de los menores en relacion con los servicios de
la sociedad de la informacion).

Ademas, el RGPD al regular este derecho lo conecta de cierta forma con el denominado
“derecho al olvido”, de manera que este derecho de supresion se amplie de tal forma que
el responsable del tratamiento que haya hecho publicos datos personales esté obligado a
indicar a los responsables del tratamiento que estén tratando tales datos personales que
supriman todo enlace a ellos, o las copias o réplicas de tales datos.

No obstante, este derecho no es ilimitado, de tal forma que puede ser factible no proceder
a la supresion cuando el tratamiento sea necesario para el ejercicio de la libertad de
expresion e informacion, para el cumplimiento de una obligacion legal, para el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable, por razones de interés publico, en el ambito de la
salud publica, con fines de archivo de interés publico, fines de investigacion cientifica o
historica o fines estadisticos, o para la formulacion, el ejercicio o la defensa de
reclamaciones [27].
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Planificacion del proyecto

En esta seccion de la memoria vamos a mostrar cudl ha sido la planificacion que se ha
llevado para conseguir los resultados mas relevantes para este proyecto.

Para ello se va a utilizar un diagrama de Gantt que nos permite ver cada una de las tareas
realizadas a lo largo del tiempo. La informacion se muestra de forma clara y se pueden
apreciar cada una de las fases en su totalidad.

Las fases que se han llevado para conseguir los mejores resultados son las siguientes:

e Recopilacion de informacion

e Analisis de herramienta Moodle

e Instalacion de versiones de Moodle 3.4 y Moodle 3.5

e Lectura e interpretacion de los reglamentos RGPD y ROA
e Aprendizaje de nuevas herramientas

e Comparativa y pruebas de Moodle 3.4 vs Moodle 3.5

e Andlisis y conclusiones

e Documentacion
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Capitulo 5.

Criterios de evaluacion

En esta seccion se pretende ver cudles son los distintos criterios que nos ofrece el RGPD
y lo que realmente se muestra en las herramientas facilitadas para dar cumplimiento al
RGPD en plataformas de e-learning y mas concretamente en Moodle.

5.1.1 Criterios de evaluacion del RGPD

Aqui vamos a ver cudles son los derechos de un usuario segun el RGPD, nos vamos a
centrar en cuales serian los criterios de evaluacion necesarios para validar un sitio web o
una herramienta que permita la aplicacion de estos criterios.

Esta sera la base juridica en la que se deberia basar cada desarrollo realizado para dar
cumplimiento al RGPD y por lo tanto sera uno de los pilares mas importantes a la hora
de realizar las distintas implementaciones.

Estos son los criterios que se deben aplicar: [28][29]
e Criterio de informacion al usuario

Cuando un usuario accede a un sitio web o una plataforma de e-learning e interactia con
el sitio de la forma que sea, con un formulario o afladiendo un documento, debe ser
informado de como se van a tratar sus datos.

Por este motivo se debe incluir en las pantallas principales de registro o de contacto con
la plataforma los siguientes elementos para cumplir con la normativa.

o Que datos del usuario se van a recoger y para que se van a utilizar y quien
es el encargado de tratarla [30][31]
o También se debe indicar los derechos del usuario sobre acceso,
rectificacion, cancelacion y proteccion
o La informacion se debe mostrar de forma clara y facil de entender y mas
concretamente los siguientes elementos:
= Datos de contacto con el Delegado de Proteccion de Datos
» La descripcion de la base juridica para el tratamiento de los datos
» Los periodos de tiempo que se mantendran los datos en la
institucion o los criterios por los que se mantendran, como puede
ser mientras dure la relacion entre usuario e institucion
» El derecho del usuario a presentar una reclamaciéon ante las
autoridades competentes
o Y si los datos no se han obtenido directamente del usuario se debera
indicar la fuente y el tipo de datos

Cuando se recojan datos directamente del usuario estos deberan estar documentados y por
lo tanto el responsable de los datos tendra que poder acreditar que se ha dado el
consentimiento por parte del usuario. Este es uno de los criterios que en el RGPD no
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indica como debe llevarse a cabo, pero si es obligatorio frente a cualquier reclamacion
que se pueda dar.

Toda esta informacion debera mostrarse de forma resumida en un primer nivel para
después mostrar la totalidad del contenido en un segundo nivel de informacion. Esta
operacion puede realizarse afiadiendo un enlace al final del parrafo resumen de las
condiciones.

e C(riterio sobre los derechos de un usuario frente al tratamiento de los datos

Dentro del RGPD se indican claramente cuales son los derechos de un usuario frente al
tratamiento que se realiza sobre sus datos entre estos derechos se encuentran el derecho
de acceso, rectificacion, modificacion, cancelacion y oposicion. Estos criterios se deben
cumplir en cada una de las herramientas desarrolladas o deben estar implementados para
que se puedan llevar a cabo en el caso de que un usuario solicite la ejecucion de alguno
de estos criterios.

Ademas de estos derechos se pueden anadir los siguientes:

o El usuario debe conocer que tratamiento se va a realizar a sus datos en
cada momento y que derechos tiene sobre ellos y como podra realizar las
reclamaciones oportunas

o Debe tener derecho al acceso a sus datos en todo momento

o El usuario también tiene derecho al olvido, este derecho esta relacionado
con el derecho de borrado de sus datos dentro de la plataforma

o También tiene derecho a fijar una limitacion en el tratamiento de sus datos,
esto quiere decir que si un usuario se quiere oponer al uso de sus datos en
una actividad concreta se debe cumplir en el momento de ser solicitado o
respetarse si el usuario no autoriza su uso

o También se debe permitir la exportacion de los datos para ser tratados por
otra institucion y por el responsable de datos de esta

Estos son algunos de los nuevos derechos que se deben tener en cuenta en los criterios de
evaluacion de las herramientas.

e C(Criterio sobre el consentimiento explicito

Este criterio refleja la forma en la que un usuario acepta o nos da el consentimiento para
tratar sus datos.

Con la anterior normativa se aceptaba que el checkbox estuviese pre marcado y el usuario
solo tenia que aceptar con el RGPD esto ya no es posible y las opciones se reducen a que
la aceptacion del tratamiento de los datos no se encuentre marcado o estd marcada la
opcion de no autorizacion para que sea el propio usuario el que tome la decision.

Por lo tanto, en la plataforma de e-learning se debera tener en cuenta que se cumpla este
criterio de evaluacion ya que evitard problemas futuros con los usuarios.
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También se debe tener en cuenta que si el usuario no acepta las condiciones de tratamiento
de sus datos se le debera impedir el acceso a la plataforma y automaticamente no se le
permitir interactuar con la plataforma de ninguna manera.

5.1.2 Criterios aplicados en las herramientas

En esta seccion vamos a ver como las herramientas ofrecidas por plataformas de e-
learning aplican los criterios de evaluacion fijados en el punto anterior. Nos centraremos
en plataformas de e-learning Moodle e intentaremos ver que nos ofrecen las versiones
antiguas y las mas modernas para poder cumplir con el RGPD.

e Herramientas para versiones antiguas de Moodle

Estas versiones de Moodle estdn poco preparadas para la aplicacion de estos criterios
fijados por el RGPD. Pero en las ultimas versiones antiguas (antes de la version Moodle
3.5) estan preparadas para cumplir con la parte de aceptar el tratamiento de los datos de
los usuarios.

Vemos que estas versiones pueden cumplir el criterio de informacion al usuario ya que
de una forma muy rudimentaria se puede anadir en la configuracién una pagina web en
la que se pueden mostrar los textos donde se informa al usuario sobre el tratamiento de
los datos, ver Figura 2.

URL con la politica del
sitio

SHepoicy

hitp:/Awww uva_esfexport/sites/uval_val | Valor por defecto: Vacio

Si su politica exige que todos los usuarios lean y acepten sus condiciones antes
de usar el sitio, especifique aqui la URL gue muestre esta informacion; en caso
contrario, deje el campo en blanco. Este campo de configuracion puede contener
cualquier direccion URL pablica.

URL con la politica del
sitio para invitados

sitepolicyguest

hittp:/iwww. Uva.es/export/sites/uva/_va

Valor por defector hitp:/iwww uva es/export/sites/uva/_varios/aviso_cookies html

Si su politica exige que todos los invitados lean y acepten sus condiciones antes
de usar el sitio, especifique aqui la URL gue muestra esta informacion; en caso
contrario, déje el campo en blanco. Este campo de configuracion puede contener
cualquier direccion URL pablica.

Mota: El acceso de usuarios no registrados pueden evitarse 'forzando a los
usuarios a identificarse’.

Figura 2 Menui de configuracion politicas del sitio en Moodle 3.4

Siun usuario desea acceder a la plataforma ya sea con una cuenta de usuario previamente
creada o generando una nueva cuenta de acceso en el momento, tendrd que aceptar
previamente las condiciones establecidas en la pagina web que se ha afadido a la
configuracion de las politicas del sitio. Esto cumple con el criterio sobre el consentimiento
explicito ya que es el usuario el que tiene que aceptar o rechazar las condiciones como se
puede ver en la Figura 3.
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Confirmar

Usted debera estar de acuerdo con estas condiciones antes de seguir usando este sitio.
i Esta de acuerdo?

3 -

Figura 3 Aceptacion de politicas del sitio en Moodle 3.4

En los demas criterios vemos que no los cumple ya que no permite al usuario realizar
cambios en los datos aportados a la plataforma o si desea exportalos tampoco tiene una
herramienta que permita realizar esta tarea.

Por otro lado si el usuario desease ejercer su derecho al olvido o borrado de sus datos
dentro de la plataforma no dispondria de una herramienta para llevarlo a cabo, tendria que
ponerse en contacto con los responsables de la plataforma mediante un correo o
formulario para solicitarlo y por otro lado los responsables de la plataforma no
dispondrian de una herramienta para realizar el borrado de una forma cémoda tendrian
que plantearse el crear una herramienta para llevarlo a cabo por lo que tampoco cumpliria
con los criterios de evaluacion establecida para esta caracteristica.

e Herramientas para versiones modernas de Moodle

En este apartado vamos a ver que herramientas nos ofrecen las versiones mas modernas
de Moodle como la version 3.5 para hacer frente al nuevo reglamento y ademas veremos
cuales de los criterios de evaluacion cumple cada una de estas herramientas.

o Politicas del sitio

En esta version de Moodle tenemos una herramienta que nos permite controlar al maximo
todas las decisiones de cada usuario. Podemos configurarla en un menua dentro del panel
de control en una nueva funcionalidad para los usuarios.

Esta herramienta nos permite configurar diversas politicas del sitio y controlar que
usuarios las han aceptado y cudles no.

Esta herramienta permite controlar el criterio de informacion al usuario. En la Figura 4 se
puede ver el panel desde donde se configuran las politicas del sitio.
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Policies and agreements

New policy

Policy
Name status Version Ultima modificacién  Agreements
Proteccion de | Active | 20 de junio de 20 de junio de 2018, 0 of 6 (0%) Actions ~
datos 2018 11:24

Privacy policy, All

Users

Figura 4 Panel de Politicas del Sitio Moodle 3.5

En un principio cumple perfectamente con el criterio establecido para la informacion de
los usuarios sobre las politicas del sitio, pero dentro del ment que gestiona las estadisticas
de los usuarios que han aceptado o no estas politicas vemos un boton, que podemos ver
en la Figura 5, que nos permite aceptar la politica a varios usuarios que no hubiesen
aceptado previamente estas politicas. Entendemos que este es un sistema que no deberia
estar permitido ya que vulnera el criterio de un usuario por si quiere o no aceptar estas
politicas. Y lo que esta claro es que si estas politicas no son aceptadas no se deberia
mantener la relacion con la institucion.

alvaro.garcia.sevillano@uva.es x
profesor
registro
« alvaro.garcia.sevillano®@uva.es X

profesor
manual

Figura 5 Boton de consentimiento de politicas por el administrador

o Solicitudes de datos

En este apartado vamos a ver las herramientas que nos facilitan las tareas de modificacion,
acceso, exportacion y borrado de datos de la plataforma. Es importante ver si se cumple
de una forma clara con los criterios de evaluacion asociados a estas tareas y si son
herramientas que cumplen con el RGPD.

En este sentido se ha creado una herramienta que deberia facilitar la tarea del usuario
encargado del tratamiento de los datos, esta herramienta, segun las especificaciones,
facilitaria la tarea de ponerse en contacto con el responsable de los datos y ademas
permitiria solicitar directamente la exportacion total de los datos y el borrado total de los
datos como se puede ver en la Figura 6.
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Privacidad y Politicas

ontactar con el Oficial de Proteccion de Datos

Solicitudes de datos

i

nts

Policies and agreem

Figura 6 Peticion de datos en Moodle 3.5

Como se puede ver el usuario puede contactar con el Oficial de Proteccion de Datos o
puede rellenar directamente el formulario para solicitar los datos de exportacion o
borrado. En la Figura 7 se puede ver el formulario para borrar o exportar la totalidad de
los datos.

Contactar con el Oficial de Proteccién de Datos

1po Exportar todos mis datos personales =
Exportar todos mis datos personales
Comentarios Eliminar todos mis datos personales

Guardar cambios Cancelar

Figura 7 Formulario de exportacion o borrado de datos

Con estas herramientas se puede cumplir con los criterios sobre el tratamiento de los datos
ya que permite controlar la informacion dentro de la plataforma. Lo que no se cumple con
esta herramienta es el derecho del usuario a realizar modificaciones parciales de sus datos
o rectificaciones, estas modificaciones se deberan permitir a nivel global por parte de los
administradores de la plataforma o el propio usuario, y mediante el formulario de contacto
que ofrece la herramienta, tendria que solicitar estas modificaciones al Oficial de
Proteccion de Datos.

En este sentido podrian realizarse mejoras en esta herramienta para facilitar ain mas las

tareas a las que obliga el nuevo reglamento.

5.1.3 Tabla resumen de criterios de evaluacion

En este apartado veremos una tabla resumen con los criterios de evaluacion que nos ofrece
en nuevo RGPD y las herramientas incluidas en Moodle para cumplir con estos criterios.
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Criterios de evaluacion del RGPD

Criterio de informacion al usuario

Criterio sobre los derechos de un
usuario frente al tratamiento de los
datos

Criterio sobre el consentimiento
explicito

Descripcion de los datos del usuario se van a
recoger y para que se van a utilizar y quien es el
encargado de tratarla

Se debe indicar cuales son los derechos del
usuario sobre acceso, rectificacion,
cancelacion y proteccion

La informacion se debe mostrar de forma clara
y facil de entender y més concretamente los
siguientes elementos:

- Datos de contacto con el Delegado de
Proteccion de Datos

- Ladescripcion de la base juridica para el
tratamiento de los datos

- Los periodos de tiempo que se
mantendran los datos en la institucion o
los criterios por los que se mantendran,
como puede ser mientras dure la relacion
entre usuario e institucion

- El derecho del usuario a presentar una
reclamacion ante las autoridades
competentes

Si los datos no se han obtenido directamente del
usuario se debera indicar la fuente y el tipo de
datos

Los derechos basicos de un usuario son:

- Derecho de acceso

- Derecho de rectificacion
- Derecho de modificacion
- Derecho de cancelacion
- Derecho de oposicion

Derecho a conocer que tratamiento se va a
realizar a sus datos en cada momento y que
derechos tiene sobre ellos y como podra realizar
las reclamaciones oportunas

Derecho al olvido, este derecho esta relacionado
con ¢l derecho de borrado de sus datos dentro de
la plataforma

Derecho a fijar una limitacion en el tratamiento
de sus datos

Permitir la exportacion de los datos para ser
tratados por otra institucion

La aceptacion del tratamiento de los datos no se
debe encontrar marcada o deberé estar marcada
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la opcidon de no autorizacion para que sea el
propio usuario el que tome la decision.

Tabla 1 Criterios de evaluacion del RGPD

Criterios de evaluacion aplicados en las herramientas

Herramientas  para  versiones Criterio de informacion al usuario
antiguas de Moodle

Consentimiento explicito ya que es el usuario el
que tiene que aceptar o rechazar las condiciones

Herramientas  para  versiones Politicas del sitio, permite configurar diversas
modernas de Moodle politicas del sitio y controlar que usuarios las
han aceptado y cudles no

Solicitud de datos, permite realizar las
siguientes tareas:

- Exportacion
- Rectificacion (Mediante peticion)
- Borrado

Tabla 2 Criterios de evaluacion aplicados en las herramientas
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Capitulo 6.

Resultados de la evaluacion

6.1 Descripcidn y funcionamiento de las herramientas

En esta secciéon vamos a ver en qué consisten las herramientas que nos proporcionan las
nuevas versiones de Moodle para realizar el tratamiento de los datos del usuario y nos
facilitan las tareas de informacion sobre el RGPD.

Moodle nos ofrece tanto herramientas de politicas de privacidad como de gestion de los
datos. Debemos destacar que estas herramientas estdn completamente disponibles a partir
de Moodle 3.5 en adelante y para una version anterior se permite su instalacion, aunque
no se garantiza el total funcionamiento de la herramienta.

A continuacion, vamos a ver con un poco mas de detalle cada una de estas herramientas:
e Plugin de politicas de privacidad

Esta herramienta nos permite configurar de forma sencilla cada una de las politicas de
privacidad que intervengan en nuestro sitio. Ademas, ha cambiado la forma en la que un
usuario accede a la plataforma ya que, si es la primera vez que sucede esto, el usuario
observara una serie de pantallas con los distintos textos de las politicas que afectan al sitio
y hasta que no las acepte todas no podra acceder al sitio, con esto se cumple el principio
de informacion al usuario ya que conocera antes de entrar a la plataforma todo lo que se
haré con los datos del usuario.

Esta herramienta también permite una gestion mas profunda de las politicas del sitio ya
que permite almacenarlas por fecha y realizar cambios en ellas que posteriormente el
usuario tendra que aceptarlas, esto permite tener mas libertad y cumplir con futuras
modificaciones que se puedan realizar en las politicas de privacidad.

También podemos destacar que la herramienta permite configurar estas politicas para
invitados, esto también otorga seguridad al sitio ante posibles reclamaciones. [32], [33]

e Plugin de privacidad de datos

La funcionalidad de este plugin es la de permitir a los usuarios contactar con los
responsables de sus datos y consultar sobre el estado de estos.

Este plugin esta pensado para cumplir con el nuevo RGPD y cada una de las opciones
que nos ofrecen escrita enfocado a este cumplimiento.

La primera caracteristica que nos ofrece es la posibilidad de crear un rol para el Oficial
de Protecciéon de Dato, esta funcionalidad es muy importante ya que descarga de
responsabilidad al administrador de la plataforma y ademas esta es la persona que debera
tomar las decisiones legales oportunas sobre el tratamiento de los datos.
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Otra de las funcionalidades que nos ofrece y que ademas es de las mas importantes es la
funcionalidad que permite al usuario solicitar la exportacion de sus datos o el borrado de
la totalidad de estos. Una vez el usuario realiza la peticion el Oficial de Proteccion de
Datos puede o aceptarlo o rechazarlo y siempre el usuario recibird un correo notificandole
el resultado de su peticion.

También se puede llevar un registro de los datos clasificados por categoria, curso
actividad u usuario entre otros, permite fijar tiempos de conservacioén y borrado. Hemos
comprobado que esta funcionalidad es muy interesante pero no funciona de forma
correcta y esperamos que se solucione en un futuro cercano. [34], [35], [36]

6.2 Escenarios analizados

En esta seccion vamos a ver los distintos escenarios analizados en el proceso de
evaluacion de la plataforma Moodle tanto para versiones anteriores como posteriores a la
entrada en vigor del nuevo Reglamento General de Proteccion de Datos (RGPD).

6.2.1 Escenario 1: Usuario con rol de profesor solicita eliminar
su perfil

(Qué es lo que quiere el usuario?

El usuario quiere eliminar su perfil en la plataforma debido a que ha terminado su relacién
laboral con la institucion (fin de contrato). Esto implicaria que el usuario ya no podria
acceder a la plataforma.

Analisis Normativo: Los datos de un usuario deberan mantenerse como minimo el curso
académico actual y uno posterior en el caso de docencia oficial y para cursos no oficiales
o de otro tipo debera consultarse la normativa de cada centro.

En la pagina 33 de este documento se puede ver el contenido del Articulo 48 del
Reglamento de Ordenacion Académica de la Universidad de Valladolid en el que se habla
de los periodos de mantenimiento de documentos y examenes aportados por los alumnos.

En la pagina 34 de este documento se puede consultar el articulo 4 de la Ley Orgéanica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal (LOPD) del
nuevo Reglamento de proteccion de Datos en el que se habla sobre la integridad y
mantenimiento de los datos

(Qué se puede hacer seglin la version de Moodle ante la peticion del usuario?
Versiones antiguas de Moodle
Andlisis de las herramientas:

En versiones antiguas la plataforma Moodle solo permite borrar al administrador el perfil,
pero este perfil solo incluye los datos personales como pueden ser el nombre, apellidos y
la direccion de correo electronico y sus calificaciones, pero en el caso de un profesor, si
han subido documentos a un curso o creado actividades dentro de €1, éstas no se borraran.

En este escenario intervienen los siguientes usuarios:
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e Profesor
e Administrador
e Responsable de los datos

El procedimiento que debe realizar el profesor para eliminar su perfil es el siguiente:

1. El profesor se pondra en contacto con el administrador de la plataforma mediante

un formulario general de contacto para solicitar el borrado de su perfil. Ver Figura
8.

CONTACTO

Nombre(required)
Profesor
Email(required)
profesor@profesores
Asunto(required)
Eliminar perfil
Mensaje(required)

Solicito el borrado de mi perfil dentro de la plataforma.

Send

Figura 8 Formulario de contacto

2. El administrador recibe un correo con la peticién del profesor y para poder
ejecutarla debe ponerse con el responsable de su departamento mediante un
correo, llamada o reunion.

3. El responsable del departamento puede indicar al administrador si debe eliminar
el perfil de usuario o no.

4. En caso afirmativo el administrador procedera a buscar la cuenta del usuario
dentro de la plataforma y pulsard en el boton de borrado, tras esta accidon se
eliminara el usuario de la plataforma. Ver Figura 9.

profesor registro alvaro garcia sevilano@uva es 8 minutos 22 o =
segundos E o

Figura 9 Borrado de perfil con rol de profesor
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Usuario Profesor Administrador Responsable de los datos
Envia_solicitud Recibe solicitud
Valora_
Informa_RD peticion
Elimina_perfil = {§
Autorigacion
Mo
Recibe_resolucion Comunica_resolucion

Figura 10 Diagrama de flujo borrado de perfil Moodle 3.4
Versiones nuevas a partir de Moodle 3.5
Analisis de las herramientas:

En este caso Moodle si dispone de una herramienta para que el propio usuario solicite el
borrado de sus datos dentro de la plataforma.

En este escenario intervienen los siguientes usuarios:

e Profesor
e Oficial de Proteccion de datos

El usuario debera seguir estos pasos:

1. Elusuario se dirigiré a su perfil de usuario y alli rellenar un formulario solicitando
el borrado de sus datos. Ver Figura 11
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profesor registro s

Area personal / Perfil Restablecer pagina a por defecto Personalizar esta pagina
[ —
Detalles de usuario Miscelanea
Editar perfil Entradas del blog
Direccion de correo Mensajes en foros
alvaro.garcia.sevillano@uva.es Foros de discusion

Planes de aprendizaje

Privacidad y Politicas
r " Informes
Contactar con el Oficial de Proteccion

de Datos Sesiones del navegador

Grades overview
Solicitudes de datos

Policies and agreements

Figura 11 Solicitud de borrado de perfil

2. Momentos después el oficial de proteccion de datos recibird una notificacion con
la peticion de borrado. Ver Figura 12

A | ®» Oficial Proteccion datos X
Notificaciones v &

@ Solicitud de datos: Investigacion general
i ( hace 3 dias Ver notificacion completa
@ Solicitud de datos: Investigacién general

hace 3 dias Ver notificacion completa

Figura 12 Notificacion de borrado OPD

3. El Oficial de Proteccion de Datos valorara la peticion en funcidon de la normativa
vigente y de las posibles restricciones a la hora de eliminar el perfil.

4. En cuanto el borrado se autoriza el usuario peticionario del borrado dejara de tener
acceso a la plataforma. Ver Figura 13
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Fecha
Tipo Usuario solicitada Estado Mensaje
Ctras alumno registro 23 de mayo Quiera eliminar mi Acciones ~
2 Registro 2 de 2018 nombre y apellidos.
Exportar  alumno Registro 15 de mayo exportar datos Acciones ~
de 2018
Eliminar profesor 20 de mayo borrar mi perfil por Acciones ~
borrado de 2018 completo
borrado
Eliminar alumno Registro 20 de mayo eliminar todos mis Acciones ~
de 2018 datos personales.

Figura 13 Autorizacion de borrado de perfil OPD

Usuario Profesor CPD
Rel licitud Recibe_Notificaci LA,
ellena_solicitu ecibe_Motificacion peticion
Sl
Elimina_perfil
Autorikacion
Mo
Recibe resolucion Comunica_resolucion

Figura 14 Diagrama de flujo borrado de perfil Moodle 3.5

Pero cuando revisamos los resultados vemos que en el caso de los profesores no se
eliminan los apuntes ni las actividades que han creado en un curso y vemos que
determinados registros no se borran del Log, parece que se crean con el usuario
administrador de la plataforma.
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6.2.2  Escenario 2: Usuario con rol de profesor solicita eliminar
sus datos personales (nombre y apellidos, correo electronico)

(Qué es lo que quiere el usuario?

El usuario quiere eliminar sus datos personales referentes a la informacidon que consta en
su perfil personal dentro de la plataforma. Desea eliminar su nombre, apellidos y correo
electronico. Hay que tener en cuenta que el correo electronico es considerado un campo
unico dentro de la plataforma, lo que impide que distintos usuarios se registren con el
mismo correo electrénico

Andlisis Normativo: Los datos personales deben mantenerse mientras exista una relacion
con la institucion. Por este motivo si un usuario solicita este borrado debera cesar la
relacion que se mantenga con la institucion. Otro caso distinto seria que el usuario
solicitara la rectificacion de estos datos personales, en este caso la resolucion de esta
incidencia seria mas sencilla.

En relacion con el derecho al olvido segun el nuevo Reglamento de Proteccion de Datos
se puede ver en la pagina 35 de este documento la informacion mas extendida.

.Qué se puede hacer segun la version de Moodle ante la peticion del usuario?
Versiones antiguas de Moodle

Analisis de las herramientas:

En este escenario intervienen los siguientes usuarios:

e Profesor
e Administrador
e Responsable de los datos

En versiones antiguas cuando un usuario solicita el borrado de su nombre y apellidos y
correo electronico dentro de la plataforma tendria que hacerlo siguiendo estos pasos:

1. Debera escribir al responsable de la plataforma o enviando un correo o rellenado
el formulario de soporte de la plataforma.
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CONTACTO

Nombre({required)

|Profesor
Email{required)
|profesor@profesor.es
Asunto(required)

Borrado datos personales
lMensaje(required)

[
|Solito el borrado de mi nombre, apellidos y email de mi peril|

| Send |

Figura 15 Formulario de contacto

2. El Administrador de la plataforma se pondra en contacto con el responsable de los
datos de la institucion

3. El responsable de los datos decidira si procede o no el borrado de estos y se lo
comunica al administrador

4. Sise autoriza el borrado el administrador tendra que eliminar estos datos de forma
manual en la plataforma.

+ General
Nombre de usuario (7] profesorregistro
= ur|' R e Identificacion basada en Email Y
identificacion:
Cuenta de usuario suspendida @
La contrasefia deberia tener al menos & caracter(es), al menos 1 digito(s),
mayUscula(s), al menos 1 caracter{es) no alfanumeéricos como * -, 0 #
Nueva contrasefia e Haz click para inserfar texto 4 @&
Forzar cambio de contrasefia @
Nombre ! ] profesor
Apellido(s) N} registro
Direccion de correo ) x

Figura 16 Perfil de usuario Moodle

5. Por tltimo, el administrador comunica al peticionario la resolucidon de su peticion,
tanto positiva como negativa.
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Como se solicita el borrado de datos personales concretos, no se puede realizar el borrado
individual tendria que borrarse el perfil completo dentro de la plataforma o realizarse un
anonimizado de los datos siguiendo algun tipo de protocolo.

Usuario Profesor Administrador Responsable de los datos
Envia_solicitud Recibe_solicitud
Informa_RD Valora_peticion

Elimina_nombre_ S )5

apellidos_email \
Altorigacion

Mo

Recibe_resolucion Comunica_resolucion

Figura 17 Diagrama de flujo borrado de datos de perfil Moodle 3.4
Versiones nuevas a partir de Moodle 3.5

Analisis de las herramientas:

En este escenario intervienen los siguientes usuarios:

e Profesor
e Administrador
e Oficial de Proteccion de Datos

En este caso si el usuario solicita el borrado de dos datos concretos de su perfil personal,
como son el nombre y los apellidos, tendria ponerse en contacto con el Oficial de
Proteccion de Datos de la plataforma:

1. Debera escribir al Oficial de Proteccion de Datos mediante el formulario de
contacto que puede encontrar en su perfil de usuario.
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Privacidad y Politicas

Contactar con el Oficial de Proteccion de Datos ‘

Solicitudes de datos

Policies and agreements

Figura 18 Contacto con OPD

Contactar con el Oficial de Proteccion de Datos X
Contestarle a alvaro.garcia.sevillano@uva.es
Mensaje O

Enviar Cancelar

Figura 19 Formulario de contacto OPD

2. El Oficial de Proteccion de Datos decidira si procede o no el borrado de estos y
se lo comunica al administrador

3. Sise autoriza el borrado el administrador tendra que eliminar estos datos de forma
manual en la plataforma.
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» General
Nembre de usuario (7] profesorregistro
Escoger un método de 7]

] L Identificacion basada en Email v
identificacion:

Cuenta de usuario suspendida @

La contrasefia deberia tener al menos & caracter(es), al menos 1 digito(s),
mayuscula(s), al menos 1 caracter{es) no alfanuméricos como * -, 0 #

Nueva contrasefia e Haz click para insertar texto & @
Forzar cambio de contrasefia @

Normbre ! profesor

Apellido(s) 0 registro

Direccion de correo D | x |

Figura 20 Perfil de usuario en Moodle

4. Por ultimo, el administrador comunica al peticionario la resolucion de su peticion,
tanto positiva como negativa.

Usuario Profesor Administrador OFD
Envia_solicitud Recibe_solicitud
Informa_OPD Valora_peticion

Elimina_nombre_ Sl )&

apellidos_email \
Autorizacion

Mo

Recibe resolucion Comunica_resolucion

Figura 21 Diagrama de flujo borrado de datos de perfil Moodle 3.5

Y como en el caso anterior no se podran borrar solo estos datos habria que eliminar el
perfil completo o anonimizarlo ya que son datos obligatorios dentro del perfil.
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Por otro lado, la nueva plataforma dispone de una herramienta que permite el borrado del
perfil completo.

6.2.3  Escenario 3: Usuario con rol de profesor solicita eliminar
su log dentro de la plataforma

(Qué es lo que quiere el usuario?

El usuario quiere eliminar sus datos almacenado en el log de la plataforma, entre estos
datos podemos encontrar los registros de acceso y salida de la plataforma, los accesos a
cursos y herramientas dentro de la plataforma, consultas realizadas a su perfil de usuario
o al libro de calificaciones de cada curso e incluso registro del momento en el que ha
subido ficheros a los cursos y cuando los ha editado.

Esta situacion se puede dar cuando el profesor ha cesado en sus funciones como tal dentro
de la plataforma, debido a la finalizacion del contrato o un cambio de institucion y quiere
eliminar esta informacion de su actividad dentro de ella.

Analisis Normativo:

En esta situacion tendriamos que ver que es lo que dice la normativa de la institucion a la
hora de mantener este tipo de datos y por cuanto tiempo. Pero sobre todo debera regirse
por el derecho al olvido del usuario, esta informacion se puede consultar en la pagina 35
de este documento.

Si suponemos que se puede eliminar esta informacién por no considerarla relevante, ya
que el log refleja la actividad diaria del usuario en la plataforma, pero solo a nivel de
acceso y revision de la informacién del usuario dentro de la plataforma, esta informacion
no se refiere a los apuntes o calificaciones que pueda haber incluido el profesor en los
Cursos.

.Qué se puede hacer segun la version de Moodle ante la peticion del usuario?
Versiones antiguas de Moodle

Analisis de las herramientas:

En este escenario intervienen los siguientes usuarios:

e Profesor
e Administrador
e Responsable de los datos

Si entendemos que segin la normativa estos datos podrian ser borrados el usuario tendria
que seguir los siguientes pasos:

1. Escribir al administrador responsable de la plataforma solicitandole la eliminacion
de estos datos

2. El administrador tendria que ponerse en contacto con el responsable de los datos
de la institucion

3. El responsable de los datos si autoriza el borrado deberd comunicarselo al
administrador de la plataforma
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4. El administrador en caso afirmativo tendria que proceder al borrado de la
informacion de forma manual dentro de la base de datos de la plataforma, o
mediante una aplicacion o mediante una consulta SQL y ademads tendria que
evaluar los problemas derivados de eliminar esta informacion de las tablas que la
contienen

5. El administrador confirmara el resultado de la operacion al solicitante

Usuario Profesor Administrador Responsable de los datos
Envia_solicitud Recibe_solicitud
Valora_
Informa_RD peticion
Elimina_log_usuario = <§
Autorizacion
MNo

Recibe_resolucion Comunica_resolucion

Figura 22 Diagrama de flujo borrado de datos de log Moodle 3.4
Versiones nuevas a partir de Moodle 3.5
Analisis de las herramientas:
En este escenario intervienen los siguientes usuarios:

e Profesor
e Oficial de Proteccion de Datos
e Administrador

En esta version el proceso seria similar al de las versiones antiguas ya que no existe una
herramienta especifica para el borrado del log de un usuario dentro de la plataforma, pero
en esta situacion se tratard directamente con el Oficial de proteccion de Datos de la
institucion y no con el administrador de la plataforma.

1. EI usuario tendria que escribir al Oficial de Proteccion de Datos mediante el
formulario de contacto que puede encontrar en su perfil, solicitando el borrado de
sus registros de log
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2. El OPD recibira una notificacion en su perfil que contendra el mensaje del usuario

3. El OPD valorar la peticion del usuario y si considera que se puede realizar, se la
comunicara al administrador de la plataforma

4. El administrador, en caso afirmativo, borraré los registros de las correspondientes
tablas de forma manual mediante la programacion de una aplicaciéon o una
consulta SQL, valorando que se mantenga la estabilidad de la base de datos

5. El administrador confirmara el borrado al OPD

6. El OPD comunicara al peticionario el resultado de la operacion

Usuario Profesor OPD Administrador

Envia_solicitud Recibe_solicitud

Valora_peticion

Q S|
Elimina_log_usuario
%/ oo

Autorizacion

Mo

Recibe_resolucion  &—H Comunica_resolucion

Figura 23 Diagrama de flujo borrado de datos de log Moodle 3.5

6.2.4  Escenario 4: Usuario con rol de profesor solicita eliminar
sus apuntes de la plataforma cuando no tiene acceso al curso que
impartia

(Qué es lo que quiere el usuario?
El usuario quiere eliminar sus apuntes en uno o varios cursos donde ha impartido
docencia. Esta situacion se puede dar cuando un profesor ha estado sustituyendo a otro

por una baja. Al terminarse su contrato quiere eliminar todos los apuntes generados para
los alumnos, pero ya no tiene acceso a los cursos que impartio.
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Analisis Normativo:

En este caso se deben tener en cuenta varias situaciones a la hora de eliminar apuntes de
un profesor en un curso.

Como se explica en el escenario, el profesor ha terminado su relacion laboral a mitad del
curso y quiere eliminar estos apuntes, pero esto no debe ser posible ya que los alumnos
del curso tienen derecho a poder acceder a estos apuntes mientras dure el curso docente.

Ninguna de las normativas estudiadas, ya sea la LOMCE o el ROA de la Universidad de
Valladolid, hace referencia a este tipo de situaciones, pero si indican que todo tipo de
documentos debe mantenerse por lo menos hasta el fin del siguiente curso académico.
Por este motivo vamos a centrar el escenario en este tipo de informacion y por lo tanto
entenderemos que si la peticion se realiza durante el curso académico no se podra realizar
el borrado, por el contrario, si transcurren los plazos antes indicados, entonces si se podra
proceder con el borrado de esta informacion.

.Qué se puede hacer segun la version de Moodle ante la peticion del usuario?
Versiones antiguas de Moodle

Analisis de las herramientas:

En este escenario intervienen los siguientes usuarios:

e Profesor
¢ Administrador
e Responsable de los datos

Estas versiones de Moodle no disponen de una herramienta especifica para el borrado de
los apuntes en un curso, por lo que tendra que gestionar el borrado de los ficheros de otra
forma.

Los pasos que seguira el usuario, que en principio si mantendria acceso a la plataforma,
pero no a los cursos, serian los siguientes:

1. El profesor rellenaria el formulario de contacto que aparece en la plataforma,
donde indicaria que desea eliminar determinados apuntes de un curso

2. El administrador de la plataforma recibird un correo que tendra que comunicar al
responsable de los datos de la institucion

3. El responsable de los datos comunicara la decision al administrador, en caso
afirmativo se procedera al borrado de los ficheros de forma manual y se le
comunicara la resolucion al interesado

4. Elusuario profesor recibe la notificacion tanto si es afirmativa como si es negativa
mediante un correo electronico
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Usuario Profesor Administrador Responsable de los datos
Envia_solicitud Recibe_solicitud
Informa_RD Valora_peticién

Elimina_ficheros 3! 8&

Autorigacion

No

Recibe_resolucion Comunica_resolucion

Figura 24 Diagrama de flujo borrado de ficheros Moodle 3.4
Versiones nuevas a partir de Moodle 3.5
Analisis de las herramientas:
En este escenario intervienen los siguientes usuarios:

e Profesor
e Oficial de Proteccion de Datos
e Administrador

En estas versiones tampoco se dispone de una herramienta concreta para eliminar el
contenido de cursos de manera selectiva y generalizada.

Si el profesor ya no tiene acceso a los cursos debera seguir los siguientes pasos para
solicitar el borrado de sus apuntes en un curso.

1. El usuario profesor se dirigird al ment de su perfil y alli deberd seleccionar la
opcion “Contactar con el Oficial de Proteccion de Datos” y rellenara un
formulario exponiendo su peticion

2. El Oficial de Proteccion de Datos recibird la peticion y como no existe una
herramienta implementada para esta opcion, en caso afirmativo tendra que
solicitar al administrador que proceda con el borrado de los datos
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3. El administrador procedera con el borrado y comunicara la resolucion al Oficial
de Proteccion de Datos

4. El Oficial de Proteccion de Datos comunicard al usuario mediante un correo o
notificacion la resolucion de la peticion tanto si es afirmativa como si es negativa

Usuario Profesar OFD Administrador

Rellena_solicitud Recibe Motificacion

Valora_pesticion

Sl

9

Autorigacion

Elimina_ficheros

Mo

Recibe resolucion Comunica_resolucion

Figura 25 Diagrama de flujo borrado de ficheros Moodle 3.5
En este caso debe tenerse en cuenta si los alumnos deben poder seguir accediendo a estos

datos hasta su evaluacion o no.

6.2.5 Escenario 5: Usuario con rol de profesor solicita eliminar
entregas de alumnos en una o varias tareas después de no tener
acceso al curso que impartia

(Que es lo que quiere el usuario?

El usuario quiere eliminar las entregas de sus alumnos a una o varias tareas definidas en
un curso. Cuando se crea una actividad de tipo tarea los alumnos pueden subir uno o
varios ficheros ademds de texto segun la configuracion realizada por el profesor en la
actividad.

Esta situacion se suele dar cuando un profesor deja de impartir docencia en la asignatura
debido a que se ha rescindido su relacion laboral con la institucion.

Analisis Normativo:
En principio un profesor puede crear las tareas que considere oportunas para evaluar el

aprendizaje de un alumno.
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Por este motivo deberia ser libre de crear o eliminar las tareas que considere con total
libertad.

Pero se recomienda mantener las entregas aportadas por un alumno un periodo minimo
de un curso académico mas como se indica en el Reglamento de Ordenacion Académica
de la institucion como se puede ver en el articulo 48 que se encuentra en la pagina 33 de
este documento.

. Qué se puede hacer segun la version de Moodle ante la peticion del usuario?
Versiones antiguas de Moodle

Analisis de las herramientas:

En este escenario intervienen los siguientes usuarios:

e Profesor
¢ Administrador
e Responsable de los datos

En un curso el profesor es el responsable del contenido que se muestra en €l y por lo tanto
tiene la capacidad dentro del curso de crear o eliminar tareas. Pero en este caso el profesor
ya no dispone de acceso al curso debido a que ha cesado su relacion con la institucion.

Si quisiese eliminar estos documentos tendria que realizar los siguientes pasos:

1. Solicitard mediante un formulario de contacto el borrado de actividades o tareas
dentro del curso

2. El administrador recibird un correo con la peticion y la trasladara al responsable
de los datos

3. El responsable de los datos valorara la situacion y en caso afirmativo indicara al
administrador que proceda con el borrado.

4. FEl administrador tendra que borrar de forma manual las actividades indicadas ya
que no existe una herramienta que permita realizar esta tarea

5. Se envia la notificacion de la resolucion al usuario por parte del administrador ya
sea afirmativa o negativa

En esta situacion es el profesor el que debe evaluar la problematica de eliminar un fichero
entregado por un alumno y por lo tanto eliminar la evaluacion o calificacion de este si
existiese.

Y como se ha indicado en el analisis normativo, estos documentos deberan mantenerse
un tipo prudencial antes de ser eliminados.
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Usuario Profesor Administradaor Responsable de los datos
Envia_solicitud Recibe_solicitud
Informa_RD Valora_peticidn
Elimina_tarea Sl 8
Autorigacion
Mo
Recibe _resolucion Comunica_resolucicn §

Figura 26 Diagrama de flujo borrado de tarea Moodle 3.4
Versiones nuevas a partir de Moodle 3.5
Analisis de las herramientas:
En este escenario intervienen los siguientes usuarios:

e Profesor
e Oficial de Proteccion de Datos
e Administrador

En estas versiones nuevas existe la misma problematica que en las antiguas, ya que un
profesor puede crear o liminar las tareas que considere en un curso mientras tenga acceso
a €l. Pero en este caso esta situacion no es posible que no se dispone de acceso al curso.

Los pasos que deberia seguir para solicitar el borrado de esta informacion de un curso
serian los siguientes:

1. Debera dirigirse al ment de configuracion de su perfil y alli debera seleccionar la
opcidon “Contactar con el Oficial de Proteccion de Datos” dentro del menu de
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“Privacidad y proteccion”, cumplimentard un formulario en el que expondra su
peticion.

2. El Oficial de Proteccion de Datos recibird una notificacion con la peticion del
usuario que tendra que valorar siempre teniendo en cuenta la normativa para este
tipo de casos

3. En caso afirmativo sera el administrador el que tendrd que eliminar de forma
manual estas tareas

4. Por ultimo, el Oficial de Proteccion de Datos comunicara la resolucion al

peticionario
Usuario Profesor OFD Administrador
Rellena_solicitud Recibe Motificacion
Valora_peticion
Sl
Q’S Elimina_tarea
Autorizacion
Mo
Recibe resolucién Comunica_resolucion

Figura 27 Diagrama de flujo borrado de tarea Moodle 3.5

6.2.6  Escenario 6: Usuario con rol de alumno quiere eliminar
datos de su perfil (nombre, apellidos, correo electronico, etc.)

(Qué es lo que quiere el usuario?

El usuario quiere eliminar sus datos personales referentes a la informacidon que consta en
su perfil personal dentro de la plataforma. Estos datos son los minimos necesarios para
identificar al usuario dentro de la plataforma. Y en numerosas ocasiones estan bloqueados
por el administrador para evitar errores o dualidades de usuarios. También existen campos
obligatorios como puede ser el correo electronico ya que es necesario para enviar
notificaciones dentro de la plataforma y que ademads es considerado como un dato uinico
por cada usuario dentro de la plataforma, esto impide que se registre un usuario dos veces
o distintos usuarios con el mismo correo electronico.

66



Aplicacion del RGPD en plataformas de e-learning Moodle

Andlisis Normativo: Los datos personales deben mantenerse mientras exista una relacion
con la institucion. Por este motivo si un usuario solicita este borrado debera cesar la
relacion que se mantenga con la institucion. Otro caso distinto seria que el usuario
solicitara la rectificacion de estos datos personales, en este caso la resolucion de esta
incidencia seria mas sencilla.

En relacion con el derecho al olvido segun el nuevo Reglamento de Proteccion de Datos
se puede ver en la pagina 35 de este documento la informacion mas extendida.

.Qué se puede hacer segun la version de Moodle ante la peticion del usuario?
Versiones antiguas de Moodle

Analisis de las herramientas:

En este escenario intervienen los siguientes usuarios:

e Alumno
¢ Administrador
e Responsable de los datos

En versiones antiguas cuando un usuario solicita el borrado de su nombre y apellidos y
correo electronico dentro de la plataforma tendria que hacerlo siguiendo estos pasos:

1. Debera escribir al responsable de la plataforma o enviando un correo o rellenado
el formulario de soporte de la plataforma si esta dispusiese de €l

2. El Administrador de la plataforma se pondra en contacto con el responsable de los
datos de la institucion

3. El responsable de los datos decidira si procede o no el borrado de estos y se lo
comunicara al administrador

4. Sise autoriza el borrado el administrador tendra que eliminar estos datos de forma
manual en la plataforma.

5. Por tltimo, el administrador comunica al peticionario la resolucidon de su peticion,
tanto si es positiva como negativa.

Como se solicita el borrado de datos personales concretos, no se puede realizar el borrado
individual tendria que borrarse el perfil completo dentro de la plataforma o realizarse un
anonimizado de los datos siguiendo algun tipo de protocolo fijado por la institucion.
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Usuario Alumno Administradaor Responsable de los datos
Envia_solicitud Recibe_solicitud
Informa_RD Valora_peticion

Elimina_nombre_ S| )&

apellidos_email \
Autorizacion

o]

Recibe _resolucion Comunica_resolucion

Figura 28 Diagrama de flujo borrado de perfil de alumno Moodle 3.4
Versiones nuevas a partir de Moodle 3.5

Analisis de las herramientas:

En este escenario intervienen los siguientes usuarios:

e Alumno
¢ Administrador
e Responsable de los Datos (Oficial de Proteccion de Datos)

En este caso si el usuario solicita el borrado de dos datos concretos de su perfil personal,
como son el nombre y los apellidos, tendria ponerse en contacto con el responsable de los
datos de la plataforma:

1. Debera escribir al responsable de los datos mediante el formulario de contacto que
puede encontrar en su perfil de usuario. Utilizando el enlace “Contactar con el
Oficial de Proteccion de Datos”

2. Elresponsable de los datos (Oficial de Proteccion de Datos) decidira si procede o
no el borrado de estos y se lo comunica al administrador
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3. Sise autoriza el borrado el administrador tendré que eliminar estos datos de forma
manual en la plataforma.

4. Por ultimo, el administrador comunica al peticionario la resolucion de su peticion,
tanto positiva como negativa.

Usuario Alumno Administrador Responsable de Datos
Envia_solicitud Recibe solicitud
Informa_RD Valora_peticion

Elimina_nombre_ S| )§

apeliidos_email e
Autorizacion

Mo

Recibe_resolucion Comunica_resolucion

Figura 29 Diagrama de flujo borrado de perfil de alumno Moodle 3.5

6.2.7 Escenario 7: Usuario con rol de alumno solicita eliminar sus
calificaciones

(Qué es lo que quiere el usuario?

El usuario quiere eliminar sus calificaciones de uno o varios cursos dentro de la
plataforma. Estas calificaciones han sido generadas por el profesor responsable del curso
a la hora de evaluar entregas en tareas y otras actividades dentro del curso.

Estas calificaciones serviran para establecer la calificacion final des usuario en el curso
que este impartiendo, por lo que son datos de especial relevancia.

Analisis Normativo:
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En este escenario se tendian que aclarar varias circunstancias sobre el origen de los curos
y por lo tanto las calificaciones asociadas a los mismos.

Para este escenario nos basaremos en cursos de tipo oficial y por lo tanto la normativa se
centrard en la que tengan las instituciones oficiales.

Por este motivo fijaremos el tiempo para mantener las calificaciones en el que transcurra
desde el curso actual y hasta el fin del curso siguiente, esto se describe en el Articulo 42
del ROA de la Universidad de Valladolid y que se puede consultar con mas detalle en la
pagina 35 de esta memoria.

Para otro tipo de cursos no oficiales se tendra que basar esta decision en la normativa
interna de cada institucion.

.Qué se puede hacer segtin la version de Moodle ante la peticion del usuario?
Versiones antiguas de Moodle

Analisis de las herramientas:

En este escenario intervienen los siguientes usuarios:

e Alumno
¢ Administrador
e Responsable de los datos

En versiones antiguas cuando un usuario solicita el borrado de sus calificaciones tendria
que hacerlo siguiendo estos pasos:

1. Debera escribir al responsable de la plataforma o enviando un correo o rellenado
el formulario de soporte de la plataforma si esta dispusiese de €l

2. El Administrador de la plataforma se pondra en contacto con el responsable de los
datos de la institucion para comunicar la peticion del usuario

3. El responsable de los datos decidira si procede o no el borrado de estos y se lo
comunicara al administrador

4. Sise autoriza el borrado el administrador tendra que eliminar estos datos de forma
manual en la plataforma ya que no existe una herramienta para realizar esta tarea

5. Porultimo, el administrador comunica al peticionario la resoluciéon de su peticion,
tanto si es positiva como negativa
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Usuaric Alumno Administrador Responsable de los datos
Envia_solicitud Recibe_solicitud
Informa_RD Valora_peticion
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Elimina_calificaciones <
Autorizacion
Mo

Recibe_resolucion Comunica_resolucion

Figura 30 Diagrama de flujo borrado de calificaciones de alumno Moodle 3.4
Versiones nuevas a partir de Moodle 3.5

Andlisis de las herramientas:

En este escenario intervienen los siguientes usuarios:

e Alumno
e Administrador
e Oficial de Proteccion de Datos

En este caso si el usuario solicita el borrado de calificaciones de uno o mas cursos, tendria
ponerse en contacto con el responsable de los datos de la plataforma:

1. Debera escribir al responsable de los datos (Oficial de Proteccion de Datos)
mediante el formulario de contacto que puede encontrar en su perfil de usuario.
Utilizando el enlace “Contactar con el Oficial de Proteccion de Datos”

2. Elresponsable de los datos (Oficial de Proteccion de Datos) decidira si procede o
no el borrado de estos y se lo comunica al administrador
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3. Sise autoriza el borrado el administrador tendré que eliminar estos datos de forma
manual en la plataforma ya que las calificaciones no disponen de una
funcionalidad de borrado independiente

4. Por tltimo, el administrador comunica al peticionario la resolucion de su peticion,
tanto positiva como negativa

Usuario Alumno Administrador Oficial de Proteccion de Datos
Envia_solicitud Recibe_solicitud
Informa_OFD alora_peticion

Sl )
Elimina_calificaciones \§

Autorigacion
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Recibe resolucion Comunica_resolucion

Figura 31 Diagrama de flujo borrado de calificaciones de alumno Moodle 3.5

6.2.8 Escenario 8: Usuario con rol de alumno solicita el borrado
de su perfil

(Qué es lo que quiere el usuario?

El usuario ya no pertenece a la institucion porque ya ha terminado su relacion académica
y por lo tanto quiere eliminar su perfil de la plataforma.

Esta situacion es muy probable que se dé entre los usuarios ya que al final de un curso
académico se producen numerosas bajas de alumnos, o por que terminan el curso o por
que deciden abandonar la institucion.

Analisis Normativo:
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Los datos de un usuario deberan mantenerse como minimo el curso académico actual y
uno posterior en el caso de docencia oficial y para cursos no oficiales o de otro tipo debera
consultarse la normativa de cada centro. Debemos destacar que si se elimina el perfil de
usuario dentro de la plataforma este no volvera a tener acceso a la misma y por lo tanto
no se podra recuperar ninguna calificacion lograda o apunte subido a las actividades de
la plataforma.

En la pagina 33 de este documento se puede ver el contenido del Articulo 48 del
Reglamento de Ordenacion Académica de la Universidad de Valladolid en el que se habla
de los periodos de mantenimiento de documentos y exdmenes aportados por los alumnos.

En la pagina 34 de este documento se puede consultar el articulo 4 de la Ley Orgénica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal (LOPD) del
nuevo Reglamento de proteccion de Datos en el que se habla sobre la integridad y
mantenimiento de los datos

.Qué se puede hacer segiin la version de Moodle ante la peticion del usuario?
Versiones antiguas de Moodle

Andlisis de las herramientas:

En versiones antiguas la plataforma Moodle solo permite al administrador el borrado del
perfil en el caso de ser autorizado y ademas tendra que realizarse de forma manual.

Al realizarse el borrado se eliminan también las matriculaciones en los cursos y por lo
tanto también se eliminan sus aportaciones a un curso como pueden ser ficheros
entregados en tareas, aportaciones en los foros e incluso calificaciones dentro del curso.

Lo que no se elimina es el log del usuario dentro del curso o cursos en los que estaba
matriculado.

En este escenario intervienen los siguientes usuarios:

e Alumno
¢ Administrador
e Responsable de los datos

El procedimiento que debe realizar el profesor para eliminar su perfil es el siguiente:

73



CAPITULO 6. RESULTADOS DE LA EVALUACION

1. El alumno se pondra en contacto con el administrador de la plataforma mediante
un correo electrénico o un formulario general de contacto (si la plataforma
dispusiese de ¢€l) para solicitar el borrado de su perfil.

2. El administrador recibe un correo con la peticién del profesor y para poder
ejecutarla debe ponerse con el responsable de su departamento mediante un
correo, llamada o reunion.

3. El responsable del departamento puede indicar al administrador si debe eliminar
el perfil de usuario o no.

4. En caso afirmativo el administrador procederd a buscar la cuenta del usuario
dentro de la plataforma y pulsara en el boton de borrado, tras esta accioén se
eliminara el usuario de la plataforma.

5. Por ultimo, se notificard al alumno el resultado de su peticion, tanto si es
afirmativa como negativa

Usuario Alumno Administrador Responsable de los datos
Envia_solicitud Recibe_solicitud
Valora_
Informa_RD peticion
Elimina_perfil Sl {&
Autorizacion
Mo
Recibe_resolucion Comunica_resolucion

Figura 32 Diagrama de flujo borrado de perfil de alumno Moodle 3.4
Versiones nuevas a partir de Moodle 3.5

Andlisis de las herramientas:
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En este caso el propio alumno puede solicitar el borrado de sus datos incluido su perfil
dentro de la plataforma, para ello dispone de una herramienta dentro del menu de su perfil
en el que rellenando un formulario puede pedir el borrado.

En cuanto el oficial de proteccion de datos autoriza el borrado este se hace efectivo en
ese momento impidiendo que el usuario pueda acceder a la plataforma.

Vemos que se borran todos los datos del usuario excepto los registros en el log, que se
mantienen por seguridad dentro de la plataforma y para mantener un historico de todas
las acciones que se realizan en la plataforma. Este log no almacena datos de tipo fichero
o comentario realizados por el alumno dentro de la plataforma.

En este escenario intervienen los siguientes usuarios:

e Alumno
e Oficial de Proteccion de datos

El usuario debera seguir estos pasos:

1. Elusuario se dirigiré a su perfil de usuario y alli rellenar un formulario solicitando
el borrado de sus datos

2. Momentos después el Oficial de Proteccion de Datos recibira una notificacion con
la peticion de borrado

3. El Oficial de Proteccion de Datos valorard la peticion en funcion de la normativa
vigente y de las posibles restricciones a la hora de eliminar el perfil

4. En cuanto el borrado se autoriza el usuario peticionario del borrado dejara de tener
acceso a la plataforma

5. Por ultimo, se notificara el resultado de la resolucion de la peticion
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Usuaric Alumno OPD
Rell licitud Recibe Notificac \alora_
ellena_solicitu ecibe Motificacion peticion
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Elimina_perfil H&
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Recibe resolucion Comunica_resolucion

Figura 33 Diagrama de flujo borrado de perfil de alumno Moodle 3.5

6.2.9 Escenario 9: Usuario con rol de alumno solicita eliminar un
fichero entregado en una actividad anti-plagio

(Qué es lo que quiere el usuario?

El usuario quiere eliminar un fichero que ha sido entregado dentro de una actividad anti-
plagio en un curso de la plataforma.

Desea que sea eliminado para que no sea detectado el plagio con su documento en analisis
futuros de documentos propios o ajenos.

Este tipo de actividades son propias de la herramienta anti-plagio que estemos utilizando
y son creadas para ser utilizadas con sus propios recursos ya que no dependen de otras
herramientas de la plataforma.

Analisis Normativo:

En este caso tenemos un tercer implicado en el problema, este tercer implicado es la
empresa encargada de analizar el documento.

En principio el fichero se sube a la plataforma que contiene esta actividad, pero
inmediatamente se sube a la plataforma encargada de realizar el analisis, no estando ya el
documento fisicamente en la plataforma original.
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Una vez que el fichero se sube a la plataforma del proveedor del servicio, este puede
encontrarse en el mismo pais o en cualquier otro lugar del mundo. Esto afiade una
problematica mas al tratamiento de los datos de los usuarios.

Aqui el responsable del documento es la plataforma original por lo que puede tener
problemas a la hora de aplicar la normativa con la empresa que proporciona el servicio.
Pero en esta situacion lo que esté claro es que cuando se contratan estos servicios se firma
un contrato en el que se debe especificar claramente que se hace con los datos del usuario
y se deben ofrecer las mismas herramientas al usuario para el tratamiento de sus datos.

También tendriamos el problema de si se puede eliminar esta informacion o simplemente
debe ser anonimizada, esto es debido a que este tipo de herramientas utilizan una base de
datos con todos los documentos que recopilan para configurar el resultado del analisis de
plagio.

En resumen, en este escenario se debera aplicar la parte de la normativa del RGPD en la
que se habla del derecho al olvido y que se puede ver con mas detalle en la pagina 35 de
este documento y también entraria en juego la normativa sobre conservacion de
documentos de actividades que establece el ROA y que también se puede ver en mas
extension en la pagina 34 de este documento.

.Qué se puede hacer segun la version de Moodle ante la peticion del usuario?
Versiones antiguas de Moodle

Analisis de las herramientas:

En versiones anteriores de Moodle no existe una herramienta especifica que nos permita
el borrado selectivo de las entregas realizadas por un usuario en una actividad.

En este escenario intervienen los siguientes usuarios:

e Alumno

e Administrador

e Responsable de los datos
e Empresa de servicios

El procedimiento que debe realizar el alumno para eliminar el fichero entregado en la
actividad de tipo anti-plagio es el siguiente:

1. Elusuario se pondra en contacto con el administrador de la plataforma o mediante
un correo electronico o un formulario de contacto

2. El administrador de la plataforma comunicara la peticién al responsable de los
datos

3. Elresponsable de los datos decidira si se procede o no al borrado de los datos

4. El administrador procede con las 6rdenes dadas por el responsable de los datos

5. Se comunica al usuario la resolucion de la peticion

Una vez autorizado el borrado de los documentos, los responsables de estos datos tendran
que ponerse en contacto con los responsables de la empresa encargados de realizar los
analisis para que eliminen el documento de sus bases de datos y asi no pueda utilizarse
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en analisis futuros. Esta tarea no es inmediata y suele llevar unos dias ejecutarla, después
de realizar el borrado se comunicard al peticionario la resolucion de la peticion.

Esta es la dificultad de este borrado, ademas entraria en juego la necesidad de mantener
estos datos por lo menos un curso académico mas des actual ya que si se produjese algiin
tipo de reclamacion, esta no podria resolverse satisfactoriamente.

Usuario Alumnao Administrador Responsable de los datos Empresa de servicios
Envia_salicitud Recibe_solicitud
Informa_RD Valora_peticion
Elimina_tarea 2 85
Autorigacion
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= e Elimina fichero

Figura 34 Diagrama de flujo borrado fichero anti-plagio de alumno Moodle 3.4
Versiones nuevas a partir de Moodle 3.5

Analisis de las herramientas:

En este caso se realizard el mismo procedimiento que para versiones antiguas ya que al
final la resolucion de la peticion depende de la empresa encargada de los analisis y hasta
que no elimine el fichero de sus bases de datos este se podra seguir utilizando en otros
analisis.

La diferencia en este escenario estd en que la comunicacion se realizara mediante el
formulario de contacto con el Oficial de Proteccion de Datos de la institucion. Pero hay

que destacar que esta version de Moodle no dispone de una herramienta especifica para
realizar el borrado de un documento dentro de una actividad.

En este escenario intervienen los siguientes usuarios:

e Alumno
e Administrador
e Oficial de Proteccion de Datos
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Empresa de servicios

El procedimiento que debe realizar el alumno para eliminar el fichero entregado en la
actividad de tipo anti-plagio es el siguiente:

1. El usuario se pondra en contacto con el Oficial de Proteccion de Datos mediante
el formulario de contacto que nos proporcionan las nuevas herramientas de
gestion de datos de usuarios

2. El Oficial de Proteccion de Datos decidira si se procede o no al borrado de los
datos

3. El Oficial de Proteccion de Datos de la plataforma comunicard la decision al
administrador

4. El administrador procede con las 6rdenes dadas por el responsable de los datos y
se pondrd en contacto con la empresa de servicios para que proceda con la
eliminacion del fichero

5. Se comunica al usuario la resolucion de la peticion

Usuario Alumnos OFD Administrador Empresa de servicios
Rellena_solicitud Recibe_Motificacion
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Recibe_resolucion —— Comunica_resolucidn <
Figura 35 Diagrama de flujo borrado fichero anti-plagio de alumno Moodle 3.5
6.2.10  Escenario 10: Usuario con rol de alumno solicita eliminar

un fichero entregado a una actividad con un plugin anti-plagio

(Que es lo que quiere el usuario?

El usuario quiere eliminar un fichero entregado en una actividad dentro de un curso que

tiene

activo un plugin para realizar andlisis anti-plagio que es controlado en la

configuracién de la actividad por el profesor.

Desea que sea eliminado para que no pueda utilizarse en futuros analisis de documentos
ya sean suyos o de otras personas.
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Este escenario afectaria a una o varias actividades de un curso académico, es decir, el
tratamiento seria individual para cada una de las actividades.

Analisis Normativo:

En este caso tenemos un tercer implicado en el problema, este tercer implicado es la
empresa encargada de analizar el documento.

En principio el fichero se sube a la plataforma que contiene esta actividad y después el
plugin sube una copia del texto, a la infraestructura de la empresa que proporciona el
servicio, para ser analizada en sus bases de datos con otros documentos. La diferencia
con el escenario que contempla una actividad anti-plagio estd en que aqui el fichero
original sigue estando en la plataforma inicial y solo se utiliza una copia para el analisis.

Debemos destacar que la copia del fichero, una vez es subido, se puede encontrar en
cualquier pais donde la empresa del servicio tenga sus maquinas de analisis.

Aqui el responsable del documento es la plataforma original por lo que puede tener
problemas a la hora de aplicar la normativa con la empresa que proporciona el servicio.
También se debe tener en cuenta que cuando se utiliza el servicio previamente se ha
firmado un contrato en el que se debe asegurar el tratamiento de estos datos por parte del
usuario y por lo tanto se deberd facilitar las herramientas necesarias para cumplir con la
normativa.

También tendriamos el problema de si se puede eliminar esta informacion o simplemente
debe ser anonimizada, esto es debido a que este tipo de herramientas utilizan una base de
datos con todos los documentos que recopilan para configurar el resultado del andlisis de
plagio.

En resumen, en este escenario se debera aplicar la parte de la normativa del RGPD en la
que se habla del derecho al olvido y que se puede ver con mas detalle en la pagina 35 de
este documento y también entraria en juego la normativa sobre conservacion de
documentos de actividades que establece el ROA y que también se puede ver en mas
extension en la pagina 34 de este documento.

.Qué se puede hacer segun la version de Moodle ante la peticion del usuario?
Versiones antiguas de Moodle

Analisis de las herramientas:

Estas plataformas no tienen una herramienta especifica para ejecutar esta operacion por
lo que tendra que realizarse de forma manual por los distintos actores implicados en la
operacion.

En este escenario intervienen los siguientes usuarios:

e Alumno

e Administrador

e Responsable de los datos
e Empresa de servicios
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El procedimiento que debe realizar el alumno para eliminar el fichero entregado en la
actividad de tipo anti-plagio es el siguiente:

1. Elusuario se pondra en contacto con el administrador de la plataforma o mediante
un correo electronico o un formulario de contacto

2. El administrador de la plataforma comunicard la peticién al responsable de los

datos

El responsable de los datos decidira si se procede o no al borrado de los datos

4. El administrador procede con las 6rdenes dadas por el responsable de los datos,
en caso de eliminar la actividad se deberd poner en contacto con la empresa de
servicios para que proceda a eliminar la informacion almacenada del documento
en sus bases de datos

5. Se comunica al usuario la resolucion de la peticion

(98]

Esta operacion no es inmediata y tardard unos dias en producirse el borrado, después de
realizarse se confirmara al peticionario la resolucion.

Usuario Alumno Administrador Responsable de los datos Empresa de semvicios
Envia_solicitud Recibe_solicitud
Informa_RD Valora_peticion
Elimina_tarea = g&
Autorigacion
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Elimina copia

Figura 36 Diagrama de flujo borrado fichero anti-plagio de alumno con plugin Moodle 3.4
Versiones nuevas a partir de Moodle 3.5

Analisis de las herramientas:

Aqui sucedera lo mismo que para versiones anteriores porque al final la informacion esta
en manos de la empresa encargada del analisis que serd la que tendrd que eliminar la
informacion de sus bases de datos para evitar que se utilice en andlisis futuros.
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La diferencia esta en que en esta ocasion el usuario puede utilizar el formulario de
contacto de las herramientas para garantizar el cumplimiento del nuevo RGPD.

En este escenario intervienen los siguientes usuarios:

Alumno

Administrador

Oficial de Proteccion de Datos
Empresa de servicios

El procedimiento que debe realizar el alumno para eliminar el fichero entregado en la
actividad de tipo anti-plagio es el siguiente:

1. El usuario se pondra en contacto con el Oficial de Proteccion de Datos mediante
el formulario de contacto que nos proporcionan las nuevas herramientas de
gestion de datos de usuarios

2. El Oficial de Proteccion de Datos decidira si se procede o no al borrado de los
datos

3. El Oficial de Proteccion de Datos de la plataforma comunicara la decision al
administrador

4. El administrador procede con las 6érdenes dadas por el responsable de los datos y
se pondra en contacto con la empresa de servicios para que proceda con la
eliminacion de la copia del fichero de sus bases de datos

5. Se comunica al usuario la resolucién de la peticion

Usuario Alumnos OPD Administrador Empresa de servicios
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Figura 37 Diagrama de flujo borrado fichero anti-plagio de alumno con plugin Moodle 3.5
6.2.11  Escenario 11: Usuario con rol de alumno solicita eliminar

sus datos de geolocalizacion

(Qué es lo que quiere el usuario?
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El usuario quiere eliminar la informacion almacenada sobre geolocalizacion al utilizar
una actividad que almacena este tipo de informacion.

Este tipo de actividades almacenan un log y registros de usuarios con las coordenadas en
las que se encuentra en cada momento, esto es necesario para pintar la ubicacion del
usuario en un mapa.

Analisis Normativo:

Cuando se utiliza este tipo de actividad va generando y almacenando registros de
geoposicionamiento del dispositivo moévil utilizado por el alumno.

Esta informacién no deberia almacenarse mas tiempo del necesario al utilizar la
herramienta y su posterior evolucion de la actividad.

Y por supuesto debe tratarse como un dato mas de tipo personal del usuario ya que
permite identificarlo y ubicarlo en una posicion a una hora y fecha concreta. Se puede ver
mas informacién sobre el tratamiento de datos por el RGPD en la pagina 34 de este
documento,

.Qué se puede hacer segiin la version de Moodle ante la peticion del usuario?
Versiones antiguas de Moodle

Analisis de las herramientas:

En esta plataforma no existe ninguna herramienta que permita realizar borrados selectivos
de datos y por lo tanto se tendra que buscar la mejor forma para ejecutar la peticion.

Debido a que esto es un mddulo de terceros y si estos no proporcionan una forma de
eliminar esta informacion, sera el responsable de la plataforma el que tendra que descubrir
como eliminar estos datos de las tablas donde este almacenado.

En este escenario intervienen los siguientes usuarios:

e Alumno
e Administrador
e Responsable de los datos

Si un usuario quiere solicitar el borrado de esta informacion tendra que realizarlo de la
siguiente manera:
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1. El alumno se pondra en contacto con el administrador de la plataforma mediante
un correo electrénico o un formulario general de contacto (si la plataforma
dispusiese de ¢él) para solicitar el borrado de su informacion sobre geolocalizacion.

2. El administrador recibe un correo con la peticion del usuario y para poder
ejecutarla debe ponerse con el responsable de los datos

3. El responsable de los datos puede indicar al administrador si debe eliminar o no
los datos de geolocalizacion

4. En caso afirmativo el administrador procedera a eliminar la informacion sobre
geolocalizacion dentro de la actividad indicada

5. Se notificara la resolucion al usuario

Usuario Alumno Administrador Responsable de los datos
Envia_solicitud Recibe_ solicitud

Valora_
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Autorigacion
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Recibe_resolucion Comunica_resolucion

Figura 38 Diagrama de flujo borrado geolocalizacion de alumno Moodle 3.4
Versiones nuevas a partir de Moodle 3.5

Analisis de las herramientas:

En esta version se utilizara el mismo método que en versiones anteriores ya que la
informacion se encuentra en las tablas de un modulo de terceros, por lo que el responsable
de la plataforma tendra que ver como eliminar estos datos si los creadores del modulo no
ofrecen una alternativa mejor.
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En este escenario intervienen los siguientes usuarios:

e Alumno
e Administrador
e Oficial de Proteccion de Datos

Si un usuario quiere solicitar el borrado de esta informacion tendra que realizarlo de la
siguiente manera:

1. Debera escribir al responsable de los datos (Oficial de Proteccion de Datos)
mediante el formulario de contacto que puede encontrar en su perfil de usuario.
Utilizando el enlace “Contactar con el Oficial de Proteccion de Datos”

2. Elresponsable de los datos (Oficial de Proteccion de Datos) decidira si procede o
no el borrado de estos y se lo comunica al administrador

3. Sise autoriza el borrado el administrador tendra que eliminar estos datos de forma
manual en la plataforma ya que las calificaciones no disponen de una
funcionalidad de borrado independiente

4. Por ultimo, se notificara al usuario la resolucion de la peticion

Usuario Alumno OFD Administrador
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Figura 39 Diagrama de flujo borrado geolocalizacion de alumno Moodle 3.5
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6.3 Tabla resumen de escenarios

En esta seccion podemos ver un resumen de los distintos casos de uso estudiados y los
resultados obtenidos simplificados.

Escenario Noqnatlva Solucién Moodle
aplicable
Escenario 1: | Articulo 48 del | Moodle 3.4 Moodle 3.5
Usuario con ro} .de Reglame'r}to de Formulario de | Aplicacion de
profesor  solicita | Ordenacion
o R contacto contacto con el
eliminar su perfil Académica de la OPD
Universidad de | Borrado manual del
Valladolid. perfil Borrado mediante
licacic
Articulo 4 de la Ley aplicacton
Orgénica 15/1999,
de 13 de diciembre,
de proteccion de
datos de caracter
personal (LOPD)
del nuevo
Reglamento de
proteccion de
Datos.
Escenario 2: | Derecho al olvido | Moodle 3.4 Moodle 3.5
Usuario con rql .de segiin el nuevo Formulario de | Aplicacion de
profesor  solicita | Reglamento de
o N contacto contacto con el
eliminar sus datos | Proteccion de OPD
personales (nombre | Datos. Borrado manual de
y apellidos, correo datos Borrado manual de
electronico) los datos
Escenario 3: | Derecho al olvido | Moodle 3.4 Moodle 3.5
Usuario con rql .de segin el nuevo Formulario de | Aplicacion de
profesor  solicita | Reglamento de
.. . contacto contacto con el
eliminar su log | Proteccion de OPD
dentro de la | Datos. Borrado manual de

plataforma datos Borrado manual de
los datos
Escenario 4: | LOMCE y ROA | Moodle 3.4 Moodle 3.5
Usuario con rol de | relativo a la . Y
.. . Formulario de | Aplicacion de
profesor  solicita | conservacion  de
- contacto contacto con el
eliminar sus | documentos
OPD
apuntes de Ia Borrado manual de
plataforma cuando datos Borrado manual de
no tiene acceso al los datos
curso que impartia
Escenario 5: | Articulo 48 del | Moodle 3.4 Moodle 3.5
Usuario con rol de | Reglamento de
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profesor  solicita
eliminar  entregas
de alumnos en una
o varias tareas
después de no tener
acceso al curso que
impartia

Ordenacion
Académica de Ia
Universidad de
Valladolid.

Formulario de

contacto

Borrado manual de
datos

de
con el

Aplicacion
contacto
OPD

Borrado manual de
los datos

Escenario 6: | Derecho al olvido | Moodle 3.4 Moodle 3.5
Usuario con rol‘ de | seguin el nuevo Formulario de | Aplicacién de
alumno quiere | Reglamento de
- o contacto contacto con el
eliminar datos de su | Proteccion de OPD o Responsable
perfil (nombre, | Datos. Borrado manual de de Datos P
apellidos,  correo datos
electrdnico, etc.) Borrado manual de
los datos
Escenario 7: | Articulo 42 del | Moodle 3.4 Moodle 3.5
Usuario con ro} .de Reglame.n’to de Formulario de | Aplicacion de
alumno solicita | Ordenacion
- L contacto contacto con el
eliminar sus | Académica de la OPD
calificaciones Universidad de | Borrado manual de
Valladolid. datos Borrado manual de
los datos
Escenario 8: | Articulo 48 del | Moodle 3.4 Moodle 3.5
Usuario con r.ol de Reglame.n’to de Formulario de | Aplicacion de
alumno solicita el | Ordenacion
L. contacto contacto con el
borrado de su perfil | Académica de la OPD
Universidad de | Borrado manual del
Valladolid. perfil Borrado mediante
licacic
Articulo 4 de la Ley apiicacion
Organica 15/1999,
de 13 de diciembre,
de proteccion de
datos de caracter
personal (LOPD)
del nuevo
Reglamento de
proteccion de
Datos.
Escenario 9: | Derecho al olvido | Moodle 3.4 Moodle 3.5
Usuario con ro} .de segiin el nuevo Formulario de | Aplicacion de
alumno solicita | Reglamento de
- o contacto contacto con el
eliminar un fichero | Proteccion de OPD
entregado en una | Datos. Borrado manual de
actividad anti- i datos Borrado manual de
lagio Articulo 42 del (Administrador los datos
plag Reglamento de Y .
Ord o, Empresa de | (Administrador y
Ar Zr}ac.lon de 1 servicios) Empresa de
cadémica de la servicios)
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de geolocalizacion

datos de caracter
personal (LOPD)
del nuevo
Reglamento de
proteccion de
Datos.

Borrado manual de
datos

Universidad de
Valladolid.
Escenario 10: | Derecho al olvido | Moodle 3.4 Moodle 3.5
Usuario con rql ‘de segin el nuevo Formulario de | Aplicacion de
alumno solicita | Reglamento de
.. . contacto contacto con el
eliminar un fichero | Proteccion de
OPD
entregado a una | Datos. Borrado manual de
actlyldad con un |y elo 42 del datos . Borrado manual de
plugin anti-plagio (Administrador vy | los datos
Reglamento de E .
., mpresa de | (Administrador 'y
Ordenacion servicios) Empresa de
Académica de Ila servicios)
Universidad de
Valladolid.
Escenario 11: | Articulo 4 de la Ley | Moodle 3.4 Moodle 3.5
Usuario con rol de | Organica 15/1999, . Y
. . Formulario de | Aplicacion de
alumno solicita | de 13 de diciembre,
. ., contacto contacto con el
eliminar sus datos | de proteccion de OPD

Borrado manual de
los datos
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Capitulo 7.

Conclusiones y lineas futuras

7.1 Resultados del analisis de escenarios

En esta seccion vamos a ver cudles han sido los resultados obtenidos de la
implementacion de cada uno de los escenarios y se espera sacar unas conclusiones
globales que nos permitan hacernos una idea de las distintas herramientas que nos ofrecen
las nuevas versiones de Moodle para cumplir con el nuevo reglamento de proteccion de
datos que ha entrado en vigor el 25 de mayo de 2018.

Vamos a ir viendo cada una de las herramientas que nos ofrece Moodle en las nuevas
versiones para el tratamiento de datos y como han funcionado en las pruebas y escenarios
desarrollados a lo largo de este documento.

e Gestion de politicas del sitio

Con esta herramienta podemos fijar las distintas politicas del sitio y ademas seran la pieza
clave para permitir o prohibir el acceso a nuestra plataforma. Es una herramienta
fundamental y en las distintas pruebas para ver si la plataforma cumplia con el nuevo
RGPD se ha visto que funciona con mucha precision.
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Figura 40 Menu de politicas del sitio Moodle 3.5

Entre las ventajas que nos ofrece esta herramienta esta el poder fijarla como borrador
mientras se estd desarrollando el texto que veran los usuarios, ademds nos permite
seleccionar el tipo de politica que queremos afadir, entre ellas podemos encontrar
Politicas del sitio, Politicas de privacidad, Politicas de terceros u otro tipo de Politicas.
También permite editarla en cualquier momento reflejando la version de cada edicion con
la fecha en la que se ha editado, esto muy practico cuando se quiere llevar un control de
versiones.

Si se realiza algin cambio en la politica con una opcién podemos hacer que los usuarios
la vuelvan a aceptar o simplemente podemos hacer que los usuarios no aprecien el cambio
realizado. Este punto puede ser complicado ya que si se realizan cambios importantes en
la normativa y no son comunicados al usuario puede que se esté infringiendo parte de la
normativa.

Otra de las informaciones que nos ofrece esta normativa es una estadistica de todos los
usuarios que han aceptado la politica, con esta informacion podemos ver en qué momento
la ha aceptado cada usuario y si hay que volver a realizar la aceptacion también podemos
verlo.
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Pero no todo es bueno en esta herramienta, podemos destacar que en el fondo solo es un
simple formulario en el que afiadir unos textos que tienen que ser aceptados por los
usuarios, se echa en falta el que fuese algo més oficial y con mas vida propia.

Ademas, revisando la pantalla de estadisticas vemos que se puede aceptar la politica de
uno o varios usuarios por parte del administrador, esto claramente incumple los derechos
de los usuarios reflejados en el RGPD. Ya que de esta manera el usuario no es consciente
de lo que ha aceptado.

e Solicitud de datos

Esta herramienta nos permite gestionar las distintas solicitudes de los usuarios con
respecto a la gestion de su perfil y a las peticiones de datos.

La herramienta nos permite cumplir con las peticiones de tratamiento de datos como son
la exportacion de los datos o el borrado de informacion. Ademas, nos permite gestionar
otro tipo de peticiones por parte del usuario mediante un pequefio formulario, esta
funcionalidad ha sido creada para dar cabida a peticiones de datos no contempladas.

Solicitudes de datos

Any data downloaded from this site may not be encrypted. Please contact your system administrator
and request that they install S5L on this site.

Nueva solicitud

Fecha
Tipo Usuario solicitada Estado Mensaje
Otras alumno registro 23 de mayo Quiero eliminar mi Acciones ~
2 Registro 2 de 2018 nombre y apellidos.
Exportar  alumno Registro 15 de mayo exportar datos Acciones ~
de 2018
Eliminar  profesor 20 de mayo borrar mi perfil por ~ Acciones ~
borrado de 2018 completo
borrado
Eliminar  alumno Registro 20 de mayo eliminar todos mis ~ Acciones ~
de 2018 datos personales.

Figura 41 Gestion de solicitudes de datos Moodle 3.5

Podemos destacar que la herramienta funciona de una forma efectiva con la exportacion
de datos ya que lo hace en un formato de datos muy utilizado como es el JSON y un
fichero comprimido que contiene archivos e imagenes aportadas por el usuario. También
gestiona eficientemente el borrado del perfil completo del usuario, si se solicita se realiza
de forma inmediata en el siguiente ciclo de cron de la plataforma.
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Lo que no se gestiona eficientemente es el borrado parcial de informacion, al final es o el
todo o nada. Si un usuario quiere eliminar datos de una tarea concreta o quiere eliminar
informacion del perfil de usuario, serd el administrador el que lo tenga que hacer de forma
manual y por lo tanto se pierde la libertad del usuario para realizar determinadas tareas,
también hay que tener en cuenta los derechos del usuario a la hora de eliminar
determinada informacion de su perfil. Y si la informacién pertenece a un curso oficial se
van complicando estas decisiones de borrado.

e Registro de datos

Con esta herramienta se podrian crear una serie de propdsitos y aplicarlos a categorias
tareas u otro tipo de actividades que ofrezca la plataforma de docencia online.

Establecer valores por defecto Editar ~

El proposito y la categoria por defecto del sitio aun no han sido definidos.

I Usuario Bl categoria 1 # +
= (Categorias
Propasito

+

4k

& Miscelénes

= Cursos 2
Guardar cambios

& Cursc en la Portada

+ Actividades y
recursos

=+ Blogues

Figura 42 Registro de datos en Moodle 3.5

La problematica con esta herramienta estd en que en la version analizada para el proyecto
todavia no funcionaba de forma correcta, por lo que no se ha podido analizar con
profundidad y por lo tanto no podremos sacar unas conclusiones claras.

Lo que si se puede decir es que sera una herramienta practica para poder fijar fechas de
finalizacion de almacenaje de informacion ya que se puede afiadir un propdsito a
actividades especificas dentro de cursos concreto y por lo tanto esto afectara a los usuarios
que participen en estos cursos.

e Eliminacion de datos por contextos

Esta herramienta esta relacionada con la descrita en el punto anterior sobre registro de
datos. Y por lo tanto serd desde esta herramienta desde la que se ejecutaran los trabajos
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de eliminacion de informacion en las distintas categorias, ya sean cursos, usuarios,
actividades e incluso bloques.

Eliminacion de datos

Area personal / Administracion del sitio / Usuarios / Privacidad y Politicas / Eliminacion de datos

Esta pagina enlista los contextos que ya han pasado su periodo de retencion y necesitan ser
confirmados para la eliminacion de datos del usuario. Una vez que los contextos seleccionados hayan
sido confirmados para eliminacion, los datos del usuario relacionados con estos contextos seran
eliminados en la siguiente ejecucion de la tarea programada "Eliminar contextos caducos”.

L1

Curso

No hay contextos caducados en este nivel que necesiten ser confirmados para eliminacién. %

Figura 43 Eliminacion de datos en Moodle 3.5

Pero como con la herramienta anterior no se ha podido realizar ninguna prueba ya que
una herramienta dependia de la otra y por lo tanto esto ha impedido las pruebas.

Pero esta es una de las herramientas mas utiles si se desea realizar limpieza de datos a
nivel global del sitio para cumplir 6rdenes o peticiones sobre proteccion de datos de
usuarios.

e Registro de privacidad de extensiones

Con esta herramienta podemos ver qué informacion es capaz de almacenar una actividad
o extension contenida en la plataforma Moodle. Debemos destacar que para que esta
informacion sea visible cuando se programa un médulo o bloque este debe contener unos
ficheros especificos y una serie de funcionas implementadas en el API creado por Moodle
para esta finalidad.
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@ Tarea / Plugin de entrega

_J

a entrega

0 Comentarios de

& Archivos enviados

The files loaded for this assignment submission

(@]
T
b n ]
T

@ Entregas de texto en linea

aSS'gI“SI_.l:'“iSS'C:-!“_ Stores the text submission for each attempt.

onlinetext

assignment Assignment identifier

submission The submission D that links to submissions for the user.
onlinetext The actual text submitted for this attempt of the assignment.
“ore_files Files that are embedded in the text submission.

Figura 44 Privacidad en extensiones en Moodle 3.5

En la Figura 44 se puede ver un ejemplo de como se mostraria esta informacion para una
actividad de tipo Tarea. Esta herramienta es también la que facilita la informacién que va
a ser recopilada de cada actividad o elemento Moodle para ser exportada por el usuario.
Gracias a esta informacion se creard un fichero de tipo JSON con todos los datos.

De esta herramienta podemos destacar que funciona de forma eficiente y la generacion
de un fichero se realiza de forma rapida. Para comprobar el funcionamiento a més escala
habria que comprobar como funciona ante peticiones masivas de informacion por parte
de usuarios ya que crear el fichero implica numerosas consultas a la base de datos.

En resumen, podemos decir que todas estas nuevas herramientas permiten adaptarse
mejor y mas rapido a los requerimientos del nuevo RGPD y con respecto a versiones mas
antiguas hay que destacar que han sido una revolucion positiva.

También podemos decir que estas herramientas necesitan un periodo de ajuste y
modificacion para lograr unas mejoras y una eficiencia que en estos momentos no se
encuentra a su mayor nivel, en el siguiente punto intentaremos describir por donde
deberian ir estos trabajos futuros y mejoras de las herramientas.

Desde que se comenzd a realizar este documento se han producido numerosas
actualizaciones y cambios que han dificultado la realizacion de analisis mas profundos ya
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que casi semanal mente se producian cambios profundos. Por este motivo se tomo la
decision de congelar las actualizaciones y valorar el estado de las herramientas en ese
punto. Este momento coincidié con la entrada en funcionamiento del nuevo RGPD y
todavia quedaba trabajo por desarrollar por el personal que estaba implementando estas
nuevas herramientas.

Asi que la conclusion es que todas estas herramientas necesitan mejoras, pero son un gran
avance para este tipo de plataformas de docencia a distancia.

7.2 Soluciones y mejoras en entornos de e-learning

En esta seccion vamos a ver cuales son las distintas mejoras que se pueden realizar a las
distintas herramientas ofrecidas en Moodle y ademés intentaremos ver alguna opcion
nueva que respete el nuevo RGPD.

A continuacion, vamos a describir como mejorar cada una de las herramientas que nos
encontramos en Moodle 3.5 e intentaremos describir las mejoras que se podrian realizar
a cada una de ellas.

e Gestion de politicas del sitio

Como ya indicamos en el punto anterior, esta herramienta estd muy conseguida ya que
nos permite llevar un histoérico de versiones y decidir a qué ambito se puede aplicar, pero
para mejorarla se deberia eliminar la opcion que permite aceptar de forma masiva las
condiciones a los usuarios por parte del administrador ya que esto incumple el principio
de decision del usuario de la plataforma, estd claro que si no acepta las condiciones el
usuario no podré utilizar la plataforma pero no se deberia permitir que estas condiciones
sean aceptadas por terceros.

Ahora mismo la herramienta permite afiadir el texto directamente en un formulario y esto
se podria mejorar dividiendo el formulario en mas secciones y afiadiendo herramientas
de estilos para poder resaltar puntos clave de las condiciones. Ya que resaltar determinada
informacion puede ser importante para que los usuarios comprendan mejor como va a ser
tratada la informacion por parte de la institucion dentro de la plataforma.

e Solicitud de datos

Esta herramienta es quizés una de las més importantes dentro de las nuevas versiones de
Moodle, nos permite facilitar a los usuarios el control de la informacion aportada a la
plataforma.

Aqui si disponemos de margen de mejora, ya que, aunque la herramienta nos permite
exportar toda la informacion del usuario y el borrado del perfil completo, esta bien que
esto fuese mas configurable.

Estaria bien que el responsable de los datos de la plataforma pudiese configurar cual es
la informacién exportable o no y en el borrado seria una gran mejora el poder realizar
borrados selectivos y no solo totales.
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Es interesante el borrado selectivo porque asi el usuario podria decidir por ejemplo el
borrado de datos en plataformas de terceros que puedan perjudicar su informacion o
centrarse en una tarea concreta de un curso concreto.

Y en cuanto a la exportacion podria ser interesante que el usuario pudiese obtener solo
los ficheros de las entregas que ha realizado ya que igual para el usuario no es interesante
la distribucion de bloques en su are personal o en un curso.

En resumen, estaria bien poder realizar una exportacion total y también exportaciones
parciales o selectivas para la informacion mas relevante del usuario.

e Registro de datos

Esta herramienta no se ha podido probar plenamente, pero si podemos pensar en cuales
serian las mejoras por realizar.

Esta herramienta permite crear calendarios para mantener o eliminar la informacion
aportada por los usuarios en determinados recursos, la idea es correcta pero deberia
permitir entrar mas a fondo en las actividades, es decir si un profesor crea una actividad
deberia permitir que ¢l mismo decidiese el tiempo que se debe mantener la informacioén
en esa actividad pero también deberia tener una configuracion a nivel global para el
conjunto de actividades ya que si no se pueden incumplir puntos de la normativa sobre
proteccion de datos y del reglamento de ordenacion docente de la institucion.

En resumen, se deberia afinar la estrategia de creacion de contextos de eliminacion de
informacion para mejorar la calidad del servicio.

e Eliminacién de datos por contextos

Esta herramienta tampoco se ha podido probar ya que no se podian configurar los
contextos, pero si se puede destacar que el funcionamiento de la herramienta seria
correcto ya que permite al administrador de la plataforma tomar la decision final sobre el
borrado general de informacion.

Como mejora se podria implementar para que esta herramienta fuese utilizada por el
oficial de proteccion de datos de la institucion y no por el administrador de la plataforma,
ademas estaria bien establecer una doble validacion una por parte del profesor que los
solicite y otra por el oficial de datos que lo confirme, esto siempre a nivel de un curso.

Por otro lado, se podria establecer esta validacion a nivel de sitio con el administrador y
el oficial de los datos, con ellos se minimizarian los posibles mal entendidos que se
pudiesen producir ante peticiones inesperadas.

e Registro de privacidad de extensiones

Esta herramienta es muy util ya que permite establecer cuales son las herramientas que
permiten la exportacion de datos y sobre todo cuales son los datos que almacenan.

Para mejorarla se tendria que obligar a que cada una de las herramientas y recursos
implementados para Moodle contuviese esta informacion en sus ficheros de
funcionamiento, en la actualidad tiene un caracter opcional y no obligatorio.
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Ademas, seria un avance que se mostrase se forma clara y concisa para que se usa la
informacion recopilada y claro esta que se indicase en el lugar exacto donde se almacena,
esto facilitaria las tareas de mantenimiento por parte de los administradores de la
plataforma.

Otras mejoras de la gestion de datos

Como nueva herramienta se podria crear una que facilitase la importacion de los datos en
estas plataformas, en la actualidad no existe una herramienta de importacion de datos, se
entiende que esta no es una tarea sencilla ya que entre las instituciones varian la estructura
de cursos y categorias, pero se podria profundizar en la importacion de los datos de
usuario como por ejemplo la informacion de contacto o de gustos personales e incluso la
informacion sobre su curriculo.

Estas tareas son tediosas y llevan mucho tiempo al usuario y claro estd que en versiones
nuevas esta informacion suele mantener una estructura constante y no seria muy
complicado de implementar.

También se podria crear un bloque que permitiese saber de antemano al usuario cuales
son los datos almacenados sobre él.

Seria interesante que dispusiese de una ventana en la que se detallase la informacion por
cada uno de los cursos e incluso de unas casillas de seleccion que permitiesen elegir cual
es la informacion que se desea exportar, esto estaria relacionado con la primera de las
proposiciones de mejora.

Ademas, si se pudiese estimar el tamafio de los ficheros y mostrar la fecha de
almacenamiento de cada uno de ellos seria de gran ayuda al usuario.
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Capitulo 9.

Apéndices

9.1 Apéndice A: Manual de configuracion de herramientas
Moodle

En este apéndice vamos a ver un pequefio manual sobre la configuracion de las nuevas
herramientas que nos ofrece Moodle para cumplir con el nuevo RGPD.

Vamos a dividir el manual en dos partes diferenciadas una sera para la configuracion de
las politicas de privacidad del sitio y por otro lado veremos las herramientas sobre
privacidad de los datos y como se utilizan dentro de la plataforma.

9.1.1 Configuracion de politicas de privacidad del sitio

Esta herramienta nos permitird configurar todas las politicas de privacidad del sitio que
sean necesarias.

Estas politicas de seguridad deberan ser configuradas por el administrador de la
plataforma ya que es el que tendra acceso a los menus de configuracion. A continuacion,
vamos a ver los pasos que tendremos que dar para lograr configurar la herramienta. [32]

El primer paso que tendremos que dar es la activacion de la herramienta para ello
tendremos que dirigirnos al ment de “Administracion del sitio” y alli nos tendremos que
dirigir al ment de “Usuarios”->" Privacidad y Politicas”->" Configuraciones de
privacidad”

Una vez estemos en el menu tendremos que seleccionar dentro del ment “Manejador de
politicas del sitio” la opcion “Politicas (tool policy)” con esto ya estaria activa la
herramienta y podremos comenzar a utilizarla.
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Moodle 35 dev

Area personal / Administracién del sitio / Usuarios / Privacidad y Politicas / Configuraciones de Politica

Configuraciones de Politica

Manejador de politicas Policies (tool_policy) 4  Valor por defecto: Por defecto (nuicle
del sitio

= & Seleccione el componente para manejar los acuerdos del usuario con las politicas
del sitio. El manejador por defecto del nicleo proporciona una funcionalidad
simple controlada por otras dos configuraciones; 'sitepalicy’ y ‘sitepolicyguest’,
Se pueden proporcionar manejadores alternativos mediante extensiones
adicionales y podrian ofrecer un control mas avanzado de las politicas del sitio.

Figura 45 Configuracion de politicas

Ahora en el menu de “Usuarios” tendremos una nueva opcion “Gestionar Politicas” en la
que podremos configurar distintas opciones que veremos a continuacion.

Desde este ment se puede anadir una nueva politica en la que podemos elegir entre cuatro
opciones:

e Politica del sitio

e Politica de privacidad

e Politica de terceras partes
e Otras politicas

En cada una de ellas dispondremos de un formulario al que afiadir la informacion
necesaria que tendrd que conocer el usuario.

Ademas, nos permite elegir si lo dirigimos a usuarios autenticados y también ha invitados,
esto nos permite mucha flexibilidad.

La herramienta llevara la fecha de la version de forma automatica para que sepamos desde
que dia se ha modificado y por ultimo podemos fijarla como borrador mientras la
configuramos o activa si hemos decidido que ya sea visible por los usuarios.

Después en el menu de configuracion podemos activar o deshabilitar la politica o editarla
e incluso podemos ver una vista previa de como lo veria un usuario al acceder a la
plataforma.
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Policies and agreements

New policy

Policy
Name status Version Ultima modificacién  Agreements
Proteccion de | Active | 20dejuniode  20dejuniode 2018,  10f6(17%)  Actions ~
datos 2018 11:24
i Vista
Privacy pelicy, All
users Editar

Set status to "Inactive’

Figura 46 Menu de politicas y acuerdos

Podemos ver una breve estadistica del numero de usuarios que lo han aceptado y el
porcentaje sobre el total de usuarios. Ademads, podemos ver la fecha de la version actual
y la ultima modificacion de la politica.

También se puede modificar el orden en el que se muestran las distintas politicas a los
usuarios.

Tenemos que destacar que la politica ya creada se puede modificar o desactivar, pero no
se puede eliminar si ya ha sido aceptada por algin usuario, esto es asi para poder mantener
el histérico de versiones y que los usuarios no tengan que aceptar politicas del sitio ya
aceptadas.

Una vez configuradas las politicas tendran que ser aceptadas o no por los usuarios, para
ello la primera vez que accedan a la plataforma se les mostrara una pantalla con todas las
politicas del sitio y con los distintos checkbox que tendran que seleccionar para aceptarlas
o0 si usan una pantalla de registro tendran que revisar las politicas una por una.

Consent

Please agree to the following palicies

Proteccion de datos
En la Universidad de Valladolid nos tomamaos muy en serio el respeto a la confidendialidad y la seguridad y, por ello, asumimos el compromiso de garantizar la privacidad
del usuario en todo momento y de no recabar infermacién innecesaria.

Please refer to the full Proteccion de datos if you would like to review the text,
4/ | agree to the Proteccion de datos ©

Politica de privacidad

Paolitica de privacidad

Please refer to the full Politica de privacidad if you would like to review the text.
4/ | agree to the Politica de privacidad @

En este formulario hay campos obligatorios @ .

Figura 47 Consentimiento de politicas por el usuario
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Si la plataforma la utilizasen menores de edad e intentasen acceder menores a la edad
permitida en la plataforma, aunque acepten las distintas politicas del sitio, la herramienta
le impedira el acceso a la plataforma. Solo tendremos que activar la opcidén en los
permisos de rol autenticado, tendremos que prohibir el permiso “Estar de acuerdo con
politicas”, esta opcion solo debe utilizarse si la mayoria de los usuarios son menores, sino
tendremos que crear un rol especifico para este caso.

Otra de las funcionalidades que nos ofrece la herramienta el poder ver las estadisticas por
cada usuario que han aceptado o no las politicas del sitio.

Esta funcionalidad también nos permitiria aceptar politicas de otros usuarios siendo el
administrador del sito el que realice la accion. Esto suele usarse en el caso de menores o
que se haya dado el consentimiento previamente por escrito, por ejemplo, al realizar la
matricula en la institucion.

User agreements

Mo filters applied

Descargar datos de tabla como Valores separados por comas {(.csv) ¥ Descargar

Nombre
~ Proteccion  Politica
Seleccionar Apellido(s) Direccion de correo Overall de datos privacic
x x x
i 0of2
Admin
Usuario
alvaro.garcia.sevillano®@alumnos.uva.es % x x*
0of2
alumno
manual

Figura 48 Consentimiento de usuarios
Estas serian las funcionalidades mas importantes de esta herramienta y que nos
permitirian controlar totalmente la privacidad dentro del sitio.
9.1.2  Herramientas sobre privacidad de los datos

Esta herramienta nos permite controlar todos los parametros sobre privacidad que indica
el nuevo RGPD.

Esta herramienta proporciona una serie de funcionalidades muy utiles para que tanto el
Oficial de proteccion de Datos como el administrador de la plataforma puedan responder
a las distintas peticiones de los usuarios sobre sus datos. [34]

Lo primero que tendremos que hacer para utilizar esta herramienta de forma dptima sera
crear un nuevo rol que disponga de todas estas funcionalidades.
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El rol serd el del Oficial de Proteccion de Datos y para crearlo tendremos que seguir estos

pasos:

- Iremos al menu de creacion de roles y pulsaremos en el menu “Definir roles”

- Pulsaremos en “Afadir un nuevo rol”

- Utilizaremos el arquetipo del rol de Invitado y aprovecharemos su estructura

- Le daremos el nombre de “Oficial de privacidad” u otro similar que permita
identificarlo con claridad

- Pondremos como contexto donde se puede utilizar el de “Sistema”

- Y tendremos que afiadir y permitir las siguientes capacidades:

o

O O O O O O O O

tool/dataprivacy:managedataregistry
tool/dataprivacy:managedatarequests
tool/dataprivacy:makedatarequestsforchildren

moodle/site:configview

moodle/category:viewhiddencategories
moodle/course:viewhiddencourses

moodle/course:view

moodle/course:viewhiddenactivities

También tendremos que anadir las capacidades para permitir aceptar
politicas de privacidad a menores de edad: tool/policy:acceptbehalf y
tool/policy:viewacceptances

- Y por ultimo usaremos en el botén que creara el nuevo rol

Una vez creado el rol lo tendremos que marcarlo dentro del menu de “Configuraciones
de privacidad” con este gesto permitiremos que los usuarios que lo tengan puedan
gestionar todas las peticiones de datos.

Mapeo de roles del

¢ Oficial de Proteccion de Datos

Oficial de Proteccion de

m
:
m
=}
[

Datos
Seleccione uno o mas roles que mapeen al rol de Oficial de Proteccion de Datos.
Los usuarios con estos roles podran gestionar solicitudes de datos. Esto requiere

que el rol seleccionado tenga la capacidad
'tool/dataprivacy:managedatarequests’

Guardar cambios

Figura 49 Mapeo de rol de Oficial de Proteccion de Datos

Una vez creado tendremos que asignar el rol al usuario o usuarios que se encargaran de
realizar esta labor, para ello nos dirigiremos al ment “Asignar roles del sistema” y alli
pulsaremos en el rol que acabamos de crear y afiadiremos a los usuarios que deseemos.

Ahora ya podemos ver cuales son las funcionalidades que nos ofrece la herramienta de
privacidad de los datos.
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Privacidad y Politicas
Contactar con el Oficial de Proteccion de Datos

Solicitudes de datos

Policies and agreements

Figura 50 Menu privacidad y politicas en perfil de usuario
e Contacto con el Oficial de Privacidad o proteccion de datos

Esta es una de las acciones que un usuario puede usar dentro de la plataforma, se dirigira
al tablero de su perfil y alli encontrara el enlace para contactar.

Esto mostrara al usuario un breve formulario en el que el usuario puede escribir el mensaje
que desee al oficial de datos.

e Solicitud de exportacion de sus datos

Esta otra opcion permite al usuario solicitar todos los datos de los que dispone dentro de
la plataforma, el Oficial de Privacidad recibird una notificacion que tendra que valorar y
en caso afirmativo permitird al usuario descargar un fichero comprimido con todos sus
datos y con una estructura de tipo JSON.

e Borrado de su perfil de usuario en la plataforma

En este caso el usuario usard el mismo formulario que el utilizado para la exportacion de
los datos y en el podra solicitar el borrado de todo el perfil en la institucion. El Oficial de
Privacidad si autoriza el borrado, automaticamente enviara una notificacion al usuario en
la que se indicara que ya no podra acceder a la plataforma.

Contactar con el Oficial de Protecciéon de Datos

PO Eliminar todos mis datos perscnales =

Exportar todos mis datos personales
Comentarios | Eliminar todos mis datos personales

Guardar cambios Cancelar

Figura 51 Formulario de exportacion y borrado de datos
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Por otro lado, si el Oficial de Proteccion de Datos desea acceder a todas estas peticiones
solo tendra que dirigirse al ment de “Administracion del sitio” y alli vera la opcién
“Solicitud de datos” en ese menu vera listadas todas las peticiones tanto nuevas como
viejas y las decisiones que se han tomado en el pasado.

Con estas herramientas se podra dar cumplimiento con lo exigido en el nuevo RGPD.

9.2 Apéndice B: Contenido del DVD

En este apéndice podemos ver el contenido del DVD que contiene el proyecto y todos los
elementos empleados en desarrollarlo.

La estructura de ficheros del DVD es la siguiente:

e Memoria: Este directorio contiene los documentos del proyecto en formato PDF
y DOCX. Ademas, contiene un directorio con las imagenes de los diagramas de
flujo de cada uno de los escenarios y segtn la version de Moodle utilizada.

e Normativa y manuales: En este directorio podemos encontrar todas las leyes y
manuales utilizadas en la redaccion del proyecto, empezando por el Reglamento
General de Proteccion de Datos (RGPD). También podemos encontrar distintos
manuales de la Agencia Espafiola de Proteccion de Datos (AEPD) en las que
detallan las practicas mas recomendables de aplicacion del nevo RGPD.

e Herramientas: Aqui podemos ver alguna de las herramientas utilizadas para
realizar el proyecto.

o Moodle 3.4: Esta version de Moodle no contiene elementos que puedan
cumplir con el nuevo RGPD.

o Moodle 3.5: Esta version ya contiene herramientas para intentar cumplir
con el nuevo RGPD y que son las que se han analizado en esta memoria.

o Plugin de privacidad: Estos plugin son las herramientas ideadas por la
comunidad de Moodle para cumplir con el nuevo reglamento

o XAMPP: Esta herramienta ha sido necesaria para poder analizar cada una
de las versiones de Moodle en un PC Windows.
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