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OBJETIVO

* Se pretende realizar un estudio experimental
sobre los captchas sonoros.

* Se disponen diferentes pruebas con captchas
Sonoros.

* Se realizan estas pruebas sobre usuarios
humanos y sobre un reconocedor de voz.

* Se analiza la diferencia de comprension entre
personas y mdquinas y los aspectos que anaden
dificultad a la comprension.



QUE SON LOS CAPTCHAS

* Los captchas son pruebas automadticas que tienen como
fin distinguir entre humanos y madquinas.

* Objetivo bastante dificil debido a sistemads avanzados
gue son capadces de resolverlos en un porcentaje alto.

 Equilibrio entre dificultad y usabilidad.

* Son muy habituales actualmente, y se encuentran en
todo tipo de aplicaciones.
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QUE SON LOS CAPTCHAS

* Uso principal para proteger el acceso a recursos:

Envio de correo basura indiscriminado.
Descargas automadticas.

Creacion de cientos de cuentas de usuario.
etc...

* Captchas sonoros

Tipo de captcha en la que se escucha una secuencia de
numeros/letras y debe transcribirse.

Resolverlo suele requerir mas esfuerzo que la resolucidon de los
captchas grdficos.

Distorsidn / ruido.

Es accesible a personas que por alguna razon no puedan
resolver los captchas cldsicos.

Idioma del captcha.



EXPERIMENTO: APLICACION WEB |

La manera ideal para realizar el experimento y llegar al mayor nimero
de personas es una aplicacion web.

Caracteristicas
* Poder ver y resolver las pruebas.

 Identificar y dar de alta los usuarios del experimento.
Datos guardados de los usuarios:
— Correo electronico
— Sexo
— Profesion
— Nivel de uso de internet
— Edad

* Recordar el estado de la prueba al volver a acceder.
* Almacenar los resultados .



EXPERIMENTO: APLICACION WEB II

Identificacion de usuarios

* FElusuario debe validar su correo electronico.

* Sele envia una confirmacidn con un vinculo que contiene una clave
generada que identifica al usuario especifico.

* Una vez registrado el usuario puede acceder en cualquier momento
introduciendo su correo electronico.

Componentes audio del captcha

1. Ruido de fondo
* Sereproduce mediante la etiqueta de audio HTML5

2. Secuencia de numeros

* Generada por un sintetizador de voz.



EXPERIMENTO: SINTETIZADOR SPEAK.JS

* Proyecto de sintetizador de voz de codigo abierto

* Adaptacion del sintetizador eSpeak para funcionar en un
entorno web usando Javascript

* Toda el proceso de sintesis se realiza en el navegador del
cliente

* Es compatible con la sintesis en varios idiomas

* Muy configurable (volumen, tono, velocidad, espacio
entre palabras)

* Compatibilidad con la mayoria de navegadores (Arrays
tipados)



EXPERIMENTO: RECONOCEDOR VOZ GOOGLE

* Reconocedor que utilizaremos para hacer las pruebas de
comprension.

* Se utiliza el API (interfaz de programacion de aplicaciones) de
reconocimiento de voz proporcionada por Google.

* Incluida en el navegador Google Chrome.

* Serealiza una peticion con el archivo de audio y el servidor
devuelve el texto reconocido.

* Puede devolver como resultado varias hipotesis distintas.

* Cada hipotesis esta marcada con un porcentaje de precision.



FUNCIONAMIENTO DE LA PRUEBA |

* La prueba consiste en 12 captchas que deben ser resueltos.

* Los captchas son siempre los mismos pdra todos los usuarios para
buscar la igualdad de posibilidades.

* Se han tomado 3 caracteristicas a variar en los distintos captchas:
= Numero de numeros de la secuencia
* 4 numeros
* 7 numeros

* Espacio entre palabras
* Normal (0 segundos)
* Muy bajo (1 segundo)

* Velocidad de pronunciacion
* Lenta (10 palabras por minuto)
* Normal (175 palabras por minuto)
* Rdpida (275 palabras por minuto)



FUNCIONAMIENTO DE LA PRUEBA I

* Elusuario va resolviendo uno por uno los captchas.
* Solo puede escuchar el captcha una vez.
* Una vez escuchado el usuario puede:

Prueba de comprension de CAPTCHA's sonoros Salic

| |
Reso,ver L3 prueba completa corsta de 12 captchas sonocos,
. Corsiste en esouxchar un sondo dstorsonado en ¢l que se dctan una sene de rdmeros, Los ndmeros deben sor esontos en la caja de texto
que hay abajo.
i AC’erto 1. Haga dic dentro de la cage de texto, en unos segundos comenzard a reproducrse of Captcha sonoro,
2. Puede ¥ esaibendo los ndmeros a medida que Jos escucha o escrbarios af final.
° F l’ 3. Una vez que tenga esaito o que aree que ha sonado haga dic en ‘Resolver’,
a O 4. Si ha acertado podrd acceder o siguerte captcha, 9 ha fallado y tiene intentos dspondles podra volver & intentardo,
En cualqueer momento se puede hacer dic en ¢ botdn Pasar’ y acceder al sguente Captcha senoro,
Gk Sonon. O /12 Intentos disponibles/gastados: 1 /0
» Pasar (Se considera fallo) )

* Laprueba completa se puede hacer varias veces.
" La primera vez con una oportunidad de resolver cada captcha.
= |as siguientes veces se dispone de mds oportunidades.



ENVIO DE PROPUESTAS

* Una vez la aplicacidn este funcionado hay que buscar usuarios para
la prueba.

* Se envian invitaciones explicando el objetivo de la prueba por:
= Correo electronico.
" Redes sociales.

* Seintenta buscar que el mayor numero de personas hagan la
prueba.

» Se buscan personas de caracteristicas diferentes
" Edad

= Sexo
= Ftc..

La prueba ha sido realizada finalmente por 44 personas.



RESULTADOS: PRUEBAS CON USUARIOS |

Los resultados generales para los captchas de la prueba:

Espaciado/Velocidad Fallos Aciertos % Acierto

7839 Normal/Lenta
0744 Normal/Normal

6102 Normal/Rapida

3667 Muy Bajo/Lenta
8316 Muy Bajo/Normal

5921 Muy Bajo/Rapida

8237401 Normal/Lenta

3822364 Normal/Normal

8074598 Normal/Rapida

9876230 Muy Bajo/Lenta
0876233 Muy Bajo/Normal

5213603 Muy Bajo/Rapida

TOTALES




RESULTADOS: PRUEBAS CON USUARIOS I

Resultados generales por edad:

Edad Fallos Aciertos Pasar % error % error total % Participacion

0al8 42,86

18 a 30 &), 22 19,03

30a50 44,86 53,73

> 50 48,85 23,88

Resultados generales por frecuencia de uso de internet:

Frecuencia Aciertos % error % error total % participacion

Infrecuente

Esporédica

Diaria

Resultados generales por sexo:

Sexo Fallos Aciertos Pasar % error % error total % participacion

Hombre

Mujer




RESULTADOS: PRUEBAS CON USUARIOS 11

Resultados generales por longitud/ntimero de niimeros:

Longitud Fallos Aciertos Pasar % error

4

7

Resultados generales por velocidad:

Velocidad Fallos Aciertos % error

Lenta

Normal

Rapida

Resultados generales por longitud:

Espaciado Fallos Aciertos Pasar % error

Muy bajo

Normal




RESULTADOS: RECONOCEDOR DE VOZ I

Resultados con las mismas secuencias de audio que los usuarios

Texto

7839

0744

6102

3667

8316

5921

8237401

3822364

8074598

9876230

0876233

5213603

Espaciado/Velocidad

Normal/Lenta

Normal/Normal

Normal/Rapida

Muy Bajo/Lenta

Muy Bajo/Normal

Muy Bajo/Répida

Normal/Lenta

Normal/Normal

Normal/Rapida

Muy Bajo/Lenta

Muy Bajo/Normal

Muy Bajo/Rapida

Respuesta (% precision)
‘8’ (0,51%)
NADA
NADA
‘go go guau guau’ (0,67%)
NADA
NADA
NADA
NADA

NADA

‘go go go go go go go guau’ (0,52%)

NADA

NADA

Correcto




RESULTADOS: RECONOCEDOR DE VOZ II

Resultados con los captchas sin ruido de fondo.

Texto

7839

0744

6102

3667

8316

5921

8237401

3822364

8074598

9876230

0876233

5213603

Espaciado/Velocidad

Normal/Lenta

Normal/Normal

Normal/Rapida

Muy Bajo/Lenta

Muy Bajo/Normal

Muy Bajo/Rapida

Normal/Lenta

Normal/Normal

Normal/Rapida

Muy Bajo/Lenta

Muy Bajo/Normal

Muy Bajo/Répida

Respuesta (% precisién) Correcto

7 6 8 web’ (0,33%)

‘cuatro cuatro’ (0,19%)

NADA

‘he is he is 7’ (0,46%)

‘1’ (0,39%)

NADA

‘8 los siete 4 en 1’ (0,42%)

‘8 por 4’ (0,28%)

NADA

NADA

‘8’ (0,50%)

NADA




CONCLUSION

A la vista de los resultados podemos sacar las siguientes conclusiones:

Agrupacion por edad: Aumento de % fallos con el aumento de la edad.

Agrupacion por uso de internet: Aumento importante de % fallos en el
grupo de usuarios con menos experiencia con internet.

Hay dos parametros del captcha que son principales en lo que
respecta a la comprension, en orden de importancia:

1. El espaciado entre los numeros : Al disminuir el espaciado
aumenta el % fallos.

2. Lavelocidad de pronunciacion: A velocidades altas.

El reconocedor de voz no ha sido capaz de resolver ningun captcha.

Se puede afirmar que los captchas sonoros son un sistema seguro y
eficaz para diferenciar entre personas y maquinas.
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