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Resumen

Los llamados captchas se han convertido en algo habitual en internet, consisten
generalmente en una secuencia fijja de caracteres distorsionados que deben ser
transcritos correctamente por el usuario de la pagina para poder tener acceso a una
determinada zona o realizar determinada accién.

Su finalidad es poder distinguir al usuario humano de una maquina, es decir, previene
de accesos automaticos, creacion masiva de cuentas de correo, etc... Para un ser
humano generalmente no es complicado leer los captchas en cambio para un sistema
automatico es una tarea muy complicada, por lo que equivale a una garantia de que el
sistema lo esta utilizando un ser humano.

Para maximizar la accesibilidad debe tenerse en cuenta a los usuarios con problemas
de vision, con esa motivacion nacen los captchas sonoros, consisten en reproducir al
usuario distintos sonidos (generalmente nimeros) que se deben escribir mientras se
realiza la escucha o al finalizar esta.

La idea del trabajo consiste en realizar una serie de pruebas con distintas
configuraciones que deben ser cumplimentadas por los usuarios de la prueba. A su vez
se realizan esas pruebas con un sistema reconocedor automatico. Una vez recopilados
los datos suficientes para poder analizar estas repuestas, llegando a la conclusién de que
factores son los que provocan que un captcha sea ininteligible o no.

Abstract

The so-called captchas have become common on the Internet, usually consist of a
fixed sequence of distorted characters that must be transcribed correctly by the user of the
page to access a certain area or perform a certain action.

Its purpose is to distinguish the human user of a machine, ie prevents automatic
access, massive creation of email accounts, etc ... For a human being is generally not
difficult to read captchas however for an automatic system is a very complicated task, that
means a guarantee that the system is using a human.

To maximize accessibility, must be taken into account the vision impaired users, with that
motivation audio captchas are born, consisting of the user play different sounds (usually
numbers) to be written while it is being heard or at the end.

The work involves a series of tests with different configurations that must be met by the
test users. And once collected enough data to statistically analyze these responses,
concluding that factors are causing a captcha unintelligible or not.
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Introduccion

1 Objetivos

El objetivo del trabajo consiste en realizar un estudio experimental sobre los Captchas
sonoros. Se pretende descubrir la diferencia del nivel de compresion para el ser humano
de distintas pruebas que incluyen sonidos (captchas sonoros) que los usuarios deben
resolver. A su vez se pretenden realizar las mismas pruebas frente a un reconocedor de
voz automaético.

Una vez recopilados todos los resultados se realizara una estimacion de la dificultad
gue ha entraflado cada captcha para un ser humano y compararla con la dificultad que ha
tenido para el reconocedor de voz. De este modo podremos concluir que parametros son
los que hacen que un captcha sea comprensible para un humano y no para un sistema
automético o al revés.

Para ello se realizara una aplicacion web que nos permita realizar el experimento, los
captchas que utilizaremos consisten en una superposicion de dos sonidos:

= Secuencia de numeros hablados.
= Ruido de fondo.

Las pruebas consisten en experimentar en la parte de la secuencia de nimeros
hablados con distintos factores como el tono, espaciado entre palabras, etc...

Se contara con una base de usuarios que seran los que realicen las pruebas y que
nos daran todos los datos que nos permitiran sacar las conclusiones finales. Los
resultados de cada prueba se almacenan (éxitos, fallos, reintentos) para obtener
conclusiones de la complejidad de la prueba particular.
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2 Fases del trabajo y planificacion

2.1 Fases del trabajo

2.1.1 Investigacion

En un primer lugar se busca informacién sobre los captchas sonoros, que son, para
gue se utilizan, su importancia en la actualidad, como es su modo de funcionamiento, que
tipo de ruido incluyen, etc...

Se hace un estudio sobre su uso en paginas web, utilidad real.

Se analiza el problema de la accesibilidad y problematica del idioma (los nUmeros del
captcha deben ser hablados en tu idioma para poder entenderlos)

2.1.2 Recopilacion del software adecuado

Se deben localizar distintas tecnologias o aplicaciones que sean los mas adecuados
para la realizacion del trabajo, una idea general de las categorias del software recopilado
seria:

= Tecnologia para la realizacion de una aplicacién web.
= Sistema gestor de base de datos para persistir la informacion recopilada.

= Tecnologia que permita la reproduccion en una aplicacibn web de secuencias
de audio.

= Sintetizador de voz, que pueda ser embebido en un entorno web, para generar
las secuencias de nimeros.

= Reconocedor de voz que permita él envioé de secuencias de audio.

2.1.3 Realizacion de una aplicacion web

Se disefia una aplicacion web para realizar el experimento en la que de una manera
sencilla para el usuario se le muestran distintas pruebas con captchas sonoros, estos
captchas tienen diferentes caracteristicas entre uno y otro, en cada captcha se mezclaran
aleatoriamente ruidos y nimeros siguiendo un patrén para cada captcha.

La web incluira un sistema de autenticaciéon de usuarios, pare evitar acceso masivo o
datos incorrectos que estropearian el resultado del experimento.
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Se compondra una encuesta que los usuarios pueden rellenar para recibir una
retroalimentacion por parte de los usuarios de lo que les ha parecido el experimento con
los captchas.

2.1.4 Publicacion de la web y pruebas con usuarios
reales

Se busca un servidor adecuado en el que se pueda publicar la pagina, y se
comprueba que todo funciona correctamente, web, base de datos efc...

Se encuentra un servicio de correo para mandar los correos necesarios de
autenticacion a los usuarios.

Un enlace a la aplicacion web se envia a los usuarios a modo de test que deben
rellenar. Los datos de respuesta de esos test se recopilan y analizan.

2.1.5 Pruebas con reconocedor de voz

Se debe investigar los reconocedores de voz disponibles que permitan enviar una
secuencia de audio y que devuelvan una respuesta. Eso seria lo mas adecuado en el
caso de no disponer de ello se podria hacer el experimento con un reconocedor de voz
normal enviando el sonido por un micréfono.

Una vez elegido el reconocedor de voz se realizan las mismas pruebas que se
propusieron a los usuarios humanos con un reconocedor automético de voz, recopilando
los resultados y observando el nivel de comprension del reconocedor.

2.1.6 Analisis de resultados y realizacion de memoria

Al disponer de todos los datos se realizara un andlisis con las conclusiones
alcanzadas. Disponemos de las respuestas de los usuarios a cada uno de los captchas.
Con ellas se pueden realizar estadisticas de fallos y acierto que se compararan con las
caracteristicas de cada uno de los captchas. De este modo conoceremos que parametro
de los usados es el que complica mas la compresion de los captchas.

Por parte del reconocedor automatico es igual, con las respuestas recopiladas
podemos conocer que parametros hacen que el captcha sea facil o dificil de reconocer.

Una vez se disponga de estos datos se realizara la memoria del trabajo.
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2.2 Tiempos de trabajo

Los tiempos de trabajo dedicados finalmente a cada una de las fases de un proyecto
siempre varian respecto a los tiempos previstos. En mi caso ademas se incluye otro
factor como la menor disponibilidad que provoca el estar trabajando.

A continuacion se muestra una tabla en la que se detallan las diferentes fases, su
duracion estimada en un primer momento y su duracion final.

Estimacion Dedicacién

Fase Nombre Lo Observaciones
inicial real
Se han necesitado mas horas ya que
. L. han sido necesarios algunos cambios
1 Investigacion 80 horas 120 horas de tecnologias en el transcurso del
proyecto.
o La basqueda de software adecuado
Recopilacion como su puesta a punto ha sido
2 del software 30 horas 50 horas complicada en particular el
adecuado sintetizador de voz y se ha llevado
bastante tiempo.
Realizacion de S oo evoluconano o dsero
3 una aplicacion 100 horas 200 horas adaptacion, de nuevos esquemas de
web base de datos, software.

Se han encontrado problemas con el
; ‘2 servidor elegido que han tenido que
4 PUblllcaCI%n de 15 horas 50 horas solucionarse, problemas con
awe servidores de correo de tamafio de los
archivos publicados, etc..

La prueba ha durado més tiempo dado

Pruebas con . .
gue es complicado y laborioso

2 USU&}”OS 1 semana 3 semanas conseguir un nimero aceptable de
reales usuarios que hagan la prueba.
Pruebas con Las pruebas con el reconocedor de
6 reconocedor 30 horas 20 horas Google han sido hechas en menos
de voz tiempo que el estimado.
Analisis de La estimacion era errénea ya que para
resultados y la realizacién de la memoria se
7 realizacion de 50 horas 80 horas requiere bastante méas tiempo asi
memoria como para el analisis de resultados.

Tabla 1- Tiempos dedicados/estimados de trabajo

| Fco. Javier Garcia Maestro Pagina 15 |




Universidad de Valladolid Trabajo fin de grado. Grado en Ingenieria Informatica.
E.T. 8. de Ingenieria Informatica Experimentacion con CAPTCHA sonoros.

| Pagina 16 Fco Javier Garcia Maestro |




Universidad de Valladolid Trabajo fin de grado. Grado en Ingenieria Informética.
E.T. 8. de Ingenieria Informatica Experimentacion con CAPTCHA sonoros.

3 Contenido de la memoria

La memoria contiene una explicacion detallada delas distintas partes que componen el
trabajo.

Explicacion de gue es un captcha:

En la que se pone al lector en el contexto adecuado sobre que son los captchas su
uso en la actualizad los distintos tipos etc...

Tecnologias y software utilizado:

Seccion en la que se detallan las tecnologias utilizadas para realizar el trabajo y los
programas necesarios. Asi como el uso que se ha hecho de ellos.

Disefio de la aplicacion web:

Se detallan las diferentes etapas del disefio de la aplicacién web, los primeros
acercamientos y el disefio final.

Secciones de la aplicacién web:

Se comentan cada una de las paginas de las que se compone la aplicacién web,
ademas se explica el funcionamiento de distintas partes de la aplicacién, en la que se
explica la autenticacion de usuarios, los tipos de captchas etc...

Disefio de la base de datos:

Estructura del disefio final de la base de datos, tablas y significado de los diferentes
campos.

Experimento v pruebas:

Se detalla la mecanica del experimento y las opciones disponibles del usuario al
resolver las pruebas.

Puesta en marcha:

Se detallan las acciones necesarias y servicios necesarios para la puesta en marcha.
Asi como los mensajes de invitacion a los usuarios.

Recopilacién de resultados:

Los datos recopilados se analizan tanto para usuarios como para el reconocedor de
voz y se exponen los resultados.
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s~

Conclusiones:

Después de la realizacion de la prueba y la recoleccion de datos, reflexiones sobre el
objetivo del proyecto y su puesta en marcha.

Bibliografia y webs consultadas:

Relacion de documentacion consultada durante la realizacion del proyecto.

Apendice sobre eSpeak:

eSpeak es la base del sintetizador de voz usado en la aplicacion, en esta seccion se
explican sus caracteristicas y funcionamiento.

Resultados de |la encuesta:

Se muestran los datos recopilados en la encuesta disponible al final de cada prueba
con todas las respuestas de los usuarios.
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4 Que es un CAPTCHA

Vamos a comentar brevemente lo que es un captcha y su funcién en la informatica
actual. Son una prueba que nos permite asegurar hasta un cierto punto que si el captcha
ha sido resuelto ha sido por un ser humano.

C ompletely

A utomated

P ublic

T uring test to tell
C omputers and
H umans

A part

(Prueba de Turing publica y automatica para diferenciar maquinas y humanos)
Se utilizan principalmente en Internet o en entornos informaticos, es muy habitual

encontrarse con captchas al navegar por paginas en Internet. Generalmente suelen
solicitar al usuario que escriban una serie de caracteres que se ven distorsionados.

Type the two words:

Figura 1 - Uno de los captchas méas populares en internet

El termino CAPTCHA se comenz6 a usar en el afio 2000 por Luis von Ahn, Manuel
Blum y Nicholas J. Hopper de la Carnegie Mellon University, y John Langford de IBM.

La prueba de Turing estandar es controlada por un humano, pero en este caso el
control del captcha es por parte de una maquina por lo que se denomina Prueba de
Turing Inversa.

Los captchas se han posicionado como una alternativa potente y valida para distinguir
entre personas y maquinas. La idea principal es que en el caso de la lectura de
caracteres distorsionados o tachados es una tarea sencilla para un ser humano y aun
afadiéndole mucha complejidad es posible la resolucion de la prueba, en cambio ese tipo
de pruebas son muy complicadas de resolver para un sistema automatico.
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De todas formas un captcha no asegura al 100% que lo que lo ha resuelto sea un
humano o una maquina, hay multitud de métodos para conseguir romper la seguridad de
los captchas y es una carrera continua porque los sistemas automaticos avanzan muy
rapido y los captchas deben hacerse mas complejos o innovar a la par que estos
sistemas automaticos avanzan y son capaces de resolver las captchas que hace un
tiempo no podian.

4.1 Importancia de los CAPTCHA

Los captchas son una herramienta muy util en la actualidad ya que hay millones de
webs en internet abiertas a cualquiera que quiera acceder, por lo que es importante
distinguir entre los usuarios que estan usando la pagina y asignar los recursos a quien
esta usando la pagina realmente.

Su uso combinado con otras medidas de seguridad es muy importante por ejemplo en
las siguientes situaciones:

= Creacion de cuentas de correo.

» Afadir comentarios a un blog o foro.
= Descarga/Subida de ficheros.

= Participacién en concursos, sorteos,
= etc...

Si no existiera esta especie de barrera o filtro podrian ocurrir situaciones como que un
sistema automatico externo creara miles de cuentas de correo en un tiempo muy corto,
estropear los resultados de una encuesta votando masivamente por una opcién concreta,
limitar o extinguir por completo el ancho de banda de una web con descargas o subidas
masivas.

Esta prueba provee de control al administrador de la web, que consigue con los
captchas que los recursos, a menudo escasos sean usados por los usuarios auténticos.
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4.2 Algunas formas de romper el sistema

OCR (Reconocimiento 6ptico de caracteres)

Este método solamente es Util si el captcha es medianamente sencillo, por ejemplo no
cuenta con diferentes fuentes tipograficas, tamafios, colores, caracteres distorsionados o
ruido en el fondo.

Como por ejemplo la aplicacién Linux GOCR, que se basa sobre todo en el
aprendizaje para distinguir las distintas formas que contiene el captcha.

Envio del captcha a otras paginas para que lo resuelvan usuarios humanos

El método consiste en que el sistema que se encuentra frente a un captcha que no
puede resolver, el sistema tiene capacidad de mostrar ese captcha en alguna web o
aplicacién que se use a menudo para acceder a recursos como imagenes, etc.. El
sistema sélo tiene que esperar a que una persona resuelva el captcha por él y de esta
manera romper el captcha.

Recolecciéon de muestras de sonido

Se crea una libreria de sonidos que contenga cada cardcter distinto que pueda sonar y
con todas sus variantes, después el sistema usa algo similar a un reconocimiento del
habla para intentar romper el captcha.

4.3 Accesibilidad

Las pruebas que presentan los captchas tienen algunos problemas evidentes de
resolucién con personas con discapacidades visuales o auditivas.

Los captchas actuales son principalmente visuales, y un gran nimero de personas,
potenciales usuarios de un servicio pueden ser incapaces de acceder debido a problemas
de vista u otros problemas.

De ahi nace la idea del captcha sonoro, es un captcha que permite a personas con
problemas visuales resolver captchas que de otro modo no serian posibles resolver con
los captchas gréficos.

4.3.1 Idioma de los CAPTCHA

Un problema importante en la accesibilidad de los captchas sonoros es el idioma, el
captcha debe poder detectar el idioma del usuario que estd escuchando el captcha,
porque el captcha sonoro no es como las letras que son universales y cualquiera puede
transcribirlas.
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Unos numeros en ingles pueden no ser comprendidos por un usuario espafiol por
ejemplo, por lo que es importante adaptarse y que las secuencias a transcribir sean en el
idioma adecuado. Eso por supuesto complica en gran medida el desarrollo del captcha y
Su uso.

4.4 Tipos de CAPTCHA
4.4.1 CAPTCHA sonoros

Los captchas sonoros que son la herramienta para llegar al objetivo de este trabajo,
tienen ventajas respecto a los captchas graficos porque permiten ser usados por un grupo
de usuarios que hasta su aparicion se quedaban fuera de la posibilidad de resolver
captchas, estos usuarios son los usuarios con problemas visuales.

Tienen la ventaja que tanto los usuarios sin problemas como los usuarios con
problemas de vista son capaces de resolver los captchas sonoros.

Habitualmente el sonido emitido por el captcha consiste en dos partes.

1. Ruido de fondo:

Suele estar a un nivel de volumen medio, lo suficiente para intentar evitar el
reconocimiento de voz automatico. Puede ser ruido natural o generado por
ordenador.

2. Secuenciade nimeros o letras:

Mientras se reproduce el sonido de fondo, una o varias voces van diciendo una
secuencia de numeros o letras, la secuencia puede reproducirse mas o0 menos
rapido o con distintos pardmetros de distorsion.

Dependiendo del captcha la respuesta puede escribirse a medida que se escucha o
debe ser escrita al final. Afiadiendo mas dificultad a la prueba teniendo que obligar al
usuario a memorizar la secuencia.

Volver a reproducir el sonido
Descargar €l sonido en MP32

CER

[Escribe lo que oigas |

Submit
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4.4.2 Captchas graficos

Existen muchos tipos distintos de captchas pero la mayoria se basan en mostrar al
usuario letras o nimeros mas o menos distorsionados que este debe teclear y validar.

S pb-N

e sy e
2wt S Wew
o b U

Figura 3 - Tipos de captcha texto distorsionado

En otros casos se muestran al usuario figuras o formas que debe identificar y
comparar con una lista.

Enter 5 chars from picture

Figura 4 - Tipos de captcha figuras independientes
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Otros s6lo solicitan al usuario hacer click en el lugar correcto. Por lo que son mas
comodos Yy efectivos.

Read the combination in the background and dick the corresponding combination in the overview!
43 47, Al3 aM
85 3° Bjpap By Bis Byg
A 2
D9 . DW pyu D6 pi& Di9 D20
Eq &> EN Elg
DR Ely E

66 ¢t 0\0 &3
H9 H10 W
1 Lig 113 116
S e g

Figura 5 - Tipos de captcha haz clic en la celda correcta

— e,
=

Sleyws

- click on the open circle -

Figura 6 - Tipos de captcha haz clic en el circulo abierto

Por otra parte otros son mas complejos y requieren del usuario un esfuerzo mayor
como este que te muestra una imagen del puzzle resuelto y debes colocar las piezas en

Su posicion.
|
N

S s-
p = p
Aéﬁ’ﬁc’mble“th{iﬂtagé.as you see at the upper right corner
\\l 4 -

EiMe qusta  86.684 *gxfgrcm\

Figura 7 - Tipos de captcha completa el puzle
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4.4.3 reCAPTCHA

rRe CAPTCHA

Figura 8 - Logo de reCaptcha

Un ejemplo interesante es reCaptcha que es un servicio de captchas gratuito de
Google que se puede usar por cualquiera que se registre y que es muy completo.

Los captchas generados por el componente consisten en dos palabras distorsionadas
gue se deben escribir. El sistema sabe la respuesta correcta de una de las dos palabras y
es la que se utiliza para saber si se ha respondido correctamente, la otra palabra es una
palabra escaneada que se afiade a la base de datos de libros de Google considerando
gue si la palabra es correcta, la otra palabra tambien.

take

o120

veldCo

[Escribe las dos palabras |

Submit

Figura 9 - Tipos de captcha reCAPTCHA

Este tipo de captcha ademéas dispone de una opcion de resolverlo por sonido,
bastante complicada de resolver dado que no tiene en cuenta el idioma del usuario que
resuelve el captcha y solamente dicta palabras en inglés.
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Desarrollo del experimento

En esta seccion se detallan varios aspectos relativos al desarrollo de las distintas
partes que hacen posible la realizacion del experimento.

Los temas a tratar son los siguientes:

= Tecnologias utilizadas para su realizacion.

= Disefio de la aplicacién web que soportara la prueba.
= Funcionamiento de las distintas pruebas.

= Despliegue y puesta en marcha.

Dado que el objetivo del trabajo y su finalidad es la realizacion del experimento y la
recoleccion de resultados. No se desarrollan en profundidad temas relativos al desarrollo
de la aplicacion web, temas como analisis, desarrollo, plan de pruebas, etc...
Centrandose en esta memoria en el desarrollo de las distintas areas que afectan al
experimento objeto del trabajo.

5 Software y Tecnologias utilizadas

5.1 Sintetizador de voz

La sintesis de voz es algo basico en este experimento ya que las pruebas que
realizamos con los usuarios deben contener voz hablada que debera ser transcrita por el
usuario. Necesitamos una tecnologia que nos permita utilizar algun tipo de voz sintética
en la aplicacién web.

Se han realizado muchos avances en esta tecnologia y hoy en dia es posible
encontrar sintetizadores de voz que se acercan bastante a las cualidades de la voz
humana real. Pudiendo incluso aplicar actitudes o tonos que afiaden expresividad casi
humana a la voz artificial generada.

Esta sintesis puede llegar a ser muy avanzada pero actualmente no existe sintetizador
de voz que tenga la fluidez suficiente como para no ser facilmente detectado como una
voz artificial.
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5.1.1 Tipos de sintetizadores de voz

Para que la experiencia de uso de la aplicacién web sea satisfactoria la aplicacion
debe responder rapidamente a los ordenes del usuario. El sonido sintetizado debe
generarse rapidamente sin necesidad de grandes velocidades de conexién. A la hora de
buscar un sintetizador de voz se tendran en cuenta estas necesidades.

Los distintos tipos de sintetizadores de voz considerados para la prueba son los

siguientes:

Servidor:

Realizan una peticién a un servidor remoto que es donde se hace la sintesis de
la voz y devuelven un archivo de sonido con la voz sintetizada que puede ser
reproducida en la aplicacion web, un sintetizador de este tipo puede ser la API

TTS de Google.

Ventajas:

= Se puede realizar una sintesis de voz con mas calidad al disponer de los
recursos de un servidor para realizarla.

= La péagina no necesita componentes adicionales a cargar.

Desventajas:

= Depender de un servidor puede hacer que no funcione tu pagina si el servidor

no esta en linea

= Se produce un flujo de datos mayor al realizar una peticion.

Realizan la sintesis en el propio navegador, sin necesidad de hacer peticiones a
servidores remotos, suelen incluir librerias que deben cargarse al cargar la pagina
la primera vez, un sintetizador de este tipo puede ser Speak.js.

Ventajas:

= Disponibilidad inmediata y sin depender de elementos externos.

= Mayor control sobre el tiempo de reproduccion y el inicio y paro
* Inicio de la reproduccién inmediata.
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Desventajas:

» Mayor carga de la pagina al tener que realizar la carga de las librerias de
generacion de voz.

= Menos calidad de sintesis.

Escritorio:

Se realiza la sintesis en el ordenador donde esta alojada la aplicacion web, y
haciendo uso de determinadas librerias de sintesis de voz se puede generar el
archivo de audio y ser reproducido desde la web, un sintetizador de este tipo
puede ser Microsoft .NET Speech Synthesis.

Ventajas:

= No se depende de ningun agente externo.
= Posible mayor calidad en la sintesis.

Desventajas:

= Mayores tiempos de espera, tiempo de envié de la solicitud al servidor,
generacion, compresion y descarga del archivo por parte del navegador cliente.

Después de analizar las necesidades y requisitos del experimento se decidid utilizar el
sintetizador Speak.js que funciona en el cliente/navegador y que pasamos a explicar en
detalle en el siguiente punto.
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5.1.2 Speak.js

Es un sintetizador de voz que esta adaptado para poder funcionar mediante el
lenguaje Javascript. El proyecto es una adaptacién del proyecto de sintetizador de voz de
escritorio para Linux y Windows en C++ eSpeak. En el Apendice A se detalla el
funcionamiento y caracteristicas de la sintesis de voz que realiza eSpeak.

La voz sintetizada por eSpeak usa un método de sintesis por formantes que se refiere
a la resonancia vocal caracteristica de la voz humana. Puede no ser tan suave o natural
como otros grandes sintetizadores que usan voces humanas grabadas para realizar la
sintesis, pero es capaz de ser compatible con varios idiomas en un tamafio muy pequefio.

Figura 10 - Logo de eSpeak

5.1.2.1 Emscripten

' emscripten

Figura 11 - Logo de emscripten

El proyecto es de cddigo libre y estéa realizado gracias al compilador Emscripten, este
compilador permite compilar un programa hacia Javascript desde C, C++ y otros
lenguajes, de este modo es posible ejecutar este programa en cualquier plataforma
donde pueda funcionar Javascript incluida la web.
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5.1.2.2 Parametros configurables

Sus caracteristicas de configuracion son las siguientes:

= Volumen
Se puede modificar de 0 a 100. De mas bajo a més alto.

= Tono delavoz
Por defecto 50. Representa lo aguda o grave que sera la voz.

= Velocidad ala que hablala voz sintetizada
Valor normal 175. Representa las palabras por minuto que pueden ser dichas.

= Voces en distintos idiomas
Es configurable la voz en la que habla la voz sintetizada, por defecto en inglés.

= Espacio entre palabras

Espacio adicional en unidades de 10ms, por defecto 0. Cada palabra comienza
inmediatamente después de la siguiente.

Los captchas que usaremos en el experimento modificaran sus caracteristicas en
gran medida usando distintas configuraciones de estos parametros.

5.1.2.3 Uso

Para poder usarlo deben incluirse en el proyecto las librerias Javascript necesarias y
declararse en la cabecera de la pagina speakClient.js

<script src="speakClient.js"></script>
Para poder reproducir el audio se usa la caracteristica <audio/> de HTML5
La instruccion para reproducir es llamar a la funcion speak seguida de lo que se
desea que se pronuncie y las diferentes opciones, si no esta definida la opcién se usa la
configuracién por defecto de ese opcion.
Un ejemplo de instruccién:

speak ( 'hola mundo’, { pitch: 100 } );

Se generara el audio “Hola mundo” y se enviara al componente HTML5 audio.
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5.1.2.4 Configuracion de idioma

Por defecto el idioma de speak.js es el inglés, el poder utilizar otro de los idiomas
disponibles no es un método sencillo, ya que es necesario compilar el cédigo fuente (que
esta disponible en la pagina del proyecto) cambiando en determinados archivos las
referencias al idioma ingles por las correspondientes al espafiol.

La compilacion requiere del uso de Emscripten que a su vez requiere la instalacion de
las versiones adecuadas de LLVM with Clang, Node.js y Python.

Una vez realizada la compilacién se generara un archivo speakGenerator.js de
aproximadamente 2 megabytes adaptado al idioma espafiol y que una vez sustituido en el
proyecto nos permite hacer pronunciaciones en espafiol utilizando el parametro voice.

{ voice: 'es' }

5.1.2.5 Compatibilidad

Como ya hemos visto el uso de speak.js necesita de la posibilidad de usar etiquetas
HTML5 en el navegador del cliente. Afortunadamente la mayoria de navegadores
modernos son compatibles con las especificaciones del estandar HTML5. EN la figura
siguiente se muestra la compatibilidad actual.

105 Qpera Al
Safari Mini

Firefox Chrome Safari Opera

3.2 2.3
4.0-4.1 SHU
8.0 21.0 27.0 4.2-4.3 4.0
9.0 22.0 28.0 =1 5.0-5.1 4.1 7.0
Current 10.0 23.0 29.0 6.0 15.0 6.0-6.1 5.0-7.0 4.2 10.0
Near future 11.0 24.0 30.0 7.0 16.0 7.0

Farther future 25.0 31.0

Figura 12 - Compatibilidad con elementos Audio en navegadores

La sintesis de la voz que realiza speak.js hace uso de Arrays tipados, es una
tecnologia que permite a Javascript trabajar con datos binarios en bruto (RAW) de una
manera mucho més eficiente. Es un requisito en este caso mas restrictivo. El mayor
problema lo encontramos con las versiones anteriores a la 10 de Microsoft Internet
Explorer que no son compatibles. De todas maneras segun el estudio consultado ahora
mismo es soportado por la totalidad de navegadores a excepcién del Opera Mini.
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A continuacion se muestra una tabla en la que se muestran la compatibilidades de los
distintos navegadores respecto a los Arrays tipados.

Chrome Firefox

Firefox = Chrome Safari Opera Ur-ElniErEa sr':ﬂ"[::' 2 N’Iggﬁz Aﬂfdorro y Anfd% y
24 versions back 4.0
23 versions back 2.0 5.0
22 versions back 3.0 6.0
21 versions back 3.5 7.0
20 versions back 3.6 8.0
19 versions back 4.0 9.0
18 versions back 5.0 10.0
17 versions back 6.0 11.0
16 versions back 7.0 12.0
15 versions back 8.0 13.0
14 versions back 9.0 14.0
13 versions back 10.0 15.0
12 versions back 11.0 16.0
11 versions back 12.0 17.0 21
10 versions back 13.0 18.0 9.5-9.6
S versions back 14.0 19.0 10.0-10.1
8 versions back 15.0 20.0 10.5
7 versions back 16.0 21.0 10.6
6 versions back 17.0 22.0 11.0 2.1 10.0
5 versions back 5.5 18.0 23.0 3.1 11.1 2.2 11.0
4 versions back 6.0 19.0 24.0 3.2 11.5 3.2 2.3 11.1
3 versions back 7.0 20.0 25.0 4.0 11.6 4.0-4.1 3.0 11.5
2 versions back 8.0 21.0 26.0 5.0 12.0 4.2-4.3 4.0 12.0
Previous version 9.0 22.0 27.0 5.1 12.1 5.0-5.1 4.1 7.0 12.1
Current 10.0 23.0 28.0 6.0 15.0 6.0-6.1 5.0-7.0 4.2 10.0 14.0 28.0 23.0
Near future 11.0 24.0 29.0 7.0 16.0 7.0
Farther future 25.0 30.0

Figura 13 - Compatibilidad para Arrays Tipados en navegadores
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5.2 Aplicacion web

Para la realizaciéon de la aplicacion web necesitamos un IDE de desarrollo y una
tecnologia que nos permita aplicar todas las caracteristicas que tenemos pensadas para
el experimento.

5.2.1 ASP.NET

ASP.NET

Figura 14 - Logo de ASP.NET

ASP.NET es un framework para aplicaciones web desarrollado por Microsoft. Es
usado para construir sitios web dindmicos, aplicaciones web y servicios web XML.

Hace uso de la tecnologia .NET de Microsoft permitiendo programar en varios
lenguajes junto con el IDE Visual Studio. Es sencillo de programar y de publicar en un
servidor, y a pesar de ser una tecnologia propietaria es ampliamente usada por todo
internet y por lo tanto existe gran cantidad de documentacion disponible.

Las paginas creadas con ASP.NET tienen extension .aspx, que contienen etiquetas
HTML o XHTML estatico, también contienen etiquetas que definen controles que se
procesan en el lado del servidor. Ademas existe para cada pagina un archivo con la
extension .vb o .cs dependiendo del lenguaje utilizado en la que se programa el cédigo de
servidor, se controlan los eventos de los controles, etc...

Para poder usar ASP.NET se debe trabajar con el IDE de Microsoft Visual Studio. En
nuestro caso se utiliza la versién 2010.

| Pagina 34 Fco Javier Garcia Maestro |




5 Universidad de Valladolid Trabajo fin de grado. Grado en Ingenieria Informatica.
E.T.S. de Ingenieria Informatica Experimentacion con CAPTCHA sonoros.

5.2.2 Visual Studio 2010

X

Microsoft®

Visual Studio

Figura 15 - Logo de Visual Studio

Es un entorno de desarrollo integrado (IDE) de Microsoft, es compatible con sistemas
operativos Windows.

Los lenguajes de programacion soportados son Visual C++, Visual C#, Visual J#, y
Visual Basic .NET. En este proyecto se usa Visual Basic .NET. Visual Studio permite
crear sitios web, servicios web y aplicaciones desde un mismo entorno.

Es por defecto compatible con ASP.NET y sus ultimas revisiones, como con las
nuevas etiquetas HTML5, con la programacién AJAX mediante Callbacks y con la
integracion con bases de datos como SQL Server.

5.2.3 Reproductor de audio web

5.2.3.1 HMTL5 <AUDIO>

Etiqueta incluida en el estandar HMTL5 que permite reproducir audio dentro de una
pagina sin necesidad de controles externos, dispone de varias formas de controlar la
reproduccién y algo muy importante para nosotros que es el conocer si la reproduccion ha
finalizado.

En la siguiente figura se muestran los formatos admitidos en los distintos
navegadores.
Navegador Version  Formato

Internet Explorer 9.0+ MP3, AAC

Chrome 6.0+ Ogg Vorbis, MP3, WAVT
Firefox 3.6+ Ogg Vorbis, WAV
Safari 5.0+  MP3, AAC, WAV
Opera 10.0+  Ogg Vorbis, WAV

Figura 16 - Formatos de audio compatibles en navegadores
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Se optd por el uso del formato .wav para mantener la mayor compatibilidad posible.

En la configuracion de los controles se utilizaron los siguientes atributos del control de
audio:

= Loop

El audio se reproduce y cuando termina vuelve a reproducirse formando un bucle
gue no termina hasta que se para la reproduccion.

= Preload

Se realiza una carga en segundo plano del archivo de sonido para no tener que
esperar a que se descargue en el momento de la escucha.

5.2.3.2 ASP.NET Audio

Es un componente que permite reproducir audio en una pagina web realizada en
ASP.NET. Su uso es sencillo y consiste en un control que debe colocarse en la pagina, al
que se le pueden mandar ordenes mediante Javascript y desde servidor.

Dispone de una API sencilla que permite controlar el fin de la reproduccién del fichero
y otros pardmetros importantes de la reproduccién.

Se realiz6é un prototipo de la aplicaciéon usando este componente, pero mas tarde su
uso se desestimé al ser un control de pago y cuya versidén gratuita incluia pantallas de
publicidad.
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5.2.4 AJAX

AJAX

Asynchronous Javascript And XML
Figura 17 - Logo de AJAX

AJAX (Asynchronous JavaScript And XML) (JavaScript asincrono y XML), es una
técnica de desarrollo web para crear aplicaciones con una mayor velocidad de respuesta
con el usuario.

El cédigo se ejecuta en el cliente, en el navegador del usuario mientras se mantiene la
comunicacién asincrona con el servidor en segundo plano. Se pueden realizar cambios
sobre las paginas sin necesidad de recargarlas, mejorando la interactividad, velocidad y
usabilidad en las aplicaciones.

Ajax es una tecnologia asincrona, en el sentido de que los datos adicionales se
solicitan al servidor y se cargan en segundo plano sin interferir con la visualizacion ni el
comportamiento de la pagina.

5.3 Base de datos
5.3.1 SQL SERVER

Microsoft®

SQL Server

Figura 18 - Logo de Sql Server

SQL Server es sistema para la gestion de base de datos de Microsoft, se
complementa a la perfeccion con ASP.NET y Visual Studio. Y se basa en el modelo de
datos relacional.

Gracias a su integracién con Visual Studio se pueden realizar conexiones a bases de
datos locales o remotas desde la misma aplicacion.
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5.4 Reconocedor de voz

Como parte del experimento debemos hacer pruebas enviando las secuencias de
audio que componen cada captcha a un reconocedor automatizado de voz.

5.4.1 APl Reconocimiento de voz de Google

GO \nge

Figura 19 - Logo de Google

El APl de reconocimiento de voz de Google esta desarrollado para permitir a un
programador web ofrecer a los usuarios un servicio de reconocimiento de voz, para por
ejemplo rellenar un formulario. Esta disefiada para poder admitir tanto una secuencia
breve de voz o secuencias continuas o mas largas de voz.

Los resultados del reconocimiento de voz se devuelven al navegador como una lista
de hipotesis acompafiadas alguna otra informacion relevante como el tanto por ciento de
fiabilidad.

La API se ha afadido al navegador Google Chrome desde febrero de 2013 y esta
disponible para ser usada.

5.4.2 SoX

SoX es una aplicacion multiplataforma y por linea de comandos que permite convertir
audio entre distintos formatos, es muy configurable y es de codigo abierto.

Se necesita porque para poder enviar archivos de audio al reconocedor de voz deben
estar convertidos al formato FLAC y a una frecuencia de 16000Hz,

| Pagina 38 Fco Javier Garcia Maestro |




Universidad de Valladolid
-/ E.T.S.de Ingenieria Informéatica

Trabajo fin de grado. Grado en Ingenieria Informatica.
Experimentacion con CAPTCHA sonoros.

5.4.3 Wget

Woget es un software libre para Linux y Windows que para enviar o recibir paquetes por
HTTP, HTTPS o FTP.

Se utiliza por linea de comandos y es sencillo hacer llamadas mediante scripts.

Para poder hacer la prueba debe tenerse preparado el archivo FLAC que es el que se
va comprobar y ejecutar la siguiente instruccion en la linea de comandos.

Suponiendo que el archivo se llame 12.flac

wget -q -U

"Mozilla/5.0"
Type:

--post-file 12.flac --header="Content-
audio/x-flac; rate=16000" -0
"http://www.google.com/speech-api/vl/recognize?lang=es-
es&client=chromium"> Respuestal2.ret

Se realiza una peticién al servidor de Google con nuestro archivo y la respuesta de
este se almacena en el archivo Respuestal2.ret.
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6 Diseno

6.1 Aplicacidon web del experimento

El disefio de la aplicacion ha pasado por diferentes fases. En los distintos disefios se
ha intentado que la experiencia de uso fuera sencilla y que los datos recopilados fueran
los adecuados para el objetivo del experimento.

6.1.1 Disefo inicial

El disefio consistia en una sola pagina en la que se mostraban de una vez todos los
captchas de la prueba, un captcha individual era como la imagen siguiente.

CAPTCHA &: Resultados generales: Aciertos: 0 Fallos: 0

Se escucharan 9 numeros que deben ser escritos en el casillero inferior

Wolumen 35%, Espacio entre numeros: Medio, Velocidad: Lenta

. Carnbiar )
captcha Enviar respuesta

Figura 20 - Disefio inicial de pantalla catpcha

Se mostraban varias secciones y comportamientos que fueron eliminados o
modificados en la version final.

Contador global de acierto vy fallos:

Se desestimé porque para el objetivo de la prueba el usuario no necesita saber si se
ha fallado mucho o poco en el captcha actual, podria incluso influir en su respuesta.

Descripcion de los parametros del captcha:

El usuario no debe estar sobre aviso de lo que se va a encontrar al pulsar reproducir,
si no le decimos nada el resultado de la prueba ser4 mas real.
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Posibilidad de cambiar el captcha:

Para una mejor evaluacion de los captchas se decidié que los captchas fueran fijos y
no se pudiesen cambiar, si se pudiesen cambiar podria darse el caso de que un mismo
captcha fuera mas sencillo de resolver para un usuario que para otro.

Captchas aleatorios:

Por la razén expuesta anteriormente se optd por mantener todos los captchas con las
mismas caracteristicas para maximizar la igualdad entre las pruebas de distintos
usuarios.

Autenticacién por el nombre:

La autenticaciéon en un principio era sencilla y solamente incluiamos el nombre como
identificador. En la version final se sustituye por datos mas descriptivos del usuario que
nos ayudan a que los resultados sean mas Utiles.

Blogueo de escritura mientras suena el captcha:

Una serie de captchas tenian como caracteristica el bloqueo de la escritura mientras
sonaba el captcha, esto incrementaba su dificultad sobre todo en captchas largos, porque
era necesario memorizar, se desestimé porque no era el objetivo del experimento.

Complicar el captcha al usuario humano no nos permite realizar una comparacion
correcta frente a un reconocedor de voy automatico ya que el no poder escribir mientras
suena no es un problema para el reconocedor.

Una vez descritos los aspectos que fueron descartados vamos a detallar lo que ha
sido el disefio final.
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6.1.2 Disefo final

Tomando como base el trabajo ya realizado en el disefio inicial se modifica el disefio
para adaptarlo de una manera mas adecuada al objetivo del experimento.

En el disefio se opta por dirigir al usuario por la prueba, cada captcha va apareciendo

una vez se acaba la anterior, explicando al usuario las acciones que debe realizar para
gue no se pierda.

6.1.2.1 Secciones de la web

Analizaremos las distintas ventanas que componen la aplicacién comenzamos con el
formulario de acceso.

6.1.2.1.1 Formulario de Acceso

El formulario de acceso es la primera pagina que el usuario puede ver al acceder a la
aplicacion.

Tiene como funciones principales:

= |dentificar al usuario para poder acceder a la prueba.
= Visualizar/Rellenar/Editar los datos de usuario.

Prueba de comprension de CAPTCHA's sonoros

Acceso a la prueba
Seleccione si &5 un USUario NUevo o un usuario registrado e introduzea su dirreccidn de correo electronico en |a caja de texto inferior.

®) Nuevo usuario (O usuario registrado

E-mail:

Figura 21 - Formulario de acceso |
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Ofrece al usuario de dos opciones:

1. Nuevo usuario:

Debe seleccionarse en caso de ser un nuevo usuario que no ha accedido en

ningln momento a la aplicacion.

2. Usuario registrado:

Se usa si es un usuario que vuelve y que ya ha accedido a la aplicacion en
algin momento. Al seleccionar Usuario Registrado la pagina ofrece la opcién de

‘Editar/Ver datos de usuario’.

El usuario una vez seleccionado debe introducir su correo electrénico en la caja de

texto para identificarse.

Al seleccionar ‘Editar/Ver datos de usuario’ se pueden visualizar los datos guardados

del usuario. Se puede ver en la imagen siguiente.

Prueba de comprension de CAPTCHA's sonoros

Acceso a la prueba

Seleccione si es un usuario nuevo o un usuario registrado e introduzca su dirreccién de correo electronico en |a caja de texto inferior.

Nueve usuario ® Usuario registrado
E-mail: Fjgmaes‘tro@gmail,com | Editar/Ver datos de usuario
Acceder

Datos de usuario

Por favor rellene la informacidn siguiente, es importante para que posteriormente los datos recogidos sean mas utiles.
Profesidn: | Edad: Menosde 18 v

Saxg: | Hombre “

Frecuencia de acceso a internet; | INfrecuente v

Figura 22 - Formulario de acceso Il
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El formulario de datos de usuario solicita al usuario la siguiente informacion.

* Profesion
Texto libre en el que le usuario puede introducir su profesion.

= Edad

Lista desplegable en la que se muestran las siguientes opciones.
¢ Menos de 18.
¢ 18 a 30.
¢ 30 a 50.
e Més de 50.

= Sexo
Sexo del usuario que realiza la prueba.

= Frecuencia de acceso a internet

Lista desplegable en la que se muestran las siguientes opciones.
e Infrecuente.
e Esporadica.
e Diaria.

Los datos que se solicitan estan elegidos para hacernos una idea del tipo de persona
gue realiza la prueba y mas adelante con los resultados poder hacer una distinciéon de
grupos de usuarios que fallan o aciertan mas determinadas pruebas.
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6.1.2.1.2 Ventana de captcha

Esta ventana es la base de la aplicacion en ella se realizan las pruebas y el usuario
envia sus respuestas.

Consta de una parte superior en la que hay una explicacién extensa de lo que se
puede hacer en la pagina y en que consiste la prueba. En total son doce captchas
sonoros y desde esta ventana se pasa de unos a otros.

(%]
I8
=

Prueba de comprension de CAPTCHA's sonoros

La prueba completa consta de 12 captchas sonoros.

Consiste en escuchar un sonido distorsionado en el que se dictan una serie de ndmeros. Los nimeros deben ser escritos en la caja de texto
que hay abajo.

1. Haga clic dentro de la caja de texto, en unos segundos comenzara a reproducirse el Captcha sonoro.

2. Puede ir escribiendo los nimeros a medida que los escucha o escribirlos al final.

3. Una vez que tenga escrito lo que cree que ha sonado haga dic en 'Resolver'.

4. Si ha acertado podra acceder al siguiente captcha, si ha fallado y tiene intentos disponibles podra volver a intentarlo.
En cualguier momento se puede hacer dic en el botdn 'Pasar’ v acceder al siguiente Captcha sonoro.

Captcha Sonoro: 6 /12 Intentos disponibles/gastados: 1 / 0

Haga clic en la caja para escuchar —> Resolver

Figura 23 - Ventana de prueba de captcha

Se muestra el nimero del captcha en el que se encuentra el usuario sobre el total de
pruebas para tener un indicador de cuanto queda para el final de la prueba. También se
puede ver el nimero de intentos gastados y disponibles.

Los controles inferiores son.

= Caja de texto parareproducir el captcha

Al hacer el usuario clic sobre la caja se comenzard a reproducir el sonido del
captcha sonoro una vez finalizado él no se podra volver a escuchar. El usuario
debe escribir lo que cree haber escuchado en la caja de texto.

= Botén Resolver

El botén que debe pulsar el usuario para enviar la respuesta al servidor y
comprobar si ha acertado o no, solamente se podra hacer clic en este botén
cuando el captcha ya ha sonado.
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= Boton Pasar

Este botdn lleva al usuario a la siguiente prueba, asumiendo que ha abandonado
la resolucion del captcha anterior.

6.1.2.1.3 Ventana de agradecimiento

Una vez finalizada la prueba se redirige al usuario a esta pagina en la que se le
agradece su colaboracion y se le propone rellenar un cuestionario con algunas preguntas
sobre la prueba.

I
R
=

Prueba de comprension de CAPTCHA's sonoros

Muchas gracias por completar la prueba.

Su informacidn nos es muy util, si quiere puede completar un cuestionario corto sobre la prueba.

{ Rellenar auestionario sobre |os tests }

iUna cosa! Si vuelve a realizar la prueba ahora tendra mas intentos disponibles para responder.

{ Volver a hacer |a prueba con mas intentos de respuesta. }

Figura 24 - Ventana de agradecimiento

Adicionalmente se ofrece al usuario la posibilidad de volver a realizar la prueba con
mas intentos disponibles para responder los captchas.

6.1.2.2 Autenticacion de usuarios

En este experimento es muy importante poder identificar al usuario que accede a la
aplicacién ya que puede que no haga la prueba completa en el momento sino que intente
completarla en diferentes momentos. Por lo que la aplicacion debe identificar al usuario y
permitirle continuar desde donde dejé las pruebas.

Como parte del experimento, cada usuario deberd rellenar en primer lugar un
formulario con algunos datos sobre su perfil: profesion, rango de edad, sexo y nivel de
uso de internet. Estos seran los Unicos datos personales que se obtendran y en ningun
caso se asociaran a otros que permitan identificar univocamente a la persona en
cuestion.
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El formulario de datos de usuario se presentara siempre en primer lugar en cada
conexion que haga el usuario y podra modificarse su contenido libremente.

Vamos a utilizar el correo electrénico y la fecha de inicio del experimento como clave
Unica de sesion. El contenido de esta clave combinada se utiliza encriptado para evitar
modificaciones y accesos por error.

Las diferentes opciones que se muestran dependiendo si se accede con la clave de
sesion incluida en la URL son las siguientes.

Sin clave de sesion

= Usuario nuevo

Se selecciona si el usuario no ha hecho ninguna prueba anteriormente y desea
comenzar a realizar las pruebas. Se envia un correo al usuario para verificar que
el correo existe y generar la URL que incluye la clave Gnica de sesion del usuario.
Los pasos son los siguientes:

1. La aplicacion solicita al usuario su correo electrénico.

2. Al hacer clic en ‘acceder’ envia un correo electrénico a la direccion indicada.

3. El usuario comprueba su correo y hace clic en la URL incluida en el correo
gue incluye la clave de sesién.

4. El usuario accede a la pagina de nuevo, el correo electrénico ha sido
verificado y se ha accedido con clave de sesién y al ser un usuario nuevo le
muestra el formulario con los datos de usuario.

= Usuario registrado
El usuario ya ha entrado otras veces y ya existe una clave de sesién asociada

a ese correo electrénico.
1. La aplicacion solicita al usuario su correo electrénico.

2. El usuario puede decidir si modifica sus datos de usuario o va directamente a
la prueba.

3. Si decide modificar sus datos, se le muestra el formulario y se puede
modificar.

4. Al hacer clic en ‘acceder’ se redirige al usuario a la zona de pruebas con su
clave de sesion.

5. La aplicacion comprueba que existe esa clave de sesién asociada a ese
correo y recupera la prueba en el estado que lo dejo el usuario.
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Con clave de sesién

1. El sistema comprueba la clave de sesion y muestra los datos almacenados del
usuario, en el caso de ser la primera vez muestra los datos por defecto.

2. Al hacer clic en ‘acceder’ se redirige al usuario a la zona de pruebas con su clave
de sesion.

3. La aplicacién comprueba que existe esa clave de sesidén asociada a ese correo y
recupera la prueba en el estado que lo dejo el usuario 0 comienza una prueba
nueva en caso de ser la primera vez.

6.1.2.3 Componentes del Captcha Sonoro

La generacién del sonido que se puede escuchar en cada uno de los captchas esta
compuesta por dos partes independientes:

1. Secuencia de nimeros generada por el sintetizador
2. Ruido de fondo que se reproduce en la pagina.

Las dos componentes sonoras del captcha se reproducen en etiquetas <audio/> y se
sincronizan para formar un Gnico sonido. Al comenzar a reproducir el captcha se
escuchan los dos sonidos y el sonido de fondo se reproduce en bucle hasta que el audio
sintetizado termina.

Los distintos tipos de ruido de fondo son 7, son grabaciones de ruidos reales y por lo
tanto no sonidos sintetizados.

6.1.2.4 Parametros a modificar en el captcha

Los parametros que se modifican en los distintos captchas son:

= NUmero de nidmeros que componen la secuencia

e 4 numeros.
e 7 numeros.

= Espaciado de tiempo entre los diferentes nimeros hablados

e Tiempo muy bajo 1 segundo.
e Tiempo normal 0 segundos.

= Velocidad de pronunciacién

e Lenta 10 palabras por minuto.
¢ Normal 175 palabras por minutos.
e Rapida 275 palabras por minutos.
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= Ruido de fondo
= NUmero de reintentos

Las distintas configuraciones de parametros (nimero de nimeros, velocidad, etc...) no
se especifican al usuario para evitar dar pistas sobre lo que se va a encontrar al pulsar
reproducir.

Los captchas siempre constaran de la misma configuracion de parametros para todos
los usuarios.

Por ejemplo si el captcha n°l tiene esta configuracién, solucion 8921, espaciado
1000ms, velocidad normal, para todos los usuarios que entren a la aplicacién sera igual
para evitar que por aleatoriedad el mismo captcha sea mas faciles para unos usuarios y
mas dificiles para otros.

Las pruebas que mostraremos finalmente seran una combinacion de los distintos
parametros. Se pueden ver en la siguiente tabla.

Reintentos
N° Captcha | N°de numeros | Espaciado | Velocidad | 12vez | 22vez 0 mas

1 4 Normal Lenta 1 5
2 4 Normal Normal 1 5
3 4 Normal Rapida 1 5
4 4 Muy Bajo Lenta 1 5
5 4 Muy Bajo Normal 1 5
6 4 Muy Bajo Rapida 1 5
7 7 Normal Lenta 1 7
8 7 Normal Normal 1 7
9 7 Normal Réapida 1 7
10 7 Muy Bajo Lenta 1 7
11 7 Muy Bajo Normal 1 7
12 7 Muy Bajo Rapida 1 7

Tabla 2- Parametros de los captchas sonoros
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6.1.2.5 Informacion recopilada

Las distintas pruebas a las que se van a exponer los usuarios estan pensadas para
poder sacar toda la informacion del paso del usuario, la informacidn seria la siguiente.

= Fallo
El usuario ha fallado.

= Exito
El usuario ha acertado el captcha.

= Pasar

El usuario se ha dado por vencido y ha dado al botén de pasar captcha.

= Fecha
Fecha del intento.

= NUmero de intentos
Nuamero del intento actual.

= NUmero de reintentos maximos

Numero de reintentos disponibles para ese captcha.

Las opciones que se ofrecen al usuario

= Escuchar

en detalle son:

Se reproduce el captcha, el usuario sélo puede reproducir el captcha una vez.

= Resolver el captcha
e Exito:

Se pasa al siguiente captcha.

e Fallo:

1. Si hay intentos disponibles se mantiene el mismo captcha, hasta

terminar intentos.

2. Si no hay intentos disponibles se notifica del fallo y se pasa al

siguiente captcha.

= Pasar

Se pasa al siguiente captcha, abandonando el captcha actual.
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6.2 Base de datos

En la base de datos que hemos utilizado hemos creado el esquema que se puede ver
en la siguiente pagina.

El esquema se compone de las siguientes tablas:
Usuarios

Esta tabla representa la entidad usuario de la aplicacién, en ella se guardan los
distintos atributos que deseamos guardar de cada usuario registrado.

= |dUsuario: Auto numérico identificador Gnico.

= Correo: Correo electrénico del usuario.

= RangoEdad: Rango de edad del usuario.

= Sexo: Sexo del usuario (0 Hombre, 1 Mujer).

= Profesion: Profesién de usuario.

= FrecuenciaUsolnternet: Nivel de familiarizacién con internet del usuario.
= FechalnicioPrueba: Fecha en el que el usuario se registro.

= uToken: Conjunto de caracteres alfanuméricos codificados que identifican la
sesion del usuario.

TiposFrecuenciaUso

Lista de elementos disponibles en las opciones de frecuencia de uso de internet.

= |dFrecuenciaUso: Auto numeérico identificador tnico.
= Nombre: Nombre de la opcion.

TiposRangosEdad

Lista de elementos disponibles en las opciones de rangos edad.

» |[dRangoEdad: Auto numérico identificador Unico.
= Nombre: Nombre de la opcion.
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Captchas

Esta tabla representa cada uno de los captchas que se muestran en el
experimento y contiene todas sus caracteristicas.

» |dCaptcha: Auto numérico identificador Gnico.

» Texto: Texto que contiene los nimeros que debera hablar el sintetizador de
voz.

= ArchivoRuido: Nombre del archivo de voz que se reproduce al mismo tiempo
que suenan los nimeros.

» Espaciado: Tiempo en milisegundos entre los distintos nimeros.
» Velocidad: Velocidad de pronunciacién de los distintos nimeros.

» ReintentosEnSegundaVuelta: Namero de intentos disponibles a partir de la
segunda vez que se realiza la prueba.

EstadoUsuario

Esta tabla se encarga de almacenar el ultimo estado del usuario para cada
captcha, de este modo consultando esta tabla se puede conocer en qué situaciéon se
encuentra el usuario y a que captcha dirigirle para continuar la prueba.

= |dEstadoUsuario: Auto numérico identificador Unico.
= |dUsuario: ldentificador del usuario actual.
= |dCaptcha: Identificador del captcha actual.

= NumVuelta: Numero de intento de la prueba, la primera vez se restringen los
intentos de los captchas.

= NumReintentosDisponibles: Intentos disponibles en el captcha actual.
» NumReintentosAgotados: Intentos agotados del captcha actual.
= CaptchaResuelto: Indicador de si se ha resuelto o no el captcha.

RespuestasUsuario

Esta tabla se inserta un nuevo registro cada que se recibe una respuesta del
usuario, fallos, aciertos, pasos se registran aqui.

» |dRespuestaUsuario: Auto numérico identificador Gnico.

= |IdUsuario: ldentificador del usuario actual.

» |dCaptcha: Identificador del captcha actual.

= CadenaEnviada: Texto que ha introducido el usuario como respuesta.
= CadenaCorrecta: Texto correcto del captcha actual.
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= Intento: Intento en el que se produce la respuesta.

* IntentosMaximos: Intentos maximos permitidos en el captcha actual.

= Fecha: Fecha en la que se produce la respuesta.

= Resultado: Identificador de los tres posibles resultados, Fallo, Acierto, Paso.

TiposResultados

Lista de elementos disponibles en las opciones de resultados.

» |dTipoResultado: Auto numérico identificador Unico.
= Nombre: Nombre de la opcion.
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7 Experimento y pruebas

7.1 Mecanica del experimento

Una vez se dispone de la aplicacion web se procede a realizar el experimento y a
comenzar a recoger resultados.

7.1.1 Envio de propuestas

En todo experimento deben existir usuarios que sean los que realicen las pruebas,
para eso debemos conseguir la mayor participacién posible, haciendo que el mayor
namero de personas realice las pruebas que tenemos preparadas.

Cada usuario debe disponer de una clave Unica que lo identificara, esta clave actla
como una variable de sesion y sera la que controle los datos tanto de perfil del donante
como los resultados de su evaluacion. El acceso a la pagina puede hacerse con esta
clave incluida en la URL y de este modo se autentificara automaticamente el usuario.

Disponemos de dos maneras de compartir esta clave Unica y comunicar la existencia
de la prueba e invitar a su realizacion.

1. Invitaciones por correo electrénico.

Se envian correos de invitacion a usuarios (contactos personales del autor, amigos)
en los que aparte de una explicacion de lo que se va a encontrar si accede a la pagina y
en que consiste la prueba, se incluye una URL con el acceso a la pagina que puede
incluir la clave de sesion.

2. Accesos directos a pagina de registro.

Se distribuird por redes sociales la direccion URL de la pagina de registro, el usuario
gue desee participar debera introducir exclusivamente su direccién de correo electrénico,
a la que se enviara un mensaje de correo de verificacion en el que se le asignara la clave
de sesion.
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7.2 Mecanica de las pruebas

Una vez esta el usuario en la zona de pruebas, la mecanica y pasos a realizar son los
siguientes.

1. Se muestra al usuario una pantalla que incluye una descripcion de las acciones

que puede realizar a modo de instrucciones y una zona inferior que muestra el
captcha en el que se encuentra respecto al total de 12.

Captcha Sonoro: 2 /12 Intentos disponibles/gastados: 1 / 0

Haga dlic en la caja para escuchar -—-> Resolver

Se muestran tambien los intentos disponibles y gastados, los intentos son las
posibilidades de respuesta si llegan a cero no habra mas opciéon que ir al
siguiente captcha.

2. Al hacer clic el usuario dentro de la caja de texto sonara una secuencia de
nameros con una voz distorsionada y un ruido de fondo. Una vez suena la
secuencia no se puede volver a reproducir.

3. El usuario debe transcribir en la caja de texto la secuencia que ha reconocido,
puede escribir mientras suena el captcha o al final.

4. Una vez ha sonado el captcha puede hacer clic en ‘Resolver’ o en ‘Pasar’.
5. Cada intento resta un intento del contador de intentos del captcha.

6. Al pulsar el botén ‘Resolver se muestra si se ha detectado la secuencia correcta
0 no y se pasa a la siguiente pantalla, con otro captcha.

7. Al pulsar el botén ‘Pasar se pasa a la siguiente pantalla, con otro captcha. No
pudiendo volver al captcha anterior.

8. Una vez finalizadas las 12 pruebas se agradece al usuario su tiempo e interés y
se le ofrece rellenar una encuesta sobre la prueba.

Se va a permitir al usuario realizar la prueba completa cuantas veces quiera la primera
vez solamente se puede intentar una vez cada captcha pero a partir de la segunda se
pueden realizar mas intentos de respuesta.
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A medida que se complete cada uno de los pasos de reconocimiento o salto de un
captcha, quedara registrado en la base de datos de forma que si el usuario abandona
temporalmente la misma, cuando regrese seguira en el paso que le falta.

7.2.1 Pruebas con el reconocedor automatico

La mecénica es similar la realizada con las pruebas para los usuarios humanos, se
extrae el sonido de cada uno de los captchas a archivos separados de audio en el
formato adecuado con el programa SoX y lo enviaremos al servidor de reconocimiento de
voz de Google mediante el programa Wget que nos devolvera lo que el reconocedor a
entendido

Se almacenan los resultados de cada captcha para luego analizarlos.
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8 Despliegue y puesta en marcha

Con la aplicacion web y la base de datos preparada se planea la puesta en marcha y
el comienzo de la recopilacion de datos.

Las fases de las que se compone son las siguientes:

Publicacién de laweb y de la base de datos en un servidor publico.

La web es accesible para cualquier usuario desde cualquier ordenador o dispositivo
con acceso a internet.

Difusion de la direccion de la web a distintos objetos de prueba.

Se envia la direccién a distintas personas para que resuelvan la prueba y recopilar
datos, las personas deben ser heterogéneas, para asegurarnos de que la prueba es lo
mas precisa posible, se deben buscar personas en las que difieran al menos los
siguientes parametros:

= Conocimientos de informaética.
= Edad.

Espera a recolecciéon de resultados

Fase en la que se debe esperar a tener la informacion suficiente para poder analizar
los resultados, se deben recolectar el mayor niimero de resultados posible.
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8.1 Servidor web

8.1.1 Somee.com

Figura 26 - Logo de SOMEE.COM

Se necesitaba un servidor en el que colgar la aplicacion web que permitiera la
utilizacion de ASP.NET, SQL Server y ejecucion de Javascript.

La pagina web Somee.com funciona correctamente a la hora de hacer la funcién de
servidor, la interfaz es adecuada y las limitaciones por ser un usuario gratuito son
aceptables.

Una pega es que hay que convertir las fechas del huso horario, hay una diferencia de
7 horas entre las fechas almacenadas y su equivalente en Esparia.

8.2 Servicio de Correo

8.2.1 Yahoo
YAaHoOO! Mail

La aplicacién manda correos de confirmacion de la direccion de correo electrénico, el
servidor utilizado es el servicio de correo de Yahoo, con una cuenta creada en dicho
servicio desde la que se mandan los correos.

En un primer momento se intentd con el servicio de Google, pero tenia abundantes
restricciones a la hora de mandar determinado nimero de correos desde la misma cuenta
llegando incluso al bloqueo temporal de la misma por posible abuso o spam.
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8.3 Mensajes de invitacion

8.3.1 Correo electrénico

El correo de invitacién que se envi6 a los usuarios es el siguiente:

jHola! Soy Javier y estoy haciendo un experimento como parte de mi trabajo de fin de
grado.

He preparado una pequefia prueba que nos va a permitir conocer si los captchas sonoros
son Utiles para diferenciar entre humanos y maquinas.

Pero necesito tu ayuda. No tardaras mas de 5 minutos en realizar el experimento.
Consiste en 12 pruebas en las que suenan unos nimeros con una voz distorsionada y se
debe escribir lo que se oye.

No pasa nada si ho entiendes lo que ha sonado, puedes pasar o resolver, cualquier
respuesta nos ayudara a recopilar informacién sobre los captchas sonoros.

Para acceder a la prueba debes ir a:

http://captchassonorostfg.somee.com/

Puedes hacer clic sobre el vinculo o copiarlo en la barra de direcciones.

Si les mandas este mismo correo a conocidos tuyos estaria genial, cuanta mas gente
haga la prueba mejor.

iiMuchas gracias por tu ayuda!!
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8.3.2 Redes sociales

El mensaje difundido por las redes sociales ha sido el siguiente:

Estoy a punto de presentar mi trabajo fin de grado de la universidad.
Es una prueba de comprension de captchas sonoros, se hace desde esta pagina.

http://captchassonorostfg.somee.com/

jAsegurate de tener los altavoces encendidos!

Necesito que lo haga el mayor nimero de gente posible.
iSi puedes compartirlo con tus amigos seria genial!
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8.4 Encuesta de opinion

Al finalizar la prueba se ofrece al usuario la opcion de responder un cuestionario
alojado en Google Drive.

Las preguntas a responder en el cuestionario son las siguientes:

¢sLe haparecido interesante la prueba?

e Sj
e NoO
e Nolose

;0Oué parte le ha parecido _mas complicada a la hora de entender los
CAPTCHA's?

Respuesta en texto.

;Cree gue estas pruebas son lo_suficientemente complicadas como_para no
poder resolverse por un sistema automatico?

o Si

e No

e Nolose

e Oftra (Respuesta en texto)

SAlguna sugerencia para mejorar el test?

Respuesta en texto.
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Resultados de la prueba

Una vez pasado el tiempo de pruebas un total de 44 personas han realizado la
prueba y llega el momento de analizar los resultados.

Los resultados estan vinculados al usuario, por lo que en cada prueba sabremos toda
la informacion de la actividad del usuario.

Resultados de pruebas con usuarios

Los resultados del experimento después de recibir los datos de los usuarios son los
gue se detallan y agrupan en los puntos siguientes.

Resultado general de la prueba

Contabilizando los fallos, aciertos y pasar totales, llegamos a una tasa de acierto en la
prueba del 55,56%

La consulta ejecutada para sacar este listado es la siguiente:

SELECT SUM(CASE WHEN Resultado = 0 THEN 1 ELSE 0 END) AS Fallos,
SUM (CASE WHEN Resultado = 1 THEN 1 ELSE 0 END) AS Aciertos,
SUM (CASE WHEN Resultado = 2 THEN 1 ELSE 0 END) AS Pasar, CAST(SUM(CASE WHEN
Resultado = 1 THEN 1 ELSE 0 END) * 100 / CAST (COUNT (Resultado)
AS decimal) AS decimal (10, 2)) AS Error
FROM RespuestasUsuario

Fallos Aciertos | Pasar % Acierto

230 335 38 55,56

Tabla 3 - Resultados generales de la prueba
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Numero de fallos, aciertos, pasar por captcha individual

Vamos a comprobar el nimero de respuestas erréneas, acertadas y el nUmero de
veces que los usuarios han dado a pasar. Agrupado por cada captcha para hacernos una
idea de la dificultad de cada uno.

La consulta ejecutada para sacar este listado es la siguiente:

SELECT IdCaptcha,

SUM (CASE WHEN Resultado 0 THEN 1 ELSE 0 END) AS Fallos,

SUM (CASE WHEN Resultado 1 THEN 1 ELSE 0 END) AS Aciertos,

SUM (CASE WHEN Resultado 2 THEN 1 ELSE 0 END) AS Pasar,

CAST (SUM (CASE WHEN Resultado = 1 THEN 1 ELSE 0 END) * 100 / CAST(COUNT (Resultado)
AS decimal) AS decimal (10, 2)) AS Porcentaje

FROM RespuestasUsuario

GROUP BY IdCaptcha

Ne Texto Espaciado/Velocidad Fallos | Aciertos | Pasar | % Acierto
1 7839 Normal/Lenta 7 40 3 80,00
2 0744 Normal/Normal 21 25 6 48,08
3 6102 Normal/Rapida 41 10 6 17,54
4 3667 Muy Bajo/Lenta 3 43 2 89,58
5 8316 Muy Bajo/Normal 9 37 2 77,08
6 5921 Muy Bajo/Rapida 4 42 1 89,36
7 | 8237401 Normal/Lenta 12 34 2 70,83
8 | 3822364 Normal/Normal 44 11 3 18,97
9 | 8074598 Normal/Répida 44 4 9 7,02
10 | 9876230 Muy Bajo/Lenta 13 30 0 69,77
11 | 0876233 Muy Bajo/Normal 19 28 2 57,14
12 | 5213603 Muy Bajo/Réapida 13 31 2 67,39

Tabla 4 - Resultados agrupados por captcha

| Pagina 68 Fco Javier Garcia Maestro |




Universidad de Valladolid Trabajo fin de grado. Grado en Ingenieria Informatica.
E.T. 8. de Ingenieria Informatica Experimentacion con CAPTCHA sonoros.

Se puede observar que poca gente usa la opciéon de pasar ya que es un porcentaje
muy bajo de todas las respuestas.

Se observa una gran concentracion de fallos en los captchas siguientes:

Captcha 2: Principalmente es por la confusién del nimero 0 por 5.
= Captcha 3: Principalmente es por la confusién del nimero 0 por 5.

Captcha 8: Velocidad y nimero de nimeros.
= Captcha 9: Velocidad y nimero de nimeros.

Los fallos en los captchas que incluyen un 0 son significativos, la confusién de 0 por 5
es generalizada.

Respecto a los fallos en los captchas 8 y 9 son esperables ya que son los dos mas
dificiles, incluyen una secuencia de 7 ndmeros, con espaciado normal y velocidad de
pronunciacién alta. Hacen necesario entender rapidamente la secuencia y memorizarla.

Resultados agrupados por rango de edad

Vamos a diferenciar los grupos de edad para intentar ver si hay alguna diferencia en el
nivel de aciertos, fallos.

La consulta ejecutada para sacar este listado es la siguiente:

SELECT RespuestasUsuario.IdCaptcha, Usuarios.RangoEdad,

SUM (CASE WHEN Resultado = 0 THEN 1 ELSE 0 END) AS Fallos,

SUM (CASE WHEN Resultado = 1 THEN 1 ELSE 0 END) AS Aciertos,

SUM (CASE WHEN Resultado 2 THEN 1 ELSE 0 END) AS Pasar

FROM RespuestasUsuario INNER JOIN Usuarios ON RespuestasUsuario.IdUsuario =
Usuarios.IdUsuario

GROUP BY RespuestasUsuario.IdCaptcha, Usuarios.RangoEdad

ORDER BY RespuestasUsuario.IdCaptcha

N° | Espaciado/Velocidad | Rango edad Fallos Aciertos Pasar
1 Normal/Lenta 0al8 0 2 0
18 a 30 0 10 0
30a50 5 20 2
> 50 2 8 1
2 ‘ Normal/Normal 0al8 1 1 0
18 a 30 2 7 1
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30a50 10 15 3
> 50 8 2 2
3 Normal/Réapida 0al8 1 1 0
18 a 30 4 0
30a50 24 3 3
> 50 7 2 3
4 Muy Bajo/Lenta 0al8 0 2 0
18 a 30 0 10 0
30a50 2 22 2
>50 1 9 0
5 Muy Bajo/Normal 0al8 1 1 0
18 a 30 0 10 0
30a50 6 19 1
> 50 2 7 1
6 Muy Bajo/Rapida 0al8 1 1 0
18 a 30 0 10 0
30a50 0 24 1
>50 3 7 0
7 Normal/Lenta 0al8 1 1 0
18 a 30 2 9 0
30a50 7 17 1
>50 2 7 1
8 Normal/Normal 0al8 2 0 0
18 a 30 10 3 1
30a50 25 5 2
> 50 3 0
9 Normal/Rapida 0al8 2 0 0
18 a 30 9 0 3
30a50 19 3 5
>50 14 1 1
10 Muy Bajo/Lenta 0al8 0 1 0
18 a 30 4 5 0
30a50 6 17 0
>50 3 7 0
11 Muy Bajo/Normal 0al8 0 1 0
18 a 30 4 5 1
30a50 11 16 1
>50 4 6 0
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12 Muy Bajo/Réapida 0al8 0 1 0
18 a 30 5 6 0

30a50 7 16 1

> 50 1 8 1

Tabla 5 - Resultados agrupados por captchay por rango edad

A continuacién se muestran los resultados generales por rango de edad.

La consulta ejecutada para sacar este listado es la siguiente:

SELECT Usuarios.RangoEdad,

SUM (CASE WHEN Resultado = 0 THEN 1 ELSE 0 END) AS Fallos,

SUM (CASE WHEN Resultado = 1 THEN 1 ELSE 0 END) AS Aciertos,

SUM (CASE WHEN Resultado = 2 THEN 1 ELSE 0 END) AS Pasar,

CAST (SUM(CASE WHEN Resultado = 2 OR Resultado = 0 THEN 1 ELSE 0 END) * 100 /

CAST (COUNT (RespuestasUsuario 1.IdRespuestasUsuario) AS decimal) AS decimal (10, 2))
AS Error, CAST(SUM(CASE WHEN Resultado = 2 OR Resultado = 0 THEN 1 ELSE 0 END) *
100 / CAST

((SELECT COUNT (IdRespuestasUsuario) AS Exprl
FROM RespuestasUsuario
WHERE (Resultado IN (0, 2))) AS decimal) AS

decimal (10, 2)) AS ErrorTotal,
CAST (COUNT (RespuestasUsuario 1.IdRespuestasUsuario)
* 100 / CAST

((SELECT COUNT (IdRespuestasUsuario) AS Exprl
FROM RespuestasUsuario AS
RespuestasUsuario 2
WHERE (Resultado IN (0, 1, 2))) AS decimal)

AS decimal (10, 2)) AS Participacion

FROM RespuestasUsuario AS RespuestasUsuario 1 INNER JOIN
Usuarios ON RespuestasUsuario 1.IdUsuario = Usuarios.IdUsuario
GROUP BY Usuarios.RangoEdad

Rango edad Fallos | Aciertos Pasar | %error | % error total | % Participacion
0al8 9 12 0 42,86 3,36 3,48
18 a 30 45 79 6 39,23 19,03 21,56
30a50 122 177 22 | 44,86 53,73 53,23
> 50 54 67 10 | 48,85 23,88 21,72

Tabla 6 - Resultados agrupados por rango edad
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Resultados agrupados por frecuencia de acceso a
internet

Vamos a diferenciar los grupos de edad para intentar ver si hay alguna diferencia en el
nivel de aciertos, fallos.

La consulta ejecutada para sacar este listado es la siguiente:

SELECT

RespuestasUsuario.IdCaptcha, Usuarios.FrecuenciaUsoInternet,

SUM (CASE WHEN Resultado = 0 THEN 1 ELSE 0 END) AS Fallos,

SUM (CASE WHEN Resultado = 1 THEN 1 ELSE 0 END) AS Aciertos, SUM(CASE WHEN Resultado
= 2 THEN 1 ELSE 0 END) AS Pasar

FROM RespuestasUsuario INNER JOIN Usuarios ON RespuestasUsuario.IdUsuario =
Usuarios.IdUsuario

GROUP BY RespuestasUsuario.IdCaptcha,Usuarios.FrecuenciaUsoInternet

ORDER BY RespuestasUsuario.IdCaptcha

N° | Espaciado/Velocidad Frecuencia Fallos Aciertos Pasar
1 Normal/Lenta Infrecuente 1 2 0
Esporadica 0 6 0
Diaria 6 32 3
2 | Normal/Normal Infrecuente 2 1 0
Esporadica 4 1
Diaria 15 21 5
3 | Normal/Rapida Infrecuente 2 1 0
Esporadica 5 2 1
Diaria 34 7 5
4 ‘ Muy Bajo/Lenta Infrecuente 0 3 0
Esporadica 1 5 1
Diaria 2 35 1
5 ‘ Muy Bajo/Normal Infrecuente 1 1 1
Esporadica 2 0
Diaria 6 32 1
6 | Muy Bajo/Rapida Infrecuente 2 1 0
Esporadica 0 6 0
Diaria 2 35 1
7 | Normal/Lenta Infrecuente 2 1 0
Esporadica 3 3 1
Diaria 7 30 1
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8 ‘ Normal/Normal Infrecuente 3 0 0
Esporadica 6 0 1

Diaria 35 11 2

9 ‘ Normal/Rapida Infrecuente 1 0 2
Esporadica 4 1 1

Diaria 39 3 6

10 ‘ Muy Bajo/Lenta Infrecuente 1 1 0
Esporadica 1 5 0

Diaria 11 24 0

11 ‘ Muy Bajo/Normal Infrecuente 1 1 0
Esporadica 2 0

Diaria 16 23 2

12 ‘ Muy Bajo/Réapida Infrecuente 0 1 1
Esporéadica 3 3 1

Diaria 10 27 0

Tabla 7 - Resultados Captchas por agrupados por captchay frecuencia uso internet

A continuacién se muestran los resultados generales por frecuencia de uso de internet.

La consulta ejecutada para sacar este listado es la siguiente:

SELECT Usuarios.FrecuenciaUsoInternet,

SUM (CASE WHEN Resultado = 0 THEN 1 ELSE 0 END) AS Fallos,

SUM (CASE WHEN Resultado = 1 THEN 1 ELSE 0 END) AS Aciertos,

SUM (CASE WHEN Resultado = 2 THEN 1 ELSE 0 END) AS Pasar,

CAST (SUM (CASE WHEN Resultado = 2 OR Resultado = 0 THEN 1 ELSE 0 END) * 100 /

CAST (COUNT (RespuestasUsuario 1.IdRespuestasUsuario) AS decimal) AS decimal (10, 2))
AS Error,

CAST (SUM (CASE WHEN Resultado = 2 OR Resultado = 0 THEN 1 ELSE 0 END) * 100 / CAST

((SELECT COUNT (IdRespuestasUsuario) AS Exprl
FROM RespuestasUsuario
WHERE (Resultado IN (0, 2))) AS decimal) AS

decimal (10, 2)) AS ErrorTotal,
CAST (COUNT (RespuestasUsuario 1.IdRespuestasUsuario)
* 100 / CAST

((SELECT COUNT (IdRespuestasUsuario) AS Exprl
FROM RespuestasUsuario AS
RespuestasUsuario 2
WHERE (Resultado IN (0, 1, 2))) AS decimal)

AS decimal (10, 2)) AS Participacion

FROM RespuestasUsuario AS RespuestasUsuario 1 INNER JOIN
Usuarios ON RespuestasUsuario 1.IdUsuario = Usuarios.IdUsuario
GROUP BY Usuarios.FrecuenciaUsoInternet
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Frecuencia | Fallos | Aciertos | Pasar | % error | % error total | % participacion

Infrecuente 16 13 4 60,61 7,46 5,47

Esporadica 31 42 7 47,50 14,18 13,27
Diaria 183 280 27 42,86 78,36 81,26

Tabla 8 - Resultados agrupados por frecuencia uso internet

Resultados agrupados por sexo

Vamos a diferenciar los grupos de edad para intentar ver si hay alguna diferencia en el
nivel de aciertos, fallos.

La consulta ejecutada para sacar este listado es la siguiente:

SELECT

RespuestasUsuario.IdCaptcha, Usuarios.Sexo,

SUM (CASE WHEN Resultado = 0 THEN 1 ELSE 0 END) AS Fallos,

SUM (CASE WHEN Resultado = 1 THEN 1 ELSE 0 END) AS Aciertos, SUM(CASE WHEN Resultado
= 2 THEN 1 ELSE 0 END) AS Pasar

FROM RespuestasUsuario INNER JOIN Usuarios ON RespuestasUsuario.IdUsuario =
Usuarios.IdUsuario

GROUP BY RespuestasUsuario.IdCaptcha,Usuarios.Sexo

ORDER BY RespuestasUsuario.IdCaptcha

N° | Espaciado/Velocidad Sexo Fallos Aciertos Pasar
1 Normal/Lenta Hombre 2 22 2
Mujer 5 18 1
2 ‘ Normal/Normal Hombre 8 14 4
Mujer 13 11 2
3 | Normal/Rapida Hombre 19 6 3
Mujer 22 4 3
4 ‘ Muy Bajo/Lenta Hombre 2 21 1
Mujer 1 22 1
5 | Muy Bajo/Normal Hombre 7 15 2
Mujer 2 22 0
6 ‘ Muy Bajo/Répida Hombre 3 20 1
Mujer 1 22 0
7 | Normal/Lenta Hombre 7 16 1
Mujer 5 18 1
8 ‘ Normal/Normal Hombre 19 7 1
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Mujer 25 4 2
9 ‘ Normal/Répida Hombre 27 0 4
Mujer 17 4 5
10 ‘ Muy Bajo/Lenta Hombre 4 17 0
Mujer 9 13 0
11 ‘ Muy Bajo/Normal Hombre 6 15 1
Mujer 13 13 1
12 ‘ Muy Bajo/Réapida Hombre 6 16 1
Mujer 7 15 1

Tabla 9 - Resultados agrupados por captchay sexo

A continuacién se muestran los resultados generales por sexo.

La consulta ejecutada para sacar este listado es la siguiente:

SELECT Usuarios.Sexo,

SUM (CASE WHEN Resultado = 0 THEN 1 ELSE 0 END) AS Fallos,

SUM (CASE WHEN Resultado = 1 THEN 1 ELSE 0 END) AS Aciertos,

SUM (CASE WHEN Resultado = 2 THEN 1 ELSE 0 END) AS Pasar,

CAST (SUM (CASE WHEN Resultado = 2 OR Resultado = 0 THEN 1 ELSE 0 END) * 100 /

CAST (COUNT (RespuestasUsuario 1.IdRespuestasUsuario) AS decimal) AS decimal (10, 2))
AS Error,

CAST (SUM (CASE WHEN Resultado = 2 OR Resultado = 0 THEN 1 ELSE 0 END) * 100 / CAST

((SELECT COUNT (IdRespuestasUsuario) AS Exprl
FROM RespuestasUsuario
WHERE (Resultado IN (0, 2))) AS decimal) AS

decimal (10, 2)) AS ErrorTotal,
CAST (COUNT (RespuestasUsuario 1.IdRespuestasUsuario)
* 100 / CAST

((SELECT COUNT (IdRespuestasUsuario) AS Exprl
FROM RespuestasUsuario AS
RespuestasUsuario 2
WHERE (Resultado IN (0, 1, 2))) AS decimal)

AS decimal (10, 2)) AS Participacion

FROM RespuestasUsuario AS RespuestasUsuario 1 INNER JOIN
Usuarios ON RespuestasUsuario 1.IdUsuario = Usuarios.IdUsuario
GROUP BY Usuarios.Sexo

Sexo Fallos Aciertos Pasar % error % error total | % participacion
Hombre 110 169 21 43,67 48,88 49,75
Mujer 120 166 17 45,21 51,12 50,25

Tabla 10 - Resultados agrupados por sexo
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Resultados por numero de intentos

No hay una gran cantidad de gente que realizara la prueba una segunda vez para
reintentar los captchas, aqui estan los resultados.

SELECT NumReintentosDisponibles, NumReintentosAgotados, NumVuelta, IdCaptcha,
IdUsuario, CaptchaResuelto

FROM EstadoUsuario

WHERE (NumReintentosDisponibles = 0) AND (NumReintentosAgotados > 1)

Captcha no resueltos por algin usuario aun agotando todos los intentos disponibles.

N° Texto Espaciado/Velocidad

3 6102 Normal/Rapida
8 | 3822364 Normal/Normal
9 | 8074598 Normal/Répida
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Resultados agrupados por parametros

Vamos a comprobar que parametro de configuraciéon del captcha es el mas relevante
a la hora de provocar un error.

Numero de nidmeros

La consulta ejecutada para sacar este listado es la siguiente:

SELECT DATALENGTH (Captchas.
SUM (CASE WHEN Resultado
SUM (CASE WHEN Resultado
SUM (CASE WHEN Resultado

Texto)
= 0 THEN 1
= 1 THEN 1
= 2 THEN 1

AS Exprl,

ELSE 0 END) AS Fallos,
ELSE 0 END) AS Aciertos,
ELSE 0 END) AS Pasar,

CAST (SUM (CASE WHEN Resultado = 2 OR Resultado = 0 THEN 1 ELSE 0 END) * 100 /
CAST (COUNT (Resultado) AS decimal) AS decimal (10, 2)) AS Error
RespuestasUsuario INNER JOIN

Captchas ON RespuestasUsuario.IdCaptcha =

FROM

Captchas.IdCaptcha

GROUP BY DATALENGTH (Captchas.Texto)

Longitud Fallos | Aciertos | Pasar % error
4 85 197 20 34,77
7 145 138 18 54,15

Tabla 11 - Porcentaje de errores por numero de niameros

Espacio entre palabras

La consulta ejecutada para sacar este listado es la siguiente:

SELECT Captchas.Espaciado AS Exprl,
SUM (CASE WHEN Resultado
SUM (CASE WHEN Resultado
SUM (CASE WHEN Resultado

FROM

Captchas.IdCaptcha
GROUP BY Captchas.Espaciado

= 0 THEN 1 ELSE 0 END) AS Fallos,

= 1 THEN 1 ELSE 0 END) AS Aciertos,
= 2 THEN 1 ELSE 0 END) AS Pasar,
CAST (SUM(CASE WHEN Resultado = 2 OR Resultado = 0 THEN 1 ELSE 0 END) * 100 /
CAST (COUNT (Resultado) AS decimal) AS decimal (10, 2)) AS Error
RespuestasUsuario INNER JOIN

Captchas ON RespuestasUsuario.IdCaptcha =

Espaciado Fallos | Aciertos | Pasar % error
Muy bajo 61 211 9 24,91
Normal 169 124 29 61,49

Tabla 12 - Porcentaje de errores por espacio entre palabras
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Velocidad

La consulta ejecutada para sacar este listado es la siguiente:

SELECT Captchas.Velocidad AS Exprl,
= 0 THEN 1 ELSE 0 END) AS Fallos,
1 THEN 1 ELSE 0 END) AS Aciertos,
2 THEN 1 ELSE 0 END) AS Pasar,
CAST (SUM (CASE WHEN Resultado = 2 OR Resultado

SUM (CASE WHEN Resultado
SUM (CASE WHEN Resultado
SUM (CASE WHEN Resultado

FROM RespuestasUsuario INNER JOIN

Captchas.IdCaptcha

0 THEN 1 ELSE 0 END) * 100 /
CAST (COUNT (Resultado) AS decimal) AS decimal (10, 2)) AS Error

Captchas ON RespuestasUsuario.IdCaptcha =

GROUP BY Captchas.Velocidad

Velocidad Fallos | Aciertos Pasar % error
Lenta 35 147 7 22,22
Normal 93 101 13 51,21
Répida 102 87 18 57,97

Tabla 13 - Porcentaje de errores por velocidad
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Resultados de pruebas con
automatico de Google

reconocedor

Las pruebas con el reconocedor han sido bastante inesperadas.
Ha sido muy poca la comprension de los nimeros hablados en los captchas.

A continuacién mostramos una tabla en la que se muestran los resultados.

N° Texto Espaciado/Velocidad Respu.esta Correcto
(% confianza)
1 7839 Normal/Lenta ‘8’ (0,51%) NO
2 0744 Normal/Normal NADA NO
3 6102 Normal/Rapida NADA NO
. ‘go go guau guau’
4 3667 Muy Bajo/Lenta (0.67%) NO
5 8316 Muy Bajo/Normal NADA NO
6 5921 Muy Bajo/Ré&pida NADA NO
7 | 8237401 Normal/Lenta NADA NO
8 | 3822364 Normal/Normal NADA NO
9 | 8074598 Normal/Répida NADA NO
. ‘go go go go go go
10 | 9876230 Muy Bajo/Lenta go guau’ (0,52%) NO
11 | 0876233 Muy Bajo/Normal NADA NO
12 | 5213603 Muy Bajo/Répida NADA NO

Tabla 14 - Resultados comprension sintetizador de voz
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Ante la falta de reconocimiento se ha hecho la misma prueba con los captchas sin

ruido de fondo. Los sonidos limpios de los nimeros generados por el sintetizador.

N° Texto Espaciado/Velocidad (W?i?)?#izsr:zaa) Correcto
1 7839 Normal/Lenta ‘7 6 8 web’ (0,33%) NO
2 0744 Normal/Normal ‘cuatro cuatro’ (0,19%) NO
3 6102 Normal/Répida NADA NO
4 3667 Muy Bajo/Lenta ‘he is he is 7’ (0,46%) NO
5 8316 Muy Bajo/Normal 1’ (0,39%) NO
6 5921 Muy Bajo/Rapida NADA NO
7 | 8237401 Normal/Lenta 8 Ios(gi’itze(yj)en v NO
8 | 3822364 Normal/Normal ‘8 por 4’ (0,28%) NO
9 | 8074598 Normal/Réapida NADA NO
10 | 9876230 Muy Bajo/Lenta NADA NO
11 | 0876233 Muy Bajo/Normal ‘8’ (0,50%) NO
12 | 5213603 Muy Bajo/Réapida NADA NO

Tabla 15 - Resultados reconocedor de voz (SIN RUIDO)
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Resultados de la encuesta

Las preguntas a responder en el cuestionario son las siguientes:

¢sLe ha parecido interesante la prueba?

Todos los usuarios han respondido que Sl les ha parecido interesante la prueba.

;0ué parte le ha parecido_mas complicada a la hora de entender los
CAPTCHA's?

Hay multitud de respuestas, pero las mas repetidas son:

= Larapidez o velocidad al decir los nimeros.
= La pronunciacion del numero 0 que ha sido bastante confundida por 5.

;Cree gue estas pruebas son lo suficientemente complicadas como para no
poder resolverse por un sistema automatico?

Hay disparidad de respuestas en esta pregunta, pero la balanza se inclina hacia los
gue piensan que un reconocedor de voz automético Sl sera capaz de entender la
secuencia de numeros.

9 respuestas fueron Sl contra 7 que fueron NO.

SAlguna sugerencia para mejorar el test?

En general las respuestas han sugerido lo siguiente:

= Permitir reproducir el captcha més de una vez.

= Tener mas reintentos para la respuesta en la primera vez que se hace la
prueba.

Todas las respuestas escritas por los usuarios pueden consultarse en los anexos de
esta memoria.

| Fco. Javier Garcia Maestro Pégina 81 |




Universidad de Valladolid Trabajo fin de grado. Grado en Ingenieria Informatica.
E.T. 8. de Ingenieria Informatica Experimentacion con CAPTCHA sonoros.

| Pagina 82 Fco Javier Garcia Maestro |




Universidad de Valladolid Trabajo fin de grado. Grado en Ingenieria Informética.
E.T. 8. de Ingenieria Informatica Experimentacion con CAPTCHA sonoros.

Analisis de resultados

A la vista de los resultados podemos sacar las siguientes conclusiones.

Respecto a las caracteristicas de los usuarios

La diferenciacion por sexo no es suficientemente determinante, tanto hombre como
mujeres tienen los mismos problemas al resolver la prueba, aunque las mujeres tienen un
indice de error ligeramente mas alto. 45% contra 43%.

La diferenciacién por frecuencia de uso de internet, los usuarios que usan internet
con mayor frecuencia o frecuencia esporadica tienen un menor porcentaje de fallos en
comparacion con los usuarios con la menor frecuencia de uso y por lo tanto
familiarizacion con el entorno.

La diferenciacion por rango de edad nos indica que no existen grandes diferencias
entre la comprensién entre diferentes edades.

1. Enelrango de 30 a 50 afios presenta un porcentaje de fallos mayor que otras
opciones (48%).

2. En los rangos menores de 18 y mayores de 50 se han obtenido resultados
similares con una tasa media de fallos.

3. Lamenor tasa de fallos se encuentra en el rango de 18 a 30 (39%).

Respecto a la dificultad de la prueba y sus distintos parametros

= Espacio entre palabras

Es el principal parametro por el cual se producen fallos, el porcentaje en la
configuracion 'Normal’ es del 62%.

= Velocidad

Es un parametro determinante en el entendimiento los captchas las
configuraciones normal y rapida tienen unos porcentajes de error de 51% y 58%
respectivamente.

= N°de numeros

Unido a las configuraciones de velocidad o espaciado puede complicar el
captcha y ser un parametro a tener en cuenta, pero no es decisivo. Obliga a
retener en la memoria la lista de nimeros.

| Fco. Javier Garcia Maestro Pagina 83 |




£oRD Universidad de Valladolid Trabajo fin de grado. Grado en Ingenieria Informatica.
2T 5 P o . . r
%, 27 E.T.S.deIngenierfa Informética Experimentacion con CAPTCHA sonoros.

Las tasas méas altas de errores se encuentran en los captchas que tienen los
siguientes parametros y en ese orden:

1. Espaciado mas corto (0 ms).
2. Velocidad (mas rapida de pronunciacion de los nimeros).

3. Mayor nimero de nudmeros (7).

Datos que coinciden con los captchas con mayor porcentaje de error.

N° Texto Espaciado/Velocidad
3 6102 Normal/Rapida
8 | 3822364 Normal/Normal
9 | 8074598 Normal/Répida

Tabla 16 - Captchas méas complicados

Respecto a los resultados del reconocedor automatico

Podemos concluir que el entendimiento de la voz sintetizada ha sido muy bajo.
Tanto en las prueba de los captchas con ruido de fondo como en la prueba sin ruido
de fondo, practicamente no ha sido capaz de reconocer algn namero.

Se puede aventurar pensar que el reconocedor automatico puede estar disefiado para
entender mejor un flujo de voz real que una voz robotica sintetizada.
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Conclusiones

Después de haber realizado la prueba y analizado los resultados podemos sacar
como conclusion que la tecnologia actual de reconocimiento de voz esté bastante lejos de
poder resolver captchas sonoros con garantias.

Los captchas sonoros son algo mas complicados de resolver que los captchas
gréaficos pero a la vez son bastante mas seguros, en nuestras pruebas el reconocedor de
voz no fue capaz de reconocer ninguno de los captchas con ruido de fondo y a los que les
guitamos el ruido de fondo no reconocié ninguno completo.

Por lo tanto es un sistema seguro y que resuelven la mayoria de usuarios, se han visto
gran cantidad de errores en las pruebas con usuarios, en un porcentaje significativo pero
hay que observar que no podian escuchar el captcha mas de una vez, los parametros
gue provocaban en mayor medida los fallos son la combinacién de una menor distancia
entre la pronunciacion de los numeros y la velocidad de pronunciacion.

Estoy satisfecho de haber podido llevar a cabo este trabajo, he podido experimentar
con tecnologias que eran desconocidas para mi y he aprendido muchas cosas
interesantes, a pesar de los problemas que me he ido encontrando y de la falta de tiempo
debido a mi trabajo estoy contento con el resultado final.
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01/10/2012)

http://es.wikipedia.org/wiki/Captcha Péagina con informacién sobre captchas en
Wikipedia. (Gltima visita 07/01/2012)

http://cdn.ly.tl/publications/decaptcha-audio.pdf Articulos sobre los captchas

sonoros Y su utilidad. (Gltima visita 04/10/2012)

http://blog.rodrigorega.es/tag/ocr/ Blog que habla sobre las posibilidades de

romper captchas gréaficos mediante OCR. (Ultima visita 14/07/2013)

http://computer.howstuffworks.com/captchad.htm P&gina que habla sobre las

posibilidades de romper la seguridad de los captchas. (Gltima visita 15/07/2013)
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[7]1 http://jocr.sourceforge.net/ Programa usado para resolver por OCR los captchas
graficos. (Ultima visita 15/07/2013)

[8] http://es.wikipedia.org/wiki/AJAX Pagina en Wikipedia sobre la tecnologia AJAX.
(Gltima visita 14/05/2013)

[9] http://es.wikipedia.org/wiki/ASP.NET Pé&gina en Wikipedia sobre ASP.NET.
(Ultima visita 12/08/2013)

[10] http://www.schillmania.com/projects/soundmanager2/ Componente que permite la

reproduccién de audio en una web mediante Javascript. (Gltima visita 01/02/2012)

[11] http://www.aspnetaudio.com/ Componente de pago que permite la reproduccién
de audio en una web para ASP.NET. (Ultima visita 01/02/2012)

[12] http://developer.chrome.com/extensions/tts.html Pagina de documentacion de

texto a voz de Google Chrome. (lltima visita 22/03/2013)

[13] http://lists.w3.org/Archives/Public/public-xg-htmlspeech/2011Feb/att-0022/htmltts-
draft.ntml Especificacion del APl TTS (Texto a voz) de Google. (Ultima visita
04/05/2013)

[14] http://translate.google.com/translate tts?q=TTS&tl=es Ejemplo de sintesis de voz
con el API de Google. (Gltima visita 04/05/2013)

[15] http://wiki.openmoko.org/wiki/Google Voice Recognition. Pagina que explica la

manera de realizar reconocimiento de voz mediante el API de Google (Ultima
visita 12/08/2013)

[16] http://www.gnu.org/software/wget/ Pagina del proyecto del programa de envio de
paquetes Wget. (Gltima visita 12/08/2013)

[17] https://dvcs.w3.org/hg/speech-api/raw-file/tip/speechapi.html Pagina en la que se

detalla el API de reconocimiento de voz de Google. (Gltima visita 12/08/2013)

[18] http://speechutil.com/ P4gina web que utiliza un sintetizador de voz para convertir
texto a voz. (Ultima visita 21/01/2012)

[19] http://www.festvox.org/voicedemos.html Sintetizador de voz web. (Gltima visita
03/08/2013)
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[20] http://www.google.com/recaptcha Pagina oficial del sistema de captchas creado
por Google. (Ultima visita 23/03/2013)

[21] https://github.com/kripken/speak.js Pagina del proyecto de speak.js. (Gltima visita
15/07/2013)

[22] https://github.com/kripken/emscripten Pagina del proyecto del compilador usado
en speak.js emscripten. (Ultima visita 10/08/2013)

[23] http://www.masswerk.at/mespeak/ Demostracion web de modulary enhanced
speak.js basado en speak.js. (Ultima visita 15/01/2013)

[24] http://en.wikipedia.org/wiki/ESpeak Péagina sobre eSpeak en Wikipedia. (Ultima
visita 25/08/2013)

[25] http://en.wikipedia.org/wiki/Formant Pagina en Wikipedia sobre formantes. (Ultima
visita 25/08/2013)

[26] http://en.wikipedia.org/wiki/Speech_synthesis#Formant_synthesis
Pagina en Wikipedia sobre tipos de sintesis de voz. (Ultima visita 25/08/2013)

[27] http://liceu.uab.es/~joaquim/speech_technology/tecnol_parla/synthesis/formant_s
ynthesis/sintesis_formantes.html Pagina que trata sobre la sintesis por formantes
(dltima visita 25/08/2013)

[28] http://espeak.sourceforge.net/docindex.html Pagina oficial de documentacion de
eSpeak. (Ultima visita 25/08/2013)

[29] http://sox.sourceforge.net/ Pagina oficial de SoX, convertidor de audio. (Ultima
visita 10/08/2013)

[30] http://caniuse.com/typedarrays Estudio sobre compatibilidad de arrays tipados en
navegadores. (Ultima visita 20/08/2013)

[31] http://caniuse.com/#feat=audio Estudio sobre compatibilidad de audio HTML5 en
navegadores. (Ultima visita 10/08/2013)

[32] http://htmi5doctor.com/htmi5-audio-the-state-of-play/ Péagina que analiza los
diferentes formatos de audio admitidos por navegadores en HTML5. (Ultima visita
17/05/2013)

[33] https://www.keycaptcha.com/ Captchas gréficos que funcionan a modo de puzle.
(dltima visita 10/05/2013)
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Anexos

Apendice A eSpeak

Historia / Que es

Es un sintetizador de voz de cdodigo abierto escrito en C compatible con distintos
idiomas que funciona en Linux y Windows. Anteriormente era conocido como Speak y fue
codificado originalmente para Acorn/RISC_OS en 1995 por Jonathan Duddington.

La voz sintetizada por eSpeak usa dos métodos de sintesis, la sintesis Klatt o el
método original, ambos usan la sintesis por formantes que se refiere a la resonancia
vocal caracteristica de la voz humana. Puede no ser tan suave 0 natural como otros
grandes sintetizadores que usan voces humanas grabadas para realizar la sintesis, pero
es capaz de ser compatible con varios idiomas en un tamafio muy pequefio.

Diferentes formas de uso:

Por linea de comandos.
Una libreria compartida para usar por otros programas

Compatible con SAPI5 Windows, por lo que se usa en lectores y otros
programas que soporten la interfaz SAPI5.

eSpeak ha sido portado a varias plataformas: Android, Mac OSX, Solaris etc...

Por su pequefio tamafio y funcionalidad se incluye en las distribuciones de
Ubuntu y otras distribuciones Linux.

Caracteristicas

Incluye diferentes voces a las que se las pueden modificar parametros, como
tono de voz, entonacion etc..

Se puede exportar la salida a un archivo WAV.

SSML (Speech Synthesis Markup Language) es soportado (no completamente)
y HTML.
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» Tamafio compacto el programa y los datos incluidos multiples lenguajes hacen
un total de 2 MBytes.

» Puede traducir texto en fonemas, por lo que puede ser adaptado como un
frontend para otros motores de sintesis de voz.

» Gran cantidad de idiomas incluidos y potencial para incluir nuevos.
= Herramientas de desarrollo disponibles para producir y ajustar datos fonéticos.

Lenguajes disponibles

Africano
Albano
Aragonés
Armenio
Bulgaro
Cantones
Catalan
Croata
Checo
Danés
Holandés
Ingles
Esperanto
Estonio
Farsi
Finlandés
Francés
Georgiano
Aleman
Griego
Hindu
Hungaro
Islandés
Indonesio
Irlandés
Italiano
Kannada
Kurdo
Lituano
Macedonio
Malayo
Mandarin
Nepalés
Noruego
Polaco
Portugués
Punjabi
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Rumano
Ruso
Serbio
Eslovaco
Espafiol
Swabhili
Sueco
Tamil
Turco
Vietnamita

Sintesis por formantes

eSpeak utiliza la sintesis por formantes como base de la generacién de voz. La
sintesis por formantes no usa muestras de voz humana. En su lugar su crea la salida de
voz sintetizada mediante sintesis aditiva y un modelo acustico.

La sintesis aditiva es una técnica de sintesis de sonido que crea timbre mediante la
adicion de ondas sinusoidales unidas.

Los parametros tales como la frecuencia fundamental, la vocalizacion o los niveles de
ruido se varian en el tiempo para crear una forma de onda de voz sintética. Este método
se llama a menudo sintesis basada en reglas.

Los sistemas que usan sintesis por formantes suelen generar una voz robdtica,
artificial, que no es posible confundir que la voz humana real. Pero que la voz sea lo mas
cercana a la de una persona real no es siempre el objetivo a llegar, La sintesis realizada
con este método es generalmente muy inteligible incluso a velocidades muy altas. Una
ventaja adicional es que al no tener que contar con una base de datos de muestras de
sonido los programas que usan este método suelen ser pequefios en tamafio.

Como se tiene un control total sobre todos los aspectos de la salida de voz, se pueden
realizar una gran variedad de modificaciones, por ejemplo en la entonacidon no solamente
poder realizar una entonacién de pregunta sino llegar a ser capaz de transmitir distintas
emociones con modificaciones en la entonacién de la voz.
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Métodos de sintesis en eSpeak

eSpeak usa dos métodos de sintesis distintos basados en la sintesis por formantes.

Sintesis eSpeak

Este método crea sonidos de voz hablada como vocales o consonantes sonoras,
mediante la suma de ondas sinusoidales para hacer los picos de los formantes.
Consonantes sordas como /s/ son incluidas reproduciendo sonidos grabados. Las
consonantes linguales como /z/ son incluidas mediante una mezcla voz sintetizada y
sonido grabado.

Sintesis Klatt

El sintetizador Klatt utiliza en su mayoria los mismos datos de formantes que la
sintesis eSpeak. Crea sonidos de voz hablada comenzando con una forma de onda que
es rica en armonicos (simulacion de la vibracién de las cuerdas vocales) y a continuacion,
la aplica filtros digitales con el fin de producir los sonidos del habla.
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Apendice B Datos de la encuesta

Las respuestas recogidas en la encuesta de Google Drive y que los usuarios
rellenaban al finalizar la prueba son las siguientes.

¢Cree que estas
pruebas son lo

¢Qué parte le ha suficientemente
¢Le ha parecido mas complicadas como
parecido complicada a la hora para no poder
interesante de entender los ¢Alguna sugerencia para resolverse por un
Fecha la prueba? CAPTCHA's? mejorar el test? sistema automatico?

Los captchas habitualmente
permiten ejecutarse mas de una
vez, por la dificultad que algunos

conllevan.

Algunos de estos captchas

Cuando el sintentizador :
sonoros son bastante complejos y

de voz va muy rapido.

8/1?3/2.013 Si Se le entiende mal el 0, creo seria t{ueno poder Si
19:41:22 arece que lo dice un reproducirlos mas de una vez ya
P fgancés que ha habido un par de ellos que
' por velocidad me he dejado guiar
y he jugado un poco a la loteria. Si
se pudiera repetir estariamos
seguros de que es porque el
humano lo entiende y no porque
ha tenido un golpe de suerte
8/24/2013 En cuatro de los intentos  Cambiar el sonido de fondo por
13:16:26 Si los nimeros eran dichos = conversaciones con la misma voz Si
" demasiado rapido. gue la de los nimeros.
8/24/2013 Si cuando los numeros les no No
18:33:57 dicen muy deprisa
8/24/2013 Si diferenciar entre el 5y el No
18:55:45 0 :
la rapidez con la q el
8/2,4/2,013 Si hombre tartamudo me no Si
19:15:37 .
ha dictado los numeros.
82/3%42193193 Si la velocidad no No lo sé
Controlar la velocidad de
8/25/2013 . En algunos casos la VR G para que sean .
. Si . comprensibles. No lo sé
22:47:09 velocidad es extremal!
Usar letras ademas de los
ndmeros?
8/26/2013 Si Cuando la locucién va No No
9:55:54 muy deprisa ’
Me ha sorprendido que se pueda
repetir el test al terminarlo,
aungue supongo que también
8{9222322%3 Si Los que iban mas rapido Sera curioso ver cuantas No lo sé

oportunidades necesita una
persona para resolver los
captchas mas rapidos.
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ILOS (;APTCHAz_en gue Cuando he fallado, no se podia
8/26/2013 . 03 '?gme“’s s€ !cta AN \olver a reintentar... los botones
11:00:46 = ERREMEIL, =D GV de "Resolver" y "Pasar" no N
nada por el acento no- funci
uncionaban correctamente.
natural de la voz.
Hay que estar
pendiente, en algunos Hum, no sabria decir, ya que no
8/26/2013 _ captchas va _ se como c_ie preciso es un sistema algunas son muy
12:05:15 Si tremendamente rapido, = automatico comparado con una lentas aunque haya
o es en los que he fallado, persona real, supongo que lo sera distorsion
pero aun asi es bastante...
entendible.
Cuando dicta los
81/262/(2)05];13 Si ndmeros a mayor No No lo sé
o velocidad.
8/26/2013 . Ia/repetlmon ra_pl(_]a d(_e la utilizacién de distintos tonos y z
14:21:43 Si nameros y el distinguir s dlsies No lo sé
entreel3yel 6
8/26/2013 . L Quizas mejor explicado al
15:28:45 = &l DTETE principiojij N
me parece una idea original y que
permite resolver mejor este
81/564504123 Si al principio problema que los signos graficos Si
e visuales que suelen llamar a error
con frecuencia
En algunos, la velocidad
81/361/504%3 Si a la que se dicen los No se me ocurre ninguna. No
o ndmeros.
81%6(4‘2102%3 Si la voz ...no No lo sé
Marcar de alguna manera cuando
8/26/2013 si Las veces que sonaban han terminado de oirse los Si
18:11:43 mas rapido ndmeros que no sea remarcar el
botén de verificacion
81/561/30423 Si el sonido No
El ruido de fondo no me
molestaba demasiado.
Lo peor creo que era
aquellos en los que los
81/563%00113 Si ndmeros se decian muy Ninguna. No lo sé
R rapido y seguidos, lo
que, unido a la
distorsion, hacia muy
dificil identificarlos.
La rapidez a la hora de No estaria de mas una breve
8/26/2013 si decir los nameros, y la explicacién de lo que se quiere Si
18:39:45 AN conseguir con el experimento, a la
pronunciacion. hora de finalizar el test.
la pronunciacion del
81/§1:{§O4153 Si personaje que dicta los sin sugerencia No lo sé
numeros
No se indica el formato =~ Desconcierta un poco que en las
en gque deben meterse instruciones te digan puedes
los numeros. volver a intentar resolver un
9/1/2013 si captcha si tienes intentos Si
20:13:49 ej/Numero / numero / disponibles y durante la primera

numero
Estaria bien decir que
los numeros deben

prueba nunca tienes mas de uno.
he visto al final que se puede
repetir la prueba al final con mas
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9/3/2013
9:32:32

9/3/2013
11:37:10
9/3/2013
20:30:58

Si

Si

Si

intriducirse uno seguido intentos pero pensaba que
del otro sin espacios. durante la primera prueba por lo
Puede falsear los gue dicen las instrucciones en

resultados de la prueba = alguna captcha tendria mas de
una oportunidad y no.
Habia ciertos capchas
que se hacian muy
complicados por la
rapidez. No daba tiempo
a anotar los numeros,
habia que memorizarlos
y eran secuencias algo
largas

El primer nimero que ha hecho
La mezcla de ruidos falta apuntarlo no sabia que hacia
diferentes a lavez que  falta y de memoria no he podido Si
se dicen los nimeros. = completarlo, aunque creo que no
era dificil entenderlo.

los que van mas rapidos gue no vayan tan rapido Si

No tengo conocimientos sobre el

Los que van muy rapido. tema.

No lo sé
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Apendice C Contenidos del CD

En el CD que se adjunta con esta memoria se incluyen tanto los programas utilizados
como el coédigo fuente.

Se pueden encontrar el siguiente contenido.

= Memoria en PDF
Este documento almacenado en formato PDF.

» Presentacion en PowerPoint
La presentacién que se va utilizar para la lectura del trabajo.

= Carpetaweb
Incluye el proyecto de la pagina web que incluye su codigo fuente.

= Carpeta Speak.js
Se incluyen loa archivos del proyecto del sintetizador de voz Speak.js.

= Carpeta aplicaciones
Incluyen las aplicaciones Wget, SoX.

= Carpeta captchas

e Los archivos de sonido de cada captcha que suenan en la aplicacion
exportados a wav Yy flac, con y sin sonido de fondo.

e Los archivos de resultados individuales del reconocimiento de voz del
reconocedor de Google.

e Los sonidos de fondo usados en los captchas sonoros.

= Carpeta base de datos

Se incluye una copia de la base de datos actual con todas las tablas y datos
usados para realizar las estadisticas.
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