ANEJO 02:
CUMPLIMIENTO
ISO/IEC 27002

Cumplimiento ISO/IEC 27002:2013
[GIM] Gimnasio
23.6.2019

Introduccion
Codigo: GIM

Nombre: Gimnasio
Datos administrativos:

J Descripcion: GIMNASIO XXX
. Fecha: 1.06.2019

Dominios de seguridad
[base] red corporativa

J clase: [ENS] sujeto al ENS



CUMPLIMIENTO ISO/IEC 27002

Controles

Niveles de madurez

LO - inexistente

L1 - inicial / ad hoc

L2 - reproducible, pero intuitivo

L3 - proceso definido

L4 - gestionado y medible

L5 - optimizado

[5] Politicas de seguridad

10 a0 a0 100

o 1
-E] Paliticas de seguridad de la informacian ! !

" [5.1] Directrices de gestian de la seguridad de la infarmacidn

" [5.1.1] Paliticas para la seguridad de la informacian

- [5.1.2] Revisidn de las politicas para la seguridad de la informacian

B [current] situacion actual
Bl [target] situacion objetivo

B [PILAR] recomendacion

dominio de seguridad: [base] red corporativa

control aplica | current | target | PILAR
[5] Politicas de seguridad de la informacion si LO L5 L2
[5.1] Directrices de gestion de la seguridad de la | si LO L5 L2
informacion
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[5.1.1] Politicas para la seguridad de la|si LO L5 L2
informacion
[5.1.2] Revision de las politicas para la seguridad | si LO L5 L2
de la informacion
[6] Organizacion de la seguridad de la informacién
10 a0 =lu] 100
5] Drgan;zacmn de la seguridad de la informacion : : :
[6.1] Crganizacion interna
[5.1.1] Roles y respansabilidades en seguridad de la informacian
[6.1.2] Separacion de tareas
[6.1.3] Contacto con las autoridades
[G.1.4] Contacto con grupos de interés especial
[5.1.5] Seguridad de la infarmacion en la gestion de proyectos
B [current] situacion actual
B [target] situacion objetivo
B [PILAR] recomendacion
dominio de seguridad: [base] red corporativa
control aplica | current | target | PILAR
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[6] Organizacion de la seguridad de la informacion | si LO-L5 | L4-L5 | L2-L4
[6.1] Organizacion interna si LO-L5 | L4-L5 | L2-L4
[6.1.1] Roles y responsabilidades en seguridad de | si LO-L5 | L4-L5 | L2-L3
la informacion
[6.1.2] Separacion de tareas si L2 L5 L4
[6.1.3] Contacto con las autoridades si L5 L5 L3
[6.1.4] Contacto con grupos de interés especial si L5 L5 L3
[6.1.5] Seguridad de la informacion en la gestion | si L1 L4 L2
de proyectos
[6.2] Los dispositivos moviles y el teletrabajo n.a. n.a. n.a. n.a.
[7] Seguridad relativa a los recursos humanos
B [current] situacion actual
B [target] situacion objetivo

[PILAR] recomendacion
dominio de seguridad: [base] red corporativa
control aplica | current | target | PILAR

[7] Seguridad relativa a los recursos humanos | n.a.

n.a. n.a.

n.a.

[8] Gestién de activos
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10 a0

1
[8] Gestioh de activos !

[8.1] Responsahilidad sohre los activos

[8.1.1] Inventario de activos

[8.1.2] Propiedad de los activos

[8.1.3] Uso aceptable de los activos

[2.2] Clasificacion de la informacion

[8.2.1] Clasificacion de la informacian

[2.2.2] Etiquetado de la informacion

[2.2.3] Manipulado de la informacian

[2.3] Manipulacion de los soportes

[8.3.1] Gestion de soportes extraibles

[2.3.2] Eliminacion de soportes

[2.3.3] Soportes fisicos en transito

B [current] situacion actual
B [target] situacion objetivo

B [PILAR] recomendacion
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dominio de seguridad: [base] red corporativa

control aplica | current | target | PILAR
[8] Gestion de activos si L1-L2 | L4-L5 | L2-L4
[8.1] Responsabilidad sobre los activos | si L2 L4-L5 | L2-L3
[8.1.1] Inventario de activos si L2 L5 L3
[8.1.2] Propiedad de los activos si L2 L4 L3
[8.1.3] Uso aceptable de los activos si L2 L4 L2
[8.1.4] Devolucion de activos n.a. n.a. n.a. n.a.
[8.2] Clasificacion de la informacion si L1-L2 | L4-L5 | L3-L4
[8.2.1] Clasificacion de la informacion | si L1 L5 L3
[8.2.2] Etiquetado de la informacion si L1 L4 L4
[8.2.3] Manipulado de la informacion si L2 L4 L3
[8.3] Manipulacién de los soportes si L2 L4 L3-L4
[8.3.1] Gestion de soportes extraibles | si L2 L4 L4
[8.3.2] Eliminacion de soportes si L2 L4 L3
[8.3.3] Soportes fisicos en transito si L2 L4 L3

[9] Control de acceso
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10 a0

1
[B] Control de acceso

[@.1] Requisitos de negocio para el control de acceso

[9.1.1] Palitica de contral de accesa

[8.1.2] Acceso a las redes y a los servicios de red

[9.2] Gestion de acceso de usuario

[8.2.1] Registro v baja de usuario

[8.2.2] Provision de acceso de usuario

[9.2.3] Gestion de privilegios de acceso

[0.2.4] Gestion de la informacion secreta de autenticacion de los usuarios

[9.2.5] Revisian de los derechos de acceso de usuario

[0.2.8] Retirada o reasignacion de los derechos de acceso

[2.3] Responsabilidades del usuario

[9.3.1] Usa de la infarmacion secreta de autenticacian

[©.4] Control de acceso a sisternasy aplicaciones

[9.4.1] Restriccidn del acceso a la informacion

[9.4.2] Procedimientos seguros de inicio de sesian

[9.4.3] Sistema de gestion de contrasenas
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B [current] situacion actual
B [target] situacion objetivo

[PILAR] recomendacion

dominio de seguridad: [base] red corporativa

control aplica | current | target | PILAR
[9] Control de acceso si LO-L4 | L3-L5 | L2-L4
[9.1] Requisitos de negocio para el control de | si L1 L4-L5 | L2-L3
acceso

[9.1.1] Politica de control de acceso si L1 L4 L3
[9.1.2] Acceso a las redes y a los servicios de red | si L1 L5 L2
[9.2] Gestidon de acceso de usuario si LO-L4 | L3-L5 | L2-L4
[9.2.1] Registro y baja de usuario si L2 L3 L3
[9.2.2] Provision de acceso de usuario si L4 L4 L3
[9.2.3] Gestion de privilegios de acceso si L2 L4 L4
[9.2.4] Gestion de la informacion secreta de | si LO-L3 | L3-L5 | L2-L3
autenticacion de los usuarios

[9.2.5] Revision de los derechos de acceso de | si L1 L5 L3
usuario

[9.2.6] Retirada o reasignacion de los derechos | si L4 L5 L3
de acceso

[9.3] Responsabilidades del usuario si L3 L3 L4
[9.3.1] Uso de la informacién secreta de |si L3 L3 L4
autenticacion

[9.4] Control de acceso a sistemas y aplicaciones | si LO-L3 | L3-L5 | L3-L4
[9.4.1] Restriccion del acceso a la informacion si L2 L3 L3
[9.4.2] Procedimientos seguros de inicio de sesion | si LO L3 L4
[9.4.3] Sistema de gestion de contrasenas si L3 L3 L4
[9.4.4] Uso de utilidades con privilegios del | si L3 L5 L3

sistema
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[9.4.5] Control de acceso al codigo fuente de los | si L1
programas

LS

L3

[10] Criptografia

10 a0

1 |
[10] Criptagrafia

[10.1] Controles criptograficos

[10.1.1] Palitica de uso de los contrales criptagraficos

[10.1.2] Gestian de claves

B [current] situacion actual
B [target] situacion objetivo

I [PILAR] recomendacion

dominio de seguridad: [base] red corporativa

control aplica | current

target

PILAR

[10] Criptografia si L2-L3

L4

L3-L5

[10.1] Controles criptograficos si L2-L3

L4

L3-L5

[10.1.1] Politica de wuso de los controles | si L2
criptograficos

L4

L3

[10.1.2] Gestion de claves si L3

L4

LS

[11] Seguridad fisica y del entorno
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10 a0

j=lu]

100

1
[11] Seguridad fisica y del entorno !

[11.1] Areas sEguUIas

[11.1.1] Perimetro de seguridad fisica

[11.1.2] Controles fisicos de entrada

[11.1.3] Seguridad de oficinas, despachos y recursos

[11.1.4] Proteccion contra las amenazas externas y ambientales

[11.1.5] El trabajo en areas seguras

[11.1.8] Areas de carga y descarga

[11.2] Seguridad de los equipos

[11.2.1] Emplazamiento v proteccion de equipos

[11.2.2] Instalaciones de suministro

[11.2.3] Seguridad del cableado

[11.2.4] Mantenimienta de los equipos

[11.2.5] Retirada de materiales propiedad de la empresa

[11.2.8] Seguridad de los equipos fuera de las instalaciones

[11.2.7] Reutilizacion o eliminacion segura de equipos

[11.2.8] Equipo de usuario desatendido
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B [current] situacion actual
B [target] situacion objetivo
[PILAR] recomendacion

dominio de seguridad: [base] red corporativa

control aplica | current | target | PILAR
[11] Seguridad fisica y del entorno si LO-L2 |L3-L5 | L3-L4
[11.1] Areas seguras si L1-L12 |L3 L3-L4
[11.1.1] Perimetro de seguridad fisica si L1 L3 L3
[11.1.2] Controles fisicos de entrada si L1 L3 L4
[11.1.3] Seguridad de oficinas, despachos vy | si L1 L3 L4
recursos

[11.1.4] Proteccion contra las amenazas externas | si L2 L3 L4

y ambientales

[11.1.5] El trabajo en areas seguras si L1 L3 L4
[11.1.6] Areas de carga y descarga si L2 L3 L3
[11.2] Seguridad de los equipos si LO-L2 | L3-L5 | L3-L4
[11.2.1] Emplazamiento y proteccion de equipos si L2 L4 L3
[11.2.2] Instalaciones de suministro si L1 L3 L3
[11.2.3] Seguridad del cableado si LO L4 L4
[11.2.4] Mantenimiento de los equipos si LO L4 L3
[11.2.5] Retirada de materiales propiedad de la | si L2 L5 L3
empresa

[11.2.6] Seguridad de los equipos fuera de las | si L2 L5 L3
instalaciones

[11.2.7] Reutilizacidon o eliminacion segura de | si LO L3 L3
equipos

[11.2.8] Equipo de usuario desatendido si L1 L5 L4
[11.2.9] Politica de puesto de trabajo despejado y | si L2 L5 L3

pantalla limpia

[12] Seguridad de las operaciones

11
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10 a0 j=lu]

100

1
[12] Seguridad de las operaciones ! !

[12.1] Procedimientos v responsabilidades operacionales

[12.1.1] Documentacion de los procedimientos de operacian

[12.1.2] Gestian de cambios

[12.1.3] Gestion de capacidades

[12.1.4] Separacion de los recursos de desarrallo, prueba y operacian

[12.2] Proteccion contra el software malicioso {malware)

[12.2.1] Contrales contra el codigo malicioso

[12.3] Copias de seguridad

[12.3.1] Copias de seguridad de la informacian

[12.4] Registros v supervisian

[12.4.1] Registro de eventos

[12.4.2] Proteccion de la informacion de registro

[12.4.3] Registros de administracion y operacian

[12.4.4] Sincranizacion del relaj

[12.5] Control del software en explotacion

[12.5.1] Instalacian del software en explotacian
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B [current] situacion actual
B [target] situacion objetivo

[PILAR] recomendacion

dominio de seguridad: [base] red corporativa

control aplica | current | target | PILAR
[12] Seguridad de las operaciones si LO-L5 | L3-L5 | L2-L5
[12.1] Procedimientos y responsabilidades | si LO-L2 | L3-L5 | L2-L3
operacionales

[12.1.1] Documentacion de los procedimientos de | si LO-L2 | L3-L4 | L2-L3
operacion

[12.1.2] Gestion de cambios si L2 L5 L3
[12.1.3] Gestion de capacidades si L1 L3 L3
[12.1.4] Separacion de los recursos de desarrollo, | si L1 L5 L3
prueba y operacion

[12.2] Proteccion contra el software malicioso | si L3 L3 L5
(malware)

[12.2.1] Controles contra el codigo malicioso si L3 L3 L5
[12.3] Copias de seguridad si L3 L5 L5
[12.3.1] Copias de seguridad de la informacion si L3 L5 L5
[12.4] Registros y supervision si L2-L5 |Lb L2-L4
[12.4.1] Registro de eventos si L3 L5 L3
[12.4.2] Proteccion de la informacion de registro si L2 L5 L3
[12.4.3] Registros de administracion y operacion | si L5 L5 L2
[12.4.4] Sincronizacion del reloj si L5 L5 L4
[12.5] Control del software en explotacion si L1 L5 L4
[12.5.1] Instalacion del software en explotacion si L1 L5 L4
[12.6] Gestion de la vulnerabilidad técnica si L1 L5 L3-L4
[12.6.1] Gestion de las vulnerabilidades técnicas | si L1 L5 L4

13
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[12.6.2] Restriccion en la instalacion de software | si L1 L5 L3
[12.7] Consideraciones sore la auditoria de |si L1 L3 L3
sistemas de informacion
[12.7.1] Controles de auditoria de sistemas de | si L1 L3 L3
informacion
[13] Seguridad de las comunicaciones

10 50 j=lu} 100

1
[13] Segutidad de las comunicaciones

[13.1] Gestion de la seguridad de redes

[13.1.1] Controles de red

[13.1.2] Seguridad de los servicios de red

[13.1.3] Segregacian en redes

[12.2] Intercambio de infarmacion

[12.2.1] Politicas v procedimientos de intercambio de informacion

[13.2.2] Acuerdos de intercambio de informacian

[13.2.3] Mensajeria electranica

B [current] situacion actual
B [target] situacion objetivo
I [PILAR] recomendacion

dominio de seguridad: [base] red corporativa

14
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control aplica | current | target | PILAR
[13] Seguridad de las comunicaciones si LO-L5 | L4-L5 | L3-L5
[13.1] Gestion de la seguridad de redes si LO-L2 | L4 L3-L5
[13.1.1] Controles de red si L1 L4 L3
[13.1.2] Seguridad de los servicios de red si L2 L4 L5
[13.1.3] Segregacion en redes si LO L4 L4
[13.2] Intercambio de informacion si L2-L5 | L4-L5 | L3-L4
[13.2.1] Politicas y procedimientos de intercambio | si L2 L4 L3
de informacion

[13.2.2] Acuerdos de intercambio de informacion | si L5 L5 L4
[13.2.3] Mensajeria electronica si L2 L4 L3
[13.2.4] Acuerdos de confidencialidad o no | n.a. n.a. n.a. n.a.

revelacion

[14] Adquisicion, desarrollo y mantenimiento de sistemas de informacion

15
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10 a0 j=lu]

1 1
[14] Adquisicion, desarrallo v mantenimiento de los sistelnas de informacion !

[14.1] Requisitos de seguridad en sisternas de infarmacian

[14.1.1] Analisis de requisitos y especificaciones de seguridad de la infarmacian

[14.1.2] Asegurar los servicios de aplicaciones en redes publicas

[14.1.3] Proteccion de las transacciones de servicios de aplicaciones

[14.2] Seguridad en el desarrollo v en los procesos de soporte

[14.2.1] Politica de desarollo segura

[14.2.2] Procedimients de contral de cambios en sistemas

[14.2.3] Revisidn técnica de las aplicaciones tras efectuar cambios en el sistema operativeo

[14.2.4] Restricciones a los cambios en los paquetes de software

[14.2.5] Principios de ingenieria de sistemas seguros

[14.2.8] Entarno de desarollo seguro

[14.2.7] Externalizacion del desarrallo de software

[14.2.8] Pruebas funcionales de seguridad de sisternas

[14.2.9] Pruebas de aceptacion de sisternas

[14.3] Datos de prueha

[14.3.1] Proteccion de los datos de prueba
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B [current] situacion actual
B [target] situacion objetivo

[PILAR] recomendacion

dominio de seguridad: [base] red corporativa

control aplica | current | target | PILAR
[14] Adquisicion, desarrollo y mantenimiento de | si LO-L3 | L4-L5 | L2-L4
los sistemas de informacion

[14.1] Requisitos de seguridad en sistemas de | si LO-L3 | L4-L5 | L3-L4
informacion

[14.1.1] Analisis de requisitos y especificaciones | si LO-L2 |Lb L3
de seguridad de la informacion

[14.1.2] Asegurar los servicios de aplicaciones en | si L3 L4 L3
redes publicas

[14.1.3] Proteccion de las transacciones de | si L3 L4 L4
servicios de aplicaciones

[14.2] Seguridad en el desarrollo y en los |si LO-L3 | L5 L2-L3
procesos de soporte

[14.2.1] Politica de desarrollo seguro si L1 L5 L3
[14.2.2] Procedimiento de control de cambios en | si L3 L5 L3
sistemas

[14.2.3] Revision técnica de las aplicaciones tras | si L2 L5 L3
efectuar cambios en el sistema operativo

[14.2.4] Restricciones a los cambios en los | si L2 L5 L2
paquetes de software

[14.2.5] Principios de ingenieria de sistemas | si L2 L5 L3
seguros

[14.2.6] Entorno de desarrollo seguro si L1 L5 L3
[14.2.7] Externalizacion del desarrollo de software | si L1 L5 L3
[14.2.8] Pruebas funcionales de seguridad de | si L1 L5 L3

sistemas

17
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[14.2.9] Pruebas de aceptacion de sistemas si LO L5 L3
[14.3] Datos de prueba si L1 L5 L3
[14.3.1] Proteccion de los datos de prueba si L1 L5 L3
[15] Relacion con proveedores

10 a0 an 100

1
[15] Felacion con proveedaores

[15.1] Seguridad en las relaciones con proveedaores

[15.1.1] Politica de seguridad de la infarmacion en las relaciones con los proveedores

[15.1.2] Requisitos de seguridad en contratos con terceros

[15.1.3] Cadena de suministro de tecnologia de la informacion v de las comunicaciones

[15.2] Gestion de la provision de servicios del proveedaor

[15.2.1] Contral v revision de |a provision de servicios del proveedar

[15.2.2] Gestion de cambios en la provision del servicio del proveedor

B [current] situacion actual
B [target] situacion objetivo

I [PILAR] recomendacion

dominio de seguridad: [base] red corporativa

18
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control aplica | current | target | PILAR
[15] Relacion con proveedores si L2-L5 | L4-L5 | L2-L4
[15.1] Seguridad en las relaciones con | si L2-14 | L4-L5 | L2-L4
proveedores

[15.1.1] Politica de seguridad de la informacion | si L2 L4 L4
en las relaciones con los proveedores

[15.1.2] Requisitos de seguridad en contratos con | si L4 L5 L3
terceros

[15.1.3] Cadena de suministro de tecnologia de la | si L4 L5 L2
informacion y de las comunicaciones

[15.2] Gestion de la provision de servicios del | si L3-L5 |Lb L2-L4
proveedor

[15.2.1] Control y revision de la provision de | si L3 L5 L4
servicios del proveedor

[15.2.2] Gestion de cambios en la provision del | si L5 L5 L2

servicio del proveedor

[16] Gestion de incidentes de seguridad de la informacion

19
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10 a0

j=lu]

100

1 ]
5] Festibn de incidentes de seguridad de la informacidn

[16.1] Gestion de incidentes de seguridad de la infarmacion v mejoras

[16.1.1] Responsabilidades y procedimientos

[18.1.2] Motificacion de eventos de seguridad de la informacion

[16.1.3] Motificacian de puntos débiles de la seguridad

[16.1.4] Evaluacian v decision sobre los eventos de seguridad de infarmacion

[16.1.5] Respuesta a incidentes de seguridad de |la informacion

[16.1.6] Aprendizaje de los incidentes de seguridad de la informacion

[18.1.7] Recopilacion de evidencias

B [current] situacion actual
B [target] situacion objetivo

B [PILAR] recomendacion

dominio de seguridad: [base] red corporativa

control aplica

current

target

PILAR

[16] Gestion de incidentes de seguridad de la | si
informacion

LO-L5

L3-L5

L3

[16.1] Gestion de incidentes de seguridad de la | si
informacion y mejoras

LO-L5

L3-L5

L3

[16.1.1] Responsabilidades y procedimientos si

L1

L3

L3

[16.1.2] Notificacion de eventos de seguridad de | si

LS

LS

L3

20
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la informacion

[16.1.3] Notificacion de puntos débiles de la | si LO L3 L3
seguridad
[16.1.4] Evaluacion y decision sobre los eventos | si L2 L5 L3

de seguridad de informacion

[16.1.5] Respuesta a incidentes de seguridad de | si L2 L5 L3
la informacion

[16.1.6] Aprendizaje de los incidentes de |si L1 L4 L3
seguridad de la informacion

[16.1.7] Recopilacion de evidencias si L2 L5 L3

[17] Aspectos de seguridad de la informacién para la gestion de la continuidad del
negocio

10 a0 j=lu] 100

1 1
[17] Aspeitos de seguridad de la informacion para la gestion de [a continuidad del negocio

[17.1] Continuidad de la seguridad de la informacion

[17.1.1] Planificacidn de la continuidad de la seguridad de la informacian

[17.1.2] Implementar la continuidad de |a seguridad de la informacian

[17.1.3] Werificacion, revision v evaluacion de la continuidad de la seguridad de |a informacian

[17.2] Redundancia

[17.2.1] Disponibilidad de los recursos de tratamiento de la infarmacion

B [current] situacion actual
B [target] situacion objetivo
I [PILAR] recomendacion

21
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dominio de seguridad: [base] red corporativa

control aplica | current | target | PILAR
[17] Aspectos de seguridad de la informacion para | si LO-L1 | L3-L5 | L3-L4
la gestion de la continuidad del negocio

[17.1] Continuidad de la seguridad de la|si LO-L1 | L4-L5 | L3-L4
informacion

[17.1.1] Planificacion de la continuidad de la | si L1 L5 L3
seguridad de la informacion

[17.1.2] Implementar la continuidad de la |si L1 L5 L4
seguridad de la informacion

[17.1.3] Verificacion, revision y evaluacion de la | si LO L4 L3
continuidad de la seguridad de la informacion

[17.2] Redundancia si L1 L3 L4
[17.2.1] Disponibilidad de los recursos de |si L1 L3 L4

tratamiento de la informacion

[18] Cumplimiento
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[18] Cumplimienta ! !

[18.1] Cumplimiento de los requisitos legales y contractuales

[18.1.1] Identificacian de la legislacion aplicable v de los requisitos contractuales

[18.1.2] Derechos de propiedad intelectual (DFI)

[18.1.4] Proteccion vy privacidad de la informacion de caracter persanal

[18.1.5] Regulacion de los controles criptograficos

[18.2] Revisiones de la seguridad de la informacian

[18.2.1] Revisian independiente de |la seguridad de la infarmacion

[18.2.2] Cumplimiento de las politicas y normas de seguridad

[18.2.3] Comprobacion del cumplimienta técnico

B [current] situacion actual
B [target] situacion objetivo

B [PILAR] recomendacion

dominio de seguridad: [base] red corporativa
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control aplica | current | target | PILAR
[18] Cumplimiento si LO-L5 | L3-L5 | L2-L3
[18.1] Cumplimiento de los requisitos legales vy | si L2-L5 | L4-L5 | L2-L3
contractuales

[18.1.1] Identificacion de la legislacion aplicable y | si L5 L5 L2
de los requisitos contractuales

[18.1.2] Derechos de propiedad intelectual (DPI) si L2 L5 L3
[18.1.3] Proteccion de los registros de la | n.a. n.a. n.a. n.a.
organizacion

[18.1.4] Proteccion y privacidad de la informacion | si L5 L5 L3
de caracter personal

[18.1.5] Regulacion de los controles criptograficos | si L2 L4 L3
[18.2] Revisiones de la seguridad de la|si LO-L2 | L3-L5 | L2-L3
informacion

[18.2.1] Revision independiente de la seguridad | si L2 L4 L3
de la informacion

[18.2.2] Cumplimiento de las politicas y normas | si LO L5 L2
de seguridad

[18.2.3] Comprobacion del cumplimiento técnico | si LO L3 L3
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