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Sumario: O artigo procura discutir, a partir de um caso (o caso United States v. Gorshkov-Ivanov), se
(e, em caso afirmativo, em que medida) pode ocorrer o acesso a dados armazenados em sistemas
informaticos localizados no estrangeiro, mais concretamente de forma unilateral e fora do quadro do
recurso aos mecanismos de cooperagdo judiciaria internacional. Ao invés do que sugerem alguns
autores portugueses, no artigo defende-se que a disposi¢ao do artigo 15.°, n.° 5 da Lei do Cibercrime
portuguesa ndo podera, em face da Constituigdo Portuguesa, ser considerada uma norma habilitante
suficiente para esse efeito ¢ que a prova obtida mediante esse tipo de acesso podera vir a ser
considerada invalida por falta de uma habilitagdo normativa suficiente e também no contexto do
sistema constitucional portugués de proibi¢des de prova.
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Abstract: The paper seeks to discuss, from a case (the United States v. Gorshkov-Ivanov case),
whether (and, if so, to what extent) an access to data stored in computer systems located abroad may
occur, more specifically unilaterally and outside the framework of resorting to international judicial
cooperation mechanisms. Contrary to what is suggested by some Portuguese authors, in the paper it is
sustained that the provision of Article 15(5) of the Portuguese Cybercrime Law cannot, in view of the
Portuguese Constitution, be considered a sufficient enabling provision for this purpose and that the
evidence obtained through this type of access may be considered invalid due to lack of a sufficient
enabling provision and also in the context of the Portuguese constitutional system of prohibitions of
proof.
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1. Introducio

I. Antes de mais impde-se agradecer aos membros da organizagdo o
convite e a oportunidade para participar neste Congresso Internacional.

O tema da intervengdo que se segue pouco ou nada tem a ver com a
colaboracdo premiada abordada na exposigdo anterior e também ndo se encontra
propriamente relacionado com a questdo da presuncdo de inocéncia de que se
ocupara a exposi¢do subsequente.

Nao obstante, a problematica inscreve-se plenamente no tema geral da
cooperacdo judiciaria transfronteiri¢a ¢ garantias processuais, estando desta forma
devidamente legitimada (expressdo que sera doravante particularmente importante)
a exposicdo que se fard de seguida neste Congresso Internacional.

Iremos ocupar-nos do problema do acesso transfronteirico a dados
armazenados em sistemas informaticos situados em paises estrangeiros ou também
designado problema do acesso (de forma unilateral e sem recurso a mecanismos
de cooperacdao judicidria internacional) a dados armazenados em sistemas
informaticos localizados no estrangeiro.

II. A tematica — como se sabe — ndo é nova.

Dela ja se ocuparam inclusive de forma desenvolvida e muito atual alguns
especialistas em prova digital, aqui merecendo particular destaque, em Portugal,
as investigagoes realizadas por David Silva Ramalho.

A posi¢do deste autor, vertida nos diversos estudos que tem vindo a
publicar desde 2013 a esta parte', vai, embora com algumas nuances ou
clarificagdes e alguns acrescentos, no sentido de considerar admissivel o acesso
transfronteirico a dados armazenados em sistemas informaticos situados em paises
estrangeiros. Em primeiro lugar, no entender deste autor, a Lei do Cibercrime
portuguesa permite, malgrado o disposto na Convengéo sobre o Cibercrime a esse
respeito, a pesquisa de dados informaticos em sistemas informaticos ainda que ndo
estejam situados em territorio nacional e sem necessidade de recurso a cooperacao
judiciaria (e isto apesar de, ao mesmo tempo, referir o autor em questdo que o
acesso a sistemas informaticos situados em territério nacional fora dos
mecanismos de cooperacdo judiciaria se encontra vedado). Em segundo lugar, o
autor em questdo defende que, para além de eventuais problemas diplomaticos, o
nao recurso a cooperacdo judicidria por parte das autoridades portuguesas
dificilmente se saldard num problema de invalidade da prova que possa vir a ser
obtida em resultado da pesquisa efetuada.

1 Ramalho (2013), (2014), (2017), ¢ (2018).
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Esta posi¢do, fundamentada numa analise detalhada da Convengdo sobre o
Cibercrime, dos antecedentes dessa Convencao e das tentativas de criacdo de um
protocolo adicional & Convengdo por parte do Transborder Group e também de
algumas experiéncias juridicas comparadas (em especial, da Bélgica ¢ de Espanha)
tem sido acompanhada por outros autores portugueses, nomeadamente Duarte
Rodrigues Nunes?.

III. Recorrendo a argumentos juridicos equivalentes aos utilizados por
David Silva Ramalho (v.g. intencionalidade do legislador de ndo restringir as
pesquisas de dados informaticos, o facto de ndo poderem ser entendidas essas
pesquisas como violacdo da soberania do Estado e a tendente ndo territorialidade
da criminalidade informatica), aponta ainda Duarte Rodrigues Nunes argumentos
coadjuvantes no sentido da eliminagdo de eventuais barreiras ao acesso
transfronteirigo.

Tais argumentos, de cariz mais pragmatico, estdo ligados essencialmente
aos inconvenientes que uma solug¢do contraria ao acesso transfronteirico poderia
ter para a investigacdo criminal, ao facto de ndo estar em causa uma diligéncia
que pressuponha sequer a cooperacdo de terceiros ou a utilizagdo de mecanismos
coercitivos, e ainda a circunstdncia de os mecanismos de cooperagdo serem
atualmente morosos e de se verificar uma abusiva falta de cooperagdo por parte de
alguns Estados’.

IV. Pareceria, pois, que, em face das investigacdes realizadas pelos
referidos autores, o problema do acesso transfronteirico se encontraria afinal
esvaziado de interesse em Portugal e que, com base nos argumentos juridicos e
argumentos de conveniéncia apresentados por aqueles autores, a discussdo, entre
nods, sobre o acesso aos dados armazenados em sistemas informaticos localizados
no estrangeiro deveria considerar-se finda ou, porventura, remetida em termos de
possivel relevancia para o puro dominio da diplomacia ou dos incidentes
diplomaticos.

Nao discordando das conclusdes daqueles autores sobre o sentido e alcance
a dar a disposig¢do da Lei do Cibercrime portuguesa no sentido de dar guarida a
pretensoes das autoridades competentes de acesso transfronteirico a sistemas
informaticos situados em paises estrangeiros sem recurso aos mecanismos de
cooperacdo judiciaria internacional, gostariamos ainda assim de procurar discutir
nesta ocasido se (e, em caso afirmativo, em que moldes) podera considerar-se a
referida disposigdo conforme com a Constituicdo da Republica Portuguesa e se
uma eventual invalidade da prova obtida poderia ser vislumbrada numa situagdo
de acesso transfronteirico realizada por aquelas autoridades.

V. Atenta a importancia que o método do caso tem tido na metodologia de
investigacdo® e de ensino que temos vindo a seguir’, propomos fazé-lo a partir da

2 Nunes (2018).

3 Nunes (2018), pp. 91-94.

41 clara nesse sentido a proposta recentemente apresentada sobre a probatica, ciéncia da prova ou teoria
da prova, em Pereira (2018), pp. 357-365.

5 Muito por influéncia também, importa dizé-lo, da perspetivagio particularista e de critica a certas
formas de encarar a dogmatica juridica penal defendida por Mendes (v.g. 2014 e 2016), e da
perspetivacdo dogmatica-problematica do crime sugerida por Augusto Silva Dias (v.g. 2008a, pp. 541 e
segs., € 2008b, pp. 20 e segs.), com quem temos tido o privilégio de trabalhar e aprender. Naturalmente
que a adogdo para o direito ou para a dogmatica juridica de uma perspetivagdo particularista (mesmo que
de cariz racional e liberal como defende Mendes) poderia ser criticada se redundasse numa (pura) topica
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referéncia a um caso real — o caso United States v. Gorshkov-Ivanov — referido e
explicado de forma mais detalhada por David Silva Ramalho na sua dissertacdo de
mestrado®.

Procuraremos depois equacionar se, caso a situacdo descrita no caso tivesse
porventura ocorrido em Portugal, a disposi¢do do artigo 15.°, n.° 5 da Lei do
Cibercrime poderia entdo, a luz da Constituicdo da Republica Portuguesa, ser
considerada norma habilitante para as autoridades competentes portuguesas
realizarem um acesso transfronteirico aos dados localizados em sistemas
informaticos localizados no estrangeiro, como sugerem os autores ja referidos.

Finalmente, procuraremos refletir sobre se, perante um acesso (de forma
unilateral e sem recurso aos mecanismos de cooperagdo) a dados armazenados em
sistemas informaticos localizado no estrangeiro, mas realizado ao abrigo da
referida disposi¢do da Lei do Cibercrime, poderemos ainda assim equacionar a
existéncia de uma invalidade da prova que por esse meio tenha sido obtida pelas
autoridades competentes portuguesas.

Antecipando o resultado da exposicdo subsequente e as consideragdes
finais, ¢ nosso entender que (i) a disposicdo do artigo 15.°, n.® 5 da Lei do
Cibercrime portuguesa ¢ desconforme com a Constituigdo da Republica
Portuguesa, e que (ii) a prova obtida mediante acesso transfronteirigo (realizado
de forma unilateral ¢ sem recurso aos mecanismos de cooperagdo judiciaria
internacional) podera vir a ser considerada invalida por falta de habilitagdo
normativa suficiente e também no contexto do sistema constitucional de proibi¢des
de prova.

sem qualquer referéncia ao sistema de normatividade — cft. Pereira (2018), pp. 363-364. Mas tal falta de
referéncia ao sistema juridico e ao sentido do direito ndo tem necessariamente de suceder nem ¢ desejavel
que suceda pela mera aceitagdo das ideias fundamentais da topica juridica apesar das criticas que lhe
podem ser apontadas (cfr., por exemplo, a descri¢do e consideragdes criticas de Atienza (2014a), pp. 37-
54), nem tao pouco tal sucedera pela adogdo de uma perspetivagdo particularista. No fundo o que um
particularista racional e liberal dird, do ponto de vista metodologico, é que deveremos atender a riqueza
do caso e as suas particularidades (ou seja, partir do pressuposto que qualquer solugio para um problema
juridico devera ser sempre case specific) e mostrar-nos abertos as diferentes mundividéncias que apoiam
as diversas metodologias, rejeitando desta forma as atitudes metodologicas de pendor absolutamente
sistematico, que recorrem a conceitos abstratos e dedugdes logicas meramente formalistas. No dominio
do direito penal podemos encontrar a adog¢do (ainda que eventualmente ndo consciente) de uma
perspetiva particularista nos escritos de Roxin, como refere Mendes, sendo exemplo acabado disso
mesmo o recente artigo daquele (2018), ao preferir o recurso a indicios para a distingdo das situagdes em
que existe dolo dos casos em que falta o dolo. Contudo, DIAS (2016), p. 150, nota 411, chama a atengdo
para as limitagdes ou insuficiéncias da perspetiva particularista (moral) defendida por Mendes para a
compreensdo das sociedades contemporaneas multiculturais e dos crimes culturalmente motivados,
referindo a esse propodsito que o particularismo moral ndo se mostra capaz de escapar ao relativismo
moral e que a compatibilizagdo da diversidade cultural com a integridade da sociedade liberal exige algo
mais do que a compreensdo e a abertura sugeridas pelo particularismo: nas palavras de DIAS, implica
“um esfogo de construgdo de uma cultura civica comum, que, com respeito pela diversidade cultural,
religiosa, etc., assegure a coesdo social e trace consensulamente — e portanto de forma ndo autoritaria —
os limites da tolerdncia”. Essas criticas, na opinido de Mendes, dificilmente se justificam se tormarmos
em consideragdo o estrito plano metodologico (ético e juridico) onde a proposta particularista parece
pretender (exclusivamente?) situar-se — Mendes (2018), p. 102, nota 270: “o particularismo moral s6 tem
a ver com a densidade dos problemas éticos e juridicos” e “é defensavel tanto no quadro de uma
comunidade liberal capaz de integrar as minorias culturais como no interior de cada uma destas
minorias culturais”.

6 Uma descrigdo detalhada do caso surge em Ramalho (2017), pp. 48-49.
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2. O caso United States v. Gorshkov-Ivanov

Tendo o FBI no final da década de 1990 recebido informacdo de que teria
decorrido uma onde de ataques informaticos dirigidos a varias empresas norte-
americanas mediante a realizacdo de acessos ilegitimos, resolveu investigar.

Apos ter conseguido identificar os locais de onde partiram os ataques (na
Russia) e localizar os autores (cidaddos russos), decidiu o FBI atrair os autores ao
territério norte-americano para proceder a sua detencdo e julgamento, criando
uma empresa ficticia que os contrataria na qualidade de hackers.

Estabelecido o contacto com os suspeitos, foi-lhes pedido que dessem
provas das suas capacidades, o que estes fizeram, desta forma permitindo ao FBI
documentar o modus operandi utilizado para comparar com o0s ataques
anteriormente realizados as empresas norte-americanas.

Feita essa comparacdo foram os suspeitos convidados para uma entrevista
de emprego presencial nos EUA, para que pudessem demonstrar, através dos
computadores que lhes foram facultados com software instalado de keylogging, as
suas capacidades.

Tendo os suspeitos acedido através dos EUA aos servidores localizados na
Russia, ficou documentada toda a informagdo por eles introduzida, incluindo
nomes de utilizador e palavras-passe. Os suspeitos foram entdo detidos e o FBI,
munido dos nomes de utilizador e palavras-passe dos suspeitos, acedeu aos
servidores na Russia para obter os dados por aqueles armazenados, tendo
recolhido uma quantidade muito significativa de informagao.

Avaliemos agora este caso a luz da Lei do Cibercrime portuguesa ¢ da
Constituicdo da Republica Portuguesa.

3. A Lei do Cibercrime portuguesa em matéria de acesso transfronteirico e a
discutivel conformidade da solugédo ai prevista com a Constituicio

3.1. A solucio da Lei do Cibercrime portuguesa e a tese da admissibilidade do
acesso transfronteirico

I. A Lei do Cibercrime portuguesa contempla no artigo 15.°, n.° 5 a
possibilidade de, mediante autorizacdo ou ordem da autoridade competente, nos
termos dos n.°s 1 e 2, ser estendida a pesquisa realizada a dados armazenados
noutro sistema informatico, ou numa parte diferente do sistema pesquisado, desde
que sejam legitimamente acessiveis a partir do sistema inicial, ndo mencionando
(de forma intencional e consciente ao que parece) se esse sistema informatico se
situa em territdrio portugués ou no estrangeiro.

Tendo em conta esta disposi¢do, a doutrina portuguesa anteriormente
indicada tem entendido que nada impede o acesso transfronteirico (unilateral e
sem recurso aos mecanismos de cooperagdo judiciaria internacional), podendo
com base na referida norma considerar-se tal acesso por parte das autoridades
competentes portuguesas legitimado por existéncia de uma base legal expressa, o
que assume relevancia decisiva, ndo apenas para a pesquisa de dados
transfronteiriga, como também para a apreensdo de dados e para a apreensdo de
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correio eletrénico e de registos de comunicagdo de natureza semelhante que
dependem desse acesso, assim entendido como legitimo.

De acordo com os mesmos autores, ndo se tratara sequer de uma posigdo
isolada na panoramica doutrindria, uma vez que expressam idéntico entendimento
em relagdo a disposi¢des congéneres autores estrangeiros.

II. Consideram tais autores que ndo existe um verdadeiro entrave ou uma
justificagdo suficientemente forte (antes pelo contrario) para impedir o acesso a
dados armazenados em sistemas informaticos localizados no estrangeiro fora do
quadro dos mecanismos de cooperagdo judicidria.

Virias razdes surgem invocadas: (i) a perce¢do da reduzida relevancia da
violagdo de soberania decorrente deste tipo de pesquisas e apreensdes no contexto
de processos-crime; (ii) A volatilidade da prova, especialmente tendo em
consideracdo a possibilidade de o arguido, ou alguém a seu pedido, poder elimina-
la a partir de qualquer sistema informatico seu enquanto os mecanismos de
cooperacdo judicidria sdo desencadeados; (iii) a lentiddo dos mecanismos de
cooperacao judicidria; (iv) a ideia de que a Internet é um espaco sem fronteiras;
(v) a impossibilidade, em certos casos, de se descobrir o local onde a prova se
encontra armazenada (o problema da loss of location); (vi) A ideia de que,
estando em causa a violacdo de normas que regulam relacdes entre Estados e que
ndo visam conferir especificos direitos aos cidaddos na sua relagdo com o Estado,
as unicas consequéncias negativas que dai possam advir serdo no plano
supranacional e ndo no da invalidade da prova’.

III. No essencial estardo em causa razdes fundamentalmente praticas, as
quais ndo podem ser pura e simplesmente ignoradas ou desconsideradas, aceite-se
ou nio uma visdo do direito mais atenta s consequéncias praticas® ou até
instrumentalista ou pragmatista’.

Um toépico frequentemente invocado ¢ o das dificuldades inerentes a
cooperagdo judiciaria internacional, que ndo constitui propriamente um argumento
novo ou que deva por si s6 impressionar em demasia'’.

No entanto, repare-se que mesmo a invocagdo da soberania dos Estados
(utilizada no caso acima referido pelas autoridades russas para contestar a atuagao

7 Ramalho (2018), pp. 58-59.

8 Sobre a relevancia da ponderagdo das consequéncias no ambito do elemento teleologico da
interpretacdo da lei, cfr. Cordeiro (2012), pp. 727-728. A ponderagdo das consequéncias tem, alias, sido
entendida como uma das evolugdes metddicas e dogmaticas demonstrativas da insuficiéncia do
normativismo, exprimindo um sentido do direito que tem na base uma “ética do futuro” e assentando por
isso na criagdo de vinculos juridicos a luz das fontes e dos principios do direito — Cortés (2010), pp. 74-
79.

9 Por exemplo, o realismo juridico norte-americano, carateriza-se por ser uma conceg¢ao instrumentalista
do direito (Lamego (2016), pp. 201-206), tendo como base filosofica o pragmatismo americano (Atienza
(2014b), p. 312). Sobre a corrente filosofica pragmatista, cfr. as obras de Bernstein (2010), e Bacon
(2012). Sobre as relagdes entre a corrente filosofica pragmatista e o movimento do realismo juridico
norte-americano e, em particular, o contributo de PEIRCE para este movimento, cfr. Kevelson (1986).

10 Nesta linha escreve Bachmaier Winter (2013), p. 127: “Every criminal proceeding requiring
cooperation by the authorities of another state represents a challenge: added complexity, probable
delays, difficulties in communicating in another language, explaining what exactly is required for the
criminal investigation and, above all, the differences which exist between the different legal systems
involved in the judicial cooperation. All these issues are well known and have often been dealt with by
scholars and practitioners”.
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do FBI) ndo ¢ considerada argumento suficiente, de acordo com os referidos
autores, para impedir o acesso transfronteiri¢o (unilateral e sem recurso aos
mecanismos de cooperacdo judicidria internacional) e muito menos conduzir a
consequéncias em termos de (in)validade no dominio da prova recolhida.

IV. Dois motivos costumam ser avancados para essa insuficiéncia.

Por um lado, refere-se que pelo desenvolvimento das novas tecnologias ¢
pelo advento do ciberespago foi alterado o paradigma subjacente aos conceitos
classicos de soberania e de jurisdicdo e veio a permitir-se que os Estados
procedessem a uma definicdo (unilateral) do ambito de aplicagdo das suas
disposigdes processuais, independentemente das fronteiras do seu territorio''.

Por outro lado, sustenta-se que, ainda que por forca do acesso
transfronteirico se pudesse verificar uma violagdo dos principios da
territorialidade e da soberania, a unica questdo a ponderar sera a possibilidade de
existirem normas no plano do direito interno do Estado que pretende aceder que

proibam esse acesso e¢ cominando efeitos sobre a validade da prova assim
recolhida'?.

Por assim ser, quando ocorra um acesso transfronteirico (entenda-se: de
forma unilateral ¢ fora do quadro dos mecanismos de cooperacdo judiciaria
internacional), e ainda que em eventual violagdo de normas e principios de direito
internacional, devera esse acesso, por exemplo no caso portugués, ser considerado
legal e legitimado ao abrigo da disposi¢do do n.°® 5 do artigo 15.° da Lei do
Cibercrime, que alids intencionalmente (por op¢do do legislador nacional de
suprimir a limitagdo territorial que resulta do artigo 19.° da Convengdo sobre o
Cibercrime) ndo introduziu qualquer restri¢do do ponto de vista territorial.

3.2. Apreciacio critica da solucio da Lei do Cibercrime portuguesa: a
relevincia da soberania e do territorio e o papel dos Estados na protecio dos
direitos

I. A conclusdo dos autores acima referida até pode ser correta (aspeto que
analisaremos com maior detalhe em 4.) no que respeita a possivel consequéncia
que o acesso transfronteirico (de forma unilateral e fora do quadro dos
mecanismos de coopera¢do judiciaria internacional) devera ter no dominio da
validade da prova e mais concretamente no sistema constitucional de proibi¢des de
prova.

Porém, a visdo de que partem os autores em questdo sobre a soberania e o
territorio (ou jurisdigdo) e sobre o papel que os Estados desempenham hoje na
protecao dos direitos (humanos) ndo corresponde em rigor a visdo que vem sendo
adotada pelos cultores do direito constitucional e da teoria das relagdes
internacionais em relacdo a esses conceitos e categorias mesmo no quadro atual de
uma intensificada globalizacio extensivel até ao dominio penal .

A compreensdo destas diferentes visdes (independentemente da respetiva
valia) ndo ¢ in6cua para o problema em discussdo, pelo que ndo pode nem deve
ser desconsiderada.

11 Ramalho (2017), pp. 58-65.
12 Ramalho (2017), pp. 65-66.
13 Sobre os tragos dessa globaliza¢do no dominio penal, cft., por exemplo, Torrdo (2014), pp. 59-96.
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II. Desde logo, cumpre sublinhar que o territdrio e a soberania (ou poder
politico soberano) continuam a ser considerados, a par do povo, elementos
constitutivos fundamentais do conceito de Estado'* € que a soberania mantém
relevancia mesmo no quadro da “crise do constitucionalismo”'® (estadual).

Com efeito, entende-se que sobre o seu territorio (verdadeiro pressuposto
existencial) cada Estado exerce um direito de jurisdi¢do, ou seja, tem um ambito
de competéncia para a imposi¢do de normas juridicas, que lhe permite exercer
senhorio e dominio sobre as pessoas e as coisas'’. E num determinado espago
territorli7al que se circunscreve o ambito de aplicagdo da autoridade soberana do
Estado''.

No caso da soberania (ou poder politico soberano) este conceito exprime,
na ordem interna, a possibilidade de o Estado submeter todos os poderes ai
existentes (prerrogativa de os governantes se fazerem obedecer pelos governados,
nos limites fixados pela Constituicdo e na lei) e, na ordem externa, a colocacdo do
Estado no mesmo plano dos poderes dos restantes Estados na ordem internacional
(por razdes de independéncia e igualdade juridico-formal dos Estados)®,
acrescentando-se que, através dela, se consegue discernir os Estados que sdo
plenamente soberanos dos Estados com soberania limitada e ainda dos Estados
semi-soberanos ou de soberania diminuida'®.

Claro que a competéncia de imposicdo de normas juridicas é por vezes
exercida nos territorios dos Estados por outras entidades e também ndo ¢
infrequente no contexto da globalizagdo que a soberania de um Estado surja
mitigada ou enfraquecida pelo exercicio de poderes por outras entidades. Mas tal
opera no quadro ou por forca de organizagdes internacionais ou supranacionais de
que os Estados fazem parte®.

Importa também ndo exagerar o alcance das limitacdes a soberania
decorrentes da participagdo em organizagdes desse tipo. A soberania encontra-se
por vezes limitada quando um Estado integre uma organizag¢do supranacional, uma
vez que ai se admite que o Estado possa, em condigdes de reciprocidade, inclusive
delegar, mediante tratado, alguns poderes soberanos®'. Em todo o caso, no quadro
do constitucionalismo estadual atual ndo se assiste hoje a qualquer perda de
centralidade da soberania e do principio democratico.

Por forga até da unidade valorativa que a expressao “Estado de direito
democratico” encerra (cfr. artigo 2.° da Constitui¢do da Republica Portuguesa),
entende-se que certos principios associados ao principio fundamental do Estado de
direito terdo de interagir com outros principios ligados ao principio fundamental
da democracia, de tal forma que o resultado em termos de perspetivacdo do

14 Morais (2017), p. 20.

15 Refletindo, em particular, sobre a possibilidade de o constitucionalismo ter sucumbido a globalizagido
(econdmica) em virtude das “aberturas constitucionais” ao transconstitucionalismo dos direitos
fundamentais, o que leva a equacionar se as constituigdes terdo perdido a sua forca e se os “catalogos
nacionais” de direito terdo sido substituidos pelas cartas de direitos e por um poder supranacional, cfr.
Silva (2011).

16 Alexandrino (2017), pp. 113-115.

17 Morais (2017), p. 28.

18 Alexandrino (2017), p. 117.

19 Morais (2017), pp. 32-33.

20 Brito (2017a), pp. 84-86.

21 Morais (2017), pp. 33-34.
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constitucionalismo estadual na atualidade se faga tomando em consideragdo tanto a
ideia de Estado de direito (de tendéncia liberal) como o principio democratico
(ndo necessariamente acolhido por um Estado liberal). S6 assim se podera
vislumbrar a Constituigdo, quer como limite ao poder do Estado para salvaguarda
da liberdade dos individuos (elemento do Estado de direito), quer como ponto de
legitimacdo desse poder (elemento democratico)®?. Ora, a soberania é atualmente
entendida como uma garantia da democracia ou como uma forma de assegurar a
legitimidade democratica do poder ao nivel dos Estados. Nao se trata, pois, de um
conceito irrelevante ou desprezivel. A soberania exprime alids, na concecdo
discursiva por alguns adotada, uma pretensdo de um poder ordenador supremo
para uma comunidade politica, visando estabelecer e sustentar a identidade dessa
comunidade politica e providenciar uma fonte continua e um veiculo da autoridade
final quanto a ordem juridica dessa comunidade®.

A propria crise do constitucionalismo (estadual), que surgiu como
consequéncia do reforgo das instdncias internacionais e do triunfo do modelo de
constitui¢do liberal e que ganhou maior forca com a fragmentariedade que a
chamada global law imp0s ¢ a interculturalidade ¢ globalizagdo econdémica ndo
tem conseguido evitar, apesar da centralizagdo dos discursos na descrenga
generalizada na for¢a das Constituicdes e no contetido material das normas
juridicas, ndo obsta a que surjam esfor¢os de recuperagdo do sentido do
constitucionalismo para refundagdo da for¢a ¢ do papel da Constituicdo na era
global e que recebem o qualificativo de verdadeiros “testes de resisténcia” ao
constitucionalismo baseados no reconhecimento do pa?el dos direitos
fundamentais constitucionais no quadro da internormatividade®*. Dai que, mesmo
na “atual encruzilhada transnacional” (com wuma forte dinamica de
desnacionalizag@o no plano de direito internacional e a que ndo é nem podera ficar
também alheio o direito penal e o direito processual penal), ndo se constata (nem
sequer no contexto da Unido Europeia) o envio de conceitos tradicionais, como o
conceito de soberania, para os anais da historia ou o regresso desses conceitos a
fases em que surgiam com um outro contetdo (por exemplo, a soberania a uma
era pré-Bodin)*.

Seja como for, em matéria criminal ndo se verifica uma limitacdo a
soberania dos Estados, nem sequer mesmo no contexto do direito penal europeu
onde as limita¢des a soberania poderiam ser mais intensas: no espago europeu, ao
invés de os cidaddos serem confrontados com uma forga punitiva soberana da
Unido Europeia como direito penal imediatamente aplicavel, apenas encontramos
algumas areas esparsas e especificas de legislacdo penal europeia e em rigor sé se
pode falar num sistema de justiga em sentido estrito (correspondente a formas de
europeizagdo do direito criminal levadas a cabo pela harmonizacdo de direito
substantivo e processual e por for¢a de instrumentos normativos de
reconhecimento muituo de decisdes em matéria penal)®.

III. Também a visdo sobre o Estado e o papel que ele continua a
desempenhar na relagdo com os cidaddos apresentada pelos autores favoraveis ao

22 Medeiros (2015), pp. 91-92 ¢ nota 477, 96-97.

23 Brito (2017a), pp. 86, 88-89.

24 gjlva (2011), pp. 11-16.

25 Medeiros (2015), pp. 154-171. A expressdo “atual encruzilhada transnacional” pode encontrar-se, por
exemplo, nas pp. 97, 103, 154 e 167.

26 Assim, por exemplo, Ambos (2018), pp. 2-10.
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acesso transfronteirigo ndo se compadece com a discussdo atualmente realizada a
esse respeito.

Se as teorias dominantes das relagdes internacionais foram, no contexto de
uma possibilidade sempre presente de uma guerra vir a eclodir e de recurso ao
equilibrio como mecanismo de seguranga, efetivamente construidas a luz daquilo
que se designa por “projeto totalizador ou totalizante”, caracterizado por uma
associacdo indissoluvel entre a soberania (poder politico origindrio e
incondicionado), a nacionalidade (exclusivismo identitario) e a territorialidade
bem demarcada, os direitos e garantias dos cidaddos ndo se deixam hoje
aprisionar por aquelas teorias?’.

Com efeito, esses direitos e garantias reclamam (até como reagdo ao
potencial de violéncia e de desprotegdo da pessoa humana que a realidade
internacional cldssica revelou) a possibilidade de virem a ser afirmados no palco
politico mundial mesmo contra as pretensdes dos respetivos Estados. Este topico
legitima que hoje se questione (como de algum modo vem fazendo parte da
doutrina referida que considera legitimo o acesso transfronteirico fora do quadro
da cooperagdo judicidria internacional) a ideia de uma estrita internacionalidade ou
se quisermos de uma internacionalidade nos exclusivos e insuficientes moldes da
realidade internacional classica®.

Isto vale por dizer que os direitos dos cidaddos assumem atualmente
importancia, ndo tanto no quadro de uma ordem internacional ou sequer apenas de
uma ordem interna, mas sobretudo de uma verdadeira ordem de direito
cosmopolita que ndo se confunde com as duas anteriores e almeja ir para além
destas”. No quadro desta nova ordem, os cidaddos, para além de uma protecdo
mediata (como beneficiarios das obrigacdes dos Estados em sede de conformacéao
da sua ordem interna), gozam também de uma protecdo imediata (como
verdadeiros titulares de direitos invocaveis perante o Estado ou justificadores de
acdes de protegdo por parte de Estados distintos daqueles dos quais os mesmos sdo
nacionais). Tal ocorre hoje no ambito do Direito das Nag¢des Unidas (no chamado
instituto da “responsabilidade de proteger”), do Estatuto de Roma e da propria
Convencdo Europeia dos Direitos Humanos, permitindo-se desta forma atribuir
aos direitos (humanos) uma relevancia internacional de que antes ndo gozavam na
sua plenitude™®.

No entanto, isto ndo significa de alguma forma subalternizar as ordens
estaduais em nome de uma ordem global totalizadora, que implique na pratica
uma espécie de desmantelamento dos Estados. Desde logo, porque a
implementacdo e garantia dos direitos continua a caber primordialmente aos
Estados no ambito de cada ordem interna, uma vez que estd em causa pela
convocagdo da ordem de direito cosmopolita sobretudo o aperfeicoamento dos
meios existentes internamente a esse respeito tendo em vista evitar ou corrigir as
falhas dos Estados. Por outro lado, ndo se pode esquecer que a realidade
internacional continua a ser caracterizada por uma realidade intercultural, o que

27 Coutinho (2017), pp. 109-110.
28 Coutinho (2017), p. 110.

29 Coutinho (2017), pp. 110-111.
30 Coutinho (2017), pp. 112-117.
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significa a impossibilidade de se proceder a uma elaborag@o univoca dos direitos
(humanos) desligada dos referentes culturais de cada ordenamento juridico®'.

IV. Um outro aspeto que vale a pena assinalar prende-se com a invocacao
das alteracdes de paradigma (em matéria de soberania e territorialidade)
decorrentes do desenvolvimento das novas tecnologias e o advento do
ciberespago™ ou com a nio menos comum convocagdo dos topicos da tendente
aterritorialidade da criminalidade, dos riscos para a investigacdo criminal ou das
vantagens que uma solugdo de permitir o acesso transfronteirico comporta para o
combate a cibercriminalidade®.

A situagdo atual coloca efetivamente desafios novos que poderao justificar
novas solucdes ou diferentes modelos mesmo ao nivel de cooperagdo judicidria até
pelo facto de a atuag@o das sociedades modernas ndo se confinar hoje as fronteiras
territoriais de um Estado soberano, o que tera de ter necessariamente impacto na
perseguicio criminal®.

Porém, mesmo admitindo que num contexto global, como ¢ o que hoje se
vive, se verifica uma clara erosdo dos conceitos e das categorias cldssicas do
Direito Publico (como sejam o de Estado, soberania e constitucionalismo), bem
como da intencionalidade classicamente neles envolvida, a verdade ¢ que ndo ¢
certo que os mecanismos de governanca que tém vindo a ser criados por forca da
globalizagdo (como se nota no caso da Convengdo sobre o Cibercrime®) sejam,
até pela erosdo interna do constitucionalismo (e as duvidas criadas acerca do
futuro das Constituigdes de cada Estado), suficientes para assegurar a protecao
dos direitos dos cidaddos®.

E verdade que a intensificagio do fendmeno da globalizagdo coloca
inegaveis pressdes ao nivel do desenvolvimento de mecanismos formais ou
informais, mais ou menos institucionalizados, de gestdo e regulacdo dos assuntos
da governanga internacional ou governanca global. O que também significa que,
por essa via, se abandona a realidade classica das rela¢des internacionais em que
cada Estado seria autossuficiente nos mais variados planos e seria capaz de definir
isoladamente o seu proprio rumo. Todavia, a dificuldade reside em saber se os
mecanismos de governanga, mesmo irrelevando as suas incongruéncias e
disjunturas, estardo verdadeiramente em condi¢des de criar um governo
cosmopolita e uma democracia global®’.

Nao parece que assim seja ou possa ser.

Desde logo, no dominio do que vem sendo designado por “direitos
fundamentais em sentido amplo” coexistem varios tipos de discurso: uns estdo
ligados a matriz nacional dos direitos fundamentais constitucionais em sentido

31 Coutinho (2017), p. 117.

32 Ramalho (2017) p. 65.

33 Nunes (2018), pp. 92-93.

34 Bachmaier Winter (2013), p. 127.

35 Em virtude da limitagdo de objetivos da Convengdo sobre o Cibercime, de nem todos os Estados
serem Parte da Convengdo sobre o Cibercrime e ndo se encontrarem por isso todos sujeitos as suas
normas e ainda de mesmo os Estados que sdo Parte da Convencdo sobre o Cibercrime fazerem
interpretagdes unilaterais das normas dela constantes e dos principios gerais nela plasmados — RAMALHO
(2017), pp. 69-72.

36 Medeiros (2015), pp. 7 e segs.

37 Coutinho (2017), pp. 119-121.
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estrito (direitos individuais e garantias institucionais); outros encontram-se
associados a arena internacional e aspiram a uma matriz universal (direitos
humanos); e outros ainda surgem ancorados no reconhecimento de certas
comunidades de Estados (direitos fundamentais federativos ou de clube). Ora, ndo
apenas subsistem diferengas metodologicas no momento da aplicacdo dos direitos
fundamentais pelos diferentes tribunais (nacionais e ndo nacionais), como nao ¢
possivel concluir que a protegdo supranacional conferida hoje aos direitos
fundamentais se traduza na prdtica numa garantia de maior protecdo desses
direitos™®.

No contexto criminal, apesar dos progressos verificados, em termos de
consenso ¢ de aplicacdo extraterritorial, em relagdo ao direito internacional
aplicavel aos direitos humanos, parecem ainda assim existir dificuldades de
compatibilizagdo do direito internacional e do direito interno com os aspetos
transnacionais da justica criminal, quer na perspetiva de um real enforcement do
direito, quer na perspetiva de assegurar as garantias dos direitos humanos®.

Ora, ¢ neste enquadramento que podera residir uma das chaves para
solucionar o problema do acesso transfronteirigo.

V. Com efeito, tem-se vindo a reclamar a existéncia, pelo menos ao nivel
europeu, de uma harmonizagdo minima no que se refere as normas e principios
fundamentais em matéria de prova, sugerindo-se inclusive que deverdo existir
esforcos tendo em vista fornecer uma orientacdo clara ao nivel da prova
transnacional e para a sua inclusdo em normas internas processuais penais dos
diferentes Estados-membros™.

No caso da Convengdo sobre o Cibercrime, tornou-se evidente a
incapacidade de esta, por si so6, poder dar o seu contributo para a democracia
global, mesmo pensando apenas nos objetivos centrais a que a Convengdo se
propds e, em especial, no objetivo de estabelecer mecanismos para facilitar a
recolha, conservacdo e transmissdo rapida e eficaz da prova localizada em Estado
diverso do Estado em que decorre o processo-crime: “nesta fase, ndo seria ainda
possivel elaborar um regime global, legalmente vinculativo, que regulamentasse
esta matéria™".

A insuficiéncia do regime criado era ja evidente a data da Convengdo sobre
o Cibercrime e veio a tornar-se ainda mais manifesta com a chegada da
computagio em nuvem e a concecdo da internet como plataforma®™. Esse
diagnostico surge também confirmado no quadro das conclusdes a que chegou o
Transborder Group em 2014 tendo em vista o desenvolvimento de um instrumento

38 gilva (2011), pp. 21 e segs.

39 Esse o diagnostico de Gless/Vervaele (2013), p. 1, ao referirem: “Due to the widespread ratification
of various human rights treaties and their supervision by monitoring bodies and courts, certain
procedural rules and fair trial guarantees do apply in the legal order of states and, furthermore, form
part of an increasing consensus on international human rights law (IHRL). Despite this development and
the increasingly well-accepted idea that human rights norms apply extraterritorially, we cannot state that
IHRL and national law have been designed to cope with the transnational aspects of criminal justice,
neither from the perspective of effective law enforcement nor from the perspective of ensuring human
rights guarantees. We lack due process principles for cross-border investigations, prosecutions and
subsequent trials”.

40 Bachmaier Winter (2013), p. 145.
41 Ramalho (2017), pp. 70-71.

42 Ramalho (2017), pp. 76-78.
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juridico (um novo Protocolo Adicional a Convengdo sobre o Cibercrime) que
regulasse o acesso transfronteirico a dados, ja que nessa sede se admitiu que as
diferentes solugdes possiveis que foram avangadas dificilmente permitiriam
alcancar um consenso alargado e vieram, por essa razdo, a ser abandonadas®.
Nao certamente por acaso o referido grupo veio inclusive a admitir que seria
expectavel a adogdo de medidas unilaterais por parte dos Estados, por forma a
alargar o ambito da legislagdo a dados armazenados em outros Estados, embora
tal solugdo fosse, em sua opinido, indesejavel até g)elos riscos de os acessos ndo
contemplarem as garantias de seguranca necessarias*.

Mais ainda: os proprios defensores da possibilidade de acesso
transfronteirico concluem ser afinal “dificil que venha a formar-se um costume
internacional sobre o tema do acesso transfronteirico, em grande medida por
questoes de principio dos Estados que ndo querem abdicar de qualquer parcela da
sua soberania™.

VI. NiZo existindo por ora o consenso necessario em matéria de acesso
transfronteirigco, entdo ndo se pode afirmar a existéncia de um sistema de protegédo
de direitos fundamentais verdadeiramente cosmopolita ou global sequer no estrito
campo da problematica do acesso transfronteirigo.

Daqui também decorre que o acesso transfronteirico s6 deveria poder
ocorrer no contexto da cooperagdo judiciaria e, devido a falta de harmonizagdo
existente, deveria continuar a ser respeitado o principio do forum regit actum*, o
que significa que o acesso teria de observar ou, pelo menos, ndo ignorar, sob pena
de violagdo dos direitos dos arguidos, o sistema processual vigente no local onde
se situam os sistemas informaticos onde os dados se encontram armazenados.

VII. H4 um outro argumento que pode ser convocado em defesa da
possivel desconformidade da solucdo acolhida na Lei do Cibercrime com a
Constituicdo da Republica Portuguesa.

Esse argumento prende-se com o facto, muitas vezes desconsiderado e
ignorado, da vigéncia, a luz da Constituigdo da Republica Portuguesa, de um
principio constitucional implicito de alcance geral de abertura ao direito
internacional e até de amizade pelo direito internacional, que assume uma
importancia decisiva, quer na avaliagdo de possiveis conflitos normativos
envolvendo as autoridades portuguesas, quer no significado que tal principio
assume em torno de uma opgdo clara do legislador constitucional portugués por
um Estado cosmopolita e por atribuir relevancia as constela¢des internacionais®’.

4. As possiveis consequéncias em matéria de prova de um eventual acesso
transfronteirico realizado ao abrigo da Lei do Cibercrime portuguesa, mas
em possivel desconformidade com a Constituicao

43 Ramalho (2017), pp. 78-80.

44 Ramalho (2017), p. 81.

45 Ramalho (2018), p. 69.

46 Bachmaier Winter (2013), p. 145: “ds long as such harmonization is not attained, judicial
cooperation regarding witness evidence should be based on the principle of forum regit actum as a first
step towards a European transnational criminal proceeding. Otherwise, the mutual recognition principle
and the non-inquiry principle would hamper the protection of defence rights and efficiency would not be
achieved at the cost of defence rights”.

47 Medeiros (2015), pp. 291-328.
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4. 1. Justificacdo e razdo de ordem

Outro aspeto igualmente relevante sera discutir as possiveis consequéncias
em matéria de prova verificado um eventual acesso transfronteiri¢o realizado ao
abrigo da Lei do Cibercrime portuguesa, mas em possivel desconformidade com a
Constituicdo da Republica Portuguesa.

Repare-se que, mesmo quem considera que o0 acesso se encontra
(formalmente) legitimado pela existéncia de uma base legal expressa (o que ¢
discutivel pelas razdes que de imediato iremos explicar), ndo deixa de equacionar
a possibilidade de esse acesso ser analisado no plano das proibigdes de prova,
embora o refira essencialmente® 4 luz do artigo 126.°, n.° 3 do Cédigo de
Processo Penal®.

Contudo, existe um ponto a discutir antes de ser convocado o plano das
proibi¢cdes de prova e que surge assumido como indiscutivel pelos autores
favordveis ao acesso transfronteiri¢o: a existéncia ou ndo de uma base legal
suficiente que possa ser convocada pelas autoridades competentes portuguesas
para procederem de forma legitima a esse tipo de acesso.

Essa duvida integra um ponto prévio da discussdo sobre a validade da
prova obtida mediante acesso transfronteirico porque a questdo da legitimagdo
deste acesso ndo se esgota na discussdo das proibigdes de prova. Sobretudo, a
legitimag@o daquele tipo de acesso ndo pode ser desligada da problematica da
observancia das condi¢des de validade formuladas por um modelo de aquisicdo
probatdria genericamente proibitivo (na falta de permissdo) ou de permissdo
condicionada por habilitacio legal™.

4.2. A falta de habilitacdo normativa suficiente

I. No entender de David Silva Ramalho, o artigo 15.°, n.° 5 da Lei do
Cibercrime portuguesa, ao ndo mencionar (de forma intencional e consciente) se o
sistema informatico se situa em territério portugués ou no estrangeiro, permitiria
concluir (e assim tera sido interpretado por outros autores portugueses e também
pelo Transborder Group) que o legislador portugués teria entdo optado (atenta a
letra e o espirito da referida disposicdo) por suprimir a limitagdo territorial
inicialmente contida no artigo 19.° da Convengdo sobre o Cibercrime, desta

48 £ sabido que o sistema de proibigdes de prova nacional ¢, tal como sucede com outros de
ordenamentos juridicos continentais, de base constitucional, estando associado a tutela de direitos
fundamentais, desta forma se diferenciando também claramente de ordenamentos juridicos onde as
proibic¢des de prova configuram sobretudo regras de exclusdo, ou seja, de regras de disciplina dirigidas
(fundamentalmente) a atuagéo das entidades publicas. Uma explicagdo sobre o sentido das proibigdes de
prova e as diferengas em relag@o a alguns ordenamentos juridicos ndo continentais, como ¢ o caso do
ordenamento juridico norte-americano, pode ser encontrada em Mendes (2013), pp. 177-178, e, em
especial no que tange a prova obtida por particulares, em COSTA (2013).

49 Ramalho (2017) p. 89. Nao se pode, em todo o caso, dai concluir que o autor em questdo restrinja as
proibi¢des de prova ao dominio infra-constitucional e ao artgo 126.°, n.° 3 do Cédigo de Processo Penal.
Veja-se, colorandi causa, a caraterizag@o e as consideragdes que o autor faz na mesma obra nas pp. 186-
202 das proibi¢des de prova como proibi¢des constitucionais.

50 A expressdo ¢ de Beatriz Brito (2018), pp. 27 e 36, que considera que aquele modelo impde a
observancia do principio da legalidade e do principio da reserva de lei, sendo as proibigdes de prova um
crivo de aplicagdo subsequente visando complementar aquele modelo.
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forma consagrando (de forma wunilateral) a admissibilidade do acesso
transfronteirico pelas autoridades competentes portuguesas. E, existindo entdo
base legal expressa para o fazer (ainda que unilateral), o acesso transfronteiri¢o
por parte dessas autoridades encontrar-se-ia (legalmente) legitimado, restando
apenas analisar a questdo do acesso transfronteirico no plano das proibigdes de
prova’.

Nao podemos acompanhar esta posic¢ao.

II. Ainda que suportada numa analise da Lei do Cibercrime portuguesa e
do processo de adaptagdo do direito interno portugués a Convengdo sobre o
Cibercrime, tal posi¢do é sobretudo fruto de uma opgdo tomada pelo referido
autor entre duas interpretagdes que o autor vislumbra como sendo as Unicas
possiveis da citada disposicdo legal da Lei do Cibercrime portuguesa.

Porém, estranhamente esquece o mesmo autor que, em termos de
legitimag@o (material) de qualquer interpretacdo de preceitos da legislagdo
ordinaria, ndo podem deixar de assumir relevancia decisiva as imposi¢cdes que
surgem formuladas por certos principios constitucionais (como o principio da
legalidade ¢ da reserva de lei) e que, caso certas disposigdes legais se mostrem em
contradi¢do com principios constitucionais, deverdo as mesmas ser consideradas
invalidas se niio puderem ser interpretadas em conformidade com a Constitui¢io®.

Dizemos estranhamente porque, como o referido autor reconhece noutro
ponto da sua dissertagdo de mestrado (na explicagdo dos principios gerais dos
métodos ocultos de investigagdo criminal), ndo basta a existéncia de uma
habilitacdo legal (nem sequer uma que seja expressa ¢ especifica) para que uma
restrigdo de direitos fundamentais se considere legitimada: por um lado, exige-se
densidade normativa da lei que habilita formalmente a restri¢do, uma vez que so
assim se conseguird determinar “o conteudo e extensdo da medida restritiva de
direitos fundamentais, e prescrever o respetivo regime, incluindo os seus
pressupostos materiais, formais, orgdnicos e procedimentais”; por outro lado,
exige-se qualidade de lei, no sentido (assumido pelo TEDH) de que “a norma
habilitante da restri¢do seja suficientemente acessivel, precisa e previsivel na sua
aplicacdo para evitar o risco de arbitrariedade’™.

Esse, alias, é também o sentido de outras investigagdes recentes em torno
das novas tecnologias e legalidade da prova que sublinham: estando os direitos
fundamentais abertos ao progresso tecnoldgico, surge a necessidade “de refor¢ar o
lastro de aplica¢do dos principios juridico-constitucionais pré-existentes” e “de

51 Ramalho (2017), pp. 83-89.

52 No sentido de que toda a interpretagdo deve orientar-se por uma interpretagdo conforme a
Constituicdo e que ndo sendo possivel essa interpretacdo em concordancia com os principios da
Constituicdo ocorrerd invalidade, cfr. Larenz (1997), pp. 479-484. Cfr. ainda Sousa (2012), p. 363
(referindo que a interpretagdo conforme a Constituigdo integra o contexto vertical do elemento
sistematico da interpretacdo da lei, impondo a interpretagdo do direito ordinario de acordo com os
preceitos constitucionais e evitando dessa forma interpretagdes inconstitucionais de normas validas e a
inconstitucionalidade da lei a interpretar), e Brito (2017b), pp. 222-228 (defendendo que a interpretagdo
conforme a Constitui¢ao, ndo sendo um critério de interpretagdo auténomo, deve ser vista como uma
regra de prioridade ou de preferéncia entre diferentes resultados interpretativos, fundamentando-se no
dever dos tribunais de ndo aplicagdo de normas inconstitucionais que decorre do artigo 204.° da
Constituicdo da Republica Portuguesa e também no principio de constitucionalidade previsto no artigo
3.° da Constitui¢do da Republica Portuguesa).

53 Ramalho (2017), pp. 223-226.
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promover novas formulagoes garantisticas”, concluindo-se entdo (a respeito do
GPS mas com vocagdo de aplicagdo genérica) que “nenhuma restri¢do de direitos
fundamentais implicada na utilizagdo de métodos de aquisi¢do probatoria justifica
a desprote¢do do mandato de reserva de lei e do principio da legalidade” ¢ que
hoje até se devera procurar trilhar um caminho ‘fendente a expansdo da drea
tipica de protecdo de direitos fundamentais™*

Ora, neste contexto, e estando em causa algo que corresponde a uma
verdadeira busca apesar da designag@o por vezes utilizada de “pesquisa de dados
informaticos”*’, ndo parece que se possam considerar cumpridas pelo artigo 15.°,
n.° 5 da Lei do Cibercrime portuguesa as imposi¢des constitucionais relevantes
nesta matéria: sobretudo, faltara a referida disposigdo legal a densidade normativa
e a qualidade de lei necessarias, que sdo ainda exigé€ncias constitucionais de
legitimag@o a luz do principio da legalidade e do principio da reserva de lei.

4.3. A violagdo do sistema constitucional de proibi¢ées de prova

I. Importa agora equacionar as possiveis consequéncias em termos de
proibicdes de prova de um acesso transfronteirico realizado ao abrigo da Lei do
Cibercrime portuguesa, mas em possivel desconformidade com a Constituigdo da
Republica Portuguesa, em especial se implicar a violagdo de normas e principios
de direito internacional.

Nao estamos perante uma situagdo paradoxal ou desprovida de sentido. No
fundo o que aqui se pretende discutir é se, ainda que o acesso transfronteirico
tenha sido realizado pelas autoridades competentes portuguesas ao abrigo de uma
disposicdo legal que o preveja ou ndo o proiba, essa conduta podera ser
considerada (materialmente) legitimada, designadamente quando a mesma ponha
em causa ou viole mesmo algumas normas ou principios fundamentais de direito
internacional acolhidos pela Constituigdo da Republica Portuguesa.

II. As situagdes de violagdo de obrigagdes convencionais ou principios de
direito internacional tornam legitima a divida se ndo estaremos perante uma
proibicdo de produgdo de prova e, por consequéncia, também de valoragdo de

56
prova®.

Essa duvida parece inclusive dever resolver-se no sentido de afirmar a
existéncia de uma proibigdo de prova quando se constata que estdo em causa
normas ou principios da ordem juridica internacional que se impdem aos proprios
ordenamentos nacionais®’.

A primeira questdo serd entdo a de saber se ¢ em que medida podemos
considerar que o acesso (de forma unilateral e fora dos mecanismos de cooperagao

54 Beatriz Brito (2018), pp. 26- 27 e 109-111.

55 Nesse sentido, por exemplo, Mesquita (2010), p. 114, ao referir que, ndo obstante a peculiariedade
terminologica do termo “pesquisa”, ndo se altera a verdadeira natureza processual de busca.

56 Andrade (2009), pp. 125-126. Sobre os diferentes sentidos de proibi¢do de prova (como proibi¢des de
produgdo e proibigdes de valoragdo), cfr. Mendes (2013), pp. 177-186. Aspecto relevante é também o da
destringa que se deve fazer entre as proibi¢des de produgdo e as proibigdes de valoragdo no sentido de
nao fazer coincidir todas as situagdes de proibi¢do de produgdo com todas as situagdes de proibi¢do de
valorag@o e vice-versa: ha algumas proibigdes de produg@o ndo geradoras de proibi¢des de valoragao e
existem algumas proibi¢des de valoragdo que sio independentes de prévias probi¢des de produgdo.

57 Ramos (2014), p. 328.
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judiciaria internacional) a dados armazenados em sistemas informaticos
localizados no estrangeiro podera ser visto como uma violagdo de normas ou
principios de direito internacional.

III. Tendo até em consideragdo o que se disse sobre a vigéncia entre nos
do principio constitucional implicito de alcance geral de abertura ao direito
internacional e até de amizade pelo direito internacional®®, em causa podera estar
desde logo o risco de essa solugdo poder representar uma violagdo da Convencao
sobre o Cibercrime: por um lado, a contrapartida do consenso obtido entre os
Estados; a limitacdo territorial expressamente consagrada no artigo 19.°; e a
previsao da regra de recurso a cooperacdo internacional nos artigos 33.° e 34.°.

Repare-se que, mesmo quem considera que o recurso a medidas visando
ultrapassar o obstaculo do acesso transfronteirico ndo ¢ vedado pela Convengédo
sobre o Cibercrime, ndo deixa de reconhecer que essas medidas se situardo a
margem da Convencdo e ndo dispdem de suporte juridico internacional que as
legitime®.

E, no caso portugués, a violagdo da Convengao sobre o Cibercrime poderia
ser mais notéria ainda tendo em considera¢do: (i) a intencional ampliagdo do
ambito de aplicagdo do artigo 19.° da Convencdo sobre o Cibercrime, mesmo
estando o legislador nacional plenamente consciente de que estariamos perante
uma aplicacdo de medidas de natureza processual penal e que ndo tém apenas
implicagdes nacionais; (ii) a aceitagdo pelo legislador nacional da correcido das
premissas da Convengao sobre o Cibercrime ao dispor de caso pensado no artigo
25.° que o acesso transfronteirico por autoridades estrangeiras de dados
armazenados em territorio portugués s6 poderd ocorrer nas situagdes
excecionalmente previstas também na Convencdo ou mediante o recurso aos
mecanismos de cooperagio internacional®.

Assim, para a Lei do Cibercrime portuguesa, ao contrario do que sucede
com a Convengdo sobre o Cibercrime, ndo releva a soberania e a jurisdi¢do dos
outros Estados, o que significa que o referido diploma desconsidera o sistema
interno de protecdo de direitos fundamentais eventualmente existente no
ordenamento juridico onde se situam os sistemas informaticos. Esta concluso
sobre a Lei do Cibercrime portuguesa ¢ legitima sobretudo se pensarmos que em
parte alguma nela se prevé que as autoridades portuguesas que realizem o acesso
transfronteirico devem assegurar-se que no ordenamento onde se localizam os
sistemas informaticos que armazenam os dados seria admissivel o acesso pelas
proprias autoridades nacionais.

Ao mesmo tempo, a Lei do Cibercrime ndo admite — e bem pelas razdes ja
explicadas — que o seu sistema interno de protecdo de direitos fundamentais possa
ser “franqueado” fora do quadro dos mecanismos de cooperacdo judiciaria
internacional. Mas tal significa que o legislador portugués, um pouco
paradoxalmente, formula exigéncias para as autoridades competentes de outros
paises fundadas na relevancia que atribui a soberania e a jurisdicdo do Estado
portugués, mas que ele proprio intencional e expressamente declara ndo observar

quando estejam em causa autoridades competentes portuguesas.

58 Medeiros (2015), pp. 291-328.
59 Ramalho (2017), p. 78, nota 126.
60 Ramalho (2017), pp. 84-87.
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IV. Que o acesso a dados armazenados em sistemas localizados em
territorio estrangeiro fora das excecdes consagradas na Convencdo sobre o
Cibercrime (e na Lei do Cibercrime portuguesa) ¢ sem recurso a mecanismos de
cooperagdo internacional se situa claramente fora da logica e da economia da
referida Convencao parece estar fora de duvida.

Mais ainda no caso portugués, ao serem consagradas exigéncias pelo
legislador para as autoridades competentes estrangeiras cujo cumprimento
intencionalmente dispensa para as autoridades competentes nacionais.

A questdo consiste, porém, em saber se a realizagdo de atos processuais
que tém implicagdo noutro Estado (como implica o acesso transfronteirico) ndo
torna, independentemente da bondade ou da justificagdo pratica que se apresente
para essa solugdo, a conduta (o acesso) invalida no plano das normas ou principios
de direito internacional e se essa invalidade ndo se projeta no plano das proibi¢des
de prova.

V. A falta de respaldo juridico internacional das medidas estabelecidas para
contornar as limita¢cdes da Convengdo sobre o Cibercrime ¢ reconhecida mesmo
pelos autores que consideram legitimo o acesso transfronteiri¢o suportado apenas
por uma disposigdo interna de carater unilateral®, como é o caso da Lei do
Cibercrime portuguesa, o que poderia ser visto como uma contradi¢do ou um
contrassenso.

No entanto, no quadro de pensamento desses autores ndo existe qualquer
contradicdo ou contrassenso. Isto sucede porque, por um lado, ndo acreditam
verdadeiramente que o acesso transfronteiri¢o represente algo mais do que uma
possivel (mas nunca necessaria) violagdo de normas ou principios de direito
internacional® e, por outro lado, niio descortinam a possibilidade de existir uma
proibi¢do de prova fundada (exclusivamente?) na violagdo de normas ou principios
de direito internacional®.

No entender dos autores portugueses favoraveis a admissibilidade do acesso
transfronteirico e a validade da prova que venha a ser obtida seria
fundamentalmente correta a ideia segundo a qual “os principios juridico-
internacionais violados ndo encontram reflexo na legislagdo nacional em matéria
de invalidade da prova, maxime no plano das proibi¢des de prova

VI. A descrenca de alguns autores na violagdo de normas ou principios de
direito internacional ndo encontra, a nosso ver, suporte suficiente na analise que
fazem do problema da admissibilidade do acesso transfronteirico nos planos da
soberania, da jurisdi¢do e da legalidade®.

Desde logo, as criticas que dirigem aos conceitos classicos de soberania e
de jurisdi¢do ndo representam propriamente uma novidade no contexto do direito
constitucional e do direito internacional e ndo surgem como suficientemente
profundas®. Tem-se assistido hd varias dezenas de anos a uma despacializagio do

61 Ramalho (2017), p. 78, nota 126.

62 Ramalho (2017), p. 87, refere-se a “potencial ilicitude desse acesso no plano internacional” e a
“possivel violagdo da soberania”.

63 Ramalho (2017), pp. 88-89.

64 Ramalho (2017), p. 87.

65 Ramalho (2017), pp. 61-66.

66 Morais (2017), pp- 28-34. Acrescente-se a conclusdo de Alexandrino (2017), pp. 113-115, a respeito
da soberania: “em maior ou menor medida, tanto por factores extra-juridicos (globalizagdo,
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nosso viver e a perda de referéncias classicas do espaco, sendo tal fruto da
internacionalizagdo massificada dos povos, procedendo-se ainda, por intermédio
do pds-modernismo, a uma refutacdo dos grandes paradigmas da modernidade de
forma a colocar em crise os modelos historico-culturais anteriores (incluindo o
iluminista) e eclipsar ou negar as grandes narrativas (unificadoras ainda que
produzidas em determinada época) ou meta-narrativas (tipicas dos sistemas
filosoficos totalizantes)®’. As obje¢des as teorias dominantes da realidade
internacional ndo sdo novas nem exclusivas da realidade internacional
contemporanea onde se pretendem situar as criticas dos autores favoraveis ao
acesso transfronteirico®™. E, como se viu, mesmo no dominio da realidade
internacional contemporanea subsiste a intencdo de manter a protecdo mediata
concedida aos cidaddos pelo Estado-nacdo e conservam-se as reservas quanto a
possibilidade de criar®, através de mecanismos de governanga internacional ou
global desenvolvidos em resultado da intensificacdo da globalizacdo, um governo
cosmopolita e uma democracia global”. Nio espanta, por isso, que alguns autores
persistam em contrariar a ideia segundo a qual os procedimentos de procura de
provas em meio eletrénico, ainda que ocorrendo no “espago” da internet, ndo se
encontram subtraidos as vinculagdes da soberania territorial dos Estados,
reclamando novos principios de direito nacional e supranacional para o respetivo
enquadramento juridico e com reflexos no dominio das proibi¢des de prova’’. Nio
existindo hoje um enquadramento juridico global, mesmo no espaco europeu, tém
surgido propostas ao nivel da justica criminal internacional de elaboragdo de
principios gerais em estreita conexio com os direitos humanos™.

Igualmente improcedente parece ser a justificagdo, apresentada no (estrito)
plano da legalidade, de que, por for¢a deste principio, de algum modo as normas
internas que possibilitam a realizacdo de pesquisas em sistemas informaticos
tornariam as normas de cooperagdo internacional em meras normas de cortesia
internacional”. Nio é esse o sentido nem o relevo que se deve atribuir aos
principios de enquadramento normativo supranacional que a doutrina vem

desregulacdo do capitalismo financeiro, neofeudalizagdo, aumento da complexidade e interdependéncia,
desafios da sustentabilidade), como juridicos (internacionalizag¢do, europeizagdo, direito transnacional,
etc.), hoje em dia o Estado apresenta-se reconhecidamente com uma soberania fragmentada e
“diminuida””.

67 Torrdo (2014), pp. 63-68.

68 Bastara pensar no dificil desafio que enfrentam as sociedades multiculturais, o qual obriga a colocar
em causa “a légica do velho Estado-nacdo assente numa base homogénea constituida por povo,
identidade, territorio e que for¢a a um alargamento dos horizontes da vida publica e da politica
democrdatica” — Dias (2014), p. 18. Sobre as sociedades contemporaneas multiculturais e a relevancia dos
crimes culturalmente motivados, cfr., do mesmo autor, e com significativo desenvolvimento, Dias
(2016).

69 Uma reserva surge formulada por Wade (2013), ao admitir que podera ser considerada uma violagao
do contrato social a transferéncia de poderes de investigacdo e perseguicdo em contextos transnacionais
levada a cabo pelos poderes executivos sem procurarem temperar essa atribuigdo com mecanismos que
assegurem os direitos dos individuos que contrabalancem estes tal como exigido pelas tradi¢cdes
constitucionais dos respetivos paises.

70 Coutinho (2017), pp. 117 e 119-121.

71 Andrade (2009), p. 126.

72 Gless (2013a).

73 Ramalho (2017), p. 66.
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reclamando para o dominio do processo penal transnacional™. Alids, essa
justificacdo quadra mal com a recente proposta apresentada por alguns autores
favordveis ao acesso transfronteirico no sentido de aproximagdo do sistema
portugués ao regime belga de acesso transfronteirico, ao referirem que ‘“uma
solucdo de compatibilizagcdo possivel entre os interesses em causa pressuporia que
a unica modalidade de apreensdo a realizar nestes casos seria a copia e ndo
qualquer das outras previstas no artigo 16.°, n.° 7, da Lei do Cibercrime’™.
Essa necessidade de compatibilizacdo s6 poderd surgir afinal no contexto do
reconhecimento de uma reduzida legitimacdo da disposi¢cao do n.°® 5 do artigo
15.° da Lei do Cibercrime portuguesa ou da necessidade de a compatibilizar com
as normas e os principios de direito internacional. Ou seja, embora ndo o digam
direta e expressamente, esses autores, ao formularem esse tipo de propostas,
indiretamente reconhecem que o acesso transfronteirico referido nessa disposicdo
se salda numa viola¢do de normas ou principios de direito internacional.

VII. Sucede que, mesmo admitindo que a recolha da prova mediante
acesso transfronteiri¢o podera colocar em crise a violagdo de normas ou principios
de direito internacional (o que nos parece manifesto ¢ fora de davida), o aspeto
mais relevante parece ser o de saber se ¢ em que medida podera a violagdo de tais
normas ou principios influir na validade da prova obtida.

Os autores portugueses que consideram legitimo o acesso transfronteirico
com base naquela disposi¢do da Lei do Cibercrime respondem negativamente a
esta questdo por ndo vislumbrarem a possibilidade de qualquer vicio no dominio
da validade da prova, concluindo, por exemplo, da seguinte forma: “porque a
prova assim recolhida encontra legitimidade na lei, o que, em face da inexisténcia
de qualquer contrariedade com wuma disposi¢do de cariz constitucional, é
condi¢do bastante para a sua admissibilidade, nos termos do disposto no artigo
125.° do CPP™.

Trata-se de uma conclusdo em nossa opinido apressada (até porque o 6nus
de demonstrar concretamente que assim ¢ sempre incumbiria aquela doutrina, néo
sendo suficiente para esse efeito, como ja se explicou, os autores limitarem-se a
afirmar que ndo existe violacdo da Constituicdo da Republica Portuguesa ou que
ocorre uma situacdo de atipicidade) e que exigiria uma reflexdo adicional mesmo
no quadro de uma critica interna”’ ao sistema (argumentativo) dos autores que
defendem a admissibilidade do acesso transfronteirico por parte das autoridades
competentes portuguesas.

74 Gless/ Vervaele (2013). Nesse sentido também, por exemplo, Andrade (2009), pp. 126-127, ao
sublinhar as dificuldades decorrentes da falta de apoios significativos das institui¢des supra-nacionais e
da propria intervengao timida do TEDH neste dominio.

75 Ramalho (2018), p. 69.

76 Ramalho (2017), p. 89.

77 Utiliza-se aqui a expressdo “critica interna” no sentido ¢ com o alcance que lhe deu Georg Wilhelm
Friedrich Hegel, quando diferenciou a critica interna da critica externa, considerando apenas legitimo o
recurso a primeira forma de critica. Para uma explicag@o desta contraposi¢ao em Hegel, cfr. Luft (1995),
pp. 12-16: por um lado, pode identificar-se a critica interna como “aquela que valoriza o passo dado
pelo sistema precedente, aceita a sua forma de argumentagdo e, através das suas proprias suposigoes e
de sua logica interna, realiza a sua refutagdo (ou também sua correcg¢do) e sua superag¢do’”; por outro
lado, pode referir-se a critica externa, que “é a refutacdo proveniente de fora, alheia as suposicoes e
logica do sistema a ser refutado. Ou seja, aquela que desconsidera o tratamento que o autor criticado
deu a questdo, e ndo consegue entrar em didlogo com tal sistema, e muito menos consegue, a partir de
seus supostos e sua logica propria, refuta-lo”.
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VIII. Nao havendo possibilidade de existir uma proibi¢do de prova fundada
(exclusivamente?) na violacdo de normas ou principios de direito internacional
entdo para os referidos autores ndo existe também qualquer disposi¢do
constitucional que obstaculize a consagragdo de uma disposi¢@o interna de carater
unilateral e que dispensa o recurso aos mecanismos de cooperacdo internacional.

No caso do acesso transfronteirico, a andlise da sua admissibilidade (ou
legitimag@o) deveria assim, na opinido daqueles autores, ser feita apenas a um
nivel infraconstitucional (sendo nesse dominio entdo irrelevante uma eventual base
constitucional das proibicdes de prova) e tendo apenas em consideracdo a
legislacdo interna do Estado que realiza o acesso transfronteirico.

Porém, essa construgdo ndo faz, salvo o devido respeito, verdadeiramente
sentido quando em causa estd um sistema de proibi¢des de prova como o
portugués (muito menos sendo este de matriz continental)”. Tal sistema de
proibicdes de prova ndo ¢ de modo algum de cariz (exclusivo) infraconstitucional
(fala-se inclusive e com toda a propriedade de “proibigdes constitucionais de
prova”™), visa salvaguardar primacialmente direitos fundamentais (tanto de indole
substantiva como de indole processual) e pode vir a ser convocado sempre que a
ilegalidade das provas se reporte a valores constitucionalmente relevantes®. Por
forga de evolugdes recentes, o sistema de proibigdes de prova continental evoluiu
inclusive no sentido de comprometer a descoberta da verdade com o respeito pelas
exigéncias de um processo justo e equitativo e também com o respeito pelo direito
a privacidade e pela dignidade humana, estabelecendo claras limitagdes a referida
descoberta®.

Esse sistema de proibi¢des de prova surge reforgado pela tutela concedida
aos direitos fundamentais no contexto internacional através de instrumentos
normativos de cariz internacional. Alids, é também por assim ser que se entende
que quando o Estado responsavel pela recolha da prova ndo consagre, no seu
direito interno, proibi¢des de prova para uma determinada situagdo, essas
proibi¢des poderdo decorrer da violagdo de uma convengdo internacional, como
sucede no caso da CEDH e da jurisprudéncia do TEDH, sendo em todo o caso as
decisdes que afirmem nesse contexto a existéncia de proibi¢des na recolha de
prova de cumprimento obrigatorio e de aplicagdo direta na ordem interna que ndo
as contém®?.

IX. Mas existe um outro argumento que costuma ser utilizado pelos autores
favoraveis a admissibilidade do acesso transfronteirico contra a eventualidade de a
violagdo de normas ou principios internacionais vir a influir na validade da prova
obtida.

Sugerem também os autores em questdo que “estando em causa a violag¢do
de normas que regulam relacées entre Estados e que ndo visam conferir
especificos direitos aos cidaddos na sua relagdo com o Estado, as unicas

78 Mais referéncias sobre o sistema de proibi¢des de prova de matriz continental (ou alemao) podem ser
encontradas em GLESS (2013b).

79 Morio (2006), p. 589.

80 Ramos (2017), p. 769.

81 Gless (2013b), pp. 141-142.

82 Ramos (2017), p. 771.
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consequéncias negativas que dai possam advir serdo no plano supranacional e
ndo no da invalidade da prova™.

No fundo, a relevancia de uma eventual violagdo de normas ou principios
internacionais pertenceria apenas a diplomacia ou ao foro diplomatico.

Trata-se de um argumento aparentemente mais forte do que o anterior, mas
que ndo resiste desde logo ao facto de na tradicdo da teoria das proibigdes de
prova de Ernst von Beling®, entendidas enquanto limites a descoberta da verdade
(material) no processo penal que o Estado impde a si mesmo, como alguns desses
autores também reconhecem (embora ndo lhe atribuam especial significado por
uma alegada auséncia de critério justificador da solug@o), uma proibigcdo de prova
se poder fundar no interesse (superior) do Estado, nos interesses do servico
plblico e nas relagdes de direito internacional®. Para Beling, os referidos limites
justificar-se-iam “em parte como forma de respeitar a esfera da personalidade do
cidaddo investigado” e ‘“noutra parte também como forma de preservar certos
interesses publicos ®®. Em particular no que se refere a relagio do Estado com
outros Estados concluiu Beling que estariamos perante uma proibigdo de prova
(inclusive de natureza absoluta)®’. A correlagdo entre os Estados foi vista por
Beling como um fator de cultura e de necessidade de convivéncia ordenada, razdo
pela qual, no seu entender, teria dado origem, a par de instrumentos normativos
de cariz internacional, a regra segundo a qual cada Estado deveria respeitar os
funciondrios estrangeiros e abster-se de atos de jurisdi¢do contra eles ou contra os
seus bens. Nao parece que se tenha tratado de uma afirmagdo duvidosa, pouco
sustentada ou ndo desenvolvida por Beling, como de alguma forma sugere David
Silva Ramalho®. Muito pelo contrario. Acrescentou Beling noutra passagem da
sua conferéncia inaugural que o interesse do Estado em manter a boa convivéncia
com outros Estados deveria considerar-se obviamente preponderante quando
comparado com o interesse do Estado no processo penal: “Es obvio que el interés
estatal en conservar los vinculos de la comunidade de los estados es mucho mas
significativo que el interés en llevar hasta el final un proceso penal concreto™™.

X. Duas razdes adicionais poderdo ser apresentadas para rejeitar aquele
argumento: uma apoiada nos desenvolvimentos da referida teoria das proibigdes
de prova e outra suportada no papel que ainda hoje ¢ atribuido a soberania e
territorialidade no sistema interno de protecdo dos direitos fundamentais de cada
Estado.

A teoria das proibi¢des de prova que remonta a Beling continua a vigorar
em diversos ordenamentos juridicos, como é o caso do ordenamento juridico

83 Ramalho (2018) pp. 58-59.

84 A origem da teoria das proibi¢des de prova germanica ¢ atribuida a ERNST VON BELING que a
expressou numa conferéncia inaugural proferida em 1902, na cidade de Tiibingen, e que se encontra
vertida em Die Beweisverbote als Grenzen der Wahrheitserforschung im Strafprozess, Breslau, 1903.

85 Beling (2009), p. 9.

86 Mendes (2013) p. 177.

87 Beling (2009), pp. 13-14.

88 Ramalho (2017), pp. 88-89, ao referir: “os termos em que a regra é formulada pelo Autor ndo
permitem concluir com certeza se a violagdo de normas de Direito Internacional pode, na sua tese,
gerar, em abstrato, uma proibicdo de prova — e, assim sendo, qual o seu fundamento juridico -, ou se,
pelo contrario, apenas quando a prova recolhida afete a categoria de individuos em causa e as normas
de Direito Internacional suscitadas é que se podera sustentar a questdo da proibigao de prova”.

89 Beling (2009), p. 51.
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alemdo, mas veio a ser complementada” pela abordagem do fair trial da
jurisprudéncia do TEDH®' e com uma preocupagio acrescida pela privacidade e a
dignidade humana. No contexto da tradi¢cdo alema das proibigdes de prova (outras
perspetivas podem eventualmente apontar em sentido diverso, como serd o caso
das regras de exclusdo dos EUA que funcionam num plano equivalente ao das
proibicdes de valoragdo de prova®”, mas nilo interessa aqui convocé-las até pelas
diferencas que apresentam), as limitagcdes a descoberta da verdade em processo
penal dependem principalmente da posicdo outorgada ao individuo pelo
ordenamento juridico, no quadro de um Estado de Direito, frente ao poder
estatal”®. Neste plano (que ndo € o Unico relevante como se viu ao referir-se
Beling ao caso dos interesses do Estado, do servico publico e das relagdes de
direito internacional® e podemos também confirmar se convocarmos certas
proibi¢cdes de valoragdo resultantes de temas de prova que sdo proibidos por
estarem em causa interesses publicos a salvaguardar®), o que importa para que
ocorra uma proibicdo de prova ¢ que esteja em causa a violacdo de direitos ou
valores ou interesses com dignidade constitucional. Isto sucede porque se admite
que o proprio legislador democratico se encontra vinculado aos direitos
fundamentais nos moldes que foram assumidos pelos estados liberais®. Por assim
ser a Constituicdo da Republica Portuguesa configura a conciliagdo das provas
com a dignidade da pessoa humana como tratando-se de um verdadeiro direito
fundamental®’. Mais: no quadro de um Estado de Direito democratico, o respeito
de direitos ou valores constitucionais podera ser entendido como um fator
essencial na credibilidade e integridade de qualquer sistema juridico®™ e um papel
ndo despiciendo tem vindo a ser atribuido um pouco por todo o mundo as
proibigdes de prova na prevengdo de violagdes de direitos humanos®. Alids,
quando ndo esteja em causa a violagdo de direitos ou interesses
constitucionalmente assegurados (ou violagdes de relevancia constitucional)
podera ainda assim ser admitida a existéncia de uma proibigdo de prova, embora
nesse caso a discussdo da admissibilidade da prova deva ficar sujeita aos critérios
propostos pelas teorias da ponderagdo, o que ndo sucede no caso das proibigdes de
proporgdes constitucionais, ou seja, de relevancia constitucional, em que a
utilizagdo das ponderacdes se deve (malgrado a existéncia de posigdes e decisdes
que as utilizam) considerar vedada'®.

90 Nesse sentido, Gless (2010).

91 Sobre essa abordagem em relagdo ao fair trial e o método comparatistico usado pelo TEDH, cfr.
Mendes (2019), e Gless/Martin (2013).

92 Mendes (2013), p. 178.

93 Ambos (2009), p. 57.

94 Alias, Beling (2009), pp. 14-34, refere-se a outros planos para além destes, abordando um total de 6
grupos de proibigdes de prova.

95 por exemplo, factos abrangidos pelo segredo de Estado — Mendes (2013), p. 178.

96 Ambos (2016), p. 16: “éste se debe orientar (...) por las decisiones axiologicas constitucionales que
en términos de derechos humanos han adoptado los Estados liberales de Derecho”.

97 Mendes (2013), p. 179.

98 Schombourg (2009), p. 1.

99 Gless (2018), p. 160.

100 Explicando essas teorias da ponderacdo no dominio das proibig¢des de prova e defendendo a restricao
da sua utilidade ao campo das provas ilicitas que ndo contendem com direitos fundamentais
constitucionais, Thaman (2013), que conclui (442): “The area where true judicial balancing should have
free rein, is where the violation is truly not of constitutional significance, such as errors in the execution
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Também nio resiste o referido argumento a constatagdo de que atualmente,
apesar da critica as teorias dominantes da realidade internacional e da
intensificacdo da globalizacdo, a prote¢do mediata tradicionalmente concedida aos
cidaddos pelos Estados-nacdo e que assenta na visdo classica da realidade
internacional subordinada ao paradigma totalizante continua a ndo ser dispensada.
Antes pelo contrario. Afirma-se muito claramente que essa prote¢do mediata “tem
provado bem como “abrigo moral e juridico” em cujo quadro os direitos humanos
conhecem real implementagdo e garantia no quadro de direitos fundamentais”,
sendo nesse pressuposto que assenta a responsabilidade dos Estados, tanto mais
que esta ¢ assumida como um aperfeicoamento ou complemento da tutela
concedida pelos Estados'®'. Neste quadro, a soberania e a territorialidade (ou
jurisdigdo) devem ser entendidas como fazendo parte e assumindo um papel
relevante no sistema (interno) de protecdo de direitos fundamentais de cada
Estado, pelo que, tendo em conta este cendario, sempre se poderia considerar
ocorrer, por via do acesso transfronteirico, uma violacdo indireta dos direitos
fundamentais passivel de enquadramento nas proibi¢des de prova.

5. Consideracdes finais

I. Ao longo da exposi¢do realizada procuramos discutir, a partir de um
caso (o caso United States v. Gorshkov-Ivanov), se (e, em caso afirmativo, em que
medida) pode ocorrer o acesso a dados armazenados em sistemas informaticos
localizados fora do territério portugués, mais concretamente de forma unilateral e
fora do quadro do recurso aos mecanismos de cooperacdo judiciaria internacional.

Ao invés do que sugerem alguns autores portugueses (nomeadamente
David Silva Ramalho e Duarte Rodrigues Nunes), ndo parece inequivoco que o
artigo 15.°, n.° 5 da Lei do Cibercrime deva ser considerado norma habilitante
para a realiza¢do de um acesso transfronteirigo (de forma unilateral e sem recurso
aos mecanismos de cooperagdo judicidria internacional) a dados armazenados em
sistemas localizados no estrangeiro. Esse acesso pode ser considerado invalido no
plano das normas ou principios de direito internacional e, portanto, ilegitimo a luz
da Constitui¢do da Reptiblica Portuguesa.

De igual modo, ndo cremos que ndo exista qualquer possibilidade de
vislumbrar vicios no dominio da validade da prova obtida mediante tal acesso
transfronteirico. Essa possibilidade existe, tendo em consideragdo a falta de uma
habilitacdo normativa suficiente e, determinando a violagdo de normas ou
principios de direito internacional, também no quadro do sistema constitucional de
proibi¢des de prova. Neste ultimo caso, ndo s6 as proibi¢cdes de prova de matriz
continental que a Constituicdo da Republica Portuguesa acolhe contemplam
quaisquer violagdes a direitos fundamentais de natureza substantiva ou processual,
como essas proibigdes assumem relevancia no quadro da relagdo do Estado com
outros Estados e se aplicam estando apenas em causa valores ou interesses de
dignidade constitucional. Ademais, a prote¢do (ainda que mediata) concedida aos
cidaddos em matéria de direitos pelos Estados-nagdo continua a ndo ser nos dias
de hoje dispensada, sendo certo que essa protecdo sO poderd ser assegurada

of a search or wiretap warrant otherwise based on probable cause. Here the seriousness of the violation
,

can be weighed against the seriousness of the offense, the intentionality of the violations, etc.”.
101 Coutinho (2017), p. 117.
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respeitando minimamente os conceitos em que assenta o paradigma totalizante
tradicional, o que significa que integram e assumem um papel relevante no
sistema (interno) de protegdo de direitos fundamentais de cada Estado.

II. Num ponto estamos de acordo com alguns autores portugueses que se
mostram favoraveis a admissibilidade do acesso transfronteiri¢o, quando referem
que “afigura-se (...) da maior importdncia que o debate seja alargado e que se
procure explorar uma solug¢do adequada a realidade digital, se necessdrio
repensando conceitos tradicionais que neste foro sdo de dificil aplicabilidade e
procurand%zuma compatibilizagdo de interesses adaptada as especificidades deste
ambiente”".

Ignorar um problema (juridico ou ndo) nunca se apresenta como uma
solugdo adequada. Como também ndo serd uma solugdo adequada no caso
concreto do acesso transfronteirigo admitir a possibilidade de medidas unilaterais
por parte dos Estados, remetendo eventuais conflitos decorrentes desse tipo de
acesso para o puro dominio da diplomacia ou dos incidentes diplomaticos, como
parece ter sucedido no caso descrito no inicio desta exposicdo (2.), atenta até a
perspetiva que os EUA vieram a adotar. Para além dos riscos de os acessos
transfronteiricos ndo contemplarem as garantias de seguranca necessarias, tal
como ja detetado pelo Transborder Group em 2014, cremos que serd mais avisado
continuar a fazé-lo no quadro dos mecanismos da cooperacdo judiciaria
internacional enquanto se aguarda pela elaboracdo (reclamada pela doutrina) de
principios gerais relevantes em matéria de persegui¢do criminal transnacional e de
standards sobre a forma de lidar com a prova transnacional.

Ja a forma de solucionar no futuro concretamente o problema do acesso
transfronteirigo (unilateral e sem recurso aos mecanismos de cooperagdo judiciaria
internacional) e de formular uma possivel proposta que o resolva em
conformidade com a Constituicdo da Republica Portuguesa (e sobretudo que
merega o consenso de todos os Estados para a edificagdo de um sistema de
protecdo de direitos fundamentais verdadeiramente cosmopolita ou global no
estrito campo do acesso transfronteirigo) sera toda uma outra histéria que em
muito dependera dos desenvolvimentos verificados nos proéximos tempos em torno
da elaboracdo dos referidos principios gerais e standards, pelo que nada
acrescentaremos a esse proposito neste momento.
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