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Resumen

En el mundo cambiante en el que vivimos surgen imprevistos continuamente que afectan a particulares
y organizaciones. Al género humano nos encantaria poder predecir el futuro con exactitud y anteponernos
a los problemas que deriven de esos imprevistos. Saber con exactitud cudndo y ddénde se desarrollara la
proxima epidemia podria salvar muchas vidas o entender en qué momento concreto se va a caer un puente
para remediarlo antes de que ocurra podria ahorrar mucho dinero. De igual manera seria muy util saber
donde atacaran unos hackers a una organizacién y cémo un incendio en cierto edificio supondré un problema
serio pues se perderan los datos de unos servidores clave.

Aunque en la préctica es imposible conocer el futuro a ciencia cierta si que podemos determinar la
probabilidad con la que se producirdn eventos. En esto consiste el proceso de gestién de riesgos: en mantener
un entorno controlado en el que se puedan analizar los riesgos y minimizarlos hasta niveles aceptables. Se
realiza un modelado de la realidad centrandose en ciertos aspectos que interesen y simplificando otros. Se
examina qué riesgos pueden afectar ese modelo y cudles serian los mas dafiinos. Por ultimo se tratan los
riesgos, normalmente reduciendo su impacto, minimizando su probabilidad de ocurrencia o el dafio ocasionado
[1].

En distintos &mbitos de negocio se gestionan diversos tipos de riesgo: laboral, medioambiental, financiero,
etc. El presente trabajo de fin de grado se centra en el riesgo de seguridad que afecta a empresas y adminis-
traciones publicas. En el mundo interconectado de hoy, ante la imposibilidad de participar en guerras entre
paises que hayan alcanzado tecnologia nuclear, se ha ido cambiando el enfoque priorizando otros tipos de
guerra: la guerra econdémica y la guerra cibernética. La gestién de riesgos de seguridad estd muy enfocada
hoy en dia a la ciberseguridad pues la seguridad tradicional de guardia de seguridad y cAmaras acorazadas es
un dmbito muy maduro donde los delincuentes tienen dificil conseguir provecho alguno. La ciberseguridad,
sin embargo, es un campo relativamente nuevo y cambiante en el que se estan consiguiendo avances tanto
por parte de atacantes como por la de defensores todos los dias.

Para realizar un buen andlisis de riesgos es importarte disponer de las herramientas y métodos adecua-
dos. Este documento pretende mejorar una herramienta muy usada hoy en dia en Espana: PILAR. Esta
herramienta es de obligado uso en administraciones publicas y estd empezando a ser usada por empresas.
A pesar de lo extendida que estd la herramienta y su gran utilidad en el proceso de andlisis y gestion de
riesgos, adolece de algunas carencias que dificultan el proceso de andlisis de riesgos. Estas carencias retrasan
el proceso de aprendizaje de la herramienta e incluso podrian interferir en el resultado del anélisis de riesgos.

En este trabajo de fin de grado se busca identificar los puntos a mejorar en la herramienta para que
puedan ser corregidos. Estos puntos de mejora se dividiran en cinco grandes categorias: bugs, mejoras de
interfaz, mejoras de documentacién, mejoras de funcionalidad y mejoras estructurales. Se intenta acercarse
a estas posibilidades de mejora desde una perspectiva objetiva y concisa, detallando los pasos a seguir en el
proceso de mejora. Los puntos propuestos podran ser usados tanto para solucionar algun pequefio fallo como
para reestructurar partes de la herramienta intentando mejorar fases del proceso de andlisis y gestion de
riesgos a través de PILAR. Para ayudar el proceso de mejora se analizaran dos herramientas que presentas
funcionalidades de andlisis y gestién de riesgos de las que PILAR no dispone. Se recomienda evaluar estos
puntos detenidamente, pues aglutinan mejoras que son consideradas utiles por usuarios de la herramienta y
funcionalidades nuevas que ayudarian a mejorar el proceso de anélisis y gestion de riesgos.

Para valorar la utilidad de esta critica, primero se encuestard a tres usuarios de la herramienta, para



recoger su punto de vista con respecto a las mejoras presentadas. A continuacién se entrevistard a Jose
Antonio Manas, catedratico de la Universidad Politécnica de Madrid que ha sido el principal creador e
impulsor de la herramienta. El punto central de estas entrevistas serd determinar la utilidad de este trabajo
de fin de grado.



Agradecimientos

En primer lugar me gustaria agradecer las ensehanzas de mi tutor de practicas, Mariano J. Benito. Su
guia me ha ayudado a entender mejor los entresijos del proceso de gestién de riesgos. Ademads su persistencia
en querer hacer las cosas bien me ha impulsado a realizar esta critica constructiva para mejorar, aunque sea
un poco, este mundo en el que vivimos.

Me gustaria dar las gracias a Eduardo Herndndez Perdiguero pues me ha ensefiado a utilizar la herra-
mienta con paciencia y buena fe. Me ha hecho ver que sin alguien con experiencia la herramienta se vuelve
dificil de operar al principio. Ademas se ha preocupado porque este trabajo de fin de grado quedase bien
pulido y estuviera orientado adecuadamente.

También me gustaria agradecer la participaciéon de Manuel Jiménez Pérez-Yarza en la elaboracién de
este trabajo de fin de grado. Junto con las dos personas mencionadas anteriormente, ha participado en la
evaluacién del trabajo de fin de grado.

Quiero dar las gracias a la labor de International Standardization Organization por su trabajo en este
ambito. Concretamente me gustaria felicitar su estdndar ISO 3100 que da una visién bastante 1til de cémo
se deben gestionar riesgos.

También quiero agradecer a José Antonio Manas su ayuda prestada. Quiero remarcar que la herramienta
PILAR me parece buena (pese a los puntos tratados) y necesaria para realizar una gestion de riesgos efectiva.
Mi objetivo es ayudarla a ser atin mejor.

Por tdltimo (pero no menos importante), quiero agradecer el desempeno de mi tutor del trabajo de fin
de grado, Federico Simmross Wattenberg. Su ayuda estructurando y revisando esta memoria ha sido muy
atil. También quiero destacar su paciencia y afin de colaboracién durante el desarrollo del trabajo de fin de
grado.



Indice general

1. Introduccién
1.1, Motivacion . . . . . . o o e e e e e e e e e e e
1.2, ODbjetivos . . . . o o e

1.3. Estructura de la memoria . . . . . . . . ... e e

2. Gestion de riesgos

2.1. Introduccién al proceso de gestion de riesgos. . . . . . . . .. Lo e
2.2, Fases . . . . . e e
2.2.1. Establecimiento de contexto . . . . . . . .. ... Lo
2.2.2. Apreciacién del riesgo . . . . . ... e
2.2.3. Tratamiento de riesgos . . . . . . . . .. L
2.2.4. Monitorizacién y revisiones . . . . . . ... Lo e e e

3. Gestion de riesgos de la seguridad de la informacién

3.1. Seguridad de la informacién . . . . . ... oL oL
3.1.1. Introduccidn . . . . . . . L.
3.1.2. Estadndares . . . . . . . . . .. e
3.1.3. Acercamientos a la seguridad de la informacién . . . . ... ..o 000

3.2. Metodologias de gestion de riesgos de seguridad de la informacién . . . . . . . . ... ... ..
3.2.1. MAGERIT . . . . .
3.2.2. TSO 27005 . . . o o o
3.23. Mehari. . . . . . . L
3.2.4. NIST SP 800-37 . . . . o o e

4. Analisis de las herramientas de Analisis y Gestion de Riesgos
4.1. RMStudio . . . . . . . e e e e
4.2, Integrum . . . . .. e e e

5. Propuesta de mejora de PILAR
5.1. Estado actual de la herramienta PILAR . . . . . . . . . . . . . . . .. ... .. ... ...

5.1.1. Proceso de andlisis y gestién de riesgos mediante PILAR . . . . . . . . . ... ... ..

- o o O

© © © o

11
12

13
13
13
13
14
15
15
17
18
18

19
19
21



5.1.2. Historia de las variantes de la herramienta . . . . . . . . . . . ... ... ... ..... 24

5.1.3. Fortalezas . . . . . . . . . 24

5.2. Propuesta de mejora de PILAR . . . . . . . . .. . . 25
5.2.1. Propuesta de mejoras sobre la herramienta existente . . . . . . . . ... ... ... .. 26

5.2.2. Propuesta de mejoras anadidas a la herramienta . . . . . .. .. ... ... ... 33

6. Evaluacién de resultados 39
7. Conclusion y lineas futuras 42



Capitulo 1

Introduccion

1.1. Motivacion

Desde la aparicién de la herramienta PILAR en 2004 [2] ha sido sefialada como herramienta estandar para
realizar un andlisis y gestion de riesgos por el Centro Criptolégico Nacional. Afio a afo administraciones
publicas, universidades y empresas han adoptado esta herramienta con buenos resultados. PILAR es la
herramienta con la que mejor seguir la metodologia MAGERIT [3], una metodologia de andlisis y gestién
de riesgos elaborada por el Ministerio de Hacienda y Administraciones publicas. Ademads es especialmente
atil por su compatibilidad con el Esquema Nacional de Seguridad, un estandar de nivel nacional que busca
mejorar la seguridad de los sistemas de informaciéon de una organizacién mediante 75 controles.

Sin embargo la herramienta PILAR no es perfecta. Algunas de sus caracteristicas existentes podrian ser
mejoradas y se le podria anadir alguna funcionalidad nueva.

En concreto, de acuerdo a entrevistas realizadas a usuarios de la herramienta, el principal obstaculo
que se encuentran los usuarios de la herramienta al empezar a usarla es una curva de aprendizaje bastante
pendiente por su gran cantidad de opciones y diferentes configuraciones. Aunque es ttil disponer de tantas
formas de trabajar con el andlisis y gestién de riesgos, tanta informaciéon puede ser un problema para un
usuario no iniciado. El principal desarrollador de la herramienta, Jose A. Manas, durante una entrevista
realizada con motivo de este trabajo de fin de grado, afirma que lo que impide simplificar la herramienta es
que quitar elementos dificulta realizar un buen anélisis y gestién de riesgos. Como se puede ver, hacer menos
pendiente la curva de aprendizaje de PILAR no es una tarea trivial.

Ademaés al haberse desarrollado la herramienta originariamente en el 2004 hay elementos que hoy en dia
consideramos muy necesarios en el software, que no estan implementados. Como por ejemplo una gestién
modular de los estdndares disponibles o la posibilidad de que la herramienta se actualice a si misma.

1.2. Objetivos

En este trabajo de fin de grado se quiere proponer mejoras de la herramienta PILAR para que puedan ser
implementadas por los desarrolladores de la herramienta si asi lo consideran. El foco de las mejoras es mejorar
la usabilidad (debido a la pendiente curva de dificultad) pero no acaban ahi las propuestas. Se ha decidido
abarcar todo tipo de mejoras: desde cambios relativamente pequenios en la herramienta hasta modificaciones
del modo de trabajar de la herramienta. Ademads de ello se sugieren caracteristicas que, aunque dificiles de
implementar, pueden suponer una gran mejora de uso de la herramienta, como por ejemplo adaptarla para
poder acceder desde dispositivos moéviles.

Se espera, ademéas que dar contexto al analisis y gestion de riesgos y a la metodologia MAGERIT ayude
a entender cémo mejorarian la herramienta los puntos propuestos.



Por 1ltimo, se busca comparar PILAR con otras herramientas de la misma indole para poder ver con
mejor perspectiva las mejoras tratadas.

1.3. Estructura de la memoria

Ademas de criticar constructivamente a la herramienta PILAR, este trabajo de fin de grado también
quiere introducir en el mundo de la Gestion de Riesgos a personas no iniciadas para que puedan compararla
con otras herramientas y entiendan mejor los cambios propuestos.

Asi pues tras la presente introduccion se pasa al capitulo 2, un capitulo sobre el proceso de Gestion de
Riesgos. En él, se explicard el proceso de acuerdo al ISO 31000 [4], un estdndar considerado como guia por
muchos en este &mbito. Se analizara el proceso paso a paso para entender cémo se afrontan cualquier tipo
de riesgos en una organizacién.

Mas tarde, en el capitulo 3 se hablarda de MAGERIT; la metodologia usada por PILAR para gestionar
riesgos. MAGERIT proporciona un método sistematico para gestionar y analizar riesgos de Seguridad de la
Informacion. Se puede considerar como una particularizacién del ISO 31000 para este tipo de riesgos.

Una vez tratados estos dos puntos se espera que el lector entienda la necesariedad de uso de herramientas
de Gestién de Riesgos. Tras ello, en el capitulo 4, se pretende analizar otras herramientas de anélisis y gestién
de riesgos que consten de mas madurez para poder entender mejor qué se podria mejorar de la herramienta.

Una vez entendido el contexto en el que se halla PILAR, en el capitulo 5 se desglosarin las propuestas
de mejora en cinco grandes categorias: bugs, mejoras de interfaz, mejoras de documentacién, mejoras de
funcionalidad y mejoras estructurales. Se quiere estructurar todo de forma ordenada para facilitar la lectura.
Las categorias de bugs, mejoras de interfaz y mejoras de documentacion en general presentan cambios
rapidos que se podrian hacer sobre la herramienta para corregir algin problema encontrado. Las categorias
de mejoras de funcionalidad y mejoras estructuras se centran en afiadir elementos nuevos a la herramienta
para mejorar el proceso de andlisis y gestiéon de riesgos a través de la misma. En concreto cabe destacar la
ultima categoria, mejoras estructurales, porque presenta mejoras que se podrian hacer a la herramienta que
requieren un cambio en su nicleo. No son mejoras faciles de implementar pues modifican en gran manera su
funcionamiento pero son las mejoras que més podrian beneficiar a PILAR.

A continuacion, en el capitulo 6 se preguntara al creador y principal impulsor de la herramienta, Jose A.
Maifias su opinién sobre el trabajo de fin de grado. También se encuestard a varios usuarios de la herramienta
para que expresen su punto de vista con respecto a las distintas mejoras propuestas. Se busca evaluar la
utilidad de esta memoria y determinar su impacto.

Por dltimo, en el capitulo 7 se presentaran las conclusiones del estudio y se sugeriran lineas futuras de
investigacion en las que se pudiera entrar mas adelante.



Capitulo 2

Gestion de riesgos

2.1. Introduccién al proceso de gestion de riesgos

De acuerdo a la R.A.E., un riesgo es una contingencia o proximidad de un dafo [5], aunque una forma
més exacta de definir un riesgo en materia de analisis de riesgos serfa afirmando que es un evento que tiene
un impacto negativo sobre un elemento. Los riesgos se caracterizan por poder materializarse de acuerdo a
una probabilidad de ocurrencia determinada [4].

Para entender cémo ayuda PILAR a la gestion de riesgos primero se ha de saber en qué consiste el proceso
exactamente.

La gestién de riesgos, como se puede observar en la figura 2.1, es un proceso mediante el que primero se
identifican posibles eventos que pudieran tener un impacto negativo en activos, entendiendo por activos a todo
tipo de agentes presentes en el desarrollo del negocio (personas, servidores, edificios, procesos de negocio...).
En segundo lugar se analizan los riesgos identificados intentando discernir cudles son las consecuencias
derivadas de los mismos més probleméaticas basandose en la probabilidad de que los riesgos se materialicen.
Por tltimo se tratan los riesgos desarrollando controles destinados a corregirlos [4].
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Figura 2.1: Proceso de gestién de riesgos segin el ISO 3100:2018.

El proceso de gestion de riesgos se utiliza para decidir qué partes de una empresa son més vulnerables



y asi poder asignar presupuesto a las mismas. Durante el proceso se tienen en cuenta salvaguardas ya
implementadas para mitigar riesgos. Que un activo sea muy importante no quiere decir que sea mas vulnerable
que otro de menor importancia si estd adecuadamente protegido.

La gestion de riesgos viene definida por las siguientes caracteristicas [6]:

= Es un proceso continuo, pudiendo ser orientado como un proyecto de mantenimiento.
= Es realizado por el personal de una organizacién a todos los niveles.

= Estd disenado para identificar acontecimientos que pudieran pasar y, en el caso de ocurrir, afectarian
a la entidad negativamente.

= Permite dar confianza al consejo de administracién de una organizacién con respecto al estado de la
misma.

= Esta orientada al logro de objetivos.

2.2. Fases

Para llevar a cabo el proceso de gestién de riesgos se ha dividido el trabajo por hacer en fases. Las fases
deben ejecutarse en orden como se describe a continuacion, excepto la fase de Monitorizacion y revisiones
que deberd estar presente durante todo el proceso.

2.2.1. Establecimiento de contexto

Antes de empezar a hacer nada conviene decidir de qué parte de la organizacién queremos gestionar los
riesgos. A primera vista pudiera parecer que siempre se debe cubrir toda la empresa en su contexto, y en
un mundo ideal asi debiera ser. Sin embargo, a menudo existen limitaciones econémicas que ponen trabas a
perseguir ese objetivo. Por ejemplo, si se necesitara una certificacién para hacer negocios con un determinado
cliente por un requisito contractual lo mas eficiente seria definir dentro del contexto los activos relacionados
con el servicio que se le vaya a prestar.

No obstante, es altamente recomendable disponer de un estdndar que abarque toda la organizacién.
Siendo el ISO 27001 el principal candidato para esto pues es el més reconocido internacionalmente. El ISO
27001 permite establecer un Sistema de Gestién de la Seguridad de la Informacién (SGSI) que mejore el
nivel de seguridad de la informacién de la organizacién. Se centra en la informacién por su criticidad en
toda organizacién, por ejemplo si la lista de clientes de un empresa se filtra a otra empresa eso repercutiria
negativamente en los ingresos de la primera.

Durante el proceso de establecimiento de un contexto se llegard a un acuerdo en cuanto a objetivos de la
evaluacién de riesgos, criterios de gestién de riesgos y el método de gestién de riesgos [7].

2.2.2. Apreciacion del riesgo

Comprende el proceso de identificacién, analisis y evaluacion de riesgos. Los riesgos pueden ser vistos
desde un punto de vista de la organizacion, de un departamento, de un proyecto o de una actividad individual.

El proceso de apreciacién de riesgo proporciona como resultado informacién sobre las siguientes dreas [7]:

» Si una actividad deberia ser llevada a cabo (como parchear cierto sistema).
= Como maximizar las oportunidades.

= Si los riesgos necesitan ser tratados.



s Como se deberan priorizar el tratamiento de riesgos.

= Las estrategias de tratamiento de riesgos que mejor se encargaran de rebajar el nivel de riesgos a una
cantidad tolerable.

2.2.2.1. Identificaciéon de riesgos

Una vez definido el contexto conviene saber a qué riesgos se enfrenta la organizacion. La identificacion de
riesgos consiste en el proceso de encontrar, reconocer y tomar nota de riesgos. Este proceso requiere ponerse
en el lugar de qué ocurriria si el riesgo se materializa, identificando tanto las caracteristicas claves del riesgo
y como qué afectaria.

Conviene no solo identificar los riesgos a los que estan espuestos los activos de la organizacion, sino
también analizar sus causas y su probabilidad de que se materialicen en eventos reales. Todo esto debe ser
hecho con la mayor imparcialidad posible.

Debido a la abundancia de riesgos a considerar, es facil que alguno se pase por alto. Por ello es recomen-
dable seguir alguno de los siguientes métodos [7]:

= Métodos basados en las evidencias, como por ejemplo datos historicos de un suceso.
= Andlisis sistematico realizado por un equipo de expertos.

» Métodos de deduccién inductiva como HAZOP [8].

Una incorrecta identificacién de riesgos puede desencadenar un efecto dominé resultando en no imple-
mentar medidas de proteccién totalmente necesarias o gastar recursos en otras que no tengan demasiada
utilidad.

2.2.2.2. Analisis de riesgos

Es una parte clave del proceso de gestién de riesgos. Un fallo en esta fase podria suponer que todo el
proceso de gestion de riesgos perdiera su utilidad. Asi pues, es muy importante que esta fase sea realizada
con esmero. Por ello es la fase mas dificil de realizar y en la que mads se necesita una herramienta como
PILAR. Esta herramienta ayuda durante todo el proceso de gestién de riesgos pero es en este ambito donde
es mas util.

El proceso de andlisis de riesgos consiste en evaluar el impacto de los riesgos identificados en los activos
de la organizacion. Para ello se tiene en cuenta el conocimiento adquirido sobre los riesgos del apartado
anterior y se modifica este conocimiento en funcién de los activos de la organizacién. Se evalda el impacto
que tendria una materializacién del riesgo en estos activos.

Para entender como el riesgo afecta a los activos se deben valorar normalmente en dimensiones de confi-
dencialidad, integridad y trazabilidad, aunque no es raro que se usen otras dimensiones, como por ejemplo
en MAGERIT, donde se aiiaden otras dos més a las bdsicas: trazabilidad y autenticidad [9].

Ademads de valorar los activos se deberd establecer una interdependencia entre activos. Una sala del
edificio presenta unos riesgos por si sola (incendio, acceso no autorizado...) pero el impacto de esos riesgos
aumenta considerablemente si esa sala contiene servidores criticos para la organizacién. Asi consideramos
que los servidores dependen de la sala en la que se encuentran. Se puede identificar la relacién de dependencia
porque un problema con la sala es probable que afecte a los servidores mientras que lo contrario no es cierto.

Cada anédlisis de riesgos tiene sus particularidades y hay diferencias segin quién lo desarrolle (aunque,
si se modelase perfectamente la realidad, no deberia haberlas). Pero, como norma general, se desarrolla
un 4rbol de dependencias en el que los activos abstractos (servicios ofrecidos a clientes, procesos internos
de la organizacién, etc.) se encuentran en la parte superior dependiendo de activos tangibles (servidores,
salas, edificios, personal, etc.). Entrar en particularidades de cémo deberian depender unos de otros no es el
objetivo de este documento pero cabe destacar que es un tema en el que se puede profundizar bastante.
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Establecer una dependencia entre activos tiene la ventaja anadida de que hace més facil revisar el anélisis
de riesgos. Si de repente un servicio ofrecido a un cliente cobra mucha relevancia, solo habra que revisar el
valor de este activo y su relacién con los activos de los que dependa o que dependan de él; no hay que volver
a revisar todos los activos.

Ademas, esta dependencia puede facilitar el proceso de valoracion de activos. Si, por ejemplo, se tiene un
arbol de 100 activos con 200 relaciones entre ellos, se puede valorar solo los activos superiores del drbol (15)
y dejar que esa valoracién se propague por el resto del arbol. Esto reduciria las 300 evaluaciones requeridas
inicialmente a 215.

Otro método alternativo o complementario al descrito de dependencia entre activos es dividir los activos
en diferentes dominios. Cada domino representa un conjunto de activos con unas caracteristicas comunes;
pueden ser propiedad de una misma persona, pertenecer a segmentos de red distintos, estar en una misma
localizacion, etc. La valoracién de estos dominios permite ajustar uniformemente el valor de los activos que
pertenecen a los mismo.

2.2.2.3. Evaluacidén de riesgos

Durante esta fase del proceso de gestién de riesgos se intenta facilitar el proceso de decisién de qué
hacer con los riesgos (ver siguiente fase). Para ello se evaldan los riesgos que tienen mayor prioridad y son
candidatos a ser tratados con mas detalle. También se revisan los resultados obtenidos evaluando el resultado
del andlisis de riesgos e intentando determinar si los riesgos encontrados tienen sentido (de lo contrario habria
que volver a iterar la fase de Apreciacion del riesgo.

2.2.3. Tratamiento de riesgos

Tras haber completado la evaluacion de riesgos el proceso de tratamiento de los mismos cuyo objetivo es
ponerse de acuerdo en qué hacer con los riesgos encontrados. Hay diversas formas de tratar un riesgo [7]:

= Evitarlo: este método implica dejar de hacer lo que genera el riesgo. Por ejemplo, es sabido que la mejor
forma de que no se infecte un ordenador con cédigo danino es no tener ordenador. Se debe evaluar en
detalle si interesa evitar un riesgo pues eso implica Cambios en el modo de funcionar de la organizacion.

= reducirlo: método preferido usado con los riesgos mas criticos. Consiste en enfrentarse a él reduciendo
su probabilidad de ocurrencia, sus efectos o d&mbos. Esto deriva en una o varias acciones correctivas
que atacan el riesgo.

s Transferirlo: método que busca que se encarguen otros del riesgo. Esto se puede conseguir subcontra-
tando el servicio que presenta el riesgo. También se puede asegurar el riesgo. Una materializacién del
riesgo en el primer caso implicaria que no afecta a la organizacion y, en el segundo, que la organizaciéon
no sufrirfa perjuicio (pues la aseguradora se harfa cargo).

= Aceptarlo: para cuando todas las alternativas son demasiado costosas siempre se puede aceptar que ese
riesgo existe y sus consecuencias en caso de que se materialice. Es arriesgado y desaconsejable seguir
este camino con riesgos criticos para organizacién pero serd el método usado para tratar todos los
riesgos que no se puedan afrontar de otro modo.

Como se ha mencionado antes, de esta fase surgirdn acciones correctivas que formaran parte del plan de
tratamiento de riesgos de la organizacién. Este plan, a menudo aprobado por la Junta Directiva, pretende
mejorar el nivel de riesgo de la organizacion tratando los riesgos mas importantes identificados durante la
fase de apreciacién de riesgos.
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2.2.4. Monitorizacién y revisiones

Los riesgos y controles deben ser monitoreados periédicamente para asegurar que no hayan cambiado. En
caso de hacerlo se deberd reevaluar el estado del modelo de riesgos existente y adaptarlo como fuera conve-
niente. Esto podria, incluso, comenzar otro nuevo ciclo de gestién de riesgos si el cambio fuera significativo.

Durante el proceso de monitorizacién se debera asegurar que [7]:

= Las suposiciones de riesgos siguen siendo validas.

= Los pilares del andlisis de riesgos no han cambiado, atin en caso de un cambio en el contexto.
= Se consiguen los objetivos proyectados.

= Las técnicas de andlisis de riesgos estan siendo aplicadas correctamente.

= El tratamiento de riesgos es eficaz.
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Capitulo 3

Gestion de riesgos de la seguridad de
la informacién

3.1. Seguridad de la informacién

3.1.1. Introduccion

La Seguridad de la Informacién consiste en la proteccién de la informacion poniendo especial interés
en sus componentes criticos. Para ello, todo trabajo alrededor de ese concepto se centra en tres pilares:
confidencialidad, integridad y disponibilidad [10].

La confidencialidad consiste en que la informacion ni se pone a disposicién ni se revela a individuos,
entidades o procesos no autorizados. La confidencialidad es clave en estrategias de empresa, secretos de
estado, secretos de sumario, etc. Un ejemplo de mejorar la confidencialidad de un documento seria cifrarlo
mediante AES-512.

La integridad consiste en que el activo de informacién no ha sido alterado de manera no autorizada.
A menudo interesa mantener una alta integridad cuando la confidencialidad también es alta aunque no
es siempre el caso (como por ejemplo en un servidor DNS en el que la informacién es puiblica pero si es
modificada podria dar lugar a ataques donde los cibercriminales hicieran apuntar un dominio conocido a
una direccién ip propia en la que simulasen ser la pdgina web legitima recogiendo credenciales de usuarios).
Un ejemplo de mejorar integridad seria transmitir un cédigo de redundancia ciclica (CRC) junto con la
informacién de forma que una modificaciéon no autorizada en la informacién crearia una disparidad entre el
CRC y la informacion.

Por tltimo, la disponibilidad consiste en que las entidades o procesos autorizados tienen acceso a los
activos cuando lo requieren. A menudo esta cardcteristica es la priorizada con respecto a las otras pues una
indisponibilidad del servicio puede tener consecuencias catastréficas en un negocio. Un ejemplo de mejorar
esto seria crear un servidor de backup que sustituiria al principal en caso de fallo [11].

3.1.2. Estandares

Los siguientes estandares son los més conocidos en Espafia en lo que se refiere a seguridad de la informa-
cién. Indican unos controles a implementar que mejoran la seguridad de activos como informacién financiera,
propiedad intelectual, datos de empleados o informacién proporcionada por terceros. Para probar que se es-
tan cumpliendo los controles de estos estdndares las organizaciones se certifican mediante un proceso de
auditoria.

A menudo las empresas disponen de controles de seguridad, pero han sido implementados como soluciones
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a problemas especificos y tienden a estar desorganizados e inconexos entre si. Estos estdndares centraliza
todos esos controles definiendo qué es recomendable en cada aspecto de la seguridad para una proteccién
efectiva de la informacién en una organizaciéon.No solo tratan aspectos relacionados con tecnologias de la
informacién, sino que abarcan todo lo referente a la seguridad de informacién desde revisiones de extintores
hasta investigacién previa a la contratacién de empleados.

Una pieza clave comun en estos estandares es la necesidad de realizar una gestién de los riesgos.

3.1.2.1. ISO 27001

ISO27001 es el estandar principal de la familia ISO 27000. Esta familia se centra en implementar un
Sistema de Gestién de la Seguridad de la Informacién (SGSI) en una organizacién. En concreto, ISO 27001
especifica los puntos a cubrir necesarios para establecer, implantar, mantener y mejorar un SGSI.

Cabe destacar que en la implementaciéon de un SGSI es util conocer las buenas practicas cominmente
empleadas a través del ISO 27002. Este ISO entra en detalle en los puntos tratados en el ISO 27001.

3.1.2.2. NIST 800-53

Define un conjunto de controles a implementar para mejorar la seguridad y privacidad. Es usado principal-
mente en los Estados Unidos para sistemas de informacion federales. NIST dispone de guias para desarrollar
e implementar este estandar.

3.1.2.3. Esquema Nacional de Seguridad

Estandar espanol en el que se especifica con detalle qué controles se deben implementar para securizar la
informacién. Esté orientado a un uso en administraciones piblicas aunque también se usa en universidades
y el sector privado.

Esté constituido por los principios basicos y requisitos minimos necesarios para proteger la informacién.
Para ello anade dos dimensiones a las ya conocidas: autenticidad y trazabilidad [12].

3.1.3. Acercamientos a la seguridad de la informacién

El proceso de implantaciéon de un sistema para aumentar la seguridad la informacién no es algo que sea
rapido y puede resultar una tarea altamente compleja, especialmente si se dispone de escasos recursos. No es
raro que una empresa quiera implantar un sistema de este tipo en un plazo de uno o dos meses se encuentre
con que es practicamente imposible llevar a cabo la tarea.

Existen dos métodos para implantar este tipo de sistema [10]:

Los administradores pueden ir mejorando la seguridad de los sistemas poco a poco. Al estar trabajando
diariamente con los sistemas los administradores poseen informacién de primera mano de como funcionan y
pueden ser mejorados. Entienden mejor qué se debe cambiar exactamente y se preocupan de que sea factible
el cambio. Este método se denomina bottom-up approach.

Por otro lado el personal ejecutivo puede trazar un plan para mejorar la seguridad de la empresa cam-
biando las politicas de la misma. Los administradores podran realizar los cambios convenientes siguiendo
esas directrices. Lo mejor de este método es que es mas dificil olvidarse de algin punto en comparacién
con usar un método bottom-up. Ademas es mas probable que los cambios estén alineados con los objetivos
estratégicos de la empresa. Este método se denomina top-down approach.
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3.2. Metodologias de gestiéon de riesgos de seguridad de la infor-
macion

Las metodologias de gestion de riesgos se encargan de enfrentarse a riesgos, siguiendo las directrices
del ISO 31000 seccién 4.4 (Implementacion de la Gestion de Riesgos). Normalmente vienen divididas en
subprocesos a seguir, a veces intercambiables entre una metodologia y otra. Cada metodologia tiene sus
puntos fuertes y sus flaquezas, sin embargo no es el objetivo de este estudio criticarlas por lo que no se
entrard demasiado en detalle en este aspecto.

Como PILAR se basa en MAGERIT el foco de esta seccién es esa metodologia. No obstante también se
presenta el ISO 27005 por su importancia al pertenecer a la familia ISO 27000 y las metodologias Mehari
y NIST. Se busca tener una idea mejor de lo que representa la metodologia MAGERIT con respecto a las
otras.

3.2.1. MAGERIT

Segtn el Consejo Superior de Administracién Electrénica (la entidad que publica este estdndar) es clave
en la gestién de una organizacién el buen gobierno [1]. Para tomar decisiones en este d&mbito una adecuada
gestién de riesgos es imprescindible. Sin ello establecer confianza con la Direccién es tarea ardua.

Se afirma que las organizaciones no deben solo tratar riesgos TIC; de hecho, no deben siquiera tratar
riesgos TIC por separado. Por eso MAGERIT pretende ayudar a las organizaciones a tratar todo tipo de
riesgos dando un marco de referencia comin a las organizaciones espafiolas.

Si bien la metodologia de gestion de riesgos reconocida internacionalmente con mas importancia es el
ISO 27005 esta seccién se centrard en MAGERIT, por ser la metodologia que se ha usado como base para
desarrollar PILAR.

MAGERIT implementa el proceso de gestién de riesgos dentro de un marco de trabajo para que los
organos de gobierno tomen decisiones teniendo en cuenta los riesgos derivados del uso de las tecnologias de
la informacién. Para conseguir eso MAGERIT persigue los siguientes objetivos:

Directos

s Concienciar a la direccién de la existencia de riesgos y de la necesidad de que sean tratados.
= Presentar un método sistemético para analizar los riesgos.

= Ayudar a planificar el tratamiento necesario para mantener los riesgos controlados.
Indirectos
» Preparar a la organizacion frente a procesos de evaluacion, auditoria, certificacién y/o acreditacién

Para consiguir estos objetivos se define un modelo de valor comtin que facilita el establecimiento de relaciones
de interdependencia entre activos. Se crea un mapa de riesgos que interrelaciona activos con los riesgos
asociados a los mismos y se evaliian las salvaguardas existentes para determinar cudles son las mejores para
proteger frente a los riesgos observados. El resultado de esto es un informe del estado del riesgo residual
que queda tras haber aplicado las salvaguardas. Normalmente se usa este riesgo residual para determinar
mediante un informe de insuficiencias cudles son los riesgos que deben ser tratados con mayor prioridad. Por
dltimo se combina el informe de insuficiencias con el conocimiento de la organizacién para elaborar un plan
de seguridad destinado a tratar los riesgos [1].

3.2.1.1. Meétodo

En el primer documento de MAGERIT se describe el método a seguir para una correcta gestion de riesgos.
Este documento, siendo el mas extenso de los tres, representa el nicleo de la metodologia MAGERIT. Los
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otros dos documento complementan este.

El método se basa en la estructura que podemos ver en la Figura 3.1. Los activos que intrinsecamente
estan asociados a un valor estan espuestos a amenazas. Estas amenazas afectar en mayor o menor medida
a los activos (generando un impacto) y tienen una cierta probabilidad de ocurrencia. La combinacién de la
probabilidad de ocurrencia y el impacto generado por la amenaza da lugar al riesgo.
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Figura 3.1: Desglose de los elementos que generan los riesgos seguin MAGERIT.

Este es el desglose de cémo afectan los riesgos a los activos. A esto hay que anadir qué se hace para mitigar
estos riesgos. Para ello se despliegan salvaguardas destinadas a disminuir la probabilidad de materializacién
de las amenazas y, si esto ocurriera, disminuir el impacto generado sobre los activos. El riesgo resultante de
quitar del riesgo total el riesgo mitigado por las amenazas se denomina riesgo residual. El riesgo residual
representa el estado actual a nivel de riesgo del activo teniendo en cuenta sus caracteristicas y salvaguardas
implementadas sobre él.

Aunque MAGERIT esté destinada a cualquier tipo de organizacién sea ptblica o privada, se deja entrever
que la metodologia estd orientada hacia las administraciones publicas. Esto se hace latente por ejemplo
cuando, en la fase de tratamiento de riesgos se cambia la aceptacion del riesgo por algo llamado financiacion
que incluye la recomendacion de guardar fondos para cuando el riesgo aceptado se materialice. Esta forma
de gestionar el dinero serfa dificil de concebir en una empresa privada [1].

3.2.1.2. Catalogo de elementos

En este trabajo de fin de grado se pretende facilitar el trabajo de las personas que realizan una gestién
de riesgos dando elementos estandar que puedan usar durante el proceso y homogeneizar los resultados del
andlisis, presentando una terminologia comun a usar lo que facilita la coordinacién entre distintos equipos.

En primer lugar se presentan las distintas categorias en las que se dividen los activos. Se definen unos
grupos genéricos de los que cabe destacar los activos esenciales. Los activos esenciales representan el niicleo
del analisis de riesgos, se subdividen en informacién que se maneja y servicios que se prestan.

A continuacion se describen las dimensiones que forman los pilares de la seguridad de la informacién a las
ya mencionadas confidencialidad, integridad y disponibilidad se anaden otras dos; autenticidad y trazabilidad.
La autenticidad es una caracteristica que indica que alguien es quien dice ser o bien que garantiza la fuente
de la que proceden los datos. La trazabilidad consiste en que las actividades de una entidad pueden ser
senaladas como llevadas a cabo por esa entidad.

Mas tarde se establece un criterio de valoracién comin para que un analisis de riesgos no varie demasiado
de unos equipos de trabajo a otros y estén claros los conceptos usados. Se detallan aspectos necesarios para
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la valoracion como la presencia de informacién personal, las obligaciones legales, el historico de incidentes
de seguridad y los intereses econémicos presentes entre otros.

Por tdltimo se desglosan las amenazas mas comunes y las salvaguardas empleadas para combatirlas refe-
rencidandolas a las categorias de activos antes presentadas. No solo se definen estos dos aspectos de la gestién
de riesgos sino que se detallan incluyendo las dimensiones afectadas por la amenaza/salvaguarda. [9]

3.2.1.3. Guia técnica

En este trabajo de fin de grado se presentan diversos métodos utilizados durante el andlisis y gestién
de riesgos. En primer lugar se detallan técnicas especificas para obtener resultados de interés como el uso
de tabla, técnicas algoritmicas y arboles de ataque para ayudar al proceso de identificacién de amenazas. A
continuacion se analizan técnicas més generales destinadas a la valoracién de activos (con un desarrollo de la
metodologia Delphi y guias sobre entrevistas, reuniones y presentaciones) y a la presentacién de resultados
mediante técnicas graficas [13].

3.2.2. ISO 27005

Estandar bastante diferente a MAGERIT en el sentido de que no pretende recomendar un método para
la gestién de riesgos. Se centra en proporcionar un proceso continuo que consiste en realizar una serie de
actividades (siendo algunas de las cuales iterativas).

Estas actividades son:

= Establecer el contexto del proceso de gestion de riesgos. Para ello se identifica el alcance, las obligaciones
legales y contractuales y criterios como la tolerancia al riesgo de la organizacién.

= Evaluar cuantitativamente o cualitativamente informacién relevante sobre los riesgos. Teniendo en
cuenta amenazas, informacién sobre los activos, y controles y vulnerabilidades existentes.

= Tratar el riesgo de forma apropiada usando métricas comunes para determinar qué riesgos hay que
priorizar.

= Mantener informadas a las partes interesadas durante el proceso.

= Monitorizar y revisar el contexto, los riesgos y las obligaciones de forma continuada identificando y
respondiendo apropiadamente a cambios significativos.

Strategy,
policy

Vulnerabilities X Mitigate Share

Threats Risk appetite

or tolerance Avoid Accept

Assets

Handle
changes

e eas Identify risks gugEvaluate risks g g

Incidents

Advisories, B St T LT
standards etc. e
External obligations

Figura 3.2: Gestion de riesgos segin el ISO 27005.
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Como se puede ver en la Figura 3.2, el proceso general se asimila al ISO 31000 pero difiere en que esté
especialmente orientado a la gestion de riesgos de la seguridad de la informacién. Cabe destacar la presencia
del concepto de vulnerabilidad que se tiene en cuenta a la hora de identificar riesgos que afecten a los activos.
Segin MAGERIT un ordenador parcheado al dia conllevaria el mismo riesgo que uno que llevase un afio sin
ser parcheado. El concepto de vulnerabilidad soluciona este aspecto [14].

3.2.3. Mehari

Mehari es una metodologia de anélisis y gestién de riesgos que, aunque en un principio se desarrollo por
y para la empresa CLUSIQ and CLUSIF, pas6 a ser Open Source en 2007. Incluye férmulas listas para ser
usadas en la gestion de riesgos y viene con una herramienta facil de usar para ayudar automatizando tareas
bésicas.

Cabe destacar que presenta dos métodos para realizar la gestion de riesgos:

= Gestion de riesgos de forma individual y directa. Consiste en evaluar todas las situaciones de riesgo
tomando decisiones especificas de acuerdo a cada una de ellas. Siendo este el método preferido por su
precision tiene la desventaja de ser algo caro.

= Gestion de riesgos de forma global e indirecta. Consiste en evaluar los riesgos desde un punto de vista
genérico identificando objetivos de seguridad y certificacion sin una gestion demasiado individualizada
de los riesgos. Lo bueno de este método es que es rapido de efectuar y sus resultados son faciles de
comunicar. El problema es que esos resultados, a menudo, carecen de la exactitud necesaria para tomar
buenas decisiones.

3.2.4. NIST SP 800-37

NIST SP 800-37 es una publicacién del Instituto Nacional de Estandares y Tecnologia de los Estados
Unidos (NIST) que busca dar una guifa en la que se muestra como conseguir implementar un marco de
referencia de la gestién del riesgo (RMF). El RMF pretende proveer de un proceso estructurado, flexible y
disciplinado para gestionar riesgos de seguridad y privacidad. Curiosamente se incluye en su ultima revisién
(Rev 2) esta gestion de riesgos de privacidad. Al parecer los legisladores americanos se estdn dando poco a
poco cuenta de lo que ya es una idea asentada en Europa; que la privacidad y la proteccién del dato deben
ser cuestiones de gran importancia (de ahi el desarrollo y publicacién del GDPR por la Unién Europea).

Ejecutar tareas de RMF hace confluir en un solo marco de referencia procesos de gestién de riesgos a nivel
de sistemas (antes referido como bottom-up aproach) y procesos de gestion de riesgos a nivel de organizacién
(antes referido como top-down aproach) [15].
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Capitulo 4

Analisis de las herramientas de
Analisis y Gestion de Riesgos

A lo largo de los anos surge la necesidad de gestionar riesgos cada vez mas complejos en empresas cada
vez mas grandes. Tras la Segunda Guerra Mundial, en la década de 1950 empezd a extenderse una nueva
forma de enfocar los riesgos; andlizdndolos y haciéndoles frente [16]. Desde entonces, especialmente gracias
a la apariciéon de los ordenadores, no han hecho méas que surgir herramientas de analisis y gestion de riesgos
al mercado.

Para entender bien el margen de mejora que tiene PILAR por delante se van a analizar dos herramientas
de andlisis y gestion de riesgos con mayor madurez que PILAR. El objetivo es resaltarlas de entre las decenas
de herramientas disponibles y dar sus puntos fuertes. Se pretende dar un marco de referencia con respecto
a las funcionalidades de una herramienta muy similar a PILAR llamada RMStudio y las posibilidades de
mejora para un futuro a medio y largo plazo que se pueden observar en una gran herramienta de gestioén de
todo tipo de riesgos (no solo en el sector de seguridad de la informacion) llamada Integrum.

Como mencién honorifica cabe destacar herramientas a las que se ha destinado menos esfuerzo de desarro-
llo y que también estan basadas en la gestién de riesgos, generalmente orientadas a dar soporte en auditorias
o generar paneles con indicadores clave del estado de la organizacién. Entre estas herramientas se encuentran:
Auditboard [17], Reciprocity [18], Tracker networks [19], Netwriz Auditor [20] y Donesafe [21].

4.1. RMStudio

RMStudio [22] es una herramienta principalmente dedicada a la gestién de riesgos desarrollada por Stiki
Information Security en Islandia. La empresa consta de una decena de trabajadores, luego disponen de mas
recursos que los que estdn destinados a la herramienta PILAR. Ademés estan certificados en ISO 27001 lo
que da cierta seguridad a sus clientes de que el producto es estable y robusto frente a ataques.

La forma estandar de trabajar con RMStudio es desplegar una base de datos en un servidor a la que
pueden acceder varios usuarios simultdneamente (de hecho la licencia limita el nimero de usuarios). Ademaés
se puede instalar un médulo que adapta la herramienta al servidor para acceder a ella mediante https (en
PILAR la herramienta se tiene que instalar en cada ordenador aunque se estd desarrollando una versién
web).

El ment principal de la herramienta (denominado drbol de navegacidn) presente en la figura 4.1 muestra
de una forma limpia y ordenada las distintas opciones presentando iconos al lado de cada una que dan una
idea de la funcionalidad de cada una.

Hay cuatro categorias principales que pueden ser accedidas desde el menu principal:
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Figura 4.1: Interfaz de la herramienta RMStudio.

= Comtn: este apartado permite gestionar los activos, los equipos y usuarios relacionados con estos, las
amenazas y las categorias que pueden ser asociadas a los activos (estas categorias indican, por ejemplo,
que un activo es un servidor, asociandole los riesgos pertinentes).

= Gestion de riesgos: engloba todos los pasos de la gestién de riesgos. Primero se permite hacer un analisis
de diferencias de cémo estan los controles de seguridad en un momento a dénde se quiere llegar. A
continuacion se transiciona a la apreciacion del riesgo para después dar paso a la gestiéon de controles
de seguridad implementados para reforzar la seguridad de los activos. También se puede realizar un
tratamiento de riesgos teniendo en cuenta controles actuales aplicados y futuros para ver como cambia
el riesgo. Por ultimo permite generar informes que se adapten a las necesidades de negocio de la
organizacion.

s Gestion de datos: permite entender como funcionan los flujos de datos dentro de la organizacion. En
este apartado se determinan qué datos existen, su relacién entre ellos y quién es propietario de cada
uno. En PILAR esta capa de abstraccién estd incluida junto con la gestién de riesgos estandar lo que,
por un lado, facilita asociar datos a activos pero, por otro, complica el panorama general de activos y
dependencias entre ellos.

s Gestion de la continuidad de negocio: este apartado permite analizar qué partes de la organizacion
son vulnerables a caidas de servicio (como un corte de luz) y cémo afectan esas caidas a los sistemas
permitiendo generar planes de respuesta ante incidentes. PILAR también dispone de esta funcionalidad
pero no sera tratada en este trabajo de fin de grado en detalle por estar centrado en el andlisis y la
gestion de riesgos.

Pero lo que mas interesa son sus diferencias con PILAR. Destacan las siguientes ventajas:

= Categorias de activos comprensibles y faciles de editar.

= Maés estandares y normas soportados. Ademéas pueden ser copiados, modificados de forma rapida e
intuitiva.

= Permite ver y modificar su algoritmo de calculo de riesgos.
= Interfaz sencilla e intuitiva.

= Obliga a valorar activos uno a uno. Esto puede ser considerado una ventaja o un inconveniente, de-
pendiendo de como se analice.
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= Permite colaboracién simultdnea en la herramienta. Ademéas de permitir el acceso a varios usuarios
a la vez a la base de datos incorpora un sistema de ticketing destinado a la separacién de roles. Por
ejemplo un usuario puede generar reportes de los distintos riesgos que amenazan a la organizacion,
otro distinto generar planes de correccién de riesgos y un ultimo aprobar estos planes.

4.2. Integrum

Integrum es una de las herramientas de gestion de riesgos més extendida del mercado [23] [24]. De acuerdo
a su pagina web cuenta con mas de un milléon de usuarios con licencia distribuidos en 200 paises. No solo

aborda riesgos en sistemas de informacién, trata todo tipo de riesgos: financieros, mediambientales, laborales,
etc. [25]

La herramienta, mostrada en la figura 4.2, se caracteriza por su gran modularidad. Dispone de muchos
moédulos independientes que interaccionan entre ellos del modo que necesite quien contrata la herramienta.

Ademss de las funcionalidad de gestion de riesgos permite gestionar recursos humanos, formacién, reuniones,
etc.
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Figura 4.2: Ejemplo de panel de control de Integrum.

Se aloja en la nube, lo que facilita tareas de mantenimiento, gestion de configuracién y gestiéon de red
entre otras. Ademas estd optimizada para acceso desde dispositivos mébiles y puede ser integrada dentro
del Directorio Activo de la organizacién (esto tltimo permite a los usuarios identificarse con sus credenciales
estandar de la organizacion.

Permite ser personalizada por el cliente mediante algo denominado white label que implica que la pla-
taforma estd tan personalizada que no tienen ninguin tipo de logo de Integrum, es como si hubiese sido
desarrollada sola y unicamente para el cliente.

Como se puede observar esta herramienta esta destinada a multinacionales grandes en las que hay equipos

destinados a la gestién de riesgos. Otras herramientas con funcionalidades similares son Qualys [26] y Cura
[27].
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Capitulo 5

Propuesta de mejora de PILAR

5.1. Estado actual de la herramienta PILAR

La herramienta PILAR (Procedimiento Informatico-Ldgico para el Andlisis de Riesgos) [1] estd destinada
al andlisis y gestién de riesgos de una organizacién. Al estar basada en MAGERIT, hereda particularidades de
la metodologia, como la ausencia del concepto vulnerabilidad. A pesar de ello, ano a afio se ha ido mejorando
PILAR hasta ser una herramienta completa y multifuncional.

La herramienta estd desarrollada y financiada parcialmente por el Centro Criptolégico Nacional (CCN),
siendo su principal impulsor y desarrollador el profesor José Antonio Mafias. Hasta hace poco era comercia-
lizada por la empresa A.L.H. J. Mafas S.L. [28] pero en junio de 2019 se publicé la noticia de que S2 Grupo
empezard a comercializar la herramienta tras haber llegado a un acuerdo con el CCN y José A. Maifias [29].

Para aprender a usar la herramienta se puede utilizar la documentacién instalada junto con la herramienta
o el manual de usuario online [30]. También se ofrece un curso online a través de la pagina web del CCN.
Y, para los usuarios méas avanzados, tras salir una nueva versién importante de la herramienta,r el CCN
organiza cursos de entrenamiento en las nuevas funciones.

5.1.1. Proceso de analisis y gestion de riesgos mediante PILAR

Para entender el contenido de las mejoras propuestas es esencial comprender los términos usados. Para
ello a continuacion se expondrd como funciona la herramienta de forma resumida.

En primer lugar se define el contexto del proceso de gestién de riesgos identificando activos (figura 5.1)y,
si se cree conveniente, riesgos. En caso de no identificar riesgos se pueden usar los riesgos que vienen por
defecto en PILAR. A continuacién se clasifican los activos asignando una o varias clases de las disponibles en
MAGERIT [13]. Esto permite a la herramienta asociar su biblioteca de riesgos a los activos correspondientes,
pues no estd expuesto a los mismos riesgos un servidor que una persona.

Una vez clasificados los activos se debe elegir como van a estar relacionados y valorados. Por un lado se
pueden relacionar y valorar por dominios, que implica agrupar activos con elementos en comin (por ejemplo
agrupar segln el segmento de red al que pertenezcan). Por otro lado se pueden agrupar y valorar mediante
dependencias. Asi se suelen situar unos activos denominados esenciales en la parte superior del arbol (activos
intangibles como servicios ofrecidos por la organizacién o procesos de negocio) y se hace depender todo tipo
de activos de forma que la materializacién de un riesgo en un activo hijo afectaria al padre pero lo contrario
no siempre es cierto. No se concreta mas esta definiciéon por lo dicho anteriormente: hay muchas formas de
hacer un andlisis de riesgos. Se podrian valorar todos los activos o valorar solo los superiores y dejar que ese
valor se propague a través de las dependencias para lo que es aconsejable ajustar el grado de dependencia.

Una vez valorados los activos se pasa a evaluar perfiles de seguridad. Los perfiles de seguridad son
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p [example] A1, identificacian - [m} *

Capas Activos Dominios Estadisticas
e

¢+ = [B] Activos esenciales: informacion & servicios
it [INFO] Expedientes en curso
S [S_in_person] Tramitacion presencial
S [S_remote] Tramitacion remota
¢+ = [IS] Servicios internos
A [https] acceso SSL de los usuarios
A [email] Mensajeria electrénica
A [archive] Archivo historico central
o O [technical] Servicios técnicos auxiliares
¢+ = [E] Equipamiento
- [SW] Aplicaciones
¢+ S[HW] Equipos
A [PC] Puestos de trabajo
A [SRV] Servidor
~ 0 [COM] Comunicaciones
CI[AUX] Elementos auxiliares
+ = [SS] Servicios subcontratados
A [ADSL] Conexion a Internet
= [L] Instalaciones
£ [offices] Oficinas
&= [dc] Sala de equipos
= [P] Personal

-

E-E+‘dominio“fuente‘ ‘csv‘ H ‘@H@H@‘

Figura 5.1: Ejemplo de pantalla de identificaciéon de activos de PILAR.

estdndares (como el ISO 27001) o leyes (como GDPR) en los que se puede fijar un grado de madurez en cada
uno de los controles. Los grados de madurez empiezan en un L0, que significa que no hay nada implementado,
hasta un L5 que significa que el control estd implementado, monitoreado y optimizado (pasando por L1, L2,
L3 y L4, que son valores intermedios entre esos extremos). PILAR consta de un conjunto de salvaguardas
que aplicar a los activos, como puede ser COM.i.1.2 Se eliminan las cuentas por defecto de las redes privadas
virtuales configuradas. Estas salvaguardas estdn asociadas a controles de los perfiles de seguridad. De este
modo se pueden valorar las salvaguardas directamente o los controles de los perfiles de seguridad, siendo esto
ultimo bastante mas rapido pues a menudo hay varias salvaguardas asociadas a un solo control.

A continuacién, PILAR computa la valoracién de los activos y las salvaguardas correspondientes. El riesgo
que resultante de restar el riesgo original menos el riesgo eliminado por las salvaguardas se denomina riesgo
residual. Este riesgo residual es la base para la toma de decisiones durante la fase posterior de tratamiento
de riesgos. PILAR permite generar informes en los que se puede observar las distintas partes del proceso de
forma detallada y visual.
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5.1.2. Historia de las variantes de la herramienta

La primera versién de PILAR disponible para el ptblico surgié en noviembre de 2004 con PILAR v1.2.
Poca informacién queda de aquella primera versién, solo que se basaba en MAGERIT version 1.0 publicada
en 1997. Por aquel entonces no existia versién digital del estdndar y tenfa que distribuirse en papel [31].

La herramienta fue ano a afio adquiriendo funcionalidades y aumentando su complejidad de uso. Asi,
en diciembre de 2007 salié la primera versiéon de PILAR Basic, una variante de la herramienta mas simple
destinada a PYMES y a administraciones locales. PILAR Basic obliga al usuario a utilizar valoracién por
dominios en su andlisis de riesgos simplificando el proceso. Ademas carece de muchas de las funcionalidades
que podrian ofuscar a un usuario no iniciado (como puede ser gestiéon de vulnerabilidades o gestién de
incidencias).

En Enero de 2009 surgi6 RMAT, una herramienta para personalizar PILAR para que se adapte a las
necesidades de la organizacién. Se puede elegir comprar esta herramienta en conjunto con PILAR pero se
ha de valorar previamente la necesidad de afadir mas elementos al ya complejo entorno de PILAR.

Con el tiempo la herramienta PILAR siguié aumentando en complejidad. Surgi6 la necesidad de tener una
version mas simple de la herramienta (incluso mas que PILAR Basic) pues algunos usuarios la encontraban
demasiado compleja para sus necesidades. Asi surgié microPILAR en marzo de 2011. Para esta variante de
la herramienta, se simplificé todo en extremo. Se eliminé el ment de opciones sustituyéndolo por una serie
de pantallas en las que el usuario va introduciendo datos y pulsando en siguiente. Ademés se eliminé la
clasificacién individual de activos clasificando todos en grupo.

5.1.3. Fortalezas

Gracias a herramientas como esta se puede realizar una gestion de riesgos semi-automatizada simplifi-
cando el proceso. A continuacién se detallardn los puntos fuertes tanto de las herramientas de andlisis de
riesgos como de ésta en particular.

Las herramientas de andlisis y gestion de riesgos tienen las siguientes ventajas:
= Una vez aprende a utilizar estas herramientas el tiempo que se tarda en generar un analisis de riesgos
es relativamente poco.

= Simplifican el proceso de monitorizacién y revision de los riesgos pudiendo introducir cambios de forma
rapida sin obligar al usuario a tener que rehacer todo el andlisis de riesgos ante un cambio en el
contexto.

= Contienen estadisticas de riesgos evitando a los usuarios largas sesiones de identificacion y evaluacion
de riesgos base previo al analisis de riesgos propiamente dicho.

= Permiten actualizarse constantemente a través de internet incorporando nuevas funcionalidades y so-
lucionando posibles problemas con la metodologia o la herramienta.

» Ayudan a generar informes ttiles para labores de auditoria como Declaraciones de Aplicabilidad (SoA
por las siglas en inglés de Statement of Aplicability).

= Ayudan a generar informes utiles para presentar en juntas directivas el estado de la seguridad a personal
poco familiarizado con el tema. Normalmente permiten generar graficas que resumen visualmente cémo
estd la organizacién y qué aspectos se deben tener mas en cuenta.

= Incorporan estandares que ayudan a determinar la efectividad de las salvaguardas y permiten evaluar
el estado de la organizacion para la obtencién de una certificacion.

Ademés de esas fortalezas, PILAR también consta de las siguientes:
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= Contiene estadisticas de riesgos adaptadas a la situacién espaniola. No es lo mismo la probabilidad de
que haya un corte de luz o que haya un tornado en Espafia que en un pais que esté en otra geografia,
como Australia.

= Incorpora el Esquema Nacional de Seguridad entre sus estdndares disponibles (denominados perfiles
de seguridad). A fecha de septiembre de 2019 es la tinica herramienta del mundo capaz de adecuar sus
salvaguardas a las presentadas en ese estandar.

= Al haber sido desarrollada baséndose en la metodologia MAGERIT, los términos usados en castellano
son conocidos por la comunidad espanola y no traducciones de otras lenguas.

= Permite una gestién mas granular de los pilares de la seguridad afiadiendo trazabilidad, autenticidad
y datos personales a los conocidos confidencialidad, integridad y disponibilidad.

= Tiene el respaldo del Centro Criptolégico Nacional. Una entidad de gran importancia a nivel nacional
en materia de seguridad de sistemas TIC.

= Tiene un precio asequible en comparacién con otras herramientas de andlisis y gestion de riesgos.
Ademss, si se contrata para un organismo de la Administracién Publica estd subvencionado por el
Centro Criptolégico Nacional.

5.2. Propuesta de mejora de PILAR

PILAR es util y polivalente pero no es perfecta. Se han ido afiadiendo buenas funciones durante los afios
y se han ido mejorando funcionalidades ya existentes. No obstante da la sensacién que no se ha revisado el
nucleo de la herramienta para hacerla mas facil para usuarios no iniciados y que no se han recogido métricas
para mejorar la herramienta. Del uso de la herramienta se puede deducir que se han dedicado més esfuerzos
a anadir nuevas funcionalidades que a consolidar las ya existentes

Asi pues los defectos encontrados en PILAR se dividen en:

= Bugs: se pretende corregir fallos del cédigo que se comporta de una forma inesperada ante una serie
de acciones no tenidas en cuenta por el programador.

= Mejoras de interfaz de usuario: se pretenden corregir defectos que confunden a los usuarios de la
herramienta (especialmente al principio) y tienen que ver con la interfaz grafica.

= Mejoras de documentacién: se pretenden adecuar la documentacién para facilitar la compresién de
conceptos.

Ademas de las imperfecciones ya presentes en la herramienta comentadas se han identificado otros ele-
mentos que podrian ser mejorados, son aquellos que aportarian novedad a la forma de trabajar con PILAR.
Se ha dividido estos elementos en:

= Mejoras de funcionalidad: se pretende sugerir elementos que se podrian anadir o cambiar para facilitar
el trabajo de los usuarios.

= Mejoras estructurales: se pretende presentar elementos que se podrian anadir o cambiar del ntcleo de
la herramienta para mejorar el analisis y la gestiéon de riesgos.

En las secciones siguientes se detallan los puntos expuestos, agrupando los tres primeros (bugs, mejoras
de interfaz de usuario y mejoras de documentacién) como una propuesta de mejoras sobre la herramienta
existente, y los dos tltimos (mejoras de funcionalidad y mejoras estructurales) como una propuesta de mejoras
a anadir a la herramienta.
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5.2.1. Propuesta de mejoras sobre la herramienta existente

Tras haber dado una visién general de que temas se va a tratar de mejorar llega el momento de senalar
especificamente qué puntos han sido encontrados como problemas. No solo se pretende indicar estos puntos
sino que también se buscard un remedio.

5.2.1.1. Bugs

Errores de c6digo ante casos de uso que no se tuvieron en cuenta durante el desarrollo de la herramienta. Si
bien es imposible predecir todas las situaciones posibles, se puede hacer pruebas para determinar algunos de
estos bugs. De hecho, la mayoria de las actualizaciones a la herramienta consisten unicamente en correcciones
de bugs lo que demuestra el compromiso de sus desarrolladores con tener una herramienta que funcione de
acuerdo a como deberia funcionar.

Salir sin guardar guarda I

Dentro de la opcién del ment Andlisis de riesgos ->Actuaciones en sequridad, después de afiadir una
actuacién de seguridad, ésta queda guardada aunque no se presione el botén de guardar ni el botén de
aceptar (saliendo de la opcién del mend mediante el botén de cancelar o el botén de cerrar).

Dos posibles soluciones se pueden encontrar a este bug. En primer lugar se podria eliminar el botén de
cancelar, pero eso haria la herramienta inconsistente luego no es la recomendada. En segundo lugar se podria
guardar el estado de los elementos presentes en esa opcién del ment al entrar en ella y compararlo con el
estado de los elementos presentes al cancelar. Al cancelar se puede volver a cargar los elementos iniciales si
hubiera alguna diferencia.

Fechas previas al segundo 0 de POSIX no aparecen reflejadas

Al igual que el bug anterior, este se encuentra dentro de la opcién del ment Andlisis de riesgos -
>Actuaciones en sequridad. Se puede introducir fecha de inicio y fin de las actuaciones de seguridad. Lo
tradicional es definir estas actuaciones como acciones correctivas tras una auditoria, puntos por mejorar del
sistema identificados o respuestas a incidencias encontradas. Sin embargo hay quien puede interpretar estas
actuaciones como objetivos de negocio, pudiendo ser éstos objetivos a largo plazo.

En el momento en el que se trabaja con objetivos a largo plazo hay que tener en cuenta que las fechas
pueden trasladarnos varias décadas hacia atrds. Si nos trasladan maéas atrads del 3 de enero de 1970, sera
imposible tener constancia de esa fecha pues desaparece nada méas ser introducida.

Esto es debido a la forma de contar el tiempo POSIX [32], un estdndar entre fabricantes de software.
Para el tiempo POSIX se empezaron a contar los segundos desde medianoche del 1 de enero de 1970. Si no
se tiene en cuenta adecuadamente las fechas, pueden ocurrir cosas extrafias: una fecha anterior a 1970 puede
parecer posterior o una fecha reciente puede parecer cercana a 1970.

El problema probablemente deriva de la libreria de Java utilizada. Es dificil saber exactamente cémo
solucionarlo sin ver el cédigo pero utilizar una libreria moderna como java.util.Date ayudaria a zanjar el
problema.

Salir sin guardar guarda II

De nuevo, el mismo problema encontrado antes se repite en otro aspecto. Esta vez, durante la modificacién
de un activo, si se entra en la descripcién y se anade algo pero después se cancela esa modificacion del activo,
la descripcién queda guardada como si se hubiera aceptado la modificacion.

Una vez mas, la solucién adecuada es relativamente simple: se debe guardar la descripcién al entrar en la
modificacién del activo y se debe comparar con la descripcién existente al cancelar la operacién. Si hubiera
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discrepacias, se debe sustituir la descripcién nueva por la anterior.

Pregunta por guardar sin haber modificado nada

Este bug también pertenece a la descripcién de un activo. Cuando se entra a modificar un activo y se
entra en la descripcién del mismo sin escribir nada (y atn cancelando esa pantalla) salir de la modificacién
del activo cancelando pregunta si se desean guardar los cambios. Esto es extrano pues no se ha realizado
ningtn cambio.

La solucion del bug anterior puede ser reutilizada para parchear este bug también.

5.2.1.2. Defectos de interfaz

La interfaz es lo primero que un usuario se encuentra al entrar en la herramienta. Deberia ser intuitiva,
agradable a la vista y facil de manejar. En el caso de PILAR no siempre se cumplen eso. Cabe destacar
que la interfaz no solo depende de quien la desarrolle; también depende del lenguaje de programaciéon y las
librerias usadas. A veces hay acciones que pueden parecer ficiles a un observador externo (como mover un
botén de un sitio a otro) pero a nivel de programacién pueden ser altamente dificiles o incluso imposibles
porque la libreria o el lenguaje no lo permiten.

Uno de los principales problemas de la herramienta es que la curva de aprendizaje es demasiado pendiente.
Una mejora del interfaz ayudaria a solucionar este asunto, como se detalla a continuacion.

Ment de opciones duplicado y complejo

Existen dos ments de opciones propiamente dichos en el menti Editar. Por un lado estan las preferencias
que ajustan el tipo y tamano de letra usado en el programa y por otro estan las opciones que ajustan todo
lo demés. Ademés el ment de opciones es muy poco intuitivo (Figura 5.2).

Como se puede observar en la Figura 5.2 hay opciones que son una palabra, otras que son una frase,
otras que son una pregunta, otras que empiezan con mayuscula, etc. Aunque la documentacién es clara con
respecto a estas opciones, su denominacién no lo es.

Ante este problema una solucién es categorizar y renombrar las distintas opciones, juntando los dos
ments en uno accesible desde un engranaje al lado de el botén de guardar en el mend principal.

Las categorias sugeridas a usar son:

» Estilo: agrupa las opciones del ment de preferencias.
s Identificacién de riesgos: agrupa probabilidad, consecuencias, amenazas y tiempos.

= Andlisis de riesgos: agrupa fases, fases de proyecto, dominio de sequridad y fases de proyecto, transfe-
rencia de valor entre dimensiones, valoracion, autenticidad y trazabilidad.

s Evaluacién de riesgos: agrupa salvaguardas no evaluadas, madurez, perfil de sequridad: propagar y
exportar salvaguardas.

s Otros: agrupa Xor, sse guardan las amenazas al salir?, Riesgo en datos personales y riesgo residual.

También se sugiere cambiar los nombres por otros mas explicativos de acuerdo a la Tabla 5.1, asi como
las opciones disponibles dentro de cada opcién de manera consecuente.

Ademas se sugiere recoger estadisticas de uso de las distintas opciones para poder identificar aquellas que
no sean utilizadas apenas y puedan ser eliminadas.
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n .
opciones

opciones
CAR: 7.3
- valoracién
- [A] autenticidad de los usuarios y de la informacién
o« [T] trazabilidad del servicio y de los datos
+ probabilidad
~ consecuencias
> amenazas
- salvaguardas no evaluadas
> madurez
- fases
- perfil de seguridad: propagar
¢ avanzado
- fases del proyecto
>~ dominios de seguridad & fases del proyecto
o Xor
« ¢se guardan las amenazas al salir?
+ exportar: salvaguardas
«transferencia de valor entre dimensiones
- tiempos
+ Mitigacion de riesgos en datos personales
= riesgo residual

Figura 5.2: Menu de opciones de PILAR.

Menu principal complicado de navegar

De nuevo surge otra parte de PILAR con la que cuesta trabajar al principio. No es raro cuando se
estd empezando perderse entre los submeniis y las muchas opciones disponibles. Los desarrolladores de la
herramienta son conscientes de esto, por lo que incluyen la opciéon de poder ajustar el nivel de complejidad
del ment (bésico, medio y experto). Sin embargo, este ajuste apenas cambia el mend (aun pasando de bésico
a experto) por lo que el modo bésico es de poca ayuda a un usuario no iniciado.

La idea es estructurar mejor el ment para que sea mas sencillo navegar por él y entenderlo; y simplificar
el nivel bésico para que sea més til a usuarios no iniciados, acercandolo a PILAR Basic y microPILAR.

En la Figura 5.3 se pueden observar las principales opciones del meni. Cabe destacar que hay muchas
mas descubribles a través de los desplegables. Al principio tal cantidad de opciones abruma lo que supone
una barrera para la adopcion de PILAR.

En primer lugar el subment de proyecto es usado solo al principio y no se suele volver a tocar. Por ello
es mejor que no forme parte de ese menu, estaria mejor dentro de la configuraciéon en su propio submeni
proyecto.

Ademads un usuario bédsico no necesita utilizar zonas logicas ni fisicas, luego se puede prescindir de esos
apartados. El andlisis de riesgos puede realizarse sin ellas. En cuanto al subment amenazas realmente un
usuario basico solo necesita ajustar los factores agravantes o atenuantes que afectan a los dominios del analisis.
Y, con respecto a las medidas técnicas y organizativas y a las medidas de proteccién legal y cumplimiento.
Las primeras es una gestiéon muy granular de las salvaguardas luego no es 1til para un usuario basico. La
segunda, aunque es 1til, su contenido ya se encuentra en otro apartado: el de perfiles de seguridad, luego es
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Opcién antigua

Opcién nueva

valoracion

Método de valoracion de activos

autenticidad de los usuarios
y de la informacion

MAGERIT Interpolar autenticidad

trazabilidad del servicio y de

MAGERIT Interpolar trazabilidad

los datos
probabilidad Probabilidad de que se materialize
una amenaza
consecuencias Consecuencias de materializacién
de una amenaza
amenazas Probabilidad e impacto de las

amenazas

salvaguardas no evaluadas

Efecto de las salvaguardas
no evaluadas

madurez Escala de madurez
fases Fases estdndar usadas
perfil de seguridad: propagar Propagacion en perfiles de

seguridad

fases del proyecto Interconexién entre fases del
proyecto

dominios de seguridad y fases Herencia de salvaguardas no
del proyecto evaluadas

Xor Salvaguardas XOR
jse guardan las amenazas al Guardado de amenazas al salir
salir?

exportar: salvaguardas

Exportar salvaguardas

transferencia de valor entre

Transferencia de valor entre

dimensiones dimensiones
tiempos Tiempo de reaccién ante un ataque
Mitigacion de riesgos en datos Mitigaciénd de riesgos en datos
personales personales

riesgo residual

Estimacion del riesgo residual

Tabla 5.1: Sugerencia de cambio de opciones del ment por otras més explicativas

innecesario que esté ahi.

Asi pues a continuacion se desglosard una estructuracién de los ments principales del usuario bésico y el
usuario experto siguiendo la estructura basica del ISO 31000. El usuario medio podria ser lo que es a dia de
hoy el usuario bésico (adaptado a la nueva estructura).

El usuario basico estara subdividido de la siguiente manera:

s Determinacién de contexto (lo que ahora se llama identificacién de activos).
= Identificacién de riesgos (lo que ahora se llama clases de activos).
= Analisis de riesgos.

e Valoracién de activos.
e Dependencias entre activos (si los hubiera).
e Valoracion de dominios (si los hubiera, sera el valor por defecto al crear un proyecto).

e Factores que afecta a los dominios (lo que ahora se llama factores agravantes o atenuantes).

= Evaluacién de riesgos.

29



Proyecto Fichero Editar Nivel Ayuda

Analisis cualitativo
=D. Proyecto
¢ A. Analisis de riesgos
¢ A.1. Activos
A.1.1. identificacion
A.1.2. clases de activos
A.1.3. valoracién de los dominios
A.1.4. valoracién de los activos
~A.2. Zonas logicas
~A.3. Zonas fisicas
~A.4. Amenazas
= A.5. Medidas técnicas y organizativas: Seguridad de la informacion
= A.6. Medidas de proteccion legal y cumplimiento: Datos personales
¢ A.7. Impacto y riesgo
~A.7.1. Valores acumulados
~A.7.2. Valores repercutidos
¢ R. Informes
= R.tpl. por patrén
~R.1. textuales
~R.g. graficas
¢ E. Perfiles de seguridad
seleccionar
- [27002:2013] Cédigo de practicas para los controles de seguridad de la informacion
«[GDPR:2016] Reglamento relativo al tratamiento de datos personales
= [29151:2017] Code of practice for personally identifiable information protection
= [SPC] Controles simples de privacidad

Figura 5.3: Ment principal del nivel bédsico de PILAR.

e Perfiles de seguridad (también podrian estar en andlisis de riesgos pero se ha decidido incluirlos
aqui para estructurar mejor los pasos a seguir).

e Valores acumulados.
o Impacto.
o Riesgo.

e Valores repercutidos.

o Impacto.
o Riesgo.

» Comunicacién (el mend que ahora se llama Informes).
El usuario experto estara subdividido de la siguiente manera:

» Determinacién de contexto.

e Identificacién de activos.
e Nombres CPE.
e Zonas.

o Logicas.

o Fisicas.

= Identificacién de riesgos .

e Clasificacién de activos (lo que ahora se llama clases de activos).
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e Identificacién de amenazas.

e Valoracion de amenazas.

e Vulnerabilidades técnicas (CVEs).
e Incidentes.

= Andlisis de riesgos.

e Valoracién de activos.

e Dependencias entre activos (si lo hubiera).

e Valoracién de dominios (si lo hubiera, serd el valor por defecto al crear un proyecto).

e Factores que afecta a los dominios (lo que ahora se llama factores agravantes o atenuantes).

= Evaluacién de riesgos.

e Perfiles de seguridad (también podrian estar en andlisis de riesgos pero se ha decidido incluirlos
aqui para estructurar mejor los pasos a seguir).

e Madurez de las salvaguardas (una mezcla en una sola pantalla de lo que ahora estd dentro del
submeni Medidas técnicas y organizativas: Seguridad de la informaciéon y también lo que se
encuentra dentro del submeni Protecciones adicionales).

e Escenarios de riesgo.

e Valores acumulados.

e Valores repercutidos.

» Tratamiento de riesgos (lo que ahora se llama actuaciones en seguridad).

» Comunicacién (el mend que ahora se llama Informes).

De nuevo se recomienda usar estadisticas de uso para identificar funcionalidades poco usadas que se
puedan eliminar.

Eliminaciéon de pantalla innecesaria

Nada mas abrir un proyecto aparece una ventana con metadatos del proyecto que hay que cerrar. Como
cambio menor se sugiere quitar esta pantalla y afiadirla al meni de ayuda, ya que una vez se ha visto por
primera vez ya no contiene informacién relevante para el andlisis y gestiéon de riesgos.

Mejora grafica de las dependencias

Cuando se esta trabajando con dependencias entre activos a menudo se pueden encontrar situaciones
complejas que conviene analizar con detalle. PILAR proporciona un método para analizar por qué un activo
hereda un determinado valor. Para ello se muestra un esquema como el de la Figura 5.4 en el que el usuario
puede mover las cajas presentadas para aclarar la dependencia. Esta visualizacién presenta varios problemas.

En primer lugar, cuando se estan analizando activos que constan de muchas dependencias o heredan un
valor desde muy arriba, en un arbol es complicado organizar el esquema para que tenga sentido. Seria més
facil si se pudiera seleccionar varios activos con el ratén y moverlos a la vez.

Ademas no estd muy claro cuanta dependencia tiene cada linea. Se puede configurar para que sea cualquier
porcentaje de 0% a 100 % en cada una de las dimensiones. Distintos niveles de dependencia dan distintos
resultados en esa dependencia, luego es clave que se haga notar. Como anadir mas ntimeros al esquema que
los que ya hay de por si serfa afiadir otro problema (en esquemas méas complejos que el mostrado) se sugiere
permitir hacer clic con el ratén sobre una relaciéon de dependencia para mostrar cémo dependen esos dos
activos entre si.

Por 1ltimo, no es facil navegar con la rueda del ratéon ya que el desplazamiento es bastante lento. Seria
conveniente solucionar este asunto.
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Figura 5.4: Arbol de dependencias simple de PILAR.

Pequeno ajuste de los botones

Como ultimo punto cabe destacar algo que mas que un defecto puede ser un punto a favor dependiendo
de quién lo evalie. Los botones de aceptar y cancelar son una cara sonriente y una triste respectivamente.
Habra profesionales a los que no les parecera correcta esta caracterizacién.

Ademés se recomienda ajustar el ancho de los botones de acuerdo a la Ley de Fitts [33] y mover el botén
de ayuda al lado del botén de guardar, en la parte superior de la ventana.

Permitir anadir branding de la organizacion que usa la herramienta

Todo organismo debe incluir su logo en documentacién, pagina web, carteleria, puertas, etc. Como regla
general cuanta més visibilidad del logo haya mejor. Asi pues permitir afiadir el logo al anélisis y gestién de
riesgos es importante para establecer corporativismo.

5.2.1.3. Defectos de documentacién

Otro de los problemas que un usuario no iniciado se encuentra al empezar a utilizar la herramienta es la
escasez de documentacién de la misma. Existen algunas guias genéricas de cémo hacer el anélisis y gestién
de riesgos con PILAR pero nada excesivamente detallado. Cabe destacar que recientemente se han hecho
progresos de mejora de esta documentacion (la que viene instalada con PILAR) pero ain se podria mejorar
algun aspecto.

Hay poca explicacion de las diferencias entre las distintas variantes de PILAR
Navegar hasta la inica documentacién que existe sobre este tema es dificil, se puede llegar a ella a través

de la pagina de compra de PILAR. Deberia ser informacién mas disponible; por ejemplo se podria anadir
como opcién del ment principal de la pagina web la comparacién entre herramientas.

No queda claro qué hacen las zonas exactamente

Como parte de las opciones de la herramienta estan las zonas. Queda claro en la documentaciéon lo que
son, pero no se entiende para qué se utilizan en el analisis de riesgos. Se deberia indicar en qué elementos
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influyen (afiaden amenazas, ajustan el riesgo, atentian dependencias...) para permitir un mejor uso de la
herramienta.

Falta por documentar bien las clases de activos

La clasificacién de activos es un proceso laborioso. Es importante asignar las clases adecuadas a los
activos para que las amenazas correspondientes puedan ser afiadidos a los mismos. Esto es una tarea ardua
principalmente porque no hay una clara definiciéon de lo que es cada clase. MAGERIT las explica, pero
de una forma muy genérica, dejando a la imaginacién completar los huecos. Seria ttil tener documentado
exactamente qué quiere decir cada clase y también seria conveniente que estuvieran algo mejor estructuradas
(es algo complicado navegar por ellas al principio). Esto no es un defecto de PILAR propiamente dicho pero
tal vez se pueda remediar desde la herramienta.

Falta informacién de las amenazas
Cuando se entra en el submenii Subconjunto de amenazas y se pulsa botén derecho sobre una pulsando

mds informacion la pagina web que se abre no da informacién sobre la amenaza pulsada. Esto ocurre con
todas las amenazas. Este defecto es un fallo documental y un bug al mismo tiempo.

Falta documentacién de la opcién Xor

Cuando se accede a la documentacién que viene con PILAR 7.3.3, la informacién sobre la opcién se
encuentra a medio terminar.

5.2.2. Propuesta de mejoras anadidas a la herramienta
Se han ideado un conjunto de mejoras anadiendo funcionalidad y mejorando el proceso de andlisis y

gestion de riesgos. Estas propuestas, aunque estdn basadas en los principios de MAGERIT y PILAR, cambian
procedimientos y adaptan la herramienta para darla més flexibilidad y mejor usabilidad.

5.2.2.1. Mejoras de funcionalidad
Permitir copiar dependencias

En un andlisis de riesgo basado en dependencias en el que se hereda el valor de los activos segin la
relacion de dependencia es muy importante tener estas dependencias bien modeladas. Por ello se agradeceria

disponer de un botén mediante el que se pudieran copiar dependencias de un activo para pegarlas en otro. Esta
necesidad surge al presentarse en el andlisis de riesgos dos activos con dependencias complejas y similares.

Mejorar las actuaciones de seguridad
Las actuaciones de seguridad, como se ha mencionado antes, permiten seguir lo que se ha hecho, lo que
se estd haciendo y lo que se va a hacer en materia de seguridad. Cuando se estd trabajando con fechas limite

se echan en falta notificaciones. Se agradeceria la adicién de notificaciones para poder llevar un seguimiento
maés exhaustivo de la seguridad en la organizacién.

Permitir la creacién y borrado de activos desde el ment de dependencias

Cuando se esta trabajando con las dependencias entre activos a veces surge la necesidad de modificar el
inventario de activos para reflejar mejor el estado de la organizacién. Ya se pueden editar activos usando
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el boton derecho del ratéon. Faltaria poder crear y borrar activos desde ese meni para poder manejar la
herramienta mejor. Incluso se podria fusionar el menu de identificacién de activos y el de dependencias en
uno solo aunque esta bien que estén separados para esquematizar como suele funcionar cronolégicamente el
proceso de gestion de riesgos.

Mejorar la navegabilidad con teclado

En el siglo XXI nos importa la accesibilidad de nuestro software. La herramienta no estd adaptada para
gente que no pueda usar un ratén (por ejemplo por padecer la enfermedad de Pérkinson). Ademds hay
ciertas labores con el teclado que un usuario puede ver como intuitivas, que no estan reflejadas en PILAR.
Un ejemplo de esto se presenta durante la valoracion de activos, cuando se les asignan valores que aparecen
indicados al lado de cada activo. En vez de seleccionar el valor que se quiere afiadir o modificar e introducirlo
numéricamente se debe hacer doble clic, abrir un desplegable y darle un valor numérico de ese desplegable.

Si bien desarrollar un sistema para hacer todas las labores de la herramienta es trabajoso si que se
agradeceria poder navegar algin aspecto con mas facilidad. En concreto poder usar control + z serfa una
buena mejora asi como permitir que se de valor a los activos y dominios mediante el teclado pudiendo navegar
entre estos valores como se haria en un excel; con tabulaciones e intros.

Mover el aviso de que hay activos sin valorar

Cuando se sale de la pantalla de valoracién de activos, PILAR avisa si existe algiin activo que no esté
valorado o no herede valor alguno. Como se indican los activos que sufren de este problema es extremadamente
util al final del proceso de valoracién de activos.

Sin embargo, a menudo este proceso de valoracién de activos puede llevar semanas. Asi pues, ver esa
pantalla cada vez que se entra a valorar activos es una inconveniencia. Si bien existe la posibilidad de
ocultarla para que no vuelva a aparecer no es recomendable hacer esto pues la pantalla es 1til al final de ese
proceso.

La solucién es introducir una nueva opcién en el ment de opciones donde se pueda configurar manualmente
la apariciéon de esa pantalla.

Permitir ocultar fases de proyecto

Disponer de distintas fases en un proyecto permite poder seguir la evolucion de la seguridad a través del
tiempo. Hay ocasiones en las que se requiere afiadir muchas fases (por requisitos de negocio). Si, por ejemplo,
todos los afios se anade una fase, hay un aspecto de la herramienta que se vuelve ingestionable llegado cierto
punto: los perfiles de seguridad (como se puede ver en la Figura 5.5).

control du..[fu.ap.co. current 2012 | 2013 | 2014 [ 2015 | 2016 | 2017 | 2018 2019 NS/ PILAR

[27002:20131 Coclgo de praclicas para los controles de seguridad de fa Lo5 LOLS LOLS LOLS LOLS LOL5 LO-L5 LO-L5 LO-L5 L3-L5(.. L2-L5

# ¥/[5] Politicas de seguridad de la informacién Lo Lo Lo Lo L1 X L3 L3 L3 L5 L2
= [5.1] Directrices de gestién de la seguridad de la informacién Lo Lo Lo Lo L L1 L3 L3 L3 L5 L2
# +/[6] Organizacion de la seguridad de la informacién LO-L5 (...LO-L5 (...LO-L5 (...LO-L5 (...LO-L5 (..LO-L5 (-..LO-L5 (...LO-L5 (...LO-L5 (... L4-L5 L2-L4
# +/[6.1] Organizacién interna Lo-L -L5 (...L0-L5 (...LO-LS LO-L5 (...LO-L5 (...LO-L5 (...LO-L5 (... L4-L5 L2-L4
© «[6.1.1] Roles y i en seguridad de la LO-L5 (...LO-L5 (..L0-L5 (o..LO-L5 (...LO-L5 (...LO-L5 (...LO-L5 (...LO-L5 (..LO-L5 (.. L4-L5 L2-L3
~@[G.1.1] Comité de seguridad de la informacién Lo Lo L1 L L ] L2 L2 L2 L5 L2
~@[G.1.3] Se han identificado los roles y funciones requeridas L0(L2) LO(L2) LO(L2) LO(L2) LO(L2) LO(L2) LO(L2) LO(L2) LO(L2) L5 L3 (L2-..
- J‘[ﬁo:r:l'::ngnaclon de responsabilidades para la seguridad de la 15(L2) L5(L2) L5(L2) L5(L2) L5(L2) L5(L2) L5(L2) L5(L2) L5(L2) L5 L
~©[G.1.2] Coordinacién intema L2 L2 L2 L2 L2 X X K] L1 L5 L2

Figura 5.5: Ejemplo de los perfiles de seguridad cuando se introducen demasiadas fases en un proyecto de
PILAR.

Aunque PILAR da la posibilidad de fusionar fases, puede darse el caso que se quiera conservar alguna
para ser consultada en la posteridad, pero no se quiere mostrar durante la evaluaciéon de los perfiles de
seguridad.

Asi pues, se sugiere permitir ocultar fases de proyecto desde donde son creadas.
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Dejar de requerir un cédigo por activo

Cuando se crean activos, PILAR obliga a introducir un cédigo por activo que puede ser ttil si estdn
inventariados de una forma especifica, pero puede afiadir complejidad para usuarios no iniciados. Este cédigo
puede ser usado para automatizar la herramienta mediante scripts pero esa no es una funcionalidad que todo
usuario esté usando por lo que obligar a introducir un c6digo no es necesario en muchos casos.

Se propone introducir una opciéon de mend que permita anadir el cdédigo a los activos.

5.2.2.2. Mejoras estructurales

Por ultimo se aborda las mejoras mas importantes que se pueden afiadir a PILAR: las estructurales.
Estas mejoras vienen derivadas de identificar fallos en los fundamentos de la herramienta que podrian ser
corregidos. Por desgracia, al tener que ver con partes esenciales de PILAR, no es facil implementar estas
mejoras, pero se considera que serian altamente beneficiosas al proceso de gestién de riesgos.

Muchas de estas mejoras se basan en el desglose de herramientas de andlisis y gestién de riesgos hecho
anteriormente.

Introducir el concepto de vulnerabilidad de una forma mas directa

A lo largo de los tres libros que componen MAGERIT, el concepto de vulnerabilidad es mencionado.
Pero se aborda principalmente desde el punto de vista de vulnerabilidades técnicas (CVE). No se aborda en
profundidad que diversos activos tengan diversos niveles de vulnerabilidad segtin su contexto.

PILAR tiene en cuenta este tema desde dos enfoques:

= Salvaguardas asociadas a dominios de seguridad: cuando se divide la organizacion en varios dominios se
pueden valorar estos dominios y establecer las salvaguardas que les afectan. En cierto modo activos de
distintos dominios tienen distintos niveles de vulnerabilidad pues estdn protegidos de distinta manera.
Cabe destacar que esto también se puede hacer con activos individualmente pero es una labor no
recomendada por la gran cantidad de horas de trabajo que lleva implementar y mantener.

= Vulnerabilidades técnicas (CVE): PILAR permite asociar activos a su nombre CPE para después
asociar vulnerabilidades técnicas (CVE) a esos activos a través del CPE. Esta solucién es excelente si
se dispone de pocos activos pero, en cuanto aumenta la complejidad de la organizacion, se dificulta en
gran manera esta gestién tan detallada.

Como solucién a este problema se sugiere implementar un sistema de gestién de vulnerabilidad mas
informal. Se sugiere anadir una opciéon del meni similar a la de valoracion de activos visualmente, que
permita dar un valor de vulnerabilidad del 1 al 10 a los activos tangibles (los que no son esenciales). Igual que
con la valoracion de activos, se sugerirdn distintos factores para dar un valor u otro (por ejemplo: antigiiedad
del activo, existencia de una politica de parches, experiencia de su propietario técnico en gestionar activos
de esa indole, protecciones fisicas/16gicas sobre el activo...)

Estas vulnerabilidades aumentaran/disminuiran la probabilidad de materializaciéon de las amenazas te-
niendo efecto, eventualmente, en el riesgo residual de los activos.

Implementar perfiles de seguridad como médulos descargables

Los estandares de seguridad de la informacién y privacidad estdn continuamente cambiando. De vez en
cuando sale uno nuevo y muy a menudo se actualizan los antiguos. Esto hace que haya que descargar una
nueva versiéon de PILAR cada vez que hay algin cambio significativo. Incluso hay distintas variantes de
PILAR segtin qué aspecto se quiera usar (y se dan casos en los que hay que instalar la herramienta dos veces
para tener acceso a todas las librerias).
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En primer lugar, se sugiere aniadir una funcionalidad de actualizaciéon de la herramienta desde la propia
herramienta. Ademas se sugiere implementar los diversos perfiles de seguridad como médulos descargables
también desde la propia herramienta. Estas medidas darfan dinamismo a la herramienta poniéndola al dia
con respecto a otras herramientas similares.

Valoracién de perfiles de seguridad mas granular

Cuando se evalian los controles de un estandar a través de los perfiles de seguridad se pueden evaluar
grupos de controles de forma genérica, lo que ahorra tiempo. Por desgracia, hay alguna salvaguarda que estd
relacionada con varios controles al mismo tiempo. Esto hace que al valorar controles y/o grupos de controles
se solapen los resultados teniendo prioridad la tltima valoracién que se ha hecho. Esto es grave, pues si se
empieza a valorar de arriba a abajo, el resultado es distinto que si se hace a la inversa.

Se sugiere anadir una opcién al meni en la que se puedan configurar los perfiles para que pregunten cada
vez que hay un conflicto de este tipo. Detectar estos conflictos no es trivial por lo que se recomienda hacer
un estudio de qué salvaguardas se repiten para poderlo optimizar bien.

Mejorar la visualizacién de madurez de los controles dentro de los perfiles de seguridad

Cuando se valora un perfil de seguridad se asigna una madurez a cada control (como se puede observar
en la Figura 5.6). A las agrupaciones de controles se les denomina dominios (los cuales no hay que confundir
con los dominios de PILAR; son elementos distintos).

¢ +[9.2] Gestioén de acceso de usuario L1-L5
> +/[9.2.1] Registro y baja de usuario L5
- +/[9.2.2] Provision de acceso de usuario L1
> +/[9.2.3] Gestion de privilegios de acceso L1
°'v'[9.2.4_] Gestion de la informacion secreta de autenticacion de los L1
usuarios
> +[9.2.5] Revision de los derechos de acceso de usuario L1
= +[9.2.6] Retirada o reasignacién de los derechos de acceso L1

Figura 5.6: Ejemplo de madurez inexacta de los perfiles de seguridad (ISO 27002).

Un dominio presenta la madurez de sus controles de una forma aproximada. En el ejemplo se ve que hay
muchos controles con una madurez inicial, poco pulida (L1) y uno que estd bien implementado, definido,
documentado y optimizado (L5).

De la Figura 5.6 se podria deducir de solo ver el dominio 9.2 que la madurez es aproximadamente un L3
(proceso definido) pero nada més lejos de la realidad. Por lo que esa aproximacién no es util, obligando a
entrar en detalle en cada uno de los dominios del perfil de seguridad (y son muchos).

Una forma de solucionar esta carencia es introducir un grafico de barras que indique cudntos controles
se encuentran en cada nivel de madurez. Esto serd muy ttil especialmente cuanto méas controles se agrupan
en dominios (por ejemplo, evaluando todo el perfil de seguridad al completo).

En la Figura 5.6 se puede observar como quedaria el grafico para este ejemplo sustituyendo el LO-L5
usado actualmente. De izquierda a derecha se representan los niveles de madurez desde el LO hasta el L5.

Permitir acceso a la herramienta online desde dispositivos maéviles

En este punto de mejora se estd trabajando de forma parcial. Se esta desarrollando una versiéon de PILAR
que podra ser instalada en un servidor web pudiendo accederse desde cualquier sitio a través de Internet.
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? +/[9.2] Gestién de acceso de usuario

>+ [9.2.1] Registro y baja de usuario L5

= +[9.2.2] Provision de acceso de usuario L1

> +[9.2.3] Gestion de privilegios de acceso L1

°"/[9.2.4_] Gestion de la informacion secreta de autenticacion de los L1
usuarios

= +[9.2.5] Revisién de los derechos de acceso de usuario L1

= +[9.2.6] Retirada o reasignacién de los derechos de acceso L1

Figura 5.7: Propuesta de evaluaciéon de madurez.

Esta propuesta de mejora va més alld de eso. Se pretende poder acceder también a la herramienta desde
dispositivos méviles para facilitar el proceso de gestion de inventario de activos, valoracién de activos y
auditorfa. Para poder trabajar desde un dispositivo mévil en estos temas es esencial rediseniar el menu
principal (por ejemplo con la propuesta hecha anteriormente).

Ademas esto incluye un requisito adicional: seria adecuado poder acceder a la herramienta incluso con
conexiones de Internet intermitentes mediante sincronizacion offline.

Permitir crear un panel personalizable con datos importantes de la gestién de riesgos

Cuando se trabaja gestionando riesgos a veces se pierde objetividad. Disponer de un panel con distintos
indicadores del negocio ayuda a mantener los datos presentes a la vez que facilita la comunicacion del estado
del analisis y gestién de riesgos al personal ejecutivo no versado en el tema que tomara decisiones basandose
en los resultados. Es esencial permitir la personalizacion de este panel para adecuarse a las necesidades de
negocio de cada organizacion.

Si bien no se dardn detalles de como debe hacerse esta mejora (pues es tan compleja que podria llevar
otro trabajo de fin de grado entero desglosarla) se recomienda seguir el ejemplo de otras herramientas como
Integrum.

Facilitar la creacion de flujos de trabajo

Hoy en dia se puede automatizar PILAR mediante scripts que interaccionan con la herramienta. El
problema de este acercamiento es que es complicado de abordar por un usuario no familiarizado con progra-
macion.

Asi pues se sugiere facilitar el proceso de automatizacién mediante una interfaz de usuario intuitiva. Esta
automatizacién por ejemplo puede abordar temas como la actualizacién automatica de valores de los activos
(por medio de emails que derivan a encuestas) y la gestién de vulnerabilidades (permitiendo agregar datos
desde una herramienta como Nessus [34]). Ademds se deberfa permitir enviar emails autométicos cuando se
cumplen ciertas caracteristicas para casos en los que haya que supervisar manualmente la herramienta (por
ejemplo cuando el valor de un activo cambia muy bruscamente)

Certificar de ISO 27001 y/o ENS la entidad que desarrolla y provee PILAR

Si bien es complicado alcanzar una certificacién de ISO 27001 o ENS en una organizacién tan pequena es
totalmente posible. La empresa encargada de PILAR, A.L.H. J. Masas S.L., puede subcontratar lo necesario
para certificarse de estos estandares si asi lo desea.

Disponer de al menos una certificacién ayudara a dar confianza a los usuarios de PILAR en la herramienta.
Es posible incluso que los fondos necesarios para hacer una adecuacién al ENS pudieran ser proporcionados
por el CCN debido a que esta promoviendo el estandar con esa subvencién.

37



Permitir acceder y modificar el algoritmo de analisis de riesgos de la herramienta

Trabajar con PILAR al principio puede resultar complicado porque no se entiende como funionan todas
las partes de PILAR. Disponer de el algoritmo simplificaria el proceso de prueba y error necesario para
acostumbrarse a la herramienta. Ademdas poder modificar el algoritmo daria flexibilidad a cada analisis de
riesgos permitiendo adecuar PILAR a las distintas organizaciones que la usan. Esta practica es llevada a
cabo por otra herramienta similar: RMStudio.
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Capitulo 6

Evaluacion de resultados

A continuacion se evalian los resultados obtenidos realizando una encuesta a tres usuarios de la herra-
mienta y entrevistando al principal desarrollador e impulsor de la herramienta, José A. Manas.

En la tabla 6.1 se pueden ver los resultados de la encuesta realizada. El usuario 1 es un usuario avanzado
de la herramienta, con amplia experiencia en anélisis y gestiéon de riesgos. El usuario 2 también es un usuario
avanzado de la herramienta y ostenta un cargo de ejecutivo, luego valora las propuestas hechas desde otra
perspectiva. Por dltimo, el usuario 3 es un usuario junior, que ha trabajado con la herramienta pero tampoco
la domina como los otros dos.

Se ha pedido a los usuarios que valoren cada propuesta asignando uno de los siguientes valores:

= Excelente: La idea es muy buena, deberia ser implementada pues, o bien presenta una mejora sobre
un aspecto que es considerado un problema actualmente, o bien es una idea novedosa que ayudaria en
gran manera al proceso de analisis y gestién de riesgos.

= Buena: la idea es buena, deberia ser considerada seriamente su implantacion.

= Media: la idea no es ni especialmente buena ni especialmente mala. El término adecuado seria regular.
Sin embargo, las connotaciones negativas de esa palabra impiden su uso en la encuesta.

= Mala: la idea no estd encaminada adecuadamente.

= Muy Mala: la idea es muy mala. Su implementacion irfa en contra de la usabilidad de la herramienta
o empeoraria el proceso de andlisis y gestion de riesgos.

= N/A: no aplica. El usuario no conoce la funcionalidad a evaluar por lo que decide no opinar del tema.

Es importante recalcar que se les ha pedido expresamente que se expresen con libertad en la encuesta
vy que no tengan problemas en expresar valoraciones negativas ante cualquier aspecto del trabajo de fin de
grado.

Aquello que mas llama la atencién de la encuesta es la valoracién del apartado permitir acceder y modificar
el algoritmo de andlisis de riesgos de PILAR. Ahi se muestra una valoracién excelente, una buena y una muy
mala. Esta heterogeneidad se debe, a que un usuario respeta la decision de los creadores de la herramienta y
cree que se deben adaptar los usuarios a la herramienta pues no hay problema con el algoritmo. Esto choca
con la vision de los otros dos que, encuentran la idea novedosa y les parece atractiva su implementacién para
poder ajustar el andlisis de riesgos segin las necesidades de cada organizacion.

Destacan como buenas ideas: mejorar grifica de las dependencias, permitir copiar dependencias, mejorar
la navegabilidad con teclado, implementar los perfiles de seguridad como mddulos descargables, eliminar
interferencia entre la valoracion de perfiles de sequridad y facilitar la creacion de flujos de trabajo.
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Las propuestas de mejora que peor acogida han tenido han sido: dejar de requerir un codigo por activo,
introducir el concepto de vulnerabilidad y mejorar la visualizacion de madurez de los controles. De estas
tres mejoras cabe destacar el razonamiento usado para valorar negativamente a introducir el concepto de
vulnerabilidad: al estar ausente en la metodologia MAGERIT, se considera una decisén de disefio excluir
este concepto de la metodologia, por lo que introducirlo seria ir en contra de las directivas de MAGERIT.

Por ultimo se ha consultado la opiniéon de José A. Manas, el principal desarrollador e impulsor de la
herramienta. Sin él no hubiera sido posible PILAR como es conocida.

La parte que mas le ha gustado ha sido el redisefio de los mentis, estd de acuerdo con el trabajo de fin de
grado en que no son muy funcionales. Ademas considera que se le han anadido demasiadas funcionalidades
experimentales que se han acabado quedando en la herramienta porque algunos usuarios dependieran de
ellas (como por ejemplo las llamadas zonas que asocian amenazas a ciertos activos que actuan de frontera
como pueden ser los routers).

Aparte de eso, comenta que hay partes de la herramienta que, desde un punto de vista de cédigo, son
dificiles de arreglar. Por ejemplo, los problemas de guardado mencionados radican de como estan estructura-
das las pantallas dentro de la herramienta, en su momento se tomé la decision de no reestructurar eso luego
no va a ser cambiado.

Por 1ltimo ha prometido revisar con su equipo los puntos presentados para incorporar algunas de estas
propuestas en siguientes versiones de la herramienta. En concreto lo que mas le interesan son las propuestas
visuales presentadas.
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Usuario 1 | Usuario 2 | Usuario 3
Mejorar el menti de opciones Buena Media Media
Mejorar el ment de navegacion Buena Media Buena
Eliminar de pantalla innecesaria Media Media Buena
Mejorar grafica de dependencias Buena Excelente Excelente
Ajuste menor de los botones Media Media Media
Permitir anadir branding de la Media Excelente Media
organizacién que usa PILAR
Documentar mejor las zonas Buena Buena N/A
Documentar mejora las clases de activos Buena Media Media
Permitir copiar dependencias Excelente Excelente Buena
Mejorar las actuaciones de seguridad Media Media N/A
Permitir la modificacién de activos y Excelente Media Media
dependencias desde un mismo meniu
Mejorar la navegabilidad con teclado Excelente Excelente Excelente
Mover el aviso de activo sin valorar Media Media Media
Permitir ocultar fases del proyecto Media Buena Buena
Dejar de requerir un cédigo por activo Mala Muy Mala Media
Introducir el concepto de vulnerabilidad Mala Muy Mala Mala
Implementar los perfiles de seguridad Buena Excelente Buena
como modulos descargables
Eliminar interferencia entre la valoracién | Excelente Excelente Excelente
de perfiles de seguridad
Mejorar la visualizaciéon de madurez de Muy Mala Mala Media
los controles
Permitir el acceso desde dispositivos Media Media Media
moviles
Permitir crear un panel personalizable Buena Buena Buena
con datos de la gestion de riesgos
Facilitar la creacion de flujos de trabajo Buena Excelente Buena
Certificar de ISO 27001 o del ENS la Buena Media Buena
empresa que desarrolla y provee de
PILAR
Permitir acceder y modificar el algoritmo Buena Muy mala Excelente

de andlisis de riesgos de PILAR

Tabla 6.1: Encuesta a usuarios de PILAR.
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Capitulo 7

Conclusion y lineas futuras

Como el objetivo final de este trabajo de fin de grado es proponer una mejora de la herramienta PILAR,
aqui se resumiran los puntos importantes de lo sugerido anteriormente.

En primer lugar, el problema de usabilidad de la herramienta se considera el mas importante de acuerdo
a las opiniones de sus usuarios recogidas. Muchas de las sugerencias van destinadas a solucionar eso. En
concreto cabe destacar la necesidad de mejorar la grafica de dependencias entre activos y permitir copiar
estas dependencias. También es importante mejorar la documentacion de PILAR para que sea mas facil usar
la herramienta sin necesitar formacién previa. Ademaés, se recomienda adaptar o trasladar la herramienta a
otro lenguaje de programacion, de modo que tenga una interfaz mas moderna y versatil. Por altimo, se debe
remarcar la importancia de recoger estadisticas de uso de las distintas funcionalidades de la herramienta,
para poder eliminar algunas que no sean demasiado usadas.

En cuanto al problema de falta de funcionalidad en algunos aspectos hay varios puntos que se recomiendan
tratar. En primer lugar, se recomienda solucionar el problema de interferencia entre la valoraciéon de los
perfiles de seguridad. También se sugiere implementar los perfiles de seguridad como modulos descargables
de un repositorio. Por ultimo, se recomienda facilitar la creacién de flujos de trabajo para automatizar
aspectos de la herramienta sin necesidad de scripts. Este tltimo punto no ha sido profundizado demasiado,
pero se recomienda hacer encuestas para determinar las funcionalidades més comunes necesitadas por los
usuarios.

De cara a investigaciones futuras se podria estructurar estas encuestas y datos recogidos por la herra-
mienta para dirigir la investigacién a lo més usado. Ademds, se podria coorrelar esto con un desarrollo de
aplicacién moévil adaptada a las necesidades de los usuarios. También se puede desarrollar mas el concepto
del panel personalizablecon datos de la gestion de riesgos. Lo bueno de esta iniciativa es que también podra
servir para afiadir mas puntos de mejora a la herramienta, al dar visibilidad a indicadores clave que de otro
modo estuvieran ocultos (como por ejemplo un histérico de madurez de salvaguardas individuales).
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