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1 INTRODUCCION.

El transcurso de la historia nos ha ensefiado que el avance tecnoldgico es
absolutamente exponencial. Un solo invento puede cambiar totalmente el avance de la
humanidad. Durante la Primera Revolucion Industrial, los medios tecnolégicos se
aduefiaron de la produccién industrial gracias a revolucionarios inventos como la maquina
de vapor. Durante la Segunda Revolucion Industrial, los avances tecnolégicos comienzan
a apoderarse de la vida cotidiana. Surgen los primeros teléfonos, maquinas de escribir,
coches, etc., asi como el comienzo las cadenas de montaje que hacen econémicamente

accesibles estos inventos a la poblacion (Joyanes L., 2017).

Mientras que en las primeras revoluciones industriales se asientan las bases de lo
gue va a ser una sociedad totalmente dependiente de la tecnologia, no es hasta la Tercera
y Cuarta Revolucion Industrial que se empiezan a ver inventos cotidianos mas complejos
gue requieren cierto conocimiento previo a su uso; ordenadores, teléfonos moviles
inteligentes, coches con ordenadores a bordo, sistemas de gestiéon del hogar o robots de

cocina complejos son algunas de las herramientas que nos han cambiado la vida.

Un ordenador puede ser utilizado para infinidad de tareas, y esto requiere a su vez
infinidad de conocimientos. Es realmente complicado para gente de determinadas
condiciones hacer uso de medios tecnoldgicos sin previa preparacion. Asi pues, estamos
asistiendo a una etapa en la que personas sin ningun tipo de conocimiento, adquieren su
primer teléfono inteligente, Tablet o un mismo ordenador. Esto genera una gran bolsa de
victimas para estafadores y delincuentes que buscan lucrarse gracias al desconocimiento
de estas personas. A este tipo de practicas se las conoce cotidianamente con el termino

anglosajoén “Scam”.

El primer objetivo de este TFG es presentar las similitudes entre una empresay una
red criminal dedicada a la estafa por medios electrénicos. Para ello haremos un andlisis de
la estructura organizativa de este tipo de agencias realizando un simulacro de creacién de
empresa como si de una organizacion legal se tratara. Modelo de negocio, nimero de
empleados, centralizacion o extensién geografica son algunos de los puntos que componen
la estructura organizativa de una empresa o de una red criminal de este tipo (Sinnaps,
2019). Dado que una empresa no solo se monta con teorias y conjeturas, incidiremos
también el aspecto mas material de las redes de Scam; metodologia, herramientas

informaticas, ingenieria social o ganancias obtenidas.

Se estudiara, también, el llamativo caso de una practica fraudulenta que ha usado
las redes para expandirse y que usa ingenieria legislativa para encubrirse; el Network
Marketing. Este apartado estara mas centrado en el marco econdémico que en el legal,
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aunque se haran apuntes del mismo, asi como de diferentes asuntos controversiales. Todo

ello tendrd como objetivo comparar estas practicas con los ya mencionados Scams.

Por ultimo, se hard una mencién especial a los Scams durante la pandemia que
estamos viviendo debido al Covid-19, con algunos de los ejemplos mas llamativos y como
diferenciarlos de practicas legitimas.

En definitiva, como objetivo mas global, este texto esta pensado para que la
persona que se exponga a un Scam o a una practica fraudulenta legal, sea capaz de evitar

caer estafado entendiendo, ademas, el funcionamiento de estos actos delictivos.
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2 MARCO TEORICO

2.1 Scam. Concepto, medios y clasificacion

Scam es un término que se emplea de manera cotidiana para referirse a cualquier
tipo de estafa realizada por medios electrénicos. El objetivo de estas practicas puede variar
de datos personales, a contrasefias de diferente indole, o dinero obtenido mediante el
engafio. Asi pues, a la persona involucrada en realizar un acto de estafa online se le
denomina “Scammer” (OSI, 2018).

2.1.1 Medios utilizados por Scammers

Por medio del correo electrénico se implementan algunas de los intentos de estafa
mas ingenuos, dada su facilidad de propagarse. Aunque la probabilidad de que alguien sea
objeto de la misma es muy baja, no requiere ningun esfuerzo propagarlas por e-mail si se

cuenta con una base de datos amplia.

Por otro lado, se ejecutan ensayos de estafa no monetarios que sirven para ampliar
estas bases de datos. Para entender el valor de la informacion de una persona utilizamos
Facebook como ejemplo; con un valor de mercado de 674,47 mil millones de dolares, y
una base de datos de 2,449 mil millones de usuarios, el valor es de 275,41 dolares por
usuario. Légicamente esta cifra se veria reducida si tenemos en cuenta el valor de los
demas elementos de la empresa, pero una parte significativa del este es la cantidad de
datos personales que posee, que son vendidos a terceros, en este caso con fines mas
acordes a la ley (Economista, 2020) (Statista, 2020).

Estas bases de datos pueden contar con hombre, edad (elemento clave en algunos
tipos de Scam), situacion social, cantidades ya estafadas o numeros de teléfono. Este
altimo se emplea en los intentos de estafa mas directos, en los que generalmente se quiere
obtener una cantidad de dinero. Para ello se emplean herramientas de ingenieria social de

diferente indole segun el tipo de estafa, como veremos mas adelante.

Generalmente en estas estafas en las que se involucra dinero se emplea también
el propio ordenador de la victima como medio. Se usan herramientas como TeamViewer,
y otras alternativas que detallaremos mas adelante, para tomar el control de su ordenador.
Este programa permite tomar el control de un ordenador remotamente y via internet. El
programa crea un ID y una contrasefia que en caso de ser compartida permite al tercero

conectarse a dicho PC.
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Otra manera de ampliar las
bases de datos, de ponerse en
contacto con una posible victima sin
necesidad de las mismas, o de
obtener dinero de manera ilicita, es
mediante paginas web fraudulentas
gue pueden ir acompafiadas de un
‘pop up” o ventana emergente. Para
evitar encontrarnos en este tipo de
situaciones hay que mantener unos
buenos héabitos de ciber-higiene, evitar
descargas ilegales, o ser precavidos

con los productos con precios muy por

** Microsoft W

ERROR # MS-0x8024402(

Please call us immediately at

Security Warning: x

+1 (877) 573 9043 (Toll |8

Do not ignore this critical alert.

If you close this page, your comp
prevent further damage to our nef
Your computer has alerted us tha
Pomnographic Spyware and virus,
being stolen:

1.Face book Logins

2.Credit Card Details

3.Email Account Logins
4.Photos and documents stored o

You must contact us immediately so that our expert engineers
can walk you through the removal process over the phone to
protect your identity. Please call us within the next 5 minutes to
prevent your computer from being disabled or from any

information loss.

Call Microsoft

e +1 (877) 573 9043

age from creating addtional dialogues

- o x
Windows Detected Potential Threats
On Your Computer.

Windows Security Essentials was unable to
block the virus. Windows detected several
potential threats that will compromise your
+1 (877) 573 9043 privacy and harm your computer.
@ Emor Code: 0x8024402¢ , Windows couldnt
install the defintion updates.

More Information & Support Pleaze Contact

+1(877) 573 9043

debajo de su valor de mercado. llustracién 1°Pagina web fraudulenta con Pop Up”

https://malwaretips.com/

2.1.2 Tipos de Scam mas

frecuentes

No existe una clasificacion determinada de Scams, viene limitada por la capacidad
creativa de los estafadores y las oportunidades que les ofrece el medio sobre el que se
desenvuelven. Sin embargo, hay ciertos procedimientos que han sido mas efectivos que

otros y han generado una tipologia mas definida.

Por ejemplo, en la estafa del “Principe Nigeriano” se notifica por correo a una
victima, en el que se le hace creer que ha recibido una herencia de una cantidad de dinero
muy elevada. En correo en cuestion, se piden datos personales y una cantidad de dinero
para pagar los trdmites. La victima no recibe la herencia, pierde el dinero de los tramites y
da sus datos a ciber-delincuentes. Un tipo de estafa que, de ejecutarse, resulta de lo mas

efectivo.

Un supuesto premio de una loteria que nunca existid ha servido durante mucho
tiempo como gancho entre los estafadores y los datos personales de la victima, ya que
para recibir el supuesto premio se requiere informacién personal. Esta practica es similar
al Phising, uno de los fraudes mas comunes. Se pide a la victima que actualice una
informacion relevante dentro de una pagina fraudulenta y bajo cualquier pretexto. Esta

informacion acaba en manos de ciber-delincuentes y de sus bases de datos.

Existe una enrevesada practica que acaba con la victima como cémplice de las

estafas haciendo la labor de mulero bancario. La victima recibe una supuesta oferta de
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empleo en la que ha de gestionar traspasos bancarios de una cuenta a otra. Esto se usa
para blanquear dinero.

La ciber- | iwoa
Puede que no me conozcay p esté p por qué estd este correo electronico, écorrecto?
., En este momento pirateé tu cuenta (I - i 7engo pleno acceso a tu dispositivo! Te gnvio un correo electronico desde tu cuenta !
eX t O rS | O n fo rm a parte De hecho, coloqué un malware en el sitio web de videos para adultos (material pornogréfico) y usted sabe qué, usted visité este sitio web para divertirse
(ya sabe a qué me refiero).

Mientras estabas viendo clips de video,

d e |OS Scam. sunavegador de Internet comenzé a funcionar como un RDP (escritorio remoto) que tiene un registrador de teclas que me proporciond acceso a su pantalla
y también a su cmara web, Inmediatamente después, mi programa de software reuni6 todos sus contactos desde su Messenger, redes sociales y correo electrénico.
£Qué hice?

Generalmente UN@ | Hice unvideo de doble pantalk. La primera parte muestra el video que estabas viendo (tienes un buen gusto ya veces extrafo) y la segunda parte muestrala

]gtaban(’)n de tu cdmara web.
¢Exactamente qué deberias hacer?

. e x
Bueno, creo que $250 es un precio justo para nuestro pequefio secreto.

I nfo rm aCIO n falsa’ u n Realizaré el pago con Bitcoin (sino lo sabe, busque "cdmo comprar bitcoin™
en Google).

1 A Direccién de BTC: 10 Qnql

VI d eo d e CaraCter Sexual (Es muy sensible, asi que cdpielo y péguelo)

Nota:

H Tienes 2 dias para hacer el pago.
que no eXISte, 0 una (Tengo un pixel especifico en este mensaje de correo electronico, y en este momento sé que ha leido este mensaje de correo electronico).

sino obtengo los BitCoins, definitivamente enviaré su grabacién de video a todos sus contactos, incluidos familiares, compafieros de trabajo, etc.
Sin embargo, si pagas, destruiré el video inmediatamente.,

am e naza d e InfECtar el Sidesea pruebas, responda con "iSil" y enviaré tu grabacion de video a tus

3amigos

. Esta es la oferta no negociable, asi que no pierda mi tiempo personal y el suyo respondiendo a este mensaje de correo electrénico.
ordenador Sirven para | wposmaesiencisdol

iAdios!
extorsionar a la victima. llustracion 2 "Sextorsion" https://www.osi.es/
Generar una cadena de falsa informacién mediante un bulo puede considerarse
Scam si el medio de dicha cadena es electronico. Falsas noticias, correos masivos con
bulos, o incluso publicaciones en redes sociales. Toda propagacion de falsa informacion
gue conlleve un perjuicio o beneficio econémico para alguien entra en la definicién de

Scam.

Un tipo de estafa muy comdn que consiste en hacer creer a una persona que va a
recibir un reembolso por parte de una empresa que va a cerrar y con la que se contrato
un servicio que nunca existio. Es de los tipos de Scam mas complejos y efectivos que
existen en la actualidad. El estafador emplea artimafias para hacer creer que el reembolso
va a ser, accidentalmente, una cantidad mucho mayor de lo esperado y que ademas es
culpa de la victima. Todo esto tiene como objetivo que la victima devuelva el dinero que se

le ha dado de mas.

Uno de los ciber-delitos mas comunes es la suplantacién de identidad: El
Scammer se hace pasar por una organizacién, privada o publica, con el fin de obtener

dinero o datos personales.

Si la organizacion es privada, generalmente se emplea una artimafia en la que se
hace creer al cliente que tiene un problema con su ordenador y que la supuesta
organizacién que lo representa lo va a solucionar previo pago. Esto acaba con el ordenador
de la victima completamente infectado y perdiendo su dinero. Muchas veces, el estafador
se vuelve a poner en contacto con la victima para repetir el proceso. Este es otro de los
tipos de Scam mas complejos, dada la dificultad de ciertas personas para entender si es

un timo o no. Suele conocerse como Fake Tech Support Scam.
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Si la organizacion es publica, generalmente un delito fiscal que nunca se cometio
sirve como pretexto para estafar a alguien. Se representa a una entidad ya sea un cuerpo
de seguridad o hacienda, para hacer pagar un supuesto delito fiscal, o para comprar la
nacionalidad del pais donde reside una victima inmigrante. Estas practicas estan
relacionadas con la ciber-extorsion, ya que el procedimiento es muy similar al conllevar una

amenaza de por medio.

2.1.3 FEormas de cobrar una estafa

¢, Como es posible que se pueda cobrar una estafa con tanta facilidad? La respuesta
viene dada por las caracteristicas de los principales métodos de cobro. La dificultad para
rastrear el destino o los bucles que ciertas politicas de privacidad generan son algunos de

los factores que hacen efectivo un método de pago en una estafa.

Para comenzar hablamos de PayPal como una de las mas seguras formas de pago
gue existen hoy en dia. Protege al usuario de falsificaciones, no entregas o entregas en
mal estado entre otros. Sin embargo, es un método de pago que tiene trabas para obtener
el reembolso de un producto que no ha llegado. Asi pues, se aprovechan de las politicas
de privacidad de ciertas empresas de transporte, enviando un cédigo de seguimiento de
envio de un producto que ya se ha entregado como respuesta a una denuncia de una
persona estafada. Debido a las politicas de privacidad de las empresas de transporte no
se pueden dar datos de los nimeros de seguimiento de los envios, por lo que la persona
estafada queda totalmente desprotegida (KGW, 2020). Ademas, muchos de los Scams a
los que las victimas se exponen no dejan huellas ni pruebas del mismo, por lo que puede

utilizarse como método de cobro en los Scam mas silenciosos.

La dificultad para rastrear las transacciones con Bitcoin, o las operaciones con
tarjetas regalo de diferentes empresas las convierte en otro método de transaccién segura
para el Scammer. Una vez realizada la transaccion del Bitcoin o el cobro del codigo de la
tarjeta regalo no se puede obtener un reembolso y deja a la victima desprotegida ya que
las empresas no toman responsabilidad de las transacciones y generalmente los delitos se
producen con origen en paises donde la actividad delictiva es moderada o alta y es dificil

gue una denuncia progrese.

Por dltimo, los servicios de transferencia de dinero son otro de los métodos mas
dificiles de rastrear ya que son transacciones que se realizan sin necesidad de dar datos
reales y son lo mas parecido a las transacciones de efectivo (FTC How Scammers make
you pay, 2018). Uno de los servicios mas conocidos de transferencia de dinero es Western
Union. Permite enviar dinero desde una tarjeta de crédito o débito a cualquier pais del

mundo y que el destino de la transferencia reciba su dinero en metélico. Esto imposibilita
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la rastreabilidad del dinero una vez efectuado el pago. Ademas, las transferencias en
efectivo tardan pocos minutos en poder cobrarse.

¢ Como desea recibir el dinero el destinatario? Resumen

Importe de 3,000.00 EUR

transferencia

@ Tarifa de’ +4.90 EUR
transferencia

EFECTIVO® CUENTA BANCARIA

Total de la 3,004.90 EUR

transferencia

Total El destinatario recibe
3000.00 EUR
¢ Coémo quieres pagar? *

Trustly

Tarjeta de crédito o Transferencia bancaria
débito’ instantanea

Tiempo de entrega:! En minutos

En minutos® Tiempo de entrega
Tarifa®4.90 R Tarifa : NA

llustracion 3 “Western Union”. Obtenido de https://www.westernunion.com/es/es/web/send-
money/start

En la ilustracion 3 podemos observar que Western Union permite enviar dinero en
cuestion de minutos, en funcién de la disponibilidad de la moneda, horarios de oficina
donde va a cobrarse el dinero en funcién de la zona horaria del pais donde se recibe el
dinero, normativa, dias laborales y festivos de dicho pais etc. Esta captura de pantalla se
ha obtenido de la propia pagina web de la empresa, con un usuario creado exclusivamente

para comprobar esta funcién y registrado apenas unos minutos antes de tomar la imagen.
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3 FUNCIONAMIENTO DE LAS ORGANIZACIONES DE SCAM

Supongamos que residimos en un pais subdesarrollado o en vias de desarrollo,
donde los indices de delincuencia son elevados, donde los cuerpos de seguridad no dan
abasto o su complicidad con la delincuencia es alta. Supongamos también que a esto se
le suma que el pais donde habitamos posee una poblaciébn muy bien formada en
informatica. Y por Gltimo supongamos que poseemos una pequefia empresa, una agencia
de viajes o algun tipo de empresa que requiere una, o varias oficinas. Estamos ante una
oportunidad de negocio ilegal que puede mover varios millones de euros en un afio, gracias

al desconocimiento de la gente, a los vacios legales, y a la carencia de valores éticos.

Esto es lo que debié pensar Amit Chauhan, CEO de Faremart Travels®. Con una
pequeiia oficina en la parte trasera de su edificio principal en Nueva Delhi, se dedicaba a

estafar millones de ddlares a victimas residentes en EEUU, Australia o Reino Unido.

Esta red de estafas fue desmantelada gracias al Youtuber Jim Browning y a la
BBC. Gracias al “reverse-hacking®” del primero y la persecucion mediatica de la cadena,
se han elaborado dos de los mejores documentales que nos pueden ayudar a entender

cdmo funciona una red de Scammers (BBC, 2020) (Jim Browning, 2020).

En este texto haremos un simulacro de plan empresarial poco convencional, para
entender como funcionan algunas de estas organizaciones, y sobre todo la enorme

cantidad de recursos que se pueden emplear para estafar a alguien.

3.1 Formando una organizacion criminal de estafas online

El primer paso para iniciar una actividad delictiva online, es poseer un pretexto
empresarial bajo el cual ampararse. Como podemos comprobar en el documental de Jim
Browning o en el reportaje de la BBC, una agencia de viajes puede ser un motivo perfecto
para realizar operaciones delictivas encubiertas, sin embargo, cualquier tipo de actividad
gue justifigue unos ingresos y cuente con una oficina puede servir como coartada para

operaciones relacionadas con el Scamming.

I Faremart Travels es una agencia de viajes que ha sido empleada como empresa pantalla
de una organizacién de Scammers en la India de la cual Amit Chauhan, cerebro de la operacion
ilegal, era supuesto CEO.

2 Practica que consiste en dejar que un hacker se conecte a un ordenador con el fin de
invertir el proceso y entrar en el ordenador de dicho hacker.
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No debe ser una empresa de gran tamafo, y no debe generar una cantidad de
ingresos excesivamente vasta, ya que el tamafio puede volverse en contra de la
organizacion. En Espafia una pequefia empresa cuenta con una serie de factores uno de
los cuales es tener una facturacion anual de menos de 2 millones de euros. Esta cifra es lo
suficientemente pequefia como para no levantar sospechas y lo suficientemente grande
como para llevar una lujosa vida, ya que se preveén altos indices de beneficio. Por lo tanto

NosS moveremos en unos ingresos cercanos a esta cifra.

Por otro lado, seria conveniente cesar actividad de la empresa coartada cada dos
0 tres afios, iniciando una nueva actividad empresarial bajo la que ampararse. De esta
manera podremos eliminar algunos de los rastros de actividad delictiva que hemos

generado con el paso del tiempo.

Se debe considerar el pais desde el cual va a operar la organizacion. Hay una serie

de factores a considerar:

Salarios del pais
Formacién de los ciudadanos

Lenguas habladas

N

Incidencia de los cuerpos de seguridad del pais

El pais ideal para una oficina de Scams es aquel que posee salarios bajos,
ciudadanos con buena formacién en informatica, se hablan numerosas lenguas y la

seguridad del pais no es elevada.

En funcidn de dichos factores podemos considerar la India como un buen candidato
si el objetivo de las estafas son los ciudadanos de habla inglesa. Tunez puede ser un
candidato 6ptimo si las estafas tienen como destinatario paises de habla francesa, idioma
bastante extendido por Europa. Para estafas cuyo objetivo sean paises de habla espafiola,

los paises sudamericanos en vias de desarrollo son una buena localizacién geogréafica.

Estos tres idiomas se encuentran entre los 5 idiomas mas hablados en el mundo,
siendo el inglés el ocupante del primer puesto, el espafiol del cuarto, y en quinto lugar el
francés. Son idiomas que se hablan en paises desarrollados, que van a ser el objetivo de

éstas estafas.

Para el ejemplo de organizacion hemos elegido la India. Cuenta con una muy alta
formacion tecnolégica entre sus habitantes, la actividad delictiva es moderada (Numbeo
Criminalidad en la India, 2020) y el inglés es uno de sus idiomas oficiales, hablado por la

mayoria de habitantes.
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3.2 Estructura organizativa

3.2.1 Qrganigrama

Al ser una empresa de tamafo pequefio no es conveniente tener demasiados

niveles en el organigrama.

Un director de operaciones, propietario del negocio, en el puesto mas alto. Se
encargaria de una serie de actividades como el reclutamiento, horarios, disefiar las
operaciones de estafa, administrar las formas de cobro, blanquear dinero y procurar que la
actividad sea lo mas silenciosa posible a ojos de los cuerpos de seguridad. Este tipo de
negocio requiere de contactos en el mundo de los Scams, por lo tanto, ademas del capital
y el plan de accién, convendria que fuera una persona con dichos contactos, que formarian

parte de las dos siguientes secciones del organigrama.

Los jefes de operaciones colaborarian en ciertas actividades con el director de
operaciones y tomarian acto de presencia en las oficinas. Serian encargados de disefiar
de manera mas practica las operaciones, elaborando los falsos correos, programas para
robar datos, dosieres de formacién para los empleados, de buscar soluciones a diferentes
problemas como el uso de VOIP o los programas de control remoto y en segundo plano
realizarian una actividad de control a los empleados, asegurando los cobros de las estafas
y evitando actos de traiciébn. Conviene gue estos jefes de operaciones sean personas de
confianza del director y que tengan altos conocimientos de informética. Dado que los turnos
van a ser de 12 horas, diurno y nocturno cuadraria tener dos empleados para el turno de

mafiana y uno para el turno de noche.

Por ultimo, los empleados base se encargarian de poner en practica las estafas y
en segundo lugar de colaborar con el disefio de las mismas, creando sus propias cuentas
falsas de correo, aprovecharse de las versiones de prueba de los programas que pudieran
ser necesarios y recopilando y organizando informacién de las personas estafadas. La cifra

gue cuadra con los objetivos econdmicos es de unos 50-60 empleados
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D | re CtO r d e ePropietario del negocio

eReclutamiento, horarios, disefiar estafas, administrar

0] p erac | ones formas de cobro, blanqueo de dinero.

Jefe d e *En turnos de 12 horas, 3 jefes de operaciones.

eControl de los empleados, disefio de estafas, labores
informaticas de caracter complejo, cobrar tarjetas regaloy

O p e ra C I O n es altas cantidades de dinero.

eTurnos diurno y nocturno con cierta libertad de horario.

E m p I ea d (@) eEntre 50 y 60 empleados.

ePuesta en practica de las estafas.

3.2.2 Horarios

Dada la naturaleza del negocio, no se pretenderia siquiera rozar la legalidad en
ninguno de los aspectos. Hablar de derechos laborales es elucubrar con fantasias en un
negocio delictivo, sin embargo, es conveniente que los empleados gocen de cierta libertad
para evitar actos de traicibn como contactar con los cuerpos de seguridad. Si bien existiran
herramientas de extorsion dentro del mundo delictivo para evitar estos casos no
corresponde tratarlas en este texto. Ademas, estamos comparando las practicas de estafa
online con el mundo empresarial mas genérico. Por tanto, la mejor solucién para evitar
conflictos y hacer de estas practicas lo mas parecido a una empresa al uso, seria

conveniente que los empleados estuvieran contentos y motivados.

Un detalle a considerar seria la existencia de horas puntas en determinados
momentos de determinados dias o épocas. Es labor de la direccion y de los jefes de
operaciones determinar cudndo va a haber estas horas puntas. Por ejemplo, fines de
semana, vacaciones, etc., prestando especial atencién a las zonas horarias de los paises

a los que pertenecen las posibles victimas de la estafa.

Para hacer que los empleados base se sientan lo mas a gusto posible dentro de la
empresa van a gozar de bastante libertad, dentro de su correspondiente turno y en funcion
del rendimiento en la oficina. El principal aliciente que podrian tener los empleados a la
hora de realizar horas es que cobrarian en funcion de los ingresos, como veremos en el
siguiente punto. No se puede concretar un numero de horas determinado, sin embargo, un
empleado con rendimiento bajo deberia estar 8 horas diarias minimo, con el objetivo de

usar ciertas horas de oficina para seguir formandose, aprendiendo de otros empleados mas
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expertos, y siempre con el fin de aprender y mejorar. EI nUmero de dias por semana podria
variar también en funcién del rendimiento, pero convendria que los empleados trabajaran
5 dias a la semana y que los fines de semana, dado que se presupone un mayor indice de
actividad, estuvieran presentes en la oficina. Por otro lado, existirian dos turnos; diurno y
nocturno. Los empleados rotarian, aunque en funcién de rendimiento y preferencias se

podria considerar dar estabilidad a ciertos empleados.

Para los jefes de operaciones se dividiria el trabajo en turnos de 10 horas 5 dias a
la semana, haciendo que coincidan 2 en cambios de turno. Aunque principalmente se
dedicarian a labores de control, podrian usar las horas en las que coincidan dos para que
uno realice las labores de control, y otro se dedicara a las tareas de disefio de estafas
(correos falsos, programas de sustraccion de datos, etc.). Aunque se presupone que este
puesto deberia poder desempefiar ambas labores al mismo tiempo, se puede evitar que
se acumulen tareas o que el control a determinadas horas puntas sea ineficaz. Conviene
ademas realizar una reunion entre la direccion y los tres jefes de operaciones una vez cada
dos semanas para evaluar las diferentes actividades, rendimientos, disefiar nuevas
estafas, etc. Respecto a la carga de horas, pueden parecer muchas, pero el salario

resultaria lo suficientemente elevado como para que compense la carga de trabajo.

3.2.3 Salarios

Con el fin de evitar que los empleados no realizasen su tarea de manera adecuada,
cobrarian en funcién de los ingresos que obtuviesen. Vamos a evaluar algunas de las cifras

gue ya hemos barajado.

e Se pretende obtener unos ingresos entorno los dos o tres millones de
euros.

e Elnumero de empleados es de aproximadamente 50-60, con 3 jefes de
operaciones.

e EI SMI de la India, pais donde seria ideal realizar este tipo de negocio, es

de 2990 rupias, 41.2 euros al mes, 494 euros anuales (DatosMacro, 2020).

En vista de los datos obtenidos, en caso de obtener unos ingresos de 3 millones de
euros con 60 empleados, se obtienen unos ingresos de 50000 euros anuales por
empleado. Una cifra de comisién del 10% para los empleados les dejaria con un salario
diez veces superior al SMI de su pais, y casi tres veces superior al PIB per capita
(DatosMacro PIB, 2020). Logicamente esto variaria en funcion del rendimiento, pero en
cualquier caso dejaria a los trabajadores en una situacion econémica favorable. Se

evaluaria corresponder con algun bonus a los empleados ejemplares.
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Para los jefes de operaciones la cifra seria mucho mayor. Un 5% del total de
ingresos paracadauno de los jefes de operaciones daria un salario mas que suficiente

para la carga de trabajo y las habilidades de los mismos (150.000 €).
Estas cifras se justifican por dos motivos principales:

1- Los jefes de operaciones son personas cercanas al director o propietario, y
aunque el segundo es el que va aportar el capital, se presupone que el negocio
esta articulado por estas cuatro cabezas pensantes.

2- Aunque proporcionalmente el salario de los empleados dista de los jefes de
operaciones, es un salario superior a la media del pais y ademas varia en
funcién del rendimiento por lo que se puede obtener mucho mas que los 5000
euros de media que se estima por empleado si el rendimiento es elevado. Por
otro lado, no se requiere excesiva formacion; informatica nivel usuario y seguir
el programa de formacion creado por la propia empresa, mientras que los jefes
de operaciones requeriran altos niveles de informatica y conocimientos del

mundo de las estafas online.

SMI 494 €
PIB P/C 1694,61€
SALARIO (Media estimada) 5000€

Tabla 1 “Salario de empleados-Salarios India”

En definitiva, esto dejaria un beneficio del 75% sin los costes de operaciones. Mas
adelante consideraremos algunas de estas cifras como el alquiler o montaje de puestos de
trabajo, y quedarian por evaluar otras cifras como los suministros, bonus, o gastos que

puedan servir para ocultar la actividad delictiva (Blanqueo, sobornos, etc.).

3.3 Perfil del estafador

Los delitos tipo estafa online se aproximan bastante a lo que popularmente se
conoce como delito de guante blanco. No conlleva violencia o intimidacion, no se puede
determinar que es un delito hasta que ya es demasiado tarde como para ponerle un
remedio facil y generalmente quien realiza dichos delitos queda impune. Dentro de las
caracteristicas que puede reunir un delincuente de guante blanco (Camara, 2020) hay tres
gue rednen todas las personas participantes en un Scam, tanto los rangos superiores como

en los inferiores:
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1- Carisma: imprescindible para manipular a las victimas en ciertas situaciones
del Scam. En un momento en el que la victima dude de la legitimidad de la
operacion a la que se esta exponiendo, una persona carismatica puede dar la
vuelta dicha situacion. En los puestos mas altos, el carisma es esencial para
convencer a los participantes de una estafa de que dichas practicas son
excusables dada alguna circunstancia, como que el pais de origen de la persona
estafada es excesivamente mas rico que el pais de donde procede el Scammer.

2- Falta de integridad: la carencia de integridad explica que una persona cometa
hechos reprobables sin la hecesidad de sentirse afectado por ello.

3- Falta de conciencia social: la ausencia absoluta de conciencia colectiva.
Generalmente los Scammers usan a personas vulnerables para sus delitos,

como veremos en el punto 3.3.

A la hora de reclutar a los empleados conviene ser bastante meticulosos debido a
los problemas que pueden surgir por contratar a un posible topo o alguna persona que
pueda, desde dentro, denunciar la actividad. Lo ideal es que toda la red estuviera formada
por personas de confianza del propietario o de los jefes de operaciones, y en ultima
instancia, personas proximas a los propios empleados. En caso de que sea una persona
completamente ajena a la organizacion, conviene que haya un historial delictivo previo para
evitar gue gente honesta, con valores, o integridad se unan a la organizacion, ya que serian
los principales focos de traicion a la organizacion. Por tltimo y no menos prescindible, cierto
conocimiento informético es necesario para entrar a la organizacion, requiriéndose un

conocimiento superior para jefes de operaciones de la organizacion.

3.4 Perfil de la victima

Al no estar cerrados a un solo tipo de estafas, el perfil de la victima puede variar.
Hay una caracteristica que si debe reunir de manera imprescindible un delito de estafa
online; carencia de conocimientos de informética. Generalmente las personas de
avanzada edad, expuestas en mayor medida a las dificultades del avance tecnolégico, son
la mejor victima para un Scam. Los delitos de extorsion pueden funcionar bien con victimas
con mayores conocimientos informaticos por la inseguridad que genera a la misma, sin
embargo, en este simulacro empresarial se pretende emplear técnicas mas sofisticadas y

engafnosas.

Si se pretende suplantar a una agencia de inmigracion, l6gicamente se requiere una
victima de procedencia extranjera. Para otras actividades, como el denominado Fake Tech
Support Scam o los falsos reembolsos, la victima ideal es de avanzada edad, habita en un

medio rural o extrarradio y no esta al corriente de las novedades tecnoldgicas.
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Por otro lado, las personas vulnerables tienden a ser més faciles de engafar. Las
personas en un estado animico negativo suelen responder favorablemente a ciertos
intentos de persuasion y se sienten mas motivados a procesar informacion positiva (Norris,
Brookes, 2020). Es por este motivo que, cuando un Scammer detecte que una posible
victima se encuentra en una situacion animica desfavorable, recurra a trucos de
manipulacién emocional. Un simple “lo esta haciendo muy bien”, “es usted muy inteligente”,
“su voz suena mas joven”, etc. puede resultar determinante para convencer a una victima.
Si analizamos con cautela los ejemplos de Scambaiting® que existen por internet, cuando
un Scammer detecta que una victima puede estar en una situacion animica desfavorable,
recurre a estas medidas para ganarse su confianza. En casos muy extremos cuando la
supuesta victima simula demencia o0 algun trastorno similar, o una situaciébn de gran
soledad, los estafadores realizan un chantaje emocional bastante extremo, preguntando al

supuesto estafado si puede tratarle de madre/padre o diciendo que se han enamorado.

3.5 Herramientas empleadas

Hay muchas similitudes entre una oficina de estafas online y un “call-center”. Tanto
en el aspecto fisico como en el virtual son muy similares. Si bien, esto no es de extrafiar
por que la gran parte de los Scammers se hacen pasar por centros de llamada de diferentes
empresas para realizar su actividad. Los Scams en los que se interactla via llamada
telefénica tienden a realizarse de manera colectiva en una oficina. Este tipo de practicas
son habituales en las estafas de reembolso o suplantacion de identidad a organizaciones,

explicadas en el punto 2.1.2

3.5.1 Eisicas

El primer aspecto a tener en cuenta es el nUumero de puestos de trabajo que
necesitariamos, entendidos como el conjunto de elementos fisicos y virtuales que se van
a emplear para la ejecucion de la actividad. Como bien observamos al analizar la estructura
organizativa, el nimero de empleados seria aproximadamente de 30 por turno y habra
dos turnos. Por lo tanto, precisariamos de 30 espacios individuales provistos de
ordenador, silla, cascos y micréfono. Para los jefes de operaciones seria conveniente una
pequefia oficina individual, asi como un puesto en la zona de trabajo para realizar las

labores de control.

3 Practica que consiste en contactar de manera deliberada con un Scammer con la intencién
de realizar “reverse hacking”, humillar al estafador, o simplemente dar a conocer el funcionamiento
de los Scam.
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A mayores, y teniendo en cuenta que se realizaran jornadas de hasta 12 horas,

convendria procurar de un area de descanso para los empleados.

El precio de una oficina de estas caracteristicas en una zona comercial oscila entre
las 25000 y 30000 Rupias mensuales en Nueva Delhi, aproximadamente 300-350 euros.
Por lo que se puede observar en las diferentes inmobiliarias tienden a ofrecer puestos de
trabajos ya amueblados o incluso con ordenadores. En cualquier caso, existen empresas
especializadas en amueblar espacios para transformarlos en call centers. En Espafia, 3C
Equipamientos ofrece precios desde 125 euros por puesto de trabajo y en la India

presumiblemente serdn mucho mas baratos.

Respecto al equipamiento informético, comparando precios en las principales
empresas de suministros de informética como MediaMarkt o PC Componentes observamos
gue podemos equipar un puesto de trabajo proveyendo de PC de gama oficina, monitor y
cascos por aproximadamente 500 euros. Para los ordenadores de los jefes de operaciones
convendria subirles de gama y adquirir al menos tres de gama alta, lo que supondria un

gasto de unos 1500 euros cada uno.

Tabla 2 “Herramientas fisicas para una oficina de Scams (Sin alquiler)”

Herramienta | PC Oficina PC Alta Gama Mobiliario

P/U 500 1500 125

Unidades 30 3 30

Total 30000 4500 7500
3.5.2 Virtuales

Respecto a las herramientas virtuales podemos clasificarlas en dos: internas y
externas. Las internas son las que debe disefiar la propia organizacion y estan destinadas
a robar datos o a falsificar documentacion. Las externas son las han de proveer a la

empresa para que funcione correctamente.
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3.5.2.1 Internas

Comenzando por las internas vamos a destacar los programas, correos y paginas
web falsas, asi como el software destinado a robar datos. La idea es que en ambos
casos sean los jefes de operaciones quienes disefien y programen estas herramientas ya
gue van a ser ellos, en coordinacion con el alto mando, quienes disefien las estafas que se

van a realizar.
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se podrian emplear en los casos

llustracion 4 "Fake-mail Amazon" blog.malwarebytes.com “Fake Tech Support Scam’.
Estos programas, ademas de

suplantar a un auténtico antivirus o un programa de soporte informatico, pueden emplearse

para robar datos, es decir, lo contrario de lo que puede suponer la victima que va a ocurrir.

Las paginas web falsas también son una herramienta Util en muchos casos,
aungue son mas faciles de detectar gracias a los protocolos de seguridad y a la dificultad

de suplantar el dominio.

Por ultimo, destacamos que uno de los objetivos mas importantes del Scam es
entrar en el ordenador de la victima con la intencion de robar datos, cuentas y contrasefias.
Una vez logrado esto, conviene tener un programa creado por la propia organizacion que

pueda realizar esta tarea.

3.5.2.2 Externas

Una de las herramientas imprescindibles en cualquier call center de llamadas
internacionales es una VOIP (Voice Over IP). Es una categoria de hardware y software
gue permite llamadas telefénicas a través de internet y permite llamadas internacionales a
cualquier pais a precios mas proporcionados que cualquier proveedor de telefonia
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(TechTerms, 2020). En la mayoria de casos los proveedores
tienen tarifas de entre 1 a 3 céntimos el minuto para
diferentes paises de habla inglesa, que serian el objetivo
geografico de la organizacion. Ademas, en la mayoria de

los Scams se pretende que sea la victima quien llame al
estafador y no al revés. Por otro lado, la manera mas
sigilosa y barata de realizar llamas via VOIP es usando
programas que usen un servidor propio como XLite, no
solo por seguridad y por precio, sino por el hecho de que
es mas facil piratear este tipo de software y asi evitar

pagar o dar datos.

Otra herramienta crucial para realizar una actividad

llustracién 5 “Software X-Lite”

de este tipo es un software de control remoto de
ordenadores. El ejemplo mas comin es TeamViewer (TVW), sin embargo, hay otros
programas que se pueden emplear de manera mas eficaz dado que TVW ha incluido o
eliminado en su software herramientas que dificultan la practica de Scams. Un software
bastante comin es Zoho Assist, que permite el bloqueo del teclado y el ratén del
ordenador que esta siendo controlado, asi como la ocultacion de lo que se estd haciendo

en el ordenador mediante una pantalla en blanco aun en la versibn de prueba.

7OV Assist | Asistenciaremota  Accesodesatendido  Informes  Configuracién Suversion de prueba vencer... [[COMPRARAHORAY | [l Midepartame.. ~ &,

® Acceder a pantallaremota O Compartir mi pantalla

Contactos
Para acceder a la pantalla de su cliente remoto parasolucionar problemas.

EMPEZAR AHORA PROGRAMAR

Sesiones Historial Favoritos

Fechay hora Tema Tipode sesidn Cliente

| ETE SRS A |

llustracion 6 “Version de prueba de Zoho Assist”
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Check out what's possible with TeamViewer - Remote Control

5 reamiewer

loin or initi

Rermoie conirol

in the Unattended Access O Fia wasie Enter the TeamViewer
12 of another device
u. =) GLart TeamWaewer wath Wit ow here 1o nemotely
| Aatign diic: [0 #00un IR
L Grant eary Jress

llustracion 7 “Cémo usar TeamViewer”. https://www.teamviewer.com/es/documentos/

3.6 Procedimientos

3.6.1 Creacion del negocio

Una vez dispuestas las herramientas fisicas, toca realizar la parte intelectual del

negocio. El procedimiento sera el siguiente:

Las dos primeras semanas se elaborarian planes de accién, maquetas de las
estafas que se van a realizar, planes de formacién para los empleados y reclutamiento de
los mismos, disefiar los programas y web falsas destinadas a sustraer datos o poner en
marcha los sistemas VOIP en los ordenadores. En definitiva, toda tarea que sea necesaria
para llevar a cabo la actividad. Estas tareas serian a realizar por los jefes de operaciones

y el director o propietario.

Los planes de formacion deberian incluir el uso de todas las herramientas que van
a emplearse, procedimientos, tipos de Scam y herramientas psicologicas. Se parte de la

base de que los empleados tienen un nivel usuario de informatica

La terceray cuarta semana estaria destinada a formar a los empleados mediante

los programas previamente disefiados. Para los empleados que pudieran entrar en el
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futuro, se dispondria de programas especificamente disefiados para realizar desde el hogar

o0 de manera individual.

* Disefiar planes de formacién
e Crear maquetas de las estafas
® Programar y preparar el software a

NEERE
emplear en cada ordenador
1 - 2 ¢ Configurar sistemas VOIP

* Reclutamiento

* Formacién presencial de los empleados
ya reclutados

e Disefiar planes de formacién para futuros
empleados

3.6.2 Ejecucion de las estafas

Una vez realizado esto, podemos estudiar como va a ejecutarse la estafa desde el

comienzo hasta el final. Vamos a dividir el acto de estafa en 7 pasos:

El primer paso es buscar el contacto entre los Scammers y la victima. Correos
masivos, publicidad mediante ventanas emergentes, bases de datos ilegales, etc. Esto
posiblemente incurra en gastos de operacion, pero dado el alto indice de beneficio no
deberia suponer ningln problema. A mayor gasto en este paso, mas posibles victimas y

por tanto mayor probabilidad de éxito.

Una vez establecido el contacto con la victima, el segundo paso es realizar el acto
de estafa como tal que ya hemos estudiado en el capitulo 2.1.2 empleariamos los tipos de
estafas en funcion de diferentes condiciones, generalmente basadas en la informacion que
tenemos de la victima. Ya fuese mediante falsa asistencia técnica, falsos reembolsos,
extorsion, o cualquiera de las artimafas posibles, el objetivo es que la victima haga un

pago mediante cualquiera de las formas estudiadas en capitulo 2.1.3.

Este pago da lugar a la tercera fase de la estafa, que es el cobro de la misma. En
caso de ser cantidades pequefias seran los propios empleados quienes se encargaran de
cobrar e ingresar el dinero con los diferentes medios que haya a disposicion. La excepcion
la encontraremos en las claves de las tarjetas regalo, que habran de ser canjeadas por los

jefes de operaciones, que ademas se encargaran de cobrar cantidades elevadas y
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gestionar la contabilidad de los pagos para las futuras comisiones. Por lo tanto, todo pago
debe ser comunicado al jefe de operaciones que esté presente durante ese turno.

En cuarto lugar, la contabilidad. Se llevara mediante dos hojas de calculo. La
primera para contabilizar las estafas por cantidad y semana con el fin de calcular la
comision para cada empleado. La segunda hoja tiene como misién registrar hora, fecha y
datos tanto de la victima como de la estafa para evitar mal entendidos con los empleados
y para estudiar horas punta, efectividad de las diferentes practicas y otros datos que
puedan ayudar a mejorar las operaciones.

En quinto lugar conviene realizar tareas de blanqueamiento de capital mediante
muleros bancarios mencionados en el capitulo 2.1.2 o usar otras técnicas como la compra
de joyas, inmuebles, o el uso de la sociedad pantalla a la que habriamos recurrido para
crear la organizacion delictiva. El dinero blanqueado se utilizaria para pagar a los jefes de

operaciones ademas de ser el dinero que conservaria el director o propietario.

En sexto y dltimo lugar, el método de pago a los empleados base seria en
metalico con el fin de reducir la rastreabilidad del dinero, por lo tanto al menos del 10% de
los ingresos se transformarian en efectivo. Los pagos a los empleados se harian

semanalmente.

eToma de contacto con la victima.
eCorreo, ventanas emergentes, beases de datos, etc.

eActo de estafa.
eFalsa asistencia técnica, falsos reembolsos, extorsion, etc.

*Cobro de las estafas con los medios de pago mencionados en el capitulo 2.1.3.

eEmpleados cobran pequefias cantidades. Jefes de operaciones cobran grandes
cantidadesy tarjetas regalo.

eContablidad. Mediante dos hojas de calculo.
ePrimera hoja para los datos econémicos de las estafas.
» Segunda hoja para otros datos (fecha, hora, pais, nombre de la victima, teléfono,etc.).

5 eBlanqueo de dinero.
eSociedad pantalla, compra de inmuebles, joyas, etc.

eRepartir comisiones.

eTransformar 10% de dinero en efectivo pars pagar a empleados. Jefes de operaciones
cobran mediante dinero blanqueado

Tabla 3 “Procesos de un Scam”
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4 NETWORK MARKETING, LA ESTAFA LEGAL.

Uno de los mayores retos a los que se enfrenta el consumidor en internet es
diferenciar una estafa de algo que no lo es. Por eso, algunos de los tipos de Scam de los
gue hemos hablado se mueven en un marco de “pseudo-legalidad” oculta entre artimafas
financieras, econdmicas o sociales que permiten al Scammer tomar la ventaja en el acto
de estafa. Sin embargo, ninguno de los Scam anteriormente tratados trabaja amparado por
la ley.

El Network Marketing o Marketing Multi-Nivel (MLM) es un modelo de
comercializacién que consiste en crear una red de distribucion a partir de los propios
clientes. Con grandes facilidades de entrada, requiriendo baja inversion inicial y un plus
economico para el reclutador, es una manera muy eficaz de incrementar la red de

distribucion de la empresa.

Histéricamente el Network Marketing nace en los afios 30 de la mano de Nutrilite*,
gue convierte a sus clientes en distribuidores, incrementando el efecto penetrante de la
recomendacién durante el proceso de venta y aumentando su red de distribucion. El matiz
gue convierte a esta empresa en el primer exponente de Marketing Multi-Nivel es que los
distribuidores que asocien a un cliente a la cadena, recibirian una comision por las ventas

de su asociado.

En los afilos 70 comienzan las primeras regulaciones. La mas importante, en 1979,
viene de la mano de la Comisidon Federal de Comercio que marca bajo sentencia que el
Network Marketing es un modelo de negocio legitimo. Durante los afios 90 empiezan a
surgir las primeras regulaciones en otros paises, que demandan un marco legal para
empresas de este tipo. Hoy por hoy, gracias al impulso que han dado las redes, el Network
Marketing ha crecido de nuevo. Esto acompafiado de la regulacion ya existente en mas de
150 paises, ha generado un nuevo e importante proceso de expansion de este tipo de

empresas (Liderando tu futuro, 2020).

De forma paralela ha existido el Marketing Piramidal. La principal diferencia entre
el Network Marketing y este es que en piramidal no existe un producto o existe con un
papel residual. Se basa en reclutar mads y mas gente a la cadena de distribucion,
aprovechando la inversion inicial de los nuevos miembros para obtener ganancias en la

parte mas alta de la piramide de mando. Ademas, los puestos de mando mas altos pueden

4 Empresa dedicada al mercadeo de productos de nutricion y vitaminas. Vende a través de
Amway, organizacién dedicada a la formacion de empresarios independientes que participen en
sistemas de distribucion MLM.
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“‘comprarse” a precios generalmente desorbitados. Este tipo de practica es ilegal, y es una
de las principales fuerzas que llevaron a la Comision Federal de Comercio a regular el
Network Marketing.

En conclusion, podemos decir que un negocio en el que existe un producto y en el
gue no hay obligacion de reclutamiento, no tiene por qué ser un negocio sostenible. Por lo
tanto aunque no sea un tipo de negocio piramidal, e MLM puede resultar tan dafiino como
el Marketing Piramidal.

Vamos a estudiar dos ejemplos de empresas que emplean el sistema MLM para
analizar este tipo de negocios con la intencién de considerarlos 0 no un Scam encubierto.
Las practicas piramidales ya han sido reguladas y han sido consideradas estafas. Sin
embargo, ¢es un sistema de distribucion como el MLM legitimo y sostenible? Vamos a dar

respuesta a esta pregunta.

4.1 El caso de Herbalife

Estamos ante una compafiia de nutricién nacida en febrero del afio 1980. Nace del
maletero del vehiculo de Mark Hughes, desde el cual vendia programas de control de peso.
Hoy por hoy factura miles de millones de euros, siendo la cifra de facturacién en 2018 de
4323 millones de euros (Economista, 2019). Cuenta con grandes firmas publicitarias, esta
en un proceso de expansion constante y ataca un mercado que guarda mucho potencial;
la salud y la nutricién. En definitiva, es una empresa que ha alcanzado su madurez, con la
sensacion de que no baja la guardia y sigue reinventandose para no perder su privilegiada

posicién en el mercado.

Herbalife ha empleado el modelo de distribucion MLM para vender sus productos.
Esto ha provocado que se le acuse de ser una estafa piramidal encubierta. Para comprobar

la veracidad de las acusaciones vamos a analizar la red de distribucién de la empresa.

4.1.1 Qrganigrama de la empresa

Uno de los factores que determina la sostenibilidad de un negocio es la fortaleza y
coherencia de su organigrama, reflejado en el Plan de Marketing de la propia empresa.
Para comenzar el analisis vamos a estructurar la base de la piramide de mando, los

primeros puestos del organigrama se distribuyen de esta manera:

ANALISIS DE LAS PRACTICAS FRAUDULENTAS EN LAS REDES

Gallego Moro, Victor Péagina 27



e
NN gy
FACULTAD DE COMERCIO
Universidad de Valladolid

Miembro de
Herbalife
Nutrition

W

HERBALIFE
NUTRITION

Equipo de
Expansion
Global

1.000 Puntos de
Rovalties en3
meses consecutivos

ventas.

Senior
Consultant

)

HERBALIFE
NUTRITION

Al menos 500
Puntos de
Valumen
acumulados en
1

mes

Equipo
Millonario

4.000 Puntos de
Royallies en 3
meses consecutivos

Constructor
de Exito

W

HERBALIFE
NUTRITION

Comprados
Personalmente
an un solo
pedido®

N

HERBALIFE
NUTRITION

2500 Puntos
de Volumen
acumulados en
un pericdo de
entre 1y3
mesas; todos
los
pedidos deben
comprarse
directamente a
Herbakfe
Nutrition *

Supervisor

4.000 Puntos de
Volumen (VP)
en
1 meso4.000
acumulados a lo
fargode 2
meses
consecutivos
{con
un minimo de
1.000 Puntos de
Volumen No
alcanzado an
cada mes), 0
4.000 VP
acumulados en
12 meses.

2.500 Puntos de
Vaolumen (VP) en
cada uno de 4
meses
consecutivos o
10.000 VP al 50%
en 1 mes o 500
Puntos de
Royalies en 1
mes

llustracion 8 "Organigrama 1 Herbalife" Obtenido de Plan de MK

Herbalife

En estos primeros puestos de la cadena de distribucién
se emplea el termino Puntos de Volumen (VP), una
moneda propia de la empresa. Cada producto cuenta
con un valor en VP que es igual en todo el mundo. Cada
punto de volumen cuenta con un valor algo inferior a un
euro. Esta cifra no la muestra la pagina de venta
directamente, debes ser miembro para conocerla, o que

un miembro te la muestre. En este caso se ha

encontrado la cifra en una presentacion de un miembro de Herbalife que posiblemente

emplee para reclutamiento (SlidePlayer 2015). Estos puntos se obtienen gracias a tus

Desde la posicion de Senior Consultant, hasta alcanzar el rango de Equipo

Mundial, se necesita un determinado namero de VP para ascender. Légicamente el

aumento de requisitos es exponencial a medida que el rango avanza.

Por otro lado, tenemos los Puntos de Royalties (PR), que es una cifra que obtienen

Gallego Moro, Victor

directamente en el organigrama.

aquellos rangos por encima del de Supervisor, de un 1 a un 5% respecto a las cifras de
ventas en VP obtenidas por otras personas a las que ha ascendido a Supervisor hasta en
3 lineas descendentes. Esto genera una cadena de supervisores que no aparece
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Asi pues, un Supervisor que asciende a otra persona a este rango, obtendra un
porcentaje (1-5%) de royalties y de PR determinados por el volumen de ventas de la
persona a la que ha ascendido, y de las dos lineas descendentes siguientes.

Estas monedas solo se usan para calificar rangos a los miembros de la red de

distribucion, y no tiene valor monetario alguno.

Tras el puesto de supervisor estd el puesto de Equipo Mundial, que es
basicamente lo mismo en términos econdmicos, pero con algun otro beneficio, como poder

participar en ciertas charlas y formaciones de Herbalife.

Tras el Equipo Mundial se encuentra el Equipo de Expansién Global y el Equipo
Millonario. A partir de estos puestos, es cuando se comienza a tener comisiones
econOmicas de las ventas realizadas por los miembros de la linea descendente sin
limitacion de rango alguna, se cobra por todas las personas que has introducido, asi como
aquellas a las que han introducido tus asociados y hasta la base de la cadena de
distribucion. Estas comisiones se denominan Bonos de Produccion y oscilan entre el 2-7
% segun el volumen de ventas y el rango. Para llegar a estos dos puestos solo se puede

acceder por PR, es decir, mediante reclutamiento.

A excepcion del puesto de supervisor, para obtener un ascenso hay que cumplir los
requisitos y enviar una solicitud de calificacion. Para el puesto de supervisor solo es
necesario cumplir los requisitos y que otra persona del rango de supervisor o superior te

califigue como tal.

En la cuspide de la
cadena esté el Equipo

'n del Presidente,

determinado por la
cantidad de PR
obtenidos durante los
3 ultimos meses. Este

rango, en funcién de

= : . : . los PR obtenidos, te da
llustracion 9 "Organigrama 2 Herbalife" Obtenido de Plan MK Herbalife !

derecho a calificar
vacaciones, a dar formaciones, y recibir formaciones de elite. Ademas, cuentan con lujosos
regalos por el ascenso a dicho rango. Cuentan con la maxima comisiéon (7%) por las ventas

de todos los rangos inferiores asociados por ellos de manera directa o indirecta.
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Una vez tratado el esquema organizativo de la empresa, vamos a proceder a
analizar ciertas cifras en profundidad, con el objetivo de entender la rentabilidad y
sostenibilidad del negocio. Para ello vamos a emplear la Declaracién de Compensacion
Bruta Media en Espafia que la empresa elaboré en 2018 con la intencion de aclarar las
dudas acerca de su legitimidad como empresa, asi como otras cifras que proporciona el
Plan de marketing empleado anteriormente.

Lo primero que hay que destacar es que las cifras proporcionadas son
compensaciones brutas, no tienen en cuenta los gastos generados por la venta de los
productos (impuestos, transporte, teléfono, internet, etc.). Por otro lado, es muy importante
saber que la propia empresa recomienda ser cliente antes de ser miembro de la
cadena de distribucién, y que el primer escalén del organigrama esta destinado a
clientes que quieren beneficiarse de un buen descuento sin dedicarse a la venta de
los productos. Respecto a los beneficios de venta, que pueden ser de hasta el 50%, no

entran dentro de estas cifras.

Miembros de Herbalife Mutrition de un solo nivel (sin linea descendenta)

- - ——
Oportunidad econdmica Miembros de Herbalife Mutrition =

Mumero

+ Precio mayorista aplicads a la compra de productos

+ Beneficio minorista aplicado a las ventas a personas que no sean Miembros de Herbalife Mutriion 83401 a1

El privilegi econdmeco para los Membros de Herbalife Nubriton de un solo nivel consiste en ka aplicackn de precios mayoristas a los productos destnados al consumo del
Mizrbro de Herbalife Nutrition o de su farmdia, asi como en la oportunidad de vender productos &l por Menor & Personas que No ean Membros de Herbalde Nutriton
Minguno de estos privilegios supone ia realizaciin de pagos por la empresa. En consecuenca, dichos privilegios se excluyen en este esquema

Mo Lideres de ventas con linea descendents

Oportunidad econdmica Mia_mbfos de Herbalife Nutrition*
MNumero ]

+ Precio mayosista aplicado a la compra de productos
+ Baneficio minorista por las ventas a personas que no saan Miambros de Herbalife Mutrition 9,830 9.1%
* Beneficio da las compras realizadas a la compania por parte de la linea descendante

Ademas de los privilegios econdmécos de los Miembros de Herbalife Mutrition de un solo nivel gue se han descrito, los cusles no se incluyen en este grafico, los no lideres
de venta con linea descendente pueden optar a recibir pagos de Herbalife Nulbribon por los productos gue su linea descendents comgee directamente & Herbalfe Mutrition.

4 426 de loa 6,709 Mimbroa de Herbalite Nutrition con derecho a elio obtuvienon pagos de este tipo en 2018,
El pago total medio realizado a los 4,426 Miambros fue de 61 ewos.

Lideres de ventas con linea descendente

Oportunidad econémica %W

Mamero

+ Precio mayorista aplicado a la compra de productos
+ Beneficio minorista por las ventas a personas que no sean Miembros de Herbalife Nutrition
+ Beneficio de las compras realizadas a la compania por parte de la linea descendeante
+ Compensacidén multinivel por las ventas de la linea descendents
= Royalties
o Bonificaciones

9,701 2.1%

Todos los Lideres de Ventas y con linea descendenta

P;‘i‘;:;ﬁ::::t:i:i::?::;::r Mimero de Miembros Nutrition %% Total del grupo Pegos ::::::FM“'OS
=100.000 a1 0.8% 231,542
50.001-100.000 a9 0. 0% B7.401
25.001-50.000 167 1.7%: 35,847
10.001-25.000 353 3.6% 15,651
5.001-10.000 490 5,0% 6,060
1.001-5.000 2,254 23.0% 2,185
1-1.000 5,833 50.6% 341
[1] 524 5.4% [1]
Total 0,781 100.0% 4.761

Este grafico no incluye las sumas ganadas por kos Miembros de Hesbalife Mutrition mediante sus ventas de producios Hesbalife Nutrition 8 oiras personss.
* 3,074 de los B8.401 Miembros de Herbalife Nutrition de un sodo nivel son lideres de ventas y sin linea descendenta

llustracion 10 “Datos econdmicos por rango”. Obtenido del Plan de Compensacién Bruta de Herbalife
(2018)

Como podemos observar en esta ilustracion, Herbalife califica a sus miembros
segun si son lideres de venta o no, y si tienen linea descendente. También proporciona
cifras bastante especificas acerca del nimero de miembros por tipologia o rango.
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Los miembros de un solo nivel no obtienen royalties ni comisiones, pero se
benefician del descuento de mayorista para obtener sus productos y del beneficio de
minorista para vender, es decir, que pueden ganar dinero con las ventas. Estos son el
81.8% del total de miembros. La empresa hace una mencion especial a este grupo en el
documento. Recomienda formar parte de este grupo, probar los productos con el descuento
gue ofrece la empresa a este grupo, con el objetivo de fidelizar al posible futuro vendedor
y para que este conozca mejor el producto.

Los miembros no lideres en ventas obtienen beneficios por las ventas y se les
aplica precio de mayorista a los productos que ellos consumen. Estos pueden optar a
obtener royalties por las ventas de su linea descendente. Este tipo de miembros se
presupone que son miembros con baja implicacion que quiere obtener un buen precio de
compra y si es posible, un pequefio plus por las compras de su linea descendente. Algo
menos de la mitad de estos miembros recibe pagos, que se estiman en 61 euros anuales
de media. Por otro lado, el total de estos miembros (los que reciben pagos y los que no)

compone el 9.1% del total de miembros.

Los miembros lideres en ventas reciben compensaciones y royalties, por lo tanto,
deben formar parte de a lo que el plan de marketing denomina supervisor o rangos
superiores. Estos cobran una media de 4761 euros anuales y componen también el 9.1%

del total de miembros.

Esta cifra puede resultar ciertamente atractiva, dado que es un dinero que se genera
sin esfuerzo alguno, mas que el que genera el proceso de reclutamiento. Sin embargo,
analizando la proporcionalidad con la que se obtienen estos beneficios queda claro que no

es una cifra al alcance de todos los miembros.

Tan solo un 12% de los miembros lideres en ventas estan haciendo una cifra
superior a los 5000 euros, casi el 60% de estos miembros cobran una media de 341
euros, y un 5.4% no cobran absolutamente nada. Por lo tanto, queda bastante claro que
obtener cifras de negocio elevadas, suficientes para llevar una vida digna, simplemente por
cobrar comisiones y royalties no es tan factible. La mayor parte de las personas que
pertenecen a este grupo simplemente obtienen un pequefio beneficio residual por sus

royalties, a mayores de lo que obtengan en ventas.

Sin duda, es resefiable la Gltima sentencia que realiza el documento; la mayor parte
de las personas que alcanzaron los 50000 euros de ingresos (El 1,7% de los miembros
lideres en ventas), pasaron a formar parte del Equipo del Presidente tras permanecer 15

afios de media en la empresa.
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Por ultimo, y considerando que estas cifras podrian alcanzar una proporcionalidad
similar en los EEUU, la FTC (Comision Federal de Comercio) ha obligado a la compafiia a
reestructurar su cadena de distribucion, poniendo trabas y condiciones al modelo Multi-
Nivel y compensando con 200 millones de dolares entre 350000 distribuidores, con
cheques de hasta 9000 dolares (FTC Herbalife, 2016).

4.1.3 Gama de productos

Los productos que oferta
Herbalife estan directamente

relacionados con la salud, y la

nutricion, siendo sus productos

estrella los empleados para reducir

9,99
17,07« 42,90, 53,90«

peso. Generalmente son productos
complejos, de alto valor nutricional y
de los que se espera un buen
ﬁ resultado. Cuentan también con una

gama de productos pensados para

deportistas de la mano de la imagen

25,90« 31,90«
14,60« 39,90«

publicitaria del famoso futbolista

llustraciéon 11 "Productos CR7" https://misbatidosherbal.com/ Cristiano Ronaldo.
(Distribuidor Independiente)

Su producto estrella tiende a i '

aparecer el primero en la seccion de

venta; el batido Formula 1 que se 'z’ -~y 'i‘;v
emplea para reducir peso cambiando "é i

la toma de un batido por una comida

principal. Este producto se encuentra

en la pagina principal de muchos ustracion " Products el
distribuidores de la empresa. https://misbatidosherbal.com/ (Distribuidor Independiente)

Una de las conclusiones a las que llegamos repasando algunos de los productos
es que cuentan con precios bastante elevados y la empresa se puede permitir esto gracias
a una fuerte imagen de marca, grandes contratos publicitarios y a la fuerte fidelizacién, que

es premiada con numerosos descuentos.

4.1.4 Estrategia de ventas

La estrategia de ventas de Herbalife es agresiva como pocas y no solo con las

ventas, sino con el reclutamiento. Sin embargo, hemos podido observar que la empresa es
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mas comedida que sus distribuidores a la hora de mostrar su imagen de ventas. Por
ejemplo, recomienda ser miembro de un solo nivel (solo obtiene descuentos de minorista,
no recluta) para testear los productos y familiarizarse con la gama, aspecto que destaca en
su Plan de Marketing y en el Plan de Compensacion Bruta Media. Sin embargo, viendo las
presentaciones que los distribuidores realizan (Slideshare 2015), (Slideplayer 2015) se ve

claramente que las técnicas de estos son muy agresivas.

Otro de los problemas a los que se expone la empresa respecto a sus distribuidores
es la falta de formacién. Al ser productos de salud y nutricion se requiere cierto
conocimiento por parte del vendedor. Aunque no sean productos excesivamente
complicados de usar, pueden generar complicaciones a la salud si se emplean de manera
erronea (Diario Mallorca, 2008). Esto puede estar directamente relacionado con la
desinformacion de sus vendedores, que parecen mas habiles e formados en técnicas de

ventas y reclutamiento que en el propio producto.

4.2 El caso de Young Living

Estamos ante una empresa con 27 afios de historia. En 1993, Gary Young y Mary
Young fundan, a raiz de una plantacion de lavanda y una pequefia destileria, un negocio
de venta de aceites esenciales. El modelo de distribucion ha sido multinivel desde el
comienzo. La compafiia ha crecido exponencialmente gracias a su filosofia con la pureza
de los aceites y a la fuerte expansién que estan sufriendo la aromaterapia y otros
tratamientos de belleza/salud naturales. Desde 2015, factura mas de 1000 millones de USD

anuales.

Sin embargo, no es oro todo lo que reluce. Hay una fuerte controversia a raiz del
modelo de negocio, la relacién de la empresa con las pseudo-ciencias y las polémicas que

rodean a Gary Young incluso antes de la fundacion de la empresa.

Comenzando por la cuestion cientifica, la aromaterapia ha sido objeto de
numerosas controversias relacionadas con falsos tratamientos y no existen pruebas que
determinen la eficacia de la misma (GRECC, 2020). Los intereses de la comunidad
psicolégica y bioguimica y los promotores de la aromaterapia entran en conflicto a la hora
de estudiar la efectividad de este tipo de tratamientos. Mientras que la comunidad que
promueve este tipo de tratamientos afirma que existe una conexién entre el sistema

limbico® del encéfalo y el olfato, la comunidad cientifica ha probado que no existe diferencia

5 Parte del cerebro encargada de regular las emociones, los instintos y la memoria.
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entre las reacciones del cerebro cuando es expuesto a olores naturales o a olores sintéticos
(NCI, 2020).

Por otro lado, la figura de Gary Young ha estado siempre rodeada de polémica. Ha
estado relacionado con la pseudo-medicina desde antes de fundar Young Living. Fue
arrestado en 1983 por ofrecer tratamientos contra en cancer y remedios para que las
embarazadas dieran a luz sin tener ningun tipo de licencia médica para ello. La hija de
Young fallecié durante el nacimiento tras realizar el parto en un club de medicina

alternativa, aunque no fue acusado de homicidio por ello (Spokesman Review, 1983).

Otra de las polémicas que rodea la figura de Young, surge a raiz de un reportaje
del periédico L.A. Times. En 1986 Gary Young operaba en una clinica de naturopatia,
practica relacionada con las pseudo-ciencias y la pseudo-medicina. Un reportero ofrecié
muestras de sangre de un gato sano para realizar andlisis en la clinica, como si de sus
muestras se tratara. Tras ser observadas dichas muestras, el diagnéstico de la clinica de
Young fue que habia evidencias de cancer y fallo hepatico. Fueron incapaces de
determinar que la sangre era de gato. El tratamiento ofrecido costaba 2000 USD por
semana en la clinica, 90 USD por semana para un tratamiento en casa y a mayores un set
de vitaminas de 400 USD. El proceso se repitid, esta vez con sangre de gallina y la
respuesta fue que habia evidencias y sintomas pre-linfoma generados por una situaciéon
de estrés (L.A. Times, 1986).

Las organizaciones nacionales e internacionales de medicina y salud han
incrementado sus esfuerzos para detener este tipo de practicas y presumiblemente esta
sea la razén por la que Gary Young decidiera hacer uso de sus facultades para campos
ajenos a la medicina y por ello surgié una idea como Young Living, qgue emplea las pseudo-
ciencias en un campo menos controversial, aunque, sin duda, adn existen altercados, como

hemos visto en el anterior parrafo respecto a la aromaterapia.

En ultima instancia, la empresa se he visto envuelta en diferentes contratiempos
por las acusaciones de estar realizando practicas piramidales ilegales. Este es el campo
gue mas nos interesa tratar en el texto y el cual analizaremos en detalle. Para ello nos
vamos a servir exclusivamente de informacién que hay en la pagina web oficial® de la
empresa. Nos vamos a emplear ningun tipo de informacién externa a fin de que el analisis
sea lo mas objetivo posible. Todas las conclusiones se basaran en las cifras de la empresa

y todas estas cifras se obtendran directamente de la misma.

6 https://www.youngliving.com/es_ES
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4.2.1 Qrganigramade la empresa

Para analizar el organigrama de la empresa vamos a utilizar dos documentos que
proporciona la compafiia. El Plan de Compensacion (Plan Compensacion YL, 2020) y la
declaracién de ingresos de EEUU del afio 2019 (Declaracion Ingresos EEUU YL, 2019). El
organigrama por rangos esta detallado en la siguiente ilustracion

Young Living califica a todos sus miembros con un rango
y no detalla si estos miembros pertenecen a un rango similar al

miembros que solo quieren beneficiarse de los descuentos de

_ denominado “miembros de un solo nivel” de Herbalife, es decir,

mayorista. Por otro lado, el sistema de retribuciones esta

también basado en PV y PR. La empresa denomina

ESTRELLA M
ideduienabd “Organizacidon” a los miembros de Niveles inferiores, siendo

estos Niveles las personas ascendidas por un miembro o y las

llustracién 13 “Organigrama consiguientes. Si un miembro X recluta a un miembro Y, y este

LG miembro Y recluta a un miembro Z, la organizacién de X seré la

compuesta por X, Yy Zy la organizacion de Y sera la compuesta por Y y por Z. El miembro
X estara en un Nivel uno respecto a Y, que estara en un Nivel dos y Z en un Nivel tres.

Organizacion de X

s | SO ... |

A
v

Organizacion de Y

Todos los miembros sin excepcion pueden crear Organizaciones. Existe un término
denominado OGV que sirve para denominar los puntos de volumen del total de la
Organizacion y a excepcion del primero, todos los rangos requieren un minimo de estos
puntos para ser ascendidos al mismo.
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Similar a los OGV son los PGV, con la diferencia de que estos puntos excluyen a
los obtenidos por rangos superiores a Plata. Esto deja claro que a la organizacion le
interesa que haya muchos miembros de rango inferior y por lo tanto potencia el
reclutamiento. Todos los rangos desde Plata requieren de estos puntos para ser

alcanzados.

Existen, por otro lado, las denominadas Ramas, que son todos los miembros
patrocinados directamente por otro miembro. Las Generaciones son todos los miembros
Plata o superior y sus organizaciones. Las Ramas se emplean para ascender a

determinados rangos y las Generaciones para calcular comisiones.

Respecto a las comisiones, se obtienen en funcién del rango, de 2 a 5 Niveles por
debajo y de 2 a 8 las Generaciones siguientes en porcentajes que varian del 2 al 3 por
ciento para las obtenidas por las Generaciones siguientes y porcentajes del 4 al 8 por ciento

respecto a los Niveles.

Estas laberinticas cifras y porcentajes no tienen sentido si no analizamos las cifras

monetarias y de miembros en cada rango.

4.2.2 Cifras a destacar

DISTRIBUIDOR S §3 N/A
ESTRELLA 7. 52,647 1
ESTRELLA MAYOR

PLATA 0 Sou1

llustraciéon 14 “Porcentaje de miembros por rango y ganancias”

Para comenzar el andlisis detallaremos ciertos aspectos de estas cifras. NO
incluyen las cifras por ventas ni tienen en cuenta los gastos que puedan incurrir en el
proceso de venta. Ademas, como detallaremos en el punto 4.2.3, hay que hacer una
minima inversion de 100 USD cada mes para ser miembro de la empresa con derecho a
comision. Esta practica esta prohibida por ley y es considerada practica piramidal, pero la
empresa ha sabido camuflar esto, como veremos mas adelante. Es bastante conflictivo

gue no se detalle el nimero de miembros y que los porcentajes estén tan mal detallados.

El porcentaje medio de ingresos fue de 236 USD por miembro, es decir, menos que

el promedio del segundo rango.
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YOUNG ¢ LIVING

nscripcién de miemoros = Kits g2 Inicic

Escoge tu kit de inicio
az clic en Iz casllia de verificacion del kit de Inicio que elijas

4 Kit de inicio basico

Precio £4840 ==
Ezte kit de mnicio basico contiene todos los
materiales de marketing y muestras de
productos gue necesitas para introducirte en el
universo de bienestar, proposito y abundancia
de Young Living.
* Young Living Stress Awey® de 5 ml
= Accesorio AromeGlide™
« Orange-
llustracion 15 “Kit de inicio Young Living”. Obtenido
de www. https://www.youngliving.com/vo/#/signup/new-start

esta tabla es complicada.

En la tabla (llustracion 10)
observamos datos acerca del tiempo
que transcurre hasta ascender. Un dato
con el tiempo medio, y un dato dividido
en dos que muestra el minimo y el
maximo de meses que se ha
necesitado para alcanzar dicho rango.
En rango mas alto del organigrama,
estas tres cifras son iguales por lo que
presumimos que solo una persona ha
alcanzado este rango durante 2019.
Considerando que Young Living tiene 4
millones de miembros repartidos por el
mundo, y que gran parte estan en
EEUU, deja la conclusién de que no es
un rango al que todo el mundo pueda
ascender. Por otro lado, la cifra de
miembros de la empresa en EEUU no
se encuentra por ningun lado y por lo

tanto la estimacion de cifras exactas de

Otro de los aspectos a destacar es que para hacerse nuevo miembro de la empresa

se recomienda adquirir un pack de inicio que parte del precio de 48.40€. A mayores, para

ser miembro hay que hacer una compra de 50 PV al mes para seguir optando a obtener

comisiones y 100 PV para obtenerlas. Los PV equivalen a un délar estadounidense. Por lo

tanto es bastante importante tener en cuenta que para obtener comisiones hay que

desembolsar 100 dolares mensuales, 84.40€.7

Esta cifra nos deja una conclusion bastante clara, y es que estimando que solo los

miembros pertenecientes a un rango Estrella Mayor obtienen una cifra superior a los 100

ddlares mensuales, nos deja que el 96.9% de los miembros esta perdiendo dinero sin

considerar los gastos del proceso de ventas, suministros, alquiler de local, transporte, etc.

Incluyendo estos gastos es muy posible que incluso los miembros del rango Estrella Mayor

estén perdiendo dinero, lo que dejaria un 98.8% de los miembros perdiendo dinero.

" A fecha 06/08/2020
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4.2.3 Gamade productos

Entre la gama de productos

Aceites esenciales y
mezclas

encontramos aceites esenciales,

20 para

productos del hogar, salud y bienestar

y belleza. Los productos son
realmente caros en relacién con otras
marcas. Un frasco de 15 mililitros de
aceite esencial de albahaca tiene el
precio de 39.24€ al por menor y de

29.83€ al por mayor. Si comparamos

estos precios con los de otras
empresas encontramos precios 10
veces menaores por el mismo producto

y en la misma cantidad. En la tienda
Kits de inicio

Prepérate pars el éxi

online de Piping Rock® nos

encontramos dicho producto, con la :
aa y =l
ng & quien no los

misma cantidad, por 3.40€.

Cuenta con varias secciones llustracion 16 “Gama de productos Young Living”
de venta dedicadas a sus
distribuidores como kits de inicio, kits de recompensas, libros de negocios, catalogos o

productos con imagen de marca.

La gama de productos no es excesivamente amplia en comparacion con otras
tiendas online, como por ejemplo, la ya mencionada Piping Rock. Sin embargo es cierto
gue tanto la pagina, como la imagen de los productos y de la marca en general estan
bastante logradas. La pagina web, ademas de tener buena imagen, esta bastante ordenada
y los productos bien detallados. Este aspecto nos hace cuestionar por qué el plan de
compensacion de la empresa, laberintico y desordenado, no es tan claro y conciso como

la web.

4.2.4 Estrategiade ventas

Young Living emplea, desde sus raices, una estrategia de ventas muy directa y

agresiva, mas incluso que el caso de Herbalife.

8 Empresa con sede en Nueva York dedicada a la venta de aceites esenciales, productos

de belleza y suplementos nutricionales.
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Para empezar, cuenta con precio de mayorista y de minorista, siendo el primero
aproximadamente un 25% inferior en los diferentes productos. Al precio de mayorista solo
se puede acceder siendo miembro, con todas las condiciones que ya hemos estudiado.

El plan de compensacion no hace mencion a ningun plan de prueba, como el caso
de los miembros de un solo nivel de Herbalife. Tampoco menciona si hay algun porcentaje
de miembros que formen parte de la empresa para acceder a descuentos.

Los productos son realmente caros en comparacion con sus competidores, como
ya hemos visto. Esto implica grandes esfuerzos en marketing, especialmente publicidad y
ventas. La imagen de marca de la empresa es realmente pulcra y detallista a cualquier

nivel; pagina web, envasado, logos, etc.

En la web de la empresa nos encontramos numerosos textos, imagenes y apartados
gue tienen como objetivo captar la atencién del publico, no como objetivo de ventas, sino
para formar parte de la empresa, lo cual demuestra que la empresa esta bastante mas

enfocada en el reclutamiento que en las ventas.

Por ultimo, cabe destacar que sus miembros son realmente agresivos con el
reclutamiento. A pesar de las cifras que ya hemos estudiado, las cuales demuestran que
muy pocos miembros van a ganar dinero, los miembros recurren a frases y esléganes de
empoderamiento, haciendo creer al objetivo que “todo el mundo vale para las ventas”, que
“los limites te los pones tU” o recurriendo incluso a motivaciones mas trascendentales como
“has de encontrar el propdsito de tu vida”, etc. Por otro lado, se puede observar que los
miembros de habla espafiola son algo mas comedidos y suelen dar mas importancia al

producto a la hora de hacer videos o comerciales.

4.3 Comparativay sostenibilidad de los ejemplos

Sin duda alguna, la informacion detallada por Herbalife es infinitamente mas
completa que la que proporciona Young Living. Para empezar, Herbalife detalla en su plan
de compensacién cuales es el porcentaje de miembros que simplemente se aprovechan
de los descuentos de mayorista y cuales se estan dedicando en mas esfuerzo a la venta y
al reclutamiento mediante una division de estos miembros en miembros de un solo nivel,
lideres de ventas y no lideres en ventas (ver llustracion 6, capitulo 4.1.2). Young Living da
vagos porcentajes acerca de los miembros que se encuentran en EEUU sin dar la cifra

exacta de los mismos.

Otro detalle a considerar es el hecho de que para mantener la membresia hay que
realizar una compra mensual en Young Living, mientras que en Herbalife no es realmente

necesario, vale con una inversion inicial de aproximadamente 46 euros (que también ha de
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hacerse en el caso de YL) y de hecho se distingue entre miembros que realizan ventas,
miembros que no las realizan y miembros que no entran en el juego de rangos y

comisiones.

Criticable en ambos casos es el sistema de recompensas, rangos, y comisiones. A
medida que se avanza de rango, suben los requisitos de ventas por parte de personas
reclutadas que se han de cumplir para vender. Es decir que a medida que se sube de rango

pasan mas a segundo lugar las ventas.

4.3.1 Sostenibilidad v leqitimidad de los ejemplos.

El aspecto que resulta mas criticable a la hora de analizar la mayoria de ejemplos
es la sostenibilidad de los negocios MLM. Aunque no estemos hablando de un negocio
piramidal como tal, la naturaleza del reclutamiento genera un organigrama en forma de
piramide, siendo exponencial el crecimiento cada vez que genera un nuevo nivel. Esto
genera que el mercado objetivo se alcance rapidamente, y por ello, tanto YL como Herbalife
han experimentado un grandisimo crecimiento, que posiblemente termine cuando se haya
alcanzado a todo el mercado objetivo de sus productos como veremos en el apartado 4.4.
Una persona que no realiza labores de reclutamiento tiene muy complicado, a veces
imposible, ascender en el organigrama de cualquiera de los dos ejemplos que hemos
estudiado o en la mayoria de organizaciones que emplean el MLM como sistema de

distribucion.

Por lo tanto, dentro de lo que es el apartado sostenibilidad, ninguno de los ejemplos
trabajados es sostenible como tal. Con las cifras trabajadas podemos decir que mas
sostenible es el ejemplo de Herbalife, que por otro lado no obliga a sus miembros a realizar

compras mensuales minimas.

Por el lado de la legitimidad del negocio, el sistema de Herbalife es infinitamente
mejor que el de YL. Herbalife se escuda con una inteligente apreciacion: Promueve que la
persona que quiera formar parte de la empresa lo haga en calidad de miembro de un solo
nivel con el objetivo de probar los productos y beneficiarse del descuento de mayorista,
para mas tarde y una vez convencida de que puede y quiere vender estos productos, se
convierta en miembro. De esta manera deja claro que no pretende que todo el mundo forme
parte de su sistema de distribucién sino que son conscientes de que la mayor parte de sus

miembros solo van a comprar productos.

El mayor problema respecto a la legitimidad de sus negocios es la agresividad con
la que sus miembros realizan las labores de reclutamiento. Las charlas, videos, reuniones,
etc., siempre promueven ideas muy hiperbdlicas acerca de las posibilidades. Afirmaciones

como que todo el mundo puede triunfar en este negocio, que es una oportunidad millonaria
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o0 incluso entrando en temas mas delicados como los religiosos, que Dios nos ha creado
con propositos mayores. Estas acciones condenan a muerte la legitimidad de estos
negocios. Las empresas no son culpables de los métodos de reclutamiento de sus
miembros de una manera directa, pero emplean un sistema que insta al reclutamiento
masivo y no ponen directrices, limitaciones o metodologia alguna. Al final quien mas se
beneficia de este sistema es el la empresa en si, y muchas veces a costa de sus propios

miembros, a los que previamente ha manipulado indirectamente.

La intervencion de la FTC en el MLM es crucial para mantener el negocio bajo el
punto de mira e intervenir en los casos mas polémicos. No solo para multar u obligar a las
compariias a reembolsar pérdidas a sus clientes y miembros, como el caso de Herbalife
(FTC Herbalife, 2016), sino a dar informacion acerca de las ganancias y pérdidas de este

polémico sistema de ventas.

Una de las consideraciones mas relevantes a tener en cuenta antes de entrar a
formar parte de un sistema MLM, es que la FTC ha estimado que las posibilidades de
perder dinero en este tipo de negocios es del 99.6%. Virtualmente un 100% de las
personas que entran a un sistema MLM van a perder dinero. Por lo tanto, cuando un video
de un miembro de una empresa de este tipo afirma que es una oportunidad millonaria o

gue todo el mundo vale para este negocio, esta mintiendo.

4.4 El| futuro de los sistemas MLM

Mientras la FTC ya ha comenzado a responder ante las estafas encubiertas que
suponen estas practicas con medidas como la ya mencionada multa a Herbalife, el mundo
de las redes sociales ya ha comenzado a reaccionar ante estas situaciones. Al igual que
las practicas de Scambaiting y el Hacking Inverso a oficinas de Scammers estan
dificultando el trabajo a los estafadores, hay numerosos blogs, foros, videos y diverso

contenido multimedia destinado a mostrar la verdad acerca de las empresas MLM.

Hoy por hoy, estos modelos de negocio se encuentran en una etapa de crecimiento
absoluta. Respecto a Herbalife, ha pasado de facturar 3 millones a 5000 millones de
délares estadounidenses en 20 afios (1991-2011), mientras Young Living ha
experimentado un crecimiento del 800% entre 2012 y 2017, situandose la cifra de ingresos
de este Ultimo afio en 1500 millones de dolares y con el objetivo de 2000 millones de

délares ya a la vista.

Este crecimiento puede venir dado por dos factores. El primero, el tipo de

productos que venden. El auge de las pseudo-ciencias, la medicina alternativa y de la
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nutricion como forma de vida es un factor importante a la hora de analizar el crecimiento
de empresas de este tipo. Por otro lado, el MLM como sistema de distribucién puede haber
afectado al crecimiento. Dado que este sistema, en teoria, emplea una sucesion
geométrica (Xn = Y”n)° de reclutamiento, el crecimiento puede acabar resultando
exponencial. Si el sistema es eficaz reclutando, se puede crecer y abarcar todo el mercado
objetivo en periodos muy cortos de tiempo. Hay que tener en cuenta que a medida que se
acerca a abarcar todo el mercado objetivo, la tasa de abandono de los miembros a la
empresa se eleva y el factor de crecimiento se disminuye. El caso de Young Living refleja
en su plan de compensacion una tasa de abandono de sus nuevos miembros del 66% de
2017 a 2019 y del 55% de 2018 a 2019, y a pesar de ello sigue creciendo en miembros

aunque, refleja que la empresa estd empezando a alcanzar su madurez.

Algunos de los ejemplos de lo eficaz que es el sistema de distribucion multinivel y
de lo inmenso que es su crecimiento, los encontramos fuera de Herbalife y Young Living.
Jeunesse; empresa fundada en 2009 que ha alcanzado los 1000 millones de doélares en
ventas, New U Life; crecimiento de 60 a 200 millones de délares de 2018 a 2019,
Elepreneur, 135 millones de ddlares en ventas en 2 afios de vida (MLM ZGZ, 2020). La
mayoria de los ejemplos que encontramos de empresas MLM en pleno crecimiento estan
relacionadas con las pseudo-ciencias o medicina alternativa, nutricién y belleza/bienestar.
Por lo tanto es complicado determinar si el crecimiento de estas empresas viene dado por
uno u otro de los dos factores mencionados previamente. En el caso de la medicina
alternativa, el crecimiento en los EEUU ha sido de 11945 millones de dolares a 14344 entre
2011 y 2016 (Statista 2, 2016).

45 Conclusion

Como ya hemos podido observar, las controversias en las que el MLM se ve

envuelto son varias y variadas. Como resumen de estas podemos encontrar:

¢ Hay mas posibilidades de ganar dinero apostando (3%) o siendo parte
de un sistema piramidal no basado en producto (10%) que entrando a
formar parte de una empresa que emplee el MLM como sistema de
distribucién (0.4%) (FTC Ganancias MLM, 2011).

e Las empresas que emplean este tipo de distribucion generalmente venden
productos controversiales (Medicina alternativa, pseudo-ciencias) y tanto

ellas como sus directivos se ven envueltos en polémicas que ya hemos

9 Siendo Y el factor de crecimiento. Si cada miembro recluta otros 3, la sucesion seria 1-3-
9-27-81-....
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estudiado (Grecc, 2020) (NCI, 2020) (LA Times, 1986) (Spokesman Review,
1983) (Diario de Mallorca 2008).

e La mayor parte de sus distribuidores parecen mas formados y centrados en
cuestiones de reclutamiento que en los propios productos.

Si al primer dato le sumamos las cifras estudiadas en los diferentes casos, le
afiadimos que el MLM ha empleado medios multimedia para propagarse, consideramos
la agresividad de sus distribuidores a la hora de reclutar y vender, y le afiadimos toda la
controversiay la poca eficacia probada de los productos, podemos afirmar que estas
practicas son un Scam con la diferencia de que aun cuentan con amparo legal. Pero no es
el sistema de distribucién lo que condena a estas empresas, sino la falta de regulacion, la
ausencia de limitaciones por parte de las empresas y los sistemas de ascensos y

recompensas.

Por lo tanto para evitar que un sistema de distribucion, que puede tener
consecuencias positivas, caiga en practicas que conlleven perjuicio para el consumidor, el
Estado y la Ley deben regular el Network Marketing mucho més de lo que ya lo han
hecho. Las soluciones van desde plantear restricciones, limitar los niveles o los
ingresos, hasta crear un sistema o un plan de compensacién a nivel estatal que deba

aplicarse en caso de querer emplear el MLM como modelo de distribucion.

Si bien es cierto que en la mayoria de empresas que no emplean el MLM, las
diferencias salariales entre los puestos base y los altos cargos son muy elevadas, en
ningun caso la base de la piramide de mando pierde dinero mientras los altos mandos se
lucran. Si todas las empresas que existen emplearan este sistema de distribuciéon se

generaria un tejido empresarial absolutamente insostenible.
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5 ScCAMS EN TIEMPOS DE PANDEMIA

El contexto social y econémico que se ha desarrollado durante los ultimos afios ha
dado lugar a que determinadas practicas relacionadas con los Scams sean mas efectivas
que otras. Ya hemos mencionado que el acceso a la nueva tecnologia por parte de gente
que jamas ha tenido un ordenador ha generado que practicas del tipo “Fake Tech Support

Scam”, que hemos explicado en el apartado 2.1.2, sean muy eficaces.

El aflo 2020 ha cambiado el desarrollo de la sociedad y de la economia de manera
escalofriante. La humanidad ha transformado sus habitos completamente y el estado ha
empezado a intervenir en asuntos que no habria mediado si no fuera por esta situacion. Y

todo esto se debe a la aparicion del Coronavirus.

Como en cualquier situacién de cambio, hay quien sale perjudicado y beneficiado.
En una guerra se benefician empresas de armamento y en una crisis econémica se
benefician las empresas con bajos precios. En el caso de los Scams, es dificil determinar
quién ha podido salir beneficiado y quien perjudicado de la situacion generada por el
COVID-19, pero sin lugar a dudas ha creado un contexto perfecto para la creacion de
nuevas estafas. Es tan grave la situacion que la FTC ha intervenido en el asunto dando
pautas para diferenciar lo que es una practica fraudulenta de lo que no lo es (FTC Covid-
19, 2020).

5.1 Nuevas practicas surgidas araiz de la pandemia

Las principales practicas relacionadas con el Covid-19 se mueven en tres ambitos:

e Donaciones y ayudas econémicas
e Rastreadores

e Medicamentos

Respecto a la primera mencién, no hay mucha explicacion posible. Suplantacion de
identidad a organizaciones gubernamentales con el fin de obtener fondos por supuestas
donaciones para combatir el Covid-19. La principal diferencia entre las auténticas y las
falsas donaciones es el método de pago. Si es un método no rastreable de pago, es mejor
evitarlo. Nunca ha de hacerse una donacidon mediante tarjetas regalo o servicios de
transferencia de dinero. Hay también que asegurase de que las ayudas que ofrece el
gobierno sean de fuentes fiables con el fin de que evitar que nuestros datos caigan en

manos inadecuadas.

Respecto al tema de los rastreadores, el asunto se torna mas complejo. Los

rastreadores son personas profesionales encargadas de encontrar a personas que han
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estado en contacto con algun positivo por Coronavirus con el fin de realizar diferentes
protocolos para mantener la situacion controlada. Los estafadores suplantan la identidad
de los rastreadores con el fin de obtener datos y realizar pagos fraudulentos. La FTC dedica
una seccion especial a este tipo de fraude (FTC Tracers, 2020). Los rastreadores solo
piden tres tipos de informacion:

e Nombre y direccién
e Informacion de salud

e Personasy lugares visitados.

Es comin que los rastreadores falsos pidan el nimero de la Seguridad Social
generalmente con el fin de poder emplearlo en otros tipos de Scam como el de suplantacion
de identidad a una organizacion publica. Por otro lado, un rastreador nunca pedira a la

persona con la que contacta que haga pagos de ningun tipo, ni que descargue documentos.

En el caso de los medicamentos, el Scam esta relacionado con la venta de
productos falsos o de eficacia no comprobada. Los medicamentos milagrosos o falsos
tratamientos y tests entran dentro de las practicas fraudulentas que se estan realizando.
En cierto modo esta practica nos recuerda a las pseudo-ciencias y tratamientos de
medicina alternativa que hemos estudiado en el caso del MLM, aunque la diferencia entre
estos y los casos de MLM, es que los primeros estan precisamente destinados a estafar y
los del Network Marketing posiblemente surgen por la creencia por parte del fabricante de
gue realmente funcionan. La mejor manera de evitar caer en este tipo de Scams es
asegurandose de que los medicamentos y tratamientos adquiridos cuentan con las
certificaciones correspondientes y cumplen los requisitos provistos por las organizaciones

nacionales e internacionales de salud.

A medida que el virus se va apropiando de nuestro dia a dia, y los actos ilegales
relacionados con el mismo se incrementan, tenemos mas informacion acerca de los
métodos que emplean los Scammers. Los principales medios de comunicacién ya se han
hecho eco de la importancia de este asunto y algunos proponen listas de algunas de las
practicas mas comunes. En el texto hemos clasificado las estafas segln si pertenecian al
ambito de las donaciones, medicamentos o rastreadores. La BBC ofrece, en nombre los

principales bancos, una recopilacién basada en otros tres &mbitos (BBC, 2020):

- Apoyo financiero: practicas relacionadas con falsas ayudas econdmicas y
préstamos gubernamentales destinados a robar informacion personal vy
financiera. El Gobierno de Reino Unido estima que se va a perder entre 1.3 y

7.9 mil millones de libras solo por este tipo de practicas durante este afio.
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- Asuntos sanitarios: dos practicas mas concretas. Venta de productos
falsificados o directamente falsas paginas de venta destinadas a robar datos.
La segunda practica es informar falsamente de que un ser cercano ha sido
infectado por el virus con el fin de robar datos e informacion financiera. Estas
practicas tienden a estar relacionadas con los rastreadores que hemos
mencionado al principio del punto.

- Scams de confinamiento: Relacionados con todo aquello que ha realizado la
gente durante el confinamiento:

o Los servicios de television por suscripcion (Netflix, Prime video, HBO,
etc) se usan como pretexto para robar datos. Se pide al usuario que
actualice la informacion de los mismos para obtener sus datos.

o Falsas oportunidades de inversion para obtener informacion financiera
de la victima.

o E-mails destinados a robar datos con el pretexto de que han sido
elegidos para formar parte de un programa de desconfinamiento que es
falso.

o Scams relacionados con la extorsién, que emplean el estrés y los
problemas psicoloégicos que genera un confinamiento alargado como
ventaja.
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6 CONCLUSIONES

Vamos a proponer una serie de conclusiones que podemos obtener tras la lectura

de este texto.

En primer lugar hemos de mencionar la peligrosidad del avance tecnolégico.
SI=ipe e e 1w Todos los dias hay noticias

DRONES acerca de cuestiones
tecnolégicas que causan
problemas a la sociedad.
En la ilustracion 17

podemos observar que la

< R iy, Dl i e cabecera de noticias de la

DRONES SUCESOS

Israel Quintanilla: "Un alto La Policia Nacional propone Cadena Ser acerca de
porcentaje de los usuarios para sancién al duefio de un

de drones a nivel recreativo dron estrellado contra la aviones no tripulados o
desconoce la normativa" Catedral de Burgos !

llustracion 17 “Cabecera de noticias sobre drones, Cadena Ser’ drones, son noticas de

https://cadenaser.com/tag/aviones_no_tripulados/a/ caracter ne gativo.

Por otro lado cada poco tiempo salen a la luz noticas acerca de algun personaje
mediatico teniendo problemas con sus cuentas personales o informes de obtenciones
ilegales de los datos de alguna red social. En la cuestion de los Scam no es diferente. Si a
la dependencia que ha generado la sociedad a las tecnologias le afiadimos la dificultad de
las personas mas mayores para adaptarse a las mismas, obtenemos una contexto perfecto
para actividades ilegales. El ejemplo que se ha propuesto en el apartado 3 no tiene como
objetivo crear una organizacién de por si sino entender la facilidad con la que se puede
llegar a un contexto favorable para este tipo de practicas. Quza el lector medio de este
texto no sea capaz o no tenga los medios, el conocimiento o los contactos necesarios para
formarla, pero existe un nimero bastante elevado de personas que podrian ejecutar un

proyecto como este y es algo bastante peligroso.

Por otro lado, existen dos aspectos que estan bastante relacionados. El primero es
las diferencias econdmicas y sociales que hay entre los paises. El segundo es la
globalizacion. Si al incremento de la comunicacion y la interdependencia de los paises
gue ha generado el proceso de globalizacion, le sumamos las diferencias sociales que
existen entre los diferentes paises del mundo, obtenemos como resultado que algunos de

los aspectos negativos de los paises subdesarrollados se transmiten a los paises
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desarrollados. En el caso de los Scams, la ciberdelincuencia se ha propagado de unos
paises y continentes a otros.

No es que no existiera previamente en los paises desarrollados, sino que el objetivo
de los ciberdelincuentes de paises subdesarrollados se han percatado de que pueden
obtener mas cuantias si el destino de sus ataques es un pais desarrollados. Recordemos
un aspecto econémico que se da en la India y comparemoslo con el caso de Estados
Unidos, principal objetivo de los ciberataques procedentes del pais asiatico:

PIB P/C SMi

1694€ 494€
EEUU 58485€ 13423€
Diferencia (%/€) 3482%/56791€ 2717%/12935€

Tabla 4 Diferencias econémicas India/EEUU

Esta tabla refleja las diferencias salariales que existen entre los dos paises. El PIB
per capita de la India es casi 35 veces menor que el de EEUU y el salario minimo
interprofecional, algo mas de 27 veces superior. Por tanto el valor de una estafa de, por
ejemplo, 200€, va a suponer que para el estafador va a valer mucho mas que para el
estafado. Esta cuantia puede ser perfectamente un salario mensual para un trabajador de
la India, mientras que en EEUU una persona media puede ganar esta cuantia en uno o dos
dias de trabajo. Por tanto, hasta que no se desacentuen las diferencias salariales entre los

paises del mundo, no van a cesar estas practicas.

Paralelamente a los Scam penados por ley, hemos de destacar las practicas
fraudulentas que surgen a raiz del MLM. Es descarado el desparpajo con el que se
mueven estas organizaciones en el ambito empresarial. Es un sistema eficaz y muy
peligroso. Si bien al surgir una empresa, puede ser bastante beneficioso para miembros y
organizacién (ya hemos estudiado la sucesion geométrica de crecimiento en el apartado
4.4), a medida que el crecimiento de una empresa se estabiliza o frena, se tiende a reducir
el nivel de ingresos de nuevos miembros hasta el punto de hacer casi imposible progresar
dentro de la empresa. Con el sistema de sucesién geométrica de crecimiento se llega muy
rapido al mercado objetivo y una vez alcanzado este es muy complicado reclutar y vender
los productos. Los vendedores se acaban haciendo competencia entre siy el mercado de
reclutamiento se abarca pronto. Por otro lado, es escalofriante analizar las cifras con las
gue se mueve el MLM. Es virutalmente imposible ganar dinero formando parte de un
sistema MLM, el 99.6% de los nuevos miembros pierden dinero. El hecho de que haya mas
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posibilidades de ganar dinero formando parte de un sistema piramidal (10% versus 0.4%),
practica ilegal con la que se compara a los sistemas MLM, deja en muy mal lugar a este
tipo de organizaciones. La ausencia de regulaciones y la facilidad con la que las empresas
se saltan las pocas existentes esta provocando una oleada de estafas que por desgracia
no pueden ser reclamadas por ley, y salvo por ciertas actuaciones de los organismos
gubernamentales (Ejemplo de Herbalife y su multa por la FTC) estas practicas dejan
totalmente desprotegido al estafado. Es necesaria una nueva regulacion de este tipo de
practicas con leyes mas estrictas, y garantizando derechos a los nuevos miembros (Como

un salario minimo, garantias, etc).

No podemos finalizar el apartado de las conclusiones sin destacar la mas
importante: es bastante sencillo evitar caer en las artimafias de un Scammer. Cualquier
usuario, por principante que sea, puede evitar ser victima de una préactica de este tipo.
Comprender el funcionamiento interno de las estafas por medios multimedia nos puede dar
una visiébn mas concreta del asunto, sin embargo, a un nivel mas global, es conveniente

seguir ciertas pautas:

e Ciberhihigiene: relativa a navegacion, Hardware y Software, es la
correcta utilizacién de los medios electronicos. No solo es evitar los sitios
sospechosos con el fin de evitar caer infectado, es tambien mantener

componentes y programas actualizados.

Mantener sistema operativo y antivirus actualizados y tener los ultimos

drivers de los componenetes es importante y necesario por igual.

A la hora de navegar por la web es importante, no solo la cuestién ya
mencionada del antivirus, sino evitar navegar por sitios web
sospechosos, sin los protocolos de seguridad correspondientes o que
contengan material multimedia ilegal. La descarga de peliculas, series,
musica y sobre todo software de manera ilegal conduce en numerosas
ocasiones al fraude y a la infeccién del ordenador sobre el que se esta

trabajando.

Por otro lado, uno de los aspectos que mas intersa para evitar los Scams,
es el hecho de que estas paginas estan repletas de publicidad engafiosa,
Pop Up’s y diversos medios que llevan a un estafador a contactar con

una victima.

¢ Informarse: antes de la utilizacidon de un aparato electrénico hay que
informarse bien de diversas cuestiones. Entender el funcionamiento del

aparto es fundamental, asi como de los softwares que estan incluidos
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con el producto. Por ejemplo, el caso de las estafas del reembolso que
hemos tratado en el punto 2.1.2 funcionan con un software que la victima
nunca ha adquirido como pretexto. Se hace creer que le van aeembolsar
algo por lo que no ha pagado y acaba siendo engafiado. Esto se puede
evitar si, por ejemplo, la persona que adquiere el ordenador se informa
de qué productos van incluidos con el aparato en cuestiéon. Si el
vendedor informa de manera explicita que no existe ningun antivirus en
el ordenador que ha adquirido, y después le intentan estafar con el
supuesto reembolso de un antivirus que estaba incluido en el ordenador,

las probablilidades de que la victima caiga en la estafa son menores.

Por otro lado, hay que conocer las limitaciones legales del aparato
multimedia que se estéa utilizando con el fin de evitar, por ejemplo, que
un dron entre en espacio aéreo, que se descargue un virus en un intento
de descargar software ilegal,0 que un scammer se ponga en contacto

cOon un usuario.

Comprobar nivel de confianza: antes de contactar con un suspuesto
teléfono de asistencia técnica, comprar algo a un precio demasiado
bueno como para ser cierto, 0 descargar un software que pueda ser

sospechoso hay que comprobar su nivel de confianza en la red.

Para el caso de los teléfonos, generalmente introducir el nimero en el
buscador nos va a dar bastante informacién de la procedencia de dicho
numero, como procedencia, nombre de la empresa, etc. Esta

informacion puede contrastarse en paginas como www.trustpilot.com?,

Ayudar a las personas que se introduzcan en la tecnologia: si un
familiar cercano se introduce en el mundo de las tecnologias mediante
la adquisicion de un teléfono movil inteligente, un ordenador o una tablet,
es conveniente que sea informada por su familia 0 amigos de los peligros

gue supone el incorrecto uso de las tecnologias.

Por otro lado los organismos gubernamentales encargados de la
ciberseguridad y las empresas dedicadas a la seguridad cibernética

deberian tener mas visibilidad. Si por ejemplo al abrir un explorador

10 p3agina web de origen danés que contiene informacién y resefias de usuarios para mas

de un millon de empresas y paginas web de todo el mundo.

ANALISIS DE LAS PRACTICAS FRAUDULENTAS EN LAS REDES

Gallego Moro, Victor

Péagina 50



como Microsoft Edge o Chrome por primera vez, la pagina de inicio fuera
una seccion de la Organizacion de Seguridad del Internauta (OSI)
dedicada a las practicas que no deben llevarse a cabo en internety como
evitar caer estafado, seguro que se evitarian muchas de estas practicas.
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