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En el protocolo cuántico contrafáctico N09 de distribución de claves propuesto por Noh [T.-
G. Noh, Phys.Rev.Lett. 103, 230501 (2009)] se permite el intercambio de claves con los fotones
que han podido ser medidos por Bob pero no han salido al canal cuántico. Se han publicado
diversas demostraciones sobre su seguridad frente a ataques cuando en el protocolo participa un
único fotón, o para ataques generales en el caso del uso de estados coherentes. No obstante, en todas
ellas se supone que no se puede obtener información sobre la medida que está haciendo Bob. Sin
embargo, se ha demostrado que existen técnicas eficaces para obtener tal información aprovechando
las caracteŕısticas de los detectores. En este art́ıculo se modela y se demuestra la efectividad de un
ataque que combina cegado y estados falsos junto con las contramedidas para evitarlo.

I. INTRODUCCIÓN

La formulación de la mecánica cuántica ha abierto un
amplio abanico de nuevas ĺıneas de investigación y desar-
rollo tecnológico fruto de la aparición de nuevos algorit-
mos otrora inalcanzables con los sistemas clásicos [1].

La criptograf́ıa cuántica se basa principalmente en la
propiedad de la medida cuántica [2]. Toda medida del
sistema cuántico producirá un cambio irreversible en él,
pudiéndose aśı detectar un intento de espiar el canal.
Esta propiedad ha permitido el desarrollo protocolos de
distribución cuántica de claves (QKD) en los que los ex-
tremos usan un canal publico inseguro para generar una
clave secreta con ayuda de un canal público autenticado
[3–5]. Por ejemplo, dos de los protocolos de distribución
cuántica de claves más importantes, el BB84 [3] y el E-91
[4] basan su seguridad en este principio.

Un grupo importante de los protocolos QKD son los
protocolos basados el concepto de medida libre de in-
teracción (interaction-free measurements) propuesto por
Elitzur y Vaidman [6]. En su art́ıculo, Elitzur y Vaid-
man. exponen un experimento donde utilizan un inter-
ferómetro de tipo Mach-Zehnder y una fuente de un único
fotón. En primer lugar, este fotón alcanza el primer di-
visor de haz con coeficiente de transmisión 1/2. A con-
tinuación, las funciones de onda transmitida y reflejada
del fotón se reflejan en espejos orientados de forma que
éstas interfieran en un segundo divisor de haz. El inter-
ferómetro se puede organizar de tal forma que cuando
haya interferencia destructiva no se detecte nada en un
detector D2, pero śı en un detector D1. En el caso de
producirse una destrucción de la interferencia construc-
tiva mediante la inserción de un obstáculo en uno de los
brazos, como por ejemplo una bomba que se activase al
interaccionar con ella con un único fotón, habŕıa un 25%
de probabilidades de que el fotón fuera detectado por el
detector D2 sin haber interactuado con la bomba. Es de-
cir, la bomba podŕıa ser detectada sin detonarla debido
a la presencia del fotón.

Si bien los protocolos QKD han demostrado un

aumento en la seguridad respecto a sus equivalentes
clásicos [7], siguen estando sujetos a posibles hackeos
cuánticos como por ejemplo, ataques man-in-the-middle
[8], ataques caballo de Troya [9], etc. Este art́ıculo se
centrará en el grupo de protocolos QKD de medida libre
de interacción, concretamente en el protocolo propuesto
por Noh [10], llamado de ahora en adelante N09 en este
art́ıculo.

El protocolo N09 está basado en el efecto contrafáctico
cuántico. El nombre contrafáctico se debe a que la clave
cribada, es decir, la clave que obtienen Alice y Bob tras
el autentificado por un canal publico, se obtiene con los
fotones que han podido ser medidos por Bob pero se han
quedado en el sitio de Alice. Debido a esto último, este
protocolo es muy atractivo desde el punto de vista de la
seguridad.

0

1

B

Figura 1: Esquema del sistema de distribución cuántica
de claves del protocolo N09. D0, D1, D2 se corresponden
con tres detectores, C es un circulador, OD y OL repre-
sentan dos lineas de retardo, SW se corresponde con un
switch y FM con espejos de Faraday. Los espejos de Fara-
day tienen la función de prevenir efectos de dispersión en
el canal cambiando el estado de la polarización. Este
cambio de polarización será ignorado en el ataque por
simplicidad.
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El esquema completo del protocolo N09 se muestra en
la figura 1. En primer lugar, Alice produce un pulso
óptico corto que contiene únicamente un fotón. A con-
tinuación, prepara el estado del fotón |ψ〉 con polarización
horizontal |H〉 o vertical |V 〉, elegidos al azar. Tras
el paso por el divisor de haz el pulso se divide en dos
caminos, a y b. En este momento, el estado inicial |ψ〉
evoluciona a∣∣φ0(1)〉 =

√
T |0〉a |ψ〉b + i

√
R |ψ〉a |0〉b (1)

donde R y T = 1 − R son el coeficiente de reflexión y
transmisión del BS respectivamente. |0〉 denota el estado
vaćıo, y los sub́ındices a(b) indican el estado transmi-

tido por el camino a(b). Únicamente el pulso transmi-
tido a la salida b llega a Bob a través del canal cuántico
público. Por otro lado, Bob puede elegir que polarización
redirige hacia su detector y cual refleja de vuelta al canal.
Cuando Alice y Bob eligen la misma polarización el sis-
tema cuántico evoluciona a

|φs〉 =
√
T |0〉a |ψ〉b + i

√
R
(√

T |ψ〉1 |0〉0 + i
√
R |0〉1 |ψ〉0

)
=
√
T |0〉a |ψ〉b + i

√
RT |ψ〉1 |0〉0 −R |0〉1 |ψ〉0

(2)
de esta expresión se deduce que hay tres posibilidades:

1. Con una probabilidad T/2 el fotón se detecta en el
detector D2 en el sitio de Bob.

2. Con una probabilidad R2/2 el fotón se detecta en
el detector D0.

3. Con una probabilidad RT/2 el fotón se detecta en
el detector D1.

El factor 1/2 se introduce debido a que hay un 50% de
probabilidades de que Alice y Bob elijan la misma polar-
ización.

En el caso de que el fotón no se redirigiera hacia el
detector de Bob, lo que significaŕıa que Bob y Alice han
elegido diferente polarización, se reflejará en el espejo
de Bob de vuelta al canal donde se le introducirá un
desplazamiento de fase π. Esto último, producirá una
interferencia en el BS de Alice entre el pulso que estaba
en el camino a y el que vuelve por el camino b. El estado
final será

|φs〉 = −
√
T
(√

T |0〉1 |ψ〉0 + i
√
R |ψ〉1 |0〉0

)
+ i
√
R
(√

T |ψ〉1 |0〉0 + i
√
R |0〉1 |ψ〉0

)
= − |0〉1 |ψ〉0

(3)

detectándose con total seguridad en D0 con un factor
1/2 debido a que hay un 50% de probabilidades de que
Alice y Bob elijan diferente polarización. Por último,
para obtener la clave final Alice escoge únicamente los
eventos donde se ha producido una detección en D1 y
los hará públicos. En este caso ambos lados conocen
la polarización consiguiendo un bit en común. Alice y

Bob logran una clave idéntica sin que el fotón salga de
Alice. Con esta última interpretación se debe tener pre-
caución, puesto que se está interpretando de forma clásica
un efecto puramente cuántico dado que, una vez el fotón
atraviesa el BS de Alice se obtienen dos estados cuánticos
entrelazados.

Tras la publicación del protocolo N09 se han hecho
diversos análisis de seguridad ante diversos ataques, en-
tre los que destacan el ataque de tipo interceptación y
reenv́ıo [11] y de tipo caballo de Troya [12]. Sin em-
bargo, existen algunas limitaciones en estas demostra-
ciones, como la que supone que los láseres emiten un
único fotón, cuando en todos los experimentos se usan
estados coherentes[13–15]. La demostración de seguridad
del protocolo N09 cuando intervienen estados coherentes
se da en el art́ıculo de Yin et al.[16] donde se propor-
ciona una cota de clave segura para un ataque general.
Por ejemplo, que para unos valores t́ıpicos de transmisión
del canal y efectividad de los detectores se podŕıa obtener
una clave segura hasta 50 km de canal público con fibra
óptica estándar.

No obstante, la demostración supone que no se puede
obtener la polarización con la que Bob mide. Sin em-
bargo, se han demostrado ataques con estados invisibles
que permiten obtener tal información [17, 18].

En este art́ıculo se aprovecha otra caracteŕıstica de los
detectores que permiten su cegado y forzar una detección
como se demuestra en el art́ıculo de V.Makarov [19]. El
art́ıculo citado explica como es posible enviar luz con la
que se consiga cegar o forzar un click en los detectores.
Esto último dependerá de si mantenemos la potencia del
haz de luz en un determinado rango o si en una ventana
de tiempo de microsegundos detenemos el cegado. Estas
ventanas de tiempo se deben a que los detectores en in-
frarojo tienen una gran cantidad de cuentas en la oscuri-
dad y para mejorar su eficiencia en activan en periodos
cortos de tiempo.

El uso de esta estrategia ha demostrado gran efectivi-
dad en ataques de estados falsos en otros protocolos QKD
importantes como el BB84 [20].

Es por ello, que se considera necesario un análisis de
seguridad frente a ataques que hagan uso de estas es-
trategias.

En este articulo se demuestra la efectividad de un
ataque para clave infinita que aprovecha las carac-
teŕısticas de los esquemas prácticos comentadas anteri-
ormente. En la sección 2 se presentan las caracteŕısticas
experimentales del sistema que justifican el ataque. En
la sección 3 se presenta un ataque efectivo contra el pro-
tocolo ideal de un único fotón y contra el de estados
coherentes. No obstante, este presentará unos requisi-
tos muy restrictivos. En la sección 4 se introduce un
ataque más general, seguido de su modelado para los
diferentes esquemas experimentales propuestos hasta la
fecha. En primer lugar, se trata el esquema donde to-
dos los detectores son simples, es decir, detectores de
click o no click sin diferenciar la polarización. En el
siguiente apartado, se modela el ataque cuando todos
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los detectores permiten distinguir las polarizaciones (de-
tectores especializados) en detectar una determinada po-
larización. Esto se consigue introduciendo los detectores
D0H|D0V , D1H|D1V , D2H|D2V y un divisor de haz
polarizado delante de los mismos que redirija los fotones
según su polarización. Por último, se estudia el esquema
donde Bob tiene el detector D2 especializado y Alice D0
o D1 especializado. En la sección 5 se realiza un estudio
numérico de cada uno de los esquemas para mostrar su
efectividad. Por último, en la sección 6 se establecen las
conclusiones junto con las contramedidas que se deben
seguir para evitar este ataque.

II. CARACTERÍSTICAS DE LOS ESQUEMAS
PRÁCTICOS DEL PROTOCOLO

En los esquemas experimentales propuestos hasta la
fecha se usan láseres atenuados como fuente de fotones
[13–15], debido al precio o al bajo rendimiento de las
fuentes de un solo fotón [21]. Es por esto, por lo que en
todos lo esquemas experimentales del protocolo se tra-
baja con estados coherentes atenuados y no con un único
fotón.

Los estados coherentes no producirán un entrelaza-
miento entre el estado en el sitio de Alice y el del canal
al atravesar el divisor de haz, pudiéndose aśı medir en el
canal sin que el estado en el sitio de Alice se vea afectado.

Por otro lado, para la transmisión de información se
usará normalmente fibra óptica. Por ello se trabaja con
láseres con una longitud de onda de 1550nm, pues es en
esta frecuencia donde menos pérdidas se producen [22].

Debido a la longitud de onda de los láseres con los
que se trabaja se utilizan detectores con eficiencias del
10%, ya que de aumentar la eficiencia se incrementaŕıa
demasiado las cuentas de oscuridad, llegando a ser para
detectores con un 20% de eficiencia, seis veces mayor a
las que se dan en los detectores con un 10% de eficiencia
[23]. No obstante, existen detectores con diferentes tec-
noloǵıas que pueden alcanzar eficiencias del 70% al 90%
[23], siendo su uso únicamente académico, debido a su
elevado precio y dificultad de construcción.

Por último, en los ataques propuestos en este art́ıculo
se está sujeto a los principios de Kerckhoffs, y en
concreto, al segundo, donde se estable que el sistema
criptográfico no debe suponerse secreto y no debe ser
un problema que caiga en manos del enemigo. Esto se
traducirá en que Eva conocerá todas las caracteŕısticas
del sistema que están usando Alice y Bob.

III. ATAQUE DE CEGADO Y REDUCCIÓN DE
LA ATENUACIÓN

A continuación, se presenta el esquema de un primer
ataque efectivo contra el protocolo ideal de un único
fotón y contra el de estados coherentes. No obstante,

este ataque solo será realizable cuando Eva puede reducir
las pérdidas del canal a la mitad.

Protocolo de ataque:

Eva introducirá un divisor de haz polarizado (PBS)
que permitirá la transmisión de una determinada polar-
ización manteniendo a su vez la polarización reflejada en
un circuito adjunto. Junto al estado transmitido, Eva
enviará luz cegadora con la polarización opuesta usando
el mismo divisor. Aqúı se podrán dar los siguientes re-
sultados:

� La polarización que transmite el PBS de Eva es la
misma que han elegido Alice y Bob. En este caso,
se producirá un click en el detector D2 de Bob. A
su vez, Eva conocerá la polarización que ha elegido
Bob debido a que se reflejará la luz cegadora que
ésta le envió.

� La polarización que transmite el PBS de Eva es
la misma que ha elegido Alice, pero diferente a la
que ha elegido Bob. En este caso, el estado será
reflejado para permitir la interferencia esperada en
el divisor de haz de Alice. Eva conocerá la po-
larización que ha elegido Bob debido a que no se
reflejará la luz cegadora que ésta le envió.

� La polarización que transmite el PBS de Eva es
diferente a la que han elegido Alice y Bob. En
este caso Bob perderá una posible detección. Eva
conocerá la polarización que ha elegido Bob debido
a que no se reflejará la luz cegadora que ésta le
envió.

� La polarización que transmite el PBS de Eva es
diferente a la que ha elegido Alice y la misma que
ha elegido Bob. En este caso Eva reenviará a Alice
el estado reflejado que mantiene en el circuito ad-
junto. Eva conocerá la polarización que ha elegido
Bob debido a que se reflejará la luz cegadora que
ésta le envió.

Para compensar la mitad de detecciones que ha sufrido
Bob, Eva tendrá que duplicar la transmisión del canal y
atenuar los estados que reenv́ıa a Alice. Consiguiendo
aśı, que se mantengan las estad́ısticas esperadas en todos
los detectores.

Como se puede observar, este ataque es efectivo. No
obstante, los requisitos para que sea realizable son algo
restrictivos debido a que aunque se podŕıa reducir un
canal con perdidas de 0.2dB/Km a 0.1dB/Km [22], el
ataque seŕıa tecnológicamente complicado. Por ello, se
presenta a continuación un ataque más general donde se
reducen significativamente estos requisitos.
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IV. ATAQUE DE CEGADO Y ESTADOS
FALSOS GENERAL

A. Protocolo con todos los detectores simples

Para este ataque supondremos que Eva puede mejorar
la transmisión del canal. Esta suposición es razonable
puesto que se está considerando un aumento del 10% al
20% para los casos espećıficos en los que Alice elige una
transmitancia de su divisor de haz muy alta a cambio de
disminuir drásticamente la eficiencia del protocolo.

En primer lugar, Eva tendrá que elegir entre medir a
la salida de Alice o no.

Eva elige no medir

En este caso Eva tendrá que seguir una de estas dos
estrategias:

� Cegar el detector D2 de Bob con luz polarizada
a 45◦ de tal forma que la polarización que Bob no
está midiendo se refleje a Eva. Esto supondrá la
pérdida de detecciones en el detector de Bob.

� Seguir la estrategia que se expuso en el
ataque anterior. En este caso solo, será nece-
sario el aumento de la transmisión del canal un 10%
o 20% para compensar las pérdida de detecciones
de Bob.

Eva elige medir a la salida de Alice

En este caso se podrán dar dos situaciones:

� Eva no detecta nada. En este caso la forma de
proceder de Eva será:

1. Comprueba que polarización está midiendo
Bob, enviando luz polarizada a 45◦ de tal
forma que la polarización con la que no está
midiendo se refleje a Eva.

2. Introducirá en Alice el estado coherente con
la misma amplitud que esperaŕıa y con una
polarización opuesta a la que ha detectado en
Bob. Además, Eva decidirá entre cegar o no
todos los detectores de Alice para mantener
las estad́ısticas esperadas. En el caso de que
no cegarlos se podrán dar dos situaciones:

– Alice y Bob eligen la misma polarización. En
este caso, al introducir Eva un estado con la
polarización opuesta a la que tiene Bob y por
lo tanto, opuesta a la que tiene Alice, se pro-
ducirá un mayor número de detecciones en D0
y D1.

– Alice y Bob eligen diferente polarización. En
este caso, al introducir Eva un estado con la
polarización opuesta a la que tiene Bob y por
lo tanto, la misma que tiene Alice, se seguirá
produciendo la interferencia constructiva es-
perada (D0).

� Eva detecta los fotones del canal. En este caso
Eva actuará dependiendo de la polarización en la
que Bob está midiendo:

– La polarización del estado medido es la misma
que está midiendo Bob. En este caso Eva ase-
gurará un click en el detector D2 de Bob.

– La polarización de los fotones detectados es
diferente a la que Bob está midiendo. Eva
reintroduce el estado en Alice con la amplitud
esperada para que haya interferencia construc-
tiva (D0).

Obtención de las las estad́ısticas que esperan Alice y
Bob

Alice introduce en el sistema un estado coherente |α〉
que en la representación de estados número con la misma
polarización será de la forma

|α,H(V )〉 = e−
1
2 |α|

2
∞∑
n=0

αn

(n!)1/2
|n,H(V )〉 (4)

siendo 〈n〉 = |α|2 el número medio de fotones. A la salida
del divisor de haz el estado evoluciona a [24]

|α〉0 |0〉1 → |rα,H(V )〉a |tα,H(V )〉b (5)

con T = t∗t y R = r∗r, donde r y t satisfacen las rela-
ciones r∗r + t∗t = 1 y r∗t+ rt∗ = 0.

Por otro lado, cuando Bob elige la misma polarización
que Alice, el sistema cuántico evoluciona a

|σrα〉a |0〉b
∣∣√σtα〉

B
→ |σr∗rα〉0 |σt

∗rα〉1
∣∣√σtα〉

B
(6)

donde por simplicidad se ha omitido la polarización. En
esta ecuación, σ representa la transmisión del canal.

De la ecuación (6) se deduce que las probabilidades de
detección de uno o más fotones en los diferentes detec-
tores son

PD0(n > 0) =
1

2
(1− e−η0σ

2|r∗rα|2) (7)

PD1(n > 0) =
1

2
(1− e−η1σ

2|r∗tα|2) (8)

PD2(n > 0) =
1

2
(1− e−η2σ|tα|

2

) (9)
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Donde el 1/2 se introduce debido a que hay un 50%
de probabilidades de que Alice y Bob elijan la misma
polarización. Las eficiencias de los detectores D0, D1 y
D2 se han representado por η0, η1 y η2 respectivamente.

Por otro lado, cuando Alice y Bob eligen una polar-
ización diferente, el estado que entra en sitio de Bob es re-
flejado de vuelta al canal y en Alice tenemos la evolución

|σrα〉a |σtα〉b → |σ(r∗rα+ t∗tα)〉0 |0〉1
= |σα〉0 |0〉1

(10)

De la ecuación (10) se deduce que la probabilidad de
detección de uno o más fotones en el detector D0 es

PD0(n > 0) =
1

2
(1− e−η0σ

2|α|2) (11)

Modelado del ataque

Supongamos que Eva mide y no detecta fotones en
el canal. En este caso, Eva introduce un estado con la
misma amplitud que espera Alice y polarización opuesta
a la que está midiendo Bob. Luego el estado en el sitio
de Alice cuando Alice y Bob eligen la misma polarización
será

|σrα〉a |σtα⊥〉b → |σr
∗rα〉0 |σt

∗tα⊥〉0 |σt
∗rα〉1 |σr

∗tα⊥〉1
(12)

donde α⊥ simboliza el mismo estado que α pero con una
polarización ortogonal. Por otro lado, cuando Alice y
Bob eligen diferente polarización se tiene

|σrα〉a |σtα〉b → |σα〉0 |0〉1 (13)

A continuación, si llamamos x ∈ [0, 1] a la proporción
de pulsos que Eva mide y z ∈ [0, 1] a la proporción de
pulsos que ciega los detectores de Alice, la probabilidad
de detección de fotones en los detectores de Alice cuando
Alice y Bob eligen la misma polarización vendrá dada
por

PD1(1)(n > 0) =
1

2
(1− z)xe−ηE |tα|

2

· (1− e−η1σ
2(|r∗tα|2+|t∗rα⊥|2))

+
1

2
(1− x)(1− e−η1σ

2|r∗tα|2)

(14)

PD0(1)(n > 0) =
1

2
(1− z)xe−ηE |tα|

2

· (1− e−η0σ
2(|r∗rα|2+|t∗tα⊥|2))

+
1

2
(1− x)(1− e−η0σ

2|r∗rα|2)

(15)

donde ηE es la eficiencia del detector de Eva.

Cuando Alice y Bob eligen diferente polarización se
tiene para el detector D0 que

PD0(1)(n > 0) =
1

2
(1− z)xe−ηE |tα|

2

(1− e−η0σ
2|α|2)

+
1

2
(1− x)(1− e−η0σ

2|α|2)

+
1

2
x(1− e−ηE |tα|

2

)(1− e−η0σ
2|α|2)

(16)
Por último, si llamamos y ∈ [0, 1] a la proporción de
pulsos que Eva ciega a Bob la probabilidad de detección
de fotones del detector de Bob vendrá dada por

PD2(1)(n > 0) =
1

4
(1− y)(1− x)(1− e−η2σ

′|tα|2)

+ x
1

2
(1− e−ηE |tα|

2

)

(17)

donde σ′ representa la transmisión aumentada del canal.

B. Protocolo con todos los detectores
especializados

A diferencia del caso anterior, Eva tendrá que cegar
siempre que mida y no detecte fotones. No obstante,
Eva podrá cegar los detectores con la polarización que
ella elija enviando luz cegadora con la polarización de-
seada. Por ello, Eva cegará los detectores de Alice que
tienen polarización ortogonal a la que está midiendo Bob.
Ésto tendrá como consecuencia la pérdida de todos las
detecciones del detector D0 cuando se da interferencia
constructiva, es decir, cuando Alice y Bob eligen difer-
ente polarización.

Cuando Alice y Bob eligen la misma polarización, las
ecuaciones para las probabilidades de detección serán

PD1(2)(n > 0) =
1

2
xe−ηE |tα|

2

(1− e−η1σ
2|r∗tα|2)

+
1

2
(1− x)(1− e−η1σ

2|r∗tα|2)

(18)

PD0(2)(n > 0) =
1

2
xe−ηE |tα|

2

(1− e−η0σ
2|r∗rα|2)

+
1

2
(1− x)(1− e−η0σ

2|r∗rα|2)

(19)

Y cuando Alice y Bob eligen diferente polarización, la
ecuación que da la probabilidad de detección de más de
un fotón en el detector D0 será

PD0(2)(n > 0) =
1

2
(1− x)(1− e−η0σ

2|α|2)

+
1

2
x(1− e−ηE |tα|

2

)(1− e−η0σ
2|α|2)

(20)
Las estad́ısticas para Bob vendrán dadas por la ecuación
(17).
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C. Protocolo con el detector D2 de Bob
especializado y el detector D0 o D1 de Alice

especializado

Al igual que el caso anterior, Eva tendrá que cegar
siempre que mida y no detecte fotones. Sin embargo, al
tener Alice un detector no especializado, el cegado hará
que pierda todas las detecciones en ese detector. Las es-
tad́ısticas para Bob vendrán dadas por la ecuación (17).
Para este esquema del protocolo se dan dos casos, detal-
lados a continuación.

1. Detector D2 y D0 especializados

En este caso cuando Alice y Bob eligen la misma po-
larización se tendrá que

PD1(3)(n > 0) =
1

2
(1− x)(1− e−η1σ

2|r∗tα|2) (21)

PD0(3)(n > 0) =
1

2
xe−ηE |tα|

2

(1− e−η0σ
2|r∗rα|2)

+
1

2
(1− x)(1− e−η0σ

2|r∗rα|2)

(22)

Y cuando Alice y Bob eligen diferente polarización, la
ecuación que da la probabilidad de detección de más de
un fotón en el detector D0 será

PD0(3)(n > 0) =
1

2
(1− x)(1− e−η0σ

2|α|2)

+
1

2
x(1− e−ηE |tα|

2

)(1− e−η0σ
2|α|2)

(23)

2. Detector D2 y D1 especializados

En este caso, cuando Alice y Bob eligen la misma po-
larización se tendrá que

PD1(4)(n > 0) =
1

2
xe−ηE |tα|

2

(1− e−η1σ
2|r∗tα|2)

+
1

2
(1− x)(1− e−η1σ

2|r∗tα|2)

(24)

PD0(4)(n > 0) =
1

2
(1− x)(1− e−η0σ

2|r∗rα|2) (25)

Y cuando Alice y Bob eligen diferente polarización, la
ecuación que da la probabilidad de detección de más de
un fotón en el detector D0 será

PD0(4)(n > 0) =
1

2
(1− x)(1− e−η0σ

2|α|2)

+
1

2
x(1− e−ηE |tα|

2

)(1− e−η0σ
2|α|2)

(26)

V. ESTUDIO NUMÉRICO

En el ataque expuesto el objetivo de Eva será la opti-
mización de los parámetros x , y y z, de tal forma que
las estad́ısticas de los detectores sean los más próximas
posibles a las ecuaciones (7), (8), (9) y (11).

Si suponemos unos valores t́ıpicos para la transmisión
del canal de σ = 0.1, un número medio de fotones intro-
ducido por Alice de 〈n〉 = 0.1, unas eficiencias para los
detectores de η0 = η1 = η2 = ηE = 0.1. Para este estu-
dio, Eva mejorá la transmisión del canal un 20%, es decir,
σ′ = 1.2σ cuando no mide a la salida de Alice y tampoco
ciega a Bob. Por último, se da un ejemplo con los re-
sultados cuando Eva tiene un detector con una eficiencia
del 90%. La cuarta columna de todas las tablas corre-
sponde a las estad́ısticas del detector D0 cuando Alice y
Bob eligen diferente polarización.

A. Estudio para R = 0.5 y T = 0.5 del divisor de haz
de Alice

Tabla I: Protocolo con detectores simples.

x = 0.0432; y = 0.01; z = 0.45

PD1(1)/PD1 PD0(1)/PD0 PD2(1)/PD2 PD0(1)/PD0

1.004 1.004 0.999 0.980

Tabla II: Protocolo con todos los detectores especializa-
dos.

x = 0.04; y = 0.01

PD1(2)/PD1 PD0(2)/PD0 PD2(2)/PD2 PD0(2)/PD0

0.999 0.999 0.969 0.960

Tabla III: Protocolo con detectores D2 y D0/D1 especial-
izados.

x = 0.04; y = 0.01

PD1(3)/PD1 = PD0(3)/PD0 = PD2(2)/PD2 PD0(3)/PD0 =

PD0(4)/PD0 PD1(4)/PD1 PD0(4)/PD0

0.960 0.999 0.969 0.960

B. Estudio para R = 0.4 y T = 0.6 del divisor de haz
de Alice

Tabla IV: Protocolo con detectores simples.

x = 0.0432; y = 0.01; z = 0.61

PD1(1)/PD1 PD0(1)/PD0 PD2(1)/PD2 PD0(1)/PD0

0.990 1.012 0.999 0.973
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Tabla V: Protocolo con todos los detectores especializa-
dos.

x = 0.04; y = 0.01

PD1(2)/PD1 PD0(2)/PD0 PD2(2)/PD2 PD0(2)/PD0

0.999 0.999 0.969 0.960

Tabla VI: Protocolo con detectores D2 y D0/D1 especial-
izados.

x = 0.04; y = 0.01

PD1(3)/PD1 = PD0(3)/PD0 = PD2(2)/PD2 PD0(3)/PD0 =

PD0(4)/PD0 PD1(4)/PD1 PD0(4)/PD0

0.960 0.999 0.969 0.960

C. Estudio para R = 0.1 y T = 0.9 del divisor de haz
de Alice

Tabla VII: Protocolo con detectores simples.

x = 0.0432; y = 0.01; z = 0.986

PD1(1)/PD1 PD0(1)/PD0 PD2(1)/PD2 PD0(1)/PD0

0.958 1.006 0.998 0.958

Tabla VIII: Protocolo con todos los detectores especial-
izados.

x = 0.04; y = 0.01

PD1(2)/PD1 PD0(2)/PD0 PD2(2)/PD2 PD0(2)/PD0

0.999 0.999 0.969 0.960

Tabla IX: Protocolo con detectores D2 y D0/D1 especial-
izados.

x = 0.04; y = 0.01

PD1(3)/PD1 = PD0(3)/PD0 = PD2(2)/PD2 PD0(3)/PD0 =

PD0(4)/PD0 PD1(4)/PD1 PD0(4)/PD0

0.960 0.999 0.969 0.960

D. Estudio para R = 0.1 y T = 0.9 del divisor de haz
de Alice y un 90% de eficiencia en el detector de

Eva (ηE)

Tabla X: Protocolo con detectores simples.

x = 0.01; y = 0.727; z = 0.987; σ′ = σ

PD1(1)/PD1 PD0(1)/PD0 PD2(1)/PD2 PD0(1)/PD0

0.990 0.999 0.991 1.000

Tabla XI: Protocolo con todos los detectores especializa-
dos.

x = 0.01; y = 0.727; σ′ = σ

PD1(2)/PD1 PD0(2)/PD0 PD2(2)/PD2 PD0(2)/PD0

0.999 0.999 0.991 1.000

Tabla XII: Protocolo con detectores D2 y D0/D1 espe-
cializados.

x = 0.01; y = 0.727; σ′ = σ

PD1(3)/PD1 = PD0(3)/PD0 = PD2(2)/PD2 PD0(3)/PD0 =

PD0(4)/PD0 PD1(4)/PD1 PD0(4)/PD0

0.990 0.999 0.991 1.000

Como se puede observar, en el estudio se consigue la
igualdad en prácticamente todos los casos. La máxima
diferencia entre los resultados esperados por Alice y los
recibidos tras el ataque se da cuando esta relación es
igual a 0.960, lo que supone una reducción en el número
de cuentas por parte de Alice del 4% respecto a las es-
peradas. Estas pérdidas se podŕıan atribuir a una mala
calibración del divisor de haz o pérdidas de fotones en el
canal, pasando aśı desapercibidas en el régimen de clave
infinita.

Por otro lado, como se muestra en las tablas del
apartado D, cuando suponemos que Eva tiene un detec-
tor con una eficiencia del 90% se obtendŕıa la igualdad
en todos los esquemas experimentales sin la necesidad de
mejorar la transmisión del canal.

VI. CONCLUSIÓN, CONTRAMEDIDAS Y
LÍNEAS FUTURAS

En este art́ıculo se ha demostrado que los protocolos
contrafácticos también son inseguros frente a ataques de
cegado, siendo el único requerimiento que Eva sea capaz
de conocer el estado de Bob y reducir moderadamente
las pérdidas del canal.

Este ataque se puede evitar con contramedidas que
han sido demostradas efectivas para otros protocolos.
Por ejemplo, usando detectores tipo ”perro guardián” o
watchdog [25], que consiste en un divisor de haz muy
transmitivo y donde la parte reflejada se redirige a un
detector clásico para saber si se esta introduciendo una
potencia por encima del nivel cuántico. De esta forma,
se afecta de forma muy leve a la eficiencia de intercambio
de clave y se puede detener el protocolo si se detectara
algo en el último detector.

Otro estudio necesario seŕıa analizar las posibles lim-
itaciones o ventajas del ataque propuesto en el régimen
de clave finita, debido a que en ocasiones cambian las
condiciones de seguridad [17, 26].
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