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RESUMEN

Durante los dltimos afios los avances en la tecnologfa han ido tomando una relevancia
significativa en nuestro dfa a dfa ayudando no sélo a facilitarnos en la busqueda de
informacién como lo fue internet sino que se ha convertido en una herramienta
indispensable en el desarrollo de la vida laboral y personal. La expansion de Internet, por
demas, ha creado una economia digital de importancia creciente. En este campo, tras los
primeros pasos del comercio electrénico simple han aparecido nuevas aplicaciones
tecnolégicas que ofrecen grandes posibilidades de expansiéon como ocurre con los
fenémenos aqui expuestos de las cadenas de blockchain y de sus aplicaciones a swart contracts

y versiones similares de contrataciéon automatizada en el Internet de las cosas.

La aparicién de los sistemas de blockchain y de los smart contracts pueden suponer una

revolucién en términos similares a los experimentados con la llegada del internet.

En este sentido las empresas buscan a través de estas tecnologias aumentar la eficiencia,
productividad asi como reducir aquellos riesgos que pudieran suponer un coste adicional a
su actividad. Concretamente en el sector asegurador las consecuencias de la implantacion
de la tecnologia blockchain y smart contract tiene una serie de implicaciones no soélo en lo
econémico sino también en lo juridico.

Palabras clave: blockchain, tecnologia, smart conctract, token, seguros.

ABSTRACT:

In the past few years, technological innovations and improvements have been a disruptive

leap, which have become even more significant in our daily lives.

Technology helps us, not only providing us an easier way to obtain information which was

the main feature of Internet, now it has become a crucial tool in our work and also personal life.

The emergence of blockchain systems and smart contracts, may represent a total revolution

similar to the one induced by the appearance of Internet itself.
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That’s the main reason why companies seek through this technologies to increase efficiency
and reduce some of those risks which could be an additional cost to their activities.

More specifically, in the Insurance industry, the consequences of the implementation of
blockchain and smart contracts has implications, not only from an economical point of view but

also legally.

Keywords: blockchain, technology, smart conctracts, token, insurance.
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2. INTRODUCCION

Fue en el 2008 cuando Satoshi Nakatomo , a través de la cadena de bloques, daba soporte
al nacimiento de la criptomoneda Bizcoin, revolucionaria en el mundo digital y que fue seguida de una

proliferacién de otras criptodivisas y provocando a la par un interés en dicha tecnologfa.

El mayor interés se gestaba en la ausencia de intermediacién por parte de agentes financieros

o fedatarios, asi como por su potencial impacto en la industria.

Cabe destacar la seguridad en la ejecucion y fiabilidad de las cadenas de bloques, al contar
en la mayoria de los casos con una red de nodos distribuidos por espacios muy distantes pero
actuando al unisono bajo un mismo algoritmo, con al menos la aprobacién del 51% del
consenso, llegando incluso en algunos casos la necesidad del 70% de los nodos actuando en

prueba conjunta.

Esto hace que, la comunicacién desde cualquier parte del mundo se ejecute de manera mas

eficiente y segura.

La creacién de un hash propio en cada cadena, formado segun la informacién creada, y el
hash “heredado” de la anterior forma la unién de la blockchain. Su validacion de ejecutard a través
del 7oken el cual puede actuar como incentivo por parte de agentes participantes en la red para

validar las transacciones realizadas o como acceso a una blockchain permisionada.

No obstante, queda lejos la implantacion de esta tecnologia que aparentemente llega para
quedarse. Es necesario simplificar su funcionamiento para que, aquellos operadores logisticos

interesados en su implantacion, puedan alinearse con este potencial.

Por estas razones, este trabajo plantea un acercamiento de estos sistemas, buscando realizar
una labor de difusién y simplificacion en el acceso a esta tecnologia mediante los denominados

smart contracts.

Este ultimo con amplias aplicaciones en diferentes sectores, dando un formato automatico

al contrato actual de tal manera que su funcionalidad sea en el momento en el que se de la
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condicién necesaria para que aquella clausula pactada se ejecute sin necesidad, nuevamente, de

un intermediario. De tal manera que la eficiencia, una vez mas, sea el objetivo principal.

El presente trabajo dedicado al estudio de la tecnologia blockchain y la aplicacion de los swart

contracts versara sobre las siguientes materias:

En primer término, se expondra la identificaciéon de los sistemas blockechain mediante su
concepto, tipologia y sus derechos de acceso.
Seguidamente se abordara el término smwart contract, un andlisis juridico sobre su validez

dentro del concepto “contrato” y a su légica de auto ejecucion.

Como consiguiente se analizara la aplicacién de este modelo contractual en los siguientes
sectores: financiero y asegurador, de manera que, una vez planteada la aplicacion se desarrolle
un analisis juridico de los smart contracts en uno de los dos sectores, en concreto el sector de

seguros, planteando las siguientes cuestiones:

-Tratos preliminares.
-Elaboracion y celebracion.

-Ejecucién y modificacion.

Cabe destacar, antes del desarrollo del Trabajo de Fin de Grado, que a dia de hoy no existe
legislacion concreta sobre este modelo contractual no obstante sectores amplios de la doctrina

se inclinan por encuadrarlos dentro de la libertad de forma de los contratos.

El objetivo final que persigue este trabajo es analizar y sintetizar el conocimiento y
tratamiento de las nuevas herramientas que nos plantea la tecnologfa asi como su posible
aplicacion en términos juridicos, por lo que se planteara finalmente la aplicacién practica de un

Smart contract en un contrato de seguros.

Blockchain y Smart Contracts: Aplicacién prictica 6

Sanchez Mambrilla, Paula



i
FACULTAD DE COMERCIO
Universidad de Valladolid

3. IDENTIFICACION DE LOS SISTEMAS DE BLOCKCHAIN

Una de las primeras cuestiones que surgen al enfrentar el estudio de los sistemas de

blockchain resulta palmaria: ¢Cudl es el origen de estos sistemas?

Parece asumible entender que el origen de estos sistemas es de rigurosa actualidad.
Como consecuencia del crecimiento exponencial de las nuevas tecnologias, en la ultima década
han ido surgiendo diversos movimientos que tratan de encontrar una nueva forma de
relacionarse en Internet, reinterpretando conceptos como los de informacion, libertad y

confianza.

Segun ALONSO-ALLENDE, “entre esa clase de movimientos destacan los hacktivistas y los
oyberpunf’". Son estos movimientos hackitivistas y cypherpunk’ los que, en definitiva, dan origen en
2008 a la primera blockchain o, si se prefiere “cadena de bloques”. Lo cual provocé que en el afio
2008 Satoshi Nakamoto publicara en la pagina web www.metzdowd.com un anuncio en el cual
presentaba el Bitcoir .

Siguiendo LLOPIS BLANQUE el sistema de base de datos conocido como blockchain
ha experimentado un desarrollo técnico y una difusiéon entre los internautas de caracter
exponencial®.

No estorba decir, como apunta ALONSO-ALLENDE que esta tecnologfa guarda la
aspiracion de facilitar una comunicacion segura entre personas de diferentes regiones, defender

la libertad de expresion y evitar el control de los gobiernos.’

1 ALONSO-ALLENDE, |.: Descifrando la blockchain.

2 Esencialmente, un movimiento de caracter anarquista que surgié en 1992, dedicado a emplear la tecnologia para
garantizar las libertades de expresion, informacién y privacidad de las comunicaciones.

3 NAKAMOTO S., “Bitcoin: un sistema de dinero en efectivo electronico peer-to-peer”. Disponible en:
https://bitcoin.org/files /bitcoin-papet/bitcoin_es.pdf, 2008.

4+ LLOPIS BLANQUE, A.: “Ventajas e inconvenientes del blockchain y los Smart contracts para compafifas
aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, Tirant lo Blanch, Valencia, 2019, p.
164.

> ALONSO-ALLENDE, |.: Descifrando la blockchain.
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Sin embargo, una vez superada esa cuestion procede detenerse y plantearse otras como:

¢Como podemos identificar los sistemas de blockchain? :Cémo podemos conceptualizar la

blockchain? Y, ;qué problematica presenta?
A responder todas estas preguntas se reserva esta parte del presente trabajo.

Existe una amplia variedad de sistemas bajo el concepto de blockchain. Ello se puede
comprobar observando el elenco de nuevas blockchains que han ido surgiendo. Como indiqué
anteriormente el Bizoin surgié como el resultado de varios afios de trabajo por parte de los
cypherpunks y constituye el primer modelo de red descentralizada, abierta y no dirigida o

permisionada por ningun responsable.

Siguiendo a DIEZ GARCIA y GOMEZ LARDIES, el objetivo de estos movimientos
que menciono era garantizar un sistema financiero de caracter abierto en el que no intervinieran
intermediarios®. Posteriormente, esta mima tecnologia se ha utilizado, como simple herramienta
de registro en redes permisionadas o dirigidas por uno o varios nodos responsables que

controlan el acceso a la cadena de bloques y responden de su comportamiento.

Sin embargo, hoy en dia existen otros sistemas de blockchains como Ethereum, la cual
tiene como funcién principal servir como base para el funcionamiento de swart contracts o

contratos inteligentes, que seran objeto de estudio mas adelante en este mismo trabajo.

En lo que refiere a lo estrictamente econémico, la difusiéon de estos sistemas se ha
producido por la totalidad del globo. Ello, junto a intereses especulativos, ha dado lugar, por
ejemplo, a que el precio del Bitcoin como criptomoneda que en agosto de 2010 alcanzaba el
valor de 0,06 ddlares, ascendiera en septiembre de 2019 a los 8500. La alta demanda del Bitcoin

fue motivo directo del aumento de su valor.

Entiende URIONDO que tal desarrollo y difusion, junto a las numerosas ventajas que
ofrecen tanto el sistema blockchain, como los smart contracts., hace entender por qué las principales
compaiifas de nuestro pafs invierten en esta tecnologia’, esperando con ello obtener una gestion
mas eficiente de su actividad empresarial. Sin embargo, debido a la novedad de estas tecnologias
todavia existen algunos complejos escollos que se han de superar. Sobre todo, la mayoria de

ellos en lo estrictamente juridico.

¢ DIEZ GARCIA, D. y GOMEZ LARDIES, G, en PREUKSCHAT, A: Blockchain: La revolucién industrial de
internet, Gestion 2000, 6* edicién, 2018, pp. 32y 33.

7 URIONDO, M.A.,” Mis de 70 grandes empresas lanzan Alastria, una "Blockchain” para unirlos a todos”,
Disponible en https://www.elespanol.com/economia/empresas/20171017/254974760_0.html, 2017
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Con la aparicién del blockchain muchos han sido los que han criticado su verdadera

funcionalidad dentro de un marco legal. No obstante, otro lado, podemos comprobar un gran
numero de ejemplos tecnologicos que han tenido un recorrido similar, como por ejemplo la
aparicion de los ordenadores o los smariphones. Huelga decir que la postura de los empresarios
puede sintetizarse en entender que esta tecnologia ha llegado para quedarse. Y con animo de
explicar al lector el porqué de esta postura puede entenderse que esta tecnologia representa una

revolucién en cuanto a la transmision y gestion del valor de los datos en internet.

En esta linea, el presente trabajo final de grado propone analizar las cuestiones técnicas
y juridicas a las que el empleo de dichas tecnologias se enfrenta hoy en dia en diferentes sectores
de la economia, para poder comprender sus principales ventajas e inconvenientes, asi como en
el impacto tanto juridico como econémico que el sistema de blockchain y de los smart contracts,

pueden tener en los mismos.

Blockchain y Smart Contracts: Aplicacién prictica 9
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3.1. CONCEPTO DE BLOCKCHAIN

Siguiendo a DIAZ DIAZ, “cl blockchain es un sistema trevolucionatio que,
fundamentalmente, provocara la desaparicion de muchas de las cosas repetitivas de la vida
personal y profesional.”® El blockchain evita la debilidad de los sistemas informaticos gracias a su

propia estructura.

Con el objeto de analizar correctamente estos sistemas y su influencia o aplicacion en
diversos sectores de la economia, conviene definir y conceptualizar la blockchain. Este primer
paso es esencial para entender correctamente el funcionamiento de esta tecnologia y ello nos
permitira conocer tanto, las ventajas como los inconvenientes o escollos a superar que se derivan
propiamente de esta tecnologfa.

Por ello antes de proceder a tratar la influencia de estas nuevas tecnologfas en diversos
ambitos, procede realizar las siguientes consideraciones.

Como punto de partida, aunque sea someramente y de forma superficial, podriamos
definir al sistema de blockchain como una base de datos distribuida y descentralizada entre
diferentes participantes, protegida criptograficamente y organizada en bloques de transacciones
relacionados entre si matematicamente’ y vinculados por cédigos alfanuméricos denominados
hashes".

A esta definicion de LLOPIS BLANQUE podrian hacerse los siguientes apuntes

meramente aclaratorios:

o La blockchain puede definirse como una base de datos o registro.

o La blockchain es una base de datos distribuida lo que implica que la base de datos se

encuentra repartida entre numerosos nodos.

8 DIAZ DIAZ, E.: “Una aplicacién juridica del Blockchain: Los smart contracts”, Revista Aranzadi de Derecho y
Nuevas Tecnologias, n° 50/2019, p.2

° PREUKSCHAT, A. Blockchain: La revolucién industrial de internet, Coleccién Booket, 2019, p. 23.

10 LLOPIS BLANQUE, A.: “Ventajas ¢ inconvenientes del blockchain y los Smart contracts para compafifas

aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 165.
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o La blockchain es descentralizada puesto que su gestion no depende de una “entidad”
central y cada participante tiene una copia de todas aquellas transacciones que se

ejecuten en la red.

CENTRALIZED DECENTRALIZED DISTRIBUTED
NETWORK NETWORK NETWORK

PREUKSCHAT, A., define la tecnologia blockchain como “una base de datos que se halla
distribuida entre diferentes participantes, protegida criptograficamente y organizada en bloques

de transacciones entre si matematicamente. Es decir, es una base de datos descentralizada que

no puede ser alterada.” (PREUKSCHAT, 2019).

DIAZ DIAZ, E., la describe como la organizacion de las divisas y monedas digitales
donde “crea una cadena digital de registros con enlaces encadenados para formar un registro
inmutable, tnico e irrepetible” en el que cada bloque se enlaza al anterior y de esa manera
consumar la cadena. No es sino una base de datos donde no se permite ni la eliminacién o la

modificacién, pero si permite escritura mediante convenio. (DIAZ DIAZ, 2019).

En lineas generales, atendiendo a ambas definiciones, podemos entender el sistema blockchain
como una base de datos en la que las partes integrantes no necesariamente han de tener una
confianza plena entre ellas ya que deben contar con el consenso integro de los participantes y
esta compuesta por tres partes claves en su tecnologfa: la criptografia, la cadena de bloques y el

CONSseENso.

Blockchain y Smart Contracts: Aplicacién prictica 11
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Estas tres partes se han de entender para que, posteriormente, veamos en su conjunto

el propésito y fundamento de dicha tecnologia, asi como sus elementos basicos que, mas tarde,

nombraremos.

El papel de la criptograffa tiene como cometido el abastecimiento de un engranaje

infalible para la codificacion segura de las normas del procedimiento que marca el sistema.

Dicho procedimiento, que al utilizar un algoritmo con clave de cifrado modifica un
mensaje de tal manera que lo convierte en incompresible o costoso de entender a todo aquel
que no disponga de clave secreta del algoritmo utilizado, se vuelve primordial para sortear la
manipulacién, hurto o inclusiéon de informacion errénea en la cadena de bloques y se convierte

en la responsable de generar firmas e identidades digitales encriptadas.

En referencia a la cadena de bloques es la base de datos que se disefia para el acopio de los
registros realizados por los usuarios. PREUKSCHAT, sefiala que “todas las blockchain han de
actuar bajo las mismas reglas o protocolo para dar validez al bloque — y a la informacion
recogida- e incorporarlo a la cadena de bloques”. A este procedimiento le sigue el lanzamiento
del siguiente bloque donde continuara intacta la informacién incluida a través de la criptografia

y asi eliminar la figura de terceros de confianza.

Coémo parte clave y antes de determinar aquellos elementos basicos de la blockchain nos
encontramos con la parte del consenso fijado por el algoritmo y que, hoy por hoy, debe superar
como minimo el 51% del poder computacional de todos los miembros del sistema como sefala

ECHEBARRIA SAENZ.

Se conforma como un elemento esencial entre los participes de la cadena de bloques. Se
basa en un protocolo comun encargado en la constatacion y ratificacion de las transacciones
ejecutadas y asegurar su inalterabilidad proporcionando una copia inmutable y actualizada de

dichas operaciones.
Esta relacion de pilares certifica lo que PREUKSCHAT, llama “motor blockchain”.

De igual modo, para la comprensiéon de su alcance, debemos de familiarizarnos con los

elementos basicos de su composicion que PREUKSCHAT, indica :

e Nodo: ordenador personal o megacomputadora con mismo software/protocolo de
comunicaciéon entre si. Los nodos tienen diferente actuacion dependiendo el grupo de
blockchain, abierta o permisionada, en la que en ésta tltima pueden ser iguales entre ellos

Yy s€ conocen.
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e Protocolo estandar: asilos nodos pueden comunicarse entre si. Hay algunos conocidos
como pudieran ser el TCP/IP en el caso de internet o el SMPT en el intercambio de
correos electronicos. Su funcionamiento es el siguiente: comun para determinar la

comunicacién entre los ordenadores (nodos) participantes.

e Una red entre pares o P2P: habla de “una red de nodos conectados directamente en una

misma red” poniendo de ejemplo BifTorrent.

e Un sistema descentralizado: da lugar a que los nodos conectados son los que dirigen la
red ya que, al ser iguales, no hay ningun orden jerarquico, aunque en la blockchain

permisionada podria darse lo contrario.

Aludiendo al sistema descentralizado, hemos hecho mencién al concepto “privado” o
“permisionado”. El disefio de esta tecnologfa, inicialmente, se formuld con caracter publico para
que cualquier persona tuviera acceso y poder de consulta sobre las transacciones en las que los
propietarios no son identificados pero sus direcciones sf al ser de caracter publico, por lo que
se convierten pseudonimas. Es por ello por lo que, cuando hablamos de una blockchain abierta y
con acceso a todos a través de internet, hacemos hincapié en las caracteristicas anteriormente

nombradas.

De la misma forma, la tecnologia objeto de nuestro estudio, también cuenta con su variante
restringida en la que se establece otras caracteristicas diferentes o con una mezcolanza entre
peculiaridades de una privada y publica dando forma a una hibrida. La blockchain permisionada
nace por razones obvias de confidencialidad en cuanto a la publicidad de ciertas bases de datos

como se puede dar, por ejemplo, en el sector financiera.

Parece claro que el sistema de blockchain es una cadena de bloques, en sintesis, una

sucesion conectada y vinculada de bloques que contienen informacion.

Blockchain y Smart Contracts: Aplicacién prictica 1 3
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Siguiendo a DIAZ DIAZ, cada uno de los bloques puede contener diferentes tipos de

informacién. Para ofrecer una descripciéon mas general que permita entender luego los distintos

conceptos, cada uno de los bloques de esta cadena incluye tres dimensiones'":

¢ Informacion: La primera es la informacién. Por ejemplo, en el caso de un bizoin, la
cadena incluye informacién relativa a la transferencia de dinero, esto es, el emisor, el

receptor, la fecha y la cantidad (entre otros datos).

e El hash: La segunda es el bash, que puede definirse como el numero de identificacion
del bloque. Es un nimero tnico e irrepetible, de igual extensiéon con independencia del

contenido. Cada bloque tiene su propio numero.

e El hashdel bloque anterior: Siempre constituye el arranque del siguiente bloque,
enlazandolo en cadena. De esta manera cada uno de los bloques queda conectando

tanto con su prdCCCSOI' COmoO Su sucesofr.

De lo anteriormente expuesto resulta evidente la denominacién que recibe esta
tecnologia como una cadena de bloques, puesto que cada bloque al estar relacionado con el
anterior y posterior van creando una cadena que es lo que define la estructura interna del

blockchain.

4COMD FUNCIONA BLOCKCHAIN?

Una persona La peticién es enviada a
solicita realizar una red P2P, una red de
unatransaccién  millones de ordenadores La red de nodos
(un registro, un que gestionan una examina la identidad
contrato o una gigantesca base de ylatransaccién
transferencia, datos abierta utilizando
por ejemplo) criptografia

11 DIAZ DIAZ, E.: “Una aplicacién juridica del Blockchain: Los smatt contracts”, ob. cit., p.2
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Tanto DIAZ DIAZ como LLOPIS BLANQUE convienen en entender que la blockchain
es inhackeable.

Para LLOPIS BLANQUE, el caracter compartido de la evolucién y de la transformacion
de los datos, junto al sistema de criptografia, hace que sea extremadamente dificil manipularlos.

Para DIAZ DIAZ razén por la cual la biockchain retine esta caracteristica se basa
fundamentalmente por dos cuestiones relacionadas entre si.

La primera, por el propio hash. Y la segunda, porque muchas personas estan observando

a la vez y de forma permanente. El Jash, como ya se ha apuntado, es el nimero tnico de cada
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bloque; pero tiene una gran peculiaridad, y es que el nimero se genera segun el contenido del

bloque."

De esta interpretacion parece entenderse que la razén de la inbackeabilidad del blockchain
radica en que, si cambia el nimero del bloque, la informacién de forma automatica modifica el
hash. De esta forma, al no casar el hash con el anterior o posterior bloque, la cadena se rompera
y quedara invalidada en la prueba de trabajo que realizan todos los demds nodos para verificar

la cadena.

Por otro lado, como senala LLOPIS BLANQUE, mientras que el sistema criptografico
de doble clave asimétrica'’, permite la seudonimizacién, conforme al articulo 4.5 del Reglamento
General de Proteccion de Datos (en lo sucesivo, RGPD), y también operar con un nivel alto de
confianza, al recoger las caracteristicas de la firma electrénica avanzada conforme al articulo 3.2
de la Ley de Firma Electroénica (en adelante, LFE); el hecho de que la blockchain tenga un caracter

de registro distribuido implica una serie de caractetisticas particulares.'

Tal y como indica DIAZ DIAZ, no es que exista una tnica base de datos, sino que cada
uno de los usuarios de la blockchain tiene una copia de ella”. Cabe sefialar que todos los

participantes de una blockchain tienen copias registrales idéntica.

A estos efectos apunta LLOPIS BLANQUE que ello no implica que todos los nodos o
participantes de la base de datos tengan acceso a toda la informacioén, sino que los nodos que

tengan la misma categorfa tendran acceso a la misma informacion.

En cada blockehain los participantes o nodos podran ser clasificados en funcién de las
funciones que se le hayan asignado conforme al protocolo comun de funcionamiento de la

blockchain.

No quisiera concluir este apartado después de haber analizado el concepto de esta

tecnologfa sin sefialar las siguientes conclusiones:

12 DiAZ DIAZ, E.: “Una aplicacién juridica del Blockchain: Los smatt contracts”, ob. cit., p.2

13 Esto es, una clave privada que dnicamente conoce el usuario y que le permite operar dentro de la blockchain y una
clave publica que todos los patticipantes de la blockehain pueden ver.

14 TLOPIS BLANQUE, A.: “Ventajas e inconvenientes del blockchain y los Smart contracts para compafiias
aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 165.

15 DIAZ DIAZ, E.: “Una aplicacion juridica del Blockchain: Los smartt contracts”, ob. cit., p.2
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e Primera, que de la tecnologia blockchain no podemos suponer que se trate meramente de
una base de datos sino de un sistema de almacenamiento de informacién fuera de los
sistemas tradicionales.

e Scgunda, que la tecnologia blockechain parece reunir seguridad en la certificacion de los
documentos realizada por los propios usuarios. No por bancos, fedatarios publicos ni
siquiera grandes instituciones sino por los propios usuarios. De lo que parece asumible
considerar que la blockchain se caracteriza por la desintermediacién'®. No como una
eliminacion total del papel de los intermediarios, sino que, se establece, ella misma, como
un intermediario digital y obligado cumplidor de las normas.

e Tercera, que la tecnologia blockechain puede utilizarse como una herramienta al servicio
de las personas para crear un entorno que reuna y propugne una sociedad mas equitativa,
mas transparente y veraz.

e Cuarta, que de la tecnologia blockchain pueden derivar maltiples y diversas aplicaciones
que afectan a todos los sectores de la economia: Tanto al campo de la banca, comercio
y medicina como a otros muchos sectores. Principalmente, este trabajo se centrara en el
estudio de los swart contracts, sus implicaciones juridicas y comerciales.

e Quinta, Como sintesis y conclusion de estas dos divisiones hemos visto que en la
blockchain abierta, cualquier usuario podria ser participe auténomamente y en la
permisionada se limitara su alcance. Esto dependera del fin con el que se forme dicha
cadena de bloques, por lo que no debemos de olvidar la también llamada hibrida o

federada.

16 GUILLEN,F..” Los logros del Blockchain”,
Disponible en https://www.blocktac.com/noticias/los-logtos-del-blockchain2/, 2018
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3.2. TIPOS DE BLOCKCHAIN

e Blockchain abierta:

En este caso se permite la participacion a cualquier interesado en calidad de usuario,

mineros, desarrolladores o miembros de la comunidad.

Las transacciones que se llevan a cabo dentro de una blockchain abierta son integramente

transparentes, por tanto, se posibilita la examinacion en detalle de la transaccion.

Tiene un diseno totalmente descentralizado a lo que da lugar a que las transacciones registradas
no se encuentren monitorizadas por ningun sujeto o entidad, ni si quiera el orden en que se

procesan.

Cuentan con una alta resistencia a la censura por su propia naturaleza ya que cualquier nodo
puede unirse a la red. Esto hace que su cierre sea complicado. Y por ultimo, el incentivo

disefilado para la participacién de los usuarios denominado #ker,

e Blockchain permisionada:

Existen grandes diferencias en este tipo de tecnologia frente a la anteriormente definida. En
este caso nos encontramos con una necesidad, por parte de los participantes, de que exista

consentimiento por los responsables de la cadena para la unién a estas redes.

Usualmente, las transacciones son de caracter privado y sélo estan disponibles para aquellos
usuarios dentro del bloque con un permiso de acceso a la red y pueden tener o no un #ken
involucrado. No obstante, también es posible hacer una red permisionada con contenidos

abiertos

Este tipo de blockchain son provechosas para aquellas empresas con deseo de colaborar y
compartir datos sin perjuicio de que aquella informacién confidencial se encuentre a la vista en

una cada de bloques abierta.

De ahi a que su naturaleza sea mas centralizada pues las entidades que dirigen la cadena tienen

un control significativo sobre los participantes y las estructuras de gobierno.
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e Blockchain de consorcio:

Este modelo de blockechain se distingue de la permisionada en cuanto a su dominio. Ya que
son controladas por un grupo en lugar de una sola entidad. El fin de esta cadena es la
coopetencia, esto es cooperaciéon entre empresas rivales pero que, de manera eficiente,

colaboran en algunos aspectos de su negocio.

e Blockchain Hibrida:

La naturaleza de esta plataforma es la combinacion de los beneficios de una blockchain abierta y
una permisionada, dando una flexibilidad a las empresas para elegir qué datos son publicos y
transparentes y cuales mantienen privados sin la necesidad de sacrificar la seguridad y la

privacidad.
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3.3. TOKEN: CONCEPTO Y CARACTERES

Podemos definir al Token en palabras de VOSHMGIR como "Activos programables o

derechos de acceso, gestionados por un smart contract y con el sustento subyacente de una especie de libro mayor o

libro de contabilidad""’

Continuda sefialando que son accesibles solo por la persona que tiene la llave (k¢y) privada

para esa direccion concreta y puede unicamente ser firmada por esta llave privada.

Estos fokens unidos a unas simples lineas de cédigo son utilizados por los swart contracts dentro

de la denominada red blockchain.
Los tokens dentro de 1a blockchain pueden combinar ambos conceptos:

- Bien traducirse en derechos de acceso relacionados con algun activo de tipo econémico,
pongamos como ejemplo una propiedad.
- O bien referidos a permisos de acceso a la propiedad de un tercero, o propiedades

colectivas.

En este contexto, podrian ser propiedades o servicios gestionados por una red publica del
tipo Biteoin o gestionadas privadamente (por ejemplo, un apartamento alquilado por un
particular que garantiza los derechos de acceso al mismo a través de una red blockchain,

validandose automaticamente a través de un 7oken).

Es importante remarcar que a diferencia de la idea intuitiva de intercambio que se genera,

el foken no supone una representacion digital de un envio de un ordenador a otro.
Funciona como un derecho de acceso o un activo, gestionado a la vez por la red blockchain.

Cada foken pertenece a una "direccion blockehain”, una especie de DNI de la red, asociandose
a ese. Y operan a través de las denominadas "Wallet", carteras a las que unicamente tiene acceso

esa direccion blockchain.
Esa persona es definida como el propietario o custodio de ese #oken concreto.

Surge por tanto la pregunta de qué puede hacer el titular con ese 7ken. Pues bien, el titular
podra iniciar la transferencia del 72oken firmando con su clave privada, la cual devuelve una "huella

digital" o firma digital que asegura su autenticidad y valida la operacion.

Y si el foken simplemente supone un derecho de acceso, valida su identidad, asegurando al

tercero que el derecho de acceso es ejercido por la persona autorizada.

7VOSHMGIR, S.: “Token economy”, BlockchainHub, Berlin, 2019, p. 137.
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Desde una perspectiva juridica, en la doctrina surgen dudas por tanto de su fungibilidad.

Mientras que algunos #kens cumplen lo establecido por el articulo 337 de nuestro Cédigo
Civil, y siendo ejemplo paradigmatico de bien fungible el dinero, de ser sustituibles unos por
otros, en este caso las denominadas criptomonedas, que no dejan de ser #okens de determinadas

redes Blockchain, y que de hecho y de derecho actian como instrumentos de pago.

Otros, como hemos visto, estan referidos a la identidad de una determinada persona, o

representan activos no fungibles tales como el derecho de acceso.

Finalmente, podemos sefialar que el 7ken esta disenado como una llamada a la acciéon, como
un incentivo para motivar a un grupo no cohesionado de personas que no se conocen a

participar y confiar en una determinada red blockchain.
Sefiala VOSHMGIR que podemos observar al #oken desde una triple perspectiva'™:

- Moneda (instrumento de pago): Puesto que actian como bienes fungibles transmisibles
de "par a par" sin necesidad de intermediario, como por ejemplo un banco.

- Motor de la red: pues es la recompensa obtenida por el uso de la red, ya sean las
transacciones en Bitcoin, el poder computacional en el caso de Ether, o el almacenamiento
de archivos como ocurre con el foken Sia.

- Economia en red: Pues los poseedores de los 7okens son incentivados a contribuir a la
red con ellos, generando un trabajo individual, y mejorando el rendimiento de la red, lo

cual provoca que el valor del #oker aumente generando beneficios para estos poseedores.

18 VOSHMGIR, S.: “Token economy”, ob.cit., p. 137.
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4. LOS SMART CONTRACTS

En sus inicios se ha entendido la formalizacién de un contrato por medio de un documento
donde figurasen aquellas condiciones y clausulas pactadas por las partes intervinientes en el cual
se daba garantia de su conformidad mediante su firma, as{ como su compromiso en relacion

con el cumplimiento de lo pactado.

Con el desarrollo de nuevas tecnologfas, esta idea ha ido evolucionando hasta el surgimiento
de nuevos modos contractuales: Los swart contracts o contratos inteligentes, a los cuales define

ECHEBARRIA SAENZ, como contratos en formato electrénico y de caracter autoejecutable.

Parece asumible entender que los smart contracts se encuentran redactados por lineas de
coédigos basadas en la criptografia. Su principal diferencia con los contratos mas clasicos es que

se ejecutan de manera automatica en caso de que suceda una accion predeterminada.

A mi juicio, este tipo de contratos proporciona una mayor eficiencia puesto que se ahorra
tiempo en revisar la informacién del contrato y las clausulas pactadas. Las acciones
predeterminadas pueden ser programadas con anterioridad lo que es causado por su

funcionamiento de caricter condicional® como veremos mas adelante en este trabajo.

19 ECHEBARRIA SAENZ, M.: “Contratos electrénicos autoejecutables (Smart Contract) y pagos con tecnologia
Blockchain), Revista de Estudios Eurgpeos, n°70, 2017, p. 70.
20 LLOPIS BLANQUE, A.: “Ventajas e inconvenientes del blockchain y los Smart contracts para compafifas

aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 167.
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4.1. CONCEPTO DE SMART CONTRACT

Segin DIAZ DIAZ, un contrato inteligente es un programa que emprende acuerdos
fijados entre dos o mas intervinientes de tal manera que determinados actos se realicen como
consecuencia del desempefo de una serie de condiciones particulares para que en el momento
que se da una condicién ya planteada este contrato inteligente sea capaz de aplicar de manera

sistematica la clausula que corresponda.

De ahi que, el autor nombrado anteriormente, denote la diferencia entre un contrato
tradicional y un smart contract como: “el contrato tradicional, no sujeto al “automatismo”, pues
los smart contracts son contratos que se ejecutan y se hacen cumplir a si mismos de manera

automitica y auténoma”.”'

LLOPIS BLANQUE., define a los swart contracts como programas informaticos en los
que se implementan automaticamente el contenido definido por las partes sujetas para regular

el limite o limites de las relaciones entre ellas.

Anade a esa definicién caracteristicas como la naturaleza del contrato puramente
electronica, la autosuficiencia, ya que solo dependen de las normas establecidas en su

programacién y la ejecucion autbnoma sin necesidad de contar con un consentimiento agregado.

También expone que un swart contract al ponerse en funcionamiento mediante un
software y ser una sucesiéon de hechos relacionados entre si instruidos para el uso de un sistema
informatico (la blockchain) con el objetivo efectuar una actividad o conseguir un fin concreto,
puede ser considerado como programa de ordenador y con ello la posibilidad de formar parte
del ambito de aplicacion de la Ley de Propiedad intelectual a tenor de los articulos 95 y siguientes

del R.D.L. 1/1996 por el que se aprueba el TR de La Ley de Propiedad Intelectual.”

De acuerdo con ECHEBARRIA SAENZ, hay una predileccién a relacionar este tipo de
contratos con formatos usuarios de la cadena de bloques (blockchain), sin embargo la autora nos
hace vislumbrar que se puede considerar smart contract a cualquier concierto en el que se

formalicen todas las disposiciones mediante Scripts o pequefios programas con la consecuencia

21 DIAZ DIAZ, E.: “Una aplicacion juridica del Blockchain: Los smart contracts”, ob. cit., p.5.
2 LLOPIS BLANQUE, A.: “Ventajas ¢ inconvenientes del blockchain y los Smart contracts para compafifas

aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 164.
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sea, una vez clausurado el acuerdo y establecido sus desencadenantes, la realizacion de los

mismos den lugar a la ejecucién automatica del resto del contrato sin lugar a cambio, bloqueo

o inejecucion de la prestacion.

La certidumbre de los swart contracts se halla incrementadas con respecto a los contratos
clasicos, dado que funciona con una lgica dicotémica®. Parece que esta logica dicotémica
supone en rigor una reduccion considerable de la ambigtiedad de las clausulas, lo que facilita su

interpretacion y evita los problemas que pudieran derivarse de esta.

Esta l6gica dicotomica esta relacionada con su funcionamiento de caracter condicional.
Su principal diferencia con los contratos mas clasicos es que se ejecutan de manera automatica
en caso de que suceda una accion predeterminada. Estas acciones pueden ser programadas de
antemano ya que el uso de estos contratos se encuentra sometido a una verificacion automatica
basada en un clausulado de caracter condicional, pues los swart contracts estan programados para

€C_o €C_2

realizar la accién “x” solo cuando hayan verificado que se haya producido la condicién “y”.

Para simplificarlo, podria entenderse que el funcionamiento de los swart contracts

funcionan de la siguiente manera: “Si sucede A, entonces B”.

Para mayor comprension, convengo en exponer el siguiente ejemplo practico: En el
pago de los intereses de un préstamo, tanto el prestamista como el prestatario son conscientes
que llegada una determinada fecha que ha sido fijada con anterioridad, se garantiza que, llegado
al vencimiento, el contrato se liquidara sin la necesidad de ninguna orden, se cedera el importe
establecido al deudor. El contrato se ejecuta y se hacen cumplir a si mismo de manera automatica

y autbnoma, es autoejecutable.

Siguiendo a ECHEBARRIA SAENZ, los contratos autoejecutables presentan evidentes
ventajas, pues, una vez superada la complejidad inicial de la programacién operan de manera
sencilla, rapida, inmodificables, con ejecucioén asegurada al no permitir el arrepentimiento y con
la ventaja de que la operativa puede ser totalmente automatizada, incluida la perfeccion de los
contratos sucesivos al contrato marco, lo que permite que sea una solucién para el llamado

internet de las cosas o para la economia digital automatizada que opera sin personas.”*

Alguna de las posibles funciones que presentan los smart contracts son muy variadas y

pueden utilizarse en multiples areas como:

23 LLOPIS BLANQUE, A.: “Ventajas ¢ inconvenientes del blockchain y los Smart contracts para compafifas
aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 167.
24 ECHEBARRIA, M: “Contratos electrénicos autoejecutables (smart contract) y pagos con tecnologia

blockchain”, Revista de Estudios Europeos, ob. cit., p.71.
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e Préstamos: Si el deudor no efectia el pago, el contrato se autoejecuta revocando
las claves digitales que le dan acceso a los fondos o activar las garantfas.

e Depositos en garantia: Compras por internet; Verificada la entrega se libera el
pago.

e Controles de gasto: Liberacion de subvenciones y/o pagos a proyectos previa
entrega de certificados.

e Herencias y donaciones: liberacién de fondos, legados etc...

e Otras implicaciones en el sector financiero: transacciones automaticas, pago de
intereses, pago de cupones o dividendo, liquidacién de operaciones o

automatizacion de pagos y donaciones.

4.2. PROBLEMATICA DE LOS SMART CONTRACTS

Expuesto con claridad el concepto de swart contract podemos defender con seguridad
que esta figura ha despertado la curiosidad y el interés de numerosas grandes empresas. Sin
embargo, parece asumible entender que existen serias dudas en lo que se refiere a su validez en
el futuro, pues no esta siempre claro si cumple con la definiciéon de “contrato” desde la
perspectiva juridica.

Esta inseguridad juridica supone un problema que debe atajar el legislador espafol y que
no puede soslayar, pues tajar ese escollo puede suponer un importante avance en este terreno,
despejando las dudas e incertidumbre en favor de la seguridad juridica, otorgando un fuerte

impulso a esta tecnologia.

Siguiendo a FOZ GIRALT, “la tecnologia blockchain suscita dudas a nivel legal que
tardaran tiempo en encontrar respuesta, sobre todo en lo que se refiere a sus aplicaciones mas

innovadoras como los swart contracts.””>

Estos conceptos y otros mas novedosos que vayan surgiendo en el futuro tendran que

adecuarse a un marco regulador.

25 FOZ GIRALT, X.: “Aspectos legales de los ICO, Smart Contracts y DAO” dentro de la obra colectiva,
Blockchain: La revolucion de Internet, Grupo Planeta, Barcelona, 2019, p. 175.
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Parece claro que el mundo legal y comercial actual de la contratacion se basa en una serie

de premisas que no terminan de encajar con la operativa de los swart contracts, por ello el uso de

estos contratos para la contrataciéon comercial se mueve en la incertidumbre juridica.

Desde un punto de vista estrictamente técnico-legal, de los contratos inteligentes
proceden hacer las siguientes consideraciones juridicas que sirven de muestra para explicar su

problematica:

e DPrimero, para resolver como elaborar y qué condiciones debe reunir un swart contract para
ser considerado un acuerdo legalmente vinculante y exigible ante los tribunales desde el
punto de vista de las normas sobre contratacion resulta necesario que reuna los requisitos

esenciales del contrato.

Del art. 1261 del Coédigo Civil (en lo sucesivo, CC) resulta que son elementos esenciales

del contrato, sin los cuales este no puede existir, el consentimiento, el objeto y la causa.

Del art. 1261 del Cédigo Civil resulta que son elementos esenciales del contrato, sin los

cuales este no puede existir, el consentimiento, el objeto y la causa.

Como acabamos de apuntar, para la validez y correcta realizacién de un contrato es
necesario el concurso de los requisitos que dispone el articulo 1261 del Cédigo Civil. Nuestro
codigo, al regular el consentimiento, dispone en el tenor literal del articulo 1262, que “en los
contratos celebrados mediante dispositivo automatico hay consentimiento desde que se
manifiesta aceptaciéon”. Para el caso que nos ocupa de los swart contracts sefiala LLOPIS
BLANQUE que en el caso de que una de las partes no cumpla con lo pactado, el deudor de la
prestacion tiene derecho a solicitar la resoluciéon del contrato o el cumplimiento de la

obligacion.”

Asi pues, parece asumible entender que cuando una de las partes no cumpla lo
estipulado, nuestro ordenamiento juridico, mediante lo dispuesto en el articulo 1124 del Codigo
Civil puede optar tanto por la resolucién como por el correcto cumplimiento del contrato,
teniendo en ambos casos derecho a una indemnizacién de dafios y perjuicios, un supuesto de

exceptio non adimpleti contractus que se traduce como excepcién de contrato no cumplido.

26 LLOPIS BLANQUE, A.: “Ventajas e inconvenientes del blockchain y los Smart contracts para compafifas
aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 167.
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e Segundo, puede sostenerse que nuestro el ordenamiento juridico espafol concede a las
partes que intervienen en el contrato un amplio margen para convenir, alcanzar acuerdos y
contratar libremente. El propio art. 1255 del CC reconoce la autonomia privada, sin
embargo, la contratacion estd sujeta a ciertos limites o prohibiciones que dispone tal articulo

en los siguientes términos:

“Los contratantes pueden establecer los pactos, clausulas y condiciones que tengan por

conveniente, siempre que no sean contrarios a las leyes, a la moral ni al orden publico”.

Por lo que parece entenderse que la libertad de los contratantes para determinar el
contenido de las relaciones juridicas no es absoluta, sino que tiene limites. Limites que también

deberan ser respetados por los smart contracts.

e Tercero, siguiendo a ECHEBARRIA SAENZ, M., como se ha apuntado anteriormente, el

smart contract se define como “contratos en formato electrinico y de cardcter antoejecutable’™

A tales efectos y siguiendo a FOZ GIRALT cabe apuntar que la logica de la
autoejecucion condicionada propia de los swart contracts encajaria bien con la posibilidad, prevista

en la ley, de someter los contratos a una condicién.”

Tal condicién puede configurarse bien como una condicién suspensiva, esto es, que la
obligacion prevista resulta exigible o derecho se transfiere sélo a partir de que se produzca la
condiciéon. O bien como condicién resolutoria, esto es, que el derecho se transfiere o la
obligacion empieza a surtir efectos desde la firma, pero dejara de tener efectos si se cumple la

condicion reflejada en el contrato.

También, desde la perspectiva legal existen restricciones legales relativas a las

condiciones admisibles, por extension, las condiciones que se establezcan en un contrato

27 ECHEBARRIA SAENZ, M.: “Contratos electrénicos autoejecutables (Smart Contract) y pagos con tecnologia
Blockchain), Revista de Estudios Eurgpeos, ob. cit., p. 70.
2 FOZ GIRALT, X.: “Aspectos legales de los ICO, Smart Contracts y DAO”, ob. cit., p. 179.
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inteligente. De este modo, legalmente no cabe sujetar una obligaciéon a una condicién imposible,

contraria a la ley o a las buenas costumbres.

Nuestro derecho privado dispone en el propio Cédigo Civil, articulo 1115 que cuando
el cumplimiento de una condicién dependa de la exclusiva voluntad del deudor, la obligacion

condicional sera nula.

Por lo que parece asumible entender que en un swart contract no seria admisible tampoco

que el cumplimiento de la condicién dependa sélo de la voluntad del que asume la obligacion.

e Cuarto, en lo que se refiere al principio de libertad de forma del art. 51 del Cédigo de
Comercio y siguiendo a ECHEBARRIA SAENZ, M., que el consentimiento, objeto y causa
de un contrato se plasme en formato digital, codigo binario de unos y ceros susceptibles de
ejecucion por una maquina, no le resta ninguno de los elementos necesarios para su validez
legal atendiendo al principio de equivalencia funcional entre los medios de expresion fisicos
y los digitales que se recogen en el art. 3n° 6, 7 y 8 de la ley 59/2003 de firma electrénica y

art. 326 de la Ley de Enjuiciamiento Civil.”

Por lo general, la ley admite la libertad de forma en los contratos salvo supuestos
especificos en los que se exige una determinada forma concreta, como, por ejemplo, forma

escrita o escritura publica.

La directiva europea de comercio electronico del ano 2000 reconoce que el contrato
electrénico cumple con el requisito de forma escrita. En el propio contrato el contenido debe

ser legible en el lenguaje natural y que sea comprensible para aquellos que contratan.

Entiende FOZ GIRALT, que “dificilmente los contratos inteligentes cumplan estos

requisitos y, sobre todo, con la existencia de que los términos contractuales hayan sido

conocidos y aceptados por las partes fuera de entornos altamente técnicos.””

29 ECHEBARRIA SAENZ, M.: “Contratos electrénicos autoejecutables (Smart Contract) y pagos con tecnologia
Blockchain), Revista de Estudios Eurgpeos, ob. cit., p. 72.
30 FOZ GIRALT, X.: “Aspectos legales de los ICO, Smart Contracts y DAO”, ob. cit., p. 180.
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Por otro lado, ECHEBARRIA SAENZ, M., indica que es cierto que el comun de los

humanos no somos capaces de interpretar el cédigo binario, empero, existen maquinas capaces
de descifrarlos y que es posible pactar simultaneamente los elementos del contrato en lenguaje

humano y en leguaje binario.

Mencion especial merece que en caso de discrepancia entre el script o programa de
ejecucion y los términos pactados en lenguaje humano, entiende ECHEBARRIA SAENZ, M.,
en buena técnica que: “siempre se deberd dar prioridad a este iltimo, que es el que finalmente recababa la

5531

manifestacion de voluntad requerida por nuestro ordenamients”™" tal y como reconoce el art. 1261 CC.

¢ Quinto, otro de los escollos legales a superar es la pretendida existencia de swart contracts en

los que no intervienen personas fisicas o juridicas que supone un importante reto legal.

Para FOZ GIRALT, cuando se habla de transacciones entre dispositivos conectados en
el entorno del internet de las cosas o de transacciones realizadas por agentes de software, a
efectos juridicos siempre habra que buscar quien es el sujeto, esto es, la persona fisica o juridica
(entidad), bajo cuyo control actia el dispositivo, asi como los derechos, obligaciones y
responsabilidades por su funcionamiento en el entorno de los swart contracts que acabaran siendo

atribuidos legalmente a dicha persona.”

No quisiera terminar este apartado sin referirme en sintesis a los problemas juridicos a
los que se enfrentan los swart contrates. Primero, que los contratos inteligentes deben cumplir los
requisitos legales del contrato. Segundo, que sus pactos, clausulas y condiciones que tengan por
conveniente son validas, siempre que no sean contrarios a las leyes, a la moral ni al orden
publico. Tercero, que tampoco pueden sujetar una obligacién a una condicién imposible,
contraria a la ley o a las buenas costumbres. Cuarto, que en caso de discrepancia entre el script
o programa de ejecucién y los términos pactados en lenguaje humano prevalecera siempre este
ultimo. Y quinto, que otro de los retos legales no es otro que el de la pretendida existencia de

smart contracts en los que no intervienen personas fisicas o juridicas, puesto que los dispositivos

SIECHEBARRIA SAENZ, M.: “Contratos electrénicos autoejecutables (Smart Contract) y pagos con tecnologia
Blockchain), Revista de Estudios Eurgpeos, ob. cit., p. 72.

2 FOZ GIRALT, X.: “Aspectos legales de los ICO, Smart Contracts y DAO”, ob. cit., p. 180.
Blockchain y Smart Contracts: Aplicacién prictica 29

Sanchez Mambrilla, Paula



1
FACULTAD DE COMERCIO

Universidad de Valladolid
no tienen personalidad juridica ni capacidad de obrar por lo que no pueden ser sujetos de

obligaciones.

Podemos concluir que muchos de los complejos escollos juridicos de los swart contrates

se tratan de importantes debates juridicos complejos que ain se hallan lejos de haberse resuelto.
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4.3. APLICACION DE LOS SMART CONTRACTS

Para DIAZ DIAZ, una de las plataformas més actuales y punteras de los swart contracts
es Ethereum. A su juicio tal plataforma, la tecnologia blockchain y los smart contracts son muy
novedosas, empero, no representan actualmente los usos que tendra en el futuro.

Del mismo modo que Internet nunca se pensé para poder realizar, entre otras tareas, el
envio de correos electronicos, los smart contracts se podran aplicar practicamente a todas las
cosas.”

Siguiendo a ECHEBARRIA SAENZ, alguna de las posibles funciones que presentan

los smart contracts son muy variadas y pueden utilizarse en multiples dreas como™:

e Préstamos: Si el deudor no efectia el pago, el contrato se autoejecuta revocando

las claves digitales que le dan acceso a los fondos o activar las garantfas.

e Depositos en garantia: Compras por internet; Verificada la entrega se libera el
pago.

e Controles de gasto: Liberacion de subvenciones y/o pagos a proyectos previa
entrega de certificados.

e Herencias y donaciones: liberacion de fondos, legados etc. ..

e Otras implicaciones en el sector financiero: transacciones automaticas, pago de
intereses, pago de cupones o dividendo, liquidacién de operaciones o

automatizacion de pagos y donaciones.

Para DIAZ DIAZ, la aplicabilidad de estos swart contracts puede incidir en sectores como
el financiero, de los servicios de salud e incluso en los servicios del sector publico como, por
ejemplo:

e Expedientes médicos electronicos.
e Acceso a los datos sanitarios de la poblacion.
e Seguimiento de la salud personal a través de dispositivos conectados a internet.

e Aplicaciones en votaciones, validando los criterios del votante, registrando el

voto en la cadena de bloques e iniciar el recuento de estos.

3 DIAZ DIAZ, E.: “Una aplicacion juridica del Blockchain: Los smart contracts”, ob. cit., p.5.
3 ECHEBARRIA SAENZ, M.: “Contratos electrénicos autoejecutables (Smart Contract) y pagos con tecnologia
Blockchain), Revista de Estudios Europeos, ob. cit., p. 71.
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e En las apuestas dos o mas personas podria apostar con seguridad tecnologica y

juridica sin necesidad de recurrir a un tercero.

e Propiedades inteligentes: Casas, coches, electrodomésticos. Todos los objetos
que se puedan conectar a Internet se consideran propiedades inteligentes y todos

pueden ser gestionados a través de estos swart contracts.”

Por otro lado, sefiala LLOPIS BLANQUE los contratos inteligentes o swart contracts se
caracterizan por el hecho de la supresion declarativa ante el juez debido a que estas acciones
estan automatizadas™ y se autoejecutan. Por ello podria pensarse en otra aplicacién mas de los

smart contracts en relacion con la celebracion de contratos de compraventa.

En el caso de la celebraciéon de una compraventa de un bien o un activo, si se cumple la
coyuntura en la que una de las partes se encuentre obligada a cumplir ejecutando el pago de
dicho bien o activo, y que la otra parte no cumpla con la obligacién de entrega del mismo, no
serfa necesario acudir a un juez para que en su virtud resuelva conforme a derecho la
controversia, sino que, el propio contrato estarfa programado para llevar a cabo de forma directa

y automatica la condena a la parte que se ha negado a cumplir con el contrato.

Lo anteriormente expuesto refleja claramente que podemos afirmar que la aplicabilidad
de los smart contracts puede jugar un papel importante no solo en la esfera econémica sino

también en la juridica, ambas, a mi juicio, estrechamente relacionadas.

Este apartado dedicado al estudio de la aplicacion de los swart contracts pretende ahora,
tras dar unas pinceladas de caracter general sobre las numerosas aplicaciones de estos, analizar
las diferentes posibilidades que brindan estas nuevas figuras en dos sectores en concreto de la

economia: el sector financiero y el sector de seguros.

El primero, el sector financiero, por ser este un sector de la economia en el que
facilmente puede introducirse esta novedosa tecnologia. Y el segundo, el sector de los seguros,
por centrarse este trabajo en el analisis juridico de los swart contracts en este mismo sector de la

economia.

35 DIAZ DIAZ, E.: “Una aplicacion juridica del Blockchain: Los smart contracts”, ob. cit., p.5.
36 LLOPIS BLANQUE, A.: “Ventajas e inconvenientes del blockchain y los Smart contracts para compafifas

aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 167.
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4.3.1. SECTOR FINANCIERO

A efectos practicos, entrando en el sector financiero y analizandolo, parece asumible
entender que los swart contracts pueden facilitar la realizacion de transacciones de tipo
automaticas. Para facilitar la comprension del lector y dar algun ejemplo, los swart contracts
podrian facilitar tareas como el pago de intereses, el pago de cupones o dividendos, la liquidacion
de operaciones, liquidacién o compensaciéon de transmisiones de valores, automatizaciéon de

pagos y donaciones, entre otras muchas.

Tales transacciones estarfan dentro de la cadena de bloques o blockchain y se ejecutarian
de forma automatica en respuesta a una determinada accién que conlleva la finalizacién de un

smart contract.

El funcionamiento de estos contratos, como ya se ha explicado en anteriores apartados
referidos a la tecnologia blockchain, estaria condicionado por la sujecion a la cadena de bloques.
En este sentido, para que cualquiera de las tareas que hemos mencionado anteriormente se
realicen, su validaciéon ha de ser tramitada por el conjunto de nodos que conforman la cadena

de bloques. En otras palabras, por el total de los participantes del sistema de blockchain.

Serfan propiamente los participantes o los nodos de la blockchain quienes se encargan de
proteger la red actualizando constantemente los bloques, de forma que resulta znbackeable 1a red

y de muy dificil acceso por posibles intrusos.

En esta linea, a mi juicio, esta caracteristica propia de la cadena de bloques o blockchain
constituye su principal aval. La tecnologia blockchain permite conferir una transparencia extrema
a todas las operaciones y por consiguiente ello constituye de manera simultanea una prueba para
la entidad financiera que le permite demostrar el cumplimiento de las leyes no solo frente a las
instituciones, organismos reguladores y Estado, sino también a los particulares y posibles

inversores.

Segun LLOPIS BLANQUE “en definitiva, afirmaremos que los contratos inteligentes
pueden usarse como un sustituto para ciertas operaciones, por lo que juegan un papel
importante en la contribucién a la reduccidon de terceros suponiendo una amenaza para la
industria financiera. Sin embargo, representa igualmente una ventaja para dicho sector ya que

cabe la posibilidad de que se acaben integrando en el modelo de negocio bancario.””’

37 LLOPIS BLANQUE, A.: “Ventajas e inconvenientes del blockchain y los Smart contracts para compafifas

aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 167.
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Otro de los principales fundamentos sobre los cuales se basarfan los agentes a la hora

de valorar sus aportaciones, serfa la seguridad y exactitud a la hora de ejecutar operaciones, y la
reduccion drastica en gastos que deriva de un trato win-win para todas las partes, incluso para
el consumidor medio.

Segun CAPGEMINI, el consumidor medio podria ahorrarse aproximadamente entre
500 y 1000 dolares al afio en concepto de comisiones bancarias gracias a los contratos

inteligentes basados en las cadenas de bloques.”

38 CAPGEMINI CONSULTING: “Smart Contracts in Financial Services: Getting from Hype to Reality” 2016,

p-2, Disponible en: https://www.capgemini.com/consulting-de /wp-
content/uploads/sites/32/2017/08/smart contracts paper long 0.pdf
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4.3.2. SECTOR SEGUROS

Si bien, aunque a en lo estrictamente técnico y juridico el empleo de los contratos
inteligentes y de la tecnologia blockchain pueda resultar inmensamente interesante para las
companias aseguradores, para LLOPIS BLANQUE, debe comprobarse como pueden afectar
al futuro de este sector, tanto en materia de potenciales aplicaciones, como en el posible ahorro
de costes que suponga, ya que, si el resultado fuese un aumento de costes, no serfan atractivos

para dichas compaiias.”

Aunque la banca ha sido la industria que mas atenciéon ha prestado a la blockchain, hay
otras que no le van a la zaga y que, gracias a esta tecnologia, podrian rehacer una gran parte de
la operativa y variar el concepto actual de generaciéon de valor. Este serfa el caso de la industria

de seguros.”

Dentro del ambito de los seguros, las aplicaciones practicas de estos contratos variarfan

en funcién del tipo de seguro de que se trate. Por ello cabrfa diferenciar entre:

e Seguros de Salud:

En el supuesto de los seguros de salud, tanto la tecnologia blockchain como los smart contracts
podrian suponer amplios ahorros, sobre todo en costes, que podrian llegar a los miles de
millones de euros en lo que refiere a cuestiones de tratamiento de datos.

Con esta tecnologia serfa posible compartir datos de pacientes, médicos y organizaciones
en la cadena de bloques, lo que incidira de forma directa en el ahorro de costes operativos

o la reduccién del numero de denegaciones de indemnizacion por falta de informacion.

En Espafia, segin GOMEZ LARDIES, existen mis de 7 millones de personas que

disfrutan de un seguro de salud privado. Los swart contracts permitiran a las aseguradoras

3 LLOPIS BLANQUE, A.: “Ventajas e inconvenientes del blockchain y los Smart contracts para compafiias
aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 169.

4 GOMEZ LARDIES, G.: “Las aseguradoras se reinventan” dentro de la obra colectiva, Blockchain: La revoluciin
de Internet, Grupo Planeta, Barcelona, 2019, p. 43.
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dedicadas a los seguros de la salud abaratar los costes administrativos al contar con un

sistema que pueda proteger los archivos y gestionarlos al mismo tiempo.*!

Por otro lado, las compafifas aseguradoras podran realizar automaticamente y de forma
descentralizada los datos sobre acuerdos, transacciones y registros médicos aumentando
la eficiencia en la comunicacién entre pacientes, asegurador, médicos, hospitales y

aseguradoras.

Seguros de Coche:

En el supuesto de los seguros de coche, mas alld de los comentados ahorros en costes
operativos, tal y como indica LLOPIS BLANQUE, que si los mismos estuviesen
sensorizados, se podrian reducir sensiblemente tanto el tiempo como la documentacion
necesaria para realizar un leasing, e incluso se podrian personalizar las poélizas de los
vehiculos particulares con respecto a los habitos de conducciéon de los usuarios, lo que
permitira a los buenos conductores obtener menores primas con mayor frecuencia.*”

En esta linea, para facilitar al lector la comprension de las distintas aplicaciones de los swart
contracts en los seguros de coche, imagine el lector que un conductor deseara asegurar su
vehiculo y que, gracias a la existencia de esta tecnologfa, tuviera la oportunidad de
transmitir de forma anénima y confidencial su historial de siniestros para elaborar un
estudio. Una vez procesada la informacion la aseguradora podria evaluar los riesgos (lo

esencial en un contrato de seguro), el conductor recibitia varias ofertas de swart contrates.”

Seguros de Dafios:

La aplicacion de la tecnologia blockchain y 1a adopcion de los swart contracts podria beneficiar, por

ejemplo, a todos los agricultores que desearan asegurar sus cosechas a través de un seguro de

danos a cultivos.

41 GOMEZ LARDIES, G.: “Las aseguradoras se reinventan” dentro de la obra colectiva, Blockchain: La revoluciin

de Internet, ob. cit., p. 47.

2 LLOPIS BLANQUE, A.: “Ventajas e inconvenientes del blockchain y los Smart contracts para compatfifas

aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 169.
4 GOMEZ LARDIES, G.: “Las aseguradoras se reinventan” dentro de la obra colectiva, Blockchain: La revoluciin

de Internet, ob. cit., p. 47.
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Para LLOPIS BLANQUE, si como oriculos* se empleasen drones para verificar el estado de
las parcelas aseguradas cada determinado tiempo, se reducirian significativamente los supuestos
de fraudes, asi como denegacién de indemnizaciones por no haber quedado suficientemente

acreditado el dafio o el hecho causal del mismo.*

Calculos de actuariales: la existencia de registros compartidos en blockchain facilitarfa el ahorro
en costes y la difusion de informacion relevante para el calculo de actuariales en todos los ramos

de seguros

Con todo lo indicado en este apartado, parece asumible entender que la aplicacién de la
tecnologia del blockchain y los smart contracts para el sector de las aseguradoras, y también para sus

clientes y usuarios, resulta ventajoso.

Tras lo anteriormente expuesto, parece posible sostener que el empleo del sistema blockchain y
los smart contracts para las aseguradoras y sus clientes resulta ventajoso. Por ello, la consultora
CAPGEMINI realiz6 en 2016 un informe, que ya ha sido citado con anterioridad en este mismo
trabajo, con el fin de poder obtener un resultado aproximado del ahorro de costes que puede
suponer. En conclusion, podria suponer un ahorro de 21.000 millones de dolares, lo que
implicaba que los clientes de las aseguradoras podrian llegar a ver reducidas sus primas hasta en

un 12,5%. 4

Sin embargo, estas cifras y datos deben ponerse en contexto pues son resultado de un estudio
en un pafs en concreto (Gran Bretana). Ello sin perjuicio de que el estudio otorgue datos
orientativos de como van a afectar estas nuevas tecnologias a los paises de caracteristicas

similares, como Espana.

# Esto es, aquel proveedor de datos que facilita los mismos al swart contract para que pueda verificar que se han
producido determinadas condiciones contenidas en su codigo y que llevan aparejada alguna consecuencia.

45 GOMEZ LARDIES, G.: “Las aseguradoras se reinventan” dentro de la obra colectiva, Blockchain: La revolucion
de Internet, ob. cit., pp. 48 a 49.

4 CAPGEMINI CONSULTING: “Smart Contracts in Financial Services: Getting from Hype to Reality” 2016,

p.10, Disponible en: https:/ /www.capgemini.com/consulting-de/wp-

content/uploads/sites/32/2017/08/smart contracts paper long 0.pdf
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4.3.3. CONCLUSIONES

Vista y analizada la aplicabilidad de los s»art contracts, procede en este punto realizar las
siguientes conclusiones que derivan del estudio de esta tecnologia. Parece asumible entender,
tal y como indica DIAZ DIAZ, que los smart contracts presentan un importante interés por

reportat, en sintesis, los siguientes beneficios":

e Autonomia, pues los swart contracts se dan siempre entre una o varias personas fisicas o
juridicas, pero sin necesidad de ningun intermediario.
e Los smart contracts pueden reducir de forma notable los costes al no depender de la

intervencién de terceros. Asi como la automatizacién y estandarizacion

e Es patente la confianza que se desprende de la cadena de bloques o blockchain que hace
casi imposible que existan riesgos de estafa.

o Los smart contracts aumentan la velocidad de negociacion y superan con facilidad algunos

escollos como errores humanos o manuales.

e Junto a la confianza de estos contratos destaca la seguridad de estos, debido a la
imposibilidad de su manipulacién, tal y como ha quedado explicado en anteriores

apartados.

Del estudio de esta figura se desprenden las ventajas evidentes de esta tecnologia en
diversos sectores de la economia y no cabe duda alguna sobre su futura incorporacién a nuestra
vida cotidiana tal y como lo hicieron grandes invenciones de la historia de la humanidad como

la aparicién de Internet.

4 DIAZ DIAZ, E.: “Una aplicacion juridica del Blockchain: Los smatt contracts”, ob. cit., p.0.
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5. ANALISIS JURIDICO DE LOS SMART CONTRACTS EN EL

SECTOR DE SEGUROS

En la actualidad existe una corriente doctrinal mayoritaria, expresada por el profesor
LASARTE®, acerca de que la idea de contrato en sentido juridico corresponde al acuerdo o
pacto que, mediante la prestacién del correspondiente consentimiento, vincula o liga a dos (o,

en su caso, mas) personas respecto de una determinada conducta de caracter patrimonial.

Para LLOPIS BLANQUE, aunque tanto el sistema de blockchain como los smart contracts
remonten su origen a varias décadas atras, no fue hasta el nacimiento de Bizcoin cuando su
desarrollo comenz6 a plantear cuestiones de caracter juridico, derivadas del grado de

complejidad técnica de dichas bases de datos.”’

Senala PAZ que, en este contexto de avance tecnolégico, el sector asegurador vive su propia
revolucién por la llegada, casi inesperada, de la blockchain, que ha hecho que esta reflexion se
tenga que hacer de forma mucho mas profunda si cabe. Si la blockchain es capaz de avanzar y
cumplir con muchas de las bonanzas que se le atribuyen, podemos afirmar que el mundo esta
en la antesala de uno de los cambios mas disruptivos de su historia, y el sector asegurador

también.>

Este apartado se centrara en el analisis juridico de los smart contracts en el sector de los
seguros, analizando la legislacion aplicable a los swart contracts en el derecho contractual espanol.
En la actualidad, en el ambito de los seguros, los principales retos que estas nuevas tecnologias

presentan se centran en las cuestiones sobre:

e Los tratos preliminares.

48 LASARTE GONZALEZ.C.: “Contratos, principios del Derecho Civil 111, Marcial Pons, 2019, p. 2.
4 LLOPIS BLANQUE, A.: “Ventajas ¢ inconvenientes del blockchain y los Smart contracts para compafifas

aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 167.
0 PAZ, O.: “Blockchain y su impact en a evolucién del modelo de negocio del sector asegurador”, Boletin de

Estudios Econémicos, vol. LXXIV, n® 226, 2019, p. 29.
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e [aclaboraciéon y celebracion.

e Fjecucién y modificacion de los smart contracts.

Por ello, este apartado se centrara principalmente en esas cuestiones juridicas no sin
abordar las diversas consecuencias para las compafifas aseguradoras y exponer eventuales

consideraciones o conclusiones.
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5.1. LEGISLACION APLICABLE A LOS SMART CONTRACTS EN EL
DERECHO CONTRACTUAL ESPANOL

Como explica LEGEREN-MOLINA®', es necesatio acudir a la normativa apliacable a este
tipo de contrato “ pues, segun se ha dicho, el codigo informatico que procesa datos suele ser la
expresion parte o implementaciéon de un acuerdo existente al que si cabe reconocer relevancia

juridica”.

Anteriormente en este mismo trabajo se han expuesto las implicaciones juridicas al
contenido que se haya incorporado al smart contract. Por resumir someramente, si dicho
contenido cumple los requisitos elementales de consentimiento, objeto y causa establecidos en
el articulo 1261 Cédigo Civil, y siempre que los posibles pactos,acuerdos o clausulas en que
pueda consistir dicho contenido no sean contrarios alas leyes, la moral y el orden publico, se les

podra aplicar la teorfa de los contratos.

Lo primero que debemos remarcar es que en el momento actual no existe legislacion
concreta sobre los smart contracts. Esto se debe a lo innovador de este modelo contractual y en

consecuencia a las dudas y problematica juridica que plantea como nuevo cauce de contratacion.

En origen, tenemos que esclarecer si este método contractual actia respetando los

elementos esenciales del contrato y los elementos no esenciales como puede ser la forma.

Como expone ECHEBARRIA SAENZ*., atendiendo al principio de libertad de forma

b
conforme al art.51 C.Co., que el consentimiendo objeto y causa de un contrato, tales definidos
como elementos esenciales del contrato, se plasmen en formato digital no resta ninguno de los

elementos esenciales para su conformidad normativa en virtud del principio de equivalencia

51 LEGEREN-MOLINA, A.: “Los contratos inteligentes en Espafia”, Revista de Derecho Civil vol.V, nim.2
(abril-junio,2018), p. 210.

2 ECHEBARRIA SAENZ, M.: “Contratos electrénicos autoejecutables (Smart Contract) y pagos con
tecnologia Blockchain), Revista de Estudios Eurgpeos, ob. cit., p. 72.
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funcional entre los medios de expresion fisicos y los de caracter digital que se recoge en el art.

3,n°6,7y8delaLey59/2003 de firma electronica y art. 326 de la Ley de Enjuiciamiento Civil.

Al no existir legislacién especifica sobre los contratos inteligentes, hemos de acudir a la
normativa general que regula la contratacién y de manera mas singular la contratacion

electronica y la relativa a los servicios de informacion.

En cualquier caso, la manifestacion del consentimiento realizada de manera libre y sin
coaccién alguna, ha de existir para que el codigo expresivo sea cual fuere su forma (informatica,
firma electrénica, binario, clickwrap o browsewrap), pueda ligar a los contratantes y tener

efectos juridicos obligatorios entre ellos.

Entrando en lo que nos incumbe sobre los contratos inteligentes, les resulta de aplicacion
el art.23 de la Ley 34/2002, de 11 de julio, de Setvicios de la Sociedad de la Informacion y el
Comercio Electrénico, que dice textualmente “ /os contratos celebrados por via electronica producirin
todos los efectos previstos por el ordenamiento juridico, cuando concurran el consentimiento y los demis requisitos
necesarios para su validez. 1os contratos electronicos se regiran por lo dispuesto en este Titulo, por los Cddigos
Civil y de Comercio y por las restantes normas civiles o mercantiles sobre contratos, en especial, las normas de

»

proteccion de los consumidores y usuarios y de ordenacion de la actividad comercia

En la misma linea y en tal sentido expresa LEGEREN-MOLINA, que no es necesario la
constataciéon de un acuerdo de voluntades previo de los contratantes en lo referente a la

autorizacion de medios electronicos para que el contrato llevado a cabo pueda desplegar toda

su eficacia (cfr. art. 23.2 L.SSI).”

En la actualidad, concretamente en el ambito de los seguros, los principales retos que estas
nuevas tecnologias presentan y que debemos abordar en el presente trabajo se centran en las

cuestiones sobte:

e TRATOS PRELIMINARES EN LOS SMART CONTRACTS

53  EGEREN-MOLINA, A.: “Los contratos inteligentes en Espafia”, Revista de Derecho Civil vol.V, nim.2
(abril-junio,2018), ob. cit, p.214.
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Una de las primeras cuestiones que se advierten al considerar si los tratos preliminares de
los smart contracts, asi como los acuerdos sobre la confeccion y desarrollo de los mismos, forman

parte de los tratos preliminares de un contrato o no.

Para IBANEZ JIMENEZ, en este aspecto la solucion mas razonable en interés de las partes
sera considerar que si forman parte del iter preliminar de un contrato. Siendo esta la postura

que actualmente mantiene la doctrina mayoritaria™.

Segun LLOPIS BLANQUE, ello supone que dichos tratos preliminares podran usarse
como prueba en un juicio o en un arbitraje para reclamar una posible indemnizaciéon por dafos

y petjuicios en el caso de incumplimiento de las expectativas generadas.”

e ELABORACION Y CELEBRACION DEL CONTRATO

En lo que refiere a la elaboracién del contrato, esta podria entenderse como la fase mas
importante de todo el negocio juridico. Ello debido quiza a que el sistema blockchain se

caracteriza por su resistencia a ser alterado.

En otros términos indica LLOPIS BLANQUE, que una vez que el swart contract ha sido
disefiado y se ha incorporado a la blockehain, el mismo no podra sermodificado, por lo que es de
vital importancia que las partes tengan presente el mayor numero de eventualidades posibles
que puedan afectar al desarrollo del mismo,para asi poder incluirlas en el codigo del swart contract

antes de ponetlo en funcionamiento.”

La caracteristica de la inmutabilidad ofrece un alto grado de certidumbre juridica a las partes

sobre el desarrollo del contrato, aunque ello pueda ocasionar perjuicios en caso de que

54 IBANEZ JIMENEZ, J.W, Derecho de Blockchain y la tecnologia de registros distribuidos, op.cit. Pag 98.

5 LLOPIS BLANQUE, A.: “Ventajas e inconvenientes del blockchain y los Smart contracts para compafiias
aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 167.

5 LLOPIS BLANQUE, A.: “Ventajas ¢ inconvenientes del blockchain y los Smart contracts para compafiias

aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 168.
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circunstancias previstas hagan que el mismo sea excesivamente gravoso para una de las partes.

Para LLOPIS BLANQUE, esta cuestiéon podria solucionarse incorporando previamente un

clausula rebuc sic stantibus (estando asi las cosas) al propio smart contract.””

En lo que refiere al momento y lugar en el que se debe entender como celebrado el
contrato conviene realizar las siguientes consideraciones juridicas. Para resolver estas cuestiones
debemos acudir a los articulo 1262 del Cédigo Civil y 54 del Codigo de Comercio que en su
virtud disponen que el lugar de celebracion era en el cual se realizé la oferta, y que el
consentimiento se entendera otorgado desde que el oferente conozca la oferta, o desde que,

habiéndosela remitido el aceptante, no pueda desconocerla sin mala fe.

Por otro lado, y mientras no existan normas especificas que regulen los smartcontracts,
como ya se ha apuntado con anterioridad en este mismo trabajo, seran el Cédigo de Comercio
y el Codigo Civil los que regulen los mismos, asi como la LCGC,la LGDCU, la LOCM, la LSSI
o la LOPD.

e EJECUCION Y MODIFICACION

Llegados a este punto, LLOPIS BLANQUE indica que en materia de ejecucion es donde
los smart contracts ofrecen sus principalesventajas. Al ser un programa informatico que contiene
en su codigo todos losescenarios acordados por las partes, los costes de ejecucion del mismo se

reducen sensiblemente con respecto a los contratos tipicos.”®

Por otro lado, la principal novedad es que el sistema de blockchain permite prescindir de
terceros intermediarios que tengan por funcién comprobar que el contrato se esté ejecutando
correctamente asi como de los perjuicios que pudieran ocasionar esos terceros si no desempefian

adecuadamente su funcion.

57 LLOPIS BLANQUE, A.: “Ventajas ¢ inconvenientes del blockchain y los Smart contracts para compafifas
aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 168.
58 LLOPIS BLANQUE, A.: “Ventajas ¢ inconvenientes del blockchain y los Smart contracts para compafifas

aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 168.
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Como contraparte, segin LLOPIS BLANQUE, es en la modificacién donde se halla la principal
desventaja de los smart contracts, ya que los mismos no pueden ser alterados una vez se ejecutan

en la blockchain”’

Esto no significa que las partes no puedan adaptar el contrato a la concurrencia de nuevas
circunstancias no previstas. En la blockchain Ethereum ya se previd que esto pudiera ocurrir, por
lo que implementaron las funciones necesarias para solucionarlo. En este supusto cabrian dos

opciones:

- Por un lado, crear un nuevo swart contract con las modificaciones que hayan
establecidolas partes, e incluitlo en la direccion del swart contract original, para que la

blockchain pueda ejecutarlo en lugar del antiguo.

- Por otro lado, como indica UTAMCHANDANI TULSIDAS, extraer el swart contract de

la blockchain e introducir uno nuevo con las modificaciones pactadas.”’

e CONSECUENCIAS PARA LLAS ASEGURADORAS

Como apartado final, LLOPIS BLANQUE indica que parece asumible entender que si

bien los smart contracts aportan una serie de ventajas para las aseguradoras, principalmente:

- Enlos costes de ejecucion y de mediacion.

- En el elevado grado de certidumbre que proporcionan.

La cuestion relativa a la imposibilidad de modificar un smartc ontract sin tener que elaborar

uno nuevo puede ocasionar que el empleo de los mismos sea muy gravoso, tanto a nivel técnico

5 LLOPIS BLANQUE, A.: “Ventajas ¢ inconvenientes del blockchain y los Smart contracts para compafifas
aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 168.

0 UTAMCHANDANI TULSIDAS, T. 2018, “Smart contracts from a legal perspective”. ob cit., pp..32 y 33.
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como juridico, si durante la elaboracién de los mismos no se presta especial atencion a todas las

posibilidades que puedan acaecer durante su ejecucion.”

Por otro lado, podemos distinguir entre costes técnicos y costes juridicos:

- Los costes técnicos se reflejaran en el tiempo y dinero que se deberan invertir en

realizar los nuevos swart contracts e incorporarlos a la blockchain.

- Los costes juridicos seran los derivados de tener que acudir a los tribunales o al
arbitraje para resolver los conflictos causados por los perjuicios que se ocasionen al
ejecutarse el smart contract cuando la relacion entre las partes ha sufrido modificaciones

que no estaban incluidas en el codigo del propio swart contract.

A mi juicio, conforme las compafifas aseguradoras vayan adquiriendo experiencia en el
campo de los smart contracts, unido al desarrollo de la blockchain y estos contratos, estos escollos

terminen por ser superados.

61 LLOPIS BLANQUE, A.: “Ventajas ¢ inconvenientes del blockchain y los Smart contracts para compafifas

aseguradoras” dentro de la obra colectiva, “Era Digital, Sociedad y Derecho”, ob. cit., p. 168.
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5.2. APLICACION PRACTICA

El objetivo fundamental del presente Trabajo de Fin de Grado es doble. Realizar una
labor de difusion de las nuevas tecnologias disruptivas (blockchain'y smart contracts) que, a opinion
de los expertos, supondran en el futuro una auténtica revoluciéon en multitud de sectores
equiparable a la que supuso el e-mail para el servicio postal; y por otro lado hacer tangible el

funcionamiento de los sart contracts dominado por la férmula “Gf/ then”.

Es por ello que junto a este trabajo he desarrollado un modelo contractual autoejecutable

que ensefla como operan automaticamente las clausulas condicionales de un swart contract.

La herramienta desarrollada supone un ejercicio de traslacioén de los conceptos juridicos

combinados con la l6gica binaria implantada en el codigo de un swart contract.

Se trata de una herramienta sencilla en formato “Exce/” en el cual se ha desarrollado un

arbol de preguntas que sintetizan las clausulas recogidas en una péliza de un contrato de seguro.

El reto nace de acercar un lenguaje juridico a un lenguaje técnico como es el circunscrito

al de un lenguaje de programaciéon asociado a un swart contract.

La formulacién de las preguntas debe seguir una légica binaria en formato condicional
“Uf] them” para asegurar y simplificar el cumplimiento de las condiciones establecidas en la p6liza

del contrato de seguro ante el evento acaecido.

Excel permite crear tablas y férmulas dinamicas, las cuales unidas al uso de celdas en
formato condicional nos ayudan a sistematizar un arbol de preguntas subyacente a la hoja de

calculo, al mismo tiempo que favorecen la usabilidad de la herramienta.

El usuario debe sefialar la celda de inicio e iran apareciendo una serie de preguntas, las

cuales s6lo admiten dos respuestas: SI o NO.
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Esta decision nos permite ir avanzando dentro del arbol de preguntas bien terminando
éste por la inaplicacion de la cobertura de la pdliza bien por no cumplirse lo establecido en el
contrato de seguro o bien con la ejecucién automatica de las clausulas contenidas en la pdliza

del contrato de seguro.

Para finalizar, mostramos en el presente trabajo dado que es imposible replicar un

archivo Exve/ aqui, el arbol de preguntas subyacente a la programacion de la hoja de calculo:

éSe encuentra la péliza al éSe trata de la declaracién de
corriente de pago en la un siniestro en el que usted es
anualidad presente? responsable?

oS[: Siguiente pregunta. *Si: Siguiente pregunta

*No: El contrato se encuentra *No: Gracias por utilizar esta
rescindido. herramienta.

¢Se han causado dafios a

¢Hay algin lesionado?
N terceros?

#Si: Liberacién de RC y/o Seguro del
Conductor Si: Liberacién de cobertura de
*No: Siguiente pregunta. Responsabilidad Civil
*No: su péliza no cubre los dafios
propios. Siguiente pregunta.

¢Su vehiculo circula ?

*Si: gracias por utilizar esta herramienta.
*No: Facilito la asistencia.

Cumplimiento de la cladsula de la
péliza .
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6. CONCLUSIONES

Los sistemas de blockchain radican en el concepto de la simplificacion y seguridad. Es un
engranaje tecnolégico cuya principal finalidad es otorgar certidumbre a la gestion interpersonal.
Tienen una vocacion de hacer justicia, igualitarismo en el plano de los derechos y fomentar de
manera clara la libertad de expresion. Y todo ello mediante transacciones desarrolladas en la red,
estableciéndose como un nuevo plano a internet. De hecho, la determinacién del plano
igualitario entre los participantes de estos sistemas es tan radical, que el predominio de los
sistemas abiertos en el origen de esta tecnologia estaba en su idiosincrasia. No obstante, coincido
con una parte de la doctrina referenciados a lo largo de este trabajo en la idea de que hace falta
una regulacion especifica por parte de los poderes publicos ya que pudiera darse el caso de
abusos derivados de la propia naturaleza humana, como por ejemplo la adulteraciéon del

principio conmutativo o las leyes de la oferta y la demanda.

Respecto a los smart contracts, teniendo como guia la definicion de ECHEBARRIA
SAENZ, como contratos en formato electrénico y de caracter autoejecutable, es evidente que
este modelo contractual tiene una vocacioén de mayoria, es decir, en el transcurso del tiempo ird
imponiéndose en la sociedad a través de las nuevas practicas tecnoldgicas. La rapidez, la
seguridad y la veracidad junto a la reduccion de costes, conforman los elementos esenciales de
este tipo de contrato, resultando una mejora en los procedimientos actuales en materia de

contratacion.

Desde la perspectiva estrictamente juridica, se pueden tener serias dudas sobre la
viabilidad a largo plazo de esta figura contractual. Las dudas imperantes hoy en dia sobre los
smart contracts responden basicamente a las estipulaciones establecidos por la normativa espafiola
a cerca de los requisitos esenciales del contrato. El consentimiento, el objeto y la causa como
indica el CC en su articulo 1261. En mi opinién la mejor manera y unica de garantizar la
certidumbre juridica a este respecto, es adecuar la legislacioén vigente a la realidad social. Es decir,

recoger los smart contracts en la normativa espafnola.
En lo referente al sector del seguro y el uso del contrato inteligente, es evidente el ahorro
que implica la utilizacién de esta herramienta.

A la hora de hacer calculos que determinen el riesgo real de un bien puede suponer un
avance en los procesos actuariales en cuanto a la valoracion, asi como una reduccién de los

costes originados por los posibles fraudes y un mejor tratamiento de los datos. A modo de
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ejemplo, el uso de esta tecnologia en una poliza de un vehiculo se podria llegar a valorar el precio

de la prima aportando datos individualizados del propio conductor habitual y tomador de la
poliza. En cuanto a el tipo de conducciéon que este realice pudiendo conocer detalles relevantes
como frenada del vehiculo, franjas horarias de utilizacién y otros. Si bien es cierto, entiendo que
para ser conocedor de estos aspectos seria necesario establecer un instrumento de mediciéon en

el propio vehiculo que sirviera de emisor de la informacion necesaria.

Para concluir este apartado quisiera hacer una reflexién sobre la intencién de este
trabajo, ya que el objetivo del mismo consiste en dar visibilidad y labor de difusién a la
rentabilidad que supone tener un conocimiento en la red y todas las posibilidades que se prestan
haciendo uso de la misma. Es una gran oportunidad tecnolégica para Europa, puesto que,
histéricamente, siempre hemos perdido el tren tecnolégico de la digitalizacion. Como ejemplo,
valga de referencia el predominio americano en la industria tecnolégica con centros como
Silicon Valley, en el desarrollo de redes sociales como Facebook y Tencent en China o
instrumentos de busqueda, en este caso Google, que se instauran en nuestro dia a dfa
dependiendo del uso autorizado del pais emisor, estableciendo una relacion de dependencia de

los paises europeos.

Todo ello esta englobado en los objetivos de los planes de I+D+1, tanto Horizonte 2020
como el nuevo Horizonte Europa. Estos planes tienen como misién disminuir la dependencia

tecnologica de Europa respecto a otras potencias como pueden ser Estados Unidos, Rusia o

China.

El método mediante el cual tratan de conseguir los objetivos marcados es a través del
incentivo del desarrollo de tecnologias de este tipo, prestando especial atenciéon a la
ciberseguridad. Esta guia de actuacion de los paises europeos se ve ratificada por la inclusion de
la blockehain como uno de los “topics” en la Comision Europea. Esta linea de actuacion de
Bruselas cuenta con un apoyo econémico financiando la adopcién de la tecnologia blockchain en

proyectos presentados por Pymes europeas.

En cuanto al principal inconveniente que percibo en la tecnologia blockchain, no es otro
que los costes en su implementacion, sobre todo aquellos derivados de la aplicacién de una red
permisionada, ya que las empresas necesitan perfiles muy técnicos para implementarlos y planes
de formacién de sus empleados para el uso de dicha herramienta. Haciendo mencién a la

ausencia total de seguridad, ya que siempre hay riesgo de sufrir ciberataques.
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