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RESUMEN

Este proyecto consiste en el desarrollo de una red WiFi estdndar que los usuarios sin
conocimientos avanzados de programacion puedan adaptar a sus propios proyectos,
enfocados, aunque no de forma exclusiva, en el dmbito de la domodtica. Para ello, utilizo
dispositivos tanto de software como de hardware libre centrandome en el entorno de
desarrollo integrado de Arduino (IDE) y en la placa NodeMCU. Por tanto, desarrollo el cdédigo
informatico que configura tanto la red como la funcién de cada elemento que la forma. Las
aplicaciones de este proyecto estan dirigidas tanto a la domética en que lo baso como a la
gestion de cualquier red inaldmbrica automatizada de sensores y actuadores.

This project consists of the development of a standard WiFi network that users without
advanced programming knowledge can adapt to their own projects, focused, although not
exclusively, in the field of home automation. To do this, | use both free software and hardware
devices focusing on the Arduino integrated development environment (IDE) and the
NodeMCU board. Therefore, | develop the computer code that configures both the network
and the function of each element that forms it. The applications of this project are aimed both
at home automation on which | base it and at the management of any automated wireless
network of sensors and actuators.
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1. INTRODUCCION

A lo largo de esta memoria explicaré de forma detallada los pasos seguidos a lo largo de la
elaboracion de mi trabajo de final de master. Este consiste en la creacion de una red formada
por microcontroladores conectados entre si por medio de conexién WiFi, capaces de recoger
informacién de sensores y de controlar actuadores. A la vez, el usuario de esta red sera capaz
de visualizar la informacion del estado de los sensores, asi como de controlar los actuadores
y de configurar diversos modos de funcionamiento de la red desde cualquier lugar a través de
su dispositivo movil conectado a Internet. Este proyecto se enmarca dentro del software libre,
con el uso del entorno de desarrollo integrado (IDE) de Arduino y del hardware libre por la
utilizacién de la placa NodeMCU.

El objetivo es crear una red estandar, esto es, que una vez programadas unas funciones bdasicas
sea capaz de adaptarse a distintas necesidades del usuario, por ejemplo, en el nimero o tipo
de sensores o actuadores que configuren dicha red. Para aplicar esta red a una funcién
practica concreta, he elegido un ejemplo de automatizacién del hogar, es decir, domoética.
Como he explicado anteriormente, el objetivo no es automatizar una casa concreta con
determinados sensores y actuadores ya establecidos, sino elaborar una red adaptable a las
necesidades de cada hogar o usuario.

Para este propdsito he utilizado como elemento de control de la red la placa de desarrollo
NodeMCULolLin V3. Esta placa sera capaz de monitorizar la sefal de los sensores y de controlar
los actuadores a través de sus pines de proposito general. Pero la caracteristica por la que
destaca es que esta basada en el SoC ESP8266, por lo que permite la conectividad WiFi.
Ademas, su econdmico precio y el hecho de que sea una plataforma de cédigo abierto han
hecho que esta placa sea mi eleccidn para el proyecto frente a otros dispositivos estudiados.

1.1. Motivacion

Pese a que mi especialidad es la rama de Mecanica, el mundo de la automatizacién ha
resultado de mi interés. Por una parte, la automatizacién de objetos inanimados, de modo
gue a partir de una programacion basada en la légica sean capaces de realizar cambios fisicos
a partir de las distintas sefiales que captan de su entorno, esto es, que unas lineas de texto no
“se queden en el papel”, sino que sean capaces de interactuar con el mundo fisico. Por otra
parte, la similitud entre el sistema cerebro-sentido-musculo y el sistema controlador-sensor-
actuador me hace creer que la tecnologia actual es el punto de partida para un cambio mucho
mayor.

Desde un punto de vista mds pragmatico, poder realizar un Trabajo Fin de Master dentro del
ambito de la electrénica me permite complementar mis estudios en mecdnica, ya que
considero conveniente la formacidén en ambas ramas de un ingeniero. A la vez, este proyecto
tiene una gran parte practica, con dispositivos econdmicos, lo que hace posible que pueda
adaptarse a las necesidades concretas del dia a dia.

1.2. Internet de las cosas

Este proyecto se enmarca en el concepto del Internet de las cosas (en inglés, Internet of
Things, 10T). Este concepto implica la extension de la conectividad de Internet aplicada a
dispositivos fisicos y objetos cotidianos. Estos objetos, gracias a tener integradas la electrénica
gue les permite la recogida de datos mediante sensores y la conectividad a internet, pueden
comunicarse e interactuar entre ellos, asi como ser monitorizados y manejados de forma
remota.
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El Internet de las cosas ha podido darse gracias a la convergencia de distintas tecnologias,
como redes de sensores, sistemas de control y automatizacion o circuitos integrados. Para el
usuario de a pie, el Internet de las cosas tiene aplicacion dentro del llamado “hogar
inteligente”, donde podra manejar desde su dispositivo mévil, de forma remota, diferentes
aparatos de su hogar, como la iluminacién, el termostato o la seguridad y alarmas.

Pero el Internet de las cosas no se limita al hogar, sino que su capacidad de conexién va mas
alla. Tiene aplicaciones en cada industria, desde la agricultura y ganaderia, donde el agricultor
podra monitorizar las condiciones de su plantacién como la humedad y la temperatura y
actuar sobre ello modificando el nivel del termostato o el caudal de agua, hasta la automocion,
dentro del desarrollo del coche auténomo.

Asi, el ambito del Internet de las cosas no se circunscribe dentro de cada industria, sino que
tiene como objetivo ser una red de redes, esto es, relacionar las redes del hogar con las del
transporte, la industria o la energia y a su vez entre ellas, permitiendo recoger, analizar y
distribuir informacién haciendo a cada industria pueda cubrir las necesidades de la poblacién
de una forma mas eficiente.

Internet de las cosas

Educacion N> 1. Redes
Energia individuales
2. Conectadas
ERpreoa * 3. Con seguridad,
Pagina de analisis
inicio y administracion

Figura 1: Ambitos de aplicacion de loT

1.3. Aplicaciones: Inmoética y domaética

La inmoética es el conjunto de tecnologias que permiten la automatizacion integral de
inmuebles, centralizando el control de calefaccion, iluminacion, ventilacion o aire
acondicionado, entre otros. Tiene como objetivos mejorar el confort de los ocupantes del
edificio, aumentar la eficiencia energética y de costes y prolongar el ciclo de vida uatil del
edificio y los sistemas que lo componen.

Una red inmdtica cuenta con un conjunto de sensores y de actuadores y con un sistema de
control. Esta gama de sensores estd compuesta, entre otros, por sensores de temperatura,
humedad o presiéon. Como actuadores, se pueden encontrar motores eléctricos o relés. Los
controladores seran pequenos ordenadores construidos especificamente para este propdsito,
capaces de recoger la informacidn captada por los sensores y de enviar los comandos de
control a los actuadores. Un ejemplo de estos controladores es un PLC.

La inmética integra la domdtica interna dentro de una estructura en red. La domética es una
rama de la inmotica circunscrita al ambito de la vivienda habitual. Al igual que la inmética, la
domodtica relne un conjunto de tecnologias capaces de automatizar diversas funciones de Ia
vivienda, como pueden ser la gestion energética, la seguridad, la comunicacién o el confort.
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Ademas, el control de estas funciones suele tener la capacidad de ser remoto, de modo que
el usuario pueda monitorizarlo o controlarlo sin necesidad de estar dentro de la vivienda.

O 1 1 ©

lluminacién

Consumo de @

> L

Seguridad

Figura 2: Aplicaciones dentro de la domética

Dentro del marco de este proyecto, la red WiFi estandar estd maquetada simulando un control
domodtico, aunque el ambito de aplicacién de dicha red es mayor, pudiéndose instalar por
ejemplo en un edificio de oficinas o en unos talleres. Esto es asi porque a la hora de construir
la red no me he centrado en las caracteristicas particulares de una vivienda concreta, sino en
la estructura de la propia red, la comunicacidon WiFi entre nodos y la programacion légica
basica para monitorizar y controlar diversos tipos de sensores y actuadores.
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2. ESTADO DEL ARTE

Actualmente se esta imponiendo la moda de la domética, principalmente debido al impulso
de las grandes marcas de tecnologia, buscando un nuevo nicho de mercado donde vender sus
productos. De hecho, no se trata simplemente de grandes empresas, sino que, a dia de hoy,
Apple, Alphabet, Microsoft y Amazon son las empresas mas grandes del mundo por valor de
mercado. Cada una de estas marcas lanza su kit de productos para domotizar nuestro hogar,
y cada vez vemos con mas frecuencia las campafias de marketing del “Amazon Echo” o del
“Google Home”.

Market capitalisation
Company name Sector ($bn)

Microsoft Technology 905
Apple Technology 896

=]
w
=]
=

Amazon.com Consumer Services 875
Alphabet Technology 817
Berkshire Hathaway Financials 494
Facebook Technology 476
Alibaba Consumer Services 472
Tencent Technology 438

1
2
3
4
5
6
7
8
9

Johnson & Johnson Healthcare 3arn2

Exxon Mobil Oil & Gas 342

—
(=]

Figura 3: Mayores empresas cotizadas por capitalizacidn bursatil

Frente a estos gigantes nos encontramos los dispositivos de hardware y software libre,
mediante los cuales, por un precio significativamente menor, podemos crear redes
domeésticas adaptadas a nuestras necesidades.

El software libre es un software informdatico cuyo cddigo es distribuido bajo unas condiciones
gue permiten a los usuarios ejecutarlo para cualquier propdsito, asi como estudiarlo, editarlo
y distribuir su version adaptada. De la misma forma, el hardware libre consiste en dispositivos
fisicos o tecnologia disefiada y distribuida bajo la misma filosofia de disefio abierto. Asi, tanto
su disefio como el software que maneja ese hardware son distribuidos en términos de libertad
de uso.

Como ejemplo de software libre estd Linux, una serie de sistemas operativos de cédigo
abierto. A partir de esta iniciativa se han desarrollado sistemas como Raspbian, el sistema
operativo oficial de Raspberry Pi, o Android, muy extendido gracias a su implementacién en
teléfonos moviles.

Esta libertad a la hora de estudiar y modificar los elementos ha hecho que existan una gran
comunidad de usuarios realizando distintos proyectos en estas plataformas y un constante
flujo de feedback, que beneficia tanto a los usuarios como a los fabricantes. Asi, podemos
encontrar en la web una gran cantidad de informacidn de las plataformas Arduino y Raspberry
pi, dos de las iniciativas mas populares de este tipo.

De esta manera, los usuarios no solo cuentan con la ventaja del precio a la hora de competir
con los gigantes tecnolégicos, sino que la ventaja mds importante es la comunidad de usuarios
respaldando estos proyectos. Asi, a la hora de adaptar un proyecto a tus necesidades, no se
parte de cero, sino que partiendo de la informacién existente se crea algo nuevo, aportando
un pequeno grano de arena a la comunidad.
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Respecto a la programacién de los dispositivos de software libre, existe una amplia coleccién
de funciones y librerias ya desarrolladas. Asi, es facil encontrar funciones basicas como la
conexién del dispositivo a una red WiFi o el lanzamiento de una peticion como cliente a un
servidor. Por ello, para una persona con experiencia en programacion no seria complicado
hacer un pequefio proyecto, como por ejemplo leer sensores en diferentes dispositivos y
monitorizar esa informacién en su ordenador.

™

RaspberryPi

ARDUINO

Figura 4: RaspberryPi y Arduino, ejemplos de software y hardware libre

El problema con el que me he encontrado es que toda esta informacién disponible dentro del
software libre no esta adaptada a un nivel de usuario, es decir, la informacién esta disponible
para que tu mismo seas capaz de programar los dispositivos y crear tu propio proyecto. Pero
para alguien sin experiencia en programacion esto puede resultar complicado y, aunque
muestre interés por lo que los dispositivos son capaces de hacer, descartara la idea de
utilizarlos por la aparente complejidad.

Por eso desde este proyecto quiero aportar una solucion a ese problema: crear un codigo
estdndar para que el usuario no tenga que programar, y para que utilizar estos dispositivos
sea tan sencillo como enchufarlos y que ya comiencen a funcionar.
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3. MICROCONTROLADORES Y ELEMENTOS DE LA RED

A la hora de afrontar el proyecto, fue necesario elegir una placa de desarrollo que se adaptara
a las necesidades del proyecto con las especificaciones necesarias y suficientes. El mercado de
microcontroladores es amplio, y antes de decidirme por una placa de desarrollo en concreto,
estudié distintas opciones: Arduino Uno, Raspberry Piy NodeMCU.

Las placas de desarrollo, como Arduino y Raspberry Pi, suelen ser las elecciones habituales a
la hora de prototipar nuevos dispositivos loT. Estas placas de desarrollo son esencialmente
“pequeiios ordenadores”, capaces de ser conectados y programados mediante un PC
estandar. Una vez programadas, estas placas de desarrollo pueden conectar y controlar
diversos sensores y actuadores.

Para formar parte de una red loT, estas placas necesitan una conexion a Internet, siendo la
mas comoda y versatil la conexién inaldmbrica. Sin embargo, tanto Arduino como Raspberry
Pi (en sus placas mas bdsicas) no cuentan con un soporte integrado para este tipo de conexion.
Para ello es necesario conectar un médulo independiente y programar la conexién y acceso a
dicho mddulo u optar por una de las placas de mayor precio que tenga conectividad WiFi
integrada.

La placa de desarrollo NodeMCU (Node Micro ControllerUnit) destaca por tener integrado un
soporte de conectividad WiFi a un precio moderado, lo que hace que la aplicacion y desarrollo
de proyectos loT sea algo mas sencillo.

3.1. ArduinoUno

Arduino Uno es una de las numerosas placas de desarrollo de la compafiia de fuente abierta
Arduino. Es la placa emblema de la marca, siendo la primera de una serie de placas Arduino
con conectividad USB, y ha sido nombrada asi por el lanzamiento del IDE 1.0 de Arduino.

Esta placa esta basada en el microcontrolador ATmega328P. Cuenta con 14 pines de
entrada/salida digitales (de las cuales 6 pueden usarse como salidas PWM) y 6 entradas
analdgicas.

Figura 5: Arduino Uno

Gracias a su precio asequible y su facilidad de manejo y programacién debido a su IDE oficial,
es muy utilizada para proyectos de todo tipo, contando con una gran comunidad de usuarios.
Esto hace posible encontrar una gran informacién respecto a su programacion, con librerias y
funciones ya desarrolladas, y amplios foros donde discutir nuevas aplicaciones.

El principal inconveniente es que esta placa, por si misma, no dispone de conectividad WiFi.
Este inconveniente se puede solucionar conectando elementos externos a Arduino Uno, por
ejemplo, un médulo ESP8266 o una placa Shield WiFi.
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Figura 6: Mddulo ESP8266 (izquierda) y Shield WiFi Arduino (derecha)

Esto acarrea a su vez otros inconvenientes. En el caso del Shield WiFi, implica un aumento del
precio, incluso superior al de la propia placa, teniendo en cuenta que seria necesaria una placa
con su propio Shield WiFi para cada nodo de la red.

Por ello en primer lugar opté por realizar las primeras pruebas con Arduino Uno conectando
un médulo ESP8266. La conexidn no es sencilla, ya que el mdédulo ESP8266 cuenta con 8 pines,
de los cuales 5 se utilizaran para la conexién.

Figura 7: Conexion Arduino Uno a médulo ESP8266

De esta forma es posible comunicarse con el mddulo ESP8266 desde el ordenador, utilizando
la placa Uno como “puente” y el monitor serie del IDE de Arduino como interfaz de dicha
comunicacion. Esta comunicacion se lleva a cabo mediante comandos AT (comandos Hayes),
introduciéndolos en el monitor serie. De esta forma es posible, por ejemplo, conectarse a la
red doméstica mediante el comando AT+CWJAP=“WIFI_NAME",“WIFI_PASSWORD".

Es posible también incluir estos comandos AT en el Sketch de Arduino, de forma que se
ejecuten normalmente junto con su programacion, eliminando la necesidad de introducir
dichos comandos en el monitor serie.

Ademas de los ya mencionados Shield WiFi y el médulo ESP8266, Arduino cuenta con placas
de desarrollo con conectividad WiFi incluida.

Las especificaciones técnicas de Arduino Uno son:

e Microcontrolador: ATmega328P

e Tensidon de operacién: 5V

e Tension de alimentacion: 7-12 V

e Limite de tension de alimentacion: 6-20 V

e Pines de entrada/salida digitales: 14 (de los cuales 6 proporcionan salida PWM)
e Pines de entrada/salida PWM digitales: 6

e Pines de entrada analdgicos: 6

e Corriente continua por pin de entrada/salida: 20 mA

e Corriente continua por pin de 3.3 V:50 mA
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e Memoria Flash: 32 KB (ATmega328P) de los cuales 0,5 KB son utilizados para el
arranque

e SRAM: 2 KB (ATmega328P)

e EEPROM: 1 KB (ATmega328P)

e Velocidad de reloj: 16 MHz

e LEDintegrado: 13

e Dimensiones: 68,6 mm x 53,4 mm

e Peso:25g

3.1.1. Moddulo ESP8266: Conexion WiFi con Arduino Uno

El ESP8266 es un SoC (System on a Chip), es decir, contiene los elementos fundamentales de
un ordenador moderno: CPU, RAM, conectividad red (WiFi) e incluso un sistema operativo
moderno y kits de desarrollo de software. Fue disenado por Espressif Systems, y otra de sus
ventajas es su competitivo coste, inferior a 2€, que ha hecho posible desarrollar una
comunidad de usuarios bastante amplia.

Figura 8: ESP8266 Espressif Systems

Es posible adquirir el ESP8266 montado en un pequefio circuito con 8 pines GPIO, en su version
ESPO1. Estos mddulos estan pre-programados con un firmware que consta de un set de
comandos AT, lo que hace posible dotar a Arduino Uno de conectividad WiFi una vez
establecida la comunicacién entre Arduino Uno y el médulo ESP8266.

5.GPIO -0

7.Rx

8.VCC (+3.3V)
6.Reset
4.CH_EN

2. Tx

1.Ground

3.GPIO -2

Figura 9: ESP0O1 Pinout

La conexidn a la red WiFi se lleva a cabo mediante comandos AT. Estos comandos fueron
desarrollados por Dennis Hayes para la configuracién de los modem de la marca de su mismo
nombre en 1981. Consisten en unas pequefias cadenas de texto que pueden ser combinadas
para producir comandos para operaciones como llamar, colgar o configurar los parametros de
la conexion.

Estos comandos AT son enviados desde Arduino al médulo ESP8266 via comunicacion en serie.
Unavez conectado a la red WiFi, el médulo tiene la capacidad de enviar la informacién recibida
por la puerta serie a una direccién IP y puerto que queramos.

Es posible trabajar introduciendo los comandos AT en el monitor serie del IDE de Arduino, una
vez programada la comunicaciéon en serie en Arduino Uno. Esta forma de trabajar seria poco
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eficiente, y para cumplir las necesidades de la red lo correcto seria incluir los comandos AT en
el Sketch de Arduino Uno.

La desventaja de trabajar con la configuracién de Arduino Uno mas el mdédulo ESPO1 es que a
la hora de comunicar la informacién entre varios nodos de la red tendremos que pasar por
tres comunicaciones: de Arduino Uno (cliente) a su ESPO1 via puerta serie, del ESPO1 (cliente)
al ESPO1 (servidor) via WiFi, y del ESPO1 al Arduino Uno (servidor) via serie otra vez.

S A

Figura 10: Comunicacion WiFi Arduino Uno mediante ESPO1

Las especificaciones técnicas del mdédulo ESP8266 versién ESPO1 son:

e Tensién de alimentacion: 3,3V

e Protocolos soportados: 802.11 b/g/n.

e Soporte de red: 2,4 GHz

e Banda: 2400 (MHz)

e WiFi Direct (P2p), Soft Access Point.

e Stack TCP/IP integrado.

e PLL, reguladores y unidades de manejo de energia integrados.
e Potencia de salida: 0,15 (W); +19,5 dBm en modo 802.11b
e Consumo en modo de baja energia: <10 uA.

e Procesador integrado de 32 bits.

e Soporta tres modos de funcionamiento: AP, STA, STA + AP
e Comunicacion tipo de interfaz: Serial, UART

e Tamano: 24 mm x 14 mm

3.2. Raspberry Pi

Raspberry Pi es un ordenador de placa reducida desarrollado por la fundacion britanica de su
mismo nombre, dedicada a promover la ensefianza de informatica bdsica en instituciones
educativas. Al igual que Arduino, su software es de cédigo abierto. Al no tratarse de una placa
de desarrollo sino de un ordenador completo cuenta con mayores caracteristicas: memoria
RAM, GPU, puertos USB, HDM y Ethernet, 40 pines de entrada/salida, y conector para camara.

Figura 11: Raspberry Pi Model 3 B+
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De la misma forma que Arduino, Raspberry Pi cuenta con una amplia comunidad de usuarios
y con numerosas paginas web en las que se puede encontrar informacién para desarrollar
proyectos en ella. Estos proyectos se pueden desarrollar en su sistema operativo oficial
basado en Debian, aunque permite utilizar otros sistemas, como Linux ARM o Windows. Su
principal lenguaje de programacion es Python, aunque también soporta otros lenguajes como
C, Perl o Ruby.

Las especificaciones técnicas del modelo 3 B+ son:

e Chipset Broadcom BCM2837 a 1,2 GHz

e ARM Cortex-A53 de 64 bits y cuatro nucleos

e LAN inaldmbrica 802.11 b/g/n

e Bluetooth 4.1 (Classic y Low Energy)

e Coprocesador multimedia de doble nucleo Videocore IV

e Memoria LPDDR2 de 1 GB

e Compatible con todas las ultimas distribuciones de ARM GNU/Linux y Windows 10 loT
e Conector micro USB para fuente de alimentacion de 2,5 A

e 1 puerto Ethernet 10/100

e 1 conector de video/audio HDMI y 1 conector de video/audio RCA
e 1 conector de camara CSI

e 4 xpuertos USB 2.0

e 40 pines GPIO

e Antena de chip

e Conector de pantalla DSI

e Ranura de tarjeta microSD

e Dimensiones: 85x56x 17 mm

Como se puede observar, cumple con las caracteristicas necesarias para el proyecto. El
inconveniente es que cumple en exceso, estando sobredimensionada para las necesidades del
proyecto, aunque si podria cumplir la funcién de nodo central de la red WiFi, optando por
placas mds econdmicas para el resto de nodos de la red.

3.3. NodeMCU

NodeMCU es un entorno de desarrollo de software abierto, construido partiendo de la base
del ESP8266. El ESP8266 es un sistema que cuenta con las caracteristicas de un
microcontrolador en si mismo. Es un dispositivo sencillo, de tamafio reducido y precio
econdmico, lo que ha propiciado su uso dentro de aplicaciones loT.

Por otra parte, el ESP8266 de forma individual (como chip) es de dificil acceso y uso. Seria
necesario soldar conexiones a cada uno de sus pines para las tareas mas simples, y habria que
programarlo mediante instrucciones maquina de bajo nivel que puedan ser interpretadas por
su hardware. Aunque todo esto no es problema en la fabricacién a escala de sistemas
integrados, es una carga para usuarios de menor nivel.

Figura 12: Placa NodeMCU ESP8266
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Dada esta necesidad nace el proyecto NodeMCU, que trata de simplificar y acercar a los
usuarios el desarrollo de los proyectos que utilizan el ESP8266. Para esto utiliza dos
componentes clave:

e Unfirmware abierto para el ESP8266, escrito sobre el kit de desarrollo de software del
fabricante y basado en el entorno de programacion eLua. Ademas, la comunidad de
usuarios ha hecho posible programar este sistema mediante el IDE de Arduino.

e Un kit de desarrollo que incorpora el chip ESP8266 en un circuito estandar. Este
circuito cuenta con un puerto USB, botdn de reset, antena WiFi, luces LED y un
conjunto de pines GPIO (General Purpouse Input Output) de tamafio estandar para ser
conectado a las placas de pruebas.

DEVKIT

TOUT USER H WAKE ]

[ 5V POWER ] TXD1 ]

[ GPIO WITH PHM ] m
[ GPIO WITHOUT PHWM ] [ nspg |
[ UART ] RXD2 H HSPID ]
[ HSPI ] TXD2 H HSPICS ]
[ KEY ] RXDO ]

[ SYSTEM ] TXD® ]

ADC
[ NOT CONNECT ]

Figura 13: NodeMCU pinout

NodeMCU no es la Unica placa que integra el médulo ESP8266. Existe una amplia gama de
placas con este mddulo, por ejemplo, ESPresso Lite, Adafruit Feather, Olimex, Spark Fun
ESP8266 y muchas mas. NodeMCU es una de las placas mas baratas, y a la vez con mejor
integracién del médulo ESP8266. Esto, unido a su disefio de open hardware, ha hecho a esta
placa una de las mas populares para los proyectos loT, lo que hace que haya mas informacién
compartida entre una mayor comunidad de usuarios.

Las especificaciones técnicas de NodeMCU son:

e Procesador: ESP8266 @ 80MHz (3,3 V) (ESP-12E)
e AMB de memoria FLASH (32 MBit)

e WiFi802.11 b/g/n

e Regulador 3,3 Vintegrado (500 mA)

e Conversor USB-Serial CH340G / CH340G

Red entre dispositivos NodeMCU 12



e Funcion Auto-reset

e 9 pines GPIO con 12Cy SPI

e 1 entrada analdgica (1,0 V max)

e 4 agujeros de montaje (3 mm)

e Pulsador de RESET

e Entrada alimentacion externa VIN (20 V max)

3.4. Justificacion del dispositivo elegido

He elegido la placa NodeMCU como elemento controlador de la red, servird tanto de nodos
cliente encargados de recoger la informacidn de sensores y actuadores como de nodo servidor
encargado de administrar dicha informacidn.

Los motivos son los siguientes:

e Comunicacion WiFi: Si bien es cierto que Arduino Uno tiene capacidad de
comunicacion WiFi, es necesario conectar modulos adicionales, ya sea el Shield WiFi o
el moédulo ESPO1. Por lo tanto, Raspberry Pi y NodeMCU, al contar con conexiéon WiFi
sin necesidad de mddulos adicionales, le superan en este aspecto.

e Precio: La placa NodeMCU se puede adquirir por un precio en torno a 3€. La placa
Arduino Uno se puede adquirir por un precio alrededor de 3,5€ (en la pagina oficial
cuesta 20€), a lo que habria que afiadir o el médulo ESPO1 por 1,5€ o el Shield WiFi por
cerca de 3,5€. En la tienda oficial de Arduino es posible adquirir placas Arduino con
WiFi ya integrado por un precio desde 30€. Raspberry Pi con su caja tiene un precio
cercano a 40€. Por lo tanto, en cuestion de precios las placas mas asequibles son
NodeMCU y Arduino Uno con el médulo ESPO1.

e Necesidades del proyecto: Todas las placas estudiadas cumplen con las necesidades
de proyecto. Disponen de conectividad WiFi, suficientes pines GPIO para controlar
sensores y actuadores y conexién al PC para poderse programar mediante software
abierto. Ademads, todas ellas cuentan con una comunidad de usuarios amplia y con
gran cantidad de informacién disponible en la web. Cabe destacar que la placa
Raspberry no solo cumpliria con las necesidades del proyecto, sino que las
sobrepasaria.

Por lo tanto, la placa NodeMCU, contando con las caracteristicas necesarias y suficientes para
el proyecto, destaca por una parte por su econdmico precio y por otra por tener integrada la
conectividad WiFi, sin necesidad de combinarla con mddulos adicionales.

3.5. Sensores y actuadores

Los sensores y actuadores son los elementos de la red que estardn conectados a los
microcontroladores.

Por una parte, los sensores seran los elementos encargados de recoger informacién del
entorno de la red. Existe una amplia gama de este tipo de dispositivos, compatibles con
NodeMCU, que van desde elementos simples como termistores o fotorresistores hasta
elementos mas complejos como cdmaras.

Por otra parte, los actuadores permitirdn ejecutar diferentes acciones en funcién de la
informacién recogida previamente por los sensores. Los actuadores también seran
controlados por las placas NodeMCU vy la eleccién de cada actuador dependerad de las
necesidades del usuario, como por ejemplo un control de riego o de iluminacion.

Red entre dispositivos NodeMCU 13



3.5.1. Sensores

Los sensores son elementos capaces de detectar distintas magnitudes fisicas o quimicas de su
entorno, transformandolas con un transductor en senales eléctricas. Dentro de la red, la
funcion de los sensores sera transmitir estas sefiales al microcontrolador al que estén
conectados.

Asi, la informacidén del entorno que puede recoger la red estara limitada por los sensores que
la compongan. Como existe una amplia gama de sensores, el usuario podrd seleccionar los
sensores que mejor se adapten a sus necesidades, por ejemplo, sensores de intensidad
luminosa, de movimiento, de deteccidn de gases, de humedad y temperatura...

Dada esta amplia gama de sensores, la red estdndar tendra que ser capaz de adaptarse a cada
uno, pudiendo utilizar o instalar distintos tipos de sensores sin necesidad de modificar la
configuracion de la red.

Para simplificar el estudio de la implantacién de los sensores en la red, he subdividido los
sensores en dos tipos, analégicos y digitales. Dentro de cada uno de los tipos elegi un sensor
para maquetar la red. El resto de sensores de un mismo tipo tendrd un funcionamiento
analogo.

3.5.1.1. Sensor analdgico: Fotorresistor

Un fotorresistor es un componente electrénico cuya resistencia disminuye con el aumento de
intensidad de luz incidente, la radiacién dptica aporta la energia necesaria para aumentar el
numero de electrones libres, disminuyendo su resistividad. Este sensor es un elemento util
dentro de una red domatica, con aplicaciones por ejemplo dentro del control de iluminacion.

El fotorresistor, al tratarse de un sensor analdgico, emite una sefial comprendida entre un
campo de valores. La sefial varia en el tiempo, en funcion de la variacidon en la magnitud que
mide. Dado que la sefial que el sensor envia al microcontrolador es una sefial continua, y éste
solo trabaja con sefales digitales, el microcontrolador llevard a cabo una conversién
analdgica-digital.
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Figura 14: Curva Resistencia-Intensidad luminosa  Figura 15: Resolucién de la conversion analdgica-digital

NodeMCU cuenta con un conversor analdgico digital con una resolucién de 10 bits, por tanto,
la seiial estard comprendida entre Oy 1023.

Para este proyecto he utilizado un fotorresistor modelo GL5516.

.

Figura 16: Fotorresistor modelo GL5516
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3.5.1.2. Sensor digital: sensor PIR

Los sensores PIR (passive infrared sensor) son elementos capaces de detectar la variacién en
la radiacion infrarroja que reciben, y al hacerlo emiten una sefial. Esto hace que los sensores
PIR se utilicen frecuentemente como sensores de movimiento.

Los PIR se componen de un par de electrodos fijados de forma que un sensor ofrezca una sefal
de salida positiva y el otro, una senal de salida negativa. Mientras no se detecte ningun objeto,
ambos sensores recibirdn la misma intensidad de radiacién infrarroja y sus sefiales se
contrarrestaran. Por el contrario, cuando un cuerpo caliente atraviese el campo de deteccién
de uno de los sensores, su valor diferird del de su pareja, provocando que se registre un
cambio en la salida.
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Figura 17: Esquema de funcionamiento del PIR

Se puede colocar una lente de Fresnel delante de la ventana para incrementar el rango de la
zona de deteccion. Para este proyecto se ha utilizado el modelo de sensor HC-SR501, que
cuenta con dicha lente, asi como de un pequeio circuito de estabilizacién y control. Este
circuito cuenta con 3 pines para su conexion: una entrada de tension, una salida a tierra y la
salida de la sefial digital.

Figura 18: PIR HC-SR501

3.5.1.3. Sensor digital y comunicacion 12C: sensor meteorologico BME280

Otra de las caracteristicas de NodeMCU es que permite la comunicacion mediante 12C. Se trata
de un protocolo en serie, por sus siglas Circuito Inter Integrado, que hace posible la
comunicacidn entre varios dispositivos maestros con varios dispositivos esclavos. Para ello
utiliza dos vias de comunicacién: SDA (Serial Data) donde se realiza el intercambio de
informacién, y SCL (Serial Clock) donde se envia la sefial de reloj, lo que permite que sea un
protocolo sincrono. Los pines SDA y SCL de NodeMCU son los pines D2 y D1 respectivamente.

Esto permite a NodeMCU conectarse simultaneamente a varios dispositivos que utilicen este
protocolo, para ello en el cddigo habrd que especificar la direccidon de cada dispositivo.
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Un ejemplo de estos dispositivos es el sensor BME280, un sensor ambiental desarrollado por
Bosch y capaz de medir humedad relativa, temperatura y presién barométrica.

Figura 19: Conexién NodeMCU con sensor BME280

Para llevar a cabo la comunicacion con este sensor serd necesario incluir librerias al codigo,
tanto las correspondientes a la comunicacion 12C como las propias de este sensor.

3.5.2. Actuadores

Los actuadores son elementos mecdnicos capaces de utilizar determinado tipo de energia para
generar un efecto en un proceso automatizado, es decir, los microcontroladores de la red
enviaran la sefal a los actuadores para que resulten en la funciéon que deseemos. En el caso
de la domoatica, sera por ejemplo la subida o bajada de persianas, encendido de iluminacion,
apertura de vélvulas, etc.

Para el maquetado del proyecto, he utilizado dos tipos de actuadores: diodos LED y
servomotor.

3.5.2.1. Diodos LED

El diodo LED se trata de un diodo de unién p-n que emite luz cuando esta activado. En este
proyecto, el diodo LED tiene la finalidad de simular el funcionamiento de un actuador
mediante la salida de una sefial digital HIGH/LOW, por ejemplo, la activacién de un relé.

Por ello he utilizado LED de colores simples, aunque existen otros tipos de LED como el RGB,
gue es capaz de emitir luz de distintos colores, y su manejo es a través de una sefial PWM.

La utilizacién de LED permite maquetar circuitos de una forma sencilla. Cuentan con dos
patillas, una larga (dnodo) y una corta (catodo), faciles de conectar a la placa de pruebas o
protoboard. Dado que los LED estan polarizados, es importante recordar que solo funcionaran
si se han conectado en la posicién correcta.

o 3

Figura 20: Luces LED
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3.5.2.2. Servomotor

Los servomotores son un tipo especial de motor eléctrico, caracterizados por ser capaces de
posicionarse en cualquier posicién dentro de su intervalo de operacién y mantenerse estables
en dicha posicion. Para conectar este elemento al microcontrolador cuenta con tres
conexiones: la toma de corriente, la toma de tierra, y una entrada para la sefial de control.

La caracteristica de esta sefal de control es que es una sefial de tipo PWM (Pulse Width
Modulation). Este sistema consiste en generar una onda cuadrada en la que se varia el tiempo
qgue el pulso esta en nivel alto, manteniendo el mismo periodo. Asi, es posible modificar la
posicion del servo dentro de su rango de trabajo.

] er

Ve = Red %

Ground=Brown

1-2ms
Duty Cycle

4.8V (~5V) |
Power i

e~ —

and Signal

20 ms (50 Hz)
PWM Period

Figura 21: Esquema PWM Servo

Los servomotores se utilizan en diversas aplicaciones, principalmente en los campos de
automatizacién industrial y en robética, hasta en modelismo y juguetes radio control.

En este proyecto he utilizado el servomotor modelo SG90, cuyas especificaciones técnicas son:

Velocidad: 0,3 s/60°

Par motor: 1,5 kg - cm

Temperatura de funcionamiento: 0°C a 55°C
Tension de funcionamiento: 4,2Va6V
Angulo de rotacién: 180°

Dimensiones: 22,2 x 11,8 x 32,2 mm
Peso:9¢g

Figura 22: MicroServo SG90
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3.5.2.3. PantallaLCD

La pantalla de cristal liquido, por sus siglas en inglés Liquid Crystal Display, consiste en una
pantalla plana donde los pixeles son controlados individualmente haciendo pasar la corriente
eléctrica por una sustancia liquida, haciendo que estos se vuelvan opacos, creando un
contraste visible gracias a una iluminacién trasera. Su bajo coste y consumo energético hace
gue sean comunmente utilizadas para mostrar informacion en proyectos con
microcontroladores.

Este dispositivo se controla desde NodeMCU mediante el protocolo 12C, como explicado
anteriormente.

AApAAAAR "

D2 (GPID 4)-SDA ™

HE

D1 (GPIO 5) - SCL

HHHHHEHY

Figura 23: Conexidn 12C entre NodeMCU y pantalla LCD

3.5.3. Otros materiales utilizados

El resto de materiales utilizados para realizar la maqueta de este proyecto son elementos
basicos a la hora de construir pequefios circuitos eléctricos. Se pueden adquirir de forma
conjunta en packs de aprendizaje o iniciacidn. Entre estos elementos se encuentran:

e Resistencias de 1-10 kOhmnios.
Pulsadores.

Placa de pruebas o protoboard.
Cable de conexién USB.

Cables de conexidn para protoboard.

7

Relés.

PEEE =

UUULUUUULR
ARRRURNER

Figura 24: Pack de pulsadores, protoboard, resistencias y cables
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4. PROGRAMACION EN NODEMCU

En este apartado expondré los pasos seguidos para la programacidon de la red WiFi en
NodeMCU, desde la configuracion inicial para poder programar NodeMCU mediante el uso
del IDE (Integrated Development Enviroment) de Arduino, pasando por diferentes ejemplos
del control de sensores y actuadores y comunicacion WiFi entre placas y con el usuario, hasta
el codigo fuente de la red completa.

El lenguaje de programacién de Arduino se basa en dos antecendentes. El primero es el
lenguaje de programacién y entorno de desarrollo Processing, el cual sienta la base para el
IDE de Arduino. Este toma la estructura de los Sketch, diferenciando entre una funcion Set up
inicial y una funcién Loop que se estara ejecutando de forma continua.

El segundo antecedente es la plataforma de desarrollo Wiring, del cual Arduino toma el
lenguaje C/C++ simplificado y su compilador GCC.

o Programacion
Compilacidn del microcontrolador

;Ie.programa Im I

Programa Asm. I 2
escrito en C Incrementa Memoria
incf  cnt, f Bin de programa
i m movf cnf, w -
vaid main 1011001011100
ANSEL {=GxDC' ;ﬁnol;uﬂESDF;TB 1001001001100
" 0011001010101
LEEOAN??:‘FF:-I [ 10119701 010700 1)1 ]ofofol1]of1f1]o}1 ol ]1 CPU
A =10 eonvel 10110011 010100 o
do | EEEGETIE H 11O 107 R R AR S
lemp_res = ADC_Read(2); decf cnt, EX. | wnanpoto101o1 1] ojofofol1fo]1ja]of1]of o
P - ! maowf  cnt, w InDi1910000 [1]efolt]o]olo]1o]1[o]ofo]1
IFCEZAAT  [IDM0010901 ol T ook Tolal < T
PORTD = temp_res; movwfPORTA F43ED021A |
FORTE = lamp_ras = Z; DAETFRS ] 1]0fofofjof1jo)1iofof |0
1 }while(1); - o[1[o[[olo[+[1[ale[ [k [a
l 1[4[ofa[ol1fo[4]of4[o[ofi o
Cadigo ejecutable en formatos [1[1jafololf1jaf1 joj1 fofi ]
binario y hexadecimal
Ejecucion
de programa

Figura 25: Jerarquia de programacion de NodeMCU

4.1. Pluggin ESP8266 para IDE Arduino

El entorno de desarrollo de Arduino (IDE) es un programa que permite la programacion de
cada una de las placas de Arduino. Se puede obtener de forma gratuita descargandolo desde
su pagina oficial (https://www.arduino.cc).

Antes de empezar programar NodeMCU desde el IDE, es necesario prepararlo mediante la
instalacion de un pluggin.

Se puede recurrir a dos opciones para esto, descargar un IDE con el pluggin ya instalado, o
instalar el pluggin por separado. Este pluggin no sélo permitira la programacién en NodeMCU
sino también la de una gran variedad de placas que utilicen el chip ESP8266.

En este caso, como ya contaba previamente con el IDE, ilustraré con diferentes imagenes
como instalar el pluggin necesario. La version utilizada del IDE es la 1.8.4, pero bastara con
tener instalada la versién 1.6.4 o posteriores, a partir de la cual la versidn permite la creacién
de definiciones de nuevas placas y su integracién en el entorno.

Es necesario descargar el pluggin de internet. Para ello, abrimos el IDE y nos dirigimos a la
Archivo\Preferencias. A continuacién, en la parte inferior de la ventana que se abre, nos
dirigimos a cuadro “Gestor de URLs Adicionales de Tarjetas:” e introducimos este vinculo:
http://arduino.esp8266.com/stable/package_esp8266com_index.json
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Preferencias =
Ajustes  Red

Localizacién de proyecto

‘C:Wsers\ésﬁr\Documents\,Ardulno ‘ | Explorar
Editor de idioma: |Ajusbes Iniciales ~ | (requiere reinidar Arduino)
Editor de Tamafio de Fuente:

Escala Interfaz: Automatico | 100 - (% (requiere reinidar Arduina)
Mostrar salida detallada mientras: [ ] Compilacién [ Subir

Advertencias del compilador: INlnguno ~ |

[[] Mostrar nimeros de linea

[] Habilitar Plegade Cédigo

Verificar cddigo después de subir

[] Usar editor externo

Niceo agresivamente compilado de caché

Comprobar actualizaciones al iniciar

Actualizar ficheros de proyecto a la nueva extensidn al salvar (.pde -= .ino)

Guardar cuando se verifique o cargue

I Gestor de URLs Adicionales de Tarjetas: ‘htlp:,i'fardu\no.esnﬂzss.comjstablefpad(age_espszss:om_index.json |Iﬁ|

Mas preferencias pueden ser editadas directamente en el fichero
C:\Users\Oscar\AppData'Local\Arduino15\preferences. bt
(editar sdlo cuande Arduine no esta corriendo)

Figura 26: IDE Arduino — Preferencias

De esta forma se pueden instalar diferentes tarjetas, no solo para NodeMCU. Confirmamos
pulsando OK y nos dirigimos a Herramientas\Placa\Board Manager. Aparecera un listado de
tarjetas, entre las que tenemos que elegir “esp8266 by ESP8266 Community”.

fw‘_v'\ Gestor de tarjetas 8
Tipo ‘Tudos v ‘ ”
B ~

Industruine SAMD Boards (32-bits ARM Cortex-M0+) by Industruino
Tarjetas incluidas en éste paquets

Industruino D216,

Oaline help

More info

«esp8266 by ESP8266 Community version 2.5.0-beta2 INSTALLED

Tarjetas incluidas en éste paquets

Generic ESP3266 Module, Generic ESPE285 Module, ESPDuino (ESP-12 Module), Adafruit Feather HUZZAH ESP8266, Invent One,
XinaBox CW01, ESPresso Lite 1,0, ESPresso Lite 2.0, Phoenix 1.0, Phoenix 2.0, NodeMCU 0.8 (ESP-12 Module), NodeMCU 1.0
(ESP-12E Module), Olimex MOD-WIFI-ESP8266(-DEV), SparkFun ESP8266 Thing, SparkFun ESP8266 Thing Dev, SwaetPea
ESP-210, LOLIN(WEMOS) D1 R2 & mini, LOLIN(WEMOS) D1 mini Pro, LOLIN(WEMOS) D1 mini Lite, WaMos D1 R1, ESPino (ESP-12
Module), ThaiEasyElec's ESPino, WifInfo, Arduino, 4D Systems gend IoD Range, Digistumnp Oalk, WiFiduino, Amperka WiFi Slot,
Seeed Wio Link, ESPectro Core.

Online help

Mors info

Cerrar

Figura 27: IDE Arduino — Gestor de tarjetas

En mi caso utilizaré la versién 2.5.0-beta2, la mas reciente disponible. Confirmamos con el
botdn “Instalar”. Una vez finalizada la instalacién, nos dirigimos a Herramientas\Placa, y
seleccionamos de entre el listado “NodeMCU 1.0 (ESP-12E Module)”, que serd la utilizada en
este proyecto.

[oc) Arduino 1.84 - ] X

Archivo_ Editar Programa |Herramientas Ayuda

20 BEE Auto Formato et B |
Archivo de programa, I
Reparar codificacién & Recargar. 2

Monitor Serie Chrl+Mayds+M "

Seial Plotter Ctrl-Mayds+L

WIFi101 Firmware Updater Y

Placa: "NodeMCU 1.0 (ESP-12E Module)" ESPDuino (ESP-13 Module)

Flash Size: "4M (no SPIFFS)" Adafruit Feather HUZZAH ESPE266

Debug port: "Disabled” Invent One

Debug Level: "Ninguna” XinaBox CWO1

IwlP Variant: "v2 Lower Memary" ESPressoLite 1.0

Vables: "Flash" ESPresso Lite 2.0

CPU Frequency: "80 MHz" Phoenix 1.0

Exceptions: "Enabled” Phoenix 20

Upload Speed: *115200" NodeMCU 0.9 (ESP-12 Module)

Erase Flash: "Only Sketch” '8 NodeMCU 1.0 (ESP-12€ Module)

Puerto Olimex MOD-WIFI-ESPB266(-DEV)

Obtén informacicn de Iz placa SparKEUEESPERRGITing
SparkFun ESP8266 Thing Dev

Programador: "AVRISP midl" B

Quemar Boctiosder LOLINCWEMOS) D1 R2 & mini

Figura 28: Seleccidn de tarjeta NodeMCU 1.0
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En la pestana “Herramientas” encontramos mds opciones de configuraciéon. Para finalizar la
configuracion del IDE de Arduino para el uso de NodeMCU ha de seleccionarse la velocidad de
subida (Upload Speed), que es la velocidad de comunicacion desde el PC con la placa a la hora
de transmitir desde el PC el Sketch previamente elaborado. La velocidad de subida por defecto
estd establecida en 9600 Baudios, en este caso se ha de seleccionar 115200 Baudios para
NodeMCU.

Herramientas Ayuda

Auto Formato Ctrl+T
Archive de programa.
Reparar codificacion 8 Recargar.

Monitor Serie Ctrl+Mayis+M

Serial Plotter Ctrl+Mayis+L
'WiFi101 Firmware Updater

Placa: "ModeMCU 1.0 (ESP-12E Module)”
Flash Size: "4M (no SPIFFS)"

Debug port: "Disabled"

Debug Level: "Ninguno”

IwIP Variant: "v2 Lower Memory"
VTables: "Flash"

CPU Frequency: "80 MHz"

Exceptions: "Enabled”

Upload Speed: "115200" ie 15200
Erase Flash: "Only Sketch” { 9600
Puerto | 57600
Obtén informacidn de la placa ‘ 256000

512000
Programador: "AVRISP mkll"

1 o260
Quemar Bootloader

Figura 29: Seleccién de velocidad de subida

v v v v v v W

Finalizada la instalacion del pluggin y una vez configurado el IDE, el IDE de Arduino nos
permitira elaborar programas para la placa NodeMCU utilizando el entorno de programacién
de Arduino. De esta forma la programacion de la placa serd mas sencilla e intuitiva.

4.2. Instalacion de librerias

Las librerias son archivos de codigo que se agrupan por incluir funciones similares. Por
ejemplo, para poder programar el funcionamiento de un servo en el IDE de Arduino, es
conveniente incluir al inicio del programa la libreria “Servo.h”. Esta libreria ya incluye
funciones para controlar un servomotor mediante PWM, sin necesidad de crear tales
funciones de cero. Se trata de una libreria estandar, es decir, instalada por defecto en el IDE
de Arduino.

Por otra parte, ya que las librerias estandar son escasas y limitadas, existen librerias no
estdndar para diversas funciones, como determinados sensores, pantallas, y para la
comunicacion entre dispositivos. Estas librerias no estdndar son desarrolladas por la
comunidad de usuarios, o por fabricantes de dispositivos y accesorios como los citados
anteriormente. Para la comunicacion WiFi entre mddulos NodeMCU utilizaré librerias
desarrolladas para este propdsito. Estas librerias se instalaron en el pluggin descrito en el
apartado anterior.

Ya que normalmente la instalacidn de librerias sigue un procedimiento distinto al del pluggin,
y su uso es fundamental a la hora de programar dispositivos mas complejos, describiré el
proceso de instalacidn de librerias a continuacidn.

En primer lugar, se descargan los archivos de la libreria comprimidos como un archivo .zip.
Estos archivos se pueden encontrar en plataformas de desarrollo colaborativo, como por
ejemplo GitHub. A continuacion, en el IDE, en la pestafia Programa/Incluir libreria, nos da la
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opcién de incluir libreria como .zip. Seleccionando el fichero previamente descargado vy
confirmando, la libreria ya estara instalada.

@ SensorBME Arduino 1.8.13
Archivo Editar Programa Herramientas Ayuda

B Verificar/Compilar Ctrl+R
Subir Ctrl+U
SensorBM Subir Usando Programador  Ctrl+Mayts+U

Exportar Binarios compilados Ctrl+Alt+S

Mostrar Carpeta de Programa Ctrl+K
Incluir Libreria »  Administrar Bibliotecas...  Ctrl+Mayis+I

Aradir fichero... Anadir biblioteca ZIP.__

Arduino bibliotecas

ovidan

Figura 30: Instalacion de biblioteca

Una vez instalada, para incluir una libreria en el cddigo se utiliza al comienzo de éste el
comando #include seguido por el nombre de la libreria, o automaticamente en la pestafia
Programa/Incluir libreria, y seleccionando la libreria que queramos incluir.

Para llevar a cabo la comunicacion WiFi entre médulos haré uso de varias librerias, que
explicaré mas en detalle en posteriores apartados.

4.3. Ejemplos de programacion para NodeMCU

A la hora de afrontar este trabajo, en concreto el caso de la programacién de NodeMCU, parti
de las pruebas mas basicas del control de sensores y actuadores con esta placa, desde el
control de un led o la lectura de una sefial digital hasta el control de un servomotor o la lectura
de la sefial analégica de un sensor.

Como he comentado anteriormente, el lenguaje de programacion de Arduino se basa en el
lenguaje C++. C++ es un lenguaje de programacion desarrollado en 1979 con el objeto de
extender al lenguaje C los mecanismos que habilitan la manipulacion de objetos.

Al abrir el IDE de Arduino nos encontramos con un Sketch en blanco. Sketch es la
denominacion que utiliza Arduino para nombrar sus programas. Consta de un archivo con la
extension “.ino”, en el que se pueden encontrar las lineas de cddigo.

La estructura de un Sketch es sencilla, y diferenciada en dos partes, o dos funciones
principales:

e Set Up: la funcidon setup() es llamada una Unica vez, al iniciarse el Sketch. Como su
nombre indica, dentro de esta funcién se ejecutan los comandos de “preparacion”, es
decir, inicializar librerias o modos de funcionamiento de los pines.

e Loop: la funcidén loop() es ejecutada una y otra vez, de forma indefinida, y es donde se
encuentra el nucleo o la parte principal de la programacién del Sketch.

void setup () {
// put your set up code here, to run once:

}

void loop () {
// put your main code here, to run repeatedly:

}

Es necesario declarar ambas funciones, independientemente de que se encuentren vacias o
no.

A continuacion, ilustraré como programar el control de los elementos mas bdsicos de la red,
esto es, el control de sensores y actuadores mediante NodeMCU.
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4.3.1. Parpadeode unLED

void setup () {
pinMode (D1, OUTPUT) ;
}

void loop () {
digitalWrite (D1,HIGH) ;
delay (500) ;
digitalWrite (D1, LOW) ;
delay (500) ;

}

La prueba de control de un LED es considerada una de las pruebas de programacién mas
basicas en las placas de desarrollo. Se utiliza como toma de contacto, ademds de para
comprobar que tanto el IDE de Arduino como la placa funcionan correctamente.

Este cddigo ilustra los comandos necesarios para controlar un diodo emisor de luz, en este
caso conectado al pin D1.

En primer lugar se encuentra la funcidén Setup, descrita anteriormente. Es precedida por la
palabra “void”, esto es, al ejecutar la funcion Setup ésta no devuelve ningun valor.

Al ser una funcidn de preparacién, dentro de ella indicamos el modo de funcionamiento de
los pines. Esto se hace mediante el uso de la funcion “pinMode”, donde podremos indicar si
el pin tiene funcién de entrada o salida de senal.

El primer argumento de la funcién es el nombre del pin, en este caso D1, y el segundo
argumento es el modo de funcionamiento (OUTPUT para salida o INPUT para entrada).

A continuacion, entramos en la funcién Loop, que, como se describe anteriormente, se estara
ejecutando en bucle.

Para conseguir el encendido del pin se utiliza la funcién “digitalWrite”, con argumentos el pin
y el estado, en este caso HIGH. El estado HIGH en el pin D1 establecera una seiial digital de
3,3 V en dicho pin, consiguiendo el encendido del LED.

Mediante la funcion “delay” estableceremos un tiempo de espera, siendo las unidades de su
argumento milisegundos, antes de pasar otra vez a la funcién digitalWrite en la que en este
caso con el argumento LOW, apagaremos el LED.

De esta forma, alternando los estados HIGH y LOW, en intervalos de 500 ms, conseguiremos
el parpadeo del led.

La conexion se realiza de la siguiente forma:

TEdd

N I 50 D
g

ERRERRE

Figura 31: Circuito LED NodeMCU
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Dado que la sefial proporcionada por NodeMCU es de 3,3 V, es necesario conectar una
resistencia en el circuito.

4.3.2. Lectura de la seial analdgica de un fotorresistor
void setup () {
Serial.begin (9600) ;
}
void loop () {

Serial.println (analogRead (AQ)) ;
delay (500) ;

}

Para la lectura de las sefiales analdgicas, NodeMCU cuenta con un solo pin, el pin AO:

Figura 32: Pin analdgico AO NodeMCU

El pin analdgico permitird la lectura de valores dentro de un rango. Este rango esta
determinado por la resolucién del conversor ADC, esto es, el conversor analégico digital.

En el caso de NodeMCU, el pin analdgico permite la lectura de un rango entre Oy 3,3 V, y su
resolucion es de 10 bits. Por lo tanto, la lectura que obtendremos en dicho pin estara
comprendida 0y 1023.

Dentro del Sketch se utiliza la funcién “AnalogRead(A0)” para la lectura de la sefial analdgica
en el pin AO. De forma andloga, se utiliza la funcién “DigitalRead()” para la lectura de seiales
digitales en los distintos pines.

En el Sketch del ejemplo, la funcién AnalogRead() se anida dentro de la funcidn
“Serial.printIn()”. La funcién Serial.println comunica la placa con el PC, de forma que la placa
le manda la informacién contenida dentro de la funcién como argumento, y esta informacién
puede ser visualizada en el monitor serie del IDE.

Podemos acceder al monitor serie desde el IDE, en la pestaiia Herramientas\Monitor serie.
Esta herramienta resulta util para visualizar la diferente informacidn y variables con la que
esta trabajando la placa. A su vez, gracias al monitor serie, se puede enviar informacién a la
placa desde el ordenador en tiempo real.

Para que esta comunicacién se pueda llevar a cabo, es necesario iniciar previamente en el
Sketch la funcién “Serial.begin()”, que tiene como argumento la velocidad en Baudios.

En este caso, debido a que el fotorresistor utilizado es el modelo GL5516, la conexidn se realiza
de la siguiente forma:
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Figura 33: Circuito fotorresistor NodeMCU

4.3.3. Lectura de la senal digital de un PIR

Para la lectura de sefiales digitales, NodeMCU cuenta con 13 pines numerados del DO al D12.
La lectura que registrard NodeMCU solo tendra dos estados, HIGH o LOW, que en este caso se
corresponderdn con las salidas del sensor PIR.

Dentro del Sketch, la funcién DigitalRead() sera la que haga posible la lectura de esta sefial,
utilizando como argumento el pin del que queremos registrar la sefial. Antes es necesario
definir el pin al que estd conectado el PIR como INPUT, mediante la funcién PinMode().

A la hora de conectar el PIR a NodeMCU, si el PIR estd montado sobre un circuito de soporte,
dispondrd de tres conexiones: toma de corriente, toma de tierra y salida digital.

Output

Sensitivity
/. No reset

Auto-reset

Figura 34: Elementos del circuito PIR HC-SR501

La conexion quedaria de la siguiente manera:

PIR

Figura 35: Conexién PIR a NodeMCU
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4.3.4. Control de un servomotor
#include<Servo.h>
Servo servo;
void setup () {

servo.attach (14);//Pin D5
servo.write (0);
delay (2000) ;

}
void loop () {

servo.write (90) ;
delay (1000) ;
servo.write (0) ;
delay (1000) ;

}

Este Sketch muestra cdmo controlar un servomotor mediante NodeMCU. En este caso, el
servo efectuara un movimiento de 0° a 90° de forma intermitente. Para ello, el IDE de Arduino
cuenta con una libreria denominada Servo.h. Esta libreria se incluird al inicio del Sketch
mediante el comando #include.

A continuacion, se declara un objeto Servo, nombrado “servo” en este caso. Este objeto se
vinculard o enlazara a uno de los pines mediante la funcién attach(). Esta vinculacion se realiza
dentro del Setup, y en este caso al pin 14, que corresponde al D5. También dentro del Setup
se posicionara el servo en su posicidn inicial, en este caso 0°, mediante la funcion write(), y
esperara 2 segundos antes de entrar en la funcién Loop.

Una vez dentro de la funciéon Loop, mediante dos funciones write(), separadas por delays de
1 segundo, se conseguird el posicionamiento intermitente del servo entre las posiciones 0° y
90°.

El servomotor que he utilizado es el Micro Servo modelo SG90 del fabricante Osoyoo.

La conexion del servomotor a NodeMCU se realiza mediante tres conexiones: la entrada de
potencia, la salida a tierra y la sefial de control.

B0 3L 32 33 v 3I WD 35 D
Melefelelofefeole]
N

Figura 36: Circuito Servo NodeMCU
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La particularidad del control de un servomotor mediante NodeMCU se encuentra en dicha
sefial de control. Los servomotores utilizan la modulacién por ancho de pulsos (PWM) para
controlar su posicidn o direccidn. Este control es simplificado gracias a la libreria que incluye
Arduino, denominada Servo.h.

4.4. Conexion WiFi con NodeMCU

Los distintos aparatos conectados a una red WiFi son denominados estaciones. La conexién a
la red se realiza a través de un punto de acceso, que actlia como centro para varias estaciones.
Normalmente, los puntos de acceso se integran dentro de un router, que permite el acceso a
Internet a través de la red WiFi.

La conexidén WiFi mediante NodeMCU permite tres distintos modos de configuracion, que son
como estacién, como punto de acceso, y el modo combinado estacidon mas punto de acceso.
Estas distintas configuraciones son posibles gracias a las librerias WiFi creadas para el médulo
ESP8266.

WiFiClient WiFiEventStationModeDisconnected

n B WiFiClientSecure WiFiEventStationModeGotlP
BufferDataSource ESP3266WiFiAPClass SList WiFiEventHandlerOpaque WiFiServer
BufferedStreamDataSource ESP8266WiFiClass SSLContext WiFiEventModeChange WiFiuDP

ESP8266WiFiGenericClass WiFiEventSoftAPModeProbeRequestReceived
ESP8266WiFiMulti n WiFiEventSoftAPModeStationConnected
ClientContext ESP8266WiFiScanClass UdpContext WiFiEventSoftAPModeStationDisconnected

ESP8266WiFiSTAClass WiFiEventStationModeAuthModeChanged
n n WiFiEventStationModeConnected

DataSource n WifiAPlist_t
Progmem Stream

Figura 37: Libreria ESP8266WiFi.h

La libreria ESP8266WiFi toma como base la nomenclatura y filosofia funcional de la libreria
WiFi de Arduino. La libreria consta de un compendio de funciones y propiedades en lenguaje
C++ para configurar y operar el médulo ESP8266 tanto en modo estacién como punto de
acceso. Es de destacar que esta libreria no es exclusiva de NodeMCU, sino que es general para
todas las placas que tengan el médulo ESP8266 integrado.

4.4.1. Estacion

El modo estacidn es usado para hacer que el médulo ESP8266 se conecte a la red WiFi a través
de un punto de acceso ya establecido.

#include<ESP8266WiFi.h>

IPAddress staticIP145 39(192,168,1,39);
IPAddress gatewayl45 39(192,168,1,1);
IPAddress subnetl45 39(255,255,255,0);
WiFiServer server (80);

Constchar ssid[]="XXXXX";

Constchar password[]="xxxxx";

void setup () {
WiFi.disconnect () ;

delay (3000) ;
WiFi.config(staticIP145 39,gatewayl45 39, subnetl45 39);
WiFi.begin (ssid, password) ;

while ( (! (WiFi.status () ==WL CONNECTED) ) ) {

delay (300) ;

}
server.begin () ;

}
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Para ello, dentro del Sketch, se incluye en primer lugar la libreria ESP8266WiFi.h. Esta incluye
funciones en sus diferentes clases que permiten configurar y operar la conexion WiFi de
maddulo ESP8266.

A continuacioén, se establece el nimero de IP que usard NodeMCU. De esta forma se consigue
gue cuente con IP estatico, y con ello la IP no variara cada vez que se reinicie el mdédulo. Esto
es importante, ya que la conexion entre médulos se llevard a cabo realizando peticiones a la
IP correspondiente.

Dado que el médulo se conectarad a un punto de acceso establecido, es necesario indicar el
nombre de la red a la que se va a conectar y, en su caso, la contrasena de ésta. Para ello se
declaran dos cadenas de caracteres que contienen dicha informacién para conectarse, por
ejemplo, a la red WiFi doméstica.

Esto puede ser un inconveniente para un usuario que quiera conectar su NodeMCU a distintas
redes, o que no disponga del IDE de Arduino y su conexién a NodeMCU, ya que para cambiar
la informacién de la red a conectarse seria necesario acceder al Sketch, desde ahi cambiar la
informacidn, y volver a subir el programa. Este inconveniente es solucionado en el siguiente
apartado, usando NodeMCU en primer lugar como punto de acceso.

Siguiendo con el Sketch, estableceremos la IP previamente descrita mediante la funcion
WiFi.config, y se inicia la conexion a la red doméstica mediante la funcion WiFi.begin(), que
tiene como argumentos el nombre y contrasefia de la red. Si en la funcidon WiFi.begin() no se
introducen argumentos, se conectara al ultimo punto de acceso usado.

Posteriormente, gracias a un bucle While, nos aseguraremos de que NodeMCU se haya
conectado a la red. NodeMCU estara ya preparado para enviar y recibir informacién a través
de dicha red.

Es de destacar que no es necesario ningun elemento extra al que conectar fisicamente
NodeMCU para realizar la conexiéon WiFi, ya que éste cuenta con los elementos necesarios
para realizar la conexion.

Internet

Station

B {ESP8266) Access Point

Station (PC)

ESP8266 operating in the Station mode

Figura 38: Esquema de conexidn nodo-estacion

La clase estacion tiene varias caracteristicas que facilitan la administracién de la conexién
WiFi. En caso de que se pierda la conexiéon, el médulo ESP8266 se reconectard
automadticamente al ultimo punto de acceso usado, una vez que se encuentre disponible. Esto
es posible gracias a que el ESP guarda las credenciales utilizadas para acceder al ultimo punto
de acceso en la memoria Flash.
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44.1.1. Conexion WPS

Ademds de los habituales protocolos de seguridad WEP y WPA, ESP8266 es capaz de
conectarse a la red WiFi utilizando el protocolo WPS (WiFi Protected Setup), aunque sélo en
la configuracion con pulsado de botdn. Esto consiste en pulsar un botén fisico en el router que
permite durante unos minutos la conexién de otros dispositivos.

La configuracion WPS fue creada en 2006 con el objetivo de ofrecer a los usuarios de redes
domésticas la posibilidad de establecer accesos WiFi protegidos, a la vez que conectar de
forma sencilla nuevos dispositivos a dicha red.

Para realizar esta conexién con NodeMCU, hay que introducir la funcién WiFi.begin
WPSConfig() en el Sketch, y pulsar el botdn correspondiente en el router.

Este método no es recomendable ya que permite conectarse a la red sin introducir la
contrasefia, asi que utilizaré la conexién mediante contrasefia WPA.

4.4.2. Punto de acceso

Un punto de acceso es un dispositivo que permite el acceso a una red WiFi a otros dispositivos,
denominados estaciones. A su vez, éstos son conectados a Internet a través de una red
cableada. EI ESP8266 tiene una funcion similar pero no idéntica, ya que éste no permite por si
mismo el acceso a la red cableada. A este modo de funcionamiento se le denomina “Soft
Access Point”.

Para el caso de este proyecto, el modo punto de acceso servira como primer paso en el que el
usuario podra introducir el nombre y contraseina de la red doméstica sin tener que modificar
el Sketch. De esta forma, al iniciarse NodeMCU, en primer lugar iniciard un punto de acceso,
al cual el usuario podra conectarse desde su ordenador o teléfono movil. Al usuario se le
indicara al acceder que tiene que introducir la informacion de la red, y una vez introducida
NodeMCU pasara del modo punto de acceso al modo estacidn y se conectard a la red
domeéstica. Este procedimiento serd ilustrado con mds detalle en posteriores apartados.

#include<ESP8266WiFi.h>

WiFiServer server (80);
Constchar ssid[]="XXXXX";
Constchar password[]="xxxxx";
HTTPClient http;

void setup () {

Serial.begin (9600) ;
server.begin () ;
WiFi.mode(WIFIiAP);
WiFi.softAP (ssid, password) ;

Serial.print ("Direccion IP Access Point - por defecto: ");
Serial.println (WiFi.softAPIP());
Serial.print ("Direccion MAC Access Point: ");

Serial.println (WiFi.softAPmacAddress ()):;
}

void loop () {

WiFiClientclient=server.available ()
if (!client) {

return;

}

}
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En este Sketch se destaca el uso de las funciones WiFi.mode y WiFi.softAP. Mediante la
primera funcién, configuramos el modo de funcionamiento de NodeMCU como punto de
acceso, y posteriormente mediante WiFi.softAP iniciamos dicho punto de acceso. El nombre
de laredserd el introducido previamente en el Sketch, dentro de la cadena de caracteres SSID,
y la contrasena para acceder a dicha red serd la informacidn de la cadena PASSWORD.

Gracias al uso de NodeMCU como punto de acceso, se consigue mejorar la seguridad de la
red, ya que para acceder a la red de NodeMCU sera necesario conocer su contrasena.

Station (PC)

Station
{mobile phone)

T Soft Access Point
{ESP8266)

ESP8266 operating in the Soft Access Point mode

Figura 39: Esquema de la conexidn con el punto de acceso

Es importante mencionar que el maximo nimero de estaciones que se pueden conectar al
soft-AP puede ser fijado desde 0 a 8, y por defecto esta en 4.

4.4.3. Reden malla

El ESP8266 no sdlo tiene la capacidad de actuar en modo estacion o soft-AP, sino que es capaz
de actuar en ambos modos de forma simultanea. Esto hace posible al médulo ESP8266 actuar
como nodo de una red en malla.

Una red en malla es una topologia de red, donde cada nodo esta conectado al resto de nodos.
Con esto se consigue la posibilidad de enviar informacion de un nodo a otro utilizando
diferentes caminos. Asi, al no requerir un nodo central, se reduce el riesgo de fallos.

Figura 40: Red en malla
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Las redes en malla también encuentran aplicaciones dentro de la domética, u otras
aplicaciones dentro de aparcamientos, fadbricas u oficinas, donde los sensores con
conectividad WiFi también puedan actuar como nodos de la red.

En este proyecto no utilizo esta configuracidon del ESP8266, sino que me limito a los modos
estacion y soft-ap, ya que los nodos de la red estaran conectados al router de la red WiFi
domeéstica.

4.4.4. Conexion Bluetooth y comparativa

La comunicacién inaldmbrica entre dispositivos no se limita a la comunicacion WiFi. Arduino
es compatible, por ejemplo, con la comunicacidn Bluetooth. La placa Arduino Uno no cuenta
con esta caracteristica integrada, por lo que seria necesario conectar un moédulo Bluetooth,
de la misma forma que se conecta el médulo WiFi ESP0O1, explicado anteriormente. Los
madulos bluetooth son de la serie HC, por ejemplo, el HC-05, HC-08 o HC-12.

State

RXD —— TXD
™D RXD
GND == GND
Ve =— S5V

Figura 41: Comparativa pinout médulo HC-05 (Bluetooth) (izquierda) y mddulo ESPO1 (WiFi) (derecha)

La conexion se realiza mediante el uso de un puerto serie de la placa Arduino. Esta conexién
utiliza los pines TXD (pin de transmision) y RXD (pin de recepcidn). Dentro del Sketch de
Arduino tendremos que programar la comunicacion serie. Otros dispositivos, como Raspberry
Pi, se pueden adquirir con Bluetooth ya integrado.

En la descripcidn de los dispositivos y sus caracteristicas, he nombrado en varios de ellos que
soportan protocolos 802.11 b/g/n. Esto se corresponde a unos estandares para redes del IEEE
(Instituto de ingenieros eléctricos y electrdnicos). El 802.11 se corresponde al WiFi, y b/g/n
indica la revision, son actualizaciones en la velocidad de transmisién y la banda de trabajo. El
estandar correspondiente al Bluetooth es el 802.15.

Bluetooth es una especificacién industrial para redes inalambricas de area personal,
desarrollado por la compafiia Bluetooth Special Interest Group. Su utilidad es la transmisién
de datos entre distintos dispositivos mediante un enlace por radiofrecuencia en la banda ISM
de los 2,4 GHz. Los primeros dispositivos en incorporar este protocolo de comunicacion fueron
los teléfonos moviles, a los que se han ido afiadiendo ordenadores portatiles y sus periféricos
(tablets) o televisiones, entre otros.

El Bluetooth se clasifica en distintas clases en funcién de su potencia y alcance:

e Bluetooth Clase 3: Potencia de 1 mW y un metro de alcance.

e Bluetooth Clase 2: Potencia de 2,5 mW maxima y entre 5 y 10 metros de alcance. Aqui
se encuentran los dispositivos mas comunes.

e Bluetooth Clase 1: Potencia de 100 mW y cien metros de alcance.

Con respecto al WiFi, existen dispositivos WiFi con un alcance mayor a 100 metros, aunque no
es recomendable utilizar un alcance mayor, debido a que estara expuesto a un riesgo de
interferencias.

Comparando la tecnologia WiFi con la Bluetooth en su frecuencia de operacidn, ambas tienen
capacidad para operar en la banda de 2,4 GHz. A mayores, el WiFi dispone desde 2013 de un
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estandar (802.11ac) que le permite operar en la banda de 5 GHz, reduciendo el riesgo de
interferencias, pero con un alcance menor.

Los dispositivos Bluetooth también se pueden clasificar por su capacidad de canal, de entre 1
Mbit/s y 50 Mbit/s. Su velocidad es por tanto menor que la del WiFi, que se mueve en un
rango de entre 11 Mbit/s y 300 Mbit/s.

Por otra parte, si queremos seleccionar una u otra tecnologia por su compatibilidad vy
accesibilidad a otros dispositivos, nos encontraremos con que los dispositivos actuales, como
Smartphone, ordenadores, tablets o televisores, disponen de ambos modos de comunicacién.
En este aspecto, es de destacar que la tecnologia WiFi, tanto por su velocidad como por su
alcance, se ha posicionado por encima del Bluetooth respecto a la conectividad a Internet.
Aunque es posible la conexién a Internet mediante Bluetooth, este se encuentra mas
enfocado a la comunicacion local entre dispositivos. Asi, el Bluetooth también entra dentro
del dmbito de aplicacién del loT.

De esta forma, el ultimo punto a favor de la tecnologia WiFi, ademas de su velocidad y alcance
respecto al Bluetooth, es que gran parte de los hogares cuentan con un router como centro
de una red WiFi doméstica. Por tanto, podremos conectar los dispositivos de la red de este
proyecto a un mayor niumero de hogares.

Ademads de la conexiéon WiFi y Bluetooth, Arduino cuenta con otros dispositivos para
diferentes tipos de conexidén:

e Sigfox: red para dispositivos que necesiten un bajo un consumo, utiliza la banda de
radio para aplicaciones industriales, médicas y cientificas (ISM). En Europa esta banda
corresponde a los 868MHz.

e GSM / 3G: es la red que utilizan los teléfonos moéviles (Global System for Mobile
Communications). Ya que esta red cubre gran parte del mundo, es interesante cuando
no sea posible la conexidn con otro tipo de red. Ademas, utilizando el dispositivo junto
con una tarjeta SIM es posible mandar mensajes SMS o realizar llamadas.

e Narrowband: es la red de bajo consumo disefiada para operar en redes de teléfonos
moviles y LTE (Long Term Evolution), un estdndar para la comunicaciéon a alta
velocidad. También se destaca por poder utilizarse en aplicaciones que requieran un
bajo consumo o una situacion remota.

Figura 42: Mddulos MKR FOX 1200 (izquierda), MKR GSM 1400 (centro) y MKR NB 1500 (derecha) de Arduino
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4.5. Listado y descripcidn de las funciones utilizadas

Para llevar a cabo la comunicacion mediante WiFi entre mdédulos NodeMCU, utilizo funciones
ya existentes integradas dentro de librerias disponibles online. A continuacién, describiré las
mas utilizadas, asi como en qué situacion utilizarlas.

Funciones pertenecientes a la clase servidor:

e WifiServer server(80): crea un objeto servidor, que escucha las comunicaciones a

través del puerto que tiene como argumento. Utilizo el puerto 80 porque es el puerto
por defecto por el que los navegadores web se comunican con los servidores.
Afiado esta funcién en el cédigo después de incluir las librerias y antes de la funcién
setup(), junto con la declaracién del resto de variables universales. Esto es asi ya que
es la funcidn previa a cualquier comunicaciéon WiFi, sin la cual no puede tener lugar.
Del mismo modo existe la funcidon WifiClient(), que crea un cliente capaz de conectarse
ala IP y puerto especificados.

e Server.begin(): inicializa el servidor para que comience a escuchar las peticiones
entrantes. Previamente se ha de crear un objeto servidor mediante WifiServer. Esta
funcidon no tiene argumentos, y la anado dentro de la funcién setup().

e Server.available(): Devuelve un cliente que se ha conectado al servidor y tiene datos
preparados para su lectura. Por lo tanto en el codigo para iniciar la comunicacion, creo
en primer lugar un objeto client, y le asigno un valor mediante server.available. Si no
hay un cliente conectado reinicio el bucle y espero a que haya un cliente conectado.

WiFiClient client = server.available():;
if (!client) { return; }

Funciones pertenecientes a la clase cliente:

e WifiClient(): Como he indicado anteriormente, crea un objeto client.

e (Client.available(): Devuelve el nimero de bytes disponibles para su lectura, escritos
en el cliente correspondientes a la respuesta del servidor al que se ha conectado.

e C(Client.readStringUntil('\r'): Lee la cadena de texto correspondiente a
client.available(). Utilizo como argumento '\r', que se corresponde al caracter de
control de carro, lo que me permite leer la cadena completa. Si utilizase la funcion
Client.read() tendria que ir leyendo byte a byte. El paso en la comunicacidn
inmediatamente posterior al anteriormente descrito, seria de la siguiente manera:

while(!client.available()){ delay(l); }
resactuador = (client.readStringUntil('\r')):;

Esto es, compruebo que hay informacién disponible. Si no la hay, espero, y en cuento
haya informacién leo la cadena completa y la almaceno en una variable String.
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Client.printin(): Envia datos al servidor al que el cliente se ha conectado. Dicho de otra
forma, si Client.read() es la escucha, Client.printin() es la contestacién. De forma
esquematica, el codigo en el médulo cliente seguiria esta estructura:

12 Escucha
Client.read()

MODULO SERVIDOR

MODULO CLIENTE

22 Responde
Client.printin()

Client.stop(): Desconecta del servidor.

Client.flush(): Descarta los bytes escritos en el cliente, pero no leidos. Junto con
client.stop() utilizo esta funcion para marcar el fin de la comunicacion.

Ademas de las funciones de comunicacion, se han de utilizar funciones para configurar el
modo de funcionamiento del WiFi y las conexiones a red. A continuacion, describo tales
funciones:

WiFi.mode(): Establece el modo de funcionamiento del mddulo utilizando los
siguientes argumentos: (WIFI_STA) para modo estacion, (WIFI_AP) para punto de
acceso, y (WIFI_AP_STA) para estacion y punto de acceso.

WiFi.config(): Permite establecer una IP estdtica, y cambiar las direcciones DNS,
gateway y subnet. Utilizo esta funcién ya que los mddulos lanzaran peticiones a IP
concretas para llevar a cabo la comunicacién, y de este modo les asigno una IP estdtica
para que las peticiones se lancen de forma correcta.

WiFi.begin(): Utilizo esta funcion para conectarme a una red WiFi existente. Tiene
como argumentos el nombre de la red, y la contrasefia.

WiFi.softAP(): Con esta funcién el médulo comienza a trabajar como punto de acceso
creando su propia red. El nombre de la red y la contrasefia son los argumentos de esta
funcion.

WiFi.disconnect(): Desconecta el médulo de la red WiFi a la que estd conectado.

Wifi.status(): funciéon sin argumentos, indica el estado de la conexién. Se utiliza para
asegurarse que la conexién se ha establecido antes de continuar con el programa,
usandola en un bucle while de la siguiente forma:

while ((!(WiFi.status() == WL CONNECTED))) {
delay (300) ;1}
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Por ultimo, para el mdédulo interfaz, utilizo funciones de libreria ESP8266WebServer. Esta
libreria contiene funciones mas complejas que permiten programar aplicaciones mas
avanzadas, especializdndose en el manejo de peticiones HTTP. Utilizo principalmente tres
funciones:

e Server.on(): asocia las funciones de callback que se ejecutan al recibir la peticion en
una URL determinada. Estas funciones callback son argumentos de otras funciones y
se ejecutan dentro de estas. Dicho de otra forma, al recibir una peticién con la URL
“ejemplo”, se ejecutard el cédigo dentro de la funcidn Server.on(“ejemplo”). En el
cadigo seria de la siguiente forma:

server.on ("/ejemplo™, [] () {

Serial.println(ejemplo) ;
delay (1000) ;

)

e Server.HandleClient(): espera las peticiones de los clientes y lanza las funciones de
callback. Se ha de ejecutar de forma continua dentro de Loop (). Este serd todo el
Loop() dentro del mdédulo interfaz:

void loop (void) {

server.handleClient () ;

e Server.send(): envia la respuesta al cliente como HTTP, es decir, linea inicial, cabecera
y cuerpo. Estos serdn sus argumentos.

Para utilizar en el cddigo las funciones listadas en este apartado, es necesario incluir al inicio
del cddigo las librerias correspondientes. Estas librerias fueron instaladas en el pluggin, pero
no basta con instalarlas si no que deben estar explicitas en el coédigo:

#include <WiFiClient.h>
#include <ESP8266HTTPClient.h>
#include <ESP8266WebServer.h>
#include <ESP8266WiFi.h>

4.6. Comunicacion WiFi entre modulos NodeMCU

Gracias a la gran comunidad de usuarios detrds de proyectos con plataformas de software
libre, es posible encontrar una amplia cantidad de informacidn. La informacidén respecto al
manejo de sensores y actuadores con estos modulos se encuentra de forma amplia en la web.
De forma algo mas reducida, es posible encontrar informacidn respecto a la comunicacién
WiFi entre un solo mdédulo y el usuario, por ejemplo, la monitorizacién del estado de los
sensores conectados a un Unico médulo NodeMCU desde el ordenador o dispositivo mavil.

El ambito donde menos informacién disponible hay es precisamente en la creacién de redes
con estos mddulos y cdmo realizar la comunicacién entre ellos y, simultdneamente, con el
usuario. En este aspecto, es donde con este proyecto creo poder aportar un pequefio grano
de arena al desarrollo y evolucién de este campo.
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4.6.1. Protocolo HTTP

La comunicacién entre mdodulos se realizard mediante el protocolo HTTP. El protocolo de
transferencia de hipertexto estd orientado a transacciones de informacion, y se basa en el
esquema peticidn-respuesta entre un cliente y un servidor. Esto es importante, ya que encaja
con la estructura de la red de este proyecto, donde un conjunto de mddulos clientes recogeran
la informacidén de los sensores, que sera enviada a un modulo principal o servidor, y éste les
dara respuesta. Asi, el flujo de informacién ha de ser bidireccional. Ademas, HTTP permite la
comunicacion a través de Internet.

Como su nombre indica, HTTP utiliza mensajes de tipo texto. Esto hace que los mensajes sean
mas legibles a costa de hacerlos mas largos. Asi, la informacidén que necesitemos enviar de un
NodeMCU a otro deberd estar codificada dentro de cadenas de texto.

A la hora de programar, las cadenas de texto pueden ser representadas de dos formas. Se
puede usar el tipo de dato String o se puede crear una cadena de texto encadenado datos del
tipo Char (caracteres individuales). Los caracteres son almacenados como numeros,
correspondientes al cédigo ASCII.

Ejemplo de declaracién de variables “char” y “String”:

char myChar = 'A';
String stringOne = "HelloString";

Dentro del Sketch podremos hacer toda clase de operaciones con las cadenas de texto. Esto
permite una gran flexibilidad a la hora de trabajar con la informacion en forma de texto. Por
ejemplo, se pueden sumar cadenas, extraer subcadenas, recortarlas, buscar informacién
concreta dentro de la cadena, realizar operaciones de comparacion e incluso pasarlas a
formato numérico.

Dicho de otra forma, las cadenas de texto son vectores que guardan informacién en cada uno
de sus componentes. Por lo tanto, manejar la informacién de los sensores y actuadores de la
red en forma de texto es de por si una buena opcién, a lo que hay que afiadir la ventaja de
qgue dichas cadenas pueden ser transmitidas mediante HTTP.

Para poder transmitirse mediante HTTP, los mensajes han de seguir una estructura concreta:

e Linea inicial: aqui se debe incluir el método de peticion en el caso de que el mensaje
sea una peticién o el cédigo de respuesta si el mensaje se trata de una respuesta.

e Cabecera: se compone de metadatos, es decir, datos que describen los datos que se
expondran a continuacion.

e Cuerpo del mensaje: contendra los datos que se intercambian entre servidor y cliente.

A continuacidn, describiré cédmo he aplicado estos tres puntos a la hora de crear mensajes
para comunicar los distintos médulos NodeMCU de la red.

4.6.2. Construccion de los mensajes

En el apartado de linea inicial, dentro de los métodos de peticion, HTTP define un conjunto
predefinido de métodos que se pueden utilizar. El método define la accion que se pretende
ejecutar sobre el recurso identificado. Como método de peticién he usado el método GET.
Mediante este método, al lanzar una peticidon, estoy enviando un mensaje del nodo 1 al nodo
2, a la vez que, con ese mismo mensaje, el nodo 1 le esta pidiendo datos al nodo 2 y este se
los entrega. Asi consigo realizar transmisidn de informacion de forma bidireccional, tanto del
nodo 1 al nodo 2 como del nodo 2 al nodo 1, utilizando una sola peticion.
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Siguiendo en el apartado de linea inicial, las respuestas a las peticiones las he codificado con
el cédigo 200. Los cédigos de la serie 2xx se utilizar para indicar que las peticiones se han
realizado correctamente.

Las cabeceras se utilizan para describir los datos del mensaje. En este caso, como el contenido
de los mensajes es texto, utilizo la cabecera “Content-Type: text/html”.

El contenido del mensaje serd la informacidn que quiero transmitir de un nodo a otro. Por una
parte, la informacién que deben enviar los nodos cliente al servidor es la informacién recogida
por los sensores. Como esta informacidon ha de recogerse en cadenas de texto, la lectura de
los sensores, tanto digitales como analdgicos, las guardaré en variables tipo String.

String senl;
senl = digitalRead (D4);

Dentro del Sketch, defino variables String para los sensores, tantas como el nimero de
sensores conectados a ese nodo. Si ese nodo tiene conectados tres sensores, se definirian tres
variables String: “senl”, “sen2” y “sen3”.

Ala hora de hacer la lectura del sensor, guardo la informacién directamente en la variable que
corresponde al sensor conectado al pin correspondiente.

A continuacion, uniré la informacion de todos los sensores en un Unico String. Para hacer esto,
concateno los String “senl”, “sen2”, “sen3”... poniendo delante de cada cadena un pequeno
cadigo en forma de texto (S1, S2, S3...) para diferenciar la informacién de cada sensor dentro
del mensaje final.

senl =(digitalRead(D4)); seni =(analogRead(A0));

|
l

Cuerpo del mensaje="51"+senl +"52" +sen2 +...

Figura 43: Esquema de construccion de un mensaje

De esta forma ya consigo unir en un solo String toda la informacién recogida por los sensores
unidos a un NodeMCU.

Este mismo esquema lo utilizo para recoger la informacién de los actuadores. La informacion
gue mandara el nodo servidor a los nodos clientes con la seial a transmitir a los actuadores
se codificard como “Al1” + actl + “A2” + act2 + ... donde Al y A2 son texto, y actl y act2 son
las variables String donde se almacena la informacién de cada actuador.

client.println ("HTTP/1.1 200 OK"); //LINEA INICIAL
client.println ("Content-Type: text/html"); //CABECERA
client.println ("");

client.println (respuesta); //CUERPO
client.stop() ;

delay (1) ;

client.flush ()
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Unavez tenemos completa la estructura del mensaje, es decir, linea inicial, cabecera, y cuerpo,
se puede responder a la peticién GET.

Para lanzar la peticién GET, utilizo las siguientes funciones:

e http.begin(httpurl): Inicia la conexion. Como argumento se ha de indicar la URL de la
conexidn, en este caso yo uso la IP del dispositivo a conectarse y el mensaje.

e http.GET(): Realiza la peticidn a la direccion indicada en http.begin.
e http.getString(): Devuelve la respuesta del cliente como una variable string.

e http.end(): Finaliza la conexién.

El médulo que lanzé la peticién GET recibird la respuesta. Ese modulo podra extraer la
informacién correspondiente a cada sensor o a cada actuador del String completo, gracias a
la codificacion realizada anteriormente, y el uso de operaciones con variables String.

sensorl=lectura.substring(lectura.lastIndexOf ("S1")+2, lectura.indexOf
("s2"));

Por ejemplo, si queremos extraer la informacion del sensor 1, en primer lugar, se busca dentro
de la cadena de texto el cédigo “S1”, y el cédigo “S2”, con las funciones IdexOf.
Posteriormente, gracias a la funcion SubString, se recorta esa parte de la informacién que
gueremos. Asi, se extrae de la misma forma la informacidn de un sensor analdgico que de uno
digital, independientemente del nimero de digitos de esa informacién. Del mismo modo
aplicamos esto al resto de sensores y a los actuadores.

4.6.3. Estructura Cliente-Servidor

Una vez conseguida la conexidon WiFi de cada mdédulo NodeMCU a la red doméstica, el
siguiente paso es la comunicacién entre ambos. La informacién transmitida entre los distintos
NodeMCU que compongan la red serd la correspondiente a la lectura de sensores y las sefiales
para los actuadores que se encuentre de dicha red.

La comunicacion seguira un esquema servidor-cliente o nodo central-nodos auxiliares. En este
esquema el mdédulo cliente estard conectado a diferentes sensores y actuadores. El médulo
servidor recogera la informacién del estado de los sensores que le envien los diferentes
clientes via WiFi. Una vez recibida la informacion de los sensores, establecerd la sefial que
corresponda para cada actuador y enviara dicha informacién a los clientes. Por uUltimo, estos
clientes ejecutaran sobre sus actuadores la seial recibida desde el servidor.

La justificacién de esta estructura es aportar flexibilidad fisica a la red. Es decir, los sensores y
actuadores se distribuiran por el hogar de acuerdo con las necesidades del usuario, y también
los NodeMCU a los que se conectan. Asi, puede ser que un actuador conectado a un NodeMCU
ubicado en una zona de la casa se active cuando varie la sefal de un sensor ubicado en la zona
opuesta de la casa. Dicho de otra forma, la distribucion de sensores y actuadores en el hogar
sera diferente para cada usuario y la red estandar necesita poder adaptarse y ser capaz de
comunicar sensores y actuadores independientemente de su ubicacién.

Por tanto, es necesario un nodo central que administre toda la informacién de la red, la recoja
y la distribuya a los diferentes nodos. Ademas, es conveniente reunir toda la informacién en
un nodo, para que ésta pueda ser monitorizada por el usuario.
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Figura 44: Distribuciéon NodeMCU en una vivienda

4.6.3.1. Servidor

El servidor se encarga de recoger la informacién de los distintos sensores, conectados a los
clientes, y a su vez devolver a los clientes la informacidn sobre las sefiales que deben enviar a
los actuadores que tengan conectados. Con esto se consigue unificar en un modulo la gestion
de toda la informacién de la red. Esto hace posible que un actuador ubicado en una zona
concreta actue en relacion con diferentes sensores ubicados en otros lugares, que pueden
estar proximos entre si o no.

El mdédulo servidor serd el que realice las peticiones a los clientes. El modulo servidor
e

“preguntard” a los clientes qué informacidn han recogido los sensores. En el contenido de la
propia peticidon se incluye la sefal que deben enviar los clientes a los actuadores.

Asi, el servidor lanzara peticiones a las IP de cada uno de los clientes, a la vez que les manda
la informacion de los actuadores. Esta informacidn sobre los actuadores no es especifica para
cada cliente y sus actuadores especificos, sino que toda la informacion de los actuadores se
incluye en una Unica linea de texto y se envia a todos los clientes, independientemente del
numero o tipo de actuadores que tengan conectados.

Dicho de otra manera, el servidor realiza la misma pregunta a todos los clientes, incluyendo
en la propia pregunta informacidon que necesitan los clientes sobre sus actuadores. Asi, los
clientes no necesitan “preguntar” o lanzar peticiones. Esto es asi porque si fuesen los clientes
los que lanzasen la peticidn al servidor, llegarian al servidor un gran niumero de peticiones
simultaneas que no seria capaz de responder. Asi, un Unico nodo es que el que se encarga de
administrar la informacion y decidir con quién y cudndo comunicar un mensaje.

Para esta gestidn de la comunicacion cliente-servidor, dentro del Sketch servidor he creado
una funcién que tiene como argumentos la informacién que manda el servidory la IP de nodo
al que mandar dicha informacién y que devuelve la informacion recogida en el cliente.

String TheAnswerOfClient;

String SendWithAnswer (String IPcache, String message) {
httpurl="http://";

httpurl+=IPcache;

httpurl+="/";

httpurl+=message;

http.begin (httpurl) ;

http.GET () ;

TheAnswerOfClient= (http.getString()) ;
http.end () ;

return TheAnswerOfClient;

}
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Para ello, utiliza el protocolo HTTP. La funcién construye un String con los argumentos
declarados y con el método GET lanza la peticidn a la IP indicada. La peticion debe ser incluida
entre las llamadas http.begin y http.end. Mediante la funcién http.getString() la funcién
recoge la informacién devuelta por el cliente.

He utilizado este método como una funciéon, ya que una vez declarada en Void() se puede
utilizar en Loop() las veces que sea necesaria, manteniendo limpio el Sketch. Ademas, aporta
mayor facilidad a la hora de introducir mas médulos cliente a la red: esto solo supone utilizar
una vez mas esta funcidén, poniendo como argumento la IP del nuevo médulo afiadido.

Esta funcidn se ejecutara dentro del bucle Loop() al menos una vez por cada médulo cliente.
El retorno de la funcién, es decir, la informacién enviada por el nodo cliente, esta codificada
para diferenciar la sefial de cada sensor dentro de una cadena de texto. Esto es, la sefial del
sensor 1 estard precedida dentro de la cadena por “S1”, la sefial del sensor 2 estara precedida
por “S2”, y asi sucesivamente. De esta forma se consigue segregar la sefial de cada sensor
mediante la funcién String.substring().

Serda dentro del médulo servidor donde se procese la informacion de los sensores y se calcule
la sefial de los actuadores. Aqui se programara la légica del sistema. En el Sketch del servidor
es donde se habra de programar si el “actuador 7” se enciende cuando esté activo el “sensor
3”, por ejemplo. Se utilizard la logica necesaria, por ejemplo, funciones “If”, o “while”, segin
los sensores y actuadores que formen parte de la red.

Ill

Finalmente, el servidor construira el String con la informacién que los clientes han de mandar
a los actuadores, en funcién de la sefial recibida de los sensores. Se codificara de similar forma
a la informacién de los sensores, esto es, la sefial del actuador 1 estara precedida por “A1”, la
senal del actuador 2 por “A2”, y asi sucesivamente. Este String sera uno de los argumentos
gue se usen en la funcion de comunicacién servidor-cliente.

4.6.3.2. Cliente

La funcion de los clientes serd recoger la informacion de los sensores, transmitirla al servidor
y mandar la sefial a los actuadores en funcién del mensaje enviado desde el servidor.

Dado que el servidor estara ejecutando la funcién de comunicacién en bucle, como he
explicado anteriormente, el cliente estard esperando la peticidon desde el servidor mediante
el siguiente bucle:

WiFiClientclient = server.available();
if(!client) {return;}
while(!client.available()){ delay(1l);}

Si la conexidn es exitosa, el cliente saldrd de este bucle para responder al servidor mediante
protocolo HTTP. Se leerd la peticion del servidor mediante Ila funcidn
client.readStringUntil("\r'). Y en este caso el cédigo de respuesta enviado al servidor sera el
200, es decir, la respuesta estandar para peticiones correctas. A continuacion, enviara al
servidor la informacién en forma de String con la sefial recogida mediante los sensores.

resactuador=(client.readStringUntil ('\r"));

El cliente ya tiene entonces la informacidén que deberd enviar a los actuadores que tenga
conectados. Como se ha indicado anteriormente, segregara la informacion de cada actuador
mediante la funcion string.substring().
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En este Sketch se utilizan varios métodos de la clase Client. La clase Client permite crear
clientes capaces de conectarse a servidores, y enviar y recibir datos.

4.6.3.3. Esquema del cadigo de comunicacién entre cliente-servidor

En los apartados anteriores he descrito las funciones utilizadas para la comunicacion. Estas
funciones se han de ordenar de forma correcta tanto el cddigo del cliente como en el del
servidor. Asi, por ejemplo, la ejecucién de la funcidn de peticién por parte de un médulo debe
coincidir con la ejecucidn de la funcion de escucha del otro mddulo. A continuacion, utilizo un
esquema para aclarar el orden de ejecucién.

MODULO CLIENTE MODULO SERVIDOR

En primer lugar, el médulo cliente debe estar
esperando la conexion. Para asegurarse de que
esté ejecutando esta funcion, la incluyo al inicio
de Loop(), y reinicio el bucle mientras no se
haya realizado la conexidn.

WiFiClient client = server.available();

if (!client) {

while(!client.available()){ delay(l); }

return; }

El moédulo servidor entonces lanzara la peticién.

http.begin (httpurl) ;
http.GET () ;

El cliente sale del bucle, lee la peticidon vy

responde.

client.readStringUntil ("\r'");
client.println ("HTTP/1.1 200 OK");
client.println("Content-Type: text/html");
client.printlin("");

client.println (respuesta);

El servidor recoge la respuesta del cliente.

http.getString() ;

Para finalizar, ambos maddulos finalizan la conexion.

client.stop();
client.flush();

http.end();
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4.7. Punto de acceso y conexidn a red doméstica

En este apartado ilustraré como el usuario puede conectar NodeMCU a su red doméstica
introduciendo la informacién desde su ordenador o teléfono movil.

Este punto se plantea con dos motivaciones. En primer lugar, es un paso que aporta seguridad
a la red, ya que la conexidn a la red estard protegida mediante dos contrasefias, una para la
conexion a NodeMCU y otra para la conexién a la red doméstica. La segunda motivacion es
evitar al usuario tener que modificar el Sketch para introducir los datos de su propia red
domeéstica, esto es, ser capaz de configurar la conexion de NodeMCU a tu propia red
domeéstica de una forma sencilla mediante el teléfono mévil u ordenador con conexion WiFi.

La estructura de programacion para conseguir este propdsito se basa en una serie de paginas
HTML que son enviadas como respuesta a la peticién realizada por el usuario mediante su
dispositivo movil. Estas paginas HTML permiten una forma visual e intuitiva de introducir la
informacién de la red doméstica.

El usuario se conectara al punto de acceso de NodeMCU desde el navegador de su teléfono
movil u ordenador. Entonces realizara peticiones con el método GET mediante el navegador
de su dispositivo. Si la conexion es exitosa, NodeMCU recogera y guardara la informacién
incluida en la peticion y respondera con una nueva pagina HTML al usuario. Asi, se introducira
el nombre y contrasefia de la red doméstica y aparecera una ultima pagina donde el usuario
confirmara la informacién introducida.

Para ello, en primer lugar, se configurard NodeMCU como punto de acceso:

WiFi.mode (WIFI AP);
WiFi.softAP (ssid, password) ;

La funcidn WiFi.softAP() tiene como argumentos el nombre y contrasefia de la red que creara
NodeMCU.

El usuario entonces podrd conectarse a la red WiFi de NodeMCU desde otro dispositivo.

NodeMCU-ESP8266
@ Segura

|:| Conectar automaticamente

Figura 45: Conexidn a punto de acceso desde ordenador portatil

NodeMCUesperara la conexidn del usuario mediante el bucle descrito anteriormente:

WiFiClientclient=server.available () ;
if(!client) {
return;

}

Serial.println("nuevo cliente");
while(!client.available()) {
delay (1) ;

}

Una vez conectado, el usuario tendrd que introducir la IP por defecto de NodeMCU en el
navegador de su dispositivo. Esta IP por defecto es 192.168.4.1. En la figura inferior muestro
esta IP por el monitor serie mediante las funciones serial.print() y WiFisoftAPIP(). NodeMCU
responderd a la peticiéon del usuario, y éste podra ver en la pantalla de su dispositivo un
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mensaje de confirmacién. El funcionamiento de la comunicacidn es el mismo que en el caso
cliente-servidor. Ahora es el usuario el que lanza la peticién, y el médulo interfaz responde
mediante la funcion client.printin.

€ coms - 0o X

| Enviar

mj3Y $E01%¢ ~
Direccion IP Access Point - por defecto: 192.163.4.1
Direccion MAC Access Point: €2:01:94:49:CD:02

Figura 46: IP por defecto mostrada en monitor serie

Este mensaje aparecerd en la pantalla del navegador del dispositivo mévil u ordenador gracias
a una pequefia pagina HTML programada en el Sketch de NodeMCU, descrita a continuacion:

client.println ("HTTP/1.1 200 OK");

client.println("");

client.println ("<!DOCTYPE HTML>") ;

client.println ("<meta charset='UTF-8'>");

client.println ("<html>") ;

client.println ("<p>Por favor introducir nombre red</p>")

client.println ("<form> Nombre red: <input type='text'
name="'NombreRed' value='"'><br>");

client.println("<input type='submit' value='Enviar'></form>");

client.println ("</html>");

La pagina resultante de este cddigo se ilustra en la figura a continuacion:

« c o ® 192.168.4.1

Por favor introducir nombre red

Nowbrered| ]

Enviar

Figura 47: P4gina enviada por NodeMCU una vez realizada la peticion a la IP por defecto

El esquema de estas paginas HTML es sencillo, consta de una linea de texto donde se solicita
la informacién, un cuadro de texto donde el usuario introducird la informacién y un botén con
el que el usuario lanzara la peticion.

NodeMCU guardara la informacién introducida en el cuadro de texto en una variable String,
de la misma forma que en la comunicacién cliente-servidor, con la funcién
client.readStringUntil("\r'). El cddigo para esto es el siguiente:

if (pascontra == 1)
{
rede = client.readStringUntil ('\r");

if (rede != "GET /favicon.ico HTTP/1.1" && rede
= "GET / HTTP/1.1") {

red = rede.substring(rede.lastIndexOf ("GET
/")+16, rede.indexOf ("HTTP/1.1")-1);
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En primer lugar, tengo un condicional que marca en qué paso de la introduccién de datos se
encuentra el usuario. “Pascontra == 1” indica que aun no introdujo ni el nombre de la red ni
la contrasefia, “Pascontra == 2” indica que introdujo el nombre de la red pero no la
contrasefia, y “Pascontra == 3” indica que ya introdujo ambos datos y sdlo falta el paso de
confirmacién de datos.

Hago esto ya que debo utilizar varias veces la funcién client.read(), una para almacenar en un
string el nombre de la red, otra para la contrasefia, y otra para la confirmacién. Como el cédigo
se ejecuta en bucle, ese primer condicional ha sido mi forma de diferenciar los pasos
introduccion de datos.

El siguiente condicional if (rede != "GET /favicon.ico HTTP/1.1" && rede != "GET / HTTP/1.1")
lo utilize para confirmer que se ha introducido el nombre de la red y no se ha dejado el campo
vacio. Esas lineas de texto aparecen cuando se deja el campo de introduccion de datos vacio.

Por ultimo, extraigo el nombre de la red de la cadena de texto. Ya que el protocolo HTTP utiliza
linea inicial, cabecera y cuerpo, extraigo el texto que me interesa (en este caso el nombre de
la red) mediante la funcion string.substring(), y marco la posicion de la informacién relevante
con la funcion string.indexOf().

De la misma forma, el usuario podrd introducir la contrasefia de su red WiFi doméstica. Esto
lo he conseguido declarando variables de texto distintas para el nombre de la red y la
contrasefia. Si la variable de la red esta vacia, NodeMCU respondera a las peticiones a su IP
con la pagina HTML preguntando por el nombre de la red. Si se envia una peticiéon correcta
dentro de esta pagina, NodeMCU guardard la informacién en la variable de texto
correspondiente a la red. Una vez la variable del nombre de la red contenga informacion, la
siguiente vez que se envie una peticién a la IP de NodeMCU, responderd con una pagina HTML
preguntando por la contrasefia.

Esto lo llevo a cabo mediante condicionales, y dentro de cada condicional la pagina HTML
correspondiente:

e String “red”, que almacena el nombre de la red, vacio, mostrard al usuario un mensaje
que para que introduzca el nombre de la red

if (red == "") {
client.println ("HTTP/1.1 200 OK");
client.println("");
client.println ("<!DOCTYPE HTML>") ;
client.println ("<meta charset='UTF-8'>");
client.println ("<html>") ;
client.println ("<p>Por favor introducir nombre red</p>");
client.println ("<form> Nombre red: <input type='text'

—~ o~ o~~~ —

name="'NombreRed' wvalue='"'><br>");
client.println ("<input type='submit' value='Enviar'>
</form>") ;

client.println ("</html>"); }

e String “red” no estd vacio y string “pass” que almacena la contrasefia esta vacio,
mostrard al usuario un mensaje para que introduzca la contrasefia. Ademas, marco el
inicio del siguiente paso igualando a 2 la variable “pascontra”.
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if (red !'= "" §&& pass == "")
client.println ("HTTP/1.1 200 OK"
client.println("");
client.println ("<!DOCTYPE HTML>") ;
client.println ("<meta charset='UTF-8'>");
client.println ("<html>");

{
( )
(
(
(
(
client.println('<h1>El nombre de la red es: ");
(r
(
(
(

r

client.println(red);

client.println (™' )'

client.println ("Por favor introduce la contrasefia</hl>");

client.println ("<form> Password: <input type='text'
name="'Password' value=''><br>");

client.println ("<input type='submit' value='Enviar'>
</form>") ;

client.println ("</html>");

pascontra = 2;}

e String “pass” no estd vacio, mostrara al usuario un mensaje para que confirme los
datos introducidos. También marco el inicio del paso 3 (Pascontra == 3).

if (pass !'= ""){
client.println ("HTTP/1.1 200 OK");
client.println("");
client.println ("<!DOCTYPE HTML>") ;
client.println ("<meta charset='UTF-8'>");
client.println ("<html>") ;
client.println ("<hl>El nombre de la red es: </hl>")
client.println (red);
client.println("");
client.println("<hl>La contrasefia es:</hl>");
client.println (pass):;
client.println("");
client.println ("<p>Si los datos son incorrectos, por favor
resetee el controlador. De lo contrario introduzca OK </p>")
client.println ("<p><a href='OK'>Confirmacion OK</a></p>")
client.println ("</html>");

pascontra = 3;

<« ¢ @ @ 192.168.4.1/7Password= 123456789

El nombre de la red es:

Redmi

La contrasena es:

123456789
Si los datos son incorrectos, por favor resetee el controlader. De lo contrario introduzea OK

Confirmacion OK

Figura 48: Pagina de confirmacion de datos introducidos en NodeMCU

Una vez introducida la red y contrasefia, el usuario confirmara dicha informacion. NodeMCU
entonces finalizard su conexién WiFi como punto de acceso e iniciara una nueva conexion en
modo estacion. En modo de conexidn estacion, NodeMCU se conectara entonces a la red WiFi
domeéstica gracias a la informaciéon transmitida previamente por el usuario. El cddigo es el
descrito a continuacién:
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red.toCharArray(redy, 50);
pass.toCharArray (passy, 50);
WiFi.disconnect () ;

delay (2000) ;

Serial.println ("START") ;
WiFi.begin (redy, passy):;

while ((! (WiFi.status() == WL_CONNECTED))){
delay (300) ;
Serial.print(".."):;

}

Serial.println ("Connected") ;
Serial.println("Your IP is");

Serial.println ((WiFi.localIP () .toString())):
server.begin () ;

Serial.println("Se conecto a casa");

El cédigo de conexion al WiFi doméstico es idéntico al descrito en el apartado “Estacién”,
excepto porque en primer lugar, paso los string del nombre de la red y de la contrasefia a un
array de caracteres. Hago esto porque la funcién WiFi.begin() no trabaja con argumentos
string, si no con array de caracteres. En segundo lugar utilizo la funcion WiFi.disconnect() para
finalizar el modo de funcionamiento como punto de acceso, ya que a partir de entonces
NodeMCU trabajara como estacion. El resto del cddigo ya ha sido explicado con anterioridad.

El conjunto de paginas HTML y el proceso de introduccién de la informacion se encuentran
dentro del Loop() del Sketch. Esto es asi porque es necesario ejecutar la funcién de gestion de
peticiones (client.read()) varias veces, es decir, gestionar la peticidn inicial, la introduccion de
red y contrasefia, y la confirmacion final.

Cuando una peticidn es exitosa y el usuario ha introducido informacion, por ejemplo, el
nombre de la red, utilizo el comando Return, para volver al inicio del bucle. Al inicio del Loop(),
NodeMCU volvera a estar esperando la peticidn.

WiFiClientclient= server.available () ;
if(!client) {
return;

}

Es importante que esta funcidn se encuentre al inicio del Loop(). De esta forma se consigue
gue NodeMCU esté de forma constante esperando a las peticiones. De lo contrario, si esta
funcidn se colocase en otra parte de Loop(), NodeMCU no estara de forma continua esperando
por peticiones, y entonces las peticiones que se le lancen podrian no captarse porque
NodeMCU se encuentre en ese momento ejecutando otras lineas de cddigo.

La conexién a la red doméstica se hara también dentro de Loop(). Una vez conectado de forma
exitosa a la red doméstica, NodeMCU entrara en el bucle de funcionamiento normal, es decir,
en el de cliente si es un nodo cliente o en el de servidor si es un nodo servidor. Esto es asi
porque he dividido Loop() en dos bucles, un primer bucle de introduccidn de la informacidn
por el usuario, del que saldra una vez conectado a la red doméstica, y un segundo bucle que
sera el que se esté ejecutando de forma constante, donde esta programado su
funcionamiento normal.

Para el segundo bucle, el de funcionamiento habitual, he utilizado la funcién goto por motivo
de claridad a la hora de visualizar el cddigo, pero se también se puede utilizar un condicional
if.
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bucle:

lectura = (SendWithAnswer ("192.168.1.39", respuestaa)):;
sensorrl =
lectura.substring(lectura.lastIndexOf ("S1")+2, lectura.index
of ("s2"));
sensorr2 =

lectura.substring(lectura.lastIndexOf ("S2")+2) ;

Serial.println(lectura);
Serial.println(sensorrl) ;
( )

r

Serial.println (sensorr?2
respuestaa = "";
respuestaat+="A1l";
respuestaat=sensorrl;
respuestaat+="A2";
respuestaat=sensorr?2;
Serial.println (respuestaa) ;
delay (50) ;

goto bucle;

En el codigo se puede ver el uso de la funcién goto, se establece un marcador en el cédigo y
al llegar a goto la ejecucidén del cdédigo vuelve al marcador.

4.8. Interfaz red-usuario

Este punto surge de la necesidad de que el usuario sea capaz de interactuar con la red. La red
es capaz de funcionar de forma automatica sin interaccion por parte del usuario mediante la
transmision de informacién entre sus elementos, sensores, actuadores y placas NodeMCU.
Pero para poder modificar el modo de funcionamiento de dicha red, el usuario deberia
modificar individualmente los Sketch de cada NodeMCU vy cargarlos en su placa
correspondiente. Esto seria poco prdactico y no funcional.

Para ello he desarrollado una interfaz en la que el usuario podra monitorizar, configurar y
actuar sobre la red de forma sencilla desde un dispositivo con conexién WiFi, como por
ejemplo su teléfono mévil u ordenador portatil. El usuario podrd, desde el navegador de su
teléfono mavil, comprobar el estado de sensores y actuadores, manejar manualmente los
actuadores de la red y configurar modos de funcionamiento de la red.

Usuario

»

¥

Interfaz

Servidor

—
Flujo de informacidn

Cliente 1 Cliente 2

‘ Sensores ‘ Actuadores H Sensores ‘ Actuadores

El Sketch de interfaz se cargara en un médulo NodeMCU individual en lugar de ser incluido en
el médulo servidor. Esto es asi porque su estructura de programacion sera diferente a la
utilizada en los médulos cliente y servidor, y de este modo no interferird en el funcionamiento
automatico de la red. De hecho, en el mddulo interfaz, el grueso de Sketch estara dentro de
la funcion SetUp() y la funcidn Loop() sélo contard con una linea de codigo, como ilustraré a
continuacion.
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4.8.1. Comunicacion usuario-interfaz-servidor

Las peticiones enviadas al médulo interfaz se dividen en dos tipos: las peticiones que realiza
el usuario a la interfaz y las peticiones que realiza el servidor a la interfaz.

En el caso del usuario, las peticiones permiten dos resultados diferentes: el cambio de
configuracion y la interaccion manual del usuario con los elementos de la red.

En cuanto al cambio de modo de funcionamiento o configuracién de la red, el usuario podra
cambiar el modo de funcionamiento de la red a modo automatico o a modo manual. De la
misma forma podra establecer diferentes modos preestablecidos, como por ejemplo un modo
“noche” o un modo “vacaciones”, que serdn unos modos automaticos en los que se modifique
el output hacia los actuadores dependiendo de la senal recogida por los sensores. Esto es, por
ejemplo, en el modo noche se podrian encender determinadas luminarias que en el modo
estandar no seria necesario encender.

Por otra parte, el usuario podra actuar de forma manual sobre los actuadores de la red si ha
establecido previamente el modo manual. En modo manual, el usuario enviara peticiones al
nodo interfaz, del tipo “encendido” o “apagado” de los distintos actuadores, e incluso
peticiones mdas complejas, por ejemplo, para modificar la posicién de un servomotor. Ademas,
la interfaz mostrard mediante paginas HTML la informacidn recogida por los sensores.

La comunicacion entre usuario e interfaz también se llevarad a cabo mediante paginas HTML.
El nodo interfaz se encontrard de forma continua esperando peticiones. Si se lanza una
peticion a su IP sin informacién adicional, el nodo interfaz respondera con la pagina HTML
principal. Esta pagina cuenta con botones y con texto para mostrar informacion.

&« C @ @ 192.168.1.37

Simple NodeMCU Web Server

_

MAMNUAL AUTOMATICO

Figura 49: Pagina basica de la interfaz

Los botones permiten modificar los modos de funcionamiento, y también manejar de forma
manual los actuadores. Pulsando los diferentes botones, el usuario realiza peticiones a
NodeMCU. NodeMCU registra la informacién enviada mediante peticiones por el usuario,
pero es el médulo servidor y no el interfaz el que gestiona la informacion completa de la red.
Asi que ademas de intercambiar informacién con el usuario, el nodo interfaz se comunicara
de forma constante con el nodo servidor. Sera el nodo servidor el encargado de lanzar
peticiones, de la misma forma que envia peticiones a los nodos cliente.

Por una parte, el servidor enviara a la interfaz la informacion sobre el estado de los sensores.
Esta informacidn sobre el estado de los sensores es utilizada por el nodo interfaz para
mostrarsela al usuario.

Por otra parte, el servidor realizara peticiones del tipo “modo”, es decir, preguntard a la
interfaz en qué modo debe trabajar la red. En caso de que la red deba trabajar en modo
manual, porque asi lo haya indicado previamente el usuario, el nodo interfaz indicara al
servidor la sefial que debe enviarse a los actuadores. En modo automatico, la sefial enviada a
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los actuadores depende directamente de la sefial recogida por los sensores. En el modo
manual, la sefal de los actuadores dependera de las peticiones previas que haya realizado el
usuario, independientemente de la informacién recogida por los sensores.

Usuario
Servidor Interfaz P
Estado sensores ESTBdO sensores
_Estado sensores |
Pagma HTML |
Sefal actuadores Senalactuadores

-—
Modo funcionamiento ModofunmonanﬂeMo

Figura 50: Comunicacién Red-Usuario

Es decir, en el nodo servidor estaran programados varios modos de funcionamiento. El
servidor lanzard peticiones periddicas al nodo interfaz, preguntando por el modo en el que
debe trabajar.

4.8.2. Estructura del Sketch

En el Sketch del médulo interfaz, la funcién SetUp() incluird un conjunto de instrucciones que
se ejecutaran bajo la condicién de que el usuario o servidor realice determinadas peticiones a
la IP del mddulo interfaz. Esto se consigue mediante la funcion server.on(). Cuando mediante
una peticidon haya una conexion exitosa a NodeMCU, se ejecutara el cédigo que esté dentro
del server.on() correspondiente a la peticidén realizada. La respuesta del nodo interfaz a las
peticiones que le envien se realiza a través de la funcidon server.send. Esta funcion tiene tres
argumentos, que son los ya descritos dentro del apartado del protocolo HTTP: linea inicial,
cabecera, y cuerpo del mensaje.

Antes, es importante diferenciar el comando del objeto servidor. En el codigo de los mdédulos
cliente y servidor, el objeto se creaba mediante el comando WiFiServer(). Para el mdédulo
interfaz utilizo una libreria distinta, por lo que el comando es ESP8622WebServer(). Del mismo
modo lo incluyo antes de la funcién set up().

ESP8622WebServer server (80) ;

En los siguientes extractos del cddigo de la interfaz, se ilustran dos ejemplos de la funcién
server.on(). En la primera de ellas, el cddigo que contiene se ejecutara si al modulo interfaz se
le envia la peticiéon “manual”. La peticidon del cambio a modo manual la realizara el usuario a
través de la pagina web HTML que crea el propio NodeMCU interfaz. Una vez enviada la
peticidn, la variable “modo” recogera el string “manual”, se construird una pdgina HTML a
partir de informacidn previa, y enviara dicha pdgina mediante la funcién server.send().

server.on ("/manual", [] () {
modo="manual";

pagcom="";

pagcomt=page;

pagcom+="<p>";

pagcom+=modo;

pagcom+="</p>";
server.send (200, "text/html", pagcom) ;
Serial.println (modo) ;

delay (1000) ;

})
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De la misma forma ocurrird si el usuario envia la peticion “automatico”, como se ilustra a
continuacion.

server.on ("/automatico", [] () {
modo="automatico";

pagcom="";
pagcomt=page;
pagcom+="<p>";
pagcom+=modo;
pagcom+="</p>";

server.send (200, "text/html", pagcom) ;
Serial.println (modo) ;

delay (1000) ;

});

En este fragmento de cdédigo se puede observar como cuando el usuario realiza la peticidn
“LEDON” se ejecutara lo recogido dentro de la funcién server.on(LEDOn), esto es, el cambio
de informacién de determinadas variables, el envio de la pagina HTML con la informacion
actualizada y el cambio de estado de uno de los pines.

server.on ("/LEDOn", [] () {

estado="encendido";
enviomanualS1="S11";
pagcom="";
pagcom+=page;
pagcom+="<p>";
pagcomt=estado;
pagcom+="</p>";

server.send (200, "text/html", pagcom) ;
digitalWrite (LEDSetPin, HIGH) ;
Serial.println (estado) ;

delay (1000) ;

)

<« c @ @ 192.168.1,37/LEDON

Simple NodeMCU Web Server

MANUAL AUTOMATICO

encendido

Figura 51: Interfaz con peticién LED On tras pulsar "ON"

Para construir la pagina HTML se suman diferentes variables de tipo String partiendo de un
String base donde se recogen los elementos invariantes de dicha pdagina. Estos seran texto y
su estilo, botones de accidén, distribucidn de los elementos en distintos parrafos, etc. De esta
forma y agrupando todos los elementos comunes en un string base, la modificacién de la
pagina HTML serd automatica cada vez que se actualice la informacién de las variables string
qgue la componen.
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page="<style> .button{ background-color:red; color:blue; border-radius:
8px; padding: 12px 24px; }</style><hl>Simple NodeMCU Web
Server</hl><p><a href=""LEDOn""><buttonclass=""button"">ON</button></a>
&nbsp; <a href=""LEDOff""><button>OFF</button></a></p><p><a
href=""manual""><button>MANUAL</button></a>&nbsp; <a
href=""automatico""><button>AUTOMATICO</button></a></p>";

server.on ("/LEDOn", [1 () {

estado="encendido";
pagcom="";
pagcomt=page;
pagcom+="<p>";
pagcomt=estado;
pagcom+="</p>";

server.send (200, "text/html", pagcom) ;

) ;

Toda esta gestion de peticiones por parte de la interfaz se realiza a través de la funcién
server.handleClient(), que serd la Unica funcidon dentro de Loop(), y por tanto se estara
ejecutando de forma continua.

Void loop (void) {
server.handleClient () ;

}

El registro de las diferentes peticiones se hara a través de un conjunto de variables declaradas
al inicio de Sketch, y la conexidn de la interfaz a la red WiFi doméstica se realizara de forma
idéntica a la explicada anteriormente para los mddulos clientes y servidor.

Por otra parte, el médulo servidor también lanzara peticiones al médulo interfaz. De forma
periddica lanzara una peticion preguntando por el modo de funcionamiento. El siguiente
fragmento de cddigo corresponde a la respuesta de la interfaz, simplemente devuelve el modo
de funcionamiento asignado previamente por el usuario, guardado en el string “modo”.

server.on ("/modo", [](){

server.send (200, "text/html"™, modo) :;
delay (100) ;
}) s

El médulo servidor pasard a trabajar con condicionales. Si el string “modo” es igual a
“automatico”, el servidor trabajard con el cddigo explicado anteriormente en su apartado. Si
el string “modo” es igual a “manual”, el servidor enviara una peticién a la interfaz preguntando
por el estado de los actuadores. Este fragmento del codigo pertenece al servidor:

if (modo == "manual") {
datosmanual = (SendWithAnswer ("192.168.1.37",
"datosmanual")) ;
sensorml =
datosmanual .substring (datosmanual.lastIndexOf ("S1")+2,
datosmanual.indexOf ("S2")) ;
sensorm?2 =
datosmanual.substring(datosmanual.lastIndexOf ("S2")+2);
respuestaa = "";

respuestaat+="A1";
respuestaat=sensorml;
respuestaat+="A2";
respuestaat=sensorm2;
delay (50) ;}
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A continuacidn, detallo el orden de ejecucién del cddigo en un esquema, para que resulte mas

facil su compresion.

MODULO INTERFAZ

El usuario envia la peticién a la interfaz para
gue la red trabaje de forma manual. La interfaz
gestiona la peticidn con server.handleClient() y
almacena “manual” en el string “modo”.

void loop (void) {
server.handleClient () ;}

server.on ("/manual", [](){
modo = "manual";
pagcom = "";

pagcom += page;
pagcom += "<p>";
pagcom += modo;
pagcom += "</p>";

delay(100);});

server.send (200, "text/html", pagcom);

MODULO SERVIDOR

El servidor pregunta de forma periddica (unavez por
bucle) a la interfaz el modo de funcionamiento.

modo = (SendWithAnswer ("192.168.1.37", "modo")):;
La interfaz gestiona la peticidén handleClient(), y
le responde el string “modo”, en el que
previamente se guardd la informacion
“manual”.
void loop (void) {
server.handleClient () ;}
server.on ("/modo", [] () {
server.send (200, "text/html", modo):;
delay (100);});
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El servidor guarda en su string “modo” la
informacidon “manual”. Entrara en el bucle de
funcionamiento manual, y preguntard a la interfaz
los datos de los actuadores (“datosmanual”).

if (modo == "manual") {
datosmanual = (SendWithAnswer ("192.168.1.37", "datosmanual")):;

La interfaz gestiona la peticion y le responde el
string “enviomanual”, donde se guarda la
informacién de todos los actuadores.

server.on ("/datosmanual™, [](){

enviomanual = enviomanualSl + enviomanualS2;
server.send (200, "text/html", enviomanual) ;

delay(100);});

Previamente el usuario mando las peticiones
para modificar manualmente el estado de los
actuadores, y la interfaz guardé esa
informacién en los string “enviomanualS1” y
“enviomanualS2”.

El servidor extrae del string “datosmanual” la
informacién correspondiente a cada uno de los
actuadores, y prosigue su funcionamiento normal.

sensorml =
datosmanual.substring (datosmanual.lastIndexOf ("S1")+2,
datosmanual.indexOf ("S2")) ;

sensorm?2

datosmanual.substring (datosmanual.lastIndexOf ("S2")+2)

Iz

Aclaro que el nombre de las variables utilizadas en los sketch es arbitrario.

En resumen, el servidor pregunta cada bucle a la interfaz por el modo de funcionamiento. En
modo automatico, el servidor pregunta a cada cliente por el estado de sus sensores y en
funcidn de esa informacién les da la orden de los actuadores. En modo manual, el servidor
pregunta a la interfaz por la orden de los actuadores. Sigue preguntando a cada cliente por el
estado de sus sensores, pero la orden de los actuadores ya no esta en funcidn del estado de
los sensores, si no de la respuesta que recibié de la interfaz.

Del mismo modo que he programado entre modo manual y automatico, se podria programar
un modo “vacaciones” o modo “noche”, en funcidn de las necesidades del usuario.
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4.9. Conexion remota

Dado que las diferentes placas que componen la red WiFi estaran conectadas a una red
doméstica, es posible acceder a esta red desde cualquier lugar a través de internet.

Para ello el usuario desde una conexidon remota, por ejemplo, desde su teléfono movil
conectado a una red distinta a la red doméstica, realizara la peticién a la IP publica del router
de la red doméstica, especificando el puerto de conexion entre el router y el mddulo
NodeMCU. La unién de estos dos parametros, la IP publica y el puerto de comunicacién, se
conoce como socket.

PETICION % Ngms
EXTERNA "

2 IPPUBLICA V10
-\ 188.78.24.213

http://188.78.24.213:80

EN EL ROUTER ESTA MAPEADO EL
PUERTO DE COMUNICACIONES N° 80
CONLA DIRECCION IP: 192.168.1.133

1

192.168.1.133 192.168.1.150 192.168.1.25

IP LOCAL -ESP8266- IP LOCAL-PC- IP LOCAL-TABLET-

Figura 52: Conexién a NodeMCU via Internet

Las direcciones IP (Internet Protocol) son cédigos numéricos que se utilizan para identificar a
los clientes de una red y asi poder dirigir paquetes de informacidn IP entre ellos. Actualmente
se utiliza el protocolo IPv4, donde las direcciones se expresan como un entero de 32 bit, por
lo tanto, admite un total de 232 direcciones. Normalmente estas direcciones se expresan como
numeros en decimal separados por puntos, de la siguiente forma:

Direccion IPv4

172 . 16 .254 . 1
\ 4 4 \ 4 \ 4

10101100.00010000.11111110.00000001

T T
Un byte=0cho bits

I
Treinta y dos bits (4 x 8), 0 4 bytes

Es importante también conocer la diferencia entre IP publica e IP privada. La IP publica
identifica a la red doméstica desde el exterior, y la determina el proveedor de Internet. La IP
privada identifica a cada uno de los dispositivos conectados a la red doméstica. A estos
dispositivos con IP privada no nos podemos conectar de forma remota, excepto mediante el
socket.

Esto se consigue habilitando una conexién entre la informacion que llega al router de forma
remotay la IP local con la que se pretende conectar. Dicho de otra forma, consiste en reenviar
la informacién que llega a determinado puerto del router a una IP local de un dispositivo
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conectado a dicho router. A este proceso se le denomina mapeado de puertos. En este caso,
sdlo serd necesario habilitar la conexiéon a un médulo NodeMCU, el médulo interfaz.

El mapeado en cada router depende de su fabricante. De forma genérica, en primer lugar hay
qgue acceder al router a través de un dispositivo conectado a la red local, introduciendo la
direccion de acceso en el navegador (192.168.1.1).

Bienvenido al configurador de tu router Fibra ()ptica. Por favor, para poder configurar tu router debes introducir la
contrasefia que encontraras en la pegatina situada debajo de tu router denominada "Datos de acceso al Router" ,
siempre que no la hayas modificado anteriormente. En este caso, deberas introducir la nueva contrasena de

acceso. ¢Has olvidado tu contrasefia?

Datos Acceso al Router @

CONFIGURA tu Router en
http://192.168.1.1 con la contrasena

I

Figura 53: Pagina de configuracién del router, IP 192.168.1.1

Una vez en la pagina de configuraciéon del router, nos dirigimos a la pestafia de
aplicaciones/puertos. En esta pagina crearemos una nueva aplicacién, en la que elegimos el
protocolo de comunicacidon y el puerto. Finalmente, vinculamos la IP local del mdédulo
NodeMCU interfaz al puerto que elegimos previamente.

Rellena los siguientes campos y pulsa el botén Afiadir. Ten en cuenta que para abrir un rango de puertos debes usar el siguiente formato : 5001:5010

Nombre regla de puertos ‘ |

Direccion IP ‘ |

Protocolo ‘ TCP o ‘

Abrir Puerto/Rango Externo (WAN) ‘ |

Abrir Puerto/Rango Interno (LAN) ‘ |

Figura 54: Pagina de configuracién del router, Puertos

Una vez finalizada la configuracién, para poder acceder a NodeMCU desde Internet, sélo
tendremos que introducir en el navegador la IP publica y el puerto, por ejemplo
83.52.163.57:80.

Mediante este sistema es posible acceder a nuestra red doméstica por Internet, pudiendo
configurar los modos de funcionamiento de la red, monitorizar el estado de los sensores, o
actuar sobre los actuadores desde cualquier lugar.

Es importante tener en cuenta que al conectarse desde cualquier lugar, no es necesario
conocer la clave de la red doméstica para acceder a la red, por lo que a nivel de seguridad
habria que establecer una contrasefia a mayores para las conexiones remotas, y no hacer
publica la IP de acceso a la red.
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5. VIABILIDAD ECONOMICA Y COMPARATIVA

Como he comentado al inicio de esta memoria, las grandes compafiias tecnoldgicas (Apple,
Alphabet, Microsoft o Amazon) lanzan con mas frecuencia campainas de marketing para
promocionar sus productos dentro del ambito de la domdtica. Venden kits, normalmente solo
compatibles con sus propios dispositivos, con los que se pueden automatizar diversas
funciones del hogar.

La red que he desarrollado también es capaz de automatizar distintas funcionalidades gracias
a que puede adaptar el uso de diferentes sensores o actuadores. Ademas, como sistema de
control se utilizan las placas NodeMCU, capaces de comunicarse entre ellas y con el usuario
mediante comunicacién WiFi. El uso de este sistema de software y hardware libre hace posible
adaptar la programacién de estas placas a las distintas necesidades del usuario.

A continuacion, ilustraré diferentes aplicaciones dentro del dmbito de la domdtica, y la
comparativa entre las soluciones comerciales y las soluciones que aporta este proyecto
mediante cddigo abierto.

e Sistema de control de riego

La compaiia Apple, dentro de su gama Apple HomeKit, ofrece un “programador de riego
inteligente EveAqua que convierte tu toma de riego en una valvula de salida que puedes abrir
y cerrar automaticamente con el iPhone, Siri o el botdn integrado.” Se puede adquirir desde
99,95¢€.

|

Figura 55: Programador de riego Apple HomeKit

Se puede implantar este mismo sistema mediante aplicaciones de cddigo libre, utilizando la
placa NodeMCU como controlador, y como actuador un servomotor o una electrovalvula. El
precio total seria de 28€ aproximadamente, 3€ de la placa NodeMCU y en torno a 25€ para la
electrovalvula. Por 1€ mas, podriamos anadir un higrometro, capaz de medir la humedad del
suelo, dotando al equipo de una funcionalidad de la que no dispone la alternativa de Apple.

Figura 56: Electrovalvula e higrémetro
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e Camara de vigilancia

Siguiendo con el Apple HomeKit, Apple ofrece una “cdmara de seguridad por cable Circle 2 de
Logitech que te permite vigilar la casa a través del iPhone o el iPad cuando no estds”.

Adquirible desde 199,95¢€.

e —

Figura 57: Camara de vigilancia Apple HomeKit

La alternativa que ofrece este proyecto es una placa NodeMCU a la que conectar una cdmara
ArduCam mini, o una cdmara PTCO06. Estas camaras solo necesitan de conexioén a Vcc, GND, y
la comunicacidén serie RX y TX, trabajando la cdmara PTCO6 con una imagen de 640 x 480 a 30
fps. El precio de esta camara es de 20€. Ademas, si la montamos sobre un servomotor, que
podemos adquirir por 2€, dotaremos a la cdmara de la funcionalidad de poder rotarla
diferentes angulos, pudiendo monitorizar distintas zonas.

Figura 58: Conexion ArduCam con NodeMCU, y servomotor

e Control de iluminacion

Los diferentes fabricantes de luminarias han sacado al mercado una serie de “bombillas
inteligentes”, que en realidad se tratan de bombillas LED a las que se ha incorporado
conectividad. Por ejemplo, la compafiia LIFX, dispone de bombillas con conexién WiFi,
compatibles con diversos sistemas como Android, Alexa, o Google Assistant. Estas bombillas
se pueden adquirir desde 28,80€.

EDD)

(L]

Figura 59: Bombilla inteligente LIFX
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El control de iluminacién mediante NodeMCU se puede realizar mediante relés. Son
dispositivos que se pueden adquirir por menos de 1€, y pueden abrir o cerrar el paso de la
corriente mediante una seiial de control digital. Ademas, podemos afiadir otra funcionalidad,
que es la iluminacién automatica al detectar presencia utilizando un sensor PIR, de un precio
también menor a 1£€.

Figura 60: Relé (izquierda) y PIR (derecha)

e Termostato

Otra de las aplicaciones dentro de la domética es el control de la temperatura. Para ello, las
grandes marcas han sacado a la venta termostatos inteligentes, que se tratan de termostatos
con conectividad WiFi. Por ejemplo, la marca Tado ofrece un termostato compatible con
Google Home. El producto se ofrece como una forma de controlar la calefaccién desde el
dispositivo mévil, y su precio es de 129,99¢€.

El Termostato Inteligente

Figura 61: Termostato inteligente Tado

El control remoto de la caldera se puede conseguir de la misma forma con la placa NodeMCU
y un relé para activar la caldera. Ademas, se pueden utilizar sensores de humedad vy
temperatura, adquiribles por un precio en torno a 3€, para monitorizar el estado de distintas
zonas del hogar.

TERMOSTATO LOCAL

NodeMCU
vi.o

Figura 62: Conexion NodeMCU con caldera (izqueirda) y sensor DHT11 (derecha)
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Las placas de desarrollo NodeMCU se pueden alimentar de varias formas. La mas sencilla, es
utilizar un adaptador de 7 V y conectarlo a la entrada microUSB de la placa. Este tipo de
adaptadores son los que se utilizan, por ejemplo, para cargar los teléfonos moviles. Se pueden
encontrar, con cable microUSB ya incluido, por cerca de 4€.

\ )

Figura 63: Adaptador 7V 2A

En la siguiente tabla muestro de forma resumida el presupuesto de los materiales que
permitirian dotar a la vivienda de las funcionalidades anteriormente descritas, esto es, control
de riego, cdmara de vigilancia, control de iluminacion (3 estancias) y control de temperatura.

Producto Precio (€) Unidades Total (€)
Electrovalvula 25 1 25
Higrémetro 1 1 1
Camara 20 1 20
Servomotor 2 1 2
PIR 1 3 3
S. Humedad y T2 3 3 9
Relé 2 4 8
NodeMCU 3 7 21
Adaptador 7V 2A 4 7 28
117

Como se puede observar, el precio es significativamente menor al de las alternativas
comerciales. Ademas del precio, la red NodeMCU cuenta con la ventaja de poder manejar
todos los dispositivos desde la misma pagina web, mientras que los dispositivos comerciales
requerirdn una App distinta segun la marca. También, la facil adaptacién de la red a otro tipo
de sensores y actuadores hace que sea adaptable a las necesidades de cada usuario, siendo
cada red Unica.
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5.1. Otras aplicaciones

En este TFM he desarrollado una red de dispositivos NodeMCU tomando como posible
aplicacion el ambito de la domética. La conectividad WiFi de estos dispositivos, asi como la
gran cantidad y variedad de sensores y actuadores que pueden controlar hace que el ambito
de este TFM no acabe en la domética, si no que hay multitud de aplicaciones distintas en las
la red NodeMCU puede resultar de gran utilidad. A continuacién, listo varios ejemplos:

e Estacion meteorolégica: mediante sensores de humedad, presidn, temperatura y un
anemoémetro, conectados a NodeMCU, es posible monitorizar por Internet el clima de
distintas zonas.

e Invernadero: otra aplicacién para los sensores de humedad y temperatura es su uso
en invernaderos. También en esta aplicacion son interesantes los sensores de
intensidad luminosa y humedad del suelo. Ademas, NodeMCU puede actuar abriendo
valvulas para el riego, por lo que se puede conseguir un invernadero automatizado y
monitorizarlo desde cualquier lugar.

e Control de instalaciones fotovoltaicas: dentro de esta aplicacion resulta interesante
el uso de NodeMCU para, por ejemplo, comprobar si las placas estan funcionando
correctamente, un sistema de vigilancia con cdmara, o monitorizar en tiempo real la
potencia que estan suministrando las placas.

e Aplicaciones industriales: en pequenas industrias podria tener variedad de
aplicaciones, como el conteo de piezas que salen de una linea, avisos si alguna maquina
se para, e incluso aplicaciones mas complejas como la conexién a controladores
industriales tipo PLC o control de motores.

Figura 64: Otras aplicaciones para una red WiFi
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6. CONCLUSION

El objetivo de este proyecto era lograr una red WiFi estandar para domotica, es decir, unas
estructuras de Sketch basicas sobre las que fuese posible programar diversas redes WiFi, con
distinto numero y tipo de sensores y actuadores, pero compartiendo determinados bloques
de programacién sobre los que fuese facilmente adaptable la programacién a las
caracteristicas de la red deseada.

Para ello se ha elegido como mddulo de dicha red la placa NodeMCU. El motivo de su eleccidn
es que de entre las opciones de hardware y software libre, cuenta con conectividad WiFi
integrada, es mas econdmica, y a la hora de programar se encuentran disponibles una serie
de librerias para la conexion WiFi. Ademas, es capaz de dar versatilidad a la red al poder
trabajar con sensores tanto digitales como analdgicos.

A la hora de programar los dispositivos, he diferenciado los Sketch segun la funcién de cada
elemento en lared, esto es, en 3 tipos: cliente, servidor e interfaz. Los médulos cliente tendran
la funcion de recoger la informaciéon de los sensores y enviar la senal a los actuadores, el
madulo servidor recogera la informacion de cliente e interfaz y el mddulo interfaz permitira
al usuario la conexién desde un dispositivo con conexién WiFi el acceso a la red.

Esta division en cliente, servidor e interfaz se debe a lo siguiente:

- Los mddulos cliente se encontraran en diferentes lugares fisicos de la red, donde sea
necesario recoger datos de sensores, o activar actuadores. Por ello, en funcién de la
cantidad de sensores y actuadores de la red, y su disposicion fisica en la red, sera
necesario contar con varios médulos cliente.

- El médulo servidor sera el nodo que cuente con toda la informacion de la red, y la
distribuya a los mddulos que la necesiten. Es decir, no todos los mddulos cliente
necesitan tener la informacion de todos los sensores y actuadores de la red, sera el
modulo servidor el encargado de recoger esta informacién enviar a cada cliente sélo
la informacién para su funcionamiento.

- El médulo interfaz serd el nodo de comunicaciéon entre la red y el usuario. A pesar de
que el mdédulo servidor ya recoge toda la informacion de la red, descarto utilizarlo
como interfaz debido a que el servidor esta continuamente recogiendo y enviando
informacién a los clientes, por ello no puede atender de forma rdpida y precisa a las
peticiones del usuario. El médulo interfaz cuenta con una sola funcién dentro de su
bucle, “handleClient”, con la que estara pendiente en todo momento de las peticiones
del usuario a través de las paginas web que este mdédulo crea.

Asi la red estara conformada por varios médulos cliente, un mdédulo servidor y un médulo
interfaz.

En este sentido, el esquema de cada uno de los Sketch ha resultado de la siguiente forma.

Sketch Cliente
e Declaracién de librerias.
e Declaracién de variables.
e Set up de los pines (IN/OUT).
e Conexion WiFi.
e Recogida informacidn sensores.
e Comunicacion Servidor-Cliente.
e Envio senal a actuadores.
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Este esquema es estdndar, y es independiente del tipo de sensores y actuadores conectados,
asi como la cantidad de ellos en la red. Si queremos afiadir o quitar sensores y actuadores de
la red sélo habra que repetir en mayor o menor medida las instrucciones ya definidas de cada
uno de los bloques. Por ejemplo, si queremos afadir un sensor, las Unicas modificaciones que
habrd que realizar al Sketch serdn:

e Una nueva variable que recoja la informacién de dicho sensor.

e Declaracién de otro pin de entrada (INPUT).

e Afiadir otra funcion digital/analog.read() que recoja la informacién del sensor.
e Afadir una cadena al String de comunicacién con el servidor.

Cada una de estas modificaciones supone sélo afiadir una linea de cédigo, copidandola de las
lineas ya programadas para otros sensores.

Sketch Servidor
e Declaracién de librerias.
e Declaracién de variables.
e Conexion WiFi.
e Comunicacién Servidor-Cliente y Servidor-Interfaz.
e Calculo de la sefial para los actuadores.

Como se puede observar, el Sketch servidor tiene en comun 4 blogues con el Sketch cliente.
En este caso, al no utilizar los pines de entrada/salida, afiadir un sensor o actuador a la red
solo supone anadir lineas de cddigo en el calculo de la sefal para los actuadores.

Sketch Interfaz
e Declaracidén de librerias.
e Declaracién de variables.
e Conexion WiFi.
e Comunicacion Interfaz-Usuario e Interfaz-Servidor.

Del mismo modo que el nodo servidor, el nodo interfaz no utiliza los pines de entrada/salida.
Anadir un nimero distinto de actuadores o sensores a la red sélo supone copiar y pegar las
funciones ya programadas en el SetUp(), y cambiar los nombres de las variables por las nuevas
variables que correspondan.

El protocolo de comunicacién elegido para el intercambio de informacion entre estos médulos
es el HTTP, ya que no es necesaria una velocidad de comunicacién muy rdpida. En diferentes
pruebas he comprobado que desde que envio una sefal de encendido de un led desde un
dispositivo externo (ordenador o teléfono movil) al mddulo interfaz, y se enciende el led en el
modulo cliente, normalmente no pasan mas de 0,5 segundos, pero esto varia en funcién del
dispositivo externo desde el que te conectas, el navegador, o la calidad de la red WiFi
doméstica, por lo que en ocasiones puede ser un tiempo en torno a 1 segundo.

Respecto a la seguridad, he programado los mddulos para que actden en primer lugar como
servidor, donde creardan una red WiFi a la que el usuario habra de conectarse mediante
contrasefia. Las contrasenas pueden ser diferentes entre los distintos mddulos y se pueden
generar de forma aleatoria, de forma similar a los router domésticos. Esta configuracion inicial
puede llevarse a cabo de forma aun mds segura afiadiendo un simple pulsador conectado a
un pin digital como input, con una resistencia pull-up o pull-down, y un condicional en el
cddigo, de forma que hasta que no se activa ese pulsador el médulo no creard la red WiFi de
configuracion inicial.
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Una vez conectado a la red de NodeMCU, el usuario tendrd que conectarlo a su propia red
WiFi doméstica, también mediante contraseiia si la tuviera. El ESP8266 es compatible con los
protocolos de seguridad WPA/WPA2, WEP y WPS. Una vez establecida la conexién la red
domeéstica, serd posible configurar el router para acceder a la red desde cualquier lugar con
acceso a internet, mediante conexion remota.

Respecto a la viabilidad econdmica, cada médulo NodeMCU tiene un coste inferior a 3€, por
lo que el coste de la red no se deriva del controlador tanto como de los dispositivos que
gueramos controlar. Con este mddulo podemos controlar luces, persianas, camaras, riego,
calefaccidn... en definitiva, cualquier dispositivo controlable mediante una senal digital o
analdgica (PWM). Del mismo modo, también puede recoger informacion de sensores digitales
y analdgicos y monitorizar variables como temperatura, humedad, intensidad luminosa... Esto
hace que el mddulo sea adaptable a las necesidades de usuario a distintos niveles de control
y monitorizacién, es decir, se parte de unos mdédulos con programacion estandar a los que se
pueden conectar diferentes cantidades y tipos de sensores y actuadores segun los
requerimientos del usuario.

En definitiva, se ha conseguido una estructura de red basica sobre la que es posible programar
diferentes configuraciones de redes de una forma rapida y sencilla.
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