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RESUMEN

Resumen

Este proyecto es movido dos grandes motivaciones: la privacidad de nuestros datos, y la
asistencia de la poblacién envejecida rural.

Con ello, se narra el proceso por el cual ha sido desarrollado un proyecto de despliegue de
dispositivos, los cuales se comportan como asistentes personales orientados a la poblacion
mas envejecida y con menos recursos, que notablemente estd alojada en poblaciones rurales.

Estos asistentes proporcionaran una ayuda diaria a este grupo social que es el que en
realidad puede necesitar de un dispositivo que le ayude a realizar las tareas y responder
preguntas comunes, al igual que se tratara de un dispositivo que pueda detectar un posible
accidente en el hogar y proporcionar una asistencia inmediata.

Para la realizacién de este proyecto, por tanto, se requiere la implementacion de una API
contra la que se comunicara cada dispositivo, al igual que un sitio web para que el
administrador del sistema pueda controlarlos. Cada dispositivo estara desplegado
remotamente y podré ser controlado, por lo que en este proyecto también se desarrollard el
controlador del dispositivo.

En cuanto al desarrollo se han utilizado diferentes lenguajes, tales como Kotlin con el
framework de Ktor para la creacién de la API, el framework de VueJS para la creacién del
sitio web, donde se incluye HTML + CSS + Javascript, al igual que la utilizacién de
Phyton para la creaciéon del controlador que ird instalado en cada dispositivo.

Toda el proyecto ha sido elaborado, dada su naturaleza, siguiendo un plan basado en
iteraciones.
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ABSTRACT

Abstract

This project is moved by two great motivations: privacy and the assistance of the ageing
rural population.

Based on that, it narrates the process by which a project has been developed to deploy
devices, which behave as personal assistants aimed at the older population with fewer
resources, which is notably housed in rural populations.

These assistants will provide a daily help to this social group, which is actually the one that
may need a device that helps them undertake their tasks, as well as answering common
questions. The device will also be able to detect a possible accident at home and provide
immediate assistance.

Therefore, in order to create this project, the implementation of an API that each device
will be communicated with will be required, in addition to a website that allows the system
administrator to control them. Each device will be remotely deployed and can be
controlled. Consequently, in this project, the device controller will also be developed.

Regarding to the development, different languages have been used, such as Kotlin with
Ktor’s framework for the API creation, VueJS’ framework for the creation of the website
where HTML + CSS + Javascript is included, as well as the use of Phyton for the creation
of the controller that will be installed in each device.

The whole project has been elaborated, due to its nature, following a plan based on
iterations.
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CAPITULO 1. INTRODUCCION

Capitulo 1

Introduccion

1.1. Introducciéon

En este proyecto se abordaré el proceso de control y monitorizacion remota de dispositivos
asistentes inteligentes.

Tras la lectura de este documento se comprenderan tanto los motivos por los cuales se ha
decidido tomar esta opcién, como el proceso de despliegue del sistema, pasando por las fases
de implementacion en las que se ensenard a replicar proyectos de estructura similar, como
por las fases de desarrollo en la cuales se estudian los posibles riesgos y caracteristicas del
proyecto, al igual que por el plan de desarrollo en el cual se programa toda la elaboracién.

1.2. Motivacion

La idea de este proyecto llegd impulsada gracias a dos grandes motivaciones: conseguir
la privacidad en la utilizacién de dispositivos inteligentes, y la posibilidad de asistir a la
poblacién envejecida de entornos rurales.

La primera motivacion, relativa a la privacidad viene dada ya que los asistentes inteligentes
estan en auge y las grandes empresas estan dando acceso a estos servicios de manera gratuita,
donde lo tinico que hay que hacer para disfrutar de uno de ellos es pagar es el dispositivo fisico,
asumiendo unicamente los costes del hardware a un precio reducido, lo que hace cuestionar
la idea del modelo de negocio que estan siguiendo para que salga rentable: El desarrollo
de un sistema software capaz de dar respuesta a toda cuestiéon que un usuario se llegue a
plantear, al igual que el mantenimiento de las infraestructuras que puedan soportar todo un
sistema capaz de retroalimentarse mediante la informacién vertida por los usuarios, tiene un
coste muy elevado como para ofrecer ese servicio de manera gratuita. Un modelo de negocio
en el cual se ofrece un dispositivo a un bajo precio con unas prestaciones de gran nivel sin



1.3. OBJETIVOS

cobrar a mayores una cuota mensual da que pensar, por ejemplo, que el producto mediante
el cual estd basado su modelo de negocio no es el que el usuario cree: Para el usuario, el
producto es el dispositivo que le va a servir un uso, pero para la empresa, el producto es
toda la informacién personal que le va a proporcionar cada usuario que utilice el dispositivo.
La informacién recopilada a través de los asistentes, al ser obtenida directamente de los
hogares de cada usuario no es solamente privada, si no que también es intima, lo que hace
cuestionarse si realmente la comunidad de usuarios sabe que hay empresas aprovechandose de
las conversaciones de su dia a dia para recolectar toda la informacién de un usuario que fluye
en los lugares mas personales de cada hogar, capturando informacién con gran potencial, ya
sea sobre gustos, tendencias, necesidades o inclinaciones politicas, con el fin de poder no solo
utilizar esos datos, sino también pudiendo incluso venderlos a terceros, a través de los cuales
pueden llegar a intentar manipularnos, como ya se ha visto en casos como el escandalo de
Cambridge Analytica. [1]

Esta aparente ignorancia de la poblacién sobre el tratamiento de datos que las empresas
podrian ser capaces de hacer genera la motivacion suficiente para la creacion de un nuevo
dispositivo asistente, el cual haga mas facil la vida de un sesgo de la sociedad al cual iria
orientado, sin tener la necesidad ni posibilidad de almacenar datos de caracter sensible.

Por otro lado también se observa otra gran motivacion para la elaboracién del proyecto, y
es producida por la migracién por la parte joven de la sociedad en los tiempos que acontecen
actualmente, lo cual estd provocando una despoblacién en sus lugares de origen, dejando a
los familiares de mayor edad en soledad, siendo la parte de la familia que a grosso modo
necesita mas atencién y requiere mas ayuda para pasar el dia.

La implementacién de un asistente inteligente el cual ayude a este conjunto de la sociedad
a entretenerse proponiendo tanto eventos cercanos a ellos, como respondiendo sus dudas de
una manera rapida, o sirviéndoles para buscar ayuda en caso de posible caida o solicitud de
auxilio, puede ser una gran herramienta que mejore su calidad de vida.

1.3. Objetivos

Dadas y mencionadas las motivaciones que impulsan este proyecto, se puede destacar que
el objetivo principal se basa en la privacidad por diseno.

El objetivo de este proyecto se lograra, por tanto, mediante el despliegue de un sistema
que permita la conexiéon de dispositivos al servidor de manera automatica y remota, a la
vez que permita que sean controlados desde un sitio web de administracion de una manera
simple, desde la cual se podré ver también estadisticas de uso para poder comprobar el estado
de los usuarios, sin la obtencién de datos que atenten contra su privacidad.

Estos dispositivos, como objetivo, estaran orientados a personas del rango de la tercera
edad, estando cada dispositivo asignado a una persona, de la cual se conoce su localidad con
el fin de obtener informacion relacionada a la hora de responder.

Los dispositivos podran entonces ser controlados remotamente por parte de los admi-
nistradores y podran ser configurados tanto de manera individual, como en funcién de su
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localidad, o de una manera global, pudiendo solicitar al dispositivo la actualizaciéon de ma-
nera remota a través de configuraciones, o solicitar la realizacion de diferentes acciones como
puede ser la auto-configuracién de la red Wi-Fi, u otras para mejorar la gestion de despliegue
sin requerir la conexidn fisica con un ordenador.
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Capitulo 2

Estado del Arte

2.1. Introduccion

Preambulo

Los asistentes virtuales cada vez estdn mas presentes en nuestras vidas gracias a todos
los avances de la tecnologia, y puede verse en que ya aparecen en todos los teléfonos moviles
para ayudar en el dia a dia de los usuarios, ya sea para responder preguntas, poner una
cancién, o buscar informacién de manera rapida para el usuario.

La utilizacién de estos asistentes virtuales hace que cada vez mas personas se planteen
la posibilidad de llevar mas lejos la utilizacién de ellos, como puede ser a través de otros
dispositivos inteligentes a los que se les esta buscando hueco cada vez en mas hogares.

Estos dispositivos nos hacen la vida mas sencilla, ayudando a actualizar y controlar toda
la domética de nuestras casas, de manera que se puedan realizar acciones en nuestra vivienda
que hace unos anos solo se podian imaginar en peliculas de ciencia ficcién.

La utilizacién de asistentes virtuales para facilitar acciones que se repiten de manera
continuada a lo largo de los dias estd cada vez mas de moda: segun un estudio de la reputada
Nielsen [2], durante el Q2 de 2018 ha llegado a crecer el nimero de dispositivos desplegados
en los hogares de Estados Unidos hasta alcanzar el 24 % de la poblacién.

A la pregunta de para qué puede querer el 24 % de las familias un dispositivo asistente en
sus casas, se puede observar tras una encuesta de dicho estudio, que en la mayoria de hogares
se daba un uso bastante simple, solicitando al dispositivo tinicamente la reproduccién de
contenido multimedia, pero esto ocurre inicamente en las primeras semanas de uso. También
se puede observar en el estudio que, posteriormente, se tiende a dar méas uso al dispositivo
llegdndole a requerir informacién habitual que se requiere de manera repetitiva cada semana,
como puede ser la consulta del tiempo, la del trafico antes de ir a trabajar o a la consulta de
algiin evento cercano importante.
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La simplicidad de uso y todas las posibilidades que abarca ha hecho que una vez ha sido
usado este tipo de dispositivo inteligente en cualquier hogar, se le siga utilizando cada vez
para mas tareas, dada su usabilidad y abanico de utilidades.

En ese estudio arriba citado, también se puede observar el comportamiento de los usuarios:
una vez el dispositivo estd en entre las cuatro paredes de la casa, se tiende a acompanar a
este dispositivo inteligente de otros dispositivos dométicos, convirtiendo poco a poco el hogar
en un sistema interconectado: cuatro de cada diez hogares disponen de mas de un dispositivo
inteligente en el hogar, y el 45% de los hogares se plantean acompanar al que ya tienen,
comprando otro.

Esta gran aceptacion a la domodtica viene dada gracias a la cantidad de variantes de
las cuales podemos dotar al hogar, pudiendo ser todas controladas a través del dispositivo
asistente, asi como puede ser la programacién de los tiempos de uso de aparatos como las
bombillas, el termostato, los sistemas de seguridad, e incluso tanto el frigorifico, el sistema
de riego, u otras acciones relativas a la seguridad de la vivienda como puede ser bloquear las
puertas y ventanas, al igual que mantener el registro de cuales y cudndo han sido abiertas,
entre otras muchas opciones.

Al irrumpir estos dispositivos en las acciones cotidianas de un dia corriente, se le permite
al usuario adaptarse y ver que estos aparatos le acaban facilitando el dia.

Viendo el creciente uso de estos dispositivos y las grandes marcas que hacen acto de
presencia facilitando su implementacion, entre las cuales se encuentran Google o Amazon, se
puede pensar que este mercado ya estd dominado y pertenece a estos dos grandes imperios,
pero en este caso no se va a tener en cuenta todo lo que ya ofrecen, sino que se va a tener en
cuenta todo lo que no estan ofreciendo, o qué es lo que sus dispositivos no estan preparados
para ofrecer:

Como bien se ha visto, el punto de mira en todo el tema de la domética y asistentes tiene
un publico objetivo que es el que pertenece a un rango de edad al que le gusta la tecnologia
y le pareceria interesante automatizar las tareas del hogar, pero el verdadero piiblico que
podria exprimir todo su potencial es el piblico que menos acostumbrado nos tiene a estar a
la vanguardia de la tecnologia, el piblico perteneciente a la tercera edad.

Si se realiza el acto de volver a pensar sobre lo que es un asistente personal, en cuanto
a una persona que trabaja como asistente, se entiende que es una persona que ayuda en las
acciones del dia a dia mas simples y repetitivas para las que otra persona no es capaz de
hacer por si misma por algin tipo de incapacidad, ya sea incapacidad temporal, o algin tipo
de incapacidad fisica.

Una vez planteado a qué se dedica un asistente personal, es facil darse cuenta que al hablar
de este trabajador se plasme la imagen de una persona que ayuda a personas mayores, o0 a
personas con algin tipo de discapacidad.

El rango de personas de tercera edad es un publico que puede necesitar que le levanten
las persianas de manera automéatica porque quizé, le cuesta levantarse de la cama. Es un
publico que puede necesitar utilizar un asistente que le recuerde realizar ciertas tareas en
su dia a dia como puede ser ir al médico, tomarse la pastilla, hacer la compra, o recordarle
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qué productos tiene que comprar, al igual que el cumpleanos de un ser querido. Todo esto
acompanado de la seguridad que le puede proporcionar tareas como asegurarse que todas las
puertas de su casa estan bien cerradas, o saber que ain estando estas personas solas en casa,
podrian solicitar auxilio en un momento de urgencia a través del asistente.

La tecnologia vinculada a Internet nos hace la vida més sencilla a través del smartphone o
de los ordenadores, pero las labores que nos proporciona como extra un dispositivo asistente
inteligente a un usuario medio el cual ya estd acostumbrado a usar un smartphone son muy
pocas, ya que podria realizarlas a través de su propio teléfono, en cambio, a una persona
de tercera edad a la cual le cuesta hacer un uso normal de dispositivos tecnolégicos, un
dispositivo asistente inteligente podria hacerle la vida mucho més sencilla, ya que lo tinico que
necesitaria seria establecer una conversacién oral con el dispositivo, evitando el intermediario
que supone un ordenador o un smartphone.

El rango de personas de tercera edad, es por tanto el piblico que més puede necesitar un
dispositivo asistente, asi como el piblico que més puede llegar a exprimirlo.

La creacién de un asistente que pueda resolver sus dudas, con el que pueda hablar, al que
pueda preguntar a qué hora es la partida de cartas en el bar, o al que puedan pedir auxilio
en caso de una caida, puede ser de gran utilidad para mejorar su dia a dia, al igual que servir
de alivio para el resto de familiares que no pueden estar cerca de sus seres queridos, sabiendo
que van a poder ser informados rapidamente de un posible accidente.

He aqui, por tanto, el agujero de mercado que ha sido encontrado en las grandes empresas
antes nombradas, y el cual puede permitir un modelo de negocio el cual tenga como premisa
buscar la satisfaccion de las personas mayores, que igualmente puede servir para dar libertad
a otros grupos sociales, como pueden ser las personas con algin tipo de discapacidad.

El auge de los dispositivos asistentes se puede ver como una evolucién tecnoldgica que
permita facilitar las rutinas, pero también con ello se pone en vilo la gestion de la privacidad
e intimidad que hay dentro de nuestras casas. Esto es debido a que este tipo de dispositivos
inteligentes pueden recolectar informacién a través de escuchar las conversaciones de un
usuario y su dia a dia, siendo informacién que no se sabe de manera exacta a dénde va a
parar, o qué se va a hacer con ella.

Esta informacién captada puede ser de un caracter sensible, ya que puede contener desde
simples gustos, incluyendo las necesidades del usuario, como sus tendencias politicas, sien-
do datos que pueden estar siendo utilizados por terceros, o incluso pudiendo estar siendo
vendidos.

La falta de soluciones en el mercado que cumplan todos estos puntos supone una motiva-
cién para la creacién de un asistente que no esté conectado constantemente a Internet, ya que
las personas de edad avanzada seguramente no tengan contratado el servicio, y que tampoco
almacene datos de caracter sensible de los usuarios, sino que simplemente interaccione con
cada persona y la ayude en su dia a dia, tanto ofreciendo actividades de la misma localidad,
como respondiendo cualquier pregunta que pase por la cabeza de quien lo posea, al igual que
buscando ayuda en caso de que una persona requiera auxilio.

Antes de adentrar en la eleccién de un asistente inteligente, se expondra qué es, y cudl es
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su funcionamiento, para entender mejor los motivos por los cuales se acaba eligiendo uno en
vez de otro.

Qué es un Asistente Inteligente

Un asistente inteligente es una maquina programada de tal manera que su comportamien-
to se asemeje al de una persona a la que se solicita asistencia, como su propio nombre indica,
pudiendo mantener una conversaciéon que siga los protocolos de comunicaciéon humana.

MARIA PACO
| |
| |
| _ |
1 1: hola() ’J_ 1.1: reconocer_saludo()
hola
S it e 0
2: que_tal() ’J_
2.1: pensar_respuesta()
respuesta
S T
T |

Figura 2.1: Secuencia de Comunicacién humana

Como se puede ver en la figura 2.1, un protocolo de comunicaciéon entre dos personas se
basaria en un saludo para entablar conversacién, para posteriormente realizar una pregunta.

En el caso de los asistentes, el proceso de conversaciéon se basa en lo mismo: un usuario
saluda al asistente mediante el uso de una palabra o conjunto de palabras, al que se llamara
hotword, que cuando sea reconocido por el asistente inteligente, devolvera el saludo. Es
entonces cuando el usuario debe realizar la pregunta o solicitar la informacion que requiera.
Una vez hecha la pregunta, el dispositivo se pondré a pensar la posible respuesta, entrando
en el proceso al que se llamard reconocimiento de los hechos. Una vez identificados los
hechos, devolvera la respuesta que mas se acerque a lo deseado, gracias a un entrenamiento
previo.
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Coémo Piensa el Asistente

El proceso de pensamiento analizado de los principales asistentes del mercado, que se
expondra en el presente capitulo, tiene una estructura similar independientemente del tipo
de asistente que se trate, asemejandose a la figura 2.2.

|
| 1: ok_Google()

|
ol
A il
|

3: pregunta(audio)

3.1: preguntaStr = speech_to_text(audio)

3.2: get_respuesta(preguntaStr) ~

3.2.1: pensar_respuesta()

respuesta

3.3: audio2 = text_to_speech(respuesta) :

Fﬂ

audio2

Ke————— === === === T

Figura 2.2: Secuencia de Comunicacién humano-asistente

Lo que diferencia a un asistente de otro, es la manera en la cual piensa la respuesta, dando
mayor validez a un asistente que dé una respuesta mas aproximada a lo solicitado. Para lograr
dar la respuesta mas acertada, la mayoria de los asistentes existentes realizan el procesamiento
de la respuesta en la nube debido a la gran cantidad de informacién que tienen previamente
almacenada de otras consulta de otros usuarios para contrastar los hechos capturados, al igual
que también pueden realizar en la nube el proceso de speech-to-text enviando los audios a
sus servidores y transforméndolo ahi a cadenas de texto, o el de text-to-speech, que seria el
proceso inverso.

2.2. Requisitos minimos

Una vez que ya se ha expuesto cual es el funcionamiento base de un asistente virtual
inteligente, interesa saber cual es de todos los existentes que mas se adecua a las necesidades
establecidas para este proyecto, de manera que se le exigird que cumpla el maximo de los
siguientes puntos expuestos.
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Despliegue en Dispositivos

El asistente seleccionado debe poder ser desplegado de manera gratuita en un dispositivo
formado por una placa RasbperryPi, o similar.

Para ello, se requiere que el asistente disponga de una libreria o de un modo de uso que
se pueda implementar en un dispositivo pequeno y portatil, facilitando el cambio de una
ubicacion fisica por otra de los distintos posibles puntos que existen dentro de un hogar,
manteniendo una instalacién lo méas simple y limpia posible, en la que solo sea requerida la
localizacion de un enchufe activo que posea corriente eléctrica.

Tratamiento de la Informacién

El asistente debe seguir la Ley Orgédnica de Proteccién de Datos [3] y el Reglamento
Europeo de Proteccién de Datos [4], y no debe tener acceso a escuchar conversaciones ajenas
violando la intimidad de los usuarios.

Cualquier vacio legal o conjunto de clausulas de extensa longitud no podra serd aceptado,
para poder asegurar la protecciéon de los datos de los usuarios.

En caso de almacenar algtin tipo de dato, debe poder ser publico para el usuario en
cuestion, o haber sido aceptado expresamente por el usuario a favor de un control de su
seguridad.

Conexién a Internet

La orientacién de un dispositivo asistente inteligente como este a personas de una edad
avanzada debe tener en cuenta que es posible que la mayoria de sus usuarios potenciales no
tengan una conexién a internet en sus respectivos hogares.

Esto provoca que la conexién del dispositivo a la red tiene que ser lo minima posible,
favoreciendo los asistentes en los cuales el proceso de pensamiento sea ejecutado dentro
del propio dispositivo, evitando tener que hacer el cédlculo e identificacién en servidores de
alojados en la nube.

Es decir, el dispositivo debe ser capaz de funcionar en el lugar mas remoto posible y sin
ninguna conexién a internet, simplemente tras ser conectado a una red eléctrica.

Adiccion de Nuevas Tareas

El software del asistente inteligente debe tener la capacidad de anadir nuevas tareas
facilmente, de modo que se puedan anadir nuevas funciones tanto propias, como desarrolladas
por la comunidad de Internet.
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2.3. Mercado

En los siguientes apartados se mostraran las diferentes opciones que ofrece ya el mercado
para el uso de asistentes inteligentes, con el fin de comprobar la existencia de alguno que
va tenga establecidos los requisitos base ya descritos, o que permita la opcién de poder
establecerlos.

2.3.1. Google Assistant

Introduccién

El asistente inteligente de Google es el que estd en el ano 2020 a la cabeza de los asis-
tentes virtuales [5], y esto es debido a que viene instalado en todos los dispositivos Android,
ocupando estos dispositivos la mayor parte del mercado de la telefonia mévil. Esta posicién
privilegiada le proporciona un mayor entrenamiento, dando por resultado una elevada tasa
de acierto que como consecuencia le atribuye mayor usabilidad.

Esta creaciéon de Google tiene una gran aceptaciéon con los diferentes aparatos existentes
para la domética del hogar, facilitando la implementacién y realizacién de tareas:

Una tarea es un conjunto de acciones que se llevan a cabo tras accionarse un evento que
hace de interruptor, pudiendo ser el evento tanto un comando de voz, la pulsacién de un
interruptor o la activaciéon de un sensor, entre otras opciones.

De esta manera, Google permite el control de la domética del hogar, o la realizacién
de diferentes acciones en nuestro dia a dia, pero requiere ser configurado por cada usuario,
evitando por tanto la posibilidad de un despliegue comun.

Co6mo Funciona

El proceso de pensamiento que hace el asistente de Google estd basado en la nube, pero
no solo eso sino que Google hace en sus servidores también el proceso de Speech-to-Text.

De este modo, Google almacena todos los audios[6] que se le mandan a través de su
asistente, estudidndolos uno a uno y asegurando o corrigiendo sobre la respuesta que envié
el asistente.

Este proceso de corregir o confirmar es el método que tiene Google de entrenamiento, de
manera que en la préxima consulta sobre el mismo tema, el asistente pueda responder con
mayor exactitud.

Queda claro que sobre la teoria es un buen plan de entrenamiento, y en un mundo ideal
esto seria perfecto, pero esos audios también pueden contener parte de informacién privada,
o pueden servir para espiar conversaciones privadas que un usuario puede no querer que estén
almacenadas, ni que sean escuchadas por otra persona, aunque sea un propio trabajador.
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En cuanto a la posibilidad de ser desplegado en otro dispositivo que no sea un smartphone
o una tablet, Google nos lo pone facil, ya que otorga una libreria con la cudl facilita la
instalaciéon y uso en una gran variedad de dispositivos, cuyo requisito es que dispongan de
conexién a Internet.

2.3.2. Amazon Echo

También conocido como Alexa, es la opcién creada por Amazon que més fuerza estéd
tomando en la sociedad para ser elegida como el asistente de voz inteligente que nos acompaiie
en nuestro dia a dia.

A pesar de todas las ventajas posibles similares a las que se han descrito para el asistente
de Google, también comparte sus contras, como las referentes a la localizacién donde se
procesan los audios y donde se efectua el entrenamiento, por lo que es otra opcién que va a
ser rechazada.

Sin tener en cuenta la ubicacién del proceso de pensamiento, Amazon asegural7] que
almacena todos los audios hasta que es el propio usuario quien decide borrarlos, pero ain
con la solicitud expresa del usuario no pueden ser borrados completamente ya que han sido
compartidos con terceros, que son quienes han desarrollado funciones especificas, llamadas
Skills. Estos desarrolladores no solo tienen acceso a los audios sino que los poseen, pudiendo
hacer una mala practica con ellos.

Por tanto, aunque el usuario en cuestiéon pida a Amazon el borrado de estos ficheros, la
compania unicamente podria borrar los archivos que posee, permaneciendo todos los cuales
un desarrollador de estas skills haya almacenado, sin permitir que el propio Amazon sea
capaz de eliminarlos aunque tratase de hacerlo.

2.3.3. Mycroft

Ante la falta de privacidad por parte de Google y Amazon, se abre la puerta a Mycroft,
proyecto Open Source que busca como pilar la seguridad de los datos y la proteccién de
la privacidad, de manera que asegura no almacenar ningun dato o informacién del usuario
potencial. [8]

Mycroft tiene una de las mayores comunidades OpenSource activa para el desarrollo e
implementacién de asistentes [9], de modo que dispone de una gran cantidad de skills que
anadir a nuestro dispositivo, posiciondndose como opcién principal para la elaboracion del
proyecto.

Este asistente virtual puede ser ficilmente implementado en dispositivos tales como Rasp-
berry, cumpliendo los propdésitos y requisitos de este proyecto.

En cuanto a la conexién a Internet, el equipo de Mycroft informa acerca de estar trabajan-
do en una herramienta que permita desplegar el asistente ya entrenado dentro del dispositivo,
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evitando la conexién, pero de momento esa herramienta no estd finalizada, por lo que cojea
en ese aspecto y de momento, deberia tener una conexién permanente.

En caso de que estén en lo cierto y estén trabajando en esa herramienta, este asistente
ocuparia la primera opcién como asistente a desplegar, pero en el momento actual en el cual
este proyecto cobra vida, no es viable su implementacién.

2.3.4. Snips Al

Snips Seeed es una plataforma de inteligencia artificial para el desarrollo de dispositivos
asistentes.

Esta plataforma nos permite crear nuestro propio asistente basdndose en un entrenamien-
to previo con unos hechos predefinidos por el desarrollador.

En ese entrenamiento previo, se permite al asistente tomar lo aprendido de otros skills,
que son faciles de anadir.

Tras la implementacion en el dispositivo fisico, el asistente ya ha sido entrenado, por lo
cual no necesitaria volver a estar conectado a internet, siendo este el mayor argumento a
favor ya que es la carencia del resto de asistentes.

En cuanto a su uso, el dispositivo solamente se mantiene a la espera de poder recibir el
hotword. Este hotword puede ser modificado por cualquier otra palabra que se desee, lo cual
beneficia al proyecto actual con la posibilidad de asignar una palabra més acorde y familiar
a las personas a quienes va orientado.

El asistente, en cuanto a su configuracion interna, sigue el protocolo de comunicacién
descrito en la figura 2.2, con una pequena modificaciéon: Cuando el servidor ya ha entendido
la pregunta o solicitud, genera unos hechos definidos en su entrenamiento en forma de objeto
que envia a través de un puerto MQTT, y se queda a la espera de una respuesta.

Los otros skills, que han sido anadidos previamente en el entrenamiento, estdn levantados
escuchando por el puerto, de manera que identifican los objetos que circulan por él y com-
prueban si ese hecho le corresponde, que de no ser asi, simplemente lo ignoran. Una vez que
un skill captura un hecho que si que le corresponde, comprueba los slots que contiene dicho
hecho para ver qué es lo que se esta solicitando. Tras esto, genera una respuesta en forma de
cadena de texto, y la envia por el puerto MQTT para que la recoja el skill-server.

Una vez capturada por este, simplemente transcribe el mensaje a audio con su skill de
text-to-speech, y se lo transmite al usuario a través del altavoz, finalizando la comunicacion.

Como se puede ver, el tratamiento de la informacion que se le otorga al dispositivo es
el que nosotros deseemos, ya que el asistente no envia nada al exterior. De esta manera,
nosotros controlamos qué sucede con la informacién, siendo el otro punto requerido en la
bisqueda de un asistente ideal.
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Como extra, Snips Seeed es una plataforma gratuita que se basa en una colaboracion de
una gran comunidad de desarrolladores. Pese a ser esta comunidad de menor tamano que
la conseguida por la opcién de Mycroft, hay una gran cantidad de aplicaciones disponibles
como juegos, la consulta del tiempo o la consulta de noticias, preparadas para ser asignadas
directamente a nuestro dispositivo.

Como se puede ver, SnipsSeeed otorga las herramientas necesarias para cumplir todos
los requisitos estipulados anteriormente, siendo la plataforma que se pone a la cabeza como
posible eleccion.

2.3.5. Eleccién Final

La eleccién més acorde de entre todas las propuestas es el uso Snips Al, ya que se adapta
a todos nuestros requisitos.

En cuanto al proyecto, va a ser necesario el desarrollo de un dispositivo que contenga este
asistente, al igual que el diseno y desarrollo de un backend capaz de albergar la informacién
relativa a cada dispositivo.

Para la gestién de estos dispositivos también sera necesaria la implementacion de una
péagina web, desde la cual puedan ser los dispositivos configurados, manejados y controlados.

La implementacién operativa de todo este sistema formaria un proyecto de gran enverga-
dura, por lo que en los siguientes capitulos se documentara el diseno y desarrollo del backend
y del frontend, mostrando el control y gestién real de un dispositivo el cual su rango de fun-
ciones sera breve, de modo que se establezca la base y se explique como puedan ser anadidas
nuevas funciones de una manera simple y sencilla.
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Capitulo 3

Plan de Desarrollo

3.1. Introduccion

En el siguiente capitulo se mostrara cual ha sido el método por el cual se ha desarrollado
el proyecto, al igual que se definiran las fases del plan de desarrollo a seguir.

También se mostrard y explicard cuales han sido tanto las herramientas utilizas, como las
librerias necesarias para una correcta implementacion y desarrollo del proyecto con el fin de
acercar al lector a entender como se ha disenado, y qué es lo necesario para poder replicar el
contenido del mismo en otros proyectos similares.

3.2. Metodologia

Para el desarrollo de este proyecto se ha escogido una implementacién siguiendo la com-
binacién de un modelo iterativo y un modelo incremental. [10]

Este método puede describirse de una manera simple y rapida, basada en la repeticion
de ciclos en los cuales se van mejorando las funcionalidades implementadas a partir de la
experiencia del usuario, y anadiendo nuevas.

Cada ciclo puede describirse como la continuacién de los siguientes pasos:

1. El desarrollador muestra un prototipo.
2. El usuario lo prueba.

3. El usuario muestra su experiencia tanto positiva como negativa, comentando posibles
mejoras y proponiendo nuevas funcionalidades.
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4. Se subsanan esas carencias.
5. Se obtiene una nueva versién del prototipo.

6. Vuelta al paso inicial.

La eleccién de este modelo se debe, por tanto, a la naturaleza del proyecto del cual se
trata: al estar trabajando con unas nuevas tecnologias, y no tener muy claras las capacidades
de las cuales los posibles asistentes estan dotados, es preferible realizar un desarrollo basado
en la entrega de pequenos prototipos que nos vayan ampliando el conocimiento de todas las
posibilidades que van a poder ser implementadas, al igual que produce una retroalimentaciéon
a partir de la experiencia del usuario, siendo bastante 1til tanto para mejorar, como para
eliminar o para anadir nuevas funcionalidades.

En el caso del presente proyecto, el usuario el cual realiza las pruebas del prototipo se
trata del propio tutor del proyecto, el cual otorga su experiencia, experiencia que esta curtida
a través de anos de trabajo y perfeccionamiento, siendo mas sabia que la del propio desarro-
llador, ayudando a elaborar un rediseno de las caracteristicas que aumente la usabilidad.

3.3. Planificacion
Una vez conocido el método de trabajo que se seguird para el desarrollo del proyecto, se
deben conocer los plazos en los cuales el proyecto debe ser finalizado y entregado.

La fecha de inicio del proyecto es, por tanto, el 15 de Octubre de 2019, y la fecha limite
en la cual el proyecto debe ser entregado data del 29 de Febrero de 2020.

Disponibilidad del desarrollador

El proyecto se debe ajustar a una extension de 300 horas, como fue especificado en el
calculo de costes en el apartado 1 del presente documento.

En cuanto a la disponibilidad del proyecto, el desarrollador carece de suficiente tiempo al
dia como para elaborar 8 horas diarias, asemejandose a un trabajo real, debido a tener que
compaginar las 8 horas diarias de un trabajo externo, con las necesarias para la completitud
de dos asignaturas de la Universidad, y el presente proyecto.

Tras una planificacién semanal, el desarrollador es capaz de asignar una media de 20
horas semanales, lo que supondria poder finalizar el proyecto en:

15horas/semana / 5 dias laborables/semana = Shoras/dia
300horas / 8 horas/dia = 100 dias laborales

100 dias / 5 dias/semana = 20 semanas
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3.4. Diagramas de Gantt

Al datarse de un proyecto basado en prototipos y dada la amplitud posible del mismo,
se va a proceder a organizar el plan de trabajo en la secuencia del siguiente ciclo:

1. Elicitacion de requisitos
Periodo en el cual se razona cudles son los requisitos necesarios que se van a llevar a
cabo en el protototipo a desarrollar. En es este periodo en el cual se realiza el diagrama
de Gantt del prototipo indicado, planeando y estipulando los tiempos necesarios para
llevar a cabo cada tarea.

2. Desarrollo
Esta etapa es en la cual se lleva a cabo la elaboracion del prototipo siguiendo el plan
de desarrollo estipulado en el punto anterior.

3. Presentacion del prototipo
Reunién con el tutor para mostrar el prototipo y sus funcionalidades, con el fin de ver
si se ha alcanzado lo esperado, al igual que para realizar un brainstorm conjunto con
el fin de poder elicitar los requisitos del prototipo siguiente.

El nimero de prototipos elaborados sera tantos como permita la duracién méaxima del
proyecto, estimada en 20 semanas, enfocando cada prototipo en la completitud de un minimo
de requisitos con los cuales se busca un acercamiento a un prototipo final lo més aproximado
posible a un producto final.

Debido a la condicién del desarrollador que va a llevar a cabo el proyecto, se considera
que cada dia marcado en los siguientes diagramas corresponde con 3 horas de trabajo.

Para llevar a cabo la organizacion, se han respetado dos dias libres a la semana, los cuales
coinciden con el fin de semana, al igual que se respetan los dias festivos nacionales.

La estimacién de elaboracién y seguimiento, de manera general, se basa en el diagrama
de Gantt mostrado en la figura 3.1.
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Una vez el proyecto se puso en marcha, se ha ido creando el diagrama de Gantt particular
para cada prototipo, adecudndolo a los requisitos estipulados en cada uno de ellos.

Esta elicitacion iterativa ha producido que los tiempos y fechas de desarrollo programados
en cada prototipo no se asemejen a los mostrados en el diagrama de Gantt que planteaba la
elaboracién del proyecto.

Otros asuntos de causa mayor han producido retrasos en la elaboracién del proyecto, de
modo que los tiempos marcados no se asemejen a lo estipulado en un principio, estando estos
motivos explicados en el capitulo 4.3.3.

A continuacién, se mostrara el desglose de cada tarea nombrada en el planning inicial de
la figura 3.1.
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3.5. Recursos y Herramientas

Para una correcta implementacién que se adecie a los requisitos, al igual que para un
futuro mantenimiento del proyecto, enumeraran a continuacion las herramientas que han
sido utilizadas durante su desarrollo, con el fin de poder replicar en un futuro el entorno de
trabajo en un futuro, o poder entender mejor cémo ha sido implementado.

3.5.1. Kotlin

Kotlin es un lenguaje de programacion funcional desarrollado por el equipo ruso de Jet-
Brains como una evolucién a Java por excelencia, permitiendo una interoperabilidad entre
ambos, utilizdndose bajo la JVM.

La sintaxis de Kotlin lo hace mas intuitivo y simple, llegando al mismo resultado que en
Java pero en un menor nimero de lineas, ahorrando tiempo y espacio.

Pese a que su gran popularidad es por el desarrollo Android, ahora estd creciendo en su
utilizacién en el lado del servidor gracias al framework de Ktor. [11]

3.5.2. Ktor

Es un framework que se aprovecha de la usabilidad de Kotlin para el desarrollo de clientes
y servidores asincronos en la implementacién de sistemas conectados.

Este framework serd anadido al proyecto a través de la instalacion de sus dependencias
en gradle a través del fichero ./build.gradle.

3.5.3. Koin DI

Koin es un inyector de dependencias compatible con Kotlin, siendo bastante tutil para
poder aplicar el principio de inversién de dependencias en el desarrollo del backend. [12]

La configuracién de este inyector de dependencias es bastante simple, teniendo una sin-
taxis sencilla y til en la que tnicamente hay que utilizar Kotlin, evitando asi los ficheros de
configuracion en XML que obligan a usar otros tipos de inyectores.

La utilizacién de este framework serd ttil para poder aislar los casos de uso del sistema,
de modo que no tengan dependencia de ninguna otra clase u servicio externo a los casos de
uso, aumentando la escalabilidad del sistema y permitiendo una extensibilidad de los casos
de uso en un futuro.

Para su utilizacién, se anaden las dependencias al fichero . /build.gradle.

Se implementara a través de la instalacion de su mddulo en el main de la aplicacion.
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// Declare Koin
install(Koin) {
modules (myModule)

y en el médulo de Koin se indicaran los servicios que seran inyectados.

// app.di.Module.kt

/**
* This module has got the Koin configuration with the declarations of the needed
instances.
* This instances could be injected now, applying the dependency inversion principle.
*/
val myModule = module {
single { ConfRepo() as ConfService }
single { DeviceRepo() as DeviceService }
single { LocationRepo() as LocationService }
single { PeopleRepo() as PeopleService }
single { TaskRepo() as TaskService }
single { UserRepo() as UserService }
single { IntentRepo() as IntentsService }
single { TokenCtrl() as AuthService }

3.5.4. OAuth 2.0

OAuth 2.0 es un protocolo que establece las pautas para una conexién segura entre un
servidor y un cliente. Este protocolo se basa en la implementacién de un servidor de tokens
frente al cual hay que estar identificado. [13]

La secuencia correcta para la utilizacion de este protocolo consta de los siguientes pasos:

1. El usuario manda sus credenciales al sistema.
2. El sistema comprueba que sus credenciales son correctas.

3. El sistema solicita al servidor OAuth un nuevo inicio de sesién para un cierto usuario
con las ciertas caracteristicas.

4. El servidor OAuth provee al sistema un conjunto de token temporales: uno de acceso
que utilizara el usuario para identificarse, y otro de refresco para que recupere el de
acceso en caso de que se le caduque.

5. El sistema devuelve los tokens al usuario
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Una vez que el usuario ya dispone de los tokens, simplemente tiene que realizar las peticiones
normales a los end-points [14] del sistema pero introduciendo el token de acceso en la cabecera
de autorizacién en cada llamada, de modo que el sistema lo toma, comprueba contra el
servidor OAuth2.0 que sigue siendo un token vélido, y en caso de serlo, deja realizar al
usuario la peticion.

Para la implementacién de este protocolo utilizaremos un framework adaptado a la légica
de Ktor. [15]

Este framework serd adaptado a las caracteristicas de uso del sistema, estableciendo el
método de comprobacién de credenciales que se considere oportuno, pudiendo variar en caso
de que las credenciales correspondan con las de un dispositivo, o con las de un administrador
del sistema.

1. Anadir sus dependencia al fichero . /build.gradle.

2. La adaptacion de sus clases de identificadores y tienda de tokens con el fin de po-
der hacer una comprobacién de credenciales y autenticar los tokens como requiera el
sistema. Para ello, se han modificado dos clases: InMemoryTokenStoreCustom y
InMemoryldentityCustom, las cuales se albergan en ./app/oauth.

3. Instalacién del servidor OAuth2.0 en nuestra aplicacién. Dentro de ./app/Applica-
tion.kt, instalamos el servidor:

// instance of tokenStore manage tokens
tokenStore = InMemoryTokenStoreCustom.get ()

// Install and configure the OAuth2 server
install(Oauth2ServerFeature) {
// set the custom store to have access -> Singleton Pattern
tokenStore = InMemoryTokenStoreCustom.get ()

3.5.5. Exposed SQL

Exposed SQL es un framework que simplifica el acceso a la base de datos evitando las
consultas puras de SQL mediante una sintaxis més simple que tiene definida en su DSL. [16]

El método por el cual se ha accedido al uso de este framework es por su facilidad para
parsear los resultados obtenidos en cada consulta, al igual que para limitar los posibles
ataques por inyeccién de SQL.

3.5.6. JSoup

JSoup es una libreria que permite la obtencion del codigo fuente HTML resultante de sitios
web, dando las herramientas necesarias para la captura y parseo de los diferentes valores en
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funcién de las etiquetas, clases, y jerarquia de los distintos elementos HTML obtenidos. [17]

3.5.7. PostgreSQL

También conocido como postgres, es un sistema de gestion de bases de datos relacionales,
por lo que permite una orientacién a objetos en las relaciones de los elementos contenidos en
sus diferentes tablas. Postgres es libre y de cédigo abierto, lo que nos permite su uso en el
proyecto.

3.5.8. VuelS

VuelJS es un framework JavaScript que permite la creacién y desarrollo de diferentes
aplicaciones web. Entre sus ventajas estd su reactividad, permitiendo cambiar la informacion
mostrada en la web de manera dinamica, evitando tener que recargar la pagina.

Otro aspecto por el cual elegir este framework estd en su simplicidad para crear e importar
componentes, al igual que para enviar la informacién entre ellos.

También cabe destacar su modularidad: VuelS parte de cero, de modo que toda funcién
de la que queramos disponer, simplemente tendra que ser importada, pudiendo adaptar
cualquier libreria JavaScript facilmente. Esto permite un mayor acceso a todas las librerias
ya existentes, al igual que la creaciéon de un proyecto con un menor peso final, al contener
unicamente las librerias que son necesarias.

El aspecto mds importante por el cual VueJS estd siendo utilizado es su curva de apren-
dizaje, caracteristica con la que todo el mundo concuerda: es mas facil de aprender a utilizar
que sus principales competidores, entre los cuales se encuentran Angular y React. [18]

3.5.9. Bootstrap-Vue

Bootstrap-Vue es una adaptacién de la libreria de componentes Bootstrap que permite
la utilizacién de sus componentes en VueJS de una manera mds simple y répida. [19]

3.5.10. Leaflet

Leaflet es una biblioteca JavaScript basada en OpenMaps, permitiendo la utilizacién e
implementacién de mapas en nuestras paginas web de una manera gratuita gracias a ser de
cédigo abierto. [20]

Leaflet tiene un gran desarrollo por parte de la comunidad, lo que hace a esta libreria
mas interesante para la implementacién de diferentes funciones, como puede ser la adicién de
cualquier tipo de marca en el mapa, la geocodificacién a través de los atributos de un punto
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exacto como puede ser su calle o cédigo postal, y permitiendo también la geocodificacion
inversa, obteniendo esos datos de un punto exacto a partir de las coordenadas.

3.5.11. Material icons

Es la libreria de iconos gratuita de Google, la cual sigue los estilos de disefio de Material
Design, basada en un estilo limpio y simple.

3.5.12. Astah UML

Es una herramienta cuya funcion es la creacion de diagramas y esquemas UML, que nos
serd muy util para realizar el diseno y organizar el desarrollo del sistema.

3.5.13. Gantt Project

Herramienta 1til para la implementacion de diagramas de Gantt.

3.5.14. MermaidJS

Framework para la elaboracién maés simple de diagramas de Gantt. Dispone de editor
online, lo cual es una ventaja para evitar instalar software de terceros.

3.5.15. LaTeX

Es un sistema de software para la preparacién de documentos. Se ha utilizado para la
elaboracién de este documento.

3.5.16. Overleaf

Plataforma mediante la cual trabajar los documentos LaTeX de manera online, evitando
la instalacién de software de terceros.

3.5.17. Axios

Cliente HTTP basado en Promises. Con él se realizaréan las llamadas HTTP a la API
REST desde el Front End.
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3.5.18. Python

Lenguaje de programacion el cual proporciona facilidad para realizar scripts. Serd utili-
zado en el desarrollo del controlador del dispositivo.

3.5.19. Git

Herramienta para llevar un sistema de control de versiones y evitar la pérdida de archivos
del proyecto.
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Capitulo 4

Analisis del Proyecto

4.1. Introduccion

Una vez elegido el tipo de asistente virtual inteligente en el capitulo previo, en el presente
capitulo se procede al andlisis tanto de requisitos que debe cumplir el sistema, como de las
funcionalidades que debe tener la pdgina de administracion, pasando por las operaciones que
debe de ser capaz de realizar el dispositivo.

4.2. Requisitos

Para poder identificar qué es lo que se debe implementar, se debe realizar primero una
identificacion de las necesidades técnicas del proyecto a desarrollar, con el fin de identificar
cuales son las implementaciones que se deben desarrollar.

4.2.1. Requisitos Funcionales

Los requisitos funcionales son un conjunto de funciones que debe poder servir el proyecto.
Estan basados en especificar qué es lo que el sistema debe ser capaz de hacer o permitir, y
son los siguientes:

RF1 - Los dispositivos deben ser capaces de identificarse ante el sistema.

RF2 - El sistema debe permitir obtener un nuevo token de acceso mediante un token de
refresco.

RF3 - El sistema debe ser capaz de registrar nuevos dispositivos.
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RF4 -

RF5 -

RF6 -

RF7 -

RF8 -

RF9 -

RF10 -

RF11 -

RF12 -

RF13 -

RF14 -

RF15 -

RF16 -
RF17 -

RF18 -

RF19 -

RF20 -

RF21 -

El sistema debe devolver un par de tokens de autenticacién a los dispositivos que se
identifiquen.

El dispositivo debe informar al sistema sobre su estado cada un cierto tiempo, que
pueda ser configurable, siendo guardado en un fichero de configuracion.

El sistema debe poder actualizar remotamente el archivo de configuracién tanto de
dispositivos particulares, como de dispositivos de una misma localidad, como de todos
los dispositivos en conjunto.

El sistema debe poder asignar tareas a un dispositivo, a una localidad, o a todos los
dispositivos.

El sistema debe ser capaz de mandar tareas pendientes a realizar a un dispositivo, como
puede ser actualizar su archivo de configuracién, apagar el dispositivo, o reiniciarlo,
cuando el dispositivo informe de que esté conectado.

El dispositivo debe realizar las tareas por fecha de creacién.
El dispositivo debe informar al sistema cada vez que proceda a realizar una tarea.

El sistema debe poder marcar tareas de un dispositivo especifico como ya realizadas,
guardando la fecha de realizacion.

El sistema debe ser capaz de recibir la informacién basica sobre una conversacion entre
el asistente y el usuario, para monitorizar su uso.

El dispositivo debe avisar al sistema sobre conversaciones que haya tenido con el usua-
rio, mandando la informacién béasica que confronte con los hechos.

El sistema tiene que ser capaz devolver informacién béasica sobre una localidad, como
el numero de teléfono, direcciones de correo, y noticias en funcién de la ubicacién del
dispositivo que llame al servicio.

Un administrador debe poder iniciar sesién, identificindose a continuacién mediante
tokens.

Un administrador debe ser capaz de ver todos los tipos de tareas disponibles.
Un administrador debe poder crear nuevos tipos de tareas.

El dispositivo debe tener un protocolo de adiccién de nuevas tareas, de manera que al
anadir una nueva tarea no haya posibilidad de afectar al resto ya implementadas.

Un administrador debe poder asignar tareas a dispositivos especificos, a dispositivos
de una localidad especifica, o a todos los dispositivos en general.

Un administrador debe poder ver las tareas pendientes de un dispositivo especifico.

Un administrador debe poder cambiar la configuraciéon a dispositivos especificos, a
dispositivos de una localidad especifica, o a todos los dispositivos en general.
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RF22 -

RF23 -

RF24 -

RF25 -

RF26 -

RF27 -

RF28 -

RF29 -
RF30 -
RF31 -
RF32 -

Un administrador debe poder obtener una lista de todos los dispositivos, incluyendo
estos sus tultimos estados, tltimas tareas realizadas, tareas pendientes, e informacién
sobre el usuario asignado.

Un administrador debe poder ver la actividad ocurrida en un intervalo especifico de
tiempo de un dispositivo sin asignar.

Un administrador no debe poder ver actividad de un usuario que ya no tenga un
dispositivo asociado.

Un administrador debe poder ver la actividad de un dispositivo asignado ocurrida en
un intervalo especifico de tiempo cuya fecha minima sea la fecha en que se estableci6
la asignacién.

Un administrador debe poder anadir nuevas localidades al sistema, incluyendo su nom-
bre, coordenadas, y cédigo postal.

Un administrador debe poder obtener la lista de localidades almacenadas en el sistema,
teniendo cada localidad informacion sobre los dispositivos asignados a clientes.

Un administrador debe poder anadir nuevos clientes, que representaran a los poseedores
del dispositivo.

Un administrador debe poder obtener la lista de clientes.
Un administrador debe poder asignar un dispositivo a un cliente especifico.
Un administrador debe poder desasignar un cliente de un dispositivo.

Un administrador debe ser capaz de poder ver cuales son las acciones que maés se le
han solicitado a un dispositivo, y las estadisticas de a qué horas ha sido mas veces
consultado.

4.2.2. Requisitos No Funcionales

Los requisitos no funcionales, al contrario de los descritos en el apartado anterior, se basan
en la descripcién de cémo esta implementado el sistema y sobre cémo debe interacturar.

NF1 -

NF2 -

NF3 -

NF4 -

La base de datos debe ser una base de datos de tipo relacional, preferiblemente usando
PostgreSQL.

El backend debe estar implementado con un lenguaje que pueda ser ejecutado bajo la
JVM.

Las contrasenas que se almacenen en el sistema deben estar encriptadas mediante una
encriptacién de tipo SALT.

El administrador debe poder ver la ubicacién de los dispositivos a través de un mapa
implementado con Leaflet y OpenMaps.
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NF5 -

NF6 -

NFET -

NF8 -

NF9 -

NF10 -

NF11 -

NF12 -

NF13 -

NF14 -

NF15 -

De un cliente se debe almacenar su coédigo postal, nombre, apellidos y ntmero de
documento nacional de identidad.

En la web administrativa, un dispositivo SIN cliente asignado debe aparecer en el mapa
ubicado en la costa atlantica, con el icono en color amarillo.

En la web administrativa, un dispositivo CON cliente asignado debe aparecer en el
mapa ubicado en la posicién de su localidad, con el icono en color verde.

En la web administrativa, todos los dispositivos de una localidad deben aparecer en el
mapa agrupados, ocultando sus iconos y mostrando el niimero de ellos que hay en ese

grupo.

En la web administrativa, al hacer clic en un grupo de dispositivos del mapa, se debe
mostrar el icono de cada dispositivo en color verde.

En la web administrativa, al hacer clic en un icono del mapa, debe salir informacién
sobre el cliente asignado, y un enlace a para ver sus estadisticas.

El periodo de filtracion de las estadisticas en la web administrativa debe ser de un dia
especifico, o de un mes especifico, o de un ano especifico.

Las estadisticas de acciones de un dispositivo deben ser mostradas en la web admi-
nistrativa en un diagrama de tipo Doughnut, y las horas de uso en un diagrama de
barras.

La web administrativa debe tener un panel donde se vean los dispositivos mediante
tarjetas, que cambien de color en funciéon de tiempo que lleve el dispositivo sin ser
usado.

La web administrativa debe permitir filtrar las tarjetas en funcién de si los dispositivos
estan asignados, de su ultima fecha de uso, y de la tdltima fecha de tarea realizada,
mostrando cudnto tiempo hace de su tltimo uso.

La web administrativa debe permitir asignar tareas a los dispositivos de una manera
rapida dando clic a una tarjeta, al igual que dar acceso rapido al apartado de estadisticas
y configuraciones, y mostrar informacién del usuario asignado.
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4.3. Riesgos

4.3.1. Introduccién

A continuacién, se analizaran los posibles riesgos, siendo estos los posibles problemas fu-
turos que puedan tener un efecto positivo o negativo en los objetivos del proyecto, incluyendo
cada uno de ellos un conjunto de causa-efectos.

Para tratar mejor un riesgo, hay que tener en cuenta dos aspectos: cudl es la probabilidad
de que ocurra, y cudl es el impacto que tendria en el proyecto en caso de que ocurriese. Una
vez estimadas estas dos variables, se puede asignar una posicién de ese riesgo dentro de la
matriz de la figura 4.1.

vez asi ig { orioriz . .
Una vez asignada su posicién, se deberd priorizar todo riesgo que ocupe una posicién
superior a la linea de tolerancia, posiciones que poseen un color mas oscuro en la Figura 4.1.

La matriz de la figura 4.1 ha sido rellenada con los riesgos identificados en el Apartado
4.3.2, mostrando por tanto, que en este proyecto no se ha detectado ningin riesgo con el que
haya que tomar una priorizacién sobre el resto.

Alto R3

Significante R4 R1, R2

LINEADE
TOLERANCIA

Moderado | R5,R7,R8

..................................................................................

IMPACTO

Bajo R6

Bajo Moderado Significante Alto
PROBABILIDAD

Figura 4.1: Matriz de priorizacién de riesgos
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4.3.2. Riesgos Identificados

A continuacion se clasifican los riesgos que pueden tener un impacto sobre el proyecto:

Riesgo R-01
D . .. ET desarrollador puede enfermar debido a Tas condi-
escripcién .
clones externas

Impacto SIGNIFICANTE
Probabilidad MODERADA
Plan de mitigacién Evitar acciones que atenten contra la salud.
Plan de contingencia Trabajo desde casa.

Cuadro 4.1: Riesgo 01 - Enfermedad

Riesgo R-02

Descripcion Mala planificacion del proyecto.

Impacto SIGNIFICANTE

Probabilidad MODERADA

Plan de mitigacién Reuniones cada dos semanas de seguimiento

Plan de contingenci Aumentar el tiempo de trabajo hasta alcanzar Io pla-
gencia neado

Cuadro 4.2: Riesgo 02 - Planificacién incorrecta

Riesgo R-03
Descripcion Pérdida del trabajo elaborado.

Impacto ALTO
Probabilidad BAJA
Plan de mitigacién Utilizacién de varios servicios de control de versiones.
Plan de contingencia Recuperar versiones méds recientes.

Cuadro 4.3: Riesgo 03 - Pérdida del trabajo

Riesgo R-04

Descripcion Caida de los servidores que alojan el servicio.

Impacto SIGNIFICANTE

Probabilidad BAJA

Plan de mitigacién g?zzr Zervidores que aseguren un minimo de disponi-
111d A,

Plan de contingencia | Despliegue automatico cuando el servidor arranque

Cuadro 4.4: Riesgo 04 - Caida de los servidores
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Riesgo R-05
Descripcién Rotura del equipo del dispositivo
Impacto MODERADO
Probabilidad BAJA
Plan de mitigacién Disponer de un minimo de dos dispositivos.
Plan de contingencia Comprar otro dispositivo.

Cuadro 4.5: Riesgo 05 - Rotura de dispositivo

Riesgo R-06

Descripcién Desconexion de la red WIFT del hogar.

Impacto BAJO

Probabilidad SIGNIFICANTE

Plan de mitigacién Conexioén a la red a través de tarjeta SIM.

Plan de contingenci Recarga del saldo de Ta tarjeta SIM a través de In-
gencia ternet

Cuadro 4.6: Riesgo 06 - Desconexion de la red.

Riesgo R-07
Descripcién Privatizacién de algun servicio.

Impacto MODERADO
Probabilidad BAJA

Implementacion del software adaptativa a cualquier
servicio, para poder ser sustituido.

Conocimiento del funcionamiento de otros servicios
alternativos

Plan de mitigacion

Plan de contingencia Sustitucién del servicio.

Cuadro 4.7: Riesgo 07 - Privatizacién de algin servicio.
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4.3.3. Riesgos Acontecidos

Durante el transcurso del proyecto se pudo observar la aparicion de ciertos riesgos:

1. Riesgo 01 - Enfermedad

Descrito en la tabla 4.1, el desarrollador del sistema enfermé durante el tltimo tramo
del ano.

Este riesgo produjo un retraso de dos semanas en la elaboracion del proyecto que el
desarrollador tuvo que recuperar quitdndose horas de sueno, ya que compartia este
proyecto con otro trabajo externo.

2. Riesgo 02 - Mala planificacién del proyecto

Descrito en la tabla 4.2, al utilizarse una planificacién del proyecto mediante un modelo
incremental, no se tuvo en cuenta el tiempo necesario para la escritura de la documenta-
ci6én formal, manteniendo una documentacién informal a modo de cuaderno de bitécora
donde se iban narrando los hechos. Este modelaje incremental hizo que se desarollase
mas funciones de las que se esperaban en un principio, por lo que el periodo de es-
critura de la documentacion aumenté notablemente, retrasando como consecuencia la
finalizacién total del proyecto.

3. Riesgo 07 - Privatizacién de servicios

Descrito en la tabla 4.7, ocurrié cuando la plataforma de nuestro asistente inteligente
fue comprada por Sonos.

A fecha de 31 de Enero de 2020, Snips Seeed privatizé sus servicios, bloqueando las
funciones y el acceso a entrenamientos de nuestro asistente. Pese a tener analizado como
posible riesgo la privatizacién de algin servicio, no se esperaba que la privatizacién
fuese del asistente en general, ya que se analizé su modelo de negocio, donde se podia
observar que tenia una fuerza para posicionarse como una de las primeras potencias en
el mundo de los asistentes virtuales en los anos venideros, ya que era el tnico asistente
virtual capaz de trabajar sin una conexion fija a Internet.

Sonos vio también ese potencial y quiso hacerlo suyo, comprando la compania para
poseer la mejor baza de entre todos los asistentes con el fin de convertirse en los
préximos anos en uno de los lideres de este sector tecnolégico.

Gracias al plan de contingencia, y a la elaboracién de un sistema que no dependa
de ningun servicio especifico, sino que todos los servicios implementen las funciones
que el sistema requiera, el asistente podréd ser sustituido por otro de los nombrados
anteriormente, posicionandose como mejor opcion el asistente de Mycroft, descrito en
el apartado 2.3.3 del documento.

4. Riesgo No Identificado - Pandemia mundial

Riesgo no identificado debido a la poca probabilidad de aparicion.

Para poder ser descrito en la tabla 4.7 se deberia redisenar la matriz de riesgos, ya que
este riesgo se escapa de toda planificacién. Es, o era anteriormente un riesgo de infima
probabilidad pero con el mayor impacto posible, por lo que sobrepasaria la linea de
tolerancia.
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A fecha de 11 de Marzo, se catalogé el virus COVID-19 como pandemia mundial [21],
estableciendo el toque de queda y la prohibiciéon de realizar la vida tal y como la
conocemos. Estas medidas paralizaron la economia del mundo entero, de modo que las
empresas no estaban preparadas para mantenerse en un mundo en el que la produccién
estaba completamente parada.

Las secuelas que este riesgo estd dejando, tanto econdémicas por la paralizacion del
mundo, como psicolégicas debido a meses y meses de encerramiento en los hogares, ha
producido un retraso en la finalizacién del proyecto.

Este riesgo ha afectado en el ultimo tramo del proyecto, cuando se estaba finalizando
la documentacién de la memoria, de modo que el autor del proyecto tuvo que dejarlo
de lado debido a su trabajo externo, ya que le fue asignado un proyecto a contrarreloj
para poder controlar este virus.

El ciimulo de no poder salir a la calle debido a las restricciones y estar trabajando en
ese proyecto a contrarreloj durante meses provocaron problemas de ansiedad que no le
han permitido continuar.

El proyecto finalmente se ha retomado a lo largo del mes de Julio, finalizando la me-
moria, y entregando el proyecto.
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4.4. Costes

Para poder dar un valor monetario al proyecto hay que tener en cuenta sus costes, siendo
tanto costes econémicos como costes de desarrollo para poder ser realizado.

1. Duracion estimada del proyecto

El proyecto descrito en el presente documento es un proyecto relativo a un Trabajo
de Fin de Grado (TFG), por lo tanto su estimacién de horas de elaboracién deberdn
corresponder con el coste de horas estimadas en cuanto al valor hora-crédito de la
carrera.

Segun la documentacién proporcionada por la Universidad de Valladolid [22], cada
crédito tiene una estimacién de trabajo de 25 horas, y un TFG tiene asignado una
cuantia de 12 créditos.

Por tanto, el trabajo estimado para la elaboracién de un TFG es:
12 créditos * 25horas/crédito = 300 horas

2. Coste de personal:

El salario medio para un desarrollador junior en Espana que todavia no tiene el titulo
estd, en el momento en el cual se estd escribiendo el presente documento, en 18966eu-
ros/ano (23], y calculando que al afio se hacen unas 1826 horas de trabajo de media,
este desarrollador junior deberia cobrar aproximadamente:

18966euros/1ano * lanio/1826horas = 10,38euros/hora

Teniendo en cuenta que la elaboracién del proyecto tiene una estimacién de 300 horas,
el coste de personal serd de:

10,38 euros/hora * 300 horas = 3116 euros

3. Coste del equipo:
Para el desarrollo del proyecto se necesita la adquisicién de dos dispositivos completos.

El coste del kit que proporciona la plataforma de Snips Seeed es de 115 euros por cada
dispositivo, por lo que seria necesaria la inversiéon de:

115 euros/dispositivo * 2 dispositivos = 230 euros

4. Coste de suministros

La duracién del proyecto a desarrollar por el desarrollador, teniendo en cuenta que
realice una jornada de 8 horas al dia, sera:

1826 horas/ano / 12 meses/ano = 154 horas/mes
300 horas/tfg / 154 horas/mes = 1,9480 meses/TFG
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Como el gasto en suministros son cuotas mensuales, se aproxima a 2 meses de trabajo
completo la resolucion del TFG.

El coste medio de consumo de suministros contando el acceso a internet y el consumo
de la luz suma una cuantia de 25 euros al mes. Por tanto, el coste de suministros, seria
de:

2 meses/TFG * 25 euros/mes = 50 euros/TFG

Teniendo en cuenta, que todo proyecto tiende a retrasarse, como indica el libro estandarte
de la gestién de proyectos software [24], entre un 8 % y un 10 %, el coste total deberd ser
recalculado, siendo la suma de todos los costes:

8116 + 230 + 50 = 3396 euros

3396 euros * 10% = 3735 euros

El coste para la elaboracién del proyecto, serd por tanto la cuantia de 3608 euros.
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5.1. CASOS DE USO

5.1.

5.1.1.

Casos de Uso

Diagrama de Casos de Uso
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Figura 5.1: Diagrama general de casos de uso
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5.1.2. Definicién de Casos de Uso

Los casos de uso seran definidos de tal manera que cada caso de uso tendra un identifica-
dor. El identificador de los casos de uso estard formado por el prefijo CU el cual indica que
es un caso de uso, seguido de una letra que indica quién tiene asignado ese caso de uso, y un

numero distintivo:

» U - Indica que es el consumidor quien realiza ese caso de uso.

» D - Indica que es el dispositivo quien realiza ese caso de uso.

= A - Indica que es el administrador quien realiza ese caso de uso.

A continuacién se definen los casos de uso mostrados en la figura 5.1

CUp01 Inicio de sesién
Un dispositivo se identifica ante el sistema con el fin de obtener
Descripcién unos tokens de acceso, con los que autenticar posteriormente sus
llamadas
Actor Dispositivo
Precondiciones El dispositivo tiene conexién a Internet.
Postcondiciones Se obtiene un par de tokens.

Flujo normal

1. EI dispositivo obtiene su direccion MAC.

2. El dispositivo genera la clave a partir de una encriptacién de
su MAC, formando sus credenciales, y se las envia al servidor.

3. El servidor comprueba la validez de las credenciales, genera un
par de tokens asociados al dispositivo y los devuelve.

4. El dispositivo almacena los tokens y finaliza el caso de uso.

Flujo Alternativo

Flujo alternativo 1:

3.A1.1. El servidor comprueba que los credenciales no son validos
y devuelve error.

3.A1.2. El dispositivo recibe el error y finaliza el caso de uso.

Flujo alternativo 2:

3.A2.1. El servidor detecta que las credenciales son validas pero
no hay ninguin registro del dispositivo.

3.A2.2. El servidor registra el nuevo dispositivo, genera un par de
tokens asociados a su identificador y los devuelve.

Cuadro 5.1: Caso de Uso D01 - Inicio de sesién

47



5.1. CASOS DE USO

CUy01 Refresco de token de acceso
Descripcin Un dispositivo o usuario piden al servidor una actualizacién de
sus tokens de acceso
Actor Usuario
Precondiciones 1. EI usuario tiene conexion a Internet.
2. El dispositivo tiene un token de refresco valido.
Postcondiciones Se obtiene un par de tokens.

Flujo normal

1. EI usuario manda su token de refresco.

2. El sistema comprueba la validez del token de refresco, obtiene
la informacién sobre el usuario, le asocia un par nuevo de tokens
y los devuelve.

3. El usuario recibe los tokens nuevos de acceso y finaliza el caso
de us

Flujo Alternativo

2.A1.(1). El sistema comprueba que el token de refresco no es valido
y responde un mensaje de error.

2.A1.2. El usuario recibe el error, descarta los tokens que tenia
almacenados y finaliza el caso de uso.

Cuadro 5.2: Caso de Uso U0l - Refresco de token de acceso

CUp02 Notificacion de dispositivo conectado
Descripcién Un dispositivo avisa de que esta encendido.
Actor Dispositivo
.. 1. EI dispositivo tiene conexién a Internet.
Precondiciones . . . .
2. El dispositivo tiene un par de tokens activos.
Postcondiciones 1. El sistema actualiza su registro.

Flujo normal

1. El dispositivo hace una peticion /alive al servidor.

2. El sistema recibe la llamada, valida los credenciales, comprueba
que no hay ninguna tarea pendiente, y responde al dispositivo.
3. El dispositivo recibe una respuesta vacia del servidor.

4. Finaljza el caso de uso

Flujo Alternativo

2.A1.1. El sistema defecta que el dispositivo tiene tareas asignadas
pendientes, de modo que las recolecta y devuelve.

2.A1.2. Se realiza el caso de uso Realizar tarea pendiente.

2.A1.3. Finaliza el caso de uso

Cuadro 5.3:

Caso de Uso D02 - Notificacién de dispositivo conectado.
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CUp03 Realizacion de tarea pendiente
Descripcién El dispositivo ejecuta una acciéon pendiente.
Actor Dispositivo
Precondiciones 1. EI dispositivo tiene conexion a Internet.
2. El dispositivo ha recibido una lista de tareas pendientes.
Postcondiciones 1. El sistema actualiza su registro.

Flujo normal

1. EI dispositivo recibe una lista de tareas pendientes.

2. El dispositivo avisa al servidor que va a hacer la tarea.

3. El servidor marca la tarea como realizada y actualiza su registro
del estado del dispositivo.

3. El dispositivo hace la tarea.

4. Finaliza el caso de uso

Flujo Alternativo

Cuadro 5.4: Caso de Uso D03 - Realizacién de tarea pendiente.

CUp04 Actualizacién de configuracién
Descripcién El dispositivo actualiza su configuracién.
Actor Dispositivo
Precondiciones 1. EI dispositivo tiene conexion a Internet.
2. El dispositivo tiene un token de acceso valido.
.. 1. EI dispositivo actualiza su fichero de configuracién.
Postcondiciones

2. El servidor actualiza el registro de configuraciones.

Flujo normal

1. EI dispositivo solicita al servidor obtener Ia configuracion.

2. El servidor obtiene la configuracién anadida recientemente que
aun no haya recogido el dispositivo, obteniendo la identificacién
del dispositivo a partir de su token de acceso, y se la devuelve.

3. El dispositivo obtiene su configuracién, actualiza el fichero
donde la guarda e informa al servidor acerca de la completitud.
4. El servidor actualiza sus registros de actualizaciones e informa
al dispositivo.

5. El dispositivo recibe esa respuesta y finaliza el caso de uso.

Flujo Alternativo

2.A1.1. EI servidor detecta que el dispositivo tiene ya Ia configu-
racién mas reciente por lo que le devuelve un mensaje vacio.
2.A1.2. El dispositivo recibe el mensaje vacio, y finaliza el caso
de uso.

Cuadro 5.5: Caso de Uso D04 - Actualizacién de configuracion
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CUp05 Envio de actividad de un dispositivo
Descripcién El dispositivo envia su actividad al servidor.
Actor Dispositivo
1. EI dispositivo tiene conexion a Internet.
Precondiciones 2. El dispositivo tiene un token de acceso valido.
3. El dispositivo ha realizado alguna actividad con el usuario.
Postcondiciones 1. El servidor actualiza su registro de actividades.

Flujo normal

1. El dispositivo procesa una nueva actividad y la envia al
servidor.

2. El servidor autentica al dispositivo a partir de su token,
comprueba la validez de los datos enviados, registra la actividad
asignando una marca de tiempo a dicha actividad, y devuelve un
mensaje de confirmacién al dispositivo.

3. El dispositivo recibe esa respuesta y finaliza el caso de uso.

Flujo Alternativo

2.AT1.1. ETI servidor detecta que Ia autenticacién no es valida y
devuelve error.

2.A1.2. El dispositivo recibe un mensaje no valido, y devuelve
error.

Cuadro 5.6: Caso de Uso D05 - Envio de actividad de un dispositivo

CU 401 Inicio de sesion
Un administrador se identifica ante el sistema con el fin de obtener
Descripcion unos tokens de acceso, con los que autenticar posteriormente sus
llamadas
Actor Administrador
Precondiciones El administrador tiene conexién a Internet.
Postcondiciones El administrador obtiene un par de tokens.

Flujo normal

1. EI administrador envia sus credenciales al servidor.

2. El servidor comprueba la validez de las credenciales, genera un
par de tokens asociados al administrador, y los devuelve.

3. El administrador almacena los tokens y finaliza el caso de uso.

Flujo Alternativo

2.AT1.1. El servidor comprueba que Ios credenciales no son validos
y devuelve error.
2.A1.2. El administrador recibe el error y finaliza el caso de uso.

Cuadro 5.7: Caso de Uso A01 - Inicio de sesién
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CU402 Creaccién de un nuevo tipo de tarea
. Un administrador crea un nuevo tipo de tarea que sera asignable
Descripcién . "
a un dispositivo.
Actor Administrador
Precondiciones El administrador posee un token de acceso activo.
Postcondiciones Se registra un nuevo tipo de tarea.

Flujo normal

1. EI administrador envia un nuevo tipo de tarea y el contenido
de esta al servidor.

2. El servidor autentica la peticién, comprueba el contenido reci-
bido, crea un nuevo tipo de tarea, e informa sobre la completitud.
3. El administrador recibe el mensaje y finaliza el caso de uso.

Flujo Alternativo

Flujo Alternativo 1:
2.A1.1. El servidor comprueba que los credenciales no son validos
y devuelve error.

Flujo Alternativo 2:
2.A2.1. El servidor detecta un error en la informacién introducida
y devuelve error.

Cuadro 5.8: Caso de Uso A02 - Creaccién de un nuevo tipo de tarea.

CU 403 Asignacion de tarea

. Un administrador asigna una nueva tarea a un dispositivo especifi-
Descripcién

co
Actor Dispositivo
Precondiciones 1. El administrador estd autenticado ante el sistema.
. . 1. Se registra una nueva tarea como pendiente para un dispositivo

Postcondiciones

especifico.

Flujo normal

1. El administrador selecciona un dispositivo especifico, selecciona
una tarea, y la envia.

2. El sistema recibe una nueva asignacién de tarea, comprueba
que es una peticién autenticada, asigna la tarea como pendiente
para el dispositivo y responde como peticion correcta.

3. El administrador recibe la respuesta y finaliza el caso de uso.

Flujo Alternativo

Cuadro 5.9: Caso de Uso A03 - Asignacién de nueva tarea.
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CU404 Recolectar tareas existentes
. Un administrador obtiene una lista con todas las tareas existentes
Descripcién . . "
asignables a dispositivos.
Actor Administrador
Precondiciones El administrador posee un token de acceso activo.
Postcondiciones

Flujo normal

1. EI administrador solicita al servidor la lista de tipos de tareas
existentes.

2. El servidor autentica la peticiéon, reune los tipos de tareas
existentes, y se las devuelve al administrador finalizando la
llamada.

3. El administrador recibe el mensaje con la lista de tipos de
tareas y finaliza el caso de uso.

Flujo Alternativo

FIujo Alternativo 1:
2.A1.1. El servidor comprueba que los credenciales no son validos
y devuelve error.

Flujo Alternativo 2:
2.A2.1. El servidor detecta un error en la informacién introducida
y devuelve error.

Cuadro

5.10: Caso de Uso A04 - Obtencién de tipos de tarea.
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CU 405 Obtencién de tareas de un dispositivo
.. Un administrador obtiene una lista con todas las tareas asignadas
Descripcién . . . .
a un dispositivo en un periodo de tiempo concreto.
Actor Administrador
Precondiciones El administrador posee un token de acceso activo.
Postcondiciones

Flujo normal

1. EI administrador solicita al servidor Ia lista de tareas asignadas
a un dispositivo entre dos fechas especificas.

2. El servidor autentica la peticién, reune las tareas, y se las
devuelve al administrador, finalizando la llamada.

3. El administrador recibe la respuesta con la lista de tareas y
finaliza el caso de uso.

Flujo Alternativo

Flujo Alternativo 1:
2.A1.1. El servidor comprueba que los credenciales no son vélidos
y devuelve error.

Flujo Alternativo 2:
2.A2.1. El servidor detecta un error en la informacién introducida
y devuelve error.

Cuadro 5.11: Caso de Uso A05 - Obtencién de tareas de un dispositivo.
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CU406 Cambiar configuracién
. Un administrador registra un cambio de configuracion de un dis-
Descripcién " . .
positivo, de una localidad o del sistema global.
Actor Administrador
Precondiciones El administrador posee un token de acceso activo.
Postcondiciones Se registra una nueva configuracién.

Flujo normal

1. EI administrador envia al servidor una nueva configuracién,
especificando si es para un dispositivo, para una localidad, o una
configuracion global..

2. El servidor autentica la peticién, comprueba la validez de la
configuracién, registra esta en el sistema, y devuelve una mensaje
a modo de completitud.

3. El administrador recibe el mensaje y finaliza el caso de uso.

Flujo Alternativo

FIujo Alternativo 1:
2.A1.1. El servidor comprueba que los credenciales no son validos
y devuelve error.

Flujo Alternativo 2:
2.A2.1. El servidor detecta un error en la informacién obtenida y
devuelve error.

Cuadro 5.12:

Caso de Uso A06 - Cambiar configuracién de dispositivos.
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CU 407 Obtencién de todos los dispositivos
D . Un administrador solicita la informacién de todos los dispositivos
escripcién .
del sistema
Actor Administrador
Precondiciones El administrador posee un token de acceso activo.
Postcondiciones

Flujo normal

1. El administrador solicita al servidor Ia lista global de disposi-
tivos.

2. El servidor autentica la peticién, recolecta una lista de dis-
positivos donde incluye las tareas pendientes, las dltimas tareas
realizadas e informacion sobre su usuario asignado, y devuelve la
lista al administrador.

3. El administrador recibe los datos y finaliza el caso de uso.

Flujo Alternativo

FIujo Alternativo 1:
2.A.1. El servidor comprueba que los credenciales no son vélidos
y devuelve error.

Flujo Alternativo 2:
2.B.1. El servidor detecta un error en la informacién obtenida y
devuelve error.

Cuadro 5.13: Caso de Uso A07 - Obtencién de todos los dispositivos.
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CU408 Obtencién de actividad de un dispositivo
. Un administrador solicita Ia informacién mas especifica de un dis-
Descripcién " .
positivo del sistema.
Actor Administrador
1. EI administrador posee un token de acceso activo.
Precondiciones 2. El dispositivo no tiene ningtin usuario asignado.
.. 1. EI administrador recibe toda la actividad del dispositivo sin
Postcondiciones

identificar el usuario que la realizé.

Flujo normal

1. EI administrador solicita al servidor Ia informacion de uso de
un dispositivo ocurrida en un rango de fechas especifico.

2. El servidor autentica la peticion, recolecta una lista de dis-
positivos donde incluye las tareas pendientes, las tltimas tareas
realizadas e informacién sobre su usuario asignado, y devuelve la
lista al administrador.

3. El administrador recibe los datos y finaliza el caso de uso.

Flujo Alternativo

Flujo Alternativo 1:
2.A1.1. El servidor comprueba que los credenciales no son validos
y devuelve error.

Flujo Alternativo 2:
2.A2.1. El servidor detecta un error en la informacién obtenida y
devuelve error.

Cuadro 5.14: Caso de Uso A0S - Obtencién de actividad de un dispositivo.
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CU409 Obtencién de actividad de un usuario

Descripcién Un administrador solicita Ta informaciéon mas especifica de un
usuario del sistema

Actor Administrador

Precondiciones El administrador posee un token de acceso activo.
1. EI administrador recibe los datos de usuario ocurridos entre
dos fechas.

Postcondiciones 2. Los datos recibidos solo son los realizados en su dispositivo

actual por el usuario en cuestion.

Flujo normal

1. EI administrador solicita al servidor Ia informacién de uso de
un dispositivo ocurrida en un rango de fechas especifico.

2. El servidor autentica la peticiéon, comprueba el formulario de
usuario recibido, recolecta la informacién y responde a la llamada
con ella.

3. El administrador recibe los datos y finaliza el caso de uso.

Flujo Alternativo

FIujo Alternativo 1:
2.A1.1. El servidor comprueba que los credenciales no son validos
y devuelve error.

Flujo Alternativo 2:
2.A2.1. El servidor detecta un error en la informacién obtenida y
devuelve error.

Cuadro 5.15: Caso de Uso A09 - Obtencién de actividad de un usuario
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CU410 Adicién de una nueva localidad
Descripcion Un administrador anade una nueva localidad al sistema.
Actor Administrador
1. La Iocalidad no debe existir ya en el sistema. 2. EI administra-
Precondiciones dor debe poseer el nombre y cédigo postal de la localidad.
. . Lalocalidad es anadida al sistema, guardando su nombre y codigo
Postcondiciones

postal.

Flujo normal

I. EI administrador envia al servidor el nombre y cdédigo postal
de una localidad.

2. El servidor autentica la peticion, comprueba el formulario de
usuario recibido, registra la localidad y responde al administra-
dor.

3. El administrador recibe la respuesta y finaliza el caso de uso.

Flujo Alternativo

Flujo Alternativo 1:
2.A1.1. El servidor comprueba que los credenciales no son validos
y devuelve error.

Flujo Alternativo 2:
2.A2.1. El servidor detecta un error en la informacién obtenida y
devuelve error.

Cuadro 5.16: Caso de Uso A10 - Adicién de una nueva localidad.
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CU,411 Adicién de nuevo usuario
Descripcion Un administrador anade un nuevo usuario en el sistema.
Actor Administrador
1. EI administrador posee un token de acceso activo.
.. 2. El sistema no debe tener almacenado ningun usuario con el
Precondiciones .
mismo DNI.
Postcondiciones El usuario es anadido al sistema, teniendo una localidad asociada.

Flujo normal

1. El administrador envia al servidor el dni, nombre y coédigo
postal de un nuevo usuario.

2. El servidor autentica la peticion, comprueba el formulario
de usuario recibido, anade el usuario al sistema, y responde la
llamada.

3. El administrador recibe la respuesta y finaliza el caso de uso.

Flujo Alternativo

Flujo Alternativo 1:
2.A1.1. El servidor comprueba que los credenciales no son validas
y devuelve error.

Flujo Alternativo 2:
2.A2.1. El servidor detecta un error en la informacién obtenida y
devuelve error.

Cuadro 5.17: Caso de Uso All - Adicién de un nuevo usuario.
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CU412 Asignacidén de dispositivo a un usuario
Un administrador solicita Ta informaciéon mas especifica de un
Descripcién usuario del sistema.
Actor Administrador
1. EI administrador posee un token de acceso activo.
2. El usuario no debe tener ningin dispositivo asociado en ese
Precondiciones momento.
3. El dispositivo no debe tener ningiin usuario asociado en ese
momento
Postcondiciones El dispositivo tiene una asignacién activa con el usuario.

Flujo normal

1. EI administrador envia al servidor el usuario y dispositivo
especifico.

2. El servidor autentica la peticiéon, comprueba el formulario de
usuario recibido, asigna el dispositivo al usuario, y responde al
administrador.

3. El administrador recibe el mensaje y finaliza el caso de uso.

Flujo Alternativo

FlIujo Alternativo 1:
2.A1.1. El servidor comprueba que los credenciales no son validos
y devuelve error.

Flujo Alternativo 2:
2.A2.1. El servidor detecta un error en la informacién obtenida y
devuelve error.

Cuadro 5.18:

Caso de Uso A12 - Asignacién de dispositivo a un usuario.
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CU413 Desasignacién del dispositivo de un usuario
Descripcién Un administrador desasigna el dispositivo a un usuario.
Actor Administrador

1. EI administrador posee un token de acceso activo.
Precondiciones 2. El usuario tiene un dispositivo asociado.
Postcondiciones Finaliza la asignacién de un dispositivo a un usuario

Flujo normal

1. EI administrador solicita al servidor Ia finalizacién de una
asignacion entre un dispositivo y un usuario.

2. El servidor autentica la peticién, comprueba los datos de
usuario recibido, finaliza la asignacién y responde la llamada.

3. El administrador recibe la respuesta y finaliza el caso de uso.

Flujo Alternativo

Flujo Alternativo 1:
2.A1.1. El servidor comprueba que los credenciales no son vélidos
y devuelve error.

Flujo Alternativo 2:
2.A2.1. El servidor detecta un error en la informacién obtenida y
devuelve error.

Cuadro 5.19: Caso de Uso A13 - Desasignacién de un dispositivo a un usuario.

CUx14 Obtencién de usuario de un dispositivo especifico
. Un administrador obtiene los datos de usuario asignado a un di-
Descripcién .
positivo concreto.
Actor Administrador
Precondiciones 1. El administrador posee un token de acceso activo.
Postcondiciones Finaliza la asignacién de un dispositivo a un usuario

Flujo normal

1. EI administrador solicita al servidor Ia informacién sobre el
usuario asociado a un determinado dipositivo.

2. El servidor autentica la peticidn, recolecta la informacion aso-
ciada al usuario que tiene asignado ese determinado dispositivo y
se la devuelve al administrador.

3. El administrador recibe la informacién y finaliza el caso de uso.

Flujo Alternativo

FIujo Alternativo 1:
2.A1.1. El servidor comprueba que los credenciales no son validos
y devuelve error.

Flujo Alternativo 2:
2.A2.1. El servidor detecta un error en la informacién procesada
y devuelve error.

Cuadro 5.20: Caso de Uso A14 - Obtencién de usuario de un dispositivo especifico.
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CU415 Obtencién de localidades

Descrineid Un administrador obtiene Ia lista de Tas Iocalidades junto a infor-
escripcién o

macion relevante sobre cada una

Actor Administrador

P . . 1. EI administrador posee un token de acceso activo.
recondiciones

Postcondiciones

Flujo normal

1. EI administrador solicita al servidor Ia lista de Iocalidades.

2. El servidor autentica la peticién, recolecta la informacién sobre
todas las localidades y se la envia al administrador.

3. El administrador recibe la informacién y finaliza el caso de uso.

Flujo Alternativo

2.A1.1. El servidor comprueba que Ios credenciales no son validos
y devuelve error.

Cuadro 5.21: Caso de Uso A15 - Obtencién de localidades.

CU416 Obtencién de la lista de usuarios
Un administrador obtiene una lista con todos los usuarios del sis-
Descripcién tema, indicando en cada uno informacién como su localidad y
dispositivo asociado en caso de que lo tenga.
Actor Administrador
. . 1. EI administrador posee un token de acceso activo.
Precondiciones
Postcondiciones

Flujo normal

1. EI administrador solicita al servidor Ia Iista de usuarios
registrados.

2. El servidor autentica la peticién, recolecta la informacion y se
la devuelve al administrador.

3. El administrador recibe la informacion y finaliza el caso de uso.

Flujo Alternativo

Flujo Alternativo 1:
2.A1.1. El servidor comprueba que los credenciales no son validos
y devuelve error.

Flujo Alternativo 2:
2.A2.1. El servidor detecta un error en la informacién procesada
y devuelve error.

Cuadro 5.22: Caso de Uso A16 - Obtencién de la lista de usuarios registrados.
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5.2. Diagramas de Secuencia

5.2.1. Introduccién

En esta seccion se van a plasmar los diagramas de secuencia con una breve explicacién de
lo que esta sucediendo con el fin de que narrando los hechos se comprenda de una manera mas
sencilla qué es lo que se estd representando y facilitando en un futuro una reimplementacion.

5.2.2. Relativos a interaccion con el Dispositivo
Flujo del Dispositivo

En este diagrama se puede observar como fluye el dispositivo entre sus distintos estados.

La secuencia representada muestra como el dispositivo arranca directamente este servicio,
el cual inicia sesién, o permanece intentandolo, para posteriormente enviar su estado.

Se muestra el flujo tando del caso de uso de inicio de sesion del dispositivo, como del caso
de uso de notificacion de dispositivo conectado, que estan representados en los cuadros D01
y D02, respectivamente.

sd Dispositivo l

% Login.py endpoint : AP| REST
: Disp‘ositivo

1: run()

I
D :
loop [true] J I

1.1: semaphore = signin() : Boolea,

1.1.1: login()

T
loop [semaphore]) 1.2: tokens = getT okens() I

<<create>>

I

I

I

I

I

I

I

I

| B s
| 1
} 1.4: semaphore = send() : Boolean

I

|

I

I

B
1.4.1: 4li

RS . S

e(

1.5: sleep()

Figura 5.2: Diagrama de secuencia DS01 - Dispositivo
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Peticion de Inicio de sesién

En el siguiente diagrama de secuencia, el DS02, se muestra la continuacién del diagrama
de secuencia anterior, haciendo incapié a qué es lo que ocurre en el lado del servidor una vez
el dispositivo intenta iniciar sesion.

Como se puede observar, a un endpoint del servicio REST desplegado le llega una peticién
de inicio de sesién: un flujo correcto muestra cémo dentro del servidor, es el DeviceService
quien comprueba los credenciales, que siendo correctos sigue el flujo de secuencia y se solicita
unos nuevos tokens para un dispositivo concreto al servicio de autenticacién.

Si observamos la capa de dominio del servidor, que llamaremos core, estd basada en
la implementacién de unas interfaces que estan definidas en el propio core. De esta forma
cualquer servicio que en un futuro se quiera usar deberd implementar estas interfaces. Asi se
asegura la integridad del sistema, permitiendo cambiar de servicio en un futuro sin necesidad
de tocar el core, manteniendo la misma funcionabilidad del sistema.

sd login J
endpoint : APl REST | | Device Ctrl
: Disp‘usitivu T T : DevicleService : Auth|5ervice
\ \ |

\
1: logini | |
gin 1.1: check(request) l

|
|
1.1.1: check(mac:String, password:String) : buuleaﬂ| |
|
|

1.1.2: tokens = newTokens(mac) : Tokens

tokens

tokens |

Figura 5.3: Diagrama de secuencia DS02 - Login

Peticion de Dipositivo conectado

El diagrama de secuencia DS03, representado en la figura 5.5, muestra también el com-
portamiento del servidor tras otra peticion.

En este caso se trata de una peticién de aviso de que el dispositivo esta conectado, docu-
mentada en el cuadro D02, la cual se puede observar que tiene finalmente dos posibles finales
correctos: la finalizacién, y la realizacién del caso de uso de realizacion de tarea pendiente, el
cual esta plasmado en el caso de uso D03.

En este diagrama se expone cémo el dispositivo realiza la peticién, y tras esa peticion, el
servidor se encaga de comprobar primero si el token del dispositivo es correcto para poste-
riormente decirle al controlador de tareas, TaskCtrl, que el dispositivo acaba de realizar la
tarea de mostrar que esta conectado.
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El controlador de tareas almacena el nuevo estado del dispositivo para posteriormente
recuperar todas las tareas pendientes, que en caso de no haber alguna, se responde al diposi-
tivo con un c6digo de estado HTTP cuyo valor es 200, finalizando el caso de uso. En cambio,
si el controlador si que ha recibido tareas pendientes, se le responde al dispositivo un cédigo
300, disparando un nuevo caso de uso en el dispositivo, el cual es la realizaciéon de tareas
pendientes, como se ha nombrado anteriormente.

[300] ';'

ref

sd alive J
‘endpoint : API REST auth : TokenCtrl | | TaskCtrl O @)
- Dishositivo - - DevicService Task‘Service
|
. ! | ! I I
ref ! I I
LOGIN : | |
| |
T T | | |
| 1: aliveQ ./ | | | |
1.1: device = checkAccessToken(accesstoken) » | ! I I
: I I
1.2: tasks = newStatus(device, RaspiStatus.ALIVE) | N } }
| 12.1: tring, statugRaspiAction, content;String?=nul) : void
! I
: 1.2.2: getPendingTaskForDevice(id:Stfing) : List<Task> |
N '
t
| | ’U
_____________ wsks | I [
response a | |
ST | \
\
alt : response.status ; } }
[200] | | |
"""""""" i et | |
| |
| |
| |
| |
| |

|
|
|
Doing Task. e.g: UpdateConf |
|
T
|

Figura 5.4: Diagrama de secuencia DS03 - Alive

Realizacion de Tareas pendientes

El presente diagrama de secuencia muestra el un prototipo de flujo vélido a implementar
en los dispositivos para implementacién del caso de uso de Realizacion de tarea pendiente
D03, siendo valido para cualquier tipo de tarea, que en este caso representard a la tarea
configuracion, la cual estd asociada también al caso de uso de actualizacion de la configuracion
D04, ya que esta tarea es un requisito indispensable del sistema, y de este modo se puede
mostrar mejor la combinacién de ambas dando como resultado la posibilidad de actualizar y
controlar remotamente el dispositivo.

En esta representacién grafica de la secuencia por la cual se realiza el caso de uso, se
observa que previamente el dispositivo ha recibido una respuesta del servidor a una peticion de
dispositivo conectado la cual contiene un cédigo de estado de cédigo 300, la cual se comprueba
y se obtiene del cuerpo del mensaje las tareas pendientes.

Una vez se tienen las tareas, se forma un comando, como se narra en el apartado 6.3.1, y
es ejecutado contra el sistema.

Este comando hace que el sistema ejecute un script, init.sh, el cual arranca la realizacién
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de la tarea, en este caso la de actualizar la configuracién, la cual estd implementada en

Conf.py.

La tarea primero avisa al servidor que procede a realizar la tarea pendiente, que si recibe
un mensaje correcto -codigo 200- procede a realizar la tarea solicitada.

Por tanto, la tarea de configuracion solicitard al servidor el archivo de configuracién, que

en caso de recibirlo, actualizara el fichero.

Una vez actualizado, si todo ha sido correcto, avisa al servidor sobre su finalizacién, de
manera que el servidor marcaré la tarea como realizada.

En esta secuencia se puede observar un protocolo de actuacion a la hora de tratar las

tareas:

1. Avisar que se va a hacer la tarea.
2. Hacer la tarea.

3. Avisar que se ha hecho la tarea.

Gracias a este protocolo un administrador puede observar si una tarea no ha sido realizada
porque no le ha llegado, o porque no ha sido capaz de realizarla, dando la posibilidad a una

mejor gestién de los problemas.

sd UpdateConf J

058 | | init.sh | | Conf.py | | endpoint : API REST

: Disp‘ositivo T T T T

| 1: tasks = checkStatus(response) : List<Task> : } : }

ﬂ—‘ | ! | |

H | | | |

alt : response==300 | | | |

[tasks] 2: system(comando) | } : }

2.1: shQ | 2.1.1: sh) | |

2.1.1.1: doing("CONF") »
,,,,,, )

f
ale:r1 ] 2.1.1.2: getConfl) |

2000 | R_
alt: 2 ) 2.1.1.3: update(data)

[200]

.

2.1.1.4: done(data.timestamp)

w
i
I

Figura 5.5: Diagrama de secuencia DS04 - Realizacién de tareas pendientes
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Marcar Tarea como Realizada

Tras comprobar en el servidor la validez del token con el cual se hace la peticién y obtener
el dispositivo asociado, se almacena un nuevo estado del dispositivo, para su visualizacién de
a qué hora se ha realizado la accién y poder observar su actividad. Posteriormente se marca
esa tarea como finalizada, asignandole la hora en la cual se ha recibido en el servidor.

sd 5. DoingTask J

% endpoint : API REST O TaskCul @) O
Dishgstvo AuServie s DevisService TaskService

| ‘ [ ‘ [

| 1: doing("CONFY | 1.1: cleanTokenTag(token:String) : String | | |
» |

|

Y j] | |
|

1.2: checkAccessToken(UserType-DEVICE, 0 : String? 1 | }

mac il \ |

‘ [

‘ \
|

|

|
1.3: newStatus(mac, RaspiAction.DOING, "CONF') : List<Task
T

13.1 mac, DOING, "CONF") : void

1.4: done(mac, "CONF") : void

ﬁ:r[

|
|
| H |
| 1.4.1: endTask(mac, "CONF", timestamp) : voiq
| |
| |
| |
| |
| |
| |
I I

Figura 5.6: Diagrama de secuencia DS05 - Servidor : Marcar tarea como realizada

Marcar la Configuracion de un dispositivo como Actualizada

La siguiente secuencia representa una de las acciones con mayor complejidad del sistema,
ya que poder llevar el registro de cual es la configuracién que posee cada dispositivo y a cual
es a la que se ha actualizado, teniendo en cuenta que hay 3 posibles configuraciones paralelas,
lleva un tedioso trabajo, que una vez clarificado no es dificil de entender.

Partimos de que el dispositivo informa que ha actualizado a la configuracién que posee
una marca de tiempo especifica.

Entonces, el sistema obtiene las configuraciones globales, locales y propias que correspon-
den a cada dispositivo y comprueba:

Si el timestamp corresponde con la global, elimina todas las configuraciones globales, ya
estén pendientes o no, asignadas a ese dispositivo, y anade la actualizada como no pendiente.

Si no corresponde con la global, si no que con la local, elimina todas las configuraciones
locales asignadas a ese dispositivo, estén pendientes o no, y anade la actualizada como no
pendiente.

Si tampoco corresponde con la local, si no que corresponde con la propia del dispositivo,
elimina la configuracién no pendiente asignada, y cambia el estado de la pendiente.
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5.2. DIAGRAMAS DE SECUENCIA

sd N6. UpdateConf ]

% endpoint : APl REST
: Dispositivo

‘ |
1 1 done(timestang)i

1.1: cleanTokenTag(token) : String

O : ConfCtrl
: Auth‘Se rvice

: Devic‘eService

1.3: updated(timestamp, mac) : void

PE—— T

1.3.1: checkExists(mac) : Device?

Device has been update
global configuration

1.3.2: confs = getConfs(mac) : QonfDatas
‘

|
1.3.2.1: get('GLOBAL", false) : ConfData?

: ConfSe rvice

|

|

|

|

|

|

|

|

| N
| 1.3.2.2 getLaslAssignment(maq Relation?
|

|

A

actual : ConfData

1.3.4: delete(mac, true) "void

1.3.5: delete(mac, false)!: void

»
L _cogobal | _
|
L _relin }
T 1.3.2.3: get(postcode, false) : C‘EnfData? 1
f 1] »
I koo confs.location | j_‘
| |
| 1.3.2.4: get(mac, false) : ConfData? o
| _____ confsdevieCont
| 1.3.2.5: get(mac, true) ConfD’ata? N
I confs.pendingConf iu
,,,,,,, -pendingConf
[ < [
| <<create>> | |
| 1.3.3: init(mac, timestamp, hlsj) 1
| | |
| | |
alt : cdnfs.global 1= null &§ confs. location.timestamp == timdstamp) |
I |
| 1
|

T
1.3.6: setBody(confs.globpl.body)

1.3.7: post(actual) : void |

locale configuration

Device has been updated with

r
1.3.12: delete(mac, false) : void

[false]| } |
an} confs.Jocation 1= il && confs.location.ti - ::1' ) }
[lru‘p] 1.3.8: delete(mac, true) ; void N

1 1.3.9: delete(mac, hlse)} void :U
IT 1.3.10: setBody(mnfs.Inc‘ption.hndy} 'u
} 1.3.11: post(actual) voia‘ o

— —

»

Device has been updated with
their specific configuration

|
1.3.13: done(mac, timestamp) : void

>

I S S——

Figura 5.7: Diagrama de secuencia DS06 - Servidor : Configuraciéon actualizada
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Obtencién de la Configuracién Actual

Para obtener la configuracién de un dispositivo, el sistema simplemente obtiene el iden-
tificador correspondiente al token de la cabecera, del cual recolecta los datos, como si tiene
ese dispositivo un usuario asociado.

A partir de esos datos, recoge la configuracién global, la local a partir de la asignacién de
usuario si posee, y la del propio dispositivo, tanto la pendiente como la instalada. De todas
estas configuraciones se queda con la que tenga el timestamp mas actual, de modo que sera
la que debe ser enviada.

Si la marca de tiempo de la que se va a devolver es mas reciente que la que estd guardada
como la actual del dispositivo, se marca la que se devuelve como que tiene pendiente su
instalacion.
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sd N7. GetConfig J

! 1: getConf()

% endpoint : API REST O
: Dispositivo ;

1.1: cleanTokenTag(token) : String

: AuthService

-

etActual(mac) : ConfData

< ConfCtrl

B Devic‘e Service
|
|
|
|
|
|
|
|

|
1.3.1: confs = getConfs(mac) : GonfDatas
|

1.3.1.1: get("GLOBAL", false)‘l : ConfData? ~

: Cunt‘Se rvice

confs.global |

<
1.3.1.2: getLastAssignment(mac] : Relation?

relation

ko _ _reaton ___
1.3.1.3: get(postcode, false) : CbnfData?

[pi‘:stcode]

K-——————==== T
1.3.1.4: get(mag, false) : ConfData? »

confs.deviceConf]

actual : ArrayList< ConfData>

y

y

y

|
\
}
|
|
| - — — — _onE-pendngt
|
|
‘ <<create>>
! L 132:Araylist) _
|
|
|
alt : confs.globa 1= null
1.3.3: add(confs.global)
true] }
I
alt : confs.locatibn = null )
1.3.4: add(confs.location)
[true] |
f
alt : confs.pendingConf 1= null
1.3.5: add(confs.pendingConf)
[true] |
|
t
alt cnnfs.devijecunf 1= null
1.3.6: add(confs.deviceConf)
[true]

|
|
|
13

|
(0000-01-01T")

g1.3.8: setTi

|
|
loop : actual [c] )|
I
|

alt : c.timestamp) > new.timestamp
[true]

13.9: chanl;ewc)
|

alt : new.timestamp != "0000-01-01

Ttrue] [
1.3.10: setPendihg(true)
f

S | X A A N

Y

Figura 5.8: Diagrama de secuencia DS07 - Servidor : Obtener configuracién actual
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5.2.3. Relativos a la Interaccién de un Administrador

Creacién de un nuevo Tipo de Tarea

La creacién de nuevas tareas en el dispositivo ha sido explicado previamente en el apartado
6.3.1, pero para poder mandar al dispositivo esa nueva tarea, hay que poder registrarla en el
sistema.

En la siguiente secuencia se muestran los pasos por los cuales un nuevo tipo de tarea
puede ser registrada, permitiendo posteriormente la asignacion a los dispositivos.

En este caso, para diferenciar entre la creacién de tipos de tareas y la creacién de una
asignacion de tarea a los dispositivos, modificaremos el nombre de referencia, llamando a los
tipos de tareas eventos, y a la asignaciéon de dichos eventos a los dispositivos, tareas.

sd AddEvent J

% endpoint : APl REST O : TaskCtrl O
: Administrador Auth‘Service TaskService

I

\ ' !

| 1: post_event(event), | |
1.1: cleanTokenTag(token) : String g

I
1.3: addEvent(event.name, event.content) : void |
| P—1.3.1: checkvalues()
‘ F
I
| 1.3.2: newEventType(name, content) : hnnlean‘
I tD
I K-———————— R
S 1 1 [

Figura 5.9: Diagrama de secuencia DS08 - Creacién de nuevo tipo de tarea
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Asignacion de una Tarea a un Dispositivo

Una vez se ha mostrado cémo puede ser la estructura del dispositivo para realizar las
tareas, y se ha dado la posibilidad de crear eventos en el servidor, solo falta mostrar como
son asignables esos eventos a los dispositivos generando nuevas tareas.

sd 09. Asignar tarea

| 1: post task(task)
—— 1.1: cleanTokenTag(token) : String

»

(=

1.2: checkAccessToken(UserType.USER, 1 : String? |

1.3: addTask(task, admin) : void

% endpoint : API REST O : TaskCtrl
Admirfistrador Auth‘Servlce

.3.1: checkvalues(

9 e
Devic‘eService TaskService

GLoBAL ]

[true]

1.3.2: getAll() : List<Device

loop : ds [d]

|
|
|
|
|
dlt : task. device
f
|
|
|
|
|
|
|
|
|
|

1.3.3: setDevice(d.mac)

1.3.4: setAt(Instant.now()

1.3.5: setBy(admin)

alt : task.de

ficg.

.isPostaICode)

[true]

T
|
T
I
t
|
1.3.6: newTask(task) : boolehn
t
L
|
|
|
|

1.3.7: getAll() : List<Device

F

loop : ds [f

d]

1.3.9: setDevice(d.mac)

1.3.10: setAt(Instant.now())

1.3.11: setBy(admin)

|
|
I
|
|
I
1.3.12: newTask(task) : booleah
T
I

1.3.13: setAt(Instant.now())

1.3.14: setBy(admin)

|
Il
|
1.3.15: newTask(task) : booleah
T
|
I
|
|
|

Figura 5.10: Diagrama de secuencia DS09 - Asignacién de tarea a dispositivo
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Recolecciéon de Eventos

Como bien se ha definido en los requisitos y se ha estipulado en el caso de uso A04, un
administrador debe poder obtener la lista completa de eventos del sistema, con el fin de saber
cudles estan ya definidos y pueden ser asignados a los dispositivos.

sd 10. Obtener tipos de e\/entos)

% endpoint : APl REST O : TaskCtrl O
: Administrador : Auth‘Service : TaskService
|

| 1: get_event() | 1.1: cleanTokenTag(token) : String

.3.1: getAllEvents() : List<Eve|

events

[200] events K-——————————— === == r———----

Figura 5.11: Diagrama de secuencia DS10 - Recoleccién de eventos

Obtencién de Tareas de un Dispositivo

En los requisitos funcionales se data la necesidad de un método que permita la obtencién
de todas las tareas que han sido asignadas a un dispositivo en un determinado rango de
tiempo, por lo que en el siguiente diagrama de secuencia se muestra la implementacién.

sd 11. Tareas del dispositivo J

% endpoint : APl REST O TaskCtrl O
Administrad or Auth‘Service TaskService

ﬁ post_tasks(device, from, to)| 1 1. cleanTokenTag(token) : String |

|
|
I
|
I
|
I
|
| I

T 1.3.1: checkValues( |

| I

| |

| 1.3.2: getTask(device, from, to) : List<Taskyz |

tasks j‘!"

tasks T TTTTT T

< !

Figura 5.12: Diagrama de secuencia DS11 - Obtencién de tareas de un dispositivo

[200] tasks
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Cambiar Configuracién

El administrador es capaz de cambiar la configuracién tanto global, como local o de un
dispositivo especifico a través de una llamada a un endpoint del servicio REST del sistema.
Lo que ocurre en el sistema una vez se realiza la peticién es documentado en el siguiente
diagrama de secuencia.

sd 12. Cambiar configuracion J

% endpoint : API REST O (@) O (@)

i : AuthService :ConfService  : LocationService : DeviceService
|

T |
! I
| 1.1: cleanTokenTag(token) : String |

Kmm e — S jJ i

|
} 1: post_conf(data)

S
1.3: new(data) : void | 1.3.1: checkvalues()

alt: data.device 1.3.2: delete('GLOBAL, false) : void
| lisGlobal] 13.3: post(data) : void ]

[isPostalCode] 1.3.4: getLocationByPostalCode(data. device tolnt)|: Locatio?
}

ko __locaton | _|___
1.3.5: notNull(location)

1.3.6: post(data) : void

[isDevice]  1.3.7] dheckExists(data.device) : Device?

|
; >
1.3.8: delete(data.device, true) : void LI 'U
|

1.3.10: post(data) : void

\
\

\

\

I 1.3.9: data.setPending(true) 'U
\ i
\ |
\ |
\

Figura 5.13: Diagrama de secuencia DS12 - Cambiar configuracién
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Obtencién de todos los Dispositivos

Para poder llevar un registro del estado actual de los dispositivos y ver si alguno esta
dando algtn tipo problema es necesario poder obtener todos los dispositivos. El siguiente
diagrama de secuencia muestra cémo el sistema recoge primero todos los dispositivos que
contiene, para posteriormente anadir a cada uno de ellos informacién como cudles han sido
los dltimos estados que ha enviado, o cudles son las tultimas 5 tareas que ha realizado.
También, cudles han sido los ultimos intents que ha realizado, representando un intent a
la interacion entre usuario y dispositivo, al igual que obtiene las tareas pendientes que tiene
cada dispositivo.

sd 13. Obtener dispositivos
% endpoint : API REST O O O O
» T H Auth‘service : DeviceService TaskService IntentsService

| ‘ !
| 1: post taskitask) | |

1.1: cleanTokenTag(token) : String .

1.2: checkAccessToken(UserType.USER, 0 : String? |

1.3.1: getAll)

ey

[200] devices4w

|
|
|
|
|
|
|
|
| |
I |
| . ___ _devices_ |
| N <<create>> |
<<crepte>> :
_M AT 1,3»35,,9,,,(, [__L32inewo devicesaw " List<DeviceaW>. :
* I ] I
I | [ |
dew T T T
loop : devices [d] } | 1.3.4: getlastfiveStatus(d.mac) : List<StateBasic> | | |
>
| I s ! |
| l3Sisetasstawsls) |00 (Koo ———————— | |
\.f T 1.3.6: getlastFiveTask(d.mao) : List<Eventaw> | | R |
"
| h o I
| _137:setastvensty ST T oo oo oo oo T T !
U< ‘ 1.3.8: getlastintent(d.mac) : Intent4W? [ | N
t t »
i |
| 139 setlastntentt) | | K————————————— J,‘ 7777777777 B J—‘
U< - 1.3.10: getl: mac) : Relation? | | | |
| » | |
Ir
| 1.3.11 seelatonty | 0 |lke——— o ___ J—‘ } | |
U< I 1.3.12: g \gTaskForDevice(d, mac) L|5(<Tas|<>‘ ‘\ |
| LI ” |
t
i I e - }7 777777777 1] I
| . | | |
} | 1.3.13: add(pt) ‘#‘ | |
| I U I I
| devicesaw T [ T T
St e B ™ I I I
I . I I
I . I I

Figura 5.14: Diagrama de secuencia DS13 - Obtencién de todos los dispositivos
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Obtencién de Actividad

Un requisito del sistema era la necesidad de un servicio que obtuviese la actividad rela-
cionada con un dispositivo en un periodo establecido, pero también la implementacién de un
servicio que obtuviese la actividad de un determinado usuario.

Por motivos de seguridad, se ha implementado la obtencién de la actividad de un dispo-
sitivo, de la cual se puede obtener la sucedida entre cualquier periodo de fechas siempre y
cuando no tenga ninguin usuario asociado.

En caso de que un dispositivo tenga un usuario asociado en el momento de la consulta, los
resultados se limitaran a mostrar la actividad de ese dispositivo inicamente con el usuario
actual.

De este modo, como se puede observar en el diagrama de secuencia incluido a continuacién,
se evita la posibilidad de que un usuario acceda a consultas de actividades hechas con el
mismo dispositivo por otro usuario, al igual que no permite obtener a los administradores
la actividad de un determinado usuario, si el usuario ya no tiene el dispositivo asignado,
respetando por tanto la privacidad.

sd 14. Obtener Actividad J
% [Fe] e O @
B Au(hIServi(e B DevicTS&rVi(e B Ir\!en(‘SServi(e

I

|
| 1: devices_mac_intents(interva)) | |
mac_ ntentslintervey | 1.1: cleanTokenTag(token) : String g

alt:u!= null

[true]

¢ _______admn________
1.3: retrievelntents(mac, interval) : List<intent> |
T 1.3.1: getAll .
| deviees i
| < I
| 1.3.2: devices. filter(device) |
I 4 |
| | |
I <——- |
T
alt - interval.from == rul ] : 1.3.3: interval.setFrom(Constants.PAST) }
[true] | | |
|
alt: intervalo == null } | 1.3.4: interval.setTo(Constants. FUTURE) |
{true] | } I
| |
| 1.3.5: checkvalues(interval) } |
| |
| 1.3.6: getLastAssignment(mac:String) : Rg‘lananv ‘\
| 1q
| . L 1
T
|
|

alt : u.to < interval.to

[true]

h

f |

! I

! I

It : ufi interval.froml ! |

alt: u.from > interval.fror 1.3.7: interval.setFrom(u.from) | |

[true] | |
I

|

! I

I I

| I

|

f

intents
[200] intents |

T
I
|
I
I
I
I
I
I
I
I
|

_t
—— 1

Figura 5.15: Diagrama de secuencia DS14 - Obtencién de actividad
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Adicién de una Nueva Localidad

Con el fin de una mejor organizacién del sistema, se debe poder anadir la localidad en
la cual se esté operando. De este modo, los dispositivos y usuarios pueden estar asociados a
una localidad especifica.

sd 15. Nueva Localidad ]
% endpoint : API REST O O
Administrador Auth‘Service : Locaticl\nService

} | | | |
| 1: post_locati | | | |
1.1: cleanTokenTag(token) : String ~ | |
S S ! [
1.2: checkAccessToken(UserType.USER, t) Strinq”l_‘ } :
¢ e dmin________ \ I
1.3: add(town.name, town.postcode, town.lat, town.jon) : void | |
t L 1.3.1: checkValues() |
| |
| |
| |
| 1.3.2: newlLocation(name, postcode, Position(lat, lon)) : voﬂl

|

|
1200] ‘ |
=== T | . [

L

Figura 5.16: Diagrama de secuencia DS15 - Adicién de nueva localidad

Adicién de un Nuevo Usuario

Serd necesario Uinicamente el nombre, documento nacional de identidad, y cédigo postal.

sd 16. Nuevo usuario J
% endpoint : APl REST | @)
H : AuthService : PeopleService

‘ ador T i
! ' !
1 post_person(persog“ |

L4l 1.1: cleanTokenTag(token) : String

|
|
t gl i
|
|
|

1.3: addPerson(person) : void n ' 1.3.1: checkvalues()

1.3.2: newPerson(p.nif, p.name, p.postalcode) : void

Figura 5.17: Diagrama de secuencia DS16 - Adicién de nuevo usuario
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Asignacion de Dispositivo

Se creard tnicamente una relacién entre el usuario y el dispositivo, estando el dispositivo
asociado a una determinada localidad a través del codigo postal de su poseedor.

sd 17. Nueva Relacion J

|
| 1: post_relation(r) . |

% endpoint : API REST
: Admir‘ﬂstrador

1.1: cleanTokenTag(token) : String

AuthService

1.3: addRelation(r.nif, r.device) : void

: DeviceCtrl

|
|
|
|
|
|
|
|
»l

2: checkValues()

3: assignUser(nif, device) : void

DeviceService

m

Figura 5.18: Diagrama de

Desasignacion de Dispositivo

secuencia DS17 - Asignacién de dispositivo

Se debe permitir finalizar la relaciéon entre un usuario y un dispositivo, de modo que el
dispositivo pueda ser asociado a otro usuario en cuestion.

sd 18. Finalizar Relacion J

| 1: delete_relation_device |

% endpoint : APl REST
: Administrad or

1.1: cleanTokenTag(token) : String

O : DeviceCtrl
Auth|Service

»

1.3: finishRelation(d evice) : void

-

I
I
I
I
I
I
I
I
|2 checkValues()

3: endAssignment(device) \midL

DeviceService

|

Figura 5.19: Diagrama de secuencia DS18 - Desasignacion de dispositivo
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Obtencién de una Relacién de Usuario

Por motivos de necesidad, el administrador puede requerir conocer cual es la relaciéon de
un dispositivo especifico. Por ello, a continuacién se muestra cémo el sistema consigue la
informacion.

: Administrador

sd 19. Obtener relacion J

1: get_relation_device() | |

1.1: cleanT okenTag(token) : String

AuthService

endpoint : API REST O
|

1.3: getRelation(device) : Relation?

DeviceCtrl

[2001r |

1.3.1: getlastAssignment(device) : Relatiog2

DeviceService

LocationService

alt : r'=null

[true]

|
|

|

|

|

|

|

|

!

!

!

\ |
L

-3.3: r.setinfo(l.name)

1.3.2: getLocationByPostaICode(r.user.postcoﬁle) : Location?
I

Figura 5.20: Diagrama de secuencia DS19 - Obtencién de relacion
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5.3. Interfaz de Usuario

El diseno de la interfaz de usuario no ha sido creado con anterioridad al desarrollo del
proyecto, sino que ha estado siendo disenado durante la elaboraciéon de cada prototipo.

Para la realizacion del diseno en cada prototipo se ha seguido un mismo estilo propio
de LookFeel basando el proyecto en un diseno mediante tarjetas, al igual que un diseno
que permita la adaptacién en funcién de la pantalla, variando al ser mostrado tanto en
ordenadores como en tabletas o smartphones.

Para la obtenciéon de un diseno acorde y usable para el administrador se ha seguido el

siguiente planteamiento.

1. Prediseno de la interfaz de usuario en papel.

2. Pruebas de usabilidad con usuarios externos al proyecto.

w

. Rediseno de la interfaz de usuario.

>~

. Implementacién del diseno.

Todo este proceso esta detallado en el capitulo 6.3.3 para favorecer la comprension del
motivo por el cudl se ha ido tomando ciertas decisiones de diseno.
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Capitulo 6

Implementacion

6.1. Planteamiento

Una buena realizacién de un proyecto comienza con un buen diseno inicial en el que se
establecen las bases para un desarrollo correcto.

Este proyecto puede ser dividido en 3 subproyectos, donde cada subproyecto tendra una
arquitectura diferente debido a las necesidades que requiere su implementacién.

El primer subproyecto es el asignado a la implementacion de un software que serd desple-
gado en el dispositivo y que permita la conexién con el servidor, aceptando la manipulacién
del propio dispositivo de manera remota.

El segundo subproyecto correspondera con el propio sistema alojado en el servidor, al que
llamaremos backend, el cual tendré acceso a una base de datos y servira una API REST para
permitir una comunicacién entre los dispositivos y los administradores.

El tercer subproyecto corresponde con el desarrollo de un sitio web, al que se llamara
frontend, el cual permite el acceso a los administradores para el control y gestién de los
dispositivos, al igual que para consultar las estadisticas.

6.2. Arquitectura

6.2.1. Dispositivo

En cuanto a la arquitectura final del dispositivo, no va a ser especificada ya que el presente
proyecto no se adentra en la implementacién del asistente, sino que pone las pautas y los
protocolos mediante los cuales el asistente podra comunicarse con el servidor.
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Para poder mostrar estas pautas se ha implementado un controlador de pruebas, que
sera explicado junto a los casos de uso del dispositivo, pudiendo permitir posteriormente el
desarrollo del asistente virtual inteligente con cualquiera de los métodos existentes.

6.2.2. BackEnd

Como se ha nombrado anteriormente, el sistema desarrollado en la parte del servidor
deberd servir una API REST, de modo que la arquitectura elegida para la implementacién
del backend es una arquitectura REST, la cual se basa en ofrecer unos end-points desde los
cuales se trata la informacién almacenada en el sistema.

Para una mejor implementacién de esta arquitectura, se estructura el sistema bajo la
Clean Architecture [28], de modo que se permite el desarrollo del sistema en una organizacién
formada por capas, donde el acceso a la siguiente capa es lineal, evitando dependencias
cruzadas que perjudiquen la escalabilidad del sistema.

The Clean Architecture

["] Enterprise Business Rules
[] Application Business Rules
[] Interface Adapters

["] Frameworks & Drivers

Exte a
Interfaces

Figura 6.1: The Clean Architecture, Robert C. Martin [28]

6.2.3. FrontEnd

El sitio web a desarrollar para la administracién del sistema se construye a partir del

framework javascript de VuelJS, como ya se ha mencionado anteriormente en el apartado
3.5.8.

VuelJS propone una arquitectura MVVM [25], en la cual el disefio del sistema se basa
en el desarrollo de multiples componentes: Un componente es una unidad que dispone de su
propio sistema de vista-presentador, teniendo una interfaz gréafica implementada en HTML
+ CSS, que efectiia un comportamiento a través de funciones JavaScript.

Esta modularidad interna basada en componentes debe seguir unas pautas [26] para sacar
el maximo rendimiento de estos, al igual que para poder en un futuro remplazar o eliminar
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los componentes creados por otros que se ajusten a los nuevos requisitos sin perjudicar el
resto de ellos.

Los datos que se manejan en la web aparecen en la vista de forma dindmica, de manera
que es el presentador quien los puede variar.

6.3. Implementacion

6.3.1. Dispositivo

El prototipo, al conectarse a una red eléctrica serd el que inicie el asistente, al igual que
dejara corriendo en segundo plano el subproyecto que hemos desarrollado con el fin de poder
controlar y monitorizar el propio dispositivo.

Naturaleza del controlador

El monitoreo y control remoto de un dispositivo plantea el siguiente dilema: cémo invertir
los roles para que un cliente haga de servidor recibiendo informacién, mientras el servidor
hace de cliente mandando a este peticiones.

Para resolver esta adversidad se toma una visién general del proyecto:

1. El dispositivo informa cada cierto tiempo de que sigue encendido.

2. El servidor proporciona una API REST.

Como bien se sabe, los operaciones basicas de una API REST son GET, POST, PUT y
DELFETE, de modo que si se hace una peticién GET para informar sobre su conexién activa
a la red eléctrica, se puede aprovechar por parte del servidor esta llamada para meter un
mensaje especifico en el cuerpo de la respuesta: este mensaje especifico sera el que propicie
que se realice una accioén en el dispositivo.

De este modo el servidor podria manejar el dispositivo, monitorizandolo o pidiendo que
haga acciones de manera remota, pudiendo tratarse por ejemplo de una tarea cuya finalidad
sea que el asistente inicie una conversacién con el usuario final en caso de que haya habido
un accidente, de manera que se le pueda ayudar.

Este planteamiento en cuanto a la naturaleza del controlador y su modo de uso parece
factible, pero tiene la pega de la usabilidad, ya que si el dispositivo tiene una configuraciéon
de mandar su estado cada 24 horas, el control del dispositivo se demoraria demasiado, y aqui
entra en juego la siguiente técnica:

Se puede configurar en el propio dispositivo que las 24 horas que pasa entre aviso y aviso
se obtengan a partir de un fichero de configuracién, que permita la variacién de estas 24 horas.
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También, en segundo plano, se puede configurar que a ciertas horas, el dispositivo disminuya
su periodo de aviso, coincidiendo con unas ciertas horas relativas a la jornada laboral del
admnistrador del sistema, de modo que este pueda mandarle una primera tarea que sea otra
reduccién del periodo de aviso, por ejemplo a 10 segundos, permitiendo una comunicaciéon
sincrona ma&s pareja a una comunicacién real, y permitiendo un envio posterior de tareas al
dispositivo que se realizarian en un espectro corto de tiempo.

En la figura 6.2 se puede observar el flujo de estados propuesto e implementado en este
proyecto con el fin de poder controlar y monitorizar el dispositivo.

/ powerOn()

Disconnected

/ deleteTokens()

X seconds / login()

Reconnect Logged | 2
[200] N

X seconds / alive()

[401]

i

[200]
[401]

[Pending task]

[401]
Daing Task |

[401] m—l
' nform '

:

Figura 6.2: Flujo de estados del dispositivo

Desarrollo

Una vez planteada al teoria de cémo debe funcionar el asistente, toca ponerse con la
practica y demostrar que se puede formar un sistema que funcione y sea escalable.

Para ello, se establece un espacio de trabajo dentro del dispositivo, el cual se vincula con
un proyecto alojado en un servicio de control de versiones. De esta manera, se permite la
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posibilidad de actualizar las acciones del dispositivo con tan solo realizar una accién pull del
repositorio de origen.

Sistema de arranque

El sistema implementado se ejecutara en el momento en el que se ejecute la clase Main.py,
que intenta iniciar sesién con el servidor a través del método signin() de un objeto obtenido
a través de la clase Login.py. En el momento de instanciacién del objeto login, su constructor
obtiene la direcciéon MAC del dispositivo, almacenandola en:

./cache/macfile.txt

Esta direccién MAC propia y uinica para cada dispositivo, serd utilizada como identificador
en los credenciales a la hora de identificarse contra el servidor. La contrasena, serd una
encriptacién de la direccion MAC que se obtiene simultdneamente en el constructor.

Si se consigue iniciar sesién, se almacenan los tokens tanto en el objeto instanciado, como
en el siguiente fichero externo:

./cache/tokens.json

Este almacenamiento externo permite su utilizacién a futuros programas que requieran
los tokens para realizar peticiones contra el servidor. Continuando con el método el cual inicié
sesién, este devuelve un booleano, true, desbloqueando un seméforo del main que permite
el envio al servidor del estado actual del dispositivo, a través de un método perteneciente a
un objeto de tipo Alive.py, el cual devuelve también otro booleano, que serd false en caso de
que no se lleve la accién correctamente a cabo, cerrando el seméforo.

Tras la implementacién de este flujo de estados se ha podido comprobar la perfecta
sincronia con el servidor, permitiendo proceder al diseno de un sistema que acepte la imple-
mentacion de tareas.

Sistema de tareas

En el momento en el cual se hace la peticién de /alive, existen tres posibles respuestas
por parte del servidor:

1. HTTP Status Code 200: indica que la peticiéon ha sido correcta.

2. HTTP Status Code 300: indica que la peticién ha sido correcta, pero que hay multiples
respuestas, indicando al sistema del dispositivo que debe extraer la informacién que
contiene el mensaje. En este mensaje, se incluye una lista de tareas pendientes del
dispositivo:
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[{
"id" : "task identifier",
"device" : "device identifier",
"event" : "TAREA",
"by" : "who ordered this",
"at" : "when it was ordered"

}H

3. HTTP Status Code 401: indica que el token ha dejado de ser vélido, por lo que se
deberia volver a iniciar sesién, o refrescar el token. Como un token de acceso tiene
establecido por razones de seguridad un tiempo de validez de 30 minutos, y el dispositivo
en principio realizara la peticion de mostrar que sigue activo cada 24 horas, no se ve
necesaria la implementacién en el dispositivo de un método que refresque el token, ya
que produciria un aumento del consumo de datos, al refrescar constantemente un token
al que no va dar uso.

Una vez recibida una respuesta de tipo HTTP Status Code 300, se procede a analizar
las tareas pendientes que estan en el cuerpo del mensaje. Para ello, se procede a ejecutar
siempre la primera de la lista gracias a que han sido devueltas por orden de asignacion desde
el servidor. Analizando los campos de la tarea, vemos que dispone de campo llamado event,
el cual indica el nombre de la tarea a realizar.

El nombre de la tarea es tinico, y debe ser una palabra sin espacios, permitiendo utilizarlo
como palabra clave. Gracias a esta palabra clave, se puede pedir al dispositivo que ejecute la
tarea concreta, y para ello administramos el sistema de ficheros de modo que siga la siguiente
estructura:

./task/TAREA/

y dentro de ese directorio, debe haber un script, el cual ejecute la tarea especifica:

./task/TAREA /init.sh

Este script, puede llamar a otros programas o a otros scripts, de modo que se permite la
realizacién de cualquier evento configurado.

Una vez se tiene esta estructura implementada, como se puede observar en la figura 6.3,
tan solo hay configurar que al recibir como respuesta del servidor un cédigo 300, se ejecute
el script que esta almacenado en la direccién obtenida al sustituir el nombre de la tarea, por
ejemplo, REBOOT, en la ruta base:

sh ./task/REBOOT/init.sh
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v ASSISTANT.TASK
v src
> cache
> tasks
@ Alive.py
B dependencies.sh
@ Login.py
@ main.py

B requeriments.sh

v ASSISTANT.TASK
v src
v cache
cache.json
conf.json
tokens.json
> tasks
@ Alive.py
B dependencies.sh
@ Login.py
@ main.py
B requeriments.sh

v ASSISTANT.TASK

v Ssrc

> cache
v tasks
> CONF
> OFF
~ REBOOT
B init.sh
@ Reboot.py
> UPDATE
@ Alive.py
B dependencies.sh
@ Login.py
@ main.py

B requeriments.sh

Figura 6.3: Contenido global del repositorio

Como se puede observar, este método de organizacion de tareas posibilita la facil imple-
mentacion de nuevas tareas sin poner en peligro las ya creadas, ya que unicamente se necesita
crear un directorio nuevo por cada nueva tarea, y un script que inicie las acciones a realizar.

Inicio automdtico

Ya se tiene una configuracién vélida para el dispositivo, pero hay que poder asegurar
su buen despliegue e inicio al reiniciar el dispositivo, de modo que se pueda tener como un
valor seguro que, si un usuario reinicia la méquina fisicamente, este dispositivo serd capaz de
iniciar el sistema ahora creado para poder monitorizarlo y controlarlo.

Entonces, para la configuracién del espacio de trabajo se proporciona un script que permi-
te la configuracién del dispositivo en caso de ser la primera vez que se utiliza ese dispositivo,
por si no se han cargado bien los servicios.

En dicho script, almacenado como requirements.sh, se establecen dos pasos claves del

proyecto:

1. La configuracién para el inicio automético del sistema de control remoto del dispositivo
a través de la herramienta de crontab [27] que proporcionan los sistemas Unix.

# configure scheduled task

(crontab -1 ; echo "Q@reboot sleep 60; cd /home/pi/assistant.task/src/ ;
python /home/pi/assistant.task/src/assistant-alive.py & >
home/pi/assistant.task/src/cache/logfile.txt") | crontab -

De este modo, se abre el fichero de configuracién de crontab en el cual se plasma qué
es lo que se desea que se ejecute en cada reinicio, como indica la etiqueta @reboot. Si
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se presta atencion al script, se solicita una espera de 60 segundos a partir del reinicio
del dispositivo, y el motivo por el cual se establece ese tiempo es para permitir que el
dispositivo pueda configurar su conexion a internet y levantar previamente todos sus
servicios antes de que el sistema aqui descrito arranque, evitando posibles interferencias
que no permitiese arrancar de la manera correcta, como puede ser una mala obtencién
de la direccion MAC de la tarjeta de red.

2. El script de lo requisitos ejecuta otro script, el de la instalacién de las dependencias,
el cual permite la instalaciéon de las librerias de python requeridas para el correcto
funcionamiento del dispositivo.

# install python dependencies
sudo sh ./src/dependencies.sh

De esta manera, se establecen las medidas y acciones necesarias, al igual que los scripts
requeridos para poder asegurar el cumplimiento y buen funcionamiento del dispositivo
aplicando los protocolos de comunicacién descritos.

6.3.2. BackEnd

Introduccion

Para el desarrollo del BackEnd se va a seguir la arquitectura descrita en el apartado 6.2.2,
de modo que a continuacién se describird cémo esa arquitectura ha sido implementada, con
qué herramientas, y cudles son las dependencias o servicios que posee.

Principios de diseno

Para un buen desarrollo de un sistema software se debe seguir los patrones de diseno, al
igual que se deben aplicar los diferentes principios de diseno.

A la hora del desarrollo, se ha considerado respetar los principios de diseno SOLID [28]:

1. Open-Closed Principle:

Partimos de un lenguaje como Kotlin el cual toda clase de datos es cerrada en cuanto a
extension. De este modo, se ha asegurado que toda clase que se requiera como abierta
lleva el operador open con ella.

2. Single responsability Principle:

Se ha respetado que cada clase tenga tnicamente una unica funcién, dividiendo en
varias toda clase que requiera mas de una responsabilidad. Esto se ha podido asegurar
a la hora de la implementacién y segregacion del sistema en servicios a la hora de
acceder a la base de datos, al igual que en los multiples controladores que posee el
sistema con tal de acceder y realizar funciones diferentes.
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3. Liskov Substitution Principle:

El principio de sustitucién de Liskov nos dice que debemos perservar el funcionamiento
de una interfaz o clase en el momento que la heredamos, de modo que una redefinicién
de un método debe poder cumplir los contratos. Este principio se ha complido a la hora
de implementar los servicios, ya que se ha requerido que cumplan todos y cada uno de
los requisitos impuestos en las interfaces de la capa de la légica del sistema.

4. Dependency Inversor Principle:

El sistema ha sido implementado siguiendo el esquema de The Clean Arquitecture, como
ya se ha nombrado anteriormente, de modo que los endpoint de la API Rest son quienes
solicitan a los controladores la realizacion de cierto caso de uso. Los controladores, para
la realizacion de estos casos de uso pueden requerir el acceso a servicios o repositorios
externos. Para ello, cada controlador indica cuales son los servicios que va a necesitar,
y si un servicio quiere servir al caso de uso, debe cumplir con los contratos establecidos
en la interfaz publica del caso de uso. De esta manera, siguiendo todos los principios
anteriores, se cumple este principio ya que si el servicio integra la interfaz, el servicio
puede ser inyectado en el caso de uso, permitiendo una estanquedad de los controladores
a los servicios externos, y con ello facilitanto el cambio de un servicio por otro sin que
afecte al sistema, y cumpliendo asi el principio de inversién de dependencia. Para la
inyeccién de estas dependencias ha sido utilizado el framework de Koin, el cual ha sido
explicado anteriormente en el apartado 3.5.3.

5. Interface Segregation Principle:

El principio de segregacion de interfaces nos indica que una buena préctica se basa
en contar con varias interfaces especificas de modo que se pueda utilizar una u otra
en funcién del tipo de cliente. Esto se ha llevado a cabo a la hora de comprobacion
de credenciales, ya que se proporciona una interfaz u otra en funcién de si el token
recibido viene por parte de un dispositivo, o de un administrador, pudiendo ambos
iniciar sesién, pero ejecutdndolo diferentes controladores.

En cuanto a patrones de diseno, se han seguido en mayor medida los descritos a conti-
nuacion gracias a haber aplicado los principios SOLID descritos anteriormente:

La elaboracion de un sistema por capas con una comunicacion de dependencias lineal nos
permite la utilizacion del patrén fachada, ya que para la conexién entre servicios y contro-
ladores hay una interfaz ptublica la cual limita el nimero y tipo de objetos que se mandan
entre ambos, evitando una sobrecomunicacién, al igual que una relacién de dependencias
circulares.

Gracias a la aplicaciéon de este patréon, se da cabida a la posibilidad de aplicacién del
patréon adaptador, permitiendo la creacién de unas nuevas interfaces intermedias que adap-
ten las interfaces ptblicas de los controladores a posibles futuros servicios que sustituyan a
los actuales, sin necesidad de modificar el comportamiento de los controladores los cuales ya
realizan los casos de uso, y asegurando entonces un aislamiento escalable.

También, los servicios han servido de punto de acceso a la informacién de la base de datos
gracias al uso del framework EzposedSQL, de modo que ha intercambiado la informacién con
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los controladores a través de objetos, separando por tanto el acceso a la BBDD de la capa
de negocio, aplicando por tanto el patron DAO y posibilitando cambiar en un futuro el
sistema de almacenaje de informacion sin que requiera un solo cambio en la capa de negocio
del sistema.

A la hora de mantener un registro de cémo esta funcionando el sistema, se ha utilizado
el patrén Singleton con el fin de obtener una instancia del objeto Logger, y con ello poder
retransmitir logs desde cualquier punto del sistema sin requerir aumentar los recursos y
evitando errores de interferencias por re-declaracién. También, se ha aplicado este patrén
para el acceso al TokenStore, el cual almacena los tokens activos, y de esta manera permitir
la comunicacién entre el controlador de sesién con el servidor OAuth a través de la misma
instancia, ya que al instanciar un nuevo objeto se perderian los tokens activos ya creados.

Servicios

Los servicios forman el acceso a la capa mas externa segun el esquema de The Clean
Architecture, y han sido implementados aceptando y cumpliendo las condiciones impuestas
en las interfaces piblicas de la capa de negocio.

De esta manera, los servicios que requiere el sistema son los siguientes:

1. ConfService: A través de este servicio se puede obtener cualquier configuracién existen-
te, ya sea de los dispositivos, de las localidades, o globales. También tiene la opcién de
marcar ciertas configuraciones como ya instaladas, crear nuevas, o borrarlas en funcién
del identificador o de su estado.

2. DewiceService: Este servicio proporciona la informacion relativa a un dispositivo, siendo
posible comprobar si un dispositivo existe en el sistema, comprobar las credenciales,
crear uno nuevo, obtener todos, obtener el dispositivo asociado a un determinado usua-
rio, asignar un dispositivo a un usuario concreto, o almacenar y recolectar los 1ltimos
estados del dispositivo.

En este servicio se puede apreciar la utilidad de segregar el sistema en servicios, al
igual que la inversién de dependencias, ya que se podria sustituir facilmente el servicio
cambiando por tanto la manera en la que se registran los dispositivos, o cambiando
la manera en la que se comprueban las credenciales, que en el caso de este sistema
es mediante la encriptacion de la direccién MAC, por otro tipo de comprobacién sin
alterar el funcionamiento de la capa de negocio, que seguiria aislada.

3. IntentsService: Permite almacenar las actividades realizadas en los dispositivos, es de-
cir, la informacion relevante obtenida tras una comunicaciéon mdquina-usuario. También
permite obtenerlos, ya sea el tltimo de una maquina, o una lista de los realizados por
un dispositivo especifico entre dos fechas.

4. LocationService: Ofrece la posibilidad de almacenar nueva localidades y luego recopi-
larlas ya sean todas, por cédigo postal, o por provinicias.
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5. PeopleService Relativo a los clientes que tendran en su poder un dispositivo. Es til
para anadir personas y para obtenerlas después ya sean todas, o por su nif, o por
codigo postal, al igual que poder obtener los datos sobre el dispositivo asignado para
una persona en concreto.

6. TaskService: Controla la informacién almacenada sobre los eventos y tareas asignadas
a dispositivos, de manera que permite la adiciéon y obtencién de eventos, al igual que
de dispositivos. También permite la obtencién de tareas pendientes de un dispositivo
concreto, o la recoleccién de todas las tareas de un dispositivo concreto ocurridas en
un rango de tiempo concreto.

7. UserService: Este servicio lleva la gestién de usuarios del sistema, es decir, de admi-
nistradores del sistema, que son diferentes que los clientes de los dispositivos. Estos
usuarios poseen una contrasena y el servicio ofrece la manera de verificar que sus cre-
denciales son correctos.

Mas a fondo

Debido a la complejidad del sistema, se ilustrara el disefio del sistema con varias figuras
y sus explicaciones correspondientes con el fin de que el lector pueda comprender la imple-
mentacion y replicarla en un futuro, al igual que pueda modificar lo que requiera, si en un
futuro quiere tomar este documento como manual para una reimplementacion del sistema.

El backend estara estructurado en 3 capas:

pkgbackend J

backend
I |

App Services

[ 1 1
Application & auth di

|0Auth ctrl % |Koin Module[ﬁ

Vi Controller Vi
rest - Domain — services

]
Model

data clases D

Figura 6.4: Diagrama de diseno
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1. App: Albergara la aplicaciéon que iniciara el sistema, al igual que tendrad dos subdi-
rectorios. El directorio auth manejara la configuracién sobre los tokens de acceso, y el
directorio di sera el que contenga la configuracion del inyector de dependencias, el cual
se configura mediante la implementacién de un médulo.

2. Controller: Se asocia a la capa de negocio del sistema, de modo que se puede considerar
el componente aislado principal del sistema, ya que no depende de ninguna clase externa
y proporciona modos mediante los cuales se puede acceder a su uso. Internamente, se
puede observar el directorio rest, el cual contiene los end-points del sistema, los cuales
se explicaran mas adelante. Otro de los directorios es el subdirectorio de Domain,
el cual contiene los controladores mediante los cuales se realizan los casos de uso.
Estos controladores tienen la l6gica del sistema, y para acceder a recursos externos
como puede ser la base de datos u otros servicios externos, utilizan servicios externos
inyectados a través del framework, siempre y cuando esos servicios externos utilicen
las interfaces que proporcionan los controladores. El tercer directorio es el de services,
el cual contiene las interfaces requeridas por los controladores y consiguiendo con esto
una inversion de dependencias, ya que de requerir un servicio por parte del controlador,
se ha pasado a que el servicio requiera, para poder ser utilizado, la implementacién de
estas interfaces.

Se puede observar un cuarto directorio, Model, el cual contiene clases que serdn utili-
zadas para el envio de datos entre las diferentes capas, evitando la utilizacién en esta
capa de negocio de clases de datos externas que produzcan una dependencia.

3. Services: Son los servicios externos que proporcionan informacién al sistema. Estos
servicios deben implementar las interfaces de servicios que proporciona la capa de
negocio. De este modo, si las implementan, pueden ser inyectados a través del inyector
de dependencias.

La aplicacién que arranca el sistema y maneja toda la configuracién es ./src/app/Appli-
cation.kt.

En cuanto a los endpoints del sistema, se pueden declarar en la propia aplicacién, pero
se considera buena-practica el disgregarlos en diferentes médulos, agrupados por rutas o
servicios similares, obteniendo asi una mejor visibilidad y permitiendo un acceso intuitivo a
la hora del desarrollo.

A cada médulo de ruta se le otorga el acceso a los servicios necesarios que va a requerir
los controladores. De este modo, al declarar los end-points se le proporcionan los servicios en
su constructor, y se evita una dependencia directa de la capa de negocio con el framework
elegido para inyectar esas dependencias, ya que las dependencias se inyectan en el médulo
iniciador de la aplicacién, el cual es externo a la capa de negocio, siguiendo manteniéndola
aislada del exterior.

En el siguiente diagrama se puede observar los 3 subpaquetes ya descritos anteriormente
que conforman el sistema, al igual que las dependencias entre ellos: tanto el paquete App
como el paquete Services dependen del paquete Controller, el cual no depende de ningun
otro y por tanto, estd aislado de los cambios del exterior.
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pkgrest J

App
Application [ ]
- loginProviders : List<OAuthServerSettings> di auth
- tokenStore : InMe moryTokenStore
+ main( : void
+ coreModule() : void
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- auth : AuthService TaskService

Figura 6.5: Diagrama de Clases: General

En la figura anterior se ha podido ver la estructura y dependencias de cada subpaquete
de manera general. Ahora, se particularizara mostrando la estructura interna de cada uno
de ellos, explicando qué es y para qué se utiliza cada parte.

Teniendo en cuenta la figura 6.6, podemos observar diferentes partes:

Por un lado, tanto ImMemoryldentityCustom como InMemoryTokenStore, que son mo-
dificaciones del framework OAuth que permiten la utilizacién del store de tokens fuera del
framework, de modo que los tokens se puedan gestionar a través del sistema. Su instalacion
yva ha sido explicada en el apartado 3.5.4, de modo que no se va a entrar ahora de nuevo.

Una vez ya obtenido un acceso publico de TokenStore, este serd gestionado tnicamente

desde el servicio creado para el control de tokens, TokenCtrl, el cual implementa la interfaz
AwuthService, permitiendo que este servicio sea inyectado en el sistema.
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Esta inyeccion se produce tras la implementacién en Application del médulo de depen-
dencias creado con Koin, app.di. Module.myModule, el cual también ha sido explicado cémo
debe ser instalado en la aplicacién en el apartado 3.5.3, al igual que el resto de servicios.

La aplicacién, por tanto, obtendra los servicios inyectados y se los proporcionard a cada
ruta, como se pueden observar en la figura 6.6, de modo que la capa de negocio ya dispondra
de los servicios para su uso, a través de las interfaces que habia predefinido.

pkgDC - App J

j

A
IntentsService pp ——
Application di
O . - loginProviders : List< OAuthServerSettings> Module.kt
Location3ervice - tokenStore : InMemaryT oke nStore

- myModule : KoinModule

+ main() : void
+ coreModule() : void

i

ConfService

i

UserService auth

TokenCtr | InMemoryldentityCustom ” InMemoryTokenStore

i

TaskService - deviceCtrI‘: DeviceCtrl
- userCtrl : int
PeopleService
Qc— >(
DeviceService AuthService

Figura 6.6: Diagrama de Clases: App

En cuanto a la capa de negocio expuesta en la 6.5 como Controller, se puede observar
que los paquetes Domain, services, y Model no han sido explicados, por lo que se mostrara
en las siguientes figuras su contenido.

Se puede observar en la figura 6.7 que Domain contiene el dominio de la aplicacién,
gestionando los controladores que hacen que se cumplan todos los casos de uso descritos
anteriormente, almacenando toda la légica del sistema.

Cada controlador tiene atribuidas unas las dependencias, que estan relacionadas con las
interfaces descritas por esta capa de negocio, asegurando por tanto que no se va a tener que
implementar ninguna operacién externa.

Las interfaces -descritas en la figura 6.8- muestran las operaciones requeridas por los
controladores, sirviendo de contrato para los servicios externos que quieran dar un uso futuro
al sistema.
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pkg domain J

Domain
DeviceCtrl LocationCtrl
- deviceService : DeviceService - locationService : LocationSe rvice
- taskService : TaskService - peopleService : PeopleService
: Ipoecz‘:il:nsseer:\lf?ceg‘PLeoocglt?oSrE\;:I:veice + add(name : String, postCode : int, lat: double, lon : double) : void
- intentsService : IntentsService + retr!eveAIIU 3 AL 5
_ authService : AuthService + retrieve(postcode : String?) : Location?
+ check(auth : CredentialRequest) : Token
+ exist(mac : String) : Device? UserCtrl
+ create(mac : String) : void _ ice - 5
+ getAll() : List<Device 4W> userse viceiUserse vice
+ addRelation(nif : String, device : String) : void + check(auth : CredentialRequest) : Token
+ finishRelation(mac : String) : void + exist(username : String) : User?
+ getRelation(mac : String) : Relation? + addPerson(person : Person) : void
+ newintentAction(device : String?, intent : IntentDone) : void + retrievePeople() : List<Person>
+ retrieveIntents(device : String, interval : IntervalOfDates) : List<Intent> + retrieve(postalcode : int) : List<Person>
ConfCtrl TaskCtrl
- deviceService : DeviceService - deviceService : DeviceService
- confService : ConfService o 7 o
_ " : N N + addEvent(name : String, content : String?) : void
locatione viceR]Locationse vice + addTask(task : Task, by : String) : void
+ getConfs(mac : String) : ConfDatas + newStatus(device : String, status : RaspiAction, content : String?=null) : List<Task>
+ getActual(mac : String) : ConfData + getAll(device : String?, from : String?, to : String) : List<Task>
+ new(data : ConfData) : void + done(device : String, task : String?) : void
+ updated(timestamp : String?, mac : String?) : void + getEvents() : List<Task>
+ get(mac : String?, pending : boolean=true) : ConfData?

Figura 6.7: Diagrama de Clases: Domain

pkgservices J

services
<<interface>> <<interface>>
TaskService ConfService

+ newEventType(name : String, content : String) : boolean + get(device : String, pending : boolean = false) : ConfData?
+ getEventType(name : String) : Event? + done(mac : String, timestamp : String) : void
+ getAllEvents() : List<Event> + post(data : ConfData) : void
+ newTask(task : Task) : boolean + delete(id : String, datetime : String) : void
+ getTask(device : String, from : String, to : String = "9999") : List<Task> + delete(id : String, pending : boolean) : void
+ endTask(device : String, typeEvent : String, endAt : String) : void
+ getPendingTaskForDevice(id : String) : List<Task> <<interface>>
+ getlastFiveTask(mac : String) : List<Event4W> PeopleService

<<interface>> + getPerson(nif : String) : Person?

AuthService + newPerson(nif : String, name : String, postalCode : int) : void

+ getAllPeople() : List<Person>
+ cleanTokenTag(token : String) : String + getByPostalCode(postalCode : int) : List<Person>
+ checkAccessToken(device : UserType, access_token : String) : String? + getRelation(nif : String) : Relation?
+ refreshTokens(refresh_token : String) : Token
+ newTokens(username : String, clientld : String = "login") : Token
< <interface>> <<interface> >
IntentsService LocationService
+ addIntentAction(data : Intent) : void + newlocation(name : String, postalCode : int, position : Position) : void
+ getintents(device : String, from : String, to : String) : List<Intent> + getProvinces() : List<Province>
+ getlastintent(mac : String) : Inte nt4 W? + getlocationByPostalCode(postalCode : int) : Location?
+ getlocations(provinceCode : int) : List<Location>

<<interface>>

UserService

+ newUser(signUp : User, password : String?) : void

<<interface>>
DeviceService

+

check(id : String, password : String) : User?
+ getUser(id : String) : User?

+ check(mac : String, password : String) : boolean

+ checkExists(mac : String) : Device?

+ post(mac : String) : void

+ getAll() : List<Device>

+ assignUser(nif : String, mac : String) : void

+ getlastAssignment(mac : String) : Relation?

+ endAssignment(mac : String) : void

+ getCurrentAssignmentWithUser(nif : String) : Relation?

+ newStatus(mac : String, status : RaspiAction, content : String?=null) : void
+ getlastFiveStatus(mac : String) : List<StateBasic>

Figura 6.8: Diagrama de Clases: Services
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Para la comunicacién entre la capa de negocio con las otras capas, al igual que para la
gestion de la informacién en comunicaciones internas se necesitan unas clases que sirvan para
el envio de datos, favorenciendo y simplificando la comunicacién.

Estas clases, llamadas clases de datos, son las mostradas a continuacién en la figura 6.9.

pkgmodel J
|
Model
User.kt Device.kt
<<data>> <<enum>> <<data>>
User UserType CredentialRequest <<dat@a>> <<data>>
- username : String || - USER : int - user : String StateBasic Position
- password : String - DEVICE : int - password : String ~ type : String? _ lat - double
- timestamp : String = lon : double
<<data>>
Person
- name : String <<data>>
- surname : String <<data>> State
- nif : String Device P——
La - device : String
jpeostcod eiint - mac : Strin - state : RaspiAction
- relation : Relation? = null ’ g . 8 : Pl
- password : String - timestamp : String
= status : List<State> = content : String?
- relation : Relation? = null
| - pending : List<Task>
Tasks.kt <<enum> >
RaspiAction
<<data>> <<data>> <<data>> -
Task Event Interval Of Dates - ég\lcEFIGmtlnt
- id : String? = null - name : String - from : String? - LOGIN : int
- device : String? = null - content : String? = null = to : String? - DOING_TASK : int
- by : String? = null
- at : String? = null <<data>>
- event: String? = null Slot4w <<data>> <<data>>
- timestamp : String? = "9999 ~ slot : String? = null DevicedW Relation
<<data>> _ accuracy : double? = null - device : String? - device : String? = null
Intent4W <<dat> > - last_status : List<StateBasic> - user : String? = null
 tmestamp - String? — null Eventaw - last_events : List<Event4W> - from : String
T St‘r’ir;g” - rg1u||7 - last_intent : Intent4W - to : String? = null
N 28 s _ - name : String - relation : Relation? - position : Position? = null
sloteilist<SloraW> = [nul - content : String? = null - pending : List<Task> - info : String? = null
Intent.kt Conf.kt
<<data>> <<data>> <<data>> <<data>>
Intent IntentData ConfDatas ConfBody
- device : String - intentName : String - global : ConfData? = null - sleep_sec: Int = 60
- datetime : String - confidenceScore : double - location : ConfData? = null
- data : IntentData - deviceConf : ConfData? = null
- slots : List<SlotData> - pendingConf : ConfData? = null
<<data>> <<data>> <<data>>
SlotData IntentDone ConfData
- slotName : String - datetime : String? = null - device : String?
- confidence : double - intent : IntentData - timestamp : String
- raw_value : String - slots : List<SlotData> - pending : boolean = false
- entity : String? = null - body : ConfBody? = null

Figura 6.9: Diagrama de Clases: Model
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Diagrama Entidad-Relacion

En el siguiente diagrama, representado con la figura 6.10, se puede observar cuales son las
relaciones entre las distintas tablas que componen la base de datos, de modo que se aprecian
las dependencias de claves que comparten entre si.

pkgdb relation J
<<Table>>
Events
- name : String {PK}
= content : String
- event
<<Table>> <<Table>>
Confs Tasks
- receiver : String - id : String {PK}
= timestamp : String - by : String?
- pending : boolean - at : String?
- sleep_sec : int = timestamp : String?
- device <<Table>>
<<Table>> Stats
Status _ devic <<Table>>
- Sung (0 R e,
- timestamp : String - id : String {PK} |- device : ,g.
- content : String? - accuracy - int
— device - datetime : String {PK2}
- status
<<enum>>
RaspiAction <<Table>> bl
Relation <<Ta_ e
- ALIVE : int Provinces
- CONFIG : int - id : String? .
- LOGIN : int - from : String _ code - int {PK}
- DOING_TASK : int = to: String? - 9
- province
- user
<Tabe>> o
People - location
- username : String {PK} e - lat : double
- password : String - ﬂgzﬁeSFrg:ﬁrﬂPK} - lon : double
- salt ; String B surnarﬁe . Stgfing - postcode : int {PK}
- = name : String

Figura 6.10: Diagrama Entidad-Relacién
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End-Points

Los end-points del sistema se van a diferenciar en dos tipos: los habilitados para el dis-
positivo, que comienzan por /device, y los habilitados para el administrador , que comienzan
por /worker.

De esta manera, el sistema validard el token recibido en la peticién, obteniendo qué tipo
de usuario es, y sélo dejard acceder al recurso si el usuario es del tipo correcto para esa
llamada.

Todas las llamadas, excepto las de inicio de sesién y de refresco de credenciales, deberan
contener el token de acceso como parametro del header.

En cuanto a las posibles respuestas para las llamadas, hay 3 respuestas prestablecidas:

1.

HttpStatusCode 401 : Unauthorized.

Se da cuando los credenciales introducidos en el inicio de sesién no son correctos, o
cuando el token de acceso no sea valido, ya sea por haberse expirado, por ser falso o
por ser de un tipo de usuario no permitido para esa llamada.

Http Status Code 400 : Bad Request.
Se va a obtener cuando los datos introducidos en la llamada no son validos, ya falte
algin parametro en el formulario, o no cumplan con las especificaciones.

Http Status Code 500 : Internal Server Error.

Sera devuelto cuando la llamada haya sido completamente correcta, pero el procesado
de ella haya dado con algtn tipo de error en el lado del servidor. En este caso, se debera
contactar con el administrador del BackEnd.

[POST] /device/login Inicio de sesidn con un dispositivo.

Parametros de la llamada:

|Iuserll
"password" :'"encrypted mac"

mac

RESPONSE:
Hitp Status Code 200 : Ok

{

"access_token" :"Bearer lo-que-sea-de-acceso",
"refresh_token" :"Bearer lo-que-sea-de-refresco"
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[GET] /device/alive Envio de ping de dispositivo.

RESPONSE:
Hitp Status Code 200 : Ok

{"status": 200,"action": "ALIVE"}

Http Status Code 300 : Multiple Choices

JSONarray<Task>

[GET] /device/tasks/:id/doing Aviso de ir a realizar una tarea, especificando su iden-
tificador.

RESPONSE:
Http Status Code 200 : Ok

{"status": 200,"action": "ALIVE"}

[GET] /device/confs Devuelve la configuracion mds actual del dispositivo.

RESPONSE:
Http Status Code 200 : Ok

JSON<ConfData>

[GET] /device/confs/:timestamp Aviso del dispositivo de haber instalado la configura-
cion que tiene un timestamp concreto.

RESPONSE:
Http Status Code 200 : Ok

Configuration has been updated on device.

[POST] /device/intents Aviso del dispositivo de haber realizado una conversacidn con el
usuario, enviando los datos bdsicos.

BODY:

JSON<IntentDone>

RESPONSE:
Hitp Status Code 200 : Ok
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6.3. IMPLEMENTACION

Entre todas las llamadas, hay dos que no corresponden ni estan limitadas al tipo de
dispositivo, permitiendo que todo token activo sea valido para acceder al recurso, y son las
siguientes:

[GET] /auth/refreshtoken End-point para actualizar los tokens.

BODY:

{
}

"refresh_token" :"Bearer lo-que-sea-de-refresco"

RESPONSE:
Hitp Status Code 200 : Ok

{

"access_token" :"Bearer nuevo-de-acceso",
"refresh_token" :"Bearer nuevo-de-refresco"

[GET] /towns/SANVICENTEDELPALACIO Recibe informacion acerca de una lo-
calidad en concreto. De momento solo estd configurado para obtener la informacion relativa
a la localidad de San Vicente del Palacio.

RESPONSE:
Http Status Code 200 : Ok

{

"status" :200,
"action" :"Alive",
"data" :{
"data" :JSONarray<Place>
}
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[POST]| /worker/events Crea un nuevo tipo de evento asignable a dispositivos.

BODY:
{
"name" :"REBOOT",
"content" :"Campo disponible"
}
RESPONSE:

Hitp Status Code 200 : Ok

Added

[GET] /worker/events Obtiene todos los tipos de eventos asignables a dispositivos.

RESPONSE:
Http Status Code 200 : Ok

JSONarray<Event>

[POST] /worker/task Asigna una tarea a un dispositivo concreto.

BODY:

{
"device" :"Direccion MAC" || "codigo postal" || "GLOBAL",
"event" :"REBOOT"

}

RESPONSE:

Http Status Code 200 : Ok

Added.
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[POST] /worker/tasks Recibe las tareas asignadas a un dispositivo contreto en un
periodo de tiempo.

BODY:

{
"device" :"Direccion MAC" || "codigo postal" || "GLOBAL",
"from" :"YYYY-MM-DDTHH:MM:SSZ" || null,
"to" :"YYYY-MM-DDTHH:MM:SSZ" || null

}

RESPONSE:

Http Status Code 200 : Ok

JSONarray<Event>

[POST] /worker/confs Recibe las tareas asignadas a un dispositivo contreto en un
periodo de tiempo.

BODY:

{ "device" :"Direccion MAC" || "codigo postal" || "GLOBAL",
"body" :JSON<ConfBody> }

RESPONSE:
Hitp Status Code 200 : Ok

Added new configuration

[GET] /worker/confs/:id Recibe todas las configuraciones posibles. Si el identifica-
dor es de un dispositivo, trata de recuperar la asignada al dispositivo, la pendiente de ser
instalada, la de su localidad, y la global. Si el identificador es el codigo postal de una locali-
dad, obtiene la de la localidad y la global, y si el identificador indica "GLOBAL”, pues solo
recupera la global.

RESPONSE:
Http Status Code 200 : Ok

{

"global" :ConfData || null,
"location" :ConfData || null,
"deviceConf" :ConfData || null,
"pendingConf" :ConfData || null,
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[GET] /worker/devices Obtiene la lista con todos los dispositivos con su informacion
de ultimos estados, actividades, y demds.

RESPONSE:
Hitp Status Code 200 : Ok
[{
"device" :"mac"

"last_status" :[{

"type" :"REBOOT",

"timestamp" :"YYYY-MM-DDTHH:MM:SSZ"

11 || null,

"last_events" :JSONarray<Event4W> || null,
"last_intent" :JSON<Intent4W> || null,
"relation" :JSON<Relation> || null,
"pending" :JSONarray<Task> || null

}

[POST]| /worker/devices/:id/intents Recibe la actividad de un dispositivo en un
periodo de tiempo.

BODY:
{ "from" :"YYYY-MM-DDTHH:MM:SSZ" || null,
"to" :"YYYY-MM-DDTHH:MM:SSZ" || null }
RESPONSE:
Http Status Code 200 : Ok
[{
"device" :"mac",

"datetime" :"YYYY-MM-DDTHH:MM:SSZ",
"data" :JSON<IntentData>,
"slots" :JSONarray<SlotData>

}

[POST] /worker/towns Anade una nueva localidad al sistema.

BODY:

{ "name" :"Laguna de Duero",
"postcode" :47140,
"latitude" :41.585467,
"longitude" : -4.725943
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RESPONSE:
Hitp Status Code 200 : Ok

Town Laguna de Duero successfully added.

[GET] /worker/towns Obtiene todas las localidades del sistema.

RESPONSE:
Hitp Status Code 200 : Ok

[
"code" :47,
"name" :Valladolid,
"locations" :[{
"name" :"Laguna de Duero",
"postcode" :47140,
"latitude" :41.585467,
"longitude" : -4.725943
}
}

[GET] /worker/towns/:postalcode Obtiene una localidad especifica a través de su
codigo postal.

RESPONSE:
Http Status Code 200 : Ok
{
"name" :"Laguna de Duero",

"postcode" :47140,
"latitude" :41.585467,
"longitude" : -4.725943

[POST] /worker/relations Asigna un dispositivo a un usuario.

BODY:

{ "nif" :"124232xxG",
"device" :"mac"

}

RESPONSE:

Http Status Code 200 : Ok

Added relation.
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[DELETE] /worker/relations/:device Elimina la relacion que tiene actualmente el
dispositivo especificado.

RESPONSE:
Hitp Status Code 200 : Ok

Finished relation.

[GET] /worker/relations/:device Obtiene la iltima relacion de un dispositivo es-
pecifico.

RESPONSE:
Http Status Code 200 : Ok
{
"device" :"mac",

"user" :JSON<Person>,
"from" :"YYYY-MM-DDTHH:MM:SSZ",

"to" :"YYYY-MM-DDTHH:MM:SSZ" || null,
"position" :{"lat" :41.123, "lon": -4.56} || null,
"info" :"information" || null

[GET] /worker/relations/:device Obtiene la iltima relacion de un dispositivo es-
pecifico.

RESPONSE:
Http Status Code 200 : Ok
{
"device" :"mac",

"user" :JSON<Person>,
"from" :"YYYY-MM-DDTHH:MM:SSZ",

"to" :"YYYY-MM-DDTHH:MM:SSZ" || null,
"position" :{"lat" :41.123, "lon": -4.56} || null,
"info" :"information" || null
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[POST] /worker/login Inicio de sesion de un administrador.

BODY:

{

"user" :"admin"
"password" :"La-Que-Sea-2020"

RESPONSE:
Hitp Status Code 200 : Ok

{

"access_token" :"Bearer lo-que-sea-de-acceso",
"refresh_token" :"Bearer lo-que-sea-de-refresco"

[POST] /worker/person Anade nuevo cliente al sistema.

BODY:

{
"name" :"Alvaro",
"surname" :"Velasco",

"nif" :"124232xxG",
"postcode" :"47140"

RESPONSE:
Http Status Code 200 : Ok

[GET] /worker/people Obtener todos los clientes del sistema.

RESPONSE:
Http Status Code 200 : Ok
[{
"name" :"Alvaro",
"surname" :"Velasco",

"nif" :"124232xxG",
"postcode" :"47140"

}
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6.3.3. FrontEnd
Estructura de directorios

La parte del sitio web del sistema se ha desarrollado con VueJS a través del instalador
de gradle, lo que proporciona un sistema de directorios similar a cualquier otro proyecto de
VuelJS, de modo que es mas simple entender el funcionamiento.

» public
Rl (¥

» assets

» components
» store

* views

% Appyue

main.js

router.js

Figura 6.11: Estructura del FrontEnd: Model

En cuanto a una explicacion rapida, el proyecto tendra dos directorios sobre los que se
trabaja, y que pueden observarse en la figura 6.27:

1. /public el cual almacena el fichero indez.html del sistema, donde se pueden importar
todos los script, al igual que almacena los posibles iconos del sistema, siendo de acceso
publico. En cuanto a la préctica, no se recomienda almacenar ahi ningun fichero de
caracter sensible, ya que es de facil acceso al publico.

2. /src contiene la 16gica del sitio web, y funciona del siguiente modo: /src/main.js carga
la aplicacién Vue, y al ser el médulo principal llevara el control de todas las peticiones
que se realizan a la aplicacion. Por ello, se ha instalado dentro un interceptor de peti-
ciones, el cual anade el token de acceso al sistema en todas y cada una de ellas, al igual
que lo refresca en caso de que se caduque.

Este médulo por tanto carga la aplicacion, App.vue, la cual sirve de contenedor para
mostrar todas las vistas posibles. Para mostrar estas vistas, se seleccionan a través del
enrutador el cual estd definido en /src/router.js. Las vistas que pueden ser cargadas
deben almacenarse en /src/views, y son las que acceden a los datos de la aplicacion.
Los datos de la aplicacién se pueden almacenar tanto en las propias vistas si solo son
necesarios en esa vista, o en el controlador si se va a requerir compartir la informacién
con otras vistas.

Los controladores estén en /src/store y almacenan tanto la informacién generada por
la aplicacion, como la que obtienen de servicios externos. Para un desarrollo mejor
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estructurado de cada vista, el contenido puede ser dividido en componentes, de modo
que cada vista sea un conjunto de cada uno de ellos y permitiendo exportar esos com-
ponentes una vez estén implementados a otras aplicaciones, al igual que pudiendo traer
componentes externos. Estos componentes estaran en /src/components y toda la infor-
macién de la que puedan disponer sera la generada por ellos mismos, o la informacion
que se les ha introducido a través de atributos, pero nunca accederan al controlador
del sistema.

Se considera mala préactica que estos componentes accedan a métodos de sus padres,
stendo el padre la vista que lo carga, o otro componente que lo cargue, ya que crearia
una dependencia que lo convertiria en componente no aislado, produciendo errores si
se incluye en un nuevo padre que no implemente esos métodos, por lo que si se requiere
llamar a un antecesor, lo recomendable seria la emisién de eventos, los cuales podrian
ser recogidos y tratados por el padre.

En cuanto a la inclusion de scripts externos para la mejora del sistema, pueden ser
anadidos via instalacién por comandos con npm, o pueden ser descargados e incluidos
en el directorio /src/assets.

Diseno de interfaz

El diseno de la interfaz ha sido basado en la implementacién de los requisitos del sistema
que han sido definidos en el apartado 4.2.1.

En cuanto a la interfaz de usuario, se ha buscado seguir los patrones de responsive web
design, permitiendo la adaptacion del contenido de la pagina en funcién del dispositivo el cual
la esté cargando, pudiendo ser tanto monitores de ordenadores, como tablets o smartphones.

1. Dashboard

Se predisené un panel de dashboard en el cual los dispositivos apareciesen como recua-
dros de colores, que cambiasen su color en funcién del estado. Al pulsar un color, se
abriria una tarjeta en la cual apareceria la informacién relativa al dispositivo.

m@EROE

o

DEWCE = REORORXK KK
Wy U AthesoS

Figura 6.12: Dashboard: Planteamiento de diseno

Finalmente, pese a que esta opcidn permitia la visualizacion de cientos de dispositivos
a la vez, no proporcionaba una buena identificaciéon de qué recuadro era un dispositivo
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concreto, o cudnto tiempo exacto habia pasado. Por ello, se opté por mostrar directa-
mente las tarjetas de los dispositivos, cambiando la forma en que aparecen los colores
v haciéndola mas facil de comprender, localizar e identificar un dispositivo concreto.

En las siguientes figuras aparecen las posibles variaciones de las tarjetas.

§  B8:27:EB:27:11:28
[ALIVE] 4sec. ago
Sin asignar

ASKED FOR [TIEMPO] 1007 HOURS AGD

Figura 6.13: Dashboard: Dispositivo en linea

[ALIVE] 39min. ago
Alvaro - 12423224G

HASN'T GOT USAGE YET

Figura 6.14: Dashboard: Dispositivo reciente

[ALIVE] 24 hours ago
Alvaro - 12423224G

HASN'T GOT USAGE YET

Figura 6.15: Dashboard: Dispositivo ausente

§  B8:27:EB:27:11:28
[ALIVE] 839 hours ago
Sin asignar

ASKED FOR [TIEMPO] 1001 HOURS AGO

Figura 6.16: Dashboard: Dispositivo posiblemente apagado
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§  B8:27:EB:27:11:28
[OFF] Osec. ago

Sin asignar
ASKED FOR [TIEMPO] 1001 HOURS AGO

Figura 6.17: Dashboard: Dispositivo apagado por comando

§  B8:27:EB:33:78:EB
[CONF] 3sec. ago
Alvaro - 12423224G

HASN'T GOT USAGE YET

Figura 6.18: Dashboard: Dispositivo realizando tarea enviada

En el dashboard, con el fin de poder localizar mas réapidos los dispositivos que cumplan
una serie de condiciones, se debe permitir un filtrado de ellos:

a) El dispositivo tiene un usuario asignado o no.

b) Se ordenan por fecha de su tltima actividad, o por fecha de su ultima tarea.

¢) Ese orden es realizado de manera ascendente, o descendente.
El panel que permitiese este filtrado fue predisenado de manera simple en una ventana

emergente que recibe el nombre de modal en el mundo del desarrollo web, facilitando
de manera simple y efectiva la realizacién, como se puede ver a continuacién.

TR +

Figura 6.19: Dashboard - Planteamiento del filtro de dispositivos

El diseno final implementado no tuvo ningtin cambio ya que el plantemiento del diseno
cumplia con las expectativas, ofreciendo una satisfactoria experiencia de usuario.

110



CAPITULO 6. IMPLEMENTACION

FILTRAR DISPOSITIVOS

& | Mostrar todos $
I ' Ordenar por eventos s
n Recientes primero s

Aplicar cambios

Figura 6.20: Dashboard - Diseno final del filtro de dispositivos

En cuanto a las tarjetas en las cuales aparece la informacién del dispositivo, deben
permitir un acceso a la visualizacién de estadisticas, o a la seleccién rapida de tareas.
También, debe permitir servir de punto base para acceder a otros servicios del sistema
como puede ser la configuracién de los pardmetros del dispositivo.

I
DGR wmmmm

WG A3y - S\ D)
| Nawmng - Asplg NS
ORIE . 77 SePeuAtE 2

B LORQO ()
I SEOSIR (i
T ACCRONES ey fyiutes : & MO

\ Rt )

Figura 6.21: Dashboard - Planteamiento de diseno de acciones rapidas.
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Dispositivo B8:27:EB:33:78:EB

®  Awvaro Velasco
® 124232246
™  19/01/2020 - 15:44

Configura parametros del dispositivo
ih Ver estadisticas de uso

¥  Acciones rapidas

L1

Elige una opcién

¥>  Tareas pendientes
Sin tareas pendientes

Figura 6.22: Dashboard - Diseno final de acciones réapidas: dispositivo asignado.

Dispositivo B8:27:EB:27:11:28

Este dispositivo no tiene usuario asignado.

Q Configura pardmetros del dispositivo

il Ver estadisticas de uso

’ Acciones rapidas

<

Elige una opcién

¥2  Tareas pendientes
Sin tareas pendientes

Figura 6.23: Dashboard - Diseno final de acciones réapidas: dispositivo sin asignar.
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2. Localidades

En esta seccién se buscaba la posibilidad de ver una lista detallada de qué localidades
estaban registradas en el sistema, al igual que cuantos dispositivos o personas estaban

asocidados a cada localidad.

Se contemplé como buena idea en los disenos previos la posibilidad de una lista de
provincias que contengan alguna localidad registrada mostrando las estadisticas gene-
rales, y que pulsando en ellas, se abriese la lista de localidades asociadas, con sus datos

particulares.

400 town

[ vausoup TuT 2 PURROS A feped m@

~+

Ps\(nu\ 0 PuRR0y

Figura 6.24: Localidades - Planteamiento de lista: agrupado por provincias.

PuchLoy U ACEAS

A N oMadodid A A A A\]
BIAUY SaMwede 0. Waea A A J
7{

* = ¥

Figura 6.25: Localidades - Planteamiento de lista: despliegue de provincia.

Anadir localidad

ID Provincia Localidad Personas Dispositivos

26 La Rioja 1 0 0 )

40 Segovia 1 0 0 )

47 Valladolid 3 2 1 )
[1  Alava No hay datos registrados
[2]  Albacete No hay datos registrados
[3]  Alicante No hay datos registrados

Figura 6.26: Localidades - Diseno final de lista: agrupado por provincias.
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Afadir localidad

ID Provincia Localidad Personas Dispositivos
26 La Rioja 1 0 0 )
40 Segovia 1 0 0 )
47 Valladolid 3 2 1

47140 Laguna de Duero 2i 1%

47493 San Vicente del Ot 07

Palacio
47151 Boecillo Ot 07
[1  Alava No hay datos registrados

Figura 6.27: Localidades - Diseno final de lista: despliegue de provincia.

En cuanto al diseno final se puede apreciar la posibilidad de anadir nuevas localidades.
Para ello se planteé la posibilidad de anadirlo via formulario: nombre de la localidad,
c6digo postal, provincia, y posicidon geografica.

Figura 6.28: Localidades - Planteamiento de diseno para anadir nueva localidad.

Este prediseno, se ve que no es muy util ya que la posicién geografica tendriamos que
buscarla en otros servicios de mapas, o por que se deberia introducir demasiados datos.

Finalmente se redisennid, cambiando este prediseno por la implementaciéon de un mapa
que permitiese la busqueda de la localidad, y anadirla seleccionandola en el mapa, de tal
manera que se guarden todos los datos del formulario automaticamente sin necesidad
de rellenarlos a mano, mejorando la experiencia de usuario.
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Anadir localidad

. Fﬁcoﬁigenda ¥ | -
( L 20/ i 160"
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"i 47140, ESP
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\ y
, / g
Pinar de An;’equera Lag de
[ Duero | =
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Puente Duero-
Esparragal l

13
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T
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354

354

§—Herrera d
Duero

13

\ L
Leaflet | Powered by Esri | © OpenStreetMap contributors

ANADIR LOCALIDAD

Figura 6.29: Localidades - Diseno final de anadir nueva localidad.

En cuanto a la lista de localidades desplegada, un click sobre una localidad especifica nos
deberia llevar al panel de configuraciones, permitiendo cambiar también la configuracion

de esa localidad.

3. Settings

En esta seccién se permite cambiar las configuracion prestablecida global. En caso de
que se acceda a través de un enlace de una localidad, se permitird cambiar la configu-
racion de esa localidad, y en caso de acceder desde un dispositivo, se permitird cambiar
tango la global, como la del dispositivo, como la del pueblo del usuario asignado, en

caso de que lo tenga.

AN @ VRN

S\ Depn Mpﬁm’(/@ﬂj

® Wiﬂap.%c A (AT o pruay CUEAUNE  RIBUEST

v wlloase

Figura 6.30: Settings - Planteamiento de diseno de configuraciones.

De este planteamiento de disenno se han podido sacar aspectos interesantes, como la
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posibilidad de mostrar la configuracién especifica de un dispositivo, o si tiene atn alguna
configuracion pendiente especifica por instalar mostrando esos valores pendientes en
rojo al lado del valor que tiene instalado.

En cuanto a la implementacion real, se muestra como solo se ha definido al configu-
racion de tiempo entre avisos, pudiendo ser esta parametrizacion facilmente ampliable
anadiendo simplemente nuevos campos, ya que la base y la logica ya estd montada.

€ Global

Configuracion global
Puedes editar una configuracién global que sea instalada en todos los dispositivos del
sistema, que se instalara segun vayan realizando el evento de CONF uno a uno.

Tiempo entre pings: 16s.

( )

( ENVIAR EVENTO CONF PARA TODOS LOS DISPOSITIVOS )

ft Laguna de Duero
7 Dispositivo b8:27:eb:33:78:eb

Figura 6.31: Settings - Diseno final de configuracién global.

& Global

f Laguna de Duero

Puedes editar la configuracién de todos los dispositivos pertenecientes a la localidad Laguna
de Duero

Tiempo entre pings: 16 s.

( )

( ENVIAR EVENTO CONF PARA ESTA LOCALIDAD )

@ Dispositivo b8:27:eb:33:78:eb

Figura 6.32: Settings - Diseno final de configuracién local.
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& Global
ft Laguna de Duero

@ Dispositivo b8:27:eb:33:78:eb

Puedes editar la configuracion del dispositivo b8:27:eb:33:78:eb.

Tiempo entre pings: 16s. *16s.

EDITAR

C ENVIAR EVENTO CONF PARA ESTE DISPOSITIVO )

Figura 6.33: Settings - Diseno final de configuracién de un dispositivo.

4. Usuarios

Se mostrard una lista simple de todos los usuarios almacenados, de tal manera que
aparezcan sus datos bésicos, al igual que aparecera su dispositivo asociado. La lista se
deberia poder filtrar en funcion del nombre, dni o dispositivo asociado con el fin de
poder encontrar mas facilmente el usuario que se requiera.

@) Nowbe, dus soporug, Lotaduind

o | O | \ocAUDdy | DuRwowe
T AN NPOTME AR WA X
Qulc,v. p SRR BRC DN [ S

Y

Figura 6.34: Users - Planteamiento de diseno de tabla de usuarios.

Search by name, nif, town, or device...
NOMBRE NIF CIUDAD DISPOSITIVO
Alvaro Velasco 12423224G Laguna de Duero b8:27:eb:33:78:eb

Pedro Pedrin 12XXXXXXG Laguna de Duero

Figura 6.35: Users - Diseno final de tabla de usuarios.

117



6.3. IMPLEMENTACION

También se debe dar la posibilidad de anadir usuarios nuevos al sistema, por lo que se
realiza el disenio de un panel para anadir a los usuarios.

T=a

NaMpe,

DUy —_—
Ongo pygae. - AFAUD

W G0 € AV,
A - NRUMB R Q)

Mhye

Figura 6.36: Users - Plantemiento de diseno de registro de usuarios

A la hora de afiadir usuarios, el cédigo postal debe corresponder con el cédigo postal
de alguna ciudad ya registrada en el sistema, por lo que con tan solo ponerlo, ya te dice

a qué localidad corresponde, si no, la aplicacién web deberia avisar sobre la necesidad
de registrar anteriormente la localidad.

Nuevo usuario X
@ [ Nombre y apellidos X j
@ [ Documento acreditativo X ]
ﬂ1 [Cédigo postal X j

ANADIR USUARIO

Figura 6.37: Users - Disefio final de registro de usuarios: cédigo postal no registrado
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Nuevo usuario X
@ [ Benito Antonio Martinez Ocasio \/j
®  ( 00000000x v)
Al (47140 - v )

Se afiadird a Laguna de Duero

ANADIR USUARIO

Figura 6.38: Users - Diseno final de registro de usuarios

5. Mapa

La visualizacién a nivel estatal de la localizacién puede ser un buen aspecto para el
control de los dispositivos, de modo que se pueda obsevar geograficamente cuantos
dispositivos hay, y como estan de dispersos por toda la geografia.

Para ello se quiere poder mostrar un mapa donde aparezca un icono ubicado en la
localizacion del usuario que lo tiene asignado, por lo que se necesita el diseno de ese
icono:

o) @) €
BRI

Figura 6.39: Mapa - Prototipo de iconos

El icono deberd aparecer en el mapa de color verde y ubicado en su lugar en caso de
que el dispositivo esté asignado a algin usuario. En caso de que no tenga ninguna
asignacion, aparecerd en color amarillo, ubicado en la costa atlantica.
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=

Figura 6.40: Mapa - Marker de dispositivo asignado
t<y

Figura 6.41: Mapa - Marker de dispositivo no asignado
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Figura 6.42: Mapa - Diseno final: dispositivos separados

En cuanto a los dispositivos mostrados en el mapa, se requiere que sean agrupados
por localidades, mostrando el nimero en caso de que haya méas de uno facilitando
la representacion y el nimero de ellos, como se ve en la figura 6.43, ya que mostrar
todas las etiquetas juntas seria un problema de visualizacién. En caso de que se quiera
conocer cuales son los dispositivos de la localidad, con tan solo dar click al nimero se
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acercaria el mapa y mostraria todos los markers
permitiendo, por tanto, la seleccién individual de

+
- Nearons
Santiago Vitoria-Gasteiz
Q e ra
giase {assolll
Madrid
Coimbra -
Espaia
Portugal
Lisboa Mérida Albacete
Sevilla
la Frontera Malaga Al
aiis
d
Figura 6.43: Mapa - Diseno final: agrup
6. Perfil
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ados por localidades

espiral y

Las estadisiticas a mostrar en el perfil pueden ser tanto de un dispositivo sin asignar,
como de un dispositivo asignado, como de un usuario sin dispositivo asignado.

Debido a estas tres variantes se debe configurar la pagina de modo que permita ver
ciertas funciones, ocultando otras, en funcién de qué es lo que se esta observando.

a) Usuario sin dipositivo: Debe mostrar inicamente la informacién bésica personal
del usuario, y dar la posibilidad de asignar un dispositivo.

el
RRKE XX XX
ol aof 0o u@u 000

({~%.)\
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Ao Ueaseo |, ARO0NRG
UWGOVA D Qutes
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Figura 6.44: Perfil - Planteamiento de disefio de perfil de usuario/dispositivo

El diseno final de esta variante puede verse e

n la figura 6.52.

b) Dispositivo sin asignar: Debe permitir ver tanto las estadisticas globales de ac-
tividad, como las tareas realizadas, pendientes, y asignar nuevas tareas. Se hace
un diseno previo sobre como deberia mostrarse la tarjeta con la informacion del
usuario, con la posibilidad de asignar o desasignar un dispositivo.
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Figura 6.45: Perfil - Planteamiento de disefio de perfil de dispositivo sin usuario

¢) Dispositivo asignado a usuario: Debe permitir ver tanto las opciones anteriores,
limitadas por la fecha en que empezé la asignacién, al igual que la informacién del
usuario asociado, permitiendo desasignar al usuario el dispositivo, y asociar uno
nuevo.
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Figura 6.46: Perfil - Planteamiento de disenio de pagina

En la figura 6.46 se puede observar ya un diseno general de cémo serd la vista de
la pagina para todas las variantes, teniendo en cuenta las posibilidades que hemos
nombrado anteriormente. En funcién del estado que se encuentre, se ocultaria el
panel de usuario, o saldria la opcién de asignar un nuevo dispositivo. También, este
prediseno deja ver la colocacién de todas las tarjetas, apareciendo la posibilidad de
un diseno en el cual se pueda modificar la configuracién o anadir tareas a realizar
por el dispositivo, que solo estaria visible en caso de haberlo.

Una vez tratada la posibilidad de anadir tareas, la pagina deberia facilitar la
tarea de ver qué tareas se han realizado, o qué tareas hay pendientes, al igual que
poder ver como ha interactuado el usuario con el dispositivo, o ver las estadisticas
sobre cual es la mayor cuestion con la que se interactia con el dispositivo. Por
ello, se plasta otra variante de diseno que permita todas estas funciones, como es
representado en la figura 6.47
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Figura 6.47: Perfil - Planteamiento de disefio estadisticas

Con este prediseno que da pie al muestreo de las estadisticas, una funcion til seria el
filtrado de ellas por fechas, pudiendo ser ese filtrado por dias especificos, por meses, o
por anos. En cuanto a la posicion de los filtros de las estadisiticas, se establecerd en la
parte superior de la pagina, favoreciendo la intuicién del administrador, mostrando su

prototipo en la figura 6.48, que finalmente se ha implementado tal cual se disefid, como
muestra la figura 6.49.

<V-. 0PTS ~- Eiwaly)
(AT oo [vm) (v Ty
20§ v

Figura 6.48: Perfil - Planteamiento de disenio de filtro.

BIECR veENsuAL | AnuAL ) dd/mm/aaaa
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el

Figura 6.49: Perfil - Diseno final de filtro. (Posibilidades)

Finalmente, debido a la gran variante de posibilidades y predisenios de la pagina, se
ha optado por una conjuncién de todos los predisenos, dando prioridad a mostrar
las opciones por tarjetas que seran colocadas en orden de mayor a menor uso del
administrador, facilitando el acceso a todas las funcionalidades posibles.
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\j DIARIO | MENSUAL [EANISZAR

B CONSULTAS

Nada que mostrar en este periodo de tiempo.

«=n Dispositivo

B8:27:EB:33:78:EB

Desde el 19/01/2020 a las 15:44

¥ ANADIR TAREA

Nada

«ULTIMAS TAREAS REALIZADAS

[CONF] el 29/02/2020 a las 15:36
[OFF] el 25/12/2019 a las 20:33
[CONF] el 25/12/2019 a las 20:32
[CONF] el 25/12/2019 a las 20:32

(DUSUARIO
Alvaro Velasco, 12423224G
[47140]
@TAREAS PENDIENTES

[CONF] admin 01/03/2020 a las 15:07

Configure device parameters

R ULTIMOS ESTADOS

[ALIVE] el 29/02/2020 a las 15:38
[ALIVE] el 29/02/2020 a las 15:37
[ALIVE] el 29/02/2020 a las 15:37
[ALIVE] el 29/02/2020 a las 15:37
[ALIVE] el 29/02/2020 a las 15:37

Figura 6.50: Perfil - Diseno final del perfil: Usuario con dispositivo

(oario | mensual [ENEAE 2020 (&)

(3 CONSULTAS

Nada que mostrar en este periodo de tiempo.

No tiene ningun usuario asociado

¥ ANADIR TAREA (OTAREAS PENDIENTES

[CONF] admin 01/03/2020 a las 15:07

Nada s
M Configure device parameters

«ULTIMAS TAREAS REALIZADAS

[CONF] el 29/02/2020 a las 15:36
[OFF] el 25/12/2019 a las 20:33
[CONF] el 25/12/2019 a las 20:32
[CONF] el 25/12/2019 a las 20:32

Figura 6.51: Perfil - Diseno final del perfil: Dispositivo libre

R 0LTIMOS ESTADOS

[ALIVE] el 29/02/2020 a las 15:38
[ALIVE] el 29/02/2020 a las 15:37
[ALIVE] el 29/02/2020 a las 15:37
[ALIVE] el 29/02/2020 a las 15:37
[ALIVE] el 29/02/2020 a las 15:37
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(owrio | mensuar SIS 2020 (&)
vz Dispositivo {3 USUARIO
SIN ASIGNAR Pedro Pedrin, 120000XXG
[47140]

Figura 6.52: Perfil - Disenio final del perfil: Usuario libre

Visto ya todo el sistema web, vemos que existe la posibilidad de asignar un dispositivo a
un usuario especifico, pero no se muestra como es esa asignacién. Para ello, y pensando
priorizar la usabilidad, se potencia mostrar una lista de los dispositivos que estan
disponibles, es decir, que no tienen ningun usuario asociado todavia. Esos dispositivos
deberian estar apagados y amontonados en cajas en el despacho del administrador
del proyecto. Por ello, y planteando lo que el administrador harfa, seria conectar un
dispositivo sin asignar, para ver que funciona. Por tanto, en la pagina, al mostrar los
dispositivos sin asignar se ordenan poniendo los primeros los que han realizado un ping
de manera mas reciente, ya que seria el que el administrador acabase de encender, como
se muestra el prediseno en la figura 6.53.
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Figura 6.53: Perfil - Pranteamiento de diseno de asignacion de dispositivo

En el diseno final, mostrado en la figura 6.54 no se realiza ningtin cambio de diseno,
dando por bueno y correcto el diseno previo.
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Escoge un dispositivo X

Mostrando dispositivos disponibles:
[b8:27:eb:33:78:eb] hizo ping hace 3 segundos

Seleccionado: Ninguno

Figura 6.54: Perfil - Disefio final de asignacién de dispositivo

En cuanto a las estadisticas sobre la actividad del usuario con el dispositivo, se ha
optado por la opcién de mostrar de base dos graficas para las estadisticas:

a) Doughnut Chart: Para visualizar la relacién entre la utilizacién de las distintas
consultas.

b) Gréfico de barras: Para visualizar a qué horas el dispositivo ha sido utilizado mds
veces. Esta grafica puede ayudarnos en un futuro para ver en qué habitos del dia
a dia se puede mejorar la experiencia del usuario.

{p CONSULTAS
Tiempo Contacto Horas de la consulta
3.0
25
2.0
1.5
1.0
0.5
0
FSFFFEFFEFEE S

MOSTRAR MAS INFORMACION

Figura 6.55: Perfil - Diseno final de consultas

En caso de que se sospeche sobre un posible peligro acontecido en el hogar de nuestro
usuario, se puede seleccionar la opcién de Mostrar mds informacion, desplegando una
tabla de color azul en la cudl aparecen las tltimas 5 consultas que se han hecho al
dispositivo, pudiendo identificar una consulta de auxilio, por ejemplo.

Si se quiere mas informacién sobre la informacién intercambiada en una consulta con-
creta se puede pulsar en la fila correspondiente, haciendo aparecer una segunda tabla
en la cual se muestra la informacién relativa a esa consulta.
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OCULTAR INFORMACION

Fecha Consulta Acierto
18-01-2020 a las 21:35 Tiempo 91%
18-01-2020 a las 21:37 Tiempo 91%
18-01-2020 a las 21:38 Tiempo 91%

16-01-2020 a las 17:21 Contacto 91%
16-01-2020 a las 17:32 Contacto 21%
Mostrando slots de la consulta Tiempo

Slot Valor Acierto
Temperatura ¢hace frio? 76%
Humedad ;hace frio? 63%
Sensacion Térmica ihace frio? 83%

Figura 6.56: Perfil - Disenio final consultas: Ampliado

Como se puede observar en la figura 6.50, la vista, en caso de tener un dispositivo asignado,
o ser una vista referida a la configuracién de un dispositivo, que también se puede ver
en la figura 6.51, aparecen diferentes tarjetas, como de las tdltimas tareas realizadas que
corresponde a las ordenadas por un administrador, o los ultimos estados del dispositivo, donde
se podrd ver si el dispositivo ha estado en uso, o simplemente estd conectado (ALIVE), lo
cual puede ayudar a la identificacién de su uso de manera més rapida para el administrador.

Otras tarjetas que se pueden ver son la de anadir una nueva tarea al dispositivo, donde
se podria por ejemplo solicitar su actualizacién o apagado de manera remota. Una vez que se
seleccionase una de estas tareas para realizarse, aparecerian en la tarjeta vecina, en la lista
de tareas pendientes.

Esta otra vista permite ver tanto las pendientes, como acceder a la configuracién del
dispositivo, que seria la figura 6.33.
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6.4. Pruebas

6.4.1. Introduccién

Las pruebas del software es una de las partes mas importantes en el desarrollo del software,
yva que ayudan a que se cumplan los requisitos establecidos, al igual que aseguran que al
realizar un cambio, todo va a seguir funcionando como deberia.

Una manera de realizar pruebas es basar el desarrollo en TDD, también conocida como
Test Development Driven. Este modo de desarrollo se basa en la elaboracién de test que
describen cémo debe comportarse lo que se va a programar antes de la escritura del codigo.

6.4.2. Implementacion

En este proyecto se ha realizado TDD a la hora de la implementacion de los controladores
del backend, siguiendo el Red-Green-Refactoring, siendo los controladores la parte de mayor
relevancia en cuanto a funcionamiento, ya que con ellos se trata la informacién recibida por
los dispositivos remotos, al igual que las acciones que se van a efectuar sobre ellos.

Para la correcta implementacién de TDD, se han creado las siguientes categorias de test:

= BlackBox - Test de caja negra, son los escritos antes de la implementacién del cédigo
y se basan en las entradas y salidas que los métodos deben cumplir.

= WhiteBox - Test de caja blanca, son los test que comprueban el correcto funcionamiento
interno de cada funcién o método que se quiera implementar.

= Isolation - Son test en aislamiento, utilizando mocks para recibir un determinado com-
portamiento de las clases externas.

= Sequence - Son test de secuencia, mostrando el comportamiento en determinados esce-
narios.

A la hora de realizar los test, se ha seguido el mantra de Red-Green-Refactoring.

= Red - Fase en la que se escriben los test antes de la implementaciéon del cédigo, de modo
que todos fallan.

s Green - Implementacién del cédigo de modo que todos los test se vuelvan verdes.

= Refactoring - Proceso de mantener los test verdes pero simplificando la implementacion.

De esta manera, se puede confirmar que las partes criticas de este software estan probadas,
asegurando su correcto funcionamiento.
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Para la comprobacion de estos test, se puede ejecutar en el repositorio del backend el
siguiente comando:

gradle clean test

Tras la ejecucién, que pasa todos los test de manera satisfactoria, se genera el siguiente
archivo, en el cual se puede comprobar el estado de cada uno de los test:

./build /reports/tests/test/index.html
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Capitulo 7
Despliegue

En el presente capitulo se explicara los métodos por los cuales se deberia poder desplegar
todo el sistema de manera que podria dejarse una copia operativa que permitiese el control
remoto de dispositivos asistentes.

7.1. Introduccion

Para que el sistema no presente fallos, una recomendacién es el despliegue por orden de
las pautas aqui mostradas, aun que no deberia ser problema el despliegue en cualquier otro
orden.

La recomendacion del orden a seguir en la guia es la siguiente:

1. Despliegue del backend.
2. Despliegue del frontend.

3. Instalacion del dispositivo.
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7.2. Guia

7.2.1. Despliegue del Back End

Para el despliegue correcto del Back End es necesario seguir las siguientes pautas por el
orden que marca la guia:

Instalacion de la base de datos

Para la base de datos se utilizard PostgreSQL, como se ha nombrado en la seccién 3.5.7.
Esta base de datos puede ser sustituida por cualquier otra, como puede ser MySQL, pero
deberd ser una base de datos relacional.

Para ello, nos conectamos desde la maquina la cual hara de servidor, y seguimos los pasos:

1. Se obtienen los certificados:

$ sudo apt-get install wget ca-certificates

2. Se anade la clave de postgresql:

$ wget --quiet -0 - https://www.postgresql.org/media/keys/ACCC4CF8.asc
| sudo apt-key add -

3. Se configura:

$ sudo sh -c ’echo "deb http://apt.postgresql.org/pub/repos/apt/
‘lsb_release -cs‘-pgdg main" >> /etc/apt/sources.list.d/pgdg.list’

4. Se actualiza:

$ sudo apt-get update

5. Se instala postgresql:

$ sudo apt-get install postgresql postgresql-contrib

6. Se crea la base de datos:

Para ello, nos conectamos al usuario de postgres

$ sudo su - postgres

Y accedemos a postreSQL:
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$ psql

Una vez dentro, se crea la base de datos, que en este caso se va a llamar assistant, a
la que podemos acceder tecleando simplemente su nombre. La creacion de las tablas se
va a dejar a Kotlin y a su framework Exposed, para evitar fallos en algtn tipo de dato
o una mala relacién de claves.

postgres@psql> CREATE DATABASE assistant;

Con esto seria suficiente, pero para proporcionar seguridad se procede al cambio de
contrasena del usuario de postgres:

postgres@psql> ALTER USER postgres PASSWORD ’nueva_contrasea’;

Es muy importante recordar la contrasena, ya que es necesario utilizarla posteriormente en
el despliegue del backend para permitir su acceso. Para el despliegue temporal, la contrasena
utilizada sera: cud4lquie.Rar

En este punto, la base de datos ya estaria disponible para la conexién desde dentro del
servidor, localizandola en el puerto 5432.

Configuraciéon y despliegue del backend

Para su despliegue de prueba, uinicamente es necesaria la localizacion del archivo JAR
y su colocacién dentro del servidor en el directorio /home/assistant/core. Este paso no es
relevante, pero es recomendable para una correcta localizacion del archivo, ya que los logs
del sistema se almacenaran y archivaran en una carpeta contenedora de esa ruta, de modo
que todo se tendria mejor ordenado.

Una vez con el fichero en esa ruta, tan solo se tiene que acceder a ese directorio y ejecutar
el archivo:

$ cd /home/assistant/core
$ java -jar assistant.core.jar

Desplegado de esta manera se podria visualizar los logs del sistema en tiempo real, pe-
ro con el impedimento de que no se podria cerrar la consola. Para evitar este problema,
se puede ejecutar de la siguiente manera, ocultando las salidas con el comando nohup y
estableciéndolo en segundo plano con el simbolo &

$ cd /home/assistant/core
$ nohup java -jar assistant.core.jar &
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En caso de querer finalizar la ejecuccién, tan solo habria que finalizar el proceso. Para
ello obtenemos la lista de procesos:

$ ps -ef | grep java

Lo que nos mostraria la lista de procesos java ejecutados en la maquina, de donde se
puede ver el numero de proceso que corresponde a nuestro backend, y se eliminaria de la
siguiente forma:

$ kill -9 numerodeproceso

El acceso al sistema desplegado de prueba podria darse a través de las credenciales de
un administrador, las cuales tendrian un usuario llamado admin, al que le corresponde la
contrasena seren0314.

En caso de querer cambiar la configuracion por defecto, o los datos de acceso a la base de
datos como el usuario y contrasena que se ha mencionado al comienzo de la guia, se debera
cambiar los valores establecidos del proyecto, que estan configurados en el siguiente fichero:

/src/controller/model /util/Credentials. kt

Una vez estos datos hayan sido actualizados, se debera volver a formar el archivo JAR,
por lo que nos ayudaremos de la herramienta de gradle, que serd ejecutada desde dentro de
la carpeta del repositorio:

$ gradlew shadowJar

Tras este comando, se generard assistant.core.jar, el cual estd localizado en . /build/lib/.

Una vez el archivo JAR estd generado, se repetirian los pasos descritos al principio de la
seccién donde se ha descrito la posibilidad de un despliegue de prueba.

Una vez desplegado, sera accesible a través del puerto 8082.

7.2.2. Despliegue del Front End

Como ya se ha mencionado en numerosas ocasiones, el front end estd elaborado con
VuelJS, el cual estd integrado con el médulo de paquetes de Node, también conocido como
npm. Esto nos permite la compresion de la totalidad del proyecto en tan solo clases HTML,
CSS y Javascript, ademas de los archivos de recursos como pueden ser las imagenes.

Para la realizacion de esta compresién tan solo hay que acceder a la carpeta del repositorio
y ejecutar:

$ npm run build
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Lo cual generard una carpeta en el mismo repositorio llamada dist.

El despliegue del front end se realizara por tanto copiando el contenido de esta carpeta
y pegandolo dentro del servidor apache, que en el caso habitual se encuentra en la siguiente
ruta:

Jvar/www/html

y siendo accesible por tanto a través del puerto 80 de la ubicaciéon de nuestro servidor.

7.2.3. Instalacion del Dispositivo

La instalacién del software en el dispositivo podra ser flasheando una imagen con el
sistema operativo y el asistente ya cargado.

La guia por tanto, no entrara en ese apartado ino en la posibilidad de instalar el asistente
en cualquier dispositivo que disponga de una arquitectura Unix.

Para ello, se introducira el repositorio assistant.task en el dispositivo, dentro del direc-
torio y aprovechando los scripts contenidos en él, se instalard todo lo necesario.

1. Acceso al repositorio:

$ cd /home/pi/assistant.task

2. Instalaccién de dependencias

$ sh requirements.sh

Tras la ejecucion del script ya se instalan las dependencias requeridas y se configura el
inicio automatico del controlador remoto del asistente en cada reinicio de la maquina.
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Capitulo 8

Conclusiones y Trabajo Futuro

8.0.1. Conclusiones

En la realizacién de este proyecto se ha puesto a prueba la mayor parte de los conoci-
mientos adquiridos a lo largo del grado de Ingenieria Informatica.

Las caracteristicas de este proyecto, al igual que su dinamismo, han permitido demostrar
los conocimientos ya que este proyecto no se ha centrado unicamente en una interfaz de
usuario, un controlador de un dispositivo, o la creacién de una API, lo que permitiria la
practica de un conocimiento conocido como vertical, sino que han sido desarrollados todos
ellos, permitiendo un crecimiento horizontal.

8.0.2. Trabajo Futuro

La elaboracién de este proyecto deja abiertas las puertas a la elecciéon e implementacién
final del asistente, ya que el presente documento narra la manera en la cual se ha implementa-
do el controlador del dispositivo y como se puede manejar de manera remota un dispositivo,
dejando sin implementar el asistente inteligente pero permitiendo la inclusién de cualquiera
de los nombrados en el apartado 2.3, o cualquiera de los que seran creados en el futuro.

También, la manera de trabajar del controlador del dispositivo permite la inclusiéon sen-
cilla de nuevas tareas, sin requerir la modificaciéon de los archivos contenedores de las ya
existentes.

En cuanto a trabajo futuro, se contempla la posibilidad de anadir nuevas fases en las que
el backend explore los resultados obtenidos al buscar las localidades que tiene registradas,
con el fin de recabar archivos que formaran parte de la caché de los dispositivos en los cuales
aparecerd informacion como establecimientos y horarios de ese municipio, con el fin de que
el usuario pueda preguntar al asistente sobre ello.
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